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RESUMO

O contexto atual pautado por uma cultura cibernética, marcada pelo elo entre
individuos e o uso desenfreado das tecnologias informacionais, promove uma
economia baseada no uso de dados como fonte de produgdo em que através da
mineracao destas informagdes torna-se possivel tracar perfil comportamental e induzir
a tomada de decis6es individuais. Neste sentido, viu-se a necessidade de instituir a
governanga aos dados pessoais, face a concepg¢ao destes como ativo econdmico e,
paralelamente, regulamentar o tratamento de dados por meio da Lei Geral de
Protecédo de Dados — LGPD, diante da ameaga aos direitos e garantias fundamentais
da privacidade e liberdade dos titulares. Desta premissa, o presente estudo debruca-
se sob 0 método dedutivo e na pesquisa bibliografica e documental como de apreciar
a contribuicdo das diretrizes da Lei n° 13.709/2018 com enfoque no Poder Publico

com gestor e controlados dos dados pessoais.

Palavras-chave: LGPD, dados pessoais, governanga, Poder Publico.



ABSTRACT

The current context guided by a cybernetic culture, marked by the link between
individuals and the unbridled use of information technologies, promotes an economy
based on the use of data as a source of production in which, through the mining of this
information, it becomes possible to draw a behavioral profile and induce individual
decision-making. In this sense, it was seen the need to institute the governance of
personal data, in view of the conception of these as an economic asset and, at the
same time, to regulate the processing of data through the General Data Protection Law
— LGPD, in view of the threat to the fundamental rights and guarantees of privacy and
freedom of the holders. From this premise, the present study focuses on the deductive
method and on bibliographic and documentary research as to appreciate the
contribution of the guidelines of Law N°. 13,709/2018 with a focus on the Public Power

with manager and control of personal data.

Keywords: LGPD, personal data, governance, Public Authorities.
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INTRODUGAO

Conforme ensinam Paulo Nader (2021) e Maria Helena Diniz (2019), o Direito
€ inato a sociedade, pois tem como objetivo coordena-la de forma a espelhar os fatos
sociais e superar aqueles que transgredirem o bem comum’, ou seja, o Direito surge
a partir da sociedade e a molda através das normas quanto instrumento de controle

social.?

A partir desta premissa, pode-se dizer que a origem da Lei n°® 13.709/2018 —
Lei Geral de Protecédo de Dados Pessoais (LGPD) e os atos administrativos acerca da
governanga de dados sao colaterais as constru¢des e mudangas sociais, atualmente
marcadas pelos contornos de uma economia baseada na competitividade,
globalizagao e dependente das tecnologias informacionais que surgiram na promessa

de otimizar a dindmica social.

Ocorre que, apesar destes dispositivos cibernéticos oportunizar melhorias nas
relagdes sociais, a partir do avango exponencial destas tecnologias, com o surgimento
de conceitos como Big Data, Machine Learning, Internet das Coisas, o processamento
de dados passou a ser a fonte de producao deste novo modelo de economia, em que
através do tratamento de dados ¢é possivel identificar padrées de comportamento aos
titulares e conduzi-los a tomarem decisdes que interessem aos controladores destas

tecnologias.

Entao, a partir deste contexto, surgiu a necessidade de refletir sobre os dados
pessoais como ativos organizacionais e exige, portanto, a maturidade de geréncia
destes recursos. Fala-se entdo na governanga de dados, o qual compreende-se como
um conjunto de principio, diretrizes e mecanismos com fito a gerir o tratamento de

dados pessoais.

' Consoante ao entendimento do sociélogo Emile Durkhein, ambos os autores descrevem o Direito
como efeito dos fatos sociais, ou seja, do contexto social em que determinado povo, com sua cultura e
tradicbes esteja inserido. O objetivo é, portanto, superar as mudancgas sociais que sejam Obices ao
bem-estar social do povo, violando ideais de justica, seguranga e progresso. NADER, Paulo.
Introdugdo ao Estudo do Direito. Rio de Janeiro (RJ): Grupo GEN, 2021. E-book. ISBN
9786559642755. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559642755/.
Acesso em: 04 out. 2023.

2 DINIZ, Maria H. Compéndio de introdugao a ciéncia do direito: introducao a teoria geral do direito,
a filosofia do direito, a sociologia juridica, a légica juridica, a norma juridica e aplicagédo do direito. [Digite
0 Sao Paulo (SP): Editora Saraiva, 2019. E-book. ISBN 9786555598629. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555598629/. Acesso em: 04 out. 2023.



Entretanto, o irrefreavel desdobramento desta econémica de vigilancia teve
como efeito a ameaga de direitos fundamentais como a privacidade e

desenvolvimento da personalidade.

Surge, entdo, o movimento de consciéncia a protegao dos dados pessoal a
Europa, o que ocasionou a redagdao do Regulamento 2016/679 — General Data
Protection Regulation (GDPR) e, no cenario nacional, a redagdo da LGPD, cujo
objetivo concentra-se em salvaguardar os direitos fundamentais da pessoa humana

ante o avancgo das tecnologias informacionais e seus efeitos nocivos a democracia.

Nesta esteira, a LGPD, a semelhanga do regulamento europeu, reconheceu
o Poder Publico como influente agente de tratamento e dedicou o Capitulo IV
inteiramente para disciplinar as operagdes realizadas pelas pessoas juridicas de

direito publico.

Perante o contexto de governancga e as disposi¢des da Lei Geral de Protecao
de Dados, o presente estudo pretende apreciar o aporte da respectiva legislagao para
favorecer a governangca de dados pelo setor publico e, portanto, responder aos
seguintes questionamentos: Como se aplica a governanga no setor publico? Qual a
correlagdo entre a governanca de dados e Lei n° 13.709/2018? A LGPD fornece as

ferramentas necessarias para promover a governanga de dados no setor publico?

Logo, as sessdes deste ensaio versam sobre a origem e aspectos gerais da
governanga publica, elencando conceito, principios e mecanismos; correlaciona a
LGPD a governanga de dados (GD) e, por fim; aprecia o movimento de prote¢cao aos

dados gerenciados pelo Poder Publico.

Sera utilizado como método de pesquisa o método dedutivo, na tentativa de

se fazer das regras gerais, a solugao para casos especificos.

Os processos metodolégicos a serem utilizados serdo o estudo dogmatico
juridico, visto a impossibilidade de um estudo profundo sem que se recorra a lei, a
doutrina ou a jurisprudéncia neste sentido; o estudo das nota técnicas e relatérios de
instrucdo acerca dos procedimentos administrativos insaturados pela ANPD; e a
analise comparativa entre a governanga publica, com enfoque no tratamento de dados

pessoais, e as diretrizes da Lei Geral de Prote¢cao de Dados Pessoais.



1 ORIGEM E ASPECTOS GERAIS GOVERNANGA PUBLICA

O embasamento deste estudo ampara-se nos conceitos, principios e
mecanismos trazidos pela adogdo de politicas de governanga no ambito da

administragao publica a luz do Decreto n° 9.203/2017, sobretudo.

Segundo Galindo et al., a base da governanga surgiu na esfera privada
quando, para mitigar as contrariedades entre o socio e administradores, bem como os
demais interessados (stakeholders), foi proposto conjunto de praticas de
monitoramento e controle, com ampla divulgacao e transparéncia das informagdes

com o intuito de assegurar a longevidade e prosperidade da empresa.?

Logo, a conceituam como “sistema interno de praticas e procedimentos
adotados pela empresa para se orientar, tomar decisdes eficazes, cumprir a lei e

atender as necessidades das partes interessadas externas”.*

Para o Instituto Brasileiro de Governanga Corporativa (IBGC), por sua vez, a
governanga compreende um conjunto composto por principios, diretrizes, arranjos e
procedimentos sob 0s quais as organizagdes direcionam e fiscalizam suas
operagdes.® Segundo o respectivo instituto, a governanga tem como norteadores
cinco ideais: a integridade; a transparéncia; a equidade; a responsabilizagédo e a

sustentabilidade.

Contudo, em que pese o0s conceitos e objetivos da governanga no cenario
empresarial, as suas acepgdes demonstram ter aplicabilidade no setor publico, tendo
como referéncia a concepg¢ao de bom governo e na execugao consistente de politicas

publicas.®

3 GALINDO, Fabio; ZENKENER, Marcelo; KIM, Yoon Jung. Fundamentos do ESG: geracao de valores
para os negdcios e para o mundo. Belo Horizonte (MG): Férum, 2023. P.168.

4 GALINDO, Fabio; ZENKENER, Marcelo; KIM, Yoon Jung. Fundamentos do ESG: geracao de valores
para os negocios e para o mundo. Belo Horizonte (MG): Férum, 2023. P.173.

5 INSTITUTO BRASILEIRO DE GOVERNANGCA CORPORATIVA. Codigo de Melhores Praticas de
Governanga Corporativa. 6. ed. Sdo Paulo, SP: IBGC, 2023.

6 MATIAS-PEREIRA, José. Governanga no Setor Publico. Sao Paulo, SP: Atlas, 2010. E-book. ISBN
9788597015997. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597015997/.
Acesso em: 29 out. 2023. P. 110.



Neste sentido, Matias-Pereira entende como governanga corporativa um
sistema que equilibra o poder atribuido aos diferentes atores, de governantes a

cidadaos, com intuito de prevalecer o bem comum sobre os interesses particulares.”

Entdo, partido do principio da boa governanga, fez-se necessario
regulamentar a politica de governanga da administragao publica através da redagao
do Decreto n° 9.203/2017, o qual conceitua como sendo o conjunto de mecanismos
de liderancga, estratégia e controle postos em pratica para avaliar, direcionar e
monitorar a gestdo, com vistas a conducao de politicas publicas e a prestacdo de

servicos de interesse da sociedade.?

Neste sentido, entendeu o entdo chefe do executivo que este conjunto de
mecanismos se ampara sob seis principios: capacidade de resposta (l); integridade
(I1); confiabilidade (lll); melhoria regulatoria (IV); prestacdo de contas e
responsabilidade (V) e; transparéncia (V). Sobre tais preceitos, comenta Galindo et

al.

Atambém chamada responsividade (l) remete a participagédo dos cidadaos na
governancga, de forma que todos possam atuar nos peitos e tomadas de decisbes
relativo as politicas publicas que os importam.’® Com efeito, a participagao do povo
implica no exercicio da liberdade de expressao e associagéo, bem como na existéncia
de uma sociedade civil organizada que, segundo Matias-Pereira é concebivel através

de leis claras e especificas e iniciativas do Estado voltadas para este propdsito.'”

" MATIAS-PEREIRA, José. Governancga no Setor Publico. Sdo Paulo, SP: Atlas, 2010. E-book. ISBN
9788597015997. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597015997/.
Acesso em: 29 out. 2023. P. 112.

8 “Art. 2° Para os efeitos do disposto neste Decreto, considera-se: | - governanga publica - conjunto de
mecanismos de lideranga, estratégia e controle postos em pratica para avaliar, direcionar e monitorar
a gestdo, com vistas & conducao de politicas publicas e a prestacdo de servicos de interesse da
sociedade”. BRASIL. Decreto n° 9.203, 22 novembro de 2017. Disponivel em: <
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/decreto/d9203.htm >. Acesso em: 15 out.
2023.

9 Art. 3° incisos | ao VI. BRASIL. Decreto n° 9.203, 22 novembro de 2017. Disponivel em: <
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/decreto/d9203.htm >. Acesso em: 15 out.
2023.

10 GALINDO, Fabio; ZENKENER, Marcelo; KIM, Yoon Jung. Fundamentos do ESG: geracdo de
valores para os negoécios e para o mundo. Belo Horizonte (MG): Férum, 2023. P. 200.

" MATIAS-PEREIRA, José. Governancga no Setor Publico. Sdo Paulo, SP: Atlas, 2010. E-book. ISBN
9788597015997. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597015997/.
Acesso em: 29 out. 2023. P. 132.



A integridade (Il) esta atrelada ao ideal de honestidade e objetividade a qual
reflete a qualidade e credibilidade na performance do agente publico.'? Organizagéo
para Cooperacgéo e Desenvolvimento Econémico (OCDE), por sua vez apresenta tal
principio como “alinhamento consistente e a adesdo a valores, principios € normas
éticas partilhadas para defender e dar prioridade ao interesse publico em detrimento

dos interesses privados no setor publico.”’3

Quanto ao principio da confiabilidade (lll), este é antagdnico aos atos de
improbidade e corrupgao, pois além de ser causa de dilapidacdo dos recursos,
provoca o descontentamento da populagao e reduz a confianga desta nas instituicoes
de direito publico. Galindo et al. esclarece, portanto, que tal principio revela-se como
a capacidade do Poder Publico em minimizar as incertezas para os cidadaos,
transmitindo a sensacao de estabilidade, pois confiabilidade é essencial para que as

instituicbes que o compde mantenham a coeséo social.™

Neste linear, promover a melhoria regulatéria (1V), através de leis, controles
internos e sistemas de detecgao efetivos, corroboram para a mitigagéo de fraudes e
abusos dentro da administracao publica. A OCDE em suas recomendagdes acerca da
integridade publica, orientam aos seus aderentes que estabelecam padrdes de
condutas aos funcionarios publicos de forma a propiciar a lisura no sistema juridico e

politicas organizacionais.'®

O principio de accountability — prestacao de contas e responsabilidade (V) —
em harmonia a definicdo trazida pelo Instituto Brasileiro de Governanca corporativa
(IBGC), refere-se ao dever do agente publico em explicar e justificar suas agcdes de

forma clara, concisa e tempestiva, tendo ciéncia da sua responsabilidade e assumindo

2 MATIAS-PEREIRA, José. Governanga no Setor Publico. Sdo Paulo, SP: Atlas, 2010. E-book. ISBN
9788597015997. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597015997/.
Acesso em: 29 out. 2023. P. 136.

13 ORGANIZACAO PARA COOPERACAO E DESENVOLVIMENTO ECONOMICO. Recomendagio do
Conselho sobre Integridade Publica. Disponivel em: <
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0435#backgroundinformation>.
Acesso em 28 out. 2023.

14 GALINDO, Fabio; ZENKENER, Marcelo; KIM, Yoon Jung. Fundamentos do ESG: geracdo de
valores para os negoécios e para o mundo. Belo Horizonte (MG): Férum, 2023. P. 206.

5 ORGANIZACAO PARA COOPERACAO E DESENVOLVIMENTO ECONOMICO. Recomendagéo do
Conselho sobre Integridade Publica. Disponivel em: <
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0435#backgroundinformation>.
Acesso em 28 out. 2023.




as possiveis consequéncias.'® Antecipadamente a redagao do decreto Matias-Pereira

ja condicionava a prestacado de contas como caracteristica da boa governanca.
Os principios da governancga corporativa requerem de todos os envolvidos
que identifiquem e articulem as suas responsabilidades e as suas relagdes;
considerem quem € responsavel por que, perante quem e quando; o
reconhecimento da relagao existente entre os stakeholders e aqueles a quem
confiam a gestdo dos recursos; e que apresentem resultados. Requer
também wuma compreensdao clara e apreciagcdo dos papéis e
responsabilidades dos participantes no quadro da governanga, onde os
Ministros, a Administracdo da entidade e o CEO s&o componentes chaves de

uma responsabilidade saudavel. O afastamento desses requisitos impede a
organizagao de conseguir os seus objetivos.'”

Por fim, o principio da transparéncia (V) é basilar a governanga publica, pois
tem como objetivo fornecer os meios para que os stakeholders exergam sua cidadania
ao obter e interpretar a informagao sobre o manejo dos recursos e as condutas dos
servidores, disponivel de forma integra, pertinente e confiavel.’® Assim como para
empresa privada a transparéncia propicia ambiente confiavel,’® no setor publico
também é factivel tal afirmacgao, vez que, através da publicidade dos atos, os cidadaos
podem participar das decisdes que os afetam, bem como acompanhar a aplicagao do

erario.20

Faz-se necessario acrescentar que aos principios devem incorporar o
conceito de compliance como mecanismo para promover a governanga. Este
instrumento tem por objetivo inibir irregularidades através da conformidade no
cumprimento de normas reguladoras, expressas nos estatutos sociais, nos regimentos

internos e nas instituiges legais do pais.?’

16 INSTITUTO BRASILEIRO DE GOVERNANGCA CORPORATIVA. Cédigo de Melhores Praticas de
Governanga Corporativa. 6. ed. - IBGC. - Sdo Paulo, SP : IBGC, 2023.

7 MATIAS-PEREIRA, José. Governanga no Setor Publico. Sao Paulo, SP: Atlas, 2010. E-book. ISBN
9788597015997. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597015997/.
Acesso em: 29 out. 2023. P. 136.

8 GALINDO, Fabio; ZENKENER, Marcelo; KIM, Yoon Jung. Fundamentos do ESG: geragdo de
valores para os negdécios e para o mundo. Belo Horizonte (MG): Férum, 2023. P. 212.

19 INSTITUTO BRASILEIRO DE GOVERNANGCA CORPORATIVA. Cédigo de Melhores Praticas de
Governanga Corporativa. 6. ed. - IBGC. - Sdo Paulo, SP : IBGC, 2023.

20 GALINDO, Fabio; ZENKENER, Marcelo; KIM, Yoon Jung. Fundamentos do ESG: geragdo de
valores para os negoécios e para o mundo. Belo Horizonte (MG): Férum, 2023. P. 211.

21 MATIAS-PEREIRA, José. Governancga no Setor Publico. Sdo Paulo, SP: Atlas, 2010. E-book. ISBN
9788597015997. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597015997/.
Acesso em: 29 out. 2023. P. 142.



A implementagdo de um sistema desta natureza tem como padrao os incisos
do art. 57 do Decreto n° 11.129/2022 ao determinar os parametros do Programa de

Integridade.??

Art. 57. Para fins do disposto no inciso VIII do caput do art. 7° da Lei n°
12.846, de 2013, o programa de integridade sera avaliado, quanto a sua
existéncia e aplicagcdo, de acordo com os seguintes paradmetros:

| - comprometimento da alta direcdo da pessoa juridica, incluidos os
conselhos, evidenciado pelo apoio visivel e inequivoco ao programa, bem
como pela destinagao de recursos adequados;

Il - padrbes de conduta, cédigo de ética, politicas e procedimentos de
integridade, aplicaveis a todos o0s empregados e administradores,
independentemente do cargo ou da fungao exercida;

Il - padrdes de conduta, codigo de ética e politicas de integridade estendidas,
quando necessario, a terceiros, tais como fornecedores, prestadores de
servigo, agentes intermediarios e associados;

IV - treinamentos e agdes de comunicagao periddicos sobre o programa de
integridade;

V - gestdo adequada de riscos, incluindo sua analise e reavaliagao periédica,
para a realizagdo de adaptagdes necessarias ao programa de integridade e
a alocacao eficiente de recursos;

VI - registros contabeis que refltam de forma completa e precisa as
transacgdes da pessoa juridica;

VII - controles internos que assegurem a pronta elaboracgéo e a confiabilidade
de relatérios e demonstragdes financeiras da pessoa juridica;

VIII - procedimentos especificos para prevenir fraudes e ilicitos no ambito de
processos licitatorios, na execugdo de contratos administrativos ou em
qualquer interagdo com o setor publico, ainda que intermediada por terceiros,
como pagamento de tributos, sujeicdo a fiscalizacbes ou obtencdo de
autorizagoes, licencas, permissoes e certidoes;

IX - independéncia, estrutura e autoridade da instancia interna responsavel
pela aplicagdo do programa de integridade e pela fiscalizagdo de seu
cumprimento;

X - canais de denuncia de irregularidades, abertos e amplamente divulgados
a funcionarios e terceiros, e mecanismos destinados ao tratamento das
denuncias e a protegdo de denunciantes de boa-fé;

XI - medidas disciplinares em caso de violagao do programa de integridade;
XII - procedimentos que assegurem a pronta interrupgéo de irregularidades
ou infragdes detectadas e a tempestiva remediagdo dos danos gerados;

XIII - diligéncias apropriadas, baseadas em risco, para:

a) contratagdo e, conforme o caso, supervisdo de terceiros, tais como
fornecedores, prestadores de servigo, agentes intermediarios, despachantes,
consultores, representantes comerciais e associados;

b) contratagdo e, conforme o caso, supervisdo de pessoas expostas
politicamente, bem como de seus familiares, estreitos colaboradores e
pessoas juridicas de que participem; e

c) realizagdo e supervisdo de patrocinios e doagdes;

22 Art. 56. Para fins do disposto neste Decreto, programa de integridade consiste, no ambito de uma
pessoa juridica, no conjunto de mecanismos e procedimentos internos de integridade, auditoria e
incentivo a denuncia de irregularidades e na aplicacédo efetiva de cdédigos de ética e de conduta,
politicas e diretrizes, com objetivo de: | - prevenir, detectar e sanar desvios, fraudes, irregularidades e
atos ilicitos praticados contra a administragéo publica, nacional ou estrangeira; e Il - fomentar e manter
uma cultura de integridade no ambiente organizacional. BRASIL. Decreto n° 11.129, 11 julho de 2022.
Disponivel em: <https://planalto.gov.br/ccivil_03/_Ato2019-2022/2022/Decreto/D11129.htm#art70>.
Acesso em: 15 out. 2023.; GALINDO, Fabio; ZENKENER, Marcelo; KIM, Yoon Jung. Fundamentos
do ESG: geragao de valores para os negécios e para o mundo. Belo Horizonte (MG): Férum, 2023. P.
182.



XIV - verificagdo, durante os processos de fusdes, aquisicbes e
reestruturagcdes societarias, do cometimento de irregularidades ou ilicitos ou
da existéncia de vulnerabilidades nas pessoas juridicas envolvidas; e

XV - monitoramento continuo do programa de integridade visando ao seu
aperfeigoamento na prevencao, na detecgao e no combate a ocorréncia dos
atos lesivos previstos no art. 5° da Lei n® 12.846, de 2013.

Logo, trazendo as diretrizes legais para atuagado do Poder Publico, o método
de compliance tera como propriedade, sobretudo, o comprometimento da alta diregao
do drgao publicos; treinamentos regulares dos agentes publicos; a revisao e
aprimoramento periddico deste sistema; investigagdes internas para a aplicacao de
medidas sancionadores com a conclusao dos processos administrativos disciplinares;
a busca e a analise prévia de informacgdes (due diligences) diante contragbes e
supervisdes de terceiros; a implementacao de regulamento interno com foco na
promogao de conduta ética, o canal de denuncias auditavel e confiavel; avaliacdo de
riscos; bem como a implementagcdo de controles internos que assegurem a

confiabilidade dos relatérios.

Com efeito, o respectivo Decreto elenca trés mecanismos para o exercicio da

governanga publica (art.5°), conforme demonstrado no quadro a seguir.

Quadro 1 — Mecanismos para o exercicio da governanga publica

Mecanismos Definigcao

que compreende conjunto de praticas de
natureza humana ou comportamental
exercida nos principais cargos das
organizagbes, para assegurar a existéncia
das condigdes minimas para o exercicio da
boa governanga, quais sejam:

Lideranga a) integridade;
b) competéncia;
c) responsabilidade; e

d) motivagao;

que compreende a definicdo de diretrizes,
objetivos, planos e agdes, além de critérios de
priorizagao e alinhamento entre organizagbes
Estratégia e partes interessadas, para que 0s servigos e
produtos de responsabilidade da organizacao
alcancem o resultado pretendido; e




Que compreende processos estruturados
para mitigar os possiveis riscos com vistas ao
alcance dos objetivos institucionais e para
garantir a execugdo ordenada, ética,
Controle econdmica, eficiente e eficaz das atividades
da organizagdo, com preservagao da
legalidade e da economicidade no dispéndio
de recursos publicos.

Fonte: Decreto n°® 9.203/2017.

Portanto, é patente que a governanga publica se inclina para proteger os
direitos e garantias fundamentais defronte as atividades e poderes atribuidos aos
agentes publicos. Desta forma, sendo a protegcdo dos dados pessoais um direito
fundamental incluido ao art. 5° da CRFB pela Emenda Constitucional n® 115/2022, é
concebivel que os 6rgaos do setor publico usufruam da governanga para promover a

boa administracdo dos dados que estdo sob seu controle.

2 A GOVERNANGA DE DADOS A LUZ DA LEI N° 13.709/2018

A priori, faz-se necessario pontuar, entdo, o cenario atual do ordenamento
juridico face aos avangos do capitalismo e os reflexos para a sociedade para que
entdo possam ser detalhados os conceitos e demais nog¢des basilares destes dois

institutos.

Nesta esteira, cumpre destacar que o marco da atual sociedade esta no uso
dos dados como fator de produgédo. A saber, Castells?® (1999) a admite que, no
contexto social contemporaneo, informacéao, logo o conhecimento, € o principal fator
de producgao, considerando, também, com um vetor decisivo nos demais setores
econbémicos e sociais. Assim, esta sociedade esta vinculada a revolugao
informacional, marcada por uma propensdao ao desenvolvimento de tecnologias
voltadas para a ergonomia das TICs (Tecnologias de Informacdo e Comunicacgao),
proveniente da interacado entre os fatores como as condi¢des sociais e de pesquisa

cientifica propulsionam o avango tecnologico.?*

28 CASTELLS, Manuel. A sociedade em rede. Vol.1 - A era da informagao: economia, sociedade e
cultura. Sdo Paulo: Paz e Terra, 1999.
2 WERTHEIN, Jorge. A sociedade da informacgéo e seus desafios. Ciéncia da Informacgao, v. 29, n. 2,
p. 71— 77, 2000. Disponivel em: <http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0100 -
19652000000200009&Ing=pt&ting=p >.



Com o advento das novas tecnologias — redes de computadores, inteligéncias
artificiais, algoritmos e demais inovagdes da ciéncia da informagao — e sob a promessa
de otimizacdo e compartilhamento de informagdes, formou-se uma nova dinamica
social em que os dados pessoais se tornaram a ultima fonte de produc¢ao do sistema
capitalista atual.?®> Desta premissa, Shoshana Zuboff denominou essa nova ordem
econdmica de “capitalismo de vigilancia” a qual “reivindica a experiéncia humana
como matéria-prima gratuita para praticas comerciais dissimuladas de extragao,

previséo e vendas.”?8

Para melhor elucidar o contexto da economia de dados, discorrem Santos,

Matos, Lopes e Ferreira in A importancia da LGPD na limitagao dos efeitos lesivos do
capitalismo de vigilancia sobre os Direitos Fundamentais.

Capitalismo de vigilancia é entendido por Shoshana Zuboff como a “nova

ordem econdmica que reivindica a experiéncia humana como matéria-prima

gratuita para praticas comerciais dissimuladas de extragdo, previséo e

vendas.” Assim, o Big Data age como componente fundamental para o seu

funcionamento, podendo ser entendido como um gigantesco volume de

dados que sao obtidos das mais diferentes fontes e utilizados por grandes

empresas de tecnologia ndo sé para o aprimoramento de produtos e servigos,

como também para confecgdo e comercializacdo de analises e predigdes
comportamentais (profiling).2

Desta forma, importa conceituar que tais dados pessoais sdo as informacoes
que identificam ou possam identificar um individuo?® e, conforme reconhecem Zuboff2°
e Cathy O’Niel,*® o uso desenfreado destas tecnologias podem comprometer os
direitos fundamentais dos cidadaos e, portanto, torna-se potencial ameaca a

democracia e direitos fundamentais.

25 CASTELLS, Manuel. A sociedade em rede. Vol.1 - A era da informagao: economia, sociedade e
cultura. Sao Paulo: Paz e Terra, 1999. P. 119-120.

26 ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an information
civilization. Journal of Information Technology (2015) 30, 75-89. Disponivel em:
<https://ssrn.com/abstract=2594754>. Acesso em: 13 out. 2023.

27 SANTOS, Aira Cardoso; MATOS, Gabriella de Freitas; LOPES, Gabriela Maria Ramalho Lopes;
FERREIRA, Ricardo Padovini Pleti. A importancia da LGPD na limitagcdo dos efeitos lesivos do
capitalismo de vigilancia sobre os Dlreitos Fundamentais. /In: BASAN, Arthur Pinheiro; COUTO, José
Henriqgue de Oliveira. Direito Civil Contemporaneo: Imersdes no Mundo Tecnoldgico do Risco.
Uberlandia (MG): Editora Marco Teérico, 2022.

28 \/ide inciso |, art. 5° da LGPD.BRASIL. Lei Geral de Prote¢do de Dados Pessoais (LGPD). Lei n°
13.709, de 14 de agosto de 2018. Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/113709.htm>. Acesso em: 16 out. 2023.

29 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. 12 ed. Rio de Janeiro: Intrinseca, 2020.

30 O’'NEIL, Cathy. Algoritmos de destruigdo em massa: como o big data aumenta a desigualdade e
ameaca a democracia. 12 ed. Santo André/SP: Editora Rua do Sab&o, 2020.



Nesta esteira, consoante ao entendimento de Barbieri, diante a coloquialidade
de temas como aprendizados maquina, Big Data e Internet das Coisas (IoT), os dados
devem ser gerenciados como ativos organizacionais, torna-se imperioso promover um
ambiente de governanga de dados. Segundo o consultor, a Governanga de Dados
(GD) é “um conjunto de praticas, dispostas em um framework, com o objetivo de

organizar o uso e o controle adequado dos dados como um ativo organizacional”.3!

Sob a otica de Barbieri, a GD pode ser compreendida como programa de

governanga e elenca os seguintes elementos:

Politica: Regras basicas formais definidas para resolver um ou mais
problemas, impor um ou mais controles ou decisdes e direcionar solugdes;
Padrdes: definicbes que estabelecem limites, medidas, formas,
comportamentos na garantia da aplicagdo e uso da Politica; Processos:
Atividades estruturadas, sequenciadas/paralelo que se propdéem a resolver
problemas, via aplicagdes dos Padrbes definidos; Procedimentos: Passo a
passo para definir aspectos funcionais de processos, métodos para executar
algo. [...] Além dos 3 Ps descritos anteriormente, ha Pessoas/papéis
envolvidos nas acdes definidas pela Politica e Performance, ou seja, os
indicadores para medir a aplicagdo da Politica e sua efetiva solugdo dos
problemas.32

No ambito da administragado publica, esta em vigor o Decreto n° 10.046/2019
que conceitua em seu art. 2°, inciso XV.
Art. 2° Para fins deste Decreto, considera-se:
XV - governanga de dados - como exercicio de autoridade e controle
que permite o gerenciamento de dados sob as perspectivas do

compartilhamento, da arquitetura, da seguranga, da qualidade, da
operacao e de outros aspectos tecnoldgicos.33

Sendo assim, o contexto informacional, marcado pelo avango exponencial das
Tecnologias de Informagdo e Comunicacgao (TIC), molda um novo momento para a
sociedade e, considerando a exposicao de informacdes pessoais, a Unidao Europeia
tomou a iniciativa de regulamentar os espacos e operagdes com dados, inicialmente

com a Diretiva 95/46, a qual direcionou a elaboragdo do Regulamento 2016/679 —

31 BARBIERI, Carlos. Governanga de dados. Rio de Janeiro, RJ: Editora Alta Books, 2020. E-book.
ISBN 97885508154 35. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 29 out. 2023.

82 BARBIERI, Carlos. Governancga de dados. Rio de Janeiro, RJ: Editora Alta Books, 2020. E-book.
ISBN 97885508154 35. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 29 out. 2023.

33 BRASIL. Decreto n° 10.046, de 09 de outubro de 2019. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/l13709.htm>. Acesso em: 15 out. 2022



General Data Protection Regulation (GDPR), marco legal relativo a privacidade de

dados.?4

O novo regulamento europeu alinha de forma coesa todas as regras atinentes
ao tratamento de dados pessoais. Além disso, para assegurar sua eficacia no
que concerne ao tratamento de dados pessoais, independentemente do local
onde sejam tratados, ampliou a extenséo da territorialidade para definir, em
algumas hipéteses, agentes de tratamento de estrangeiros sejam igualmente
alcangados em aplicacéo extraterritorial, notadamente quando venham a
ofertar bens e servicos a quem esteja na Unido Europeia ou que venham a
realizar atividades profiling sobre essas pessoas. Ademais, adotou como
regra a impossibilidade de transferéncias internacionais, salvo mediante
garantias de adequagéo e seguranga, de forma similar ao que ja era previsto
na Diretiva.3®

Neste contexto, o ordenamento juridico brasileiro acompanhou os novos
moldes da economia bem como ao movimento de protecido de dados pessoais no
cenario internacional.®® Dadas as circunstancias, gradualmente o Brasil evoluiu a sua
posicao quanto a tutela destas informagdes e de seus titulares, através de legislagoes
espacgas, como o Cdédigo de Defesa do Consumidor, a Lei de Acesso a Informagao
(LAI) e a redagao da Lei 12.965/2014 — Marco Civil da Internet (MCI) — até alcancgar a
redacao atual Lei Geral de Protecao de Dados Pessoais (LGPD), a qual possui notada

similaridade com o Regulamento europeu.3’

A Lei Geral de Protecdo de Dados, conforme exposto no art. 1°, tem como
objeto o tratamento de dados pessoais, ou seja, todas as operagdes realizadas com
informacdes de pessoas fisicas identificadas ou identificaveis, nos termos do artigo 5°
do mesmo diploma. Deste conceito extrai-se que a pessoa a qual referem-se os dados
deve, necessariamente, ser uma pessoa natural individualizada, ou seja, as pessoas

juridicas nao séo titulares de dados pessoais.

3 MACHADO, Rodrigo et al. Vazamentos de Dados: Histérico, Impacto Socioeconémico e as Novas
Leis de Protecdo de Dados. In: Anais da XVII Escola Regional de Redes de Computadores. SBC,
2019. p. 154-159.

35 MALDONATO, Viviane Nobrega. LGPD: Lei Geral de Protegdo de Dados pessoais: manual de
implementacéo. Sao Paulo: Thomson Reuters Brasil, 2019.

36 O movimento de protecdo aos dados pessoais foi impulsionado pela Unido Europeia, sobretudo com
a redacdo vinculante e de alcance extraterritorial do Regulamento Geral de Prote¢cdo de Dados
Pessoais — no inglés, General Data Protection Regulation (GDPR). SANTOS, Aira Cardoso; MATOS,
Gabriella de Freitas; LOPES, Gabriela Maria Ramalho Lopes; FERREIRA, Ricardo Padovini Pleti. A
importancia da LGPD na limitagdo dos efeitos lesivos do capitalismo de vigilancia sobre os Dlreitos
Fundamentais. In: BASAN, Arthur Pinheiro; COUTO, José Henrique de Oliveira. Direito Civil
Contemporaneo: Imersdes no Mundo Tecnoldgico do Risco. Uberlandia (MG): Editora Marco Tedrico,
2022.

87 COTS, Marcio; OLIVEIRA, Rodrigo. Lei Geral de Protecdo de Dados Pessoais comentada. 3. ed.
Sao Paulo/SP: Thomson Reuters Brasil, 2019.



O propdsito da respectiva norma concentra-se em proteger os direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade,
inerentes a dignidade da pessoa humana, defronte aos riscos existentes a cada fase
operacional.®® Para isso a LGPD estrutura-se sob os fundamentos elencados em
artigo 2°, em destaque o respeito a privacidade (inciso |) e a inviolabilidade da
intimidade, da honra e da imagem (inciso IV) e submete as suas disposi¢cbes todos os
agentes de tratamento, controlador e operador, subordinando inclusive o Poder

Publico.3°

Acerca do tratamento de dados na esfera publica, a LGPD aborda diretrizes
especificas, sobretudo nos art. 23 ao 30, dispondo requisitos, bases legais, principios

e regras para o compartilhamento e divulga¢ao dos dados.

Neste aspecto, ndo € precipitado afirmar que a respectiva norma apresenta
escopo de governancga de dados, sem descartar as demais legislagbes espagas no
ordenamento juridico, uma vez que o exercicio da autoridade e controle, definidos no
Decreto supramencionado, compete ao gestor de dados da administragéo publica, ora
controlador para LGPD, entendido como “érgédo ou entidade responsavel pela

governanga de determinado conjunto de dados”.4°

Sendo considerado agente de tratamentos, a LGPD define o Poder Publico
orgaos ou entidades dos entes federativos (Unido, Estados, Distrito Federal e
Municipios) e dos trés Poderes (Executivo, Legislativo e Judiciario), inclusive das

Cortes de Contas e do Ministério Publico, vide redagao do art. 23.

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao) , devera ser realizado para
o atendimento de sua finalidade publica, na persecucgao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribui¢coes
legais do servigo publico, desde que:

38 “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.” BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei n® 13.709, de 14 de
agosto de 2018. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1€i/113709.htm>. Acesso em: 15 out. 2022.

39 BRASIL. Lei Geral de Protegdo de Dados Pessoais (LGPD). Lei n° 13.709, de 14 de agosto de
2018. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>.
Acesso em: 15 out. 2022.

4 BRASIL. Decreto n° 10.046, de 09 de outubro de 2019. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/l13709.htm>. Acesso em: 15 out. 2022.



| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operagbes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; e

IV - (VETADO).

Por esta razéo, para preservar as garantias e faculdades dos titulares de
dados, a norma elenca rol taxativo de bases legais que autorizam o tratamento de
dados desde que se enquadrem nas hipéteses do art. 7° da LGPD, dentre as quais
destaca-se o cumprimento de obrigagao legal ou regulatdria (inciso Il) e a execugéo

de politicas publicas pela administragao publica (inciso lll).

Em vista disso, a Autoridade Nacional de Protecdo aos Dados Pessoas
(ANPD), em guia orientativo ao Poder Publico, é translucida ao recomendar que os
dispositivos supramencionados devem ser interpretados conjuntamente.*' Em outras
palavras, diante o tratamento de dados realizados pelos 6rgaos publicos, além de
serem observadas as bases legais elencadas no art. 7°, devem respeitar os

pressupostos e requisitos dispostos no art. 23.

Por este angulo, cumprimento de obrigagao legal ou regulatéria decorre da
norma de conduta, as quais estabelecem obrigacdes e descumprimento resulte em
penalidades administrativas, bem como das normas que estruturam os 6rgaos e

entidades publicas.*?

A execucgao de politica publica, por sua vez, refere-se a pratica de atividades
desenvolvidas pelo governo para salvaguardar o direito das pessoas com o fito em
melhorar de vida e bem-estar dos cidadaos, ora titulares. Deste modo, a ANPD

ressalta que a respectiva base legal deve ser observada sob o aspecto material, por

41 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Tratamento de dados pessoais pelo
Poder Publico. Disponivel em <https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/documentos-de-publicacoes/quia-poder-publico-anpd-versao-final.pdf>. Acesso em 16
out. 2023.

42 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Tratamento de dados pessoais pelo
Poder Publico. Disponivel em <https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/documentos-de-publicacoes/quia-poder-publico-anpd-versao-final.pdf>. Acesso em 16
out. 2023. P. 16.




programa ou agao governamental especifico e formal, mediante leis, regulamentos ou

contratos.43

Assim, considerando os elementos expostos, recomenda-se que o conceito
de politica publica seja interpretado de forma ampla, de modo a abranger
qualquer programa ou agao governamental, definido em instrumento formal,
isto &, lei, requlamento ou ajuste contratual, conforme o caso, cujo conteudo
inclui, em regra, objetivos, metas, prazos e meios de execugdo.*

Seguindo as diretrizes trazidas por uma legislagao, é certo que as normas séo
criadas para regulamentar os conflitos existentes em sociedade. Ocorre que os fatos
antecedem as leis e se, diante um caso concreto, ndo houver lei que respalde esse

fato, estaremos diante uma lacuna no ordenamento juridico.

Para suprir tal omisséo, o ordenamento juridico apoia-se sob algumas fontes
do direito, sendo: a analogia, costumes e principios (nesta ordem), conforme

determina o art. 4° da Lei de Introdugéo as Normas do Direito Brasileiro.*®

Assim, diante a insuficiéncia da analogia e costumes, o direito recorre aos
principios do direito, pois estes sao juizos ideais para o ordenamento da sociedade.
Neste ponto, a LGPD também elenca qual seria o ideal para a criagao do ecossistema
de dados pessoais através dos seguintes principios (art. 6°) dentre os quais estdo a
finalidade (inciso 1), a necessidade (inciso Ill), bem como o livre acesso e

transparéncia (incisos IV e VI, respectivamente).

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequagédo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de
dados;

43 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Tratamento de dados pessoais pelo
Poder Publico. Disponivel em <https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/documentos-de-publicacoes/quia-poder-publico-anpd-versao-final.pdf>. Acesso em 16
out. 2023. P. 16.

44 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Tratamento de dados pessoais pelo
Poder Publico. Disponivel em <https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/documentos-de-publicacoes/quia-poder-publico-anpd-versao-final.pdf>. Acesso em 16
out. 2023. P. 21.

45 BRASIL. Lei de Introducdo as Normas do Direito Brasileiro. Decreto-Lei n® 4.657, 4 setembro de
1942. Disponivel em: <http://www.planalto.gov.br/ccivil_03decreto-lei/del4657compilado.htm>. Acesso
em: 15 out. 2022.




IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidado, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagéao ou difusao;
VIII - prevengao: adogédo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagéo: impossibilidade de realizagado do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizagao e prestagéo de contas: demonstracao, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da
eficacia dessas medidas.

Torna-se perceptivel que a Lei tem como uma de suas principais premissas a
inviolabilidade dos dados,*¢ tratado pela Lei como crucial ao longo de todo o ciclo de
vida dos dados, desde a coleta ao descarte, independentemente do agente
responsavel, se pelo tratamento indevido ou transgressées no compartilhamento dos

dados pessoais.

Desta perspectiva, cumpre ressaltar que por uso indevido compreendem as
operagdes ndo autorizadas, ou seja, aquelas que violam as bases legais e demais
diretrizes da LGPD.

Por sua vez, a Lei é clara ao dispor regramentos especificos quanto
compartilhamento de dados pelo Poder Publico, sendo operacdo essencial as
atividades corriqueiras da administracao. A vista disso, o poder publico deve observar

o disposto no art. 26, o qual disciplina o uso compartilhado de dados neste contexto.

Sob esta premissa a ANPD orienta os agentes publicos, especialmente, a
observarem os seguintes requisitos: (l) a formalizagc&o e registro com a instauragéo
de processo administrativo em que constem a motivacdo, conformidade a LGPD,
analise técnica e juridica e demais documento e informacgdes pertinentes; (ll) objeto e
finalidade, logo os dados pessoais e a obediéncia ao principio da finalidade para

execugao de politicas publicas; (lll) a base legal; (IV) a duragdo do tratamento, pois

46 Art. 2°, inciso IV. BRASIL. Lei Geral de Protegdo de Dados Pessoais (LGPD). Lei n° 13.709, de 14
de agosto de 2018. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm>. Acesso em: 15 out. 2022.



em regra os dados devem ser descartados ao fim do tratamento; (V) a transparéncia
e direito dos titulares, posto que “a disponibilizagao de informagdes claras, precisas e
facilmente acessiveis aos titulares sobre a realizacdo do compartilhamento e sobre

como exercer seus direitos”.

Essa nogao remete a exigéncia, a nivel de governanga, de Data Protection by
Desing and by Default*’ trazida pela GDPR e posteriormente firmada no artigo 46 da
legislacdo brasileira. Em outras palavras, as diretrizes da LGPD devem ser
observadas a cada operacao, desde a concepgao de TICs e assegurando que sejam

salvaguardados de forma automatica, como padrio.*®

Com efeito, a correlacdo entre o conceito e elementos de governanga de
dados e a LGPD é patente, pois aqueles elencados por Barbiere estdo subentendidos

na respectiva legislagao.

Pessoas e Papéis, com a nomeacgéao do responsavel final (accountability) pelo
projeto de GDPR; os participantes do Escritério de Prote¢cdo de Dados (DPO);
os responsaveis pelos dados (gestores de dados de negdcios) e pelos
Sistemas (gestores de dados técnicos); os envolvidos na empresa
Processadora, caso haja; os envolvidos com as Autoridades de supervisao,
etc. Além desses, as Plataformas evidenciariam as diversas camadas de
tecnologias (sistemas e bancos de dados), onde os dados s&o processados
ou armazenados. Também o P da Performance estaria presente nos
indicadores numéricos que evidenciam as ac¢des de preparagao do ambiente,
de mitigagdo ou de contingéncia dos riscos. Isso tudo estaria definido num
Programa (visdo continua) ou em Projetos, com agbes planejadas para certos
periodos. As acbes de marketing poderiam ser baseadas em Principios
organizacionais centrados na melhor forma de atendimento e respeito aos
dados de seus clientes e funcionarios.*?

Portanto, a LGPD elenca em todo o seu escopo, medidas de governanga

cogentes a serem adotadas pelos agentes, incluindo as pessoas juridicas de direito

47 Privacy by Design é o instituto no qual traz a preocupagdo com a protegdo de dados desde a
concepgao do produto e em todas as etapas de processamento dos dados; Privacy by Default significa
que a privacidade é pensada como padrdo, ou seja, o titular ndo tem que requisitar procedimento para
proteger ou restringir os dados. A privacidade é automatica. SIMONETTE, Marcelo. Privacy by Design
e Privacy by Default. Disponivel em: http://www.cest.poli.usp.br/wp-content/uploads/2021/08/Privacy-
By-Design-e-Default pt final.pdf. Acesso em 20 out. 2023.

48 MALDONATO, Viviane Nébrega. LGPD: Lei Geral de Protecdo de Dados pessoais: manual de
implementacao. Sao Paulo: Thomson Reuters Brasil, 2019.

49 BARBIERI, Carlos. Governanga de dados. Rio de Janeiro, RJ: Editora Alta Books, 2020. E-book.
ISBN 97885508154 35. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 29 out. 2023. P. 166.




publico, vez que esta estdo igualmente subordinadas a Lei®® e lhes é atribuindo

fungdes especificas, de forma a resguardar os titulares e suas informagdes pessoais.

3 APRECIAGAO DA APLICAGAO DA LGPD NO SETOR PUBLICO

Esclarecidos os aspectos gerais da governanga e da LGPD, a presente
sessao tem como objetivo apreciar a cultura de protegcéo aos dados gerenciados pelo
Poder Publico mediante analise qualitativa das informagdes fornecida ANPD através

de relatérios e notas técnicas.

Os processos metodoldgicos a serem utilizados serdo o estudo dogmatico
juridico, visto a impossibilidade de um estudo profundo sem que se recorra a lei, a
doutrina ou a jurisprudéncia neste sentido; o estudo das notas técnicas e relatorios de
instrucdo acerca dos procedimentos administrativos insaturados pela ANPD; e a
analise comparativa entre a governanga publica, com enfoque no tratamento de dados

pessoais, e as diretrizes da Lei Geral de Prote¢cao de Dados Pessoais.

O Relatério de Ciclo de Monitoramento (RCM) da Coordenagao-Geral de
Fiscalizacdo (CGF) mensura a obediéncia a Lei Geral de Prote¢cdo de Dados através
da analise dos requerimentos recebidos pela Autoridade, sendo peticdes dos proprios
titulares ou denuncias, “classificadas quando a violagédo de direitos inerentes a LGPD

atinge toda uma coletividade e ndo necessariamente direitos individuais”. >

Acerca do movimento de protegao de dados no cenario nacional, em primeiro
Relatério de Ciclo de Monitoramento, a Autoridade Nacional de Prote¢cao de Dados
informa que no ultimo ano (2022) foram recebidos 1.045 requerimentos, dentre

peticbes de titulares e denuncias, bem como 287 comunicagdes de incidentes de

50 “Art. 5° Para os fins desta Lei, considera-se: VI - controlador: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisbes referentes ao tratamento de dados pessoais.”
BRASIL. Lei Geral de Protecao de Dados Pessoais (LGPD). Lei n°® 13.709, de 14 de agosto de 2018.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em:
15 out. 2022.

51 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Relatério do Ciclo de Monitoramento:
Exercicio 2022. Disponivel em: < https://www.gov.br/anpd/pt-br/assuntos/noticias/2023-08-17-relatorio-
do-ciclo-de-monitoramento-2022.pdf>. Acesso em 28 out. 2023. P. 9.




seguranga, instaurados 15 processos de fiscalizagao e 8 processos administrativos

sancionadores.5?

Destes requerimentos, o setor publico sobressaiu-se no ambito das denuncias
de violagdo a LGPD. Segundo o relatério, a reparticdo publica ocupa a primeira
posicao quanto a classificagdo das demandas por setor, sendo responsavel por mais
de 110 das 593 denuncias recebidas pela ANPD.

No que tange aos processos instaurados, 60% séao relativos ao tratamento
pelo Poder Publico e dos 8 processos em fase sancionadora, 7 sdo movidos contra
agentes publicos, como o Ministério da Saude, Secretaria de Saude, Secretaria de

Educacgao, dentre outros controladores na esfera administrativa.

Entre as motivagdes expostas no relatorio, os agentes infringiram a norma,
pois ndo indicaram encarregado de dados; ndo enviaram Relatério de Impacto a
Protecao de Dados Pessoais (RIPD); ndo comunicaram os incidentes de seguranga a
ANPD e aos titulares; ndo atenderam as requisicdes da ANPD; ndo comprovaram que
que os sistemas utilizados atendem aos requisitos de seguranga, padrbes de boas
praticas e governanga; bem ausente a comprovagéo da manutencéo de registros das

operagdes de tratamento de dados pessoais e; auséncia de medidas de seguranga.®?

Dados os respectivos processos, a ANPD emitiu notas técnicas a cada agente
envolvido, dispondo solugdes como a limitagdo do acesso aos dados, direcionada ao
Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP) e ao
Ministério do Trabalho e Previdéncia. No mais, destaca-se ainda a aplicacdo de
adverténcias a Secretaria Estadual de Saude de Santa Catarina por ndo apresentar o
Relatério de Impacto a Prote¢cdao de Dados (art. 38), ndo comunicar a ocorréncia de

incidente de segurancga (art. 38) e ndo atender aos requisitos de segurancga (art. 49).

Neste contexto, a ANPD, antes de apresentar propostas para mitigagao dos

incidentes, 11% dos requerimentos recebidos visam autuagao do setor publico.

52 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Relatério do Ciclo de Monitoramento:
Exercicio 2022. Disponivel em: < https://www.gov.br/anpd/pt-br/assuntos/noticias/2023-08-17-relatorio-
do-ciclo-de-monitoramento-2022.pdf>. Acesso em 28 out. 2023. P. 6.
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Ademais, aponta que 30% das reclamagdes apontaram para imposi¢cao de
fiscalizagdo especifica para os agentes de tratamento, identificando os mais
vulneraveis, in casu, Ministério da Saude e o Instituto Nacional de Seguridade Social,
‘responsaveis por bases de dados massivas e que podem conter dados sensiveis
relacionados a saude dos titulares”. No mais, o relatério propde a atuagao conjunta do
Ministério da Economia e a Secretaria do Governo Digital para mapear as

vulnerabilidades dos sistemas publicos.>

Ante o exposto, é possivel verificar a relevancia do Poder Publico como
agente de tratamento, diante a gama de dados pessoais sob sua geréncia e ressalta
a importancia do tratamento pelos 6rgaos publicos para os titulares ao garantir o

exercicio dos direitos.?®

Neste sentido, diante a premissa de trazer ganhos a sociedade no exercicio
da atividade fiscalizatéria, € notdrio que o esforgo para direcionar tais agées ao Poder
Publico trara, em primeiro plano maior impacto aos titulares, bem como promovera a

cultura de protecédo de dados no &mbito da administragao publica.

CONCLUSAO

Ante o exposto, é flagrante que a Lei n® 13.709/2019 promove um ambiente
de governanga, pois atende aos conceitos, principios e mecanismos acoplados pelo
conjunto de técnicas de liderancga, estratégia e controle com objetivo de gerir os dados

pessoais, sobretudo no ambito da administragc&o publica.

Nesta esteira, a correspondéncia dos elementos de governancga de dados e a
LGPD podem ser percebidas, visto que traz os elemento necessarios ao sistema de
GD, elencando os agentes responsaveis pelo tratamento; tragando principios
organizacionais para protecdo das informacdes pessoais; apresentando, em seu

escopo e através dos regulamentos da ANPD, acdes direcionadas a inviolabilidade

5 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Relatério do Ciclo de Monitoramento:
Exercicio 2022. Disponivel em: < https://www.gov.br/anpd/pt-br/assuntos/noticias/2023-08-17-relatorio-
do-ciclo-de-monitoramento-2022.pdf>. Acesso em 28 out. 2023. P. 35.
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Exercicio 2022. Disponivel em: < https://www.gov.br/anpd/pt-br/assuntos/noticias/2023-08-17-relatorio-
do-ciclo-de-monitoramento-2022.pdf>. Acesso em 28 out. 2023. P. 31.




dos dados; redigindo relatorios, expde indicadores numeéricos que evidenciem a
realidade de adequacédo dos agentes a Lei; regendo a seguranga e protecao dos

dados, padronizando as operacgdes.

Tal afirmativa é verificavel no setor publico, haja vista que a LGPD contribui
para a governanga de dados, ao englobar os mecanismos de lideranga, estratégia e
controle. Neste sentido, atribui aos érgédo da administragdo publica, elencados no
artigo 23, o cargo de gestor de dados para assegurar as condigdes de integridade,
competéncia responsabilidade e motivacdo ao tratar uma informacédo pessoal; fixa
principios, pressupostos e requisitos para tratamento de dados pelo Poder Publico
como forma de alinhar o tratamento a finalidade e interesse publico, visando a
execucao das politicas publicas e, por fim; submete o Poder Publico as normas da
Lei, sobretudo a fiscalizacdo e aplicacdo de sancdes pela ANPD, como forma de

controle e mitigacao dos atos de improbidade e infragdo a norma.
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