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Resumo

A detecgao de phishing representa um desafio crescente no campo da seguranca digital,
devido a sofisticacao das mensagens maliciosas e a dificuldade em identificar ataques de
maneira automatizada e confidvel. Embora Grandes Modelos de Linguagem (LLMs) te-
nham sido investigados como potenciais solugoes, sua eficacia ainda precisa ser validada
em cenarios reais, especialmente para modelos mais recentes. Este estudo propoe uma
avaliagdo comparativa entre os modelos Gemini, DeepSeek e ChatGPT, focando na clas-
sificagdo de e-mails legitimos e maliciosos. Com base em 1.009 amostras analisadas, o
estudo caracterizou os e-mails com base nas red flags (caracteristicas-chave) extraidas por
cada modelo, e aplicou prompts padronizados para garantir consisténcia nos testes. As
métricas de avaliagao incluiram precisao, recall, acuracia e F1-Score, complementadas por
uma analise qualitativa das respostas. Os resultados indicam que o DeepSeek se destaca

em robustez, e obteve o melhor desempenho geral, com F1-Score de 92,38%.

Palavras-chave: Gemini, DeepSeek, ChatGPT, Deteccao de E-mails de Phishing, Gran-
des Modelos de Linguagem
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1 Introducao

A deteccao de e-mails de phishing representa um desafio recorrente no campo da se-
guranga digital, impulsionado pela sofisticagao crescente das mensagens maliciosas e pela
dificuldade de detecté-las (Ciso Advisor, 2023). Esses ataques utilizam técnicas de enge-
nharia social, nas quais criminosos digitais enviam comunicagoes fraudulentas disfarcadas
de fontes confidveis para induzir usuarios a revelar informacgoes sensiveis ou comprome-
ter sua seguranga (CISCO, 2024). Nesse contexto, ferramentas baseadas em Inteligéncia
Artificial, como os Grandes Modelos de Linguagem — do inglés, Large Language Models
(LLMs) — tém se mostrado promissoras ao reconhecer padroes linguisticos associados a
tentativas de fraude. No entanto, requer uma abordagem estruturada e colaborativa que

integre solugoes técnicas, estruturas e esfor¢os continuos de pesquisa (MEDIUM, 2024).

O Brasil ocupa posicao de destaque negativo nesse cenario: segundo a CNN Brasil
(2024), o pais registra em média 1.379 ataques cibernéticos por minuto, sendo o phishing o
tipo mais recorrente, com um custo médio de R$ 7,75 milhoes por violagao. Globalmente,
o volume desses ataques também se mantém elevado: apenas no ultimo trimestre de
2024, o Anti-Phishing Working Group contabilizou 989.123 incidentes (Associagao APWG,
2025). Esses dados reforcam a urgéncia de solugoes eficazes, escaldveis e automatizadas
para mitigar o problema, especialmente diante da crescente complexidade das mensagens

fraudulentas e das limitagoes dos filtros tradicionais.

Estudos recentes vém explorando o uso de LLMs na deteccao de phishing, com
diferentes abordagens e resultados. Zhang, Jain e Singh (2024) demonstraram bons in-
dices de precisao na analise textual com o GPT-3.5-turbo, mas evidenciaram limitacoes
na deteccao de imagens e falhas apdés multiplas iteragoes. Em (ROSA; GRINGOLI; BEL-
LICINI, 2024), os autores propuseram um sistema que combina anélise estatica (exami-
nando cabegalhos, corpo do texto, links e anexos) e andlise dindmica (utilizando o modelo
para interpretacgao e classificagao), com 75,75% de precisao, embora com alto tempo de
resposta e baixa aplicabilidade prética. Beydemir et al. (2024) testaram selegao diné-
mica de modelos, mas com fraca atuacao em mensagens curtas. Outros trabalhos como
(SAYYAFZADEH et al., 2024; DAOUD et al., 2024; CHATAUT; GYAWALI; USMAN,
2024; HEIDING et al., 2024) reforcam o potencial dos LLMs, mas apontam problemas
como dependéncia de grandes volumes de dados, dificuldades de generalizacdo e custo
computacional elevado. Jiang (2024) avaliou LLMs (GPT-3.5/GPT-4) na detecgao de
golpes cibernéticos via analise linguistica, com resultados iniciais positivos, embora com
limitagoes metodologicas e falta de validagao pratica. Assim, permanece a necessidade de
investigagOes mais controladas e comparativas, especialmente com modelos mais recentes,

como o DeepSeek, para o qual nao foram encontrados estudos relacionados ao contexto
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deste trabalho.

Este trabalho propoe uma avaliacao comparativa entre as LLMs Gemini, ChatGPT
e o0 modelo emergente DeepSeek. O principal objetivo é entender como cada modelo inter-
preta e identifica padroes linguisticos associados a e-mails maliciosos, por meio da analise
das caracteristicas-chave (red flags) extraidas pelos modelos. A avaliagao é realizada com
base em 1.009 amostras, utilizando prompts padronizados para garantir a consisténcia
dos testes. Além disso, o desempenho dos modelos foi analisado por meio das métricas
de precisao, recall, acuracia e F1-Score, complementadas por uma analise qualitativa do
desempenho de cada modelo. Como parte da contribuigao metodologica, foi desenvolvido
um dataset derivado, contendo amostras de e-mails legitimos e maliciosos, as red flags
extraidas por cada modelo e os resultados quantitativos das avaliagoes. Este estudo tam-
bém observa o comportamento dos modelos frente a variagdes no tamanho dos textos dos

e-mails, identificando inconsisténcias especificas em alguns deles.

A organizacao deste trabalho esta estruturada como descrito em seguida. O Capi-
tulo 2 apresenta os principais conceitos tedricos sobre phishing e LLMs. Na Secao 2.2, é
apresentada uma revisao da literatura acerca da teméatica estudada. O Capitulo 3 detalha
a metodologia adotada na coleta, organizacao e analise dos dados. Em seguida, o Capi-
tulo 4 discute os resultados obtidos e suas implicacoes. Por fim, o Capitulo 5 apresenta

as conclusoes do estudo e propoe dire¢oes para trabalhos futuros.

1.1 Objetivos

O objetivo geral deste Trabalho de Conclusao de Curso é avaliar comparativamente
o desempenho de trés modelos de Inteligéncia Artificial — Gemini, DeepSeek e ChatGPT
— na identificagdo e caracterizacao de e-mails de phishing, considerando métricas como

precisao, recall, acuracia e Fl-score.

Para alcancar esse objetivo, foram definidos os seguintes objetivos especificos:
o Identificacdo de um dataset com as amostras representativas de e-mails maliciosos
(phishing) para analise;
o Identificar as caracteristicas-chave (red flags) presentes em e-mails de phishing;

o Avaliar e comparar a eficacia dos modelos Gemini, DeepSeek e ChatGPT na iden-
tificacao, categorizacao e detecgao de e-mails maliciosos, por meio da aplicacao do

dataset selecionado;

e Documentar e divulgar os resultados obtidos, contribuindo para o avanco da pes-

quisa nas areas de seguranca da informacao e Inteligéncia Artificial.
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1.2 Justificativa

A deteccao de e-mails de phishing representa um desafio significativo na seguranca
cibernética, uma vez que os ataques desse tipo evoluem constantemente, tornando-se cada
vez mais sofisticados e dificeis de identificar. Desde a década de 1990, criminosos ciber-
néticos tém adaptado suas estratégias, criando e-mails que vao desde erros gramaticais
Obvios até mensagens meticulosamente elaboradas, que simulam comunicagoes legitimas,
enganando até usuarios mais experientes. Esses ataques, frequentemente direcionados a
individuos e organizagoes, tém causado prejuizos financeiros significativos e danos a re-
putacao de empresas, tornando a busca por métodos eficazes de detecgao e prevencao de

phishing de extrema importancia (Trend Micro, 2024).

Simultaneamente, o uso crescente de Modelos de Linguagem Grande (LLMs) tem
mostrado seu potencial para resolver uma série de problemas complexos, incluindo a
analise de textos e o reconhecimento de padroes. De acordo com dados de trafego da web
das ferramentas globais de A, divulgados pela AlTools (2024), mais de 10.500 ferramentas
de inteligéncia artificial receberam, juntas, mais de 101 bilhoes de visitas ao longo de
2024. Nesse contexto, o Brasil ocupa a terceira posi¢ao no ranking global de acessos a

essas ferramentas.

O ChatGPT o primeiro lugar, registrou 5,2 bilhoes de visitas em fevereiro de 2025,
enquanto o Gemini teve 139,4 milhoes. O DeepSeek teve seu destaque no inicio desse
ano e teve uma ascensao metedrica em popularidade. Atualmente, é o segundo chatbot
mais popular, com mais de 792,6 milhoes de visitas totais em fevereiro de 2025 (Android
Authority, 2025).

Neste contexto, este estudo justifica-se pelo objetivo de investigar a eficacia dos
LLMs na identificacao de e-mails de phishing, focando na identificacao das caracteristicas-
chave, ou red flags, que sao tipicamente associadas a essas mensagens maliciosas. A de-
finicdo clara dessas caracteristicas permitird ndo apenas uma analise mais estruturada
e objetiva da capacidade de deteccao dos modelos, mas também oferecera parametros
importantes para a avaliagdo de ferramentas de seguranca por profissionais e usuarios

finais.

A pesquisa também propoe a testar amostras selecionadas com os modelos Gemini,
DeepSeek e ChatGPT, avaliando a eficicia desses modelos na detecgdo e categorizacao
de phishing. A anélise comparativa, utilizando métricas como precisao, recall, acuracia e
F1-score, permitira identificar qual desses modelos apresenta a maior eficacia na identi-
ficagdo das red flags presentes em e-mails maliciosos. A inclusdo do DeepSeek, como um
modelo mais recente, agrega valor ao estudo, permitindo avaliar tecnologias emergentes
frente as ameacas cibernéticas em constante evolugao. Destaca-se que, até o momento da

realizacao deste estudo que foi conduzido entre dezembro de 2024 e abril de 2025, nao
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foram encontrados trabalhos relacionados que utilizassem o DeepSeek especificamente na

detecgao de e-mails de phishing, o que reforga a originalidade e relevancia da proposta.

Os resultados obtidos podem fornecer fundamentos essenciais para profissionais de
seguranca da informacao na escolha das ferramentas mais eficazes para a protecao contra
ataques de phishing, contribuindo para o fortalecimento das estratégias de ciberseguranca

e ampliando o conhecimento sobre a aplicacao de LLMs nesse campo.
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2 Fundamentacao Tedrica

Este capitulo tem como objetivo apresentar os conceitos fundamentais que sao
essenciais para a compreensao deste trabalho, incluindo literaturas relevantes e contextos

especificos que auxiliardao no entendimento do estudo.

2.1 Conceitos Basicos

Esta secao apresenta os principais conceitos que fundamentam este estudo, com
foco em ataques de phishing, técnicas de inteligéncia artificial e os modelos de lingua-
gem utilizados. A compreensao desses elementos é essencial para a contextualizacao da

proposta.

2.1.1 Phishing e Engenharia Social

O phishing é um tipo de ataque cibernético baseado em engenharia social, que
visa enganar usudrios para que fornecam informacoes sensiveis ou realizem agoes que
comprometam sua seguranca digital. Esses ataques podem ocorrer por meio de e-mails,

mensagens ou sites fraudulentos, que simulam comunicagoes legitimas (IBM, 2024; FOR-
TINET, 2024).

A engenharia social, por sua vez, explora a confianga humana para manipular
comportamentos. Ataques desse tipo nao dependem de falhas técnicas, mas da inducao

psicolégica das vitimas, podendo ocorrer por qualquer canal de comunicagao (GOV, 2021).

2.1.2 Inteligéncia Artificial e Aprendizado de Maquina

A Inteligéncia Artificial (IA) é uma drea da ciéncia da computagao dedicada ao de-
senvolvimento de sistemas capazes de simular comportamentos inteligentes, como tomada
de decisao, raciocinio e aprendizado (TOTVS, 2025). Um dos principais subconjuntos da
IA é o Machine Learning (ML), que permite a aprendizagem automética por meio de

dados historicos.

O ML possibilita que algoritmos ajustem seu comportamento com base em padroes
encontrados nos dados, dispensando a programacao explicita para cada tarefa. Técnicas
como redes neurais e aprendizado profundo tém ampliado significativamente as aplica¢oes
do ML em seguranga cibernética, particularmente em tarefas de classificacao, como a

detecgao de e-mails maliciosos (Google Cloud, 2024).
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2.1.3 Modelos de IA Generativa e LLMs

A TA generativa representa uma subdarea recente da IA focada na geracao auto-
noma de contetido, como textos, imagens, codigos e videos, a partir de entradas fornecidas
pelos usudrios, os chamados prompts (CLOUDFLARE, 2025a). Essa tecnologia tem sido
amplamente adotada em solugdes de atendimento, geragao de conteudo e, mais recente-

mente, em seguranca da informagao.

Dentro desse escopo, os LLMs se destacam por serem treinados com enormes volu-
mes de dados e por empregarem redes neurais profundas. Isso permite que esses modelos
compreendam, interpretem e gerem linguagem natural com alto nivel de sofisticagao (IBM,
2023; CLOUDFLARE, 2025b).

2.1.4 Processamento de Linguagem Natural (PLN)

O Processamento de Linguagem Natural (PLN) é um ramo da IA responsavel por
permitir que maquinas compreendam e manipulem linguagem humana em forma escrita
ou falada (ORACLE, 2021). Combinado ao aprendizado de méaquina, o PLN viabiliza
sistemas capazes de extrair significado seméantico de textos, sendo uma das tecnologias

fundamentais por tras dos LLMs.

2.1.5 Ferramentas baseadas em LLMs

Diversos LLMs tém sido disponibilizados comercialmente por grandes empresas de

tecnologia, permitindo interagoes via chatbots. Entre os modelos principais, estao:

o ChatGPT: Desenvolvido pela OpenAl, é um dos modelos mais populares, baseado
nas arquiteturas GPT-3.5 e GPT-4, com capacidades robustas de geracao textual e
suporte a instrugoes complexas (ChatGPT FAQ, 2025);

e Gemini: Criado pelo Google DeepMind (anteriormente chamado Bard), é um mo-
delo multimodal que integra texto, imagem, dudio e video em uma tinica plataforma,

com aplicagoes diversas que vao além do chat (Blog do Google Brasil, 2023);

o DeepSeek: Desenvolvida pela DeepSeek Company, especializada em modelos de
linguagem LLM para processamento e geracao de texto, andlise de documentos e
auxilio em tarefas técnicas, com suporte a arquivos e contexto extenso (DeepSeek,
2025).

Essas ferramentas representam diferentes abordagens no desenvolvimento de LLMs

e oferecem oportunidades distintas para aplicagoes em ciberseguranca.
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2.2 Trabalhos Relacionados

Atualmente, a literatura apresenta diversas abordagens para a deteccao de e-mails
de phishing, cada uma com metodologias, técnicas e resultados distintos. O estudo de
Rosa, Gringoli e Bellicini (2024) propde um sistema que combina anélise estatica (exami-
nando cabecalhos, corpo do texto, links e anexos) e anélise dindmica (utilizando o modelo
para interpretagao e classificagdo). Testado com 2.000 e-mails, o sistema alcangou 75,75%
de precisao geral, com impressionante sensibilidade de 98,4% na deteccao de phishing,
embora com especificidade moderada de 53,1% para e-mails legitimos. Ao ser comparado
com a ferramenta FortiSandbox em 1.000 amostras, o modelo ChatGPT (gpt-3.5-turbo-
16k) apresentou correspondéncia em 49% dos casos. Destacou-se na anélise de anexos
(72,92%) em comparagao a de URLs (46,13%), demonstrando potencial como ferramenta
complementar. No entanto, o estudo relatou limitagoes, como restricoes das APIs utili-
zadas, incapacidade de analisar 57,1% dos componentes dos e-mails, elevado tempo de
processamento e dependéncia de um conjunto de dados restrito, o que compromete sua

aplicabilidade em ambientes reais.

No artigo de Zhang, Jain e Singh (2024), o estudo examina o papel duplo do
ChatGPT na ciberseguranca: como possivel vetor de ataque e como mecanismo de defesa.
Uma ferramenta automatizada baseada em Python, integrada a API do ChatGPT, foi
desenvolvida para aprimorar a deteccao de phishing. Utilizando 11.430 URLs e 87 ca-
racteristicas, o modelo GPT-3.5-turbo-0125 demonstrou alta precisao na analise textual.
Contudo, dificuldades surgiram na deteccao de e-mails em formato de imagem, devido a
falhas de reconhecimento visual e problemas de rede. Além disso, observou-se instabili-
dade apds multiplas iteragoes (a partir do 25° input), bem como limitagdes na distingao
de mensagens ambiguas e na extracao de conteiido de URLs. O estudo também alerta
para os desafios decorrentes da evolugao constante dos modelos da OpenAl, dificultando

sua adocgao estavel em contextos de segurancga.

Com uma abordagem mais flexivel, Beydemir et al. (2024) propoe um sistema ba-
seado em modelos da familia GPT (3.5, 4 e uma versao fine-tuned), com analise contextual
e categorizacdo de ameacas em seis dimensoes, como urgéncia e manipulagdo emocional.
O sistema, testado com os conjuntos Enron e dados sintéticos, alcancou acurédcia de 95%,
precisao de 94% e recall de 96% com o modelo ajustado. Um modulo Python foi uti-
lizado para ofuscar dados sensiveis, garantindo maior privacidade. Embora promissor, o
sistema enfrenta limitagoes: dependéncia de dados especificos de treinamento, risco de fal-
sos positivos em e-mails com jargoes técnicos, necessidade de APIs externas (impactando
desempenho e privacidade), alto custo computacional e menor eficicia frente a ataques

sofisticados e recentes.

Explorando tecnologias emergentes, o trabalho de Daoud et al. (2024), avalia mo-

delos como GPT-40, Gemini 1.5 e Claude 3 na deteccao de phishing em e-mails e golpes
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em redes sociais. Quatro abordagens sao comparadas: zero-shot learning com LLMs, ex-
tragao de caracteristicas com Random Forest, fine-tuning de SLMs e métodos de ensemble.
Os LLMs obtiveram alta precisao (até 99,21%), seguidos por modelos ajustados e ensem-
bles (98,50% de acuracia). Os dados analisados incluiram e-mails em diversos idiomas e
postagens em arabe. Apesar dos resultados expressivos, destacam-se limitagoes como viés
linguistico, custos operacionais elevados, falta de explicabilidade nas decisoes dos modelos,

e vulnerabilidade a novas taticas de ataque — desafios criticos para aplicagoes praticas.

No estudo de Sayyafzadeh et al. (2024) os autores combinam modelos de lingua-
gem (LLMs) com anédlise de sentimentos utilizando o ChatGPT-4 ¢ a ferramenta VADER
(Valence Aware Dictionary and Sentiment Reasoner). O sistema atingiu 92% de acuré-
cia, superando métodos tradicionais ao considerar nuances emocionais como urgéncia e
medo. A pontuacao afetiva dos textos variava de -4 a +4, permitindo uma analise mais
refinada do contetido malicioso. Contudo, a proposta enfrenta desafios como o alto custo
dos LLMs, necessidade de adaptacao para linguas menos comuns e implicagoes éticas
relacionadas a privacidade. Apesar disso, apresenta grande potencial para aplicagdo em

filtros corporativos e mecanismos de protecao avancados.

A pesquisa de Chataut, Gyawali e Usman (2024) compara o desempenho de mo-
delos como GPT-3.5, GPT-4 e CyberGPT em um conjunto de 828 e-mails (504 legitimos
e 324 phishing). Os modelos GPT-4 e CyberGPT obtiveram acurécia superior a 97%,
superando o GPT-3.5 (80,68%). O CyberGPT demonstrou maior confiabilidade (94,31%)
na deteccao de indicadores como remetentes suspeitos e linguagem manipulativa. No en-
tanto, limitagoes foram observadas: dependéncia de dados de treinamento, alto custo de
modelos premium, vulnerabilidade a falsos negativos, dificuldades em contextos ambiguos,

necessidade de constante atualizacao e possiveis laténcias em tempo real.

Em (HEIDING et al., 2024) os autores avaliaram os modelos GPT-4, Claude-
1, Bard (PaLM 2) e LLaMA-2. Claude-1 destacou-se com 100% de acerto em e-mails
sofisticados e 75% em genéricos. O GPT-4 teve desempenho intermedidrio, enquanto o
Bard apresentou variabilidade entre 0% e 60%, e o LLaMA-2 detectou apenas 25% a 50%
dos casos. O estudo também abordou o uso de LLMs na criagdo de phishing, constatando
que métodos manuais ainda sdo mais eficazes (com taxa de cliques de 69-79%, contra
30-44% do GPT-4). Além disso, os modelos demonstraram alta dependéncia de prompts,
variabilidade nos resultados, falta de explicabilidade e suscetibilidade a falsos positivos
e negativos, indicando que ainda nao substituem especialistas humanos nem garantem

protecao completa.

O artigo de Jiang (2024) investigam o uso de GPT-3.5 e GPT-4 na deteccao de gol-
pes cibernéticos via analise de padroes linguisticos e contexto textual. O processo envolveu
coleta, pré-processamento e rotulagem manual de dados, seguido de fine-tuning. Embora

os resultados iniciais indiquem eficacia na identificacao de indicios como erros gramaticais
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e links suspeitos, o estudo limita-se a um tnico tipo de ataque, sem analises quantitativas
robustas ou cendarios operacionais. A auséncia de testes praticos e consideracoes sobre

escalabilidade restringe a aplicabilidade imediata dos achados.

Em constaste com as abordagens anteriores, o trabalho de Xu, Wang e Jajodia
(2014) apresenta uma extensao de navegador “anti-phishing” que bloqueia sites fraudu-
lentos quando os usudrios inserem seus nomes de usuario em dominios nao associados
as suas contas legitimas. Diferentemente dos métodos tradicionais, o sistema Gemini uti-
liza o par nome de usuario, dominio para detectar phishing com alta precisao, atingindo
0% de falsos negativos e menos de 1% de falsos positivos em testes com 50 sites legi-
timos e 50 fraudulentos. Implementado como extensao para Chrome, Firefox e Internet
Explorer, o Gemini apresenta sobrecarga minima (<10% no tempo de carregamento) e
compatibilidade com outras ferramentas de protecao. Entre suas limitacoes, destacam-se a
incapacidade de proteger nomes de usudrio (atuando apenas sobre senhas) e a dificuldade
em lidar com péaginas de login nao padronizadas (como paginas em Flash). Apesar disso,
os resultados indicam sua eficacia como uma solucao complementar, leve e transparente
para a prevencao de vazamento de credenciais em tempo real, com potencial de integracao

em navegadores e iniciativas como a APWG.

A pesquisa de Nagarajan e Kamalbabu (2024) investiga os riscos associados ao uso
de modelos de TA como o ChatGPT e o Google Bard (Gemini) na ciberseguranca, com
énfase em sua exploragao em ataques de phishing, espionagem e disseminacao de informa-
¢oes falsas. O estudo recomenda regulamentagoes rigorosas para coibir usos maliciosos,
treinamento dos modelos para detectar fraudes, agoes educativas voltadas aos usuarios e
colaboracao internacional. No entanto, apresenta fragilidades, como a auséncia de dados
empiricos que comprovem o uso pratico desses modelos em ataques reais e a caréncia de
evidéncias quantitativas sobre o aumento efetivo nos riscos de phishing. Também se obser-
vam limitagoes nas préprias capacidades dos modelos em prevenir ataques e uma analise

pouco aprofundada quanto a implementacdo das medidas propostas em escala global.

Ja em (BEGOU et al., 2023), explora-se como ferramentas de IA podem ser utili-
zadas para criar paginas de phishing de maneira rapida e acessivel, mesmo por usuarios
sem conhecimento técnico. A TA demonstrou capacidade de gerar paginas visualmente se-
melhantes as originais, aumentando o potencial de sucesso dos ataques. O estudo também
destaca a colaboragao entre humanos e maquinas, ressaltando que humanos ainda conse-
guem identificar nuances que os modelos nao captam. No entanto, limitagoes importantes
foram identificadas, como o pequeno tamanho da amostra, que restringe a generalizacao
dos resultados, auséncia de testes em cendrios reais, dependéncia de servigos externos e
dificuldades técnicas como o limite de tokens dos modelos e a baixa eficacia na ofuscacao
de dados. Além disso, o modelo de aprendizado de méaquina utilizado mostrou-se basico,

incapaz de capturar as complexidades das estratégias de phishing modernas, refor¢cando
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a necessidade de avangos em compreensao semantica no PLN.

O trabalho de Ramprasath et al. (2023) aborda a detecgdo de ameagas por meio
do uso de Redes Neurais Recorrentes (RNNs) com células LSTM, com o objetivo de iden-
tificar e-mails de spam e phishing. Essa abordagem permite capturar padroes temporais
e contextuais em mensagens com comprimentos variados, destacando-se pela robustez a
ruidos, adaptabilidade a novos dados e desempenho superior em relacao a métodos como
SVM e k-NN. Apesar do potencial, a técnica apresenta limitacoes: alto custo computa-
cional, sensibilidade a variagoes linguisticas, perda de desempenho em mensagens mal
formatadas, com erros ortograficos ou uso de técnicas de ofuscacao, além da necessidade

de ajuste fino de hiperparametros e da baixa interpretabilidade dos modelos.

A anélise de Zhou et al. (2025) investiga os riscos ocultos nos grandes modelos de
raciocinio, evidenciando sua vulnerabilidade a ataques como jailbreak e injecao de prompt,
além da facilidade de uso para fins maliciosos. Embora tais modelos apresentem maior
capacidade de raciocinio e respostas mais detalhadas, esse aprimoramento pode aumentar
o risco de geragao de respostas prejudiciais. Como solugao, os autores propdoem técnicas
avancadas de treinamento e reforco do raciocinio explicito voltado a seguranca. Contudo,
o estudo carece de comparagoes abrangentes com modelos como DeepSeek-R1 e 0 03-mini,
e nao aprofunda as implicagoes éticas e sociais, tampouco propoe medidas concretas para

mitigar os riscos nao visiveis no processo de inferéncia.

O estudo de Wang, Tang e He (2025) explora a capacidade de LLMs de simular
comportamentos humanos e dindmicas sociais complexas, com aplica¢oes em areas como
mercados financeiros, interagoes culturais e psicologia. Os modelos demonstraram efici-
éncia e escalabilidade, mas enfrentam desafios como a falta de personalizagdo nos dados
de treinamento e a presenca de distor¢oes que comprometem a fidelidade das simulagoes.
Para mitigar essas limitacoes, os autores sugerem o enriquecimento dos dados com va-
riaveis psicolégicas e experiéncias pessoais, o aprimoramento dos agentes simulados, a
insercao de valores e conhecimento social, e o desenvolvimento de métricas de avaliagao

mais robustas que considerem aspectos qualitativos e quantitativos.

Por fim, Rahman et al. (2025) realiza uma andlise comparativa entre os modelos
DeepSeek, ChatGPT e Google Gemini, abordando suas respectivas forcas, limitacoes e
dire¢oes futuras. O DeepSeek se destaca pela eficiéncia e especializacdo em dominios como
medicina e direito, embora carega de suporte multimodal e criatividade. O ChatGPT apre-
senta versatilidade e desempenho sélido em tarefas como redacao, pesquisa e atendimento,
mas sofre com possiveis imprecisoes e desatualizacao de conhecimento. O Gemini, por sua
vez, sobressai na capacidade multimodal e integragao ao ecossistema Google, sendo capaz
de processar texto, codigo, imagens, audio e video. No entanto, enfrenta limitagoes quanto
ao alto consumo de recursos, o que afeta sua acessibilidade, e desafios éticos relacionados

a geracao de deepfakes e informagoes falsas.
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A Tabela 1 demostra a comparacao dos trabalhos relacionados, inclusive conside-
rando o presente trabalho. A seguir, sdo fornecidas as explica¢des sobre o significado de

cada coluna da tabela.

o Referéncia: Apresenta os trabalhos relacionados que foram comparados com o

presente estudo.

» Escopo: Descreve o contexto ou tipo de dados analisados nos estudos, como Phishing
(e-mail) ou Phishing (rede social), indicando onde as técnicas ou modelos foram

aplicados.

« Modelos Avaliados: Indica os modelos utilizados em cada trabalho, listando as ver-
soes ou variantes dos LLMs avaliados, como GPT (por exemplo, GPT-3.5, GPT-4),
Gemini, Claude, DeepSeek, LLaMA. A tabela mostra quais modelos foram utilizados

para a tarefa de deteccao de phishing.

o Caracterizacao de Phishing: Esta coluna indica se o estudo inclui a caracteri-
zacao ou extragao das caracteristicas-chave (red flags) dos e-mails de phishing. Um
(v) significa que a caracterizacao foi feita. No caso deste estudo, a caracterizacao
de phishing é uma das contribui¢oes metodologicas principais, sendo que os modelos

analisados no presente trabalho realizam essa tarefa.

o Dataset de Caracteristicas de Phishing: Indica se o estudo gerou um novo
conjunto de dados com base nas andlises realizadas. Um (v) representa a cria-
¢ao de um dataset expandido com as respostas dos modelos. J& um (-) indica que
o trabalho utilizou apenas datasets existentes, sem modificagdes ou complementa-
¢oes. Este estudo se destaca por construir um dataset derivado, enriquecido com
caracteristicas-chave (red flags) extraidas automaticamente de e-mails de phishing,

baseado nas analises dos LLMs realizadas.

O artigo de Heiding et al. (2024) nao especifica a versao exata do modelo Ge-
mini (Bard) utilizada. O simbolo (v') foi empregado para indicar que o modelo foi de
fato utilizado na pesquisa. O simbolo (-) indica que o modelo ou caracteristica nao foi
abordada.
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Tabela 1 — Comparacao entre trabalhos relacionados e o presente estudo.

Referéncia

Escopo Modelos Avaliados Caracterizagao Dataset de Caracteristicas

de Phishing de Phishing
GPT Gemini Claude DeepSeek LLaMA
Rosa, Gringoli e Bellicini r{hl;hll];;g 35 - _ _ _ _ _
ey ] o
Zhang, Jain e Singh (2024) 1(3211!::11)3’ 35/4 - - - - - -
Beydemir et al. (2024) E{:‘i‘ﬁ;@ 4+ FT - - - - - -
Daoud et al. (2024) Phishing 4 1.5 3 - - - -

Chataut, Gyawali e Usman
(2024)

Heiding et al. (2024)

Jiang (2024)

Este trabalho

(e-mail, rede social)

Phishing

(Gemedeteeta)  t T I o L I L
35 /4 v
Phishing 4 2 B 3 B v v

(e-mail)
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Este estudo foi conduzido em etapas distintas, abrangendo a selecao do dataset,

a padronizacao e organizacao dos dados, a caracterizacao dos e-mails, sua classificacao e

posterior analise. A seguir, sao descritas em detalhe as principais fases da metodologia

adotada.

O processo metodolégico adotado para a obtencao dos resultados da anélise pro-

posta estd ilustrado na Figura 1 e serda detalhado nas se¢oes a seguir.

Conjunt

Selegéo de

o de Dados

T

Padronizagéo e
Organizagéao dog
Dados

\

Classi

Figura 1
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trabalho de C

nkraborty (2023), est
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wliagao (9.41) na pl

estao escritos

em inglés. No total

)

97% apresentam corpo textual e 3% contém dados ausentes. Em relagao a classificacio,

61% sdo e-mails legitimos (Safe Email) e 39% sao e-mails maliciosos (Phishing Email).

O conjunto de dados é composto por duas colunas principais: E-mail Text, denotando

o corpo textual do e-mail e EF-mail Type, denotando o tipo do e-mail, ou seja, Phishing

ou Seguro.

1

phishingemails/data?select=Phishing_ Email.csv>

Plataforma Kaggle, disponivel em: <https://www.https://www.kaggle.com/datasets/subhajournal/
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3.2 Organizacao dos dados

Foram utilizadas 1.009 amostras, nimero definido com base na média observada em
trabalhos relacionados, o que permite uma comparacao adequada dos resultados. Desse
total, 602 correspondem a e-mails legitimos (Safe E-mail) e 407 a e-mails maliciosos
(Phishing E-madl).

3.3 Extracdo de Caracteristicas Chave de Phishing

Foram utilizados trés sistemas distintos de inteligéncia artificial generativa: Ge-
mini, DeepSeek e ChatGPT, utilizando o mesmo prompt para todos os modelos a fim de

garantir consisténcia na comparacao dos resultados.

Os primeiros 10 e-mails foram apresentados a cada IA com os seguintes comandos:

1. “Analise o contetido abaixo e identifique os elementos que ajudam a identificar um
e-mail de phishing. Ao final, liste todos esses elementos de forma breve em forma

de itens com uma frase simples explicando”.

2. “Agora crie uma planilha onde cada um desses elementos é uma das colunas e

marque para cada um dos itens o valor SIM ou NAQO”.

Cada LLM produziu um conjunto distinto de colunas representando caracteristicas
potenciais de phishing nos e-mails analisados. Para ampliar o escopo, expandimos a ana-
lise para uma amostra adicional de 100 e-mails, solicitando aos modelos que identificassem
caracteristicas ainda nao catalogadas. No entanto, observamos significativa redundancia
nos novos atributos identificados, o que nos levou a remocao das caracteristicas repeti-
das. Este processo resultou em conjuntos otimizados e diferenciados de caracteristicas
para cada LLM, os quais serao detalhadamente apresentados e discutidos nas subsecoes

seguintes, destacando as particularidades da abordagem analitica de cada modelo.

3.3.1 Ajustes Finais

Além disso, pedimos as LLMs que criassem uma coluna chamada “Probabilidade
de Phishing”, utilizando o prompt: “Adicione a tabela: Probabilidade de Phishing e seu
resultado”, com trés niveis de classificacao baseados nas caracteristicas de phishing iden-

tificadas. A seguir, sdo apresentados os trés niveis:

« BAIXA: Indica que o e-mail provavelmente nao é phishing

« MEDIA: Indica possibilidade de phishing
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o ALTA: Indica alta probabilidade de ser phishing

A probabilidade foi determinada com base no nimero de caracteristicas de phishing
presentes em cada e-mail. Se um e-mail apresentar 5 ou mais elementos marcados como
“SIM”, a probabilidade é classificada como Alta. E-mails com entre 2 e 4 elementos sao
classificados com probabilidade Média, enquanto e-mails com menos de 2 elementos sao
classificados com probabilidade Baixa. Por fim, qualquer e-mail classificado com probabi-

lidade Média ou Alta foi considerado como phishing.

3.3.2 Gemini

Apo6s o refinamento realizado com o Gemini, as caracteristicas identificadas e suas

respectivas descrigoes estao apresentadas nas Tabelas 2 e 3.

# Caracteristica Descricao

1 Remetente suspeito Verifique se o enderego de e-mail do remetente é legitimo. Mui-
tas vezes, os golpistas usam enderecos semelhantes aos de em-
presas conhecidas, mas com pequenas variagoes.

2 Saudacao genérica E-mails legitimos geralmente usam seu nome. Se a saudacao
for “Prezado cliente” ou algo semelhante, desconfie.

3 E-mail nao solicitado Se vocé nao se inscreveu para receber o e-mail, é um sinal de
alerta.

4 Senso de urgéncia/medo Golpistas frequentemente criam um senso de urgéncia para que
vocé aja rapidamente, sem pensar.

5 Oferta boa demais Se a oferta parecer irreal, provavelmente é.

6 Contetdo improéprio E-mails com contetido sexualmente explicito ou ofensivo sdo

geralmente phishing.
7 Solicitagdo de informagoes confidenciais Empresas legitimas nunca solicitam senhas ou informagoes
bancarias por e-mail.

8 Links suspeitos Passe o mouse sobre os links para verificar o enderego real. Se
o enderego for diferente do esperado, nao clique.

9 Anexos suspeitos Nao abra anexos de remetentes desconhecidos.

10 Remetente falsificado E possivel falsificar o remetente do e-mail, entdo mesmo que o
e-mail pareca ser de um local confidvel, ainda sim deve-se ter
cautela.

Tabela 2 — Caracteristicas comuns de e-mails de phishing detectados pelo Gemini (Parte
1 de 2).
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# Caracteristica Descrigao

11 Dominio suspeito Verifique se o dominio do e-mail confere com o dominio da
empresa que supostamente enviou o e-mail.

12 Historias elaboradas Muitas vezes e-mails de phishing contam histérias complexas
para tentar te enganar.

13 Personalizacao excessiva As vezes 0 e-mail pode conter muitas informagoes pessoais, o

que pode passar uma sensagao de seguranga, mas é justamente
al que mora o perigo.

14 Falta de informacgao de contato E-mails de empresas confidveis sempre possuem informagoes de
contato.

15 Linguagem inadequada Erros gramaticais e ortograficos sdo comuns em e-mails de
phishing.

16  Contetido emocionalmente apelativo  Golpistas podem usar suas emogoes para manipular vocé.
17 Informacgoes de contato inconsistentes Verifique se as informagoes de contato no e-mail correspondem
as informagdes no site da empresa.

18 Formatagao estranha E-mails de phishing podem ter formatacdo inconsistente ou
imagens de baixa qualidade.

19 Anexos com nomes estranhos Anexos com nomes genéricos ou estranhos podem conter
malware.

20 Probabilidade de Phishing Quanto mais sinais de alerta um e-mail tiver, maior a proba-

bilidade de ser phishing.

Tabela 3 — Caracteristicas comuns de e-mails de phishing detectados pelo Gemini (Parte
2 de 2).

3.3.3 DeepSeek

A Tabela 4 mostra as caracteristicas identificadas pelo modelo DeepSeek.

# Caracteristica Descricao

1 Assunto alarmante ou urgente Assuntos que criam uma sensacao de urgéncia.

2 Remetente desconhecido ou suspeito Remetentes que vocé nao reconhece ou que parecem falsos.

3 Links suspeitos Links que nao correspondem ao site oficial da empresa ou que

contém erros ortograficos.
4 Solicitacdo de informagoes pessoais  Pedidos de informagoes confidenciais, como senhas ou nimeros
de cartao de crédito.

5 Erros gramaticais e ortograficos Textos com muitos erros de gramatica e ortografia.

6 Promogoes ou ofertas irreais Ofertas que parecem boas demais para ser verdade.

7 Falta de personalizagdo Mensagens genéricas que ndo usam seu nome ou informacoes
especificas.

8 Uso de dominios falsos ou similares ~ Dominios que imitam o nome de empresas conhecidas, mas com
pequenas alteragoes.

9 Botoes ou links enganosos Botoes que parecem levar a um site legitimo, mas redirecionam
para um site falso.

10 Uso excessivo de urgéncia Mensagens que pressionam o destinatario a agir imediata-
mente.

11 Probabilidade de Phishing Classificacao da probabilidade de phishing.

Tabela 4 — Caracteristicas comuns de e-mails de phishing detectado o DeepSeek.

3.3.4 ChatGPT

Concluindo, a Tabela 5 mostra as caracteristicas identificadas pelo modelo ChatGPT.
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# Caracteristica

Descrigao

1 Remetente Suspeito

2 Assunto Alarmante

3  Erros Gramaticais

4 Links Suspeitos

5  Anexos Inesperados
6 Pedido de Informagbes Sensiveis

7 Saudacao Genérica

8 Formato Incomum

9 E-mail Nao Solicitado

10 Endereco de Resposta Diferente

11 Probabilidade de Phishing

Indica se o remetente é desconhecido, tem um nome genérico
ou parece forjado (ex: e-mails vindos de dominios gratuitos ou
com nomes estranhos).

Verifica se o assunto do e-mail tenta gerar urgéncia, medo ou
curiosidade exagerada (ex: “Sua conta serd encerrada!” ou “Ga-
nhe dinheiro agoral!”).

Detecta se o texto contém muitos erros de ortografia ou gra-
matica — algo comum em e-mails de phishing mal feitos.
Indica se ha links encurtados, URLs estranhas ou diferentes do
site legitimo (ex: dominios parecidos com os verdadeiros, como
“g00gle.com”).

Verifica se ha anexos que nao foram solicitados e que podem
conter malware (ex: arquivos .exe, .zip, .scr, etc.).

Checa se o e-mail solicita dados como senhas, niimero de cartao
de crédito ou CPF.

Indica se o e-mail usa uma saudacdo genérica como “Prezado
cliente” em vez de nomear o destinatario — tipico de e-mails
automaticos de phishing.

Observa se o e-mail tem estrutura visual estranha, mé forma-
taclo, excesso de espacos, fontes irregulares ou estilo inconsis-
tente.

Indica se o e-mail foi recebido sem o usuario ter se inscrito ou
solicitado, geralmente vindo de campanhas em massa.
Verifica se o enderego de resposta (“Reply-To”) é diferente do
endereco de envio, o que pode indicar tentativa de redirecionar
a comunicacao para um fraudador.

Classificacdo baseada na soma dos fatores acima.

Tabela 5 — Caracteristicas comuns de e-mails de phishing detectado o ChatGPT.

3.4 Avaliacao e Comparacao de Resultados

A fim de avaliar e comparar o desempenho dos modelos, foram utilizadas as mé-

tricas de Precisdo, Recall, Acuracia e F1-Score, amplamente adotadas na literatura por

avaliarem diferentes aspectos do desempenho de modelos de classificacao. Essas métricas

permitem uma analise mais robusta, evitando vieses e capturando multiplas dimensoes

do desempenho dos modelos.

Precisao: Proporc¢ao de previsoes positivas que estavam corretas.

Férmula:

TP

Precisao = m

Recall: Proporcao de casos positivos reais que foram corretamente identificados.

Férmula:

TP

recall = m
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Acuréacia (Accuracy): Proporgao de previsoes corretas (tanto positivas quanto

negativas) em relacao ao total.

Férmula:
TP+ TN

TP+ FP+FN+TN

Acuracia =

F1-Score: Média entre precisao e recall.

Foérmula:

F1 Score — 2 x Precisao x recall

Precisao + recall

As siglas utilizadas nas equagoes representam os seguintes significados:
TP: Positivos corretamente identificados.

TN: Negativos corretamente identificados.

FP: Positivos classificados de forma errada (falsos alarmes).

FN: Negativos classificados de forma errada (falsas omissoes).

Essas métricas sdo fundamentais para a avaliacdo de modelos de classificagao,
especialmente no contexto da detecgao de e-mails de phishing, em que tanto falsos positivos

quanto falsos negativos podem gerar impactos significativos.

3.5 Dataset Gerado

Como contribuicao metodolégica adicional deste estudo, desenvolvemos um dataset
derivado que amplia substancialmente o potencial analitico da investigacao. Este conjunto
de dados vai além dos e-mails originais testados, incluindo também as caracteristicas de
phishing que cada modelo conseguiu identificar. Para cada e-mail analisado, registramos
tanto os resultados da classificacao quanto as métricas de desempenho, o que nos permite

entender melhor o comportamento dos modelos.

Com este recurso, conseguimos comparar os diferentes métodos de deteccao de ma-
neira clara, identificando onde cada abordagem se destaca e onde apresenta dificuldades.
Disponibilizamos o dataset completo no Apéndice A, tornando o trabalho transparente e

permitindo que outros pesquisadores possam reproduzir e expandir os experimentos com

facilidade.
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4 Resultados

Neste capitulo, sao apresentados os resultados obtidos a partir da aplicacao da
metodologia descrita no capitulo anterior. Vale ressaltar que, nos graficos apresentados,
o termo performance refere-se ao desempenho dos modelos de linguagem nas métricas de

avaliacao utilizadas: precisao, recall, acuracia e F1-Score.

4.1 Gemini

Durante as analises dos resultados, observou-se que, na maioria dos casos, o Ge-
mini classificava corretamente a coluna “Probabilidade de Phishing” conforme os critérios
estabelecidos (Baixa, Média ou Alta). No entanto, foi identificado que, especialmente em
e-mails mais curtos, o modelo retornava o valor “Nenhuma” como resposta, divergindo do

padrao esperado.

Essa divergéncia impactou os resultados da andlise. Para garantir consisténcia,
os e-mails classificados como “nenhuma” foram submetidos a novos testes, utilizando os
mesmos dados. Em alguns casos, o modelo continuou retornando “nenhuma”. Diante disso,
adotou-se o critério de substituir esse valor por “Baixa”. Essa adaptacgao resultou em uma
melhoria perceptivel nos indicadores de desempenho. A Figura 2 apresenta os resultados
das métricas precisao, recall, acuracia e F1-Score, considerando as amostras classificadas

como “nenhuma’.
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Figura 2 — Resultados com o Gemini considerando o valor “nenhuma”, na coluna “Pro-

babilidade de Phishing”

A atribuicao do valor “nenhuma” pode indicar uma limitacdo do modelo em inter-
pretar mensagens muito curtas, o que pode comprometer a confiabilidade da classificacao.
Isso levanta uma possivel falha de andlise por parte do Gemini, que deve ser considerada

nas interpretacoes dos resultados.
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Na Figura 2, observam-se os seguintes valores: F1-Score de 88,20%, precisao de
96,35%, recall de 81,33% e acurdcia de 90,29%. A Tabela 6 apresenta a matriz de confusao

referente a essa primeira analise.

Valores Previstos

Valores Reais | Positivo | Negativo
Positivo 331 76
Negativo 22 580

Tabela 6 — Matriz de Confusao do Gemini considerando o valor “nenhuma”, na coluna
“Probabilidade de Phishing”.

Apos a substituicdo do valor “nenhuma” por “Baixa”, os dados foram reproces-
sados. A Figura 3 apresenta os resultados atualizados das métricas apos essa alteragao,

evidenciando melhorias no desempenho geral do modelo.
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Figura 3 — Resultados com o Gemini apds a alteragdo das amostras classificadas como
“nenhuma’” para “baixa”, na coluna “Probabilidade de Phishing”

Os resultados apresentados na Figura 3 demonstram um desempenho superior ao
da Figura 2 em todas as métricas, com excecao do recall. Foram obtidos F1-Score de
88,30%, precisao de 98,01%, recall de 80,34% e acuracia de 90,88%. Esses valores indicam
uma melhoria na capacidade de classificacao apos a substitui¢ao do valor “nenhuma” por

“baixa” na coluna “Probabilidade de Phishing”.

A Tabela 7 apresenta a matriz de confusao do Gemini apds essa alteracao.

Valores Previstos

Tabela 7 — Matriz de Confusao do Gemini apés a alteragdo das amostras classificadas
como “nenhuma’” para “baixa”; na coluna “Probabilidade de Phishing”.

Valores Reais | Positivo | Negativo
Positivo 327 80
Negativo 12 590
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4.2 DeepSeek

A Figura 4 apresenta os resultados do modelo DeepSeek, com F1-Score de 92,38%,
precisao de 96,68%, recall de 88,45% e acuracia de 93,36%. Esses valores indicam um
desempenho superior ao do modelo Gemini (Figura 3) em todas as métricas, com excegao

da precisao. A Tabela 8 exibe a matriz de confusdo correspondente aos resultados do
DeepSeek.
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Figura 4 — Resultados do DeepSeck

Valores Previstos

Valores Reais | Positivo | Negativo
Positivo 360 47
Negativo 20 582

Tabela 8 — Matriz de Confusao do DeepSeek

4.3 ChatGPT

A Figura 5 apresenta os resultados das métricas obtidos pelo ChatGPT, que alcan-
¢ou um F1-Score de 89,23%, precisao de 90,05%, recall de 88,42% e acuracia de 89,40%.
Em comparacao com os resultados do DeepSeek, o Chat GPT apresentou valores inferiores
em todas as métricas. J4 em relacao ao Gemini, o ChatGPT obteve desempenho superior

nas métricas de F1-Score e recall. A Tabela 9 mostra a matriz de confusao dos resultados

do DeepSeek.
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Figura 5 — Resultados do ChatGPT

Valores Previstos

Valores Reais | Positivo | Negativo
Positivo 359 47
Negativo 60 543

Tabela 9 — Matriz de Confusao do ChatGPT

4.4 Comparacoes

Nesta segao, apresentamos e analisamos os resultados dos modelos avaliados (Ge-
mini, DeepSeek e ChatGPT) com base nas métricas de desempenho: Precisao, recall,
Acuracia e F1-Score, conforme ilustrado na Figura 6. Os resultados evidenciam diferen-
cas significativas no comportamento dos modelos, especialmente no contexto da deteccao
de phishing, uma tarefa que demanda atencao tanto a identificacdo precisa de ameagas

quanto a minimizacao de alertas indevidos.
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Figura 6 — Resultados consolidados das métricas de desempenho dos modelos Gemini,
DeepSeek e ChatGPT: Precisao, recall, Acuracia e F1-Score.
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O DeepSeek obteve o melhor desempenho geral, com F1-Score de 92,38%, precisao
de 96,68%, recall de 88,45% e acurécia de 93,36%. Esses resultados indicam um classifi-
cador robusto, capaz de detectar mensagens suspeitas com eficacia sem comprometer a
confiabilidade das decisdes. Em cenarios de phishing, onde tanto a falha em detectar ame-
agas reais (falsos negativos) quanto a sinalizagdo indevida de mensagens legitimas (falsos
positivos) podem gerar impactos significativos, esse equilibrio torna o DeepSeek uma so-
lugao adequada para ambientes que exigem protecao ampla e com maior consisténcia que

os demais modelos.

O Gemini destacou-se pela alta precisao, atingindo 98,01%, o que evidencia sua ca-
pacidade de reduzir falsos alarmes, essencial em contextos onde respostas automatizadas
a deteccoes de phishing podem acarretar bloqueios ou prejuizos operacionais se acionadas
indevidamente. No entanto, sua recall de 80,34% sugere uma menor sensibilidade a detec-
¢ao completa de tentativas de phishing, o que implica que algumas ameacas podem passar
despercebidas. Dessa forma, o Gemini é mais indicado em ambientes onde a confianca nas
classificagbes positivas deve ser maximizada, mesmo que se aceite um nivel reduzido de

cobertura na detecgao.

O ChatGPT apresentou métricas intermedidrias, com F1-Score de 89,23%, precisao
de 90,05%, recall de 88,42% e acuracia de 89,40%. Sua performance equilibrada entre
precisao e recall o posiciona como uma alternativa versatil, especialmente em cendarios
onde é necessario manter uma boa capacidade de resposta frente a mensagens maliciosas,
sem comprometer excessivamente a experiéncia do usuario com alertas falsos. Embora
nao alcance os extremos de desempenho observados nos outros modelos, sua consisténcia
o torna uma escolha sélida para aplicagoes de deteccao de phishing que nao demandem

rigidez extrema em uma métrica especifica.

Portanto, a comparacao entre os modelos demonstra que a escolha da abordagem
mais adequada esta diretamente relacionada ao perfil de risco e aos objetivos operacio-
nais da aplicagdo. Em sistemas onde o impacto de falsos positivos deve ser minimizado,
o Gemini é a opcao preferencial. J& em contextos que demandam a maxima deteccao
de ameagas, mesmo com um custo moderado em confiabilidade, o DeepSeek sobressai.
O ChatGPT, por sua vez, atende bem a cenarios onde se busca um equilibrio pratico
entre sensibilidade e precisao, sendo uma solu¢ao intermediaria confidvel. Dessa forma, a
principal constatagao é que ao implantar-se uma solucao de deteccao de phishing é funda-
mental considerar quais sao os requisitos prioritarios da organizacao ou do usuario final

do sistema de e-mails.
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5 Conclusao

Este estudo realizou uma avaliacao comparativa do desempenho dos modelos de
LLMs Gemini, DeepSeek e ChatGPT na tarefa de deteccao de e-mails de phishing. A ana-
lise dos dados demonstrou que, embora todos os modelos tenham apresentado resultados

satisfatorios, houve variacao nos valores das métricas de desempenho obtidas.

Os resultados indicaram que o DeepSeek alcancou os melhores indices, destacando-
se em F1-Score (92,38%), Acurdcia (93,36%) e Recall (88,45%), superando os demais
modelos. O Gemini, apesar de registrar a maior Precisao (98,01%), apresentou limitagoes
na Recall (80,34%), enquanto o GPT nao se destacou em nenhuma métrica especifica,
obtendo Acurécia de 89,40%, Precisao de 90,05%, Recall de 88,42% e F1-Score de 89,23%,

porém apresentou F1-Score e Recall superiores aos do Gemini.

Conforme evidenciado pelos resultados, o Gemini se destaca como um modelo
altamente confidvel para predi¢oes positivas, sendo ideal quando a prioridade é minimizar
falsos alarmes. O ChatGPT apresenta um desempenho equilibrado, embora nao tenha
se destacado em nenhuma métrica especifica. Ja& o DeepSeek pode ser a melhor escolha
quando o objetivo é maximizar a eficiéncia global, especialmente em cendarios sensiveis

que exigem equilibrio entre Precisao e Recall.

Como possibilidades para trabalhos futuros, propoem-se diversas linhas de apro-
fundamento. Primeiramente, sugere-se a ampliacao dos experimentos, com a realizacao de
novos testes para aumentar a robustez estatistica dos resultados obtidos. Outra diregao
promissora ¢ a expansao multilingue, por meio da extensao da andlise para e-mails de
phishing em diferentes idiomas, permitindo avaliar a consisténcia dos padroes de deteccao
frente a distintas estruturas linguisticas. Além disso, recomenda-se uma investigacao mais
aprofundada dos fatores que influenciam diretamente o recall, como o tamanho e a com-
plexidade dos e-mails, bem como a presenca de padrdes linguisticos especificos associados
a red flags de phishing. Também se considera relevante a realizacao de uma analise compa-
rativa expandida, incluindo no estudo outras LLMs emergentes, de modo a oferecer uma
vis@o mais abrangente sobre o desempenho da A generativa na deteccao de phishing. Por
fim, propoe-se o refinamento das técnicas de prompt engineering, explorando estratégias
mais sofisticadas de construgao de prompts, com o objetivo de potencializar a eficacia dos

modelos nessa tarefa.

Além das contribui¢oes metodolédgicas e experimentais, este trabalho também dis-
ponibiliza um dataset enriquecido, contendo red flags identificadas pelas LLMs. Esse re-
curso esta disponivel publicamente e pode servir de base para futuras pesquisas na inter-

se¢do entre seguranca cibernética e inteligéncia artificial generativa.
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APENDICE A - Acesso ao Dataset

O dataset completo utilizado nesta pesquisa esta disponivel no seguinte enderego:

<https://github.com/evelyn-bustamante/Phishing Analise_ Resultados>
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