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RESUMO

A Internet das Coisas (IoT) procura analisar, controlar e integrar ambientes, sendo
a automacéao residencial a aplicagao da loT na area residencial, com o propdsito de trazer
conforto, segurangca e economia de energia para as residéncias. O objetivo deste
trabalho é apresentar uma solugéo de automacao residencial integrada com ferramentas
open source que facilitem sua implementacgao.

Foi usado o protocolo de publicagao/assinatura MQTT, com o Mosquitto Broker.
Tal protocolo é capaz de permitir que os clientes da rede comuniquem entre si através
da mediacao do broker. Como clientes, foram utilizados os microcontroladores ESP32 e
ESP8266. Foi utilizado também como cliente a ferramenta Node-RED, de forma que se
comunicasse com o broker e criasse uma interface para o usuario.

Foi entdo montado o sistema, prevendo sua aplicagédo a dois comodos: uma
cozinha e um escritério. O sistema é capaz de monitorar dados de temperatura, umidade
e estados de alarmes de segurancga, além de permitir o acionamento desses alarmes e
de saidas representadas por leds. Por fim, os resultados sdo mostrados na interface com

o usuario, com telas especificas para cada cémodo.

Palavras-chave: Automacao Residencial, Protocolo MQTT, ESP32, ESP8266, Internet
das Coisas, Node-RED, Mosquitto, Broker.



ABSTRACT

The Internet of Things (loT) aims to analyze, control and integrate environments,
with home automation being the application of l0T in the residential area, with the purpose
of bringing comfort, safety and energy saving to the houses. The objective of this work is
to present an integrated home automation solution with open source tools that may
simplify its implementation.

The publish/subscribe MQTT protocol was used with Mosquitto Broker. This
protocol is capable of allowing clients in a network to communicate between themselves
with the brokers mediation. As clients, the microcontrollers ESP32 and ESP8266 were
used. The Node-RED tool was also used as a client, so that it may communicate with the
broker and create a User Interface.

A system was then created, thinking of an application to two rooms: a kitchen and
an office. The system is capable of monitoring temperature, humidity and the state of
safety alarms, besides also allowing the actuation of these alarms and of outputs
represented by leds. Finally, the results are shown in the user interface, with specific

screens for each room.

Keyword: Home Automation, MQTT Protocol, ESP32, ESP8266, Internet of Things,
Node-RED, Mosquitto, Broker.
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1 INTRODUGAO

Internet das coisas, do inglés Internet of Things, segundo Gubbi et al. (2013), é
o conjunto de tecnologias que permite a analise, controle e integracdo dos mais
variados ambientes, tanto fechados como abertos, através do trabalho conjunto de
atuadores e sensores interligados em um grande sistema.

De acordo com Torres, Rocha e De Souza (2016), a Internet das coisas pode
ser usada em aplicagbes de diversas areas, como saude, cidades inteligentes,
escritorios, comércio e outros. Na area agricola por exemplo, o estudo de estufas
agricolas controladas pode envolver técnicas avangadas de automacio, onde é
possivel combater as condicbes adversas ao plantio de uma planta, como clima,
umidade e condigdes do solo. Segundo Gao, Gao Xianwen e Chen (2014), paises
como Holanda e Israel tém enfrentado a escassez de recursos naturais com o uso de
estufas controladas de alto nivel.

Na area automotiva, a Internet das coisas pode atuar na comunicagao entre
veiculos, utilizando tecnologias como Vehicle-to-Vehicle (V2V) e Vehicle-to-
Infrastructure (V2I) permitindo que veiculos comuniquem entre si e com os demais
objetos utilizados na infraestrutura de estradas, conforme Dey et al. (2016).

Por fim, ha também uma outra area da Internet das coisas conhecida como
automacao residencial, que é a sua aplicagdo na area residencial. Segundo Muratori
e Dal B6 (2013), a definicdo de automacao residencial surgiu no mercado brasileiro a
partir do termo Home Automation utilizado nos Estados Unidos. Outro termo que pode
ser utilizado é domatica, mais utilizado na Europa e que representa uma juncao da
palavra domus (do latim “casa”) e da palavra robdtica.

Entre os principais beneficios trazidos pela automacao residencial, estdo o
conforto, a seguranca e a economia de energia. O conforto pode ser alcancado
programando-se atividades do cotidiano, como apagar luzes e irrigar as plantas, para
que funcionem automaticamente. Na area de segurancga, € possivel criar mais meios
de informar ao morador sobre problemas e situagdes de risco (Muratori e Dal B9,
2013).

Na area de economia, de acordo com Akram, Franco e Ismail (2016), mesmo
pequenas atitudes, como aparelhos em modo de descanso ou iluminagdo acesa sem
necessidade, podem se transformar em grandes desperdicios quando realizadas em

maior escala. A automacao residencial ajuda a combater tais desperdicios pela
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construgcao de um sistema inteligente que seja capaz de administrar as atividades
envolvendo energia em uma residéncia, de acordo com as necessidades do usuario.

Por fim, uma das escolhas que deve ser feita em cada projeto € qual protocolo
de comunicacéao utilizar. Um dos protocolos que tem recebido destaque nos ultimos
anos para a area de Internet das Coisas é o protocolo MQTT, langado pela IBM em
1999 e que possui um modelo de publicagdo/assinatura, do inglés publish/subscribe
(Soni e Makwana, 2017).

1.1 Justificativa

Como justificativa para esse trabalho esta o interesse crescente em tecnologias
para automacgao residencial com o objetivo de oferecer cada vez mais qualidade de
vida a populagdo. De acordo com Silva e Gambarato (2016), atualmente ja ha
expectativas de estilo de vida sendo criadas por uma populagdo cada vez mais
acostumada a viver com inovagdes tecnologicas, e essas expectativas estdo se
transformando em demandas para o ambiente residencial, onde se espera cada vez
mais encontrar ambientes que possam ser facilmente gerenciaveis com conforto e
seguranga.

Segundo Muratori e Dal B6 (2013), nos ultimos tempos novas situagcoes tem se
tornado comum em nossa sociedade que tornam o ambiente familiar ainda mais
importante e presente no dia-a-dia das pessoas: trabalho em casa, estudo a distancia,
compras on-line, acesso a entretenimento e redes sociais séo alguns exemplos de
aplicagdes que tem aumentado o tempo que as pessoas passam em casa.

Além da pesquisa sobre automacgéo residencial, o trabalho também visa
estudar o protocolo de comunicacdo MQTT, ou Message Queuing Telemetry
Transport, e sua aplicagdo na automacao residencial. Segundo Roger A. et al (2017),
o MQTT pode ser implementado em dispositivos de baixa poténcia, como
microcontroladores, o tornando adequado para a area de Internet das Coisas e,
portanto, para automacgao residencial. Soni e Makwana (2017) afirmam o mesmo,
dizendo que o MQTT tem sido muito usado em Internet das Coisas por ter sido feito
para funcionar como um protocolo leve para dispostivos de baixa poténcia.

Outra justificativa é a pesquisa dos microcontroladores ESP32 e ESP8266, que
possuem precos acessiveis por unidade, porém com mais funcionalidades e potencial

do que outros microcontroladores ja populares no mercado. Segundo Maier, Sharp e
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Vagapov (2017), uma das vantagens do ESP32 sobre outros microcontroladores no
design de Internet das Coisas é o fato dele ser open source, permitindo que seja

programado em diversas linguagens de programagao.

1.2 Objetivo

O objetivo geral deste trabalho é propor uma solu¢do de automacgéo residencial
que seja capaz de integrar trés diferentes sistemas em uma casa: monitoramento de
temperatura, alarmes de seguranga e acionamento de iluminagdo e tomadas. O
objetivo dessa integracdo € ajudar a alcancar trés dos grandes objetivos da
automacéo residencial: conforto, seguranca e economia de energia. Os objetivos
especificos sdo a utilizacdo do protocolo MQTT para comunicacdo através do
Mosquitto Broker, assim como o uso da ferramenta de programacao visual Node-RED
e dos microcontroladores ESP32 e ESP8266.

Para o sistema de temperatura, o objetivo especifico € conseguir observar a
temperatura e umidade do sistema e atuar sobre ela, de acordo com o desejo do
usuario. Para o sistema de segurancga, o objetivo € avisar o usuario na ocorréncia de
situagdes de risco. Por fim, o sistema de iluminacdo tem o propdsito de permitir o

controle de iluminagao e tomadas, visando a economia de energia.
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2 REFERENCIAL TEORICO

Nessa secao foram colocadas as referéncias tedricas para realizagao deste
trabalho, desde trabalhos atuais relacionados com este, teoria de automacgao
residencial e até explicagdes sobre o funcionamento do protocolo MQTT, dos
microcontroladores ESP32 e ESP8266, da ferramenta de programagao Node-RED,

do Mosquitto Broker e dos sensores e atuadores utilizados no projeto.

2.1 Estado da Arte

Segundo Souza (2016), a automacéo residencial € uma area ainda carente de
solucdes praticas e acessiveis no mercado. Conforme indicou Muratori (2014),
estudos da Associagao Brasileira de Automacéao Residencial apontam que na época
mais de 1,8 milhdes de residéncias apresentavam potencial para a automatizagao,
sendo que até 2013, apenas 300 mil delas tinham sua demanda atendida.

Em 2016, Souza propds um projeto de automacéo residencial que ja utilizava
uma variedade de placas com microcontroladores: arduino uno, Arduino mega e
esp8266. Porém, diferente da proposta deste trabalho, a comunicagao era realizada
através de radiofrequéncia, com a ajuda de modulos XBee.

Krishna e Lavanya (2017) propuseram um sistema de automacgao residencial
controlado por comandos de voz, com a ajuda do programa BitVoicer. O objetivo do
projeto era permitir ndo s6 aumentar o conforto e praticidade de todos, mas auxiliar
na qualidade de vida de pessoas com deficiéncias ou idosos que nao tem energia
suficiente para se locomover e ligar/desligar aparelhos eletrénicos. Em 2014, Arul ja
havia proposto um sistema de automagéo com comandos de voz utilizando protocolo
Zigbee. Seu objetivo era atender o mesmo grupo de pessoas, notando a necessidade
de se investir no cuidado da faixa idosa da populacao, devido a tendéncia desse grupo
de pessoas aumentar cada vez mais mundialmente, gracas ao crescimento da média
de expectativa de vida.

Alguns trabalhos similares a este ja foram realizados. Upadhyay, Borole e
Dileepan (2016) montaram o projeto de um sistema de automacgao residencial que
utiliza o protocolo MQTT. Nele, foi utilizado uma Raspberry Pi como broker do sistema,

tendo sensores conectados pelo protocolo Zigbee e fiagdo. O protocolo MQTT era
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entdo utilizado para acessar os dados e intermediar a comunicag¢ao entre o usuario e
os sensores, sendo a atuagao do usuario feita através de uma webpage.

Quando se trata da utilizacdo do ESP32 em Internet das Coisas, varios
trabalhos foram feitos nos ultimos anos. Allafi e Igbal (2017) construiram um servidor
web capaz de monitorar e coletar dados de um pequeno sistema de monitoramento
de energia fotovoltaica. Ja Biswas e Igbal (2018) fizeram um sistema de bombeamento
de agua para paises em desenvolvimento controlado pelo ESP32, onde o
microcontrolador recebe dados de umidade, temperatura, umidade do solo e nivel de
agua dos sensores e entdo o ESP32 aciona ou desliga uma bomba de agua conforme
os valores lidos.

O ESP32 também pode ser utilizado na area da saude, como mostrado por
Skraba et al. (2019), em um projeto em que é realizado o monitoramento da frequéncia
cardiaca de um grupo de pessoas utilizando essa placa. Inicialmente o trabalho havia
sido feito com uma das versdes anteriores, o ESP8266, porém, foi escolhido o ESP32
devido a sua capacidade de comunicacao bluetooth, e por conter multiplas entradas
analdgicas, ao invés de apenas uma.

Na area de seguranca, Rai e Rehman (2019) criaram um sistema de vigilancia
baseado no ESP32. Nele, com a ajuda de dispositivos auxiliares, o sistema é capaz

de receber video continuamente e transmiti-lo através de conexao Wi-Fi.

2.2 Niveis de Automacao Residencial

Muratori e Dal B6 (2013) explicam que os diferentes sistemas de automacéao
residencial podem ser divididos em trés niveis, de acordo com suas particularidades:
sistemas autbnomos, integrados ou complexos.

Sistemas autbnomos sao aqueles que operam sozinhos, sem interagao com
outros sistemas residenciais, ou sem dispositivos de controle centralizado, como
portdes automatizados, por exemplo. Sistemas integrados sdo aqueles na qual existe
troca de informacdes entre os sistemas, de forma que sistemas autbnomos podem
agora se comunicar com outros sistemas da casa. Por exemplo, um alarme instalado
em um sistema de seguranca na sala de estar poderia ser acionado por causa de um
vazamento de gas detectado por um sistema independente na cozinha. Por ultimo,
sistemas complexos sao aqueles que utilizam tecnologias ainda em estagio de

pesquisa e desenvolvimento, precisando ainda serem aceitos pelo publico.
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2.3 MQTT (Message Queuing Telemetry Transport)

Message Queuing Telemetry Transport, ou apenas MQTT, € um protocolo de
comunicagao que utiliza o modelo de mensagens de publicagdo/assinatura (do inglés
publish/subscribe) por tépicos, feito para aplicagcbes com dispositivos restritos, que
sdo aqueles com recursos como CPU, memodria e poténcia limitados. Foi projetado
para transportar informacdes de forma leve e flexivel. Ele é ideal para aplica¢des de
Internet das Coisas devido a sua flexibilidade para se adaptar a diversos tipos de
situacdes, além de sua leveza permitir que seja implementado mesmo em redes com
largura de banda limitada (Yuan, 2017).

O principio de funcionamento do modelo de publicacdo/assinatura € que os
dispositivos se comunicam por meio de assinaturas. Quando um dispositivo deseja
receber informagdes ele deve se tornar um assinante (subscriber). Para enviar
informacdes ele deve publica-las se tornando um publicador (publisher). O modelo
prevé dois membros na rede: o broker e os clientes, sendo que o broker é o dispositivo
responsavel por intermediar a comunicagao, recebendo as publicacbes e enviando
aos seus devidos assinantes. Ja o cliente € qualquer dispositivo que seja capaz de
realizar essa interacdo com o broker, enviando e recebendo mensagens, como um

microcontrolador, por exemplo (Yuan, 2017).
Figura 1 - Arquitetura do MQTT

Aplicacho Broker
(ex. sensores) MQTT
Clientes Mensagem Mensagem
MQTT L o0l N Assinaturas
(Publicador, |¥ | do Cliente
Assinante)

Conexao TCPIIP
TCPIP TCP/IP

-'_H\—'"-.
fﬁede 2
{ TCPIIP

—

Fonte: Adaptado de (Soni e Makwana, 2017)
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A arquitetura do protocolo € mostrada na figura 1. Os clientes informam de
quais topicos desejam se tornar assinantes e passam a receber as publicacbes
realizadas nesses topicos. A figura também mostra que o protocolo MQTT é baseado
no protocolo TCP/IP, sendo o MQTT o protocolo da camada de aplicagao, responsavel
apenas por cuidar do formato da mensagem. Portanto, para que as mensagens sejam
enviadas, é preciso que seja feita uma conexado TCP/IP.

Segundo Hunkeler, Truong e Stanford-Clark (2008), ha trés tipos principais de
modelo de publicagdo/assinatura: por topico, por tipo e por conteudo. O MQTT utiliza
um modelo por topico, onde os publicadores enviam mensagens em topicos, enquanto
os assinantes informam ao broker o topico que desejam assinar. A partir de entdo toda
mensagem que for publicada em um tépico sera enviada para o broker que as
direcionara para todos os assinantes daquele tépico e apenas para eles, conforme a
figura 2, que mostra que a mensagem publicada no tépico “luz” pelo cliente 1 foi
redirecionada pelo broker apenas para o cliente 2, por ele ser assinante desse topico,
da mesma forma que a mensagem publicada no topico “casa” pelo cliente 2 foi

direcionada apenas para o assinante, cliente 1.

Figura 2 — Exemplo de Comunicagdo MQTT

Etapas
Assinatura Assinatura
1: o .
Assinaturas Topico: Topico:
“Casa” HIUZH
Publicagdo Publicagdo
12: 0 T
Publicacoes Tépico:
ﬂluz” “Casa”
3: Publicagéo Publicagdo
Assinantes
. Broker
recebem Topico:
Publicagdes “casa”
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Em um modelo de publicagédo/assinatura, um determinado sensor ou atuador
pode exercer tanto a fungao de publicador como de assinante, como evidencia a figura
2, onde tanto o cliente 1 como o cliente 2 assinam tépicos e realizam publicacdes.
Além disso, os assinantes podem ser alterados sem que um determinado publicador
saiba, ja que a comunicacéo é intermediada pelo broker. (Soni e Makwana, 2017).

A comunicagdo no MQTT funciona através de niveis hierarquicos de tdpicos,
separados através de barras invertidas “/”, conforme figura 3. Por exemplo, caso um
dispositivo queria publicar uma mensagem indicando a temperatura atual do escritério
lida por um sensor, ele poderia enviar uma mensagem para o topico
“Casal/Escritério/Temperatura”. Dois caracteres especiais, “+” e “#” podem ser
utilizados para representar um grupo de dados. Por exemplo, o tépico hierarquico de
“Casa/+/Temperatura” poderia ser utilizado para ler os dados de temperatura de todos
os ambientes da casa. No caso da figura 3, ele se tornaria assinante tanto da
temperatura do escritério, como da cozinha. Ja o topico “Casa/#” poderia ser usado
para receber as informacdes de todos os niveis hierarquicos abaixo do nivel “Casa”
(Hunkeler, Truong e Stanford-Clark 2008).

Figura 3 — Exemplo de hierarquia por tépicos

Casa/
Sala/ Escritorio/ Cozinha/
lluminagéo Tomada Temperatura Alarme Umidade Temperatura

Com relacao a seguranca dos dados, o MQTT prové trés niveis de Quality of
Service (QoS), sendo este responsavel por gerenciar a qualidade do trafego de dados
na rede. A escolha entre niveis depende da necessidade de cada aplicacdo. Como
colocado na tabela 1, o nivel 0 é o mais simples: o0 servigo n&do fornece garantias sobre

a entrega da mensagem e nao ha retransmissao ou confirmagao de recebimento. O
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nivel 1 ja fornece um pouco mais de seguranga: as mensagens sao transmitidas até
serem confirmadas pelos receptores, o que significa que as mensagens certamente
chegaréo, porém com o risco de chegarem multiplas vezes. O nivel 2 vai além do nivel
1 e, além de garantir o recebimento das mensagens, garante que elas serdo entregues
apenas uma vez ao destinatario (Hunkeler, Truong e Stanford-Clark, 2008 e Soni e
Makwana, 2017).

Tabela 1 - Caracteristicas de Niveis de Seguran¢ga QoS do MQTT

Quality of Service Retransmissao Confirmacgao de Risco de multiplas
(QoS) recebimento entregas
NO Nao Nao Nao
N1 Sim Sim Sim
N2 Sim Sim Nao

2.3.1 MQTT e outros protocolos

As vantagens do MQTT para aplicagdo em loT com pequenos dispositivos se
mostram quando ele é comparado a outros protocolos. A Internet das Coisas lida com
objetos restritos quanto a suas fungbes, atuando em ambientes com muitos
dispositivos, sendo estes muitas vezes com alta laténcia e baixa confiabilidade. Essas
caracteristicas tornam alguns protocolos de comunicagéo mais adequados que outros.

De acordo com Serozhenko (2017), o protocolo HTTP (Hypertext Transfer
Protocol) é o protocolo mais utilizado por desenvolvedores em varias areas, porém
seu uso nao é recomendado em |oT, por varias razdes. Ele € um protocolo pesado,
com informacdes suficientes para ser compreendido por uma pessoa, porém isso nao
€ necessario em sistemas com recursos restritos como 0T, onde é preferivel um
protocolo leve como o MQTT. Em termos de velocidade e seguranga, o MQTT também
€ superior, apresentando taxa de transferéncia de dados muito mais rapida, além de
possuir garantias de entrega dos dados que o HTTP n&o possui.

Segundo Soni e Makwana (2017), é preferivel utilizar protocolos do tipo push
em |loT, ao invés de protocolos pull. Em sistemas corporativos, um protocolo push
muito utilizado € o AQMP (Advanced Message Queuing Protocol), por apresentar

confiabilidade e interoperabilidade. Porém, conforme Yuan (2017), ele foi projetado
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para atuar em sistemas ricos em recursos e nao em sistemas com restricoes de
recursos, como em |loT. O mesmo acontece com o protocolo XMPP (Extensible
Messaging and Presence Protocol), que requer muito mais recursos do que se espera

em uma rede de loT.

2.4 Node-RED

Node-RED é um software de cdodigo aberto que simplifica o processo de
programacao em aplicagdes de Internet das Coisas, através de uma programagao
visual, onde o usuario pode conectar blocos de cddigo, chamados de nds, do inglés
nodes, para que realizem uma determinada atividade. Quando os nds se juntam para
realizar uma atividade, eles formam um fluxo, do inglés flow. A tabela 2 mostra os nés
que foram usados neste trabalho, com uma breve descricdo da fungcéo de cada.

Em comunicagdo MQTT, o Node-Red pode ser executado no dispositivo que
for atuar como broker (como um computador, ou uma Raspberry Pi) de forma a mediar
a comunicacao deste com os demais dispositivos da rede.

O Node-RED também é capaz de criar uma interface grafica para mediar a
comunicagao entre o usuario e o sistema, armazenar e coletar dados de bancos de

dados, criar eventos acionados por tempo, coletar dados da web e muito mais.
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Figura 4 — Layout do Node-RED

=<5 Node-RED
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Desarmar =" - Function
change (0

Aviso de Email
range casalescntonalesp8266/movimenta/notificacao
tempiate (v Avisos;

delay I

= (2 )

¥ network

magtt in

O espaco onde os fluxos de nds sao construidos € indicado por (1) na figura 4.
A barra lateral esquerda indicada por (2) apresenta uma lista de nés que podem ser
utilizados. E possivel instalar mais nés além daqueles ja presentes com o Node-Red
padrdo. Para esse trabalho, o Unico n6 instalado a mais foi o né de email, mostrado
na tabela 2. Por ultimo, a barra lateral (3) apresenta trés abas: uma aba de
informagdes sobre a selegdo atual do usuario, outra de debug para auxiliar no

processo de depuragdo de erros, e por ultimo uma barra de configuragdo do
dashboard.
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No6

Funcéao

Adiciona um botdo a Ul que, ao ser acionado, envia
uma mensagem em sua saida.

Plota o grafico dos valores de entrada.

Mostra algumas propriedades de uma mensagem na
barra lateral de debug.

i : . :

i emai ] Envia um email com os dados da entrada.

) ) Permite criar um bloco de fungéo JavaScript que pode
¢| function ¢| usar os dados de entrada para produzir uma saida.

Adiciona um medidor visual a Ul com os valores
de entrada.

Se conecta a um broker MQTT e se torna assinante

[ mattin_ () assinante do topico especificado.

¢ matt out ] Se conecta a um broker MQTT e realiza uma
publicagao no tépico especificado.

Q switch 1 Adiciona uma chave Liga/Desliga a Ul.
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text Exibe um texto nao-editavel na Ul.

text input Adiciona um campo de entrada de texto a Ul.

2.5 Mosquitto Broker

O Mosquitto Broker € um broker de codigo aberto capaz de implementar o
protocolo MQTT em uma maquina, sendo compativel com varias plataformas como
Windows, Linux e mesmo Raspberry Pi. Mosquitto foi feito para ser usado em
situacbes que precisem de comunicagao leve, especialmente com dispositivos
restritos, como muitas vezes é o caso em loT (Light et al, 2017).

Torres, Rocha e De Souza (2016) realizaram um trabalho de comparagéao entre
brokers de comunicagdo MQTT. A implementagcdo do Mosquitto em linguagem C
apresentou a menor carga de processamento e consumo de memoaria, confirmando
sua caracteristica de ser um broker leve. Porém, n&o obteve o melhor comportamento

em termos de vazdo de mensagens.

2.6 ESP32

O nome ESP32 se refere a um chip com funcado de microcontrolador produzido
pela Espressif para trabalhar com dispositivos méveis e aplicagées de Internet das
Coisas. O ESP32 ¢é capaz de funcionar em ambientes com temperatura na faixa de -
40°C até 125°C. O mddulo contém Wi-Fi e Bluetooth integrados, podendo funcionar
como um sistema standalone ou como escravo de outro dispositivo. Conta com um
processador de 32 bits (Espressif, 2019).

Como mostrado na tabela 3, apresenta vantagens em suas especificacoes
quando comparado a outras placas com microcontroladores do mercado, tem como
diferencial a presenca de Bluetooth, muito mais GPIOs e ADCs, além da presencga de
2 DACs e frequéncia de clock de 160 MHz.
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O ESP-WROOM-32 é uma placa que contém o modulo ESP32, conforme ilustra
a figura 5, onde é possivel notar suas varias funcionalidades distribuidas em sua
versdao com 36 pinos. Possui pinos para interface GPIO, UART, 12C, sensores de

toque, sensor de Efeito Hall, conversores AD e DA, e outros.

Figura 5 - Pinout da placa ESP-WROOM-32

| | (Cwspi 05t |
ESP-WROOM-32 5 .
_input only | CRTCIGRIOST]( ADCicH? | [ GPIOSS | . Chacsoa_ |
RTC_GFID9 | (TTouGHS. || ADc1 cHa |[GFIO32 | bl [ GPIO15 | (VeI MIsD |
[(ATc_crioe | ToucHs ][ apcicHs |[GPIO33 | - N [ wsmc |
[CRTC Grioe || BACL | (ADczcrs || GRIDZS | . ]
[RTC.ErIaT ] [ BACE. .
RIC_GPOT7 | £2 CH RandomMerdTutorials.com * UART 2 RK |
[ RTE Groih | [ HSPICLE | [TFolicks | ancz cris | [ GPIO14 | | GFioa | (Ancz cno | (CTOUCHT
[(FrcEn0is | [Rs#imiso | ToucHs | | ADE2 CHS | [ GPIO1Z Gl [ GFiOZ | [ADCz CHz | (TTO0CHE ] [ ATEGROT2 |
[RTc_GRoT4 [ HsPi MOs| ][ ToucHa | [aDcicHa || GPIO13 | Ll [ GFIO15 | [ ADczcns | [ TEUCHS || HsPicso | [Rc oros |
# [[SHO/SDZ | GFIO3_| Ll [ GPIOD | [(ADC2 cH1 | [ TOUCHL | [[HTE GRHoil |
+ (ISWES03) | GPIO10 | M [ Grics | [EEEER +
* [ESEEnY | crioil | ol [ GPio7 | (SBO/E00) *
ll | GPioe | FSERIEIRT «
L

Fonte: Adaptado de (RandomNerdTutorials, 2019)

2.7 ESP8266

O nome ESP8266 se refere a um chip desenvolvido para Expressif para
funcionar também como microcontrolador. Trata-se de uma solugéo altamente
integrada para atender a demanda da area de Internet das Coisas por dispositivos
compactos, eficientes e que ainda assim sejam confiaveis em termos de performance
(Espressif, 2019). Uma das placas que contém esse chip € o Nodemcu ESP-12, cujo
esquema pinout esta representado na figura 6.

Uma de suas principais caracteristicas € o poder de realizar conexdes Wi-Fi,
nao apenas por si proprio, mas também servindo de adaptador para que outras placas

realizem esse tipo de conexdo. Apresenta um processador de 32 bits, interface
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periférica para conexao a outros dispositivos por meio de GPIOs, UART,SPI,I12C,I12S
e outros, conforme figura. A tabela 3 mostra que, apesar de ser inferior ao ESP32,
ainda é muito superior em suas especificacdes a outra placa popular disponivel no
mercado, o Arduino Uno. De Oliveira (2017) menciona em seu livio que a ESP8266

tem bom potencial na area de IoT por causa de sua relagcao entre prego e recursos.

Figura 6 - Pinout da placa Nodemcu ESP8266
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HHHHHHHY

ARARARARRA ®

po cn
4 90 534 dAND EAE hd Ed4 24

SDAVID —{ CS
SDDO = MISO
SDCLK p={ SCLK

EN 3¥3 GNP CLK SDOD CRD

GND
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(GPIO3 )~ RXDO |

RST GPIO1 P~ TXDO |
GND

vin GND RST

Vin

Fonte: Adaptado de (RandomNerdTutorials, 2019)
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Tabela 3 - Comparacgéao entre recursos dos microcontroladores

Cores 2 1 1
Arquitetura 32 bits 32 bits 8 bits
Clock 160MHz 80MHz 16MHz
WiFi Sim Sim Ndo
Bluetooth Sim Ndo Nao
RAM 512KB 160KB 2KB
FLASH 16Mb 16Mb 32KB
GPIO 36 17 14
Interfaces SP[/jzc/CK,:RT/ 12s / SPI /12C / UART /125 SPI / 12C / UART
ADC 18

DAC 2 0 0

Fonte: Adaptado de (Fernando K, 2017)

2.8 Sensores de temperatura e umidade DHT11 e DHT22

Os sensores de umidade e temperatura DHT11 e DHT22, mostrados na figura
7, sdo sensores basicos e de baixo custo. Sdo formados por um sensor de umidade
capacitivo e um termistor, além de um chip que permite conversao do sinal analogico
de temperatura ou umidade para um sinal digital, que pode entdo ser enviado a um
microcontrolador. As diferencas entre os dois sensores sdao mostradas na tabela 4,

sendo o DHT11 mais barato, porém menos preciso que o DHT22 (Adafruit, 2019).

Figura 7 - Sensores DHT11 (Esquerda) e DHT22 (Direita)
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Fonte: Adaptado de (Filipe Flop, 2019¢c e 2019g)
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Tabela 4 - Comparacéo entre sensores DHT11 e DHT22

DHT11 DHT22
Custo Muito baixo Baixo
Energizacao 3adVv 3abdVv
Corrente Maxima 2,5mA 2,5mA
Faixa de Umidade |deal 20 a 80% 0a100%
Faixa de Temperatura|0a50°C -40 a 80°C
Ideal
Tamanho 15,5x 12 x 5,5 (mm) 15,1 x 25 x 7,7 (mm)
Taxa de Amostramento 1Hz 0,5 Hz

Fonte: Autoria prépria com dados de (Adafruit, 2019)

2.9 Sensor de movimento PIR

O sensor de movimento PIR, mostrado na figura 8, permite detectar
movimentos, podendo ser usado em aplicagbes de seguranga de automacéao
residencial para verificar se ha presenga de pessoas em determinado cédmodo.
Pequeno, barato e facil de usar, este sensor é feito de um sensor piroelétrico, que
detecta radiacao infravermelha, que é emitida por tudo, tanto objetos como pessoas,
dependendo do calor emitido.

O sensor ¢ dividido em duas metades, e se uma delas medir uma radiagao
diferente da outra, a saida € acionada. A sensibilidade da distancia alcangada pelo
sensor e 0 atraso no intervalo entre cada deteccao podem ser alterados fisicamente
no sensor, conforme figura, sendo capaz de detectar movimento em até 6 metros por
70° de faixa. Junto com o sensor esta um chip BISS0001, responsavel por receber o
sinal analdgico do sensor e transforma-lo em um sinal digital, funcionando, portanto,

como uma entrada digital (Adafruit, 2018).

Figura 8 - Sensor de movimento PIR
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Fonte: Adaptado de (Filipe Flop, 2019e)
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2.10 Sensor de gas MQ-2

O sensor de gas MQ-2 mostrado na figura 9 € um sensor que reage a gases
combustiveis e fumacga, apresentando sensibilidade particularmente alta a GLP,
Propano e Hidrogénio. E formado por um micro tubo cerdmico, uma camada de
dioxido de estanho sensivel a gas, um eletrodo de medigdo e uma mola de
aquecimento feita de uma liga de Niquel e Cromo. Possui tanto um pino de saida
analogica, como um pino de saida digital que apenas indica se ha ou n&o a presenca
de gas ou fumacga. Seu pequeno tamanho, baixo custo e baixa tensao de entrada o
tornam adequado para uso em projetos de automacgao residencial. Configurado para

detectar gases combustiveis entre 300 e 1000ppm de concentragao (Pololu, 2019).

Figura 9 - Sensor de gas MQ-2

,///

Fonte: Adaptado de (Filipe Flop, 2019d)

2.11 Buzzer piezoelétrico SFM27

O buzzer piezoelétrico SFM27 mostrado na figura 10 € um buzzer que opera
entre tensdes de 3 a 24 volts, reproduzindo um som maior ou igual a 95 dB operando
em 12VDC/10cm. Projetado para operar em temperaturas na faixa de -20°C a 60°C.
Tais caracteristicas somadas a seu pequeno tamanho e baixo custo o tornam

adequados a utilizagado em projetos de domaética (Open Circuit, 2019).
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Figura 10 - Buzzer Piezoelétrico

Fonte: Adaptado de (Filipe Flop, 2019f)

2.12 Arduino IDE

Arduino IDE é uma ferramenta que pode ser utilizada para compilagdo de
programas a serem enviados para microcontroladores. Apesar do nome, ela tem
compatibilidade com varios tipos de placas com microcontroladores, incluindo placas
com ESP8266 e ESP32, desde que seja feito o download das bibliotecas que déo
suporte a placa respectiva. O codigo a ser compilado deve encaixar em duas fungdes
pré-definidas pela Arduino IDE, chamadas setup e loop, mostradas na figura 11.
Enquanto a fungéo setup é executada apenas uma vez, servindo para configuragoes

iniciais, a funcao loop sera executada repetidas vezes.

Figura 11 — Arduino IDE

koid setup () {
// put your setup code here, to run once:

void loop () {

// put your main code here, to run repeatedly:
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3 METODOLOGIA

Foi realizado o projeto de uma solugdo de automacéo residencial utilizando
comunicagao por protocolo MQTT com o uso das ferramentas Node-Red e Mosquitto
Broker, além dos microcontroladores ESP32 e ESP8266.

A arquitetura do projeto é apresentada na figura 12. A automacéo residencial
em si tratou-se da implementacdo de sistemas de monitoramento de temperatura,
acionamento de lampadas e de seguranga contra situagdes de risco. Esses sistemas
foram distribuidos por trés cémodos: uma cozinha, um escritério e uma sala de estar.
Eles s&o controlados por microcontroladores que se comunicam com sensores €
atuadores. Os sistemas funcionam como clientes, assim como o Node-RED, enquanto
o Mosquitto Broker ira intermediar a comunicagao entre esses clientes, de forma que
toda mensagem deve passar por ele, seguindo o modelo de publicagao/assinatura do
protocolo MQTT.

Foi escolhido o nivel QoS 2 para todas as mensagens transmitidas por
protocolo MQTT, pois espera-se que servigos de automacao residencial muitas vezes
trabalhem com redes sem muita confiabilidade e este sistema nao foi projetado para
lidar com mensagens repetidas. Portanto, o nivel QoS 2 ajuda a garantir que as
mensagens serao entregues corretamente e apenas uma vez, ajudando a garantir o

bom funcionamento de todo o sistema.
Figura 12 — Arquitetura do projeto

Cliente

MQTT MQTT

“ Broker “ Node-RED

Fonte: Imagens de dispositivos adaptadas de (FILIPE FLOP, 2019)
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3.1 Etapa 1: Acionamento de lampadas e tomadas

Figura 13 — Configuracdo da Etapa 1

Escritorio Cozinha

Computador

Esp8266

Nodemcu Esp32

Broker

Leds Leds

<«— > Comunicacgao por MQTT

Ligacédo direta

Fonte: Imagens de dispositivos adaptadas de (FILIPE FLOP, 2019)

Para simular o acionamento de lampadas ou mesmo tomadas, foi montado a
configuragdo da figura 13, onde foram utilizados dois leds em cada comodo. Na
cozinha foi utilizado um microcontrolador ESP32 em uma placa ESP-WROOM-32,
enquanto no escritério foi usado uma microcontrolador ESP8266 em uma placa
Nodemcu ESP8266.

No ESP32 foi carregado um programa através da Arduino IDE, no qual o
dispositivo se torna assinante dos tépicos mostrados na tabela 5. Como resultado, ao
receber mensagens de um desses topicos, a placa ira escrever um valor digital alto
ou baixo no led respectivo, de acordo com a mensagem presente no sinal recebido.
Como a ligacéo entre a placa e os leds é direta, ndo ha necessidade de realizar

publicagdes.
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Tabela 5 — Inscri¢cdes e Publicagdes realizadas na Etapa 1

Dispositivo Inscricoes Publicagdes
ESP8266 casal/escritorio/esp8266/
tomada
(Escritorio) Nenhuma
casa/escritorio/esp8266/luz
ESP32 casa/cozinha/esp32/tomada
Nenhuma
(Cozinha)
casa/cozinhal/esp32/luz

O programa carregado no ESP32 também foi responsavel por realizar a
conexao Wi-Fi do microcontrolador com o Wi-Fi da casa. O proximo passo foi
configurar o broker e a User Interface (Ul). Para tal, foram utilizadas duas ferramentas:
0 Mosquitto Broker e o Node-RED, em um sistema operacional Windows 7, rodando
em um computador de mesa com memoria RAM de 2 GB, e um processador Intel
Core Duo.

Com o Node-RED e o Mosquitto Broker rodando no sistema através dos
comandos “node-red” e “mosquito -v” realizados no prompt de comando, o Node-RED
se conecta automaticamente ao Broker e a Ul do Node-RED pode agora ser acessada
por um browser através do endereco local do computador. Para acesso a essa Ul, foi
instalado no Node-RED o node-red-dashboard, que sera responsavel por servir de
interface, onde sera possivel visualizar em um dashboard os dados do sistema e atuar
sobre ele, de acordo com a configuragao de fluxos que tiver sido realizada e carregada

previamente no Node-RED.
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Figura 14 — Fluxo do Node-RED para a Etapa 1

Tomada Cozinha casa‘cozinhalesp32iomada
B conneciec
Chave mestra
Tomada Escritorio casa/escritoriofesp8266/4omada
B connectac
Luz Escritorio casaescritorio/espB2664uz
Chave mestra
Luz Cozinha casalfcozinhalesp32uz

Em seguida foi construido o fluxo da figura 14 no Node-Red, de forma que
foram conectados quatro nés de botdes a quatro nés de saida MQTT, sendo esses
botdes configurados para enviar um sinal “on” enquanto estiverem pressionados € um
sinal “off” caso contrario, sendo este sinal enviado para o tépico MQTT ao qual o botao
esta conectado. O objetivo € que cada botdo acenda um led diferente, sendo que dois
botbes representam, uma tomada e uma lampada na cozinha e outros dois
representam os mesmos itens em um escritorio. Finalmente sera conectado um né de
botdo chamado de “Chave Mestra” aos botdes de tomadas e outro aos de luz, com a
funcdo de permitir que o usuario acione conjuntos de botées ao mesmo tempo. Os
botdes do escritdrio foram configurados para aparecer na pagina da Ul que representa
0 escritério, enquanto os da cozinha foram configurados para aparecer na pagina da

cozinha. Ja as chaves mestras foram colocadas na pagina inicial da Ul.
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3.2 Etapa 2: Controle de Temperatura de dois comodos

Figura 15 — Configuragédo da Etapa 2

Escritorio Cozinha

Computador
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Umidade Umidade
DHT22 DHT11

<«— > Comunicacao por MQTT

Ligacéao direta

Fonte: Imagens de dispositivos adaptadas de (FILIPE FLOP, 2019)

Sera agora adicionado a primeira etapa o controle de temperatura dos dois
cébmodos, conforme figura 15. Para o escritério, foi utilizado um sensor DHT22 e para
a cozinha um sensor DHT11. Em ambos os casos, os leds da primeira etapa
permaneceram conectados.

Com o circuito montado, foi feito um programa na Arduino IDE com a intengao
de estabelecer a comunicacdo MQTT em cada dispositivo, estabelecendo uma
conexao Wi-Fi para cada dispositivo e especificando a quais tépicos cada um ira
assinar, e em quais topicos ele ira publicar informacgdes.

Como o objetivo é ler as temperaturas do escritério e da cozinha, sera preciso
apenas que os microcontroladores, ESP8266 e ESP32, publiquem os valores de
temperatura e umidade em topicos que possam ser lidos pelo Node-RED, para depois
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serem exibidos na Ul. Em outras palavras, os novos dispositivos funcionardo agora
também como publicadores. Com base nisso, a tabela 6 mostra a relagao entre os
microcontroladores e tdpicos, com as publicacbes de temperatura e umidade do

escritorio e da cozinha.

Tabela 6 — Inscricdes e Publicacbes realizadas na Etapa 2

Cliente Inscricoes Publicagdes
casalescritorio/esp8266/ casalescritorio/esp8266/
tomada temperatura
ESP8266
(Escritorio) casa/escritorio/esp8266/ casal/escritorio/esp8266/
luz umidade
casa/cozinhalesp32/ casal/cozinhalesp32/
ESP32
tomada temperatura
(Cozinha)
casa/cozinha/esp32/luz casa/cozinha/esp32/umidade

A figura 16 mostra o fluxo montado para exibigcao da temperatura e da umidade
na Ul. Quatro nés de entrada MQTT, que funcionam como assinantes de tépicos,
receberdo publicacbes de temperatura e umidade correspondentes a cada cémodo.
Os microcontroladores foram programados para publicar os valores de temperatura e
umidade nesses topicos. Os nds sao ligados a outros dois nés cada, para que os
valores recebidos sejam exibidos na Ul do Node-RED através tanto de indicadores

como de gréficos.
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Figura 16 — Fluxo do Node-RED para a Etapa 2
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3.3 Etapa 3: Adicao do Sistema de Segurancga

Como melhorar a seguranca de moradores € um dos objetivos da automacgao
residencial, nessa etapa serao inseridos alguns dispositivos de seguranga, conforme
figura 17. Na cozinha, sera colocado um sensor de gas MQ2, enquanto no escritério
sera colocado um sensor de presenca HC-SR501, além de um buzzer em cada um
dos cédmodos para funcionar como a sirene do alarme. Caso o alarme seja acionado
pelo usuario, o buzzer ira tocar por um curto periodo de tempo, e o usuario também

recebera uma notificagao por email.
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Figura 17 — Configuragédo da Etapa 3

Escritério Cozinha

Computador

Esp8266

Broker

Senso} de Sensor de Sensor de )
Temperatura e Movimento HC- Temperatura e Sensor de gas
Umidade SR501 Umidade MQ2
DHT22 DHT11

<«—» Comunicagéo por MQTT

Ligacao direta

Fonte: Imagens de dispositivos adaptadas de (FILIPE FLOP, 2019)

Com relacéo aos tépicos, conforme mostra a tabela 7, o ESP8266 do escritdrio
agora também esta inscrita no tépico “casalescritorio/esp8266/movimento”. A razéo é
mostrada na figura 18, onde o fluxo do Node-RED mostra que ha dois botdes (“Armar”
e “Desarmar”) que estao ligados a uma saida MQTT, exatamente no topico em que o
microcontrolador esta inscrito. Isso acontece para que ele possa em seu algoritmo
desativar o alarme e as notificagdes caso o sistema seja desarmado, e ativa-los no
caso contrario. O mesmo acontece com o ESP32 da cozinha, porém com o tdépico
“casalescritorio/esp32/fumaca”, com o intuito de armar ou desarmar o alarme de
fumaca.

O ESP8266 também realiza publicagbes em dois novos topicos:
“casalescritorio/esp8266/movimento/estado” e também em
“casalescritorio/esp8266/movimento/notificacdo. O primeiro ira escrever uma
mensagem na Ul indicando o estado atual do alarme: “Armado” ou “Desarmado”,

enquanto o segundo ira notificar sobre a presenga ou ndo de movimento no escritério.
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O mesmo acontece com o ESP32 da Cozinha que agora ira publicar nos topicos:
“casal/cozinha/esp32/fumacgal/estado” e “casal/cozinhal/esp32/fumacga/notificacao”,

sendo que a unica diferenga € que o estado e a notificagédo se referem agora ao alarme
de fumaca da cozinha.

Tabela 7 - Inscrigdes e Publicagbes realizadas na Etapa 3

Dispositivo Inscricao Publicacao
casalescritorio/esp8266/ casalescritorio/esp8266/temperatura
movimento casa/escritério/esp8266/umidade

ESP8266 casalescritorio/esp8266/ casalescritorio/esp8266/movimento/
(Escritério) tomada

estado
casa/escritorio/esp8266/ casa/escritorio/esp8266/movimento/
luz notificacao

casa/cozinhal/esp32/temperatura
casal/esp32/cozinha/fumaca

casa/cozinha/esp32/umidade

ESP32 casa/cozinha/esp32/ casa/cozinha/esp32/fumaca/estado
(Cozinha) tomada
casa/cozinhalesp32/ casa/cozinha/esp32/fumaca/notificacao

luz
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Figura 18 - Fluxo do Node-RED para a Etapa 3

casasescriforio/esp8266/movimento/estado Estado do Sensor de Movimento:
. connece
Armar casa/escriforio/esp8266/movimento
. connecie
Desarmar Fungdo Aviso de Email
casa/escriforio/esp8266/movimento/molificacao
@ connecte
Motificagbes:
casal‘cozinhaskesp32fumacasestado Estado do Sensor de Fumaga:
. connecie
Armar
casa/cozinhasesp32fumaca
@ connecte
Desarmar
Fungéo Aviso de Email
casa/lcozinhakesp32fumaca/notificacao
@ connecte
Notificactes

Ja no Node-RED, os fluxos de nés utilizados sao aqueles indicados na figura x.
Na metade superior da imagem estdo os fluxos para o alarme de movimento do
escritorio, enquanto na metade de baixo estdo aqueles utilizados para o alarme de
fumaca da cozinha.

Como ambos sao parecidos, sendo a unica diferenca os topicos utilizados, a
explicacdo do funcionamento € a mesma para ambos. Primeiro é formado um fluxo
entre um né de entrada MQTT de estado do alarme com um né de saida de texto. Isso

significa que o Node-RED esta inscrito no topico indicado pelo n6 e ira receber as
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informacgdes que forem publicadas nele. Portanto, quando o microcontrolador publicar
a mensagem indicando o estado do alarme, o Node-RED ira informar na Ul.

Foram colocados também nds com botdes para armar e desarmar os alarmes,
que publicardo uma mensagem que podera ser lida pelos dispositivos que estao
inscritos nos tépicos respectivos. Por fim foi feito um fluxo para cada alarme que serve
para enviar uma notificagdo ao usuario tanto pela Ul do Node-RED, como por e-mail.
O né de fungao conectado ao né de email ira verificar se a mensagem recebida indica
que foi detectado movimento no escritério (ou fumaga no caso da cozinha) e, caso

positivo, ira enviar um email ao usuario informando que o fato ocorreu.

3.4 Alternativa: Separacao dos Buzzers

O objetivo dessa etapa alternativa é separar os buzzers de alarme, tanto na
cozinha como no escritorio, ligando-os a uma nova placa ESP-WROOM-32 com
microcontrolador ESP32 em uma sala de estar, conforme figura x. Dessa forma, foi
possivel testar a comunicacdo entre microcontroladores, verificando se o0s
microcontroladores do escritério e da cozinha s&o capazes de se comunicar com 0s
da sala de estar, ja que agora os buzzers de alarme serao acionados por esta ultima.

Foram retirados, portanto, os buzzers dos circuitos da cozinha e do escritorio,
sendo eles agora adicionados ao circuito da sala de estar, formando o circuito da figura
19, diferente daquele formado anteriormente.

Nao foram feitas alteragcdes aos fluxos de Node-RED formados nas etapas
anteriores. Nos microcontroladores, foi removido os trechos de cédigo que realizavam
o acionamento dos buzzers, tanto no ESP8266 do escritério, como no ESP32 da
cozinha. O acionamento dos buzzers ficou agora sob a responsabilidade do ESP32
da sala de estar, que agora esta inscrita nos tépicos
“casalescritorio/esp8266/notificacao” e “casal/cozinhal/esp32/notificagdo”, conforme
tabela 8, de forma que os buzzers serdo acionados caso a placa da sala receba uma

mensagem nesse tdpico com a informagao de que os alarmes devem ser disparados.
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Figura 19 — Configuragéo da Alternativa

Escritério Cozinha

Computador Esp32

Esp8266

.
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Broker
Sensor de Sensor de Sensor de
Temperatura e Movimento HC- Temperatura e Sensor de gas
Umidade SR501 Umidade MQ2
DHT22 DHT11

Buzzers

Sala de Estar

<— Comunicagao Wi-Fi, via protocolo MQTT

Ligacédo direta

Fonte: Imagens de dispositivos adaptadas de (FILIPE FLOP, 2019)
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Tabela 8 - Inscrigdes e Publicagbes realizadas na Etapa 4

Dispositivo Inscricao Publicacao
casalescritorio/esp8266/ casal escritorio/esp8266/temperatura
movimento casalescritorio/esp8266/umidade
ESP8266 casa/escritorio/esp8266/ casa/escritorio/esp8266/movimento/
(Escritorio) tomada estado
casalescritorio/esp8266/ casal/escritério/esp8266/movimento/
luz notificacao
casa/cozinhal/esp32/temperatura
ESP32 casalesp32/cozinha/fumaca
(Cozinha) casa/cozinhalesp32/ casa/cozinha/esp32/umidade
tomada
casa/cozinhalesp32/ casa/cozinha/esp32/fumaca/estado
luz casa/cozinha/esp32/fumaca/notificacao
ESP32 casa/escritorio/esp8266/
(Sala de notificagao Nenhuma
Estar)

casa/cozinhalesp32/

notificagao
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4 RESULTADOS E DISCUSSOES

Nessas secado serdo mostrados os resultados obtidos na Ul fornecida pelo
Node-RED. A Ul pode ser acessada através de qualquer computador ou dispositivo
movel conectado a mesma rede Wi-Fi que o computador no qual o node-RED esta
rodando, utilizando o enderec¢o IP do mesmo.

Ao acessar a Ul, o usuario é recebido com uma mensagem de boas-vindas
(figura 20), e com a opgéo de acionar duas chaves chamadas de “chaves mestras”,
sendo um para iluminagdo e outro para tomadas. Tais chaves foram configurados
conforme figura 14 para ligarem ou desligarem todos os leds relacionados a
iluminacéo e as tomadas de acordo com o botao respectivo.

A partir dessa pagina o usuario pode agora acessar telas individuais para cada
cdmodo da casa, ao clicar no icone de menu no canto superior esquerdo, abrindo a

aba mostrada na figura 21.

Figura 20 — Tela Inicial (Home) da Ul do Node-RED

= Home

Chave mestra da Iluminacao

Chave mestra das Tomadas

Home
Bem-vindo!
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Figura 21 — Barra de opgdes da Ul do Node-RED

4 Home
il Escritdrio

M@ Cozinha

4.1 Escritorio

Ao clicar no item escritorio, o usuario sera levado a pagina mostrada na figura
22. Nela estdo mostradas as informagdes de temperatura e umidade coletadas pelo
sensor DHT22, conforme o que foi construido na Etapa 2 da metodologia. As
informagdes sdo mostradas tanto através de indicadores como através de graficos
que indicam o histérico das informagdes, podendo indica-las por até no maximo um

intervalo de uma hora, sendo que esse intervalo pode ser configurado no Node-RED.
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Figura 22 — Ul do Escritério

= Escritorio
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Os indicadores de Temperatura e Umidade apresentam cores para ajudar a
informar o usuario da situacdo em que seu cébmodo se encontra. No caso da
temperatura, o indicador apresentara cor azul em temperaturas no intervalo de -10°C
a 15°C, cor verde para a faixa de 15°C até 30°C e, finalmente, cor vermelha entre
30°C e 50°C. Em outras palavras, a cor azul foi escolhida para representar
temperaturas muito baixas, a cor vermelha para temperaturas muito altas, e a cor
verde para temperaturas agradaveis. Para o indicador de umidade, foi escolhida a cor
amarela para indicar niveis de umidade entre 0% e 30%, a cor verde para a faixa de
30% a 70% e a cor azul para niveis entre 70% e 100%.

A pagina de Escritério também conta com informagdes a respeito do alarme de
movimento. E possivel ao usuario armar ou desarmar o alarme e verificar o estado
atual do sensor e, caso esteja armado, conferir se ha movimento ou n&o. A figura 23
mostra os estados possiveis do sensor e das notificagcbes. Quando o usuario
pressiona o botao de “ARMAR” o estado altera para “Armado”. A partir de entao, se
um movimento for detectado, a notificagdo mostrara a mensagem: “MOVIMENTO
DETECTADOQO".
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Por fim, a pagina conta com uma area de “Acionamento”. Nela é possivel ligar
e desligar os dois leds ligados ao microcontrolador do escritorio que representam uma
tomada e a lampada do proprio cdmodo. Os botdes também mudarao de estado caso
a chave mestra da figura 20 que lhes corresponde seja acionada. Em uma aplicagéo
real, tal logica poderia ser utilizada para o acionamento de tomadas e lampadas
controladas por radio ao invés de leds, com o uso de receptores e transmissores de

radio frequéncia.

Figura 23 — Estados do alarme de movimento
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ARMAR

DESARMAR

MNaotificagdes:

MOVIMENTO DETECTADO

Estado do Sensor de Movimento

Armado




47

4.2 Cozinha

Ao clicar no item cozinha, é exibida ao usuario uma tela praticamente idéntica
a mostrada no item anterior, porém relacionada ao sistema montado para a cozinha
mostrada na figura 24 Os medidores e graficos de umidade e temperatura agora
revelam as medidas coletadas pelo sensor DHT11 conectado ao ESP32 na cozinha.
Ha novamente uma secido de acionamento, para permitir que o usuario acenda os
leds que simulam tomadas e iluminacéo. Por fim, o estado do alarme de fumaca é
exibido, com dois botdes que permitem que o usuario arme ou desarme o sistema. Os

estados possiveis sdo exibidos na figura 25.

Figura 24 — Ul da Cozinha
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Figura 25 — Estados do alarme de fumaca
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4.3 Alarmes

O ultimo passo da metodologia se referia a troca de posicao dos buzzers,
tirando-os da cozinha e do escritério e os colocando para serem acionados pelo
ESP32 da sala de estar. O resultado foi que o sistema continou funcionando
corretamente, mesmo com o0s buzzers separados dos sistemas a qual eles se
relacionam. Tanto o buzzer acionado pela detec¢ao de fumaca na cozinha, quanto o
buzzer acionado pelo sensor de presenca no escritdério agora sdo acionados a partir
do ESP32 da Sala de Estar.
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5 CONCLUSAO

Através desse trabalho foi possivel criar uma solucédo de automacao residencial
usando protocolo MQTT, através da proposta que envolveu a utilizagdo da ferramenta
Node-RED e do software Mosquitto Broker, além dos microcontroladores ESP32 e
ESP8266 e de varios tipos de sensores e atuadores.

Considerando as caracteristicas do protocolo MQTT, principalmente sua
flexibilidade e leveza, foi possivel nota-las na pratica neste trabalho. A flexibilidade foi
notada pelo fato dele ser capaz de se comunicar com dois tipos diferentes de
microcontroladores e, além disso, permitir facilmente a troca de dispositivos, como
mostrado na etapa 4 da metodologia, quando o buzzer foi trocado de lugar e ainda
assim o sistema continuou funcionando como anteriormente, apenas com a troca de
dispositivos assinantes do topico de notificagdo. Além disso, foi possivel notar que
mesmo com dois dispositivos que nao comunicam entre si, o broker € capaz de
intermediar a comunicacao, permitindo que o ESP32 da sala atuasse com base em
informagdes provenientes do ESP32 da cozinha e do ESP8266 do escritorio.

O trabalho também permitiu considerar o estado atual da area de automacao
residencial, com a proposta de uma solugao que levou isso em conta. A solugao
permite ao usuario monitorar temperatura, acompanhar o estado de alarmes de
seguranga e atuar sobre eles e ainda acionar saidas com a simples mudanga do
estado de uma chave.

A supervisao da temperatura auxilia no conforto, pois permite que o usuario
tenha uma ideia melhor das condigcbes ambientes de sua casa, de forma que possa
se preparar para enfrentar situacées de muito calor ou de muito frio. Em um futuro
trabalho, poderia ser adicionado um sistema de atuagao na temperatura e umidade
que permitisse altera-las através da Ul. Uma forma de fazé-lo seria com ar
condicionados, ventiladores e umidificadores acionados por tomadas controladas de
forma que o usuario pudesse aciona-las pela Ul.

Enquanto isso, os alarmes de gas e de presenca auxiliam na area de
segurancga. O alarme de gas na cozinha pode detectar o vazamento de gas de cozinha
ou a presenca de fogo pela fumacga. Ja o alarme de presenga no escritorio pode
detectar invasores ndo desejados e ajudar o usuario a tomar atitudes a respeito.

A etapa 1 da metodologia mostrou o acionamento de Leds pelo Node-RED que

representavam tomadas e lampadas. Em um futuro trabalho poderiam ser utilizadas
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lampadas e tomadas controladas remotamente, de forma que fosse possivel contribuir
com a eficiéncia energética da casa, ajudando a nao so6 lembrar de apagar luzes, mas
também a fazé-lo de forma pratica e simples, mesmo para pessoas com dificuldades
de locomocgao.

A alternativa para a Etapa 3 mostrada no item 3.4 permitiu mostrar a
flexibilidade do sistema proposto, pois mostrou que é possivel trocar dispositivos de
lugar dentro do sistema com facilidade, desde que a comunicagdo MQTT continue
sendo obedecida, por causa do broker. No caso tudo o que foi necessario foi tornar o
microcontrolador da sala assinante do tépico de notificagdo de alarme, de forma que
ele pudesse atuar quando essa notificagdo indicasse a necessidade. Mesmo os
sistemas se comunicando entre si, o broker é capaz de intermediar tal ligacao.

Um trabalho futuro também poderia melhorar esse sistema estabelecendo
conexdes com redes nao locais. Para isso poderia, por exemplo, ser usado um tunel
que fosse capaz de tornar o endereco local do Node-RED em um endereco que pode
ser acessado de qualquer lugar com conexao a internet.

Concluindo, este trabalho foi capaz de estudar a aplicacdo de ferramentas que
tem o intuito de tornar o uso e a aplicagdo da tecnologia mais acessiveis, procurando
auxiliar a encontrar um padrao que torne a tecnologia cada vez mais atrativa para os
moradores e para a sociedade, com o objetivo de fornecer conforto, seguranca e

economia de energia de forma pratica.
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