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Resumo

Este trabalho teve como objetivo analisar de forma pratica trés classes de ataques ciber-
néticos que afetam aplicagoes web em ambientes de computagao em nuvem. Para tanto,
foram selecionados cendrios de ataques de negagdo de servigo (DoS), injecdo de SQL
(SQLi) e Server-Side Request Forgery (SSRF) em instancias AWS EC2 configuradas sem
protecoes especificas. A metodologia consistiu em simular cada tipo de ataque em um
ambiente controlado, coletando métricas de disponibilidade, uso de recursos e registros
de logs do sistema. Em seguida, foram implementadas contramedidas nativas da AWS,
incluindo Application Load Balancer (ALB), Web Application Firewall (WAF) e configu-
ragao de Instance Metadata Service Version 2 (IMDSv2). Nos testes de DoS, aplicou-se
regras de rate limiting e desafios CAPTCHA no WAF para limitar requisi¢oes por origem
IP. No cenario de SQLi, utilizou-se o conjunto de regras gerenciadas AWSManagedRu-
lesSQLiRuleSet para bloquear tentativas de injecdo sem alteragoes no cédigo-fonte. Para
SSRF, combinou-se IMDSv2 com regras especificas do WAF, impedindo acesso ao servigo
de metadados e protegendo credenciais temporarias. Os resultados mostraram que o AWS
WAF bloqueou eficientemente tanto o trafego excessivo de DoS quanto as tentativas de
injecao de codigo e SSRF. A andlise de logs confirmou a deteccao e o bloqueio das re-
quisi¢oes maliciosas em todos os cendrios testados. Apesar da eficacia das solugoes AWS,
constatou-se que boas praticas de desenvolvimento, como validagao de entradas e uso de
consultas parametrizadas, permanecem essenciais. A configuracao de privilégios minimos
nas roles também é fundamental para limitar o impacto em caso de comprometimento. Por
fim, este estudo reforca que a nuvem oferece poderosas ferramentas de seguranca, mas é
preciso saber configura-las de forma correta, ja que as protegoes nao sao automaticamente
habilitadas.

Palavras-chave: Computacao em nuvem, Seguranca da informacao, AWS, Cloud, WAF,
DoS, SQL Injection, SSRF.
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1 Introducao

Desde os primérdios da computacao, a busca por solugoes eficientes para armazena-
mento, processamento e distribuicao de dados tem sido constante. A evolugao tecnologica
trouxe a promessa de flexibilidade, escalabilidade e acessibilidade por meio da computacao

em nuvem.

De acordo com (BUYYA et al., 2009), o sistema em nuvem é um modelo de compu-
tagao paralela e distribuida, composto por uma cole¢ao de computadores interconectados
e virtualizados, provisionados dinamicamente e apresentados como um ou mais recursos
computacionais unificados. Esse design permite escalabilidade sob demanda e padroniza-

¢ao de recursos, atendendo a diferentes requisitos de desempenho e custo.

Ja o The National Institute of Standards and Technology (NIST) (MELL; GRANCE,
2011) define computacao em nuvem como 'um modelo que permite acesso conveniente e
sob demanda a rede, possibilitando o uso compartilhado de uma variedade de recursos
computacionais configuraveis (como redes, servidores, aplicativos e servicos de armaze-
namento), que podem ser provisionados e liberados rapidamente, com minimo esforgo de
gestao ou interacdo com o provedor de servigos.". Essa definicao ressalta a agilidade e
a flexibilidade inerentes a computacao em nuvem, fundamentais para suprir demandas

variaveis dos usuérios.

A computacdo em nuvem evoluiu de um conceito de negdcio promissor para se
tornar um dos segmentos de crescimento mais rapido da induastria de TT (POPOVI¢;
HOCENSKI, 2010). Com o crescimento, surgiram uma grande variedade de provedores
de nuvem (Cloud Providers) (TASNIM et al., 2022).

Os Provedores de Servigos em Nuvem (Cloud Service provider CSP) sao fornece-
dores que alugam aos seus clientes servigos em nuvem que sao dinamicamente utilizados
com base na demanda dos clientes (ALMISHAL; YOUSSEF, 2014). Esses provedores
disponibilizam recursos como maquinas virtuais, armazenamento e redes sob demanda,
permitindo que organizacoes ajustem sua infraestrutura sem grandes investimentos inici-

ais.

Dentre os provedores de servicos em nuvem, destaca-se a Amazon Web Services
(AWS). Fundada em 2006, a AWS rapidamente se tornou a lider indiscutivel no mercado
de computagao em nuvem, oferecendo uma ampla gama de servigos, desde infraestrutura
basica até ferramentas de inteligéncia artificial e aprendizado de maquina. Uma pesquisa
de 2022 (TASNIM et al., 2022) aponta que a AWS possuia 32% de participa¢ao do mercado
global de nuvem, superando seus principais concorrentes, como Microsoft Azure e Google

Cloud Platform (GCP).
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1.1 Objetivos

1.1.1 Objetivo geral

O objetivo deste trabalho é analisar e testar cenarios de ataque em aplicagoes web
hospedadas na nuvem da AWS. Para isso, o estudo analisard as possiveis solugoes de
mitigagao, visando aprimorar a seguranca e a confiabilidade desses sistemas por meio do

uso das tecnologias da AWS disponiveis para cada caso.

1.1.2  Objetivos especificos

o Analisar o cenario atual de seguranca em aplicativos web e os desafios especificos

enfrentados por organizac¢oes que utilizam infraestrutura de nuvem, com énfase na

AWS.

o Identificar e testar servicos de seguranca disponiveis na AWS para mitigacao de
ameagas, destacando suas funcionalidades, limitagoes e melhores praticas de confi-

guracao.

e Realizar um estudo de caso pratico para aplicar os conceitos e as solucoes de segu-
ranca da AWS em um ambiente de desenvolvimento de aplicativos web, avaliando

sua eficacia na deteccao e prevenc¢ao de ameacas.

1.2 Justificativa

A répida adocao de servigos em nuvem tem sido acompanhada por um aumento
alarmante na quantidade de incidentes de seguranca. Segundo a pesquisa Cloud Security
Report (CHECKPOINT, 2024a) de 2024, 61% das empresas relataram ter experimentado
algum tipo de incidente de seguranca em seus ambientes de nuvem nos tltimos 12 meses,
um aumento significativo em comparacao aos 24% registrados em 2023. Este crescimento
substancial destaca a escalada das ameagcas cibernéticas e reforca a necessidade de estra-

tégias de seguranca eficientes e robustas para proteger dados e aplica¢gbes na nuvem.

Os desafios de seguranga em um ambiente de nuvem sao complexos e diversos,
e sua natureza remota traz desafios unicos em seguranca (CHECKPOINT, 2024b). A
infraestrutura compartilhada, a necessidade de gerenciar identidades e acessos de maneira
eficaz, e a protecao contra ameacas internas e externas representam apenas algumas das
dificuldades que as organizagoes enfrentam. A gestao adequada dessas areas é crucial para

garantir a integridade e a confidencialidade dos dados armazenados na nuvem.

A seguranca deve ser abordada de forma integrada, combinando politicas, proces-

sos e tecnologias para mitigar riscos. No entanto, segundo a pesquisa (CHECKPOINT,
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2024a), apenas 21% das empresas priorizam estratégias de prevengao para impedir ataques
antes que eles ocorram. Esse dado ressalta a necessidade urgente de um maior investimento

em medidas preventivas e em uma cultura de seguranga mais proativa nas organizagoes.

Os prejuizos financeiros ocasionados pelo cybercrime continuam aumentando. Em
2015, foram estimados em 3 trilhoes de dodlares, com previsoes de atingir 9,5 trilhoes de
dolares em 2024 e 10,5 trilhdes de dolares em 2025 (VENTURES, 2023). Esses nime-
ros refletem a crescente dependéncia de tecnologias digitais, incluindo servigos de nuvem,
na economia global. Diante dessa escalada de prejuizos associados a incidentes de segu-
ranga, torna-se necessario implementar medidas de seguranca em ambientes de nuvem

para mitigar esses riscos financeiros e proteger os ativos digitais das organizagoes.

1.3 Organizacdo da monografia

Esta monografia estd organizada em quatro capitulos principais. O Capitulo 1,
"Introducao", contextualiza o tema da seguranca em nuvem, apresenta defini¢bes funda-
mentais, os objetivos geral e especificos e a justificativa do estudo. O Capitulo 2, "Refe-
rencial Tedrico", revisa os conceitos de seguranca da informacgao, computacao em nuvem
e os servigos da AWS, detalha os ataques de DoS, SQL Injection e SSRF, e analisa os
trabalhos correlatos. No Capitulo 3, "Desenvolvimento", descreve-se a metodologia ado-
tada, o ambiente e os cenarios de testes, a simulacao dos ataques e a implementagao das
contramedidas na AWS, além da avaliacao e discussao dos resultados obtidos. Finalmente,
o Capitulo 4, "Conclusao', sintetiza as principais contribui¢oes do trabalho, aponta suas

limitagoes e sugere dire¢oes para trabalhos futuros.
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?2 Referencial tedrico

Neste capitulo, apresentam-se os fundamentos tedricos que embasam este traba-
lho, iniciando pelos pilares da seguranca da informagao e avancando pelos modelos de
computagdo em nuvem, com énfase nos servigos da AWS que compoem o ambiente de
estudo. Em seguida, sao examinadas trés classes de ataques cibernéticos — negacao de
servico, injecdo de SQL e SSRF — e, por fim, discutem-se trabalhos correlatos a esta

monografia.

2.1 Seguranca da informacao

A seguranca da informacao é um campo essencial da ciéncia da computacao, fo-
cado na protecao de ativos informacionais contra ameagas que possam comprometer sua
confidencialidade, integridade e disponibilidade. Segundo (STALLINGS; BROWN, 2014),
esses trés pilares — frequentemente referidos pela sigla CIA (Confidentiality, Integrity,

Availability) — constituem os objetivos fundamentais da seguranca da informagao.

- Confidencialidade diz respeito a protegao do sigilo da informagao, assegurando
que somente pessoas, entidades ou processos devidamente autorizados tenham acesso aos
dados sensiveis (International Organization for Standardization; International Electro-
technical Commission, 2018). Em outras palavras, a confidencialidade visa prevenir a
divulgacao ou exposicao de informagoes a quem nao possui permissao, salvaguardando
segredos comerciais, dados pessoais e outras informagoes criticas contra espionagem ou
vazamentos (International Organization for Standardization; International Electrotechni-

cal Commission, 2018).

- Integridade refere-se a exatidao e completude das informacoes, assegurando que
os dados nao sejam alterados de forma indevida ou destruidos acidentalmente ou intencio-
nalmente (International Organization for Standardization; International Electrotechnical
Commission, 2018). Ou seja, uma perda de integridade consiste na modifica¢ao ou destrui-
¢ao nao autorizada de informagoes (STALLINGS; BROWN, 2014). Garantir a integridade
envolve controles como mecanismos de hash e assinatura digital, trilhas de auditoria, con-

troles de versao e politicas de autorizacao rigorosas para edi¢ao ou exclusao de dados

(STALLINGS; BROWN, 2014).

- Disponibilidade é a propriedade que assegura que as informacoes e os sistemas
estejam acessiveis e utilizdveis sempre que necessarios pelos usudrios autorizados (Inter-
national Organization for Standardization; International Electrotechnical Commission,

2018). Esse principio garante que, no momento em que um dado ou servigo é requisitado
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para uma finalidade legitima, ele possa ser obtido sem atrasos indevidos. A disponibili-
dade esta intimamente ligada a continuidade de negdcios, pois indisponibilidades podem
interromper operagoes e causar prejuizos significativos (Cybersecurity and Infrastructure
Security Agency, 2024).

Além desses principios, Stallings e Brown (2014) destaca a importancia de outros
aspectos, como a autenticidade, que verifica a identidade dos usudrios e sistemas, e a
responsabilidade, que assegura que as a¢oes dos usuarios possam ser atribuidas de forma
inequivoca. Esses conceitos sao fundamentais para a implementagao de politicas de se-
guranga eficazes e para o desenvolvimento de sistemas resilientes a ameacas internas e

externas.

2.2 Computacao em nuvem

A computagdo em nuvem é um modelo que permite acesso amplo, conveniente
e sob demanda a um conjunto compartilhado de recursos computacionais configuraveis
(por exemplo, redes, servidores, armazenamento, aplicativos e servigos). Esses recursos sao
disponibilizados como servicos através da Internet e podem ser rapidamente provisionados

e liberados com esfor¢co minimo de gerenciamento ou interagdo com o provedor de servigos

(MELL; GRANCE, 2011).

O modelo de computagdo em nuvem apoia-se em cinco caracteristicas essenciais,
sendo elas autosservigo sob demanda, amplo acesso a rede, pooling de recursos, elasticidade
rapida e servigo mensurado (MELL; GRANCE, 2011). Essas caracteristicas permitem
que organizagOes ajustem dinamicamente suas infraestruturas conforme a necessidade,

obtendo maior eficiéncia de custos em varias situagoes (ARMBRUST et al., 2010).

Segundo (MELL; GRANCE, 2011), além das cinco caracteristicas essenciais men-
cionadas, o modelo de computagdo em nuvem também é composto por trés modelos de

Servico:

o Infraestrutura como Servigo (IaaS), em que o provedor oferece recursos de infra-
estrutura como processamento, armazenamento e rede e outros recursos computa-
cionais. Cabendo ao cliente gerenciar os sistemas operacionais, o armazenamento,
as aplicacoes implantadas e, possivelmente, tendo controle limitado sobre determi-
nados componentes de rede. Neste modelo o cliente ndo gerencia nem controla a

infraestrutura de nuvem.

« Plataforma como Servigo (PaaS), onde é fornecida ao consumidor a capacidade de
implantar na infraestrutura de nuvem aplicativos criados ou adquiridos pelo consu-
midor, criados usando linguagens de programacao, bibliotecas, servigos e ferramen-

tas suportadas pelo provedor. Neste modelo, o cliente nao gerencia ou controla a
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infraestrutura de nuvem subjacente, incluindo rede, servidores, sistemas operacio-

nais ou armazenamento.

« Software como Servigo (SaaS), em que aplicagdes completas sdo fornecidas pelo
provedor, neste modelo o cliente ndo gerencia nem controla a infraestrutura em
nuvem, somente possui controle sobre as aplicagoes implantadas e, possivelmente,

sobre configuragoes do ambiente de hospedagem dessas aplicagoes.

Por ultimo, (MELL; GRANCE, 2011) também divide a computagdo em nuvem em

quatro modelos de implantacao. Sendo eles:

o Nuvem Privada: Utilizada exclusivamente por uma organizagao. Pode ser gerenciada

internamente ou por terceiros, e estar dentro ou fora das instalagoes da empresa.

o Nuvem Comunitéaria: Compartilhada por organiza¢oes com interesses em comum. A

gestao pode ser feita pelas préprias organizagoes ou por terceiros.

o Nuvem Publica: Disponivel para o publico em geral, gerenciada por empresas, ins-
tituigdes académicas ou 6rgaos governamentais, hospedada nas instalagoes do pro-

vedor de nuvem.

e Nuvem Hibrida: Combinagao de dois ou mais modelos (privada, publica ou comu-

nitdria), permitindo integracao e portabilidade de dados e aplicagdes entre eles.

2.3 Amazon Web Services (AWS)

Dentre os provedores de nuvem existentes, a Amazon Web Services (AWS) se des-
taca como uma das plataformas lideres mundiais em computag¢ao em nuvem, fornecendo
um ecossistema amplo de servicos distribuidos em data centers globais. A AWS oferece
infraestrutura e plataformas escalaveis sob demanda e seus servigos abrangem desde pro-
cessamento, armazenamento e bancos de dados até redes e aprendizado de maquina, per-
mitindo que organizagoes de diferentes portes hospedem, gerenciem e expandam suas
operagoes online com seguranca, eficiéncia e sem a necessidade de grandes investimentos
iniciais (PATIL, 2024).

Entre os diversos servigos de infraestrutura oferecidos pela AWS, destacam-se me-
canismos para distribuicao de trafego e protecao de aplicagoes web. O Amazon Application
Load Balancer (ALB) é um componente de balanceamento de carga de camada 7 (camada
de aplicagao) que distribui automaticamente requisicoes HTTP/HTTPS entre miltiplas

instancias, contéineres ou IPs (Amazon Web Services, 2024c).

O ALB inspeciona o conteido de cada requisi¢cao (por exemplo, URL, cabegalhos,

cookies) e, com base em regras definidas, encaminha o trafego para diferentes servidores
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conforme necessario, suportando arquiteturas modernas como microsservigos e aplicacoes
baseadas em contéineres. Isso possibilita uma melhor escalabilidade e tolerancia a falhas,
pois nenhuma instancia individual fica sobrecarregada além de sua capacidade (Amazon
Web Services, 2024c¢).

O balanceador de carga de aplicagdo contribui para a seguranca ao centralizar
pontos de entrada: ele pode assegurar que todas as conexoes usem protocolos e cifragens
TLS atualizados e pode integrar-se a outros servigos de seguranca da AWS, como o AWS
WAF, para inspecionar o trafego malicioso antes mesmo de atingir as aplica¢oes (Amazon
Web Services, 2024c¢). Ou seja, o Application Load Balancer melhora tanto o desempenho
quanto a protecao das aplicagbes em nuvem, ao distribuir adequadamente as cargas e

permitir configuracoes de filtragem e roteamento avancadas no nivel da aplicacao.

Entre os vérios servigos de segurancga que a AWS oferece, estd o AWS WAF (Web
Application Firewall), um servigo gerenciado de firewall para aplicagoes web. O WAF per-
mite monitorar e filtrar o trafego HTTP/HTTPS direcionado as aplicagoes protegidas,
com base em regras definidas que identificam padrées maliciosos ou indesejados (Amazon
Web Services, 2024b). Com o WAF, é possivel criar regras customizadas ou utilizar con-
juntos de regras pré-configuradas para bloquear ataques comuns em aplica¢des web, como
tentativas de SQL Injection, Cross-Site Scripting (XSS), Server-Side Request Forgery,
entre outros ataques conhecidos (Amazon Web Services, 2024b). Por exemplo, pode-se
configurar o WAF para negar requisi¢coes que contenham sequéncias suspeitas nos para-
metros (indicativas de cddigo SQL ou scripts), ou bloquear enderegos IP que excedam um
limite de requisi¢oes por segundo (mitigando ataques de forga bruta ou DoS na camada
de aplicagdo) (Amazon Web Services, 2024b).

O servigco de Web Application Firewall da AWS integra-se facilmente a outros
servicos da AWS, ele pode ser habilitado diretamente a um Application Load Balancer,
distribui¢do CloudFront (rede de distribuigao de contetido) ou API Gateway — de modo
que todo o trafego destinado a esses servigos passe pelos filtros do WAF antes de chegar
a aplicagdo alvo. Dessa forma, o WAF atua como uma barreira de protecao adicional,
aumentando a resiliéncia e seguranca de aplicagoes em nuvem ao prevenir que requisi¢oes

maliciosas explorem vulnerabilidades conhecidas (PATIL, 2024).

Além desses recursos, a AWS também utiliza o conceito de Role (funcao), que re-
presenta uma identidade com permissoes definidas, usada para delegar acesso temporario
a recursos da AWS sem a necessidade de credenciais permanentes. As Roles sao ampla-
mente utilizadas por servigos, usuarios ou aplicagoes que precisam assumir permissoes
especificas para realizar a¢oes dentro da nuvem de forma segura e controlada, seguindo

os principios de privilégio minimo (Amazon Web Services, 2024d).
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2.4 Ataques cibernéticos

Nesta secao, abordam-se trés classes de ataques cibernéticos relevantes para este
trabalho: negacao de servigo (DoS), injegdo de SQL (SQLi) e Server-Side Request Forgery
(SSRF).

2.4.1 Negacao de servico

Negagao de Servigo (DoS) caracteriza-se por ataques cujo objetivo é indisponibi-
lizar um servigo, sistema ou rede para seus usuarios legitimos, geralmente esgotando os
recursos do alvo ou explorando vulnerabilidades que causem falhas (Cybersecurity and
Infrastructure Security Agency, 2024). Numa situagdo de DoS tipica, um atacante so-
brecarrega o servidor ou a aplicacdo com um volume massivo de requisi¢oes ou trafego
inutil, acima da capacidade de processamento, até que o sistema fique lento ou totalmente
fora do ar (Cybersecurity and Infrastructure Security Agency, 2024). Como consequéncia,
usudrios autorizados passam a nao conseguir acessar o servigo (por exemplo, um site web
ou API) durante o ataque, gerando interrupgao de atividades e possivelmente prejuizos
financeiros e reputacionais para a organizacao vitima (Cybersecurity and Infrastructure
Security Agency, 2024).

Segundo (Amazon Web Services, 2024a), existem multiplas técnicas de DoS: inun-
dagdo de trafego (flooding), exploragao de protocolos (como ataques SYN flood no TCP),
abusos de funcionalidades (por exemplo, envio de requisi¢bes complexas que consomem
muito processamento) etc. Quando o ataque se origina de miultiplas maquinas distribui-
das — frequentemente uma rede de bots previamente comprometidas — denomina-se DDoS
(Distributed DoS), tornando ainda mais dificil de mitigar devido a quantidade de origens
diferentes (Amazon Web Services, 2024a).

Para defender contra DoS/DDoS, empregam-se estratégias de filtragem de trafego,
limites de taxa (rate limiting), redes de distribuigdo de conteudo e servigos de mitigacao
especializados, como o AWS Shield, que identificam e bloqueiam trafego malicioso em
escala antes que ele atinja os servidores principais (PATIL, 2024). Mesmo com contrame-
didas, ataques de negacao de servico distribuido continuam sendo uma ameaca persistente
a disponibilidade, requerendo preparo e monitoramento constante por parte das equipes

de seguranca.

2.4.2 SQL injection

SQL Injection (SQLi) é um tipo de vulnerabilidade de injegao de codigo em que
um invasor insere comandos ou consultas SQL maliciosas em entradas fornecidas a uma
aplicagao, com a intencao de fazer essas instrucdes executarem no banco de dados de

forma nao prevista (OWASP Foundation, 2024b). Essa falha ocorre tipicamente quando
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a aplicagdo concatena diretamente dados de entrada (por exemplo, campos de formulério
ou pardmetros de URL) dentro de consultas SQL, sem a devida sanitizacdo ou validagao,

permitindo que um atacante modifique a estrutura da consulta original (HALFOND;
VIEGAS; ORSO, 2006).

Uma exploracao SQLi bem-sucedida pode resultar em acesso nao autorizado a da-
dos sensiveis, alteracao ou delegao de registros, execugao de comandos administrativos no
Sistema Gerenciador de Banco de Dados (SGBD) (como desligar o servidor ou manipular
permissoes) e até, em certos casos, comprometer o sistema operacional hospedeiro através
de extensoes do banco de dados (OWASP Foundation, 2024b). Por exemplo, um atacante
poderia inserir > OR ’1°=’1 em um campo de login, levando a uma consulta SQL que
sempre resulta verdadeira e efetivamente burlando a autenticagao, obtendo acesso inde-
vido ao sistema. A literatura aponta o SQLi como uma das vulnerabilidades mais graves e
recorrentes em aplicagoes web nas dltimas décadas (HALFOND; VIEGAS; ORSO, 2006).

As consequéncias de um SQLi bem explorado podem ser desastrosas, incluindo
roubo de grandes volumes de dados (como listas de usudrios e senhas), violagao de inte-
gridade (dados corrompidos ou falsificados) e perda de controle sobre o banco de dados.
Para mitigar SQLi, recomenda-se fortemente o uso de consultas preparadas (prepared
statements) ou ORM com parametriza¢ao (evitando a montagem dindmica de SQL), va-
lidacao rigorosa de entradas, uso de minimos privilégios para contas de banco de dados e
configuragao de firewalls de aplicacao (WAF) com regras para detectar padroes de ataque
(OWASP Foundation, 2024b). A prevengao eficaz de SQLi é essencial para assegurar que a

aplicacao mantenha a confidencialidade e a integridade de suas informagoes armazenadas.

2.4.3 Server-side request forgery

Server-Side Request Forgery (SSRF) é uma vulnerabilidade na qual o atacante
induz um servidor vulneravel a fazer requisi¢oes a partir do préprio lado do servidor para
recursos internos ou externos nao intencionados, burlando restri¢oes de acesso. Em um
ataque SSRF, o invasor geralmente encontra uma funcionalidade na aplicagao web que
aceita uma URL ou endereco como entrada e consegue manipulé-la para que o servidor
envie uma requisi¢do para um destino inesperado (OWASP Foundation, 2024a). Como
essas novas requisi¢oes partem do servidor, que muitas vezes tem acesso privilegiado a rede
interna, o atacante pode explorar servigos internos que nao seriam acessiveis externamente
— por exemplo, consultar endpoints de API internas, ler metadados de instancias em nuvem
(como aqueles disponibilizados em http://169.254.169.254 na AWS) contendo credenciais,
ou interagir com bancos de dados e outros sistemas normalmente protegidos por firewall
(OWASP Foundation, 2024a).

Em termos de impacto, o SSRF pode levar a exposicao de informagoes sensiveis

do ambiente interno e, em cenarios avancados, encadear ataques para obtencao de acesso
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mais profundo. Um caso real que ilustra a gravidade do SSRF foi o incidente de violacao
de dados da empresa Capital One, no qual a atacante explorou uma falha SSRF em
uma aplicacdo hospedada na AWS para acessar chaves de credenciais da instancia e, em

seguida, extrair dados confidenciais de mais de 100 milhdes de clientes do banco (AL-
TALAK; ABBASS, 2021).

Nos ultimos anos, a preocupac¢ao com SSRF aumentou substancialmente: a edi-
¢ao 2021 do OWASP Top 10 incluiu SSRF entre as dez principais categorias de risco
(A10:2021), ressaltando que a severidade do SSRF tem crescido devido ao uso de servigos
em nuvem e a complexidade das arquiteturas modernas (AL-TALAK; ABBASS, 2021).
A mitigacao de SSRF requer medidas como validacao rigorosa e saneamento de URLs
fornecidas pelo usuério, restricdo do trafego de saida do servidor a apenas enderegos ne-

cessarios, segmentacao de redes internas e uso de listas de permissao de destinos externos
(AL-TALAK; ABBASS, 2021).

2.5 Trabalho correlatos

A seguranca em ambientes de computacdo em nuvem tem sido tema de diversos
estudos que abordam desde ataques especificos até padroes de seguranca e estudos de
caso comparativos. A seguir, sdo apresentados trés trabalhos que se alinham ao contexto

deste estudo:

Neste artigo (PATIL, 2024) é proposta uma estratégia abrangente para mitigar
ataques de negacao de servigo distribuidos (DDoS) em ambientes AWS. O estudo combina
técnicas de mascaramento de dados com os mecanismos nativos de protecao da AWS como
AWS Shield, AWS WAF e Amazon CloudFront para detectar e bloquear trafego malicioso
antes que este cause uma sobrecarga e eventual indisponibilidade no sistema. Os autores
enfatizam a necessidade de monitoramento continuo e de uma arquitetura resiliente para

enfrentar os desafios impostos por ataques DDoS.

Além disso, o artigo discute a integragao dessas ferramentas com praticas recomen-
dadas de seguranca, como a implementacao de politicas de controle de acesso e a utilizacao
de logs para andlise de trafego. Essa abordagem integrada visa nao apenas a mitigacao

de ataques, mas também a prevencao e a resposta rapida a incidentes de seguranca.

Outro artigo relevante ao presente estudo é (RATH et al., 2019), que apresenta um
conjunto de padroes de seguranca voltados para aplicagoes na nuvem, abordando aspectos
que vao desde a seguranca do sistema e dos dados até a privacidade. O estudo fornece

uma metodologia para definir padroes de seguranca e os aplica em estudos de caso na

AWS e no Azure.

O estudo fornece uma anélise de solugoes oferecidas pela AWS e Azure, mostrando
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que solugoes poderiam ser utilizadas para atender aos padroes de seguranca definidos.
Assim, este estudo se relaciona com o presente trabalho ao apresentar servigos da AWS

que podem ajudar a tratar pontos importantes relacionados a seguranca em nuvem.

Ja em (SINGH, 2019) ¢ feito um comparativo sobre seguranga em computagao em
nuvem, focando nas plataformas AWS e Google Cloud. O artigo examina vulnerabilidades
comuns, como configuragoes incorretas de permissoes e falta de criptografia, e propoe

solugdes para mitigar esses riscos.

Além de destacar a importancia de definir bem as politicas de seguranga na nuvem,
o estudo apresenta uma série de ferramentas nativas dos provedores de nuvem que podem
ajudar no monitoramento e protecao dos dados das organizagoes. Essas solugoes incluem

mecanismos de auditoria, criptografia de dados e deteccao de vulnerabilidades.
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3 Desenvolvimento

Para o desenvolvimento deste trabalho, explora-se um estudo de caso sobre a prote-
¢ao de servidores web na AWS, apresentando ataques comuns e as respectivas estratégias
de mitigacao. Cada secao aborda um tipo especifico de ataque, explica como ele funciona,
demonstra seu impacto em um ambiente sem protecoes adequadas e, finalmente, deta-
lha as medidas de seguranga que podem ser implementadas na AWS para mitigar esses

ataques.

3.1 Metodologia

Cada cenario estudado é dividido em varias se¢Oes para garantir uma abordagem
mais detalhada de cada topico. A seguir, sao descritos os topicos que compoem cada caso

de uso:

o Descricao do cenario de testes
o Cenario de ataque

o Implementacao das medidas de seguranca

Avaliacao e analise dos resultados

3.1.1 Descricao do cendrio de testes

Nesta secao, apresenta-se o ambiente de testes utilizado para o estudo de caso.
Inclui a descrigao dos recursos computacionais e de rede utilizados, e a configuragao basica
sem medidas de seguranga adicionais. Sao fornecidos diagramas da arquitetura inicial,
especificagoes técnicas das instancias e justificativas para a escolha dos componentes do

ambiente.

3.1.2 Cenario de ataque

Aqui sao apresentados os cendarios de ataque que serao simulados para testar a
seguranca do ambiente de nuvem. Isso inclui uma explicacao dos tipos de ataques selecio-
nados, bem como a metodologia utilizada para simular esses ataques de forma controlada.
Sao descritos os objetivos de cada ataque e os potenciais impactos no ambiente desprote-

gido.



Capitulo 3. Desenvolvimento 21

3.1.3 Implementacdo das medidas de seguranca

Nesse topico, sao descritas as medidas de seguranca implementadas para mitigar
os ataques simulados, detalhando os passos para configuracao e integracao dessas ferra-
mentas no ambiente de testes. Sao incluidos diagramas atualizados da arquitetura com as
protecoes implementadas, além de explicagoes sobre como cada medida contribui para a

mitigacao dos ataques simulados.

3.1.4 Avaliacdo e analise dos resultados

Na tultima parte sao apresentados os resultados da implementagao das medidas
de seguranca. E feita uma anélise comparativa entre o impacto dos ataques no ambiente
desprotegido e no ambiente protegido, destacando os beneficios observados e a eficacia das
solugoes implementadas. Sao discutidas eventuais limitagoes encontradas e recomendagoes
para aprimoramentos futuros. A andlise serd suportada por gréaficos e/ou tabelas que
ilustrarao os dados coletados durante os testes, proporcionando uma visao clara dos efeitos

das medidas de seguranca aplicadas.

3.2 Ataque de negacao de servico - DoS

3.2.1 Descricao do cenario de testes

Para a realizacao dos testes de negacao de servico, foi utilizada a arquitetura na
AWS como na Figura 1. Na parte do servidor, uma instancia EC2 do tipo t3.micro foi
configurada, com IP publico e acesso a internet. A maquina possui 1GB de meméria RAM
e 1 VCPU, com uma largura de banda de até 5 Gbps. Foram instalados Apache2, PHP e

MySQL para o funcionamento do site.

. St )
.Fi

I

Servidor

Instancia EC2
Internet

N J

Figura 1 — Diagrama da arquitetura inicial dos testes na AWS. Fonte: Do Autor.
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A aplicacao hospedada consiste em uma péagina de controle de estoque de uma
loja virtual simples, desenvolvida pelo préprio autor e disponivel em <https://github.
com/resendetarcisio/tce-cloud /blob/main /use-case-dos-index.php>. Esse sistema exibe
quantas unidades estao disponiveis de cada item, seu preco e descricao, como mostra a
Figura 2. A interface foi implementada em PHP e comunica-se com o banco de dados

MySQL para a persisténcia dos dados.

Produtos Disponiveis

D Nome Descrigao Preco (R$) Quantidade
1 Camiseta Basica Camiseta de algodado 100% com diversas cores. 29,90 50
2 Calga Jeans Calga jeans masculina com modelagem slim. 89,90 30
3 Ténis Esportivo Ténis para corrida com solado reforgado. 149,90 20
4 Reldgio de Pulso Relégio de pulso resistente a agua. 199,90 15
5 Mochila Escolar Mochila escolar com varios compartimentos. 79.90 25
6 Cadeira Gamer Cadeira ergonémica para jogos com ajuste de altura e inclinagéo. 599,90 10
7 Smartphone 64GB Smartphone com tela de 6.5 e 64GB de 1.299,90 20
8 Fone de Ouvido Bluetooth Fone de ouvido sem fio com cancelamento de ruido. 249,90 40
9 Teclado Mecanico Teclado mecanico com retroiluminagéo RGB. 329,90 15
10 Mouse Gamer Mouse 6ptico com 16000 DPI e iluminagdo RGB. 199,90 25
1" Monitor 24 Polegadas Monitor Full HD de 24 polegadas com bordas finas. 899,90 12
12 Impressora Multifuncional Impressora multifuncional com scanner e Wi-Fi. 499,90 8
13 Tablet 10 Polegadas Tablet com tela de 10 e 32GB de 999,90 18
14 HD Externo 1TB HD externo portatil de 1TB com conex&o USB 3.0. 349,90 30
15 Carregador Portatil 10000mAh Carregador portatil com capacidade de 10000mAh e duas saidas USB. 129,90 50

Figura 2 — Pagina do site. Fonte: Do Autor.

3.2.2 Cenério de ataque

No cenario de ataque de Denial of Service (DoS), o objetivo foi gerar o maior
volume possivel de requisi¢oes para sobrecarregar a instancia EC2 e, eventualmente, im-
pedir que ela respondesse a requisicoes legitimas. Para isso, desenvolveu-se um script
em Python, disponivel em <https://github.com/resendetarcisio/tce-cloud/blob/main/
use-case-dos-stress-test.py>, que envia centenas de requisicoes HT'TP por segundo a pa-
gina web de estoque. O cédigo abusa de conexoes simulténeas e repete chamadas de forma

continua, buscando exaurir CPU e a memoria da instancia.

Durante os testes com a execugao do script, foi atingida uma taxa méxima de 166
requisi¢oes por segundo, o que elevou o uso de CPU significativamente e saturou a fila de
processos do Apache. Os graficos de monitoramento de uso da instancia da Figura 3 e a

listagem de processos da Figura 4 confirmaram a sobrecarga do sistema.
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(O Alarm recommendations Q

1h 3h 12h 1d 3d 1w Custom (30m) UTC timezone w H C | v ‘ [A4 Add to dashboard ‘ :
CPU utilization (%) @ : Network in (bytes) ® Network out (bytes) ® Network packets in (count) ®
Percent Bytes Bytes Count
61.4 7.46M 53.0M 39.4k
30.7 / 3.73M / 26.5M \—/ 19.7k /
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Figura 3 — Gréfico de utilizacao da instancia na AWS. Fonte: Do Autor.

top — 21:29:43 up 4 min, 1 user,
: 223 total, 44 running, 179 sleeping,
6.8 us, 2.6 sy, 0.0 ni, 0.2 id,

914.2 total, 92.3 free,

0.0 total, 0.0 free,

load average: 61.00, 30.97, 12.48
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Figura 4 — Listagem de processos e utilizagao de recursos. Fonte: Do Autor.

Quando a taxa de requisi¢oes foi aumentada além de 166 requisi¢oes por segundo,
a instancia passou a rejeitar conexoes e, apos alguns segundos, parou de responder com-
pletamente. Os navegadores retornaram erro de conexao expirada e as chamadas curl

exibiram timeout, como mostrado na Figura 5 e na Figura 6 respectivamente.

A conexao expirou

O servidor demorou muito para responder.

« Este site pode estar temporariamente indisponivel ou sobrecarregado. Tente novamente daqui a pouco.
* Se vocé ndo conseguir carregar nenhuma pagina, verifique a conexao de rede do computador.

« Se arede ou o computador estiver protegido por um firewall ou proxy, verifique se o Firefox esta autorizado a
acessar a web.

Figura 5 — Pagina fora do ar. Fonte: Do Autor.
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$ curl ——max-time 10 http:// /index.php
curl: (28) Operation timed out after 10000 milliseconds with 0 bytes received
1

Figura 6 — Curl para o site recebe timeout. Fonte: Do Autor.

3.2.3 Implementacdo das medidas de seguranca

Apo6s confirmar a vulnerabilidade da aplicacao ao ataque DoS, foram implementa-
das contramedidas. Para mitigar esse tipo de ataque, foi utilizado o AWS Web Application
Firewall (WAF), um servigo gerenciado de firewall para aplicacoes web que monitora e
filtra o trafego HTTP/HTTPS com base nas regras definidas, em conjunto com um Ap-
plication Load Balancer (ALB), um balanceador de carga de camada de aplicacao que
distribui requisicoes HTTP/HTTPS entre instancias e faz a terminagao TLS, permitindo

a integracao com o WAF. A arquitetura de seguranca proposta ¢ ilustrada na Figura 7:

D )

ALB Servidor

Instancia EC2
Internet

N /

Figura 7 — Diagrama da arquitetura proposta com ALB e WAF. Fonte: Do Autor.

Na solucao proposta, o WAF foi integrado ao ALB, que atua como ponto de entrada
para a aplicagao. Embora o balanceador de carga nao esteja sendo usado para distribuir
o trafego entre multiplas instancias, ele permite a terminacao TLS e a aplicacao de regras

de seguranca no WAF, algo que nao seria possivel diretamente na instancia EC2.

Com o WAF, criaram-se regras especificas para mitigar o ataque DoS. Uma delas
foi a regra de Rate Limit, configurada para bloquear IPs que excedam 100 requisi¢oes por

minuto, como mostrado na Figura 8:
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SWAF > WebACLs > server-web-application-firewall > ratelimit-100req-por-minuto

ratelimit-100req-por-minuto Edit Delete

JSON

Rule

Rule nam Ty

ratelimit-100req-por-minuto Rate-based rule US East (N. Virginia)

When requests match the criteria

Rate-limiting criteria

Then

Action

Figura 8 — Regra de Rate Limit aplicada no WAF. Fonte: Do Autor.

Durante os testes subsequentes, o WAF bloqueou temporariamente todo IP que
ultrapassasse 100 chamadas por minuto. A Figura 9 mostra o bloqueio de uma requisi¢ao
executada com curl, apos o endereco IP ter feito uma quantidade maior de requisi¢oes do

que o permitido na configuracdo da regra.

c:\>curl -X HEAD -I http:// .us—east-1.elb.amazonaws.com/index.php
HTTP/1.1 403 Forbidden

Server: awselb/2.0

Date: Sun, 01 Sep 2024 23:16:52 GMT

Content-Type: text/html
Content-Length: 118
Connection: keep-alive

Figura 9 — Requisicao para o site bloqueada. Fonte: Do Autor.

Para aumentar a flexibilidade, testou-se também a implementacao de CAPTCHA
em vez de bloqueio imediato. Nos testes, quando um endereco IP extrapolava o niimero de

requisigoes, o cliente era solicitado a resolver um desafio de CAPTCHA, como ilustrado

na Figura 10
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Vamos confirmar que vocé é
humano

Escolha todos(as) as camas

BLe
:

——

=

e SONY] Confirmar

Portugués v

Figura 10 — Captcha mostrado apés atingir limite de requisi¢oes. Fonte: Do Autor.

Esse mecanismo permite distinguir humanos de bots: apenas scripts automatizados
permaneciam bloqueados, enquanto usuarios verdadeiros, ao resolver o CAPTCHA, recu-
peram o acesso sem afetar a navegacao. Com esta abordagem, mesmo que uma mesma
origem IP envie muitas requisicoes ao site, a utilizacao do site por usuarios legitimos nao

¢é inviabilizada.

3.2.4 Avaliacdo e analise dos resultados

As medidas implementadas provaram-se eficazes na mitigacao de ataques DoS
de uma tnica origem. Ao configurar um limite de requisicbes, o AWS WAF conseguiu
bloquear tentativas de inundar o servidor com trafego excessivo. Tanto o bloqueio por IP
quanto o uso de CAPTCHA impediram que o ataque comprometesse a disponibilidade

do sistema.

Essas solucoes oferecem protecao adequada para cenédrios em que o trafego exces-
sivo vem de uma tnica origem IP. Contudo, é importante observar que, em um ataque
DDoS (Distributed Denial of Service), em que as requisi¢oes provém de miultiplos IPs dis-
tribuidos, o WAF configurado desta forma pode nao ser tao eficaz, uma vez que o limite
por IP nao é suficiente para detectar e bloquear o trafego malicioso. Para lidar com DDoS,
é necessario implementar solugoes adicionais, como escalar a capacidade computacional e

também AWS Shield, que oferece protecao mais robusta contra ataques distribuidos.

Outro aspecto importante é a personalizacao das regras de seguranca. A confi-
guracao de um limite de requisi¢oes por IP pode nao ser trivial e pode variar conforme
o trafego esperado pela aplicagao. Uma andlise detalhada do comportamento tipico dos
usuarios deve ser conduzida para definir limites apropriados. Solu¢ées como CAPTCHA
também oferecem um equilibrio entre seguranca e experiéncia do usuario, ao evitar blo-

queios automaticos em situagoes em que ha alta demanda legitima.
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3.3 SQL injection - SQLi

3.3.1 Descricao do cenario de testes

Para os testes de SQL Injection, foi utilizada a arquitetura na AWS ilustrada na
Figura 11. Essa configuracao permitiu avaliar o comportamento da aplicagao e as respostas

do sistema sob tentativas de injecao de comandos SQL.

ALB Servidor
Insténcia EC2
Internet

N J

Figura 11 — Arquitetura de testes para SQL Injection. Fonte: Do Autor.

Foi configurada uma instancia EC2 do tipo t3.micro, com 1GB de memoéria RAM, 1
vCPU e largura de banda de até 5 Gbps. A instancia foi configurada sem IP publico, e um
Application Load Balancer foi adicionado para encaminhar o trafego piblico a aplicacao

de forma controlada.

O servidor foi configurado com Apache2, PHP e MySQL. Foi utilizado o mesmo
sistema de controle de estoque desenvolvido pelo autor, agora complementado por uma pa-
gina de autenticagao simples (disponivel em <https://github.com/resendetarcisio/tcc-cloud/
blob/main /use-case-sqli-login.php>), ilustrada na Figura 12, que restringe o acesso a pé-
gina de produtos apenas a usuarios autenticados. No entanto, essa pagina nao implementa

mecanismos de sanitizacao ou validacao de entradas, tornando-a suscetivel a inje¢oes SQL.
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Login

Usuario:

Figura 12 — Pagina de login. Fonte: Do Autor.

3.3.2 Cendrio de ataque

O objetivo do ataque era autenticar no site sem conhecer o login e a senha de
um usuario valido, explorando a falta de validacao dos parametros de entrada. Para isso,
utilizou-se um payload — um trecho de dados maliciosos enviado a aplicacao para explorar
vulnerabilidades — capaz de for¢ar a clausula WHERE a retornar verdadeiro para qualquer

credencial informada.

Durante o teste, foi inserido o seguinte cédigo no campo de login e senha: > OR
’1°="1. Esse payload é bastante utilizado em SQLi pois faz com que a condigao logica

sempre seja satisfeita.
Dessa forma, a consulta SQL original:

SELECT * FROM usuarios WHERE usuario = ’$usuario_formulario’

AND senha = ’$senha_formulario’

foi transformada na seguinte instrucao:

SELECT * FROM usuarios WHERE usuario = ’’ OR ’1°’=’1’
AND senha = ’’ OR ’1’=’1’

A modificacdo garante que a expressao na clausula WHERE seja verdadeira em todas as

situagoes, anulando o controle de autenticacao.

Como ’1°=’1" é uma expressao sempre verdadeira, a consulta retorna uma linha

valida, permitindo a autenticacao no sistema mesmo sem o conhecimento do login e senha
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corretos. O sucesso do login é confirmado pela interface da pagina de login mostrando a
frase "Login realizado com sucesso'e mostrando o botao de ir para a pagina da aplica-
¢ao, conforme ilustrado na Figura 13. Com isso, foi possivel concluir que a aplicacao ¢é

vulneravel a ataques de SQL Injection.

us-east-1.elb.amazonaws.com,

Login

Usudrio:

Senha

Login realizado com sucesso!

Acessar a aplicagao

Figura 13 — Login realizado com sucesso. Fonte: Do Autor.

3.3.3 Implementacdo das medidas de seguranca

Uma das principais medidas de seguranca disponiveis na AWS para mitigar ataques
de SQL Injection é a implementagao de regras gerenciadas no AWS WAF. Essas regras
sao mantidas e atualizadas continuamente pela AWS e conseguem detectar padroes tipicos
de ataques de injecao SQL em requisi¢coes de usuarios. Uma dessas regras é o conjunto
AWSManagedRulesSQLiRuleSet, detalhado na Figura 14.

AWSWAF > WebACLs > server-web-application-firewall > AWS-AWSManagedRulesSQLiRuleSet
AWS-AWSManagedRulesSQLiRuleSet Edit Delete
Details | JSON
Rule
Rule name Type Region
AWS-AWSManagedRulesSQLiRuleSet Managed rule group US East (N. Virginia)

If a request matches any rule in the rule group

AWSManagedRulesSQLiRuleSet

Managed rule group name

AWsManagedRulesSQLiRuleSet

Version

Default (using Version_1.2)

Capacity
200

Description

Contains rules that allow you to block request patterns associated with exploitation of SQL databases, like SQU injection attacks. This can help prevent remote injection of unauthorized queries.

Figura 14 — Detalhes do grupo de regras AWSManagedRulesSQLiRuleSet. Fonte: Do Au-
tor.



Capitulo 3. Desenvolvimento 30

Para aplicar a prote¢do, o WAF foi integrado ao Load Balancer e o conjunto
AWSManagedRulesSQLiRuleSet foi habilitado para interceptar e bloquear tentativas de
exploracao. Essa configuracao direciona todo o trafego do site ao WAF antes de chegar

ao servidor de aplicacao.

Apos a aplicacao da regra, o mesmo ataque foi executado, mas a requisicao foi
bloqueada, conforme demonstra a Figura 15. O bloqueio ocorreu no nivel do WAF, pre-

venindo qualquer execugao subsequente no banco de dados MySQL.

403 Forbidden

us-east-1.elb.amazonaws.com,

403 Forbidden

Figura 15 — Requisi¢ao maliciosa bloqueada pelo WAF. Fonte: Do Autor.

Ao analisar os logs do WAF, confirmou-se que o WAF detectou um padrao tipico
de SQL Injection no corpo da requisicao. O registro de log na Figura 16 evidencia os

detalhes da deteccao e bloqueio pelo grupo de regras configurado anteriormente.

Sampled request for metric AWS-AWSManagedRulesSQLiRuleSet X

Source IP Rule inside rule group Action Time
AWS#AWSManagedRules BLOCK Sun Sep 01 2024
SQLiRuleSet#SQLi_BODY 22:05:21 GMT-0300

(Hora padrdo de Brasilia)

Country URI
BR /login.php
Request

POST /login.php

Host: .us-east-1.elb.amazonaws.com

User-Agent:

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/png,image/svg+xml,*/*,q=0.

8

Accept-Language: pt-BR,pt;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 45

Origin: http:/; us-east-1.elb.amazonaws.com

DNT: 1

Sec-GPC: 1

Connection: keep-alive

Referer: http:// .us-east-1.elb.amazonaws.com/loain.php

Figura 16 — Log com requisicao maliciosa detectada e bloqueada. Fonte: Do Autor.
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3.3.4 Avaliacao e analise dos resultados

A implementacao do AWS WAF com a regra AWSManagedRulesSQLiRuleSet se
mostrou eficaz na detecgao e bloqueio de tentativas de SQL Injection. A solugao ofereceu
uma camada adicional de prote¢ao, util para aplicagdes que utilizam sistemas SQL e

recebem entradas de usudrios.

No entanto, é fundamental destacar que essa abordagem é uma medida paliativa
e nao resolve diretamente a vulnerabilidade de SQL Injection. Nesse caso, o WAF vai
dificultar a exploragao, mas nao eliminar a possibilidade de ataques, especialmente se
técnicas mais avancadas forem utilizadas para tentar contornar as detecgdes e bloqueios.
Portanto, a correcao definitiva envolveria ajustes na forma como a consulta SQL é prepa-

rada e validacao adequada de entradas fornecidas pelos usuérios.

Embora o WAF ajude a mitigar ataques, ele deve ser visto como uma camada
adicional de seguranga e nao como uma solucao definitiva. A eliminagao da vulnerabilidade

de SQL Injection depende de préticas seguras de codificagao da aplicagao.

3.4 Server-side request forgery - SSRF

3.4.1 Descricao do cenario de testes

Para o cendrio de teste da vulnerabilidade Server-Side Request Forgery (SSRF), foi
utilizada uma arquitetura semelhante a empregada nos testes de SQL Injection. Utilizou-se
uma instancia EC2 do tipo t3.micro, com 1 GB de memoéria RAM, 1 vCPU e IP publico
para acesso a internet. Adicionalmente, a opcao Instance Metadata Service version 1

(IMDSv1) foi mantida habilitada na configuracdo da instancia.

A aplicacdo, desenvolvida pelo préoprio autor e disponivel em <https://github.
com /resendetarcisio/tcc-cloud /blob/main /use-case-ssrf-resumo-site.php>, é ilustrada na
Figura 17. Trata-se de uma péagina web que recebe uma URL informada pelo usuario,
faz uma requisicaio HTTP ao endereco fornecido e, com base no contetido retornado,
utiliza a API do ChatGPT para gerar um resumo automatico da péagina. Esse fluxo de
requisicao—resposta demonstra como a funcionalidade de sumarizacdo pode ser explorada

para SSRF quando nao ha validacao adequada da entrada.



Capitulo 3. Desenvolvimento 32

Resumidor de Péginas x

o +

« (&)

Resumidor de Paginas Web

Entre com o link da pagina que deseja resumir:

Buscar e resumir

Figura 17 — Site que resume paginas dado uma URL. Fonte: Do Autor.

3.4.2 Cenério de ataque

No cenério de ataque por SSRF, o objetivo principal é a obtencao das credenci-
ais da instancia, por meio do servico de metadados de instancia. Esse servigo, normal-
mente acessivel apenas internamente pela propria instancia, fornece informacoes sensiveis
e operacionais, como a regiao da instancia, IP, nome da Role associada e as respectivas

credenciais temporarias — sendo este tltimo o foco deste experimento.

A posse dessas credenciais pode permitir que a instancia acesse outros servigos
da AWS, como armazenamento, banco de dados e demais instancias, com os privilégios
atribuidos a sua Role. Assim, o ataque visa induzir o servidor a realizar uma requisi¢ao, sob
comando do atacante, ao servico de metadados, retornando como resposta as informacoes

desejadas.

Inicialmente, observa-se que o site aceita uma URL informada pelo usuério e realiza
uma requisicao ao contetido correspondente, com o intuito de gerar o resumo. A Figura 18

mostra a aplica¢gdo resumindo uma noticia qualquer de uma URL fornecida pelo usuéario.
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Resumidor de Paginas Web

Entre com o link da pagina que deseja resumir:
tecmundo. 783-5-beneficios-qt d intel gam-pai ks.htm

Buscar e resumir

Conteudo da pagina

/desktop/assets
2185257853657 5
ps://tm. ibxk.com.br/"><Tink r

f="https://

-
‘dns-prefetch”

<link rel="preconnect”

Resumo

0 site Techundo apresenta um artigo intitulado "S beneficios que processadores da Intel entregam para
notebooks”, escrito por Carlos Palmeira. O texto destaca a longa histéria de inovacio da Intel e
apresenta cinco vantagens dos processadores Intel, especialmente os modelos i5 e i7, que sdo populares em
notebooks .

, que protegen dados e s

boa relacio entre preco e des
, aue permite executar miltipl

ergética®*: 0s processadores Intel tém um desempenho Gtimo em termos de consumo de y

Figura 18 — Exemplo do funcionamento do site. Fonte: Do Autor.

Dessa forma, é possivel verificar se a aplicacao aceita qualquer URL arbitraria.

Para isso, utilizou-se o IP reservado do servigo de metadados da AWS: 169.254.169.254.

Resumidor de Paginas Web

Entre com o link da pagina que deseja resumir:
| hitp://169.254.169.254/

Buscar e resumir

Conteudo da pagina

1.0
2007-01-19
2007-03-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
2011-01-01
2011-05-01
2012-01-12
2014-02-25
2014-11-05

Resumo

Figura 19 — Testando consultar o enderego do servigo de metadados. Fonte: Do Autor.

Como apresentado na Figura 19, o servidor enviou a requisicao ao endereco de
metadados especificado. Como a instancia possui permissao para acessar o servico de me-
tadados da AWS, foi recebida uma resposta valida contendo as informagoes solicitadas.

Em seguida, a aplicagdo exibiu o conteido retornado diretamente na interface, viabili-

zando sua visualizagao.
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A partir deste ponto, consultou-se o caminho /latest/meta-data/iam/security-
credentials, o qual retorna o nome da Role associada a instancia. O resultado da consulta

pode ser visto na Figura 20.

Resumidor de Paginas Web

Entre com o link da pagina que deseja resumir

| hep:/r160.254.1

Contetido da pagina

rver-instance-role

Resumo

Figura 20 — Consultando o nome da Role da instancia servidor. Fonte: Do Autor.

A resposta revelou que a instancia possui uma Role denominada server-instance-
role. De posse dessa informagao, foi possivel consultar o caminho completo: /latest/meta-

data/iam/security-credentials /server-instance-role. O resultado ¢ apresentado na Figura 21.

Resumidor de Paginas Web

Entre com o link da pagina que deseja resumir:
| hitp://160.254.169. urity-c I

Buscar e resumir

Conteudo da pagina

{

bHIATYGEia88Q32/// 111/ /v 4 §
nTCYMPZhu3FkmsZKpAFSiyE sy
WQ+RSD4FVET90 i AmmTkO4:
WIWSQEANtKKK1axK1VIMzaQt s
VVQHa7EDznvyL 1BCXPDFSXalih =
HOP6SA1gKGTOHLRSM2NPES. ot e ™~ ™ —— e ]
BtOhgb1/
qs1KCy1509gcEiT/1LxuVgony
TVQ+ BuuazA3PCVEbyB A
3xNjOeQbr8edZFkkWBbVEMLI
PaZc5d78SMQE1702P9qYqohwes
n7boh@FBYAFQI TS Ak be
GFK26Qan7+6cvgY6sgHakBaks
PJogG5eQabERASphIANBXAN 1+

rEUMFiuGI2gmbcQNPdaymbuty 13 i
R",
“Expiration” : "2025#% pu @
Resumo
0 conteido apresentado pare er uma resposta de uma AP da AWS (Amazon Web Services) que fornmece
d temporarias de s0. O principal conteido é um objeto JSON que contém informacdes como:

Figura 21 — Obtendo credenciais temporarias da Role. Fonte: Do Autor.

Os campos AccessKeyld, SecretAccessKey e Token contém todas as credenciais
necessarias para realizar chamadas autenticadas aos servicos da AWS, com os mesmos

privilégios atribuidos a Role da instancia comprometida.
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3.4.3 Implementacdo das medidas de seguranca

Como demonstrado anteriormente, a aplicacao apresentou vulnerabilidade a téc-
nica de SSRF, permitindo a extracao de dados sensiveis por meio do servigo de metadados
da instancia. A seguir, sdo descritas medidas de seguranca que podem ser implementadas

na AWS para mitigar ou evitar esse tipo de exploracao.

A primeira medida consiste em revisar a configuracao do servigo de metadados da
instancia, desabilitando-o caso nao seja necessario ou forcando a utilizacdo exclusiva da
versao IMDSv2, como mostra a Figura 22. Essa versao aprimorada requer a geragao e o
envio de um token de autenticagdo no cabecalho da requisicao, o que dificulta ataques
como o apresentado, visto que, na aplicagao vulneravel, nao é possivel controlar os headers

enviados.

r Y
Modify instance metadata options X

IMDSv2 uses session-oriented requests. With session-oriented requests, you create a
session token that defines the session duration, which can be a minimum of 1 second
and a maximum of 6 hours. Learn more [?

Instance ID
[0 i-088em (server)

Instance metadata service
Enable

IMDSv2
(O Optional

© Required

/\ Ensure that your instance is making no IMDSv1 calls before setting IMDSv2 to
required. IMDSv1 calls are recorded by the MetadataNoToken metric in
CloudWatch. View MetadataNoToken for your instance [3

Cancel Save
N y

Figura 22 — Aplicando configuracao de IMDSv2. Fonte: Do Autor.

Com essa configuracao aplicada, a obtencao de credenciais por meio de uma simples
requisicao deixou de ser viavel. E como mostra a Figura 23, o mesmo ataque falha ao tentar

obter as credenciais.
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Resumidor de Paginas Web

Entre com o link da pagina que deseja resumir:
http://169.254.169.254/latest/meta-data/iam/security-credentials

Buscar e resumir

Contetdo da pagina

Error: Unable to fetch the page content.

Resumo

N/A

Figura 23 — Consultando credenciais apos configurar IMDSv2. Fonte: Do Autor.

Adicionalmente, outra medida eficiente é a implementagao de um Web Application
Firewall (WAF), configurado com o conjunto de regras gerenciado AWSManagedRules-

CommonRuleSet. A arquitetura com a protecao implementada é ilustrada na Figura 24.

& .

Servidor
Instancia EC2

ALB
Internet I
ot~

- /

Figura 24 — Arquitetura com WAF aplicado. Fonte: Do Autor.

Apos a aplicacao do WAF e das regras mencionadas, novos testes foram realizados
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e o ataque foi devidamente bloqueado. Nos registros do WAF na Figura 25, foi possivel
observar que a tentativa de ataque foi detectada pela regra EC2MetaDataSSRF _BODY,
pertencente ao grupo de regras AWSManagedRulesCommonRuleSet. Além do bloqueio ao
IP do servico de metadados, o WAF também identificou e bloqueou tentativas do mesmo

ataque utilizando localhost e enderecos internos da rede.

Sampled request for metric AWS-AWSManagedRulesCommonRuleSet X
Source IP Rule inside rule group Action Time
AWS#AWSManagedRules BLOCK
CommonRuleSet#EC2Met
aDataSSRF_BODY
Country URI
BR /resumo-site.php

Request

POST /resumo-site.php

Host: server-5 y @ s

User-Agent: Mozilla/5.0 (Windowss ssm & = vview =
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*,q=0.8
Accept-Language: pt-BR,pt;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 82

Origin: httpig=re -

DNT: 1

Sec-GPC: 1

Connection: keep-alive

Referer: httpymeepn® . & cos sune
Upgrade-Insecure-Requests: 1

Priority: u=0, i

Close

Figura 25 — Log de bloqueio do WAF, detectando SSRF. Fonte: Do Autor.

3.4.4 Avaliacdo e analise dos resultados

As medidas de mitigacao implementadas apresentam diferentes formas de atuacao.
A obrigatoriedade do uso do IMDSv2 mostrou-se eficaz ao impedir a obtencao direta
dos metadados por meio de requisi¢coes simples. Essa abordagem exige um ataque mais
sofisticado, que seja capaz de gerar e utilizar um token de acesso. Contudo, essa protecao
se limita a interface de metadados da instancia, ndo prevenindo outros possiveis usos
maliciosos da vulnerabilidade SSRF, como o acesso a servigos internos da rede ou portas

nao expostas externamente.

Por outro lado, a utilizacdo do WAF com regras gerenciadas atua diretamente
na camada de aplicacao, possibilitando a deteccao e o bloqueio de uma variedade maior
de padroes maliciosos, incluindo tentativas de acesso a metadados e recursos internos da
rede. Durante os testes, o WAF bloqueou nao apenas as requisi¢oes aos metadados, como

também aquelas direcionadas a outros recursos locais.
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E importante destacar que a medida ideal consiste na correcao da vulnerabilidade
diretamente na aplicagdo, restringindo o acesso a URLs externas e implementando meca-
nismos de validacao e sanitizacao de entradas. No entanto, as configura¢des mais seguras
da instdncia (IMDSv2) e a utilizagdo de regras no WAF contribuem significativamente
para dificultar a exploracao de SSRF em casos em que a vulnerabilidade ainda esteja

presente.

Por fim, recomenda-se seguir a boa pratica de conceder a Role da instancia apenas
os privilégios minimos necessarios. Dessa forma, caso as credenciais sejam comprometidas,

o impacto sobre a infraestrutura sera reduzido.
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4 Conclusao

Ao longo deste trabalho foi possivel observar, de forma pratica, como ataques de
negagao de servigo (DoS), injecao de SQL (SQLi) e Server-Side Request Forgery (SSRF)
exploram fragilidades comuns em aplicagoes web hospedadas na nuvem. Cada cenario
de ataque demonstrou que ambientes sem protecoes dedicadas ficam rapidamente so-
brecarregados ou comprometidos, seja indisponibilizando o servico, acessando dados nao

autorizados ou extraindo credenciais sensiveis.

A adogdo de mecanismos nativos da AWS mostrou-se eficaz para mitigar esses
riscos. No caso de DoS, o rate limiting e o uso de CAPTCHA no AWS WAF impediram
que uma Unica origem IP sobrecarregasse os recursos da instancia. Para SQLi, as regras
gerenciadas do WAF barraram tentativas de injecao SQL. J4 em SSRF, a combinacao de
IMDSv2 e as regras gerenciadas pela AWS no WAF bloqueou requisi¢oes ao servigo de

metadados, protegendo as credenciais.

As defesas em nuvem devem ser complementadas por boas praticas de desenvolvi-
mento. A validacao adequada de entradas, o uso de consultas parametrizadas e uma visao
critica sobre as funcionalidades implementadas na aplicacao sao fundamentais para evitar
a introdugdo de vulnerabilidades. Além disso, a configuragao de privilégios minimos nas

roles é essencial para que, mesmo em caso de comprometimento, o impacto seja reduzido.

Por fim, este estudo reforca que a nuvem oferece poderosas ferramentas de se-
guranca, mas é preciso saber configura-las de forma correta, ja que as protegoes nao sao
automaticamente habilitadas. Para isso, ¢ imprescindivel que as organizagoes adotem pro-
cessos de revisao continua de seguranca, garantindo que as configuragoes estejam sempre
alinhadas as melhores praticas. Somente assim é possivel extrair todo o potencial dos re-
cursos de seguranca em nuvem e manter a confiabilidade dos servigos diante das ameacas

em constante evolucao.

Vale ressaltar, ainda, que este trabalho pode servir como um guia para estudantes
e profissionais que desejam compreender o impacto de ataques em ambientes em nuvem
e aprender a construir medidas de mitigagao simples e diretas. No entanto, é importante
destacar que existem algumas limitacoes deste estudo, dentre elas destaca-se o fato de que
as solugoes discutidas se aplicam exclusivamente a AWS, e podem nao ser diretamente
aplicaveis a outros provedores de nuvem, que possuem ferramentas e configuragcoes espe-
cificas. Além disso, a implementagao de recursos de seguranca, como o WAF e o Load
Balancer, pode acarretar custos adicionais significativos para a infraestrutura de nuvem,
o que deve ser considerado pelas organizacoes ao planejar a adogao de tais tecnologias de

seguranca.
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Trabalhos futuros podem explorar a cobertura de outros cenarios de ataques em
aplicagoes hospedadas na AWS, e analisar as ferramentas disponibilizadas pelo provedor
para cada caso distinto. Outras frentes de investigacao incluem avaliar e comparar os
servigos de seguranca em nuvem de provedores como Google Cloud e Microsoft Azure,

analisando a eficacia de suas solugoes de mitigagdo em relagao as oferecidas pela AWS.
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