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Resumo

Este trabalho teve como objetivo analisar de forma prática três classes de ataques ciber-

néticos que afetam aplicações web em ambientes de computação em nuvem. Para tanto,

foram selecionados cenários de ataques de negação de serviço (DoS), injeção de SQL

(SQLi) e Server-Side Request Forgery (SSRF) em instâncias AWS EC2 configuradas sem

proteções específicas. A metodologia consistiu em simular cada tipo de ataque em um

ambiente controlado, coletando métricas de disponibilidade, uso de recursos e registros

de logs do sistema. Em seguida, foram implementadas contramedidas nativas da AWS,

incluindo Application Load Balancer (ALB), Web Application Firewall (WAF) e configu-

ração de Instance Metadata Service Version 2 (IMDSv2). Nos testes de DoS, aplicou-se

regras de rate limiting e desafios CAPTCHA no WAF para limitar requisições por origem

IP. No cenário de SQLi, utilizou-se o conjunto de regras gerenciadas AWSManagedRu-

lesSQLiRuleSet para bloquear tentativas de injeção sem alterações no código-fonte. Para

SSRF, combinou-se IMDSv2 com regras específicas do WAF, impedindo acesso ao serviço

de metadados e protegendo credenciais temporárias. Os resultados mostraram que o AWS

WAF bloqueou eficientemente tanto o tráfego excessivo de DoS quanto as tentativas de

injeção de código e SSRF. A análise de logs confirmou a detecção e o bloqueio das re-

quisições maliciosas em todos os cenários testados. Apesar da eficácia das soluções AWS,

constatou-se que boas práticas de desenvolvimento, como validação de entradas e uso de

consultas parametrizadas, permanecem essenciais. A configuração de privilégios mínimos

nas roles também é fundamental para limitar o impacto em caso de comprometimento. Por

fim, este estudo reforça que a nuvem oferece poderosas ferramentas de segurança, mas é

preciso saber configurá-las de forma correta, já que as proteções não são automaticamente

habilitadas.

Palavras-chave: Computação em nuvem, Segurança da informação, AWS, Cloud, WAF,

DoS, SQL Injection, SSRF.
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1 Introdução

Desde os primórdios da computação, a busca por soluções eficientes para armazena-

mento, processamento e distribuição de dados tem sido constante. A evolução tecnológica

trouxe a promessa de flexibilidade, escalabilidade e acessibilidade por meio da computação

em nuvem.

De acordo com (BUYYA et al., 2009), o sistema em nuvem é um modelo de compu-

tação paralela e distribuída, composto por uma coleção de computadores interconectados

e virtualizados, provisionados dinamicamente e apresentados como um ou mais recursos

computacionais unificados. Esse design permite escalabilidade sob demanda e padroniza-

ção de recursos, atendendo a diferentes requisitos de desempenho e custo.

Já o The National Institute of Standards and Technology (NIST) (MELL; GRANCE,

2011) define computação em nuvem como "um modelo que permite acesso conveniente e

sob demanda à rede, possibilitando o uso compartilhado de uma variedade de recursos

computacionais configuráveis (como redes, servidores, aplicativos e serviços de armaze-

namento), que podem ser provisionados e liberados rapidamente, com mínimo esforço de

gestão ou interação com o provedor de serviços.". Essa definição ressalta a agilidade e

a flexibilidade inerentes à computação em nuvem, fundamentais para suprir demandas

variáveis dos usuários.

A computação em nuvem evoluiu de um conceito de negócio promissor para se

tornar um dos segmentos de crescimento mais rápido da indústria de TI (POPOVIć;

HOCENSKI, 2010). Com o crescimento, surgiram uma grande variedade de provedores

de nuvem (Cloud Providers) (TASNIM et al., 2022).

Os Provedores de Serviços em Nuvem (Cloud Service provider CSP) são fornece-

dores que alugam aos seus clientes serviços em nuvem que são dinamicamente utilizados

com base na demanda dos clientes (ALMISHAL; YOUSSEF, 2014). Esses provedores

disponibilizam recursos como máquinas virtuais, armazenamento e redes sob demanda,

permitindo que organizações ajustem sua infraestrutura sem grandes investimentos inici-

ais.

Dentre os provedores de serviços em nuvem, destaca-se a Amazon Web Services

(AWS). Fundada em 2006, a AWS rapidamente se tornou a líder indiscutível no mercado

de computação em nuvem, oferecendo uma ampla gama de serviços, desde infraestrutura

básica até ferramentas de inteligência artificial e aprendizado de máquina. Uma pesquisa

de 2022 (TASNIM et al., 2022) aponta que a AWS possuía 32% de participação do mercado

global de nuvem, superando seus principais concorrentes, como Microsoft Azure e Google

Cloud Platform (GCP).
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1.1 Objetivos

1.1.1 Objetivo geral

O objetivo deste trabalho é analisar e testar cenários de ataque em aplicações web

hospedadas na nuvem da AWS. Para isso, o estudo analisará as possíveis soluções de

mitigação, visando aprimorar a segurança e a confiabilidade desses sistemas por meio do

uso das tecnologias da AWS disponíveis para cada caso.

1.1.2 Objetivos específicos

• Analisar o cenário atual de segurança em aplicativos web e os desafios específicos

enfrentados por organizações que utilizam infraestrutura de nuvem, com ênfase na

AWS.

• Identificar e testar serviços de segurança disponíveis na AWS para mitigação de

ameaças, destacando suas funcionalidades, limitações e melhores práticas de confi-

guração.

• Realizar um estudo de caso prático para aplicar os conceitos e as soluções de segu-

rança da AWS em um ambiente de desenvolvimento de aplicativos web, avaliando

sua eficácia na detecção e prevenção de ameaças.

1.2 Justificativa

A rápida adoção de serviços em nuvem tem sido acompanhada por um aumento

alarmante na quantidade de incidentes de segurança. Segundo a pesquisa Cloud Security

Report (CHECKPOINT, 2024a) de 2024, 61% das empresas relataram ter experimentado

algum tipo de incidente de segurança em seus ambientes de nuvem nos últimos 12 meses,

um aumento significativo em comparação aos 24% registrados em 2023. Este crescimento

substancial destaca a escalada das ameaças cibernéticas e reforça a necessidade de estra-

tégias de segurança eficientes e robustas para proteger dados e aplicações na nuvem.

Os desafios de segurança em um ambiente de nuvem são complexos e diversos,

e sua natureza remota traz desafios únicos em segurança (CHECKPOINT, 2024b). A

infraestrutura compartilhada, a necessidade de gerenciar identidades e acessos de maneira

eficaz, e a proteção contra ameaças internas e externas representam apenas algumas das

dificuldades que as organizações enfrentam. A gestão adequada dessas áreas é crucial para

garantir a integridade e a confidencialidade dos dados armazenados na nuvem.

A segurança deve ser abordada de forma integrada, combinando políticas, proces-

sos e tecnologias para mitigar riscos. No entanto, segundo a pesquisa (CHECKPOINT,
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2024a), apenas 21% das empresas priorizam estratégias de prevenção para impedir ataques

antes que eles ocorram. Esse dado ressalta a necessidade urgente de um maior investimento

em medidas preventivas e em uma cultura de segurança mais proativa nas organizações.

Os prejuízos financeiros ocasionados pelo cybercrime continuam aumentando. Em

2015, foram estimados em 3 trilhões de dólares, com previsões de atingir 9,5 trilhões de

dólares em 2024 e 10,5 trilhões de dólares em 2025 (VENTURES, 2023). Esses núme-

ros refletem a crescente dependência de tecnologias digitais, incluindo serviços de nuvem,

na economia global. Diante dessa escalada de prejuízos associados a incidentes de segu-

rança, torna-se necessário implementar medidas de segurança em ambientes de nuvem

para mitigar esses riscos financeiros e proteger os ativos digitais das organizações.

1.3 Organização da monografia

Esta monografia está organizada em quatro capítulos principais. O Capítulo 1,

"Introdução", contextualiza o tema da segurança em nuvem, apresenta definições funda-

mentais, os objetivos geral e específicos e a justificativa do estudo. O Capítulo 2, "Refe-

rencial Teórico", revisa os conceitos de segurança da informação, computação em nuvem

e os serviços da AWS, detalha os ataques de DoS, SQL Injection e SSRF, e analisa os

trabalhos correlatos. No Capítulo 3, "Desenvolvimento", descreve-se a metodologia ado-

tada, o ambiente e os cenários de testes, a simulação dos ataques e a implementação das

contramedidas na AWS, além da avaliação e discussão dos resultados obtidos. Finalmente,

o Capítulo 4, "Conclusão", sintetiza as principais contribuições do trabalho, aponta suas

limitações e sugere direções para trabalhos futuros.
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2 Referencial teórico

Neste capítulo, apresentam-se os fundamentos teóricos que embasam este traba-

lho, iniciando pelos pilares da segurança da informação e avançando pelos modelos de

computação em nuvem, com ênfase nos serviços da AWS que compõem o ambiente de

estudo. Em seguida, são examinadas três classes de ataques cibernéticos — negação de

serviço, injeção de SQL e SSRF — e, por fim, discutem-se trabalhos correlatos a esta

monografia.

2.1 Segurança da informação

A segurança da informação é um campo essencial da ciência da computação, fo-

cado na proteção de ativos informacionais contra ameaças que possam comprometer sua

confidencialidade, integridade e disponibilidade. Segundo (STALLINGS; BROWN, 2014),

esses três pilares — frequentemente referidos pela sigla CIA (Confidentiality, Integrity,

Availability) — constituem os objetivos fundamentais da segurança da informação.

- Confidencialidade diz respeito à proteção do sigilo da informação, assegurando

que somente pessoas, entidades ou processos devidamente autorizados tenham acesso aos

dados sensíveis (International Organization for Standardization; International Electro-

technical Commission, 2018). Em outras palavras, a confidencialidade visa prevenir a

divulgação ou exposição de informações a quem não possui permissão, salvaguardando

segredos comerciais, dados pessoais e outras informações críticas contra espionagem ou

vazamentos (International Organization for Standardization; International Electrotechni-

cal Commission, 2018).

- Integridade refere-se à exatidão e completude das informações, assegurando que

os dados não sejam alterados de forma indevida ou destruídos acidentalmente ou intencio-

nalmente (International Organization for Standardization; International Electrotechnical

Commission, 2018). Ou seja, uma perda de integridade consiste na modificação ou destrui-

ção não autorizada de informações (STALLINGS; BROWN, 2014). Garantir a integridade

envolve controles como mecanismos de hash e assinatura digital, trilhas de auditoria, con-

troles de versão e políticas de autorização rigorosas para edição ou exclusão de dados

(STALLINGS; BROWN, 2014).

- Disponibilidade é a propriedade que assegura que as informações e os sistemas

estejam acessíveis e utilizáveis sempre que necessários pelos usuários autorizados (Inter-

national Organization for Standardization; International Electrotechnical Commission,

2018). Esse princípio garante que, no momento em que um dado ou serviço é requisitado
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para uma finalidade legítima, ele possa ser obtido sem atrasos indevidos. A disponibili-

dade está intimamente ligada à continuidade de negócios, pois indisponibilidades podem

interromper operações e causar prejuízos significativos (Cybersecurity and Infrastructure

Security Agency, 2024).

Além desses princípios, Stallings e Brown (2014) destaca a importância de outros

aspectos, como a autenticidade, que verifica a identidade dos usuários e sistemas, e a

responsabilidade, que assegura que as ações dos usuários possam ser atribuídas de forma

inequívoca. Esses conceitos são fundamentais para a implementação de políticas de se-

gurança eficazes e para o desenvolvimento de sistemas resilientes a ameaças internas e

externas.

2.2 Computação em nuvem

A computação em nuvem é um modelo que permite acesso amplo, conveniente

e sob demanda a um conjunto compartilhado de recursos computacionais configuráveis

(por exemplo, redes, servidores, armazenamento, aplicativos e serviços). Esses recursos são

disponibilizados como serviços através da Internet e podem ser rapidamente provisionados

e liberados com esforço mínimo de gerenciamento ou interação com o provedor de serviços

(MELL; GRANCE, 2011).

O modelo de computação em nuvem apoia-se em cinco características essenciais,

sendo elas autosserviço sob demanda, amplo acesso à rede, pooling de recursos, elasticidade

rápida e serviço mensurado (MELL; GRANCE, 2011). Essas características permitem

que organizações ajustem dinamicamente suas infraestruturas conforme a necessidade,

obtendo maior eficiência de custos em várias situações (ARMBRUST et al., 2010).

Segundo (MELL; GRANCE, 2011), além das cinco características essenciais men-

cionadas, o modelo de computação em nuvem também é composto por três modelos de

serviço:

• Infraestrutura como Serviço (IaaS), em que o provedor oferece recursos de infra-

estrutura como processamento, armazenamento e rede e outros recursos computa-

cionais. Cabendo ao cliente gerenciar os sistemas operacionais, o armazenamento,

as aplicações implantadas e, possivelmente, tendo controle limitado sobre determi-

nados componentes de rede. Neste modelo o cliente não gerencia nem controla a

infraestrutura de nuvem.

• Plataforma como Serviço (PaaS), onde é fornecida ao consumidor a capacidade de

implantar na infraestrutura de nuvem aplicativos criados ou adquiridos pelo consu-

midor, criados usando linguagens de programação, bibliotecas, serviços e ferramen-

tas suportadas pelo provedor. Neste modelo, o cliente não gerencia ou controla a
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infraestrutura de nuvem subjacente, incluindo rede, servidores, sistemas operacio-

nais ou armazenamento.

• Software como Serviço (SaaS), em que aplicações completas são fornecidas pelo

provedor, neste modelo o cliente não gerencia nem controla a infraestrutura em

nuvem, somente possui controle sobre as aplicações implantadas e, possivelmente,

sobre configurações do ambiente de hospedagem dessas aplicações.

Por último, (MELL; GRANCE, 2011) também divide a computação em nuvem em

quatro modelos de implantação. Sendo eles:

• Nuvem Privada: Utilizada exclusivamente por uma organização. Pode ser gerenciada

internamente ou por terceiros, e estar dentro ou fora das instalações da empresa.

• Nuvem Comunitária: Compartilhada por organizações com interesses em comum. A

gestão pode ser feita pelas próprias organizações ou por terceiros.

• Nuvem Pública: Disponível para o público em geral, gerenciada por empresas, ins-

tituições acadêmicas ou órgãos governamentais, hospedada nas instalações do pro-

vedor de nuvem.

• Nuvem Híbrida: Combinação de dois ou mais modelos (privada, pública ou comu-

nitária), permitindo integração e portabilidade de dados e aplicações entre eles.

2.3 Amazon Web Services (AWS)

Dentre os provedores de nuvem existentes, a Amazon Web Services (AWS) se des-

taca como uma das plataformas líderes mundiais em computação em nuvem, fornecendo

um ecossistema amplo de serviços distribuídos em data centers globais. A AWS oferece

infraestrutura e plataformas escaláveis sob demanda e seus serviços abrangem desde pro-

cessamento, armazenamento e bancos de dados até redes e aprendizado de máquina, per-

mitindo que organizações de diferentes portes hospedem, gerenciem e expandam suas

operações online com segurança, eficiência e sem a necessidade de grandes investimentos

iniciais (PATIL, 2024).

Entre os diversos serviços de infraestrutura oferecidos pela AWS, destacam-se me-

canismos para distribuição de tráfego e proteção de aplicações web. O Amazon Application

Load Balancer (ALB) é um componente de balanceamento de carga de camada 7 (camada

de aplicação) que distribui automaticamente requisições HTTP/HTTPS entre múltiplas

instâncias, contêineres ou IPs (Amazon Web Services, 2024c).

O ALB inspeciona o conteúdo de cada requisição (por exemplo, URL, cabeçalhos,

cookies) e, com base em regras definidas, encaminha o tráfego para diferentes servidores
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conforme necessário, suportando arquiteturas modernas como microsserviços e aplicações

baseadas em contêineres. Isso possibilita uma melhor escalabilidade e tolerância a falhas,

pois nenhuma instância individual fica sobrecarregada além de sua capacidade (Amazon

Web Services, 2024c).

O balanceador de carga de aplicação contribui para a segurança ao centralizar

pontos de entrada: ele pode assegurar que todas as conexões usem protocolos e cifragens

TLS atualizados e pode integrar-se a outros serviços de segurança da AWS, como o AWS

WAF, para inspecionar o tráfego malicioso antes mesmo de atingir as aplicações (Amazon

Web Services, 2024c). Ou seja, o Application Load Balancer melhora tanto o desempenho

quanto a proteção das aplicações em nuvem, ao distribuir adequadamente as cargas e

permitir configurações de filtragem e roteamento avançadas no nível da aplicação.

Entre os vários serviços de segurança que a AWS oferece, está o AWS WAF (Web

Application Firewall), um serviço gerenciado de firewall para aplicações web. O WAF per-

mite monitorar e filtrar o tráfego HTTP/HTTPS direcionado às aplicações protegidas,

com base em regras definidas que identificam padrões maliciosos ou indesejados (Amazon

Web Services, 2024b). Com o WAF, é possível criar regras customizadas ou utilizar con-

juntos de regras pré-configuradas para bloquear ataques comuns em aplicações web, como

tentativas de SQL Injection, Cross-Site Scripting (XSS), Server-Side Request Forgery,

entre outros ataques conhecidos (Amazon Web Services, 2024b). Por exemplo, pode-se

configurar o WAF para negar requisições que contenham sequências suspeitas nos parâ-

metros (indicativas de código SQL ou scripts), ou bloquear endereços IP que excedam um

limite de requisições por segundo (mitigando ataques de força bruta ou DoS na camada

de aplicação) (Amazon Web Services, 2024b).

O serviço de Web Application Firewall da AWS integra-se facilmente a outros

serviços da AWS, ele pode ser habilitado diretamente a um Application Load Balancer,

distribuição CloudFront (rede de distribuição de conteúdo) ou API Gateway – de modo

que todo o tráfego destinado a esses serviços passe pelos filtros do WAF antes de chegar

à aplicação alvo. Dessa forma, o WAF atua como uma barreira de proteção adicional,

aumentando a resiliência e segurança de aplicações em nuvem ao prevenir que requisições

maliciosas explorem vulnerabilidades conhecidas (PATIL, 2024).

Além desses recursos, a AWS também utiliza o conceito de Role (função), que re-

presenta uma identidade com permissões definidas, usada para delegar acesso temporário

a recursos da AWS sem a necessidade de credenciais permanentes. As Roles são ampla-

mente utilizadas por serviços, usuários ou aplicações que precisam assumir permissões

específicas para realizar ações dentro da nuvem de forma segura e controlada, seguindo

os princípios de privilégio mínimo (Amazon Web Services, 2024d).



Capítulo 2. Referencial teórico 16

2.4 Ataques cibernéticos

Nesta seção, abordam-se três classes de ataques cibernéticos relevantes para este

trabalho: negação de serviço (DoS), injeção de SQL (SQLi) e Server-Side Request Forgery

(SSRF).

2.4.1 Negação de serviço

Negação de Serviço (DoS) caracteriza-se por ataques cujo objetivo é indisponibi-

lizar um serviço, sistema ou rede para seus usuários legítimos, geralmente esgotando os

recursos do alvo ou explorando vulnerabilidades que causem falhas (Cybersecurity and

Infrastructure Security Agency, 2024). Numa situação de DoS típica, um atacante so-

brecarrega o servidor ou a aplicação com um volume massivo de requisições ou tráfego

inútil, acima da capacidade de processamento, até que o sistema fique lento ou totalmente

fora do ar (Cybersecurity and Infrastructure Security Agency, 2024). Como consequência,

usuários autorizados passam a não conseguir acessar o serviço (por exemplo, um site web

ou API) durante o ataque, gerando interrupção de atividades e possivelmente prejuízos

financeiros e reputacionais para a organização vítima (Cybersecurity and Infrastructure

Security Agency, 2024).

Segundo (Amazon Web Services, 2024a), existem múltiplas técnicas de DoS: inun-

dação de tráfego (flooding), exploração de protocolos (como ataques SYN flood no TCP),

abusos de funcionalidades (por exemplo, envio de requisições complexas que consomem

muito processamento) etc. Quando o ataque se origina de múltiplas máquinas distribuí-

das – frequentemente uma rede de bots previamente comprometidas – denomina-se DDoS

(Distributed DoS), tornando ainda mais difícil de mitigar devido à quantidade de origens

diferentes (Amazon Web Services, 2024a).

Para defender contra DoS/DDoS, empregam-se estratégias de filtragem de tráfego,

limites de taxa (rate limiting), redes de distribuição de conteúdo e serviços de mitigação

especializados, como o AWS Shield, que identificam e bloqueiam tráfego malicioso em

escala antes que ele atinja os servidores principais (PATIL, 2024). Mesmo com contrame-

didas, ataques de negação de serviço distribuído continuam sendo uma ameaça persistente

à disponibilidade, requerendo preparo e monitoramento constante por parte das equipes

de segurança.

2.4.2 SQL injection

SQL Injection (SQLi) é um tipo de vulnerabilidade de injeção de código em que

um invasor insere comandos ou consultas SQL maliciosas em entradas fornecidas a uma

aplicação, com a intenção de fazer essas instruções executarem no banco de dados de

forma não prevista (OWASP Foundation, 2024b). Essa falha ocorre tipicamente quando
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a aplicação concatena diretamente dados de entrada (por exemplo, campos de formulário

ou parâmetros de URL) dentro de consultas SQL, sem a devida sanitização ou validação,

permitindo que um atacante modifique a estrutura da consulta original (HALFOND;

VIEGAS; ORSO, 2006).

Uma exploração SQLi bem-sucedida pode resultar em acesso não autorizado a da-

dos sensíveis, alteração ou deleção de registros, execução de comandos administrativos no

Sistema Gerenciador de Banco de Dados (SGBD) (como desligar o servidor ou manipular

permissões) e até, em certos casos, comprometer o sistema operacional hospedeiro através

de extensões do banco de dados (OWASP Foundation, 2024b). Por exemplo, um atacante

poderia inserir ’ OR ’1’=’1 em um campo de login, levando a uma consulta SQL que

sempre resulta verdadeira e efetivamente burlando a autenticação, obtendo acesso inde-

vido ao sistema. A literatura aponta o SQLi como uma das vulnerabilidades mais graves e

recorrentes em aplicações web nas últimas décadas (HALFOND; VIEGAS; ORSO, 2006).

As consequências de um SQLi bem explorado podem ser desastrosas, incluindo

roubo de grandes volumes de dados (como listas de usuários e senhas), violação de inte-

gridade (dados corrompidos ou falsificados) e perda de controle sobre o banco de dados.

Para mitigar SQLi, recomenda-se fortemente o uso de consultas preparadas (prepared

statements) ou ORM com parametrização (evitando a montagem dinâmica de SQL), va-

lidação rigorosa de entradas, uso de mínimos privilégios para contas de banco de dados e

configuração de firewalls de aplicação (WAF) com regras para detectar padrões de ataque

(OWASP Foundation, 2024b). A prevenção eficaz de SQLi é essencial para assegurar que a

aplicação mantenha a confidencialidade e a integridade de suas informações armazenadas.

2.4.3 Server-side request forgery

Server-Side Request Forgery (SSRF) é uma vulnerabilidade na qual o atacante

induz um servidor vulnerável a fazer requisições a partir do próprio lado do servidor para

recursos internos ou externos não intencionados, burlando restrições de acesso. Em um

ataque SSRF, o invasor geralmente encontra uma funcionalidade na aplicação web que

aceita uma URL ou endereço como entrada e consegue manipulá-la para que o servidor

envie uma requisição para um destino inesperado (OWASP Foundation, 2024a). Como

essas novas requisições partem do servidor, que muitas vezes tem acesso privilegiado à rede

interna, o atacante pode explorar serviços internos que não seriam acessíveis externamente

– por exemplo, consultar endpoints de API internas, ler metadados de instâncias em nuvem

(como aqueles disponibilizados em http://169.254.169.254 na AWS) contendo credenciais,

ou interagir com bancos de dados e outros sistemas normalmente protegidos por firewall

(OWASP Foundation, 2024a).

Em termos de impacto, o SSRF pode levar à exposição de informações sensíveis

do ambiente interno e, em cenários avançados, encadear ataques para obtenção de acesso
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mais profundo. Um caso real que ilustra a gravidade do SSRF foi o incidente de violação

de dados da empresa Capital One, no qual a atacante explorou uma falha SSRF em

uma aplicação hospedada na AWS para acessar chaves de credenciais da instância e, em

seguida, extrair dados confidenciais de mais de 100 milhões de clientes do banco (AL-

TALAK; ABBASS, 2021).

Nos últimos anos, a preocupação com SSRF aumentou substancialmente: a edi-

ção 2021 do OWASP Top 10 incluiu SSRF entre as dez principais categorias de risco

(A10:2021), ressaltando que a severidade do SSRF tem crescido devido ao uso de serviços

em nuvem e à complexidade das arquiteturas modernas (AL-TALAK; ABBASS, 2021).

A mitigação de SSRF requer medidas como validação rigorosa e saneamento de URLs

fornecidas pelo usuário, restrição do tráfego de saída do servidor a apenas endereços ne-

cessários, segmentação de redes internas e uso de listas de permissão de destinos externos

(AL-TALAK; ABBASS, 2021).

2.5 Trabalho correlatos

A segurança em ambientes de computação em nuvem tem sido tema de diversos

estudos que abordam desde ataques específicos até padrões de segurança e estudos de

caso comparativos. A seguir, são apresentados três trabalhos que se alinham ao contexto

deste estudo:

Neste artigo (PATIL, 2024) é proposta uma estratégia abrangente para mitigar

ataques de negação de serviço distribuídos (DDoS) em ambientes AWS. O estudo combina

técnicas de mascaramento de dados com os mecanismos nativos de proteção da AWS como

AWS Shield, AWS WAF e Amazon CloudFront para detectar e bloquear tráfego malicioso

antes que este cause uma sobrecarga e eventual indisponibilidade no sistema. Os autores

enfatizam a necessidade de monitoramento contínuo e de uma arquitetura resiliente para

enfrentar os desafios impostos por ataques DDoS.

Além disso, o artigo discute a integração dessas ferramentas com práticas recomen-

dadas de segurança, como a implementação de políticas de controle de acesso e a utilização

de logs para análise de tráfego. Essa abordagem integrada visa não apenas a mitigação

de ataques, mas também a prevenção e a resposta rápida a incidentes de segurança.

Outro artigo relevante ao presente estudo é (RATH et al., 2019), que apresenta um

conjunto de padrões de segurança voltados para aplicações na nuvem, abordando aspectos

que vão desde a segurança do sistema e dos dados até a privacidade. O estudo fornece

uma metodologia para definir padrões de segurança e os aplica em estudos de caso na

AWS e no Azure.

O estudo fornece uma análise de soluções oferecidas pela AWS e Azure, mostrando
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que soluções poderiam ser utilizadas para atender aos padrões de segurança definidos.

Assim, este estudo se relaciona com o presente trabalho ao apresentar serviços da AWS

que podem ajudar a tratar pontos importantes relacionados à segurança em nuvem.

Já em (SINGH, 2019) é feito um comparativo sobre segurança em computação em

nuvem, focando nas plataformas AWS e Google Cloud. O artigo examina vulnerabilidades

comuns, como configurações incorretas de permissões e falta de criptografia, e propõe

soluções para mitigar esses riscos.

Além de destacar a importância de definir bem as políticas de segurança na nuvem,

o estudo apresenta uma série de ferramentas nativas dos provedores de nuvem que podem

ajudar no monitoramento e proteção dos dados das organizações. Essas soluções incluem

mecanismos de auditoria, criptografia de dados e detecção de vulnerabilidades.
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3 Desenvolvimento

Para o desenvolvimento deste trabalho, explora-se um estudo de caso sobre a prote-

ção de servidores web na AWS, apresentando ataques comuns e as respectivas estratégias

de mitigação. Cada seção aborda um tipo específico de ataque, explica como ele funciona,

demonstra seu impacto em um ambiente sem proteções adequadas e, finalmente, deta-

lha as medidas de segurança que podem ser implementadas na AWS para mitigar esses

ataques.

3.1 Metodologia

Cada cenário estudado é dividido em várias seções para garantir uma abordagem

mais detalhada de cada tópico. A seguir, são descritos os tópicos que compõem cada caso

de uso:

• Descrição do cenário de testes

• Cenário de ataque

• Implementação das medidas de segurança

• Avaliação e análise dos resultados

3.1.1 Descrição do cenário de testes

Nesta seção, apresenta-se o ambiente de testes utilizado para o estudo de caso.

Inclui a descrição dos recursos computacionais e de rede utilizados, e a configuração básica

sem medidas de segurança adicionais. São fornecidos diagramas da arquitetura inicial,

especificações técnicas das instâncias e justificativas para a escolha dos componentes do

ambiente.

3.1.2 Cenário de ataque

Aqui são apresentados os cenários de ataque que serão simulados para testar a

segurança do ambiente de nuvem. Isso inclui uma explicação dos tipos de ataques selecio-

nados, bem como a metodologia utilizada para simular esses ataques de forma controlada.

São descritos os objetivos de cada ataque e os potenciais impactos no ambiente desprote-

gido.
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3.3.4 Avaliação e análise dos resultados

A implementação do AWS WAF com a regra AWSManagedRulesSQLiRuleSet se

mostrou eficaz na detecção e bloqueio de tentativas de SQL Injection. A solução ofereceu

uma camada adicional de proteção, útil para aplicações que utilizam sistemas SQL e

recebem entradas de usuários.

No entanto, é fundamental destacar que essa abordagem é uma medida paliativa

e não resolve diretamente a vulnerabilidade de SQL Injection. Nesse caso, o WAF vai

dificultar a exploração, mas não eliminar a possibilidade de ataques, especialmente se

técnicas mais avançadas forem utilizadas para tentar contornar as detecções e bloqueios.

Portanto, a correção definitiva envolveria ajustes na forma como a consulta SQL é prepa-

rada e validação adequada de entradas fornecidas pelos usuários.

Embora o WAF ajude a mitigar ataques, ele deve ser visto como uma camada

adicional de segurança e não como uma solução definitiva. A eliminação da vulnerabilidade

de SQL Injection depende de práticas seguras de codificação da aplicação.

3.4 Server-side request forgery - SSRF

3.4.1 Descrição do cenário de testes

Para o cenário de teste da vulnerabilidade Server-Side Request Forgery (SSRF), foi

utilizada uma arquitetura semelhante à empregada nos testes de SQL Injection. Utilizou-se

uma instância EC2 do tipo t3.micro, com 1 GB de memória RAM, 1 vCPU e IP público

para acesso à internet. Adicionalmente, a opção Instance Metadata Service version 1

(IMDSv1) foi mantida habilitada na configuração da instância.

A aplicação, desenvolvida pelo próprio autor e disponível em <https://github.

com/resendetarcisio/tcc-cloud/blob/main/use-case-ssrf-resumo-site.php>, é ilustrada na

Figura 17. Trata-se de uma página web que recebe uma URL informada pelo usuário,

faz uma requisição HTTP ao endereço fornecido e, com base no conteúdo retornado,

utiliza a API do ChatGPT para gerar um resumo automático da página. Esse fluxo de

requisição–resposta demonstra como a funcionalidade de sumarização pode ser explorada

para SSRF quando não há validação adequada da entrada.
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É importante destacar que a medida ideal consiste na correção da vulnerabilidade

diretamente na aplicação, restringindo o acesso a URLs externas e implementando meca-

nismos de validação e sanitização de entradas. No entanto, as configurações mais seguras

da instância (IMDSv2) e a utilização de regras no WAF contribuem significativamente

para dificultar a exploração de SSRF em casos em que a vulnerabilidade ainda esteja

presente.

Por fim, recomenda-se seguir a boa prática de conceder à Role da instância apenas

os privilégios mínimos necessários. Dessa forma, caso as credenciais sejam comprometidas,

o impacto sobre a infraestrutura será reduzido.
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4 Conclusão

Ao longo deste trabalho foi possível observar, de forma prática, como ataques de

negação de serviço (DoS), injeção de SQL (SQLi) e Server-Side Request Forgery (SSRF)

exploram fragilidades comuns em aplicações web hospedadas na nuvem. Cada cenário

de ataque demonstrou que ambientes sem proteções dedicadas ficam rapidamente so-

brecarregados ou comprometidos, seja indisponibilizando o serviço, acessando dados não

autorizados ou extraindo credenciais sensíveis.

A adoção de mecanismos nativos da AWS mostrou-se eficaz para mitigar esses

riscos. No caso de DoS, o rate limiting e o uso de CAPTCHA no AWS WAF impediram

que uma única origem IP sobrecarregasse os recursos da instância. Para SQLi, as regras

gerenciadas do WAF barraram tentativas de injeção SQL. Já em SSRF, a combinação de

IMDSv2 e as regras gerenciadas pela AWS no WAF bloqueou requisições ao serviço de

metadados, protegendo as credenciais.

As defesas em nuvem devem ser complementadas por boas práticas de desenvolvi-

mento. A validação adequada de entradas, o uso de consultas parametrizadas e uma visão

crítica sobre as funcionalidades implementadas na aplicação são fundamentais para evitar

a introdução de vulnerabilidades. Além disso, a configuração de privilégios mínimos nas

roles é essencial para que, mesmo em caso de comprometimento, o impacto seja reduzido.

Por fim, este estudo reforça que a nuvem oferece poderosas ferramentas de se-

gurança, mas é preciso saber configurá-las de forma correta, já que as proteções não são

automaticamente habilitadas. Para isso, é imprescindível que as organizações adotem pro-

cessos de revisão contínua de segurança, garantindo que as configurações estejam sempre

alinhadas às melhores práticas. Somente assim é possível extrair todo o potencial dos re-

cursos de segurança em nuvem e manter a confiabilidade dos serviços diante das ameaças

em constante evolução.

Vale ressaltar, ainda, que este trabalho pode servir como um guia para estudantes

e profissionais que desejam compreender o impacto de ataques em ambientes em nuvem

e aprender a construir medidas de mitigação simples e diretas. No entanto, é importante

destacar que existem algumas limitações deste estudo, dentre elas destaca-se o fato de que

as soluções discutidas se aplicam exclusivamente à AWS, e podem não ser diretamente

aplicáveis a outros provedores de nuvem, que possuem ferramentas e configurações espe-

cíficas. Além disso, a implementação de recursos de segurança, como o WAF e o Load

Balancer, pode acarretar custos adicionais significativos para a infraestrutura de nuvem,

o que deve ser considerado pelas organizações ao planejar a adoção de tais tecnologias de

segurança.
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Trabalhos futuros podem explorar a cobertura de outros cenários de ataques em

aplicações hospedadas na AWS, e analisar as ferramentas disponibilizadas pelo provedor

para cada caso distinto. Outras frentes de investigação incluem avaliar e comparar os

serviços de segurança em nuvem de provedores como Google Cloud e Microsoft Azure,

analisando a eficácia de suas soluções de mitigação em relação às oferecidas pela AWS.
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