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Resumo

A Internet oferece a conexao de bilhdes de pessoas em todo o mundo por meio de
varias formas de interagoes e organizagoes sociais. As redes sociais tém se tornado uma
das principais formas de comunicacao, que proporciona boas experiéncias e, contraditori-
amente, preocupagoes para pais e professores de criangas e adolescentes. As redes sociais
estao sendo utilizadas pelo publico infantojuvenil demasiadamente, possibilitando gerar
situacoes de riscos e vulnerabilidades a eles. Diante destes fatores, o objetivo deste tra-
balho foi empregar duas técnicas de Aprendizagem de Maquina para prever se o publico
infantojuvenil da cidade de Monte Carmelo estd suscetivel a alguma ameaga ou situagao
constrangedora na Internet. Esta previsao sera feita ao analisar uma base de dados consti-
tuida de caracteristicas pessoais que qualifiquem as formas de uso deste publico em relacao
a0 seu acesso a redes sociais da Internet. As técnicas de Aprendizado de Maquina esco-
lhidas foram os algoritmos de Arvore de Decisdo e Naive Bayes, ambos implementados na
linguagem Python e pelas bibliotecas do WEKA. Nessas ferramentas computacionais, as
técnicas de Aprendizado de Maquina apresentaram resultados satisfatorios, com acuracia
acima de 90%.

Palavras-chave: Redes Sociais, Aprendizado de Maquina, Seguranca Virtual, Infanto-

juvenil.
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CAPITULO

Introducao

A sociedade vive em constante modificacao. A Internet e as tecnologias estao cada vez
mais presentes na vida das pessoas, consequentemente, criangas comecam cada vez mais
cedo a lidar com elas (RODRIGUES, 2015).

O uso imprudente das inovagoes tecnologicas pode colocar em risco a seguranca e a
satde de seus usudrios. Para Machado e Mochi (2013) pode ocorrer dano emocional,
diminuicao de autoestima ou perturbagao no desenvolvimento. Nesse contexto, os pais e
responsaveis surgem como orientadores e mediadores da relagao que os seus filhos devem
estabelecer com as diferentes tecnologias. Como exemplo, a utilizacao da Internet, princi-
palmente, o uso das redes sociais pelo publico infantojuvenil é um tema que vem gerando
grande preocupacao entre pais e educadores.

Criangas e adolescentes passam a maior parte do tempo em redes sociais, interagindo
com pessoas conhecidas ou que nunca viram pessoalmente, sem terem nocao das vulnera-
bilidades a que estao expostos. Ou seja, uma vez que os dados pessoais estao disponiveis
na rede de computadores, é possivel visualizar o perfil e saber onde pessoas vivem e o
que fazem, podendo originar situagoes de perseguicoes, chantagens e roubo de identidade.
Pessoas mal-intencionadas estabelecem contato com criangas por meio de conversas em
salas de bate-papo, jogos compartilhados, mensagens instantaneas e e-mail.

Em um mundo globalmente conectado a Internet e com uma sociedade rica em infor-
macao, € preciso haver o discernimento e equilibrio das informacgoes expostas, identificando
comportamentos em ambientes digitais e promovendo tomadas de decisoes criticas (BER-
SON; BERSON, 2005). A busca por softwares que realizam filtros em redes sociais nao
é suficientemente eficaz para gerir o comportamento dos jovens perante o mundo digital,
sendo preciso a conscientizacio e atencao dos usuarios da falta de seguranca na Internet
(FLEMING et al., 2006).

Para tentar suprir a falta de seguranca na Internet e visando o monitoramento do
comportamento de criancas e adolescentes quando estao no mundo virtual, alguns autores

estao utilizandos os algoritmos de Aprendizagem de Maquina para tentar detectar ameacas
e vulnerabilidades (JUuNIOR et al., 2015; SANTIN P. L. ; FREITAS, 2012; SANTOS;
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GUEDES, 2019).

Nas tltimas décadas, o Aprendizado de Maquinas (AM) ( do inglés Machine Learning)
tornou-se um dos pilares da tecnologia da informacao, destacando algoritmos e técnicas
computacionais que sao capazes de aprender a partir de dados existentes. Isto é, com a
crescente quantidade de dados se tornando disponivel, ha boas razoes para acreditar que
a analise inteligente de dados se tornara ainda mais difundido como ingrediente necessario
para o progresso tecnolégico (SMOLA; VISHWANATHAN;, 2008). O AM tem uma gama
extremamente ampla de aplicagbes. Por exemplo, tem grande contribuicdo em proces-
samento de linguagem natural, motores de busca, diagnosticos médicos, bioinformatica,
reconhecimento de fala, reconhecimento de escrita, visao computacional e locomocao de
robos e sistemas de previsao (AMORIM; BARONE; MANSUR, 2008).

Objetivou-se para este trabalho, o uso de técnicas de Aprendizagem de Maquina para
prever se o publico infantojuvenil esta suscetivel a alguma ameaca ou situacao constran-
gedora na Internet. Esta previsao serd feita ao analisar uma base de dados constituida
de caracteristicas pessoais e de dados que qualifiquem as formas de uso deste publico em

relacdo ao seu acesso a redes sociais da Internet.

1.1 Motivacao

A seguranca nas redes sociais ndo é um assunto trivial, principalmente, quando se
refere aos usuarios com faixa etaria infantojuvenil. A preocupacao de pais e responsaveis
estdo em que seus filhos nao fiquem expostos a situacoes de risco. Varios estudos e
reportagens foram divulgados nos meios de comunicacao informando os maleficios que a
exposicao das redes sociais podem trazer para os usuarios das mesmas.

O Jornal EM FOCO! descreve os riscos que existem para criancas que acessam a rede
como pedofilia, pornografia e crimes virtuais, e estao se tornando cada vez mais comuns.
A vulnerabilidade do publico infantojuvenil é cada vez maior, pois acreditam que estao
seguros por estarem dentro de suas residéncias, e assim compartilham informacoes pessoais
e mantém conversas com pessoas estranhas por meio das redes sociais.

Em uma reportagem exibida pelo programa Profissao Repoérter da emissora Rede
Globo? destaca como a Internet oferece riscos a criancas e adolescentes. Bullying nas
redes sociais, vicios em jogos online, videos de desafios que podem ferir ou matar sao
apontados como riscos para esse publico. A reportagem cita um garoto de 13 anos que
participou de um jogo perigoso estimulado pela Web e acabou com quase 40% do corpo

queimado quando tentava fazer o truque das maos de fogo. Segundo a reportagem a

L https://emfoco.anchieta.br/2018,/04 /05 /criancas-e-adolescentes-na-internet-o-perigo-pode-estar-em-

casa/
https://gl.globo.com/profissao-reporter/noticia/2018/11/29 /internet-pode-oferecer-riscos-para-
criancas-e-adolescentes.ghtml
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garrafa de alcool explodiu na mao dele. No momento do acidente, ele estava sozinho em
casa. O adolescente fez 13 cirurgias, trés enxertos e ficou 65 dias internado.

Em texto exibido pela Agéncia Brasil® psicélogos apontam que o uso excessivo da
Internet em redes sociais e a sensagao de seguranca gerada pela comunicacao via celular
destacam o aumento de casos de sexting, devido a falta de instrucao sexual e a erotizacao
precoce.

Segundo a Revista EPOCA* o assédio a menores de idade em redes sociais e em apli-
cativos ocorre em tempo integral. "Uma pesquisa obtida com exclusividade por EPOCA
mostra que ainda sdo poucos o0s pais e responsdveis por criancas no Brasil que impoem
regras de uso na Internet para seus filhos".

Consequentemente, questiona se poderiamos prever ou classificar um padrao a partir
do modo de uso dos usuarios nas redes sociais, principalmente, do publico infantojuvenil,
utilizando um dos algoritmos propostos em AM. A partir desta previsao, poderiamos aler-
tar pais e responsaveis por um perigo eminente a seu filho, que fica exposto a um mundo
até entao desconhecido e formado por distintos tipos de personalidades (PEREIRA, 2009).

Alias, o aumento e o surgimento de novos problemas que ocorrem na Internet com o
publico infantojuvenil pode estar relacionado com a escassez de ferramentas computacio-

nais propostas para a seguranca virtual de criancas e adolescentes.

1.2 Objetivos da Pesquisa

Devido ao uso intenso, tanto os sites quanto os aplicativos das redes sociais reinem
materiais suficientes para subsidiar previsoes e classificar padroes que caracterizam os seus
usuarios em larga escala (FREITAS et al., 2008). As técnicas de AM podem utilizar esta
vasta quantidade de dados para aprender e gerar conclusoes diante os questionamentos e
tomadas de decisoes.

Diante deste cenario, objetivou analisar e comparar o uso de técnicas de AM numa
base de dados para prever se o publico infantojuvenil estd suscetivel a alguma situagao
constrangedora na Internet. As informagoes contidas na base de dados foi construida
por um estudo aplicado a um grupo de usuarios dos 9 aos 14 anos que utilizam as redes
sociais, e que descrevem o comportamento que criangas e adolescentes da cidade de Monte
Carmelo usam as redes sociais. Os métodos de AM utilizados neste trabalho foram Arvore
de Decisao (AD) e a Rede Bayesiana (RB).

3

http://agenciabrasil.ebc.com.br/educacao/noticia/2016-07 /adolescentes-os-riscos-do-uso-execessivo-
da-internet

https://epoca.globo.com /vida/experiencias-digitais/noticia/2015/10/rede-social-nao-e-lugar-para-
crianca.html



Capitulo 1. Introdugdo 14

1.3 Contribuicoes

A realizacao deste trabalho visa destacar o comportamento do ptblico infantojuvenil
da cidade de Monte Carmelo em relacdo ao modo de uso nas redes sociais. Isto serd

realizado por métodos de AM capazes de analisar e identificar um padrao.

1.4 Organizacao da Monografia

O trabalho foi estruturado em 4 Capitulos. O Capitulo 2 apresenta o estado da
arte, no qual o tema é fortalecido pela analise e detalhamento do referecial tedrico; o
Capitulo 3 descreve os algoritmos de AM implementados pelo WEKA e pela linguagem
de programagcao Python, além da descricao da base de dados. O Capitulo 4 exibe os
resultados atingidos pelos algoritmos AD e RB. Finalizando, o ultimo Capitulo contém

as consideracoes finais do trabalho.
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CAPITULO

Fundamentacao Teorica

A Inteligéncia Computacional é uma &area da Ciéncia da Computagdo que procura
demonstrar pelos principios da natureza, a criacao de sistemas inteligentes que reproduzem
func¢des do comportamento humano como o aprendizado, percepc¢ao, raciocinio, evolugao
e adaptacao. O objetivo destes sistemas computacionais ¢ atuar no auxilio de processos
lotados em diferentes areas de atuagao, como a anélise de dados e classificacao de padroes
na medicina, engenharia, ciéncias e negdcios.

Nas préximas subsecoes foram apresentadas, resumidamente, teorias da Inteligéncia
Computacional que foram estudadas e implementadas neste trabalho. Além disso, foi
descrito as principais referéncias bibliograficas que trouxeram ideias e subsidios para o

desenvolvimento desse trabalho.

2.1 Aprendizagem de Maquina

Para Mitchell (1997), AM é uma area de pesquisa da Inteligéncia Computacional que
tem a finalidade de estudar métodos capazes de extrair conceitos com base em um modelo
de informagoes. Um sistema de aprendizado é um programa de computador que possui
capacidade de tomar decisdes com base em experiéncias acumuladas por meio de solugoes
bem-sucedidas de problemas anteriores. Em outras palavras, o sistema de aprendizado
tem a capacidade de tomar decisdo por ja ter tido experiéncia acumulada em casos de
sucesso (MONARD; BARANAUSKAS, 2003c).

Existem duas formas de adquirir conhecimento pelos algoritmos propostos pelas téc-
nicas de AM: supervionado e nao-supervisionado. Lorena e Carvalho (2003) relata que
no aprendizado supervisionado tem-se a representacao de um professor externo, onde o
algoritmo de aprendizagem de maquina ¢ treinado a partir de conjuntos de exemplos rotu-
lados. Para Batista (2003), o aprendizado supervisionado consiste em fornecer ao sistema,
de aprendizado um conjunto de exemplos E=E1, E2 En.... sendo que cada exemplo Ei,
que esta contido em E, possui um rétulo associado. Esse rétulo define a classe a qual o

exemplo pertence. Assim, um exemplo Ei é uma tupla Ei= (Xi,Yi), onde Xi é um vetor
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de valores que representam as caracteristicas ou atributos do exemplo Ei. Yi é o valor
da classe desse exemplo, que pode ser um dado qualitativo que assume um conjunto de
valores discretos.

Uma caracteristica de todos os paradigmas de algoritmos supervisionados é que o con-
ceito a ser aprendido deve estar relacionado com exemplos ja observados, e cada exemplo
deve estar rotulado com a classe a qual pertence. Ja no algoritmo nao-supervisionado,
nao ha instancias rotuladas da fungao a ser aprendida (LORENA; CARVALHO, 2003).
Para Batista (2003), é fornecido ao sistema de aprendizado um conjunto de exemplos
E, onde cada exemplo se da somente de vetores X nao incluindo especificagao sobre a
classe Y. Assim, o modelo é construido por regularidades, formando clusters dos exem-
plos com atribuigoes similares. Segundo Monard e Baranauskas (2003a), no aprendizado
nao-supervisionado, o algoritmo faz a analise de um modelo e tenta agrupa-los de alguma
forma.

Existem algumas técnicas de AM que sao implementados em sistemas computacionais
que atuam na classificacao e previsao de dados tanto em trabalhos cientificos quanto em
atividades rotineiras em diferentes areas de atuacgdo. Essas técnicas sao: redes neurais
artificiais, algoritmos genéticos, arvores de decisao, Support Vector Machine (SVMs),
sistemas fuzzy, classificadores Bayesianos e outras (LORENA; CARVALHO, 2003).

Um sistema computacional que possa atuar em situacoes de incertezas deve ser capaz
de atribuir niveis de confiabilidade para todas as sentencas em sua base de conhecimento,
e ainda, estabelecer relagoes entre as sentencas. Lidar com falta de informagao significa
lidar com incertezas, e tais situagoes podem ser representadas por grafos que retratam
as relagdes causais entre eventos. As redes bayesianas oferecem uma abordagem para
o raciocinio probabilistico que engloba teoria de grafos, para o estabelecimento das re-
lagOes entre sentencas e ainda, teoria de probabilidades, para a atribuicdo de niveis de
confiabilidade (MARQUES R. L.; DUTRA, 2002).

De forma semelhante, uma arvore de decisao pode ser construidas a partir de um
determinado conjunto de atributos, além de existir, exponencialmente, varias arvores que
representam um mesmo conjunto (TAN et al., 2009).

As defini¢oes das técnicas de arvore de decisdo e de aprendizado Bayesiano serao

descritas sucintamente nas préximas subsegoes.

2.1.1 Arvore de Decisao

Arvore de decisao é uma estrutura de dados recursiva, onde um no folha corresponde
a uma classe (um rétulo) ou um né de decisdo (né interno) que contém um teste sobre
algum atributo. Em cada né interno, possui exatamente uma aresta chegando e duas ou

mais saindo para uma subéarvore. Cada subéarvore tem a mesma estrutura que a arvore

(MONARD; BARANAUSKAS, 2003b).
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A arvore é representada como um conjunto de regras. Cada regra tem inicio na raiz
da arvore e caminha até uma de suas folhas. Aplica-se a condi¢do de teste do nd raiz ao
registro e segue a ramificacao apropriada baseada no resultado do teste. Isto direcionara
a um no interno, que executara um novo teste resultando numa aresta direcionada a um
n6 folha ou a outro nd interno. Se for encaminhado a um né folha, o rétulo da classe
associado ao noé folha é atribuida ao registro. A Figura 2.1.1 mostra o caminho na arvore

de decisdo que preve o rotulo da classe de um flamingo.

Nome Temperatura | Origina Classe
Corporal
Flamingo Quente Nao ?

Temperatura
Corporal

/ Nio-

Quente
/ mamiferos

Nao-

Origina ,
mamiferos /

Nao-
mamiferos

Mamiferos

Figura 1 — Arvore de decisdo para o problema de classificacio de mamife-
ros.

Fonte: Retirado do livro Tan et al. (2009, p. 179).
Deve-se considera o uso de arvores de decisdo em situacoes que:
1 As instancias sdo descritas por pares atributo-valor;
1 A funcao objeto ou funcao alvo possui valor discreto;
A Pode ser necessario hipotese disjuntas;
A Os exemplos de treino poderao ter erro ou estarem incompletos.

Estas arvores sao treinadas de acordo com um conjunto de treino e, posteriormente,
outros exemplos sao classificados de acordo com essa mesma arvore. Para a construcao
destas arvores sao usados algoritmos como o ID3, ASSISTANT e C4.5.
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2.1.2 Aprendizado Bayesiano

Em algumas situagoes, o rétulo da classe de um registro da base de dados de teste
nao pode ser previsto com certeza, devido a alguns atributos com ruidos ou da presenga
de fatores de confusao que afetam a classificagdo deste registo (TAN et al., 2009). Nestes
casos, modelos estatisticos podem encontrar uma boa aproximagcao do conceito induzido.
Dentre os métodos estatisticos, pode-se citar o Aprendizado Bayesiano, que usa uma
maneira probabilistica e o conhecimento prévio do problema, combinado com os exem-
plos de treinamento, para saber qual a porcentagem final de uma hipétese (MONARD;
BARANAUSKAS, 2003a).

Redes Bayesianas constituem um modelo grafico que representa de forma simples as
relagoes de causalidade das varidveis de um sistema. Uma Rede Bayesiana consiste do

seguinte:
(d Um conjunto de varidveis e um conjunto de arcos ligando as variaveis;
1 Cada variavel possui um conjunto limitado de estados mutuamente exclusivos;
1 As variaveis e arcos formam um grafo dirigido sem ciclos;

[ Para cada varidvel A que possui como pais B1, ..., Bn, existe uma tabela P(A| B1,
..., Bn).

Repare que, caso A nao possua um pai, a tabela de probabilidades é reduzida para uma
probabilidade incondicional P(A). Uma vez definida a topologia da rede, basta especificar
as probabilidades dos nds que participam em dependéncias diretas, e utilizar estas para
computar as demais probabilidades que se deseje.

A probabilidade condicional P(a|b) = x, pode ser interpretada como: "dado o evento
b, a probabilidade do evento a é x". Por exemplo, P(Céarie|Dor) = 0.8, indica que caso
um paciente esteja com dor de dente e nenhuma outra informagao esteja disponivel, entao,
a probabilidade do paciente ter uma carie é 0.8. Portanto, a regra de Bayes ¢é definida
por: P(bla) = P(alb)P(b)/P(a).

2.2 Trabalhos Correlatos

A interatividade fornecida pelos recursos das redes sociais traz ao publico infantojuve-
nil um local onde encontram respostas para as suas duvidas e curiosidades (SANTIN P. L.
; FREITAS, 2012). Assim, seré descrito a seguir os principais trabalhos que subsidiaram
o estudo para o desenvolvimento deste trabalho.

O artigo de Santin P. L. ; Freitas (2012) propoe um método para andlise de mensagens

instantaneas de texto, realizadas em salas de bate-papo na Internet, visando a modelagem
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do perfil do agressor e da vitima separadamente. Esta modelagem é baseada na identifi-
cagao dos estagios do didlogo entre um agressor e sua possivel vitima. Esta abordagem
permite detectar a correlagao entre os estagios de cada perfil com intuito de melhorar a
precisao da deteccao de aliciamento e ainda, de maneira analoga, inferir a probabilidade
da exposicao das vitimas e ao risco do abuso sexual. O trabalho analisa uma base de
dados que contém conversas de salas de bate-papo entre duas pessoas, podendo ser uma
vitima e a outra o agressor. Como segunda fase do trabalho, houve o pré-processamento
do texto das transcrigoes das conversagoes, separando as linhas da conversa em enuncia-
dos do agressor e enunciados da vitima. Posteriormente, os modelos das falas do agressor
e da vitima foram definidos usando as técnicas estocésticas dos Modelos Escondidos de
Markov (Hidden Markov Models (HMM)) para a modelagem de aliciamento sexual de
menores. Com o HMM pode-se obter a probabilidade da ocorréncia (suscetibilidade) do
aliciamento sem ter todos os estagios da sequéncia de observagao, pois nao se sabe a priori
o tamanho que uma conversagao pode atingir.

O estudo desenvolvido por Santos e Guedes (2019) objetivou identificar predadores
sexuais brasileiros por meio de Redes Neurais Convolucionais ao analisar conversas pro-
venientes de provas criminais disponibilizadas recentemente ao publico. O conjunto de
dados preliminar foi disponibilizado pelo Ministerio Publico Federal de Sdo Paulo (MPF-
SP) em parceria com o Centro Universitdario da Fundagdo Educacional Inaciana (FEI)
para realizar a analise textual e detectar a agao de predadores sexuais na Internet por
meio de Redes Neurais Convolucionais. Testou-se varios cenarios durante a reproducao
dos experimentos, e o modelo atingiu taxa de erro zero em até 50 épocas.

No trabalho apresentado por Junior et al. (2015) foi desenvolvida uma ferramenta
inteligente com a utilizacao de técnicas de Mineracao de Dados e Sistemas Multiagentes
com a capacidade de classificar o nivel de exposicdo de criangas a ataques dentro da
rede social, com base em suas interagdes no Facebook. O software desenvolvido para
combater esses riscos utilizou da plataforma multiagente Jade (Java Agent Development
Framework) e da ferramenta de mineragdo de dados WEKA. O algoritmo utilizado para
classificacao e aplicacao dos testes, foi o J48, elegido por representar os dados em uma
arvore bindaria, facilitando a visualizacdo e interpretagao de como o modelo trabalha. Os
resultados desse experimento mostram os detalhes sobre recursos utilizados pelas criancas
dentro da rede social Facebook e a forma de utilizagao desses recursos, se estao sendo
aproveitados de forma sensivel a ameacas virtuais ou nao.

Esses trabalhos citados tem relagao com o presente trabalho no que diz respeito ao uso
de técnicas computacionais com o intuito de identificar aliciadores, predadores, ou seja a
suscetibilidade de criancas e adolescentes quando estao expostas na rede. O que diferencia
a pesquisa em relagdo aos trabalhos de Junior et al. (2015), Santin P. L. ; Freitas (2012),
Santos e Guedes (2019) foi a base de dados composta por uma pesquisa feita através de

questionarios aplicados as escolas com alunos de 9 a 14 anos de idade.E também foram
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utilizadas técnicas de AM como a arvore de decisao e o Naive Bayes para tentar classificar

se a amostra pesquisada sdo suscetiveis ou nao a ameacas.
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CAPITULO 3

Experimentos e Analise dos Resultados

Neste capitulo serao apresentadas os atributos e como foi criada a base de dados
utilizada neste trabalho, bem como os experimentos realizados com a mesma. Ademais,
para analisar a eficiéncia dos métodos computacionais de AM e comparar os resultados
obtidos, utilizou-se das bibliotecas disponiveis pela ferramenta WEKA e implementou as

técnicas de AM na linguagem Python.

3.1 Método para a Avaliacao

3.1.1 Criacao da Base de dados

A metodologia do presente trabalho seguiu a sequéncia de atividades apresentadas no
organograma da Figura 2.

A base de dados foi criada com informagoes obtidas por criancas e adolescentes que re-
sidem na cidade de Monte Carmelo, no Estado de Minas Gerais. A pagina do site QEDU (
https://qedu.org.br/cidade/2246-montecarmelo/censoescolar?year=2018dependence=0localization=
traz informacoes do nimero de estudante por série de ensino. As séries pesquisadas fo-
ram do 5° ao 9° ano que compreende alunos de 9 a 14 anos, que é o foco da pesquisa.
Segundo o site QEDU, o municipio de Monte Carmelo possui 3182 alunos matriculados.
A pesquisa foi feita com uma amostra que totalizaram 498 pessoas, que corresponde a
16% dos alunos de escolas da rede publica e da rede privada, sendo individuos do sexo
masculino e feminino. Para realizacao da pesquisa, foi feito um pedido de autorizacao
aos diretores das escolas para aplicacao dos questionarios. As escolas pesquisadas foram:
Escola Estadual Clara Chaves com 67 alunos; Colégio Alpha COC com 110 alunos; Escola
Estadual Coronel Virgilio Rosa com 102 alunos; Escola Estadual Dona Sind4 com 93 alu-
nos; e Escola Estadual Gregoriano Canedo com 126 alunos. Desta quantidade descrita,
22,09% refere-se a alunos da rede particular e o restante da rede publica de ensino.

Os alunos preencheram o questionario impresso sem a identificacdo dos mesmos, e as

instrucoes passadas foram a importancia da sinceridade e veracidade nas respostas. O
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Coleta dos Dados

Tabulacio dos
Dados

Selecdo dos
Atributos que
Compie a Base de

Dados
Implementacio das Implementacio das
Técnicas de AM na Técnicas de AM com
Lingnagem Python as Bibliotecas do

WEEA

Analise das Matrizes de
Confusdo Geradas

Figura 2 — Fluxograma da metodologia para classificar se ha ou nao suceptibilidade de
ameacas na forma de uso as redes sociais.

tempo estimado para o preenchimento foi cerca de quinze minutos por sala de aula. O
questionario entregue aos alunos esta anexado no Apéndice A.1.

Apds a coleta dos dados nas cinco escolas, foi realizada a analise das informagoes
contidas nas respostas dos questionarios, organizando e tabulando os dados em planilhas
eletronicas. O software utilizado para organizar as respostas foi o PSPP, um software
livre direcionado a calculos estatisticos (www.gnu.org/software/pspp/get.html) que teve
a finalidade de demonstrar os dados de estatistica descritiva. Assim, foi possivel identi-
ficar o perfil dos alunos de acordo com a sua idade, escolaridade, quais redes sociais que
utilizam, a frequéncia de uso nas redes sociais e outros dados. Esses dados puderam ser
representados por graficos, os quais serdo exibidos a seguir para tornar mais legivel sua
interpretacao.

A Figura 3 exibe a relacao entre a idade dos entrevistados e a rede social que mais
utilizam. Dentre os 240 entrevistados com idade entre 9 a 10 anos, 73,5% utilizam o
Youtube, e em segundo lugar, com 11,3%, o Facebook. Isso pode levantar a questao de que

o conteido que as criancas e os adolescentes querem assistir, sem horario predeterminado,
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justifica a alta audiéncia do Youtube e a substituicdo dos programas de televisao por esta
rede social. Em contrapartida, a rede social menos utilizada por essa faixa de idade é o
Twitter, com 0,5%, abaixo do Instagram, com 6,9% dos alunos pesquisados.

Pré-adolescentes com idade entre 11 e 12 anos, totalizaram 128 alunos pesquisados, o
que corresponde a 25,8% do total da amostra analisada. Estes pré-adolescentes também
utilizam com mais frequéncia o canal do Youtube, com um total de 47,7%, seguido pelo
Facebook com 21,9% .

A faixa etdria dos 13 aos 14 anos, totaliza 163 alunos e corresponde a 32,8% do
conjunto total. Estes adolescentes utilizam em primeiro lugar o Facebook, com 39,3%,
seguido do canal Youtube com 27% e em seguida a rede social Instagram com 15,3% dos

entrevistados.

REDE SOCIAL X IDADE
160
140
120

100
W5 alldanos

80 B1lalZanos
60 13 a 14 anos

40

> I}
i n =

Facebook Instagram — Twitter  youtube outra  nenhuma

Quantidade de Alunos

Rede Social

Figura 3 — Relagao entre a idade dos entrevistados e as redes sociais que mais utilizam.

A Figura 4 mostra a quantidade de alunos que possuem Internet em casa. Ao analisar
a figura 4 destaca que dentre os alunos de 9 aos 14 anos, 88,76% tem acesso a Internet.
Esses dados demonstram que as criancgas de hoje tém crescido em um ambiente com maior
infraestrutura tecnolégica e com acesso a informagao do que a que seus pais vivenciaram.
Assim, tais fatos enfatizam que a Internet faz parte do cotidiano das pessoas.

A Figura 5 exibe qual o meio eletronico que os alunos envolvidos na pesquisa utilizam
para acessar as redes sociais. Os resultados obtidos, segundo a Figura 5, foram que o
acesso as redes sociais pelas criancas de 9 a 10 anos sao: 60,9% usam smartphone; 40,6%
usam computador e smartphone; e 37,1% apenas o computador. O restante nao possui
acesso. De acordo com a faixa etaria de 11 a 12 anos, 31,6% utilizam smartphone, 24,3%

utilizam computador e smartphone e, 15,6% utilizam somente o computador. No que diz
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Figura 4 — Quantidade de alunos que possuem Internet em casa.

respeito aos entrevistados de 13 a 14 anos, 37,9% utiliza o smartphone, 27,7% utilizam

ambos, computador e smartphone e, 23,4% utilizam computador.
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Figura 5 — Meio eletrénico mais utilizado.

A Figura 6 exibe os resultados gerados ao observar se os entrevistados ja passaram
por alguma situagao constrangedora nas redes sociais.

Para atender os objetivos deste estudo, foram analisados e filtrados alguns dados
gerados pela entrevista com os alunos da cidade de Monte Carmelo. Sao eles: idade, a

rede social que mais utiliza, frequéncia de acesso, tempo de interacao continua, controle de
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Figura 6 — Relagdo entre idade e se passaram por alguma situacao constrangedora nas
redes sociais.

acesso feito pelos pais. Estes atributos compoe a base de dados, a qual foi analisada pelas
técnicas de AM que identificaram se os entrevistados sao susceptiveis ou nao a alguma
situacao constrangedora pelas redes sociais.

As técnicas de AM testadas na base de dados foram a AD e RB. Estas duas técnicas
foram implementadas utilizando o WEKA, com o intuito de entender as variaveis necessa-
rias para a construgao destes algoritmos e de gerar resultados rapidos para interpreta-los.
Apéds o uso do WEKA, implementou, novamente, uma AD e uma RB na linguagem
Python, com o propésito de comparar os resultados gerados entre as duas ferramentas

computacionais.

3.1.2 WEKA

O WEKA possui uma colegao de algoritmos de Aprendizagem de Maquina escrito na
linguagem de programacao Java, e que foi criado por pesquisadores da Universidade de
Waikato, Nova Zelandia (SCHMITT, 2013). Esta ferramenta consiste de varios progra-
mas, o que denominaremos de bibliotecas, dos principais algoritmos e técnicas de AM
disseminados, tais como redes bayesianas, maquina de vetores de suporte, arvores de de-
cisdo, redes neurais artificiais, entre outras (SCHMITT, 2013). Para poder utilizar destas
bibliotecas, é necessario definir dentro da base de dados, o conjunto de treinamento e
o conjunto de testes, sendo necessario a base de dados estar num formato aceitavel, ou
seja, o formato ARFF (Attribute Relation File Format). Para tal, a base de dados cons-
truida neste trabalho foi editada no programa PSPP e modificada no Microsoft Excel,
para que os dados fossem salvos na extensao CSV, o que também ¢é uma extensao aceita
pelo WEKA.

Na propria ferramenta WEKA, transformou-se o arquivo de extensao CSV para a
extensao ARFF, acessando no menu "Tools » ARRFVIEWER'. Cada linha da base de
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dados é uma instancia, formada por atributos que estdo organizados nas setes primeiras
colunas. A ultima coluna é a classe, ou seja, o rétulo que se deseja alcangar com as
técnicas de AM. Ou seja, a ultima coluna contém a classe que determina se o publico
infantojuvenil ja passou ou nao por alguma situacao constrangedora ao usar as redes

sociais. A Figura 7 mostra a tela da ferramenta WEKA.

© Weka Bxplorer - o x

Preprocess | Classify | Cluster | Associate | Selectatiributes | Visualize
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Figura 7 — Tela do WEKA.

3.1.3 As Técnicas de Aprendizagem de Maquinas

Com os dados em formato ARFF, buscou-se a escolha dos classificadores. A ferramenta
Weka oferece varios classificadores: arvores de decisao, redes neurais, SVMs (Support
Vector Machines), k-NN (k-Nearest Neighbors) e Naive Bayes. Foi feita a opgao pelas
arvores de decisao e pelo Naive Bayes, devido a situacdes de incertezas que a base de
dados caracteriza-se.

Ademais, a escolha pelo algoritmo de arvore de decisao se deu pelo fato de ser um
método de aprendizado de méaquina supervisionado nao-paramétrico (que significa que
nao assume nada sobre os dados de antemao), muito utilizados em tarefas de classifica¢ao
e regressao. A arvore de decisdo é de facil implementacao e também nao requer nenhum
conhecimento estatistico para sua interpretacdo. Sao instaveis, pois pequenas alteracoes
produzem novas arvores.

Por outro lado, a opcao pelo algoritmo Naive Bayes deve-se pelo algoritmo ser muito
simples e rapido, e possuir um desempenho relativamente maior do que outros classifica-
dores. Ele s6 precisa de um pequeno numero de dados de teste para fazer classificacoes
com uma boa precisdo. O algoritmo Naive Bayes também desconsideram a correlagao
entre as variaveis (features). Assim, por exemplo, se uma fruta é considerada uma laranja

e se ela for de cor “laranja”, “redonda” e possuir “aproximadamente 10cm de didmetro”,
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o algoritmo nao vai levar em consideracao a correlacao entre esses fatores. Ou seja, ele
tratara cada atributo de forma independente.

Na implementacao da arvore de decisdo, utilizou o algoritmo J48. Este algoritmo
surgiu da remodelagem do algoritmo C4.5, que foi escrito na linguagem C para a linguagem
Java (WITTEN et al., 2016), e tem o objetivo de gerar uma arvore de decisdo baseada
no conjunto de dados de treinamento, e usa o modelo para classificar as instancias do
conjunto de teste. Para o autor Vieira et al. (2018), o J48 é um algoritmo de cédigo
aberto que usa a abordagem “dividir para conquistar” na montagem da arvore, baseando-
se no ganho de informacao identificado por meio da redugao de entropia. Isto é, quanta
informagao um atributo traz, para entdo selecionar a separac¢ao 6tima.

Desta forma, um problema complexo é decomposto em subproblemas mais simples,
aplicando recursivamente a mesma estratégia a cada subproblema, dividindo o espago
definido pelos atributos em subespagos, associando-se a eles uma classe (WITTEN et al.,
2016). O algoritmo J48 pode ser usado para atributos continuos e discretos bem como
para valores categoricos e ausentes.

Ja o Naive Bayes é baseado em métodos bayesianos, que trata de um algoritmo de
classificacao supervisionada. Possui a capacidade de producgao de estimativas de probabi-
lidade ao invés de simples classificagoes. Ou seja, para cada rétulo de classe, o classificador
pode gerar uma estimativa de um novo objeto pertencer a mesma.

O Weka possui algumas opgoes de separagao da base de dados para realizar o treina-

mento e teste dos algoritmos selecionados. Sao eles:

1 Use training set: para construir o modelo desejado, simplesmente usar o conjunto

de dados que foi fornecido no arquivo ARFF;
 Supplied test set: fornece um conjunto diferente de dados para construir o modelo;

1 Cross-validation : constroi um modelo baseado em subconjuntos dos dados forneci-

dos e calcula sua média para criar um modelo final;

 Percentage split: toma um subconjunto percentual dos dados fornecidos para cons-

truir um modelo final.

A validagao cruzada promove através de iteragoes um aumento das comparagoes entre
os poucos elementos da base de dados, incrementando o treinamento e levando a um
resultado mais satisfatorio (WITTEN et al., 2016). Para o presente trabalho foi utilizado
a validagao cruzada com 70% para o conjunto de treinamento e 30% para o conjunto de
teste.

Para comparar os resultados obtidos pelas bibliotecas do WEKA, foi implementado
a arvore de decisao, bem como a rede Bayesiana na linguagem Python, com intuito de
entender a logica dos algoritmos propostos e analisar suas eficiéncias. Python é uma

linguagem de programacao de alto nivel, dindmica e com propédsitos gerais. A linguagem
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foi concebida no final dos anos 1980 e seu principal autor é Guido van Rossum. E muito
eficiente, pois consegue-se fazer mais coisas com menos linhas de coédigo. A sintaxe é
simples e consistente, e suas bibliotecas sao amplas e abrangentes.

Os resultados gerados pelos algoritmos serdao exibidos usando a matriz de confusao,
que ilustra a precisao da solucao para um problema de classificacao. A Matriz de confusao
é uma matriz de valores reais e valores preditos pelo seu classificador. Em outras palavras,
¢ uma forma intuitiva de saber como seu classificador esta se comportando.

Ademais, sera utilizado o calculo da Acuracia, que consiste na proporcao de predi¢oes
corretas, sem levar em consideracdo o que é positivo e o que é negativo (CLESIO, 2014).
Ela é dada pela seguinte férmula:

TOTALDEACERTOS

ACURACIA = G o AL DEDADOSNOCON JUNTO

(VP+VN)

ACURACIA = ————=,
(P+N)

onde VP corresponde ao verdadeiro positivo; VN corresponde ao verdadeiro negativo; P

sao os positivos e N negativos.

3.2 Experimentos

A finalidade do presente estudo foi a construcao de um sistema para classificar se
criancas e adolescentes que fazem o uso das redes sociais da Internet ja foram alvos
de situagoes constrangedoras. Ou seja, construir um classificador que em sua fase de
treinamento, identifique nos atributos informados um padrao que possa indicar quais
usuarios infantojuvenis estarao em situacao de constrangimento ou nao.

A razao pela qual foi decidido usar a plataforma Weka é que além de ser uma fer-
ramenta simples e intuitiva, através dela é possivel testar diferentes algoritmos de AM
para saber qual funcionara melhor para o sistema em questdao. E também testar algumas
técnicas de pré-processamento de dados e ver como o modelo se comportou.

Para tal, foi implementado na linguagem Python a arvore de Decisdao com o cddigo
que pode ser visto no Apendice A.2. J4 as bibliotecas e o c6digo usado na implementagao
do Naive Bayes no Python pode ser visualizado no Apendice A.3.

Os resultados gerados pela arvore de decisdao, implementado na linguagem de pro-
gramacao Python, gerou 90,67% de acuracia do modelo. J4 o algoritmo Naive Bayes,
apresentou 91.66% de acuracia.

Por conseguinte, obteve-se no WEKA os seguintes resultados usando a arvore de deci-
sao com o algoritmo J48. O total de instancias classificadas corretas na arvore de decisao
foram 458, que correspondem a 91.96%. Ja as instancias classificadas incorretas foram
40, totalizando 8.03%. A matriz de confusao destes resultados estd exibida na Tabela 1:

Assim, a Tabela 1 monstra que:
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H Nao Passou Passou H

458 0 Nao Passou
40 0 Passou

Tabela 1 — Matriz de confusao dos resultados gerados pela arvore de decisdo no WEKA.

1 O modelo classificou 458 instancias que representa os alunos que nao passaram por

constrangimento e que realmente nao passaram (verdadeiros/positivos);

1 O modelo classificou 0 instancias que indica a quantidade de alunos que passaram

por constrangimento e que na verdade nao passaram (falsos/positivos);

(d O modelo classificou 40 instancias que representam alunos que nao passaram por

constrangimento, mas que na verdade passaram por constrangimento (falsos/negativos);

(d O modelo classificou 0 instancias que indicam alunos que passaram por constrangi-

mento e que realmente passaram por constrangimento (verdadeiros/negativos).

Por conseguinte, foi testado no WEKA o classificador Naive Bayes. O total de ins-
tancias classificadas corretas foram 453 que corresponde a 90.9639% de acertos. Ja as
instancias classificadas como incorretas chegam ao niimero de 45, totalizando 9.0361% de

erros. Esses resultados podem ser visto na matriz de confusao apresentada na Tabela 2:

H Nao Passou Passou H

449 9 Nao Passou
36 4 Passou

Tabela 2 — Matriz de confusao dos resultados gerados pelo algoritmo Naive Bayes no

WEKA.

Assim, a tabela 3 monstra que:

1 O modelo classificou 449 instancias como alunos que nao passaram por constrangi-

mento e que realmente nao passaram (verdadeiros/positivos);

1 O modelo classificou 9 instancias que indicam a quantidade de alunos que passaram

por constrangimento e que na verdade nao passaram (falsos/positivos);

1 O modelo classificou 36 instancias como alunos que nao passou por constrangimento,

mas que na verdade passaram (falsos/negativos);

(d O modelo classificou 4 instancias como alunos que passaram por constrangimento e

que realmente passaram (verdadeiros/negativos).

A acuricia obtida pela arvore de decisdo implementada no WEKA foi de 91.95%.
Enquanto que a acurédcia obtida pelo algoritmo Nayve Bayes no WEKA foi de 90.96%.
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3.3 Avaliacao dos Resultados

Os resultados obtidos com os métodos de AM tanto da biblioteca WEKA, quanto os
implementados pela linguagem Python, apresentaram resultados semelhantes ao comparar
os valores da acuracia em cada caso. Esses valores podem ser confirmados pelos niimeros

monstrados na Tabela 3.

H WEKA Python H

Arvore de Decisao 91.95% 90,67%
Algoritmo Nayve Bayes 90.96% 91.66%

Tabela 3 — Grau de acuracia dos classificadores.

Os resultados apresentados na Tabela 2 mostram porcentagens de acertos significativos
para ambos os algoritmos de AM. No entanto, é importante destacar que a quantidade
de instancias da base de dados foi pequena, o que limitou ambos os algoritmos de AM

durante as fases de treinamento e teste.
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CAPITULO

Consideracoes Finais

Com a crescente propagacao da Internet e sua intensa utilizacao pelos mais variados
publicos da sociedade surgem conflitos e problemas sociais a serem enfrentadas. A exposi-
¢ao das criancas e adolescentes nas redes sociais podem colocéa-las em risco, que vao desde
passar por uma situagdo constrangedora até se tornarem alvo ao alcance de pedofilos.

Durante a realizacao da enquete nas escolas da cidade de Monte Carmelo, alguns pro-
fessores destacaram a relevancia deste assunto nos tempos atuais. Uma professora relatou
que viu o rendimento de sua sala de aula cair, justamente, pelos alunos passarem varias
horas jogando na Internet ou assistindo videos, o que foi confirmado por depoimentos dos
proprios pais em reuniao escolar. Outra professora reconheceu que ela mesma nao tem
como controlar o acesso de seu filho de 11 anos a Internet, devido a quantidade de tempo
gasto por ele na frente do computador.

A pesquisa realizada monstrou que ha um grande ntiimero de criancas e adolescentes
cada vez mais inseridos na tecnologia digital. A adocao do uso de redes socias por parte
desses jovens, aliada a facilidade do acesso aos dispositivos eletronicos, tém tornado um
cenario preocupante no que diz respeito a informagoes, exposicao e amizades que sao
trocadas quando estao online.

As politicas de seguranca das redes sociais tém feito sua parte ao restringir acessos aos
menores de treze anos. Entretanto, o que se pode notar que, mesmo em nimero menor,
h& a reincidéncia de possuirem contas falsas nesses sites. Uma vez cadastrados, passam a

utilizar as redes sociais de forma irresponsavel.

4.1 Principais Contribuicoes

O trabalho desenvolvido procurou demonstrar pelas técnicas de AM que é possivel
identificar e classificar através de caracteristicas relacionadas a forma de uso das redes
sociais, se o publico infantojuvenil passou ou nao por situagoes constrangedoras em uma
base de dados especifica. Desta forma, os resultados alcangados neste trabalho sao um

subsidio ao desenvolvimento de estudos mais minuciosos que enfatizam metodologias ca-
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pazes de identificar possiveis vulnerabilidades na Internet, priorizando ac¢oes de medidas
protetivas, principalmente a criancas e adolescentes.

O estudo mostra grande desafio aos pais e responsaveis a fiscalizagdo do contetido
encontrado no mundo virtual, pois é um ambiente em constante transformacio. E preciso
a implementacao de politicas publicas de forma a prevenir e conscientizar a todos os

desenvolvedores de contetido digital, sobre a seguranca das criancas e adolescentes.

4.2 Trabalhos Futuros

Como trabalhos futuros, sugere melhorar a base de dados, fazendo um levantamento
detalhado dos comportamentos dos alunos na mesma faixa etaria analisada. Este aperfei-
coamento, poderia atrelar a participagdao de outros profissionais como psicologos, pedago-
gos, desenvolvedores de sistemas para Web e outros, para melhor abrangéncia dos dados
a serem levantados.

Ademais, O método desenvolvido neste trabalho pode ser aperfeicoado aumentando as
instancias e os atributos da base de dados, o que tornaria viavel testar e analisar outras
técnicas definidas pelo aprendizado de maquina.

Sugere também a criagao de uma interface visual, onde qualquer pessoa, por meio de
um aplicativo poderda escolher entre opcoes os valores dos atributos e como saida obtera
a resposta se a crianca encontra-se suscetivel ou nao a riscos na Internet.

Outro estudo futuro proposto seria a busca mais detalhada de trabalhos semelhantes
ja realizados em outros paises, visando trazer novas ideias e melhorias para a seguranga

das redes sociais e para os aplicativos Web destinados ao publico infantojuvenil brasileiro.
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APENDICE A

A.1 Questionario aplicado aos alunos das escolas de
Monte Carmelo-MG

UNIVERSIDADE FEDERAL DE UBERLANDIA
@ FACULDADE DE COMPUTACAOQ

QUESTIONARIO PARA LEVANTAMENTO DE DADOS DE CRIANCAS E ADOLESCENTES
NAS REDES SOCIAIS PARA PESQUISA DE TRABALHO DE CONCLUSAO DE CURSO.

1)Qual a sua idade?
() de9all anos
() de 11 a 14 anos
() de 13 a 14 anos
2) Possui Internet em casa?
() sim
() nao
3) Qual a rede social que mais utiliza?
() Facebook
() Instagram
() Twitter
() Youtube
() Outra:
4) Qual o meio utilizado para entrar nas redes sociais? (Se forem ambos, marque as
duas opgoes)
() computador
() Smarthphone
() ambos
5) Com que frequéncia utiliza as redes sociais?

() menos de lhora por dia
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() De 1 hora a 2 Horas por dia

() Mais de 2 horas por semana

6) Quando acessa sites de redes sociais (como Facebook Youtube, instagram ou Twit-
ter), quanto tempo, aproximadamente, vocé passa publicando ou conversando com outras
pessoas?

() 15 minutos (continuo

()
()1 a2 horas
)

(

7) Qual é o nivel de escolaridade do seu pai?

( )
30 minutos (continuo)
(continuo)

3 a 4 horas (continuo)

Da la a 4a série do Ensino Fundamental (antigo primério)
Da ba a 8a série do Ensino Fundamental (antigo ginésio)

Ensino Médio (antigo 20 grau)

()
()
()
() Ensino Superior
() Especializacao
() Nao estudou
() Nao sei
8) Qual é o nivel de escolaridade da sua mae?
Da la a 4a série do Ensino Fundamental (antigo primario)
Da ba a 8a série do Ensino Fundamental (antigo ginésio)

Ensino Médio (antigo 20 grau)

()
()
()
() Ensino Superior
() Especializacao
() Nao estudou
() Nao sei
9) Quanto é, aproximadamente, a renda familiar mensal? (Marque apenas uma res-
posta)
( ) Nenhuma renda.
Até 1 salario minimo.
De 1 a 3 salarios minimos.

De 3 a 6 salarios minimos.

)
()
()
()
() De 6 a 9 saldrios minimos.
() De 9 a 12 salarios minimos.
() De 12 a 15 salarios minimos.
() Mais de 15 salarios minimos.

10) Como vocé classifica o seu conhecimento de Informatica (Acesso e pesquisa em

site, Uso de aplicativos como editores de texto, editores de apresentacgoes, aplicativos de
edigao de imagem, abrir e salvar arquivos em diretérios, .... )?

() Muito bom.
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() Bom.

() Ruim.

() Muito ruim.

11) Seus pais ou responsaveis tem o controle de quem vocé conversa ou contetdo que
acessa quando esta online?

() sim

() nao

12) Em que vocé acha que as redes sociais influenciam na sua vida?

13) Vocé ja passou por alguma situacao que o deixasse constrangido quando esteve
online?

() sim. Qual:

() nao.

A.2 C(Cébdigo na linguagem Python da arvore de deci-
sao

import pandas as pd from sklearn.tree # importa a biblioteca sklearn da arvore de
decisao

import DecisionTreeClassifier

from sklearn.model selection

import train_ test_ split

from sklearn import metrics

import numpy as np

df base = pd.read__csv(’sample_ data/Dadosl.CSV’)

df base.head()

df base.info()

X_train, x_test, y_train, y_test = train_ test_ split

(df _base.drop(’situacao’,axis=1),df base[’situacao’],test_ size=0.3)

x_train.shape, x_test.shape

y_ train.shape, y_ test.shape

clf = DecisionTreeClassifier()

clf = clffit(x_train,y_train)

clf.feature importances

for feature,importancia in zip(df base.columns,clf.feature_importan ces_ ):

print(’:’format(feature,importancia))

resultado = clf.predict(x_ test)

resultado

print(metrics.classification_report(y__test,resultado))
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A.3 C(Cébdigo na linguagem Python do Naive Bayes

import numpy as np

import pandas as pd

import sklearn

from sklearn.naive_bayes

import GaussianNB

from sklearn.model selection

import cross_validate

import train_ test_ split

from sklearn.metrics

import accuracy__score

df base = pd.read__csv(’sample_data/Dadosl.CSV’)

//carrega a base de dados

df base.shape

df base.head()

atributos = [idade’,’rede_ social’ 'meio_ utilizado’,

"frequencia’,’tempo__interacao’,’controle_ acesso’] //seleciona as varidveis(feature se-
lection

atrib_ prev = ['situacao’]//variavel a ser prevista

x = df base[atributos].values

y = df base[atrib_ prev].values //cria os objetos

split_ test_ size = 0.30 //define a taxa de split

X_treino, x_teste, y_treino, y_teste = train_ test_ split

(df base.drop(’situacao’,axis=1),df base[’situacao’],test_size=0.3) //dados de treino
e de teste

modelo_ vl = GaussianNB() //criando o modelo preditivo

modelo_ v1.fit(x_treino, y_ treino.ravel()) //treinando o modelo

nb_ predict_ train = modelo_ v1.predict(x_ treino) print("Exatidao

(Accuracy): 0:4f".format(metrics.accuracy score(y_ treino,

nb_ predict_ train) * 100))

print() //verifica a exatiddao do modelo nos dados de treino

nb_ predict_test = modelo_ v1.predict(x_ teste) print("Exatidao

(Accuracy): 0:4f".format(metrics.accuracy _score(y_teste, nb_ predict_test)* 100))

print()//verifica a exatiddo do modelo nos dados de teste

print("confusion matrix") //mostra matriz de confusao

print("0".format(metrics.confusion__matrix(y_ teste,

nb_ predict__test, labels = [1,0])))

print() print("classification report")

print(metrics.classification_report(y_teste,nb_ predict_ test, labels =[1,0] ))
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