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Resumo

Devido a popularizacao do acesso a Internet, as institui¢oes bancarias encontraram uma
boa oportunidade de disseminar melhor seus servigos através dos ditos Internet Banking.
Contudo, a criagao de servi¢os por meio da Internet trouxe como consequéncia altos ris-
cos de invasoes. Para evitar invasoes e outros ataques as suas proprias informacoes e
de terceiros, bancos vém investindo massivamente em seguranca de dados. Este trabalho
tem como objetivo avaliar os mecanismos de seguranca em sistemas de Internet Banking
usando ferramentas black-box, de modo que seja possivel apresentar um resumo sobre o ni-
vel de seguranca de cada sistema analisado, bem como buscar relacionar a quantidade e o
grau das vulnerabilidades encontradas com o niimero de acessos aos sistemas e o patrimo-
nio liquido dos bancos analisados. Para este trabalho, serao utilizadas as ferramentas de
analise de vulnerabilidades Vega e Skipfish, ambas de codigo aberto e as vulnerabilidades
serao classificadas de acordo com a lista OWASP Top 10 de 2017 — que abrange as vul-
nerabilidades mais encontradas em sistemas web do ano em questao. O desenvolvimento
do projeto ¢ feito observando o cenario tecnolégico nacional bem como suas estruturas de
seguranca. Os resultados obtidos demonstram que as vulnerabilidades mais encontradas
sao: Configuragao Incorreta de Seguranca, Entidades Externas XML (XXE), Injegao e
Cross-Site Scripting (XSS). Com excegao da Instituigao L, as instituigoes de maior valor

financeiro de um modo geral nao apresentam piores desempenhos na analise.

Palavras-chave: Internet Banking, Seguranca de informacao, Vulnerabilidades de segu-

ranca
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1 Introducao

Segundo a FEBRABAN (2011), um banco é uma institui¢cao pertencente ao Sis-
tema Financeiro Nacional, regulado pelo Banco Central do Brasil que rentabiliza as econo-
mias e poupancas das pessoas e empresas através do pagamento de juros, realiza servigos
de pagamentos e recebimentos e financia o consumo e o investimento das pessoas e em-

presas cobrando para isso juros.

Ainda segundo ela, existem trés tipos de bancos: Bancos Comerciais, Bancos de

Investimento e Bancos Multiplos, que sao definidos da seguinte forma:

e Banco Comercial: Banco que pode ser nacional ou nao, de carater puiblico ou privado,
que as pessoas e empresas utilizam no cotidiano, para abrir uma conta corrente
e realizar movimentacoes bancarias, pagar contas e boletos, fazer empréstimos ou
solicitar cartoes de crédito, por exemplo. Estes bancos tém a caracteristica de prestar
servicos a sociedade e para tal, possuem redes de agéncias e postos de atendimento
bancario, oferecendo ainda canais eletronicos para seu piblico, tais como Internet
Banking, Central Transacional, Central de Atendimento ao Cliente (SAC), Central

de Reclamagoes (Ouvidoria) e Caixas Eletronicos (ATMs);

e Banco de Investimento: De carater privado, é uma instituicao financeira especiali-
zada em financiamento da atividade produtiva, para suprimento de capital de giro
e fixo a longo prazo, operacoes de participacao societaria com carater temporario,
bem como administracao de recursos de terceiros. Estes bancos nao disponibilizam
aos clientes abertura de conta corrente, e captam recursos via depdsito a prazo,
repasse de recursos externos e internos, e venda de cotas de fundos de investimento

por eles administrados;

e Banco Muiltiplo: Instituicao financeira que possui as fungoes supracitadas, referente

a Banco Comercial e Banco de Investimento.

A industria bancéria tem sido significativamente influenciada pela evolucao da
tecnologia. As crescentes aplicacoes computadorizadas, destinadas ao sistema bancario,

reduziram o custo de transacoes e aumentaram a velocidade do servico substancialmente.

De acordo com Hole, Moen e Tjostheim (2006), a natureza dos intermediarios
financeiros fizeram com que os bancos melhorassem suas tecnologias de producao, focando
na distribuicao de produtos. Em outras palavras, a evolucao da tecnologia empregada

nos sistemas bancéarios tem sido impulsionada, principalmente pela mudanca nos canais
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de distribuicao, como se tem observado nos caixas eletronicos, e mais recentemente, no

Internet Banking e Mobile Banking.

Tjostheim e Moen (2005) caracterizam Internet Banking como um processo ino-
vador por proporcionar aos consumidores, a possibilidade de controle de suas contas ban-
carias, sem a necessidade de ir a algum posto de atendimento. Isso também permite
que consumidores visitem ambientes virtuais dos bancos via web, o que possibilita aos
mesmos, mais facil e rapido acesso as suas informacgoes bancarias, bem como agilidade e

comodidade nas transacoes financeiras.

Conforme Brei (2001), em 1998, metade dos bancos brasileiros ja ofereciam servigos
via Internet, mas apenas 0,5% das transacoes bancarias eram conduzidas pelos clientes

via web.

Segundo Pires e Filho (2008), o emprego da tecnologia em servigos bancérios pos-
sibilitou um aumento de aproximadamente 257% na utilizacao do Internet Banking pelos
clientes de 2001 a 2005, passando & 3,5% do total de transacoes em 2001 e atingindo
9,02% em 2005. Nesse mesmo ano, do total de 70,5 milhoes de contas bancérias no Brasil,

37,3% jé utilizavam servicos bancéarios online.

Uma década depois, de acordo com Deloitte (2016), 17 bancos representavam 93%
dos ativos da industria bancaria do pais. Ainda em 2015, foram registradas 11,2 bilhoes
de transacoes bancérias via web — 54% do total —, representando um crescimento de 138%
em relacao a 2014, que atingiu o nimero de 4,7 bilhoes de transacoes realizadas utilizando
o mesmo meio. O niimero de contas com acesso a Internet Banking também sofreu um
aumento significativo entre esses dois anos, saltando de 56 milhoes em 2014, para 62

milhoes em 2015.

De fato, a disseminacao do Internet Banking mudou significativamente a interacao
das pessoas com o sistema bancario. Com todo este crescimento, vem surgindo cada vez
mais a necessidade de estudos e aperfeicoamento de mecanismos para garantir a seguranca

das informacoes, tanto do cliente quanto das instituicoes financeiras.

Neste intuito Correia et al. (2008) apresenta um estudo detalhado sobre a imple-
mentacao de alguns mecanismos de seguranca, utilizados em sistemas de Internet Banking,
ja os estudos de Antunes e Vieira (2015) e Vieira, Antunes e Madeira (2009) comparam

de formas distintas, ferramentas de verificagao de vulnerabilidades.

Por outro lado, criminosos vém utilizando cada vez mais esta tecnologia para
cometer crimes virtuais, se aproveitando das vulnerabilidades que essa nova maneira de
interacao possui. Somente em 2015, ataques a Internet Banking no Brasil levaram bancos
a terem perdas de cerca de R$ 1,8 bilhao (ESTADAO, 2015). O portal Digital (2017)
também mostra que somente em 2017, bancos perderam mais de US$ 1,7 milhdao somente

por falhas de seguranca em Internet Banking.
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Conforme informado pelo Tecmundo (2015) em 2015, neste ano o servigo de In-
ternet Banking foi o principal alvo de ataques de criminosos no Brasil, e neste sentido,
verifica-se que Gallao e Junior (2016) demonstraram, através de andlises estatisticas, a
criticidade dos impactos causados tanto ao cliente e aos Bancos referentes a ataques vir-
tuais, além das principais caracteristicas do Internet Banking que se tornam alvos faceis

de extravio de informagoes e deixam a desejar na seguranca desta ferramenta.

Todas estas ocorréncias e inlimeras outras, vem gerando nos clientes a desconfianca
da seguranca e confiabilidade deste servigo, conforme dados de Avellareduarte (2017) onde
97% dos usuéarios de Internet Banking se mostraram preocupados com a segurancga do

servico, e 77% estavam muito ou extremamente apreensivos com estas vulnerabilidades.

Por isso, o objetivo desse trabalho é avaliar a seguranca dos sistemas bancarios
sob o ponto de vista de uma das ferramentas mais modernas e disponiveis para o ptiblico
atualmente, o Internet Banking, oferecendo um ampla analise da seguranca em ambientes
bancérios. O que nos leva para a seguinte hipétese: existe uma relacao entre seguranca

dos sistemas e o patrimonio liquido de cada IF aos quais eles pertencam.

O método empregado na concretizacao desse trabalho é subdividido em quatro

etapas principais:

1. Selecao das ferramentas: Escolha dentre as diversas ferramentas black-box gratuitas

de verificacao de vulnerabilidades;

2. Selegao das instituigoes financeiras (IFs): Escolha de 20 sistemas de Internet Ban-
king de IFs atuantes no Brasil, tendo como critério de avaliacao seus respectivos

patrimonios liquidos;

3. Coleta das vulnerabilidades de seguranca dos sistemas das IF: varredura utilizando

todas as ferramentas;

4. Anélise dos resultados obtidos: anélise feita buscando validar a hipétese supracitada.

Este estudo encontra-se subdividido em capitulos, organizados da seguinte forma:
o capitulo 2 trata-se da fundamentacao teoérica e os trabalhos correlatos, responsaveis pelo
o entendimento e estruturacao de todo o estudo; ja o capitulo 3 abrange o desenvolvimento
da pesquisa, sendo composto pela metodologia, resultados e sua analise. Finalmente, no
capitulo 4 é desenvolvida a conclusao, que retine as consideracoes finais obtidas na exe-

cucao deste estudo.
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2 Fundamentacao Teorica

Desde o inicio das redes de computadores, hacking vem sendo uma atividade co-
mumente praticada através de infraestruturas de tecnologia da informacao, e estao cada
vez mais sendo motivadas pelo avanco de tecnologias de sistemas e a popularizacao do
acesso a Internet. De acordo com Al-Sanea e Al-Daraiseh (2015), ataques podem ser prati-
cados por diferentes motivos, como politicos ou para obter vantagens através de roubo de
informacoes de clientes. A disponibilidade de novas ferramentas cada vez mais poderosas,

simples e de mais facil manuseio também despertam motivacao para seu uso.

Al-Sanea e Al-Daraiseh (2015) mostram que atacantes utilizam dois métodos prin-
cipais para atacar sistemas. Um deles é atacar uma vulnerabilidade até entao desconhecida
ou sem um pacote de seguranca desenvolvido para tal, e o outro método é descobrir as
vulnerabilidades do sistema e atacéd-las com o auxilio de c6édigos maliciosos e ferramentas
especialmente desenvolvidas para esta acao. Por realizar ataques a uma aplicacao sabendo

o que se deve atacar, o segundo método é menos complexo e mais eficiente que o primeiro.

Na subsecao 2.1 serd abordado alguns conceitos bésicos de Seguranca de Informa-
¢ao, onde, de modo breve, serao definidos aspectos como integridade, confidencialidade
e disponibilidade. Na subsecao 2.2, serd abordada diferentes maneiras de anélise de vul-
nerabilidades, bem como as principais vulnerabilidades de seguranca segundo a OWASP,
organizacao sem fins lucrativos que tem como objetivo melhorar da seguranca de soft-
ware, permitindo que empresas tomem decisoes baseadas em seus estudos. A subsecao 2.3
define das ferramentas de black-boxing test — explicadas na subsecao 2.2 — utilizadas nesse

trabalho. Por fim, a subsec¢ao 2.4 aborda os trabalhos relacionados a este.

2.1 Seguranca da Informacao

De acordo com Almeida (2007), a missao da Seguranca de Informagao é proteger
sistemas de informacdo contra o uso, divulgacao, modificacao ou destruicao de informa-
¢oes confidenciais por meio de acessos nao autorizados. Esta relacionada a trés aspectos:
integridade, confidencialidade e disponibilidade. De forma breve, Netto e Silveira (2007)

caracteriza estes aspectos como:

e Integridade: Busca manter a exatidao das informacoes, de modo a garantir que
apenas pessoas autorizadas possam adiciond-las, modificid-las ou exclui-las. Shell

Injection é um exemplo ataque a integridade.

e Confidencialidade: Garante que apenas pessoas autorizadas possam acessar deter-
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minadas informacoes. Busca proteger cada informacao de acordo com seu grau de
sigilo. Como exemplos de ataques a confidencialidade temos os ataques passivos —
escuta, interceptacao e analise de trafego de rede, afim de obter acesso a informacoes

confidenciais.

e Disponibilidade: Garante que informacoes possam ser acessadas a qualquer momento
pelas pessoas autorizadas a fazé-lo. Ataques como DoS — ataque de negacao de
servico — e DDoS — ataque distribuido de negacao de servico — sao exemplos de

ataques a disponibilidade.

2.2 Vulnerabilidades

Vulnerabilidade, no universo da seguranca de informacao, refere-se as falhas de
um sistema que podem deixa-lo sujeito a ataques. Uma vulnerabilidade pode também se
referir a qualquer tipo de deficiéncia de um sistema de informacao, seja um conjunto de
procedimentos falhos pelos quais um intruso pode executar cédigos maliciosos ou infor-

magoes confidenciais expostas que possam ser exploradas (SOLMS; NIEKERK, 2013).

Para sua deteccao, dentre outras abordagens, esta a identificacao em féruns e redes
sociais do surgimento de novas vulnerabilidades. Como exemplo de tais deteccoes podemos
listar a comparacao das datas divulgacao de vulnerabilidades de bases oficiais com as
primeiras mengoes em redes sociais (RODRIGUEZ et al., 2018), extracao de alertas de
seguranga como o langamento de atualizagoes importantes ou novas ameacas (QUEIROZ;
KEEGAN; MTENZI, 2017) e criacao de classificadores que estimam a probabilidade de
uma vulnerabilidade ser explorada no mundo real com base em informacoes coletadas em
féruns Deep/DarkWeb (ALMUKAYNIZI et al., 2017).

Para Makino e Klyuev (2015), quase todas as ferramentas de detec¢ao de vulnera-
bilidades em aplicacoes web consistem em trés principais componentes: crawling, ataque,
e analise de componentes. De forma rapida, ha duas principais maneiras de analisar as

vulnerabilidades:

e White boxing test: Consiste na analise manual do cédigo das aplicacoes ou usando
alguma ferramenta. Porém, por conta da dificuldade do codigo, utilizar ferramentas

para analise pode dificultar o encontro de todas as falhas.

e Black boxing test: Consiste na analise da aplicacao usando ferramentas de varredura
que nao tém o conhecimento interno da aplicacdo. Normalmente utilizam-se técnicas

fuzzy nas requisicoes HT'TP.

Além disso, também é necessério considerar quais tipos de vulnerabilidades cada

ferramenta de varredura deve encontrar, e para tal, foi considerada a lista das Top 10
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vulnerabilidades da OWASP (2017). Esta lista é um documento composto pelas vulne-

rabilidades mais criticas no ano de sua criacdo e representa um amplo consenso sobre

os riscos de seguranca mais criticos para aplicacoes web, cujo objetivo é conscientizar

organizagoes e individuos afim de minimizar esses riscos e produzir c6digos mais seguros.

L.

ot

As vulnerabilidades da lista Top 10 da OWASP (2017) estao descritas abaixo:

Injecdo: ocorre quando o banco de dados é alvo de ataques SQL, onde o atacante
envia comandos de definicao de dados — DDL (create, alter, drop), comandos de
manipulacao de dados — DML (select, update, insert, delete) e/ou consultas nao
confiaveis. Isso faz com que o invasor engane o interpretador do banco de dados e o
faca executar comandos maliciosos, retornando dados sem a devida autorizagao. Tais
comandos maliciosos podem retornar dados confidenciais de clientes por atacantes,

resultando em acesso as suas contas bancarias, por exemplo.

Quebra de Autenticacao e Controle de Sessao: ocorre quando hé deficiéncias na
implementacao de fungoes de gerenciamento de autenticacao e sessao da aplicacao,
abrindo brechas para que invasores explorem outras falhas da aplicacao, comprome-
tam senhas e tokens de sessdao ou se apropriem da identidades de outros usuarios.
Atacantes podem obter acesso as contas bancarias de clientes que utilizem senhas

frageis em sistemas de Internet Banking que nao as validem.

Exposicao de Dados Sensiveis: ocorre quando nao é dada a devida protecao a dados
sensiveis, abrindo margem para que invasores consultem ou alterem esses dados.
Esta vulnerabilidade quebra a seguranca de dados nos sistemas das instituicoes
financeiras, facilitando acesso de atacantes aos seus dados confidenciais e de seus

clientes.

Entidades Externas XML (XXE): ocorre quando softwares ultrapassados e codifica-
cao desatualizada sao utilizadas. Entidades externas podem ser usadas para acessar,
divulgar e compartilhar arquivos internos, executar cdédigos remotamente, varrer
portas internas e realizar ataques DoS. Ataques DoS podem deixar indisponiveis
servicos bancarios por meio da Internet, prejudicando clientes que precisem realizar

operagoes financeiras com certa urgéncia.

Quebra de Controle de Acesso: ocorre quando controle de acesso nao é aplicado corre-
tamente, permitindo que invasores explorem essa falha para acessar funcionalidades
e/ou dados disponiveis em niveis mais altos, como visualizar arquivos confidenciais,
acessar e modificar dados de outros usuérios, alterar direitos de acesso, etc. Infor-
macoes confidenciais ou sensiveis disponiveis em uma URL, por exemplo, podem
ser utilizadas por atacantes para obter acesso a contas bancarias de clientes de 1Fs

cujos sistemas de Internet Banking possuem tal vulnerabilidade.
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10.

Configuracao Incorreta de Seguranca: ocorre quando a configuracao de seguranca de
uma aplicacao é incorreta, ocasionando uma configuracdao incompleta ou insegura.
Essa falha de seguranca pode resultar de mensagens de erro contendo dados con-
fidenciais, cabecalhos HT'TP configurados incorretamente, etc. Mensagens de erro
contendo dados confidenciais podem ocasionar vulnerabilidades como Exposicao de

Dados Sensiveis e Quebra de Autenticacao e Controle de Sessao.

Cross-Site Scripting (XSS): XSS consiste em vulnerabilidades causadas pela falta
de validacoes de parametros de entradas de usuarios ou resposta do servidor da
aplicacao web. Este ataque permite que codigos HT'ML e scripts maliciosos sejam
inseridos no navegador do usuario. Como o navegador do usuério ndao consegue
identificar a real intencao de tais scripts, eles podem acessar cookies, tokens de
sessao e outras informacoes sensiveis de clientes retidas pelo navegador, as tornando

disponiveis para atacantes.

. Desserializacao Insegura: ocorre quando aplicacoes desserializam objetos implanta-

dos ou alterados por atacantes, modificando a logica da aplicacdao ou realizando a
execucgao remota de codigos, ataques de repeticao, ataques de injecao e ataques de
escalonamento de privilégios. Esta vulnerabilidade pode resultar em ataques DoS
em sistemas de Internet Banking, tornando indisponivel o acesso de clientes as suas

respectivas contas bancarias.

Usando Componentes com Vulnerabilidades Conhecidas: ocorre quando sao usados
componentes (como bibliotecas, por exemplo) com vulnerabilidades conhecidas, tor-
nando a aplicagao também vulneravel. Tal vulnerabilidade pode resultar em outras
como Quebra de Autenticacao e Controle de Sessao, Exposicao de Dados Sensiveis

e Quebra de Controle de Acesso.

Registro e Monitoramento Insuficientes: esta vulnerabilidade permite que atacantes
continuem violando a aplicagao, extraindo, alterando ou destruindo dados. Devido
a ineficiéncia desta vulnerabilidade, outras podem persistir por um consideravel

periodo.

As subsegoes 2.2.1, 2.2.2 e 2.2.3 exemplificam os ataques de Injegao (Injection),

XSS Cross Site Scripting e Quebra de Autenticacao e Controle de Sessao, respectivamente.
Tais vulnerabilidades sao as 3 mais frequentes do ano de 2017 (OWASP, 2017).

22.1

Injecao

A Injegao (Injection), mais especificamente o Inje¢ao de SQL é um tipo de ataque

simples que se baseia na execucao de codigo SQL, tanto comandos de definicao de dados

— DDL (create, alter, drop) quanto comandos de manipulagao de dados — DML ((select,
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update, insert, delete). Esses comandos sao executados através de formularios web, que por

falhas nas aplicacoes, resultam no acesso indevido ou em alteracoes no banco de dados.

Login:
1123

Senha:

Figura 1 — Exemplo SQL Injection. Adaptado de (MOCELIN; GONCALVES, 2008)

O problema ocorre quando a validacao do usuério acontece internamente pela

aplicacao, que verifica se existe um usuario com o respectivo login e senha:
SELECT * FROM user_table WHERE login = ‘login’ AND password = ‘password’

Geralmente seria digitado o login e senha de modo correto, e a aplicacao verificaria
junto ao banco de dados se os dados digitados estariam corretos. Porém a validacao interna
abre margem para que sejam aceitos termos que podem confundir a aplicacdo. Como se

pode observar na Figura 1, o c6digo passado no campo senha resulta na seguinte consulta:
SELECT * FROM user_table WHERE login = ‘123” AND password = ‘ or ’1‘ = ’1

Observe que independentemente do login e senha informados, o comando passado
no campo senha garante que as condigoes de login sejam sempre verdadeiras, o que acar-

reta o acesso a informacoes restritas.

2.2.2 Cross Site Scripting

O ataque Cross-site scripting (XSS) acontece quando ha uma falha na validagao
de parametros de entrada do usuéario e resposta do servidor web, permitindo que cédigo

HTML seja inserido de modo abrupto no navegador do usuério alvo.

<% String employeelD = request.getParameter("employeelID"); %>

Employee ID: <%= employeelD %>

Figura 2 - Exemplo Cross-Site Scripting. Adaptado de Fortify Taxonomy (2016)

Existem véarios tipos de ataque XSS, como o ataque XSS refletido, tratado nesse

exemplo. Esse ataque é caracterizado por Vogt et al. (2007) pelo uso de engenharia social,
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como por exemplo o phishing, para ludibriar vitimas. Essa pratica faz com que as mesmas
enviem requisicoes ao servidor, que transmite dados XSS e executa o script refletido em

seus navegadores.

Uma vez que o XSS refletido nao é um ataque persistente, o invasor precisa entregar
o codigo malicioso para cada uma das vitimas, e as redes sociais vém sendo frequentemente

usadas para a disseminacao desse tipo de ataque.

O segmento de cédigo JSP da Figura 2 1é o ID de um funcionéario, “employeelD”,

por meio de uma requisicao HTTP e o mostra para o usuario.

Este codigo da Figura 2 funciona corretamente se a variavel “employeelD” conter
apenas dados alfanuméricos. Se “employeelD” conter valores que incluem metacaracteres

ou codigo-fonte, o cddigo vai ser executado pelo navegador como uma resposta HTTP.

Inicialmente isto pode nao parecer uma vulnerabilidade, pois nao ha motivos apa-
rentes para alguém executar um coédigo malicioso em seu préprio computador. O real
perigo € que o atacante pode criar um coédigo malicioso, armazenéd-lo num endereco web
e, por meio de engenharia social ou midias sociais, envia-lo para suas vitimas. Quando as
vitimas clicam no endereco web, o contetido malicioso do cédigo criado é automaticamente
refletido para suas maquinas através da aplicacao web vulneravel a XSS. Esse mecanismo

de exploracao de aplicacoes web é conhecido como XSS refletido.

2.2.3 Quebra de Autenticacao e Controle de Sessao

Autenticacao e controle de sessdo inclui todos os aspectos de gerenciamento de
autenticacao de usuarios e gerenciamento de sessoes ativas. A autenticacao é um aspecto
critico desse processo, mas mesmo os mecanismos sélidos de autenticacao podem ser pre-
judicados por funcoes de gerenciamento de credenciais defeituosas, incluindo “alteracao
de senha”, “esqueci minha senha”, “lembre-se da minha senha” entre outras funcoes rela-

cionadas.

http://example.com/sale/saleltems?sesslon1d=5861739370&dest=London

Figura 3 — Exemplo Quebra de Autentificagao e Controle de Sessdao. Adaptado de Guide
to Cryptography - OWASP (2016)

Como exemplo de gerenciamento defeituoso de credenciais, pode-se pensar em
um usuario que acabou de realizar a compra de uma viagem de férias. No momento da
compra, este usuario esta autenticado — com e-mail e senha validados — no site da agéncia
de viagens. Por estar fervoroso com a compra ele decide informar seu amigo, enviando-o

por e-mail o endereco web observado na Figura 3. Sem saber, ao enviar este e-mail, ele


http://example.com/sale/saleitems?sessionid-586179370fidest-London
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também estda dando sua identificacao de sessao. Quando seu amigo acessar o endereco em

questao, ele ganhara acesso a sua sessdo e cartao de crédito.

Pensando no ambito de criminosos web, por meio de engenharias sociais, conseguir
esse tipo de informacao da vitima pode ser uma tarefa facil, como Huluka e Popov (2012)

dizem em seu estudo.

2.3 Ferramentas

Ferramentas black-box de deteccao de vulnerabilidades sao ferramentas automati-
cas de testes de seguranca de aplicagoes web sem a necessidade de acessar seu cédigo-fonte.
Apesar de limitacoes como falta de solidez em seus resultados, essas ferramentas possuem
uma série de vantagens quando comparadas com os métodos de anélise estatico de codigo
(BAU et al., 2010). Por exemplo: elas imitam ataques promovidos de hackers, colocando a
prova os métodos de deteccao de um leque importante de vulnerabilidades. Geralmente o
uso de ferramentas de varredura black-boz esta diretamente relacionado a sua habilidade
de detectar vulnerabilidades, o que é de extrema utilidade para desenvolvedores, testers

e pesquisadores.

Considerando as principais vulnerabilidades apresentadas na sessao anterior, foram
escolhidas duas ferramentas de varreduras para este trabalho, a saber, Vega e Skipfish dis-
poniveis em https://subgraph.com/vega e https://tools.kali.org/web-applications/skipfish,
respectivamente. Essas duas ferramentas de varredura black-box possuem cédigo aberto e
sao recomendadas pela OWASP, o que significa que é provido suportes para testadores,
analisadores e pesquisadores. Porém, alguns problemas podem ser encontrados em ambas,
como a incapacidade de detectar falsos-positivos e ataques diferentes daqueles existentes

em suas bases de dados.

A seguir, um breve sumario sobre as duas ferramentas escolhidas.

e Vega: plataforma de codigo aberto escrita em Java que pode ser executada em Linux,
Windows e OS X, sua interface pode ser vista na Figura 4. Desenvolvida para realizar
busca de vulnerabilidades em testes de seguranca de aplicagoes web e sendo capaz de
detectar, dentre outras vulnerabilidades, informacoes confidenciais, Vega é capaz de
encontrar deficiéncias bem conhecidas, como SQL Injection e Cross-Site Scripting
(XSS) (BROWN et al., 2005) e (DURIC, 2014).

e Skipfish: ferramenta de verificacdo de vulnerabilidades de aplicacoes web de cddigo
aberto. Ao criar um mapa do site através de buscas recursivas e consultas em testes
baseados em dicionarios, o profissional web pode avaliar a seguranca de uma apli-
cacao analisando o resultado final gerado por esta ferramenta. Considerado mais

eficiente tanto em velocidade quanto em consumo de recursos comparado as fer-


https://subgraph.com/vega
https://tools.kali.org/web-applications/skipfish
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ramentas com um certo grau de similaridade, como a wS3af, Skipfish vem sendo
utilizado para verificacoes de seguranca em instituicoes financeiras. Sua interface
pode ser observada na Figura 5 (VIEIRA et al., 2016).

Q@ =3
@ Website View % ® & @ B <0 @saninfo
» @ banco.bradesco I
» @ internetbanking.caixa.gov.br
] > @ localhost v
» @ mercantildobrasil.com.br
> @ ocsp.digicert.com

> @ www.bancoamazonia.com.br
» @ www.bancobmg.com.br
» @ www.bancobma.com.br

| » @ www.bancogerador.com.br
» @ www.bancorenner.com.br

Scan Alert Summary

o » @ www.bancorenner.com.br @ High (22 found)
* @ www.bancotopazio.com.br Possible Social Security Number Detected
2] » & www.bancovotorantim.com.br Page Fingerprint Differential Detected -
2l * & www.banrisul.com br Possible XPath Injection
r@ bb.com.br shell injection
L @“ v bt QL Injection
WG Integer Overflow
» @ www.brb.com.br Possible Social Insurance Number Detected
» @ www.brp.com.br
il > @ www.caixa.gov.br
» @ www.intermedium.com.br

s“vow N o=

@ medium (5found)
Forward Secrecy Not Prioritized 1
@ ; Local Filesystem Paths Found 2
www.itau.com.br Possible XML Injection 2
> @ www.mercantildobrasil.com.br

» @ www.safra.com.br © Low (20found)

» @ High (136)
* @ Medium (2)
+ @ Low(13)
: + @ Info (138)
¥ © 06/13/2017 14:55:42 [Completed] (4)
¥ @ http://www.banrisul.com.br (4)
+ @ High (2)
» @ info (2)
v © 06/08/2017 20:48:90 [Completed] (389)
¥ @ https: //www.bancotopazio.com.br (389)
g

2 % @ Proxyis not running

Figura 4 - Exemplo Vega. Imagem produzida pelo autor.

2.4 Trabalhos correlatos

De acordo com Correia et al. (2008), a popularizacao das redes de computadores,
em especial a Internet, gerou um aumento da utilizacdo da mesma para acesso a servigos
de Internet Banking no Brasil e no mundo. Por aliar comodidade e conveniéncia para o
usuario, além de baixo custo para as instituicoes, as transacoes bancarias via Internet ja

superam as transacoes realizadas pelos meios tradicionais.

Porém com sua popularizacao, o uso de Internet Banking trouxe muitas preocupa-

¢oes no que se refere a seguranga em diferentes perspectivas, tais como: governamentais,
de negocios, tecnoldgicas e dos préprios bancos (BRAR; SHARMA; KHURMI, 2012).

Com a consolidacao das praticas acima mencionadas, notou-se que a Internet am-
pliou o leque de possibilidades de fraudes no sistema financeiro, levando assim preocupacao
aos usuarios desse servigo online de transagoes bancarias. Lau (2006) baseia-se num es-
tudo de caso para identificar tendéncias de ataques a Internet Banking sob o contexto
social e tecnologico. Além disso, traz como resultados recomendacoes para prevenir e con-
ter ataques de acordo com as perspectivas dos usuarios finais, do provedor de servico e

dos atacantes.
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scan results browser - Mozilla Firefox
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Figura 5 — Mapa site Skipfish. Imagem produzida pelo autor.

Através de anélise estatistica de dados sobre de ataque, dos impactos causados e
seus principais alvos, o estudo de Gallao e Junior (2016) foca na avango da seguranga para
utilizagao do servigo de Internet Banking. Aborda ataques a servidores de nomes (DNS),
que respondem erroneamente requisicoes de um determinado cliente e como sites falsos

podem ser utilizados em ataques.

Por outro lado, o trabalho de Correia et al. (2008) tem como objetivo levantar me-
canismos de seguranca utilizados em sistemas de Internet Banking das maiores instituigoes
brasileiras. O trabalho também apresenta um estudo detalhado sobre a implementacao
de alguns desses mecanismos, constatando vulnerabilidades provenientes da utilizacao de

praticas nao recomendadas nas suas elaboracoes.

Em outra vertente, Bau et al. (2010) analisam ferramentas black-boz de detecgao
de vulnerabilidades em aplicacoes web e recomendam as principais ferramentas e as res-
pectivas vulnerabilidades cobertas. Questoes como: “Quais vulnerabilidades sao testadas
pela ferramenta?”, “Quao representativos sao os testes de vulnerabilidades realizados pe-

las ferramentas?” e “Quao efetivo é a ferramenta?” sao respondidas em seu trabalho. O



Capitulo 2. Fundamentacao Tedrica 22

autor mensura o tempo de execucao e o trafego de rede de cada ferramenta, além de testar

suas respectivas detecgoes de vulnerabilidades e performance com falso-positivos.

O trabalho de Antunes e Vieira (2015) propoe uma abordagem para avaliagao
comparativa de ferramentas de deteccao vulnerabilidades para web services. Por meio de
duas métricas, a abordagem proposta especifica todos os componentes e passos necessarios

para realizar avaliagoes comparativas. Estas métricas sao:

e Proporcao de vulnerabilidades detectadas corretamente pelo niimero de vulnerabi-
lidades detectadas;

e Proporcao de vulnerabilidades corretamente identificadas para o nimero de todas

as vulnerabilidades conhecidas.

Um aspecto-chave é que a abordagem proposta pelo autor é genérica e pode ser
usada para especificar comparacoes diferentes para diferentes dominios de aplicativos e

tipos de vulnerabilidades.

Com o objetivo de estudar a efetividade das ferramentas e tentar identificar simi-
laridades entre vulnerabilidades em web services, o trabalho de Vieira, Antunes e Madeira
(2009) comparou quatro ferramentas de varredura. Os resultados obtidos mostraram que
ferramentas diferentes tendem a detectar vulnerabilidades diferentes. Também foi obser-
vado que h&d um alto grau de ocorréncia de falso-positivos (vulnerabilidades detectadas
que na realidade nao existem) e uma baixa cobertura (vulnerabilidades existentes, mas
nao detectadas), mostrando a limitagao das ferramentas de verificagdo na deteccao de

vulnerabilidades.

Ja o trabalho de Fonseca et al. (2014) estuda as deficiéncias de cédigos-fonte que
geram as principais vulnerabilidades de seguranca em aplicacoes web — Cross-Site Scrip-
ting (XSS) e Injecao de SQL (SQLI), por exemplo. Ao detalhar a distribuigao e o processo
de analise de falhas de software, bem como a classificacao de cada vulnerabilidade, o
objetivo de tal pesquisa é entender falhas recorrentes que estao por tras da maioria das
vulnerabilidades encontradas em aplicagoes web, levando em consideracao suas relacoes
com diferentes linguagens de programacao de tipagem forte, como Java, C# e VB. Para
entender a relevancia dessas vulnerabilidades para criminosos, seu trabalho também ana-

lisa alguns codigos usados para explora-las.

A comparacao dos trabalhos anteriores mostra que Bau et al. (2010), Antunes e
Vieira (2015) e Vieira, Antunes e Madeira (2009) compararam ferramentas de verifica¢ao
de vulnerabilidades, o que, de maneira diferente, se assemelha com este estudo em relacao
aos objetivos buscados. Os estudos de Lau (2006), responsavel por realizar uma anélise
dos fatos que propiciam fraudes a Internet Banking, e de Gallao e Junior (2016) e Correia

et al. (2008) que abordam mecanismos de seguranga utilizados em Internet Banking, se
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relacionam a este trabalho no sentido buscar abordagens mais seguras para o uso de
sistemas bancarios online. Por fim, o estudo de Fonseca et al. (2014) sobre falhas por trés
de vulnerabilidades encontradas, classifica tais vulnerabilidades, assim como o presente

trabalho se propoe a fazer.
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3 Desenvolvimento

Neste capitulo sera apresentado e discutido o método de desenvolvimento do estudo
considerando cada fase do processo. Inicialmente sera detalhada a metodologia utilizada

e, entao, uma anéalise dos resultados obtidos.

3.1 Metodologia

A metodologia utilizada neste trabalho se baseou nos métodos mais utilizados na

literatura correlata e segue os passos, abaixo, conforme esquematizado na Figura 6:

1. Escolha das ferramentas;

[\]

. Selecao das instituigoes financeiras (IF);
3. Coleta das vulnerabilidades de seguranca dos sistemas das IF;

4. Anélise dos resultados obtidos.

O critério central para escolha das ferramentas é a disponibilidade, ou seja, elas
devem ser de facil acesso e gratuitas. Seguindo esse critério, duas foram escolhidas: Vega
e Skipfish.

Tais ferramentas, além de seguirem o critério central, também possuem alto grau
de popularidade, sendo frequentemente utilizadas para detectar vulnerabilidades presentes
na lista da OWASP (SAGAR et al., 2018), (IDRISSI et al., 2017), (CARVALHO et al.,
2013) e (GUAMAN et al., 2017).

Para conhecer e testar a eficiéncia de cada uma das ferramentas em detectar
vulnerabilidades de segurancga, foi utilizado o ambiente controlado OWASP Mutillidae
(https://www.owasp.org/index.php/OWASP__Mutillidae 2 Project), uma aplicagao web
de codigo aberto e deliberadamente vulneravel, que simula um ambiente composto por

um conjunto de alvos ideais para teste artificial de seguranca da informacao.

As instituicoes foram selecionadas a partir da lista das 1454 IFs atuantes no Brasil
e classificadas primeiramente por seu patrimoénio liquido. Ambas as informacgoes estao
disponiveis no website do BACEN (BANCO CENTRAL DO BRASIL, 2017).

Apos a classificagao dos bancos por patrimonio, uma segunda métrica foi utilizada:
o nimero de acessos mensais aos sistemas de Internet Banking de cada instituicao. Tal
informacao foi coletada em Outubro de 2017, utilizando o website https://alexa.com,

capaz de medir o trafego mensal e realizar inferéncias estatisticas a outros websites.


https://www.owasp.org/index.php/OWASP_Mutillidae_2_Project
https://alexa.com
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Figura 6 — Esquematizacao da metodologia utilizada.

Apods a aplicacao da segunda métrica, as instituicoes foram separadas nas seguintes

categorias, utilizando como base a segmentacao do Jornal Estado de Minas (2017):

e Bl: com o patriménio liquido igual ou superior a 10% do PIB brasileiro do ano de
2016;

e B2: com o patrimonio liquido entre 1% e 10% do PIB brasileiro do ano de 2016;

e B3: com o patrimonio liquido abaixo de 1% do PIB brasileiro do ano de 2016.

Em seguida, cada grupo supracitado teve suas instituicoes financeiras embaralha-
das entre si e entao foram sorteadas 5 instituicoes da categoria Bl, 6 instituicoes da
categoria B2 e 9 instituicoes da categoria B3, o que totaliza uma amostra de 20 institui-

coes.

Tendo como base o niimero de acesso de cada IF no més supracitado, tal amostra

foi dividida em 4 grupos:

C1: com mais de 10 milhoes de acessos;

e (C2: entre 1 milhao e 10 milhoes de acessos;
e (C3: entre 100 mil e 1 milhao de acessos;

e C4: com menos de 100 mil acessos.

Dessa forma, o grupo C1 foi composto por 5 IFs, o grupo C2 por 4 IFs, o grupo
C3 por 8 IFs e o grupo C4 por 3 IFs, como observado na Tabela 1.
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Instituicao Financeira Categoria Patrimonio Liquido Grupo Nimero de Acesso

Instituicao H Bl C1
Instituicao B Bl C1
Instituicao E Bl C1
Instituicao L Bl C1
Instituicao S Bl C1
Instituicao K B2 C3
Instituicao T B2 C2
Instituicao P B2 C4
Instituigao R B2 C2
Instituicao M B2 C2
Instituicao F B2 C3
Instituicao A B3 C3
Instituicao C B3 C3
Instituicao Q B3 C3
Instituicao D B3 C3
Instituicao | B3 C3
Instituicao N B3 C3
Instituicao G B3 C2
Instituicao J B3 C4
Instituicao O B3 C4

Tabela 1 — Institui¢oes Financeiras por Categoria de Patrimonio Liquido e Grupo de Nii-
mero de Acesso. Extraido de Banco Central do Brasil (2017) e Jornal Estado
de Minas (2017)

A motivacao para a escolha de um niimero relativamente pequeno de IFs foi basica-
mente a demora para rodar todos os testes, o que costuma esgotar os recursos da maquina.

Esse processo de escolha teve o apoio do website https://sorteador.com.br/embaralhador.

Para coletar as vulnerabilidades foi utilizada uma méquina virtual com o sistema
operacional Linux SEEDUbuntul2.04 disponibilizado pelo Departamento de Computacao
da Universidade Syracuse, que cria um ambiente controlado especifico para estudo de fato-

res relacionados a seguranca da informagao http://www.cis.syr.edu/ wedu/seed/labs.html.

A andlise do nimero e do nivel das vulnerabilidades coletadas foram realizadas
considerando apenas o apontamento das ferramentas Vega e Skipfish, desconsiderando o
mérito de falso-positivos, que poderiam ser verificados a partir de disparos de ataques nos
gaps apontados pelas ferramentas em uma cépia dos sistemas considerados alimentados
por uma base de dados genérica, mas para isso, cada IF deveria disponibilizar tal copia

de seu respectivo sistema.

A métrica para classificacao das instituicoes financeiras considerou diretamente a
quantidade e a severidade das vulnerabilidades encontradas em cada uma das ferramentas
utilizadas. Dessa forma, quanto mais vulnerabilidades, e quanto maior a severidade das

mesmas, mais baixa seria a sua classificacao.


https://sorteador.com.br/embaralhador
http://www.cis.syr.edu/
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A classificacao por tipo se deu pelo nivel de severidade das vulnerabilidades cole-

tadas em cada uma das ferramentas, e encontradas na lista OWASP Top 10 - 2017.

Atrelada ao nivel de severidade de cada vulnerabilidade, a frequéncia de cada uma
delas também foi considerada. Dessa forma, foi possivel saber em quais vulnerabilidades

os sistemas das instituicoes, de um modo geral, mais falham.

3.2 Resultados

A partir dos tltimos meses de 2016 iniciou-se a selecao das ferramentas e IFs.
Nos primeiros meses de 2017 comecaram os primeiros experimentos, cada ferramenta e
o ambiente controlado — OWASP Mutillidae foram configurados na maquina virtual com
o sistema operacional Linux SEEDUbuntul2.04 para teste de tais ferramentas. No més
de Abril desse mesmo ano foram iniciados os experimentos onde cada ferramenta foi
executada para os 20 sistemas de Internet Banking. Limitacoes da rede e de poder de

processamento da méaquina utilizada, resultaram no atraso na conclusao das varreduras.

Por conta das limitacoes de rede e poder de processamento da maquina, foi encon-
trado um tempo médio de 20 horas no Skipfish e 23 horas no Vega por sistema de Internet
Banking. O Skipfish totalizou assim 400 horas ou 16 dias e 16 horas ininterruptas de exe-
cucao. Ja o Vega totalizou entao 460 horas ou 19 dias e 4 horas ininterruptas de execucao.

O processo total soma 860 horas ou 35 dias e 20 horas de varredura ininterrupta.

De modo geral, a ferramenta Skipfish detectou uma maior quantidade de ocor-
réncias de vulnerabilidades (Tabela 2), em compara¢ao com a ferramenta Vega, a qual
detectou uma quantidade maior de vulnerabilidades apenas nos sistemas de Internet Ban-
king de 5 IFs: F, L, M, O e P.
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N° de ocorréncias de vulnerabilidades

Instituicao Financeira Vega Skipfish Total
Instituicao C 48 339 387
Instituicao M 257 41 298
Instituicao L 153 82 235
Instituicao H 61 104 165
Instituicao B 2 143 148
Instituicao E 1 129 130
Instituicao G 6 98 104
Instituicao F 74 4 78
Instituicao O 51 16 67
Instituigao J 11 55 66
Instituicao Q 2 61 63
Instituicao [ | 56 57
Instituicao N 0 A7 A7
Institui¢ao P 46 1 A7
Instituicao T 2 21 23
Institui¢ao R 1 8 9
Instituicao S 4 3 7
Instituicao K 2 3 5
Instituicao A 0 3 3
Instituicao D 0 2 2

Tabela 2 — Ocorréncias de vulnerabilidades detectadas por ferramenta.

Vulnerabilidades Vega  Skipfish  Total
Injecao (SQL, OS, LDAP) 231 59 290
Quebra de Autenticacao e Controle de Sessao 14 - 14
Exposicao de Dados Sensiveis 173 - 173
Entidades Externas XML (XXE) - 568 568
Quebra de Controle de Acesso 2 - 2
Configuracao Incorreta de Seguranca 48 578 626
Cross-Site Scripting (XSS) 252 11 263
Desserializacao Insegura - - -
Utilizacao de Componentes Vulneraveis Conhecidos 2 - 2

Registro e Monitoramento insuficientes - - -

Tabela 3 — Top 10 vulnerabilidades de seguranca de 2017 segundo OWASP.
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A Tabela 3 contempla as vulnerabilidades encontradas por cada ferramenta den-
tre a lista das Top 10 vulnerabilidades de 2017 de acordo com OWASP. Nessa tabela,
pode-se observar que a ferramenta Vega conseguiu detectar uma maior diversidade de

vulnerabilidades diferentemente da quantidade de ocorréncias das mesmas (Tabela 2).

Ambas as ferramentas apresentam classificacoes detalhadas sobre cada vulnerabi-
lidade. Além da vulnerabilidade em si, cada ferramenta traz consigo informacoes sobre o
nivel de criticidade de cada vulnerabilidade e o endereco de ocorréncia de cada uma no

sistema.

As Figuras 4 e 5 ilustram a interface de cada uma das ferramentas. Ambas classi-

ficam as vulnerabilidades encontradas por cores:

e Vermelho: representa vulnerabilidades de alto risco em ambas as ferramentas;
e Laranja: representa vulnerabilidades de médio risco em ambas as ferramentas;
e Verde: representa vulnerabilidades de baixo risco na ferramenta Vega;

e Azul: representa vulnerabilidades de baixo risco na ferramenta Skipfish;

Os niimeros presentes logo apés o nome das vulnerabilidades encontradas se tra-
tam do niimero de ocorréncia de cada uma delas. Os altos nimeros de vulnerabilidades
encontradas, como mostrado na Tabela 2, se devem a possiveis repeticoes dado que as
ferramentas podem contabilizar uma mesma vulnerabilidade mais de uma vez, dado que
elas classificam vulnerabilidades em um ou mais grupos (alto e médio risco, por exemplo).

Isso ocorre, pois, a severidade das vulnerabilidades nao foi medida, apenas sua ocorréncia.

3.3 Analise dos resultados

Como demonstrado nas tabelas das secoes anteriores, os experimentos resultaram
em um grande volume de dados. Foram detectadas um total de 1938 vulnerabilidades dos
tipos: Configuragao Incorreta de Seguranca, Entidades Externas XML (XXE), Injegao
(Injection), Cross-Site Scripting (XSS), Exposicao de Dados Sensiveis, Quebra de Auten-
ticacao e Controle de Sessao, Quebra de Controle de Acesso e Utilizacao de Componentes

Vulneraveis Conhecidos.

Mais da metade das vulnerabilidades encontradas foram do tipo “Configuracao
Incorreta de Seguranca”, com 32,7%, seguida de “XXE” com 29,7%, “Injecao” represen-
tou 13,9% das ocorréncias, seguida por XSS com 13,7%, “Exposicao de Dados Sensiveis”
com 9,0%, “Quebra de Autenticacao e Controle de Sessao” com 0,7% e os menos frequen-
tes foram “Quebra de Controle de Acesso” e “Utilizacao de Componentes Vulneraveis

Conhecidos”, ambas com 0,1%, como se pode observar na Figura 7.
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M Injegdo (SQL, OS, XXE e LDAP)
29.7% W Quebra de Autenticagio e Controle de Sessdo
B Exposigio de Dados Sensiveis

W Quebra de Controle de Acesso

M Configuragao Incorreta de Seguranca

Cross-Site Scripting (XSS}

/

13.7%

0. N .
e H Utilizagao de Componentes Vulneraveis

Conhecides
M Entidades Externas XML

Figura 7 — Distribuicao do total de vulnerabilidades encontradas por ferramenta.

3.3.1 Configuracao Incorreta de Seguranca

A vulnerabilidade “Configuracao Incorreta de Seguranca”, que possui a sexta po-
sicao na classificacao da OWASP (2017) foi a mais frequente, conforme informado ante-
riormente e com 626 ocorréncias, foi encontrada em quase todos os sistemas de Internet
Banking analisados. O sistema que apresentou maior ocorréncia dessa vulnerabilidade
foi da Instituicao C, correspondendo aproximadamente a 29,07%. A Tabela 4 mostra os

portais ordenados pelo niimero de vulnerabilidades desse tipo.

Outras IFs que tiveram quantidades consideraveis de ocorréncias desse tipo foram
a H e a E, correspondendo a aproximadamente 16,29% e 15,65% das ocorréncias, respec-
tivamente. Apesar dos niimeros encontrados, a possivel ocorréncia de falso-positivos pode

reduzi-los.

Um exemplo de “Configuracao Incorreta de Seguranca” foi uma provavel arvore
de diretérios no sistema da Instituicao H. Um processo de engenharia reversa poderia
ser feito para descompilar os cdédigos da aplicacdo se essa arvore realmente se referir a

diretérios do sistema.

3.3.2 Entidades Externas XML

Sobre a segunda vulnerabilidade mais encontrada, “Entidades Externas XML”,
verificou-se que o maior percentual de ocorréncia pertence também a Instituicao C, com
aproximadamente 29,57% do total de 568 ocorréncias, seguida pela Instituicao B, com
24,82%, e a Instituicao Q, com 10,56%. A Tabela 5 mostra os portais ordenados pelo

niimero de vulnerabilidades desse tipo.

Como exemplo de “Entidades Externas XML”, foi observada uma insercao de da-
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Configuracao Incorreta de Sequranca

Instituicao Financeira Vega Skipfish Total
Instituicao C 12 170 182
Instituicao H 3 99 102
Instituicao E 0 98 9%
Instituicao G 1 76 7
Instituicao | 0 50 50
Instituicao L 3 42 45
Instituicao M 5 23 28
Instituicao P 11 1 12
Instituigao J 0 7 7
Instituicao F 4 2 6
Instituicao O 6 0 6
Instituicao N 0 4 4
Instituicao S 2 2 4
Instituicao B 1 2 3
Instituicao K 0 1 1
Instituicao Q 0 1 1

Tabela 4 — Instituicoes Financeiras ordenadas pelo mimero de vulnerabilidades do tipo
Configuracao Incorreta de Seguranca.

dos em documentos XML no sistema da Instituicao E. Tais documentos provavelmente sao
analisados por um processador XML. Ataques como DDoS poderiam entao, ser aplicados

a esse sistema se ele nao validar os dados recebidos ou aceité-los de fontes desconhecidas.

Com mimeros semelhantes a vulnerabilidade anterior e ocupando a quarta posicao
na classificacao da OWASP (2017), a “Entidades Externas XML (XXE)” foi a tnica

encontrada exclusivamente pela ferramenta Skipfish.

3.3.3 Injecao

O terceiro tipo mais numeroso de vulnerabilidade encontrada foi “Inje¢cao”, com
290 aparicoes, o que corresponde a 13,9% de todas as ocorréncias encontradas. O que
chama atengao nessa vulnerabilidade é a sua classificagago na OWASP (2017), onde a
mesma ¢ a primeira colocada devido a sua alta frequéncia em aplicacoes web e foi majori-

tariamente classificada com alto grau de criticidade por ambas as ferramentas utilizadas.

Nas andlises efetuadas, tal vulnerabilidade foi encontrada nos sistemas de Internet
Banking de 11 1Fs, onde algumas destas obtiveram quantidades expressivas dessa vulnera-
bilidade, e a Instituicao L liderou em niimero de ocorréncias desse tipo, sendo responsavel
por 60% das ocorréncias encontradas. Esse resultado fez com que o sistema de Internet
Banking dessa IF seja, dentro do escopo de avaliacao proposto, um dos que podem oferecer

mais riscos aos usuarios no que tange ao grau de vulnerabilidade dos sistemas analisados.

A Instituicao H com 14,82% foi a segunda colocada em relagao a quantidade encon-



Capitulo 3. Desenvolvimento 32

Entidades Externas XML

Instituicao Financeira Vega Skipfish Total
Instituicao C 0 168 168
Instituicao B 0 141 141
Instituicao Q 0 60 60
Instituigao J 0 48 48
Instituicao N 0 41 41
Instituicao E 0 31 31
Instituicao G 0 22 22
Instituicao T 0 21 21
Instituicao O 0 16 16
Instituigao R 0 8 8
Instituicao H 0 4 4
Instituicao A 0 3 3
Instituicao D 0 2 2
Instituicao F 0 2 2
Instituicao L 0 1 1

Tabela 5 — Instituicoes Financeiras ordenadas pelo mimero de vulnerabilidades do tipo
Entidades Externas XML.

Injecao

Instituicao Financeira Vega  Skipfish Total
Instituicao L 135 39 174
Instituicao H 42 1 43
Instituicao M 0 17 17
Instituicao O 16 0 16
Instituicao C 15 0 15
Instituicao P 13 0 13
Instituigao J 5 0 bt
Instituicao G 4 0 4
Instituigao F 1 0 1
Instituicao [ 0 1 1
Instituicao N 0 1 1

Tabela 6 — Instituicoes Financeiras ordenadas pelo mimero de vulnerabilidades do tipo
Injecao.

trada desse tipo de vulnerabilidade, seguida pela Instituicao M com 5,86% e a Instituicao
O com 5,51%. A Tabela 6 mostra todos os 11 portais ordenados pelo niimero de vulnera-
bilidades desse tipo.

Como exemplo de “Injecao”, foi observada uma URL em uma das JSPs do sistema
da Instituicao L. Nela pode-se notar um comando semelhante a uma consulta SQL. Se
essa URL é composta por parametros, entao é possivel inserir o comando * ou '1'="1.

Esse comando retorna todos os registros da tabela, comprometendo a confidencialidade

dos dados armazenados pelo sistema.
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Cross-Site Scripting Tota

Vega Skipfish l

Instituicao Financeira

Instituigao M 241 1 242
Instituicao H 5 0 bt
Instituicao I 0 5 bt
Instituicao C 2 1 3
Instituigao K 0 2 2
Instituicao O 2 0 2
Instituicao J 1 0 1
Instituicao N 0 1 1
Instituicao S 0 1 1
Instituicao T 1 0 1

Tabela 7 — Instituicoes Financeiras ordenadas pelo mimero de vulnerabilidades do tipo
Cross-Site Scripting.

3.3.4 Cross-Site Scripting

Com 263 aparicoes, o que corresponde a 13,7% do total de ocorréncias encontradas,
a vulnerabilidade “ Cross-Site Scripting” foi a quarta mais frequente, e o Internet Banking
da Instituicao M foi o maior responséavel por todas essas ocorréncias, com cerca de 92,01%
do total, seguida pelas IFs H e I, cada um contribuindo com aproximadamente 1,9% das
ocorréencias.

Essa vulnerabilidade pode ser exemplificada pela deteccao de um JavaScript que
se refere a um dominio diferente do sistema da Instituicao J. Mesmo que a fonte do script
seja de confianca do sistema, um coédigo malicioso pode ser introduzido se o servidor da

aplicacao estiver comprometido.

Todas as instituicoes onde essa vulnerabilidade foi verificada podem ser observadas
na Tabela 7, que as ordena por nimero de ocorréncias (IFs com o mesmo nimero de

vulnerabilidades foram ordenadas alfabeticamente).

Mesmo os niimeros da “ Cross-Site Scripting” estando entre os maiores verificados
nesse estudo, o fator falso-positivo também incide sobre eles, conforme explicado nas
vulnerabilidades anteriores, o que pode tornar os resultados desta vulnerabilidade menos

criticos, apesar de muito recorrente.

3.3.5 Exposicao de Dados Sensiveis

Sobre a quinta vulnerabilidade mais comum dentre os resultados obtidos, “Expo-
sicao de Dados Sensiveis”, verificou-se o maior percentual na Instituicao F, com cerca de
37.57% de todas as 173 aparicoes. Presente também em 11 IFs, como pode ser observado
na Tabela 8, os resultados dessa vulnerabilidade apontaram ainda as IFs O e P como o

segundo e terceiro maiores responsaveis pelo volume de aparicoes da mesma, com 15,6%
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e 12,71% respectivamente.

Exposicao de Dados Sensiveis

Instituicao Financeira Vega Skipfish Total
Instituicao F 65 0 65
Instituicao O 27 0 27
Instituicao P 22 0 22
Instituicao C 17 0 17
Instituicao L 13 0 13
Instituicao H 11 0 11
Instituicao M 11 0 11
Instituicao J 3 0 3
Instituicao Q 2 0 2
Instituicao B 1 0 1
Instituicao S 1 0 1

Tabela 8 — Institui¢oes Financeiras ordenadas pelo mimero de vulnerabilidades do tipo
Exposi¢ao de Dados Sensiveis.

Exemplificando essa vulnerabilidade, foi observada uma sequéncia de niimeros na
Instituicao O que se assemelha com a estrutura de um identificador pessoal. Se essa
sequéncia tiver sido cifrada e decifrada automaticamente pelo banco de dados quando

inserida e consultada, abre precedente para que uma falha de Injecao de SQL a recupere.

Nao diferente das demais, podem ocorrer também para esta vulnerabilidade, possi-
veis resultados falso-positivos, porém mesmo tendo uma quantidade de resultados menor
que as demais, cerca de 9% do total de aparicoes, ela é considerada a terceira vulnerabi-
lidade mais frequente segundo OWASP (2017).

3.3.6 Quebra de Autenticacao e Controle de Sessao

Presente em 9 IFs, a sexta vulnerabilidade mais frequente nos testes e segunda
mais frequente na classificagao da OWASP (2017) foi “Quebra de Autenticagao e Controle
de Sessao”, com 14 ocorréncias, o que corresponde a 0,7% de todas as vulnerabilidades

encontradas.

A IF o0 com maior niimero de aparicoes de “Quebra de Autenticacao e Controle de
Sessao” foi a Instituicao F, com cerca de 21,43%, seguida pelas IFs J, K e L, responsaveis
por cerca de 14,28% cada e as IFs E, I, R, S e T, com participacao de 7,14% cada. Os
bancos com o mesmo niimero de tal vulnerabilidade sao ordenados alfabeticamente, como

pode ser observado na Tabela 9.

Um exemplo de “Quebra de Autenticacao e Controle de Sessao” foi uma provéavel
falta de implementacao de um validador de senhas conhecidas no sistema da Instituicao S.
A falta desse tipo de validacao implica em fragilidade da aplicacao se c6digos maliciosos

forem utilizados para validar credenciais.
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Quebra de Autenticacao e Conlrole de Sessao
Vega Skipfish
0

Total

Instituicao Financeira

Instituicao F
Instituicao J
Instituicao K
Instituicao L
Instituicao E
Instituicao I
Instituicao R
Instituicao S
Instituicao T

— o= === NN NN W
O OO OO oo
— o= === NN NN W

0

Tabela 9 — Instituicoes Financeiras ordenadas pelo mimero de vulnerabilidades do tipo
Quebra de Autenticacao e Controle de Sessao.

3.3.7 Quebra de Controle de Acesso e Utilizacao de Componentes Vulneraveis

Conhecidos

Com 2 aparicoes cada e, portanto, classificadas por ordem alfabética, as vulne-
rabilidades “Quebra de Controle de Acesso” e “Utilizacao de Componentes Vulneraveis
Conhecidos” foram a sétima e oitava vulnerabilidades mais comuns, respectivamente. As
aparigoes da primeira foram todas na Instituicao C. J& a segunda foi igualmente nume-
rosa nas IFs F e G. As Tabelas 10 e 11 mostram os portais ordenados pelo nimero de

vulnerabilidades desse tipo.

Como exemplo de “Quebra de Controle de Acesso”, foi observado um parametro
que possivelmente é um niimero de conta em uma URL da Instituicao C. Se realmente esse
dado for o niimero de uma conta, um invasor pode modificar o pardmetro no navegador
para o nimero de conta do alvo. Se nao houver uma devida validacao, o atacante ganha

acesso a tal conta, podendo, entao consultar saldo, copiar dados etc.

Ja “Utilizacao de Componentes Vulneraveis Conhecidos” pode ser exemplificado
pela deteccao de provaveis falhas em bibliotecas de validacao no sistema de Internet
Banking da Instituicao G. Se tais falhas realmente estiverem presentes em tais bibliotecas,
o sistema da IF em questao possivelmente se torna suscetivel a vulnerabilidade “Quebra

de Autenticacao e Controle de Sessao”.

Ocupando a quinta posi¢ao na classificaggo OWASP (2017), a “Quebra de Controle
de Acesso” nao ocupa nenhum dos polos de alta ou baixa frequéncia. Por outro lado, a
“Utilizacao de Componentes Vulneraveis Conhecidos” ocupa a nona posi¢ao, sendo esse
um baixo nivel de frequéncia dentro do conjunto considerado. Isso acontece pela facilidade

de identificar e corrigir tal deficiéncia nos portais.
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Quebra de Controle de Acesso Total
Vega Skipfish
Instituicao C 2 0 2

Instituicao Financeira

Tabela 10 — Instituicoes Financeiras ordenadas pelo niimero de vulnerabilidades do tipo
Quebra de Controle de Acesso.

Utilizacao de Componentes Vulnerdaveis Conhecidos

wicio i . ' Total
Instituicao Financeira Vega STiipfish otal
Institui¢ao F 1 0 1
Instituicao G 1 0 1

Tabela 11 — Instituicoes Financeiras ordenadas pelo niimero de vulnerabilidades do tipo
Utilizacao de Componentes Vulneraveis Conhecidos.

W Vega
W Skipfish

Figura 8 - Vulnerabilidades encontradas por ferramenta.

3.3.8 Vulnerabilidades por ferramenta

A ferramenta Vega conseguiu detectar 70% das vulnerabilidades da lista Top 10
da OWASP, ja o Skipfish detectou 40% das vulnerabilidades presentes na mesma lista. A
execucao dos procedimentos resultou na deteccao de 1938 ocorréncias de vulnerabilidades,

sendo cerca de 37% dessas no Vega e 63% no Skipfish, como visto na Figura 8.

Nenhuma das ferramentas detectou as vulnerabilidades “Desserializagao Insegura”
e “Registro e Monitoramento Insuficientes”. Tais deficiéncias estao entre as menos frequen-

tes, segundo OWASP (2017), ocupando a oitava e a décima posicao, respectivamente.

3.3.9 Discussao

A Tabela 12 mostra a quantidade de cada vulnerabilidade por sistema de cada IF.

Cada vulnerabilidade recebeu um codigo, sendo eles:
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e Al: Injecao;

e A2: Quebra de Autenticacdo e Controle de Sessao;

e A3: Exposicao de Dados Sensiveis;
e A4: Entidades Externas XML;

e A5: Quebra de Controle de Acesso;

e A6: Configuracao Incorreta de Seguranca;

e AT: Cross-Site Scripting (XSS) e;

e A9: Utilizacao de Componentes Vulneraveis Conhecidos.

Vulnerabilidades

Instituicao Financeira A7 A2 A7 A A5 A6 A7 A9 Total
Instituicao L 174 2 13 1 0 45 0 0 235
Instituicao H 43 0 11 4 0 102 5 0 165
Instituicao M 17 0 11 0 0 28 242 0 298
Instituicao O 6 0 27 16 0 6 2 0 67
Instituicao C 5 0 17 168 2 182 3 0 387
Instituicao P 3 0 22 0 0 12 0 0 47
Instituigao J 5 2 3 48 0 7 1 0 66
Instituicao G 4 0 0O 22 0 7 0 1 104
Instituicao F 1 3 65 2 0 6 0 1 78
Instituicao | 1 1 0 0 0 50 5 0 57
Instituicao N 1 0 0 41 0 4 1 0 47
Instituicao K 0 2 0 0 0 1 2 0 5
Instituicao S 0 1 1 0 0 4 1 0 7
Instituicao E 0 1 0 31 0 98 0 0 130
Instituicao T 0 1 0 21 0 0 1 0 23
Instituigao R 0 1 0 8 0 0 0 0 9
Instituicao Q 0 0 2 60 0 1 0 0 63
Instituicao B 0 0 I 141 0 3 0 0 145
Instituicao A 0 0 0 3 0 0 0 0 3
Instituicao D 0 0 0 2 0 0 0 0 2
Total 290 14 173 568 2 626 263 2 1938

Tabela 12 — Instituicoes Financeiras ordenadas pelo nivel de criticidade de seus portais

de Internet Banking.

Os sistemas de Internet Banking das 20 IFs estudadas nesse trabalho foram clas-

sificados seguindo o parametro de quantidade de vulnerabilidades mais e menos severas,

de acordo com cada uma das ferramentas.
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Cada portal foi ordenado seguindo o quao criticas sao as vulnerabilidades encon-

tradas em relagao ao seu niimero de acessos e o seu patrimoénio liquido, conforme dados

sintetizados nas Tabelas 13 e 14, respectivamente.

E importante salientar que, a analise realizada considerou os valores discretos de

patrimonio liquido e de niimero de acessos especificos de cada IF, e nao os respectivos

grupos criados.

Criticidade de Vulnerabilidades

Instituicao Financeira Alla Média  Baita Total

Grupo Numero de Acessos

Instituicao L 185 37 13 235 C1
Instituicao H 53 95 17 165 C1
Instituicao C 36 180 171 387 C3
Instituicao E 33 92 5 130 C1
Instituicao O 23 18 26 67 C4
Instituicao P 22 4 21 A7 C4
Instituicao M 19 25 254 298 C2
Instituicao J 15 51 0 66 C4
Instituicao F 7 7 64 78 C3
Instituicao G 4 58 42 104 C2
Instituicao Q 2 48 13 63 C3
Instituicao | 2 43 12 57 C3
Instituicao T 2 5 16 23 C2
Instituicao K 2 2 1 5 C3
Instituicao N 1 28 18 47 C3
Instituicao B 1 20 124 145 C1
Instituicao S 1 4 2 7 C1
Instituicao R 1 0 8 9 C2
Instituicao D 0 1 1 2 C3
Instituicao A 0 0 3 3 C3
Total 409 718 811 1938 -

Tabela 13 — Instituicoes Financeiras pelo Niimero de Vulnerabilidades e Grupo de Ntimero

de Acessos. Extraido de Alexa (2017).

Foi feita entao, uma analise de Correlacao Linear de Pearson entre a quantidade
de acessos e o numero de vulnerabilidades de alta severidade de cada sistema e apli-

cada a interpretagao de escala qualitativa do coeficiente de correlacao de (GUILFORD);

FRUCHTER, 1965):

e Entre -0,2 e 0,2: sem correlacao;
e Entre -0,4 e -0,2 ou entre 0,2 e 0,4: baixa correlacao;
e Entre -0,7 e -0,4 ou entre 0,4 e 0,7: correlacao moderada;

e Entre -0,9 e -0,7 ou entre 0,7 e 0,9: alta correlacao, e;
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Criticidade de Vulnerabilidades

Instituicao Financeira Ao Média  Baita Total Categoria Patri. Liquido
Instituicao L 185 37 13 235 Bl
Instituicao H 53 95 17 165 Bl
Instituicao C 36 180 171 387 B3
Institui¢ao E 33 92 5 130 Bl
Instituicao O 23 18 26 67 B3
Instituicao P 22 4 21 47 B2
Instituigao M 19 25 254 298 B2
Instituicao J 15 51 0 66 B3
Institui¢ao F 7 7 64 78 B2
Instituicao G 4 58 42 104 B3
Instituicao Q 2 48 13 63 B3
Instituicao I 2 43 12 o7 B3
Instituicao T 2 5 16 23 B2
Instituigao K 2 2 | 5 B2
Instituicao N 1 28 18 A7 B3
Instituicao B 1 20 124 145 Bl
Instituicao S 1 4 2 7 Bl
Institui¢ao R 1 0 8 9 B2
Instituicao D 0 1 1 2 B3
Instituicao A 0 0 3 3 B3

Tabela 14 — Institui¢oes Financeiras pelo Niimero de Vulnerabilidades e Categoria de Pa-
triménio Liquido. Extraido de Banco Central do Brasil (2017).

e Entre -1,0 e -0,9 ou entre 0,9 e 1,0: correlacao muito alta.

Verificou-se um coeficiente de correlacao de 0,73, o que representa uma correlacao
linear forte e positiva entre elas. Neste caso, se o valor da primeira variavel sofrer um
aumento, o valor da segunda também aumenta. Em contrapartida, é observado uma cor-
relacao positiva baixa de 0,3, entre o total de vulnerabilidades encontradas a quantidade

de acessos de cada IF, o que nao pode ser considerado uma tendéncia entre elas.

Foi possivel verificar que, sistemas bancarios com maior quantidade de acessos
tendem a ter mais vulnerabilidades. Uma possivel explicacio para essa tendéncia seria
o tamanho do portfélio de servicos fornecidos pela IF, que pode aumentar o niimero de
acessos ao seu sistema e torna-lo mais suscetivel a vulnerabilidades. Essa mesma tendéncia

nao é observada no que se refere ao niimero de vulnerabilidades de alta criticidade.

Ja a analise de Correlacao Linear de Pearson mostra uma correlacao de 0,27 entre
o total das vulnerabilidades encontradas nos sistemas de Internet Banking analisados e
o patriménio liquido de suas respectivas [Fs (Tabela 14), o que representa uma correla-
¢ao linear positiva fraca entre elas. Similarmente, é observada uma correlacao positiva e
moderada de 0,4 entre o patrimoénio liquido e a quantidade de vulnerabilidades de alta
criticidade.
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Categoria  Média da quantidade de Vulnerabilidades Média de Vulnerabilidades Severas

Bl 136,4 54,6
B2 76,6 8,8
B3 8%.,4 9,2

Tabela 15 — Categoria por Média de Vulnerabilidades Totais e Vulnerabilidades Severas.

Tais dados mostram, entao, que é possivel identificar uma baixa tendéncia entre
o patriménio liquido da IF e o total de vulnerabilidades encontradas e uma tendéncia

moderada entre o patrimoénio liquido e o nimero de vulnerabilidades de alta criticidade.

Como podemos verificar, as IFs E, H e L, que estao no grupo Bl, estao entre
as primeiras colocadas, tanto no que se refere ao nivel de criticidade quanto ao total de
vulnerabilidades presentes em seus sistemas. Isso ndao pode ser observado nos sistemas
das IFs B e S, que também pertencem ao mesmo grupo, mas que tiveram seus sistemas

posicionados dentre os que podem oferecer menos riscos aos usuarios.

Equitativamente, alguns sistemas de IFs pertencentes aos grupos B2 e B3 apresen-
taram um numero maior de vulnerabilidades severas, o que pode representar riscos aos
usudrios, sendo a Institui¢ao L (do grupo B1) responsével pelo sistema com mais vulne-
rabilidades severas, e a Institui¢ao A (do grupo B3) responsavel pelo sistema com menos

vulnerabilidaes desse tipo.

Evidenciando a discrepancia de vulnerabilidades dentre os grupos analisados, a
Tabela 15 mostra uma média aritmética da quantidade de vulnerabilidades totais encon-
tradas em cada grupo dos bancos e a quantidade de vulnerabilidades e severas em cada
um deles. O grupo Bl se mostrou o grupo tanto com a maior média de vulnerabilidades
criticas quanto com a maior média de vulnerabilidades totais, seguindo pelo grupo B3
e B2, sendo esse 1ltimo o grupo cujas [Fs tem os sistemas com menos vulnerabilidades

severas.
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4 Conclusao

Esse trabalho investigou as vulnerabilidades presentes nos sistemas de Internet
Banking de 20 IFs atuantes no Brasil, seguindo o modelo de trabalho de Lau (2006),
Correia et al. (2008), Bau et al. (2010), Fonseca et al. (2014), Antunes e Vieira (2015) e
Gallao e Junior (2016), afim de verificar uma correlagao entre o patriménio liquido das

institui¢oes e o niimero de vulnerabilidades em seus respectivos sistemas.

O objetivo foi concluido com éxito, e a andalise do material resultante da investi-
gacao permitiu negar a hipotese, isto é, nenhum indicativo mostrou que exista uma forte
correlacao entre o patrimonio liquido de uma IF e a seguranca de seu portal de Internet
Banking, porém foi possivel encontrar uma correlacao forte entre o niimero de acessos e
a alta gravidade das vulnerabilidades encontradas nos respectivos sistemas. Assim sendo,
um banco maior ou com um maior acesso ao seus servicos pela Internet, nao necessari-
amente possui um sistema de Internet Banking mais seguro (principalmente no que se

refere ao grau de severidade das mesmas) que um banco menor ou com menos acessos.

Em um trabalho futuro, espera-se investigar um maior niimero de sistemas, con-
templando um maior niimero de bancos, bem como utilizar novas ferramentas e verificar
a ocorréncia de falso-positivos. Também seria interessante elaborar uma nova perspectiva
que permitisse formular uma nova hipotese baseada na lingunagem de programacao utili-
zada no desenvolvimento ou diversidade de servicos oferecidos pelos sistemas, visto que
quanto mais diversificado os servicos oferecidos, mais propensos a ataques o sistema se

torna.
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