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Resumo

Embora o Bandwidth Broker tenha sido proposto com o objetivo de agregar maior
inteligéncia as redes DiffServ, possibilitando a alocacéo de recursos de forma dindmica as
aplicacdes de rede, uma vez concedidos 0s recursos, estes permanecem aocados
estaticamente ao longo do periodo de reserva. Neste trabalho propde-se um mecanismo
avancado de alocacdo de recursos baseado no fato de que a carga de trafego instanténea das
aplicacdes € geralmente dindmica por natureza e, consequentemente, a largura de banda
requerida é por diversas vezes menor do que a largura de banda alocada. Resultados
baseados em modelagem e simulagdo demonstraram que 0 mecanismo proposto conduz a
uma melhor utilizac&o dos recursos e respeita os limites de perda de pacotes e atraso fim-a-

fim.

Palavras-chave: Qualidade de Servigco (QoS), DiffServ, Bandwidth Broker (BB),

gerenciamento de recursos, aplicacdes em tempo real.



Abstract

Although the Bandwidth Broker has been proposed with the objective to give more
intelligence to DiffServ networks, allowing the allocation of resources in a dynamic way
for applications, once the resources are granted they remain statically alocated along the
requested period. In this article, we propose an enhanced resource allocation mechanism,
based on the fact that the instantaneous traffic load of the applications are generally
dynamic in nature, and consequently, the required bandwidth is less than the allocated
bandwidth during some periods. Simulation results demonstrated that the proposed
mechanism yields better resource utilization while respecting limits of drop of packets and

end-to-end delay.

Keywords: Quality of Service (QoS), SLA, DiffServ, Bandwidth Broker (BB), resource

management, real-time applications.
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Capitulo 1

|ntroducao

A Internet originalmente foi concebida com o tipo de servigo “Melhor Esfor¢o” (BE -
Best Effort), o que significa que a Internet fard o possivel para transportar cada pacote do
remetente ao destinatario, porém, ndo oferece garantias quanto a perda de pacotes, limites
para atrasos e vazdo minima. Além do mais, pacotes de aplicagdes distintas e/ou de
usuarios distintos recebem tratamento idéntico pela rede.

Contudo com o advento de um nimero grande de novas aplicagdes, no inicio da década
de 80, surgiu a necessidade de que a Internet fosse capaz de prover diferentes niveis de
servico, aém do Best Effort. A premissa basica era que devido as caracteristicas técnicas
distintas das aplicacles, a rede deveriatambém prover tratamentos distintos.

Juntamente com 0s requisitos técnicos das aplicacfes, 0s requisitos comerciais, como a
prépria comercializacdo da Internet pelos provedores de servigo (ISP — Internet Service
Provider), conduziram a primeira onda de discusséo e de desenvolvimento de técnicas que

pudessem oferecer “Qualidade de Servico” (QoS — Quality of Service) [1].
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O IETF (Internet Engineering Task Force) [2] é a entidade mundial responsavel pela
padronizacéo de tecnologias ligadas a Internet, propds alguns model os para a provisdo de
QoS. Dentre os principais, destacam-se as seguintes arquiteturas. Servicos Integrados
(IntServ - Integrated Services) [3] e Servicos Diferenciados (DiffServ - Differentiated
Services) [4].

Atuamente a arquitetura DiffServ tem se mostrado como uma solucdo viavel para
prover qualidade de servico nos backbones IP dos provedores de servico. Contudo, uma
nova onda de discussdo e pesquisa tem se apresentado em virtude da exigéncia de uma
qualidade de servico mais rigida, de forma que os requisitos de servico ndo aceitam
variagoes de performance no tratamento dado pela rede sobre quaisquer condigoes.

Os principais fatores que tém trazido essas novas exigéncias sdo 0s servigos de
multimidia em tempo real e a migracdo do tréfego telefénico das tradicionais redes
comutadas por circuito (PSTN — Public Switched Telephone Network) para as redes
comutadas por pacotes, particularmente utilizando-se o protocolo IP (Internet Protocol) [5].
Alguns autores definem este novo cenério como: Next Generation Internet [6], [7] e [8].

Dentro desse contexto, o IETF tem proposto o acréscimo de novos blocos funcionais na
arquitetura DiffServ, mais especificamente no plano de controle. As primeiras
especificagdes propunham um gerenciamento estatico dos recursos da rede, no qual embora
fosse relativamente fécil de implementar ndo era capaz de assegurar uma rigida QoS ou
ainda conduzia a uma baixa utilizacdo dos recursos da rede. Ja as Ultimas especificacfes
[9], [10], [11] e [12] propBem um gerenciamento dindmico dos recursos da rede, através de
um processo de controle de admissdo. Neste sentido a rede suporta um controle de
congestionamento do tipo preventivo, uma vez que 0 acesso a rede € realizado mediante

uma solicitagéo de recursos pelo cliente.
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A decisdo sobre aceitar ou rejeitar uma solicitacdo leva em consideragéo a carga de
trafego na rede, e este processo conduz a um gerenciamento dinamico dos recursos da rede
no sentido de que a aocagdo dos recursos ocorre sob demanda. Entretanto, uma vez
concedidos os recursos, estes permanecem totalmente alocados durante o periodo
solicitado, independente da utilizagdo total ou ndo dos recursos.

Portanto, esse tipo de gerenciamento de recursos ndo leva em conta a carga de tréfego
instantanea, que frequentemente € varidvel por natureza. Isto significa que recursos, como a
largura de banda, podem ser desperdicados nos momentos em que a largura de banda
imposta pela carga de trafego da fonte encontra-se abaixo do valor aocado.

Nesta dissertacdo propde-se um mecanismo para alocagdo de recursos em dominios
DiffServ através do monitoramento periédico da carga de trafego instantanea das fontes e
no status de recursos do dominio. Assim sendo, esses recursos podem ser periodicamente
realocados, de forma que quando a largura de banda utilizada por uma fonte encontra-se
abaixo da largura de banda alocada, a por¢éo néo utilizada retorna para um pool de largura
de banda disponivel, administrado pelo Bandwidth Broker (BB).

Por meio de experimentos baseados em modelagem e simulagcdo, demonstra-se uma
melhor utilizagdo dos recursos da rede, possibilitando situactes onde a reserva de recursos
em um dominio possa ser feita acima de sua capacidade. Além disso, procura-se mostrar
que o objetivo basico de um processo de controle de admissdo (controle preventivo de
congestionamento) serd respeitado por meio da andise de parametros de QoS, tais como:
perda de pacotes e atraso fim-a-fim.

Observa-se que as funcdes de gerenciamento de recursos e controle de admisséo sdo
diretamente interdependentes. Desta forma, propostas de esguemas de gerenciamento de

recursos normalmente envolvem adequacbes no processo de controle de admissdo.
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Ressalta-se que enquanto a maioria das propostas focaliza em um gerenciamento de
recursos anterior ao processo de controle de admissdo (pré-controle de admissdo), o
mecanismo aqui proposto focaliza em um gerenciamento de recursos posterior ao processo
de controle de admisséo (pos-controle de admissdo).

Este trabalho esta organizado da seguinte forma:

= No capitulo 2 apresenta-se a evolucdo dos modelos para provimento de QoS na
Internet, destacando-se as principais arquiteturas, caracteristicas fundamentais,
contribuicdes, limitagdes e desafios;

» No capitulo 3 faz-se uma descricdo das funcdes dos planos de dados e de controle.
Apresentam-se ainda os blocos funcionais de cada um dos planos e aforma como os
mMesmos se interagem;

» No capitulo 4 discute-se em detalhes o elemento Bandwidth Broker, sua principal
arquitetura de referéncia, trabalhos relacionados com esta arquitetura, e por fim,
arquiteturas alternativas;

* No capitulo 5 é apresentado 0 mecanismo para alocacdo de recursos em dominios
DiffServ, sua forma de funcionamento, caracteristicas e principais contribuigdes.
Discutem-se ainda trabal hos relacionados e as diferencas com o agui proposto;

= No capitulo 6 sdo detalhados os procedimentos utilizados para a avaliagdo da
proposta apresentada. Descrevem-se 0s ambientes de rede e de simulagdo utilizados,
bem como os pardmetros e cenarios envolvidos nos experimentos. Em seguida, sao
apresentados os resultados obtidos nas simulagdes realizadas;

* Finamente, no capitulo 7 apresentam-se as conclusdes gerais, assim como

sugestdes para trabal hos futuros rel acionados com o tema estudado.
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Capitulo 2

A Evolucao das Arquiteturas/Modelos
para Provimento de Qualidade de Servico

na | nternet

2.1 Introducéo

Neste capitulo descreve-se a evolucdo das arquiteturas e modelos para a provisdo de
qualidade de servico na Internet, apresentando sua evolucéo cronolégica até os dias atuais,
e destacando quais foram os fatores motivadores para a formulacéo de cada um desses.

Na secdo 2.2 é definido o conceito e objetivos de qualidade de servigo em redes |P. Na
secdo 2.3 sd0 descritos as arquiteturas e modelos propostos para prover qualidade de
servico, destacando-se seus conceitos, pontos fortes e pontos fracos. Por fim, na secéo 2.4
discuti-se a utilizacdo do protocolo MPLS [13] como uma ferramenta para realizar

engenharia de tréafego [14] em redes |P e auxiliar no controle de recursos da rede.
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2.2  Definindo Qualidade de Servico

Define-se como qualidade de servigo o conjunto de requisitos de servigo que devem ser
atendidos pela rede, enquanto transporta um determinado fluxo de dados. Os requisitos de
Servico sdo associados a par@metros mensuraveis capazes de representar o tratamento
desgjado.

Por sua vez, o tratamento dado pela rede pode ser baseado em questdes técnicas, como
por exemplo os requisitos minimos de QoS para determinadas aplicacBes, ou mesmo
baseado em questdes comerciais, como por exemplo priorizar o trafego da empresa “A” em
relacdo ao tréfego daempresa “B”.

Os principais parametros de QoS sdo: largura de banda, atraso fim-a-fim, jitter e perda
de pacotes. Apresenta-se nas subsecfes seguintes uma breve definicdo quanto a cada um
desses parametros.

Ressalta-se porém que a utilizacdo de QoS em redes |P ndo significa um acréscimo de
recursos na rede. Desta forma, caso alguns pacotes recebam um melhor tratamento, outros
irdo receber um pior tratamento. Neste sentido, alguns cuidados devem ser considerados ao
se projetar uma rede, como por exemplo: evitar que aplicagdes elésticas (http, ftp, smtp)
“morram por inani¢do”, pois um pacote de menor prioridade nunca é transmitido enquanto

houver pacotes de maior prioridade.

2.2.1 Vazédo

O parémetro vaz&o é definido como sendo o nimero de bytes (ou bits) por segundo

recebidos pelo destinatério da conexdo. E uma grandeza finita, normal mente limitada pelas
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caracteristicas fisicas do meio de comunicagao, capacidade dos enlaces, protocolos, etc.

2.2.2 Atrasofim-a-fim

Atraso fim-a-fim € o tempo decorrido desde a geracdo de uma mensagem em um

sistematermina até o seu recebimento no sistematerminal destinatério.

O atraso fim-a-fim resulta do somatorio dos atrasos nodais ao longo de sua rota. O

atraso nodal é composto dos seguintes componentes:

Atraso de processamento: € o tempo requerido para examinar o cabegalho do pacote
e determinar para onde direciona-lo. Esse tipo de atraso depende principalmente da
capacidade de processamento do nO, e o0 atraso sofrido em cada pacote é
praticamente constante;

Atraso de filaa € o tempo que um pacote espera em uma fila até que estga
disponivel para ser transmitido no enlace. Esse tipo de atraso depende da quantidade
de pacotes que chegaram antes e que ja estdo na fila esperando pela transmissdo no
enlace. Desta forma, o atraso sofrido em cada pacote pode variar significativamente;
Atraso de transmissdo (também chamado de serializacdo): € o tempo exigido paraa
transmisséo de todos os bits do pacote para 0 enlace. Esse tipo de atraso depende
basicamente do tamanho do pacote (em bits) e da velocidade de transmissdo do
enlace (em bits por segundo);

Atraso de propagacdo: € o tempo necessario para que 0 pacote se propague por toda
a extensdo do enlace. Esse tipo de atraso depende basicamente do meio fisico do
enlace (fibra Optica, fio de cobre, cabo coaxial, etc), e o atraso sofrido em cada

pacote € praticamente constante.
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2.2.3 Jitter

Devido ao fato de que componentes do atraso fim-a-fim sdo variavel's, o préprio atraso
fim-a-fim tem comportamento variavel. O jitter é justamente a diferenca entre os atrasos

fim-a-fim de pacotes subsequentes.

2.2.4 PerdadePacotes

Perda de pacotes é a razdo entre a quantidade de pacotes perdidos e a quantidade de
pacotes enviados. Os pacotes podem ser perdidos na rede por descarte nas filas, devido ao
congestionamento nos roteadores, ou ainda devido a erros detectados pelo roteador nos

pacotes (relacdo com ataxa de erros de bits).

2.3 Arquiteturase modelos para a provisao de QoS

2.3.1 Modeo Orientado ao Pacote

A RFC 791 [15], publicada em 1981, descreve um modelo de tratamento de pacotes
através da designacédo de indicadores em cada um dos pacotes. Cada pacote tem um octeto
chamado de TOS (Type of Service), onde aimportancia do pacote (campo Precedence) e as
necessidades do servico (campo TOS) sdo identificadas.

De acordo com a RFC 791:

= O campo TOS prové uma indicacdo dos parametros abstratos da qualidade de

servico desgjada. Esses parametros séo usados para conduzir a selecdo dos atuais
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parametros do servico, quando transmitindo um datagrama IP pela rede. Diversas
redes oferecem servigo de precedéncia, que de certa forma trata o trafego de maior
precedéncia como sendo 0 mais importante do que outros trafegos. A principal
guestdo € quanto a escolha dos seguintes tratamentos. baixo atraso, alta
disponibilidade e alta vazéo.

Infelizmente, nenhuma arquitetura foi desenvolvida utilizando-se desses campos e, na
maioria dos casos, nenhum mecanismo sequer existia na rede para prover o tratamento
diferenciado aos pacotes. Uma tentativa de redefinir o campo TOS foi feita na RFC 1349
[16], através da definicdo de novos parémetros de tratamento. Contudo, 0 modelo ainda ndo
era capaz de associar valores mensuraveis aos parametros do campo TOS.

Observa-se que ambas as RFCs operam sob a suposi¢ao implicita de que o campo TOS
pode ser caracterizado em uma escala linear, variando de melhor ou pior, contudo sem uma

métrica quantificavel.

2.3.2 Modelo Orientado ao Servico

No inicio da década de 90, com os primeiros experimentos com audio e video na
Internet, surgia um novo interesse em qualidade de servico em redes IP. Em vista disso, foi
proposto o modelo chamado de Servicgos Integrados [3] (mais tarde chamado de IntServ-
Integrated Services) através da RFC 1633, publicada em 1994.

A RFC 1663 apontava ainda outras questdes rel acionadas a qualidade de servico:

» Qualidade de servico para aplicacdes em tempo real ndo € a Unica questdo para uma

proxima fase no gerenciamento de tréfego na Internet. Operadores de rede estéo

solicitando a capacidade de controlar o compartilhamento de largura de banda em
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um determinado enlace em diferentes classes de trafego. Os operadores querem ser
capazes de dividir o tr&fego em poucas classes e designar para cada uma dessas uma
percentagem minima da largura de banda do enlace, mesmo em condic¢es de
sobrecarga. Essas classes podem representar diferentes grupos de usuarios, ou
diferentes familias de protocolos. Tal facilidade de gerenciamento € comumente
chamada de enlace compartilhado controlado.

A arquitetura IntServ definiu o conceito de qualidade de servico ao nivel de fluxo' e
mecanismos de controle de admiss&o e reserva de recursos. Propunha-se que 0S recursos
(como por exemplo: largura de banda) fossem explicitamente gerenciados de forma a
corresponder com as necessidades das aplicagdes. Isto implica que areserva de recursos e o
controle de admissdo sdo blocos fundamentais presentes em cada roteador IntServ,

conformeilustraa Figura2.1.

Plano de Controle

< - -« >
Processo
RSVP
Modulo de
Processo de <:> :> -
Roteamento Policiamento
Modulo de
Controle de
Admisséo
@ i/ \} Plano de Dados
——— Cassificador [e— e a] onador >

Figura2.1: Roteador IntServ

L Um fluxo pode ser definido de varias formas. Uma forma comum refere-se a uma combinagédo de enderecos
IP de origem e destino, nimeros de porta de origem e destino e um identificador de sessdo. Uma definicdo
mais ampla é que um fluxo é um conjunto de pacotes gerados de uma determinada aplicacdo, interface ou
host.
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O processo de reserva de recursos e controle de admisséo € realizado pelo protocolo de
sinalizacdo RSV P (Resource Reservation Protocol) [17], através do envio de mensagens de
sinalizacdo em cada roteador, ao longo do caminho do fluxo. O protocolo tem como
finalidade verificar a disponibilidade de recursos em cada roteador e, caso haa
disponibilidade, proceder com areserva de recursos conforme a necessidade do fluxo. Caso
ndo haja disponibilidade de recursos em qualquer um dos roteadores, entédo é negada a
admissdo do fluxo narede. A Figura 2.2 ilustra as mensagens do protocolo RSVP.

No contexto da arquitetura IntServ foram propostos inicialmente 2 classes de servigos:

» Servico de Carga Controlada (CLS - Controlled Load Service) [18]: seu objetivo é
atender as aplicacdes tolerantes ao atraso e pequenas perda de pacotes, em casos de
congestionamento narede;

=  Servico Garantido (GS - Guaranteed Service) [19]: garante um limite de atraso fim-
a-fim e de perdas de pacotes nas filas dos roteadores. Esse servico pretende suportar

aplicacBes com requisitos rigidos de QoS, como as aplicacdes em tempo real.

——— [PATH [— -—m_
B e+~ RrESV]
Host A Host B

Figura 2.2: Mensagens do Protocolo de Sinalizagdo RSVP

Observa-se aqui uma analogia bastante préxima quanto ao procedimento de

estabelecimento (call-setup) de uma chamada telefénica nas tradicionais centrais de
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comutacdo por circuitos, onde um protocolo de sinalizacdo verifica a disponibilidade de
recursos e faz areserva necessaria para que depois entdo se inicie a transmissao dos dados.

A principal vantagem da arquitetura IntServ € a obtencdo de uma QoS com
granularidade, também visto como uma QoS quantitativa. Esta performance € obtida gracas
a utilizacdo do fluxo como unidade fundamental e os seus processos de reserva de recursos
e controle de admiss&o.

Contudo, essas mesmas caracteristicas trazem consigo um sério problema de
escalabilidade, uma vez que os roteadores devem manter o estado de cada fluxo na rede.
Um outro problema € que a arquitetura IntServ desconsidera a Internet como um conjunto
de sistemas autbnomos (AS — Autonomous System) independentes administrativamente e
conectados de forma hierérquica.

Em suma, apesar da arquitetura IntServ ter apresentado fortes mecanismos para a
provisdo de QoS, fatores relacionados com a escalabilidade e o conflito com a propria

arquitetura da Internet foram responsaveis pela ndo adogéo dessa arquitetura.

2.3.3 Modeo Orientado ao Dominio da Rede e ao Pacote

Em 1998 a RFC 2474 apresentava a arquitetura DiffServ [4] como um modelo
escalavel, capaz de ser implementado em fases, acompanhando o crescimento da rede e
dentro de dominios de rede administrativos i ndependentes.

Na arquitetura DiffServ a unidade fundamental € o trafego agregado, que consiste de
fluxos individuais com os mesmos requisitos de QoS, sendo que cada tréfego agregado é
designado a uma classe de servico (CoS — Class of Service). Desta forma, fluxos

individuais que pertencam ao mesmo trafego agregado receberdo tratamento semelhante
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pela rede, sendo que este tratamento € chamado de comportamento agregado (BA —

Behavior Aggregated).

A identificacdo de cada CoS é feita de forma explicita pela marcagdo de bits no

cabecalho do pacote IP no campo DSCP (Differentiated Service Code Point). Este campo €

na verdade uma redefinicdo do campo TOS (Type of Service), sendo que agora somente 6

bits do total de 8 sdo utilizados.

Desta forma a marcagcdo do campo DSCP determina o tratamento que sera dado no

encaminhamento dos pacotes em cada roteador e tal caracteristica € chamada de

“comportamento por salto” (PHB - Per Hop Behavior).

O |IETF definiu 3 PHBs, em adic¢&o ao servigo padréo Best-Effort:

Class Selector (CS) — RFC 2474 [20]: procura assegurar compatibilidade com os
bits IP Precedence usado no campo TOS;

Expedited Forwarding (EF) — RFC 2598 [21] e RFC 3246 [22]: foi especificado
para servicos que requerem um baixo atraso, peguenas perdas de pacotes, controle
do jitter e largura de banda assegurada. A idéia é fazer com que pacotes com o
DSCP marcado como EF encontrem filas de encaminhamento muito pequenas nos
roteadores. Diante dessas caracteristicas, 0 EF PHB destina-se principamente a
aplicacbes multimidia em tempo real e missdo critica. Este tipo de servico é
normalmente referido como “linha privativa virtual” (VLL — Virtual Leased Line),
devido ao fato de que os recursos da rede sdo designados praticamente de forma
exclusiva.

Assured Forwarding (AF) — RFC 2597 [23]: foi especificado para servigos que
requerem perda de pacotes controlada e largura de banda assegurada, porém nao

apresenta garantias quanto a atraso e jitter. AF PHB pode ser subdividido em 4
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classes, sendo que para cada classe € alocada uma quantidade de recursos como
espaco em buffer e largura de banda, e dentro de cada uma destas classes existem 3
nivels de prioridade de descarte.

Enquanto que na arquitetura IntServ os processos de reserva de recursos e controle de
admissdo sdo realizados diretamente pelos roteadores, na arquitetura DiffServ estes
processos sd0 movidos para o nivel do dominio da rede. Desta forma, sdo as politicas do
dominio que determinam quais pacotes serdo admitidos junto a rede.

Essas politicas residem normamente em uma entidade central, e sdo aplicadas nas
bordas da rede. Mantém informagdes restritas ao dominio, como por exemplo: valores de
DSCPs associados aos trafegos agregados, como também informagdes sobre os contratos
de prestagéo de servico (SLA — Service Level Agreement), negociados entre o dominio e 0s
Seus clientes.

O SLA discrimina o comportamento que o trafego do cliente deve receber dentro do
dominio. Contemplam parédmetros, tais como: taxa de pico de informagdo (PIR — Peak
Information Rate), taxa de informag&o comprometida (CIR — Committed Information Rate),
tamanho da ragjada comprometida (CBS — Committed Burst Sze), atraso fim-a-fim, jitter,
entre outros. A traducdo do SLA em uma informagdo técnica apropriada é chamada de
especificacdo técnica do servico (SLS— Service Level Specification).

Na arquitetura DiffServ a complexidade da rede é direcionada para as bordas,
permitindo o tratamento e o encaminhamento de pacotes no nicleo da rede de forma
simples e répida.

Os roteadores de borda (também chamados de Edge Router) devem executar as
seguintes fungdes:

» Classificagao: associa o tréfego ao seu respectivo SLA;
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» Medicdo: mede as taxas de geracéo do trafego (PIR, CIR, CBYS);

» Marcagao: designa o valor de DSCP correspondente ao PHB esperado pel os pacotes

junto arede;

= Policiamento: determina acdes para agueles pacotes que estejam fora do perfil do

SLA. Por exemplo: descarta os pacotes, designa um valor de DSCP com uma menor
qualidade de servico, retarda o encaminhamento dos pacotes.

Ja os roteadores de nucleo ou interior da rede aplicam o PHB de acordo com a

marcagdo no campo DSCP, utilizando-se de técnicas de gerenciamento de filas,

escalonamento e descarte de pacotes. A Figura 2.3 ilustra as fungdes dos roteadores de

borda e de nucleo.

A 4

| Classificador |—>| Marcador |—>| Condicionador |

Roteador de
—» Bordade
Ingresso

Roteador .| Roteador
de Nucleo "| de Nucleo

Roteador

A

de Borda
de Egresso

Comportamento
Agregado

(Behavior Aggregated)

A 4

Enfileiramento

Figura 2.3: Arquitetura DiffServ

32




Define-se como “comportamento por dominio” (PDB - Per Domain Behavior) o
tratamento uniforme recebido por uma determinada classe de servico, ao longo de todo o
dominio.

A remocéo dos processos de reserva de recursos e controle de admissdo do nivel dos
roteadores para o nivel do dominio da rede deve ser visto como uma separacdo entre o
plano de dados e o plano de controle. A Figura 2.4 ilustra o processo de controle de

admissdo na arquitetura DiffServ.

SolicitagBes/Respostas de Aceita R bps com
admissdo ao dominio i DSCP X e perfil i

277N deflnldo no PDB Y :

1
1
1
|
Roteador i /
de Borda i -FIIaZ
1
|

AN ~ Dominio DiffServ

\

Figura 2.4: Controle de Admiss&o na Arquitetura DiffServ

No processo de controle de admissdo um fluxo € admitido junto a um trafego agregado,
associado a um determinado PDB. Esse processo pode ser realizado de forma estética ou
dindmica, sendo que nesse Ultimo caso é necessario um protocol o de sinalizacéo por fluxo.

Ainda com relacdo ao processo de controle de admissdo, observa-se que as
caracteristicas mencionadas abaixo sd0 importantes para assegurar a escalabilidade da

arquitetura DiffServ:
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= Mudancas no controle de admissdo, como por exemplo, nas politicas do dominio,
podem resultar em reconfiguragcbes na borda da rede, contudo, sem alterar as
configuragdes do interior darede;

= A decisdo quanto a aceitac@o ou ndo do fluxo é centralizada em uma base de dados,
refletindo as politicas do dominio, e a mesma é distribuida aos roteadores de borda;

Comparando-se ainda com a arquitetura IntServ, a arquitetura DiffServ reconhece a

Internet como uma interconexéo de redes independentes administrativamente e conectados
de forma hierarquica, de forma que um dominio DiffServ pode ser visto como um sistema
autdnomo (AS — Autonomous System).

Apesar da arquitetura DiffServ ter se apresentado como uma solugdo escalavel desde a

sua concepcado, existem ainda alguns desafios a serem atingidos:

* Provisdo de uma qualidade de servico rigida com limites bem definidos. O fato de
que o tratamento dado pela rede é baseado no tré&fego agregado, torna-se de certa
forma um obstéculo para a garantia de QoS no nivel de fluxos individuais, uma vez
que todos os fluxos pertencentes aquele trafego agregado receberdo o mesmo
comportamento (BA — Behavior Aggregated). Isto faz com que as pequenas
diferencas de requisitos de QoS entre os fluxos sejam tratadas de forma uniforme.
Outro ponto também relacionado com a prépria arquitetura € que as classes de
Servigos recebem tratamentos diferenciados, no sentido de que uma classe de
servico receberd melhor tratamento em detrimento de outra, define-se ent&o apenas
aspectos qualitativos;

» Assegurar que 0os PHBs sejam invariantes em todo o dominio, independente da
carga de trafego agregado em cada um dos roteadores, de forma que o PHB

realizado em cada roteador seja uniforme o bastante para que o tratamento recebido
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por um determinado tréfego agregado em todo o dominio seja caracterizado como
um PDB,;

» Desenvolver um mecanismo de reserva de recursos e controle de admisséo
interdominios, sga de forma estética ou dinamica (através de um protocolo de
sinalizacéo).

As respostas para as questfes apresentadas acima sdo temas abertos a pesquisa e
desenvolvimento e tém sido tratadas através da especificacdo e padronizacéo das funcbes
do plano de controle.

Algumas das propostas consideram, por exemplo:

= A utilizagdo de engenharia de tréfego pelo dominio como um mecanismo para
auxiliar no controle da utilizag&o dos recursos de rede;

» A utilizago do protocolo RSVP, ou mesmo uma variante deste, como o protocolo

de sinalizacdo interdominio.

24 MPLSTE como Feramenta Auxiliar no

Provimento de QoS

241 SobreoMPLS

O protocolo MPLS (MultiProtocol Label Swiching) surgiu inicialmente como uma
técnica para encaminhamento rapido de pacotes que opera entre as camadas 2 (enlace) e 3
(rede).

Seu principio é baseado no processo de “etiquetar” ou “rotular” cada pacote |P com um

cabecalho especifico na borda da rede MPLS, de forma que a partir deste momento o
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pacote sgja encaminhado até o outro extremo da rede através de um circuito virtual.

O roteador responsavel por inserir/retirar o rotulo MPLS nos pacotes IP é chamado de
LER (Label Edge Router) e esta localizado nas bordas da rede. A Figura 2.5 apresenta o
cabecalho MPLS, composto por 4 bytes, distribuidos em 4 campos.

0 1 2 32
9,1,2,3,4,5,6,7,8,9,0,1,2,3,4,5,6,7,8,9,0,1,2.3.4,5,6,7,8,9,0,1
1 T T T T T T L T T T T T T T T T T T T T T T T T T T T

!.abel IE:-u? b TTL

| {— | - ] | 11 1 1 l 11 [l Il
||||||||||||||| T T T T

|||||||

Figura 2.5: Cabecaho MPLS

Os rotulos podem ser distribuidos na rede de forma estatica ou dindmica, por um
protocolo especifico. Um protocolo bastante conhecido é o LDP (Label Distribution
Protocol) [24]. Ja os roteadores chamados de LSR (Label Switching Router), utilizam-se
destes rétulos para encaminhar 0s pacotes dentro de circuitos virtuais, chamados de LSP
(Label Switching Path). Os L SPs séo estabel ecidos entre dois roteadores LER. A Figura 2.6

ilustra 0 encaminhamento de um pacote IP dentro de umarede MPLS.

BN Pocote IP LER
I Pacote IP com rotudo do MPLS '

Figura 2.6: ArquiteturaMPLS
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Observa-se que em uma mesma interface fisica do roteador é possivel ter varios L SPs,
cada um definindo um circuito virtual. Tém-se ainda a divisdo dos L SPs em troncos, sendo
gue cada tronco representa um conjunto de fluxos de dados com 0s mesmos requisitos de
QoS. A representacdo dos fluxos de dados, troncos, LSPs, e interface fisica sdo ilustradas
naFigura2.7.

Os fluxos de dados agrupados no mesmo tronco recebem o mesmo tratamento pela
rede, conhecido como “classe equivalente de encaminhamento” (FEC- Forwarding
Equivalent Class). Observa-se aqui uma convergéncia muito proxima com a arquitetura

DiffServ no que diz respeito ao conceito de tronco e trafego agregado, FEC e BA.

Troncos

Fluxos de

dados
Interface Fisica

Figura 2.7: Fluxos de dados, troncos e L SPs

O IETF apresentou propostas para a utilizagdo em conjunto de DiffServ/MPLS, com
destaque para a RFC3270 [25]. O principio basico é que os valores de DSCPs sgjam
mapeados de forma adequada no cabegalho do MPLS. Paraisto existem duas propostas:

= E-LSP (EXP Inferred Perhop Scheduling Class LSP): O campo DSCP (6 bits) do

DiffServ € mapeado no campo EXP (3 bits) do cabecalho do MPLS;
= L-LSP (Label Inferred PSC LSP): O campo DSCP (6 bits) do DiffServ € mapeado

no campo LABEL (20 bits) do cabecalho do MPLS.
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2.4.2 EngenhariadeTréafego

Os protocolos de roteamento utilizados nas redes IP sGo na sua maioria baseados em
algoritmos que determinam o menor caminho entre dois hosts distintos. Ja as redes
baseadas em MPLS sio capazes de oferecer roteamento explicito, ou sga, um
administrador da rede pode determinar o caminho pelo qual os pacotes serdo encaminhados
na rede. Como por exemplo: definir um caminho baseado na disponibilidade de largura de
banda, ou ainda, definir caminhos redundantes para utilizac&o no caso de falhas.

E esta caracteristica de suportar roteamento explicito que torna 0 MPLS uma 6tima
ferramenta para prover engenharia de trafego (TE — Traffic Engineering). Por sua vez a
capacidade de um administrador de rede em realizar engenharia de tréfego proporciona um
maior controle sobre o0s recursos da rede, e consequentemente potencializa a sua utilizagéo.
Como exemplo, pode-se redlizar engenharia de trafego com o objetivo de distribuir o
trafego na rede de forma homogénea, fazendo uso uniforme dos recursos da rede e

evitando-se situagOes de congestionamento, conforme ilustraas Figuras 2.8 e 2.9.

Congestionamento,
S \ P =<
F== %/v

= @ e

Largura de banda ociosa

Figura2.8: Rede MPLSsem TE
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%é\/

Figura2.9: Rede MPLS com TE

Inicialmente a Unica forma de executar engenharia de trafego era estaticamente, através
de um administrador de rede. Contudo, com o objetivo de automatizar esse processo foram
propostos alguns protocolos, tais como: CR-LDP [26] e OSPF-TE [27]. De forma gera
esses protocolos estabelecem circuitos virtuais ou rotas com base em restricbes ou
premissas atribuidas pelo administrador de rede. Por exemplo, uma restricdo poderia ser:
estabelecer o circuito com o menor atraso fim-a-fim, ou ainda com a maior largura de

banda. Observa-se que nesse processo as restricdes devem ser armazenadas em todos 0s

roteadores da rede, conforme ilustra a Figura 2.10.

Figura 2.10: Processo distribuido para automatizacéo de TE

Contudo, ressalta-se ainda uma nova proposta para automatizar 0 processo de
engenharia de tréfego alinhado com a arquitetura DiffServ. A idéia é levar o processo de

engenharia de tréfego para junto do plano de controle do DiffServ, de forma que teria-se
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uma base de dados centralizada com as informagdes de restricdes do dominio, interagindo
com outras bases de dados centrais, tais como: politicas do dominio, topologia da rede,

status de utilizacdo dos enlaces e dos circuitos virtuais. A Figura 2.11 ilustra este cenario.

Figura2.11: Processo centralizado para automatizagéo de TE

2.5 Conclusdes

Neste capitulo foi apresentado inicialmente o objetivo de aplicar-se qualidade de
servico, sendo que em seguida foi apresentada a evolugdo dos modelos propostos para
prover qualidade de servico, ressaltando suas caracteristicas e modos de funcionamento.

Mostrou-se que o desenvolvimento das arquiteturas foi baseado inicialmente no modelo
orientado ao proprio pacote IP (IP Precedence/TOS). A idéia era de que através das
informagdes contidas no cabegalho IP dos pacotes, a rede pudesse realizar o tratamento

adequado aos pacotes. Contudo, questdes como a caréncia de uma definicdo clara sobre
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qual o tratamento que deveria ser dado pela rede, e também na definicdo de métricas
quantificaveis, impediram aimplantacdo desse modelo.

Ja a arquitetura seguinte (IntServ) € baseada no modelo orientado ao servico oferecido
pela rede. A idéia era de que as proprias aplicacdes pudessem sindizar a rede suas
necessidades de QoS, informando parametros tais como: atraso fim-a-fim, largura de banda,
jitter, entre outros. Foi nessa arquitetura que fungdes do plano de controle foram
inicialmente apresentadas, tais como: controle de admissio e reserva de recursos. Apesar da
arquitetura ser capaz de oferecer uma qualidade de servico rigida, nunca chegou a ser
implantada em grandes backbones | P, devido a questdes de escal abilidade e conflitos com a
propria arquitetura da I nternet.

Ja a arquitetura (DiffServ) é baseada no modelo orientado ao pacote IP e a0 dominio
administrativo do provedor de servicos, e € a arquitetura atualmente utilizada nos
backbones IP dos provedores de servigos. Seu sucesso € atribuido a capacidade de
escalabilidade na rede, e dentre alguns fatores relacionados, ressalta-se a separacdo dos
planos de dados e de controle em diferentes niveis. Entretanto, ressaltam-se também alguns
dos desafios a serem atingidos por essa arquitetura, sendo um tema aberto a pesquisas,
principal mente nas fungdes do plano de controle.

Por fim, apresentou-se como o protocolo MPLS pode ser utilizado em conjunto com a
arquitetura DiffServ para prover um maior controle dos recursos da rede, e

conseguentemente, garantir uma rigida qualidade de servico.
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Capitulo 3

Planos de Dados e de Controle na
Arquitetura DiffServ

3.1 Introducéo

Plano de dados é o plano onde efetivamente ocorre a transmissdo dos pacotes IP entre
um host origem e um host destino, passando por elementos de rede intermedi&rios, de
acordo com aestrutura TCP/IP.

As principais fungbes do plano de dados estdo diretamente relacionadas com o
tratamento aplicado pela rede aos pacotes |IP, através de mecanismos de escalonamento,
gerenciamento de filas, marcadores e condicionadores de tréfego.

Ja o plano de controle € responsavel por coordenar, monitorar e executar aces junto ao
plano de dados de forma a prover as seguintes fungoes:

v' Controle de admissdo: verifica se a rede dispde de recursos para aceitar o pedido
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de um novo fluxo sem afetar a qualidade dos fluxos ja existentes na rede;

v' Gerenciamento de recursos da rede: procura promover uma maxima utilizacdo
dos recursos da rede, fazendo com que 0s recursos estejam totalmente alocados em
qualquer instante de tempo;

v" Provisdo de recursos na rede: responsavel pelas informacdes de configuragdo nos
roteadores de borda da rede, de acordo com as politicas do dominio.

Na arquitetura IntServ os planos de dados e controle estdo justapostos no mesmo nivel.
Isto porque cada roteador envolvido no encaminhamento dos pacotes de dados, também
realiza controle de admissdo e reserva de recursos através do protocolo de sinalizagdo
RSVP.

Ja na arquitetura DiffServ as fungdes de controle estdo separadas do plano de dados, de
forma que os roteadores de nucleo ndo mantém qualquer informac&o de reserva de recursos,
seja por fluxo ou tréfego agregado, conforme € descrito em [34] e [35]. A Figura 3.1 ilustra

esta separacéo.

-Informac o sobre topologia do dominio.

-Informacgdo sobre fluxos (caminho na
rede, taxa de transmi ss8o, etc).

Plano de Controle

-Informag o sobre regrag de
policiamento.

-Informacdo sobre o estado de Qo¥ no
plano de dados.

/ Roteadores

= de Micleo

de Borda

Plano de Dados
Figura 3.1: Plano de controle e de dados



Na secdo 3.2 deste capitulo sdo apresentados os blocos funcionais do planto de dados,

engquanto que na secdo 3.3 apresentam-se 0s blocos funcionais do plano de controle.

3.2 Blocos Funcionais do Plano de Dados

3.2.1 Classificadoresde Trafego

A classificag@o consiste em associar um fluxo de dados a um determinado tréfego
agregado, de acordo com as politicas do dominio, refletindo assim o tratamento dado pela
rede. Definem-se dois tipos de classificadores:

» C(Classificador BA: executa a classificagdo dos pacotes baseando-se somente no

conteido do campo DSCP;

» Classificador MF (Multiple Field): executa a classificagdo dos pacotes levando em

conta diversos campos do cabecalho do pacote, tais como: enderego de origem,
endereco de destino, porta de origem, porta de destino, ID (identificador) do

protocolo, entre outros.

3.2.2 Marcadoresdetréafego

A marcagdo consiste basicamente em definir o valor do campo DSCP, baseado no
processo de classificagdo. Por exemplo: uma aplicagdo de VolP é classificada como um
tréfego de alta prioridade, a partir dai os pacotes sdo marcados com um determinado DSCP
que reflete a qualidade de servico desgada. Comenta-se na prOxima secdo em quais

situacdes os valores de DSCP podem ser remarcados.



3.2.3 Medidores/Condicionadoresde Trafego

Os medidores e condicionadores de trafego tém como objetivo medir alguns parametros
do trafego gerado pelo cliente e assegurar que estes valores ndo ultrapassem os valores
previamente acordados no SLA (esta atividade também é chamada de policiamento). Os
principais parametros analisados sdo:

= CIR (Committed Information Rate): E a quantidade de pacotes que podem ser

transmitidos dentro de um interval o de tempo;

= PIR (Peak Information Rate): E a quantidade de pacotes que podem ser transmitidos

em um curto intervalo de tempo;

= CBS (Committed Burst Sze): E o nimero méximo de pacotes transmitidos em um

intervalo de tempo extremamente curto (comumente chamado de rajada).

O trédfego do cliente é dito estar em conformidade (in-profile) se todos os seus
parametros estiverem com valores abaixo ou igual daqueles acordados no SLA. Por outro
lado, caso qualquer paréametro esteja com o valor acima daquele acordado no SLA, esse
trafego sera considerado ndo em conformidade (out-of-profile).

As seguintes agbes podem ser executadas quando o tréfego estd em ndo conformidade:

= Os pacotes | P seréo descartados;

=  Os pacotes | P podem ser remarcados com novos valores de DSCPs que representam

uma maior probabilidade de descarte do que a designada anteriormente. A
guantidade de novos valores de DSCPs e a relagéo de prioridade de descarte entre
esses depende do tipo de condicionador de trafego utilizado;

= Os pacotes sdo retidos no buffer como forma de aumentar o intervalo de tempo entre

0 envio de pacotes subsequentes. Essa acdo € comumente denominada de shaping.
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3231 TSW3CM

O condicionador de tr&fego TSW3CM (Time Siding Window Three Color Marker) [36]
foi projetado para classificar os pacotes IP com as seguintes cores. verde, amarelo e
vermelho, representando cada uma destas cores a prioridade de descarte dos pacotes.
Pacotes considerados in-profile serdo classificados como verde e possuirdéo a menor
prioridade de descarte de pacotes. Ja os pacotes classificados como amarelo e vermelho
serdo considerados out-of-profile e possuirdo uma prioridade de descarte de pacotes média
e alta, respectivamente.

A classificagdo é baseada na medicdo da taxa de transmissdo do trafego, comparado
com os parametros de CIR e PIR estabelecidos no SLA. Pacotes com taxas de transmissao
abaixo ou igual ao CIR sdo classificados como verde. Pacotes com taxas de transmissdo
acimado CIR e abaixo do PIR sdo classificados como amarelo, e por fim pacotes com taxas
de transmissdo acima do PIR s&o classificados como vermel ho.

O condicionador TSW3CM consiste de dois componentes independentes. um estimador

da taxa de transmisséo e um marcador, conforme ilustraaFigura 3.2.

Estimador

A 4

Pacotes |IP M arcador

A\ 4

Figura 3.2: Diagrama de blocos TSW3CM
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3232 TSW2CM

O condicionador de trafego TSW2CM (Time Siding Window Two Color Marker)
representa uma variante simplificada do TSW3CM. Este condicionar utiliza-se somente do
parametro de CIR e de duas cores, verde e vermel ho.

Pacotes considerados in-profile serdo classificados como verde e possuirdo uma baixa
prioridade de descarte de pacotes. Ja os pacotes classificados como vermelho ser&o

considerados out-of-profile e possuiréo uma alta prioridade de descarte de pacotes.

3.2.3.3 Token Bucket

O condicionador de tréfego Token Bucket [37] utiliza-se dos parametros de CIR e CBS,
e de dois niveis de classificac8o, representando diferentes probabilidades de descarte de
pacotes. Para entender quando um pacote é considerado in-profile ou out-of-profile faz-se
necessario compreender 0 seu algoritmo.

O agoritmo define “r” como a taxa de transmisséo do trafego e “b” como o tamanho
maximo de uma rgjada. Fazendo-se uma analogia com um balde, tem-se: “b” como a
capacidade maximado balde e “r” como ataxanaqual fichas séo inseridas regularmente.

Uma ficha corresponde a permisséo para transmitir uma quantidade de bits. Quando
chega um pacote 0 seu tamanho € comparado com a quantidade de fichas no balde. Se
exigtir uma quantidade suficiente de fichas, o pacote é considerado in-profile, caso
contrario, 0 pacote € considerado out-of-profile. O funcionamento do algoritmo Token

Bucket éilustrado na Figura 3.3.
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Pacotes | P -

Figura 3.3: Funcionamento do Token Bucket

3.24 Geenciadoresdefilas

Deformagera os gerenciadores de filas tém como objetivo:
= Digtribuir o tr&fego de dados em filas especificas, conforme a classe de servico
designada para cada pacote;
= Monitorar o volume de pacotes armazenados no buffer do roteador para cadafilg;
» Descartar pacotes em situacdes de congestionamento, conforme a politica de QoS
do gerenciador de fila utilizado.
O agoritmo de gerenciamento de fila basico nos roteadores € conhecido como Drop
Tail. Este agoritmo simplesmente armazena qualquer pacote no buffer desde que haa
espaco suficiente, de forma que o descarte de pacotes ocorrera quando o buffer estiver

totalmente cheio.

3241 RED

O gerenciador de fila RED (Random Early Detection) [38] procura detectar situactes de
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congestionamento de forma preventiva, através do monitoramento to tamanho médio dafila
e definindo limiares minimo e maximo para controle. A Figura 3.4 ilustra o funcionamento
do gerenciador de fila RED.

Probabili dade

de descarte
F'y
1
> Tamanho
0 Limaar Limiar meédio dafila
Ifingm o Maximo
A
e Ty 2 s
Operagéo Prevencio de Controle de
Mormal Congestioham ento Congestioham ento

Figura 3.4: Funcionamento do gerenciador de fila RED

Dependendo do tamanho médio da fila e dos limiares definidos, os pacotes podem

passar pelas seguintes fases:

» Operacdo Normal: caso o tamanho médio da fila sgja menor do que o limiar
minimo, nenhum pacote € descartado;

* Prevencdo de Congestionamento: caso o tamanho médio da fila estgja entre os
limiares minimo e maximo, pacotes sdo descartados de acordo com uma
determinada funcéo probabilidade;

= Controle de Congestionamento: caso o tamanho médio da fila seja maior do que o

limiar maximo, todos os pacotes recebidos sdo descartados.

49



Na arquitetura DiffServ existe a possibilidade de que cada filafisica sgja subdivididaem
filas virtuais, representando cada uma delas diferentes niveis de prioridade de descarte de
pacotes. Estes niveis de prioridade de descarte sdo definidos ajustando-se os limiares

minimos e maximos em cada filavirtual.

3.25 Mecanismos de Escalonamento

Os mecanismos de escalonamento (comumente chamados de schedulers) tém como
objetivo definir a politica de como os pacotes enfileirados sdo escolhidos para transmisséo
no enlace de saida do roteador. Este procedimento denominase disciplina de
escal onamento.

Os primeiros modelos de roteadores possuiam somente uma fila e utilizavam-se da
disciplina de escalonamento FIFO (First-In-First-Out). Dessa forma, todo e qualquer tipo
de pacote era enfileirado numa unica fila, e transmitido no enlace de saida respeitando-se a
ordem de chegada, ou sga, pacotes que chegam primeiro sdo transmitidos primeiro.
Observa-se entdo que este mecanismo ndo € capaz de oferecer diferenciacéo de tratamento.

Desta forma, novos tipos de escalonadores foram definidos com a finalidade de que os
pacotes atingissem o enlace de saida de acordo com as suas respectivas prioridades. Estes
escalonadores baseiam-se no processo de classificacdo e marcagéo para enfileirar pacotes,
de forma que pacotes com a mesma marcagdo sado encaminhados a uma mesma fila,
determinando assim a sua classe de servico. Examinam-se a seguir outras disciplinas de

escol onamento importantes.
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3.25.1 Priority Queueing (PQ)

Utiliza-se filas distintas para cada classe de prioridade e as filas séo servidas de acordo
com as suas respectivas prioridades. Assim, ao escolher um pacote a ser transmitido, o
escalonador PQ decidira sempre por um pacote da classe de maior prioridade, desde que
haja pacotes nafila.

A Figura 3.5 ilustra o processo de enfileiramento prioritéario de pacotes. O uso do
escalonador PQ é bastante Util quando se quer garantir um atraso fim-a-fim maximo a um
determinado tipo de tréfego.

Fila de menor prioridade

Enlace de
Saida

Chegada
ﬁ
\

Classificador

Fila de maior prioridade

Figura 3.5: Enfileiramento prioritério de pacotes

Na utilizagdo do escaonador PQ existe a possibilidade de ocorrer “inanicdo”
(starvation) nas demais filas, isto porque pacotes nas filas de menor prioridade nunca
poderdo ser encaminhados enquanto houver pacotes nas filas de maior prioridade. Para se
evitar essa situacdo, 10go apos a classificacdo, deve-se policiar o tréfego, de forma a evitar

gue o trafego em ndo conformidade ocupe toda a largura de banda.
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3252 WRR

O escaonador WRR (Weighted Round Robin) € uma variagdo do escalonador RR
(Round Robin). Este dltimo escalonador serve suas filas através de um mecanismo de
varredura ciclica. Por exemplo: considerando-se que existam 3 filas (cada uma
representando uma classe de servigo), o escaonador RR servira a 12 fila, enviando um
pacote para o enlace de saida, depois servird a 22 fila, enviando um pacote para o enlace de
saida, depois servira a 32fila, enviando um pacote para o enlace de saida, e entdo se inicia
novamente o ciclo. Ou sgja, 0 escalonador RR realiza uma varredura em todas as filas de
formaciclica, servindo um pacote por vez em cada uma dessas filas.

O escalonador WRR utiliza-se do mesmo processo de varreduraciclica, a diferenca esta
relacionada ao fato de que sdo atribuidos pesos as filas, de forma que estes pesos
determinam quantos pacotes devem ser servidos pelo escalonador em cada fila durante um

ciclo. A Figura 3.6 ilustra o funcionamento do escalonador WRR.

Chegada
ﬁ
ﬁ q
ﬁ

Classificador

Pesol

Enlace de
Saida

o

Peso3

Figura 3.6: Escalonador WRR
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3.3 Blocos Funcionais do Plano de Controle

3.3.1 Gerenciamento de Recursos

O gerenciamento de recursos da rede opera em conjunto com o processo de controle de
admissdo e procura promover uma méxima utilizagdo dos recursos da rede, sem
comprometer a qualidade de servico solicitada pelos clientes.

O gerenciamento de recursos pode ser realizado de duas formas: estético ou dinamico.
No gerenciamento estatico os recursos da rede sdo provisionados de forma estatica pelo
administrador da rede e eventuamente alterada pelo mesmo dentro de longos periodos de
tempo. Esta forma de gerenciamento é relativamente simples, contudo, ndo consegue
maximizar a utilizacgo dos recursos da rede.

Ja no gerenciamento dindmico, 0s recursos da rede sdo provisionados de forma
dindmica através da utilizagdo de protocolos de sinalizacdo e de aprovisionamento. Neste
caso 0s recursos da rede séo alocados na medida em que séo demandados pelos clientes.
Apesar desta forma de gerenciamento ser mais complexa que a anterior, proporciona uma
melhor utilizag&o dos recursos da rede.

As subsecBes seguintes apresentam as caracteristicas do gerenciamento estatico e

dinamico.

3.3.1.1 Gerenciamento Estéatico

Nas primeiras especificagdes da arquitetura DiffServ os SLAS entre os clientes e os seus

provedores de servigos ocorriam de forma pré-estabelecida e definitiva, o que conduzia a
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uma alocagdo de recursos totalmente estética.

Embora este modelo seja escalavel e facil de implementar, ndo é capaz de prover uma
qualidade de servico confiavel, e pode ainda desperdicar os recursos darede. 1sto porque no
gerenciamento estético o policiamento executado pelo roteador de borda de ingresso junto
ao tréfego do cliente ndo leva em consideracdo a disponibilidade de recursos do dominio. O
policiamento realizado no roteador de borda tem como objetivo verificar se o tréfego
enviado pelo cliente encontra-se dentro do SLA acordado.

O exemplo a seguir ressalta essa caracteristica. Considera-se aqui um cenério simples,
conforme ilustrado na Figura 3.7. O provedor de servico dispde de uma rede com
capacidade para atender uma carga de tréfego de até 30 Mbps, e possui um enlace

“gargal0” parainterconexdo a Internet com capacidade de 15 Mbps.

Cliente A

&

Cliente B
u@

Cliente C

(=<

Provedor
de Servicos
(30Mbps)

Figura 3.7: Exemplo de gerenciamento estatico

Supde-se que inicialmente o provedor de servigo estabeleca um SLA com os clientes A,
B e C com CIR igua a 10 Mbps, e que em um determinado momento todos esses clientes

utilizem suas conexdes a Internet via enlace “gargal0”.



Observa-se que a partir deste momento a carga de trafego sera excedida no enlace, e
consequentemente os pacotes |P sero descartados ou atrasados em demasia, apoés utilizar
substanciais recursos da rede. Neste caso 0 provedor de servicos ndo pode honrar o SLA
acordado com os seus clientes.

Alternativamente, o provedor de servicos poderia estabelecer um SLA com os clientes
A, B e C com CIR igua a5 Mbps. Neste caso, o provedor de servicos honraria o SLA
acordado, entretanto conduziria a uma utilizagdo altamente ineficaz dos recursos da rede,

umavez que somente 15 Mbps estariam sendo utilizados, da capacidade total de 30 Mbps.

3.3.1.2 Gerenciamento Dinamico

Com o objetivo de alocar os recursos da rede de uma forma mais inteligente foi
introduzido na arquitetura DiffServ o elemento chamado de Bandwidth Broker (BB) [9],
conforme ilustra a Figura 3.8. O Bandwidth Broker € responsavel por executar as funcbes
do plano de controle. Dentre estas, destacam-se as seguintes:

= Alocacdo de recursos de forma dindmica, do ponto de vista que 0s recursos séo

alocados no momento da solicitagdo (sob demanda). Neste caso, apesar do SLA ter
sido pré-negociado entre o cliente e 0 seu provedor de servicos, a aocacdo de
recursos somente sera realizada apds uma solicitagdo explicita por parte do cliente,
condicionada a disponibilidade de recursos naguel e periodo;

= Controle de congestionamento do tipo preventivo: Por meio do processo de controle

de admissdo o BB verifica se os recursos solicitados pelo cliente podem ser
suportados pela rede. Este processo € mais complexo do que um simples

policiamento na borda da rede, pois leva em consideracdo o estado de QoS da rede,
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verificando se existem recursos suficientes no dominio, ndo somente na borda da
rede, mas também no caminho a ser percorrido dentro da rede;

» Clara separacéo entre o plano de dados e de controle, assim como dos el ementos
responsaveis por executar as funcbes associadas a cada plano. Ao contrario do
modelo de controle de admissdo da arquitetura IntServ, onde todos os roteadores
participam na sinalizagdo n6 a nd na reserva de recursos, no modelo “DiffServ +
BB” as fungdes de controle estédo separadas do plano de dados, de forma que os
roteadores de nucleo ndo mantém qualquer informagdo de reserva de recursos, sgja

por fluxo ou tréfego agregado.

Eontrole de Admissdo e}
Gerenciamento de Recursos
-~ v

— __-_._'Jl
Protocolos r'-“—'_'-_'ﬂ__ ~

solicitando QoS Y S—— =
L)

Broker (PDP) W .
\ A N

Paoliticas/Regras de
Paoliciamento

-~
Roteador
de borda

ey Roteadores
{PEP]" Roteadores de bjrda

Host

de nucleo

Classificagdo, marcacdo
e condicionamento do
trafego

Dominio DiffServ

Figura 3.8: Arquitetura DiffServ com o BB

Os artigos [39] a [42] abordam diferentes técnicas de gerenciamento dindmico de

recursos.
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3.3.2 Controlede Admissao

O controle de admissdo tem como tarefa verificar se a rede dispde de recursos
suficientes para prover os requisitos de QoS solicitados por um novo fluxo de dados, sem
afetar a qualidade de servico dos fluxos ja existentes. Verifica-se ainda se a solicitacéo
deste novo fluxo encontra-se de acordo com o0s parametros de QoS previamente
estabelecido no SLA.

Caso as condices mencionadas sejam satisfeitas, 0s recursos da rede sdo entdo
provisionados, configurando os roteadores de borda da rede com as politicas do dominio. O
exemplo abaixo ilustra as etapas do processo de controle de admissao:

» Uma aplicacdo de VoIP solicita a0 dominio uma largura de banda minima de

12 Kbps e um atraso fim-a-fim méximo de 100 ms, entre dois hosts distintos;

= O dominio por sua vez verifica se a rede dispde de recursos e se 0S recursos

solicitados encontram-se de acordo com 0 SLA;

» Caso as condicbes acima sgjam cumpridas, o dominio entéo classifica este fluxo

como sendo de alta prioridade e a sua marcacdo com o DSCP da classe EF;

» Em seguida, estas informacdes sdo transferidas para os roteadores de borda.

A solicitagéo de recursos pode ocorrer de forma explicita através de um protocolo de
sinalizacdo. No caso especifico de aplicacdes de telefonia IP, as principais entidades de
padronizacao do setor de telecomunicagoes, entre estas 0 3GPP [43], Packet Cable [44] e
MultiService Switching Forum [45], definiram uma arquitetura de rede chamada NGN
(Next Generation Networks) para o provimento do servico de telefonia sobre uma rede 1P,
utilizando-se dos seguintes protocolos de sinalizacdo: H.323 [46], SIP [47], MGCP [48] e

MEGACO/H.248 [49]. A Figura 3.9 apresenta a arquitetura NGN.
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Figura 3.9: Arquitetura NGN [45]

Ja o processo de verificagdo de recursos na rede consiste em estimar a carga de tréfego
atual na rede, acrescentar a carga de trafego solicitada pelo fluxo, e entdo comparar com a
disponibilidade de recursos narede.

Para estimar a carga de tréfego existente na rede existem basicamente dois métodos:
Measurament Based e Parameter Based, nos quais existem diversas técnicas atuamente
propostas para ambas as abordagens, tais como em [50] e [51].

Em linhas gerais 0 método Parameter Based considera gue a rede conhece previamente
o perfil ou caracteristica de cada fluxo, através de parametros como: CIR, PIR e CBS, ea
partir dai sdo realizados calcul os estatisticos para estimar a carga de trafego. Contudo, esse

método apresenta algumas dificuldades devido aos seguintes fatores:
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= Tréfegos que apresentam comportamentos diferentes dentro de escalas de tempo, e

logo n&o seguem um Unico padréo;

» Possibilidade de que o tréfego seja sobre ou sub-estimado;

» Demanda uma certa complexidade computacional devido aos célculos relacionados

com os parametros de cada tréfego;

= E necessario que o roteador de borda mantenha estado de cada fluxo.

Ja 0 método Measurament Based estima a carga de tréfego através de um processo de
medic¢des diretamente sobre o trafego em questéo, dentro de um intervalo de tempo que é
chamado de janela de medicdo. A idéia € que dentro dessa janela ocorram vérias medicoes
subsequentes, de forma a caracterizar a carga de tréfego.

A principa questdo que surge com relagdo a esse método é na definicdo da
periodicidade da janela de medicdo. Pequenos intervalos entre as janelas de medicéo
proporcionam uma melhor representacdo da carga de tr&fego atual na rede, e
consequentemente uma maior precisdo no processo de controle de admissdo. Contudo, as
proprias medi¢des produzem um acréscimo na carga de trafego na rede, assim quanto
menor for o intervalo das janelas, maior serd a carga de trafego adicional.

Por outro lado, um grande intervalo entre as janelas de medi¢do proporciona uma rede
mais estavel, contudo pode ocorrer falhas no processo de controle de admissdo, uma vez
que a caracterizacdo da carga de trafego ndo sera téo fiel e podera levar a uma tomada de
decisdo baseada em umainformagéo desatualizada.

O artigo [52] apresenta uma comparacdo entre os dois métodos de estimativa da carga
de tréfego. A Figura 3.10 ilustra a largura de banda real utilizada por um determinado
tréfego ao longo do tempo e as suas estimativas através dos métodos Parameter Based e

Measurament Based (com periodicidade de 2 e 10 minutos entre as janel as).
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Figura 3.10: Estimativa de tréfego via Parameter Based e Measurament Based [52]

De forma geral os métodos de estimativa da carga de trafego devem prover informacdes
guanto ao status dos enlaces, dos circuitos virtuais e do ganho estatistico devido a

multiplexacdo das redes de pacotes.

3.3.3 Provisao de Recur sos

O processo de aocagdo de recursos na rede ocorre através de um mecanismo de
aprovisionamento, responsavel pelo envio das politicas e regras do dominio aos roteadores
de borda, e utiliza-se de um protocolo de aprovisionamento especifico para a comunicagdo
entre os planos de dados e de controle.

Dentre os principais protocolos de aprovisionamento destaca-se 0 COPS (Commom

Open Policy Service) [53]. Sendo que este apresenta duas variantes COPS/RSVP [54] e
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COPS-PR [55], de acordo com o0 mecanismo utilizado no processo de solicitagdo de

recursos (controle de admissdo). A Figura 3.11 ilustra os 2 cenarios.

Pedido
. RSVP » | Roteador e o o -
de borda
[——1 'y =
© [ 1=l
COPS/RSVP
A\ 4
Servidor de —3
Policiamento
Fluxo de
-_ dados | Roteador eeo o B
de borda
[ yy o _C 1=
==
- COPS-PR
y

Servidor de [——]
PoIiciamento

Figura 3.11: Uso do COPS-PR e do COPS/RSV P para aprovisionamento de recursos

O protocolo COPS/RSVP é utilizado quando o processo de solicitacdo de recursos é
realizado de forma explicita pelo protocolo RSVP. Observa-se aqui que a utilizacdo do
protocolo RSV P, nesta situacdo, ndo se enquadra na arquitetura IntServ, sendo que o seu
escopo € somente de atuar como um protocolo de sinalizagdo junto ao processo de
solicitagéo de recursos. Nesta situagdo, o roteador de borda encaminha imediatamente o
pedido RSVP ao servidor de policiamento que aceita ou rejeita o pedido, de acordo com a
disponibilidade de recursos. Caso o pedido seja aceito, o servidor de policiamento atualiza
entdo o roteador com as informacgdes de politicas e regras do dominio. Estas informactes
sd0 chamadas de PIB (Policy Information Base).

Ja o protocolo COPS-PR é utilizado quando alguma acdo de aprovisionamento parte

diretamente do servidor de policiamento, e ndo do roteador de borda, como no caso
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anterior. Nesta situacdo, o servidor de policiamento transfere de forma pro-ativa as
informagdes de politicas e regras do dominio ao roteador de borda. Podem ocorrer ainda
casos no qual o roteador de borda solicita novas informagdes de policiamento ao servidor,
em virtude de ateracdes narede, tais como: aumento de trafego ou queda de uma interface.
O protocolo COPS define uma arquitetura cliente/servidor composta por duas
entidades funcionais, responsaveis pela comunicagdo entre os planos de dados e de
controle, conformeilustraa Figura 3.12:
= PEP (Policy Enforcement Point): Ponto de aplicagio do policiamento. E localizado
no plano de dados, e € o local onde o policiamento € efetivamente aplicado;
= PDP (Policy Decision Point): Ponto central de decisdo do policiamento, também
chamado de servidor de policiamento. E localizado no plano de controle, e € o local
onde as politicas e regras do dominio sdo armazenadas, conhecido por PIB (Policy

Information Base).

Policy | ____
Decision  {~----2
Point (PDP) | PIB !
A T Plano de Controle
COPS ¢ Plano de Dados
\ 4

Policy
Enforcement

Fluxo de dados Point (PEP)

Figura 3.12: Arquitetura padréo COPS

A comunicagdo entre um PEP e um PDP é realizada através de uma conex&o TCP e

ocorre principalmente na forma de troca de mensagens de pedidos e respostas. Quando uma
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informacdo de policiamento € instalada com sucesso no PEP, este precisa enviar ainda uma
mensagem (report) para o PDP confirmando a instalacdo. A Figura 3.13 ilustra uma

segiiéncia de troca de mensagens entre um PEP e um PDP.

COPS |
&== PEP +— PDP =
——Qﬁieﬂ‘gﬂﬂﬂ_J_OF_’N}_ " i
Client Accept (CAT) Estabelescimento
e da conexéo
——KeepAlive(ka) 0 ‘erifica periodicamente
Keep Alive (KA) R 0 status da conexdo
—— Bequest (REQ)
___Decision (REQ) ———4  pensagens de pedido e
—  Report(RPT) resposta de policiamento
I:_ __ClientClose (CC) Encerram@nto
——— da conexdo

Figura 3.13: Mensagens COPS trocadas entre PEP e PDP

O protocolo COPS utiliza-se de objetos na comunicagéo entre o PEP e PDP, os quais
contém dados paraidentificar os tipos de pedidos, os contextos dos pedidos, relato de erros,
entre outras. A Figura 3.14 apresenta um exemplo de objeto com informagbes de

configuragéo de um roteador de borda DiffServ.

Length = 60 or 88 or 116, etc. S-Num=>5 S-Type=1

Direction | Protocol ID Flags, defined below | Session Class
Source IP Address (32-bits)

Destination IP Address (32-bits)
Source Port (16-bits) Destination Port (16-bits)

DS Field | Reserved Reserved | Reserved

Timer T1 value

Timer T2 value

Token Bucket Rate [r] (32-bit IEEE floating point number) Flow
Token Bucket Size [b] (32-bit IEEE floating point number) ;}119;1
Peak Data Rate (p) (32-bit IEEE floating point number)

Minimum Policed Umt [m] (32-bit integer)
Maximum Packet Size [M] (32-bit integer)
Rate [R] (32-bit IEEE floating point number)
Slack Term [S] (32-bit nteger)

Figura 3.14: Exemplo de um objeto COPS
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A Figura 3.15 ilustra de forma resumida o fluxograma dos principais processos

envolvidos no plano de controle.

Solicitagao
Negada
da-(lj-z)ag?ei(i)s?een te Estimativa da carga .
de trafego na rede NAOC
ﬁ (Parameter based ou
Measurament based)

A 4

Controle de
Admisséao /
Gerenciamento
de Recursos
A

Possui
recursos?

SIM

Novo fluxo

Solicitagao de
recursos

Provisionamento de
recursos na rede

Figura 3.15: Fluxograma do plano de controle

Ressalta-se ainda a interdependéncia entre as fungbes de controle de admisséo e
gerenciamento de recursos. Um controle de admisséo severo conduz a um nimero maior de
clientes que tém suas solicitacbes de recursos negadas, e portanto o0s recursos da rede séo
utilizados de forma ineficaz. Por um outro lado, um controle de admissdo brando conduz a
um namero maior de clientes que tém suas solicitacBes de recursos aceitas, contudo, pode
exceder a capacidade de recursos da rede, e consequentemente, produzir congestionamento,

afetando a qualidade de servigos da rede.

3.4 Conclusdes

Neste capitulo apresentaram-se as caracteristicas, fungdes e blocos funcionais dos
planos de dados e de controle da arquitetura DiffServ. O plano de dados é composto pelos

seguintes blocos funcionais: classificadores, marcadores, medidores e condicionadores de
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trafego, gerenciadores de filas e escalonadores. Ja o plano de controle é composto pelos
seguintes blocos funcionais: gerenciamento de recursos, controle de admissao e proviséo de
recursos.

Foi apresentado ainda o elemento Bandwidth Broker como sendo o agente responsavel
pelas funcbes do plano de controle, enquanto que as funcdes do plano de dados
concentram-se principal mente nos roteadores de borda.

O Bandwidth Broker tem como tarefa prover umaintegracéo entre os planos de dados e
de controle, através de protocolos de sinalizagdo e aprovisionamento, interagindo as
politicas e regras do dominio com as necessidades de qualidade de servicos dos clientes.
Dessa integracdo, esperam-se mecanismos que possibilitem a alocacdo dinamica de
recursos, controle de congestionamento do tipo preventivo e um ponto central de

aprovisionamento dos recursos da rede.
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