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RESUMO

A computacdo vem revolucionando a vida de pessoas e de empresas. A Internet ¢é
seguramente um fator que tem propiciado esta presenca ubiqua da computagdo em todos os
processos do dia-a-dia. Os Web Services oferecem uma nova forma para o uso da Internet,
onde aplicacdes remotas podem se comunicar utilizando padrdes que garantam a
interoperabilidade destes sistemas. Através desta abordagem, a Web pode oferecer ndo
somente informagdes, mas uma nova maneira de se obter a computagdo de forma distribuida.
Neste ambiente, seguranca ¢ um aspecto critico e o modelo de seguranga para os Web
Services ainda ndo estd completamente definido. O controle de acesso ¢ uma forma de
garantir que apenas usuarios, ou sistemas, devidamente reconhecidos possam ter acesso a
servigos ¢ informagdes. Um meio amplamente utilizado para efetuar este controle ¢ o uso de
senhas. Entretanto, na maioria dos sistemas utilizados atualmente, este controle apresenta
deficiéncias e um intruso devidamente preparado e mal intencionado pode quebrar este
controle. Este trabalho propde e implementa uma solucdo para o controle de autenticagdo em
Web Services. Esta solucdo ¢ baseada no protocolo SRP (Secure Remote Password), um
protocolo de autenticagdo seguro através do uso de senhas, que € estendido a fim de oferecer o
controle de acesso como uma camada adicional. Esta camada pode ser implementada em
qualquer plataforma disponivel para a construcdo de Web Services. Neste trabalho foi

utilizado o Apache AXIS.

Palavras-chave: Seguranca; Autenticacao; Web Services; XML; Protocolos.
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ABSTRACT

Computing is causing a revolution in peoples and business life. Internet is for sure the reason
why this ubiquitous computing is present in all almost all daily processes. Web Services offers
a new way to use Internet, where remote applications can communicate each other using
interoperable standards. Through this approach the Web can be the source not of only
information, but distributed computing. In this environment security is a critical issue and the
security model to Web Services is not fully defined. Access control is a way to guarantee that
only the users, or systems, that are fully recognized can access services and information.
Passwords are a spread way used to accomplish this. Nevertheless, most systems currently
used to perform this control shows deficiencies and an intruder can break it down. This work
presents and deploys a solution for the Web Services authentication control. This solution is
based on SRP (Secure Remote Password), a strong-based password authentication protocol.
To accomplish this, the protocol has to be extended in order to offer authentication control as
an independent layer. This additional independent layer can be built on any available Web

Service platform. In this work we have used Apache AXIS for this end.

Keywords: Security; Authentication; Web Services; XML; Protocols.
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Capitulo 1

Introducao

A computagdo vem revolucionando a vida de pessoas, de empresas e cada vez mais sua
presenca estd se infiltrando nas mais variadas areas. Desde a abertura para o mundo
corporativo, e usuarios em geral, pelo governo Americano em 1992, a Internet é seguramente
um fator que tem propiciado esta presenca ubiqua da computacao em todos os processos do
dia-a-dia. A medida que ocorre esta ubiqiiidade, os requisitos necessarios a comunicagio de
variadas naturezas incluem a necessidade de se considerar a existéncia de sistemas, ambientes
e plataformas heterogéneas.

Em relacdo a comunicagao entre pessoas € entre pessoas e sistemas, a Internet, ou melhor,
a Web, tem desempenhado um importante papel na satisfacao destes requisitos.

Os Web Services [1] oferecem uma nova forma para o uso da Internet, na qual aplica¢des
remotas podem se comunicar através de padrdes que garantam a interoperabilidade destes
sistemas. Com esta abordagem, a Web pode oferecer ndo somente informagdes, mas uma nova
maneira de se obter a computagdo de forma distribuida.

Neste contexto a Internet pode oferecer a capacidade de conectar sistemas autdonomos,
heterogéneos e distribuidos geograficamente, a fim de que possam trabalhar de forma
cooperativa. Os Web Services surgem como a tecnologia natural que sera capaz de
transformar a Web, hoje rica em informacgdes, em um ambiente rico em funcionalidades e
servigos que poderdo ser utilizados de forma ubiqua.

Neste ambiente, seguranga ¢ um aspecto critico, visto que a comunicacdo de forma ampla
tem os seus beneficios, porém a acompanham seus riscos inerentes. Uma falha na seguranga
pode acarretar grandes prejuizos.

A autenticacdo ¢ uma forma de garantir que apenas usudrios, ou sistemas, devidamente
reconhecidos possam ter acesso a servicos e informag¢des. Um meio amplamente utilizado
para efetuar este controle ¢ através do uso de senhas.

Entretanto na maioria dos sistemas utilizados atualmente este controle apresenta
deficiéncias, e um intruso, devidamente preparado e mal intencionado, pode quebrar este

controle.



Este controle ¢ de fundamental importancia para que os Web Services sejam efetivamente
adotados como a arquitetura para o oferecimento de computagao distribuida através da Web.

Considerando que os Web Services utilizam os protocolos da internet como HTTP
(HyperText Transfer Protocol) [2], por exemplo, o controle de autenticacdo a estes servigos
pode ser feito utilizando tecnologias de autenticagdo ja estabelecidas na Web tais como
autenticacdo basica via HTTP ou autenticacdo via HTTPS (Secure HyperText Transfer
Protocol) [2]. O problema destas tecnologias ¢ que a maioria delas apresenta deficiéncias em
relacdo a seguranga [3].

Outro aspecto importante ¢ que muitos servidores utilizados na Web nao utilizam o
protocolo HTTPS. Este protocolo ¢ utilizado, por exemplo, na maioria dos sites de aplicagdes
bancarias através da Internet e oferece um maior grau de seguranca em relagdo ao protocolo
HTTP.

Segundo o site SecuritySpace.com, que realiza pesquisas e auditorias on-line sobre a
Internet, se considerarmos o numero de servidores que possuem suporte para o uso de HTTPS
[4] em relagdo ao ntimero total de servidores web ativos [S] em outubro de 2004, chega-se a
conclusdo de que apenas pouco mais de 1% (1,12%) de todos os servidores utilizam o HTTP
“seguro”.

Segundo a Netcraft [6], outra empresa especializada em pesquisas e analises de dados
sobre aspectos da Internet, em Janeiro de 2004, apenas 0,68% dos servidores brasileiros (.br)
utilizavam suporte a HTTPS.

Uma outra abordagem possivel, para o controle de autenticagdo a Web Services, é o uso
tecnologias que estdo em uma camada superior e que sdo baseadas na linguagem XML
(Extensible Markup Language) [7], a linguagem padrao de todos os protocolos utilizados em
Web Services.

A especificagdo WS-Security (Web Services Security) [8], por exemplo, possui
mecanismos para a constru¢cdo de protocolos para autenticagdo, porém nao trata diretamente
de como a autenticagdo deve ser realizada, mas sim da seguranga entre as mensagens trocadas
entre Web Services.

Adicionalmente existe ainda o fato de que o modelo de seguranga para os Web Services
ainda ndo esta completamente definido, havendo vdrias propostas, algumas ja adotadas e
outras em fase de definigao.

Este trabalho propde e implementa uma solugdo para o controle de autenticagdo seguro a
Web Services. Esta solucdo sera baseada em um protocolo de autenticagdo seguro através de

senhas.



Para a realizacdo desta proposta serdo consideradas as tecnologias atuais disponiveis para
a implementacdo dos requisitos de seguranca e também os principais protocolos para
autenticacao existentes atualmente.

Este trabalho estd organizado em cinco capitulos e, além disso, conta com um apéndice
onde ¢ apresentado um resumo dos varios padrdes utilizados em Web Services.

No Capitulo 2 sdo introduzidos os principais conceitos relativos aos Web Services e, além
disso, sdo apresentas as varias camadas existentes na arquitetura desta tecnologia, bem como
os protocolos para comunicagdo, defini¢cdo e descricao de Web Services.

O Capitulo 3 aborda, sob a Optica dos Web Services, 0s requisitos necessarios ao
estabelecimento da seguranca em sistemas distribuidos baseados nesta tecnologia além de
apresentar os protocolos ja padronizados para tal fim.

No Capitulo 4 ¢ apresentada a solugdo para o controle de autenticacdo a Web Services.
Este capitulo define a solugdo do ponto de vista tedrico, porém com informagdes que
permitam sua implementacao.

O Capitulo 5 mostra os resultados obtidos em relagdo a implementacdo da solugdo
proposta. Finalmente, no capitulo 6 serdo apresentas algumas importantes conclusdes obtidas
durante a realizacdo deste trabalho e sugestdes para potenciais trabalhos futuros, ligados ao

tema.



Capitulo 2

Web Services

Web Services [1] sdo programas (software) cujo objetivo ¢ permitir a comunicagdo entre
diferentes aplicagdes através de uma rede, utilizando para isto mensagens e protocolos
baseados na linguagem XML [7] e em protocolos da Web tais como o protocolo HTTP [2].

Uma importante caracteristica dos Web Services ¢ que eles permitem um fraco
acoplamento entre sistemas, ou seja, existe um baixo grau de interdependéncia entre as partes
que se comunicam e as modifica¢des internas em cada parte ndo sdo percebidas externamente.

Sendo assim, ¢ possivel a comunicacdo entre diferentes plataformas e ambientes, desde
que estas aplicagdes adotem o conceito representado pelos Web Services. Para tanto, ¢
necessdria a criacao de uma interface que disponibilize a aplicacado como Web Services.

Outra importante caracteristica dos Web Services é que juntamente com oS mesmos
existem informagdes sobre o formato das mensagens que serdo trocadas entre as aplicacdes; a
forma como estas mensagens serdo transportadas, a localizagdo do servigo, entre outras
informacdes. Todas estas informacdes sao baseadas na linguagem XML, permitindo desta
forma uma descricdo completa do servigo e possibilitando que outras aplicagdes possam usar
este servico da maneira adequada.

Em esséncia os Web Services ndo representam uma nova idéia para a comunicagdo entre
sistemas, mas representam uma importante evolugdo, pois a comunicacdo se baseia em
padrdes de comunicagdo amplamente aceitos e utilizados em um ambito global que sdo os
padrdes utilizados pela Internet.

Os Web Services fazem parte de uma nova onda que estd movimentando e transformando
a Web. Hoje em dia, a Web ¢ rica em informacdes e a interacdo com a Web ¢ feita
basicamente através do bindmio homem-maquina.

Em sua evolucdo a Web caminha para oferecer uma série de funcionalidades que
permitam a interagdo mdaquina-maquina, através de seus padrdes de comunicagdo. Desta
forma o uso da infra-estrutura de comunicagcdo hoje disponibilizada pela Internet sera
ampliado, permitindo novas aplica¢des e novos contextos para o uso da Internet.

A Web ¢ uma realidade e sua penetragdo ¢ cada vez maior em todas as areas. Pode-se

afirmar sem sombra de duvidas que o sucesso da Web esta ligado aos padrdes que a mesma



utiliza. Para acessar uma informacdo na Internet, basta conhecer a URI (Uniform Resource
Identifier) [9], ndo importando a plataforma e o ambiente onde este recurso esta localizado.
Da mesma forma os Web Services compartilham este principio e isto se da gragas aos padroes
definidos para os Web Services.

Existem atualmente algumas organizagdes envolvidas na criagdo e na especificacdo de
padrdes para os Web Services. Normalmente nestas organizacgdes existem grupos de trabalho
envolvidos com os varios aspectos da tecnologia € uma importante caracteristica destes
grupos € a presenga de representantes de universidades, pesquisadores e principalmente de
empresas, normalmente concorrentes entre si. Isto ¢ de fundamental importancia para o
sucesso ¢ a adogao dos Web Services.

O W3C (World Wide Web Consortium) [10] € responsavel por uma série de padrdes
diretamente ligados aos Web Services, como por exemplo: a linguagem XML; o protocolo
SOAP [11] que define o formato das mensagens utilizadas; a linguagem para descrigdo de
Web Services, WSDL (Web Services Description Language) [12]; entre outras. Em linhas
gerais pode-se dizer que as tecnologias basicas ligadas aos Web Services sdo tratadas pelo
W3C.

Outra importante organizacdo ¢ a OASIS (Organization for the Advancement of
Structured Information Standards) [13]. Entre os varios padroes desenvolvidos por esta
organizacao pode-se citar: UDDI (Universal Description Discovery & Integration) [14] que
consiste em uma série de métodos para a descoberta e chamada de forma dinamica de Web
Services; WS-Security (Web Services Security) [8] que contém especificagdes cujo objetivo ¢é
garantir a integridade e a confidencialidade na troca de mensagens SOAP entre Web Services;
a linguagem SAML (Security Assertion Markup Language) [15] cujo objetivo € criar e trocar
informacdes sobre seguranga, como uma autenticacao bem sucedida, por exemplo, entre Web
Services. Comparado com o W3C, o trabalho da OASIS esté ligado a questdes de mais alto
nivel nos Web Services, envolvendo éreas tais como E-Commerce; Supply Chain; setor
publico e outras areas especificas.

Uma outra organizagdo importante no contexto dos Web Services ¢ a WS-1 (Web Services
Interoperability Organization) [16]. Esta organizagdo tem por foco promover a
interoperabilidade entre Web Services nas diversas plataformas, sistemas operacionais e
linguagens de programacao, contribuindo desta forma, para que este objetivo seja atingindo

através dos Web Services. Uma contribuicao importante desta organizacao ¢ a publicacao de

perfis (profiles).



Estes perfis contém um conjunto de padrdes ligados aos Web Services, suas respectivas
versdes € uma série de recomendagdes sobre como estes padrdes podem ser utilizados em
conjunto a fim de evitar problemas de interoperabilidade entre sistemas. Além disso, esta
organizacdo produz casos de uso e também ferramentas cujo objetivo ¢ verificar se

implementagdes de Web Services estdo em conformidade com as especificagdes.

2.1 Exemplos de Utilizacao

A fim de facilitar e deixar mais claro alguns dos possiveis usos para os Web Services,
apresentaremos alguns exemplos de utilizagao.

Suponha que um investidor deseje obter informagdes sobre a cotagcdo de agdes na bolsa de
valores e sobre opgoes de investimento. Esta tarefa poder ser facilmente realizada utilizando a
Internet, basta que o investidor acesse o sife de uma corretora de sua confianca. Caso ele nao
encontre neste site todas as informagdes para a tomada de decisdo, ele pode procurar outros
sites € repetir o processo.

O uso dos Web Services estende este conceito da seguinte forma: agora este investidor
possui instalado em seu computador um aplicativo que lhe fornece as melhores opcdes para
investimento em um dado momento a partir de uma série de informagdes de entrada e, além
disso, a partir das opgdes de investimento com informagdes fornecidas por algumas
corretoras.

Ao iniciar este aplicativo, que estd conectado a Internet, o investidor informard alguns
dados referentes ao investimento desejado e em seguida realizard uma consulta. O aplicativo
entdo enviara através da Internet mensagens SOAP a todas as corretoras envolvidas na
pesquisa, solicitando os dados referentes as melhores posi¢des sobre investimentos em agdes.

Ao receber a solicitagdo, o servico de informacao de cada corretora, disponibilizado como
Web Services recebera a mensagem, processa-la-4 e responderd com uma outra mensagem
SOAP que entdo sera retornada para o aplicativo do cliente.

Deve-se notar que mesmo que cada corretora utilize diferentes formatos para representar
internamente seus dados ainda assim esta aplicagdo poderia enviar mensagens SOAP para as
corretoras, a fim de obter os dados e tratd-los de acordo com as suas especifica¢des proprias.
Isto € possivel, pois juntamente com os Web Services, estaria presente sua descri¢do que
inclui os servigos disponibilizados e o formato das mensagens utilizadas por cada corretora. A

Figura 1 mostra este processo.



Figura 1 - Aplicacao utilizando Web Services.

Neste tipo de aplicacdo, o uso dos Web Services, do ponto de vista de execugdo, ¢
semelhante a uma chamada RPC (Remote Procedure Call), dentro da aplicagdo cliente feita
ao servidor de cada corretora. O importante aqui € que mesmo que a corretora A utilize, por
exemplo, a plataforma .Net [17] e caso a corretora B utilize a plataforma J2EE para
implementar os seus servigos, a operacao acima sera perfeitamente factivel, ainda que o
equipamento do cliente seja um equipamento Macintosh.

Um segundo exemplo de uso dos Web Services ¢ o seguinte: Em uma relagdo B2B
(Business-to-Business) a empresa XY X deseja adquirir produtos de seu fornecedor, a empresa
ZYZ, porém a transacdo sera efetuada entre o sistema de E-Procurement (Electronic
Procurement) da empresa XYX e o sistema de vendas da empresa ZYZ.

Para isto o sistema de vendas da empresa ZYZ ¢ disponibilizado através de Web Services,
sendo assim o sistema da empresa XYX solicitara os produtos necessarios e enviara este
pedido para o sistema de vendas da empresa ZYZ através de mensagens SOAP.

Ao receber o pedido, a empresa ZYZ responderd apenas indicando o recebimento com
sucesso deste pedido. Este pedido sera entdo processado pela empresa ZYZ e assim que
estiver pronto para ser enviado a empresa XYZ, uma cépia da nota fiscal de venda ¢ enviada,
concretizando toda a negociacao.

Todas as trocas de mensagens serdo feitas utilizando o protocolo SOAP. Neste exemplo a
interagdo entre os Web Services funciona de maneira assincrona e as mensagens podem conter
documentos que sdo trocados entre as empresas a fim de confirmar a transagdo, conforme

mostrado na Figura 2.
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Figura 2 - Web Services em um ambiente B2B.

Finalmente, um terceiro exemplo: Uma agéncia de turismo oferece para os seus clientes a
possibilidade de contratacdo de um pacote completo de servigos incluindo: reservas em
hotéis; aluguel de veiculo; passagens aéreas; reservas em restaurantes; e, eventos culturais.

A agéncia de turismo possui uma plataforma disponivel na Internet (e-WSTRAVEL) ¢
dessa forma o cliente pode entrar em contato com esta agéncia, a partir de seu URI e entdo
utilizar a sua plataforma de servigos que basicamente ¢ um software que se comunica com
outras empresas através do uso dos Web Services.

A partir dos dados informados pelo cliente sobre a viagem e suas necessidades, o sistema
de atendimento da agéncia podera se comunicar com diferentes empresas, via Web Services, a
fim de solicitar os servigos que se encaixam na preferéncia do cliente.

A partir do resultado destas pesquisas, o pacote que atende os requisitos poderd ser
montado. Este pacote poderad conter as passagens aéreas, o aluguel de um veiculo, o hotel, e
para um dia especifico, a reserva de um restaurante ¢ a compra de ingressos para um show de
teatro. A Figura 3 mostra um diagrama de como esta agéncia de turismo eletronica poderia

funcionar.
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Figura 3 - Web Services em transacoes complexas.

Considerando que o cliente concorde com a compra do pacote, uma série de passos devera
ser executada a fim de confirmar a compra de todos estes servigos.

Neste caso o cliente deverd informar os dados de seu cartdo de crédito, na plataforma da
agéncia de turismo a fim de confirmar a compra de todo o pacote.

Aqui surgem algumas questdes interessantes, como por exemplo: ¢ necessaria que a
comunicagdo entre a plataforma da agéncia de turismo e os Web Services da administradora
de cartdo de crédito seja feita de forma segura, bem como entre a agéncia de turismo e seus
fornecedores a fim de se garantir a integridade e confidencialidade das mensagens.

Outro fato a ser considerado; supondo que a plataforma realize as reservas das passagens e
do hotel e, em seguida, ao tentar realizar a compra dos ingressos para o teatro esta compra nao
possa ser realizada, devido ao fim dos ingressos, por exemplo, neste caso a solicitagdo do
cliente ndo podera ser completada, porém foi parcialmente realizada.

Neste caso, a plataforma devera possuir um mecanismo semelhante a uma transagao, a fim
de que seja possivel desfazer as operagdes realizadas, visto que € necessario que todas sejam
concluidas com sucesso e ndo apenas algumas.

Finalmente a seqiiéncia de todo o processo de compra dos varios servi¢os, comunicagao
com a empresa de cartdes a fim de realizar cada transagdo precisa ser organizada e gerenciada
de alguma forma, ou seja, ¢ necessaria uma orquestragdo dos varios Web Services a fim de o

resultado esperado acontega. Neste exemplo isto ¢ importante visto que o cliente podera
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adquirir um ou mais servi¢os e em cada situacdo a ordem e a seqiliéncia das operagdes serd
diferente uma das outras.

Considerando que a comunicagdo se da através de Web Services, € necessaria a presenca
de mecanismos que garantam todos os comportamentos especificados.

Outrossim, pode-se pensar em um ambiente dindmico onde os fornecedores para a agéncia
de turismo seriam alterados conforme a necessidade, ou seja, em uma determinada consulta
um conjunto de Web Services seria utilizado em outra, um outro conjunto poderia ser a base
para a comunica¢do com outros fornecedores.

Neste caso, seria necessaria a utilizagdo do UDDI para a pesquisa, descoberta e utilizac¢ao

dos Web Services em modo de execugdo da plataforma da agéncia de turismo.

2.2 Arquitetura Orientada a Servicos (SOA)

O modelo de funcionamento dos Web Services ¢ baseado na arquitetura orientada a
servigcos (Service Oriented Architecture — SOA) [18]. A SOA ¢é uma defini¢do abstrata que
descreve como entidades computacionais podem interagir a fim de se obter os resultados
desejados. Uma entidade ¢ um elemento ativo que pode se comunicar com outro utilizando
um protocolo de comunicacgao.

Neste contexto, um servico ¢ uma unidade de trabalho que é executada por uma entidade
em beneficio de outra. O diagrama da Figura 4 mostra as entidades presentes nesta arquitetura

e os relacionamentos entre as mesmas:

Registro

Procura Contrato | Publica

Interage

Figura 4 - Arquitetura SOA.
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O consumidor ¢ uma aplicagdo, um moddulo de software, ou mesmo um outro servigo que
requisita um servi¢o. Para tanto esta entidade realiza uma procura em um registro; apos
encontra-lo, o consumidor obtém o contrato deste servigo e se liga ao mesmo utilizando um
meio de transporte, iniciando entdo uma interagdo com o provedor do servigo.

O consumidor utiliza o servigo através da troca de mensagens com o provedor. Esta
mensagem ¢ formatada de acordo com o contrato deste servigo.

O provedor do servigo ¢ uma entidade que pode ser enderegada em uma rede e que aceita
e executa alguma unidade de trabalho, a partir das mensagens recebidas do consumidor. O
provedor poder ser um mainframe, um servidor de aplicagdes, um componente de software,
ou qualquer outro tipo de entidade que execute um servigo. Uma das responsabilidades do
provedor ¢ publicar o seu contrato de uso no registro a fim ele seja acessado pelos
consumidores.

O registro ¢ uma entidade, também enderecavel em uma rede, e que pode armazenar os
contratos recebidos dos provedores e envia-los no caso de uma busca feita pelo consumidor.

O contrato de servigo ¢ uma especificagao contendo a forma que o consumidor utilizara o
servico fornecido pelo provedor. Para tanto, o0 mesmo especifica as mensagens trocadas entre
as entidades e seus respectivos formatos. Um contrato pode conter pré-condi¢des e pos-
condi¢des para a execucao do servico, como por exemplo, um determinado nivel de seguranca
que deve ser satisfeito. Além disso, o contrato pode especificar niveis de qualidade de servigo
(QoS - Quality of Service), como por exemplo, o tempo maximo de resposta do servigo.

Um importante aspecto da SOA ¢ que existe uma separacdo entre a implementagido do
servico € a sua interface, ou seja, o consumidor ndo precisa se preocupar com os detalhes de
implementagdo do servigo ou como o mesmo ¢ executado, apos receber o pedido de uso pelo

consumidor.

2.3 A Arquitetura dos Web Services

O conhecimento da arquitetura dos Web Services ¢ importante para o entendimento de
seus objetivos e da visdo que os envolve. A arquitetura especifica as camadas e os
componentes funcionais, definindo-se relagdes a fim de obter as propriedades desejadas desta
arquitetura.

A fim de estabelecer a arquitetura, o W3C, inclusive, criou um grupo de trabalho [19] que
funcionou de janeiro de 2002 a janeiro de 2004. Porém neste periodo, devido a fatores como
os inumeros padrdes e especificacdes que surgiram e a divergéncia de opinides sobre como

esta arquitetura seria definida por parte dos participantes do grupo ndo produziram os
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resultados desejados. Sendo, assim ainda ndo hd uma especificacio definitiva das
organizagdes ¢ industria de software sobre como ¢é a arquitetura dos Web Services [20].

Por um lado isto ¢ perfeitamente aceitavel, visto que a tecnologia ¢ recente e esta em
franco desenvolvimento. Por outro lado, a inexisténcia de uma arquitetura comum pode levar
as situagdes da falta de interoperabilidade entre sistemas, mutilando, desta forma, uma das
principais caracteristicas do Web Services.

Neste momento a arquitetura para os Web Services, em algumas camadas ainda ¢ algo
incerto. Baseado em algumas propostas [21] [1], e ap6s um estudo dos varios protocolos
existentes, pode-se dizer que a Figura 5 representa uma visdo bastante aproximada da
arquitetura dos Web Services.

Esta arquitetura contempla os principais aspectos relacionados com os Web Services,
considerando o seu estagio atual de desenvolvimento e os varios protocolos propostos até o
presente momento.

A Figura 5 relaciona cinqlienta diferentes protocolos, cada um com o seu objetivo. Deve
ser ressaltado que muitos protocolos sdo redundantes, ou seja, oferecem a mesma solugao
com pequenas variagoes. Na figura eles sao circuncidados por uma linha tracejada. Ha casos
em que um novo protocolo substituiu um protocolo anterior, neste caso ele estd inserindo

dentro de caixa que representa o protocolo mais atual.
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METADADOS

| WS-MetaDataExchange |

| WsSeauityPolicy |

| Ws-PolicyAttachment |

| WS-Policy |
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o

Figura 5 - Arquitetura dos Web Services.
Os protocolos presentes em cada camada representam as abordagens existentes ligadas ao
dominio da camada. Deve ser ressaltado que muitos protocolos ainda ndo foram analisados e
publicados como padrdo pelas organizagdes de padronizagdo, e existem protocolos, como por

exemplo, WS-Authorization [22], que ainda nem foram publicados, mas que estdo previstos
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sé-lo em um curto periodo de tempo. O apéndice A traz informagdes sobre todos os
protocolos existentes na Figura 5. A arquitetura ¢ composta de varias camadas, cada uma

delas com objetivos especificos e fornecendo servigos as camadas superiores.

2.3.1 Camada de Transporte

A Camada de Transporte da arquitetura dos Web Services ¢ responsavel pela troca de
mensagens entre as partes. Esta camada se baseia nos protocolos de transporte e de aplicacao
da arquitetura Internet [2]; principalmente o protocolo HTTP, que inclusive € o protocolo de
transporte definido no Basic Profile [23] , publicado pela WS-I.

O protocolo HTTP especifica a troca de mensagens entre o cliente e o servidor e ndo
oferece recursos para lidar com situagdes como: perda de mensagens; envio de mensagens
duplicadas; transmissao de longas mensagens; e, envio de confirmagoes.

Face a esta caracteristica, a IBM, por exemplo, especificou o protocolo HTTPR
(Hypertext Transfer Protocol Reliable) [24] que utiliza o HTTP e permite uma entrega
confidvel de mensagens HTTP entre o servidor e o cliente, abrindo caminho para o servigo
confiavel.

Esta ¢ uma camada bem definida e existem ligacdes do protocolo SOAP com os
protocolos HTTP, SMTP (Simple Mail Transfer Protocol) [2] e FTP (File Transfer Protocol)
[2].

Cabe aqui um importante registro, pois o termo “camada de transporte” originalmente se
refere a uma das camadas do modelo de referéncia [2] OSI (Open Systems Interconnection)
também a uma das camadas da arquitetura Internet.

Os protocolos TCP (Transmission Control Protocol) e UDP (User Datagram Protocol)
b sdo protocolos da camada de transporte nesta arquitetura, sendo que os protocolos HTTP,
SMTP e FTP sao protocolos da camada de aplicagao.

Apesar disto, foi utilizado o termo “camada de transporte”, visto que o mesmo ¢ utilizado
amplamente para se referir aos protocolos basicos da Internet sobre os quais sdo construidos

os Web Services.

2.3.2 Camada XML
A Camada XML contém os protocolos que especificam a linguagem XML e suas
extensdes, como por exemplo, o protocolo XML-Encryption [25]. Todos os outros protocolos

sdao construidos a partir da linguagem que representa o fundamento da proxima geragao da



15

Web. Esta camada estd padronizada e completamente aceita na arquitetura. A secdo 2.4

mostra as principais caracteristicas desta linguagem.

2.3.3 Camada de Mensagens

A Camada de Mensagens define a formatagdo basica da mensagem e as opgdes basicas
para a entrega, independentemente de linguagem de programacdo, sistema operacional ou
plataforma. O protocolo SOAP ¢ a base desta camada, sendo que uma série de outros
protocolos relacionados a entrega de mensagens esta presente nesta camada.

Uma iniciativa interessante ¢ o SOAP MTOM (Message Transmission Optimization
Mechanism) [26], que basicamente descreve um mecanismo para otimizar a transmissao € o
formato de uma mensagem SOAP através de uma codificagdo em certas partes da mensagem,
especificamente aqueles elementos cujo conteudo € do tipo xs :base64Binary [27].

Desta forma ¢ possivel otimizar a transmissdo da mensagem através da compactagdo,

utilizando seqiiéncias de caracteres compactas que podem ser reconstruidas no lado receptor.

2.3.3 Camada de Segurang¢a

Em sistemas fracamente acoplados seguranca ¢ um importante aspecto a ser considerado.
No exemplo de uso da agéncia de turismo (e-WSTRAVEL) para efetivar a compra, o cliente
deve informar seus dados de cartdo de crédito e estes dados serdo repassados para diferentes
empresas a fim de autorizar a compra de cada item do pacote de turismo.

Neste ambiente, ¢ necessario garantir a seguranga fim a fim, visto que existem
intermediarios na comunicagdo. A seguranga disponivel na camada de transporte como Secure
Sockets Layer (SSL) [2]Erro! Fonte de referéncia ndo encontrada., ou Transport Layer
Security (TLS)[2], esta voltada para uma comunicagdo ponto a ponto, sendo assim, existem
requisitos especificos de seguranca em relagao aos Web Services.

A camada de seguranca define os protocolos a fim de garantir uma série de propriedades
como, por exemplo, a integridade da mensagem, sua confidencialidade e servigos como
autenticacao e autorizacao.

A especificagdo WS-Security, cujo objetivo, ¢ possibilitar a seguranca das mensagens
SOAP com o objetivo de garantir sua integridade e confidencialidade, ¢ um padrao OASIS
para seguranga de mensagens SOAP. Seu funcionamento basicamente envolve o uso de

assinaturas digitais e de criptografia.
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2.3.4 Camada de Mensagens Confiaveis

O uso do protocolo SOAP sobre HTTP, por exemplo, ndo garante a entrega das
mensagens. A Camada de Mensagens Confidveis possui mecanismos para garantir a entrega
da mensagem. A entrega confidvel de mensagens envolve aspectos como a garantia de
entrega; a auséncia de duplicagdes; e, ainda a entrega ordenada destas mensagens.

Para tanto, os protocolos desta camada adicionam informagdes a mensagem como, por
exemplo: um identificador a fim de garantir sua unicidade; numero de seqiliéncia; tempo de
duracdo da mensagem; e, ainda o uso de um método para confirmar a entrega com sucesso ou
ndo da mensagem, semelhante a uma confirmagao positiva ou negativa.

A especificagdo WS-Reliability [28] é um padrao OASIS recém aprovado e que aborda a
questao do envio de mensagens confidveis usando o protocolo SOAP e como transporte o

protocolo HTTP.

2.3.5 Camada de Transac¢odes e Coordenacao

No terceiro exemplo de uso dos Web Services, apds a escolha dos itens do pacote de
turismo, varias mensagens devem ser trocadas a fim de efetuar a compra de cada item deste
pacote. Caso a compra de um dos itens nao seja possivel, o pacote ndo pode ser confirmado
de maneira integral e ¢ necessario que as compras ja efetuadas sejam canceladas.

Isto ilustra claramente a necessidade do conceito de transacdo que representa uma série de
atividades que devem ser executadas de maneira integral e que podem ser vistas externamente
como uma unica operagdo. Caso ocorra uma falha em uma destas atividades, o processamento
da transa¢do deve ser cancelado ou outra a¢do pode ser tomada. A transa¢cdo pode ainda, ser
de curta ou longa duragdo, conforme o caso.

Para a implementagdo de requisitos como a transacdo, em linhas gerais esta camada define
um contexto de operacao que pode ser compartilhado entre servigos. Este contexto define
condi¢des de operagcdo dos varios Web Services e permite a troca de informagdes sobre as
atividades que estdo sendo executadas.

Neste ambiente é necessaria ainda, uma coordenacdo a fim de alterar o estado deste
contexto e propaga-lo para outros Web Services que estdo trabalhando em conjunto a fim de
executar um objetivo coletivo comum.

O Web Services WS-CAF (Web Services Composite Application Framework) [29], que ¢
tema de um comité técnico da OASIS, representa uma proposta para especificar a camada de

transagoes para os Web Services.
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2.3.6 Camada de Coreografia e Orquestracio

As caracteristicas dos Web Services, como o fraco acoplamento entre as partes que se
comunicam, permitem que esta tecnologia possa ser utilizada de varias maneiras nos
processos de E-Business.

Estes processos normalmente envolvem varios sistemas entre seus requisitos, podendo-se
citar: a existéncia de uma seqiiéncia de operagdes, que muitas das vezes, pode ser variavel; a
realizagdo de transa¢des de maneira sincrona ou assincrona; a necessidade do monitoramento
de todo o estado do processo; entre outras.

Esta camada trata dos protocolos de alto nivel necessarios para a implementagdo dos
requisitos comuns do E-Business. Nesta camada podem ser destacadas duas subcamadas, uma
que trata da orquestracao e a outra da trata da coreografia dos varios Web Services.

O conceito de orquestragao esta ligado a um grupo de Web Services que interagem a fim
de realizar as regras de negdcios, e, neste grupo existem um supervisor € um maestro, que €
responsavel pela condugdo de todo o processo a fim de alcancar os resultados desejados. A
especificagdo WS-BPEL [30], que ¢ objeto de especificacdo por parte de um comité técnico do
OASIS, representa uma proposta para a orquestracao de Web Services.

Acima da subcamada de orquestracdo se situa a subcamada de coreografia. O conceito de
coreografia ¢ mais amplo e estd ligado a varias partes que interagem, normalmente de forma
publica, a fim de realizar um objetivo comum, seu conceito esta préximo e ¢ semelhante ao
P2P onde cada parte possui sua visao ou seu papel nesta coreografia e o executa. A execugao
de uma parte desta coreografia pode ser feita, por exemplo, através de uma orquestracao.

Para melhor ilustrar, no terceiro exemplo a plataforma da agéncia de turismo (e-
WSTRAVEL) e os Web Services da companhia aérea sdo exemplos de partes envolvidas em
uma coreografia. A seqiiéncia de operacdes que deve ser executada pela plataforma ¢
diferente daquela que serd executada pela companhia.

Para confirmar uma reserva e realizar a venda de uma passagem, o Web Service da
companhia devera orquestrar uma série de operagdes a fim de garantir que a venda foi
realizada com sucesso e este estado serd passado para a outra parte, que executard outros
processos a fim de completar a compra de todo o pacote de turismo.

Um grupo de trabalho do W3C estd trabalhando na especificagdo da Web Services
Choreography Description Language (WSCI) [31] cujo objetivo é permitir a coreografia

entre varios Web Services.
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2.3.7 Camada de Dominios Especificos

A perspectiva de uso dos Web Services no E-Business vai muito além dos exemplos aqui
citados. No topo das camadas apresentadas existe a camada de Dominios Especificos, que
contém os protocolos de uso particular para certas areas de negdcio como, por exemplo: satide
[32]; comércio eletronico [33]; E-Procurement [34]; gerenciamento de recursos [35];
interfaces com usudrio [36]; supply chain [37];, E-Government [38]; voz sobre XML
(VoiceXML) [39]; entre outras.

As especificacdes desta camada podem variar conforme a necessidade particular de cada
um destes dominios e o uso destes protocolos se restringem a estas aplicagdes, atendendo a

requisitos especificos. A abordagem destes protocolos foge ao escopo deste trabalho.

2.3.8 Camada de Metadados

A Camada de Metadados ¢ utilizada tanto em modo de execugdo, quanto em modo de
criagdo dos Web Services e trata da defini¢do, descoberta e politicas de uso para Web Services.
A base desta camada ¢ a linguagem WSDL, um padrdo de fato para defini¢cdo e descricao de
Web Services.

Esta camada contém o protocolo UDDI, utilizado para a descoberta de Web Services,
conforme pode ser visto na descri¢do da arquitetura orientada a servigos (SOA), mostrada na
Figura 4, ou seja, o registro utiliza o protocolo UDDI para permitir a busca de servigos pelos
consumidores e o envio da descri¢do destes servicos, aos consumidores.

Os protocolos ligados a politica de uso de Web Services, também estdo presentes nesta
camada, como o protocolo WS-Policy [40] que expressa politicas de uso, ou requisitos que os
Web Services devem respeitar para serem utilizados. Como exemplo, pode-se citar: esquemas
de autenticacdo; protocolo de transporte a ser utilizado; caracteristicas de QoS; politicas de

seguranca; entre outros.

2.4 A Linguagem XML
A linguagem XML ¢ uma linguagem utilizada para a representagdo de documentos de
forma estruturada, independentemente da plataforma onde ¢ utilizada.
Estes documentos, chamados documentos XML, sdo escritos conforme as regras desta
linguagem. Entre estas regras pode-se citar: os documentos devem ser simples de ser
utilizados através da Internet; estes documentos podem ser processados por computadores e

legiveis a seres humanos, entre outras.
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Um documento XML ¢é composto de marcas (tags) e dentro destas tags ¢ possivel a
existéncia de dados e atributos. A linguagem contém regras de sintaxe que determinam o
formato que estas tags devem possuir, porém, a especificagdo da linguagem nao contém a
semantica e a sintaxe das fags que sdo utilizadas. O conjunto de fags ¢ criado pelos usuarios
da XML conforme suas necessidades e sua semantica advém de um acordo entre as partes que
utilizardo estes dados.

Devido a estas caracteristicas, a linguagem XML ¢ um padrdo para troca de dados através
da Internet. A Figura 6 mostra um exemplo de um documento XML valido, ou seja, aquele

que esta de acordo com as regras da linguagem XML.

<?xml version='1l.0' encoding='utf-8' standalone='yes' ?>
<priceList>
<coffee> id="10003"
<name>Mocha Java</name>
<price>11l.95</price>
</coffee>
<coffee> id="10004"
<name>Sumatra</name>
<price>12.50</price>
</coffee>
</pricelist>

Figura 6 - Exemplo de documento XML.

Como pode-se ver no exemplo acima, em um documento XML cada fag inicial (
<priceList>) precisa de uma tag final (</priceList>) correspondente. A tag pode
possuir atributos, no exemplo acima id ¢ um atributo para a tag <coffee>. Na linguagem
XML um par constituido pela fag inicial e final, pode ser chamado de elemento. O elemento

pode conter outros elementos filhos e desta forma o documento XML ¢ estruturado.

2.4.1 Namespaces

Como o conjunto de fags pode ser criado livremente, nada impede que duas fags iguais
sejam utilizadas para representar diferentes dados. Na Figura 6, a fag <priceList> ¢
utilizada para representar uma lista de pregos de diferentes tipos de café. Nada impede,
porém, que este mesma tag venha a ser utilizada para representar uma lista de precos de
veiculos, por exemplo.

A fim de resolver este conflito, a linguagem contém o conceito de namespace [41]. O
namespace ¢ um prefixo colocado em cada fag para diferencia-la de outras fags que possam

haver em um mesmo documento. Este prefixo deve ser unico, visto que prefixos iguais
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levariam ao mesmo problema inicial, logo um bom método para nomear namespaces € utilizar
um URI acrescido de identificadores, desta forma este conceito garante a unicidade das fags.
O uso de um URI ndo significa que o namespace esteja relacionado a um endereco valido
na web. A idéia € possuir um nome unico que posteriormente sera substituido pelo programa
que processara o documento XML.
Para acrescentar um namespace a uma tag ¢ necessario utilizar o atributo xmlns seguido
do prefixo que o identifica. O exemplo abaixo mostra o codigo da Figura 6, utilizando o

conceito de namespaces.

<?xml version='1.0' encoding='utf-8' standalone='yes' ?>
<cfpl:pricelList> xmlns:cfpl="www.larc.facom.ufu.br/tags/cfpl"
<coffee> id="10003"
<name>Mocha Java</name>
<price>11l.95</price>
</coffee>
<coffee> id="10004"
<name>Sumatra</name>
<price>12.50</price>
</coffee>
</cfpl:pricelList>
<vepl:priceList> xmlns:cfpl="www.larc.facom.ufu.br/tags/vepl"
<vehicle> id="10004"
<maker>GM</maker>
<name>Astra</name>
<price>9222.50</price>
</vehicle>
</vepl:priceList>

Figura 7 - Documento XML utilizando namespaces.

2.4.2 Esquemas XML

Um documento XML contém elementos, que por sua vez, podem possuir elementos
filhos. Considerando esta estrutura ¢ necessario um meio para verificar se um documento ¢
valido, ou seja, além de seguir as regras da linguagem XML o documento deve estar
estruturado conforme acordado entre as partes.

No exemplo acima, pode-se perceber que o elemento <cfpl:priceList> pode conter,
e deve conter, pelo menos um elemento do tipo <coffee>.

O Esquema XML [42] consiste de um documento XML que descreve a estrutura que deve
ser seguida pelos documentos escritos segundo este esquema. Este mecanismo garante entdao
que duas partes distintas possam trocar um documento XML e cada uma delas possa verificar
se o mesmo ¢ valido, considerando que a atividade primaria destas partes ¢ processar um

documento XML, a valida¢ao de um esquema XML ¢ algo natural para estas partes.
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O elemento <priceList> mostrado anteriormente pode ser definido utilizando-se o

esquema mostrado na Figura 7.

<?xml version='1.0' encoding='utf-8' standalone='yes' ?>
<xsd:schema> xmlns:xsd="http://w3.0rg/2001/XMLSchema"
xmlns:cfpl="http://larc.facom.ufu.br/tags/cfpl”
targetNamespace="http://larc.facom.ufu.br/tags/cfpl"”
<xsd:element name="priceList" minOccurs="1"
type="cfpl:pricelListType"/>
<xsd:complexType name="priceListType"
<xsd:sequence>
<xsd:element> name="coffee" type="cpfl:coffeType" />
<xsd:sequence>
</xsd:complexType>
</xsd:schema>

Figura 8 - Visao parcial do esquema XML de um documento.

2.5 O Protocolo SOAP

O protocolo SOAP especifica a troca de informagdes entre pontos descentralizados em um
ambiente distribuido. A troca de informacdo ¢ feita utilizando-se documentos XML, que
seguem um padrao (esquema) especifico.

O protocolo SOAP ¢ uma especificacdo e dessa forma ndo estd vinculado a um tnico
fornecedor. Dois nés SOAP, implementados por diferentes fornecedores, podem interagir
entre si, trocando informagdes. Uma mensagem SOAP pode ser transportada de varias formas
como, por exemplo: HTTP, SMTP e FTP entre outras.

Desta forma o protocolo SOAP utiliza a infra-estrutura existente de Internet para a troca
de informagdes, podendo trafegar livremente entre firewalls, simplificando desta forma, seu
uso por diferentes pontos distribuidos sobre esta rede. O protocolo SOAP ¢ a base para a

criacdo dos Web Services.

2.5.1 Estrutura da mensagem SOAP
Uma mensagem SOAP basicamente ¢ um documento XML que contém um unico
elemento, o elemento chamado Envelope. Este elemento, por sua vez, pode conter um
elemento filho chamado Header e obrigatoriamente contém um elemento filho chamado

Body, conforme pode ser visto na Figura 9.
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SOAP Envelope

SOAP Header

Header Block — Reserva
(elemento <mreservation>)

Header Block — Passageiro
(elemento <mpassenger>)

SOAP Body
Body — Elemento filho - Itinerério
(<pitinerary>)

Body — Elemento filho - Acomodagéo
(<glodging>)

Figura 9 - Estrutura de uma mensagem SOAP.

A mensagem, mostrada na Figura 10, ¢ um exemplo de uma mensagem SOAP escrita em

XML.

<?xml version='1.0' ?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Header>
<m:reservation
xmlns:m="http://travelcompany.example.org/reservation"
env:role="http://www.w3.0rg/2003/05/soap-envelope/role/next"
env:mustUnderstand="true"
<m:reference>uuid:093a2dal-q345-739r-ba5d</m:reference>
<m:dateAndTime>2001-11-29T13:20:00.000-05:00</m:dateAndTime>
</m:reservation>
<n:passenger xmlns:n="http://mycompany.example.com/employees"
env:role="http://www.w3.0rg/2003/05/soap-envelope/role/next"
env:mustUnderstand="true">
<n:name>Ake Jégvan @yvind</n:name>
</n:passenger>
</env:Header>
<env:Body>
<p:itinerary
xmlns:p="http://travelcompany.example.org/reservation/travel">
<p:departure>
<p:departing>New York</p:departing>
<p:arriving>Los Angeles</p:arriving>
<p:departureDate>2001-12-14</p:departureDate>
<p:departureTime>late afternoon</p:departureTime>
<p:seatPreference>aisle</p:seatPreference>
</p:departure>
<p:return>
<p:departing>Los Angeles</p:departing>
<p:arriving>New York</p:arriving>
<p:departureDate>2001-12-20</p:departureDate>
<p:departureTime>mid-morning</p:departureTime>
<p:seatPreference/>
</p:return>
</p:itinerary>
<qg:lodging
xmlns:g="http://travelcompany.example.org/reservation/hotels">
<q:preference>none</q:preference>
</q:lodging>
</env:Body>
</env:Envelope>

Figura 10 - Exemplo de uma mensagem SOAP.
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2.5.2 SOAP Envelope
O envelope SOAP consiste de um elemento XML que contém o nome Envelope. Este
elemento estd definido no namespace http://www.w3.0org/2003/05/soap-envelope. Além
disso, o elemento pode conter a definicdo de outros namespaces cujo escopo serd todo o
envelope.
Dentro do elemento Envelope deve existir um elemento filho Body e opcionalmente pode

ocorrer a presenca de um elemento filho Header.

2.5.3 SOAP Header

O elemento Header consiste de um mecanismo para estender a funcionalidade de uma
mensagem SOAP. Este elemento esta definido no namespace
http://www.w3.0rg/2003/05/soap-envelope ¢ pode conter outros namespaces que
qualificardo seus atributos ou entdo seus elementos filhos. Estes elementos filhos sdo
chamados Header Blocks. Na Figura 10, o elemento Header possui dois filhos.

O elemento Header ¢ opcional e, quando presente, deve ser o primeiro elemento filho
presente no Envelope. Entre as funcionalidades que podem estar presentes utilizando este
elemento pode-se citar: Identificagdo de Transagdes; Identificadores da seqiiéncia do Pacote;
Informagdes para Autenticagdo; Identificacdo de uma Sessdo; Informagdes para roteamento
da mensagem e outras informacdes que podem ser utilizadas pelos processadores SOAP.

Muitos dos protocolos mostrados na Figura 5 utilizam este conceito para implementar
suas funcionalidades.

O Header block deve estar definido em um namespace préprio e pode conter dentro de si
qualquer namero de elementos filhos. Cada Header Block pode conter os seguintes atributos:
encodingStyle; role; mustUnderstand; relay. Estes atributos tém um significado especial em
relacdo ao processamento da mensagem SOAP.

O atributo encodingStyle indica quais regras serdo utilizadas para a serializacdo de partes
de uma mensagem SOAP. Este atributo esta definidlo no namespace
http://www.w3.0rg/2003/05/soap-envelope ¢ seu valor ¢ do tipo xs:anyURI,

indicando este conjunto de regras. A Figura 11 mostra exemplos de valores para este atributo:

http://www.w3.0rg/2003/05/soap-encoding
http://larc.facom.ufu.br/encoding/
http://www.w3.0rg/2003/05/soap-envelope/encoding/none

Figura 11 - Exemplos de valores para o atributo encodingStyle.
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O escopo deste atributo € o elemento que o possui e todos os seus elementos filhos, que
ndo tenham nenhum atributo encodingStyle diferente do elemento pai. Caso este atributo nao
esteja  presente entdo o valor padrio  http://www.w3.org/2003/05/soap-
envelope/encoding/none ¢ utilizando indicando que nenhuma declaracdo ¢ feita sobre as
regras de seriagdo para este elemento e seus filhos.

O atributo role ¢ utilizado para indicar o papel de um n6 SOAP para o qual um
determinado Header Block é enderecado. A Figura 12 mostra valores padrdo para este

atributo:

http://www.w3.0rg/2003/05/soap-envelope/role/next
http://www.w3.0rg/2003/05/soap-envelope/role/none
http://www.w3.0rg/2003/05/soap-envelope/role/ultimateReceiver

Figura 12 - Valores padrio para o atributo role.

Um n6 SOAP indica um ponto onde a mensagem sera processada. Este n6 pode ser o nd
inicial, o n6 final, ou entdo algum no intermediario que receberd a mensagem. Este atributo ¢
do tipo xs:anyURI indicando o endereco do no6 que deverd processar o Header Block.
Quando este atributo ¢ omitido o valor http://www.w3.0rg/2003/05/soap-
envelope/role/ultimateReceiver ¢ utilizado, indicando que apenas o Ultimo nd devera
tratar o respectivo Header Block.

O atributo mustUnderstand ¢ utilizado para indicar se o processamento de um Header
Block ¢ obrigatorio ou opcional. Este atributo estd definido no namespace
http://www.w3.0rg/2003/05/soap-envelope ¢ seu tipo ¢ xs:boolean podendo ter o
valor true ou false. Caso o atributo seja omitido seu valor padrao ¢ entendido como false

O atributo relay ¢ utilizado para indicar se um Header Block, direcionado para um no
SOAP receptor, deve ser transmitido ou ndo caso ndo seja processado por um nd
intermediario. Este atributo ¢ do tipo xs :boolean, podendo possuir o valor true ou false, e
pertence a0 namespace http://www.w3.org/2003/05/soap-envelope. A omissdo deste
atributo € semanticamente equivalente a utiliza-lo com o valor false.

Os atributos role, mustUnderstand e relay devem ser utilizados somente nos Header
Blocks e um n6 SOAP receptor deve ignora-los caso apareca em seus descendentes ou entdo

apareca no elemento Body e seus descendentes.
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2.5.4 SOAP Body

O elemento Body contém a informacdo que sera transmitida para o ultimo n6 SOAP
presente na cadeia, ou seja, o no receptor. Este elemento estd definido no namespace
http://www.w3.0rg/2003/05/soap-envelope ¢ pode conter outros namespaces que
qualificardo seus atributos ou entdo seus elementos filhos.

O Body pode conter qualquer numero de elementos filhos e todos estes elementos devem
ter o atributo namespaces definido, isto produz mensagens em que sua interpretacdo ¢ menos
ambigua o que pode ocorrer para elementos ndo qualificados pelo namespace.

O Body pode conter o atributo encodingStyle, visto anteriormente, que sera utilizado para
o processamento da informagao.

Um filho particular definido para o elemento Body ¢ o elemento SOAP Fault, que ¢

utilizado para a indicacgao de erros encontrados em uma mensagem SOAP.

2.5.5 SOAP Fault

Um elemento SOAP Fault ¢ utilizado para descrever um erro encontrado em uma
mensagem SOAP. Este elemento esta definido no namespace
"http://www.w3.0rg/2003/05/soap-envelope" e contém obrigatoriamente os elementos Code ¢
Reason. Opcionalmente este elemento pode conter os elementos-filhos Node, Role e Detail.

Para uma mensagem SOAP ser reconhecida como uma mensagem de erro a mesma deve
conter um unico elemento Fault presente no Body da mensagem.

O elemento Code contém um ou dois filhos que sdo: elemento obrigatério chamado Value
e um elemento opcional chamado SubCode. O elemento Value ¢ do tipo env:faultCodeEnum e

define um pequeno conjunto de erros de alto nivel, conforme mostrado na Tabela 1 a seguir:

Tabela 1 - Codigos de erro SOAP.

NOME SIGNIFICADO
Um elemento invalido foi encontrado no Envelope. O

VersionMismatch namespace, o nome local ou ambos ndo estdo de acordo

com o recomendado pela versao de SOAP utilizada.

Um elemento filho de um Header block que possui um
MustUnderstand . . ‘
atributo mustUnderstand nao foi entendido por um no.

Nao foi possivel a decodificagdo de um Header block
DataEncodingUnknown .
ou elemento Body em um determinado n6

Sender A mensagem foi incorretamente formada ou nao contém|
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a informac¢do na ordem especificada

A mensagem nao pdde ser utilizada devido a problemas
Receiver ] )
de processamento e ndo na mensagem propriamente dita.

O elemento SubCode contém uma estrutura semelhante ao elemento Code e contém um ou
dois filhos que sdo: elemento obrigatorio chamado Value e um elemento opcional chamado
SubCode. O elemento Value ¢ do tipo xs:Qname e ¢ um valor definido pela aplicagao.

Deve ser notado que a definicdo ¢ recursiva e que um elemento Fault contém
obrigatoriamente um elemento Code ¢ uma lista de elementos subCode que pode conter erros
particulares de uma aplicacdo ou seja, os valores indicados pelo elemento Value do SubCode
podem ser criados de acordo com a necessidade da aplicagdo.

A Figura 13 mostra uma mensagem SOAP que contém um elemento Fault.

<?xml version='1.0' ?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:rpc="http://www.w3.0rg/2003/05/soap-rpc'>
<env :Body>
<env:Fault>
<env:Code>
<env:Value>env:Sender</env:Value>
<env:Subcode>
<env:Value>rpc:BadArguments</env:Value>
</env:Subcode>
</env:Code>
<env:Reason>
<env:Text xml:lang="en-US">Processing error</env:Text>
<env:Text xml:lang="cs">Chyba zpracovani</env:Text>
</env:Reason>
<env:Detail>
<e:myFaultDetails
xmlns:e="http://travelcompany.example.org/faults">
<e:message>Name does not match card number</e:message>
<e:errorcode>999</e:errorcode>
</e:myFaultDetails>
</env:Detail>
</env:Fault>
</env:Body>
</env:Envelope>

Figura 13 - Exemplo de Mensagem SOAP com elemento Fault.

O elemento Reason, também obrigatorio, contém uma explicagdo do erro em linguagem
natural. Este elemento pode conter como filhos, um ou mais elementos 7ext, que havendo
mais de um, devem possuir valores diferenciados para o atributo xml:1lang, obrigatdrio para
este elemento.

O elemento Node contém informacdes a respeito do n6 SOAP, existente no caminho da

mensagem onde o problema ocorreu. Este elemento ¢ do tipo xs:anyURI. Caso um n6 nio
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seja o ultimo no caminho da mensagem o mesmo deve incluir este elemento, na ocorréncia de
algum erro.

O elemento Role identifica o papel do ndé em que a falta ocorreu e deve ser um valor
valido assumido pelo né durante o processamento da mensagem. Este elemento ¢ do tipo
xs:anyURI.

O elemento Detail contém informagdes especificas de erro relacionadas ao elemento
SOAP Body. Este elemento pode conter zero ou mais elementos filhos chamados Detail

Entry.

2.6 A Linguagem WSDL

Na arquitetura orientada a servicos (SOA), mostrada na Figura 4, existe um elemento
central e de fundamental importancia que ¢ o contrato. O contrato deve conter informagdes
sobre quais sdo os servicos oferecidos e como eles podem ser utilizados.

A linguagem WSDL consiste em um documento XML que permite a descri¢gdo dos Web
Services. A gramatica da linguagem define os Web Services de duas formas, uma abstrata e
outra concreta. A definicdo abstrata descreve os Web Services considerando as mensagens
enviadas e recebidas, independentemente de como serdo transportadas. A definicdo concreta
realiza uma ligacdo entre a descricdo abstrata e um meio de transporte especifico para as

mensagens. A Figura 14 mostra a estrutura geral de um documento WSDL.

Documento WSDL
Definigéo Abstrata

B
8

§

Definiciio Concreta

Ligagdes

Figura 14 - Estrutura de um documento WSDL.
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2.6.1 Definicao dos Tipos

Nesta se¢do do documento WSDL sdo definidos os tipos de dados utilizados pelo servigo.
Isto se faz necessario visto que um sistema de tipos qualquer ndo pode suportar todos os tipos
possiveis, sendo assim este ¢ um mecanismo para estender a capacidade da linguagem em
relagdo a tipos de dados.

O sistema de tipos padrao utilizado no documento WSDL ¢ aquele definido pelo esquema
XML [27]. Por exemplo, se um determinado método necessitar de receber tipos inteiros ou
mesmo um tipo string, ndo € necessario criar um novo elemento nesta se¢do. Basta utilizar os
tipos xsd:int e xsd:string, respectivamente, considerando que foi utilizado o
nan%mpace(xmlns:xsd = "http://www.w3.org/2001/XMLSchema")

Caso o método necessite de um tipo complexo, como por exemplo, os dados de um
assinante de telefone, ¢ necessario fornecer a definicdo deste novo tipo. Esta defini¢do ¢ feita
utilizando um XML esquema [42] para definir um novo tipo complexo, conforme mostrado

no exemplo da Figura 15.

<types>
<xsd:schema xmlns:xsd="http://www.w3.0rg/1999/XMLSchema">
<xsd:complexType name="assinante">
<xsd:all>
<xsd:element name="sNome" type="xsd:string"/>
<xsd:element name="sFone" type="xsd:string"/>
<xsd:element name="sEndereco" type="xsd:string"/>
<xsd:element name="sBairro" type="xsd:string"/>
<xsd:element name="sCidade" type="xsd:string"/>
<xsd:element name="sRamoAtividade" type="xsd:string"/>
</xsd:all>
</xsd:complexType>
</xsd:schema>
</types>

Figura 15 - Exemplo de tipo complexo utilizando XML esquema.
Tantos os tipos padrdo como os tipos definidos podem ser mapeados diretamente para
linguagens de programacao, como a linguagem Java, por exemplo. Desta forma, ¢ possivel a

conversao XML para um tipo padrdo da linguagem e vice-versa.

2.6.2 Definicdo das Mensagens
Os Web Services trocam mensagens entre si. Cada mensagem contém uma série de tipos
de dados que sdo enviados ou recebidos. Este elemento da linguagem permite definir quais
sdo as mensagens utilizadas por estes Web Services.
Um documento WSDL pode conter tantos elementos quanto necessarios; um elemento

deste tipo contém um atributo name, que deve ser tnico em todo o documento WSDL, e um



29

conjunto de elementos logicos chamados part. O elemento part, por sua vez, contém um
atributo name que deve ser inico em um mensagem e um atributo type que indica o tipo de
dado utilizado neste elemento. A Figura 16 mostra a definicdo de algumas mensagens

utilizadas em um documento WSDL.

<!-- message declns -->
<message name="empty"/>
<message name="GetAssinantesListRequest'>

<part name="cidade" type="xsd:string"/>

<part name="ramoAtividade" type="xsd:string"/>
</message>
<message name="GetAssinantesListResponse">

<part name="assinantes" type="s:ArrayOfAssinante"/>
</message>
<message name="GetRamosAtividadesListResponse">

<part name="ramosAtividades" type="s:ArrayOfString"/>
</message>
<message name="GetCidadesListResponse'>

<part name="cidades" type="s:ArrayOfString"/>
</message>

Figura 16 - Exemplo de mensagens definidas em um documento WSDL.
No exemplo mostrado na Figura 16, um elemento <message> nao contém elementos
filho do tipo <part>, isto ¢ perfeitamente possivel e indica uma mensagem que ndo recebe

ou que ndo retorna valores.

2.6.3 Defini¢cao das interfaces

Os Web Services podem ser vistos como uma interface, que oferece uma série de
operacdes. Estas operacdes podem conter mensagens de entrada e/ou saida. Neste ponto pode-
se comparar a interface como um conjunto de métodos da programacao orientada a objetos e
cada método pode receber e/ou enviar mensagens.

A versdo 1.1 da WSDL utiliza o elemento <portType> para indicar uma interface. Este
elemento possui um atributo name, que deve ser Unico para esta interface, ¢ possui um
conjunto de operagdes.

Uma operagdo, indicada pela tag <operation>, contém um atributo name que
representa o nome desta operagdo, e, além disso, este elemento pode conter os elementos
filhos <input>, <output> e/ou <fault>. Estes elementos indicam as mensagens
utilizadas pela operagdo para a entrada de parametros, o retorno da opera¢do e um retorno em
caso de falha, respectivamente. Cada um destes elementos possuem o atributo message que
contém o nome de uma mensagem definida anteriormente. A Figura 17 mostra a definicao de

uma interface em um documento WSDL.
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<portType name="PhonelListInterface">
<operation name="getAssinantesList">
<input message="tns:GetAssinantesListRequest"/>
<output message="tns:GetAssinantesListResponse"/>
</operation>
<operation name="getRamosAtividadesList">
<input message="tns:empty"/>
<output message="tns:GetRamosAtividadesListResponse"/>
</operation>
<operation name="getCidadesList">
<input message="tns:empty"/>
<output message="tns:GetCidadesListResponse" />
</operation>
</portType>

Figura 17 - Exemplo de interface definida em um documento WSDL..
Na especificagao da linguagem WSDL [43], versdao 1.1, as combinagdes de uso dos

elementos <input> e <output> podem levar aos tipos de operacdo mostrados na Tabela 2.

Tabela 2 - Tipos de operaciao que podem ser definidos em um documento WSDL 1.1.

. = Ordem dos .
Tipo de Operagao Elementos Signifcado
) ) O consumidor do servigo envia uma mensagem,
Pedido- <input> _
que produzird uma resposta ou entdo caso ocorra
Resposta <output> L .
alguma falta a resposta indica esta situagao.
Aqui ocorre o inverso do tipo de operagdo
Solicitagao- <output> [Pedido-Resposta. O provedor do servigo envia uma|
Resposta <input> mensagem para o consumidor, solicitando uma]
resposta por parte do mesmo.
A operacdo consiste em enviar um valor para o
_ ] servi¢o, sem a necessidade de obter uma resposta.
Ativagio <input> , . .
Este tipo de operacao ¢ util para uma servigo do
tipo assincrono.
) Neste tipo de operagdo o servigo notifica o
Notificacao <output> ' ‘
consumidor sobre algum evento ocorrido

Apesar da especificacdo citar os tipos acima, os tipos de operacdes Solicitagdo-Resposta e
Notificagdo ndo sdao completamente definidos [44], visto que seriam necessarios outros
mecanismos para especificar complemente tais operagdes. Outras especificagdes se propdoem a

resolver tais problemas, como por exemplo, a especificacdo WS-BaseNotification [45].
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2.6.4 Defini¢ao das ligagoes

Até este ponto, o documento WSDL contém as defini¢cdes das operacdes de forma abstrata
sem nenhuma relacdo com a forma através da qual elas serdo transmitidas. Cada interface
(elemento <portType>) pode possuir varios tipos de ligagdo associados a mesma, desta
forma, ¢ possivel reutilizar estes elementos.

Um elemento <binding> possui um atributo name, que deve ser unico no documento
WSDL, e um atributo type, que contém o nome de uma interface definida anteriormente. O
elemento <binding> contém elementos filhos do tipo <operation>, porém neste caso, ¢
possivel associar em cada parte da operagdo detalhes especificos de cada protocolo, ou seja, a
entrada (<input>), a saida (Koutput>) e o retorno em caso de um erro (<fault>).

A linguagem define ligagdes para os protocolos SOAP sobre HTTP, HTTP GET/POST e
MIME. Em cada uma destas ligagdes, elementos especificos sdao inseridos no elemento nos
varios elementos filhos de um <binding>, a fim de caracterizar o transporte. A Figura 18

mostra um exemplo de elemento <binding> utilizando o protocolo SOAP sobre HTTP.

<binding name="PhonelListSOAPBinding" type="tns: PhonelistInterface">
<soap:binding style="rpc"
transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="getAssinantesList">
<soap:operation soapAction=""/>
<input>
<soap:body use="encoded"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</input>
<output>
<soap:body use="encoded"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
<operation name="getRamosAtividadesList">
<soap:operation soapAction=""/>
<input>
<soap:body use="encoded"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</input>
<output>
<soap:body use="encoded"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
</binding>

Figura 18 - Elemento de ligacdo sobre SOAP em um documento WSDL.
Na ligacdo sobre o protocolo SOAP, mostrada na Figura 18, elementos especificos deste
tipo de ligag¢do sdo inseridos dentro dos elementos <operation>, <input>, <output>e

<fault>. Estes elementos sao definidos no namespace SOAP
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(http://schemas.xmlsoap.org/wsdl/soap/) e basicamente indicam o estilo de envio das
mensagens (“rpc” ou “‘document”), uma acdo que pode ser disparada antes do
processamento de cada operagdo (soapAction) e um esquema de codificagdo que ¢ usado

para o transporte dos dados.

2.6.4 Defini¢ao do Servico
O elemento servico descreve o servico de forma publica. O atributo name, indica o nome
do servigo que sera visivel a seus usuarios. O servigo ¢ caracterizado como um conjunto de
elementos <port>.
Este elemento possui como atributos um nome (name), uma ligacdo (<binding>) e um
elemento que indicard a localizacdo desta porta, ou deste servico. A Figura 19 mostra um

elemento <service> para um servi¢o que utiliza a ligagdo SOAP sobre HTTP.

<service name="PhoneListService">
<port name="PhonelListServices" binding="tns: PhoneListSOAPBinding ">
<soap:address
location="http://facom.ufu.br:0/axis/services/PhoneListServices" />
</port>
</service>

Figura 19 - Definicdo do Servi¢o descrito em um documento WSDL.
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Capitulo 3

Seguranca em Web Services

Seguranga ¢ um aspecto critico em muitos sistemas e, considerando as caracteristicas dos
Web Services este aspecto torna-se ainda mais relevante visto que os Web Services utilizam
como transporte os protocolos da Internet.

Neste ambiente as comunicagdes sdo feitas pelas mais diversas plataformas e sobre
diferentes contextos de seguranca. Além disso, em certas aplicagdes € necessdrio que a
seguranga seja estabelecida ndo para comunicagdo ponto a ponto, mas uma comunicagdo fim
a fim, em que as mensagens podem passar por varios nos (pontos) intermediarios até chegar a

seu destino.

ll Comunicagdo Fima Fim ll

C : ¢ Conmunicagdo > Web Service | . Comunicagéo > W\eb Service
] Ponto a Ponto Intermediario Ponto a Ponto Destino

Figura 20 - Comunicac¢io fim a fim versus comunica¢io ponto a ponto.

Neste capitulo, serdo abordados os varios aspectos de seguranga relativos aos Web
Services, e nesta abordagem serdo utilizados alguns exemplos a fim de contextualizar os
requisitos de seguranca.

Os Web Services disponibilizam uma parte de uma aplicagdo da empresa para outras
aplicagcdes remotas através da Web. O que ocorre aqui ¢ o fato de que através dos Web
Services € possivel chegar até as camadas mais internas de software de uma empresa e seu uso
indevido pode causar grandes danos.

Como mostrado na Figura 5, na arquitetura dos Web Services existe uma camada de
segurancga que contém protocolos que atendem aos requisitos de seguranga proprios dos Web
Services. Apesar dos requisitos basicos de seguranga dos Web Services ndo serem diferentes
dos requisitos gerais necessarios para a comunicagcdo entre sistemas, 0s mesmos possuem
caracteristicas proprias, visto que a seguranca deve ser vista de forma distribuida, envolvendo
as mais diferentes tecnologias.

Os requisitos basicos de seguranga consistem em: integridade; confidencialidade;

autenticacdo; autorizac¢do; e, ndo-repudio.
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3.1 Integridade

A garantia da integridade ¢ um aspecto fundamental na seguranga e consiste na
capacidade de garantir que documentos ou mensagens estdo intactos e ndo foram alterados de
maneira deliberada, ou acidental, devido a erros durante o transito destas mensagens, por
exemplo. O uso de assinaturas digitais ¢ o meio mais comum para garantir a integridade.

A assinatura digital consiste na criagdo de um sumario (hash) a partir dos dados da
mensagem, que ¢ entdo criptografado utilizando uma chave privada e o resultado desta
criptografia ¢ entdo anexado a mensagem.

Para criar este sumario utiliza-se normalmente uma fun¢do hash nao-inversivel, que
produz um resultado de tamanho fixo e cuja operagdo ndo pode ser desfeita, ou seja, a partir
do sumadrio ndo ¢ possivel voltar aos dados.

Para verificar a assinatura ¢ necessario utilizar uma chave publica, fornecida pelo
assinante a fim de descriptografar o sumario anexado. Este sumario ¢ entdo comparado com o
outro sumadrio gerado pelo lado receptor. O receptor deve utilizar a mesma fungdo hash
utilizada inicialmente pelo assinante. No caso de modificagdo da mensagem, os sumarios
serdo diferentes, indicando que a mensagem foi violada.

A especificagdo XML-Signature [46] define os mecanismos para suporte a criacdo e
verificagdo de assinaturas digitais.

O uso do SSL seria suficiente para uma interagdo simples e sincrona entre um consumidor
e um provedor de Web Services, pois neste caso o contexto de seguranga envolve apenas duas
partes ¢ a duracdo desta interagdo equivale ao tempo de troca das mensagens de pedido-
resposta.

Porém em uma situacdo mais complexa, como uma cadeia de Web Services, a integridade
deve ser garantida em todo o percurso e para isto ¢ necessaria uma abordagem fim a fim e nao
ponto a ponto, como ¢ o caso do SSL, conforme mostrado na Figura 20.

Além disso, em um no, durante o processamento do pacote SOAP seu contetido pode ser
alterado, neste caso o requisito ¢ a garantia da integridade de certas partes da mensagem e nao
da mensagem como um todo.

A especificacdo WS-Security, ¢ um padrao OASIS, que possui mecanismos para garantir a

integridade de mensagens SOAP.
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3.2 Confidencialidade

A confidencialidade ¢ a capacidade de garantir que um conteudo de uma mensagem nao
seja observado por partes alheias & comunicacdo. Para isto ¢ necessario que as mensagens
trafeguem entre os varios sistemas de forma sigilosa.

E importante fazer uma distingdo, pois, basicamente, podem ocorrer duas situagdes: uma
em que € necessario garantir a confidencialidade de mensagens e informagdes que estdo em
um meio ou ambiente publico, neste caso o meio usualmente utilizado para garantir a
confidencialidade ¢ a criptografia; a outra situacdo ¢ que a informagdo pode ser mantida de
forma confidencial através de outros meios, como a autorizagdo, por exemplo, ou seja, neste
caso ¢ possivel manter as informag¢des em um ambiente privado cujo acesso € controlado,
garantindo desta forma a confidencialidade.

A especificacdo XML-Encryption [25] contém regras sobre como devem ser 0s processos
de criptografar e descriptografar mensagens XML.

Em relacdo aos Web Services, ¢ necessaria a garantia da confidencialidade de uma
maneira fim a fim, visto que uma mesma mensagem pode trafegar por muitos sistemas até
chegar a um destino final. Desta forma o uso de SSL ou TLS nao garante a confidencialidade,
visto que nestes sistemas intermediarios a mesma pode ser perdida, conforme ilustrado na

Figura 21, supondo-se que nos Web Services intermedidrios exista alguém observando a

comunicacao.
XM> <XM> <XM_> <XML> <XM>
“ASHS’ “HFOS” “ASHS" “HEHS” “ASHS”
: Web Service | Web Senvice
R Intermediario | Destino
Criptografar Descriptografar Criptografar Descriptografar
Canal protegido via SSL/ TLS

Figura 21 - Exemplo de uso de SSL / TLS em uma comunicac¢ao fim a fim.
Outro ponto interessante ¢ que muitas das vezes uma mensagem nao pode ser
criptografada em sua totalidade, mas somente em algumas partes e isto inviabiliza o uso dos
protocolos SSL / TLS para garantir o requisito da confidencialidade. A Figura 22 ilustra este

fato.
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Senvico de Entrega
UPS
Comprador
XYz
Senvico de Pagamento
VPS

Figura 22 - Confidencialidade parcial da mensagem.

Este exemplo estende a situagdo mostrada na Figura 2. Aqui o sistema de E-Procurement
(comprador) realiza uma compra de produtos, utilizando os Web Services do vendedor. A
mensagem enviada do comprador para o vendedor possui seus dados de identificagdo, os
dados do cartao de crédito para pagamento, o endereco de entrega e os produtos requisitados.

Os dados do cartdo de crédito sdo enviados de forma confidencial e ndo ¢ necessario que o
vendedor tenha acesso a tais dados, visto que o Unico interessado nesta cadeia em visualizar e
processar tais dados ¢ o servico de pagamento. Para o vendedor a tnica informagao relevante
¢ se a compra foi aprovada ou ndo e, em caso de aprovagdo, apenas os dados pertinentes a
entrega devem ser repassados ao servigo de entrega de produtos.

Os mecanismos existentes na especificacdo WS-Security, atendem aos requisitos para

garantir a confidencialidade de mensagens SOAP.

3.3 Autenticacao

A autenticagdo envolve a capacidade de identificar e garantir identidade de uma parte
envolvida na comunicagdo. Normalmente o consumidor do servigo precisa provar que ele
realmente ¢ quem afirma ser. Do mesmo modo, ¢ importante que o comprador tenha certeza
que o vendedor ¢ quem afirma ser.

A autenticacdo ¢ critica, pois normalmente ¢ a porta de entrada para a maioria dos
sistemas, desta forma, um intruso, mal intencionado, poderia acessar os mais variados
recursos e produzir grandes prejuizos.

O método tradicional para a autentica¢do de uma parte ¢ através do uso de senhas, ou seja,

a parte que deseja se autenticar mantém consigo um codigo, muitas das vezes de facil
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descoberta, ¢ mediante uma identificacdo pessoal como seu nome, ou os dados de seu cartdo
de crédito informa a sua senha a fim de se autenticar.

No contexto dos Web Services e de sistemas distribuidos surgem véarias questdes relativas
ao uso de senhas. Neste contexto, existem duas, ou mais, aplicagdes se comunicando
remotamente através de Web Services. Para que uma aplicacdo possa se autenticar através de
uma senha € necessario que a mesma seja enviada via uma conexdo de rede, através da
Internet. Caso esta conexdo seja alvo de um monitoramento € possivel obter a senha. Isto
pode ser combatido através do uso de algum meio que garanta a confidencialidade.

Entretanto, surge aqui um outro problema. Normalmente as senhas sdo armazenadas em
algum repositorio de dados na autoridade responsavel pela autenticacdo. Caso este repositorio
seja vitima de um ataque ¢ possivel obter as senhas e neste caso todo o esforgo utilizado em
seguranga ¢ perdido.

Além dos vérios problemas de seguranga ligados a autenticagdo existem ainda requisitos
particulares dos Web Services em relagdo a autenticagdao, como por exemplo, a necessidade de
que uma Unica autenticagdo (Single Sign On) seja feita com uma parte e que as informagdes
sobre esta autenticagdo sejam transferidas para outras partes presentes na transagao, conforme

mostrado na Figura 23.

Crendenciais Crendenciais Crendenciais
Usuario Usuario Usuario
rio E-Travel Web Service Web Service
Portal Cia Aérea#1 Cartdo #1
Crendenciais
do Portal

Figura 23 - Autenticacio unica em varios Web Services.

No exemplo acima, o usuario da plataforma de turismo (e-WSTRAVEL) precisa se
autenticar para efetuar suas reservas e compras. Assim que um pacote for escolhido ¢
necessario entdo realizar a compra da passagem aérea, por exemplo.

Neste caso as informagdes sobre a autenticacao do usuario deverdo ser encaminhadas a
companhia aérea bem como as informagdes de autenticacdo da plataforma visto que a
companhia aérea realizard duas operacdes: o encaminhamento da autenticacao do usuario para
sua operadora de cartdo de crédito, a fim de autorizar o pagamento; e, 0 armazenamento das
informacdes sobre o portal para que o mesmo seja comissionado em um momento posterior.

Outro aspecto importante em relagdo aos Web Services ¢ a necessidade, em certos casos,

de que a autenticacdo tenha uma longa duragdo e seja persistente. Isto € particularmente
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valido para Web Services que funcionam de maneira assincrona, conforme mostrado no
segundo exemplo sobre Web Services na se¢do 2.1.

Neste caso, antes do envio da nota fiscal o servidor da empresa ZYZ, precisa se certificar
que o sistema da empresa XYZ realizou sua autenticagdo de maneira correta, sendo que este
sistema pode neste momento, inclusive estar desligado. E necessario que o servidor ZYZ
armazene as informacgdes sobre autenticacdo, para que possa verifica-la, antes do envio da
nota fiscal.

A linguagem SAML, que ¢ um padrao OASIS, especifica o uso de documentos XML para
a troca de informacdes sobre autenticacdo, autorizacdo e outros atributos relativos a um

usuario de Web Services entre varias autoridades.

3.4 Autorizacio

Ap0s autenticar uma entidade € necessario determinar quais operagdes esta entidade esta
autorizada a realizar. O processo de autorizagdo passa entdo por estabelecer quais os
privilégios que a entidade autenticada pode usufruir naquele dominio.

Juntamente com o conceito de autorizagdo, existe o conceito das politicas disponiveis para
usudrios e também as politicas relativas a seguranca. Todos estes componentes trabalham em
conjunto a fim de que os recursos disponiveis sejam usados apenas pelas entidades que
estejam habilitadas.

Outro aspecto importante em relacdo a autorizacdo ¢ o nivel de servi¢o contratado. Por
exemplo, a plataforma de turismo (e-WSTRAVEL), mostrada no terceiro exemplo da se¢do
2.1, pode oferecer trés diferentes tipos de servicos a seus clientes: no primeiro nivel o
associado ao e-WSTRAVEL nao paga pelo servigo e pode realizar a compra de seus pacotes.

No segundo nivel, o usuario paga pelo servigo recebe em cada transacdo um desconto de
cinco por cento que ¢ revertido para compra de novos pacotes; no terceiro nivel de servigo,
para aqueles usuarios que realizam uma grande movimentacdo a plataforma oferece além do
desconto, uma passagem de ida gratuitamente em cada pacote negociado ao cliente. Neste

caso existem trés niveis de servico que sdo oferecidos a cada cliente, conforme o seu perfil.

3.5 Nao-Repudio
O nao-repudio ¢ a capacidade que uma entidade possui de garantir que determinada parte,
realizou alguma operagdo e, portanto ndo pode negi-la em um momento posterior. Desta
forma ¢ possivel afirmar que um determinado consumidor realizou as operagdes e deve se

responsabilizar pelos resultados da mesma.
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A autenticag@o tem um papel importante no ndo-repudio, pois a garantia de que o cliente ¢
ele mesmo ¢ uma condigdo fundamental para o ndo repudio. A outra ¢ a capacidade de
armazenar registros de seguranga como autenticacdo, assinaturas, a fim de realizar uma

auditoria futura no sistema.

3.6 Web Services Security (WS-Security)

A especificagdo WS-Security, proposta inicialmente pela Microsoft e IBM, foi adotada
como padrio OASIS em margo de 2004 [8]. Esta especificagdo trata basicamente da
seguranca das mensagens SOAP de uma maneira fim a fim, garantindo a integridade e a
confidencialidade destas mensagens.

Seu objetivo ¢ oferecer uma série de mecanismos a fim de construir protocolos de
seguranga, nao tratando, por exemplo, de mecanismos para autentica¢do e da garantia de ndo-
repudio. As especificacdes XML-Encryption e XML-Signature sdo utilizadas macicamente
para atender a esses objetivos e podem ser usadas como protocolos basicos para seguranga,
como pode ser visto na Figura 5.

A técnica usada pela WS-Security consiste em adicionar informagdes sobre assinaturas
digitais, criptografia, timestamps e tokens (fichas) de seguranca dentro de um elemento,
chamado <wsse:Security>, que estd presente no cabegalho da mensagem SOAP
(soap:header).

Este elemento pode conter os seguintes elementos filhos: UsernameToken;
BinarySecurityToken; SecurityTokenReference; KeyInfo; Signature;
Referencelist; ¢, EncryptedData. Estes elementos sdo opcionais e seu uso decorre
da forma com a especificagdo ¢ utilizada. A Figura 24 mostra a estrutura basica de uma
mensagem SOAP que utiliza a especificacdo WS-Security.

O elemento <UsernameToken> ¢ opcional e representa uma maneira de incluir o nome
do usuario e uma senha. Este elemento pode ser utilizado para carregar informagdes de
autenticacao de um usuario.

O elemento <BinarySecurityToken> contém informagdes que ndo encaixam no
formato XML e necessitam de um tipo especial de codificagdo, como por exemplo,
certificados X.509 [47] e tiquetes Kerberos [48].

Um outra maneira de utilizar tokens de seguranca ¢ através do elemento

<SecurityTokenReference>. Este elemento pode ser utilizado em certas ocasides



40

onde ¢ necessario que as informagdes sobre certificados sejam obtidas pela aplicagdo e estdo

localizadas em outro local.

<? ¥Xml version='1.0" ?>
<env:Envelope xmlns:env="http://www.w3.0rg/2002/06/soap-envelope”
xmlns:wsse="http://schmas.xmlsoap.org/ws/2002/04/secext”
xmlns:ds="http://www.w3.0rg/2002/02/xmldsig#”
xmlns:enc="http://www.w3.0rg/2002/03/xmlenc#”>
<env:Header>
<wsse:Security
env:role="http://www.w3.0rg/2002/06/soapenvelope/role/next”
env:mustUnderstand="true”>
<wsse:BinarySecurityToken

</wsse:BinarySecurityToken
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal" />
<ds:Reference URI="#MsgBody">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>LyLsFOPi4wPU. . .</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>DJbchm5gK. . .</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#MyID"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
<enc:EncryptedKey>

</enc:EncryptedKey>
</wsse:Security>
</env:Header>
<env:Body>
<enc:EncryptedData>

</enc:EncryptedData>
</env:Body>
</env:Envelope>

Figura 24 - Exemplo de mensagem SOAP utilizando WS-Security.
O elemento <Signature> contém informagdes sobre uma assinatura digital conforme
definido na especificagdo XML-Signature.
O elemento <ReferenceList> ¢ definido na especificacdo XML-Encryption e pode
ser utilizado para identificar na mensagem as partes da mesma que se encontram
criptografadas. Estas partes que se encontram criptografadas sdo expressas por elementos

<EncryptedData>.
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A fundacdo Apache possui o projeto WSS4J [49] que tem como objetivo a implementacgdo
da especificagdo WS-Security. Como um de seus resultados este projeto criard uma API
(Application Programming Interface) para o desta especificagdo em aplicagdes baseadas na

linguagem Java. Atualmente uma versao beta desta especificacdo ja estd disponivel.

3.7 A Linguagem SAML

A linguagem Security Assertions Markup Language (SAML) especifica uma maneira para
a troca de informacdes como autenticacdo, autorizacdo e outros atributos referentes a um
usudario entre diferentes infra-estruturas de seguranca e aplicacdes.

A linguagem trata de questdes como a autenticagdo, porém nio estabelece meios para
realiza-la, apenas especifica o tipo de autenticagdo realizada.

Uma assercao (<saml:Assertion>) ¢ um conjunto de informagdes que contém uma
ou mais expressoes feitas por uma autoridade SAML.

A linguagem define trés tipos de assertivas. Assertivas de autenticacao
(<AuthenticationStatement>) que descrevem como o usudrio foi autenticado, em
que hora, por exemplo. Assertivas de atributos (<AttributeStatement>) que
especificam detalhes sobre o usudrio e finalmente assertivas sobre autorizagao
(<AuthorizationStatement>) que identificam quais a¢des o usuario pode de executar
em um sistema especifico.

Uma autoridade SAML ¢ uma entidade que emite asser¢des. A entidade que recebe estas
assercoes (relying part) normalmente possui uma relacdo de confianga com a autoridade
SAML e decide o que fazer baseado nas assergdes recebidas.

A linguagem define um protocolo do tipo pedido/resposta para obter asser¢cdes. Um
pedido SAML pode conter uma solicitagdo de uma asser¢cao conhecida ou entdo realizar
consultas sobre assercdes de autenticagdo, atributos ou autorizacdo, sendo que a resposta
devolve as asserc¢des solicitadas. A linguagem define uma ligacdo com o protocolo HTTP.

Uma importante caracteristica da linguagem SAML ¢ que as asser¢des podem ser trocadas
entre diferentes empresas, sistemas e plataformas. Desta forma, uma asser¢ao sobre
autenticagdo, por exemplo, pode ser enviada a outros Web Services. Esta propriedade ¢ um

importante requisito para resolver o problema da autenticacdo Unica (Single Sign On).
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3.8 O Protocolo Secure Remote Password (SRP)

O protocolo SRP ¢ o mais recente protocolo [50] para a autenticagdo baseada no uso de
senhas. Este protocolo oferece uma maneira segura para autenticar um cliente sem os riscos
de um ataque de diciondrio, presentes nos sistemas tradicionais baseados em senhas [51].

De uma maneira geral, o ataque ao diciondrio, consiste em monitorar a comunicagao e
obter a senha, mesmo que criptografada, ou outra informacao relativa & mesma e a partir desta
informacao realizar um ataque sistematico, testando todas as varias possibilidades de senha
até que finalmente o intruso possa se autenticar. Normalmente este ataque ¢ feito através de
software.

Outra importante caracteristica deste esquema de autenticacdo € que a senha nunca ¢
enviada através da rede, evitando desta forma que um intruso, através do monitoramento da
rede obtenha a senha ou alguma informacao que permita a sua reconstrucao.

Neste protocolo a senha ndo ¢ armazenada nem como texto plano, ou seja, sem
criptografia, ¢ também nao armazenada de forma criptografada. Nesta abordagem o que ¢
armazenado no servidor ¢ um verificador (v) que € obtido a partir do uso de uma fungao hash
ndo-inversivel que tem como um dos pardmetros a senha original. A se¢do seguinte aborda os
detalhes de funcionamento do protocolo SRP.

A Tabela 3 mostra uma comparagdo entre os varios protocolos de autenticagdo baseados

em senha.
Tabela 3 - Comparacgio entre os protocolos de autenticacio.
~ ~[VULNERABILIDADES
CATEGORIA PROTOCOLO PUBLICACAO CONHECIDAS
Secure Remote Password (SRP-6) [52] 2002 NA
Secure Remote Password (SRP-3) [50] 1997 [52]
o Extended Strong Password Exponential Key 1997 [50]
Autenticagao forte Exchange (B-SPEKE) [53]
utilizando senhas|  Strong Password Exponential Key Exchange 1996 [50]
(SPEKE) [54]
Augmented Encrypted Key Exchange (A-EKE) [55] 1994 [50]
Encrypted Key Exchange (EKE) [56] 1992 [50]
SSH Public Key Authentication [57] 1998 [3]
Falsa SSH Password Authentication [57] 1998 [3]
autenticacéo forte|Password-protected Client-side SSL/TLS Certificates 1999 3]
utilizando senhas [58]
Pré-authenticaticagdo no Kerberos V5 [48] 1994 [62]
Cleartext passwords NA NA
Autenticacao HTTP Basic Authentication [59] 1997 [63]
fraca HTTP Digest Authentication [60] 1997 [64]
Kerberos V4 [61] 1988 [65]
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De maneira geral, os protocolos da categoria “Autenticacdo forte utilizando senhas”, em
maior ou menor grau, protegem senhas de facil suposi¢do, como por exemplo, a seqiliéncia
“123”, de ataques tanto “on-line”, quanto “off-line”, mesmo em sistemas em que o invasor
possui um acesso total a rede.

No ataque “off-line”, também chamado ‘““ataque de diciondrio”, o invasor possui algumas
informagdes ¢ dispde de tempo para tentar acessar o sistema, este ataque ¢ feito ndo no
momento em que um usudrio auténtico estd tentando se conectar, mas, em um momento
posterior, ¢ normalmente o invasor utiliza informagdes que podem ter sido capturadas
anteriormente, como uma senha criptografada, por exemplo.

No ataque “on-line” a tentativa de obter a senha se faz de varias formas, como por
exemplo, o intruso pode fingir ser o sistema de destino e receber informagdes sobre a
autenticagdo no momento em que um usuario real tenta se autenticar. Uma outra forma de
ataque “on line” é conhecida como “man-in-the-middle”. Neste caso, no momento de uma
autenticacdo o invasor estd entre o usuario e o sistema de destino, capturando as informagdes
relativas a autenticagao.

A categoria chamada “Falsa autenticagdo forte” ¢ uma categoria intermediaria, onde os
protocolos possuem alguns mecanismos mais elaborados para autenticagdo, porém
apresentam problemas de seguranga em relacdo a ataques conhecidos, como por exemplo: a
vulnerabilidade a ataques “off-line” e “on-line”; ataque “man-in-the-middle”; entre outros, em
maior ou menor grau.

Esta categoria apresenta um grande perigo, pois o usuario possui a falsa impressao de que
estd protegido, quando isto na realidade pode ndo acontecer. Os métodos usados nesta
categoria estdo disponiveis em muitas aplicagdes comerciais, mesmo em Web Services.

Finalmente na ultima categoria, chamada “autenticacao fraca”, existem protocolos que sao
muito utilizados, muitas das vezes, devido a sua simplicidade e compatibilidade com sistemas
legados. Os métodos de autenticagdo desta categoria ndo oferecem praticamente nenhuma
protecdo em caso de ataques, ou seja, neste caso o invasor facilmente obtera informagdes de
autenticacao de um usuario.

Este trabalho ndo tem por objetivo detalhar as caracteristicas dos protocolos acima e
realizar uma andlise profunda sobre cada um deles. O importante a ser notado ¢ que o
protocolo SRP ¢ um dos mais recentes e apresenta uma série de propriedades que lhe permite
resistir a varios tipos conhecidos de ataques. As referéncias mostradas na Tabela 3 podem ser

consultadas para maiores informagdes sobre estes protocolos.
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3.9 O Funcionamento do protocolo Secure Remote Password (SRP)

O protocolo SRP baseia-se em autenticacao forte, utilizando senhas. Uma caracteristica
deste protocolo ¢ que a autenticagdo de um usudrio e feita através de uma troca de mensagens
entre o usuario e a entidade que o autenticara.

Outra caracteristica ¢ que a senha ndo ¢ trocada, em nenhum momento entre as partes, e,
além disso, a entidade que ¢ responsavel pela autenticagdo ndo mantém armazenada esta
senha. Esta caracteristica ¢ importante para a garantia da eficiéncia deste protocolo, visto que
a rede por onde as mensagens trafegam pode ser totalmente insegura, o que ¢ desejavel em se
tratando de Web Services e a Internet.

A entidade que autenticara o cliente, aqui chamada servidor, possui internamente um
valor, chamado verificador (v) que ¢ obtido a partir da senha (p), porém, ndo ¢ possivel
reconstruir a senha a partir deste valor.

Para o célculo do verificador (v) ¢ utilizado valor temporario (x) e um gerador (g). O
valor temporario (x) ¢ resultante da aplicacdo da fun¢do hash (H) que recebe como
parametros: o nome do usudrio (U) e um valor aleatdrio, chamado salto (s), que ¢ obtido antes
do calculo do verificador e a senha (p). A Figura 25, mostra como ¢ feito o calculo do
verificador. Todas as operacdes sdo executadas em mddulo N, sendo este um niimero primo

de alto valor.

x = H(s,U,p) mod N

v=g . xmodN

Figura 25 - Calculo do verificador no protocolo SRP.

Em sua constru¢ao o protocolo considera que mesmo que o usuario escolha uma senha
fraca, ou seja, de facil descoberta, isto ndo afetard o desempenho do protocolo.

Durante o processo de autenticagcdo, chaves publicas temporarias sdo trocadas entre o
servidor ¢ o cliente. Estas chaves sdo diferentes a cada tentativa de autenticagdo, a Figura 26,

mostra o processo de autenticagcdo deste protocolo.
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Cliente Servidor
U(usuario)
Obtém{U,s,v}
s (salto)
x=H(s,p)
é
| Calculavalor Calcula valor
< aleatérioa aleatorio b
— B=v+g"h
A=ga ;|
é
A (chave publica ten"pq’ériaL
B (chave publica temporaria)
Calcula valor
u < aleatdriou
;| S=B-gX)"(a+ux) N S=Avu)"b
é
;| K=H(S) K=H(S)
é
M1 =HABK)
M2 = H(AM1,K)

Figura 26 - Troca de mensagens do protocolo SRP.

Inicialmente o cliente envia para o servidor o seu nome de usuario (U). A partir deste
nome o servidor realiza uma consulta em seu banco de dados e obtém o verificador (v) € o
salto (s). O verificador (v) sera utilizado no lado servidor para realizar uma série de
operagdes e o salto (s) é enviado para o cliente.

ApoOs receber o salto (s) o cliente calcula a sua chave privada (x). Esta chave privada ¢
calculada utilizando uma fun¢o hash nio-inversivel (H) que recebe como parametros o salto
(s) e a senha (p), informada pelo cliente. Em seguida o cliente gera uma chave privada
temporaria (a). Usando o gerador (g) e sua chave privada (a) o cliente calcula uma chave
publica (A). Enquanto isto o servidor calcula a sua chave privada temporaria (b). As chaves
privadas temporarias criadas tanto pelo cliente quanto pelo servidor sdo aleatérias e ndo sdo

publicamente reveladas.
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O servidor calcula a sua chave publica temporaria (B). Este célculo ¢ feito usando o
verificador (v), obtido no banco de dados do servidor, o gerador (g) e a sua chave privada
temporaria (b).

Neste ponto o cliente e o servidor trocam suas chaves publicas temporarias. Usando
diferentes métodos e as chaves publicas trocadas entre si, cliente e servidor, calculam uma
chave de sessdo (S), se a senha estiver correta estas chaves serdo idénticas. A chave de sessao
¢ entdo transformada em uma chave forte através do uso de uma fungao hash sobre a mesma.

Para mostrar uma evidéncia de que contém a chave de sessdo correta, o cliente calcula um
valor de comparacao (M1) e o envia para o servidor. Em seguida o servidor, calcula este valor
de comparagao e verifica se 0 mesmo ¢ idéntico aquele enviado pelo cliente.

Caso os valores sejam idénticos o servidor, calcula um segundo valor de comparagdo (M2)
e 0 envia ao cliente, como uma evidéncia de que ele também possui a chave de sessdo correta.
Ao receber este valor, o cliente também calcula este segundo valor de comparagao (M2) e
caso ambos seja iguais o cliente sera autenticado com sucesso. Assim que o cliente estiver

autenticado, € possivel iniciar uma sessdo de comunicagao.
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Capitulo 4
Autenticacao de Acesso em Web

Services

No estagio atual de desenvolvimento dos Web Services, o transporte de mensagens atraveés
do protocolo SOAP e a descricdo através da linguagem WSDL sdo padrdes de fato de toda a
industria de software. Entretanto, 8 medida que avancamos nas camadas superiores da
arquitetura, muitos padrdes ainda ndo estdo aceitos de fato.

O controle de autenticagdo ¢ requisito imprescindivel para a seguranca dos Web Services,
e como visto anteriormente, este controle faz uso do conceito de garantia de integridade e
confidencialidade.

Isto se reflete perfeitamente na arquitetura de camadas dos Web Services, mostrada na
Figura 5, visto que a especificacdo WS-Security garante a integridade e a confidencialidade
baseando-se nas especificacdes XML-Encryption e XML-Signature. A especificagdo SAML,
que estd em uma camada superior, utiliza como base a especificagdo WS-Security. Esta
especificacdo pode garantir se uma entidade estd autenticada ou nao, porém nao contém o
mecanismo que deve ser utilizado para autenticar o usuario de um servico.

Outro ponto importante a ser considerando ¢ que os processadores SOAP possuem como
funcdo bésica o transporte de mensagens SOAP, o processamento de cabecalhos e a
implementagdo de padrdes de troca de mensagens, porém ndo estabelecem meios para se
garantir a confidencialidade, a integridade e a autenticidade da outra parte.

Em relacdo a segurancga e aos requisitos exigidos pelos Web Services, a autenticagdo, por
exemplo, ¢ um problema, visto que ndo existe um mecanismo padrao para ser utilizado a fim
de garantir uma autenticagdo segura para Web Services.

A Tabela 4 mostra alguns processadores SOAP e os recursos que 0s mesmos

disponibilizam para autenticar a outra parte.
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Tabela 4 - Tecnologias de autenticacio utilizadas por alguns processadores SOAP.

5 VERSAO OPEN TECNOLOGIAS PARA
NOME RESPONSAVEL |SOAP | LINGUAGEM ATUAL SOURCE AUTENTICACAO
Apache AXIS Avache 1.1 Java 1.2 Sim HTTP Basic authentication
[66] P 1.2 C++ (16/11/2004) Client certificates over HTTPS
SOAP::Lite for 1.1 . HTTP Basic authentication
Perl[67] | avel Kulchenko) 5 Perl 0.65Beta2 | Sim | ioest HTTP authentication
SSL (HTTPS)
Robert A. van 1.1 C 2.7 . HTTP/1.1 keep-alive
gSOAP [68] Engelen 12 c++  |(10/10/2004)| SIM Chunking
Authentication
HTTP Basic authentication
IBM WebSphere Digest HTTP Authentication
SDK for Web 11 IDAssertion
Services IBM 1 '2 Java 51 Nao Signature
(WSDK) Version ) LTPA
5.1 [69] LDAP
Kerberos
None
Java Web HTTP Basic authentication
Services Sun 11 Java 1.5 Nao Client-certificate authentication
Developer Pack 1.2 (10/11/2004) Di henticati
(JWSDP) [70] igest aut entlcafuon'
Form-based authentication
Basic
Ctt BasiclzjicgveesrtSSL
Microsoft NET | = ynorosort | 1] C 11 Nao | Integrated Windows(NTLM or
Framework [71] 1.2 ASP K
VB erberos)
Client Certificates
SOAP headers
. HTTP Basic authentication
IaonAr\k\/SVheobLF%u]: Bea :]]; Java 8.1 Nao Basic HTPP over SSL
P ) SOAP Message Security
Basic HTTP Authentication
webMethods webMethods 1.1 Java 4.01 N0 Digest HTTP Authentication
GLUE [73] 1.2 (05/02/2003) LDAP
SOAP Message Security
Systinet Server HTTP Basic Authentication
for Java, 5.0 Svstinet 1.1 Java 50 N30 HTTP Digest Authentication
(WASP Server Y 1.2 ) Kerberos

for Java) [74]

SOAP Message Security

Ao se observar a Tabela 3 e a Tabela 4 ¢ possivel constatar que os métodos para

autenticacdo utilizados pelos processadores SOAP, mostrados na Tabela 4, se enquadram, na

maioria dos casos, nas categorias “Autenticacdo fraca” ou “Falsa autenticacao forte utilizando

senhas”.

atualmente no mercado.

A Tabela 4 contém os processadores SOAP mais significativos existentes
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Considerando estes fatos, propde-se uma solucdo para autenticar o acesso a Web Services,
utilizando um protocolo de autenticagdo forte baseado em senhas. A solucdo se baseia nas
seguintes premissas: primeira, o protocolo SRP sera utilizado para autenticagdo visto suas
caracteristicas técnicas; segunda, este protocolo devera ser estendido e convertido a fim de
que possa funcionar segundo a filosofia de trabalho dos Web Services; e, terceira, a solugao
deve ser simples, de facil implantacao e deve ser utilizavel com qualquer processador SOAP.

Para efeito de implementagao neste trabalho foi utilizado o Apache AXIS.

4.1 O Apache AXIS
O apache AXIS (4pache Extensible Interaction System) é um processador SOAP, de

codigo fonte aberto, mantido pela fundagdo Apache. Este sistema oferece a infra-estrutura
necessaria para a constru¢do de aplicacdes que manipulam mensagens SOAP, ou seja, Web
Services.

O AXIS ¢ construido sobre o conceito de handlers. Essencialmente um handler ¢ um
objeto que executa uma tarefa especifica. Outro conceito importante na arquitetura do AXIS
sdo as handler chains. Uma handler chain ¢ um tipo especial de handler que pode conter
outros handlers e outras handler chains.

A arquitetura do AXIS consiste de trés handler chains - chamadas Transport, Global ¢
Service — que processam as mensagens. Quando o AXIS esta processando uma mensagem,
uma série de handlers sdo executados em uma seqiiéncia pré-definida. Esta seqiliéncia ¢
determinada por dois fatores: a configuracdo utilizada na implanta¢do do servigo; e, se o
AXIS esta sendo executado como cliente, ou como servidor. A Figura 27 mostra a arquitetura

do AXIS.
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Service Chain
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Listener do
Transporte
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|
|
—
Retorna control O:)

para o Listener
Resposta

AXIS Engine

Figura 27 - Arquitetura do Apache AXIS.

Quando uma mensagem ¢ recebida, o ouvinte (Listener) do transporte criard um objeto
MessageContext [75]. Este objeto contém todas as propriedades referentes ao processamento
do servigo, incluindo toda a mensagem SOAP, ou seja, seu cabecalho (Header) e o seu corpo
(Body).

Este objeto ¢ entdo transferido para o AXIS (4XIS Engine) que o enviard para a cadeia de
handlers do transporte (Transport Chain). A seqiiéncia de handlers existentes nesta cadeia
serd invocada, conforme a ordem configurada e cada handler recebera e possivelmente
transformara este objeto durante seu processamento.

Este processo se repetird com a cadeia global (Global Chain), caso a mesma esteja
configurada, e finalmente com a cadeia de handlers existentes para o servico (Service Chain)
onde finalmente este objeto sera recebido pelo handler provedor, que, finalmente executara a
logica existente no servico.

Uma importante caracteristica do AXIS é que esta seqiiéncia de handlers pode ser
modificada e novos handlers podem ser adicionados, modificando o comportamento do
AXIS, desta forma a existéncia ou nao destas cadeias e os handlers nelas contidos dependem

exclusivamente da configuragdo realizada em uma determinada implanta¢do do AXIS.
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4.2 A Solucao Proposta
Considerando os objetivos estabelecidos anteriormente e as caracteristicas do protocolo
SOAP, do Apache AXIS e do protocolo SRP, foi concebida a proposta, mostrada na Figura

28, para a autenticagdo segura de Web Services [76].

SrpServerService
S Lt s e s s e 3. Redizaa ammi(:ag:éo
; * 2 Emviamensage) SOAP e L A NS
_vx)ebc oo SpClentander |4 —»  SpHander [¢— >l
* 6. Recebe mensagem SOAP| *
; N
. C“er_“:e . * 4. Acessa 0 Servigo apds autenticacdo
- (Consunidor de . + 5 Exeouta o servigo solicitago
Web Services)

SrpPasswordDb

Figura 28 - Solu¢do proposta para autenticaciao segura.

Na solucao proposta, um handler do AXIS (SrpClientHandler) ¢ adicionado ao
fluxo de mensagens SOAP e sera executado pelo cliente. Este handler sera parte da chain
global do cliente utilizada durante o pedido, ou seja, este handler sera executado sempre antes
do envio da mensagem SOAP que solicita algum servigo por parte do provedor.

Ao ser chamado, este handler adicionara a mensagem SOAP original um conjunto
especifico de elementos XML. Este elemento serd adicionado ao cabecalho da mensagem
SOAP e contera o nome do usuario e a senha que serd utilizada no processo de autenticacao.

A Figura 29 mostra o fragmento de uma mensagem SOAP apos ser processada pelo

handler SrpClientHandler.

<soapenv:Header>
<srpAuth:SrpAuthentication>
<SprAuthenticationRequest>
<user>flavio</user>
<password>123</password>
<sessionld><sessionId>
</SprAuthenticationRequest>
</srpAuth:SrpAuthentication>
</soapenv:Header>

Figura 29 - SOAP header adicionado a mensagem.
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Uma consideragdo feita nesta solu¢do ¢ que a mensagem SOAP serd transportada no
primeiro trecho em um canal “seguro”. Isto pode ser conseguido de duas formas: através do
uso da especificagdo WS-Security a fim de garantir a confidencialidade e a integridade da
mensagem, ou, dependendo da situagdo € possivel utilizar o protocolo HTTP juntamente com
o protocolo SSL. Esta ultima suposi¢do ¢ valida, pois a comunica¢do entre o cliente
(SrpClientHandler) e o handler do servidor de Web Services (SrpHandler) ¢ ponto a
ponto.

Da mesma forma um handler sera adicionado a chain global do provedor de Web
Services. Deste modo sempre que uma mensagem for recebida por este servidor, este handler,
chamado SrpHandler, serd executado antes do processamento da mensagem SOAP. A

Figura 30 mostra o handler SrpHandler adicionado cadeia global do AXIS.

Service Chain

Transport Chain

Listener do
Transporte

SOAP Service

Pedido

Servigo

Resposta

—

Retorna control
para o Listener

Figura 30 - SrpHandler adicionado a cadeia global do AXIS.

Este handler serd o processo par (peer) do handler SrpClientHandler, ou se¢ja, este
handler capturara todas as mensagens recebidas e recuperara o header block desta mensagem,
adicionado a mesma, inicialmente, por seu par.

Assim que for executado o handler SrpHandler recebe um objeto MessageContext.
Este objeto contém a mensagem SOAP que foi modificada inicialmente. A partir deste objeto
¢ possivel recuperar o header block que sera analisado a fim de verificar se 0 mesmo ¢ um
elemento XML valido e que contenha as informagdes necessdrias para a autenticagdo do

cliente.
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Em caso de erro durante este processamento, devido, por exemplo, a ndo existéncia do
nome do usudrio, este handler dispararda um mensagem SOAP que indicard uma falta
(<soap:Fault>) e o processamento sera abortado.

E importante ressaltar que o codigo que tem acesso a senha e ao nome de usuario é o
handler SrpHandler, e considerando que a mensagem chegou até este ponto de forma
segura, esta informagdo estd até aqui protegida, e devera ser removida do pedido SOAP,
assim que o handler terminar o seu processamento. Para garantir a integridade do handler ¢
possivel criar um hash a partir do seu coédigo e armazenar esta informacdo juntamente com o
mesmo.

Considerando que o header block ¢ vélido, o handler SrpHandler iniciard a troca de
mensagens necessarias para a execu¢do do protocolo SRP a fim de verificar se o acesso aos
Web Services solicitados pode ou ndo ser efetivado.

Na solugao proposta, o outro lado, ou seja, a entidade par para este handler, que executara
o lado servidor do protocolo SRP, serd um servidor de Web Services. Desta forma a troca de
mensagens previstas pelo protocolo SRP serd executada como uma troca de mensagens SOAP
que se realizard utilizando o padrao pedido-resposta. A Figura 31, mostra as mensagens
trocadas entre o SrpHandler ¢ os Web Services do lado servidor, aqui chamados

SrpServerService.
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:SrpHandler :SmpServerService :SmpPasswordDb
L getSalt(user)
getSpPassord(user)
11
getPrivateKeyX()
4
getSecretkeyA()
4
setPublickeyA() .
getPublicKeyB() U
getSecretKeyB()
4
getVerifier()
getRandoml() J_‘
getSessonKey()
4
N
getMatch1()
< stMatchi() R
getMatch2() VITI
getSessonKey()
getMatch2() <
< verifiy(m1,m1_di)
r4
verifiym2_di,m2)
4

Figura 31 - Troca de mensagens do protocolo SRP como chamadas a Web Services.

A troca de mensagens ¢ a base do protocolo SRP. Em duas seqiiéncias de autenticag¢do de
um mesmo usudrio, os valores utilizados nestas seqiiéncias ndo se repetirdo, ou seja, caso esta
troca seja forjada em outro momento os valores serdo diferentes, garantindo a validade do
protocolo SRP.

Outro ponto interessante ¢ que esta troca pode ser feita em um canal inseguro e ndo ¢
necessaria a utilizagdo de outros elementos a fim de proteger este troca de mensagens, sendo
possivel a utilizagdo de mensagens SOAP sem nenhuma prote¢ao das mesmas. No caso de
uma autentica¢do com sucesso, a ultima operagdo — verify (m2,m2 cli) — retornard um

valor verdadeiro indicando que a autenticagdo ocorreu com sucesso.
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Neste ponto o handler SrpHandler removera da mensagem SOAP recebida
inicialmente o header block que contém as informagdes de autenticacdo e inserira na
mensagem uma chave de sessao, que foi criada pelo protocolo SRP. Esta chave ¢ a garantia da
autenticacdo do usuario que terd uma duragdo pré-definida a fim de garantir que o usuario
realize a autenticagdo sempre que necessario.

Para realizar as operagdes acima, o protocolo SRP foi estendido, e a sua troca de
mensagens realizada como chamadas de Web Services, ou seja, mensagens SOAP. A fim de
criar estes servicos foi necessario definir as primitivas do protocolo utilizando a linguagem
WSDL. Esta defini¢do descreve completamente as primitivas do protocolo e as chamadas de

Web Services. A Figura 32, Figura 33 e a Figura 34, mostram este codigo.

<?xml version="1.0" ?>
<definitions name="urn:srpserver"
targetNamespace="urn:srpserver"
xmlns:tns="urn:srpserver"
xmlns: typens="urn:srpserver"
xmlns:xsd="http://www.w3.0rg/1999/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns="http://schemas.xmlsoap.org/wsdl/"
xmlns:s="http://soapinterop.org/xsd"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/">
<!-- type defs -->
<!-- message declns -->
<message name="empty"/>
<message name="GetSaltRequest">
<part name="user" type="xsd:string"/>
</message>
<message name='"GetSaltResponse'>
<part name="salt" type="xsd:string"/>
</message>
<message name="SetPublicKeyARequest">
<part name="A" type="xsd:string"/>
</message>
<message name="GetPublicKeyBResponse'">
<part name="B" type="xsd:string"/>
</message>
<message name="GetRandomUResponse'">
<part name="u" type="xsd:string"/>
</message>
<message name="SetMatchlRequest'">
<part name="ml" type="xsd:string"/>
</message>
<message name='"GetMatch2Response">
<part name="m2" type="xsd:string"/>
</message>
<!-- continua na préxima figura -->

Figura 32 - WSDL com a definicio do servico de autentica¢ao utilizando SRP (a).
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<!-- port type declns -->
<portType name="SrpServerServices">
<operation name="getSalt">
<input message="tns:GetSaltRequest"/>
<output message="tns:GetSaltResponse"/>
</operation>
<operation name="setPublicKeyA">
<input message="tns:SetPublicKeyARequest"/>
<output message="tns:empty"/>
</operation>
<operation name="getPublicKeyB">
<input message="tns:empty"/>
<output message="tns:GetPublicKeyBResponse"/>
</operation>
<operation name="getRandomU">
<input message="tns:empty"/>
<output message="tns:GetRandomUResponse" />
</operation>
<operation name="setMatchl">
<input message="tns:SetMatchlRequest"/>
<output message="tns:empty"/>
</operation>
<operation name="getMatch2">
<input message="tns:empty"/>
<output message="tns:GetMatch2Response"/>
</operation>
</portType>
<!-- binding declns -->
<binding name="SrpServerServicesSOAPBinding"
type="tns:SrpServerServices">
<soap:binding style="rpc"
transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="getSalt">
<soap:operation soapAction=""/>
<input>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</input>
<output>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
</output>
</operation>
<operation name="setPublicKeyA">
<soap:operation soapAction=""/>
<input>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
</input>
<output>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
<!-- continua na préxima figura -->

Figura 33 - WSDL com a definicao do servico de autenticacido utilizando SRP (b).
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</operation>
<operation name="getPublicKeyB"> <soap:operation soapAction=""/>
<input>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
</input>
<output>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
<operation name="getRandomU">
<soap:operation soapAction=""/>
<input>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</input>
<output>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
<operation name="setMatchl">
<soap:operation soapAction=""/>
<input>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</input>
<output>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
<operation name="getMatch2">
<soap:operation soapAction=""/>
<input>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
</input>
<output>
<soap:body use="encoded" namespace="urn:srpserver"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
</binding>
<!-- service decln -->
<service name="SrpServerService">
<port name="SrpServerServices"
binding="tns:SrpServerServicesSOAPBinding">
<soap:address

location="http://labmda.larc.facom.ufu.br:8888/axis/services/SrpServerSe

rvices"/>
</port>
</service>
</definitions>

Figura 34 - WSDL com a definicao do servico de autenticacdo utilizando SRP (c¢).
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Apesar da solugdo proposta utilizar a arquitetura do Apache AXIS para implementar todos
0s servigos, os Web Services de destino bem como o cliente podem estar em qualquer outra
plataforma, e os Web Services utilizados no servidor de autenticacao sdo baseados no Apache

AXIS.
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Capitulo 5
Implementacdo e Analise dos

Resultados Obtidos

A solugao foi implementada, implantada e entdo foram realizados testes a fim de validar a
abordagem proposta, verificar sua viabilidade técnica e observar como estes handlers

poderiam ser adicionados a quaisquer Web Services.

5.1. Implementac¢io e Implantacido da solucio

O entendimento da arquitetura e do funcionamento do AXIS, bem como de outros
processadores SOAP foi fundamental para a proposicao da solugao.

A partir da solugdo proposta, o desafio basicamente seria implementar e implantar esta
solucao a fim de realizar os testes necessarios para a validagao da mesma.

Para a implementagdo foi necessario um estudo da API de programacdo do AXIS [77]
disponivel para a linguagem Java a fim conhecer as classes e objetos envolvidos durante o
processamento de mensagens SOAP pelo AXIS. Foi utilizada a versdo 1.1 do Apache AXIS,
visto ser esta ultima versao estavel disponivel no momento da implementagao.

Em relagdo ao protocolo SRP foi utilizada como base uma implementagdo [78] do mesmo
disponibilizada pelo autor do protocolo.

Esta implementagao apenas mostra o algoritmo SRP para ser utilizado em um ambiente de
testes onde basicamente a troca de informagdes entre o cliente e o servidor ¢ feita através do
recurso de copiar a informacdo em uma janela console e colar em outra a fim de verificar o
funcionamento do protocolo, bem como as trocas de mensagens entre o cliente e servidor.

Desta forma, o cédigo exemplo disponivel, foi utilizado como ponto de partida e foi
totalmente reescrito a fim de atender as necessidades da implementacao. Sendo assim, o lado
cliente, bem como o lado servidor, foram preparados para serem implementados e

disponibilizados como Web Services.
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Para a implantagdo de Web Services ¢ necessario algum servidor de aplicagdes ou entdo
um contéiner de Servlets, como o Apache Tomcat [79], que ¢ a implementacao de referéncia
de Servlets utilizada pela SUN.

Servlets sdo certos tipos de aplicagdes Java que podem ser disponibilizadas na Web
através dos Serviets contéineres e desta forma representam uma forma para estender
servidores Web e disponibilizar aplicagdes através da Web, sendo possivel, por exemplo,
acessar o conteudo de uma tabela existente em um banco de dados e mostrar este contetido em
um cliente HTTP.

Desta forma foi necessario um aprofundamento no modo de funcionamento do Apache
Tomcat, bem como de sua arquitetura, visto que este servidor foi utilizado para a implantagao
dos Web Services. Além disso, seus recursos de autenticagdo via HTTP e HTTPS também
foram utilizados nos testes comparativos com solu¢do proposta. Na implantagdo, foi utilizada
a versdo 5.0.19 do Apache Tomcat.

Para a implantacdo dos Web Services o Apache Tomcat foi instalado em todos os
servidores, bem como o Apache AXIS. Foi criada uma infra-estrutura conforme mostrada na

Figura 35.

Plataforma Windows
omega.facomr.ufu.br
AX|5 1.1 Clienta

Cliente
(Consumidor de
Welr Servives)

3
&

Figura 35 - Arquitetura utilizada na implantacio.
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Além disso, para trabalhar com o protocolo SRP foi necessaria a criagdo de um banco de
dados (SrpPasswordDb) a fim de armazenar as informacdes de autenticagdo que sdo
utilizadas pelo protocolo. Neste banco de dados cada objeto contém o nome do usudrio (U), o
salto (s) e o verificador da senha, que ¢ calculado, conforme mostrado na Figura 25. Uma
aplicagdo simples foi criada para gerenciar este banco e acrescentar novos usuarios de acordo
com as regras estabelecidas pelo protocolo SRP, sempre que necessario. A Tabela 5 mostra

como uma senha “fraca” como “123” foi armazenada neste banco de dados.

Tabela 5 - Informaciao armazenada sobre uma senha.

Usuario (U) flavio

Salto(s) 1495651668
794475833261338707663717
023610959323625378500793
796898490895902743448916
587325152144362360149735
177660234988614249774914
394619824624673472788571
Verificador (v) |207151515345373469522257
461663172628582595309974
034591083070888771145141
425854549397348237012950
496970919285196756046873
246483705961449828584583
13579650792550023389

O ponto de partida para a implantagdo da solugdo proposta foi a criagdo do documento
WSDL que descreve completamente a troca de mensagens entre o lado cliente ¢ o lado
servidor do protocolo SRP. Esta defini¢ao pode ser vista na Figura 32, Figura 33 e Figura 34.
Este documento contém todas as operacdes necessarias para o funcionamento do protocolo
SRP.

A partir do documento WSDL foi utilizada a ferramenta WSDLtoJava [80] que permite

gerar o codigo Java necessario para a implantagdo e consumo dos Web Services.

5.2. Testes da solucido proposta
A fim de observar as mensagens SOAP trocadas entre o cliente (consumidor), o provedor
de Web Services (que também ¢ o cliente SRP) e o provedor de autenticagdo SRP (servidor
SRP), foi utilizada a ferramenta TCP Monitor (tcpmon) [80] . Esta ferramenta, disponivel
juntamente com o Apache AXIS, permite capturar as mensagens SOAP trocadas entre os

varios Web Services, facilitando desta forma os testes e a visualizagdo das mesmas.
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Quando uma mensagem chega ao handler SrpHandler, mostrado na Figura 28, inicia-
se a troca de mensagens requerida pelo protocolo SRP. A seguir sdo mostradas as mensagens
necessarias para que uma autenticagdo com sucesso seja efetuada.

Inicialmente ¢ necessario recuperar o salto, que estd armazenado no banco de dados. A
Figura 36 e a Figura 37 mostram respectivamente, de forma simplificada, o pedido ¢ a

resposta desta chamada.

<soapenv:Body>
<nsl:getSalt>
<user xsi:type="xsd:string">flavio</user>
</nsl:getSalt>
</soapenv:Body>

Figura 36 - Mensagem GetSalt (pedido).

<soapenv:Body>
<nsl:getSaltResponse>
<salt xsi:type="xsd:string">1495651668</salt>
</nsl:getSaltResponse>
</soapenv:Body>

Figura 37 - Mensagem GetSalt (resposta).

Assim que recebe o valor do salto, o handler SrpHandler calcula a chave publica
temporaria A e em seguida a envia para o servidor de autenticagdo (SrpServerService).

A Figura 38 mostra a mensagem enviada.

<soapenv :Body>
<nsl:setPublicKeyA>
<A xsi:type="xsd:string">70527425795..</a>
</nsl:setPublicKeyA>
</soapenv:Body>

Figura 38 - Mensagem setPublicKeyA para envio da chave publica temporaria.

Em seguida handler SrpHandler envia um pedido para recuperar a chave publica
temporaria, que neste momento ja foi calculada pelo servidor. O coédigo XML mostrado na
Figura 39, mostra a mensagem SOAP devolvida pelo servidor apos a execugdo da mensagem

GetPublicKeyB.
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<soapenv:Body>
<nsl:getPublicKeyBResponse>
<B xsi:type="xsd:string">11518396...</B>
</nsl:getPublicKeyBResponse>
</soapenv:Body>

Figura 39 - Resposta da mensagem getPublicKeyB.

Para calcular a chave de sessdo (S) e a chave de sessdo segura (K), que basicamente ¢ o
resultado de um hash feito sobre esta chave S, o handler SrpHandler necessita do valor
chamado u. Este valor ¢ um parametro que tem por objetivo embaralhar os resultados das

fungdes hash executadas no lado cliente. A Figura 40 mostra o resultado deste pedido.

<soapenv:Body>
<nsl:getRandomUResponse>
<u xsi:type="xsd:string">413525534</u>
</nsl:getRandomUResponse>
</soapenv:Body>

Figura 40 - Resposta da mensagem getRandomU.

Apo6s calcular as chaves de sessdo, o handler SrpHandler calculard o valor de
comparacao (M1) e este valor serd enviado ao servidor de autenticagdo. A Figura 41 mostra o

valor enviado ao servidor.

<soapenv:Body>
<nsl:setMatchl>
<ml
xsi:type="xsd:string">132065658659...</ml>
</nsl:setMatchl>
</soapenv:Body>

Figura 41 - Envio do valor de comparacio através da mensagem setMatchl.

Neste exemplo, o valor de comparacao (M1), calculado pelo handler SrpHandler ¢ o
valor de comparagdo (M2), calculado pelos Web Services de autenticagdao
(SrpServeService) serdo iguais. Entdo, finalmente, o servidor enviard o valor de
compara¢do M2 calculado e o mesmo serd comparado com um segundo valor de comparagao
calculado pelo cliente, neste exemplo, ambos serdo iguais, indicando uma autenticagdo segura

com sucesso, realizada através do protocolo SRP implementado através de Web Services.

5.3. Tempo de Laténcia

A fim de avaliar o tempo de laténcia da solugdo proposta realizou-se uma comparagao

entre o sistema sem autenticagdo e o sistema com a autenticagao SRP.
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Nos testes foi considerado somente o tempo utilizado pelo protocolo e desta forma o
tempo de resposta (round-trip) das mensagens através da Internet foi desprezado. Para isto
todos os componentes da solucao, mostrados na Figura 28, foram implantados em um mesmo
computador, ou seja, a aplicagdo cliente, o servidor de autenticagdo e os Web Services de

destino. A Figura 42 mostra os tempos obtidos.

Laténcia
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600 +

400 +

200 + *——‘-—‘_‘_‘_‘_‘-—*—‘—‘—1}

0 1 2 3 4 5 6 7 8 9 10

Numero da medida

‘ —4¢— Sem autenticacdo Autenticagdo SRP ‘

Figura 42 - Tempo de laténcia em milisegundos.

As medi¢oes em cada situagdo, com autenticado SRP ¢ sem a autenticacao, foram feitas em
momentos distintos. Foram realizadas dez medicdes e em cada uma delas foi obtido o tempo
necessario para o processamento.

Como era esperado, o protocolo introduziu um tempo extra necessario ao processamento.
Este tempo foi em torno de 4.49 vezes maior que o tempo sem o uso do protocolo de
autenticacao.

A fim de comparar a solugdo proposta com outras abordagens foi verificado o tempo de
laténcia de outras duas formas de autenticacdo. Autenticacdo basica via HTTP ¢ também a
autenticacao basica via HTTPS.

A autenticacdo bésica via HTTP representa o ha de mais fraco em relacdo a autenticagdo
de recursos na Web.

J& a autenticacdo bésica via HTTPS utiliza o mesmo principio, porém a transmissao dos
dados ¢ feita através de um canal “seguro” com os dados criptografados. Deve ser ressaltado
que ambas as abordagens apresentam uma série de deficiéncias conforme pode ser notado

pela Tabela 3.
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Cabe aqui também a ressalva de que estas técnicas sdo feitas basicamente utilizando
recursos disponiveis na camada de transporte dos Web Services, conforme mostrado na Figura
5. Devido a este fato as técnicas nao atendem aos requisitos de seguranca necessarios aos Web
Services e, além disso, estas técnicas dependem do tipo de servidor Web e/ou servidor de
aplicacdes utilizado, o que afeta a interoperabilidade dos Web Services.

Para a realizacdo dos testes foi necessaria a configuragdo do Apache Tomcat a fim de que

o mesmo realizasse a autenticagdo ao servico. A Figura 43 abaixo mostra os resultados

obtidos.
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Figura 43 - Tempo de laténcia em milisegundos com outras autenticac¢oes.

Pela andlise dos dados acima percebe-se que o uso de autenticagdo basica via HTTP
impde um tempo de laténcia, devido a autenticagdo, em torno de 10% maior que o tempo de
laténcia para uso do servico sem autenticacdo. Este resultado por um lado ¢ animador, porém
a deficiéncias deste tipo de autenticacdo inviabilizam seu uso.

Foi realizado também um teste a fim de verificar o tempo de laténcia ao se utilizar apenas

o protocolo HTTPS, sem autenticacdo. Neste caso o foi introduzido um tempo de laténcia que
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foi 2.41 vezes maior que o tempo para acesso ao servico sem autenticacao sobre o protocolo
HTTP.

Finalmente foi feita a comparagdo do acesso ao servigo com autenticagdo basica via
HTTPS. Neste caso o tempo de laténcia foi 2.43 vezes maior que o tempo de laténcia sem
autenticacao.

Os resultados mostram e comprovam que a medida que se incrementa a forma de
autenticagao os tempos crescem.

Outro aspecto interessante ¢ que o tempo de laténcia da solugao proposta ¢ 84,92% maior
que o tempo de laténcia apresentado pelo uso de autenticacdo basica via HTTPS, ou seja, o
tempo que inicialmente representava um aumento de 450% na realidade ¢ de
aproximadamente apenas 85% frente a um método de autenticacdo que apresenta deficiéncias.
Apesar dos testes ndo contemplarem este aspecto, o uso de outro método, como troca de
certificados via HTTPS, provavelmente consumiria mais tempo e desta forma o aumento
acarretado pela solucdo proposta tende a ser menor se comparado a outras formas de

autenticacao.
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Capitulo 6

Conclusao

A solucdo proposta e implementada mostrou-se valida e de grande utilidade para a
execucao do controle de autenticagdo baseado em um protocolo de autenticdo segura através
de senhas, que ¢ o protocolo SRP.

A estrutura do protocolo SOAP permite que a solu¢do seja implementada em qualquer
plataforma, visto que todos os processadores SOAP oferecem recursos para a inser¢ao e
remogao de header blocks nestas mensagens.

Outra caracteristica da solugdo proposta ¢ que o controle de autenticagdo ¢ implementado
por Web Services e desta forma, os desenvolvedores de outros Web Services, podem se
concentrar na légica propria de seu negbcio e utilizar o servico de autenticagdo, ndo sendo
necessaria a utilizacdo de recursos e esforgos para implementar este controle em cada um dos
Web Services desenvolvidos.

Apesar desta propriedade nao ter sido verificada, pode-se afirmar, que troca de mensagens
proposta para a implementacdo do protocolo SRP ¢ de facil implantacdo nos mais variados
processadores SOAP disponiveis. Todas as mensagens necessarias para a execugdo do
protocolo utilizam um elemento XML do tipo xsd:string, amplamente suportado,
garantindo um alto nivel de interoperabilidade a solucao proposta.

Considerando as propriedades e a seguranca dos protocolos envolvidos em autenticacio
segura através de senhas, pode-se afirmar que a chave se sessdo (K), criada pelo protocolo
SRP, pode ser utilizada, com seguranga, como um identificador de sessdo de um usudrio
autenticado. Esta informacdo pode, ainda, ser utilizada em relagdes de confianga mutua entre
o cliente e outros servidores.

Neste trabalho foi utilizado o protocolo SRP-3 [50] para implementar a troca de
mensagens necessarias a autenticagdo. O aumento do tempo de laténcia, necessario a
autenticacdo, foi da ordem de quatro vezes e meia (4.5) maior que o tempo para o acesso a um
servico sem a autenticagdo, porém foi apenas 85% maior que a autenticagdo basica via
HTTPS. Este resultado pode ser melhorado através do uso do protocolo SRP-6 [52] que

contétm um refinamento do protocolo SRP, proposto inicialmente. Neste protocolo sdo
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necessarias apenas quatro mensagens ao invés de sete utilizadas no protocolo SRP-3, e, além
disso, este protocolo garante uma maior seguranga face a certos tipos de ataque.

Outra possibilidade de trabalho futuro ¢ a extensao da solugdo proposta, através do uso da
linguagem SAML. Neste caso o servidor responsavel pela autenticagdo pode também fornecer
assertivas SAML a respeito de um usudrio autenticado para outros Web Services. Desta forma
abre-se caminho para a implementagdo da autenticacdo Unica (Single Sign On) de forma
segura entre varios Web Services, um importante requisito nesta area.

Para a comunicag@o ponto a ponto entre o cliente e provedor de Web Services na solugao
proposta foi utilizado o protocolo HTTP juntamente como protocolo SSL. Uma possivel
modificacdo que pode ser implementada ¢ o uso de WS-Security a fim de garantir a
confidencialidade e integridade da mensagem que transporta a senha do cliente até o handler
localizado no provedor de Web Services.

Os protocolos para a autenticacdo segura baseados em senha estdo em constante evolugao;
esta proposta pode ser estendida para outros protocolos que venham a surgir. Como o servigo
de autenticagdo ¢ descentralizado e possui um fraco acoplamento, os Web Services que o
utilizarem estardo sempre contanto com a ultima palavra em termos de seguranga.

O desenvolvimento deste trabalho permitiu um amplo estudo sobre os protocolos e as
tecnologias envolvidas nos Web Services, através deste estudo foi possivel conhecer as varias
camadas envolvidas, as tecnologias que estdo padronizadas de fato e aquelas que ainda estdo
em fase de adoc¢do. Esta percepcao ¢ importante para desenvolvedores e outros profissionais
da area que necessitam utilizar a tecnologia dos Web Services.

Uma importante contribuicdo deste trabalho ¢ o estabelecimento de uma visdo da
arquitetura dos Web Services em seu estagio atual. Esta arquitetura, mostrada na Figura 5
agrega uma série de informacdes e pode ser usada como uma importante referéncia sobre os
Web Services, as tecnologias atuais e seu futuro.

Através dos comparativos entre os varios processadores SOAP existentes foi possivel
perceber que ferramentas como o Apache AXIS, o Java Web Services Developer Pack
(JWSDP) e o Microsoft .Net oferecem varios recursos, porém ¢ necessario que o
desenvolvedor implemente sua solu¢do muitas vezes partindo do zero. Ja outras ferramentas
como o BEA WebLogic Workshop e o Systinet Server for Java, estdio em um interessante
estagio de evolucdo e sdo alternativas interessantes para a implantacdo rapida de Web
Services.

Os protocolos de autenticagdo segura através de senha necessitam de uma troca de

mensagens sempre em nimero maior que o protocolo padrao onde o usuario informa a senha
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e espera a resposta. Esta caracteristica favorece o uso dos Web Services, visto que 0s mesmos
se basearem na troca de mensagens.

O conhecimento envolvido nos protocolos de autenticagdo segura ¢ um mundo a parte.
Durante a realizacdo deste trabalho foi possivel inteirar-se destes conceitos e isto provocou
um grande amadurecimento pessoal em relacdo ao entendimento dos requisitos de seguranca e
aos métodos necessarios para garantir a mesma em sistemas distribuidos como os Web
Services.

Outro ganho pessoal importante foi o entendimento da arquitetura do Apache AXIS. A
medida que este entendimento se aprofundava, mais vez mais, se verificava que a solugao
proposta estava baseada em premissas corretas.

Os Web Services representam a tecnologia do presente e do futuro para computagdo
distribuida. Apesar de estarem em evolucdo, logo esta tecnologia se estabelecerd e ocupara
um lugar de destaque, assim como acontece hoje com o protocolo HTTP para o transporte de
informacdes.

A autenticagdo de um usuario é a porta de entrada para uma série de outros servigos. O
uso de protocolos de autenticacdo seguros baseados em senha, e oferecidos como Web
Services, representa um meio eficaz para o controle de autenticagdo de acesso a servigos e
cada vez mais esta tecnologia estard presente na Internet, participando e contribuindo com a

sua evolucao.
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Apéndice a

Padroes utilizados em Web Services

A seguir ¢ apresentado um breve resumo sobre as varias especificacdes existentes
relativas aos Web Services. Além de uma descricdo basica da mesma, existem informagoes
sobre os autores das especificagdes, a data em que foi inicialmente publicada e a sua situagao
atual frente as organizagdes de padronizagao.

Existem nesta lista especificacdes que foram substituidas por outras antes mesmo de
chegar aos organismos de padronizacdo, as mesmas sdo citadas a fim de esclarecer e também
mostrar a evolugdo de determinado padrao.

Certas especificagdes, propostas por diferentes empresas, visam o mesmo objetivo e neste
caso a alternativa a especificagao também ¢ citada.

Esta lista fornece subsidios para uma visdo geral da arquitetura dos Web Services, dos
padrdes ja estabelecidos, daqueles que ainda virdo e também permite uma comparacio entre
padrdes semelhantes. O conhecimento dos autores e das empresas que participam de
determinado grupo de trabalho ¢ importante para verificar o comprometimento do mesmo.
Via de regra, quando grandes empresas que normalmente concorrentes estdo do mesmo lado
defendendo um padrdo o mesmo pode ser considerado como um forte candidato a ser um

padrdo de fato para toda a industria de software.

Nome: ASAP Dominio: TRANSACOES
Data Criagao: 1/6/2004 Autores: Cisco, Fujitsu

Organizagdo: OASIS Status: TC em trabalho

Grupo de Trabalho: OASIS Asynchronous Service Access Protocol (ASAP) TC
Data de Aprovacgao: Alternativas:

Descrigao:

Esta especificagdo estabelece um padrao para a integragdo de servigos assincronos utilizando Web
Services. A integracdo e interagdes consistem de um controle e do monitoramento destes servigos. O
controle envolve criar em criar, configurar, iniciar e finalizar o servigo, sendo informado das excegoes,
da conclusédo e obtendo seus resultados. O monitoramento consiste em verificar o estado atual do
servigo e obter sua histodria.

A ASAP (Asynchronous Service Access Protocol) € uma proposta para resolver o problema acima
utilizando o protocolo SOAP, para tanto uma série de métodos s&o definidos, bem como as
informagdes envolvidas a fim de garantir os objetivos descritos acima.
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Nome: DIME Dominio: MENSAGEM
Data Criagao: Autores:

Organizagao: Status: SUBSTITUIDO

Grupo de Trabalho:

Data de Aprovacgao: Alternativas:
Descrigao:

SUBSTITUIDO POR SOAP MTOM

Nome: HTTPR Dominio: TRANSPORTE
Data Criagao: 1/4/2002 Autores: IBM

Organizagao: Status: Em desenvolvimento

Grupo de Trabalho:

Data de Aprovacgao: Alternativas:

Descrigao:

Entrega confiavel de mensagens http entre o servidor e o cliente. Abre caminho para o servigo com
conexao confiavel

Nome: NAMESPACES IN XML Dominio: XML
Data Criagao: Autores:

Organizagdo: W3C Status: Recomendacéo

Grupo de Trabalho: XML Core Working Group

Data de Aprovacgao: 1/1/1999 Alternativas:
Descrigéao:

Contém um método para qualificar os elementos e atributos utilizados pela linguagem XML, através
da associagédo de namespaces identificados por URI.

Nome: SAML Dominio: SEGURANCA

Data Criagao: 1/11/2002 Autores: Internet2, Nokia, RSA Security, Sun, AOL, BEA, Boeing,
Hewlett-Packard, IBM, Netegrity, Sigaba

Organizagdo: OASIS Status: Padrdo OASIS

Grupo de Trabalho: OASIS Security Services (SAML) TC

Data de Aprovagao: Alternativas:

Descrigéao:

Define uma sintaxe e uma semantica para o processamento de assergbes feitas sobre um assunto
por um sistema. Através desta linguagem é possivel a troca de informagdes sobre autenticagéo,
autorizagao e outros atributos entre diferentes infra-estruturas de seguranca e entre aplicagoes.
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Nome: SOAP Dominio: MENSAGEM
Data Criagao: Autores:

Organizagdo: W3C Status: Recomendacéo

Grupo de Trabalho: XML Protocol Working Group

Data de Aprovacgao: 1/5/2002 Alternativas:

Descrigao:

O protocolo SOAP ¢ a base para a troca de informagdes entre Web Services. Este protocolo utiliza os
meios de transportes hoje amplamente utilizados na Internet para a troca de informagbes entre
diferentes pontos. O protocolo especifica o formato da mensagem e o seu processamento

Nome: SOAP MTOM Dominio: MENSAGEM
Data Criagao: Autores:

Organizagado: W3C Status: Canditato a Recomendacao

Grupo de Trabalho: XML Protocol Working Group

Data de Aprovagao: 1/8/2004 Alternativas:

Descrigéao:

Descreve um mecanismo a fim de otimizar a transmissdo e/ou formato de uma mensagem SOAP
através de uma codificagdo em certas partes da mensagem. Desta forma é possivel otimizar a
transmissdo da mensagem através da compactagao, utilizando seqliéncias de caracteres compactas,
que podem ser reconstruidas, no lado receptor.

Nome: SOAP-OVER-UDP Dominio: MENSAGEM
Data Criagao: 1/9/2004 Autores: Microsoft

Organizagao: Ainda nao Status: Especificagdo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigéao:

O comportamento do User Datagram Protocol (UDP), RFC 768, pode ser utilizado em muitas
aplicacbes em WebServices. Algumas nao necessitam de garantia de entrega, e outras podem utilizar
a multidifusdo (multicast). A fim de permitir que os Web Services utilizem estes padrdes de
funcionamento é necessario mapear mensagens SOAP em datagramas.

Em Aplicacdes, como por exemplo, WS-Discovery, tais padrdes sao de muita utilidade.

Nome: UDDI Dominio: METADADOS
Data Criagao: Autores:

Organizagdo: OASIS Status: Padrdo OASIS

Grupo de Trabalho: OASIS UDDI Specification TC

Data de Aprovacgao: 1/6/2002 Alternativas:

Descrigao:

Define um conjunto de servigos que permite a descrigdo e descoberta de negécios, organizagdes e
outros provedores de Web Services, os servigcos que os mesmos oferecem e as interfaces que podem
ser utilizadas para acessar estes servigos. Baseado em padrdes da industria como HTTP, XML, XML
Schema e SOAP o UDDI fornece a infra-estrutura necessaria para que sistemas baseados em Web
Service sejam compartilhados internamente através de uma organizagao ou de forma publica através
da Internet.
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Nome: WS-Acknowledgement Dominio: MENSAGEM CONFIAVEL
Data Criagao: 1/2/2003 Autores: BEA

Organizacgao: Ainda ndo Status: Especificacdo publicada

Grupo de Trabalho:

Data de Aprovacao: Alternativas: WS-Reliability

Descrigao:

Destinado a suportar a troca de mensagens confiaveis entre Web Services através da garantida de
transferéncias de mensagens "pelo menos uma vez" e "exatamente uma vez”. Baseada no conceito
de envio de uma confirmacao indicando que a mensagem foi corretamente recebida.

Nome: WS-Addressing Dominio: MENSAGEM
Data Criagao: Autores: BEA, IBM, Microsoft, TIBCO; Sun
Organizacdao: W3C Status: Submetido

Grupo de Trabalho: Web Services Addressing Working Group

Data de Aprovagao: 1/8/2004 Alternativas: WS-MessageDelivery
Descrigéao:

Estabelece um mecanismo independente do transporte para enderegar Web Services e mensagens.
Isto é feito através da definicao de elementos XML a fim de identificar precisamente origem e destino
em um processamento fim a fim. A especificagdo permite, por exemplo, identificar um enderego para
resposta de uma mensagem.

Nome: WS-AtomicTransactions Dominio: TRANSACOES
Data Criagao: 1/11/2004 Autores: BEA, IBM, Microsoft

Organizagao: Ainda nao Status: Especificagéo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigéao:

Esta especificagcado fornece uma definicdo para um tipo de coordenagdo chamado transagao atémica,
baseado na especificagdo WS-Coordination. Para tanto sdo definidos trés tipos de coordenagéo:
completa (completion), volatil com execu¢cdo em duas fases (volatile two-phase commit) e duravel
com execugado em duas fases (durable two-phase commit). Qualquer um destes protocolos pode ser
utilizado em atividades de curta duragao.
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Nome: WS-Attachments Dominio: MENSAGEM
Data Criagao: Autores:

Organizagao: Status: SUBSTITUIDO

Grupo de Trabalho:

Data de Aprovagao: Alternativas:
Descrigéao:

SUBSTITUIDO POR SOAP MTOM

Nome: WS-Authorization Dominio: SEGURANCA
Data Criagao: Autores:

Organizagao: Status: Ainda nao publicado!

Grupo de Trabalho:

Data de Aprovacgao: Alternativas:

Descrigao:

Esta especificagao definira um formato e uma linguagem para autorizagdes

Nome: WS-BPEL Dominio: COREOGRAFIA
Data Criagao: Autores: BEA, Hewlett-Packard, IBM, IONA, Microsoft, NEC,
Novell,
Oracle, SAP, SeeBeyond, Sterling, Sun, Tibco,
webMethods
Organizagdo: OASIS Status: TC em trabalho
Grupo de Trabalho: OASIS Web Services Business Process Execution Language TC
Data de Aprovacao: Alternativas: WS-Coreography
Descrigao:

Define um modelo e uma gramatica para descrever o comportamento de processos de negdcio
baseados em interagdes entre o processo e seus parceiros. As entre parceiros séo feitas através de
Web Services. Um processo define como multiplas interagdes entre servigcos entre estes parceiros
sdo coordenadas a fim de atingir a meta do negécio. Além disso, a linguagem possui mecanismos
para tratar de excegdes ou erros de processamento.
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Nome: WS-BusinessActivity Dominio: TRANSACOES
Data Criagao: 1/11/2004 Autores: BEA, IBM, Microsoft

Organizacgao: Ainda ndo Status: Especificacdo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigao:

Este especificagdao fornece a definigdo de um contexto de coordenagdo chamado atividade de
negocio (Business Activity), que deve ser utilizado com o framework WS-Coordination. A
especificagao define dois protocolos diferentes que podem ser utilizados
(BusinessAgreementWithParticipantCompletion e

BusinessAgreementWithCoordinatorCompletion) que podem ser utilizados em atividades de longa
duragao.

Nome: WS-CF (WS-CAF) Dominio: TRANSACOES

Data Criagao: 1/7/2003 Autores: Arjuna Technologies, Fujitsu, IONA, Oracle, Sun
Organizacao: OASIS Status: TC em trabalho

Grupo de Trabalho: OASIS Web Services Composite Application Framework (WS-CAF) TC
Data de Aprovacao: Alternativas: WS-Coordination

Descrigao:

Coordenagao é um ato de um agente (o coordenador) disseminar informagbes para um numero
qualquer de participantes a fim de garantir que todos os participantes obtenham uma mensagem
especifica. Um coordenador pode aceitar a responsabilidade, por exemplo, de notificar todos os
participantes de uma atividade de um resultado comum (por exemplo, a aprovacédo de um pagamento
por pelo WS da operadora de cartao de crédito poderia ser informado a todas as outras Web Services
participantes na venda do pacote de turismo para o cliente).

Coordenacao é um requisito fundamental em sistemas distribuidos, visto que muitas aplicagbes
podem utiliza-la de formas como, por exemplo, em um fluxo de trabalho (Workflow) uma transagao
atdbmica, chaching e replicagcdo, seguranga e outras atividades entre negoécios. O coordenador
também é responsavel pela propagagao do contexto de coordenagéo (WS-CTX)

Como nao existe um tipo unico de coordenagéo para todos os tipos de problemas esta especificagao
€ extensivel e flexivel a fim de se adaptar as varias situagdes possiveis.
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Nome: WS-Coordination Dominio: TRANSACOES
Data Criagao: 1/11/2004 Autores: BEA, IBM, Microsoft

Organizacgao: Ainda ndo Status: Especificacdo publicada

Grupo de Trabalho:

Data de Aprovacao: Alternativas: WS-CTX (WS-CAF)
Descrigao:

Esta especificagao descreve um protocolo que permite a coordenacao de atividades entre aplicacdes
distribuidas.

Para isto o protocolo permite que uma aplicagédo crie um contexto de coordenacao e se registre neste
contexto a fim de propagar suas atividades para outros servigos. O protocolo permite a realizagdo de
transagdes, controle do fluxo de trabalho de forma que a aplicagdo utilize um protocolo préprio para
um ambiente heterogéneo. O protocolo permite a realizagdo de atividades complexas incluindo
complexas relagdes este os participantes, incluindo atividades de longa duragéo devido as laténcias
préprias de negdcios e das iteragdes com usuarios.

Nome: WS-Coreography Dominio: COREOGRAFIA
Data Criagao: Autores: Various inc., EDS, HP, Oracle, Sun, Tibco
Organizagdo: W3C Status:

Grupo de Trabalho: Web Services Choreography Working Group

Data de Aprovacgao: Alternativas: WS-BPEL

Descrigao:

Consiste de uma linguagem baseada em XML que descreve colaboragbes entre partes que realizam
uma troca ordenada de mensagens cujo objetivo € uma meta comum de negdcio entre estas partes.
Desta forma é possivel descrever precisamente as colaboracbes peer-to-peer entre partes
independente de sua plataforma ou modelo de programagéao utilizado neste ambiente.

Nome: WS-CTX (WS-CAF) Dominio: TRANSACOES

Data Criagao: 1/7/2003 Autores: Arjuna Technologies, Fujitsu, IONA, Oracle, Sun
Organizagdo: OASIS Status: TC em trabalho

Grupo de Trabalho: OASIS Web Services Composite Application Framework (WS-CAF) TC
Data de Aprovagao: Alternativas: WS-Coordination

Descrigéao:

A especificacdo (WS-CTX) deifine um escopo de contexto compartilhado para Web Services ou
outras especificagdes. O contexto € compartilhado quando os Web Services realizam atividades
relacionadas executando multiplas interagdes, por exemplo, um recurso para gerenciamento de
dados ou um processo de negécios automatizado. Esta especificagado (WS-CTX) é parte da
especificagdo Web Services Composite Application Framework (WS-CAF).
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Nome: WS-Discovery Dominio: METADADOS
Data Criagao: 1/2/2004 Autores: BEA, Canon, Intel, Microsoft
Organizacgao: Ainda ndo Status: Especificacdo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigao:

Esta especificacdo define um protocolo a fim de descobrir servigos utilizando a multidifusdo
(multicasting).

Basicamente sua operagéo consiste no envio de um pacote de investigagao através de processo de
multidifusdo, e entdo os servigos encontrados e que atendam aos requisitos da busca irdo responder
para o servigo que originou o pacote de investigacdo. Para atender um grande nimero de servigos a
multidifusdo pode ser suprimida caso um proxy de descoberto esteja disponivel na rede. Para
minimizar o nimero de consultas, os servigos que desejam ser descobertos podem enviar um aviso
assim que entrarem ou deixarem a rede.

Nome: WSDL Dominio: METADADOS
Data Criagao: Autores:

Organizagado: W3C Status: Recomendacao

Grupo de Trabalho: Web Services Description Working Group

Data de Aprovagao: 1/3/2001 Alternativas:

Descrigao:

Esta especificagao define uma linguagem para a descrigdo abstrata da funcionalidade de um Web
Service, bem como um framework para a descricdo concreta destes servigos. A descricdo abstrata
trata dos tipos de dados utilizados nas operacdes, as mensagens que sdo transmitidas e as
operagdes disponiveis em um Web Service. A descrigdo concreta define como a mensagem sera
transmitida e outros aspectos do servico, como a sua localizagao e protocolos de transporte
utilizados.

Nome: WSDM Dominio: GERENCIAMENTO

Data Criagao: Autores: Various inc.,BMC, CA, Cisco, IBM, HP, Novell, Tibco
Organizagdo: OASIS Status: TC em trabalho

Grupo de Trabalho: OASIS Web Services Distributed Management (WSDM) TC

Data de Aprovagao: Alternativas:

Descrigéao:

Existem duas partes para o gerenciamento distribuido de Web Services: O gerenciamento utilizando
Web Services e 0 gerenciamento dos préprios Web Services. Este especificagdo aborda o primeiro
caso. O gerenciamento utilizando Web Services (MUWS) estende a tecnologia de Web Services,
facilitando e possibilitando um uso mais eficiente de sistemas de Tl de gerenciamento através do uso
de um framework comum para as interfaces de gerenciamento, permitindo a interoperabilidade entre
varios sistemas distribuidos.
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Nome: WS-Enumeration Dominio: MENSAGEM

Data Criagéo: 1/9/2004 Autores: BEA, CA, Microsoft, Sonic Software, Systinet
Organizacao: Ainda nao Status: Especificacdo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigao:

Descreve um protocolo a fim de enumerar uma sequéncia de elementos XML a fim de atravessar, por
exemplo, um log, filas de mensagens ou outros modelos lineares. O protocolo permite que uma
aplicagéo solicite items de uma lista de dados que é mantida por um Web Service. Desta forma, o
protocolo e é util para a leitura de logs de eventos, filas de mensagens, streaming e outras aplicagdes
onde o modelo pedido-simples/resposta-simples € insuficiente para a transferéncia de grandes
conjuntos de dados.

Nome: WS-Eventing Dominio: MENSAGEM
Data Criagao: 1/8/2004 Autores: Microsoft, BEA, TIBCO, CA, IBM, Sun
Organizacao: Ainda nao Status: Especificagdo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas: WS-Notification
Descrigéao:

Define um protocolo para que um Web Service (subscriber) possa registrar seu interesse em receber
mensagens sobre eventos (notificagdes) ocorridos em outro Web Service (origem). O subscriber pode
interagir com um terceiro Web Service (chamado subscription manager) designado pelo Web Service
origem do evento. O registro pode ter uma duragéo limitada no tempo, e seu cancelamento ou
renovagao pode ser feito pelo "subscription manager".

Nome: WS-Federation Dominio: SEGURANCA
Data Criagao: 1/7/2003 Autores: [IBM, Microsoft, BEA, RSA Security, Verisign
Organizagao: Ainda nao Status: Especificagédo publicada

Grupo de Trabalho:

Data de Aprovacgao: Alternativas: Liberty Alliance
Descrigao:

Define mecanismos que sao utilizados a possibilitar a federagdo de identidades, contas, atributos,
autenticacao e autorizacao entre Web Services existentes em diferentes dominios de confianca. Entre
0s principais mecanismos contidos nesta especificagdo pode ser destacado: Permitir o
compartiihamento de identidade, autenticagdo e autorizagdo; Troca de tokens de seguranca e
gerenciamento de confianga (Brokering of trust) e a mostra ou ocultagdo de informagdes de
identidade e outros atributos.



Nome: WS-Manageability Dominio: GERENCIAMENTO
Data Criagéo: Autores: CA, IBM, Talking Blocks

Organizacao: OASIS (WSDM Status: TC em trabalho

Grupo de Trabalho: OASIS Web Services Distributed Management (WSDM) TC
Data de Aprovacgao: Alternativas:
Descrigéao:
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Esta especificagao introduz conceitos gerais para um modelo de gerenciamento relacionado a topicos
de geréncia (identificagdo, configuragdo, estado, métricas e relacionamentos) e os aspectos
(propriedades, operagdes e evento) usados para definir estes topicos. Apesar destes conceitos serem
aplicaveis a qualquer recurso de Tl, os mesmos sao utilizados nesta especificacdo para mostrar o

gerenciamento de Web Services.

Nome: WS-MessageDelivery Dominio: MENSAGEM

Data Criagao: Autores: Oracle, Arjuna, Cyclone Commerce, Enigmatec, IONA, Nokia,
SeeBeyond, Sun

Organizagdo: W3C Status: Submetido

Grupo de Trabalho:

Data de Aprovacgao: 1/4/2004 Alternativas: WS-Addressing

Descrigao:

Especifica um conjunto de propriedades de entrega de mensagens que permitem o uso de padrdes
de trocas de mensagens associados com documentos WSDL.

Nome: WS-MetaDataExchange Dominio: METADADOS

Data Criagao: 1/9/2004 Autores: BEA, IBM, Microsoft, SAP, CA, Sun e webMethods
Organizagao: Ainda nao Status: Especificagdo publicada

Grupo de Trabalho:

Data de Aprovacgao: Alternativas:

Descrigéao:

Esta especificagao define trés servicos do tipo pedido-resposta para obter os seguintes metadados

de

um Web Service: a politica (WS-Policy) associada com o mesmo, a WSDL associada com o servico e

0 namespace associado e o XML Schema associado a este namespace.
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Nome: WSMF Dominio: GERENCIAMENTO
Data Criagao: Autores: HP

Organizacao: OASIS (WSDM Status: TC em trabalho

Grupo de Trabalho: OASIS Web Services Distributed Management (WSDM) TC
Data de Aprovacgao: Alternativas:
Descrigéao:

Arquitetura l6gica para o gerenciamento de recursos, incluindo os proprios Web Services, através de
Web Services.

Baseado na nogao de objetos gerenciaveis e suas relagdes. Um objeto gerenciavel essencialmente
representa um recurso e suas interfaces de gerenciamento.

Nome: WS-Notification Dominio: MENSAGEM
Data Criagao: 1/8/2004 Autores: IBM, Akamai, HP, SAP, Sonic Software, The Globus
Alliance,
TIBCO
Organizagdo: OASIS Status: Especificagéo publicada
Grupo de Trabalho: OASIS Web Services Notification (WSN) TC
Data de Aprovacgao: Alternativas: WS-Eventing
Descrigéao:

Especifica o padrao de notificagdo em Web Services, onde um provedor de servigo ou outra entidade
envia mensagens baseadas em uma inscrigdo (subscription) ou registro. Define como o padrao
publica/inscreve, comumente utilizado em produtos de middleware pode ser conduzido através do
uso de Web Services.

Nome: WS-Policy Dominio: METADADOS
Data Criagao: 1/9/2004 Autores: BEA, IBM, Microsoft, SAP
Organizagao: Ainda nao Status: Especificagédo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigéao:

Esta especificagdo contém uma gramatica a fim de expressar as capacidades, requisitos e
caracteristicas gerais de entidades presentes em Web Services, como politicas. Como exemplos de
politicas,podemos citar, esquemas de autenticagdo; protocolo de transporte a ser utilizado;
caracteristicas de QoS; politicas de seguranga. A especificagdo ndo trata da maneira como estas
politicas sdo encontradas e anexadas a um Web Service.
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Nome: WS-PolicyAttachment Dominio: METADADOS
Data Criagao: 1/9/2004 Autores: BEA, IBM, Microsoft, SAP
Organizacgao: Ainda ndo Status: Especificacdo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigao:

Esta especificagdo define dois mecanismos gerais para associar politicas com os sujeitos aos quais
as mesmas se relacionam. Desta forma é mostrado como associar politicas em definicdes WSDL, em
Web Services ja implantados e em entidades UDDI.

Nome: WS-Privacy Dominio: SEGURANCA
Data Criagao: Autores:

Organizagao: Status: Ainda nao publicado!

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigéao:

Esta especificagdo descrevera um modelo em que Web Services e consumidores irdo estabelecer
uma politica de privacidade.

Nome: WS-Provisioning Dominio: GERENCIAMENTO
Data Criagao: Autores: |IBM

Organizagdo: OASIS Status: Padrdo OASIS

Grupo de Trabalho: OASIS Provisioning Services TC

Data de Aprovagao: 1/11/2003 Alternativas:

Descrigéao:

Descreve uma API e os esquemas necessarios para facilitar a interoperabilidade entre sistemas de
provisionamento (provisioning) e permitir que fornecedores de software possam oferecer sistemas de
provisionamento consistentes abertos.

A especificagdo foca muitos dos problemas encontrados por fornecedores de sistemas de
provisionamento no uso de protocolos, que normalmente sdo baseados em conceitos de diretério e
oferece uma nova perspectiva através da proposta de Web Services de provisionamento descritos
usando WSDL e XML.

Para tanto é definido um modelo que contém as entidades primarias e as operagbes comuns a
sistemas incluindo o provisionamento e a liberagdo de recursos e ainda fornece um mecanismo para
controlar o ciclo de vida deste recursos.
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Nome: WS-Referral Dominio: MENSAGEM
Data Criagao: Autores:

Organizagao: Status: SUBSTITUIDO

Grupo de Trabalho:

Data de Aprovagao: Alternativas:
Descrigéao:

SUBSTITUIDO POR WS-Addressing

Nome: WS-Reliability Dominio: MENSAGEM CONFIAVEL

Data Criagao: 1/8/2004 Autores: Various inc.,Fujitsu, Hitachi, IONA,, NEC, Nokia, Oracle,
SAP, Sonic, Sun

Organizagado: OASIS Status: TC em trabalho

Grupo de Trabalho: OASIS Web Services Reliable Messaging (WSRM) TC

Data de Aprovacgao: Alternativas: WS-Reliable Messaging

Descrigéao:

Estabelece um padrao a fim de garantir a entrega ponto a ponto de mensagens. A especificagéo
define uma série de padrbes para trocas de mensagens a fim de implementar os seguinte servigos:
garantia de entrega; entrega ordenada; remogao de duplicatas; padrao para envio de reposta; tempo
de inatividade e tempo de duragcdo da mensagem.

Nome: WS-Reliable Messaging Dominio: MENSAGEM CONFIAVEL
Data Criagao: Autores: BEA, IBM, Microsoft, TIBCO

Organizagdo: Ainda ndo Status: Especificagdo publicada

Grupo de Trabalho:

Data de Aprovacao: Alternativas: WS-Reliability

Descrigao:

Descreve um protocolo que permite a entrega confiavel de mensagens entre aplica¢des distribuidas
na presenca de falhas de software, do sistema ou da rede. Para tanto o protocolo define elementos a
fim de ordenar as mensagens, solicitar confirmagdes positivas (acknowlegdment) e negativas, entre
outros.
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Nome: WS-Routing Dominio: MENSAGEM
Data Criagao: Autores:

Organizagao: Status: SUBSTITUIDO

Grupo de Trabalho:

Data de Aprovagao: Alternativas:
Descrigéao:

SUBSTITUIDO POR WS-Addressing

Nome: WSRP Dominio: PROCESSOS DE NEGOCIO
Data Criagao: Autores: Various inc.,BEA, Bowstreet, IBM, Novell, Oracle,
Plumtree,
SAP, Sun
Organizagado: OASIS Status: Padrdo OASIS
Grupo de Trabalho: OASIS Web Services for Remote Portlets (WSRP) TC
Data de Aprovagao: Alternativas:
Descrigéao:

Portais e outras aplicagdes da Web obtém informacgdes de diferentes fontes a agregam as mesmas
de forma que a informagéo possa ser facilmente consumida por um usuario final. Esta especificagédo
trata deste problema através da introdugédo de uma interface orientada a apresentacdo que permite a
inclusdo e a interagdo com o conteudo através de um Web Service. Este Web Service fornece tanto a
l6gica da aplicagdo quanto a sua apresentacao.

Nome: WS-SecureConversation Dominio: SEGURANCA
Data Criagao: 1/5/2004 Autores: IBM, Microsoft, RSA, Verisign
Organizagao: Ainda nao Status: Especificagéo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigéao:

Define extensbes a fim de permitir o estabelecimento e o compartiihamento de um contexto de
seguranca e a criagdo de uma chave de sessdo. O uso de contextos permite incrementar a
performance geral do sistema e a seguranga das futuras troca de mensagens. O modelo de
autenticagdo para o contexto requer uma comunicagao adicional caso a autenticagdo acontega antes
da troca de mensagens requeridas pela aplicagao.
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Nome: WS-Security Dominio: SEGURANCA
Data Criagéo: Autores: IBM, Microsoft, Verisign, Sun
Organizacao: OASIS Status: Padrdo OASIS

Grupo de Trabalho: OASIS Web Services Security (WSS) TC

Data de Aprovacgao: 1/3/2004 Alternativas:

Descrigéao:

O objetivo desta especificagéo é possibilitar a troca segura de mensagens SOAP com o objetivo de
garantir sua integridade e confidencialidade. Para isto a especificagdo utiliza assinaturas e a
criptografia do cabecalho de mensagens SOAP. Além disso, especifica como anexar certificados
x.509 e tiquetes Kerberos as mensagens.

Nome: WS-SecurityPolicy Dominio: METADADOS

Data Criagao: 1/12/2002 Autores: [|BM, Microsoft, RSA, Verisign

Organizagdo: Ainda ndo Status: Especificagéo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigéao:

Varias especificacbes de padrdes em Web Services indicam as declaragdes de politicas para uso
com WS-Policy.

Como a como WS-Security foi publicado em uma data anterior que WS-Policy, esta especificagao
trata destas declaragbes. Basicamente é definido um elemento <wsp:Policy> que contém as
propriedades de seguranga relativas a Web Services.

Nome: WS-Transaction Dominio: TRANSACOES
Data Criagao: Autores:

Organizagao: Status: SUBSTITUIDO

Grupo de Trabalho:

Data de Aprovacao: Alternativas: WS-TXM (WS-CAF)
Descrigéao:

SUBSTITUIDO POR WS-AtomicTransactions
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Nome: WS-Transfer Dominio: MENSAGEM

Data Criagéo: 1/9/2004 Autores: BEA, CA, Microsoft, Sonic Software, Systinet
Organizacao: Ainda nao Status: Especificacdo publicada

Grupo de Trabalho:

Data de Aprovagao: Alternativas:

Descrigao:

Define um protocolo geral para acessar representagdes de recursos baseados em Web Service.
Através deste protocolo € possivel utilizar um conjunto de agdes (GET, POST, PUT, DELETE)
utilizando SOAP. Basicamente estas operagdes sao agdes definidas pelo protocolo WS-Addressing

Nome: WS-Trust Dominio: SEGURANCA
Data Criagao: 1/5/2004 Autores: IBM, Microsoft, RSA, Verisign
Organizagdo: Ainda ndo Status: Especificagéo publicada

Grupo de Trabalho:

Data de Aprovacgao: Alternativas:

Descrigao:

Esta especificagdo usa os mecanismos basicos definidos em WS-Security e define primitivas
adicionais para a troca segura de tokens a fim de emitir e disseminar credenciais entre diferentes
dominios de confianga.

A fim de permitir uma comunicagéo segura ente duas partes, ambas devem trocar credenciais de

segurancga e para isto € necessario que cada parte determine se elas realmente podem confiar uma
na outra.

Para conseguir este objetivo, esta especificagado introduz elementos que permitem requisitar
credenciais de seguranca, estabelecer e quebrar relagdes de seguranga

Nome: WS-TXM (WS-CAF) Dominio: TRANSACOES

Data Criagao: 1/7/2003 Autores: Arjuna Technologies, Fujitsu, IONA, Oracle, Sun
Organizagado: OASIS Status: TC em trabalho

Grupo de Trabalho: OASIS Web Services Composite Application Framework (WS-CAF) TC
Data de Aprovacgao: Alternativas: WS-AtomicTransactions
Descrigao:

A técnica de Transacgdes atébmicas € bem conhecida para garantir a consisténcia na presenca de
falhas. As propriedades ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade) garantem que
mesmo em complexas aplicagdes de negdcios a consisténcia é preservada, apesar de acessos
concorrentes e falhos. Este recurso é de extrema importancia, principalmente quando recursos
remotos estiverem envolvidos.

Esta especificagao tem por objetivos, prover as definigcdes basicas de um servigo de transagéo para o
ambiente de Web Services, através da definicido de mapeamentos no ambiente de Web Services
como mensagens SOAP, definicbes de cabecgalho, entre outros.
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Nome: XML ENCRYPTION Dominio: XML
Data Criagao: Autores:

Organizagdo: W3C Status: Recomendacgao

Grupo de Trabalho: XML Encryption WG

Data de Aprovagao: 1/12/2002 Alternativas:
Descrigéao:

Contém regras sobre como deve ser o processo para criptrografar e decriptografar mensagens XML.

Nome: XML SCHEMA Dominio: XML
Data Criagao: Autores:

Organizagdo: W3C Status: Recomendacéo

Grupo de Trabalho: XML Schema Working Group

Data de Aprovacgao: 1/5/2001 Alternativas:
Descrigao:

Define a estrutura de um documento XML, ou seja, o XML Schema define as tags que seréo
utilizadas e em qual ordem.

Nome: XML SIGNATURE Dominio: XML
Data Criagao: Autores:

Organizagao: W3C/IETF Status: Recomendacéo

Grupo de Trabalho: XML Signature WG

Data de Aprovagao: 1/2/2002 Alternativas:

Descrigéao:

Especifica as regras de processamento e sintaxe para criagdo de assinaturas digitais em sobre

documentos XML com o objetivo de prover integridade da mensagem, verificagdo de sua
autenticidade e do assinante.
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