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Resumo

Este trabalho realiza uma investigação aprofundada das vulnerabilidades de redes WiFi a

ataques de desautenticação, com foco nos padrões IEEE 802.11n (WiFi 4) e IEEE 802.11ac

(WiFi 5) operando sob os mecanismos de segurança WPA2 e WPA3. A pesquisa aborda a

inerente ausência de proteção nos quadros de gerenciamento em versões legadas do padrão

IEEE 802.11, que permite a injeção de quadros de desautenticação por um terceiro. Em

um ambiente de testes controlado, conduziram-se experimentos para simular e analisar os

impactos desses ataques. Para tanto, empregou-se um conjunto de ferramentas de análise

de rede: o Aircrack-ng, utilizado para a injeção de quadros de desautenticação, enquanto

o Wireshark foi empregado para a captura e análise dos quadros WiFi, permitindo a

observação das interações entre o Access Point (AP) e o Host cliente. A avaliação dos

impactos envolveu a quantificação da interrupção do serviço e a observação das respostas

dos dispositivos frente aos quadros de desautenticação falsificados. Também é analisada a

resiliência de dispositivos de Internet das Coisas (IoT), que frequentemente operam com

hardware e firmware desatualizados, resultando na ausência de suporte nativo ao WPA3.

Tal limitação expõe esses dispositivos a um vetor de ataque significativo, mesmo em redes

que já implementam o WPA3. Como contribuição, este estudo propõe um conjunto de re-

comendações técnicas e práticas para mitigar efetivamente os ataques de desautenticação.

Destaca-se a adoção do WPA3 em conjunto com a ativação da proteção de quadros de ge-

renciamento, conforme especificado no padrão IEEE 802.11w, que criptografa e autentica

os quadros de gerenciamento, incluindo os quadros de desautenticação. Adicionalmente,

ressalta-se a importância crítica de políticas de atualização contínua de firmware para

todos os dispositivos de rede, visando corrigir vulnerabilidades conhecidas e garantir a

compatibilidade com as mais recentes melhorias de segurança.

Palavras-chave: Ataques de Desautenticação, Protocolo IEEE 802.11, WPA2, WPA3,

Quadros de Gerenciamento.
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1 Introdução

A crescente evolução de tecnologias como WiFi (Wireless Fidelity) em residên-

cias, empresas e espaços públicos traz inúmeros benefícios. No entanto, essa popularidade

também levanta questões a respeito das vulnerabilidades que podem ser exploradas por

pessoas mal-intencionadas. Um exemplo é o ataque de desautenticação, também conhe-

cido como ataque de de-auth (CHEEMA; BANSAL; SOFAT, 2018), que tira proveito da

funcionalidade legítima de desautenticação presente nos padrões WiFi para remover dis-

positivos de uma rede WiFi. Embora seja relativamente simples de executar, o ataque de

de-auth pode causar interrupções consideráveis, forçando a remoção e a reautenticação de

dispositivos, o que pode ser explorado para criação de pontos de acesso falsos e ataques

de Denial of Service (DoS). Além dos ataques de DoS, que visam sobrecarregar a rede

e tornar os serviços indisponíveis, o ataque de de-auth opera nas camadas inferiores do

Modelo de Referência OSI, em particular na camada de enlace de dados.

O estudo sobre ataques de de-auth é relevante tanto para a sociedade quanto para a

academia. No Brasil, cerca de 84% das residências possuem acesso à internet (CAMARGO,

2023), tornando-as alvos atraentes para cibercriminosos. Ataques de-auth podem causar

interrupções, afetando desde atividades cotidianas até operações críticas em setores como

saúde e segurança pública. Já no campo acadêmico, a análise de vulnerabilidades e o

desenvolvimento de medidas de mitigação são essenciais para o avanço do conhecimento.

Relatórios indicam um aumento substancial em ataques cibernéticos, com o crescimento

de 41% em ataques em dispositivos de Internet of Things (IoT) no primeiro bimestre

de 2023 (FORUM, 2023), ressaltando a importância de proteger redes WiFi, dado que

muitos dispositivos IoT dependem delas.

1.1 Objetivos do Trabalho

O objetivo é investigar e analisar as vulnerabilidades das redes WiFi relaciona-

das a ataques de de-auth em diferentes versões de WiFi. Especificamente, analisa-se as

vulnerabilidades presentes no protocolo IEEE 802.11n (WiFi 4) e 802.11ac (WiFi 5),

compreendendo as brechas de segurança nos protocolos que permitem a execução de ata-

ques de desautenticação. Realiza-se uma análise detalhada dos padrões de comunicação

WiFi na camada de enlace de dados do Modelo de Referência OSI para identificar pontos

frágeis. Além disso, avaliam-se os impactos desse tipo de ataque na rede, por meio de

experimentos nas versões 4 e 5 do WiFi, utilizando o WiFi Protected Access 2 (WPA2) e

WPA3. Com base nos resultados obtidos, propõem-se recomendações e boas práticas para

fortalecer a segurança das redes WiFi contra ataques de de-auth, atualizações de firmware
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e mecanismos como o WPA3 para proteger redes domésticas contra tais ameaças.

1.2 Organização do Trabalho

O restante deste trabalho está organizado da seguinte forma: o Capítulo 2 introduz

os principais conceitos envolvidos nesta pesquisa, como o protocolo IEEE 802.11n e IEEE

802.11ac, mecanismos de segurança, ataques de desautenticação e mecanismos de segu-

rança; o Capítulo 3 apresenta os trabalhos relacionados; o Capítulo 4 detalha o cenário

utilizado e os ataques de desautenticação realizados; e, finalmente, o Capítulo 5 conclui

este trabalho e propõe alguns trabalhos futuros.
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O campo Frame Control (FC) em quadros IEEE 802.11n (Fig. 1) é composto por 2

bytes que definem o tipo e as funções do quadro, que incluem informações como o Protocol

Version, que indica a versão do protocolo, e os campos Type e Subtype, que especificam o

tipo exato do quadro. Também há indicadores como To DS e From DS, que mostram o

fluxo de dados entre os dispositivos, além de sinalizações como More Fragments, que indica

quadro fragmentado, e Retry, usado para marcar retransmissões. Outros bits controlam

funcionalidades adicionais, como Power Management, que ajusta o estado de economia

de energia; More Data, que avisa sobre dados pendentes para dispositivos em modo de

economia de energia; Protected Frame, que sinaliza quadros criptografados; e Order, que

determina a ordem de processamento dos quadros.

Além do FC, o campo Duration/ID especifica o tempo de ocupação do meio,

enquanto os campos de endereço (Address 1, 2, 3 e 4) armazenam endereços MAC depen-

dendo do contexto To DS ou From DS. O campo Sequence Control ajuda a identificar

quadros duplicados usando um número de sequência.

O campo QoS Control é usado para identificar a Traffic Class ou o Traffic Stream

ao qual o quadro pertence, além de fornecer informações relacionadas à Quality of Service.

O campo HT Control foi introduzido no protocolo IEEE 802.11n e tem como

principal função adicionar informações relacionadas ao controle de tráfego de High Th-

roughput, especificamente em ambientes que utilizam maiores capacidades de largura de

banda e taxas mais altas de transmissão.

Já o campo Frame Body transporta informações específicas de cada tipo de quadro.

Por fim, o campo FCS assegura a integridade do quadro por meio da detecção de erros,

utilizando uma sequência de 32 bits.

Essa padronização permitiu que o IEEE 802.11n mantivesse a compatibilidade

com versões anteriores do protocolo IEEE 802.11, mas também acomodasse novos campos

como o QoS Control e HT Control para aprimorar o desempenho e a eficiência em redes

modernas (PERAHIA; STACEY, 2008).

O IEEE 802.11 apresenta diversos valores permitidos para os campos Type e

Subtype do FC nos quadros do IEEE 802.11n, Tab. 1 (Apêndice A), permitindo uma

visão clara e organizada das diferentes categorias e funções dos quadros na comunicação

de redes WiFi. Esses campos são essenciais para classificar os quadros em três catego-

rias principais: quadros de gerenciamento, controle e dados. Cada categoria possui um

Subtype específico que determina a sua função, como quadros de Beacon e autenticação

no gerenciamento, quadros de ACK e CTS no controle, e quadros de transmissão de dados.

Os quadros de dados são responsáveis pela transmissão de informações entre Hosts

ou entre Host e AP. No protocolo IEEE 802.11n, eles desempenham o papel de transpor-

tar informações do usuário, como pacotes de aplicativos, arquivos e outros tipos de dados.
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2.2 Mecanismos de Segurança

Esta seção apresenta os mecanismos de segurança em redes WiFi, com foco nos

padrões WEP, WPA e WPA2, e discute seus processos de autenticação, associação, de-

sautenticação e dissociação. São analisadas as vulnerabilidades do WEP, o formato de

quadros e o método de autenticação. Em seguida, abordam-se as melhorias do WPA e

WPA2, como chaves dinâmicas e protocolos robustos, além de descrever os formatos de

quadros e autenticação de cada padrão.

2.2.1 Mecanismo Básico de Autenticação e Desautenticação

O processo de autenticação em redes WiFi é uma etapa para garantir que apenas

dispositivos autorizados possam acessar a rede, precedendo o estabelecimento da asso-

ciação entre o Host e AP. O processo de autenticação varia conforme o mecanismo de

segurança previamente configurado.

De uma maneira geral, o processo de autenticação em redes WiFi inicia-se com a

descoberta da rede. Em seguida, é enviado um quadro de requisição de Authentication,

quando o Host comunica ao AP o desejo de se conectar. O tratamento dessa solicitação de-

pende do mecanismo de segurança utilizado. Na etapa de verificação da identidade, redes

abertas geralmente aceitam qualquer dispositivo sem a necessidade de validação adicio-

nal, enquanto redes protegidas exigem credenciais, como senhas, certificados ou chaves

criptográficas, para autorizar o acesso. Como há dependência para com o mecanismo de

segurança, a descrição da autenticação se dá nas próximas subseções.

O processo de associação ocorre após a autenticação e é essencial para que o Host

obtenha acesso completo à rede. É importante ressaltar que esta etapa independe do

mecanismo de segurança. A associação é um procedimento de gerenciamento que garante

que a AP e o cliente destinem a mensagem ao destinatário correto.

Uma vez autenticado em um AP, o Host pode emitir um quadro de Association

Request (Fig. 11.a). Em resposta, o AP emite um quadro Association Response. Se um

Host não autenticado envia um Association Request, o AP responde com um quadro

de Deauthentication. O AP processa a solicitação de associação com base em critérios

definidos na implementação de um dado fabricante, já que o padrão IEEE 802.11 não

especifica quais são os critérios para uma associação.

Quando a solicitação é aceita, o AP envia um Association Response contendo o

código de status indicando sucesso e atribui um AID, um identificador numérico que

permite gerenciar a entrega de quadros ao Host. Se a solicitação for rejeitada, o AP

também encaminha um Association Response contendo um código de status indicando

falha. Após a associação, o AP registra o Host na rede. Entretanto, o padrão IEEE 802.11

proíbe a associação de um Host a múltiplos APs simultaneamente, garantindo que o
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2.2.4 WiFi Protected Access 2 (WPA2)

O WPA2 ou IEEE 802.11i, utiliza um formato de quadro específico (Fig. 14)

para aplicar criptografia aos quadros transmitidos, com melhorias em relação ao WPA.

O primeiro campo do quadro é o Frame Header, que pertence ao protocolo IEEE 802.11

(Fig. 1). No WPA2, o campo WPA Encryption Header é configurado de acordo com o

protocolo de criptografia utilizado, sendo o AES-CCMP (Advanced Encryption Standard -

Counter Mode with Cipher Block Chaining Message Authentication Code Protocol). Esse

protocolo incorpora um IV de 6 bytes, usado para fornecer exclusividade às transmissões.

Neste mecanismo também foram implementadas medidas para proteger contra ataques

de repetição. O conteúdo do Frame Body, do MIC e do FCS são iguais ao do WPA.

O processo de autenticação do WPA2-PSK é idêntico ao do WPA-PSK. Ambos

utilizam uma chave Pre-Shared Key e realizam o 4-Way Handshake para confirmar a posse

da chave e gerar chaves temporárias para a criptografia dos dados, ilustrado na Fig. 15.

O WPA2, apesar de aprimorar a segurança em relação ao WPA, ainda possui vul-

nerabilidades. A ausência de proteção para quadros de gerenciamento e controle permite

ataques de desautenticação, além de ser suscetível ao bloqueio do 4-Way Handshake. Ou-

tra fragilidade está no uso de PSKs curtas, com menos de 20 caracteres, que facilitam

ataques de força bruta e dicionário.

2.3 Ataque de Desautenticação

O ataque de desautenticação, também conhecido como ataque de de-auth, é uma

falha presente no protocolo IEEE 802.11 utilizada por invasores para forçar a desautenti-

cação de dispositivos de uma rede. Este ataque explora uma vulnerabilidade presente em

diferentes versões do protocolo IEEE 802.11, incluindo o IEEE 802.11n e IEEE 802.11ac.

A técnica envolve o envio de quadros falsificados de Deauthentication em nome de algum

Host já autenticado em um AP, forçando a desautenticação entre o Host e o AP (CHE-

EMA; BANSAL; SOFAT, 2018). Ao manipular os quadros de gerenciamento, o atacante

explora falhas de segurança no processo de autenticação e associação do protocolo IEEE

802.11. Esse ataque se configura como Denial of Service, visto que impede a comunicação

normal entre os dispositivos e a rede, deixando a rede indisponível ao acesso à internet.

O atacante inicia o processo de-auth capturando o tráfego WiFi na área alvo

(Fig. 8.a e Fig. 8.b). Durante essa etapa, o mesmo analisa as informações transmitidas

para identificar o SSID e o BSSID das redes, e os respectivos Hosts. Com base nos quadros

capturados, o atacante realiza uma análise dos endereços MAC dos Hosts, que permite

identificar individualmente cada Host ativo em uma rede. Com essas informações, o ata-

cante pode optar por direcionar o ataque a um Host específico ou adotar uma abordagem

mais abrangente, atacando todos os Hosts associados à rede por meio do AP (Fig. 16.b).
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lidando também a aceitação do PMF, caso aplicável. Além disso, o AP distribui a Group

Temporal Key (GTK), usada para proteger quadros de gerenciamento e dados transmi-

tidos em grupo. Por fim, na quarta mensagem, o Host confirma a instalação da PTK e

do GTK, concluindo a negociação e ativando a proteção dos quadros de gerenciamento.

Após este processo, ambos os dispositivos compartilham as mesmas chaves de criptografia,

garantindo a integridade e autenticidade dos quadros gerados durante a comunicação.

Após a conclusão do 4-Way Handshake no IEEE 802.11w, o PMF é ativado, pro-

tegendo quadros de gerenciamento como Deauthentication, Disassociation e quadros de

ação. Esses quadros passam a ser criptografados e autenticados utilizando a chave PTK

gerada, garantindo integridade, autenticidade e proteção contra ataques de repetição, nos

quais quadros duplicados ou antigos são descartados. Com o PMF ativo, a conexão entre o

Host e o AP é mantida com segurança, e quadros críticos de gerenciamento são protegidos

contra ataques, já que invasores não possuem as chaves de criptografia necessárias para

gerar quadros válidos.

Embora o IEEE 802.11w tenha melhorado a segurança, ainda apresenta algumas

vulnerabilidades. Antes que as chaves de segurança sejam trocadas entre o Host e o AP,

os quadros de gerenciamento ficam desprotegidos, expondo informações como o SSID.

Além disso, o padrão não protege contra ataques DoS que usam interferências de rádio e

também não inclui segurança para os quadros de controle, deixando a rede vulnerável a

outros tipos de ataques DoS (LINHARES; GONÇALVES, 2009).

2.4.2 WiFi Protected Access 3 (WPA3)

O WPA3 foi projetado para resolver vulnerabilidades presentes em versões anterio-

res, como o WPA2. Ele introduz o protocolo Simultaneous Authentication of Equals (SAE)

que oferece maior segurança contra ataques de força bruta e de dicionário, além de uma

chave exclusiva para cada sessão. O SAE também incorpora mecanismos robustos que

dificultam a falsificação de quadros e evitam a reutilização de credenciais comprometidas,

o que contribui para impedir ataques de desautenticação. Essa proteção é complementada

pelo uso do IEEE 802.11w, que adiciona proteção aos quadros de gerenciamento, incluindo

mecanismos contra repetição e falsificação de quadros (HALBOUNI; LEOW, 2023).

O SAE substitui o sistema de autenticação anterior, garantindo que o Handshake

seja resistente a capturas e tentativas de manipulação. Ele utiliza algoritmos em que

ambas as partes na conexão precisam autenticar mutuamente suas credenciais antes de

estabelecer a comunicação. Assim, mesmo que um invasor tente enviar quadros de De-

authentication falsos, o Host e o AP não responderão a eles, garantindo que apenas quadros

legítimos sejam processados.

Para facilitar a adoção do WPA3, foi introduzido um modo de transição, que
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Na fase de 4-Way Handshake no WPA3-SAE é a etapa responsável pelo esta-

belecimento das chaves de criptografia. Inicialmente, o AP envia um número aleatório

(ANonce) ao Host, que responde com outro número aleatório (SNonce), além de um Mes-

sage Integrity Code (MIC) e informações de segurança. Com esses dados, ambos derivam

a Pairwise Transient Key (PTK), usada para criptografar o tráfego unicast. Em seguida,

o AP transmite a Group Temporal Key (GTK), utilizada para proteger o tráfego multicast

e broadcast, e o cliente conclui o processo ao confirmar a instalação das chaves com um

último quadro de validação do MIC.

Apesar dos avanços, o WPA3 ainda apresenta limitações em ataques específicos,

como aqueles baseados em cache e tempo de resposta, que podem vazar informações sen-

síveis sobre senhas durante o Handshake. Além disso, ataques de desautenticação ainda

podem ocorrer em cenários onde quadros repetidos sejam enviados antes da conclusão do

processo de autenticação protegido pelo SAE. Essa vulnerabilidade pode causar descone-

xões temporárias de dispositivos legítimos.

2.4.3 Sistemas de Detecção de Intrusão

A detecção de intrusão é um processo voltado à identificação de atividades não

autorizadas ou anômalas em sistemas de redes. Ela busca identificar tentativas de acesso

indevido, uso malicioso ou comportamentos que possam comprometer a integridade, con-

fidencialidade e disponibilidade dos recursos. Os Intrusion Detection Systems (IDS) uti-

lizam métodos baseados em assinaturas, comportamento anômalo ou uma combinação

de ambos para monitorar o tráfego de rede e eventos no sistema. Esses sistemas podem

ser configurados para atuar de forma passiva, apenas notificando incidentes, ou de ma-

neira ativa, reagindo automaticamente para mitigar ameaças. A detecção de intrusão é

frequentemente integrada a estratégias de defesa em profundidade, que incluem firewalls,

criptografia e políticas de acesso, com o objetivo de criar um ambiente ainda mais seguro.

Os IDSs são separados em três grandes tipos: os baseados em assinatura, baseados

em anomalias e os híbridos (SOUSA, 2016). Os IDS baseados em assinatura funcionam

identificando ameaças conhecidas por meio da comparação de eventos ou tráfego com um

banco de dados de padrões previamente definidos, chamados de assinaturas. Cada assi-

natura representa uma sequência característica ou padrão de comportamento associado

a ataques específicos, como tentativas de exploração de vulnerabilidades, varreduras de

porta ou injeções de código malicioso. Esse tipo de IDS é altamente eficaz para detectar

ataques já documentados, oferecendo precisão e um baixo índice de falsos positivos em ce-

nários conhecidos. No entanto, ele apresenta limitações significativas ao lidar com ameaças

novas ou desconhecidas, pois depende da atualização constante do banco de assinaturas.

Por isso, sistemas baseados em assinatura são frequentemente combinados com outros

métodos, como os baseados em anomalias, para fornecer uma proteção mais abrangente.
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Os IDSs baseados em anomalias identificam ameaças ao monitorar desvios em

relação ao comportamento considerado normal em uma rede. Eles utilizam técnicas es-

tatísticas, aprendizado de máquina ou modelagem comportamental para estabelecer um

perfil de atividade legítima e, em seguida, detectar padrões que se desviem desse perfil.

Esse método é particularmente eficaz na identificação de ataques novos ou desconhecidos,

que não possuem assinaturas previamente registradas. No entanto, os IDSs baseados em

anomalias podem gerar uma maior taxa de falsos positivos, pois atividades legítimas não

previstas pelo perfil normal também podem ser classificadas como anômalas.

Os IDSs híbridos combinam características dos sistemas baseados em assinatura

e dos baseados em anomalias para aproveitar o melhor de ambas as abordagens. Eles

utilizam assinaturas para detectar rapidamente ataques conhecidos com alta precisão, en-

quanto também empregam análise de anomalias para identificar atividades suspeitas ou

ameaças novas e desconhecidas. Essa integração melhora a cobertura e reduz as limita-

ções individuais de cada método, como os falsos positivos frequentes em sistemas baseados

em anomalias e a incapacidade dos sistemas baseados em assinatura de detectar ameaças

inéditas. Além disso, os IDS híbridos geralmente contam com inteligência artificial, apren-

dizado de máquina e análises em tempo real para refinar continuamente sua capacidade

de detecção, ajustando-se ao comportamento específico da rede.

Os IDSs podem operar em dois modos principais: o modo passivo e o modo in-

line (SOUSA, 2016). No modo passivo, o IDS monitora a rede em busca de atividades sus-

peitas ou não autorizadas, sem intervir diretamente no fluxo ou nas operações observadas.

Quando uma possível ameaça é identificada, o IDS gera alertas para os administradores

ou sistemas responsáveis pela segurança, permitindo que ações corretivas sejam tomadas

manualmente. Esse modo é ideal para cenários em que a prioridade é minimizar o impacto

no desempenho da rede ou evitar a possibilidade de respostas automáticas inadequadas,

que podem causar interrupções desnecessárias.

No modo inline, os IDSs são posicionados diretamente no caminho do tráfego de

rede, funcionando como um intermediário entre os Hosts e o AP da rede e os dados que

trafegam por ela. Nesse modo, o IDS não apenas monitora as atividades em tempo real,

mas também tem a capacidade de bloquear ou modificar pacotes suspeitos antes que eles

alcancem seu destino, atuando de forma mais ativa na mitigação de ameaças. Essa aborda-

gem oferece uma proteção imediata contra ataques, pois permite que o sistema tome ações

automáticas, como descartar pacotes maliciosos ou interromper conexões potencialmente

prejudiciais. No entanto, o modo inline pode introduzir obstáculos, como latência na rede

ou falhas de desempenho, especialmente em ambientes com alto volume de tráfego. Para

ser mais eficaz, esse tipo de IDS é configurado com critérios precisos para evitar falsos

positivos e minimizar impactos indesejados no funcionamento da rede.

A arquitetura básica de um IDS (Fig. 20) pode ser dividida em etapas que funcio-
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2.4.4 Hardware e Firmware

A segurança em redes WiFi depende não apenas de protocolos e IDS, mas também

da implementação adequada de hardwares e firmwares nos dispositivos de rede, tanto os

Hosts quanto o AP. Dispositivos modernos, como AP e roteadores, incorporam chipsets

especializados que aceleram operações críticas, como criptografia AES e processamento de

quadros de gerenciamento, essenciais para protocolos como WPA3-SAE e IEEE 802.11w.

Além disso, o firmware desempenha um papel crucial, pois é responsável por ha-

bilitar funcionalidades de segurança, corrigir vulnerabilidades e permitir a integração de

sistemas IDS/IPS embarcados. Firmwares atualizados e compatíveis com os padrões mais

recentes são fundamentais para evitar explorações de falhas conhecidas, como as presentes

em implementações antigas do WPA2. No entanto, a incompatibilidade de dispositivos

legados com tecnologias modernas e a fragmentação de implementações entre fabricantes.

Para uma proteção eficaz, é necessária a combinação de hardwares otimizados, firmwares

atualizados e protocolos robustos.
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3 Trabalhos Relacionados

O trabalho de Gast (GAST, 2005) é fundamental para entender o funcionamento

da camada MAC no protocolo IEEE 802.11, pois oferece uma visão abrangente sobre

os processos de gerenciamento, varredura de redes, autenticação e associação, além de

descrever os tipos e o encapsulamento dos quadros. Com esse conhecimento, é possível

compreender as fragilidades exploradas em ataques de de-auth, que afetam diretamente a

estabilidade de redes WiFi. Ao detalhar o funcionamento desses quadros e a falta de um

mecanismo de autenticação de frames, o trabalho de Gast permite uma análise detalhada

dessas vulnerabilidades, possibilitando a compreensão dos pontos atacados no protocolo.

Quando o WiFi do Host é ativado, ele busca redes ao seu redor de duas formas

principais: por meio de varredura ativa ou passiva. Na varredura ativa, o dispositivo en-

via probe requests para identificar redes próximas, e cada Access Point (AP) responde

com probe response que contêm detalhes da rede, como o nome, endereço MAC e ou-

tras informações. Já na varredura passiva, o dispositivo simplesmente aguarda os beacon

transmitidos periodicamente pelos APs, que anunciam a presença da rede com informa-

ções sobre nome, endereço MAC e demais configurações. Esse processo de descoberta

permite ao cliente identificar quais redes estão disponíveis e obter informações básicas

que serão utilizadas nas etapas posteriores de autenticação e associação.

A autenticação do IEEE 802.11 no WEP (Wired Equivalent Privacy) inicia-se com

a autenticação do Host, que pode ser por sistema aberto ou chave compartilhada. No sis-

tema de chave compartilhada, o AP envia um desafio criptografado para o cliente respon-

der com uma chave conhecida. Após a autenticação, o cliente solicita associação, e o AP

aceita ou rejeita. Se aceito, parâmetros de rede são configurados e uma chave temporária

de sessão é gerada para criptografar os dados, garantindo segurança na comunicação.

Os quadros de gerenciamento no protocolo IEEE 802.11 incluem mensagens como

beacons, probe requests, association requests, e disassociation, que são vitais para a opera-

ção e manutenção da rede. Os beacons são transmitidos periodicamente pelos APs para

anunciar a presença da rede e fornecer informações sobre o SSID (Service Set Identifier),

BSSID (Basic Service Set Identifier) e tipo de autenticação. Os probe requests permitem

que os clientes descubram redes enviando solicitações para os APs, que respondem com

probe response. Quando um dispositivo deseja se associar, ele envia um association request

e o AP responde com um association response. Por fim, os disassociation request são usa-

dos quando um dispositivo se desassocia da rede, ajudando a liberar recursos e manter a

integridade da rede.

Linhares e Gonçalves (LINHARES; GONÇALVES, 2009) detalham os mecanismos
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de segurança contemplados em diferentes versões do padrão IEEE 802.11. Inicialmente,

o WEP foi o primeiro mecanismo de segurança introduzido, utilizando a criptografia

RC4 (Rivest Cipher 4 ) e a verificação de integridade CRC-32 (Cyclic Redundancy Check

32-bit). No entanto, devido a falhas no gerenciamento de chaves e vulnerabilidades no

algoritmo RC4, o WEP tornou-se obsoleto rapidamente, sendo suscetível a ataques de

descriptografia e injeção de quadros.

O WEP é apresentado como o primeiro protocolo de segurança para redes WiFi,

porém, suas vulnerabilidades intrínsecas o tornaram obsoleto contra ataques, como a que-

bra de chaves por força bruta. Para corrigir essas falhas, o WPA (WiFi Protected Access)

foi projetado, introduzindo o TKIP (Temporal Key Integrity Protocol) que fornece uma

chave de 128 bits e implementa uma chave temporal que muda periodicamente, dificul-

tando alguns ataques. Apesar das melhorias, o WPA também possui limitações, levando

ao desenvolvimento do WPA2, que contempla a criptografia AES (Advanced Ecryption

Standard). O AES oferece criptografia e autenticação de dados mais robustas, eliminando

várias das vulnerabilidades presentes no WEP e WPA, mas o WPA2 ainda conta com

algumas vulnerabilidades conhecidas. A implementação do WPA2 e do IEEE 802.11w são

medidas eficazes para mitigar ataques de de-auth.

O trabalho de Linhares e Gonçalves (LINHARES; GONÇALVES, 2009) é essencial

para compreender como os mecanismos de segurança evoluíram no padrão IEEE 802.11,

evidenciando tanto os avanços quanto as limitações de cada tecnologia. Esse entendimento

é crucial para uma análise mais aprofundada do ataque de de-auth, pois permite identificar

como as limitações de protocolos como o WEP e até mesmo as melhorias do WPA e

WPA2 afetam a exposição das redes a esse tipo de ataque. Assim, o estudo de Linhares e

Gonçalves fornece uma base sólida que ajuda a compreender melhor as falhas exploradas

e as implicações desse ataque.

Um estudo importante é apresentado por Cheema, Bansal e Sofat (CHEEMA;

BANSAL; SOFAT, 2018), que investiga a implementação e a segurança em redes mesh

sem fio, abordando especificamente os ataques de desautenticação e dissociação. O objetivo

principal desse trabalho é explorar as vulnerabilidades das redes mesh sem fio aos ataques

de desautenticação e dissociação e propor e testar possíveis contramedidas para mitigar

esses ataques. Os autores descreveram como a arquitetura distribuída das redes mesh

torna essas redes suscetíveis a ataques de desautenticação, que podem interromper a

conectividade dos nós na rede. Outro objetivo foi avaliar a eficácia de diferentes técnicas

de autenticação e detecção de intrusão na prevenção desses ataques.

Para atingir esses objetivos, os autores configuraram um ambiente experimen-

tal controlado de rede mesh, utilizando dispositivos reais configurados para formar uma

topologia de rede mesh típica. Neste ambiente, simularam ataques de desautenticação e

dissociação usando ferramentas específicas que enviavam quadros de desautenticação para



Capítulo 3. Trabalhos Relacionados 39

os nós da rede. Diferentes configurações de rede foram testadas, variando os parâmetros

como a densidade de nós, os protocolos de autenticação utilizados e as técnicas de moni-

toramento e detecção de intrusão implementadas. As técnicas de autenticação avaliadas

incluíram métodos baseados em WPA2 e IEEE 802.11w, enquanto os mecanismos de de-

tecção de intrusão foram implementados através de sistemas de monitoramento de rede

que analisavam o tráfego para identificar padrões indicativos de ataques.

Os resultados do estudo revelaram que as redes mesh são particularmente vulne-

ráveis a ataques de desautenticação devido à sua arquitetura distribuída, que facilita a

propagação dos efeitos do ataque por toda a rede. No entanto, as contramedidas propos-

tas, como a utilização de técnicas de autenticação mais robustas (por exemplo, WPA2-

Enterprise e IEEE 802.11w) e a implementação de mecanismos de detecção de intrusão

(e.g., análise de tráfego em tempo real), mostraram-se eficazes na redução do impacto dos

ataques. A implementação dessas contramedidas resultou em uma diminuição significativa

no número de nós desautenticados durante os ataques simulados, demonstrando a eficácia

das estratégias de mitigação.

O estudo de Cheema, Bansal e Sofat (CHEEMA; BANSAL; SOFAT, 2018) é fun-

damental para entender a dinâmica dos ataques de desautenticação, pois descreve com

detalhes como esses ataques ocorrem, especialmente no contexto das redes mesh sem fio.

Essa análise aprofundada é essencial, pois permite uma compreensão mais clara dos me-

canismos e técnicas envolvidos nos ataques de de-auth, proporcionando uma base teórica

sólida para a investigação de formas de prevenção e mitigação dessas ameaças.

Outro estudo vinculado a ataques de desautenticação muito relevante foi desenvol-

vido por Kristiyanto e Ernastuti (KRISTIYANTO; ERNASTUTI, 2020). Seu principal

objetivo é avaliar a vulnerabilidade da conectividade IEEE 802.11 a ataques de desauten-

ticação, especialmente em dispositivos IoT (Internet of Things), e investigar os impactos

desses ataques na comunicação de rede, taxa de dados, canais de frequência e estado dos

quadros de gerenciamento.

O processo de teste de penetração utilizou como alvo uma câmera IP associada

ao AP. Para a geração dos quadros de deauthentication falsificados, foi utilizado um dis-

positivo IoT conhecido como ESP8266 (ESPRESSIF, 2025), que repetidamente enviava

esses frames para manter os dispositivos desautenticados do AP. Durante o ataque, uma

máquina com a ferramenta CommView (TAMOSOFT, 2025) para análise da rede, usada

para capturar e analisar o tráfego de rede, monitorando especificamente a taxa de dados,

os canais de frequência e o estado dos quadros de gerenciamento.

Durante os testes, foi observado que os dispositivos associados foram forçados a

se desassociar do AP devido aos quadros de desautenticação enviados pelo atacante. Esse

comportamento resultou na interrupção da comunicação entre os dispositivos IoT e a Rede

WiFi, demonstrando a vulnerabilidade dessas redes a esse tipo de ataque. Especificamente,
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os testes revelaram uma mudança na taxa de dados, que foi reduzida de 2 Mbps para

1 Mbps, e uma alteração no canal de frequência, que mudou do canal 7 para o canal 5. O

estado dos quadros de gerenciamento também foi modificado, refletindo a tentativa dos

dispositivos de se reassociar ao AP após a desautenticação.

O estudo de Kristiyanto e Ernastuti (KRISTIYANTO; ERNASTUTI, 2020) in-

vestiga a vulnerabilidade de redes WiFi, especialmente em dispositivos IoT, a ataques de

de-auth, demonstrando como esses ataques, realizados com o uso de um ESP8266, con-

seguem desautenticar dispositivos de um AP e interferir na comunicação. Esse trabalho

complementa o entendimento sobre a fragilidade das redes WiFi e reforça a necessidade

de métodos de mitigação.

Entre os trabalhos de mitigação de ataques de desautenticação, destaca-se o tra-

balho apresentado por Linhares e Gonçalves (LINHARES; GONÇALVES, 2009), que

investiga a eficácia de diferentes mecanismos de segurança implementados no protocolo

IEEE 802.11. Este estudo destaca a importância do WPA2 e do IEEE 802.11w na prote-

ção contra ataques de de-auth, ressaltando que a adoção dessas tecnologias pode reduzir

significativamente as vulnerabilidades associadas a esses ataques.

Conforme discutido por Linhares e Gonçalves (LINHARES; GONÇALVES, 2009),

o WPA2 fornece uma criptografia robusta, eliminando muitas das vulnerabilidades presen-

tes nas versões anteriores do WiFi, enquanto o IEEE 802.11w protege especificamente os

quadros de gerenciamento, dificultando a execução de ataques de de-auth e disassociation.

O IEEE 802.11w foi introduzido para proteger especificamente os quadros de ge-

renciamento, como desautenticação e dissociação, que são frequentemente alvo de ataques

de Denial of Service (DoS). Utilizando o AES-GMAC (Advanced Ecryption Standard - Ga-

lois Message Authentication Code), o IEEE 802.11w garante a integridade e autenticidade

dos quadros de gerenciamento, dificultando a execução de ataques de desautenticação. No

entanto, dispositivos que operam em versões antigas do protocolo ou que não possuem

hardware adequado para suportar o IEEE 802.11w continuam desprotegidos.

O trabalho de Linhares e Gonçalves (LINHARES; GONÇALVES, 2009) fornece

uma análise abrangente dos mecanismos de segurança implementados nas várias versões

do protocolo IEEE 802.11, examinando tanto suas vulnerabilidades quanto a eficácia das

soluções desses mecanismos, como o WPA2 e o IEEE 802.11w. Ao explorar as fragilidades

de protocolos como WEP e WPA, o estudo não só revela as lacunas que tornam as redes

WiFi vulneráveis a ataques de de-auth e disassociation, mas também fornece uma com-

preensão mais aprofundada das causas estruturais dessas falhas. Essa análise minuciosa

permite compreender as vulnerabilidades do WiFi a ataques de-auth e como mitigá-los.

Em Sousa (SOUSA, 2016), são detalhadas as técnicas de configuração e uso do

Snort (SNORT, 2024) para detectar e mitigar ataques de força bruta. O estudo demonstra
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que, ao configurar regras específicas para a mitigação desse ataque, o Snort pode alertar

sobre a ocorrência de tais ataques, permitindo uma resposta rápida e eficaz.

O monitoramento contínuo do tráfego de rede e a implementação de Intrusion

Detection System (IDS) são fundamentais para a identificação e mitigação de ataques

de de-auth em tempo real. Ferramentas como o Snort desempenham um papel crucial

nessa função. O Snort, um IDS baseado em rede, realiza a Deep Packet Inspection (DPI)

e pode ser configurado para detectar padrões específicos de ataque, incluindo quadros

de desautenticação. Além disso, são detalhados os procedimentos de configuração e uso

do Snort para ataques de força bruta. O trabalho descreve toda a configuração para

os ataques de força bruta, configurando o Snort como Inline, para bloqueio de possíveis

ataques. Essas regras permitem que o Snort analise o tráfego de rede em busca de padrões

que correspondam aos comportamentos característicos de um ataque.

Ao detectar um pacote que corresponda a essas regras, o Snort pode agir auto-

maticamente em tempo real, executando ações preventivas para mitigar ameaças sem

necessidade de intervenção de um administrador. Além de gerar alertas, ele pode ser

configurado para bloquear automaticamente o tráfego suspeito. Essas ações aumentam a

resiliência da rede contra ataques contínuos, garantindo uma defesa proativa e adaptativa

em resposta a incidentes de segurança.

Sousa (SOUSA, 2016) se relaciona com a mitigação de ataques de desautenticação

ao destacar a importância do monitoramento contínuo do tráfego de rede e o uso de IDS

como o Snort. Embora o foco principal do estudo seja a mitigação de ataques de força

bruta, a aplicação de técnicas semelhantes, como a configuração de regras específicas e a

utilização de DPI, também pode ser eficaz na detecção de quadros de desautenticação,

permitindo uma resposta automática e em tempo real. Assim, o trabalho sugere que o

Snort, configurado para operar de forma inline, pode bloquear ataques de desautenticação,

garantindo uma defesa ativa contra esse tipo de ameaça em redes WiFi.
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nualmente a placa WiFi para operar em um canal específico, garantindo que o dispositivo

esteja sintonizado na frequência da rede-alvo.

4.1.3 Notebook De-auth

Para que o notebook De-auth gere um ataque de desautenticação, é essencial con-

figurar a placa WiFi no modo monitor, conforme descrito na subseção 4.1.4. Antes de

iniciar o ataque, é necessário garantir que a placa WiFi esteja operando no canal correto

da rede alvo. Para isso, utilize o comando mostrado na Fig. 23.b para ajustar manual-

mente o canal da placa WiFi. Certifique-se de que o canal selecionado corresponda ao

canal da rede alvo, identificado previamente com o comando da Fig. 23.a.

O Aircrack-ng (AIRCRACK, 2025) é um conjunto de ferramentas amplamente

utilizado para auditoria e testes de segurança em redes WiFi. Ele inclui utilitários como

airodump-ng, para captura de pacotes, aireplay-ng, para injeção de tráfego e execução de

ataques como desautenticação, e aircrack-ng, que realiza a quebra de chaves de criptografia

WEP e WPA/WPA2 através de ataques de força bruta ou dicionário. Essas ferramentas

permitem analisar vulnerabilidades em redes sem fio, testar a robustez de senhas e iden-

tificar falhas de configuração.

Para executar o ataque, o primeiro passo é identificar o alvo utilizando ferramentas

como o airodump-ng, que lista os dispositivos associados à rede alvo. É necessário anotar

o endereço MAC do AP (BSSID) e o endereço MAC do Host cliente (STA) que se de-

seja desautenticar. Em seguida, utiliza-se a ferramenta aireplay-ng para enviar os quadros

de desautenticação. O comando básico para gerar o ataque é sudo aireplay-ng –deauth

<número de pacotes> -a <BSSID> -c <STA> <interface>, onde <número de pacotes>

define a quantidade de pacotes de desautenticação a serem enviados (caso o valor seja 0,

envia-se infinitos quadros). Caso o <STA> seja omitido, todos os Host associados ao AP

serão afetados, e <interface> é a interface de rede configurada no modo monitor. É

relevante ressaltar que, para a geração do ataque, a troca do endereço MAC é realizada

apenas no momento da construção do quadro para o envio.

4.1.4 Configuração da Placa WiFi no Modo Monitor

Para que o notebook De-auth gere o ataque e o notebook Sniffer capture os qua-

dros, é necessário que estejam em modo monitor. O modo monitor permite que capture

todos os pacotes transmitidos em redes WiFi próximas, independentemente de estarem

destinados a ela. O primeiro comando (Fig. 24) exibe as configurações específicas de pla-

cas WiFi conectadas ao Host, incluindo dados como o modo de operação e frequência. O

segundo comando desativa a interface, preparando-a para alterações de configuração. Em

seguida, o terceiro comando define a interface em modo monitor, habilitando a captura
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4.7 Limitações de Atualização para WPA3 em Dispositivos IoT

Embora o WPA3 ofereça melhorias em termos de segurança em comparação com

o WPA2, muitos dispositivos IoT disponíveis no mercado não podem ser atualizados para

suportar o novo padrão. Essa limitação deve-se a uma combinação de fatores relacionados

ao hardware, software e ao modelo de suporte adotado por fabricantes de dispositivos IoT.

De acordo com Tanenbaum, a camada de enlace de dados é responsável por organi-

zar a transmissão de informações em quadros, garantindo a detecção de erros e o controle

de acesso ao meio compartilhado (TANENBAUM, 2003). No contexto do protocolo IEEE

802.11, essa camada gerencia a comunicação entre dispositivos na rede local por meio de

funções como formatação de quadros, endereçamento de dispositivos e aplicação de me-

canismos de segurança, como os protocolos WPA2 e WPA3. Essa camada depende tanto

do hardware, que fornece suporte a funcionalidades específicas como o gerenciamento de

endereços MAC, quanto do software, que implementa a lógica de autenticação e controle.

Os dispositivos IoT foram projetados com restrições severas de hardware para man-

ter custos baixos (TRZUPEK, 2025). Esses dispositivos frequentemente possuem proces-

sadores de baixa capacidade e conectividade WiFi que não suportam as especificações

mais recentes, como o WPA3 que utiliza o protocolo SAE. Atualizar esses dispositivos

para o WPA3 exigiria substituição ou modificação do hardware. Por exemplo, câmeras

residenciais de segurança de baixo custo geralmente utilizam módulos WiFi básicos que

não são compatíveis com o protocolo SAE, necessitando de uma troca completa do mó-

dulo de conectividade. Já os modelos mais recentes de Smart TVs possuem suporte ao

WPA3 de fábrica, mas versões anteriores ainda utilizadas no mercado possuem módulos

de conectividade que não atendem às especificações do novo padrão; desta maneira, na

maioria dos casos, é necessária a substituição do hardware.

Uma grande parcela dos dispositivos IoT não recebem atualizações de firmware

regularmente (HENKE, 2023), mesmo que o hardware fosse teoricamente compatível com

o WPA3, a inexistência de atualizações impede que os dispositivos adotem o novo padrão.

Além disso, o ciclo de vida de muitos dispositivos IoT é significativamente curto, e a

obsolescência programada faz parte da estratégia dos fabricantes. Isso significa que, em vez

de investir na compatibilidade com novos padrões como o WPA3, os fabricantes preferem

incentivar os consumidores a adquirir novos dispositivos, o que resulta em um grande

número de dispositivos IoT que permanecem limitados ao uso do WPA2.
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5 Conclusão

Este trabalho tem como objetivo principal investigar e analisar as vulnerabilidades

das redes WiFi associadas a ataques de de-auth, com ênfase nas versões 4 (IEEE 802.11n)

e 5 (IEEE 802.11ac) do protocolo IEEE 802.11. A partir de uma revisão teórica e da

realização de experimentos práticos, foi possível identificar e compreender as brechas de

segurança inerentes ao protocolo WiFi, especialmente na camada de enlace de dados, que

possibilitaram a execução de ataques de de-auth.

Durante os experimentos, o processo completo de autenticação e associação em

redes WiFi foi detalhadamente analisado, para o IEEE 802.11n e o IEEE 802.11ac, utili-

zando o mecanismo de segurança WPA2. Essa análise permitiu identificar pontos críticos

onde falhas no protocolo podem ser exploradas. Em seguida, foram realizados ataques de

de-auth em ambientes controlados, demonstrando de maneira prática como esses ataques

são executados e quais são seus impactos imediatos. Observou-se que um atacante pode

facilmente interromper a comunicação entre um ou mais Hosts e o AP, causando instabi-

lidade na rede e prejudicando a experiência do usuário. Adicionalmente, foram realizados

testes com o WPA3, nos quais o mesmo tipo de ataque de de-auth foi executado, porém

sem sucesso, evidenciando melhorias significativas contra ataques de desautenticação.

Com base nos resultados obtidos, foram propostas recomendações e boas práticas

para mitigar os riscos associados a ataques de-auth. Entre as medidas sugeridas, destacam-

se a escolha de hardware compatível com o WPA3 e o IEEE 802.11w, a atualização regular

do firmware dos dispositivos para corrigir vulnerabilidades conhecidas.

Por fim, este estudo busca contribuir para a conscientização sobre as vulnerabili-

dades presentes nas redes WiFi e reforçar a importância de adotar práticas de segurança

consistentes. Apesar dos avanços nos protocolos de segurança, como o WPA3, ainda há

um longo caminho a percorrer para garantir a proteção completa das redes sem fio contra

ataques cada vez mais sofisticados. Futuros trabalhos podem expandir essa pesquisa, ex-

plorando outras versões do protocolo IEEE 802.11, como o WiFi 6 (IEEE 802.11ax), ou

investigar ataques de-auth em redes WiFi mesh domésticas.
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APÊNDICE A – Quadros IEEE 802.11n e

IEEE 802.11ac - Type e Subtype

Type Descrição do Type Subtype Descrição do Subtype

00 Gerenciamento 0000 Association Request

00 Gerenciamento 0001 Association Response

00 Gerenciamento 0010 Reassociation Request

00 Gerenciamento 0011 Reassociation Response

00 Gerenciamento 0100 Probe Request

00 Gerenciamento 0101 Probe Response

00 Gerenciamento 0110 - 0111 Reserved

00 Gerenciamento 1000 Beacon

00 Gerenciamento 1001 ATIM

00 Gerenciamento 1010 Disassociation

00 Gerenciamento 1011 Authentication

00 Gerenciamento 1100 Deauthentication

00 Gerenciamento 1101 Action

00 Gerenciamento 1110 Action No Ack

00 Gerenciamento 1111 Reserved

01 Controle 0000 - 0110 Reserved

01 Controle 0111 Control Wrapper

01 Controle 1000 Block Ack Request

01 Controle 1001 Block Ack

01 Controle 1010 PS-Poll

01 Controle 1011 RTS

01 Controle 1100 CTS

01 Controle 1101 ACK

01 Controle 1110 CF-End

01 Controle 1111 CF-End + CF-Ack

10 Dados 0000 Data

10 Dados 0001 Data + CF-Ack

10 Dados 0010 Data + CF-Poll

10 Dados 0011 Data + CF-Ack + CF-Poll

10 Dados 0100 Null (no data)

10 Dados 0101 CF-ACK (no data)
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Type Descrição do Type Subtype Descrição do Subtype

10 Dados 0110 CF-Poll (no data)

10 Dados 0111 CF-Ack + CF-Poll (no data)

10 Dados 1000 QoS Data

10 Dados 1001 QoS Data + CF-Ack

10 Dados 1010 QoS Data + CF-Poll

10 Dados 1011 QoS Data + CF-Ack + CF-Poll

10 Dados 1100 QoS Null (no data)

10 Dados 1101 Reserved

10 Dados 1110 QoS CF-Poll (no data)

10 Dados 1111 QoS CF-Ack + CF-Poll (no data)

11 Reserved 0000 - 1111 Reserved

Tabela 1 – Combinações Válidas de Type e Subtype Para o IEEE 802.11n

Type Descrição do Type Subtype Descrição do Subtype

00 Gerenciamento 0000 Association Request

00 Gerenciamento 0001 Association Response

00 Gerenciamento 0010 Reassociation Request

00 Gerenciamento 0011 Reassociation Response

00 Gerenciamento 0100 Probe Request

00 Gerenciamento 0101 Probe Response

00 Gerenciamento 0110 - 0111 Reserved

00 Gerenciamento 1000 Beacon

00 Gerenciamento 1001 ATIM

00 Gerenciamento 1010 Disassociation

00 Gerenciamento 1011 Authentication

00 Gerenciamento 1100 Deauthentication

00 Gerenciamento 1101 Action

00 Gerenciamento 1110 Action No Ack

00 Gerenciamento 1111 Reserved

01 Controle 0100 Beamforming Report Poll

01 Controle 0101 VHT NDP Announcement

01 Controle 0111 Control Wrapper

01 Controle 1000 Block Ack Request

01 Controle 1001 Block Ack

01 Controle 1010 PS-Poll

01 Controle 1011 RTS
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Type Descrição do Type Subtype Descrição do Subtype

01 Controle 1100 CTS

01 Controle 1101 ACK

01 Controle 1110 CF-End

01 Controle 1111 CF-End + CF-Ack

10 Dados 0000 Data

10 Dados 0001 Data + CF-Ack

10 Dados 0010 Data + CF-Poll

10 Dados 0011 Data + CF-Ack + CF-Poll

10 Dados 0100 Null (no data)

10 Dados 0101 CF-ACK (no data)

10 Dados 0110 CF-Poll (no data)

10 Dados 0111 CF-Ack + CF-Poll (no data)

10 Dados 1000 QoS Data

10 Dados 1001 QoS Data + CF-Ack

10 Dados 1010 QoS Data + CF-Poll

10 Dados 1011 QoS Data + CF-Ack + CF-Poll

10 Dados 1100 QoS Null (no data)

10 Dados 1101 Reserved

10 Dados 1110 QoS CF-Poll (no data)

10 Dados 1111 QoS CF-Ack + CF-Poll (no data)

Tabela 2 – Combinações Válidas de Type e Subtype Para o IEEE 802.11ac
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