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RESUMO

Este trabalho tem por objetivo estabelecer ligagdes entre os processos historicos ocorridos
durante o século XX e sua relevincia ao desenvolvimento tecnologico, hoje considerado uma
tendéncia notdvel e estudada no campo das Relagdes Internacionais, por auxiliar na
compreensdo do aperfeicoamento social e econdmico das nagdes, bem como na
multiplicidade de a¢des que possibilitaram aos diversos atores do sistema internacional, desde
os cidaddos, empresas, organizagdes até aos proprios Estados Soberanos. Serdo abordados,
respectivamente e em secdes distintas, a fundamentagdo tedrica utilizada no método de
pesquisa, a saber as correntes realista e neoliberal, detentoras de conceitos primordiais que
sustentam grande parte da estrutura teorica de RI; a esfera do Cyber Power apresentada por
Nye Jr. e como esta nos ensina uma nova perspectiva do poder, existente no ciberespago; € a
instrumentaliza¢do do poder cibernético através do Software Power, termo desenvolvido por
Gills Vilar Lopes e que representa alta relevancia quanto a potencialidade de afetar o
equilibrio de poder interestatal e de gerar dominagdo por meio da manipulagdo de dados
compartilhados através da rede de computadores conhecida mundialmente como internet.
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1 Introducao

As Relagdes Internacionais Cibernéticas constituem um campo recente que,
desprovido de pesquisas aprofundadas, apresenta dificuldades em esclarecer o real impacto
dos principais acontecimentos da era digital contemporanea, que tiveram reverberagdes a
nivel global e que modificaram substancialmente o modo como politicas de seguranga sdo
concebidas. Deste modo, a mobilizagdo do arcabouco teodrico tradicional de Relagoes
Internacionais se faz necessario, na medida em que ¢ imprescindivel adequa-lo as relagdes de
poder que acontecem no ciberespaco e que sdo refletidas nos fendmenos do sistema

internacional (ERIKSSON & GIACOMELLO, 2006).

Destarte, a melhor maneira de assimilarmos o contexto no qual habitamos, e dentro do
qual constituiram-se as relagdes internacionais cibernéticas, € através da digressdo historica,
pois € sobre este recurso que se fundamenta a perspectiva de que o mundo do século XX ja
ndo ¢ o mesmo do mundo hodierno. E embora seja esta uma afirmacdo 6bvia, até o 6bvio

necessita ser dito quando, em claro equivoco, analisa-se anacronicamente a



contemporaneidade sob as lentes conceituais do passado. Com efeito, o final do século XX foi
marcado por profundas modificagdes politicas e transformagdes nos processos de producao
operantes até entdo, e a ampliacdo dos meios de comunicagdo em dimensdes internacionais,
que consequentemente contribuiram para o aumento no fluxo de informacgdes, caracterizou um
efeito inédito nas relagdes sociais, denominado globalizagdo. Habilitou-se entdo a revolugao
nos termos operacionais das empresas, a criacdo de produtos capazes de reduzir o tempo e
esforco em tarefas manuais ou que utilizavam a logica e por isso necessitavam de métodos
mais complexos. Um novo universo de possibilidades referente as relagcdes de producdo e as
que ocorriam entre individuos foi descoberto, viabilizado através de aparatos tecnologicos
inéditos, desenvolvidos tanto pela area de pesquisa e desenvolvimento computacional quanto

por companhias de telecomunicacdo (GORENDER, 1997).

Mediante a abordagem hipotético-dedutiva dessa pesquisa, ou seja, de esforgo
analitico com o intuito de testar conceitos tedricos das RI que ja estdo estabelecidos, ¢
elencado um novo vocabulo aos estudos sobre seguranca internacional na era digital, que
compreende o termo cunhado por Gills Vilar Lopes para denominar um novo instrumento de
projecdo de poder, o Software Power. O esforco de investigacdo aqui empreendido tem por
finalidade esclarecer se o Software Power é, de fato, passivel de ser aplicado no sistema
internacional e se permite identificar os potenciais atores capazes de utiliza-lo, em tultima

instancia, como um meio para expandir a sua capacidade de dominagao por influéncia, através

do territorio virtual do ciberespaco (ERIKSSON & GIACOMELLO, 2006).

2 A Terceira Onda: evolucao tecnocientifica do Século XX

Diante do desafio de analisar as contribui¢des dos estudos em Seguranca Cibernética
para as teorias de Relacdes Internacionais, considera-se necessario, a priori, realizar um
exercicio de digressdo historica, com o objetivo de esclarecer o modo como se deu o
desenvolvimento tecnologico que sucedeu a criacdo do ciberespaco. Adotando os termos de
Alvin Toffler, as revolucdes industriais ocorridas em nossa histéria podem ser caracterizadas
como “ondas” de desenvolvimento, que reverberaram ndo somente no aperfeicoamento
industrial, mas permitiram também a expansao do horizonte de interagdes sociais, que, por
sua vez, geraram impactos politicos € econdomicos em escala global, afetando diretamente a
governabilidade dos Estados e seus atores domésticos (GORENDER, 1997; TOFFLER,
1999).



A Era de Ouro de meados do século XX impulsionou as bases de produgao mundial
localizadas nos paises capitalistas desenvolvidos, enquanto que outras regides mais pobres,
como Africa e América Central, passavam por crises e impasses que limitavam o progresso
industrial. As taxas de crescimento do comércio mundial dispararam ao ponto de se
depararem com o que Hobsbawm enfatizou ser o “subproduto dessa extraordindria explosao,
embora em retrospecto ele ja parecesse ameacador: a poluigdo e a deterioracdo ecologica”
(2003, p.257). No entanto, mesmo a ameaga a0 meio ambiente ndo pode evitar que a ideologia
progressista enfraquecesse: o avango tecnoldgico adquirido a custos de degradagdo ambiental
era convincente o bastante para perpetuar o comportamento negligente da producao capitalista
de grande escala (HOBSBAWM, 2003; GORENDER, 1997).

Sob as circunstancias do periodo, o modo de producao taylorista trouxe inovagdo aos
métodos administrativos industriais, pautando-se no estudo dos processos produtivos para a
dinamizacdo do trabalho. Cada cargo foi instituido mediante tarefas especificas, que possuiam
um tempo padrao de execugdo, de modo que movimentos desnecessarios foram excluidos e o
periodo de produgdo foi otimizado. Os funciondrios passaram a ganhar salarios diferenciados
pelas suas aptidoes e pelo rendimento de seu trabalho, e os individuos que exerciam as
funcdes de geréncia ficaram responsaveis, de acordo com Chiavenato (2004, p.57), pelo
“estabelecimento dos métodos de trabalho e pela supervisao [...] durante a produgdo, enquanto
o trabalhador fica somente com a execucdo do trabalho”. Sob esta ordem, foi instaurado que
os cargos mais elevados na hierarquia corporativista ficariam incumbidos da fun¢do gerencial
de “pensar” e demandar, enquanto que aos trabalhadores atribuiu-se apenas a execucgdo das
tarefas impostas. Foi o funcionério do chdo de fabrica, juntamente com o auxilio de méquinas
e equipamentos aprimorados para diversas fungdes, que proporcionou aos anos dourados o
boom produtivo através da otimizagao no processo operacional das industrias (HOBSBAWM,
2003; GORENDER, 1997; CHIAVENATO, 2004).

Levando em conta que o vigor da produgdo caracteristica da Segunda Revolugao
Industrial depende, de modo crucial, do petroleo e seus derivados, sabe-se que estes sdao
representantes de uma fonte de energia ndo-renovavel, que necessita de instrumentos e
maquinas de alto valor agregado para extrac¢do e refinamento. O valor dos barris de petrdleo
no ano de 1950 permaneceram, durante os vinte e trés anos posteriores, abaixo da margem de
dois dolares, e a tendéncia corrente de precos que barateou o petroleo s6 foi abalada com a
primeira crise neste setor energético, em 1973. Embora os anos 1960 projetassem um cenario

aparentemente promissor, Harvey contradiz essa percepgao ao esclarecer que:



o impeto da expansdo de pds-guerra se manteve no periodo 1969-1973 por
uma politica monetaria extraordinariamente frouxa [...]. O mundo capitalista
estava sendo afogado pelo excesso de fundos; e, com as poucas areas
produtivas reduzidas para investimento, esse excesso significava uma forte

inflagdo (2008, p. 127)

Ademais, era profundo o ambiente de tensdo no Oriente Médio, influenciado
sobretudo pelo revanchismo egipcio e sirio contra Israel, que deu lugar a um sentimento que
ndo fora superado desde a Guerra dos Seis Dias, onde ambos os paises perderam parcelas de
territorio para os israelenses. Estes conflitos tanto se intensificaram que acabaram por atingir
o status de conflito armado, e a Guerra do Yom Kippur constituiu-se em um dos conflitos
regionais mais expoentes da época, juntamente com o movimento de efervescéncia das
disputas interestatais entre Ira e Iraque. A decisdo das companhias petroliferas multinacionais
em diminuir as taxas direcionadas aos paises produtores de petrdleo s6 fez agravar as
contendas entre os membros da Organizacdo dos Paises Exportadores de Petroleo (OPEP)
que, em contrapartida, revidaram aumentando exorbitantemente o valor dos barris, rompendo
com o abastecimento internacional de 6leo cru a diversas regides vizinhas e do ocidente,
retaliagdo essa que comprometeu todo o desenvolvimento econdmico alcangado até o
periodo. O choque causado por essa tomada de decisdo alavancou, de forma inédita, este
grupo de paises de Terceiro mundo que, de outra forma, ndo seriam promovidos
internacionalmente devido a sua pobreza e subdesenvolvimento. Todavia, apesar de reunirem
grande riqueza em tdo curto prazo, nas décadas seguintes paises como a Arabia Saudita ja
haviam declinado ao endividamento (HOBSBAWM, 2003; HARVEY, 2008).

Compelida pela crise do petroleo, a divisdo internacional do trabalho foi fadada a se
adaptar ao transnacionalismo, ou seja, a0 movimento de deslocamento das grandes empresas
para além de suas fronteiras nacionais, que por conseguinte transferiu para o Terceiro Mundo
o estoque de producdo e o kmow how em processos industriais mais tecnologicamente
aperfeicoados, provenientes dos paises do Primeiro Mundo. Consequentemente, pode-se
observar o avan¢o nos setores de comunicacdo e transporte, os meios mais relevantes pelos
quais a globalizagao poderia ser difundida. A efervescéncia cientifica e tecnoldgica também
fizeram com que a modernizacao dos paises subdesenvolvidos se tornasse alvo para as criticas
de grupos fundamentalistas e sua ideologia ortodoxa, como a reacao do protestantismo contra
tradicionalismo catolico da América latina. Facilmente acessivel, a informacdo estabeleceu

uma conexao ainda mais forte entre as diferentes regidoes do globo, desde as mais ricas e



desenvolvidas até as mais modestas e escassas em recursos. Os fluxos de migracao
construiram relagdes amplas e mais flexiveis entre as nagdes, tanto em termos laborais quanto
sociais e culturais (HOBSBAWM, 2003; TOFFLER, 1999).

O crescimento econdmico dos Estados capitalistas, que havia atingido altas taxas até a
década de 1970, acabou por seguir niveis mais instdveis nos anos posteriores. A produgdo
automobilistica, naval, petroquimica e de eletrodomésticos compos a forga motriz deste
processo, que se localizava predominantemente em grandes centros produtivos como nos
Estados Unidos, Gra-Bretanha, Japao, Alemanha Ocidental e Franga, como estd detalhado na

Figura 1, a seguir:

Figura 1 — Transformacao politico-economica do capitalismo
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Fonte: HARVEY. 2008. Taxas anuais de crescimento econdmico em paises
capitalistas avangados selecionados e da OCDE como um todo, segundo
periodos de tempo selecionados, 1960-1985, 126. Sao Paulo.

Os demais paises que, devido as guerras ocorridas décadas atrds, sofreram danos de
dificil reparacdo, tiveram sua reestruturacao facilitada pelos financiamentos provenientes dos
Estados modernos do Primeiro Mundo, os quais utilizaram a operacionalidade das precursoras
Tecnologias de Informacdo e Comunicagdo (TICs) para estruturar, flexibilizar e ampliar o
acesso ao mercado financeiro (HARVEY, 2008; HOBSBAWM, 2003).

Desse modo, os grandes fluxos de capital enviados aos paises periféricos

estabeleceram um vinculo de dependéncia interestatal ainda mais complexo entre as poténcias



hegemonicas - avangadas em termos tecnocientificos ¢ de producdo - e as economias
periféricas - menos habeis no aperfeicoamento do processo produtivo € no processamento das
matérias-primas. O papel estatal também foi crucial para efetivar a manutenc¢ao das politicas
publicas, monetdrias e fiscais a fim de sustentar o consumo em massa em relativa
estabilidade, garantindo a maior parte dos empregos e disponibilizando auxilio em educagao e
saude (HARVEY, 2008).

Os abalos na economia mundial que ocorreram nos ultimos anos do século XX
provocaram a oscilacdo necessaria para que a Terceira Onda pudesse emergir. Uma vez que
os Estados perceberam a necessidade de buscar outras fontes energéticas, de preferéncia
renovaveis € com custos menores, eles atentaram para os investimentos nas pesquisas em
tecnologia. Foi no final do século XX que, como escreve Toffler, companhias como a Solarex
e a Energy Conversion Devices tornaram-se pioneiras em pesquisa ¢ desenvolvimento de
painéis solares, constituidos por células fotovoltaicas, capazes de transformar luz solar em
eletricidade e que hoje sdo utilizados em grande escala. Também nessa época, estudos feitos
na Italia e Nova Zelandia buscaram desenvolver equipamentos que pudessem gerar energia
através de fontes geotermais e, no Japao, a obtencao de energia de ondas do mar tornou-se
realidade (GORENDER, 1997; TOFFLER, 1999).

A partir do progresso tecnoldgico, decorreu o surgimento de disciplinas cientificas
como eletronica quantica, biologia molecular, ecologia e a informatica. A Revolugdo
Cientifico-Tecnologica possibilitou a criagdo de maquinas habeis em realizar calculos e
detectar padroes de programagdo que facilitassem o trabalho humano, além da invengdo de
aparelhos capazes de transmitir informagdes em velocidade, extensdo e qualidade jamais
alcangados em séculos anteriores. O impeto com o qual as Tecnologias de Informacao e
Comunica¢ao (TICs) se desenvolveram decorre justamente dessa eficacia que elas
demonstraram nos processos de receber informacdes e coordena-las de acordo com o fim
para o qual foram projetadas. As TICs trouxeram dinamizagdo aos sistemas corporativos;
possibilitaram a dissemina¢do de dados, independentemente do tempo e do espaco em que
foram coletados; e modificaram profundamente o cenario internacional e doméstico dos
Estados, revelando novas possibilidades de atuacdo para estes e os diversos atores que os
constituem (GORENDER, 1997; TOFFLER, 1999).

O presente apanhado historico sobre a revolucao tecnoldgica viabilizard, a seguir, a
analise pormenorizada dos desafios de adequacgdo do arcabougo tedrico de RI aos problemas
de segurancga enfrentados no século XXI, os quais constituem obstaculos ndo convencionais e

por isso necessitam ser delineados, a fim de determinar qual a extensdo dos seus efeitos na



elaboragdo de politicas de seguranga e defesa, bem como sua influéncia no comportamento dos
players internacionais. Deste modo, a categorizagdo das perspectivas teoricas serao
organizadas em dois grupos principais: Realismo e Neoliberalismo, cada qual possuindo
diferentes niveis de interpretagdo e adaptagdo relativos ao estudo das Relagdes Internacionais

Cibernéticas (ACAIO & GILLS LOPES, 2012).

3 Realismo e Neoliberalismo: embasamento conceitual para analise do Ciberespaco

Para que os objetivos do trabalho proposto sejam alcancados, faz-se necessario
regressar a alguns conceitos ¢ maximas que fundamentam as teorias em Relagdes
Internacionais, como os que foram elaborados por autores classicos da escola realista que,
utilizando a racionalidade como ferramenta, buscavam superar o pensamento utdépico com o
intuito de construir consideragdes auténticas sobre o contexto internacional em que estavam
inseridos. A partir das reflexdes de Carr sobre os aspectos do Interesse Nacional, compreende-
se que este tem origem e desenvolvimento proposital nos extratos sociais que mais detém
poder e que mais possuem privilégios em uma nagdo, e que utiliza a ideia da harmonia de
interesses como instrumento de legitimagao para a pratica de colocar interesses proprios como
se fossem, de fato, nacionais. Entretanto, esta afirmativa ndo esta errada, como elucida Carr:

A supremacia, dentro da comunidade, do grupo privilegiado pode ser, e
frequentemente ¢, tdo esmagadora que, de fato, em certo sentido seus
interesses sdo o da comunidade, uma vez que seu bem-estar necessariamente
traz consigo algumas medidas de bem-estar para outros membros da

comunidade, e seu colapso poderia levar ao colapso da comunidade como
um todo (CARR, 2001, p. 106)

E entendido, portanto, que quando a busca pelo interesse pessoal gera beneficios a
outros individuos, os proprios atores desta busca sdo levados a acreditar que geram ganhos
sociais, e tal relagdo de causalidade promove a manutencao deste comportamento especifico.
Aplicando a mesma logica em uma esfera superior e em relagdo ao poder Estatal,
compreende-se que o mesmo processo tende a ocorrer, mas em defesa de interesses
relativamente cruciais como de preservacdao da paz e seguranga internas, levando o Estado a
necessariamente assumir o posicionamento condizente com a realizagdo destes objetivos.
Uma observacao valida € que nem sempre os Estados vao agir de maneira pacifica ou em vias
de cooperagdo pois, se for preciso ou vantajoso em termos de poder, os interesses destes
atores vao levar a comportamentos hostis e até a contrapartida bélica a fim de que a paz seja

preservada, o que representa um paradoxo inerente das relagdes internacionais (CARR, 2011;



MORGENTHAU, 2003).

O interesse definido em termos de poder representa um conceito que, como o proprio
Morgenthau comenta, ndo pode ser delimitado permanentemente, mas sim ser compreendido
como um interesse que, em sua esséncia, estd em conformidade com intengdes politicas. A
incapacidade de demarcacdo conceitual, neste caso, advém das condigdes do contexto
histérico ao qual se quer aplicar esta perspectiva, pois sado muitas as variaveis socioculturais e
econdmicas que podem estar envolvidas neste ambito de andlise. O que ¢ preciso ser feito ¢
um esfor¢o em utilizar o instrumento da logica, para compreender o encadeamento das acgdes
dos atores, cujos objetivos sdo alcangar resultados no dmbito politico. Dessa forma, para que
seja compreensivel a relacdo entre os atores principais da teoria realista, os Estados, temos de
explorar a dindmica do equilibrio de poder que existe no sistema internacional. Por definigao,
utilizaremos o termo cunhado por Morgenthau:

A aspiracdo de poder por parte de varias nagdes, em que cada uma tenta
manter ou alternar o status quo, leva necessariamente a uma configuragio
que ¢ chamada de equilibrio de poder, bem como as politicas que se
destinam a preservar esse equilibrio. [...] O equilibrio internacional de poder
representa apenas uma manifestagdo particular de um principio social de
ordem geral, ao qual todas as sociedades compostas de um certo nimero de
unidades autonomas devem a autonomia de suas partes componentes. [...].
Existem dois pressupostos na base de todas essas formas de equilibrio: que
os elementos a serem equilibrados sdo necessarios para a sociedade ou tém
direito de existir; e segundo: que, sem um estado de equilibrio entre eles, um
dos elementos ganhard ascendéncia sobre os demais, desrespeitara seus

interesses e direitos e podera finalmente destrui-los. (MORGENTHAU,
2003, p. 321)

E fundamental analisar o equilibrio de poder no ambiente anarquico do sistema
internacional porque, ao abranger os Estados como atores soberanos e de consideravel
autonomia, poderemos realizar comparagdes relativas ao sistema anarquico do espago
cibernético, verificar se ¢ possivel fazer uma analogia ao nivel do equilibrio de poder e
estudar sua dinamica nesta estrutura intangivel, que proporciona novas formas de projecao de
poder. A concepcao de Morgenthau quanto a este equilibrio vai além, ao abarcar niveis de
subsistemas internos que se relacionam e afetam, diretamente e em ultima instancia, a balanga
de poder internacional. As interagdes nestes subniveis ocorrem por meio da subalternidade a
um conjunto de paises dominantes de sistemas correlatos, que se encontram em um dos lados
da balanca; enquanto do outro, abrange um grupo diferente de paises, com menos poder e
influéncia. Sendo assim, com o fim da Guerra Fria entre os dois pdlos de proje¢ao de poder, a

saber o norte-americano € o soviético, a dindmica de estabilidade se transformou, e a balanga



que antes se encontrava centralizada na Europa, terminou por se expandir mundialmente por
meio da confirmagdo da hegemonia dos EUA (MORGENTHAU, 2003).

Em suma, o argumento oferecido pela afirmacdo da existéncia de um equilibrio de
poder foi legitimado porque tornou-se essencial para a manutencao da independéncia entre os
Estados, mas isso ndo bastou para que as externalidades, ou os proprios paises, deixassem de
interferir nos assuntos e interesses uns dos outros. Por conseguinte, encontram-se lacunas na
balanga de poder a medida em que analisamos como ela ¢ vulneravel e, consequentemente,
incerta e inadequada a estrutura na qual o sistema internacional se fundamenta. Em
contrapartida, ao aplicar a mesma logica ao ciberespago, observa-se que nele existem
vulnerabilidades intimamente ligadas as novas capacidades de poder que, através dos
instrumentos que a informatica e tecnologia recentemente proporcionaram - como as TICs e
os softwares - potencializa as interferéncias que os Estados podem exercer, propositalmente
ou nao, nas politicas externas ou de seguranca dos demais paises. Ao considerar este novo
cenario de acdo, a dinamica da balanca de poder ¢ diretamente alterada, visto que a
hegemonia no sistema internacional passou a ser mensurada, além da capacidade militar e
potencialidade economica, pela detengdo de conhecimento e desenvolvimento tecnologico dos
Estados. Isso realoca paises como a China e Estonia para uma posi¢do notavel em termos de
poder, o que caracteriza a mudanca na interacdo entre os Estados no século XXI
(MORGENTHAU, 2003; VALERIANO & MANNES, 2017).

Destarte, a definicdo de poder e seus aspectos sdo igualmente indispensaveis quando
se versa sobre as questdes de seguranca e defesa internacionais. Para isso, as elucidagdes
seguintes serdo pautadas, essencialmente, no arcabougo tedrico de Joseph Nye Jr. O poder
pode se manifestar de inimeras formas, embora as mais aparentes sejam as que envolvem
controle e coer¢do, impostas a uma ordem sob a qual o risco de descumprimento ¢ a repressao
ou punicdo através da forca e da violéncia, utilizadas nesse contexto como instrumentos, o
que caracteriza um processo denominado por Nye como Hard Power. Nestes casos pode-se
observar um dos principais pressupostos que definem o poder na pratica: a influéncia direta
no comportamento dos individuos. No entanto, o poder também possui a capacidade de se
manifestar sob formas subjetivas e quase imperceptiveis, por meio de persuasdo e motivagao.
Isso ocorre, por exemplo, com individuos que seguem rigorosamente dogmas religiosos, pois
eles respeitam a autoridade moral que os estabeleceu. A esta categoria do poder da-se o nome
de Soft Power (NYE JR., 2004).

O poder também pode ser representado pela detencdo de capacidades ou recursos que

possam influenciar a obtencdo de ganhos nacionais a niveis econdmicos e sociais, mas esta



definigdo nao ¢ diretamente proporcional no sentido de que, quanto mais recursos e
capacidades, mais ganhos. Isso ocorre porque as dimensdes do poder sdo relativas e estdo em
constante mutacdo, ¢ 0 modo como sdo utilizadas estas aptidoes ¢ o que vai determinar as
vantagens e desvantagens, tanto a niveis nacionais quanto internacionais. Ou seja, ndo ha
garantias nas interacoes de poder entre os Estados, por isso sdo necessarios estudos
estratégicos intensos e habil lideranga governamental para traduzir recursos e capacidades em
poder influente (NYE JR., 2004, 2011).

De maneira mais detalhada, a habilidade em influenciar as preferéncias dos outros ¢
um dos trunfos do Soft Power, mas ele ndo se traduz somente a isso. Quando se obtém o
apoio a lideres politicos através da atragdo pela autoridade moral, personalidade, cultura,
valores politicos ou institui¢des, o controle e lideranga em qualquer ambito ¢ facilitado, de tal
forma que os objetivos politicos podem ser concretizados sem maiores preocupagdes ou
custos, sejam eles monetarios ou de prestigio. De acordo com Nye, o Soft Power estd
diretamente relacionado a persuasdo e argumentacdo, que pela utilizacdo de valores morais
como justica e dever, por exemplo, atraem os individuos e os motiva a cumprir o que fora
estabelecido superficialmente como pedido ou necessidade, mas que ¢, em esséncia, uma
ordem. Assim sendo, as fontes de Soft Power de um Estado provém da cultura, de valores
politicos domésticos e da forma como se relaciona com os atores externos. (NYE JR.,2004)

A cultura engloba todo o arcabougo de praticas e valores que dido sentido a uma
sociedade. Um exemplo disso é o que conhecemos como o American Way of Life, que por
meio do estilo de vida, as musicas, as marcas e a produgdo midiatica norte-americana,
influencia as nagdes de todo o globo. Observa-se que a cultura ja ndo possui barreiras
fronteiri¢as delimitadas, mas tornou-se um aspecto transnacional através das vias habilitadas
pela globalizagdo, onde o comércio e a internet representam os principais vetores dessa
disseminagdo cultural. Os valores politicos domésticos e as relagdes exteriores dos paises
compreendem um tipo de Soft Power mais formal, porém também afetam as relagdes entre os
Estados de forma significativa. Quando, por exemplo, uma politica de segregacdo racial
aconteceu nos EUA nos anos 1950, isso afetou diretamente seu Soft Power na Africa, pois
gerou, nos africanos, aversdo pelos valores sociais e politicos norte-americanos (NYE JR.,
2004).

As teorias classicas e contemporaneas aqui abordadas t€ém contribui¢des para a analise
sistémica do ciberespago, porém também possuem suas limitagdes. Os axiomas realistas
desconsideram os demais atores que interagem na estrutura internacional como, por exemplo,

as organizagdes, empresas, institui¢des e os individuos. Dessa forma, visto que estes sdo
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consideravelmente influentes no ambiente virtual, ao ignora-los, o Realismo revela-se uma
teoria insuficiente na investigacdo da multiplicidade de intera¢des de poder, que ocorrem nas
relacdes internacionais cibernéticas (ERIKSSON & GIACOMELLO, 2006).

Contudo, mesmo cientes da caréncia na abordagem dos demais atores, os teoricos
realistas ndo julgam necessario examinar e reformular sua hipdtese de modo a abarcar novos
players, visto que, na sua percepgao, a globalizagao e seus efeitos ndo destroem o principio
andrquico do sistema e, logo, os Estados continuam a exercer o papel mais relevante na era
digital. Dessa maneira, costumam encarar as problematicas que envolvem tecnologia e
informacao da mesma forma com que lidam com qualquer outro elemento que possa interferir
nas politicas de seguranca e na economia estatal. Exatamente por essa razao ¢ que ciberespaco
e seus recursos nio sdo considerados pelos realistas como ameagas ou elementos com
potencial de transformagao radical da dindmica estrutural do sistema, ao invés disso sdo vistos
como fatores que perpetuam o principio tradicional da seguranga, de promover ataque ou
defesa em prol da protecao a sobrevivéncia, soberania, interesse nacional e informagao de que
dispdem os Estados (ERIKSSON & GIACOMELLO, 2006).

Por ser mais abrangente, o liberalismo proporciona uma lente de analise mais voltada
para a influéncia dos atores domésticos na conduta dos Estados no plano internacional; para a
importancia que possuem as instituigdes no momento de criagdo de regimes que constrangem
os players, e para os desafios que vao além das problematicas provenientes da anarquia na
arena internacional. Assim, mesmo que concordem com os realistas em relagdo a supremacia
dos Estados, os liberais compreendem que grupos como os de movimentos sociais, de
migrantes, corporagdes transnacionais, partidos politicos e até mesmo os grupos que atuam na
esfera virtual, onde estdo interconectados através das redes sociais, sdo relevantes na politica
internacional. Em termos de segurancga, os governos tornam-se cada vez mais conscientes de
suas capacidades limitadas em oferecer protecao necessaria para a sociedade moderna, visto
que eles mesmos enfrentam obstaculos na obten¢do de know how e inovagao em sistemas dos
setores burocratico e militar. Deste modo, cabem aos grupos da sociedade, em contato com o
ciberespaco, protegerem-se, com o que lhes ¢ acessivel, contra as ameagas de violagdo de
dados e privacidade. Apesar de apresentarem desvantagens em matéria de protecdo, os atores
ndo-estatais crescem em quantidade e capacidade de projetar poder através da revolugdo da
informagao (ERIKSSON & GIACOMELLO, 2006; NYE JR., 2002).

Isto posto, a capacidade de influéncia do poder ¢ relativa, ou seja, depende do contexto
temporal no qual se encontram as politicas mundiais. Transformacdes no modo como a

informagao se expande sempre afetaram o poder, mas o dominio cibernético ¢ um ambiente
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inédito e extremamente volatil, concebido pelo proprio homem. As caracteristicas do
ciberespaco causam disparidades de poder entre os atores e, assim, representam um bom
exemplo da distribui¢ao desnivelada de poder que define a politica global neste século, que
ainda ndo proporciona a igualdade de recursos entre os atores. E por isso que, na sequéncia, a
fim de compreendermos seu comportamento em outra dimensao, o poder sera analisado

dentro da esfera do ciberespaco (NYE, 2010).

4 Cyber Power e as Rela¢oes Internacionais

Dadas as anteriores elucidagdes acerca do Hard e Soft Power, conceitos teodricos
notérios dentro do campo de estudos de Relagdes Internacionais, torna-se viavel a discussao a
seguir sobre a defini¢do de Cyber Power, o qual apresenta-se essencial para o objetivo deste
trabalho, que ¢ o de analisar a ampliagdo de influéncia do poder pelas vias do ciberespago,
através das ferramentas de software. Esse elemento do poder, relacionado ao prefixo cyber,
surge como a capacidade de controlar ou dominar os recursos disponiveis no ciberespago
tendo em vista um proposito, derivado nao somente do Estado e seu interesse nacional, mas
por outros atores, sejam eles civis, organizagdes ou empresas. A informagdo tornou-se, no
século XXI, o instrumento do poder imaterial, o qual foi potencializado pela revolugao
tecnoldgica, pois ela proporcionou sua disseminagdo a nivel global e habilitou a oportunidade
inédita de também ampliar esse poder em areas que antes eram de dificil acesso, seja em
termos geograficos ou de resisténcia estatal ou social, e que agora podem ser analisadas e/ou
influenciadas por meio da conexdo com o ciberespaco (NYE, 2010).

Como vimos na primeira parte deste trabalho, a criacdo do primeiro espaco virtual de
conexao entre maquinas, os computadores ARPANET, teve o propdsito de facilitar o
compartilhamento de informagdes e dados relativos aos do Departamento de Defesa norte-
americano. A evolucdo tecnolédgica dos equipamentos eletronicos e as pesquisas no campo da
computacgdo, que prosperaram depois do fim da Guerra Fria, ocasionaram também ameacas as
maquinas e aos seus contetidos compartilhados, através dos virus e suas derivacdes, capazes
de modificar, roubar, danificar e/ou destruir dados e informag¢des armazenados em
dispositivos eletronicos. Como pode-se observar, o ciberespaco precisa possuir uma interface
fisica para que seja acessado, o que lhe confere uma natureza hibrida singular. A sua porg¢ado
fisica tende a seguir os padrdes legislativos, econdmicos e politicos, do respectivo espago de

soberania ao qual estdo sob jurisdi¢do. Por outro lado, sua por¢ao virtual ¢ autoexpansiva, de
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modo que dificulta o controle juridico das agdes politicas exercidas neste espaco (NYE,
2010).

Para além da capacidade de expansdo e alta flexibilidade do ciberespago, o baixo custo
de acesso ao ambiente virtual ¢ um dos diferenciais mais atrativos para os atores que desejam
exercer poder neste dominio. As forgas terrestres, aéreas € navais necessariamente requerem
grandes investimentos dos governos para que nao apenas a seguranca ¢ defesa dos Estados
sejam eficientes, mas para que também sejam capazes de alterar ou manter o equilibrio na
balanca de poder internacional. Mesmo admitida a possibilidade de diversos players no
dominio virtual, ndo significa que seus recursos de poder serdo homogéneos, ou seja, ainda
havera demasiada desigualdade entre os atores. De modo mais aprofundado, podemos analisar
o comportamento, trunfos e desvantagens dos agentes, através de sua categorizagdo em trés
niveis: governamental, institucional e individual (NYE, 2010).

Os Estados e seus respectivos governos ainda sao predominantes no campo de agdo,
tanto internacional quanto virtual, e isso acontece devido ao dominio de um espago territorial,
de uma infraestrutura interna e de maior aporte de recursos financeiros dos quais dispdem,
que essencialmente sdo os tripés da soberania dos Estados no ciberespaco. De posse desses
meios, 0S governos conseguem construir locais especificamente desenvolvidos para a
educagdo e aperfeigoamento tecnocientifico, que abastecem também o quadro de funcionarios
de setores estatais que envolvem a seguranga nacional, como as agéncias de inteligéncia. Com
sua maior capacidade de acesso ao mercado, os atores estatais det€ém recursos suficientes para
se projetar externamente e sustentar os or¢amentos € a burocracia envolvidos nos esforgos de
defesa, além de terem como prerrogativa a legitimagao do uso da forga para garantir a coer¢ao
legal e fisica dos agentes que infrinjam ou contrariem suas leis e interesses. Contudo, apesar
de dotados de tamanha capacidade de influéncia de poder, os Estados também possuem
vulnerabilidades, dentre elas a dependéncia por sistemas complexos de geréncia e
armazenamento de dados que, quando acessados ilegalmente e com fins de espionagem,
causam desvantagens em termos estratégicos pelo vazamento de informacgdes, cujas
consequéncias podem ameagar a estabilidade politica e a reputagdo dos paises atingidos
(NYE, 2010).

Temos as organizagdes internacionais € nao-governamentais atuando no ambito
institucional dessa categorizagdo, as quais tém a capacidade de mobilizar grandes or¢amentos
e recursos humanos, possibilitando-lhes operacionalizar grandes campanhas em prol de causas
sociais através de recursos digitais, pratica essa que ¢ mais amplamente conhecida como

ciberativismo. Contudo, assim como os Estados, as organizagdes também possuem
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vulnerabilidades relacionadas ao seu prestigio, ¢ podem ser acometidas pelo roubo de
patentes, cometidos por usudrios que agem ilegal e anonimamente (NYE, 2010).

Por conseguinte, os individuos que se encontram no ultimo patamar de segmentacgdo
ndo podem ser menosprezados apenas por disporem de recursos financeiros inferiores aos dos
grupos citados anteriormente. Devido as infimas barreiras de entrada ao ciberespago, atores
ndo Estatais também tem a capacidade de desempenhar fung¢des relevantes na arena virtual,
gragas ao seu maior contingente numérico, € que por sua vez detém acesso quase ilimitado as
informagdes e oportunidades viabilizadas pela internet. A nivel particular, o agente nao
precisa necessariamente preocupar-se com a sua reputagdo, posto que lhe € proporcionada a
vantagem de agir anonimamente. No entanto, o risco de ser descoberto permanece, € caso o
agente seja pego, sua principal vulnerabilidade sera a de sofrer a coercdo legal por parte das
organizagdes ou governos afetados (NYE, 2010).

E importante desmistificar a ideia de que o ciberespaco é inteiramente uma “terra sem
lei” e necessariamente representa um bem publico ou global, tal como sdo classificados os
mares. No dominio virtual, também, ha de se encontrar areas privadas que estdo sob controle
soberano, observaveis através da andlise dos processos de criacdo de padrdes da rede,
desenvolvidos pelos engenheiros responsaveis pela elaboragdo dos protocolos da World Wide
Web, chamados de Internet Engineering Task Force (IETF). Essa equipe, por vezes, necessita
das decisdes de corporacdes privadas sobre seus produtos comerciais, as quais sdo balizadas
pelas leis nacionais relativas a Direitos Autorais e de Propriedade Intelectual. A atuacgdo
governamental também abrange a responsabilidade pela alocagdo nacional da estrutura de
comunicacdo, que foi negociada no acordo que instituiu a Unido Internacional de
Telecomunicacdes, uma agéncia criada no ambito das Na¢des Unidas em meados do século
IX e que se dedica as questdes que envolvam a coordenagdo global das TIC’s. Ainda que os
governos se esforcem em gerenciar problemas de seguranga cibernética conforme seus
principios nacionais legais, a capacidade de governanca permanece falha por efeito da
volatilidade do espago virtual, o qual conturba a regulamenta¢do juridica devido aos seus
alvos estarem em constante adaptacao e deslocamento (NYE, 2010; ONU BRASIL, 2018).

H4 maneiras de gerar Hard Power no ciberespago quando, por exemplo, sdo
provocadas interrupgdes ilegais nos sistemas e servidores de internet de um Estado ou
companhia. Isso geralmente ocorre através de ataques realizados por “botnets”, redes de
computadores interligadas por meio de um bot, uma espécie de malware que infecta milhares
de computadores e os utiliza como “zumbis”, de modo a controlar suas atividades na internet

sem que o proprio usuario da maquina perceba. Por serem redes extensas, os ataques de
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botnets causam sobrecarga no sistema alvo, o que, por sua vez, produz instabilidade e
inutilizagdo temporarias. Os criminosos que aplicam esse tipo de ataque o fazem ou com o
proposito de extorsdo, sob a ameaca de contrapartidas mais ofensivas, ou para desarticular as
capacidades do alvo, caso nao tenham suas demandas atendida. O conflito cibernético entre
Russia e Estonia em 2007 ¢ um exemplo elucidativo dessa questdo (NYE, 2010; THE
GUARDIAN, 2007).

As conturbacdes entre os dois paises tiveram inicio apos a remo¢ao da escultura
Soldado de Bronze da capital da Estonia, Tallinn. Considerado um importante memorial de
guerra da Unido Soviética, a inten¢do dos estonianos em mudar o monumento de localizagdo
causou revolta nos nacionalistas russos, a ponto de leva-los a empreender em uma ofensiva
cibernética através de ataques Distribuidos de Negagdo de Servigo, ou os chamados DDDos.
Essa categoria de ataques ¢, sobretudo, caracterizada pela interdicdo de sites ou sistemas
devido a sobrecarga de acessos que recebem em um curto espaco de tempo, sendo estes
acessos realizados pelos milhares de computadores zumbis interligados sob o controle de uma
botnet. Na Estonia, foram alvos dos ataques os sites dos ministérios do governo, bancos,
sistemas de empresas privadas e jornais, causando alarde at¢é mesmo aos especialistas da
OTAN, que foram mandados ao pais para que investigassem o caso ¢ auxiliassem no refor¢o
da seguranca cibernética estoniana (NYE, 2010; THE GUARDIAN, 2007).

Ha também o espago para a atuagdo Soft Power na internet, como € possivel observar
nos variados casos de ciberativismo que ocorrem na rede, pratica exercida por grupos de
individuos que possuem determinada motivagdo politica, € que procuram atrair maior apoio
social e promover mobilizagdes mais expressivas. A Primavera Arabe ¢ um dos exemplos
mais representativos do Soft Power do ciberativismo e este, no caso, foi potencializado apds
o falecimento de Mohamed Bouazizi, um comerciante tunisiano que ateou fogo em si mesmo
em protesto aos abusos e injusticas feitos por agentes do governo, logo que policiais
confiscaram sua banca, na qual vendia alimentos para o proprio sustento (NYE, 2010;
ALJAZEERA, 2011).

A partir deste acontecimento, a internet foi utilizada de forma massiva pela populagao
arabe, a fim de mostrar ao mundo a opressao que assolava a regido e, a0 mesmo tempo, levar
maiores informacgdes sobre a dimensdo da crise pela qual passavam, visto que qualquer outro
meio de comunicacdo como TVs e radios estavam estritamente sob controle estatal. A
reunidio entre os paises da Liga Arabe, em 2011, alertou aos governantes regionais que a
rebelido tunisiana era uma ameaga iminente, e dentre os governos totalitaristas do Oriente

Médio, como o de Ben Ali, na Tunisia, os movimentos revolucionarios contra Muamar
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Kadhafi, na Libia, chegaram a atingir o nivel de guerrilhas armadas, que lutaram contra as
proprias tropas ditatoriais de Khadafi em vias de desmantelar seu governo. A reverberagao do
conflito assumiu tamanha gravidade que muitos revolucionarios foram fatalmente eliminados
até que Muamar fosse assassinado, e seu regime desintegrado (ARAB, 2011).

Como efeito do contexto caotico pelo qual passava o mundo arabe, pode-se observar o
redirecionamento e adaptagao substancial dos governos para um posicionamento mais brando
e com caracteristicas democraticas, a fim de entrar em consonancia democratizacdo da
Tunisia e facilitar as relacdes tanto politicas e econOmicas regionais, mas ainda sim a
instabilidade permaneceu, potencializada pelo uso das redes sociais na organizagdao dos
movimentos sociais. No Egito, por exemplo, a aparente sensacdo de que a transi¢do para um
regime democratico libertaria de vez os egipcios da tirania ditatorial ofuscou a populagdo a
real fragilidade politica do Estado, que ndo se fortaleceu nem mesmo perante a resisténcia
popular egipcia, simbolizada na manifestacdo na Praca de Tahrir em janeiro de 2011,
motivada pela declaracao de rentincia do ditador Hosni Mubarak. Apds o curto periodo de um
ano, um novo golpe militar foi imposto, que levou Abdel Fattah Al-Sisi a assumir novamente
um poder ainda mais autoritario sobre a nacao, limitando ao extremo a liberdade de expressao

dos cidadaos (KANDIL, 2011; HOWARD & HUSSAIN, 2011).

4. 1 Software Power: O instrumento de projecao de poder no Ciberespaco

Com o advento mais expressivo da Terceira Revolucdo Industrial, a internet
possibilitou a criagdo de novas cadeias inter-relacionais, inovando as interagcdes economicas,
politicas, sociais e ampliando o trafego de informag¢des de maneira colossal, bem como o
universo de atores que se movem no plano internacional desde a segunda metade do século
XX. As fronteiras receberam uma nova roupagem, habilitando outra lente analitica do poder,
visto que este ganhou capacidades inéditas, as quais ainda precisam ser estudadas devido sua
multiplicidade. Esse ¢ o motivo pelo qual carecem de aprofundamento teorico e analitico para
a compreensdao do seu alcance no comportamento dos atores € na estrutura do sistema
internacional (NYE JR., 2004; LOPES, 2017).

As interagdes sociais sofreram consideraveis modificagdes nos ultimos 60 anos, e
junto com estas transformagdes houve a criagdo de uma dimensdo virtual e aparentemente
sem limitacdes espaciais, para a qual as relagdes sociais foram transpostas e multiplicadas. A

essa dimensao se deu o nome de ciberespacgo e, de acordo com Gill Villar-Lopes “configura-
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se nao apenas como um locus social para a interagdo de individuos, mas também para a
atuacao estratégica de Estados. Ele se torna, nesse ultimo viés, um espago para, dentre outros,
a projecdo de poder” (2017, p. 4).

Tendo em vista a prerrogativa do Estado de promover a seguranga e a defesa dos seus
recursos € de sua nagdo, quer seja por meio da for¢a ou da dissuasdao em vias de garantir a
realizagdo do interesse nacional, deparamo-nos com o fato de que o ciberespago e as ameacgas
a integridade estatal e a privacidade de informacgdes, que se originaram no vacuo virtual,
colocam os formuladores das estratégias de seguranga nacionais em estado de alerta. Foi
preciso criar um campo de estudos no qual pudessem ser investigados o poder e as relagdes
cibernéticas, assim como os efeitos da interacao entre eles que pudessem afetar a soberania
dos Estados, e deste contexto surgem as pesquisas em Seguranga Cibernética no campo das
Relagdes Internacionais (LOPES, 2017)

A evolucao industrial concretizada sob a forma das TIC’s ¢ um fendmeno relevante de
modo que, a partir dele, pode-se esclarecer como estes instrumentos tangiveis e intangiveis
como aparelhos eletronicos e espaco virtual se relacionam e a nova forma de projecdo de
poder que acionaram, qualificada como Software Power, que nomeada por Villar-Lopes
consiste em:

[...] capacidade politico estratégica de que dispdem Estados para intervir na
politica internacional ou externa de outro Estado via utilizagdo de software.
[...]. Nesse sentido, quando um software causa danos a outro software ou
hardware sem que haja, para isso, intengao, ou seja, ocorréncia de mera falha
ou desatualizacdo, ndo esta se falando de Software Power nem de Segurancga

Internacional, mas, sim, de Seguranga da Informagdo aplicada a
Computagao. Software Power, portanto, enseja uma inteng¢ao (LOPES, 2017,

p-4)

Nao obstante, a interface fisica que possibilita acesso ao ciberespaco, ja& mencionada
como sendo os hardwares, ¢ o que viabiliza a utilizagdo dos programas aos quais nos
referimos como softwares. Contudo, em termos de politica internacional, os hardwares
tendem a ficar em segundo plano, e isso acontece pelo fato de que as armas no ambito
cibernético sdo os proprios softwares programados com a finalidade de atacar outros sistemas
e danificar dados e processos que sdao organizados e regidos por programacdo. Para que esta
funcionalidade seja caracterizada como projecdo de poder, ou Software Power de fato, ¢
necessario sobretudo que um Estado utilize um software com a inten¢do de afetar a politica
externa de outro Estado, a sua politica interna ou o préoprio equilibrio de poder do sistema

internacional. Com a finalidade de demonstrar como o Software Power € posto em pratica, o
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Caso Stuxnet sera apresentado e analisado a seguir (LOPES, 2017).

O Stuxnet ¢ classificado como um malware do tipo worm, ou seja, um software
malicioso que ndo necessita de um programa hospedeiro para se propagar, como ocorre com
um virus, mas que se auto-replica e ¢ capaz de gerar falhas de sistema operacionais e
programas, bem como eliminar arquivos ¢ manipular as acdes de uma maquina. A primeira
apari¢ao do Stuxnet foi em 2010, quando foi detectado em computadores iranianos por uma
empresa de seguranga da Bielorrissia, a VirusBlokAda. Sendo programado de forma
sofisticada e com um processo de funcionamento extremamente complexo, o0 worm tinha por
principal missdo infectar os computadores que controlavam as centrifugas de refinamento de
Uranio do Ird. Essas centrifugas funcionam de forma a separar a parte leve do Uranio da
por¢do mais densa, que ¢ a porcentagem do elemento mais relevante no desenvolvimento do
conhecimento e tecnologia nucleares. O processo de separagdo do Uranio pode levar de meses
a anos de duracdo, para que se possa atingir resultados satisfatorios. Os sistemas industriais
utilizados nos reatores iranianos afetados, como o de Bushehr, eram fabricados pela Siemens,
empresa de origem alema e especialista na produgdo de softwares de automacao. Tendo-se em
consideragdo o modus operandi do sistema das centrifugas, os criadores do Stuxnet
detectaram falhas através das quais poderiam se inserir e replicar seu proprio codigo em
partes especificas e estratégicas do sistema, modificando os comandos do sistema de
automacao para comprometer o perfeito funcionamento das centrifugas, provocando variagdes
de velocidade dos motores de rotagdo e colocando a perder todo o avango obtido na separacao
das porg¢des de Uranio (PCWORLD, 2010; LOPES, 2017).

Destarte, as consequéncias para o Programa Nuclear Iraniano foram consideraveis, e
pela distinta expertise empregada na constru¢do do Stuxnet, além da vultosa quantidade de
recursos necessarios para seu funcionamento, que dificilmente poderiam ser custeados por
grupos que ndo tivessem um descomunal aporte financeiro, ¢ fortemente considerado que
tenha sido projetado e financiado por algum Estado que tinha o progresso no setor nuclear do
Ira como ameaca ao equilibrio de poder na regido. Logo, o que se pode compreender deste
caso ¢ que o Stuxnet foi criado por um Estado, com a inten¢do politica de sabotar o avango do
Programa Nuclear de outro Estado, contudo sem eliminé-lo permanentemente. Assim sendo, ¢
possivel ver materializado o conceito de Software Power, sobre o qual se procurou versar
neste trabalho (PCWORLD, 2010; NEXO, 2010; LOPES, 2017).

Se faz necessario também esclarecer a diferenca entre o conceito de Software Power e
Software Warfare, visto que em ambito técnico ambos possuem semelhangas processuais, mas

quando se inclui a perspectiva de finalidade de cada um, compreende-se que dispdem de
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objetivos distintos. Como propde Bellamy, o Software Warfare ¢ o combate entre softwares
desenvolvidos por forgas militares de Defesa, que pretendem comprometer a capacidade
operacional e tatica do inimigo no terreno de combate fisico, manipulando os cédigos que
coordenam as redes de computadores militares do adversario, bem como seus respectivos
comandos e informagdes. O esclarecimento deste conceito leva a inferir que a guerra entre
softwares possui finalidade limitada, e que se encontra dentro da esfera de instrumentos a
disposi¢dao do Software Power, uma modalidade de projecdo de poder que ¢ envolvida pelo
ambito do Cyber Power, cuja aplicabilidade s6 pode existir dentro do ciberespaco
(BELLAMY, 2001; LOPES, 2017)

E conhecido que a informagdo é mais um dos recursos empregados para manipulagdo
do equilibrio de poder, tanto no mundo real quanto no virtual. O Information Warfare,
principio também desenvolvido por Bellamy, relaciona-se a manipulacdo de informagdo que
tem por intuito confundir a capacidade de julgamento do adversario e, assim, influenciar suas
acoes pela incapacidade de distinguir o fato verdadeiro do falso. Ha diversas possibilidades de
executar a Information Warfare, mas aqui a investigacdo basear-se-4 no uso de softwares
projetados especificamente para colher, armazenar e analisar quantidades descomunais de
dados - que s3o os grandes conjuntos de informagdes chamados de Big Data - que
possibilitam a descoberta de padrdes de associagdo de dados e as tendéncias seguidas por
determinados fluxos de informacdo. Todo este trabalho de mineracdo de dados ¢ feito por
programas sob a intengdo de detectar vantagens competitivas nos setores em que s3o
aplicados (BELLAMY, 2001; LOPES, 2017; NEXO, 2017).

Como exemplo de ator nesta pratica estd a Cambridge Analytica (CA), empresa
britanica criada em 2013 e que tem por intuito utilizar a anélise de Big Data para potencializar
campanhas politicas. O método utilizado pela CA se fundamenta essencialmente no estudo de
comportamento de milhares de individuos, feito por um software que utiliza como matéria-
prima os dados que empresa tem acesso, categorizando-os em cinco pardmetros de
personalidade, sendo eles: A) Openness: propensdao a maior receptividade de experiéncias
inéditas; B) Conscientiousness: grande estima pela capacidade de organizacao; C)
Extroversion: comportamento pessoal que tende a taxas de relacionamento social maiores e
que preserva uma perspectiva otimista de fatos e pessoas; D) Agreeableness: caracterizado
pela agucada sensibilidade de percepcao de variados temas e inclinacdo a cooperacao; ¢ E)
Neuroticism: aspecto comportamental relativo instabilidade emocional de um individuo.
Juntos, estes aspectos criam o modelo Ocean de analise, que auxilia no aperfeicoamento e

direcionamento inteligente de propagandas de maneira seletiva e exclusiva, mediante os dados
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disponibilizados pelos individuos através das redes sociais. O modo como a CA utilizou
grande quantidade de dados pessoais e sem o devido consentimento dos cidadaos se tornou
um assunto polémico de dimensdes internacionais, haja vista as acusacdes de manipulacao da
informagdo e opinido publica por parte da empresa, que afetou as tomadas de decisdo em
relacdo ao Brexit e também a eleicdo presidencial norte-americana em 2016, através da qual
Donald Trump elegeu-se como presidente dos Estados Unidos mediante os servigos prestados
pela Cambridge Analytica (BELLAMY, 2001; NEXO, 2017).

O controle da informag¢do com a finalidade de empreender em esforcos de guerra ¢é
denominado por Arquilla e Ronfedt como Cyber War, que ¢ um conceito essencialmente
caracterizado pelo desenvolvimento ou aplicagdo de tecnologia na utilizagcdo das estratégias
militares de conflito, visando transformar o conhecimento em capacidade, o que
consequentemente possui implicagdes para a propria doutrina militar devido a necessidade de
reorganizacdo das rotinas administrativas e operacdes de inteligéncia. O ciberespago
certamente transformou-se em um novo ambito para se fazer a guerra em nivel operacional,
que pode ser tdo hostil quanto a guerra convencional em termos de dano as capacidades do
alvo, que do mesmo modo podem afetar a infraestrutura do Estado atacado e causar transtorno
aos civis, como efeito colateral das ofensivas cibernéticas feitas em prol de provocar danos
aos sistemas publicos. De todo modo, h4a de se compreender que o ciberespago ¢ livre de
vinculos morais, e isso muito o potencializa como instrumento de poder, o que gera
implicacdes politicas que nem mesmo sdo totalmente conhecidas devido a sua volatilidade
funcional, trazendo para as relacdes entre os Estados um novo elemento que pode ser, ao

mesmo tempo, benigno ou ameagador (CANABARRO & BORNE, 2015).

6 CONSIDERACOES FINAIS

Os estudos sobre as Relagdes Internacionais Cibernéticas (CiberRI) sdo recentes, mas
suas descobertas muito auxiliaram na analise da contemporaneidade conceitual das teorias de
Relagdes Internacionais. Sendo assim, o presente trabalho almejou esclarecer em que medida
o arcabouco teorico das RI contribui, ou ndo, para a compreensao da nova dindmica atual de
relacdes de poder cibernéticas, assim como para a reflexdo de que se o conceito de Software
Power ¢ passivel de ser aplicado como novo instrumento de projecao de poder.

Deste modo, ao contrapor o arcabougo teorico mainstream das Relagdes Internacionais

com o presente cendrio internacional, observa-se as limitagdes da utilidade dos conceitos



tradicionais e, a0 mesmo tempo, a necessidade de se reformular as perspectivas hipotéticas
sobre a aplicagdo destes, que nao compreendem elementos atuais da realidade da seguranca
Internacional, por estarem desatualizados. Ainda que reconhecidos como classicos dentro do
campo de estudos das Relagdes Internacionais, e serem fatores estruturais para a constru¢ao
de hipdteses sobre as pesquisas da area de CiberRI, estes principios carecem de atualizagdes
de definicdo, devido principalmente as transformagdes tecnologicas e sociais presentes no
contexto historico hodierno. Ao constatar o problema de adequacdo conceitual das Relagdes
Internacionais relativas as questdes de Seguranca e Defesa Nacional e Internacional, afetadas
pelo ciberespago e sua inerente anarquia, buscou-se chegar a conclusdes que possibilitem
sugestoes de adequacdo, assim como modelos de aplicacdo derivados dos reajustes feitos das
concepcdes tradicionais do campo.

O conceito de Software Power foi testado e, por fim, considerado como um termo
hibrido de aplicabilidade eficiente, fruto da jung@o entre a teoria internacionalista neoliberal
de Nye Jr. e as comprovagdes factuais de desafios as politicas de seguranca do século XXI,
que ja ndo podem mais serem observadas somente sob as lentes realistas sem que sejam
ignoradas diversas variaveis relativas a natureza e quantidade dos atores, além de suas
capacidades. Estes fatores tornam o Realismo uma teoria limitada e, por conseguinte, em
plena era de informacdo e alta tecnologia, insuficiente na andlise de projecdo de poder no

sistema internacional.
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