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RESUMO

Como a Internet tem proporcionado grande niumero de interconexdes entre as
redes, hoje a seguranca da informacao tornou-se muito importante para garantir a
confidencialidade, integridade e disponibilidade dos recursos computacionais. Os
Sistemas de Deteccao de Intrusdo (IDS) devem ser capazes de identificar acoes
maléficas que podem comprometer essas garantias tao rapido quanto possivel, além
disso, devem utilizar baixo poder computacional. Nessa tese, apresenta-se uma
abordagem hibrida para construcdo de IDS, através do uso de duas técnicas
distintas: transformadas wavelets e rede neural artificial. As transformadas wavelets
sdo utilizadas para detectar comportamentos anémalos na rede, enquanto que as
redes neurais sdo empregadas para classificacdo dos ataques. Foi desenvolvido um
prototipo e foram avaliados dados oriundos de simulagdo, testes em rede de
laboratério e a base do KDD99. Além da andlise de resultados de outras propostas,
também foi realizado uma comparacdo com a técnica de aprendizado por
qguantizacdo vetorial. Em todos os experimentos, bons resultados foram obtidos,

demonstrando que a abordagem proposta é bastante promissora.

Palavras chaves: Sistema de deteccdo de intrusdo IDS. Transformadas
wavelets. Redes neurais artificiais. Aprendizagem por quantizacado vetorial.

Seguranca em redes de computadores.



ABSTRACT

As the Internet has become an enormous interconnected network, the
information security today is very important to guarantee confidentiality, integrity and
availability of computing resources. Advanced Intrusion Detections Systems (IDS)
should be capable of identifying malicious actions that may compromise these
guarantees, as quickly as possible. In this work, we present a hybrid approach for the
IDS, with two different techniques: wavelets and artificial neural network. The wavelet
IS used to indicate to detect anomalous behavior on the network, while the neural
networks are used to classify the attacks. A prototype was developed and evaluated
data from simulation tests, on laboratory network and the KDD99 database. Besides
the analysis of results of the other approaches, was also carried out a comparison
with the learning vector quantization. Good results were obtained in all experiments,

this demonstrating that the approach is very promising.

Keywords: Intrusion Detections Systems (IDS). Wavelets. Neural artificial

networks. Learning vector quantization. Network security.
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1 INTRODUCAO

Com o crescimento dos servicos disponibilizados pelas redes de
computadores, a facilidade em encontrar informacdes na Internet, além do aumento
do numero de usuérios, a seguranca da informacdo tornou-se fundamental para
garantir a integridade, disponibilidade e confidencialidade dos dados e da rede. Uma
acao maléfica ou néo intencional pode comprometer o sistema, caracterizando uma
intrusdo. O sistema de deteccdo de intrusdo deve conseguir identificar essa acao,
mas sem comprometer o funcionamento normal da rede. Os sistemas de deteccgao
de intrusdo sdo ferramentas de seguranca que, como outras medidas, a exemplo de
antivirus, destinam-se a reforcar a seguranca da informacédo (Teodoro, Verdejo et
al., 2009).

Diferentes técnicas tém sido propostas para implementacdo de sistemas de
deteccdo de intrusdo. Geralmente as abordagens séo especificas para determinados
tipos de redes (redes ad hoc sem fio, redes de sensores, redes com fio, redes de
alta velocidade), pois cada modelo possui caracteristicas particulares que
influenciam seu funcionamento. O grande numero de propostas que sé&o
apresentadas atualmente permite concluir que se trata de uma area que esta em
expansdo. A medida que novos tipos de redes ou tecnologia sdo desenvolvidos e
disponibilizados, novas brechas de seguranca sdo descobertas e também novos
tipos de ataques exploram essas vulnerabilidades.

Um sistema de deteccdo de intrusdo deve ser capaz de identificar acdes
maléficas, porém sem comprometer o funcionamento normal da rede. Além disso, 0s
IDS ndo devem consumir recursos computacionais a ponto de prejudicar as
aplicacbes dos usuérios, como também nédo utilizar excessivamente a largura de
banda da rede para comunicacéo.

Nessa tese, é apresentada uma proposta de IDS para rede de computadores.
Essa abordagem faz uso das transformadas wavelets e de redes neurais artificiais.
As wavelets sdo utilizadas para reconhecer anomalias na rede de computadores,
enquanto que as redes neurais sao utilizadas para classificagcdo dos ataques. Os
resultados de avaliagbes também sdo apresentados. Foram realizados experimentos
com diversos cenarios: dados oriundos de simulacdo, de uma rede em laboratério e

por fim, uma base de testes. No experimento realizado a partir de uma simulacgéo, foi
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empregada uma topologia de rede sem fio, configurada no modo ad hoc. A avaliagéo
em laboratorio ocorreu com o uso de uma rede sem fio composta por trés hosts. Por
fim, a outra avaliacdo ocorreu através de testes de deteccdo e classificagcdo dos
ataques em dados obtidos através de uma base de testes bastante utilizada em
avaliagbes de IDS. Também foram avaliadas outras técnicas de reconhecimento e
classificacdo de padrbes, com objetivo de comparar a taxa de deteccdo entre a

abordagem proposta nessa tese com outras propostas.

1.1 Objetivos

Este trabalho tem por objetivo geral apresentar uma abordagem hibrida, em
duas camadas, de um sistema de deteccéo e classificacdo de intrusdo para redes de
computadores.

Os objetivos especificos sao:

e estudar a fundamentacdo tedrica sobre wavelets e redes neurais
artificiais;

e estudar as principais propostas de IDS;

e elaborar uma proposta de IDS hibrido;

e avaliar a proposta para dados obtidos de um simulador;

e avaliar a proposta para dados obtidos em uma rede em laboratério;

e avaliar a proposta para uma base de teste comumente utilizada para
andlise de IDS.

1.2 Justificativa

O numero de ataques as redes de computadores tem crescido
consideravelmente, nos ultimos trés anos o niumero de incidentes reportados, no
Brasil, cresceu quase 100% (Centro De Estudos Resposta E Tratamento De
Incidentes De Seguranca No Brasil, 2009). Neste cenario, é fundamental a
disponibilizacdo de recursos para garantir um nivel minimo de seguranca.

Os sistemas de deteccdo de intrusdo séo ferramentas que contribuem para
melhorar a seguranca em sistemas ou redes de computadores. Sua implementagao
é parte de uma politica de seguranca e é fundamental para manter 0s servigcos

ativos providos pelas redes.
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Parte das propostas de construcéo de IDS utiliza apenas uma Unica técnica
para reconhecimento e a classificagdo dos ataques. A abordagem hibrida permite
melhor aproveitamento dos recursos computacionais, pois uma camada mais
simples podera identificar uma situacdo de risco enquanto que a segunda, mais
complexa, realizar sua classificagéo, contribuindo para escolha de a¢gdes para anular

ou minimizar os danos causados por ataques.

1.3 Trabalhos Relacionados

Encontra-se na literatura muitos trabalhos que apresentam propostas de IDS.
As abordagens utilizadas séo variadas e sugerem aplicacfes de diferentes técnicas
nas implementacfes de sistemas de deteccdo de intrusdo. Além disso, algumas
propostas sdo especificas para a arquitetura de rede (rede de sensores, redes ad
hoc sem fio, redes com fio, etc), pois consideram caracteristicas intrinsecas do
modelo de comunicacao da rede. S&o apresentados a seguir alguns trabalhos com
propostas de IDS.

As propostas de (Huang, Thareja et al., 2006), (Kim, Reddy et al., 2004) e
(Magnaghi, Hamada et al., 2004) baseiam-se no uso de wavelet para um IDS em
roteador de borda. Nessa abordagem, € possivel identificar apenas anomalias entre
0s hosts interno e externo, pois o trafego entre os hosts internos ndo passam pelo
roteador, e por isso ndo podem ser identificados.

E apresentado por (Hamdi e Boudriga, 2007) uma proposta de IDS baseado
na deteccdo de comportamento andémalo em redes com fio. Um maodulo classificador
cria um perfil da rede que € atualizado constantemente. A detec¢cdo € realizada
comparando o estado atual com o perfil gerado previamente. Mudancas sutis na
rede podem ndo ser identificadas por esta técnica. Este tipo de IDS consome mais
recursos computacionais do que os baseados em assinaturas.

Abordagens baseadas em redes neurais artificiais também sédo encontradas
em grande numero na literatura. De certa forma, as abordagens sdo parecidas, a
exemplo de (Ahmad, Ansari et al., 2008), (Song, Zhang et al., 2008), (Yu, Chen et
al., 2007) e (Mafra, Da Silva Fraga et al., 2008). Neste ultimo, os autores usam duas
camadas (Mapas de Kohonen e Support Vector Machine), a primeira faz a
classificagdo enquanto que a segunda executa a detecgao propriamente dita. Essas
abordagens foram empregadas em redes com fio, com a obtencdo dos dados de
auditoria diretamente de roteadores de borda.
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A proposta de (Karygiannis, Antonakakis et al., 2006) faz a deteccéo de hosts
maliciosos em MANET através de um conjunto de métricas e representacdo por
grafos. O sistema percorre todos o0s hosts da rede e realiza testes de
encaminhamento de pacotes para a rede local ligada ao host. Se ndo houver hosts
conectados a rede local dos hosts, o0 sistema poder& concluir que esta acontecendo
algum tipo de ataque, certamente isso é uma desvantagem desta proposta.

A sugestéo apresentada em (Xiao, Hong et al., 2006) é fundamentada no uso
de firewalls em hosts da rede. Tais hosts sédo responsaveis pelo controle de ingresso
na rede, mas esse procedimento é baseado em endereco MAC. Atualmente € muito
simples a clonagem de enderecos MAC, desta forma, a proposta é ineficiente.

A abordagem apresentada em (Nong, Xiangyang et al., 2001) faz uso de
propriedades da probabilidades para deteccdo de intrusdo em sistemas de
informagé&o. Os autores consideram sistemas de informag&o um conjunto de hosts e
os enlaces de comunicacdo entre eles. As técnicas utilizadas incluem arvores de
decisado, teste de Hotelling, Chi-quadrado e cadeias de Markov. Esta proposta €
baseada na andlise estatistica da frequéncia, duracdo e a ordem de eventos que
ocorrem durante um intervalo de tempo observado nos dados de auditoria. A
proposta é para IDS baseado em host e os testes foram realizados em uma maquina
Sun SPARC.

Em (Cabrera, Ravichandran et al., 2000) é encontrada uma proposta de
modelagem estatistica de trafego para detectar atagues em redes de computadores.
Sédo avaliados ataques de DoS e Probe. Os ataques sao identificados devido ao
aumento do numero total de conexdes durante um periodo de observacdo e a
avaliacdo é realizada através do teste de Kolmogorov-Smimov aplicado sobre a taxa
de bytes transmitidos na conexao.

Em (Schonlau, Dumouchel et al., 2001) é apresentada uma proposta para
deteccdo de intrusdo para hosts baseado em métodos estatisticos. O objetivo &
realizar a deteccdo de ataques mascarados. Esse tipo de ataque é caracterizado
pela tentativa de uso de contas alheias para danificar a rede ou host. Os dados de
auditoria sdo obtidos através dos logs do sistema que armazenam todos o0s
comandos executados pelos usuarios. Nessa proposta, varias técnicas sao
utilizadas Uniqueness, Bayes one-step Markov, Hybrid multistep Markov,
Compression. Porém, nao houve integracéo entre os métodos, cada um foi utilizado

separadamente.
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1.4 Trabalhos Publicados

A seguir sdo apresentadas as publicacdes resultantes deste trabalho:

Araujo, N. V. de S.; Oliveira, R. de.; Ferreira, E. W. T.; Carrijo, G. A. Uma
Comparacdo das Abordagens Topoldgica e Posicionamento nos Protocolos de

Roteamento Seguro para Redes Ad Hoc Méveis. COMPSUL. Rondonopolis, MT,
2008. 4 p.

Ferreira, E. W. T.; Carrijo, G. A.; Oliveira, R. de.; Aradjo, N. V. de S. Proposta

de Utilizacdo de Transformadas de Wavelet para Deteccdo de Atagues em Redes

Ad Hoc Sem Fio. 2a Jornada da Producao Cientifica da Educacao Profissional e
Tecnoldgica da Regido Centro Oeste. Cuiaba. 29 Out 2008, 2008. 8 p.

Ferreira, E. W. T.; Oliveira, R. de.; Carrijo, G. A.; Araujo, N. V. de S. Uma
Proposta de Utilizacdo da Transformada de Wavelet e Redes Neurais para Deteccéo
de Atagues em Redes Ad Hoc Sem Fio. SBSeg'08. Gramado: SBC, 2008. p.

Ferreira, E. W. T.; Oliveira, R. de.; Carrijo, G. A.; Araujo, N. V. de S. Deteccao
de Intrusdo em Redes Ad Hoc Usando Técnicas de Reconhecimento de Padrdes.
SBRC 2009. Recife: SBC, 2009. 569-582 p.

Ferreira, E. W. T.; Oliveira, R. de.; Carrijo, G. A.; Bhargava, B.. Intrusion
Detection in Wireless Mesh Networks Using a Hybrid Approach. 29th IEEE
International conference on Distributed Computing Systems Workshop. Montreal,
CA: 4 p. 2009.

Ferreira, E. W. T., R. D. Oliveira, G. A. Carrijo, Araujo. Utilizacdo da

Distribuicdo de Poisson como Nucleo de um IDS com Abordagem Estatistica. 30°

Congresso Ibero-Latino-Americano de Métodos Computacionais em Engenharia.
Armacéo dos Buzios, RJ, 2009. 13 p.
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1.5 Metodologia

Na primeira fase deste trabalho foi desenvolvida a pesquisa teorica, onde séo
tratados o0s conceitos envolvidos em redes de computadores, seguranca da
informagdo e a implementacdo de sistemas de detecgcdo de intrusdo. Foram
avaliados alguns trabalhos relacionados escolhidos de acordo com o numero de
citacfes em bases de pesquisas (periddicos e anais de eventos).

Na segunda fase foi desenvolvido um prototipo do sistema de deteccédo de
intrusdo em duas camadas, baseado em transformadas wavelets e redes neurais
artificiais. O prototipo foi avaliado através de uma base de testes bastante utilizada
em analise de IDS. Além disso, os resultados obtidos na avaliacdo da proposta aqui
apresentada foram comparados com resultados de outras abordagens empregadas

na construcdo de sistemas de deteccao de intrusao.

1.6 Contribuicdes

A principal contribuicdo é a abordagem combinada de duas técnicas distintas
para construcdo de um IDS. Com essa proposta, € possivel utilizar uma metodologia
gue consome pouco poder computacional para avaliar a situacéo geral da rede e, se
ocorrer alguma acao maléfica, um segundo método sera utilizado para classificar a
acao, neste caso, utilizando maior recurso computacional.

Algumas contribuicdes secundarias podem ser citadas, tais como revisdo
bibliografica contendo o estado da arte sobre seguranca em redes de computadores;
revisdo bibliografica sobre os sistemas de deteccéo de intrusdo; comparacao entre

algumas propostas de construcao de IDS.

1.7 Estrutura da Tese

O restante desse texto esta organizado da seguinte forma:

e capitulo 2: é realizada uma revisado sobre redes de computadores. Sao
analisadas as principais arquiteturas, além da integragdo com redes de
telefonia, através das redes convergentes. O capitulo ainda inclui uma
descricdo sobre os principais aspectos da familia de protocolos
TCP/IP;

e capitulo 3: é apresentado nesse capitulo os conceitos e definicbes

matematicas sobre o funcionamento das transformadas wavelet.
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Também esta presente no capitulo uma descricdo sobre as redes
neurais artificiais, bem como alguns aspectos relacionados ao seu
treinamento e uso. Além disso, inclui também uma exposicao sobre o
funcionamento da aprendizagem por quantizacéo vetorial,

capitulo 4: é descrito nesse capitulo os conceitos relacionados aos
sistemas de deteccédo de intruséo;

capitulo 5: é exposto nesse capitulo a proposta de implementacdo de
um sistema de deteccdo de intrusdo baseado em wavelets e redes
neurais, como a principal contribuicdo desse trabalho;

capitulo 6: é apresentado nesse capitulo os resultados obtidos, bem
como uma comparagdo com outras propostas e outro método de
classificacao;

capitulo 7: é apresentado nesse capitulo as principais conclusdes bem

como sugestdes de trabalhos futuros.
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2 REDES DE COMPUTADORES

2.1Introducéo

A comunicacao de dados é parte fundamental de um sistema de computacéo.
As redes de computadores reinem dados sobre os mais variados assuntos, desde
condi¢cdes atmosféricas a jogos de computadores. Com o desenvolvimento das
fibras Opticas, houve grande aumento da banda disponivel para transporte de dados
(Bonaventura, Jones et al., 2008), isso contribuiu para que as redes pudessem ser
conectadas entre si, com apoio a criacdo de uma grande rede com abrangéncia
mundial. As redes podem ser entidades autbnomas, sem dependéncia de outras
redes, com disponibilidade de servicos de comunicacéo para um determinado grupo
de usuarios.

A area de redes de computadores é uma das quais mais se desenvolvem
tecnologias que visam, primordialmente, prover mecanismos e técnicas para
comunicar e integrar as diversas regides, empresas e cidaddaos do mundo. Essas
tecnologias utilizam varios meios de transmisséo e também proporcionam formas de

comunicacao rapida, segura e eficiente.
2.2Redes de Computadores

Um conjunto de computadores, conectados entre si, através de um sistema
de comunicacédo, forma uma rede de computadores, como mostrado na Figura 2.1.
Nesse caso, cada computador possui capacidade de funcionamento independente.
A comunicacdo entre estes equipamentos € realizada através da troca de
mensagens. Os meios fisicos de comunicacdo formam enlaces que transportam
essas mensagens entre os equipamentos. Dois computadores estao interconectados
guando podem trocar informacdes. A conexdo pode ser feita atraves de fio de cobre,
fibra Optica, enlaces de radio, satélite ou por qualquer outro meio de comunicacgao.



25

Figura 2.1 - Rede de computadores

O conceito de redes evoluiu muito desde as concepc¢des iniciais. Tinha-se
como modelo a separacdo fisica e légica da rede de computadores, telefonia e
video. Neste momento, existe um movimento na direcdo da convergéncia entre as
varias tecnologias de comunicagdo, bem como 0s servicos que estas propiciam para
0s usuarios, inclusive em redes sem fio (Xiao, Li et al., 2009). E possivel a utilizag&o
de uma unica rede (considerando recursos de gerenciamento de servicos e
prioridade de trafego de determinadas aplicacdes), para transportar todos os dados
da comunicacdo. Percebe-se também a existéncia de relativa facilidade no
gerenciamento desta rede quando convergem as tecnologias de voz (seja através de
PABX, sistemas hibridos ou totalmente IP), dados (transmissdo de informacfes dos
sistemas corporativos, e-mail, documentos e outros), video (videoconferéncia) e
sistemas de seguranca (alarmes, sensores de portas e janelas e sensores de
presenca).

Existem varias tecnologias que podem ser utilizadas para agregar todas as
comunicagdes. Estas podem ser através de uma rede privativa (geralmente
fornecido por uma operadora de servigos, Frame Relay, ATM, VPN MPLS) ou pela

Internet (com a formagcdo de VPN). As operadoras de telecomunicacdes
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comercializam servicos para formacdo de redes através do aluguel de acessos e
transporte de dados através de seus backbones.

A Internet € uma rede que permite que sua infraestrutura seja utilizada para
interligacdo de outras redes. Uma topologia simples € baseada na construcdo de
tuneis criptografados, com a formacédo de VPN, ou simplesmente disponibilizando o

acesso a aplicagdes pela Internet, como ilustrado na Figura 2.2.

Gatgway  Mulifuncional ~ Telefone

ﬁ
Y N
Telefone N
Sistema de Telefonia De Voz
N Fixo Comutado (Pablico) /
\ \ Rede de uma

e
o4 S8
%1 irewall ?ﬁcéo ~ e

Rede provida por uma
Operadora

Telefone Telefone

Estaco Firewall

Estacdo Unidade

Remota

Telefone

Estagdo Estacdo

Figura 2.2 - Redes Convergentes

Os backbones de redes s&o um conjunto de equipamentos capazes de
transmitir e processar dados em alta velocidade e é responsavel pelo trafego de
informacdes entre redes menores. A interligacdo de redes locais aos backbones é
realizada através de redes de acesso. As redes de acesso podem ser constituidas

de meios guiados (baseados em fibra Optica ou fios de cobre) ou por meio de
enlaces de radio.

2.3Familia de Protocolos TCP/IP

No final dos anos 60, o Departamento de Defesa dos Estados Unidos,
autorizou a pesquisa e o desenvolvimento de uma rede com objetivo de interligar os
varios centros de pesquisa. Na ocasidao, com a guerra fria, existia interesse no

desenvolvimento de uma infraestrutura com funcionamento independente de hosts,
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mesmo se alguns centros sofressem ataques e fossem destruidos. O protétipo
chamado ARPANet foi desenvolvido, porém apresentava problemas de estabilidade
com constantes quedas. Assim, foi iniciada a pesquisa para criar um conjunto de
protocolos mais confiaveis; o trabalho terminou em meados da década de 1970 com
o desenvolvimento do TCP/IP (Leiner, Cerf et al., 2009).

O modelo de referéncia TCP/IP n&o especifica as camadas mais baixas de
rede (fisica e enlace), entdo diversas redes (Ethernet, Frame Relay, ATM, entre
outras) podem realizar o transporte de pacotes TCP/IP. Quando ocorre a
transmissdo de pacotes entre redes, o protocolo IP, é responsavel pela transmisséo.
Deve ainda garantir que os dados sejam transmitidos, independente do destino. O
protocolo IP pode entregar os pacotes fora da ordem original em que eles foram
criados pelo emissor. A rede pode utilizar-se de diferentes caminhos para entregar
0s pacotes a um mesmo destinatario, dessa forma, as camadas de niveis superiores
no destinatario, sdo responsaveis por colocar em ordem os pacotes recebidos. A
tarefa principal da camada de rede é realizar o roteamento para entrega dos

pacotes. Uma visdo geral desta familia de protocolos € apresentada na Figura 2.3.

Camada de

B Telnet FTP DNS
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Transporte
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Interface de Ethernet Token Ring Frame Realy
Rede

Figura 2.3 - Modelo de referéncia TCP/IP

As funcbes da camada de transporte no TCP/IP sdo semelhantes as funcdes
apresentadas pelo nivel de transporte do RM-OSI. Esta camada é definida pela

utilizacao de dois protocolos: TCP e UDP.
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O TCP permite a entrega dos pacotes sem erros, através de um fluxo de
bytes em um canal originado no transmissor para o receptor. E um protocolo
orientado a conexao. Possui funcbes de controle de erro, controle de fluxo,
sequenciamento e multiplexacdo do acesso. Antes de realizar a transmissdo de
dados, recebidos da camada de aplicagéo, o TCP precisa estabelecer uma conexao
entre os dois hosts envolvidos na comunicacdo (Sundararajan, Shah et al., 2009).

O cabecalho do segmento TCP é constituido pelos campos: nimeros de porta
origem e destino, nUmero de sequencia, numero de reconhecimento, comprimento
do cabecalho, flags, janela de recepcdo, valor para checagem de dados,
identificacdo para dados urgentes e um campo opcional de opcgdes.

Os flags séo constituidos de seis bits assim distribuidos:

e ACK: indica a confirmacédo de recebimento de um, ou varios, segmentos;

e RST: indica a intencdo do emissor em abortar, de forma abrupta, a conexao;

e SYN: utilizado para estabelecer uma conexao;

e FIN: indica a intengao do emissor em finalizar, de forma normal, a conexéo;

e PSH: indica que o destinatario deve enviar imediatamente os dados para a

camada superior; e

¢ URG: indica que existem dados no segmento que foram marcados, pela
camada superior, como urgentes.

O estabelecimento de uma conexdo TCP inicia-se com a solicitacdo pelo
cliente, através de um segmento especial, com o flag SYN ativado, para o servidor.
Se o servidor aceitar a conexao, apos fazer a alocacdo de buffers e variaveis do
TCP, ele também retorna para o cliente um segmento com o flag SYN ativado. Por
fim, o cliente confirma para o servidor, com um segmento com o flag ACK ativado.
Foram omitidas desta explicacdo itens como numero de sequencia e numero de
reconhecimento. Este procedimento utilizado pelo TCP é denominado de “aperto de
mao” de trés vias. Ao término, 0s hosts possuem uma conexao e estdo prontos para
transmissao de dados oriundos da camada superior.

O protocolo UDP é muito simples, quando comparado com o TCP. O UDP
nao é orientado a conexdo, assim, os datagramas sdo encaminhados para a
camada de rede sem nenhuma garantia de entrega. Esse protocolo também néao
garante a ordem de chegada dos datagramas. Essas verificacdes sao de

responsabilidade dos protocolos das camadas de aplicacdo. Com essas
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simplificagBes, o UDP é utilizado por aplica¢cdes que necessitam de entrega imediata
dos dados, como transmissao de audio e video.

A camada de aplicacdo possui protocolos de alto nivel para permitir a
utilizacdo pelos usuarios. Algumas aplicacdes utilizam o mesmo nome dos
protocolos (HTTP, HTTPS, FTP, DNS e SMTP).

2.4 Padrdes IEEE 802.11

As redes tradicionais, baseadas em cabos, restringem a mobilidade de seus
usuarios, é impossivel tentativa de movimentacdo de equipamentos, quando estes
estdo presos pela infraestrutura fisica. As redes sem fio propiciam mobilidade para
0s usuarios de notebook, ou PDA, que ndo poderia existir caso eles estivessem
fazendo uso de uma rede com fios. As redes sem fio podem ser divididas em dois
grupos: com infraestrutura e sem infraestrutura. No primeiro grupo, toda
comunicacdo € feito através de um ponto concentrador, como acontece com as
redes de comunicacao celular. No segundo grupo, 0s nos da rede comunicam-se
diretamente, sem a presenca de um ponto concentrador; estas redes sao chamadas
de ad hoc. A comunicacdo pode ainda ser direta entre os nés vizinhos, ou por
multiplos saltos, neste caso, 0s n6s também funcionam como roteadores na rede.

Os padrbes para as redes sem fio sdo especificados pelo IEEE. Os trabalhos
da primeira versdo da familia 802.11, definido em (ANSI/IEEE Std 802.11, Part 11.:
Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications (R2003), 1999), iniciou-se em 1990. Este modelo especifica a camada

fisica com trés alternativas de transmissao: FHSS, DSSS e infravermelho.

A faixa de frequéncia, alocada para os canais, sobrepdem canais proxXimos.
Como mostrada na Figura 2.4, a especificacdo do padrao define até treze canais,
porém, somente trés podem ser utilizados simultaneamente, sem interferéncia entre
eles (canais um, seis e onze). O canal seis sobrepde o0s canais cinco, quatro, trés e
dois; além dos canais sete, oito, nove e dez.

Na literatura, encontram-se varios trabalhos relacionados a alocacdo de
canais, como mostrado em (Luo e Shankaranarayanan, 2004), (Kauffmann, Baccelli
et al., 2005), (Nie e Comaniciu, 2006) e (Akl e Arepally, 2007).
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Figura 2.4 - Canais do padrédo IEEE 802.11

De acordo com (Chen e Guizani, 2006), o padrédo IEEE 802.11b é um
suplemento do padrdo original IEEE 802.11, também conhecido como Wifi ou
“802.11 alta taxa” e possui suporte a taxa de transmissao de até 11Mbps.

Com as revisbes do padrdo IEEE 802.11, outros padrbes foram
desenvolvidos, entre eles IEEE 802.11b (ANSI/IEEE Std 802.11b, Part 11: Wireless
LAN Medium Access Control (MAC) and Physical Layer (PHY) specifications: Higher-
Speed Physical Layer Extension in the2.4 GHz Band (R2003), 1999), IEEE 802.11a
(ANSI/IEEE Std 802.11a, Part 11: Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications (R2003), 1999) e IEEE 802.11g (ANSI/IEEE Std
802.11qg, Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer

(PHY) specifications Amendment 4: Further Higher Data Rate Extension in the 2.4
GHz Band (R2003), 1999).

A tabela 2.1 exibe as variacbes de padrbes do IEEE, com as respectivas

frequéncias e taxa maxima de transmissdo. Alguns fabricantes comercializam
equipamentos com capacidade maior de transmissao, porém esses valores nao sao
definidos pelo IEEE, logo sédo equipamentos que ndo seguem a padronizagao e nao

existe garantia de interoperabilidade com outras marcas.



31

Tabela 2.1 - Padrdes IEEE 802.11

Padrao Faixa de Frequéncia Transmissdo Maximaem  Modulacao
em GHz Mbps
IEEE 802.11 2,4 —2,483 2 FHSS/DSSS
IEEE 802.11a 51-5,8 54 OFDM
IEEE 802.11b 2,4 —-2,485 11 DQPSK
IEEE 802.11g 2,4 —2,485 54 OFDM

Os padrdes definidos pelo IEEE especificam a taxa méaxima de transferéncia,
este valor € obtido em laboratdrio e em condi¢des ideais. Porém, alguns itens podem
reduzir consideravelmente este valor:

e oObstaculos que degradam o sinal (paredes, campos eletromagnéticos,
construcdes prediais);

e saturacdo do espectro (este tipo de acesso € compartilhado, com o
aumento de numero de usuarios, a probabilidade de colisdo na
transferéncia de dados cresce); e

e interferéncia por outras redes (a existéncia de outras redes, na mesma
faixa de frequéncia, pode degradar o sinal, até mesmo anula-lo).

Os padrbes 802.11 compartiiham muitas caracteristicas. Todos usam o
mesmo protocolo de acesso ao meio, o CSMA/CA. Também utilizam a mesma
estrutura de quadros na camada de enlace e possuem capacidade de reduzir a taxa
de transmissdo para alcancar distancias maiores, e também permitem modo de
infraestrutura e ad hoc (Kurose e Ross, 2006).

A transmissdo de dados, entre os nds, é realizada através de um meio
compartilhado. A camada MAC tem a funcdo principal de controlar o acesso
compartilhado a esse meio. O mecanismo de controle provido pela subcamada MAC
suporta dois métodos de acesso: distribuido e centralizado, com a possibilidade de
ambos coexistirem. Os métodos de acesso determinam quando uma estacdo da
rede tem permisséo para utiliza-la.

Quando a decisédo de transmissao € tomada de forma individual pela estacéo,
a coordenacdo € distribuida. Isso podera resultar em transmissdes simultaneas,
onde sera necessaria a retransmissao pelos nos, neste caso, 0 usuario podera
sofrer uma sensagdo de lentiddo. O modelo centralizado para deciséo de

transmissao podera reduzir a ocorréncia das colisdes. Em ambos os métodos, a
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estacdo, quando desejar transmitir na rede, devera primeiro ouvir 0 meio e se estiver
livre (sem outra estacdo transmitindo), o nd podera iniciar o uso da rede.

A funcéo de coordenacao distribuida baseia-se no protocolo CSMA/CA para
controle do acesso ao meio. As redes sem fio, em modo ad hoc, devem
obrigatoriamente utilizar este método. Se o meio estiver ocupado, ser4 necessario
aguardar pela duracédo de DIFS, que € o tempo entre a transmissédo dos quadros. O
no devera entdo entrar numa fase de contencao, e tentar acessar o meio novamente
apos este intervalo aleatorio de tempo. Caso o meio continue ocupado, todo este
processo sera repetido, inclusive a espera aleatéria, como mostrada no esquema

bésico na Figura 2.5.
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Figura 2.5 - Esquema Basico de Acesso no DCF

A estacdo destino confirma o recebimento de quadros sem erros através de
ACK, apés um intervalo de tempo, chamado SIFS. Se o né origem nado receber o
ACK, deduzird que houve colisdo, entdo iniciard a retransmissdo e entrara no
processo de retencdo. Neste caso, aguardard um tempo aleatoério, uniformemente
distribuido entre zero e o tamanho da janela de contencdo, com objetivo de evitar
novas colisdes. O uso apenas destes procedimentos ndo permite resolver o
problema de nds ocultos. Conforme mostrado na Figura 2.6, este problema acontece
porque o0 nds B e A ouvem um ao outro, assim como 0s nés B e C. Porém os nds A
e C ndo podem ouvir um ao outro, isto implica que ndo se dao conta da sua
interferéncia em B. Se 0 noO A iniciar uma transmissao para B e no mesmo instante o
nd C também iniciar uma transmissao para o0 nd B (pois 0 n6 C ndo conseguiu

identificar que o nd A esta utilizando o meio) haveré colisdo nas transmissoes.
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Figura 2.6 - Terminal Oculto

Com o objetivo de melhorar este cenario, foi desenvolvido um mecanismo
opcional que envolve a troca de quadros de controle RTS e CTS. Uma estacéo,
guando deseja transmitir na rede, envia um quadro de controle RTS, que informa
uma estimativa de tempo da futura transmisséo. A estacédo destino, em resposta ao
quadro RTS recebido, envia um quadro de controle CTS com a indicacdo de que
esta pronta para receber os quadros de dados. Somente apds a confirmacéo pelo né
destino, o emissor inicia a transmissdo. O quadro RTS possui funcionalidade de
reservar 0 meio para transmissdo e verificar se o destinatario esta pronto para
recebimento. Este processo € mostrado na Figura 2.7.

O padréo IEEE 802.11 também inclui uma funcdo opcional, chamada Funcéo
de Coordenacéo Centralizada, que, diferentemente da DCF, € um esquema MAC
centralizado onde um ponto de acesso elege, de acordo com suas regras, um

terminal wireless para que este possa transmitir seu pacote.
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Figura 2.7 - DCF com uso de RTS e CTS

De acordo com a arquitetura apresentada em (Walke, Mangold et al., 2006) e
como mostrado na Figura 2.8, no modo de infraestrutura, o elemento BSS é
responsavel pelo gerenciamento dos nos da rede. Se um nd da rede encaminhar
pacotes para seu vizinho, necessariamente, a transmissdo passara e sera
controlada pelo BSS. A interligacdo com outros BSS é realizada através do sistema
de distribuicdo (DS). No modo ad hoc, as estacdes sdo independentes e ndo possui
infraestrutura centralizada, assim, em comunica¢des entre nds vizinhos, ndo sera
necessario um elemento central fazer o encaminhamento de pacotes, desde que
ambos os nés estejam acessiveis, e formam entdo o IBSS.

O padréo IEEE 802.11a prové melhorias para a camada fisica, mantendo as
outras camadas intactas (Papadimitriou, Pomportsis et al., 2003). As principais
vantagens deste padrdo é a diminuicdo de possibilidades de interferéncia, se
comparado com o modelo 802.11. Outro avango foi o aumento da taxa de
transferéncia para o limite tedrico de 54Mbps. Os equipamentos podem suportar
taxa variavel de transmissédo (6, 9, 12, 18, 24, 36 e 48Mbps) por fazer uso de
técnicas diferentes de modulacéo. Este padréo utiliza 300MHz de largura de banda,
na faixa de 5,4GHz. E variavel também a poténcia maxima que pode ser utilizada.
Por exemplo, os canais baixos (5,15 até 5,25GHz) operam com até 50mW, enquanto
gue os canais intermediarios (5,25 até 5,35GHz) operam com poténcia até 250mW e

0s canais mais altos (5,725 até 5,825GHz) podem utilizar 1W de poténcia.
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BSS=Ponto de acesso para modo infraestrutura
IBSS=Modo independente para redes ad hoc
DS=Sistema de distribuicdo

Figura 2.8 - Arquitetura IEEE 802.11

O conjunto de varias portadoras de baixa velocidade forma um canal de alta-
velocidade. A modulacdo OFDM define oito canais (sem sobreposi¢cdo) de 20MHz.
Cada um destes canais é dividido em 52 subportadoras (aproximadamente 300KHz
cada) que sdo transmitidas em paralelo. E utilizado o FEC, com a inclus&o de bits
adicionais nos dados transmitidos para realizar a deteccéo de erros, pois o overhead
produzido ndo é expressivo se comparado com a banda disponivel para
transmissdo. Como o OFDM especifica baixa velocidade de transmissdo de
simbolos, a chance de interferéncia por propagacdo de multiplos percursos também
€ pequena.

A especificacdo do IEEE 802.11b, como acontece com o IEEE 802.11a,
também modifica apenas a camada fisica, quando comparado a especificacao
inicial. Permite taxas de 1; 2; 5,5 e 11Mbps e possui 14 canais (ou 11 canais em
alguns paises) com sobreposicdo. As taxas especificadas no IEEE 802.11b séo
variantes do IEEE 802.11 que faz uso do CCK, método de modulacdo baseado em
codigos complementares binarios. A taxa de 1Mbps é codificada em BPSK,
modulacdo que separa as fases em 180°, enquanto que as outras trés maiores em
QPSK, onde séo utilizados os parametros de fase e quadratura da onda portadora

para modular o sinal de informag&o. O padrdo IEEE 802.11g também opera na faixa
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de 2,4GHz e possui taxa de transmissédo de até 54Mbps (Papadimitriou, Pomportsis
et al., 2003).

2.5Redes Ad Hoc Sem Fio

Uma rede ad hoc € formada em situaces quando ha necessidade de
comunicacdo e uma infraestrutura fixa ndo esta disponivel ou ndo se deseja utiliza-la
(Ramin, 2006). Neste caso, 0s n0s moveis formam uma rede para uso temporario
com objetivo de suprir as necessidades de comunicacdo naquele momento, ou ad
hoc.

Uma rede movel ad hoc (MANET) é um sistema de rede sem fio com nés
moveis que podem mover-se livremente e sdo auto-organizaveis com topologia
dindmica e permite que equipamentos possam utilizar a rede sem comunicacao pré-
existente, diferente de uma rede com infraestrutura fixa (Mohammad, 2003).

Como mostrado na Figura 2.9, as redes ad hoc sem fio permitem a
comunicacdo diretamente entre os nds, e esses elementos podem ainda realizar o
repasse de pacotes através de multiplos saltos. Cada elemento da rede é
responsavel pelo encaminhamento de pacotes de seus vizinhos. Além disso, cada
nd é equipado com uma (ou mais) interface de radio, e a cobertura da rede depende
diretamente do alcance destes enlaces. Até certo ponto, € possivel adicionar mais
nés na rede e, consequentemente, aumentar sua cobertura.

Os noés da rede podem funcionar, se necessario, como roteadores para outros
nés, com o encaminhamento de pacotes para o destinatario final. Esta rede pode
possuir conexdo com rede fixa tradicional, através de gateways. De acordo com
(Xiao, Hong et al., 2006) as redes ad hoc consistem de uma colecdo de pares de
ndés moveis que sdo capazes de se comunicarem sem a necessidade de uma
infraestrutura fixa. As aplicacdes tradicionais deste modelo de rede sdo campos de
batalhas militares, locais onde existe necessidade de formacdo rapida de redes,

missdes de resgate, redes de sensores para automacao e aplicacdes em eventos.
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Figura 2.9 - Rede ad hoc com multiplos saltos

Existem, de acordo com (Prasant e Srikanth, 2005), certas vantagens quanto
a utilizacdo de redes ad hoc sem fio quando comparadas com as redes tradicionais:
mobilidade dos nds, economia pela auséncia de infraestrutura e menor consumo de
energia devido aos enlaces curtos.

As desvantagens dessas redes é a complexidade para as estacoes, além do
roteamento dos pacotes, 0os ndés devem conter mecanismos de controle de acesso

ao meio e resolver os problemas inerentes da tecnologia de rede sem fio: baixa taxa
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de transmisséo, probabilidade de erro e grande variacdo das condi¢ées do meio de

transmisséao.
2.6 Redes em Malha Sem Fio

As Redes em Malha Sem Fio ou WMN é uma rede ad hoc com certas
particularidades. Os nés que formam esta rede ndo possuem mobilidade,
geralmente sao instalados nos topos de edificios ou nos telhados de residéncias.
Como estes equipamentos sdo fixos, ndo sdo observadas restricbes quanto ao
fornecimento de energia aos nés. A rede possui capacidade de auto-organizacgéo,
onde os equipamentos podem realizar roteamento, e teoricamente sem restricdo de
escalabilidade. Este modelo de rede é similar as redes “peer to peer’ de
compartilhamento (gnutella, napster, kazaa, freenet, metanet, waste).

De acordo com (Akyildiz e Wang, 2005), as WMN’s possuem capacidade de
autoconfiguracdo, onde os nos da rede automaticamente estabelecem a conexao na
forma de ad hoc e mantém a conectividade com a rede. Como na rede ad hoc nédo
existe um elemento central e controlador, todos os nds podem trocar informacdes
diretamente entre si, ponto a ponto. A topologia é constituida por trés niveis ou
camadas:

e Internet ou rede externa: conexdo com a Internet ou outra rede externa,
exterior ao ambiente dos usuéarios. Contém roteadores de borda, ou
servidores que realizam esta tarefa, podem-se utilizar enlaces de rede sem
fio. Podera haver mais de um circuito para conexao externa;

e backbone: conjunto que forma a infraestrutura principal da rede, ou espinha
dorsal. Esta camada comporta todos 0s equipamentos que realizam a funcéo
de gateway ou roteamento e forma uma malha com topologia parcialmente
ligada ou completa. Geralmente estes elementos da rede possuem pouca ou
nenhuma mobilidade, fixados em determinados locais;

e clientes: conjunto de equipamentos utilizados pelo usuario final. Podem
possuir mais de uma interface de radio, e estas podem conectar-se a mais de
um elemento concentrador. Nado € necessario capacidade de roteamento.
Permite uma variedade de equipamentos, desde sensores, estacdo movel
celular, PDA, notebook, roteador, AP, ou seja, qualquer equipamento de

rede.
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A Figura 2.10 apresenta um modelo de topologia para uma rede em malha
sem fio, exibindo os principais componentes e o0s niveis de equipamentos. Em
termos praticos, uma rede em malha € hibrida, que permite a utilizacdo em conjunto,

de varias tecnologias de rede: fixa ou sem fio.

Internet

M Rede Hibrida

Rede Celular

Figura 2.10 - Topologia WMN

Esta rede é baseada em enlaces de radio. Assim, o desempenho WMN esta
baseado no desempenho das redes sem fio. De forma analoga, os problemas
existentes na topologia de rede sem fio também s&@o herdados pela rede em malha.
Existem varias raz6es para o uso de uma rede em malha sem fio. De acordo com
(Held, 2005), as principais vantagens sao:

e confiabilidade: cada né pode funcionar como um transmissor intermediario
que encaminha os pacotes até seu destino final. Como o ndés possuem
capacidade de entrar e sair da rede, cada n6 € capaz de, dinamicamente,
mudar seu padrdo de encaminhamento baseado em sua vizinhanca. Assim, a
topologia em malha aperfeicoa a confiabilidade porque resultard na
transmissdo dos pacotes via enlace alternativo até seu destino;
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e auto-organizacdo: com a aprendizagem dinamica de rotas e atribuicdo de
enderecos IP, os ndés possuem capacidade para conectar a nos vizinhos.
Caso ocorra falha ou remocdo de um no, a topologia podera ser rearranjada
de tal forma que os servigos ndo sejam interrompidos;

e escalabilidade: os nés podem entrar e sair da rede enquanto executam um
software compativel com outros nos da rede. Esta caracteristica permite
estender a area de cobertura de uma rede em malha, com a alocacao de
novos nés em localizacdes apropriadas onde eles possam se comunicar com
0S noés existentes da rede. Entretanto, a quantidade de nos possiveis de ser
inserida é o limite maximo referente ao numero total de nés que se possa ter
numa rede sem degradar os servicos em fungcédo do nimero de saltos.

Existem também desvantagens deste tipo de rede. Esta rede herda quase
todos os problemas intrinsecos das redes ad hoc sem fio, exceto os relacionados ao

fornecimento de energia, visto que 0s nos geralmente sao fixos.
2.7 Roteamento em Rede Ad Hoc Sem Fio

O roteamento € 0 processo que determina os caminhos ou rotas tomados
pelos pacotes ao fluirem entre o remetente e o destinatario (Kurose e Ross, 2006).
Os algoritmos que calculam esses caminhos sdo denominados algoritmos de
roteamento. De acordo com (Prasant e Srikanth, 2005), o suporte para roteamento é
um dos mais significativos desafios em redes ad hoc sem fio, é um fator critico para
as operacOes basicas de uma rede. As combinacfes das caracteristicas dos nos da
rede contribuem para a dificuldade em prover o roteamento. Os nés de uma rede ad
hoc sem fio podem mover-se pela rede, sem qualquer tipo de controle; esta
mobilidade resulta numa topologia dinamica com rapidas mudancas com a causa
frequente de falhas nas rotas. O protocolo de roteamento para esta rede deve
adaptar-se dinamicamente a estas mudancgas topologicas.

As transmissbes em redes sem fio possuem banda inferior, se comparada
com as redes fixas, o ambiente sem fio funciona como meio compartilhado. O
protocolo de roteamento deve utilizar overhead minimo no céalculo das rotas. Nas
redes de sensores, 0s n0s possuem bateria com energia limitada, o protocolo de
roteamento também deverd considerar a limitacdo quanto a disponibilidade de

energia.
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De acordo com (Waharte, Boutaba et al., 2006), as redes em malha possuem

caracteristicas que as diferenciam de outros modelos, mesmo sendo considerada

uma particularidade de uma rede ad hoc sem fio:

e topologia: as redes em malha possuem backbone sem mobilidade, ou nés

com pouca mobilidade;

e trafego: a predominancia do trafego é entre os nés moveis e o gateway da

rede;

e interferéncia entre caminhos: existe a possibilidade de interferéncia de sinais

entre os nés que fazem parte da rede e outras redes em funcionamento;

e diversidade de canais: a rede beneficia-se da possibilidade de utilizacdo de

diversidade de canais no processo de comunica¢gao com outros nos.

Apresenta-se na Tabela 2.2 uma comparac¢do das principais caracteristicas

entre as redes fixa e sem fio.

Tabela 2.2- Comparacdo entre Redes

Caracteristica Rede Fixa MANET Rede de Rede em
Sensores Malha

Topologia Estatica Mével Estatica Estatica

Tendéncia de Qualquer par  Qualquer par Sensor ao N6 movel ao

Trafego de nos de nos sink gateway

Interferéncias entre N&o Sim Sim Sim

caminhos

Capacidade do Fixa Variavel Variavel Variavel

Enlace

Diversidade de N&o Aplicavel N&o Nao Sim

Canais




42

Existe grande numero de publicagbes com propostas para protocolos de
roteamento em redes ad hoc sem fio, alguns sdo mostrados na Figura 2.11. Os
protocolos OLSR (Clausen e Jacquet, 2003), TBRPF (Ogier, Templin et al., 2004),
AODV (Perkins, Belding-Royer et al., 2003) e DSR (Johnson, Hu et al., 2007) sao
exibidos por ja possuirem RFC, ou seja, uma especificacdo de funcionamento e

procedimentos para implementagao.

Roteamento

Pro-Ativo Reativo Hibrido

— OLSR — AODV — CEDAR

— TBRPF — DSR — ZRP

Figura 2.11 - Alguns Protocolos de Roteamento Ad Hoc

O protocolo OLSR é um protocolo de roteamento pro-ativo para redes ad hoc
sem fio. Cada né seleciona um conjunto de nés vizinhos como MPR e somente 0s
nds MPR séo responsaveis pelo encaminhamento de pacotes e controle de trafego.

Os MPR’s proveem mecanismo eficiente contra inundac¢édo, com reducédo do
namero de transmiss@es necessarias. A Figura 2.12 mostra inundacdo de pacotes
numa rede wireless com multiplos saltos, enquanto que a Figura 2.13 mostra a

mesmo cenario com o uso de nés MPR.
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Figura 2.13 - Inundacgao de pacotes numa rede wireless com MPR

Os nés selecionados como MPR anunciam, periodicamente, mensagens de
controles. Estas informacgdes sao utilizadas por outros nés MPR’s para calculo de
rotas. A escolha de n6és MPR’s é baseada na premissa que ele consiga alcancar
todos os nos de segunda origem, através do menor numero de outros nés MPR’s.
Assim, 0 n6 de origem deve alcancar qualquer n6 a dois enlaces de distancia.

A implementacgé&o padrao do OLSR cria rotas com métrica baseada em menor
namero de saltos. Esta alternativa ndo é a mais adequada para redes ad hoc sem

fio. Mesmo com numero reduzido de saltos, é possivel existir enlaces

congestionados, ou com banda disponivel inferior a outros com numero mais
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elevado de saltos. E mostrado na Figura 2.14 nés MPR e é indicada a banda do
enlace e a utilizacdo em porcentual. Através do OLSR pode-se escolher a rota ADE,

devido ao menor numero de saltos, porém, a rota ABCE podera ser mais eficiente.

Figura 2.14 - Rede sem fio com indicagéo de banda

Existem propostas de melhoria ao OLSR. A proposta do OLSR-ML inclui
métricas adicionais como o ETX (Saade, Albuquerque et al., 2007), com o
monitoramento da taxa de perda dos enlaces e a escolha de rotas baseadas
também em enlaces com menor taxa de perda acumulada.

O TBRPF é um protocolo de roteamento que utiliza o estado dos enlaces.
Cada no possui apenas uma visao parcial da topologia da rede, mas suficiente para
calcular rotas mais curtas. A topologia é armazenada numa arvore, com todos 0s
caminhos alcancaveis pelo nd. A topologia parcial € construida a partir de uma
modificacdo do algoritmo de Dijkstra. Para minimizar o overhead, cada n6 publica
apenas parte desta tabela para seus vizinhos (Prasant e Srikanth, 2005). Este
protocolo utiliza uma combinacdo de atualizacbes periddicas e diferenciais para
manter todos os vizinhos informados sobre a arvore de caminhos. Cada no tem
opcao de disponibilizar informacbes adicionais sobre a topologia (topologia
completa), para prover maior robustez a rede. A descoberta dos vizinhos é feita

através de mensagens HELLO, e estas mensagens informam apenas as mudancas
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ocorridas nos vizinhos. Como resultado, estas mensagens sao menores do que as
utilizadas em protocolos como OSPF.

Quando um no6 obtém a arvore que € mantida pelos nds vizinhos, ele pode
atualizar sua propria arvore de topologia. Este protocolo explora o fato de que as
arvores recebidas podem ter sobreposicdo, assim, o né pode ainda calcular
caminhos mais curtos mesmo recebendo arvores com topologia parcial da rede.
Cada n¢ divulga somente arvores em que ele é raiz, chamada de RT, com o objetivo
de reduzir o tamanho das atualizacbes. Frequentemente, os ndos divulgam as
alteracdes nas arvores com topologias parciais, hum periodo mais longo, 0s nos
também divulgam a RT completa. Para o calculo do RN, o n6 X determina um
conjunto de RN. O RN é composto pelo préprio né X e cada vizinho Y, com que 0 n6
X é o caminho mais curto para Y. Para cada no Y, incluido no RN, o né X atua como
encaminhador de pacotes para o destino Y. Finalmente, X também inclui no RN
todos os nés que podem ser alcancados, pelo caminho mais curto, através de um de

seus vizinhos que ja estdo no RN. Quando X completar o calculo de RN, o conjunto
formado por todos os enlaces (u, v) com u € RN constitui 0 RT do né X. Percebe-

se que RT apenas especifica um conjunto minimo da topologia que o no6 divulga
para seus vizinhos (Bellur e Ogier, 1999).

O protocolo AODV ¢é derivado de outros protocolos de roteamento, como o
DSR e DSDV. O AODV faz uso do mecanismo béasico de descoberta e manutencéo
de rotas do DSR e utiliza numeros de sequencia e pacotes periédicos como o
DSDV. A vantagem do AODV, quando comparado ao DSR é a desnecessidade da
inclusdo da rota original em cada pacote, assim é reduzido o overhead, mas as
atualizacbes periddicas consomem parte da largura de banda economizada. A
descoberta de rotas € o processo que inicia quando um né deseja comunicar-se com
outro n6. Cada né mantém dois contadores SN e broadcast-ID. O né origem inicia a
descoberta de caminhos através de mensagens RREQ para seus vizinhos (Perkins,
Belding-Royer et al., 2003).

O par <endereco_origem, broadcast-ID> identifica um pacote RREQ. O
broadcast-ID é incrementado quando o né origem envia um novo pacote RREQ.
Cada vizinho responde enviando um RREP se ele conhece a rota para o destino,

como mostrado na Figura 2.15 (Hussain, Mahmood et al., 2007).



46

Figura 2.15 - Propagacédo de Mensagens RREQ e RREP do AODV

O nd6 pode receber multiplas cépias do mesmo RREQ oriundas de vérios
vizinhos. Quando um né intermediario recebe o pacote duplicado, com broadcast-1D
e endereco do noé origem, o pacote redundante € descartado. Durante as
transmissdes de RREQ, o né intermediario armazena em sua tabela de roteamento
o endereco dos nos vizinhos, criando assim um caminho reverso. Desta forma, se
um RREQ chegar novamente a este nd, por outro caminho, ele sera descartado,
prevalece o primeiro pacote recebido pelo n6. A tabela de roteamento € associada a
um periodo de validade, caso a rota ndo seja utilizada neste periodo, ela sera
removida da tabela. Se houver movimentacdo do né origem dentro da rede, ele
enviard quadros de RREQ para descoberta de novas rotas. Caso o0 movimento seja
de um no intermediario, ele notificara seus vizinhos (mensagem RREP com métrica
infinita), com objetivo de informar que a rota deve ser excluida. Esta mensagem é
propagada pelos vizinhos até que o n6 origem seja informado. Devera entdo o né
origem iniciar um novo processo de descoberta de rotas com novo RREQ. O AODV
utiliza como métrica o caminho mais recente e menor e é capaz de identificar loop
na rede.

O protocolo DSR é baseado no roteamento pela origem, onde o no origem
especifica a rota completa até o né destino, no cabecalho do pacote, e cada no
intermediario simplesmente repassa o pacote para o né vizinho que foi indicado. O

DSR faz uso de caché quando para armazenamento de rotas. Portanto, o n6 origem,
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guando deseja transmitir, primeiro faz a busca no caché pela rota, caso a rota seja
encontrada, o né origem a utiliza, caso contrario, utilizara um protocolo para
descoberta de rota (Mukherjee, Bandyopadhyay et al., 2003). Os nés intermediarios
nao necessitam manter informacfes atualizadas, pois eles somente realizam o
encaminhamento especificado nos cabecalhos dos pacotes. Além disso, como o
protocolo é reativo, € desnecessario anuncio perioddico de rotas e deteccdo de nés
vizinhos (Johnson, Maltz et al., 2001). Quando um no precisar descobrir uma rota,
ele o fard através de mensagens RREQ. A Figura 2.16 demonstra o processo
quando o no6 origem A deseja descobrir a rota para o n6 destino E. O n6 A envia em
broadcast a mensagem RREQ para E, que € recebida por todos os ndés vizinhos de
A. Cada mensagem RREQ contém o endereco do né origem e destino, uma
identificagdo (Request Id) e contém ainda a lista de todos os nos intermediarios. Os
nés intermediarios encaminham uma copia da mensagem RREQ com a inclusdo de

seu endereco (Johnson, Hu et al., 2007).

A A B A,B C ABC| D |AB,CE E

ST 7T T T

Figura 2.16 - Protocolo DSR

Quando o né destino recebe a mensagem RREQ, ele retorna uma mensagem
para o n6é origem com uma copia de todo o percurso percorrido pela mensagem
RREQ. Quando o nO origem recebe esta confirmacdo, ele armazena a rota em
caché.

O CEDAR foi projetado para pequenas e medias redes ad hoc, consistindo de
dezenas a centenas de nos. A descoberta de rotas é de forma reativa. O CEDAR, de
acordo com (Prasant e Srikanth, 2005) é formado por trés principais elementos:

e noés principais (Core Extraction): é formado por um conjunto de nds,
distribuidos e eleitos de forma dinamica, para constituir o nucleo da rede. Os

nds principais mantém um conjunto de nds e sdo responsaveis pela sua
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topologia e pelo célculo de rotas em seu dominio. Deverd haver um no
principal a cada trés saltos. O caminho entre dois nos principais é chamado
de “caminho virtual”. Para a transmissao ser eficiente, cada nd principal
precisa conhecer os nos principais vizinhos. Cada n6 normal devera ser
capaz de encontrar um no principal no maximo a um salto. Se um né principal
for desligado ou movimentar-se na rede, oS nOsS normais que estavam
anexados a ele precisardo encontrar um novo no principal;

e propagacao do estado dos enlaces: o roteamento com QoS no CEDAR é feito
com a divulgacédo e propagacdo de banda disponivel e informagéo sobre o
estado dos enlaces dos nés dominadores. A ideia basica é que a informacao
sobre estes estados e disponibilidade de banda seja utilizada por nés
distantes, enquanto que enlaces dindmicos e com pouca banda sejam
utilizados locais.

e calculo da rota: o célculo de rota primeiro estabelece um caminho no nucleo
da rede, entre 0os nés principais da origem até o destino. Este caminho é
utilizado pelo CEDAR para célculo da rota adjacente que satisfaca os
requisitos de QoS.

Como mostrado na Figura 2.17, o né origem € o numero 1, e o destino 15. Os
nés principais sédo 3, 5, 11, 12 e 13. O nd 5 € o0 no principal para os n6s 1 e 6. O n6
12 é o principal do né 15. O procedimento para transmissdo é através do né 5, que
pesquisara sobre uma rota até o n6 12 que satisfaca os requisitos de QoS, caso nao
seja encontrada, o pacote sera rejeitado (Kilinkaridis, 2007).

O ZRP tem por objetivo aproveitar as melhores caracteristicas dos protocolos
pré-ativos e reativos, com a combinacdo através de um protocolo hibrido. O
esquema utilizado é a formacdo de uma zona, com 0s nés vizinhos. Os vizinhos
locais formam a regido chamada “intrazona” e utiliza protocolo de roteamento proé-
ativo, enquanto que o roteamento externo a ‘“interzona” é feita através de um

protocolo reativo.
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N6 Destino

-------

O N6 Normal Enlace de Rede

O N6 Principal Enlace Virtual

Figura 2.17 - Protocolo CEDAR, fonte (Kilinkaridis, 2007).

Cada zona de um determinado n6 é um subconjunto da rede. Cada n6 pode
participar de uma ou mais zonas com tamanhos diferentes. O tamanho de uma zona
€ determinado pelo raio R (R € o numero de saltos entre um no até o perimetro da
zona) (Kilinkaridis, 2007). Com a zona de raio 2, como mostrado na Figura 2.18, os
nés B, C, D, E, F, H, | e J fazem parte da zona do n6 A. Os nés C, G e | formam a
intrazona, enquanto que B, D, E, G, H e J sdo nds periféricos. Cada né mantém
informacdes sobre suas rotas para 0s nos internos a zona, armazenados na tabela
de roteamento. O ZRP nédo define qual protocolo pré-ativo os nés devem utilizar,
assim, € possivel existir zonas com diferentes protocolos.

De acordo com (Mukherjee, Bandyopadhyay et al., 2003), para descobrir rotas
exteriores a zona € utilizado mecanismo reativo. A descoberta de rotas requer
pequeno numero de mensagens que sao encaminhadas apenas para 0S nos
periféricos, omitindo todos os nds no interior das zonas, este método é chamado de

“bordercasting”.



A vantagem do ZRP é que reduz significativamente o overhead, se
comparado a protocolos puramente pré-ativos. E necessario apenas que 0s nés
conhecam a topologia da zona que eles pertencem.

Na tabela 2.3 apresenta-se um resumo de algumas caracteristicas dos

protocolos para rede ad hoc sem fio apresentados.

Figura 2.18 — Protocolo ZRP, fonte (Kilinkaridis, 2007).

Tabela 2.3 - Comparacéo entre Alguns Protocolos para Rede Ad Hoc Sem Fio

Protocolo Tipo Arquitetura- Métrica Suporte a QoS Numero da RFC
OLSR Pro-Ativo Plano Saltos N&o 3526
TBRPF Pro-Ativo Plano Saltos N&o 3684
AODV Reativo Plano Saltos N&o 3561
DSR Reativo Plano Saltos N&o 4728
CEDAR Hibrido  Hierarquico QoS Sim N&o
ZRP Hibrido  Hierarquico  Saltos N&ao N&ao
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2.8 Principais Ataques as Redes Ad Hoc Sem Fio

Todas as vulnerabilidades intrinsecas das redes sem fio sdo herdadas por
este tipo de rede. Além disso, uma rede ad hoc possui também as vulnerabilidades
especificas em funcdo da tecnologia empregada, associadas principalmente a
auséncia de infraestrutura e ao encaminhamento colaborativo de mensagens.

O roteamento exige colaboracao distribuida dos nos, significa que todos os
nos participam do processo de roteamento. Estes nds estdo sob o controle de
usuarios da rede, e ndo de administradores. Esta particularidade propicia a criacéo
de ataques que visam explorar vulnerabilidades dos algoritmos cooperativos. A
auséncia de mecanismos centralizados impossibilita 0 emprego de técnicas usuais
de autenticacao (Fernandes, Moreira et al., 2006).

Os enlaces de radio sdo suscetiveis desde ataques passivos até
interferéncias ativas. Diferente de redes tradicionais, onde 0 intruso precisa ter
acesso fisico a rede e precisa passar por varios mecanismos de defesas, como
firewall e gateways, as redes ad hoc sem fio utilizam o ar como meio de transmissao,
0 atacante pode ter acesso diretamente a rede (Prasant e Srikanth, 2005).

De acordo com (Fernandes, Moreira et al., 2006), os principais ataques as
redes ad hoc podem ser divididos em dois grupos basicos: passivos e ativos. Os
ataques passivos nao interferem no funcionamento normal da rede, sao
caracterizados pela interceptacdo dos dados sem alteragcdo dos mesmos. Ataques
passivos sao dificeis de serem identificados. A espionagem de dados é feita através
do meio inseguro (transferéncia sem criptografia) com objetivo de roubar as
informacdes dos usuarios ou descoberta de elementos da rede, como por exemplo,
a topologia. Para resolver este problema, podem-se utilizar recursos de outras
camadas, protocolos que fazem uso de criptografia (HTTPS, SSH ou IPSec).

Os ataques ativos caracterizam-se pela criacdo, alteracdo ou descarte de
dados em transito pelo atacante. Esta classe de ataques pode atuar em diferentes
camadas do modelo RM-OSI. Os atacantes podem ainda ser internos ou externos. O
primeiro € aquele que consegue fazer parte da rede e se passar por membros, em
alguns casos podem ainda ser usuarios auténticos da rede, enquanto que o segundo
é formado por grupos que influenciam, mas néo participam da rede.

Ataques ativos podem incluir a geracdo proposital de interferéncia. A

interferéncia continua entre canais € um ataque com baixo nivel de complexidade. O
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atacante utiliza-se de um ou varios nos que sdo configurados para utilizar a mesma
faixa de frequéncia dos nds atacados, com objetivo de provocar erros nas
transmissdes. Para recuperar-se deste ataque, o administrador devera observar qual
equipamento estd com o nivel de sinal constante, e assim evitar rotas para aquele
né. Outra opcdo é fazer uso de analisador de espectro para encontrar o né
malicioso. O espalhamento espectral aumenta a tolerdncia do sistema a
interferéncias. Uma variacdo deste tipo de ataque é a interferéncia esporadica. O
atacante utiliza o mesmo procedimento, mas em periodos aleatorios. Os nos
atacados fazem maior uso de retransmissodes, que também provoca o aumento do
consumo da bateria. Neste caso, o usuario tem sensacao de lentiddo na rede. Por
tratar-se de evento esporadico, a detecc¢éao é dificil.

Os nos de uma MANET sédo geralmente dispositivos com restricbes de
energia, como notebooks, celulares e sensores. O ataque por exaustao de bateria
tem como objetivo consumir os recursos de energia através de geracdo de
retransmissao continuamente, com modificagdes maliciosas na camada de enlace.
Este método pode ser aplicado diretamente ao n6 atacado, quando este iniciar uma
transmissao, o atacante gera pacotes com objetivo de causar colisdo. Nesta colisao,
0 no atacado sera obrigado e retransmitir o quadro. O tratamento para este ataque é
dificil, pois envolveria modificacdes na camada de enlace (Wood e Stankovic, 2002).

O conluio de ndés maliciosos principalmente para gerar problemas nos
protocolos de roteamento, seja com loops, rotas falsas, caminhos ndo 6timos ou até
mesmo encaminhamento seletivo € complexo de ser resolvido. De acordo com
(Fernandes, Moreira et al., 2006), esse tipo de ataque € de dificil detec¢ao, pois para
0s nOs comuns, o funcionamento esta correto, embora, de fato, esteja apresentando
anomalias.

Ataque bizantino possui este nome devido a fatos historicos relatados sobre
generais dos exércitos bizantinos. Os generais, distribuidos em campo de batalha,
com suas tropas tinham a missdo de organizar ataques aos Iinimigos. A
comunicacdo entre os generais eram feitas por mensagens. Mas existiam generais
traidores e com objetivos de confundir os demais, modificavam as mensagens com
alteracdo de datas e horarios dos ataques planejados. Neste tipo de ataque, um
conjunto de nés tem procedimentos semelhantes aos generais corruptos, com a
mudanc¢a de alguns dados dos pacotes transmitidos na rede. Para garantir a

veracidade das informacg0es, pode-se fazer uso de assinatura digital. Outras formas



53

de solugdes séo baseadas em roteamento seguro, ou outros que tentam minimizar
as retransmissdes, como proposta apresentada por (Burmester, Le et al., 2007).

Os ataques com objetivo de proporcionar o estouro da tabela de roteamento
baseiam-se em protocolos ad hoc pro-ativos, que armazenam as rotas anunciadas
pelos nés vizinhos. Um n6é malicioso publica rotas para nés ndo existentes. O
atacante divulga um grande conjunto de rotas falsas com objetivo de aumentar a
tabela de roteamento dos nos, até que ela estoure (Xiao, Shen et al., 2007). As
redes ad hoc, com ndés com recursos reduzidos, como por exemplo, sensores,
devido ao nimero elevado de mensagens, podem ser bastante prejudicados. Pode-
se limitar o nimero méaximo de valores na tabela de roteamento para solucionar este
problema.

O ataque de replicacdo de pacotes possui como objetivo ocupar o meio de
transmissdo. O atacante faz uso de encaminhamento de coépias de pacotes de
roteamento antigo. Para contornar este problema, pode-se fazer uso do nimero de
sequencia para identificar que foram inseridos, na rede, pacotes que ndo sao
validos. No entanto, este tipo de ataque consome recursos do meio de transmissao
e do processamento de nds. Apds identificar esta situacdo de ataque, pode-se ainda
tentar isolar a parte da rede comprometida.

O ataque da pressa explora a maneira como 0s protocolos reativos constroem
a tabela de roteamento. Quando um atacante recebe uma mensagem RREQ, este
responde antes dos demais nés da rede, de forma que a rota para o nd destino
passe por ele. Os protocolos reativos armazenam, na tabela de roteamento,
somente a primeira resposta recebida, neste caso, a do atacante. As respostas dos
outros nos serdo descartadas. O nd atacante mantém-se numa posicao privilegiada
na rede. A deteccdo deste ataque ndo € simples, pois o protocolo de roteamento
considera este procedimento normal. Pode-se fazer uso de rotas multiplas com
objetivo de garantir que num ataque, algumas rotas estariam funcionando. Uma
proposta neste sentido foi apresentada por (Oliveira, Wong et al., 2006) para uso em
rede de sensores.

O ataque por direcionamento falso faz uso do mecanismo de funcionamento
de pacotes ECHO. O atacante envia grande quantidade de mensagens, mas com
pacotes modificados, com objetivo de redirecionar as respostas para um
determinado n6 da rede. O n6 atacado, que é identificado como o emissor das

requisicbes ECHO recebera grande quantidade de respostas. A utilizacdo de IDS
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podera identificar este tipo de ataque, entdo o administrador poderd bloquear o n6
atacante.

Os protocolos que fazem uso de mensagens HELLO em geral também o
utilizam para anunciarem-se aos vizinhos. Quando os nés vizinhos recebem estes
pacotes concluem que ambos estdo dentro do alcance do enlace de radio. No
ataque, chamado inundacédo por HELLO, o atacante faz uso de amplificacdo de
poténcia e encaminha as mensagens com informac&o sobre rotas boas para outras
redes. Os nos atacados incluem as informacdes sobre as rotas, mas quando tentam
utiliza-las ndo conseguem, pois o atacante esta fora de alcance, assim, eles
permanecem com rotas para um no inalcancavel. Para evitar este ataque, 0s
protocolos de roteamento devem verificar se 0s enlaces séo bidirecionais.

No atague por encaminhamento seletivo, o intruso ndo deseja prejudicar
todos os nos, mas ele faz encaminhamento somente de alguns pacotes ou nos. E
possivel ainda que o nd malicioso realize a escolha de um determinado né e nao faz
o encaminhamento de seus pacotes. Este tipo de ataque é dificil de ser detectado,
pois enlaces ruins ou com interferéncia podem causar o0 mesmo sintoma. A
utilizacdo de rotas redundantes podera minimizar o problema com a identificacédo do
nd malicioso.

Um caso extremo deste tipo de ataque é o descarte de todos os pacotes pelo
nd malicioso, também chamado de buraco negro. Se o né atacante conseguir atrair
muito trafego, a proporcdo deste ataque pode ser consideravel, pois ele provocara
consumo elevado de recursos dos nés vizinhos. Um IDS deverd identificar este tipo
de ataque na rede e entdo o administrador bloqueara o host atacante.

Em ataque tipo tanel de minhoca, dois nés da rede fazem conluio e criam
entre si um tdnel com uso de enlace de baixa laténcia. O objetivo € convencer 0s
nés da rede que eles podem se comunicar com determinados destinos, através de
um dnico salto, a utilizar multiplos saltos da rede. Percebe-se que este ataque
coloca os atacantes em posi¢cOes privilegiadas e estes poderéo fazer uso deste
privilégio quando assim o desejarem. Uma possivel solugcéo para este problema é a
utilizacao de protocolos de roteamento seguros, como ARAN ou Ariadne (Xiao, Hong
et al., 2006).

Os ataques por sequestro de sessdo aproveitam-se de que muitas
comunicagdes séo protegidas somente no estabelecimento da sess&o. No sequestro

de sessdes TCP, o atacante captura os dados transmitidos e recebidos pela vitima
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para determinar o numero de sequencia utilizado. Realiza em seguida algum tipo de
ataque de negacdo de servicos no né vitima e continua a utilizar a sesséo
previamente estabelecida. A utilizacdo de criptografia nas mensagens trocadas
poderd inibir este ataque.

O ataque Sybil, apresentado por (Douceur, 2002), foi descrito inicialmente
para redes peer to peer, tem 0 nome inspirado em um caso ocorrido nos Estados
Unidos, onde uma mulher sofria de mdultiplas personalidades. O ataque ocorre
guando um unico hardware assume varias identidades em uma rede. Em redes ad
hoc, o atacante pode criar identidades falsas para rotas diferentes, com objetivo
centralizar véarias rotas. O atacante pode ainda, utilizar-se das vérias identidades
para ser privilegiado quando ocorrer votacfes na rede (alguns protocolos de
roteamento fazem uso de votacdo para escolha de nds centrais). Pode ainda, em
redes baseadas em confiabilidade, realizar a¢cdes malignas através de algumas de
suas identidades. Para defender-se deste ataque, (Newsome, Shi et al., 2004)
propde a validacdo da identidade dos nds, presentes na rede, de acordo com seu
endereco fisico. Sugere dois métodos para isso: validacdo direta e indireta. A
primeira forma, cada no verifica se a identidade de outro n6 é valida. O segundo tipo,
apos o noé ser validado, ele podera testemunhar ou refutar a validade de identidade
de outro no.

As conexdes em portas TCP ou exploracdo de portas UDP, podem ser
utilizadas com objetivo de identificar quais servicos estdo em execucdo. Podem
ainda determinar o estado de escuta. Este ataque é chamado varredura de porta. Os
principais tipos de varreduras sao apresentados a seguir:

e conexdo TCP: o atacante conecta-se a porta do TCP da vitima e completa as
trés etapas da conexao (flags SYN, SYN/ACK e ACK). A identificacdo deste
ataque pelo sistema alvo é relativamente facil;

e TCP SYN: o atacante néo realiza a conexdo completa, em vez disso, envia
apenas uma solicitacdo de conexao (SYN) para a vitima. Se a resposta for a
confirmacdo do sistema alvo (SYN/ACK), deduz-se que a porta estd em
estado de escuta. A conexdo completa nunca é estabelecida, e os buffers
alocados neste procedimento ficam ativos até o “timeout” definido pelo TCP e
€ mais dificil sua deteccdo, se comparada com a varredura completa do

protocolo;
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TCP FIN: o atacante envia um segmento com o flag FIN ativado, a vitima
deve responder com um segmento com o flag RST para cada porta fechada;
Arvore de Natal (Xmas): o atacante envia um segmento com os flags FIN,
URG e PUSH ativados, o sistema alvo devera responder com um seguimento
com o flag RST ativado para cada porta fechada;

TCP NULL: neste ataque, é encaminhado um segmento com todos os flags
desligados, o sistema alvo devera responder com um segmento com o flag
RST para cada porta fechada;

TCP RPC: neste tipo de ataque, sao identificadas todas as portas que estao
no estado aberto, e sdo inundadas com o comando NULL do sistema de
Chamadas de Procedimentos Remoto com objetivo de identificar portas RPC.
Com esta informacao, pode-se obter a listagem dos programas e versoes que
estdo em execucéo ligados a estas portas;

varredura UDP: devido a simplicidade do protocolo UDP, o atacante envia um
pacote para cada porta que deseja verificar. Existem trés resultados
possiveis: Resposta de Porta UDP Inacessivel (indica que a porta esta
fechada), Resposta UDP (indica que a porta esta aberta) ou Sem Resposta (a
porta pode estar aberta ou filtrada por firewall).

Sado apresentados na Tabela 2.4 os principais ataques as redes ad hoc,

também é indicada a camada do modelo RM-OSI que os atagues podem ocorrer,

além de um resumo sobre formas de combates.

Tabela 2.4 - Principais Atagues as Redes Ad Hoc

Nome Tipo Camada Solucgéao

Espionagem P Rede, Utilizar protocolos seguros como
Transporte ou HTTPS, SSH ou IPSec
Aplicagao.

Interferéncia continua A Fisica Utilizar rotas alternativas ou

ou esporadica espalhamento espectral

Exaustdo de bateria A Enlace Modificagdo da subcamada MAC

Ataque bizantino A Rede Assinatura digital

Estouro da tabela de A Rede Limitar o tamanho da tabela de

roteamento roteamento
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Replicagédo de pacotes A Rede Fazer uso do numero de
sequencia

Ataque da pressa A Rede Roteamento seguro

Direcionamento falso A Rede Deteccgédo com uso de IDS e

bloqueio do no6 pelo
administrador
Inundacéo de Hello A Rede Utilizar roteamento com

verificagéo de enlaces

bidirecionais
Encaminhamento A Rede Utilizar rotas redundantes
seletivo
Buraco negro A Rede Deteccao com uso de IDS e
bloqueio do n6 pelo
administrador
Tanel de minhoca A Rede Roteamento seguro
Sincronizacgéo A Transporte Limitar o nimero solicitacdo de
conexodes
Sequestro de sessédo A Transporte Utilizacéo de criptografia
Sybil A Fisica, enlace e  Validar identidade através de
rede endereco fisico ou utilizar
certificados digitais
Varredura de Portas A Transporte Deteccédo com uso de IDS e

bloqueio do né atacante pelo

administrador

(P = Passivo, A = Ativo)

O trabalho desenvolvido por (Panjwani, Tan et al., 2005) determinou uma
correlagdo entre varredura de portas e ataques. Os resultados experimentais
mostraram que 50% de ataques nao foram precedidos por varreduras. Contudo, a
combinagdo com outros métodos (analise de vulnerabilidades, por exemplo), é um
fator relevante que poderd indicar um possivel ataque, com a varredura de porta, um
estagio precursor de ataque. A identificagdo do ataque pode ser realizada através de
sistema de deteccdo de intrusos, e entdo o administrador podera bloquear o no

atacante.
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2.9 Comentarios Finais

Com a popularizacdo da Internet, a familia de protocolos TCP/IP tornou-se
padrdo em rede de computadores. Isso gerou problemas relacionados a seguranca,
pois em seu projeto original, essa nédo era premissa principal destes protocolos, a
preocupacdo do projeto era relacionada a disponibilidade da rede, mesmo sob a
falha de alguns nés. Estes protocolos, aplicados diretamente em redes sem fio,
herdam os problemas relativos a falta de seguranca e também os problemas
intrinsecos da tecnologia do IEEE 802.11a/b/g, causados devido a utilizagdo do meio

comum de transmissao de radiofrequéncia.
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3 TRANSFORMADAS WAVELETS, REDES NEURAIS
ARTIFICIAIS E APRENDIZAGEM POR QUANTIZACAO
VETORIAL

3.1 Introducéo

A wavelet é uma funcédo capaz de descrever outras funcdes no dominio da
frequéncia, tornando possivel a analise em diferentes escalas de frequéncia e
tempo. Além disso, permite analisar o comportamento dos dados de entrada
identificando possiveis variacdes dos padrdes de entrada, dessa forma, tornando-se
boas candidatas para utilizacdo em IDS. As redes neurais artificiais sdo tentativas de
reproducao de funcionamento do cérebro humano para resolucéo de alguns tipos de
problemas. Tem sido bastante utilizada para realizar tarefas relativas a classificacéo
e reconhecimento de padrdes. A aprendizagem por quantizagdo vetorial € um
meétodo de classificacdo que vem sendo utilizado em varias areas, e necessita de
pouco poder computacional para sua implementacdo. Nesse capitulo sédo
apresentados o funcionamento basico das wavelets, redes neurais e aprendizagem

por quantizacéo vetorial, bem como suas principais propriedades.

3.2 Wavelet

De acordo com a analise de Fourier, um sinal, seja deterministico ou
estocastico, pode ser decomposto em um conjunto de sinais regulares, com varias
amplitudes e frequéncias. Com esta ferramenta, o sinal passa a ser analisado no
dominio de Fourier (dominio da frequéncia). A decomposicdo em série evolui para a
reescrita do sinal original via transformada de Fourier e a maioria dos estudos
envolvendo sinais fazem uso desta técnica (Oliveira, 2007).

A Transformada de Fourier de um sinal f(t), com —co<t<+oo, e seja f(t) uma

funcdo integravel e finita, é descrita na Equagéo 3.1.

+o0
F(w) = f(e ™t dt (3.1)

—00
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De forma semelhante, através do espectro F(w) de um sinal, a inversa é
possivel, para obter o sinal no dominio do tempo, através da sintese de Fourier,

como mostrado na Equacéo 3.2.

+o0

f() = %J F(w)e "t dw (3.2)

—00

A transformada de tradicional de Fourier avalia a contribuicAo de cada
componente no sinal como um todo. Além disso, também €é analisado o sinal em
todo o tempo de existéncia (de —« até +). Esta ferramenta ndo permite que seja

criada uma janela no tempo para analise somente num determinado periodo. Com a
visado global do sinal, ndo existe a possibilidade de verificar o comportamento de um
componente num determinado instante. A aplicacdo de analise de sinais, com a
transformada de Fourier, para deteccdo de comportamentos anémalos numa rede
nao teria efeito, pois é possivel identificar o componente da frequéncia, mas ndo em
que tempo ela ocorreu.

Algumas propostas para analise de sinais ndo estacionarios, com objetivo de
ter informacdes em ambos os dominios (tempo e frequéncia) foram desenvolvidas.
Uma das mais conhecidas foi a Transformada de Fourier de Tempo Curto (Short
Time Fourier Transform), ou Transformada de Gabor.

A ideia basica da transformada de Gabor é introduzir um parametro de
frequéncia local para analise da transformada de Fourier, desta forma, é analisada
apenas uma janela limitada do tempo, onde a funcdo permanece estacionaria. O

calculo do espectro € mostrado na Equacao 3.3.

+o0
SFFT(w, 1) = fFOW*(t —t)e ™t dt (3.3)

—00

Com a Equacao 3.3, o sinal é representado de forma bidimensional, em
funcdo de (w, T) e, em geral, com a escolha da janela Gaussiana. Mas esta

transformada ainda tem duas deficiéncias: a janela utilizada é fixa, ndo € possivel
modifica-la apds o inicio do processamento e, as fungdes trigonométricas possuem

energia infinita.
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A técnica de wavelet foi entdo desenvolvida como alternativa a transformada
de Gabor, com funcionamento semelhante. O sinal é multiplicado por uma fungéo, a
wavelet mae (ou funcédo protétipo) e as transformadas sdo calculadas
separadamente por segmentos diferentes do sinal no dominio do tempo. As
wavelets sdo fungdes matematicas que separam dados em suas diferentes
componentes de frequéncia, e extraem cada componente com uma resolucao
adequada a sua escala. Elas tém vantagens em relacdo a analise de Fourier, pois
esta ultima analisa o sinal como um todo, acarretando uma representacdo mais
pobre para sinais que contém descontinuidades e variagbes bruscas (Oliveira,
2007).

A definicdo matematica da transformada continua de wavelet (Continuous
Wavelet Transform) é apresentada pela Equacéo 3.4. As variaveis a e b séo reais,
onde a é o parametro de escala (contracdo o dilatacdo), b € um parametro de

deslocamento.

400

CWT(a,b) = | f(t)g,(t)dt

(3.4)

A funcdo Y, ,(t), que é a wavelet, matematicamente é definida como

apresentada na Equacéao 3.5.

" (t)—iw(ﬂ)a;tObEER (55
a,b \/a a ) )

Uma funcéo para ser wavelet deve ser oscilatoria, assim seu valor médio no
dominio temporal € nulo, entdo a funcdo precisa satisfazer a propriedade

apresentada na Equacgéao 3.6.

400

Y(t)dt =0 (3.6)

A inversa da transformada de wavelet é definida na Equacéo 3.7.
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db da (3.7)
a2

1
fo=z|  ovr@bwa,o

Onde, C é a condicdo de admissibilidade, definido na Equagdo 3.8. O

parametro C deve ser finito e positivo.

C=J+w Il/J(w)IZdw (3.8)

o o]

Existe um grande numero de funcdes que podem ser consideradas wavelets-
mae, que sdo encontradas na literatura. Podem-se citar algumas: Haar, Daubechies,
Symlets, Coiflets, Biortogonal, Meyer, Gaussiana, Chapéu Mexicano, Morlet,
Gaussiano Complexo, Shannon, entre outras.

A Transformada Discreta de Wavelet (Discrete Transform Wavelet) ndo séo
transladas e nem escalonadas continuamente, mas em intervalos discretos.

Em (Oliveira, 2007) é apresenta uma pequena modificagdo na wavelet
continua para propiciar o processo de discretizagcdo em pequenos intervalos, como

mostrado na Equagéo 3.9.

() = v -

Do (1) = t— nbo“ﬁ”) (3.9)

1
1/|ag|¢< ag

Onde m e n sdo inteiros, ap>1 € um parametro de dilatacéo fixo by é o fator de
translacéo fixo e b depende do fator de dilatacao.

A discretizacdo ocorre assim no dominio dos parametros (escala e
translacdo), ndo na varidvel independente do sinal a ser analisado (tempo ou
espacgo), mostrado na Equacdo 3.10, com a série de wavelet de tempo continuo

(Continue Time Wavelet Series).

+ oo

1
NEap

WT(a,b) = CTWS(m,n) =

0
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A variavel independente do sinal também pode ser discretizada, como
apresentado na Equacéo 3.11, com as séries wavelets de tempo discreto (Discrete

Time Wavelet Series).

WT(a,b) = DTWS(m, 1) = —— Z f(k)lp<k "boao) SIS

k——oo

Seja um vetor de dados X=(Xo, X1, ...,.X7)", para T=2", com M>0 inteiro, de
acordo com (Oliveira, 2007), a transformada discreta de wavelet de X, com uma

wavelet mae ¥, é definida na Equacéo 3.12.

N , (3.12)
dj(fz’i) - lelpj,k (7)»] =01,...M—1ek=012,..,2/ —1
=0

As transformadas de wavelets possuem uma propriedade que € capaz de
representar o comportamento dos dados ou da funcdo de entrada, através dos
valores do calculo de seus coeficientes. Quando ocorrem pequenas variagcdes na
funcdo de entrada sédo gerados coeficientes de baixa amplitude. Quando aplicada no
monitoramento de uma rede, sempre que a wavelet apresentar altos coeficientes,
pode haver suspeita que a rede encontra-se sob ataque ou tenha ocorrido um
evento inesperado (queda do enlace, movimentacdo de um host) que causou um
distarbio no sinal.

Como apresentado na Figura 3.1, nos dados de entrada foram empregados
os valores da funcdo seno de zero até 3140. Porém, no intervalo de 1000 até 1300,
os valores foram alterados, substituidos por niumeros aleatérios, para representar
um disturbio. Para estes dados, foram calculados os coeficientes da transformada de
wavelet de (Daubechies, 1988). E facil perceber que os valores dos coeficientes da
wavelet permaneceram estaveis enquanto os dados de entrada ndo sofreram
mudancas, porém, no intervalo em que foi gerado o distarbio, os valores dos

coeficientes sofreram uma mudanca significativa.
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Figura 3.1 - Exemplo de Coeficientes da Wavelet

3.3 Redes Neurais Artificiais

As Redes Neurais Artificiais foram desenvolvidas com objetivo de representar
computacionalmente o cérebro humano, onde os computadores tém a capacidade
de aprendizado, de realizar generalizacbes e descobertas. Uma rede neural é
composta de um conjunto de neurdnios interconectados; a forma de interconexéo
propicia varias arquiteturas da rede.

A pesquisa sobre redes neurais artificiais teve inicio nos anos 40, através dos
estudos de (Mcculloch e Pitts, 1943) com analogia entre células vivas e o processo
eletronico, através da simulacdo do comportamento do neurdnio bioldgico.

Os neurdnios bioldgicos, que formam a base do sistema nervoso humano,
possuem estrutura comum as outras células, porém € dotado de filamentos
(dendritos e ax0nios) responsaveis pela conexao com neurbnios proximos, atraves
da transmisséo e recepc¢do dos impulsos nervosos. Os axdnios de um neurdnio sao

conectados aos dendritos dos outros neurdnios, através de sinapses.
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Nas sinapses ndo acontece o contato direto entre 0os neur6nios, mas através
de uma substancia neurotransmissora, que em fungédo de sua quantidade, permite
que o impulso nervoso atravesse a separagao.

Os principios e algoritmos empregados em redes neurais sao utilizados em
diversas areas, incluindo reconhecimento de padrbes e processamento de sinais.

Em redes neurais, o neurbnio também é chamado de unidade ou né. O
modelo possui um conjunto de pesos, uma unidade de soma ou Viés
(correspondente a sinapse do neurénio biolégico) e uma funcdo de ativacdo ou de
transferéncia (Cheriet, Kharma et al., 2007). O modelo de um neurénio artificial é
mostrado na Figura 3.2.

O sinal de entrada do neurdnio é correspondente a um vetor X=[Xq, X2, ...,Xd]
de dimenséo d. Existe ainda, para cada entrada do vetor X, um peso associado wi;,

gue simula a concentracdo dos neurotransmissores.

Peso

Sinal de Saida
Entrada x2 ‘ @ a J > Y

Unidade de Funcao de

Soma Transferéncia
al

Figura 3.2 - Modelo de um Neurénio

A combinacao linear dos valores de entrada, com 0s respectivos pesos, além
de um elemento externo wp (chamado de bias), produz um valor v que ainda deve

ser submetido a uma funcéo de ativacdo para produzir o resultado final. Em termos
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matematicos, o valor que a funcdo de transferéncia recebe € apresentado pela
Equacéo 3.13.

d
VU= z W;X; + Wy (3.13)
i=1

Existem diversas funcbes de transferéncias. Sao exemplos: funcao linear,
funcdo degrau, funcao tangente hiperbdlica e funcao sigmaoide.

A arquitetura das redes neurais relaciona-se com a organizacdo dos
neurdnios. Existem trés categorias basicas de arquitetura: feed-forward, feed-back e
auto-organizaveis (Karayiannis e Venetsanopoulos, 2004).

As redes do tipo feed-forward sdo formadas por camadas de neurbnios,
inclusive podera haver camadas ocultas. O processamento na rede ocorre somente
num sentido, onde os neurbnios de uma camada somente se conectam com
neurdnios das camadas adjacentes. Sao exemplos deste tipo de arquitetura as
redes Perceptron (formada por uma Unica camada) e de Mudltiplas Camadas. A
arquitetura feed-back contempla as redes cujos neurdénios podem se conectar a Si
mesmo (em uma de suas entradas) ou a neurdnios da mesma camada, diferente
das redes feed-forward. S&o exemplos desta arquitetura (Widrow e Lehr, 1990),
(Hopfield, 1982) e (Elman, 1993).

As redes auto-organizaveis, propostas por (Kohonen e Somervuo, 1998),
basicamente é formada por duas camadas de neurbnios: camada de entrada e
camada de saida. Realizam mapeamento de um espaco de dimensao elevada em
estruturas com dimensao topoldgica inferior com a preservacao das relacbes de
vizinhanca dos dados de entrada. Nesse tipo de rede ocorre a aprendizagem
competitiva, onde os neurbnios da camada de saida competem entre si para
ativacdo e somente um unico neurdnio é ativado a cada apresentacdo de padrdo. O
neurdnio ativado € chamado de neurbnio vencedor, somente 0s pesos associados a
este neurdnio serdo atualizados.

Uma caracteristica importante das redes neurais é a capacidade de
aprendizado. Neste processo, a rede adquire a habilidade de responder a estimulos,
atraves do ajuste de parametros internos. O aprendizado das redes neurais pode ser

classificado de duas formas:
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e aprendizado supervisionado: sdo apresentados para a rede, conjuntos
formados por valores de entrada e as respectivas saidas. Para cada
item na entrada, a rede gera uma saida e compara com o valor
informado. O ajuste de pesos sindpticos é feito com objetivo de obter-
se a saida desejada;

e aprendizado ndo supervisionado: ndo sdo apresentadas as saidas
desejadas. Em vez disso, para cada conjunto de entrada fornecida, a
rede realiza o calculo da saida. ApOs isso, a saida € agrupada em
classe. Se ndo houver classe, uma nova sera criada. Geralmente é
utilizado em redes auto-organizaveis.

Existem vérias técnicas para o aprendizado da rede: aprendizagem por
correcdo de erro, aprendizado baseado em memoria ou aprendizado competitivo. A
representacdo do conhecimento da rede relaciona-se com os pesos definidos para
as conexodes e sua formacéo da base de conhecimento.

As redes neurais possuem alta capacidade de reconhecimento de padrdes,
gue tem por objetivo a classificacdo em categorias. Essa caracteristica, aliada a
competéncia de generalizacdo, permite o uso das redes neurais em IDS. Porém,
somente reconhecera ataques para os quais foram previamente treinadas. Além
disso, 0 uso de redes neurais tem um processamento muito intenso na fase de
treinamento que exige muito do poder computacional do host. Em contrapartida, na

fase operacional ocorre, relativamente, uma baixa demanda dos recursos do host.

3.4 Aprendizagem por Quantizacao Vetorial

A aprendizagem por quantizacdo vetorial € percussora dos mapas auto-
organizaveis ou mapas de Kohonen. Essa arquitetura pode ser considerada um tipo
especial de redes neurais (Monteiro, 2008). A quantizacdo vetorial € utilizada em
diversas areas de conhecimento, a exemplo de combate a spam (Chuan, Xianliang
et al., 2005), classificacdo de imagens meédicas (Chalabi, Berrached et al., 2008),
reconhecimento de gestos (Tolba, Elsoud et al., 2009) e IDS para hosts (Marin,
Ragsdale et al., 2001), entre outras.

A LVQ é constituida por uma classe de algoritmos de mesmo nome: LVQ1,
LVQ2 e LVQ3 que descreve uma aprendizagem supervisionada. Como o LVQ
depende de uma classificacédo estatistica ou de um método de reconhecimento, seu

propoésito é definir regides de classes no espaco de dados de entrada, semelhante
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aos algoritmos de clustering. Para isso, um subconjunto de vetores de referéncia &
utilizado (Monteiro, 2008).

A LVQ é baseada no método do vizinho mais proximo. E calculada a menor
distancia entre vetores desconhecidos, que serdo classificados, dos vetores de
referéncia. Nesse processo de treinamento, apenas o vetor de referéncia mais
proximo € atualizado. Essa atualizacdo € realizada tanto nas classificacdes corretas
como também nas incorretas. Como resultado, os vetores de referéncia séo
aproximados por funcdes de densidade de probabilidade dos padrdes das classes.
Os vizinhos mais préoximos definem superficies de decisdo entre as classes,
semelhante ao classificador de Bayes. O algoritmo LVQ1, apresentado por (Yang,
Chen et al., 2007) é mostrado na Figura 3.3.

O algoritmo LVQ2 é muito parecido com o LVQ1, a decisédo de classificacao
sao idénticas em ambos. Contudo, na aprendizagem, dois vetores de referéncia (ou
codebooks) m; e m;, que sdo vizinhos mais proximos de x sé&o simultaneamente
atualizados. Um deles deve pertencer a classe correta e o outro a classe incorreta,
respectivamente. Contudo, x precisa estar numa zona de valores, chamada janela,
que € definida em volta do plano m; e m;. Considerando que d; e d; séo as distancias
euclidianas de x a m; e m;, respectivamente, entdo x é definido para cair na janela de

largura w se (Sanchez, Pla et al., 1999), como apresentado na Equacéo 3.14.
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Algoritmo LVQ

Declare
X — vetor de entrada (do conjunto de treinamento)
w; — o i-ésimo vetor de referéncia (ou codebook) :
wieRN

T - nUmero total de iteracgdes de aprendizagens

w,(t) - valor sequencial de w. no dominio discreto
de tempo (t =0,1,2,...)
Inicio

Encontre ¢, vencedor do processo de competicédo
através da equacéo:

lIx — well = min; (|lx — w; )

Ajuste we

wo(t+1) = {Wc(t) +s(@)a(t)[x—w.],i=c
¢ w;(t),i #c
Em que:
(t) = { 1,se a classificagdo esta correta
s ~ |—1,se aclassificacio esta errada

a(t) =ag(1—t/T)
Onde 0<op<l, e T é o numero total

Fim

Figura 3.3 - Algoritmo LVQ

. (d; 4 > d _1—W (3.14)
Imndfd smnes-1+w

gl i

Uma janela com largura relativa de w de 0,2 a 0,3 é recomendada (Monteiro,
2008). Uma versdo do LVQ2 chamada LVQ2.1 possibilitou uma melhoria no
algoritmo original, pois permite que m; e m; sejam 0s vizinhos mais proximos de X,
considerando que no LVQ2 original m; tem de ser o mais proximo. Os ajustes sao

apresentados na Equacéo 3.15.
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m;(t + 1) = my(6)+x () [x(t) —m;(¢)] (3.15)
m; (¢ + 1) = my (O —oc (O[x(®) —m; (V)]

O algoritmo LVQ3 difere do LVQ1 na forma de como os vetores de referéncia
sao atualizados. Assumindo que x(t) caia dentro de uma janela entre dois clusters
adjacentes com vetores de referéncia y; e y;. Supondo que X e y; pertencem a
mesma classe, e x e y; pertencem a classes diferentes, ambos os vetores serao

atualizados conforme a Equacéao 3.16 (Hu, Palreddy et al., 1997).

yi(t+1) =y (t)—o () [x(t) — y; ()] (3.16)
y; (t+ 1) = y; (O)+oc (O)]x() — y; (0]

Por outro lado, se ambos y; e y; pertencem a mesma classe que X(t), e x(t)
deve estar entre os valores definidos da janela, entdo os valores dos novos vetores

seréo calculados conforme a Equacdo 3.17 (Hu, Palreddy et al., 1997). Os valores
Otimos de & depende do tamanho da janela, sendo menor para janelas mais

estreitas.

Vit +1) =y, (t) — e < () [x(t) — yi (D], (3.17)
k €{i,j}e0,1 <e<0,5.

3.5 Comentarios Finais

A analise por wavelet permite divisdes sucessivas em aproximacao e detalhe.
Esse método possui a capacidade de ajuste adaptativo e pode detectar anomalias
de baixa, média e alta intensidade. Mesmo pequenas anomalias ao longo do tempo
poderdo ser identificadas através do uso de wavelets.

Uma caracteristica importante das redes neurais é a capacidade de
aprendizado. Neste processo, a rede adquire a habilidade de responder a estimulos,
através do ajuste de parametros internos. Existem varias técnicas para o
aprendizado da rede: aprendizado por corre¢édo de erro, aprendizado baseado em

memoria e aprendizado competitivo. A representacdo do conhecimento da rede
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relaciona-se com os pesos definidos para as conexdes e sua formacéo da base de
conhecimento.

A aprendizagem por quantizacdo vetorial permite a classificacdo por
aproximacdo quantizada, através de vetores prototipos, para distribuicdo de dados
de entrada. E um algoritmo que necessita de pouco poder computacional, quando
comparado com redes neurais.

As caracteristicas apresentadas das wavelets e redes neurais tornam essas
técnicas boas candidatas para o emprego em sistemas de deteccdo de intruséo,

conforme apresentado no préximo capitulo.
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4 SISTEMAS DE DETECCAO DE INTRUSAO

4.1 Introducéo

Com a popularizacédo dos acessos a Internet, muitas instituicdes utilizam sua
infraestrutura para prover a comunicacao entre suas unidades. As necessidades de
negécios tém motivado as empresas e 6rgdos governamentais a desenvolver
sofisticadas e complexas redes de informagdes. Essas redes contém uma variedade
de tecnologias, incluindo armazenamento de dados, técnicas de criptografia e
autenticacdo, voz e video sobre IP, acesso remoto e sem fio, entre outros servicos.
Contudo, as redes corporativas estdo tornando-se mais acessiveis, muitas
organizagfes permitem que seus usuarios utilizem os servicos da rede atraves de
conexdes oriundas da Internet (Patcha e Park, 2007).

Os beneficios disponibilizados pela Internet, principalmente a web, possibilitou
que muitas pessoas, inclusive com poucas habilidades técnicas, tivessem acesso a
informacBes de varias areas do conhecimento. E provavel que a interface gréafica
dos aplicativos tenha contribuido nesse processo. Nas informacdes disponiveis ao
publico geral, também é possivel encontrar receitas para realizar ataques a sistemas
de computacdo, desde sistemas operacionais, aplicativos até as redes de
computadores. Em muitos casos, sao disponibilizados programas prontos para
explorar vulnerabilidades ainda nao corrigidas pelos desenvolvedores.

Com motivacdes financeiras, os crimes que ocorrem hoje na web atualmente
sdo bastante diferentes dos ataques tradicionais (Provos, Rajab et al., 2009). Houve
uma evolucdo significativa na inteligéncia de ataques e com a dependéncia
crescente da utilizacdo da Internet, torna-se necessario o emprego de técnicas para
garantir disponibilidade de servicos na rede. Além disso, S80 necessarios recursos
gue garantam a integridade dos dados transmitidos e também a identificacdo correta
dos usuarios remotos.

Nesse capitulo sdo apresentados alguns conceitos relacionados a seguranga
da informacéo, ataques as redes e o funcionamento dos sistemas de detecgdo de

intrusao.
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4.2 Sistema de Deteccéo de Intruséo

No Brasil, 0 CERT.br é o grupo de resposta a incidentes de seguranca para a
Internet, mantido pelo NIC.br, do Comité Gestor da Internet no Brasil. O CERT.br é
responsavel por receber, analisar e responder a incidentes de seguranca
envolvendo redes conectadas a Internet no Brasil. Como apresentado na Figura 4.1,
0 nimero de incidentes reportados tem crescido muito nos Ultimos anos. E possivel
que esses valores sejam bem maiores, pois parte dos incidentes nao sao
reportados. De acordo com essa instituicdo, nos meses de Julho a Setembro de
2009, os incidentes de seguranca mais frequentes foram a sondagem, responsavel
pela tentativa de identificar servigcos ativos através de varreduras de portas, e as
tentativas de fraudes na Internet, a exemplo de cavalos de Tréia, que escondem

ataques em seus codigos, e paginas falsas.

Total de Incidentes Reportados ao CERT.br por Ano
320000

298181

280000

240000
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160000

Total de Incidentes
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Ano (1999 a junho de 2009)

Figura 4.1 - Incidentes de Seguranca Reportados no Brasil, fonte: (Centro De Estudos

Resposta E Tratamento De Incidentes De Seguranca No Brasil, 2009)
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A seguranca da informagéao tornou-se fundamental para garantir o correto
funcionamento das redes e sistemas computacionais. A seguranca da informacéo
esta relacionada com a triade: integridade, confidencialidade e disponibilidade. A
integridade esta pautada com a exatidao da informacao, a certeza de que a mesma
ndo sofreu alteracdes. A confidencialidade € o processo que busca garantir acesso
somente de usuarios autorizados. A disponibilidade relaciona-se com a certeza de
gue os usuarios permitidos terdo acesso a informacdo quando necessitarem. As
acOes com objetivo de comprometer a integridade, confidencialidade e a
disponibilidade de um sistema, ou rede, podem ser classificadas como uma intrusao.
Todos os procedimentos, com objetivos de identificar e isolar intrusos é chamado
deteccao de intrusao.

Um sistema de deteccdo de intrusdo € um software utilizado para detectar
acesso sem autorizacdo a um computador ou rede. Um IDS deve ser capaz de
descobrir a existéncia de todo o trafego malicioso na rede de computadores. ISso
inclui ataques a rede, exploracdo de vulnerabilidades de servicos, ataques a
computadores, tentativa de aumento de privilégios, login sem autorizacdo além das
tentativas de acesso a arquivos (Patcha e Park, 2007).

A anatomia de um ataque tradicional envolve varias fases. A primeira esta
relacionada com a aquisicdo de informagBes sobre a vitima. A segunda fase é
composta pela pesquisa de vulnerabilidades, o que pode ser executado com o
auxilio de softwares que identificam aplicacdes e suas fragilidades. A terceira fase
envolve a exploracdo de vulnerabilidades existentes, e finalmente, a manutencéo do
acesso obtido na fase anterior (Labib, 2004). A partir da segunda fase ocorrem
modificacdes dos pacotes que trafegam pela rede, o que devera ser detectada pelo
IDS, ja que mudancas significativas no perfil da rede sao esperadas.

O funcionamento geral do IDS é dividido conforme as seguintes tarefas:

1) obtencdo dos dados de auditoria: quando aplicados as redes
existentes, € comum a utilizacdo de aplicativos como tcpdump para
leitura do trafego na rede;

2) selecéo de caracteristicas: os dados de auditoria formam um conjunto
muito amplo e sua utilizagdo direta acarreta um elevado custo
computacional. Esse conjunto deve ser otimizado para gerar um
subconjunto menor. O subconjunto deve possuir somente as

caracteristicas que mais contribuem para o funcionamento do IDS e
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manter um nivel aceitdvel da taxa de detec¢cdo. Em uma rede baseada
nos protocolos TCP/IP pode-se utilizar enderegos de origem e destino,
numeros de porta de destino e parte do conteudo dos pacotes;

3) andlise: essa tarefa é responsavel pela avaliacdo que identificara que a
rede estad sob algum ataque ou permanece numa situagdo normal de
funcionamento.

O IDS é formado por um conjunto de técnicas e métodos que sado utilizados
na pesquisa de atividades maliciosas no nivel da rede bem como no nivel de host
(Vokorokos, Kleinova et al., 2006):

e monitoramento e analise de atividades dos usuarios e sistema,;

e controle de configuragéo de sistema e suas vulnerabilidades;

e andlise estatistica de padrdes baseados na compara¢gdo com ataques
conhecidos;

e analise de atividades anormais.

Existem diversas propostas para construcdo de IDS: aprendizagem de
maquina (Tsai, Hsu et al., 2009), consumo de energia dos hosts em rede ad hoc
sem fio (Ma e Fang, 2009), mineracdo de dados (Singh, Masseglia et al., 2009).
Porém, o IDS precisa ser efetivo e eficiente. O IDS efetivo consegue distinguir a
classificacdo correta de acfes maléficas ou normais. O IDS eficiente € executado
continuamente, mas com pouco consumo de meméria e processamento dos hosts, e
nao deve interferir de forma significativa no desempenho da rede. De acordo com
(Xiao, Hong et al., 2006), a deteccao de intrusos assume que usuarios e atividades
de programas sao observaveis, isso significa que quaisquer acdes que 0 usuario ou
aplicacao inicia geram atividades que podem ser gravadas em registros (logs) e o
IDS tem acesso a estes dados. Os registros gerados sdao chamados de “dados de
auditoria”. O IDS realiza analise nos dados de auditoria com objetivo de identificar
comportamentos anormais de elementos da rede. Se ocorrer comportamento
andémalo, o IDS podera inferir que o sistema esta sob ataque.

A deteccdo de intrusdo pode ser agrupada em duas categorias principais:
deteccdo de assinatura e deteccdo de anomalia. A estratégia baseada em
assinatura identifica padrées que correspondem ao trafego de rede ou dados da
aplicacdo e os compara com uma base de padrdes (assinaturas) de ataques
conhecidos. Desta forma, ataques conhecidos sao detectados com bastante rapidez

e com baixa taxa de erro. Por outro lado, ataques desconhecidos nédo séo



76

detectados. A estratégia baseada na detec¢do de anomalia funciona com base na
construcdo de perfis de comportamento para aquilo que € considerado como
atividade normal. Desvios da normalidade sdo entdo tratados como ameacas.
Assim, os sistemas de deteccdo de intrusdo baseados em anomalia sdo capazes de
se adaptar a novas classes de anomalias bem com detectar ataques desconhecidos
(Feitosa, Souto et al., 2008)

A andlise dos dados de auditoria pode ser realizada através de dois tipos de
mecanismos de deteccdo. A andlise postmortem pode explorar muitas horas de
trdfego de dados como um Unico conjunto de dados, com processamento mais
rigoroso exigindo maior emprego de recursos computacionais. Tal analise pode ser
atil para fins de engenharia de trafego, analise de uso de recursos, criacdo de perfil
de utilizacdo, etc. Por outro lado, a analise em tempo real concentra em analisar
uma pequena janela de trafego de dados, com vista a fornecer um alerta rapido e
iminente de anomalias do trafego. Analise em tempo real utiliza técnicas menos
sofisticadas devido a demanda de recursos para deteccéo de ataques (Kim e Reddy,
2008).

Um IDS pode realizar a andlise dos dados de auditoria em computadores
individuais. A arquitetura do IDS é entdo baseada em agentes instalados nesses
computadores que se comunicam com um sistema central, nesse caso, o IDS é
denominado Host-based IDS. Outra forma ocorre quando os dados de auditoria sao
capturados através do trafego da rede e entdo sdo chamados Network-based IDS.

Uma arquitetura genérica de IDS contém os médulos apresentados na Figura
4.2 e descritos a seguir (Patcha e Park, 2007):

e coleta de dados de auditoria: utilizado na fase de coleta. Os dados
coletados nessa fase sédo analisados pelo algoritmo de deteccdo de
intrusdo para descobrir tracos de atividades suspeitas. Os dados
coletados podem ter origem em logs de computadores ou rede, registro
de comandos ou logs de aplicagdes;

e armazenamento: os dados de auditoria sdo armazenados em algum
local, temporariamente ou definitivamente, para entdo serem
processados. Em alguns casos, 0 volume de armazenamento pode ser
muito grande. Este é um elemento crucial em qualquer IDS, e isso
levou alguns pesquisadores da area iniciar pesquisas com objetivo de

reduzir os dados de auditoria;
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processamento (deteccdo): o bloco de processamento € o coracao do
IDS. Nesse mdédulo sdo executados algoritmos para encontrar provas
(com certo grau de certeza) de comportamentos suspeitos nos dados
de auditoria;

dados de configuracédo: este bloco afeta as operacbes do IDS. Ele
contém os parametros sobre a localizacdo dos dados de auditoria,
como serdo realizadas as repostas aos incidentes. Este €, portanto, o
principal meio de controle do responsavel pela seguranca sobre o IDS;
dados de referéncia: armazena informacdes sobre assinatura e/ou
perfil normal de comportamentos conhecidos. No Ultimo caso, as
atualizacdes do perfil considerado normal sdo permitidas e ocorrem em
intervalos regulares;

processamento de dados: o0 elemento de processamento
frequentemente deve armazenar resultados intermediarios, por
exemplo, informacdes sobre assinaturas. O espago necessario para
armazenar estes dados pode crescer muito;

alarme: parte do sistema responsavel que informa sobre eventos

suspeitos detectados pelo IDS.
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Figura 4.2 - Arquitetura Genérica de um IDS

A avaliacdo dos IDS ocorre de acordo com meétricas escolhidas que

representam o grau de precisdo de deteccdo, como apresentado na Tabela 4.1. As

métricas bastante utilizadas séo (Lazarevic, Ertoz et al., 2003):

e falso negativo: eventos intrusivos ou ataques, que séo classificados

pelo IDS como atividades normais;

e falso positivo: ocorréncia de eventos normais que sao classificados

pelo IDS como atividades intrusivas

e verdadeiro negativo: atividade normal classificada corretamente pelo

IDS;

e verdadeiro positivo: atividade intrusiva classificada corretamente pelo

IDS.

Algumas avaliagbes de IDS podem ser realizadas através do uso de bases de

treinamento. Nesses casos, a base possui todos os dados referentes as conexdes

de rede ou utilizacdo de um determinado sistema. Além disso, também é incluida a

identificacdo do evento (normal ou ataque). Assim, as meétricas sdo calculadas

através da comparacao das classificacOes realizadas pelo IDS com a base original

empregada.
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Tabela 4.1 - Métricas de Avaliacao de IDS

Tipo do Classificacao pelo IDS como Classificacao pelo IDS como
Evento Normal Ataque

Normal Verdadeiro negativo Falso positivo

Ataque Falso negativo Verdadeiro positivo

Apenas a analise individual das métricas ndo é suficiente para avaliacdo de
IDS, a andlise dos resultados independentes podera ocasionar erro. A precisdo
global relaciona as identificacBes corretas realizadas pelo IDS comparadas com as
taxas de classificacdes erradas. O calculo da precisdo global é realizado conforme a

Equacéo 4.1.

TP + TN (4.1)
TP + TN + FP + FN

Precisdo Global (0A) =

Onde:

TP é a taxa de verdadeiro positivo
TN é a taxa de verdadeiro negativo
FP é a taxa de falso positivo

FN é a taxa de falso negativo

A taxa da precisao global informa a exatiddo das deteccdes realizadas pelo

IDS e exprimem uma relag&o entre as classificagdes corretas e incorretas.

4.3 Comentarios Finais

Foram apresentados nesse capitulo conceitos relacionados a seguranca da
informacdo e sua importancia na atualidade. Com o crescimento das interligagbes
das redes e uso da Internet, houve aumento consideravel de usuarios dos servigos
providos pelas redes. A seguranca da informacdo tornou-se imprescindivel para
disponibilizacéo de servicos aos usuarios.

Os sistemas de deteccdo de intrusdo tornaram-se ferramentas importantes
para melhorar o nivel de seguranca das redes e das aplicacbes. Diversas técnicas

sdo empregadas na tentativa de melhorar a taxa de detecgcao global, a exemplo de
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inteligéncia artificial, processamento digital de sinais, métodos estatisticos, séries
temporais, entre outros.

O numero de propostas para implementacao de IDS séo elevados, esse é um
indicio que se trata de uma area que ainda necessita de muitos estudos,
principalmente para acompanhar o alto desenvolvimento das tentativas de ataques

sem comprometer o funcionamento da rede ou dos sistemas.
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5 PROPOSTA DE UM SISTEMA DE DETECCAO E
CLASSIFICACAO DE INTRUSAO EM REDES DE
COMPUTADORES BASEADO EM TRANSFORMADA
WAVELET E REDES NEURAIS ARTIFICIAIS

5.1 Introducéo

Com o aumento da interconexao entre redes, a seguranca da informacéao
tornou-se um desafio. As redes estdo sujeitas a varios tipos de ataques que podem
ter origem interna ou externa, alguns com objetivos de paralisar servigos, outros com
a intencdo de roubar informagcbes e em outros casos, apenas por diversdo dos
atacantes. Além disso, até pouco tempo, as redes eram restritas a computadores,
agora aceitam varios tipos de equipamentos: sensores, telefones inteligentes e
celulares, entre outros. Portanto, as propostas de melhoria de segurangca devem
considerar a evolucao tecnoldgica que esta ocorrendo.

A triade confidencialidade, integridade e disponibilidade de recursos
representam fatores vitais para a seguranca da informacédo, onde uma acdo maléfica
ou nédo intencional pode comprometer o sistema, caracterizando uma intrusdo. O
IDS deve conseguir identificar essa agdo, mas sem comprometer o funcionamento
normal da rede. Um IDS é uma ferramenta de seguranc¢a que, como outras medidas,
a exemplo de antivirus e firewalls, destinam-se a reforcar a seguranca da informacao
em sistemas de comunicacéao (Teodoro, Verdejo et al., 2009).

Neste capitulo € apresentada uma proposta de sistema de deteccdo de
intrusdo com abordagem hibrida para redes de computadores. Essa abordagem
utiiza duas camadas: a primeira baseada em wavelets, para deteccdo de
comportamentos anémalos e a segunda utiliza redes neurais para classificacdo dos

ataques ou confirmacéo de uma situacéo normal.

5.2 Abordagem Proposta com Utilizagdo das Transformadas de
Wavelet e Redes Neurais Artificiais
Neste trabalho € proposto um IDS hibrido de duas camadas: a primeira

baseada em transformadas de wavelets, para deteccdo de comportamentos

andémalos, e a segunda em redes neurais artificiais, para classificacdo dos ataques.
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As wavelets podem identificar até mesmo mudangas sutis em resultados de
uma fung¢do (ou conjunto de dados). Essa capacidade pode ser empregada para
detectar variacbes de comportamento em uma rede de computadores e essa
mudanca pode ser um indicio de um ataque. A proposta aqui apresentada inclui as
transformadas de wavelets para descrever o comportamento caracteristico da rede.
Essa informacgdo € empregada para avaliar se a rede esta funcionando corretamente
ou esta sob algum tipo de ataque. As redes neurais, depois do treinamento inicial,
nao necessitam de grande esforco computacional para classificacdo de padrées.
Esses métodos, utilizados em conjunto, permitem entdo reconhecer e classificar
alteracOes oriundas de ataques na rede.

O uso das transformadas de wavelets baseia-se em uma funcéo de protétipo,
chamada wavelet mde. Com a wavelet mde é realizada uma operacdo de
convolugcdo com outra funcdo ou conjunto de dados. Essa operacdo matematica
produz os coeficientes wavelets. As oscilagdes dos valores dos coeficientes
representam as variacbes dos padroes dos dados de entrada que foram
processados pela transformada de wavelet. O indicio de uma situacdo anémala é
obtido através de um limiar relacionado aos valores dos coeficientes. Nesse caso, é
utilizada a segunda camada para classificar o possivel ataque.

Um conjunto de métricas pode ser utilizado para compor o perfil de
funcionamento da rede, que sera utilizado juntamente com a wavelet mae para
producado dos coeficientes. Exemplos de métricas importantes incluem:

e banda disponivel;

e banda utilizada;

e numero de fluxos;

e numero de pacotes enviados e/ou recebidos;
e (uantidade de bytes enviados e/ou recebidos;
e (uadros de associacdo (camada de enlace);
e taxa de transmissao.

Conforme a arquitetura da rede utilizada podera ser utilizada métricas
diferentes. Em rede sem fio, os quadros da camada de enlace podem ser verificados
para avaliar atagues especificos desse tipo de rede.

Deve existir um limiar que indicara se a rede estad sob condicdo normal ou

andmala. Neste trabalho, o limiar € dado pelo desvio padrdo da distancia euclidiana
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entre os coeficientes da transformada de wavelet. A distancia euclidiana entre os
coeficientes é definida pela Equacdo 5.1. Nas avaliacdes realizadas, o uso da

distancia euclidiana foi satisfatorio.

De =/(Ca = Cp)? + (ta — ty)? 6.

Onde:

C, — indica o valor do coeficiente da transformada de wavelet no
dado auditado a.

Cp — indica o valor do coeficiente da transformada de wavelet no
dado auditado b.

ta — indica o tempo em que o valor do coeficiente da
transformada de wavelet foi calculado no dado auditado a.

t, — indica o tempo em que o valor do coeficiente da
transformada de wavelet foi calculado no dado auditado b.

O calculo do desvio padrdo é mostrado na Equacao 5.2.

2 (5.2)
o= JE ((x-Ew) )
Onde:
o — indica o desvio padrao de X.
X —indica a variavel aleatoria X.

E(X) — indica o valor esperado de X.

A distancia euclidiana foi escolhida por mostrar quando ocorre uma alteracao
nos valores dos coeficientes, quanto maior for esse valor entre 0os coeficientes,
maiores serdo as chances de ocorrer um comportamento anémalo no trafego da
rede. Porém, como é calculada a distancia euclidiana para todos os valores dos
coeficientes, é necessario obter uma medida da dispersao estatistica que indique o
qguao longe os valores calculados se encontram do valor médio. Esta medida define
o limiar de um comportamento normal.

O algoritmo da primeira camada, de forma simplificada é apresentado na
Figura 5.1. Os dados de auditoria, que foram utilizados no calculo da métrica, foram
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obtidos através da captura do trafego da rede. Note que o algoritmo fica
continuamente executando para auditar os dados e calcular os coeficientes
relacionados. A seguir, a distancia euclidiana entre os coeficientes é calculada,
assim como seu desvio padrédo, que € o limiar proposto no algoritmo. Para valores
maiores do que o limiar, um comportamento andmalo é inferido, que ativa o
algoritmo da segunda camada, baseado em redes neurais, para classificar o

possivel ataque.

Algoritmo IDS Wavelet e Redes Neurais
Declare S - Conjunto de dados auditados no trafego da rede
C - Conjunto de coeficientes da transformada Wavelet
DE - Conjunto de valores correspondente a distancia
euclidiana entre os coeficientes da transformada Wavelet
Limiar - valor médximo para considerar uma funcdo f (t)
como comportamento normal
Inicio
Repita Engquanto Houver Dados de Auditoria
S = Dados de Auditoria
C

Calcular Coeficientes Wavelet (S)
DE = Calcular Distadncia Euclidiana (C)
Limiar = Calcular Desvio-Padréo (DE)
Se (C > Limiar) Entdao
Utilizar Redes Neurais para confirmar ataque
Fim (Se)

Fim

Figura 5.1 - Algoritmo da Primeira Camada

A segunda camada é formada por uma rede neural artificial, com cinco
neurbnios na camada de saida. Essa rede foi treinada para reconhecer quatro
classes distintas de ataques, conforme apresentada na Tabela 5.1, além do trafego

normal.
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Tabela 5.1 - Classes de Reconhecimento do Trafego

Classe Significado Descrigéao

U2R Aumentar Acesso ndo autorizado com intuito de aumentar
Privilégios privilégios.

R2L Remoto para Tentativa de acesso remoto n&o autorizado, por
Local exemplo, pelo uso de quebra de senhas.

Probe Sondagem Tentativa de identificar servicos ativos através de

varreduras de portas.

DoS Negacao de Caracteriza-se pelo envio de grande numero de
Servico solicitac6es a um mesmo host, em curto periodo de
tempo.

Normal Trafego normal Identifica um comportamento normal na rede.

A rede neural é formada por um MLP que foi treinado com o algoritmo back
propagation (Hecht-Nielsen, 1988). A camada de entrada foi constituida com 41
neurdnios, a camada oculta com 20 neurdnios, como apresentado na Figura 5.2. O
valor de ativagdo do neurbnio na camada de saida é de 0,9, com o uso da funcéo
tangente hiperbdlica.

O parametro 0,9 foi escolhido com objetivo de minimizar a propagacdo do
erro, visto que o valor unitario pode provocar instabilidade no processo de
treinamento, gerando dificuldades para convergir o resultado. A descricéo

matematica da funcdo de treinamento, tangente hiperbodlica, é apresentada na

Equacéo 5.3.
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Camada de Camada Camada
Entrada Oculta De Saida
1
2
3
4 U2R
5 R2L
6 Probe
7 DoS
Normal
41
Figura 5.2 - Arquitetura Proposta da Rede Neural
ex —_ e_x (5.3)
T te Hiperbélica — Seno Hiperbolico < 2 )
angente Hperboicd = seno Hiperbblico (ex + e_x)
2
e —e™
CeX e

Onde:

e — indica 0 numero neperiano.

O diagrama geral da proposta aqui apresentada € mostrado na Figura 5.3. O
sistema deve ficar em execucgédo continuamente, para obter os dados de auditoria.
Apés o calculo dos coeficientes wavelets, a avaliacdo de um possivel ataque
ocorrera através da analise dos valores de limiar que € dado pelo desvio padrao da

distancia euclidiana entre os coeficientes da transformada wavelet. Nesse caso, 0s
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dados seréo avaliados pela rede neural artificial. Caso seja confirmado e classificado
o0 ataque, o administrador sera comunicado.

Para avaliar a abordagem proposta foi utilizado o software Matlab (The
Matworks, 2008) e aplicado a um conjunto de dados de auditoria. O Matlab é um
ambiente voltado para calculos numéricos com ferramentas capazes de reproduzir
importantes classes de processos dinamicos, permitindo a execucdo de calculos
matematicos de forma simples. A implementac&o da rede neural foi realizada com a
funcé@o newff, que automaticamente realiza a normalizagédo dos dados de entrada. O
software ainda possui varios conjuntos de bibliotecas, chamadas toolbox, que

programam diversas funcdes utilizadas nessa proposta.
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5.3 Comentéarios Finais

Foi apresentada neste capitulo uma proposta para um IDS hibrido para
deteccdo e classificacdo de ataques em redes de computadores. Essa proposta
sugere o uso de duas técnicas: transformada wavelet e redes neurais artificiais. A
primeira é responséavel pela deteccdo de ataques, enquanto que a segunda realiza
sua classificacao.

Esta proposta possui bastante flexibilidade e € possivel sua utilizagcdo em
diversos tipos de redes. Para isso, devem-se escolher os dados de auditoria que
contenham caracteristicas importantes da arquitetura. Em uma rede sem fio, pode-
se utilizar quadros da camada de enlace, a exemplo dos quadros de solicitacdo de
associacdo em pontos de acesso. Com isso, sera possivel identificar ataques
exclusivos dessa arquitetura. Como os dados de auditoria sdo obtidos diretamente
na rede, ndo € esperado aumento de overhead, independente da arquitetura
utilizada.

Uma mudanca de topologia na rede, por exemplo, a mudanca fisica de um
usuario ou mudanca em seu comportamento como a transmissdo de uma grande
quantidade de dados, poderd ser identificada pela primeira camada como um
ataque. Porém € esperado que a rede neural artificial execute a classificagdo como

uma atividade.
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6 SIMULACOES, RESULTADOS E COMPARACOES

6.1 Introducéo

Nesse capitulo sdo apresentados as simulacdes realizadas e os resultados
obtidos com a aplicacdo da proposta sugerida nesta tese. Além disso, também séo
realizadas comparacdes com outras sugestdes de implementacgéo de IDS.

Os diversos cenarios utilizados sdo importantes para avaliar o comportamento
do IDS em redes com arquiteturas diferentes. Além disso, € utilizada a base do

KDD99, esta base tornou-se referéncia para comparacao entre as propostas de IDS.

6.2 Avaliacdo de Algumas Familias de Wavelets

As transformadas wavelets possuem varias familias que diferem entre si
através da wavelet mae ou funcéo protétipo (Graps, 1995). Para auxiliar na escolha
da familia da wavelet, foi realizado experimento com o uso do simulador NCTUns
(Wang, Chou et al., 2003). Esse simulador utiliza a pilha de protocolos TCP/IP
implementado pelo sistema operacional e também permite a integracdo e uso de
aplicacbes reais no ambiente simulado, além da utilizagdo dos comandos
tradicionais de sistemas Unix como ping, ifconfig, netstat e tcpdump.

Foi simulada uma rede ad hoc sem fio, conforme topologia apresentada na
Figura 6.1 e parametros de configuracdo de acordo com a Tabela 6.1. Os dados de
auditoria foram obtidos diretamente no simulador, através de uma funcdo de
exportacdo de arquivos textos. A rede simulada foi configurada para representar
duas situagdes: um comportamento normal e a incidéncia de um ataque.

O funcionamento normal da rede é representado pela comunicacdo dos
clientes (computadores um e dois) e servidor (computador trés). Nesse caso, foi
gerado trafego UDP com taxa de transmisséo de 2248Kbps. A situacao do ataque foi
simulada por dois hosts atacantes (computadores quatro e cinco). Foi simulado um
ataque DoS ao servidor através da geracao de trafego dos ataques para o servidor

com taxa de transmissao de 32768Kbps, no periodo entre 100 a 160s.
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Figura 6.1 - Topologia Simulada

Tabela 6.1 - Parametros da Simulacgao

Parametro Valor

Tempo de simulacéo 400s
Quantidade de hosts 5

Distancia média entre os hosts 200m
Interface de rede IEEE 802.11b
Alcance da transmissao 250m

E apresentado na Figura 6.2 o grafico da Taxa de Recebimento dos Hosts.
Essa métrica foi obtida diretamente no simulador e foram coletadas em intervalos de
um segundo. Ainda nessa figura, é percebida a taxa acentuada de pacotes
recebidos pelo host trés durante o periodo de 100 a 160s, devido ao atague

simulado nesse intervalo.
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Foram utilizadas varias familias de wavelets para avaliar o comportamento da
rede. Utilizou-se a taxa de pacotes descartados como métrica que foram obtidos em
intervalos de tempo a cada segundo. S&o apresentados na Figura 6.3 o0s
coeficientes das transformadas de Daubechies, Symlets, Coiflets e DMeyer para o
host 3. Observa-se que todas as familias empregadas detectaram as perturbacées
no sinal avaliado, como é observado pelas oscila¢cdes de valores dos coeficientes no
periodo compreendido de 100 a 160s. Além disso, com o uso da transformada de
Haar os mesmos resultados foram obtidos. Portanto, nesse cenario avaliado, os

resultados sugerem que a funcdo empregada nao é relevante.
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Figura 6.3 - Algumas Familias de Wavelet
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6.3 Emprego da Proposta em uma Rede em Laboratorio

Para avaliar a abordagem apresentada, foi construida uma rede ad hoc sem

fio em laboratério, constituida por trés equipamentos, interligada conforme a

topologia apresentada na Figura 6.4 e configurados conforme parametros

apresentados na Tabela 6.2.

Equipamento 3

Equipamento 1

Equipamento 2

Figura 6.4 - Topologia da Rede no Laborat6rio

Tabela 6.2 - Rede em Laboratério

Equipamento 1 2 2
Tipo Notebook Notebook Smartphone HTC
Touch

Sistema Linux Fedora Windows XP SP2 Windows Mobile 6.0
Operacional 8 Pro
Interface de Rede IEEE 802 IEEE 802 a/b/g IEEE 802.11b/g

a/blg
Funcéo Atacante Vitima Host na rede
Softwares Nmap e Navegador de Internet  Navegador de Internet
Utilizados Servidor Web e Sniffer de Rede
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Como uso normal da rede, foi habilitado um servidor web no equipamento
namero um, enquanto os outros hosts o utilizaram a partir de um navegador
(browser). Durante esse periodo, foram realizados ataques TCP/RPC, conforme o0s
periodos indicados na Tabela 6.3. Esse tipo de ofensiva foi escolhido pela sua
popularidade nos dias atuais e por ser comum seu emprego para enumeracao de
servicos disponiveis nos computadores, pertencente a categoria Probe, ou

Sondagem, dos ataques.

Tabela 6.3 - Periodos dos Ataques

Atagues Periodo (em segundos)

Primeiro Entre 47 a 50
Segundo Entre 67 a 69
Terceiro Entre 86 a 89
Quarto Entre 106 a 108
Quinto Entre 126 a 130

Os dados transmitidos na rede foram capturados com o uso de um sniffer.
Esses dados foram organizados na seguinte ordem:
e numero (sequencia do pacote);
e tempo (medido em segundos com seis casas decimais, relacionado ao
inicio da simulacéo);
e protocolo;
e endereco IP de origem;
e endereco IP de destino;
e porta de destino;
e tamanho dos pacotes;
e flags do protocolo TCP (no caso dos protocolos ARP, ICMP e UDP

este campo é nulo).

Nessa avaliagdo, utilizou-se o numero de pacotes recebidos na interface
como meétrica para aplicacdo da wavelet de Daubechies, além disso, houve um
processamento para agrupar os dados de auditoria em uma unidade de tempo (um

segundo). ApdGs o processamento, foram obtidos os coeficientes da wavelet como
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mostrados na Figura 6.5(a), onde ¢é possivel verificar cinco momentos de
perturbacdes no sinal que correspondem aos cinco intervalos dos ataques. Dessa
forma, a wavelet foi capaz de detectar, satisfatoriamente, as anomalias. Para facilitar
a comparacao entre os resultados das duas camadas, os valores do neurénio da
camada de saida foram agrupados e apresentados no mesmo periodo de tempo de
observacédo da rede, como mostrado na Figura 6.5(b). Observa-se que a rede neural

classificou de forma satisfatoria os cinco ataques realizados.

15

Coeficientes
Valor do Neurdnio da Camada de Saida

. : . : c . ¢ ¢
I I L I L I I o 20 40 60 80 100 120 140 160 180
20 40 60 80 100 120 140 160 180 Tempo (segundos)

Tempo (segundos)

-300
0

(a) - Camada Wavelet (Coeficientes x (b) - Camada Rede Neural (Valores do
Tempo) neurdnio da camada de saida x Tempo)

Figura 6.5 - Resultados experimentados pelo IDS hibrido proposto no cenario de ataque
TCP/RPC.

Durante o funcionamento dos testes, todos os pacotes que trafegaram pela
rede foram capturados, que totalizaram 17.317. Desse conjunto, 1000 pacotes foram
selecionados para treinamento, e 350 para testes de validacdo da segunda camada
do IDS. Durante esta fase, foram utilizados 2500 ciclos de treinamento (época). A
curva de treinamento é apresentada na Figura 6.6. Todos os pacotes foram entdo

apresentados a segunda camada para classificar o ataque.
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Figura 6.6 - Curva de Treinamento da Rede Neural

6.4 Estudo de Caso - Utilizacdo do KDD 99 com Dados de

Auditoria

6.4.1 Descricdo da Base de Dados do KDD 99

Para avaliar a proposta aqui apresentada, foi utilizado um conjunto de dados
de auditoria disponibilizado pelo laboratério Lincoln do MIT chamada de KDD 99.
Essa base foi construida em 1999 através da captura do trafego, no formato do
tcpdump, da rede do laboratério e dados inseridos artificialmente que simulam certos
tipos de ataques a trés alvos baseados em sistemas operacionais distintos. A

topologia da rede que originou essa base de dados é apresentada na Figura 6.7.
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Figura 6.7 - Topologia da Geracdo de Dados do KDD99

Os dados capturados foram processados para serem utilizados como
parametro para andlise de desempenho em uma competicdo de Sistemas de
Deteccao de Intrusdo em 1999. Para isso, foram sumarizados em conexdes e cada
conexdo € representada por uma linha. Cada linha contém 41 caracteristicas
(duracéo, protocolo, aplicacdo, flags, entre outros). As conexdes possuem uma
etiqueta que informa sua classificagdo como normal ou o nome do ataque. Na Figura

6.8 sdo apresentados alguns exemplos de conexdes do KDD 99.
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5,tcp,smtp,SF,959,337,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,
1.00,0.00,0.00,144,192,0.70,0.02,0.01,0.01,0.00,0.00,normal.

0,tcp,http,SF,54540,8314,0,0,0,2,0,1,1,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.
00,0.00,0.00,118,118,1.00,0.00,0.01,0.00,0.00,0.00,0.02,0.02,back.

0,tcp,http_443,50,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,114,2,1.00,1.00,0.00,0.00,0.0
2,0.06,0.00,255,2,0.01,0,07,0.00,0.00,1.00,1.00,1.00,0.00,neptune.

Figura 6.8 — Exemplos de Conexdes na Base do KDD

Uma conexdo € uma sequencia de pacotes TCP com inicio e término num
determinado intervalo de tempo, com fluxo de dados entre um host origem e destino,
sobre um protocolo definido. Esses dados foram processados e sumarizados em
quatro conjuntos (Kayacik, Zincir-Heywood et al., 2005), (Fries, 2008):

e caracteristicas basicas: constituidas por informacdes dos cabecalhos
dos pacotes sem a analise dos dados transportados. Apresentam
informacgdes basicas das conexdes e sdo detalhadas na Tabela 6.4;

e caracteristicas sugeridas: sdo utillizados conhecimentos de
especialistas para extrair informacfes do conteudo dos pacotes
transportados. Isso inclui, por exemplo, o numero de tentativas de login
com erros. Sao apresentados na Tabela 6.5;

e caracteristicas de trafego com janela de 2s: apresentam as
caracteristicas de tréfego calculadas no intervalo de tempo (2s). Um
exemplo disso é o numero de conexdes destinadas a um mesmo host
da rede. Na Tabela 6.6 sdo apresentadas essas caracteristicas;

e caracteristicas de trafego das uUltimas cem conexdes: essas méetricas
apresentam o perfil histérico das ultimas cem conexdes realizadas. Um
exemplo dessas métricas é a quantidade de conexdes para uma

mesma maquina destino, sdo apresentadas na Tabela 6.7.

Tabela 6.4- Caracteristicas Basicas no KDD 99

Nome Descricao Tipo

duration Duracao da conexdo em segundos continuo
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protocol_type Protocolo da camada de transporte (TCP, UDP) discreto
service Protocolo da camada de aplicacdo (HTTP, Telnet, etc)  discreto
src_bytes Quantidade de bytes transmitidos da origem para o continuo
destinatario
dst_bytes Quantidade de bytes transmitidos do destinatério paraa continuo
origem
flag Indica o estado da conexao (normal, erro) discreto
land Possui valor 1 se o numero de porta origem e de discreto
destino sao iguais e 0 caso diferentes
wrong_fragment NuUmero de fragmentos errados continuo
urgent Indica 0 numero de pacotes marcados como urgente continuo
Tabela 6.5- Caracteristicas Sugeridas no KDD 99
Nome Descricao Tipo
hot Indica o nUmero de pacotes importantes continuo
num_failed_logins Numero de falhas de login continuo
logged_in O valor 1 indica que o login foi efetuado com discreto
sucesso e o valor 0 caso contrario
num_compromised Indica o numero de conexdes “comprometedoras” continuo
root_shell O valor 1 indica que o shell do root foi obtido e O discreto
caso contrario
su_attempted O valor 1 indica que houve tentativa de se obter o discreto
shell do root e o valor 0 caso contrario
num_root Numero de acessos como root continuo
num_file_creations Indica o nUmero de operac¢des com criacdo de continuo
arquivos
num_shells Indica o numero de shell abertos continuo
num_access_files Indica o numero de operac¢des no controle de continuo
acesso de arquivos
num_outbound_cmds NuUmero de comandos executados huma sessao continuo

de FTP




101

is_hot_login O valor 1 indica se o login pertence a uma lista discreto
importante e 0 caso contrario
is_guest_login O valor 1 indica se o login foi executado como discreto
convidado e 0 caso contrario
Tabela 6.6- Caracteristicas de Trafego com Janela de 2s no KDD 99

Nome Descricao Tipo

count Numero de conexdes par ao mesmo host nos continuo
ualtimos 2s

serror_rate Porcentual de conexdes com erros do tipo SYN para continuo
0 mesmo host

rerror_rate Porcentual de conexdes com erros do tipo REJ para  continuo
0 mesmo host

same_srv_rate Porcentual de conexdes ao mesmo servi¢o para o continuo
mesmo host

diff_srv_rate Porcentual de conexdes a servicos diferentes parao  continuo
mesmo host

srv_count Numero de conexdes para 0 mesmo servico de um continuo
mesmo host

Srv_serror_rate Porcentual de conex8es com erros do tipo SYN para continuo
0S Mesmos Servigos

srv_rerror_rate Porcentual de conexdes com erros do tipo REJ para  continuo
0S Mesmos Servicos

srev_diff_host_rate Porcentual de conexdes a diferentes hosts para os continuo

mesmos servigos

Tabela 6.7- Caracteristicas de Trafego Calculadas Utilizando o Histérico das Ultimas 100

Conexdes no KDD 99

Nome

Descricao

Tipo

dst_host_count

Numero de conexdes para 0 mesmo host

destino

continuo
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dst_host_srv_count Numero de conexdes para 0 mesmo host  continuo
destino e 0 mesmo servico

dst_host _same_srv_rate Porcentual de conexdes para 0 mesmo continuo
host destino e 0 mesmo servigo

dst_host_diff srv_rate Porcentual de conexdes de servigos continuo
diferentes para o mesmo host atual

dst_host_same_src_port_rate Porcentual de conexdes para o host atual  continuo
e mesma porta

dst_host_srv_diff_host rate Porcentual de conexdes para 0 mesmo continuo

servico com diferentes hosts de origem

dst_host_serror_rate Porcentual de conexdes ao host atual com continuo
um erro SO
dst_host_srv_serror_rate Porcentual de conexdes para o host atual continuo

e servico especificado com um erro SO
dst_host_rerror_rate Porcentual de conexdes para o host atual continuo
gue tiveram um erro RST
dst_host_srv_rerror_rate Porcentual de conexdes para o host atual  continuo
e servico especificado que tiveram um
erro RST

A base do KDD 99 é relativamente antiga, muitos trabalhos baseiam-se nessa
base, a exemplo de (Dash e Liu, 2000), (Lippmann, Haines et al., 2000),
(Mukkamala, Janoski et al., 2002) e (Depren, Topallar et al., 2005). No entanto, essa
base de dados tornou-se referéncia para analise de propostas de IDS, sendo
utilizada em trabalhos recentes, (Tang, Cao et al., 2008), (Michailidis, Katsikas et al.,
2008), (Mao, Lee et al., 2009) e (Orfila, Estevez-Tapiador et al., 2009), devido a sua
elevada representatividade para essas analises.

A utilizacdo da base do KDD néo é direta, pois cada conexao € representada
por um conjunto alfanumérico constituido pelos nomes dos protocolos, duracédo da
conexdo, classificacdo da conexdo e outros dados. Um pré-processamento foi
necessario para agrupar os dados em classes e converté-los para numéricos. As
categorias utilizadas para as conexdes existentes na base sdo apresentadas na
Tabela 6.8.
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Tabela 6.8 - Classes das Conexdes no KDD 99

Num. Classe Significado Descri¢cao Nome dos Ataques
1 U2R Aumentar Acesso néo sqlattack, perl, xterm,
Privilégios autorizado com intuito  rootkit, httptunnel, ps,
de aumentar buffer_overflow,
privilégios. loadmodule.
2 R2L Remoto para Tentativa de acesso ftp_write, guess_passwd,
Local remoto nao imap, phf, xsnoop,
autorizado, por multihop, xlock, named,
exemplo, pelousode  worm, warezmaster,
guebra de senhas. snmpguess, imap,
guess_passwd.
3 Probe Sondagem Tentativa de identificar ipsweep, nmap, portsweep,
servicos ativos através satan, saint, mscan.
de varreduras de
portas.
4 DoS Negacdo de Caracteriza-se pelo back, land, neptune, pod,
Servico envio de grande smurf, teardrop, back,
namero de apache2, land, mailbomb,
solicitacdes a um processtable, udpstorm.
mesmo host, em curto
periodo de tempo.
5 Normal Tréafego Indica que a conexdo  Nao aplicado
Normal € baseada na

utilizacdo normal da

rede.

6.4.2 Analise da Base do KDD 99 Através da Distribuicdo de Probabilidade de

Poisson

A base de dados do KDD 99 é muito importante para comparacdo entre
propostas para IDS, pois permite definir o perfil de um comportamento normal ou

anomalo de um host. A construcdo dessa base nédo foi uma tarefa trivial, pois além
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dos dados que foram capturados diretamente na rede, conforme a topologia
apresentada na Figura 6.7, outros dados foram inseridos. Ao término da captura dos
dados, houve um processamento para disponibilizar outras caracteristicas
calculadas a partir dos dados originais, estas caracteristicas sdo apresentadas nas
Tabelas 6.5, 6.6 e 6.7. Com a incluséo de dados calculados, mesmo com o objetivo
de enriquecer a base, tornou-se necessario a realizacdo de um estudo para avaliar
como esses dados estao distribuidos no KDD 99 e entdo compreender os resultados
obtidos na implementacao da proposta do IDS.

Uma definicdo classica da probabilidade estimada ou probabilidade empirica
de um evento esté relacionada com a frequéncia relativa de sua ocorréncia. Se o
namero de observacdes for grande, a probabilidade propriamente dita sera o limite
da frequéncia relativa (Spiegel, Schiller et al., 2000).

Em um processo aleatério, representado por qualquer fenémeno, os
resultados finais podem ser definidos como eventos. A frequéncia relativa de um

evento yi é definida na Equacéo 6.1.

(6.1)

N(y;)
N

F(y;) =

Onde:
F(y;) é a frequéncia do evento yi;
N é o nimero de eventos;

yi € 0 iésimo evento.
Se o processo € repetido indefinidamente, com N—<, a Equacéo 6.1 podera

ser reescrita como apresentado na Equacao 6.2, transformando-se na probabilidade

de ocorréncia do evento ;.

N(y;) . 62
N ) - '

A distribuicdo de Poisson é apresentada na Equacédo 6.3. Seu funcionamento

prevé que a variavel aleatéria (Y), que representa 0s eventos, seja independente e
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expresse a probabilidade de ocorréncia de certo nimero de eventos, num periodo
de tempo, com a taxa média (1) conhecida.

Y (6.3)
PH (Y) = W e H

Onde:
M € a taxa média do evento;
e € a base do logaritmo natural.

O processo de contagem, utilizado pela distribuicio de Poisson €
relativamente simples e ndo envolve operacdes matematicas complexas, o que torna
leve em termos de custo computacional.

A andlise da base do KDD 99, através da distribuicdo de Poisson foi realizada
para cada conexao. Nesse caso, foi construido um vetor de probabilidade (VP) com
cinco valores correspondentes a Funcdo Densidade de Probabilidade da Distribuicao
de Poisson, calculada conforme a Equacédo 6.3. Cada posicdo do vetor indica a
probabilidade da conexdo que esta sendo avaliada pertencer a cada uma das
classes do KDD, a posicdo 1 contém a probabilidade da conexéo ser da classe 1
(U2R), a posicao 2 contém a probabilidade da conexédo ser da classe 2 (R2L) até a
dltima posi¢éo, que contém a probabilidade da conexdo ser da classe 5 (Conexao
Normal). A posi¢cdo que contém o maior valor de probabilidade é escolhida para
classificar a conexdo em avaliacdo. Essa escolha é comparada com a classificacao
original na base do KDD. Quando séo iguais, significa que o IDS classificou
corretamente e é atualizado o contador de acerto (TP - Verdadeiro Positivo ou TN —
Verdadeiro Negativo), caso contrario, houve uma falha e o contador de erro é
atualizado (FP — Falso Positivo ou FN — Falso Negativo). Esse algoritmo é

apresentado na Figura 6.9.
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Algoritmo AvaliarKDDPoisson
Declare
KDD - Base de dados original do KDD
KDDN - Base de dados pré-processada do KDD
fi[l..5] - Vetor de probabilidade das classes
Classe - Identificacdo da classe
EstatisticaCorreta - Contadores de acerto
(verdadeiro positivo ou verdadeiro negativo)
EstatisticaErrada - Contadores de erro (falso
negativo ou falso positivo)
Inicio
KDD1 = Pré-Processamento (KDD)
KDD2 = Selecionar Caracteristicas (KDDI1)
fi[l..5] = Média Frequencia Eventos por Tipo (KDDZ2)
VP =
Funcdao Densidade Probabilidade Poisson (KDDZ, fi)
IDS = Selecion Maior Elemento (VP)
Se Classe no IDS for igual a Classificac&o em KDD1
Entao
Atualiza (EstatisticaCorreta)
Sendo
Atualiza (EstatisticaErrada)
Fim (se)
Fim

Figura 6.9 - Algoritmo para Analise da Base do KDD através de Poisson

Para o célculo da Funcdo Densidade de Probabilidade da Distribuicdo de
Poisson, € necessario conhecer a taxa média dos eventos analisados, parametro p
da Equacéo 5.4. Para escolha desse parametro, foram selecionados dois subgrupos
do KDD, com 10.000 e 100.000 conexfes respectivamente. Em cada subgrupo,
foram realizados testes variando o porcentual de conexdes utilizado para calcular a
frequéncia dos eventos (10%, 20%, 30%, 40%, 50%, 70% e 100%). O tempo
necessario para deteccdo de um ataque esta relacionado com o tamanho do
conjunto de amostras utilizadas para contagem de eventos, quanto menor esse
conjunto, mais rapido devera ser a deteccéo de intrusdo. Como mostrado na Figura
6.10, utilizando 30% das conexdes para contagem de eventos, obteve-se a melhor
taxa de deteccéo global de 97,57%. A utilizagdo de um conjunto menor com apenas

20% das conexdes também apresentou valor elevado de deteccgéo.
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Figura 6.10 - Porcentual de Amostras de Treinamento

Avaliagcbes com outras distribuicbes de probabilidade também foram
realizadas e os resultados estdo apresentados na Tabela 6.9. Com o uso das
distribuicbes Geométricas e Multinomial ndo foi possivel identificar nenhum tipo de
ataque, além disso, ambas as distribuicbes apresentaram elevada taxa de falso
negativo. Nesses testes foram utilizadas 494.021 amostras e 30% delas para calculo

da frequéncia dos ataques.

Tabela 6.9 - Comparagdo com outras distribuicGes

Funcéo TP % TN % FP % FN % OA % Tempo s
Poisson 75,07 14,23 5,45 0,66 93,57 543
Geométrica 0 19,69 0 80,3 19,69 182
Multinomial 0 19,69 0 80,3 19,69 567

Os ataques da classe Probe realizam sondagem no sistema alvo para
identificar aplicacbes que estdo em execucao. Os atagues mais simples podem ser
realizados através da tentativa de conexdes em certas portas. Quando a conexao é
realizada com sucesso, pode-se concluir que determinada aplicacao esta disponivel.
Esse tipo de ataque gera varios pacotes que séo transmitidos pela rede. A classe de
ataque DoS é caracterizada pela geracdo de pacotes, que sdo encaminhados ao
alvo, em quantidade muito elevada. Em ambas as classes de ataques, a rede recebe

grande numero de pacotes muito parecidos, em certo intervalo de tempo. Esse
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cenario propicia o uso da Distribuicdo de Poisson para modelagem do trafego e a
identificacdo dos ataques na rede.

A base do KDD 99 foi segmentada em dois conjuntos. O conjunto principal, ou
base completa, possui 4.898.430 registros de conexdes. O segundo conjunto é
formado por aproximadamente 10% dos registros da base completa e geralmente é
utilizado para realizar o treinamento dos algoritmos de deteccdo de intrusdo. Nos
experimentos realizados, percebeu-se que a utilizacdo da base completa e da base
reduzida (10% das conexdes) apresentou resultados semelhantes, como mostrados
na Tabela 6.10. Para melhorar o processamento, as avaliagbes seguintes foram
executadas na base reduzida.

Tabela 6.10 - Comparac¢ao entre Conjunto Completo e Parcial do KDD

Conjunto Verdadeiro  Verdadeiro Falso Falso Negativo
Positivo (TP) Negativo Positivo (FN)
(TN) (FP)
KDD Completo 79,87% 14,18% 5,67% 0,06%
KDD 10% 75,07% 14,23% 5,45% 0,66%

6.4.3 Selecédo de Caracteristicas da Base do KDD 99 para o IDS

Para diminuir o custo computacional do IDS, o conjunto dos dados de
auditoria deve ser reduzido. Existem muitas formas que podem ser empregadas
para otimizacado desses dados, através da selecdo de caracteristicas que contribuem
para a classificacdo das conexdes. Dessa maneira, somente caracteristicas
relevantes sdo selecionadas para analise, com a formacao de um subconjunto 6timo
capaz de representar todos os dados. Os testes foram aplicados em 494.021
amostras de conexfes do KDD, sendo 30% delas utilizadas para calculo da
frequéncia dos ataques. A preciséo global foi obtida conforme a Equacéo 4.1.

Avaliacbes com subconjuntos diferentes, escolhidos a partir de diversos
trabalhos proporcionaram resultados distintos, como apresentado na Tabela 6.11.
Além disso, para comparacdo com esses trabalhos, constituiu-se um subconjunto
com caracteristicas escolhidas ao acaso, através de um sorteio. A escolha do

subconjunto que n&o contribui para a classificacdo das conexdes pode ser bastante
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prejudicial. Evidentemente, a utilizacdo do conjunto completo apresenta melhor
resultado. Porém, com as 13 caracteristicas sugeridas em (Suebsing e
Hiransakolwong, 2009), mesmo com a precisao global ligeiramente inferior, bons
resultados foram obtidos, sendo esse o subconjunto 6timo utilizado. Ainda pela
Tabela 6.11, é possivel concluir que as -caracteristicas selecionadas estdo
relacionadas com o método empregado na detec¢cdo de intrusdo. Um conjunto de
caracteristicas pode ser muito bom para determinado método e ruim para outro. Por
exemplo, com o uso da proposta de (Ghali, 2009) houve reducdo de
aproximadamente 85% do tempo de processamento e de 90% da taxa de erro.
Entretanto quando tal conjunto de caracteristicas foi utilizado na proposta deste
artigo a preciséo global de deteccéo foi reduzida para 35,43%. De acordo com essa
informacéo, a escolha das caracteristicas da base do KDD para formar um conjunto
otimo depende do método empregado para deteccdo de intrusdo. As avaliacdes
foram realizadas através da verificacdo baseada na Distribuicdo de Poisson.

Tabela 6.11 - Precisdo Global Conforme Selecdo de Algumas Caracteristicas do KDD

Proposta Método de Caracteristicas do KDD Preciséo
Selecéo Global
(OA)
Todas as Todas as caracteristicas do 95,95
Caracteristicas KDD
(Suebsing e Euclidean duration, protocol_type, 93,57
Hiransakolw Distance and logged_in, serror_rate,

ong, 2009) Cossine Similarity  srv_error_rate, rerror_rate,
srv_rerror_rate, diff_srv_rate,
srv_diff_host_rate,
dst_host_diff _srv_rate,
dst_host_srv_diff_host rate,
dst_host_error_rate,

dst_host_srv_rerror_rate
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(Li e Guo, Transductive src_hytes, count, service, 90,34
2008) Confidence dst_host_same_src_port_rate,
Machines for K- dst_host_srv_count,

Nearest Neighbors dst_host_same_srv_rate,

logged _in
(Yu,Wu et Protocol Type and protocol_type, logged_in, 87,34
al., 2008) Logistic count, srv_count,
Regression same_srv_rate,

srv_diff_host_rate,
dst_host_count,
dst_host _same_src_port_rate,
dst_host_srv_serror_rate
6 Caracteristicas duration, su_attempted.,is, 80,37
Aleatérias is_guest_login,
dst_host_count,
dst_host_srv_serror_rate,
dst_host_rerror_rate
(Khor, Ting  Correlation-based service, dst_bytes, logged_in, 58,41
et al.,, 2009) Fearure Selection count, dst_host_count,
Subset Evaluator  root_shell,
(CFSE) and dst_host_rerror_rate
Consistency

Subset Evaluator

(CSE)
(Ghali, Rogh Set Neural src_byte, dst_byte, count, 35,43
2009) Network Algorithm  srv_count, dst_host_srv_count,

(RSNNA) dst_host_same_src_port_rate

E possivel verificar a contribuicdo de cada caracteristica no processo de
classificacdo do tipo de conexdo através do uso de histograma. Pode-se inferir que
determinadas caracteristicas contribuem mais para a classificacdo de certas classes.
Na Figura 6.11 sdo apresentados os histogramas da caracteristica duration (tempo
de duracédo da conexao). Nos gréaficos dos histogramas, o eixo horizontal representa

a quantidade de conexdes agrupadas nas classes, de acordo com a caracteristica
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analisada. Pela analise visual, observa-se que existe uma dispersdo do numero de
conexdes em ataques tipo U2R, entretanto isso ndo acontece para as outras
classes, as conexdes estdo agrupadas em torno de um unico intervalo. Entéo, essa
caracteristica € uma candidata para formar um conjunto que permitira classificar
ataques tipo U2R, porém, ndo € recomendavel utilizd-la para classificacdo das
outras classes, pois provavelmente ndo propiciara contribuicdo significativa nesse
processo. De forma similar, a mesma analise pode ser realizada com a caracteristica
source bytes (quantidade de bytes enviados da origem para o host destino), como

apresentado na Figura 6.12.

Tipo 1-U2R Tipo 2- R2L
30 , 1500
20 1 1000
10 1 500
0 1 1 —-— 0 | - —
0 200 400 600 800 0 0.5 1 1.5 2
x 10°
Tipo 3 - Probe x10° Tipo 4 - DoS
6000 . . : 4 . ;
4000 1
2
2000 1
0 : : = 0 : ——
0 1 2 3 4 5 0 5 10 15
x 10°
x 10 Tipo 5 - Normal
10 : ,
5 i
0 L 1
0 2 4 6
x 10*

Figura 6.11 - Histograma da Caracteristica "duration"
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Tipo 1-U2R Tipo 2- R2L
30 1500
20 1 1000
10 1 500
0 L -_ O L ' |
0 2000 4000 6000 8000 0 2 4 6
x10°
Tipo 3 - Probe x10° Tipo 4 - DoS
6000
4000
2
2000
0 : ; : 0 : ;
0 2 4 6 8 0 2 4 6
x 10° x 10°
x 10" Tipo 5 - Normal
10
5
0 —

0 0.5 1 1.5 2 2.5

x 10°

Figura 6.12 - Histograma da Caracteristica "source bytes"

Existem caracteristicas na Base do KDD 99 cujas conexdes de todas as
classes estdo agrupadas em um pequeno intervalo. S&o apresentados na Figura
6.13 os histogramas da caracteristica is guest login (indica se o login foi executado
como usuario convidado). Nesse caso, essa caracteristica ndo realiza contribuicdo

significativa para o processo de classificacdo, entdo, é possivel melhorar o

desempenho com a exclusao desses dados.
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Tipo 1- U2R Tipo 2 - R2L
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Figura 6.13 - Histograma da Caracteristica "is guest login"

6.4.4 Resultados Obtidos Sobre a Base do KDD 99

Foram realizados varios experimentos para avaliar a configuracédo da segunda
camada do IDS, constituida pela rede neural. Todas as avaliagdes foram executadas
em um computador equipado com Processador Intel Core 2 DUO T5500, com 4GB
de RAM e Sistema Operacional Windows 7 64 bits. O célculo da Precisdo Global foi
realizado conforme a Equacao 5.5. A cada avaliacédo, a rede neural foi destruida e
criada novamente para eliminar a aprendizagem obtida nos testes anteriores e a
interferéncia de resultados entre os testes.

A primeira avaliacdo foi realizada com mil conexdes para treinamento e
aplicadas sobre 5.000 amostras. Esse conjunto foi formado por todas as 41
caracteristicas da base do KDD 99. Os dados obtidos sdo apresentados na Tabela
6.12 e na Figura 6.14. O tempo gasto para o treinamento, em alguns casos, foi
elevado, porém em todos os testes, a deteccao foi muito rapida, a classificacao

ocorreu com tempo inferior a um segundo.
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Tabela 6.12 - Precisao Global (1.000 amostras para treinamento 5.000 para testes)

Epoca OA % Tempo Treinamento (s) Tempo de Teste (s)

50 99,800 70,00 0,14
100 99,980 134,00 0,14
200 99,880 271,00 0,15
300 99,960 415,00 0,14
500 71,311 712,00 0,17

1.000 99,720 1.343,00 0,15
1.200 99,780 18,15 0,19
1.500 99,980 2.032,00 0,14
2.000 99,820 2.663,00 0,14

Apenas no treinamento com 500 épocas a rede neural ndo convergiu para o
resultado satisfatério. As redes neurais sao sistemas muitos complexos e dinamicos,
apesar de seu alto poder de simulagcdo, muitas vezes nao convergem para uma
Unica solucdo ou, quando converge, consome muito tempo com as iteracdes
(Capuano, 2009). Nesses casos, torna-se necessario realizar testes para escolha de
parametros adequados (época, numero de camadas, numero de neurbnio das

camadas e outros) que apresentem os melhores resultados.
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Precisdo Global (OA) x Epoca

[EEN

Taxa de Detecgao

R R R R R R R R R R R RN

0 200 400 600 800

1.000 1.200 1.400 1.600 1.800 2.000

Numero de Epoca

Figura 6.14 - Precisao Global (1.000 amostras para treinamento e 5.000 para testes)

A avaliacdo com 10.000 conexdes utilizadas para o treinamento da rede
neural e aplicadas sobre 50.000 amostras de testes produziram os resultados
apresentados na Tabela 6.13 e Figura 6.15. Com a utilizagdo dos valores 200 e 500

para a época a rede neural, durante o treinamento, ndo convergiu para resultado
esperado.

Tabela 6.13- Precisdo Global (10.000 amostras para treinamento, 50.000 conexdes para testes)

Epoca OA Tempo Treinamento (s) Tempo de Teste (s)
50 93,1% 728,00 1,30
100 84,5% 1.449,00 1,35
200 39,0% 272,00 1,35
300 87,5% 4.335,00 1,38
500 80,2% 889,00 2,02
1.500 87,8% 21.558,00 1,31
2.000 63,4% 1.065,00

1,60
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Precisdo Global (OA) x Epoca
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55,0%

45,0%
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Figura 6.15 - Precisdo Global (10.000 amostras para treinamento, 50.000 conexdes para

testes)

Foi realizada a avaliacdo da abordagem proposta aplicado sob um conjunto
parcial dos atributos existentes na base do KDD. Os atributos foram escolhidos
conforme sugestdo de alguns trabalhos. Os atributos do “Histograma” foram
selecionados a partir da analise visual dos histogramas das classes e esse conjunto
e formado por: duration, protocol type, service, flag, dst _bytes, hot,
num_compromised, root_shell, num_file_creations, count, srv_cont, dst_host_count,
dst_host_srv_count. As descrigcdes dos atributos estédo apresentadas na Tabela 6.11
e o resultado da analise na Tabela 6.14. O MSE, ou erro quadratico médio foi

calculado conforme a Equacgéo 6.4.



Tabela 6.14 — Precisdo Global Conforme Selecédo de Alguns Atributos

117

TP TN FP FN AO % Atributos Numero de MSE
Atributos

31,10 62,07 0,95 5,77 93,27 (Khor, Ting et al., 7 3,00E-08
2009)

30,92 62,58 0,44 586 93,69 Histograma 13 3,00E-10

18,15 62,91 0,10 18,81 81,08 (Lie Guo, 2008) 7 1,00E-12

0,02 62,96 0,05 36,97 62,98 Aleatorio 6 2,00E-08

0,00 33,64 29,37 0,88 52,65 (Ghali, 2009) 7 8,00E-08

25,14 62,74 0,28 11,75 87,96 (Fries, 2008) 8 9,37E-06

26,17 62,89 0,12 10,77 89,10 (Yu,Wuetal., 9 9,14E-06
2008)

0,00 62,98 0,03 36,97 62,99 (Suebsinge 15 6,00E-07

Hiransakolwong,
2009)

Nesse caso € percebido que a quantidade de atributo selecionada ndo esta

relacionada com a Precisdo Global da Deteccdo. A proposta que possui maior

namero de atributos da base do KDD foi a que apresentou pior resultado no cenario

avaliado.

Onde:

n é o nUmero de amostras;

1 n
MSE(f,%) == ) (fi = x)
i=1

f, € o valor da i-ésima observacéo;

X; € 0 valor calculado para a i-ésima observacao.

(6.4)

Nesse experimento, as conexdes, com todos os atributos, foram separadas

em grupos e organizadas conforme sua classificacdo. Para cada grupo, foram

calculados os coeficientes da wavelet e esses foram apresentados para treinamento
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da rede neural. Ao término do treinamento, foram realizados testes de classificacao

e reconhecimento das conexdes, conforme a estrutura apresentada na Figura 6.16.

\\
e Escolha de um conjunto de métricas
Dados de
Auditoria
\\
e Calculo dos coeficientes da transformada de Wavelet
e Separagao em Classes
\\
e Treinamento da Rede Neural
rede Neural BN Testes de validacao da classificacao

Figura 6.16 - Estrutura de Teste

Com essa estrutura aplicada sobre todas as conexdes da base de dados, o0s
seguintes resultados foram obtidos: o treinamento utilizando 10.000 conexdes, a
Precisdo Global foi de 43%, porém, com o0 aumento do nimero de amostras, através
do treinamento da rede neural com 120.000 amostras e aplicados sobe 400.000
conexdes, a Precisdo Global aumentou para 80%.

Experimentos realizados utilizando cinco redes neurais distintas, onde cada
rede foi treinada para classificar um tipo de trafego (U2R, L2R, Probe, DoS e
Normal) foram realizados. Os valores da Precisdo Global foram semelhantes aos
resultados quando utilizado apenas uma rede neural com cinco neurbnios na

camada de saida.

6.5 Comparacdo dos Resultados com Outras Abordagens
Propostas
Existem diversas propostas para constru¢cdo de sistemas de deteccdo de

intrusdo, com abordagens diferentes. A fim de realizar uma comparagéo entre

resultados obtidos, algumas propostas foram selecionadas e apresentadas na
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Tabela 6.15. Para a montagem dessa tabela, foram utilizados os valores das taxas
de acerto informados diretamente pelos autores, através das publicacdes de seus
trabalhos. Mesmo com abordagens distintas, todas as propostas utilizaram a base
de dados do KDD99. As propostas baseadas em redes neurais artificiais foram
avaliadas utilizando 30.000 amostras para treinamento e 10.000 épocas, conforme
explicado nos artigos. A taxa de acerto relacionada a proposta dessa tese foi
substituida pelo melhor resultado obtido através da taxa da precisdo global. Ainda
pela Tabela 6.15, € possivel perceber que a proposta aqui apresentada
proporcionou a melhor taxa de acerto, demonstrando que trata-se de uma

abordagem viavel para construcéo de IDS.

Tabela 6.15 - Comparacgéao entre Diversos Trabalhos

Proposta Taxa de Acerto
Proposta desse trabalho 99,98%
Polvo-1IDS (Mafra, Da Silva Fraga et al., 2008) 96,55%
IDS Wavelet (Lu e Ghorbani, 2009) 94,67%
Anomalous Payload-based IDS (Bolzoni, Zambon et al., 2006) 93,70%
Multi-level Hybrid Classifier (Xiang e Lim, 2005) 89,19%
MADAM ID (Lee e Stolfo, 2000) 77,97%
HPCANN (Liu, Yi et al., 2007) 77,49%

6.6 Comparacado dos Resultados Obtidos com a Aprendizagem por

Quantizacéo Vetorial

Com objetivo de realizar comparacdes entre a abordagem proposta e 0s
algoritmos baseados no LVA, foi utilizada a base do KDD 10 no ambiente Weka. O
Weka € um conjunto de softwares para aprendizado de maquina que implementa
diversos algoritmos e técnicas de mineragcédo de dados na linguagem Java (Holmes,
Donkin et al., 1994). A separacédo de parte dos dados para treinamento e o restante
para testes foi realizada de duas formas: validagdo cruzada (cross-validation folds
10) e separacgéao porcentual (percentage split 66). A validacdo cruzada separa a base
de dados em dez subconjuntos. Nove sdo utilizados para o treinamento e um

subconjunto para avaliacdo. A separacdo em porcentual separa 66% da base para
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treinamento e o restante para os testes. Em ambos 0s casos, a separacdo dos
conjuntos é realizada de forma aleatéria. Os resultados obtidos sdo apresentados na
Tabela 6.16.

Tabela 6.16 - Resultados com LVQ

UZ2R % R2L % Probe % DoS % Normal %
LVQ1l VvC 0 0 0 86,4 98,8
LVQ1 SP 0 0 0 82,1 99,1
LVQ2 VC 0 0 0 89,0 97,1
LVQ2 SP 0 0 7,4 92.1 99,2
LVQ3 VC 0 0 0 87,1 98,3
LVQ3 SP 0 0 5,8 88,3 98,7

VC: validacéo cruzada; SP: separacdo em porcentual.

O melhor resultado obtido foi utilizando LVQ2, com 99,2% de classificagao
correta de conexdes do tipo Normal. Nessa avaliacdo, 89,63% das instancias foram
classificadas corretamente e 10,36% de forma incorreta. Esses valores sédo bem
inferiores dos que foram obtidos pela abordagem proposta nessa tese, pois o melhor
resultado obtido foi de 99,98% de precisao global. Com a utilizacdo do LVQ néo foi
possivel classificar conexdes das classes U2R e R2L. Essas classes possuem
namero reduzido de conexfes quando comparadas com as classes DoS e Normal,
como mostrada na Figura 6.17, € provavel que essa grande diferenca entre as

quantidades de conexdes das classes influenciaram a classificagéo.
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U2R; 52 R2L; 1.126 Probe;
—— 1107

Figura 6.17 - Quantidade de Conexdes por Tipo ho KDD10

6.7 Comentarios Finais

Nesse capitulo foi apresentada uma proposta de IDS hibrido, de duas
camadas, baseado em transformadas wavelets e redes neurais artificiais, para
deteccdo e classificacdo de anomalias, causados por atague a rede de
computadores.

A analise por wavelet permite divisdes sucessivas em aproximacao e detalhe.
Esse método possui a capacidade de ajuste adaptativo e pode detectar anomalias
de baixa, média e alta intensidade. Mesmo pequenas anomalias ao longo do tempo
poderdo ser identificadas através de seu uso.

E necessario o treinamento da rede neural antes de sua utilizacio. Apds essa
fase, o reconhecimento de padrdes, que indicam o ataque é simples e rapido.
Quando um novo tipo de ataque € descoberto, podera ser necessario o treinamento
novamente da rede.

A abordagem hibrida permite compartilhar as melhores caracteristicas de
cada método. Além disso, 0 uso em conjunto permite a reducdo de falso-positivos,
se comparado com a utilizacéo isolada da primeira camada.

As avaliagbes foram executadas num ambiente simulado e numa rede em
laboratério, ambas ad hoc sem fio. Além disso, também foi empregado em uma base
de testes, resultado da captura de dados de uma rede ethernet com fio que é muito

utilizada para analise de IDS. Os resultados obtidos aqui permitem concluir que a
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7z

abordagem proposta € muito promissora, e um bom nivel de deteccdo foi

conseguido nas avaliacOes realizadas.
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7 CONCLUSOES E TRABALHOS FUTUROS

Nesse trabalho foi proposto o uso de duas técnicas diferentes: transformadas
wavelets e redes neurais artificiais para constituir um IDS para redes de
computadores. Nessa abordagem, a primeira técnica foi utilizada para avaliar o
estado da rede, com a indicacao do funcionamento normal ou se a mesma esta sob
uma condicdo anémala, com o indicio de ataque. A rede neural foi empregada para
classificar o ataque conforme as categorias adotadas (U2R, L2R, Probe, DoS e
Normal). A proposta aqui sugerida foi utilizada em cenarios distintos, com dados
obtidos a partir de simulacado, testes em uma rede em laboratério e na base de
treinamento e avaliacdo do KDD 99. Em todos os casos avaliados, foram obtidos
bons niveis de deteccéo.

As transformadas de wavelet possuem propriedades que podem ser
empregadas para indicar situacdes anormais em uma rede de computadores. A
analise dos coeficientes gerados permite inferir que a rede esta sob a condicdo de
um ataque, mas nao é possivel indicar a classe do mesmo. O emprego em conjunto
com um mecanismo de classificacdo complementa o funcionamento em um IDS.

A avaliagdo da rede neural ocorreu em dois cenarios distintos. No primeiro,
foram utilizados os mesmos parametros de entrada da wavelet, os dados obtidos
diretamente das conexdes, sem modificacdes ou tratamento. No segundo cenario, a
rede neural foi treinada com os coeficientes gerados pela wavelet, as conexdes
foram separadas por classes, e ap6s o calculo dos coeficientes, um subconjunto foi
utilizado para o treinamento da rede neural e outro para os testes. A precisao global
foi calculada em ambos os casos. O resultado obtido no primeiro cenario foi melhor
do que no segundo cenario.

A escolha da arquitetura da rede neural aconteceu com base em dois testes
realizados. Primeiro foram criadas e treinadas cinco redes neurais do tipo MLP com
apenas um neurbnio na camada de saida. Cada rede foi concebida para reconhecer
uma classe de trafego. Nessa arquitetura, os dados de auditoria eram apresentados
para as cinco redes, de forma independente. No segundo caso, apenas uma rede
neural do tipo MLP foi criada, porém, a camada de saida foi constituida por cinco
neurénios. A rede foi treinada para ativar um determinado neurdnio conforme a
classe do ataque. O primeiro caso possui implementagdo mais simples, porém, cada

rede é testada individualmente, enquanto que o segundo caso, a implementacéo é
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mais complexa, mas a avaliacdo pela rede neural é executada uma Unica vez. Em
ambos os cenarios, os resultados obtidos foram praticamente idénticos. E possivel
concluir gue ambas as arquiteturas podem ser empregadas, porém, a segunda foi
escolhida por apresentar desempenho ligeiramente melhor.

Em determinadas situacBes, é muito dificl o emprego de redes neurais
artificiais. Em um cenario especifico, através do uso de 10.000 conexdes do KDD 99
para treinamento e parametros como duzentos e quinhentos para a época, nao
houve resultados satisfatorios, pois a rede neural ndo convergiu no processo de
aprendizado. A investigacdo para descobrir a razdo da n&o convergéncia do
treinamento da rede neural € muito dificil, afinal, muitos parametros estédo
envolvidos. Nesse caso, foi necessaria a utilizagcdo de conjuntos de treinamentos
com tamanhos diferentes, isso possibilitou o funcionamento correto da rede neural.

E esperado que a maior parte do tempo, uma rede de computadores funcione
em condicdo normal, que os ataques acontecam durante pequenos periodos de
tempo. E interessante entdo haver um mecanismo que indique condi¢cdes anémalas
na rede, mas que demande baixo poder computacional. Havendo um indicio de
ataque, outro método pode ser empregado para sua classificacdo, nesse caso
podera consumir mais recursos. Dessa forma, a abordagem proposta com o uso de
wavelets e redes neurais na construcdo do IDS € a principal contribuicdo desse
trabalho.

Os trabalhos futuros podem ser realizados de diversas maneiras:

e aplicacdo em rede sem fio: avaliagdo da abordagem proposta em uma
rede sem fio real. Com a mudanca da camada de enlace, séo
esperados ataques especificos dessa arquitetura, poderd ser
necessario o uso de atributos obtidos na camada de enlace para
deteccéo e classificacdo dos ataques;

e deteccdo on line: adaptacdo dessa proposta para avaliagbes
instantaneas na rede. Para realizar esse tipo de atividade, o codigo
devera ser escrito e compilado numa linguagem que permite alto
desempenho, como por exemplo, C++, visto que o Matlab é adequado
a criacdo de prototipos, pois ndo gera codigo compilado com
desempenho semelhante ao compilador C++;

e substituicio da rede neural: as redes neurais necessitam de certo

poder computacional na fase de treinamento. A adocdo de outras
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técnicas para classificagdo dos atagues podera acelerar o
processamento do IDS, a exemplo de Redes Bayesianas e Ldégica
Fuzzy; e

integragdo com sistema de prevencdo de ataques: na abordagem
proposta, o IDS indica se a rede esta sob condicdo normal ou ataque.
Se houver uma situacdo de ataque, o administrador devera realizar
acOes para anular ou minimizar os danos. Futuramente podera ser
realizada a integracdo com um sistema de prevencdo de ataques,
nesse caso, acfes automaticas poderdo ser executadas sem a
intervencdo manual de um administrador, para garantir o

funcionamento correto da rede.
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