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INTRODUGCAO

E evidente que, neste inicio do século XXI, com os recentes
avangos das tecnologias da informacgao, e com a popularizagao das redes
sociais, tem-se popularizado algumas formas de narrativa que nao
possuem vinculo ou compromisso com a realidade e negam alguns dos
conhecimentos tidos como basicos da ciéncia: sdo as chamadas teorias
da conspiragao. A internet possibilitou uma nova maneira para que esse
tipo de conteudo fosse, de forma crescente, disseminado livremente pelo
mundo. A tematica que essas teorias abordam sao amplas, questionando
desde a forma do Planeta Terra, até a validade do uso de vacinas.

Este presente trabalho busca compreender de que maneira a
internet contribui para o aumento da disseminacdo das teorias
conspiratorias. Uma pesquisa realizada pelo Instituto Datafolha em 2019,
aponta que cerca de 11 milhdes de brasileiros acreditam que o formato
da Terra pode ser plana (GARCIA, 2019). Em contraste a isso, uma busca
sobre o tema em repositorios de teses e dissertagdes do Brasil demonstra
que a producao académica sobre o crescimento de apoiadores deste tipo
de narrativa é muito pequena. A aparente estratégia adotada pela
comunidade cientifica de nao reverberar tais assuntos sob a premissa de
nao oferecer mais um meio de divulgacao dessas ideias ndo tem se
mostrado eficiente para que este tipo de pensamento mistificador seja
freado. Portanto, esse trabalho se justifica por propor trazer a luz a forma
com que as narrativas conspiratérias foram construidas e a forma com
que elas sdo disseminadas, para que desta maneira seja possivel
estabelecer um combate efetivo a estas teorias anticientificas.

As fake News e as teorias conspiratérias, que cada vez mais tem
alcancgado relevancia na politica dos grandes Estados, tém se mostrado
um grande desafio a ser enfrentado pela humanidade. Nao a toa o termo
“Pbds-verdade” foi eleito como palavra do ano pelo dicionario da
Universidade de Oxford em 2016, muito em fung¢ao da eleicdo de Donald
Trump nos Estados Unidos da América e a decisdo do Reino Unido de
sair da Unido Europeia. Pés-verdade é definido pelo dicionario de Oxford

como circunstancias onde os fatos objetivos sdo menos influentes para a
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opinido publica do que os apelos emocionais e as crengas pessoais.
(OXFORD, 2016).

Para Silva (2010) as teorias da conspiracao estao associadas a
explicacdes fantasiosas para os fatos, buscando questionar a versao tida
como “oficial” e suportada pelas instituicbes dotadas de credibilidade. A
teoria da terra plana, por exemplo, parte do pressuposto de que todos os
estudos e experimentos que comprovam ou consideram a forma da Terra
como um geodide estdo completamente equivocados, e que toda pesquisa
espacial realizada pela humanidade, seja ela organizada de forma estatal
ou privada, em qualquer espectro politico ou ideoldgico possivel, seria,
na verdade, nada mais do que falsificacbes da realidade, e que a
comunidade cientifica estaria conscientemente inserida na conspiragcao
ou completamente alienada.

A importancia deste trabalho consiste em denunciar os projetos
pseudocientificos de manipulagdo, que tém atuado, com uma ousadia
impar na histéria, em negar e desmentir os dados cientificos. E importante
demonstrar historicamente como se fundam essas narrativas que
propdem uma forma de organizagdo social onde a ciéncia e todo
conhecimento produzido por ela ndo possuem fundamento verdadeiro,
mas agem no sentido de validar uma constru¢ao do real a partir das
crengas pessoais. Esta tentativa de ruptura com tudo que é cientifico
consiste em um discurso alienante e extremamente prejudicial para a
construcao de uma realidade democratica, que deve ter como fundamento
o0 pensamento critico que se baseia no real. Este trabalho visa defender
a construcdo da ciéncia geografica como uma forma de conhecimento
voltada para realidade e para a busca da verdade.

O trabalho possui como objetivo geral compreender o contexto
atual de crise da autoridade cientifica, com enfoque em como se configura
o fendmeno da disseminagao das teorias conspiratorias através das redes
sociais e qual o impacto causado sobre a legitimidade cientifica em nossa
sociedade, em especial da ciéncia geografica.

Os objetivos especificos consistem em compreender a forma com
que as redes sociais foram e desenvolvidas e de que maneira sua

estrutura é utilizada para a disseminagao do conspiracionismo; buscar os
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principais veiculos de divulgagcdo destas teorias conspiratérias
atualmente, a fim de compreender o comportamento de seus agentes,
quais plataformas de propagacao e quais modelos e métodos utilizados;
Demonstrar e descrever as principais teorias conspiratérias que afetam
diretamente a Geografia e identificar qual é a raiz na qual estas teorias se
baseiam, buscando contextualizar o seu desenvolvimento histérico.

No primeiro capitulo, dedicado a explicar como se deu o
desenvolvimento das tecnologias de informagdo e comunicacao,
iniciamos apresentando o conceito de ciberespago como uma possivel
categoria de analise da geografia, desempenhando um importante papel
para a compreensdao do espago geografico atual. Forjado a partir da
expansao da internet pelo mundo, compreendemos o ciberespago em
sua relacédo primordial com o espago geografico, sendo, portanto, parte
integrante dele. Posteriormente, analisamos como o desenvolvimento da
informatica, fortemente atrelado ao militarismo estadunidense, criou as
bases para o surgimento de uma rede mundial de computadores, a
internet. Por fim compreendemos o processo de surgimento da internet e
sua mundializagcdo, e de como foi mantida diversas caracteristicas
herdadas da estrutura militar dos Estados Unidos, ressaltando seu carater
centralizador.

Na sequéncia, no segundo capitulo, iniciamos com uma
discusséo acerca das relagdes de poder que envolvem as tecnologias da
informacéo, a partir desta caracteristica de centralizacdo, que consistem
em um elemento que fortalece as relagdes de dependéncia imperialista
dos paises pobres frente aos paises centrais do capitalismo. Desta forma,
analisamos o processo de mundializagao da internet e de que maneira
ele contribuiu para a implementacdo de politicas neoliberais onde o
controle de tais tecnologias ficam concentradas nas maos de grandes
conglomerados de tecnologia oriundos dos paises centrais do capitalismo,
o que favorece, por exemplo, processos de espionagem entre paises.

Posteriormente, discutimos sobre como as redes sociais, que se
tornaram os sites ou aplicativos mais utilizados da internet, possuem uma
estrutura feita para manter os usuarios engajados em suas plataformas

pelo maior tempo possivel, causando vicios. O fato de que o tempo em
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que passamos conectados atualmente ter se tornado praticamente
ininterrupto, faz com que diversas pessoas utilizem as redes sociais como
sua principal fonte de informacgao, o que facilita a propagacao de noticias
falsas e teorias conspiratérias, devido ao que consideramos como “efeito
bolha” e a limitagdo de checagem de fatos que por diversas vezes é
estimulada pela forma com o que as companhias de telefonia vendem o
acesso a internet movel. Por fim, neste capitulo analisamos a forma com
que as redes sociais sdo capazes de manipular pessoas e sobre como
esta capacidade foi explorada por campanhas eleitorais recentes, que
utilizando estratégias voltadas para as redes sociais, desafiaram os
métodos “tradicionais” de se fazer campanhas. A partir disso, analisamos
a forma com que as redes sociais contribuiram para o avanco do
pensamento conservador em diversos paises, com enfoque nos Estados
Unidos com o uso do Facebook e do Brasil com o uso do WhatsApp.

Por fim, no ultimo capitulo, discutimos especificamente acerca
das teorias conspiratérias, analisando como seu conceito foi construido
ao longo da historia e sobre como as conspiragdes estiveram presentes
na historia da humanidade por um longo periodo. Consideramos, neste
trabalho, as teorias conspiratérias como um processo que, embora nao
seja uma novidade na histéria da humanidade, vem adquirindo novas
caracteristicas a partir da popularizagdo da internet, especialmente no
que se refere a forma como elas sdo disseminadas pelos seus defensores.
Ademais, consideramos o pensamento conspiracionista como uma forma
conservadora e reducionista de compreender a realidade em sua
complexidade, especialmente quando os individuos se defrontam com
cenarios de intensas mudangas na sociedade e progndésticos pessimistas
por parte da ciéncia. Posteriormente, analisamos especificamente como
sdo construidas trés teorias conspiratorias atuais, o terraplanismo, o
“QAnon” e o globalismo, buscando compreender suas origens e 0s seus

impactos na atualidade.
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CAPITULO 1 - O DESENVOLVIMENTO DAS TECNOLOGIAS DE
INFORMAGAO E COMUNICAGAO: SURGE UM NOVO CENARIO

1.1 O ciberespago como categoria de analise;

Moreira (2019) faz uma analise ontologica acerca do ser na sua
necessidade de especializar-se, e o faz parodiando Freud em seu escrito
denominado “Mal-Estar na Civilizagado”, identificando um problema
ontoldgico de carater geografico. Esse problema trata-se de um mal-estar
espacial na civilizagao, que acomete a cultura ocidental em seu modo de
ser e estar no espaco ao final do século XX. “Tal mal-estar € uma mistura
de desenraizamento e manipulagdo do imaginario que hoje se pdem (sic)
em evidéncia na forma das guerras de destrui¢ao, violéncia generalizada
e perdas de referéncia humana.” (MOREIRA,2019 p. 133).

Para Freud (2010), o sofrimento humano possui basicamente trés
fontes: a prepoténcia da natureza, a fragilidade do corpo e a insuficiéncia
das normas que regulam os vinculos humanos na sociedade. Contudo,
frente as duas primeiras fontes, € inevitavel ndo as reconhecer e se render
a sua inevitabilidade. Pois “Nunca dominaremos completamente a
natureza, e nosso organismo, ele mesmo parte dessa natureza, sera
sempre uma construgdo transitoria, limitada em adequacdo e
desempenho” (FREUD, 2010 p. 29). Desta forma, nessas duas fontes, &
possivel trabalhar em prol da mitigagdo do sofrimento. Entretanto, sobre
a civilizacdo como fonte de sofrimento, compreendendo-a como tudo
aquilo que foi criado no intuito de nos proteger das ameacgas e demais

fontes de sofrimento, nos afastando da vida dos nossos antepassados:

Esta ndo queremos admitir, ndo podendo compreender por
que as instituicbes por nés mesmos criadas nao trariam bem-
estar e protegdo para todos nés. Contudo, se lembrarmos
como fracassamos justamente nessa parte da prevengédo do
sofrimento, nasce a suspeita de que ai se esconderia um qué
da natureza indomavel, desta vez da nossa proépria
constituigdo psiquica. (FREUD, 2010 p. 29-30).

Na concepcao freudiana, as privagdes causadas pela sociedade

sdo causas de neuroses entre os homens', o poder do individuo é

1“0 trabalho psicanalitico nos ensinou que s&o justamente essas frustragdes da vida
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substituido pelo poder da comunidade, pois o instinto de agresséo,
representante maior do instinto de morte, deve ser controlado. Desta
forma, os membros da sociedade limitam sua possibilidade de gratificagdo
em prol da garantia de uma ordem que se coloca como Direito, buscando
operar pelo principio da justiga. A civilizagao se ergue a partir da renuncia
dos instintos que se inicia na infancia, o que gera uma frustragao entre os
homens, causando hostilidades.

Ademais, a dualidade cartesiana de mente/corpo, ser/objeto
presente na concepcdo de res cogitans e res extensa? funda uma
ontologia baseada na separagéo entre homem e espago. Os corpos néo
sdo espaciais, mas estdo no espacgo. “[...] tudo no mundo € espacial,
exceto o eu [...]". (MOREIRA, 2019 p. 133). Segundo a concepcgéao

cartesiana:
E, por certo, a ideia que tenho do espirito humano, na medida
em que é uma coisa que pensa, e n3do extensa em
comprimento, largura e profundidade, e que em nada participa
daquilo que pertence ao corpo, é incomparavelmente mais
distinta do que a ideia de alguma coisa corporal (DESCARTES,
2005 p. 83).

Desta forma, a realidade espacial se da de forma exterior ao ser.
A partir dessa condigao de externalidade “espago-homem” se ergue a
base de grande parte da Geografia moderna, que cresce vinculada a
expansao capitalista, relacionando a légica de produgao e reproduc¢ao do
espacgo segundo a légica de reproducao do capital. Segundo a concepgéao
do autor, a alienagdo do homem do espago ocorre a partir de trés
processos: Desnaturalizagdo, desterreacao e desterritorializacao.

Podemos compreender a desnaturalizacdo como a “[...] quebra
do elo do homem com a natureza que se instaura através do mito biblico

da expulsdo do paraiso e que ganha foro de filosofia desde o seu

sexual que os individuos chamados de neuréticos nao suportam. Eles criam, com seus
sintomas, gratificagdes substitutivas, que, no entanto, causam sofrimento ou tornam-se
fonte de sofrimento, ao Ihes criar dificuldades com o ambiente e a sociedade.” (FREUD,
2010 p. 46).

2 A res cogitans é a existéncia espiritual do homem sem nenhuma ruptura entre pensar
e ser, € a alma humana como realidade pensante que é pensamento em ato, e como
pensamento em ato que é realidade pensante. A res extensa é o mundo material
(compreendendo obviamente o corpo humano), do qual, justamente, se pode predicar
como essencial apenas a propriedade da extensdo. (ROSA, 2017 n.p.)
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nascimento na Antiguidade” (MOREIRA, 2019 p. 135). A concepgao
judaico-crista que € desenvolvida a partir do Primeiro Concilio de Niceia,
convocado pelo Imperador Constantino durante o século IV, criando as
bases de uma doutrina profundamente enraizada na sociedade ocidental,
une humanidade e divindade através do espirito, promovendo uma
exclusdo do corpo, séculos antes dos escritos de René Descartes. Ao
afirmar que n6és humanos ndo somos deste mundo e que, na realidade,
pertencemos ao reino dos céus, aprofunda-se a aespacialidade do
homem, pois 0 espaco da Terra e 0 cCorpo que ocupa esse espacgo se
tornam apenas uma realidade passageira a ser superada pela vida no
paraiso. Fora do pensamento religioso, €& possivel perceber a
desnaturalizagado na ciéncia positivista, em especial na fisica, que separa
corpo fisico de corpo vivo, levando em conta nas suas analises apenas o
corpo fisico como parte da natureza, o conceitualizando como um corpo
inerte sujeito as leis fisico-matematicas.

Posteriormente ha o processo de desterreagéo, que € concebido
pelo autor como um “[...] movimento histérico que expropria e expulsa o
campesinato de sua relagdo orgénica com a terra. E que radicaliza a
descorporeidade instituida pela desnaturalizagdo ao cortar o ultimo elo
que o homem mantinha com a natureza” (MOREIRA, 2019 p. 136). Aqui,
o processo de alienagao espacial ganha uma dimensao material politico-
econdmica, com a retirada forgada do homem da terra em que habitava
e retirava seu sustento, se tornando agora escravo ou trabalhador
assalariado.

Por fim, ha o processo de desterritorializacdo, que é concebido

pelo autor da seguinte forma:

A desterritorializagdo é a quebra definitiva da relagédo de corpo
que o homem mantinha com o chdo e o cosmos, levando a
niveis ainda mais profundos a alienagéo corpérea trazida pela
desnaturalizacdo e o0 desenraizamento trazido pela
desterreacao, quebrando literalmente a relagao identitaria que
mantinha o homem como habitante da superficie terrestre
através do seu lugar de morada, tornando-o um migrante
permanente. (MOREIRA, 2019 p. 137).
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Esse processo iniciado a partir da denominada acumulagao
primitiva do capital, transformou o camponés em proletario, obrigando-o
a buscar uma reterritorializacdo nas cidades, enraizando-se na através
da moradia e emprego. Aqui € importante ressaltar a influéncia da
moralidade crista, consolidando a ideia de que a posse material da terra
era dispensavel, devido ao fato de o0 homem nao pertencer ao mundo.
Desta maneira, devido a mundializacdo do mercado de trabalho, o
trabalhador moderno € obrigado a diversas vezes se desterritorializar
novamente, mudando de habitat em busca de melhores condi¢cdes de
emprego, tornando-se um eterno migrante. (MOREIRA, 2019).

Segundo esta légica, os homens estdo no espaco, e se organizam
nele através da técnica, que permite, enfim, a atuagcdo do homem portador
da razao sobre a natureza. Desta forma o homem é capaz de perceber o

espaco, entretanto
O homem vé o espago nos objetos espaciais. Identifica seu
cotidiano com eles. Mas nédo se vé com raiz neles. Vé-se
especializado, mas ndo se compreende como espago. Sente
uma sensacao de falta. Um vazio de pertencimento. Ha um
mal-estar (MOREIRA, 2019 p. 141)

Portanto, a veiculagdo de fake news e teorias conspiratérias,
embora se utilizem das angustias reais, s&o propiciadas por meio de uma
alienacao dos processos e relagdes materializados no espago, onde os
sujeitos alienados e distanciados da realidade, e, portanto, do espago
material e da producgao de espacialidades, ndo conseguem discernir entre
o verdadeiro e o falso. A ontologia social do ser, sob uma perspectiva
materialista, depende de uma capacidade de compreender como ser e de

reproduzir-se o ser social. Segundo Duayer (2015, livro digital):

Bem, a pratica dos seres humanos € uma pratica finalistica,
usando uma nomenclatura lukacsiana — é teleoldgica, ou seja,
tem um fim. Ela envolve a consciéncia que apreende as
circunstancias do mundo real, as que estdo conectadas com
essa pratica. Contudo, para que a pratica seja finalistica, tem
de conhecer o minimo das coisas, seus nexos, suas relacoes
e suas propriedades, a fim de que possa conseguir aquilo que
planeja e pretende. Por essa razdo, a verdade é absolutamente
central na praxis humana. (DUAYER 2015, posi¢do 2378)
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Portanto, nao é possivel a realizagao da praxis humana plena de
uma ontologia social a partir de uma percepcgéo alienada da realidade,
pois desta forma, o homem perde sua capacidade de intervengcdo no
espaco, ou seja, é tolhido de sua capacidade de producao efetiva de
espacialidades, sendo afetado ontologicamente. Isto posto, a veiculagéo
de teorias conspiratorias se torna um instrumento ideolégico de
manipulacdo destes individuos alienados, por n&do conseguirem
efetivamente discernir a verdade da mentira, portanto aceitando como
verdade, formas de narrativa que ndo possuem vinculos com os fatos,
sendo incapazes de se conectar a realidade material, aqui pensada como
fendmeno de manifestagao espacial.

Assim como na concepcao freudiana, o mal estar espacial surge
da incapacidade dos individuos de realizar-se plenamente nas suas
intervengdes no espago, obrigando-os a agir ndo segundo suas vontades
e baseado em seus afetos, mas sim seguindo uma logica e se
submetendo a um tempo alheio a eles, que € a légica da globalizacéao,
que homogeneiza e ignora as subjetividades e anseios. Desta forma, as
espacialidades construidas pela civilizacdo e que entram em conflito com
os desejos dos sujeitos, operam na logica das fontes do sofrimento
apontadas por Freud.

Finalmente, a partir das inovagdes em tecnologia da informagao
€ comunicacdo, nas quais discutiremos com mais detalhes
posteriormente, a relacdo homem-espaco, através da técnica, alcanca
outro nivel. E apenas a partir da técnica que é possivel se falar em
ciberespaco, pois se considerarmos o ciberespaco como uma dimensao
do espaco possibilitada pela popularizacdo do acesso a internet, fica clara
a vital dependéncia da técnica para sua existéncia. Para Silva (2013, p.
87) “A técnica é para o ciberespago, 0 mesmo que é para 0 espago: um
elemento de coeréncia externa que possibilita o entendimento do objeto
ciberespago como categoria passivel de didlogo dentro das ciéncias
humanas e sociais.”

A ampla modificagdo que o desenvolvimento das tecnologias de
informacdo promoveu, € seguem promovendo, no século XX e XXI

trouxeram para a analise e discussdo acerca do espaco, principal objeto
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da Geografia, uma nova dimensdo. Surge e se populariza desta forma o
conceito de ciberespaco. Para Lévy (1999) se trata do novo meio de
comunicagao que surge a partir da interconexdo mundial dos
computadores, abrangendo ndo apenas a estrutura material, mas também
todo o oceano de informag¢des abrigado e todas as pessoas que o
navegam.

A palavra cyber, da qual surge o termo ciberespaco, € derivada
da palavra grega Kyber que significa navegar. Desta forma, é possivel
compreender etimologicamente o ciberespagco como um espago
navegavel via internet. (PIRES, 2009). Contudo, o termo ciberespacgo
surge em 1984 com o langamento do livro de ficgdo cientifica cyberpunk?
denominado Neuromancer, do escritor estadunidense William Gibson. Na
obra, o ciberespago € uma dimensao imaterial acessada pela mente
humana através de um “deck de ciberespago customizado que projetava
sua consciéncia desincorporada na alucinagdo consensual que era a
matrix” (GIBSON, 2016 p.24). O mundo virtual acessado nada tem a ver
com a localizag&o fisica dos decks. No livro, o protagonista cowboy
denominado Case sofre por ndo conseguir mais acessar o ciberespago
apos sofrer um ataque onde teve seu sistema nervoso danificado por uma
toxina.

O processo de alienacdo espacial também se aplica a relacao
estabelecida pelo homem com o ciberespacgo, tendo em vista que o
ciberespaco, por uma questao légica, ja nasce externo ao homem a partir
de uma relagcdo de externalidade que ele tem com o proprio espacgo a
partir da técnica. No caso do livro, fica clara a relagado de externalidade

entre homem e ciberespaco a partir da descorporeidade.

% “O termo cyberpunk aparece para designar um movimento literario no género da ficgéo
cientifica, nos Estados Unidos, unindo altas tecnologias e caos urbano sendo
considerado como uma narrativa tipicamente poés-moderna. [...] Assim, o termo
cyberpunk é, ao mesmo tempo, emblema de uma corrente da ficgdo cientifica e marca
dos personagens do submundo da informatica. [...] A ficgdo cyberpunk ambienta-se em
um futuro préximo, distépico, no qual a tecnologia foi tomada pelas ruas, se desvirtuou
da one best way e nao resolveu nenhum dos problemas sociais que prometia, sendo,
assim, o contrario da utopia moderna. Para a modernidade, a ciéncia e a tecnologia
seriam os principais fatores de melhoria das condigdes de existéncia da humanidade.
Nao deu certo. O futurismo da tecnocultura moderna transformou-se no presenteismo
da cibercultura pés-moderna”.
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Levar em consideragéo o ciberespago como objeto de estudo da
ciéncia geografica consiste em um esforco recente que vem se
consolidando, baseado na necessidade de se estabelecer as bases
conceituais que melhor expliquem a estrutura de rede que, apds a
popularizacdo da internet, modificou diversos parametros da dinamica
territorial.

Contudo, é preciso compreender que o ciberespago nao € algo a
parte do espago e que surge para contrapor a ele, ou algo meramente
virtual e que esta além da realidade material humana. Pelo contrario, o
ciberespacgo é algo que esta contido no espago e, da mesma forma que
o0 espago deve ser compreendido socialmente e historicamente, assim
também devemos analisa-lo. Nao deve ser ignorado que a existéncia do
ciberespago € fundamentalmente dependente de elementos fisicos*,
como microprocessadores, cabos de rede e discos rigidos, e que a
existéncia desses elementos € dependente das relagbes politicas e

econdmicas. Sobre isso, Israel (2019) aponta:
Contudo, a Internet, base técnica do espaco virtual, ndo opera
no vazio. A Internet € uma tecnologia de compressao espago-
tempo que depende, e é o resultado, da fixidez espacial do
mundo concreto através dos pontos de acesso, da fisicalidade
e da materialidade dos cabos oceanicos que conectam os
continentes. Como argumentamos anteriormente, embora o
aspecto grafico, a resiliéncia e a instantaneidade da
informagéo fagam parecer que os dados pairem atras da tela,
ndo ha nada no ciberespago que nao esteja situado e
armazenado em algum computador, ou seja, localizado em
coordenadas geografica precisas. O tamanho da resiliéncia e
ubiquidade do espaco virtual é, desse modo, a medida exata
da distribuigcdo geografica dos aparatos técnicos que subjazem

a ele. (ISRAEL, 2019 p. 312)
O ciberespaco surge a partir do desenvolvimento de tecnologia

militar estadunidense durante a guerra fria, em um esforgo de promover

4 O conceito de arquivos que estdo “na nuvem” por exemplo, apesar de passar uma
impressao de a espacialidade do armazenamento de dados, devido a possibilidade de
acesso a qualquer lugar do globo, sem que os arquivos estejam previamente gravados
em uma midia fisica local, depende fundamentalmente de grandes servidores de

armazenamento de dados que estdo “no chao” da materialidade e nao “nas nuvens”.



22

uma comunicacgao instantadnea a descentralizada dos setores militares. A
Geografia, ao analisar o ciberespaco, possui o desafio de desfetichizar a
dialética da articulagao entre o espacgo real e o espaco virtual e desvendar
a logica de reproducgao do capital. Pois, 0 mesmo consiste em um territorio
de articulacdo e estruturacdo da primazia das estruturas sociais de
acumulacao, pois nao se trata, embora inicialmente tenha sido, de um
“espaco publico”, mas sim de redes privatizadas. (PIRES, 2009)
Sobre a constituicao do ciberespaco, Silva (2013) aponta:
[...] O ciberespago emerge ndo como uma dimenséo além
humana e, por isso, muito além natureza. O ciberespaco
constitui na verdade, uma dimensao da realidade complexa
que as sociedades humanas contemporaneas construiram a
partir de sua relagdo com a natureza. De certa forma, estudar
o ciberespaco é estudar a questdo das técnicas, enquanto
elemento cultural de intervencdo no espacgo e ponte entre o
humano e o natural. No histérico das intervengdes humanas
no espago natural, o ciberespagco € mais uma intervengao,
como uma paisagem modelada pela agdo humana, como uma
porcao do espago natural apropriado politicamente, como uma
area dotada de caracteristicas comuns que se relacionam a

um todo e que esta interconectada aos outros elementos que
constituem este todo. (SILVA, 2013, p. 46).

Ao depender da técnica para acessa-lo (computadores,
smartphones, eletrodomésticos sob a ldgica do “internet of things” ou
|IOT?), o homem estabelece uma relagdo de simbiose com as maquinas,
especialmente com a popularizagdo dos smartphones, onde a relagao
com o ciberespag¢o ndo se da apenas em alguns periodos do dia, como
ocorria quando os computadores eram a principal forma de acesso, mas
permeia toda a vida de grande parte das pessoas, se tornando quase

como uma extensado do corpo humano, num processo de transformacéao

> “A Internet das Coisas, em poucas palavras, nada mais é que uma extens3o da Internet

atual, que proporciona aos objetos do dia-a-dia (quaisquer que sejam), mas com
capacidade computacional e de comunicagéo, se conectarem a Internet. A conexdo com
a rede mundial de computadores viabilizara, primeiro, controlar remotamente os objetos
e, segundo, permitir que os proprios objetos sejam acessados como provedores de
servicos.” (SANTOS, Bruno P. et al, 2016).
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em ciborgues que muda a forma como nos relacionamos com a realidade®
(VIAN, 2021).

O que ocorre no ciberespago surge a partir do espago
geografico. Contudo, as relagdes sociais que nele ocorrem, repercutem
e se concretizam no mundo real, modificando desta maneira o espago em
si (FIGUEIREDO, 2020). A questdao da materialidade das relagbes do

ciberespaco é apontada por Silva e Tancman (1999):

Quando se fala em ciberespago € comum pensar em algo que
nao nos € palpavel, imaterial, um lugar distante de nossa
realidade, onde relagdes sociais, culturais, econdmicas ao se
estabelecerem se fazem no imaginario, “algo de outro mundo”,
um ambiente futuristico, um divertido desenho animado dos
Jetsons. Essa é uma visao idealista do tempo e do espaco.
Algumas tentativas de explicar o ciberespago esbarram numa
postura idealista, com todos os seus matizes, ou seja,
procuram negar a realidade objetiva do espa¢o como forma de
existéncia da matéria. (...) O ciberespago é, entdo, um
ambiente que permite inUmeras possibilidades do mundo real.
O mundo virtual caracteriza-se nao propriamente pela
representacdo, mas pela simulagdo. Esta simulagéo €, na
verdade, apenas uma das possibilidades do exercicio do real.
Desse modo, podemos afirmar que o ciberespago ndo esta
desconectado da realidade. (SILVA; TANCMAN, 1999, p. 56-
58).

Contudo, se o ciberespaco nao esta alheio ao que ocorre no
espaco e é produzido pelas relagbes que ocorrem no espaco e, a partir
disso, produz mudancas no espaco, estabelecendo uma relacdo de
interagdo constante, ele carrega consigo, assim como amplifica, todas as
desigualdades e conflitos presentes no espaco geografico. Se ha luta de
classes sendo travada no espaco, ela possui sua dimensao ciberespacial,

sendo ao mesmo tempo influenciada pelo espagco e um elemento de

% Embora consideramos a relacdo de dependéncia dos aparelhos eletrénicos, fazendo
com que smartphones se tornem quase uma extensao do corpo humano, permeando
quase todas as esferas da vida de diversos individuos, criando sérias formas de
dependéncia, rejeitamos neste trabalho a concepg¢do pés-moderna de pdés-humanismo
ao analisar as relagdes ciborgues, muito influenciada pela ficgédo cientifica, em especial
no livro Neuromancer, de William Gibson, e que se refere a seres humanos modificados
de forma genética, mental ou robdtica que, embora seja um tema interessante para
discussdes de ficcao cientifica, ndo € o objeto de pesquisa deste trabalho. Para mais
informacdes, ler ASSIS (2010).
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influéncia para com ele. O ciberespacgo € intrinsecamente dependente
das relacbes de poder do espaco, e ndo uma realidade paralela que visa
suplantar a realidade material, conforme diversas vezes é fetichizado.
Pires (2009. p. 10), questionando as concepgdes que consideram o
ciberespago como o espacgo do imaterial e do virtual aponta que “[...] o
que cada vez mais constatamos, contrariando esta e algumas afirmacgdes
€ que o ciberespaco possui um vinculo indissociavel com o espago e suas
relagdes sociais de producao”.

Nas relacbes de poder que sdo travadas no espaco de uma
cidade, diversos direitos sdo negados a uma parte da populagdo, como
direito a moradia e/ou o direito de se frequentar certos espacos, seja por
meio de normas juridicas ou seja por meio de elementos culturais, como
o racismo estrutural que faz com que pessoas pretas tenham o acesso a
diversos lugares negados por ser quem sdo. O acesso ao ciberespago
carrega consigo as marcas dessa desigualdade, pois depende,
primordialmente, de um aparelho eletrénico que seja capaz de acessar a
internet e um servigo de provedor, seja de redes méveis, seja de internet
discada ou de banda larga fixa. Contudo, “Mais amplo que a internet, o
ciberespaco é o fruto da combinagao das redes de comunicacido e de
informacao, as infovias. Sua estrutura se assemelha a imagem de um
“rizoma” ou a uma forma de Inteligéncia Coletiva.” (PIRES, 2009 p. 11).

Segundo dados do IBGE da Pesquisa Nacional por Amostra de
Domicilios Continua (PNAD Continua) de 2019, cerca de 82,7% dos
domicilios particulares permanentes possuiam algum tipo de acesso a
internet, sendo que em area urbana esse numero sobe para 86,7% e em
area rural cai para 55,6%. Desses domicilios, cerca de 99,5% possuiam
acesso a internet via smartphone, 45,1% via microcomputador, 31,7% via
televisdo e apenas 12% via tablet. O fato de os smartphones serem a
forma de acesso a internet mais difundida coincide com os dados de
rendimento real per capita dos domicilios em que havia utilizagdo da
internet por equipamento utilizado, revelando que o rendimento médio de
gquem acessa a internet por essa via € 0 mais baixo em relagédo aos

demais, sendo de R$1.526,00 contra R$2.339 de quem acessa via
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microcomputador, R$ 2.399,00 de quem acessa via televisdo e 3.223,00
de quem acessa via tablet.

Essa discrepancia dos numeros fica exacerbada quando se
analisa regionalmente os dados de acesso a internet por domicilio por
equipamento utilizado. Enquanto na Regido Sul do Brasil 99,3% dos
domicilios que acessam a internet o fazem via smartphone, 52,8% via
microcomputador, 40,7% via televiséo e 12,7% via tablet, na Regiao Norte
99,7% dos domicilios que acessam a internet o fazem via smartphone,
28,8% via microcomputador, 15,9% via televiséo e 6,7% via tablet.

Portanto, é possivel concluir que o acesso do brasileiro ao
ciberespacgo nao se da de forma homogénea. Para uma fatia consideravel
da populagao, cerca de 17,3% dos domicilios, ndo existe forma de acesso
a internet, e dentre aqueles que possuem o acesso, grande parte o fazem
apenas via smartphone, ou seja, possui seu acesso limitado as
possibilidades permitidas pelo dispositivo utilizado. Além disso, 9,2% dos
que utilizam servico de rede mével celular para telefonia ou internet no
domicilio, relataram que o servigo n&o funciona.

Analisando a populagao urbana, entre os motivos de ndo haver
utilizagao da internet no domicilio, 37,4% responderam que nao havia
interesse em acessar a internet, 27,9% que nenhum morador do domicilio
sabia usar a internet, 26,7% que o servigo de acesso a internet era caro,
4,2% que o equipamento eletrénico necessario para acessar a internet
era caro, 0,6% que o servigo de acesso a internet ndo estava disponivel
na area do domicilio e 3,2% relataram outro motivo.

Quanto a populagao rural, entre os motivos de nao haver
utilizagcdo da internet no domicilio, 25,2% relataram que o servigco de
acesso a internet era caro, 24,1% que falta interesse em acessar a
internet, 21,4% que nenhum morador sabia usar a internet, 19,2% que o
servigo de acesso a internet ndo estava disponivel na area do domicilio,
6,6% que o equipamento eletrdnico necessario para acessar a internet
era caro e 3,5% relataram outro motivo.

Toda essa desigualdade presente nos dados ficou escancarada
com a chegada ao Brasil da pandemia de covid-19 em 2020. Com a

obrigagdo de se paralisar as atividades presenciais em praticamente
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todas as modalidades de ensino, a desigualdade de acesso as
tecnologias de comunicagédo se tornou o principal obstaculo para uma
implementacdo justa, eficiente e inclusiva de um ensino remoto
emergencial.

Nascimento et al (2020) aponta que, analisando da pré-escola
até a pos-graduagado, cerca de 12% dos estudantes brasileiros n&o
possuem acesso a internet em banda larga ou 3G/4G em casa. Entre os
estudantes que estdo na pré-escola, cerca de 15% nao possui acesso a
internet em casa, o que equivale a cerca de 800 mil pessoas, sendo que
720 mil inseridas em instituicbes publicas de ensino. Entre os estudantes
do Ensino Fundamental — anos iniciais, esse numero chega a cerca de
16%, assim como entre os estudantes do Ensino Fundamental — anos
finais, o que equivale a cerca de 2,40 milhdes e 1,95 milh&o de pessoas,
respectivamente. Desses grupos, Ensino Fundamental — anos iniciais e
Ensino Fundamental — anos finais, 2,32 milhdes e 1,91 milhdo estudam
em instituicbes publicas, respectivamente. Entre os estudantes de Ensino
Médio, cerca de 10% n&o possui acesso a internet, o que equivale a cerca
de 780 mil pessoas, sendo que 740 mil sdo estudantes de instituicdes
publicas. Quanto aos numeros obtidos no ensino superior, o problema é
um pouco menor, mas ainda persiste. Cerca de 2% dos estudantes de
graduagao nao possuem acesso a internet, equivalendo a cerca de 190
mil pessoas. Ja entre os estudantes de pos-graduagao, menos de 1% nao
possui acesso a internet, equivalendo a menos de 2 mil pessoas.
1.2 Desenvolvimento da informatica como pressuposto para o

surgimento da internet

O surgimento do ciberespaco s6 foi possivel devido ao acumulo
de inovagdes tecnoldgicas que ocorreram durante o século XX, em
especial durante a sua segunda metade. As redes sociais, um elemento
de fundamental importadncia para se compreender as dinamicas de
propagacao de teorias conspiratorias, s6 nascem e se popularizam por
meio das novas tecnologias de informac&o e comunicacéo. E sobre essas
novas tecnologias e o seu contexto de surgimento que vamos nos ater

agora.
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Para Castells (2020), sem o desenvolvimento das tecnologias de
informag&o’, o modelo de capitalismo globalizado, ou “capitalismo
informacional” como prefere chamar o autor, como conhecemos nao seria
possivel, ou seria extremamente limitado. Para o autor, que pode ser
enquadrado entre um dos utopistas da internet, as tecnologias de
informagéo foram, assim como outrora foi o carvao e a eletricidade, a
forca motriz de uma revolugdao de mesma importancia que a Revolugao
Industrial do século XVIII, devido as inumeras descontinuidades geradas
por ela.

Segundo Santos (2006), a propria ideia de meio geografico é
inseparavel da ideia de técnica. Desta forma, o meio geografico da
atualidade é o meio técnico-cientifico-informacional, onde os objetos s&o
elaborados pela ciéncia através de uma técnica informacional dotada de
intencionalidades. Este novo meio surge apos a segunda guerra mundial
e se consolida na década de 70, impondo uma unido entre técnica e
ciéncia submetida ao mercado, que, através da ciéncia e da técnica, se
torna global. A informagé&o se torna vetor fundamental do processo social,
sendo necessaria para a realizagcdo das acdes e o territorio se equipa
para facilitar sua circulagao.

Castells (2020), em sua obra “A Sociedade em Rede”, nos
apresenta uma cronologia dos desenvolvimentos tecnolégicos que
propiciaram a criagdo da internet, analisando como as tecnologias de
geragado, processamento e transmissdo de informagdes foram se
modificando ao longo do século XX. O autor aponta que, embora este ndo
seja seu inicio, as primeiras descobertas tecnoldgicas fundamentais em
eletrbnica ocorreram durante e logo apdés a Segunda Guerra Mundial, o
transistor e o primeiro computador programavel.

A historia do desenvolvimento do transistor passa, primeiramente,
pela histéria do uso do Silicio para o desenvolvimento de novas

tecnologias. Segundo Mehl (s/d), a invencéo do transistor tem sua origem

7 “Entre as tecnologias da informagéo, incluo, como todos, o conjunto convergente de

tecnologias em microeletrénica, = computacdo  (software e  hardware),
telecomunicagbes/radiofuséo, e optoeletrénica. Além disso, diferentemente de alguns
analistas, também incluo nos dominios da tecnologia da informagdo a engenharia
genética e seu crescente conjunto de desenvolvimentos e aplicagbes” (Castells, 2020 p.
87).
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em estudos ocorridos na década de 1940 sobre o uso de cristais de
germanio e silicio como detectores de radar, estando ligada diretamente
a empresa Bell Laboratories, onde atuava o engenheiro estadunidense
George Southworth, pioneiro nas pesquisas com cristais para como
detectores de radar. Lancando as bases para os estudos que viriam a

seguir. Sobre a invengédo do transistor, Castells (2020) aponta:

O transistor, inventado em 1947 na empresa Bell Laboratories
em Murray Hill, no estado de Nova Jersey, pelos fisicos
Bardeen, Brattain e Shockley (ganhadores do Prémio Nobel
pela descoberta), possibilitou o processamento de impulsos
elétricos em velocidade rapida e em modo binario de
interrupgcéo e amplificagéo, permitindo a codificagdo da légica
e da comunicagao com e entre as maquinas: esses dispositivos
tém o nome de semicondutores, mas as pessoas costumam
chama-los de chips (na verdade, agora constituidos de milhdes
de transistores). (CASTELLS, 2020 p.95, grifo nosso)

Contudo, foi a partir da invencéo do processo plano pela empresa
Fairchild Semiconductors e do circuito integrado por Jack Kilby, da
empresa Texas Instruments e Bob Noyce (cofundador da Fairchild),
possibilitando a construgdo miniaturizada de componentes, que as
tecnologias puderam evoluir exponencialmente, com o prego dos
semicondutores caindo 85% entre 1959 e 1962, com a producao
aumentando em vinte vezes. (CASTELLS, 2020). Sobre a demanda de

dispositivos mais compactos, Mehl (s/d) reforca:
Ao contrario do que se pode imaginar, o transistor ndo foi uma
invengdo do acaso. A empresa-mae do Bell Labs (AT&T),
atuando em telefonia e dominando uma expressiva parcela do
mercado norte-americano na ocasiao, via com preocupagao o
crescimento da complexidade das centrais telefénicas.
Utilizava-se nessas centrais milhares de relés e outros
interruptores eletromecanicos, sendo que sua substituicdo
pela valvula a vacuo era inconveniente. Dessa forma, a
empresa demandava do seu laboratdrio um novo dispositivo
que fosse compacto e pudesse substituir os relés
eletromecanicos. No entanto, a invengao do transistor foi uma
feliz coincidéncia da disponibilidade do material certo (no caso,

cristais de germanio que haviam sido usados nos radares)
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aliado a pesquisadores com conhecimentos tedricos
apropriados. (MEHL, s/d p. 4)

O desenvolvimento dos chips alcanca outro nivel quando, no
inicio da década de 70, Marcian Edward Hoff (MEHL, s/d), engenheiro da
Intel no Vale do Silicio, ao trabalhar em um projeto de calculadora para
uma empresa japonesa e buscando reduzir o custo da producéo, propde
0 que viria a ser o primeiro microprocessador. Eram quatro circuitos

integrados onde o primeiro seria uma
memoéria de acesso aleatério (RAM), outro uma meméoria de
contetdo fixo (ROM), o terceiro uma unidade de logica e
aritmética e o quarto um registrador de deslocamento (shift
register) para atuar como interface de entrada e saida (MEHL,
s/d p. 11)

O circuito poderia ser considerado um computador em si, porém
de tamanho muito menor do que os demais computadores da época.

Embora houvesse ferramentas desenvolvidas para uso bélico, o
primeiro computador de uso geral surge apenas em 1946, quando, na
Filadélfia, Mauchly e Eckert (CASTELLS, 2020), pesquisadores do
Instituto de Tecnologia de Massachussetts (MIT) desenvolvem, com
patrocinio do exército estadunidense, o ENIAC (calculadora e integrador
numeérico eletrénico), uma maquina que pesava 30 toneladas e possuia
2,75 metros. (FIGURA 1) “[...] tinha 70 mil resistores e 18 mil valvulas a
vacuo e ocupava a area de um ginasio esportivo. Quando ele foi acionado,
seu consumo de energia foi tdo alto que as luzes da Filadélfia piscaram.”
(CASTELLS, 2020 p. 97).

FIGURA 1 — COMPUTADOR ENIAC (1946)
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FONTE: FRANZAO (2021)

Posteriormente, foi construida, em 1951, a primeira versao
comercial de um computador, o UNIVAC-1 (FIGURA 2), sendo utilizado
no processamento dos dados obtidos pelo Censo dos Estados Unidos de
1951. Em 1964, a International Business Machines Corporation (IBM)
langa o mainframe 360/370, se colocando a frente das empresas
concorrentes e dominando a industria dos computadores. Em 1976 surge
uma das empresas que ira rivalizar com a IBM, a Apple Computers,
especialmente com o langamento do aparelho Macintosh (FIGURA 3) em
1984. Antes disso, em 1981, a IBM langou seu microcomputador com o
nome de Personal Computer (PC) (FIGURA 4), cuja sigla se tornou

praticamente um sinébnimo de computador. (CASTELLS, 2020).
FIGURA 2 — COMPUTADOR UNIVAC-1 (1951)

FONTE:
LASAR
(2011)
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FIGURA 3 - COMPUTADOR MACINTOSH (1984)

FONTE: ESTES (2014)

FIGURA 4 — PERSONAL COMPUTER (1981)

FONTE: DIAS (2014)

Outro fator que evidencia o0s grandes saltos que o
desenvolvimento das tecnologias de informacgao se refere a capacidade
de armazenamento de dados® e velocidade de leitura dos dispositivos. O
computador ENIAC utilizava como método de armazenamento o cartao

perfurado, uma tecnologia do século XIX desenvolvida para os teares,

8 “Existem varios conceitos sobre dados, embora varios autores diviriam entre si,
algumas ideias persistem. Tudo aquilo que possa ser registrado, seja em papel, parede,
ou sistemas, € considerado um dado. O numero de carros de uma cidade é um dado,
assim como a quantidade de habitantes de um pais, e todas as informagdes coletadas
de cada cidadao (nome, endereco, CPF, etc.). [...] Para a informatica, os dados sao
informagdes ou pedacos de informagdes, conhecimento produzido que precisa ser
guardado. Os dispositivos de armazenamento s&d0 maquinas ou sistemas capazes de
armazenar (guardar, reunir informagdes), isto €, podem escrever e/ou 1& dados num
determinado suporte.” (COSTA, 2017 pp. 4-5)
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mas que perdurou como principal método na informatica até o final da
década de 1940, a informacéao era obtida através de furos que eram feitos
ou ndao em pontos determinados do cartdo. Alguns dos primeiros
computadores, segundo Costa (2017), utilizavam como método de
armazenamento um tubo de raios catddicos denominado de “tubo de
Williams” (FIGURA 5), que operava através de memoria de acesso

aleatério (memoria RAM).

Um tubo de aproximadamente 150 cm de comprimento
contendo mercurio, com um cristal de quartzo em cada ponta
onde os dados a armazenar passavam pelo mercurio na forma
de vibragdes mecanicas e eram reconvertidos na outra ponta.
Nesse processo, um elétron percorria sucessivas linhas na
face do tubo, pintando pontos e tragcos de carga elétrica

fosforescente na tela para representar os uns e zeros do

cédigo binario em forma de vibra¢gdes mecanicas e que eram
reconvertidos na outra ponta do tubo. (COSTA, 2017 p. 7)
FIGURA 5 — TUBO DE WILLIAMS (1947)

FONTE: (TERAN, 0
A unidade de medida utilizada para o armazenamento digital de
dados é o Bit (binarydigit ou digito binario), podendo assumir apenas dois
valores, 0 ou 1, ou auséncia ou presenca de impulsos elétricos. A cada
sequéncia de oito Bits denomina-se de Byte, a cada 1024 bytes obtém-se
um Kilobyte (KB), a cada 1024 Kilobytes obtém-se um Megabyte (MB), a
cada 1024 Megabytes obtém-se um Gigabyte (GB), a cada 1024
Gigabytes obtém-se um Terabyte (TB). Existem unidades de medida
ainda maiores, como o Petabyte, Exabyte, ZettaByte e Yottabyte, contudo
nao siao unidades de comum utilizagao devido ao seu altissimo valor.
Outra forma utilizada de armazenamento de memoria utilizado

pelos primeiros computadores € o denominado “Tambor de Memoria®
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(FIGURA 6), um cilindro metalico que gira em torno de um eixo vertical e
que utiliza ferrites para a gravagao de dados, com capacidade de 62,5
KB. Outra forma utilizada era a fita UNISERVO, presente no computador
UNIVAC 1, consistindo em uma fita de metal de 1200 metros de
comprimento e com capacidade de 3 MB. Posteriormente, em 1956 a IBM
langa o computador RAMAC 350 (FIGURA 7), o primeiro que contava
com um armazenamento em disco com cabeca de leitura movel, também
conhecido como Hard Disk (Disco Rigido, ou HD), uma das formas que,
embora tenha sofrido modificagdes, € muito comum até os dias atuais. A
capacidade de armazenamento era de 5 MB e a capacidade de leitura do
computador era de 12 Kilobytes por segundo. O modelo mais utilizado de
HD atualmente surge a partir de 1996, quando a empresa estadunidense
Seagate Technology langca um HD lacrado, que possui disco de metal
recoberto por um material magnético e é capaz de atingir a velocidade de
7000 RPM. OS HDs foram se tornando cada vez mais rapidos, com maior
capacidade de armazenamento e com maior velocidade de leitura e
gravacao de dados, sendo que os modelos atuais mais comum s&o
contabilizados em Terabytes (COSTA, 2017).
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FIGURA 6 — TAMBOR DE MEMORIA (1936)
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FONTE: (TERAN, 2020)

FIGURA 7 — COMPUTADOR RAMAC 350

FONTE: (TERAN, 2020)

Em 1971 é langado pela IBM o primeiro dispositivo de
armazenamento em massa de portateis, os chamados Disquetes, contudo
0s primeiros modelos eram muito grandes e ndo possuiam uma vida util
que permitisse sua viabilidade. Em 1976, a empresa estadunidense
Shugart Associates, langou o disquete de 5 4", sendo mais compacto que
a versao anterior de 8”, sendo substituido em meados da década de 1980
pelo disquete de 372" (FIGURA 8). A capacidade de armazenamento mais

comum era de 1,44 MB e a velocidade de rotagao era de apenas 300 RPM
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(rotagdes por minuto). Em 1982 foi criado conjuntamente pelas empresas
Philips (Paises Baixos) e Sony (Japao) o Compact Disc (CD) (FIGURA 9),
um disco feito de plastico policarbonato com 1,2 milimetros e uma camada
fina de aluminio onde os dados sao armazenados por meio de ranhuras
de 500nm nos quais sao codificadas trilhas de dados. O modelo mais
comum possui 700 MB de capacidade de armazenamento. (COSTA,
2017)

FIGURA 8 — DISQUETE DE 32

FONTE: (FREIRE, 2019)
FIGURA 9 — COMPACT DISC (CD)

FONTE: (TERAN, 2020)

Atualmente, os HDs sdo a forma mais utilizada para o
armazenamento de dados digitais, contudo, vem crescendo cada dia mais
0 uso dos chamados SSDs (FIGURA 10) (Solid State Drive ou Unidade
de Estado Sdlido) devido ao seu recente barateamento. Conforme explica

Costa (2017), os SSDs utilizam memoria flash, uma tecnologia
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desenvolvida na década de 1980 pela empresa japonesa Toshiba
Corporation e que se assemelha a memédria RAM e que consiste em chip
em que os dados podem ser reescritos e “[...]Jque, ao contrario de uma
memoria RAM convencional, ndo necessita de fonte de alimentagao
elétrica (n&o volatil) para preservar o seu conteudo, permitindo armazenar
dados por longos periodos.” (COSTA, 2017 p. 17). Por ndo depender de
motores para funcionar, utilizando apenas um processador para gerenciar
a gravagao e leitura de dados, os SSDs conseguem atingir velocidades
bastante superiores as velocidades dos HDs. Enquanto os HDs atuais
operam em uma velocidade de em média 100 MB/s, os SSDs mais lentos
que utilizam o modelo SATA® chegam a 500 MB/s. Ja os modelos NVMe
(Non-Volatile Memory express ou memoria nao volatil express) podem
chegar a velocidades de leitura de dados acima de 3.000 MB/s,

apresentando um desempenho muito superior aos HDs. (CIPOLI, 2019)
FIGURA 10 — SSD DA EMPRESA ESTADUNIDENSE KINGSTON

FONTE: (TERAN, 20207?)

A massificacdo dos computadores s6 foi possivel devido ao
desenvolvimento de sistemas operacionais. Nesse sentido, podemos
destacar a fundacao da empresa Microsoft em 4 de abril de 1975 por Bill
Gates e Paul Allen na cidade estadunidense de Albuquerque no estado

do Novo México. A empresa surge com o intuito de criar soffwares de

? SATA é uma interface de comunicacgéo que permite a dispositivos como discos rigidos,
SSDs, unidades de DVD / Blu-ray e afins serem conectados a placa-méae de um desktop,
servidor ou notebook seguindo dois principios basicos: a de que a conexao seja feita de
modo facil e seguro (impedindo que o conector seja encaixado incorretamente, por
exemplo) e de que proporcione boa velocidade de transferéncia de dados. (ALECRIM,
2020)
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interpretacdo para a linguagem de programagdo BASIC para os
computadores Altair. (CASTELLS, 2020).

O MS-DOS, que consiste em um sistema operacional sem
interface grafica e controlado por comandos de texto via teclado, marcou
o dominio da empresa no mercado de softwares. Posteriormente surge o
Windows, sistema operacional amplamente utilizado até hoje, como uma
interface grafica para o MS-DOS, permitindo a utilizacdo de mouse. Entre
as principais versbes do sistema operacional Windows €& possivel
destacar o Windows 1.01, de 1985, desenvolvido para MS-DOS 2.0 e que
continha ferramentas como o jogo Reversi, bloco de notas, calendario,
reldgio, entre outras fungdes, sendo sucedido pelo Windows 2.03 e 2.1,
com algumas poucas melhorias integradas. Posteriormente, em 1990, é
lancado o Windows 3.x, se tornando o primeiro sucesso amplo da
empresa, apresentando um sistema totalmente modificado, que embora
ainda dependesse do MS-DOS, possibilitava a utilizagdo de 16 Megabytes
em aplicagdes, indo muito além dos 512 Kilobytes, da versdao 1.01.
(SILVEIRA, 2009)

Em 1995 é langado o Windows 95, um sistema operacional de
32 bits'® que ndo necessitava do MS-DOS para ser ativado,
representando um grande salto para os sistemas operacionais. Em 1998,
é langcado o Windows 98, corrigindo falhas da vers&o anterior e garantindo
a integracgao via internet, utilizando o navegador Internet Explorer 4. Em
2000, é langado o Windows 2000, um sistema operacional estavel, que
permitia a utilizacdo por mais de um usuario. Ja em 2001 uma grande
mudanga com o langamento do Windows XP, que apresentava uma nova
interface grafica, muito mais simples e intuitiva e um sistema mais veloz,
contudo s6 poderia ser instalado em maquinas com mais de 128
Megabytes de memoaria disponiveis. (SILVEIRA, 2009)

10 “Quando nos referimos a processadores de 16 bits, 32 bits ou 64 bits estamos falando
dos bits internos do chip - em poucas palavras, isso representa a quantidade de dados
e instrugdes que o processador consegue trabalhar por vez. Por exemplo, com 16 bits
um processador pode manipular um nimero de valor até 65.535. Se certo nimero tem
valor 100.000, ele tera que fazer a operagao em duas partes. No entanto, se um chip
trabalha a 32 bits, ele pode manipular nimeros de valor até 4.294.967.296 em uma Unica
operagao.” (ALECRIM, 2006).
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Apenas em 2006, aumentando o tempo entre um langamento e
outro de uma nova versao, é langado o Windows Vista, apresentando
mudancas estéticas na interface e outros recursos. Contudo o sistema
nao foi bem recebido pelos consumidores, fazendo com que muitos
permanecessem utilizando a versao anterior. Em 2009 foi a vez do
Windows 7, sistema operacional que fez mais sucesso que 0 seu
antecessor, apresentando uma interface grafica mais organizada e um
melhor desempenho, além de oferecer suporte a novas tecnologias como
as telas touch screen. Em 2012 foi langado o Windows 8, que apesar de
nao ter feito tanto sucesso, foi o primeiro a trazer elementos de integragao
entre smartphone e computador, além de uma mudancga radical na
interface grafica. Por fim, em 2015 é langado o Windows 10, a versao
mais recente do sistema operacional, aumentando a integragdo com
outros aparelhos, como videogames e tablets, além de possuir uma
assistente virtual. Atualmente a versao mais utilizada, estando presente
em aproximadamente 66% dos computadores do mundo. Estava previsto
para o ano de 2021 o langamento do Windows 11, prometendo grandes

mudancgas com relagéo a verséo atual (PALMEIRA, 2021).

1.3 A origem da internet e sua implementac¢ao no Brasil

O desenrolar do desenvolvimento técnico que culmina na
configuracédo da internet como conhecemos atualmente € um processo
de mais de cinco décadas de continuidade e descontinuidades. Muitas
vezes é encarada, de forma otimista, como a tecnologia da libertagcao da
humanidade, da livre e veloz circulagdo de informacbes de forma
horizontal, do fim dos monopdlios das midias de massa, do livre acesso
ao conhecimento. Outras vezes é encarada, de forma pessimista, como
arma de manipulacéo, criadora de ambientes hostis e grande mistificadora
da realidade. Nem tanto ao céu e nem tanto ao inferno, compreender seu
desenvolvimento histérico nos permite compreender que a internet
possibilitou diversos avangos em diversas areas, mas que, em momento
algum, seu desenvolvimento esteve desvinculado de ideologias e projetos

de poder.



39

Analisar o surgimento da internet como uma obra iluminada de
grandes homens da iniciativa privada € uma ilusdo. O crescimento e
monopolizagdo das telecomunicagdées por meio da AT&T, fundada em
1901, ndo ocorreu sem o aval e incentivo do Congresso estadunidense,
que permitiu que a empresa nao fosse incluida na lei antitruste. O
investimento estadunidense em telecomunicagdes cresce ainda mais no
contexto da Guerra Fria, fazendo parte das medidas de investimento no
complexo industrial-militar como estratégia para superar a crise
econOmica da década de 1970 (PATSCHIKI, 2012).

Contudo, a origem da internet data-se de 1966 quando é criada
a ARPANET, uma rede de computadores desenvolvida pela Agéncia de
Projetos de Pesquisa Avancada (ARPA ou Advanced Research Projects
Agency) com a finalidade de criar um modelo de compartilhamento de
informacdes que fosse descentralizado, podendo ser acessado de
diversos pontos, a fim de se proteger de um possivel ataque nuclear
russo. Desta forma, em 1° de setembro de 1969 a rede é colocada em
funcionamento, possuindo “ndés” em quatro lugares diferentes, na
Universidade da Califérnia em Los Angeles, no Stanford Research
Institute, na Universidade da Califérnia em Santa Barbara e na
Universidade de Utah. (CASTELLS, 2020)

Em 1972, a rede ja contava com trinta e sete estacdes espalhadas
pelo pais. A diminuigdo dos riscos ao se investir nas novas tecnologias
devido ao apoio militar acelerou o avango da rede e a transferéncia de
tecnologia para as empresas. Ainda durante a década de 1970, a
ARPANET “[...]se expande para a comunicagao entre pesquisadores
vinculados a area de defesa estratégica e em 1975 ela deixa de ser uma
rede experimental para ser operacional, iniciando o desenvolvimento do
protocolo de comunicagcao TCP/IP” (PATSCHIKI, 2012 p. 69). Em 1983
ocorre a divisdo entre a ARPANET, que passou a ser utilizada apenas
para fins académicos e a MILNET, que passou a ser a rede de uso
exclusivo para fins militares, no mesmo ano foi aprovada no congresso
dos Estados Unidos a iniciativa de se construir uma rede de
supercomputadores interligados, o que daria origem posteriormente a

NSFNET (National Science Foundation Network ou Fundagdo Nacional
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da Rede de Ciéncias). Desta forma o territoério foi equipado com um
backbone'’” interligando as redes regionais de pesquisa das
universidades.

O protocolo de comunicagado TCP (Transmission Control Protocol
ou Protocolo de Controle de Transmissdo) e IP (Internet Protocol ou
Protocolo de Internet), criado inicialmente para o uso das redes
académicas dos Estados Unidos em parceria com as forgas armadas,
acabou se difundindo internacionalmente como o principal protocolo a ser
utilizado nas novas redes. O protocolo possui um numero de identificacao
para cada computador (os IPs) e dispensavam o uso de uma central de
rede, dispensando uma hierarquia, ao contrario do protocolo OSI (Open
System Interconnection ou Interconexao de Sistemas Abertos), criado
pela Organizagao Internacional de Normalizagéo (ISO), que era dividido
em uma hierarquia de camadas e demandava que as mensagens
passassem pelas centrais de computadores das operadoras de internet,
de forma semelhante ao modelo vigente até entdo de telefonia. (SILVA,
2019).

Outro fator importantissimo para a estruturagao da internet foi a
criagao do conjunto de protocolos denominado WWW (World Wide Web),
desenvolvido por Tim Berners-Lee no inicio da década de 1990 com o
intuito de facilitar a navegacao entre as diferentes paginas da internet. E
a partir do WWW que surgem os enderecgos finalizados em “.com”, os

hyperlinks’? e os navegadores da internet.’® O formato estabelecido se

11 Os backbones, ou espinhas dorsais em traducéo livre, sdo os sistemas de cabos
subterraneos através dos quais sdo transmitidos dados, voz e imagem. E o principal
suporte de infraestrutura que torna permite a conexao de uma rede de computadores a
outra. (SILVA, 2019)

12 Também conhecidos como links, consistem em trechos clicaveis de uma pagina da
internet que permite que o usuario va de uma pagina para a outra, ou va para outro
trecho de uma pagina, permitindo desta forma, uma navegacgéo mais rapida.

13 “Também conhecidos como web browsers ou, simplesmente, browsers, os
navegadores sdo uma espécie de ponte entre o usuario e o conteudo virtual da Internet.
Basicamente, os navegadores transformam as paginas codificadas em HyperText
Markup Language (HTML) para uma visualizagdo compreensivel para o usuario comum.
O HTML é um padrao de marcagao de hipertexto (textos, imagem, video e audio) que
define como os elementos de uma pagina devem ser exibidos. Assim, ao invés dos
usuarios de Internet terem que entender o comando <b>navegador</b> (marcagéo que
faz a palavra aparecer em negrito), o navegador exibe a palavra navegador em negrito,
facilitando a compreenséao dos usuarios.” (BOZZA, 2013).
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tornou, ao longo dos anos, a propria expressdo da internet, sendo

fundamental para sua massificacdo. (SILVA, 2019)

Seus principais protocolos sdo o HTTP (Hipertext Transfer
Protocol), que converte um texto em um acesso a outra pagina
na rede de computadores, e o cédigo HTML, Hypertext Markup
Language) que “desenha” a pagina na internet de forma a se
adequar ao protocolo HTTP. Este protocolo funciona dentro de
navegadores web, e tal tecnologia foi fundamental na
promocéao de interfaces mais simples para a navegagéo entre
paginas de internet, conectando de forma mais direta usuarios
e servidores. (SILVA, 2019 p. 48 grifo nosso)

Para complementar, foi utilizada a tecnologia de DNS (Domain
Names System ou Sistema de Nomes de Dominio), desenvolvida por Paul
Mockapetris com o intuito de transpor os numeros dos enderegos dos
computadores ligados a rede para o codigo alfanumérico, possibilitando
a utilizacao de palavras para a navegagao na internet, definindo os nomes
de dominio de forma hierarquizada em um banco de dados, traduzindo-
os em enderecgos de rede. (SEIXAS, 2008)

E durante a década de 1990 que a mundializacdo da internet
ocorre de fato, principalmente devido a criagdo de instituicdes
responsaveis pela gestdo do sistema técnico, dentre elas podemos
destacar a Internet Society (ISOC), fundada em 1992 com o objetivo de
assegurar o desenvolvimento e a expansao das redes, a World Wide Web
Consortium (W3C), fundada por Tim Berners-Lee em 1994 com o intuito
de se criar uma “comunidade internacional tal como a ISOC, que operasse
de forma mais continua em prol do desenvolvimento dessas tecnologias.”
(SILVA, 2019 p. 52). E, por fim, a Internet Corporation for Assigned Names
and Numbers (ICANN), responsavel por coordenar a distribuicdo dos
registros de identidades dos dominios e IPs através dos servidores-raiz
do DNS. (SILVA, 2019).

A expansao da internet para a América Latina se deu sob forte
influéncia estadunidense, especialmente através de entidades
supranacionais como a Organizagdao Mundial do Comércio (OMC) e
Fundo Monetario Internacional que vinculavam a concessdao de

empréstimos a implantagdo de modelos neoliberais, como foi o caso da
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privatizacdo das telecomunica¢des na Argentina (PATSCHIKI, 2012). A
internet € propagada como um elemento de modernizagao vinculado ao
espirito americano de livre-mercado e que deve, da mesma forma, se
manter livre de 6rgaos controladores do Estado. O controle aqui sé € bem
visto quando parte dos monopodlios das grandes corporagdes de
telecomunicacao estadunidenses.

O inicio da internet no Brasil ocorre, segundo Silva (2019) em trés
fases distintas:

1. Fase 0 (1987 — 1991): periodo inicial de desenvolvimento
da internet no Brasil, marcado, primeiramente, por
tentativas isoladas por parte de instituicbes de pesquisa,
como a Fundacao de Pesquisa do Estado de Sao Paulo
(FAPESP), o Laboratorio Nacional de Computagao
Cientifica (LNCC) e a Universidade Federal do Rio de
Janeiro, que construiram redes que os conectavam a rede
estadunidense BITNET' (PATSCHIKI, 2012). Outro passo
foi a criagdo da Rede Nacional de Pesquisa (RNP), em
1989, dando o primeiro passo para a construgcdo de um
backbone brasileiro.

2. Fase 1 (1992 — 1993): Periodo de implantagao do primeiro
enderegco de IP da RNP e sua seguinte expansao para
onze estados e sua conexdo com a internet global.
Investimentos em telecomunicacdo para receber a
Conferéncia das Nagdes Unidas Sobre o Meio Ambiente e
o Desenvolvimento, a Eco 92 no Rio de Janeiro, dando luz
a RedeRio.

3. Fase 2 (1994 — 1995): Periodo de ampliagcdo da RNP,
passando de 64 KB/s para 2 MB/s entre Rio de Janeiro e
Sao Paulo. Em 1995 é criado o Comité Gestor da Internet
e € consolidada a regulamentacéo para a comercializagao

da internet no Brasil. A regulamentagao era muito proxima

4 Foi uma rede de computadores criada para a comunicagdo entre Universidades. Sua
primeira ligagdo ocorreu em 1981 entre a Universidade da Cidade de Nova York e a
Universidade Yale. Com a consolidagéo da internet, acabou caindo em desuso.
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dos preceitos sugeridos pelos Estados Unidos, abrindo
caminho para a exploragao das redes de telecomunicagao
para as empresas privadas nacionais e internacionais.
(SILVA, 2019)

Em 1995, por meio da portaria numero 148, de 31 de maio de
1995, O Ministério das Comunicagdes autorizou o uso da rede publica de
telecomunicagbes para a exploragdo comercial por parte de agentes
corporativos. Dias antes, o Ministério emitiu uma nota na qual defendeu
que a comercializagdo da internet para o publico em geral deveria ser,
preferencialmente, responsabilidade da iniciativa privada. Desta forma, a
backbone que havia sido construida pela RNP foi uma grande facilidade
para as empresas provedoras de internet, especialmente quando se trata
de empresas que atuam no eixo Rio — Sdo Paulo que puderam usufruir
de uma infraestrutura mais robusta que das demais localidades. Dos
cinquenta municipios com maior teledensidade em 2000, vinte e dois
estavam concentrados no estado de Sao Paulo e das 168 empresas de
internet que atuavam no pais, 35% estavam localizadas na capital
paulista. (SILVA, 2019)

Portanto, a implementacdo da internet no Brasil esteve
diretamente ligada as politicas de modelo neoliberal que marcaram a
década de 1990, que visavam promover privatizagdes de empresas
estatais de setores estratégicos. Logo, € importante ressaltar que todo o
processo que formou o alicerce da internet brasileira ocorreu de forma
verticalizada, com quase nenhuma discusséo publica ou participagao da
populagdo. Desta forma, o acesso a internet permaneceu extremamente

desigual ao final da década de 1990 e inicio dos anos 2000.

Sendo assim, o uso da internet a época revela um territério
compartido, antes de mais nada, em fungdo de uma maior
possibilidade de seu uso a partir das corporagdes e dos nichos
familiares de alta renda encontradas nas maiores metropoles
nacionais, especialmente Sao Paulo. No restante do territério
brasileiro, mantinha-se a rarefagdo do acesso a rede e a
dominancia quase absoluta dos meios de comunicagao
tradicionais. (SILVA, 2019 p. 79)
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Em 2000, é langado pelo Ministério de Ciéncia e Tecnologia, o
Livro Verde da Sociedade da Informagcéo no Brasil, sintetizando a forma
como o Estado brasileiro pensava sobre a sua atuagdo no
desenvolvimento da internet no pais. Patschiki (2012) aponta que a visédo
apontada no livro, € a de uma implementagdo de uma sociedade da
informacdo como uma forma de superagao histérica, uma profunda
mudanga na organizagdo da sociedade e da sua economia e com uma
marcante melhoria social ao promover integracéo, reduzir as distancias
entre as pessoas e aumentar o acesso a informagao.

Entre os portais mais acessados nos primeiros anos da internet
brasileira, a desigualdade regional também se faz presente. Silva (2019)
aponta que o pioneirismo da exploracdo da audiéncia online no Brasil
parte dos grupos de midia concentrado em S&o Paulo, em especial por
parte do Grupo Folha e Editora Abril, responsaveis pelo portal Universo
Online, mais conhecido como UOL, fundado em 1996 e outros grupos de
empresarios como os do portal Internet Gratis, conhecido como iG, que
posteriormente mudou seu nome para Internet Group, fundado por
empresarios como Paulo Leman e Nizan Guanaes, ambos portais
atuavam concomitantemente como provedores de internet. Juntamente
com os dois portais anteriores ha o portal Terra, que também atuou como
provedor e possui sede em Sao Paulo, mas de capital espanhol (a
empresa espanhola Telefénica comprou a marca ZAZ, pertencente ao
Grupo RBS e mudou o nome para Terra).

Durante a década de 2000 o aperfeicoamento das tecnologias
provocou ainda mais mudangas na internet, especialmente com o
desenvolvimento da internet de banda larga. O termo banda larga refere-
se a conexdes de internet com alta velocidade e ndo possui uma definicao
consensual em si. Contudo, o Plano Nacional de Banda Larga (PNBL)
elaborado em 2010, aponta que o Brasil considera a padronizagéo de
uma conexao de banda larga a partir de 2,048 Mb/s como a taxa inicial de
acesso, embora o valor minimo para ser considerado banda larga ja tenha
sido menor. (SOUTO; CAVALCANTI; MARTINS, 2010). Sobre a transicao

das conexdes dial-up para banda larga, Silva (2019) aponta:
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A transigao da internet dial-up (que utilizava a rede telefoénica
e era cobrada por pulsos telefénicos) para a banda larga
permitiu a conexao permanente a internet a um preco fixo.
Para as empresas, isso autorizou o aumento do volume de
transacdes de dados, ampliando exponencialmente os fluxos
de informagdes possiveis de serem gerenciadas de forma
automatizada. A ampliagcdo do volume também permitiu a
transmissao de informagdes em formatos sofisticados, como

jogos eletrdnicos e produtos audiovisuais. (SILVA, 2019 p. 97)

O aumento na velocidade das conexdes, bem como o
desenvolvimento de dispositivos com maior capacidade de
armazenamento e processamento de dados cada vez mais em formatos
diversificados, foi 0 que possibilitou a sedimentagdo de um novo elemento
que modifica, mais uma vez, toda a estrutura das telecomunicagdes. A
internet agora se confunde com as redes sociais, modificando a dindmica
do fluxo de informacdes na rede. Os portais de provedores de internet
perdem pouco a pouco o seu protagonismo para outros sites como Orkut,
Facebook, Twitter entre outros. E sobre esse novo cenario que vamos

nos ater agora.

1.4 A consolidagao das redes sociais online no século XXI

O tema redes tem se tornado comum nas analises geograficas.
Contudo, como aponta Santos (2006), o vocabulo de rede tem encontrado
nas ciéncias no geral uma polissemia e um afrouxamento de sentido,
causando imprecisdbes e ambiguidades. Portanto, antes de analisar as
redes sociais online especificamente, &€ necessario definir qual o conceito
de redes de que este trabalho parte.

Para Santos (2006), as diversas definicdes e conceituagdes de
redes podem ser enquadradas em dois grupos distintos: as que
consideram a rede em seu aspecto material, e as que consideram, junto
da materialidade, o seu aspecto social. A primeira abordagem leva a
definigdes formais, onde sdo analisadas as estruturas de transporte de
matéria, energia ou informagao sobre um territorio, debrugando-se sobre

a morfologia dos pontos e suas formas de comunicacdo que tecem as
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teias da rede. Contudo, deixar de considerar que as redes possuem uma
dimensao social e politica, e que seus processos sdao mediados por
pessoas torna o conceito meramente abstrato’. Outra interpretagéo é
apontada no Dicionario da Geografia (Dictionnaire de La Géographie) de
1970 dirigido por Pierre George, que, conforme comenta Santos (2006),

a rede pode ser compreendida sobre trés sentidos, que sio:

a) polarizagao de pontos de atracédo e difusdo, que é o caso
das redes urbanas; b) projecdo abstrata, que é o caso dos
meridianos e paralelos na cartografia do globo; c¢) projecéo
concreta de linhas de relagbes e ligacbes que é o caso das
redes hidrograficas, das redes técnicas territoriais e, também,
das redes de telecomunicagbes hertzianas, apesar da
auséncia de linhas e com uma estrutura fisica limitada aos
noés. (SANTOS, 2006 p. 177)

Para Alves (2013), as redes tém sido compreendidas pela ciéncia
geografica como um “conjunto sociotécnico coerente que suporta outras
redes que dela derivam, que colocam globalmente territérios e sociedades
em rede” (ALVES, 2013 p. 34). A autora apresenta ainda o conceito de
‘rede geografica” como um atributo de instancia social do espago que
permite a interrelagdo dos lugares. Desta forma, as redes, assim como o
espaco, sao resultado da inseparabilidade dos sistemas de objetos e dos
sistemas de acgdes, sendo elas uma hibridizacdo entre o “mundo da
matéria” e o “mundo do significado humano”.

Portanto o conceito de rede pode ser interpretado de diversas
maneiras distintas de acordo com a perspectiva com que se pesquisa e
qual o objeto a ser estudado. Entretanto, este trabalho lidara com o
conceito de redes sob a perspectiva de redes de comunicacao via sites e
aplicativos na internet, onde os usuarios sao, ao mesmo tempo, geradores
e receptores de informacdes, consumidores de conteudos e, a0 mesmo
tempo, um produto.

O ato de estar conectado na internet ndo é dissociado de
espacialidades. As concepgdes de que o avango da internet encerrou a

importancia do espacgo para a troca de informagdes ¢€ iluséria. Para além

15 A polissemia que o conceito de rede possui levou a proposicdo de Dolffus de que o
termo rede seja reduzido a analises de sistemas criados pelo homem, deixando que os
sistemas naturais recebam o nome de circuitos (Santos, 2006).
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da necessidade de todo uma infraestrutura técnica que permite a conexao
de um individuo a internet (como as backbones e os servigos de
provedoras de internet), o ato de acessar a internet é dotado de

espacialidades.

A internet opera manifestadamente uma hibridizagdo com o
territério, segundo uma imbricagao crescente, ja que a internet
e estreitamente ligada aos espagos e territérios de nossa
existéncia cotidiana. [...] A hibridizagdo ndao se resume a
localizagdo das praticas, nem a localizagdo das modestas
infraestruturas de internet, comparadas a enorme e discreta
espacialidade, feitas de links invisiveis que se tecem cada dia
um pouco mais. A hibridizagédo da internet com o territério é
evidente na renovagao da relagao entre o aqui e o alhures,
porque a internet € multiescalar, ela é a abertura as relagdes
em outras escalas territoriais de uma rara diversidade.
(ALVES, 2013 p. 35)

Portanto, “uma vez que estamos na internet, nés estamos
também no territério, ja que a internet ndo é um espago material, mas nao
pode ser dissociado de seu ambiente material.” (ALVES, 2013 p. 38). A
internet esta intimamente atrelada aos individuos ou grupos que sao, por
si, grupos produtores de espacialidades. Embora muitas vezes funcione
de forma automatizada, a rede ndo € uma existéncia autbnoma, mas sim
dependente dos sentidos que séo produzidos pela materialidade.

Com o avango das tecnologias de informagdo e comunicacgéo e
a massificagcdo do acesso a internet, as redes de comunicagao online
deixaram de estar reduzidas a um contingente académico e/ou militar,
como ocorria nos primeiros passos da expansao da internet, para alcangar
um publico cada vez maior e diversificado que passou a ter acesso aos
dispositivos eletrdbnicos necessarios para o acesso a internet. Desta
forma, o inicio do século XXI é marcado pela criagdo de novas redes
sociais em forma de sites, e posteriormente em forma de aplicativos de
smartphone, que promoveram um nivel de alcance e um potencial de
geracao de dados que nao poderia ser visto anteriormente na internet.

Para além da sua infraestrutura, € a informacao a razao de ser da
internet, é o fluxo de informagdes que a justifica, portanto, “A informagao

€ o core da espacialidade da internet” (ALVES, 2013 p. 40). O principal
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meio pelo qual essa informacéo é propagada € através dos navegadores
de internet que possibilitam o acesso aos websites, cujo os principais
tipos sao classificados por Alves (2013) da seguinte forma: existem os
grandes portais, que geralmente sao associados aos provedores de
internet (como apresentamos anteriormente os casos dos portais UOL,
IG e Terra), e que foram por muito tempo os mais acessados da internet.
Existem os motores de busca, como o Google, que sao sites que se
referenciam a outros sites a partir de uma pesquisa por palavras-chave,
muitas vezes impondo o que € ou n&o relevante na internet, sendo, desta
forma, sites que exercem muito poder nas relages da rede’®. Existem as
redes sociais, as diversas plataformas de contato que configuram os sites
mais acessados, tanto em quantidade quanto em tempo de acesso, sendo
entdo, para muitas pessoas, confundido com a internet como um todo.
Por fim, existem os demais sites que englobam comércio eletronico, sites
de empresas, sites de instituigdes (governamentais ou ndo), e os sites de
informag&o como blogs, foruns'’, enciclopédias entre outros.

Os primeiros meios de comunicagao online que podemos tracar
paralelos com as redes sociais atuais surgiram na década 1970 com a
criagao do Bulletin Board System (BBS), um sistema de comunicagao
virtual anterior ao WWW que se conectava via chamadas telefonicas de
longa distancia onde era possivel se trocar mensagens diretas, participar
de foruns de discussao e compartilhar dados. Devido ao seu custo
elevado, o acesso aos BBS permaneceu restrito a pequenos grupos.
Durante a mesma década surgiu a Usenet, que inicialmente funcionava
de forma semelhante aos BBS, mas que se diferenciava por se tratar de

um sistema de féruns agrupados por assuntos. (GNIPPER, 2018a).

6 Os sites que estéo fora dos motores de busca e agregadores de sites compdem a
chamada Deep Web (em oposicdo a surface web), consistindo em sites que estédo
acessiveis apenas via logins ou paywalls, como por exemplo o acesso a resultados de
exame online restritos a um login, ou uma rede intranet corporativa de alguma empresa,
restrita aos funcionarios. Entretanto, existe também a chamada Dark Web, que consiste
em um conjunto de conteudos que sao propositalmente ocultados e que requerem a
utilizagdo de softwares especificos para o seu acesso, como o navegador Tor Onion.
Embora esse tipo de utilizagédo da internet esteja muito vinculado a atividades criminosas,
devido a maior possibilidade de anonimato, a utilizacdo da Dark Web nao se resume a
criminosos, mas todos aqueles que, por algum motivo, desejam navegar sem serem
rastreados. (AGUIAR, 2018)

7 Alguns sites de féruns de amplo acesso podem ser considerados como redes sociais,
como € o caso do Reddit e do 4chan.
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Posteriormente, em 1988, é criado o protocolo IRC (/nternet Relay
Chat), criando as bases dos sites e softwares de mensagens
instantaneas. O IRC permitia a troca de mensagens de texto em grupos
ou entre duas pessoas, podendo contar com moderadores para garantir
a organizagao das salas. Contudo, o formato de mensagens instantaneas
ganha forga a partir de 1997 com o langamento do AOL Instant Messenger
(AIM), oferecendo uma interface mais simples e facil de se utilizar e
permitindo, para além das mensagens de texto, a troca de mensagens de
voz e de arquivos. Na mesma linha de mensagens instantaneas,
rivalizando com o AlM, foi langado também em 1997, o ICQ, um software
de conversagdao que funcionava de forma semelhante ao AIM.
Posteriormente, em 1999, foi langado o MSN Messenger, o software de
mensagens instantdneas que se tornou o mais utilizado no Brasil e
apresentava algumas novidades em relagdo aos demais, como a exibigdo
ao lado do nome de qual musica o usuario estava ouvindo, e a
possibilidade de enviar mensagens animadas e com som denominadas
de winks. (GNIPPER, 2018b)

Entretanto, as redes sociais nos moldes como as conhecemos
atualmente surgem a partir de 1997 com a rede chamada Sixdegrees,
onde era possivel os usuarios criarem perfis proprios e adicionar amigos,
porém, a rede ndo conseguiu superar a popularidade das redes de
mensagens instantaneas. Posteriormente comegaram a surgir as redes
sociais tematicas, como a Xanga, destinada a discussdes de leitura e
cinema, o MySpace, que devido a possibilidade de postagem de arquivos
de audio acabou se tornando uma rede social voltada para musica, o
LinkedIn que é uma rede para contatos profissionais, o Flickr que é uma
rede para divulgacéo de fotos e videos e o Second Life, que poderia ser
considerado ao mesmo tempo um jogo e uma rede social, onde os
usuarios criaram personagens e interagiam entre si em um ambiente 3D.
(GNIPPER, 2018b)

No Brasil, a primeira rede social a ser implementada oficialmente
foi a rede Tantofaz.net, uma rede de origem estadunidense e lancada em
2000 que focou sua publicidade no publico jovem do Brasil. A rede

alcangou cerca de 370 mil usuarios, mas acabou retirando seu



50

investimento no pais no mesmo ano de seu langamento (GNIPPER,
2018b). Mas foi com o Orkut que uma rede social se popularizou
realmente no Brasil, a rede social fundada em 2004 chegou a ultrapassar
a marca de 40 milhdes de usuarios brasileiros, e reinou no pais durante
a primeira década do século XXI. A participacdo de brasileiros era tao
intensa que a empresa transferiu sua sede da Califérnia para o Brasil em
2008, ficando sob responsabilidade da Google Brasil. A rede perdeu o
protagonismo apenas em 2012 quando foi ultrapassada em numero de
usuarios pelo Facebook e acabou sendo descontinuada em 2014.
(DAMASO, 2016)

Contudo, a rede com maior numero de usuarios ativos atualmente
€ 0 Facebook, que possui mais de 2 bilhdes de usuarios e que foi fundado
em 2004 pelos estadunidenses Marck Zuckerberg (atual presidente e
CEO), Dustin Moskovitz, Chris Hughes e pelo brasileiro Eduardo Saverin.
A rede inicialmente era voltada para a interagdo entre os estudantes de
Harvard e se chamava theFacebook, sendo aberta para os demais
usuarios apenas a partir de 2006. As novidades trazidas pela rede foram
o botado de curtida e a implementacdo de um feed de noticias, uma lista
de publicacdes de fotos, videos e textos que se atualiza constantemente
com os conteudos postados pelas pessoas e paginas que O usuario
acompanha. (GNIPPER, 2018c)

Outra rede de ampla popularidade, contando com mais de um
bilhdo de usuarios € o Twitter, uma rede fundada em 2006 pelos
estadunidenses Jack Dorsey, Evan Williams, Biz Stone e Noah Glass. A
rede que se baseou nas comunicagdes via SMS (Short Message Service),
possibilitava apenas 140 caracteres por postagem, sendo que o limite foi
ampliado para 280 caracteres em 2017. Devido a seu formato de
pequenos textos, a plataforma se tornou a principal rede social para o
acompanhamento de eventos em tempo real, sejam eles eventos
esportivos, tragédias, eventos politicos entre outros. (GNIPPER, 2018c).
Outra rede relevante para este trabalho € o YouTube, uma plataforma de
compartilhamento de videos fundada em 2005 por Chad Hurley, Steve
Chen e Jawed Karim e comprada pela Google em 2006. A plataforma foi

ao longo do tempo incorporando novas tecnologias, adicionando
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algoritmos de recomendacao de videos (que discutiremos posteriormente
neste trabalho) e se consolidando como a principal plataforma de videos
da internet, criando celebridades que rivalizam com as da TV e do cinema
no quesito influéncia, os chamados “youtubers”. (KLEINA, 2017)

As redes sociais sao um elemento fundamental para se
compreender as dinamicas de propagac¢ao de teorias conspiratérias e
fake news. Assim como o Facebook, o YouTube e o Twitter, outra rede
extremamente popular no Brasil e de fundamental importancia para esse
processo € o WhatsApp. A rede foi fundada em 2009 pelos
estadunidenses Brian Acton e Jan Koum, sendo vendido em 2014 para o
Facebook. O aplicativo de mensagens instantadneas necessita de um
smartphone para ser utilizado e permite também realizar liga¢des por voz
e video. A rede conta com mais de 120 milhdes de usuarios brasileiros.
(CHEQUER, 2020).

CAPITULO 2 - AS RELAGOES DE PODER NO CYBERESPAGO

21 As Tecnologias da Informagdo Como Instrumento de Poder

Assim como em outros momentos da histéria, onde as tecnologias
sdo criadas a partir de determinadas relagdes de poder e, posteriormente,
modificam as relagbes anteriores e inauguram novos cenarios's,
diferentes grupos podem ser fortalecidos ou enfraquecidos, ou mesmo
novos podem passar a possuir influéncia. O desenvolvimento das
tecnologias de informagao, em especial a expansao da internet, herdeira

dos investimentos militares por parte do governo dos Estados Unidos na

18 Nesse sentido, Israel (2019) aponta que o desenvolvimento tecnoldgico da internet é
resultado de uma transformagao econdmica e social, e ndo o contrario. Pois “Esta ordem
de encaminhamento importa para resguardar o principio de intencionalidade subjacente
a esse projeto tecnolégico e para evidenciar que as condigdes materiais existentes eram
ja o fruto de uma politica econémica e de uma estrutura social.” (ISRAEL, 2019 p.166).
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Il Guerra Mundial'®, inaugurou, a partir do final do século XX e inicio do
século XXI, uma nova geopolitica.

A evolucido metedrica da internet suscitou, ao final da década de
90, entre os estudiosos que se interessaram pelo ciberespago, uma
discussdo acerca dos impactos da internacionalizagdo da rede na
soberania dos paises. Conforme aponta Pires (2012), duas linhas de
argumentagao predominaram no debate, em primeiro entre aqueles que
enxergavam a internet como uma ameaca a soberania do Estado
Nacional, em confronto com aqueles que, de forma utdpica, acreditavam
que o uso da internet fortaleceria a democracia e a liberdade de
informacgdo, e em segundo lugar, entre aqueles que acreditavam que a
regulacédo da internet era quase impossivel e aqueles que acreditavam
que os mecanismos juridicos do Estado dariam conta da questao.

O crescimento do comércio online e a expansao da internet, assim
como outrora a exploracdo do espaco aéreo também o fez, tornaram o
conceito de territério ainda mais complexo. Afinal, controlar um fluxo de
informagdes nunca antes visto, a uma velocidade de trocas nunca antes
vista e que ndo depende de um ponto fixo para ser operado, oferecem
novas configuragdes para a dindmica das relagdes de poder.

A idealizacdo de um ciberespago sem fronteiras, independente
do controle dos Estados, como reino da democracia e da liberdade de
expressao, onde todos os usuarios poderiam participar sem nenhuma
forma de preconceito, nunca ocorreu de fato. A internet nunca conseguiu
se desvencilhar da interferéncia de um pais em especifico, os Estados
Unidos da América e, sob o argumento da liberdade de expressao, a
internet possibilitou o crescimento de discursos racistas, neonazistas,

miséginos e LGBTfobicos.

19 Conforme aponta Israel (2019), é preciso descontruir a narrativa linear de que a rede
de comunicagao de computadores nao possuiu projetos paralelos e semelhantes ao da
ARPANET em outros paises do mundo. Desta forma “E fato perceptivel e inegavel que
a histéria da Internet € comumente narrada a partir do desenrolar dos acontecimentos
nos EUA. Isto decorre devido ao peso deste pais no direcionamento dos acontecimentos,
bem como em virtude de seu peso sobre a gestdo da rede, desde sua origem até os dias
de hoje. No entanto, é importante ressaltar que, de um ponto de vista técnico e histdrico,
a Internet foi o resultado do conjunto de conhecimentos computacionais que se
desenvolveu a época em varias partes do mundo, bem como do intercAmbio entre
pesquisadores.” (ISRAEL, 2019 p.77)
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A internet, devido a sua dinamica acelerada de fluxo de dados, se
apresenta como um desafio jurisdicional complexo de se resolver,

segundo aponta Israel (2019):

Em termos praticos, essa dindmica se espacializa
territorialmente com qualidades transfronteiricas de operacgao
e circulagcdo de dados. Assim, um simples e-mail enviado do
Brasil para India, utilizando uma conta da empresa
estadunidense Microsoft (Hotmail), cuja central de dados
encontra-se na Irlanda, envolve minimante quatro jurisdi¢des
distintas. Ou seja, a Internet é criadora de atividades, de atores
e de espacos transfronteiricos que ndo se sobrepdem ponto a
ponto sobre o territério westfaliano tradicional, mas que tece
uma rede de relacbes através de uma rede de objetos.
(ISRAEL, 2019 p. 313)

A estrutura do funcionamento da internet foi e segue sendo
extremamente centralizada. Conforme aponta Israel (2019), dez dos treze
servidores-raiz do sistema de DNS se encontram nos Estados Unidos,
onde sao guardados todos os dominios de enderegos de internet criados
no mundo, sendo, portanto, “[...] um mecanismo real de aplicacdo da
jurisdicdo e valores americanos sobre o espago virtual da internet.”
(ISRAEL, 2019 p. 186). Para Patschiki (2012), a arquitetura do sistema
de DNS esta intimamente ligada com a estrutura de defesa dos Estados
Unidos, sendo uma estrutura ostensivamente centralizadora, reveladora
de uma geopolitica unilateral de controle da Internet que impede a
soberania dos Estados Nacionais, sendo assim, um elemento da atuagao
imperialista no territorio das redes.

Silva (2019) aponta para as contradigbes entre a ideologia da
internet de promocao da liberdade, da democracia e da descentralizacao,

frente a uma estrutura hierarquizada e centralizada.
A internet, tal como a conhecemos hoje, € um sistema técnico
organizacionalmente rigido, o qual depende inteiramente da
existéncia de uma familia de objetos informacionais que atuam
como um sistema técnico de base, os Domain Name Servers
(DNS), os backbones, hubs, aparelhos de modem, roteadores).
(SILVA, 2019 p. 54).
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A internet é pensada como um elemento de modernizagao que
visa trazer a troca de informacdes de forma imediata e horizontalizada,

sendo assim um elemento de emancipacgao dos individuos, entretanto:

[..] ndo é o individuo comum, a pequena empresa ou a
instituicdo de pequeno porte que usufrui das possibilidades
maximas de organizagdo oferecidas pela técnica, pois os
recursos de poder oferecidos a estes minimizam seu potencial
de acdo. O poder, ou a politica, é responsavel pela selegao,
concessdo ou manutencdo das mediagbes estruturais que
existem entre o mundo e o individuo. Hoje, a possibilidade de
eficacia e organizagéo garantida pelas técnicas modernas séo,
estruturalmente  falando, subalternas as mediagoes
econdmicas, que, por sua vez, criam correlatos dominantes
nas instancias culturais, sociais e geograficas. (SILVA, 2019
p. 56)

Portanto, n&o é possivel compreender a mundializagao da internet
sem considerar que ela se deu em um contexto de capitalismo de
dependéncia. Portanto, conforme aponta Breda (2018), interpretar o
desenvolvimento tecnolégico de forma neutra e unilateral oculta
interesses concretos que movem a produgao cientifica e tecnoloégica. Nao
€ possivel analisar o desenvolvimento e mundializagdo da internet sem
considerar que ela foi desenvolvida por uma ciéncia essencialmente
capitalista, submissa a um processo de acumulagao ampliada do capital

a partir dos paises centrais do sistema.
O ponto de partida para qualquer discussao em torno da C&T
(Ciéncia e Tecnologia) é reconhecer a existéncia de uma
organizagdo mundial do trabalho cientifico e tecnolégico que
concentra em todos 0s paises centrais as etapas estratégicas,
de vanguarda, da producgéo de conhecimento das tecnologias,
enquanto as regides subdesenvolvidas ou dependentes
ocupam o lugar de consumidores de tecnologia importada ou
produtores de etapas secundarias. A concentragédo € brutal,
como mostram os informas da UNESCO e da Fundacédo
Nacional de Ciéncias dos EUA. Segundo os informes, América
do Norte, Unido Europeia, China, Japado e Coréia do Sul

concentraram, em 2015, 82% dos gastos — publicos e privados
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— mundiais em pesquisa e desenvolvimento (P&D). (BREDA,
2018 n.p.)%

O conjunto de documentos elaborados pela administracdo da
gestao do presidente estadunidense Bill Clinton ao final da década de 90,
revelam o esfor¢co em transformar a internet de uma rede de utilizagao
voltada para académicos, para uma rede de exploragdo comercial. O
objetivo era de promover, conforme aponta Pires (2014), a partir de uma
perspectiva neoliberal?’, uma reestruturagcdo do regime de acumulagéo
capitalista estadunidense através do que o autor chama de estrutura
virtual de acumulacdo (EVA). Para isso foram tragadas cinco metas
globais: 1) O setor privado deveria liderar a gestao politica da internet e
sua autorregulagao deveria ser incentivada pelos governos; 2) Os
governos deveriam evitar impor restricdbes desnecessarias sobre o
comércio eletronico; 3) Sempre que fosse necessaria a intervencéo
governamental, esta deveria ocorrer para garantir a concorréncia e
proteger a propriedade intelectual e a privacidade; 4) Os governos
deveriam reconhecer que os marcos regulatérios desenvolvidos para o
setor de telecomunica¢des ndo se aplicam a internet; 5) Os governos
deveriam facilitar o comércio eletrénico independente da jurisdicdo em
que as partes envolvidas residem.

Foi nesse contexto que, visando a disputa pelo controle pelo
gerenciamento do DNS, o governo dos EUA fundou o ICANN, de forma
subordinada ao seu Departamento de Comércio. Desta forma, mesmo
que a contragosto de diversos grupos que desejavam uma outra estrutura
de governanga da internet, consolida-se a hegemonia do governo dos
Estados Unidos na gestdo da internet.

Os processos de privatizagdo, ao contrario de promover uma
ampla concorréncia nos servigos de internet, gerou concentracdo e

desigualdades. lIsrael (2019) aponta que o processo de fusdes e

20 A citagdo ndo apresenta pagina pois foi retirada de um artigo publicado em website.
21 A consolidagdo de uma internet global, conforme aponta Israel (2019, p. 162), “...]
constituiu uma importante condicdo para a edificagdo do modelo politico econémico
sobre o qual a rede prosperaria, caracterizado por uma ressignificagdo do papel do
Estado, por um avango da esfera privada na logica organizacional e pela expansdo da
forma mercado como imperativo social”.
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aquisicdes de empresas de telecomunicacado fez com que os mercados
dos paises “em desenvolvimento” fossem devorados pelas empresas dos
paises centrais do capitalismo. Warf (2003) aponta que o processo de
expansao da internet ao final da década de 1990 e inicio dos anos 2000
€ marcado por uma tendéncia a uma oligopolizagcdo desimpedida de
grandes empresas, especialmente estadunidenses, como fica claro na
Tabela 1.

Tabela 1 — Origem nacional das empresas compradoras e empresas alvo de compra ou

fusdo entre os anos de 1993 a 2000.

Pais N° de Valor Total N° de Valor Total
Compradores (em bilhdes empresas (em bilhGes

de délares) Alvo de de ddlares)

compra
Estados Unidos 64 1.011,1 55 1.070,4
da América
Canada 4 10,8 3 6,6
Total Europa 13 310,7 20 252,3
Reino 4 0,5 5 2,6
Unido
Franca 3 6,5 2 161,3
Alemanha 5 293,6 2 7,7
Outrosda 2 12,5 12 83,1
Europa
Japao 3 0,4 2 29
Terceiro Mundo 2 3,4 6 6,7
TOTAL 87 1.341,3 87 1.341,3

Fonte: WARF (2003)

Analisando o contexto brasileiro durante o periodo, Israel (2019)
aponta para uma configuragao desigual no processo de privatizagao da
internet brasileira, onde as empresas estrangeiras se aproveitaram das
regides com uma infraestrutura da rede mais bem estabelecida, enquanto

em outras regides onde essa infraestrutura ndo estava tdo bem
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estabelecida, com a regido Norte e Nordeste, o capital nacional possuia

lugar de destaque, como é possivel ver na Tabela 2.

Tabela 2 - Origem do capital da internet brasileira e porcentagem de

participagao por empresa

Empresa Origem do Capital Porcentagem de
Participacao
Telesp Espanha 70,6%
Portugal 23%
Brasil 6,4%
Tele Centro Sul Italia 81%
Brasil 19%
Tele Norte Leste Brasil 100%
Embratel EUA 100%
Telesp Celular Portugal 100%
Tele Sudeste Celular Espanha 99,96%
Japéao 0,04%
Telemig Celular Canada 48%
Brasil 52%
Tele Celular Sul Italia 51,8%
Brasil 48,2%
Tele Nordeste Celular Italia 51,8%
Brasil 48,2%
Tele Leste Celular Espanha 100%
Tele Centro Oeste Brasil 100%
Celular
Tele Norte Celular Brasil 52%
Canada 48%
CRT Celular Espanha 83%
Brasil 17%

Fonte: Silva (2015) apud. Israel (2019)

Por fim, conforme aponta Pires (2014), contradizendo todo o

discurso, 0 modelo de gestao implementado pelo ICANN nunca deixou de
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ser governamental e unilateral. O discurso de uma gestdo da internet
marcada pela liberdade e em transi¢ao para o setor privado internacional
€ deixado de lado quando, apds o atentado de 11 de setembro de 2001
as Torres Gémeas nos Estados Unidos, a administracado de George W.
Bush passa a tratar a internet como um campo estratégico da seguranca
do Estado no combate ao terrorismo.

E nesse contexto, sob administracédo de Stuart Lynn entre 2001
e 2003, que o ICANN passa por uma série de reformas que reconfiguram
seu papel na governanga da internet, tendo a ciberseguranga como
prioridade, de forma alinhada com os objetivos do governo, portanto, sob
o argumento da luta contra o terrorismo, implementada na atuacéo do
ICANN, a governanga da internet se tornou ainda mais centralizada e

subordinada aos Estados Unidos. Segundo Pires (2014).

A reforma radical produzida por Lynn, introduziu trés
importantes discursos: a) conceber uma nova forma de
organizagdo multinacional governamental da governanga da
Internet mantida pela ICANN; b) assegurar o controle pelo
governo dos EUA das fungdes relacionadas a gestdo global
do DNS da Internet e ndo completar a transicdo dessas para
o setor privado internacional; c) introduzir um novo modelo
organizacional de gestdo de conflitos, baseado em decisdes

consensuadas produzidas, de baixo para cima, pelas partes
interessadas ou Stakeholders, do processo de Gl. (PIRES,
2014 p.18)

O tema da ciberseguranga seguiu como o principal elemento da
governanga da internet por parte dos Estados Unidos, o que refletiu nas
medidas tomadas pela administracdo de Bush, como o Patriot Act, decreto
assinado por Bush em 2001 que, segundo Junqueira e Moreira (2021),
facilitou a vigilancia eletrbnica, fazendo com que os processos de
espionagem de suspeitos de terrorismo por parte do Tribunal de Vigilancia
de Inteligéncia Estrangeira (Foreign Intelligence Surveillance Court ou
FISC) e por parte da Agencia Nacional de Seguranca (National Security
Agency ou NSA) se tornassem mais recorrentes, devido a reducéo de
barreiras legais. Em 2007, a promulgagdo do Protect America Act, que

seria revogado no ano seguinte, segundo Pires (2014), permitiu com que
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0 acesso a dados e metadados de usuarios da internet fossem acessados
sem a necessidade de mandado judicial, sob o argumento de serem
considerados parte importante das investigagdbes de combate ao
terrorismo. Mesmo com o fim do governo Bush, a ciberseguranca
permaneceu como item primordial de defesa, sendo considerada, pela
administragdo Obama “como o quinto dominio militar de guerra, depois
da terra, do mar, do ar e do espacgo” (PIRES, 2014 p. 30).

Em 2013, Eduard Snowden, ex-funcionario da CIA (Central
Intelligence Angency ou Agéncia Central de Inteligéncia) e da NSA, vazou
documentos considerados como ultrassecretos, revelando que a agéncia
de segurancga realizava vigilancia em massa de civis e espionagem de
diversos governos, inclusive de governos considerados aliados. Segundo
Bauman et al (2015), os documentos revelaram que as praticas de
vigildncia ocorriam através de programas da NSA como o PRISM,
Xkeyscore, Upstream, Quantuminsert, Bullrun e Dishfire, além de contar
com a colaboracdo do Government Communications Headquartes
(GCHQ), um servico de inteligéncia do Reino Unido. A maioria destes
programas coletavam dados através de interceptadores colocados em
cabos de fibra 6ptica que conectam servidores de internet. Contudo, o

Xkeyscore?? por exemplo, coletava informagdes pessoais de diversos

22 Desenvolvido para a NSA pela empresa estadunidense Palantir Technologies, consiste
em “[...] un buscador capaz de atravesar correos, chats, historiales de navegacion, fotos,
documentos, webcams, analisis de trafico, registros de teclado, claves de acceso al
sistema con nombres de usuarios y contrasefas interceptados, tlineles a sistemas,
redes P2P, sesiones de Skype, mensajes de texto, contenido multimedia,
geolocalizacion. Sirve para monitorizar a distancia a cualquier sujeto, organizacién o
sistema, tirando de cualquier hilo: un nombre, un lugar, un nimero de teléfono, una
matricula de coche, una tarjeta. Siguiendo el patrén conocido, la tecnologia que fue
creada para vigilar «insurgentes» y «enemigos del mundo libre» en Irak y Afganistan fue
rapidamente implementada en los estados federales para vigilar a los propios
ciudadanos, especialmente en aquellos lugares donde hay mayoria afroamericana y en
los mas castigados por la pobreza o los huracanes, como Detroit o Nueva Orleans.”
(PEIRANO, 2019 p. 132) Em tradugéo livre “[...] um mecanismo de busca capaz de
atravessar e-mails, chats, histéricos de navegacgdo, fotos, documentos, webcams,
analise de trafego, logs de teclado, chaves de acesso ao sistema com nomes de usuarios
e senhas interceptados, tlneis do sistema, redes P2P, sessbes Skype, mensagens de
texto, conteudo multimidia, geolocalizagdo. Serve para monitorar a distancia qualquer
sujeito, organizagdo ou sistema, puxando de qualquer fio: um nome, um lugar, um
numero de telefone, uma placa de carro, um cartdo. Seguindo o conhecimento padrao,
a tecnologia criada para vigiar “insurgentes” e “inimigos do mundo livre” no Iraque e
Afeganistao foi rapidamente implementada nos estados federais para vigiar seus
proprios cidadaos, especialmente naqueles lugares de maioria afro-americana e os mais
castigados pela pobreza e pelos furacdes, como Detroit ou Nove Orleans.”
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consumidores por meio de pressdes exercidas sobre empresas privadas
que possuem um extenso banco de dados para fins comerciais, como
Google, Microsoft, Apple e Skype?:. Sobre o conjunto de métodos de
interceptacao de dados, que sao recolhidos transnacionalmente, aponta

o autor:

Estas diversas praticas de interceptacdo de comunicagao sao
complexas e interligadas e séo projetadas para processamento
secreto de dados pessoais que consistem em conteudo
(gravagbes de chamadas telefénicas, mensagens de texto,
imagens de webcams, teor das mensagens de e-mail, logins
no Facebook, histérico de acesso a sites da web do usuario, e
assim por diante) e metaconteddo (registro dos meios de
criagcao dos dados transmitidos, a hora e a data de sua criagao,
seu criador e o local onde foi criado). Uma vez reunidos, os
dados e os metadados sdo conservados durante um
determinado periodo de tempo (como no Tempora) e, em
seguida, organizados através de plataformas de integracéo
(tais como o PRISM) para se tornarem inteligiveis por meio da
visualizagao de redes, comegando por pessoas ou enderegos
de Internet que ja estdo sob suspeita. (BAUMAN et al. 2015
p.11)

O vazamento promovido por Snowden nao foi bem recebido pelos

governos de diversos paises, conforme aponta Bauman et al (2015),
diversos paises parceiros da NSA, como Alemanha, Polénia, Suécia,
Holanda e Franga se sentiram como instrumentos da agéncia e ndo como
colaboradores. A espionagem de populagbes dos paises membros da
rede de colaboragdo Five Eyes?® (cinco olhos) gerou um mal estar,
levando a compreensao de que a colaboragao para a seguranga nacional
dos Estados Unidos estava colocando em risco a sua propria seguranga
nacional.

Frente a esta estrutura que concentra poder nas maos dos

Estados Unidos, diversos paises buscam afirmar sua soberania nacional

2 No caso desta plataforma, Bauman et. al (2015) aponta “Um terceiro tipo de pratica
envolve a coleta de chamadas telefénicas, mensagens de texto, comunicagdes via
Skype e diversos sinais de audio e video transmitidos através de computadores,
smartphones, comunicagdes via satélite e telefones fixos tradicionais (como o Dishfire,
para mensagens de texto). (BAUMAN et al. 2015, p. 11)

24 Acordo para a colaboragdo em rede dos servigos de inteligéncia de cinco paises:
Australia, Canada, Nova Zelandia, Reino Unido e Estados Unidos.
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e garantir a seguranga dos seus dados, contudo, as estratégias
empregadas s3o diferentes entre eles. Segundo Israel (2019), China?s,
Russia?® e Ird langam mao de mecanismos de controle e filtragem de
conteudos que podem ser acessados dentro de suas fronteiras, por meio
de provedores de acesso proprio. Ja outros paises, como o caso da
Franga,?’” demandam a filtragem do contetdo, quando necessario, aos
provedores externos, contactando diretamente a empresa ou atuando
juridicamente.

O contexto dos vazamentos de Snowden que revelaram a
espionagem estadunidense ao governo brasileiro de Dilma Rousseff, do
Partido dos Trabalhadores, foi fundamental para a aprovagéo da Lei n°
12.965/2014, mais conhecida como Marco Civil da Internet, sancionada
pela entédo presidente em 2014. Embora o projeto estivesse aberto para
consulta publica desde 2009, durante o mandato do entdo presidente
Lula, do Partido dos Trabalhadores, é possivel afirmar que “...] a
revelacao de Edward Snowden sobre o sistema de vigilancia do qual o
Brasil era alvo foi um fator decisivo para o avango e aprovacédo do Marco
Civil da Internet.” (ISRAEL, 2019 p. 328). Foi a partir da relevancia
internacional que a tematica ganhou com os escandalos que o projeto
pode se tornar uma pauta urgente e ser aprovado sem alteragdes
drasticas em seu texto.

A Lei do Marco Civil da Internet, possui como principios, conforme

apontado no Artigo 3° da Lei:
| - garantira da liberdade de expressdo, comunicacdo e
manifestacdo de pensamento, nos termos da Constituicdo

Federal; Il - protecdo dos dados pessoais, na forma da lei; Il

25 DNS CHINES

26 “Embora nao possua um DNS préprio, a Russia é igualmente reconhecida por uma
Internet nacionalizada, chamada Runet. [...] o sistema de filtragem de conteudos na
Russia ocorre na ultima milha, entre o provedor de servigos de Internet e o usuario
final.” (ISRAEL, 2019 pp. 317-318)

27 “Representativo deste ultimo caso, no comeco dos anos 2000, por exemplo, uma
organizagao francesa acionou a justiga deste pais para que a empresa americana Yahoo
ndo disponibilizasse o leildo de objetos nazistas em seu portal online dentro desta
jurisdicdo, ja que na Franga a apologia a crimes de guerra e a difusdo de insignias
nazistas sao proibidas. Neste caso, quando a filtragem ocorre a partir do provedor de
conteudo, utiliza-se como mecanismo a geolocalizagédo dos IPs associados a jurisdicao
para a qual a filtragem deve ser realizada, tornando determinados conteudos
indisponiveis.” (ISRAEL, 2019 p. 316)
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— preservagdo e garantia da neutralidade de rede; IV —
preservagdo da estabilidade, seguranga e funcionalidade da
rede, por meio de medidas técnicas compativeis com os
padrdes internacionais e pelo estimulo ao uso de boas
praticas; VI — responsabilizacdo dos agentes de acordo com
suas atividades, nos termos da lei; VIl — preservacado da
natureza participativa da rede; VIII - liberdade dos modelos de
negoécios promovidos na internet, desde que nao conflitem
com os demais principios estabelecidos nesta Lei. (BRASIL,
2014 n.p)

Os principios contidos na lei vado de acordo com a argumentacao
empregada por Dilma Rousseff em seu discurso proclamado na abertura
da 68° Assembleia-Geral das Nag¢des Unidas (AGNU), em setembro de
2013 na Cidade de Nova lorque, nos Estados Unidos da América. Na
ocasiao, Dilma expressou seu repudio em relagdo as atividades de
espionagem, alegando que o Brasil teria sido um dos maiores alvos do
processo, além disso, Rousseff (2013), apontou que “redobrara os
esforgcos para dotar-se de legislagao, tecnologias e mecanismos que nos
protejam da interceptacao ilegal de comunicacdes e dados”. (ROUSSEF,
2013 n.p.). Nesse sentido, foi dito que “o Brasil apresentara propostas
para o estabelecimento de um marco civil multilateral para a governanca
e uso da internet e de medidas que garantam uma efetiva prote¢cado dos
dados que por ela trafegam.” (ROUSSEF, 2013 n.p.) A proposta de um
Marco Civil internacional continha os principios da Lei que seria

sancionada no ano seguinte.

2.2 As Redes Sociais Como Ferramenta De Manipulagao De

Pessoas

A massificacdo do uso de redes sociais, especialmente através
de smartphones, fez com que as relagdes travadas online se tornassem
tao importantes quanto as relagbes travadas offline. Isso ocorre pois
estamos cada vez mais dependentes do acesso a internet, o que foi
amplificado pelo cenario causado pela pandemia de coronavirus que, ao

dificultar os encontros pessoais devido aos esfor¢cos de contencao da
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forma de transmissao do virus, que demanda um certo nivel de isolamento
social, alavancou os encontros online, além dos regimes de teletrabalho
e do ensino remoto.

As principais redes sociais, tao importantes neste momento, sao
controladas por pouquissimas empresas estadunidenses que compdem
o que Peirano (2019) chama de Industria da Atencédo. O Facebook como
empresa, para além da rede que leva o nome, controla o Instagram e o
WhatsApp, a Google, para além do buscador de sites que praticamente
define o que pertence a Surface Web ou a Deep Web, controla a
plataforma de e-mails Gmail, o sistema operacional para smartphones
Android, o navegador Chrome e a plataforma de videos YouTube e a
Apple que, além de fabricar dispositivos, controla os sistemas
operacionais utilizados nos Iphones, Ipads e, MacBooks.

Segundo dados do relatdrio “Digital 2021 Global Overview Report”
da organizagéo italiana We Are Social (2021), cerca de 5,22 bilhdes de
pessoas do mundo usam telefone celular e cerca de 4,66 bilhdes de
pessoas acessam a internet, dentre essas pessoas, cerca de 4,20 bilhdes
de pessoas utilizam redes sociais, o que corresponde a cerca de 53% da
populagdo mundial. Quanto ao Brasil, o relatério aponta para 160 milhdes
de usuarios de internet e desse grupo 150 milhées utilizam redes sociais,
correspondendo a 70,3% da populacéo, estando 17,3% acima da média
mundial. Além disso, o Brasil € o pais com a segunda maior média de
tempo de uso de internet, cerca de dez horas e oito minutos, sendo que
cinco horas e dezessete minutos sdo via smartphone, ficando atras
apenas das Filipinas que possuem uma média de dez horas e cinquenta
e seis minutos de uso diario de internet. A média mundial € de seis horas
e cinquenta e quatro minutos.

Além do mais, o relatério aponta que os brasileiros estdo na
terceira colocacdo no quesito tempo de uso em redes sociais, com uma
meédia de trés horas e quarenta e dois minutos diarios. Esse numero
extremamente alto s6 foi possivel pois, conforme aponta Peirano (2019),
cada aspecto do funcionamento dos aplicativos de redes sociais foi

projetado para causar vicio.
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La tecnologia que mantiene internet funcionando no es neutral,
y la que encontramos o instalamos en nuestros teléfonos
moviles tampoco. En la Ultima década, todas han evolucionado
de una manera premeditada, con un objetivo muy especifico:
mantenerte pegado a la pantalla durante el mayor tiempo
posible, sin que alcances nunca el punto de saturaciéon. Son
capaces de hacer cualquier cosa para que sigas leyendo
titulares, pinchando enlaces, afiadiendo favoritos, comentando
post, retuiteando articulos, buscando el GIF perfecto para
contestar a un hater, buscando el restaurante ideal para una
primera cita o escribiendo el hashtag que define exactamente
la puesta de sol en la playa con tres daikiris de fresa y cucharas
verdes en forma de palmera que estas a punto de compartir.
Su objetivo no es tenerte actualizado, ni conectado con tus
seres queridos, ni gestionar tu equipo de trabajo ni descubrir
a tu alma gemela ni ensefiarte a hacer yoga ni «organizar la
informacion del mundo y hacerla accesible y util». No es hacer
que tu vida sea mas eficiente ni que el mundo sea un lugar
mejor. Lo que quiere la tecnologia que hay dentro de tu movil
es engagement. El engagement es la cumbre de la felicidad
de la industria de la atencion.?® (PEIRANO, 2019 p. 18)

Portanto, o objetivo principal das empresas de redes sociais &
gerar engajamento, fazendo com que os individuos permanegam
conectados o maior tempo possivel sem alcangar um ponto de saturagao
que os faga cansar e deixar os smartphones de lado, independente do
teor do conteudo que esta sendo consumido na plataforma. Para isso,

para cada aspecto da vida, existe um aplicativo no qual associamos a

2 “A tecnologia que mantém a internet funcionando ndo é neutra, nem a que
encontramos ou instalamos em nossos telefones celulares. Na ultima década, todos eles
evoluiram de forma deliberada, com um objetivo muito especifico: fazer as pessoas
ficarem grudadas na tela o maximo possivel, sem nunca chegar ao ponto de saturagao.
Eles sdo capazes de fazer qualquer coisa para manté-los lendo manchetes, clicando em
links, adicionando favoritos, comentando postagens, retweetando artigos, procurando o
GIF perfeito para responder a um hater, procurando o restaurante ideal para um primeiro
encontro ou escrevendo a hashtag que define exatamente o pdr do sol na praia com trés
daiquiris de morango e colheres de palmeira verde que vocé esta prestes a compartilhar.
Seu objetivo nao é manté-lo atualizado, ou conectado com seus entes queridos, ou
gerenciar sua equipe de trabalho, ou descobrir sua alma gémea, ou ensina-lo a fazer
ioga, ou ‘organizar a informacao do mundo e torna-la acessivel e util.” Nao é tornar sua
vida mais eficiente ou tornar o mundo um lugar melhor. O que a tecnologia dentro do seu
celular deseja é engajamento. O envolvimento é o auge da felicidade na industria da
atencdo.” (PEIRANO, 2019 p. 18 tradugdo nossa)
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determinadas atividades. Para se alimentar existe o /food ou aplicativos
que indicam restaurantes, com numerosos cardapios e promogoes, para
se locomover o Uber, para se divertir, jogos e redes sociais, para ouvir
musica, usa-se aplicativos como o Spotify ou Deezer, até para dormir,
aplicativos com sons relaxantes e de controle do tempo de sono. Desta
forma, estamos constantemente fornecendo dados sobre nosso
comportamento, nossas preferéncias, nossos medos e nossa rotina,
oferecendo a empresas e partidos politicos um relatério detalhado sobre
nos, compondo o imenso acervo de dados que se chama de Big Data.

A associacio entre necessidades basicas da vida cotidiana e o
amplo leque de aplicativos criados para satisfazé-las, para além de
sequestrar a atengcdo dos usuarios nas maos de poucos grupos,
promovem, conforme aponta Israel (2019), novas demandas de empregos
e relagdes sociais que afetam a prépria forma com que os governos lidam
com os seus territérios, pois, ao ultrapassar a barreira das relagdes
pessoais e passar a mediar relagdes de trabalho, aplicativos como Uber,
Ifood e Loggi, constituem exemplos claros de como a internet globalizada,
com a permissdo de reformas trabalhistas realizadas por governos de
agendas neoliberais, promovem a sobreposicéo de jurisdigdes e conflitos
sobre as condigdes de vida e geragao de renda de diferentes paises. Um
aplicativo que permite a contratacdo de motoristas particulares para
viagens curtas (Uber) ou viagens longas (Buser), afetam diretamente a
l6gica do fluxo de pessoas de uma cidade e entre cidades, a regulagao
do trabalho e a geracao de renda, consistindo em uma “Nova forma de
exercicio de multiterritorialidade transnacional empregando a internet,
produzindo espagos com territorios multiplos e plurijurisdicionais.”
(ISRAEL, 2019 p. 321)

As redes sociais se estruturam de uma forma que, ao oferecerem,
na maior parte do tempo, mais recompensas do que castigos, acostumam
nosso cérebro a receber constantemente pequenas doses de dopamina,
nos viciando de forma semelhante ao agucar. Pratica que Peirano (2019)
descreve como neurohacking e a compara com O experimento do
psicologo behaviorista estadunidense Frederic Skinner da caixa do

condicionamento operante®®. Além disso, a autora aponta que o

29 “Uma caixa de Skinner, também conhecida como camara de condicionamento
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bombardeamento de informagbdes e notificagcbes que os smariphone
oferecem 24 horas por dia e a necessidade de se arrastar um feed de
noticias em busca de atualizagdes, novas postagens ou interagdes,
causou uma sindrome chamada de Fear of Missing Out (medo de estar

perdendo algo).

A dia de hoy, con la realidad de las tecnologias sociales, han
florecido los métodos para motivar a la gente a través de la
aceptacion o el rechazo social —explica Fogg en su ensayo A
Behavior Model for Persuasive Design—. De hecho, Facebook
tiene el poder de motivar y finalmente influir en los usuarios
gracias a esta motivacion. Desde subir fotos hasta escribir
cosas en su muro, los usuarios de Facebook estdn motivados
por su deseo de ser aceptados socialmente.» El unico
motivador mas efectivo que ser aceptado socialmente es el
miedo a ser rechazado socialmente. Ese es el motivo que
empuja a miles de millones de personas a abrir cuentas de
usuario e instalar aplicaciones para toda clase de cosas: para
no quedarse atras, fuera de onda, fuera del circulo. Tanto es
asi que ya se considera un sindrome: FOMO o Fear of Missing
Out.?® (PEIRANO, 2019 p. 29)

Portanto, os usuarios de smartphones sao bombardeados o
tempo todo por notificagdes que geram mal estar caso sejam ignoradas.
Um e-mail é recebido, uma nova mensagem, uma nova noticia, alguém
que interagiu com sua conta, uma curtida na sua nova foto, um novo
comentario, uma notificacdo do banco sobre uma divida, um novo tema
que esta sendo comentado por todos os seus amigos no Twitter. Para
Peirano (2019).

operante, € um aparelho fechado que contém uma barra ou chave que um animal pode
pressionar ou manipular de modo a obter alimentos ou agua como um tipo de refor¢co.”
(AZEVEDO, 2016 n.p.)

% “Hoje, com a realidade das tecnologias sociais, os métodos de motivas as pessoas
por meio da aceitacdo ou rejei¢cdo social floresceram — explica Fogg em seu ensaio A
Behavior Model For Persuasive Design. Na verdade, o Facebook tem o poder de motivar
e, em Ultima analise, influenciar os usuarios gracas a essa motivagao. Desde o upload
de fotos a escrever coisas no seu mural, os usuarios do Facebook sdo motivados pelo
desejo de serem aceitos socialmente. — O Unico motivador mais eficaz do que ser
socialmente aceito € o medo de ser socialmente rejeitado. Essa é a razédo que leva
bilhdes de pessoas a abrir contas de usuario e instalar aplicativos para todos os tipos de
coisas: nao ficar para tras, fora do circuito, fora do circulo. Tanto que ja é considerada
uma sindrome: FOMO ou Fear of The Missing Out”. (PEIRANO, 2019 p. 29. traducao
nossa)
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Eso que te pasa docenas de veces al dia se llama notificacion
push, y es rey de los reclamos. Funciona porque te recuerda
inmediatamente el motivo por el que necesitas la aplicacion:
estar al dia, contestar a tiempo, enterarte antes que nadie.
Tuitear primero, contestar primero, llegar antes. Todo es
importante, todo es urgente. O peor: todo podria serlo. No lo
sabes hasta que lo miras (refuerzo de intervalo variable). Pero
sabes que si no respondes a la llamada, el castigo es volverse
innecesario y desaparecer. O, en palabras de Jeff Bezos a sus
trabajadores: “Irrelevancia. Seguida de un insoportable,
doloroso declive™'. (PEIRANO, 2019 p. 31-32)

Segundo Alter (2017), a presenga constante dos aparelhos no dia
a dia, faz com que diversos vicios como em compras, trabalho ou
pornografia se tornem mais dificeis de serem superados, pois diferente
de outros momentos, nao € preciso estar em um horario comercial para
realizar uma compra, por exemplo, possibilitando que ela seja realizada
logo cedo ou tarde da noite, a presenga constante de um celular junto a
nos facilita a adogao de comportamentos compulsorios e obsessivos.

As redes sociais sdo poderosas ferramentas causadoras de
ansiedades. Para além da sua grande capacidade de se criar vicios, as
redes sociais reforcam pressdes sociais para que as pessoas atendam
determinados padrdes sobre o que é considerado belo, bom ou uma vida
de sucesso. Segundo Freitas (2018), ser feliz, ou pelo menos demonstrar
felicidade, tornou-se uma condig¢ao primordial para que os individuos se
sintam como parte util da sociedade e que ndo se sintam como
fracassados. Para isso € necessario buscar a saude perfeita, o corpo
definido, o sucesso financeiro, entre outros padrées. Analisando sob uma
perspectiva freudiana, a felicidade consiste em “um objetivo humano

irrealizavel do ponto de vista do funcionamento psiquico e das exigéncias

31 O que acontece com vocé dezenas de vezes por dia € chamado de notificagdo push
e é o rei dos anuncios. Funciona porque lembra imediatamente porque vocé precisa do
aplicativo: mantenha-se atualizado, responda na hora certa, descubra antes de mais
ninguém. Tweet primeiro, responde primeiro, chegue cedo. Tudo é importante, tudo é
urgente. Ou pior: tudo poderia ser. Vocé nao sabe até olhar para ele (reforgo de intervalo
variavel). Mas vocé sabe que se ndo atender a ligagdo, a punigdo sera se tornar
desnecessario e desaparecer. Ou, nas palavras de Jeff Bezos a seus trabalhadores:
‘Irrelevancia, seguida por um declinio excruciante e doloroso’™ (PEIRANO, 2019 p. 31-
32. tradugdo nossa)
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culturais” (Freitas 2018, p. 101) no qual, por mais que se esforce para
alcancar e manter um estado de felicidade, s6 é possivel sua realizacao
de forma episddica.

Portanto, os conteudos que sdo postados em redes sociais
consistem apenas naquilo que desejamos que seja visto de nossas vidas,
geralmente de acordo com os padrbes que se espera de uma vida feliz.
Tais pressoes funcionam como um filtro que faz com que publicagdes que
retratem dias comuns, ou dias ruins, percam espaco nas redes para uma
foto na natureza editada, fotos em momentos felizes, fotos em angulos
cuidadosamente escolhidos para exibir um corpo de acordo com o padréao.
Todos esses conteudos criam uma falsa sensagado de que a vida das
outras pessoas € mais interessante que a nossa. Sobre isso, Freitas
(2018) aponta.

E exatamente na busca por comunicacdo em redes sociais
virtuais que o internauta depara-se com uma “vitrine” que pode
causar inveja, muita inveja! H4 nesse meio uma corrida por
maior e melhor status, o que leva as pessoas a compararem
seu dia a dia com manifestacdes exageradas de felicidade
editadas com o auxilio de Photoshop, o feed de noticias lotado
de viagens para lugares paradisiacos, convites para baladas,
likes supervalorizando a popularidade. Pode instalar-se, entao,
uma competitividade por um bem-estar irreal e inalcangavel,
produzindo uma geragao frustrada e descontente consigo
mesma como consequéncia de sentimentos invejosos. Hoje,
a sociedade do espetaculo invadiu nossa realidade cobrando
objetivos muitas vezes inconcebiveis que podem levar a uma
vida de mentiras, sem entrar em contato com as emocdes, e

de dor sufocada, negada. (FREITAS, 2018 p.104-105)
Contudo, mesmo se mostrando nocivas ao bem-estar dos

individuos, o poder de vicio e a capacidade de gerar engajamento por
parte das redes sociais compensa as experiéncias negativas e mantém
0s usuarios conectados cada vez mais. Através da criacdo, por meio dos
algoritmos, de interfaces personalizadas para cada usuario, se formam
aquilo que Recuero, Zago, Soares (2017) apontam como filtros-bolha,
onde os sujeitos “consomem conteudos cada vez mais personalizados

para si e alheios ao que acontece no mundo fora de seu contexto
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particular e especifico de interesse.” (RECUERO; ZAGO; SOARES, 2017
p.7). Desta forma, segundo Muller e Schwarz (2020, p.2), “[...] social
media platforms allow users to easily self-select into niche topics and
extreme viewpoints. This preferential selection may limit the spectrum of
information people absorb and create ‘echo chambers’ [...]"%?, onde grupos
de pessoas se fecham em torno de determinadas ideias, rechagcando ou
até mesmo nao tendo contato, com ideias conflitantes. Este processo
gera uma falsa sensacgao de consenso pois, se determinado argumento
ou noticia esta sendo veiculado em todos os seus grupos das redes
sociais e por diversas paginas em sua timeline, € bem provavel que seja
verdade, tornando-se um terreno fértil para a propagacgao de discursos de
odio, noticias falsas e teorias conspiratorias.

O problema piora quando levamos em conta que, segundo
pesquisa realizada pela Kaspersky (2021), 71% dos brasileiros utilizam
as redes sociais como fonte de informagao, questdo que é agravada
quando analisamos a forma como as redes sociais sdo acessadas. A
checagem dos fatos é prejudicada por um acesso desigual a informacéo
em rede pois, o0s planos de internet movel mais baratos possuem um limite
de dados muito baixo e praticam, em determinados aplicativos, o zero

rating, que consiste em

estratégias comerciais desenvolvidas por provedores de
acesso de internet em parceria com provedores de aplicagdes
em torno do objetivo de oferecer gratuidade no trafego de
dados para determinada aplicagdo e servigo especifico.
(ERHARDT 2016 p. 200)

Podemos perceber como a pratica ocorre nos planos mais baratos

das trés operadoras de telefonia com maior nimero de clientes no Brasil®3,

32 4] as plataformas de midia social permitem que os usuarios selecionam faciimente

tépicos de nicho e pontos de vista extremos. Essa selegéo preferencial pode limitar o
espectro de informagbes que as pessoas absorvem e criam ‘cAdmaras de eco’[...]”
(MULLER E SCHWARZ 2020, p. 2. Tradugao nossa).

33 Segundo os nimeros da agéncia regulatéria, a Vivo mantém a lideranga no mercado
da telefonia mével no Brasil com 33,4% do mercado. A Claro vem em seguida com
27,95% de participacdo, a terceira posi¢ao fica com a TIM (21,17%) e a Oi surge na
sequéncia com 16,63% de market share. (TUDOCELULAR, 2021)



70

respectivamente, a Vivo, a Claro e a Tim. No caso da Vivo (FIGURA 11),
o plano de 1GB de dados permite utilizar o WhatsApp sem descontar da
internet, ja o plano de 2GB da Claro (FIGURA 12), permite o acesso ao
WhatsApp, a plataforma de estudos denominada Descomplica e os
aplicativos Claro Musica e Claro Cursos, por fim, a Tim (FIGURA 13)
oferece, em seu plano de 1GB (com bénus de 3GB para ser usado de
madrugada), acesso ilimitado para Facebook, WhatsApp, Twitter e

Facebook Messenger.

FIGURA 11 — Plano pré-pago da empresa Vivo em 14 de marco de 2022

BENEFICIOS POR APENAS
R$9,99*/semanz

* ligagbes e SMS ilimitados
« Bonus de 1GB

« Sevicos digitais inclusos 0800 597 1515

ivos llimitados (sem d da internet):

Fonte: VIVO (2022)
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FIGURA 12 — Plano pré-pago da empresa Claro em 14 de margo de 2022

1GB + 1GB bonus

Por semana

Apps para navegar ilimitado

3 cursos

Ligacdes ilimitadas
para qualquer operadora do
Brasil

Por apenas:

R$ 92,99/semanal

Eu quero
Para navegar ilimitado ~
Conteddos exclusivos ~

+1GB de bdnus para
clientes Claro Pay

FONTE: Claro (2022)

FIGURA 13 - Plano pré-pago da empresa Tim em 14 de marco de 2022

SUPER OFERTA

TIM PRE PAGO

1GB
PRE TOP

RS 10 ,00

+ +3GB de bonus da madrugada
v 7dias de recarga

v Ligagoes a vontade para

qualquer operadora

v SMS ilimitado de TIM para TIM +
100 SMS para qualquer operadora

+ Roaming Nacional
Internet llimitada para:
Quanto maior a recarga, mais

pacote de internet

FONTE: Tim (2022)
A pratica se assemelha ao servico Free Basics oferecido pelo

Facebook em parceria com operadoras de telefonia de diversos paises
do mundo, que consiste em um acesso gratuito a rede social e a outros
aplicativos, sem descontar do pacote de dados do usuario, destinados a

paises considerados como menos desenvolvidos na estrutura de
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conectividade. Para Peirano (2019), os usuarios do Free Basics, e
adiciono, dos planos de telefonia brasileiros que oferecem o servigo de
zero rating, para além de aumentarem o tempo de uso de smartphones e,
consequentemente se tornar mais propenso ao vicio, sdo extremamente
vulneraveis a noticias falsas devido a limitagdo checagem de fatos
atrelada ao acesso limitado a outras plataformas da internet que vao além
do que esta incluso nos acessos gratuitos ou sem descontar dos dados.

A correlagao entre uso excessivo de redes sociais € 0 aumento
na propagacéo de discursos de odio foi o alvo do estudo de Muller e
Schwarz (2020), que buscaram compreender a correlagdo entre o
sentimento de xenofobia com refugiados no Facebook com os crimes de
odio contra refugiados na Alemanha. Os autores analisaram
semanalmente o uso do Facebook em escala municipal com base nas
atividades relacionadas a pagina do partido de extrema-direita Alternative
flr Deutschland (AFD, em traducgao livre, Alternativa Para Alemanha). O
resultado obtido apontou que, durante os periodos onde ocorreram maior
numero de postagens de teor anti-refugiados, foi possivel notar um
aumento na quantidade de crimes de 6dio, como agresséo, nas regides
onde o Facebook é mais utilizado, demonstrando que os discursos de
odio que ecoam pelas plataformas online podem sim refletir no aumento
de atos violentos fora da internet.

Outra rede social que € responsavel pela manipulagdo de
individuos e o crescimento de teorias conspiratérias e discursos de 6dio
€ 0 YouTube. A plataforma de videos possui diversas estratégias para
manter o usuario engajado, assistindo um video apds o outro, e a principal
delas é o seu sistema de recomendacéao de videos feito sob medida para

cada usuario. Para Peirano (2019)
La péagina que sirve a cada usuario es Unica, y se compone de
varios menus de ofertas en diferentes formatos. Lo mas
importante es la playlist infinita basada en su algoritmo de
recomendacion. La lista es lo que se reproduce
automaticamente si el usuario no hace nada para impedirlo.
Un video lleva a otro video que lleva a otro video, y asi hasta
que alguien cierra la pagina o apaga el ordenador. YouTube

presume de que su algoritmo es responsable mas del 70 por
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ciento de los videos que se ven en la plataforma. (PEIRANO,
2019 p. 44)%

Embora nao seja possivel saber ao certo como funcionam os
algoritmos da plataforma, pois estas informagdes néo divulgadas pela
empresa, € possivel analisar seu impacto através dos dados visiveis, que
demonstram que a plataforma promove a radicalizagdo dos usuarios por
meio do sistema de recomendacido de videos em sequéncia, pois ao
recomendar um video que gerou engajamento entre os usuarios que
assistiram o video anterior, promove o aprofundamento do usuario dentro
de uma tematica anteriormente pesquisada, favorecendo videos de
teorias conspiratérias e extremistas, que, devido ao seu carater apelativo,
chamam bastante atencdo. (PEIRANO, 2019; CORDOVA, 2019),
favorecendo especialmente canais que produzam videos com conteudos
de extrema-direita (FISHER e TAUB, 2019). Portanto, conforme
demonstrou Cdérdova (2019) em seu breve experimento, um inofensivo
video sobre construgcao de martelos pode encaminhar o usuario para um
video sobre armas e muni¢cbes em apenas 13 passos, sendo guiado
apenas pelo algoritmo de recomendacgéao de videos da plataforma.

Desta maneira, segundo Coérdova (2019), o YouTube é capaz de
conectar diversos canais menores que abordam conteudo conspiratorio,
que anteriormente, ou sem a atuagdo do algoritmo, estariam isolados.
Cria-se, assim, varias redes de canais de maneira semelhante em
diversos paises, com diversas tematicas sendo abordadas mutuamente,
quase sempre envolvendo vacinas, terraplanismo, pedofilia ou uma
sociedade secreta internacional que planeja controlar o mundo, podendo
ser comunista, islamica, judaica ou qualquer outro grupo que caiba na
conspiragao. O formato, embora prejudicial para a populagao, fornece

ganhos tanto para o YouTube, que garante numeros massivos de

34 A pagina que é servida a cada usuario € Unica, e se compde de varios menus de
ofertas em diferentes formatos. O mais importante é a playlist infinita baseada em seu
algoritmo de recomendacgéo. A lista de reprodugao € o que se reproduz automaticamente
caso o usuario nao faca nada para impedir. Um video leva a outro video que leva a outro
video, e assim até que alguém feche a pagina ou desligue o computador. O YouTube
presume que seu algoritmo é responsavel por mais de 70% dos videos que sao vistos
na plataforma (PEIRANO, 2019 p. 44. tradug&o nossa).
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visualizagbes em seus videos, com bastante engajamento dos usuarios,

quanto para os canais que, segundo Peirano (2019).
A los productores de fake news les sale a cuenta porque es un
buen retorno con minima inversion. Suelen robar el contenido
de otras redes sociales o de canales legitimos de noticias y no
requieren investigaciéon o comprobacion de fuentes y datos,
porque son mentira. (PEIRANO, 2019. P. 47)%

2.3 As Redes Sociais Como Ferramenta de Manipulagao de

Processos Eleitorais.

Ao considerarmos o recente avango nas tecnologias de
comunicagao que modificaram, através de novas técnicas, diversos
aspectos das sociedades capitalistas, devemos compreender que nao
existe neutralidade no que se refere ao desenvolvimento e implantacao
das novas tecnologias (FIGUEIREDO,2020). Os grupos que desenvolvem
novos aparatos a serem utilizados para comunicagdo em grande escala,
bem como os que possuem o controle dos principais meios de
comunicagado atualmente, os utilizam sempre de forma a realizar seus
interesses e ampliar as suas possibilidades de lucro. Portanto, a internet
é tanto um elemento de poder quanto de contrapoder, um elemento de
transformacgao social, consistindo em cyberespacos de luta, mas também
cyberespacgos de dominio e manipulagao (PINTO E MORAES, 2020).

O desenvolvimento técnico n&o ocorre desarticulado da historia
e, portanto, carrega em si todas as contradicbes que a realidade material
impbe. Se existe dominagao e desigualdade na sociedade, a tecnologia
carregara consigo tal caracteristica na forma como se manifesta como
fendmeno. Para Milton Santos (2003) existe uma tendéncia de se separar

o estado das técnicas e o estado da politica.

35 “Aos produtores de fake News, sai em conta, pois é um bom retorno com um

investimento minimo. Eles tendem a roubar contetdo de outras redes sociais ou canais
de noticias legitimos e ndo exigem investigacao ou verificagdo de fontes e dados, pois
sdo mentiras.” (PEIRANO, 2019. P. 47. Tradug&o nossa)
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Ha uma tendéncia a separar uma coisa da outra. Dai muitas
interpretacdes da histéria a partir das técnicas. E, por outro
lado, interpretagbes da histéria a partir da politica. Na
realidade, nunca houve na histéria humana separagao entre
as duas coisas. As técnicas sdo oferecidas como um sistema
e realizadas combinadamente através do trabalho e das
formas de escolha dos momentos e dos lugares de seu uso.
E isso que faz a histéria. (SANTOS, 2003, p. 23).

As novas tecnologias de comunicagao geraram expectativa de se
tornarem uma ferramenta para o fortalecimento da democracia,
oferecendo uma possibilidade de dar voz a grupos oprimidos,
possibilitando uma maior participagao politica dos cidadaos, indo além da
simples participagao através do voto. Contudo, o cenario que vem se
revelando se mostra contrario a essa expectativa positiva. Pinto e Moraes
(2020) apontam que, através das taticas de marketing politico digitais
baseados em analise de dados que aparentam ser democraticas, o
espaco de agao dos individuos esta sendo cada vez mais limitado, pois,
desta maneira, os cidadédos se tornam reféns dos grandes grupos que
possuem os dados coletados via redes sociais e podem atingi-los através
de campanhas publicitarias que “deturpam a visdo dos temas para o
cidaddao e o moldam a decidir muitas vezes contrariamente as préprias
demandas e necessidades.” (PINTO E MORAES, 2020 p. 5)

Desta forma, Figueiredo (2020) aponta que as redes sociais tém
sido utilizadas pela extrema-direita ndo s6 em campanhas eleitorais para
chegarem ao poder, mas também para promover a desestabilizagdo de
instituicdes democraticas. Este processo pode ser percebido em diversos
paises, como na campanha a favor do Brexit, no Reino Unido, e nas
campanhas de Viktor Orban, na Hungria, Donald Trump, nos Estados
Unidos e Jair Bolsonaro no Brasil (EMPOLI, 2019).

Entre as caracteristicas que podemos extrair dos exemplos
citados, temos o engajamento em redes sociais, utilizando paginas
proprias ou perfis e canais pessoais nessas redes, a necessidade de estar
sempre pautando a midia através de falas polémicas, seja sobre racismo,

género ou sexualidade e a utilizagdo do medo e da raiva como fonte de
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energia para seu crescimento, mesmo que por tras de um discurso
econOmico, buscando estabelecer um inimigo definido, sejam eles
refugiados, ciganos, mexicanos ou comunistas. Portanto, a recente
expansao da extrema-direita pelo mundo €, ao mesmo tempo, “moderna’
no que se refere aos seus métodos atualizados que utilizam da internet
ao seu favor, e conservadora em seus propositos e ideais, colocando em
risco avancos cientificos de décadas, como no caso do movimento
antivacina®®.

Entretanto, as redes sociais alcancaram certa relevancia para
campanhas eleitorais j& em 2008, quando, segundo Pinto e Moraes
(2020), a equipe do entdo Senador estadunidense Barack Obama,
contratou Chris Hughes, um dos fundadores do Facebook para
desenvolver sua campanha on-line. Contudo, € posteriormente que o
verdadeiro potencial de influéncia das redes sociais em campanhas é
revelado. Podemos destacar como um marco nessa mudanca de
estratégia de marketing politico a campanha a favor do Brexit “Vote
Leave”. Conforme demonstra Pinto e Moraes (2020), a campanha investiu
metade do seu orgamento em uma empresa de marketing politico com
base em analise de dados. A estratégia utilizada foi a do microtargeting.

A pratica do microtargeting permite que partidos politicos possam
identificar entre os eleitores quais sdo mais propensos a serem
influenciados e que, a partir de um detalhado banco de dados, seja
possivel criar propagandas ou noticias que vao de encontro com os
interesses e vulnerabilidades desses eleitores. Desta forma o marketing
politico é feito sob medida e se torna mais efetivo. (BORGESIUS et al.
2018). Segundo Gorton (2016):

Microtargeting involves creating finely honed messages
targeted at narrow categories of voters based on sophisticated

combinatorial analysis of data garnered from individuals

3 No que pese os movimentos antivacina estarem geralmente relacionados com
ideologias de extrema-direita, principalmente exportada dos conspiracionistas
estadunidenses, € necessario ressaltar que o ideario antivacina ecoa, também, entre
grupos que se consideram como progressistas, especialmente dentre algumas vertentes
do veganismo. (EIRAS, 2021)
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demographic characteristics and consumer and lifestyle
habits.3” (GORTON, 2016 p. 62)

Essa técnica se torna viavel através do uso das redes sociais
onde é possivel captar uma base de dados dos eleitores em potencial,
contendo caracteristicas demograficas, perfis de consumo, estilo de vida
e habitos, permitindo a acdo de um marketing politico direto e
personalizado que entrega propagandas que mais fazem sentido a cada
um individualmente (BORGESIUS et al. 2018).

Desta forma, a nova pratica possibilita realizar campanhas
politicas mais eficientes do que as convencionais campanhas de massa,
que se limitam a discussdo dos grandes temas que sao amplamente
debatidos na grande midia cotidianamente como economia, saude e
educacdo. Se determinada pessoa nao gosta da discussao politica
tradicional realizada nos canais de televisdo e nos portais de noticias,
mas possui um interesse especifico por armas de fogo, € possivel realizar
uma campanha eleitoral que exponha essa pessoa apenas a noticias e
propagandas de seu interesse, causando a impressao de que essa pauta
€ central para o projeto politico de determinado candidato, aumentando

as chances de conseguir seu voto. Segundo Peirano (2019).

Hace cuarenta afios, un politico tenia que convencer a toda
una nacién con un solo mensaje mientras que ahora puede
hablar al oido de millones de personas y decirle a cada unade
ellas una cosa distinta. EI mensaje no es emitido a través de
un terminal genérico sino por el mismo canal por el que llegan
los mensajes familiares, personales y privados de cada usuario
por separado. Permite decirle a cada grupo exactamente lo
que quiere oir, sin que los demas lo sepan. (PEIRANO, 2019
pgs. 301-302)%

37 “A pratica de microtargeting envolve a criagdo de mensagens refinadas e direcionadas
a categorias restritas de eleitores, baseando-se em analises combinatérias sofisticadas
de dados coletados de caracteristicas demograficas e habitos de consumo e estilo de
vida dos individuos” (GORTON, 2016 p. 62, tradu¢ao nossa)

3 “Quarenta anos atras, um politico tinha que convencer uma nagao inteira com uma
Unica mensagem, enquanto agora ele pode falar aos ouvidos de milhdes de pessoas e
dizer a cada uma delas uma coisa diferente. A mensagem n&o é emitida por um terminal
genérico, mas pelo mesmo canal pelo qual chegam separadamente as mensagens
familiares, pessoais e privadas de cada usuario. Ele permite que vocé diga a cada grupo
exatamente o que eles querem ouvir, sem que os outros saibam.” (PEIRANO, 2019 pgs.
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Contudo essa pratica, apesar de eficiente e de permitir com que
partidos politicos que ndo possuem muito espaco nas midias tradicionais
consigam realizar campanhas de destaque, consiste em uma ameaga a
democracia por diversos fatores. O principal deles esta na possibilidade
de manipular eleitores, seja para decidirem seu voto ou para ficarem em
casa no dia das eleigbes, prejudicando a capacidade de um debate
publico livre e saudavel pois individualiza, isola e distorce as informacgoes.
(BORGESIUS et al. 2018). Como Gorton (2016) aponta, o Microtargeting

€ caracterizado pela corrosdo e inibigdo do dialogo publico.

First, microtargeting manipulates individuals’ opinions by
corroding and inhibiting public dialogue. That is, microtargeting
undermines the public sphere. It does this by helping to shield
potential voters from information or viewpoints that might
challenge their beliefs and values. Microtargeting also makes
it easier for campaigns to avoid contacting certain categories
of citizens, thus helping to “redline” them out of political debate.
In addition, microtargeting enables the spread of false or
misleading information. Under the sway of microtargeting
campaigns, citizens’ opinions become increasingly
manufactured and more tenuously anchored in reality.°
(GORTON, 2016 p. 69 grifo nosso)

O Microtargeting pode facilmente atuar conjuntamente com a
disseminacao de noticias falsas, pois as mensagens sao individualizadas
e dificeis de serem rastreadas pelo radar da imprensa ou de 6rgaos de
validagdo de informacdo, tornando a situacdo ainda mais critica
(GORTON 2016). Se determinada pessoa € preconceituosa com
determinados grupos, é possivel manipular o seu voto atraveés de noticias,

que nao necessariamente precisam ser verdadeiras, vinculando o grupo

301-302. Tradugéo nossa)

3% “Em primeiro lugar, a pratica de microtargeting manipula as opinides dos individuos,
correndo e inibindo o dialogo publico. Ou seja, o microtargeting prejudica a esfera
publica. Isso ocorre através de uma blindagem de eleitores em potencial de informacdes
ou pontos de vista que podem desafiar suas crengas e valores. O microtargeting facilita,
também, para que as campanhas possam evitar o contato com algumas categorias de
cidadaos, ajudando a “elimina-los” do debate politico. Além disso, o microtargeting
permite a divulgacdo de informagdes falsas ou enganosas. Sob a influéncia das
campanhas de microtargeting, as opinides dos cidadaos tornam-se cada vez mais
fabricadas e menos ancoradas na realidade.” (GORTON, 2016 p. 69 grifo nosso,
tradugdo nossa)
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pelo qual ela nutre 6dio com diversos tipos de mazelas da sociedade
(crime, desemprego, “degradagdo moral”). Desta forma, determinado
candidato pode parecer como a solugdo para resolver seu problema,
aumentando a possibilidade de receber o seu voto.

Outro problema que o uso do microtargeting como estratégia de
marketing politico traz consigo consiste no fato de que oferece muito
poder de influéncia em processos eleitorais a grupos intermediarios.

Segundo Borgesius et al. (2018):

[...] microtargeting could make new intermediaries more
powerful. This shift in the underlying logics and infrastructures
of political campaigning gave rise to a new class of
intermediaries that connect political parties and the electorate.
In recent years, a new industry has developed that provides
datadriven services. Pollsters, digital strategists, social media
experts, and big data consultancies measure public opinion,
build and maintain voter profiles with voters interests and
anxieties, to design and test the efficiency of personalised
political messages, and deliver such messages to the screens
of individual voters. [...] Some intermediaries, such as social
media platforms, are in a near-monopoly position in providing
certain services. This gives them unprecedented power to set
prices, and dictate the terms upon political parties.*
(BORGESIUS et al. 2018, p. 88)

No caso do Brexit, a implementacao do Microtargeting se deu por
meio das empresas AggregatelQ e Cambridge Analytica. A estratégia
utilizou o modelo Ocean (também conhecido como modelo das cinco
personalidades, ou Big Five), que consiste em tracar um perfil psicologico

(nesse caso utilizando Big Data) para analisar qual trago de personalidade

40 [...] a pratica de microtargeting poderia tornar novos intermediarios mais poderosos.
Essa mudanca na ldgica das infraestruturas subjacentes da campanha politica deu
origem a uma nova classe de intermediarios que conectam os partidos politicos € o
eleitorado. Nos ultimos anos, uma nova industria desenvolveu-se fornecendo servigos
baseados em dados. Pesquisadores, estrategistas digitais, especialistas em midia social
e consultorias de big data medem a opinido publica, criam e mantém perfis de eleitores
com os seus interesses e ansiedades, para projetar e testar a eficiéncia das mensagens
politicas personalizadas e entregar essas mensagens nas telas de eleitores individuais.
[...] Alguns intermediarios, como plataformas de midia social, estdo em uma posigcéao
quase de monopdlio na prestacao de determinados servicos. Isso lhes da um poder sem
precedentes para definir precos e ditar os termos aos partidos politicos.” (BORGESIUS
et al. 2018, p. 88. tradugéo nossa)



80

a pessoa se enquadra, sendo eles Abertura, Meticulosidade, Extroverséo,
Aceitabilidade e Neuroticismo. A coleta de dados se deu de diversas
formas, uma das principais foi através do Facebook, onde os usuarios
respondiam a diversos tipos de quizzes que concediam acesso aos seus
dados e de todos os seus amigos adicionados na rede social. Por fim, é
efetuado o Microtargeting propriamente dito, quando a partir dos dados
levantados, sao disparadas mensagens personalizadas para cada grupo
de acordo com a probabilidade de sucesso (PINTO E MORAES, 2020).
Contudo, para Cadwalladr (2017), a estratégia utilizada na
campanha do Brexit ndo se trata apenas de analise de dados e psicologia
social, mas sim do uso de estratégias militares na populagédo civil,
consistindo em um PsyOp (Psychological Operation). Para Korybko
(2018), o Facebook consiste em uma plataforma muito util para PsyOps,
pois permite com que as organizagées de inteligéncia encontrem
informagdes importantes de seus possiveis alvos através de seus perfis

na rede.

Os usuarios do Facebook criam voluntariamente seu proprio
perfil psicolégico através de informagdes que publicam
voluntariamente, das curtidas que produzem e dos amigos e
grupos online aos quais se associam. As agéncias de
inteligéncia podem entédo usar o fendbmeno do Big Data para
organizar, filtrar e acompanhar o perfil macrossocial do povo
em paises alvo a fim de potencializar seus mecanismos de
projecao a eles. (KORYBKO, 2018 p. 56)

Posteriormente, a empresa Cambridge Analytica desenvolveu um
importante papel na eleicdo de Donald Trump, especialmente através da
figura de Steve Bannon, vice-presidente da empresa e principal
estrategista da campanha do ex-presidente. A estratégia utilizada foi
semelhante a do Brexit, e chegou a marca de 5,9 milhdes de anuncios
visuais no Facebook. A veiculagdo de Fake News foi massiva. Nos trés
meses anteriores a elei¢cdo, as noticias falsas alcancaram engajamento
maior do que as noticias veiculadas por grandes jornais como o The New
York Times e, em sua maioria, possuiam conteudo favoravel a Trump e
contra Hillary Clinton (PINTO E MORAES, 2020).
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Em 2018, um escandalo envolvendo a empresa Cambridge
Analytica desvelou como a pratica do Microtargeting através do Big Data
estava sendo colocada em acdo. Utilizando-se de uma brecha na
regulamentacao de permissdes do Facebook, a empresa aplicou um teste
de personalidade que coletava os dados ndo apenas das pessoas que
respondiam o teste, mas também de todos os seus amigos na rede social,
sem nenhuma forma de aviso. Desta forma, ao ter acesso a dados do
perfil e mensagens privadas, a empresa analisou as informacgdes e criou
diversos perfis individuais bem detalhados, baseando-se em cinco mil
pontos de analise que definiam diversas caracteristicas como: O que a
pessoa gosta e tem interesse em comprar; qual sua visdo de mundo;
quais 0s seus maiores medos; 0 quanto essas pessoas eram passiveis
de manipulagédo. Esse banco de dados rico em detalhes foi vendido a
diversos partidos politicos pelo mundo, permitindo a criacdo e
disseminacao de narrativas individualizadas desvinculadas da verdade e
que ajudaram a eleger o presidente dos Estados Unidos Donald Trump
em 2016. (FIGUEIREDO, 2020). Portanto, os processos eleitorais
envolvendo a Cambridge Analytica consistem em estratégias militares de
vigilancia e manipulagdo em massa, utilizando-se do Big Data para obter
vantagens em processos eleitorais por meio de campanhas de
desinformacéo.

O Brasil também se inclui na tendéncia do crescimento de partidos
de extrema-direita pois passa, até o presente momento, por um processo
de ascensdo de uma nova onda conservadora. O elemento fundamental
desses partidos € o uso das redes sociais de forma estratégica, seja para
aumentar a popularidade de seus candidatos e figuras publicas
relevantes, seja para atacar as figuras publicas de discordancia.

No entanto, se faz necessario retornar a 2013 e compreender o
que foram as chamadas “Jornadas de Junho de 2013” e de que forma
elas possibilitaram o crescimento de novos grupos (outros ndo tado novos
assim) na politica brasileira e gestaram o agitado cenario politico brasileiro
atual. Para Fernandes (2019), o periodo pés 2013 no Brasil consiste em
um interregno - sob o sentido gramsciano do termo - onde haveria uma

crise de hegemonia que afeta grupos distintos e contrarios, mas que
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sofrem conjuntamente com a perda de consentimento, como a esquerda
em geral, principalmente na figura do Partido dos Trabalhadores (PT) e a
direita tradicional, como demonstra o fraco desempenho politico do PSDB
(Partido da Social Democracia Brasileira) nas eleicdes para presidente de
2018. As manifestagdes de junho de 2013 foram heterogéneas e s&o
caracterizadas pela participagdo de jovens escolarizados e
predominantemente de classe média, sendo alguns com ligagdo com
partidos da esquerda e outros apartidarios. (FIGUEIREDO, 2020; PINTO,
2019).

O esvaziamento de pautas ocorrido nos meses seguintes das
manifestagdes se tornou uma oportunidade para alguns setores da direita
brasileira reinventarem sua estratégia, investindo pesado em
comunicagao e se apropriando de movimentos anticorrupgdo, mas,
contudo, promovendo um processo de despolitizagcdo. Desta forma,
propiciou-se o crescimento de agentes politicos que se colocam como
antissistema e de discurso antipartidario, propondo uma politica a ser
comandada de forma tecnocrata com o auxilio de empresarios, buscando
fugir da corrupgéo e burocracia que seriam atributos inerentes a classe
politica tradicional, o que os tornaria ineficazes para governar (TELLES,
2019; FERNANDES, 2019).

Um dos grupos de direita que mais alcangou relevéncia a partir
desse cenario foi o Movimento Brasil Livre (MBL), criado em 2013, fruto
da acao direta das think tanks liberais estrangeiras na América Latina.
Conforme aponta Modesto (2018), o MBL surge a partir de membros da
think tank Estudantes Pela Liberdade (EPL), espécie de franquia do grupo
estadunidense Students For Liberty (SFL). Esses grupos estédo presentes
no Brasil em busca de exercer influéncia no cenario politico. Dentre
outros, podemos destacar o Instituto Liberal, Instituto Millenium e o
Instituto Mises Brasil, todos ligados a Atlas Network, organizacao sem fins
lucrativos que possui sede nos Estados Unidos e mantém mais de 400
think tanks ao redor do mundo. O MBL surge do desejo dos membros da
EPL de participar dos protestos da “Jornada de Junho de 2013”, mas
devido ao financiamento da Atlas Network, o grupo nao poderia se

envolver diretamente nos protestos para evitar problemas com a receita
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estadunidense. Portanto, foi necessario criar uma marca fantasia para
que pudessem participar efetivamente. Um dos nomes mais conhecidos
do MBL, Kim Kataguiri, € membro da EPL e possui treinamento nos
Estados Unidos através da SFL.

Para além do combate ao governo PT, o MBL também atuou na
disseminagdo da ideologia neoliberal e possui como uma de suas
principais bandeiras a reducdo da intervencao estatal na economia
através da implantagao de reformas de flexibilizacdo, alegando que um
Estado grande é burocratico, sendo mais propenso a corrupgdo e menos
eficiente para tratar dos servigos essenciais para a populacédo. Em 2014
o MBL se consolidou como um forte de grupo de oposi¢gédo ao governo da
ex-presidente Dilma Rousseff (PT) e utilizou como seu principal meio de
comunicagdo o Facebook, demonstrando ja naquele momento que as
estratégias de atuagéo da direita brasileira passariam pelas redes sociais.
Para Pinheiro-Machado (2019), o ano de 2014 simbolizou um marco no
avango da extrema-direita no Brasil. As eleicdes de Celso Russomano
(PRB) e Marco Feliciano (PSC) para deputados em Sao Paulo, Jair
Bolsonaro (PP) em primeiro lugar no Rio de Janeiro e Luis Carlos Heinze
(PP) no Rio Grande do Sul apontaram o inicio de uma guinada
conservadora no pais.

Contudo, a consolidagdo da guinada conservadora no pais nos
anos seguintes, culminando na eleigéo de Jair Bolsonaro para presidente,
se deu a partir de um uso estratégico de outras redes sociais. Para além
do Facebook que foi amplamente utilizado na campanha pelo
impeachment, da entdo presidente Dilma Rousseff, e seguiu sendo
utilizado na campanha eleitoral de Bolsonaro, e do Twitter, que

constantemente apresentava Hashtags pro-Bolsonaro alimentada por
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bots*' nos seus Trend Topics, destacamos a forma como outras duas
redes sociais foram importantes, o WhatsApp e o YouTube.

A rede de mensagens instantaneas WhatsApp utiliza criptografia
fim-a-fim ou criptografia ponta-a-ponta, que consiste criptografar as
mensagens trocadas no aplicativo durante seu transporte, sendo
decifradas apenas no dispositivo do destinatario, fazendo com que as
mensagens nao possam ser interceptadas ou modificadas durante o
transito (CAISSIMI, 2016). Tal funcionalidade, que teve sua demanda
fomentada a partir dos escandalos dos vazamentos de Edward Snowden
(SANTOS et al. 2019), proporciona uma troca de mensagens mais segura
e privada entre os usuarios, entretanto, dificulta o rastreio de mensagens
encaminhadas em grupos que podem comportar até 256 pessoas, o0 que
faz com que, somado ao fato de que o WhatsApp fazer parte da maioria
dos programas de zero rating ofertados pelas operadoras de telefonia
brasileira, o aplicativo seja uma maquina eficiente de espalhar noticias
falsas de forma semelhante ao alastramento de um virus.

O estudo realizado por Santos et al. (2019) acerca da forma com
que as mensagens de teor politico se espalharam através dos grupos de
WhatsApp, demonstrou que a viralizagao de conteudos nesta plataforma
ocorre de forma distinta das demais redes sociais, como o caso do
Facebook que viraliza seus conteudos através de compartiihamentos
centralizados em uma pagina ou perfil publico. Entretanto, devido a sua
estrutura de criptografia, a viralizagdo de conteudos na rede social de
mensagens instantdneas depende especificamente da dinamica de

compartilhamentos de mensagens entre os grupos, mantendo a fonte

41 Os chamados perfis bots no Twitter, consistem em contas ndo-humanas que sdo
automatizadas ou semiautomatizadas. Essas contas servem para o propésito de inflar
o numero de postagens de determinada Hashtag a fim de gerar certa ideia de consenso
acerca de uma ideia. “De acordo com o levantamento realizado a partir dos
compartiihamentos de mensagens no Twitter, mais de cinquenta por cento dos tuites
que usaram a hashtag #bolsonaroday no 15M foram postados por perfis automatizados
ou robds. A #bolsonaroday foi a mais compartilhada na plataforma no dia 15 de margo
de 2020, conforme levantamento das hashtags mais utilizadas no dia do evento por
apoiadores do governo. A hashtag teve aproximadamente 1 milhdo e duzentas mil
menc¢des e chegou a trending topic mundial no dia 15 de margo. Os dados apontam uma
acgao expressiva de perfis ndo humanos (tanto de robés, contas automatizadas, como
de ciborgues, contas semiautomatizadas) nas postagens do Twitter, chegando a atingir
picos de 55% de automatizagdo das postagens no dia do evento. (KALIL e SANTINI
2020, p. 14)
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primaria da mensagem relativamente segura de qualquer investigagao.
Portanto, para os autores o WhatsApp da um passo além na capacidade
de difusdo de materiais para grupos segmentados, permitindo uma
estratégia de Microtargeting mais dificil de ser rastreada que em outras

redes sociais.

[...] mais do que uma rede de pessoas conectadas através de
grupos, o WhatsApp esta sujeito a dinamicas de uma rede
bipartite de grupos interconectados por participantes em
comum que regulam o intercdmbio de informagdes, permitem
o aumento exponencial de visibilidade e l6gicas de difuséo
viral de noticias falsas mesmo dentro de uma rede fechada
(H1). Essa rede de grupos mantém um fluxo de informagdes
criptografado, opaco ao escrutinio publico e intenso em
periodos eleitorais. Transitando rapidamente em diferentes
grupos, essas noticias podem fomentar ondas de
compartilhamento que invadem novas levas de grupos a cada
etapa, fluxo passivel de mapeamento a partir da aplicagao de
métodos de constituicdo estrutural e analise de redes.
(SANTOS et al. 2019 p. 317)

Portanto, o WhatsApp possui uma estrutura em rede capaz de
disseminar conteudos de forma exponencial. Cada integrante de um
grupo de até 256, podem ou n&o, encaminhar uma mensagem recebida
com outros grupos, onde seus integrantes podem ou nao repassar a
mensagem, formando assim, uma rede de disseminacao de correntes em
progressdo geométrica. Dentro da estrutura, alguns grupos
desempenham um papel de centralidade no processo de viralizagao de
uma mensagem. O estudo realizado por Santos et al. (2019) classificou
0s grupos estudados a partir de um indice de centralidade e constatou
que as mensagens sao difundidas “numa logica policéntrica, quando
outros grupos centrais sao atingidos a dinamica se repete, propagando a
viralizagdo.” (SANTOS et al. 2019, p. 325). Dentro desta hierarquia de
grupos de WhatsApp, foi possivel constatar que os grupos especificos de
apoio a determinado candidato e os grupos especificos de debate politico
possuem alto indice de centralidade, em detrimento de grupos de baixo

indice, como os grupos de familia, amigos, trabalho, entre outros. Desta
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maneira, “De etapa em etapa, a desinformacao vai de nds centrais para
nos periféricos ampliando seu alcance exponencialmente e se tornando
viral.” (SANTOS et al. 2019, p. 332).

Deste modo, as mensagens que chegam aos grupos periféricos
de WhatsApp que ndo possuem, a priori, a intencdo de debater politica
ou apoiar determinado candidato ou partido, apés uma estrutura de
disseminacgao exponencial, faz com que a distancia entre a fonte primaria
e o destinatario ultimo, a validagao social de uma mensagem que chega
de algum membro da familia ou amigo, causa a impressdo de que o
compartilhamento de determinada mensagem tenha sido totalmente
organico, pois oculta toda uma cadeia de encaminhamentos que
possibilitou a viralizacdo de determinada mensagem. Foi sob esse molde
de viralizagdo que milhares de noticias falsas foram, e seguem sendo
disseminadas pela plataforma. As medidas de combate a essa estrutura
de disseminagao de fake news por parte da administragédo do WhatsApp,
- como o selo que demonstra que determinada mensagem foi
encaminhada com frequéncia, colocado em pratica em 2019 (LOUBAK
2019) e o botédo de lupa, que a partir de 2020 permite uma busca rapida
no google acerca do tema abordado nas mensagens encaminhadas com
frequéncia (VENTURA, 2020) — foram tardias e podem ser facilmente
burladas, utilizando a fungédo de copiar e colar a mensagem ao invés do
botdo de encaminhar.

Por outro lado, o YouTube, cuja capacidade de direcionar os
usuarios para conteudos extremistas, que ja foi explanada anteriormente,
aumentou a audiéncia de canais que disseminam conteudo de extrema-
direita as vésperas das elei¢cdes brasileiras de 2018, conforme demonstra
Ghedin (2019). O autor aponta que canais que antes eram irrelevantes,
nao tendo aparecido nenhuma vez no ranking dos videos “em alta” da
plataforma, explodiram em audiéncia durante o periodo eleitoral, sendo
impulsionados pelo algoritmo da rede. Os dados levantados demonstram
gue os canais de direita dominaram a audiéncia durante o periodo. Entre
0S cem canais que mais cresceram, apenas dois produziam conteudo de
esquerda, enquanto quinze produziam conteudo de direta, sendo que oito

deles figuravam entre os 20 principais. Dentre eles, figuram canais
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divulgadores de fake news, como o canal “Folha Politica”, que divulgou
noticias falsas sobre as urnas eletrénicas e sobre o atentado ao entdo
candidato a presidéncia Jair Bolsonaro. Os videos com o termo
“Bolsonaro” no titulo figuraram entre os videos “em alta” de forma dispare,
contando com 248.652 mencgdes, contra 83.962 com o termo “Lula” e
51.314 com o termo “Haddad” (GHEDIN, 2019).

Os esforcos do YouTube de combater a desinformacéo durante
o periodo foram escassos, se intensificando apenas com o inicio da
pandemia de covid-19 em 2020. Entretanto, mesmo com as medidas de
enfrentamento a desinformacgéo, Ribeiro (2021) demonstra que diversos
canais disseminadores de inverdades nao apenas continuaram no ar,
mas seguiram sendo remunerados pela plataforma. Diversos canais que
foram punidos pela plataforma por espalharem Fake News seguiram
entregando seu conteudo para milhdes de pessoas e arrecadando

milhdes de reais.

CAPITULO 3 - Os Desafios do Conspiracionismo em Rede
Compreender as condicbes da existéncia humana em um
contexto marcado pelo neoliberalismo que, para além de um modelo
econdmico, compreende “‘um modo de producdo de subijetividades,
governamentalidade dos corpos e de gestdo do sofrimento psiquico”
(LIMA, 2022 p.9), consiste em uma tarefa ardua que langa os individuos
em uma busca incessante por explicacbes que fagam sentido num mar
de incertezas e desilusdes. Nesse contexto, as teorias conspiratérias,
segundo Butter (2021) aparecem como uma alternativa frente ao
chamado “Agency Panic” (panico de agéncia), que consiste no medo dos
seres humanos frente a situagbes onde os individuos sdo apenas uma
bola de um jogo de forcas que vai além do seu controle. Segundo o autor,
as teorias conspiratérias vao de encontro a tendéncia humana, resultado

do processo evolutivo, de reconhecimento de padrdes
Our brains are inclined to see connections even where there
are none, for example when two phenomena occur

simultaneously or in quick succession by coincidence. They
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are also wont to perceive intent where none exists.*? (BUTTER,
2021, p. 5)

Para Aupers (2012), as tensdes causadas pelo desencantamento
do mundo que ocorreu com o advento da modernidade - que deixa de
lado as grandes explicagbes religiosas e langa seus holofotes para o
racionalismo - e uma busca por respostas, frente a um contexto de
incertezas e de desvalorizacdo das comunidades de autoridade
epistémicas institucionalizadas, faz com que alguns individuos, adeptos
das narrativas conspiratérias, construam seus argumentos através de
uma combinagao entre racionalismo e pensamento religioso presente em
algumas das teorias conspiratérias contemporaneas que iremos explorar
neste capitulo. Para o autor, € impossivel definir um conspiracionista
como meramente um cético exacerbado ou como um crente religioso,

pois estes individuos desafiam a distingéo entre ceticismo e crenca.

| argue instead that conspiracy culture is not the antidote to
modernity. Quite the contrary: it is a radical and generalized
manifestation of distrust that is deeply embedded in the cultural
logic of modernity and is, ultimately, produced by ongoing
processes of modernization in contemporary society.*3
(Aupers, 2012, p. 3)

Entretanto, embora tenha encontrado na internet, uma forma
eficiente de propagacéo, o fenbmeno do pensamento conspiracionista
ndo é algo novo, ou uma exclusividade contemporanea. Para alguns
autores, as teorias conspiratérias surgiram, na humanidade, a partir da
transicao das populagdes ndmades para o sedentarismo, quando uma
delimitagdo mais clara de fronteiras espaciais passou a definir de forma
mais evidente quem eram os habitantes do lado de dentro e do lado de

fora. Contudo, pela auséncia de fontes, este argumento é apenas

42 “Nossos cérebros estdo inclinados a ver conexées mesmo quando n&o ha nenhuma,
por exemplo quando dois fendbmenos ocorrem simultaneamente ou em rapida sucessao
por coincidéncia. Eles também costumam perceber a intengdo onde ela ndo existe”
(BUTTER, 2021 p. 5, tradugao nossa)

43 “Argumento que a cultura da conspiragdo nao é o antidoto para a modernidade. Muito
pelo contrario: € uma manifestacdo radical e generalizada de desconfianga
profundamente embutida na logica cultural da modernidade e &, em ultima analise,
produzido por processos de modernizacdo na sociedade contemporanea.” (AUPERS,
2012, p. 3, tradugdo nossa)
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especulativo. De forma documentada, podemos encontrar fenbmenos
semelhantes a teorias conspiratorias na Atenas Antiga, em Roma Antiga
e durante a idade média, com acusagdes de conluios de judeus,
muculmanos e leprosos na Franga. (MCKENZIE-MCHARG, 2020).

Segundo Butter (2021), a crenga em teorias conspiratorias no
mundo ocidental costumava ser algo considerado normal até a segunda
metade do século XX. Para o autor, embora com o desenvolvimento da
internet, exista de fato um aumento no numero de pessoas que acreditam
em pelo menos uma teoria conspiratéria. Nao estamos inseridos em uma
era de pensamento conspiracionista no ocidente, ao menos nao da forma
como isso era estruturado em outros tempos, quando a crenga neste tipo
de explicagbes para a realidade nao era estigmatizada na sociedade.

Segundo Pereira (2021), a Roma Antiga**, no ano de 64 d.C.
sofreu um incéndio de grandes propor¢des que, segundo a verséao tida
como oficial, foi alastrado devido ao tipo de constru¢cao das habitagdes da
cidade, feitas de madeira e o uso de fogo para se aquecer no interior das
casas. Contudo, versdes alternativas, que alcangam relevancia até os
dias de hoje e que sdo defendidas inclusive por alguns historiadores,
acusavam o imperador Nero de atear fogo na cidade, demonstrando que
o ato de buscar compreender e explicar fatos complexos é realmente uma
pratica antiga.

Segundo Butter (2021), as teorias conspiratérias fizeram parte de
diversos processos historicos, especialmente no que se refere a histéria
estadunidense, a comegar pelo seu processo de independéncia durante
a Revolugao Americana no século XVIll, quando a luta de George
Washington e Thomas Jefferson era legitimada pela convicgdo da
existéncia de um complé por parte da Inglaterra contra a liberdade dos
povos da coldnia, ou, no século seguinte, durante os conflitos da Guerra
Civil Americana, quando a conspiracao do Slave Power (Poder Escravo),
que era a ideia de que os grandes escravagistas dos estados do sul
possuiam planos de dominagao nacional, estava presente, por exemplo,

nos discursos de Abraham Lincoln.

44 Para mais informagdes sobre as conspiragdes no império romano, ler “Conspiracy
theories in the roman empire” de Pagan (2020).
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Do outro lado do Atlantico, na Europa, segundo o autor, as teorias
conspiratérias foram igualmente populares e influentes. Desde acusagdes
de que a Revolugao Francesa fez parte de um compld organizada pela
Magonaria e pelos /lluminati*®, até as desconfiangas frente aos jesuitas
na Franga e aos Catdlicos na Alemanha. Entretanto, os casos mais
relevantes ocorreram a partir do final do século XIX e inicio do século XX,
com as teorias conspiratérias envolvendo socialistas, comunistas e
judeus, especialmente a teoria conspiratoria contida no livro “Os
Protocolos dos Sabios de Siao”, que influenciaram o Nazismo e,
consequentemente, o Holocausto.

Segundo Motta (1998), o livro, que foi escrito no inicio do século
XX, e que foi vendido como um documento veridico*®, conta um mito de
uma conspiragao judaico-coletivista-internacionalista e consiste em uma
intersecgédo entre o antissemitismo e o anticomunismo, dois fenémenos
norteadores da trama. O livro “revela” o plano de dominacdo mundial dos
judeus mais poderosos pela dominagdo do mundo e destruicdo dos
valores cristdos para a implantagcéo do “Reino de Israel”’. A ligagcéo entre
comunistas e judeus ocorre a partir da Revolugdo Russa de 1917, quando
o livro passa a alcancar notoriedade mundial, ecoando, para além da
influéncia sobre o Nazifascismo, também no Brasil, especialmente através
do movimento Integralista.

O autor aponta que, a partir da década de 1930, no Brasil, o
discurso antissemita e anticomunista ganha forga a partir da agdo do
movimento Integralista (FIGURA 14), especialmente através da figura de
Gustavo Barroso, admirador de Hitler e divulgador do antissemitismo.

Barroso acusava seus inimigos de trabalhar em prol da destruigdo dos

45 Os llluminati (iluminados), segundo Alves (2015), consistem em um conjunto de grupos
que se reuniam de forma secreta, a partir da sua fundagao, durante o século XVIII por
Adam Weishaupt na Baviera. A “sociedade secreta”’, segundo diversas teorias
conspiratérias, existiria até os dias de hoje e controlaria os principais assuntos dos
Estados mais ricos do mundo. Entretanto, historicamente, os /lluminati ndo tiveram vida
longa e foram rapidamente dissolvidos devido a perseguicdo por parte de seus
opositores e da Igreja Catdlica.

46 “Nao ha duvidas atualmente quanto ao fato dos ‘Protocolos’ serem uma falsificagéo,
provavelmente elaborada por agentes da policia secreta czarista, com o intuito de
combater as idéias liberais e revolucionarias que grassavam na RuUssia naquele
momento. A falsificagdo foi comprovada na década de 1920 por um repérter do jornal
The Times, que descobriu ser a obra uma adaptacdo de um livro do francés Maurice
Joly, escrito na década de 1860” (MOTTA, 1998, p. 4).
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pilares de uma boa sociedade: familia, patria, religido e propriedade
individual. A argumentagéo antissemita e anticomunista estava presente
no chamado “Plano Cohen”, um documento carregado de xenofobia e
antissemitismo que supostamente relatava um plano dos comunistas para
a conquista do poder no pais e que teria sido descoberto pelo Exército as
vésperas do golpe de 1937, sendo o estopim para a instauragao da

ditadura do Estado Novo.

FIGURA 14- Sedes da Agéo Integralista e do Partido Nazista dividindo o mesmo prédio
em Rio do Sul (SC) na década de 1930

U RS AR
FONTE: DIETRICH (2012)

Para Butter (2021), a crenga conspiratéria, embora possa ter um
efeito em um tribunal de opinido publica, ndo possui esse mesmo efeito,
atualmente, em um tribunal de justica, exemplificado por ele no caso onde
as alegagbes conspiratorias de Donald Trump de uma possivel fraude
eleitoral na eleicdo de Joe Biden, em 2020, que foram rapidamente
descartadas pelo poder judiciario do pais. Entretanto, ao analisar a forma
com que diversos paises pautaram suas estratégias de combate a
pandemia de Covid-19, a partir de 2020 baseando-se diversas vezes em

teorias conspiratérias completamente infundadas, e colocando em risco
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a vida de suas populagdes, nos faz questionar se tal argumento
permanece verdadeiro.

Importantly, from their first appearance in the fourteenth and
fifteenth century until the late 1950s, it was perfectly normal to
believe in them [conspiracy theories] throughout the western
world. That half of the American population and a third of the
German one are drawn to conspiracy theories may strike us as
a lot, but had there been polls in 1921 or 1821, they would
probably have found that more than 90 percent on both sides
of the Atlantic believed in them. Conspiracy theories were not
part of a counter-discourse that challenged officially accepted
versions of events but part of the official discourse. They were
believed by ordinary people as well as by elites and had a
significant effect on events*’. (BUTTER, 2021, p. 9)

Entretanto, para analisar o fenbmeno, € necessario discorrer de
forma mais detalhada acerca do conceito de teoria conspiratéria. Por se
tratar de uma tematica que muitas vezes é deixada de lado pelos
cientistas, a conceituacao de teoria conspiratoria se torna um pouco vaga
e imprecisa, variando de definicbes que as consideram produto de
individuos que possuem patologias que os levam ao pensamento
paranoico, a definicdes que as consideram um produto cultural saudavel
de exercicio de ceticismo.

Partindo de uma analise seméantica do termo, Pereira (2021)
aponta que o termo “teoria” possui primordialmente um sentido
relacionado a nocdo de enxergar o que é visto como verdadeiro.
Atualmente o termo estaria relacionado ao discurso cientifico, sendo,
portanto, um modo de organizacao e explicacdo dos fatos de forma que
seja possivel realizar prognosticos e previsdes acerca da realidade. Por

outro lado, o termo “conspiracdo” se refere a um trabalho em grupo

47 “E importante ressaltar que, desde sua primeira apari¢do no século XIV e XV até o
final da década de 1950, era perfeitamente normal acreditar nelas [teorias da
conspiracao] em todo o mundo ocidental. Que metade da populagdo americana e um
terco da alema sao atraidas por teorias da conspiragdo pode parecer muito, mas se
houvessem pesquisas em 1921 ou 1821, elas provavelmente teriam descoberto que
mais de 90% da populagdo em ambos os lados do Atlantico acreditavam nelas. As
teorias da conspiragao néo faziam parte de um contradiscurso que desafiava as versdes
oficialmente aceitas dos eventos, mas faziam parte do discurso oficial. Elas eram
acreditadas por pessoas comuns, bem como pelas elites, e tiveram um efeito significativo
nos eventos.” (BUTTER, 2021, p. 9, tradugao nossa)



93

planejado em prol de determinado objetivo, muitas vezes atrelado ao
campo juridico como uma agao criminosa ou de ataque a determinada

ordem.

Portanto, uma definicdo semantica inicial para a expressao
‘teoria da conspiracdo’ poderia se configurar nos seguintes
termos: um conjunto organizado de supostas evidéncias que
revelam um conluio criminoso contra algo. A consequéncia da
ordenagédo e da demonstragdo dessas supostas evidéncias,
constituindo uma teoria (ou, como veremos adiante, uma
narrativa), levariam os sujeitos a enxergar a realidade como
ela deveria ser vista se nao fosse ocultada pelos conspiradores
interessados. (PEREIRA, 2021, p. 19)

De acordo com Filho (2020), é possivel dividir a abordagem
académica a respeito do assunto em duas grandes linhas. A primeira
consiste em uma condenacgéo moral e politica que inicia com os trabalhos
de Hofstadter, durante a guerra fria, que entende o chamado “estilo
parandide" como uma forma de percepcdo e expressividade, que
compartilha algumas caracteristicas com o paranoico clinico, como o
sentimento de hostilidade e persegui¢cdo, s6 que neste caso, contra um
grupo de pessoas, uma nag¢ao, uma cultura e ndo um individuo isolado.
Para Hofstadter, o estilo paranoico ndo é marcado pela auséncia de fatos
verificaveis, pois seus defensores passam grande parte do tempo em
uma busca avida por fatos que validem sua ideia, mas sim pelos “saltos
de imaginagdo” que sdo realizados em algum momento durante a
argumentacdo. Sua caracteristica consiste em apresentar fatos de forma
meticulosa e detalhista a partir de um exaustivo trabalho de acumulagao
de provas para, ao final, apresentar uma conclusédo fantasiosa e que

pouco tem a ver com os fatos apresentados.

Resumidamente, a partir destes autores, ha um entendimento
dos discursos conspiratérios como lutas entre o bem e o mal,
cujas caracteristicas em comum aos fendbmenos ou eventos
aos quais descrevem seriam: nada é coincidéncia ou
contingéncia; sempre ha forgas secretas operando; o resultado
aparente de uma situagdo esconde intencionalidades que o
produzem; ha relagbes entre elementos aparentemente
desconexos. (FILHO, 2020, p. 85)
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Por outro lado, a segunda abordagem, que surge ao final da
década de 1990 e inicio dos anos 2000, defende que a “énfase na
negatividade e em uma leitura patologica das teorias da conspiragdo nao
davam conta do entendimento mais complexo e detalhado delas enquanto
um elemento da cultura pop e de massa” (FILHO, 2020 p. 86). Esta
concepgao surge com o crescimento, em popularidade, de obras artisticas
que possuem com elemento de suas tramas, uma narrativa conspiratoria,
como a série de TV “Arquivo-X” e a trilogia de filmes “Matrix”,
consideradas como “producdes de sentido que negociam com 0 processo
de globalizagdo econémico e de politicas neoliberais, bem como com o
crescente avango tecnoldgico e de ferramentas massivas de vigilancia”
(FILHO, 2020 p. 87). Dentro dessa linha de pensamento, o
conspiracionismo nao se restringe aos complds realizados por grupos
especificos, com judeus ou comunistas, mas sim a uma variedade ampla
de agentes do controle social, incluindo empresas, politicos, policia entre
outros.

[...] o conspiracionismo deixa de privilegiar temores alarmistas
sobre eventuais irrupgdes que provocariam uma ruptura na
"ordem natural das coisas", para expressar uma suspeita ndo
totalmente infundada de que a proépria "ordem natural das
coisas" é similar a uma conspiragdo. Ha o deslocamento de
uma obsessao por inimigos fixos, propria da atmosfera politica
e cultural da guerra fria, para uma suspei¢cao generalizada

acerca de forgas conspiratérias. (FILHO, 2020 p. 87)

Segundo Peltier (2019), a conspiragédo €, antes de tudo, uma
forma de ver o mundo, e é acima de tudo uma imaginacdo que nos
permeia. Uma postura de duvida sistematica e desconfiangca no que é
percebido como a “palavra oficial”. Para a autora, a partir do atentado de
11 de setembro de 2001 presenciamos um retorno do conspiracionismo,
que foi fortalecido com o advento da internet, onde alguns idedlogos
reciclam uma antiga literatura conspiracionista e adicionam elementos

contemporaneos a trama. Com o 11 de setembro surge um movimento
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civilizacional contra a “barbarie”, em uma espécie de novas cruzadas a
serem travadas pelo ocidente contra a “destruicao” dos seus costumes.
Para Butter (2021), as teorias conspiratorias presumem que 0s
eventos sdo secretamente manipulados por tras dos panos por forgcas
poderosas, assumindo trés caracteristicas: (1) que nada acontece por
acidente e tudo € planejado; (2) nada € o que parece e 0s conspiradores
agem em segredo; (3) tudo esta conectado. Para Sunstein e Vermeule
(2008), elas sdo um esforco para explicar eventos e praticas a partir de
maquinacgdes de pessoas poderosas que manipulam tudo para esconder
sua agao. Ja para Fenster (2008), as teorias conspiratérias ndo séo
necessariamente nocivas e consistem em um aspecto integral da vida

estadunidense*®, para o autor:

Conspiracy theory is thus an aspect of the longstanding
populist strain in American political culture—an especially
intense strain, to be sure, and one that can have violent, racist,
and antidemocratic effects (as well as salutary and democracy-
enhancing ones) on the political and social order, but a strain
that is neither independent from nor necessarily threatening to
the country’s political institutions or political culture.*®
(FENSTER, 2008, p. 15).

Quanto as caracteristicas dos individuos que acreditam em
teorias conspiratorias, para Rezende (2019), sob a dética da Psicologia
Social, as teorias conspiratorias sdo atraentes devido ao fato de que elas
satisfazem trés necessidades psicologicas: “social (necessidade de
manter a imagem positiva de si mesmo ou do grupo)®, epistémica

(necessidade de entender e dar sentido ao ambiente social) e existencial

48 Seu trabalho é voltado para a andlise das teorias conspiratérias nos Estados Unidos.
4 A teoria da conspiragdo &, portanto, um aspecto da antiga tendéncia populista na
cultura politica americana — uma tensao especialmente intensa, com certeza, e que pode
ter efeitos violentos, racistas e antidemocraticos (bem como os saudaveis e promotores
da democracia) na ordem politica e social, mas uma tensdo que nao é independente
nem necessariamente ameagadora as instituicées politicas ou a cultura politica do pais.
(FENSTER, 2008, p. 15 traducao nossa).

0 Nesse sentido, as teorias conspiratérias atraem individuos que desejam pertencer a
determinado grupo, ou manter uma imagem positiva de si frente ao grupo, pois “as
teorias de conspiragéo valorizam o eu e o0 grupo, ao permitir que a culpa de resultados
negativos seja atribuida a outros. Nesse sentido, pode-se esperar que as teorias da
conspiracao sejam particularmente atraentes para as pessoas que consideram que a
imagem de si ou do grupo esteja sendo ameagada.” (REZENDE, 2019, p. 36).
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(necessidade de controle cognitivo sobre o meio social).” (REZENDE,
2019 p. 27). Para o autor, elas atraem individuos que procuram ordem e
entendimento em seu ambiente ou individuos com niveis mais baixos de
educacao, satisfazendo a necessidade de certeza sobre o meio social.
Individuos que se sentem incapacitados ou ansiosos sdo mais propensos
a acreditar em teorias conspiratérias, buscando satisfazer a necessidade
de seguranca e controle social. Neste sentido, as ideias conspiracionistas
oferecem explicacbes simples e casuais para eventos complexos e
dificeis de serem compreendidos em sua totalidade, especialmente

quando sdo eventos de grande impacto, como uma tragédia.

Nesse interim, a motivagao epistémica inclui a necessidade de
reduzir a incerteza e desconforto do individuo frente a uma
informagdo que nao esta disponivel, proporcionando de tal
forma significado e sentido aos eventos. A partir disso, as
teorias da conspiragdo parecem fornecer explicagées amplas
e internamente consistentes que possibilitam que as pessoas
preservem as crengas diante de situagdes que envolvem
incerteza e contradigdo. (REZENDE, 2019 p. 35)

Para Butter (2021), as teorias conspiratorias atraem pessoas que se
sentem sem controle das situagcdes e se sentem impotentes, com a
sensacgao de que nao estao sendo ouvidas. Essa percepcéao € subjetiva,
portanto, grupos que néo necessariamente sofrem grandes pressdes
sociais podem se sentir desta maneira e aderir a explicagdes
conspiracionistas, como os grupos de supremacistas brancos que
acreditam que estao se tornando impotentes devido a acgdes afirmativas
de combate ao racismo ou ao crescimento de movimentos negros de
combate ao racismo. Para o autor, o fornecimento de respostas diretas e
a redugcdo da complexidade dos fatos fornecida pelas narrativas
conspiratérias atraem pessoas que possuem dificuldade em aceitar
insegurangas e ambiguidades. Em situagbes como a pandemia de
COVID-19, quando em seu inicio, pouco se sabia sobre o comportamento
do virus e diversas vezes a comunidade cientifica entrava em contradicao,
a argumentacao conspiratdria parecia, para algumas pessoas, uma

resposta mais facil para resolver as contradigdes e insegurangas.
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Considero, neste trabalho, que as teorias conspiratorias ndo sao
meramente resultado de patologias da mente humana, mas sim uma
forma conservadora de compreender a realidade frente a periodos de
intensas mudangas na sociedade, que sao amplificadas quando, em
momentos de crise, a ciéncia nos fornece prognosticos de possiveis
futuros distopicos, como um provavel colapso climatico, cenarios
pandémicos, aumento da desigualdade e da pobreza. A busca por
explicacbes simples e casuais frente ao cenario complexo de diversas
transformagdes e crises no qual vivemos no capitalismo neoliberal, ao
invés de analisar a realidade em sua materialidade, considerando toda a
complexidade dos fendbmenos €, para além de alienante, uma posi¢cao
imobilizadora para possiveis acdées de mudangas estruturais para o
enfrentamento das crises.

Na construcdo das teorias conspiratorias, o espaco é
constantemente utilizado como meio de contestacdo da explicacéo tida
como ‘“oficial”, estando presente no discurso de diversas teorias
conspiratorias diferentes, como a teoria conspiratéria do terraplanismo e
do globalismo, sobre as quais discorreremos com mais atencéo, e que
possuem o espaco, cada qual de sua maneira, como cerne de sua
argumentacao, seja questionando o proprio formato do planeta Terra,
seja questionando as relagcbes de poder travadas entre os paises do
mundo.

A teoria conspiratéria que defende que a Terra é plana parte de
um pressuposto de que todos os estudos e experimentos que comprovem
ou considerem a forma da Terra como um geodide estdao completamente
equivocados, e que toda pesquisa espacial realizada pela humanidade,
seja ela organizada de forma estatal ou privada, em qualquer espectro
politico ou ideoldgico possivel, seria, na verdade, nada mais do que
falsificagbes da realidade, e que a comunidade cientifica estaria
conscientemente inserida na conspiragcao ou completamente alienada.

A forma da Terra tem interessado inumeros cientistas ao longo
da histéria, tendo realizado experimentos para sanar essa duvida desde
a Grécia Antiga. Entre os séculos VI e IV a.C. Aristételes, dentre outros

filosofos gregos, buscaram provar a esfericidade da Terra através da
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observagao de eclipses. No século Il a.C., o grego Eratdstenes (FIGURA
15) calculou as dimensdes da Terra com uma precisdo significativa
através da observagao de como a sombra era projetada de forma diferente
nas cidades de Alexandria e Siena, além da posi¢ao do Sol nessas duas
localidades (ROSA, DARROZ, TYBURSKI, 2018).

FIGURA 15 — llustragdo do experimento realizado por Eratostenes no século Il a.C.

d: sombra da
haste em
Alexandria

distancia
entre as
cidades

FONTE: AZEVEDO et al (2021)

Em 150 d.C. Ptolomeu representou o ecumeno situado na
superficie de uma esfera, sendo o centro a cidade de Siena, que foi
escolhida de forma mais “cosmografica” do que religiosa, devido a um
poco nesta cidade que tinha seu fundo iluminado durante o solsticio de
verdo. A geografia ptolemaica n&o é obtida através de termos casuisticos,
mas sim a partir de termos matematicos, distanciando-se da explicagcao
a partir do sagrado que colocava Jerusalém como centro do ecumeno. A

obra de Ptolomeu influenciou, no século XV, o espanhol Jacob Perez, que
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buscou, através de comentarios sobre salmos da Biblia, oferecer uma
explicacdo baseada em caracteristicas do clima e do relevo para a
escolha do local que era tido como a localizagao do “Paraiso das delicias”
(RANDLES, 1994).

Segundo Bauab (2005), a obra “Geografia Geral”, escrita no
Século XVII por Bernhard Varenius, pode ser considerada como a
primeira obra moderna de Geografia, devido as abundantes alusdes a
matematica, colocando, inclusive, a Geografia como um ramo da
matematica, que se ampara nos calculos para estudar a Terra em sua
forma, tamanho e peculiaridades. Nas obras de Varenius aparece uma
Geografia da precisdo locacional, pautada na espacializagao precisa,
uma Geografia que clama pela aplicabilidade de seus estudos.

Desta forma é possivel compreender que a Geografia possui uma
heranga cientifica que se documenta desde a Grécia Antiga, passando
pela Idade Média, até chegar na Idade Moderna e posteriormente na
sistematizacao cientifica contemporanea da Geografia. Segundo Bauab
(2005), durante a Idade Média, onde apesar de se proliferar uma
Geografia elaborada a partir dos preceitos religiosos dominantes, “os
olhos da fé” nao substituiram a realidade empirica pela divinizacdo do
corpo do mundo. As necessidades de se suprimir as vicissitudes do meio
permaneceram fundamentais.

A ciéncia, embora ndo seja produtora de verdades absolutas, &
capaz de construir conhecimentos extremamente soélidos, carregando
consigo séculos e séculos de acumulos de pesquisas. A suplantagao de
um conhecimento cientifico tdo solido quanto o formato do planeta sé
poderia ocorrer a partir da existéncia de uma teoria mais solida que a
anterior, o que definitivamente n&o é o caso da conspiracao terraplanista.
A concepcao defendida por alguns tedricos de que o ceticismo empregado
pelos tedricos da conspiragcao possa ser algo até benéfico, afinal a duvida
€ importante para a construgdo do conhecimento cientifico, ndo se aplica
aqui, o que esta posto nesse caso € uma negagao da ciéncia, uma
producao anticientifica, e ndo um simples exercicio de ceticismo. Segundo
Hempel (1981) discutindo acerca da investigagao cientifica, as hipoteses

podem ser livremente propostas, mas ndo podem ser aceitas sem passar
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pelo escrutinio critico. Parte da verificagcdo de uma hipotese consiste em
apurar se ela faz sentido perante ao que ja fora estabelecido antes de sua
formatagcao, outra parte consiste em derivar novas implicagdes para
submeté-las a observacdes e experiéncias apropriadas. Ja para Popper
(1972), para que uma teoria possua o status de cientifica &€ necessario
que ela confirme o critério da “testabilidade”, ou seja, ela precisa oferecer
meios para que possa ser testada e ser colocada em xeque para uma
possivel refutagao.

Entretanto, mesmo sendo uma ideia completamente infundada,
o terraplanismo encontrou através das redes sociais, uma forma muito
eficiente de ressonancia. Para Costa (2021), ao acessar o YouTube e
consumir videos sobre teorias conspiratérias no geral, eventualmente o
usuario sera direcionado para videos sobre a Terra Plana, devido as
caracteristicas da plataforma que ja discutimos anteriormente, na rede
social é possivel destacar o canal de Mark Sargent, defensor da Terra
plana e que possui aproximadamente 99.300 inscritos, seu video mais
popular sobre o assunto possui mais de um milhdo de visualizagdes.
Contudo, apesar de ter ganhado forgca com a internet, para Bonfim e
Garcia (2021), mesmo o assunto tendo sido academicamente superado
ha séculos, o terraplanismo moderno surge no século XIX através da
figura de Samuel Birley Rowbatham, um fundamentalista religioso
britdnico, fundador da Universal Zetetic Society (Sociedade Zetética
Universal), que defendia uma nova forma de se fazer astronomia,
realizando experimentos para provar a planicidade da Terra. A sociedade
fundada por Rowbatham entrou em decadéncia no inicio do século XX,
entretanto serviu de inspiracdo para a fundagao da International Flath
Earth Society (Sociedade Internacional da Terra Plana) nos Estados

Unidos, que seguiu defendendo a conspiragao até o inicio do século XXI.
Com o advento da internet, a International Flat Earth Society
ressurgiu como férum online em 2004 e foi oficialmente
reinaugurada em 2009. O seu alcance foi impulsionado pelas
redes sociais, como pode ser percebido pelas buscas pelos
termos “Flat Earth” e “Terra plana” no motor de buscas Google,
segundo a ferramenta Google Trends, que demostra um

crescimento exponencial a partir de 2015. O crescimento nas
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buscas é reflexo do aumento dos adeptos da teoria
conspiratéria da Terra plana, o que motivou a realizagao da
primeira Conferéncia Internacional da Terra plana (Flat Earth
International Conference), nos Estados Unidos em 2017, tendo
a sua versao brasileira (Flat Con) ocorrido em novembro de
2019, contando com cerca de 400 participantes. (BONFIM E
GARCIA, 2021 p.6)

FIGURA 16 — Integrantes da primeira conferéncia brasileira de terraplanista “FLAT
COM BRASIL 2019” em Sao Paulo.

FONTE: MOREIRA (2019)
Atualmente, no Facebook, € possivel encontrar diversos grupos

de discusséao terraplanista, como o “Flat Earth Awakening/ A Christian
Flat Earth Group” (Despertar da Terra Plana/ Um Grupo Cristao da Terra
Plana), que conta com cerca de 7.300 membros, o grupo € descrito como
um espacgo para reuniao de provas da Terra plana e que o conhecimento
desta verdade pode tornar os cristdos mais livres para ver Deus e sua
criagdo de uma forma nova e demonstrar aos incrédulos que existe um
criador. Outro grupo ativo € o “Flat Earth Friends” (Amigos da Terra
Plana), que conta com 24 mil membros e € descrito como um espago
seguro para discussao do tema, onde n&o € permitido tirar sarro dos
membros e nem utilizar palavrées. Em portugués, é possivel destacar o

grupo “Debates Sobre a Terra Plana x Globo” que possui cerca de 11.100
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membros e ndo conta com uma descrigdo propria, e o grupo “B R Brasil
Terra Plana B R ”, que conta com cerca de 10.800 membros e é descrito
como um grupo destinado aos amantes da Terra Plana, com o intuito de
fortalecer o movimento e mostrar a verdade por tras da midia. O carater
religioso e a intersecgdo com outras teorias conspiratorias é notavel no
grupo “Criacionismo Brasil — Terra Plana, Tecnologia e Histéria do Mundo
Antigo” que conta com cerca de 16.900 membros, onde é possivel
encontrar publicagdes sobre a existéncia de seres extraterrestres,
juntamente com as publica¢des sobre criacionismo e terraplanismo.
Diversas caracteristicas apontadas anteriormente sobre a
conspiragao terraplanista podem ser comprovadas por meios das
publicacdes que retiramos do grupo de Facebook “B R Brasil Terra
PlanaB R”, como a tendéncia dos terraplanistas em acreditarem em
diversas teorias conspiratérias ao mesmo tempo, na Figura 17, postado
pelo usuario Vino Caldeira, moderador e membro ativo do grupo, é
possivel destacar referéncias a teoria conspiratéria do globalismo na
figura do bilionario hungaro-estadunidense George Soros, figura
constante na trama desta conspiracdo e conspiracbes acerca da
magconaria e dos /llluminati ao demonstrar diversos lideres politicos do
mundo e ao demonstrar diversos artistas tampando um dos olhos,

alegando ser uma referéncia ao “olho que tudo vé”.

FIGURA 17 — Imagem Retirada do Grupo de Facebook “B R Brasil TerraPlanaB R”



103

O TEMA TERRA PLANA NAO SE TRATA
APENAS DE FORMATO DA TERRA

o

0 FORMATO DA TERRA E APENAS A

'PONTA DO ICEBERG

i ql % k@'@ e
P o ' v = _h“‘ ‘,\'

FONTE: Caldeira (2022)
Ja a Figura 18, postada pelo mesmo usuario, € possivel ver uma

correlagdo entre o terraplanismo e o criacionismo, ao apontar que, da
mesma forma com que fabricaram a “mentira” sobre o formato da Terra,
mentiram também sobre a teoria da evolugao de Charles Darwin, como
da a entender pela imagem, mesmo com a representagao da evolugao
estando completamente equivocada, dando a entender um progresso
direto a partir dos macacos e um futuro progresso ao que parecem ser

seres extraterrestres.
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FIGURA 18 - Imagem Retirada do Grupo de Facebook “B R Brasil Terra PlanaB R”
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CALDEIRA (2022)

Por sua vez, a Figura 19, postada pelo usuario denominado
Samyo Kobayashi, demonstra claramente o quanto a questdo religiosa,
especificamente crista, faz parte do conjunto de elementos que compdem
o terraplanismo. Na imagem em questdo, s&o utilizadas diversas
passagens biblicas que supostamente explicariam diversos elementos da

estrutura da Terra plana.
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FIGURA 19 - Imagem Retirada do Grupo de Facebook “B R Brasil Terra PlanaB R”
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FONTE: KOBAYASHI (2021)
Segundo Costa (2021), embora os numeros de membros que as

comunidades de terraplanistas possuem nao sejam tdo grandes assim,
quando comparados ao absoluto da populagao, a simples existéncia de
comunidades que reunem milhares de pessoas para negar um
conhecimento cientifico tdo basico como o formato do planeta demonstra
que ndo existe limite para o quao longe a negagao cientifica consegue ir
e 0 quanto as pessoas conseguem negar a realidade para criar uma visao
de mundo que seja mais satisfatéria para si. A autora aponta que os

terraplanistas questionam ndo apenas o trabalho realizado pelos
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cientistas, mas também o ensino escolar, considerado como uma arma

para desviar as criangas da cosmologia biblica.

Public education is bad, because it puts ideas on children’s
heads that are government mandated; these ideas are shaped
to alienate kids from biblical cosmology, as Thompson®' points
out, by inventing an Earth that is round, billions of years old,
and once had dinosaurs, denying the intelligent design of
biblical teachings. This public education is also supposed to
make children passive and gullible (different from the
independent, questioning flat-Earthers, as again Thompson
mentioned), and they will accept any type of manipulation or
interference to their lives and bodies: from taking vaccines that
will actually make them sick, to eating toxic GMO foods without
questioning, to accepting the idea of a supposedly absurd
terrorist attack from airplanes to make people so afraid they
will never question the government that claims to protect them.
Flat Earth is only one piece of a huge puzzle, that starts with
hiding something as gigantic as the shape of the planet itself,
and that has complete control of innocent lives as its end goal.>?
(COSTA, 2021 p. 87)

Conforme aponta a autora, os terraplanistas, assim como
conspiracionistas em geral, possuem a tendéncia de acreditar em
diversas teorias conspiratérias ao mesmo tempo. Desta forma, a partir
desta caracteristica, surge na segunda metade da década de 2010 a
teoria do “QAnon"®3, englobando elementos de diversas teorias anteriores

e ultrapassando-as em popularidade.

1 Nathan Thompson é um dos tedricos da conspiragéo terraplanista que participa do
documentario “Behind the Curve” de 2018 que é analisado no trabalho de Costa (2021)
52 A educacdo publica é ruim, porque coloca na cabeca das criangas ideias que sdo
mandatadas pelo governo; essas ideias sdo moldadas para alienar as criangas da
cosmologia biblica, como aponta Thompson, ao inventar uma Terra redonda, com
bilhbes de anos, e que ja teve dinossauros, negando o design inteligente dos
ensinamentos biblicos. Essa educacgéao publica também deve tornar as criangas passivas
e ingénuas (diferente dos independentes e questionadores Terraplanistas, como
novamente Thompson mencionou), e elas aceitardo qualquer tipo de manipulagédo ou
interferéncia em suas vidas e corpos: de tomar vacinas que realmente deixa-los doentes,
comer alimentos téxicos transgénicos sem questionar, aceitar a ideia de um ataque
terrorista supostamente absurdo de avides para deixar as pessoas com tanto medo que
nunca questionarao o governo que afirma protegé-las. A Terra Plana é apenas uma pega
de um enorme quebra-cabecga, que comega escondendo algo tdo gigantesco quanto a
forma do préprio planeta, e que tem como objetivo final o controle total de vidas
inocentes. (COSTA, 2021 p. 87, tradugao nossa)

53 “QAnon” é uma abreviagdo para a juncdo da letra “Q” com a palavra anénimo.
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Segundo Vrzal (2020), os adeptos do QAnon defendem a
narrativa de que existe uma conspiracio secreta de satanistas e pedodfilos
composta por celebridades e liberais®*, nessa trama, estariam em conluio
diversas pessoas conhecidas como Hillary Clinton, Barack Obama,
George Soros e Tom Hanks, que além de dominarem a politica do mundo,
realizariam rituais de adoracao ao diabo e trafico de criangas para praticas
de pedofilia. O QAnon combina diversas teorias conspiratérias e consiste
em uma narrativa dualista com teor religioso cristdo, que para o autor, séo
uma variagdo de antigas teorias conspiratérias que compuseram o0s
diversos fendbmenos classificados como Satanic panic (Panico Satanico),
que consiste em uma forte onda de acusacgbes de praticas cruéis
realizadas em cultos satanicos durante a década de 1980 e 1990, iniciada
nos Estados Unidos mas que depois alcancgou diversos paises do mundo,
entretanto nenhum crime foi comprovado e o fendmeno é considerado
como uma explosao de panico moral. No caso do QAnon, a conspiracao
‘demonizou” diversos politicos do Partido Democrata e ajudou no
aumento de popularidade de Donald Trump®, e mobilizou diversos
eleitores para a eleicao de 2020, quando foi derrotado por Joe Biden.
Ponto central da trama, Trump é considerado pelos conspiracionistas
como o politico que esta combatendo as forcas malignas de forma
secreta.

Segundo o autor, a teoria conspiratéria surgiu em 28 de outubro
2017, quando um perfil anénimo chamado “Q” (o nome QAnon se refere

a esse usuario anénimo “Q”) do férum de discussao online 4chan, iniciou

5 O termo “liberais” é utilizado aqui com a conotagdo que possui na politica
estadunidense, onde as ideias se aproximam ao que é considerado como esquerda no
Brasil.

55 E importante ressaltar que antes do surgimento do Qanon, em marco de 2016, a
campanha que levou Donald Trump a vencer as eleigdes contra Hillary Clinton foi
favorecida por uma teoria conspiratéria semelhante, a denominada pizzagate foi uma
teoria conspiratéria baseada em e-mails vazados do chefe da campanha de Hillary que
continham a palavra pizza e cheese (queijo) em contextos que supostamente n&o faziam
sentido. O vazamento dos e-mails levou usuarios de féruns da internet e criarem uma
teoria conspiratoria de que existiria uma rede de trafico sexual de criangas que seria
operada em uma pizzaria de fachada. A pizzaria em questdo, chamada “Comet Ping
Pong” chegou a ser alvo de investigagdes da policia em Washington, que nada
encontraram. Em dezembro de 2016, um homem chamado Edgar Welch foi a pizzaria
armado a fim de realizar uma investigagéo por conta prépria, chegando a disparar trés
tiros. (CANOSSA, 2020)
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um topico chamado “Calm Before the Storm” (Calma Antes da
Tempestade) dizendo que Hillary Clinton seria presa na manha do dia 30
do mesmo més. Em sequéncia, o usuario passou a revelar os “segredos”
da conspiragao, gerando uma onda de diversas interpretacdes individuais
de suas postagens por parte de seus seguidores. No ano de 2020, um
numero consideravel de candidatos republicanos ao congresso
estadunidense divulgou conteudos da conspiragdo QAnon, incluindo
Donald Trump que chegou a compartilhar tweets de contas relacionadas
a conspiragao.

A alta popularidade da conspiragcdo QAnon pode ser vista também
fora das redes sociais. No dia 6 de janeiro de 2021, centenas de
apoiadores de Donald Trump invadiram o Capitélio dos Estados Unidos,
na cidade de Washington, protestando contra uma suposta fraude que
teria causado a derrota de Trump nas urnas. Durante a invasdo, assim
como nos comicios de toda a campanha de Trump, era possivel ver
cartazes e camisetas com a letra Q em aluséo a teoria conspiratoria
(FIGURA 20), para além dos cartazes em defesa do ex-Presidente e de
bandeiras de movimentos da alt-right®® (direita alternativa), como a
bandeira do movimento anarcocapitalista. Dentre os invasores, uma figura
se destacou, conhecido como “Xama do Qanon” (FIGURA 21), Jacob
Anthony Angeli Chansley, sem camisa, trajando um chapéu com chifres
de bufalo, com o rosto pintado com as cores da bandeira estadunidense
e portando um megafone, Chansley furou o bloqueio da seguranga e
adentrou o capitélio, gerando imagens que se tornaram simbolo da
invasao. (TORTELLA, 2022)

% Para Costa (2021), a chamada alt-right € um amalgamento de movimentos e
comunidades online de direita que comecgou a crescer a partir de 2008 com o inicio do
mandato de Obama se concentrando em redes sociais de féoruns, como 4Chan e Red(dit.
Dentro deste “guarda-chuva” é possivel incluir conspiracionistas, ultranacionalistas,
supremacistas brancos e neonazistas.
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FIGURA 20 — Homem utilizando uma camisa em alusao a teoria conspiratéria

“Qanon” durante invasao do Capitdlio em 2021

TR
-,

FONTE: FOLEY (2021)

FIGURA 21 — Jacob Anthony Angeli Chansley, o “Xama do Qanon” durante

invasado do Capitolio em 2021.

FONTE: GARCIA (2021)
No Brasil, mesmo o pais ndo tendo sido mencionado na

conspiracgao, foi possivel ver cartazes ostentando a letra “Q” durante uma
manifestacéo a favor do governo do Presidente Bolsonaro no dia 21 de
junho de 2020 (VALFRE, 2020). Em outra manifestagdo, dessa vez em
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favor do deputado bolsonarista Daniel Silveira, figurou entre os
manifestantes uma “versao brasileira” do Xama do QAnon (FIGURA 22),
protagonizada por Julio Monteiro, que pintou o peito e o rosto de verde e
amarelo e, na cabeca, o chapéu de cagador ocupava o espacgo juntamente

com um cocar verde e amarelo.

FIGURA 22 — Julio Monteiro, a versao brasileira do “Xama do Qanon” durante

manifestagdo em Niteréi em 2022

FONTE: MOURA (2022)
Contudo, outra teoria conspiratéria, que de certa forma € alinhada
com o QAnon, ganhou forga no Brasil a partir da segunda metade da
década de 2010. Trata-se da conspiragdo do “globalismo” ou do
‘marxismo cultural”. Também proveniente dos Estados Unidos, o
globalismo como conspiragao surge com o autor conservador William
Lind que o insere dentro do fendmeno do marxismo cultural, que consiste
em uma estratégia adotada pelos marxistas, especialmente por parte de
Gramsci, Lukadcs e dos marxistas da Escola de Frankfurt, que
supostamente notaram que a partir do fracasso da internacionalizagcéo da
Unido Soviética, a estratégia mais efetiva a ser empregada seria implantar
0 pensamento marxista a partir da cultura, moldando o inconsciente
coletivo. Desta forma, as sociedades ocidentais estariam sendo
manipuladas para se distanciarem dos valores da fé crista branca e dos
valores da familia tradicional. A estratégia estaria sendo colocada em
pratica por meio de “politicas esquerdistas” financiadas por ONGs e por

bilionarios filantropos como George Soros, e ocorreriam através da
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educacgao sexual nas escolas e da “ditadura do politicamente correto”
(PENA, 2019).

Essa conspiragao se popularizou no Brasil a partir da figura de
Olavo de Carvalho, um pensador conservador que por diversas vezes
disseminou teorias conspiratérias, inclusive a do terraplanismo citado
anteriormente. Adepto da teoria do globalismo, e figura importante na
consolidacido da nova direita brasileira, Olavo influenciou diversos alunos
através de seus cursos online e de seus livros, e varios de seus discipulos
compuseram o governo de Jair Bolsonaro, exercendo cargos de alto
escalao, como os ex-ministros da educacao Ricardo Vélez e Abraham
Weintreub, o atual assessor para assuntos internacionais da presidéncia,
Filipe Martins e o ex-chanceler Ernesto Araujo, que se destaca pela
quantidade de obras produzidas sobre o assunto.

Em um artigo escrito para os Cadernos de Politica Exterior do
Itamaraty, Araujo (2017) aponta com teor alarmista que a sociedade
ocidental esta ameagada de extingdo por inimigos visiveis, como 0o
“terrorismo islamico radical” e por inimigos invisiveis que ameagam
culturalmente a identidade do ser ocidental, formando, para ele uma
Europa e um Estados Unidos pés-modernos que nao se orgulham mais
de seus “herdis” e abandonam a ideia de alma, de nacao de familia e de

Deus.

O Ocidente p6s-moderno € um Ocidente que n&o quer olhar
para si mesmo, que tem um forte impulso de autocontestacao
e por vezes até mesmo celebra a substituicao de sua cultura
por aquela dos imigrantes ndo ocidentais que chegam em
namero crescente. Nao o faz por ser altruista, por ter
compaixao ou tolerancia, estas sdo apenas uma mascara: no
fundo o Ocidente escancara as portas para milhdes de
imigrantes porque se nega a si mesmo, porque esta
psiquicamente doente. (ARAUJO, 2017 p. 334)

Para ele, o marxismo cultural globalista atua incessantemente
com o objetivo de enfraquecer o ser humano, reduzindo a questdo dos
imigrantes refugiados a uma mera estratégia de enfraquecimento da ideia

de nacgao e hostilizando toda e qualquer luta que aborde sexualidade de
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uma forma nao cis e heterossexual, segundo o ex-chanceler, o objetivo &
tornas as pessoas inseguras e desconectadas para que se tornem “uma
pacoca maleavel incapaz de resistir ao poder do estado” (ARAUJO, 2017
p. 341)

Nao por acaso o marxismo cultural globalista dos dias atuais
promove ao mesmo tempo a diluigdo do género e a diluigdo do
sentimento nacional: querem um mundo de pessoas “de
género fluido” e cosmopolitas sem patria, negando o fato
biolégico do nascimento de cada pessoa em determinado
género e em determinada comunidade histérica. (ARAUJO,
2017 p. 341)

Sua concepcao de Ocidente e ancestralidade € completamente
deturpada e contraditéria, ao mesmo tempo que defende que o Ocidente
nao deseja impor seu patrimdnio maior, que € a sua ancestralidade e sua
cultura, pois, segundo ele, é impossivel compartilhar sua propria
ancestralidade e sua identidade, o ex-chanceler ignora em sua analise
qualquer vestigio do processo colonialista que impds, a partir de genocidio
e etnocidio, sua logica de vida perante as colénias. Ao inserir o Brasil
dentro deste ocidente, mesmo se contradizendo ao defender que a
ancestralidade nao pode ser compartilhada, ele considera como
ancestrais do povo brasileiro, ndo os povos originarios que ja habitavam
essas terras muito antes do “descobrimento” do Brasil, ndo os povos que
foram traficados e escravizados que para ca vieram e marcaram,
geneticamente, grande parte da populagdo brasileira. Para ele, os
ancestrais dos brasileiros sdo os habitantes da Grécia antiga e os

colonizadores portugueses.
[...] o Brasil, [...], tem uma origem profunda e sagrada, ligada
aos mais profundos arcanos da alma ocidental tal qual
manifestados na nagao portuguesa. Também o Brasil é o filho
em que aquele Portugal envelhecido, mas eterno infante, se
transforma. Os brasileiros, entretanto, ao longo de décadas,
abandonamos a tal ponto a nossa conexdo com a velha alma
lusa que ja ndo conseguimos perceber-nos como parte desse

drama e, imitando os povos europeus, abandonamos qualquer
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sentimento do sagrado na leitura de nossa histéria. (ARAUJO,

2017 p. 354)

Entretanto, para o ex-chanceler, assim como para os
conspiracionistas do QAnon, o remédio para combater os inimigos
secretos seria Donald Trump, para o autor, Trump seria uma fagulha de
esperanca para reavivar o fogo da sociedade ocidental que se apagou na
Europa apds as guerras mundiais, mas que foi mantido aceso pelos
Estados Unidos, mas que, desde a eleicdo de Barack Obama vem
perdendo forga. Portanto, tanto o globalismo quanto o QAnon, para além
de teorias conspiratorias, sdo elementos unificadores da extrema-direita
pelo mundo que vem causando impactos diretos, chamando seus
apoiadores para a agéo, seja para uma invasao ao capitélio, seja para
‘retomar esse combate dramatico contra os novos inimigos, nao podendo
esquecer-se jamais de que como os herdis nos recordam ‘o Ocidente foi
salvo com o sangue dos patriotas” (ARAUJO, 2017 p. 332). Desta forma,
esse nacionalismo exacerbado vem crescendo e se tornando uma

ameaca a democracia.
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CONSIDERAGOES FINAIS

Primeiramente, € necessario compreender que a tematica
abordada neste trabalho ainda nao recebeu a atencao devida por parte
da comunidade cientifica brasileira, especialmente por parte da ciéncia
geografica. A escassez de produgdes sobre a disseminagao de teorias
conspiratérias foi uma dificuldade enfrentada durante grande parte da
elaboragdo desta monografia. Entre as poucas dissertacbes e teses
produzidas sobre o assunto, grande parte foi publicada recentemente,
dificultando, por questao de tempo, uma leitura criteriosa que com certeza
seria enriquecedora para o texto. Contudo, acredito que a partir dos
desdobramentos que pandemia de covid-19 acarretou, escancarando o
quanto as teorias conspiratorias sdo perigosas e o seu poder destrutivo,
a tematica passe a ser cada vez mais estudada. Entretanto, mesmo se
tratando de um trabalho que de certa forma apenas introduz a tematica,
acreditamos que este trabalho possa contribuir para trazer para a
Geografia elementos da atualidade que precisam ser estudados com mais

atencéo.

O crescimento recente de narrativas conspiratérias, que negam
até os conhecimentos mais solidos da ciéncia, como o formato do planeta,
faz com que seja necessario compreender melhor o fenbmeno da
disseminacdo de teorias conspiratdrias. Desta forma, o pensamento
conspiratério, que de forma alguma é recente na humanidade, encontrou
por meio do desenvolvimento da internet, um meio propicio para uma

ampla disseminacéo.

E necessario compreender aqui, incialmente, como o
desenvolvimento da internet modificou diversos aspectos da sociedade,
forjando o que chamamos neste de trabalho de ciberespaco, que consiste
em uma dimensado contida no espago geografico - e que da mesma
maneira carrega consigo as contradigbes inerentes a suas relagbes
sociais de producdo - que foi possibilitada pelo desenvolvimento das
tecnologias da informacédo e de comunicagcéo, em especial da internet.

Compreendemos aqui que o ciberespago surge a partir do
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desenvolvimento de tecnologia militar por parte dos Estados Unidos e que
essa relagcado intima com o governo estadunidense perdurou desde o
desenvolvimento tecnoldgico que possibilitou a criagao dos computadores
até a internacionalizacdo e popularizagdo da internet como a principal
rede de comunicacdo do século XXI, desmascarando a ideia de que a
internet € uma rede com uma estrutura descentralizada e horizontal, livre

de interferéncia de governos.

Nesse contexto, consideramos a internet como um dos principais
mecanismos do exercicio de poder por parte do imperialismo
estadunidense. A forma como a internet se espalha globalmente - mas
conserva suas estruturas criticas em posse dos Estados Unidos — é, para
além de um elemento de promocgéo da légica neoliberal para os paises
‘em desenvolvimento”, um empecilho para a criacdo de redes internas
soberanas e seguras, permitindo, conforme foi revelado através do caso
Snowden, a espionagem desenfreada por parte de 6rgados de seguranca

estadunidenses.

A disseminagcdo de teorias conspiratérias por meio da internet
ocorre principalmente através das redes sociais, que figuram entre os
sites mais acessados de toda rede e concentram grande parte do tempo
de uso dos usuarios de internet, muitas vezes influenciados por pelos
planos de operadoras de telefonia que permitem o acesso aos aplicativos
sem descontar do limite mensal de internet. A estrutura na qual foram
projetadas as redes sociais, visam o engajamento dos usuarios, fazendo
com que passem o maior tempo possivel buscando por novos conteudos
dentro de seus sites ou aplicativos, e é por meio desta caracteristica que
os videos sobre teorias conspiratorias tendem a se tornarem virais no
YouTube, que por meio do seu algoritmo de recomendacgao de videos
com base no engajamento do video anterior, tende a aprofundar cada vez
mais o usuario em determinado assunto, alcang¢ando videos de conteudo

cada vez mais extremo sobre o assunto dos videos anteriores.

A facilidade com que uma noticia falsa ou uma teoria conspiratéria

é disseminada pelas redes sociais € 0 pouco caso que as plataformas
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fizeram no combate a esse tipo de conteudo permitiu a realizagdo de
campanhas de marketing politico de campanhas eleitorais através da
pratica do microtargeting pelo Facebook, no caso da eleigao
estadunidense de 2016, e o disparo de mensagens via WhatsApp no caso
da elei¢ao brasileira de 2018. As campanhas segmentadas demonstraram
o poder que as redes sociais possuem de influenciar processos eleitorais,
tornando ferramentas de campanhas politicas tradicionais, como o tempo
disponivel para determinado candidato em TV aberta, menos relevantes
do que em eleicbes anteriores. Desta forma, é possivel realizar
campanhas eleitorais mais baratas e efetivas, entretanto trata-se de um
formato extremamente propicio para a veiculagdo de noticias falsas e

teorias conspiratérias.

Por fim, analisamos especificamente o fenbmeno das teorias
conspiratorias, que consideramos como um processo historico de longa
data mas que vem adquirindo um novo modelo de disseminagéo a partir
da popularizagdo das redes sociais, € que consiste em uma forma
conservadora de compreensdao do mundo frente a processos socias
complexos, especialmente em periodos de mudangas intensas na
sociedade que impactam de forma direta a vida das pessoas,
principalmente quando este impacto tende a ser negativo e apresenta
uma previsao pessimista de futuro. Portanto, os individuos que possuem
uma relacdo alienada frente aos processos e relagcbes que sao
materializadas no espaco, perdendo, portanto, seu poder de intervencao
e producao efetiva de espacialidades, e compreendendo este espacgo de
forma limitada, encontram dificuldade em discernir entre o verdadeiro e o

falso, tornando-se vulneraveis a explicacdes conspiratoérias.

Neste sentido, a partir da analise de trés teorias conspiratorias
que alcangam relevancia a partir da atuacado de seus defensores nas
redes sociais e, em alguns casos, também fora delas. A partir da
conspiragao do terraplanismo foi possivel compreender o quao longe o
pensamento conspiratério pode chegar, levando os individuos a
questionar um conhecimento tdo sélido construido pela ciéncia durante

séculos que € o formato da Terra. A partir de publicacbes retiradas de
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grupos terraplanistas foi possivel compreender o quanto o pensamento
religioso esta presente nos argumentos deste grupo, que por diversas
vezes utilizam trechos da biblia para tentar buscar provar seus pontos de
vista. Entretanto, é necessario ressaltar que este trabalho nao visa reduzir
o fendmeno religioso aos exemplos que foram citados anteriormente, mas
respeita-lo pela sua complexidade como uma forma de se compreender
a realidade, assim como é o pensamento cientifico. Outra caracteristica
notavel é a tendéncia que individuos adeptos de determinada teoria

conspiratoria possuem em acreditar em outras conspiragdes afins.

A partir desta caracteristica, analisamos as teorias conspiratérias
do QAnon e do globalismo, ou marxismo cultural. Com base nestas duas
conspiracdes, podemos compreender diversas caracteristicas do avanco
de uma nova onda conservadora que, partindo dos Estados Unidos,
atravessa diversos paises pelo mundo, utilizando tais narrativas a seu
favor como um elemento para favorecer a popularidade de determinado
candidato ou como parte integrante de governos. As teorias conspiratérias
romperam a barreira dos foruns de internet e das redes sociais e
alcangaram uma perigosa relevancia politica. Quando conspiracionistas
deixam de se resumir a grupos exoticos de internet, que por vezes séo
considerados motivo de piada, e passam a ocupar cargos politicos de
grande importancia, orientando-se por meio de tais visdes deturpadas da
realidade, tornam-se um risco real para a democracia e para as

populacgdes.

Por fim, acreditamos que novas pesquisas sobre os temas
abordados neste trabalho podem aprofundar a discusséo acerca da acao
de diferentes grupos por meio das redes sociais, sejam eles grupos de
tedricos da conspiragdo, sejam eles grupos de acdo politica. A
compreensao das dinadmicas ofertadas pelo avanco das redes sociais é
fundamental para avaliar os impactos que o ciberespaco causa na

materialidade do espago geografico.
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