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1 Introducao

E notério o crescimento do volume de dados armazenados nos mais diversos ser-
vidores espalhados pelo mundo. Esses dados, quando examinados corretamente, podem
derivar informacoes valiosas com as quais é possivel a geracao de conhecimento. O nome
dado a esse processamento é Descoberta de Conhecimento em Bases de Dados (KDD)
(FAYYAD; PIATETSKY-SHAPIRO; SMYTH, 1996a).

O KDD possui cinco fases distintas (FAYYAD; PIATETSKY-SHAPIRO; SMYTH,
1996b), com objetivos variados que conversam transmitindo resultados entre si; uma dessas

fases é a Mineragao de Dados.

A Mineragao, como o proprio nome alude, busca a lapidagdao dos dados brutos
com o propoésito de encontrar informagoes relevantes e passiveis de utilizagao, por meio

de diferentes tarefas, sendo elas:

e Descritivas: onde ocorre, possivelmente, a detecgdo de padroes por intermédio da

correlagao dos dados.

e De previsao: responsavel pela previsao de comportamento dos dados, baseado em

seus atributos.

E a partir do seguimento de previsao que se originam as técnicas de classificagao,
onde, sobre um conjunto de instancias pré-catalogadas, denominado conjunto de treina-
mento, é aplicada uma funcdo de mapeamento baseada nos atributos e réotulos de tais

dados e assim novas instancias cujos rétulos — também intitulados classes — eram desco-

nhecidos se tornam classificadas (CARNEIRO, 2017).

O BinStat (PARK; RUIZ; MONTES, 2011a; PARK; RUIZ; MONTES, 2011b),
baseado no trabalho dos autores Tabish, Shafiq e Farooq (2009), objetiva a detecgio
de uma caracteristica especifica amplamente utilizada por desenvolvedores de programas

maliciosos, o empacotamento de executaveis binarios.

O processo de empacotamento de um arquivo ocorre quando este é comprimido e
cifrado, fazendo com que o novo documento se torne além de consideravelmente menor
em tamanho, mascarado no que tange o seu conteido (YAN; ZHANG; ANSARI, 2008).

Para atingir o seu objetivo, o software constréi uma base de dados a partir da
execucao de treze cédlculos estatisticos e da teoria da informacao sobre um conjunto de
aplicagoes. Os valores obtidos através destes sdo entao repassados a uma técnica de mi-

neracao de dados que categoriza os executaveis analisados enquanto empacotados ou nao.
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Em seu estudo Park, Ruiz e Montes (2011a) optaram por adotar a Arvore de
Decisao C.50 (QUINLAN, 2004) enquanto motor de classificagdo da caracteristica de em-
pacotamento dos executaveis analisados. A partir dessa, resultados bastante satisfatérios

foram alcancados na rotulagem das aplicacoes.

Dessa forma, o objetivo geral, ou hipétese, desse trabalho se deu na validacao da
performance do BinStat frente outros métodos de classificagdo, a fim de observar se o
comportamento de bons resultados preditivos ocorreria também entre diferentes técnicas

de classificacao.

A base para a escolha dos métodos classificatérios que confrontariam aquele elegido
por Park, Ruiz e Montes (2011a) foi o trabalho de Wu et al. (2008), que aponta as dez
técnicas de classificagao mais influentes utilizadas pela comunidade de mineracao de dados.

Nesse, quatro foram aplicadas:
e Naive-Bayes;
e [-vizinhos mais préximos;
e Arvore de Decisao C4.5 e

e Redes Neurais.

Por sua relevincia na comunidade tanto académica quanto empresarial (HALL et
al., 2009) o Ambiente Waikato para Anélise de Conhecimento, popularmente conhecido
como WEKA, foi adotado para o desenvolvimento do trabalho, ao passo que esse se
denota como uma aplicagdo voltada para a mineragao de dados dispondo de uma gama

de algoritmos com procedimentos conhecidos e ja implementados na linguagem JAVA.

Como objetivos especificos deste trabalho pode-se listar:

e A geracao das bases de dados de treino e teste a serem manipuladas pelos métodos

de classificacao.
e O pré-processamento adequado das bases de dados geradas pelo programa BinStat;

e Avaliacdo do desempenho preditivo das técnicas de classificacao escolhidas.

Ao fim do estudo é esperado o levantamento da qualidade do software desenvol-
vido por Park, Ruiz e Montes (2011a), segundo seu percentual de classificacdo defronte
outros métodos da mineragao de dados de modo que os resultados dessa pesquisa sejam

empregados pela comunidade académica, assim como o seu alvo de estudo.

A estrutura deste trabalho divide-se em:
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e Introducao: apresentada no primeiro capitulo, nesta se¢ao consta uma breve con-
textualizacao a respeito do estudo; o que o mesmo propoe; sua importancia e ferra-

mentas.

¢ Revisao Bibliografica: aborda de forma mais clara os conceitos expostos na in-

troducao, trazendo especificidades tangentes ao estudo.

e Desenvolvimento: retrata o desenvolvimento do trabalho, discorrendo sobre suas

etapas € processos.

e Resultados: expoe os resultados obtidos pelo estudo, fazendo comparacoes entre
os valores descritos pela arvore de decisao C5.0, adotada pelo BinStat, e as técnicas
manipulas no WEKA.

e Conclusao: finalizando o trabalho, nesta secao sao apontadas as aquelas conclusoes
construidas a partir da analise dos resultados anteriores, trazendo uma macrovisao

do estudo.
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2 Revisao Bibliografica

Este capitulo é responsavel por retratar fundamentos teéricos da pesquisa, emba-

sando recursos e conceitos empregados.

Tal base se divide entre as definigbes de mineracao de dados, explanacao sobre
os calculos estatisticos e os métodos classificadores escolhidos para abordagem. Exibe
também uma secao que discute o software utilizado para composicao dos resultados, o

WEKA, assim como trabalhos que fizeram uso do mesmo.

2.1 Mineracido de Dados

Conforme abordado na Figura 1, a mineracao de dados faz parte do processo de
descoberta de conhecimento em bases de dados, do inglés knowlegde discovery in databa-
ses, abrevidado para KDD; termo este que nasceu no primeiro Workshop de Knowlegde
Discovery in Databases, sediado no ano de 1989, com o objetivo de enfatizar que a res-
posta de uma exploragao orientada a dados é o conhecimento (PIATETSKY-SHAPIRO,
1995).

Definindo o conceito processo Frawley, Piatetsky-Shapiro e Matheus (1992) dizem
que: “Descoberta de conhecimento é a extracao nao trivial de implicita, anteriormente

desconhecida, e potencialmente 1til informacao dos dados.”

Este possui cinco fases (Figura 1), onde cada uma delas procura trabalhar os dados

de forma a aperfei¢oa-los na busca de informagdes relevantes.
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Figura 1 — Visao geral das fases do processo KDD
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Fonte: (FAYYAD; PIATETSKY-SHAPIRO; SMYTH, 1996a)

A mineragdo de dados é a etapa responsavel pela aplicacdo de algoritmos sobre

os conjuntos de dados em anélise, a fim de extrair padroes nao conhecidos anteriormente
(FAYYAD; PIATETSKY-SHAPIRO; SMYTH, 1996b), denotando a descoberta.

Maimon e Browarnik (2009) enumeram as diferentes metodologias presentes na

mineracao de dados:

e Clusterizacao: particionamento de um conjunto de dados de forma que aqueles que
apresentam caracteristicas similares pertengam ao mesmo grupo (AACH; CHURCH,
2001);

e (lassificagao: atribuicao de rétulos pré-definidos para diferentes elementos com clas-
ses desconhecidas (GEURTS, 2001);

e Regressao: predicao de possiveis valores a serem assumidos por um cenério partindo
daqueles ja apresentados pelo mesmo. (MAIMON; BROWARNIK, 2009);

e Extracao de regras de Associacao: geracao de regras de associacao frente padroes
de comportamento dentre o conjunto de dados (LIU; HSU; MA, 1999).

e Series Temporais: andlise e descoberta de padroes sobre valores de atributos que
variam ao longo do tempo (MAIMON; BROWARNIK, 2009).

e Sumarizagao: sintetizagao e/ou aproximacao dos dados de maneira que a esséncia

desses se mantenha (INDYK; KOUDAS; MUTHUKRISHNAN, 2000);
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2.2 Técnicas de Classificacao

As técnicas de classificacao tem por caracteristica mapear conjuntos de dados nao-
rotulados em classes pré-definidas (KOHAVI, 1995), para isso, essas constroem modelos
de classificagao a partir de dados de treino que possuem informacgao quanto as classes que
pertencem. Quando finalizados, tais modelos sao aplicados sobre uma base de teste onde
nenhuma informacao a respeito das classes é disposta, os modelos entao os catalogam de
acordo com os rétulos previamente conhecidos (HAN; PEl; KAMBER, 2011).

Sao varias as técnicas classificadoras disponiveis na literatura, dentre elas temos:

k-vizinhos mais préximos;

Redes Neurais;

Naive Bayes;

Arvore de decisao;

2.2.1 k-vizinhos mais préximos (kNN)

Neste, a classificagao ocorre por meio da analise daqueles elementos que estao mais

préoximos a instancia em questao.

O célculo adotado para reconhecimento da distancia entre os elementos, conforme
citam Keller, Gray e Givens (1985), Peterson (2009) usualmente se representa pela dis-

tancia euclidiana, denotando simplicidade a técnica.

Neste algoritmo o valor de k é definido empiricamente, sendo, de forma preferencial,
um nimero fmpar, para que na classificagdo binaria nao ocorra problemas de quantidades

iguais entre vizinhos com a mesma classe.

A Figura 2 demonstra a escolha de dois valores para k, sendo o primeiro trés (3) e
o segundo cinco (5). O elemento que deseja por classificacao é representado pela estrela,

disposta no centro da figura; duas classes, A e B, sdo passiveis de eleicao.

Para k igual a trés (3), o rétulo previsto para a instdncia em anélise seria o da
classe B, frente a maioria de classes apresentadas pelos vizinhos ao seu redor. Caso o valor

selecionado para k fosse cinco, o elemento terminaria por pertencer a classe A.
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Figura 2 — Exemplo de classificagao utilizando a técnica kNN
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Fonte: ADAPTADA. (DEWILDE, 2012)

2.2.2 Naive Bayes

A respeito deste método Murphy (2006) diz que “o pressuposto Naive Bayes ou
Idiot Bayes ¢ que todos os atributos sao condicionalmente independentes dado o rétulo
da classe”, logo, dado uma instancia os atributos dessa nao possuem correcao entre si.

Dessa maneira, a classificacdo das entidades tem intima relagdo com os atributos das
classes mais provaveis (RISH, 2001).

Porém ao ler-se “provavel” o termo deve ser entendido enquanto probabilistico,

sendo feita a utilizacdo da férmula Bayesiana, i. e., Teorema de Bayes que ¢ dado por:

Verossimilhanca Probabilidade a priori
—_——~— ——
P(zlc) x  P(c)
P(clx) = (2.1)
—_—— p(x)
Probabilidade a posteriori
Evidéncia

ADAPTADO. (DUDA; HART; STORK, 1995)
Onde ¢ representa a classe analisada e = o preditivo (padrao) examinado.

Assim, aquela classe que possuir maior valor probabilistico serda tomada na quali-
dade de classificadora da instancia em estudo (RAY, 2015).

Rish (2001), Murphy (2006) ainda apontam que apesar do algoritmo aparentar
ser muito simples, devido ao fato de que, geralmente, as propriedades de um elemento
possuem correlacao, o mesmo registra bons resultados quando comparado com outras
estratégias mais sofisticadas (HUANG; LU; LING, 2003).
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2.2.3 Redes Neurais

Do inglés Artificial Neural Networks (ANNs), as redes neurais artificias (RNAs),
conforme Dayhoff e DeLeo (2001), baseiam-se no modelo cerebral humano: na forma como

0s neurdnios se conectam e comunicam.

Advindas da taxonomia Perceptron (ROSENBLATT, 1958), estas redes admitem
camadas, preenchidas por multiplos neurénios, que potencialmente possuem total conexao
uns com os outros (Figura 3), porém, em contraste com outras metodologias, a perceptron

multicamadas nao levanta nenhuma hipotese a partir da distribui¢do dos dados (GARD-

NER; DORLING, 1998).

As conexoes nas Redes Neurais sao direcionadas, fornecendo valores de saida que,
ao longo das camadas, serao utilizados como dados de entrada a aqueles que os recebem.
Cada neurodnio efetua entao o processamento desses nimeros, complementando-os com os

pesos das entradas, e retorna um valor. Esse processo é exemplificado na Figura 3.
Figura 3 — Rede neural perceptron multicamadas

Camada Escondida

Camada de Entrada

Camada de Saida

Classificagéo

il

Fonte: Produzida pela autora

Por possuir multiplas camadas, é possivel que a configuracdo destas ocorra de
diversas maneiras. Em geral, a organizacao utilizada ¢ a seguinte: a primeira camada
(input) é responsavel pelas informagdes de entrada, ao passo que a tltima coordena os
rétulos de saida (output): sdo estes que dirdao a qual classe pertence cada elemento. Por
fim, a camada intermediaria (hidden) executa os calculos de previsdo. A quantidade de
neurdnios dispostos em cada camada, assim como o nimero de camadas intermediarias,

sao decididos de forma empirica.

Os célculos de treinamento do modelo também poder ser operados de diferentes

formas, algumas delas sao:
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e Feed-foward: onde os valores computados seguem somente uma direcao: da camada
de entrada para a de saida (KOTSIANTIS; ZAHARAKIS; PINTELAS, 2007).

e Backpropagation: no qual os resultados apurados viajam entre ambos os sentidos da
rede, indo e voltando, sendo que na volta é efetuado o célculo do erro (ABRAHAM,
2005).

2.2.4 Arvores de Decisio

De maneira geral, as arvores de decisao, possuem a seguinte estrutura: os nos re-
presentam os atributos presentes no dado, enquanto os ramos ditam o fluxo condicional
de decisao: valores que as propriedades podem revelar e que influenciam nos seus rétu-
los (KOTSIANTIS; ZAHARAKIS; PINTELAS, 2007). Por fim, os nés finais da &rvore,
aqueles que nao apresentam filhos, chamados de noés folhas, determinam a classe final de

cada instancia analisada.

A Figura 4 demostra uma arvore de decisao que classifica uma entidade enquanto
provavel compradora de um produto ou ndo. Com cada né representando um atributo,

primeiro a idade do individuo é examinada, podendo essa passar por trés valores:

e menor ou igual a trinta (30) anos;
e entre trinta e um (31) e quarenta (40) anos;

e ¢ maior que quarenta (40) anos.

Se a idade em questao recair na primeira categoria (menor ou igual a trinta (30)
anos) o individuo é classificado como estudante e se assim o for, é entdo demarcado
como um nao provavel comprador; caso contrario sua classe é invertida. Estando o valor
entre trinta e um (31) e quarenta (40) anos, um né-folha é acessado e o individuo ja
recebe o rétulo de provavel comprador, porém se o valor for maior que quarenta (40)
anos, o atributo Awaliacao de Crédito é analisado, e assim, sendo a avaliacao excelente
0 personagem nao sera um provavel comprador; em contrapartida se sua avaliacao de

crédito se demostrar razoavel a classificacao serd para provavel comprador do produto.
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Figura 4 — Arvore de Decisao para classificacao de individuo provavel comprador de com-
putador ou nao
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Fonte: (SHARMA, 2015)

2.3 Ambiente Waikato para Analise de Conhecimento

O software, abreviado para WEKA, é uma aplicagdo escrita na linguagem JAVA
(WITTEN et al., 1999) composta por uma vasta variedade de algoritmos, voltados para

as tarefas de descoberta de conhecimento.

O objetivo da ferramenta, que possui distribuicao livre, é facilitar a utilizacao
de técnicas que abordam o aprendizado de maquina, popularmente conhecido como ma-
chine learning, de modo que qualquer pessoa possa aproveitar suas vantagens (HOLMES;
DONKIN; WITTEN, 1994) ao efetuar o KDD.

Denotada enquanto referéncia para o aprendizado de maquina e a mineragao de
dados (HALL et al., 2009), a plataforma suporta diversas etapas do processo de descoberta
de conhecimento, como o pré-processamento, a filtragem e a visualizacdo de dados e
modelos (Figura 5), assim como variadas técnicas da mineragao de dados: SVM, Redes
Neurais, Simple CART, dentre outros (WITTEN et al., 2016).
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Figura 5 — Visualizacdo de uma Arvore de Decisdo no software WEKA
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Fonte: (WAIKATO, 2011)

2.4 BinStat

O BinStat ( Binary Statistics), uma aplicacao desenvolvida por Park, Ruiz e Montes
(2011a), tem por intuito classificar executéveis Windows enquanto provaveis softwares

empacotados ou nao.

A utilizacao do empacotamento para a ofusca¢ao do contetido de arquivos é uma
pratica significativamente difundida entre os malwares, também conhecidos como virus,
que sao programas maliciosos que infectam computadores alheios em busca de recompen-
sas (BROSCH; MORGENSTERN, 2006).

O empacotamento, conforme explicam Yan, Zhang e Ansari (2008), é alcancado
através do processo de compressao e cifragem de aplicagoes que, por sua vez, tem o seu

tamanho original potencialmente reduzido e seu contetido, como ja citado, encoberto.

O BinStat baseou-se na metodologia desenvolvida por Tabish, Shafiq e Farooq
(2009) que efetua operagoes a nivel de byte nos arquivos que examina e posteriormente
submete seus valores & técnica de classificacio Arvore de Decisdo para validacio dos

programas.
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Para isso, cada executavel é analisado através da sua segmentagao em blocos de
1024 bytes. Sobre estes sao efetuados treze (13) calculos estatisticos e da teoria da in-
formagao. Os resultados dessas operagdes sdo entao expostos ao algoritmo de arvore de
decisao C5.0 (QUINLAN, 2004), que por sua vez informa a qual classe pertence cada
bloco analisado. A arvore de decisao C5.0 é uma variante da C4.5, também desenvolvida

por Quinlan (1993).
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3 Desenvolvimento

Nesta secao sao abordadas as etapas de desenvolvimento do trabalho, assim como
informagoes quanto aos parametros aplicados nos algoritmos e o processo de levantamento

dos resultados.

3.1 Pré-processamento

Por ser a formatacao dos dados aceita pela aplicacdo de Quinlan (2004), o BinStat
apresenta os resultados de seus calculos seguindo o modelo exibido pela Figura 6, onde
cada linha apresenta, separados por virgula, os valores dos treze calculos estatisticos
relativos a um determinado bloco, o status do bloco (“yes” caso empacotado,“no” caso

contrario), a identificagdo do bloco dentro do executavel e o MD5 do executavel original
(PARK; RUIZ; MONTES, 2011a).

Figura 6 — Exemplo de formatagao de resultados exposto pelo BinStat

0.005388,95.159503,0.029534,0.646484,0.019531,0.326108,
0.746169,0.344504,7.592288,0.130506,0.041571,101.373204,
0.323242,yes,BLOCK29,3afb6adccb65b1c4284833080e878db3

Fonte: (PARK; RUIZ; MONTES, 2011a)

Porém tal formato nao é aceito pelo WEKA e em virtude disso se fez necesséria
a manipulacao do BinStat para que esse gerasse suas saidas em um formato aceito pela

ferramenta onde ocorreria a aplicagao dos métodos de classificagao.

Sendo assim, o programa foi modificado para que os nimeros expostos por ele
seguissem a formatagao disposta na Figura 7, onde os treze (13) primeiros valores denota-
vam aqueles apresentados pelas calculos estatisticos e o ultimo enumerava a classe a qual

pertencia o bloco em questao (“yes” caso empacotado, “no” caso contrario):

Figura 7 — Exemplo de formatacao de resultados exposto pelo BinStat para o WEKA

0.543606,98.479515,0.727562,1.075195,0.727539,0.858145,0.216714,0.132232,2.3730
19,1.465185,0.143676,122.393136,0.537598, yes

Fonte: Produzida pela autora

Apés a criacao das bases de dados a serem utilizadas no estudo, um cabecalho

especifico ao WEKA (Figura 8) foi adicionado em cada uma destas. Nesse residiam as
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informagoes quanto a qual tipo de dados essas bases se referiam e de qual maneira elas

eram formadas.

Figura 8 — Cabegalho adicionado as bases de dados submetidas ao WEKA
@relation pcecl2-test-weka

@attribute si numeric
@attribute candis numeric
@attribute mindis numeric
@attribute manhdis numeric
@attribute chedis numeric
@attribute bradis numeric
@attribute angsep numeric
@agttribute corrcoef numeric
@attribute entropy numeric
@attribute kulldiv numeric
@attribute jendiv numeric
@attribute itadiv numeric
@attribute totvar numeric
@gttribute class {yes,no}

Fonte: Produzida pela autora

Sendo assim, a estrutura final das bases de dados exposta ao ambiente Waikato

foi a seguinte:

Figura 9 — Formatagao dos resultados exposto ao WEKA

@relation pcecZ-test-weka

@attribute
@attribute
@attribute
@attribute
@attribute
@attribute
@attribute
@attribute
@attribute
@attribute
@attribute
@attribute
@attribute
@attribute

@data

©.543606,98.479515,0.727562,1.075195,0.727539,0.858145,0.216714,0.132232,2.3730

si numeric
candis numeric
mindis numeric
manhdis numeric
chedis numeric
bradis numeric
angsep numeric
corrcoef numeric
entropy numeric
kulldiv numeric
jendiv numeric
itadiv numeric
totvar numeric
class {yes,no}

19,1.465185,0.143676,122.393136,0.537598, yes

Fonte: Produzida pela autora

E importante observar que diferentemente do formato original de saida do BinStat,

esse nao exibe informagoes quanto ao nimero do pacote ao qual a instancia em questao

se relaciona, assim como o MD5 de seu executavel. Tal caracteristica se deu devido ao
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fato de que quando apresentadas ao ambiente tais informagoes impossibilitavam o uso das
técnicas de classificagdo elegidas e como somente os valores levantados pelas estatisticas

eram pertinentes ao estudo, apenas esses foram mantidos.

3.2 Metodologia

Os passos para o desenvolvimento do estudo foram:

1. Modificagdo do formato de geracao dos resultados apresentado pelo BinStat;
2. Producao das bases de dados de treino e teste;

e Submissao ao BinStat dos arquivos de treino e teste em seu formato original e

empacotado.
3. Pré-processamento das bases de dados;
4. Criagao dos modelos de classificacio;
5. Submissao das bases de dados ao modelos e

6. Anélise dos resultados preditivos dos métodos.

Todos as etapas foram realizadas tanto para o algoritmo de Quinlan (2004) quanto

para cada umas das técnicas de classificacdo empregadas a partir do ambiente Waikato.

3.3 Sobre as bases de dados

Para a criacao das bases de dados, o recolhimento dos resultados e reproducao
do trabalho de Park, Ruiz e Montes (2011a), os mesmos empacotadores de executédveis

binarios apontados no artigo, foram utilizados:

e The Ultimate Packer for Executables (UPX), freeware, versao 3.05 (OBERHUMER;
MOLNAR; REISER, 1996-2010);

Fast Small Good (FSG), freeware, versao 2.0 (Bart, 2009);

Mew 11 SE, freeware, versao 1.2 (Northfox, 2004);

Matcode Compressor for Executables (MPRESS), freeware, versao 2.18 (MAT-
CODE Software, 2007-2010);

XComp/XPack: A freeware PE32-imagefile packer/rebuilder, freeware, versao 0.97
(JoKo, 2007);
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e PECompact, shareware, versao 3.00.2 (Bitsum Technologies, 2009) e

e Themida, shareware, versao 2.2.7.0 (Oreans Tecnologies, 2009).

Sendo o primeiro voltado para sistemas operacionais Linux, e o restante para
Windows.

Quatrocentos e cinquenta e seis (456) executaveis advindos de instalagoes Win-
dows, escolhidos aleatoriamente denotaram a composicao da base de dados de treino
(PARK; RUIZ; MONTES, 2011b). Sobre esses os seis (6) primeiros empacotadores foram
aplicados e assim, somados aos arquivos em sua forma original, resultaram em um con-
junto de duzentos e trés mil e novecentos e quarenta e oito (203948) instancias, onde cada
uma delas representava um bloco dos trés mil e cento e noventa e dois (3192) arquivos

analisados.

Na fase de teste vinte e dois (22) executaveis ainda nao vistos pelos modelos foram
abordados, de igual maneira advindos de instalagoes Windows, escolhidos aleatoriamente
e empregados em sua forma original e empacotada, porém, para esses a qualidade de

empacotamento foi alcancada através de todos os empacotadores citados acima.

Assim, trinta e um mil e setecentos e dois (31702) elementos no total constitui-
ram as bases de dados de teste, através da segmentacao de cento e setenta e seis (176)

executaveis binarios.

A base de dados de treinamento combinou aqueles blocos que haviam sido em-
pacotados com blocos nao empacotados, enquanto as de teste os apresentaram de forma
individual sendo divididas, quando necessario, de acordo com o empacotador que as ori-

ginou em busca de uma melhor visualizagao dos resultados.

Park, Ruiz ¢ Montes (2011a) nao fizeram o uso de nenhum critério especifico para
a escolha dos arquivos que comporiam as bases de dados de seu trabalho, porém, optaram
por adotar o Themida somente na geragao dos dados de teste devido ao seu compor-
tamento especifico no empacotamento dos arquivos, constando histogramas vastamente

distintos dos demais.

Dessa forma, para aumentar a eficacia do trabalho, somente os arquivos originais
utilizados pelos autores foram empregados, assim como, todas as bases de dados (treino
e teste) foram regeradas e ambas as etapas tiveram execucao tanto no método original de
classificagdo do BinStat, a arvore de decisao C5.0, quanto nas quatro (4) novas técnicas

classificatorias elegidas.
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3.4 Parametrizacao dos métodos

Através do software WEKA, todos os classificadores escolhidos para o desenvol-
vimento do estudo suportam a configuracdo de parametros a fim da modificacdo de sua
execucgao, contudo, tal parametrizacao exige diversos estudos e testes a fim da obtencao

do melhor valor para cada um deles.

Logo, por entender essa dificuldade, o WEKA oferece um conjunto padrao de

configuragoes que com a finalidade de facilitar o trabalho foram adotadas.

3.4.1 Naive-Bayes

Para o classificador Naive-Bayes, os parametros empregados com seus respectivos

valores foram:

Tabela 1 — Configuragdo de parametros, no software WEKA, para Naive-Bayes Neurais

useKernelEstimator - False
numDecimalPlaces - 2
batchSize - 100
debug - False
displayModellnOldFormat - False
doNotCheckCapabilities - False
useSupervisedDiscretization - False

Constituindo aqueles mais relevantes:

e useKernelEstimator: define a utilizacdo, ou nao, do estimador de kernel para os

atributos ao invés da distribuicao normal.

e useSupervisedDiscretization: determina se a discretizagao dos valores dos atri-

butos ocorrera.

3.4.2 Redes Neurais

Para as redes neurais, os parametros aplicados com seus respectivos valores foram:
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Tabela 2 — Configuracao de parametros, no software WEKA | para Redes Neurais

seed - 0
momentum - 0.2
nominalToBinaryFilter - True
hiddenLayers - a
validation Threshold - 20
GUI - False
normalize Attributes - True
numDecimalPlaces - 2
batchSize - 100
decay - False
validationSetSize - 0
training Time - 500
debug - False
autoBuild - True
normalizeNumericClass - True
learningRate - 03
doNotCheckCapabilities - False
reset - True

Sendo os mais preponderantes:

e seed: define a semente de inicializacdo do gerador de ntimeros aleatérios.
e momentum: estipula o Momentum utilizado na atualizacao dos pesos da rede.

e nominalToBinaryFilter: informa se o filtro de conversao de valores nominais para

binarios devera ser aplicado.

e hiddenLayers: configura a quantidade de camadas escondidas na rede. Quando
igual a a, significa que o valor deve ser o somatoério da quantidade de atributos com

o numero de classes divido por dois (2).

e validationThreshold: estabelece o montante de vezes possiveis que o erro da rede

pode aumentar, antes da fase de treinamento do algoritmo ser finalizada.

e normalizeAttributes: determina se o valor dos atributos devera passar por um

filtro de normalizacao.

e decay: possibilita a diminui¢ao da taxa de aprendizado do algoritmo, aplicando um

calculo que divide o valor inicial pelo nimero de épocas.

e validationSetSize: especifica o tamanho, em porcentagem, do conjunto de vali-
dacdo. Quando igual a zero (0), o algoritmo executa de acordo com o nimero de

épocas.
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e trainingTime: total de épocas, também chamadas de iteragoes, do algoritmo.

e autoBuild: determina se ocorrerd a adicdo e conexao das camadas escondidas da

rede.

e normalizeNumericClass: informa se classes numéricas serao submetidas ao filtro

de normalizagao.
e learningRate: define a taxa de aprendizado do algoritmo.

e reset: permite ao programa reiniciar o algoritmo, com um valor menor para a taxa

de aprendizado, caso a classificacdo indicada pelo modelo seja diferente da real.

3.4.3 k-vizinhos mais préoximos

O Ambiente Waikato muitas vezes apresenta diversas técnicas de mineracao de
dados sob nomenclaturas diferentes daquelas popularmente conhecidas, frente ao fato de
que este disponibiliza a reimplementacao dos métodos ja existentes. Tal situacao ocorre

com o algoritmo kNN, sendo esse chamado de IBk no software.

Para este método, o WEKA enumera variaveis menos complexas quando compa-

radas a aquelas disponiveis para as RNAs. Os valores aplicados foram:

Tabela 3 — Configuracao de parametros, no software WEKA, para classificador kNN

numDecimalPlaces - 2
batchSize - 100
KNN - 1
distance Weighting - False

. . LinearNNSearch
nearestNeighbourSearchAlgorithm -A “weka.core.EuclideanDistance -R first-last”
debug - False
windowSize - 0
doNotCheckCapabilities - False
meanSquared - False
cross Validate - False

Significando aqueles mais salientes:

e numDecimalPlaces: quantidade de casas decimais apresentadas para os resultados

do modelo.
e KNN: numero de vizinhos a serem analisados.

e distanceWeighting: método matematico para calculo do peso das distancias.
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e nearestNeighbourSearchAlgorithm: algoritmo de procura do vizinho mais pro-

Ximo.
e windowSize: montante maximo de instancias na fila de treinamento.

e meanSquared: utilizacdo do erro quadrado médio ao invés do erro absoluto médio

durante as validacoes cruzadas.

e crossValidate: indicacao sobre o uso do método de validagdo deixa-um-fora
(hold-one-out) nas validagoes cruzadas, a fim de eleger o melhor valor entre 1 e

aquele especificado no pardmetro KNN.

3.4.4 Arvore de Decisio C4.5

Esta técnica, de igual forma a anterior é abordada no WEKA sob um diferente
nome: J4.8, e para essa o software possibilita a configuracdo de dezessete parametros.

Aquela empregada foi:

Tabela 4 — Configuracio de pardmetros, no software WEKA, para Arvore de Decisao C4.5

seed - 1
unpruned - False
confidenceFactor - 0.25
numFolds - 3
numDecimalPlaces - 2
batchSize - 100
reducedErrorPruning - False
useLaplace - False
doNotMakeSplitPointActual Value - False
debug - False
subtree Raising - True
savelnstanceData - False
binarySplits - False
doNotCheckCapabilities - False
minNumObj - 2
useMD Lcorrection - True
collapseTree - True

Constituindo aqueles mais significantes:

e seed: define a semente de inicializacdo do gerador de ntimeros aleatérios.
e unpruned: aponta se a arvore sera podada.

e confidenceFactor: informa o fator de confianga para a podagem da arvore.
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e numFolds: especifica a quantidade de dados empregada para a podagem de erro

reduzido.

e reducedErrorPruning: denota se a podagem de erro reduzido seréd aplicada ao invés

da podagem C4.5.

e uselLaplace: expde se a contabilizacao das folhas serd suavizada segundo método

de Laplace.

e doNotMakeSplitPointActualValue: sinaliza se o ponto de divisdo da arvore sera

um valor de dado real.

e subtreeRaising: informa se a elevagdo do nimero de sub-arvores serd considera na

podagem.

e binarySplits: reflete o uso, ou nao, da divisao de binéarios para atributos nominais

durante a construcao da arvore.
e minNum0Obj: caracteriza o nimero minimo de instancias por folha.

e useMDLcorrection: indica se a correcao MDL serd aplicada quando encontradas

divisdes em atributos numéricos.

e collapseTree: aponta se ocorrerd a remocao de partes que nao reduzem o erro da

fase de treinamento.

A técnica de classificacdo utilizada pelo BinStat também teve a aplicagdo de pa-
rametros, no que tangia a caracteristica de adaptive boosting, ou “impulsionador adapta-
tivo”, do método. Por apresentar o melhor resultado dentre os analisados (10, 20, 30) o
valor 30 foi adotado (PARK; RUIZ; MONTES, 2011b).
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4 Resultados

Neste capitulo, serao apresentados e comparados os resultados da arvore de deci-
sao C5.0 frente aqueles demonstrados pelos quatro (4) métodos classificatorios elegidos e
utilizados através do software WEKA.

E importante salientar que nem todas as bases de teste descreveram a mesma
quantidade de instancias em consequéncia das limitagoes de cada empacotador, e que as
consideracoes efetuadas levaram em conta a nao otimizagao dos parametros aplicados aos

métodos de classificacao.

4.1 Metadados das bases de dados

4.1.1 Base de treino

Para cada um dos empacotadores e os arquivos originais, a base de dados de treino

configurou as seguintes informacoes a respeito das instancias:

Tabela 5 — Metadados da base de dados de treino

Origem das Instancias ‘ Quantidade de Instancias ‘ Atributos

Arquivos Originais 55035 13
UPX 23251 13

FSG 27852 13

Mew 11 24203 13
MPRESS 26026 13
XComp 22767 13
PECompact 24814 13

A porcentagem de blocos nao empacotados do conjunto de treino foi de vinte
e sete porcento (27%), enquanto aquela para os que apresentavam a caracteristica de

empacotamento denotou setenta e trés porcento (73%) da composicao da base.

4.1.2 Base de teste

Ja para a base de teste, as informacoes acerca das instancias constituiram:
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Tabela 6 — Metadados da base de dados de teste

Origem das Instancias ‘ Quantidade de Instancias ‘ Atributos

Arquivos Originais 1427 13
UPX 656 13

FSG 650 13

Mew 11 576 13
MPRESS 663 13
XComp 655 13
PECompact 712 13
Themida 26363 13

O percentual de blocos originais nas bases de teste foi de aproximadamente quatro

porcento (4%).

4.2 Fase de treino

Logo na fase de treinamento foi possivel observar resultados satisfatérios nas clas-
sificagoes apresentadas pelos modelos por meio da realizacdo de uma validagao parcial
dos mesmos. Para isso, parte dos dados de treinamento foram utilizados de forma que os

modelos efetuassem classificagoes sobre as instancias e avaliassem sua acuracia.

4.2.1 WEKA

Os algoritmos do ambiente, utilizando cem porcento (100%) dos dados de treina-
mento — duzentos e trés mil e novecentos e quarenta e oito (203948) instancias — demons-

traram os seguintes resultados:

Tabela 7 — Resultados apresentados pelo WEKA, com predigao sobre base de treinamento

Método ‘ Instancias Classificadas Corretamente (%)
Redes Neurais 86.1798
Naive-Bayes 79.2364
kNN (IBF) 96.0367
C4.5 (J48) 89.5415
422 Ch.0

O algoritmo de Quinlan (2004), consoante ao software WEKA, relatou resultados
pertinentes, onde, analisando a mesma base de treino, obteve 91.3111 porcento (%) de

acerto.
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4.3 Arquivos Originais

Primeiramente os arquivos em seu estado original, ou seja, ndo empacotados foram
submetidos ao BinStat e seus respectivos valores analisados. Mil e quatrocentos e vinte
e sete (1427) elementos constituiram a base, e para essa os modelos apresentaram os

seguintes resultados:

Tabela 8 — Resultados apresentados pelas técnicas de classificagdo, para os arquivos de
teste em sua forma original.

Método | Instancias Classificadas Corretamente (%)
Redes Neurais 81.78
Naive-Bayes 89.7687
kNN (IBk) 76.0367
C4.5 (J48) 75.9636
C5.0 80.2097

Aquele método que se saiu melhor foi o Naive-Bayes, sendo o tnico a apresentar

acurdcia acima de oitenta e cinco porcento (85%).

A técnica obteve 13.8051 pontos percentuais de diferenca em relacao a aquela que

apresentou o pior resultado: a arvore de decisao C4.5.

44 UPX

Apés a avaliacao dos arquivos originais, os empacotados foram examinados. A base
gerada pelos executaveis empacotados através do software UPX contou com seiscentos e
cinquenta e seis (656) instdncias para andlise e levantou as seguintes informagoes quanto

a propriedade de empacotamento dos blocos:

Tabela 9 — Resultados apresentados pelas técnicas de classificagdo, para os arquivos de
teste empacotados através do software UPX.

Método ‘ Instancias Classificadas Corretamente (%)
Redes Neurais 92.2256
Naive-Bayes 79.4207
kNN (IBF) 94.5122
C4.5 (J48) 96.0366
C5.0 94.3854

Ao observar os resultados exibidos para esse empacotador, em relagdo a aqueles
levantados pela anélise anterior, nota-se que os valores foram contrarios: o método C4.5,
que havia relatado resultados inferiores no estudo dos arquivos originais, obteve o maior

valor dentre os demais.
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A diferenca entre o segundo e terceiro colocado foi pequena: somente 0.1268 déci-

mos.

45 FSG

Com uma base composta por seiscentos e cinquenta (650) elementos, os valores

relatados para o empacotador FSG foram:

Tabela 10 — Resultados apresentados pelas técnicas de classificacao, para os arquivos de
teste empacotados através do software FSG

Método ‘ Instancias Classificadas Corretamente (%)
Redes Neurais 95.0769
Naive-Bayes 84
kNN (IBk) 96
C4.5 (J48) 97.5385
C5.0 96.7840

Igualmente ao ocorrido para o empacotador UPX, o método arvore de decisao C4.5

exibiu o melhor resultado, sendo aproximadamente 13% superior ao ultimo colocado.

46 Mew 11

A base de teste construida por esse empacotador compreendeu quinhentos e setenta

e seis (576) instancias. Os resultados a ela apresentados foram:

Tabela 11 — Resultados apresentados pelas técnicas de classificacao, para os arquivos de
teste empacotados através do software Mew 11

Método ‘ Instancias Classificadas Corretamente (%)
Redes Neurais 98.0903
Naive-Bayes 91.8403
kNN (IBF) 95.3125
C4.5 (J48) 08.9583
C5.0 97.9274

A acuracia dos métodos para o empacotador Mew 11 foi significativa, e até mesmo o
classificador que exibiu o resultado mais baixo obteve niimeros acima de noventa porcento
(90%) de acerto.
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4.7 MPRESS

Para o MPRESS, a base registrou seiscentos e sessenta e trés (663) instancias, para

as quais a acuracia obtida foi:

Tabela 12 — Resultados apresentados pelas técnicas de classificagdo, para os arquivos de
teste empacotados através do software MPRESS

Método ‘ Instancias Classificadas Corretamente (%)
Redes Neurais 89.4419
Naive-Bayes 75.8673
kNN (IBF) 93.5143
C4.5 (J48) 97.5385
C5.0 96.3963

Novamente, os valores de acuracia dos modelos foram consideraveis, contudo o
método classificador Naive-Bayes relatou uma diferenca significativa em relagao ao melhor

colocado, a arvore de decisdo C4.5: aproximadamente vinte e um (21) pontos percentuais.

4.8 XComp

Os blocos dos executaveis binarios empacotados pelo software XComp foram res-
ponséveis por seiscentos e cinquenta e cinco (655) registros, que computaram os seguintes
valores:

Tabela 13 — Resultados apresentados pelas técnicas de classificagdo, para os arquivos de
teste empacotados através do software XComp

Método | Instancias Classificadas Corretamente (%)
Redes Neurais 92.6718
Naive-Bayes 79.084
kNN (IBF) 93.2824
C4.5 (J48) 97.0992
C5.0 95.7446

A acuracia dos modelos para o empacotador XComp foi satisfatéria: com resultados
acima de noventa porcento (92%) de acerto. O Naive-Bayes repetidamente apresentou a
mais baixa resposta, sendo aproximadamente vinte e dois porcento (22%) inferior que o

melhor ranqueado.

4.9 PECompact

Os dados gerados pela aplicagdo PECompact enumeraram setecentos e doze (712)

elementos, que, ao serem submetidos aos modelos classificatérios, exibiram os valores
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abaixo:

Tabela 14 — Resultados apresentados pelas técnicas de classificagao, para os arquivos de
teste empacotados através do software PECompact

Método ‘ Instancias Classificadas Corretamente (%)
Redes Neurais 92.5562
Naive-Bayes 79.9157
kNN (IBk) 92.2753
C4.5 (J48) 95.7865
C5.0 95.3846

A mais baixa acurédcia foi a registrada pelo método Naive-Bayes. Em contra par-
tida, a diferenca entre o segundo (2°) e o terceiro (3°) colocados foi pequena, somente

0.23%. Contudo, as técnicas continuaram a relatar valores consideraveis.

410 Themida

Por fim, o ultimo empacotador pelo qual os arquivos de teste foram manipulados

foi 0 Themida. Seus resultados foram:

Tabela 15 — Resultados apresentados pelas técnicas de classificacao, para os arquivos de
teste empacotados através do software Themida

Método ‘ Instancias Classificadas Corretamente (%)
Redes Neurais 99.4917
Naive-Bayes 99.0631
kNN (IBF) 96.5634
C4.5 (J48) 98.9076
C5.0 99.5107

As instancias fruto deste empacotador foram, notoriamente, as com mais éxito
identificadas. Todos os valores alcancaram patamares acima de noventa e cinco porcento
(95%) de acurécia, sendo que aqueles melhor colocados superaram a marca de noventa e

nove porcento (99%) de acerto.

Para esse software, foi interessante observar que a técnica original utilizada pelo

BinStat, foi aquela que se sobressaiu nos resultados.

4.11 Falsos Positivos x Falsos Negativos

O nivel médio de falsos positivos, por empacotador, relatado pelos modelos foi:
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Tabela 16 — Nivel médio de falsos positivos por empacotador

Empacotador | Média de Falsos Positivos(%)

UPX 8.6839
FSG 6.12012
Mew 11 3.5741
MPRESS 9.4483
XComp 8.4236
PECompact 8.8613
Themida 1.2927

Enquanto o nivel médio de falsos negativos, para os arquivos em estado original,

valorou-se em 19.24826 porcento (%).

A taxa média, em ordem geral, de falsos positivos computada pelos métodos foi
de 6.62273 porcento (%).

4.12 Ranqueamento dos Métodos

A seguir serdo apresentados os métodos que exibiram os resultados mais e menos

satisfatérios, quando comparados aos demais. Os rankings foram segmentados por bases
de dados.

Tabela 17 — Métodos com os melhores resultados por base de dados

Base de Dados ‘ Classificador com Melhor Resultado

Arquivos Originais Naive-Bayes

UPX C4.5 (J48)

FSG C4.5 (J48)

Mew 11 C4.5 (J48)

MPRESS C4.5 (J48)

XComp C4.5 (J48)

PECompact C4.5 (J48)
Themida C5.0

A partir da visdo anterior, fica claro o destaque que o algoritmo de C4.5 ostentou
em relacao ao demais, obtendo o primeiro lugar entre os colocados em setenta e cinco
porcento (75%) das bases, ao passo que através da analise da Tabela 18, 0 método Naive-

Bayes se mostrou inferior em igual proporgao.

Quanto as técnicas que nao apresentaram resultados tao significativos durante as

analises, tém-se:
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Tabela 18 — Métodos com os mais baixos resultados por base de dados

Base de Dados ‘ Classificador com Mais Baixo Resultado

Arquivos Originais ENN (IBk)
UPX Naive-Bayes

FSG Naive-Bayes

Mew 11 Naive-Bayes
MPRESS Naive-Bayes
XComp Naive-Bayes
PECompact Naive-Bayes
Themida ENN (IBk)
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5 Conclusao

Apos o alcance dos objetivos especificos propostos e a analise dos resultados apre-
sentados, pode-se concluir que as metodologias de deteccao de empacotamento escolhidos
por Park, Ruiz e Montes (2011a) foram bem fundamentados, haja visto as significativas

acuracias expostas pelas técnicas de classificagdo abordadas e seus respectivos modelos.

Nota-se também que para os métodos empregados no estudo, a base que caracte-
rizou maior dificuldade de rotulacao foi a de blocos oriundos dos arquivos originais, onde
o erro médio alcangou valor maior que quinze porcento (15%). Tal resultado foi possi-
velmente observado devido a baixa proporcao de blocos ndo empacotados em relagdo a

aqueles que apresentavam a caracteristica dentre a base de dados de treino.

Em contrapartida, aqueles arquivos empacotados através do software Themida fo-
ram mais faceis de terem os seus blocos detectados com resultados tangendo quase cem
porcento (100%) de acuracia em diferentes técnicas de classificagdo conhecidas e renoma-

das.

Estudos nao foram realizados a fim de compreender possiveis diferencas na es-
trutura de execuc¢ao do software Themida em relagdo aos demais, porém acredita-se que
o resultado significativo das classificagoes para os blocos originados desse ocorreram de-
vido as caracteristicas difundidas da base de treino, que contou com informacgoes tanto a
respeito de blocos nao empacotados, quanto empacotados, estando os tltimos em maior

proporcao.

Outro ponto importante é que a técnica de classificacao arvore de decisao C4.5,
do mesmo autor daquela utilizada no trabalho base desse estudo: Quinlan (1993), foi
a que relatou o melhor desempenho preditivo, corroborando com a escolha apropriada
de materiais adotada por Park, Ruiz e Montes (2011a). Tal desempenho, possivelmente,
advém da maneira a qual o modelo desta técnica é construido: a partir da andlise fina dos
atributos das instancias de modo que estes definem os ramos, e assim pontos de decisao,

da mesma.

J& o método de classificagdo Naive-Bayes, para o tipo de abordagem empregada
pelo BinStat, supostamente, nao seja o mais indicado para a deteccao da caracteristica
de empacotamento de executaveis por demonstrar resultados pouco satisfatérios segundo
as analises apresentadas. Performance essa, porventura, consequente da natureza do al-
goritmo que pressupoe a independéncia condicional dos atributos de uma instancia, de-

pendendo entao da probabilidade das classes e valores relacionados a cada uma delas.
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A respeito do software BinStat, é crivel dizer que esse, por seus pertinentes resul-
tados frente outros métodos de classificagao, pode ser seguramente recomendado para o
alcance de seu objetivo e que as informacoes levantadas por este estudo sao de grande
valia para a comunidade académica e também para aquela fora do ambito universitario,
dado que tanto o aprendizado de maquina, quanto a seguranca da informacgao permeiam

diversas areas da era digital.

Enquanto trabalhos futuros sao visados a utilizacdo e andlise do BinStat frente
empacotadores mais recentes; a investigacao do comportamento do software perante vi-
rus, assim como o empacotamento dos mesmos e aplicagoes ransomware. A deteccao de
cifragens e classificacao de trafego de rede também serao alvo de estudo e desenvolvimento

de futuras pesquisas.
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APENDICE A - Calculos Estatisticos

e Indice de Simpson

_ Sieoky (ky—1)

S, Al
b N(N —1) (A1)
Fonte: (COVER; THOMAS, 2012)
e Distancia de Canberra
no |z — yi
do(X,Y) =y 12— i A2
(X,Y) I P (A.2)
Fonte: (BUGATTI, 2008)
e Distancia de Ordem de Minkowski
n \ /A
dom(A, B) = (Zl w; |a; — b ) (A3)
1=
Fonte: (MERIGC); GIL-LAFUENTE, 2008)
e Distancia de Manhattan
D
ManhattanDist(a,b) = > |a; — b;] (A.4)
i=1
Fonte: (SHERWOOD et al., 2002)
e Distancia de Chebyshev
max (7, 0) = max {|m; — 0| |1 < j < nj (A.D)

Fonte: (KLOVE et al., 2010)
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Distancia de Bray Curtis

_ Xjo | Xy — Xpn

BC), = = (A.6)
Zf:() (Xf + Xf—l)
Fonte: (COVER; THOMAS, 2012)
e Separacao Angular
Yo X Xy
ASy = — ! : fn / 21 v (A7)
(Zfzo Xf ° Zf:() Xf+1)
Fonte: (COVER; THOMAS, 2012)
e Coeficiente de Correlagao
n 7 7
—0 (Xf — sz) ’ (Xf+1 - sz)
CCyy = L2 (A8
(Zfzo (Xp— X)) Shp (X — Xy, )
Fonte: (COVER; THOMAS, 2012)
e Entropia
E(R)=— > t(ry) logyt(ry,) (A.9)
veEAy,
Fonte: (COVER; THOMAS, 2012)
e Divergéncia de Kullback — Leibler
n X
KLy, (Xfl|Xp1) = ¥ Xylog 7 (A.10)
/=0 Xfm

Fonte: (COVER; THOMAS, 2012)
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e Divergéncia de Jensen-Shannon

ISD(PQ) = ;D(PIIM) + D@QIM) (A1)

Fonte: (FUGLEDE; TOPSOE, 2004)

com

1
M= (P+Q) (A.12)
Fonte: (FUGLEDE; TOPSOE, 2004)

e Divergéncia de Itakura — Saito

n (X X
BE, (Xy, Xp1) = fzo( L 108;( ! ) - 1) (A.13)

Fonte: (COVER; THOMAS, 2012)

e Variagao Total
1
0 (X g, Xp1) = 5 > [ X5 = Xpnl (A.14)

Fonte: (COVER; THOMAS, 2012)



