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Resumo

O ciberataque é um dos grandes problemas enfrentados pela sociedade contemporânea
e, notoriamente, impacta em diversos ramos empresarias e pessoais. Um dos incidentes
mais reportados refere-se ao scan, no qual o atacante coleta várias informações de di-
versas portas e protocolos e viabiliza seu plano de ataque. Um dos tipos de ataques
frequentemente usados que são decorrentes do scan, é o ataque de força bruta baseado
em dicionários. Tradicionalmente, técnicas de força bruta usam dicionários vazados ou
gerados através de combinações de caracteres ou de perfis pessoais. Desse modo, o sucesso
desse tipo de ataque está ligado a qualidade e variedade das senhas obtidas desse meio. O
modo de realizar esse tipo de ataque, essencialmente baseado nesses dicionários, inviabi-
liza que as técnicas tradicionais sejam capazes de capturar relações semânticas existentes
entre os dados, como, por exemplo, a formação de padrões em escritas de senhas. Em
contrapartida, o uso de redes neurais tem se mostrado como uma via vantajosa para re-
conhecimento de padrões complexos ou numerosos, se destacando através de métodos de
natureza dinâmica com a possibilidade de realização de sistemas preditivos, mostrando
capacidade contínua de melhoria e adaptação às mudanças de padrões. Deste modo, o
objetivo principal deste trabalho é a aplicação das redes neurais recorrentes, por meio da
arquitetura LSTM, para a geração e previsão de senhas com base em dicionários usados
em ataques de força bruta e, dessa maneira, analisar a viabilidade e o equilíbrio do seu
uso.

Palavras-chave: Redes neurais recorrentes, arquitetura LSTM, aprendizado de máquina,
ataque de dicionário, geração de senhas.
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Capítulo 1
Introdução

Desde o recente aumento da utilização de tecnologias da informação voltadas para de-
senvolvimento e progressão de atividades pessoais e econômicas, desde pequenos e médios
negócios à corporações e conglomerados empresariais, as principais preocupações estão
voltadas as ameaças e riscos provenientes de dispositivos, redes, aplicativos e serviços.
Em virtude disso, há uma grande necessidade de implementações e discussões acerca da
segurança em uma série de áreas de aplicação como protocolos de internet, serviços web,
Radio Frequency Identification (RFID), dentre outros (LEE, 2020).

Com o aumento recorrente dos números de incidentes de segurança da informação e
suas variadas abordagens, surge a necessidade de novos estudos sobre cibersegurança e
segurança da informação (PurpleSec, 2022). A Figura 1 ilustra de forma percentual os
ataques mais utilizados no Brasil no ano de 2020.

Figura 1 – Incidentes Reportados ao CERT.br - Janeiro a Dezembro de 2020. Fonte:
Extraído de (CERT.br, 2020a).

De acordo com a Figura 1, cerca de 58,81% dos incidentes reportados refere-se a scan.
O scan consiste na capacidade do atacante de coletar informações a respeito de um alvo,
e esta coleta foca-se em várias portas abertas para obter dados mais específicos, como a
versão do sistema operacional e os serviços que estão rodando. Com a obtenção dessas
informações, o invasor pode sintetizar melhor o seu plano de ataque (MORENO, 2017). A
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Figura 2 ilustra as 20 portas de Transmission Control Protocol (TCP) que mais receberam
tráfego no 1º semestre de 2020 (CERT.br, 2020b). As portas 23, 22, 81, 5555, 8000 e 8080
sofreram um grande tráfego, e por isto, tais portas são alvos direto de tentativas de força
bruta ou de exploração de vulnerabilidades. Outras portas como 110 e 465 empregando,
respectivamente, o Post Office Protocol (POP3) e o (SMTPS) estão associadas a serviços
e-mail e também tiveram um aumento no seu tráfego, o que pode estar associado aos
ataques de força bruta para autenticações de logins.

Figura 2 – 20 Portas TCP que mais sofreram varreduras no 1º Semestre de 2020. Fonte:
Extraído de (CERT.br, 2020b)

A fim de evitar problemas com relação aos ataques aos serviços e as autenticações
em sistemas, o uso de senhas e criptografias seguras são cada vez mais requisitados por
organizações para fornecer uma proteção ao seus usuários contra invasores maliciosos.
Com a finalidade de lidar com a eficiência de métodos de quebra de senhas, como em um
ataque de força bruta ou de dicionários, nas aplicações tradicionais, são geradas imensas
quantidades de dados que representarão as variedades de combinações de senhas que
posteriormente serão testadas uma a uma (RAZA et al., 2012). Além de ser um processo
que pode se tornar extremamente inviável, as inúmeras combinações poderiam conter
senhas que não representariam uma senha baseada em perfis pessoais ou um conjunto
de caracteres estrategicamente escolhidos (KESSLER; C., 1996). Concatenado a estes
fatos, a Artificial Intelligence (AI) propõe-se em automatizar algumas atividades que por
sua vez, geram enormes quantidades de dados (Aishath Murshida A et al., 2019). Sendo
assim, os métodos de AI simulam ações computacionais de forma inteligente, permitindo
que sejam obtidos resultados inerente à base de dados, obtendo em muitos casos uma
eficiência enorme quando comparada aos métodos tradicionais. Dessa forma, as aplicações
do Machine Learning (ML) podem ser empregados no contexto de geração e adivinhação
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de senhas baseado em um treinamento anterior, possibilitando maiores sucessos em um
ataque de força bruta baseado em dicionário.

Por conseguinte, existe um grande número de aplicações, que vão desde organizações
como monitoramento de performance para a construção de um perfil de confiança para
clientes, áreas da saúde (Aishath Murshida A et al., 2019), classificação de tráfego de redes
de computadores (OLIVEIRA; SÁ, 2018), reconhecimento de regiões promotoras em orga-
nismos na família mycoplasmataceae que são marcadores de sequência de genes em DNA
(VALIATI, 2006) à detecção de anomalias em comportamento de abelhas (CARVALHO
et al., 2018). A AI suscita variadas perspectivas de execução, fomentando sua aplicação
em diversas áreas e extensões das ciências de base. Apesar do conceito de AI parecer sin-
gular, uma grande subárea pode ser abordada. No Machine Learning (ML), o propósito é
resolver tarefas por meio da análise dados e do “treinamento”, buscando padrões que se-
rão usados futuramente em novos dados e, dessa forma, os algoritmos computacionais são
capazes de extrair conhecimento e “aprender” para analisar dados desconhecidos (BOU-
TABA et al., 2018). Dentro do ML, uma subárea bastante estudada são as redes neurais,
que consiste em algoritmos bioinspirados no neurônio biológico e, consequentemente, são
muito utilizadas em reconhecimento de padrões e Natural Language Processing (PNL)
(GOODFELLOW; BENGIO; COURVILLE, 2017).

Ademais, os algoritmos de ML podem ser classificados de acordo com sua taxonomia,
estando intimamente relacionados com os resultados desejados advindos do problema
(ZHANG, 2010). Dessa forma, pode-se considerar dois dos principais tipos: o Supervised
Learning (SL) e Unsupervised learning (UL). No SL, o propósito é buscar um algoritmo
que por meio de instâncias previamente conhecidas, haja uma predição de hipóteses futu-
ras. Em contrapartida, no UL não há instâncias previamente conhecidas, sendo assim, o
modelo visará o agrupamento dos dados associado a uma medida de similaridade conhe-
cida (AKINSOLA, 2017).

Dado a imensa quantidade de dados gerados atualmente, informações sensíveis como
dados pessoais, contas bancárias e senhas, são comumente trafegados ou usados para
acessar diversos serviços digitais como redes sociais, e-mail ou bancos. Desse modo, vem
se tornando obrigatório em qualquer organização moderna que preze pela segurança, a
aplicação de criptografias ou funções de hash criptográfica. Embora as técnicas de crip-
tografia estejam presente em sistemas modernos, o conceito tem sido usado por séculos
para proteger segredo militares e políticos (KAHN, 1996). Na criptografia, as entidades
comunicantes compartilham entre si uma chave, podendo ser pública ou privada, mas
que é desconhecida por terceiros, a mensagem é criptografada através de um sistema ma-
temático, impedindo a legibilidade de um intermediante que não possui a chave para a
descriptografia (DIFFIE; HELLMAN, 1976). Por outro lado, a função de hash cripto-
gráfica tem por objetivo receber uma mensagem de tamanho indeterminado e gerar um
valor hash de tamanho fixo através de uma função de hash considerada praticamente
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impossível de inverter (PRENEEL et al, 1994). Alguns exemplos de algoritmos de hash
criptográficos e suas especificidades incluem o Message Digest Algorithm (MD5) (XIE;
LIU; FENG, 2013), Secure Hash Algorithms (SHA-0) (MANUEL; PEYRIN, 2008), Secure
Hash Algorithms version 2 (SHA-2)(SANADHYA; SARKAR, 2008), entre outros.

Existem vários ataques em que usuários maliciosos possam usar para burlar a autenti-
cação de um sistema. Na autenticação baseado em senha, a preservação de toda privaci-
dade do usuário é diretamente correlacionada a capacidade do mesmo de apresentar uma
conjunto de caracteres previamente estabelecido. Dessa forma, a identidade do usuário
será totalmente comprometida caso a complexidade de sua senha seja semanticamente
baseada em seu próprio perfil, isto é, números de telefone, em números de matrículas,
datas de nascimento, número de carteira de estudante (SHARMA et al., 2010).

Nessa circunstância, o processo de descoberta de senhas baseadas em força bruta pode
levar cerca de segundos, horas, dias ou até anos. Contudo, ainda pode ser considerado
um tempo curto dependendo da complexidade da senha a ser quebrada. Nesse contexto,
a problematização deste trabalho consiste, com base em pesquisas bibliográficas e expe-
rimentos, avaliar o método RNN, afim de construir um modelo que possa gerar senhas
consideradas mais “humanas”, baseadas nas observações das últimas ocorrências presen-
tes em um dicionário de senhas. Por conseguinte, tais senhas serão comparadas com
outros dicionários preexistentes utilizados em ataques de dicionário. Sendo assim este
estudo apresenta a seguinte questão de pesquisa: Como o aprendizado de máquina, nesse
contexto, as redes neurais recorrentes, impactam na geração e adivinhação de senhas em
dicionários utilizados em um ataque de força bruta ?

1.1 Justificativa

De acordo com o texto exposto, a justificativa para a pesquisa de RNN na aplicação
de quebra de senhas por força bruta, está concernente as incomensuráveis formas de
aplicabilidade do aprendizado de máquina, em especial as redes neurais, na cibersegurança
e segurança da informação. Tradicionalmente, o ataque a ser abordado, isto é, o ataque
força bruta baseado em dicionário, ainda é uma forma eficaz de burlar a autenticação de
um sistema. No entanto, a eficiência desse método computacional dependerá intimamente
da qualidade das senhas contidas no dicionário (JAVED; PAXSON, 2013)

A temática de redes neurais voltadas para cibersegurança e segurança da informação
não é incomum. Pelo contrário, em um contexto onde há cada vez mais usuários conecta-
dos a dispositivos computacionais e à internet, é natural que haja componentes de redes,
softwares, hardwares capazes de suportar a demanda. Dessa maneira, torna-se evidente
a necessidade de sistemas de cibersegurança. Contudo, muitos sistemas de Intrusion De-
tection System (IDS) ou Intrusion Prenvent Systems (IPS) e outras ferramentas, podem
gerar enormes quantidades de tráfegos para serem analisadas, e que poderão gerar falsos
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positivos ou falhas na detecção de organizações de diferentes tipo de ataques não presente
nas literaturas (BUCZAK; GUVEN, 2015).

A fim de contornar os problemas da grande quantidade de dados e a qualidade das
senhas contidas em um dicionário, o presente trabalho apresentará a aplicação da RNN
utilizando a arquitetura Long Short-Term Memory (LSTM) para processar dicionários e
gerar novas senhas. Por conseguinte, supor a hipótese de que as senhas geradas por ML,
especificamente pelas Redes Neurais Recorrentes, podem ser utilizadas ou agregadas em
ataques de dicionários.

1.2 Objetivo geral

O principal objetivo desse trabalho é o desenvolvimento e a aplicação do método de
Recurrent Neural Network (RNN) para a geração de senhas com base em um dicionário
previamente estabelecido. A escolha do método de RNN está ligado ao fato da sua apli-
cabilidade em modelagem de linguagens e geração de textos, tomando uma sequência de
palavras como entrada e tentando prever a possibilidade da próxima palavra ou caractere.
As novas senhas geradas serão usadas para a comparação com dicionários comumente uti-
lizadas nesse tipo de ataque e estipulado se seria eficiente a sua utilização. A expressão
eficiência evidencia nesse contexto, o equilíbrio entre a capacidade de gerar senhas através
do ML e a qualidade das senhas geradas.

1.3 Objetivos específicos

1. Construir e aperfeiçoar um bom método de RNN para a geração de senhas.

2. Demonstrar que os métodos de aprendizado de máquina podem apresentar bons
resultados no quesito de criação e previsão de senhas contidas em dicionários.

3. Analisar o equilíbrio entre a capacidade de gerar senhas através do ML e a qualidade
dos resultados obtidos.

1.4 Resultados esperados

Como resultado principal espera-se estabelecer um bom modelo de RNN para a ge-
ração de novas senhas, baseando-se em um dicionário de senha usado para treinamento
e teste da rede. Apoiado nessa aplicação, as senhas geradas serão aferidas através de
outros dicionários, permitindo verificar a qualidade do modelo construído e capacidade
de previsão e geração de novas senhas.

Além disso, o trabalho também permitirá verificar a importância do envolvimento do
aprendizado de máquina nos processos de quebra de senhas, fornecendo um levantamento
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de dados que poderão indicar que as senhas geradas proporcionam uma alta taxa de acerto
se comparado com os dicionários tradicionais.

1.5 Organização do trabalho

Os demais capítulos do presente trabalho estão organizados da seguinte forma. No
Capítulo 2 são apresentados os conceitos básicos de aprendizado de máquina e a RNN
com a arquitetura LSTM abordada no contexto deste trabalho, como também os trabalhos
correlatos presentes na literatura sobre aplicações das redes neurais para adivinhação de
senhas. No Capítulo 3, contempla-se todas as etapas de desenvolvimento e melhores
abordagens para obtenção e avaliação dos resultados gerados pelas investigações. As
conclusões sobre o trabalho e algumas sugestões e oportunidades para trabalhos futuros
são apresentados no capítulo Capítulo 4
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Capítulo 2
Fundamentação Teórica

Neste capítulo serão apresentados e discutidos os conceitos e técnicas sobre RNN e
estudos sobre os tipos de obtenção e quebra de senhas. Além disso, serão abordados os
principais trabalhos que foram utilizados como referência.

2.1 Aprendizado de máquina

Na contemporaneidade tecnológica, diversos modelos computacionais surgiram a fim
de executar tarefas com maestria e agilidade sobre uma grande quantidade de dados.
Dessa forma, em meados do século XX, o conceito de ML foi tomando forma, tornando-
se um subcampo da AI, capaz de propor algoritmos que consigam “aprender” por meio
da obtenção de conhecimento inerente às bases de dados. Tal conhecimento é usado
para melhorar progressivamente os modelos preditivos promovendo melhores tomadas de
decisões futuras. A AI está inserida cotidianamente em nossas rotinas, aplicações como:
filtros de spam para e-mails, inteligências voltadas para jogos, carros autônomos, vem se
tornando onipresentes nas nossas rotinas diárias (RASCHKA; MIRJALILI, 2019).

Segundo Raschka e Mirjalili (2019), a área de aprendizado de máquina pode ser seg-
mentada em três diferentes tipos:

❏ Supervised Learning (SL): No SL, tem-se de antemão dados de treinamento
rotulados, isto é, são demarcados por meio de rótulos que descreverão um conjunto
de dados que serão usados para treinamento. Em outras palavras, os dados serão
classificados, como por exemplo em um conjunto de e-mails, como spam ou não. O
algoritmo então processa os dados e é capaz de fornecer uma predição para novas
instâncias de teste. Todavia, os rótulos empregados em um corpus de dados não
precisam ser estritamente binários, sendo assim, no aprendizado supervisionado po-
derão ser inseridos quaisquer quantidades de rótulos necessários associado a base
de dados (RASCHKA; MIRJALILI, 2019). A Figura 3 ilustra o comportamento do
SL.
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Figura 3 – Funcionamento do modelo de SL (RASCHKA; MIRJALILI, 2019).

❏ Unsupervised learning (UL): No UL, não há existência de rótulos aliado a
base de dados, tratando-se então de dados não rotulados ou estruturas de dados
desconhecidas. Dessa maneira, por meio da análise exploratória da base de dados e
uma medida de similaridade, criam-se grupos de objetos que compartilham entre si
um grau de correspondência (RASCHKA; MIRJALILI, 2019). A Figura 4 ilustra o
funcionamento do UL.

Figura 4 – Funcionamento do modelo de UL (Morphio, 2020).

❏ Aprendizado por Reforço: Já no aprendizado por reforço, o que predomina é a
interação com o ambiente, ou seja, não há rótulos ou medidas de similaridade mas
sim um parâmetro de quão bem a ação foi medida por uma função de recompensa.
Assim sendo, decisões corretas são recompensadas e as incorretas são penalizadas
por um agente observador. Um exemplo habitual consiste em um jogo de xadrez, em
que o agente modela o comportamento ideal do algoritmo no jogo por meio de uma
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série de movimentos que vão depender do estado do tabuleiro, em outras palavras,
o ambiente (RASCHKA; MIRJALILI, 2019). A Figura 5 ilustra o funcionamento
da aprendizagem por reforço.

Figura 5 – Funcionamento do modelo de aprendizagem por reforço (RASCHKA; MIRJA-
LILI, 2019).

2.2 Redes Neurais

Dentro da área de AI existem diversas subáreas e tipos de algoritmos, dentre eles as
Artificial Neural Network (ANN) se destacam por serem muito empregadas no ML e em
reconhecimento de padrões. Em geral, as ANN representam um conjunto de algoritmos
bioinspirados nos neurônios biológicos e seu funcionamento. De maneira concisa, os neurô-
nios agem como interruptores, recebendo, processando e propagando um sinal para outros
neurônios, formando uma malha de conexões (MARCHI; MITCHELL, 2019). Adicional-
mente, os neurônios são descritos como células nervosas presentes no cérebro que agem
no processamento e transmissão por meio de pulsos eletroquímicos e neurotransmissores
(Figura 6).

Figura 6 – Descrição básica dos componentes de um neurônio biológico (RASCHKA;
MIRJALILI, 2019).
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Originalmente, tais células são descritas como portas simples que geram binários como
saídas. Posto isso, vários sinais chegam nas projeções dos neurônios, isto é, nos dendritos,
e são incorporados à célula, se o sinal acumulado exceder um certo limite, um sinal de
saída é propagado pelo axônio (MCCULLOCH; PITTS, 1943).

2.2.1 Definição básica sobre neurônio artificial

O neurônio artificial é uma unitária representação computacional para o processamento
de informações que compõe uma Rede Neural. De maneira geral, é possível identificar
três elementos básicos na definição de um neurônio artificial (HAYKIN, 2009):

1. A utilização de pesos definidos para as sinapses de conexão. Para cada conjunto de
sinais 𝑥𝑗 recebidos de entrada para um determinado neurônio 𝑘, tem-se um conjunto
de pesos 𝑤𝑘, podendo ser positivos ou negativos. A multiplicação das múltiplas
entradas pelo conjunto de pesos indicará a sua influência na saída da unidade;

2. A realização de uma soma ponderada das conexões sinápticas consideradas fortes,
ou seja, sinais que produziram um certo nível de atividade;

3. A aplicação de uma função de ativação que permitirá estabelecer qual será a saída do
neurônio. Além disso, a função de ativação vai fazer com que as sucintas variações
no conjunto de pesos 𝑤𝑘 de entrada implique em mudanças nos valores e na faixa
de amplitude permissível do sinal de saída.

Formalmente o funcionamento dos neurônios artificiais pode ser exemplificado uti-
lizando um contexto de uma simples classificação binária, utilizando-se duas classes,
uma positiva e outra negativa. Desta forma, é definido o vetor de pesos 𝑤 e o ve-
tor de entradas 𝑥, criando-se a relação entre eles obtemos a seguinte combinação linear
𝑧 = 𝑤1𝑥1 + ... + 𝑤𝑚𝑥𝑚 (RASCHKA; MIRJALILI, 2019), podendo ser representado na
forma vetorial por:

𝑧 =

⎡⎢⎢⎢⎢⎢⎢⎣
𝑤1

𝑤2
...

𝑤𝑚

⎤⎥⎥⎥⎥⎥⎥⎦ ×

⎡⎢⎢⎢⎢⎢⎢⎣
𝑥1

𝑥2
...

𝑥𝑚

⎤⎥⎥⎥⎥⎥⎥⎦ =

⎡⎢⎢⎢⎢⎢⎢⎣
𝑤1𝑥1

𝑤2𝑥2
...

𝑤𝑚𝑥𝑚

⎤⎥⎥⎥⎥⎥⎥⎦
Nesse contexto, é estabelecido a função de ativação 𝜃(𝑧) que definirá a saída do neurô-

nio por meio de um limite na função 𝜃. O limite é definido de acordo com cada de tipo
de função de ativação, no exemplo mais reducionista de uma Rede Neural, tem-se o per-
ceptron, que tenta imitar como um único neurônio do cérebro funciona. Assim sendo, a
sua função de ativação é baseado em disparar ou não, logo, sendo realizado por meio de
um único passo (1) (RASCHKA; MIRJALILI, 2019):
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𝜃(𝑧) =

⎧⎨⎩ 1 , se 𝑧 ≥ 𝜃

-1 , caso contrário.
(1)

A fim de simplificar as expressões, a soma da combinação linear do vetor de pesos 𝑤

e as entradas 𝑥 pode ser descrita como um produto escalar vetorial denotada por:

𝑧 = 𝑤1𝑥1 + ... + 𝑤𝑚𝑥𝑚 =
𝑚∑︁

𝑗=0,

𝑥𝑗𝑤𝑗 = 𝑤𝑇 𝑥

Em resumo, este é o modelo matemático que representa um neurônio artificial simples,
representado como uma soma explícita e como uma operação de matrizes. O termo 𝑤𝑇 𝑥

é a representação vetorial da fórmula, em que 𝑤𝑡 é a matriz transposta dos pesos que é
multiplicada pelo vetor de entradas 𝑥.

2.2.2 Função de perda

No domínio de um algoritmo de otimização, a função usada para avaliar uma solução
candidata, isto é, um conjunto de pesos, é referida como função objetivo. Nesse sentido, a
função pode ser minimizada ou maximizada, sendo que na minimização, essa tarefa pode
ser chamada de função de erro, função de custo ou propriamente função de perda. A
responsabilidade dessa função gira em torno de um único número, de modo que as soluções
candidatas possam ser comparadas em prol de que as melhorias nesse número sejam um
indício de um modelo melhor (GOODFELLOW; BENGIO; COURVILLE, 2017).

Um grande desafio é a escolha correta da função, visto que, a função objetivo deverá
capturar as propriedades do problema a ser tratado e representar fielmente os objetivos a
serem alcançados. Caso a função escolhida não seja apropriada ao contexto do problema,
é totalmente previsível a obtenção de resultados insatisfatórios (REED; MARKSII, 1999).

2.3 Redes Neurais Recorrentes

Recurrent Neural Network (RNN) operam na resolução de problemas nos quais os
dados apresentam informações de sequência, que é de suma relevância conhecer as ordens
dos eventos. Devido a sua natureza sequencial, suas aplicações abrangem uma ampla va-
riedade de campos, os quais incluem reconhecimento de fala, previsão de sequência de ví-
deos, tradução automática de idiomas, composição musical, reconhecimento de caligrafia,
aprendizagem de gramática, previsão de série temporais para antever dados econômicos,
clima, preço das ações (MARCHI; MITCHELL, 2019). Como seu aspecto consiste na
ordem dos eventos, as RNN possuem diferentes categorias de modelagem de sequências
que permitirão descrever as ordens de entradas e saídas da rede.



Capítulo 2. Fundamentação Teórica 27

2.3.1 Representação Sequencial

Do ponto de vista da representação sequencial, uma certa informação atual 𝑥(2) é ex-
plicitamente influenciada por meio do estado anterior 𝑥(1) de uma informação ao decorrer
do tempo. De certa forma, as redes recorrentes modelam os sistemas dinâmicos, visto
que, precisamos de um modelo matemático para descrever a dinâmica de um sistema não
linear, pois como característica típica da arquitetura RNN se tem uma conexão cíclica,
a qual permite que a rede possua a capacidade de atualizar o estado atual com base em
estados anteriores juntamente com os dados de entrada atuais (RASCHKA; MIRJALILI,
2019). A Figura 7 elucida as sequências de dados 𝑥(1), 𝑥(2), . . . , 𝑥(𝑇 ) não identicamente
distribuídos:

Figura 7 – Ilustração de um exemplo de dados de série temporal (RASCHKA; MIRJA-
LILI, 2019)

2.3.2 Modelos de Sequências

Um dos principais motivos pelo qual as RNNs são interessantes é que ela nos fornece
a capacidade de trabalhar com sequências de vetores: sequências na entrada, na saída ou,
no caso mais geral, ambas. Devido essas formas de sequências, as seguintes categorizações
são descritas (RASCHKA; MIRJALILI, 2019):

❏ Many-to-One: Essa categoria é utilizada quando a entrada é uma sequência, mas
a saída não. Normalmente a saída é um escalar ou simplesmente um vetor. Um
exemplo comum desse tipo de categoria é na análise de sentimentos, em que se
tem como entrada um texto, isto é, uma sequência de palavras, e a saída apenas
um rótulo, um binário ou um termo que determinará que sentimento esse texto
expressa.

❏ One-to-Many: Nesse tipo de categoria, os dados de entrada não remetem a uma
sequência, mas uma entrada padrão e a saída é uma sequência. Na literatura a
descrição de imagem se adéqua a esta categoria, na qual se tem como entrada uma
imagem, em outras palavras, uma matriz de valores e como saída uma sequência de
palavras que descreverá o seu contexto geral.
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❏ Many-to-Many: Já nessa categoria, a operação com as sequências de vetores é
mais geral, dessa forma, tanto a entrada quanto a saída correspondem a sequências.
Um exemplo é a descrição de vídeos, na qual se obtém como entrada uma sequência
de imagens, dado que, um vídeo é composto por sucessivas imagens e uma saída
que é uma sequência de palavras que descrevem o vídeo. Uma outra abordagem do
Many-to-Many é por meio de um delay, em que a entrada de dados é apresentada
em um instante, e após o término dessa entrada é que a rede começa a gerar uma
sequência de resposta. Uma utilização dessa categoria é o Google Tradutor, que
recebe como entrada uma sequência de palavras, realiza uma análise semântica e
após isso, é efetuada a tradução para um determinado idioma.

2.3.3 Estrutura e Fluxo de uma RNN

A compreensão da estrutura e o fluxo de uma RNN pode ser realizada por meio de
uma comparação simples com um Multi Layer Perceptron (MLP). A Figura 8 ilustra uma
visão sobre ambas as redes.

Figura 8 – Ilustração da estrutura de um MLP e uma RNN (RASCHKA; MIRJALILI,
2019).

Dessa perspectiva de observação, é retratado de forma simplificada uma MLP, na
qual está presente a camada de entrada 𝑥, o neurônio oculto ℎ e a camada de saída 𝑦. A
modificação que determina o surgimento da RNN é a adição de uma estrutura de um laço
recorrente no neurônio ℎ(𝑡). Tal estrutura implica dizer que a saída do neurônio oculto
ℎ(𝑡), que foi calculada pela função de ativação, vai retornar ao respectivo neurônio como
informação. Pela mesma razão, na camada de entrada 𝑥(𝑡) e saída 𝑦(𝑡), como também no
neurônio oculto ℎ(𝑡), a adição do índice 𝑡 revelará um vetor de características inseridas
em um específico tempo.

Na recorrência desse modelo, além do vetor de pesos 𝑤ℎ𝑥 para as entradas, há a adição
de um vetor de pesos extras 𝑤ℎℎ no neurônio oculto para a recorrência (RASCHKA;
MIRJALILI, 2019). Sendo assim, a definição da entrada pode ser dada por:



Capítulo 2. Fundamentação Teórica 29

𝑧
(𝑡)
ℎ = 𝑊ℎ𝑥𝑥(𝑡) + 𝑊ℎℎℎ(𝑡−1) + 𝑏ℎ

Desse modo, é dado o vetor das entradas 𝑥(𝑡) em um determinado instante de tempo
𝑡, ponderado pelos pesos 𝑊ℎ𝑥, as saídas dos neurônios ocultos ℎ(𝑡−1) em um instante
anterior, ponderadas pelos pesos extras 𝑊ℎℎ da recorrência, e por fim, o bias 𝑏ℎ. Dessa
maneira, a saída 𝑧

(𝑡)
ℎ será inserido na função de ativação, resultando na saída do neurônio

ℎ(𝑡):

ℎ(𝑡) = 𝜃ℎ(𝑧(𝑡)
ℎ )

Da mesma forma, a saída 𝑦(𝑡) do neurônio é definida por:

𝑧(𝑡)
𝑦 = 𝑊𝑦ℎℎ(𝑡) + 𝑏𝑦

𝑦(𝑡) = 𝜃𝑦(𝑧(𝑡)
𝑦 )

2.3.4 Função de Perda

No âmbito das RNNs, a função de perda deverá ser calculada de acordo com o tempo
𝑡, como a cada recorrência haverá 𝑛 saídas, a função de perda deverá ser computada para
cada saída 𝑦(𝑡). Portanto, a perda é calculada como a soma de todas as perdas 𝐿(𝑇 ) de
cada passo ao longo do tempo, denotada por:

𝐿 =
𝑇∑︁

𝑡=1,

𝐿(𝑇 )

2.3.5 Explosão e Desaparecimento de Gradiente

Um grande desafio em Redes Neurais é lidar com o problema de explosão e desa-
parecimento de gradientes. No problema de explosão de gradiente, durante a fase de
treinamento da rede, grandes gradientes de erros se acumulam e resultam em enormes
atualizações para os pesos. Em redes profundas ou RNNs, o acúmulo desses gradien-
tes de erro, por sua vez, pode tornar uma rede completamente instável. Os valores dos
pesos podem se tornar tão grandes que são capazes de gerar um overflow de valores na
memória (GOODFELLOW; BENGIO; COURVILLE, 2017). Em RNN, a instabilidade
gerada na rede pelo gradiente de erro, faz com que a rede não consiga aprender com os
dados durante a fase de treinamento e, dessa forma, a rede não consegue aprender sobre
as longas sequências de dados na entrada (PASCANU; MIKOLOV; BENGIO, 2013). Por
outro lado, pode haver uma perda da informação do gradiente devido as várias camadas
de uma rede ou devido a recorrência da mesma. Como nas RNNs os gradientes locais são
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propagados e combinados nos neurônios, quanto mais se afasta da camada de saída, mais
a informação do gradiente diminui (GOODFELLOW; BENGIO; COURVILLE, 2017).

Algumas soluções surgiram a fim de resolver tais problemas. Uma das primeiras solu-
ções propostas é a de recorte de gradiente, a qual se resolve inserindo um valor máximo
que um gradiente pode atingir. Embora seja um solução disponível, não funciona efeti-
vamente em casos de desaparecimento de gradientes. Uma outra proposta idealizada é a
Truncated Backpropagation Through Time (TBPTT), em que simplesmente consiste em
limitar o número de recorrências e, partir disso, a propagação será condizente ao longo do
tempo. Outra tarefa bastante conhecida é a adição de uma célula de Long Short-Term
Memory (LSTM), que essencialmente representa a camada oculta que realiza atualizações
aditivas, o que torna as memórias mais estáveis. Assim, o gradiente ”flui” e dificulta o
desaparecimento.

2.4 Unidades de memória de longo e curto prazo

A LSTM é um tipo de Rede Neural Recorrente que é usada em diversos cenários
de processamento de linguagem natural, sendo capazes de classificar, processar e prever
séries temporais com intervalos de tempo de duração desconhecida. A ideia de inserir
recorrências para produzir caminhos nos quais o gradiente possa fluir por longos perío-
dos e não desaparecer muito rapidamente, é uma contribuição desse modelo (MARCHI;
MITCHELL, 2019). Um neurônio LSTM, representado na (Figura 9), contém um fluxo
de controle similar a uma RNN.

Figura 9 – Arquitetura básica de um neurônio LSTM (RASCHKA; MIRJALILI, 2019).

Nesse panorama de observação, o fluxo das informações não passam pelas mesmas
etapas de uma RNN simples. A distinção consiste nas estruturas chamadas de células,
já que internamente, em uma LSTM há quatro camadas de interações denominadas de
portões (gates), em que cada uma possui uma matriz de pesos 𝑊 associado a si. Além
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disso, há também a presença de uma matriz de estado de célula 𝐶(𝑡−1) e 𝐶(𝑡) que tem
como função principal de ”lembrar” dos valores em determinados estados de tempos.

Como a informação é mantida nas células e as manipulações de memória são feitas
pelos portões, destaca-se três portões existentes (RASCHKA; MIRJALILI, 2019):

❏ Portão de esquecimento: Esse tipo de portão controlará se a informação do
estado da célula anterior 𝐶(𝑡−1) deverá ser ”lembrada” ou não. Dessa maneira, as
entradas 𝑥(𝑡) e ℎ(𝑡−1), correspondem as entradas no momento 𝑡 e a saída da célula
anterior. As entradas são multiplicadas por matrizes de pesos e adicionadas ao
bias. Dado isso, é aplicado a função de ativação, gerando uma saída binária como
resultado. Caso a saída da célula for 0, a informação é ’esquecida’ e caso a saída for
1, a informação é guardada para as próximas iterações;

❏ Portão de entrada: O portão de entrada definirá quais são as informações novas
que entrarão na rede e quais não entrarão. Assim, duas células vão operar em
conjunto para definir a adição de informações úteis ao estado da célula. Em síntese,
dado o estado da célula inicial, ao ser propagado pelo portão de esquecimento,
seu conteúdo será esquecido ou não, em seguida, as informações que não foram
esquecidas serão adicionadas no portão de entrada.

❏ Portão de saída: O portão de saída representa basicamente a saída de uma Rede
Neural tradicional, porém nesse portão será decidido como os valores das unidades
ocultas serão regulados por meio de uma função de Hyperbolic Tangent (TANH) e
multiplicados para serem enviados como uma saída para a próxima célula.

2.5 Mecanismos de Obtenção e Quebras de Senhas

As técnicas para garantir acesso a sistemas e obter arquivos de senhas, como também
reverter os processos de encriptação ou valores de hash podem incluir diferentes métodos
que vem se aperfeiçoando a longo do tempo. Embora outras formas de autenticações exis-
tentes sejam mais eficazes, sistemas baseados em senhas ainda são a forma mais utilizada
para proteger informações sensíveis, desde usuários comuns à corporativos. Essa massiva
predominância vem do fato de que sua simplicidade, praticidade, custo de infraestrutura e
treinamento é baixo, se comparado com outros meios de autenticações, como a biometria,
que requer maiores investimentos e treinamento pessoal para o uso (CHOU et al., 2013).
Em virtude disso, as senhas são comumente abordadas em ações de hackers, uma vez que,
podem ser mais vulneráveis ao vários tipos de ataques e, garantindo o acesso, o atacante
tem total domínio do sistema. As próximas subsecções abordam alguns principais tipos
de ataques de obtenção e quebra de senhas.
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2.5.1 Tipos de Ataques

Os mecanismos para obtenção e quebra de senhas podem ser alcançadas por meio
de inúmeras formas, desde técnicas psicológicas e comportamentais, como a engenharia
social, a utilização de falsas aplicações, softwares destinados a captura de teclas, até outras
formas que se aprofundam mais em sistemas computacionais, a fim de criar algoritmos e
estruturas que possam quebrar senhas de forma eficiente.

2.5.1.1 Phishing

Nesse tipo de ataque, um atacante enfatiza os ambientes voltados para web, por con-
seguinte, o invasor redireciona o usuário, em vários casos, por meio de links enviados por
e-mails, para um site que mantém de forma idêntica e quase indistinguível uma cópia de
outro site. Os invasores podem persuadir as vítimas por meio de engenharia social e fazer
com que façam login no site falso. Dessa maneira, as informações são recuperadas pelo
invasor. O invasor então redireciona o usuário ao site original e faz o login do usuário a
fim de mascarar o ataque (KIRDA; KRUEGEL, 2005).

2.5.1.2 Key Loggers

Os key loggers são programas que agem entre a camada de hardware do teclado e o
sistema operacional. O software utiliza recursos das próprias funcionalidades do sistema
operacional para que sempre que uma tecla é pressionada, uma interrupção de hardware
específica é enviada para o software de espionagem, essa tecla é mapeada por meio do
conceito de chave-valor e armazenada em uma fila de mensagens. A Figura 10 exemplifica
o funcionamento de um key logger (BAIG; MAHMOOD, 2007).

Figura 10 – Representação do key logger na hierárquia de sistemas. Adaptado de (BAIG;
MAHMOOD, 2007).
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2.5.1.3 Keystroke Dynamics

Nessa técnica, o que se predomina não é a obtenção direta da senha e sim como o
usuário a digita. Assim, alguns padrões são guardados para que futuramente possa haver
uma predição da senha, padrões como: tempo entre a tecla pressionada e a liberação,
tempo entre as duas teclas pressionadas, o nome da tecla pressionada, são usados para
que possa ser definido uma biometria e personificação de digitação do usuário por meio da
análise dos padrões de pressionamento de tecla. Alguns métodos para predição da senha
usam lógica fuzzy, Redes Neurais, técnicas estatísticas e a combinação dessas abordagens
para aprender o comportamento de digitação de um usuário (HAIDER; ABBAS; ZAIDI,
2000).

2.5.1.4 Ataque de Repetição

O Ataque de Repetição é comumente usado para obter acesso a informações armazena-
das em uma rede protegida usando credenciais supostamente válidas. O ataque constitui
quando um invasor intercepta e repete uma transmissão de dados válido que trafega por
uma rede. O atacante captura dados trafegados por usuários autorizados e retransmitem
como se fosse uma transmissão de dados normal. Como há somente uma retransmissão
do tráfego, o invasor não precisa se preocupar com os protocolos de criptografia dos pa-
cotes, porém o invasor não pode alterar os dados do pacotes que estão sendo trafegados
(SYVERSON, 1994).

2.5.2 Ataque de Força Bruta

Neste tipo de ataque, o propósito compõe-se em obter um conjunto de todas os pos-
síveis combinações de senhas que serão aplicadas para quebrar a senha criptografada. O
alvo mais abordado são os arquivos de senhas de texto puro que são encriptados, como por
exemplo, o arquivo de senhas dos usuários do sistema operacional Linux (RAZA et al.,
2012). Apesar do método ser bastante simplório, consistindo apenas em realizar inúmeras
tentativas usando as variadas combinações de senhas até encontrar a correta, o custo com-
putacional e o tempo podem se tornar inviáveis de acordo com o aumento proporcional
do número de caracteres na string.

Como exemplo, considerando uma senha formada pelos caracteres “computer123!”,
só pela presença dos caracteres numéricos ‘123’ e o caractere especial ‘!’, o número de
possibilidades para a quebra aumenta de 268 para 6812. Além dessa desvantagem re-
lacionado ao tempo e ao custo computacional, algumas funções hash e de criptogra-
fias são combinadas com uma função aleatória, que faz com que as mesmas senhas
produzam diferentes valores de saída (CHOU et al., 2013). Por outro lado, o mé-
todo é considerado eficaz se utilizado senhas curtas, se for inserido uma senha de ape-
nas 8 caracteres minúsculos sem números ou caracteres especiais, a combinação será de
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268 = 208827064576, supondo que uma máquina suporte 1000 senhas por segundo, tem-se
então 208827064576/1000 = 208827064.576 horas (RAZA et al., 2012)

2.5.2.1 Ataque de Dicionário

O ataque baseado em dicionário é relativamente mais eficiente que o ataque de Força
Bruta (NARAYANAN; SHMATIKOV, 2005). Neste ataque, não são realizadas as pos-
sibilidades de combinações de caracteres, mas é fundamentado em dicionários de senhas
que já foram previamente construídos. Os dicionários são criados explorando a fraqueza
humana de associar termos pessoais para a criação de senhas por meio de termos utiliza-
dos diariamente na vida da vítima ou gostos pessoais, como: músicas favoritas, cantores
favoritos, filmes, números de telefones, nomes de filhos, esposas, animais de estimação ou
datas comemorativas. Estes, são analisados e coletados para poderem ser adicionados nos
dicionários ou inseridos em ferramentas de Common User Passwords Profiler (CUPP), que
geram várias combinações a partir destes dados (KESSLER; C., 1996). Além disso, os
dicionários também podem ser obtidos a partir de senhas que foram vazadas das diversas
organizações ao longo do tempo. As senhas contidas podem conter variadas codificações
de caracteres, tamanhos e linguagens. A Figura 11 ilustra o ataque baseado em dicionário.

Figura 11 – Digrama do método de Força Bruta baseado em dicionário. Fonte: Autoria
própria

2.6 Trabalhos Correlatos

Trieu e Yang (2018) propuseram a utilização do algoritmo Torch-RNN para gerar
novas senhas após o treinamento da rede com uma base de dados de senhas. As no-
vas senhas geradas pelo algoritmo foram adicionadas em um dicionário e posteriormente
usadas nos testes de ataque de Força Bruta em tempo real. Em seu desenvolvimento,
o treinamento da rede criou vários arquivos de ponto de checagem para certificar que o
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modelo “aprendeu” as informações corretas por meio de senhas anteriores e foi capaz de
gerar novas senhas consideradas precisas e inteligentes. A Tabela 1 demonstra a compa-
ração entre os resultados de um ataque de Força Bruta tradicional usando dicionários de
senhas comumente utilizados e um ataque resultante da geração de senhas usando Redes
Neurais Recorrentes, ambos para os seguintes diferentes comprimentos de dicionário, ou
seja, número de senhas: 50, 100, 250, 500 e 750.

Tabela 1 – Comparação entre os resultados de um ataque de Força Bruta tradicional e o
ataque utilizando as Redes Neurais Recorrentes (TRIEU; YANG, 2018).

#of Words in the
Dictionary

Success Rates of
AI-Based Algorithm

Success Rates of
Traditional Algorithm

50 24% 2%
100 38% 3%
250 35% 13%
500 44% 12%
750 56% 16%
1000 57% 24%

A comparação demonstra uma alta taxa de acerto no ataque de Força Bruta baseado
em AI se comparado ao método tradicional. A abordagem é bem semelhante ao propósito
desse trabalho, mas este estudo é mais simplificado no quesito do tamanho do dicionário
e das métricas para construção e validação do modelo.

No contexto de geração de senhas “inteligentes” e precisas, Hitaj et al. (2017) introdu-
ziram a ferramenta PassGAN, que propõe uma nova abordagem utilizando as Generative
Adversarial Networks (GANs), que são consideradas o estado da arte para gerar regras.
As senhas geradas não correspondiam ao conjunto da base de teste e “pareciam” senhas
geradas por humanos e, portanto, poderiam corresponder a contas de usuários reais. Uma
das abordagens é a utilização da base de dados para treinamento da rede, na qual foram
utilizadas um conjunto de senhas extraídas do vazamentos de dados do LinkedIn1 e de um
conjunto de dados denominado RockYou. Independentemente das abordagens serem to-
talmente voltadas para conjunto de senhas da língua inglesa, algumas concepções podem
ser interessantes para a realização deste trabalho.

A utilização do Aprendizado de Máquina para a geração de senhas é uma área recente
quando comparado aos métodos tradicionais. Existem várias ferramentas baseadas em
regras, que estão disponíveis para abordagens de obtenção e quebra de senhas, como o
HashCat(HashCat, 2021) e JohnTheRipper(OpenWall, 2021), que geram possíveis candi-
datos a senhas por meio do ataque de Força Bruta ou de dicionário, nos quais um dicionário
de palavras ou de senhas previamente conhecidas é aumentado por um conjunto de regras,
escritas à mão ou geradas por meio de um software de automatização.

1 <http://www.linkedin.com>

http://www.linkedin.com
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Capítulo 3
Experimentos e Análise dos Resultados

Este capítulo tem o objetivo de descrever como os hiperparâmetros foram determinados
para a construção e execução do protótipo. Para validar e medir a performance do modelo
de Rede Neural Recorrente LSTM para a geração de senhas, foi implementado um modelo
utilizando a linguagem de programação Python, com o framework Keras, que opera como
uma interface para a biblioteca de código aberto Tensorflow. Todas as implementações
para construção deste trabalho estão disponíveis em (Marlon Brendo Ramos, 2022b) e
(Marlon Brendo Ramos, 2022a)

3.1 Base de Dados

O conjunto de senhas utilizados para o treinamento do modelo foram obtidas das listas
de palavras Top2Billion-probable-v2 (GitHub, 2019) e Top204Thousand-WPA-probable-
v2 (GitHub, 2018) no formato texto puro. As listas de palavras representam as senhas
mais vazadas ao longo dos últimos anos das mais diversas organizações. Dessa forma, as
bases contém senhas em American Standard Code for Information Interchange (ASCII)
de variados tamanhos com letras maiúsculas e minúsculas, números, acentos e caracteres
especiais. Para este trabalho, foram selecionados aleatoriamente do primeiro dicionário
cerca de 100 milhões para treino e teste. Já para o segundo, foram utilizadas todas as
senhas contidas no dicionário. As Figuras 12 e 13 apresentam as 30 primeiras e 30 últimas
senhas obtidas das listas de senhas dos respectivos arquivos.
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Figura 12 – Exemplo das 30 primeiras e 30 últimas senhas do dicionário Top2Billion-
probable-v2 extraído do site (GitHub, 2019).

Figura 13 – Exemplo das 30 primeiras e 30 últimas senhas do dicionário Top204Thousand-
WPA-probable-v2 extraído do site (GitHub, 2018).
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3.2 Pré-Processamento dos Dados

Antes de usar as listas de senhas para treinar os modelos, é necessário realizar um pré-
processamento nos dados com a finalidade de garantir que a base de dados não possua
campos que possa prejudicar a performance e o aprendizado da RNN-LSTM, assim como
também, executar tarefas adicionais que possam impactar diretamente no aprendizado
do modelo. A princípio, é realizado somente uma varredura na base de dados para se
verificar e garantir que não haja valores nulos (null) ou vazios, removendo dessa maneira,
as linhas que se encontrarem com esses padrões.

3.3 Construção dos Modelos

Com os dados previamente tratados, foram construídos um total de 20 modelos LSTM
para as duas bases de dados selecionadas. A princípio, a base Top204Thousand-WPA-
probable-v2 (GitHub, 2018) foi utilizada para a definição dos melhores hiperparâmetros
considerados ótimos, que serão descritos detalhadamente nas seções subsequentes. Dessa
forma, os modelos treinados foram gerados sobre as seguintes variações de treino e teste:
10/90, 90/10, 20/80, 80/20, 30/70, 70/30. Com base nos melhores hiperparâmetros ob-
tidos, foi realizado o treinamento e teste sobre a base Top2Billion-probable-v2 (GitHub,
2019). A Figura 14 ilustra as atividades relacionadas a AI e o ataque de força bruta
baseado em dicionário.

Figura 14 – Uma ilustração geral do ataque de força bruta em senhas baseado em AI.
Fonte: Autoria própria
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3.4 Modelo de Rede Neural

Para construir o modelo de Rede Neural capaz de compreender as sentenças de entrada,
é necessário que os dados sejam primeiramente ajustados, visto que, os algoritmos de
Redes Neurais não são capazes de interpretar e processar textos puros. Dessa maneira,
antes de iniciar o processamento, realiza-se uma vetorização textual, convertendo o texto
puro em vetores numéricos. Duas das maneirais mais convencionais para se fazer isso são
a representação Word Embeddings e One-hot Encoding. Para este trabalho foi escolhida a
representação Word Embeddings, pois a representação One-hot Encoding é uma abordagem
de incorporação inviável nesse contexto por exigir grande espaço de armazenamento para
os vetores de palavras, reduzindo a eficiência do modelo. Por outro lado, Word Embeddings
é feita por vetores de ponto flutuante de baixa dimensionalidade, que são aprendidos a
partir do próprio texto. Desse modo, a codificação das palavras são realizada de modo que
as palavras mais próximas no vetor possuam significados semelhantes. Com a utilização
dessa camada, é necessário definir a dimensão do vetor na qual as palavras serão mapeadas,
de forma heurística é comum escolher um valor potência de 2 para acelerar o tempo de
treinamento, comumente são utilizados dimensões de 128 ou 256. Portanto, para este
trabalho foi definido arbitrariamente a dimensão da camada como sendo 256. Além da
camada de Embedding, o modelo base foi construído sobre 1 e 2 camadas ocultas, que serão
melhores descritos na seção seção 3.5, onde serão obtidos os melhores hiperparâmetros
para o modelo. E, por fim, uma camada densa de saída com o tamanho do vocabulário
de caracteres usados. A Figura 15 ilustra o modelo de Rede Neural.

Figura 15 – Representação do modelo de Rede Neural. Adaptado de (BOSCO; PILATO;
SCHICCHI, 2018).

Dessa maneira, o texto inserido é representado como caracteres e, dessa forma, dada
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uma sequência de entrada, o modelo é treinado para predizer o próximo caractere, gerando
um de cada vez. Assim sendo, o modelo é chamado várias vezes para gerar uma sequência
de caracteres, formando assim uma senha. A Figura 16 ilustra o modelo de RNN/LSTM
para geração de senhas.

Figura 16 – Diagrama de representação do modelo de RNN/LSTM para geração de se-
nhas. Fonte: Autoria Própria.

A geração do texto a nível de caracteres se inicia ao ser definido uma sequência de
caracteres iniciais, comumente chamado de seeds, que servirão como ponto de partida
para a geração. Após essa etapa, será previsto as probabilidades de cada caractere do
vocabulário ser a próxima na senha, e então escolhido a com maior probabilidade.

3.5 Hiperparâmetros

Em Redes Neurais Artificiais, hiperparâmetros são parâmetros que os valores não são
estabelecidos em tempo de execução ou em ajustes ao longo do treinamento, são definidos
manualmente antes da etapa de treinamento da Rede Neural. Os hiperparâmetros for-
necidos para a rede impactarão profundamente no aprendizado do modelo criado. Dessa
forma, para determinar quais os melhores parâmetros para o modelo, foi realizada uma
pesquisa minuciosa em outros trabalhos semelhantes, afim de verificar os melhores valo-
res para o tamanho do lote e função de ativação. Para os parâmetros comprimento de
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sequência, número de unidades de memória e número de células, foram realizados vários
testes com diferentes valores.

A partir do modelo com o menor erro dentre os treinados, foi determinado como
sendo o melhor hiperparâmetro para a rede. O erro indica a distância entre o que o
modelo acredita que a distribuição de saída deveria ser e o que a distribuição original
realmente é.

3.5.1 Número de Unidades Memória

Para cada célula da Rede neural Recorrente LSTM há um número fixo de unidades
memória. Para determinar o melhor valor para esse parâmetro, foram realizados testes
com o número de unidades variados: 32, 64, 128, 256, 512 e 1024.

Na Figura 17 é possível observar os valores de custo da função de entropia cruzada
e acurácia para cada variação de unidades e Treino/Teste. Dentre os segmentos de base
treinados, o menor erro foi obtido na segmentação 10/90 com valor de 1024 de unidades
de memória. Dessa maneira, esse valor representa o melhor custo, portanto foi adotado
como sendo o melhor parâmetro para o modelo. Todos os testes realizados variando
os hiperparâmetros para cada segmento de base podem ser observados no Apêndice A
(seção A.1).

Figura 17 – Erros obtidos para cada unidade de memória com Treino/Teste de 10/90.
Fonte: Autoria Própria

3.5.2 Número de Células

Ao construir a Rede Neural é necessário determinar o número de camadas que serão
utilizadas. O número ideal de camadas ou de neurônios não é uma propriedade comple-
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tamente fixa e exata. Para determinar o número ideal de camadas que o modelo deve
ter para obter a melhor performance possível, foram realizados testes para 1 e 2 camadas
de cada conjunto de treino/teste até se encontrar o melhor valor para o erro. Todos os
resultados obtidos podem ser visualizados no Apêndice A (seção A.2). A Figura 18 de-
monstram os menores erros obtidos variando os valores de células. Os menores erros foram
obtidos no segmento 30/70 e 10/90 com 1024 unidades de memória para cada camada do
modelo, na qual foram obtidos na seção anterior como melhor hiperparâmetro.

Tabela 2 – Erros e Acurácias obtidos no segmento 10/90 e 30/70 para 1 e 2 camadas.

Treino/Teste Camadas Erro Acurácia(%)

10/90 1 0,7472 81%
2 0,7612 79%

30/70 1 1,1893 65%
2 0,4712 87%

Figura 18 – Erros em função de unidades de memória obtidos para 1 e 2 camadas do con-
junto 10/90 e 30/70 para a base Top204Thousand-WPA-probable-v2. Fonte:
Autoria Própria.

3.5.3 Tamanho do Lote

Em aprendizado de máquina, o Batch Size ou tamanho do lote, refere-se a quantidade
de amostras que serão inseridas para treinamento no modelo a cada iteração. À vista
disso, seja um lote de tamanho 16, corresponde dizer que os 16 primeiros dados da base
de treinamento são inseridas na rede e treinadas, e assim sucessivamente, até o final da
base de treinamento. Dentre os tipos de tamanho de lote existentes (Batch mode, Mini-
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batch mode, Stochastic mode), foi determinado o Mini-batch mode como sendo o ideal
para o treinamento do modelo. A escolha do tipo do lote foi realizada de acordo com
a sua definição, isto é, o tamanho do lote é maior que um, mas menor que o tamanho
total do conjunto de dados. A definição exata do valor do tamanho do lote foi baseada
no grau de generalização de conjuntos de dados que implementaram tamanho de lotes
grandes e pequenos. Dessa maneira, foi observado empiricamente que tamanhos de lotes
menores além de possuírem um processo de treinamento mais rápido, apresentam também
uma maior generalização para a base de dados. Portanto, em virtude do contexto, foi
selecionado o tamanho do lote como sendo 32, pois representa um bom valor padrão para
o tipo Mini-batch mode (BENGIO, 2012).

3.5.4 Otimizador

Otimizadores são algoritmos capazes de realizar ajustes de maximização e minimi-
zação nos erros obtidos através de uma função de custo. Dentre os vários parâmetros
utilizados para o treinamento, o otimizador é um dos que mais impactam diretamente
no desempenho geral da Rede Neural. Dessa forma, internamente, o otimizador atuará
por meio de uma função matemática nos parâmetros que são ajustados e atualizados
em direção a solução ótima, por exemplo, os pesos e bias da Rede Neural. Em suma,
quanto menor o erro obtido pela rede, maior a acurácia dos resultados e consequente-
mente melhor o desempenho da Rede Neural. Dentre os otimizadores disponíveis, os mais
comuns são o Momentum, Nesterov Accelerated Gradient (NAG), Adaptive Gradient
Algorithm (Adagrad), Adaptive Learning Rate Method (Adadelta), Adaptive Moment
Estimation (Adam), Root Mean Square Propagation (RMSProp), Nesterov-accelerated
Adaptive Moment Estimation (Nadam), Stochastic Gradient Descent (SGD) e AMSGrad
(SRIVASTAVA et al., 2018). No entanto, para Redes Neurais Recorrentes, os otimiza-
dores Adam, o SGD e o RMSProp são mais frequentemente utilizados, dentre eles, o
Adam apresenta melhores resultados se comparado com os outros algoritmos estocásticos
(KINGMA; BA, 2014). Em virtude disso, o otimizador Adam foi escolhido para os testes
realizados neste trabalho.

3.5.5 Tamanho de Sequência

Tamanho de sequência em Redes Neurais define o comprimento das sequências de da-
dos de entrada no modelo. As RNN ”aprendem” o conjunto sequencial de dados que foram
inseridos. Dessa maneira, a rede consegue lembrar das sequências que foram inseridas.
No entanto, essa arquitetura pode se tornar difícil de ser lidar com grandes sequências
de entradas, implicando diretamente em tempos de treinamento muito longos. Além de
tudo, tal fator pode resultar no problema de desaparecimento de gradiente, impedindo o
aprendizado da rede. Para este trabalho foram selecionados dois valores de tamanho de
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sequência, ou seja, 25 e 100, respectivamente. O tamanho de 25 foi obtido do trabalho de
Greg (2018) e o tamanho de 100 do trabalho de Jason Brownlee (2018). No Apêndice A
(seção A.3) estão todos os testes realizados para obtenção dos melhores resultados. O
gráfico da Figura 19 demonstra os melhores erros para tamanho de sequencia de 25 e 100
obtidos para 3 segmentos de bases diferentes, baseando-se nos melhores hiperparâmetros
obtidos nas seções anteriores. Analisando os resultados obtidos, constata-se que as bases
que obtiveram melhores resultados foram de tamanho de sequencia de 100. Dentre elas, o
segmento 30/70 obteve o menor erro se comparado aos demais. Desse modo, o tamanho
100 foi definido como sendo o hiperparâmetro ótimo para o modelo.

Figura 19 – Comparação de erros obtidos para tamanho de sequência de 25 e 100 para
bases segmentadas em 10/90, 30/70 e 20/80. Fonte: Autoria Própria.

3.5.6 Número de Épocas

Uma época consiste em um ciclo completo da Rede Neural pela base de dados de
treinamento. Assim sendo, definir o número exato de iterações do modelo na base requer
uma análise indispensável, visto que, quanto maior o número de épocas, mais o modelo se
adapta ao conjunto de dados, porém um número alto de épocas pode levar a um Overfit-
ting, isto é, o modelo se ajusta bem, mas se torna ineficaz em predição de novos dados. Por
outro lado, usarmos poucas épocas, poderemos ter problemas de Underfitting, em outras
palavras, o modelo não aprende tudo o que poderia com os dados de treinamento. Para
definir o número exato de épocas, foi utilizado a técnica de regularização Early Stopping,
comumente chamada de parada precoce. No contexto do trabalho, a técnica analisou o
erro obtido a cada fim de época, ou seja, se a cada n épocas o valor não diminuir, o
treinamento é finalizado. A fim de não estipular um valor n de forma severa, e gerar uma
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alta elevação no tempo de processamento, o parâmetro foi definido como sendo 5. Os
resultados gerados para cada segmento de base e o número de épocas necessárias podem
ser visualizados na seção A.4 do Apêndice A. Observando a Figura 20, tem-se as épocas
necessárias para o conjunto de treino/teste de 10/90 com erro de 0,20 e acurácia de 95%,
para o conjunto 30/70 com erro de 0,44 e acurácia de 88% e por fim para o conjunto
20/80 com erro de 0,32 e acurácia de 92%.

Figura 20 – Épocas obtidas para os 3 segmentos que obtiveram os menores erros para os
hiperparâmetros das seções anteriores. Fonte: Autoria Própria.

3.6 Aplicação das Definições na Base Top2Billion-
probable-v2

Com os melhores valores selecionados nas subseções da seção 3.5, foram obtidos dois
perfis de melhores hiperparâmetros, visualizados na Tabela 3.

Tabela 3 – Melhores conjuntos de treino/teste e hiperparâmetros obtidos para a base
Top204Thousand-WPA-probable-v2.

Treino/Teste Camadas Unidades de
Memória

Tamanho de
sequência

10/90 1 1024 100

30/70 2 1024 100

Á vista disso, foi treinado outro modelo de RNN sobre a base Top2Billion-probable-v2
(GitHub, 2019), baseando-se nos melhores valores obtidos. A princípio, por limitações de
processamento de hardware foi utilizado somente o primeiro perfil de valores:
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❏ 10/90 para Treino/Teste;

❏ 1 células;

❏ 1024 unidades de memória;

❏ tamanho de sequência de 100;

❏ otimizador Adam e

❏ tamanho do lote de 32.

A Figura 21 ilustra os erros obtidos em função das épocas necessárias para o trei-
namento do segmento de 100 milhões extraídos da base original. Assim sendo, foram
necessárias 14 épocas, das quais apenas 9 foram suficientes para encontrar o melhor erro,
em virtude da técnica de parada precoce. Dessa maneira, o menor erro encontrado foi de
0,98 com acurácia de 68%.

Figura 21 – Épocas e Erros obtidos para a base Top2Billion-probable-v2. Fonte: Autoria
própria.

3.7 Avaliação dos Resultados

Para validar a qualidade do modelo e consequentemente das senhas geradas, foram
utilizado a métrica Hit Ratio (HR) para aferir a taxa de acerto das senhas.

𝐻𝑅 = |𝑈 𝑙
ℎ𝑖𝑡𝑠|

|𝑈𝑎𝑙𝑙|
(1)
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Na equação (1) o numerador |𝑈 𝑙
ℎ𝑖𝑡𝑠| representa o número de senhas corretas geradas

em relação a base de teste e |𝑈𝑎𝑙𝑙| representa o número total de senhas geradas.
Para obter os melhores resultados e verificar a melhor taxa de acerto, foi construído

um script para realizar todas as combinações possíveis entre os hiperparâmetros de tem-
peratura e número de caracteres gerados no momento de criação das senhas pelo modelo
de Rede Neural. Nesse contexto, a temperatura é um hiperparâmetro que é usado para
controlar a aleatoriedade das previsões. Dessa forma, quando aplicado um valor > 1,
maior será a distribuição de probabilidade para a previsão do próximo caractere, resul-
tando em uma maior diversidade das senhas e consequentemente maiores erros. Por outro
lado, valores entre o invervalo ]0, 1[ corresponderão a geração de senhas menos aleatórias
e mais próximas as senhas da base de treino. Já o número de caracteres, refere-se apenas
a quantidade de caracteres que serão gerados como resultado. Para esse trabalho, foram
realizadas todas as combinação de temperatura entre 0,1 e 1,5 com variação de 0,1 e o
número de caracteres iniciados em 500 até 5000 com variação de 500.

Outra abordagem realizada para a geração de senhas, foi a geração de um conjunto de
valores fixo extraído de uma distribuição aleatória, comumente chamada de sementes. As
sementes funcionaram como um ponto de partida para o modelo gerar as próximas senhas.
Em virtude disso, foram testados dois diferentes tamanhos de sementes. As Tabelas 4 e
5 demonstram as melhores taxas de acerto para 5 e 15 sementes, respectivamente. Assim
sendo, para cada variação, foi gerado um arquivo de senhas na qual foram ordenadas e
removidas todas as senhas repetidas, para que não houvesse uma seleção de observação
dos resultados obtidos. Em virtude da aleatoriedade das sementes e dos algoritmos de
aprendizado de máquina em geral não serem determinísticos, foram realizadas 3 gerações
de senhas e obtidos os melhores resultados. Observando-se as tabelas 4 e 5, nota-se que a
2° geração usando 15 sementes obtiveram mais acertos em vez de 5 sementes. Portanto, a
princípio, as próximas gerações realizadas para avaliação dos resultadoss, foram utilizando
15 sementes.
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Tabela 4 – Taxas de acertos para 2° geração usando 5 sementes para base de teste extraído
de Top2Billion-probable-v2.

Quantidade de
caracteres

Temperatura Hit Ratio (HR)

500 0,3 53%
1000 0,6 30%
1500 0,6 54%
2000 0,1 57%
2500 0,1 50%
3000 0,1 50%
3500 0,4 28%
4000 0,2 50%
4500 0,2 37%
5000 0,1 50%

Tabela 5 – Taxas de acertos para a 2° geração usando 15 sementes para a base de teste
extraído de Top2Billion-probable-v2.

Quantidade de
caracteres

Temperatura Hit Ratio (HR)

500 0,3 63%
1000 0,1 68%
1500 0,3 31%
2000 0,6 46%
2500 0,5 50%
3000 0,4 39%
3500 0,8 38%
4000 0,2 58%
4500 0,6 47%
5000 0,4 56%

Outras perspectivas adotadas na interpretação dos dados obtidos foi unir todos os re-
sultados em um dicionário único, e também unir somente os melhores resultados. Para a
junção dos melhores resultados, foram selecionados os dicionários que obtiveram maiores
valores de acertos de senhas e não de Hit Ratio (HR), pois tal métrica interferi nos casos
em que poucas senhas foram geradas, alcançando assim, altas porcentagem de acertos. A
Tabela 6 apresenta a geração que obteve o melhor resultado, sendo que, foram separados
os dados em dois grupos. No item Todos, foram unidos todos os dicionários da 2° geração
de senhas para a base de teste e, no item Melhores foram unidos os melhores dicionários
baseado na quantidade de acerto para cada combinação de quantidade de caracteres e
temperatura obtidos da 2° geração para a base de teste. Ademais, a seção A.5 do Apên-
dice A demonstra todas as 3 gerações de senhas realizadas e a taxa de acerto para a base
de teste e outros dicionários que foram selecionados na subseção 3.7.1.
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Tabela 6 – Hit Ratio (HR) unindo dicionários da 2° geração de senhas para a base de
teste extraído de Top2Billion-probable-v2.

Quantidade de
senhas

Quantidade de
acertos

Hit Ratio (HR)

Todos 29257 6578 22%

Melhores 1943 1079 55%

3.7.1 Ataque de Força Bruta baseado em Dicionários

Essa subseção tem como propósito realizar uma análise comparativa das senhas gera-
das pela Rede Neural na etapa anterior com alguns dos dicionários mais relevantes que
são frequentemente utilizados nesse tipo de ataque. E, dessa maneira, por meio dos resul-
tados corroborar com a hipótese de que os dicionários de senhas geradas pelo ML podem
ser utilizadas propriamente ou agregadas no ataque para a quebra de senhas.

3.7.2 Dicionários

Os dicionários selecionados representam um conjunto de senhas vazadas ou roubadas
de diversos sites ao longo do tempo. As Tabelas 7 e 8 exibem as melhores taxas de acerto
obtidas para as bases (Crackstation-Human-Only, 2019), (RockYou, 2022), (Crackstation,
2019) e (Top85MillionWPA, 2018) em relação aos dicionários gerados pela rede. Exami-
nando os resultados obtidos, observa-se que ao unir todos os dicionários, foram geradas
29257 senhas, na qual foi obtida a melhor taxa de acerto sobre a base Crackstation. Por
outro lado, unindo os melhores resultados de cada etapa, foram geradas 1943 senhas, a
qual para o mesmo dicionário abordado na união de todos os dicionários, foram obtidos
uma taxa de acerto de 99%. Ao passo que, a taxa de acerto decaiu consideravelmente
para a base Top85MillionWPA. A razão pela qual o dicionário Crackstation obteve maio-
res taxas de acertos está relacionado ao seu tamanho, isto é, o dicionário contém maiores
quantidades de senhas para serem comparadas, garantindo maiores probabilidades de
acertos.

Tabela 7 – Hit Ratio (HR) unindo todos os dicionários da 2° geração para 4 diferentes
dicionários de senhas

Dicionário Acertos Hit Ratio (HR)
Crackstation-Human-Only 4489 15%

RockYou 3382 11%
Top85MillionWPA 1888 6%

Crackstation 14046 48%
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Tabela 8 – Hit Ratio (HR) unindo os melhores dicionários da 2° geração para 4 diferentes
dicionários de senhas

Dicionário Acertos Hit Ratio (HR)
Crackstation-Human-Only 656 33%

RockYou 536 27%
Top85MillionWPA 19 1 %

Crackstation 1940 99%

Todavia, as senhas geradas e comparadas foram obtidas a partir de sementes aleatórias
da base de teste. Em virtude disso, as senhas selecionados em cada geração podem não
conter os respectivos “padrões” de escrita utilizados nas senhas de um dicionário especí-
fico, podendo gerar baixas taxas de acerto como no caso do dicionário Top85MillionWPA
para a 2° segunda geração. No entanto, observa-se nas Tabelas 13 e 14 da seção A.5 do
Apêndice A, que para a 3° geração de senhas o dicionário Top85MillionWPA obteve mai-
ores taxas de acerto, em virtude da aleatoriedade e “qualidade” das sementes escolhidas.
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Capítulo 4
Considerações Finais

Neste trabalho foi proposto um estudo a cerca da técnica de Força Bruta utilizando
dicionários para a geração de senhas, baseando-se na utilização da RNN com foco na
arquitetura LSTM para a descoberta de dicionários de senhas. A técnica proposta é
fundamentada na capacidade das redes LSTM criarem vínculo e dependências temporais
da sua arquitetura, permitindo que as informações sejam lembradas ao longo do tempo.
Desse modo, neste estudo foi investigado a capacidade das Redes LSTM gerarem e pre-
verem senhas baseadas na aprendizagem de dicionários previamente conhecidos. E, por
meio dos resultados obtidos, deduzir que utilizar os dicionários gerados por ML para ata-
ques de dicionário podem ser promissores para a utilização nesse tipo de ataque. Além
de testar a aplicabilidade do método em um conjunto de dados mais próximo do real,
foi testada também a previsibilidades da geração de senhas para vários outros grandes
dicionários de senhas.

A partir das métricas obtidas ao longo dos testes realizados, observou-se que, o modelo
definido resultou em boas acurácias e taxas de acerto para os dicionários selecionados,
isto é, a RNN obteve uma boa capacidade de generalização e foi capaz de abstrair os
padrões de escrita, gerar e prever senhas mais “humanas”. Desse modo, o presente estudo
conseguiu concluir o objetivo específico relacionado ao aperfeiçoamento do método de
RNN para a geração de senhas e demonstrou que o ML pode apresentar bons resultados
em relação a previsão de senhas e a criação de dicionários. Além disso, a partir da
rede treinada e pesos adequados ao problema, é possível gerar sem muita complexidade
computacional diversas quantidades de senhas variando randomicamente as sementes e
garantindo a criação de diversas senhas não descritas e previstas nos dicionários utilizados
para comparação. Garantindo desse modo, o terceiro objetivo específico deste trabalho, ou
seja, há pouca complexidade computacional envolvida e boas taxas de acertos nas senhas
geradas, mantendo assim o equilíbrio proposto. Logo, o ataque de dicionário pode ser
complementado utilizando as senhas geradas e agregadas com os respectivos dicionários
comumente utilizados, garantindo maiores possibilidades de sucesso no ataque.

O presente trabalho gerou um resumo que foi aceito para publicação na IX FACOM
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TechWeek e XVI WTDCC (Workshop de Teses e Dissertações em Ciência da Computação)
realizado pela Universidade Federal de Uberlândia (UFU) e será publicado nos anais do
evento.

4.1 Principais Contribuições

A contribuição efetiva deste trabalho está no delineamento e aperfeiçoamento de um
modelo de RNN com foco na arquitetura LSTM aplicado a um problema de Natural
Language Processing (PNL). Em outras palavras, o presente trabalho abordou a utilização
do ML para a abstração de padrões inerentes de escritas de senhas em dicionários e, por
conseguinte, a capacidade do modelo de generalização para a previsão e geração de novas
senhas. Em suma, a experimentação empírica que pode ser conduzida, permitiu testar
várias condições e variações que permitiram encontrar diversos parâmetros de treinamento
e geração de resultados. Além disso, um estudo abrangente foi realizado acerca dos
hiperparâmetros que não foram testados, mas foram considerados ótimos para o modelo,
o qual se mostrou ser totalmente coerente com os resultados obtidos para este contexto.

Diversos cenários distintos de treinamento e teste do modelo foram montados com o
intuito de verificar sua qualidade e, por conseguinte, a generalidade e aplicabilidade do
modelo no quesito de previsão e geração de novas senhas. Como por exemplo, a utili-
zação de um dicionário menor para o treinamento e teste, para que assim, o tempo de
treinamento fosse menor, e mais variações de testes fossem abordadas, como as segmen-
tações de treino e teste e os hiperparâmetros: Unidades de Memória, Células, Tamanho
de Sequência e Épocas.

Do mesmo modo, os resultados dos experimentos realizados com a implementação dos
cenários contidos no Capítulo 3, também contribuíram para as diferentes perspectivas
dos resultados, ou melhor, garantiram que a geração das senhas fossem obtidas através
de inúmeras combinações de distribuição de probabilidade, quantidade de caracteres ge-
rados e sementes. Permitindo assim, em virtude da aleatoriedade e combinação, inúmeros
resultados relevantes para o contexto do problema.

4.2 Trabalhos Futuros

Em função da ausência de capacidade computacional e do tempo para a conclusão
desta dissertação, recomenda-se para trabalhos futuros o treinamento da Rede Neural
utilizando o segundo perfil obtido a partir dos experimentos realizados no Capítulo 3, ou
seja, utilizar o segmento de 30 milhões para treino e 70 milhões para teste, 2 camadas ou
células, 1024 unidades de memória e tamanho de sequência de 100. Da mesma forma, a
experimentação de outros hiperparâmetros e parâmetros que não foram abordados neste
trabalho em virtude do tempo. Como por exemplo, a alteração padrão da Taxa de Apren-
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dizado da Rede, pois a mesma tem grande influência durante o processo de treinamento
da Rede Neural. Uma taxa de aprendizado muito baixa torna o aprendizado da rede
muito lento, à proporção que uma taxa de aprendizado muito alta provoca oscilações no
treinamento e impede a convergência do processo de aprendizado. Assim como também a
modificação do parâmetro Momentum, que tem como propósito aumentar a velocidade de
treinamento da Rede Neural e reduzir o perigo de instabilidade. Além de outras variações
a cerca do tamanho da dimensão do vetor utilizada na camada de vetorização textual ou
valores para o tamanho de sequência. Pequenas diferenças nestes parâmetros podem levar
a grandes diferenças tanto no tempo de treinamento como na generalização da rede.

Por fim, sugere-se também a incorporação de testes das senhas geradas pelo modelo
utilizando “tabelas arco-íris” (RainbowCrack, 2020), Possibilitando quebrar senhas ou
chaves-secretas baseadas em valores HASH. Sendo assim, as senhas contidas nos dicio-
nários gerados seriam inseridas em vários algoritmos de mão única como MD5, SHA1,
SHA2, LM e NTLM. Por fim, através da tabela pré-computada, reverter as funções hash
criptográficas nas senhas de origem.

Pretende-se, também, submeter os resultados obtidos como trabalho completo para
eventos ou revistas qualificadas da área de Computação.
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APÊNDICE A
Tabelas Complementares

O apêndice vigente apresenta um compilado de vários testes que foram relevantes para
a obtenção dos resultados de cada etapa na construção dos experimentos. Desse modo, as
seções subsequentes apresentam os treinamentos realizados para a obtenção dos melhores
valores de hiperparâmetros para as unidades de memória ou neurônios, células ou camadas
e épocas. E por fim, os parâmetros para a geração dos dicionários de senhas.

A.1 Unidades de Memória

Para os testes realizados sobre o hiperparâmetro de unidade de memória, foram rea-
lizados vários treinamentos para cada segmento de treino/teste e os seguintes valores de
unidades de memória: 32, 64, 128, 256, 512, 1024. Analisando a tabela 9, verifica-se que
a melhor acurácia e erro obtida foram para o conjunto de treino/teste de 10/90 e 1024
unidades de memória.
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Tabela 9 – Erro e acurácia de cada segmento para a base Top204Thousand-WPA-
probable-v2 variando o número de unidades de memória.

Treino/Teste Unidades de memória Erro Acurácia(%)

10/90

32 2,1802 35%
64 1,9711 42%
128 1,6920 50%
256 1,2910 64%
512 0,8527 78%
1024 0,7472 81%

90/10

32 2.2045 33%
64 1,9812 41%
128 1,8144 46%
256 1,7032 49%
512 1,6432 51%
1024 1,4961 54%

20/80

32 2.2134 34%
64 2,0316 40%
128 1,7971 47%
256 1,5336 55%
512 1,1871 66%
1024 1,0406 70%

80/20

32 2.1519 36%
64 2.0157 40%
128 1.8328 46%
256 1.6610 50%
512 1.4955 55%
1024 1.4770 55%

30/70

32 2.1746 36%
64 2.0092 41%
128 1.8193 47%
256 1.6062 52%
512 1.3377 60%
1024 1.1893 65%

70/30

32 2.1943 34%
64 1.9967 41%
128 1.8163 46%
256 1.6543 51%
512 1.5004 55%
1024 1.4416 56%



APÊNDICE A. Tabelas Complementares 62

A.2 Células

Em relação a quantidade de camadas ou células usadas no modelo, foram treinados
vários modelos sobre as variações de segmento de treino/teste, com o melhor hiperâme-
tro de unidades de memória obtido na seção anterior e, 1 e 2 células, respectivamente.
Observando a tabela 10, é possível identificar que foram obtidos dois ótimos perfis de
resultados, sendo eles:

Perfil 1

❏ 10/90 para Treino/Teste;

❏ 1 célula;

❏ 1024 unidades de memória;

Perfil 2

❏ 30/70 para Treino/Teste;

❏ 2 células;

❏ 1024 unidades de memória;

Tabela 10 – Erro e acurácia de cada segmento para a base Top204Thousand-WPA-
probable-v2 variando o número de células/camadas e utilizando 1024 uni-
dades de memória obtido como melhor hiperparâmetro na seção A.1

Treino/Teste Camadas Erro Acurácia(%)

10/90 1 0,7472 81%
2 0,7612 79%

90/10 1 1,4961 54%
2 1,4847 54%

20/80 1 1,0406 70%
2 1,0708 68%

80/20 1 1,4770 55%
2 1,4537 55%

30/70 1 1,1893 65%
2 0,4712 87%

70/30 1 1,4416 56%
2 1,4484 55%

A.3 Tamanho de sequência

Para o hiperparâmetro de tamanho de sequência, foram adotados os melhores valores
obtidos nas seções anteriores e tamanhos de sequência de 25 e 100 para cada treinamento.
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A tabela 11 demonstra que os melhores valores de erros e acurácias está concernente ao
tamanho de sequência de 100. E, da mesma maneira, foram obtidos dois perfis ótimos,
sendo os mesmos encontrados em seção A.2, e ambos com tamanho de sequência de 100.

Tabela 11 – Erro e acurácia de cada segmento para a base Top204Thousand-WPA-
probable-v2 variando o número de sequência e utilizando os melhores hi-
perparâmetros da seção A.1 e seção A.2.

Treino/Teste Tamanho de sequência Erro Acurácia(%)

10/90 25 0,7472 81%
100 0,2083 95%

90/10 25 1,4961 54%
100 0,8169 74%

20/80 25 1,0406 70%
100 0,3280 92%

80/20 25 1,4770 55%
100 0,7666 76%

30/70 25 1,1893 65%
100 0,1798 96%

70/30 25 1,4416 56%
100 0,7824 76%

A.4 Número de épocas

Do mesmo modo, o número ideal de épocas foram obtidos através da técnica de Early
Stopping juntamente com os melhores hiperparâmetros obtidos anteriormente. Dessa
maneira, a tabela 12 apresenta 3 segmentos de base onde foram obtidos os melhores
resultados. Sendo eles: 10/90, 20/80 e 30/70.

Tabela 12 – Número de épocas, erro e acurácia de cada segmento para a base
Top204Thousand-WPA-probable-v2 utilizando os melhores hiperparâmetros
da seção A.1, seção A.2 e seção A.3.

Treino/Teste Épocas Erro Acurácia(%)
10/90 76 0,2083 95%
90/10 38 0,8169 74%
20/80 56 0,3280 92%
80/20 36 0,7666 76%
30/70 51 0,4459 88%
70/30 32 0,7824 76%
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A.5 Geração de Senhas

No contexto da geração das senhas, foram adotados a união de todos os dicionários
gerados, como também a junção dos melhores resultados gerados. Ambos em função
das combinações dos parâmetros de quantidade de caracteres e temperatura. As tabelas
13 e 14 apresentam os dicionários utilizados para a comparação, a quantidade de acerto
e a taxa de acerto para cada geração realizada. Observa-se que para as duas análises
realizadas, a 2° geração obteve maiores acertos.

Tabela 13 – Taxa de acerto para os dicionários selecionados unindo todas as senhas gera-
das pela rede. No total foram geradas 31673 senhas para a 1ª geração, 29257
senhas para 2ª geração e 28368 senhas para a 3ª geração

Geração Dicionário Quantidade de acertos Taxa de acerto(%)

1

Test 5333 16%
Crackstation-Human-Only 3447 10%
RockYou 2450 7%
Top85MillionWPA 2974 9%
Crackstation 11434 36%

2

Test 6578 22%
Crackstation-Human-Only 4489 15%
RockYou 3382 11%
Top85MillionWPA 1888 6%
Crackstation 14046 48%

3

Test 3177 11%
Crackstation-Human-Only 2193 7%
RockYou 1229 4%
Top85MillionWPA 3466 12%
Crackstation 6795 23%
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Tabela 14 – Taxa de acerto para os dicionários selecionados utilizando os dicionários ge-
rado pela rede que obtiveram maiores acertos. No conjunto, foram obtidas
3441 senhas para 1ª geração, 1943 para a 2ª geração e 1079 para 3ª geração

Geração Dicionário Quantidade de acertos Taxa de acerto(%)

1

Test 1670 48%
Crackstation-Human-Only 927 27%
RockYou 753 21%
Top85MillionWPA 445 12%
Crackstation 3142 91%

2

Test 1079 55%
Crackstation-Human-Only 656 33%
RockYou 536 27%
Top85MillionWPA 19 1%
Crackstation 1940 99%

3

Test 229 21%
Crackstation-Human-Only 107 9%
RockYou 57 5%
Top85MillionWPA 354 32%
Crackstation 507 47%
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