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Resumo

A cada dia a tecnologia evolui, tornando-se mais rdapida e menor e movendo-se em dire¢éo
ao modelo “sempre conectado”. Essa evolucdo favorece a comunicagao entre computado-
res e cria um novo conceito de Internet para o futuro: a Internet das Coisas (do inglés
Internet of Things - 1oT). Junto a essa evolugdo, entretanto, vem também uma grande
preocupagao com vulnerabilidades nos dispositivos da IoT. Uma das formas de explorar
as vulnerabilidades na IoT é com um ataque conhecido como DoS (do inglés Denial of
Service) a partir dos dispositivos nela presentes. A fim de verificar o potencial da IoT
para tais ataques, simulagoes utilizando o simulador Cooja foram propostas neste traba-
lho. Apds implementar os ataques, experimentos foram realizados e com a andlise de seus
resultados concluiu-se que é possivel criar tais ataques e verificar sua eficacia por meio do

atraso na coleta de informagoes pelo sensor sendo atacado.

Palavras-chave: Internet das Coisas, Seguranga da Informagao, Ataques, Negacao de

Servigo, Simulagao.
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1 Introducao

A cada dia a tecnologia evolui, tornando-se mais rapida e menor e movendo-se em
direcdo ao modelo “sempre conectado” Essa evolucdo tecnoldgica observada durante as
primeiras décadas do século XXI favorece a comunicacdo entre computadores e cria um
novo conceito de Internet para o futuro: a Internet das Coisas (do inglés Internet of Things
- IoT). Na IoT, “coisas” presentes no cotidiano (como cafeteiras, relégios e despertadores)
sdo conectadas a Internet de forma que informagoes criticas podem ser enviadas através
da rede para qualquer lugar a qualquer momento (SONAR; UPADHYAY, 2014).

Como a IoT é um paradigma que facilita a troca de informagdes, ela é usada para
suportar servigos globais e redes de fornecimento de bens em diversas areas como indus-
tria, logistica, educacao e saide (ZHANG; GREEN, 2015). Gragas a este suporte, novos
modelos de negdcios tornam-se possiveis em toda a industria. Estes modelos oferecem
reducédo de custos e de riscos, aprimoramento no processo empresarial e ainda criam gran-
des oportunidades no meio corporativo, de forma a mudar o rumo e o ritmo dos negdocios
(RAYES; SALAM, 2017). Além de, segundo Zhang e Green (2015), ter sido considerada
como a terceira onda de tecnologia da informacgao ap6s Internet e a rede mével, Rayes e Sa-
lam (2017) apontam que especialistas concordam que a Internet das coisas revolucionara

as empresas além do imaginavel nas préximas décadas.

Entretanto, junto a essa revolucao da tecnologia vem também uma grande pre-
ocupacao com vulnerabilidades nos dispositivos da IoT. Problemas como privacidade,
controle de acesso, configuracido do sistema, armazenamento de informagcdes e gerencia-
mento sdo os principais desafios neste ambiente. Logo, para adotar o uso extensivo da

I0T, os problemas de seguranga devem antes ser solucionados (ALABA et al., 2017).

Uma das formas de explorar as vulnerabilidades na IoT é com um ataque conhe-
cido como DDoS (do inglés Distributed Denial of Service) a partir dos dispositivos nela
presentes. Neste ataque, uma rede de maquinas comprometidas envia requisi¢oes simul-
taneas a um alvo com a finalidade de sobrecarregar seu sistema e impedir que usuarios
legitimos usem seus recursos. Em outubro de 2016 um ataque do tipo DDoS interferiu
com o acesso a varios servigos populares como Twitter, Amazon e Tumblr e os principais
participantes do ataque foram dispositivos da loT (ANGRISHI, 2017).

Pacheco et al. (2016) e Hengst (2016) a fim de estudarem, respectivamente, a
viabilidade e a potencialidade de ataques de DDoS em ambiente IoT, simularam tais
ataques utilizando, respectivamente, o simulador NS-3 ¢ uma rede real de dispositivos
conectados. Para o primeiro trabalho, os resultados apontaram que o uso de IoT de fato

é viavel, o que validou a preocupagao dos autores com a questao da seguraca. No segundo
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trabalho, a autora indicou que em 2020 a intensidade de um ataque DDoS utilizando a IoT
deve ser de pelo menos 36,28 TBps, um nimero 30 vezes maior que o ataque de outubro
de 2016, o qual, segundo Mansfield-Devine (2016), chegou a 1,2 TBps e atualmente é o

ataque com maior volume conhecido.

O objetivo deste trabalho é verificar o potencial da IoT para ataques de negacéo
de servigo. Para isso, experimentos utilizando o simulador Cooja — que é um simulador
criado para simular redes no ambiente da Internet das Coisas — foram criados. Nesses
experimentos, ataques de negacao de servigo sdo langados a partir de dispositivos IoT
com outros dispositivos IoT como alvos e uma anélise é feita a fim de validar a eficicia
do ataque recebido por esses dispositivos. Os resultados dessa andlise apontam que é
possivel criar tais ataques e ainda verificar sua efetividade por meio do atraso na coleta

de informacoes pelo sensor sendo atacado.

Este trabalho esta dividido da seguinte forma: o capitulo 2 aborda conceitos béasi-
cos sobre Seguranca da Informacao - seus pilares, algumas vulnerabilidades que podem ser
exploradas e formas de evitar essa exploragao, também discute sobre Ataques de Negagao
de Servigo - suas classificagdes, formas de detecgio e contramedidas, trata da Internet
das Coisas - sua defini¢do, objetivo, vulnerabilidades existentes e formas de proteger os
dispositivos pertencentes a ela, e por ultimo, apresenta os trabalhos correlacionados. O
capitulo 3 descreve a arquitetura IoT - seus protocolos e a padronizacdo destes, o Con-
tikiSO - um sistema operacional criado para dispositivos IoT, e o Cooja - um simulador
de redes desenvolvido exclusivamente para redes IoT. O capitulo 4 traz alguns exemplos
de simulagoes de ataques DoS/DDoS utilizando o Cooja, apresenta os experimentos im-
plementados nesta monografia e seus resultados. Por fim, a se¢do Conclusao apresenta os

resultados obtidos e os trabalhos futuros.
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2 Revisao Bibliografica

2.1 Seguranca da Informacao

Informagao é de importancia vital para muitas organizacoes. Por conseguinte, pre-
cisa ser protegida, assegurada e gerida adequadamente. Se, por qualquer razdo, ela for
comprometida, a organizacao pode perder tempo, mao de obra, dinheiro e/ou oportuni-
dades de negocios (KRITZINGER; SMITH, 2008). Sua protegao é chamada de “seguranca

da informagao” e, segundo Bishop (2002), ¢ frequentemente definida em termos de:

e Confidencialidade: a informagao deve ser acessivel somente a quem possui autoriza-

¢ao do proprietario da informacao;

e Disponibilidade: a informacdo deve estar disponivel sempre que requisitada por

usudrios autorizados;

e Integridade: mudancas impréprias ou sem a autorizacio do proprietario da informa-

¢ao devem ser impedidas.

Seguranca da informagao é um problema critico que afeta organizagoes por todo
o mundo (KNAPP et al., 2006). Seu principal objetivo é o de proteger a informagao e
garantir que a sua disponibilidade, confidencialidade e integridade nao sejam comprometi-
das (KRITZINGER; SMITH, 2008). Contudo, com a inovagao e o desenvolvimento que o
século 21 nos trouxe, veio também uma forte dependéncia em infraestrutura de TT (DLA-
MINI; ELOFF; ELOFF, 2009). Enquanto na década de 1990 a maioria dos hackers eram
inexperientes e motivados principalmente por curiosidade ou pela busca de fama, hoje
eles sdo profissionais que procuram por ganhos financeiros, realizam ativismo politico ou
estao envolvidos em espionagem cibernética patrocinada pelo estado (TRAORE; AWAD:
WOUNGANG, 2017).

No trabalho de Miani (2013), hé a citagao das seguintes falhas que, se exploradas

corretamente por esses atacantes, podem comprometer a seguranca do sistema:

e Exploracao de vulnerabilidades em sistemas operacionais, aplicativos, protocolos e
servigos. Exemplo: execugao remota de codigos maliciosos em sistemas operacionais

como o Windows;

e Exploracdo dos aspectos humanos dos envolvidos. Exemplo: uso de engenharia social

para a obtencao de informacoes sigilosas;
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e Falha no desenvolvimento e implementacao da politica de seguranga. Exemplo: ela-

boragao de politica de seguranca que ndo prevé o uso de cdpias de seguranca;

e Falha na configuracdo de servicos e de sistemas de seguranca. Exemplo: utilizacdo

da configuragao padrdo que é conhecida por todos, inclusive pelos invasores.

A fim de auxiliar no combate a ataques, Nakamura e Geus (2010) descreveram as

seguintes ferramentas a serem utilizadas:

e Firewall: ¢ um ponto entre duas ou mais redes, que pode ser um componente ou
um conjunto de componentes, por onde passa todo o trafego. Utilizando este ponto,
é possivel controlar, autenticar e registrar o trafego que passa por ele. Além disso,

também pode ser utilizado para restringir o acesso de uma rede a outra;

e Anti-virus: atua na detecgao de virus, worms e cavalos de Troia. Os worms diferem-
se dos virus por espalharem-se rapida e automaticamente, sem a necessidade de
interagdo com o usuario, como ocorre com os virus. Os cavalos de Troia sao progra-
mas que aparentam realizar alguma tarefa 1itil, mas, na verdade, realizam atividades

prejudiciais.

e Sistemas de deteccio de intrusdo: sistema cujo objetivo é o de detectar atividades
suspeitas, impréprias, incorretas ou anémalas. E capaz de detectar possiveis ataques
tanto internos quanto externos. Externamente, pode detectar tanto ataques que
seriam normalmente barrados pelo firewall quanto ataques realizados por meio de

portas legitimas (que ndo sao protegidas por firewall).

e Politicas de seguranga: sdo politicas definidas por uma determinada organizacio
nas quais estao estabelecidas as precaugoes que devem ser tomadas ao manusear
informagoes pertinentes aquela organizacao e as punigoes e procedimentos a serem

seguidos no caso do seu nao-cumprimento.

2.2 Ataque de Negacao de Servico

Uma forma de ataque que explora, entre outras, a falha na configuracao de servigos
e de sistemas de seguranga é o ataque de negagio de servigo (do inglés denial of service
- DoS). Este ataque pode ser caracterizado como um ataque cujo objetivo é impedir que
usuarios legitimos usem alguns recursos da rede, tais como sites, web services e sistemas
computacionais (CUSACK; TIAN; KYAW, 2017), sendo ele, portanto, um ataque que

afeta a disponibilidade da informagcao.

Feitosa, Souto e Sadok (2008) e Laufer et al. (2005) mencionam a seguinte classi-

ficacdo de ataques DoS:
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e Ataques por inundagéao (flooding): exploram o processo de estabelecimento de cone-

xao0 do protocolo de transporte TCP (three-way handshake);

e Ataques por refletor: outro tipo de ataque de inundacao. Neste, entretanto, existe

uma estagao intermedidria (refletor) entre a vitima e o atacante;

e Ataques a infraestrutura de rede: o ataque ocorre em algum ponto crucial para o
funcionamento do servigo, sendo que tal ponto nao depende da vitima. Um exemplo

¢é o ataque ao servidor DNS;

e Ataques por vulnerabilidade: explora alguma vulnerabilidade na pilha de protocolos

ou na propria aplicagio;

e Ataques distribuidos: geralmente utilizados em ataques de inundagdo quando uma

estacao sozinha nao é capaz de afetar a disponibilidade da vitima.

Com mencionado acima, uma das classificagoes do ataque DoS é o ataque distri-
buido, também conhecido como DDoS. No ataque DDoS, um hacker escraviza tempora-
riamente uma série de dispositivos conectados a Internet combinando-os em um arranjo
conhecido como botnet (ANGRISHI, 2017).

Botnet é uma rede de maquinas comprometidas, também conhecidas como bots,
que executam softwares mal intencionados sob o comando e controle de um botmaster.
Os bots podem explorar automaticamente a rede e, ao se deparar com vulnerabilidades
em outras maquinas, infectd-las. Uma vez que uma maquina estd comprometida, um
programa ¢ instalado para futura ativacao pelo botmaster, que em determinado momento
pode instruir os bots na rede a executar determinadas agoes (BERTINO, 2017), tais como
o envio de solicitagbes simultdneas de um servico especifico para um ou mais servidores,
o que acarreta no sobrecarregamento do servidor sendo atacado e este passa a ignorar
solicitagoes legitimas de usudrios finais, resultando em um ataque DDoS (ANGRISHI,
2017).

A fim de detectar um ataque de negacdo de servico, pode-se utilizar uma ferra-
menta denominada IDS (Intrusion Detection System). O IDS monitora os eventos que
ocorrem em uma rede ou sistema computacional a fim de identificar possiveis invasoes -
tentativas de comprometer a confidencialidade e/ou a disponibilidade da informagao ou
de burlar mecanismos de seguranga da rede ou computador. Os IDSs sdao implementados
com métodos geralmente baseados em deteccao de mau uso (misuse-based) ou deteccao
de anomalia (anomaly-based). Os IDSs baseados em mau uso reconhecem os ataques atra-
vés de padroes, ou seja, regras e assinaturas, enquanto os ataques baseados em anomalia
precisam ser treinados utilizando-se do ambiente no qual serdo executados (PEREIRA,
2011).



Capitulo 2. Revisao Bibliogrifica 14

No trabalho de Laufer et al. (2005), as contramedidas ao ataque de negagao de
servico sao divididas em medidas preventivas e medidas reativas. Como medida preventiva,
a primeira e mais imediata ¢ a manutenc¢édo de todos os softwares do sistema, mantendo-os
sempre atualizados. A segunda ¢ uma técnica denominada filtragem de ingresso (ingress
filtering), cujo objetivo ¢ evitar que pacotes com enderego IP forjado trafeguem na rede.
Como medida reativa, é proposto o rastreamento dos pacotes a fim de identificar o seu

emissor, interrompendo assim o ataque através da filtragem de pacotes.

O DDoS é um dos ataques cibernéticos mais interessantes e amplamente vistos nos
ultimos tempos (ANGRISHI, 2017). Um exemplo de seu uso para fins de ganho financeiro
ocorreu em 2014, quando um grupo chamado DD4BC (que aparentemente significava
“DDoS for Bitcoin”) surgiu. Este grupo visou um grande nimero de empresas. Inicial-
mente estas empresas eram de jogos online e cambio monetario, depois passaram a ser
empresas de servigos financeiros. A ideia era a seguinte: o grupo langaria um pequeno ata-
que (10-20Gbps) como prova de suas habilidades. Em seguida, exigiria um pagamento em
Bitcoin, com valores variando de 10BTC até 200BTC (equivalente, na época, a US$4.000
até US$80.000) para nao langar um ataque de maior proporgao. O grupo dizia ser capaz de
lancar ataques de 400-500Gbps, mas rapidamente ficou claro que ele nao tinha tamanha
capacidade (MANSFIELD-DEVINE, 2016).

Além da motivacao financeira, ataques DDoS podem ser usados para prejudicar a
imagem da vitima. Como este é um ataque visivel para a comunidade externa - o usuario
tenta acessar o site da organizagdo mas ndo obtém sucesso e relata isso via Twitter, por
exemplo -, isso causa a empresa um certo impacto em sua reputacgdo. Outra motivagio
envolve motivos politicos - como em um ataque ocorrido em 2007, quando hackers russos
prejudicaram grande parte da infraestrutura digital da Estonia. Ataques DDoS também
podem ser utilizados para mascarar outros tipos de ataques. Nesse contexto, sdo langados
miultiplos ataques com a inten¢ao de confundir a equipe de TI (Tecnologia da Informagao)
da vitima. Enquanto a equipe estd ocupada, os atacantes podem montar outros tipos de
ataques, como por exemplo o roubo de dados cruciais da organizacdo (MANSFIELD-
DEVINE, 2016).

2.3 Internet das Coisas

A Internet das Coisas refere-se, de um modo geral, & interconexdao em rede de
objetos presentes no cotidiano, sendo que estes objetos sdo, muitas vezes, equipados com
inteligéncia ubiqua. A IoT aumentara a ubiquidade da Internet através da integragio
destes objetos a fim de fazé-los interagir através de sistemas embarcados, o que leva a
uma rede altamente distribuida de dispositivos que se comunicam com seres humanos e

outros dispositivos (XIA et al., 2012). Assim, o principal objetivo da IoT é fornecer uma
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infra-estrutura de rede com protocolos e softwares que permitam a conexéo e incorporac¢ao
de computadores pessoais, sensores fisicos/virtuais, dispositivos inteligentes, automdveis
e "coisas", tais como geladeira, microondas, alimentos ¢ medicamentos, a qualquer hora e
em qualquer rede (ALABA et al., 2017).

Em 2016, existiam 9 bilhoes de dispositivos inteligentes (a excegao de smartpho-
nes, tablets e computadores) e acredita-se que em 2020 este niimero subird para 28,1
bilhoes (ANGRISHI, 2017). Visto que o nimero de dispositivos conectados & Internet
aumentara drasticamente, ha uma preocupacgdo com possiveis ameacas a seguranca dos
usudarios destes dispositivos (PACHECO et al., 2016), afinal as consequéncias de ataques
bem-sucedidos poderiam impactar na vida e na seguranca das vitimas, além de, direta ou
indiretamente, causar destruicao e morte (LINDQVIST; NEUMANN, 2017).

Ao contrario de computadores em geral, dispositivos IoT estao mais proximos dos
usuarios. Mesmo que até entdo existam poucos casos conhecidos nos quais houve dano
intencional - na década de 1960, por exemplo, quando programas causaram a autodes-
truicao de discos rigidos, ou entre 2007 e 2010 quando um worm conhecido como Stuxnet
que foi supostamente projetado para danificar centrifugas de enriquecimento nuclear apa-
rentemente foi bem sucedido -, é provavel que esse seja um sério risco para os usuarios da
IoT (LINDQVIST; NEUMANN, 2017).

Se veiculos ou dispositivos médicos forem remotamente controlados por atacan-
tes, estes podem deliberadamente causar & vitima do ataque ferimentos ou até a morte.
Outro risco inclui a manipulagdo de sensores ou a edi¢do de informagoes que podem
indiretamente causar outros riscos a satde, tais como despejo de produtos quimicos, in-
terrupgao de sistemas elétricos ou mudangas na rota de veiculos. Uma diferenca critica
entre dispositivos [oT e computadores em geral envolve seu gerenciamento. Enquanto sis-
temas operacionais e aplicagoes para computadores em geral tendem a ser atualizados
facilmente, para muitos dispositivos IoT isso tende a ser dificil ou até impossivel, afinal
muitos destes dispositivos serao utilizados até que sejam descartados, recolhidos ou es-
quecidos (LINDQVIST; NEUMANN; 2017). Assim, a distin¢ao crucial entre dispositivos
IoT e computadores em geral é que a seguranca nos dispositivos é precéria, isso quando
hé alguma (ANGRISHI, 2017).

Um ataque DDoS ocorrido em outubro de 2016 demonstrou as possibilidades exis-
tentes ao explorar as vulnerabilidades dos dispositivos IoT. Este ataque utilizou um
malware conhecido como Mirai que procura por dispositivos IoT vulneraveis conecta-
dos a Internet e que teve seu codigo fonte publicado gratuitamente. Neste ataque, o Mirai
explorou especificamente senhas codificadas para servigos Telnet /SSH que os usuarios nao
podiam desativar e foi capaz de encontrar e infectar dezenas de milhoes de computadores,
incluindo principalmente dispositivos como cameras de seguranca, roteadores, e talvez até

TVs e gravadores de video. O ataque foi direcionado aos servigos DNS oferecidos pela em-
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presa Dyn, interferindo com a disponibilidade dos servigos de grandes sites como Twitter,
Amazon, Tumblr, Reddit, Spotify e Netfliz (LINDQVIST; NEUMANN, 2017).

Em 2015, a simulagdo de um ataque provou que ataques DDoS nao sdo os tnicos
possiveis no ambiente IoT. Nessa simulacio, alguns recursos de veiculos que possuem
vulnerabilidades em sua seguranga foram remotamente controlados. Os hackers Charlie
Miller e Chris Valasek em conjunto com Andy Greenberg simularam um ataque em um
Jeep Cherokee que estava sendo dirigido por Greenberg em uma rodovia nos EUA. Os
hackers iniciaram o ataque simplesmente modificando a temperatura do ar-condicionado,
trocando a estacao do radio e ligando o para-brisa e finalizaram ao parar completamente o
funcionamento do acelerador. Trocando a rodovia por um terreno vazio, o grupo continuou
com a simulagdo e provou que além de parar o funcionamento do acelerador, também era
possivel parar completamente o funcionamento do freio e acessar as informagdes do GPS
do carro, podendo rastrear a localizacao do veiculo, medir sua velocidade e até tragar sua
rota (GREENBERG, 2015).

2.4 Trabalhos Correlatos

No trabalho de Lindqvist e Neumann (2017), os autores fazem uma sintese de
varios tipos de falhas na seguranca de dispositivos IoT tais como senhas fixas e chaves de
criptografia padrao. Além disso, também citam alguns exemplos onde o uso de dispositivos

poderia trazer riscos aos usudrios, tais como:

e Hospitais e estabelecimentos de saiide que tendem a usar dispositivos que ja sdo
remotamente controlados ou acessiveis via Internet como monitores de pacientes e
desfibriladores;

e Alguns setores de infraestrutura como energia elétrica, petréleo e gas natural que
usam dispositivos como sensores para automagao, gerenciamento e controle remoto,

sendo que este 1ltimo pode ser acessivel via Internet;

e Automéveis auto-dirigidos e interconectados entre si. Recentemente foi demonstrado

que é possivel assumir o controle de recursos criticos presentes nestes automaveis;
e Eim dispositivos que possuem bateria existe a possibilidade de, remotamente, sobre-

aquecer estes dispositivos o suficiente para causar incéndios ou explosoes.

Este trabalho também exemplifica algumas medidas que podem ser utilizadas para

melhorar a seguranga dos dispositivos [oT, tais como:

e Os protocolos de conexao nao devem ser tao simplistas e inseguros como sao atual-

mente;
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e Redes locais dentro de uma casa ou empresa devem ser adequadamente isoladas da
Internet e de outras conexoes externas, exceto quando as interagoes sdo desejadas e

uma protecio adequada pode ser assegurada;
e Senhas fixas e chaves de criptografia padrao devem ser evitadas;

e No caso em que atualizagdes confidveis ndo podem ser efetuadas, o recolhimento dos
dispositivos deve ser feito. Para incentivar-lo, firewalls podem ter que reconhecer o
trafego de dispositivos a serem recolhidos e/ou comprometidos e bloquear a sua

comunicac¢do com a Internet;

e Também deve-se considerar a criagdo de codigos de protegdo ao consumidor, regu-

lamentacao do uso desses dispositivos e puni¢oes para aqueles que a violarem.

Ja no trabalho de Hengst (2016), a autora procura determinar a possivel intensi-
dade de um ataque DDoS realizado com o uso de dispositivos loT como refletores. Para

este fim, 3 perguntas foram respondidas:

1. Quais sdo os ataques DDoS mais comuns?
2. Em quais ataques DDoS dispositivos IoT podem ser usados como refletores?

3. Qual a largura de banda e o ntiimero de dispositivos necessarios para langar um

ataque?

Para responder a primeira pergunta, a autora fez um estudo da literatura e encon-
trou os 12 tipos de ataques mais comuns. Para responder a segunda pergunta, uma rede
(como visto na Figura 1) composta de uma televisdo, um roteador, um notebook e um
computador foi criada. Apods analisar os 12 ataques considerados na primeira pergunta e
determinar quais ataques DDoS poderiam utilizar dispositivos IoT, varios pacotes diferen-
tes foram enviados aos dispositivos a fim de analisar sua resposta a eles. Os dispositivos
responderam aos pacotes, assim, concluiu-se que os dispositivos podem ser usados em
ataques DDoS. A terceira pergunta envolveu a andlise de outros fatores que poderiam
influenciar na intensidade do ataque em questdo. Os fatores considerados foram largura
de banda e nimero de dispositivos infectados. Considerando estatisticas de diferentes pai-
ses entre 2007 e 2016, a largura de banda esperada em 2020 é de 15,85 Mbs. J4 sobre o
numero de dispositivos que podem ser empregados em tal ataque, a autora concluiu que
a quantidade esperada no ano de 2020 estd entre 2,4 milhdes e 200 bilhdes. Assim, ao
combinar o nimero de dispositivos com a velocidade de conexao, a autora averiguou que
em 2020 a intensidade de um ataque DDoS utilizando dispositivos IoT é de pelo menos
de 36,28 Thps.
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Figura 1 — Rede utilizada no trabalho de Hengst (2016)

No trabalho de Pacheco et al. (2016), os autores apresentaram um estudo da
viabilidade do uso de dispositivos [oT em um ataque DDoS por reflexdo amplificada. A
fim de estudar tal viabilidade, os pesquisadores criaram um cendrio composto por uma
rede WSN (Wireless Sensor Network) onde hd um né infiltrado que envia requisigoes
de descoberta de servigo para todos os sensores com o enderego de origem da vitima.
Cada sensor presente nessa rede - 5 versoes da rede foram criadas, cada uma possuindo,
respectivamente, 5, 25, 50, 75 e 100 sensores - foi criado seguindo a pilha de protocolos de
rede mostrada na figura 2. O simulador de redes NS-3 foi utilizado e uma simulagao que
explora a natureza do resource discovery do protocolo CoAP (Constrained Application

Protocol) foi realizada.

Apo0s analisar os resultados dessa simulacdo, os autores concluiram que a reflexdo
de fato ocorre com a amplificacdo, o que valida a preocupacéo inicial com o uso de dispo-
sitivos IoT em ataques DDoS. Contudo, o valor maximo alcancado na amplificagdo, para
mais de 5 nos foi de 20, que é um valor muito abaixo do esperado de 76,25 para 25 nés.
Assim, considerando esses resultados, os autores concluiram que para um ataque DDoS

real e bem sucedido usando WSN, é necessario usar um niimero maior de redes.

Ao comparar os trabalhos de Lindqvist e Neumann (2017), Hengst (2016) e Pacheco
et al. (2016) nota-se certa semelhanga com o trabalho aqui desenvolvido. O trabalho de
Lindgvist ¢ Neumann (2017) nos d4, de certa forma, uma motivagdo para esta monografia
visto que ele expoe varias vulnerabilidades presentes em dispositivos da Io'T e cita possiveis
ataques que podem usufruir destas vulnerabilidades. No trabalho de Hengst (2016), houve
a criacdo de uma rede real de dispositivos [oT e o langamento de ataques DDoS a partir
destes dispositivos. J& no trabalho de Pacheco et al. (2016), ao invés de uma rede real,

uma simulagao utilizando o simulador NS-3 foi criada e ataques também foram langados.
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Figura 2 — Pilha de protocolos utilizada no trabalho de Pacheco et al. (2016)
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Neste trabalho, propoe-se o uso do simulador Cooja para abordar a criagao de ataques

DoS/DDoS.
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3 Descricao do ambiente Cooja/Contiki

Configurar grandes redes utilizando-se de dispositivos fisicos pode representar um
desafio. Assim, usar um simulador para desenvolver e testar sistemas pode ser bastante
util. Os simuladores, além de permitirem a rapida criagao de protétipos e testes, também
permitem uma execucao de tarefas mais rapida quando comparados a ambientes reais
(SEHGAL, 2013). Redes de sensores sem fio (do inglés Wireless Sensor Networks - WSN)
tradicionalmente sao limitadas a simular nés em um tnico nivel de abstragdo, o que difi-
culta o desenvolvimento de sistemas visto que nao é possivel usar o mesmo simulador para
algoritmos de alto e de baixo nivel. No entanto, o simulador utilizado nesta monografia,
que ¢é fornecido juntamente com o sistema operacional (SO) Contiki, permite simulacdo
com nés em niveis diferentes, tais como nivel de rede, nivel do sistema operacional e nivel
de cédigo de maquina (OSTERLIND et al., 2006).

Neste capitulo, dados técnicos da arquitetura IoT - tais como os protocolos utiliza-
dos e sua finalidade - serdao apresentados. Além disso, uma visdo geral sobre o SO Contiki,
que é um dos sistemas operacionais (SOs) criados para dispositivos IoT, serd mostrada.

Por tltimo, o simulador Cooja, que serd utilizado para replicar ataques DoS, sera descrito.

3.1 Arquitetura loT

Considerando que o TCP/IP é, atualmente, a pilha de protocolos mais utilizada
para comunicac¢ao em rede, muitos acreditam que o IP pode ser o futuro da IoT. Os dis-
positivos 10T consistem, na maior parte, de nds compativeis com o padrao IEEE 802.15.4,
uma tecnologia de rede sem fio para aplicagdes de baixa poténcia e baixa taxa de trans-
feréncia de dados, cuja cobertura é de apenas alguns metros. Neste padrdo, a taxa de
transferéncia maxima é de 250 kb/s, a poténcia méxima é de 1 mW e o tamanho maximo
do pacote é de 127 bytes. Por conta destas caracteristicas, protocolos baseados no IP,
como o Hypertext Transfer Protocol (HTTP) nao sdo adequados para este tipo de rede. A
fim de enfrentar este problema, o Internet Engineering Task Force (IETF) assumiu a lide-
ranc¢a na padronizacado de protocolos de comunicagao para tais dispositivos e desenvolveu
véarios deles, incluindo o Routing Protocol for Low Power and Lossy Networks (RPL) e o
CoAP (SHENG; YANG; YU, 2013) e (P6TSCH; KULADINITHI; BECKER, 2012).

Desde o inicio da pesquisa do IETF em tecnologias relacionadas a IoT, o IPv6
foi selecionado como a Unica opg¢ao para habilitar sua comunicacao sem fio. Suas princi-
pais caracteristicas, como universalidade, extensibilidade e estabilidade, atrairam muita
atengdo e podem se tornar a solugdo ideal para o futuro da tecnologia da Internet. Para

habilitar a conectividade IP em redes de sensores com recursos limitados, o grupo de
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trabalho IPv6 over Low Power Wireless Personal Area Networks (6LowPAN) da IETF
cria e mantém as especificagbes que permitem o uso do IPv6 nas redes IEEE 802.15.4. O
protocolo 6LoWPAN] especificamente, discute como aplicar o IPv6 as camadas MAC (do
ingles Medium Access Control — Controle de Acesso ao Meio) ¢ PHY (do inglés Physical
Layer — Camada Fisica) dessas redes (SHENG; YANG; YU, 2013).

Existem dois desafios no uso do IPv6 em redes IEEE 802.15.4. Um deles esta
relacionado a fragmentacao/desfragmentacao de pacotes, visto que o tamanho méaximo
do pacote suportado por redes IEE 802.15.4 é de 127 bytes e o valor minimo da mazimum
transmission unit (MTU) especificada pelo IPv6 é de 1280 bytes. O outro é relacionado
a compressao dos cabegalhos IPv6 removendo o que nao é necessario. Para resolver esses
problemas, o 6LoOWPAN cria uma camada de abstracao entre o IPv6 e o IEEE 802.15.4
(SHENG; YANG; YU, 2013).

A fim de substituir o HTTP no ambiente [oT, o CoAP foi criado. Ele é um proto-
colo de camada de aplicagao especialmente feito para satisfazer os requisitos de redes com
limitacao de recursos. Sendo um protocolo RESTful baseado no UDP, ele prové troca de
mensagens assincronamente e de forma confidvel, implementa baixo overhead nas mensa-
gens, é simples e limita o uso de fragmentagao. Por padrao, o CoAP suporta comunicacao

peer-to-peer mas pode ser expandido para suportar fungoes one-to-many via IP multicast
(P6TSCH; KULADINITHI; BECKER, 2012) e (CHEN; KUNZ, 2016).

O CoAP ¢ bascado no mesmo modelo cliente/servidor do HT'TP e possui um
padrdo de interagdo similar. Ele é principalmente usado para manipular recursos dos
sensores (tais como umidade e temperatura) através dos métodos GET e PUT. Para
fornecer um mecanismo confiavel e leve na troca de mensagens, ele faz uso do tempo
de espera exponencial e da retransmissao stop-and-wait. Além disso, é capaz de detectar
mensagens duplicadas através do uso de identificadores tinicos gerados aleatoriamente
(P6TSCH; KULADINITHI; BECKER, 2012).

RPL é um protocolo de roteamento e foi projetado para redes IPv6 de baixa
poténcia com perda de pacotes (POTSCH; KULADINITHI; BECKER, 2012). Ele suporta
trés tipos de trafego: point-to-point (entre sensores dentro da mesma rede), poinit-to-
multipoint (de um ponto central de controle para um grupo de sensores na mesma rede)
e multipoint-to-point (de um grupo de sensores da mesma rede para um ponto central de
controle) (SHENG; YANG; YU, 2013).

Para calcular o caminho, o RPL utiliza um mecanismo de vetores de distancia
a partir da origem do roteamento no qual os nés formam um grafo aciclico e orientado
ao destino (do inglés destination-oriented acyclic graph ou DODAG). O né raiz (ou seja,
o ponto central de controle) recebe as restri¢goes do roteamento e filtra os nés que nao
as atendem, selecionando o caminho 6timo em relagdo as métricas recebidas. No estado

estéavel, cada nd da rede ja terd identificado um conjunto estéavel de nés pais e enviado
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pacotes através do caminho escolhido para a raiz do DODAG (SHENG; YANG; YU,
2013). A Figura 3 exemplifica um DODAG.

Root node

Figura 3 — Exemplo de DODAG. Retirada de Sheng, Yang ¢ Yu (2013)

3.2 Contiki

Devido as limitagoes dos recursos fisicos de dispositivos da IoT (descritas na ses-
sao anterior), SOs especificos, que sd0 menores e consomem menos recursos que os SOs
comuns, devem ser utilizados. Os mais conhecidos sdo Contiki, TinyOS, Riot, Snappy
e Raspbian (SANTOS et al., 2016). O Contiki, sendo um dos mais utilizados na co-
munidade académica, é um SO desenvolvido usando a linguagem C, de cédigo aberto,
altamente eficiente tanto no uso de meméria quanto no consumo de energia. Ele possui
diversos mecanismos para alocacdo de memoria, assim como diversos outros para esti-
mativa de consumo de energia e para deteccao dos locais onde o consumo ocorreu. Suas
aplicagoes também sdo desenvolvidas em C, utilizam threads e sao dirigidas a eventos.
Ele conecta pequenos microcontroladores de baixo custo e baixa poténcia a Internet e
além de suportar os protocolos IPv4, IPv6, TCP, UDP e HTTP, ele suporta também os
protocolos de baixa poténcia mais recentes: 6LOWPAN, RPL e CoAP (CONTIKI, 2017).

No Consumer Electronics Show (CES) de 2014, alguns produtos comerciais que
utilizam o Contiki como SO foram apresentados, entre eles o LIFX e o tado® (DUNKELS,
2017). LIFX sao lampadas de LED conectadas a Wi-Fi que também se conectam ao Apple
Homekit, Google Assistant, Amazon Alexa, Nest, IFTT, Logitech Pop, Logitech Harmony

e Samsung SmartThings. Utilizando estes assistentes é possivel controlar as lampadas
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através de comandos de voz para ligar, desligar ou mudar a cor. Também é possivel
predefinir comandos para mudar o brilho e a temperatura da lampada. Além disso, é
possivel conectar as lampadas a outros sensores inteligentes, como o de movimento (LIFX,
2017).

O tado® conecta sistemas de aquecimento e resfriamento a internet. Ele regula au-
tomaticamente a temperatura de ares-condicionados e aquecedores baseado na previsao do
tempo. Além disso, ele desliga estes sistemas quando a tltima pessoa sai da casa/empresa

e religa quando detecta a primeira pessoa voltando ao ambiente (TADO, 2017).

3.3 Cooja

A fim de acelerar o desenvolvimento e os testes de aplicagdes que executam o Con-
tiki, o simulador Cooja foi criado. Desenvolvido usando a linguagem Java, ele permite
tanto a simulagdo de um tnico sensor quanto de uma rede de sensores. Periféricos, exe-
cucdo de aplicagdes e comunicacdo de rede sdo simulados em tempo real para quantos
nés forem necessarios. O usudrio pode interagir com os nés usando uma interface gréafica
(GUI) que permite o posicionamento dos nds, a modificacdo de suas entradas e a per-
turbagao da comunicagio da rede aumentando o nivel de ruido, por exemplo (KUGLER;
NORDHUS; ESKOFIER, 2013).

Como dito anteriormente, enquanto os simuladores tradicionais como NS-2, TOS-
SIM e Avrora permitem simulagdes apenas em um nivel de abstracdo (respectivamente
nivel de rede, nivel do sistema operacional e nivel de cédigo de maquina), o Cooja permite
simulacao com nods em diferentes niveis. O nivel ao qual a simulacao é executada afeta
tanto o nivel ao qual o software pode ser desenvolvido quanto a eficiéncia de execugao do
simulador. Uma simulagdo ao nivel de hardware permite a criagdo de softwares de baixo
nivel, porém o tempo de simulacdo e a complexidade da codificagio sdo maiores, visto
que apenas linguagens de baixo nivel podem ser usadas. Da mesma forma, uma simula-
¢do em alto nivel possui um tempo de simulagdo menor, porém apenas softwares de alto
nivel podem ser desenvolvidos. Assim, uma das vantagens de se utilizar o Cooja ¢é a pos-
sibilidade de combinar diferentes niveis de abstragdo em uma tnica simulacdo. Em uma
grande rede, por exemplo, alguns nés podem ser simulados ao nivel de hardware enquanto
os demais podem ser simulados ao nivel da aplicacdo, o que combina as vantagens dos
diferentes niveis (OSTERLIND et al., 2006). A Figura 4 apresenta os niveis de abstragao

dos simuladores aqui mencionados.

Para comecar a utilizar o Cooja, a pagina do projeto Contiki (no enderego
http://www.contiki-os.org) apresenta um tutorial com os passos necessarios: inicia-se com
o download do SO e da maquina virtual VMware e contempla a execugao de uma simulagao

simples.
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Figura 4 — Niveis de abstraciao do NS-2, TOSSIM, Avrora e Cooja. Retirada de Osterlind
et al. (2006)

Apos baixar o Instant Contiki versao 2.6 e a maquina virtual VMware, basta iniciar
o Contiki através da execucao do InstantContiki2.6.vmx. A Figura 5 mostra a tela inicial
do simulador, a Figura 6 mostra a tela inicial apds criar a simulagdo e a Figura 7 mostra

uma rede WSN com 5 motes (nos).

B iousilan et Toes S Sof 2

Figura 5 — Tela inicial do Cooja.
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Figura 7 — Rede WSN com 5 nos.
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4 Ataques DoS usando o Cooja

Nesta segdo, os trabalhos de Zhang e Green (2015) e Borgiani et al. (2017) sdo
apresentados. Ambos trazem um estudo sobre a seguranca na loT utilizando o Cooja —
visto que é uma ferramenta criada para simular redes de dispositivos IoT — e influen-
cilaram esta monografia. Sendo a seguranga dos sensores loT um fator critico para seu
uso e sendo os ataques DoS um dos problemas mais notorios relacionados a Internet das
Coisas (ZHANG; GREEN, 2015), esses trabalhos propoem medidas validadas através de

simulac¢oes no Cooja para evitar ou atenuar estes ataques.

No trabalho de Zhang e Green (2015), um algoritmo para prevenir e evitar ataques
volumétricos de negacao de servigo é proposto. A fim de validar este algoritmo, trés
cenarios de rede foram criados no Cooja. Esses cenarios sao compostos por trés tipos de

nés: n6 comum, né legitimo e nd atacante.

1. N6 comum (working node): é responsével pela coleta de informagoes e pela execugao

de tarefas simples;

2. N6 legitimo (legitimate node): envia pacotes com pouca frequéncia (um pacote a

cada 10 segundos) e com contetido coerente (o contetido dos pacotes difere entre si);

3. N6 atacante (attacking node): envia pacotes com alta frequéncia (1, 2 ou 3 segundos

entre cada envio) e com o mesmo contetdo em todos eles.

O primeiro cenério proposto possui 1 né atacante e 1 né comum em uma mesma
rede IoT (Figura 8). Esse cendario procura examinar se o né comum ¢ capaz de identificar
e rejeitar as requisigoes de servigo feitas pelo nd atacante. Os autores concluiram que,
utilizando o algoritmo proposto, apds atender a requisicao do né atacante pela primeira

vez, o n6 comum é capaz de identificar e rejeitar as préoximas.

O segundo cenério possui 1 né legitimo e 1 né6 comum na mesma rede (Figura 9).
A solicitagao de servigos pelo no legitimo comega apds 10 segundos do inicio na simulagao
e neste caso nao ocorre ataque. Os autores concluiram que, mesmo utilizando o algoritmo,

o n6é comum atende normalmente as requisi¢ées do né legitimo.

A terceira simulagdo ¢ composta por 1 nd legitimo, 1 né comum ¢ varios nés
atacantes (Figura 10). Essa simulagao exemplifica um ataque DDoS e seu objetivo é
mostrar a distin¢do entre o tratamento das requisi¢des de nds legitimos e o tratamento
das requisi¢oes de nés atacantes pelo né comum. O resultado do experimento mostrou aos

autores que, enquanto as requisicoes feitas pelo né legitimo sdo atendidas normalmente,
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apés a primeira requisicio feita pelo nd atacante, o né comum identifica e rejeita as

proximas.
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Figura 8 — Rede com um né atacante e um né comum. Retirada de Zhang e Green (2015).
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Figura 9 — Rede com um né legitimo e um né comum. Retirada de Zhang e Green (2015).
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Figura 10 — Rede com um né legitimo, um né comum e multiplos nds atacantes. Retirada
de Zhang e Green (2015).

No trabalho de Borgiani et al. (2017), um mecanismo chamado ConCReCT (Con-
trole de Congestionamento com Restricio do Ciclo de Trabalho) é apresentado. Este
mecanismo tem como objetivo detectar ataques de negagao de servi¢o volumétricos e ate-
nuar seu efeito. Os ataques propostos nas simulag¢oes sdo baseados no envio de mensagens

de Hello utilizando o protocolo UDP. As mensagens de Hello sio mensagens com texto
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simples e no caso do trabalho Borgiani et al. (2017) simulam as mensagens que deveriam
ser enviadas pelos sensores de uma rede industrial para comunicar eventos como altera-
¢des de temperatura, pressdao, presenga de gas sulfidrico, entre outros. Essas mensagens
sdo enviadas em intervalos de tempo pré-definidos, permitindo a previsdo do trafego na

rede.

Quando um ataque é detectado, uma penalidade é aplicada ao né atacante. O né
sendo atacado silencia o né atacante por 300 segundos através do envio de uma mensagem
de wait. Esse silenciamento afeta apenas a geracao de novos pacotes pelo né atacante,
permitindo que ele continue a encaminhar pacotes provenientes de seus filhos. Assim, ndo
ha necessidade de reorganizar a topologia a fim de encontrar um novo pai para os filhos

do né malicioso, aumentando a tolerdncia a falhas da rede.

Durante a execucao da simulacao sem o ataque, as mensagens sdo enviadas a cada
1 minuto. J& durante o ataque, elas passam a ser enviadas a cada 1 segundo. As redes
criadas sdo compostas de 1 n6 RPL-UDP server e varios nés RPL-UDP client. Foram
escolhidos 9 cenarios diferentes para a simulagao: redes com 10, 15 ou 20 né6s e 1, 3 ou 5
nés simultaneamente atacando os demais. 20 simulagoes foram realizadas para cada um
dos 9 cendrios, cada uma com duas horas de duragao. A lista dos cenarios esta na Figura

11 e a lista com os parametros utilizados nas simulagoes esta na Figura 12.

Cendrio Nas da rede  Nds maliciosos
10
10
10
15
15
15
20
20
20

e
—

R T )
L = LA D e LA L

R=R e |

Figura 11 — Lista de cenérios utilizados no trabalho de Borgiani et al. (2017).

Parimetro Valor
Arca 100 x 100 m
Nds 10, 15e 20
Topologia Grade
Alncuntes simultineos 1,3e3
Alecance de transmissio 45 m
Alcance de interferéncia 65 m
Alraso de inicializactio de cada no 1 milissegundo
Tempo de simulagio AlC ocorrer a delecgio
Frequéncia de Hellos I/minuto

Frequéncia de Hellos durante ataque  1/segundo

Figura 12 — Lista de parametros utilizados nas simulagoes do trabalho de Borgiani et al.
(2017).

Apos analisar os resultados das simulagoes, os autores concluiram que o Con-

CReCT tem uma taxa de deteccao de 100% em ambientes restritos a 20 nés, com até 5
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else if {ev = sensors_event && data = &button_sensor) {
PRINTEF( "SISTIEMA ;. Iniciando Ataquein');
normalInterval=attackInterval:
etimer sel(&periodic, vormalloterval = CLOCK SEOUND) ;

}

Figura 13 — Cdbdigo utilizado para simular o ataque de negacao de servigo.

atacantes simultaneos. Essa taxa, no entanto, pode diminuir em funcao do atraso ou da
perda de mensagens enviadas pelos nés ao servidor ou de mensagens de wait enviadas aos

atacantes a fim de silencid-los.

4.1 Experimentos

Na secao anterior foram apresentados os trabalhos de Zhang e Green (2015) e Bor-
giani et al. (2017). Ambos simulam ataques volumétricos de negacao de servigo e propoein,
respectivamente, um algoritmo para prevenir e evitar tais ataques e outro algoritmo para
detectar e atenuar seus efeitos. Os dois trabalhos validam os algoritmos propostos, mas
nao apresentam a analise da performance dos sensores sendo atacados durante o ataque.
Assim, esta monografia propde a simulacao de ataques de negagédo de servigo volumétricos
— assim como os trabalhos da se¢fo anterior — ¢ acrescenta a andlise do desempenho dos
sensores sendo atacados antes e durante o ataque para verificar, de fato, o potencial da

IoT para ataques de negacao de servigo.

As simulagdes aqui propostas possuem 2 tipos de nés: né6 RPL-UDP sink e né
RPL-UDP sender. O né sink é o alvo do ataque enquanto os nés sender podem ser tanto
os atacantes quanto outros nés presentes na rede. O ataque é baseado no envio de pacotes
Hello pelos noés sender ao né sink e tem o intuito de comprometer a coleta de informacoes

do né sendo atacado.

Assim como no trabalho de Borgiani et al. (2017), o ataque aqui é causado pelo
aumento na frequéncia do envio de pacotes Hello. Enquanto o RPL-UDP client nativo
do Contiki envia as mensagens a uma taxa de uma mensagem por minuto, sua versao
modificada — e utilizada para criar o ataque — envia mensagens a uma taxa de uma

mensagem por segundo.

O ataque ocorre quando o usuério clica no botdo do sender atacante. O cbdigo
utilizado para simular o ataque ¢é apresentado na Figura 13. Nele, ao encontrar um evento
de clique, a taxa de envio de pacotes Hello passa de um envio por minuto para um envio
por segundo. Todo o c6digo desenvolvido com a finalidade de criar o ataque esta disponivel

no apéndice A.

Os experimentos sao compostos por 5 cenarios. No primeiro cendrio, uma rede

(Figura 14) composta de 1 né sink (alvo) e um né sender (atacante) é criada. No segundo
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Figura 15 - Rede composta de 1 alvo
(né 1), 1 atacante (n6 2) e 1
outro no.

Figura 14 — Rede composta de 1 alvo
(n6 2) e 1 atacante (né 1).

Figura 16 — Rede composta de 1 Figura 17 — Rede composta de 1 alvo
alvo (n6 7), 1 atacante (n6 1) e 5 atacantes (nés 2,
(n6 2) e 10 outros noés. 3,4,5¢6).

Figura 18 — Rede composta de 1 alvo (né 1), 5 atacantes (nds 2, 3, 4, 5 e 6) e 6 outros
nos.

cendrio, a rede (Figura 15) proposta possui 1 né sink (alvo) e 2 nés sender, sendo 1 destes
um atacante. No terceiro, a rede (Figura 16) é formada por 1 né sink (alvo) e 11 nés
sender, sendo 1 deles um atacante. Para o quarto caso, 1 n6 sink (alvo) e 5 nés sender
(atacantes) foram utilizados (Figura 17). O quinto e tltimo cendrio (Figura 18) possui 1
né6 sink (alvo) e 11 nés sender, sendo 5 deles atacantes. A Tabela 1 apresenta uma sintese

destes cendrios.

O tempo de simulagdo para cada cenério varia de acordo com o nimero de nés.
Para cada né presente na rede, 10 minutos sdo adicionados ao tempo de execugdo. Destes
10 minutos, 5 sdo utilizados na primeira fase da simulagdao - onde o cé6digo RPL-UDP

nativo do Contiki é utilizado, e 5 na segunda fase - onde o cdédigo RPL-UDP modificado
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Tabela 1 — Cenarios utilizados nas simulagoes

| Cenaério | Nos

Cenéario 1 1 né alvo e 1 nd atacante
Cenério 2 | 1 no6 alvo, 1 nd atacante e 1 né6 comum
Cenério 3 | 1 né alvo, 1 n6 atacante e 10 ndés comuns
Cenério 4 1 né alvo e 5 nds atacantes
Cenério 5 | 1 n6 alvo, 5 nés atacantes e 6 nés comuns

Figura 19 — Dispositivo real emulado pelo tmote sky. Retirado de IV (2017).

e habilitado a criar ataques DoS, é utilizado. Por exemplo, o cenario 1 possui dois nos,
assim, 10 minutos serdo gastos na simulagido antes do ataque (5 minutos para cada né) e
mais 10 minutos durante o ataque (5 minutos para cada nd), totalizando 20 minutos. A

Tabela 2 mostra o tempo gasto na simulacao de cada cenario.

Tabela 2 — Tempo gasto para simular cada cenério antes e durante o ataque e tempo total
da simulacdo para cada cenario

Cenario Tempo antes do ataque | Tempo durante o ataque | Tempo total
Cendrio 1 (2 néds) 10min 10min 20min
Cendrio 2 (3 nés) 15min 15min 30min
Cendrio 3 (12 nos) 1lhr lhr 2hrs
Cenadrio 4 (6 nds) 30min 30min lhr
Cenério 5 (12 nos) 1hr lhr 2hrs

Todas as simulagoes foram criadas utilizando o sensor tmote sky (visto na Figura
19), de propriedade da Mote IV Corporation, de poténcia ultra-baixa, compativel com
o padrao 802.15.4, baseado no difundido microcontrolador MSP430 e com recursos de
meméria RAM (10k) e armazenamento flash (48k) (BORGIANI et al., 2017). Além disso,
o tmote sky possui dois sensores de luz fotodiodos - dispositivos que convertem luz em
corrente elétrica. Um deles detecta radiagdo e o outro detecta o espectro visivel, incluindo
infravermelho. Ele possui também um sensor de umidade/temperatura que é opcional e
deve ser calibrado para produzir uma saida digital. Assim, esse dispositivo é capaz de
mensurar umidade relativa, temperatura e luz (IV, 2017), o que permite, por exemplo,
o monitoramento de informagoes criticas durante um incéndio, tais como fumaga, luz e
fogo (MOORE, 2017).

Para cada cendrio, trés simulagoes foram criadas. Os parametros gerais utilizados
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em cada uma delas sdo apresentados na Tabela 3.

Tabela 3 — Pardmetros utilizados nas simulagoes

Parametro Valor

Topologia Grade

Numero de simulagoes para cada cenario | 3

Tempo de simulagao total 20min, 30min, 2hrs, 1hr, 2hrs
Frequéncia de Hellos antes do ataque 1/minuto

Frequéncia de Hellos durante o ataque 1/segundo

A Secao 4.2 discute os resultados sob o ponto de vista de uma das trés simula-
¢oes que foram criadas para cada cenario. Os resultados das outras duas execugoes sio

mostrados no Apéndice B.

4.2 Resultados

Para avaliar o impacto do possivel ataque, informagoes dos sensores presentes no
né alvo foram capturadas em um contexto sem ataque e em outro com ataque. Os gréaficos
20 ao 34 mostram os dados coletados pelos sensores de battery voltage, light 1 e light 2
para cada cendrio, antes do ataque e durante ele. A coleta de dados é feita através do
envio de pacotes do né sink para a rede. Esse envio ocorre a cada 60 segundos e portanto

a coleta de dados também ocorre a cada 60 segundos.

Ao observar os graficos com os dados coletados da battery voltage (Figura 20), light
1 (Figura 21) e light 2 (Figura 22) para o cendrio 1, é possivel visualizar que a frequéncia
da coleta ¢ alta antes do ataque e baixa durante ele. Uma possivel explicagdo para esse
comportamento considera que antes do ataque a frequéncia de envio de pacotes Hello era
de 1/minuto e durante o ataque passou a ser de 60/minuto, aumentando em 60 vezes o
envio desses pacotes ao nd alvo. Assim, o aumento na frequéncia de envio desses pacotes
é diretamente proporcional & diminuicdo da frequéncia de coleta de informacoes pelos

sensores do noé alvo.

Ao observar os graficos com os dados coletados da battery voltage (Figura 23), light
1 (Figura 24) e light 2 (Figura 25) para o cendrio 2, é possivel visualizar que a frequéncia
da coleta é alta antes do ataque e baixa durante ele. Uma possivel explicagdo para esse
comportamento considera que antes do ataque a frequéncia de envio de pacotes Hello era
de 2/minuto ¢ durante o ataque passou a ser de 61/minuto, indicando um aumento de
aproximadamente 30 vezes no seu envio ao né alvo. Assim, o aumento na frequéncia de
envio desses pacotes ¢ diretamente proporcional & diminuicdo da frequéncia de coleta de

informagoes pelos sensores do né alvo.

Ao observar os graficos com os dados coletados da battery voltage (Figura 26), light

1 (Figura 27) e light 2 (Figura 28) para o cendrio 3, é possivel visualizar que, apesar da
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frequéncia da coleta nos dois casos ser préxima, ainda hé uma ligeira redugdo durante
o ataque. Para explicar esse comportamento, basta considerar que antes do ataque a
frequéncia de envio de pacotes Hello era de 11/minuto ¢ durante o ataque passou a ser
de 70/minuto. Isso mostra um aumento de aproximadamente 7 vezes no envio desses
pacotes ao noé alvo. Neste cenario, o aumento na frequéncia de envio de pacotes é menor
em relacao aos dois cenarios anteriores e da mesma forma, a coleta dos dados durante
o ataque ocorre com uma frequéncia mais proxima a coleta antes do ataque. Assim, o
aumento na frequéncia de envio desses pacotes é diretamente proporcional a diminuigao

da frequéncia de coleta de informagoes pelos sensores do né alvo.

Ao observar os gréficos com os dados coletados da battery voltage (Figura 29),
light 1 (Figura 30) e light 2 (Figura 31) para o cendrio 4, é possivel visualizar que a
frequéncia da coleta ¢ alta antes do ataque e baixa durante ele. Uma possivel explicacio
para esse comportamento considera que antes do ataque a frequéncia de envio de pacotes
Hello era de 5/minuto ¢ durante o ataque passou a ser de 300/minuto, um aumento
de aproximadamente 60 vezes no envio desses pacotes ao né alvo. Assim, o aumento na
frequéncia de envio desses pacotes é diretamente proporcional & diminuicao da frequéncia

de coleta de informagdes pelos sensores do né alvo.

Ao observar os graficos com os dados coletados da battery voltage (Figura 32), light
1 (Figura 33) e light 2 (Figura 34) para o cendrio 5, é possivel visualizar que a frequéncia
da coleta é alta antes do ataque e baixa durante ele. Uma possivel explicacdo para esse
comportamento considera que antes do ataque a frequéncia de envio de pacotes Hello era
de 11/minuto ¢ durante o ataque passou a ser de 306/minuto. Isso mostra um aumento
de aproximadamente 30 vezes no envio desses pacotes ao né alvo. Assim, o aumento na
frequéncia de envio desses pacotes ¢ diretamente proporcional a diminuicdo da frequéncia

de coleta de informagdes pelos sensores do né alvo.

A Tabela 4 sintetiza as informagoes da frequéncia de envio de pacotes Hello para
cada cenario. Nela sdo apresentadas as frequéncia antes e durante o ataque. Além disso, ela
também exibe o aumento dessa frequéncia no periodo com ataque em relagdo ao periodo

sem ataque.

Como pode ser visto na Tabela 4, para os cendrios 1 e 4 ha um aumento de 60
vezes no envio de pacotes Hello durante o ataque. Para os cendrios 2 e 5 o aumento é de
30 vezes e para o cendrio 2 o aumento é de apenas 7 vezes. Em condi¢des normais da rede,
os sensores de battery voltage, light 1 e light 2 poderiam ser acessados normalmente. Ja
com a rede estressada, o acesso a eles aconteceu em uma frequéncia bem menor, o que

indica uma sobrecarga nesse né e, portanto, um ataque de negagao de servigo.

Os experimentos aqui conduzidos foram simulados utilizando o Cooja, que é um
simulador criado para simular redes IoT. Apesar de ser possivel reproduzir redes IoT e

simular ataques de negacdo de servigo no Cooja facilmente, o funcionamento ¢ a coleta
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Figura 20 — Cenario 1: Battery Voltage antes e durante o ataque
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Figura 21 — Cenario 1: Light 1 antes e durante o ataque
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Figura 22 — Cenario 1: Light 2 antes e durante o ataque
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Figura 23 — Cenario 2: Battery Voltage antes e durante o ataque
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Figura 24 — Cenario 2: Light 1 antes e durante o ataque
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Figura 25 — Cenario 2: Light 2 antes e durante o ataque
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Figura 26 — Cenario 3: Battery Voltage antes e durante o ataque
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Figura 27 — Cenério 3: Light 1 antes e durante o ataque
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Figura 28 — Cenario 3: Light 2 antes e durante o ataque
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Figura 30 — Cenario 4: Light 1 antes e durante o ataque
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Figura 31 — Cenario 4: Light 2 antes e durante o ataque
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Figura 33 — Cenario 5: Light 1 antes e durante o ataque
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Figura 34 — Cenario 5: Light 2 antes e durante o ataque
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Cenério | frequéncia antes do ataque | frequéncia durante o ataque | aumento
1 1/minuto 60/minuto 60 vezes
2 2/minuto 61/minuto 30 vezes
3 11/minuto 70/minuto 7 vezes
4 5/minuto 300/minuto 60 vezes
5 11/minuto 306,/minuto 30 vezes

Tabela 4 — Frequéncia de envio de pacotes Hello.

de dados dos nés simulados nédo é algo intuitivo. Além disso, a documentacao disponivel
abrange apenas exemplos e casos de uso simples, deixando os casos mais complexos sob
responsabilidade das listas de e-mail do projeto. Entretanto, ele é um simulador cujas
redes e seus nds sdo baseados na arquitetura IoT, o que evita um trabalho extensivo
na configuracao desse tipo de ambiente em outros simuladores. Além disso, ele permite
simulac¢oes com nods em diferentes niveis de abstragdo, ao contrario de outros simuladores

tradicionais.

Como foi observado através dos resultados desses experimentos, existem vulnera-
bilidades na seguranca da IoT. O tmote sky foi o dispositivo avaliado neste trabalho e
os experimentos aqui conduzidos mostraram que, além de ser possivel iniciar ataques a
partir dele, ataques recebidos por ele prejudicam visivelmente seu funcionamento. Isso
fica claro ao analisar a frequéncia da coleta de dados pelos sensores do dispositivo em um
momento sem ataque e em outro com ataque, visto que essa frequéncia diminui na mesma
propor¢ao em que o envio de pacotes Hello aumenta (esse aumento caracteriza o ataque

aqui estudado: ataque volumétrico).

Neste trabalho, os ataques volumétricos foram gerados por até 5 nés maliciosos
atacando o n6 alvo simultaneamente. Mesmo com esse nimero baixo de atacantes foi
possivel verificar a viabilidade do ataque, visto que o funcionamento do né alvo foi afetado.
Assim, ao considerar um ataque de maior proporgao, como o ocorrido em 2016 que utilizou

o malware Mirai, poderia ser possivel inviabilizar completamente o uso do alvo do ataque.

A fim de prevenir/mitigar esses ataques, Nakamura e Geus (2010) sugerem o uso
de firewall, anti-virus, politicas de seguranga e sistemas de detecgao de intrusao. Especi-
ficamente, os algoritmos propostos por Borgiani et al. (2017) e Zhang e Green (2015) sdo

capazes de prevenir, atenuar e detectar tais ataques.
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5 Conclusao

O objetivo deste trabalho foi verificar o potencial da IoT para ataques de negacao
de servigo. No capitulo 2, uma revisdo da literatura foi apresentada. Informagoes sobre

IoT, seguranca da informacao e ataques de negacao de servigo foram compiladas.

O capitulo 3 apresentou uma descri¢ao sobre a arquitetura de rede da IoT, em
especial sobre os protocolos utilizados: 0 6LoOWPAN - que discute como aplicar o IPv6
as camadas MAC e PHY dessas redes, o CoAP - que substitui o HTTP e prové troca
de mensagens assincronamente e de forma confiavel, e o RPL - que é um protocolo de
roteamento e foi projetado para redes IPv6 de baixa poténcia com perda de pacotes. Apre-
sentou também as ferramentas utilizadas neste projeto: o Sistema Operacional Contiki -
criado especialmente para dispositivos com limitagao de recursos, e o simulador Cooja -

utilizado para simulacdo de redes compostas por dispositivos baseados no SO Contiki.

O capitulo 4 reuniu dois trabalhos encontrados na literatura onde ataques de
negacao de servico volumétricos foram simulados utilizando o Cooja. No trabalho de
Zhang e Green (2015), um algoritmo para prevenir e evitar tais ataques foi proposto e
validado. No trabalho de Borgiani et al. (2017), um algoritmo para detectar e atenuar
seus efeitos foi sugerido e também validado. Além disso, esse capitulo apresentou também
o desenvolvimento deste trabalho onde, assim como os trabalhos de Zhang e Green (2015)
e Borgiani et al. (2017), ataques de negagao de servigo volumétricos foram simulados
utilizando o Cooja. Entretanto, ao contrario dos trabalhos apresentados, esta monografia
fez uma andlise do desempenho dos nés alvo antes e durante o ataque, mostrando por
meio de graficos a queda na frequéncia de coleta de dados do né alvo entre o primeiro e

o segundo momento.

Como trabalhos futuros, sugere-se a medigdo de outros parametros do né alvo,
como laténcia, temperatura, umidade, uso de processamento, uso de meméria, etc. Sugere-
se também verificar o comportamento do né alvo perante diferentes tipos de ataques de
negagao de servigo. Ainda, sugere-se simular tais ataques partindo de sensores presentes
em uma rede [oT e tendo como alvo maquinas com poder computacional maior, tais como

computadores pessoais ou servidores.



41

Referencias

ALABA, F. A. et al. Internet of things security: A survey. Journal of Network and
Computer Applications, v. 88, p. 10-28, 2017. Citado 2 vezes nas paginas 9 e 15.

ANGRISHI, K. Turning internet of things(iot) into internet of vulnerabilities (iov) : lot
botnets. p. 1-17, 2017. Citado 4 vezes nas paginas 9, 13, 14 e 15.

BERTINO, E. Botnets and internet. I[EFEE Computer Society, p. 76-79, 2017. Citado
na pagina 13.

BISHOP, M. Computer Security: Art and Science. [S.1.]: Addison Wesley, 2002. Citado
na pagina 11.

BORGIANTI, V. et al. Concrect: Um mecanismo para mitigagao dos efeitos de ataques
de negacao de servigo em internet das coisas industriais. XVII Simpdsio Brasileiro de
Segquranca da Informacgdo e de Sistemas Computacionais - SBSeq 2017, p. 84-97, 2017.
Citado 8 vezes nas paginas 4, 26, 27, 28, 29, 31, 39 ¢ 40.

CHEN, Y.; KUNZ, T. Performance evaluation of iot protocols under a constrained
wireless access network. Selected Topics in Mobile € Wireless Networking (MoWNeT),
2016 International Conference, 2016. Citado na pagina 21.

CONTIKI. Contiki. [S.1.], 2017. Disponivel em: <http://www.contiki-os.org/index.
html>. Acesso em: 26 out. 2017. Citado na pagina 22.

CUSACK, B.; TIAN, Z.; KYAW, A. Identifying DOS and DDOS attack origin: IP
traceback methods comparison and evaluation for IoT. Cham: Springer, Cham, 2017.
Citado na pagina 12.

DLAMINI, M.; ELOFF, J.; ELOFF, M. Information security: The moving target.
Computers & Security, v. 28, n. 3-4, p. 189-198, 2009. Citado na péagina 11.

DUNKELS, A. Contiki-based Products at CES 2014. [S.1.], 2017. Disponivel em:
<http://contiki-os.blogspot.com.br/>. Acesso em: 18 dec. 2017. Citado na péagina 22.

FEITOSA, E.; SOUTO, E.; SADOK, D. Trafego internet ndo desejado: Conceitos,
caracterizacdo e solugdes. Proc. VIII SBSeq, SBC, p. 91-137, 2008. Citado na pagina 12.

GREENBERG, A. Hackers remotely kill a jeep on the highway—with me in it. Wired,
v. 7, p- 21, 2015. Citado na pégina 16.

HENGST, K. Ddos through the internet of things. p. 1-8, 2016. Citado 4 vezes nas
paginas 4, 9, 17 e 18.

IV, M. tmote sky datasheet. [S.l.], 2017. Disponivel em: <http://www.eecs.harvard.edu/
~konrad/projects/shimmer/references/tmote-sky-datasheet.pdf>. Acesso em: 18 dec.
2017. Citado 2 vezes nas paginas 4 e 31.

KNAPP, K. J. et al. Information security: management’s effect on culture and policy.
Information Management €& Computer Security, v. 14, n. 1, p. 24-36, 2006. Citado na
pagina 11.



Referéncias 42

KRITZINGER, E.; SMITH, E. Information security management: An information
security retrieval and awareness model for industry. Computers € Security, v. 27, n. 5-6,
p- 224-231, 2008. Citado na pagina 11.

KUGLER, P.; NORDHUS, P.; ESKOFIER, B. Shimmer, cooja and contiki: A new toolset
for the simulation of on-node signal processing algorithms. 2013 IEEE International
Conference on Body Sensor Networks, BSN 2013, 2013. Citado na pagina 23.

LAUFER, R. P. et al. Negacao de servigo: Ataques e contramedidas. Livro Texto
dos Mini-cursos do V Simpdsio Brasileiro de Sequranga da Informacio e de Sistemas
Computacionais, p. 359-421, 2005. Citado 2 vezes nas paginas 12 e 14.

LIFX. LIFX. [S.1], 2017. Disponivel em: <https://lifx.com/>. Acesso em: 18 dec. 2017.
Citado na pagina 23.

LINDQVIST, U.; NEUMANN, P. G. The future of the internet of things. Communications
of the ACM, v. 60, n. 2, p. 26-30, 2017. Citado 3 vezes nas paginas 15, 16 e 18.

MANSFIELD-DEVINE, S. Ddos goes mainstream: how headline-grabbing attacks could
make this threat an organisation’s biggest nightmare. Network Security, v. 2016, n. 11,
p. 7-13, 2016. Citado 2 vezes nas péaginas 10 e 14.

MIANI, R. S. Um Estudo sobre Métricas e Quantificacio em Seguranca da Informagdo.
Tese (Doutorado) — Faculdade de Engenharia Elétrica e de Computagdo, Campinas,
SP, 2013. Citado na pagina 11.

MOORE, S. Tmote sky. [S.1.], 2017. Disponivel em: <https://wirelesssensornetworks.
weebly.com /blog/tmote-sky>. Acesso em: 18 dec. 2017. Citado na péagina 31.

NAKAMURA, E. T.; GEUS, P. L. d. Sequranca de Redes em Ambientes Cooperativos.
Sao Paulo, SP: Novatec Ediwra Lrda ., 2010. Citado 2 vezes nas péginas 12 e 39.

OSTERLIND, F. et al. Demo abstract: Cross-level simulation in cooja. Proceedings of
the first IEEE International Workshop on Practical Issues in Building Sensor Network
Applications, 2006. Citado 4 vezes nas paginas 4, 20, 23 e 24.

PACHECO, L. A. B. et al. Evaluation of distributed denial of service threat in
the internet of things. 15th International Symposium on Network Computing and
Applications Evaluation, p. 89-92, 2016. Citado 5 vezes nas paginas 4, 9, 15, 18 e 19.

PEREIRA, H. Sistema de Detec¢io de Intrusio para Servicos WEB Baseado em
Anomalias. Dissertagao (Dissertagdo de Mestrado) — Pontificia Universidade Catdlica
do Parana, 2011. Citado na pagina 13.

P6TSCH, T.; KULADINITHI, K.; BECKER, M. Performance evaluation of coap using
rpl and Ipl in tinyos. New Technologies, Mobility and Security (NTMS), 2012 5th
International Conference, 2012. Citado 2 vezes nas paginas 20 e 21.

RAYES, A.; SALAM, S. Internet of Things - From Hype to Reality. Cham, Switzerland:
Springer International Publishing, 2017. Acesso em: 2017-05-09. Citado na pégina 9.

SANTOS, B. P. et al. Internet das coisas: da teoria a pratica. Livro de MinicursosSBRC
2016, p. 1-50, 2016. Citado na pagina 22.



Referéncias 43

SEHGAL, A. Using the contiki cooja simulator. 2013. Citado na péagina 20.

SHENG, Z.; YANG, S.; YU, Y. A survey on the ietf protocol suite for the internet of
things: standards, challenges, and opportunities. IEEE Wireless Communications, v. 20,
n. 6, p. 91-98, 2013. Citado 4 vezes nas paginas 4, 20, 21 e 22.

SONAR, K.; UPADHYAY, H. A survey: Ddos attack on internet of things. International
Journal of Engineering Research and Development, v. 10, n. 11, p. 58-63, 2014. Citado
na pagina 9.

TADO. tado®. [S.1.], 2017. Disponivel em: <https://www.tado.com>. Acesso em: 18 dec.
2017. Citado na pagina 23.

TRAORE, 1.; AWAD, A.; WOUNGANG, I. Information Security Practices. Cham:
Springer International Publishing, 2017. Acesso em: 09 maio 2017. Citado na pagina 11.

XIA, F. et al. Internet of things. INTERNATIONAL JOURNAL OF COMMUNICATION
SYSTEMS Int. J. Commun. Syst. Int. J. Commun. Syst, v. 25, n. 25, p. 1101-1102,
2012. Citado na pagina 14.

ZHANG, C.; GREEN, R. Communication security in internet of thing: Preventive
measure and avoid ddos attack over iot network. Proceedings of the 18th Symposium on
Communications & Networking, p. 8-15, 2015. Citado 7 vezes nas paginas 4, 9, 26, 27,
29, 39 e 40.



Apéndices



=~

11

13

19

21

23

31

33

45

APENDICE A — Cédigo do ataque

Os cédigos utilizados para a criagdo do ataque estdo apresentados a seguir:

Listagem A.1 — RPL-UDP sink modificado

/* > Destination <

* Redistribution and use in source and binary forms, with or without
*+ modification , are permitted provided that the following conditions
* are met:

* 1. Redistributions of source code must retain the above copyright

* notice , this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright

* notice , this list of conditions and the following disclaimer in the
* documentation and/or other materials provided with the distribution.

% 3. Neither the name of the Institute nor the names of its contributors
* may be used to endorse or promote products derived from this software

* without specific prior written permission.

% THIS SOFTWARE IS PROVIDED BY THE INSTITUTE AND CONTRIBUTORS ‘‘AS IS’
AND

% ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

+ IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE

+ ARE DISCLAIMED. IN NO EVENT SHALL THE INSTITUTE OR CONTRIBUTORS BE
LIABLE

+ FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL

+ DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

« OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)

+ HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHEIHER IN CONTRACT,
STRICT

+ LIABILITY. OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY
WAY

% OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

+ SUCH DAMAGE.

x This file is part of the Contiki operating system.

*/

#include "contiki.h"
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35|#include "contiki—lib.h"

#include "contiki—net.h'
#include "net/uip.h'

#include "net/rpl/rpl.h"
#include "net/rime/rimeaddr.h’
#include "sys/compower.h"
#include "powertrace.h'
#include "sys/clock.h"

#include "net/netstack.h"

5|#include "dev/button—sensor.h"

#include "dev/light —sensor.h'
#include "dev/shtll—sensor.h'
#include "dev/radio—sensor.h'
#include "dev/serial—line.h"
#if CONTIKI TARGET Z1
#include "dev/uart0.h'

#else

#include "dev/uartl.h'
#endif

#include <stdio.h>

#include <stdlib .h>

#include <string.h>

#include <ctype.h>

#include <math.h>

#include "collect —common.h"

#include "collect —view.h"

#define DEBUG DEBUG_PRINT

5|#include "net/uip—debug.h'

#define UIP_IP_BUF ((struct uip_ip_hdr *)&uip_buf[UIP_LLH_LEN])

#define UDP_CLIENT PORT 8775
#define UDP_SERVER PORT 5688

static struct uip_udp_conn xserver_conn;

PROCESS(udp__server__process, "UDP server process');

5| AUTOSTART _PROCESSES(&udp__server_process,&collect_common__process) ;

/* */
void
collect_common__set__sink (void)

{

printf ("I am sink!\n");
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/x «/

void

collect_common_net_ print (void)

{
printf ("I am sink!\n");

}

/x /

void

collect__common__send (void)
{
struct {
uint8__t seqno;
uint8_t for_alignment;

struct collect__view_ data_msg msg;

} msg;

uintl6_t parent_etx;
uintl6_t rtmetric;
uintl6_t num_ neighbors;
uintl6_t beacon_interval;
rimeaddr_t parent;

memset(&msg, 0, sizeof (msg));
msg.seqno = 128;

rimeaddr_copy(&parent , &rimeaddr_null);
parent_etx = 0;

rtmetric = 0;

beacon_interval = 0;

num_ neighbors = 0;

collect__view__construct__message(&msg.msg, &parent ,
parent__etx, rtmetric,

num_ neighbors, beacon_interval);

}
/x f

void

collect__common_net_init (void)
{
#if CONTIKI_TARGET Z1

uart0_set__input (serial_line_input_byte);
#else

uartl_set_input (serial_line_input_byte);
#endif

serial_line_init ();




129

131

137

139

143

145

147

149

159

161

163

167

169

APENDICE A. Cédigo do ataque

48

PRINTF("I am sink!\n");

}
/x */

static void

3| tepip__handler (void)

{
uint8_t xappdata;
rimeaddr_t sender;
uint8_t seqno;

uint8_t hops;

if (uip_newdata()) {
appdata = (uint8_t *)uip_appdata;
sender.u8[0] = UIP_IP BUF—srcipaddr.u8[15];
sender.u8[1] = UIP_IP BUF—srcipaddr.u8[14];
seqno = *appdata;
hops = uip_ds6_if.cur_hop_limit — UIP_IP_BUF—>ttl + 1;
collect_common_recv(&sender , seqno, hops,
appdata + 2, uip_datalen() — 2);

}
/x /

static void

print_local__addresses(void)
{
int i;

uint8_t state;

PRINTF("Server IPv6 addresses: '");
for(i = 0; i < UIP_DS6_ADDR,_NB; i++) {
state = uip_ds6_if.addr_list[i]. state;
if(state = ADDR_TENTATIVE || state — ADDR_PREFERRED) {
PRINT6ADDR(& uip__ds6__if. addr_list[i].ipaddr);
PRINTF("\n");
/* hack to make address "final' x/
if (state =— ADDR_TENTATIVE) ({
uip_ds6_if.addr_list[i].state = ADDR_PREFERRED;

}
/* */
PROCESS_THREAD( udp_server_process, ev, data)

{

uip_ipaddr_t ipaddr;
struct uip_ds6_addr *xroot_if;
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PROCESS_BECGIN() ;
PROCESS_ PAUSE () ;

SENSORS_ACTIVATE( button__sensor ) ;

PRINTF("UDP server started\n");

#if UIP_CONF_ROUTER
uip_ip6addr(&ipaddr, Oxaaaa, 0, 0, 0, 0, 0, 0, 1);
/* uip_ds6_set__addr_iid(&ipaddr, &uip__lladdr); =/
uip__ds6_addr_add(&ipaddr, 0, ADDR_MANUAL) ;
root__if = uip_ds6_addr_lookup(&ipaddr);
if (root__if != NULL) {

}

rpl_dag_t xdag;

dag = rpl_set_root (RPL_DEFAULT INSTANCE, ( uip__ip6addr_t =*)&ipaddr);
uip_ip6addr(&ipaddr, Oxaaaa, 0, 0, 0, 0, 0, 0, 0);
rpl_set_prefix(dag, &ipaddr, 64);

PRINTF("created a new RPL dag\n");

else {

PRINTF("failed to create a new RPL DAG\n");

#endif /+ UIP_CONF_ROUTER x/

print__local__addresses () ;

/* The data sink runs with a 100% duty cycle in order to ensure high

packet reception rates. »/

NEISTACK_RDC. off (1) ;

server__conn = udp_new (NULL, UIP_HTONS(UDP_CLIENT PORT), NULL) ;
udp__bind (server__conn , UIP_HTONS(UDP_SERVER_PORT) ) ;

PRINTF("Created a server connection with remote address ");
PRINT6ADDR(&server_conn—>ripaddr);
PRINTF(" local/remote port %u/%u\n", UIP_HTONS(server_conn—>lport),

UIP_HTONS(server__conn—>rport));

while (1) {

PROCESS_YIELD() ;

if (ev = tcpip_event) {
tepip_handler () ;

} else if (ev = sensors_event && data =— &button_sensor) {
PRINTF("Initiaing global repair\n");
rpl_repair_root (RPL_DEFAULT INSTANCE) ;
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PROCESS_END() ;
}

Listagem A.2 — RPL-UDP sender modificado

/* > Source <

% Redistribution and use in source and binary forms, with or without

# modification , are permitted provided that the following conditions

* are met:

% 1. Redistributions of source code must retain the above copyright

* notice , this list of conditions and the following disclaimer.

% 2. Redistributions in binary form must reproduce the above copyright

* notice , this list of conditions and the following disclaimer in the
* documentation and/or other materials provided with the distribution.
% 3. Neither the name of the Institute nor the names of its contributors
* may be used to endorse or promote products derived from this software

* without specific prior written permission.

* THIS SOFTWARE IS PROVIDED BY THE INSTITUTE AND CONTRIBUTORS °‘‘AS IS’’
AND

* ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

* IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE

* ARE DISCLAIMED. IN NO EVENT SHALL THE INSTITUTE OR CONTRIBUTORS BE
LIABLE

* FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY. OR
CONSEQUENTIAL

x DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

x OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)

* HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT

x LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY
WAY

* OUT OF THE USE OF THIS SOFITWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

* SUCH DAMAGE.

* This file is part of the Contiki operating system.

*/

#include "contiki.h"

#include "mnet/uip.h"

#include "mnet/uip—ds6.h"
#include "net/uip—udp—packet.h'
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#include "net/neighbor—info.h'
#include "net/rpl/rpl.h’
#include "dev/serial—line.h"
#if CONTIKI TARGET 71
#include "dev/uartO.h"

#else

#include "dev/uartl.h"

#endif

#include "collect —common.h"

#include "collect —view.h'

#include <stdio.h>
#include <string.h>

#define UDP_CLIENT PORT 8775
#define UDP_SERVER PORT 5688

#define DEBUG DEBUG_PRINT
#include "net/uip—debug.h'

#include "lib /random.h’
#include "sys/ctimer.h'

#include "dev/button—sensor.h
#include "powertrace.h"
#ifndef POWERTRACE H

#define POWERTRACE H

void powertrace_start (CLOCK_SECOND x 5);
void powertrace_stop(void);

void powertrace_print (char *str);

#endif /+ POWERTRACE H x/

static struct uip_udp_conn xclient_conn;

static uip_ipaddr_t server_ipaddr;

int attackInterval = 1; //packet transmition interval when

attacking

int normallnterval = 60; //packet transmition interval when not attacking

void minha_funcao(void);

/ *

PROCESS(udp__client__process, "UDP client process');
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AUTOSTART PROCESSES(&udp_ client__process, &collect__common_ process) ;
/x */

void

collect__common_set_sink (void)
{
/* A udp client can never become sink x*/
}
/* */
extern uip_ds6_route_t uip_ds6_routing_ table [UIP_DS6_ROUTE NB];

void
collect_common_net_print (void)
{
rpl_dag_t xdag;
int i;
/* Let’s suppose we have only one instance x/
dag = rpl_get_any_dag();
if (dag—>preferred_parent != NULL) {
PRINTF("Preferred parent: ");
PRINT6ADDR(&dag—>preferred__parent —>addr) ;
PRINTF("\n");
}
PRINTF( "Route entries:\n");
for(i = 0; i < UIP_DS6_ROUTE_NB; i++) {
if (uip_ds6_routing_table[i].isused) {
PRINTGADDR(& uip__ ds6_routing_table[i].ipaddr);
PRINTF("\n");
¥
}
PRINTF("——\n");
}
/ */

static void

tcpip__handler (void)

{

if (uip_newdata()) {

/* Ignore incoming data x/

)
/+ /

static void

send__packet (void #ptr)

{

minha_funcao () ;

}
/x K

void
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collect__common_ send (void)

{

void
minha_ funcao (void)
{
static uint8_t seqno;
struct {
uint8__t seqno;
uint8_t for_alignment;
struct collect__view_ data_ msg msg;
} msg;
/* struct collect_mneighbor *n; x/
uintl6_t parent_etx;
uintl6_t rtmetric;
uintl6_t num_ neighbors;
uintl6_t beacon_interval;
rpl__parent_t xpreferred__parent ;
rimeaddr_t parent;

rpl_dag_t xdag;

if (client_conn == NULL) {
/* Not setup yet =/
return ;
}
memset(&msg, 0, sizeof (msg));
seqno-++;
if (seqno = 0) {
/* Wrap to 128 to identify restarts =/
seqno = 128;
}

msg.seqno = seqno;

rimeaddr_copy(&parent , &rimeaddr_null);

parent_ectx = 0;

/* Let’s suppose we have only one instance x/
dag = rpl_get_any_dag();
if (dag != NULL) {
preferred__parent = dag—>preferred__parent;
if (preferred__parent != NULL) {
uip_ds6_nbr_t *nbr;
nbr = uip_ds6_nbr_lookup(&preferred__parent —>addr) ;
if (nbr != NULL) {
/* Use parts of the IPv6 address as the parent address, in reversed
byte order. x/
parent . u8 [RIMEADDR, SIZE — 1] = nbr—>ipaddr.u8[sizeof (uip_ipaddr_t)
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parent .u8 [RIMEADDR_SIZE — 2] = nbr—>ipaddr.u8[sizeof (uip_ipaddr_t)
- 1];
parent__etx = neighbor_info_get__metric ((rimeaddr_t =) &nbr—>lladdr)
/ 2;
}
¥
rtmetric = dag—>rank;
beacon_interval = (uintl6_t) ((2L << dag—>instance—>dio_intcurrent) /
1000) ;
num_ neighbors = RPL,L_PARENT COUNT(dag) ;
}oelse {
rtmetric = 0;
beacon_interval = 0;
num_ neighbors = 0;
}
/* num_neighbors = collect__neighbor_list_num(&tc.neighbor_list); =/
collect__view__construct__message(&msg.msg, &parent ,
parent_etx, rtmetric,
num_ neighbors, beacon_interval);
uip__udp__packet_sendto (client__conn , &msg, sizeof(msg),
&server__ipaddr , UIP_HTONS(UDP_SERVER, PORT) ) ;
}
/* */
void

collect_common_net__init (void)
{
#if CONTIKL TARGET Z1

uartO_set__input (serial_line_input__byte);
#else

uartl_set_input (serial_line_input__byte);
#endif

serial_line__init ();
}
/* */

static void

print__local__addresses(void)
{
int i;

uint8_t state;

for (i = 0; i < UIP_DS6_ADDR_NB: i++) {
state = uip_ds6_if.addr_list[i]. state;
if (uip_ds6_if.addr_list[i].isused &&
(state = ADDR_TENTATIVE || state = ADDR_PREFERRED)) {
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PRINT6ADDR(&uip__ds6_if. addr_list[i].ipaddr);

PRINTF("\n");

/* hack to make address "final' x/

if (state = ADDR_TENTATIVE) {
uip_ds6_if.addr_list[i].state = ADDR_PREFERRED;

static void
set__global__address(void)

{

uip_ipaddr_t ipaddr;

uip_ip6addr(&ipaddr, Oxaaaa, 0, 0, 0, 0, 0, 0, 0);
uip_ds6_set__addr_iid(&ipaddr, &uip_lladdr);
uip_ ds6_addr__add(&ipaddr, 0, ADDR_AUTOCONF) ;

/* set server address x/
uip_ip6addr(&server_ipaddr, Oxaaaa, 0, 0, 0, 0, 0, 0, 1);

}
/x f
PROCESS_THREAD( udp_ client__process, ev, data)

{

static struct etimer periodic;

static struct ctimer backoff_timer;

PROCESS_BEGIN() ;
SENSORS_ACTIVATE( button_sensor); //activate right button sensor. Used to
start an attack

PROCESS_PAUSE() ;

set__global__address () ;

PRINTF("UDP client process started\n");

print__local__addresses () ;

/* mew connection with remote host x*/

client__conn = udp_new (NULL, UIP_HTONS(UDP_SERVER PORT), NULL);
udp__bind (client__conn , UIP_HTONS(UDP_CLIENT PORT) ) ;
PRINTF (" Created a connection with the server ");

PRINT6ADDR(&client__conn—>ripaddr);
PRINTF(" local/remote port %u/%u\n",
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}
/

UIP_HTONS( client__conn—>lport), UIP_HTONS(client__conn—>rport));

etimer_set(&periodic, normallnterval s CLOCK SECOND); //set an event
timer
while (1) {

PROCESS_YIELD () :

if (etimer__expired(&periodic)) { //Check if an event timer has expired.

etimer_reset(&periodic); //Reset an event timer with the same
interval as was previously set

ctimer_set(&backoff timer, (random_rand() % (normallnterval x
CLOCK_SECOND) ) , send__packet, NULL); //This function is used to set a
callback timer for a time sometime in the future. When the callback
timer (backoff timer) expires ((random rand() % (normallnterval =
CLOCK_SECOND) ) is the interval before de timer expires), the callback
function (send_ packet) will be called with ptr (NULL) as argument.

}

if (ev = tecpip_event) {
tepip__handler () ;

}

else if (ev = sensors_event && data = &button_sensor) {
PRINTF( "SISTEMA: Iniciando Ataque\n");
normallnterval=attackInterval;
etimer_set(&periodic, normallnterval s CLOCK_SECOND) ;

PROCESS_END() ;
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Além da simulagao apresentada no capitulo 4, duas outras foram desenvolvidas.

Seus resultados estao a seguir:
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Figura 37 — Execugdo 2 - Cenario 1: Light 2 antes e durante o ataque
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Figura 38 — Execugdo 2 - Cenario 2: Battery Voltage antes e durante o ataque
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Figura 41 — Execugao 2 - Cenario 3: Battery Voltage antes e durante o ataque
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(b) Light 2 - durante o ataque

Figura 46 — Execugdo 2 - Cenario 4: Light 2 antes e durante o ataque
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Figura 47 — Execugao 2 - Cenario 5: Battery Voltage antes e durante o ataque
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Figura 48 — Execugao 2 - Cenario 5: Light 1 antes e durante o ataque
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(b) Light 2 - durante o ataque

Figura 49 — Execugdo 2 - Cenario 5: Light 2 antes e durante o ataque
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Figura 53 — Execugdo 3 - Cenario 2: Battery Voltage antes e durante o ataque
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Figura 57 — Execugao 3 - Cenario 3: Light 1 antes e durante o ataque
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(b) Light 2 - durante o ataque

Figura 58 — Execugdo 3 - Cenario 3: Light 2 antes e durante o ataque
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(a) Battery Voltage - antes do ataque

Figura 59 — Execugao 3 - Cenario 4: Battery Voltage antes e durante o ataque
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APENDICE B. Simulagdes extras dos cendrios utilizados
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Figura 60 — Execugao 3 - Cenario 4: Light 1 antes e durante o ataque

(b) Light 2 - durante o ataque

Figura 61 — Execugdo 3 - Cenario 4: Light 2 antes e durante o ataque
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(a) Battery Voltage - antes do ataque

Figura 62 — Execugao 3 - Cenario 5: Battery Voltage antes e durante o ataque
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APENDICE B. Simulagdes extras dos cendrios utilizados
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(a) Light 2 - antes do ataque
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(b) Light 1 - durante o ataque

Figura 63 — Execugdo 3 - Cenario 5: Light 1 antes e durante o ataque
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(b) Light 2 - durante o ataque

Figura 64 — Execucdo 3 - Cendrio 5: Light 2 antes e durante o ataque





