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RESUMO

Tendo em vista a crescente demanda por dispositivos para telecomunicagdes, intensifica-se a
necessidade de um ambiente de radiofrequéncia livre de interferéncias indesejadas. Neste
Projeto Final de Curso ¢ proposto a elaboracdo de um sistema capaz de identificar e localizar
interferéncias de radiofrequéncia (RF) utilizando um radio definido por software (SDR) de
baixo custo. O objetivo ¢ desenvolver uma solucdo vidvel, acessivel e eficiente, capaz de
identificar fontes de interferéncias de maneira precisa, auxiliando na preservacao da qualidade
e integridade dos servigos de comunicag¢do. Sdo explorados conceitos tedricos de andlise
espectral e detec¢do de energia, bem como suas implementagdes em SDRs de baixo custo,
abordando também suas limitagdes e potenciais aplicagdes em ambientes reais. Os resultados
obtidos demostram a eficacia da técnica em ambientes controlados e praticos. Por fim, o projeto
proposto oferece uma alternativa economicamente vidvel para o monitoramento de

interferéncias em redes sem fio, com possiveis aplicagdes em contextos comerciais e industriais.

Palavras-chave: Interferéncia de RF; SDR; Deteccao de energia; Sensoriamento Espectral;

Comunicag¢ao sem fio.



ABSTRACT

Considering the growing demand for telecommunications devices, the need for an interference-
free radiofrequency environment becomes increasingly essential. This Final Project proposes
the development of a system capable of identifying and locating radiofrequency (RF)
interference using a low-cost software-defined radio (SDR). The aim is to develop a viable,
accessible, and efficient solution that can accurately detect sources of interference, supporting
the preservation of communication service quality and integrity. The project explores
theoretical concepts of spectral analysis and energy detection, along with their implementation
in low-cost SDRs, while also addressing their limitations and potential applications in real-
world environments. The results demonstrate the technique’s effectiveness in both controlled
and practical settings. The study concludes that the proposed project offers a cost-effective
alternative for interference monitoring in wireless networks, with potential applications in

commercial and industrial contexts.

Keywords: RF Interference; SDR; Energy Detection; Spectrum Sensing; Wireless

Communication.
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CAPITULO 1

CONCEITOS INTRODUTORIOS

1.1 INTRODUCAO

As telecomunicagdes tém sido uma for¢a motriz na evolugdo da sociedade. Sendo ainda
uma narrativa continua, a histéria das telecomunicagdes tem se mostrado fascinante e cheia de
descobertas tecnologicas que estdo mudando completamente a forma de interagdo em escala

global.

Sendo crucial na conectividade e no progresso social, o avango da tecnologias e a
proliferagdo de dispositivos inteligentes levaram a um aumento exponencial na troca de

informagdes (2). Contudo, com novas tecnologias, surgem também novos desafios.

Com o aumento do uso do espectro eletromagnético, ha a necessidade de
regulamentac¢ao e controle das faixas de frequéncia. A Agéncia Nacional de Telecomunicagdes
(ANATEL) ¢ o 6rgdo regulador responsavel por controlar o setor de telecomunicagdes em

territorio nacional, fiscalizando, normatizando ¢ intermediando conflitos (3).

O ambiente de radiofrequéncia (RF), por exemplo, esta cada vez mais complexo devido
ao seu crescente uso por dispositivos sem fio, como smartphones, laptops, tablets, TVs, radios,
satélites e tecnologias como 5G, que entregam mais velocidade de conexdo, e Internet das

Coisas (Iot), que conectam uma série de dispositivos a internet (4).

Se tratando de novas tecnologias, o0 Wi-fi 7, também conhecido como IEEE 802.11be
Extremely High Throughput (EHT), tem se mostrado promissor no mercado atual. Atuando em
trés bandas diferentes (2.4 GHz, 5 GHz ¢ 6 GHz), consegue aproveitar ainda mais o espectro
eletromagnético de RF. Além disso, apresenta uma largura de banda ultra larga de 320 MHz,
utiliza modulagdo 4096-QAM, adota as tecnologias Multi-RU (Resource Unit - Unidade de
Recurso) e Multi-Link, resultando em velocidades 4.8 vezes superiores ao Wi-Fi 6 e 13 vezes

mais rapidas do que o Wi-Fi 5 (5).

Nao obstante aos avangos atuais, ainda ha previsdes de tecnologias iminentes, como € o
caso da implementagao do 6G (6). A UIT (Unido Internacional de Telecomunicagdes), liderada

pela ONU (Organizagdo das Nagdes Unidas), planeja definir a visdo do 6G até 2025 (6). O
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3GPP (Projeto de Parceria de 3* Gerag¢do), um consdrcio internacional de empresas do setor de

telecomunicagdes, deve definir as métricas para seu funcionamento até 2027 (6).

Nesse contexto, cujas tecnologias estdo cada vez mais presentes, problemas de
transmissdo de dados podem acarretar danos significativos a comunicagdo e a
interconectividade das pessoas e de objetos inteligentes. Sendo assim, as interferéncias de RF
devem ser levadas em consideragdo. Simplificadamente, as interferéncias sao alteragdes nos
sinais transmitidos devido a outro sinal externo dentro da mesma banda de transmissdo. Um
dos parametros fundamentais para monitorar a qualidade do sinal recebido ¢ a relagdo sinal-
ruido-interferéncia (SNRI). Esse parametro representa a relacdo entre a poténcia do sinal
desejado, captado pelo receptor, e a soma da poténcia do ruido com a poténcia dos sinais
interferentes. Uma ligeira reducao em alguns decibéis da SNRI pode resultar em drésticas falhas

nas redes de comunicagao (7).

Sistemas de TV digital brasileiros operam em uma larga faixa de frequéncia. A VHF
(Very High Frequency) opera de 54 MHz a 88MHz e 174 Mhz a 216 MHz. J4 a UHF (Ultra-
high Frequency) funciona de 470 a 689 MHz (8). Interferéncias, embora causadas por diversos
fatores, podem ser decisivas na qualidade transmissdo e na QoS (Quality of Service - Qualidade
de Servigo) oferecida aos clientes (8), podendo, inclusive, gerar prejuizos as emissoras devido

ao descumprimento de contratos com anunciantes.

Se tratando de 5G, quando essa tecnologia comegou a ser propagada e utilizada no Brasil
com sua faixa principal, a standlone, na frequéncia de 3,5 GHz, causou interferéncias no servigo
de TV aberta por satélite, que usava a banda C (9). Para solucionar esse problema, foi preciso
inicializar um processo de migracao de faixa, visto que emissoras licenciadas estavam tendo

problemas de transmissao (10).

A Tecnologia GPS (Global Positioning System) opera em diversas frequéncias no
Brasil, sendo as principais L1(1575.42 MHz), L2 (1227.60 MHz) e L5 (1176.45 MHz). Os
sinais de GPS quando sofrem algum tipo de interferéncia, podem ser extremamente

prejudicados, interferindo em suas aplicagoes.

Os tratores autdbnomos sdo exemplos de equipamentos que podem ser prejudicados por
interferéncias. Esses, sao inovagdes tecnoldgicas que utilizam do sinal GPS e outras tecnologias
para realizar tarefas agricolas como se locomover, ajustar a velocidade e evitar obstaculos. O

sinal GPS fornece precisamente os dados de localizacdo para que eles possam realizar suas
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atividades no campo. Sendo assim, qualquer problema de interferéncia nesse sinal pode gerar

ao trator erros de navegacao, prejudicando toda sua operacao (11).

Evitar interferéncias indesejadas em sinais de transmissdo € assegurar integridade do
sinal captado pelo receptor, o que aumenta a confiabilidade. E evitar custos indesejados de
operacao por falhas de equipamentos e ¢ garantir conformidade com as normas. Apesar disso,
¢ preciso diferenciar a intengdo ¢ a finalidade de um interferidor. Existem interferéncias que
apesar de serem intencionais servem para seguranca. Por exemplo, na posse do atual presidente
Luis Inacio Lula da Silva, em 2023, a Policia Federal utilizou de uma arma anti-drones
maliciosos. Essa arma gera um sinal interferente na frequéncia de comunicagdo do dispositivo
aéreo, inviabilizando a sua comunicagao. Na ocasido, um drone foi interceptado, demostrando

a eficacia de interferidores na seguranca do presidente e toda a sua equipe (12).

Em contrapartida, uma interferéncia intencional maliciosa além de ser contra a lei, pode
gerar graves consequéncias na seguranga de cargas e pessoas também. Um interferidor
malicioso pode ser capaz de bloquear sinais GPS e outros sinais de comunica¢do em veiculos
de transportes de cargas valiosas, por exemplo. Sendo assim, tais veiculos, ao serem
interceptados por um interferidor, ficariam incomunicéveis e irrastreaveis. Isso facilitaria a

operacgdo de criminosos no assalto as cargas (12).

Dessa maneira, um monitoramento de interferéncia eficaz ¢ capaz de assegurar até
mesmo a seguranca de individuos. Por isso, desenvolver um bom sistema de monitoramento se

mostra essencial atualmente.

Apesar disso, ha poucos sistemas de monitoramento de interferéncia disponiveis, e os
existentes geralmente utilizam equipamentos caros e especialmente desenvolvidos. Como
resultado, o nimero de receptores de monitoramento ¢ insuficiente para uma cobertura eficaz.
Um sistema de monitoramento ideal deve ser capaz de sensoriar uma ampla faixa de frequéncia
com alta sensibilidade e baixo custo, permitindo a avaliagdo de grandes areas geograficas de

forma mais acessivel (13).

Um exemplo de identificador de interferéncia presente no mercado atual ¢ o R&S
MNT100 RF da empresa Rohde&Schwarz®. Esse aparelho é capaz de fazer a andlise do
espectro eletromagnético de 600 MHz a 6 GHz e identificar automaticamente, através de sua
antena radiogoniométrica (HE400CEL), transmissores indesejados (14). Contudo, um

equipamento de tal nivel de operacgao ¢ extremamente caro e especializado, o que além de exigir
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um desembolso alto, exige mao de obra qualificada para operar, fazer as manutengdes e toda a

logistica de transporte.

Considerando a necessidade do mercado por equipamentos eficazes na identificagao de
interferéncias, com custos reduzidos de implementacao e facilidade de uso, este trabalho propde
o desenvolvimento de um sistema para identificacdo e localizagdo de interferéncias de RF. O
sistema utiliza SDR de baixo custo e aplica conceitos de analise espectral e detec¢ao de energia,

oferecendo uma alternativa acessivel e eficaz para atender a essa demanda.

1.2 PROBLEMATIZACAO

A interferéncia em sinais de telecomunicac¢des pode causar uma série de prejuizos, tanto
na comunica¢do quanto no ambito financeiro. Na comunicacdo, a interferéncia pode gerar
ruidos, distor¢des e interrupgdes nas chamadas, reduzindo a qualidade da experiéncia do usuario
e comprometendo a eficiéncia das operagdes. Financeiramente, a perda de clientes, a
diminui¢do da produtividade e os custos com manutencdo e reparos podem gerar grandes

prejuizos para as empresas de telecomunicagdes (13).

Outra preocupagdo ¢ a procedéncia dessas interferéncias, muitas vezes de carater ilegal
(15, 16), sendo ndo apenas prejudiciais aos sistemas de comunicagdo, mas também utilizadas
como meios ilicitos para interromper comunicagdes com o intuito de cometer crimes, como

furtos e ataques cibernéticos, entre outros.

Detectar essas interferéncias ¢ fundamental para garantir a seguranca, a qualidade do
servico e evitar prejuizos. Através da identificac¢do precisa das fontes de interferéncia, ¢ possivel
tomar medidas corretivas para eliminé-las, como ajustar a frequéncia de operagdao, melhorar a
blindagem dos equipamentos, realocar antenas ou, quando necessario, acionar Orgaos
fiscalizadores do espectro eletromagnético. No entanto, os equipamentos comerciais destinados
a essa finalidade geralmente sdo caros e de operagdo complexa, exigindo profissionais
altamente qualificados para sua configuracdo e manutengdo. Essa elevada complexidade e o
alto custo podem limitar o acesso a esse tipo de tecnologia para muitas empresas, especialmente

as de menor porte.

Considerando essa necessidade, este projeto final de curso propde explorar o uso de
SDRs de baixo custo para reduzir os gastos com a implementagao de detectores de interferéncia
de RF e ampliar seu acesso, abordando um desafio nas indistrias de telecomunicacdes. A

solucdo proposta também visa facilitar a analise do espectro eletromagnético em RF, utilizando
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conceitos de sensoriamento espectral para tornar o equipamento mais acessivel e utilizdvel por

operadores ndo especializados.

1.3 TEMA DO PROJETO

Este projeto final de curso tem como tema o desenvolvimento de um sistema para
identificacdo e localizagao de interferéncias de RF utilizando radio definido por software de
baixo custo, com foco na aplicacdo de andlise espectral faixa larga e detec¢do de energia,
visando oferecer uma solugdo eficaz e acessivel para a demanda do mercado por equipamentos

que identifiquem interferéncias de maneira econdmica e de facil utilizagao.

1.4 OBJETIVOS

1.4.1 OBJETIVOS GERAIS

Este PFC tem como objetivo viabilizar, por meio de estudos teodricos e simulagdes
computacionais, o desenvolvimento de um sistema de identificacdo e localizagdo de
interferéncia de RF de baixo custo e facil operagdo, utilizando a tecnologia de radio definido

por software.

1.4.2 OBJETIVOS ESPECIFICOS
Os objetivos especificos deste estudo estdao associados aos requisitos do projeto, assim como

as fases implementadas. No PFC1, de carater mais tedrico, as atividades realizadas foram:

a) Estudos dos conceitos basicos do espectro eletromagnético;

b) Estudo sobre conceitos basicos de sistemas de comunicagdo digital e sensoriamento do
espectro eletromagnético;

c¢) Compreensdo do conceito e das diferentes técnicas de interferéncia intencional
(jamming);

d) Estudo sobre diferentes equipamentos de deteccdo de interferéncias bem como suas
aplicagdes e especificagoes;

e) Estudo os equipamentos de SDR para implementagdo do projeto, levando em conta
custo, desempenho e operacao;

f) Selegao da plataforma de SDR mais adequada para o projeto.
Por outro lado, no PFC2 as atividades propostas sdo:

a) Implementar um gerador de interferéncia intencional usando o software GNU Radio®

e um SDR.
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b) Testar o gerador de interferéncia utilizando um analisador de espectro comercial.

c) Desenvolver um analisador de espectro de baixo custo utilizando SDR, com frequéncia
central e banda configuraveis. O software a ser utilizado sera o Matlab®, com o auxilio
de uma ferramenta interna chamada GUIDE.

d) Incorporar ao analisador espectral um sistema de monitoramento de energia em uma
faixa espectral configuravel.

e) Definir e implementar no sistema de monitoramento de energia um método grafico e/ou
sonoro para possibilitar a detec¢ao de aumento ou diminui¢do de nivel de sinal.

f) Testar em laboratdrio a solugdo proposta, visando verificar sua eficacia em indicar a
direcdo de emissdo do sinal interferente, comparando o resultado obtido com aquele de

um analisador de espectro comercial

1.5 JUSTIFICATICAS

Esse projeto final de curso visa implementar técnicas de processamento digital de sinais
e conceitos de sensoriamento do espectro com o objetivo de detectar e localizar diferentes fontes
de interferéncia de RF em sistemas de comunicagdo sem fio, possibilitando a ado¢ao de medidas
eficazes para mitigar seus efeitos. Fazendo-se o uso de um SDR de baixo custo, essa pesquisa
se torna acessivel e aplicdvel em diversos cendrios, desde redes domésticas até grandes

infraestruturas de telecomunicagoes.

Portanto, esse trabalho justifica-se pela relevancia para a area de telecomunicacdes e seu
potencial contribuicdo para melhorar servicos de comunicacdo sem fio. Além disso, os
resultados obtidos nesse projeto poderdo servir de amparo e base para o desenvolvimento de

novas técnicas e tecnologias nesse campo de pesquisa.
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CAPITULO 2

REFERENCIAL TEORICO

Esse capitulo tem por finalidade abordar conceitos tedricos necessarios ao
desenvolvimento do PFC. Os principais topicos de estudo serdo: sistemas de comunicacao
digital, interferéncias em sistemas de comunicagdo, deteccdo de interferéncia, sensoriamento e

analise espectral, e radio definido por software.

2.1 SISTEMAS DE COMUNICACAO DIGITAL

Um sistema de comunicacao digital ¢ composto por equipamentos responsaveis pela
transmissao e recepgao de sinais digitais. Para garantir uma comunicagdo confiavel e segura,
esse tipo de sistema converte dados binarios em formas de onda adequadas para transmissao
através de um canal de comunica¢do, em um processo conhecido como modulagdo digital.
Existem diversos tipos de modulacao digital, destacando-se o chaveamento de fase da portadora
(PSK - Phase Shift Keying), o chaveamento de amplitude (ASK - Amplitude Shift Keying) e o
chaveamento de frequéncia (FSK - Frequency Shift Keying), além de combinacdes entre eles.
Exemplos praticos incluem as modulagcdes BPSK (Binary Phase Shift Keying), QPSK
(Quadrature Phase Shift Keying), M-ary-PSK (M-ray Phase Shift Keying), M-ary-QAM (M-
ray Quadrature Amplitude Modulation) e M-ary-FSK (M-ray Frequency Shift Keying) (17).

Para compreender os principios basicos de sistemas de comunicacdo digital,
especialmente em cenarios com interferéncia de RF, serd abordado no estudo tedrico a

modulagao BPSK, uma das mais simples e robustas.

2.1.1 MODULACAO BPSK

A modulagdo BPSK ¢ um modelo binario de modulagdo cujas informagdes sdo
transmitidas por meio da variacdo da fase da onda portadora (17). A duragdo de simbolo (7) ¢
exatamente o tempo de um bit (T, ). Seus simbolos bindrios tém as formas de onda

representadas pela Equacao 1 (18).
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p
s1(t) = %cos(anct)
«’ b
s,(t) = — ’%cos (2nf.t)
\ b

, C . , A 1
onde E}, ¢ a energia média de bit e f, € a frequéncia da portadora ( fe =n. T—). Sendo n, um
b

si(t) = 4 (1

numero inteiro, ou seja, no intervalo do tempo de bit T}, ocorrem n, ciclos da portadora. A
Figura 1 apresenta um exemplo de um sinal modulado BPSK, no dominio do tempo, para uma

sequéncia de bits de dados de entrada.

Figura 1 - Sinal BPSK no dominio do tempo.

1
Bits de
dados
0 t
1 Fasel Fase?2 Fase 1 Fase 2
Sinal
BpsK d
-1
Fonte: (17)

Observa-se, pela Figura 1, que os simbolos t€ém o mesmo modulo, porém com fase
invertida. Isso se explica pelo fato de o sinal ser antipodal, caracteristico de um sinal BPSK.
Além disso, a relacdo entre a poténcia média de transmissao ou recepgdo com a energia média
de bit na transmissao ou recepcao ¢ dado por

p= b 2
2.1.1.1 Funcao-base e Constelacao do Sistema BPSK

Existe apenas uma fun¢ao base para esse tipo de modulagao, visto que ¢ antipodal. Sua

energia unitaria ¢ dada como

s;(t 2
0, = \}(E_)=\/T:bc052nfct,0StSTb. 3)
b
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Desse modo, observa-se que os coeficientes Sq1 S12 das formas de onda s4(t) e s,(t)
valem +,/Ep e —/ E}, , respectivamente. Reescrevendo, tem-se

51 =5110:(D) = \/E_b¢1(t)
si(t) 0<t<Ty 4)

Sz = 51201 (1) = —/Ep@1(D)
A partir dessa equagao € possivel construir o espago de sinais, ou constelagdo, desse tipo

de modulac¢ao, que pode ser observado pela Figura 2.

Figura 2 - Espaco de sinais (Constelacio) da modula¢io BPSK.
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® ' o
— 0 . *9,
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Fonte: (17)

2.1.1.2 Densidade espectral de poténcia e Eficiéncia espectral para modulacio BPSK

A Densidade Espectral de Poténcia (DEP) para um sinal BPSK ¢ dada por (18)

L By By
S5(0) = 71S5(f = £ + S5(f + ] = o sinc? [(f = fTy] + - sin?[(f + 7], )

onde S ¢ a Densidade espectral do sinal BPSK em banda base. O esbogo teérico da DEP de

um sinal BPSK esta representado pela Figura 3.

Figura 3 - DEP teorica (BPSK).

Fonte: (17).
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A largura do l6bulo central ¢ de 2R, onde R}, ¢ a taxa de bits. Considerando o 16bulo

central como banda, a eficiéncia espectral para esse tipo de modulagdo pode ser calculada como

Ry _ Ry _ Ry _ . PIY ©
- 2 - - Y )
B /1, 2R, Hz

p:

onde B representa a banda ocupada pelo sinal transmitido.

2.1.1.3 Probabilidades de erro na modulacao BPSK
Devido a ser uma sinaliza¢do antipodal, a probabilidades de erro de bit (BER —
Bit Error Rate) e a probabilidade de erro de simbolo (P,) sdo iguais em um canal AWGN

(Additive White Gaussian Noise - Ruido Branco Gaussiano Aditivo), sendo calculadas como

(18)

P—BER—I Ep 7
. = BER =3 erfe| |22 ) ™)

onde N, representa a densidade espectral de poténcia do ruido térmico no receptor dada em
watts/Hz.

A modulagao BPSK ¢ uma das mais robustas entre todas as modulagdes existentes; no
entanto, em um cenario com interferéncia adicional ao ruido, a probabilidade de erro calculada

pela Equagdo 7 torna-se
1 Ep

P, = BER = = erf ,
A 5 erfe No e

(8)

onde J ¢ a densidade espectral de poténcia média do sinal interferente na banda, também dada

em watts/Hz.

Dependendo da intensidade da poténcia interferente na banda de operacao do sinal
BPSK, a comunica¢do pode sofrer uma degradacao significativa. Para exemplificar essa queda
de desempenho, a Figura 6 apresenta curvas de desempenho para o BPSK operando sem
interferéncia e com interferéncia em funcao de E,/N,. Para geragcdo da curva de desempenho
BPSK sem interferéncia (curva azul) foi utilizada a Equagdo 7; para geragdo da curva de
desempenho em um cendrio com interferéncia (curva vermelha) utilizou-se a Equagao 8,
considerando a energia média de bit igual a 1 joule e densidade de poténcia interferente igual a
0,1 watts/Hz, que simula um cendrio no qual o sinal interferente tem poténcia dez vezes menor

que aquela do sinal BPSK em sua banda de operacao.
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Analisando a Figura 4, ¢ possivel perceber que, em um ambiente com interferéncia
(linha vermelha), ocorre um aumento na BER para qualquer valor de SNR (E, /N, - Relagao
Sinal-Ruido), em comparacdo ao desempenho sem interferéncia (linha azul). Esse aumento
torna-se mais significativo com o crescimento da SNR, uma vez que, para altos valores de SNR,
apesar de a intensidade do ruido térmico ser baixa, a interferéncia externa afeta o sinal BPSK

com a mesma densidade espectral de poténcia (0,1 watts/Hz).

Figura 4 - Curva de probabilidade de erro com e sem interferéncia.
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Fonte: o autor.

Portanto, detectar interferéncias € crucial porque ela aumenta a BER, degrada a
qualidade do sinal e reduz a capacidade de comunicagdo. Se esse efeito ndo for mitigado, o
sistema precisaria de uma poténcia de sinal muito maior para atingir a mesma qualidade, o que
tornaria a transmissao invidvel, ineficiente e de pouca qualidade. Em ambientes reais, onde
dispositivos podem compartilhar o mesmo espectro de frequéncia, entender e mitigar

interferéncias se faz fundamental.

2.2 INTERFERENCIA EM SISTEMAS DE TELECOMUNICACOES

Com o crescente avanco das tecnologias de transmissdo de informacdo na area de
telecomunicagdes, a interferéncia ¢ um dos mais significativos problemas enfrentados nessa
area. Ela pode ser definida como um sinal intruso, indesejado, dentro da faixa de operagao de

um determinado sistema de comunicag¢do, ou seja, na regido do espectro onde esta comunicacio
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estd ocorrendo (17, 19). E preciso destacar que interferéncias indesejadas, também ocorrem em

sistemas analdgicos, contudo esses sistemas nao serdo abordados no presente trabalho.

Um parametro que precisa ser levado em conta em sistemas de telecomunicagao ¢ a sua
qualidade. A qualidade de um sistema de comunicacao esté ligada a relacdo entre a poténcia de
sinal desejado e a poténcia de ruido somada a interferéncias (SINR) captada no receptor dentro
da banda de transmissao (19). Independentemente do tipo de interferéncia, haverd uma redugao
dessa relacdo, o que levara a uma degradagdo na qualidade de comunicagdo (19). A Figura 5
ilustra esse processo de interferéncia, na qual um receptor primario ¢ prejudicado devido a

sinais de outros aparelhos ao redor.

Figura 5 - Ilustracao do processo de interferéncia em sistemas de telecomunicacdoes.
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Fonte: (19).

A fim de simplificagdo, as interferéncias podem ser separadas em 3 tipos: interferéncias

elétricas, de intermodulacao e de radiofrequéncia.

2.2.1 INTERFERENCIA ELETRICA

Na maioria das vezes sdo causadas por falhas ou problemas de manuten¢do em algum
dispositivo elétrico-eletronico ou até mesmo causas naturais como descargas elétricas. Esse tipo
de interferéncia ¢ mais facil de ser solucionado. Além do mais, equipamentos que costumam

causar esse tipo de interferéncia, ndo sdo concebidos para serem fontes de RF (19). Existem,
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basicamente, trés tipos de interferéncias elétricas: os ruidos gerados por sistemas elétricos,

ruidos gerados por sistemas eletronicos e a interferéncia de fontes naturais (19).

2.2.2 INTERMODULACAO

A interferéncia por intermodula¢do ocorre quando duas ou mais componentes de sinal
interagem em sistemas nao lineares, como um amplificador de poténcia, resultando na criagao
de sinais adicionais que podem interferir nos sinais originais. Se difere da interferéncia de
radiofrequéncia, pois € oriundo de um problema dentro da propria rede de comunicagdo, € nao

de uma outra fonte externa (19).

2.2.3 INTERFERENCIA DE RADIOFREQUENCIA

Sinais de radiofrequéncia na mesma frequéncia do sistema interferido ou em frequéncias
proximas causam esse tipo de interferéncia. Sinais com poténcias muito elevadas proximos a
sinais de telecomunica¢des, podem afeta-lo, degradando e diminuindo a qualidade da

comunicacao (19). Esses tipos de interferéncias podem ser intencionais ou nao intencionais.

As interferéncias ndo intencionais sdo aquelas que geralmente estdo associadas a falha
na construcdo dos equipamentos € que inserem no espectro algum tipo de energia
eletromagnética que nao deveria estar ali. Em contrapartida, a interferéncias intencionais,
também conhecidas como bloqueio ou jamming, sdo originadas propositalmente, com o
objetivo de inviabilizar o estabelecimento de enlaces de comunicacdo em frequéncias

especificas. Os proximos topicos explicardo os principais tipos de bloqueio.

2.2.3.1 Bloqueio com ruido (Noise Jamming)

Esse tipo de bloqueio esta ligado a degradagao de um sistema de comunicagao especifico
através de um sinal de ruido branco aleatorio. Ha a insercdo desse ruido dentro da banda captada
pelo receptor do sistema interferido. A Figura 6 ilustra um sinal de ruido branco AWG, bem
como um exemplo em diagrama de blocos de um bloqueador desse tipo. O sinal interferente,
neste caso, ¢ gerado por um gerador de ruido artificial em banda base, seguido por um filtro
com largura de banda configuravel. Em seguida, o sinal ¢ transladado para a banda passante

utilizando um oscilador ajustavel, amplificado e direcionado para a antena de transmissao (19).
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Figura 6 - Representacio de um Ruido branco (esquerda) e de um bloqueador
por ruido (direita).
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Fonte: (19).

O bloqueio com ruido pode ser realizado de trés formas se considerado a ocupacao de
banda do sinal no espectro eletromagnético: bloqueio com ruido em banda larga, em parte da

banda e em banda estreita.

2.2.3.2 Bloqueio com ruido em banda larga (BBN - Broadband Noise Jamming)

Nesse tipo de bloqueio, o sinal de bloqueio ¢ irradiado em todo o espectro de
comunicac¢do de interesse, cobrindo assim, varias frequéncias e canais. Devido a isso, esse sinal
pode até¢ mesmo interferir em outros sistemas que nao se deseja interferir (19, 20). A Figura 7

ilustra o espectro de um bloqueio BBN.

Figura 7 - BBN: espectro do bloqueio.
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Fonte: (19).

Devido ao espalhamento do sinal de bloqueio, o valor da densidade espectral de poténcia
¢ baixo se comparado com outros tipos de sinais de bloqueio com ruido. Visto que a poténcia
interferente estd espalhada em uma ampla faixa espectral, a densidade de poténcia observada

pelo alvo pode ser insuficiente para interromper sua operagao (19).

2.2.3.3 Bloqueio com ruido em parte da banda (PBN - Partial - Band Noise Jamming)
O bloqueio PBN envolve a transmissdo de um sinal de interferéncia em uma parte da

banda de frequéncia do sistema de comunicagdo alvo. O sinal ¢ inserido em multiplos canais
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do espectro e esses canais podem ser continuos ou alternados. A Figura 8 mostra esses sinais

para os dois tipos de canais.

Figura 8 - Espectro PBN em canais continuos (a) e canais alternados (b).
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Se comparado ao BBN, o modelo PNB aumenta a densidade espectral de poténcia
interferente para uma mesma poténcia transmitida, o que interferira e prejudicara mais o sistema

a ser interferido, caso ele opere em um dos canais interferidos.

2.2.3.4 Bloqueio com ruido em banda estreita (NBN - Narrow-Band Noise Jamming)
Nessa técnica, o sinal de bloqueio afeta somente uma faixa estreita da banda de
frequéncia de um sistema de comunicag¢ao, ou seja, apenas um canal. O espectro NBN pode ser

visto pela Figura 9.

Figura 9 - Espectro do NBN.
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Se comparado aos outros dois modelos de bloqueio de ruido, esse ¢ o que apresenta o
maior valor de densidade espectral de poténcia justamente por ter uma largura de banda estreita
do sinal de bloqueio. Essa caracteristica ¢ importante pois prejudica e degrada ainda mais o
sinal a ser interferido quando este se encontra na largura de frequéncia especifica em que o

bloqueador est4 atuando.
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2.2.3.5 Bloqueio por tom (7Tone Jamming)

Esse tipo de bloqueio envolve a transmissdo de um ou mais tons colocados
especificamente em valores de frequéncias programados. A posi¢do espectral e quantidade de
tons inseridos influenciardo no desempenho desse tipo de bloqueio. Sendo assim, um tom ¢ um
sinal de largura de banda extremamente estreita. Essa técnica pode ser implementada com tons
simples ou multiplos tons. A Figura 10 mostra um bloqueio por tom no dominio do tempo € um
exemplo de um bloqueador do tipo tom. Nesse caso, varios tons de diferentes frequéncias sao

somados, amplificados e direcionados para a antena de transmissao.

Figura 10 - Sinal de bloqueio tipo tom e um bloqueador do tipo tom.

]
15l ‘\ (|
) | — Anters
1H ‘ Il [ | Oscracer Anstives
[ [{ | | H —
Il , . i
o s “‘ “‘ M | \‘ ‘ ( ‘ ‘ /T\
2 obl } ." .l | (v [ ( oA ( “ I Oxaacer Apstbve Ié: —.m} F\/
2 P
o8 A ‘ [11] oo [ ] ) Amplificador
| R /
| | .
1 .‘ BRI “\ /’
45 ‘ “‘ [V V |y Osciader Apsitbves g
Il N
2 - —
0 01 02 03 04 05 08 07 08 09 1
Tempo
Fonte: (18).

Se tratando de bloqueio de tom simples, o sinal apresenta uma Unica frequéncia no
espectro a ser interferido. Dessa forma, ¢ classificado como um tom simples de onda continua

(cw — continuous wave). Seu espectro pode ser observado pela Figura 11.

Figura 11 - Espectro do bloqueio por tom simples.
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Fonte: (18).

O bloqueio por tom simples também pode ser chamado de bloqueio pontual (spot
Jjamming). E um método de facil implementagdo, ja que é preciso apenas de um oscilador na

frequéncia desejada e um amplificador de RF.
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O bloqueio por multiplos tons, por sua vez, usa de multiplos tons de onda continua
adicionados no espectro a ser interferido, seja de forma aleatdria ou em frequéncias especificas.
Bloqueio por pente (comb jamming) ¢ o nome dado quando os tons sdo inseridos em canais

consecutivos. A Figura 12 exemplifica o espectro desse tipo de bloqueio.

Figura 12 - Espectro do bloqueio por multiplos tons.

Pt ttrtr

Sinais de tom distribuidos de forma aleatéria

Amplitude

Frequéncia

Fonte: (18).

Se comparado a técnica de bloqueio por tons simples, essa técnica consegue aumentar
a probabilidade de se atingir a condi¢cdo de bloqueio caso ndo se conhega o canal alvo. Todavia,
sua implementacao requer uma maior complexidade, visto que o bloqueador precisara de mais

de um tipo de osciladores de frequéncia para gerar o sinal.

2.2.3.6 Bloqueio por Varredura (Swept Jamming)

E uma técnica de interferéncia que consiste em deslocar toda a poténcia de um
bloqueador de uma frequéncia para outra. Esse movimento, chamado varredura, interfere em
multiplas frequéncias em rapida sucessao, embora ndo em todas ao mesmo tempo. Em outras
palavras, o sinal de banda estreita ¢ varrido no tempo ao longo da banda de frequéncia de
interesse. A cada instante, apenas uma frequéncia central e a regido em sua volta estdo ocupadas
com o sinal de bloqueio (19). Como ¢ um processo dinamico e se repete ao longo da banda de
frequéncia, seus valores de largura de banda dependem do ajuste da amplitude do sinal oscilador

controlado por tensao (VCO).

2.2.3.7 Bloqueio por pulso (Pulse Jamming)

Nesse tipo de bloqueio, o sinal bloqueador ¢ inserido no espectro de frequéncia de
interesse em forma de pulsos intermitentes que tem durag¢do definida através do ciclo de
atividade do dispositivo bloqueador construido com essa técnica. A grande vantagem dessa
técnica ¢ que ela utiliza um nivel médio de poténcia menor que o das outras técnicas discutidas,

podendo ser tao eficiente quanto elas em inviabilizar a comunicacao (19).
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2.2.3.8 Bloqueio seguidor (Follower Jamming)

Essa técnica visa perturbar a comunicacdo ao acompanhar e imitar os sinais em
interesse. Consiste em monitorar os canais de comunicacdo e ajusta sua interferéncia para
coincidir com os sinais transmitidos, dificultando a deteccao e decodificagdo pelos receptores

legitimos (19, 21).

Nao existe um bloqueador perfeito, um ideal que atenda a todos as situagdes com
qualidade e desempenho o6timo. Cada situagdo exige uma andlise especifica de caso para

escolher o melhor tipo de bloqueador e o melhor método a ser adotado (22).

Nesse processo de escolha do melhor bloqueador, trés informacgdes precisam ser levadas
em conta: a frequéncia que o sistema de comunicagdo que sera interferido opera, a banda
ocupada por ele e a relagdo SNRI minima que o sistema interferido necessita para operar
adequadamente. A partir disso, a escolha da melhor técnica de bloqueio se tornara mais eficaz
e garantira que, de fato, o sinal alvo sera bloqueado. Quando nao ha todas essas informacgdes
disponiveis, uma analise mais aprofundada precisa ser feita para estimar o melhor tipo de

bloqueio, e, algumas vezes até alguns testes com diferentes bloqueadores (19).

Os conceitos teodricos sobre interferéncias abordados nesta secao serdo utilizados para

viabilizar a implementagdo de um sistema interferidor em SDR.

2.3 MODO CONVENCIONAL DE DETECCAO DE INTERFERENCIAS

Grandes empresas de telecomunicagdes utilizam equipamentos sofisticados e caros para
a detecgdo de interferéncias. Esses dispositivos sdo essenciais para garantir a integridade e a

eficiéncia das comunicacgoes.
Os equipamentos mais usuais no processo de localizagdo de interferéncias sao

. Analisadores de Espectro: Dispositivos que medem e analisam a distribuicdo de
frequéncias de sinais. Costumam ser volumosos e caros, exigindo operadores treinados
para a correta interpretagdao dos dados.

o Sistemas de Varredura de Frequéncia: Sao utilizados para detectar interferéncias em redes
de comunicacao. Esses sistemas sdo complexos e frequentemente requerem instalagao
fixa devido ao seu tamanho e peso.

. Detectores de Interferéncia de Radio Frequéncia (RF): Embora portateis, a maioria desses
equipamentos sdo pesados, caros e de dificil manuseio, sendo usados para identificar

fontes de interferéncia em ambientes industriais.
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o Antenas: S3o esséncias para a detec¢do, pois direcionam a emissdo de sinal ou
concentram a irradiacao na recep¢ao. E o equipamento intermedidrio entre o meio de

propagagao e os equipamentos de medigao.

Os principais desafios relacionados ao uso desses tipos de equipamentos sdo custo,
manuseio e treinamento (23,24). Primeiro, esses equipamentos podem custar dezenas de
milhares de reais, representando um investimento alto e significativo para qualquer empresa.
Segundo, devido ao tamanho e complexidade, o transporte e a operacao desses dispositivos sao
complicados. A logistica necessita de operadores especializados. Por fim, esses operadores
precisam de treinamento especifico para usar os equipamentos de forma eficaz, o que gera

custos adicionais.

Existem diversos equipamentos no mercado e cada um com sua especialidade baseada
na sua operacao. Como exemplo, cita-se 0 Rohde&Schwarz FSW, um analisador de espectro
de altissima performance, conhecido por sua precisdo e capacidade de analise detalhada, mas
também pelo seu alto custo e necessidade de operadores especializados (25). Outro exemplo
seria o analisador de espectro portatil, Tektronix RSA500 (26), que apesar de ser mais facil de
transportar, ainda requer conhecimento técnico avancado para operacdo. Um outro exemplo
mais sofisticado ¢ o R&S MNT100, ilustrado na Figura 13, um equipamento dedicado a
localizagao de interferéncias. Ele vem equipado com uma antena log-periodica de faixa larga
(700 MHz a 6 GHz) e incorpora tecnologia avancada de processamento espectral em tempo real

por meio de FFT (Fast Fourier Transform).

Figura 13 — Localizacao de Interferéncias com equipamento R&S MNT100.

Fonte: (25).
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De forma geral, para identificar a posicdo de um sinal interferente, o analisador de
espectro, ou um equipamento dedicado para esta finalidade, capta o sinal de interesse utilizando
uma antena altamente direcional. Esse sinal ¢ entdo processado pelo equipamento, que, por
meio de graficos de DEP, analise espectral em cascata e monitoramento de nivel, auxilia na
determinagdo da direcdo da interferéncia. A direcdo do interferente ¢ considerada como sendo
aquela em que a antena direcional apontada registra a maior poténcia captada. A Figura 14,
demonstra, de forma esquematica e simplificada, a montagem pratica para a captacdo de um

sinal interferente.

Figura 14 - Esquematico do modo usual de detec¢io de interferéncias.

|
gooo HH ||
O o
Analizador

de Espectro Antena Diretiva

Fonte: o autor.

Com base em toda a complexidade em se obter, montar e operar um sistema
identificador de interferéncia, vé-se uma necessidade no mercado de sistemas detectores de

interferéncia que sejam de baixo custo, faceis de manusear e operar.

2.4 SENSORIAMENTO DO ESPECTRO ELETROMAGNETICO

Tendo em vista os problemas ja levantados sobre o efeito da interferéncia em sistemas
de comunicacdo sem fio, se faz necessario uma boa técnica de deteccdo, a fim de mitigar o

problema.

A deteccdo de um determinando sinal em ruido pode ser formulada como um cléssico
problema de detec¢ao binaria. O detector tera que decidir entre duas possiveis hipoteses: na
primeira, hipdtese nula H, , representa um cenario livre de interferéncias. Na segunda, hipotese
H,, representa o cenario onde um jammer esta presente. A saida de uma simples antena y(t)

tem informacao suficiente para detectar o jamming em ambas as hipoteses (27). Sendo
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)

{ Hy:y(t) = n(t) Ausencia de interferéncia
Hy:y(t) = h(t)x(t) + n(t) Presenga de interferéncia’

onde y(t) é o sinal capturado, n(t) representa o ruido térmico no receptor, h(t) é o ganho ou
atenuagao no sinal devido ao canal de transmissao e x(t) representa o sinal interferente. Quando
ndo houver nenhum sinal, o sinal y(t) sera composto apenas de ruido, se ndo, sera composto

pelo sinal interferente ponderado pelo ganho ou atenuagdo do canal somado ao ruido (28).

E preciso definir um limiar de decisdo (y) e uma varidvel de decisdo (7) sobre a
ocupacgdo espectral para que se consiga realizar o processo de decisdo. A variavel T ¢ gerada
pelo processamento do sinal y(t) e ird depender da técnica que sera utilizada no processamento.
Caso T > y, considera-se que o sinal interferente esta presente. Caso contrario, o espectro €

considerado livre (28).

Existem diversas técnicas para se fazer o sensoriamento espectral. Dentre as eles, pode-
se citar a detecgdo por filtro casado, a detecgdo ciclo-estaciondria, a detec¢do por autovalores e
a técnica de deteccdo por energia (28). Neste projeto, serdo utilizados os conceitos de
sensoriamento por deteccdo de energia para auxiliar na identificacao da direcao de emissao do

sinal interferente.

2.4.1 SENSORIAMENTO ESPECTRAL USANDO DETECCAO DE ENERGIA

Esse trabalho se limitou a fazer as andlises espectrais usando a técnica de deteccao de
energia, pois ¢ uma técnica de baixa complexidade de implementagdo se comparado a outras
técnicas. E preferivel optar por esta técnica quando, por exemplo, nio se tem nenhum
conhecimento prévio do sinal de transmissdo. A deteccao da presenca ou nao do sinal ¢ feita

com base no monitoramento da energia medida no canal.

A Figura 15 mostra o diagrama em blocos para a implementagao da técnica de deteccao

de energia no dominio do tempo.

Figura 15 - Técnica de Deteccio de energia: Diagrama de Bloco no dominio do

tempo.
Filtro
Estatistica de
(1 Soma das teste Tgp
YO\ > ADC - |.] > | .
amostras

Fonte: (28).
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Observa-se que, inicialmente utiliza-se um filtro passa-faixa centralizado na frequéncia
do canal que sera utilizado na transmissdo. Esse sinal filtrado ¢ entdo convertido para
frequéncias mais baixas e ¢ digitalizado através de um conversor analdgico para digital (ADC).
As amostras geradas por esse processo passarao por um dispositivo capaz de fazer uma elevagao
quadratica, para entdo ser calculada a variavel estatistica de decisdo Tgp de acordo com a

equacao

Ten = Y YOI, (10)
i=1

cuja variavel n ¢ o numero total de amostras coletadas e y(i) representa a i-ésima amostra
digitalizada e coletada. Apds se calcular a Tgp, € realizada uma comparagdo de seu valor com

Y para que seja feito a tomada de decisdo entre as hipdteses Hy ou H;.

Na auséncia ou presencga de sinal na banda sensoriada, a variavel de decisao possuira
uma distribui¢do qui-quadrado com n graus de liberdade. Se considerar o nimero de amostras
n suficientemente grande, e utilizando o Teorema do Limite Central, a varidvel em questdo
podera ser aproximada para uma variavel aleatéria gaussiana,

(1)

{TED = N(no?2,noy) sob a hipotese H,,
Tep = N(n(o2 + 62),n(c? + 62)?) sob a Hip6tese de H,.’

onde 0,2 ¢ a variancia do sinal desejado e 0,2 é a variancia do ruido branco.

Assim, as probabilidades de falso alarme e de deteccdo podem ser resolvidas

numericamente ficando dadas respectivamente por

y — no.,
Ppy = Pr(Tgp > y|Hp) = Q <—> ) (12)

Jnog

y — (o +0—v%/)>’ 13)

V(o +oi)?

nas quais Q(*) ¢ a fungdo Q, usada para resoluc¢do de problemas envolvendo integral numéricas

Pp = Pr(Tgp > y|H,) = Q<

de area em distribui¢des gaussianas. O limiar de decisdo ¥ pode ser obtido de forma empirica,
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verificando o nivel de energia com canal livre e configurando um limiar ligeiramente superior

a esse para detectar interferéncias. Alternativamente, y pode ser calculado teoricamente por

y = 05(Q (Pra)Vn +n) , (14)

Os conceitos de sensoriamento do espectro apresentados nesta secdo serao utilizados
como suporte para a implementacdo do sistema proposto de deteccdo e localizagdo de

interferéncias de RF.

2.5 ESPECTRO DE UM SINAL DIGITALIZADO

Um conceito fundamental para o desenvolvimento do sistema proposto ¢ a andlise
espectral de um sinal digitalizado, essencial para identificar e caracterizar os sinais sob analise.
O processo para se obter o espectro de um sinal digitalizado, ou seja, analisar suas componentes

de frequéncia, precisa seguir, resumidamente, algumas etapas importantes (29).

A primeira etapa consiste na captura e digitaliza¢do do sinal de interesse, que, no nosso
caso, sera realizada por um SDR. E necessario capturar o sinal continuo em intervalos regulares
com uma frequéncia de amostragem f; adequada, conforme o Teorema de Nyquist. Segundo o
teorema, f; deve ser, no minimo, o dobro da maior frequéncia presente no sinal (fpax),

garantindo que a informacao do sinal original seja preservada nesse processo.

ApOs essa etapa, comega o pré-processamento. Nele, o sinal digitalizado pode passar
por processos como filtragem, janelamento e zero-padding para melhorar a qualidade do

espectro eletromagnético.

Dado o sinal pré-processado, ¢ preciso aplicar o célculo de transformada, seja a
Transformada Discreta de Fourier (DFT) ou a Transformada rapida de Fourier (FFT). E nessa
etapa que se obtém o espectro do sinal. Especificando a FFT, € preciso fazer essa operagdo em
N pontos nas amostras capturadas. Essa operacdo matematica ¢ importante pois ¢ nela que o
sinal no dominio do tempo ¢ convertido para o dominio da frequéncia. A expressao para esse

processo €

N-1

X[k] = z x[n] * e_jZWnk", (15)

=0

S
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onde X[k] é o coeficiente da FFT correspondente a frequéncia &, x[n] é a amostra do sinal do

.2TC
. —jiZkn ~
instante 7, e e /N""* ¢ o fator de rotacio complexa, que faz o mapeamento das amostras de

tempo para o dominio da frequéncia.

Para calcular a densidade de poténcia em cada ponto dessa FFT, ¢ preciso calcular o

modulo dos valores de FFT de acordo com a expressao

IX[k]l = VRXTKD? + I(X[K]?. (16)

A densidade espectral de poténcia serd proporcional ao quadrado da magnitude dessa

FFT, normalizada pelo nimero de pontos amostrais N, conforme

| X[k]I?

DEP[k] = 17

el == (17)
Para converter para decibéis, basta aplicar logaritmo, como em

DEP;glk] = 10 log,,(DEP|[k]). (18)

As frequéncias que correspondem aos pontos da FFT sao calculadas de acordo com

flkd = i (19)

A Figura 16 mostra, a nivel de exemplificagdo, um sinal simulado BPSK hipotético,
com frequéncia central de 200 Hz e taxa de bit de 50 bits/s, no dominio do tempo (em cima) e

a sua DEP (em baixo).



37

Figura 16 - Sinal BPSK no dominio do tempo e no dominio da frequéncia.
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Fonte: O autor.

Destaca-se que uma das funcionalidades mais importantes do sistema de localizagao de
interferéncia proposto neste trabalho ¢ a obtencdo, em tempo real, da densidade espectral de
poténcia por meio da FFT, visando oferecer uma ferramenta adicional para identificacdo e

caracterizacao de interferéncias de RF.

2.6 RADIO DEFINIDO POR SOFTWARE

Uma vez determinadas as técnicas de processamento digital de sinais a serem usadas no
sistema proposto, ¢ preciso selecionar uma plataforma de hardware capaz de comporta-las e
executa-las. Os sistemas de telecomunicagdes tradicionais utilizam hardware dedicado, com
componentes como filtros de RF e osciladores ajustados para operar em uma tnica frequéncia
fixa e especifica. Esse tipo de arquitetura, embora eficiente para certas aplicagdes, ndao ¢ a
plataforma ideal para um sistema que precisa cobrir uma faixa ampla de frequéncias, pois cada
ajuste de frequéncia ou fung¢do adicional exige modificacdes fisicas no hardware, elevando os

custos e limitando a flexibilidade (30).

Uma alternativa para tornar o acesso ao espectro mais flexivel e dinamico € o uso de
radios definidos por software (SDRs), que sdo transceptores configurdveis versateis, de baixo
custo e sao sintonizaveis até alguns giga-hertz de operagao, dependendo do modelo. Com os

SDRs, fungdes como filtragem e ajuste de frequéncia sdo realizadas por software, permitindo
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que o mesmo equipamento opere em diferentes frequéncias realizando diferentes fungdes
apenas com mudangas de cddigo. Essa flexibilidade ndo s¢ facilita a adaptagdo a novas
necessidades, mas também reduz significativamente os custos com reprojetos, ja que ajustes e

atualizagdes podem ser feitos rapidamente sem a necessidade de substituir o hardware.

Os SDRs estao sendo amplamente aplicados em diversos dominios, desde sistemas mais
basicos de radio universais de baixo custo até sistemas mais robustos e flexiveis para redes de
computadores e telecomunicagdes. Em mercados cuja interoperabilidade € um requisito
obrigatdrio, como em aplicagdes de cunho militar e de seguranca publica, a maioria dos
transceptores e estagdes base utiliza SDR. Além disso, eles também estdo sendo utilizados para
diminuir custos para operadores de telecomunicagdes. Por exemplo, a empresa China Mobile
adota 0 C-RAN, que ¢ uma estagdo base de comunicagdes moéveis que utiliza da tecnologia
SDR para fazer todo o seu processamento de dados em servidores em nuvens, facilitando
atualizagdes nas fungdes de rede. Ao mesmo tempo, a arquitetura mais simples reduz o consumo

de energia (30).

Diversos grupos de pesquisas na area de telecomunica¢des comegaram a usar os SDRs
em suas pesquisas e listas de equipamentos de ensino e pratica, pois ele diminui os custos.
Dessa forma, experimentos que antes s6 eram possiveis em laboratorios de grandes empresas e

centros tecnoldgicos, podem ser feitos em laboratorios universitarios com custos razoaveis (30).

Apesar de todas as vantagens do SDR, existem desvantagens também, como
desempenhos inferiores se comparado a sistemas circuitais especificos para uma determinada
transmissao, uso de energia maior em alguns casos e, algumas vezes, a seguranga pode ser
comprometida em niveis mais baixos dos protocolos (30). Contudo, nenhuma dessas
desvantagens ¢ suficientemente relevante se comparada a todas as vantagens do SDR para a

implementagao desse trabalho.

2.6.1 ARQUITETURA BASICA DE UM SDR
Figura 17 - Arquitetura simplificada de um SDR.
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I
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Fonte: (30).
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A Figura 17 exemplifica uma arquitetura basica de um SDR que pode agir tanto como
um transmissor, quanto um receptor. E preciso notar que o conversor analégico para digital
(ADC), o conversor digital para analdgico (DAC) e os filtros de frequéncia sdo componentes
implementados em hardware. Todas as outras operacdes do transceptor podem ser realizadas
por unidades de processamento programaveis, ou seja, em software. Essa unidade de
processamento pode empregar CPUs de proposito geral, FPGAs, processadores de sinais DSP

ou até¢ logica discreta.

2.6.2 COMPARATIVO ENTRE DIFERENTES PLATAFORMAS DE SDRS
Com o objetivo de selecionar um hardware adequado para a implementacgao do sistema

de detecgao e localizagao de interferéncia de baixo custo, foi feita uma analise comparativa das

principais caracteristicas dos SDRs: RTL-SDR, HackRF One, e USRP N210.

O RTL-SDR ¢ o mais acessivel, estando em uma faixa de 20 a 50 dolares (30). Seu
preco o torna uma das primeiras escolhas para aqueles que querem aplicagdes mais simples,
sendo capaz de receber sinais na faixa de 500 kHz até 1.75 GHz, com largura de banda
instantanea de 3.2 MHz. E importante ressaltar que suas aplicacdes estdo ligadas, somente, a

recepgdo e ndo transmissdo de sinais (24).

O HackRF One ¢ o SDR de médio custo, estado em um faixa de 300 a 500 dolares (31).
Muito utilizado em transmissdo de sinais, esse radio ¢ capaz de operar em uma ampla faixa de
frequéncia (1 MHz até 6 GHz) com banda de 20 MHz. Com hardware e software Open-source,
esse dispositivo € muito procurado por desenvolvedores de projetos mais elaborados de
transmissao e recepcao, entusiastas de radio amador e profissionais de seguranca da informagao

(32).

O USRP N210, por sua vez, ¢ um radio de custo mais elevado, em uma faixa de 1700 a
2000 dolares (31). A frequéncia de operacdo ¢ de 0 Hz at¢ 6 GHz, dependendo da placa
transceptora acoplada ao médulo principal, e opera com banda méxima de 50 MHz. E utilizado,
geralmente, em aplicacdes de pesquisa e desenvolvimento profissionais. Esse radio € versatil e
pode ser usado em uma ampla faixa de aplicagdes, desde comunicacdes sem fio até mesmo em

radares ¢ sistemas de medigoes (33, 34).

A Tabela 1 mostra uma sintese comparativa das principais caracteristicas de cada um

dos SDRs citados.
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Tabela 1 - Caracteristicas gerais de diferentes SDRs.

Caracteristica | RTL-SDR (RTL2832U) HackRF One USRP N210
Faixa de
Frequéncia 500 kHz — 1.75 GHz 1 MHz - 6 GHz 0 Hz — 6 GHz (com
modulos)
Capacidade Somente recepgao Transmissao e Transmissao e recepgao
recepgao
Resolucio de
Amostragem Até 3.2 MSPS Até 20 MSPS Até 50 MSPS
Ganho 50 dB 70 dB 31.5dB
Maximo
Custo USS$ 20 — USS$ 50 US$ 300 — US$ 500 | US$ 1.700 — US$ 2.000
Aproximado
Poténcia de USB USB Gigabit Ethernet
Transmissio
maxima
Interface de N/A (ndo transmite) Até 15 dBm Até 20 dBm
Conexio

Fonte: O autor.

2.6.3 SDRS SELECIONADOS PARA O PROJETO

Considerando a necessidade de selecionar um SDR adequado para a implementacdo do
sistema de identificacdo e localiza¢do de interferéncia e levando em conta que as fases deste
projeto também incluem a validagdo do sistema proposto por meio de um gerador de
interferéncia de RF, que também devera ser implementado, ¢ necessario escolher dois SDRs

para essas duas fungdes distintas.

Foi decidido que a plataforma HackRF One sera usada para implementagao do gerador
de interferéncias, ja que ¢ capaz de transmitir e receber sinais, ainda que em modo half-duplex.
Com uma largura de banda de até 20 MHz e poténcia de transmissdo de até 15 dBm, o HackRF
One oferece especificagdes suficientes para os testes praticos planejados. Uma vantagem
adicional ¢ sua alimentagdo via USB, o que permite realizar testes em locais sem acesso a fontes
de energia fixa, sendo mais conveniente do que alternativas como o USRP N210, que requer

fonte externa.

Para o sistema de deteccao de interferéncias, o RTL-SDR foi o selecionado, visto que
apenas a recepcao de sinais € necessaria para esta aplicacao e devido ao seu baixo custo e
portabilidade. Embora o RTL-SDR tenha limita¢des na frequéncia de operagdo (500 kHz a 1.75
GHz) e largura de banda (até 3.2 MHz), ele ainda abrange grande parte das faixas utilizadas em

servicos de telecomunicagdes, como radio, TV e alguns sistemas celulares. E importante
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mencionar que o prototipo serd desenvolvido principalmente em sofiware e proporcionara a
flexibilidade para substitui¢do futura por um hardware mais robusto, caso seja necessario

ampliar a faixa de operagdo do sistema. A Figura 18 apresenta os dois SDRs selecionados para

0 projeto.

Figura 18 - SDRs utilizados no projeto: HackRF One e RTL-SDR.

Fonte: (27).
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CAPITULO 3

MATERIAIS E METODOS

Esse trabalho teve por finalidade desenvolver um detector de interferéncias de RF para
sistemas de telecomunicagoes. Com esse propdsito, a metodologia desse projeto se embasou
em pesquisas tedrica sobre o tema abordado, simulacdes tedrico-praticas e, por fim,
implementagdo dos cddigos no SDR via GNU Radio® e MATLAB®. Almeja-se desenvolver
um novo projeto, de baixo custo, capaz de realizar uma detecgao eficiente de interferéncias de
RF. Além disso, espera-se, com os resultados obtidos, avaliar a qualidade do sistema de

detecgdo proposto por meio de testes praticos que serdo apresentados.

3.1 MATERIAIS

Dados os objetivos especificos da parte 1 e 2 do PFC, estimou-se a utilizagdo dos

seguintes recursos:

e Acesso e utilizagdo dos equipamentos do Laboratério de Informética — UFU Patos de
Minas, bloco Alpha. Sofiwares como Matlab® e GNU Radio® instalados nas maquinas
do laboratério de informadtica serdo utilizados como base para as simulagdes e

levantamento de célculos tedricos e praticos;

e Acesso e utilizagdo de componentes e equipamentos do Laboratério de Eletronica —

UFU Patos de Minas, bloco Major Jeronimo.

e Utilizacdo do SDR HackRF One e da antena VERT900 (omnidirecional) para
implementagao de um sistema de geragao de interferéncia intencional, que sera utilizado

na validagdo pratica do sistema de detecgao proposto no trabalho.

e A obtencdo do SDR-RTL modelo V3 e da antena direcional HT8 (Log-periddica),
utilizados na implementacdo do sistema e nos testes praticos, que serdo disponibilizados

pelo orientador do projeto.

e Dois notebooks serdo utilizados para implementar e executar tanto o gerador de

interferéncia quanto o sistema principal proposto para localizacao de interferéncias.

¢ Analisador de espectro para validagdo pratica e comparac¢ao de desempenho do sistema

proposto
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e Desenho de um transferidor de 360° para os testes praticos de localizagdo de direcio do

interferente.

3.2 METODOS

Para alcangar os objetivos propostos, iniciou-se um estudo tedrico baseado em artigos,
livros e dissertagdes que fundamentam e possibilitam a implementacao. Os estudos partiram de
conceitos gerais dos sistemas de telecomunicacdo, focando em modulagdes BPSK. Apos,
estudos sobre interferéncia e técnicas de deteccao por energia foram essenciais para basear o

sistema criado.

Apo6s o estudo da parte teodrica, foi construido um sinal interferente através do software
GNU-Radio® e do SDR HackRF One. Pelo software MATLAB®, um codigo foi criado para a

identificacdo e localizagdao de um sinal interferente através de um SDR-RTL ¢ a Antena HTS.

A validacao do sistema criado foi feita a partir de testes praticos que objetivavam
detectar a posi¢ao de maior poténcia e energia do sinal interferente. Em todos os testes os
mesmos equipamentos foram usados, somente mudando as disposi¢des e os valores

configuraveis do sinal interferente.
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CAPITULO 4

IMPLEMENTACOES PRATICAS

Neste capitulo, serdo apresentadas as implementacdes praticas desenvolvidas para
alcangar os objetivos especificados para este projeto final de curso. Serdo detalhados os dois
sistemas desenvolvidos: (i) o gerador de sinal interferente e (ii) o sistema de identificacdo e

localizagao de interferéncia de RF.

4.1 GERADOR DE SINAL INTERFERENTE

Este projeto tem como foco o desenvolvimento de um sistema completo de identificacao
e localizacdo de sinais interferentes. Para isso, € essencial o uso inicial de um gerador
controlado de interferéncias de RF, também implementado neste trabalho. Com o gerador,
torna-se possivel avaliar o desempenho do sistema de deteccao em condigdes proximas as reais,
garantindo sua capacidade de identificar sinais em diferentes cendrios. Esse processo de geragao
de interferéncias permite testar a robustez e precisao do sistema, proporcionando uma analise

mais completa e confidvel de sua eficacia na identificacdo de interferéncias de RF.

O gerador de interferéncia desenvolvido consiste em uma antena omnidirecional
VERT900, com ganho de 3dBi, conectada a um SDR HackRF One, que, por meio de uma
interface USB, se liga a um notebook executando o software GNU RADIO® e a aplicagdo de
geracdo de interferéncias. A Figura 19 ilustra o sistema gerador em operagdo, emitindo um sinal

interferente que ¢ captado por um analisador de espectro.

Figura 19 - Gerador de interferéncia de RF emitindo um sinal capturado pelo
analisador de espectro.

Fonte: O autor.
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O GNU Radio® foi a plataforma de desenvolvimento escolhida para implementar o
gerador de interferéncias devido a sua flexibilidade, configurabilidade e modularidade na
criagdo de sistemas de comunicagdo. Trata-se de uma ferramenta de simulagdo basecada em
diagramas de blocos, o que facilita a prototipacao. Por meio dela, foi desenvolvido o diagrama
do sistema gerador de interferéncia que, ao ser executado, gera um cddigo em Python,

viabilizando a transmissao de sinais com o auxilio do SDR HackRF One.

A Figura 20, mostra o digrama em blocos da aplicacdo desenvolvida no GNU Radio®.
A aplicacdo ¢ constituida de blocos de configuracdo na parte superior, blocos de execu¢do na
parte central, blocos de monitoramento do sistema e um bloco de comunicagdo com o SDR

utilizado.

Figura 20 - Fluxograma do sinal interferente criado no GNU Radio®.

Options
Fitle: Gonl datde RF QT GUI Range QT GUI Range QT GUI Range QT GUI Range QT GUI Range
: Variable 1D: cutoff freq 1D: Transition_freq 1D: freq_central 1D: gain_tx 1D: fine_gain
Author: André/Mateus -
Output Language: Python 1D: samp_rate Label: BW Label: Transition BW Label: freq_central Label: Ganho de Saida Label: Ganho Fino
e g 'ag Value: 2M Default Value: 500k Default Value: 10k Default Value: 915M Default Value: 30 Default Value: 1

Generate Options: QT GU

Start: 10k Start: 10k Start: 1M Start: 0 Start: 0

Stop: 1M Stop: 300k Stop: 6G Stop: 60 Stop: 1

Step: 1 Step: 1 Step: 1M Step: 1 Step: 1u

Low Pass Filter QT GUI Time Sink
Decimation: 1 Number of Points: 1.024k

Noise Source Gain: 1

Noise Type: Gaussian
Amplitude: 1
Seed: 0

Sample Rate: 2M
Cutoff Freq: 500k
Transition Width: 10k

Sample Rate: 2M
Autoscale: No

Window: Hamming
Beta: 6.76

QT GUI Frequency Sink
FFT Size: 1024

Center Frequency (Hz): 915M
Bandwidth (Hz): 2M

Fast Multiply Const
Constant: 1

osmocom Sink
Device Arguments: hackrf=0
Sync: Don't Sync
Number Channels: 1
Sample Rate (sps): 2M
Cho: Frequency (Hz): 915M

Signal Source
Sample Rate: 2M

command|

async_msgs

Cho: Frequency Correction (ppm): 0
Cho: RF Gain (dB): 30
Cho: IF Gain (dB): 30
Cho: BB Gain (dB): 30

Initial Phase (Radians): 0

Fonte: O autor.

A seguir ¢ descrito a fun¢do de cada bloco de configuragao:

e Variavel samp-rate: define a largura de banda maxima da interferéncia gerada. O valor
padrao ¢ 2 MHz, mas pode ser ajustado até 20 MHz para uso com o Hack RF One.

e Cutoff freq: variavel responsavel pela frequéncia de corte do filtro passa-baixa, que
controla a banda do sinal interferente. O intervalo vai de 10 kHz a 1 MHz, com um valor
padrao de 500 kHz.

o Transition freq: define a suavidade da banda de transi¢ao do filtro. Comega em 10 kHz

e pode ser ajustada até 300 kHz, sendo o valor padrao 10 kHz.
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o [Freq central: define a frequéncia central de transmissao do sinal, variando de 1| MHz a
6 GHz, com um valor padrao de 915 MHz.

e Gain_tx: ajusta o ganho de saida do sinal, variando de 0 a 70 dB, com um valor padrao
de 30 dB.

e Fine gain ¢ a varidvel que define o ganho fino no sistema, variando de 0 até 1, com

valor padrao definido como 1.

Além das variaveis de configuracdo, existem os blocos principais de execu¢ao, que se
interconectam no diagrama para geragao do sinal interferente para o SDR. A fung¢do do bloco
Noise Source ¢ gerar amostras de um ruido branco aditivo gaussiano na frequéncia de
amostragem configurada pelo sistema. Na sequéncia, esse ruido ¢ filtrado no bloco Low Pass
Filter, um filtro passa baixa com frequéncia de corte e banda de transicdo configuraveis. O
resultado na saida do filtro ¢ multiplicado por um valor ajustavel entre 0 e 1, determinado pelo
bloco Fast Multiply Const, que controla o ganho fino. Apds esse processo, o resultante ¢
enviado para o bloco de comunica¢do com o HackRF One (Osmocom sink), que iré transladar
o sinal para uma frequéncia central configuravel. A partir desse ponto, o sinal interferente, do
tipo ruido filtrado de banda configuravel, ¢ transmitido por uma antena omnidirecional. Vale
destacar que o sistema gerador de interferéncia atualmente inclui um bloco desabilitado
chamado Signal Source, que pode ser utilizado para gerar uma interferéncia do tipo tom Unico.

No entanto, este bloco ndo foi ativado para as medi¢des realizadas neste PFC.

Os blocos de monitoramento Q7 GUI Time Sink e QT GUI Frequency Sinc permitem a
visualizac¢ao do sinal gerado na interface de operagdo com o usudrio, nos dominios do tempo e

da frequéncia, respectivamente.

Ao executar a aplicacdo, uma interface com o usuario ¢ aberta, como mostrado na Figura
21, onde ¢ possivel configurar em tempo real pardmetros da interferéncia gerada, como largura
de banda (BW), banda de transicao, frequéncia central, ganho de saida e ganho fino. Também ¢

possivel monitorar a interferéncia no dominio do tempo e seu espectro correspondente.
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Figura 21 - Interface com o usuirio do Gerador de Interferéncia.
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Fonte: O autor.

Para averiguar se o sinal interferente estava sendo gerado em conformidade com o que
era apresentado pelo software GNU Radio®, o sinal da saida do SDR foi conectado de forma
cabeada a um analisador de espectro GSP-830 para avaliagdo. O resultado da andlise ¢
apresentado na Figura 22. Note que o espectro, com banda de aproximadamente 1 MHz e a
frequéncia central de 915 MHz, apresentada no analisador, ¢ bem similar aquele gerado pelo
GNU Radio® na Figura 21. Isso demonstra que o sinal interferente estd modulado e sendo

transmitido de acordo com as configuracdes desejadas.

Figura 22 - Sinal Interferente observado por um Analisador de Espectro.
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Fonte: O autor.



48

Um Medidor de poténcia portatil também foi utilizado para medir a poténcia em dBm
do sinal de saida do SDR HackRF One. O aparelho utilizado para a medi¢ao foi do modelo
V3500A da Agilent®. Por meio da aferi¢ao da poténcia, foi possivel constatar que o interferidor
de RF desenvolvido pode gerar sinais de saida com poténcia na faixa de at¢ +7 dBm na
frequéncia de central de 915 MHz. O gerador de interferéncias desenvolvido ¢ capaz de gerar
interferéncias intencionais em uma faixa de frequéncias de 1 MHz a 6 GHz, com uma largura
de banda méaxima de 20 MHz, desde que se escolha uma antena adequada para a faixa de

operacao selecionada.

O interferidor desenvolvido em GNU Radio® foi utilizado durante toda a

implementagao e testes do sistema de detecgao de interferéncias.

4.2 SISTEMA DE DETECCAO E LOCALIZACAO DE INTERFENCIA

O sistema de deteccdo e localizagao de interferéncia de RF implementado neste projeto
final de curso ¢ composto por uma antena direcional H§ HTOOL, do tipo log-periddica, com
alta diretividade e ganhos entre 7 e 12 dBi na faixa de 0,1 a 6 GHz, conectada a um RTL-SDR,
que se comunica via interface USB com um notebook executando o sofiware MATLAB e a

aplicacdo desenvolvida. A Figura 23 ilustra o sistema em operacao.

Figura 23 - Sistema de deteccao e localizacio de interferéncias em operacao.

Fonte: O autor.

O MATLAB®, com a sua ferramenta GUIDE (Graphical User Interface Development
Environment), foi a plataforma de computagdo numérica selecionada para este
desenvolvimento, pois oferece uma linguagem de programagdo de alto nivel, ferramentas

interativas para visualizagdo de dados e um vasto conjunto de fungdes matematicas, que



49

facilitam a resolucdo de problemas complexos e permite aos usudrios criar interfaces graficas

de usuario de forma intuitiva.

Para viabilizar a deteccdo e localizacdo eficiente de interferéncias de RF, o sistema
proposto foi desenvolvido com quatro funcionalidades principais: (i) um analisador de espectro
digital, (ii) um sistema de detec¢do de energia, (iii) um espectrometro do tipo waterfall e (iv)
um sistema de alerta sonoro proporcional ao nivel do sinal detectado. Vale destacar que as duas
ultimas funcionalidades sdo diferenciais do sistema desenvolvido e ndo estdo presentes em
sistemas convencionais de deteccdo de interferéncias. A seguir serdo descritas as partes

essenciais do sistema.

4.2.1 INTERFACE GRAFICA E CONFIGURACOES DO SDR
A interface grafica do sistema de localizacdo ¢ apresentada na Figura 24. Ela ¢
constituida de campos de configuragdes, monitoramento de informagdes e apresentacdo dos

resultados da analise realizada.

Figura 24 - Interface grafica do Localizador de Interferéncia de RF no GUIDE.

Configuragoes

Ganho RX do SDR
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Fonte: O autor.

Para operar a plataforma, o usuario deve configurar o Ganho RX do SDR, cujo valor
padrdo ¢ de 40 dB, podendo variar de 0 a 50 dB; a Frequéncia Central, que tem padrao de 915
MHz, mas pode variar de 500 kHz a 1,75 GHz; e a largura de banda (BW), com padrao de 2000
kHz, ajustavel entre 0 ¢ 3200 kHz.
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A partir da definicdo das configuragdes visuais editdveis, ¢ possivel inicializar o
programa seguindo uma ordem légica. Primeiro, para conectar ao RTL-SDR, basta pressionar
o botdo Conectar, momento em que o software reconhecera o dispositivo e exibira a mensagem
“Radio conectado” na se¢ao de Informagoes do Sistema. Em termos de c6digo, o que ocorre
nesta etapa ¢ a execu¢do da funcdo pushbutton5 Callback, que cria o objeto rx no MATLAB.
Esse objeto ¢ responsavel por enviar as configuragcdes de operagdo para o RTL-SDR e serve
como interface entre o cddigo principal da aplicagdo, “Monitoramento RF UFU PATOS.m”,

e 0 hardware do SDR.

A funcdo pushbutton5 Callback ¢ apresentada a seguir, com destaque para os
parametros necessarios para a criagao do objeto rx: (1) CenterFrequency, frequéncia central de
operacdo do RTL-SDR, configuravel pela interface; (i1) EnableTunerAGC, controle automatico
de ganho, desativado para a esta aplicacdo; (iii) TunerGain, ganho de entrada do SDR,
configuravel no campo Ganho Rx da interface; (iv) SampleRate, frequéncia de amostragem do
SDR, configuravel pelo campo BW da interface; (v) SamplesPerFrame, nimero de amostras
coletadas por requisicio de dados, fixo em 2'%; (vi) QutputDataType, formato do dado
capturado pelo SDR, definido com single; (vii) EnableBurstMode, modo burst habilitado no
momento da captura; (viii) NumFramesInBurst, nimero de quadro de amostras em cada Burst,

fixado em 1 para aplicagdo; e, por ultimo, (ix) FrequecyCorrection, corre¢ao de frequéncia

desabilitada.
function pushbutton5 Callback (hObject, eventdata, handles)
% hObject handle to pushbutton5 (see GCBO)
5 handles structure with handles and user data (see GUIDATA)
global rx;

oo

Parametros configurados na interface

fc = str2double (get (handles.edit8, 'String'));
RTL_Sample rate = SampleRate*10.73;

Gain = str2num(get (handles.edit?2, 'String'));

$Parametros iniciais
CenterFrequency = fc*10."6;
LocalOscillatorOffset = 0;

SamplesPerFrame = 2715;
EnableBurstMode = 1;
NumFramesInBurst = 1;

set (handles.edit3, 'String', 'Conectando com o Radio');
%% Criando objeto rx

rx = comm.SDRRTLReceiver (...
'CenterFrequency', CenterFrequency, ...
'EnableTunerAGC', false,...
'"TunerGain', Gain, ...

'SampleRate', RTL Sample rate,
'SamplesPerFrame', SamplesPerFrame, ...
'OutputDataType', 'single' ,...
'"EnableBurstMode', EnableBurstMode,
'"NumFramesInBurst', NumFramesInBurst,
'FrequencyCorrection', 0 );

set (handles.edit3, 'String', 'Radio conectado');
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Com o radio conectado, basta clicar em Iniciar para inicializar o sistema de localizacao
e detecgdo de interferéncias. O programa entrara em seu loop principal, onde, a cada iteracao,
o RTL-SDR capturara 2!> amostras de sinal na banda e frequéncia configuradas na interface.
Esses dados serdo processados para executar as quatro funcionalidades principais da

plataforma, ja citadas anteriormente e detalhadas nas subsecdes seguintes.

Os resultados desse processamento sdo atualizados em tempo real em graficos de
Energia do Sinal e Densidade Espectral de Poténcia, incorporados na interface grafica
mostrada na Figura 25. Um grafico adicional de espectrometro em cascata também exibe a
intensidade do sinal em um mapa de cores. Paralelamente, um aviso sonoro ¢ emitido para
auxiliar na deteccao. Todos esses recursos sao dindmicos, reagindo a intensidade de poténcia e
energia do sinal conforme captado pela antena HT8 a medida em que ela ¢ movimentada,
subsidiando a constatacdo, por parte do operador, da existéncia e da direcdo do sinal

interferente. A Figura 25, apresenta a interface do sistema de deteccdo em operagao.

Figura 25 - Localizador de interferéncia em operacao.
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Fonte: O autor.

Para parar a andlise de sinal, basta clicar em Parar. Para se desconectar do SDR-RTL
basta clicar em Desconectar e logo apds aparecerd uma mensagem de Radio Desconectado em

Informagoes do Sistema.
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4.2.2 IMPLEMENTACAO DA DETECCAO DE ENERGIA

A funcionalidade de Deteccdo de Energia foi implementada com base nos conceitos
apresentados na Secdo 2.4. A seguir, sao mostrados os trechos de cddigo mais relevantes do
loop principal que implementa essa fungao, nos quais as reticéncias (...) indicam partes omitidas

da fung¢do principal que nao estao diretamente relacionadas a funcionalidade descrita.

while 1 % Loop principal

%% Numero de amostras processadas

N = 2.715;
%% Captura amostras do SDR pelo comando step
[data, ~, overrun] = step(rx);

%% Calculo de energia da amostras coletadas

T = sum(abs(data(l:N))."2);

%% Plots de Nivel de sinal na faixa

axes (handles.axesl);

bar (rx.CenterFrequency/10.7%6,T, 'r");

xlabel ('frequéncia [MHz]');

ylabel ('"Nivel de Sinal');

%% Apresenta valor da energia em Informacgdes do Sistema
set (handles.edit3, 'String', sprintf ('Energia: %d', T);

end

No codigo, observa-se que step(rx) ¢ a funcdo responsavel por capturar amostras do
receptor SDR e armazenar no vetor data. O célculo da energia € feito através da variavel 7, cujo
valor absoluto das amostras em data(1:N) ¢ calculado, onde N é o niumero de amostras
consideradas, que é 2'°. Em seguida, o codigo eleva ao quadrado esses valores absolutos e soma
todos eles com o auxilio da fun¢do sum(.). O resultado representa a energia total (7) do sinal
nas N amostras, de acordo com a Equacdo 10. O resultado de T ¢ exibido tanto no grafico
Energia do Sinal, em barra vermelha, quanto de forma numérica na se¢do de Informagoes do
Sistema, conforme ilustrado nas Figuras 26 e 27, respectivamente. A energia detectada sera
maior quanto mais a antena direcional do sistema estiver alinhada com a posi¢ao real do emissor

de interferéncias.
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Figura 26 - Grafico de Energia do Sinal.

Fonte: O autor.

Figura 27 - Calculo da Energia do Sinal

Energia:1.147031e+03

Fonte: O autor.

4.2.3 IMPLEMENTACAO DA DENSIDADE ESPECTRAL DE POTENCIA
A Densidade Espectral de Poténcia (DEP) do sinal digital capturado pelo RTL-SDR foi
estimada conforme a explicagdo tedrica na Secdo 2.5. A seguir, ¢ apresentado os trechos de

codigos relacionados ao céalculo da DEP e exibi¢do de resultados.

while 1 % Loop principal
%Configuracdes dindmicas o loop principal

fc = str2double (get (handles.edit8, 'String'));
SampleRate = str2double (get (handles.edit4, 'String'));

%% Numero de amostras processadas

N = 2.715;
%% Captura amostras do SDR pelo comando step
[data, ~, overrun] = step(rx);

%% Espectro do sinal na Faixa

Nptfft = 8192;

Spectrum = abs(fft(data, Nptfft));

Spectrum = fftshift (Spectrum);

freq = linspace (-SampleRate*10.73/2, SampleRate*10.73/2,8192)+ fc*10."6;
axes (handles.axes2);

plot (freq, (20*10gl0 (Spectrum/max (Spectrum))))

axis([-SampleRate*10.73/2+ fc*10.76 SampleRate*10.73/2+ fc*10.76 -50 0])

end

A partir da definicdo do niumero de pontos da FFT (Nptfft), que aqui € 8192, o codigo
estabelece a resolucdo espectral, calculada como a largura de banda (BW, ou SampleRate no

codigo) dividida por Nptfft. Esse valor determina o espagamento entre os pontos de frequéncia
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na analise espectral, o que afeta a precisdo com que as componentes de frequéncia podem ser

identificadas.

Em seguida, o codigo realiza a Transformada Répida de Fourier das amostras capturadas
pelo SDR e armazenadas no vetor data, o mesmo usado para o calculo da energia. O espectro
resultante € convertido para magnitude absoluta e armazenado na varidvel Spectrum. A funcao
fftshift(.) € entdo aplicada para centralizar o espectro ao redor da frequéncia zero, facilitando a
visualizagao das frequéncias negativas e positivas do sinal. O eixo de frequéncia ¢ criando em
uma escala que abrange o intervalo de frequéncias de -SampleRate/2 até SampleRate/2, e ¢é
centrado em torno da frequéncia central fc, ambos armazenados na etapa de configuragdo. O
resultado desse processamento ¢ apresentado no grafico de Densidade Espectral de poténcia

(DEP) da interface da plataforma, conforme ilustrado na Figura 28.

Figura 28 - Grafico de DSP.
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Fonte: O autor

Quanto mais bem definido e afastado do ruido de fundo (floor de ruido) estiver o
espectro produzido, maior serd a chance de a antena estar apontada para a direcdo do

interferente.

4.2.4 IMPLEMENTACAO DO ESPECTOMETRO

Outra importante funcionalidade do sistema desenvolvido € o espectrometro, que
proporciona uma visualiza¢do detalhada e dindmica do espectro de sinais ao longo do tempo.
Essa representagdo tridimensional, com eixos de frequéncia (horizontal), tempo (vertical) e
intensidade (cores), permite monitorar e interpretar mudangas espectrais em tempo real,
tornando-se uma ferramenta importante para analises avangadas. As cores indicam a
intensidade dos sinais, sendo que as mais quentes revelam maior poténcia em uma faixa
especifica. Com o espectrometro, € possivel identificar facilmente padrdes de sinal, como o tipo

de modulacao, largura de banda e efeitos Doppler. Além disso, ele consegue detectar até mesmo
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sinais de baixa intensidade, auxiliando no entendimento do comportamento dos sinais

avaliados, oferecendo precisdo e sensibilidade para a aplicagdo desenvolvida.

Essa funcionalidade especifica nao foi criada utilizando as ferramentas do GUIDE, mas
sim adicionada ao cédigo através da criagdo de um objeto dsp.SpectrumAnalyzer. Esse objeto
faz parte do DSP System Toolbox no MATLAB, permitindo incorporar analises espectrais
avangadas diretamente na codificagdo. A seguir ¢ apresentado os trechos de codigo relacionados

a criacao do espectrometro.

$Configuracgdes para o loop principal

fc = str2double (get (handles.edit8, 'String’")
SampleRate = str2double (get (handles.edit4,’
rx.CenterFrequency = fc * 10.76;
rx.SampleRate = SampleRate*10."3;

) i
String'));

$Criacdo do objeto espectrdmetro, ...

obj specwaterfall = dsp.SpectrumAnalyzer (...
'Name', 'Spectrum Analyzer Waterfall',...
'Title', 'Spectrum Analyzer Waterfall', ...
'SpectrumType', 'Spectrogram',...
'FrequencySpan', 'Full',...
'SampleRate', rx.SampleRate);

while 1 % Loop principal

%% Numero de amostras processadas

N = 2.715;

%% Captura amostras do SDR pelo comando step
[data, ~, overrun] = step(rx);

%% Atualiza o espectrograma a cada novo grupo de amostras capturadas
step (obj_ specwaterfall, data)

end

Nesse trecho de cddigo hd a configuragdo de um analisador de espectro em modo
waterfall para exibir o espectrograma de sinais capturados em tempo real. Inicialmente, ele
obtém a frequéncia central e a taxa de amostragem a partir da interface grafica, ajustando os
parametros do receptor SDR. O objeto dsp.SpectrumAnalyzer (obj specwaterfall) é entao
criado para visualizar o espectro como um espectrograma. Dentro do loop principal, o cdédigo
captura amostras de sinal do SDR e as envia ao analisador de espectro, que atualiza a
visualiza¢dao a cada novo grupo de amostras coletadas pelo comando step(obj specwaterfall,
data), permitindo uma analise continua e dindmica do espectro, conforme ilustrado na Figura

29.
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Figura 29 - Analise Espectral em forma de cascata.
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Fonte: O autor.

Na andlise espectral do tipo waterfall, quanto mais quente e préximo do vermelho for a
cor exibida, maior serd a intensidade do sinal. Por outro lado, quanto mais fria e tendendo ao
amarelo, menor serd o nivel de sinal na faixa avaliada. E importante observar que o eixo de

frequéncia do espectrometro (horizontal) ¢ apresentado de forma normalizada em relacao a

o

frequéncia central do sinal avaliado, como estd posicionada no centro, correspondente

frequéncia zero.

4.2.5 IMPLEMENTACAO DO AVISO SONORO

Por tultimo, o sistema desenvolvido também implementa a funcionalidade de alerta
sonoro, que, embora tenha uma implementacao simples, se destaca como um dos diferenciais
do projeto. Essa funcionalidade permite ao operador inferir sobre a dire¢ao da interferéncia por
meio de variagcdes no volume e na frequéncia do alerta sonoro. Quanto maior o nivel de sinal

detectado, maior sera o volume e a frequéncia do tom de alerta, proporcionando uma forma
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intuitiva e eficaz de monitorar e reagir a interferéncias em tempo real. A seguir seguem 0s

trechos de codigos relacionadas com a referida funcionalidade.

while 1 % Loop principal

%% Numero de amostras processadas

N = 2.715;
%% Captura amostras do SDR pelo comando step
[data, ~, overrun] = step(rx);

%% Calculo de energia da amostras coletadas
T = sum(abs(data(1l:N))."2);

)

% Nivel de max de poténcia

Powermax = N;

%% Volume criado

Volume = T/Powermax;

%% Frequéncia do tom proporcional a energia das amostras

fcos = T/100;

%% Gera o tom

cossine = cos(2*pi*fcos* (0:1/44100:1000%1/44100)) *Volume;

%% Executa o tom com a funcgdo sounde com frequencia de amostragem de 44.1 kHz
sound (cossine, 44100)

end

Nesse codigo, primeiro calcula-se a energia das 2! amostras capturadas do SDR, que é
armazenado na varidvel 7. O codigo entdo define o nivel méximo de poténcia e calcula o volume
do som a ser reproduzido com valor proporcional a energia obtida e normalizado em relagdo a
maxima energia, gerando na variavel Volume um valor entre 0 quando a energia for minima e
1 quando a energia for maxima. A frequéncia do tom gerado também ¢ proporcional a energia
das amostras, 77100, valor que foi empiricamente verificado para uma boa diferenciagao de
frequéncias na condi¢do de alta e baixa intensidade de captacdo de sinal. Na sequéncia, o tom
a ser reproduzido ¢ gerado utilizando a fun¢do cos(.) ja ponderado pela variavel Volume. Por
fim, o tom gerado ¢ reproduzido com a fun¢do sound(cossine,44100), utilizando uma taxa de

amostragem de 44100 Hz.

Desse modo, ao se iniciar a varredura de sinais pelo soffware criado, o sinal sonoro
comeca a funcionar e ao movimentar a antena diretiva HT8 em busca do sinal interferente, o
tom sonoro se torna mais baixo e com menor frequéncia (mais grave) em areas onde os niveis
de energia do sinal sdo fracos, e mais alto e com maior frequéncia (mais agudo) nas regides

com niveis de energia mais fortes.

4.2.6 RESULTADOS ESPERADOS DO SISTEMA EM OPERACAO
Com todas as funcionalidades implementadas e o sistema de deteccdo e localizagdo em

operagdo, espera-se que, ao direcionar a antena HTS8 para a fonte de emissdo da interferéncia
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de RF, o sistema apresente um espectro de sinal interferente bem definido, com alta energia
detectada. O espectrometro exibird cores quentes na regido da interferéncia, enquanto um
estimulo sonoro intenso e vibrante indicard a posi¢cdo exata do interferente quando a antena
HTS estiver corretamente alinhada. Por outro lado, quando a antena nao estiver apontando para
a dire¢do correta do interferente, ou seja, em condi¢des de baixa intensidade interferente
captada, o espectro de sinal serd menos definido, se aproximando mais do ruido de fundo. A
energia detectada serd mais fraca, e o tom de alerta sera mais suave, com volume e frequéncia
reduzidos. Esse comportamento inverso possibilita uma identifica¢ao precisa da localizagdo e

intensidade da interferéncia, tornando o sistema eficaz para monitoramento em tempo real.

Com a montagem dos equipamentos (gerador de interferéncias e detector e localizador
de interferéncias RF) concluida e com todas as funcionalidades implementadas, foi possivel
iniciar os testes para avaliar a eficacia do sistema proposto que serdo apresentados no Capitulo

5.
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CAPITULO 5

RESULTADOS E DISCUSSOES

Este capitulo tem como objetivo validar o projeto desenvolvido por meio de testes
praticos que analisam a sensibilidade e a coeréncia do sistema de deteccao e localiza¢do de
interferéncias de RF proposto, em comparagdo com um sistema de detec¢do convencional
implementado com analisador de espectro comercial GSP-830 da GWINSTEK®. Os testes
foram realizados tanto em ambientes controlados de laboratério quanto em cendrios de

propagacao sem fio praticos, e serao explicados nas subsegdes a seguir.

5.1 TESTES EM CENARIO CONTROLADO

Para avaliar a coeréncia das medicdes e a sensibilidade do sistema proposto em
comparac¢do a um analisador de espectro comercial, optou-se inicialmente por comparar ambos
em um cenario controlado, ilustrado na Figura 30. Nessa figura, observa-se que o sistema
gerador de interferéncia, a direita, foi conectado diretamente ao sistema proposto € ao
analisador de espectro GSP-830, utilizando cabos coaxiais e um splitter 1x2, que distribui o
sinal de forma igualitaria entre os dois sistemas de recep¢ao, permitindo uma comparagao justa
entre eles. Vale destacar que a impedancia caracteristica dos equipamentos de RF utilizados
neste trabalho ¢ de 50 ohms, assegurando o casamento de impedancias necessario para

minimizar reflexdes e perdas no sistema.

Figura 30 - Esquema de Montagem Cabeado - Transmissdo e Recepc¢io de Sinal.
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Fonte: O autor.
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Nos testes em ambiente controlado, o gerador de interferéncia transmite um sinal de
ruido filtrado com largura de banda de 1 MHz, centrado em 915 MHz e poténcia de -60 dBm,
que ¢ gradualmente reduzida em etapas subsequentes. O analisador de espectro comercial €
configurado com frequéncia central de 915 MHz, faixa de varredura (Span) de 2 MHz e nivel
de referéncia dependente da poténcia do sinal avaliado. O sistema de deteccao proposto ¢
ajustado para ganho SDR de 40 (primeira verifica¢dao) e 50 dB (segunda verificacdo), frequéncia

central de 915 MHz e largura de banda de 2 MHz.

5.1.1 VERIFICACAO DE CAPACIDADE DE DETECCAO DE DIFERENTES NIVEIS

DE SINAL

Com todo o sefup montado e configurado, o nivel de sinal gerado pelo sistema
interferente foi gradualmente reduzido de -60 dBm para -80 dBm, com o objetivo de verificar
a coeréncia e a correlagdo nas medigdes de poténcia e na andlise espectral fornecidas pelo
equipamento comercial, em comparagdo aos valores de energia e demais resultados gerados
pelo sistema proposto. Para isso, foram considerados inicialmente um ganho de 40 dB no SDR
e, em seguida, 50 dB. A Tabela 2 apresenta os valores de poténcia medidos pelo analisador
comercial e os valores de energia fornecidos pelo sistema desenvolvido para ambos os casos de

ganho do SDR.

Tabela 2 - Niveis de poténcia do analisador e energia do sistema desenvolvido.

Poténcia (dBm) | Energia (J) (G=40dB) | Energia (J) (G=50dB)
-60 27200 39200
-65 16000 33800
-70 13700 22800
-75 5300 6500
-80 7,8 450

Fonte: O autor.

Observa-se na Tabela 2 que o detector de interferéncia projetado apresenta boa
coeréncia no monitoramento dos niveis de energia do sinal, evidenciando sua capacidade de
captar sinais interferentes. Verifica-se que, para ambas as configuragdes de ganho analisadas,
um maior nivel de poténcia resultou em um nivel mais alto de energia detectada, enquanto um
menor nivel de poténcia refletiu em menor energia. Além disso, observa-se que, com o0 aumento
do ganho do SDR para 50 dB, o nivel de energia captado também aumenta em relagao ao caso

de 40 dB, conforme esperado. Assim, conclui-se que o sistema proposto ¢ capaz de identificar
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a intensidade do sinal interferente com base na detec¢do de energia, de maneira similar a um
analisador comercial que utiliza poténcia. Além disso, o espectro estimado pelo sistema
mostrou-se altamente similar ao do analisador comercial. O espectrometro reproduziu de forma
precisa as faixas de poténcia testadas, com variacdes de cores mais quentes (tendendo ao
vermelho) para a poténcia mais elevada e mais frias (tendendo azul) para a menor poténcia
avaliada. O alerta sonoro também funcionou conforme esperado, emitindo um som mais alto e
agudo para o nivel maximo de poténcia € um som mais baixo para o menor nivel de poténcia,

refor¢ando a capacidade do sistema em distinguir diferentes intensidades de sinal.

5.1.2 VERIFICACAO DE SENSIBILIDADE MINIMA

Para avaliar a sensibilidade minima dos dois sistemas sob teste, manteve-se o cenario
da Figura 30 e configuragdes descritas no inicio da Se¢do 5.1, com o ganho do SDR ajustado
para 50 dB (méximo). A poténcia interferente foi entdo reduzida gradualmente até que um dos
sistemas de deteccdo deixasse de identificar o sinal interferente. Surpreendentemente, o
analisador de espectro comercial parou de detectar o sinal quando o nivel de poténcia atingiu -
93 dBm, enquanto o sistema proposto continuava a identificar o sinal interferente, tanto em
termos de niveis de energia quanto pela andlise espectral. A Figura 31 mostra a tela do
analisador de espectro quando a redugdo da poténcia de sinal interferente ndo era mais
identificada, momento em que o espectro da interferéncia praticamente se confundia com o

ruido de fundo do equipamento.
Figura 31 - Analisador de Espectro em -93 dBm de poténcia.
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Fonte: O autor.
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A Figura 32 apresenta a interface do sistema detector proposto no mesmo momento,
onde, apesar do baixo nivel de energia de sinal detectado, ¢ possivel distinguir claramente o
espectro do sinal interferente do ruido de fundo do RTL-SDR. Isso comprova que a
sensibilidade do sistema desenvolvido €, de fato, superior a do analisador comercial utilizado
nos experimentos. Esse resultado demonstra que os SDRs, mesmo os de baixo custo, podem
competir diretamente, em aplicacdes com as apresentadas neste trabalho, com equipamentos

comerciais de analise espectral, que sdo geralmente muito caros.

Figura 32 - Sinal captado na poténcia de -93 dBm
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Fonte: O autor.

Infelizmente, ndao havia nenhum equipamento disponivel para monitoramento de
poténcias abaixo de -93 dBm, o que inviabilizou a verifica¢do exata da sensibilidade do sistema
proposto. No entanto, na tentativa de estimar o quanto o sistema desenvolvido ¢ mais sensivel
que o analisador comercial, foi realizado um teste sem fio monitorando a poténcia do

transmissor, conforme descrito na proxima Se¢ao 5.2.1.

5.2 TESTE EM CENARIOS SEM FIO

Para avaliar o sistema proposto em condi¢des de operacdo mais realistas, foram
realizados testes em ambiente sem fio, utilizando o esquematico de montagem apresentado na

Figura 33.
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Figura 33 - Esquema de Montagem - Transmissiao e Recep¢ao de Sinal.
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Fonte: O autor.

Diferentemente do cendrio cabeado, neste caso, o sinal interferente ¢ emitido pela antena
omnidirecional VERT900 no lado da transmissao (TX) e captado pela antena direcional Log-
Periddica HT8 no lado da recepcao (RX), sendo posteriormente dividido de forma igualitaria
entre os sistemas sob teste por meio de um splitter 1x2. As configuracdes de frequéncia e largura
de banda, tanto do sinal interferente quanto dos equipamentos de medi¢do, sdo as mesmas
utilizadas no cenario cabeado, com o sinal emitido sendo um ruido filtrado com banda de 1
MHz e frequéncia central de 915 MHz, mesma frequéncia central configurada nos
equipamentos de recepcdo, que analisam o sinal em uma banda de 2 MHz. Vale destacar que a
frequéncia central de 915 MHz foi escolhida para os testes por ndo apresentar interferéncias

adicionais no ambiente de medigdo e por estar dentro das especificacdes do RTL-SDR.

5.2.1 VERIFICACAO DE SENSIBILIDADE MINIMA EM CENARIO SEM FIO

Para avaliar a diferenca de sensibilidade entre o sistema comercial e o proposto neste
PFC, o esquema apresentado na Figura 33 foi montado na sala dos professores 301, no bloco

Alpha (UFU — Campus Patos de Minas), conforme mostrado na Figura 34.

Figura 34 - Cenario de medicao sem fio para analise de sensibilidade

Fonte: O autor.
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No cendrio ilustrado na Figura 34, o sistema interferente (TX) foi posicionado a 2,5
metros dos dois sistemas de recep¢do em teste (RX) e emite o sinal de ruido filtrado, com
especificagdes previamente descritas, pela antena VERT900. No lado da recepgao, o sinal ¢
captado por uma tnica antena HT8 (alinhada com a antena do interferente) e dividido entre os

dois sistemas de recepc¢do para monitoramento.

A poténcia do sinal interferente foi entdo reduzida ajustando-se os ganhos do gerador
na interface do GNU Radio® até o ponto em que ndo era mais possivel diferenciar o espectro
da interferéncia do floor de ruido em ambos os sistemas. Nesses pontos, a poténcia emitida pelo
interferidor foi monitorada pelo medidor de poténcia V3500A, onde se constatou que o
analisador de espectro comercial GSP-830 deixou de detectar o espectro do sinal interferente
quando a poténcia de transmissao estava em -53 dBm. No entanto, o sistema desenvolvido ainda
conseguia detectar o espectro interferente, similar ao resultado mostrado na Figura 32, sendo
capaz de identificar o espectro até o limite minimo de -55 dBm. Esses resultados indicam que
o sistema projetado neste PFC apresenta uma sensibilidade 2 dB superior a do sistema comercial

nas condig¢Oes avaliadas.

5.2.2 TESTE FINAIS DE DETECCAO E DE LOCALIZACAO DE INTERFERENCIA

EM CENARIO SEM FIO

Por fim, para verificar a eficacia do sistema desenvolvido na detec¢do e localizagdo da
dire¢do do transmissor interferente, foi montado um setup de testes no corredor principal do
terceiro andar do bloco Alpha, mostrado na Figura 35 e representado esquematicamente
também pela Figura 33. O sistema de transmissao (TX), posicionado a 8 metros do sistema de
recepcao (RX), emite o sinal interferente pela antena VERT900, com uma poténcia média de
saida de -7 dBm. O RX recebe o sinal pela antena HT8 e com o auxilio do splitter 1x2 o divide
para detector de interferéncia projetado com o RTL-SDR e para o analisador de espectro
comercial GSP-830, para fins de comparacao. Vale destacar que, para este teste, foi necessario
configurar o ganho do RTL-SDR em 20 dB, a fim de evitar a saturacdo do sinal recebido e

viabilizar o monitoramento adequado.
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Figura 35 - Cenario de medicdes para os testes finais de detecciao de localizacao
de interferéncias de RF.
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Fonte: O autor.

A distancia de separagdo entre TX e RX de 8 metros foi escolhida pois era necessario
que a analise fosse na regido de campo distancia das antenas, que ¢ uma regido em que o
comportamento das ondas eletromagnéticas se estabiliza e forma um padrao de radiagdo
consistente. Para averiguar essa condi¢do, a distancia » entre a antena transmitida e a receptora
deve atender a expressdo r > 2D? /A, onde D é a maior dimenso da antena e A é o comprimento
de onda do sinal propagado. O valor de A pode ser encontrado através da expressao A = c/f,

onde ¢ ¢ a velocidade da luz né vacuo de aproximadamente 3,0 x 108m/s e f ¢é a frequéncia



66

de propagacdo da onda, em Hz, que nesse teste ¢ 915 MHz. Desse modo, os valores do
comprimento de onda e da distdncia minima para campo distante sdo de 4 =0,32m er >
0,24 m. Portanto, 8 metros de distancia entre as antenas ¢ mais que suficiente para garantir

uma condicao boa de transmissdo e recepgao.

Nesse experimento, a antena diretiva HT8 conectada ao sistema de recepgdo teve seu
deslocamento em azimute variado, permitindo avaliar o desempenho do sistema desenvolvido
e de todas as ferramentas de apoio a deteccdo. Aqui, considerou-se a posi¢ao de alinhamento
direto entre as duas antenas como a posicao de 0°, como ilustrado na Figura 36. As posicoes
angulares foram identificadas através de um desenho de transferidor 360°, impresso e colocado
abaixo das antenas. A Figura 37 mostra como os angulos de azimute foram obtidos com o

auxilio do transferidor.

Figura 36 - Alinhamento entre a antena transmissora e a receptora.
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Fonte: O autor.

Figura 37 - Esquematico para obtencio do Angulo de azimute da Antena HT8
através de um transferidor 360° impresso.

Fonte: O autor.

Para validar o sistema proposto, espera-se observar uma coeréncia entre a poténcia

captada pelo analisador de espectro comercial e os niveis de energia e o comportamento das
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demais funcionalidades oferecidas pelo sistema desenvolvido, nas diferentes diregdes
(angulagdes) monitoradas. Em particular, na direcdo em que o analisador comercial registra o
maior nivel de poténcia, o sistema proposto também deve indicar o maior nivel de energia. Caso
essa correspondéncia seja confirmada, o sistema desenvolvido estard validado, demonstrando

sua eficacia na detecgao e localizacao da dire¢do do transmissor interferente.

O resultado de poténcia do analisador de espectro GSP-830 em dBm, de energia (E)
identificada pelo sistema proposto, tanto em J quando em dBJ (10 log;, E), para os diferentes

valores de angulos avaliados estdo apresentados na Tabela 3.

Tabela 3 - Valores de angulo, poténcia do analisador e energia do sistema proposto.

Azimute (°) Poténcia do Energia do Energia do
Analisador (dBm) Sistema (J) Sistema (dBJ)
-90 -62 830 29.19
-60 -55 5200 37.16
-45 -58 2200 33.42
-30 -55 5300 37.24
-20 -53 8300 39.19
-10 -52 10000 40.00
0 -51 10500 40.21
10 -53 8200 39.14
20 -54 7300 38.63
30 -54 6900 38.39
45 -53 7000 38.45
60 -62 840 29.24
90 -65 540 27.32

Fonte: O autor.

Analisando os resultados apresentados na Tabela 3, pode-se perceber que em 0° obteve-
se o maior valor de poténcia (-51 dBm) pelo analisador e a maior energia pelo sistema proposto
(10500 J). Isso demonstra que no alinhamento das antenas o sistema detector de interferéncia
projetado consegue captar eficazmente o sinal interferente propagado em seu nivel mais
elevado. A nivel de exemplificacdo, a Figura 38 mostra o sistema captando o nivel de energia
do sinal préximo ao alinhamento. As barras do grafico de energia estdo altas e o grafico em

cascata com uma colora¢do mais intensa em vermelho. Ambos demostrando que a intensidade
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do sinal estava alta quando ambas as antenas estavam alinhadas. Nesse mesmo momento, o

apito sonoro do sistema estava mais alto e mais intenso, demonstrando o nivel alto de energia.

Figura 38 - Sinal interferente capturado proximo ao alinhamento.
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Fonte: O autor.

Nas posi¢oes angulares extremas do teste, +90° e -90°, obtiveram-se os menores valores
de poténcia e energia, respectivamente: -65 dBm e -62 dBm de poténcia no analisador e 540 J
e 830 J de energia no sistema proposto. Graficamente pela interface de usuario, nessas duas
situacdes, a barra do grafico de energia estava mais baixa, o sinal no grafico de cascata
apresentava coloracdo proéxima ao amarelo, e o apito sonoro era praticamente inexistente,
evidenciando que o gerador de interferéncia nao estava na dire¢do apontada, similar a situagdo

mostrada na Figura 39.
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Figura 39 - Sinal interferente capturado fora do alinhamento.
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Apesar da diferenga significativa nos valores absolutos da poténcia medida pelo
analisador e da energia registrada pelo sistema proposto, observada na Tabela 3, ha uma forte
correspondéncia entre essas duas medidas. Essa correspondéncia torna-se mais evidente quando
as comparamos em um mesmo grafico, convertendo o valor da energia de J para dBJ (coluna a
direita na Tabela 2), ou seja, com ambas as grandezas em escala logaritmica. O grafico
resultante ¢ apresentado na Figura 40.

Figura 40 — Nivel de sinal captado pelo analisador (azul) e pelo sistema proposto
(verde) para diferentes angulos de apontamento.
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Por meio da analise das curvas na Figura 40, ¢ possivel constatar uma forte correlagao
entre os dados medidos pelo analisador de espectro comercial e pelo sistema proposto. Ambos
0s sistemas, apresentaram seus valores maximos em 0°, permitindo a identificacdo correta da
dire¢ido do emissor de interferéncia. A medida que o apontamento da antena HTS8 se afastava

dessa dire¢ao de alinhamento, ambos mostraram uma tendéncia de queda na detec¢@o do sinal.

As excegdes ocorreram em 45° € -60°, onde, em vez de seguir a tendéncia de queda, os
valores de poténcia e energia aumentaram. Isso pode ser explicado pela reflexdo das ondas
propagadas ao encontrarem as paredes laterais do ambiente onde os testes foram realizados. Em
determinados pontos, ha uma concentracdo de ondas incidentes e refletidas, o que resulta em
medicoes mais altas de poténcia (no analisador comercial) e de energia (no sistema proposto),
conforme ilustrado na Figura 41. Esses resultados eram esperados e ndo comprometem a
eficacia e validagdo do sistema proposto, uma vez que ambos os sistemas de recepcao
detectaram o mesmo fenomeno. Além disso, na dire¢ao de alinhamento correta, tanto o sistema
proposto quanto o analisador de espectro apresentaram os maiores niveis detectados. As ligeiras
divergéncias entre as medicdes dos dois sistemas podem ser atribuidas a imprecisdes nas
medig¢des e a diferencas de hardware entre os dois equipamentos testados.

Figura 41 - Ondas propagadas pelo sistema de transmissio e refletidas pela
parede do ambiente do teste.
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Fonte: O autor.

Ao final dos testes, observou-se que o sistema proposto funcionou corretamente e captou
a variacdo dos niveis de sinal conforme a posicdo angular entre as antenas receptora e
transmissora. Além disso, as funcionalidades adicionais, como o espectrometro e o alerta
sonoro de diregdo, facilitaram a orientacdo do operador para a escolha correta da dire¢ao da
emissao interferente. Apesar de nao apresentado neste trabalho, o sistema proposto foi avaliado
preliminarmente em outras frequéncias € com sinais interferentes de diferentes niveis de

poténcia e banda, apresentando sempre coeréncia com o sistema comercial de referéncia.
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Conclui-se, portanto, que o sistema proposto, implementado com um SDR de baixo
custo, cumpre de forma eficaz a sua funcdo de detectar e localizar a direcdo de sinais

interferentes dentro da faixa de operacao utilizada.
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CAPITULO 6

CONCLUSAO E PROPOSTAS PARA
TRABALHOS FUTUROS

Este estudo apresentou o desenvolvimento e a validagcdo de um sistema de detecgdo de
sinais interferentes em comunicagdes, utilizando técnicas de processamento digital de sinais
com um SDR acessivel e de baixo custo. De modo geral, os resultados obtidos com a montagem,
os métodos empregados e os testes realizados foram satisfatorios, atendendo aos objetivos
estipulados. Especificamente, a gera¢ao do sinal interferente via GNU Radio® foi fundamental

para a calibragdo, configuracdo e verificacdo da sensibilidade do sistema de detecgao.

As principais funcionalidades implementadas no sistema de deteccdo — medigdo de
poténcia de sinal, estimativa da DEP, espectrograma do tipo waterfall e alerta sonoro —
permitiram identificar e localizar sinais de RF de maneira eficiente, guiando a visualizagdo e

analise em todos os testes.

Os ensaios realizados comprovaram a efetividade do sistema proposto: os testes de
variacao de nivel e detec¢cdo da poténcia minima, tanto em ambientes com fio quanto sem fio,
mostraram que o sistema ¢ sensivel a variacdes de poténcia do sinal interferente, com uma
sensibilidade 2 dB superior a do analisador comercial nas condi¢gdes avaliadas. Esses resultados
indicam que SDRs de baixo custo, como o RTL-SDR utilizado, podem oferecer desempenho
comparavel ou até superior ao de equipamentos comerciais mais caros. O teste final, que
envolveu a localizagdo do sinal interferente por variagdo angular da antena direcional,
demonstrou claramente que o sistema ¢ capaz de detectar a posi¢ao da fonte interferente com

precisdo, utilizando suas ferramentas integradas para analise de variagao do sinal captado.

Em resumo, este trabalho contribuiu para ampliar o conhecimento sobre interferéncia
de RF, aprofundando em conceitos de propagacdo de sinal e destacando a importancia da
deteccao de interferéncias em sistemas de telecomunicagdes. Com relagdo ao baixo custo, os
materiais e softwares empregados demonstraram que € possivel construir um detector de

interferéncias confiavel com equipamentos portateis e acessiveis.

Como trabalhos futuros, sugere-se o desenvolvimento de novas metodologias de

medicdo, considerando diferentes ambientes e faixas de frequéncia. Também se propoe a
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implementagdo de técnicas de deteccdo aprimoradas e o uso de novas antenas ¢ SDRs para

expandir a faixa de operagdo do sistema.
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