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RESUMO: No capitalismo de vigilancia os dados pessoais sdo ativos que impulsionam a
economia, contribuindo com o desenvolvimento de produtos e servigos, tomada de decisdes
no negocio e criacao de marketing. Assim, a vida privada tornou-se o "ar que respiramos" por
sua essencialidade. O contrato eletronico de consumo acelerou o processo economia da
personalidade digital pelo seu codigo facilitar a manipulagdo da privacidade e possibilitar o
tratamento de dados em um nivel quase absoluto. Além das clausulas com termos dificeis e
letras pequenas, a click-wrap do contrato eletronico gera ao empresario a presungao de que o
consumidor concordou com todas as regras contratuais — mesmo que, em regra, o titular
sequer saiba que os dados serdo tratados ou quais serdo os tratamentos, o tempo, a finalidade e
os responsaveis. Este contexto contribui com a economia da personalidade, expondo os
titulares aos riscos de tratamentos discriminatorios ou ilicitos € que podem impactar o livre
desenvolvimento da personalidade e a protecdo do corpo eletronico, principalmente quando
envolve dados de satde, sexuais, financeiros e religiosos. Partindo dai, é preciso adaptar o
codigo-fonte dos negdcios celebrados na internet para permitir o efetivo exercicio do
consentimento para limitar o tratamento dos dados pessoais, aplicando a logica de que cabe ao
consumidor, ndo terceiros, controlar a sua vida privada. Neste contexto, a autodeterminagao
informativa se torna um direito fundamental por trazer autonomia ao titular dos dados, que
passa a poder limitar a gestdo de sua vida privada e a efetivar a possibilidade de realizar
escolhas que ndo lhe cause danos a personalidade, tal qual evitando que um dado sensivel seja
tratado (sem qualquer relacdo com o objeto do negdcio). Pontua-se que a presente pesquisa,
que utiliza a metodologia hipotético-dedutiva, tem como objetivo primario demonstrar que a
autodeterminagdo informativa ¢ um direito fundamental por tutelar a personalidade eletronica
e os dados pessoais dos consumidores que contratam na internet. A construgdo deste trabalho

foram levantados estudos bibliograficos, além de usar de jurisprudéncias e de normas legais.



ABSTRACT: In surveillance capitalism, personal data are assets that drive the economy,
contributing to the development of products and services, business decision-making and
marketing creation. Thus, private life has become the "air we breathe" due to its essentiality.
The electronic consumer contract has accelerated the process of the digital personality
economy because its code facilitates the manipulation of privacy and enables data processing
at an almost absolute level. In addition to clauses with difficult terms and small print, the
click-wrap of the electronic contract gives the entrepreneur the presumption that the consumer
has agreed to all contractual rules — even if, as a rule, the data subject does not even know that
the data will be processed or what the processing will be, the time, the purpose and those
responsible. This context contributes to the personality economy, exposing data subjects to the
risks of discriminatory or illicit processing that can impact the free development of the
personality and the protection of the electronic body, especially when it involves health,
sexual, financial and religious data. Based on this, it is necessary to adapt the source code of
transactions concluded on the Internet to allow the effective exercise of consent to limit the
processing of personal data, applying the logic that it is up to the consumer, not third parties,
to control his or her private life. In this context, informational self-determination becomes a
fundamental right because it grants autonomy to the data subject, who can then limit the
management of his or her private life and make choices that do not cause harm to his or her
personality, such as preventing sensitive data from being processed (without any relation to
the purpose of the transaction). It is worth noting that this research, which uses the
hypothetical-deductive methodology, has as its primary objective to demonstrate that
informational self-determination is a fundamental right because it protects the electronic
personality and personal data of consumers who contract on the Internet. In the construction
of this work, bibliographical studies were collected, in addition to using case law and legal

standards.
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INTRODUCAO

Vive-se em uma sociedade da informag¢do em que os dados pessoais sdo ativos
econdmicos, que movem a economia permitindo o desenvolvimento de produtos/servigos, a
publicidade com dados e o uso de dados para a tomada de melhores decisdes. Nesta economia
de dados a informacdo se torna peca-chave ao desenvolvimento comercial. O dado ja ndo ¢
mais o petroleo do século XXI, mas € o “ar que respiramos”. O ar existe em todos os lugares,
assim como os dados, o ar € essencial a sobrevivéncia do humano, assim como os dados que
sustentam as relagdes culturais, sociais, econdmicas, estatais, individuais ¢ fundamentais.

As informacgdes utilizadas na atividade societaria possuem diversas caracteristicas,
fontes e regimes. O modelo econdmico ja ndo aceita o uso de informacdes rigidas e simples.
Hé a necessidade, nesta economia de dados, de infinitas informagdes para a alimentacdo dos
bancos de dados e das inteligéncias artificiais, em busca do crescimento econdmico.

Neste sentido, at¢ mesmo a vida privada da pessoa passa a ser um importante recurso
na economia da informagdo. O consumidor, pelo simples fato de navegar em sites, ja fica com
a sua personalidade exposta aos tratamentos' de dados, ainda mais em provedores que se
valem da browsewrap no qual ha presuncdo de consentimento especifico e objetivo com o
tratamento pelo simples fato do usuario navegar.

A situagdo ¢ mais complexa ainda, pois o tratamento de dados pessoais também ¢ feito
antes, durante e apdés a contratagdo eletronica. E dizer, a monitoragdo eletronica do
consumidor, em nitida representacdo do capitalismo de vigilancia, ocorre em todas as etapas
contratuais e at¢ mesmo antes da formac¢ao do pacto juridico.

Isso, por certo, ¢ possivel pela contratagdo eletronica ser desenvolvida para possibilitar
o desenvolvimento comercial. Desde o século XX a contratagdo na internet teve como
finalidade economizar tempo e recurso. A partir do surgimento do contrato eletrénico nao
houve relevantes mudangas que possibilitaram ao consumidor o exercicio da
autodeterminag¢do informativa, mas, por outro lado, foi cada vez mais frequente o
desenvolvimento de tecnologias da informag¢do e comunicagdo para aumentar as transagdes

digitais. Por exemplo, para celebrar o contrato eletronico os dados podem ser tratados

! Ressalta-se que a expressdo “tratamento”, que sera utilizada em varias abordagens neste trabalho, vai dizer
“respeito a toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgao, recepcao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, elimina¢do, avaliagdo ou controle da informacdo, modificagdo, comunicagdo, transferéncia,
difusdo ou extra¢do”, em conformidade com o art. 5°, X, da LGPD.
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mediante o preenchimento de formularios e pelo exercicio de “consentimento” por clickwrap,
browsewrap ou scrollwrap — e outras maneiras que reforcam o ideario de que a contratagdo na

internet foi para atender mais aos anseios patrimoniais.

Mas ndo ¢ sd, pois inumeras tecnologias foram aperfei¢oadas para garantir o
tratamento de dados. Em titulo exemplificativo podemos citar os computadores, fablets,
celulares, dispositivos de realidade virtual, reldgios virtuais e os dculos com realidade
ampliada. Basta que tais tecnologias possam ser conectadas para que o consumidor possa
fazer uma transacdo digital, e no mais das vezes também sofrer com vérios tratamentos de
dados pelo controlador/operador.

Por longos séculos, os contratos foram firmados exclusivamente nos papéis fisicos,
gastando-se rios de tintas com carimbos e cldusulas escritas manualmente. Entretanto, com o
desenvolvimento da tecnologia da informagdo e comunicagdo e da internet no decorrer do
século XX, as estruturas sociais para a criagdo de pactos juridicos foram e estdo sendo
alteradas, no qual paulatinamente as canetas sao deixadas nas gavetas, abrindo espago para o
click na clickwrap.

O contrato eletronico facilitou a vida do consumidor por gerar economia de tempo e
recurso, mas também acabou por criar obstidculos a protecdo das multiplas dimensdes dos
direitos de personalidade.

Hodiernamente, o consumidor que decide adquirir um produto/servi¢o online se torna
inserido em um verdadeiro negdcio de risco. Em regra, os dados pessoais serdo coletados e
sofrerdo outros tratamentos, sendo que hd um grande risco de tratamentos
discriminatorios/ilicitos que possam gerar danos morais. E o risco reside justamente aqui: nao
se sabe quando havera um tratamento discriminatério, mas uma hora ele ocorrerd com algum
consumidor, com potencial de impactar o livre desenvolvimento da saide mental.

Neste esteio, vive-se em um cenario de inseguranca aos direitos de identidade
eletronica do consumidor, que usa a internet para adquirir um produto/servigo e, em regra,
sem fornecer um consentimento especifico, transparente e objetivo, acaba sofrendo varias

espécies de tratamentos de dados.?

2 Em 2023, foi criada uma comissio responsavel pela atualizacio do CC. Uma das atualiza¢des propostas pela
comissdo ¢ a do art. 16: “A identidade da pessoa natural se revela por seu estado individual, familiar e politico,
ndo se admitindo que seja vitima de qualquer discriminag¢do, quanto a gé€nero, a orientacdo sexual ou a
caracteristicas sexuais”. Critica-se referida disposi¢do porque, hodiernamente, a identidade também ¢é formada
por elementos intangiveis, ha exemplos de informagdes na internet. A identidade da pessoa natural se revela
também por dados digitais. Mais do que nunca, na verdade. O histérico de consumo na internet, o perfil na rede
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Existe um intenso e constante fluxo de circulagdo de dados pessoais dos consumidores
que contratam na infernet. E ainda que o exercicio da autodeterminag¢do informativa nao
esteja sendo efetivado nas transagOes digitais, as plataformas/empresarios realizam os
tratamentos com uma autonomia quase que absoluta, desconsiderando nao apenas os
postulados de boa-fé da Lei Geral de Protecdo de dados Pessoais, mas também os direitos de
personalidade, da protecdo de dados pessoais e do respeito ao direito fundamental a
autodeterminacao informativa.

Por isso, ¢ possivel mencionar que a personalidade do consumidor ficou exposta aos
riscos do capitalismo de vigilancia. Na contratacao eletronica a autodeterminagdo informativa
¢ tida como inexistente pela parte mais forte da relagdo negocial. O consumidor contrata
eletronicamente e, em regra, precisa ter seus dados pessoais coletados para sofrerem outros
tratamentos com finalidades econdmicas, sem qualquer oportunidade de estabelecer limites
aos tratamentos. Ou seja, o consumidor ndo consegue impor limites de quais dados serdao
tratados, qual o tempo, quais os locais que podem ser armazenados € com quem podem ser
compartilhados, enfim, a contratagdo eletronica, na atualidade, desconsidera a
autodeterminacao informativa do consumidor, que tem o direito de proteger o seu corpo
eletronico e impor limites aos controladores/operadores, com vistas a proteger a sua saude
mental e os seus dados pessoais.

Também existem outros riscos aos direitos de personalidade pela desconsideragcdo da
autodeterminacao informativa do consumidor nos contratos eletronicos.

Na area da saude ¢ cada vez mais frequente a coleta de dados sensiveis, cujo
vazamento ou tratamento discriminatério tem potencial para gerar danos morais. E possivel,
por exemplo, que um consumidor seja despedido de seu trabalho pelo empregador descobrir
uma determinada doenga, apds um vazamento de dados por uma gigante de tecnologia. Cada
pessoa responde de forma diferente, mas a normalidade ¢ que nestes casos e outros de
discriminacdo o titular se sinta triste, injusticado, enfim, experimente um verdadeiro entrave
no livre desenvolvimento do bem-estar emocional.

E a questdo de lesdo na integridade psiquica nao se restringe ao campo de dados de
saude. O vazamento de dados religiosos pode gerar discriminagdo ao titular, que podera ficar

triste ou sentir emogdes negativas e que afetem a saude mental. O vazamento de dados

social, as paginas que a pessoa segue, as assinaturas da pessoa, enfim, os rastros digitais também integram a
identidade pessoal, revelando aspectos da identidade pessoal da pessoa e que, por isso, também devem ser
protegidas pelo Estado Constitucional.
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financeiros pode prejudicar negociagdes do titular com terceiros, frustrando suas expectativas
a ponto de gerar abalos emocionais.

Nao ¢ possivel fazer uma lista taxativa de todos os dados pessoais que sdo tratados nos
contratos eletronicos e que podem prejudicar o livre desenvolvimento da saude mental. A
natureza humana ¢ complexa e cada pessoa reage de forma diferente ao caso concreto. Apesar
disso, os tratamentos discriminatorios possuem um alto potencial de gerar danos morais ao
consumidor.

E em uma era de constitucionalismo digital e de protecdo do consumidor nas relagdes
eletronicas, o Direito ja ndo pode ser voltado apenas ao lado patrimonial. H4 uma dimensao
existencial do consumidor e que deve ser levada em consideragdo nas relagdes eletronicas, em
nitido processo de horizontaliza¢ao dos direitos advindos da personalidade.

A protecio dos dados pessoais ¢ da satide mental é preciso do reconhecimento da
autodeterminag¢do informativa como um direito fundamental, penetrando nas relagdes
privadas e publicas para possibilitar ao consumidor exercer um poder de controle e de defesa
em sua identidade eletronica.

Nas transagOes digitais o consumidor precisa ter a exata ciéncia de todas as
informagdes relativas aos tratamentos em seus dados pessoais. Mas ndo basta, pois o
consumidor também precisa ter a efetiva capacidade de impor restrigdes em tratamentos de
seus dados, o que implica tanto na amenizacao de riscos de tratamentos discriminatorios que
impecam o desenvolvimento de sua satide mental quanto na efetivacao de sua autonomia.

A natureza de direito fundamental da autodeterminacdo informativa ¢ vista na
roupagem de propria protecdo do consumidor, que passa a ter a possibilidade de realizar um
controle sobre os seus dados pessoais, o que acaba por amenizar, em regra, lesdes ou ameacas
na integridade psiquica, geralmente surgidas em decorréncia de tratamentos
ilicitos/discriminatorios na vida privada apds a celebragdo do contrato eletronico.

O direito fundamental a autodeterminagdo informativa garante ao consumidor: i) a
efetiva consciéncia de quais informagdes pessoais foram coletadas; ii) quais serdo os
tratamentos de dados a serem realizados pelo controlador e/ou operador; iii) a forma de
processamento das informacdes; iv) o proposito de cada dado pessoal que foi coletado para
ser tratado; v) o local de armazenamento de cada dado pessoal e as metodologias usadas na
pratica de seguranga cibernética; vi) qual o tempo de armazenamento e tratamento de cada
dado pessoal; vii) se os dados coletados serdao compartilhados e, se sim, os destinatarios; viii)

quais pessoas terdo acesso aos dados; ix) quais os tratamentos que serdo feitos; x) o poder de
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receber a comunicacdo sobre quaisquer eventos que envolvam os dados, ha exemplo de
vazamento; xi) a possibilidade de exigir a retificacdo dos dados que estejam errados; xii) a
possibilidade de retirar o consentimento de tratamentos; xiii) a informac¢dao de quem sera o
responsavel pela seguranca e/ou tratamento; xiv) a forma de obter copias dos procedimentos
realizados; xv) os riscos da operagdo de tratamento de dados; xvi) a op¢do de permitir, ou nao,
o tratamento em seus dados.

Nesta otica, o controle sobre a identidade eletronica tende a garantir a preservacdo da
saude mental, pois pode evitar que o consumidor fique exposto a tratamentos discriminatorios
caso terceiros acessem seus dados sensiveis em incidentes de vazamentos de dados.
Exemplificando, se o consumidor impede a coleta de um dado sexual (que ndo tem relacao
alguma com a finalidade do objeto contratual) e, posteriormente, os bancos de dados da
plataforma sdo vazados, este consumidor ja ndo tera riscos de passar por discriminagao por
dados sexuais.

Além disso, a autodeterminacdo informativa ameniza as duvidas sobre os tratamentos
que serao feitos nos dados pessoais, pois o consumidor, quando estabelece as diretrizes que
vao ser usadas pelo controlador/operador, terda uma melhor compreensao do que esta sendo
feito com a sua vida privada. Assim, o consentimento especifico e determinado pode amenizar
a sensacdo de inseguranca e as preocupacgdes relativas aos dados pessoais, contribuindo com a
higidez psicologica.

Desse modo, o reconhecimento da autodeterminagao informativa enquanto um direito
fundamental ¢ uma afirmac¢ado de tutela do consumidor nas transagdes digitais, especialmente
em um cenario de sociedade digital do risco no qual os direitos de personalidade e de protecao
de dados pessoais sdo frequentemente expostos aos vazamentos e incidentes de seguranga,
afinal referido direito fundamental confere ao consumidor o controle sobre o rol de dados
pessoais, fazendo com que os riscos de tratamentos discriminatorios ¢ de danos a saude
mental sejam mitigados.

Partindo do exposto, o problema desta pesquisa pode ser visualizado na seguinte
pergunta: De que modo o direito fundamental a autodeterminacao informativa do consumidor
contribui na prote¢ao dos dados pessoais e dos direitos de personalidade nas contratagdes
eletronicas?

Esta problemdtica ¢ instaurada pelo trabalho partir da hipotese de que a
autodeterminacao informativa nao tem efetividade pratica no atual cenario contratual, visto

que o simples fato do consumidor usar a clickwrap gera a presungao de um consentimento ao
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empresario/plataforma, o que, em regra, ndo corresponde a realidade por trés motivos
centrais: 7). o consumidor muitas das vezes sequer tem consciéncia de que seus dados serao
tratados; ii). o consumidor ndo conseguir compreender bem todos os procedimentos e
informacdes relativas aos tratamentos com as clausulas ininteligiveis; e/ou iii). o consumidor
ndo ter uma forma efetiva de exercer a sua autonomia para controlar os limites em seu corpo
eletronico.

Trabalha-se também com a hipdtese de que o consumidor, quando celebra um contrato
eletronico, fica com os dados pessoais e o direito a integridade psiquica expostos aos riscos de
ameagas e/ou danos. A desconsideragdo, pelo empresario digital, do consentimento especifico
obsta que o consumidor possa se defender ou exercer um controle na sua vida privada,
aumentando-se, assim, a exposi¢ao da personalidade e da identidade eletronica aos riscos de
tratamentos discriminatérios/ilicitos e que impactam na higidez mental.

Neste sentido, pode-se mencionar que o objetivo geral desta dissertacdo ¢ mostrar que
o direito fundamental a autodeterminacdo informativa contribui na tutela da personalidade e
dados pessoais dos consumidores que contratam na infernet.

E para a construgdao de um conhecimento racional e sistematico, o presente trabalho
cientifico adotara a metodologia hipotético-dedutiva, compreendida como aquele que parte de
eventos gerais para, em seguida, alcancar um fato particular. Ademais, tal pesquisa tem a
caracteristica de ser bibliografica, representando futuramente outros casos, além de auxiliar na
construgdo dum ecossistema tutelador do consumidor. Assim, para uma melhor compreensao

da tematica, serdo utilizados artigos e livros cientificos, jurisprudéncias e legislagdes.
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CAPITULO I: REGIMENTO DOS DADOS PESSOAIS

1. As informagdes no contexto da sociedade da informagao

A informagdo sempre teve papel importante na sociedade, na economia e nas relagdes
culturais.?

E através da informacdo que as institui¢des ou institutos tém bases de conhecimentos
que podem ser disseminados, garantindo novas descobertas, aprimoramento das tecnologias e
contribuindo para o desenvolvimento individual/coletivo. E dizer, a informagao, que pode ser
facilmente compartilhada no dia-a-dia (em meios fisicos ou digitais), tem relevancia pratica
no aspecto da inovacao, possibilitando avangos nas areas cientifica, econdmica e tecnologica.

Além disso, a informacao contribui a tomada de decisao, e quanto maior for o acervo
de dados a decisdo tem mais chance de ser direta e incisiva — e tal logica vale para qualquer
esfera, desde a empresarial até a politica. Isto porque, uma base com multiplas informagdes
auxilia na tomada de decisdo, com vistas a garantia da seguinte logica: 1) informacdes
abundantes reduzem a incerteza de como decidir uma situagao; II) informagdes variadas
contribuem na adocdo de alternativas ao problema; III) informagdes (principalmente do
passado) auxiliam na anélise dos riscos e das consequéncias.*

Ocorre que, na modernidade, a informacdo passou a ser ainda mais essencial nas
relacdes desenvolvidas na sociedade e no ambito econdmico, inclusive no ambiente de
contratos eletronicos. Assim, “a informagdo ¢ simultaneamente causa e efeito do seu proprio
processo, principio e fim”.> Isto pois, os fatos e eventos da sociedade, em todas as areas de

conhecimento, tém estruturas que sdao baseadas em informagdes, cujos resultados sao

3 A informacdo também passa a ser vista como um direito nesta era de constantes fluxos de dados. O Codigo de
Defesa do Consumidor, por exemplo, inaugura uma nova concepc¢do no dever de informagdo, amparado nao
apenas na boa-fé objetiva dos contratantes que impde uma atuacdo ética e voltada a plena compreensdo e
lealdade, mas também na transparéncia. Cada vez ha mais transagoes de informagdes, sendo a transparéncia
essencial para evitar assimetria de poder entre a parte mais fraca — o consumidor — e a parte mais forte — o
empresario —. O dever de informagdo passa, assim, a ser visto como um direito do consumidor e um dever do
fornecedor (inclusive nas relagdes eletronicas), garantindo uma relagdo mais equilibrada e sob os auspicios da
simetria informacional. Qualquer que seja a fase contratual ¢ necessaria a adequagdo a luz do dever de
informacdo, em nitida busca pela “maior clareza, veracidade e respeito”. BARBOSA, Fernanda Nunes.
Informacdo: direito e dever nas relagées de consumo. Sdo Paulo: Revista dos Tribunais, 2008.
4 Matos até ensina que a "informagdo orienta-se por uma finalidade de base que ¢ a de reduzir o grau de incerteza
perante a variedade de eventos e possibilidades, resultando dai que a qualidade da informagao esta relacionada
com os graus de liberdade que possibilita na escolha de uma mensagem entre todas as disponiveis”. MATOS,
Manuel. O que ¢ a sociedade da informagdo. Educac¢do, sociedade e culturas, n. 18, 2002, p. 17. Disponivel em:
https://repositorio-aberto.up.pt/bitstream/10216/14444/2/83372.pdf. Acesso em: 29 jan. 2024.
> MATOS, Manuel. O que ¢ a sociedade da informacdo. Educacdo, sociedade e culturas, n. 18, 2002, p.9.
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praticados por intermédio de informagdes e cujos desfechos finais também geram
informagdes, indicando que tais ativos sdo imprescindiveis na organiza¢ao contemporanea.

A internet e as informagdes sao os nucleos centrais da sociedade em rede, visto que
permitem de forma instantdnea o acesso de fatos e uma dindmica de ‘“controle,
armazenamento e distribuicdo” da identidade eletronica do consumidor.®,

Aqui, a informacdo se torna vital ao desenvolvimento da sociedade digital do risco,
constituindo-se como “fonte de riqueza e organizagio”.’

Na pratica significa que vivemos em uma sociedade altamente dependente de
informagdes, denominada de sociedade da informagdo. Se na era industrial a matéria-prima
era chave central ao desenvolvimento das relacdes, hodiernamente na era informacional as
informacdes sdo nucleos fundamentais para o desenvolvimento das relacdes. E a razdo de
assim ser se encontra com observagoes da propria realidade: ¢ cada vez mais frequente que
empresas, pessoas ¢ o Estado tomem atitudes baseadas em informacdes, amenizando
resultados ndo desejados e que também geram informacgdes.

O que se esta querendo mencionar, portanto, ¢ que a informagao ¢ imprescindivel as
atuais relagdes e fatos, pois € utilizada ao inicio, a0 meio e ao fim das operagdes. Qualquer
que seja a area, a informagdo passa a ser considerada como matéria-prima a manutengao e
aperfeicoamento das relagdes sociais e econdmicas.®

Desse modo, vive-se em uma sociedade da informacao, resultado das “transformacdes
técnicas, organizacionais ¢ administrativas que t€ém como fator-chave ndao mais os insumos
baratos de energia — como na sociedade industrial — mas os insumos baratos de informagio”.’

Especificamente, a sociedade da informacdo se situa em um contexto de intenso
desenvolvimento e inovagdes tecnoldgicas que transformam as pessoas e como elas agem,
interagem e vivem, em nitido processo de integracdo indissocidvel entre a informagao as
tecnologias de informagao e comunicagao.

Isto pois, em uma sociedade na qual a informacdo ¢ imprescindivel ao
desenvolvimento dos fatos, ¢ preciso de tecnologias especializadas e especificas para

armazenar dados, transmitir dados para qualquer local do mundo (rompendo a barreira da

¢ MARTINS, Fernando Rodrigues. Sociedade da informagdo e promogdo a pessoa. Revista de direito do
consumidor, v. 23, n. 96,2014, p. 228.
7 SAFFON, Maria Paula. El derecho a la comunicacion: un derecho emergente. Friedrich Ebert Stiftung: Bogota
2007, p. 3.
8 VEIGA, Adélcia Solange Pereira Gongalves da. Protegdo de dados: o direito a privacidade na era digital.
2020. 108 f. Dissertagdo (Mestrado em direito) - Universidade Autonoma de Lisboa. Lisboa, 2020, p. 67.
® WERTHEIN, Jorge. A sociedade da informagao e seus desafios. Caderno de Informagdo, v. 29, n. 02, 2000, p.
72.
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distancia) e relacionar dados com outros que estejam em bancos de dados. E, vale ressaltar, na

sociedade da informacdo tais tecnologias sdo indispensdveis para fins de garantir um

constante fluxo de dados, possibilitando o crescimento dos avangos cientificos e tecnologicos

e permitindo uma expansao de relacionamentos faticos.

Desse modo, podemos interpretar que existem caracteristicas essenciais da sociedade

da informagao, tais quais:

Hé forte presenga de tecnologia da informacdo e comunicacao (TIC) em todos os
setores e areas, com vistas a divulgacao de dados. Em titulo de exemplo, podemos
citar computadores, dispositivos moveis, software, hardware, aplicativos e internet,
todos adaptados (e em constante evolugdo) para trazer a sociedade de uma forma geral
a capacidade de armazenar, alterar e compartilhar informacdes. Assim, “os recursos
tecnologicos buscam permitir um acesso mais amplo e melhor a informagao”,
contribuindo a formacio da sociedade da informaco.'”

Hé promogao da globalizacdo com o auxilio das tecnologias de comunicacao, tal qual
a internet, que enviam informagdes para qualquer local da Terra, transcendendo
fronteiras geograficas em alta velocidade e em qualquer instante. Assim, os
continentes se conectam por informagdes, possibilitando a penetracdo de héabitos e/ou
culturas de uma sociedade na outra, sem desconsiderar que a globalizacdo também ¢
da informag¢ao, com finalidades multiplas, tais quais de tomar decisdes, ter no¢ao de
fatos e evitar consequéncias.

Hé4 promocdo de uma economia influenciada pelos valores dos bens intangiveis,
inclusive de informagdes que estdo na internet. A cada dia que passa a informacao —
um ativo econdmico — tem um maior valor no mercado, pois ¢ fonte essencial a
tomada de decisdo, previsdo de consequéncias, amenizacdo de riscos €
desenvolvimento de planos alternativos, no d4mbito publico e/ou privado. E dai que
podemos cogitar, por exemplo, de uma datificacdo, com as informacdes sendo
melhoradas, rastreadas e monitoradas para fins de tomada de decisdo econdmica pelas
organizacoes e individuos.

Hé promogdo de velozes e constantes mudangas nas préticas e habitos. E dizer, a

sociedade da informacao gera um “processo complexo que atravessa as mais diversas

10 ROZA, Rodrigo Hipolito. Ciéncia da informagdo, tecnologia e sociedade. Revista do Instituto de Ciéncias
Humanas e da informagado, V. 32, n. 2, 2018, p. 186. Disponivel em:
https://periodicos.furg.br/biblos/article/view/7546. Acesso em: 12 jun. 2024.
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areas da vida social, da globalizagdo dos sistemas produtivos e financeiros a revolugdo
nas tecnologias e praticas de informacdo e comunicagdo, da erosdo do Estado nacional
e redescoberta da sociedade civil ao aumento exponencial das desigualdades sociais,
das grandes movimentagdes transfronteiricas de pessoas como emigrantes, turistas ou
refugiados, ao protagonismo das empresas multinacionais e das institui¢des
financeiras multilaterais, das novas praticas culturais e identitdrias aos estilos de

consumo globalizado”.!!

E ¢ neste arranjo de sociedade que as informagdes das pessoas (e especialmente dos
consumidores) sdo altamente visadas pelos empresdrios que atuam na internet, pois também
estimulam fatos e eventos econdmicos. Isto porque o tratamento de dados pessoais de
consumidores auxilia o comerciante a tomar decisdes, melhorar o seu produto ou servigo,
explorar novos objetos sociais, cortar gastos desnecessarios e assim sucessivamente,
indicando que a coleta e demais tratamentos nos dados, por melhorarem os desempenhos
empresariais, passam a ser extremamente visados.

Ao se levar em consideracdo que grande parte das relagdes de consumo ocorrem na
internet, automaticamente passamos a ter a noc¢do de que os dados pessoais — que sdo
informagdes — sdo altamente visados pelos atores econdmicos digitais, sendo coletadas,
tratadas e enviadas para parceiros comerciais ou alienadas para terceiros, quase sempre para
fins de melhoria dos resultados econdmicos — e, vale ressaltar, tais cenarios também acabam
por estimular o desenvolvimento da sociedade da informagao.

Portanto, com o recorrente procedimento de informatizacdo dos dados e de
desenvolvimento tecnoldgico, entrou-se em uma era com novas formas de comunicacio e
interacdo entre consumidores € comerciantes. Aqui, a contratacao foi facilitada, mas também
se agilizou e simplificou “a coleta, transmissio e armazenamento de dados pessoais”.!?

Neste esteio, tem-se que na sociedade da informacao o CPF, o RG, o endereco, o nome
completo, os gostos, as opinides, as caracteristicas fisicas e infinitas espécies de informagdes
de um consumidor, sdo coletados, armazenados, hierarquizados e compartilhados com
terceiros ou parceiros comerciais, contribuindo para um constante fluxo de dados e que ¢

responsavel pela existéncia de um arranjo social marcado pelo uso de informagao.

' SANTOS, Boaventura de Sousa. 4 globalizagdo e as ciéncias sociais. Sdo Paulo: Cortez, 2011, p. 12.
12 EFING, Ant6nio Carlos; CATUZO, Murilo Euller. A protecio juridica dos dados pessoais na internet. Revista
Internacional Consinter de Direito, v. 2, n. 2, 2016, p. 336.
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Nesta estrutura social, todas as espécies de informacgdes (incluindo dos consumidores)
sdo compartilhadas com velocidade, pois as tecnologias de informac¢do e comunicacdo sdo
desenvolvidas para possibilitar o acesso de terceiros aos dados de forma veloz e com
superagio das fronteiras.!?

As nanotecnologias e as macro tecnologias sdo desenvolvidas para coletarem
informagdes pessoais de consumidores de forma veloz e em tempo real, possibilitando que a
personalidade da pessoa seja exposta a sociedade da informagao.

Outrossim, ¢ na sociedade da informac¢do que as tecnologias, ha exemplo do
computador ou celular, sdo equipadas com poderosos hardwares e softwares para fins de
agilizar o processo de compartilhamento de dados.!* Isto pois, “a coleta, o armazenamento e o
processamento eficientes de dados exigem ambientes de computacdo de alto desempenho,
implantados principalmente em data centres com muitos servidores em rede”, que, por sua

vez, sdo equipados com aplicativos modelados para fins de tratamento de dados. '

1.1 Os dados pessoais enquanto ativos econdmicos

Na maior parte da histdria os bens tiveram a Gnica forma de tangiveis. Mas, “os atuais
avancos tecnoldgicos tiveram um impacto significativo em varios aspectos da sociedade”, o
que ¢ evidenciado “pela rapida disseminacdo da tecnologia informatica e da Internet, que
ligaram o mundo inteiro sem fronteiras geograficas”, contribuindo “para o surgimento de

novos ativos de base digital”.!®

13°O Superior Tribunal de Justica, em julgamento de AREsp 2130619, fixou o entendimento de que “O
vazamento de dados pessoais, a despeito de se tratar de falha indesejavel no tratamento de dados de pessoa
natural por pessoa juridica, ndo tem o condao, por si s0, de gerar dano moral indenizavel”. Ainda que se trate de
dados ndo sensiveis, se a manipulagdo dos dados pessoais for responsavel por danos ¢ preciso condenar o
controlador e/ou operador em danos materiais e/ou morais, desde que presentes os demais requisitos da
responsabilidade civil. No campo de consumo ndo se analisard a culpa, mas sim a existéncia de nexo de
causalidade, danos e atos ilicitos no tratamento de dados. Preenchidos tais requisitos, o agente deve ser
responsabilizado. Soma-se a isso que o simples uso de CPF ou RG do titular ndo pode gerar uma
responsabilidade do agente de tratamento, sendo imprescindivel o elemento dano. Destaca-se também que
mesmo que nao existam danos para uma responsabilidade civil ha possibilidade de aplicagdes de penalidades
administrativas por irregularidades no tratamento de dados, tal qual uma multa aplicada pelo procon ou
Ministério Publico. A responsabilidade civil ndo se confunde com as penalidades administrativas, sendo
institutos autbnomos e complementares.
14 CARVALHO, Gisele Primo; PEDRINI, Taind Fernanda. Direito a privacidade na Lei Geral de Protegdo de
Dados Pessoais. Revista da ESMESC, v. 26, n. 32, 2019, p. 366. Disponivel em:
https://esmesc.emnuvens.com.br/re/article/view/217/186. Acesso em: 08 fev. 2024.
5 SARLET, Gabrielle Bezerra Sales; MOLINARO, Carlos Alberto. Questdes tecnologicas, éticas e normativas
da protecdo de dados pessoais na area da satide em um contexto de big data. Direitos fundamentais e justica, v.
13, n. 41,2019, p. 184.
16 JRIANTO, Koento Pinandito N. Digital asset and personal data protection in the metaverse: analyzing the
implementation of indonesian laws in addressing challenges in the virtual era. Indonesian Law Journal, v. 16, n.
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Desse jeito, na sociedade da informacdo ha uma nova forma de bem que ¢ intangivel,
cujo formato ¢ digital e armazenado de forma eletronica, qual seja: o ativo digital (digital
asset) e que ‘“corresponde a um registro eletronico no qual o individuo tem um direito ou
interesse”.!”

O ativo digital “significa qualquer texto, imagem ou informacdo de multimidia em
formato digital, essencialmente armazenado em um servidor, computador, ou outro aparelho
ja existente, ou a ser desenvolvido”.!8

Diante disso, tem-se que os dados pessoais (inclusive dos consumidores) sdao ativos
digitais, intangiveis no ambiente da internet e podendo ser armazenados, reproduzidos,
compartilhados e editados nas multiplas plataformas eletronicas — e, vale ressaltar, a internet
aumentou exponencialmente a possibilidade de transferéncia dos ativos digitais, sejam eles
em formatos de textos ou imagens.

Os dados pessoais se tornaram visados na economia digital justamente pelas
caracteristicas que apresentam: podem ser reproduzidos, armazenados, editados e
compartilhados sem deterioragdo/perecimento, garantindo um fluxo informacional com
potencial de gerar resultados em diversas areas, tal qual a econdmica.

Portanto, estes ativos digitais se revelam como bens econdmicos rentdveis e adaptaveis
na economia digital, contribuindo para melhoria das praticas do consumo, adaptacdo das
transacdes na internet, desenvolvimento de produtos e/ou servigos, melhoria de produtos e
servigos ¢ identificagdo de futuras tendéncias no mercado.

Na pratica significa que o dado pessoal se torna uma commodity'® por possibilitar a).
uma publicidade personalizada para milhares de consumidores, com base em prévia analise
por inteligéncia artificial ou soffware a respeito dos interesses do mercado de consumo e que,
no fundo, também sdo informagdes pessoais; b). a tomada de decisOes estratégicas no

ambiente corporativo ou do mercado de consumo, adaptando os objetos sociais da pessoa

juridica as novas tendéncias e preferéncias; ¢). o desenvolvimento de tecnologias, formas de

2, 2023, p. 137. Disponivel em: https://ejournal.bphn.go.id/index.php/ILJ/article/view/130/75. Acesso em: 17
fev. 2024.
17 Uniform fiduciary access to digital assets act. Chicago, EUA, 2015. National Conference of Commissioners on
Uniform State Laws.
8 RAY, Chelsea. ‘Til death do us apart: a proposal for handling digital assets after death. Real property, trust and
Estate Law Journal, v. 47, n. 3, 2003, p. 606.
9 MARTINS, Guilherme Magalhies; FALEIROS-JUNIOR, José Luiz de Moura. Seguran¢a da informacgao e
governanga como parametros para a efetiva protecdo de dados pessoais. Revista do Ministério Publico do Estado
do Rio de Janeiro, n° 78, 2020, p. 159-161. Disponivel em:
https://www.mprj.mp.br/documents/20184/2026463/Book RMP-78.pdf#page=157. Acesso em: 17 jun. 2024.
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fornecer produtos e/ou servigos no mercado, o aprendizado de maquinas e outros itens
destinados ao fortalecimento da economia baseada em dados. 2°

Inclusive, até mesmo nas contratacdes que ocorrem na infernet ¢ possivel constatar
que os dados pessoais sdo ativos digitais e de expressao econdmica, sendo fato notdrio que as
frageis politicas de privacidade e cldusulas contratuais conduzem a coleta e outros tratamentos
dos dados pessoais dos consumidores para multiplas finalidades e por tempo mais do que o
devido, no mais das vezes para promover publicidade, desenvolver produtos e/ou servicos e
entender os interesses atuais do mercado de consumo.

O potencial uso destes ativos digitais — os dados pessoais dos consumidores —
confirma que ¢ uma ferramenta valiosa ao desenvolvimento das atividades econdmicas,

garantindo melhores resultados corporativos através de atividades guiadas em informacdes.

1.1.1 Consentimento informado a luz do julgamento do REsp n° 1.726.270/BA

Mesmo o consumidor adotando um padrao comportamental para a celebracao do
contrato eletronico, consistente no clique em “concordar” da caixa de selegdo com as regras
contratuais, ndo ha efetividade no exercicio da autonomia privada.

A empresa “PC Pitstop” estabeleceu centenas de contratos eletronicos e em todos eles
havia uma clausula prevendo uma compensagio financeira de US$ 1.000,00 ao oblato que
entrasse em contato com o fornecedor, mas demorou quatro meses para que iSso ocorresse,
indicando que os consumidores, em regra, utilizam a clickwrap com o consentimento
viciado.?!

A GameStation, uma empresa britanica, celebrou 7.500 contratos eletronicos e em

todos tinham cléusulas para os consumidores “venderem as suas almas”, motivando até a

20 Vive-se na era de monitoracio eletronica. As empresas e até 0 governo, mesmo sem um consentimento
especifico e determinado, coletam e fazem outros tratamentos com os dados pessoais dos usudrios da internet,
inclusive do consumidor. Esta ¢ a regra. Neste capitalismo de vigilancia o importante ndo € a protecao do titular
de dados, mas sim a protecdo daquele que explora servicos no mercado de consumo. Ha uma economia da
personalidade, pois "a violagdo da privacidade e dos dados pessoais" ¢ "um lucrativo negécio que, baseado na
extracdo e¢ na monetizacdo de dados, possibilita a acumulacdo de um grande poder que se retroalimento
indefinidamente". Incentiva-se, assim, a comercializagdo da personalidade através do capitalismo de vigilancia,
pois dados pessoais, qualquer que seja a natureza, sdo considerados como ativos econdmicos, engrenando o
motor de um sistema financeiro baseado em informagdo. FRAZAO, Ana. Fundamentos da protegdo dos dados
pessoais - Nogoes introdutorias para a compreensdo da importancia da Lei Geral de Prote¢do de Dados.
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecio de Dados Pessoais e suas
repercussdes no Direito Brasileiro. 3. ed. Sao Paulo: Revista dos Tribunais, 2023, p. 23-33.
2L AYRES, Ian; SCHWARTZ, Alan. The no-reading problem in consumer contract law. Stamford Law Review, v.
66, n. 1, p. 547-548.
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empresa a divulgar uma nota sobre a maioria dos contratantes ndo lerem as regras contratuais,
conforme noticia divulgada no The Wall Street Journal.*

Assim, a “concordancia” do consumidor na contratacdo eletronica, em regra, nao
corresponderd a uma vontade transparente e livre de vicios, fazendo-se necessaria a superagao
dos vicios de consentimentos que acompanham as contratagdes eletronicas com vistas nao
apenas a regularizacdo das praticas comerciais como também para a efetivagao do principio
da transparéncia que diz respeito ao consumidor ter conhecimento de todas as regras
contratuais.

O direito fundamental a autodeterminacdo informativa s6 ¢ efetivado se o consumidor
tiver ciéncia e compreensao da integralidade do contrato e dos tratamentos que podem ocorrer
com os seus dados. Por isso, nas fases contratuais o fornecedor devera adequar suas atividades
aos eixos da transparéncia, assegurando com que o consumidor compreenda o processamento
de dados e, entdo, possa exercer sua autonomia digital para orientar as atividades do
controlador/operador.?

Todo consumidor possui, como expressdao do direito fundamental a autodeterminacao
informativa, o direito de saber dos riscos, ameagas, beneficios e quais sdo os tratamentos de
dados que serdo feitos, conseguindo, assim, exercer o consentimento informado com vistas
ndo apenas a adequagdo a LGPD como também para proteger a sua identidade eletronica.

Inclusive, o STJ, quando do julgamento do REsp n°® 1.726.270/BA, entendeu que o
“cadastro de passagem” ou “cadastro de consultores anteriores” (que € um banco de dados
com informacdes de consumidores que pesquisaram sobre pregos ou sobre financiamentos) €
licito, todavia deve ser feito de acordo com os eixos da transparéncia € mediante um
consentimento objetivo e especifico.

Vejamos pelo voto da ministra Nancy Andrighi:

Assim, especialmente em relagdo aos dados armazenados por
entidades governamentais ¢ de consumo, deve ser garantido ao

22 SIEGEL, Alan; ETZKORN, Irene. When Simplicity Is The Solution. The Wall Streed Journal, 2013.
23 No relatério final de atualizagio do CC percebeu-se a preocupacdo da comissdo com a protegdo da
transparéncia na prestacao de servigo digital. Por exemplo, o art. 609-B dispde que “os prestadores de servigos e
de contetidos digitais, em especial os de intermediacdo e de busca na internet, devem agir conforme a boa-fé,
permitindo o armazenamento, de forma duradoura, dos contratos e mantendo a transparéncia nos negocios € na
elaboracdo das clausulas contratuais gerais”. O que se percebe, na atualidade, é que os servigos digitais se
afastaram da transparéncia. Prova disso, dentre varias, ¢ um contrato digital com 40 laudas (dificultando ao
extremo a leitura ao consumidor), o uso de palavras dificeis ou at¢ mesmo o uso de termos técnicos e sem
material de apoio de compreensdo. Situagdes como esta devem ser corrigidas o mais rapido possivel pelo
fornecedor, que deve se adequar aos eixos de transparéncia exigidos pelo CDC, agora também reforcado na
proposta de atualizagdo do CC.
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individuo a autodeterminacdo informativa, que consiste no direito de
controlar a obtengdo, o armazenamento, o tratamento e a transmissao
de dados relativos a sua pessoa.Com efeito, somente o titular das
informacdes pessoais pode dispor de parte de sua esfera privada,
concordando em ceder seus dados a terceiro e, assim, legitimar a
atividade de coleta e tratamento dos dados, pois € o Unico que podera
avaliar os efeitos da circulagcdo de suas informagdes. O consentimento
prévio e informado mostra-se, pois, como um requisito de validade a
atividade de coleta de dados privados, o qual deve vir acompanhado
de instrugdes precisas, claras e objetivas que esclarecam o titular
acerca de todas as fases de tratamento das informacgdes, quais sdo suas
finalidades, os instrumentos de seguranga e de acesso, bem como os
efeitos pertinentes ao tratamento dos dados coletados, em homenagem
a ideia geral da boa-fé objetiva.”*

Portanto, considerando os intensos compartilhamentos de informagdes e que no mais
das vezes submetem o titular de dados aos tratamentos discriminatorios, ¢ imprescindivel que
exista a ciéncia e compreensao dos direitos e deveres por parte do consumidor bem como que,
de fato, possa exercer uma vontade para restringir os tratamentos em seus dados pessoais,
aplicando-se a loégica advinda da personalidade eletronica de que ¢ o consumidor, ndo

terceiros, que deve escolher o rumo da sua esfera privada.?

1.2 A sociedade em rede e os dados pessoais

Para Manuel Castells, sociedade em rede “é uma estrutura social baseada em redes
operadas por tecnologias de comunicacdo e informacgao fundamentadas na microelectronica e
em redes digitais de computadores que geram, processam e distribuem informagao a partir de
conhecimento acumulado nos nds dessas redes”.?

E a sociedade em rede tem quatro caracteristicas essenciais, sendo elas:

24 STJ - REsp: 1726270 BA 2017/0302504-0, Relator: Ministra NANCY ANDRIGHI, Data de Julgamento:
27/11/2018, T3 - TERCEIRA TURMA, Data de Publicacdo: DJe 07/02/2019
%5 A era da internet ndo afastou o analfabetismo digital. Nestes casos de maiores vulnerabilidades a protegdo ao
consentimento deve ser ainda mais rigorosa ¢ o simples clique, por si s6, ndo deve ser motivo para que o
fornecedor promova multiplos tratamentos nos dados do titular. Precisa-se desenvolver mecanismos tecnologicos
para que o consumidor possa, de fato, exercer a autodeterminagdo informativa. Em titulo de exemplo, o
consumidor poderia escrever (em um campo proprio) sobre o que pode, ou ndo, fazer com os seus dados ou o
visual das op¢des de contratagdo poderiam ser modificados, tendo mais opgdes de escolha do consumidor (v.g.
ao invés de um botdo para “concordar com os termos e clausulas” poderia ter mais op¢des, sendo um aceite para
a coleta de dados, um aceite para o compartilhamento de dados e assim sucessivamente). Enfim, envolvendo
assimetrias informacionais, o direito deve ter mecanismos materiais e processuais com vistas a efetivar o direito
fundamental a autodeterminacdo informativa, tal qual exige o art. 7°, VII, do Marco Civil da Internet (MCI).
26 CASTELLS, Manuel. 4 sociedade em rede: do conhecimento a politica. CASTELLS, Manuel; CARDOSO,
Gustavo (Coord.). Belém: Centro Cultural de Belém, 2005, p. 17.

24



“l. Comunicagdo de campos tecnologicos distintos. A partir da sua logica digital
(processamento/armazenamento/recuperagdo/transmissdo) ¢ possivel a confluéncia de
conhecimentos de campos distintos (Mecatronica/ Robotica; Engenharia Elétrica e Biologia;
Medicina e Engenharia de Materiais; Biofisica, etc); toma-se mais versatil a interacao entre
areas distintas a produgdo de aplicagdes diversas. Um “brago mecanico” numa linha de
montagem ¢ o resultado da aplicagdo de vérios conhecimentos como os de Engenharia
Mecanica, Engenharia Elétrica, entre outros, tendo a base tecnologica informacional como
principal ferramenta de controle.

2. Penetralidade - difusdo por todas as esferas da atividade humana. Uma operacdo bancaria,
um CLP (controle logico programavel) na producdo industrial, gerenciamento do capital
financeiro, uma relagdo de compra qualquer, enfim, ha de fato uma eficiéncia no que se refere
a capacidade de abrangéncia desta tecnologia;

3. Realimentag¢do cumulativa - O que a caracteriza ndo ¢ o conjunto (em termos de
quantidade) de conhecimento, mas sua aplicagdo para a geracdo de conhecimento: a
tecnologia da informagdo ndo ¢ uma ferramenta para ser aplicada, mas um processo a ser
desenvolvido. A partir de uma linguagem de programacdo ¢ possivel construir uma nova
tecnologia, ou seja, tal relagdo entre individuo e maquina, permite a elaboragdo de uma
tecnologia/ informagao nova.

4. Flexibilidade e Logica de Redes - Alta velocidade de difusdo (flexivel) e bastante seletiva
(16gica de redes). Devido ao aparato tecnoldgico que lhe da sustentagdo material, a tecnologia
da informagao pode atuar em tempo real e em escala global, porém, esta configurada numa

logica de redes que seleciona parceiros € que se mostra desinteressada aos que estdo fora

dela”.?’

Outrossim, na sociedade em rede as relagdes humanas — em suas multiplas vertentes,
tais quais econdmicas e culturais — sdo fortemente impactadas pelos efeitos das tecnologias de
informagdo e comunicagdo, tal qual a infernet que ¢ utilizada para romper a barreira da
distancia e aumentar a velocidade no fluxo de distribui¢ao de informagdes (inclusive acerca
da consumidor).

Em termos concretos, apds a contratacdo eletronica, os dados pessoais do consumidor
sdo expostos a multiplos tratamentos de dados pelos empresarios digitais, que se apoiam na

internet para maximizarem a fragilizagdo da vida privada, com informagdes de todas as

27 ALBINO, Luciano. A era da informacdo: economia, sociedade e cultura - a sociedade em rede, de Manuel
Castells. Sao Paulo: Paz e Terra, 1999, p. 398-399.
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espécies sendo coletadas, monitoradas, armazenadas e compartilhadas para fins publicitérios e
desenvolvimento de produtos e/ou servigos.

As interagdes e comunicagdes, nesta sociedade em rede, ficaram cada vez mais
dependentes da internet, especialmente considerando um cenario de digitalizacdo do
comércio. Por conseguinte, até mesmo as relagdes de consumo foram impactadas pela
internet, fazendo ascender novos problemas e solugdes. De um lado, a barreira da distancia foi
rompida e a celeridade foi maior na contratagdao eletronica, ja, de outro lado, os dados
pessoais se tornaram reféns de tratamentos pelos empresarios que atuam na internet, por
exemplo.

De todo modo, tem-se que na sociedade em rede mudou-se o modus operandi de
interacdes e comunicagdes de consumidores e empresarios, sendo cada vez mais comum a
utilizagao de tecnologias da informacdo e comunicacdo — com destaque a infernet — para
garantir ao consumidor celeridade e economia e para garantir ao fornecedor uma oportunidade
melhor de se adaptar as exigéncia do mercado, através de tratamentos de dados para descobrir

gostos, criar tendéncias, realizar publicidades e assim sucessivamente.

2. A importancia da Lei Geral de Protecao de Dados Pessoais a protegao do consumidor nas

contratagdes eletronicas

A Constituicao Federal (CF) se preocupou em proteger as informacdes pessoais dos
titulares, assegurando a privacidade e intimidade como direitos constitucionais, conforme o
art. 5°, X. Isto pois, ainda que na época nao houvesse a transacao de trilhdes de informacgdes
como atualmente, era frequente que os direitos a vida privada e a intimidade fossem violados
ou ameacados em “investigacdes e divulgagdes ilegitimas, realizadas por aparelhos
registradores de imagem, sons e dados”.?®

Mesmo na época de 1988 havia meios que poderiam causar a viola¢ao da privacidade
e da intimidade. Os computadores, que eram simples, podiam guardar informagdes pessoais
de consumidores, em uma pasta aberta. Os relatdrios/formuldrios com dados de consumidores

eram armazenados em bancos de dados, que ficavam em um local fisico de escolha do

controlador. Tinham cartdes de fidelidade para compensar aqueles que compravam com

28 GUERRA, Sidney. Direito fundamental a intimidade, vida privada, honra e imagem. Anais do XV Encontro
Preparatério Para o Congresso Nacional do CONPEDI, 2006, p. 6-7. Disponivel em:
http://publicadireito.com.br/conpedi/manaus/arquivos/anais/recife/direitos_fundam_sidney guerra.pdf.  Acesso
em: 20 jan. 2024.
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frequéncia, € no mais das vezes isso era feito apenas apos a coleta de informagdes dos
consumidores, como enderecos, nomes, filiagdes, renda e CPF.

Entao, mesmo ha décadas era possivel que os dados pessoais dos consumidores e/ou
titulares fossem violados por estarem disponiveis ao acesso, de modo que a Constitui¢ao
Federal, preocupado em proteger o individuo em suas multiplas faces, tornou a vida privada e
a intimidade como direitos constitucionais, consagrando, assim, um regime no qual os
terceiros ¢ o proprio Estado deveriam se abster de lesar ou ameagar os aspectos relativos a
vida privada.

Posteriormente, o Codigo Civil (CC) disciplinou um capitulo com 11 artigos
destinados a protecdo dos direitos de personalidade. Em um deles, ha previsdo juridica de
natureza aberta destinada a prote¢do das informagdes pessoais, pois dispde que: “a vida
privada da pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotard as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma” (art. 21).

No CC de 2002 houve a utilizagdo do termo “vida privada” e ndo de dados pessoais,
pois na época se reconhecia a importancia do direito a privacidade de outra forma.
Especificamente, a “vida privada” era um direito de personalidade que ainda ndo precisava
levar em consideragdo as complexidades das relagdes digitais, hd exemplo das contratagdes
eletronicas com clausulas permitindo a coleta de dados e outros tratamentos. Nao se ignore
que havia televisdo, revistas e jornais impressos que repassavam informacdes da vida privada,
todavia os dados pessoais nao circulavam em escala global da forma como conhecemos hoje,
visto que inexistiam recursos tecnoldgicos que permitissem o compartilhamento rapido e
eficiente das informacdes das pessoas e 0 acesso a rede também era limitado.

Todavia, as disposi¢des juridicas sobre a “vida privada” do CC foram se tornando
genéricas com o desenvolvimento das relagdes digitais (inclusive das contratagdes
eletronicas), visto que a sociedade, os titulares e a administracdo publica passaram a
reconhecer a imprescindibilidade de formas a protecdo das informagdes que identificam ou
podem identificar uma pessoa.?’

Ja em se tratando do Codigo de Defesa do Consumidor (CDC), a se¢dao VI — integra o
capitulo sobre as praticas comerciais — tratou sobre os bancos de dados e os cadastros de

dados dos consumidores.

2 SOUZA, Kenny Maiana Silva Novais de; EDLER, Gabriel Octacilio Bohn. A responsabilidade civil pelo
vazamento digital de dados sob a otica do direito brasileiro. Revista Ibero-Americana de Humanidades, Ciéncia
e Educacao, V. 08, n. 05, 2022, p. 3120. Disponivel em:
https://periodicorease.pro.br/rease/article/view/6048/2323. Acesso em: 24 jan. 2024.
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Primeiro, o CDC deixou expresso o direito do consumidor ao acesso de suas
informagdes que estdo em um banco de dados, cadastros, fichas ou registos. Se um dado
pessoal do consumidor, qualquer que seja a origem ou finalidade, estiver em um sistema fisico
ou digital, instaura-se o interesse e a legitimidade para requerer o acesso, cabendo ao agente
que realiza o tratamento de dados disponibiliza-lo ao titular, em prazo razoavel.

Segundo, o CDC exigiu que os dados dos consumidores, que estdo em registo de
bancos de dados ou demais sistemas, sejam objetivos, claros, verdadeiros e em linguagem de
facil compreensao. Logo, por forca do CDC, os dados pessoais dos consumidores ndo podem
ser falsos, impossiveis de serem identificados ou obscuros, cabendo ao agente que realiza o
tratamento moldar seu modus operandi a luz da transparéncia.

Terceiro, o art. 43, § 3° (do CDC) trouxe ao consumidor o direito a correcdao de seus
dados pessoais que sdo falsos ou incompletos. Nao havendo correspondéncia entre os dados
do consumidor com a realidade, ter-se-4 possibilidade de determinagado, pelo consumidor, de
exigir correcao para que o principio da transparéncia seja concretizado, cabendo ao agente de
tratamento realizar tais reparos com celeridade.

Quarto, o consumidor tem o direito de ser comunicado de aberturas de cadastros,
fichas e registros com dados pessoais, quando ndo solicitado por ele, conforme a previsdo no

art. 43, § 2). Ou nos dizeres de Nancy Andrighi:

“a disponibilizagao das informagdes constantes de tal banco de dados -
que ali foram inseridas sem prévia solicitacdo das pessoas a elas
relacionadas - so ¢ permitida, a teor do que expressamente dispde o §
2° do art. 43 do CDC, ap6s ser comunicado por escrito o consumidor
de sua respectiva inclusao cadastral. No caso, restou evidenciada a
auséncia de comunica¢do prévia dos consumidores que tiveram seus
dados inseridos no cadastro de passagem objeto da controvérsia. Tal
pratica, e ndo o cadastro de passagem em si, ¢ que se revela ilegal,
mesmo porque, sem ter ciéncia da propria existéncia de registros em
seu nome, fica o consumidor indiretamente impedido de solicitar
acesso as informacgdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele (art. 43, caput, do
CDC) e de, consequentemente, exigir a imediata corre¢do de eventual
inexatidao, prerrogativa que lhe ¢ expressamente assegurada pelo § 3°
do proprio art. 43 do CDC”.*°

30°STJ - REsp 0111017-19.2006.8.05.0001 - Relator: Nancy Andrighi - 3* turma - dj.: 27/11/2018
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Desse modo, tem-se que o Cddigo de Defesa do Consumidor trouxe importantes
direitos aos consumidores no quesito de protecdo de informagdes pessoais nos bancos de
dados, em uma analise da secao VI.

Todavia, no quesito de protecao de dados pessoais dos consumidores o CDC nao foi
tao eficiente, inexistindo regras e/ou principios que garantam bases de tratamentos, técnicas
de preveng¢do aos danos de tratamentos discriminatérios, término do tratamento, eliminagdo de
dados e assim sucessivamente.?!-32

Partindo dai, ¢ possivel verificar que o Codigo de Defesa do Consumidor e o Codigo
Civil tém normas juridicas genéricas para a protecdo de dados pessoais de consumidores,
inexistindo regras e principios eficientes que detalham sobre a tutela da protecdo de dados
pessoais nas relacoes digitais, inclusive nos contratos eletronicos.

E neste contexto que a Lei n° 13.709/2018, também conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD), foi importante a tutela da vida privada do consumidor
que contrata na internet, pois dispde, em seus 10 capitulos, sobre os mais variados assuntos
relativos a tutela da privacidade, tais como os requisitos de tratamentos de dados e direitos

dos titulares.>>

31 Destaca-se que o Codigo de Defesa do Consumidor foi um importante instrumento juridico a tutela do
consumidor, todavia no século XXI, em um contexto de globalizagdo e desenvolvimento de novas tecnologias,
referido sistema juridico comegou a exigir modificagdes a adequacdo da tutela do "corpo eletronico”,
contemplando a protecao do elo mais fraco, o consumidor, no mundo digital. Ja ndo basta proteger o consumidor
no ambiente de compras e vendas, pois € preciso proteger a sua vida privada, o seu “eu” interior € os seus dados
pessoais. A personalidade reclama uma protegdo integral, ndo parcial. Portanto, frente a globalizagdo e aos
avancos tecnologicos € preciso que o Estado de Direito, que se estrutura no respeito a dignidade a luz da
Constituicdo Federal, desenvolva mecanismos administrativos e juridicos a protecdo do corpo eletronico do
consumidor, tal qual se observa pela promulgagdo da Lei Geral de Prote¢do de Dados Pessoais. MARQUES,
Claudia Lima; MARTINS, Fernando Rodrigues. A4 protecdo dos dados pessoais, o mundo digital e o pioneirismo
do Coddigo de Defesa do Consumidor: uma homenagem a Danilo Doneda. 5 anos de LGPD. MARQUES,
Claudia Lima et al (coord.). 1. ed. Sdo Paulo: Editora Revista dos Tribunais, 2024, p. 57-63.
32 Antes da LGPD haviam "normas setoriais de prote¢do de dados, mas ndo havia ainda uma lei aplicavel
horizontalmente a todos os setores econdmicos e também ao setor publico”", de modo que referida Lei foi
essencial pra a protecdo do cidadao e do consumidor no ambiente fisico e eletronico, seja por garantir uma
protecdo dos dados através de principios, por assegurar direitos ao titular e por disponibilizar mecanismos
preventivos e punitivos a protecdo da vida privada. MENDES, Laura Schertel; DONEDA, Danilo. Comentario a
Nova Lei de Prote¢do de Dados (Lei 13.709/2018): O novo paradigma da prote¢do de dados no Brasil. Revista
de Direito do Consumidor, v.27,n. 120, 2019, p. 575-580.
33 Stefano Rodota, indo além, entende que ¢ necesséria a criagdo de uma Carta de Direitos da Internet para
proteger os direitos dos usudrios contra ameagas e¢ danos de grandes empresas de tecnologia e de governos. E
preciso, na visao do autor, adotar um conjunto de procedimentos destinados a protecdo dos usudrios, em uma
logica de “garantias constitucionais”, ndo de “regras restritivas”. Ou seja, ndo se deve buscar restringir o usuario
da internet, mas sim de permitir usa-lo esta tecnologia com os seus direitos preservados, com vistas a evitar
ameacas em direitos de personalidade, ha exemplo dos relativos a prote¢ao de dados pessoais e da privacidade.
RODOTA, Stefano. Por que ¢ necessaria uma Carta de Direitos da Internet. Civilistica.com, v. 4, n. 2, 2015, p. 2-
6.
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Especificamente, a LGPD veio em boa hora para “conferir uma ampla prote¢do ao
cidaddo e as situagdes existenciais mais importantes que sdo afetadas pelo tratamento de
dados”, inclusive quando o tratamento deriva da contratagio eletronica.*

Isto porque a LGPD tem como esséncia a prote¢ao de direitos e garantias da pessoa
natural (o que inclui o consumidor), principalmente por garantir uma série detalhada e
complexa de direitos aos titulares e deveres aos agentes de tratamento, com vistas a
concretizacdo da protecio da vida privada.’®3’

Nao se trata de uma legislagdo vaga, visto que seu objetivo nuclear ¢ adaptar as
relacdes digitais aos direitos fundamentais dos titulares dos dados pessoais, acabando por
garantir, em um cenario digital (principalmente), que realmente os titulares tenham um grau
mais elevado de prote¢do em informagdes que sao intrinsecas.

O art. 1° da LGPD dispoe: “Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural”. Assim, ja ao primeiro artigo ha
confirmacdo de que fora uma legislacdo elaborada para a protecao do titular de dados
(incluindo o consumidor), em meios fisicos ou digitais, com vistas a permitir o

desenvolvimento da personalidade na realidade concreta através de medidas técnicas que

estejam compativeis com o direito fundamental a prote¢do de dados.

3 FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecio de Dados. FRAZAO, Ana; TEPEDINO,
Gustavo; OLIVA, Milena (coord.). Lei Geral de Prote¢do de Dados Pessoais e Suas Repercussoes no Direito
brasileiro. Sdo Paulo: Editora Revista dos Tribunais, 2023, p. 104.
35 Elevar a protegdo de dados em nivel de direito fundamental contribuiu positivamente com a tutela do titular.
Isto porque isso mostrou a sociedade e aos empresarios que os dados pessoais precisam ser protegidos nas
relagdes sociais e econdmicas, havendo uma "carga positiva adicional" que agrega na tutela do titular. Além
disso, o direito fundamental a prote¢do de dados pessoais impde restricdes a capacidade legislativa de fazer
alteragdes constitucionais, tendo em vista que ndo poderda ser "eliminado" por ser uma garantia essencial.
SARLET, Ingo W.; SARLET, Gabrielle B S.; BITTAR, Eduardo C B. Inteligéncia artificial, proteg¢do de dados
pessoais e responsabilidade na era digital. Sao Paulo: SRV editora LTDA., 2022, p. 11-12.
36 DIAS, Fernanda Régo Oliveira. Do estudo do consentimento ao legitimo interesse: uma andlise dos limites
para aplicag¢do no Brasil das bases legais para tratamento de dados diante da Lei Geral de Prote¢do de Dados
Pessoais (LGPD). 2022. 106 f. Dissertagdo (Mestrado em Direito) — Faculdade de Direito, Universidade Federal
da Babhia, 2022, p. 24, Disponivel em:
https://repositorio.ufba.br/bitstream/ri/36501/1/DISSERTA%C3%87%C3%830%20DE%20FERNANDA%20R
%C3%8AGO.pdf. Acesso em: 09 jan. 2024.
37 Gize-se que os dados pessoais viraram uma "moeda de troca". Em troca de produtos/servigos mais baratos os
dados pessoais dos consumidores acabam sendo ativos econdmicos que param nos bancos de dados do
fornecedor, para fins de usos comerciais. E é neste contexto que a protegdo da privacidade e dos dados pessoais -
em nitida interpretacdo da estrutura e finalidade da LGPD - se faz imprescindivel, garantindo seguranga e
prevenindo danos aos consumidores. Com isso, nesta era tecnoldgica a protecdo da privacidade e dos dados
pessoais "vai muito além de manter seguros os dados", pois "trata-se de proteger a propria personalidade".
ROSENDO, Amanda; BARCELLOS, Daniella de; BARLETTA, Fabiana. Direitos da personalidade e dados
pessoais. MARQUES, Claudia Lima et al (coord.). 5 anos de LGPD. 1. ed. Sao Paulo: Editora Revista dos
Tribunais, 2024.
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A LGPD acabou por estabelecer limites éticos e legais as multiplas possibilidades de
tratamentos pelos controladores e/ou operadores, além de ter inaugurado um regime detalhado
e especifico de normas e principios destinados a prote¢ao do consumidor, no ambiente digital
e fisico.

Isto pois o tratamento de dados pessoais dos consumidores passou a ter como
fundamento o respeito a protecdo de dados, de modo que, apds a contratagdo eletronica com
clausulas permitindo a coleta de dados, € essencial respeitar o livre desenvolvimento da
personalidade, cabendo ao controlador e/ou operador realizar suas atividades a luz das
limitacdes, técnicas e medidas de prevencio de danos.*®

Também ¢ importante mencionar que a LGPD foi essencial para o aprimoramento de
sistematicas de controle de tratamentos de dados nos negdcios juridicos que envolvem
consumidores, no ambiente da internet.

Com o advento da LGPD, os tratamentos de dados pessoais, cuja origem se da por
contratos eletronicos, tiveram de ser feitos a luz de direitos essenciais do consumidor,
principalmente relativos a autodeterminagdo informativa, inviolabilidade da vida privada e
respeito ao livre desenvolvimento da personalidade.

Desse jeito, o consumidor, quando celebra um contrato eletronico, “precisa ter seus
direitos e garantias estendidos a nova realidade social”, o que passou a ser feito com mais
eficiéncia pelo advento da Lei n® 13.709/2018 e suas garantias juridicas, principalmente
através do estabelecimento da necessidade do “consentimento” (uma das bases que legitima o
tratamento) inequivoco e transparente do consumidor para tratar seus dados pessoais.>”

Portanto, envolvendo uma relagdo de consumo, os dados pessoais dos consumidores
ndo podem ser tratados de qualquer forma, sendo imprescindivel haver uma base legal de
tratamento, observancia aos direitos dos titulares (com destaque aos relativos a transparéncia e

veracidade) e respeito as finalidades de tratamentos que foram informadas ao titular.*’

38 TEIXEIRA, Tarcisio; GUERREIRO, Ruth M. Lei Geral de Protegdo de Dados Pessoais (LGPD): Comentada
Artigo por Artigo. Sao Paulo: Editora Saraiva, 2022.
3% EFING, Antonio Carlos; BRITTO, Melina Carla de Souza. A reafirmac¢io dos direitos do consumidor virtual
brasileiro e a Lei Geral de Protecdo de Ddos. Argumenta Journal Law, v. 2, n. 35,2021, p. 116-117.
40 Rodota dispde que estamos inseridos na web 3.0, que é a era da internet das coisas. Aqui, a vigilancia se
intensifica com o desenvolvimento das tecnologias da informagdo e comunicagdo. A administragdo publica e as
empresas privadas fazem um tratamento intenso nos dados pessoais da coletividade, promovendo um “tsunami
digital” e que consiste na derrubada de formas que protegem a privacidade e a liberdade. Com isso, podemos
cogitar que a privacidade fica cada vez mais “aberta ao publico”, afinal o “corpo humano ¢ equiparado a
qualquer objeto em movimento, que pode ser monitorado remotamente via tecnologias de satélite ou dispositivos
de radiofrequéncia”. E € neste contexto que se faz imprescindivel tratar os dados pessoais dos consumidores com
respeito aos direitos de personalidade e com adequagdo da base ao elemento volitivo especifico e determinado,
protegendo-se os interesses existenciais frente os interesses patrimoniais. RODOTA, Stefano. Some Remarks on
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Por certo, a prote¢do do consumidor, quando da contratacdo eletronica, ainda esta
longe de ficar totalmente garantida, todavia a LGPD se consagrou como uma norma-juridica
util a tutela dos dados no ambiente digital, vez que estabeleceu um marco de garantias ao

titular e um marco de deveres aos controladores e/ou operadores.

2.1 A protecao dos dados pessoais no processo civil antes da LGPD: Breves reflexdes quanto

a efetividade

Uma relacdo processual ¢ desenvolvida com base em legislacdes e fatos,
principalmente. Por isso, quando um processo chega ao tribunal, para ser julgado pelo
julgador imparcial, € preciso de aplicar o Direito e considerar os fatos existentes daquele caso
concreto.

Os fatos sdo tdo importantes a aplicagdo da Lei que se forem desconsiderados pelo juiz
ou se o juiz considerar fatos inexistente hd alta probabilidade de a decisdo ser nula. H4 um
consideravel e relevante conjunto de decisdes judiciais no mesmo sentido, tal qual ja fixou o
Tribunal de Justica de Sao Paulo, em julgamento de apelacao: “Verificando-se que a sentenca
foi baseada em fatos inexistentes nos autos, referindo-se claramente & outro processo,
evidente a sua nulidade, devendo os autos retornar a origem para novo julgamento”.*!

Ademais, para julgar um caso concreto com base nos fatos existentes, o 6rgao julgador
se valera das normas juridicas (principios e regras), sendo imprescindivel que a decisao seja
conectada com a razoabilidade e com a proporcionalidade porque as normas juridicas, quando
levadas ao extremo, produzem injusticas e nao resolvem o caso concreto a luz de um padrao
minimo de eticidade.

Nos dizeres de Carlos Alberto Menezes Direito: “O processo de aplicagdao do direito
realizado pelo Juiz comeca com a identificacdo da causa, da situagdo de fato, das
circunstancias concretas”, sendo “necessario ndo esquecer nunca o Juiz que a sua fungdo ¢ a
de realizar a justi¢a, ndo a de, pura e simplesmente, encontrar uma regra juridica aplicavel ao

caso sob julgamento”.*

Surveillance today. European Journal of Law and Technology, v. 4, n. 2, 2013, p. 1. Disponivel em:
https://ejlt.org/index.php/ejlt/article/view/277. Acesso em: 18 jun. 2024.
41 TJSP - APL 4012930-68.2013.8.26.0602 - Relator: Paulo Ayrosa - 31* cAmara - dj.: 15/03/2016
42 DIREITO, Carlos Alberto Menezes. A decisdo judicial. Revista da EMERJ, v. 3, n. 11, 2000, p. 27. Disponivel
em: https://www.emerj.tjrj.jus.br/revistaemerj online/edicoes/revistall/revistall 24.pdf. Acesso em: 11 fev.
2024.
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Assim, o juiz deve resolver o caso concreto com base na razoabilidade e
proporcionalidade pela aplicagdo da Lei, sempre considerando os fatos que existem e os fatos
que fazem parte de uma logica da vida real, sob pena de sua decisdo ser reformada ou cassada
pelas instancias superiores.

Apesar disso, antes da vigéncia da Lei Geral de Prote¢do de Dados Pessoais, havia
uma possibilidade menor de protecdo das informagdes pessoais, pelo poder judicidrio, no
julgamento de casos envolvendo o tratamento dos dados pelos controladores e/ou operadores,
inclusive quando a origem fosse nas contratacdes eletronicas.

Isto porque, foi com a vigéncia da LGPD que houve uma base regulatéria para clarear
os limites de tratamentos de dados pessoais dos consumidores nos casos concretos, com
disposi¢cdes sobre formas de tratamento, tempo de tratamento, finalidades de tratamento,
requisitos de tratamento, regimes de responsabilidade, principios a serem seguidos em
tratamentos e assim sucessivamente.

Entdo, a LGPD serviu como uma bussola ao julgador porque fixou bases e limites de
tratamentos de dados pessoais dos consumidores, possibilitando um julgamento mais
compativel com os ditames de protecdo a personalidade que sdo exigidos na sociedade da
informacao.

Apesar de haver disposicdes juridicas de prote¢do do consumidor no ambiente da
internet, ha exemplo da tutela provisoria ou da possibilidade do exercicio do direito a agao,
foi com a vigéncia da LGPD que o poder judiciario teve uma melhor base legal para
fundamentar as decisdes acerca da licitude, ou ndo, dos tratamentos de dados pessoais dos
consumidores realizados no ambiente eletronico, pelos controladores e/ou operadores.

Nao ¢ demais ressaltar que a auséncia de limites ao tratamento de dados pessoais
permite at¢ uma maior flexibilizacdo do regime de responsabilidade civil aos que atuam com
coleta, armazenamento e compartilhamento de informagdes dos consumidores. Isto pois,
diante de auséncia de limites ao tratamento de dados pessoais fica muito mais fécil o
controlador ou operador, em eventual contestacdo, desenvolver uma argumentacdo de
inexisténcia de ato ilicito para fins de reparacgao, pois se nao ha bases de tratamentos em Leis,
também ndo teria de se falar em ato ilicito pela realizagdo de tratamentos sem o
consentimento, por exemplo.

E ¢ neste contexto que o juiz também ficava em uma situacdo abstrata, pois, por nao
ter uma legislagao especifica sobre os dados pessoais para lhe dar suporte na fundamentagao

da decisdo, acabava tendo de resolver o caso concreto a luz de interpretagdes do Codigo Civil
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e do Codigo de Defesa do Consumidor, porém sdo normas mais abstratas a tutela da vida
privada e que ndo estabelecem limites ao tratamento de dados.

E uma vez que o juiz ndo pode deixar de decidir sob pretexto de inexistir Lei, torna-se
nitido que, antes da vigéncia da LGPD, o processo civil protegia com limitacdes os dados
pessoais dos consumidores, pois inexistia uma Lei especifica que estabelecia limites aos
tratamentos de dados, abrindo possibilitando para o controlador ou operador tratar dados
pessoais com mais facilidade e até mesmo ao arrepio da Lei.

Portanto, “a LGPD veio consolidar entendimentos a respeito da protecdo de dados
pessoais, ampliar seu escopo de aplicagdo e propiciar maior segurancga juridica” nos tribunais,
possibilitando que a vida privada (inclusive dos consumidores) sejam mais protegidas diante

de atos ilicitos ou de ameacgas de danos.*>**

2.1.1 Tutela provisoéria de urgéncia na protecdo dos dados pessoais € a questio da

probabilidade de direito

Antes da Lei Geral de Prote¢do de dados Pessoais havia dispositivos legais que
protegiam a privacidade, todavia eram insuficientes diante de uma complexa sociedade em
rede em que a tecnologia ¢ desenvolvida para tratar milhdes de informacdes.

E no campo da tutela provisoria de urgéncia para a prote¢do dos dados pessoais dos
consumidores a referida questdo acima também gerava reflexos, visto que nao havia uma
legislacao especifica a protecao de dados pessoais que estabelecia limites aos tratamentos de
dados, gerando um cenario aberto e incerto para o exercicio da tutela provisoria.

Se ndo hd um direito claro e inequivoco com vigéncia no ordenamento juridico, a

“probabilidade de direito”, que ¢ um dos requisitos a obtengdo de eventual liminar (conforme

4 LADEIRA, Roberta; RODENFISCH, Sandra; SALVIO, Gabriella G.L. Privacidade e protegdo de dados
pessoais: evolugdo do cendrio legislativo no Brasil. BEPPU, Ana Claudia, BRANCHER, Paulo Marcos
Rodrigues (Coord.). Protecdo de dados pessoais no Brasil: uma nova visdo a partir da Lei n® 13.709/2018. Belo
Horizonte: Editora Forum, 2019, p. 32-34.
4 O Tribunal da Cidadania, em julgado de REsp n° 2147374 — SP, entendeu que o titular tem o direito de
transparéncia, cabendo ao controlador e/ou operador “fornecer declaragdo completa que indique a origem dos
dados, a inexisténcia de registro, os critérios utilizados ¢ a finalidade do tratamento, bem como a copia exata de
todos os dados referentes ao titular constantes em seus bancos de dados”. De fato, cabe ao fornecedor se adequar
a Lei Geral de Protegdo de Dados, precisando respeitar os direitos do titular que estdo no CDC, LGPD e demais
normas e até regramentos administrativos. O desrespeito a direitos bésicos relativos a transparéncia no
tratamento de dados configura at¢ ma-fé do controlador e/ou operador, visto que ninguém pode se escusar de
cumprir uma Lei (especialmente quando ela ¢ de amplo alcance), tal qual in casu que se precisou de uma decisao
judicial para assegurar o 6bvio, que ¢ o do titular ter direito a conhecer a origem do tratamento de dados, sobre
quais foram os tratamentos e até a copia de todos os dados que constou nos registros. STJ — REsp n® 2147374, 3?
turma, Relator: Ricardo Villas Béas Cueva, Dj.: 04/12/2024.
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o art. 300 do Direito Processual), se torna mais dificil de ser conseguida, inclusive quando o
assunto diz respeito a protecdo da vida privada do consumidor.

Na pratica significa que a parte do processo tem menores chances de conseguir
eventual antecipagdao de um pedido caso o direito — que fundamenta a tutela proviséria — nao
esteja positivado, em vigéncia no ordenamento juridico ou com redagdo juridica confusa, com
multiplas possibilidades de interpretacao pelo 6rgao julgador.

Neste esteio, antes da LGPD havia um cenério juridico aberto e incompleto destinado
a tutelar os dados pessoais dos consumidores que contratavam pela internet € tinham a vida
privada exposta aos danos ou as ameagas, tornando o exercicio do direito a acao,
especificamente o direito a obtencdo de um pedido em sede de liminar, mais dificil de ser
obtido na esfera judicial.

O consumidor celebrava um contrato eletronico e, com as frageis clausulas de
protecdo da vida privada, acabava sofrendo multiplos tratamentos de dados pois as suas
informagdes (sensiveis ou ndo) eram tratadas pelos controladores e/ou operadores de forma
indevida diante da auséncia de um consentimento inequivoco ao tratamento.

Nao bastasse isso, ainda era dificil ao consumidor, na via judicial, conseguir uma
tutela provisoria de urgéncia para o controlador ou operador interromper o tratamento de
dados sob o fundamento juridico de auséncia de consentimento, pois ndo havia uma legislacao
que estabelecia limites aos tratamentos, tal qual a LGPD que fixa a vontade como uma das
possibilidades, dentre outras, para tornar a manipulagao de dados licita.

Hodiernamente, a LGPD estabelece que o “consentimento” ¢ um requisito para o
tratamento dos dados pessoais dos consumidores que foram obtidos apds a celebracdo dos
contratos eletronicos — e, vale ressaltar, também existem outras hipoteses de tratamento. Ou
nos moldes do art. 7°, I, da LGPD: “o tratamento de dados pessoais somente podera ser
realizado mediante o fornecimento de consentimento pelo titular”.

Entdo, se o controlador ou operador ndo tiver o consentimento do consumidor para
realizar a manipulacdo de dados pessoais, torna-se mais solida a utilizagdo da via judiciaria
para interromper o tratamento de dados pela via da tutela provisoria de urgéncia, com a
argumentacao — da probabilidade de direito — recaindo no titular ndo ter fornecido a sua
vontade livre e inequivoca para o controlador ou operador fazer tratamentos na vida privada.

O exposto deixa claro que, com o advento da LGPD, houve uma ampliagdo na
facilidade de protecdo dos dados pessoais dos consumidores que celebram contratos

eletronicos e, pelas frageis politicas de privacidade, acabam com a vida privada sendo
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explorada de forma indevida, pois ausente o consentimento e/ou demais bases de tratamento.

2.2 A disciplina de prote¢ao de dados pessoais e a autodeterminagao informativa

A disciplina de protecdo de dados pessoais da LGPD diz respeito a um rol de normas,
principios e recomendacgdes para proteger a informagdo personalissima, garantir seguranca
durante o processamento de dados pessoais, contribuindo para que o tratamento de dados seja
transparente, licito e de acordo com os preceitos advindos da boa-f¢, seja quando realizado na
internet ou nas vias fisicas.

Por certo, a disciplina de protecdo de dados pessoais nao tem como finalidade apenas a
protecao da privacidade. Em realidade, tal Lei visou conciliar a tutela da vida privada com o
livre desenvolvimento econdmico. Vive-se em um retrato historico no qual as relagdes
econdmicas sdo desenvolvidas com base em dados, dirigidas com informagdes e com vistas a
formar novos dados, sendo que tais atos de comércio devem ser conduzidos de acordo com os
reflexos dos direitos de personalidade e direitos fundamentais.

Inclusive, o art. 2° da LGPD dispde que a protecao de dados pessoais tem como
fundamentos a liberdade econdmica e a prote¢do da personalidade, principalmente através da
autodeterminagdo informativa que diz respeito ao direito do titular de, ciente dos riscos e
beneficios, externalizar o seu consentimento para o tratamento de dados, bem como para
revoga-lo, requerer corregdes, acessar dados que lhe dizem respeito e até mesmo exigir a
exclusdo de dados.

Se estamos diante do tratamento de dados pessoais cuja base ¢ o consentimento, o
titular precisa de mecanismos efetivos para o exercicio da autodeterminacdo informativa,
controlando a propria vida privada com vistas a prevenir danos por tratamentos
discriminatorios e ilicitos. Ou nos dizeres de Rosa Weber, em julgamento da Agao Direta de
Inconstitucionalidade n® 6387, “na medida em que relacionados a identificagdo — efetiva ou
potencial — de pessoa natural, o tratamento e a manipulag¢do de dados pessoais hao de observar
os limites delineados pelo ambito de protecao das clausulas constitucionais assecuratérias da
liberdade individual (art. 5°, caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos”.*

Sob tais rubricas € que o tratamento de dados pessoais advindo do contrato eletronico

de consumo precisa ser desenvolvido de acordo com a disciplina de protecao de dados

4 STF -AADI 6387 MC-Ref, Relator(a): ROSA WEBER, Tribunal Pleno, julgado em 07-05-2020, PROCESSO
ELETRONICO DJe-270 DIVULG 11-11-2020 PUBLIC 12-11-2020
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pessoais, garantindo-se ao empresario o direito a livre iniciativa e ao consumidor/titular o
direito a tutela de sua vida privada, que pressupde o exercicio da autodeterminacdo
informativa para controlar o que, o tempo e a finalidade do tratamento, bem como para

solicitar interrupcao de tratamento, correcdao de informagdes, e a exclusao de dados.

3. Os dados pessoais na Lei Geral de Prote¢ao de Dados Pessoais

O poder legislativo ndo sistematizou os dados pessoais de forma igual, classificando-
os entre dados pessoais sensiveis e dados pessoais nao sensiveis.

A prima facie, essa classificacdo se deve em razdo dos dados pessoais sensiveis, em
regra, terem mais possibilidade de trazer consequéncias prejudiciais a saude dos titulares
(inclusive dos consumidores), em tratamentos discriminatorios, abusivos e/ou ilicitos.

Assim, “os dados pessoais sensiveis, em linhas gerais, sdo dados pessoais que possam
trazer algum tipo de discrimina¢do quando do seu tratamento”, sendo “dados pessoais que
poderdao implicar riscos e vulnerabilidades potencialmente mais gravosas aos direitos e
liberdades fundamentais dos titulares”.4®

Desse modo, existem dois motivos principais que explicam essa classificagdo nos
dados pessoais, quais sejam: a) os dados sensiveis tendem a mostrar informagdes mais intimas
do titular; b) os riscos de danos aos titulares sdo maiores por tratamentos discriminatorios,
abusivos e/ou ilicitos em dados sensiveis.

Apesar disso, Stefano Rodota destaca que o dado pessoal ndo tem um valor individual,
“mas em virtude do contexto no qual estd”, “ou pelas finalidades para quais” ¢ utilizado no
tratamento, “ou pelas outras informagdes as quais tem sido” associado.’

Neste sentido, Konder leciona que “a defini¢do de certo dado pessoal como dado
sensivel ndo pode ser estabelecida em abstrato”, sendo imprescindivel uma analise do caso
concreto “a luz do contexto de utilizagdo daquele dado e da relagdo que se pode estabelecer
com as demais informagdes disponiveis, a potencialidade de que seu tratamento possa servir

como instrumento de estigmatizagdo ou discriminagio”.*®

4 VAINZOF, Rony. Lei Geral de Prote¢io de Dados comentada. NOBREGA MALDONADO, Viviane; OPICE
BLUM, Renato (coord.). 2. ed. Sdo Paulo: editora Revista dos Tribunais, 2019, p. 97.
4 RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Tradugdo de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2018, p. 77.
4 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In: TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
repercussoes no direito brasileiro. Sao Paulo: Thomsom Reuters, 2019, p. 460.
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Entdo, os dados pessoais podem ser classificados de outra forma, através da andlise do
contexto no qual se inserem, pelas finalidades nas quais sdo utilizados ou por serem
associados com outras informagdes — e, entdo, a luz desta corrente os dados pessoais nao sao
observados de forma individual e/ou estatica, pois ¢ o dinamismo da vida ou da realidade
concreta que conduz ao alcance de quando o dado sera sensivel.

Quando se trata de contrato eletronico de consumo também € possivel verificar que

um dado pessoal podera se tornar sensivel, em um especifico contexto. Imagine, por exemplo,
que um consumidor tem 80 anos de idade e, apds auxilio de parente, consegue obter um
financiamento junto a institui¢do financeira, através de um contrato eletronico com cldusulas
permitindo a coleta de dados, ha exemplo do niimero de telefone. Posteriormente, a instituicdo
financeira sofre um ataque hacker em seus bancos com informagdes, gerando o vazamento de
dados pessoais de dezenas de clientes e do senhor de 80 anos, inclusive nos ntimeros de
telefones. Em uma situa¢do normal, o nimero do telefone serd um dado pessoal. Porém, se
estelionatarios, que se passam por funcionarios da institui¢do financeira, pegarem tal dado
para aplicarem um golpe ao consumidor, ter-se-a transforma¢ao em um dado pessoal
sensivel.*
Portanto, os dados pessoais devem ser considerados a luz de situagdes concretas,
finalidades de utilizacdo e relacdo com outros dados do titular, tendo em vista que ndo
possuem padrdes estaticos, e sim dinamicos por terem a natureza moldada por especificidades
da realidade.

Ou nos dizeres de Mulholland, “a categoria de dados sensiveis nao deve ser
considerada como estruturalmente diversa da categoria de dados ndo sensiveis, na medida em
que tanto uma, quanto outra estdo sujeitas a potencialidade de tratamentos discriminatérios” e

causadores de prejuizos aos direitos de personalidade dos titulares.>

4 Goulart elenca um exemplo relevante & comprovacido de que a natureza dos dados deve ser encontrada no caso
concreto, vejamos: “Um grupo de crackers, como anunciado pela imprensa, conseguiu acesso ao banco de dados
daquela empresa vazando dados pessoais de seus usuarios. Vazou-se, entre outras informagdes, os enderecos de
e-mail dos usudrios daquela plataforma. Ora, um endere¢o de e-mail, quando visto isoladamente, ¢ um dado
pessoal; seu mau uso isolado ndo tem o conddo de causar grandes danos ao sujeito. Porém, este mesmo e-mail,
quando relacionado a um site de encontros extraconjugais, faz com que se descubra um aspecto altamente
sensivel do sujeito, qual seja, um tipo de comportamento sexual que, no caso do site, o sujeito certamente
gostaria de manter em sigilo. Isso indica que um dado pessoal (e ndo sensivel) se estiver relacionado a um
contexto especifico pode causar grandes danos ao sujeito”. GOULART, Guilherme Damasio. Dados pessoais ¢
dados sensiveis: a insuficiéncia da categorizagdo. Revista eletronica Direito e TI, v. 1, n. 1, 2015, p. 05.
Disponivel em: https://direitoeti.com.br/direitoeti/article/view/22. Acesso em: 13 jan. 2024.
S0 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagdo de dados sensiveis e a Lei
Geral de Protecdo de Dados Pessoais (Lei 13.709/2018). Revista Jur. Puc. Rio, 2021, p. 11. Disponivel em:
https://www.jur.puc-rio.br/wp-content/uploads/2021/07/IBERC_Responsabilidade-civil-e-dados-
sensi%CC%81veis.pdf. Acesso em: 18 jan. 2024.
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De qualquer modo, a cada dia que se passa se torna mais percetivel que as informagdes
do ambito privado dos consumidores, que celebram contratos eletronicos com cléusulas
permitindo a coleta de dados, estdo sendo utilizadas por diversos atores econdmicos,
ocasionando, por consequéncia, um aumento da probabilidade de tais atividades gerarem
lesdes nas esferas da personalidade.

E em que pese a LGPD partir da premissa de que existem dados sensiveis e ndo
sensiveis, apOs a celebracdo de contratos eletronicos, as frageis politicas de privacidade
conduzem ao fendmeno da esfera de integridade psiquica do consumidor acabar ficando mais
exposta aos riscos de danos por tratamentos abusivos, discriminatorios e/ou ilicitos, inclusive
quando ha envolvimento de dados que, em principio, ndo sdo qualificados como sensiveis.

Apos a coleta de dados pessoais dos consumidores que contrataram eletronicamente, ¢
comum que as informagdes sejam armazenadas nos espagos fisicos (ha exemplo de papeis)
e/ou digitais (hd exemplo de uma nuvem). Além dos riscos de furtos de documentos ou
invasdes aos sistemas que possam gerar a exposicdo de dados, estd sendo comum que o
agente de tratamento de dados, mesmo sem autorizagdo, compartilhe com terceiros, que
podem fazer tratamentos discriminatorios ou que causem riscos de danos nas esferas de
integridades fisicas — e tais cendrios contribuem ao fato de que a personalidade do consumidor
ficou mais exposta aos riscos, em contratacdes eletronicas.

O exposto deixa claro que o regimento regulatdrio da Lei Geral de Prote¢do de Dados
Pessoais nao impede que dados sensiveis ou dados ndo sensiveis possam, em um tratamento
ilicito, causarem danos nas esferas de integridades psicologicas dos consumidores, apos a

contratacdo eletronica.

3.1 Caracterizagdo dos dados pessoais

Pela LGPD, o dado pessoal ¢ a “informagao relacionada a pessoa natural identificada
ou identificavel”. Entdo, apenas podemos falar de dados pessoais quando, cumulativamente:
a) serem relativos a pessoa natural; b) identificarem ou tiverem a possibilidade de

identificarem o titular.>’!

3! Apesar do capitalismo de vigilancia ser responsavel por transformar o consumidor em uma "mercadoria" por
causa de seus dados pessoais serem utilizados como ativos digitais, ¢ certo que o rol de informagdes, sensiveis
ou ndo, fazem parte da personalidade da pessoa, lhe identificando perante terceiros e mostrando as suas
caracteristicas internas e/ou externas. Assim, o dado pessoal ¢ uma extensao da personalidade do individuo,
motivo pelo qual também devem ser protegido de tratamentos discriminatorios e/ou ilicitos. MARTINS,
Guilherme Magalhaes. Responsabilidade civil por acidente de consumo na internet. Sao Paulo: Revista dos
Tribunais, 2020, p. 359-365
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A LGPD nao trouxe quais informagdes sdo dados pessoais. Ainda assim, em titulo
exemplificativo, podem ser considerados dados pessoais “o nome, o endereco, o telefone, os
numeros dos documentos de identificagdo”, “os curriculos escolares™, o “endereco eletronico,
o Ip”, dentre outros.>

O ponto central ¢ identificar que a informagdo serd um dado pessoal quando, em um
contexto, ndo ter aptiddo para causar danos ao titular quando se comparado aos dados
sensiveis. Assim, mesmo que os dados pessoais sejam tratados nao ter-se-a possibilidade,
naquele contexto especifico, de causar grandes danos psicoldgicos aos titulares — e, vale
ressaltar, isso ndo impede que um dado pessoal se transforme em sensivel, em uma situacao
especifica.

Quando se trata de dados pessoais ndo sensiveis a probabilidade de haver um dano
irreversivel ¢ pequena em casos de vazamento de dados, incidentes de seguranca ou
tratamentos ilicitos, tendo em vista que as informagdes, geralmente, sdo menos propensas a
violarem os ditames advindos da personalidade.

Também existem os dados pessoais sensiveis, que “sdo aqueles que, em razao de sua
natureza, estdo associados a maior risco a privacidade ou geram maior impacto a esfera
intima”.>® Isto é, “estes dados, pela sua indole, carecem de maior prote¢do pois sdo
essencialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais, ja que do
tratamento dos mesmos podem surgir danos para os direitos e liberdades fundamentais”.>*

Ao tratar de dados sensiveis, € preciso levar em consideracdo que o seu tratamento
(principalmente quando envolve classificagdao) tem o potencial de causar sérios riscos a
integridade psicologica e direitos fundamentais do titular. Desse jeito, os dados sensiveis
existem pelo reconhecimento de que o tratamento deles tem um risco maior a personalidade,
notadamente diante de praticas discriminatoérias.

Especificamente, a LGPD trouxe um rol de quais dados sdo sensiveis, sendo eles

relativos a origem racial ou étnica (v.g. historico de imigragdo), convicgdo religiosa, opinido

52 GEDIEL, José Antonio Peres; CORREA, Adriana Espindola. Protecio juridica de dados pessoais: a intimidade
sitiada entre o Estado e o mercado. Revista da Faculdade de Direito UFPR, v. 47, n° 1, 2008, p. 144. Disponivel
em: https://revistas.ufpr.br/direito/article/view/15738. Acesso em: 13 jan. 2024.
33 NASCIMENTO, Juliana Abrusio; PEREIRA, Bianca Dazzi. Protecdo de Dados Pessoais e a Lei Geral de
Prote¢do de Dados: desafios e perspectivas. Belo Horizonte: D'Placido, 2020.
34 NUNES, Gongalo Alexandre Ferreira. O tratamento de dados pessoais de savide a luz do regulamento geral
europeu de prote¢do de dados pessoais. Dissertacdo de Mestrado (Mestrado em Gestao e Economia da Saude) -
Faculdade de Economia, Universidade de Coimbra, Coimbra, 2019, p. 19.
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politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico, de
satide ou vida sexual, e genético ou biométrico (art. 5°, I).%

Tal lista exemplificativa da LGPD demonstra que sdo dados com mais potenciais de
causarem danos aos titulares por ocasido de tratamentos discriminatorios e/ou ilicitos. Isto
pois, os dados mostram informacgdes que, por serem sensiveis, tendem a causar grandes danos
(inclusive nas esferas psicologicas) aos titulares nos tratamentos ilicitos, que sdo aqueles que
causem danos aos direitos de personalidade ou possam causar riscos de danos.

Exemplos nao faltam a comprovagao de que os dados sensiveis do art. 5°, II, podem
causar grandes danos aos titulares, vejamos um: o consumidor “Ticio” celebra um contrato
eletronico de abertura de conta corrente, tendo cldusulas permitindo a coleta e outros
tratamentos de dados bancarios pela instituicao financeira “x”. Certo dia, ha vazamento de
dados bancarios do banco “x”, inclusive do consumidor “Tici0”. Tal situagdo pode possibilitar
a atuacdo de criminosos que, passando por funcionarios da institui¢do financeira “x”, exigem
demais dados sensiveis do consumidor “Ticio”, com vistas a conseguir acesso nas contas
bancarias e, enfim, concretizar o golpe, tal como vem ocorrendo no golpe denominado “falsa
central de atendimento”.

De todo modo, se a relagdo contratual for concluida eletronicamente ha alta
probabilidade dos dados pessoais de todas as naturezas serem coletados e sofrerem outros
tratamentos pelos agentes e/ou empresarios. Assim, nas contratacdes eletronicas ¢ comum a
coleta de dados ndo sensiveis de consumidores (principalmente pelas clausulas contratuais e
outros mecanismos, tal como cookies), tais como o CPF, nome e/ou endereco, sendo também

recorrente que informagdes sensiveis sejam coletadas e sofram outros tratamentos.>

3.2 A taxatividade dos dados sensiveis e as complexas contratacdes eletronicas

Uma leitura conservadora do art. 5°, II, da LGPD pode conduzir a ideia de que o rol de

dados sensiveis ¢ taxativo, todavia ha multiplas faces da personalidade do consumidor, de

35 O Regulamento Geral sobre a Prote¢do de Dados (GDPR), que € o principal instrumento regulatério dos dados
na Europa, também trabalhou com a existéncia de dados pessoais e sensiveis. Com efeito, o art. 9° do GDPR
dispde um rol de dados sensiveis idéntico ao que esta previsto na LGPD — e isso, por certo, confirma a influéncia
da legislagdo internacional ao Brasil.
%6 SCHREIBER, Anderson. Contratos eletronicos e consumo. Revista Brasileira de Direito Civil, v. 01, n° 1
2014, p. 102. Disponivel em: https://rbdcivil.emnuvens.com.br/rbdc/article/view/132/128. Acesso em: 17 jan.
2024.
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modo que “ndo se realiza através de um esquema taxativo de situacdes juridicas objetivas,
mas sim de uma complexidade de situagdes subjetivas que podem ostentar formas distintas”.>’

E em que pese uma lista com dados sensiveis no art. 5°, II, da LGPD, isso ndo apaga
“a possibilidade de dados nao elencados no conceito da LGPD receberem tratamento
equivalente no que se refere as hipdteses de tratamento (mais restritivas) quando, no caso em
concreto, tiverem a capacidade de revelar informacgdes sensiveis, conforme redacdo do
artigo”.®

Se as informagdes de um consumidor sdo aptas a causarem danos nas esferas de
integridade psiquica, ainda que ndo estejam expressamente previstas na LGPD ¢ possivel
identifica-las como sensiveis, em aplicagdo do raciocinio juridico de que o dado ¢ sensivel
quando tiver possibilidade de causar maiores lesdes, em tratamentos ilicitos.

Isto pois, a pessoa fisica, na posicdo de consumidor, ndo podera ter todas as
informagdes sensiveis identificadas a partir de uma lista, havendo uma complexidade que
envolve sua estrutura, seus gostos, suas caracteristicas externas e demais detalhes que lhe
colocam como uma pessoa complexa, impossivel de ser detalhada em um rol normativo.

Cada consumidor tem uma personalidade propria, e inexiste a possibilidade de
encapsular seus dados pessoais e/ou dados sensiveis em uma lista normativa, de modo que a
individualidade da personalidade faz com que informagdes sensiveis sejam infinitas.

Entdo, sempre que a informacao do consumidor “mergulhar ainda mais na privacidade
do ser humano, alcancando sua intimidade” ou quando houver possibilidade de ela “trazer ao
titular discriminacao ou preterimento”, ter-se-a um dado de natureza sensivel, ainda que nao
esteja prevista no rol do art. 5°, II, da LGPD.%

E as relagdes digitais apenas reforcaram que os dados pessoais dos consumidores nao
podem ser encapsulados em uma lista legislativa, pois a personalidade ¢ complexa, e cada
pessoa tem uma historia € um conjunto de caracteristicas individuais que lhe torna unica.

Neste contexto de complexidade das relagdes contratuais, tem se que “uma

caracteristica marcante deste tipo de comércio ¢ a facilitacdo da circulagdo de informagdes

atinentes a sua propria estruturacio virtual”.® Também ¢ essencial destacar que os complexos

57 NEGRI, Sergio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon. A

normatividade dos dados sensiveis na Lei Geral de Prote¢do de Dados: ampliagdo conceitual e prote¢do da

pessoa humana. Revista de Direito, Governanga e Novas tecnologias, v. 5,n. 1, 2019, p. 70.

38 PALHARES, Felipe; PRADO, Luis; VIDIGAL, Paulo. Compliance Digital e Lgpd. Sdo Paulo: Editora Revista

dos Tribunais, 2021, p. 119.

3 PINHEIRO, Patricia. Direito Digital Aplicado 4.0. Sao Paulo: Editora Revista dos Tribunais, 2021.

60 BARRETO, Ricardo Menna. Contrato eletrdnico como cibercomunicagio juridica. Revista Direito GV, v. 5, n.

2, 2009, p. 448. Disponivel em:
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contratos eletronicos tornaram mais faceis os recolhimentos de dados pessoais dos
consumidores, notadamente pelas politicas de cookies e clausulas contratuais.®!

Por conseguinte, a regra ¢ que os consumidores que contratam eletronicamente nao
possuem um efetivo controle sobre a vida privada, muito menos sobre a dimensdo de
tratamento em seus dados pessoais frente ao complexo mundo tecnoldgico, no qual
constantemente tem o desenvolvimento de tecnologias para a coleta e para o
compartilhamento de dados, cada vez com mais agilidade e precisao.

Quando tratamos de contratagcdes eletronicas muitos consumidores ndo possuem a
exata compreensdo de quantos dados pessoais (inclusive sensiveis) estdo sendo coletados e
muito menos quais serdo os outros tratamentos que irdo sofrer, visto que tais negdcios sao
desenvolvidos com tecnologias complexas e engenharias para ocultarem o que realmente
serdo feitos com as informacdes da personalidade.

Desse jeito, “o tratamento juridico pressupde a inevitabilidade do aumento do fluxo de
dados pessoais em razao da interacdo global promovida pelas tecnologias da telecomunicagao
e da informatica”, confirmando que as relagdes digitais ficaram complexas, até mesmo as
intituladas de “contratos eletronicos”.®?

Ao se considerar que nesta sociedade da complexidade hé infinitas espécies de objetos
contratuais que podem ser acordados entre o empresario e o consumidor, automaticamente ¢
preciso levar em consideragdo que as informagdes das mais variadas caracteristicas sdo
coletadas, processadas e compartilhadas.

Por exemplo, a contratacdo envolvendo um plano de saude terd a coleta de dados de
doencas e remédios, a contratacdo envolvendo um empréstimo bancario terd a coleta de
informagdes sobre endividamento, renda, gastos e lucros mensais, e assim sucessivamente.

O ponto central ¢ compreender que as contratagdes eletronicas sao complexas,

havendo tecnologias e engenharias que facilitam a coleta de dados pessoais com vistas a

https://www.scielo.br/j/rdgv/a/gKxwQFWI8C4yS4v5xNQXP7F/?format=pdf&lang=pt. Acesso em: 19 jan.
2024.
61 Guilherme Magalhdes Martins destaca que os cookies sio "programas de dados gerados com o objetivo
principal de identificagdo do usuario, rastreamento e obteng@o de dados Titeis a seu respeito, especialmente seus
habitos de navegacdo e¢ de consumo". E complementa ao lecionar que os cookies podem ser programas
incompativeis com a protegao da vida privada do consumidor, pois mesmo sem o titular saber ou consentir acaba
tendo diversos "dados pessoais manipulados", em nitida afronta ao CDC que resguarda a protecao da privacidade
e ao art. 5°, X, da Constitui¢do Federal. MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente
de consumo na internet. Sao Paulo: Revista dos Tribunais, 2020, p. 263-266.
62 GEDIEL, José Antonio Peres; CORREA, Adriana Espindola. Protecio juridica de dados pessoais: a intimidade
sitiada entre o Estado e o mercado. Revista da Faculdade de Direito UFPR, v. 47, n° 1, 2008, p. 143. Disponivel
em: https://revistas.ufpr.br/direito/article/view/15738. Acesso em: 13 jan. 2024.
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aumentar o fluxo informacional e expandir as redes econdmicas, tudo isso incidindo nos mais

diversificados dados extraidos da personalidade do consumidor.

3.3 Privacidade, protecdo de dados e autodeterminagdo informativa

Uma preocupacdo que acompanhou a nossa espécie foi a de evitar a exposi¢ao da vida
privada. Mesmo que o ser humano seja um ator social, isso nao retirou da maioria a
preocupagdo com aspectos que dizem respeito ao intimo, que precisam ficar em sigilo. E ¢
aqui que a privacidade se fez importante com seu “propdsito de manter isolamento, anonimato
e reserva de aspectos da vida pessoal”.®?

Em 1890, Warren e Brandeis fortaleceram a no¢do do direito a privacidade, no artigo
The Right to Privacy, ao defenderem que tal conceito ¢ um mecanismo para proteger a pessoa
em face de exposigdes indevidas, sobretudo considerando o avango dos meios de
comunicagdo e da liberdade de imprensa que ultrapassaram “em todas as diregdes os limites
obvios da propriedade e da decéncia”, no qual a “fofoca nao ¢ mais o recurso dos ociosos €
dos perversos, mas se tornou um comercio, que € perseguido com industria e descaramento” e
para “satisfazer um gosto lascivo” através de detalhes intimos (sigilosos), hd exemplo de
questdes envolvendo relacdes sexuais, havendo manchetes e manchetes com “fofocas ociosas,
que s6 podem ser obtidas pela intrusdo no circulo doméstico” e sigiloso, tornando-se
imprescindivel garantir ao ser um “retiro do mundo”.%*

No mundo em que a “especulacao da personalidade” cada vez ¢ mais intensa torna-se
de fundamental importancia a praticidade do direito ao isolamento do individuo, respeitando-
se a sua privacidade que tem amparo constitucional (art. 5°, X). Se existe um espago para que
o individuo expresse suas particulares de forma absoluta, este espago € o de circulagao restrita
e sigilosa e que deve ser privado, cabendo a terceiros o dever material e processual de nao o
tornar palco de espetaculo publico.

Assim, a base legal da privacidade ¢ “proteger aquelas pessoas com cujos assuntos a
comunidade nao tem nenhuma preocupagdo legitima, de serem arrastadas para uma
publicidade indesejada e proteger todas as pessoas, seja qual for sua posi¢do”.%

A privacidade ¢ interdisciplinar, ramificando em todo ecossistema juridico. O STF, em

julgamento de habeas corpus n° 168.052/SP, decidiu que o réu ndo pode ser condenado por

8 BESSA, Leonardo Roscoe. Privacidade e Protegdo de Dados Pessoais: A Categorizagdo das Bases Legais na
Lgpd. 5 anos de LGPD. Sao Paulo: Editora Revista dos Tribunais, 2024. Online.
% WARREN, Samuel; BRANDEIS, Louis. The Right to Privacy. Civilistica.com, v. 2, n. 3, 2013, p. 17-20.
% Ibidem, p. 17.
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provas capturadas de seu whatsapp e sem o consentimento, afinal isso viola a garantia
constitucional da privacidade. No direito privado, o tribunal da cidadania julgou a ADI 7276 e
decidiu que “ndo se caracteriza quebra de sigilo bancario o acesso, pelas autoridades fiscais, a
dados de carater sigiloso fornecidos por instituigdes financeiras e de pagamento, no interesse
da arrecadacdo e fiscalizacdo tributaria”. Portanto, a privacidade ¢ relevante para resguardar o
“eu”, todavia ¢ um direito relativo que pode ser sopesado frente a outros direitos e principios
no ordenamento juridico.

Ocorre que as tecnologias de informagdo e comunicagdo evoluiram e a sociedade
caminhou rumo a desmaterializacdo, marcada pela flexibilizagao e rapidez. As informagdes da
pessoa, neste contexto, ficaram expostas ao fendmeno de hiperpublicidade — e isso sem
considerar a alta probabilidade de tratamentos discriminatdrios. Dados de identificacdo,
sexuais, gostos, opgdes politicas, financeiros, raciais, enfim, qualquer tipo de informagdo se
tornou vital nesta industria digital. J& ¢ quase impossivel cogitar de segredo ou sigilo, pois as
tecnologias da informagdo e comunicagdo, as politicas contratuais € o design dos sistemas
aperfeicoaram-se para garantir a hiperexposi¢ao da identidade eletronica.

Por isso, se fez necessaria a adaptacdo da privacidade para dialogar com a
autodeterminacio informativa®®. Nio basta mais tentar proteger apenas a intimidade, também
¢ preciso proteger o poder de controle do individuo, especialmente “em face de decisdes
discriminatorias (abusivas ou ilicitas) baseadas em inteligéncia artificial (IA) e algoritmos que
utilizam de uma vasta, quase infindavel, base de dados com informagdes pessoais”.®’

Danilo Doneda, com forte sustento em Rodota, descreve “que o direito a privacidade
ndo mais se estrutura em torno do eixo ‘pessoa-informagdo-segredo’, no paradigma da zero-
relationship, mas sim no eixo ‘pessoa-informagcio-circulagio-controle”.’® A prote¢do de
dados ¢ necessario um sistema estruturado nos eixos da transparéncia, boa-fé e consentimento
informado. As informagdes integram a personalidade da pessoa e para que circulem € preciso
de uma base legal, ha exemplo do consentimento especifico e determinado. Além do que, o

titular precisa de capacidade para controlar a circulacdo de dados que lhe dizem respeito,

% Desde o século XX a protegdo de dados ja comegou a ser palco de bases normativas. Na Alemanha, em 1970,
foi promulgada a Lei de Hesse, também conhecida como Hessisches Datenschutzgesetz, € que teve uma
importante contribui¢do por criar regras de seguranga, principalmente por vedar o acesso aos dados por pessoas
que ndo possuem legitimidade. A Lei de Hesse, no fundo, serviu para “evitar quaisquer excessos no uso de dados
pessoais”. BLUM, Renato Opice; LOPEZ, Nuria. Lei Geral de Protecio de Dados no setor piblico: transparéncia
e fortalecimento do Estado Democratico de Direito. Cadernos Juridicos, v. 21, n. 53, 2020, p. 171.
87 BESSA, Leonardo Roscoe. Privacidade e Protegdo de Dados Pessoais: A Categorizagdo das Bases Legais na
Lgpd. MARQUES, Claudia Lima (coord.). 5 Anos de Lgpd. Sao Paulo: Revista dos Tribunais, 2024, p. 63-65.
% DONEDA, Danilo. Da Privacidade @ Prote¢do de Dados Pessoais. Sio Paulo (SP): Editora Revista dos
Tribunais, 2021.
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devendo o tratamento ser analisado a luz do direito fundamental a autodeterminagdo
informativa.®

Assim, a protecdo de dados, estruturada no eixo ‘pessoa-informagao-circulagdo-
controle’, depende da operacionalizacdo do direito fundamental a autodeterminagdo
informativa, cabendo ao titular controlar o que, quando e como as informacdes que lhe dizem
respeito devem ser tratadas pelo controlador e operador, seja em meio fisico ou digital e ainda
que envolva a participagdo de inteligéncia artificial.

Por sua vez, a protecdo de dados pessoais diz respeito a regras e principios para
amenizar os riscos intrinsecos a operacdo de tratamento, cuja finalidade central ¢ de
resguardar o conjunto de informagdes que, isoladas ou agrupadas, revelam a identidade
eletronica, a dimensao intangivel da personalidade. A seguranca passa a ser fator chave para
blindar a personalidade de danos, obrigando o controlador/operador a adotar diligéncias
eficientes e baseadas nos principios de finalidade, adequagdo, necessidade, livre acesso,
transparéncia, boa-fé, seguranca, prevencao de danos e ndo discriminagao.

Em julgamento da ADI 6649/DF, Gilmar Mendes destacou que a prote¢ao de dados
serve para que a transparéncia penetre na “coleta, armazenamento, aproveitamento,
transferéncia e divulgacdo de dados pessoais”, fazendo com que qualquer tratamento seja
estruturado nos principios: “(i) eleicdo de propoésitos legitimos, especificos, explicitos e
informados ao titular; (i) compatibilidade, ou adequagdo, do tratamento com as finalidades
informadas ao titular; (iii) limitagdo do tratamento ao minimo necessario para a realizagao das
atividades; (iv) garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realiza¢do do tratamento; e (v) utilizacdo de medidas técnicas de seguranca aptas a
proteger os dados pessoais de acessos ndo autorizados ou de situagdes ilicitas de alteracdo,
comunicacdo ou difusdo”.”’

A garantia do bem-estar do titular no cenario de big data a prote¢io de dados chegou a
ser citada na Carta dos Direitos Fundamentais da Unido Europeia e que dispde: “todas as

pessoas tém direito a protecao dos dados de carater pessoal que lhes digam respeito” (art. 8°),

% Q titular de dados pessoais precisa de empoderamento digital para a prote¢do de seus dados pessoais. Nio
apenas a liberdade individual como também a personalidade demandam um direito de decisdo, pelo titular,
acerca de como suas informagdes serdo tratadas. Trata-se, assim, de tirar o poder de terceiros de fazer
tratamentos absolutos e concedé-lo diretamente ao individuo, “sujeito moral” e com dignidade que impde aos
particulares o dever de transparéncia, de minimizagdo do uso de dados e de respeito a autonomia. RODOTA,
Stefano. El derecho a tener derechos. Italia: Editori Laterza, 2012, p. 180-205.
70 STF - ADI: 6649 DF, Relator: Gilmar Mendes, Data de Julgamento: 15/09/2022, Tribunal Pleno, Data de
Publicagdo: 16/06/2023.
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sendo que ‘“devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa”.

O que se percebe ¢ uma universalizacao da tentativa de proteger os dados pessoais.
Por exemplo, a constituicdo portuguesa atribui uma fun¢ao ativa ao direito de protecao de
dados. Conforme o art. 35, qualquer cidadao tem o direito de exigir a retificacdo e a
atualizac¢do de dados que lhe dizem respeito e que estdo incorretos e incompletos. No Brasil, a
protecao de dados pessoais foi elevada ao nivel de direito fundamental com a Emenda
Constituicao n° 115/22, cujo fundamental central foi no de que “a insercdo do individuo na
sociedade atual, digital, implica a circula¢ao de seus dados, mas uma circulacdo controlada e
circunstanciada pelos direitos de personalidade desse individuo”, conforme destaques de
Orlando Silva.

Entdo, a protecao de dados pessoais ¢ um direito constitucional e com vistas a evitar o
fluxo de informagdes de forma irrestrita e com potencial de gerar danos, cabendo ao
controlador/operador adequar o tratamento ao direito fundamental a autodeterminacao

informativa do titular, verdadeiro responséavel pelo controle de sua vida privada.”!

3.3.1 Transversalidade dos direitos da era digital

A personalidade digital estd exposta aos riscos globais, intrinsecos a era eletronica
marcada pela velocidade, flexibilizacdo e desmaterializagdo.”?

Apesar disso, o ponto comum entre os locais atingidos pela globalizagao dos riscos
digitais ¢ que os direitos — sobretudo dos vulneraveis — ficaram prejudicados. Hoje ja ndo se
fala em vontade livre e especifica na contratagdo eletronica, de uma forma efetiva de controle
dos dados pessoais pelo titular, de uma seguranca digital na protecdo de dados sensiveis,
enfim, os direitos da era digital e destinados a protecao da pessoa ficaram reféns dos agentes
econdmicos, que passam a substituir o Estado em aspectos econdmicos, fiscalizatorios e

regulatorios.

I A privacidade, a protecdo de dados pessoais € a autodeterminagdo informativa sdo trés direitos fundamentais
auténomos, que até estdo como fundamentos a manipulagdo de informagdes pessoais na proposta de atualizagéo
do CC: “Sao fundamentos da disciplina denominada Direito Civil Digital: I - o respeito a privacidade a protecao
de dados pessoais e patrimoniais, bem como a autodeterminagdo informativa”.
2 Exemplos de riscos globais a personalidade digital ndo faltam. Em 2011, a atriz Carolina Dieckmann teve
fotos intimas expostas na infernet em razao de praticas criminosas, sendo que a projecdo deste vazamento
alcancou um nivel global, conforme publicagdo da NBC News intitulada “Brazilian Actress' Nude Photos Used
by Scammers”. J4 se tem noticias de que as fotos reais de criangas estdo sendo usadas para treinar inteligéncias
artificiais que criam retratos destas mesmas criangas em um cenario de abuso sexual, segundo a Agéncia Brasil
em reportagem "inteligéncia artificial multiplica imagens de abuso sexual de menores".
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Neste contexto, a administragdo publica, em nivel global, precisa adequar as operagdes
dos agentes na internet aos institutos da autodeterminacdo informativa, prote¢do de dados e
vida privada, em nitida efetivacao da dignidade humana (art. 1°, I1I, da C.F.) e que se expressa
de forma universal, plural e erga omnes. Tais institutos, em uma era eletronica, tornam-se
direitos transversais e de natureza “plurissectoriais, implicando na estreita vinculagdo do
Estado, das agéncias reguladoras, dos 6rgdos concessionarios e, notadamente, do mercado na
efetivacdo de referidos interesses”.”

Imagine-se, por exemplo, que uma foto intima de uma pessoa seja exposta em diversos
sites no Brasil e no exterior. Nao bastard que apenas um pais, ha exemplo do Brasil, faca a
protecdo da dignidade da vitima e retire o conteido de circulagdo e de pesquisa nos
provedores através do judicidrio ou de vias administrativas, cabendo aos 6rgdos publicos e
atores econdmicos de qualquer pais que protejam a personalidade da vitima, com rapida
remog¢ao do conteudo ilicito, em conformidade com a transversalidade dos direitos da era
digital.”

O mundo globalizado exige um direito que ultrapassa fronteiras. A um porque o0s
direitos da personalidade sé sdo efetivados caso a tutela seja de forma extraterritorial. A dois
porque a jurisdi¢do estrangeira ndo pode ser obice para que o individuo seja tutelado em suas
multiplas dimensdes. A trés porque a era digital exige uma atuacdo rapida e coerente do
Estado, que precisa conectar e dialogar com outras nagdes para que os direitos da era digital —
privacidade, protecdo de dados e vida privada — sejam desempenhados por atores
econOmicos/publicos.

Enfim, na era eletronica se faz imprescindivel que os instrumentos de regulacdo

nacionais e internacionais estejam em conexao, fazendo com que os direitos da era digital

3 MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Verticalizagdo digital e direitos transversais:
positivismo inclusivo na promoc¢ao dos vulneraveis. Revista de Direito do Consumidor, v. 147, 2023, p. 20-25.
7 Inclusive, o Superior Tribunal de Justi¢a, em julgamento de REsp 2147711, fixou o entendimento de que “a
ordem de indisponibilidade de contetudo afeta interesse brasileiro e € fundamentada em normas brasileiras, sendo
um mero efeito natural sua efetivacdo de forma transfronteirica diante do carater global que permeia a rede
mundial de computadores”, de modo que “a extraterritorialidade da ordem de remocgdo de conteido difamatdrio
com efeito transfronteiri¢o esta alinhada a regra do controle singular de publicagéo abusiva”. Referida decisdo do
Tribunal da Cidadania foi um grande avango no tema de transversalizagdo dos direitos da era digital. De toda
forma, ¢ importante mencionar que existem paises em que uma conduta ndo representa um ato ilicito, ja em
outros locais a mesma conduta pode configurar uma conduta antijuridica. Em casos assim, o provedor deve ter o
direito de pedir ao judicidrio de seu pais (cuja conduta seja licita) para que deixe de cumprir a decisdo de um pais
estrangeiro, exceto se a decisdo do pais estrangeiro estiver alinhada com os valores intrinsecos a protecdo da
dignidade e dos direitos de personalidade. O ponto ¢ que uma decisdo estrangeira nem sempre podera ter efeitos
em outro pais, cabendo uma andlise detalhada em cada caso concreto dos bens juridicos em discussdo e com
vistas a proteger aqueles que mais se aproximam dos valores importantes tanto para o ser humano, ha exemplo
da dignidade humana, quanto para a coletividade, tal como um sistema econémico eficiente. STJ - REsp n°
2147711 - Relatora: Nancy Andrighi - 3* Turma - Dj.: 14/11/2024
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sejam transversalizados para que o sistema de consumo tenha integridade e higidez, com
consequente reflexo positivo a cada consumidor que, de fato, precisa controlar a propria vida
privada e, principalmente, através do uso do direito fundamental a autodeterminacao

informativa.

3.4 Dimensdes subjetiva e objetiva da protecao de dados pessoais a luz do Constitucionalismo

Digital

Apesar dos avangos legislativos e das exigéncias da sociedade por melhores praticas
regulatorias das plataformas digitais que ofertam servigos no mercado de consumo, as
contratagdes eletronicas ainda continuam com um grave problema, consistente na
desconsideragdao das dimensdes subjetiva e objetiva da protecdo de dados pessoais.

O avango do constitucionalismo digital que tem a principal funcdo de assegurar e
efetivar os direitos fundamentais no ambiente eletronico impde um respeito as dimensdes da
protecio de dados pessoais, inclusive em contratos eletronicos.”

Apesar disso, hodiernamente, o consumidor — antes mesmo de celebrar um contrato
eletronico — acaba tendo os seus dados pessoais coletados para sofrerem outros tratamentos,
principalmente com as politicas de formuldrios e cookies. Nao bastasse, na contratacao
eletronica também ha o tratamento de dados pessoais com os cliques consolidados nos
“termos e condi¢des”, que muitas das vezes sequer sao lidos por estarem com letras pequenas,
sem espagamento € com termos complexos (com a nitida intengao de evitar o efetivo direito a
informacio do consumidor).”®

Referido cendrio ¢ incompativel com a dimensdo subjetiva da prote¢do de dados
pessoais, consistente no direito do titular de controlar e proteger as suas informagdes,
inclusive na internet.”’

A dimensdo subjetiva da protecdo de dados pessoais garante ao consumidor: i). 0
direito de acessar e conhecer as informacgdes que estdo nos bancos de dados publicos, privados

e hibridos; i1). o direito de limitar que especificos dados sejam tratados, seja pelo Estado ou

> MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Constitucionalismo digital e jurisdi¢do
constitucional: uma agenda de pesquisa para o caso brasileiro. Justica do Direito, v. 34, n. 2, 2020, p. 9.
Disponivel em: https://seer.upf.br/index.php/rjd/article/download/11038/114115429/15303002. Acesso em: 23
jun. 2024.
76 OLIVEIRA, Tassyara Onofre de; RODRIGUES, Geovanna C. F. S. Gestdo juridica na protecdo de dados
pessoais. G&A, v. 8, n. 2, 2019, p. 40-43.
77 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituigdo Federal
Brasileira de 1988: Contributo para a constru¢do de uma dogmadtica constitucionalmente adequada. Direifos
Fundamentais & Justica, v. 14, n. 42, 2020, p. 194.
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pelos fornecedores; iii). o direito de conhecer os responsaveis pelos tratamentos, inclusive
quando houver intermediacao de terceiros; iv). o direito de saber a finalidade e os objetivos do
porque os dados foram coletados e como serdo tratados; v). o direito de corrigir dados que
estejam equivocados na base de dados; vi). o direito de impor limites aos tratamentos de
dados.”

O consumidor, por ora, ndo tem uma efetiva faculdade de impor limites em
tratamentos realizados por terceiros no cenario de contratagdo eletronica, mesmo sendo uma
garantia essencial do consumidor, para a tutela da personalidade, ter autonomia para impor o
que serd coletado, quais serdo os tratamentos, qual o tempo do tratamento, bem como
estabelecer exigéncias de segurancga, retificagdo de informacdes erradas e, dependendo do
caso, exigir a exclusao do dado do armazenamento.

Partindo dai, tem-se que a dimensao subjetiva da protecao de dados pessoais nao esta
sendo respeitada pelos fornecedores. O contrato eletronico de consumo ¢ de adesdo, cabendo
ao consumidor apenas aceitar. Nao ha opg¢des de discussdo, sendo que a liberdade contratual
perde efetivamente o seu alcance. Tais concepgdes, em um cenario de constitucionalismo
digital, precisam mudar para que a personalidade seja resguardada de ameagas e danos.

Desse modo, a autodeterminagdo informativa precisa ser garantida pelo Estado em
nivel de direito fundamental. Isso estabelecera uma horizontalizagdo de seus efeitos nas
atividades econdmicas que ocorrem na internet, impondo que o fornecedor se abstenha de
estabelecer contratos eletronicos sem consideragdo pelo consentimento especifico e
determinado do consumidor.

A contratacdo eletronica ndo pode colocar o consumidor em desvantagem excessiva
como vem ocorrendo em relagdo a coleta de seus dados pessoais. O Estado de Direito — em
aplicacdo da dimensao objetiva da protecdo de dados — tem de garantir a autodeterminagdo
informativa os status de direito fundamental, fazendo com que o poder de controle do
consumidor sobre os seus dados tenha efetividade e o capitalismo de vigilancia, enfim, sofra
uma restri¢ao pratica.

No fundo, a autodeterminacao informativa — aplicavel nas contratagdes eletronicas — €
uma extensao “da liberdade de comportamento” para a prote¢ao da personalidade e dos dados

pessoais na internet, haja vista que tem uma fungdo de defesa (restringindo tratamentos

8 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituigdo Federal
Brasileira de 1988: Contributo para a constru¢do de uma dogmadtica constitucionalmente adequada. Direifos
Fundamentais & Justica, v. 14, n. 42, 2020, p. 195.
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ilicitos e abusivos) e uma funcdo de controle (possibilitando ao titular estabelecer limites em
ingeréncias na sua vida privada).”

O consumidor deve ser o protagonista de sua vida privada, ndo terceiros. E, para isso,
se faz imprescindivel o reconhecimento da autodeterminagao informativa ao nivel de direito
fundamental, pois, assim e em decorréncia da horizontalizagdo do direito privado, as
atividades econdmicas encontraram restri¢des a fun¢ao de defesa e a funcao de controle que
partem do consentimento especifico e determinado.

Entdo, no constitucionalismo digital ¢ preciso que o Estado de Direito dé aplicacao
pratica ao art. 2°, II, da Lei n° 13.709/2018, tornando o consumidor um sujeito com efetivo
poder de estabelecer limites no tratamento de seus dados e, a0 mesmo tempo, impondo ao

fornecedor que adeque as suas atividades ao elemento volitivo, harmonizando-se, assim, os

interesses patrimoniais com os existenciais.

7 MENDES, Laura Schertel Ferreira. Habeas data e autodeterminac¢do informativa: os dois lados da mesma
moeda. Direitos Fundamentais & Justica, v. 12,n. 39, 2018, p. 190-195.
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CAPITULO II: CONTRATOS ELETRONICOS

1. Os contratos eletronicos

Newton de Lucca leciona que o “contrato telematico, por sua vez, ¢ o negocio juridico
bilateral que tem o computador e uma rede de comunicagdo como suportes basicos para sua
celebracdo”.??

Ja Barbagalo dispde que o contrato eletronico representa o consenso entre mais de dois
contratantes para que constituam, modifiquem ou extingam direitos e deveres, sendo que as
vontades sdo representadas por intermédio de aparelhos tecnologicos, tal qual computadores
interligados.?!

Estes conceitos também sao rececionados pela jurisprudéncia. No Tribunal de Justica
de Minas Gerais, por exemplo, a relatora Maria Lucia Cabral Caruso, em julgado de apelagao,
fixou o entendimento de que “o contrato eletronico ¢ um meio de formagdo contratual que
permite a manifestacdo de vontade das partes por meio digital, sendo apto a reger negocio
juridico e, assim, gerar direitos e obriga¢des aos contratantes”.%?

Indo adiante, ingressou-se em uma era no qual as contratagcdes na internet podem ser
feitas em multiplos dispositivos eletronicos, ndo se limitando aos computadores. Assim, ¢
comum (e vai ficar ainda mais com o tempo) fornecedores e consumidores estabelecerem
contratos eletronicos em diferentes tecnologias/aparelhos eletronicos, hd exemplo de
celulares, tablets, assistentes virtuais, smart TV, videogames, assistentes de voz, smartboards
e até a inteligéncia artificial e carros inteligentes.

Pelo exposto, tem-se que o contrato eletronico € feito no ambiente virtual e com a
utilizagdo, pelas partes, de aparelhos eletronicos e/ou tecnologias, como a internet, com vistas

a criar, modificar ou extinguir direitos sobre coisas ou pessoas, de modo que, ainda que seja

feito entre ausentes®®, depende de consentimento livre e inequivoco das partes, podendo ser

80 LUCCA, Newton. Aspectos Juridicos da Contratacdo Informdtica e Telemdtica. Sdo Paulo: Saraiva, 2003, p.
33.
81 BARBAGALO, Erica Brandini. Contratos eletronicos: contratos formados por meio de redes de
computadores: peculiaridades juridicas da formagdo do vinculo. Sdo Paulo: Saraiva, 2001, p. 37
8 TIMG - AC: 10000220194427001 — Relatora: Maria Lucia Cabral Caruso — dj.: 06/07/2022.
8 Para Guilherme Magalhdes Martins, ainda que o contrato seja feito entre ausentes, “o principio da
transparéncia, instituido no direito positivo brasileiro por meio do art. 4°, caput do Codigo de Defesa do
Consumidor, significa, acima de tudo, clareza, lealdade e respeito, cabendo ao fornecedor o dever de informar o
consumidor ndo s6 a respeito das caracteristicas do produto ou servi¢o, mas também sobre o conteudo do
contrato, a partir das manifestacdes pré-contratuais, em especial a publicidade”. MARTINS, Guilherme
Magalhaes. Formagdo dos contratos eletronicos de consumo via Internet. Rio de Janeiro: Forense, 2003, p. 131-
132.
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manifestado via aparelhos eletronicos por multiplas formas, como cliques, audios, senhas e

até mesmo biometrias.
1.1 Formagao dos contratos eletronicos

O art. 434 do Codigo Civil dispde a regra geral de formagao dos contratos eletronicos,
ipsis litteris: “Os contratos entre ausentes tornam-se perfeitos desde que a aceitagdo ¢
expedida”. Desse modo, em relacdes civeis, havendo um produto/servico disponivel de forma
virtual, o contrato estara formado desde que o individuo expeca a sua aceitacio.?*

Os sistemas de tecnologia de informacao e comunicagao sdo eficientes em comunicar
a expedicdo da aceitacdo pelo individuo ao empresario que opera na internet, assegurando
previsibilidade e seguranca juridica aos contratantes pelo menos quanto aos atos praticados,
principalmente por causa dos “rastros digitais” que sao armazenados durante a contratagao.

Também ha outro relevante motivo pelo qual o Cddigo Civil adotou a teoria da
expedi¢do a formacdo do contrato eletronico, que € a necessidade de usar um método agil.
Assim, pelas relagdes humanas (inclusive negociais) serem marcadas pela agilidade em um
mundo cada mais imersivo na instantaneidade, o Codigo Civil precisou levar tais pontos em
consideragdao quando da adogao da teoria da expedigao.

Em regra, a expedicdo da aceitagcdo sera feita mediante sucessivos cliques nos sites,
apos o preenchimento de dados pessoais no momento do cadastro, ha exemplo do CPF, nome
completo, idade, data de nascimento e endereco.

Nio existe impedimento para que a expedi¢io da aceitagdo seja feita de outra forma.®
Por exemplo, pode ocorrer com o envio, para o e-mail do empresario, de um documento

digital que tem assinatura eletronica, em respeito a uma clausula contratual 8%

8 Atualmente, os contratos eletrdnicos ndo permitem ao consumidor exercer a liberdade contratual. Ou aceita
todas as clausulas ou ndo contrata. Nao existe a possibilidade, para o consumidor, de discutir eventuais clausulas,
sendo um contrato de adesdo porque as regras sdo impostas de forma unilateral, conforme o art. 54 do CDC. A
relagdo de consumo, de fato, faz com que exista uma grande diferenga entre os polos. Enquanto o fornecedor
pode estabelecer as regras e muitas das vezes se utiliza até de clausulas ilicitas, tal qual um foro de eleicdo em
outro estado/pais, o consumidor, parte mais fraca, s6 resta aceitar o que ja vem feito, sem qualquer autonomia
para discutir sequer o tratamento de seus dados pessoais. E preciso mudar referida concepgdo, notadamente com
o reconhecimento da autodeterminagio informativa como um direito fundamental. No século XXI, o consumidor
nao pode continuar com a vida privada sempre sujeita ao espetaculo. Se torna uma necessidade garantir ao
consumidor o poder de, através do consentimento, estabelecer limites para o fornecedor. A liberdade contratual
do consumidor precisa chegar ao ponto de ele conseguir, sem dificuldades, estabelecer restricdes para fins de
prote¢do de sua intimidade, ¢ isso. WIELEWICKI, Luis. Contratos e internet — contornos de uma breve andlise.
JUNIOR, Ronaldo Lemos da Silva; WAISBERG, Ivo (coord.). Comércio Eletronico. Sao Paulo: Editora Revista
dos Tribunais, 2001, p. 207.
85 Em titulo de exemplo, pontuamos o seguinte julgado que ndo aplicou a regra geral de formagdo de contratos
eletrénicos, vejamos: “CIVIL. PRESTACAO DE SERVICOS EDUCACIONAIS. REALIZACAO DE PRE-
MATRICULA ON LINE. FORMACAO DO VINCULO CONDICIONADO A ENTREGA DE
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E essa abertura de modalidades a expedicao de aceitagdo se deve em razao do Direito
Civil ter a sua estrutura de funcionamento baseada nos ideais de liberdade econdmica e
liberdade negocial, cabendo aos contratantes exercerem a autonomia privada para ajustarem
as regras materiais, processuais € contratuais as especificidades do caso, havendo uma
limitag@o irrenunciavel que recai neste procedimento e que consiste na vedacdo de renincia
de matérias de ordem publica.®®

Ademais, o Direito Civil conta com outras formas de formag¢ao do contrato eletronico.
Em titulo de ilustracao, o art. 434, II, dispde que a formagao do contrato eletronico pode
ocorrer apds o recebimento, pelo proponente, da resposta do contratante — e € preciso clausula
contratual expressa para ser desta forma. Inclusive, referida forma de formagdo do contrato

eletronico ja foi até aprovada no enunciado n° 173, da III Jornada de Direito Civil: “a

DOCUMENTOS. NAO APERFEICOAMENTO. DIVIDA INEXIGIVEL. NEGATIVACAO ABUSIVA. DANO
MORAL CARACTERIZADO. INDENIZACAO BEM FIXADA. 1. Nio se ignora o fato de que a contratagio
entre ausentes se dd, segundo teoria da agni¢do, como regra, com a expedicao da aceitagdo (art. 434, caput, CC).
Ocorre que o art. 434, 11, CC, estabelece a possibilidade de o proponente se comprometer a aguardar a resposta,
quando, entdo aperfeicoado o contrato apenas com a recep¢do. 2. Na hipotese presente, nada obstante a
realizagdo da matricula preliminar pelo sitio da institui¢do de ensino, verifica-se a partir do e-mail de fls. 13, que
o aperfeicoamento do contrato dependia de comparecimento do candidato a central de atendimento portando
uma extensa relagdo de documentos, dentre os quais se destacam o comprovante de histdrico escolar, certificado
de conclusio do ensino médio e o boletim do ENEM. 3. Recurso improvido”. TJSP - AC
11139778020198260100 Relator: Artur Marques — dj.: 01/05/2021.

% De todo modo, qualquer que seja a metodologia de formagdo do contrato eletrénico é imprescindivel que os
contratantes expressem vontades livres e inequivocas quanto aos objetos do contrato, e suas respetivas clausulas.
87 Para Guilherme Magalhdes Martins, se a contratagio for através de e-mail a teoria da expedi¢do ndo &
adequada, pois falta o requisito de instantaneidade e que ¢ tipico das contratagdes eletronicas. Nos dizeres do
autor, “adota-se, aqui, a teoria da recep¢ao, pela qual o contrato se reputa formado quando a aceitagdo é recebida
pelo proponente, ndo bastando o seu simples envio”. Mui respeitosamente, entendemos que tal entendimento nao
¢ adequado. Primeiro, o art. 434 do CC determina que se utiliza a teoria da expedi¢do em casos de contratos
entre ausentes. Referida logica ¢ aplicavel ao contrato pelo e-mail, que geralmente se desdobra entre duas
pessoas que estdo longe e, entdo, precisam de tecnologias para unirem as suas vontades, formando um conjunto
de direitos e deveres reciprocos. Segundo, hd seguranca juridica em se adotar a teoria da expedigdo na
contratagdo por e-mail. Quem decide fazer tal contratacdo ja estd ciente de que ele se formard pela via da
expedi¢@o da resposta, ndo pelo recebimento da aceitagdo pelo empresario. E uma vez que ninguém pode alegar
desconhecer a Lei, a questdo da seguranga juridica fica ainda mais reforcada aos contratantes. Terceiro, eventual
falha de envio no e-mail, que faz com que o proponente nao receba a comunicagdo, ¢ uma situacdo rara de
ocorrer. Também ¢ possivel verificar quando o e-mail foi, ou ndo, enviado, o que possibilita ao oblato manifestar
sua vontade em outro e-mail e até mesmo em outros meios de comunicagdo. MARTINS, Guilherme M.
Contratos Eletronicos de Consumo. 3* ed. Rio de Janeiro: Grupo GEN, 2016, p. 205.

8 Merece destaque a Lei Modelo UNCITRAL sobre comércio eletronico de 1996, pois determina que "um
contrato ndo sera considerado invalido ou inexequivel pelo simples fato de ter sido celebrado por meio de uma
ou mais mensagens de dados". De fato, o contrato celebrado na internet, por qualquer aparelho tecnolégico, ndo
pode ser considerado invalido ou nulo pelo simples fato de ter sido concretizado no ambiente digital. Havendo
observancia dos planos de existéncia, validade e eficacia, garante-se a vigéncia das clausulas do contrato
eletronico. Isso, vale ressaltar, ndo significa que o contrato eletronico esta imune a revisdes pelo judiciario.
Havendo clausulas nulas, ilicitas, abusivas, desproporcionais ou contrarias a ordem publica, o poder judiciario
pode retirar a vigéncia da cldusula incompativel com o ordenamento juridico, mediante provocacdo ou até de
oficio quando envolver matéria de ordem publica. O ponto central ¢ entender que hé legalidade na formacao de
contratos eletronicos, que ndo pode ser invalido ou inexequivel pelo simples fato de ser celebrado no mundo da
internet. BARBAGALO, Erica Brandini. Contratos eletronicos: contratos formados por meio de redes de
computadores, peculiaridades juridicas da formag¢do do vinculo. Sdo Paulo: Editora Saraiva, 2001, p. 60.
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formag¢ao dos contratos realizados entre pessoas ausentes, por meio eletronico, completa-se
com a recep¢ao da aceitacdo pelo proponente”.

Ja nas relagdes de consumo € preciso que a formacao do contrato seja observada a luz
da teoria da confianga. As expectativas do consumidor devem ser observadas pelo fornecedor,
que precisa agir com transparéncia, lealdade, cooperacdo, enfim, cabe ao empresario cumprir
o que foi criado de expectativa pelo consumidor quando da contratacdo na internet.%’ Nio se
trata apenas de uma forma de evitar conflitos judiciais, e sim para a efetivagdo das garantias
fundamentais da Lei n° 8.078/90 e que obriga a relacdo de consumo a ser feita com base na
transparéncia, sendo um direito do consumidor ter uma oferta com informagdes ‘“corretas,
claras, precisas, ostensivas e em lingua portuguesa sobre suas caracteristicas, qualidades,
quantidade, composi¢do, preco, garantia, prazos de validade e origem”, além de ter que ser
informado sobre os riscos que o produto/servigo apresenta a satide e seguranga (art. 31).

A teoria da confianca, no Brasil, ganhou espaco para neutralizar a assimetria de
informagdes nas relagdes de consumo. Enquanto os fornecedores tém times juridicos e
equipes técnicas (principalmente nos grandes varejos, ha exemplo do Magazine Luiza) os
consumidores, em muitas vezes, sequer possuem a capacidade de ler um contrato, muito
menos interpreta-lo, notadamente quando o contrato ¢ bancério ou de saide. Soma-se que na
era da internet torna-se imprescindivel adaptar a teoria da confianca aos contratos eletronicos
como uma forma de protecdo dos dados pessoais, de modo que o consumidor ndo sofra
multiplos e irrestritos tratamentos em seus dados, em observancia a expectativa do
consumidor que contrata na internet para ter um objeto/servigo economico, nao para ficar com

a personalidade ad aeternum sob compartilhamentos, edi¢des e usos econdémicos.

1.1.1 Dos contratos verbais até a clickwrap

A historia demonstra que na maior parte dos séculos tivemos duas principais formas de
celebracao contratual.

A primeira forma ¢ a verbal, em que diferentes pessoas utilizavam apenas de meras
palavras (podendo contar com o apoio de testemunhas) para contratarem. Era um sistema no

qual “o respeito a palavra dada e o dever da veracidade justificam, de outra parte, a

8 FERREIRA, Ana Amelia Menna Barreto de Castro. Prote¢do do consumidor no comércio eletronico sob a
otica da teoria da confianga. Revista da EMERJ, v. 11, n. 42,2008, p. 167.
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necessidade de cumprir as obrigacdes pactuadas”.”® Por exemplo, “na época da Lei das XII
Tébuas, a intengio das partes estava materializada nas palavras corretamente pronunciadas”.’!

Nessa época a palavra da pessoa representava uma forma de confianga. Era forte a
ligacdo do que a pessoa falava com o que ela cumpria, tendo uma reputacao/credibilidade
baseada no cumprimento das promessas feitas de forma oral aos outros. Na pratica significa
que a reputacgdo/credibilidade da pessoa era boa se houvesse uma correspondéncia entre a
“fala” e o “agir”, inclusive no ambito contratual.

Porém, com a sociedade em constante desenvolvimento e com o aumento do niimero
de pessoas e empresas, as transagdes contratuais comecaram a ficar complexas, fazendo com
que fosse necessario um contrato escrito para materializar a coletividade a existéncia e
validade do pacto. Aliado a isso, o contrato verbal gerava um grave problema no campo das
provas, pois em um conflito de interesses era extremamente dificil provar o teor de uma
obriga¢do se ndo havia o registro em um papel ou outro meio fisico.

Entdo, o contrato escrito ¢ uma forma de mitigacdo dos riscos tipicos dos contratos
verbais. Além de conter registros dos direitos e deveres e das clausulas, permite que os
contratantes coloquem suas assinaturas ao teor do documento, assegurando a autenticidade da
assinatura com o emissor (sem desconsiderar a possibilidade de falsificacdo de assinatura ou
do contetudo do contrato, ¢ claro).

Portanto, a segunda forma (entre as mais utilizadas na histéria do direito contratual) é
aquela em que se utiliza o papel e a caneta ou lapis, com regras contratuais de objetos, partes,
formas de pagamento, local de adimplemento e semelhantes, constando de forma expressa,
com assinaturas — geralmente ao final — de cada sujeito contratante.

Ja& na transicdo do século XX ao XXI, a sociedade passou por relevantes
transformagdes por causa das tecnologias de informagdo e comunicacdo, digitalizagao das
relagdes sociais e constante uso da internet. Estas transformacdes exerceram influéncia nos
pactos, e assim surgiu o contrato eletrénico com o mecanismo da clickwrap, contribuindo com
a “desmaterializacio e desterritorializagdo”.%?

Considerando as exigéncias da sociedade de “velocidade” em um mundo no qual o

tempo esta cada vez mais escasso a realizacdo de todas as tarefas do dia-a-dia, o contrato

% GOMES, Orlando. Contratos. Sio Paulo: Grupo GEN, 2022, p. 38.
T VENOSA, Silvio de S. Direito Civil: Contratos. Sdo Paulo: Grupo GEN, 2023, p. 25.
92 LIMA, Marcelo Chiavassa de Mello Paula; SILVA, Fabiana Apreciada dos Reis. Contratos eletronicos:
conceito, momento da formacdo e direito de arrendimento no direito brasileiro. Actualidad Juridica
Iberoamericana, v.1, n. 18, 2023
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eletronico e a clickwrap cumpriram seus papeis, impulsionando o aumento das contratagdes

na internet pela desmaterializagdo, desterritorializagao e agilidade.

1.1.2 Conceito de clickwrap

Clickwrap € uma tecnologia que possibilita ao usuario manifestar o seu consentimento,
por intermédio de sucessivos cliques em caixas de sele¢ao, que no mais das vezes estdo
acompanhadas das op¢des de “concordo” e “niio concordo” com os termos e condi¢des.”?

Moringiello menciona que ha acordos com clickwrap, “assim chamados porque o
comprador do software ou o comprador de bens ou servigos na internet deve clicar em um
icone para indicar acordo antes de obter o produto ou servigo desejado”, logo o consumidor
“ndo pode concluir uma compra sem pelo menos clicar um icone "concordo".**

Enquanto tecnologia comum dos contratos eletronicos, a clickwrap serve para obter o
consentimento do consumidor quanto aos objetos contratuais, o que se da — geralmente — por
sucessivos cliques em caixas retangulares ou quadradas, que sdo acompanhadas das
expressoes “concordo” ou “nao concordo”.

Assim, a clickwrap € a expressao de uma tecnologia tipica do contrato eletronico e que
¢ empregada para obter o consentimento (a0 menos no campo tedrico) do consumidor com 0s
termos e condigdes previamente definidos pelo fornecedor digital, fazendo com que na vida
pratica exista alteragdo, acréscimo ou extingao de direitos em pessoas e/ou fatos.

Destaca-se também que a clickwrap se utiliza de elementos visuais, tal qual caixa de
selecdo (que deverd ser marcada), para que o consumidor manifeste sua vontade com cliques,
tudo com vistas a aumentar a velocidade nas contratagdes.

Neste contexto, tem-se que a contratacao eletronica ¢ facilitada pelos elementos
visuais da clickwrap. Ha estratégia negocial em assim ser, pois garante mais contratagdes aos
empresarios através da pratica de desestimular os consumidores de ficarem lendo os extensos
termos e condigoes.

Quanto ao design, a clickwrap é pensada para facilitar a contratagao pelo consumidor e
a entrega de seus dados pessoais para terceiros, havendo um conjunto de elementos visuais

que tornam a negociagdo intuitiva e de facil feitura. Por conseguinte, sdo utilizadas cores

% OBAR, Jonathan A; OELDORF-HIRSCH, Anne. The Clickwrap: A Political Economic Mechanism for
Manufacturing Consent on Social Media. Social Media + Society, v. 4, n. 3, 2018, p. 01-14. Disponivel em:
https://journals.sagepub.com/ doi/pdf/10.1177/2056305118784770. Acesso em: 29 fev. 2024.
%4 MORINGIELLO, Juliet M. Signals. Assent and Internet Contracting. Rutgers Law Review, v. 57, 2005, p.
1320.
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chamativas, icones que indicam agdes e marcadores com destaque que guiam o0s
consumidores para clicarem nas opg¢des que, ao fim, geram a celebracdo do negocio juridico e
ocasionam a flexibilizacao da vida privada.

Percebe-se, assim, que a clickwrap ¢ uma ferramenta destinada a coleta de dados
pessoais de consumidores e agilizacdo de contratagdes eletronicas, ainda que os cliques ndo
sejam efetivamente vontades inequivocas e cristalinas com a integralidade dos termos e

condigdes do negdcio.

1.1.2.1 Limites ao consentimento no tratamento de dados pela clickwrap

O que se observa na pratica ¢ que a clickwrap facilitou a coleta de dados pessoais dos
consumidores. Ha diversas clausulas contratuais com termos complexos e de dificil
interpretacdo que sdo inseridas nos contratos eletronicos para facilitar o tratamento de dados
dos consumidores, que aceitam os “termos e condigdes” e muitas das vezes sequer sabem que
renunciaram a vida privada em troca do produto ou servigo adquirido na internet, com um
preco mais acessivel e sem precisar comparecer na loja (economizando tempo).

Assim, o consumidor ndo tem liberdade contratual quando se trata de contrato
eletronico, pois as clausulas sdo previamente definidas e sdo inegociaveis, cabendo ao
consumidor apenas a op¢ao de “concordar” com os termos de compreensdo dificil, inclusive
no tocante aos objetos contratuais relativos aos dados pessoais. Nao bastasse isso, o ato do
consumidor de “concordar” com sucessivos cliques em botdes nas caixas de selecio — em
representacdo a clickwrap — no mais das vezes ¢ viciado em decorréncia das ininteligiveis
politicas de privacidade, grande extensdo contratual para inviabilizar a leitura e formatagao do
texto para cansar na leitura, com letras pequenas e fontes curtas, por exemplo.

Considerando a regra do contrato eletronico ser de adesdo, a parte mais vulneravel da
relacdo ora denominada de consumidor fica “incapaz de negociar quaisquer modificagdes ao
contrato”, s tendo a opg¢do de, através de cliques, clicar no botdo “concordo” para finalizar o
negdcio e, a0 mesmo tempo, ficar submetido as “renuncias de privacidade implicitas e
explicitas” que foram elaboradas exclusivamente pelo elo mais forte, o0 empresario que atua

na internet.”®

% MACLEAN, Charles E. It Depends: Recasting Internet Clickwr It Depends: Recasting Internet Clickwrap,
Browsewrap, "I Agr ap, "I Agree," and Click-Through Privacy Clauses as Waivers of Adhesion. Cleveland State
Law Review, v. 65,1n° 1, 2017, p. 46-47.
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Com a contratagdo na internet, ha fragilizagdo dos direitos de personalidade do
consumidor, que acaba tendo os dados pessoais (sensiveis e normais) sendo expostos aos
multiplos tratamentos pelos controladores e/ou operadores. Isso tudo ocorre, em regra, pela
vontade do consumidor — manifestada por cliques — ser viciada, ndo havendo conhecimento
acerca do inteiro teor do contrato eletronico e de suas clausulas que sdo montadas para serem
ininteligiveis pela extensdo, letras pequenas e formatagao de fonte com pouco espago.

Entao, vislumbra-se uma facilitagdo no processo de compra e venda na infernet, onde
0s empresarios “alteram ou evitam contetdos que possam promover o pensamento critico ou a
dissensdo”.”® Referido processo da contratagdo eletronica conduz ao vicio de consentimento
do consumidor, que muitas das vezes ndo tem a exata compreensdo sobre a sua vida privada
virar um objeto contratual. De clausulas complexas e extensas até contratos enormes, muitos
sdao os recursos utilizados na contratacdo eletronica e que conduzem ao vicio de
consentimento quanto aos dados pessoais enquanto objetos contratuais.

Neste sentido, os contratos eletronicos se distanciam da pratica da coleta do
consentimento para o tratamento de dados pessoais, visto que “clicar em uma caixa de dialogo
e aceitar os Termos de Prestacdo de Servigos ¢ a Politica de Privacidade evidentemente nao ¢
algo que possa afirmar pela concessio do consentimento”.’” H4 uma clara limitagdo de
consentimento quando tratamos dos dados pessoais, pois os cliques geralmente representam o
consentimento com o objeto/servigo de valor econdmico, ndo com a coleta de dados pessoais.

Portanto, a relacdo entre consumidor e fornecedor no ambiente da internet é
materializada principalmente por acordos envolvendo a clickwrap. Quanto aos dados
pessoais, referida clickwrap n3o consegue ser um mecanismo efetivo para expressar o
consentimento, ¢ ¢ um meio que gera a mera presuncao de consentimento com os termos e

condicdes do contrato eletronico.

1.1.2.2 Consentimento implicito da clickwrap e o tratamento de dados

Para fazer o tratamento em dados pessoais de consumidores, os empresarios que atuam

na internet utilizam de clausulas com termos dificeis e contratos extensos que impedem a

% OBAR, Jonathan A; OELDORF-HIRSCH, Anne. The Clickwrap: A Political Economic Mechanism for
Manufacturing Consent on Social Media. Social Media + Society, v. 4, n. 3, 2018, p. 01-14. Disponivel em:
https://journals.sagepub.com/ doi/pdf/10.1177/2056305118784770. Acesso em: 29 fev. 2024
97 DIVINO, Sthéfano Bruno Santos. Reflexdes céticas, principioldgicas e econdmicas sobre o consentimento
necessario a coleta e tratamento de dados. Derecho PUCP, n. 83, 2019, p. 82. Disponivel em:
https://revistas.pucp.edu.pe/index.php/derechopucp/article/view/21471/21115. Acesso em: 15 jun. 2024.
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efetiva leitura dos termos e condigdes. Referido processo ¢ acelerado pela clickwrap, que tem
um design intuitivo e que direciona o consumidor para contratar através de sucessivos cliques
em meios tecnologicos.

Em se tratando do contrato eletronico, o consumidor concluird o pacto através do
aceite nos termos e condi¢gdes que aparecem na aba de compras ou previamente ao /ogin no
site. E, no Brasil, o hébito foi de que os contratos eletronicos sdo concluidos sem a leitura
adequada das regras e deveres, pois o aceite — em decorréncia da clickwrap — permite que a
celebracao do contrato entre ausentes seja feita independente da efetiva leitura (sequer €
preciso rolar os termos e condigdes, no mais das vezes).

Apesar disso, no Brasil, os habitos comerciais e culturais se formaram para permitir a
coleta de dados pessoais dos consumidores que contratam de forma online, ainda que nao
existe um consentimento especifico e determinado. Ou seja, ainda que o consumidor ndo
tenha ciéncia das cldusulas, os habitos econdmicos e praticas culturais geram a presuncao de
que o consumidor forneceu um consentimento livre e inequivoco para que os seus dados
pessoais sejam tratados.

Qualquer que seja o objeto do contrato eletronico de consumo, o fato juridico de
fornecer cliques nos termos e condi¢cdes implica na presuncdo de consentimento com o
tratamento de dados pessoais, ainda que o consumidor sequer tenha ciéncia da finalidade,
tempo, autoridades responsaveis pelos tratamentos e assim sucessivamente.

Desse jeito, ha um “mito do consentimento” nos contratos eletronicos porque “as
partes interagem a distancia e por meio de formularios padronizados”, havendo uma “auséncia
de uma negociacao efetiva e personalidade, bem como a limitada capacidade do usuério em
exercer seu poder de barganha diante das clédusulas predefinidas pelo provedor de
contetido”.”®

No mesmo sentido se posiciona a literatura juridica estrangeira:

A capacidade de um usuario de comércio eletronico exercer autonomia ¢é
ainda mais comprometida pelo uso de consentimento agrupado ou geral
usado por coletores de dados e operadores de comércio eletrdnico [13]. O
consentimento agrupado refere-se ao consentimento para uma ampla gama
de usos e divulgacdes sem dar ao individuo a oportunidade de fazer uma
escolha sobre qual uso ou divulgagdo ele concorda e qual ndo concorda. O
consentimento agrupado frequentemente inclui termos e condigdes que
permitem alteragdes nas politicas de privacidade sem aviso prévio. Os

% CARVALHO, Willian Soares. Entre cliques e privacidade: o consentimento online em debate. Revista Direito
e consciéncia, V. 02, n. 03, 2023, p. 10. Disponivel em:
https://revistas.unifoa.edu.br/direitoeconsciencia/article/view/4513/3160. Acesso em: 11 mar. 2024.
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coletores de dados também estdo usando clausulas de privacidade agrupadas
para coletar informag¢des pessoais para uso secundario na mineragdo de
dados [...] a capacidade dos utilizadores do comércio eletronico para
exercerem a autonomia e protegerem a sua privacidade ¢ ainda mais
comprometida pelo processamento automatico de informagdes pessoais, pela
utilizagdo de tecnologias invasivas da privacidade e pelos riscos de
seguranca de dados.”

E em que pese a auséncia de consentimento livre e inequivoco por parte do
consumidor com a integralidade dos termos e condi¢des do contrato eletronico (em regra),
acabou se tornando aceitdvel o tratamento de dados pessoais pelo simples fato do usudrio
fornecer sucessivos cliques.'® Portanto, as praticas cultural e juridica aceitaram os cliques nos
contratos eletrénicos como agdes, que partem dos consumidores, como manifestagdes de
vontades inequivocas com os termos e condic¢des, inclusive para fins de tratamentos de dados
pessoais.

No fundo, o consentimento implicito — que ¢ aquele manifestado através de
acdes/comportamentos — acaba sendo aceitavel juridicamente, inclusive no ambito do poder
judiciario, para fins de dar legalidade nos atos relativos aos tratamentos de dados pessoais dos
consumidores que contratam na infernet, ainda que nao tenha um consentimento explicito e
que, de fato, tenha sido exercitado por livre vontade, com prévia ciéncia pelo contratante

acerca das clausulas relativas a vida privada.

1.1.2.3 Clickwrap: mecanismo ampliativo no tratamento de dados pessoais

O contrato fisico e o contrato eletronico sdo diferentes em vdarios aspectos. Por
exemplo, o contrato fisico permite a coleta de dados pessoais, porém ha uma limitagdo maior
se comparado ao contrato eletronico que, inclusive, ¢ dotado de tecnologias desenvolvidas

para potencializar o processo de comercializagao da vida privada.

% RAJARETNAM, Thilla. The Right to Consent and Control Personal Information Processing in Cyberspace.
International Journal of Cyber-Security and Digital Forensics, v. 1,n. 3, 2012, p. 235.
10 E preciso alterar a légica de que um simples clique nos termos e condi¢des significa a concordancia integral
do consumidor. O primeiro motivo chega a ser um fato notério, qual seja: o consumidor no mais das vezes
sequer 1€ as regras, cujas letras sdo pequenas ¢ os espagamentos sdo curtos (prejudicando a leitura). O segundo
motivo ¢ das clausulas serem escritas com termos ininteligiveis. Ou seja, o simples clique para contratar na
internet ndo necessariamente representa a concordancia com todas as clausulas. E preciso que na contratagio
eletronica o fornecedor adeque o tratamento de dados pessoais ao consentimento especifico e determinado do
consumidor, que tem o direito, através do elemento volitivo, "de modificar sua propria esfera juridica", devendo
ter o poder de decidir o que, quando e para o que os seus dados podem e/ou serdo tratados. DONEDA, Danilo.
Da Privacidade a Prote¢do de Dados Pessoais. Sao Paulo (SP):Editora Revista dos Tribunais, 2021, p. 310-311.
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E dizer, ambas as espécies contratuais permitem o processamento de dados pessoais de
consumidores, todavia a estrutura do contrato eletronico de consumo ¢ muito mais bem
programada para coletar, armazenar ¢ compartilhar as informag¢des que integram a vida
privada — Expoente disso se observa na propria realidade em que vivemos, no qual os
contratos eletronicos intensificaram a comercializagdo e o compartilhamento de dados
pessoais, fazendo com que na economia digital tais dados sejam ativos extremamente valiosos
por impulsionarem o mercado, servindo como meio para criacao de produtos e/ou servicos e
desenvolvimento de publicidades, principalmente.

No contrato fisico os mecanismos de tratamento de dados pessoais sdo peculiares, e
consistem no consumidor preencher formularios impressos ou campos em branco
manualmente, tal qual o endereco € o nome. Assim, ha uma grande limitacdo para o
processamento de dados pessoais por causa da questdo de espago.

Ja no contrato eletronico hd uma automatizacdo no processamento de dados pessoais,
pois os consumidores aceitam os termos e condi¢des por intermédio de sucessivos cliques em
icones, o que ¢ visto, pelo judicidrio e pelos atores econdmicos (em regra), como a
externalizacdo de um consentimento transparente € sem vicios.

De todo modo, tem-se que a clickwrap foi uma ferramenta de facilitagdo para o
tratamento de dados pessoais pelos empresarios que atuam na internet. Isto pois a clickwrap
facilita o “fechamento do contrato” através do design intuitivo e que direciona o consumidor
para o aceite, o que, por consequéncia, gera reflexos no campo da vida privada pelo pacto
online ter clausulas frageis no tocante aos dados pessoais.

Além disso, os dados pessoais que sdo coletados (para depois sofrerem outros
tratamentos) pela clickwrap sdo armazenados em equipamentos tecnologicos com grande
memoria, o que facilita a jungdo de milhares de informagdes sobre uma pessoa. Assim, a
clickwrap do contrato eletronico de consumo ¢ uma ferramenta que potencializa o tratamento
de dados pessoais ao ser utilizada com outras tecnologias.

Indo além, a clickwrap ¢ responsavel pela celeridade no tratamento de dados pessoais,
pois os consumidores ndo ficaram preenchendo extensos formularios. Com isso, ha aumento
de velocidade com a automatizagdo de tratamento de dados que ¢ propiciada pela clickwrap
do contrato eletronico.

Desse modo, a clickwrap relativizou o tempo e o espago ao facilitar o tratamento de
dados pessoais com rapidez, em qualquer momento e em qualquer local do mundo.

Hodiernamente, basta ter internet para que os contratantes coletem, compartilhem e utilizem a
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vida privada do consumidor na esfera econdmica, principalmente através de parcerias para o

langamento de produtos e pesquisas de preferéncias no mercado.

1.1.3 Autodeterminagao informativa ativa

Se a base de coleta de dados pessoais nas contrata¢des eletronicas for o consentimento,
este precisara ser livre, especifico, informado, inequivoco e revogavel.

O consentimento precisa ser livre, ndo podendo o titular/consumidor ser forcado a
concordar com o tratamento em seus dados sob pena de haver vicios na vontade. Neste
sentido, o exercicio da autodeterminacdo informativa pressupde que o consumidor tenha a
escolha de conceder, ou nao, autorizagdo para o tratamento. Por isso, a auséncia de meios para
o consumidor impor restricdes aos tratamentos implica em violagdo no direito fundamental a
autodetermina¢do informativa, sendo pratica comercial incompativel com a disciplina de
protecio de dados que pressupde o respeito a liberdade contratual e liberdades individuais.'*!

O tratamento de dados pressupde um consentimento especifico. Com 1isso, o
consumidor deve ser informado de todos os tratamento de dados que podem ocorrer e, entdo,
podera consentir de forma especifica com cada um ou com nenhum.

O consentimento deve ser informado, e o titular deve saber “quais atividades de
processamento de dados a empresa planeja realizar” e a “finalidade dessas atividades”.!> Mas
ndo basta, pois o consentimento informado pressupde que os termos contratuais sejam
simples, objetivos e claros, ndo havendo espago para termos técnicos que sejam ininteligiveis
e obscuros.

Vale ressaltar que o consentimento também precisa ser inequivoco, de modo que nem
ao fornecedor € nem ao consumidor restem davidas sobre o que foi, ou nao, permitido. Assim,
o consentimento inequivoco efetivo pressupde um alto grau de certeza de quais os tratamentos
permitidos pelo consumidor.

Diante disso, tem-se que a autodeterminagdo informativa precisa ser ativa. O
consumidor ndo pode continuar sendo um sujeito neutro e sem poderes nas contratacoes
eletronicas. A relagdo precisa ser simétrica e igualitaria, cabendo ao consumidor, apos a prévia
ciéncia dos riscos e beneficios nos tratamentos de seus dados, exercer o seu consentimento

especifico, livre, informado e inequivoco.

191 Hudson, John A. The data heist: protecting consumers and their information through opt-in consent. Arkansas
Law Review, v. 76, n. 3, 2023, p. 547.
192 Ihidem, p. 548.
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Qualquer que seja a finalidade do contrato eletronico de consumo, o ponto crucial ¢
adequar a livre iniciativa com as diretrizes da autodeterminacdo informativa ativa. Referida
medida, por certo, permitird ao consumidor reduzir as hipoteses de tratamentos
discriminatorios que impactam no livre desenvolvimento da saude mental, especialmente ao
se considerar que o “uso ndo autorizado de dados pessoais para a pratica de fraudes e

publicidade abusiva é fato notorio”.!%

1.2 Objetos do contrato eletronico de consumo

O contrato eletronico de consumo exige um objeto licito, possivel, determinado ou
determinavel, sendo defeso que o contetido viole os preceitos de ordem publica ou seja
contrario a Lei, sem desconsiderar que ¢ vital a adequacdo a teoria da confianga como
representacdo maxima das idealizagdes da boa-fé objetiva, tudo com vistas a preservar as
expectativas criadas pelo consumidor no momento da contratacao.

Ao abandonar a logica de que a internet ¢ uma terra sem Lei, torna-se ainda mais
imperiosa a aplicacao desta logica nos contratos eletronicos, visto que o conteudo devera ser
adequado ao sistema juridico vigente, ndo podendo contrariar a legislagdo, a moral, os
preceitos de ordem publica e os bons costumes.

Destaca-se que nas contratagdes eletronicas os objetos podem ser dos mais variados
possiveis. Entdo, o objeto pode ser tangivel/intangivel, fungivel/infungivel, singular/coletivo,
moével/imével, consumivel/inconsumivel, principal/acessorios, divisivel/indivisivel, e assim
sucessivamente. Confirma-se, assim, que a internet estd alterando como se da a celebragdo
dos contratos eletronicos, mas a escolha do conteudo ainda ¢ amplamente intrinseca a
liberdade contratual, com varias espécies de bens sendo passiveis de negociagao.

O objeto do contrato eletronico de consumo precisa ser assertivo e especifico, assim
como de um contrato fisico. Assim, se faz imprescindivel que exista especificagcdo do objeto
sobre o que, a qualidade, a natureza e a quantidade. Tal logica também se aplica quando os
dados pessoais se tornam os proprios objetos do contrato eletronico. E a razdo se dé porque o
consumidor, quando seus dados sdo alvos de tratamentos, precisar saber as exatas dimensdes
do que o fornecedor fez e ird fazer com a sua vida privada. Em termos concretos, o
consumidor — que tem o direito a informacgao tanto no CDC quanto na LGPD — precisa ter a

exata dimensao de quais dados pessoais serdo tratados. Mas ndo basta, pois também ¢ preciso

103 TJ-SP - RI: 10114180620238260003 Sdo Paulo, Relator: Raphael Augusto Cunha, Data de Julgamento:
19/10/2023, 40* Turma Recursal Civel - Santo Amaro, Data de Publica¢do: 20/10/2023.
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lhe assegurar o efetivo conhecimento do tempo, do que serd feito, de qual a quantidade de
dados que serd utilizada, de qual serd a finalidade e assim sucessivamente, em nitida
efetivacao da transparéncia e do direito a informagao.

Prosseguindo, em uma economia da informagdo, at¢é mesmo os dados pessoais, que
sdo vinculados diretamente a personalidade do titular, estdo sendo admitidos, pela
jurisprudéncia e por consideravel parcela da doutrina, como objetos dos contratos

eletronicos. 04105

1.2.1 Personalidade digital e economia

A pessoa, pelo fato de existir, tem direitos de personalidade que servem a protecao de
suas dimensoes fisicas, psicologicas e morais, sendo amparados pela condig¢do intrinseca ao
ser, a dignidade humana (art. 1°, III, da Constituicio Federal).'” A personalidade é um
caractere inerente a pessoa humana, tornando a integridade psicofisica inseparavel do
titular.'”” E dizer, sdo direitos “atinentes a propria natureza humana ou as necessidades
primarias do homem” e que “adquirem expressao universal, no seu reconhecimento e
aplicacio”.!%®

Para Adriano de Cupis:

A vida, a integridade fisica, a liberdade e outros, constituem aquilo que nos
somos [...]. Existem certos direitos sem os quais a personalidade restaria
uma susceptibilidade completamente irrealizada, privada de todo o valor
concreto: direitos sem os quais todos os outros direitos subjetivos perderiam
todo o interesse para o individuo — o que equivale a dizer que, se eles ndo
existissem, a pessoa no existiria como tal.!%

104 APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO INDENIZATORIA. COMERCIALIZACAO
DE DADOS PESSOAIS. INFORMACOES QUE NAO ESTAO COBERTAS POR SIGILO LEGAL,
COMUNS, DE LIVRE CIRCULACAO E SINGELA DISSEMINACAO. JURISPRUDENCIA DESTA CORTE.
DEVER DE INDENIZAR NAO CONFIGURADO. MANUTENCAO DA SENTENCA. APELO
DESPROVIDO. (TJRS - Apelacdo Civel N° 70060229333 — Relator: Giovanni Conti — dj.: 10/07/2014).
195 Entrou-se em uma era no qual diversas faces da personalidade da pessoa/consumidor sio comercializaveis.
Nao ¢ atoa que, por exemplo, a imagem, os dados pessoais, a voz, 0 nome, a aparéncia, sdo valores intrinsecos a
personalidade e que, ainda assim, se tornaram “moedas de troca”. E a internet e os contratos eletronicos
aceleraram esse processo, seja pela conectividade global (possibilitando pessoas em diversos paises terem a
visibilidade de uma especifica personalidade) ou pelo uso de plataformas digitais (incentivando o
compartilhamento da vida privada para obter lucro), em nitidas representagdes de uma “cultura do espetaculo”
no qual a personalidade tem valor econdmico perante as organizagdes comerciais.
196 BITTAR, Carlos A. Os Direitos da Personalidade. Sio Paulo: Editora Saraiva, 2015, p. 36.
107 FERMENTAO, Cleide Aparecida Gomes Rodrigues. Os direitos da personalidade como direitos essenciais e
a subjetividade do direito. Revista Juridica Cesumar, v. 6, n. 1, 2006, p. 255.
108 PEREIRA, Caio Mario da Silva. Direitos da personalidade. Revista Pensar, v. 3,1n. 3, 1995, p. 7.
199 CUPIS, Adriano de. Os direitos da personalidade. 1. ed. Campinas: Ed. Romana, 2004, p. 24-32.
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Dado isso, tem-se que os direitos e os deveres, sejam de ordem publica ou privada, sdo
apoiados no conceito de personalidade da pessoa. Se se considera que a personalidade do
individuo ¢ fonte de outros direitos, ¢ preciso considerar que estes devem ser exercidos com
respeito as dimensdes fisicas, psicologicas e morais, garantindo com que a pessoa tenha a
personalidade desenvolvida com integridade.

Portanto, a personalidade da pessoa impde a administragdo publica e aos particulares o
dever de abstencao em praticar atos ilicitos que gerem danos a algum elemento de dimensdo
fisica, psicologica ou moral, com vistas a concretizacdo do desenvolvimento da pessoa com
integridade.

Apesar disso, 0 que se observa na realidade concreta ¢ justamente uma omissao da
administracdo publica em proteger o titular. Por exemplo, o poder executivo nao faz
investimentos de recursos suficientes aos 6rgaos de protecao de dados pessoais, contribuindo
de forma direta com a comercializacdo da vida privada. Inclusive, ha noticias de que o
presidente da Autoridade Nacional de Protecdo de Dados (ANPD) ja solicitou, para o
governo, mais investimentos a agéncia.''”

Além das limitagdes de recursos orcamentarios da administracao publica para a efetiva
regulagdo do capitalismo digital para neutralizar a submissao dos interesses existenciais aos
interesses econdmicos, ha também a questdo de o Estado de Direito ficar submetido aos
lobistas da area financeira e que muitas vezes influenciam na auséncia de fiscalizagdo da
efetiva protecdo da vida privada, na internet, principalmente através de incentivo a
flexibilizagdo de Leis.

Portanto, “a auséncia de uma legislacdo vigente sobre a relacdo entre usudrios e
organizacdes acaba atribuindo a guarda da relacdo a propria organizacao capitalista, como
uma forma de o Estado garantir a ampliagdo do poder dessas organizagdes, em uma
demonstragdo de forca por sua auséncia”, cuja “consequéncia da ampliagdo do poder das
organizagdes digitais ¢ a amplia¢do de sua capacidade de manipular as pessoas, suas decisdes
e, em ultima instancia, suas vidas”.'!!

Em um regime juridico no qual a esfera econdmica ¢ privilegiada frente aos interesses

existenciais (em regra), o desenvolvimento de tecnologias de informagdo e comunicacio

110 Camara dos Deputados. Especialistas pedem recursos especiais para combate a violéncia contra criangas e
adolescentes, 2023.
"' VIANNA, Fernando Ressetti Pinheiro Marques. Se os dados sdo o novo petroleo, onde estdo os royalties? O
neoliberalismo na era dos dados. Revista Gestio e Conexoes, v. 10, n. 03, 2021, p. 134. Disponivel em:
https://periodicos.ufes.br/ppgadm/article/view/36014. Acesso em: 27 mar. 2024.
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destinadas ao controle e tratamento de dados pessoais se tornaram infiltradas nas vidas dos
consumidores, garantindo a “vigilancia ndo mais apenas centralizada e exercida por governos,
mas de forma interpessoal entre os proprios sujeitos, transformando-os em vigias e
vigiados”.!?

Vale ressaltar que este cendrio existe porque o “Estado burocritico ¢ visto como
limitador da inovacdo e do empreendedorismo tecnologico”, devendo ser reprimido para fins
de que o Estado da flexibiliza¢do continue existindo, com legislagdes e modus operandi que
garantem um cenario de personalidade sendo submetida aos interesses patrimoniais.'!

Em se tratando de contrato eletrénico de consumo, também se percebe um Estado de
flexibilizagdo por permitir que a personalidade do consumidor seja tratada como um bem
econdmico, em qualquer circunstancia e independente do titular/consumidor ter exercido, de
fato, o consentimento transparente e livre de vicios.

Bastam sucessivos cliques nos termos e condi¢des dos contratos eletronicos para gerar
efeitos na realidade, garantindo ao empresario que atua na internet um controle quase que
ilimitado sobre os dados pessoais, pois pode armazenar, compartilhar, usar para fins
econOmicos, editar e assim sucessivamente, tudo com base em um consentimento que, em
regra, ndo ¢ exercido de forma livre, sem vicios.

E isso ¢ possivel pela administragdo publica atuar em prol dos interesses econdmicos
frente aos interesses existenciais, pois garante a comercializacdo de dados pessoais em
decorréncia dos negocios juridicos ocorridos na internet € permite a manutengao do fluxo
continuo de tratamento de dados sem um consentimento inequivoco e transparente.

Para Nelson Rosenvald, este cendrio ¢ descrito como despersonalizagdo da

personalidade:

0 cenario tecnologico disruptivo rapidamente erode os dois referidos muros
de contencdo que sustentam as colunas antropocéntricas daquilo que se
convencionou chamar de "personalizagdo do direito privado". Principiando
pela afirmacdo dos direitos da personalidade em nivel constitucional e
legislativo, passando por um segundo momento de sua adaptacdo a economia
de mercado - no qual a precificagdo de emanagdes comportamentais ainda
encontra limites bem definidos - alcangamos um terceiro estagio, que
denominamos "despersonalizagdo da personalidade", materializavel em trés
movimentos que subvertem as premissas humanistas do direito civil
constitucional: a expropriagdo da personalidade; a ameaca a autonomia

112 AMARAL, Augusto Jobim do; DAL CASTEL, Mauricio. Vigilancia, tecnologia e neoliberalismo no século
XXI: Uma analise a partir de Byung-Chul Han. Revista Quaestio Iuris, v. 16, n. 4, 2023, p. 2496.
113 MEIRELES, Adriana Veloso. Algoritmos e autonomia: relagdes de poder e resisténcia no capitalismo de
vigilancia. Revista do CESOP, v.27,1n. 1, 2021, p. 29
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humana através de um ataque a consciéncia e a conversao do ser humano em
um projeto de personalizagdo. [...] Nesta inédita forma de mercado a pessoa
se atomiza no individuo, mero conjunto de algoritmos passiveis de
comercializagdo. Infere-se que a noc¢do de expropriagdo da personalidade
rompe com um dos muros de contencdo das situagdes existenciais, pois a
renderizagdo da experiéncia humana ndo equivale a uma simples cessdo
temporaria do exercicio econdmico de nossa imagem, intimidade ou nome,
porém do proprio confisco do contetido daquilo que nos singulariza, para
posterior operagdo lucrativa no insaciavel mercado de comportamento
futuro. Em sintese, ao contrario da previsdo do art. 11 do Cédigo Civil, os
direitos da personalidade se tornam "absolutamente disponiveis" e
suscetiveis de limitagdo heterdnoma.''*

Assim, € no capitalismo de vigilancia que se cogita de uma industria da personalidade,
pois ao contrario do art. 11 do Coédigo Civil que menciona sobre os direitos de personalidade
serem irrenuncidveis, estamos diante de uma era no qual, em realidade, a intimidade, a vida
privada, a imagem, a honra, o nome ¢ todos os dados pessoais sdo vistos como ativos
econdmicos.!'!>116

Tudo que ¢ possivel extrair da personalidade passa a ter um valor econdmico, no

ambiente da internet.!'” E a era no qual o acesso as facilidades digitais, ha exemplo de uma

114 ROSENVALD, Nelson. A LGPD e a despersonalizagdo da personalidade. Migalhas, 20 de agosto de 2021.
Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/350374/a-1gpd-e-a-
despersonalizacao-da-personalidade. Acesso em: 02 de abr. 2024.
15 Em termos concretos, na internet das coisas (Web 3.0) a identidade do consumidor é cada vez mais
publicizada. Nao bastasse, a identidade de cada pessoa (e do consumidor) passa a ser construida “de fora para
dentro” por causa de influéncias e condugdes por parte de terceiros e de empresas. Assim, a identidade do
consumidor ¢ moldada por elementos externos, ou melhor, por influéncia de atividades financeiras. Neste esteio,
se faz necessario que a identidade passe por uma transformacdo. A identidade precisa ser “escalavel (para
funcionar em qualquer lugar)” e “centrada no usuario (atendendo a seus interesses)”, pois assim haveria a
possibilidade efetiva de tutelar as multiplas dimensdes — fisica, social, psiquica, econdmica e¢ moral — do
consumidor nas relagdes eletronicas. RODOTA, Stefano. Nouvelles technologies et droits de 'homme : faits,
interprétations, perspectives. Mouvements, v. 2, n. 62, 2010, p. 65.
116 Na virada do século XXI a identidade da pessoa passou por uma transformagio. Agora ja ndo basta proteger a
identidade tangivel, é preciso também tutelar a identidade intangivel, que se materializa no mundo digital. A cada
ano que se passa, mais a pessoa ¢ vista e identificada por seus dados pessoais, em um mundo digital e cuja
informagdo é a pega-chave ao desenvolvimento das relagdes e fatos. Com isso, "além do corpo fisico, tem um
corpo eletronico composto pelos dados pessoais". E este corpo eletrdnico, que gera a identidade da pessoa,
também merece protecao no século XXI. O direito avangou em muito na prote¢do do corpo eletronico, mas ainda
precisa ir além. Entra-se na era em que ¢ preciso garantir a absoluta prioridade na protecdo dos dados pessoais,
que podem ser responsaveis por danos a personalidade do titular, em casos de tratamentos discriminatérios e/ou
ilicitos. Diante disso, mesmo os dados pessoais sendo considerados como ativos econdmicos, isso ndo dispensa,
por parte do Estado, a protecio efetiva. E dizer, a administragdo publica precisa proteger com efetividade o corpo
eletronico, colocando os interesses existenciais acima dos interesses patrimoniais, o que pode ser feito, por
exemplo, através da garantia da autodeterminagdo enquanto um direito fundamental, possibilitando ao
consumidor/titular controlar com eficiéncia a sua vida privada e as informag¢des que integram o seu corpo
eletronico. VIANNA, Manoel Victor de Mello; EHRHARDT JUNIOR, Marcos. A personalidade da pessoa
humana e a tecnologia digital: uma necessaria compreensao da tutela postuma dos direitos da personalidade.
Revista Direito UNIFACS, n. 288, 2024, p. 10. Disponivel em:
https://revistas.unifacs.br/index.php/redu/article/view/8912/5172. Acesso em: 21 jun. 2024.
7 Destaca-se que a identidade do individuo é composta por duas dimensdes complementares. A primeira é a
dimensao estavel (que ndo se confunde com estatica) e que corresponde "aos elementos que respondem pela
68



compra com prego menor, tem como pagamento a propria esséncia da pessoa, notadamente
com seus dados pessoais. Assim, neutraliza-se o carater irrenuncidvel da personalidade para a
formac¢do de uma economia digital cujos interesses econdmicos sdo superiores, tudo para fins
de desenvolvimento de produtos e/ou servigos, aprimoramento de experiéncias do mercado,
elaboracdo de publicidades e uso de informagdes para agir no mercado financeiro, ainda que
ao custo do risco da existéncia da pessoa.

O titular passa pelo processo de separagdo de sua identidade digital pelos seus bens
juridicos existenciais, tal qual a vida privada, serem compartilhados e divulgados pelo
empresario que atua na internet, mesmo que nao obtenha um consentimento especifico ou que
isso tenha potencial de gerar danos morais. Entdo, o “eu” vira “nds” com a expropria¢do dos
direitos existenciais do titular no comércio eletronico, pois os dados pessoais — em efeito
domin6 — acabam indo de “mao em mao” pelos compartilhamentos ilimitados na rede.

Desse modo, no capitalismo de vigildncia hd um esvaziamento dos direitos de
personalidade, inclusive sob o amparo do Estado com normas que flexibilizam os direitos
relativos a vida privada e que ndo exerce uma efetiva fiscalizagdo para o cumprimento da Lei
Geral de Protecdo de Dados, especialmente nos casos envolvendo os contratos eletronicos
cujos aceites com cliques, em regra, em nada representam um consentimento especifico e
consciente.

A fronteira do “particular” se torna frequentemente transgredida no comeércio
eletronico, e ao invés de pagamento em dinheiro, os consumidores acabam pagando em
dinheiro e com os proprios dados. E, aqui, ¢ importante constar que nao ¢ relevante um direito
a personalidade ser mais intimo, pois todo e qualquer atributo que possa ser usado no mercado
vira um ativo digital. Assim, a tdo importante honra passa a ter um valor econdmico, assim
como os dados normais e sensiveis, € por integrarem uma personalidade renunciavel — em

afronta ao art. 11 do Codigo Civil — sdo livremente transacionados nos contratos eletronicos.

materialidade da identidade, de visibilidade imediata e de vocagdo duradoura", ha exemplo da impressao digital,
do nome e da voz. Ja a dimensdo dinamica é composta por elementos de vocacao que podem ser mais facilmente
alterados, ha exemplo de opgdes politicas, gostos, moralidade e ideologia. A personalidade ndo pode ser vista
como um conceito unitario. H4 uma realidade complexa que impde a necessidade de adapta-la a realidade, com
vistas a “enxergar” a pessoa em suas multiplas realidades internas e observaveis na vida concreta. De toda forma,
fato é que cada pessoa tem o direito de que sua personalidade ndo seja exposta a mentiras e praticas
discriminatorias. Qualquer que seja a origem do tratamento de dados pessoais, qualquer seja o agente de
tratamento, qualquer que seja a base legal, enfim, € preciso que se respeite a verdade sobre o conjunto de
informagdes inerentes a pessoa. Desse modo, CHOERI, Raul Cleber da Silva. O direito a identidade na
perspectiva civil-constitucional. Rio de Janeiro: Renovar, 2004, p. 163-165.
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1.3 Local de celebracdo do contrato eletronico

O art. 435 do Codigo Civil dispde: “Reputar-se-a celebrado o contrato no lugar em que
foi proposto”. Assim, havendo contratantes em diferentes distritos, municipios ou estados, o
contrato estara celebrado no local em que foi proposto, independente do momento ou local de
residéncia do oblato.

E ainda que se trate de contratantes em diferentes paises, a referida logica descrita
acima também ¢ aplicavel. Isto pois, o art. 9, § 2, da Lei de Introdugdo as Normas do Direito
Brasileiro (LINDB) dispde que “a obrigagdo resultante do contrato reputa-se constituida no
lugar em que residir o proponente”. Desse modo, “o art. 9°, § 2° alude a obrigagdo
convencional contratada entre ausentes, que se regerd pela lei do pais onde residir o
proponente, pouco importando o momento e o local da celebracdo contratual. A lei a aplicar
sera a do lugar da residéncia do proponente, ou melhor, a do local onde foi feita a proposta,
ndo adotando, portanto, a norma de direito internacional privado a lex domicilii do
proponente”.!!®

E em que pese o contrato eletronico ter facilitado a negociagdo entre um fornecedor e
um consumidor em diferentes paises, chama-se atencdo a que eventual foro de elei¢do nao
podera criar empecilho ao consumidor para proteger os seus direitos na via administrativa ou
judicial. O contrato eletronico vincula as partes, ¢ certo. Ainda assim, as cldusulas nio sdo
interpretadas como absolutas e sem limites aos dispositivos juridicos do Codigo de Defesa do
Consumidor, pelo contrario, o negdcio juridico ¢ vinculado ao microssistema juridico, que
tem natureza de ordem publica e, portanto, as disposi¢des que beneficiam o consumidor sdo
inafastaveis pela autonomia da vontade. Nesta oOtica, um contrato eletronico ndo pode ter
clausula que prejudique o consumidor de defender seus interesses em juizo, € caso tenha
referida clausula ¢ nula de pleno direito por estar incompativel com dispositivos juridicos que

sdo de ordem publica, portanto irrenunciaveis e inafastaveis pela autonomia da vontade. !!*-12

118 BLIAS, Paulo S4. Breves consideragdes sobre a formacdo do vinculo contratual e a Internet. Revista Jus
Navigandi, 2000. Disponivel em: https://jus.com.br/artigos/1796. Acesso em: 27 fev. 2024
119 MARTINS, Guilherme Magalhdes. Contratos eletrénicos de consumo. 3. ed. Sdo Paulo: Grupo GEN, 2016,
p. 123.
120 Para Dias, “somente ndo ha davida quanto aos contratos virtuais de consumo, ¢ que, havendo a configuragio
da relacdo de consumo, a lei aplicavel sera sempre a do consumidor”. Essa logica é ainda mais relevante em
razdo da globalizacdo da relagdo de consumo, no qual o proponente, com frequéncia, tem a sede em outros
paises. De toda forma, o ponto central é compreender que o art. 6°, VII e VIII, dispde que € um direito do
consumidor “o acesso aos orgdos judiciarios e administrativos com vistas & prevencao ou reparacdo de danos
patrimoniais e morais, individuais, coletivos ou difusos, assegurada a protecdo Juridica, administrativa e técnica
aos necessitados”. Assim, o local de formacao do contrato eletronico jamais pode ser 6bice para o exercicio do
direito de a¢do do consumidor, estando ja até decidido pelo STJ que “compete a autoridade judicidria brasileira
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Vale ressaltar que vivemos em um cenario no qual ¢ possivel estabelecer negdcios
juridicos eletronicos em qualquer momento, em qualquer pais, pois com o advento da internet
houve a aceleracdo da globalizacdo das relacdes privadas e publicas, permitindo que
diferentes personalidades estabelecam contratos eletronicos.'?!

Estas premissas também permitem afirmar que a globalizagdo das relagdes privadas,
com consequentes contratos eletronicos formando-se em varias regides da Terra, implicou em
uma relativizagdo da vida privada dos consumidores, que, pelas frageis politicas de
privacidade, muitas das vezes acabam com os dados pessoais sofrendo multiplos tratamentos
e até mesmo sendo enviados aos paises alienigenas.

Assim, a globalizagdo das relagcdes comerciais e das interagdes humanas “expressam
uma caracteristica bastante marcante na sociedade atual: a organizagdo em torno de redes”, no
qual a internet possibilita a troca de informacdes em nivel mundial, com agilidade e sem
causar danos aos arquivos.

Referida estrutura permite um fluxo intermindvel de compartilhamento de dados
pessoais de consumidores que celebram contratos eletronicos, visto que dezenas de
empresarios, controladores e/ou operadores tratam as informagdes e, ainda assim, elas
permanecem integras.'?

No que tange aos contratos eletronicos, a globalizacao de informacgdes da vida privada,
que consiste no compartilhamento de dados de consumidores para mais de um pais, ¢
agilizada com as clausulas em letras e espacamentos pequenos € com redagdes ininteligiveis.
Assim, o direito a transparéncia do consumidor tem a finalidade e o nucleo de aplicagao
desvirtuados, e as praticas comerciais obscuras — com cldusulas ininteligiveis e feitas para ndo

serem lidas — continuam, de tal sorte que os contratos eletronicos sdo considerados validos,

processar e julgar as acdes decorrentes de relagdes de consumo, quando o consumidor tiver domicilio ou
residéncia no Brasil”. DIAS, Jean Carlos. Direito Contratual no Ambiente Virtual. Curitiba: Jurua, 2005, p. 97,
STJ — REsp n° 1797109/ SP - Relator: Ricardo Villas Boas Cueva, 3* turma - dj.: 21/03/2023.
121 Entramos em uma era de constitucionalismo do algoritmo. O mundo digital foi fortalecido pelas companhias
tecnologicas e que visam o lucro através da informacgdo. Duas consequéncias surgiram em decorréncia disso,
sendo a 1* a de que temos uma constituicdo econémica ¢ a 2* é a de que os direitos constitucionais nao
conseguiram a adaptagdo as influéncias dos algoritmos. Referido processo também ¢é impulsionado pela
globalizagdo das companhias tecnologicas, que rompem o padrdo unitario do sistema de direito. Ja ndo € possivel
um sistema com unidade, coeréncia e plenitude da forma antiga no qual o mundo era analdgico, pois a atualidade
¢ marcada pela rapidez, no qual as tecnologias alteraram as dimensdes entre espago e tempo, acelerando as
relagdes dos fatos e humanas, fazendo com que o sistema juridico tenha restricdes em regulamentagdo do
ambiente digital. De toda forma, estamos inseridos em um cenario de globaliza¢do das relacdes, necessitando,
mais do que nunca, de que a administragdo publica proteja os direitos de personalidade. O direito é da pessoa,
estd para garantir os direitos fundamentais, acima de tudo. CALLEJON, Francisco Balaguer. 4 constituicdo do
algoritmo. Sao Paulo: Grupo GEN, 2023, p. 45-62
122 EFING, Antonio Carlos; BRITTO, Melina Carla de Souza. A reafirmagdo dos direitos do consumidor virtual
brasileiro e a Lei Geral de Protecdo de Dados. Argumenta Journal Law, n. 35, 2021.
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pelo Estado, por sucessivos cliques do titular, ainda que inexista consentimento especifico e

verdadeiro.

1.3.1 Transferéncia internacional de dados pessoais e o direito a facilitacdo na defesa dos

direitos dos consumidores

O século XXI ¢ marcado pela globalizagdo econdmica. Empresas com os mais
diversificados objetos, com destaque as companhias abertas que captam recursos juntamente
ao publico, oferecem seus produtos e/ou servicos em paises alienigenas com facilidade pelas
flexibilizacdes e descontroles pelo Estado. Assim, “estamos hoje mais perto de uma economia
global do que nunca, tendo os pregos de produgdo e dos produtos convergido e cruzado o
mundo e estando os mercados internacionais mais unidos”.'??

O processo de criagdo, distribui¢do e consumo de produtos e/ou servigos faz parte da
estrutura de sobrevivéncia das pessoas. Certamente, na antiguidade referido modus operandi
das trocas comerciais nao conseguia conectar varios paises € mexer na estrutura de
funcionamento do mercado. Atualmente ¢ diferente, havendo producdo em larga escala e que
ultrapassa fronteiras com facilidade, alterando ndo apenas a forma de negociar dos paises,
como também a sua cultura e modo de relacionar.

Uma das consequéncias desta globalizacdo econdmica também ¢ percebida no campo
da vida privada. Cada vez ¢ mais frequente que os dados pessoais dos consumidores sejam
expostos e compartilhados juntamente ao publico, apds a contratagdo na internet. E convém
mencionar que o referido processo de transferéncia internacional de dados nao se d4 apenas
em razao da contratacdo eletronica, pois as empresas usam data centers globais — estruturas
responsaveis pela seguranga e integridade dos dados que sdo coletados e compartilhados — e
servidor FTP (file transfer control), uma estrutura que permite maquinas de acessarem as
informagdes em discos e/ou servidores.

Assim, o desenvolvimento de tecnologias proporcionou uma alteragdo na estrutura
econdmica. Os dados pessoais, em um contexto de globalizacdo econdmica, passaram a ser
importantes ativos economicos, intensificando o fluxo internacional do seu compartilhamento
por parte de empresas com diferentes areas de segmento.

Apesar deste fluxo internacional de migragdo de dados pessoais, inclusive apos a

contratagdo eletronica, o consumidor ndo pode ser privado de formas de defender os seus

123 CURTO, Diogo R. Estudos sobre a Globalizacdo. Sdo Paulo: Grupo Almedina, 2016, p. 59.
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interesses. Assim, € preciso que o direito ao acesso no poder judicidrio tenha méxima eficacia
em casos envolvendo a transferéncia internacional de dados pessoais (inclusive apds a
contratagdo eletronica), de modo que o consumidor tenha a possibilidade de ingressar com a
peticao para defender os seus bens juridicos relevantes e, ao mesmo tempo, consiga praticar
todos os atos necessarios para o desenvolvimento de um processo sem causas de nulidade.

O ex-ministro Ruy Rosado de Aguiar do Superior Tribunal de Justica, em julgado
envolvendo a Panasonic de n°® 1995/0018349-8, solidificou relevante posicionamento na

defesa do consumidor em relacdes que ultrapassam as fronteiras do Brasil, vejamos voto:

A empresa que vende seus produtos em diversos paises do mundo, ¢ assim se
beneficia do regime de globalizagdo comercial, deve responder pelas suas
obrigacdes com a mesma extensdo. A quebra das fronteiras para a venda ha
de trazer consigo a correspondente quebra das fronteiras para manter a
garantia da qualidade do produto. Do contrario, a empresa multinacional
recebe o bonus que significa a possibilidade de ampliar o0 mercado para a
colocacdo da mercadoria que produz, elevando-o a um plano universal, mas
se exonera do Onus de assumir a responsabilidade de fabricante ou
fornecedor, invocando a seu favor a existéncia da fronteira. Esse limite, que
ndo impede a sua expanso, ndo pode servir para reduzir a sua obrigagdo.'**

Por conseguinte, mesmo no caso de litigio que envolva a transferéncia internacional de
dados apds a contratagcdo eletronica, ¢ preciso que ao consumidor seja garantido o direito
fundamental de facilitagdo no acesso a justica, que lhe possibilitard peticionar, recorrer,
participar de audiéncias, produzir provas e exigir o cumprimento da decisdo judicial.

Desse modo, “o consumidor ndo deve ser prejudicado, seja sob o plano da seguranca,
da qualidade, da garantia ou do acesso a justica” apenas porque celebrou um contrato
eletronico, visto que ¢ desproporcional impedir o exercicio do direito a facilitagdo de defesa
pelo mero fato dos dados pessoais circularem para mais de um pais, ainda que haja clausula
contratual em sentido contrario.'?

Neste esteio, o art. 2°, VI, da LGPD menciona que o tratamento de dados pessoais tem
como fundamento a defesa do consumidor. A interpretagdo mais plausivel deste artigo ¢ no
sentido de que a transferéncia internacional de dados, ainda que por causa de contratacdo

eletronica, devera ser feita com fundamento na clausula geral de defesa do consumidor, o que

124 STJ - REsp n. 63.981/SP, relator Ministro Aldir Passarinho Junior, relator para acérddo Ministro Salvio de
Figueiredo Teixeira, Quarta Turma, julgado em 11/4/2000.
125 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 4. ed. Sdo Paulo: Revista dos
Tribunais, 2002.
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¢ expresso na garantia do acesso a facilitacdo de defesa dos direitos na esfera judicial e/ou
administrativa.

Em complemento, o art. 6°, VIII, do CDC dispde que ¢ um direito do consumidor “a
facilitagdo da defesa de seus direitos”. Portanto, na lide em que ha discussdes sobre a
transferéncia internacional de dados o consumidor tem um direito fundamental de facilitagdo
de defesa em seus direitos, ndo podendo ser afastada pela autonomia privada e nem por
negdcios juridicos processuais. Nao basta garantir o acesso ao judiciario, € preciso garantir a
facilidade no acesso ao judiciario, propiciando ao consumidor a chance de defender os bens
juridicos relevantes, tais como a autodetermina¢do informativa e a vida privada, no litigio
cujos fatos sejam relativos ao compartilhamento internacional de dados.

E o reconhecimento de que o consumidor tem o direito a facilitagdo no exercicio de
seus direitos promove efeitos praticos. Por exemplo, a demanda para fins de protecdo de
dados, cujos fatos estejam ligados a transferéncia internacional de informacdes da vida
privada, devera tramitar no domicilio do consumidor, garantindo com que o titular consiga,
com efetividade, praticar os atos processuais para o desenvolvimento de um processo com
respeito as fases de postulagdo, saneamento, instrugao e decisoria. Além disso, a agdo judicial
com tramitagdo no poder judiciario do Brasil contribui para que o titular realmente saiba do
que estd acontecendo no processo, pois 0s atos processuais serdo praticados em lingua
nacional, possibilitando uma atuagdo efetiva na defesa dos direitos do consumidor.

Assim, € preciso garantir eficacia aos artigos 2°, VI, da LGPD e 6°, VIII, do CDC, para
a efetivacao do direito essencial de acesso a justiga para a facilitacao da defesa de direitos por
parte do consumidor, ndo sendo viavel que o cendrio de globalizagdo da personalidade obste a

protecdo das multiplas dimensdes da personalidade na infernet.

1.4 O exercicio do consentimento para o tratamento de dados nos contratos eletronicos

No que diz respeito ao consentimento para o tratamento de dados pessoais, a clickwrap
nao ¢ a Unica metodologia para a conclusao do pacto.

Vive-se em uma sociedade da informacdo em que as tecnologias sdo criadas e
desenvolvidas para permitir multiplas formas de exercicio de consentimento, especialmente
diante de uma multiplicidade de plataformas e dispositivos que, pelas caracteristicas proprias,

exigem adaptacdes proprias para o exercicio da autodeterminacao informativa.
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Aliado a isso, a tecnologia continuou evoluindo para propiciar o tratamento de dados
pessoais de consumidores que contratam na internet. Com isso, surgiram novas formas de
exercicio do consentimento para além da clickwrap, assegurando a propagacdo do comércio
eletronico e ampliando o processo de negociagdo da vida privada.

Neste contexto, tem-se que uma série de tecnologias emergiram para auxiliarem no
fluxo de processamento de dados pessoais, tais quais para: i). “captura de dados™; ii).
“agregacdo, processamento e armazenamento de dados”; iii). “modelagem e programacao de
dados”; iv). “visualiza¢do de dados”.!?

No mais das vezes, estas referidas tecnologias, que estdo presentes nos contratos
eletronicos, sdo utilizadas de forma conjunta para ampliacdo da comercializagdo de dados
pessoais ¢ demais tratamentos. Nao ¢ atoa, por exemplo, que o contrato eletronico ¢
construido para vigiar e divulgar dados pessoais, garantindo, assim, a concretizacao da
sociedade da informacao e solidificando a economia digital.

Em termos concretos, “cada vez mais as nossas atividades diarias sdo realizadas online
e mais informacdes pessoais sao transmitidas e armazenadas eletronicamente”, inclusive por
causa da clickwrap ou outras espécies de manifestagio de vontade em contrato eletronico.'?’

De todo modo, a evolucdo da tecnologia para expressar o consentimento no contrato
eletronico foi feita justamente para garantir a captura, armazenamento, modelagem,
compartilhamento, programacao, edicao e visualizagdo de dados, sempre com vistas a efetivar
a celeridade do comércio eletronico ainda que as custas da relativizagao da vida privada.

Por conseguinte, foram desenvolvidos diferentes métodos para o exercicio do
consentimento no contrato eletronico, conseguindo abarcar tanto o objeto visado pelo
consumidor (produto e/ou servigo) quanto o objeto visado pelo empresario que atua na

internet (dados pessoais), tais como browsewrap,
a) Browsewrap
A clickwrap j4 ¢ bem criticada por ndo servir, em regra, para a obtencdo de um

consentimento transparente e livre de vicios por parte dos empresarios que atuam na internet,

quando do fechamento do acordo eletronico.

126 Quach, S., Thaichon, P., Martin, K.D. et al. Digital technologies: tensions in privacy and data. J. of the Acad.
Mark. Sci., v. 50, 2022. Disponivel em: https://link.springer.com/article/10.1007/s11747-022-00845-y. Acesso
em: 15 mar. 2024.
127 ASENJO, Porfirio Barroso; DOOKHONY, Rishwina; DIAZ, Lucia Tello. Ethics and Tecnology. Ethicomp:
working conference, 2007, p. 72-77.
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Em se tratando do browsewrap, a situacdo fica ainda pior porque os “termos e
condi¢des” sdo presumidos como aceitos pelo simples fato do consumidor estar navegando no
site, por exemplo. Nos dizeres de Canino, “os contratos browsewrap ocorrem quando o
usudrio concorda com os termos do site simplesmente usando o site ou pesquisando
informacdes nele”.!?®

Portanto, na clickwrap o consumidor ainda precisava clicar em um icone para
manifestar concordancia com os termos (no mais das vezes até mesmo sem ler o extenso e
ininteligivel contrato), ja no browsewrap a vontade do consumidor ¢ presumida pelo fato dele
estar utilizado o site ou aplicativo.

Entdo, o consumidor pode ndo ter lido qualquer cldusula dos termos e condigdes,
porém o fato de estar navegando no sife ou aplicativo, por si sO, pode ser suficiente para gerar
a presuncao de que estd consentindo com os termos e condi¢des. Ou seja, mesmo se o
consumidor ndo tiver o conhecimento sequer do browsewrap, isso nao sera relevante para
discussdo de exigibilidade de cldusula porque o simples fato de estar usando o site ou
aplicativo ¢ uma presuncao de consentimento.

Por isso, a literatura juridica faz relevantes criticas ao browsewrap por entender que
“ndo sdo considerados contratos de adesdo ou condi¢des gerais de contratagdo, pois nao ha
notificagcdo ao utilizador quanto a sua existéncia, nem existe oportunidade real de os rever”,
colocando o “usudrio em um estado de evidente ignorancia, o que impede a inferéncia da
expressdo da vontade”.!?

Desse modo, “nao se pode esperar que os consumidores descubram hiperligagdes para
termos e condi¢des aos quais nao t€ém motivos para suspeitar que estardo vinculados”, em um
contexto de browsewrap.'*°

Os termos e condigdes do modelo browsewrap no mais das vezes sequer sao lidos pelo
usudrio ora consumidor, ainda mais se estiverem em letras pequenas no canto inferior do site
(o que ja ¢ um habito cultural do comércio eletronico para fins de garantir a celeridade do
pacto).

E quando ha envolvimento dos dados pessoais dos consumidores que entram em sifes

com browsewrap, a mesma logica prevalece.

128 CANINO, Erin. The Electronic “Sign-in-Wrap” Contract: Issues of Notice and Assent, the Average Internet
User Standard, and Unconscionability. UC Davis Law Review, v. 50, n. 1, 2016, p. 541
129 LIMA, Cintia Rosa Pereira de. Contratos eletronicos de adesdo ("'shrink-wrap e click-wrap) e os termos de
uso (browse-wrap). Revista de Direito do Consumidor, v. 30, n. 133, 2021.
130 COLBURN, Ben. That's a Wrap: The Ninth Circuit's Failure to Clarify the Enforceability of Browsewrap and
Clickwrap Agreements in Internet Commerce. Arbitration Law Review, v. 7, 2015.
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O consumidor, apds ingressar no sife, muitas das vezes ndo ¢ avisado de que seus
dados pessoais podem ser tratados apenas pelo fato de estar navegando na pagina. Portanto,
sem a ciéncia prévia de que poderia ter acesso aos termos e condi¢des para ler e entender, o
consumidor vai utilizando o site por varios minutos e clicando em varias abas e, a0 mesmo
tempo, fica se sujeitando a coleta, revisdo, edicdo, armazenamento e compartilhamento de
dados, ainda que ndo tenha sequer a ideia de que sua vida privada esta sendo objeto de
tratamentos.

Neste esteio, tem-se que “muitas vezes o utilizador ndo tem conhecimento de que,
apenas pela navegagdo no site, tornou-se parte num contrato vinculativo™.!*! De fato, o
usuario do site passa a ser o proprio objeto do contrato por seus dados pessoais serem ativos
econOmicos visados no comércio eletronico, ainda que sequer tenha ciéncia a respeito dos
termos e condicdes pelo sistema que usa de browsewrap.

Entdo, ha alta probabilidade do consumidor ou usuario sofrer violagdes nos direitos a
autodeterminag¢do informativa e de protecdo de dados pessoais quando se trata de
browsewrap, que ¢ um mecanismo responsavel pelos termos e condigdes ndo serem visiveis

com facilidade e, pior, ndo serem faceis de leitura.

b) Scrollwrap

Scrollwrap € outra metodologia que pode ser utilizada no contrato eletronico para fins
de obtencao, pelo empresario digital, do consentimento do consumidor.

Especificamente, “em um contrato scrol/lwrap, um usuario deve percorrer ou visualizar
um contrato para prosseguir”.'*> Ou nos dizeres de Russ, “os contratos scrollwrap apresentam
os termos do contrato em uma caixa de rolagem que deve ser completamente rolada antes que
0 usuario possa concordar com o contrato”.!??

Desse modo, se a ferramenta para obter o consentimento for a scrollwrap, tudo que o
usuario do site estiver fazendo serd interrompido até que o consumidor percorra a

integralidade do contrato e, ao final, aceite os termos e condigdes. Se referido procedimento

nao for concluido, ndo sera possivel ao usuario continuar navegando no site, em regra. Entao,

BBl Klasi¢ek, Dubravka. Declarations of will in the digital environment and wrap contracts. oprux padosa
Ilpasnoe paxyimema y Huwy, v. 60, n. 92, 2021, p. 174.
132 ESTREICHER, Samuel; WEISS, Holly H. ‘Scrollwrap’ Agreement to Arbitrate Held Enforceable While
‘Clickwrap’ Is Not. Ney York Law Journal, 2017.
133 RUSS, Brian D. All Wrapped Up and Nowhere to Gogo: Wrap Contracts Meet the Wrapture, p. 9, 2016.
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¢ preciso rolar integralmente os termos e condi¢des para que o usudrio possa, se€ quiser,
apresentar o consentimento, podendo continuar utilizando o site.

Porém, o que se observa na pratica ¢ que os usuarios ndo fazem uma leitura efetiva dos
termos e condigdes, ocasido em que rapidamente levam a caixa de rolagem ao final e, entdo,
clicam em aceitar para fins de continuarem utilizando o site. Vale ressaltar que podem ser
variadas as razdes para isso, tais quais: a). ha utilizacdo de linguagem estrangeira ou nacional
e com termos complexos, desestimulando a leitura pelo usuario e, por consequéncia, fazendo
com que nao tenha um consentimento livre e inequivoco; b). as letras e os espagamentos sao
pequenos, dificultando a leitura do usuario.

De toda forma, os dados pessoais também estdo expostos ao fenomeno de tratamento
quando se trata de scrollwrap, o que reforca ainda mais a necessidade do usudrio ler
atentamente os termos e condi¢des para que, posteriormente, ndo sofra maiores consequéncias
na esfera da vida privada.

Isso ndo retira o dever do empresario que atua na internet, direta ou indiretamente, de
tornar a vida do usuario mais facil, criando termos e condigdes que possam ser lidos e, acima
de tudo, compreendidos pelo usudrio, garantindo-se, assim, que a autodeterminagdo

informativa seja exercida de forma mais eficiente.

1.4.1 Formas alternativas ao tratamento de dados pessoais

O contrato eletronico foi desenvolvido para reduzir custos financeiros, economizar
tempo de deslocamento, automatizar as contratacdes e facilitar a finalizagdo do negocio. Em
uma sociedade que busca cada vez mais a velocidade nas relagdes humanas, o contrato
eletronico se constituiu como excelente ferramenta para satisfazer referida demanda,
possibilitando que pessoas — de qualquer lugar da Terra — contratassem de forma remota, em
questdes de instantes e, ainda por cima, com garantia de seguranca pelos sistemas de
criptografia.

Ao se considerar que os ativos tangivel e intangivel, hd exemplo dos dados pessoais,
podem ser objetos do contrato eletronico, torna-se nitido que referido instrumento ¢ utilizado
a concretizacdo de operacdes juridicas de diversificadas naturezas, com vistas a criar,
modificar e/ou extinguir direitos, inclusive sobre os direitos da personalidade — e, para isso,
pode até haver a inversdao do art. 11 do Codigo Civil, tornando renuncidvel o que ¢

irrenunciavel por forca de Lei.
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E o tratamento de dados pessoais — com origem em negdcios juridicos na internet — foi
fortalecido pelo desenvolvimento de tecnologias que aperfeicoaram a celebragdo do contrato e
pela criacao de design que induz o consumidor a contratar sem ter ciéncia inequivoca das
normas acerca dos objetos primarios e secundarios, tal qual informag¢des da vida privada.'3*

Uma forma alternativa de tratamento de dados pessoais, que no mais das vezes
antecede o contrato eletronico, € através dos cookies, que “sdo arquivos instalados no
dispositivo de um usudrio que permitem a coleta de determinadas informacdes, inclusive de
dados pessoais em algumas situa¢des, visando ao atendimento de finalidades diversas”.!?®

Entdo, ¢ através da politica de cookies que as informagdes do usudrio sdo armazenadas
ao visitar sites (até mesmo de compras), de modo que o usuario, quando abrir novamente o
site, terd uma otimizac¢ao da navegacdo. Ou seja, o recolhimento “de informacdo através de
cookies funciona segundo o seguinte principio: quando vocé visita um site, todos os dados
inseridos sdo armazenados em seu dispositivo”, ¢ quando “abrir este site novamente, ele
podera significativamente exibir rapidamente todas as informagdes inseridas
anteriormente”. 13

A amazon, por exemplo, tem uma politica de cookies para acompanhar as preferéncias
do usuario e oferecer anuncio com base nos interesses registrados pelos consumidores,
conforme informagdes da aba “seguranca e privacidade”. Ja a meta utiliza uma politica de
cookies semelhante, que permite “veicular aniincios a pessoas que ja visitaram o site de uma
empresa, compraram seus produtos ou usaram seus apps”, conforme informacdes da aba
“central de privacidade”.

Desse modo, antes da contratacdo eletronica ja existem mecanismos para o tratamento

de dados pessoais dos consumidores, por intermédio das politicas de cookies que podem ter

uma duracao transitéoria ou de longa de duragao.

134 Indo até além, é comum que mesmo nos casos nos quais os produtos ou servigos sequer sejam adquiridos pelo
consumidor, o fornecedor acaba coletando os dados pessoais através de preenchimentos de formularios. Dados
ndo sensiveis e dados sensiveis acabam sendo tratados, pelo fornecedor, e em decorréncia apenas da navegacao
na plataforma de compras. Roberto Senise, em face deste cenario, bem descreve que “o preenchimento do
questionario com dados pessoais sensiveis e ndo sensiveis ndo encontra qualquer justificativa juridica, tornando-
se possivel o fornecimento de um produto ou servico tdo somente se forme transmitidas as informagdes basicas
para que o contrato eletronico possa ser celebrado, sem risco de prejuizo ao fornecedor”. LISBOA, Roberto
Senise. A inviolabilidade da correspondéncia pela internet. LUCCA, Newton de; FILHO, Adalberto Simao
(Coord.). Direito e internet — Aspectos juridicos relevantes. Sdo Paulo: Editora Revista dos Tribunais, 2000, p.
481.
135 Autoridade Nacional de prote¢io de dados. Cookies e protecdo de dados pessoais. Brasilia, 2022, p. 08.
136 TKACHENKO, A. L; SAFRONOV, E. S.; KUZNETSOVA, V. 1. Analise da eficicia da protecdo de pessoas e
o problema de dados e cookies. Revista cientifica eletronica diario da ciéncia, v. 54, n. 32, 2021. Disponivel em:
http://dnevniknauki.ru/images/publications/2021/6/physics/Tkachenko Safronov_Kuznetsova.pdf. Acesso em:
11 abr. 2024.
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Outra forma alternativa de coleta de dados pessoais que antecede a contratacdo
eletronica se da pelo cadastro nas plataformas em que os negocios juridicos sdo celebrados.
Seja em uma rede social, um site de compra e venda ou em marketplace, a regra geral ¢ que
os usuarios/consumidores realizam um cadastro ao /login, fornecendo ao sistema dados
pessoais (em alguns casos até sensiveis) que sdo obrigatérios sob pena de ndo se efetivar o
cadastro, e, assim, niio haver a possibilidade de contratar na rede.'*’

E comum que o consumidor/usuario forne¢a informagdes, para o empresario da
internet, relativas ao e-mail, endereco, nome, dados de documentos, telefone, profissao,
estado civil, localizagdo geografica e at¢é mesmo de renda. Somente apds essas informagdes
serem fornecidas € que o usudrio podera contratar na internet, em regra.

Vale ressaltar que os dados pessoais fornecidos ao cadastro no site tendem a ser
compartilhados com terceiros, com vistas ao desenvolvimento de produtos e/ou servigos,
criacdo de publicidades e melhorias dos servigos. Garante-se, assim, que o tratamento de
dados pessoais seja potencializado antes da celebra¢do do contrato eletronico, possibilitando
uma transi¢ao densa de informagdes sobre as pessoas para qualquer local da Terra.

Desse jeito, o contrato eletronico nao ¢ o Unico mecanismo de tratamento de dados
pessoais, havendo um conjunto de tecnologias e func¢des digitais que possibilitam a coleta, o
processamento, a edicdo, a andlise e o compartilhamento de dados pessoais, fomentando um
capitalismo de vigilancia no qual cada acdo, cada caracteristica pessoal, cada gosto ou
preferéncia, cada vontade se converte em ativo digital, possibilitando a alimentacdo de
algoritmos de inteligéncias artificiais que visam o lucro e possibilitando a expansido da

economia baseada na personalidade digital.

1.4.1.1 Opt-in e sua relacdo com a autodeterminagdo informativa

Opt-in é uma forma de fazer a coleta de dados que exige do titular um consentimento
explicito. Neste sistema de opt-in ndo ha possibilidade de presumir o consentimento, sendo
preciso que o titular de dados, de fato, demonstre que estd consentindo com o tratamento de
dados, desde que previamente tenha conhecimento e ciéncia dos riscos e beneficios deste tipo

de procedimento.

137 Ou seja, antes mesmo da contratagio eletronica o consumidor acaba sendo exposto ao tratamento de dados

pessoais pelo empresario que atua na internet, visto que “a partir de um comportamento concludente, o usuario
adere, mediante um clique, aos termos de uso e politica de privacidade, que, muitas vezes, fazem com que abra
mao de imagens, fotografias e demais documentos em face do provedor que administra o site”. MARTINS,
Guilherme Magalhaes. Contratos eletronicos de consumo. 3. ed. Sdo Paulo: Grupo GEN, 2016, p. 120.
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O art. 7°, VII, do Marco Civil da Internet (MCI) determina que o tratamento nos dados
do consumidor, na internet, precisa ser feito mediante o “consentimento livre, expresso e
informado ou nas hipdteses previstas em Lei”. Considerando isso ¢ que Cintia Rosa e Bruno
Bioni lecionam que “deve haver a ciéncia do usudrio, seguida da sua escolha em permitir ou
barrar a coleta, tratamento, uso e transmissdo dos dados pessoais, sob pena de tal pratica ser
ilicita”.!3®

Em razdo do sistema opt-in nenhum dado pessoal do consumidor podera sofrer
tratamento sem que exista uma a¢do concreta e inequivoca autorizando tal processamento.
Concretiza-se, assim, ndo apenas o direito fundamental a autodeterminagdo informativa mas
também a protecdo da identidade eletronica. Um controle maior sobre os dados pessoais
significa, no fundo, um aumento de seguranca aos direitos de personalidade frente aos
tratamentos discriminatérios e ilicitos que possam acarretar danos.

Por certo, o tratamento de dados pessoais ndo ¢ baseado apenas no consentimento
informado. Por exemplo, no art. 7° da LGPD constam hipdteses que autorizam o tratamento
nos dados, tais como 1) cumprimento de obrigacao legal ou regulatoria do controlador; ii) pela
administragao publica e com vistas a executar politicas publicas; iii) para fins de estudos de
orgdos de pesquisas; iv) para a execu¢do do contrato ou realizacdo de procedimentos
preliminares e relacionados ao negdcio juridico; v) para o exercicio de direitos em processos
judiciais administrativo, judicial e arbitral; vi) para a protecdo da vida e incolumidade do
titular; vii) para a tutela da saude por procedimentos realizados por agentes e servicos de
saude; viii) para atender aos legitimos interesses do controlador ou de terceiro; ix) para a
protecdo do crédito.'*

Ainda assim, quando a base de tratamento depender do exercicio do direito
fundamental a autodeterminagdo informativa nem sempre cabera, para o titular, a
possibilidade de externalizar o consentimento pela modalidade op#-in.

O Superior Tribunal de Justiga fixou a tese acima, o que pode ser extraido da simula

n°® 550 que tem o seguinte teor:

138 LIMA, Cintia Rosa Pereira; BIONI, Bruno Ricardo. Apontamentos sobre a Adjetivagdo do Consentimento
Implementada pelo Artigo 7, Incisos VIII e IX do Marco Civil da Internet a Partir da “Human Computer
Interaction” e da “Privacy By Default”. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia
Rosa Pereira de (coor.). Direito & Internet III. Sdo Paulo: Quartier Latin do Brasil, 2015, p. 285.
139 Fato é que nem sempre o consentimento serd exigido para o tratamento de dados, visto que ha outras
hipoteses de tratamentos. Por exemplo, em julgamento de Ac¢do Direta de Inconstitucionalidade (ADI) n® 4906 o
Supremo Tribunal Federal decidiu que: “E constitucional norma que permite o acesso, por autoridades policiais e
pelo Ministério Publico, a dados cadastrais de pessoas investigadas independentemente de autorizacdo judicial,
excluido do ambito de incidéncia da norma a possibilidade de requisicdo de qualquer outro dado cadastral além
daqueles referentes a qualificacdo pessoal, filiagao e enderego (art. 5°, X e LXXIX, da CF)”. STF - ADI 4906 -
Relator: Nunes Marques - Dj.: 11/09/2024.
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“A utilizacdo de escore de crédito, método estatistico de avaliagdo de risco
que ndo constitui banco de dados, dispensa o consentimento do consumidor,
que tera o direito de solicitar esclarecimentos sobre as informagdes pessoais
valoradas e as fontes dos dados considerados no respectivo céalculo.”

Assim, ¢ possivel o tratamento de dados pessoais de consumidores, no sistema de
escore de crédito, ainda que inexista um consentimento, muito menos pelo sistema opt-in.
Aqui, a prote¢do ao crédito e protecdo do mercado financeiro fizeram a autodeterminagao
informativa ser sopesada. Retira-se o controle do consumidor sobre a propria vida privada e
fortalece-se as relagdes empresariais, que passam a ter quase absolutos direitos em dados que
s30 usados em métodos estatisticos de gerenciamento de riscos no mercado de crédito.!*

De toda forma, o sistema opt-in € o compativel com o direito fundamental a
autodeterminacao informativa. O consumidor deve expressar o consentimento informado para
que seus dados pessoais sejam tratados — exceto houver outra base legal —, afinal a
monitoragdo eletronica do capitalismo de vigilancia deve ser horizontalizada com o direito
fundamental a autodeterminacdao informativa para resguardar a autonomia e a identidade

eletronica.

1.4.2 Projeto de Lei n® 3.514/2015 e a prote¢ao da autodeterminacgdo informativa no comércio

eletronico

Tramita na Camara dos Deputados o Projeto de Lei (PL) n°® 3.514/2015, que visa
acrescentar dispositivos juridicos ao Codigo de Defesa do Consumidor, com a finalidade de
harmonizar a prote¢do da parte mais fraca, o consumidor, com os avangos tecnoldgicos e
desenvolvimentos de praticas no comércio eletronico.

O CDC ¢ de 1990, um contexto no qual a internet ndo era acessivel a maioria dos
brasileiros. Consequentemente, o comércio eletrdnico também ndo era o principal instrumento
de concretizagdo de direitos e deveres. Referido microssistema juridico foi relevante a tutela
do consumidor ao estabelecer diretrizes a atividade empresarial, que agora ndo poderia ser

feita com absoluta autonomia, encontrando restrigdes nos direitos a satde, seguranca e vida.

140 RODRIGUES, Paula Marques. Andlise da Jurisprudéncia dos Grandes Tribunais. LGPD: San¢des e Decisdes
Judiciais. MALDONADO, Viviane Nobrega (coord.). Sdo Paulo: Editora Revista dos Tribunais, 2022, p. 399-
413.
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Porém, referidas regras nao impediram os avancos tecnologicos que consolidaram o
comércio eletronico. Na virada para o século XXI houve crescimento das redes de banda
larga, iniciando um processo de democratizagcdo da internet de qualidade e que ja estd até¢ em
uma etapa evoluida, com tecnologia 5G que permite uma navegagao ainda mais rapida e
fluida. Neste contexto ¢ que as grandes plataformas de negocia¢do online comecaram o
processo de desmaterializacdo das contratacdes, com o uso da internet. A Amazon, o eBay, o
Mercado Livre e outras plataformas se consolidaram, gerando dois efeitos: primeiro, a
sociedade comecou a desenvolver lacos de confiancas no comércio eletronico, tornando-se
cada vez mais frequente a sua utilizacdo; segundo, outros comerciantes e plataformas, com
menos recursos, passaram a oferecer seus produtos/servicos na internet. E ao mesmo tempo
em que isso ocorria outras gigantes da area tecnoldgica passaram a desenvolver aparelhos que
permitissem acesso a internet, inclusive para fins de fomentar a contratacao eletronica. Nao ¢
atoa que, na atualidade, temos diversas opgdes de bens que podem ser usados em compras
online, tais como computadores, tablets, reldgios, dispositivos inteligentes, celulares, 6culos e
até mesmo bens de realidade virtual.

Todavia, o CDC nao conseguiu proteger o consumidor de forma eficiente frente o
desenvolvimento destas relagdes eletronicas. Questdes como a protecao de dados pessoais € a
tutela da autodeterminacao informativa sao vagas na Lei n°® 8.078/90, sendo até necessario um
didlogo de fontes com a LGPD e com o MCI para fins de tutela do vulneravel nas relagdes
travadas na infernet.

Por isso, o PL n° 3.514/15 ¢ um relevante instrumento juridico de atualizagao do CDC
para compatibilizar a protecdo do consumidor com a expansdo do comércio eletronico.
Referido PL, por exemplo, determina que os contratos a distancia precisam fortalecer o
sistema de confianca e proteger efetivamente o consumidor, “mediante a diminui¢ao de
assimetria de informagdes, a preservacdo da seguranga nas transacdes € a prote¢ao da
autodeterminagdo e da privacidade de dados pessoais” (art. 45-A).

Assim, tal PL n° 3.514/15 ¢ um instrumento de protecdo do consumidor nas
contratagdes eletronicas, pois: 1). condiciona o exercicio da atividade econdmica a protecao da
vida privada e dos dados pessoais; ii). garante transparéncia antes, durante e apds o
fechamento do contrato, inclusive no tocante aos tratamentos de dados pessoais, cabendo ao

fornecedor prestar informagdes objetivas e transparentes ao consumidor.'4!

41 MARQUES, Claudia Lima; MARTINS, Fernando Rodrigues. 4 Protecdo dos Dados Pessoais, o Mundo
Digital e o Pioneirismo do Codigo de Defesa do Consumidor: Uma Homenagem a Danilo Doneda. MARQUES,
Claudia et al (coord.). 5 Anos de Lgpd. Sao Paulo: Revista dos Tribunais, 2024, p. 63-65.
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E preciso superar a logica de que o comércio eletronico precisa ser desenvolvido
apenas para aperfeicoar as transagdes digitais. Em um cenario de constitucionalismo digital,
no qual o “corpo e a alma” da pessoa se materializa em informagdes, se faz necessario o
correto tratamento de dados e o respeito a autodeterminacao informativa do consumidor, que
tem o direito de controlar a sua identidade eletronica e se defender contra ameagas e danos em

sua personalidade.!'#?

1.4.2.1 Protecdo do consentimento informado: Andlise a luz do julgado n° 5018090-

42.2024.4.03.6100

O Ministério Publico Federal e o Instituto Brasileiro de Defesa do Consumidor
ajuizaram uma agao civil publica (ACP) em face do whatsapp, facebook servigos online do
Brasil Itda. e da Autoridade Nacional de Protecdo de Dados, estando em tramite na 2* Vara
Civel Federal de Sao Paulo sob o n® 5018090-42.2024.4.03.6100.

Um dos pedidos da ACP ¢ para que o whatsapp nao compartilhe dados com o
facebook, sendo “uma obrigacao de ndo fazer consistente em se abster de compartilhar dados
coletados dos usudrios brasileiros de seu aplicativo que, nos termos da politica de privacidade
de 2021 vigente para a Unido Europeia, sirvam as finalidades proprias das empresas do
grupo”.

Luis Gustavo Bregalda Neves, juiz que conduz o caso acima, decidiu em liminar que
“toda empresa mercantil visa o lucro e isso ¢ plenamente saudavel”, sendo que a atividade
empresarial “estd constitucionalmente construida sob a 6tica da livre iniciativa e da liberdade
econdmica”.

Porém, consta na decisdo que o exercicio da atividade comercial ndo pode ser
irrestrito, existindo valores e regras do ordenamento juridico, que por serem obrigatorios,
precisam ser observados. Assim, a relacdo de consumo precisa ser baseada em transparéncia e
qualquer tratamento de dados pessoais, quando a base legal for o consentimento, demandara
do titular a expressao da vontade sem vicios. Nos dizeres do judiciario, o “compartilhamento
de dados de usuarios de aplicativos ¢, a priori, pratica legal, que inclui diversas tecnologias e

estruturas. Tal pratica, contudo, fica adstrita ao atendimento da finalidade do

12 MARQUES, Claudia Lima; MIRAGEM, Bruno. “Servigos Simbidticos” Do Consumo Digital e o Pl
3.514/2015 de Atualizagdo do CDC: Primeiras Reflexoes. MARQUES, Claudia et al (coord.). Contratos de
Servigos em Tempos Digitais. Sdo Paulo: Revista dos Tribunais, 2021, p. 409-415.
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compartilhamento, bem como ao dever de informacao e transparéncia quanto ao uso desses,
como forma de protecao desses dados”.

Consta também na interlocutoria que “as politicas de privacidade devem ser redigidas
e apresentadas aos usuarios da maneira mais simplificada e acessivel a compreensdo, tendo
em vista o padrdo médio de intelectualidade, o padrao social e o nivel cultural da populacao”.
De fato, ndo basta que exista a politica de privacidade, ¢ preciso que ela seja acessivel e
transparente para os consumidores, verdadeiros responsaveis pelo controle da vida privada e
que, por isso, precisam de acesso ao contrato eletronico vinculado a simplicidade,
objetividade e lucido.

Diante desse cenario, o judiciario destacou que a protecdo da identidade eletronica
“implica ndo somente no fornecimento de informagao transparente e adequada sobre temas de
seu interesse, mas também de meios acessiveis de se opor e eles”. Entdo, o consumidor
precisa ter efetivos mecanismos para o exercicio do direito fundamental a autodeterminagao
informativa, com vistas a aumentar o controle sobre os dados pessoais e, por consequéncia,
amenizar os riscos de danos ao titular. Assim, “€é razoavel permitir ao usuario do servigo
discordar do tratamento e compartilhamento de seus dados pessoais”.

Em 2024, o judicidrio foi responsavel por um importante avanco na protecdo do
consentimento informado do consumidor para o tratamento de dados pessoais por bigtechs e
plataformas digitais. O titular de dados tem direitos, e precisa de meios para exercé-los,
cabendo ao fornecedor eletronico, tal qual o whatsapp, adaptar as suas plataformas para que

seja possivel o exercicio da autonomia privada.
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CAPITULO III: A INTEGRIDADE PSiQUICAE AS
CONTRATACOES ELETRONICAS

1. Perspectivas historicas dos direitos de personalidade

O ser humano era classificado na Grécia, na idade antiga. Tinham grupos de pessoas
com direitos e reconhecimento pela sociedade grega e, de outro lado, havia pessoas que eram
consideradas inferiores por ndo terem terras, serem fugitivas ou estarem em situacdo de
miséria.'* Destaca-se que referida classificagio era importante para valorizar a pessoa
perante a sociedade grega, representando uma forma de distingdo com os barbaros e as
pessoas que ndo eram reconhecidas como sujeitos de direito, ha exemplo dos traidores e
escravos.'* E essa classificacdo gerava efeitos praticos. Em titulo de exemplo, a igualdade —
enquanto uma face dos direitos de personalidade — ndo era efetiva porque os estrangeiros € 0s
escravos “ficavam excluidos do processo decisorio”, pois nio participavam da vida politica.'*’

Em Roma, os direitos de personalidade eram destinados para os cidaddos que eram
reconhecidos pela sociedade romana, que pertenciam aos status libertatis (eram pessoas
livres), status familiae (eram os membros de especificas familias romanas) e status civitatis
(eram as pessoas que tinham “cidadania” na comunidade romana, podendo exercer direitos e
deveres). !4

Desse jeito, em Roma, o direito relativo a personalidade “era mais um instrumento
politico do que instrumento juridico, na medida em que o legislador romano controlava o
acesso das pessoas a personalidade”!*’,

Mesmo nesta época ja havia protecao de questdes relativas a personalidade em Leis. O

Coédigo de Hamurabi, por exemplo, protegia a integridade fisica por atribuir ao infrator da

lesdo o dever de pagar pelas ofensas, no item 203: “Se um homem que nasceu livre bater no

143 COSTA, Ilton Garcia da; FREITAS, Renato Alexandre da Silva; EMOTO, Leiliane Rodrigues da Silva.
Pessoa: um breve panorama historico. Revista Juridica Cesumar, v. 21, n. 1, 2021, p. 48. Disponivel em:
https://periodicos.un icesumar.edu.br/index.php/revjuridica/article/view/7453/6640. Acesso em: 15 abr. 2024.
14 BORGES, Guilherme Roman. O Direito Constitutivo: Um resgate grego-cldssico do Néuuov é8op como
Ednalio Nopuun e Awcalnnrn Alindy. Tese (Doutorado em filosofia e teoria geral do direito). Faculdade de
direito, Universidade de Sdo Paulo, 2011, p. 179.
145 ZANINI, Leonardo Estevam de Assis. A prote¢do da pessoa humana pelo Direito Civil: Evolugao histérica.
Revista de Doutrina da 4 Regido, n. 33, 2009.
146 SILVA, Maria Fernanda Leite de Freitas. A capacidade juridica no direito romano: status libertatis, civitatis e
familiae. Revista Eletronica da Procuradoria Geral do Rio de Janeiro, v. 5,n. 1, 2022, p. 01-16. Disponivel em:
https://revistaeletronica.pge.rj.gov.br/index.php/pge/article/view/264/222. Acesso em 15 jun. 2024.
147 CUNHA, Guilherme Gratdo. Direitos de personalidade: violagdo ao direito a reserva sobre a intimidade da
vida privada. Dissertagdo (Mestrado em direito), Universidade Autonoma de Lisboa, 2019, p. 21.
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corpo de outro homem seu igual, ele devera pagar uma mina em ouro”. Em complemento, o
item 127 do Codigo de Hamurabi também protegia a honra da pessoa: “Se alguém apontar o
dedo a irma de um deus ou a esposa de outro alguém e ndo puder provar o que disse, esta
pessoa deve ser levada frente aos juizes e sua sobrancelha devera ser marcada”.

Percebe-se, assim, que os direitos relativos a prote¢do da pessoa na idade antiga eram
diferentes dos que estamos acostumados na atualidade. E certo que tinha mecanismos a
protecao de alguns direitos de personalidade, como o da honra na Grécia, todavia o que se
observa com mais frequéncia era que os direitos eram vistos mais como métodos politicos do
que destinados a protecdo da pessoa em suas multiplas faces.

Posteriormente, as regras e principios trazidos pelo Cristianismo serviram a cria¢do de
uma ideia de que o ser humano, qualquer que seja sua origem, raga, etnia, ¢ um so. Ou seja, o
Cristianismo auxiliou na construcao da ideia de que € preciso de uma universalidade para os
homens, no sentido de que todos sdo iguais, “uma vez que todos sdo filhos de Deus-
criador”.!*® Para Alexandre de Moraes, o Cristianismo passava a “mensagem de igualdade de
todos os homens, independentemente de origem, raca, sexo ou credo”, exercendo influencia
na “consagracdo dos direitos fundamentais, enquanto necessarios a dignidade da pessoa
humana”.'¥

A religido, na idade média, contribuiu ao desenvolvimento dos direitos da
personalidade. André Ramos bem demonstra isso através de passagens em textos religiosos,
tais como o trecho de Paulo mencionando que “nao hé judeu nem grego; nao ha escravo nem
livre; ndo ha homem nem mulher; porque todos vos sois um em Cristo Jesus (II1,28)” e o
“livro de provérbios (25: 21-22) do antigo testamento” que dispde “se teu inimigo tem fome,
da-lhe de comer; se tem sede, da-lhe de beber: assim amontoas brasas sobre sua cabeca, ¢
Jave te recompensara”.!>°

Destaca-se que os principios de igualdade e solidariedade, intrinsecos ao Cristianismo,
foram positivados do ponto de vista formal, pois no dia-a-dia era comum a exclusdo de
pessoas por parte das autoridades religiosas. Para Comparato, “essa igualdade universal dos

filhos de Deus so valia, efetivamente, no plano sobrenatural, pois o cristianismo continuou

admitindo, durante muitos séculos, a legitimidade da escravidao, a inferioridade natural da

148 FERREIRA, Carlos Enrique Ruiz. O cristianismo e os direitos humanos - Em torno dos principios da
igualdade entre os homens e a universalidade. V1 Encontro de Estudos Multidisciplinares em Cultura, 2010, p.
04.
1499 MORAES, Alexandre de. Direitos Humanos Fundamentais. Sio Paulo: Grupo GEN, 2021, p. 6.
150 RAMOS, André C. Direitos Humanos. Sdo Paulo: Editora Saraiva, 2023, p. 21.
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mulher em relagdo ao homem, bem como a dos povos americanos, africanos e asiaticos
colonizados”.!!

Ainda na idade média, a Carta Magna, que ¢ datada de 21 de junho de 1215, consistiu
“na enumeracao de prerrogativas garantidas a todos os suditos da monarquia”, sendo um
documento com direitos que limitou o poder do soberano.!>> Em se tratando da Carta Magna,
o art. 39 menciona que o homem ndo seréd privado de direitos, bens e da liberdade sem um
julgamento legitimo e de acordo com a Lei (protecao ao direito de ir e vir) e o art. 42 garante
que qualquer homem possa entrar ou sair do reino com seguranca (protecao da integridade),
indicando que se trata de instrumento juridico que fortaleceu, de certo modo, os direitos da
personalidade.

Ainda assim, ¢ possivel mencionar que o fortalecimento dos direitos de personalidade
se fez presente na idade média com as concepgdes de igualdade e solidariedade do
Cristianismo, visto que sdo esséncias do individuo e que constituem a base dos direitos de
todos, os direitos de personalidade.'?

No século XV comecou a idade moderna, e os direitos de personalidade foram
fortalecidos com documentos juridicos, textos com ideias que limitam os poderes do Estado e
fortalecem os direitos das pessoas, e movimentos sociais com reivindicagdes ligadas ao
fortalecimento de direitos, tal como a Revolucao Francesa.

Em 1679, na Inglaterra, durante o reinado de Carlos II, o parlamento regulamentou o
habeas corpus act com vistas a evitar prisdes arbitrarias. Especificamente, a Lei previa que

era possivel uma:

“reclamagdo ou requerimento escrito de algum individuo ou a favor de
algum individuo detido ou acusado da pratica de um crime (exceto se
se tratar de trai¢do ou felonia, assim declarada no mandado respectivo,
ou de cumplicidade ou de suspeita de cumplicidade, no passado, em
qualquer traicdo ou felonia, também declarada no mandado, e salvo o
caso de formagao de culpa ou incriminacdo em processo legal), o
lorde-chanceler ou, em tempo de férias, algum juiz dos tribunais
superiores, depois de terem visto copia do mandado ou o certificado
de que a copia foi recusada, poderiam conceder providéncia de habeas
corpus (exceto se o proprio individuo tivesse negligenciado, por dois

periodos, em pedir a sua libertagdo) em beneficio do preso”.!>

51 COMPARATO, Fabio Konder. 4 afirmacdo histérica dos direitos humanos. 3.ed. Sdo Paulo: Saraiva, 2003, p.
18.
152 FILHO, Manoel Gongalves Ferreira. Direitos Humanos Fundamentais. Sdo Paulo: Saraiva, 2016, p. 27-28.
153 COMPARATO, Fabio Konder. 4 afirmacdo histérica dos direitos humanos. 3.ed. Sdo Paulo: Saraiva, 2003, p.
20.
154 MORAES, Alexandre de. Direitos Humanos Fundamentais. Sio Paulo: Grupo GEN, 2021, p. 7.
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Apo6s a Revolucao Gloriosa, em 1689, foi editada a Bill of Rights, também conhecida
como Declaracao Inglesa de Direitos, e que representou uma limitacdo aos poderes do rei. A
Bill of Rights também se assumiu como um instrumento de garantias processuais, ha exemplo
do que consta no art. 5% “que os suditos tem direitos de apresentar peticdes ao Rei, sendo
ilegais as prisdes vexacdes de qualquer espécie que sofram por esta causa”. Desse modo, a
Bill of Rights garantiu a liberdade de expressdao ao possibilitar representacdes sem risco de
prisdes ilegais e assegurou uma igualdade perante a Lei porque todos podem exercer os
direitos decorrentes do peticionamento. Entdo, a liberdade e a igualdade, que sdo direitos
inerentes a personalidade, foram fortalecidos na Bill of Rights.

Em 1776, no contexto de busca de independéncia pelas coldnias britanicas, foi
promulgada a “declaragdo de direitos do bom povo de Virginia”, sendo inspirada nos ideais de
Locke e Rousseau, prevendo uma forte base aos direitos de personalidade ao afirmar que
“todos os homens sdo, por natureza, igualmente livres e independentes, dos quais, quando
entram em estado de sociedade, ndo podem por qualquer acordo privar ou despojar seus
posteros e que sdo: o gozo da vida e da liberdade com os meios de adquirir ¢ de possuir a
propriedade e de buscar e obter felicidade e seguranca”.

Entre 1789 e 1799, houve um ciclo revolucionario com o objetivo de extinguir os
privilégios da aristocracia e amenizar as desigualdades, com consequente abertura de um
espago para implementar os ideais do iluminismo. Expoente da Revolucao Francesa foi a
Declaragao dos direitos do homem e do cidadao de 1789, cujo artigo 1° ja& demonstra a
inequivoca inteng@o de busca pela “igualdade” e “liberdade”, atributos intrinsecos aos direitos
de personalidade!> de qualquer pessoa.

A idade moderna foi acompanhada de trés guerras que tomaram proporgdes mundiais,
com mais de cinquenta milhdes de pessoas que morreram entre a 1* guerra mundial até o fim
da guerra fria. Muitas das mortes foram feitas com graves violacdes dos direitos de
personalidade, desconsiderando que todo o ser humano, pelo fato de assim ser, tem direitos
inatos e que devem ser respeitados por terceiros e pelo Estado. Em titulo de exemplo, o
nazismo adotava a politica de exterminio de pessoas com a “genética inferior” (v.g. judeus,
ciganos, negros e deficientes), principalmente por deixa-las morrer com fome e através da

respiracao de gases que levam a morte.

155 Artigo 1° - Os homens nascem e sdo livres e iguais em direitos
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Felizmente, ndo foi preciso esperar as guerras finalizarem para que os direitos de
personalidade fossem fortalecidos pelo Estado, em uma nitida tentativa de obstar as violagdes
aos direitos intrinsecos ao individuo. A Declaragao Universal dos Direitos Humanos, por
exemplo, foi elaborada para neutralizar o desrespeito aos direitos de personalidade, com vistas
a garantir ao individuo uma vida integra, e com a personalidade livre de danos ou ameacas.

As atrocidades aos direitos mais relevantes de qualquer ser humano, durante as guerras
mundiais, contribuiram para a formagao de Estados Democraticos, que garantem os direitos
inatos aos individuos na elaboracdo de Leis e na aplicacdo de regras pelo poder judiciario.
Assim, alterou-se a ideia de que seria necessario um Estado Minimo, e nos paises
democraticos e que se preocupam com o bem-estar do individuo a ideia passou a ser de
Estado Interventor, com Leis destinadas em prol da pessoa, para a protecao da personalidade
que lhe ¢ intrinseca.'®

No Brasil, a integral protecdo da pessoa foi incorporada no sistema juridico mediante
Leis, ha exemplo da Constituicdo Federal que tem como fundamento a protecao da dignidade
(art. 1°, III) e adaptacdes na atuacao da administragdo publica, trazendo a pessoa como centro
de gravitacao do sistema juridico.

Nos dizeres de Anderson Schreiber, “a consagracdo da dignidade humana no cenario
internacional e sua incorporagdo a Constituicdo brasileira de 1988 atingiram em cheio o
direito privado e especialmente o direito civil”.!>’

No contexto pds guerra, a integridade da pessoa foi fortemente protegida em um
cenario global, com tratados internacionais e normas locais sendo promulgadas pelos
parlamentos e com uma finalidade comum, apesar das diferengas culturais, qual seja: o de

proteger a pessoa em suas multiplas dimensdes.

156 O Codigo Civil de 2002, por exemplo, é uma expressdo de protecdo da pessoa. Ndo sdo todos os direitos
subjetivos ou fundamentais que estdo do art. 11 até o art. 21 do Cddigo Civil. Entretanto, isso ndo ¢ suficiente
para se verificar que referido instrumento foi destinado a inaugurar uma nova era, a era no qual a pessoa e a sua
personalidade gozam de protecdo juridica pelo Estado. Este novo cenario ¢ caracterizado pela abertura da
administragdo publica a proteg@o de interesses que nao sejam econdmicos. Os interesses existenciais — os quais
se incluem a personalidade e os direitos fundamentais — passam a ser protegidos pelo Estado com mais
efetividade, pois a pessoa ndo pode ser abandonada a propria sorte. Sua vida, sua personalidade, sua esséncia,
justamente por reclamarem uma prote¢do contra ameagas e danos, acaba irradiando efeitos em todos os atos da
administragdo publica. Assim, o direito privado “passa a ser responsavel pela tutela da pessoa em sentido
amplo”. Ademais, durantes os anos que se seguiram surgiram outras legislagdes a efetivacdo da personalidade,
como o Marco Civil da Internet (MCI) e a LGPD, que protegem o “corpo eletrdnico” no mundo intangivel. O
ponto central, portanto, ¢ compreender que a nova tdbua axiomatica é para a pessoa, ¢ da pessoa. DONEDA,
Danilo. Da Privacidade a Prote¢do de Dados Pessoais. Sao Paulo (SP):Editora Revista dos Tribunais, 2021, p.
73-80.
157 SCHREIBER, Anderson. Direitos da Personalidade. Sio Paulo: Grupo GEN, 2014, p. 10.
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O individuo, pelo fato de sua natureza assim lhe conceber, precisaria de um conjunto
de protecdes juridicas e legislativas, obrigando terceiros e a administragdo publica a se
absterem de ameacar ou concretizar os danos a personalidade. Ou seja, inaugura-se uma era
no qual as estruturas mentais, fisicas ¢ morais da pessoa, por servirem para o livre
desenvolvimento da personalidade, devem ser protegidas pelo Estado de Direito, através do

executivo, judiciario e legislativo.

1.1 O direito a integridade psiquica

O individuo precisa que suas multiplas dimensdes corporais estejam resguardadas em
face de ameacas e danos concretos. Nao ¢ atoa que, por exemplo, o Cédigo Civil assegura a
pessoa o direito de exigir, no poder judiciario, que cesse a lesdo ou a ameaga a um direito, em
nitido cumprimento da finalidade do Estado, a de proteger os direitos de personalidade.

Uma das dimensdes da pessoa ¢ a integridade psiquica, também conhecida como
integridade psicoldgica. Referida integridade ndo pode ser relacionada apenas a felicidade,
pois o ser humano ¢ complexo, havendo centenas de sentimentos, agdes, consideragoes e
caracteristicas individuais, que fazem a integridade psiquica ter uma dimensdo aberta e que,
portanto, tenha a aptiddo a tutela de diversas varidveis. Na realidade, a integridade psiquica
diz respeito ao individuo ter um bem-estar emocional. Neste sentido, a integridade psiquica
tem relagdo com a estabilidade e o equilibrio mental, garantindo ao individuo que tenha um
bem-estar mental no dia-a-dia e, por consequéncia, gerando uma qualidade de vida.

O bem-estar mental integra a estrutura da pessoa, fazendo com que qualquer individuo
tenha um direito inato a preservacio da saude mental.'*® Com isso, a capacidade de pensar,
sentir ¢ a autonomia devem ser protegidas com vistas a garantir a estabilidade e o equilibrio

1159

menta Mas ndo basta, e ¢ preciso que a integridade psiquica esteja em harmonia com as

158 CHAVES, Antonio. Os direitos fundamentais da personalidade moral (a personalidade psiquica, a seguranca,
a honra, ao nome, a imagem, a intimidade). Revista de informagdo legislativa, v. 15, n. 58, 1978, p. 157-163.
159 Ingressa-se em uma era digital no qual as tecnologias e servigos interferem nos neurodireitos, que tém
relagdes com a privacidade mental (os pensamentos devem estar sigilosos), com a liberdade informativa (o
individuo deve ter meios para controlar suas vontades e atividades), com a integridade (o conjunto de elementos
que formam a mente da pessoa ndo pode sofrer violagdes que gerem danos) e com a “continuidade psicoldgica”
(a mentalidade e forma de identificagdo da pessoa devem ser preservadas frente as interferéncias que ndo sdo
consentidas). Em titulo de exemplo, as casas de apostas fazem propagandas agressivas para atrair os jogadores ¢
usam técnicas que exploram as partes do cérebro relacionadas com a alegria/prazer, sobretudo com elementos
vinculados ao sucesso/recompensa/riqueza. Neste caso, assim como em tantas situagdes, os neurodireitos sofrem
interferéncias, pois o consumidor acaba tendo reducdo da capacidade de pensar com suas atividades cerebrais
influenciadas pela dopamina e sensa¢des de prazer. Desse modo, faz-se imprescindivel que os neurodireitos
também sejam protegidos porque integram a personalidade da pessoa, afinal a capacidade de pensar, sentir e a
autonomia devem ser tuteladas com vistas a garantir a estabilidade e o equilibrio mental. Grosso modo, a infernet
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emocdes e os comportamentos, garantindo congruéncia e estabilidade no funcionamento da
mente.

Desse modo, a estrutura mental integra a personalidade da pessoa, fazendo com que a
higidez psicologica, a reserva mental, a autonomia, a capacidade de agir, o bem-estar
emocional, a liberdade mental e a saude psicoldgica, precisem ser protegidas diante de
ameagas ou lesdes, em nitida aplicacdo do Codigo Civil que dispde acerca da personalidade
em sentido amplo ter de ser preservada para que o individuo fique em paz consigo mesmo e
tenha uma vida com qualidade.

Carlos Alberto Bittar leciona:

“Outro direito de ordem psiquica é o direito a integridade, ou a incolumidade da
mente ¢ do psiquismo, que se destina a preservar o conjunto psicoafetivo e pensante
da estrutura humana. Assim, na dualidade de que se compde o ser humano, esse
direito protege os elementos integrantes do psiquismo humano (especto interior da

pessoa) destacando-se a sensibilidade inerente a pessoa. Completa, com o direito ao

corpo, a defesa integral da personalidade humana”.!®

Assim, € preciso garantir a cada um a inviolabilidade da satde mental e assegurar o
bem-estar emocional, possibilitando o livre desenvolvimento da personalidade. Por isso, a
protecdo da integridade psiquica passa a ser um objetivo do Estado de Direito, o que se reflete
(pelo menos deveria!) na criagdo de Leis pelo legislativo, execucdo das finalidades da
administragao publica, tal qual a de exercer atos administrativos com respeito aos direitos de
personalidade, e exercicio de julgamento no judicidrio com alta consideracdo as estruturas
internas da pessoa, tal qual a mente.

E neste contexto que emerge “o dever de ndo violagdo & integridade psiquica”,
aplicavel aos particulares, administragio publica e agentes internacionais.'®! Referido dever
de ndo violagdo a integra psiquica ndo pode ser afastado pela autonomia particular ou por atos
de império, sendo preceito de ordem publica e irrenunciavel para que a estrutura interna da

pessoa, a mente, tenha harmonia com outras estruturas do individuo.

e as novas tecnologias ndo podem continuar avangando, sem qualquer filtro e freio ético, sobre o sistema de
consentimento do consumidor, tornando-se urgente que os neurodireitos sejam resguardados para que as
atividades cerebrais possam ser exercidas de forma livre e sem interferéncias, tudo com vistas a fortalecer o
direito fundamental a autodeterminacdo informativa do consumidor. FILHO, Edgar Gaston Jacobs Flores;
FIRMO, Mariana de Castro. Dignidade humana e neurodireitos na era digital. Revista do Instituto de Direito
Constitucional e Cidadania, v. 7, n. 2, 2022, p. 3-10.
160 BITTAR, Carlos A. Os Direitos da Personalidade. Sio Paulo: Editora Saraiva, 2015, p. 182.
161 CASTRO, Matheus Felipe de; RAMIRO, Marcus Geandré Nakano; TAMAOKI, Clara Carrocini. Desafios
contemporaneos na prote¢do juridica da integridade psiquica no Brasil. Cuadernos de Educacion y desarrolo, v.
15, n. 12, p. 16541. Disponivel em:
https://ojs.europubpublications.com/ojs/index.php/ced/article/view/2464/2605. Acesso em: 01 maio 2024.
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Assim, as torturas, as violéncias psicoldgicas, as ameagas e questdes semelhantes que
degradem a higidez mental, ndo podem ser praticadas por particulares e pela administragdo
publica porque esbarram no rol de direitos de personalidade do individuo, que cria um dever
universal de ndo violagao a integridade psiquica.

Entdo, o sistema juridico de um Estado de Direito reconhece que a pessoa tem uma
estrutura interna que deve ser protegida contra danos e até ameacas de lesdes, com vistas a
proteger o direito a integridade psiquica e que ¢ responsavel tanto por manter o equilibrio nos
pensamentos € emogodes quanto por gerar um dever de absten¢do de causar danos, aplicavel a

administragdo publica e aos particulares.

1.1.1 Fraudes bancarias ¢ as contratagdes eletronicas

O sistema bancario do século XX passou por grandes evolugdes, possibilitando com
que diversificadas operacdes fossem disponibilizadas para os clientes e terceiros, tais como
aberturas de contas, “aplica¢des, empréstimos, consorcios, previdéncias e seguros”.!6?

Mas foi no século XXI, em um contexto de sociedade em rede com intenso
desenvolvimento de tecnologias, que os servicos bancérios sairam das agéncias e dos caixas
eletronicos, com o crescente uso da internet para contratacdes de empréstimos, aplicacdes,
seguros, previdéncias e demais servigos bancarios online.!®?

A internet alterou o funcionamento do sistema bancario, € isso.

De um lado, a digitalizagdo das atividades bancarias trouxe comodidade, sendo
possivel a contratagdo eletronica em qualquer momento e de qualquer lugar da Terra de
financiamentos, empréstimos, seguros e titulos de créditos. Também trouxe agilidade e
flexibilidade, e em questdes de minutos € possivel concluir eventual operagdo bancaria, no
mais das vezes sem a necessidade comparecer a uma agéncia fisica, bastando o envio de fotos,
videos, leituras biométricas e exercicio do consentimento pelos termos e condi¢des.'*

Por outro lado, a digitalizacdo das atividades bancarias mostrou as falhas nos sistemas

de seguranca de informacao ¢ a facilidade dos usuarios de internet — com destaque aos idosos

162 SCHONBLUM, Paulo Maximilian W M. Contratos Bancdrios. 4. ed. Sdo Paulo: Grupo GEN, 2015, p. 5.
163 SCHONBLUM, Paulo Maximilian W M. Contratos Bancdrios. 4. ed. Sdo Paulo: Grupo GEN, 2015, p. 5.
164 Nos dizeres de Bruno Miragem, "a atividade bancéria, da mesma forma, vé-se profundamente impactada com
as transformagdes operadas pelas novas tecnologias, uma vez que a automatizacdo de uma série de processos
realizados por bancos e demais institui¢des financeiras eliminou ou, ao menos, reduziu expressivamente, etapas
para a celebracdo de negdcios bancarios e a necessidade de intermediarios ou prepostos." MIRAGEM, Bruno. 4s
Novas Tecnologias e o Direito Bancario. In: MARQUES, Claudia Lima. Direito Privado e Desenvolvimento
Econdémico: Estudos da Associagdo Luso-Alema de Juristas (DIljv) E da Rede Alemanha-Brasil de Pesquisas em
Direito do Consumidor. Sdo Paulo (SP): Editora Revista dos Tribunais, 2019.
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— para serem manipulados por engenheiros sociais, deixando ainda mais evidente os riscos
associados ao mercado financeiro.

Neste sentido, os servi¢os bancarios online aumentaram os riscos de ameacgas aos
direitos a protecdo de dados, por intermédio das contratagdes eletronicas. A internet cada vez
mais passa a ser usada para o fechamento de empréstimos, financiamentos, seguros,
previdéncias e investimentos, aumentando também os riscos de fraudes que gerem reflexos no
campo da vida privada.

As falhas nos sistemas de segurancga, os ataques de hackers e as engenharias sociais,
em relagdes bancérias, podem atingir os direitos a protecdo de dados dos consumidores das
mais variadas formas, tais como: i). pela “intercetacdo de mensagens encaminhadas”; ii). pelo
recolhimento de informagdes confidenciais que estdo armazenadas em bancos de dados, tais
como senhas de cartdes e contas bancarias; iii). pela comercializacao dos dados bancarios; iv).
pela utilizacdo dos dados interceptados para compras de produtos/servicos em outras
plataformas — em nitida configuragdo de estelionato digital.!s®

Na contratagdo cletronica de servicos bancarios existe um intenso fluxo de dados
financeiros. Entao, dados pessoais das mais variadas espécies acabam transitando da esfera do
consumidor para a institui¢do financeira (pois somente assim hé a possibilidade de conclusao
contratual), tais como sobre profissdo, rendas individual e familiar, histérico de crédito,
registros de transagdes, investimentos e aplicagdes, dividas, e assim sucessivamente.

Com isso, a institui¢do financeira acaba por armazenar um grande volume de dados
pessoais financeiros de consumidores, tendo um dever legal de protegé-los para que nao
existam indevidos compartilhamentos, engenharias sociais com finalidades ilicitas, ataques
hackers e vazamentos.

De imediato, isso gera um forte impacto na vida pessoal e esfera financeira de cada
consumidor, que fica ainda mais vulneravel por toda a sua “histéria financeira e registros de
créditos” poderem, em qualquer momento, serem expostos ao publico, abrindo-se um
caminho ao estelionatdrio, com a posse destas espécies de dados, para obter vantagens
indevidas através de engenharias sociais, tal qual pelo golpe da falsa central no qual um
estelionatario, se identificando como funcionario de banco, engana o consumidor para obter

acesso as suas contas bancarias, fazendo ilicitas transferéncias e gerando danos econémicos.

165 FILHO, Adalberto Simdo. Danos ao consumidor por invasdo do site ou da rvede: inaplicabilidade das
excludentes de caso fortuito ou for¢a maior. LUCCA, Newton de; FILHO, Adalberto Simao (coord.). Direito e
Internet — aspectos juridicos relevantes. Sdo Paulo: Editora Revista dos Tribunais, 2000, p. 104.
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Desse modo, apés a celebracdo do contrato eletronico bancario, os dados pessoais
financeiros do consumidor, se expostos ao publico, podem causar sérios problemas
econOmicos e pessoais, nao sendo raro que, nestes casos, existam golpes, danos a imagem e
prejuizo no relacionamento com outras empresas.

E neste contexto que podem surgir danos e ameagas aos direitos de personalidade do
consumidor, principalmente no campo da integridade psiquica. Isto pois referidos problemas
econOmicos € pessoais, que surgem pela exposi¢ao ao publico dos dados financeiros, podem
gerar preocupacdo, medo, raiva, ansiedade, transtorno e sensagdes de desamparo. Cada
consumidor serd afetado de uma forma pela indevida exposicdo ao publico de seus dados
bancarios, mas ¢ um fato notorio que estes fendmenos no corpo mental ocorrem com
frequéncia, impactando o dia-a-dia do consumidor e prejudicando o livre desenvolvimento da
personalidade.

Neste sentido, Leonardo Bessa leciona que as atividades bancarias “ameagam alguns
relevantes aspectos da dignidade da pessoa humana (privacidade e honra)”, quando se
considera o enorme volume de dados pessoais armazenados e que podem, eventualmente,
serem expostos ao publico de forma indevida.!'®®

O consumidor, ainda que tenha celebrado um contrato eletronico, precisa ter os seus
dados pessoais e os direitos de personalidade protegidos pela instituicdo financeira, que tem o
dever de manter a seguranca das informagdes pessoais € o dever de adotar mecanismos
eficientes para evitar fraudes, pois caso contrario poderd responder objetivamente por danos
materiais e morais decorrentes dos impasses causados a integridade psiquica por vazamentos
de dados.

Por exemplo, em julgamento de recurso inominado (RI) de n° 0001943-
94.2022.8.16.0055, o Tribunal de Justica do Estado do Parana entendeu que o consumidor
deveria ser indenizado por danos morais em decorréncia do vazamento de dados pessoais pelo
banco, apds contratacdes eletronicas fraudulentas. Neste caso, o consumidor passou por uma
situacdo que ultrapassou os meros aborrecimentos, pois seus dados pessoais foram vazados e
utilizados por criminosos, gerando um dano econdmico de R$45.360,00. Nao bastasse a

situagdo de estresse causada ao consumidor por essa divida, também ficou privado de

166 BESSA, Leonardo. Nova Lei do Cadastro Positivo. Sao Paulo (SP):Editora Revista dos Tribunais, 2019, p.
41-42.
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rendimentos utilizados a subsisténcia, sendo uma hipoétese de danos concretos a interesses
juridicos relevantes e ligados a personalidade.'®’

Assim, os contratos bancarios celebrados na infernet podem expor os direitos a
integridade psiquica em situagdes de danos, sendo comum que os vazamentos de dados e as
fraudes bancarias possam gerar anglstia, estresse e intranquilidade, que sdo estados
incompativeis com o livre desenvolvimento da integridade psiquica.

E neste contexto que o direito a integridade psiquica ganha contornos. E preciso
garantir ao titular de dados financeiros uma higidez mental para que desenvolva a sua
personalidade, especialmente mediante a aplica¢do pratica do principio da prevencdo, na
logica de que ndo se deve esperar haver danos na integridade psiquica para tentar neutralizar a

lesdo.

1.1.2 Contratagdo eletronica de plano de saude

A Agéncia Nacional de Saude (ANS) ¢ favoravel a contratacdo eletronica de plano de
saude, havendo até¢ Resolugdes que disciplinam a matéria. Por exemplo, a Resolugao n°
413/2016 da ANS dispde que ¢ possivel o plano de saude ser contratado de forma remota (art.
2), o que ndo dispensa a empresa de garantir os direitos do consumidor, adotar praticas de
prevencao de danos e proteger os dados pessoais.

E a contratacdo eletronica de um plano de saide tem multiplas vantagens. Ha
praticidade (ndo precisa sair de casa), existe ganho de tempo, ha economia financeira pela
possibilidade de facil verificacdo de qual operadora estd ofertando o preco mais adequado, e
também ha uma facilitacdo no acesso a informagao, sendo mais facil comparar clausulas e até
mesmo obter copias dos termos e condigdes.

Noutro giro, a contratagdo eletronica de plano de saude pode acarretar graves riscos
aos direitos de personalidade, principalmente na esfera dos dados pessoais. Nos dizeres de
Antonio Cury, “na atual sociedade da informagao, o tratamento de dados por meios digitais se

tornou onipresente, com graves potenciais danosos se feito de forma incorreta ou com fins

ilicitos”, principalmente “no caso da satde, em que os dados compartilhados sdo tidos como

167 TJPR — RI 00019439420228160055 - Relatora: Maria Fernanda Scheidemantel Nogara Ferreira da Costa -
Data de Julgamento: 23/07/2023, 1* Turma Recursal.
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sensiveis, pois ligados a personalidade de seu titular e aptos a fundamentar atuagdo
discriminatoria por quem os utiliza, gerando impactos inestiméaveis™.!6®

A celebragdo do contrato remoto de plano de satide o consumidor acaba precisando
fornecer dados simples e sensiveis. De inicio, o consumidor fornece o nome completo, o CPF,
o RG, a data de nascimento, o e-mail, o telefone (dados para identificacdo). Também ¢
comum que o consumidor faga a cessdo de dados financeiros para que o plano de satde
identifique a sua capacidade de pagar e conclua o contrato!'®, tais como sobre limites de
crédito, registros financeiros e historicos de inadimplementos. Ademais, também sao
fornecidos dados sensiveis relativos a saude a conclusdo da contratacdo do plano de satde, em
especial sobre doencas, alergias, medicamentos, tratamentos, vacinagdes, cirurgias ja
realizadas, internagdes ja feitas, consultas que realiza ou realizou e até de recomendacdes de
médicos.

Assim, a contratacdo eletronica do plano de satde proporciona ao consumidor mais
agilidade e praticidade, mas também ¢ possivel que existam ameacas ou lesdes concretas aos
direitos de personalidade por violagdes aos direitos de protecao de dados dos titulares, que no
mais das vezes fornecem centenas de dados sensiveis a conclusao do negdcio juridico remoto.

E no mundo que caminha rumo a desmaterializa¢do, cada vez ¢ mais frequente a
verificacdo de noticias acerca de dados de saude que sdo vazados.'”” Em 2023, por exemplo,
milhdes de dados de satde foram vazados, inclusive sobre “procedimentos e as datas em que
foram realizados”, conforme noticia publicada no portal didrio do grande ABC.!”! Em noticia
publicada no portal da prefeitura de Porto Alegre, a UNIMED admitiu que houve um

incidente e que foi responsavel pelo vazamento de dados de saude.!”

168 CURY, Antonio Alberto Rondina. Aspectos contratuais da savide na LGPD: Protegio de dados e contratos
eletronicos. In: DALLARI, Analluza; MONACO, Gustavo (coord.). Lgpd na Satde. Sdo Paulo (SP): Editora
Revista dos Tribunais. 2021.
169 E ainda assim, ndo é demais ressaltar que o Superior Tribunal de Justi¢a, em julgamento de Recurso Especial
(REsp) n° 2019136, fixou o entendimento: “O fato de o consumidor registrar negativacdo nos cadastros de
consumidores ndo pode bastar, por si so, para vedar a contratacdo do plano de satide pretendido”. Portanto, na
pratica ¢ comum verificar a recusa de contratacdo, pelo plano de saude, por causa do inadimplemento do
consumidor, em nitido exercicio de atividade econdmica contraria ao entendimento da corte superior, que
privilegia os direitos sociais frente os direitos individuais ao assegurar o direito a saude. STJ — Resp
2.019.136/RS — Relatora: Nancy Andrighi — dj.: 07/11/2023.
170 Para Leme e Blank: “A ampliagio ¢ a difusdo das bases de dados, contudo, torna o titular das informagdes
cada vez mais vulneravel, seja pela negligéncia na coleta, uso, compartilhamento, armazenamento ou
descarte dos dados, seja pela comercializagdo indevida ou vazamento das informagdes”. LEME, Renata Salgado;
BLANK, Marcelo. Jurisprudéncia e legislacdo sanitaria comentadas: Lei Geral de Protecdo de Dados e
Seguranca da informag@o na area de saude. Cadernos Ibero-Americanos de Direito Sanitario, v. 9, n. 3, 2020.
Disponivel em: https://www.cadernos.prodisa.fiocruz.br/index.php/cadernos/article/view/690/770. Acesso em:
09 maio 2024.
17! Diario do grande ABC. Vazamento expde dados de savde de quase 6 milhdes de pessoas no Brasil. 2023.
172 Prefeitura de Porto Alegre. Procon arquiva investigagdo contra cooperativa de saiide. 2023.
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Os dados relativos a satde, quando expostos ao publico, podem gerar graves
consequéncias aos direitos de personalidade, talvez até irrepardveis pelo decurso do tempo.
Estamos pontuando, portanto, que os dados de saude que sdo indevidamente expostos podem
causar danos concretos a integridade psiquica, podendo gerar raiva, tristeza, preocupagao,
angustia, ansiedade e outros sentimentos que degradam o interior da pessoa, a mente.

Além da violagdo a privacidade, o vazamento de dados de satide gera riscos de
discriminacao ao titular, principalmente nas esferas profissional (v.g. pessoa deixa de
conseguir um emprego porque o empregador sabe de uma doenga) e econdmica (v.g.
seguradora sabe de uma doenca extremamente onerosa, ¢ adota empecilhos a efetivacao da
contratagdo).!”?

Sao situagdes que, se ocorridas, fazem com que a pessoa sinta um impacto na higidez
mental, prejudicando o livre desenvolvimento dos direitos a personalidade. E ndo ¢ preciso
sequer de discriminacgao para que a integridade psiquica possa ser lesionada, pois 0 vazamento
de dados de saude no caso concreto poderd sujeitar a pessoa a sentir um forte desequilibrio
emocional e que afeta negativamente o bem-estar mental, por questdes ligadas ao medo,
angustia e incerteza.

E neste contexto que a integridade psiquica precisa ser protegida contra ameacas ou
danos concretos, pois ¢ um bem juridico relevante e merecedor de tutela pelo Estado de
direito, que deve garantir meios processuais € materiais a sua prote¢do, inclusive quando se

trata de contratacdo eletronica de plano de saude.

1.1.3 Incidentes de vazamentos de dados sexuais

Chega a ser um fato notorio a enorme quantidade de dados sexuais que estdo vazando
no Brasil e em outros paises, principalmente pela crescente disponibilizagdo de tecnologia

conectada com a internet e pelo uso de redes sociais e de aplicativos de encontros.

173 A medicina ja ndo é apenas fisica, esta digitalizada. E possivel prescri¢des de medicamentos de forma online,
atendimentos por videos, assinaturas digitais em termos de esclarecimentos médicos e contratos. Enfim, vive-se
uma nova era da medicina, no qual ha o paciente digital e que tem um conjunto de dados pessoais (até sensiveis)
sendo tratados por médicos, clinicas, hospitais e outros agentes. Neste contexto ¢ que se faz imprescindivel
compreender que ha o agravamento da vulnerabilidade do paciente digital em decorréncia do grande risco a
personalidade em casos de vazamentos de dados ou tratamentos ilicitos/discriminatdrios. A doenga, por si so,
pode colocar o paciente digital em uma situacdo de "medo, anglstia, baixa autoestima, dor, raiva", sendo que
eventual vazamento de dados de satide acompanhado de tratamentos discriminatdrios pode agravar ainda mais
tais atributos negativos da personalidade, prejudicando o livre desenvolvimento da integridade psiquica.
DALLARI, Analluza Bolivar. Prote¢do de dados do "paciente digital". PALHARES, Felipe; FRANCOSKI,
Denise de Souza Luiz (coord.). Temas atuais de direito digital. Sdo Paulo: Editora Revista dos Tribunais, 2024,
p- 235-239.
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Por exemplo, em 2015, foram vazados quase quarenta milhdes de dados vinculados ao
Ashley Madison, que é um site para aqueles que procuram um caso fora do relacionamento.
Referido incidente gerou consequéncias concretas. John Gibson, que era um pastor em
Mississippi e professor de seminario teoldgico em Nova Orleans, chegou a tirar a propria vida
apos seus dados pessoais estarem na lista de informagdes vazadas.!”* O incidente também
acabou por desfazer muitos casamentos.'”

Nao bastasse o crescente nimero de incidentes com dados sexuais, também ¢ possivel
verificar que as consequéncias, especialmente as mulheres, podem ser extremamente
prejudiciais a saide mental. Em tese de doutorado, Lais Barbosa Patrocinio descreve que o
compartilhamento indevido de imagens intimas pode causar na mulher a depressdo,
ansiedade, transtornos na alimentagdo, uso de substancias, tal qual o alcool, automutilagdo,
fobias, dentre outros entraves que prejudicam o livre desenvolvimento da satide mental.!”¢

Entdo, os dados sexuais, quando vazados, podem gerar abalos emocionais e
sentimentos negativos, prejudicando o livre desenvolvimento da saude mental, sem descartar
a possibilidade de, em casos mais graves ainda, haver até suicidio, tal qual ocorreu com o

pastor John Gibson no caso da Ashley Madison."”’

1.1.4 Perfilizagdo e discriminagdo

A estrutura empresarial desenvolveu métodos de agrupar os objetos e até mesmo as
pessoas, principalmente com a pratica de perfilizagdo e que ¢ uma técnica para a classificacao
de pessoas em categorias. No fundo, a perfilizacdo ¢ uma forma de gerenciamento de dados
para “elaboragdo de perfis de comportamento de um individuo ou de um grupo de individuos
a partir de suas informagdes pessoais”.!”®

ApoOs a coleta, andlise e avaliagdo dos dados pessoais, inclusive pela contratacao

eletronica, viabiliza-se a classificagdo dos titulares de forma individual ou em grupo,

174 Diario do Nordeste. Escdndalo Ashley Madison: vazamento de dados de site para casados infiéis inspira
serie da Netflix. 19 de maio de 2024.
175 Ibidem.
176 PATROCINO, Lais Barbosa. Divulgacdo nédo autorizada de imagens intimas: experiéncias de mulheres e de
cuidados em saiide. Tese (Doutorado em Saude Coletiva), Instituto René Rachou, 2022.
177 E em um cendrio de imediatismo e rapidez no compartilhamento de informagdes que se torna cada vez mais
dificil desindexar ou remover um conteudo da internet, € imprescindivel que o controlador/operador, que trate de
dados eroticos, adote medidas preventivas de seguranga para evitar vazamentos e incidentes com as informacdes
sensiveis, devendo orientar a sua atividade no principio de precaucdo aos danos a saude mental.
17 MACHADO, Fernando Inglez de Souza. Privacidade e prote¢io de dados pessoais na sociedade da
informacdo: profiling e risco de discriminagdo. Mestrado (Dissertagdo em direito), Pontificia Universidade
Catdlica do Rio Grande do Sul, 2018, p. 129.
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possibilitando aos agentes econdmicos e interessados a terem um “retrato digital” do titular,
identificando os padrdes comportamentais, as opcdes € gostos, os interesses sociais, € demais
informacdes da identidade eletronica.'””

Na internet, a perfilizacdo foi acelerada com as politicas de cookies e com as
contratacdes eletronicas padronizadas. A inteligéncia artificial e os algoritmos também
contribuiram no aceleramento da perfilizacdo, possibilitando o registro, agregacao, criacao de
padrao e monitoragdo de trilhdes de dados, e tudo com vistas a manuten¢cdo de um sistema
nuclear capaz de separar pessoas pelas mais diversas categorias, tais como sexo, idade, renda,
etnia, estado de saude, gostos, op¢des politicas, e assim sucessivamente. '

Ocorre que a perfilizagdo pode gerar a pratica de discriminagdo em face do titular.

Em 2022, a Secretaria Nacional do Consumidor aplicou uma multa de 2,5 milhdes a
empresa “Decolar.com” por “oferecer diferentes precos para reservas em hotéis no Brasil, de
acordo com o pais do consumidor”.!8! Também ja se tem noticias da pratica de pregos
personalizados nas dreas de moda (em razdo da localizagdo) e de aplicativos de
relacionamento (em razdo da renda).'®?

Hé casos mais graves de perfilizacdo que sdo acompanhados de discriminagdes com
efetivo potencial de gerar danos morais. Em titulo de exemplo, ja hé relatos de que os seguros
para as pessoas negras sao mais caros do que para os brancos, com uma diferenga de mais de
250 libras ao ano.!%3

Partindo dai, tem-se que a classificagdo de pessoas em categorias pode ser uma pratica
discriminatoria e com potencial de gerar danos morais, reforcando a necessidade de, no
ambiente da eletronico, haver uma politica empresarial voltada a protecdo da identidade
eletronica, o que pode ser feito — dentre varias outras medidas — através do respeito ao direito
fundamental a autodeterminacao informativa.

A pratica de perfilizacdo nao pode ser feita de forma obscura e sem qualquer amparo
na transparéncia. Se o processamento de dados tiver como base legal o consentimento, a

perfiliza¢do dependera de uma vontade especifica e inequivoca, com prévia ciéncia do que

17 MUCELIN, Guilherme; BERGSTEIN, Lais; MARTINI, Sandra Regina. Precificacdo discriminatdria no novo
paradigma tecnologico do mercado de consumo: A tutela do consumidor ¢ a defesa da concorréncia contra
praticas abusivas com o uso de dados pessoais. Revista de Direito da Mackenzie, v. 14, n. 3, 2020, p. 3-7.

180 VERBICARO, Dennis. Algoritmos de Consumo [Discriminagdo, Determinismo e Solugdo Online de
Conflitos na Era da Inteligéncia Artificial]. Sao Paulo (SP):Editora Revista dos Tribunais, 2024.

181 Ministério de Justiga e Seguranga Publica. Decolar ¢ multada em R$2,5 milhdes por oferecer melhores pregos
a clientes que estio fora do Brasil. 22 de junho de 2022.

182 SCHLEUSENER, Michael; HOSELL, Sarah. Personalisierte Preisdifferenzierung im E-Commerce.
Marketing Review, v. 6, n. 1, p. 25-26.

183 Citizens Advice. Discriminatory pricing: Exploring the 'ethnicity penalty' in the insurance market. 22 march
2022.
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sera feito durante o profiling, e acima de tudo considerando as diretrizes advindas dos direitos

de personalidade.!8*

1.2 O efeito erga omnes do direito a integridade psiquica nas contratagdes eletronicas

Vive-se em uma sociedade de risco'®® aos direitos de personalidade. Empreendimentos
minerarios colocam em risco uma série de direitos fundamentais de comunidades grandes, as
industrias quimicas demonstram a fragilidade do direito a qualidade de vida pelas substancias
facilmente poluirem a agua, a terra e/ou o ar, as empresas responsaveis por manipulagdes
genéticas deixam em xeque o futuro das pessoas, os grandes grupos econdmicos dos
alimentos deixam a populacdo exposta aos riscos de doengas adquiridas na alimentagdo e
assim sucessivamente.

E a sociedade de risco, que de certa forma ¢ fruto das constantes inovagdes da
sociedade, também se faz presente no mundo do intangivel, sendo cada vez mais comum que
as tecnologias da informagdo e comunicacdo, quando usadas, gerem aos individuos riscos de
multiplas naturezas. E nesta sociedade digital do risco que muitas das vezes a administragdo
publica falha por ndo fiscalizar sobre como os direitos a protecdo de dados pessoais estdo
sendo gerenciados pelas empresas (com destaque as sociedades de atuagdes globais, tais qual
google e Twitter), além de também ser frequente a atuagcdo das empresas de tecnologia com
inobservancia dos regulamentos e normas de protecdo aos dados, em nitida engrenagem de

operagdo que “esconde” de milhares de titulares sobre os riscos nos tratamentos de dados, seja

184 O considerando n° 71 do Regulamento (UE) 2016/679 dispde: “A fim de assegurar um tratamento equitativo e
transparente no que diz respeito ao titular dos dados, [...] o responsavel pelo tratamento devera utilizar
procedimentos matematicos e estatisticos adequados a definicdo de perfis, aplicar medidas técnicas e
organizativas que garantam designadamente que os fatores que introduzem imprecisdes nos dados pessoais sdo
corrigidos e que o risco de erros ¢ minimizado, e proteger os dados pessoais de modo a que sejam tidos em conta
0s potenciais riscos para os interesses e direitos do titular dos dados e de forma a prevenir, por exemplo, efeitos
discriminatorios contra pessoas singulares em razao da sua origem racial ou étnica, opinido politica, religido ou
convicgdes, filiacdo sindical, estado genético ou de satde ou orientacdo sexual, ou a impedir que as medidas
venham a ter tais efeitos”.
185 Para Beck, ¢ na sociedade do risco que ha intensa producio de riqueza, mas que também, por consequéncia,
gera mais riscos, principalmente por causa do mecanismos de adaptagdo do capitalismo e pela permissdo, pelo
Estado, de reducdo de regulagdes. Menciona-se que 0s riscos sempre existiram, mas os atuais riscos, em um
cenario de capitalismo global e produgdo intensificada, aumentaram, em nitido processo de distribuigdo de riscos
para todos os paises, ou melhor, ha riscos globais. E neste contexto que a sociedade de riscos afeta diretamente
indiretamente a pessoa e as organizagoes, pois a globalizacdo dos riscos expde tudo e todos aos efeitos colaterais
do risco. E um processo semelhante a um dominé caindo, que afeta todos. Portanto, ¢ nesta sociedade do risco
que o ser humano sofre (principalmente da classe baixa), pois quanto mais ha aumento do consumo (como se
percebe na atualidade) mais existem riscos a serem distribuidos, ou melhor, mais riscos serdo globalizados.
BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Sdo Paulo: Editora 34, 2010.
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por ndo haver correta informagao, por auséncia de respeito as finalidades pelas quais foram
coletados, por ndo respeitar a verdadeira vontade, e assim sucessivamente.

Para Pedro Hermes, “a partir da consagragao da transmissdo da informag¢ao como
ponto central da nova constituicdo social erigida com a informatica e a internet, aliada a uma
possivel incerteza social, ¢ possivel concluir que se proliferaram certos riscos”,'*® que,
inclusive, se refletem para aqueles consumidores que contratam no ambiente digital.

Em uma sociedade de hiperprodug¢dao e com incalculaveis riscos que se aumentam
diariamente pelo consumo desenfreado, o consumidor que contrata de forma eletronica acaba
tanto com a integridade psiquica quanto com os direitos a protecdo de dados pessoais
expostos aos riscos internos aos regimes destas contratacdes, podendo ser prejudicado, por
exemplo, por vazamentos de dados pessoais, por ataque hacker na base que armazena os
dados, por funcionario da prépria empresa que compartilha os dados sem uma base legal, por
engenharias sociais, fatos juridicos estes que podem, por si s6 e considerando as
individualidades do caso, serem responsdveis por transtornos, angustias, estresse, medo e
ansiedade, causando degradagio a higidez psicoldgica.'®’

Em que pese este cenario, a integridade psiquica — que ¢ uma das manifestacoes dos
direitos a personalidade — impde aos terceiros e até para a administragdo publica o dever de
abstencdo de causar ameagas ou danos concretos.

Entdo, a integridade psiquica tem um efeito erga omnes, fazendo com que a protecao
da satde mental seja oponivel a todos em carater preventivo (antes do dano) e repressivo
(apos o dano), garantindo-se, com isso, a concretizagdo do exercicio dos direitos de
personalidade na era das contratacdes eletronicas.

As relagdes privadas e publicas devem ser desenvolvidas para a movimentacdo da

economia, pois os principios da livre iniciativa e da livre concorréncia, que estdo positivados

18 HERMES, Pedro Henrique. Protecdo de dados pessoais na sociedade de risco: limites e possibilidades a
liberdade no ambiente digital. Dissertacdo (Mestrado em Direito), Universidade de Santa Cruz do Sul, 2023, p.
36. Disponivel em:
https://repositorio.unisc.br/jspui/bitstream/11624/3559/1/Pedro%20Henrique%20Hermes.pdf. Acesso em: 11
maio 2024.
187 A era da contratagio eletronica é a mesma era da espetacularizagdo da personalidade na internet. Isso aumenta
a necessidade de proteger os direitos de personalidade nos negocios juridicos eletrdnicos, principalmente
relativos a vida privada. Os dados pessoais, quando usados de forma discriminatoria ou ilicita, pode acarretar
"uma sériec de efeitos graves sobre seu titular, e inclusive terceiros, resultando em danos morais e materiais".
Neste cenario é que a personalidade reclama especial protecdo, com vistas a reduzir os riscos ao seu livre
desenvolvimento. E uma das formas de fazer isso, dentre as varias, ¢ através da "prote¢ao dos direitos da pessoa
de manter o controle sobre seus dados, por meio da autodeterminagdo informativa (liberdade), tendo por objetivo
a ndo discriminagdo e a protecdo das multiplas dimensdes da pessoa. LUCCA, Newton de; MARTINS,
Guilherme Magalhdes. A protecdo dos dados pessoais sensiveis na Lei Geral de Protecdo de Dados. Revista de
Direito do Consumidor, v. 153, 2024, p. 25-27.
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no art. 170 da Carta Magna, asseguram o direito ao exercicio da atividade empresarial e que ¢
voltada ao lucro.

Todavia, as relagdes privadas e publicas de ordem econdmica nao devem ser feitas de
qualquer forma e sem qualquer cuidado com as diretrizes humanas. E preciso, assim, que a
integridade psiquica seja respeitada pelos empresarios, principalmente em um cenario de
contratacdo eletronica no qual hé intenso tratamento de dados pessoais. Com essa logica,
antes, durante e apds a contratacdo eletronica, incumbe ao empresario da internet adotar
medidas que ndo ameacem ou causem danos aos sistemas mentais do consumidor, em respeito
ao efeito erga omnes advindo dos ditames dos direitos de personalidade.'®3

Assim, a integridade psiquica tem um efeito coletivo, e impde aos terceiros e para o
poder publico o dever de absterem-se de lesionar este relevante bem juridico, inclusive no
cenario de contratagdo eletronica no qual o consumidor, que tem multiplos dados coletados e
tratados, precisa continuar a sua vida de forma normal, sem percal¢os que possam atrapalhar a
sua higidez mental, tal como angustia pelo vazamento de dados ou ansiedade por divulgacao

indevida de informagdes intimas.

1.3 Principio de prevencao aos danos na satide mental: a clausula geral de protecdo da pessoa

nos contratos eletronicos

A pratica da contratagdo eletronica parece esquecer de que todos os negocios juridicos,
independente dos objetos, devem ter uma cldusula geral de protecao da pessoa. Ainda que nao
exista previsdo no instrumento contratual, a cldusula geral de protecdo da pessoa ndo pode ser
renegada no cumprimento das obrigagdes contratuais, pois o exercicio da autonomia da
vontade ndo ¢ um direito absoluto, encontrando restricdes ¢ limites nos direitos de

personalidade.

188 Na sociedade do consumo hd um aumento exponencial do tratamento de dados pessoais dos consumidores
(principalmente através da comercializagdo), no mais das vezes envolvendo informagdes extremamente pessoais,
como sobre questdes familiares, de satde, de patriménio, de opgdes politicas/religiosas/sexuais e assim
sucessivamente. Dai porque o consumidor se torna ainda mais vulneravel e suscetivel as praticas ilicitas de
tratamento em seus dados, podendo ter lesdes tanto no corpo eletronico quanto em sua integridade psiquica,
prejudicando o livre desenvolvimento da personalidade. Com isso, a efetiva prote¢do do consumidor, em nitida
logica de aplicacdo da tutela da parte mais vulneravel, se faz imprescindivel que o Estado de Direito atue
ativamente, estabelecendo Leis e praticando atos administrativos que vao ao encontro da tutela do corpo
eletrénico. Isso ¢ uma medida, dentre as varias, que possibilita ao consumidor ter a integridade psiquica mais
preservada frente aos danos existenciais, inclusive quando da celebragdo dos contratos eletronicos. BASAN,
Arthur Pinheiro; FALEIROS JUNIOR, José Luiz de Moura. A tutela do corpo eletronico como direito basico do
consumidor. Revista dos Tribunais, n. 1021, 2020.
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Neste sentido, o art. 11 do Cédigo Civil dispde que o direito a integridade psiquica €
irrenuncidvel e ndo pode o seu exercicio sofrer limitagdo voluntdria. Entdo, ainda que nao
tenha previsdo expressa de cldusula de protecdo da integridade psiquica, esta ¢ uma
decorréncia légica da contratacdo eletronica e cuja autonomia privada deve respeitar tal
direito de personalidade, que ¢ irrenuncidvel e ndo pode sofrer limitagdo voluntaria no seu
exercicio, em conformidade com o art. 11 do CC.

Mas nao basta apenas considerar isso a efetiva protecao do consumidor na sociedade
digital do risco. Também se faz necessario que o contrato eletronico trabalhe com o principio
da prevengdo para evitar danos aos direitos de integridade psiquica do titular, principalmente
quando se trata de dados sensiveis e que podem ser utilizados para praticas ilicitas, ha
exemplo de fraudes bancarias, que gerem ansiedade, medo, angustia e estresse.

Keila Pacheco Ferreira menciona que o principio da prevencao tem a finalidade de
evitar danos ou ameacas aos direitos de personalidade'®. Sendo assim, o contrato eletronico
deve impulsionar a economia e, a0 mesmo tempo, proteger as multiplas faces advindas dos
direitos a personalidade, tal qual a integridade psiquica, ndo podendo o exercicio da
autonomia privada ser ilimitado e com inobservancia da prote¢do do individuo.!*

O ilicito tratamento de dados pessoais e o vazamento de dados sdo fatos juridicos que
podem afetar o direito ao desenvolvimento da saide mental. Por exemplo, o vazamento da
informacdo de doenga de uma pessoa publica pode gerar raiva e tristeza pelos comentarios nas
redes sociais de milhares de pessoas sem um minimo de filtro ético, prejudicando a higidez
mental.

Assim, o medo, a ansiedade, a angustia e outros sentimentos negativos prejudicam o
desenvolvimento da integridade psiquica, refor¢ando ainda mais a necessidade do fornecedor

— que celebra negocios na internet — exercer as atividades econdmicas com respeito aos

18 FERREIRA, Keila Pacheco. Responsabilidade civil preventiva: fungdo, pressupostos e aplicabilidade. Tese
(Doutorado em direito), Faculdade de Direito da Universidade de Sdo Paulo, 2014, p. 234.
19 B em um cenario no qual os contratos sio de massa, sem quaisquer oportunidades para o consumidor discutir
clausulas, em nitido processo de auséncia de liberdade contratual, o principio de preveng@o aos danos se faz
ainda mais relevante a protecdo da dimensao mental do titular. A clausula geral de protegdo da pessoa impde que
o fornecedor — com atuagdo na internet — estabeleca contratos eletrénicos em consondncia com o direito
fundamental a protecdo de dados pessoais do titular, respeitando-se, por isso, as finalidades pelos quais os dados
foram coletados, realizando apenas os tratamentos necessarios, usando programas e funcionarios especializados
em seguranca cibernética para fins de prote¢do de dados contra malwares, engenharias sociais e ataques hackers.
E preciso abandonar a logica de esperar o dano ocorrer para agir, e ingressar em uma era no qual o principio da
prevencao tenha forga, guiando as atividades econdmicas na internet € os contratos eletronicos com respeito
prévio aos direitos previstos na Lei Geral de Prote¢do de Dados Pessoais, tudo com vistas a preservar os direitos
de personalidade e até mesmo a saude mental.
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ditames advindos dos direitos de personalidade e aplicando o principio de prevencdo para se

evitar lesdes na esfera mental do consumidor.'®!

1.4 Garantias processuais a prote¢ao da saide mental nas contratagdes eletronicas

Em que pese a distingdo entre direito material e direito processual, um ponto em
comum ¢ que ambos podem ser utilizados para a protegao dos direitos de personalidade. O
processo civil ja ndo € visto como uma relagdo formal entre as partes € um julgador imparcial,
cuja unica finalidade ¢ alcancar uma declaracdo ou constituicdo com efeitos patrimoniais. Em
realidade, o processo civil ¢ um instrumento para fins de defender bens juridicos relevantes,
ha exemplo dos direitos de personalidade, cujos atos processuais sao conduzidos por julgador
imparcial e que deve garantir o respeito ao devido processo legal, ao contraditorio e a ampla
defesa, a publicidade (observado os processos que devem tramitar em segredo de justica) e a
duracdo razoavel do processo.!??

Nos dizeres de Serrano, o processo civil tem como finalidade “a méaxima protegao
possivel aos direitos fundamentais”.'”> Em decorréncia da constitucionaliza¢io do processo
civil, o procedimento se torna uma forma de resolucao de conflitos e de protecdo aos direitos
de personalidade, por intermédio de uma sequéncia de atos processuais que sdo praticados
pelos envolvidos no processo (partes, terceiros, julgador e auxiliares de justi¢a) € com respeito
ao devido processo legal, duplo grau de jurisdi¢ao, contraditério, ampla defesa e seguranca
juridica.!**

Neste sentido, a integridade psiquica — enquanto direito inato a qualquer individuo — ¢é
um bem juridico relevante que pode ser tutelado na esfera processual, por intermédio de uma
tutela preventiva ou repressiva, conforme o art. 12 do CC.

Ingressa-se em um momento historico de reconhecimento dos direitos de

personalidade e, acima de tudo, de busca por meios adequados para protegé-los. O proprio

YI MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela viola¢do de dados sensiveis e a Lei
Geral de Protegdo de Dados Pessoais (lei 13.709/2018). Revista de Direitos e Garantias Fundamentais, v. 3, n.
19, 2018.
192 Para Marinoni, “quando se afirma que a jurisdigdo tem o dever de tutelar os direitos se quer dizer que a
jurisdi¢@o tem o dever de aplicar a lei na dimensdo dos direitos fundamentais, fazendo sempre o resgate dos
valores substanciais neles contidos. Tutelar os direitos, em outros termos ¢ aplicar, diante das situagdes
concretas, a partir dos direitos fundamentais. E o atuar a lei na medida das normas constitucionais e dos valores
nelas encerrados”. MARINONI, Luiz Guilherme. Teoria geral do processo. Sdo Paulo: Revista dos Tribunatis,
2008, p. 141.
19 SERRANO JUNIOR, Odoné. Formatagdo de tutelas especificas e dosagem da amplitude da cognicio.
Scientia Iuris, Londrina, v. 12, n. 1, 2008.
194 AMARAL, Francisco. Direito Civil: introdugdo. 8* Ed. Rio de Janeiro: Renovar, 2014, p. 303-304.
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direito processual, que ¢ colocado em vigéncia pelo Estado de Direito e cuja finalidade ¢ a
protecdo da dignidade (art. 1°, III, da CF/88), trouxe a tutela inibitdria como um mecanismo a
tutela da saude mental. Assim, ndo se precisa esperar uma lesao concreta a higidez psicologica
para que o titular acione o poder judicidrio e obtenha tutela deste relevante bem juridico,
bastando a mera possibilidade de dano ou de “ato contrario ao direito” para que a pessoa se
use da tutela inibitoria para “impedir a pratica, a repeticdo ou a continuacio do ilicito”.!?>1%

Noutro giro, se o dano a integridade psiquica ja tiver ocorrido, o titular podera utilizar
de agdo judicial em carater repressivo, com o objetivo de ser indenizado por danos morais.'®’
E em um contexto de abertura processual, também ¢ possivel que a prote¢do da integridade
psiquica, quando j& violada e com danos ao titular, seja feita com outros pedidos, tal como
com um pedido de desculpas ou retratacdo (sem se esquecer da possibilidade de pedidos
cumulativos).

Mas as acdes judiciais ndo sdo os unicos mecanismos a protecdo da saide mental do
consumidor, especialmente em um cendrio de massificacdo de contratos eletronicos e sem o
minimo de filtro contratual ético a protegao dos direitos de personalidade e dos dados
pessoais, que, com frequéncia, sdo vazados e geram situacdes que degradam o “eu interno”
(no campo da mente), principalmente com tristeza, ansiedade, preocupagao e estresse.

A multa, por exemplo, ¢ um instrumento processual que pode garantir a protecdo do
direito a integridade psiquica, servindo como uma ferramenta para desestimular a pratica ou
reiteracao do ilicito.

Ademais, a protecdo da satde mental também pode ser feita pela via da tutela
provisodria de urgéncia, desde que: 1) exista probabilidade de direito; ii) tenha risco de dano ou
risco ao resultado util do processo. Aqui, a antecipacdo do mérito, que deve ter relagdo com a
protecao da higidez mental, faz com que o titular ndo experimente os danos ou, caso ja tiver

sido lesado, nao fique com danos ainda maiores.

195 MARINONI, Luiz Guilherme. Tutela inibitoria e tutela de remogdo do ilicito. Academia Brasileira de Direito
Processual Civil.
196 Sobre a tutela inibitoria, relevantes sdo as palavras do relator (Alexandre Santiago) em julgamento de recurso
de apelagdo, no TIMG: “O objetivo desta protegdo dos direitos ¢ impedir, inibir e coibir o ato ilicito de modo que
este ndo cause sequer lesdo ao direito de seu titular ou, se ja ocorreu o dano, que ele ndo se alastre ou amplie”.
Assim, a tutela inibitoria ¢ mecanismo processual para fins de evitar danos, com atuag@o preventiva e voltada ao
futuro para fins de impossibilitar a lesdo ao bem juridico, tal qual a satde mental. TI-MG - AC:
10024082537861001 MG, Relator: Alexandre Santiago, Data de Julgamento: 03/07/2013, Camaras Civeis / 11?
CAMARA CIVEL, Data de Publica¢io: 08/07/2013
197 Assim, ainda que nem sempre seja possivel haver a restituicdo ao estado anterior ao dano, a pretensdo de
reparacdo ¢ sim uma forma de prote¢do da personalidade, pois acaba por desestimular o agente que causou a
lesdo a praticar tal ato ilicito novamente, com a mesma pessoa ou com terceiros.
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Imagine-se que o consumidor contrate um plano de satde da operadora “x”. Ap6s um
més, os sistemas de seguranga informatica da operadora “x” s@o invadidos por hackers, que
“sequestram” os dados pessoais das mais variadas naturezas dos pacientes. Os invasores
deixaram rastros digitais e foram identificados, ocasido em que os titulares/lesados também
foram informados do que ocorreram com seus dados e sobre os responsaveis pelo ilicito.
Neste caso, por exemplo, a vitima pode acionar o judiciario na via da tutela inibitoria e com
uma tutela provisoria de urgéncia para fins de que o hacker nao compartilhe ou exponha os
dados da saude, pratica esta que pode ser efetiva na protecdo da saude mental por evitar
maiores estresses e/ou angustias.

Portanto, em um cenario de constitucionalizacdo das relagdes processuais, percebe-se
que o processo civil serve para a prote¢ao de um bem juridico relevante, seja patrimonial ou
existencial (como no caso da saude mental), observando-se que a marcha processual deve ser
conduzida com respeito aos direitos de personalidade e garantias fundamentais, como o duplo
grau de jurisdicdo, o acesso a justica, a ampla defesa, o contraditério, € o devido processo

legal.

1.4.1 Pedido de exclusdo de informagdes diretamente ao provedor de conteudo

O projeto de atualizagdo do CC prevé ao titular a possibilidade de pedir a exclusdo
permanente de dados que representem lesdo aos direitos de personalidade, diretamente no site
que fora publicado.!® Para tanto, o titular tera de comprovar ao provedor de conteudo que: i).
passou um prazo temporal razoavel da exposi¢cdo do dado inveridico; ii). ndo ha “interesse
publico ou histdrico relativo a pessoa ou aos fatos correlatos™; iii). a informacao, se mantida,
pode “gerar significativo potencial de dano a pessoa ou representantes”; iv). ha abuso de
direito no exercicio do direito a liberdade de expressdo; v). tenha decisdo autorizagdo
judicial.!”®
Ainda assim, referido pedido de exclusdo merece criticas nos moldes em que fora

proposto no projeto de atualizacao do CC.

198 Na letra da proposta de atualizagdo: “A pessoa pode requerer a exclusio permanente de dados ou de
informagdes a ela referentes, que representem lesdo aos seus direitos fundamentais ou de personalidade,
diretamente no site de origem em que foi publicado”.
19 E importante mencionar que este mecanismo ndo diz respeito ao direito ao esquecimento, mas sim é uma
representacdo do art. 18, IV, da LGPD e que diz se trata do direito do titular de exigir, mediante requisicao, a
eliminag¢do de “dados desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta Lei” e
com os direitos de personalidade.
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A primeira critica ¢ quanto ao prazo. Existem informacdes que ndo podem esperar o
“transcurso de lapso temporal razoavel”, hd exemplo de uma postagem advinda de
pornografia de vinganca. Os direitos de personalidade, quando expostos a ameacgas ou danos,
ndo admitem espera, muito menos uma longa espera. E preciso de medidas efetivas para que
sejam protegidos, em nitida efetivacdo do art. 12 do CC.2%

A segunda critica ¢ que ndo sdo apenas informacdes inveridicas que podem ser pedidas
para ser excluidas diretamente ao sife. Na realidade, muitas vezes a informagao ¢ veridica e,
ainda assim, deve ser retirada por causar risco de lesdo aos direitos de personalidade. Por
exemplo, se um sife identificar uma pessoa que tem doenca sexualmente transmissivel, ainda
que isso seja verdade também deve ser possivel o pedido de retirada do contetdo diretamente
ao site. Logo, a informagdo veridica também deveria estar incluida no dispositivo.

A terceira critica ¢ sobre precisar de autorizagao judicial. Nao ha sentido o pedido de
exclusdo permanente depender de decisdo judicial, afinal a decisdo s6 sera concedida se o
polo ativo demonstrar, no processo, que tem direito a exclusdo porque o contetido ¢ ilicito e
esta ameacando causar lesdes aos direitos de personalidade. Ou seja, a decisdo judicial ¢ a
propria comprovacao de que o titular tem o direito a exclusdo de forma permanente de um
conteudo que esteja no sife. Nao apenas isso, a expedi¢do de oficio acaba até por dar mais
celeridade processual ao mérito de retirada do dado do provedor de contetido, visto que na via
administrativa o titular ainda precisaria apresentar, em peticdo, varios dos requisitos da
proposta de atualizagao do CC.

Entendemos que o adequado seria nao depender de autorizagdo judicial para proceder
com a exclusdo permanente do dado pelo site, cabendo ao provedor fazer isso ao receber uma
peticdo ou notificagdo extrajudicial que comprove: a). abuso de direito na liberdade de
expressao, o que se inclui a pratica de ato ilicito; b). ameaga de dano ou dano aos direitos de
personalidade, independentemente do prazo; c). inexisténcia de interesse publico nos dados.

Inclusive, o Tribunal da Cidadania, em julgamento de REsp 2139749, fixou o
entendimento de que o provedor de aplicacdo pode excluir um conteudo sem autoriza¢do
judicial, vejamos as palavras do relator: “¢ legitimo que um provedor de aplicacao de internet,

mesmo sem ordem judicial, retire de sua plataforma determinado conteudo (texto, mensagem,

200 Art. 12. Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da personalidade, e reclamar perdas e danos,
sem prejuizo de outras sangdes previstas em lei.
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video, desenho etc.) quando este violar a lei ou seus termos de uso, exercendo uma espécie de
autorregulacao regulada”.>!

Dessa forma, temos outra medida que também pode ser utilizada para a protecdao da
saude mental nas relagdes eletronicas, consistente no pedido direto ao site de exclusdo

permanente dos dados do titular.

1.4.1.1 O Marco Legal das Plataformas Digitais (PL 2120/2023) e a protecao da personalidade

no ambiente digital

O ser humano vive em uma teia de regulagdes com a finalidade de ter seguranca
juridica. Por isso, o nascimento, a morte, as relagcdes familiares, as cadeias contratuais, os
arranjos empresariais, as organizagdes humanas, enfim, os relacionamentos desenvolvidos
pelo individuo sdo regulamentados para que exista seguranga e transparéncia. A internet — que
também ¢ fruto de relacionamentos coletivos/individuais — ndo pode escapar desta logica,
precisando ser regulamentada para que a personalidade digital seja tutelada, conforme o art.
12 do CC.

Uma das regulamentacdes ¢ o Marco Legal das Plataformas Digitais (MLPD), que
determina uma série de direitos e deveres aplicaveis aos provedores de aplicagdes que prestem

servicos de redes sociais, ferramentas de buscas e mensagens instantaneas, desde que se

201 RECURSO ESPECIAL. MARCO CIVIL DA INTERNET. PROVEDOR DE APLICACAO. PLATAFORMA
DE VIDEO. PANDEMIA DA COVID-19. TERMOS DE USO. DESINFORMACAO. MODERACAO DE
CONTEUDO. REMOCAO. LEGITIMIDADE. NOTIFICACAO PREVIA. SHADOWBANNING. NAO
OCORRENCIA. LIBERDADE DE EXPRESSAO. CONDICIONANTES. 1. A controvérsia juridica consiste em
definir se (i) o provedor de aplicagdo de internet (no caso, plataforma de video) pode remover conteudo de
usuario que violar os termos de uso e se (ii) tal moderacdo de conteudo encontra amparo no ordenamento
juridico. 2. Ausente o prequestionamento, ¢ ndo tendo sido opostos embargos de declaragdo para suprir a
deficiéncia, aplicam-se as Sumulas n°s 282 e 356/STF. 3. Nao configura cerceamento de defesa o julgamento
antecipado da lide ante a suficiéncia dos elementos documentais. Tema 437/STJ. 4. Os termos de uso dos
provedores de aplicacdo, que autorizam a moderacao de conteudo, devem estar subordinados a Constituigdo, as
leis e a toda regulamentacdo aplicavel direta ou indiretamente ao ecossistema da internet, sob pena de
responsabilizagdo da plataforma. 5. Moderacao de contetido refere-se a faculdade reconhecida de as plataformas
digitais estabelecerem normas para o uso do espago que disponibilizam a terceiros, que podem incluir a
capacidade de remover, suspender ou tornar indisponiveis conteudos ou contas de usuarios que violem essas
normas. 6. O art. 19 da Lei Federal n° 12.965/2014 (""Marco Civil da Internet'") nido impede nem proibe
que o proprio provedor retire de sua plataforma o conteiido que violar a lei ou os seus termos de uso. Essa
retirada pode ser reconhecida como uma atividade licita de compliance interno da empresa, que estara
sujeita a responsabilizacio por eventual retirada indevida que venha a causar prejuizo injustificado ao
usuario. 7. Shadowbannig consiste na moderagdo de conteudo por meio do bloqueio ou restrigdo de um usudrio
ou de seu conteudo, de modo que o banimento seja de dificil deteccdo pelo usuario (assimetria informacional e
hipossuficiéncia técnica). Pode ser realizado tanto por funcionarios do aplicativo quanto por algoritmos e, em
tese, caracterizar ato ilicito, arbitrariedade ou abuso de poder. Nao ocorréncia, no presente caso. 8. Recurso
especial parcialmente conhecido e ndo provido. (STJ — REsp n°® 2139749/SP — Relator: Ricardo Villas Boas
Cueva — 3* Turma - Dj.: 28/08/2024)
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constituam na forma de pessoa juridica, exer¢am atividades no Brasil e de forma organizada,
sendo que o numero de usudrios registrados precisa superar dez milhdes, ha pelo menos 12
(doze) meses (art. 2°).2%2

O PL n° 2120/23 tem 2 fundamentais essenciais, sendo de “protecao de direitos
fundamentais de liberdade de manifestacdo de pensamento” e de “protecdo dos direitos da
personalidade, da autodeterminacao informacional e de dados pessoais” (art. 3°, I e III). Para a
efetivacao destes 2 fundamentos o PL n® 2120/23 dispde sobre a possibilidade de remogao de

conteudos, ha exemplo de fotos intimas publicadas sem o consentimento (art. 21, III), apos

uma notificagdo enviada pelo usudrio e que deve ter, no minimo, os seguintes requisitos:

I - explicagdo fundamentada das razdes pelas quais o usudrio alegue que a
publicacdo em questdo constitua praticas contrarias aos termos de uso do servico;

II - dados de contato eletronico do usudrio que apresentou a dentincia, podendo ser
utilizado o préprio canal de contato ja utilizado pela plataforma com os usudrios,
devendo a plataforma enviar um aviso de recep¢do da dentincia; e

IIT - quando, pela natureza do servigo, ndo for possivel fazer a dentincia vinculada a
uma publicacdo, uma identificagdo clara e especifica do conteudo apontado como

infringente.

E cabe a plataforma digital, apds receber a notificagdo, agir de forma célere e eficiente
na conducdao do procedimento com vistas a remo¢ao do conteudo que viola um ou mais

direitos de personalidade, na internet.*® E indo além, se o conteido exposto ao publico nas

202 F jmportante fazer breves consideragdes sobre o ambito de aplicagdo do Marco Legal das Plataformas
Digitais (MLPD). O PL fez bem ao mencionar pessoa juridica, ndo empresa. Isto porque se percebe o crescente
numero de associagdes/fundacdes e demais entidades privadas que possuem regras diferentes de uma empresa,
mas que sdo responsaveis por gerir grandes redes de relacionamentos entre pessoas na internet. Outrossim, ainda
que a pessoa juridica tenha sede/filiais no estrangeiro, se os servigos da plataforma digital forem fornecidos no
Brasil ter-se-a aplicagdo do MLPD. Ademais, € preciso que o numero de usuarios registrados seja de, ao minimo,
dez milhdes, logo se uma pessoa tiver duas contas ambas precisam ser contabilizadas no calculo de dez milhdes,
pelo menos ao molde do MLPD. Mas ainda que uma plataforma digital tenha menos de dez milhdes de usuarios
os direitos de personalidade ndo podem ficar desprotegidos em “uma terra sem Lei”, sendo aplicdveis — em
respeito ao didlogo de fontes — outras normas, ha exemplo do MCI/LGPD.
203 O Supremo Tribunal Federal, em tema n® 987, esta discutindo “a constitucionalidade do art. 19 da Lei n.
12.965/2014 (Marco Civil da Internet) que determina a necessidade de prévia e especifica ordem judicial de
exclusdo de conteudo para a responsabilizacdo civil de provedor de internet, websites e gestores de aplicativos de
redes sociais por danos decorrentes de atos ilicitos praticados por terceiros”. Inclusive, foi proposto até a
seguinte tese sobre o regime de responsabilidade civil das redes sociais: “Nos casos de postagens ofensivas a
honra, a imagem e a privacidade de particulares, a ciéncia inequivoca da ilicitude por parte das empresas
provedoras, necessaria a responsabilizagdo civil, dependera de sua prévia e fundamentada notificagdo pelos
interessados, que podera ser realizada por qualquer meio idoneo, cabendo as plataformas digitais o dever de
disponibilizar meios eletronicos eficientes, funcionais e sigilosos para o recebimento de denuncias e reclamagdes
de seus usuarios que se sintam lesados”. De fato, se uma rede social recebe uma notificagdo sobre a pratica de
atos ilicitos por usudrios que ferem os direitos de personalidade e, ainda assim, permanece inerte na remogao da
matéria, fazendo com que o contetido (v.g. uma foto, um video, um comentario, e sucessivamente) seja mais
compartilhado, expondo o consumidor em danos, ha razoabilidade na responsabilidade civil do provedor de
aplicacdes por omissdo, ainda que ndo exista uma decisdo interlocutéria/sentenga advinda da esfera judicial. A
rede social tem time juridico e equipe multidisciplinar de monitoramento de postagens, tendo ampla
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plataformas digitais tiver a possibilidade de causar danos ¢ cabivel até a indisponibilizacdo do
contetdo de forma liminar e sem o prévio contraditorio, em aplicagdo por analogia do
paragrafo tinico do art. 9° do CPC.2%

Assim, o Marco Civil das Plataformas Digitais regulamenta um relevante mecanismo
administrativo de protecdo aos direitos de personalidade, cabendo aos provedores agir com
transparéncia, lealdade e cooperagdo com vistas a assegurar a liberdade de expressdo, mas
sem perder de vista que o direito serve a pessoa, ¢ da pessoa, precisando conduzir o
procedimento com imparcialidade, eficiéncia e respeito as garantias existéncias do

consumidor de que trata o art. 12 do CC.2%

possibilidade de entender quando um contetdo ¢ ilicito para que, assim, faca a remo¢do do conteudo, através de
um procedimento adequado e com respeito ao devido processo legal, ndo sendo crivel querer usar do art. 19 do
Marco Civil da Internet para fins de evitar a responsabilidade civil.

204 Art. 9° Nio se proferira decisdo contra uma das partes sem que ela seja previamente ouvida. Paragrafo tnico.
O disposto no caput ndo se aplica: I - a tutela provisoria de urgéncia.

205 Convém ressaltar que o pedido administrativo, para a plataforma digital, de remogdo de um conteudo ndo é
obice para que o titular, ao mesmo tempo, utilize da via judicial. Se uma decisdo administrativa, em regra, nao
vincula o poder judicidrio, ndo serd um pedido administrativo a plataforma digital que fard isso. Enfim, a
notificacdo extrajudicial & plataforma digital para a remocao do contetido ndo gera litispendéncia, tendo o titular
o direito de acessar o judicidrio, em razdo do art. 5°, XXXV, da Constituicdo Federal e que assegura ao
consumidor a inafastabilidade da jurisdi¢do estatal.
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CAPITULO IV: O DIREITO FUNDAMENTAL A
AUTODETERMINACAO INFORMATIVAE A
PROTECAO DO CONSUMIDOR NOS CONTRATOS
ELETRONICOS

1. O que ¢ um direito fundamental?

Definir o que ¢ um direito fundamental ¢ uma questao dificil, especialmente em uma
sociedade complexa, no qual existem milhares de opinides, gostos, desejos, ambicdes e até
influéncias externas de criagdes e vivéncias que moldam os comportamentos de cada um. E
ndo ¢ s6. Ao se considerar as multidimensdes que os direitos fundamentais podem ter, tais
como civis, sociais, penais, culturais, sociais, politicas e econdmicas, fica ainda mais dificil
haver uma uniformizac¢do do que seja um direito fundamental.?%

De toda forma, um direito fundamental tem relacdo com um bem juridico essencial a
pessoa, como a prote¢do da integridade, da vida, da saude mental, da moradia, do acesso a
eletricidade, da liberdade de expressdo, dos dados pessoais, da privacidade, do meio ambiente
sustentavel, da propriedade, da alimentacdo, da higiene, do acesso a dgua. Sendo um bem
juridico imprescindivel para que o ser humano tenha acesso as garantias basicas e essenciais,
dai se estaréd diante de um direito fundamental.

Assim, “os direitos fundamentais devem ser, ou devem partir de uma pretensdo moral
que esteja justificada na dignidade da pessoa humana™’’. Sejam de 1* geracdo (politicos e
civis), de 2* geracdo (sociais, culturais e econdmicos), de 3* geracdao (de solidariedade e
fraternidade) ou de 4* geracdo (bioéticos e coletivos), o ponto comum dos direitos
fundamentais ¢ que ¢ destinado a proteg¢do do individuo em sua esfera individual e social, por
intermédio de garantias basicas e essenciais no desenvolvimento de sua personalidade e de
suas relacoes.

Por isso, o direito fundamental também pode ser visto como um preceito ético,

impondo limitagdes aos particulares e até para a administragdo publica para que ndo

206 BOBBIO, Norberto. 4 era dos direitos. Rio de Janeiro: Campus, 1992.
207 GARCIA, Marcos Leite; MELO, Osvaldo Ferreira de. Reflexdes sobre o conceito de direitos fundamentais.
Revista Eletronica Direito e Politica, v. 4, n. 2, 2009, p. 306-307.
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promovam atos contrarios as garantias basicas e essenciais de qualquer individuo, em nitida
l6gica de reconhecimento e efetivacio da protecio das multiplas dimensdes do ser.?%

Nos dizeres de Alexandre de Moraes, direito fundamental ¢ um “conjunto
institucionalizado de direitos e garantias do ser humano que tem por finalidade basica o
respeito a sua dignidade, por meio de sua protecdo contra o arbitrio do poder estatal, e o
estabelecimento de condi¢gdes minimas de vida e desenvolvimento da personalidade
humana”.?%

E neste contexto que podemos verificar que os direitos fundamentais possuem

caracteristicas inerentes:%!0-2!1

(i). sdo direitos universais, pois aplicaveis a qualquer humano independentemente de raga,
religido, etnia, credo, gosto, opgdes politicas, fendtipo e nacionalidade. Nao importa o local
geografico e muito menos a classe social, pois a universalidade do direito fundamental impde
a sua aplicacdo para todos, sem exce¢ao.

(ii). sao direitos intransferiveis, impondo que a autonomia privada ndo seja exercida de forma
irrestrita e ilimitada, mas sim a luz dos imperativos de ordem publica, ha exemplo dos direitos
fundamentais e que incidem nas relagdes processuais e materiais, assegurando o livre
desenvolvimento da personalidade com mais eficécia;

(iii). sdo direitos destinados a protegdo das multiplas dimensdes do ser, possibilitando com
que nao apenas viva, mas viva com dignidade e respeito a um conjunto de bens relevantes e
que assegurem o minimo existencial por intermédio de garantias basicas e essenciais.

(iv). sdo direitos aplicaveis para além das relacdes materiais, incidindo também nas relagdes
processuais para que as garantias basicas sejam preservadas no curso da lide. Desse jeito, os
direitos fundamentais — aplicaveis aos processos — podem ser vistos como uma extensao da
protecao do livre desenvolvimento da personalidade, vez que possibilita um tratamento com
paridade de armas e evita abusos de poder que restrinjam indevidamente o acesso a direitos.
(v). sdo direitos de aplicacdo imediata, devendo estar assegurado ao titular o acesso a todos os
meios processuais € administrativos possiveis para exigir o seu cumprimento por parte da

administracgao publica.

208 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constitui¢do Federal de
1988. 2. ed. Porto Alegre: Livraria do Advogado, 2002, p. 62
209 MORAES, Alexandre de. Direitos Humanos Fundamentais. Sio Paulo: Grupo GEN, 2021, p. 20.
210 ARAGAO, Nilsiton Rodrigues de Andrade. Conceito analitico de direitos fundamentais. Direitos
Fundamentais e Justi¢a, v. 7,n. 22,2013, p. 179-180.
2I1 - ALEXY, Robert. Direitos fundamentais no Estado Constitucional Democratico. Revista de Direito
Administrativo, v. 217, 1999, p. 58-59

113



Portanto, um direito fundamental impde limites & autonomia privada e aos atos do
império, recaindo a coletividade — em uma perspectiva lato sensu — o dever de abstencao de
ameacar ou causar danos nestes tipos de direitos, que sao universais e destinados a garantir a
existéncia e o desenvolvimento da personalidade, um pilar basico da dimensdao humana e que

é essencial a efetivacdo de uma vida com dignidade.?'?

1.1 O direito fundamental a autodeterminacao informativa

A estrutura de contratagdo evoluiu ao longo da histéria. Ainda assim, chama-se a
atencao de que o contrato sempre exigiu o “consentimento” para ser concluido. Nao basta
existir objeto, forma e respeito a Lei, pois o contrato apenas ¢ concluido quando os
contratantes consentem. Seja por voz, gestos, escritas, assinaturas digitais ou clickwrap, o
consentimento ¢ um pilar imprescindivel a conclusdo do contrato.

Apesar disso, ¢ na sociedade de contratos em massa que a autodeterminacao
informativa acaba sendo desconsiderada pelo empresario que atua na internet, pois mesmo
sem obter um consentimento especifico e inequivoco para o tratamento em dados pessoais dos
consumidores acaba por realizé-lo para fins econdmicos.

A publicidade, o marketing digital, a personaliza¢do de antincios, as vendas cruzadas e
o lancamento de produtos e/ou servicos, que sdao feitos com milhares de dados de
consumidores, se tornaram atividades habituais. Ocorre que estas praticas, em regra, acabam
sendo feitas sem o titular fornecer um consentimento especifico e inequivoco para que os seus
dados sejam tratados, em nitido processo de descumprimento, pelo empresario, do art. 2°, II,
da LGPD e que dispde sobre a disciplina de protecdo de dados ter como fundamento a
autodeterminacao informativa.

A utilizacdo dos dados dos consumidores — sem o respeito a autodeterminacio
informativa — ndo representa apenas violacdo ao poder de escolha. Também representa um
risco aos direitos de personalidade, especialmente no da integridade psiquica. Mesmo sem ter
a nogao de quais dados foram tratados, do tempo de tratamento e de que houve a coleta de
dados, a utilizagdo da vida privada — em uma légica de capitalismo de vigilancia — pode gerar
lesdes na integridade psiquica, talvez até irreversiveis. O vazamento de dados religiosos pode

gerar discriminagdo ao titular, que poderad ficar triste ou sentir emogdes negativas e que

212 PAVEL, Nicolae. Defining the concept of fundamental human rights in the light of juridical values theory.
Challenges of the Knowledge Society law, v. 1, n. 1, 2011, p. 779-785.
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afetem a saude mental. O vazamento de dados financeiras pode prejudicar negocia¢des do
titular com terceiros, frustrando suas expectativas a ponto de gerar abalos emocionais. A
exposicao de dados de saude pode gerar sensacdo de impoténcia e preocupacdo ao titular,
prejudicando a higidez psicoldgica.

Sao infinitas as situagdes relacionadas aos dados que podem prejudicar a integridade
psiquica, especialmente por causa de contratos eletronicos que sdo celebrados sem a
adequacdo ao direito fundamental a autodeterminacao informativa, essencial em um negocio
na internet por possibilitar um melhor controle acerca da vida privada.?!

Vive-se em um capitalismo de vigilancia sobre o “corpo eletronico”. Mesmo sem um
consentimento especifico e livre de vicios, o consumidor acaba sofrendo com a monitoragao
eletronica, e seus dados pessoais sdo coletados para, logo em seguida, sofrerem dezenas de
tratamentos. Neste arranjo econdmico o importante nao ¢ a vida privada, ¢ a publicizacao do
que deveria estar privado. E € neste contexto que o direito fundamental a autodeterminacao
informativa se faz imprescindivel, seja pela sua fungdo de controle (por possibilitar ao titular
estabelecer limites em ingeréncias na vida privada) ou pela fungdo de defesa (por restringir
tratamentos ilicitos e abusivos), por intermédio de um consentimento transparente,
inequivoco, especifico e livre de vicios.!*

A autodeterminacdo informativa nao diz respeito apenas a permissio, ou nao, para a
coleta dos dados pessoais. Na realidade, referido direito fundamental penetra em etapas
interdisciplinares de uma contratacdo eletronica ou outras operagdes que envolvam os
tratamentos de dados, com a finalidade de proteger a autonomia e os direitos de personalidade
do titular. O individuo tem o poder de conduzir a sua vida e precisa de prote¢ao contra danos

em sua integridade psicofisica. E ¢ aqui que reside o nucleo da fundamentacdo da

autodeterminacao informativa, que, no fundo, diz respeito a um instrumento de efetivacao do

213 A autodeterminacdo informativa é universal, e para todos os consumidores que contratam na infernet é preciso
garanti-la com vistas a proteger tantos os dados pessoais quanto os demais direitos da personalidade,
especialmente da saude mental, o que pode ser feito, dentre varias medidas, através de um consentimento
especifico e inequivoco e que pode contribuir com a reducdo ou neutralizacdo de impactos na higidez
psicologica se houver um incidente com dados.
214 O direito fundamental a autodeterminagdo informativa ndo se reduz a protegdo da vida privada, tendo um
nucleo plural e dindmico capaz de defender os direitos de personalidade (inclusive o da integridade psiquica),
além de ser essencial por garantir, ao titular, o poder de estabelecer limites aos tratamentos, deixando o titular
"em posicao ativa e dindmica na relagdo com seus dados e informagdes perante o Estado e a iniciativa privada".
Desse modo, o direito fundamental a autodeterminagéo informativa consiste em um conjunto de prerrogativas e
direitos do titular para que tenha um controle eficiente sobre os seus dados pessoais. E pela horizontalizagdo do
direito privado aos direitos fundamentais, o titular podera controlar o fluxo de tratamento em seus dados, com
fulcro ndo apenas na LGPD (art. 2°, IT) ou na Constitui¢do Federal (art. 5°, LXXIX), mas também para proteger a
propria personalidade de ameacas ou danos. MARANHAO, Juliano S. A.; CAMPOS, Ricardo. Os registros
publicos e os fundamentos da prote¢do de dados. In: LUCON, Paulo et al. Direito, Processo e Tecnologia. Sao
Paulo: Editora Revista dos Tribunais, 2022, p. 755-763.
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livre desenvolvimento da personalidade, seja através da defesa contra atos ilicitos, imposi¢ao
de limitagdes ou garantia da autonomia para estabelecer parametros objetivos aos
tratamentos.?!>-21°

Se se reconhece que a pessoa tem dignidade e autonomia para conduzir a sua vida, se
torna essencial a efetivacdo do direito fundamental a autodeterminacao informativa para que o
consumidor tenha o controle sobre a sua vida privada.?!72!® A atividade empresarial — pautada
na livre iniciativa e liberdade econdmica — estd vinculada a tutela do consumidor nas
contratagdes eletronicas, o que ¢ feito, dentre varias medidas, através do respeito a real
vontade do consumidor, que tem o poder de escolher o que, quando, a finalidade e o tempo
sobre o tratamento de dados.?"”

Frente a este cenario ¢ que a LGPD foi relevante ao dispor que, quando a base de

tratamento for o consentimento, sera preciso que ele seja “livre, informado e inequivoco” e

“para uma finalidade determinada” (art. 5°, XII). Nao basta um consentimento genérico e

215 DONEDA, Danilo. Prote¢do de Dados Pessoais: Contornos da Formagdo de Um Novo Direito.
FRANCOSKI, Denise; TASSO, Fernando (Coord.). A Lei Geral de Protecdo de Dados Pessoais: Aspectos
Praticos e Teoricos Relevantes no Setor Publico e Privado. Sdo Paulo: Revista dos Tribunais, 2021, p. 675-680.
216 O “conjunto de agdes, comportamentos, preferéncias, opinides e comportamentos pessoais” e outros dados
relativos a pessoa integram a esfera privada, de modo que o titular, para fins de prote¢do de sua personalidade e
concretizagdo da autonomia, deve ter mecanismos que lhe possibilitem, caso queira, resguardar a sua esfera
particular através do elemento volitivo. Isso se da, por exemplo, pelo contrato eletrénico horizontalizado com o
direito fundamental & autodeterminagdo informativa, no qual o consumidor, ao estabelecer sua vontade sobre
tratamentos em seus dados, tem seu elemento volitivo respeitado nas atividades societarias, que ndo vao além do
que fora permitido. MARTINS, Guilherme Magalhaes. O direito ao esquecimento na sociedade da informagao.
Sao Paulo: Editora Revista dos Tribunais, 2023.
217 O reconhecimento, pela LGPD, da autodeterminac¢do informativa como um direito é responsivel pela
"atribui¢do, ao titular, da inexoravel liberdade para que direcione os sentidos do tratamento atribuido a seu
acerco de dados que flui pelas redes", por bancos de dados ¢ até mesmo em departamentos, seja em meio fisico
ou eletronico. A autodeterminagio informativa nio ¢ um direito vago e abstrato. E um instrumento a efetiva
protecdo da pessoa, especialmente em um contexto de rede no qual os dados podem ser compartilhados
rapidamente e para qualquer lugar da Terra. Com isso, a autodeterminagdo informativa acaba por contribuir com
a protecdo da personalidade e com a vida privada, principalmente por possibilitar, ao titular, estabelecer limites
ao tratamento por parte do fornecedor. ROSENVALD, Nelson; FALEIROS JUNIOR, José Luiz de Moura.
Accountability e Mitigacdo da Responsabilidade Civil na Lei Geral de Prote¢do de Dados Pessoais. RAZAO,
Ana; CUEVA, Ricardo (coord.). Compliance e Politicas de Prote¢do de Dados. Sdo Paulo: Editora Revista dos
Tribunais, 2022, p. 783-785.
218 Entra-se em uma era de Constitucionalismo Digital para fins de "reconhecimento, afirmacdo e protecdo de
direitos fundamentais no ciberespaco". O Direito precisa acompanhar os desenvolvimentos tecnoldgicos e
avancos da sociedade. A seguranca juridica depende disso. Para além disso, a propria protecdo da pessoa e as
evolugdes das relagdes. Em um contexto de sociedade da informagao, torna-se essencial que o Direito proteja a
vida privada do consumidor, seja em contratacdes eletronicas ou pelo simples fato de navegar na internet. Isso é
feito, por exemplo, através do reconhecimento da autodeterminacdo informativa enquanto um direito
fundamental, que possibilita a afirmagdo e a protegdo da parte mais vulneravel da relagdo, em nitida projegdo do
constitucionalismo digital. MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Constitucionalismo
digital e jurisdicao constitucional: uma agenda de pesquisa para o caso brasileiro. Justica do Direito, v. 34, n. 2,
2020, p. 9. Disponivel em: https://seer.upf.br/index.php/rjd/article/download/11038/114115429/15303002.
Acesso em: 22 jun. 2024.
219 GARNETT, Simon. Informational self-determination and the semantics of personality in the jurisprudence of
the Federal Constitutional Court 1949-1983. Textuelle Historizitdt Interdisziplindre Perspektiven auf das
historische Apriori, v. 12, 2016.
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abstrato, pois a protecdo da multiplas camadas dos direitos de personalidade exige que o
fornecedor respeite o direito fundamental a autodeterminacdo informativa nas contratagdes
eletronicas, que se projeta através do elemento volitivo que fora materializado por livre
vontade e para uma finalidade especifica.??

O direito fundamental a autodeterminagdo informativa garante a cada consumidor: 1) a
efetiva consciéncia de quais informagdes pessoais foram coletadas; ii) quais serdo os
tratamentos de dados a serem realizados pelo controlador e/ou operador; iii) a forma de
processamento das informacdes; iv) o proposito de cada dado pessoal que foi coletado para
ser tratado; v) o local de armazenamento de cada dado pessoal e as metodologias usadas na
pratica de seguranga cibernética; vi) qual o tempo de armazenamento e tratamento de cada
dado pessoal; vii) se os dados coletados serao compartilhados e, se sim, os destinatarios; viii)
quais pessoas terdo acesso aos dados; ix) quais os tratamentos que serao feitos; x) o poder de
receber a comunicacdo sobre quaisquer eventos que envolvam os dados, ha exemplo de
vazamento; xi) a possibilidade de exigir a retificacdo dos dados que estejam errados; xii) a
possibilidade de retirar o consentimento de tratamentos; xiii) a informac¢dao de quem sera o
responsavel pela seguranca e/ou tratamento; xiv) a forma de obter copias dos procedimentos
realizados; xv) os riscos da operagdo de tratamento de dados; xvi) a op¢do de permitir, ou nao,
o tratamento em seus dados.??!

Neste sentido, tem-se que a autodeterminacdo informativa ¢ um direito fundamental
que assegura ao consumidor um melhor controle de seus dados, aumentando a transparéncia
em meio as praticas de capitalismo de vigilancia e até reduzindo riscos de ameacas ¢ danos
aos direitos de personalidade.???2%3
Entdo, a autodeterminagdo informativa confere ao consumidor um poder de controle

sobre como os seus dados pessoais serdo coletados, processados e compartilhados, seja antes,

220 LILLA, Paulo Eduardo. Requisitos de validade do consentimento para o tratamento de dados pessoais: uma
andlise comparada entre a LGPD e o GDPR. PALHARES, Felipe (coord.). Estudos sobre Privacidade e
Protegdo de Dados. Sao Paulo: Editora Revista dos Tribunais, 2021, p. 275-280.
21 GHARIB, Mohamad. Privacy and Informational Self-determination through Informed Consent: the Way
Forward. Computer Security, v. 13.106, 2021,
22 ROUGHTON, Lioyd. Informational Self-Determination in Context: Privacy and Data Protection in the Age
of Big Data and Surveillance Capitalism. Master's thesis, University of Oxfort, 2021.
223 MENDES, Laura Schertel. Transparéncia e privacidade: Violagdo e protecdo da informacdo pessoal na
sociedade de consumo. 2008. 158 f. Dissertacdo (Mestrado em Direito) - Faculdade de Direito, Universidade de
Brasilia, 2008, p. 50-53.
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durante ou apods a contratagdo eletronica, em uma logica estruturada tanto na autonomia
quanto na protecio da saide mental***.

Garantir ao consumidor o poder de decidir como, para o que e por quem os seus dados
pessoais serdao processados ¢ uma forma de proteger, ainda que indiretamente, a saude mental.
Mais controle sobre a propria vida privada significa mais possibilidade de amenizar danos a
saude mental em casos de incidentes com dados e/ou tratamentos ilicitos. Isto pois, ao se
reconhecer ao consumidor o efetivo controle acerca do processamento de seus dados
(inclusive em contratagdo eletronica), automaticamente também se estd garantindo a protecao
de sua saude mental, pois o consumidor — mais bem informado, logo com mais possibilidade
de escolha — poderd promover todas as medidas possiveis para evitar tratamentos arriscados,
poderd excluir dados desconexos a finalidade do tratamento, podera exigir que dados
equivocados sejam retificados e poderd impor ao tratamento limites encontrados no direito a
privacidade e nos direitos humanos (art. 2°, I e VII, da LGPD).

Assim, se realmente ¢ fornecida a possibilidade de estabelecer limites no tratamento
dos dados pessoais, o consumidor — através de sua autonomia — podera amenizar os danos em
sua saude mental nos casos envolvendo incidentes de seguranca com informagdes e

tratamentos ilicitos. Vejamos trés exemplos para bem demonstrar isso:

i). o consumidor, apds a contratagdo eletronica de plano de satde, retira o consentimento para
o compartilhamento dos seus dados com uma empresa terceirizada € que nao ¢ essencial a
concretizagao da finalidade contratual. Em caso de eventual vazamento por esta terceirizada,
o titular ndo sofreria impacto no bem estar mental por ndo estar exposto a comentarios
negativos sobre sua saude ou possivel demissdao por empregador que descobre a doenga e vé
1SS0 “‘como um risco aos negocios”, que sdo situagdes que geram abalo emocional.

ii). o consumidor contrata eletronicamente uma plataforma digital de uma instituigcdo
financeira para langar seus lucros e prejuizos, além de poder inserir dados relativos aos meios
de pagamento, como limites de crédito, nimeros de cartdo e identificagdes de contas e seus
respectivos saldos. Caso o consumidor, por intermédio da autodeterminagdo informativa, exija
a retificagao de informagdes que estdo equivocadas no sistema, isso podera evitar prejuizos a
saude do titular. Basta imaginar que referido consumidor ¢ s6cio de varias empresas, de modo

que eventual dado financeiro incorreto, caso vazado, podera levar a rompimentos contratuais

224 BIETTIL, Elettra. Consent as a Free Pass: Platform Power and the Limits of the Informational Turn. Pace Law
Review, V. 40, 2020. Disponivel em:
https://digitalcommons.pace.edu/cgi/viewcontent.cgi?article=2013 &context=plr. Acesso em: 27 maio 2024.
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e vencimentos de débitos por insolvéncia, sendo situagdes que geram estresse, angustia,
preocupacado, afetando o bem estar.

iii). um consumidor celebra um contrato eletronico com uma faculdade, com a finalidade de
fazer uma pos-graduacao. Ao decorrer do curso forneceu dados sobre expectativas financeiras
no mercado de trabalho e razdes para fazer tal especializagdo, em um questionario no qual
havia previsdo expressa de que os dados fornecidos poderiam ser revogados em qualquer
momento, bastando um mero pedido. Pois bem, o consumidor — ciente da realidade do
mercado — decidiu revogar os dados fornecidos, mas acontece que a instituicdo de ensino nao
realizou a exclusdo das informacdes. Eventual vazamento destes dados pode comprometé-lo
em um processo seletivo de emprego, sendo situagdo que gera estresse, tristeza e

preocupacao.

Desse modo, a autodeterminacdo informativa assegura mais transparéncia e aumenta o
poder de controle nos tratamentos de dados pessoais, garantindo com que a saide mental e
outros direitos de personalidade fiquem menos expostos aos danos decorrentes de incidentes
de informacdes e de tratamentos ilicitos, sendo, por isso, um direito fundamental por garantir
o desenvolvimento da personalidade do consumidor, que ¢ um pilar bésico a efetivacdo da

dignidade e prote¢dao das multiplas dimensdes do humano.

1.1.1 O reconhecimento da autodeterminacao informativa como direito fundamental pelo

Tribunal Constitucional Federal Aleméo

Em 04/03/1982, a Lei do Censo de 1983, também conhecida como
Volkszihlungsgesetz 1983, foi aprovada pelo parlamento, sendo que uma das finalidades era
de obter dados sobre profissao, habitacdo e localizagdo para que o governo pudesse realizar
planejamentos.

Ocorre que a Lei do Censo de 1983 obrigava os cidaddos a fornecerem dados pessoais
sob pena de aplicagdo de multa e havia dispositivos juridicos incompativeis com a
transparéncia, levantando varios questionamentos dos cidadaos acerca da vigilancia abusiva.

Isso levou o Tribunal Constitucional Federal Alemdo a receber vdarias queixas
constitucionais, instaurando uma etapa processual de julgamento para avaliar se referida Lei

era compativel com a Constituicao.
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Ao final, o Tribunal Constitucional Federal Alemao mencionou que o §1°, §2° ¢ §3° da
Secdo nove da Lei do Censo de 1983 eram incompativeis com a Constitui¢do, devendo cada
item ser declarado nulo por ofender direitos fundamentais da personalidade.

O §1° “previa que as informagdes recolhidas durante o inquérito pudessem ser
comparadas com os dados disponiveis no registo populacional da respectiva pessoa e, em caso
de discrepancias, utilizadas para corrigir o registo”. O §2° tratava sobre o compartilhamento
de dados pessoais entre autoridades publicas da Alemanha, sendo considerados “demasiado
abrangentes ou demasiado vagos” pelo Tribunal Alemao. E o §3° “previa a transmissao de
informagdes individuais aos municipios e associagcdes municipais para fins estatisticos
proprios”, todavia “ainda existia o risco de a informagdo se confundir com as atividades
administrativas regulares dos municipios”.?%’

Especificamente, o Tribunal Constitucional Alemao entendeu que referidos paragrafos
da Se¢do 9 eram incompativeis com a Constitui¢do, pois geravam intervenc¢des nos direitos de
personalidade, visto que o cidaddo ndo tinha a efetivacdo do seu direito a transparéncia, pois
ndo poderia saber o que membros do Estado sabe sobre ele, quando e em que ocasido.??°

O Tribunal declarou que o processamento de dados pessoais, que nao estd adequado a
autodeterminag¢do informativa, ¢ incompativel com o regime juridico de protecao a
autonomia. O titular de dados deve controlar a sua vida privada. Se isso ndo for possivel
haveria um risco aos direitos de personalidade pelo “perfil completo da personalidade” ser
coletado e de conhecimento irrestrito de terceiros. Mas ndo ¢ sO, pois o processamento de
dados — sem qualquer restricdo pela autodeterminacdo informativa — colocaria o titular na
situagdo de ndo poder sequer solicitar a corre¢do, o que ¢ incompativel com um sistema
juridico estruturado na protegio da pessoa.??’

Foi neste contexto que o Tribunal Constitucional Alemao reconheceu que o tratamento
de dados pessoais nao pode ser feito de qualquer forma, devendo ser garantido transparéncia e
adotando-se mecanismos que gerem seguranga aos dados durante a organizagdo e oOs

procedimentos do censo.

225 HARTMANN, Sarah. Der Zensus als Priifstein des Datenschutzrechts. Informationsdienst Wissenschaft,
2022.
226 pPODLECH, Adalbert. Die Begrenzung staatlicher Informationsverarbeitung durch die Verfassung angesichts
der Moglichkeit unbegrenzter Informationsverarbeitung mittels der Technik: Zur Entscheidung des
Bundesverfassungsgerichts iiber das Volkszidhlungsgesetz 1983. Nomos Verlagsgesellschaft mbH, v. 12, 1984.
227 MENDES, Laura Schertel Ferreira. Autodeterminagio informativa: a historia de um conceito. Revista de
Ciéncia Juridicas, V. 25, n. 4, 2020, p. 10-11. Disponivel em:
https://periodicos.unifor.br/rpen/article/download/10828/pdf. Acesso em: 28 jun. 2024.
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Também houve o reconhecimento de que o tratamento de dados deveria respeitar a
autodetermina¢do informacional, que ¢ um direito fundamental por ser uma extensdo da
personalidade e da dignidade, sendo imprescindivel para que o titular controle a divulgagao e
o uso de informagdes da sua vida privada.

Desse modo, a autodeterminagdo informativa ¢ reconhecida como um direito
fundamental por ser uma extensdo da personalidade, permitindo ao individuo que estabeleca
limites ao tratamento de seus dados pessoais com a finalidade de haver mais transparéncia e
respeito aos direitos a personalidade.

Inicialmente, referido direito foi utilizado contra o proprio Estado, que j& ndo poderia
tratar os dados do cidaddo de qualquer forma, pois seria preciso garantir transparéncia e
respeitar os limites estabelecidos pela autodeterminagdo informativa.

Ocorre que os paises de todos os continentes continuaram o processo de
industrializacdo, com o capitalismo digital cuidando de desenvolver formas de producao
tecnoldgicas que utilizam de milhdes de dados pessoais, de inteligéncia artificial e com
adaptacgao a internet.

Cookies de navegadores, rastreamento de localizacdo, assistentes virtuais que usam da
voz do consumidor para personalizar uma experiéncia, aplicacdo de business intelligence para
desenvolver um produto/servigo, formas de pagamentos remotas, tal como por apple pay, que
armazenam dados financeiros, enfim, diversas foram as tecnologias inventadas (e que
continuam sendo aprimoradas) nesta economia virtual e com a finalidade de possibilitar a
coleta de dados dos consumidores que usam a internet ou contratam remotamente.

E ¢ neste contexto que o direito fundamental a autodeterminagdo informativa passou a
ser imprescindivel de aplicacdo nas relagdes privadas, orientando a atividade empresarial a
respeitar o consentimento especifico e determinado do titular/consumidor. Entdo, a
contratagdo eletronica exige do fornecedor a adequacao de suas atividades a boa-fé objetiva,
garantindo e respeitando o direito a autodeterminagdo informativa do consumidor, que tem
autonomia para estabelecer limites nos tratamentos de seus dados.

Assim, o direito a autodeterminagao informativa ¢ aplicavel nas relacdes publicas e
privadas, sendo que na contratagdo eletronica o fornecedor precisara adequar as suas
atividades a vontade do titular que, de forma autdénoma, poderd estabelecer limites aos

tratamentos de seus dados pessoais.
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1.1.2 Eixos de estruturacdo do direito fundamental a autodeterminagdo informativa e o

Supremo Tribunal Federal

Em julgado de medida cautelar na ADI n° 6.387/DF, o Supremo Tribunal Federal
contribuiu com a prote¢do dos dados pessoais e com o reconhecimento de autonomia do
titular. Especificamente, a corte superior decretou a inconstitucionalidade da Medida
Provisoria (MP) n°® 954/2020 e que impunha as empresas de telecomunicacdes e prestadoras
de servigo telefonico fixo comutado (STFC) e de servico movel pessoal (SMP) o dever de
partilhar, enquanto durasse a emergéncia da COVID-19, a “relagdo dos nomes, dos niimeros
de telefones e dos enderecos de seus consumidores, pessoas fisicas e juridicas”.

Luiz Fux destacou que os nomes, numeros, enderecos e telefones podem ser perigosos
se serem usados em alguns contextos. Reforga-se, assim, o que vem sendo defendido ao longo
deste trabalho, que ¢ sobre o dado pessoal poder ser sensivel em um determinado caso
concreto. Se se partir da premissa de que j& ndo existem dados insignificantes e de que dados
simples podem colocar o titular em grande risco, torna-se essencial tutelar o direito
fundamental a autodeterminagdo informativa para que o titular tenha mais controle sobre as
dimensdes de sua identidade eletronica.

O ministro ainda reconheceu que a autodeterminagdo informativa é um direito
fundamental autonomo, cuja base interpretativa ¢ extraida da “garantia da inviolabilidade da
intimidade e da vida privada (art. 5°, X), do principio da dignidade da pessoa humana (art. 1°,
IIT) e da garantia processual do habeas data (art. 5°, LXXII), todos previstos na Constituicdo
Federal de 1988”.

Por sua vez, Gilmar Mendes destacou em voto que a autodeterminacdo informativa € o
mecanismo adequado para a manutencao do controle na vida privada, seja por habeas data ou
outra ferramenta. O controle da vida privada passa pela “atribuicdo ao individuo da garantia
de controlar o fluxo de seus dados”. A protecdo dos dados ¢ indissociavel da
autodeterminagdo informativa, sendo institutos juridicos que podem ser utilizados a prote¢ao
dos direitos mais importantes do ser no século XXI, como a integridade psicofisica e os dados
pessoais.

Mesmo que a autodeterminagdo informativa ndo tenha positiva expressa na

Constituigdo Federal, seu eixo de estruturacio ¢é para a pessoa, é da pessoa.’?® A

228 No livro “El derecho a tener derechos” Rodota destaca que o poder judicidrio, nos ultimos tempos, passou a
ser um 6Orgao jurisdicional com capacidade ndo apenas de julgar. E responsavel também por criar direitos,
complementando a fun¢do do poder legislativo. O poder judiciario passa a ser um 6rgdo de cidadania e para a
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autodeterminagdo informativa efetiva a soberania digital do titular/consumidor, sobretudo
porque alavanca meios de defesa dos dados pessoais. Neste sentido, a corte superior dispde
que o “devido processo informacional” ¢ “voltado a conferir ao individuo o direito de evitar
exposicoes de seus dados sem possibilidades minimas de controle, sobretudo em relacdo a
praticas de tratamento de dados capazes de sujeitar o individuo a julgamentos preditivos e
peremptorios”.

E preciso devolver ao consumidor o seu conjunto de liberdades individuais, sobretudo
no contexto de constitui¢ao do algoritmo, pois ele precisa ter a liberdade de tomar decisdes e
exercer controle na sua vida. Por isso, impossibilitar e obstruir o exercicio da
autodeterminagdo informativa da pessoa ¢, no fundo, retird-la suas garantias constitucionais,
ha exemplo das liberdades individuais. A garantia do bem-estar, da dignidade e dos direitos de
personalidade, nas relacdes eletronicas, pressupde o dominio do titular de suas vontades.
Reforga-se, com isso, a necessidade de digitalizar a constitui¢do, devolvendo ao consumidor
direitos que estdo obstruidos e impedindo o livre exercicio da autonomia privada. O
consumidor tem o direito de controle da sua vida, conforme as diretrizes das liberdades
individuais com espeque constitucional.

Em respeito as liberdades individuais, por exemplo, ¢ que existe o remédio
constitucional de habeas data e que serve para “assegurar o conhecimento de informagdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de cardter publico”, “para a retificacdo de dados, quando ndo se prefira
fazé-lo por processo sigiloso, judicial ou administrativo” (art. 5°, LXXII, “a” e “b”) e para
“anotacdo nos assentamentos do interessado, de contestacdo ou explicacdo sobre dado
verdadeiro mas justificavel e que esteja sob pendéncia judicial ou amigavel” (art. 7° da Lei
9.507/97).

Assim, tal direito serve ndo apenas para geréncia do fluxo de dados pessoais mas
também para a prevengdo de danos aos direitos de personalidade, afinal um controle maior da
vida privada significa uma redu¢do nos riscos por tratamentos ilicitos/discriminatdrios que

possam gerar lesdes ou ameagas, em regra.

protecdo dos direitos fundamentais, adaptando a protecdo da personalidade aos novos fatos e agdes que
acompanham a modernidade. O Estado Constitucional € feito em prol da pessoa, cabendo ao judiciario contribuir
na protecdo de garantias fundamentais dos humanos e, ao mesmo tempo, adotar medidas jurisdicionais para
implementa-las. Com esteio em tais consideragdes tem-se que a autodeterminacgdo informativa nao foi positivada
como um direito fundamental pelo legislativo ainda, mas o tribunal da cidadania, o Supremo Tribunal Federal,
acabou por atribuir tal natureza. Nao se trata de um direito genérico e abstrato, e sim de um direito que precisa,
mais do que nunca, de ser respeitado e implementado no dia-a-dia, com vistas ndo apenas a proteger os dados
como também a estabelecer o direito de gerenciamento ao titular. RODOTA, Stefano. El derecho a tener
derechos. Italia: Editori Laterza, 2012, p. 40-75.
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1.1.3 Adaptacdo da protecdo de dados pessoais na sociedade digital do risco: Andlise a luz do

REsp n° 1.168.547/RJ

O século XXI ¢ um periodo unico da histéria da humanidade. Um produto quimico
pode contaminar o rio e os lencdis freaticos, deixando uma cidade sem agua potadvel. Um
acidente nuclear pode liberar radiacdo suficiente para matar milhares de pessoas e tornar um
local inabitavel por séculos. Uma barragem rompida pode destruir a vila e acabar com toda a
historia da comunidade. Enfim, nunca houve desenvolvimento de tanta tecnologia e
investimentos em estudos, porém também nunca haviamos presenciado tantos riscos as
pessoas, em suas faces individuais e sociais, nas diversas esferas.

E na era da internet e da inteligéncia artificial a figura do consumidor também ficou
exposta a muitos riscos, mesmo com o avango desenfreado de mecanismos relacionados as
contratacdes. Por exemplo, desde o século XX, a celebracdo de contrato online vem sendo
aperfeigoada para economizar o tempo, diminuir os gastos € ser o mais simples possivel,
todavia o que foi ocultado, durante muito tempo (e ainda esta em processo de descobrimento
pelos consumidores), foram os riscos relativos aos dados pessoais e integridade psiquica em
decorréncia das contratacdes eletronicas.

Cada vez mais se escuta sobre fraudes bancarias praticadas em decorréncia do
vazamentos de dados que foram coletados em negociagdes, tal como o golpe da falsa central
de atendimento, o golpe do falso motoboy ou golpe do whatsapp.

Cada vez ¢ mais comum que as informagdes relativas a satde (v.g. dados de doencas,
condicdes de saude, detalhes genéticos, medicamentos consumidos, tratamentos ja feitos, e
outros sensiveis) do consumidor sejam expostas ao publico e para parceiros comerciais.??’

Cada vez se torna mais frequente escutar de vazamento de dados sexuais, que

pertencem a um grupo de dados sensiveis por dizerem respeito a uma esfera extremamente

229 Em 2024, dois pacientes com HIV foram vitimas do vazamento de dados pessoais. Ndo bastasse, os pacientes
fizeram uma denuncia a Policia, pois alegaram que os criminosos estavam praticando extorsdo ao pedirem mil
reais para que os dados ndo fossem divulgados. Noticias como esta estdo cada vez mais comum em pesquisas no
google, indicando que a protecdo de dados pessoais precisa estar adaptada ao direito fundamental a
autodeterminacdo informativa, para fins de evitar danos morais e preservar tanto os dados pessoais quanto os
direitos de personalidade. RODRIGUES, Marcella. Pacientes com HIV tém dados vazados e sofrem extorsdao de
golpistas no DF. GI, 19 de junho de 2024. Disponivel em: https:/gl.globo.com/df/distrito-
federal/noticia/2024/06/19/pacientes-com-hiv-tem-dados-vazados-e-sofrem-extorsao-de-golpistas-no-df.ghtml.
Acesso em: 07 jul. 2024.
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intima de uma pessoa, especialmente em um pais conservador e cuja sexualidade ainda ¢ um
tabu. >3

E neste contexto que a prote¢io de dados pessoais ndo pode ser mais baseada em
regras/principios que dizem respeito apenas ao tempo, agentes, finalidades e medidas de
seguran¢a. Em realidade, a protecdo dos dados pessoais ou da personalidade reclama uma
conexao com a autonomia do titular, que tem o direito de controle e de defesa em sua vida
privada.

Assim, a prote¢dao dos dados deve ser compreendida com base em duas dimensodes. A
primeira ¢ a de que exista uma base de tratamento, tal qual o consentimento, para uma
finalidade especifica e por um periodo, cabendo ao controlador/operador adotar medidas de
seguranca para evitar incidentes de vazamentos que possam gerar danos morais € sempre
respeitando os direitos dos titulares previstos na LGPD, CDC, MCI e demais. A segunda ¢ a
de que o tratamento de dados precisa estar vinculado ao direito fundamental a
autodeterminagdo informativa, cabendo ao controlador/operador ndo ultrapassar os limites
impostos pelo consumidor.

Inclusive, o Superior Tribunal de Justiga, em julgamento de recurso especial (REsp) n°
1.168.547/RJ entendeu que entramos em uma era caracterizada pela constante evolucao da
tecnologia, responsdvel por internacionalizar as relagdes e as contratagcdes entre pessoas e
empresas, de modo que a vida privada precisa ser interpretada de forma nova, “sendo o
consentimento do interessado o ponto de referéncia de todo o sistema de tutela da privacidade,
direito que toda pessoa tem de dispor com exclusividade sobre as proprias informagdes”.’!

E dizer, a protegdo de dados pessoais s6 pode ser efetiva se houver o reconhecimento
da autodeterminagdo informativa como base ao titular para, de fato, ter a possibilidade de
conduzir a propria vida, protegendo a sua personalidade e a sua vida privada. Ao mesmo
tempo, para a protecao dos dados pessoais € preciso que o controlador ou operador adeque o
procedimento a LGPD, MCI, CDC e outras Leis, de modo que o tratamento tenha finalidades
especificas e consentidas, bases legitimas para o tratamento, existam técnicas para evitar

danos a personalidade e o operador garanta transparéncia.

230 Ashley Madison ¢ um site de contetido sexual, no qual pessoas podem compartilhar dados e até se
encontrarem para terem relagdes sexuais, dentre outras possibilidades. Referida plataforma sempre utilizou do
slogan de proporcionar seguranga para os seus usuarios. Ocorre que, em 2015, o site Ashley Madison sofreu um
ataque hacker que resultou em vazamento de dados de quase quarenta milhdes de usudrios. Isso causou uma
série de “divorcios, chantagens e até suicidios”. Muitas pessoas também fizeram reabilitacdo em clinicas.
AMERISE, Atahualpa. Ashley Madison: o mega hackeamento que expds dados de milhoes de casados infiéis (e
o que aconteceu com a empresa). BBC news, 18 de maio de 2024.
231 STJ - REsp 1.168.547/RJ — Relator: Luiz Felipe Salomao — 4* Turma — dj.: 11/05/2010.
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1.2 Efeitos praticos do direito fundamental & autodeterminagdo informativa nos contratos

eletronicos

O direito fundamental a autodeterminagdo informativa ¢ aplicavel na relagdo juridica
envolvendo o fornecedor e o consumidor, inclusive quando celebrada na infernet e que ja nao
¢ mais uma “terra sem Lei”. Significa que o fornecedor que oferece servigos e produtos na
internet precisa adequar as suas atividades comerciais aos direitos fundamentais, em atengao
ao art. 170, V, da Constitui¢ao Federal.

Trata-se de l6gica que encontra amparo na constitucionaliza¢do do direito privado. O
exercicio da atividade empresarial ndo ¢ para beneficiar apenas os socios. A empresa ¢ um
corpo organico que interagem com fornecedores, com pessoas e até com a administracao
publica, tendo um papel social e que consiste em garantir o desenvolvimento tanto da
economia quanto dos direitos fundamentais. E ¢ aqui que podemos mencionar que a atividade
empresarial ¢ um meio para beneficiar a coletividade e até o consumidor, tendo que respeitar
os direitos fundamentais da pessoa e os direitos intrinsecos as relagdes de consumo,
notadamente aquelas advindas de um consentimento especifico e determinado.?*?

O fornecedor que atua na internet € responsavel socialmente perante a comunidade,
tendo que adequar as atividades a Lei e regulamentos para evitar san¢des, danos em bens
juridicamente relevantes e violagdes aos direitos fundamentais dos consumidores, em
cumprimento a um imperativo ético e justo e que transcende a obrigacdo inter partes dos
sOci0s.

E ¢ neste contexto que o reconhecimento da autodeterminacdo informativa como um
direito fundamental produz efeitos praticos e que beneficiam os consumidores que contratam
na internet.

O consumidor se torna empoderado digitalmente para ter um controle especifico e
mais eficiente nos tratamentos de seus dados pessoais.>*? Isso se da através do dever do

fornecedor de atuar com boa-fé, cooperando para que o consumidor tenha ciéncia e

22 SOARES, Alexandre Augusto Rocha; DURAO, Pedro. Concretizagdo dos direitos fundamentais por meio da
atividade empresarial. Revista de Direito, Economia e Desenvolvimento Sustentavel, v. 06, n. 01, 2020, p. 1-3.
23 O tratamento de dados pessoais pode ter diversas bases. Uma delas € o consentimento, que "representa
instrumento de manifestacdo individual no campo dos direitos da personalidade e tem o papel de legitimar que
terceiros utilizem, em alguma medida, os dados de seu titular". No fundo, a autodeterminagdo informativa ¢ um
instrumento de empoderamento, que limita a utilizacao da vida privada a luz do que o titular permitiu de forma
transparente e especifica. Cabe ao empresario nao ir além do que o titular quis de forma especifica. TEPEDINO,
Gustavo; TEFFE, Chiara Spadaccini de. O consentimento na circulagio de dados pessoais. Revista Brasileira de
Direito Civil, v. 25, n. 3, 2020, p. 90.
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compreensdo de quais dados serdo coletados, armazenados, compartilhados, processados,
editados e utilizados.

Com isso, o consumidor, usando de seu empoderamento digital, teria um controle mais
eficiente na vida privada, restringindo e/ou limitando o tratamento em seus dados pessoais,
especialmente em casos envolvendo dados sensiveis e utilizacdo excessiva de informagdes
particulares.

Neste sentido, José¢ Augusto de Souza Peres Filho leciona:

“A autodeterminacdo informativa transcende o simples conceito de
privacidade, pois contém a ideia de que cada individuo deve ter controle
sobre sua propria informagdo, podendo decidir quando, como e por quem
seus dados podem ser coletados, armazenados, processados e
compartilhados." [...] "A autodeterminagdo informativa garante que os
individuos nao sejam meros objetos de processos de coleta e processamento
de dados, mas sim participes ativos e informados no ecossistema de
dados™. >

Outrossim, o reconhecimento da autodeterminacdo informativa enquanto um direito
fundamental também contribui com o controle da economia da personalidade. Atualmente, a
contratacdo eletronica quase sempre acarreta a utilizacao da vida privada do consumidor para
fins de publicidade e criagdo de produtos e/ou servigos, pois as dimensdes individuais e
sociais do consumidor — materializadas em informagdes — sdo compartilhadas com o publico,
sem quaisquer meios eficientes ao consumidor para que isso ndo ocorra diante da
massificacdo contratual.

Porém, o reconhecimento do direito fundamental a autodeterminagao informativa
conduz a um grau maior de autonomia do consumidor, que passa a fazer o fornecedor digital a
respeitar seu consentimento especifico e determinado sobre o que pode, ou ndo, ser feito na
esfera econdmica. Assim, o fornecedor ja ndo podera exercer as suas atividades empresariais
imune a referido direito fundamental, que tem efeito erga omnes e obrigatoriamente precisa

ser respeitado no dia-a-dia em decorréncia da horizontaliza¢do do direito privado.?*>

234 PERES FILHO, José Augusto de Souza. Autodeterminagdo Informativa e a Intersecdo da Protegio de Dados
com a Defesa do Consumidor. In: MARQUES, Claudia et al. 5 Anos de Lgpd - Ed. 2024. Sdo Paulo: Editora
Revista dos Tribunais, 2024.

235 Assim, “esse direito repercute, ademais, nas autonomias alheias, fincando limites consecutivos para as agdes
de terceiros; dai por que o Estado ndo pode utilizar os dados pessoais dos cidadaos, que em algum momento lhe
foram confiados, para fins diversos daqueles aos quais se prestou a coleta”, “assim como as pessoas privadas tém
contengdes legais para o compartilhamento dos dados que estejam tratando”. FELICIANO, Guilherme
Guimaraes. Prote¢do de Dados Pessoais e os Impactos nas Relagoes de Trabalho. Sdo Paulo: Editora Revista
dos Tribunais, 2023.
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Com isso, nas contratagdes eletronicas os fornecedores digitais devem possibilitar aos
consumidores que selecionem os dados que podem ser coletados, quando a coleta depender do
elemento volitivo. Também € preciso garantir que o consumidor tenha a liberdade contratual
para estabelecer as finalidades, o tempo de tratamento e o poder de exigir melhorias nos
sistemas de seguranga da informagdo, em nitida l6gica de prote¢do da vida privada.

Neste sentido, a autodeterminacdo informativa ¢ um direito fundamental ao
consumidor por lhe assegurar, em contratagdes eletronicas, uma maior transparéncia, controle

sobre o tratamento em seus dados pessoais e protecao da vida privada.

1.2.1 Operacionalizagdo da autodetermina¢do informativa

Um direito fundamental tem duas caracteristicas intrinsecas: universalidade e
penetrabilidade. Significa dizer que esta espécie de direito incide para todos e em qualquer
relagdo juridica, seja material ou processual, em nitida expressdo da horizontalizagdo do
direito privado.

Essa logica também se aplica ao direito fundamental a autodeterminacao informativa,
que penetra nas relacdes publicas e privadas e impde, para os particulares e agentes publicos,
os deveres de adequarem os tratamentos ao nucleo de tal direito, o da protecio da
personalidade eletronica.

Apesar disso, as contratagdes eletronicas nao se adequaram a tal direito, tornando
imprescindivel, para fins de protecdo do consumidor e do usuario da internet, a
operacionalizacdo do direito fundamental a autodeterminacdo informativa, mediante a
submissao da atividade econdomica ao consentimento informado, granulacdo do consentimento

e adaptagdo do sistema de contratacao eletronica.

a) Consentimento informado

O exercicio do direito fundamental a autodeterminagdo informativa pressupde que o
consumidor tenha um consentimento informado sobre o procedimento de tratamento de

dados.?*¢

236 MENDES, Laura Schertel. Privacidade, protegdo de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental. 1. ed. Sao Paulo: SRV editora LTDA., 2014, p. 65.
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Significa que o consumidor exercerd um consentimento informado apenas quando
tiver informagdes objetivas e detalhadas sobre o tratamento de dados, sua natureza, riscos,
beneficios, implica¢des e limites.?’

Assim, ndo basta saber que os dados podem ser tratados, € preciso que o titular saiba
quais dados serdo tratados, qual o tempo de tratamento, quem realizara o tratamento, quais sao
os riscos, quais as finalidades do tratamento, e quais os seus direitos e deveres em relacdo ao
controlador/operador.

Destaca-se também que o consentimento informado ¢ responsavel pelo consumidor
tomar uma decisdo consciente, que garante a sua autonomia e contribui na prote¢do de sua
personalidade por possibilitd-lo ter um procedimento que ameniza riscos de tratamentos
discriminatorios por terceiros.

Nesta Otica se faz necessaria a adaptacdo das contratacdes eletronicas ao
consentimento informado, principalmente com: i). o abandono das clausulas ininteligiveis e
do uso de letras e espacamentos pequenos que dificultam a leitura; ii). a interrupcdo do
tratamento de dados apenas com base nos cliques, que no mais das vezes nao representam um
consentimento especifico e determinado, mas sim um consentimento para conseguir o
objeto/servigo do fornecedor.

Partindo dai, o consentimento informado, que ¢ um nucleo do direito fundamental a
autodeterminagdo informativa, ¢ instrumento que devera ser efetivado nas contratagdes
eletronicas tanto por assegurar transparéncia quanto por garantir o exercicio da autonomia e

por proteger a identidade eletronica pela amenizacao de riscos diante de tratamentos ilicitos.

b) Granulagdo do consentimento

A restrigdo ao exercicio do consentimento no contrato eletronico de consumo ¢ um
padrao cultural que ocorre em quase todos os paises. A contratacdo eletronica ¢ preciso clicar
na caixa retangular e que geralmente estd acompanhada da expressdo ‘“aceito os termos e

condigdes”. Ou seja, a contratacao eletronica ¢ de adesdo em relagdo aos objetos patrimoniais

237 Neste sentido, Tepedino e Chiara de Teffé lecionam: “A informagao ¢ fator determinante para a expressio de
um consentimento livre e consciente, circunscrito, portanto, a certo tratamento, para determinado agente e sob
determinadas condi¢des. Para diminuir as assimetrias técnica e informacional existentes entre as partes, exige a
lei que ao cidaddo sejam fornecidas informagdes transparentes, adequadas, claras e em quantidade satisfatoria
acerca dos riscos e implicagdes do tratamento de seus dados”. TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini
de. O consentimento na circulagdo de dados pessoais. Revista Brasileira de Direito Civil, v. 25, n. 3, 2020, p. 96.
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e existenciais. Nao ha possibilidade, para o consumidor, de discutir as clausulas relativas a
propria esfera particular.

Mas o direito fundamental a autodeterminacao informativa exige uma adaptacdo na
forma de expressar a vontade na contratacdo eletronica, através da granulagdao do
consentimento e que consiste em disponibilizar ao titular um conjunto de ferramentas que, de
fato, garantam o exercicio do elemento volitivo, para fins especificos € somente apos a efetiva
ciéncia de quais os tratamentos, o tempo, quem serd o controlador/operador, e possiveis
implicagoes.

A prote¢do de dados e da personalidade reclama a possibilidade de consentir, ou ndo,
com a coleta e outros tratamentos de dados, pois o consumidor ¢ titular do controle de sua
vida. Assim, o consumidor deve escolher quais dados compartilhar, com quem compartilhar,
qual o tempo de tratamento, e quais serdo os tratamentos possiveis.?3®

Desse modo, a granulacdo do consentimento ja ndo aceita um clique na opgao
“concordo com os termos e condi¢des” como suficiente para um amplo tratamento de dados,
tal qual vem ocorrendo no Brasil e em outros paises, visto que o consumidor deve ter a

possibilidade de consentir de forma efetiva com o tratamento de dados.

¢) Evolucao do cédigo de gerenciamento do consentimento

A dignidade humana ¢ um dos fundamentos do Estado de Direito (art. 1°, III, da C.F.),
o que implica em reconhecer a necessidade de efetivacao da prote¢ao da identidade eletronica
frente ao desenvolvimento de novas formas de tratamento de dados nos contratos eletronicos.

Assim, os padrdes das contratagdes eletronicas precisam ser alterados com vistas a
assegurar, para o consumidor, tanto o respeito a autodeterminacao informativa quanto a maior
protecao da identidade eletronica e dos proprios dados pessoais.

O codigo a celebragdo do contrato eletronico de consumo ¢ construido para ser feito
em um unico clique, abrangendo os objetos materiais e existenciais. Entretanto, ha a
necessidade de que tal codigo seja adaptado ao consentimento informado e a granulagdo do
consentimento, proporcionando ao consumidor o poder de conduzir a propria vida na internet,
escolhendo as formas de tratamentos e tomando decisdes que amenizem os riscos aos direitos

de personalidade.

238 AGRAFIOTIS, loannis. Enhancing user s privacy: Developing a model for managing and testing the lifecycle
of consent and revocation. Thesis (Doctor of Philosophy), School of Enginnering, University of Warwick, 2012,
p- 60-80.
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Nao se ignora que para a contratagdo na internet existem dados que precisam
obrigatoriamente serem tratados, tal como de endereco para entrega da mercadoria, mas
também existem dados (inclusive sensiveis) que ndo guardam relagdo com a operagdo e que o
titular deve consentir, ou ndo, com o seu tratamento.>*’

O tratamento de dados nos contratos eletronicos precisa ter um padrao que possibilite
ao consumidor escolher a forma de condugao da vida privada. Por isso, ¢ imprescindivel que o
codigo-fonte do modelo de celebragdo do contrato seja alterado, oportunizando ao
consumidor o exercicio do direito fundamental & autodeterminacdo informativa.>*

A arquitetura da internet precisar romper a assimetria de poder entre o fornecedor
digital e o consumidor no que tange a prote¢do da vida privada. Para tanto, a tecnologia
precisa de um sistema de gestdo dos dados pessoais baseada na autonomia da vontade,
harmonizando a transparéncia e a prote¢ao aos direitos de personalidade com o elemento
volitivo.?!

Portanto, frente ao capitalismo de vigilancia se torna necessario uma nova interface do
contrato eletronico de consumo e que precisa informar a finalidade de cada dado tratado e as
espécies de dados coletados, além de ser adaptado ao consentimento granular para que o

consumidor/usudrio efetivamente consinta, ou ndo, para o tratamento em seus dados.

1.2.2 O livre desenvolvimento da atividade econdmica e o direito fundamental a

autodeterminagao informativa

O exercicio da atividade economica contribui com o desenvolvimento das relagdes
humanas, crescimento econdmico, inovagdes tecnologicas e arrecadacao tributdria. Nao ¢ atoa
que, por exemplo, a Carta Magna estimula a preservacao da empresa ao garantir uma ordem
econOmica baseada na livre iniciativa.

Apesar disso, o livre desenvolvimento da atividade econdmica ndo ¢ um direito de

natureza absoluta, tendo que coexistir com outras regras e principios vigentes no ordenamento

23% TREVISAN, Nikhil Jha et al. Privacy Policies and Consent Management Platforms: Growth and Users'
Interactions over Time. Computers and Society, v. 1, n. 1, 2024, p. 4-15.
240 Os sistemas tecnologicos (inclusive de contratagdes eletronicas) devem se adaptar as dimensdes da vida
privada. Assim é que podemos cogitar de uma privacidade desde o design dos codigos, no qual o tratamento de
dados pessoais dependera do consentimento informado para finalidades especificas e com o uso minimo de
dados. Entdo, faz-se necessaria a evolucdo do cddigo de gerenciamento do consentimento nas tecnologias, com
vistas a garantir a privacidade desde o design. LOPEZ, Santiago Ramirez. Rethinking informed consent: Giving
back control to the data subject from a behavioral economics perspective. Master's Thesis, European Legal
Informatics Study Programme, 2016, p. 35-40.
241 HOOFNAGLE, Chris et al. Online Privacy: Towards Informational Self-Determination on the Internet.
Manifesto from Dagstuhl Perspectives Workshop, v. 1,n. 1, 2011, p. 05-15
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juridico. Dai porque o direito fundamental a autodeterminagdo informativa e o direito ao livre
desenvolvimento da atividade econdmica coexistem e devem ser aplicados conjuntamente,
possibilitando a atividade econdmica e a protecao da identidade eletronica.

A tutela do corpo eletronico através da autodeterminagao informativa ndo visa obstar a
atividade econdémica na internet. Na realidade, ¢ apenas uma forma de evitar danos a
personalidade do consumidor, sem impactos no desenvolvimento do comércio. E a razdo disso
¢ que o direito fundamental a autodeterminacao informativa nao impede a atividade societaria,
pois a empresa continuara a oferecer produtos/servicos na internet, podendo usar cookies,
contratos eletronicos e formularios. O ponto central, entretanto, ¢ que em caso tratamento de
dados pessoais serd necessario um consentimento granular e livre de vicios pelo titular de
dados, que tem o direito de controlar a sua vida.

A empresa que adequa o procedimento de celebragdo do contrato eletronico de
consumo ao direito fundamental a autodeterminagdo informativa para o tratamento de dados
demonstra respeito aos direitos de personalidade, construindo um relacionamento de
confianca reciproca e estimulando até a novas contratagoes.

Isso porque a empresa que implementa o direito fundamental a autodeterminacao
informativa nas contratacdes eletronicas tende a adquirir fiéis clientes que se preocupam com
a vida privada. Se grande parcela das empresas ndo adequam as atividades econdmicas frente
a LGPD, eventual empresario que fornecer produtos/servigos na infernet com garantia da
autodeterminacao informativa tendera a ter vantagem de competicdo com uma reserva de
clientes que apenas compram dele pela relagdo harmoniosa entre livre iniciativa e tutela da
identidade eletronica.

Além disso, adequar a atividade econdmica ao direito fundamental a autodeterminac¢do
informativa ¢ uma forma de haver conformidade legal. Isso, por certo, pode evitar multas,
embargos e outras sang¢des, além de poder influenciar no aumento do prego da quota/acao pelo
crescimento econdmico.

Partindo dai, tem-se que a liberdade econdmica ¢ compativel com o direito
fundamental a autodeterminacao informativa, visto que nao restringe a atividade empresarial
e, a0 mesmo tempo, traz beneficios a empresa de ordem econdmica € ao consumidor por

proteger a sua identidade eletronica.

CONCLUSOES
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H4 uma assimetria de poder entre consumidor e fornecedor, que ¢ agravada nas
relacdes eletronicas. Além da contratagdo ser de adesdo (neutralizando a liberdade contratual),
ao consumidor nao restam oportunidades sequer de fornecer um consentimento especifico e
determinado para o tratamento de seus dados pessoais. Mas nao € so, pois muitas das vezes o
consumidor ndo tem sequer o devido conhecimento de quais dados serdo tratados, por quem e
para quais finalidades.

A estrutura do contrato eletronico foi pensada para garantir agilidade e economizar
recursos, bastando um clique para que o consumidor consiga os objetos patrimoniais e, ao
mesmo tempo, fique com a personalidade digital sob enfoque econdmico.

Os dados pessoais sdo os novos ativos desta economia digital, sendo utilizados a
publicidade, criagdo de novos produtos/servigos e elaboracdo de relatorios para operagdes
econOmicas. Entdo, além da funcao de identificagdo os dados pessoais também possuem uma
funcdo econdmica na economia da informacdo. Por isso, o capitalismo da vigilancia acabou
por desenvolver mecanismos que aproximem os dados pessoais da geracdo de resultados, tal
qual os formularios eletronicos e a clickwrap da contratagdo eletronica.

Ocorre que o simples clique que parte do dispositivo do consumidor gera a presuncao,
para o empresario que atua na internet, de que ha um consentimento valido e transparente
para realizar a coleta de dados de forma absoluta. Mas, em regra, a realidade ndo ¢ essa, pois
muitas das vezes os consumidores sequer sabem que estdo sofrendo vdarias espécies de
tratamentos de dados, principalmente pelas clausulas com termos dificeis e formais.

A desconsideracdo do consentimento para o tratamento de dados pode implicar
entraves ao desenvolvimento da personalidade, especialmente em um cenario no qual ha
possibilidade de tratamentos discriminatérios em dados sexuais, religiosos, financeiros, de
saude e outros sensiveis.

E ¢ neste contexto que se faz imprescindivel o reconhecimento da autodeterminagao
informativa enquanto um direito fundamental, que penetra nas relagdes publicas e privadas e
impde ao controlador/operador o dever de tratar os dados pessoais apenas mediante um
consentimento transparente e especifico (observado haver outra base de tratamento que
dispense o consentimento).

O constitucionalismo digital impde a necessidade de proteger a identidade eletronica e

os dados pessoais do consumidor, principalmente com o direito fundamental a
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autodeterminagdo informativa e que possibilita ao consumidor o controle sobre a vida privada,
amenizando riscos de danos aos direitos de personalidade.?*?

A autodeterminagdo informativa efetiva a transparéncia nas relagdes eletronicas,
possibilitando ao consumidor controlar quais dados pessoais podem ser coletados e como vao
ser os tratamentos. Deve o consumidor, por exemplo, escolher as finalidades, determinar o
tempo de tratamento, quais os dados serdo tratados, exigir a retificacdo de dados incorretos e
assim sucessivamente.

Inaugura-se uma era no qual o aspecto patrimonial ndo ¢ absoluto, encontrando
limitagdes nos direitos advindos da personalidade. Nesta 6tica ¢ que as atividades economicas
na internet devem ser horizontalizadas ao direito fundamental & autodeterminacao
informativa, garantindo a soberania digital e, ao mesmo tempo, a tutela do corpo eletronico do

consumidor, através de um consentimento especifico e que, em regra, ¢ guiado para minimizar

riscos de danos existenciais.

242 O Estado serve ao povo e tem multipla fungdes, ha exemplo de organizar as relagdes sociais ou garantir a
efetividade dos direitos fundamentais. Porém, o cenario de globalizagdo das companhias tecnologicas fez com
que as constituigoes, em nivel mundial, ficassem obsoletas. A garantia de direitos cede espago a garantia da
economia, refletindo na tutela do ser humano em suas multiplas dimensdes. E preciso, assim, "digitalizar a
constitui¢do” para que a realidade complexa seja regulamentada pela constituigdo. Os algoritmos e as
companhias tecnologicas ndo podem ficar imunes aos fendmeno de digitalizagdo da constituicdo. Assim, frente
as tecnologias que produzem novas ameagas aos direitos de personalidade, se torna imperativo que a constituicao
se adapte a realidade, evitando ficar obsoleta e com vistas a garantir a tutela da pessoa. Sob tais rubricas € que a
autodeterminacdo informativa, mais do que nunca, precisa ser elevada em nivel de direito fundamental pelo
poder constituinte, em nitido processo decorrente de digitalizagio da constituigio. CALLEJON, Francisco
Balaguer. 4 constitui¢do do algoritmo. Sdo Paulo: Grupo GEN, 2023, p. 187.
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