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RESUMO

A Comunicagdo por Proximidade de Campo do inglés Near Field
Communication (NFC) e os pagamentos mdveis sdo duas areas em constante
desenvolvimento no mercado atual. Hoje ao utilizar a carteira sdo encontradas cédulas
de diferentes valores, moedas, cartdes de débito e de crédito de um ou dois bancos,
cartdes fidelidade de restaurantes e recibos de compras. Mesmo que esses itens
encontrados na carteira tenham um valor simbolico de utilidade, eles estdo se tornando
ultrapassados, como uma infinidade de plastico e papel que ndo fard muito sentido em
um futuro proximo. A revolucdo dos pagamentos mdveis € iminente e ja estd
acontecendo. No lugar das carteiras estdo entrando os celulares com dispositivos NFC
em seu hardware e software que os transformam em uma carteira digital (e-wallet). O
que interessa ndo sao mais 0S papeis e 0s cartdes, mas sim estar conectado com sua
conta da e-wallet que possui seus dados bancérios. O principal objetivo desta
dissertacdo é apresentar o desenvolvimento de um sistema de pagamentos moveis
denominado sistema S-Wallet, utilizando como base a tecnologia NFC. Este trabalho
também inclui o desenvolvimento de um protocolo de pagamentos moveis, o protocolo
SWEP, que realiza todo o processo de troca de mensagens, troca de dados e execucao
do pagamento. Além da App S-Wallet, uma aplicacdo com interface android para os
usuarios utilizarem. Assim como uma conta que armazena os dados dos usuarios
remotamente, denominada conta S-Wallet. Como parte da avaliacdo do sistema S-
Wallet, foram realizados testes de integracdo das entidades desse sistema. Esses testes
mostraram que o sistema S-Wallet proporciona usabilidade, seguranca e privacidade aos
usuarios. Além disso foram realizados testes de usabilidade com usuarios que
mostraram que o sistema S-Wallet é facil de usar e que pode ser indicado para o cenério
pesquisado: pagamento entre dois usuarios do inglés peer-to-peer (P2P) e maquinas de
venda do varejo. Este trabalho mostra que a tecnologia NFC é segura para pagamentos
moveis e € de grande utilidade para a expansdo da mesma no setor comercial.

Palavras-chave: Comunicacdo por proximidade de campo, carteira digital,

pagamentos maoveis, seguranca, usabilidade.
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ABSTRACT

The Near Field Communication (NFC) and mobile payments are two areas in
constant development in current market. Today when we use the wallet, we can found
cash of different values, coins, debit and credit cards of one or two banks, loyalty cards
from restaurants and shopping receipts. Even though these items found in the wallet
have a symbolic value of utility, they are becoming outdated, as a plethora of plastic and
paper that will not make much sense in the near future. The revolution of mobile
payments is imminent and is already happening. Instead of wallets, we have mobile
phones with NFC on their hardware and software that transform them into a digital
wallet (e-wallet). What matters now are not the papers and cards, but stay connected to
your e-wallet account's that has your bank details. The main objective of this
dissertation is to present the development of a mobile payment system called S-Wallet
system, using the technology of NFC. This work also includes the development of a
protocol for mobile payments, the protocol SWEP, which performs the whole process of
message exchange, data exchange and payment execution. Besides the App S-Wallet, an
application interface to android users use. In addition, an account that stores users data
remotely, called S-Wallet account. As part of the evaluation of the S-Wallet, we
perform tests of integration of all the entities of the system. These tests showed that the
S-Wallet provides usability, security and privacy to users. Further, we had performed
usability tests with users showing that the S-Wallet system is easy to use and we had
indicated it for the real scenario studied: payment between two users, peer-to-peer (P2P)
and retail vending. This work shows that the NFC technology is secure for mobile
payments and is very useful for its expansion in the commercial sector.

Keywords: Near field communications, digital wallet, mobile payments,

security, and usability.
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Capitulo 1
INTRODUCAO

1.1 Introducéo

Atualmente, a sociedade tem presenciado novas formas de relacionamento
comercial se comparados aos métodos de compra e pagamento do século 1X. O homem
mudou totalmente sua forma de interacdo com a sociedade a partir do desenvolvimento
e da popularizacdo da internet ocorrida em 1994 [1]. Ap6s a introducédo de protocolos de
seguranca [2] e de tecnologia como o Digital Subscriber Line (DSL) [3], a rede mundial
de computadores tem sido utilizada de forma mais continua e no ano 2000 ocorreu a
chamada "bolha da internet” [4].

Na “bolha da internet”, inimeras empresas do mundo real sejam elas operadoras
de telecomunicacOes, instituicGes financeiras ou emissoras de TV patrocinaram e
investiram no desenvolvimento de portais Web para a interacdo com os internautas [5].
Surgiram nesse periodo os primeiros portais de comércio eletrénico (e-commerce) [6],
seja ele realizado por plataformas como navegador web ou por outros tipos de
dispositivos que possibilitam o acesso & rede mundial de computadores. As trocas
comerciais passaram nessa etapa por uma reformulacdo, onde o individuo utiliza os
meios de pagamento tais como cartdes de crédito ou “internet banking” para efetuar os
pagamentos.

Paralelamente a essa novidade na maneira de interacdo do homem em sociedade,
ocorreu também uma evolugdo das tecnologias de telecomunicacdes. As redes de
transmissdo de voz e de dados evoluiram desde o Sistema Global para Comunicagdes

Moveis (GSM) do inglés Global System for Mobile Communications [7] e o Acesso
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Multiplo por Divisdo de Cddigo (CDMA) do inglés Code Division Multiple Access [8],
do sistema de redes 2G, para as redes 3G com o High Speed Downlink Pocket Acess
Plus, (HSDPA+) [9], possibilitando a rapida transmissdo de dados entre os celulares, até
a atual rede Long Term Evolution (LTE) [10]. O celular evoluiu de um simples aparelho
para a comunicacdo sonora entre duas pessoas, ou até mesmo grupos de pessoas, para
um dispositivo multifuncional, com sistema operacional embarcado, hoje conhecido
como “smartphone” [11].

Inteligente no nome e eficiente em suas funcionalidades, a integracdo de um
sistema operacional ao smartphone possibilitou a reinvencdo da forma como o ser
humano lida com a internet, com os meios de comunicacdo e com os dados. Com a
capacidade de apenas um toque dos dedos, pode-se ter acesso a inimeras aplicacfes
dentro da plataforma Android (sistema criado pela empresa Google) [12] ou da
plataforma 10S (sistema desenvolvido pela Apple) [13].

Essas aplicacOes possibilitam a interacdo do usuario com as redes sociais, leitura
de feeds de noticias, revistas e jornais. As evolugdes do celular e das redes de
telecomunicagdes possibilitaram ao ser humano a capacidade de ter o controle sobre sua
vida financeira, social e profissional apenas pela utilizagdo de um dispositivo conectado
em rede.

Nesse ambiente de desenvolvimento tecnolégico, pode-se citar entdo o
nascimento de uma nova modalidade de formas de pagamento. Com a grande
penetracdo do smartphone no mercado (hoje existem cerca de 258 milhdes de aparelhos
celulares no Brasil, destes 49 milhdes com utilizacdo de plano de dados 3G) [14] e a
popularizacdo do e-commerce (espera-se um faturamento total de R$ 22,5 bilhdes em

2013) [15] surge assim o0 mercado das e-wallets [16] e do m-commerce [17].
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Este capitulo apresenta os pagamentos mdveis, a motivacdo, a proposta e a

estrutura desta dissertacéo.

1.2 E-Wallets: Pagamentos Mdveis

Define-se m-commerce como Mobile Payment ou m-payment, onde o usuario
realiza os pagamentos de compras de produtos, servigos ou contas via celular ou
smartphone. Esse tipo de pagamento aumenta a velocidade das trocas financeiras
realizadas pelos dispositivos, possibilita ao varejo personalizar o atendimento ao cliente
e reduz os custos para 0s varejistas e para as instituicGes financeiras. Pode-se considerar
ainda o m-commerce como sendo um subgrupo do comércio eletrénico, porém com uma
interacdo real entre o usuario e o comerciante e virtual na forma como o dinheiro é
representado.

Define-se também e-wallets ou Mobile Wallets como um software de aplicagdo
para realizar m-payment que estd embarcado no smartphone com detalhes do usuério
(possivelmente dados da sua conta bancéria ou cartdo de crédito). Esse software permite
realizar pagamentos utilizando esse tipo de dispositivo. Os usuarios podem integrar no
smartphone varios instrumentos de débito ou crédito em uma mesma aplicacéo.

O dinheiro que antes era utilizado apenas por meio de papel moeda e cartdes de
plastico com tarja magnética ou micro chip, se digitalizou. Assim, grandes empresas de
tecnologia, que realizam pagamentos como Google e Paypal e instituigdes financeiras
como Mastercard e Visa vém desenvolvendo projetos no setor de pagamentos moveis
que movimentou U$ 172 bilhdes em 2012 [18].

Os pagamentos moéveis se dividem em dois tipos: pagamentos moveis remotos e
pagamentos mdveis por proximidade [19]. No pagamento moével remoto 0S usuarios

efetuam suas transacOes de qualquer lugar, por meio do envio de Short Message Service
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(SMS) entre as partes ou de uma plataforma Wireless Application Protocol (WAP). As
transagdes podem ser Person to Person (P2P) ou Person to Business (P2B) [20].

O pagamento movel por proximidade, conhecido como contactless payment,
ocorre quando um usuario possui um celular com tecnologia Near Field Communication
(NFC). A NFC embarca um chip e uma antena na estrutura de hardware do dispositivo.
Essa tecnologia permite armazenar as informacdes do usuério e realizar a comunicagao
com leitores em lojas e estabelecimentos varejistas. Para efetuar o pagamento €
necessario o usuario aproximar o aparelho a alguns centimetros do leitor e, por meio de
um padrdo de comunicacdo sem fio, € efetuada a compra. Esse tipo de pagamento é
apresentado nesta dissertacdo, onde é utilizada a tecnologia NFC para o
desenvolvimento de um protocolo que possa fornecer seguranga as transagoes

financeiras entre os dois dispositivos, boa usabilidade e interacdo com o usuério.

1.3 Motivagéo Deste Trabalho

Ao utilizar a carteira pessoal pode-se encontrar cédulas de diferentes valores,
moedas, algumas folhas de taldo de cheque, cartdes de débito e de crédito de um ou dois
bancos, cartGes-fidelidade de restaurantes, cafeterias e lojas, recibos de compras e

muitos papéis de pagamentos e compras.

Por mais util que pareca, a carteira hoje € um objeto ultrapassado, com varios
itens de plastico e papel substituidos atualmente por sua forma digital. Com o tempo, as
carteiras perderdo sua exclusividade na hora de realizar pagamentos ou transferéncias.

Em seu lugar sdo utilizados os celulares.

Os dispositivos moveis tém sofrido uma evolugdo continua ao longo dos anos.

Sua capacidade computacional aumentou, assim como a qualidade e a tecnologia das
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telas sensiveis ao toque. Além das caracteristicas béasicas, os dispositivos vém

embarcados com tecnologias como o bluetooth, camera digital, wi-fi e a NFC.

Essa capacidade computacional, associada as tecnologias embarcadas, possibilita
o desenvolvimento de sistemas como os para pagamentos mdveis. Um sistema para
pagamentos moéveis ndo oferece uma funcionalidade nova, apenas uma nova forma de
desempenhé-la. Assim, para que o pagamento moével se mostre necessario o sistema

deve apresentar vantagens em relacédo as alternativas existentes.

Além disso, para a utilizacdo da carteira eletrébnica pelos usuarios, Sao
importantes trés fatores: seguranca, conveniéncia e a integracdo entre os bancos e as
operadoras. O sistema tem ainda que lidar com a inexisténcia de padrdes (standards) da
tecnologia e dos servicos nesta area, resultando em uma falta de interoperabilidade nos

sistemas atuais.

Levando-se em consideracdo a tecnologia em evolugéo, a inovagdo dos meios de
pagamento e a necessidade de um padrdo de protocolo e sistema, desenvolve-se nesta
dissertacdo uma proposta para um sistema de pagamentos mdveis. Essa proposta é

apresentada a seguir, com alguns objetivos determinados para este trabalho.

1.4  Proposta Deste Trabalho

Esta dissertacdo apresenta o desenvolvimento de um protocolo de pagamentos
moveis em conjunto com uma aplicacdo para a plataforma moével Android, utilizada
para realizar pagamentos com um smartphone. A finalidade desse desenvolvimento é
definir a comunicagéo entre as partes dentro do protocolo e desenhar um prototipo das
comunicacdes realizadas entre o protocolo e a aplicagéo.

Baseado na evolucdo dos pagamentos moveis mencionada nesta dissertacdo, é

desenvolvido neste trabalho um sistema que integra o protocolo e a aplicagdo para o
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usuario final realizar os pagamentos com seu dispositivo celular. Esse sistema é
denominado nesta dissertacdo de Carteira Inteligente do inglés Smart Wallet (S—Wallet).
O objetivo da S-Wallet é fornecer aos usuarios de smartphone uma solugdo completa
para 0s pagamentos peer-to-peer (P2P) e ponto de venda do inglés Point of Sale (POS).

A S-Wallet é composta por um protocolo de pagamentos mdveis denominado
neste trabalho de Pagamentos faceis de forma inteligente do inglés Smart Way for Easy
Payments (SWEP). Ela possui também uma conta na nuvem (cloud computing) [21]
denominada Conta S-Wallet que estabelece o contato entre as instituicdes financeiras
ou empresas de telecomunicac@es para a aquisicao de créditos e de uma aplicacdo (App)
para a plataforma Android.

Para cumprir com 0s requisitos de software e hardware que existem no mercado,
estipulou-se alguns objetivos durante o desenvolvimento deste trabalho, para que
fossem seguidos de forma a maximizar a qualidade do sistema S-Wallet. Os objetivos
para o desenvolvimento da S-Wallet sé&o:

e Desenvolver um protocolo que maximize a eficiéncia na transferéncia dos

pagamentos moveis;

e Facilitar o acesso dos usuarios aos pagamentos moveis;

e Simplicidade: o sistema deve possuir uma interface para aprendizado réapido,

tornando a utilizacdo facil por parte dos usuarios;

¢ Interoperabilidade: O sistema deve ter uma integragdo com outros meios de

pagamentos digitais, assim como a integracdo com 0s meios de pagamento
tradicionais. Ele também deve funcionar em qualquer marca de dispositivos
eletronicos;

e Universalidade: O sistema deve incluir a possibilidade de pagamentos de

diferentes tipos, seja ele P2P, POS ou pagamentos off-line; e
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e Seguranca: o sistema deve apresentar um ambiente estavel e seguro,
fornecendo confiabilidade nas trocas de dados e seguranca na execucdo dos
pagamentos.

Além disso, sdo definidos alguns requisitos adicionais para o desenvolvimento do
protocolo de pagamentos moveis e da aplicagdo para o sistema S-Wallet:

e Privacidade: o conteldo das transacdes efetuadas pelo sistema S-Wallet
deve ser privado, sem possibilidades de consultas publicas;

e Anonimato: os dados pessoais dos usuarios devem permanecer seguros
junto ao sistema S-Wallet, onde as transagbes sdo associadas a um
identificador (ID);

e Custo: o custo da implantagédo do sistema S-Wallet deve ser minimizado, de
maneira que os pagamentos maéveis se disseminem no mercado; e

e Rapidez: O pagamento mdvel deve ser pelo menos tdo rapido quanto os

meios de pagamento tradicionais.

1.5  Estrutura da Dissertacao

Esta dissertacdo é composta por 7 capitulos.

Este capitulo apresenta os pagamentos moveis, a motivacdo, a proposta e a

estrutura desta dissertacéo.

O Capitulo 2 descreve todas as tecnologias que se comportam do mesmo modo
que a Near Field Communication (NFC), mas com suas caracteristicas. Sao
apresentadas as tecnologias do codigo de barras, as bandas magnéticas, os smart cards,

terminando com uma analise da tecnologia escolhida para realizar este trabalho, NFC.
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O Capitulo 3 apresenta 0s modos de operacdo, a topologia e a comunicacéo, a
codificacdo e a modulacdo, a prevencdo de colisdo, o fluxo geral do protocolo, os

aspectos de seguranca e a aplicabilidade da comunicacdo por proximidade de campo.

O Capitulo 4 mostra as principais caracteristicas do sistema S-Wallet, a estrutura
desenvolvida para esse sistema, com as explicagbes sobre a conta S-Wallet, as
operagOes e as comunicacfes que ocorrem no fluxo do pagamento mével e o protocolo

SWEP. Finalmente, é apresentada a App S-Wallet.

O Capitulo 5 descreve a desenvolvimento do sistema S-Wallet e do protocolo

SWEP e algumas consideragdes sobre as funcionalidades desse sistema.

O Capitulo 6 apresenta os resultados obtidos nos testes realizados utilizando o
sistema S-Wallet para verificar o desempenho, a integracéo e a qualidade desse sistema.
Também sdo apresentados os custos com hardware para o desenvolvimento do sistema

S-Wallet.

Finalmente, o capitulo 7 apresenta as conclusdes e as contribuicdes deste

trabalho e os trabalhos futuros que poderéo ser realizados a partir desta dissertacao.

1.6 Consideracgdes Finais Deste Capitulo

Este capitulo apresentou 0s pagamentos moveis, a motivacdo, a proposta e a

estrutura desta dissertacéo.

O préximo capitulo descreve todas as tecnologias que se comportam do mesmo
modo que a Near Field Communication (NFC), mas com suas caracteristicas. Sao
apresentadas as tecnologias do codigo de barras, as bandas magnéticas, os smart cards,

terminando com uma analise da tecnologia escolhida para realizar este trabalho, NFC.



18

Capitulo 2
TECNOLOGIAS ATUAIS

2.1 Introducéo

Este capitulo apresenta a evolucdo das tecnologias utilizadas nas transagdes de
pagamentos e que se comportam de alguma maneira do mesmo modo que o Near Field
Communication (NFC) e suas respectivas caracteristicas. S&8o apresentadas as
tecnologias do codigo de barras, as bandas magnéticas, os smart cards, terminando com
uma andlise da tecnologia escolhida para realizar este trabalho, NFC. Embora cada
tecnologia seja distinta, tanto na forma de funcionamento quanto na sua capacidade de
transferéncia e armazenamento de dados, a maioria delas atualmente € utilizada como
meio de pagamento ou em programas de fidelizag&o. Por outro lado, a identificagcéo por
radiofrequéncia (RFID) é estudada nesta dissertacdo por ser uma tecnologia em que se
baseia 0 NFC, em vez de a sua utilizacgdo como auxilio a projetos de meio de

pagamento.

2.2  Cddigo de Barras

O cadigo de barras é uma tecnologia que apareceu na década de 40 nos EUA,
quando alguns comerciantes solicitaram o desenvolvimento de um sistema que pudesse
efetuar a leitura dos produtos no caixa automaticamente. Tradicionalmente, os codigos
de barras armazenam dados na forma de linhas paralelas em diferentes larguras, e sdo
conhecidos por cddigo de barras 1D. Estes codigos podem apenas codificar niUmeros e
podem variar em largura (intensidade) [43]. Existem varios padrbes (standards) de

cddigos de barras, embora apenas alguns sejam utilizados de uma forma global. Desde a
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sua primeira utilizacdo h& 30 anos, os codigos de barras servem a quase todo tipo de

aplicacdo.

A Figura 2.1 mostra trés variacdes de largura (intensidade) de codigos de barras

1D para dois padroes.

Baixa Intensidade
Codigo 39 Codigo 128

Medla Intensldade
‘Icloill"i’iill COdIIﬂi)‘imll
* DE* ABCDE

Alta Intensidade
Cd(li(039

Codigo 128
*ABCDE™*

Figura 2-1 - Trés variagdes de intensidade de cddigos de barra.

A informacdo armazenada em um codigo de barras é lida por um leitor que
reconhece por meio de um detector de fotocélula, quando a luz que emite foi refletida.
Esta luz € depois convertida em um sinal elétrico, possibilitando a identificacdo da

informacdo que o cddigo de barras armazena [23].

As vantagens e desvantagens dos cddigo de barras 1D séo:

e Vantagens:
= A informacdo é representada em um formato visual,
= Baixo custo;

= O processo de criacdo de um codigo de barras é rapido e facil;
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= A informagdo é facilmente armazenada, transferida, processada e validada, sem
recorrer a um teclado; e

= Ajuda aeliminar o erro humano;

e Desvantagens:

= Sujeito a deterioracdo ou erros de impressao, levando a erros de leitura; e

= Toda a computacéo € realizada do lado do leitor (esses codigos apenas fornecem
um identificador (ID) que permite acessar a informacdo do item que esta

armazenada na base de dados do lado leitor);

A sua forte dependéncia do processamento realizado no lado do leitor, que
corresponde a 95% do controle sobre o sucesso ou o fracasso de uma aplicacdo que use
codigos de barras 1D [24], bem como a necessidade de armazenar mais dados em um
codigo de barras, levaram ao desenvolvimento dos codigos de barras 2D. Estes tipos de
codigos permitem armazenar grandes quantidades de informagdo em pouco espaco,
permitindo assim distribuir e detectar informacdo sem necessidade de acesso a uma base

de dados por parte do leitor.

A Figura 2.2 mostra um exemplo de codificacdo de um codigo de barras 2D

[67].
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Informacdo Codigo de Barras 2D |

|
Sérgio Vital — Telefone: 34-91001776 q

Figura 2-2 - Um exemplo de codificagcdo de um cddigo de barras 2D.

O codigo de barras 2D ¢é utilizado principalmente nas comunicacdes moveis e
seus dispositivos. Praticamente todos os celulares atuais possuem uma camera
fotografica, que pode ser utilizada como leitor de codigo de barras 2D, tornando o uso

global desse tipo de cddigos de barras possivel para praticamente qualquer pessoa.

2.3  Tarja Magnética

A tarja magnetica ndo é uma tecnologia muito recente e tem estado presente
desde os anos 60. Nessa década, essa tecnologia foi utilizada principalmente em redes
de transportes publicos, primeiramente em Londres e em seguida em Sdo Francisco
[68]. Ela existe em uma grande variedade de aplicacdes, e é familiar a todas as pessoas:
trata-se da tarja preta ou castanha existente na face traseira de muitos cartGes utilizados
hoje em dia. A Figura 2.3 mostra a tarja magnética aplicada a um cartdo de plastico

conforme o padréo.

Atualmente todas as entidades financeiras que recorrem a tecnologia da tarja

magnética seguem o ISO/IEC 4909 [67], com a finalidade de garantir compatibilidade a
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nivel mundial. Além das entidades financeiras, as entidades relacionadas com

transportes sdo também grandes consumidores dessa tarja.

' 7

15,82mm min.

TARJA MAGNETICA

5,54mm max.

Figura 2-3 — Tarja magnética aplicada a um cartdo de plastico, conforme o
padréo.

A tecnologia da tarja magnética apresenta desvantagens em face a outras
tecnologias que tém surgido. No entanto, a criagdo de um padrdo para a alta
coercibilidade, ou seja, a capacidade de um elemento em resistir a reorientacdo de suas
particulas, aliada as técnicas de seguranca vieram fornecer um novo alento a essa
tecnologia. Assim, é pouco provavel que a tecnologia da tarja magnética se torne

obsoleta nos proximos 10 anos.

Por exemplo, a tarja magnética permite armazenar e modificar dados associados
a um cartdo de crédito. Esses dados sdo gravados no cartdo por meio da modificacdo das
pequenas particulas de ferro, que existem na tarja magnética. Essas tarjas sao lidas por

meio do contato direto com o leitor, e sdo passadas por uma cabeca de leitura.

As vantagens e desvantagens da tarja magnética sao [48]:



23

e Vantagens:
= Os dados podem ser modificados ou reescritos;
= Alta capacidade de dados comparativamente com os cddigos de barras;
= Seguranca adicional por ndo ser um formato humanamente legivel;
» Imune a contaminag&o por sujeira, agua, etc;
= Fisicamente robusta;
= Padrdes bem definidos; e

= Custo extremamente baixo.

e Desvantagens
= N&o funciona a distancia, necessitando de contato com o leitor;
= Sujeita a deterioracdo devido ao movimento de passagem pelos leitores;
= Os dados podem ser danificados por proximidade com campos magnéticos; e
= O fato de ndo ser um formato humanamente legivel pode ser um empecilho em
algumas aplicacdes (por exemplo, ndo é possivel efetuar qualquer transacdo com

um cartdo de tarja magnético sem o respectivo sistema de leitura).

2.4 Identificacdo por Radiofrequéncia (RFID)

A identificacdo por radiofrequéncia (RFID), do inglés Radio Frequency
Identification, vem se desenvolvendo cada vez mais nas Ultimas décadas pelas
vantagens e aplicacdes quase ilimitadas que apresenta. Essa tecnologia tem se tornado
parte integrante do cotidiano das pessoas e estd presente nas mais variadas areas. A
RFID aumenta a conveniéncia e a produtividade e por essa razéo ¢ aplicada a prevencao
de roubos, ao pagamento de pedagios em estradas, a gestdo de trafego, ao controle de
acessos para pessoas e automaveis, a gestdo de bens, a monitoracdo de produtos em

armazéns e lojas e muitas outras situacdes.
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Tendo como base tecnologias como os sinais de radio de onda continua e 0s
radares, a identificacdo por radiofrequéncia resultou de um projeto desenvolvido pelos

aliados na Segunda Guerra Mundial [28].

O conceito adjacente a RFID permite dois modos distintos: as etiquetas RFID se
ativam quando recebem um sinal e o refletem (modo passivo) ou emitem um sinal

préprio (modo ativo).

Existem diferentes métodos para identificar objetos por meio de RFID, mas o
mais comum é armazenar um identificador univoco (nimero de série) que permita
identificar o produto, e talvez outra informacdo, em um circuito integrado que esta
ligado a uma antena [29]. Um sistema RFID é constituido pela antena, pelos
emissores/receptores equipados com decodificadores e por etiquetas. Cada etiqueta é

programada com a informacao que identifica o objeto.

A tecnologia RFID apresenta vantagens e desvantagens:

e Vantagens:

= Possibilidade de etiquetar cada item univocamente com informacao
relativa a0 mesmo;

= A informacdo de cada item pode ser apenas de leitura (read-only) ou
de leitura e escrita (read-write);

= Possibilidade de identificar o objeto no sistema sem necessidade de
contato, podendo esse ser identificado a alguns metros de distancia
(esta depende da especificacéo utilizada); e

= Possibilidade de saber onde esta um determinado objeto dentro do
sistema, desde que este esteja ao alcance dos leitores/scanners do

sistema.
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e Desvantagens:

= Os sinais de dois leitores podem interferir um no outro, néo
permitindo que as etiquetas respondam efetivamente aos dois pedidos
de leitura;

= Se existirem muitas etiquetas em uma é&rea, pode se tornar
complicado para os leitores lerem todas as etiquetas. Este problema
pode ser contornado lendo uma etiqueta de cada vez; e

= As etiquetas contém informacédo estatica, assim toda a manipulacéo

de informac&o em um sistema RFID é realizada ao lado dos leitores.

Existem trés tipos de etiquetas RFID: as ativas, as passivas e as semi passivas.
Desses trés tipos, apenas as etiquetas ativas e as passivas apresentam diferencas
relevantes. As semi passivas, como o préprio nome indica, sdo apenas uma variacdo das
etiquetas passivas. A diferenca entre elas é que as ativas recorrem a energia da sua
bateria interna para enviar as ondas de radio. As semi passivas apresentam determinadas
vantagens e desvantagens de acordo com a aplicacdo. O principal fator em que as

etiquetas diferem é na forma como recebem a energia.

As etiquetas ativas tém uma fonte prdpria de energia que as alimenta
continuamente (mesmo quando se encontram fora do alcance dos leitores). Tal fato
permite ndo s6 que a etiqueta receba sinais com intensidades muito baixas, mas ainda
que esta responda ao leitor com um sinal de intensidade alta a partir da sua propria fonte
de energia. Esta capacidade permite ainda que as etiquetas ativas tenham um alcance

muito grande (100 metros ou mais).

Ao contrario das etiquetas ativas, as etiquetas passivas ndo tém uma fonte de

energia propria. Essas obtém a energia necessaria para seu funcionamento a partir da
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energia que é transmitida do leitor para elas por meio de radiofrequéncia (RF). Essas
etiquetas podem refletir o sinal que recebem do leitor ou entdo absorver uma pequena
quantidade de energia que lhes permita enviar uma resposta rapida posteriormente. Em
ambos 0s modos, a etiqueta necessita de receber sinais de elevada intensidade do leitor e
responder com uma mensagem cuja intensidade do sinal é fraca, o que limita o alcance
das mesmas a 3 metros ou menos (dependendo da frequéncia e do fornecedor pode
mesmo chegar apenas a alcangar poucos centimetros). As principais caracteristicas para
isso ocorrer sdo: para que a etiqueta possa se ativar e possa enviar a resposta, é
necessario que se encontrem ndo somente ao alcance dos leitores, mas que esteja

préxima o suficiente para que alguma energia seja fornecida a ela.

A Tabela 2.1 apresenta as varias caracteristicas de cada tipo de etiqueta, que devem

ser consideradas quando se pretende instalar um sistema RFID.

Tabela 2-1 — Diferencas técnicas e funcionais entre as tecnologias de RFID ativa

e passiva [30].
Ativo Passivo
Fonte de energia da | Internaa etiqueta Energia transferida a partir
etiqueta do leitor via RF.
Bateria Sim Né&o
Disponibilidade da energia | Continua Apenas no campo de
alcance do leitor.
Forca do sinal necessaria | Baixa Alta (tem de ser suficiente
(leitor -> etiqueta para fornecer energia a
etiqueta)
Forca do sinal criado | Alta Baixa

(etiqueta -> leitor)

Alcance de comunicacgao Longo alcance (100 | Curto alcance (3 metros ou
metros ou mais) menos).

Leitura multi-etiqueta Um  dnico leitor 16| Um Unico leitor [é
milhares de etiquetas em | centenas de etiquetas em
um raio de varias dezenas | um raio de 3 metros.

de metros.

Armazenamento de dados | Grande capacidade de | Pequena capacidade de
armazenamento armazenamento
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2.5 Smart Cards

Smart card é uma tecnologia que foi introduzida na Europa ha pouco mais de
uma década e que nasceu de uma “parceria” entre a Motorola e uma empresa de
computadores francesa, a Bull. Essa nova tecnologia trouxe as seguintes vantagens: o
aumento substancial de conveniéncia e seguranca em uma transagdao; 0 armazenamento
selado de dados de identidade; 0 aumento de seguranga de um sistema, assegurando
privacidade aos dados importantes e evitando ataques ao sistema. Atualmente, os smart

cards sdo utilizados em uma grande variedade de aplica¢des, tais como [31]:

Cartdo de crédito — crédito estendido eletronicamente para efetuar compras;

= Cartdo de débito — permite aos utilizadores efetuarem pagamentos ou
sacarem dinheiro, tipicamente em um ponto de venda, em um caixa ATM, ou
por meio de um PIN;

= Cartéo de valor armazenado — o passo inicial para uma sociedade sem
dinheiro “vivo”. Um valor fixo é colocado eletronicamente no cartdo. Por
meio de um leitor apropriado os comerciantes podem deduzir o valor do
cartdo. Estes cartdes podem ser recarregaveis ou descartaveis, ficando
inutilizados quando o seu valor chega a zero;

= Cartdo para gestdo de informacdo — contém informacdo pessoal (dados
médicos do utilizador, ...); e

= Cartdo de fidelizacdo — acumula pontos ou crédito de forma a proporcionar

algum tipo de recompensa ao utilizador (descontos, produtos, servicos, ...).

Smart cards consistem em um cartdo de plastico com circuito integrado (IC)
incorporado. O IC pode ser um micro controlador (CPU/MPU) com um chip de

memoria interna e controlado por um Sistema Operativo, ou apenas um chip de
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memoria com logica ndo-programavel. O cartdo com microprocessador permite
adicionar, apagar e manipular a informagao que armazena, enquanto o cartdo s6 com um
chip de memoria (por exemplo, os cartdes de telefone pré-pagos) apenas pode efetuar

operacdes pré-definidas [32].

A capacidade de processamento e execucdo de operagdes pré-definidas sobre a
informac&o que armazenam e a grande capacidade de armazenamento sdo caracteristicas
que tornam a utilizacdo dos smart cards vantajosa. No entanto, sdo 0s seus elevados
niveis de seguranga e privacidade que servem como justificativa para o uso acentuado

dessa tecnologia cada vez mais.

Uma das caracteristicas mais importantes dos smart cards, quando associada a
capacidade de manipulacdo dos dados que armazenam, é a capacidade desses cartdes
poderem ser utilizados em uma ampla variedade de aplica¢fes. De fato, um Gnico smart
card pode funcionar como cartdo de crédito, cartdo de débito, cartdo de conducdo,
cartdo de acesso, cartdo de saude e cartdo de fidelizacdo. Tudo isso com 0s mecanismos

de seguranca dos smart cards individuais para cada uma dessas aplicagdes.

Uma das principais diferencas nos smart cards, além de terem ou ndo um micro
controlador, reside nos mecanismos de comunicagdo: podem ser de contato ou sem
contato (contactless). Estes Gltimos, a semelhanca das etiquetas RFID passivas, nao
possuem uma fonte de energia propria. A energia que necessitam para funcionar é
retirada do campo magnético que se gera quando estd na proximidade de um leitor

compativel.

2.5.1 ISO/IEC 7816

O padrdo ISO/IEC 7816 [33] é uma extensdo do ISO/IEC 7810 que define 4

formatos para as caracteristicas fisicas dos cartbes de identificacdo. O ISO 7816 é
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constituido por quinze partes que especificam aspectos como as caracteristicas fisicas,

aspectos de seguranca e comandos de comunicac¢do dos smart cards. O ISO/IEC 7816-4

é importante para este trabalho pois é ele que especifica a organizagdo, a seguranca € 0s

comandos para a troca de dados.

No ISO/IEC 7816-4 a comunicacdo é realizada por meio de comandos

Application Protocol Data Units (APDU), que podem conter um comando ou uma

resposta. Um comando APDU est4 dividido em um cabecalho mandatério e em um

corpo opcional. As Tabelas 2.2 e 2.3 mostram a estrutura de um comando APDU e

descrevem cada um dos seus parametros, respectivamente.

Tabela 2-2 — Estrutura de um comando APDU [33].

Comando APDU

Cabecalho (mandatdrio)

Corpo (opcional)

CLA INS P1 P2 [Campo Lc] | [Campo Dados] | [Campo Le]
Tabela 2-3 — Especificagdo de um comando APDU [33].
Cadigo Nome # Descrigdo
Bytes

CLA Classe 1 Classe da instrucao

INS Instrucéo 1 Cddigo da instrucdo

P1 Parametrol |1 Para qualificar o INS, ou para dados de
input.

P2 Parametro2 |1 Para qualificar o INS, ou para dados de
input.

[Campo Lc] Comprimento | Igual o | Nimero de bytes presentes em [Campo




Lc Dados]

[Campo Dados] | Dados Igual Array de bytes com dados do comando
ao Lc

[Campo Le] Comprimento | De 1 a | Maximo bytes no [Campo Dados] na
3 resposta APDU

A Tabela 2.4 mostra a estrutura de uma resposta. Estas mensagens s@o respostas

a mensagens de comando.

Corpo (opcional)

Tabela 2-4 — Estrutura de uma resposta APDU [12].

Trailer (mandatorio)

[Campo Dados]

SW1

SwW2

A Tabela 2.5 descreve cada um dos parametros das mensagens do APDU.

[Campo Dados]

Tabela 2-5 — Especifica¢fes de uma resposta APDU [12]

Dados

Variavel

Array de bytes com dados de resposta

SwWi1 Estadol |1 Estado de processamento do comando
SW2 Estado2 |1 Qualificador do processamento do
comando

A Figura 2.4 ilustra os cddigos de resposta devolvidos a um comando APDU.
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Figura 2-4 — Caodigos devolvidos por uma resposta APDU [34].

2.5.2 ISO/IEC 14443

O ISO 14443 ¢ o padrdo internacional para cartbes de identificacdo, cartdes de
circuito(s) integrado(s) sem contato e cartdes de proximidade. Finalizado em 2001, este
padrdo foi criado inicialmente para dinheiro e bilhetes eletronicos [35]. No entanto, ele

serve atualmente como padrao para cartGes de identificacdo sem contato.

O 1SO 14443 opera a uma frequéncia de 13,56 MHz e suporta dois protocolos de
comunicacdo: tipo A e tipo B. A frequéncia de operacdo escolhida para esse padréo é
considerada a mais apropriada para um acoplamento indutivo de proximidade eficiente,
ela é compativel com a regulagdo Eletromagnetic Compatibility (EMC). Essa frequéncia
se encontra alocada para uma banda Industral, Scientific and Medical (ISM) e apresenta

uma baixa absorc¢éo pelos tecidos humanos.
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Atualmente, é exigido por parte das entidades que controlam o padrdo ISO
14443 total compatibilidade com as 4 partes desse, como mostrado na Tabela 2.6, tanto
nos leitores Proximity Coupling Device (PCD) como nos cartdes Proximity Integrated
Circuit Cards (PICC). Assim, o ISO 14443 é suportado por praticamente todos 0s
fornecedores de smart cards: VISA e Mastercard incluiram nas suas especifica¢fes para

identificacdo sem contato (contactless).

Tabela 2-6 — Partes constituintes da especificacdo do padrdo ISO/IEC 14443.

Parte 1 | Caracteristicas fisicas

Parte 2 | Intensidade da radiofrequéncia e interface do sinal

Parte 3 | Inicializacdo e anti-colisdo

Parte 4 | Protocolos de transmissao

O 1SO 14443 define um protocolo que suporta a transmissdo de dados confiaveis
e sem erros por meio de multiplos cartdes, mas nao define o contetdo dos dados. Uma
vantagem desse padrdo é a compatibilidade com padrdes anteriores como o 1SO 7816-4,

preservando assim o investimento prévio realizado nos smart cards.

2.6 MiFare

MiFare é o padrdo open-source criado pela Philips e regularizado pela NXP
Semiconductors que lidera a indUstria para transacdes em smart cards contactless [36].
Esse padrdo nada mais é do que um protocolo de codificagdo/autenticagdo a ser
utilizado em smart cards contactless, de acordo com as especificacbes do ISO/IEC
14443 - tipo A. A "Arsenal Research”, (Instituto de Certificagdo MiFare independente)

garante que aplicacOes certificadas de diferentes vendedores sdo compativeis entre si. O
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padrdo MiFare é considerado um padrdo de fato para a industria e é atualmente utilizado

como base de comparacdo para novos padrdes. A plataforma de interface MiFare

consiste em uma familia de seis produtos [15]:

2.7

MiFare classic - circuitos integrados (IC) que utilizam o protocolo de
comunicagdo MiFare (padréo MiFare 1K e 4K);

MiFare ultralight - desenhados para serem baratos e caberem em um bilhete de
papel. Apresentam uma alternativa para os bilhetes atuais de banda-magnética;
Controladores dupla interface - inclui o0 MiFare PRO e o MiFare PROX, que
fornecem flexibilidade e seguranca para suportarem mdltiplas aplicacbes em um
Unico cartdo com IC;

MiFare DESFire8 - primeiro IC contactless a suportar Standard de Codificagdo
Avancado (AES) assim como métodos de codificagdo mais comuns como o DES
ou o 3DES; e

Componentes de leitura - leitores e kits de avaliacdo em conformidade com os

padrdes contactless tais como o ISO/IEC 14443 A/B e 0 ISO/IEC 15693.

MiFare classic

Existem dois ICs MiFare classic diferentes no mercado, o MF1 IC S50 (MiFare

1k) [37] e 0 MF1 IC S70 (MiFare 4K) [17]. Ambos os ICs diferem-se apenas na

memoria.

Um cartdo MiFare Classic consiste em um cartdo de plastico com as medidas

especificadas pelo ISO/IEC 7810 de tipo ID-1 [68], com uma antena e com um chip

encapsulados. Pode-se observar na Figura 2.5, o chip é constituido pela interface RF,

pela Unidade de Controle Digital e pela meméria (EEPROM) [16]. Os dados e a energia
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sao transferidos via antena. A antena consiste em uma bobina com 4 voltas diretamente

ligada ao chip.

Unidade de Controlo Digital

A ALU & Controlo

n Anti.-

: . Colisao EEPROM

n Interface

s EEPROM 148 MF1 S50

4 k8 MF1 §70

Auten-
ticagio Crypto

Figura 2-5 — Estrutura do IC com um cartdo MiFare

A seguir descreve-se cada um dos componentes que constituem um cartéo

MiFare Classic.

2.7.1 Interface de radiofrequéncia.

A interface de radiofrequéncia de um chip MiFare Classic esta de acordo com a

ISO/IEC 14443 (Tipo A) [35] como mostrado na Tabela 2.7.

Tabela 2-7 - Principais caracteristicas de acordo com a ISO 14443-tipo A.

13,56 MHz

<=10cm

106 Kbps (fase de anti-colisdo) 212

Kbps ou mais (opcional)
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2.7.2 Organizacdo da memoria.

Como foi citado no subitem 2.7.1 deste capitulo, os chips MiFare MF1 IC S50 e
MF1 IC S70 diferem apenas na memoria. O MF1 IC S50 tem uma memodria de 1 k

organizada da seguinte forma [16]:

= 16 setores;
= Cada setor contém 4 blocos; e

= Cada bloco tem 16 bytes.

O chip MF1 IC S70 tem uma memoria de 4 k organizada da seguinte forma [38]:

= 40 setores;
= 32 setores com 4 blocos;
= 8 setores com 16 blocos; e

= Cada bloco tem 16 bytes.

Existem 3 tipos diferentes de blocos no chip MF1 IC S50 e MF1 IC S70:

= Bloco de fabricante (manufacturer): trata-se do primeiro bloco do primeiro setor
e contém a informacdo a respeito do fabricante do IC. Quando é produzido esse
bloco fica protegido contra gravacdo ap0s a sua escrita quando é produzido. Os
primeiros quatro bytes do bloco contém o nimero de série;

= Setor trailer: o setor trailer consiste em 16 bits de acesso. Os bits de acesso 6,7 e
8 especificam o tipo de dados dos blocos e as condigdes de acesso aos blocos do
setor. O bit 9 esta disponivel para dados de utilizagdo. As chaves de acesso

necessarias para garantir o acesso aos blocos do setor estdo armazenadas nos bits
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0 a 5 (chave A) e nos bits 10 a 15 (chave B). Se ndo é necessaria a chave B,
esses ultimos bits podem ser utilizados para armazenar outros dados; e

= Blocos de dados: os blocos de dados podem ser blocos de escrita/leitura ou
blocos value. Os primeiros sdo utilizados para aplicagcGes do género de controle
de acesso e os blocos value sdo utilizados quando é necessario efetuar operacoes
aritméticas nos valores armazenados (por exemplo, crédito ou pontos de um
cartdo de fidelizacdo). Em um bloco de dados, o valor € armazenado trés vezes
(4 bits a cada vez) e o endereco é armazenado quatro vezes (1 bit a cada vez).

Por razdes de seguranca, o valor € armazenado de forma inversa.

2.7.3 Unidade de Controle Digital

A Unidade de Controle Digital do MiFare Classic é constituida de:

= Anti-colisdo: método que permite que varios cartdes no campo de alcance de um
leitor possam ser selecionados e operados de forma sequencial. Esse método esta
de acordo com o ISO/IEC 14443-3 [35];

= Autenticacdo: cada bloco de memoria esta protegido com duas chaves. Esses
blocos sé podem ser acessados se 0 processo de autenticacdo que utiliza as suas
duas chaves é efetuado com sucesso;

= Unidade ldgica aritmética, do inglés Arithmetic Logic Unit (ALU) e Controle: os
dados sdo armazenados de forma redundante e podem ser incrementados ou
decrementados;

= |nterface EEPROM: fornece acesso a EEPROM; e

= Unidade Crypto (Unidade de Criptografia): a unidade de controlo utiliza uma

cifra STREAML.
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2.8 FeliCa

Desenvolvido pela SONY, FeliCa &, assim como o MiFare, um padrdo para IC
contactless. Esse padrdo foi adotado em larga escala em muitos paises asiaticos,
principalmente em é&reas como bilheteria de transportes e sistemas de pagamento
eletronico. De fato, o FeliCa pode mesmo ser visto como o equivalente asitico ao
europeu MiFare. Esse padrdo recorre a um protocolo de comunicagdo proprietario e €

compativel com 212 Kbps, modo de comunicagéo passivo do ISO 18092 [48].

2.9  Consideragdes finais deste capitulo

Este capitulo apresentou todas as tecnologias que se comportam do mesmo
modo que o NFC, e suas caracteristicas. Foram analisadas as tecnologias do codigo de
barras, as bandas magnéticas, os smart cards, terminando com uma analise da

tecnologia escolhida para realizar este trabalho, NFC.

Embora cada tecnologia seja distinta, tanto na forma como funciona quanto na
sua capacidade, a maioria delas atualmente é utilizada como meio de pagamento ou em
programas de fidelizacdo. A identificacdo por radiofrequéncia (RFID) foi estudada por
ser uma tecnologia em que se baseia 0 NFC, e ndo devido a sua utilizacdo como auxilio

a projetos de meio de pagamento.

O proximo capitulo apresenta a tecnologia da comunicacao por proximidade de
campo (NFC). E realizada uma pequena introducdo sobre os modos de operacdo da
NFC, sua topologia de comunicacdo, aspectos de codificacdo e modulagéo, prevencéo

de coliséo, fluxo geral do protocolo, aspectos de seguranca e aplicabilidade.
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Capitulo 3
COMUNICACAO POR PROXIMIDADE DE
CAMPO

3.1 Introducéo

A comunicacdo por proximidade de campo do inglés Near Field
Communication (NFC) é também uma tecnologia de radiofrequéncia, mas diferencia-se

pela distancia de operagdo, normalmente de 0 a 20 cm entre os dispositivos.

A NFC ¢é uma tecnologia que evoluiu da combinacdo de outras tecnologias de
comunicacdo e identificagdo sem contato que facilita a conectividade entre o0s
dispositivos eletrdnicos. A comunicacdo por proximidade de campo permite interagdes
bidirecionais de forma simples e segura entre os dispositivos eletrénicos, permitindo
assim aos consumidores efetuarem de forma segura transagcdes sem contato, acessarem o

conteddo digital e conectar dispositivos com um simples toque [39].

Essa tecnologia movel vem assim aumentar o conforto, a seguranca e a rapidez
em inimeros processos tais como pagamentos sem dinheiro fisico, compra de bilhetes
por meio do celular a qualquer hora e em qualquer lugar, melhores esquemas de

fidelizacdo com cupons, vouchers e cartGes sempre no seu celular e muitos outros.

A NFC resultou de um esforco inicial da Royal Philips Electronics e da Sony
Corporation [42]. Em 2004 essas empresas formaram o NFC Forum para promover a
implementacdo e a definicgdo como padrdo da tecnologia NFC para garantir a

interoperabilidade entre os dispositivos e 0s servicos. O NFC Forum tem nesse
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momento cerca de 130 membros e continua a ser a entidade de referéncia no universo

em expansdo da NFC.

O principio da NFC é tornar a comunicacdo entre os dispositivos mais simples:
basta aproxima-los para que isso ocorra, eliminando a necessidade de procedimentos
eventualmente complexos. Pelo fato da distancia de operagdo ser curta, a comunicagao é
inerentemente segura no que diz respeito as tentativas de interceptacdo. Caso ocorra
necessidade de coibir esse tipo de agdo, as medidas usuais de seguranga devem ser

implementadas no protocolo de rede e/ou da aplicagéo [40].

A tecnologia NFC pode ser utilizada essencialmente para dois propdsitos:

e Transmissdo de pequena quantidade de dados: como a finalidade da NFC
ndo é prover grandes velocidades, mas sim uma comunica¢do segura a curta
distancia, a mesma ndo é adequada para a transmissdo de grandes volumes
de dados. Dessa forma, dados como informacGes de pagamento, cartdes de
visita, autenticacdo, sdo o0s mais indicados para as transferéncias
exclusivamente pela NFC; e

e Iniciador de comunicacdo secundaria: fazendo com que dois dispositivos
se reconhecam pela simples aproximacdo, a NFC pode ser utilizada para

disparar um canal de comunicacéo secundario, como o Bluetooth ou o WiFi.

A especificacdo NFC prevé ainda que a tecnologia seja compativel com os
dispositivos de Identificacdo por Radiofrequéncia (RFID) do inglés Radiofrequency
IDentification, que operam na mesma frequéncia e mesmos modos de operagédo
(especialmente os passivos). Dessa maneira muitos dispositivos habilitados com a NFC

sdo capazes de emular cartbes com a tecnologia RFID ou mesmo etiquetas (tags) RFID.
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Este capitulo apresenta os modos de operacdo, a topologia e a comunicacao, a
codificacdo e a modulagéo, a prevencgéo de colisdo, o fluxo geral deste protocolo, os

aspectos de seguranca e a aplicabilidade da comunicacdo por proximidade de campo.

3.2 Modos de operagdo

A NFC ¢ uma tecnologia de comunicacdo sem fio que opera na frequéncia de
radio de 13.56 MHz. Esta frequéncia é livre de restricbes na maioria dos paises. A
comunicacdo por proximidade de campo tem uma distancia de operacdo de 4 cm e

suporta taxas de dados que variam entre 106 e 424 k bits/s.

Dois modos de operacao estdo disponiveis na tecnologia: ativo e passivo [40].

No modo de comunicagdo ativo, ambos os dispositivos séo capazes de gerar
seus sinais de radiofrequéncia para a comunicacdo. Normalmente sdo dispositivos
dotados de fonte de energia prépria, como a bateria ou a energia elétrica convencional.

Os leitores NFC sdo exemplos de dispositivos ativos.

No modo de comunicacdo passivo, apenas um dispositivo (denominado
iniciado) gera o sinal de radiofrequéncia para comunicacdo. Neste caso, um campo
eletromagnético é gerado, e esse campo induz uma corrente elétrica no dispositivo
passivo, que faz com que o mesmo tenha energia para funcionar pelo tempo em que
estiver sob a acdo do referido campo. Cartdes NFC sdo exemplos de dispositivos

passivos.

A Figura 3.1 mostra uma etiqueta RFID passiva colocada em um cartdo de

onibus.
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Z

q Leitor RFID @

Figura 3-1 — Etiqueta RFID passiva colada em um cartdo de 6nibus.

3.3  Topologia e Comunicacao

Na tecnologia NFC, o numero de participantes na comunicacdo é limitado a
dois, portanto utiliza-se um protocolo peer-to-peer. Pelo fato dos dispositivos
compartilharem uma Unica banda de radiofrequéncia, a comunicacdo é half-duplex, ou
seja, apenas um dispositivo transmite dados por vez.

A estratégia adotada na comunicacdo por proximidade de campo é conhecida
como “ouga antes de se comunicar”, onde o dispositivo participante da comunicagao
deve primeiro ver se ndo tem ninguém transmitindo dados no momento e s6 entdo

iniciar a sua comunicacao.

3.4  Codificacdo e Modulacéo

Na NFC, a distin¢do entre um dispositivo ativo e um passivo especifica 0 modo
em que os dados sdo transmitidos. Dispositivos passivos codificam os dados sempre

com a codificagdo Manchester e a 10% Amplitude-Shift Keying (ASK) — uma forma de
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modulagdo que representa os dados digitais com variagcdes na amplitude de uma onda
portadora) [43]. Por outro lado, para os dispositivos ativos hd uma distincdo entre a
codificagdo Miller modificada com 100% de modulacédo se a taxa de dados é 106 kbps,
e a codificagdo Manchester utilizando uma taxa de modulacdo de 10% se a taxa de
dados é maior do que 106 kbps. Como sera mostrado no item 3.4.1 deste capitulo a taxa
de modulacdo, definida em [41] é de extrema importadncia para a seguran¢a da

transferéncia de dados da NFC.

A Tabela 3.1 mostra a codificacdo e a modulagcdo em diferentes velocidades de

transferéncias [41].

Tabela 3-1 - Codificacdo e modulacdo em diferentes velocidades de
transferéncia [41]

Dispositivo Ativo Dispositivo Passivo
106 kBaud Miller Modificado, 100% ASK Manchester, 10% ASK
212 kBaud Manchester, 10% ASK Manchester, 10% ASK
424 kBaud Manchester, 10% ASK Manchester, 10% ASK

3.4.1 Cdbdigo Manchester

A codificacdo Manchester depende de duas transi¢cdes possiveis no ponto médio
de um periodo. Uma transicdo de subida (low-to-high) expressa um bit 0, e uma
transicdo de descida (high-to-low) representa o bit 1. Consequentemente, no meio de
cada periodo de bit sempre existe uma transicdo. As transices no come¢o de um

periodo ndo sdo consideradas.

A Figura 3.2 ilustra o codigo Manchester.
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Figura 3-2 - Cédigo Manchester.
3.4.2 Codigo Miller modificado
A linha de cddigo Miller modificado é caracterizada por pausas na
portadora em diferentes posicdes de um periodo. Dependendo da informacdo a ser
transmitida, os bits sdo codificados como mostrado na Figura 3.3. O 1 e sempre
codificado da mesma maneira e a codificacdo do 0 é determinada com base no bit

anterior.

0 1 1 0 0

L Ly

Figura 3-3 - Cddigo Miller modificado.

0 depois de 0

0 depois de 1

J_
1 depois de _LI_

Oou1

3.5  Prevencao de Colisédo

Geralmente funcionamentos incorretos séo raros, uma vez que os dispositivos
devem ser colocados em uma proximidade direta. O protocolo procede pelo principio:
escute, depois fale. Se o iniciador quer se comunicar, primeiro, ele deve ter certeza que
ndo existe campos de RF externos com a finalidade de que nao atrapalhe nenhuma outra

comunicacdo NFC. Ele deve esperar silenciosamente enquanto outro campo RF é
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detectado, antes de comecar a comunicacdo, depois de um tempo de guarda definido

precisamente [40].

Caso ocorra um caso em que dois ou mais alvos respondam ao mesmo

tempo, a colisdo é detectada pelo iniciador.

3.6  Fluxo Geral do protocolo

Como mostra a Figura 3.4 o fluxo geral do protocolo pode ser dividido
em inicializacdo e protocolo de transporte. A inicializacdo compreende a prevencéo de
colisdo e a selecdo de alvos, onde o iniciador determina o modo de comunicacédo (ativo

ou passivo) e escolhe a velocidade de transferéncia.

Como definido em [40], o protocolo de transporte € dividido em trés

partes:

e Ativacdo do protocolo, que inclui a requisicao de atributos e a selecdo de
parametros;
e O protocolo de troca de dados, e

e A desativacdo do protocolo incluindo a desmarcacéo e a liberacéo.

Durante uma transacdo, 0 modo (ativo ou passivo) e o papel (iniciador ou alvo)
ndo muda até que a comunicacdo seja finalizada. Entretanto, a velocidade de
transferéncia de dados pode ser mudada por um procedimento de mudanca de

parametro. Mais informacdes podem ser obtidas em [40].
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Anulagdo de colisdao

RF inicial

Se passivo

Campo RF
detectado

SIM

Se ativo

|

A App muda do modo initiator para
modo de comunicagao passiva e
escolhe a velocidade de transferéncia e
realiza a inicializagdo e a SDD.

!

Ativagdao em modo de comunicagao
passivo pelo NFCID3 (ATR)

!

A App muda do modo initiator para
modo de comunicagao ativo e escolhe
a velocidade de transferéncia.

!

Ativagdao em modo de comunicagao
ativo pela NFCID3 (ATR)

L 2

Selecdo de parametros

v

Protocolo de troca de dados

v

Desativacao

Figura 3-4 — Inicializacao geral e protocolo de transporte
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3.7 Aspectos de Seguranca

Este item apresenta a seguranca da NFC. Neste contexto dois artigos muito
importantes foram publicados. Haselsteiner e Breitfuss [41] discutem algumas ameacas
e solucdes para a seguranca da NFC. Em [42] esses mesmos autores apresentaram

algumas informacoes Uteis.

Primeiro deve ser mencionado que a pequena distancia de comunicagdo de
alguns centimetros, a qual requer uma interagdo consciente do usuério, ndo assegura

realmente uma segurancga na comunicacao.

Existem diferentes possibilidades de ataque a tecnologia da comunicacdo por
proximidade de campo. De um lado dispositivos diferentes podem ser manipulados
fisicamente. Isso pode ocorrer pela remocdo de uma etiqueta do item etiquetado ou
envolver o dispositivo em uma folha de metal para bloguear o sinal RF. Outro aspecto é
a violacdo de privacidade. Se a informacdo privada é armazenada em uma etiqueta, €
importante prevenir a leitura ndo autorizada e o acesso a modificacdo. Como descrito
em [42] etiquetas de leitura somente sdo seguras contra 0 acesso ndo autorizado. No
caso das etiquetas regravaveis, tem-se que assumir que os invasores tém leitores moveis
e software apropriado que possibilita a leitura ndo autorizada e 0 acesso a gravacao se a
distancia do leitor € normal. Um dos objetivos deste trabalho é estudar os ataques com

respeito a comunicacao entre dois dispositivos.

Para a deteccéo de erros, a NFC utiliza a verificagdo ciclica redundante (CRC).

Este método possibilita aos dispositivos verificarem se o dado recebido foi corrompido.
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A seguir sdo considerados diferentes tipos de ataques possiveis & comunicacao
da NFC. Para muitos desses ataques, existem prevencdes com a finalidade de que sejam

evitados ou ao menos reduzidas as ameagas.

3.7.1 Escutas (Eavesdropping)

A NFC né&o oferece nenhuma protecdo contra escutas entre as comunicagoes. As
ondas RF para a transferéncia de dados sem fio por uma antena possibilitam invasores
interceptarem os dados transmitidos pelo monitoramento do canal. Na pratica, uma
pessoa mal intencionada teria que manter uma longa distancia com a finalidade de nao
ser notada, ou instalar um dispositivo nas proximidades da comunicagédo que efetuaria a

escuta.

A pequena distancia entre o iniciador e o alvo para uma comunicacdo bem
sucedida ndo é um problema significante, uma vez que 0s invasores ndo estdo
vinculados pelos mesmos limites de transmissdo. Consequentemente a distancia
maxima para uma sequéncia normal de leitura pode ser excedida. O questionamento do
qudo perto um invasor deve estar localizado para restabelecer um sinal RF utilizavel €
dificil de responder. Como listado em [65], isso vai depender do numero de parametros,

como:

e RF com caracteristicas arquivadas do dispositivo de envio (isto é, a
geometria da antena, o efeito do bloqueio do pacote, da placa de circuito
impresso (PCB), do ambiente);

e Caracteristicas da antena do invasor (isto é, a geometria da antena, a
possibilidade de mudar a posi¢do em todas as 3 dimensoes);

e Qualidade do receptor do invasor;
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e Qualidade do decodificador do sinal RF do invasor;
e Instalagdo da localizacdo onde a invasdo é realizada (por exemplo, as
barreiras como paredes ou metais, 0 nivel de ruido do piso); e

e Energia de saida do dispositivo NFC.

Além disso, a escuta € extremamente afetada pelo modo de comunicacdo. Isto
ocorre pois, baseado no modo ativo ou passivo, a transferéncia de dados € codificada e
modulada diferentemente. Se o dado é transferido com codificagdo Manchester a 10%
ASK ele pode ser invadido facilmente. Assim, um dispositivo passivo, que ndo gera seu
préprio campo RF é muito mais dificil de se interceptar, que um dispositivo ativo. Com
a finalidade de deixar que o leitor suponha o risco resultante da escuta, existem algumas
distancias associadas a isso [65]: “Quando um dispositivo estd enviando dados no modo
ativo, a escuta pode ser efetuada em uma distancia de até 10 m, enquanto que quando o
dispositivo estd no modo passivo, essa distancia é reduzida significativamente para 1

metro.”

Entretanto, assume-se que essa invasdo ocorre uma vez que O equipamento
necessario esta disponivel para todo mundo. Equipado com uma antena, uma pessoa
mal-intencionada que é capaz de monitorar passivamente o sinal RF, pode também
extrair os dados em forma de um simples texto. Experimentos e a pesquisa na literatura
podem ser usados para ganhar esse conhecimento necessario. Por isso, a
confidencialidade da NFC ndo € garantida. Um canal seguro é a unica solucdo para as
aplicacdes que transmitem dados sensiveis. Em [43] s@o fornecidas informagfes mais

detalhadas desse ataque.



49

3.7.2 Destruicdo de dados

Um invasor que deseja destruir dados, pretende corromper a comunicagdo. O
efeito é que o servigo ndo fica disponivel. Entretanto, o invasor ndo € capaz de gerar
uma mensagem valida. Ao contrério da escuta (eavesdropping), esse ndo € um ataque
passivo. Ele é relativamente fécil de realizar. Uma possibilidade de atrapalhar o sinal é a

utiliza¢dao do chamado “RFID Jammer”.

N&o existem maneiras de prevenir a destruicdo de dados por um invasor, mas
pode-se detecta-lo. Dispositivos NFC sdo capazes de receber e transmitir dados ao
mesmo tempo. 1sso significa que, eles podem conferir o campo de frequéncia de radio e

notar a colisdo, podendo também tocar um alarme para avisar sobre intrusos.

3.7.3 Modificacdo dos dados

A modificacdo dos dados ndo autorizada, € muito mais complexa e demanda
uma compreensdo completa. Como sera mostrado nesta secdo, a modificacdo dos dados
é possivel apenas sob certas condi¢bes. Com a finalidade de modificar o dado
transmitido, um invasor tem de se preocupar com o0s bits do sinal RF. Como
mencionado anteriormente neste capitulo, os dados sdo enviados de diferentes maneiras.
A viabilidade desse ataque, o que significa se é possivel alterar um bit de valor 0 para 1

ou vice versa, esta sujeita a intensidade da amplitude de modulacéo.

Se a codificacdo Miller com 100% da modulacdo é utilizada, é possivel eliminar
uma pausa do sinal RF, mas nédo se deve gerar pausa onde nédo existe pausa. Isso exige
na antena receptora uma sobreposi¢cdo exata impraticavel do sinal dos invasores com o
sinal original. Entretanto, a NFC utiliza codificagio Manchester com modulagdo de
100% em conjunto com a codificagdo modificada de Miller o que leva a 4 casos

possiveis, como mostrado na Figura 3.5. O Unico caso, onde um bit pode ser alterado
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por um invasor ¢, onde um “1” ¢é seguido de outro “1”. Ao preencher a pausa da
mensagem com duas metades de bit vindas da mensagem do sinal RF, o decodificador
fica livre para receber o sinal do terceiro caso, devido a esta pausa gerada. Conforme o
bit precedente, o decodificador deve verificar um bit valido. Com isso 0s outros trés

casos nao sdo susceptiveis a um ataque para modificacdo dos dados.

Bit x-1| Bit x zgfrf" Possivel ?
0 0 1 NAO
0 1 0 NAo
1 0 1 NAo
1 1 0 SIM

Figura 3-5 — Modificacdo de bit da codificacdo de miller modificada

Para a comunicacao por proximidade de campo, uma taxa de modulagdo ASK de
10% é sempre utilizada em conjunto com a codificacdo Manchester. Em contraste com a
modulacdo 100%, onde realmente nenhum sinal é enviado durante uma pausa, aqui, em
uma pausa o sinal RF é por exemplo 82% do nivel do sinal total. Assume-se neste
trabalho que sem ser notado pelo decodificador, um invasor possa aumentar o sinal RF
existente em 18% durante toda a sessdo. Assim, o invasor é capaz de modificador um 0
por 1 ao aumentar o sinal RF durante a primeira metade do periodo do sinal por outros
18%, e também pode mudar um bit de valor um para zero simplesmente parando de

enviar qualquer coisa.

Resumindo, em relacdo a ameaca: exceto por um caso, apenas a codificacdo

Manchester com 10% ASK ¢ utilizada para a transferéncia dos dados na NFC. Isto
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representa as melhores condigdes possiveis para as intengdes de invasdo e de
modifica¢do dos dados NFC como mostra a Tabela 3.1. Essa maneira de transmissao de
dados oferece um ataque de modificacdo para todos os bits. A Unica exce¢do sdo 0s
dispositivos ativos transferindo os dados a 106 Kbps. Neste caso a utilizagdo da
codificacdo Miller modificada com taxa de modulacdo de 100% garante que apenas

alguns bits podem ser modificados.

Em [41] trés contramedidas sdo descritas. Uma possibilidade € a utilizacdo do
modo de comunicagéo ativo com 106 Kbps. Como mencionado acima isso ndo previne,
mas ao menos reduz o risco de um ataque. Além disso, € possivel permitir que o
dispositivo confira 0 campo RF como descrito na subsecdo 3.7.2 deste capitulo.
Denominada como “provavelmente a melhor solucdo” ¢ a utilizagdo de um canal

seguro. Isso fornece integridade dos dados.

3.7.4 Insercéo de dados

Se existir tempo suficiente para enviar uma mensagem de inser¢do antes do
dispositivo real iniciar seu envio de respostas, a inser¢do dos dados pode ser realizada
apenas por um invasor. Se ocorre uma colisdo, a troca de dados é interrompida de uma
vez. Para prevenir esse ataque o dispositivo deve tentar responder sem atraso.
Alternativamente, deve-se conferir novamente o campo RF e também o canal seguro

pode ser utilizado como prote¢éo contra ataques.

3.7.5 Man-in-the-middle-attack

Com a finalidade de mostrar que a NFC é segura contra ataques do tipo Man-in-
the-middle é necessario examinar ambos os modos de comunicagéo, ativo e passivo. A

seguir, distingue-se entre o dispositivo A e o dispositivo B que estdo trocando dados.
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No modo passivo o dispositivo ativo (A) gera o campo RF com a finalidade de
enviar dados para o dispositivo passivo (B). O objetivo de um invasor é interceptar essa
mensagem e prevenir o dispositivo B de recebé-la. O proximo passo é substitui-la por
uma mensagem diferente. O primeiro passo, é possivel, mas pode ser detectado se o
dispositivo A verificar o campo RF enquanto envia a mensagem. Entretanto, o segundo
passo é praticamente impossivel. Para enviar uma mensagem para o dispositivo B 0
invasor, um dispositivo C, deveria gerar seu préprio campo RF. Por isso, 0 campo RF
do dispositivo A tem que estar perfeitamente alinhado com o dispositivo B, tornando
assim a pratica de um dispositivo C enviar uma mensagem ndo ser praticamente

realizavel.

Em contraste com o0 modo passivo, no modo ativo o dispositivo A desliga o
campo RF depois de enviar a mensagem. Assim 0 invasor depara-se com outro
problema: mesmo que ele consiga gerar um campo RF, ele ndo é capaz de transferir
uma mensagem como sendo o dispositivo B, pois este ndo serd reconhecido pelo
dispositivo A. O dispositivo A esta esperando por uma resposta do dispositivo B com
seu campo de RF especifico. Assim, o dispositivo A é possui a tarefa de verificar se a
mensagem recebida realmente veio do dispositivo B, conferindo sua identidade. Essa
verificacdo de identidade, além do alinhamento dos campos de RF, acontece tanto em

uma comunicacao de A para B, quanto de B para A.

Desconsiderando os ataques de revezamento, a NFC fornece uma protecdo boa
contra o ataque Man-in-the-middle. Isto aplica-se particularmente se é utilizado o modo

de comunicag&o ativo e o campo RF é monitorado pelo dispositivo A.
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3.8  Aplicabilidade

O numero de aplicagbes de média distancia para a tecnologia NFC esta
crescendo continuamente, aparecendo em varias areas da vida do ser humano.
Especialmente as utilizagdes em conjunto com os celulares oferecem excelentes
oportunidades. As principais aplicagdes séo:

e Pagamento e e-ticket

A NFC habilita os usuérios a realizarem compras rapidas e seguras, irem as
compras com dinheiro eletrénico, e também para comprar, armazenar e utilizar tickets
eletronicos, de shows/eventos, de avides, cartdes de viagem, etc.;

e Chaves eletronicas
Por exemplo, elas podem ser chaves do carro, chaves da casa/trabalho, etc.;
e ldentificacdo

Além disso, a NFC torna possivel a utilizacdo de celulares ao invés de
documentos de identificagdo. No Japéo, por exemplo, a carteira de estudante pode ser
armazenada no celular, isso permite aos estudantes registrarem-se eletronicamente em
aulas, abrirem seus armarios no campus, comprarem comida na cafeteria da
universidade, pegarem livros emprestados, e até mesmo conseguirem descontos em
cinemas locais, restaurantes e lojas;

e Receber e compartilhar informagdes

O dado armazenado em qualquer objeto etiquetado (por exemplo, uma caixa de
DVD ou um poster) pode ser acessado por celulares com a finalidade de baixar trailers
de filmes, mapas de ruas, horarios de 6nibus, etc.; e

e Servicos de instalagdo
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Para evitar processos de configuragdo complicados, a NFC pode ser utilizada
para instalar outras tecnologias de longo alcance, como o bluetooth ou uma rede
wireless.

Até 0 momento a conveniéncia da NFC é amplamente utilizada na Asia, no
Japdo e na Coréia do Sul, onde pagar com um celular ou um cartdo-NFC ja faz parte da
vida cotidiana desses povos. Em setembro de 2006, uma pesquisa previu que até o ano
de 2013, em torno de 30% dos celulares no mundo (aproximadamente 450 milhdes de

celulares) estardo habilitados com a tecnologia da NFC [66].

3.9  Consideracdes Finais deste Capitulo

Este capitulo apresentou os modos de operacdo, a topologia e a comunicacéo, a
codificacdo e a modulacdo, a prevencdo de colisdo, o fluxo geral do protocolo, os

aspectos de seguranca e a aplicabilidade da comunicacdo por proximidade de campo.

O préximo capitulo apresenta a arquitetura do sistema S-Wallet, com suas
caracteristicas, estrutura de operacdes e de comunicagdes e também informaces sobre o

protocolo SWEP e a app S-Wallet.
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Capitulo 4
ARQUITETURA DO SISTEMA S-WALLET

4.1 Introducéo

Atualmente, as compras efetuadas no varejo possibilitam vérias formas de
pagamento, como cartdo de crédito, cartdo de débito, cheques e dinheiro. Quando o
cliente ndo possui em méos essas formas de pagamento, isto dificulta a aquisicdo dos
produtos ou até mesmo o pagamento de pequenas dividas entre as pessoas. Além disso,
a utilizagdo de cartdes e cheques leva a uma dependéncia dos varejistas quanto as
instituicdes financeiras. Dependéncias que vdo desde a disponibilidade do servico até as

taxas cobradas pela utilizacdo dos mesmos.

O principal objetivo no desenvolvimento deste trabalho € possibilitar praticidade
ao usuario final, por meio de um sistema que integre pagamentos financeiros entre 0s
clientes e o varejo e também entre dois clientes quaisquer. Espera-se também fornecer
confiabilidade, seguranca e facilidade de uso, com o desenvolvimento de um protocolo

para o fluxo de pagamentos financeiros.

Este capitulo mostra as principais caracteristicas do sistema S-Wallet, a estrutura
desenvolvida para esse sistema, com as explicagdes sobre a conta S-Wallet, as
operacOes e as comunicacBes que ocorrem no fluxo do pagamento mével e o protocolo

SWEP. Finalmente, é apresentada a App S-Wallet.
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4.2  Principais Caracteristicas do Sistema S-Wallet

As principais caracteristicas do sistema S-Wallet desenvolvido para pagamentos

moveis foram criadas levando-se em consideracdo alguns estudos como [23,24,25]:

Usabilidade: o protocolo deve ser facil de usar por qualquer pessoa que possua
um smartphone compativel. Ele também deve transmitir confiabilidade que o

pagamento ira ocorrer sem interrup¢ao;

Realizar micro pagamentos: a maioria das transacdes de pagamento entre 0s
clientes ou em pontos de venda de compra rapida é de pequenos valores, portanto o

custo para o varejista deve ser minimo para a utilizacdo da tecnologia;

Seguranga: tratando-se de somas financeiras, um sistema inseguro ndo é
plenamente utilizado. A cadeia de fluxo de pagamento deve assegurar primeiro ao
varejista que ele vai receber seus créditos em sua conta bancaria, ao cliente que ele esta

realmente pagando pelo item desejado e que o devido valor foi debitado da sua conta; e

Privacidade: os clientes que utilizarem o sistema desejam que as caracteristicas
de suas compras permanecam anbnimas, eles querem que 0 banco e as operadoras de
telecomunicacdes se mantenham apenas informadas dos valores e dos recibos.
Informacdes relativas a localizacdo (onde), produto (0 que) e quem esta comprando

devem permanecer privadas.

4.3 Estrutura do Sistema S-Wallet

O Sistema S-Wallet é composto por um protocolo de pagamentos moveis
denominado neste trabalho de Pagamentos Faceis de Forma Inteligente do inglés Smart
Way for Easy Payments (SWEP). Ele possui também uma conta na nuvem (cloud

computing) — um servidor remoto - [26] denominada Conta S-Wallet, que estabelece o
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contato entre as instituigdes financeiras ou empresas de telecomunicagbes para a
aquisicdo de créditos e de uma aplicacdo (App S-Wallet) para a plataforma Android.

O sistema S-Wallet satisfaz as necessidades dos usuérios tais como seguranca,
usabilidade e anonimato. Com o protocolo SWEP, as informacGes sdo criptografadas, a
comunicacdo ocorre em conexdes seguras e mediante a troca de certificados. Além
disso, esse protocolo se baseia nas autenticacfes de senha, facial ou com QR-Code para
a confirmacao de registro e pagamento.

As entidades participantes do ciclo de pagamentos na estrutura da S-Wallet séo:
Banco, Operadora de Telecomunicagdes, Aplicacdo Cliente, Varejista (Loja),
Aplicacdo P2P, Conta S-Wallet e eNotas. A Figura 4.1 mostra uma viséo geral das

entidades do sistema S-Wallet.

CONTA

S-WALLET

Figura 4-1 — Entidades participantes do ciclo de pagamentos da S- Wallet.

i) eNotas: ela pode ser definida como a criag&o do dinheiro virtual. Sua estrutura
consiste: um ID, uma chave publica de criptografia, certificados digitais de
autenticagédo, valor da quantia monetéaria a ser transferida e uma assinatura da
conta. Esta assinatura possui 128 bytes de tamanho e essa estrutura €
armazenada em uma sequéncia de bytes (byte array), gerando essencialmente
uma eNota de 170 bytes. A eNota é inserida em um pacote de dados que é

codificado e trafegado durante os pagamentos P2P ou POS;
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Conta S-Wallet: ficar armazenada nas “nuvens” (cloud computing), podendo
ser acessada pelo usuério para a conversdo do dinheiro, saldo e créditos em
eNotas. A caracteristica e a seguranca dessa conta, que pode ser assim
denominada integrante do fluxo de pagamento desde o dinheiro real até o
produto final, seja ele pagamento P2P ou compra do produto em loja, é a
mesma de qualquer servidor de armazenamento de dados online, com
informacgdes criptografadas e conexdes seguras seja ela por VPN, protecdo por

HTTPS ou TLS;

Banco: central real de transacdes financeiras, instituicdo que por meio da
conexdo segura, fornece & conta S-Wallet, as autorizagdes e certificados
digitais para o crédito ao cliente. O cliente transfere de sua conta fisica no
banco, uma determinada quantia para sua conta virtual para os pagamentos
moveis. Essa transferéncia entre o banco e a conta S-Wallet pode ser realizada
pelo internet banking, por um APP do banco no smartphone ou por um caixa
ATM. As futuras aplicacdes poderdo se submeter ao crédito imediato das
eNotas em caixas ATM com leitores NFC e a conexéo direta ao banco. Este
trabalho considera apenas as transacdes efetuadas entre as aplicacdes e 0s
leitores NFC. A definicdo da comunicacédo entre a instituicdo financeira e a S-
Wallet € proposta de trabalhos futuros.

A transferéncia bancéaria ocorre de modo simples online para a conta S-
Wallet. A partir desta conta o cliente sabe: o saldo, o extrato e o historico.

A criacdo da conta evita 0 acesso direto a conta fisica do individuo,
evitando assim que pessoas com outras intencdes venham a efetuar invasdes

que comprometam o crédito do usuario e até mesmo o sistema do banco;
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iIv) Operadora de Telecomunicacdes: instituicdo que suporta o sistema S-Wallet

no momento em que o cliente encontra as melhores tarifas e as velocidades de
conexdo se comparado com a solugdo de comunicagdo com as instituigdes
financeiras. Ela pode exercer o mesmo papel do banco na transferéncia para a
conta S-Wallet das autorizagGes e dos certificados digitais para o crédito do
cliente. A mecénica de cobranca dos valores creditados ao cliente é deixada
em aberto para a escolha da operadora, que pode vincular seus servigos de
pagamento mével com servicos prestados usualmente ao cliente. Como no caso
das instituicdes financeiras (banco) neste trabalho define-se o protocolo SWEP
e sua interacdo com a APP S-Wallet para pagamentos P2P e POS. A definicéo
da comunicacdo entre as instituicGes de crédito sdo propostas de trabalho
futuro.

A liberacdo do saldo também pode ocorrer da conta bancéria para a conta
S-Wallet. A liberacdo dos créditos e o envio para 0 usuario ocorrem via: SMS,
Internet. A operadora garante o servi¢o continuo de fornecimento de conexdo
com a conta do cliente/aplicagdo movel, uma vez que o usuério pode confiar na

sua utilizacdo caso ocorra falha no servi¢o bancario;

Aplicagdo Cliente: é a App instalada no dispositivo do cliente que efetua as
operacbes de comunicagdo com a rede, inicia o protocolo e efetua o
pagamento. Além disso, a App armazena os dados e as informacdes inerentes a

transacéo;
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vi) Aplicacdo P2P: E a App instalada no smartphone do usuério que efetua os
pagamentos P2P. Esta App tem a mesma finalidade da Aplicagdo Cliente. A
App se comporta de dois modos: receptora e emissora. A primeira quando

recebe pagamentos e a segunda quando realiza pagamentos; e

vii)  Varejista (Loja): Representa o leitor NFC que recebe o pagamento e efetua
a comunicacdo com a Aplicacdo do Cliente para iniciar a transagéo, informa
os valores e os produtos do estoque, efetua a transacdo de valores por meio
do protocolo SWEP, envia o recibo para o cliente e para a instituigdo

financeira que gerou a autorizacdo para a eNOTA.

4.3.1 Sistema Cliente

O Sistema Cliente consiste na Aplicacdo Cliente/Aplicacdo P2P ou App S-
Wallet instalada junto ao usuario do smartphone que permite a utilizacdo do pagamento
moével na sua forma P2P ou POS. Em um pagamento P2P ambos 0s usuarios sdo
considerados clientes, recebendo e enviando pagamento. Esse sistema possui as

seguintes funcionalidades:

e Permite a instalagdo segura da aplicacdo no dispositivo mével do usuério;

e Permite ao utilizador do dispositivo mdvel acesso as funcdes de verificacdo
de saldo, historico das operacdes, aquisi¢ao do crédito e pagamento;

e Permite ao usudrio gerir os dados de sua conta S-Wallet; e

e Permite a troca de dados utilizando a tecnologia da NFC.
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O sistema cliente (App S-Wallet) divide-se em duas partes: a componente J2ME

(MIDlet) e uma componente Java Applet (applet).

a) Componente J2ME

A componente J2ME consiste na MIDlet J2ME que serve de interface para que o
usuario do smartphone acesse e gerencie seus dados vinculados a conta virtual e possa

também se comunicar com as entidades participantes do ciclo de pagamentos.

A MIDlet implementa os algoritmos que gerenciam a troca de informacdes entre
a camada de aplicacdo e a camada do protocolo SWEP. Essa pode obter a informacéo
que se apresenta ao usuario no seu banco de dados de registro da conta S-Wallet,
comunicando assim com a componente Java Applet, com o sistema S-Wallet ou com
outro dispositivo movel. Esta informacdo pode ser trabalhada pela aplicacdo e

apresentada de uma forma amigavel na tela do smartphone.

A estrutura da MIDlet € definida nas seguintes camadas:

e Comunicacdo: efetua a troca de mensagens entre o protocolo SWEP, a
conta S-Wallet e as diferentes funcionalidades do sistema Android do
smartphone;

e Base de Dados: com informacdes vinculadas a conta S-Wallet e ao 1D do
USUario;

e Apresentacdo: fornece uma interface simples e de facil utilizacdo para o
usuario; e

e Protocolo: implementacdo do protocolo SWEP que realiza a maior parte

do fluxo de pagamento mével.
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A camada de comunicagéo fornece os pontos de acesso fundamentais para que a
informacdo chegue desde a MIDlet até o usuério ou possa transitar entre as aplicacdes e
entre as entidades do sistema S-Wallet. Essa camada permite ainda que a informagéo
seja compartilhada pelo General Packet Radio Service (GPRS), GSM/3G, pelo ISO/IEC

18092 NFC-1P1 e ISO/IEC 14443-A [48].

A camada de base dos dados estabelece uma conexao segura por TLS ou HTTPS
com o servidor da conta S-Wallet para manter o sistema Android do smartphone sempre
atualizado com as informacdes relativas a conta do usuério. Essa conta estd sempre
vinculada ao seu ID de registro. Uma segunda funcdo da base de dados é assegurar a
informacdo de crédito e os valores monetarios que foram transferidos de instituicdes

para a conta S-Wallet e creditados junto a App S-Wallet.

Finalmente, a camada de apresentacdo possibilita a interacdo do usuario com a
MIDlet. A verificacdo do saldo e do histdrico, assim como a realizacdo de uma simples
compra é efetuada por meio da aplicacdo. A aplicacdo fornece ao usuario uma
experiéncia facil, rapida e segura, para que as dificuldades na utilizacdo das formas de
pagamento “reais” sejam solucionadas por meio dessa nova forma “virtual” baseada no

pagamento mavel.

O interior da camada do protocolo € a implementacdo da principal estrutura de

todo o sistema S-Wallet.

b) Componente Java Applet

A componente Java Applet possui parte da estrutura do protocolo SWEP que

promove a integracdo entre 0 mesmo e a App S-Wallet. Esta applet gerencia as senhas,
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os dados confidenciais como certificados digitais e as assinaturas, assim como as chaves

de criptografia utilizadas nas conexdes entre a App S-Wallet e a conta S-Wallet.

A Java Applet possui um alto nivel de seguranga com redundancia criptografica
e somente pode ser acessada por desenvolvedores que possuem a chave privada de
acesso. A estrutura da applet fornece seguranca e protege o0 usuario de ataques ao seu

dispositivo movel.

Hoje acredita-se que o smartphone ja € visado por hackers e crackers com o
objetivo de acessar o alto nivel de informacGes que tais dispositivos armazenam. Uma
vez que esta dissertacdo trata de quantias monetarias, essa estrutura fornece a devida
seguranca para a aplicacdo. Neste trabalho sdo realizados alguns testes de seguranca

para mostrar a eficiéncia da applet.

4.3.2 Sistema varejista (loja)

O sistema varejista consiste de um sistema com um leitor NFC e o software de
comunicacéo entre a loja, o cliente e a conta S-Wallet. O equipamento de leitura NFC
pode ser um computador modificado para leitura de smartcard ou um outro smartphone
funcionando como servidor (receptor). No pagamento entre o cliente e a loja, o
atendente seleciona o produto desejado, informando seu valor. Ao realizar o
emparelhamento do dispositivo com o dispositivo smartphone do cliente, ocorre a troca

de valores. O sistema varejista possui as seguintes funcionalidades:

e Permite a instalacdo segura da aplicacdo no dispositivo fixo da loja;
e Permite ao varejista acesso as fungdes de verificacdo dos valores, historico

das operagOes, comunicagdo com as instituicdes financeiras;
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e Permite ao usuario gerir os dados de sua conta S-Wallet; e

e Permite a troca de dados utilizando a tecnologia da NFC.

4.3.3 Conta S-Wallet

A criacdo da conta se inicia pelo cadastro do cliente junto ao banco de sua
utilizacdo ou a operadora de telefonia, autorizando a realizacao de créditos junto a conta
S-Wallet. A conta S-Wallet estd vinculada ao APP cliente instalado no smartphone do
cliente, com dados de IMEI, cartdo SIM, chip NFC para efetuar o débito/crédito da
troca de informacdes evitando assim ataques e utilizacBes por terceiros.

A comunicacdo entre a conta e o cliente € on-line. Os créditos sdo transmitidos
ao applet/midlet, estes creditos sdo vinculados ao smartphone. Sendo 0s mesmos
pessoais e intransferiveis, apenas por meio de pagamento NFC P2P, sendo
debitados/creditados de ambas as contas.

Com um determinado saldo na aplicacdo, ela cria as eNotas estruturadas como
mencionado acima de (ID, chave de codificacdo, certificado digital, valor monetario e

assinatura digital).

4.3.4 Operacdes da S-Wallet:

As operacgdes definidas neste trabalho visam se adequar as caracteristicas e aos
beneficios citados no comecgo deste capitulo. O principal beneficiario de todas essas
operacbes € o usuario do pagamento movel. Com isso, quanto mais facilidade e
seguranga o usuario encontra dentro do sistema, mais vantagens ele encontra ao trocar o

dinheiro fisico de papel pelo dinheiro digital utilizado no sistema S-Wallet.
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Dessas caracteristicas analisadas das pesquisas e dos estudos de outros sistemas
de pagamento mdvel, foram encontradas algumas operagdes basicas para o sistema
desenvolvido: crédito, pagamento, extrato, e verificacao de histdrico. A operagdo de
pagamento divide-se ainda em pagamento local P2P, pagamento local POS e recepcao

de pagamento.

Operac0es basicas do sistema S-Wallet:

a) Crédito

A operacdo de crédito corresponde a transferéncia de valores monetarios entre a
instituicdo financeira escolhida (seja ela banco ou operadora de telecomunicacGes) e a
conta S-Wallet. Essa operacdo visa primordialmente a seguranca da transacdo dentro do
fluxo de pagamentos mdveis, pois ela mantém as contas fisicas do usuario e a conta s-
wallet sem contato direto constante. Evitando assim que as contas fisicas sofram algum

tipo de ataque.

O primeiro passo para que o cliente utilize a transferéncia bancéria de créditos
para a conta S-Wallet é o seu cadastro no banco para acesso remoto da conta por um
portal na internet (internet banking). Assim, ele podera realizar a transferéncia para a
conta que tem contato direto com o sistema S-Wallet. O banco fornece um ID exclusivo

e intransferivel para essa conta S-Wallet.

Esse ID fornece seguranca e privacidade ao usuario. Seguranca pois ele realiza
as verificagOes pontuais para as conexdes de aquisicao de crédito sempre que o cliente
acessa sua conta por meio do internet banking. Privacidade, pois 0 contato entre o
banco, a conta S-Wallet, e os estabelecimentos varejistas e outros usuarios ocorre por

meio de um ID e ndo de dados do usuario.
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Para as transferéncias de crédito entre a operadora de telecomunicagdes e a conta
S-Wallet, o usuério pode cadastrar seu SIM Card vinculado a operadora na conta. Ele
deve também habilitar a opcdo pagamentos mdveis junto a operadora de
telecomunicacBes para efetuar os débitos automaticos dos créditos transferidos
diretamente em sua fatura mensal. O usuario recebe um ID vinculado ao seu SIM Card

com os dados do IMEI do seu smartphone.

Nesse caso, a transferéncia € independente do acesso do usuario ao portal da
operadora de telecomunicacdes e ocorre diretamente do dispositivo mével do usuario
por meio do SMS ou da propria APP S-Wallet. O desenvolvimento dessa
funcionalidade requer necessariamente um esforco conjunto com a operadora de
telecomunicacgdes que fornece as funcdes especificas para a ativacdo da aplicacdo em

conjunto com suas operacdes padrao.

Uma vez cadastrado em uma institui¢do, o usuario realiza a transferéncia ou o
crédito das quantias que acha necessario para sua conta S-Wallet. Estipula-se que como
nesta dissertacdo trabalha-se com micro pagamentos, os valores ndo excedam a $50.00
(cinquenta dolares) ou a R$100.00 (cem reais). Outra regra que se aplica neste trabalho
é o periodo que o usuério pode efetuar as “recargas” de valores. Como nos limites em
um saque em um caixa eletrénico (ATM), o limite diario para crédito do usuario é
$250.00 (duzentos e cinguenta dolares) aproximadamente R$500.00 (quinhentos reais).
Esta regra fornece seguranca ao portador do dispositivo mdvel, evitando
assaltos/sequestros dos mesmos, uma vez que o smartphone por si sé ja corresponde a

uma grande quantia.

Realizada a transferéncia, a conta S-Wallet adiciona essa quantia permitindo que

0 usuario utilize os créditos por meio da App S-Wallet. Antes de realizar qualquer
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pagamento, o usuario deve sincronizar a App S-Wallet instalada no dispositivo mdvel
com a conta S-Wallet. Assim, para efetuar a transferéncia de dados, com o ID e os
créditos, na App S-Wallet o protocolo SWEP efetua a inicializacdo das eNOTAS. Por
meio desta inicializacdo, o usuario esta habilitado a realizar os pagamentos a terceiros

e/ou lojas.

A seguir descreve-se o fluxo definido para a operacéo de crédito representada na

Figura 4.2.

Primeiro, o usudrio realiza seu registro junto a uma instituicdo financeira por
meio da conta S-Wallet. Realizado o registro, o usuario escolhe a quantia e transfere os
valores em forma de crédito para a conta S-Wallet. A App S-Wallet sincronizada com a
conta S-Wallet informa-se do ID enviado pela instituicdo, assim como dos créditos
transferidos. A App S-Wallet realiza as operacdes internas necessarias para que a

OPERACAO DE CREDITO seja concluida neste ponto entre a conta S-Wallet e a App

S-Wallet.
Registro a Aquisicao de Sincronizagao Execucao do
Instituicdo —>| Crédito ——> | App/Conta — | Crédito
Financeira S-Wallet

Figura 4-2 — Fluxo da operacdo de crédito
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Operagédo de Crédito

@ : H MO
Emissor Dispositivo mével Dispositivo mével Receptor
Conta S-Wallet
s I ' ‘ ]
g | | MESASESWAIRE | Pedido de registro | ‘ |
S " | ‘ |
;L‘n | | 58 e . | ! I
Il | Aceitagdo de registro | \ '
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|
— I Solicitagdo de crédito | ‘ 1
w = | l l ‘
28| | ’ | ‘ |
g5 ! ' Crédito concedido ' ‘ |
<o | | | | I |
| l ' ‘ I
4 | " : ‘
g : : Sincronizagdo de dados : } }
@ | i | ! '
! ! : L !
& I Informa sobre crédito : : } :
xX
i | | | ‘ ]
| | ' ‘ :

Figura 4-3 — Aces que ocorrem durante o fluxo da operagdo de crédito.

A Figura 4.3 ilustra as aclGes que ocorrem durante o fluxo da operacdo de

crédito.

b) Pagamento

A principal funcdo de um sistema de pagamentos mdveis € a operacdo de
pagamento, que é a transferéncia de valores entre duas entidades. Esses créditos sdo
denominados neste trabalho de eNotas. As eNotas sdo inicializadas pelo protocolo
SWEP. As entidades que fazem parte do fluxo de pagamento podem variar de acordo

com o tipo de pagamento a ser efetuado.

Grande parte das acOes realizadas durante a operacdo de pagamento utilizam o
protocolo SWEP. Em especial, a acdo de transferéncia quase que em sua totalidade se
baseia nos passos do protocolo para a sua execucdo. As outras acdes da operacao

acontecem com o auxilio de todo o sistema S-Wallet.



69

A entidade receptora pode ser um varejista ou um outro usuario. Ela pode estar
proxima da entidade emissora, onde é utilizado a NFC para realizar a conexdo entre o0s

dispositivos do emissor e do receptor.

Em um pagamento usuério para usuario (P2P), ambas as entidades podem ser
consideradas pagantes, no momento em que o ato de enviar e receber € um pagamento
de ambas as partes. Neste ponto, a designacdo do usuério e do varejista se torna
ambigua, assim determina-se que a entidade que efetua o pagamento € denominada
emissora e a que recebe o pagamento é denominada receptora. Em seguida descreve-se

o fluxo do sistema S-Wallet para a operacao de pagamento que € ilustrada na Figura 4.4.

A operacdo de pagamento € iniciada pelo emissor da transacdo. O emissor inicia
a App S-Wallet no seu smartphone e com isso também inicializa o protocolo SWEP. O
usuario precisa se identificar junto a App no seu dispositivo e selecionar a opg¢do de
pagamento pretendida (selecdo de pagamento): P2P ou POS. Posteriormente, 0
dispositivo mdvel do receptor recebe o pedido de conexdo para iniciar o fluxo do

pagamento mével (pedido de conexao).

Com os dados fornecidos no passo anterior (pedido de conex&o), os dispositivos
iniciam o protocolo SWEP para processar o pagamento (inicializacdo do SWEP). Entéo,
0 protocolo é utilizado para verificacdo de identidade, onde o sistema realiza a
verificacdo dos IDs, certificados, chaves de criptografia e assinaturas digitais. O
objetivo desta acdo é assegurar a segurancga na transacao dos pagamentos méveis. Com
essas informacdes as App S-Wallet verificam a identidade dos usuarios e se ambos tem

condicGes e acesso a todos 0s parametros necessarios para realizar o pagamento.

Apos a verificagdo de identidade, o emissor determina o produto a ser

adquirido ou o valor a ser transferido. Neste ponto ocorre a inicializagdo da eNota.
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Inicializada a eNota, neste momento o protocolo SWEP atua em conjunto com

os dois dispositivos para a transferéncia de dados entre o emissor e o receptor

utilizando a tecnologia da NFC. Entéo, os dados séo codificados para essa transferéncia.

A acgdo de confirmacgdo da transferéncia é realizada durante a recepcdo dos

dados pelo usuério receptor. Nela, a App S-Wallet decodifica o pacote de dados,

verificando os valores e os IDs inclusos na eNOta. Para a conclusdo dessa acdo é

solicitado ao usuario emissor o déhito dos créditos inclusos na mesma.

Assim que é concluida a transferéncia dos créditos, a Ultima fase da operacao de

pagamento € o encerramento, onde o usuario receptor é informado dos créditos em sua

conta. A App S-Wallet receptora envia para a emissora um recibo com os dados

pertinentes como ID de ambas as entidades, o valor transacionado para débito e para

crédito e a inclusdo no histdrico das transagdes.

A Figura 4.4 mostra o fluxo da operacao de pagamento.

Selegdo de
pagamento

Pedido de
conexao

Inicializagdo
=—>| do SWEP

Verificagdo de
=—>| identidade

Criagao
=> | daeNota

Encerramento

Confirmagao

Figura 4-4 — Fluxo da operagdo de pagamento.

{

Transferéncia

Os passos definidos pelo sistema S-Wallet para cada uma das agbes mostradas

na Figura 4.4 s&o descritos a seguir.
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Selecdo de pagamento: a operacdo de pagamento inicia pela selecdo da
aplicacdo no dispositivo mével do usuério. Selecionada, a App S-Wallet inicializa o
sistema do protocolo SWEP. Primeiro, o usuario precisa se identificar junto & App por
uma senha (PIN) ou de reconhecimento de face, dependendo da disponibilidade dessa
funcionalidade no dispositivo movel do usuario. ldentificado o usuario, ele deve
escolher dentro da App S-Wallet, por meio da interface grafica da aplicacdo, a forma de

pagamento que sera utilizada pela entidade emissora, como mostrado na Figura 4.5.

Independentemente do tipo de pagamento escolhido pelo usuério, o protocolo
que realiza a transacdo entre as aplicacdes € o protocolo SWEP, que faz parte do
conjunto de todo o sistema S-Wallet. A forma de pagamento pode ser determinada
manualmente ou de forma automatica, a partir das fontes como etiquetas NFC ou
coédigos de barra em estabelecimentos da rede de Varejo que possuem esse tipo de

tecnologia para realizar um pagamento POS.

Selecdo de tipo de pagamento

) H = : @)
Emissor Dispositivo mével Dispositivo mével Receptor

Conta S-Wallet

Inicia App S-Wallet | Inicia App S-Wallet

Solicita ID | Solicita ID

Envia ID I Envia ID

Verifica tipos de
pagamento disponiveis

Selegdo de tipo de pagamento

Seleciona tipo
de pagamento

| |
| [ |
i [ 1
[ [ |
[ [ ‘\
} [
[ [ |
[ [ |
| [ |
[ [ {
[ [ [
[ [ Informa sobre P2P | |
fe f |
[ [ |
[ [ |
J [ |
[ [ |
[ [ |
[ [ §
| [
| [ |
l | |

Figura 4-5 — AcOes executadas durante a operacao de selecdo de pagamento.
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Pedido de conexdo: uma vez selecionado o tipo de pagamento, a entidade
emissora envia para a entidade receptora um pedido de conex&o, para que ambas
estabelecam a conexdo por meio da NFC. Se a transacdo € um pagamento P2P, essa
conexdo pode ser estabelecida pela aproximagdo dos dispositivos. Com esta
aproximagao aparece na tela de ambos os dispositivos um pedido de conexdo. Se eles
concordam com esse pedido, ambos selecionam a opgdo “Sim”. E € estabelecida a

conexao.

A partir deste momento, ambas as aplicagdes S-Wallet trocam as informagdes
relativas aos 1Ds dos usuarios receptor e emissor e os certificados de autenticacdo para a

conexdo e para os dados que séo trafegados.

O principal objetivo desse passo é estabelecer a conexao entre os dispositivos
moveis e realizar uma primeira troca de dados entre as entidades, isso inclui por

exemplo o produto ou o servico a ser adquirido e o valor do pagamento.

Se 0 pagamento € POS, o leitor NFC pode fornecer automaticamente o valor do
pagamento para a entidade emissora. Em pagamentos P2P, o emissor introduz
manualmente a informacao relativa a transacdo, como o valor do pagamento e ele tem a

possibilidade de informar também o ID da entidade receptora.

A Figura 4.6 ilustra as a¢Oes durante a funcdo de pedido de conexao.
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Pedido de Conexao

Th == el W
Emissor Dispositivo mével Dispositivo movel Receptor

Conta S-Wallet

Envia pedido de 1 q

~ | | ~
conexao i‘ }‘ Informa da conexao

[ | Aceita conexao

[
|
|
|
|
|
|
|
|
|
: :} conexao |
Confirma conexdo |
|
|
.
|
!
|

Aceita conexado

Conexdo | estabelecida |

T
|
|
|
|
|
|
1
|
| Confirma pedido de | :
|
|
|
|
|
|
|
|

Pedido de conexao

Figura 4-6 — AgOes durante a funcdo de pedido de conexao

Inicializacdo do SWEP: como mostrado na Figura 4.7, a App S-Wallet ao
estabelecer a conexdo entre as entidades, inicializa integralmente esse protocolo com os

dados iniciais obtidos durante o pedido de conexao.

Inicializacao do SWEP
mo - e =N (RON
Emissor i it 4 i iti ’ Receptor
Dispositivo movel Conta S-Wallet Dispositivo mével p

| | I [ I

: : Verifica tipo de H } :
e | | pagamento I ‘ |
s || [ J | |
‘3 | | I [ |
5 | | Solicita dados ! I ‘ '
o | | | [ [ |
wil | | | |
811 I Envia os dados | [ |
=1 [ % \ |
S| ' I Informa dados ‘ '
£ | L N |

| | | | |

{ | Inicio total do SWEP em ambas Apps [ :

I T I
1 | 1 [l 1

Figura 4-7 — Acdes executadas durante a inicializacdo do SWEP.

Em um primeiro momento o protocolo SWEP verifica o tipo de pagamento

escolhido pela entidade emissora e inicia junto a App S-Wallet a interface para a
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realizacdo dos pagamentos. As caracteristicas da conexao, identificacdo, troca de chaves

criptograficas e a transferéncia de certificados sdo definidas na secdo 4.3 deste capitulo.

Verificacdo da identidade: também fazem parte da acdo do sistema S-Wallet a
verificacdo das IDs das entidades participantes da transacdo assim como dos
certificados digitais de autenticacdo. Esse sistema verifica a veracidade das IDs e os

certificados de autenticacdo utilizados em conjunto com o protocolo SWEP.

Inicializacdo da eNota: Uma vez verificadas e confirmadas as identidades das
entidades, a conexdo se torna segura e é confirmada a possibilidade de realizagcdo do
pagamento. Neste passo, a entidade emissora pode por meio da interface da aplicacdo
determinar o valor monetario (R$) que é inserido na eNota para a transferéncia entre as
App S-Wallet. O usuério emissor determina o valor a ser transferido para o usuario
receptor ou escolhe um produto com um preco especificado no ponto de venda para
realizar sua compra. Cria-se aqui um pacote de dados com os créditos presentes na App

S-Wallet em conjunto com os dados como 1D, chave de criptografia e certificados.

A Figura 4.8 mostra as acOes executadas durante a verificacdo do ID e a

inicializacdo da eNota.
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Operagao de pagamento (verificagdo de ID e criagdo da eNota)

ﬁ ‘M{ 7 : _' ﬁ
Emissor Dispositivo mével e STy Dispositivo mével Receptor
I I T I T
o | I [ [ |
s : ! SWEP executa}}verificacéo de ID } :
g | i I i !
8 : : SWEP executa verificagdo de certificados } :
&=
E : Confirma dados ! H 1 Confirma dados _'l
I ; 5L J il
| | A [ i [ |
. I Conexdo segura estabelecida [ |
] ) I '
z : Determina valor $ : \[\ ; |
o | | [ |
T
o | | [ I \ |
S | Informa sobre ! H } :
S i criagdo da eNota i [ } :
| I [ |
| I [ |

Figura 4-8 — Ag0es executadas durante a verificagdo do ID e inicializagdo da
eNota.

Transferéncia: Com a inicializacdo da eNota, o protocolo SWEP entra no ponto
méaximo do seu funcionamento. Ele realiza um processo de codificacdo da eNota, assim
como dos dados que sdo trafegados. Esse protocolo realiza um processo de certificacdo
das informacdes, por meio dos protocolos de criptografia simétrica, certificados digitais
e identidades dos usuarios. Os dados codificados sdo enviados do emissor para 0
receptor e no pacote de dados sdo enviados também os créditos para realizar o

pagamento.

A Figura 4.9 ilustra as acdes executadas durante a transferéncia de dados.

Na secdo 4.3 deste capitulo sdo mostrados os passos do protocolo SWEP. A
inicializacdo da eNota e a transferéncia de dados correspondem a mais de 50% dos
passos realizados por esse protocolo para realizar um pagamento moével. Em especifico,

a transferéncia de dados corresponde aos passos de 3 a 6. Estes passos representam o
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processo de criptografia e certificagdo do sistema S-Wallet utilizando o protocolo

SWEP com técnicas de criptografia simétrica e IDs para ambos 0s usuarios.

Transferéncia

G o G

Dispositivo mdvel emissor Dispositivo mével emissor

SWEP SWEP

| Codificacdo da eNota

I

[

|

[

|  Codificagdo dos dados |
[ i
|

|

[

|

[

[

\

[

|

! Certificagdo das
| informagdes

Transferéncia
3

Transferéncia dos dados

Figura 4-9 — Acdes executadas durante a transferéncia de dados.

Confirmacéo: os dados chegam na App S-Wallet receptora codificados. Em
conjunto com o protocolo SWEP, a aplicacdo utiliza as chaves de decodificacdo para
descompactar o pacote de dados, verificando os valores e os IDs inclusos na eNota. A
App S-Wallet receptora notifica a App do usuario emissor da recepcao dos dados, assim
como da necessidade de débito em sua aplicacdo dos créditos que foram transferidos. E
enviado um recibo da transferéncia de dados contabilizando todos os dados que fazem

parte da operacéo.

A Figura 4.10 mostra as a¢des executadas durante a confirmagéo do pagamento.
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Confirmagao
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Figura 4-10 — Ac¢0es executadas durante a confirmacdo do pagamento.

Encerramento: concluida a transferéncia dos créditos e dos dados, a App
emissora € informada pela App S-Wallet do débito dos créditos em sua conta.
Posteriormente, ela debita do saldo de créditos existente em seu interior e insere o

recibo no seu historico de transacdes. Finalmente, a App emissora encerra a conexao.

A Figura 4.11 ilustra as acdes executadas pelas Apps durante o encerramento da

conexao.
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Figura 4-11 — Ac¢0es executadas pelas Apps durante o encerramento da conexao

c) Depdsito e débito

A operacdo de depdsito e débito fornece aos usuérios do sistema S-Wallet a
possibilidade de transformar em valor monetario real os créditos contidos em cada
eNota transferida. Assim, os clientes e os vendedores podem transferir os créditos de
sua App S-Wallet para a conta S-Wallet e posteriormente para as suas instituicdes
financeiras. Nessa operacdo, um dispositivo que atuou como receptor pode informar a
uma instituicdo bancaria os pagamentos que recebeu. O dispositivo emissor pode
também solicitar o débito em sua conta dos créditos que foram transferidos. A
atualizacdo da transacdo € imediata caso ambas a Conta S-Wallet, e a App S-Wallet
estejam em sincronia. Esse sincronismo € efetuado sempre que o usuario se conecta a

Conta S-Wallet.

O fluxo definido para o sistema S-Wallet efetuar a operacéo de depdsito e debito

é formado pelas a¢Oes: definicdo do tipo de usuério, onde o sistema determina se € um
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usuario emissor ou um receptor, e dependendo da escolha a execucdo de débito ou

depdsito.

A Figura 4.12 mostra o fluxo da operacédo de deposito e débito.

Execucdo de
débito

v

Defini¢dao do
tipo de
usuario

Execucdo de
> depdsito

Figura 4-12 — Fluxo da operacédo de depdsito e débito.

As operacgdes executadas pelo sistema S-Wallet para cada uma das agdes séo

descritas em seguida.

Definicéo do tipo de usuario: Neste ponto o sistema S-Wallet verifica o estado
do usuério dentro da App S-Wallet durante a Gltima transacdo. Se o usuario € um
emissor, ele define a préxima acdo como sendo de débito. Se o usuario é um receptor,

ele define a proxima a¢do como sendo de crédito.

Execucéo de débito ou depdsito: o dispositivo realiza uma troca de mensagens
com a conta S-Wallet para informar a quantia em créditos que cada usuario tem a
receber ou a debitar de sua conta. A conta S-Wallet posteriormente realiza a atualizacdo
de seu estado de crédito e informa a cada usuario do seu saldo atual, que pode ser

verificado na operacgéo de verificacao de histdérico/saldo.

A Figura 4.13 ilustra o fluxo de a¢Ges da operacdo de débito ou depdsito.
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Figura 4-13 — Fluxo de acGes da operacdo de débito ou depdsito.

d) Verificacdo de Historico/Saldo

A operacdo de verificagdo do historico e do extrato € essencial para o sistema S-
Wallet. Ela possibilita ao usuério facilidade e confiabilidade na conexdo entre a App S-
Wallet e a conta S-Wallet, uma vez que ele tem total acesso e controle dos seus créditos

e do historico das suas compras.

A funcdo da verificacdo do histérico/saldo é mostrar ao usuario seu saldo pela
verificacdo de saldo e um histérico detalhado das compras realizadas pelo usuério pela
verificacdo de histdrico. Esta operacdo compreende duas acdes dentro do sistema S-
Wallet, a primeira delas é a escolha da op¢do conta S-Wallet dentro da App S-Wallet e
a segunda ¢ a escolha entre a opc¢do historico ou saldo. Novamente os dados dependem
da sincronia entre a Conta S-Wallet e a App S-Wallet para manter os registros de

transagdes atualizados.

A Figura 4.14 mostra o fluxo da operacéo de verificacdo do historico/saldo.
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Figura 4-14 — Fluxo da operacdo de verificacdo de historico/saldo.

As ac0es realizadas pelo sistema S-Wallet durante a operacéo de verificacdo do

histérico/saldo sdo:

Opcao conta S-Wallet: dentro da aplicacdo o usuario deve selecionar a opc¢éo
conta S-Wallet para realizar a conexdo com a conta que estd armazenada nas nuvens.
Neste momento, é necessario uma conexdo com a internet para 0 acesso entre 0

dispositivo movel e a conta S-Wallet.

Execucdo da verificacao de histérico/saldo: escolhida a opcao conta S-Wallet
dentro da App S-Wallet, o usuario pode agora selecionar a op¢do histérico ou saldo.
Selecionando a opc¢éo saldo, o dispositivo mével do cliente solicita o saldo atual dos
créditos do usuario junto a conta. O usuario pode verificar dois tipos de saldo: crédito
ou débito. O saldo de crédito representa o valor disponivel para efetuar os pagamentos.
O saldo de débito representa o valor acumulado dos pagamentos recebidos pela App S-
Wallet. Ao selecionar a opcdo histérico, € mostrado ao usuario todas as compras
efetuadas até aquele momento, assim como o0s débitos dos valores recebidos. Nesse
historico, constam dados como ID dos usuarios que fizeram a conexdo com aquela

aplicacdo, data do pagamento e o valor.
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Ao selecionar a opc¢do historico € mostrado ao usuario todas as compras
efetuadas até aquele momento, assim como 0s débitos dos valores recebidos. Nesse
historico, constam dados como ID dos usuérios que fizeram a conexdo com aquela

aplicacdo, data do pagamento e o valor.

A Figura 4.15 ilustra as acOes realizadas pela operagédo de verificagdo do

historico/saldo.

Verificagdo de Histdrico / Saldo

@) . BRE 1 ©)
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Figura 4-15 — Ac¢0es realizadas pela operacdo de verificacdo de historico/saldo.

4.3.5 Comunicac6es do sistema S-Wallet

As comunicagOes do sistema S-Wallet entre suas entidades ocorrem em passos bem
determinados dentro do sistema e do protocolo SWEP. Cada passo da execucdo destas

comunicagdes sdo descritos abaixo:
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a) Comunicagéo conta S-Wallet — cliente

1)

1)

1)

V)

O cliente acessa o sistema online e transfere da sua conta bancéria ou da
operadora, 0s créditos para a sua conta S-Wallet. Essa primeira transferéncia
traz alguns beneficios:

- Evita ficar sem acesso a créditos em possiveis quedas no sistema
bancério e/ou de telecomunicacdes;

- Mantém as contas bancaria e a conta S-Wallet isoladas, evitando
fraudes e roubos; e

- Maior controle sobre os dados transmitidos.

O cliente acessa o sistema S-Wallet e pode verificar o saldo, ID, IMEI
(aparelho smartphone), os dados do seu SIM Card e o histérico de
transacoes;

O cliente transfere esse saldo para o dispositivo mével armazenando-o na
App S-Wallet; e

A conexd@o online entre a conta S-Wallet e o dispositivo mével possui a
mesma seguranga de uma conexdo do internet banking. Aqui ela é utilizada

em conexdes por TLS e HTTPS.

b) Comunicacéo cliente-cliente

1)

)

1)

O cliente 1 solicita a conexdo pelo NFC com o cliente 2. Neste primeiro
processo de tentativa de conexdo (handshake) ambos os clientes trocam
informacgdes quanto a identidade das partes;

O cliente 2 confirma a conex&o e envia ao cliente 1 sua ID-2 para manter
durante a conexao;

E estabelecida a conexdo segura entre as partes;
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V)

V)

V1)
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O cliente 1 determina o valor a ser transferido para o cliente 2;

O cliente 2 confere os dados da eNota e envia uma confirmagdo para o
cliente 1;

O cliente 1 codifica a eNota e envia para o cliente 2; e

O cliente 2 confirma o recebimento, e envia o recibo do valor pago com sua

ID.

¢) Comunicagao cliente-loja

1)
1)
1)

V)

V)

V)

V1)

VII)

IX)

X)

X1)

X11)

O cliente solicita a conex&o com o leitor NFC da loja;

A loja autoriza a conexdo com o cliente pela troca de IDs;

O cliente obtém a lista de produtos e precos;

O cliente escolhe o produto desejado e o valor a ser transferido. E verifica o
crédito na conta;

O cliente solicita a conex&@o por um canal seguro;

A loja conecta-se ao cliente por uma conexao segura;

O cliente envia o valor por meio da eNota, que contém o ID, a chave de
criptografia e a assinatura digital;

A loja recebe os dados, verifica as chaves e a assinatura, o ID do cliente e 0
valor da eNota;

Com a verificacdo correta do item VIII a loja informa ao cliente a validacéo
da compra;

A loja confirma o pagamento e libera o produto ou o servico;

A loja envia ao cliente um recibo com o ID, o produto e o valor; e

E encerrado o fluxo de pagamento.
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4.4 Protocolo SWEP

A. Estrutura do protocolo SWEP

Uma das preocupacdes quanto ao desenvolvimento do protocolo SWEP neste
trabalho era relacionada a seguranca das transacfes financeiras entre as entidades do
sistema S-Wallet. Essa preocupacao € inerente, pois, apos a aquisicao dos créditos por
parte do usuario, as trocas comerciais P2P poderiam ser executadas de modo off-line.

Com isso ndo era possivel controlar e verificar todas as transagoes.

Nesta dissertacdo também foi verificado alguns riscos tais como: o risco do
dinheiro digitalizado ser perdido na transacdo e a atuacdo de pessoas de mé fé tentando
realizar a copia do dinheiro digital creditado na conta que permanece nas nuvens. Este
trabalho denominou essa tentativa de crime de falsificagdo virtual (e-counterfeiting).
Considera-se que a melhor forma de prevencao € a criacdo de uma chave de criptografia

interbancos e a regulamentacdo das transacfes dos pagamentos moveis.

No momento da inicializacdo da conta S-Wallet, o usuério efetua o download para
0 seu computador pessoal de uma aplicacdo da conta. Nesta conta 0 usuario pode gerir
seus dados de crédito, saldo, histérico, além de efetuar as novas transferéncias de

crédito. Neste registro, o usuério cria um ID vinculado a todas as suas transferéncias.

O proximo passo € o usuario realizar o download da App S-Wallet no smartphone.
Esta App é definida como um MIDlet, desenvolvido em Java ME para o Android. Neste
MIDlet foi implementado neste trabalho o protocolo SWEP com toda a parte de

comunicagéo entre as entidades e as funcionalidades.
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Em um primeiro momento, durante o registro, a conexdo entre a conta S-Wallet e a
aplicacdo cliente possibilita a troca dos certificados digitais e da chave publica da conta.
A conta S-Wallet possui uma chave privada para realizar a autenticacdo junto aos
usuarios. O par de chaves RSA do cliente utilizado para a autenticacdo com outros
usuarios e terminais de pagamento é gerado pela App. Durante a inicializacdo, o ID da
conta do usuario e a chave publica (RSA) sdo registrados junto a conta S-Wallet. Esta
conta envia para o cliente um certificado de autenticagédo vinculado ao seu ID. Com a
recepcdo da chave publica do usuario, o sistema S-Wallet (conta) gera também um

certificado X.509 para essa chave publica e o envia para a App cliente.

Em um segundo estégio, o saldo dos créditos existentes dentro da conta pode ser
utilizado pela App na criacdo das eNotas. Estas eNotas sdo codificadas e inseridas em
um pacote de dados (emissor) e séo enviadas para outro App cliente (receptor). Durante
a recepc¢édo da eNota, o smartphone do receptor inicia o MIDlet, que a decodifica, extrai
os dados dela e verifica o certificado de autenticacdo do cliente. Os usuarios podem
gerenciar suas eNotas por meio da App S-Wallet, permitindo também gerenciar o saldo

e 0 historico das transacgdes realizadas.

B. Estrutura das chaves criptograficas

As chaves que fazem parte do protocolo SWEP séo respectivamente:

e A conta S-Wallet possui dois pares de chaves RSA: um de assinatura e outro de
codificacdo. A chave de assinatura é utilizada para autenticar a troca dos créditos entre a
conta e a App cliente. Utiliza-se essa chave também na geragéo de certificados para o0s
terminais POS. O par de chaves de codificagdes proporciona a comunicagéo de dados

segura entre as entidades que fazem parte do processo; e
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e A App cliente no celular do usuario possui um Unico par de chaves RSA, que
recebe um certificado, assinado pela conta S-Wallet. Utilizando esse certificado e a
chave privada correspondente, a App pode se comunicar de maneira segura e
autenticada com outras Apps e terminais de pagamento. Por razfes praticas, esse par de

chaves ¢é utilizado para assinar e para codificar.

C. Estégios do protocolo do SWEP

Neste trabalho, durante o desenvolvimento do protocolo SWEP muitas
interacdes foram pensadas entre as entidades integrantes do fluxo de pagamentos. Esta
dissertagdo mostra a interacdo entre dois clientes durante a realizacdo de um pagamento

P2P.

Como mencionado anteriormente, a App do cliente receptor se comporta de uma
forma passiva (smart card). Por outro lado, a App do cliente emissor atua como um
dispositivo ativo. Esse emissor simula um terminal de smart card, que inicia a
seguranca da comunicacdo na conta S-Wallet. Esse modo ativo é propiciado pela App
(MIDlet). A MIDlet é o centro de comunicacdo e codificacdo de todo o fluxo de

pagamento.

A seguir sdo definidas as etapas do fluxo de mensagens e 0s estagios do
protocolo SWEP durante um pagamento P2P entre os clientes utilizando a App S-

wallet:

1) O emissor (App cliente 1 — App-1) seleciona a App (MIDlet) para transferir os
valores monetarios para o receptor (App cliente 2 — App-2). Apos a identificacao
(reconhecimento facial ou PIN) junto a App, 0 usuario acessa seu painel de
créditos, com a possibilidade de inicializar uma eNota com um determinado valor a

ser transferido. Inicia-se um pedido de comunicacdo entre 0s usuarios. Nesse
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primeiro processo de conexdo (handshake) entre a App emissora e a App receptora,
existe uma troca de informacGes referentes a IDs e certificados de autenticacdo para

garantir a seguranca da conex&o e das informagdes que serdo trafegadas;

2) Uma vez determinado o valor a ser transferido, inicializa-se a eNota com valor de X
R$ (Reais). Realiza-se o processo de transferéncia da eNota da App-1 para App-2
utilizando a NFC. Os MIDlets desses dois clientes interagem por meio de um canal

seguro para garantir a conexao efetiva entre os dispositivos;

3) Apbs a inicializacdo da eNota, a App do receptor (App cliente — 2 ou App-2) gera um
cddigo aleatorio X e envia para a App do emissor (App cliente — 1 ou App-1),
juntamente com o certificado PKI da chave relacionado com a MIDlet (e também

com o receptor). Esse certificado contém o ID da App-2 e sua chave publica;

4) Apods receber o cddigo aleatorio X e o certificado, a App-1 realiza os seguintes

passos:

e Confere a informacdo do certificado, extrai o ID da App-2 e sua chave publica;

e E construida uma chave de sessdo aleatdria e simétrica (3DES) C1;

e O RSA codifica a chave C1 com a chave publica da App-2. Resultando na
resposta R1;

e Geraum ID dessa sessdo;

e A codificacdo RSA assina digitalmente (X, ID de sessdo, ID do Receptor, C1)
com a chave RSA privada da App-1. A resposta R2 consiste do ID da sessao e
das informac6es do certificado da App-1; e

e Envia as respostas R1 e R2 para a App-2.
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Ap0s receber (as respostas R1, R2), a App-2 realiza 0s seguintes passos:

A codificacdo RSA decodifica a resposta R1 com a chave privada da App-2.
Resultando na chave C1,;

Armazena o ID de sesséo;

Verifica o certificado da App-1;

Verifica a assinatura da App-1 no X, no ID de sessdo, no ID do receptor e na

chave C1;

E calculada a chave Message Authentication Code (MAC) C2 = SHA-1(C1);

E calculada uma 3DES MAC no ID da sess&o e no X, com a chave C2, gerando

aresposta R3; e

Envia a resposta R3 para a App-1.

6) A App-1 recebe a resposta R3, verifica a MAC, realiza uma codificagcdo 3DES da

eNota sob a chave C1, resultando na mensagem M1 e a envia para a App-2;

7) A App-2 decodifica a mensagem M1, armazena e verifica a eNota, calcula uma

3DES MAC denominada mensagem M2 sob a eNota recebida com a chave C2 e a

envia para a App-1;

8) A App-1 ao receber a mensagem M2, verifica a MAC e com a confirmagédo de

recebimento, debita do sistema aquela eNota e a lanca no histdrico das transacdes; e
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9) Apos realizar os passos de 1 a 8, a App -2 pode notificar o usuario da chegada de
uma nova eNota.

Existe no protocolo SWEP a garantia de que a chave simétrica C1 é gerada pela
App S-Wallet. Essa chave é assinada com um par de chaves certificadas. Além disso,
apos a resposta R3, ambas as aplicacbes dos clientes 1 e 2 tém confiabilidade na
legitimidade da comunicacdo. Como a App-2 (receptora) recupera corretamente a chave
C1, isto prova que ela possui a chave privada conectada com seu certificado. Com isso,
a App-1 (emissora) mostra a posse da chave privada assinando corretamente X, o ID da
sessdo e a chave C1. Assim, ¢ estabelecido que o X foi recebido corretamente, o ID da

sessdo e a chave C1 sdo originais e a mensagem tem como destino a App do cliente 2.

45  App S-Wallet

A aplicacdo do sistema S-Wallet instalada no dispositivo mével do usuério se
comporta como um middleware. Para melhor integracdo de todas as estruturas desse
sistema, ele foi desenvolvido neste trabalho utilizando a plataforma Android SDK

baseado em Java.

A App S-Wallet possibilita a apresentacdo de uma aplicagdo com layout amigavel
para gue o usudrio se sinta seguro em inserir dados pessoais e efetuar compras com seu
dispositivo mével. A App também ¢ de facil utilizacdo para que o usuario ndo tenha

dificuldades na realizacdo das operagdes do sistema S-Wallet.

A Figura 4.16 mostra a estrutura do sistema S-Wallet.
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Camada de aplicacao : S-Wallet App

Protocolo Swep

Sistema S-Wallet

Figura 4-16 — Estrutura do sistema S-Wallet.

Na camada de aplicacdo existe a interacdo com o usuario por meio da App S-
Wallet. Todas as operacdes de seguranca e integracdo sdo realizadas pelo protocolo
SWEP. A principal tecnologia de comunicacdo do sistema S-Wallet é a NFC. Esta

tecnologia possibilita a troca de informac6es a curta distancia.

A conta S-Wallet faz parte do sistema como um todo, mas considerando os blocos
que serdo instalados e inicializados junto ao dispositivo mdével do usuario, ela
permanece em um nivel superior. Mesmo interagindo com todo o sistema, essa conta
permanece armazenada nas nuvens e ndo faz parte de nenhuma camada do sistema S-

Wallet.

4.6  ConsideracOes Finais deste Capitulo

Este capitulo mostrou as principais caracteristicas do sistema S-Wallet, a
estrutura desenvolvida para esse sistema, com as explicagdes sobre a conta S-Wallet, as
operagOes e as comunicagdes que ocorrem no fluxo do pagamento movel e o protocolo

SWEP. Finalmente, foi apresentado a App S-Wallet.
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O proximo capitulo apresenta o desenvolvimento do sistema S-Wallet, com
definicbes do hardware utilizado, das interfaces de comunicagdo, do protocolo SWEP

desenvolvido como uma java applet, da conta s-wallet e da App S-Wallet.
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Capitulo 5
METODO PROPOSTO

51 Introducéo

Este capitulo descreve o desenvolvimento do sistema S-Wallet e do protocolo
SWEP e algumas consideragdes sobre as funcionalidades desse sistema. O sistema S-
Wallet deve satisfazer os requisitos apresentados de usabilidade, seguranca e

privacidade.

Com a finalidade de obter a usabilidade, a seguranca e a privacidade e pela
complexidade e relevancia do sistema S-Wallet enfatiza-se o sistema cliente e a App S-
Wallet. No entanto, sdo mostrados neste capitulo o desenvolvimento do sistema

varejista, a conta S-Wallet e demais operagdes do sistema.

/ 12 Fase 22 Fase \

Pesquisa e
desenvolvimento do Conta S-Wallet
protocolo SWEP l
g Testes da
Testes unitarios e x
comunicagao, conexao
e integragdo
|
v
32 Fase 423 Fase

App S-Wallet (MIDlet) —I Sistema Varejista \‘

Testes de Testes de

integragdo e integragao
conexdo

Figura 5-1 — Fases do desenvolvimento.

A estrutura utilizada para o desenvolvimento € descrita a seguir em termos da

logica de negodcio e da estrutura do sistema S-Wallet. A Figura 5.1 ilustra como foi
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desenvolvido esse sistema e a conexdo entre cada um dos componentes. Estas etapas se
tornam necessarias principalmente para alguns componentes que sdo utilizados durante

0s testes.

A primeira etapa deste trabalho é a pesquisa e o desenvolvimento do protocolo
SWEP utilizando o applet Java, que efetua a inicializagdo da comunicagdo entre as
duas entidades, a troca de dados, a codificacdo e a decodificagéo e a autenticacdo da

transferéncia dos pagamentos mdveis. Ao final dessas a¢cdes foram realizados testes.

A segunda etapa € o desenvolvimento da conta S-Wallet. Esta conta permite a
pessoa que utiliza o sistema consultar e gerenciar seus dados bancarios e seus créditos.
A conta S-Wallet esta armazenada em um servidor que se encontra nas nuvens (cloud
computing). Os testes unitarios de comunicacdo e a conexdo foram realizados nessa

etapa, primeiro isoladamente e posteriormente em conjunto com o protocolo SWEP.

A terceira etapa é o desenvolvimento da App S-Wallet utilizando o MIDlet
Java, onde o protocolo SWEP estéa integrado no seu interior. Foi desenvolvido também
uma aplicacédo grafica que possibilita a interacdo com o usuério na camada de aplicacdo
e uma interacdo com esse protocolo para realizar o fluxo de pagamentos moveis. Os

testes de integracdo e a conexado foram realizados nesse momento.

A quarta etapa é o desenvolvimento da componente do sistema varejista,
responsavel pelas transacdes Point of Sale — Ponto de Venda (POS), que permanece no
interior dos aparelhos NFC das lojas de varejo. Além dos testes unitarios, foram

realizados testes de integracdo com a conta S-Wallet e o protocolo SWEP.

Todos os testes de integragdo, conexao e seguranca sao apresentados no Capitulo

6 deste trabalho.
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5.2 Hardware utilizado

Para a simulacdo de um servigo nas nuvens (cloud computing) representando a
conta S-Wallet foram utilizados dois notebooks Samsung Chronos NP700, com Core 15,
6GB de RAM, usando um servidor Apache Tomcat [49]. A conta foi desenvolvida em
Java utilizando o kit de desenvolvimento Java Card para facilitar a integracdo com a

aplicacdo Android.

Como a NFC é uma tecnologia em desenvolvimento e sua integra¢do junto aos
dispositivos mdveis ainda é pequena, a escolha final do dispositivo a ser utilizado foi o
aparelho Galaxy S 11, com processador Cortex-A9 de 1.4 GHz Quad-core, 1 GB de

RAM e Android OS, v4.0.4 (Ice Cream Sandwich).

A aplicacdo para Android foi desenvolvida em Java utilizando a IDE para
Eclipse [50] e a plataforma Android SDK. Neste trabalho a aplicacdo S-Wallet foi
desenvolvida de forma basica com o objetivo de testar a comunicacdo do protocolo e a

conclusédo de uma troca de dados entre dois dispositivos com a aplicacao instalada.

A principal preocupacdo para escolher o leitor que auxiliaria nos testes do
sistema S-Wallet era a necessidade dele ser compativel com as especificacbes da
tecnologia NFC, denominada de ISO/IEC 14443 Tipo A & B e com NFCIP-1 (ISO/IEC
18092) [48]. Devido ao custo e a indisponibilidade do produto no mercado brasileiro foi
escolhido o leitor Pegoda CL RD 701 da NXP/Philips [52]. Este leitor é compativel

apenas com o ISO/IEC 14443 Tipo A & B.

Neste trabalho foi desenvolvida a comunicacdo NFCIP-1 (Peer-to-Peer) para a
troca de dados entre dois smartphones. Esse desenvolvimento permitiu provar o

conceito desse tipo de comunicagéo.
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5.3 Interfaces de Comunicagao

As interfaces de comunicacdo definidas nesta dissertagdo sé&o os meios que
podem ser utilizados para a conexao entre os clientes durante um pagamento P2P e a
conexdo entre o cliente e o servidor para os pagamentos POS. Na arquitetura do sistema

S-Wallet, as interfaces de comunicacgéo sao:

Comunicac0es locais: leitores compativeis com os protocolos ISO/IEC 14443 A

& B e ISO/IEC 18092 NFC-IP1 [48];

Comunicacbes remotas: General Packet Radio Service (GPRS) e Global

System for Mobile Communications (GSM).

A Figura 5.2 ilustra a arquitetura do sistema S-Wallet. Dois notebooks foram
utilizados para simular a conta S-Wallet e o sistema varejista. A App S-Wallet pode
usar uma rede 3G ou uma conexao WiFi disponivel para acessar a conta S-Wallet. Em
ambos os casos é utilizado um tanel TLS para estabelecer um canal seguro. O leitor

NFC Pegoda CL RD 701 foi conectado no notebook para simular o varejista.

o

Conta S-Wallet Sistema Varejista

App S-Wallet
3G/Wi-Fi

— e

Figura 5-2 — Arquitetura do prototipo de testes do sistema desenvolvido neste
trabalho.
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54  Applets Java — Procotolo SWEP

Uma Applet pode ser definida como um software aplicativo que é executado no
contexto de outro programa, como por exemplo, umweb browser. Uma applet

geralmente executa funcBes bem especificas.

Diferente de umprograma, uma applet ndo pode ser executada
independentemente. Ela geralmente exibe uma parte gréafica e por vezes interage com o
usuario. Entretanto, essas aplicacBes geralmente ndo possuem um estado definido
(stateless) e possuem privilégios de seguranca restritos. A applet deve ser executada em
um pacote de dados (container), que é fornecido por um programa hospedeiro. Esse
programa pode ser fornecido por meio de um plugin ou uma variedade de outros
aplicativos, incluindo aparelhos mdveis que suportam o modelo de programacédo da

applet.

No sistema S-Wallet, o protocolo SWEP se comporta como uma Applet Java,
onde o nucleo de toda a solucdo contém toda a logica desse sistema. Para o
desenvolvimento do sistema S-Wallet foi utilizado o eclipse, que é um Integrated
Development Environment (IDE) Open Source. Para o desenvolvimento desse protocolo
foi utilizado o plugin de ferramentas Java Card Open Platform (JCOP) [53] e a versao
3.0.2 do JCRE. O sistema operacional em que a applet é executada é o Android OS,

v4.0.4.

Essa applet contém os metadados que representam as fungfes de codificacao,

decodificacdo, conexdo e troca de dados do sistema S-Wallet.

A applet deve permitir executar as seguintes operagdes:

o Conexao segura peer-to-peer entre dois smartphones;
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e Troca de certificados e autenticagdo por chaves de criptografia;
¢ Envio de dados codificados e seguros;

e Conexdo com o ambiente externo de nuvem (cloud computing);
e Codificacdo e decodificacdo de dados; e

¢ Inicializacdo do recibo das operacdes efetuadas e manutengdo de um histérico.

Além de desenvolver operagdes basicas de um protocolo de pagamentos moveis,
foi preciso também definir o comportamento de erros quando uma operacdo ndo era

finalizada. Para essas operacdes, 0s erros existentes sao:

e Dados invalidos (DATA INVALID) — os dados fornecidos a applet séo
invalidos;

e ID duplicado (DUPLICATE_ID_REGISTER) — tentativa de registro de um
mesmo ID;

e Entidade ndo encontrada (ENTITY_NOT FOUND) — uma tentativa de
conexdo fornece um erro ao ndo encontrar a entidade denominada para a
conexao;

e Memoria excedida (OUT_OF _MEMORY) — a alocacdo de memoria para
determinado registro de transacdes ndo executado com éxito; e

e Transacdo mal sucedida (TRANSACTION_FAILED) — A troca de dados

entre as duas entidades de forma ndo adequada.

A applet também trata erros a nivel da camada de transporte, por exemplo,
quando o tamanho dos dados nédo € o esperado ou a aplicacdo executa um comando néo

suportado.



99

O sistema S-Wallet também possui outras applets que compdem a estrutura que
permite & App S-Wallet realizar todas as suas operagdes. Trata-se aqui de um maodulo

intermediario (middleware) que é formado pelas classes que sdo descritas a seguir.

A classe ProtocolSWEP tem a capacidade de iniciar a applet do protocolo
SWEP e realizar uma integracdo com toda a estrutura da aplicacdo. Essa classe

possibilita o inicio do fluxo de pagamentos mdveis.

As classes SystemPolicy e ConnectionPolicy apresentam todas as principais
politicas de estrutura e funcionamento do sistema S-Wallet e as principais politicas de

conexdo desse sistema, respectivamente.

A classe AbstractApplet disponibiliza as fun¢Bes genéricas comuns as Vvarias

applets da App S-Wallet, como tratamento basico das mensagens.

A applet MobilePaymentinfo fornece as funcionalidades do inicio da conex&o e
do pedido de servigo. Ela ainda armazena essas informages inicializadas pelo receptor

do pagamento até que 0 emissor contate essa applet para obter tais informacdes.

A classe HistoricMPayment representa a informacdo sobre o pagamento
fornecido pelos dispositivos emissor e receptor durante as transacées. No conjunto de
informacBes do receptor encontram-se os dados que ndo sdo interpretados pela

middleware, com excec¢do das politicas de conexao.

Os algoritmos de criptografia utilizados para o protocolo foram: Rivest, Shamir
e Adleman (RSA) [54] de acordo com a versdo 1.5 do padréo Public-Key Cryptography
Standards (PKCS #1) e também Triplo DES (3DES), sigla para Triple Data Encryption
Standard [55]. Nas assinaturas digitais foi utilizado o algoritmo de Hashing Secure

Hash Algorithm (SHA-1) [56].
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Neste trabalho, inicialmente desenvolveu-se um protétipo da arquitetura
criptogréafica do protocolo para saber se o smartphone utilizado para os testes teria a
capacidade computacional para realizar os calculos do sistema S-Wallet. Apds os testes
decidiu-se utilizar para as fungdes criptograficas a versdo 1.46 da biblioteca Bouncy

Castle [57].

55  Conta S-Wallet — Base de Dados/Cloud Computing

No sistema S-Wallet, a conta S-Wallet é uma aplicacdo servidor que esta
armazenada nas nuvens (cloud computing) podendo ser acessada de qualquer
dispositivo e de qualquer lugar do planeta. N&o foi realizada a implementacdo completa

dessa conta, apenas uma simulacdo de sua atuacao nesse sistema.

A simulacdo da conta S-Wallet é realizada em um notebook e consiste em um
servidor que fornece um ponto de conexdo TCP. Foi realizada uma simulacdo de um

servidor escrita em Java utilizando Apache Tomcat.

A simulacdo deve ser conectada a um banco de dados de armazenamento como o
MySQL [58] para armazenar o histérico das transacdes e dos créditos dos usuarios. Um
processo de limpeza pode ser realizado em separado para eliminar os dados antigos do

banco do histdrico das transacoes.

Foi utilizada na conta S-Wallet uma solucéo simples da conexdo TCP, utilizando
a filtragem por TLS. A biblioteca Bouncy Castle foi usada para os calculos
criptograficos. Parte da solucdo da conexdo do protocolo SWEP foi implementada na
conta que possibilita as operaces de identificagdo (login), requisicdo de crédito e

armazenamento das transacoes.
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Neste trabalho foi desenvolvido uma estrutura que permite o registro dos
usuarios para associar 1Ds para cada um deles e assegurar um dos atributos do sistema
S-Wallet que € a privacidade. Este processo assegura também que a mesma pessoa nao
pode se registrar varias vezes, impossibilitando assim uma tentativa de ataque de forca
bruta (brute-force attack) com a finalidade de obter os créditos sem a autorizagdo da

conta.

5.6  Componente Java Micro Edition (App S-Wallet)

A componente Java Micro Edition (ME) é basicamente uma MIDlet J2ME que
fornece a interface para que o usuario do smartphone acesse e gerencie seus dados da
conta e possa estabelecer uma conexdo com outros usuarios e entidades. Essa
componente funciona como intermediaria entre o usuario, o protocolo SWEP e a conta
S-Wallet. Assim como as applets, essa MIDlet foi desenvolvida no IDE Eclipse,

recorrendo ao J2ME, um subconjunto da plataforma Java 2 [59].

A MIDlet implementa os algoritmos que gerenciam a troca de informacdes entre
0 protocolo SWEP e a interface do usuario. Essa MIDlet pode obter as informacdes que
sdo solicitadas ao usuario durante as etapas de identificacdo, registro, conexao e
transacdo. Depois de obter tais informaces, elas sdo armazenadas em um banco de

dados da MIDlet e apresentadas ao usuario recorrendo ao visor do smatphone.

A MIDlet esta estrutura da seguinte forma:

e Camada de apresentacao;
e Camada de execucao; e

e Camada de comunicacéo.
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5.6.1 Camada de apresentacéo

A camada de apresentacdo € responsdvel por apresentar o layout com as
informagdes dos dados do usuario e do sistema S-Wallet, recorrendo a uma interface

gréfica do utilizador ou Graphic User Interface (GUI).

O objetivo principal da camada de apresentacdo é interagir com 0 usuario,
encaminhando os seus pedidos para a camada de execucdo. Essa interacdo possibilita a
escolha do tipo de pagamento, identificagdo do usuario, registro da conta, aquisi¢do do
crédito e da consulta dos saldos, dos débitos e do historico das transagfes. Tais

operacdes sdo as principais funcionalidades da MIDlet.

O protocolo SWEP depende em grande parte da camada de apresentacdo, pois é
nela que ocorre a entrada dos dados e as informacdes que sdo tratadas no seu interior. O
principal objetivo deste trabalho é desenvolver uma interface simples e de facil

utilizacdo. Para isso, 0 codigo dessa camada deve ser 0 mais genérico possivel.

A identificacdo é um passo muito importante no desenvolvimento da MIDlet,
pois sua adicdo permite a manipulacdo e 0 acesso aos dados apenas de quem possui
conhecimento da senha PIN ou o reconhecimento da face se a mesma estiver disponivel
no smartphone. Essa funcdo aumentou muito a seguranca da App S-Wallet e com isso

do sistema S-Wallet.

A Figura 5.3 mostra o layout da operacdo de identificacdo. Nesta operacao,
durante a inicializacdo o sistema S-Wallet solicita ao usuario o seu PIN e realiza a

verificagdo dele com a conta S-Wallet.
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el B 17:24

Sistema S-Wallet

)

Insira o codigo PIN

XY, o Please wait

Figura 5-3 — Layout da operacéo de identificacdo do sistema S-Wallet

5.6.2 Camada de execucgao

A camada de execucdo é aonde a MIDlet interage com a applet do protocolo
SWEP realizando o tratamento da informacdo que foi recebida na camada anterior.
Nessa camada, os dados sdo gerenciados e utilizados em conjunto com o protocolo
SWEP para iniciar uma conexdo entre as duas entidades, realizar a troca dos dados,
realizar o pagamento madvel e armazenar as informagdes das transagdes no sistema e na

conta S-Wallet.

A Figura 5.4 ilustra o layout de uma execucéo de pagamento.
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& ol B 17:36

Sistema S-Wallet

- Pagamento Efetuado

\\\ Vocé acaba de transferir R$12,99 em uma
eNota para Sérgio V.

Continue

Figura 5-4 — Layout de uma execucdo de pagamento.

5.6.3 Camada de comunicac¢ado

A camada de comunicacdo fornece os pontos de acesso necessarios para que a
informacdo possa chegar até a MIDlet ou possa ser fornecida pela mesma. Essa camada

permite ainda que a informacéo seja trocada por meio do GPRS, GSM, ISO/IEC 18092

NFC-IP1 e ISO/IEC 14443-A.

A camada de comunicacdo possui uma classe denominada NFCIPMngr,
responsavel por estabelecer a conexdo com os outros dispositivos NFC (que também

devem ter a App S-Wallet instalada) e enviar ou receber os dados.

A camada de comunicacdo também possui uma classe denominada JavaMngr,

responsavel por inicializar e enviar os comandos APDU que permitem comunicar com
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as applets. A informac&o recebida nessa camada retorna posteriormente até a camada de

apresentacao.

A Figura 5.5 mostra o layout de solicitacdo de conexao para o pagamento P2P.

Sérgio V. o Pagamento P2P

28XpK13

-~

Figura 5-5 — Layout de solicitacdo de conex&o para o pagamento P2P.

5.7  Sistema Varejista

O sistema varejista € executado em um notebook. Neste trabalho, ele foi
desenvolvido em Java devido a existéncia de uma biblioteca NFC [60], que possui um
desenvolvimento inovador do protocolo LLCP. Essa biblioteca também suporta os
leitores NFC para desktops como o chip PN533 [61] e o leitor Pegoda CL RD 701

utilizado nesta dissertagéo.
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Para desenvolver as operagdes de criptografia — 3DES, SHA-1, RSA, também
foram utilizadas as bibliotecas da Bouncy Castle. Desenvolveu-se também uma
interface grafica minima para os testes, uma vez que o pagamento POS néo € o objetivo

principal deste trabalho.

No sistema varejista ndo foi desenvolvido o armazenamento dos dados. Em um
cenario real um equipamento de lojista deve ter capacidade de hardware e software para
manter um banco de dados que possibilite a troca de informacdes entre a conta e a App

S-Wallet.

As maquinas varejistas sdo construidas para nao serem alteradas. Mesmo que um
invasor tente acessar o banco de dados do equipamento, ele ndo é capaz de decodificar
os dados presentes nessas maquinas. Esse invasor pode simplesmente ver os dados do
historico das transacdes, que possuem o0s valores e as datas. Mesmo assim, devido as
caracteristicas da criptografia utilizada no sistema S-Wallet os dados pessoais do ID e

das senhas dos usuarios permanecem inalterados.

5.8  Consideracdes Finais deste Capitulo

Este capitulo descreveu o desenvolvimento do sistema S-Wallet e do protocolo

SWEP e algumas consideracdes sobre as funcionalidades desse sistema.

O proximo capitulo apresenta os resultados obtidos nos teste realizados
utilizando o sistema S-Wallet para verificar o desempenho, a integracdo e a qualidade
desse sistema. Também sdo apresentados o0s custos com hardware para o0

desenvolvimento do sistema S-Wallet.
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Capitulo 6
RESULTADOS OBTIDOS

6.1 Introducéo

Os testes do sistema S-Wallet comecam pela analise do desempenho do
protocolo SWEP em um smartphone, levando em consideracdo a limitacdo
computacional desse dispositivo. Seguida pela analise dos custos de hardware para o
desenvolvimento desse sistema e a realizacdo de testes reais. Posteriormente, séo
mostrados os testes de integracdo do sistema S-Wallet em diferentes etapas de seu

funcionamento. E finalmente, sdo analisados os testes qualitativos desse sistema.

6.2  Desempenho do Protocolo SWEP

O primeiro teste realizado analisa o desempenho do protocolo SWEP. O objetivo
do sistema S-Wallet € propiciar rapidez no pagamento e seguranca na troca de dados. A
solucdo implementada apresentou overhead de 5 seg. nos calculos computacionais

relacionados a codificagéo e a decodificagdo criptografica.

Devido a utilizacdo de um hardware robusto como o do Galaxy S llI
(processador Cortex-A9), a utilizacdo de codificagcOes e assinaturas de seguranga como
RSA, 3DES e SHA-1 trouxeram o desempenho esperado ao sistema S-Wallet. Este
sistema apresentou seguranca e confiabilidade na troca de dados dos pagamentos com

dinheiro virtual.

A Tabela 6.1 mostra os resultados obtidos no teste de desempenho do sistema S-

Wallet.
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Tabela 6-1 — Desempenho do sistema S-Wallet.

Atividade do Sistema

1.350
1.850
210
770
500
3.570

Concluir transacdo/recibo de transagdo concluida 3.680

TOTAL 11.930

Pode-se verificar na Tabela 6.1, que a atividade do sistema S-Wallet que demanda
mais tempo para ser realizada € justamente o envio da eNota e a troca de dados para a
conclusdo da transacdo. Essas duas atividades resultam em 7.250 ms, sendo
respectivamente 3.570 e 3.680 ms. Isso ocorre devido a troca de certificados e as chaves
criptograficas. O tempo total de duragdo das atividades realizadas por esse sistema foi

de 11.930 ms.

A Tabela 6.2 ilustra os resultados do desempenho do sistema de seguranca
criptografico da S-Wallet, levando em consideracdo os passos realizados pelo protocolo

SWEP.
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Tabela 6-2 — Desempenho do sistema de seguranca criptografico da S-Wallet.

Criptografia da S-Wallet Tempo (ms)
Autenticacdo Conta S-Wallet/App 5.000

Troca de certificados App-1/ App-2 1.520

Autenticacao Final / Recibo de Transacéo 487

TOTAL 8.267

Pode-se observar na Tabela 6.2, que o tempo total do sistema criptografico da
conta S-Wallet foi de 8.267 ms. Ao aumentar o volume de dados trafegados, o resultado
do célculo do tempo de transagdo de 10 eNotas de um smartphone para outro foi de 14,8
segundos. Assim, quando os dois clientes ja se encontram autenticados, a média de

tempo do fluxo de dados entre a App-1 e a App-2 é de 1,48 segundos por eNota.

Independentemente do nimero de eNotas utilizadas, ocorreu um overhead de 4,8
segundos. Este valor pode ser considerado relativamente grande, levando em
consideracdo a expectativa de desempenho esperado durante o desenvolvimento do
protocolo SWEP. Esse overhead elevado foi devido aos protocolos de criptografia

utilizados e 0 modo com que os smartphones se comunicam entre si.

A maior parte do tempo da codificacdo criptografica é devido as operacdes da
chave assimétrica (RSA). Pode-se verificar na Tabela 6-2 que o tempo total utilizado na

codificacdo RSA (codificacdo RSA (Passo 4) + codificacdo RSA/3DES/SHA-1 (Passo
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5)) foi de 962 ms. O overhead de utilizar o RSA € outra razdo significativa para o tempo

elevado da transacédo do sistema S-Wallet.

Esses resultados mostraram que o processador Cortex-A9 do Galaxy S Il €
capaz de realizar as operacBes computacionais necessarias para o protocolo SWEP.
Mesmo assim, melhores tempos de envio e troca de dados podem ser obtidos

melhorando continuamente o codigo do sistema S-Wallet.

6.3 Custo do Hardware

Inicialmente ndo foi considerado o custo total da inclusdo do sistema S-Wallet
em uma rede de varejo. O objetivo deste trabalho era propor o desenvolvimento da
transacdo de pagamentos moveis entre dois usuarios (P2P). Como o protocolo SWEP
fornece suporte a um sistema varejista, é apresentado nesta dissertacdo o custo de
hardware a ser introduzido em lojas para a utilizacdo do pagamento mével por meio da

NFC.

Para cada loja do varejo fornecer o servico de pagamentos moveis (POS) é
necessario uma leitora com suporte a NFC. De acordo com estudos realizados pela Digi-
Key Corporation [62], um chip PN544 NFC tem em média um custo de R$17,00 por
unidade e cada leitora deve possuir um. Verificando o preco de leitoras no mercado
brasileiro, elas variam entre R$1.700,00 e R$4.000,00. Existe a opgdo do varejista
realizar um contrato com uma administradora de cartdo de credito como por exemplo a
Cielo e a Redecard. Ao realizar esse contrato ele recebe gratuitamente a leitora de
cartdes. Desse ponto de vista, o preco da inclusdo de um chip NFC na méaquina néo

aumenta significativamente o preco da leitora.
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Do ponto de vista do pagamento entre usuarios (P2P), o gasto necessario para a
utilizacdo dos pagamentos moveis é a aquisicdo de um dispositivo movel que possua a
tecnologia NFC. Atualmente, tais dispositivos se encontram entre a faixa de R$1.599,00
e R$2.199,00. O valor pago pela utilizacdo da tecnologia mais recente no Brasil ainda é
alto se comparado com outros paises. Isso poderd vir a ser um empecilho para a

expansdo e a utilizacdo dos pagamentos maoveis.

6.4  Testes de Integracdo

A finalidade dos testes de integracdo é verificar as funcionalidades do sistema S-
Wallet em relacdo ao seu desempenho, velocidade e integracéo entre o protocolo SWEP
e esse sistema. Com esses testes € determinado se o desenvolvimento do sistema Wallet
foi eficaz e suficiente para satisfazer as necessidades inicias de usabilidade, seguranca e

privacidade.

6.4.1 Primeiro teste: inicializacdo da conta S-Wallet.

Neste primeiro teste o objetivo € iniciar uma conta basica dentro do sistema S-
Wallet, para a utilizacdo da conta S-Wallet. O primeiro passo é a instalagdo do App
junto ao dispositivo movel. Instalada a App, o usuério deve fornecer alguns dados para

inicializar a sua conta e realizar a conexdo com esse sistema.

Durante os testes foi concluido que o sistema S-Wallet se comportou de forma
satisfatoria e executou com rapidez e eficiéncia a inicializacdo da conta. Mesmo por
meio de uma conexao 3G, o sistema conseguiu trocar dados com o servidor nas nuvens

e realizar o registro de um novo usuario.
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A Figura 6.1 mostra a tela de cadastro do sistema S-Wallet no smartphone.

Figura 6-1 — Tela de cadastro do sistema S-Wallet no smartphone.

Como mostrado na Figura 6.1 os dados principais para a inicializacdo da conta
S-Wallet sdo nome, CPF, nome do banco, senha e e-mail. Estes dados fornecem
privacidade e anonimato nas operacfes de pagamento moével ao usuério do sistema S-
Wallet pela inicializacdo de um ID. Este ID é a identidade do usuério dentro de cada

operacdo da App S-Wallet.

6.4.2 Segundo teste: conexao inicial entre dois usuarios.

O objetivo deste teste é a realizacdo de uma conexdo entre dois usuarios
utilizando a App S-Wallet, para posteriormente fornecer ao sistema S-Wallet uma
conexao estavel. Possibilitando assim a troca de dados e a execucdo de pagamento pelo

envio da eNota.
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Apos a visualizacdo na App da disponibilidade do usuério nas proximidades do
dispositivo mdvel, solicita-se entdo uma conexao para iniciar o fluxo de pagamentos
moveis. Nesta conexdo testou-se a facilidade da conexdo da App, a velocidade da
conexdo da App-1 com a App-2 de um segundo usuario de dispositivo movel e

finalmente a confiabilidade na troca dos dados entre as duas Apps.

Como mostrado na Figura 6.2, foram realizadas 20 tentativas de conex&o entre
dois dispositivos mdveis, ocorrendo 3 conexdes sem resposta e 1 queda na conexdo
devido a interferéncias no sinal. Destas 16 conexdes realizadas corretamente, a
velocidade de troca de dados entre os dois dispositivos méveis se mostrou estavel a um

nivel de 212 kbp/s, como ilustrado na Figura 6.3.

Como das 20 tentativas de conexdo, apenas 4 ndo foram realizadas corretamente,
a confiabilidade na conexao/troca de dados foi de 80%. Este resultado ocorreu devido a

algumas caracteristicas de interferéncia da tecnologia NFC com outros sinais externos.

A Figura 6.2 mostra a taxa de conexdo inicial entre dois usuarios.
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Figura 6-2 — Taxa de conexao inicial entre dois usuarios.

114

Total de 20 conexdes
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Figura 6-3 — Taxa de velocidade nas conexdes realizadas com eficécia.
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6.4.3 Terceiro teste: realizacdo e execugdo de pagamento

A finalidade deste teste é verificar o funcionamento correto do fluxo de
pagamento dentro do sistema S-Wallet. Em especifico verifica-se aqui o funcionamento
da funcionalidade da inicializacdo da eNota e do envio de dados entre dois dispositivos

moveis.

Foram realizadas 50 tentativas de conexdo em que 0 usuério primeiro deve
verificar seu crédito junto a conta S-Wallet e depois transferir os créditos para a App S-
Wallet. Com os créditos liberados na App, o usuario deve realizar a conex&o com outro

dispositivo (usuario) e efetuar o envio da eNota pela execucdo de um pagamento movel.

Do total de 50 tentativas de conexdo, 5 ndo foram realizadas corretamente. A
falta dessas 5 conexdes podem ser explicadas por interferéncias externas e pela distancia
indevida entre os dois dispositivos. Das 45 tentativas de conexdo realizadas
corretamente, a inicializacdo da eNota foi de 100%. Tratando-se de uma etapa
puramente de codificacdo de dados, isso explica a porcentagem de acerto dessa etapa. A

Figura 6.4 ilustra essa taxa de conexdo inicial desses testes.
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Total de 50 conexdes

50

25

Sucesso Falha

Figura 6-4 — Namero de conexdes realizadas no teste.

Para o envio dos dados entre os dois dispositivos, das 45 tentativas, 30 foram
realizadas corretamente, 10 conexdes falharam devido a queda da conexdo entre os dois
dispositivos e 5 testes apresentaram falha de recepcdo no dispositivo do usuario
receptor. Como mostrado na Figura 6.5, a porcentagem de acerto dessa etapa do teste

foi de 66% no envio de dados.

As 10 quedas de conex@ ocorreram pela falha do sistema em realizar a
codificacdo e a decodificacdo dos dados e também devido a falha do sistema de
autenticacdo da conexdo. As 5 falhas na recepcdo sdo explicadas por problemas de

programacao e linha de codigo do sistema S-Wallet.

A Figura 6.5 mostra a porcentagem de acerto nas tentativas de conexao e envio

de dados.
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Total de 45 tentativas de conexao

35
30
25
20
15

10

Sucesso Falha na conexao Falha na recepgao

Figura 6-5 — NUmero de acerto nas tentativas de conexdo e envio de dados.

6.4.4 Quarto teste: usabilidade da App

O objetivo do quarto teste € comprovar a usabilidade da App do sistema S-
Wallet que € um dos pré-requisitos estabelecidos como base para o desenvolvimento

deste trabalho. Neste teste sdo obtidas as seguintes informagdes:

e Determinacdo da facilidade de uso da App do sistema S-Wallet;
e Verificacdo do funcionamento da App do sistema S-Wallet em um cenério real;
e

e Determinacao da aceitagdo dos usuarios ao pagamento movel.

O teste de usabilidade da App do sistema S-Wallet foi realizado convidando 40
pessoas aleatdrias para testarem o aplicativo embarcado em dois dispositivos mdveis.

Esse convite foi feito para estudantes de primeiro e segundo grau, universitarios e
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também pessoas comuns com capacidade de utilizar tal tecnologia. Todos eles

realizaram 0s mesmos testes na App e responderam um questionario.

Durante o teste de usabilidade da App, foram realizadas cinco perguntas simples

de resposta “Sim” ou “N&o” para esses 40 convidados:

1)
2)
3)

4)

5)

Existiu dificuldade para inicializar a aplicacdo no smartphone?

A velocidade de conexdo com o outro dispositivo foi satisfatdria?

A interface da aplicacdo facilitou sua utilizacdo?

Vocé se sentiu seguro ao transferir dinheiro digitalmente utilizando o sistema S-
Wallet?

Vocé trocaria o dinheiro de papel e passaria a utilizar a S-Wallet?

A Figura 6.6 mostra as respostas dos participantes do teste de usabilidade.

Respotas do questionario
99% 100%
100% 90%
90%
80% 72%
70%
60% 56%
50% 44%
40%
30; 28%
0
20%
10%
10% 1% %
0%
1
B N3o ESim

Figura 6-6 - Respostas dos participantes do teste de usabilidade.

Pode-se verificar na Figura 6.6 que a maioria dos usuarios:
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N&o sentiram dificuldades em trabalhar com a aplicagdo, muito menos
manusear um smartphone. Isso € explicado pela massificacdo dos
dispositivos moveis entre a populacgdo brasileira;

Como o ambiente utilizado para o experimento era externo, a velocidade de
transmissdo de dados foi satisfatoria. N&o ocorreu atrasos significativos para
a conclusdo de determinados testes;

A maioria dos usuéarios ficaram satisfeitos com a interface de uso e
principalmente a facilidade dos botbes e das configuracfes da aplicagéo.
Possibilitando com isso um uso rapido e pratico para os testes;

Como ndo foi utilizado o dinheiro de nenhum dos participantes do teste, o
principal objetivo foi trabalhar a perda ou ndo de uma quantia devido a erros
e falhas no sistema. A seguranca do sistema S-Wallet foi de 100%,
proporcionando assim uma aceitagdo e uma confianga por parte de todos
eles; e

A pergunta “Vocé trocaria o dinheiro de papel e passaria a utilizar a S-
Wallet?”, mostrou que os usudrios estdo cada vez mais aptos e abertos a
utilizar novas tecnologias. Mesmo assim, pelo resultado do questionario
pode-se observar que quando se trata de dinheiro (quantia monetéria), existe
ainda um certo receio em digitalizar a carteira e utilizar uma e-wallet. A
razdo principal disso sdo as fraudes e os golpes que ocorrem na internet e
que deixam os usuarios com receio de perdas financeiras. A aceitacdo de
mais de 50% dos usuarios é suficiente para o desenvolvimento da tecnologia,

mas nado € o desejavel para a expansao da mesma.
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6.4.5 Sexto Teste: seguranca do sistema S-Wallet

A seguranca é um dos requisitos basicos para o desenvolvimento do sistema S-
Wallet. Este sistema por trafegar dados que representam quantias monetérias foi
cuidadosamente desenvolvido para proporcionar 0 maximo de seguranca aos Seus

USUArios.

Iniciando pela conexdo de dados entre dois usuarios ou entre um usuario e uma
leitora NFC. Os objetivos do protocolo TLS sdo a utilizacdo de criptografia para
seguranca, a interoperabilidade, a extensibilidade e a eficiéncia. Com o0s testes
realizados de conexdo foi observado que o protocolo cumpre com esses objetivos,
garantindo assim 100% de conexdo segura. Essa conexdo segura inicial entre os “peers”
da comunicacdo de pagamentos moveis, impossibilita tentativas de ataques como Main

in the Middle e DoS-Takeover.

A troca de dados entre a conta S-Wallet e a App S-Wallet baseou-se em conex&o
TLS, autenticacdo por meio de certificados digitais e criptografia RSA. Nos testes
realizados observou-se que a seguranca foi significativa, uma vez que os dados nao
puderam ser capturados por mecanismos de analise de pacotes (Sniffer) em simulagdes
de tentativa de invasdo. Porém, o desempenho do sistema foi afetado pela necessidade

de codificacdo e de decodificacdo dos dados a cada tentativa de conexdo (handshake).

Finalizando pelo envio do recibo de execucdo e a conclusdo de pagamento
movel para ambas as conta S-Wallet. Como se travava de uma conexao simples de
dados, a seguranca baseou-se apenas na criagcdo de um tanel TLS. Este tanel foi capaz
de transmitir as chaves de criptografia dos dados até o servidor Apache TOMCAT que

simulava a conta S-Wallet. Desta forma, os dados ao chegarem ao servidor foram
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decodificados prontamente. Ndo ocorrendo alteracfes e ou interceptagdes no seu

caminho desde a App S-Wallet até a conta S-Wallet.

O desempenho do sistema S-Wallet foi eficiente e muito seguro. Ao realizar 0s
testes em todas as suas codificacOes esse sistema foi bastante eficiente. O sistema S-
Wallet garante a confiabilidade na entrega dos dados e a seguranca na execugdo de

pagamentos moveis.

A Figura 6.7 mostra o grafico dos testes de acompanhamento da rede pelo teste

de anélise de pacotes (sniffer).
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Figura 6-7 — Grafico dos testes de acompanhamento da rede pelo teste de analise
de pacotes (sniffer).

6.5  Testes Qualitativos

A seguir analisa-se 0 desempenho do sistema S-Wallet em relacdo a usabilidade,

realizacdo de micro pagamentos, seguranca e privacidade.
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Usabilidade: os resultados dos testes realizados com 0s usuarios mostraram que
essa caracteristica foi obtida pela diminuicdo do nimero de passos necessarios para que

0 usuario execute uma operacao de pagamento.

Realizar micro pagamentos: os micro pagamentos dependem de taxas baixas
por transacdo. O protocolo SWEP n#o exige que os varejistas permanecam online. E o
cliente que estéa conectado e realiza a conex&o com a conta S-Wallet, assim os varejistas
ndo dependem de custos extras para essa operagdo. E a conta S-Wallet que gerencia os
créditos dos usuarios. Para os bancos, o sistema S-Wallet € um servico que fornece um
diferencial para seu portfélio de produtos para captar clientes que necessitam armazenar
dinheiro no banco para posteriormente obterem créditos e efetuarem pagamentos

moveis.

Seguranca: os protocolos de criptografia, assinaturas digitais e protocolos de
conexdo segura do SWEP possibilitam o estabelecimento de uma conexdo segura entre

os clientes e entre o cliente e a leitora NFC do varejista.

Privacidade: o sistema S-Wallet comeca seu cadastro iniciando um ID e durante
toda a operacdo do pagamento, os dados que sé@o transferidos de um dispositivo para
outro ndo contém informacdes sobre o usuario. Com essa utilizacdo de um ID para a

conexdo e a troca de dados é garantida a privacidade do usuario.

6.6  Solucdes existentes na literatura

Nos ultimos anos varios autores desenvolveram protocolos de pagamentos
moveis com caracteristicas diferentes. Esta se¢do revisa algumas das propostas mais
interessantes. Como as propostas incluem informagGes técnicas substanciais, é possivel
realizar uma comparacdo entre elas e o Sistema S-Wallet com relagdo as caracteristicas

mais importantes de um sistema para pagamentos moveis.
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O protocolo de Horn e Preneel [71] fornece micro pagamentos baseado em
créditos, onde cada valor deve ser multiplo de 1 (um) crédito. Esses créditos sdo pré
imagens de um valor inicial dentro de uma funcdo de hash de apenas uma direcdo
inserida no inicio do protocolo. O usuério se compromete assinando esse valor inicial e
revela o nimero de créditos necessarios para realizar o pagamento de um certo valor.
Este protocolo ndo oferece suporte ao anonimato, requer uma Trusted Third Party —
Terceira parte confidvel (TTP) e uma chave privada armazenada com seguranga no
smartphone. Diferente do Sistema S-Wallet que ndo precisa de uma TTP, sendo a Conta

S-Wallet que realiza essa conexao confiavel com as entidades financeiras.

Kungpisdan, Srinivasan e Le [72] apresentam um protocolo de pagamentos
maoveis em paralelo com bancos. O protocolo assume que um gateway de pagamento é
utilizado, a TTP, que as chaves compartilhadas existem entre o gateway de pagamento e
0 varejista, e entre 0 banco emissor e os clientes. Os clientes tem que executar um
protocolo de registro de clientes na primeira vez que eles interagem com o varejista para
estabelecer uma chave compartilhada. FuncGes de hash de uma direcdo séo utilizadas
para derivar chaves subsequentes em todos os casos. Utilizando estas chaves
compartilhadas, o cliente gera mensagens que o varejista pode decodificar, e que
incluem outras mensagens a serem decodificadas pelo banco emissor. Os varejistas se
conectam ao gateway de pagamento, que em seguida conecta-se aos bancos emissor e
receptor. O gateway de pagamento responde ao varejista com o resultado do pedido de
pagamento. Este protocolo se baseia apenas em criptografia simétrica, pois possui uma
demanda computacional menor que operacGes de criptografia com chave publica. O
protocolo oferece anonimato ao usuéario, depende de TTP e armazenamento inviolavel
para armazenar chaves de longo prazo no smartphone. Comparado ao Sistema S-Wallet,

essa proposta depende da execucdo em paralelo com um banco ou um gateway de
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pagamento ou autenticagdo de chaves de seguranga, sistema esse incorporado

diretamente no protocolo SWEP do Sistema S-Wallet.

mFerio [73] € um protocolo de pagamentos P2P que se baseia no NFC. Ele é
estritamente P2P, ndo sendo necesséria nenhuma infraestrutura e ambas as partes
permanecendo off-line. O mFerio depende do elemento seguro para conseguir
armazenamento de dados seguro para seu dinheiro digital. Mesmo que esse chip de
elemento seguro esteja em alguns smartphones, eles ainda ndo estdo acessiveis para
aplicagcdes comuns. Hoje a API do Android ndo fornece acesso ao elemento seguro,
impossibilitando o desenvolvimento de protocolos que se baseiam nesse hardware. O
mFerio foi desenvolvido para transagdes entre dois smartphones, assumindo que 0s
usuarios estdo se vendo e em contato. Com isso eles percebem se existe uma terceira
parte tentando interceptar a sua transacdo. Mas existem algumas vulnerabilidades
relativas ao pagamento para varejistas e também P2P. O Sistema S-Wallet foi
desenvolvido para ser independente do elemento seguro. Com isso, pode se beneficiar
da tecnologia do NFC sem depender do acesso por parte do fabricante ao elemento

seguro de cada chip NFC do smartphone.

Kadambi, Li e Karp [74] também descrevem um protocolo de pagamentos
moveis baseado em NFC que se baseia em protocolos bancéarios tradicionais, como o
EMV [75] e cartdes de crédito. Utilizando o elemento seguro em dispositivos méveis
para emitir tokens de autorizacbes de pagamento eles gerenciaram a transferéncia
segura de informaces pessoais através de redes publicas. Este protocolo baseado em
bancos requer que o varejista esteja online durante toda a transagéo. Os pagamentos sao
rastredveis pelo banco, e requer armazenamento seguro como 0S smartcards ou O
elemento seguro no smartphone. Uma PKI também precisa ser implementada onde cada

cliente possui ao menos um par de chaves publica armazenado no elemento seguro do
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smartphone. No Sistema S-Wallet, especialmente no bloco de aplicagcdo que exerce o
papel do varejista, permite que 0 pagamento seja executado quer o varejista esteja
online ou off-line, possibilitando assim a execuc¢do da operacdo de débito e crédito do

usuario e posterior crédito em conta do varejo em questao.

Kumar e Rabara [75] propdem uma arquitetura para pagamentos maéveis baseado
no NFC, focando em macro pagamentos. Uma arquitetura orientada aos servigos €
apresentada e que tenta integrar com infraestruturas de pagamentos moveis existentes.
Seu objetivo principal é melhorar a protecdo dos dados do usuério, mais controle do
usuario sobre as transacdes, e suporte para transagGes por proximidade e remotas pela
internet. Sua arquitetura descreve um protocolo para macro pagamentos interligados
com o banco que requer que 0s varejistas estejam online e se baseia em criptografia
simétrica além de compartilhamento de chaves com o servidor Mobile Payment
Application Service Provider (MPASP). O foco do Sistema S-Wallet € realizar micro

pagamentos, diferente do proposto por Kumar e Rabara.

A Tabela 6-3 mostra de forma grafica a comparacao realizada acima referente as
propriedades de cada uma das solu¢des de protocolos de pagamentos méveis existentes
na literatura com o Sistema S-Wallet.

Tabela 6-3 — Comparacdo do Sistema S-Wallet com protocolos de pagamentos
da literatura.

Propriedades [71] | [72] | [73] | [74] | [75] | S-Wallet

Privacidade X

P2P

Varejista Offline

XX |X|Xx

Micropagamentos X

Sistema Offline

Criptografia de Dados X X

XX |X|Xx|Xx|Xx

x| Xx

NFC

x

X |X|X|X|X|[Xx|X

N3o Depende de Hardware para
Seguranca
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6.6.1 Solucdes propostas na Coréia do Sul [76]

O desenvolvimento tecnoldgico na Coréia do Sul em comparagdo com o resto do
mundo. Os Coreanos amam seus smartphones. Uma pequena volta no metro em Seoul
com suas dezenas de passageiros de vérias idades e podemos verificar que o smartphone
hoje é adotado muito mais que apenas um dispositivo de comunicacdo. Atualmente 0s
coreanos ndo utilizam seu smartphone apenas para jogar, mas também para realizar

compras.

O pais possui hoje um grupo de empresas altamente voltadas para o que
chamamos de Grupo do Comércio Mével, no qual as organiza¢Bes como companhias de
servico financeiro, telecomunicacGes, e governo trabalham em conjunto para
desenvolver solucdes de pagamentos moveis. Em seguida estdo listados os principais

desenvolvedores destas solucdes:

)] Danal

Um dos fornecedores originais de pagamentos moéveis. O servico da Danal
possibilita ao usuario efetuar pequenos pagamentos por meio de sua conta telefénica
utilizando uma autorizacdo fornecida por SMS. A empresa também desenvolveu um
aplicativo chamado Bartong, o qual possibilita que usuarios paguem por créditos de até
$300 (trezentos dodlares) em localidades POS através de codigo de barras ou cédigos QR
visualizados através da tela do smartphone. A aplicacdo tem um boénus adicional de
cupons de fidelidade para um variado numero de cafés, restaurantes e lojas de

conveniéncia.


http://www.danal.co.kr/
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i) KG Mobilians

O M-Cash compete diretamente com 0 servico de pagamento por conta da
empresa Danal. Eles também desenvolveram uma aplicacdo para smartphone,
denominada M-Tic, a qual fornece 0 mesmo propoésito de pagamentos por cddigo de
barras e cddigo QR que o sistema da Danal. Atualmente o sistema M-Tic ndo esta
automatizado para aceitar os nimeros de registro de estrangeiros, impossibilitando que
ndo coreanos utilizem a ferramenta. Juntamente com a Danal, a KG Mobilians possui

90% do mercado de pagamentos méveis da Coréia.

i)  Won Corp.

A Won mesmo sendo menor que as Ultimas empresas citadas, esta atraindo
atencdo para sua aplicacdo SmartPay. Lancada em 2013, a aplicacdo possui apenas
0.1% do mercado de pagamentos mdveis, entretanto € esperado que isso aumente 10%
em 2015, resultando em aliangas atuais com servicos financeiros como o Banco Hana e

outras companhias de pagamentos mdveis como a Danal.

6.7 Conclusodes

Os testes do sistema S-Wallet comecam pela analise do desempenho do
protocolo SWEP em um smartphone, levando em consideracdo a limitacdo
computacional desse dispositivo. Seguida pela analise dos custos de hardware para o
desenvolvimento desse sistema e a realizacdo de testes reais. Posteriormente, foram
mostrados os testes de integracdo do sistema S-Wallet em diferentes etapas de seu

funcionamento. E finalmente, foram analisados os testes qualitativos desse sistema.

O sistema S-Wallet apresentou um desempenho eficiente se comparado a outros

sistemas na literatura como o Venmo [69] e o Bump [70]. Os testes apresentaram um
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overhead em alguns momentos da troca de mensagens e da conexdo, mas esse atraso foi
pequeno se comparado a eficiéncia total desse sistema. Além disso o protocolo se
mostrou adaptavel a um smartphone que possui as mesmas especificacdes da maioria
dos aparelhos do mercado. O sistema S-Wallet mostra com isso adaptabilidade a varios

aparelhos.

Em relacdo ao custo do hardware, o valor pago pela utilizacdo da tecnologia
NFC e do leitor Pegoda mais recente no Brasil ainda ¢ alto se comparado com outros
paises. Isso podera vir a ser uma dificuldade para a expansdo e a utilizacdo dos

pagamentos maoveis e do sistema S-Wallet.

Nos testes de integracdo do sistema S-Wallet foram observados a usabilidade, a
seguranca e a privacidade desse sistema. No primeiro teste, na inicializacdo da conta S-
Wallet esse sistema se comportou perfeitamente e executou com rapidez e eficiéncia a
inicializacdo dessa conta. Mesmo por meio de uma conexao 3G, o sistema conseguiu

trocar dados com o servidor nas nuvens e realizar o registro de um novo usuario.

No segundo teste, na conexdo inicial entre dois usuarios obteve-se uma
confiabilidade na conexdo/troca de dados de 80%. Assim, o sistema S-Wallet

proporciona confiabilidade para uma conexdo utilizada para dados financeiros.

No terceiro teste, na realizacdo e na execucdo de pagamento obteve-se no envio
de dados uma porcentagem de acerto de 66%. Com a andlise desses dados é observado
que o sistema S-Wallet proporciona confiabilidade dos dados e assegura a entrega entre

as duas Apps do usuario emissor e do usuario receptor.

No quarto teste realizado, observou-se a usabilidade da App. Os usuarios nao
sentiram dificuldades em trabalhar com a App e a velocidade de transmissdo de dados

foi satisfatoria. A seguranca do sistema S-Wallet foi de 100%, proporcionando assim



129

uma aceitacdo e uma confianga por parte de todos os usuarios. Foi observado que ainda
existe um certo receio em digitalizar a carteira e utilizar uma e-wallet. A aceitacdo de
mais de 50% dos usuérios em relacdo a digitalizacdo do dinheiro é suficiente para o

desenvolvimento da tecnologia, mas ndo é o desejavel para a expansdo da mesma.

Finalmente com os testes qualitativos do sistema S-Wallet observou-se que
foram obtidas as caracteristicas de usabilidade, realizacdo de micro pagamentos,

seguranca e privacidade desse sistema.
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Capitulo 7
CONCLUSOES E CONTRIBUICOES DESTE
TRABALHO E TRABALHOS FUTUROS

7.1 Introducéo

Neste capitulo sdo apresentadas as conclusdes e as contribuicdes deste trabalho e

os trabalhos futuros que poderdo ser realizados a partir desta dissertacéo.

7.2 Conclusodes

Neste trabalho foi desenvolvido um sistema de pagamentos mdveis que foi
denominado sistema S-Wallet. Nesta dissertacdo foi realizado uma pesquisa
bibliogréfica de tecnologias e propostas de sistemas ja desenvolvidos. Com a pesquisa,
chegou-se a conclusdo de que a melhor tecnologia atual para utilizar nos pagamentos

moveis € a comunicacdo por proximidade de campo (NFC).

Com a tecnologia NFC escolhida, a pesquisa teve como objetivo a anélise e o
desenvolvimento dos blocos de interagdo do sistema S-Wallet. Esses blocos podem ser
descritos como o protocolo que realiza o fluxo do pagamento mével, a aplicacdo que
interage com os usuarios e finalmente uma conta para armazenar remotamente o crédito

das operacdes financeiras.

Para o protocolo de pagamento mdvel foi desenvolvido o protocolo SWEP. Este
protocolo tinha o objetivo claro de proporcionar principalmente seguranga na
comunicagdo e nas transagdes financeiras entre dois usuérios. A seguranca foi obtida

por meio do desenvolvimento desse protocolo com técnicas de criptografia simétrica,
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chaves de autenticacdo e técnicas de troca de mensagem para o inicio da conexdo. O
protocolo SWEP mesmo com um overhead de dados (atraso) se mostrou eficiente e

seguro.

A aplicagdo, denominada neste trabalho de App S-Wallet foi desenvolvida de
forma simples. Ela possui uma interface gréfica e funcionalidades para a interacdo com
0s usuarios. O objetivo principal dessa aplicacdo para os testes do sistema S-Wallet era
analisar a integracéo entre o protocolo SWEP e esse sistema. Também foi analisado na
App S-Wallet caracteristicas como usabilidade, seguranca e privacidade. Essa aplicacao
durante os testes do sistema S-Wallet e os testes com os usuarios apresentou facilidade
de utilizacdo, realizacdo de micro pagamentos, além de seguranca e privacidade na troca

de dados pessoais.

A conta para acesso remoto denominada de conta S-Wallet foi desenvolvida no
papel como uma proposta. Ela ndo foi desenvolvida completamente para os testes,
apenas uma simulacdo de sua atuacao junto ao sistema S-Wallet. Com isso, mostrou-se

a interacdo entre a conta, o protocolo e a App S-Wallet do sistema S-Wallet.

Nos testes realizados foram obtidos resultados satisfatorios, devido a facilidade
de integracdo entre a conta, o protocolo e a App S-Wallet propostas neste trabalho. Os
resultados da troca de dados e do fluxo do pagamento mével foram apropriados, pois
mesmo com um atraso nesse fluxo é possivel realizar um pagamento movel entre dois

usuarios com seguranca e eficiéncia.

7.3 Contribuicgdes deste Trabalho

De acordo com os resultados obtidos nesta dissertacdo pode-se concluir que ela
proporcionou novas contribuicbes para a area de telecomunicacbes em geral,

especialmente na utilizacdo de tecnologias de radiofrequéncia, comunicacdo por
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proximidade de campo e computacdo modvel. Com essas contribuicdes € possivel a

realizacdo de muitas pesquisas no desenvolvimento especifico desse tema.

As contribuicdes deste trabalho sdo:

A estrutura desenvolvida para o protocolo SWEP, por meio da utilizacdo de
técnicas de criptografia simétrica em conjunto com chaves de autenticacdo e
inicializacdo da comunicacdo com confirmacdo de ambos o0s usudrios. Essa
estrutura desse protocolo é adaptavel para qualquer plataforma de dispositivos
moveis;

A App S-Wallet pela sua simplicidade e facilidade em visualizar e executar 0s
comandos, possibilita a aceitacdo de varios usuarios realizarem pagamentos
moveis;

A conta S-Wallet, devido a sua capacidade de inclusdo de dados bancérios e de
dados de operacdes telefénicas em uma conta armazenada em um servidor remoto
nas nuvens. O trabalho contribuiu também para a comunicacdo dessa conta com
uma aplicacdo mével por WiFi ou 3G. Essa conta possibilita o desenvolvimento de
uma infinidade de outras aplicacdes para a integracdo com o universo mavel; e

E finalmente, a integracdo de todos esses micros sistemas ao sistema S-Wallet
contribuiu para o desenvolvimento de um sistema que permite com seguranca e
eficiéncia realizar pagamentos moveis. Esse sistema pode ser integrado ao
comércio e as transacdes P2P, minimizando o custo das operagdes financeiras

atuais.
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7.4 Trabalhos Futuros

Como trabalho futuro pode-se desenvolver um protocolo com chaves de
criptografia, tais como as chaves AES e ECDSA. Estas chaves podem fornecer maior

velocidade e maior desempenho para o sistema S-Wallet.

A rapidez do sistema de criptografia do sistema S-Wallet pode ser melhorada com
a analise e o desenvolvimento de um cédigo que se baseia em algoritmos hibridos

utilizando chaves simétricas e assimétricas.

Além disso, como trabalho futuro, pode ser melhorada a interface com o usuéario
desenvolvendo um layout mais interativo. Pode-se com esse layout testar o sistema S-
Wallet em cenarios reais, trazendo resultados que poderao ser estudados. Esses estudos
possibilitardo comparar esse sistema com outras tecnologias existentes tais como RFID,
tarja magnética e QR code, ajudando a melhorar continuamente o sistema S-Wallet em

futuras versoes.

Com a expansao do sistema S-Wallet e apds a sua consolidacdo, pode-se projetar
a inclusdo da App S-Wallet em lojas de aplicativos como a Play Store do Google e a
iTunes da Apple para testes com um maior nimero de pessoas e a analise de

comentéarios dos usuarios durante os testes em cenarios reais.

Espera-se também o desenvolvimento e a inclusdio da NFC em outros
dispositivos no mercado, como computadores de bordo de carros trazendo assim a

possibilidade de expansdo do sistema S-Wallet para outras areas de pesquisa.

7.5 Consideracdes Finais deste Capitulo

Neste capitulo foram apresentadas as conclusdes e as contribuicdes deste trabalho

e os trabalhos futuros que poderao ser realizados a partir desta dissertagéo.
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