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RESUMO

A tematica da pesquisa consiste em analisar a efetividade do direito fundamental a protecao de
dados pessoais diante do compartilhamento de dados pessoais de idosos com empresas de
crédito no Brasil. A pesquisa buscou analisar o seguinte problema: de que maneira o
compartilhamento de dados pessoais, por parte do INSS, dos idosos aposentados e pensionistas
com institui¢des financeiras agrava a hipervulnerabilidade de tais consumidores e afronta a
dignidade humana de tais individuos? Quais medidas podem ser adotadas para prevenir esses
danos? O objetivo geral da pesquisa ¢ verificar o agravamento da vulnerabilidade dos
consumidores idosos em decorréncia da forma de tratamento de seus dados pessoais pelo INSS,
visando adequa-la ao direito fundamental a intimidade e a vida privada, além de propor
mecanismos de protegdo aos dados destes consumidores na relacdo com instituigdes
financeiras. A pesquisa utiliza o método de abordagem indutivo (andlise do particular para o
geral), tendo em vista a constru¢cdo de um raciocinio baseado em premissas, buscando uma
conclusdo verdadeira. O marco teorico da pesquisa ¢ a teoria do “didlogo das fontes”,
desenvolvida no Brasil por Claudia Lima Marques, a partir dos ensinamentos de Erik Jayme.
Conclui-se que a violagdo da protecdo de dados pessoais pode causar a exposi¢do a praticas
comerciais abusivas e o superendividamento. As medidas para prevenir os danos decorrentes
da violagdo ao direito fundamental & protecao de dados pessoais das pessoas idosas envolvem:
(1) a criagdao de leis que proibam o telemarketing ativo para esse publico e que proibam o
compartilhamento de dados pessoais com entidades privadas para fins de ofertar produtos e
servicos; (i1) a adocdo de um modelo de compliance em protecdo de dados pessoais pela
Administragdo Publica; (iii) a atuagdo eficiente da ANPD e dos 6rgdos que compdem o SNDC
nas atividades de fiscalizagdo e san¢do dos agentes de tratamento de dados, bem como

na sugestao de adogdo de padrdes e de boas praticas para os tratamentos de dados pessoais.

Palavras-chave: dados pessoais, hipervulnerabilidade, crédito consignado, dignidade da
pessoa humana.



ABSTRACT

The theme of the research is to analyze the effectiveness of the fundamental right to the
protection of personal data regarding the sharing of personal data of elderly people with credit
companies in Brazil. The research sought to analyze the following problem: how does the
sharing of personal data, by the INSS, of elderly retirees and pensioners with financial
institutions, exacerbating the hypervulnerability of such consumers and affronting the human
dignity of such individuals? What measures can be taken to prevent this damage? The general
objective of the research is to verify the worsening of the vulnerability of elderly consumers
due to the way their personal data is processed by the INSS, aiming to adapt it to the
fundamental right to privacy and privacy, in addition to proposing mechanisms to protect their
data. consumers in relation to financial institutions. The research uses the inductive method of
approach (analysis from the particular to the general), with a view to building a reasoning based
on premises, seeking a true conclusion. The theoretical framework of the research is the theory
of the “dialogue of sources”, developed in Brazil by Claudia Lima Marques, based on the
teachings of Erik Jayme. It is concluded that the violation of personal data protection can cause
exposure to abusive commercial practices and over-indebtedness. Measures to prevent damage
resulting from the violation of the fundamental right to the protection of personal data of elderly
people involve: (i) the creation of laws that prohibit active telemarketing to this public and that
prohibit the sharing of personal data with private entities for purposes to offer products and
services; (i) the adoption of a compliance model for the protection of personal data by the
Public Administration; (iii) the efficient performance of the ANPD and the bodies that make up
the SNDC in the activities of inspection and sanctioning of data processing agents, as well as

in suggesting the adoption of standards and good practices for the processing of personal data.

Keywords: personal data, hypervulnerability, payroll loans, human dignity.
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1 INTRODUCAO

Os dados pessoais sdao considerados um ativo valioso para o mercado. Alguns autores

I"2. Esse

afirmam que os dados sdo uma commodity’ ou mesmo “o novo capital do século XX
intenso fluxo de dados é processado por meio da Tecnologia da Informacdo e Comunicagio
(TIC) e caracteriza a sociedade da informacao. Nessa sociedade, o direito fundamental a
prote¢ao de dados ¢ um dos principais mecanismos de tutela da pessoa, pois resguarda o titular
dos riscos inerentes ao tratamento de dados.

Com o avango das TICs, o direito fundamental a protecdo de dados pessoais tem
ganhado ainda mais relevancia, pois foi incluido no rol dos direitos e garantias fundamentais
(art. 5°, LXXIX) da Constitui¢io Federal de 1988 pela Emenda Constitucional n° 115/2022°.
No ambito infraconstitucional, a Lei Geral de Prote¢do de Dados Pessoais (Lei n® 13.709/2018
- LGPD) dispde sobre o tratamento de dados pessoais com o objetivo de proteger os direitos
fundamentais de liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa
(art. 1° da LGPD)*.

Mesmo com a positivacao do direito fundamental & prote¢do de dados pessoais e sua
regulamentacao por meio da LGPD, os incidentes envolvendo as atividades de tratamento de
dados tém causado danos aos seus titulares. Tais danos tém consequéncias ainda mais graves
quando atingem pessoas com algum grau de vulnerabilidade, como € o caso das pessoas idosas,
das criangas ¢ dos consumidores.

Com relagdo as pessoas idosas, nos ultimos anos, houve um significativo crescimento
do acesso ao crédito. A partir da regulamentacao do crédito consignado pela Lei n® 10.820/2003,
as pessoas idosas, especialmente aquelas aposentadas ou pensionistas, puderam contrair
empréstimos cujas parcelas sdo descontadas diretamente de seus beneficios previdencidrios.

Diante do expressivo numero de aposentados e pensionistas no Brasil®, as institui¢des

! DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais: fundamentos da Lei Geral de Protegio de
Dados. 3. ed. Sao Paulo: Thomson Reuters Brasil, 2021, p. 311.

2 RONALDO Lemos faz alerta sobre a economia: ‘Os dados sdo o novo capital do século 21°. gshow. Disponivel
em: https://gshow.globo.com/programas/conversa-com-bial/noticia/ronaldo-lemos-faz-alerta-sobre-a-economia-
os-dados-sao-o-novo-capital-do-seculo-21.ghtml. Acesso em: 29 dez. 2022.

3 BRASIL. [Constituigdo (1988)]. Constituicio da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm.
Acesso em: 29 dez. 2022.

4 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1e1/113709.htm. Acesso em: 29 dez. 2022.

5> De acordo com a PNAD continua de 2021 sdo 26,7 milhdes de pessoas que possuem rendimentos provenientes
de aposentadoria ou pensao. Disponivel em: https://www.ibge.gov.br/estatisticas/sociais/trabalho/17270-pnad-
continua.html?edicao=34039&t=resultados. Acesso em: 29 dez. 2022.



13

financeiras reconheceram no empréstimo consignado uma atividade altamente lucrativa e de
baixo risco de inadimpléncia. Surgiu entdo um novo segmento de clientes para o setor bancario.

Visando aumentar sua capilaridade, as institui¢des financeiras criaram uma rede de
correspondentes bancarios. Assim, apesar de o setor bancario ser altamente concentrado no
Brasil, essa rede de parceiros facilita a contratagdo do crédito consignado. No entanto, tais
empresas tém adotado praticas que podem violar direitos fundamentais, conforme serad
discutido adiante.

Uma das praticas adotadas por essas institui¢des para vender seus produtos € utilizar os
dados pessoais dos aposentados e dos pensionistas de maneira ilegal. Diversas pessoas que
tiveram algum beneficio concedido pelo Instituto Nacional do Seguro Social (INSS) relatam
que, antes mesmo de receberem a carta de concessao do seu beneficio, sdo assediadas por
diversas institui¢des financeiras com o objetivo de contratar empréstimo consignado®.

Tais praticas tém causado danos a essas pessoas, dentre os quais, o superendividamento.
Em busca de reparacdo aos danos causados, os titulares desses dados pessoais tém acionado o
Poder Judicidrio, seja individualmente ou coletivamente, em agdes movidas por associagoes,
pela Defensoria Publica ou mesmo pelo Ministério Publico.

Diante do cenario apresentado, surge o problema a ser analisado pela presente pesquisa:
de que maneira o compartilhamento de dados pessoais, por parte do INSS, dos idosos
aposentados e pensionistas com instituigdes financeiras agrava a hipervulnerabilidade de tais
consumidores e afronta a dignidade humana de tais individuos? Quais medidas podem ser
adotadas para prevenir esses danos?

A anélise do tema sob essa perspectiva permite verificar a forma de tratamento dos
dados pessoais dos idosos, quais sdo as garantias existentes no tratamento de seus dados, de que
maneira as empresas utilizam tais informagdes e quais sdo os efeitos dessa pratica em relagio a
estes sujeitos hipervulneraveis, sob a perspectiva do direito fundamental a prote¢ao de dados
pessoais. Além disso, € necessario (re)pensar as medidas de protecdo aos dados pessoais das
pessoas idosas, considerando a vulnerabilidade presente nesta relacdo. Desse modo, a pesquisa
busca analisar o tema de maneira global para apresentar respostas a estes novos desafios que
emergiram na sociedade da informagao.

A hipotese defendida ¢ a de que o compartilhamento de dados pessoais de idosos com
institui¢des financeiras, por parte do INSS, viola a intimidade e a vida privada, bem como induz

ao superendividamento — especialmente em decorréncia da vulnerabilidade informacional em

® Tais situagdes foram narradas nos processos 5000086-03.2021.4.03.6345, 1012891-44.2019.4.01.3803 ¢
0017291-65.2016.4.03.6100, que serdo apresentados no item 3.3 deste trabalho.
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relacdo as cldusulas contratuais. Defende-se, ainda, que tal pratica pode ser coibida mediante a
rigida aplicagdo do art. 23 da LGPD, responsavel por determinar que o compartilhamento de
dados pela Administracao Publica precisa atender ao interesse publico.

Por fim, defende-se que os dados pessoais devem ser tratados de modo compativel com
os preceitos da protecio da pessoa humana presentes nos direitos fundamentais’. Para isso,
propde-se uma interpretacao dialogica da Constitui¢do Federal, do Codigo Civil, do Codigo de
Defesa do Consumidor, do Marco Civil da Internet e da Lei Geral de Protecao de Dados.

O objetivo geral da pesquisa ¢ verificar o agravamento da vulnerabilidade dos
consumidores idosos em decorréncia da forma de tratamento de seus dados pessoais pelo INSS,
visando adequa-la ao direito fundamental a intimidade e vida privada, além de propor
mecanismos de protegdo aos dados destes consumidores na relagdo com instituigdes
financeiras.

Os objetivos especificos da pesquisa sdo: a) descrever o sistema de tutela do
consumidor e do idoso no ordenamento juridico brasileiro; b) analisar o modelo de oferta do
crédito consignado aos idosos, sua (in)adequacdo com a prote¢do de dados pessoais e a relagao
com o superendividamento; c¢) propor medidas de prote¢ao dos dados pessoais, tendo em vista
a relago entre os idosos, o INSS e as institui¢cdes financeiras.

A pesquisa utiliza o método de abordagem indutivo (analise do particular para o geral),
tendo em vista a construcdo de um raciocinio baseado em premissas, buscando uma conclusao
verdadeira. Quanto a técnica de pesquisa, serd utilizada a bibliografico-doutrinaria, enfocando
interdisciplinarmente o Direito Constitucional, o Direito Civil, o Direito do Consumidor e o
Direito Digital, por meio da analise de materiais tedricos, tais como: legislacdo, doutrina,
jurisprudéncia, artigos cientificos, livros, € demais materiais cientificos.

Como referencial tedrico, esta pesquisa utilizard obras de diversas areas do Direito.
Dentre os autores que formam a base tedrica da pesquisa, Gustavo Tepedino ressalta que, no
mundo globalizado, torna-se imprescindivel repensar a protecao da vida privada do individuo,
partindo do classico modelo da privacidade, entendido como isolamento e reserva, até chegar a
protecio de dados pessoais, que possibilita a autodeterminago informacional ao individuo®.

De acordo com Bruno Miragem, o adequado tratamento de dados pessoais ¢

fundamental para o desenvolvimento econdmico. O autor defende que a LGPD consiste em um

" DONEDA, Danilo. Da privacidade a protecio de dados pessoais: fundamentos da Lei Geral de Protecdo de
Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 24.

8 TEPEDINO, Gustavo. Preficio a 1* edi¢do. /n: DONEDA, Danilo. Da privacidade a protecio de dados
pessoais: fundamentos da Lei Geral de Protecdo de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 11.
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marco para possibilitar a utilizacdo econdmica desses dados, garantindo os direitos do cidadio’.
Essa andlise ¢ fundamental para se conciliar a prote¢do dos direitos fundamentais e o
desenvolvimento econdmico no Estado Democratico de Direito.

Conforme destaca o autor Danilo Doneda, a utilizagdo de dados pessoais ndo ¢ um
problema em si, porém, sdo necessarios instrumentos que compatibilizem o tratamento de dados
com os direitos fundamentais, possibilitando aos cidaddos o gerenciamento de seus dados
pessoais por meio do livre acesso, exatiddo, transparéncia, ndo discriminacao, adequagdo da
finalidade para a qual serdo utilizados com a informada ao titular, entre outras garantias'’.

Neste complexo cenario moderno, o marco teérico da pesquisa ¢ a teoria do “didlogo
das fontes”, desenvolvida por Claudia Lima Marques, a partir dos ensinamentos de Erik Jayme.
Esta teoria tem o objetivo de coordenar as fontes legislativas plirimas a fim de instituir um
sistema juridico eficiente e justo, constituindo um modelo de interpretagdo moderno capaz de
oferecer solugdes adequadas as complexas demandas atuais'!.

Esta teoria se mostra relevante nesta discussao em virtude da necessidade de realizar um
dialogo entre as diferentes fontes legislativas que se referem a protecdo de dados pessoais e a
tutela do consumidor (Constitui¢do Federal, Cédigo Civil, Coédigo de Defesa do Consumidor,
Marco Civil da Internet e Lei Geral de Protecdo de Dados). Nesse sentido, a doutrina busca,
atualmente, uma harmonia entre as diferentes normas do sistema'? com o intuito de garantir o
adequado tratamento dos dados dos consumidores na sociedade da informacao.

E importante destacar que a LGPD, em seu art. 64, dispde que “os direitos e principios
expressos nesta Lei ndo excluem outros previstos no ordenamento juridico patrio relacionados
a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja parte”.
Dessa forma, verifica-se que, assim como o CDC (art. 7°)'3, a LGPD também adotou

expressamente o didlogo das fontes.

® MIRAGEM, Bruno. A lei geral de prote¢io de dados (lei 13.709/2018) e o direito do consumidor. Revista dos
Tribunais, Sao Paulo, v. 1009/2009, nov. 2019, p. 2.

1" DONEDA, Danilo. Da privacidade a protecio de dados pessoais: fundamentos da Lei Geral de Protegdo de
Dados. 3. ed. Sao Paulo: Thomson Reuters Brasil, 2021, p. 24.

' MARQUES, Claudia Lima. Didlogo entre o Codigo de Defesa do Consumidor € o novo Codigo Civil — do
“dialogo das fontes” no combate as clausulas abusivas. Revista de Direito do Consumidor, Sdo Paulo, v. 45,
jan./mar. 2003 — versdo online, p. 1.

2. MARQUES, Claudia Lima. Superacdo das antinomias pelo didlogo das fontes: o modelo brasileiro de
coexisténcia entre o Coédigo de Defesa do Consumidor e o Cddigo Civil de 2002. Revista de Direito do
Consumidor, Sao Paulo, v. 51, jul./set. 2004 — versdo online, p. 11.

13 Art. 7° Os direitos previstos neste cddigo ndo excluem outros decorrentes de tratados ou convengdes
internacionais de que o Brasil seja signatario, da legislacdo interna ordindria, de regulamentos expedidos pelas
autoridades administrativas competentes, bem como dos que derivem dos principios gerais do direito, analogia,
costumes e equidade.
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O primeiro capitulo faz uma breve analise das origens do direito a protecao de dados
pessoais, comecando pelos estudos sobre o direito a privacidade no século XIX desenvolvidos
nos Estados Unidos e na Europa. Desde entdo, a sociedade tem se organizado em diferentes
modelos, destacando-se a sociedade agricola, a sociedade industrial ¢ a sociedade da
informacdo. O direito a protecdo de dados pessoais foi tratado em diversas leis no Brasil ao
longo dos anos e, em 2018, foi disciplinado em uma lei dedicada ao tema, a LGPD. A ultima
parte do capitulo aborda a teoria do didlogo das fontes, ressaltando sua importancia para os
estudos do direito fundamental a protecao de dados.

O segundo capitulo trata da regulamentacdo do crédito consignado e o contexto de sua
criacdo pela Lei n® 10.820/2003. Um dos principais problemas que decorrem da concessdao
irresponsavel do crédito consignado ¢ o superendividamento, que tem consequéncias ainda
mais graves quando atinge as pessoas idosas. Por fim, ¢ feito um estudo da relacdo entre o uso
indevido de dados pessoais e o abuso na oferta de crédito consignado, valendo-se da analise de
algumas ac¢des judiciais sobre este tema.

O terceiro capitulo versa sobre o compartilhamento de dados pessoais entre o INSS e as
instituicdes financeiras, com o objetivo de demonstrar que tal pratica contraria a legislacao
brasileira e provoca danos aos titulares desses dados pessoais. Nesse caso, cabe a Autoridade
Nacional de Prote¢do de Dados (ANPD) fiscalizar e sancionar os agentes de tratamento de
dados que descumprirem as regras legais. Além das san¢des administrativas aplicadas pela
ANPD, os titulares dos dados pessoais, bem como as instituicdes que defendem os direitos
difusos e coletivos, podem buscar a reparacdo dos danos nos casos de tratamento irregular de
dados pessoais. A ultima parte do capitulo apresenta propostas para a efetiva protecao dos
1dosos em face das praticas abusivas perpetradas pelas empresas de crédito consignado e em

face do compartilhamento indevido de seus dados pessoais.
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2 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS

Inicialmente, este capitulo apresenta brevemente as diferentes formas de organizacao da
sociedade, como a sociedade agricola, a sociedade industrial, a sociedade pds-industrial, para,
finalmente, abordar a sociedade da informagao, a que melhor representa a contemporaneidade.
Sobre esta ultima, ¢ apresentada a revolugdo tecnoldgica proporcionada pela Tecnologia da
Informagdao e Comunicacao (TIC) e os impactos dessas novas tecnologias nos direitos da
personalidade, especialmente no direito a prote¢ao de dados pessoais.

Na sociedade da informacao, o direito a protecdo de dados pessoais ganha destaque,
tendo em vista a grande capacidade de processamento de informagdes e os riscos a que sao
expostos os titulares destes dados. Esse direito esta relacionado ao direito a privacidade, que
tem sido estudado desde o século XIX'*. Em uma primeira analise, surge a ideia de que o direito
a protecao de dados pessoais seria decorréncia do direito a privacidade, no entanto, Bruno Bioni
destaca que o direito a protecdo de dados deve ter categoria propria e autbnoma, pois trata-se
de um novo direito da personalidade'”.

Diante dos riscos inerentes ao tratamento de dados pessoais, o estudo dos direitos da
personalidade se mostra imprescindivel, ji que estes dados sio uma extensdo da pessoa'¢. Os
direitos da personalidade também foram afetados pela revolucdo tecnoldgica ocorrida na
sociedade da informacgao, principalmente apos a Segunda Guerra Mundial, quando a pessoa
humana passa a ter uma maior atengdo da regulamentagdo do ordenamento juridico!’, ocorrendo
uma ressignificacdo do Direito Constitucional e do Direito Civil. Para melhor entender essas
mudangas, deve-se analisar as teorias monistas e tipificadoras dos direitos da personalidade,
bem como a clausula geral dos direitos da personalidade que ¢ baseada na dignidade da pessoa
humana.

Este capitulo também se propde a analisar a evolugdo do direito a protecdo de dados
pessoais no Brasil, iniciando com a protecao conferida pela Constituicao Federal a dignidade
da pessoa humana, bem como o direito a vida privada e a intimidade, previstos no art. 5°, inciso

X, e o direito ao sigilo das comunica¢des de dados previsto no art. 5°, inciso XII'®. Tais

¥ DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais: fundamentos da Lei Geral de Protegdo de
Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 113.

15 BIONI, Bruno Ricardo. Protecio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 90.

16 Ibid., p. 56.

7 DONEDA, op. cit., p. 72-73.

18 BRASIL. [Constitui¢do (1988)]. Constitui¢io da Repiuiblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica. Disponivel em: http://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm.
Acesso em: 6 abr. 2022.
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dispositivos foram usados para garantir o direito fundamental a protecdo de dados no Brasil até
fevereiro de 2022, quando o direito fundamental a prote¢do de dados passou a ser expresso no
art. 5°, inciso LXXIX, da Constituicao Federal.

A legislagdo infraconstitucional também foi decisiva para instituir o direito a protecao
de dados pessoais no Brasil, com destaque ao Cédigo Civil, ao Marco Civil da Internet e a Lei
Geral de Prote¢ao de Dados. Outro ponto de destaque ¢ a decisdo do Supremo Tribunal Federal
que reconheceu o direito fundamental a protecdo de dados pessoais, por meio de uma
interpretagdo sistematica do texto constitucional no julgamento da Acao Direta de
Inconstitucionalidade n°® 6.387.

Por fim, este capitulo tem o objetivo de analisar a protecdo de dados pessoais sob a
perspectiva do didlogo de fontes, teoria de Erik Jayme, apresentada no Brasil por Claudia Lima
Marques. Serdo apresentados os fundamentos da teoria do didlogo das fontes, que tem a
Constituicdo Federal como eixo orientador de todo o ordenamento juridico. Também serdao
apresentados os trés tipos de didlogos: (i) didlogo sistemdatico de coeréncia, (ii) didlogo
sistemdatico de complementaridade e subsidiariedade e o (ii1) didlogo das influéncias reciprocas

sistematicas.

2.1 A protecio de dados pessoais na sociedade da informacao

Para melhor se compreender o direito a protecdo de dados pessoais, ¢ necessario
primeiramente explicar o que sdo os dados pessoais, bem como a diferenga entre dado e
informacao. De acordo com o art. 5°, inciso I, da Lei n® 13.709/2018 (LGPD), dado pessoal ¢

uma informacdo relacionada a pessoa natural identificada ou identificavel'”

. Apesar de os
termos dado pessoal e informacgdo pessoal possuirem contetidos semelhantes, Danilo Doneda
explica que o dado ¢ mais primitivo e poderia ser classificado como uma pré-informacao ou
informacdo em potencial, que ¢ anterior a um processo de elaboracdo; ja a informagao
ultrapassa o que esta contido no dado, pois estd mais proxima da compreensio?’. Apesar da

diferenga, ¢ comum que os termos sejam usados como sindnimos, no entanto, ressalta-se que

19 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 6 abr. 2022.

20 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: fundamentos da Lei Geral de Protegio de
Dados. 3. ed. Sao Paulo: Thomson Reuters Brasil, 2021, p. 140.
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nem todo dado pode ser uma informagao, mas que toda informagao tem origem em uma coleta
de dados?!.

O termo sociedade da informagdo ¢ constantemente empregado para descrever a atual
organizagdo social. Segundo Manuel Castells, a tecnologia da informacao ¢ para a atual
revolucdo o que as novas fontes de energia foram para a Revolugio Industrial do século XVIII?,
Diante da inovagdo proporcionada pelas TICs (Tecnologias da Informagdo e Comunicagdo), a
sociedade tecnologica e informacional demanda novos direitos para a promog¢ao da pessoa,
sendo um deles o direito fundamental a protecao de dados pessoais.

O direito fundamental a prote¢ao de dados pessoais € relevante tanto no ambiente digital,
quanto na vida analogica, pois a revolucao tecnoldgica trouxe muitos beneficios, mas também
apresentou novos riscos relacionados a privacidade, seguranga, liberdade de expressao,
propriedade intelectual, autonomia, confianga, prote¢ao dos consumidores, ¢ aos direitos da
personalidade®®. Nesse sentido, o direito a protecdo de dados pessoais constitui-se como um dos
principais mecanismos de tutela da pessoa na sociedade da informagao, pois resguarda o titular
dos riscos inerentes ao tratamento de dados.

O direito a privacidade, em uma concepc¢ao inicial, era entendido como a protecao a
vida privada, a intimidade ou mesmo the right to be let alone**. Com o advento da sociedade
da informacao, a atengdo se volta para os riscos aos direitos da personalidade associados a coleta
e ao tratamento de dados pessoais por entes estatais e privados por meio das TICs?®. Um desses
riscos € a possibilidade de discriminagdo a partir do processamento de informagdes pessoais

armazenadas em bancos de dados, de modo a selecionar e classificar as pessoas,

21 PASSOS, Bruno Ricardo dos Santos. O direito a privacidade e a proteciio aos dados pessoais na sociedade
da informagao: uma abordagem acerca de um novo direito fundamental. 2017. Dissertacdo (Mestrado em Direito)
- Universidade Federal da Bahia, Salvador, 2017. Disponivel em:
https://repositorio.ufba.br/bitstream/ri/22478/1/Bruno%20Ricard0%20dos%20Santos%20Passos.pdf. Acesso em:
6 abr. 2022, p. 37.

22 CASTELLS, Manuel. A sociedade em rede. Tradugio: Roneide Venancio Majer. Rio de Janeiro: Paz e Terra,
2021. (A era da informacdo: economia, sociedade e cultura, v. 1), p. 88.

23 MUCELIN, Guilherme. Transformagdo digital e didlogo das fontes: a interface juridica de protegdo das pessoas
entre o virtual e o analdgico. In. MARQUES, Claudia Lima; MIRAGEM, Bruno (coord.). Didlogo das fontes:
novos estudos sobre a coordenacao e aplicagdo das normas no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters
Brasil, 2020, p. 494.

2 A expressdo pode ser traduzida como “o direito a ser deixado s6” (MENDES, Laura Schertel. O direito
fundamental a protecdo de dados pessoais. Revista de Direito do Consumidor, S3o Paulo, v. 79, jul./set. 2011 —
versdo online, p. 3) ou “o direito de ser deixado em paz” (RODOTA, Stefano. A vida na sociedade da vigilancia:
a privacidade hoje. Tradu¢ao: Danilo Doneda, Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 15).

25 MENDES, Laura Schertel. O direito fundamental a prote¢do de dados pessoais. Revista de Direito do
Consumidor, Sao Paulo, v. 79, jul./set. 2011 — versdo online, p. 2.
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comprometendo as oportunidades da vida. Portanto, a protecao de dados pessoais ndo ¢ somente
uma prote¢do a vida privada, mas uma questdo de justica social?®.

Laura Schertel Mendes assevera que antes a preocupagao estava direcionada a vigilancia
estatal, como bem ilustrou George Orwell com o Big Brother, no entanto, hoje, Benedikt
Buchner apresenta os “pequenos irmaos”, que sdo as milhares de empresas que coletam e tratam
dados de seus clientes?’.

A sociedade da informacao representou uma mudanga de perspectiva no que diz respeito
a privacidade e a protecdo de dados pessoais. Nesse sentido, este estudo € necessario para se
criar uma consciéncia social sobre a relevancia do direito a protecdo de dados, uma vez que a
sociedade ainda ndo consegue perceber os riscos € o valor de seus dados pessoais, mas as
empresas e governos sabem disso ha décadas. E por isso que os dados pessoais sdo considerados
o “petroleo do século XXI28.

A forma como a sociedade se organiza estd em constante transformacdo. Pode-se dizer
que sdo trés os principais momentos histéricos que caracterizam essas mudangas: a sociedade
agricola, a sociedade industrial e a sociedade da informacdo. Na primeira, o homem evoluiu da
condi¢io de cagador-coletor para a de agricultor?’. Na segunda, surgiram as maquinas a vapor
e a eletricidade, que revolucionaram o modo de producdo. Bruno Bioni destaca ainda a
sociedade pds-industrial, em que a prestacio de servicos era a principal geradora de riqueza*’.
Por fim, a sociedade da informacio®!' é aquela em que a informagio e o conhecimento sio os
motores do desenvolvimento socioecondmico®” e que melhor descreve a atualidade.

E fato que a tecnologia da informagdo tem revolucionado as bases da economia, da

sociedade e da cultura desde o final do século XX, influenciando todos os ambitos de atuacao

humana*?. Nesse periodo, a tecnologia tem transformado as relagdes sociais, impactando o

26 LYON, David. Surveillance as social sorting: privacy, risk and digital discrimination. Londres: Routledge,
2003, p. 1.

27 MENDES, Laura Schertel. O direito fundamental a prote¢do de dados pessoais. Revista de Direito do
Consumidor, Sao Paulo, v. 79, jul./set. 2011 — versao online, p. 2.

28 BELLI, Luca; DONEDA, Danilo. O que falta ao Brasil e 8 América Latina para uma protecio de dados efetiva?
Jota, 2 set. 2021. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/o-que-falta-ao-brasil-e-a-
america-latina-para-uma-protecao-de-dados-efetiva-02092021. Acesso em: 5 maio 2022, p. 3.

29 SIQUEIRA JUNIOR, Paulo Hamilton. Direito informacional: direito da sociedade da informacio. Revista dos
Tribunais, Sao Paulo, v. 859, maio 2007 — versdo online, p. 3.

30 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 3.

31 Tbid., p. 5: “A informacdo é o (novo) elemento estruturante que (re)organiza a sociedade, tal como o fizeram a
terra, as maquinas a vapor ¢ a eletricidade, bem como os servicos, respectivamente, nas sociedades agricola,
industrial e pos-industrial”.

32 SIQUEIRA JUNIOR, op. cit., p. 3.

33 CASTELLS, Manuel. A sociedade em rede. Traducdo: Roneide Venancio Majer. Rio de Janeiro: Paz e Terra,
2021. (A era da informacdo: economia, sociedade e cultura, v. 1), p. 88.
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mundo do trabalho, a relagdo entre o cidadao ¢ o Estado, a forma de se comunicar e muitos
outros segmentos. Para Erik Jayme, as caracteristicas desse tempo sdo velocidade, ubiquidade
e liberdade®*, as quais sdo fomentadas pela sociedade da informagdo e suas tecnologias.

A revolucao tecnoldgica fez nascer uma sociedade baseada na informagdo, sendo
denominada sociedade da informagdo, ideia concebida por Norbert Wierner no segundo pos-
guerra, momento em que ja salientou que a informacao seria tdo importante quanto a energia
ou a matéria®®>. Os autores que estudam esse assunto conferem diferentes nomes a esta

organizagdo social, tais como sociedade da informagdo, sociedade informacional?®

, sociedade
em rede, sociedade digital, sociedade cibernética e sociedade tecnologica. Manuel Castells
denomina essa nova forma de sociedade como sociedade em rede, constituida como um sistema
global e impulsionada pelas tecnologias digitais de formagio de redes®’

Na sociedade atual, o conhecimento e a informagdo sdo fontes de valor e poder®, que
estdo associados a geragdo de riqueza. Castells defende que prevalece nessa sociedade uma
economia informacional, um sistema socioecondmico em que o conhecimento e o
processamento da informagdo sdo decisivos para o crescimento econdmico>’.

A caracteristica marcante dessa sociedade ¢ a capacidade de processar uma grande
quantidade de informagdes de maneira cada vez mais rdpida e com custos cada vez menores*’

Sendo que as principais fontes para o grande volume de dados produzidos sdo os diversos

4 JAYME, Erik. O direito internacional privado do novo milénio: a prote¢do da pessoa humana face a
globalizagdo. Cadernos do Programa de Pés-Graduagao em Direito — PPGDir./UFRGS, Porto Alegre, v. 1, n.
1, nov. 2013. DOLI: https://doi.org/10.22456/2317-8558.43490. Disponivel em:
https //seer.ufrgs.br/ppgdir/article/view/43490/27368. Acesso em: 13 fev. 2022, p. 135.

3> NASCIMENTO, Valéria Ribas do. Direitos fundamentais da personalidade na era da sociedade da informagio:
transversalidade da tutela da privacidade. Revista de Informacéao Legislativa, Brasilia, v. 54, n. 213, jan./mar.
2017. Disponivel em: https://www2.senado.leg.br/bdsf/item/id/531162. Acesso em: 15 fev. 2022, p. 267.

36 Manuel Castells faz uma distingdo analitica entre os termos sociedade da informagio e sociedade informacional.
Para ele, a sociedade da informagdo ¢ aquela em que a informacdo tem um papel de destaque, por isso, ao
considerar a informag@o como a transmissdo de conhecimento, pode-se dizer que mesmo a sociedade medieval ja
possuia conteudo cultural e intelectual bem estruturados. A sociedade informacional, por sua vez, seria aquela em
que “a geragao, o processamento ¢ a transmissao da informagdo tornam-se as fontes fundamentais da produtividade
e poder devido as novas condi¢des tecnologicas surgidas nesse periodo historico”. CASTELLS, Manuel. A
sociedade em rede. Tradugao: Roneide Venancio Majer. Rio de Janeiro: Paz e Terra, 2021. (A era da informagao:
economia, sociedade e cultura, v. 1), p. 84. Portanto, de acordo com a defini¢do de Castells, atualmente vivemos
em uma sociedade informacional.

37 CASTELLS, Manuel. Prefacio a edi¢do de 2010. fn: CASTELLS, Manuel. A sociedade em rede. Tradugio:
Roneide Venancio Majer. Rio de Janeiro: Paz e Terra, 2021. (A era da informacdo: economia, sociedade e cultura,
v. 1), p. 12.

38 CASTELLS, Manuel. A galixia internet: reflexdes sobre internet, negdcios e sociedade. Tradugdo: Rita
Espanha. Lisboa: Fundagdo Calouste Gulbenkian, 2007, p. 265.

39 CASTELLS, Manuel. A sociedade em rede. Traducdo: Roneide Venancio Majer. Rio de Janeiro: Paz e Terra,
2021. (A era da informagdo: economia, sociedade e cultura, v. 1), p. 154.
40 CASTELLS, Manuel. A sociedade em rede, p. 89.
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aparelhos eletronicos presentes no cotidiano das pessoas, como computadores e smartphones
com acesso a Internet, rede que é considerada a base tecnologica da Era da Informagao*!.

Na mesma direcao, as empresas e o proprio Estado seguem a tendéncia de estarem cada
vez mais informatizados e, como decorréncia, coletam e tratam cada vez um volume maior de
informagdes*?. Nesse cenario, é importante estudar formas de garantir os direitos fundamentais,
especialmente o direito a protecdo de dados pessoais, que possibilita a liberdade do individuo
na sociedade tecnolégica.

Nos ultimos anos, o processamento da informagdo foi fortemente ampliado com as
novas ferramentas tecnoldgicas, tendo a informética um papel decisivo nessa trajetoria*’. Sobre
o termo informadtica, a palavra foi criada pelo francés pioneiro na éarea, Philippe Dreyfus, em
1962, e quer dizer informacdo-automatica**, ou seja, o processamento da informacio é feito de
forma automatica, o que possibilita que um grande volume de dados seja processado em um
curto espago de tempo.

Em 1971, a inven¢do do microprocessador pelo engenheiro da Intel, Ted Hoff, marca o
inicio de uma constante evolugio da capacidade de processamento da informag¢do™®: o primeiro
processador tinha velocidade de 0,7 MHz; em 1974, a velocidade ja atingia 2 MHz; em 1993,
66 MHz*®. Atualmente a velocidade de processadores utilizados em notebooks chega a 4,8 GHz,
cerca de 6 mil vezes maior que a velocidade daquele de 1971. O desenvolvimento dessas
ferramentas foi decisivo para a atual forma de organizacao econdmica e social, por isso Castells
afirma que as tecnologias da informacdo sdo o equivalente historico para o que a rede elétrica
foi na era industrial®’.

Nesse processo de desenvolvimento, a legislagdo deve acompanhar as mudangas
tecnologicas: os riscos do tratamento de informacdes pessoais em dispositivos eletronicos do
final do século XX sdo muito diferentes dos atuais, pois a capacidade de processamento dos

grandes computadores daquela época equivale, atualmente, a de um computador pessoal*®. Nas

41 CASTELLS, Manuel. A galdxia internet: reflexdes sobre internet, negdcios e sociedade. Tradugdo: Rita
Espanha. Lisboa: Fundacdo Calouste Gulbenkian, 2007, p. 15.

42 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugdo: Danilo Doneda, Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 24.

43 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 5.
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Tribunais, S3o Paulo, v. 859, maio 2007 — versao online, p. 5.
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trajetoria.ghtml. Acesso em: 16 fev. 2022.
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palavras de Stefano Rodota, “a protecao de dados constitui ndo apenas um direito fundamental
entre outros: ¢ o mais expressivo da condi¢do humana contemporanea”. O desenvolvimento
da tecnologia da informagdo e comunicagao nos ultimos anos faz com que o direito a protecao
de dados seja considerado um dos direitos mais importantes, pois atualmente muitas das
atividades cotidianas envolvem a coleta e o tratamento de dados em dispositivos eletronicos.

Com a informatizacdo, o Estado e as empresas privadas repetidamente exigem dos
cidadaos o fornecimento de dados pessoais para que acessem beneficios sociais ou tenham
descontos em compras, por exemplo. A partir dessa coleta massiva, ocorre uma concentragao
de poder nas méos daqueles que detém o maior volume de informagdes™’. Para corrigir esse
desequilibrio de poderes, os mecanismos e principios do direito a prote¢do de dados conferem
as pessoas formas de controlarem o fluxo de seus dados pessoais.

Sendo assim, o uso de novas tecnologias coloca o cidaddo em uma situagdo de risco,
pois a vida na sociedade da vigilancia é cada vez mais monitorada, observada e espionada®!, de
modo que o processamento de dados pessoais e os riscos aos cidadios sdo generalizados>2. Por
essa razao, a sociedade da informagdo apresenta novos desafios para a garantia dos direitos da
personalidade®®, uma vez que os dados processados dizem respeito & propria pessoa e seu
tratamento inadequado pode ferir a dignidade humana.

Diante do exposto, no atual contexto, ndo existem mais dados irrelevantes, ja que eles
sdo processados de forma eletronica e ubiqua®*. Por isso, o direito foi impelido a construir
instrumentos de prote¢do dos dados pessoais®®, visando minimizar os riscos provenientes do
tratamento de dados. Portanto, o direito a protecao de dados pessoais € o instrumento utilizado
para garantir a inviolabilidade da intimidade e da vida privada na sociedade da informagio®®.

O direito a protecao de dados pessoais esteve por muito tempo associado ao direito a

privacidade. No direito brasileiro, por exemplo, antes da positivagao do direito fundamental a
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protecdo de dados pessoais no art. 5°, inciso LXXIX, da Constituicao Federal, a fundamentacao
deste direito era extraida dos incisos X e XII do referido artigo, que tratam da protegdo a vida
privada. Assim, entender alguns conceitos do direito a privacidade ¢ fundamental para a
compreensao da estrutura do direito a protecdao de dados pessoais.

Os estudos sobre a privacidade nos moldes do modelo juridico atual iniciaram na
doutrina alema no século XIX>’. Nesse mesmo periodo, o advogado Samuel Warren e o juiz da
Suprema Corte dos Estados Unidos, Louis Brandeis, publicaram um dos trabalhos mais
reconhecidos dessa area em 1890°® na Havard Law Review.

Nesse artigo, os autores alertavam quanto as fotografias instantdneas e jornais que
invadiam a vida doméstica, fazendo surgir a necessidade de um remédio contra a circulagdo
ndo autorizada de retratos da vida pessoal®®. Portanto, no inicio dos estudos sobre o direito a
privacidade, este teve um carater individualista, sendo considerado um direito tipicamente
burgués®.

Warren e Brandeis debatem os fundamentos da privacidade, de modo que, naquela

época, a discussdo era sobre como a fotografia e outras tecnologias poderiam impactar no

57 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: fundamentos da Lei Geral de Protegdo de
Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 113.
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Direitos e Deveres do Homem, aprovada pela IX Conferéncia Internacional Americana, em Bogota, no periodo de
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and domestic life; and numerous mechanical devices threaten to make good the prediction that "what is whispered
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direito a privacidade, pois invadiam a esfera privada®!. Os autores romperam com a tradigio

3

anterior®? e destacaram que a privacidade nflo visa proteger a propriedade de alguém®®, mas sim

a personalidade da pessoa®*.

Os autores norte-americanos definem a privacidade como “o direito de ser deixado em
paz” ou “o direito a ser deixado s6”%. Por outro lado, Stefano Rodota apresenta diferentes
conceitos sobre o direito a privacidade®®, essas defini¢des representam diferentes aspectos e
reflexos do direito a prote¢do de dados pessoais, como o direito a autodeterminagao
informativa, a inviolabilidade da intimidade e da vida privada, por exemplo.

Warren e Brandeis explicam que o direito a privacidade ndo ¢ absoluto, pois apresenta
limitagdes em certos contextos, como nos seguintes casos apresentados pelos autores: o direito

167.

a privacidade ndo impede a publicacdo daquilo que ¢ de interesse geral®’; a invasdo da

privacidade ndo ensejara reparacio quando nio causar danos®®

; ndo ha invasao da privacidade
d Opri bli blica¢io®
quando a propria pessoa publica ou consente com a publicacao®”.
Apods os estudos do final do século XIX, o direito a privacidade transformou-se no
decorrer do século XX, de modo que, na década de 70, decisdes judiciais e leis especificas em
diversos paises reconheceram que os dados pessoais sao uma proje¢do da personalidade e, por

isso, necessitam de forte prote¢io legal”®.
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a controlar a maneira na qual os outros utilizam as informagodes a nosso respeito’ (A. Westin) torna-se igualmente
importante. De fato, coletar dados sensiveis e perfis sociais e individuais pode levar a discriminacédo; logo, a
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Stefano Rodota elucida que existem diferencas tedricas importantes entre o direito a

privacidade e o direito a protecdo de dados pessoais:

A distingdo entre o direito ao respeito da vida privada e familiar e o direito a
protecdo de dados pessoais ndo € bizantina. O direito ao respeito da vida
privada e familiar reflete, primeira e principalmente, um componente
individualista: este poder basicamente consiste em impedir a interferéncia na
vida privada e familiar de uma pessoa. Em outras palavras, é um tipo de
protecdo estatico, negativo. Contrariamente, a protecdo de dados estabelece
regras sobre os mecanismos de processamento de dados e estabelece a
legitimidade para a tomada de medidas — i.e. € um tipo de protecdo dinadmico,
que segue o dado em todos os seus movimentos [...] E de fato o fim da linha
de um longo processo evolutivo experimentado pelo conceito de privacidade
— de uma definig¢ao original como o direito de ser deixado em paz, até o direito
de controle sobre as informagdes de alguém e determinar como a esfera
privada deve ser construida.”!

Um dos aspectos que diferem o direito a privacidade do direito a prote¢ao de dados
pessoais € que o primeiro ¢ um direito estatico e negativo, que representa uma absten¢do do
Estado ou de terceiros em viola-lo, enquanto o segundo ¢ um direito dindmico, que exige
prestacdes positivas para ser garantido. A diferenca entre esses direitos ressalta a autonomia do
direito a prote¢ao de dados pessoais, refor¢gando sua importancia como direito fundamental.

Durante o processo de desenvolvimento do direito a privacidade até a concretizagao do
direito a protecdo de dados pessoais tiveram destaque as primeiras leis de protecao de dados
pessoais’?, bem como a decisdo da Corte Constitucional Alema de 1983 sobre a lei do censo
demogréfico’.

Na referida decisdo, a lei do censo foi julgada inconstitucional e a corte afirmou a
existéncia do direito & autodeterminacio informativa’®, colocando a pessoa como protagonista
no processo de tratamento dos dados pessoais, com base nos principios da dignidade humana e
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informativa confere ao individuo a possibilidade de controlar o fluxo de seus dados pessoais,
saber quais sdo suas informacdes armazenadas e decidir sobre o tratamento delas, que envolve
coleta, uso e transferéncia’®.

Valendo-se de modernas tecnologias, o tratamento de dados pessoais pode ser uma
ameaga a personalidade do individuo, j4 que s3o armazenadas muitas informagdes e¢ a
combinagcio destes dados possibilita a criagio de um perfil”’, que pode ser usado com finalidade
discriminatoria, por exemplo.

Considerando que o tratamento de dados pessoais implica riscos a personalidade, foram
estabelecidos alguns principios a serem observados nesse processo, que estao elencados no rol
do art. 6° da Lei n® 13.709/2018 (Lei Geral de Prote¢io de Dados)’® - e que serdo abordados
devido a sua importancia para o direito a protecao de dados pessoais. Sdo os seguintes:

1 - Principio da finalidade (art. 6°, inciso I, LGPD): prevé que o tratamento de dados
devera se restringir aos fins que ocasionaram sua coleta, observando os propdsitos especificos
e explicitos previamente informados ao titular’’. Esse principio serve de fundamento para a
proibi¢do da comercializagdo de banco de dados de consumidores®’, de modo que o controlador
s0 podera compartilhar dados pessoais com outros controladores se houver o consentimento
especifico do titular para essa finalidade, conforme o art. 7°, §5°, da LGPD.

2 - Principio da transparéncia ou principio da publicidade: assegura que a existéncia de
um banco de dados seja de conhecimento publico®!, o que pode ser feito de diversas maneiras,
seja por notificagdo a autoridade competente, por registro publico®?, pela necessidade de
autorizagio prévia para funcionar ou pela publicagdo de relatorios periddicos®®. Este principio
também esta previsto na LGPD (art. 6° inciso VI) como forma de garantia aos titulares de
informacdes sobre o tratamento de seus dados e os respectivos agentes de tratamento. O Codigo

de Defesa do Consumidor também prevé tal principio no art. 43, § 2°, em que toda abertura de
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cadastro, ficha e registro de dados pessoais ¢ de consumo deve ser notificada por escrito ao
consumidor, quando nao for solicitada por ele. Antonio Herman Benjamin explica que esse
dever de comunica¢ao nao termina na abertura do cadastro, mas continua vigente durante toda
a existéncia do arquivo de consumo®*, garantindo a transparéncia e publicidade do tratamento
de dados pessoais.

3 - Principio do consentimento: estabelece que a regra geral é que o tratamento de dados
so sera realizado quando o titular consentir e, somente em situagdes excepcionais, os dados
pessoais poderdao ser processados sem consentimento, como nos casos de cumprimento de
obrigagdo legal pelo controlador, para a realizagdo de politicas publicas pela administragao
publica, entre outras hipoteses do art. 11, inciso II, da LGPD. Bruno Bioni destaca que, para ser
valido, o consentimento precisa ter algumas qualidades, como, ser informado, livre, inequivoco,
especifico e expresso®.

4 - Principio da exatiddo: esta associado ao principio da qualidade dos dados (art. 6°,
inciso V, da LGPD). Pelo primeiro, os dados devem estar atualizados e corresponder a
realidade®, sendo um dever dos operadores de bancos de dados®’. Pelo segundo, os titulares
possuem o direito de acessar, retificar e cancelar seus dados, pois eles podem conter equivocos
ou estarem desatualizados®®.

5 - Principio do livre acesso: possibilita a consulta sobre o tratamento dos dados pessoais
em sua integralidade (art. 6°, inciso IV, da LGPD), podendo obter copia deles e efetivamente
controlar a exatiddo das informacdes armazenadas, corrigindo-as, se necessario®, ou mesmo
eliminando aquelas coletadas ilegitimamente®.

6 - Principio da seguranca (art. 6°, inciso VII, da LGPD): visa utilizar meios técnicos
para proteger os dados contra eventuais acessos ndo autorizados, bem como contra sua

destrui¢do, perda, alteragdo, extravio ou transmissao.
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7 - Principio da responsabilizacdo (art. 6°, inciso X, da LGPD): prevé a reparacdo
integral dos danos materiais e morais em casos de violagdo do direito a privacidade®'. A ele esta
associado o principio da prestagao de contas, de modo que o agente deve comprovar a adogao
de medidas eficazes para o cumprimento das normas de prote¢do de dados pessoais. E possivel
extrair deste principio o conceito de privacy by default, de modo que a configuragdo padrdo de
produtos e servicos deve ser aquela que colete a menor quantidade possivel de dados pessoais®.

Todos os principios mencionados visam resguardar os direitos dos titulares de dados
pessoais, protegendo-os em diversos aspectos. Estes preceitos estdo em normas internacionais,
como na Convengdo 108 do Conselho da Europa® e nas Guidelines da Organizaco para a
Cooperagio e Desenvolvimento Economico (OCDE)**, e em normas internas como a Lei n°
13.709/2018 (LGPD).

Diante do exposto, verificando o percurso histérico do direito a protecdo de dados
pessoais, conclui-se que este tem sua origem no direito a privacidade. O direito a protegdo de
dados pessoais pode ser classificado como um resultado do desenvolvimento natural do direito
a privacidade frente as demandas provenientes da sociedade da informagao®.

Tanto o direito a privacidade, como o direito a protecao de dados pessoais visam
proteger a pessoa, resguardando juridicamente os atributos da personalidade humana. Desta
forma, estes direitos poderiam ser classificados como direitos da personalidade. Igualmente, os
direitos humanos e direitos fundamentais tém como objetivo a tutela da pessoa humana, de
modo que a diferenga entre eles recai no campo em que se situam: os direitos humanos, no
ambito internacional; os direitos fundamentais, em constituicdes; e os direitos da personalidade,
no ambito das relagdes privadas®®. Essa elucidagio é importante neste estudo uma vez que o
direito a protecao de dados pessoais ora ¢ apresentado como direito fundamental, ora como
direito da personalidade. Apesar das diferentes classifica¢des, todas objetivam a tutela da
pessoa humana.

Assim como os direitos humanos e os direitos fundamentais, os direitos da

personalidade sdo essenciais a dignidade e integridade da pessoa humana. Estes direitos sao

°1 MENDES, Laura Schertel. O direito fundamental a protecdo de dados pessoais. Revista de Direito do
Consumidor, Sao Paulo, v. 79, jul./set. 2011 — versdo online, p. 6.

%2 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a funcio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 187.

% COUNCIL OF EUROPE. Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data. 1981. Disponivel em: https://rm.coe.int/1680078b37. Acesso em: 11 abr. 2022.

% DONEDA, Danilo. Da privacidade a protecio de dados pessoais: fundamentos da Lei Geral de Prote¢do de
Dados. 3. ed. Sao Paulo: Thomson Reuters Brasil, 2021, p. 186.

% MENDES, op. cit., p. 16.

% SCHREIBER, Anderson. Direitos da personalidade. Sio Paulo: Atlas, 2013, p. 13.
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inerentes a pessoa e preexistentes ao reconhecimento pelo Estado, pois sdo inatos, surgindo
com a propria existéncia da pessoa’’. A nogdo de personalidade pode ser dividida em dois
aspectos: o aspecto subjetivo, que representa a capacidade que toda pessoa tem de ser titular de
direitos e obrigagdes; € o objetivo, que se refere ao “conjunto de caracteristicas e atributos da
pessoa humana, considerada como objeto de prote¢io por parte do ordenamento juridico”®®. E
com base nesta tltima acep¢io que se fala em direitos da personalidade®, de modo que tais
direitos também tutelam os dados pessoais'®.

O desenvolvimento de novas tecnologias expde a pessoa a novos riscos que demandam

respostas do ordenamento juridico!®!

. Assim, o advento da sociedade da informacao requer o
reconhecimento de novos direitos da personalidade. Esses direitos tém como objetivo promover
a dignidade da pessoa humana, que ¢ desafiada pelos riscos que as Tecnologias da Informagao
e Comunicacdo (TICs) apresentam. Para Stefano Rodota, o modelo atual ¢ o da sociedade da
vigilancia, aquele em que a informatica e a telemadtica transformam todos em pessoas de
vidro'®?, pois “a vigilancia deixa de ser esporadica e torna-se cotidiana”!??,

Essa vigilancia ¢ realizada pela coleta e tratamento de dados pessoais, que representam
um dos aspectos da personalidade humana, uma vez que os dados pessoais se confundem com
a propria pessoa. Estes dados sdo usados para definir e classificar os seres humanos em grupos,
por isso, ter controle sobre as proprias informagdes e saber com quem elas sdo compartilhadas
“significa adquirir, concretamente, um poder sobre si mesmo”!%,

Para se compreender o direito a prote¢do de dados pessoais como uma das dimensdes
dos direitos da personalidade, mostra-se necessario o estudo do desenvolvimento dos direitos
da personalidade, especialmente nos séculos XIX e XX. Especificamente na segunda metade

do século XIX se deu a elaboracdo dos conceitos acerca dos direitos da personalidade a partir

97 TEPEDINO, Gustavo; BARBOZA, Heloisa Helena, MORAES, Maria Celina Bodin de. Cédigo Civil
interpretado conforme a Constituicio da Republica. Rio de Janeiro: Renovar, 2014. v. 1, p. 32-34.

%8 Ibid., p. 5-6.

% SCHREIBER, Anderson. Direitos da personalidade. Sdo Paulo: Atlas, 2013, p. 6.

100 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 56.

10l TEPEDINO, Gustavo. Temas de direito civil. Rio de Janeiro: Renovar, 2008, p. 26.

102 Stefano Rodota explica que: “Realmente, € preciso suspeitar do argumento de que quem ressalta que o cidaddo
honesto nada tem a temer com a disseminagdo das informagdes que lhe dizem respeito: ‘homem de vidro’ é uma
metafora totalitaria, pois € nela que se baseia a pretensdo do Estado de tudo saber, até mesmo os aspectos mais
intimos da vida do cidadio” (RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje.
Traducdo: Danilo Doneda, Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 147-148).
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Consumidor, Sao Paulo, v. 79, jul./set. 2011 — versao online, p. 2.

104 MORAES, Maria Celina Bodin de. Apresentagio do autor e da obra. [n. RODOTA, Stefano. A vida na
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dos ensinamentos doutrinarios da Alemanha e da Franca'®. Esse estudo é relevante ja que
houve uma mudanca do ponto de referéncia do Direito Civil, que, no século XIX, era a

106 e no século XX, passou a considerar mais aspectos da dignidade da pessoa

propriedade
humana.
Essa mudancga de referencial pode ser observada na Constitui¢do de Weimar de 1919,
que marcou o processo de reconhecimento dos direitos da personalidade. A partir dela, a relagao
entre o Direito Civil e a Constituigdo foi revista, ja que a dignidade da pessoa humana foi

estabelecida como o vetor central do ordenamento juridico'®’

. Assim, a dignidade da pessoa
humana foi instituida como clausula geral de tutela da personalidade.
Vinte anos depois da Constitui¢do de Weimar, a Segunda Guerra Mundial evidenciou

108 "0 que gerou uma revisio da

que a protecdo da personalidade humana era insuficiente
hierarquia de valores protegidos pelo sistema juridico, especialmente nas Constituigdes do pds-
guerra. A ideia de Estado Social foi concebida com uma Constitui¢do que deixou de ser uma
carta meramente politica e tornou-se o ponto central de um ordenamento juridico que tem a
dignidade da pessoa humana como um de seus elementos norteadores'®.

A fim de se tutelar os direitos da personalidade e valendo-se do instrumento disponivel
a época, a doutrina utilizou a categoria dos direitos subjetivos, que, em sua concepgao classica,
pressupoe a existéncia de um objeto externo ao sujeito, como € o caso do direito de propriedade,
em que os bens sdo separados da pessoa de seu proprietario!!°. Enquanto os direitos subjetivos
se vocacionam para as relacdes patrimoniais, os direitos da personalidade, por sua vez, sdo
intrinsecos a pessoa, referindo-se a aspectos inerentes ao sujeito!!!.
Deste modo, Danilo Doneda explica que atualmente o uso da categoria do direito

subjetivo precisa ser repensado a fim de melhor tutelar a personalidade humana:

Hoje, ao observarmos o desenrolar desse debate doutrinario, pode surgir a
impressdo de que a utilizagdo da categoria do direito subjetivo na tutela da
personalidade foi uma reagdo plausivel em uma determinada época, em um
determinado contexto cultural e com as suas proprias condicionantes sociais.
Continuar utilizando-a hoje, porém, seria fechar os olhos a uma série de

105 TEPEDINO, Gustavo. Temas de direito civil. Rio de Janeiro: Renovar, 2008, p. 26.

106 DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais: fundamentos da Lei Geral de Protegdo de
Dados. Sao Paulo: Thomson Reuters Brasil, 2021, p. 72.

107 Tbid., p. 82.

108 T ARENZ, Karl. Tratado de derecho civil aleman. Madrid: Ed. Revista de Derecho Privado, 1980 apud
DONEDA, Danilo, op. cit., p. 72-73.

19 NASCIMENTO, Valéria Ribas do. Direitos fundamentais da personalidade na era da sociedade da informagdo:
transversalidade da tutela da privacidade. Revista de Informacao Legislativa, Brasilia, v. 54, n. 213, jan./mar.
2017. Disponivel em: https://www2.senado.leg.br/bdsf/item/id/531162. Acesso em: 15 fev. 2022, p. 268.

10 DONEDA, op. cit., p. 85.

1 bid., p. 85.
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mudangas estruturais no ordenamento ¢ também a uma série de novas
exigéncias para uma efetiva tutela da pessoa na sociedade pos-industrial. De
fato, o uso da categoria de direito subjetivo acompanhou os caminhos
tortuosos que a discussdo em torno dos direitos da personalidade tomou no
século XX — o tema da sua tipicidade ou atipicidade, por exemplo, ocupou de
tal forma a doutrina que obscureceu a propria discussao sobre a efetividade da
tutela'!2,

Quando se trata dos direitos da personalidade, deve-se destacar as teorias monistas e as
teorias tipificadoras. Os primeiros estudos sobre os direitos da personalidade valiam-se da
tipificacdo de alguns deles'!®. De acordo com as teorias tipificadoras, o rol dos direitos da
personalidade seria taxativo, ja que estas teorias defendem tipos de direitos da personalidade,
como o direito ao nome, a imagem, a liberdade, a honra e a privacidade, por exemplo.

Por outro lado, as teorias monistas, influenciadas pela jurisprudéncia alema'!4,
defendem o direito geral da personalidade. Pode-se dizer que diversos ordenamentos
estabelecem um direito geral de personalidade: ¢ o caso da Lei Fundamental Alema, de 1949,
que estabelece o direito ao livre desenvolvimento da personalidade no art. 2°!'>, assim como a

1116

Constituicao da Espanha e a de Portugal ' '®. A respeito desse ponto, a autora Maria Celina Bodin

de Moraes destaca que "ndo hd mais, de fato, que se discutir sobre uma enumeragao taxativa ou

exemplificativa dos direitos da personalidade, porque se esta em presencga, a partir do principio

constitucional da dignidade, de uma clausula geral de tutela da pessoa humana™!!”.

A vantagem do direito geral de personalidade ¢ sua abrangéncia, ja que nao existe um

rol limitado deles, o que permite tutelar a pessoa humana em todos seus aspectos € em toda sua

118

complexidade''®. A Constituicdo Federal de 1988 também estabelece uma clausula geral de

119

protecdo aos direitos da personalidade’'” quando destaca a dignidade da pessoa humana como

um dos fundamentos do Estado Democratico de Direito.

112 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: fundamentos da Lei Geral de Prote¢do de
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113 Ibid., p. 90.

114 Ibid., p. 91.
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da Repiblica Federal da Alemanha. 1949. Disponivel em: https://www.btg-
bestellservice.de/pdf/80208000.pdf. Acesso em: 13 fev. 2022.)
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Nesse sentido, a Constituicdo Federal de 1988 reconhece a pessoa humana em seu valor
méximo'?°, protegendo-a em duas perspectivas: a primeira é a negativa, no sentido de impedir
violagdes, e a segunda ¢ positiva, que objetiva assegurar o pleno desenvolvimento da

personalidade humana'?!

. O direito a protecao de dados pessoais possui expressao semelhante,
pois atua diminuindo os riscos de danos a personalidade, bem como promove a pessoa humana
possibilitando sua autodeterminagdo informativa.

Assim como ocorreu no plano constitucional, a tutela da pessoa humana também teve
sua compreensao modificada no direito civil brasileiro, especialmente, quando se compara o
Cddigo Civil atual com o que o antecedeu. Anderson Schreiber assevera que o Codigo Civil de
1916 ¢ marcado por seu carater eminentemente patrimonialista. Por outro lado, o Cddigo Civil
de 2002 mostrou uma significativa evolugdo ao inaugurar um capitulo destinado a protecdo da
pessoa, o que retrata um “compromisso de todo o direito civil com a tutela e a promogao da
personalidade humana”!??,

Assim, segundo Gustavo Tepedino, a pessoa humana, ndo mais considerada apenas
como sujeito de direito e titular de patrimonio, € considerada em seu grau de vulnerabilidade e
“torna-se a categoria central do direito privado”!%3.

Deste modo, a previsdo do principio da dignidade da pessoa humana no texto
constitucional fez com que houvesse a superacao das teorias tipificadoras € monistas, uma vez
que a Constituicao Federal de 1988 coloca a dignidade humana como fundamento da Republica
(art. 1°, I11)'?*, 0 que autoriza o uso de diversos mecanismos juridicos para sua protecio'?. No

art. 5° da Constituicdo estdo elencados alguns direitos da personalidade, como intimidade,

honra, vida privada e imagem da pessoa (inciso X). Além destes, o artigo 5°, §2°, estabelece

120 NASCIMENTO, Valéria Ribas do. Direitos fundamentais da personalidade na era da sociedade da informagio:
transversalidade da tutela da privacidade. Revista de Informacao Legislativa, Brasilia, v. 54, n. 213, jan./mar.
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2020, p. 28.
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que ha outros direitos fundamentais além daqueles expressos no texto, que decorrem do texto
constitucional 26,

Portanto, apesar de o Cédigo Civil tratar de apenas cinco direitos da personalidade, isso
ndo impede que “outras manifestagdes da personalidade humana sejam consideradas
merecedoras de tutela, por for¢a da aplicacdo direta do art. 1°, inciso 111, da Constituigao™!?’.
Nesse sentido, pode-se afirmar que o direito a prote¢do de dados pessoais nao ¢ mera evolucao
ou decorréncia do direito a privacidade, pelo contrario, ¢ um direito autonomo, um novo direito

da personalidade'?®.

2.2 O desenvolvimento do direito a protecio de dados pessoais no Brasil

A evolugdo tecnologica recente permitiu a transmissdo de um grande fluxo de
informag¢des com uma velocidade inimaginavel. Nesse sentido, a preocupagdo com a protegao
de dados pessoais se intensificou, tendo em vista a necessidade de tutelar as informagdes

pessoais dos cidaddos no Ambito de uma sociedade hiperconectada’?®.

O sistema de prote¢do de dados pessoais no Brasil se estruturou muito recentemente .
A Lei Geral de Protecdo de Dados — LGPD (Lei n° 13.709/2018) ¢ de agosto de 2018. Além da
Lei Geral de Protecdo de Dados, outras leis, como o Marco Civil da Internet (Lei n°
12.965/2014), a Lei de Acesso a Informacao (Lei n® 12.527/2011) e a Lei do Habeas Data (Lei
n° 9.507/1997) regulam diferentes aspectos ligados ao direito a prote¢do de dados pessoais.

Recentemente foi promulgada a Emenda Constitucional n° 115 de 2022, que estabelece
o direito a prote¢do de dados pessoais como um direito fundamental no art. 5°, inciso LXXIX,
da Constituigdo Federal. A emenda também atribui & Unido a competéncia para fiscalizar (art.
21, inciso XXVI, da CF) e legislar sobre a protecdo e o tratamento de dados pessoais (art. 22,
inciso XXX, da CF).

Antes de abordar o sistema brasileiro de protecao de dados pessoais, serd apresentado
brevemente o sistema de protecdo de dados da Unido Europeia, uma vez que este serviu de

inspiracdo para aquele. Isso ocorreu, por exemplo, na redacdo da LGPD, que possui algumas
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semelhancas com o Regulamento Geral de Protecdo de Dados (RGPD) vigente na Unido
Europeia.

O inicio da cultura de protecao de dados na Unido Europeia tem como marco a Lei do
Estado alemdo de Hesse'®!, considerada a primeira lei no mundo sobre protecio de dados
pessoais. Essa lei foi publicada em 1975, em um periodo marcado pelo estabelecimento dos
Fair Information Practice Principles (FIPPs). Estes principios sdo a base da protecdo de dados
pessoais e tiveram sua origem na década de 70, nos Estados Unidos!*’, Inglaterra'®® e
Alemanha.

Na década seguinte, a Corte Constitucional Alema, na célebre decisdo sobre o censo
demografico de 1983, reconheceu o direito fundamental a autodeterminagdo informativa, que

134 Assim, a Alemanha se

confere ao cidaddo o controle sobre seus proprios dados pessoais
destacou como protagonista dos primeiros regramentos sobre o direito a protecdo de dados
pessoais, tanto no ambito legislativo, quanto no jurisprudencial.

Quando se trata de normas gerais do bloco europeu, destaca-se a Diretiva de Proteg¢ao

de Dados Pessoais 95/46/CE, que incorporou diversos principios relativos ao tratamento

3BIRODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugio: Danilo Doneda, Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 59.
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obtida para uma finalidade seja utilizada para outros fins, sem o seu consentimento; 4. Deve existir um meio pelo
qual o individuo possa corrigir ou emendar uma informagdo pessoal armazenada a seu respeito; 5. Qualquer
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adequado da informacao (FIPPs)'*°. A Diretiva 95/46/CE foi promulgada em outubro de 1995
com o objetivo de regular o processamento de dados pessoais no ambito europeu. No entanto,
existem diferencas entre as diretivas e os regulamentos, principalmente no que diz respeito a
vinculagao e eficacia normativa.

A diretiva ¢ uma norma que estabelece uma meta para os paises da Unido Europeia, de
modo que cada pais elabora a sua propria legislacdo para cumprir este objetivo. O regulamento,
por sua vez, ¢ uma norma de carater obrigatdrio para todos os paises da Unido Europeia!*¢. No
que tange a protecdo de dados pessoais, a Diretiva 95/46/CE vigorou até 2016, quando foi
aprovado o Regulamento Geral sobre a Prote¢ao de Dados pelo Parlamento Europeu, apos 4
anos de tramitacdo!®’. Este regulamento substituiu a diretiva mencionada com o objetivo de
atualizar as disposi¢des da matéria e uniformizar o tratamento de dados em toda a Unido
Europeia, o que permitiu maior integracao entre os paises do bloco, viabilizando transferéncias
de dados de forma segura'3®,

Outro documento importante ¢ a Carta dos Direitos Fundamentais da Unido Europeia

que preve o direito fundamental a protecdo de dados pessoais no artigo 8° desde o ano 2000:

Artigo 8. Protecao de dados pessoais: 1. Todas as pessoas tém direito a
protecdo dos dados de carater pessoal que lhes digam respeito. 2. Esses dados
devem ser objeto de um tratamento leal, para fins especificos € com o
consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos
que lhes digam respeito e de obter a respetiva retificacdo. 3. O cumprimento
destas regras fica sujeito a fiscalizacdo por parte de uma autoridade
independente'*,

Em 2012, foi proposta a Regulamentacdo Geral de Protecdo de Dados na Unido
Europeia (RGPD), texto que foi discutido por quatro anos e aprovado em 2016. O RGPD exerce

influéncia em diversas leis sobre prote¢ao de dados, pois foi pioneiro no assunto e €, até o

135 MENDES, Laura Schertel; BIONI, Bruno Ricardo. O Regulamento Europeu de Protegdo de Dados Pessoais e
a Lei Geral de Protecdo de Dados brasileira: mapeando convergéncias na dire¢do de um nivel de equivaléncia.
Revista de Direito do Consumidor, Sao Paulo, v. 124, jul./ago. 2019 — versao online, p. 6.

136 UNIAO EUROPEIA. Regulamentos, diretivas e outros atos legislativos. Disponivel em: https://european-
union.europa.eu/institutions-law-budget/law/types-legislation_pt. Acesso em: 11 abr. 2022.
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139 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia. 2000. Disponivel em:
https://www.europarl.europa.eu/charter/pdf/text pt.pdf. Acesso em: 12 abr. 2022, p. 10.
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momento, o regulamento mais completo sobre questdes de privacidade!*’. O regulamento
serviu de modelo para diversos paises, entre eles o Brasil'*!.

Iniciando pela Constitui¢ao Federal de 1988, que ¢ fundamento do ordenamento juridico
brasileiro, o direito a privacidade encontra respaldo no art. 5°, inciso X, responsavel por tutelar
a vida privada e a intimidade, assegurando o direito a indenizac¢do pelo dano material ou moral
decorrente de sua violagdo. O referido direito também ¢ garantido pelo art. 5°, inciso XII, que
prevé a inviolabilidade do sigilo da correspondéncia e das comunicagdes telegraficas, de dados
e das comunicagoes telefonicas.

Com base nesses dispositivos, em maio de 2020, no julgamento conjunto das Acdes
Diretas de Inconstitucionalidade (ADI) n® 6.387, 6.388, 6.389, 6.390 e 6.393, o Supremo
Tribunal Federal reconheceu o direito fundamental a protecao de dados pessoais a partir de uma
interpretacdo sistematica do texto constitucional'#?.

Na medida cautelar, posteriormente referendada pelo Tribunal, a Ministra Rosa Weber
apresenta a inviolabilidade da intimidade, da vida privada (art. 5°, X) e do sigilo de dados (art.
5°, X1II) como fundamento para o individuo determinar e controlar a utilizacao de seus dados
pessoais'#®. Tal decisdo foi um marco para a efetivacdo deste direito no Brasil.

Destaca-se que o direito a privacidade possui status de fundamentalidade — decorrente
da inviolabilidade da intimidade, da vida privada (art. 5°, X) e do sigilo de dados (art. 5°, XII).
Tais garantias sdo imprescindiveis ao cumprimento do mandamento constitucional de tutela da
dignidade da pessoa humana (art. 1°, inciso III, CF).

A acdo questionou a constitucionalidade da Medida Provisoria n® 954, de 2020, que em

seu art. 2°, caput, determinava que as empresas de telefonia deveriam compartilhar dados como

140 LORENZON, Laila Neves. Analise comparada entre regulamentagdes de dados pessoais no Brasil e na Unido
Europeia (LGPD e GDPR) e seus respectivos instrumentos de enforcement. Revista do Centro de Exceléncia
Jean Monnet da FGV Direito Rio, Rio de Janeiro, v. 1, 2021. Disponivel em:
https://bibliotecadigital.fgv.br/ojs/index.php/rpdue/issue/view/4599/2535. Acesso em: 15 mar. 2022, p. 43.

141 BLUM, Renato Muller da Silva Opice. GDPR — General Data Protection Regulation: destaques da regra
europeia e seus reflexos no Brasil. Revista dos Tribunais, Sao Paulo, v. 994, ago. 2018 — versao online, p. 7-8.
142 BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade 6.387 Distrito Federal. Medida
Cautelar em Agédo Direta de Inconstitucionalidade. Referendo. Medida Provisoria n® 954/2020. Emergéncia de
saude publica de importancia internacional decorrente do novo coronavirus (COVID-19). Compartilhamento de
dados dos usuérios do servico telefonico fixo comutado e do servico movel pessoal, pelas empresas prestadoras,
com o Instituto Brasileiro de Geografia e Estatistica. Fumus boni juris. Periculum in mora. Deferimento.
Requerente: Conselho Federal da Ordem dos Advogados do Brasil (CFOAB). Intimado: Presidente da Republica.
Relatora: Min. Rosa Weber, 7 de maio de 2020. Disponivel em:
https://portal.stf.jus.br/processos/downloadPeca.asp?id=153449492 14 &ext=.pdf. Acesso em: 15 mar. 2022, p. 8.
1493 Ibid., p. 10.
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nome, nimero de telefone e endereco dos consumidores das empresas de telefonia fixa e méovel
com o Instituto Brasileiro de Geografia e Estatistica (IBGE)!#.

Diante dessa norma, o Conselho Federal da Ordem dos Advogados do Brasil e quatro
partidos politicos (PSB, PSDB, PSol ¢ PCdoB) propuseram as referidas agdes argumentando
que esse compartilhamento de dados pessoais era inconstitucional, pois violava as cldusulas
constitucionais que asseguram a liberdade individual (art. 5°, caput), a privacidade e o livre
desenvolvimento da personalidade (art. 5°, X e XII)!%.

Os defensores da MP argumentavam pela necessidade de se produzir estatisticas por
meio de pesquisa amostral durante a pandemia de COVID-19. Por outro lado, os autores das
acdes consideravam que a MP ndo detalhava a finalidade do tratamento de dados e que havia
uma desproporcionalidade na quantidade de dados necessarios para a pesquisa amostral'#S,
Assim, nao se poderia autorizar o compartilhamento dos dados de todos os brasileiros usuarios
dos servigos de telefonia para a realizacdo de uma pesquisa amostral, pois é evidente a
despropor¢do entre a quantidade de dados e a finalidade do tratamento, o que contraria o
principio da necessidade previsto no art. 6°, inciso 11, da LGPD!¥",

A Advocacia-Geral da Unido argumentou que esses dados seriam publicos, da mesma
forma que outrora estavam disponiveis nas antigas listas telefonicas impressas. No entanto, o
tribunal entendeu que, no ambito da sociedade da informagdo, ndo existem dados
insignificantes, uma vez que a combinagio de dados possibilita a formacao de perfis pessoais'*®,
0 que aumenta o risco de violacdo de direitos.

Portanto, a decisdo do Supremo Tribunal Federal foi paradigmatica e servira como base
para outros julgamentos que tratem da mesma tematica, pois definiu a fundamentalidade do
direito a protecdo de dados pessoais, bem como reconheceu a existéncia do direito a

autodeterminacao informativa.

144 MENDES, Laura Schertel; FONSECA, Gabriel Campos Soares da. STF reconhece direito fundamental a
prote¢ao de dados. Revista de Direito do Consumidor, Sao Paulo, v. 130, jul./ago. 2020 — versao online, p. 1.
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Relatora: Min. Rosa Weber, 7 de maio de 2020. Disponivel em:
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Pouco mais de um ano depois da decisdo do Supremo Tribunal Federal, em outubro de
2021, foi aprovada, no Congresso Nacional, a Proposta de Emenda a Constituicdo (PEC)
17/2019, que acrescentou, no artigo 5° da Constitui¢ao Federal, o inciso LXXIX estabelecendo
como fundamental o direito a prote¢ao de dados pessoais.

A afirmacao do direito a prote¢do de dados pessoais como categoria autbnoma ocorre
devido a importancia de se controlar o fluxo de informagdes pessoais na sociedade atual'*’, uma
vez que o tratamento de dados pela tecnologia da informacao implica em riscos de dano a
personalidade. Portanto, o objetivo nio é proteger os dados em si, mas a pessoa titular deles'*°.

Dessa forma, a consolidagdo do direito a protecdo de dados pessoais como um direito
fundamental expresso no texto constitucional (art. 5°, LXXIX) representa uma salvaguarda da
liberdade e da igualdade para o cidaddo na sociedade da informacdo. Destaca-se a previsdao do
art. 5°, §1°, da Constitui¢do Federal, de que os direitos e garantias fundamentais tém aplicagdo
imediata, de modo que qualquer pessoa que tenha esse direito violado pode recorrer ao Poder
Judiciario.

Diante do exposto, o direito a prote¢ao de dados decorre da Constituicdo Federal. No
ambito infraconstitucional, o ordenamento juridico brasileiro, mesmo antes da Lei Geral de
Protecao de Dados (LGPD), ja contava com mecanismos atinentes a protecao de dados pessoais
em outras leis, como o Codigo de Defesa do Consumidor, o Marco Civil da Internet e a Lei de
Acesso a Informacdo. Essas leis contribuiram para a construcdo do sistema brasileiro de
protecdo de dados, que ndo se restringe a LGPD.

O Cédigo de Defesa do Consumidor (CDC) ¢é uma das leis que tratam da protecao de
dados pessoais. O referido codigo surgiu em decorréncia da previsao constitucional do art. 5°,
inciso XXXII, de que o Estado promovera, na forma da lei, a defesa do consumidor. Além disso,
o art. 48 do Ato das Disposi¢des Constitucionais Transitorias previu o prazo de 120 dias,
contados da promulgacdo da Constituicdo, para o Congresso Nacional elaborar a lei
consumerista. Foi essa lei que possibilitou o desenvolvimento da prote¢do de dados no Brasil,

antes da existéncia de uma legislaco especifica que desse autonomia a matéria'>!.

149 BENNET, Colin; RAAB, Charles. The governance of privacy: policy instruments in global perspective.
Cambridge: The MIT Press, 2006, p. XXI apud MENDES, Laura Schertel. Transparéncia e privacidade:
violagdo e protecdo da informagdo pessoal na sociedade de consumo. 2008. Dissertacdo (Mestrado em Direito) -
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150 MENDES, Laura Schertel. Transparéncia e privacidade: violagdo e prote¢do da informacdo pessoal na
sociedade de consumo. 2008. Dissertacao (Mestrado em Direito) - Universidade de Brasilia, Brasilia, 2008, p. 40.
5 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: fundamentos da Lei Geral de Prote¢do de
Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 267.



40

Considerando que o CDC foi incorporado ao ordenamento juridico brasileiro em 1990,
chama a atencdo as semelhangas de seus dispositivos com os principios de prote¢do de dados
pessoais assegurados na LGPD, que entrou em vigor recentemente. A comegar pelo caput do
art. 43 do CDC'>2, que garante o acesso as informagdes existentes em cadastros, fichas, registros
e dados pessoais e de consumo arquivados sobre o consumidor, bem como sobre as suas
respectivas fontes. Tal previsdo corresponde ao principio de livre acesso previsto no art. 6°,
inciso IV, da LGPD.

Em seguida, o §1° do art. 43 do CDC prevé que os dados devem ser objetivos,
compreensiveis e verdadeiros, bem como o §3° dispde que o consumidor poderd exigir a
correcdo sempre que encontrar inexatiddo nos seus dados e cadastros. Tais dispositivos estao
de acordo com o principio da qualidade dos dados, previsto no art. 6°, inciso V, da LGPD. O
§2° do art. 43 do CDC estabelece que o consumidor deve ser notificado quando ocorrer a
abertura de cadastro, ficha ou registro de dados pessoais e de consumo, o que visa atender ao
principio da transparéncia (art. 6°, inciso VI, da LGPD) ou principio da publicidade, que veda
a existéncia de banco de dados secretos.

Outros principios de protecao de dados pessoais podem ser aplicados a partir de uma
interpretagdo expansiva do Coédigo de Defesa do Consumidor, como o principio da
finalidade'>*. Assim, quando o consumidor fornece seus dados pessoais, ele tem a expectativa
de que esses dados serdo usados apenas para a finalidade declarada no momento da coleta.
Disso decorre a necessidade de consentimento prévio e expresso de todos os consumidores caso
a empresa queira comercializar esse banco de dados'>*. Danilo Doneda entende que o principio
da finalidade pode servir como fundamento para vedar a comercializagdo de bancos de dados'>.

Nesse sentido, o CDC estabeleceu regras para o tratamento de dados feito pelo
fornecedor, especialmente em relacdo as informagdes referentes ao crédito, como a que limita
em 5 anos o armazenamento de informagdes negativas. O objetivo destas regras que disciplinam

aspectos da prote¢io de dados é equilibrar as relagdes de consumo'®.
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Portanto, o CDC destacou a importancia do direito a prote¢do de dados no Brasil, de
modo que, duas décadas depois, iniciaram-se as discussdes acerca de um regulamento geral de
protecao de dados, pois este direito ndo poderia ficar restrito ao consumidor, devendo ser
garantido a todos os brasileiros.

Outra lei de destaque no campo da prote¢ao de dados pessoais ¢ a que trata do habeas
data, um dos instrumentos juridicos previstos na Constitui¢ao (art. 5°, inciso LXXII) para evitar
ilegalidades e abusos de poder. Tal acao ¢ tida como um dos remédios constitucionais, assim
como o habeas corpus, o mandado de seguran¢a, o mandado de injun¢do e a agdo popular. O
habeas data visa assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater publico,
bem como possibilita a retificacdo de dados que estejam desatualizados ou incorretos!>’.

Segundo Jos¢ Afonso da Silva, os remédios constitucionais sdo instrumentos para que
os cidaddos provoquem a intervengdo das autoridades a fim de sanar e corrigir ilegalidades e
abusos de direitos em face de direitos individuais'*®. Os remédios constitucionais visam garantir
os direitos fundamentais, por meio da intervencdo do Poder Judiciario, quando estes sao
ameacados, violados ou mesmo nio atendidos'’.

O historico da criacdo do habeas data mostra que incialmente ele ndo foi pensado para
lidar com os riscos do tratamento de dados por meio da tecnologia, pois, diferentemente da
Europa e dos Estados Unidos, que a época ja debatiam esse assunto, essas tecnologias
demoraram para se consolidar na América Latina'®,

De acordo com Gilmar Ferreira Mendes, o habeas data foi concebido como um meio
de acessar os arquivos do regime militar. Apesar da finalidade inicial, o autor defende que tal
acao constitucional guarda relacdo com a atual ideia de autodeterminagao informacional sobre
dados pessoais'®!. A referida agio assegura direitos semelhantes aos previstos nos principios de
protecdo de dados, como os principios do livre acesso e da qualidade dos dados, previstos no

art. 6°, incisos IV ¢ V, da LGPD.
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O habeas data foi regulamentado pela Lei n® 9.507/1997. O art. 8° da referida lei
estabelece que a petigdo inicial deve ser instruida com prova da recusa ao acesso as informagdes
ou do decurso de mais de dez dias sem decisdo!®’>. De forma semelhante, a simula n° 2 do
Superior Tribunal de Justica dispde que ndo cabe o habeas data se nao houve recusa de
informagdes por parte da autoridade administrativa.

Portanto, apesar das limitagdes do habeas data, tal acdo representou uma evolugdo do
direito a prote¢ao de dados, em uma época em que ainda nao havia uma lei geral sobre o tema,
nem mesmo a previsao expressa desse direito no rol dos direitos e garantias fundamentais.

Passando a analisar a principal lei que visa garantir a publicidade no ambito da
administracdo publica, sera apresentada brevemente a discussao sobre a compatibilidade entre
a Lei de Acesso a Informacdo (LAI — Lei n® 12.527/2011) e a Lei Geral de Protecdo de Dados
Pessoais (LGPD — Lei n° 13.709/2018).

Em um primeiro momento, pode parecer que as disposi¢des da Lei de Acesso a
Informacdo conflitariam com a Lei Geral de Protecao de Dados Pessoais, pois, enquanto a
primeira garantiria o livre acesso as informagdes, a segunda restringiria o acesso a dados
pessoais. No entanto, o objetivo dessas duas leis ¢ garantir a maxima transparéncia e reduzir as
assimetrias informacionais entre o Estado e o cidaddo!®, uma vez que a protecio de dados
pessoais nao significa necessariamente a proibicao de divulgar informagdes.

Tanto o direito de acesso a informagdo quanto o direito a protecao dos dados pessoais
sdo direitos fundamentais assegurados no art. 5°, incisos XXXIII e LXXIX, da Constituicao

Federal:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga ¢ a
propriedade, nos termos seguintes:

[...]

XXXIII - todos tém direito a receber dos o6rgaos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado;

[...]

LXXIX - ¢ assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais.
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Estes dois direitos fundamentais devem ser sopesados com a finalidade de garantir a
transparéncia da gestao publica ao cidadao e, ao mesmo tempo, proteger os dados tratados pelo
Poder Publico. A aparente incongruéncia entre esses direitos ¢ um mito que tem origem na visao
reducionista da protecdo de dados pessoais unicamente como liberdade negativa, que vedaria o
acesso a informagdes. Na verdade, o objetivo da protegdo de dados pessoais € garantir um
adequado fluxo de dados, que nem sempre implica em retirar informagdes de circulagio !,

O art. 3° inciso I, da Lei de Acesso a Informagdo (LAI—Lein® 12.527/2011) estabelece
que a publicidade ¢ o preceito geral da administragdo publica e o sigilo deve ser a excegdo'®’.
No entanto, o art. 6°, inciso III, da mesma lei, assegura a prote¢do da informacao sigilosa e da
informacgao pessoal pelos 6rgaos publicos. Portanto, a LAI garante a divulgacdo de informagdes
de interesse publico e, a0 mesmo tempo, protege as informagdes pessoais.

Igualmente, a Lei Geral de Prote¢dao de Dados Pessoais (LGPD — Lei n°® 13.709/2018)
estabelece, em seu art. 2° incisos I e II, o respeito a privacidade e a autodeterminagao
informativa como fundamentos da disciplina da prote¢ao de dados pessoais. Entretanto, o art.
7°, inciso II, da LGPD, autoriza o tratamento de dados pessoais para o cumprimento de
obrigagao legal ou regulatéria pelo controlador.

Um exemplo pratico da aplicag@o e sopesamento do direito de acesso a informagao e do
direito a prote¢do de dados pessoais ¢ a divulgacdo da remuneracdo dos servidores publicos.
Nesse caso, de um lado, a administragdo cumpre com o dever de transparéncia em relagao a
aplicacdo de recursos publicos e, de outro, restringe a divulgacdo dos dados pessoais do
servidor, ocultando os digitos do cadastro de pessoas fisicas (CPF) e da matricula funcional'®®.

Em pesquisa realizada no ambito das Instituicdes Federais de Ensino Superior (IFES),
foi constatado que pedidos de acesso a informacdo foram negados com base na LGPD, o que

7

demonstra dificuldades na aplicagdio da nova lei'®’. Para dirimir duvidas quanto a
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http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/1ei/112527 . htm. Acesso em: 5 maio 2022.

166 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia Orientativo: Tratamento de Dados
Pessoais pelo Poder Publico. 2020. Disponivel em: www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-
poder-publico-anpd-versao-final.pdf. Acesso em: 4 maio 2022, p. 22.

167 SILVA NETO, Carlos Eugénio da; TEIXEIRA, Maria Luiza Firmino. Estaria o acesso a informagio ameagado
pela protecdo de dados pessoais? Uma falsa antinomia normativa, mas uma inseguranga fatica no dmbito das
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compatibilidade dos diplomas normativos, a Controladoria-Geral da Unido emitiu enunciado

afirmando que tais leis podem ser aplicadas harmonicamente:

ENUNCIADO N° 4, DE 10 DE MARCO DE 2022 - Nos pedidos de acesso a
informacdo e respectivo recursos, as decisoes que tratam da publicidade de
dados de pessoas naturais devem ser fundamentadas nos arts. 3° e 31 da Lei
n°® 12.527/2011 (Lei de Acesso a Informacao - LAI), vez que: a LAI, por ser
mais especifica, € a norma de regéncia processual e material a ser aplicada no
processamento desta espécie de processo administrativo; ¢ a LAI, a Lei n°
14.129/2021 (Lei de Governo Digital) e a Lei n° 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD) sdo sistematicamente compativeis entre
si ¢ harmonizam os direitos fundamentais do acesso a informagdo, da
intimidade e da protegdo aos dados pessoais, ndo havendo antinomia entre
seus dispositivos'®®,

Portanto, tanto a LAI quanto a LGPD convergem no objetivo de reduzir a assimetria
informacional existente entre o Estado e o cidaddo. Nesse sentido, o proposito ndo ¢ impedir o
fluxo de informacgdes, mas regula-lo, a fim de que o tratamento e a divulgagdo de dados de
interesse publico ndo causem danos aos seus titulares.

Outra lei de destaque no ambito da protecdo de dados pessoais ¢ o Marco Civil da
Internet, que foi sancionado em 2014, época em que existia uma grande preocupacdo com a
protecao do cidaddo no ambiente virtual, principalmente depois que Edward Snowden revelou
que agéncias dos Estados Unidos, CIA (Central Intelligence Agency) e NSA (National Security
Agency), realizavam atividades de espionagem em todo o mundo. Na ocasido, foi revelado que
até mesmo a presidente do Brasil foi alvo de espionagem.

Bruno Bioni destaca que a espionagem revelada por Edward Snowden repercutiu em
mudancas no texto do Marco Civil da Internet a fim de endurecer a protegdo ao direito a
privacidade e aos dados pessoais. O art. 7°, por exemplo, tinha 5 incisos e, apds a divulgacao
de Snowden, passou a ter oito incisos, todos dedicados a protegio de dados pessoais!'®.

Diante das circunstancias, o Marco Civil da Internet estabeleceu garantias, direitos e
deveres para o Estado, os provedores e os usudrios da Internet. Esta lei tem importancia para a

protecdo de dados pessoais, pois disciplinou o principio da finalidade no art. 7°, inciso VIIL.

Institui¢cdes Federais de Ensino Superior. Cadernos Técnicos da CGU, Brasilia, v. 2, abr. 2022. Disponivel em:
https://revista.cgu.gov.br/Cadernos_ CGU/article/view/470. Acesso em: 4 maio 2022, p. 57.

168 CONTROLADORIA-GERAL DA UNIAO. Enunciado n° 4, de 10 de margo de 2022. [Informa que nos pedidos
de acesso a informacdo e respectivos recursos as decisoes que tratam da publicidade de dados de pessoas naturais
devem ser fundamentadas nos arts. 3° e 31 da Lei n® 12.527/2011 (Lei de Acesso a Informagao - LAI)]. Diario
Oficial da Unido: secdo 1, Brasilia, DF, p. 152, 14 mar. 2022. Disponivel em:
https://repositorio.cgu.gov.br/handle/1/67735. Acesso em: 4 maio 2022.

169 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a funcdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 125.
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Igualmente relevante, o art. 3° trouxe os principios que regem o uso da internet no Brasil e,
dentre eles, estdo a protecdo da privacidade e a prote¢ao dos dados pessoais. Assim, 0s usudrios
nao terdo seus dados fornecidos a terceiros, incluindo os registros de conexao e de acesso a
aplicativos, salvo mediante consentimento livre, expresso e informado, conforme art. 7°, inciso
VII, do MCL

Outro ponto de destaque da lei s@o os artigos 10 e 11, que tratam das atividades de
coleta, armazenamento, guarda e tratamento de dados pessoais, visando garantir os direitos a
privacidade, a prote¢do de dados pessoais e ao sigilo das comunicag¢des'’’. Tais normativas
foram regulamentadas pelo Decreto n® 8.771/2016.

Pela andlise dos dispositivos, verifica-se que o Marco Civil da Internet elegeu a
autodeterminacao informacional como parametro normativo para a protecao de dados pessoais,
pois é o cidaddo que controla o fluxo de seus dados'”!, contribuindo para a formacao do sistema
brasileiro de protecao de dados, cuja normatizacao ocorreu em 2018 com o advento da Lei Geral
de Protecdao de Dados Pessoais (LGPD - Lei n°® 13.709/2018).

O assunto da prote¢ao de dados esta ainda em um estagio inicial de desenvolvimento no

172 Comparando com outros paises, percebe-se que o Brasil demorou

Brasil e na América Latina
a legislar sobre o tema da prote¢do de dados. A Argentina elaborou sua Ley de Proteccion de
los Datos Personales em 2000 e o Uruguai criou sua Ley de Proteccion de Datos Personales y
Accion de Habeas Data em 2011. O Suriname € o unico pais do continente Sul-americano que
ndo possui lei sobre o tema'”>.

No Brasil, a Lei Geral de Prote¢do de Dados (LGPD - Lei n® 13.709/2018) foi
sancionada no dia 14 de agosto de 2018, apos oito anos de discussoes. Esta lei estabelece os
principios norteadores para o tratamento de dados e complementa o sistema brasileiro que
regula a sociedade da informagao, juntamente com a Lei de Acesso a Informagao, o Marco Civil

da Internet e o Codigo de Defesa do Consumidor!”.

170 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, [2014]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 6 maio 2022.

171 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a funcdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 126.

172 BELLI, Luca; DONEDA, Danilo. O que falta ao Brasil e 8 América Latina para uma prote¢do de dados efetiva?
Jota, 2 set. 2021. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/o-que-falta-ao-brasil-e-a-
america-latina-para-uma-protecao-de-dados-efetiva-02092021. Acesso em: 5 maio 2022, p. 3.

178 BEZERRA, Maria Ruth Borges. Autoridade Nacional de Prote¢do de Dados Pessoais: a importancia do modelo
institucional independente para a efetividade da lei. Revista Caderno Virtual, Brasilia, v. 2, n. 44, abr./jun. 2019.
Disponivel em: https://www.portaldeperiodicos.idp.edu.br/cadernovirtual/article/view/3828. Acesso em: 9 maio
2022, p. 42

174 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de prote¢do de dados.
Revista de Direito do Consumidor, Sdo Paulo, v. 120, nov./dez. 2018 — versao online, p. 1.
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A LGPD trouxe diversos avangos a protecdo de dados pessoais no Brasil. A comecar
por eleger a transparéncia como elemento central, de modo que todo tratamento de dados deve
ser compativel com as finalidades da coleta, bem como deve ser minimo, prezando por uma
politica de uso racional de dados pessoais!”. Tais avangos cumprem as diretrizes estabelecidas
pelos principios da transparéncia, da finalidade e da responsabilizagdo, conforme apresentado
no item 2.1.2.

Outra diretriz da LGPD ¢ a figura do consentimento como elemento-chave para as
relagdes no meio digital. O consentimento ¢ uma das bases legais para o tratamento de dados
pessoais, devendo ser livre, informado, expresso e inequivoco. Além disso, a lei garante “os
direitos de acesso, de retificacdo, de cancelamento, de exclusdo, de oposi¢ao e de revogagao da
anuéncia”!’é.

Laura Schertel Mendes e Danilo Doneda identificam cinco eixos principais na LGPD.
O primeiro diz respeito a unidade e generalidade da aplicacdo da lei, pois esta aplica-se tanto
ao setor publico quanto ao setor privado, seja no ambiente digital ou analégico. O segundo
refere-se a legitimagdo para o tratamento de dados, concretizada em onze hipdteses que
autorizam o tratamento de dados. O terceiro trata dos principios e direitos do titular, visando
proporcionar ao cidaddo meios para o controle do uso de seus dados por terceiros. O quarto
eixo dispde sobre as obrigacdes dos agentes de tratamento de dados, estabelecendo limites ao
tratamento de dados, proporcionando mais seguranga ao titular dos dados. O quinto trata da
responsabilizagdo daqueles que causarem danos em razdo do exercicio da atividade de
tratamento de dados pessoais, conforme disposto na se¢do III da LGPD!”’.

A lei previu vacatio legis de 18 meses, no entanto, um ano apds ser promulgada, a Lei
n°® 13.853/2019 prorrogou a entrada em vigor da LGPD por mais seis meses!’® e, em junho de

2020, a Lei n° 14.010, que dispds sobre o regime juridico das relagdes privadas no periodo da

17> SARLET, Gabrielle Bezerra Sales. Notas sobre a protecdo de dados pessoais na sociedade informacional na
perspectiva do atual sistema normativo brasileiro. /n: LIMA, Cintia Rosa Pereira de (coord.). Comentarios a Lei
Geral de Protecao de Dados: Lei n° 13.709/2018, com alteragdo da Lei n® 13.853/2019. Sdo Paulo: Almedina,
2020, p. 33.

176 Ibid., p. 33.

177 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de prote¢do de dados.
Revista de Direito do Consumidor, Sao Paulo, v. 120, nov./dez. 2018 — versdo online, p. 2-5.

178 Art. 65. Esta Lei entra em vigor: I - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-
E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; II - 24 (vinte e quatro) meses apds a data de sua
publicagdo, quanto aos demais artigos. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegao
de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 6 abr. 2022.
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pandemia do coronavirus, adiou a entrada em vigor das san¢des administrativas aos agentes de
tratamento de dados para agosto de 2021!7°,

A lei brasileira se inspira na legislacdo europeia de prote¢ao de dados, incluindo a
Convengao do Conselho da Europa 108 de 1981, a Diretiva 46 de 1995 do Conselho da Europa
e o Regulamento Geral de Protegio de Dados (RGPD)!®. Tal inspiracio ¢ justificavel, pois o
regulamento europeu ¢ considerado o que melhor tutela os interesses da pessoa humana,
servindo de base para legislacdes de outros paises.

Hé diversas semelhancas entre a lei brasileira e o regulamento europeu, como a
exigéncia de uma base legal para tratamento dos dados pessoais, os principios gerais, regras
diferenciadas para dados sensiveis e a criacdo de uma autoridade independente para a
fiscalizagdo da aplicagdo da lei'8!.

Dentre as disposi¢des semelhantes estdo as que definem dados pessoais e dados
sensiveis; a necessidade de consentimento do titular para o tratamento de dados, com algumas
excegoes; a indicagdo de um encarregado a ser indicado pela organizagdo responsavel pelo
tratamento; aplicacdo de medidas de seguranca e dever de reportar incidentes; possibilidade de
alterar e excluir dados pessoais; aplicacdo de sangdes em caso de descumprimento de regras,
entre outras'®?.

A protegdo refor¢cada aos dados pessoais sensiveis € um dos destaques da LGPD. Estes
dados possuem requisitos diferenciados para seu tratamento, sendo vedado seu uso para fins

discriminatorios, independentemente do consentimento do titular!s3.

Tal disposig¢do foi
inspirada no regulamento europeu (art. 9°, RGPD).

Outra semelhanca refere-se a criacdo de um 6rgdo competente para fiscalizar e garantir
a prote¢do de dados pessoais. No ambito europeu, cada um dos paises integrantes do bloco

possui um 6rgdo de controle e fiscalizagdo de protecdo de dados pessoais, aplicando o principio

179 Art. 65. Esta Lei entra em vigor: [-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54. BRASIL. Lei n°
13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da
Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm.
Acesso em: 6 abr. 2022.

130 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de protegdo de dados.
Revista de Direito do Consumidor, Sao Paulo, v. 120, nov./dez. 2018 — versdo online, p. 1.

181 MENDES; DONEDA, op. cit., p. 2.

182 PINHEIRO, Patricia Peck. Prote¢io de dados pessoais: comentarios a lei n® 13.709/2018 (LGPD). Sio Paulo:
Saraiva, 2020, p. 24.

183 SARLET, Gabrielle Bezerra Sales. Notas sobre a prote¢do de dados pessoais na sociedade informacional na
perspectiva do atual sistema normativo brasileiro. /n: LIMA, Cintia Rosa Pereira de (coord.). Comentarios a Lei
Geral de Protecdo de Dados: Lei n° 13.709/2018, com alteragao da Lei n® 13.853/2019. Sao Paulo: Almedina,
2020, p. 34.
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do balcio tnico'®, que garante a cooperagio entre as autoridades de protegdo de dados no caso
de tratamento que envolva mais de um Estado'®’.

No caso brasileiro, foi criada a Autoridade Nacional de Prote¢ao de Dados (ANPD),
instituida em 6 de novembro de 2020, no entanto, inicialmente, esteve vinculada a Presidéncia
da Republica, o que ndo garantia a independéncia necessaria para sua atuagao.

Diante da necessidade de se garantir autonomia a Autoridade Nacional de Protecdo de
Dados, foi editada a Medida Provisorian® 1.124/2022, que foi convertida na Lei n°® 14.460/2022,
transformando a ANPD em autarquia de natureza especial. Assim, apds a promulgagao da lei,
a autoridade possui a autonomia indispensavel para exercer sua atribuicdo de fiscalizar,
seguindo o disposto no art. 55-A, §1°, da LGPD, sendo 6rgao da administragdo indireta.

Um dos principais motivos para a mudanga de categoria da ANPD para autarquia
especial diz respeito a inten¢do de ingresso do Brasil na Organizagdo para a Cooperagdo e
Desenvolvimento Econdomico (OCDE)!%¢. A referida organizacgdo tem como diretriz a presenca
de um orgao regulador sobre prote¢do de dados pessoais efetivamente autonomo em cada um
dos paises que a integram.

Laura Schertel Mendes e Danilo Doneda explicam que a LGPD também foi influenciada

por diferentes normas do ordenamento juridico brasileiro:

Do Marco Civil da Internet, por exemplo, tem-se o art. 2°, que enumera 0s
fundamentos da protecdo de dados no Brasil. Da Lei do Cadastro positivo, tem-se a
regra relativa a revisdo das decisdes automatizadas (art. 5°, VI, da Lei n°
12.414/2011), conceito desenvolvido anteriormente pela Diretiva europeia 46/95,
mas que foi introduzido na Lei do Cadastro Positivo como um direito a revisdo. Do
CDC, tem-se o art. 64 da LGPD relativo ao diadlogo das fontes, inspirado no art. 7°
do CDC, bem como algumas regras de responsabilidade, em especial a inversdo do
onus da prova, as excludentes de responsabilidade, a possibilidade de danos
coletivos, assim como o conceito de tratamento improprio de dados (art. 42, §§ 2°e
3° 43 ¢ 44, da Lei n° 13.709/2018). Como se v€, sdo multiplas as influéncias da
LGPD: mesmo amparada no modelo europeu de protegdo de dados, a LGPD dialoga
com a legislacdo e cultura juridica brasileira, tendo as suas normas obtido influéncias

de intimeras leis do nosso ordenamento'®’.

134 PINHEIRO, Patricia Peck. Prote¢io de dados pessoais: comentarios a lei n° 13.709/2018 (LGPD). Sao Paulo:
Saraiva, 2020, p. 24.

185 UNIAO EUROPEIA. O que acontece se a minha empresa tratar dados em diferentes Estados-Membros
da UE? Disponivel em: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/enforcement-and-sanctions/enforcement/what-happens-if-my-company-processes-data-different-
eu-member-states_pt. Acesso em: 03 jul. 2022.

18 ALVES, Fabricio da Mota. ANPD como autarquia federal: o que muda para a prote¢do de dados no Brasil?
Jota, 14 jun. 2022. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/anpd-como-autarquia-federal-
o-que-muda-para-a-protecao-de-dados-no-brasil-14062022. Acesso em: 3 jul. 2022, p. 3.

187 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de prote¢io de dados.
Revista de Direito do Consumidor, Sdo Paulo, v. 120, nov./dez. 2018 — versao online, p. 2.
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Portanto, a LGPD recebeu influéncias de diferentes leis, incluindo aquelas que protegem
os consumidores (CDC) e as pessoas idosas (Estatuto da Pessoa Idosa), considerados
vulneraveis pelo ordenamento juridico. A LGPD reconhece a vulnerabilidade da pessoa idosa,
de modo que compete a ANPD garantir que o tratamento de dados das pessoas idosas seja
efetuado de maneira simples, clara, acessivel e adequada ao seu entendimento, nos termos da
LGPD e do Estatuto da Pessoa Idosa (art. 55-J, inciso XIX, LGPD).

No topico seguinte, sera abordada a contribuicao da teoria do dialogo das fontes, marco
tedrico da presente pesquisa, para a protecao dos vulneraveis, especialmente dos consumidores
e das pessoas idosas, que sdo o foco deste trabalho. Destaca-se que a referida teoria foi
expressamente adotada pela LGPD, em seu art. 64, visando a adequada protecao do titular de
dados pessoais. Da mesma forma, tal teoria também esta prevista no art. 7° do Codigo de Defesa

do Consumidor.

2.3 O direito a protecio de dados pessoais e o dialogo das fontes

A sociedade da informacao, caracterizada pelo desenvolvimento de novas tecnologias
da informacgao e comunicagao, ¢ a globalizagdo demandam dos Estados novos mecanismos para
lidar com a complexidade social e a pluralidade de normas aplicaveis a uma determinada

188 Uma das respostas para esse desafio é a teoria do didlogo das fontes, que apresenta

situacao
novas solugdes para a superagao de antinomias.

A teoria do didlogo das fontes surgiu em 1995, quando Erik Jayme ministrava o curso
geral de Haia. Naquela ocasido, ele apresentou um método de solucdo de antinomias que
possibilitava a aplicacao simultanea, coerente e coordenada de diferentes fontes legislativas, o
qual foi denominado dialogo de fontes'®. Esta teoria foi criada em um ordenamento juridico
estrangeiro e, no Brasil, inicialmente buscou solucionar conflitos entre a aplicagdo do Codigo
de Defesa do Consumidor (CDC) e o Codigo Civil em conformidade com a Constituigdo

Federal como norma fundamental'°°,

188 SQUEFF, Tatiana Cardoso; PALUMA, Thiago. A aplicacdo da teoria do dialogo das fontes em sede de direito
internacional privado: possibilidades e alcances. In: MARQUES, Claudia Lima; MIRAGEM, Bruno (coord.).
Didlogo das fontes: novos estudos sobre a coordenagdo e aplicagdo das normas no direito brasileiro. 1. ed. Sdo
Paulo: Thomson Reuters Brasil, 2020, p. 128.

18 BENJAMIN, Antonio Herman; MARQUES, Claudia Lima. A teoria do didlogo das fontes e seu impacto no
Brasil: uma homenagem a Erik Jayme. Revista de Direito do Consumidor, Sao Paulo, v. 115, jan./fev. 2018 —
versao online, p. 2.

19 MIRAGEM, Bruno. Prefécio. In: MARQUES, Claudia Lima; MIRAGEM, Bruno (coord.). Didlogo das fontes:
novos estudos sobre a coordenacao e aplicagdo das normas no direito brasileiro. 1. ed. Sao Paulo: Thomson Reuters
Brasil, 2020, p. 5.



50

Sao trés os fundamentos da teoria do didlogo das fontes: 1) a unidade e coeréncia do
ordenamento juridico nacional; 2) a convergéncia e complementariedade dos campos de

aplicagdo das diversas fontes; 3) a necessidade de “escutar” as varias fontes adaptando o sistema

191

conforme os valores constitucionais'”'. A teoria tem a Constitui¢ao Federal como eixo central,

que deve orientar todo o ordenamento juridico e servir como referencial l6gico para as demais
normas.
Claudia Lima Marques ensina que os antigos critérios para resolver os conflitos de leis

no tempo — hierarquia, especialidade e anterioridade — nao mais solucionam todos os conflitos:

Isso porque o campo de aplicacdo das leis ndo ¢ mais coincidente material e
subjetivamente (o que impede a exclusdo, revogacdo, derrogacdo), mas sim ¢
convergente (0 que aumenta o nimero de conflitos aparentes e antinomias).
Isso porque o legislativo ora prioriza a prote¢do de grupos a proteger (campo
de aplicagdo subjetivamente geral, como o Cddigo de Defesa do Consumidor,
o Estatuto do Idoso, o Estatuto da Crianca ¢ Adolescente etc.), ora os contratos
(Lei de Planos de Saude, Lei do Consdrcio etc.) e relagdes especiais (campo
de aplicagdo especial materialmente, como a Lei de Liberdade Economica
para relagdes entre iguais, civis e empresarios, mas também o CDC, que ¢
especial para as relagdes de consumo entre consumidores e fornecedores), ora
setores transversais do direito (Lei Geral de Prote¢do de Dados, Marco Civil
da Internet, com campo de aplicagdo materialmente ‘geral’ e ‘especial’ ao
mesmo tempo, mas subjetivamente geral) e mantém leis gerais (para as
relagdes entre ‘iguais’, como o Cddigo Civil de 2002 ¢ Codigo Comercial —
atualmente bastante reduzido, mas hé projetos de um novo Codigo Comercial
geral e principiologico) formando ‘grupo de leis’ tematicas ou microssistemas
especiais (de prote¢do dos interesses coletivos)'®2.

Diante de um ordenamento juridico mais complexo, a teoria do didlogo das fontes
apresenta melhores solugdes para a aplicacao de mais de uma norma ao mesmo caso. Tal teoria
contribui para a aplicagdo do direito a prote¢ao de dados pessoais, que tem respaldo em outros
diplomas normativos no ordenamento juridico brasileiro, tais como o Cddigo de Defesa do
Consumidor (CDC), a Lei do Cadastro Positivo e 0 Marco Civil da Internet (MCI)!**. Erik

Jayme explica que o sistema juridico deve ser coerente, evitando contradigdes. Nesse sentido,

I MARQUES, Claudia Lima. A teoria do ‘didlogo das fontes’ hoje no Brasil e seus novos desafios: uma

homenagem a magistratura brasileira. /n: MARQUES, Claudia Lima; MIRAGEM, Bruno (coord.). Didlogo das
fontes: novos estudos sobre a coordenacao e aplicagdo das normas no direito brasileiro. 1. ed. Sao Paulo: Thomson
Reuters Brasil, 2020, p. 25.

192 Ibid., p. 23-24.

193 AMARAL, Ana Claudia Corréa Zuin Mattos do; MAIMONE, Flavio Henrique Caetano de Paula. O didlogo
das fontes e o regular tratamento de dados. Revista de Direito do Consumidor, Sio Paulo, v. 132, nov./dez. 2020
— versdo online, p. 7.
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quando se deparar com fontes contrastantes, o juiz deve buscar coordenar essas fontes, em um
dialogo de fontes!%*,

A teoria do didlogo das fontes refor¢a a dignidade humana e permite uma protecao
diferenciada aos grupos mais vulneraveis'®>, com a possibilidade de que a solugdo da aplicagdo
conjunta de leis seja aquela mais favoravel ao mais fraco da relagdo!”S. Essa teoria permite que
a pluralidade de normas que tratam da protecdo de dados, como a Constituicdo Federal, o
Coédigo de Defesa do Consumidor e a Lei Geral de Protecdo de Dados sejam aplicadas

simultaneamente, sendo interpretadas de forma coerente e coordenada'®’

, superando as antigas
formas de solucao de conflitos entre leis.

Os consumidores ¢ as pessoas idosas sdo grupos vulneraveis e destacados no texto da
LGPD. Com relacdo aos primeiros, um dos fundamentos da LGPD ¢ a defesa do consumidor
(art. 2°, inciso VI)!*!, uma vez que o tratamento dos dados dos consumidores constitui um ativo
valioso para as empresas. Quanto aos ultimos, a LGPD estabelece que cabe a Autoridade
Nacional de Protecdo de Dados (ANPD) assegurar que o tratamento de dados pessoais das
pessoas idosas seja realizado de maneira simples, clara, acessivel e adequada ao entendimento
deles (art. 55-J, inciso XIX). Portanto, a LGPD reconhece a necessidade de um tratamento
diferenciado com relacdo as pessoas idosas e aos consumidores.

Hé situagdes em que ocorre um acumulo dessas circunstancias quando, por exemplo, se
somam as condicoes de consumidor e de pessoa idosa. Nesse caso, pode-se falar que existe uma
hipervulnerabilidade, o que demanda uma tutela juridica mais robusta. O didlogo das fontes
apresenta uma melhor resposta para casos assim, pois permite a incidéncia de diferentes

diplomas normativos:

Estima-se, de tal modo, que ha intimeras situagcdes em que incidirdo tanto a
Lei Geral de Protecdo de Dados Pessoais quanto o Marco Civil da Internet, a

194 JAYME, Erik. Direito internacional privado e cultura pés-moderna. Cadernos do Programa de Pés-
Graduag¢do em Direito - PPGDir./UFRGS, Porto Alegre, v. 1, n. 1, mar. 2003. DOI:
https://doi.org/10.22456/2317-8558.43487. Disponivel em: https://seer.ufrgs.br/ppgdir/article/view/43487.
Acesso em: 20 maio 2022, p. 109.

195 BENJAMIN, Antonio Herman; MARQUES, Claudia Lima. A teoria do dialogo das fontes e seu impacto no
Brasil: uma homenagem a Erik Jayme. Revista de Direito do Consumidor, Sao Paulo, v. 115, jan./fev. 2018 —
versdo online, p. 2.

1% MARQUES, Claudia Lima. A teoria do ‘didlogo das fontes’ hoje no Brasil e seus novos desafios: uma
homenagem a magistratura brasileira. /n: MARQUES, Claudia Lima; MIRAGEM, Bruno (coord.). Didlogo das
fontes: novos estudos sobre a coordenacao e aplicagao das normas no direito brasileiro. 1. ed. Sdo Paulo: Thomson
Reuters Brasil, 2020, p. 25.

197 MENDES, Laura Schertel. Transparéncia e privacidade: violagdo e prote¢do da informacdo pessoal na
sociedade de consumo. 2008. Dissertagao (Mestrado em Direito) - Universidade de Brasilia, Brasilia, 2008, p. 117.
198 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei1/113709.htm. Acesso em: 16 maio 2022.
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Lei do Cadastro Positivo e 0 CDC — sem perder de vista o proprio Codigo
Civil e tantas outras normas como os Estatutos do Idoso e da Crianca ¢ do
Adolescente —, cujas leituras demandardo do intérprete adequado senso de
buscar a aplicagdo correta ao caso concreto sem se distanciar do sentido e dos
fundamentos de cada disposicdo normativa, norteadas pela Constitui¢ao
Federal'®.

O didlogo das fontes almeja uma interpretacdo destes diplomas que seja adequada ao
caso concreto, coerente com a Constituicdo Federal e com os fundamentos de cada lei. Antes
se adotava o critério de hierarquia entre as fontes, atualmente se busca a aplica¢dao simultanea

de diversas fontes, formando um didlogo entre elas®®’

. Assim, o didlogo das fontes promove
uma protegdo holistica da pessoa no contexto da transformacgdo digital, pois considera suas
vulnerabilidades e seus direitos®’!, visando promover a dignidade da pessoa humana,
fundamento maximo da Constituicao Federal.

No Brasil, a teoria foi apresentada pela Professora Claudia Lima Marques em 2003, na
introdugdo a obra Comentdrios ao Codigo de Defesa do Consumidor que escreveu com o
Ministro Antonio Herman Benjamin e Bruno Miragem®*. Inicialmente, a teoria foi aplicada
para solucionar possiveis conflitos entre o Codigo de Defesa do Consumidor (CDC), que entrou
em vigor em 1991, e o Cddigo Civil, que entrou em vigor em 2003. A autora apresenta trés
tipos de didlogos entre os diplomas normativos.

O primeiro ¢ o didlogo sistemdatico de coeréncia, quando na aplicacdo simultdnea de
duas leis, uma serve de base conceitual para a outra. Esse didlogo ocorre quando uma lei ¢
central e a outra é um microssistema ou quando uma lei é geral e a outra é especial®®®. Este
didlogo pode ser aplicado ao CDC e Coédigo Civil, uma vez que o Codigo Civil disciplina

conceitos necessarios para a aplicacdo do CDC, como prescri¢ao, pessoa juridica, entre outros.

199 AMARAL, Ana Claudia Corréa Zuin Mattos do; MAIMONE, Flavio Henrique Caetano de Paula. O didlogo
das fontes e o regular tratamento de dados. Revista de Direito do Consumidor, Sio Paulo, v. 132, nov./dez. 2020
— versao online, p. 6.
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Nessa vertente da teoria, ha influéncia reciproca entre a LGPD e outras leis de prote¢ao
de dados, possibilitando a unicidade do sistema juridico brasileiro de protecdo de dados a partir
da coeréncia entre a LGPD e as demais leis***. Considerando que a prote¢do de dados pessoais
¢ uma necessidade em diferentes contextos, como na relagao de consumo, na relacao trabalhista
e na esfera governamental, ¢ muito importante que esse sistema apresente uma unicidade e,
portanto, seja coerente.

O segundo ¢ o dialogo sistematico de complementaridade e subsidiariedade em
antinomias aparentes ou reais. Esse didlogo ocorre no caso da utilizacao das clausulas gerais de
uma lei em um caso regulado por outra lei, por exemplo, o uso do sistema de responsabilidade

civil sem culpa para casos de consumo, quando mais favoravel ao consumidor?®’

. Essa relacao
de complementaridade deve ser estabelecida entre a LGPD e as leis anteriores que ja
disciplinavam regras para o tratamento de dados pessoais, como a Lei do Cadastro Positivo, o
Cédigo de Defesa do Consumidor e o Marco Civil da Internet?%°,

Aplicando tal raciocinio a esta pesquisa, a Lei Geral de Prote¢ao de Dados (LGPD) ¢ lei
geral e apresenta as disposi¢des sobre o tratamento de dados pessoais. As bases legais para o
tratamento de dados previstas na LGPD devem ser utilizadas em outras normas que regulam
processamento de dados pessoais, como € o caso do Open Banking, perfazendo um dialogo
sistematico de complementaridade e subsidiariedade.

O terceiro ¢ o didlogo das influéncias reciprocas sistemadticas, ocorrendo quando o
sistema geral influencia no sistema especial e vice-versa?’’. Considerando que a temética da
pesquisa versa sobre a prote¢do de dados pessoais no ambito do sistema financeiro, no topico
seguinte serdo apresentados os didlogos entre a LGPD e o sistema que permite o
compartilhamento de dados pessoais entre as instituicoes bancarias. Tal sistema era
denominado Open Banking e atualmente ¢ designado como Open Finance ou Sistema
Financeiro Aberto.

Diante do exposto, verifica-se que o ordenamento juridico atual ¢ caracterizado pela
grande produgdo normativa, ocasionando a aplicagdo de diferentes normas a0 mesmo tempo e

ao mesmo caso concreto. Nesse sentido, a teoria do dialogo das fontes contribui com a presente

pesquisa como ferramenta para aplicacdo conjunta e coordenada das diversas normas com o

204 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
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objetivo primordial de proteger e promover a pessoa humana, especialmente os mais
vulneraveis. Considerando os riscos presentes no compartilhamento de dados pessoais no
ambito bancario, ¢ essencial que se faga uma analise dos didlogos entre Open Banking (Open
Finance) e Lei Geral de Prote¢ao de Dados Pessoais (Lei n° 13.709/2018).

O Banco Central do Brasil (BCB), por meio da Resolugdo Conjunta n° 1, de 4 de maio
de 2020, instituiu o Open Banking ou Sistema Financeiro Aberto. Esse sistema permite o
compartilhamento, entre as institui¢des financeiras, dos dados pessoais de todos os clientes com
a justificativa de que os consumidores terdo acesso a melhores condi¢cdes nos produtos e
servigos bancarios. A resolu¢ao do Banco Central decorre da necessidade de regulamentar o
uso da tecnologia para evitar que abusos sejam cometidos.

Atualmente, com a redagdo da Resolu¢cdo Conjunta n°® 4, de 24 de margo de 2022, tal
sistema recebeu o nome de Open Finance. O objetivo ¢ viabilizar o compartilhamento
padronizado de dados e servi¢os por meio da abertura e integracdo de sistemas. De acordo com
o art. 3° da Resolucdo, os objetivos do Open Finance sdo incentivar a inovagao, promover a
concorréncia, aumentar a eficiéncia do Sistema Financeiro Nacional ¢ do Sistema de
Pagamentos Brasileiro e promover a cidadania financeira.

Os objetivos do Open Finance apresentam os beneficios desse sistema. Um desses
beneficios € a possibilidade de reduzir a concentracdo do mercado, uma vez que apenas cinco
institui¢des concentram 80% do mercado®®®. Com o compartilhamento dessas informagdes,
bancos menores poderdo acessar estes dados e oferecer seus servigos a potenciais clientes.

Por outro lado, o compartilhamento das informagdes pessoais no ambito do sistema
financeiro brasileiro expde os consumidores a riscos que precisam ser considerados. Laura
Schertel Mendes assevera que o tratamento de dados pessoais no ambito da relagdao de consumo

exige cuidados especiais:

Ao se examinar o tratamento de dados pessoais realizado no ambito da relagdo
de consumo, é fundamental se considerar a vulnerabilidade do consumidor
nesse processo. Isso porque, os dados pessoais, assim como as demais
informacdes extraidas a partir deles, constituem-se em uma representagdo
virtual da pessoa perante a sociedade, ampliando ou reduzindo as suas
oportunidades no mercado, conforme a sua utilizag@o. O risco ao consumidor
que tem os seus dados coletados e processados ocorre, principalmente, quando
o tratamento dos dados ¢ realizado de forma equivocada ou discriminatoria,
acarretando a sua classifica¢do e discriminagdo no mercado de consumo. Isso

208 SABBAG, Alessandra Pela; NOLETO, Lucas de Oliveira. Open Banking: impasse entre a privacidade de dados
e a revolucdo tecnoldgica? Revista de Direito e as Novas Tecnologias, Sao Paulo, v. 3, abr./jun. 2019 — versao
online, p. 1.
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acaba por afetar expressivamente 0 seu acesso a bens e servicos € as suas
oportunidades sociais®®.

Considerando que o Open Finance visa realizar o compartilhamento de dados pessoais
de consumidores no ambito bancario, o tratamento realizado de forma equivocada pode, por
exemplo, impedir o acesso ao crédito. Gustavo Tomaz de Almeida, em tese premiada pela
Capes (Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior) em 2021, classifica o
entdo Open Banking como um “agradinho” que o governo concedeu as instituigdes bancarias.
Almeida destaca que as institui¢des financeiras sao privilegiadas pelo governo, ja que nenhum
outro segmento do mercado possui acesso aos dados dos clientes das empresas concorrentes?!?.

O tratamento e o compartilhamento dos dados pessoais por meio do Open Finance
acentuam a assimetria informacional existente entre os bancos e os consumidores. Tendo em
vista que o Open Finance possibilita que estas institui¢des acessem as informagdes que os
demais bancos possuem, o que futuramente permitira que os bancos processem as informagdes
financeiras de toda a populacdo. De posse dessas informagdes, se torna mais facil a venda de
servigos, como cartdes de crédito e empréstimos.

Os possiveis beneficios de acesso a melhores condi¢des de crédito por parte dos
consumidores tornam-se irrelevantes diante dos ganhos que esse sistema proporcionara aos
bancos que celebram lucros cada vez maiores. Em 2021, quatro grandes bancos (Banco do
Brasil, Bradesco, Itat ¢ Santander) tiveram o maior lucro dos tltimos 15 anos, somando R$
81,63 bilhdes*'.

Para que ocorra o compartilhamento no d&mbito do Open Finance, a institui¢ao deve
obter o consentimento do consumidor por meio de linguagem clara, objetiva e adequada, com
finalidades determinadas e prazo de validade, nos termos do art. 10, da Resolu¢do Conjunta n°
1, de 4 de maio de 2020, do Banco Central do Brasil. E assegurado ao consumidor o direito de
revogar o consentimento a qualquer momento, nos termos do art. 15 da Resolucdo. Caso haja

davida quanto ao consentimento dado pelo consumidor, o art. 8°, §2°, da LGPD, dispde que ¢
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onus do controlador provar que o consentimento foi obtido conforme o estabelecido pela
LGPD?!%,

No que diz respeito a teoria do didlogo das fontes, existe um didlogo sistematico de
coeréncia entre a LGPD e o Open Finance, uma vez que a primeira ¢ uma lei geral do sistema
de protecdo de dados e a segunda € norma especial, destinada ao setor bancario. Assim, quando
a resolucdo trata do compartilhamento de dados pessoais, do consentimento e possivel
revogacao, da finalidade do tratamento de dados, entre outros pontos, ela tem como base a lei
geral do sistema de protecdo de dados brasileiro. Portanto, a LGPD, como norma geral,
disciplina conceitos importantes para normas setoriais.

O consentimento ¢ um ponto de didlogo entre a LGPD e a resolugdo do Banco Central
do Brasil. A LGPD disciplina o consentimento em seu art. 5° inciso XII: “consentimento:
manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada”. No mesmo sentido, a Resolu¢ao do BCB
estabelece em seu art. 2°, inciso VIII, que consentimento ¢ a “manifestacdo livre, informada,
prévia e inequivoca de vontade, feita por meio eletronico, pela qual o cliente concorda com o
compartilhamento de dados ou de servigos para finalidades determinadas™.

Neste caso, estd presente o terceiro tipo de didlogo, que ¢ o das influéncias reciprocas
sistematicas, pois o sistema geral influencia no sistema especial e vice-versa. A Resolucao do

Banco Central regulamentou um consentimento refor¢ado?!?

, pois além das qualidades ja
exigidas pela LGPD, o consentimento deve ser prévio e feito por meio eletronico, apresentando
uma variagdo que o adequa para o ambito de aplicagdo da resolugdo.

Para o tratamento e compartilhamento de dados pessoais de pessoas idosas pelo Open
Finance, a Autoridade Nacional de Prote¢ao de Dados (ANPD) deve garantir que o tratamento
de dados de pessoas idosas seja efetuado de maneira simples, clara, acessivel e adequada ao seu
entendimento, nos termos da LGPD e da Lei n° 10.741, de 1° de outubro de 2003 (Estatuto da
Pessoa Idosa), conforme estabelece o art. 55-J da LGPD. Tal entendimento decorre do didlogo
sistematico de coeréncia, pois neste caso ha a aplicagdo simultanea da Resolu¢do Conjunta n°

1, de 4 de maio de 2020, do Banco Central do Brasil, e da LGPD, de modo que esta serve de

base conceitual para aquela.
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Sendo assim, a aplicacdo da teoria do didlogo das fontes contribui para garantir a
protecdo dos dados pessoais no sistema financeiro brasileiro, promovendo especialmente os
direitos daqueles mais vulneraveis®'¥, que sdo o foco desta pesquisa. Em vez de defender a
prevaléncia de uma norma sobre a outra, a teoria permite a aplicagao conjunta e coordenada de
diversos diplomas normativos que incidem no caso concreto, construindo a possibilidade de

influéncias reciprocas entre as normas, formando um verdadeiro dialogo®!>.

214 MARQUES, Claudia Lima. A teoria do ‘didlogo das fontes’ hoje no Brasil e seus novos desafios: uma
homenagem a magistratura brasileira. /n: MARQUES, Claudia Lima; MIRAGEM, Bruno (coord.). Didlogo das
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3 O CREDITO CONSIGNADO NO BRASIL E O SUPERENDIVIDAMENTO

O acesso ao crédito no Brasil foi dificil por muitos anos, especialmente nos periodos de
descontrole da inflagdo, pois os juros eram altissimos e os bancos tinham muitas exigéncias
quanto as garantias que deveriam ser fornecidas pelo devedor. A partir da estabilizagdo
econdmica, os altos juros do mercado brasileiro atrairam investimentos estrangeiros, o que
provocou uma abundancia de dinheiro no mercado financeiro®'®.

A restrigdo de acesso ao crédito também impactava as familias, que tinham sua
capacidade de consumo limitada a renda. Com o surgimento do crédito consignado, esta
situacdo foi transformada, pois, com a maior oferta de crédito, as familias puderam consumir
mais. O desejo de aumentar a capacidade de consumo esta ligado a busca pela satisfagdo, uma
vez que, na sociedade atual, o consumo é visto como sindnimo de felicidade®'”. Assim, a
ampliagdo do acesso ao crédito esta alinhada as demandas da sociedade de consumo, pois
permite que as pessoas adquiram mais bens, especialmente aqueles de maior valor.

O primeiro topico deste capitulo trata da regulamentacdo do crédito consignado no
Brasil, que teve inicio em 2003. Desde o surgimento, as regras do crédito consignado tém sido
modificadas frequentemente, em alguns momentos aumentando a protecdo as pessoas idosas,
como ¢ o caso da lei que previne e trata o superendividamento (Lei n° 14.181/2021), e, em
outros, tornando-as ainda mais vulneraveis frente aos riscos do mercado de crédito, como nas
sucessivas leis que aumentaram a margem de consignacao.

O crédito consignado representa uma das principais formas de concessdo de crédito no
Brasil, tanto que cerca de 70% do crédito pessoal ¢ feito por meio do desconto em folha?!8,
Dentre os consumidores que contratam o crédito consignado, € possivel identificar trés grandes
grupos: trabalhadores do setor publico, trabalhadores do setor privado e beneficidrios do INSS.
Este trabalho tem como foco o terceiro grupo, especialmente as pessoas idosas, que representam
a maioria dos beneficiarios do INSS.

Como serd apresentado adiante, os bancos sofreram diversas derrotas no Judicidrio, uma

vez que o Superior Tribunal de Justi¢a (STJ) entendeu que o salario, por ter natureza de verba

216 DOLL, Johannes; CAVALLAZZI, Rosangela Lunardelli. Crédito consignado e o superendividamento dos
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alimentar, ndo poderia sofrer descontos em virtude de dividas com cheque especial ou
empréstimos inadimplidos. Assim, a consignacao em folha foi criada pelo legislador como uma
solucao tanto para os bancos, que reduziram seus prejuizos com a inadimpléncia no pagamento
de empréstimos, como para os consumidores, que teriam acesso a empréstimos com menores
taxas de juros.

Apesar dos mencionados beneficios, os empréstimos consignados apresentam diversos
riscos aos consumidores, especialmente as pessoas idosas, pois, dependendo do nivel de
comprometimento da renda, pode ser que, apos os descontos, o valor restante ndo seja suficiente
para a manutencao de uma vida digna, comprometendo o minimo existencial. Tais riscos foram
agravados durante a pandemia de COVID-19, que foi usada como justificativa para aumentar a
margem de consignagio para até 45% do valor dos beneficios pagos pelo INSS?!?.

Durante a pandemia, também foi autorizada a possibilidade de desconto em folha para
os beneficiarios do Beneficio de Prestacdo Continuada (BPC) com margem de até 45% do valor

do beneficio??°

. Até mesmo os beneficiarios do programa de transferéncia de renda do governo
federal, pessoas em situacdo de pobreza ou extrema pobreza, foram autorizados a contratar
empréstimos mediante consignagio de até 40% de seus beneficios®*!. Diante de tantas
possibilidades, ¢ preciso reforcar as garantias ao consumidor frente aos estimulos do mercado
ao endividamento.

No segundo topico, € apresentada a prote¢do constitucional a velhice, bem como as
disposi¢des legais que visam a promocgao da pessoa idosa. Também ¢€ estudada a vulnerabilidade
agravada dos consumidores idosos, que decorre de um conjunto de fatores, como o alto indice
de analfabetismo entre as pessoas idosas, maiores chances de adoecimento em virtude da idade

avangada, perda gradativa das capacidades sensoriais, dificuldades de locomogao,

comprometimento da renda com medicamentos e tratamentos de satde.

219 BRASIL. Lei n° 14.431, de 3 de agosto de 2022. Altera as Leis n°s 10.820, de 17 de dezembro de 2003, 8.213,
de 24 de julho de 1991, e 8.112, de 11 de dezembro de 1990, para ampliar a margem de crédito consignado aos
empregados regidos pela Consolidag@o das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio
de 1943, aos segurados do regime proprio de previdéncia social dos servidores publicos federais, aos servidores
publicos federais e aos segurados do Regime Geral de Previdéncia Social e para autorizar a realizacdo de
empréstimos e financiamentos mediante crédito consignado para beneficiarios do beneficio de prestagdo
continuada e de programas federais de transferéncia de renda, a Lei n° 13.846, de 18 de junho de 2019, para dispor
sobre a restitui¢do de valores aos cofres publicos, e a Lei n° 14.284, de 29 de dezembro de 2021, para alterar
procedimentos relativos a concessdo do Auxilio Inclusdo Produtiva Urbana. Brasilia, DF: Presidéncia da
Republica, [2022]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2019-2022/2022/Lei/L14431.htm.
Acesso em: 17 ago. 2022.

220 Ibid.

22! Ibid.
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Os dados das pesquisas estatisticas demonstram que 33,9% das pessoas idosas, mesmo

aposentadas, continuam trabalhando?®?

, pois grande parte delas ainda chefiam suas familias. Ao
final deste item, ¢ analisada a situagdo de superendividamento, que afeta milhdes de
consumidores no Brasil, inclusive idosos, bem como a lei criada para tratar esse grave problema
(Lei n® 14.181/2021).

O tultimo topico deste capitulo trata do uso indevido de dados pessoais para a oferta de
crédito consignado, que frequentemente ¢ feita mediante a pratica denominada de assédio de
consumo. O tratamento de dados pessoais pelo Poder Publico tem sido questionado em diversas
acdes no Supremo Tribunal Federal, que, por sua vez, tem fixado balizas para estas atividades.

Mesmo com a constitucionalizacdo do direito a prote¢do de dados pessoais (art. 5°,
inciso LXXIX, da CF), sdo crescentes as noticias do uso indevido de dados de pessoas idosas
com a finalidade de oferecer crédito consignado, retirando das pessoas idosas o direito ao
sossego na velhice. Por fim, serdo apresentadas algumas agdes judiciais (individuais e coletivas)

em que o INSS tem sido condenado pelos danos causados em fungao do uso indevido de dados

pessoais por empresas de crédito.

3.1 A sistematica e a regulamentacio do crédito consignado no ordenamento juridico

brasileiro

O crédito consignado tem ganhado cada vez mais relevancia no mercado brasileiro.
Segundo dados da Federagdo Brasileira de Bancos (FEBRABAN), entre os anos de 2020 e
2022, o volume desta modalidade de crédito cresceu 30%, saltando de R$ 393,3 bilhdes em
fevereiro de 2020 para R$ 516,3 bilhdes em fevereiro de 2022. Os dados da FEBRABAN
apontam que do total de R$ 516,3 bilhdes emprestados, 5,8% foram concedidos a trabalhadores
do setor privado, 57,1% foram para trabalhadores do setor publico e 37,1% para aposentados e

pensionistas do INSS?%3,

222 MAIS de um ter¢o dos aposentados continua trabalhando, diz pesquisa. gl. 2016. Disponivel em:
http://gl.globo.com/economia/seu-dinheiro/noticia/2016/09/mais-de-um-terco-dos-aposentados-continua-
trabalhando-diz-pesquisa.html. Acesso em: 14 nov. 2022.

223 FEDERACAO BRASILEIRA DE BANCOS (Brasil). Panorama do mercado de crédito — fevereiro de 2022.
Sdo Paulo, 2022. Disponivel em: https://portal.febraban.org.br/pagina/3130/21/pt-br/panorama. Acesso em: 17
ago. 2022, p. 16.
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Distribui¢do do crédito consignado

M setor privado

setor publico

M aposentados e pensionistas

Figura 1 - Distribui¢do do crédito consignado (elaboragdo propria, segundo dados da FEBRABAN)

O grupo dos aposentados e pensionistas do INSS, que representa parcela expressiva do
total de contratantes de crédito consignado, tem sua composi¢do formada majoritariamente por
pessoas idosas. Segundo os dados mais recentes divulgados pela Previdéncia Social, em
fevereiro de 2014, havia 16 milhdes de pessoas idosas beneficidrias do INSS, 68% do total de
beneficiarios. Dentre as pessoas idosas, 4.030.558 (17%) estavam na faixa etéria entre 60 e 64
anos, 3.826.847 (16%) entre 65 e 69 anos, 3.072.038 (13%) entre 70 e 74 anos, 2.303.288 (10%)
entre 75 e 79 anos, 1.606.147 (7%) entre 80 e 84 anos, 859.448 (4%) entre 85 e 89 anos e

452.566 (2%) com 90 anos ou mais®**, conforme o grafico a seguir.

Idade dos beneficiarios

5.000.000
4.000.000
3.000.000
2.000.000
1.000.000 .
_ Y
Idade dos beneficidrios
W60 a 64 anos W65 a 69 anos m70a74anos 75a 79 anos

m 80 a 84 anos W 85 a 89 anos W 90 anos ou mais

Figura 2 - Idade dos beneficiario (elaboragio propria, segundo dados da Previdéncia Social)

224 SILVA, Eduardo Pereira da; PEIXOTO, Filipe Leite; COUTINHO, Pedro Mader; COSTANZI, Rogério
Nagamine. O perfil dos beneficiarios do regime geral de previdéncia social (RGPS). Informe de previdéncia
social, Brasilia, v. 26, n. 2, fev. 2014. Disponivel em: https://www.gov.br/trabalho-e-previdencia/pt-br/noticias-e-
conteudo/publicacoes-previdencia/publicacoes-sobre-previdencia-social/informes. Acesso em: 18 ago. 2022, p. 7.
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Tais dados demonstram que o segmento de aposentados e pensionistas do INSS,
composto principalmente por pessoas idosas, possui significativa participagdo no mercado de
crédito consignado. Além disso, de acordo com o IBGE, a populagdo idosa tem aumentado.
Nos ultimos 10 anos, a parcela de pessoas idosas passou de 11,3% para 14,7% da populacio®®.
Os dados apresentados demonstram a importancia da regulamentagao do crédito consignado no
Brasil para que as pessoas idosas tenham garantida sua dignidade e qualidade de vida??®.

A Lei n° 10.820/2003 ¢ o principal instrumento normativo que regulamenta o crédito

consignado??’

e foi criada com o objetivo de combater a agiotagem (empréstimo de valores em
que ha pagamento de juros abusivos) e reduzir as taxas de juros, possibilitando que as pessoas
das classes populares fossem inseridas no mercado de consumo®?®. A referida lei originou-se da
Medida Provisoria n® 130/20032%,

Outro ponto que deve ser destacado quanto ao contexto do surgimento da Lei n°
10.820/2003 ¢ que, naquele momento, o Superior Tribunal de Justica (STJ) firmou o
entendimento de que os bancos ndo poderiam se valer do salario dos clientes para compensar
as dividas com empréstimos inadimplidos, pois o salario ¢ verba de natureza alimentar?°.

O STJ também entendeu que, mesmo com clausula permissiva, o salario do cliente ndo

poderia ser utilizado para pagamento do cheque especial, pois tal conduta seria ilicita e sujeita

225 POPULACAO cresce, mas niimero de pessoas com menos de 30 anos cai 5,4% de 2012 a 2021. Agéncia IBGE
noticias. 2022. Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-
noticias/noticias/34438-populacao-cresce-mas-numero-de-pessoas-com-menos-de-30-anos-cai-5-4-de-2012-a-
2021. Acesso em: 18 ago. 2022.

226 BERTONCELLO, Karen Rick Danilevicz. Crédito consignado ao idoso e “dialogo das fontes”: consequéncia
da coordenagdo das normas do direito brasileiro. Revista de Direito do Consumidor, Sao Paulo, v. 88, jul./ago.
2013 — versdo online, p. 1.

227 BRASIL. Lei n° 10.820, de 17 de dezembro de 2003. Dispde sobre a autorizagdo para desconto de prestagdes
em folha de pagamento, e da outras providéncias. Brasilia, DF: Presidéncia da Reptiblica, [2003]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/LEIS/2003/L10.820.htm. Acesso em: 20 ago. 2022.

228 CAVALLAZZI, Rosangela Lunardelli; SILVA, Sayonara Grillo Coutinho Leonardo da; LIMA, Clarissa Costa
de. Tradi¢Ges inventadas na sociedade de consumo: crédito consignado e a flexibilizag@o da protegdo ao salario.
Revista de Direito do Consumidor, Sio Paulo, v. 76, out./dez. 2010 — versdo online, p. 6.

229 O contexto politico de sua articula¢do foi bem retratado por Gustavo Tomaz de Almeida em sua tese. Almeida
relata que houve uma “troca de favores” entre o grupo politico do entdo presidente da Republica e o banco BMG,
que naquela época era uma pequena instituigdo financeiro. O ajuste se deu com a concessdo de diversos
empréstimos ao referido grupo politico e, em troca, em agosto de 2004, o presidente da Republica editou o Decreto
n°® 5.180. Apenas 5 dias ap6s a edigdo do decreto, o banco BMG possuia toda a documentag@o necessaria para o
credenciamento, de modo que este banco monopolizou o inicio das concessdes de crédito consignado e, com isso,
ganhou relevancia no mercado financeiro. ALMEIDA, Gustavo Tomaz de. Consumo de crédito e violéncia
financeira com idosos de baixa renda: uma investigag@o na perspectiva da Transformative Consumer Research.
2020. Tese (Doutorado em Administragdo) — Pontificia Universidade Catdlica de Minas Gerais, Belo Horizonte,

2020. Disponivel em:
http://www.biblioteca.pucminas.br/teses/Administracao_GustavoTomazDeAlmeida 8567.pdf. Acesso em: 19
ago. 2022.

20 OLIVEIRA, Jorge Rubem Folena de. A lei (10.820/2002) do empréstimo consignado e¢ a sua
inconstitucionalidade. Revista de Informacido Legislativa, Brasilia, n. 172, out./dez. 2006. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/43/172/ril v43 nl172 p225.pdf. Acesso em: 19 ago. 2022, p. 225.
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a reparacdo por dano moral. Diante dos entendimentos judiciais, os bancos buscaram se

articular no ambito politico para a aprovagdo da lei do empréstimo consignado®®!

, pois seria
uma forma de garantir o recebimento dos valores emprestados, ja que o desconto ¢ feito
diretamente no salario, aposentadoria ou pensao.

No ano de 2004, marcado pelo inicio dos empréstimos consignados, o governo, além de
regulamentar a contratagdo, ainda se valeu dos dados pessoais armazenados para enviar carta

aos aposentados estimulando a contratagao do crédito:

Caro(a) Segurado(a) da Previdéncia Social, em maio passado, o Governo
Federal encaminhou ao Congresso um Projeto de Lei para permitir aos
aposentados e pensionistas da Previdéncia Social acesso a linhas de crédito
com taxas de juros reduzidas. Agora, o Legislativo aprovou o projeto e
acabamos de sanciona-lo. Com isto, voc€ e milhdes de outros beneficiarios(as)
passam a ter direito de obter empréstimo cujo valor da prestagdo pode ser de
até 30% do seu beneficio mensal. Vocé podera pagar o empréstimo com juros
entre 1,75% e 2,9% ao més. Esperamos que essa medida possa ajuda-lo(a) a
atender melhor as necessidades do dia a dia. Por meio de agdes como esta, o
Governo quer construir uma Previdéncia Social mais humana, justa e
democratica. Afinal, a Previdéncia é sua!?*?

Diante dessa medida, deve-se questionar se o governo teria patrocinado interesses
privados por meio do tratamento dos dados pessoais de milhdes de beneficiarios do INSS.
Considerando que tal situacdo ocorreu em 2004, ainda ndo havia normas expressas que
regulassem o tratamento de dados pessoais. No entanto, atualmente, a Lei n°® 13.709/2018
(LGPD) estabelece, no art. 23, caput, que as pessoas juridicas de direito publico realizardo o
tratamento de dados pessoais para atender sua finalidade publica, na persecucdo do interesse
publico, de acordo com as regras do art. 23, incisos I e III, da LGPD?*. Deste modo, com o
advento da LGPD, as hipoteses de tratamento de dados pessoais foram regulamentadas com a
finalidade de proteger os titulares, especialmente os mais vulneraveis, como pessoas idosas e
criangas.

Desde sua promulgagdo, a lei dos empréstimos consignados tem sido objeto de
discussdes no meio juridico. Ha autores que consideram tal lei inconstitucional, pois ela estaria
piorando a condicdo financeira das pessoas idosas, favorecendo o endividamento, o que

contraria o dever do Estado de amparar as pessoas idosas, previsto no art. 230 da Constituigao

21 QOLIVEIRA, Jorge Rubem Folena de. A lei (10.820/2002) do empréstimo consignado e¢ a sua
inconstitucionalidade. Revista de Informacao Legislativa, Brasilia, n. 172, out./dez. 2006. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/43/172/ril_v43 nl172 p225.pdf. Acesso em: 19 ago. 2022, p. 226.

22 Ibid., p. 226.

233 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 20 ago. 2022.
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Federal?**

. Outro ponto de inconstitucionalidade defendido por tais autores refere-se a protecao
conferida pela Constitui¢do Federal ao salario no art. 7°, incisos IV, VI e VII?®,

Enquanto no 4mbito interno discute-se a constitucionalidade®*® da referida lei, no direito
internacional também existem debates sobre a convencionalidade?*” da norma que autoriza o
desconto de empréstimos diretamente nos rendimentos do trabalhador/aposentado. Tal
discussdo refere-se a protecdo ao saldrio, que ¢ considerada essencial desde 1949, data da
adogdo da Convengdo 95 da Organizagdo Internacional do Trabalho (OIT)*®. O art. 6° da
Convengao 95 dispde que “fica o empregador proibido de restringir a liberdade do trabalhador
de dispor de seu salario da maneira que lhe convier”?*°. A prote¢do ao salario funciona como
um circulo que preserva os rendimentos do trabalhador ndo somente contra os abusos do
empregador, mas também do proprio descuido e dos credores do empregado®*.

Segundo os autores que questionam a legalidade dos empréstimos consignados, a
autorizacdo legislativa para efetuar descontos nos rendimentos dos trabalhadores e aposentados
representa “claro retrocesso aos principios juridicos da irredutibilidade salarial (art. 7°, inciso
VI, da CF), da indisponibilidade e da intangibilidade (art. 7°, inciso X, da CF; art. 462, da CLT;
Convengdo 95 OIT) e da impenhorabilidade (art. 833 do CPC; art. 2° da Lei 8.036/1990)24!,

Assim, a prote¢do ao salario ¢ uma forma de viabilizar a distribui¢do de renda por meio

do trabalho, o que estd de acordo com a justi¢a distributiva. No entanto, nas ultimas décadas,

diversas politicas de flexibilizagao dos direitos trabalhistas tém sido implementadas por meio

234 OLIVEIRA, Jorge Rubem Folena de. A lei (10.820/2002) do empréstimo consignado e a sua
inconstitucionalidade. Revista de Informacio Legislativa, Brasilia, n. 172, out./dez. 2006. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/43/172/ril_v43 n172 p225.pdf. Acesso em: 19 ago. 2022, p. 226.

235 BRASIL. [Constituigdo (1988)]. Constitui¢io da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm.
Acesso em: 20 ago. 2022.

236 Cf. OLIVEIRA, op. cit., p. 226.

27 Cf. CAVALLAZZI, Rosangela Lunardelli; SILVA, Sayonara Grillo Coutinho Leonardo da; LIMA, Clarissa
Costa de. Tradigdes inventadas na sociedade de consumo: crédito consignado e a flexibilizagdo da protecdo ao
salario. Revista de Direito do Consumidor, Sdo Paulo, v. 76, out./dez. 2010 — versao online.

238 Ibid., p. 4.

239 BRASIL. Decreto n° 10.088, de 5 de novembro de 2019. Consolida atos normativos editados pelo Poder
Executivo Federal que dispdem sobre a promulgacdo de convengdes e recomendacdes da Organizagdo
Internacional do Trabalho - OIT ratificadas pela Republica Federativa do Brasil. Brasilia, DF: Presidéncia da
Republica, [2019]. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2019/decreto/d10088.htm. Acesso em: 20 ago. 2022.

240 CAVALLAZZI; SILVA; LIMA, op. cit., p. 4.

241 SILVA, Sayonara Grillo Coutinho Leonardo da; CAVALLAZZI, Rosangela Lunardelli. A mercantilizagdo da
vida, as desprote¢des do trabalho e o crédito consignado: os arranjos normativos recentes. Revista de Direito do
Consumidor, Sio Paulo, v. 106, jul./ago. 2016 — versdo online, p. 8.
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da desregulamentacao do trabalho, de modo que a criagdo do empréstimo consignado caminha
nesse sentido*.

Diante do exposto, compreende-se que ha argumentos contrarios a regulamentagao do
crédito consignado, pois a garantia de recebimento conferida aos bancos, por meio da
flexibilizacdo da protecdo ao salario/aposentadoria, em um primeiro momento, parece favorecer
somente o credor. Outro ponto questiondvel acerca da possibilidade do desconto em folha diz
respeito aos inumeros casos de superendividamento, nos quais a pessoa idosa tem diversos
descontos em seu beneficio de forma que ndo sobra o suficiente para custear o seu minimo
existencial (4gua, luz, alimentacdo, remédios).

Por outro lado, o acesso ao crédito consignado deveria apresentar beneficios ao
consumidor, como a facilidade de concessdo e a redug¢do dos juros. Ocorre que nem sempre
existe uma efetiva redu¢do das taxas de juros, como no caso concreto em que uma instituicao
bancaria concedeu crédito consignado no valor de R$ 1.230,00 a uma consumidora idosa
mediante descontos mensais em seu beneficio no valor de R$ 41,50 por 60 meses***. Percebe-
se que, quando somadas, as parcelas totalizam R$ 2.490,00, o que representa mais que o dobro
do crédito concedido. Diante das evidentes violagdes aos preceitos do Codigo de Defesa do
Consumidor, a consumidora idosa ajuizou acdo e teve seus pedidos julgados procedentes, de
modo que o juizo declarou a inexisténcia do negdcio juridico € a condenou a instituigdo bancéria
a pagar danos morais a consumidora®**. Portanto, mesmo com a garantia de recebimento por
parte do credor, hé casos de cobrangas de altas taxas de juros.

Desde sua instituicdo, o regramento dos empréstimos consignados tem sido
continuamente alterado. Inicialmente, a Lei n® 10.820/2003 autorizou os trabalhadores regidos
pela Consolidagdo das Leis do Trabalho (CLT) a realizarem o empréstimo mediante desconto

em folha. Um ano depois, a Lei n® 10.953/2004 alterou o art. 6° da Lei n® 10.820/2003**° ¢

242 CAVALLAZZI, Rosangela Lunardelli; SILVA, Sayonara Grillo Coutinho Leonardo da; LIMA, Clarissa Costa
de. Tradi¢Ges inventadas na sociedade de consumo: crédito consignado e a flexibilizagdo da prote¢ao ao salario.
Revista de Direito do Consumidor, Sio Paulo, v. 76, out./dez. 2010 — versdo online, p. 4.

243 BERTONCELLO, Karen Rick Danilevicz. Crédito consignado ao idoso e “didlogo das fontes”: consequéncia
da coordenag¢do das normas do direito brasileiro. Revista de Direito do Consumidor, Sao Paulo, v. 88, jul./ago.
2013 — versdo online, p. 4-5.

244 Ibid., p. 4-5.

24 BRASIL. Lei n° 10.953, de 27 de setembro de 2004. Altera o art. 6° da Lei n° 10.820, de 17 de dezembro de
2003, que dispde sobre a autorizagao para desconto de prestacdes em folha de pagamento. Brasilia, DF: Presidéncia
da Republica, [2004]. Disponivel em: http://www.planalto.gov.br/ccivil_03/ Ato2004-
2006/2004/Lei/L10.953.htm. Acesso em: 24 ago. 2022.
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estendeu essa possibilidade aos aposentados e pensionistas do INSS. Naquela época, os
6

descontos e as retencdes ndo poderiam exceder o limite de 30% do valor dos beneficios?*.

No que diz respeito aos servidores publicos, at¢ 2008 nao havia uma limitagdo aos
descontos por empréstimos consignados. Nesse ano, o governo federal editou o Decreto n°
6.386/2008, que fixou o limite de 30% de desconto na remuneragdo do servidor publico federal.
Apesar da regulamentacdo no nivel federal, muitos estados e municipios ndo adotaram a mesma
medida, o que gerou danos aos seus servidores.

No Rio Grande do Sul, o Decreto n°® 43.574/2005 estabeleceu o limite de 70% para
consignagdo e, quando algum servidor endividado buscava o Judicidrio para ter seu minimo
existencial preservado, os bancos alegavam que a pratica estava legalmente amparada. Ao
analisar um agravo de instrumento em que um banco requereu a aplicagdo do decreto estadual,
o Tribunal de Justi¢a do Rio Grande do Sul decidiu favoravelmente ao servidor, por entender
que o limite de 30% no desconto para empréstimos consignados visava garantir a vida digna e

o minimo existencial daquela pessoa®*’:

AGRAVO DE INSTRUMENTO. NEGOCIOS JURIDICOS BANCARIOS.
CONSIGNACAO EM FOLHA DE PAGAMENTO. LIMITACAO.
DIGNIDADE DA PESSOA HUMANA, MINIMO EXISTENCIAL E
SUPERENDIVIDAMENTO DO CONSUMIDOR. Consoante entendimento
sedimentado no Superior Tribunal de Justica, revela-se valida a clausula
contratual que prevé o desconto em folha de pagamento. A limitacao deste ao
percentual méaximo de 30% dos rendimentos brutos do consumidor, excluidos
os descontos obrigatdrios, decorre da eficacia também entre os particulares
do principio da dignidade da pessoa humana (minimo existencial), bem
como objetiva evitar o superendividamento do consumidor. Assim, visa-se a
assegurar um minimo de rendimento para sobrevivéncia digna deste e de sua
familia. Precedentes do Superior Tribunal de Justiga e desta Corte. AGRAVO
DE INSTRUMENTO PROVIDO EM PARTE EM DECISAO
MONOCRATICA. (Agravo de Instrumento, N° 70023587462, Décima
Segunda Camara Civel, Tribunal de Justica do RS, Relatora: Desembargadora
Judith dos Santos Mottecy, Julgado em: 27-03-2008) (grifo nosso).

A decisdo do TIRS que restringiu os descontos em 30% da remuneragdo tem como um
de seus fundamentos a eficdcia dos direitos fundamentais nas relacdes entre particulares. Este

tema tem sido estudado pela doutrina desde o periodo posterior a Segunda Guerra Mundial,

246 CAVALLAZZI, Rosangela Lunardelli; SILVA, Sayonara Grillo Coutinho Leonardo da; LIMA, Clarissa Costa
de. Tradicdes inventadas na sociedade de consumo: crédito consignado e a flexibilizacdo da protecdo ao salario.
Revista de Direito do Consumidor, Sdo Paulo, v. 76, out./dez. 2010 — versao online, p. 7.

247 Ibid., p. 7.
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recebendo a denominagdo de Drittwirkung na Alemanha, que quer dizer a eficécia horizontal
(entre particulares) dos direitos fundamentais>*3.

Jorge Reis Novais explica que aos olhos de um leigo a questao poderia parecer simples,
pois, partindo do pressuposto de que a Constituicdo ¢ a lei maior de um Estado, a norma de
direito fundamental teria precedéncia sobre qualquer outra disposicdo ou qualquer ato. No
entanto, os dois lados em conflito poderiam invocar direitos fundamentais amparados em
normas constitucionais?*’.

E justamente o que ocorre no caso analisado pelo TJRS: de um lado, a consumidora
apresenta o principio da dignidade (minimo existencial) para fundamentar seu pedido; do outro
lado, o banco estaria amparado pelo principio constitucional da livre iniciativa e pelo Decreto
n°® 43.574/2005. Para dirimir tal conflito, Jorge Reis Novais explica que “se a Constituicdo nao
resolve especificamente o conflito, entdo se deve dar prevaléncia ao direito mais forte, ao
interesse que pela sua importancia constitucional deva prevalecer”>°.

A explicacdo sobre qual interesse deve prevalecer estd contida no art. 170 da
Constituicao Federal, o qual dispde que a ordem econdmica, fundada na valorizacdo do trabalho
humano e na livre iniciativa, tem como objetivo assegurar a todos a existéncia digna, conforme
os ditames da justica social. Portanto, de acordo com a Constituicdo Federal, a dignidade da
pessoa humana deve servir de direcionamento para a ordem econdmica, sendo compatibilizada
com o principio da livre iniciativa.

A doutrina que discute a aplicagdo dos direitos fundamentais as relagdes entre
particulares se divide em duas correntes: uma defende a tese da eficicia mediata (indireta) e a
outra defende uma vinculacao imediata (direta). De acordo com a primeira corrente, os direitos
fundamentais s6 poderiam ser aplicados a particulares apds um processo de transmutagdo, no
qual haveria uma recepg¢do dos direitos fundamentais pelo direito privado. A outra corrente
defende que os direitos fundamentais constituem normas de valor validas para toda a ordem
juridica, pois a Constituicdo tem for¢a normativa e, por isso, o direito privado ndo poderia se

desvincular da Constituicdo®!. E nesse processo que se insere a chamada constitucionalizagio

do Direito Privado, que modificou substancialmente o modo de se interpretar os conceitos e

248 NOVAIS, Jorge Reis. Direitos fundamentais nas relacdes entre particulares: do dever de protecdo a
proibicao do défice. Coimbra: Almedina, 2018, p. 14.

2 Ibid., p. 20.

20 Ibid., p. 20.

1 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais
na perspectiva constitucional. Porto Alegre: Livraria do Advogado, 2010, p. 379.
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institutos daquela area e que ganhou destaque no Brasil com a promulgagdo da Constituicdo
Federal de 1988%2.

Daniel Sarmento reforca que o principio da dignidade da pessoa humana unifica o
sistema de direitos fundamentais estabelecido na Constituicao, de modo que o referido principio
“representa o epicentro axiologico da ordem constitucional, irradiando efeitos sobre todo o
ordenamento juridico e balizando ndo apenas os atos estatais, mas também toda a miriade de
relacdes privadas que se desenvolvem no seio da sociedade civil e no mercado”*3. Assim, as
relagdes privadas também devem respeitar os ditames da dignidade humana, que na decisao
citada se concretizou na garantia do minimo existencial.

Ingo Sarlet se posiciona no mesmo sentido do julgado do TIRS, de modo que ele propde
um equilibrio entre os valores preconizados pelos direitos fundamentais, em especial, a
dignidade da pessoa humana, e os principios da autonomia privada e da liberdade negocial, que
nio podem ser descartados®*. Assim, o principio da dignidade da pessoa humana pode e deve
ser compatibilizado com os demais principios que regem as relagdes econdmicas, pois deve-se
ter em consideracao que ndo ha direitos absolutos e, portanto, a melhor solu¢ao para os casos
em que existem conflitos entre direitos fundamentais ¢ o sopesamento destes.

Retomando o caminho da regulamentacdo do crédito consignado no Brasil, em 2014,
foi apresentada a Medida Provisoria n° 661, que alterava algumas disposi¢des da lei dos
empréstimos consignados. Durante a tramitacdo no Congresso Nacional, foi aprovado o
aumento do limite de consignacdo para 50%, proposta que foi vetada pela presidente da

Republica, pelos seguintes motivos:

Sem a introdugdo de contrapartidas que ampliassem a prote¢do ao tomador do
empréstimo, a medida proposta poderia acarretar um comprometimento da
renda das familias para além do desejavel e de maneira incompativel com
os principios da atividade econémica. A proposta levaria, ainda, a elevacao
do endividamento ¢ poderia resultar na ampliagdo da inadimpléncia,
prejudicando as proprias familias e dificultando o esforco atual de controle da
inflagdo. Qualquer alteragdo no limite maximo deve ser acompanhada de
salvaguardas que protejam os aposentados, trabalhadores e servidores
publicos beneficiarios dos empréstimos. Além disso, o texto propde a
revogacdo de garantias importantes para a protecdo do tomador, como as
sangoOes as instituigdes financeiras que promovam indevidamente a retengdo
de valores superiores ao estabelecido em lei. Nesse sentido manifestaram-se
inimeras institui¢des, tais como a Associagdo Brasileira de Procons -

22 SARMENTO, Daniel. Direitos fundamentais e rela¢ées privadas. Rio de Janeiro: Lumen Juris, 2010, p. 83-
84.

233 Ibid., p. 85-86.

254 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais
na perspectiva constitucional. Porto Alegre: Livraria do Advogado, 2010, p. 379.
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PROCONBRASIL, a Camara de Defesa do Consumidor e Ordem Econdmica
do Ministério Publico Federal e a Comissdo Nacional de Defensores
Publicos®?>.

O referido veto teve natureza politica, pois a presidente da Republica considerou que
tais disposi¢des eram contrarias ao interesse publico. A decisdo de vetar tais dispositivos foi
acertada, na medida que o aumento da margem de consignacdo pode levar ao
superendividamento, com o comprometimento do minimo existencial. Portanto, caso o aumento
de limite da consignacao fosse aprovado, a medida agravaria a situag@o financeira das familias
e, por outro lado, aumentaria os niveis de inadimpléncia perante os bancos.

Com a Lei n° 13.172/2015 (originada da MP 681/2015), foi autorizado que, além do
limite de 30% para empréstimo consignado, o consumidor poderia consignar 5% de seu
salario/beneficio para pagamentos vinculados ao cartdo de crédito consignado?*®. Nesse novo
modelo, sdo feitas operagdes de saque via cartdo de crédito consignado. Tais operacdes tém
sido questionadas judicialmente com o argumento de que sdo eivadas de vicio do consentimento
e que sdo excessivamente onerosas>’.

Nas agoes judiciais, os segurados argumentam que haveria vicio de consentimento,

como erro, quando ocorre um engano fatico ou uma falsa no¢do do objeto®*

, ou dolo, quando
existe um artificio ardiloso empregado para enganar alguém?°, isso porque as contratagdes nio
eram feitas mediante saque com o cartdo de crédito, mas com transferéncia bancaria apds a
assinatura do contrato. Além disso, havia a onerosidade excessiva, uma vez que 0S juros
cobrados eram quase o dobro daqueles cobrados em empréstimos consignados regulares.

Portanto, o cartdo de crédito consignado representou um modelo de negdcio muito mais rentavel

255 BRASIL. Mensagem n° 156, de 21 de maio de 2015. Brasilia, DF: Presidéncia da Republica, [2015].
Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2015/Msg/VEP-156.htm. Acesso em: 31
ago. 2022.

256 BRASIL. Lei n° 13.172, de 21 de outubro de 2015. Altera as Leis n ° 10.820, de 17 de dezembro de 2003,
8.213, de 24 de julho de 1991, e 8.112, de 11 de dezembro de 1990, para dispor sobre desconto em folha de
pagamento de valores destinados ao pagamento de cartdo de crédito. Brasilia, DF: Presidéncia da Republica,
[2015]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/1ei/113172.htm. Acesso em: 29
ago. 2022.

2T GONCALVES, Milton Rodrigo. A interpretagdo dos negdcios juridicos a luz da boa-fé: as operagdes de saque
via cartdo de crédito consignado efetivadas por consumidores hipervulneraveis, no periodo ligeiramente posterior
a edigdo da lei n° 13.172/2015. Revista do Instituto de Direito Constitucional e Cidadania — IDCC, Londrina,
v. 4,n. 1, ago. 2019. Disponivel em: https://doi.org/10.48159/revistadoidcc.v4nl.goncalves. Acesso em: 29 ago.
2022, p. 58.

238 TARTUCE, Flavio. Manual de direito civil: volume tnico. Rio de Janeiro: Forense, 2020, p. 236.

2% Ibid., p. 239.
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aos bancos, ja que ele possui juros muito maiores que os dos empréstimos consignados € o
consumidor faz uso dele de forma constante?*°.

Outra norma que alterou o regramento dos empréstimos consignados foi a Lei n°
13.313/2016, originada da Medida Proviséria n® 719/2016. Essa lei permite que o empregado
ofereca até 10% do saldo de sua conta vinculada ao FGTS (Fundo de Garantia do Tempo de
Servigo) e até 100% do valor da multa paga pelo empregador no caso de despedida sem justa
causa como garantia ao empréstimo consignado, de forma irrevogavel e irretratavel?®!. Tal
legislacao foi pensada para evitar a principal causa de inadimpléncia no crédito consignado para
os trabalhadores do setor privado, que é a perda do vinculo de emprego?®?.

Diante do exposto, percebe-se que o legislador tem buscado oferecer mais garantias aos
bancos por meio da flexibilizagdo dos direitos dos trabalhadores e aposentados. Tal processo
iniciou-se com a possibilidade de desconto diretamente em folha e, a partir da Lei n°
13.313/2016, criou-se a possibilidade de desconto no saldo do FGTS, que deveria ser um
recurso a ser usado pelo trabalhador em situagdes emergenciais, como a de desemprego.

Com o advento da pandemia de COVID-19, foi editada a Medida Provisoria n°
1.006/2020, posteriormente convertida na Lei n® 14.131/2021. A referida lei aumentou o limite
de consignagao para 40%, dos quais 5% sdo destinados para amortiza¢ao de despesas contraidas
por meio de cartdo de crédito ou utilizacdo com finalidade de saque por meio do cartdo de

crédito®6?

. O momento de calamidade vivenciado na pandemia de COVID-19 foi a justificativa
para esse aumento do limite de consignagdo, autorizado até 31 de dezembro de 2021. No
entanto, no ano seguinte, foi promulgada a Lei n° 14.431/2022, que tornou essa nova margem

de consignacao permanente.

260 GONCALVES, Milton Rodrigo. A interpretagdo dos negocios juridicos a luz da boa-fé: as operagdes de saque
via cartdo de crédito consignado efetivadas por consumidores hipervulneraveis, no periodo ligeiramente posterior
a edigdo da lei n® 13.172/2015. Revista do Instituto de Direito Constitucional e Cidadania — IDCC, Londrina,
v. 4, n. 1, ago. 2019. Disponivel em: https://doi.org/10.48159/revistadoidcc.v4nl.goncalves. Acesso em: 29 ago.
2022, p. 61-63.

261 BRASIL. Lei n° 13.313, de 14 de julho de 2016. Altera as Leis n° 10.820, de 17 de dezembro de 2003, que
dispde sobre a autorizagdo para desconto de prestagdes em folha de pagamento; 12.712, de 30 de agosto de 2012;
8.374, de 30 de dezembro de 1991, que dispde sobre o Seguro Obrigatério de Danos Pessoais causados por
embarcagdes ou por sua carga; e 13.259, de 16 de margo de 2016, para dispor sobre a dagdo em pagamento de
bens imoveis como forma de extingdo do crédito tributario inscrito em divida ativa da Unido. Brasilia, DF:
Presidéncia da Republica, [2016]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2016/1ei/113313.htm. Acesso em: 31 ago. 2022.

262 SILVA, Sayonara Grillo Coutinho Leonardo da; CAVALLAZZI, Rosangela Lunardelli. A mercantilizagdo da
vida, as desprotecdes do trabalho e o crédito consignado: os arranjos normativos recentes. Revista de Direito do
Consumidor, Sao Paulo, v. 106, jul./ago. 2016 — versdo online, p. 3.

263 BRASIL. Lei n°® 14.131, de 30 de marco de 2021. Dispde sobre o acréscimo de 5% (cinco por cento) ao
percentual maximo para a contratacdo de operacdes de crédito com desconto automatico em folha de pagamento
até 31 de dezembro de 2021; e altera a Lei n°® 8.213, de 24 de julho de 1991. Brasilia, DF: Presidéncia da Republica,
[2021]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/1ei/L14131.htm. Acesso em:
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A Lein® 14.131/2021 beneficiou significativamente as institui¢des bancarias e provocou
o aumento do nimero de contratos de empréstimos consignados?®*, pois o momento da
pandemia foi marcado por uma crise sanitaria, social e econdmica, com um alto indice de
desemprego. Essa crise afetou ainda mais as pessoas idosas?%>, que normalmente ja sofrem com
diversos problemas de saude e, em casos de infeccdo pelo coronavirus, apresentam mais
complicacdes em razdo das condi¢des da idade avangada.

No proximo topico deste trabalho, sera apresentada de forma detalhada a Lei n°
14.181/2021, que dispde sobre a prevengdo e o tratamento do superendividamento. No que diz
respeito aos empréstimos consignados, a referida lei previa o limite de consignagdo em 30%,

limite considerado razoavel pela jurisprudéncia®®® e pelos estudiosos da area?¢’

. No entanto, o
referido dispositivo foi vetado pelo presidente da Reptiblica, sob justificativa de que tal proposta
contrariaria o interesse publico, pois a Lei n® 14.131/2021 aumentou o limite para 40% e que
as taxas de juros para o consignado seriam mais vantajosas que as de outras modalidades de
crédito?®,

Outra medida legislativa importante relativa aos empréstimos consignados ¢ a Lei n°
14.431/2022. Tal norma inovou no ordenamento juridico pois autorizou o empréstimo
consignado com desconto no Beneficio de Prestagdo Continuada e nos programas federais de
transferéncia de renda. Além disso, a lei modificou o art. 6° da Lei n° 10.820/2003, dispondo
que os aposentados, os pensionistas e os titulares do Beneficio de Prestacao Continuada poderao
autorizar que o INSS proceda descontos de até 45% de seus beneficios?’. O limite de

consignagdo em 45% ¢ elevado e contraria a indicacdo da doutrina e da jurisprudéncia de que

264 MARTINS, Juliane Caravieri. Os consumidores idosos e os contratos de empréstimo consignado: a

prevencgao e o tratamento do superendividamento ante a lei n® 14.181/2021. Londrina: Thoth, 2022, p. 153.

265 Ibid., p. 153.

266 CAVALLAZZI, Rosangela Lunardelli; SILVA, Sayonara Grillo Coutinho Leonardo da; LIMA, Clarissa Costa
de. Tradi¢Ges inventadas na sociedade de consumo: crédito consignado ¢ a flexibilizag@o da protegdo ao salario.
Revista de Direito do Consumidor, Sio Paulo, v. 76, out./dez. 2010 — versdo online, p. 6.

267 Ibid., p. 7.

268 BRASIL. Mensagem n° 314, de 1° de julho de 2021. Brasilia, DF: Presidéncia da Republica, [2021].
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/Msg/VEP/VEP-314.htm. Acesso em:
1 set. 2022.
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30% deveria ser o teto. A comissao de juristas que atuou na redacdo da “Lei do
Superendividamento” (Lei n° 14.181/2021) também estabeleceu em 30% o méximo para o
consignado, no entanto, mesmo aprovado no Congresso Nacional, tal disposi¢ao foi vetada pelo
presidente da Republica.

A Lei n° 14.431/2022 também acrescentou o art. 6°-B na Lei n° 10.820/2003,
autorizando a consignag¢do nos beneficios de programas federais de transferéncia de renda, que
atualmente recebe o titulo de Auxilio Brasil. Nestes casos, o desconto pode chegar a 40% do
valor do beneficio. Cumpre destacar que o Auxilio Brasil tem valor entre R$ 400,00 ¢ R$ 600,00
e ¢ destinado as familias que estdo em situagdo de pobreza ou extrema pobreza. Portanto, tal
medida deve ser criticada, pois seria dificil uma familia se sustentar caso tenha até¢ 40% do seu
beneficio descontado em virtude de empréstimos consignados.

A referida lei foi tdo criticada que alguns dos maiores bancos (Itau, Bradesco e

270 pois entendem

Santander) se recusaram a aderir a tal modalidade de empréstimo consignado
que por se tratar de um beneficio transitério, hA um maior risco de endividamento e
inadimpléncia, o que gera, como consequéncia, a elevagdo da taxa de juros.

Ao comprometer parte da renda, os empréstimos consignados aumentam os riscos de
superendividamento, especialmente em relagdo as pessoas idosas, que geralmente tendem a ter
mais doencas e precisam gastar mais com remédios e outros tratamentos. Além disso, em muitos
casos, as pessoas idosas sdo as principais responsaveis pela renda familiar e, devido ao baixo
valor dos beneficios, estes aposentados se veem na necessidade de voltar ao mercado de
trabalho.

Em 2006, o Supremo Tribunal Federal julgou a A¢do Direta de Inconstitucionalidade n°
2.591, conhecida como ADI dos bancos. Nessa acdo, a Consif (Confederacio Nacional do
Sistema Financeiro) requereu a supressdao da expressdo “inclusive as de natureza bancaria,
financeira, de crédito e securitdrias” prevista no art. 3°, §2°, do CDC. No julgamento, o STF
decidiu que o CDC ¢ aplicavel as relagdes bancarias, julgando constitucional o dispositivo

questionado. Destaca-se que a protecdo ao consumidor estd prevista no rol dos direitos e

279 BANCOS ainda ndo bateram martelo sobre oferta de consignado para beneficiarios do Auxilio Brasil. g1. 2022.
Disponivel em: https://gl.globo.com/economia/noticia/2022/08/07/bancos-ainda-nao-bateram-martelo-sobre-
oferta-de-consignado-para-beneficiarios-do-auxilio-brasil.ghtml. Acesso em: 6 set. 2022.
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garantias fundamentais?’! (art. 5°, inciso XXXII, CF) e, portanto, tal decisio esta de acordo com
a tese da aplicagdo horizontal dos direitos fundamentais (Drittwirkung)?’.

No mesmo sentido, o Superior Tribunal de Justi¢a (STJ) fixou esse entendimento por
meio da saumula n® 297: O Codigo de Defesa do Consumidor ¢ aplicavel as instituicoes
financeiras®’3. Portanto, ndo resta davidas de que a relacdo entre o banco e o contratante de
empréstimo consignado ¢ uma relacdo de consumo, de modo que os consumidores sdo
considerados vulneraveis, nos termos do art. 4°, inciso I, do CDC?"*. No caso das pessoas idosas,

a situacdo de vulnerabilidade ¢ agravada, entre outros fatores, devido a idade avangada,

configurando a hipervulnerabilidade:

A fragilidade inerente a relacdo, em razdo da idade, da capacidade de
compreensao e de condi¢des de saude, cria condigdes excepcionais para que
os varios tipos de vulnerabilidade simultaneamente permeiem todo o
processo, em via de regra sem o cumprimento total do dever de informar
(dever anexo do principio da boa-fé objetiva), impedindo a possibilidade de
reflexdo sobre a necessidade do crédito e a capacidade para assumir as
condigdes de pagamento, resultando assim a hipervulnerabilidade.?”

Portanto, caso nao seja cumprido o dever de informagao, previsto no art. 4°, inciso IV,
do CDC, especialmente sobre as clausula e condi¢des destes contratos bancarios, existe o risco
de superendividamento, o que gera consequéncias dramdticas para o consumidor idoso?’®,
conforme sera analisado no proximo topico. Outro fator que agrava o risco desta situacao € o
compartilhamento indevido de dados pessoais, que somado ao assédio para contratacdo do

crédito, vulnerabiliza ainda mais os consumidores idosos.
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3.2 A  hipervulnerabilidade da pessoa idosa nas relagdbes de consumo, o

superendividamento e a relacio com o compartilhamento indevido de dados pessoais

A Constituicdo Federal de 1988 marcou a transi¢ao entre o periodo ditatorial e a
democracia no Brasil. A CF/88 reconheceu as falhas do mercado e sua inabilidade para a
autorregulacdo e, por isso, elevou a defesa do consumidor ao status de direito fundamental.
Igualmente, a Constitui¢ao Cidada constatou o tratamento indiferente destinado as pessoas
idosas no Brasil, com isso, dedicou alguns dispositivos a promocao da vida e da dignidade
destes sujeitos vulneraveis®’’.

Comegando pelo art. 3°, inciso IV, da CF, que elenca, dentre os objetivos fundamentais
da Republica Federativa do Brasil, a promog¢do do bem de todos, sem preconceitos de origem,
raca, sexo, cor, idade e quaisquer outras formas de discriminacdo®’®. A Constituigdo Cidada foi
a primeira a vedar a discriminagdo em razio da idade, medida que beneficia toda a sociedade,
especialmente as pessoas idosas, que, em muitos casos, possuem baixo nivel de escolaridade,
pouca inser¢do no mercado de trabalho e outras dificuldades inerentes a idade avangada®”°.

Outro exemplo de amparo as pessoas idosas estd no caput do art. 5° da CF, que
estabelece o principio da igualdade, dispondo que todos sdo iguais perante a lei, sem distingao
de qualquer natureza, garantindo-se aos brasileiros e estrangeiros residentes no pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade?*°. Tal
dispositivo revela a igualdade na aplicacdo da lei, decorrente da ideia de que os homens nascem
e permanecem livres e iguais em direitos. Esse aspecto representa a igualdade formal e ¢ um
pressuposto para que exista uma uniformizacao das liberdades individuais para todos os sujeitos
de um regime juridico?®!.

O principio da igualdade vincula também o processo de elaboragdo das leis, de modo
que o legislador deve criar as leis com vistas a concretizar tal principio. Assim, por meio do

processo legislativo, deve-se buscar alcancar a igualdade material, tratando-se de modo igual
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282 Uma das formas de oferecer condigdes mais

os iguais e de modo desigual os desiguais
igualitarias as pessoas idosas € buscar compensar ou superar as possiveis incapacidades. No
plano social, a pessoa idosa deve ter acesso a recursos como educacgdo, saude, alimentagao,
entre outros. Essas ferramentas possibilitam que a pessoa idosa alcance mais liberdade e viva a
velhice como uma fase natural da vida, que pode ser usufruida com qualidade®®’.

A Constituicao Federal possui artigos que tratam especificamente das pessoas idosas. O
primeiro deles € o art. 229, que atribui aos filhos a responsabilidade de ajudar e amparar os pais
na velhice. O segundo ¢ o art. 230, que confere a familia, a sociedade e ao Estado o dever de
amparar as pessoas idosas, assegurando a participagdo na comunidade, defendendo sua
dignidade e bem-estar e garantindo-lhes o direito a vida. Outro dispositivo que protege este
sujeito € o art. 203, que garante a assisténcia social, com o beneficio de um saldrio minimo as
pessoas idosas que nao possuem meios de prover a propria manutengao ou té-la provida por sua
familia®®*. Considerando as diversas prote¢des conferidas s pessoas idosas pela Constituigio
Federal de 1988, conclui-se que a velhice foi consagrada como direito humano fundamental®®,

Envelhecer ¢ um direito fundamental € um direito humano, que decorre do direito a vida

286

com dignidade~®®. Apesar de a velhice ser protegida pelo ordenamento juridico, predomina na

sociedade um apelo de ser sempre jovem, bonito e rico para ser aceito, e, por isso, envelhecer
pode ser visto 20 mesmo tempo como uma vitoria e uma derrota?®’: uma vitoria por ter vivido
muitos anos ¢ uma derrota por ter de lidar com as dificuldades inerentes a essa fase da vida —
perda do(a) companheiro(a), fraqueza corporal, imunidade enfraquecida®®®. Diante dessa
perspectiva, a pessoa idosa busca o crédito consignado como uma forma de obter recursos
financeiros e poder consumir, a fim de voltar a se sentir incluido na sociedade de consumo?®°,
que valoriza mais o “ter” do que o “ser”.

O consumidor idoso ¢ um dos principais contratantes do crédito consignado. Como foi

apontado no inicio do tdpico anterior, os aposentados e pensionistas respondem por 37,1% do
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montante total dos empréstimos consignados. Além disso, o percentual de pessoas idosas esta
crescendo com o decorrer dos anos, em 1940 as pessoas idosas eram 4,1% da populagao
brasileira; em 2021 o percentual aumentou para 14,7%%*° e a previsdo indica que, em 2040, as
pessoas idosas serdo 27% da populagio brasileira®®’.

Os dados censitarios mostram que a reducao da fecundidade, a reducdo da mortalidade
e maior longevidade ocasionardo um aumento significativo no nimero de pessoas idosas, o que

demanda a formulagdo de politicas publicas a fim de garantir um envelhecimento com

292

dignidade~“. Considerando a perspectiva de envelhecimento da populagdo brasileira, o presente

estudo ressalta os riscos aos quais estdo sujeitas as pessoas idosas que realizam a contratagao
de empréstimos consignados, partindo da presun¢do de vulnerabilidade do consumidor, que ¢

agravada no caso de consumidores idosos.

293

A vulnerabilidade ¢ uma caracteristica inerente a figura do consumidor~”>, por isso € o

294

principio basico do Coédigo de Defesa do Consumidor=*. O Superior Tribunal de Justica, em

acordao relatado pelo Min. Herman Benjamin, afirmou que:

4. O ponto de partida do CDC ¢ a afirmacdo do Principio da Vulnerabilidade
do Consumidor, mecanismo que visa a garantir igualdade formal-material aos
sujeitos da relagdo juridica de consumo, o que ndo quer dizer compactuar com
exageros que, sem utilidade real, obstem o progresso tecnoldgico, a circulagdo
dos bens de consumo e a propria lucratividade dos negocios.?”
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21 CAMARANO, Ana Amélia; KANSO, Solange. Envelhecimento da populagio brasileira: uma contribui¢do
demografica. /n: DOLL, Johannes; CANCADO, Flavio Aluizio Xavier; GORZONI, Milton Luiz. Tratado de
Geriatria e Gerontologia. 3. ed. Rio de Janeiro: Guanabara Koogan, 2011, p. 58-59 apud SCHMITT, Cristiano
Heineck. Consumidores hipervulneraveis: a prote¢do do idoso no mercado de consumo. Sdo Paulo: Atlas, 2014,
p. 92.

22 Ibid., p. 92.

293 SCHMITT, Cristiano Heineck. Consumidores hipervulneraveis: a protecio do idoso no mercado de consumo.
Sao Paulo: Atlas, 2014, p. 69.

24 MARQUES, Claudia Lima; BENJAMIN, Antonio Herman; MIRAGEM, Bruno. Comentirios ao Cédigo de
Defesa do Consumidor. 3. ed. Sao Paulo: Revista dos Tribunais, 2010, p. 197.

295 BRASIL. Superior Tribunal de Justica (2. Turma). Recurso Especial 586.316-MG (2003/0161208-5). Direito
do consumidor. Administrativo. Normas de protecdo e defesa do consumidor. Ordem publica e interesse social.
Principio da vulnerabilidade do consumidor. Principio da transparéncia. Principio da boa-fé objetiva. Principio da
confianga. Obrigacdo de seguranca. Direito a informagdo. Dever positivo do fornecedor de informar, adequada e
claramente, sobre riscos de produtos e servigos. Distingdo entre informagao-contetido e informagao-adverténcia.
Rotulagem. Prote¢do de consumidores hipervulneraveis. Campo de aplicagdo da lei do gluten (lei 8.543/92 ab-
rogada pela Lei n° 10.674/2003) e eventual antinomia com o art. 31 do codigo de defesa do consumidor. Mandado
de seguranca preventivo. Justo receio da impetrante de ofensa a sua livre iniciativa e a comercializa¢ao de seus
produtos. Sanc¢des administrativas por deixar de advertir sobre os riscos do gliuten aos doentes celiacos.
Inexisténcia de direito liquido e certo. Denegagdo da seguranca. Recorrente: Ministério Publico do Estado de
Minas Gerais. Recorrido: Associacdo Brasileira das Industrias de Alimentagdo — ABIA. Relator: Min. Herman
Benjamin, 17 de abril de 2017. Disponivel em:



71

Conforme apontado pelo STJ, o principio da vulnerabilidade do consumidor ¢ um
mecanismo que visa garantir a igualdade formal-material aos sujeitos da relagdo juridica de
consumo. Neste aspecto, o principio da igualdade se baseia na comparagao de situacdes e
pessoas, o que Canotilho denomina de igualdade relacional®*®. Para diferenciar os principios da
igualdade e da vulnerabilidade, Claudia Lima Marques explica que o reconhecimento da
vulnerabilidade ndo necessita sempre da comparacdo com outras situagdes e sujeitos, pois trata-
se de um estado da pessoa causado por exposi¢do a riscos ou sujeita a uma disputa de interesses
do mercado®”’. O reconhecimento da vulnerabilidade visa primordialmente reequilibrar uma
relacdo que naturalmente seria desvantajosa para o consumidor, o que justifica a intervengao
estatal nas relagdes de consumo®”®. Desta forma, “cabe ao Estado de Direito possibilitar a
‘justica’, ‘seguranca juridica’ e ‘razoabilidade’ para evitar situagdes que possam desencadear
ataques a concretude da dignidade humana™?%,

A doutrina elenca alguns tipos de vulnerabilidade do consumidor, dentre eles: a

300 - A vulnerabilidade informacional decorre da

informacional, a técnica, a juridica e a fatica
ideia de que, no atual modelo de sociedade, quem detém a informagdo concentra o poder.
Assim, o fornecedor, que ¢ o expert da cadeia de consumo, deve adotar medidas que
compensem esse desequilibrio, compartilhando com o consumidor as informagdes que ele
possui sobre o produto ou servigo®°!.

A vulnerabilidade técnica decorre do fato de que somente os fornecedores possuem

heci écni fissional ifi b d ico’” 0

conhecimento técnico e profissional especifico sobre o produto ou servi¢o -, o que expode o

consumidor ao risco de ser enganado facilmente. A vulnerabilidade fatica diz respeito a

diferenca de forcas (intelectuais e econdmicas) entre fornecedores e consumidores®®.
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A vulnerabilidade juridica pode ser visualizada pelos instrumentos contratuais, que
normalmente sdo de adesdo e carregados de tecnicismo, e pelo fato de que as empresas estao
mais preparadas para eventuais conflitos judiciais e extrajudiciais***. Tal situa¢io se mostra
presente nos contratos de empréstimos consignados, ja que o consumidor ndo tem experiéncia
suficiente, pois, muitas vezes, falta-lhe conhecimentos juridicos, econdmicos e contabeis>®,

Nos contratos de empréstimos consignados, a vulnerabilidade técnica do consumidor
idoso também ¢ bastante evidente especialmente diante das estatisticas que indicam o elevado
contingente de pessoas idosas analfabetas ou com poucos anos de escolaridade. Segundo os
dados da Pesquisa Nacional por Amostra de Domicilios Continua (PNAD Continua), em 2019,
18% das pessoas com mais de 60 anos eram analfabetas. Ja no intervalo dos 15 aos 59 anos, o
indice de analfabetismo registrado foi de 6,6%°%.

Em uma pesquisa com 90 pessoas idosas de Porto Alegre/RS e 125 pessoas de Sdo
Paulo/SP que contrataram crédito consignado, 66% dos participantes eram considerados
analfabetos funcionais, o que indica a falta de compreensdo sobre o contrato firmado e a
acentuada vulnerabilidade desse grupo especifico®”’. Portanto, os dados demonstram que o0s
niveis de escolaridade sdo menores dentre as pessoas idosas, o que demanda uma maior
protegdo delas por parte do ordenamento juridico.

Um caso que ilustra a condicao de vulnerabilidade agravada das pessoas idosas € aquele
conhecido como “almofadas milagrosas”. Tal episddio foi marcado pela venda de almofadas
com a promessa de que seriam fitoterdpicas, aliviando dores musculares e nas costas. O
pagamento era feito de forma parcelada e descontado do beneficio do INSS. Ao analisar o caso,
o Tribunal de Justi¢a do Rio Grande do Sul acatou o pedido da autora, reconhecendo o direito
a devolugdo dos valores pagos e a indenizacao por dano moral. O tribunal concluiu que a pratica
comercial era abusiva, j& que se aproveitava da idade e da condicdo social dos consumidores

idosos (vulnerabilidade agravada) para vender um produto inoperante®®%,
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As pessoas idosas, por serem sujeitos que possuem caracteristicas especiais que as
tornam ainda mais suscetiveis aos riscos do mercado, sdo denominadas hipervulneraveis. A
hipervulnerabilidade pode ser decorrente de doencga, idade ou necessidades especiais. Para estes
sujeitos, a publicidade e o fornecimento de produtos e servigos tém regras especificas, como
aquelas do art. 37, §2°, e art. 39, inciso IV3%’, do CDC. Claudia Lima Marques destaca o leading

case do STJ que trata da figura dos hipervulneraveis:

18. Ao Estado Social importam nio apenas os vulneraveis, mas sobretudo os
hipervulneraveis, pois sdo esses que, exatamente por serem minoritarios e
amiude discriminados ou ignorados, mais sofrem com a massificacdo do
consumo ¢ a "pasteurizagdo” das diferencas que caracterizam e enriquecem a
sociedade moderna. 19. Ser diferente ou minoria, por doenga ou qualquer
outra razdo, ndo ¢ ser menos consumidor, nem menos cidaddo, tampouco
merecer direitos de segunda classe ou protecdo apenas retorica do

legislador.3!°
No julgamento do Recurso Especial 586.316, o STJ afirmou que existem consumidores
especiais, denominados hipervulneraveis, como as criangas, as pessoas idosas, as pessoas com
deficiéncia e os analfabetos®!!. Estes consumidores apresentam caracteristicas que os tornam
mais suscetiveis a sofrerem danos que os demais consumidores e, por isso, devem receber
tratamento diferenciado. O termo hipervulneravel ¢ utilizado porque as pessoas idosas
apresentam um nivel de fraqueza mais intenso*'?, o que demanda um reforco da tutela juridica.
O presente trabalho tem como foco a velhice, que ¢ um periodo em que a pessoa esta
mais propensa a doencas, em razao da diminui¢do dos mecanismos de defesa do organismo.

Além do sistema imunoldgico debilitado, ha outros aspectos que favorecem o adoecimento,

uma vez que a maioria das doengas aparecem em decorréncia de uma vulnerabilidade
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biopsicossocial®'?. Nessa fase também é comum que algumas capacidades modifiquem, como

a visdo e a audicao’'.

O endividamento ¢ um fendmeno comum no cotidiano das pessoas. A todo momento,

os consumidores contraem dividas com supermercados, farmacias e cartdes de crédito para

315

poderem adquirir produtos e servigos” . A oferta de crédito contribui para o aquecimento da

economia e permite que as pessoas adquiram bens que, sem acesso ao crédito, ndo teriam
condig¢des de comprar.

E fato que o acesso ao crédito ¢ importante para a inser¢io das pessoas na sociedade de
consumo, no entanto, deve-se verificar o interesse publico e a propria constitucionalidade da
regulamentagdo do crédito consignado, uma vez que o desconto em folha tem causado inimeros
danos aos consumidores. Ha diversos casos em que a pessoa ndo tem garantido sequer seu
minimo existencial, comprometendo sua capacidade de viver dignamente.

No ambito do MERCOSUL, o consumidor também ¢ reconhecido como sujeito
vulneravel, com destaque para os fatores que elevam a condic¢ao de vulnerabilidade como idade,
saude, conhecimento ou condi¢do social. Tais diretrizes foram publicadas na Declaragdo de
Salvador, que resultou de uma reunido entre Brasil, Argentina e Uruguai entre os dias 13 e 14
de agosto de 2009. A declaragdo reconhece as diversas particularidades que envolvem a

concessao de crédito para as pessoas idosas:

Considerando que, se por um lado o crédito constitui uma ferramenta central
para o desenvolvimento das modernas economias, por outro, ele pode
acarretar consequéncias severas para o consumidor, o mercado e a sociedade;
Considerando que o contrato de crédito envolve ndo apenas riscos financeiros
ao consumidor, mas também eventuais riscos sobre sua qualidade de vida,
dignidade, saude e seguranca;

Considerando que, para o equilibrio econdmico e social, é necessario que a
concessao de crédito seja feita de forma transparente e responsavel;
Considerando que o superendividamento ¢ um fendmeno de impacto social e
carater coletivo que afeta grande parte da populagao,

Declaram e reconhecem a importancia de se assegurar e dar efetividade, dentre
outros, aos seguintes Direitos do Consumidor:

1) Direito do consumidor de ser protegido contra toda publicidade enganosa
ou que oculte, de alguma forma, os riscos ¢ os 6nus da contratacio do
crédito, ou que fagam alusdo a “crédito gratuito”;

2) Direito do consumidor de ser protegido contra a concessao irresponsavel
de crédito;

3) Direito do consumidor de ser protegido contra as praticas abusivas ou que
se prevalegam da sua fraqueza ou ignorancia;
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4) Direito do consumidor de ter tratamento diferenciado, tendo em vista
fatores que elevem a sua vulnerabilidade, tais como sua idade, satude,
conhecimento ou condi¢do social, em toda a relacdo de consumo;

[...]

10) Direito do consumidor de receber acdes e politicas de prevencdo e
tratamento da situagdo de superendividamento, de educacdo para o consumo
de crédito consciente ¢ de organizagdo do or¢gamento familiar;

11) Direito do consumidor que se encontra em situagdo de
superendividamento a renegociacdo das parcelas mensais, para ter
preservado o seu minimo existencial, com fundamento no principio da
dignidade da pessoa humana;

12) Direito do consumidor de ter o principio do “empréstimo responsavel”
respeitado pelo fornecedor, tendo inclusive direito a reparagao civil em caso
de sua ndo observancia®!é. (grifos nossos)

E importante ressaltar que tal documento ¢ uma recomendacdo e nao possui

normatividade®!’

, mas diversos de seus apontamentos foram inseridos no ordenamento juridico
brasileiro por meio da Lein® 14.181/2021 (Lei do Superendividamento). O item 1 da declaragao
que recomenda a vedagdo a publicidade de crédito gratuito esta delineado no art. 54-C, do CDC,
que regulamenta a oferta de crédito ao consumidor. No entanto o inciso I de tal artigo que
proibia a publicidade de crédito sem juros foi vetado pelo presidente da Republica.

O item 2 da declaracdo, que trata do crédito responsavel, também foi contemplado nos
arts. 6°, inciso XI, 54-A, caput, e 54-D, inciso I, do CDC>!®, incluidos pela Lei n°® 14.181/2021.
O item 8 da declaragdo preve o direito de arrependimento, que esta disposto no art. 54-F, §1°,
do CDC. Existem diversas outras previsdes que constaram da Declaracdo de Salvador (agosto
de 2009) e que, finalmente, foram incluidas no Cédigo de Defesa do Consumidor, por meio da
Lein® 14.181/2021.

Para melhor compreender o problema do superendividamento, primeiramente, deve-se
estabelecer as diferengas entre a economia do endividamento e a economia de poupanga, bem
como identificar qual delas mais se aproxima da realidade brasileira.

Na economia do endividamento, o crédito ¢ que impulsiona o consumo das familias,
financia a atividade econdmica e promove a ascensdo do consumidor a um melhor nivel de

vida®!"®. O crédito ¢ “um instrumento para dar vazdo aos bens de consumo produzidos em

316 MERCOSUL (Mercado Comum do Sul). Declaragio de Salvador. Disponivel em:
https://www.migalhas.com.br/arquivo_artigo/art20090819-04.pdf. Acesso em: 15 out. 2022.

31T SCHMITT, Cristiano Heineck. Consumidores hipervulneraveis: a protecio do idoso no mercado de consumo.
Sao Paulo: Atlas, 2014, p. 119.

318 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e d4 outras
providéncias. Brasilia, DF: Presidéncia da Republica, [1990]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 15 out. 2022.

319 COSTA, Geraldo de Faria Martins da. O direito do consumidor endividado ¢ a técnica do prazo de reflexdo.
Revista de Direito do Consumidor, Sao Paulo, v. 43, jul./set. 2002 — versao online, p. 1.
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massa”>2°, No caso das pessoas idosas, o crédito é visto como um meio de realiza¢io de desejos
ndo alcangados ao longo da vida e que, na velhice, representam uma frustagio®?!.

Claudia Lima Marques explica que na economia do endividamento o consumidor gasta
todo o seu orcamento com o consumo basico (moradia, alimentagdo, agua, luz) e que, para
adquirir produtos de maior valor, como geladeira, fogdo, televisdo ou mesmo imoveis, precisa
recorrer ao crédito. Por outro lado, uma economia de poupanga ¢ aquela em que o consumidor
ndo gasta todo seu orcamento com o consumo bésico e reserva uma quantia para investir €
futuramente adquirir bens de maior valor®?.

Diante deste cenario, observa-se que o perfil economico do brasileiro se amolda as
caracteristicas de uma economia de endividamento, o que pode ser observado na Pesquisa de
Orcamentos Familiares (2017-2018) feita pelo IBGE. Nessa pesquisa foi constatado que, nas
familias com renda de até 2 salarios-minimos, 92,6% do or¢amento ¢ comprometido em
despesas correntes, sendo que 61% sio destinados para alimentaciio e moradia®?’. Tais dados
demonstram que a maior parte da renda das familias ¢ utilizada para o custeio de despesas
basicas e que, para a aquisi¢cao de bens de maior valor, é necessario endividar-se.

Esse cenario atinge parte das pessoas idosas, uma vez que 9,2% delas sdo pessoa de
referéncia da familia - pessoa responsavel pela familia ou que assim fosse considerada pelos

demais membros da familia’**

. De acordo com os dados da Pesquisa Nacional por Amostra de
Domicilios Continua (PNADC), em 2019, dos 72,6 milhdes de domicilios brasileiros, em 35%
tinha ao menos um idoso residindo, de modo que, nestes lares, as pessoas idosas contribuiam
com 70,6% da renda e 62,5% de sua renda vinha de pensdes ou aposentadoria®*>. Os dados

demonstram a importancia dos rendimentos das pessoas idosas para a manutencao das familias.

320 LIMA, Clarissa Costa de. Medidas preventivas frente ao superendividamento dos consumidores na Unido
Europeia. Revista de Direito do Consumidor, Sao Paulo, v. 76, out./dez. 2010 — versdo online, p. 2.

321 SCHMITT, Cristiano Heineck. Consumidores hipervulneraveis: a protecio do idoso no mercado de consumo.
Sao Paulo: Atlas, 2014, p. 132.

32 MARQUES, Claudia Lima. Algumas perguntas e respostas sobre preven¢do e tratamento do
superendividamento dos consumidores pessoas fisicas. Revista de Direito do Consumidor, Siao Paulo, v. 75,
jul./set. 2010 — versdo online, p. 2.

323 Instituto Brasileiro de Geografia e Estatistica - IBGE (Brasil). Rio de Janeiro, 2020. Pesquisa de or¢amentos
familiares. Disponivel em: https://biblioteca.ibge.gov.br/visualizacao/livros/livl101761.pdf. Acesso em 23 ago.
2022, p. 27.

324 Instituto Brasileiro de Geografia e Estatistica - IBGE (Brasil). Rio de Janeiro. Perfil das pessoas de referéncia
da familia por grupos de idade (série histérica de 2001 a 2015) Disponivel em:
https://seriesestatisticas.ibge.gov.br/lista_tema.aspx?op=0&de=15&no=6. Acesso em 23 ago. 2022.

325 CAMARANO, Ana Amélia. Os dependentes da renda dos idosos e o coronavirus: 6rfaos ou novos pobres?
Revista da Associacdo Brasileira de Saude Coletiva, v. 25, out. 2020 — versdo online. DOI:
https://doi.org/10.1590/1413-812320202510.2.30042020. Disponivel em:
http://www.cienciaesaudecoletiva.com.br/artigos/os-dependentes-da-renda-dos-idosos-e-o-coronavirus-orfaos-
ou-novos-pobres/17737. Acesso em: 23 ago. 2022, p. 4170.
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As relagdes familiares tém impacto direto na contratagdo de empréstimos consignados,
tanto que na supracitada pesquisa com 90 pessoas idosas de Porto Alegre/RS e 125 pessoas de
Sao Paulo/SP foi constatado que 30% contrataram o mutuo para outros membros da familia,
28% para gastos com reforma da casa, 19% para refinanciar outras dividas, 16% para cobrirem
gastos com doengas e 16% para custear despesas basicas>26,

Observa-se que muitas pessoas idosas assumem dividas para outros membros da familia
e um dos possiveis motivos para isso seria a busca de afeto e inclusdo®?’, ja que “muitas vezes,
0 ato de ‘emprestar o nome’ esta mais relacionado a sentimentos como gratidao e manutengao
dos lacos afetivos familiares™?®. Apesar da afetividade envolvida no “empréstimo do nome”,
tal atitude pode trazer consequéncias nefastas para a pessoa idosa que, em geral, ja tem sua
renda comprometida com suas despesas bésicas®%’.

Estando na posi¢ao de pessoas de referéncia da familia e diante da necessidade de
aumentar a renda, muitas pessoas idosas precisam voltar a trabalhar: de acordo com dados do
Instituto Brasileiro de Geografia e Estatistica (IBGE), em 2022, 22% das pessoas com mais de

60 anos estava trabalhando®*’. O grande ntimero de pessoas idosas no mercado de trabalho é

devido, entre outros motivos, ao fato de que:

[...] o idoso brasileiro ¢ muitas vezes a tUnica fonte de renda de sua familia,
seja por sua aposentadoria, por seu trabalho ou, pior, por ambos. E ndo
devemos esquecer que o idoso tem o direito de se aposentar e usar sua
aposentadoria da maneira que mais lhe aprouver. Na verdade, devemos
respeitar o idoso por toda contribuicao que ele ja deu ao longo de sua vida e
ndo apenas por aquilo que ele ainda pode oferecer em termos econdmicos.>*!

Mesmo com muitas pessoas idosas trabalhando, os niveis de endividamento preocupam.

Estudiosos tém alertado para a grave situacdo de superendividamento dos consumidores idosos

326 DOLL, Johannes; BUAES, Caroline Stumpf. A inser¢io mercadoldgica dos novos consumidores: os velhos
entram em cena. /In: IV ENEC — Encontro Nacional de Estudos do Consumo: novos rumos da sociedade de
consumo? Rio de Janeiro, 2008 apud SCHMITT, Cristiano Heineck. Consumidores hipervulneraveis: a proteciao
do idoso no mercado de consumo. Sao Paulo: Atlas, 2014, p. 137.

327 SCHMITT, Cristiano Heineck. Consumidores hipervulneraveis: a prote¢io do idoso no mercado de consumo.
Sao Paulo: Atlas, 2014, p. 143.

328 DOLL, Johannes; SOUZA, Janair Machado de; HOLLERWEGER, Leonéia; CONTE, Franciéli Aline.
Endividamento de pessoas idosas no Rio Grande do Sul: principais fatores de risco. Revista Valore, Volta
Redonda, V. 6 (edig¢do especial), 2021. Disponivel em:
https://revistavalore.emnuvens.com.br/valore/article/view/1018. Acesso em: 19 out. 2022, p. 23.

329 Ibid., p. 23.

330 Instituto Brasileiro de Geografia e Estatistica - IBGE (Brasil). Rio de Janeiro, 2022. Pesquisa Nacional por
Amostra de Domicilios Continua 2° trimestre 2022). Disponivel em:
https://biblioteca.ibge.gov.br/visualizacao/periodicos/2421/pnact 2022 2tri.pdf. Acesso em: 19 out. 2022.

331 BRAGA, Pérola Melissa Vianna. Curso de direito do idoso. Sdo Paulo: Atlas, 2011, p. 10.
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que fazem empréstimos consignados em seus beneficios do INSS*32. Considerando que a
maioria dos aposentados (cerca de 60%>*) recebe um salario minimo, é muito comum a
contratagao de empréstimos e financiamentos a fim de adquirir produtos e servigos de maior
valor agregado.

O superendividamento ¢ a situagdo “em que o devedor se vé impossibilitado, de uma
forma duravel ou estrutural, de pagar o conjunto de suas dividas, ou mesmo quando existe uma
ameaca séria de que ndo o possa fazer no momento em que elas se tornem exigiveis”**.
Destaca-se que o superendividado ¢ sempre um consumidor pessoa fisica, que contrata crédito
visando atender uma necessidade pessoal e ndo profissional. O principal requisito para o
enquadramento como superendividado € que o consumidor deve agir de boa-f¢, que é o estado
de Animo daquele que tem comportamento leal, cooperativo, correto, ou seja, boa-fé objetiva®>.

Outro ponto relevante no estudo do superendividamento ¢ a diferenciagdo deste entre
ativo e passivo. No primeiro, existe uma voluntariedade daquele que acumula muitas dividas.
No segundo caso, o consumidor ¢ levado ao superendividamento por circunstancias alheias a
sua vontade, como desemprego, doenca na familia, divdrcio, entre outros. O ponto comum entre
estes é que o consumidor ndio possui recursos suficientes para quitar o débito>3°.

O problema do superendividamento existe em um nivel global e é causado pela
facilidade de acesso a linhas de crédito, associado aos apelos mididticos da sociedade de
consumo, que, a todo momento, instigam as pessoas a realizarem seus sonhos, desejos e
prazeres por meio dos bens de consumo?*’.

No Brasil, a pessoa idosa tem sido vista como um publico lucrativo para o mercado de

crédito, tendo em vista o aumento de suas rendas nos tltimos anos**?

. Nesse sentido, as pessoas
idosas compdem um dos grupos preferidos das publicidades de “crédito facil”**, fenomeno

intensificado pela sociedade altamente tecnoldgica e conectada, na qual os contratos sdo

332 SCHMITT, Cristiano Heineck. Consumidores hipervulneraveis: a protecio do idoso no mercado de consumo.
Sao Paulo: Atlas, 2014, p. 133.

333 BAPTISTA, Renata. INSS: veja quem recebe aposentadorias € pensdes referentes a agosto nesta terca-feira.
gl. Disponivel em: https://gl.globo.com/economia/noticia/2022/08/30/inss-veja-quem-recebe-aposentadorias-e-
pensoes-referentes-a-agosto-nesta-terca-feira.ghtml. Acesso em: 16 out. 2022.

334 LIMA, Clarissa Costa de. Medidas preventivas frente ao superendividamento dos consumidores na Unido
Europeia. Revista de Direito do Consumidor, Sao Paulo, v. 76, out./dez. 2010 — versdo online, p. 2.

335 CAVALLAZZI, Rosangela Lunardelli; CARPENA, Heloisa. Superendividamento: proposta para um estudo
empirico e perspectiva de regulacdo. In. MARQUES, Claudia Lima; CAVALLAZZI, Rosangela Lunardelli.
Direitos do consumidor endividado: superendividamento e crédito. Sdo Paulo: Revista dos Tribunais, 2006, p.
329.

336 Ibid., p. 329.

37 SCHMITT, op. cit., p. 1.

338 Ibid., p. 137-138.

3% Ibid., p. 136.
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celebrados de maneira descuidada, sem observar os deveres de transparéncia, prevencio ao
superendividamento e aconselhamento®*°.

O principal problema do superendividamento ¢ colocar o consumidor diante de dividas
impagaveis, retirando-o do mercado de consumo e do convivio socioecondmico, ja que a
sociedade atual tende a valorizar aquele que pode comprar, de forma que o “ter” vale mais que

0 “ser”4!

. Como consequéncia dessa realidade, a pessoa superendividada fica excluida da
sociedade de consumo. Tal contexto reflete um paradoxo do crédito: por um lado ele garante
acesso aos bens de consumo, por outro, ele priva a pessoa de direitos fundamentais quando
utilizado sem os cuidados necessarios**.

A fim de apresentar algumas solugdes para o superendividamento, uma comissdo de
juristas foi organizada para atualizar o Codigo de Defesa do Consumidor. Como resultado dos
trabalhos dessa comissdo, foi apresentado o Projeto de Lei n® 3.515/2015. Apds 6 anos de
tramitacdo, o projeto foi aprovado e resultou na Lei n® 14.181/2021. A mencionada lei
representa uma conquista da comunidade juridica que observava a insuficiente prote¢do do
consumidor nos contratos e no crédito’*.

A Lei n° 14.181/2021 instituiu a disciplina do crédito responsavel, que possui trés
exigéncias cumulativas: informagdes especificas, vedagdes e requisitos®**. As informagdes
especificas deverdo ser prestadas prévia e adequadamente no momento da oferta e estdo
elencadas no art. 54-B, do CDC**. Houve, portanto, um aperfeicoamento do dever do

fornecedor de informar no ambito da contratagdo de crédito, pois a nova lei prevé que:

340 MARTINS, Fernando Rodrigues. Introducio legislativa ao superendividamento: aspectos gerais. In: SQUEFF,
Tatiana Cardoso; BIELSCHOWSKY, Raoni Macedo; BORGES, Rosa Maria Zaia (orgs.). Anuario do Programa
de Pés-Graduacgao em Direito da Universidade Federal de Uberlandia: Sociedade, Sustentabilidade e Direitos
fundamentais. 1. ed. Sdo Paulo: Tirant Lo Blanch, 2022, p. 53.

341 SCHMITT, Cristiano Heineck. Consumidores hipervulneraveis: a prote¢do do idoso no mercado de consumo.
Sao Paulo: Atlas, 2014, p. 1-2.

342 MARTINS, op. cit., p. 51.

33 Ibid., p. 50.

34 Ibid., p. 60.

345 Art. 54-B. No fornecimento de crédito e na venda a prazo, além das informagdes obrigatdrias previstas no art.
52 deste Codigo e na legislacao aplicavel a matéria, o fornecedor ou o intermediario devera informar o consumidor,
prévia e adequadamente, no momento da oferta, sobre:

I - o custo efetivo total e a descri¢ao dos elementos que o compdem,;

I - a taxa efetiva mensal de juros, bem como a taxa dos juros de mora e o total de encargos, de qualquer natureza,
previstos para o atraso no pagamento;

IIT - o montante das prestagoes e o prazo de validade da oferta, que deve ser, no minimo, de 2 (dois) dias;

IV - 0 nome e o endereco, inclusive o eletronico, do fornecedor;

V - o direito do consumidor a liquidacdo antecipada e ndo onerosa do débito, nos termos do § 2° do art. 52 deste
Codigo e da regulamentagdo em vigor.

§ 1° As informagdes referidas no art. 52 deste Codigo e no caput deste artigo devem constar de forma clara e
resumida do préprio contrato, da fatura ou de instrumento apartado, de facil acesso ao consumidor.
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A informag¢do deve ser intrinseca, exclusiva, distinta, peculiar, de forma a
deixar claro e transparente ao vulneravel (ou hipervulneravel): o custo do
crédito; o valor a ser pago ao final; a quantidade de parcelas a serem

adimplidas; a duragdo da oferta; o real responsavel pelo oferecimento de

crédito e a possibilidade de pagamento antecipado com decote de encargos®*.

A segunda exigéncia ¢ a de que o crédito responsavel deve respeitar as vedagodes
legais®*’ estabelecidas no art. 54-C do CDC>**, que, como mencionado, teve o inciso I € o
paragrafo tinico vetados. Por fim, o art. 54-D do CDC>* apresenta os deveres dos fornecedores
ou intermediarios e o paragrafo unico trata das puni¢des em caso de descumprimento de
quaisquer dos preceitos estabelecidos nos arts. 54-B, 54-C e 54-D do CDC>*°,

Assim como a Lei de Faléncias (Lein® 11.101/2005) permite que as empresas recuperem

sua solvabilidade por meio da recuperacdo judicial, a Lei do Superendividamento (Lei n°

§ 2° Para efeitos deste Codigo, o custo efetivo total da operagdo de crédito ao consumidor consistird em taxa
percentual anual e compreendera todos os valores cobrados do consumidor, sem prejuizo do calculo padronizado
pela autoridade reguladora do sistema financeiro.

§ 3° Sem prejuizo do disposto no art. 37 deste Codigo, a oferta de crédito ao consumidor e a oferta de venda a
prazo, ou a fatura mensal, conforme o caso, devem indicar, no minimo, o custo efetivo total, o agente financiador
¢ a soma total a pagar, com e sem financiamento.

346 MARTINS, Fernando Rodrigues. Introdugdo legislativa ao superendividamento: aspectos gerais. In: SQUEFF,
Tatiana Cardoso; BIELSCHOWSKY, Raoni Macedo; BORGES, Rosa Maria Zaia (orgs.). Anuario do Programa
de Pos-Graduacio em Direito da Universidade Federal de Uberlindia: Sociedade, Sustentabilidade e Direitos
fundamentais. 1. ed. Sdo Paulo: Tirant Lo Blanch, 2022, p. 60.

347 Ibid., p. 60.

348 Art. 54-C. E vedado, expressa ou implicitamente, na oferta de crédito ao consumidor, publicitaria ou ndo:

I - (VETADO);

I - indicar que a operagdo de crédito podera ser concluida sem consulta a servigos de protegdo ao crédito ou sem
avaliacdo da situagdo financeira do consumidor;

IIT - ocultar ou dificultar a compreensdo sobre os 6nus e os riscos da contratagdo do crédito ou da venda a prazo;
IV - assediar ou pressionar o consumidor para contratar o fornecimento de produto, servico ou crédito,
principalmente se se tratar de consumidor idoso, analfabeto, doente ou em estado de vulnerabilidade agravada ou
se a contratagdo envolver prémio;

V - condicionar o atendimento de pretensdes do consumidor ou o inicio de tratativas a rentincia ou a desisténcia
de demandas judiciais, ao pagamento de honorarios advocaticios ou a depdsitos judiciais.

Paragrafo tnico. (VETADO).

349 Art. 54-D. Na oferta de crédito, previamente a contratacio, o fornecedor ou o intermediério devera, entre outras
condutas:

I - informar e esclarecer adequadamente o consumidor, considerada sua idade, sobre a natureza e a modalidade do
crédito oferecido, sobre todos os custos incidentes, observado o disposto nos arts. 52 e 54-B deste Codigo, e sobre
as consequéncias genéricas e especificas do inadimplemento;

IT - avaliar, de forma responsavel, as condi¢gdes de crédito do consumidor, mediante analise das informagodes
disponiveis em bancos de dados de protegdo ao crédito, observado o disposto neste Codigo e na legislagdo sobre
protegao de dados;

III - informar a identidade do agente financiador e entregar ao consumidor, ao garante e a outros coobrigados copia
do contrato de crédito.

Paragrafo unico. O descumprimento de qualquer dos deveres previstos no caput deste artigo e nos arts. 52 e 54-C
deste Codigo poderd acarretar judicialmente a reducdo dos juros, dos encargos ou de qualquer acréscimo ao
principal e a dilagdo do prazo de pagamento previsto no contrato original, conforme a gravidade da conduta do
fornecedor e as possibilidades financeiras do consumidor, sem prejuizo de outras sangdes e de indenizacdo por
perdas e danos, patrimoniais e morais, a0 consumidor.

30 MARTINS, op. cit., p. 63.
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14.181/2021) permite a repactuacao das dividas daqueles consumidores que atingiram um nivel
de endividamento que supera a propria capacidade de adimplemento.

A solugdo proposta consiste em um processo de conciliagdo, momento em que todos os
credores sdao convocados e o consumidor apresenta um plano de pagamento com prazo maximo
de 5 anos com a preservagdo do minimo existencial. Caso ndo haja éxito na conciliagdo, o juiz
instaurard um processo para a repactuagdo das dividas. Destaca-se que a fase conciliatéria e
preventiva do processo de repactuacao das dividas também pode ser feita pelos 6rgaos publicos
integrantes do Sistema Nacional de Defesa do Consumidor, nos termos do art. 104-C do
CDC*!.

Um dos pontos mais relevantes desta lei € a garantia do minimo existencial, pois quando
a pessoa se encontra superendividada ndo resta recursos nem para as necessidades basicas,
como alimentagdo, vestudrio, contas de agua e energia elétrica. Nesse ponto, o Codigo de

Defesa do Consumidor estabelece como direitos basicos:

Art. 6° Sdo direitos basicos do consumidor:

[...]

XI - a garantia de praticas de crédito responsavel, de educagdo financeira e de
prevengdo e tratamento de situacdes de superendividamento, preservado o
minimo existencial, nos termos da regulamentag@o, por meio da revisdo e da
repactuacdo da divida, entre outras medidas;

XII - a preservacdo do minimo existencial, nos termos da regulamentacao,
na repactuacio de dividas e na concessdo de crédito®¥. (grifo nosso)

Tais dispositivos foram acrescentados pela Lei n® 14.181/2021, no entanto a legisla¢ao
nao estabeleceu o valor necessario para a preservacao do minimo existencial, delegando tal
tarefa para a regulamentacdo por meio de decreto. Em julho de 2022, foi publicado o Decreto

n°® 11.150/2022, que estabeleceu:

Art. 2° Entende-se por superendividamento a impossibilidade manifesta de o
consumidor pessoa natural, de boa-fé, pagar a totalidade de suas dividas de
consumo, exigiveis e vincendas, sem comprometer seu minimo existencial.
Paragrafo unico. Para fins do disposto neste Decreto, consideram-se dividas
de consumo os compromissos financeiros assumidos pelo consumidor pessoa
natural para a aquisicdo ou a utilizagdo de produto ou servico como
destinatario final.

Art. 3° No ambito da prevencao, do tratamento e da conciliacdo administrativa
ou judicial das situacdes de superendividamento, considera-se minimo
existencial a renda mensal do consumidor pessoa natural equivalente a vinte

351 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e d4 outras
providéncias. Brasilia, DF: Presidéncia da Republica, [1990]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 16 out. 2022.

352 Ibid.
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e cinco por cento do salario minimo vigente na data de publicac@o deste
Decreto.

§ 1° A apuracdo da preservagdo ou do ndo comprometimento do minimo
existencial de que trata o caput sera realizada considerando a base mensal, por
meio da contraposi¢ao entre a renda total mensal do consumidor e as parcelas
das suas dividas vencidas e a vencer no mesmo més.

§ 2° O reajustamento anual do salario minimo nio implicara a
atualiza¢io do valor de que trata o caput®>. (grifo nosso)

O primeiro ponto a ser criticado refere-se ao valor estabelecido como parametro para o
minimo existencial. O decreto estabelece o valor de 25% do salario minimo vigente na data de
publicagdo (26/07/2022), o que equivale a R$ 303,00. Além de fixar uma quantia irrisoria, o
decreto veda a atualizagdo deste valor quando houver a majoracdo do salario minimo, que
ocorre anualmente.

De acordo com a Associacdo Nacional das Defensoras e dos Defensores Publicos
(ANADEP), o valor ndo é suficiente nem para a compra de uma cesta bésica***. O DIEESE
(Departamento Intersindical de Estatistica e Estudos Socioecondomicos) realiza a pesquisa do
valor da cesta basica nas capitais do Brasil e, em julho de 2022, o menor valor no pais era de
RS 542,50 em Aracaju-SE**.

Além disso, o decreto restringiu as dividas que seriam consideradas para o
reconhecimento da situacdo de superendividamento. Somente sdo consideradas as dividas de
consumo, 0 que acarreta a exclusdo de diversas outras categorias, nos termos do art. 4° do

Decreto n® 11.150/2022:

Art. 4°Nao serdo computados na afericdo da preservagdo e do ndo
comprometimento do minimo existencial as dividas e os limites de créditos
ndo afetos ao consumo.

Paragrafo unico. Excluem-se ainda da afericdo da preservagdo e do ndo
comprometimento do minimo existencial:

I - as parcelas das dividas:

a) relativas a financiamento e refinanciamento imobiliario;

b) decorrentes de empréstimos e financiamentos com garantias reais;

¢) decorrentes de contratos de crédito garantidos por meio de fianga ou com
aval;

d) decorrentes de operagdes de crédito rural;

353 BRASIL. Decreto n® 11.150, de 26 de julho de 2022. Regulamenta a preservagdo e o ndo comprometimento
do minimo existencial para fins de prevengao, tratamento e conciliagdo de situa¢des de superendividamento em
dividas de consumo, nos termos do disposto na Lei n° 8.078, de 11 de setembro de 1990 - Codigo de Defesa do
Consumidor. Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2022/decreto/D11150.htm. Acesso em: 16 out. 2022.

33 SCHREIBER, Anderson. O superendividamento e outros demonios. Jota, 4 out. 2022. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/coluna-do-anderson-schreiber/o-superendividamento-e-outros-
demonios-04102022. Acesso em: 16 out. 2022, p. 3.

355 DIEESE (Departamento Intersindical de Estatistica e Estudos Socioecondémicos). Pesquisa Nacional da Cesta
Basica de Alimentos. Disponivel em: https://www.dieese.org.br/cesta/. Acesso em: 16 out. 2022.



&9

e) contratadas para o financiamento da atividade empreendedora ou produtiva,
inclusive aquelas subsidiadas pelo Banco Nacional de Desenvolvimento
Econdmico e Social - BNDES;

f) anteriormente renegociadas na forma do disposto no Capitulo V do Titulo
IIT da Lei n° 8.078, de 1990;

g) de tributos e despesas condominiais vinculadas a imoveis e moveis de
propriedade do consumidor;

h) decorrentes de operagdo de crédito consignado regido por lei especifica; e
1) decorrentes de operacdes de crédito com antecipagdo, desconto e cessao,
inclusive fiduciaria, de saldos financeiros, de créditos e de direitos
constituidos ou a constituir, inclusive por meio de endosso ou empenho de
titulos ou outros instrumentos representativos;

II - os limites de crédito ndo utilizados associados a conta de pagamento pos-
paga; e

III - os limites disponiveis ndo utilizados de cheque especial e de linhas de
crédito pré-aprovadas.

A restricao as dividas de consumo ¢ alvo de criticas de grande parte da comunidade
juridica, que defende ampliar essa nogdo para alcancar dividas de outras naturezas®>®. Na IX
Jornada de Direito Civil, realizada nos dias 19 e 20 de maio de 2022, pelo Conselho da Justica

Federal, foi aprovado o enunciado 650 com o seguinte teor:

O conceito de pessoa superendividada, previsto no art. 54-A, §1°, do Codigo
de Defesa do Consumidor, deve abranger, além das dividas de consumo, as
dividas em geral, de modo a se verificar o real grau de comprometimento do
seu patrimdnio minimo para uma existéncia digna®’.

O Decreto n° 11.150/2022 foi contestado perante o Supremo Tribunal Federal (STF) em
duas Argui¢des de Descumprimento de Preceito Fundamental - ADPFs 1.005 e 1.006 propostas
pela Associagdo Nacional dos Membros do Ministério Publico (CONAMP) e Associagdo
Nacional das Defensoras e dos Defensores Ptiblicos (ANADEP), respectivamente>®, Tais a¢des
ndo foram julgadas até o momento. O Ministério Publico Federal (MPF) divulgou a Nota
Técnica n° 1/2022/GT Consumidor - 3* CCR, em que defende a revisdo do valor estabelecido
para o minimo existencial pelo Decreto n° 11.150/2022. O MPF defende que o valor fixado ¢é
irrisério, o que provoca o aumento da vulnerabilidade dos mais pobres e estimula o

superendividamento dos brasileiros®>’.

3% SCHREIBER, Anderson. O superendividamento e outros demonios. Jota, 4 out. 2022. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/coluna-do-anderson-schreiber/o-superendividamento-e-outros-
demonios-04102022. Acesso em: 16 out. 2022, p. 3.

357 IX JORNADA DE DIREITO CIVIL. Enunciado 650. Disponivel em:
https://www.cjf.jus.br/enunciados/enunciado/1786. Acesso em: 16 out. 2022.

358 SCHREIBER, op. cit., p. 4.

359 MPF pede revisdo de decreto presidencial que regulamentou Lei do Superendividamento. Ministério Publico
Federal. 2022. Disponivel em: https://www.mpf.mp.br/pgr/noticias-pgr/mpf-pede-revisao-de-decreto-
presidencial-que-regulamentou-lei-do-superendividamento. Acesso em: 18 out. 2022.
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3.3 O uso indevido dos dados pessoais e 0 abuso na oferta de crédito

Todo tratamento de dados pessoais deve obedecer as diretrizes da Lei Geral de Protecao
de Dados (Lei n° 13.709/2018 - LGPD). Ha casos em que a Administragao Publica ocupa a
posicao de controladora, que é pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais (art. 5°, inciso VI, da LGPD).
Para essas situagdes, a LGPD impde requisitos adicionais ao Poder Publico.

No item 2.2 deste trabalho, foi apresentado o julgamento da ADI n° 6.387, em que o
Supremo Tribunal Federal (STF) julgou inconstitucional a Medida Proviséria n® 954/2020, que
permitia o compartilhamento de dados pessoais de todos os usudrios das empresas de telefonia
com o Instituto Brasileiro de Geografia e Estatistica (IBGE). Neste julgamento, ficou assentado
o direito fundamental a protecao de dados pessoais, em um momento em que tal direito ainda
nao constava no rol do art. 5° da Constituicao Federal.

Quanto ao tratamento de dados pessoais pelo Poder Publico, o STF fixou trés balizas.
Primeiramente, o STF estabeleceu o entendimento de que apesar de ndo existir uma proibigdo
absoluta para o tratamento de dados por entidades publicas no ordenamento juridico brasileiro,
“a dogmatica constitucional contemporanea impde que a privacidade dos usuarios s6 possa
ser afastada a partir de uma justificacio minudente e exaustiva das finalidades atribuidas
ao tratamento de dados™>® (grifo do autor).

Em segundo lugar, a Administra¢ao Publica deve cumprir o dever de transparéncia com
relacdo ao tratamento de dados, de modo que o titular possa ter algum tipo de controle sobre a
licitude deste tratamento. Assim, existe um dever de publicidade que forneca ao cidadao
informagdes sobre 0 modo que o Estado lida com seus dados pessoais®¢!.

No terceiro ponto, ficou estabelecido que o Estado deve utilizar apenas os dados
estritamente necessarios para alcangar a finalidade determinada, tal processamento deve ser
acompanhado de mecanismos capazes de garantir a seguran¢a dos sistemas de informacio*?.
As diretrizes apresentadas no julgamento da ADI 6.387 definem que a atuacdo da

Administragdo Publica nas atividades de tratamento de dados pessoais estd subordinada aos

360 BRASIL. Supremo Tribunal Federal. A¢ao Direta de Inconstitucionalidade 6.649 Distrito Federal. Voto do
Min. Gilmar Mendes (relator). Requerente: Conselho Federal da Ordem dos Advogados do Brasil (CFOAB).
Intimado: Presidente da Republica. Relatora: Min. Gilmar Mendes, 15 de setembro de 2022. Disponivel em:
https://images.jota.info/wp-content/uploads/2022/09/voto-adi-6649-e-adpf-695-1.pdf. Acesso em: 20 out. 2022, p.
27.

36! Ibid., p. 27.

362 Ibid., p. 27.
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principios da finalidade, adequacdo, necessidade, transparéncia e seguranga, nos termos do art.
6° da LGPD*®,

A LGPD disciplinou as hipoteses e condi¢des para o tratamento de dados nos arts. 7° e
11, sendo denominadas bases legais. No art. 23, a lei estabelece que a Administracao Publica
realizard tratamento de dados pessoais “para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribui¢des legais do servigo publico”***. Nesse sentido, compreende-se que o Poder Publico,
quando ocupa a posi¢ao de controlador ou operador no processo de tratamento de dados
pessoais, deve seguir um regramento especifico, que ¢ diferente daquele destinado aos atores
privados.

Considerando a necessidade de regular o compartilhamento de dados no ambito da
Administragdao Publica Federal, o presidente da Republica editou o Decreto n® 10.046/2019.
Com base nesse decreto, o governo federal pretendia compartilhar as informagdes armazenadas
no banco de dados da Carteira Nacional de Habilitagdo (CNH) de 76 milhdes de brasileiros com
orgdos integrantes do Sistema Brasileiro de Inteligéncia. A fim de contestar a medida, o
Conselho Federal da Ordem dos Advogados do Brasil (CFOAB) ajuizou a Ag¢ao Direita de
Inconstitucionalidade (ADI) n°® 6.649 e o Partido Socialista Brasileiro (PSB) ajuizou a Argui¢ao
de Descumprimento de Preceito Fundamental (ADPF) n°® 695.

As agdes questionaram o compartilhamento de dados autorizado pelo Comité Central
de Governanca de Dados, uma vez que este orgdo classificou as informagdes como de
compartilhamento restrito, ou seja, ndo seria possivel o acesso do publico externo, mas seria
permitido o compartilhamento de dados como nome completo, endereco, numeros de
identificacao (CPF, NIS e titulo eleitoral), situa¢do civil, data de nascimento, telefone e
endereco de e-mail com todos os 6rgdos e entidades da Administragdo Publica Federal. O Min.

Gilmar Mendes sustenta que a classificagdo dos dados como acesso restrito representa um

363 BRASIL. Supremo Tribunal Federal. A¢io Direta de Inconstitucionalidade 6.387 Distrito Federal. Medida
Cautelar em Agédo Direta de Inconstitucionalidade. Referendo. Medida Provisoria n® 954/2020. Emergéncia de
saude publica de importancia internacional decorrente do novo coronavirus (COVID-19). Compartilhamento de
dados dos usuarios do servigo telefénico fixo comutado e do servigo movel pessoal, pelas empresas prestadoras,
com o Instituto Brasileiro de Geografia e Estatistica. Fumus boni juris. Periculum in mora. Deferimento.
Requerente: Conselho Federal da Ordem dos Advogados do Brasil (CFOAB). Intimado: Presidente da Republica.
Relatora: Min. Rosa Weber, 7 de maio de 2020. Disponivel em:
https://portal.stf.jus.br/processos/downloadPeca.asp?id=153449492 14 &ext=.pdf. Acesso em: 20 out. 2022.

364 BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1e1/113709.htm. Acesso em: 25 out. 2022.
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manifesto equivoco diante do risco de violagdo da privacidade dos usuarios do servigo
plblico®®.

Durante o julgamento conjunto das agdes, o Min. Gilmar Mendes asseverou que a lei
“limitou o tratamento de dados pelo Poder Publico as atividades principais e acessorias de
provisdo de servicos publicos”. Além disso, o principio constitucional da legalidade impde que
as finalidades do tratamento de dados devem estar ligadas a prestacdo de servigos publicos e ter
amparo em uma das bases legais previstas na LGPD?%.

Portanto, nos termos dos arts. 6°, 7° e 23, da LGPD, todas as entidades publicas que
realizam tratamento de dados pessoais devem apresentar: “(i) propodsitos legitimos; (ii)
compatibilidade do tratamento com as finalidades informadas; e (iii) limitagdo do
compartilhamento ao minimo necessdrio para atendimento do interesse piiblico™*¢’. O Min
Gilmar Mendes conclui que ¢ possivel o compartilhamento de dados no ambito da
Administragdo Publica, desde que sejam observados os pardmetros legais e os principios
estabelecidos na Constitui¢ao Federal e na LGPD.

O Ministro elucida que o tratamento de dados feito em desconformidade com preceitos
legais e constitucionais resultard em responsabilidade civil do Estado pelos danos causados aos
particulares, nos termos do art. 42 e seguintes da LGPD, além da responsabiliza¢do do agente
publico por improbidade administrativa®%?.

No caso dos beneficiarios do Instituto Nacional do Seguro Social (INSS), os dados
pessoais sdo geridos pela Empresa de Tecnologia e Informagdes da Previdéncia Social
(Dataprev), empresa publica federal que fornece solu¢des de Tecnologia da Informagdo e
Comunicacio para a execucio dos servigos relacionados a seguridade social*®. Ocorre que, nos
ultimos anos, foram noticiadas diversas situagdes que indicam o compartilhamento indevido
dos dados pessoais destes beneficiarios com a finalidade de assediar os consumidores para a

contratagao de crédito.

365 BRASIL. Supremo Tribunal Federal. A¢ao Direta de Inconstitucionalidade 6.649 Distrito Federal. Voto do
Min. Gilmar Mendes (relator). Requerente: Conselho Federal da Ordem dos Advogados do Brasil (CFOAB).
Intimado: Presidente da Republica. Relatora: Min. Gilmar Mendes, 15 de setembro de 2022. Disponivel em:
https://images.jota.info/wp-content/uploads/2022/09/voto-adi-6649-e-adpf-695-1.pdf. Acesso em: 25 out. 2022, p.
9.

366 SANTOS, Pedro Henrique; CRUZ, Sinuhe. Analise de Decisdes #3 Estabelecendo parimetros para o
compartilhamento de dados no Poder Piiblico: ADI 6.649, ADPF 695 e o Cadastro Base do Cidadao. Data
Privacy Brasil. Disponivel em: https://clubedata.com.br/painel/biblioteca/exibir/1161/analise-de-decisoes-3-
estabelecendo-parametros-para-o-compartilhamento-de-dados-no-poder-publico-adi-6-649-adpf-695-e-o-
cadastro-base-do-cidadao. Acesso em: 26 out. 2022, p. 9-10.

367 BRASIL, op. cit., p. 57.

38 Ibid., p. 71-72.

3¢ DATAPREV. A empresa. Disponivel em: https:/portal.dataprev.gov.br/conheca-dataprev-quem-
somos/empresa. Acesso em: 25 out. 2022.
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Com a possibilidade introduzida pela Lei n® 14.431/2022, que autoriza os beneficiarios
dos programas federais de transferéncia de renda a contratarem empréstimo consignado, foi
noticiado que correspondentes bancarios tiveram acesso ao banco de dados com as informagdes
pessoais dos beneficidrios e estavam utilizando estes dados para ofertar os empréstimos.
Segundo a jornalista Amanda Audi, um correspondente bancario teve acesso a dados de 3,7
milhdes de pessoas, o que corresponde a 20% de todos os beneficidrios do Auxilio Brasil.
Estima-se que 50 mil correspondentes bancarios tenham acessado as bases de dados. Dentre as
informacdes estao nome e enderego completos, data de nascimento, telefones (fixo e celular),
valor do beneficio e nimeros dos cadastros sociais*’’. Essa noticia relata a violagio do direito
a prote¢ao de dados pessoais de milhdes de brasileiros, semelhante ao que tem ocorrido com os
beneficidrios do INSS, demonstrando a urgéncia da ado¢do de medidas que garantam a
efetividade desse direito fundamental, como sera abordado adiante.

O contato entre empresas de crédito e possiveis clientes ¢ facilitado pela modernidade,
pois o numero de pessoas idosas que utilizam celulares é cada vez maior®’!. Portanto,
atualmente as pessoas idosas sao facilmente contatadas por esse meio, o que favorece a pratica
do assédio de consumo, especialmente aquele que objetiva a contratagdo de crédito. Esse
modelo de marketing ¢é tdo disseminado que ¢ dificil conhecer alguma pessoa idosa que nao
tenha sido assediada para contratar empréstimo consignado por telefone®’?.

Hé inameros relatos indicando que os dados das pessoas idosas sdo compartilhados
indevidamente e, de posse dessas informagdes, as empresas financeiras celebram contratos de
empréstimo consignado por telefone. Além do problema relacionado a violagdo dos dados
pessoais, estes fornecedores aproveitam-se da condicdo de vulnerabilidade agravada das
pessoas idosas para oferecer ou, as vezes, impor a contratacdo do crédito consignado a qualquer
custo, mesmo que de maneira irresponsavel, o que tem contribuido para a ampliacdo do
superendividamento?®”3.

As principais queixas relativas a essa modalidade de crédito sdo: falta de clareza na

oferta e nas informagdes, falta de transparéncia no marketing e propaganda, ndo entrega de

370 AUDI, Amanda. Vazamento mostra que dados de beneficiarios do Auxilio Brasil foram usados para venda de
consignado. The Brazilian Report. Disponivel em: https://brazilian.report/society/2022/10/24/exclusivo-
vazamento-auxilio-brasil-consignado/. Acesso em: 25 out. 2022.

371 BRITO, Sabrina. Pessoas acima de 60 anos embarcam cada vez mais no universo digital. Veja, 12 mar. 2021.
Disponivel em: https://veja.abril.com.br/tecnologia/pessoas-acima-de-60-anos-embarcam-cada-vez-mais-no-
universo-digital/. Acesso em: 2 nov. 2022.

372 BASAN, Arthur Pinheiro. Do idoso sossegado ao aposentado telefonista. /n: MONTEIRO FILHO, Carlos
Edison do Régo; MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson; DENSA, Roberta.
Responsabilidade civil nas relacoes de consumo. Indaiatuba: Foco, 2022, p. 642.
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copia do contrato ao consumidor, presenca de cldusulas abusivas, envio de cartdes de crédito

sem solicitagdo, e contratos firmados via telefone, mesmo apds a proibicao®’*

. Algumas dessas
reclamagdes podem ser caracterizadas como assédio de consumo, que € vedado pelo art. 54-C
do Codigo de Defesa do Consumidor’”, incluido pela Lei n° 14.181/2021 (Lei do

Superendividamento):

Art. 54-C. E vedado, expressa ou implicitamente, na oferta de crédito ao
consumidor, publicitaria ou ndo:

[...]

IV - assediar ou pressionar o consumidor para contratar o fornecimento de
produto, servigo ou crédito, principalmente se se tratar de consumidor idoso,
analfabeto, doente ou em estado de vulnerabilidade agravada ou se a
contratagao envolver prémio.

Apesar da legislagdo que veda a pratica do assédio de consumo, essa situagdo tem
ocorrido com frequéncia e os tribunais tém reconhecido que existem vazamentos de dados
pessoais armazenados pelo Instituto Nacional do Seguro Social (INSS). Serdo apresentadas trés
acdes judiciais que tratam da responsabilizagdo do INSS por vazamento de dados pessoais. Tais
acOes tornaram-se conhecidas devido a divulgacdo na imprensa e foram brevemente
apresentadas por terem relacdo direta com o tema deste trabalho.

Na primeira a¢do, uma beneficidria ajuizou uma demanda em face do INSS requerendo
a condenagdo do instituto pelos danos causados em fung¢do do tratamento inadequado de seus
dados pessoais, nos termos do art. 42, da LGPD?’%. No ambito coletivo, serdo apresentadas duas
acoes civis publicas ajuizadas pelo Ministério Publico Federal com a finalidade de elucidar os
fatos que envolvem esse compartilhamento indevido de dados pessoais e buscar a reparagao
coletiva diante da violagdo ao direito fundamental a prote¢ao de dados pessoais.

A primeira acao tramitou no ambito do Juizado Especial Federal do Tribunal Regional
Federal da 3% Regido. A autora buscou a condenagao do INSS e da Dataprev por dano moral,
tendo em vista que em 07 de junho de 2021 teve o beneficio de pensdo por morte deferido pelo
INSS e, a partir desse dia, em razdo de um evidente vazamento de seus dados pela autarquia,

“vem recebendo ligagdes ininterruptamente de instituicdes bancarias e financeiras em geral, as

374 DOLL, Johannes; CAVALLAZZI, Rosangela Lunardelli. Crédito consignado e o superendividamento dos
idosos. Revista de Direito do Consumidor, Sio Paulo, v. 107, set./out. 2016 — versdo online, p. 8.

375 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e d4 outras
providéncias. Brasilia, DF: Presidéncia da Republica, [1990]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 6 set. 2022.

376 BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 29 out. 2022.
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quais ofertam empréstimos consignados e cartdes de crédito, o que vem ocorrendo de maneira
insistente e incessante™’’. A autora apresenta o historico de chamadas demonstrando que ela
recebia dezenas de chamadas por dia, além de mensagens por SMS e WhatsApp.

A autora alega que o INSS e a Dataprev repassaram seus dados pessoais para empresas
de crédito, violando seu direito fundamental a protecdo de dados pessoais. A referida conduta
resultou em perturbagdo do seu sossego, ja que ela passou a ser contatada diversas vezes ao dia,
inclusive durante a noite. Em sede de contestagdo, a Dataprev pediu o reconhecimento de sua
ilegitimidade para figurar como ré no processo e negou que haja ocorrido qualquer vazamento
de dados pessoais. O INSS alega que nao seria possivel afirmar que as informagdes partiram de
seus bancos de dados®’®,

Na sentenga, o magistrado reconhece a ilegitimidade passiva da Dataprev. Quanto ao
INSS, ressalta que € este instituto o responsavel por colher e processar todos os dados dos
beneficiarios. O INSS também ¢é responsavel por gerenciar as bases de dados cadastrais e as
consignac¢des em beneficios, nos termos do Decreto n® 9.746/2019, que vigorava na época’”’.

O juiz destaca que o acesso aos dados pessoais de beneficiarios do INSS por empresas
de crédito tem gerado inumeras fraudes, o que tem sido amplamente noticiado pela imprensa.
Além disso, sabe-se que o crédito consignado ¢ “uma das principais formas de endividamento
dos aposentados, comprometendo sua subsisténcia e qualidade de vida™3*°,

O art. 42 da LGPD fixa a responsabilidade do controlador quanto aos danos decorrentes
do tratamento de dados pessoais. O §2° do mencionado artigo confere ao juiz o poder de inverter
o Onus da prova a favor do titular dos dados pessoais quando a alegagao for verossimil e houver
hipossuficiéncia para a produ¢do da prova. Apesar da previsao, o juiz reconhece que a inversao
do 6nus da prova € descabida no caso, pois culminaria na produgdo de prova impossivel. Nesse
sentido, a autora seria responsavel por provar o dano moral®®!,

A fim de provar a existéncia de dano moral, a autora anexou ao processo algumas das
ligagdes que recebia das empresas de crédito. Em uma delas, a autora fala que nao poderia
contratar empréstimos pois seu beneficio era de mil e cem reais. No entanto, a atendente contra-
argumenta dizendo que o valor ¢ um pouco maior, o que demonstra o nivel de acesso as

informagdes pessoais da autora.

377 BRASIL. Tribunal Regional Federal da 3* Regifo. Processo n. 5000086-03.2021.4.03.6345. Autora: D. A. C.
Réus: Instituto Nacional do Seguro Social e Empresa de Tecnologia e Informagdes da Previdéncia Social, p. 1.
378 Ibid., p. 2.

37 Ibid., p. 3.

380 Ibid., p. 9.

381 Ibid., p. 5.
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O juiz afirma que o acesso por empresas de crédito a dados pessoais de beneficiarios do
INSS “somente deve ser liberado com consentimento expresso do titular, a fim de evitar a
possibilidade de fraudes, bem como dificultar a pressao imposta pelas instituicdes financeiras
para a concessdo de crédito”*®2. Por fim, o juiz julgou o pedido parcialmente procedente,
condenando o INSS a pagar a quantia de R$ 2.500,00 a titulo de danos morais.

Apos ser condenado em primeiro grau, o INSS recorreu a Turma Recursal. Ao analisar
0 recurso, a juiza relatora conclui que houve vazamento/transferéncia de dados provenientes do
“sistema do INSS, autarquia responsavel pela concessdo e implantagdo do beneficio
previdencidrio concedido a autora, o que demonstra uma auséncia de controle e seguranca em
seu banco de dados, afrontando o direito a privacidade dos seus beneficiarios™®?.

A responsabilizagdo do INSS tem como base diversos artigos da LGPD, a exemplo dos
artigos 6°, 26, 42 e 46. O art. 6° da LGPD estabelece que os dados devem ser utilizados apenas
para propdsitos legitimos, especificos e informados ao titular. O art. 26, §1°, da LGPD, veda ao
Poder Publico transferir a entidades privadas os dados pessoais que gerencia. O art. 42 da LGPD
prevé o dever de reparar os danos causados em virtude da atividade de tratamento de dados
pessoais. Por fim, o art. 46 da LGPD prevé que cabe aos agentes de tratamento de dados utilizar
medidas eficazes para ndo permitir o acesso de terceiros as informagdes pessoais***. Por fim, a
turma recursal negou provimento ao recurso do INSS e manteve a sentenga tal como proferida.

O processo apresentado relata uma situagdo que afeta milhares de brasileiros
beneficidrios do INSS. Em uma ag¢do civil publica proposta pelo Ministério Publico Federal
(MPF) que trata dos vazamentos de dados pessoais no ambito do INSS, consta que somente no
estado de Minas Gerais, entre os meses de janeiro de 2017 e julho de 2018, a ouvidoria do INSS
registrou mais de 300 reclamacgdes classificadas como “suposto repasse de informacdes
sigilosas™%. Nesse sentido, nos termos do art. 129, inciso I1I, da Constitui¢io Federal, ¢ funcio
do Ministério Publico promover o inquérito civil e a acdo civil publica para a protecdo do

patrimonio publico e social, do meio ambiente e de outros interesses difusos e coletivos®®°.

382 BRASIL. Tribunal Regional Federal da 3* Regido. Processo n. 5000086-03.2021.4.03.6345. Autora: D. A. C.
Réus: Instituto Nacional do Seguro Social e Empresa de Tecnologia e Informagdes da Previdéncia Social, p. 9.
383 Ibid., p. 8.

384 Ibid., p. 8.

385 BRASIL. Tribunal Regional Federal da 6* Regido. A¢do Civil Piblica n. 1012891-44.2019.4.01.3803.
Proposta pelo Ministério Publico Federal contra o Instituto Nacional de Seguro Social e Perfecta Intermediagdes
de Negocios Eireli — ME, p. 5.

38 BRASIL. [Constituigdo (1988)]. Constitui¢io da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm.
Acesso em: 1 nov. 2022.
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A primeira acdo civil publica foi proposta pelo MPF em agosto de 2016 perante a
Subsecdo Judiciaria de Sdo Paulo/SP em face do INSS e da empresa Tifim Recuperadora de
Crédito. A acdo foi consequéncia de um inquérito civil instaurado em 2014, devido a uma
representacao de uma beneficiaria do INSS, e apurou que dados pessoais de segurados do INSS
foram ilegalmente acessados pela empresa Tifim com o objetivo de ofertar empréstimo
consignado®®’. Um dos principais indicativos de repasse ilegal de dados pessoais é que as
empresas sabiam da concessdo do beneficio antes mesmo da ciéncia pelo proprio segurado.
Além disso, nas ligacdes feitas com o objetivo de vender empréstimos, os atendentes
demonstravam ter acesso a diversas informagdes pessoais dos segurados, inclusive o valor do
beneficio concedido.

Na sentenca, a juiza federal reconheceu que “h4 repasse de dados pessoais de
beneficiarios do INSS a empresas que prestam servico de intermediacdo de empréstimos
consignados entre institui¢des bancarias e eventuais interessados™*®. O pedido foi julgado
parcialmente procedente, condenando o INSS a: (i) implementar medidas administrativas que
evitem a violagdo de dados pessoais sob sua tutela; (ii) divulgar em seu site os incidentes de
seguranga relacionados a violacdo de dados pessoais que estejam sob sua tutela; (iii) tomar as
medidas necessarias para responsabilizar administrativa e civilmente os servidores e terceiros
que concorram para a violagio de dados pessoais sob sua tutela®’.

Na sentenca, a magistrada nao acolheu o pedido de condenacao do INSS e da empresa
Tifim em danos morais, mas condenou o INSS a pagar indenizag¢do no valor indicativo de R$
6.558.767,00 pelos danos sociais a ser revertido para o Fundo de Defesa de Direitos Difusos. O
MPF e o INSS recorreram da decisdo, que atualmente estd pendente de julgamento no Tribunal
Regional Federal da 3* Regido.

A segunda ac¢do civil publica foi proposta pelo MPF em dezembro de 2019 perante a
Subsecao Judiciaria de Uberlandia/MG em face do INSS e da empresa Perfecta Intermediacdes
de Negocios Eireli - ME. Esta agdao também foi precedida de inquérito civil, instaurado a partir
de manifestacdo de uma segurada do INSS em 2017. A segurada relata que, mesmo antes de

ser comunicada sobre a concessdo de seu beneficio, ela recebia mais de trinta ligagdes por dia

387 BRASIL. Tribunal Regional Federal da 3* Regido. A¢do Civil Piblica n. 0017291-65.2016.4.03.6100.
Proposta pelo Ministério Publico Federal contra o Instituto Nacional de Seguro Social e Tifim Recuperadora de
Créditos e Cobrangas LTDA — ME, p. 5.

388 Ibid., p. 267.

3% Ibid., p. 267.
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e os atendentes sabiam todos os seus dados pessoais, inclusive o niimero de seu beneficio®.
Tais acontecimentos demonstram que os dados pessoais ndo sdo tratados conforme os
parametros legais, o que sujeita estas pessoas a diversos riscos, como fraudes e exposi¢ao a
praticas comerciais abusivas.

Em sua defesa, o INSS alegou litispendéncia com a agdo acima referida que tramita no
TRF da 3% Regido. Por outro lado, a empresa Perfecta Intermediagdes de Negocios Eireli — ME
arguiu, em sede de contestacao, preliminar de incompeténcia absoluta do Juizo baseada no art.
93, inciso II, do CDC. Em sua decisdao, o magistrado entendeu que nao haveria litispendéncia
J& que as empresas privadas que ocupam o polo passivo nas demandas sdo diferentes. Quanto a
alegagdo de incompeténcia absoluta, o magistrado entendeu que por ser a¢ao civil publica com
abrangéncia nacional, a acdo deve tramitar na capital do estado. Portanto, a acdo foi remetida
para a Subsecao Judicidria de Belo Horizonte/MG e aguarda julgamento.

Todas as informagdes apresentadas indicam que possivelmente existe repasse indevido
de dados pessoais de beneficiarios do INSS para empresas de crédito que utilizam essas
informacgdes para assediarem e pressionarem os consumidores a contratar empréstimos
consignados. Normalmente, quem faz o trabalho de entrar em contato com os consumidores sdo
os correspondentes bancéarios, que fazem a intermediacdo entre os bancos e os novos clientes.
Esses correspondentes utilizam técnicas agressivas na oferta de crédito por telefone, que podem
ser classificadas como assédio de consumo.

O assédio de consumo pode ser conceituado como condutas agressivas capazes de afetar
“diretamente a liberdade de escolha do consumidor e, em situagdes mais graves e continuadas,
seus proprios projetos de vida, atentando contra sua esfera psiquica, que, em meio a tantas
estratégias manipuladoras, é subjugado e levado a ceder as pressdes do mercado”*!. Claudia
Lima Marques ja defendia a importancia da atualizacdo do CDC a fim de inserir dispositivo

que vedasse o assédio de consumo**?

. Com a aprovag¢ao da Lei n® 14.181/2021, conhecida como
Lei do Superendividamento, o assédio de consumo foi disciplinado no art. 54-C, inciso 111, do
CDC. O assédio de consumo ¢ especialmente prejudicial aos consumidores idosos devido a

sua condi¢do de vulnerabilidade agravada.

3% BRASIL. Tribunal Regional Federal da 6* Regido. A¢do Civil Pablica n. 1012891-44.2019.4.01.3803.
Proposta pelo Ministério Publico Federal contra o Instituto Nacional de Seguro Social e Perfecta Intermediagdes
de Negocios Eireli — ME, p. 2.

391 VERBICARO, Dennis; RODRIGUES, Lays; ATAIDE, Camille. Desvendando a vulnerabilidade
comportamental do consumidor: uma analise juridico-psicologica do assédio de consumo. Revista de Direito do
Consumidor, Sao Paulo, v. 119, set./out. 2018 — versdo online, p. 2.

392 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relagdes
contratuais. 6. ed. Sdo Paulo: Revista dos Tribunais, 2011, p. 849.
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As ligagdes e mensagens excessivas causam a perturbacdo do sossego, podendo
inclusive ser causa de responsabilizacdo civil, ja que o dano ¢ evidente. Arthur Pinheiro Basan
destaca que “¢ inegéavel que a perturbagdo ou a importunacao indevida praticada pelas ofertas,
alimentadas por dados pessoais dos idosos aposentados, configura lesao ao interesse juridico
tutelado e, consequentemente, dano a pessoa em sua integridade humana3%>.

A Secretaria Nacional do Consumidor (SENACON) também tem um importante papel
na defesa do direito do consumidor. A secretaria multou o banco BMG em R$ 5,1 milhdes por
usar indevidamente dados pessoais de idosos para oferecer empréstimos consignados. Os dados
eram captados pelos correspondentes bancarios do BMG e estes ndo informavam os
consumidores que as informacdes seriam utilizadas para a oferta de crédito. A secretaria
concluiu que ocorreu assédio e exploracdo da vulnerabilidade dos idosos aposentados e
pensionistas do INSS*,

O Instituto de Defesa Coletiva — uma associagdo que possui entre suas finalidades
estatutarias a protecao e a defesa do consumidor — ajuizou uma a¢ao com o objetivo de combater
o0 assédio de consumo com base na utilizacdo indevida de dados pessoais. O processo resultou
em uma importante mudanca no modelo de concessdo de empréstimos consignados a
beneficiarios do INSS. Atendendo ao pedido da associacdo, a magistrada determinou que fosse
efetivado um bloqueio preventivo em todos os beneficios do INSS, de modo que a pessoa que
desejar realizar empréstimo consignado terd que acessar o aplicativo do INSS ou entrar em
contato com a central de atendimento do érgdo para realizar o desbloqueio®®.

A mudanga esta relacionada com os sistemas opt-in e opt-out. No primeiro, a defini¢do
padrao ¢ de ndo aderir ao sistema, de modo que aqueles que desejarem a adesao devem consentir
expressamente. Por outro lado, no sistema opt-out todos sdo cadastrados automaticamente e
aqueles que desejarem descadastrar devem realizar essa solicitagdo. No caso do INSS, antes da
decisdo judicial, todos os beneficios, desde a concessdo, ja estavam habilitados para
consignagdo. Aqueles segurados que quisessem se proteger deveriam solicitar o bloqueio,

funcionando na sistemadtica do opt-out. Ap6s a decisdao judicial, houve uma inversao, ja que

todos os beneficios seriam bloqueados para empréstimos consignados e, somente mediante acao

393 BASAN, Arthur Pinheiro. Do idoso sossegado ao aposentado telefonista. /n: MONTEIRO FILHO, Carlos
Edison do Régo; MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson; DENSA, Roberta.
Responsabilidade civil nas relagoes de consumo. Indaiatuba: Foco, 2022, p. 648.

3% BMG ¢ condenado a pagar R$ 5,1 mi por uso indevido de dados e abuso de consignado a aposentados.
Infomoney. 2022. Disponivel em: https://www.infomoney.com.br/minhas-financas/bmg-e-condenado-a-pagar-r-
51-mi-por-uso-indevido-de-dados-e-abuso-de-consignado-a-aposentados/. Acesso em: 3 nov. 2022.

395 JUIZA ordena mudanga em empréstimos consignados para proteger aposentados do INSS contra golpes.
Infomoney. 2022. Disponivel em: https://www.infomoney.com.br/minhas-financas/juiza-ordena-mudanca-em-
emprestimos-consignados-para-proteger-aposentados-do-inss-contra-golpes/. Acesso em: 3 nov. 2022.
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do segurado, poderia ocorrer o desbloqueio, conforme o modelo opt-in. Verifica-se que o
modelo opt-in garante mais prote¢do ao consumidor idoso, que frequentemente enfrenta o
assédio de consumo e diversas fraudes envolvendo empréstimos consignados.

Tratando de matéria semelhante, o Ministério da Justi¢a iniciou investigacao contra
vinte e trés bancos suspeitos de emitir cartdes de crédito consignados sem a autorizagdo do
consumidor e efetuar o desconto dos juros diretamente no beneficio. A dentncia foi apresentada
pelo Nucleo de Defesa do Consumidor da Defensoria Publica (Nudecon) do estado do Rio de
Janeiro. A Defensoria aponta que “o cliente pode facilmente ser levado ao superendividamento,
pois o0 pagamento minimo, feito através do desconto em folha, abateria apenas o valor dos juros
de financiamento do saldo devedor, impedindo a quita¢do dos outros débitos™"°.

A emissao de cartdo de crédito sem solicitagdo do consumidor ¢ uma pratica abusiva,
que pode ser caracterizada como assédio de consumo, j& que o banco impde a contratacdo de
um produto, o que fere a liberdade de escolha da pessoa. Este tema tem tratamento pacificado
na jurisprudéncia dos tribunais brasileiros e esta consolidado na Sumula 532 do Superior
Tribunal de Justica (STJ): “constitui pratica comercial abusiva o envio de cartdo de crédito sem
prévia e expressa solicitagdo do consumidor, configurando-se ato ilicito indenizavel e sujeito a
aplicagdo de multa administrativa™®’.

Diante do apresentado neste topico, verifica-se que o uso indevido de dados pessoais
esta associado a préaticas comerciais abusivas, como é o caso do assédio de consumo. E fungdo
do Estado atuar para que o direito fundamental a prote¢ao de dados pessoais seja garantido. As
diversas situagdes apresentadas anteriormente mostram a importancia da atuacao conjunta dos
trés poderes e do Ministério Publico.

No ambito do Poder Legislativo, cabe aos parlamentares elaborar leis protetivas aos
consumidores, especialmente aqueles mais vulnerdveis, como ¢ o caso dos idosos. Quanto ao
Poder Executivo, cabe a Senacon e aos Procons a defesa dos consumidores diante das praticas
abusivas das empresas de crédito. Também ¢ responsabilidade do Executivo aprimorar o

tratamento dos dados pessoais que estdo sob sua responsabilidade, especialmente aqueles

geridos pelo INSS. No proximo capitulo, serd estudado o papel da Autoridade Nacional de

3% BANCOS serdo investigados sobre possivel fraude em cartdes de crédito consignados. Ministério da Justica.
2022. Disponivel em: https://www.gov.br/mj/pt-br/assuntos/noticias/bancos-serao-investigados-sobre-possivel-
fraude-em-cartoes-de-credito-consignados. Acesso em: 3 nov. 2022.

397 BRASIL. Superior Tribunal de Justica. Simula n° 532. Constitui pratica comercial abusiva o envio de cartio
de crédito sem prévia e expressa solicitacdo do consumidor, configurando-se ato ilicito indenizavel e sujeito a
aplicagdo de multa administrativa. Disponivel em:
https://www.st].jus.br/internet_docs/biblioteca/clippinglegislacao/Sumula 532 2015 Corte Especial.pdf.
Acesso em: 4 nov. 2022.



101

Protecao de Dados (ANPD), autarquia especial criada para, entre outras atribuicdes, fiscalizar
o cumprimento da legislacao relativa a prote¢ao de dados pessoais.

Ao Poder Judiciario ¢ atribuida a responsabilidade de garantir a reparagao daqueles que
sofrem danos decorrentes da violagao de seu direito a protecao de dados pessoais. Ao Ministério
Publico incumbe a defesa dos direitos difusos e coletivos, uma vez que as praticas adotadas
pelo INSS afetam toda a coletividade de aposentados e pensionistas que tem seus beneficios
geridos pela autarquia federal.

Além das institui¢des publicas, as associagdes, como ¢ o caso do Instituto de Defesa
Coletiva, também sdo importantes na defesa da coletividade de consumidores, que
frequentemente tem seus direitos violados tanto pelo Estado quanto por empresas privadas.

Portanto, a efetivacao do direito a protecao de dados pessoais € essencial para a protegao
e garantia dos direitos do consumidor, uma vez que diversas praticas abusivas estdo diretamente
ligadas ao uso indevido de dados pessoais. Continuando a analise do problema da presente
pesquisa, no proximo capitulo serdo estudados o dever de fiscalizagido da ANPD, a
responsabilidade civil decorrente das atividades de tratamento de dados e serdo apresentadas
propostas para a efetiva protecao de dados pessoais das pessoas idosas no ambito do mercado

de crédito.
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4 O COMPARTILHAMENTO DE DADOS ENTRE O INSS E OS BANCOS

O tratamento e o compartilhamento de dados pessoais sdo processos que ocorrem a todo
momento na sociedade da informagao. As diretrizes para estas atividades estdo previstas na Lei
Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018 - LGPD). No entanto, nem sempre
os procedimentos estabelecidos na LGPD sdo respeitados, o que demanda um processo de
mitigagdo dos possiveis danos aos titulares e san¢do daqueles que descumprem o disposto na
lei.

Neste cendrio de grande fluxo de dados, € essencial atuar na prevencdo de novos
incidentes, propagando uma cultura de boas praticas no tratamento de dados pessoais. Essas sao
algumas das func¢des da Autoridade Nacional de Prote¢do de Dados (ANPD), que originalmente
foi instituida como um o6rgdo vinculado a Presidéncia da Republica e recentemente foi
transformada em autarquia especial, o que lhe garante mais autonomia para a atuagdo
fiscalizatoria e sancionatoria.

A LGPD inaugurou no ordenamento juridico brasileiro a figura de uma agéncia com
atribui¢des de regular e fiscalizar o tratamento de dados pessoais. A Organiza¢do para a
Cooperagao e Desenvolvimento Economico (OCDE) defende que as autoridades nacionais de
protecao de dados tém papel fundamental na elaboracdo de propostas de novas legislagdes
governamentais aprimorando a regulacio da privacidade e da protecdo de dados*”®. O primeiro
topico deste capitulo abordara o papel da ANPD, cujas atribui¢des estdo elencadas no art. 55-J
da LGPD.

Além da responsabilizacdo administrativa no ambito da ANPD, os incidentes e
irregularidades que porventura ocorrem no processo de tratamento de dados pessoais podem
gerar a responsabilidade civil tanto em ag¢des individuais como em agdes coletivas. A reparagao
desses danos tem previsdo na Lei Geral de Protecdo de Dados Pessoais (LGPD), no Codigo de
Defesa do Consumidor (CDC) e na Lei da Ac¢ao Civil Publica (LACP), tematica que sera
estudada no segundo topico deste capitulo.

Na parte final deste trabalho, serdo apresentadas propostas para a efetividade do direito
fundamental a protecao de dados pessoais. H4 um conjunto de medidas que podem ser adotadas

para que esse direito seja garantido, o que pode ser feito por meio da regulacao normativa, pela

3 GARANTIR a privacidade de dados na Iuta contra a COVID-19. OCDE. Disponivel em:
https://www.oecd.org/coronavirus/policy-responses/garantir-a-privacidade-de-dados-na-luta-contra-a-covid-19-
30f8c591/. Acesso em: 10 nov. 2022.



103

fiscalizacdo e san¢do daqueles que violarem os preceitos legais e, sobretudo, por uma politica

educacional que promova a cultura da prote¢ao de dados pessoais.

4.1 A autonomia da Autoridade Nacional de Protecio de Dados (ANPD) e seu dever de

fiscalizacao

A Lei Geral de Protecao de Dados Pessoais — LGPD (Lei n® 13.709/2018) estabelece os
principios norteadores para o tratamento de dados no Brasil. Mesmo regulado, esse sistema ¢
testado a todo momento, de modo que a norma que trata da prote¢do de dados pessoais, por si
s6, ndo basta. E imprescindivel viabilizar seu enforcement’®. Com o objetivo de garantir o
cumprimento da LGPD, o legislador instituiu a Autoridade Nacional de Protecdo de Dados
(ANPD).

Assim como o Brasil, outros paises tém suas respectivas Autoridades de Prote¢do de
Dados (Data Protection Authorities - DPAs). Elas sdo consideradas essenciais para o
desempenho das atividades de ouvidoria, auditoria, consultoria, educacdo, negociagao,

400

aconselhamento politico e executivo™". A ANPD funciona como um 6rgao regulador capaz de

mitigar a desigualdade que existe entre os agentes de tratamento e os titulares de dados pessoais,

favorecendo, por exemplo, politicas de governanca corporativa na area de protecdo de dados*!.

Sabe-se que a Internet**

permitiu a monetiza¢do dos dados pessoais e que estes dados
se tornaram uma inovadora fonte de riquezas*®*. Atualmente, as atividades empresariais sdo
cada vez mais desenvolvidas a partir do tratamento de dados pessoais***. Assim, os dados

pessoais sdo mercantilizados e formam um relevante ativo das empresas, o que ¢ reflexo de

3% LIMA, Cintia Rosa Pereira de. Apresentagdo. In: LIMA, Cintia Rosa Pereira de (coord.). ANPD e LGPD:
desafios e perspectivas. 1 ed. Sdo Paulo: Almedina, 2021, p. 21.

400 pOSSI, Ana Beatriz Benincasa; POSSI, Ana Carolina Benincasa. A importancia da Autoridade Nacional de
Protegdo de Dados no cenario economico global. /n: LIMA, Cintia Rosa Pereira de (coord.). ANPD e LGPD:
desafios e perspectivas. 1 ed. Sdo Paulo: Almedina, 2021, p. 80.

401 LOCHAGIN, Gabriel; MORAES, Emanuele Pezati Franco de; PEROLI, Kelvin. A Autoridade Nacional de
Protegdo de Dados como garantia institucional ao equilibrio entre os agentes economicos e os titulares de dados
pessoais. /n: LIMA, Cintia Rosa Pereira de (coord.). ANPD e LGPD: desafios e perspectivas. 1 ed. Sdo Paulo:
Almedina, 2021, p. 94.

402 MACIEL, Renata Mota; MORAES, Emanuele Pezati Franco de. A LGPD brasileira sob a perspectiva do Direito
Comercial: a base de dados como um ativo relevante da empresa. /n: LIMA, Cintia Rosa Pereira de (coord.).
ANPD e LGPD: desafios e perspectivas. 1 ed. Sao Paulo: Almedina, 2021, p. 125.

43 SIMAO FILHO, Adalberto; BADKE, Clarissa Lindenberg; RODRIGUES, Janaina de Souza Cunha.
Monetizagdo de dados em ambiente de liberdade econdmica: desafio a protecdo de dados! In: LIMA, Cintia Rosa
Pereira de (coord.). ANPD e LGPD: desafios e perspectivas. 1 ed. Sdo Paulo: Almedina, 2021, p. 105.

404 MACIEL; MORAES, op. cit., p. 126.
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05 na atual

uma mudanca estrutural caracterizada pela transformagdo do poder econdmico®
sociedade da informagao.

Nessa sociedade, a centralizagdo do poder econdmico foi transferida dos proprietarios
de maquinarios industriais para os proprietarios das Tecnologias da Informagao e Comunicagao
(TICs) e dos algoritmos, que trabalham com dados pessoais, refletindo concentragdo de riqueza
e de poder®®. Pode-se dizer que existe uma disputa de interesses sobre os dados pessoais. De
um lado, o mercado estd avido por informagdes para expandir seus negocios, como, por
exemplo, customizacdo de servigos e elaboragdo de perfis dos usudrios e, de outro lado, os
titulares buscam garantir sua autodeterminagao informativa, de modo a terem controle sobre
seus dados pessoais*’’.

A ANPD tem como missdao equilibrar conflitos, como os decorrentes da assimetria
informacional entre os agentes econdmicos e os usuarios dos servicos**® permitindo que haja
o processamento das informagdes pessoais com finalidades comerciais, sem que isso acarrete a
violagdo dos direitos dos titulares. Assim, a regulagdo desse setor permite a utilizagdo de dados
com finalidades comerciais, de modo que o proprio titular possa ter beneficios economicos com
essas operagdes*?’.

O capitulo IX da LGPD (artigos 55 a 59) dispde sobre a ANPD, sua composic¢ao e suas
competéncias. A maior parte dos dispositivos da LGPD entrou em vigor 24 meses apos a
publicacao da lei. Ja os artigos que tratam sobre as punicdes (artigos 52, 53 e 54) sé passaram
a vigorar 3 anos ap0s a publicagdo da lei devido as dificuldades de adequagdo das empresas as
novas regras decorrentes da pandemia de COVID-19. O adiamento das san¢des foi disciplinado
pela Lei n°® 14.010/2020.

A ANPD ¢ o orgao central de interpretacdo da LGPD e do estabelecimento de normas e
diretrizes para a sua implementagdo*!’. O texto original da LGPD previa a criagio da ANPD

como uma autarquia de natureza especial. No entanto, este artigo foi vetado pelo presidente da

Republica por ser inconstitucional, pois de acordo com o art. 61, §1°, “€”, da Constituicao

405 MACIEL, Renata Mota; MORAES, Emanuele Pezati Franco de. A LGPD brasileira sob a perspectiva do Direito
Comercial: a base de dados como um ativo relevante da empresa. /n: LIMA, Cintia Rosa Pereira de (coord.).
ANPD e LGPD: desafios e perspectivas. 1 ed. Sdo Paulo: Almedina, 2021, p. 123.

406 Tbid., p. 123.

407 LOCHAGIN, Gabriel; MORAES, Emanuele Pezati Franco de; PEROLI Kelvin. A Autoridade Nacional de
Protecdo de Dados como garantia institucional ao equilibrio entre os agentes econdmicos e os titulares de dados
pessoais. In: LIMA, Cintia Rosa Pereira de (coord.). ANPD e LGPD: desafios e perspectivas. 1 ed. Sao Paulo:
Almedina, 2021, p. 96.

408 Ibid., p. 103.

409 Tbid., p. 96.

40 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Base juridica. Disponivel em:
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/base-juridica. Acesso em: 14 nov. 2022.
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Federal, a criagdo de o6rgdos na administracdo publica federal ¢ de iniciativa privativa do
presidente da Reptiblica*!!.

Poucos meses apos o veto a criagdo da ANPD como autarquia especial, o presidente da
Republica editou a Medida Provisoria (MP) n°® 869/2018, que foi aprovada pelo Congresso
Nacional e tornou-se a Lei n® 13.853/2019, instituindo a ANPD como 6rgdo integrante da
Presidéncia da Republica.

Apesar da previsao na Lei n® 13.853/2019, a ANPD s6 foi efetivamente estruturada pelo
Decreto n° 10.474/2020, passando a funcionar efetivamente com a nomeagao de seu primeiro
Diretor-Presidente, em 5 de novembro de 2020. A estrutura e os cargos da Autoridade foram
posteriormente alterados pelo Decreto n® 10.975/20224!2, Para que a autoridade tivesse mais
autonomia para regular e fiscalizar a prote¢do de dados pessoais era essencial desvincular-se da

Presidéncia da Republica e ser transformada em autarquia de natureza especial.

O art. 55-A da LGPD, com a redagdo dada pela Lei n° 13.853/2019, dispunha que:

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de
Prote¢do de Dados (ANPD), 6rgdo da administragdo publica federal,
integrante da Presidéncia da Republica.

§ 1° A natureza juridica da ANPD ¢ transitoria e podera ser transformada pelo
Poder Executivo em entidade da administragdo publica federal indireta,
submetida a regime autidrquico especial e vinculada a Presidéncia da
Republica.

§ 2° A avaliagdo quanto a transformacdo de que dispoe o § 1° deste artigo
devera ocorrer em até 2 (dois) anos da data da entrada em vigor da estrutura
regimental da ANPD*3, (grifo nosso)

Desde o estabelecimento da ANPD, a OCDE j& defendia a necessidade de uma
autoridade que operasse com total independéncia. Segundo relatorio elaborado pela
organizagao: “a independéncia pode ndo ser plenamente alcancada, nos termos do Artigo 55-A
da Lei 13.853, se a ANPD: for um 6rgdo de administracao publica federal; for integrante da

Presidéncia da Reptiblica; [...] ndo tiver verba garantida na lei orgamentaria anual”*!*,

411 BRASIL. [Constituigdo (1988)]. Constitui¢io da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm.
Acesso em: 14 nov. 2022.

42 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Base juridica. Disponivel em:
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/base-juridica. Acesso em: 14 nov. 2022.

413 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1e1/113709.htm. Acesso em: 14 nov. 2022.

414 ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO (OCDE). A Caminho
da Era Digital no Brasil. Paris: OECD Publishing, 2020. DOI: https://doi.org/10.1787/45a84b29-pt. Disponivel
em: https://www.oecd-ilibrary.org/sites/45a84b29-pt/index.html?itemId=/content/publication/45a84b29-pt.
Acesso em: 15 nov. 2022, p. 12.
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Seguindo o prazo estabelecido no §2° do mencionado artigo, foi editada a MP n°
1.124/2022, convertida na Lei n° 14.460/2022, que alterou a redacdo do caput art. 55-A da
LGPD para transformar a ANPD em autarquia de natureza especial: “art. 55-A. Fica criada a
Autoridade Nacional de Protecdo de Dados (ANPD), autarquia de natureza especial, dotada de
autonomia técnica e deciséria, com patrimonio proprio e com sede e foro no Distrito Federal”.
A medida proporciona 8 ANPD uma atuagdo independente e autonoma, conforme ¢ defendido
pela OCDE*!,

A experiéncia de outros paises mostra que a autonomia ¢ uma caracteristica fundamental
para a efetiva fiscalizagdo do cumprimento da lei*'®. No mesmo sentido, a doutrina aponta que
a natureza de autarquia especial é a mais recomendada, nos moldes das agéncias reguladoras*!’,
como a Agéncia Nacional de Telecomunicacdes (ANATEL), pois assim tem orgamento
proprio, quadro de servidores permanente e autonomia organizacional.

De acordo com o art. 55-C da LGPD, a Autoridade Nacional de Protecdo de Dados ¢
composta pelo (i) Conselho Diretor, que é o 6rgao maximo de direcdo; (ii) Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade; (iii) Corregedoria; (iv) Ouvidoria; (v)
Procuradoria; (vi) unidades administrativas e unidades especializadas necessarias a aplicagao
do disposto na LGPD*!%,

O Conselho Diretor tem dirigentes com mandatos fixos, o que gera mais estabilidade e
autonomia para a instituicdo. De acordo com o Art. 55-D, o Conselho Diretor da ANPD sera
composto de 5 (cinco) diretores, incluido o Diretor-Presidente, que possuem mandato de 4 anos.

Para que a ANPD atue com eficiéncia, ¢ essencial que a institui¢do tenha um or¢camento

compativel com suas atribuigdes. O art. 55-L. da LGPD apresenta as origens das receitas:

Art. 55-L. Constituem receitas da ANPD:

I - as dotagdes, consignadas no orcamento geral da Unido, os créditos
especiais, os créditos adicionais, as transferéncias e os repasses que lhe forem
conferidos;

45 ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO (OCDE). A Caminho
da Era Digital no Brasil. Paris: OECD Publishing, 2020. DOI: https://doi.org/10.1787/45a84b29-pt. Disponivel
em: https://www.oecd-ilibrary.org/sites/45a84b29-pt/index.html?itemId=/content/publication/45a84b29-pt.
Acesso em: 15 nov. 2022, p. 12.

416 DONEDA, Danilo. A prote¢io de dados pessoais nas relacdes de consumo: para além da informacio
crediticia. Escola Nacional de Defesa do Consumidor. Brasilia: SDE/DPDC, 2010, p. 43.

47 PARENTONI, Leonardo. Autoridade Nacional de Protegdo de Dados brasileira: uma visdo otimista. Revista
do advogado, Sao Paulo, n. 144, ano XXXIX, nov. 2019. Disponivel em:
https://www.researchgate.net/publication/337740878 Autoridade Nacional de Protecao de Dados Brasileira
Uma_visao otimista Brazilian National Data Protection Authority An_optimistic_view. Acesso em: 15 nov.
2022, p. 211.

418 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1e1/113709.htm. Acesso em: 22 nov. 2022.
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IT - as doagdes, os legados, as subvengdes e outros recursos que lhe forem
destinados;
III - os valores apurados na venda ou aluguel de bens méveis e imoveis de sua
propriedade;
IV - os valores apurados em aplicagdes no mercado financeiro das receitas
previstas neste artigo;
V - (VETADO);
VI - os recursos provenientes de acordos, convénios ou contratos celebrados
com entidades, organismos ou empresas, publicos ou privados, nacionais ou
internacionais;
VII - o produto da venda de publicagdes, material técnico, dados e
informacdes, inclusive para fins de licitagdo publica.
O disposto no art. 55-L da LGPD ¢ alvo de criticas ja que muitas dessas origens de
receitas sdo ainda invidveis como, por exemplo, o inciso III, que prevé receitas a partir da
locagdo, no entanto atualmente a autoridade nao possui nenhuma propriedade, muito menos

alguma que esteja locada*!’

. Uma possibilidade para aumentar a arrecadagdo de receitas seria a
apropriacdo dos valores das multas aplicadas pela autoridade, modelo que é adotado por
autoridades de outros paises.

A partir da analise de algumas autoridades de protecao de dados pessoais estrangeiras,
constata-se trés diferentes modelos de fontes de financiamento. As autoridades da Estonia,
Franc¢a, Uruguai, México, Nova Zelandia e Coreia do Sul sdo financiadas pelos or¢gamentos
governamentais nacionais; as autoridades de Hong Kong, Israel, Luxemburgo, Argentina, Italia,
Paises Baixos, Malta e Brasil sdo financiadas pelos respectivos governos € por meio das suas
atividades de fiscaliza¢ao; as autoridades do Reino Unido, Austria, Bulgaria, Roménia, Chipre,
Grécia, Letonia, Portugal e Eslovdquia sdo financiadas exclusivamente por meio de suas
atividades**’.

Uma autoridade de protecao de dados pessoais financiada exclusivamente por receitas
provenientes de sua atividade fiscalizatoria tem uma autonomia financeira fragilizada para o
desempenho de suas atribui¢des, como € o caso da Information Commissioner’s Office (ICO)

do Reino Unido**!. Isso porque, segundo um estudo do European Union Agency for

Fundamental Rights, a falta de recursos financeiros adequados sdo um risco para a autonomia

419 LOCHAGIN, Gabriel; MORAES, Emanuele Pezati Franco de; PEROLI, Kelvin. A Autoridade Nacional de
Protecdo de Dados como garantia institucional ao equilibrio entre os agentes econdmicos e os titulares de dados
pessoais. In: LIMA, Cintia Rosa Pereira de (coord.). ANPD e LGPD: desafios e perspectivas. 1 ed. Sao Paulo:
Almedina, 2021, p. 100.

420 BEZERRA, Maria Ruth Borges. Autoridade Nacional de Prote¢do de Dados Pessoais: a importancia do modelo
institucional independente para a efetividade da lei. Caderno Virtual, v. 2, n. 44, 2019. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/cadernovirtual/article/view/3828. Acesso em: 21 nov. 2022, p. 77.

41 Ibid., p. 37.
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da institui¢do, comprometendo uma atuacao efetiva diante dos desafios a prote¢do de dados
apresentados pelas inovagdes tecnologicas*?2.

No caso brasileiro, a ANPD ¢ financiada por meio de recursos do orgamento publico e
por algumas atividades desenvolvidas pela propria entidade, no entanto os valores arrecadados
pelas multas aplicadas pela ANPD ndo compdem o or¢amento da institui¢do, ja que sdo
destinados ao Fundo de Defesa dos Direitos Difusos, nos termos do art. 52, §5°, da LGPD**.
Essa opgao do legislador pode ser explicada a partir do receio de se instituir uma “industria de
multas™*?*,

A questdo orcamentaria ¢ essencial para o efetivo funcionamento da ANPD. O
financiamento insuficiente influencia, por exemplo, na remunera¢do dos diretores da
institui¢do. O Conselho Diretor ¢ a mais alta instancia da ANPD, no entanto, a remuneragao
dos diretores ndo condiz com a alta relevancia e complexidade dos cargos. Essa desvalorizagao
pode acarretar a falta de nomes qualificados e experientes na area, ja que essas pessoas podem
obter melhores remuneracdes na iniciativa privada®?.

A Autoridade Nacional de Prote¢ao de Dados ¢ responsavel por zelar pela prote¢ao dos

dados pessoais, e por orientar, regulamentar e fiscalizar o cumprimento da legislagdo. A ANPD

tem como fungdes:

(i) elaborar as diretrizes para a Politica Nacional de Prote¢do de Dados e da
Privacidade; (ii) promover na populagdo o conhecimento das normas e das
politicas publicas sobre prote¢do de dados pessoais e das medidas de
seguranga; (iii) promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecdo de dados pessoais e privacidade; (iv) estimular a
adogdo de padroes para servigos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais; (v) fiscalizar e aplicar sangdes
em caso de tratamento de dados realizado em descumprimento a legislagao*?®.

422 EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS. Data Protection in the European Union:
the role of National Data Protection Authorities, 2010. Disponivel em:
http://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-
authorities. Acesso em: 22 nov. 2022, p. 42.

423 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei1/113709.htm. Acesso em: 22 nov. 2022.

44 LOCHAGIN, Gabriel; MORAES, Emanuele Pezati Franco de; PEROLI, Kelvin. A Autoridade Nacional de
Prote¢do de Dados como garantia institucional ao equilibrio entre os agentes econdmicos e os titulares de dados
pessoais. In: LIMA, Cintia Rosa Pereira de (coord.). ANPD e LGPD: desafios e perspectivas. 1 ed. Sao Paulo:
Almedina, 2021, p. 101.

425 SAIKALI, Lucas Bossoni; REIS, Rafael Almeida Oliveira. Politicas regulatorias para o setor da protecdo de
dados no Brasil e a aplicabilidade do modelo de regulagdo pela arquitetura. /n: LIMA, Cintia Rosa Pereira de
(coord.). ANPD e LGPD: desafios e perspectivas. 1 ed. Sdo Paulo: Almedina, 2021, p. 265.

426 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Base juridica. Disponivel em:
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/base-juridica. Acesso em: 14 nov. 2022.
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Dentre as principais fungdes da autoridade estd a de promover na populagdo o
conhecimento acerca das regras e das politicas publicas de protecio de dados. A
conscientizagdo sobre riscos das atividades de tratamento de dados pessoais pode fazer com
que a populagdao em geral seja mais cautelosa em suas atividades cotidianas, como compras em
lojas, mas principalmente no ambiente virtual, caracterizado por uma intensa coleta de dados.

Outra atribui¢do de destaque ¢ o incentivo a adoc¢do de padrdes de produtos e servigos
que favorecam o controle dos dados pelo titular, chamado de privacy by design ou conceito de
privacidade por concep¢ao. Nesse modelo, a protegao de dados orienta a concepcao de um
produto ou servigo, o qual ja é projetado com tecnologias que facilitam o controle e a protecao
das informacdes pessoais*’’. Outra funcdo da ANPD ¢ aplicar san¢des quando existe
descumprimento das normas, o que serd analisado no proximo topico deste trabalho.

A transformac¢do da ANPD em uma autoridade independente favorece a convergéncia
entre os sistemas de protecdo da privacidade do Mercosul e da Unido Europeia, oferecendo
novas oportunidades para facilitar as trocas comerciais ¢ outras formas de cooperagdo que
envolvam a transferéncia de dados*®. A Comissdo Europeia ja reconheceu o Uruguai e a
Argentina como paises com adequado nivel de protecdo de dados pessoais*?’.

Antes da Lei n° 14.460/2022, a ANPD tinha sua possibilidade de atuagdo mitigada em

razdo das limitagdes impostas a sua autonomia**

. Nesse sentido, o Instituto de Tecnologia e
Sociedade do Rio (ITS) j& defendia a existéncia de um sistema de prote¢do de dados pessoais
efetivo, j4 que repercute positivamente nas esferas politica, social e econdmica, além da
perspectiva internacional, uma vez que o Brasil busca ingressar na Organizagdo para a
Cooperagio e Desenvolvimento Econdmico (OCDE)*!,

Além da OCDE, a propria Unido Europeia, conforme previsdo do artigo 44 do
Regulamento Geral sobre a Prote¢do de Dados (RGPD)**?, exige pardmetros equivalentes aos

internos para a transferéncia de dados a paises terceiros. Assim, a atuagdo da ANPD como uma

427 BIONI, Bruno Ricardo. Prote¢io de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 167.

428 GENCARELLI, Bruno. Apresentagdo. /n: DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais:
fundamentos da Lei Geral de Prote¢do de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 13.

422 DONEDA, op. cit., p. 295.

430 GIMENES, Lucas de Souza. Quio independente é a Autoridade Nacional de Protegdo de Dados? Comparativo
de sua estrutura com a dos modelos constituidos na Argentina ¢ no Uruguai. Revista de Direito e as Novas
Tecnologias, Sao Paulo, v. 11, abr./jun. 2021 — versao online, p. 2.

$1VIOLA, Mario. Transferéncia de dados entre Europa e Brasil: anélise da adequagio da legislagdo brasileira.
ITS: Rio de Janeiro, 2019. Disponivel em: https://itsrio.org/wp-
content/uploads/2019/12/Relatorio UK Azul INTERACTIVE Justificado.pdf. Acesso em 15 nov. 2022, p. 5.
42 UNIAO EUROPEIA. Regulamento Geral sobre a Protecio de Dados. Disponivel em: https:/eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 15 nov. 2022.
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entidade autonoma pode aprimorar a prote¢do de dados no Brasil. Caso isso de fato acontega,
o Brasil e as empresas brasileiras ganharao competitividade global, pois o pais serd considerado
adequado e seguro em termos de tratamento de dados pessoais, atendendo a padrdes
internacionais, como os do RGPD*33.

A legislacao relativa a prote¢do de dados no Brasil demorou a se solidificar, de modo
que, somente em 2018, este direito foi considerado autonomo, com o advento da LGPD**. O
Brasil foi o ultimo pais, dentre as nagdes do G20, a criar sua autoridade de protecdo de dados.
A Argentina criou sua autoridade no ano 2000, inicialmente como parte da estrutura do Poder
Executivo. Diante das inumeras criticas quanto a autonomia da agéncia, ela foi transformada
em autarquia em 2017 e passou a ser reconhecida pela OCDE como um pais que garante o
direito a protecdo de dados***. O Uruguai também foi reconhecido pela Comissdo Europeia
como um pais seguro para a transferéncia de dados e tem a Unidad Reguladora y de Control de
Datos Personales (URCDP) como autoridade independente*®.

Diante das diretrizes estipuladas na LGPD quanto a autoridade, critica-se a possibilidade
de afastamento dos diretores pelo presidente da Republica (art. 55-E, §2°, da LGPD), a
instauracao de processo administrativo disciplinar pelo Ministro chefe da Casa Civil (art. 55-E,
§1°, da LGPD), o enquadramento dos diretores enquanto cargos comissionados, entre outros
problemas**’. Todos esses pontos refletem uma autonomia mitigada diante das possibilidades
de interferéncia do Poder Executivo.

Nesse sentido, a independéncia e autonomia em relagdo ao Poder Executivo se mostram
muito importantes, uma vez que o Estado ¢ um grande processador de dados pessoais e deve
ser fiscalizado da mesma forma que as empresas privadas. O caso que envolve a A¢ao Direta

de Inconstitucionalidade (ADI) n® 6.387 ilustra bem essa situagdo, pois essa acdo questionava

433 FATTORI, Marcelo Augusto. Questdes pertinentes ao direito de acesso do titular dos dados pessoais: prazos e
meios para o seu exercicio em situag@o de crise. /n: LIMA, Cintia Rosa Pereira de (coord.). ANPD e LGPD:
desafios e perspectivas. 1 ed. Sdo Paulo: Almedina, 2021, p. 251.
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Revista eletronica da PGE-RJ, v. 4, n. 1, 2021. DOI: 10.46818/pge.v4.160. Disponivel em:
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de-Dados-Pessoais-%E2%80%93-CNPQ.pdf. Acesso em: 15 nov. 2022, p. 140.
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a constitucionalidade da Medida Provisoria n® 954/2020, que estabelecia o compartilhamento
de dados dos usudrios dos servigos de telecomunicagdes com o Instituto Brasileiro de Geografia
e Estatistica (IBGE). Portanto, a autonomia da ANPD em relagao ao Poder Executivo ¢
essencial para que ela efetivamente fiscalize as operagdes de tratamento de dados efetuadas
pelo Poder Publico e pelo setor privado.

Dentre as atribuicdes da ANPD esta a de fiscalizar e aplicar sangdes em caso de
tratamento de dados realizado em descumprimento a legislacao, nos termos do art. 55-J, inciso
IV, da LGPD. A atividade fiscalizatoria também pode ser iniciada a partir da comunicagdo de
um agente de tratamento de dados, que ¢ obrigatdria no caso de um incidente. A comunicagao

deve mencionar as seguintes informagdes, nos termos do art. 48 da LGPD:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares.

§ 1° A comunicagdo sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo:

I - a descricdo da natureza dos dados pessoais afetados;

II - as informagdes sobre os titulares envolvidos;

IIT - a indicagdo das medidas técnicas e de seguranca utilizadas para a protecao
dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicacdo ndo ter sido imediata; e
VI - as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do prejuizo.

Considerando a tematica da presente pesquisa, que aborda o tratamento de dados
pessoais pelo INSS, ¢ importante reafirmar que a LGPD também ¢ aplicavel a Administracao
Publica, o que incentiva o investimento publico em questdes de seguranga, que normalmente
sdo negligenciadas*®. Quando se trata de transferéncia de dados pessoais de entidades puiblicas
para o setor privado, a Lei n°® 13.853/2019 acrescentou algumas hipoteses ao art. 26, §1°, da

LGPD:

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execucao de politicas publicas e atribuicao
legal pelos orgdos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Piiblico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

I - em casos de execugdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,

4% GONCALVES, Vitoria Mattos; MARQUES, Verdnica do Nascimento. Prote¢do de dados pessoais: o
compartilhamento de dados entre Poder Publico e setor privado. /n: LIMA, Cintia Rosa Pereira de (coord.). ANPD
e LGPD: desafios e perspectivas. 1 ed. Sdo Paulo: Almedina, 2021, p. 306.
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observado o disposto na Lei n° 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagao);

11 - (VETADO);

IIT - nos casos em que os dados forem acessiveis publicamente, observadas as
disposicoes desta Lei.

IV - quando houver previsio legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; (Incluido pela Lei n°
13.853, de 2019)

V - na hipétese de a transferéncia dos dados objetivar exclusivamente a
prevencio de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades. (Incluido pela Lei n° 13.853, de 2019)
§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverio ser
comunicados a autoridade nacional*’. (grifo nosso)

Dentre as novas hipoteses de compartilhamento de dados pessoais com o setor privado,
esta a possibilidade de transferéncia de dados respaldada em contratos ou convénios, como o
emblematico caso do acordo entre a Justica Eleitoral e a empresa Serasa Experian ou mesmo a
venda de dados pelo Servigo Federal de Processamento de Dados (Serpro). Tal previsao torna-
se ainda mais preocupante pois esse compartilhamento de dados ¢ uma das situagdes
excepcionais que nao necessita do consentimento do titular, nos termos do art. 27, inciso IV, da
LGPD*°. Nos casos de contratos e convénios firmados entre o Poder Publico e entidades
privadas, é obrigatdria a comunicagdo a ANPD, nos termos do art. 26, §2°, da LGPD, o que
possibilita um certo controle dessas operacdes, evitando casos de compartilhamento de dados
indiscriminado ou abusivo**!.

A partir da previsao que obriga a comunica¢do a ANPD de contratos ou convénios que
tratam do compartilhamento de dados pessoais entre o setor publico e o setor privado, verifica-
se a importancia da existéncia de uma Autoridade Nacional de Prote¢ao de Dados independente,
que possa coibir praticas adotadas que coloquem em risco os titulares dos dados pessoais, ainda
que perpetradas por entidades publicas. A transformacdo da ANPD em autarquia especial
representa um grande avango, pois assim diminuiu-se a influéncia do Poder Executivo na
entidade. Este avango também gera mais seguranga aos dados pessoais dos beneficiarios do
INSS, que sdo gerenciados por entidades publicas, como o proprio INSS e a Dataprev, pois a
autonomia da ANPD possibilita uma melhor fiscalizagcdo dessas atividades de tratamento de

dados.

439 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1e1/113709.htm. Acesso em: 22 nov. 2022.

440 GONCALVES, Vitoria Mattos; MARQUES, Verdnica do Nascimento. Prote¢do de dados pessoais: o
compartilhamento de dados entre Poder Publico e setor privado. /n: LIMA, Cintia Rosa Pereira de (coord.). ANPD
e LGPD: desafios e perspectivas. 1 ed. Sdo Paulo: Almedina, 2021, p. 308-309.

4“1 Tbid., p. 311.
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4.2 A responsabilidade civil decorrente de incidentes no tratamento de dados pessoais e
as sanc¢oes administrativas aplicaveis por infracdes a Lei Geral de Protecio de Dados

Pessoais (Lei n° 13.709/2018 - LGPD)

A Lei Geral de Protegcao de Dados Pessoais (LGPD — Lei n°® 13.709/2018) estabelece as
diretrizes para a responsabiliza¢do nos casos de danos decorrentes das atividades de tratamento
de dados pessoais. No item 3.3 deste trabalho foram apresentadas trés agdes judiciais que
tinham como pedido a condenacdo de agentes de tratamento de dados em razao dos danos
patrimoniais e morais sofridos. Uma dessas agdes era individual, proposta por uma beneficiaria
do INSS, e as outras duas eram ag¢des civis publicas, em que o Ministério Publico Federal
requereu a condenagdo dos agentes de tratamento de dados em razdo dos danos coletivos
sofridos.

O estudo da responsabilidade civil decorrente de irregularidades em atividades de
tratamento de dados pode ser desenvolvido valendo-se da teoria do didlogo das fontes,
apresentada no item 2.3 deste trabalho, pois essa teoria permite uma aplicacdo conjunta e
coordenada da LGPD e de outras legislagdes aplicaveis como o Codigo de Defesa do
Consumidor ¢ a Lei da Ac¢ao Civil Publica, uma vez que existe a possibilidade de reparagao de
danos em ag¢des coletivas*??.

Considerando suas origens histdricas, a responsabilidade civil decorre da concepgao de
respeitar os direitos alheios e ndo causar prejuizos aos outros, o que remete ao brocardo em
latim alterum non laedere (ndo causar lesdo a outrem)*+,

Inicialmente, a responsabilidade civil foi erigida em torno da nog¢do de ato ilicito e de
seu elemento subjetivo (culpa), no entanto, com o passar do tempo, o objeto de estudo deslocou-
se para o dano, tendo em vista que o surgimento de novos riscos, proporcionados por
maquinarios industriais, por exemplo, tornaram insuficiente um regime de responsabilidade
civil centrado apenas no juizo de reprovabilidade da conduta do agente causador do dano**.

Portanto, a responsabilidade fundada exclusivamente na culpa (responsabilidade subjetiva) se

42 BORGES, Gabriel Oliveira de Aguiar. Dano moral coletivo e incidentes envolvendo dados pessoais: necessario
dialogo de fontes entre a LGPD, o CDC e as demais normas que regem a matéria. /n: MONTEIRO FILHO, Carlos
Edison do Régo; MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson; DENSA, Roberta.
Responsabilidade civil nas relagoes de consumo. Indaiatuba: Foco, 2022, p. 437.

443 CARDOSO, Oscar Valente. Responsabilidade civil na Lei Geral de Prote¢do de Dados Pessoais. Revista de
Direito Privado, Sao Paulo, v. 111, jan./mar. 2022 — versdo online, p. 2.

444 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Prote¢do de Dados Pessoais. In: MENDES,
Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz. Tratado de
protecio de dados pessoais. Rio de Janeiro: Forense, 2021, p. 321.
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mostrou incapaz de reparar os danos da modernidade, fazendo surgir uma responsabilidade
independente de culpa, que se origina no risco**’, denominada como responsabilidade objetiva.
Atualmente ambos os regimes de responsabilidade civil (subjetiva e objetiva) convivem
no ordenamento juridico brasileiro. O art. 927 do Codigo Civil apresenta a regra geral da
responsabilidade civil: “Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-10”#*6. O paragrafo unico deste mesmo artigo apresenta uma hipotese de
responsabilidade objetiva: “Havera obrigacao de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem™*’. A partir desses
dispositivos, € possivel extrair trés elementos: o ato ilicito (comissivo ou omissivo), o dano e o
nexo de causalidade**®.
O ato ilicito ¢ o ato praticado em desacordo com a ordem juridica, violando direitos e

449

causando prejuizos a outrem™”. O dano ¢ a lesdo causada a um bem ou a um interesse juridico,

patrimonial ou extrapatrimonial. Por fim, o nexo de causalidade ¢ o vinculo que relaciona o ato
(comissivo ou omissivo) praticado pelo agente e o dano sofrido pela vitima**,

Sobre esse ultimo elemento, o nexo causal, Anderson Schreiber faz um apontamento
relevante, que contribui para analise da responsabilidade do INSS nos casos de violagdo da
protecao de dados de seus beneficiarios. O autor explica que, em casos de vazamentos de dados
pessoais, pode ser dificil precisar a fonte originaria dos dados expostos, ja que estas atividades
envolvem sucessivas transferéncias ou apropriagcdes € mesmo as investigagdes policiais tém
dificuldade de reconstituir o caminho percorrido pelos dados. Assim, o autor conclui que, na
maioria dos casos, a identificacdo da fonte ¢ feita mais em um juizo de probabilidade do que

com base em uma certeza, dessa forma, a possibilidade de inversdo do onus da prova pode

contribuir para esta averiguagdo. Por fim, o autor adverte que, apesar das dificuldades da

45 FERREIRA, Keila Pacheco. Responsabilidade civil preventiva: fungdo, pressupostos € aplicabilidade. 2014.
Tese (Doutorado em Direito) — Faculdade de Direito, Universidade de Sdo Paulo, Sao Paulo, 2014. Disponivel
em: https://teses.usp.br/teses/disponiveis/2/2131/tde-27102016-092601/pt-br.php. Acesso em: 30 nov. 2022, p. 22.
446 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Brasilia, DF: Presidéncia da
Republica, [2002]. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/2002/110406.htm. Acesso em: 30
nov. 2022.

447 Tbid.

448 CARDOSO, Oscar Valente. Responsabilidade civil na Lei Geral de Prote¢do de Dados Pessoais. Revista de
Direito Privado, Sao Paulo, v. 111, jan./mar. 2022 — versdo online, p. 2.

49 TARTUCE, Flavio. Manual de direito civil. Rio de Janeiro: Forense, 2020, p. 439.

40 CARDOSO, op. cit., p. 2.



115

apuracao do nexo causal, ndo se pode dispensar a prova da causalidade ou presumir um nexo
de causalidade sem amparo na legislagio™®!.

Seguindo essa linha de raciocinio, no item 3.3, foi apresentada uma a¢io*? em que a
beneficiaria do INSS pediu a condenagao da autarquia em virtude do vazamento de seus dados
pessoais. Durante a instru¢do do processo, a prova de que os dados tinham como origem 0s
sistemas do INSS foi feita por exclusdo, ja que nenhum outro 6rgao poderia ter informagdes tao
precisas como a data de concessdo, o nimero e¢ o valor do beneficio. Exigir que a autora
provasse cabalmente que o vazamento de dados teve origem no INSS consistiria na denominada
prova diabdlica, ou seja, aquela que é excessivamente dificil ou mesmo impossivel de ser
produzida.

Além das regras gerais estabelecidas no Cddigo Civil, a responsabilidade civil
decorrente de irregularidades no tratamento de dados pessoais possui regramento especifico na
LGPD: “art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo,
em violagdo a legislacdo de protecdo de dados pessoais, é obrigado a repara-lo”**. Anderson
Schreiber elogia a abrangéncia do mencionado dispositivo da LGPD, pois este contempla
diferentes espécies de danos, protegendo ndo apenas os titulares dos dados pessoais, mas
também os terceiros e a propria coletividade que podem ser atingidos pelo tratamento de dados
pessoais sem observancia das normas legais pertinentes**,

O art. 42 da LGPD estabelece duas figuras que podem ser responsabilizadas: o
controlador e o operador. O art. 5°, inciso VI, da LGPD dispde que controlador ¢ aquele a quem
competem as decisdes referentes ao tratamento de dados pessoais. Ja o art. 5°, inciso VII, da
LGPD, estatui que o operador € aquele que realiza o tratamento de dados pessoais em nome do

controlador®?

. Nas atividades empresariais ¢ comum que uma empresa seja a principal
responsdvel pelo negodcio e contrate outras empresas que auxiliam na execuc¢do das tarefas,
como processadoras de pagamentos e servigcos de entregas em domicilio. A empresa principal

¢ a controladora ja que a ela compete as decisdes sobre os dados pessoais, ja as outras empresas

451 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Prote¢do de Dados Pessoais. In: MENDES,
Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz. Tratado de
protecio de dados pessoais. Rio de Janeiro: Forense, 2021, p. 329-330.

452 BRASIL. Tribunal Regional Federal da 3* Regido. Processo n. 5000086-03.2021.4.03.6345. Autora: D. A. C.
Réus: Instituto Nacional do Seguro Social e Empresa de Tecnologia e Informagdes da Previdéncia Social.

433 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 1 dez. 2022

44 SCHREIBER, op. cit., p. 322.

455 BRASIL. Lei n° 13.709, de 14 de agosto de 2018, op. cit,
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sdo operadoras, uma vez que realizam tratamento de dados pessoais para atender as demandas
da primeira.

Um questionamento que surge a partir da leitura do art. 42 da LGPD ¢ se a
responsabilidade mencionada no referido artigo seria objetiva ou se deveria haver a analise da
culpa (subjetiva). O art. 42 ndo menciona culpa, o que poderia indicar a adogdo do regime de
responsabilidade objetiva, no entanto, o dispositivo também ndo apresenta a expressao
“independente de culpa”, como fazem o Cddigo Civil (art. 927 € 931) e o Cddigo de Defesa do
Consumidor (art. 12 e 14), o que poderia indicar a responsabilidade subjetiva**.

Para Anderson Schreiber, assim como ocorre no Codigo Civil e no Codigo de Defesa
do Consumidor, ambos os regimes da responsabilidade civil convivem na LGPD. O autor
explica que a hipdtese de responsabilidade civil em razdo de irregularidades cometidas no
tratamento de dados pessoais por inobservancia da lei ¢ um caso de responsabilidade civil
subjetiva. Por outro lado, quando ocorre o tratamento irregular de dados por fornecimento de
seguranga inferior aquela que o titular pode esperar (por nao adotar as medidas estabelecidas
no art. 46 da LGPD), conforme as condig¢des do art. 44 da LGPD, trata-se de responsabilidade
objetiva.

O art. 42 da LGPD atribui ao controlador a responsabilidade pelos danos causados
durante o tratamento de dados. Caso haja mais de um controlador, eles respondem
solidariamente (art. 42, §1°, inciso II, da LGPD). Por outro lado, existe a possibilidade de o
operador ser solidariamente responsavel pelos danos causados, isso ocorre quando o operador
descumprir as obrigagdes da legislacdo de prote¢do de dados ou quando ndo tiver seguido as

instrugdes licitas do controlador (art. 42, §1°, inciso I, da LGPD)*’

. Dentre as instrucdes que
podem ser repassadas ao operador estdo as relativas as normas internas da organizagdo, codigo
de conduta, politica de privacidade, além de medidas sobre seguranca da informagdo, boas
praticas de governanga e prote¢io de dados pessoais**.

Para saber quando havera dever de indenizar, ¢ necessario primeiramente saber quais

sdo as situacdes em que a LGPD classifica um tratamento de dados como irregular. De acordo

com o art. 44 da LGPD, isso ocorre quando o tratamento de dados deixar de observar a

456 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Prote¢io de Dados Pessoais. In: MENDES,
Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz. Tratado de
proteciao de dados pessoais. Rio de Janeiro: Forense, 2021, p. 324.

47T BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 1 dez. 2022.
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Direito Privado, Sdo Paulo, v. 111, jan./mar. 2022 — versdo online, p. 6.
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legislagdo ou quando ndo fornecer a seguranca que o titular dele pode esperar, como as
elencadas no art. 46 da LGPD*°. Também devem ser consideradas as circunstancias relevantes
como o modo pelo qual ¢ realizado, o resultado e os riscos que razoavelmente dele se esperam
e as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado*®®. O
tratamento de dados irregular ocasiona o que se denomina de incidente, que € uma ocorréncia
contraria ao que a legislacdo ou uma norma interna de protecdo de dados determina. O
descontrole de acesso aos dados e os vazamentos sao espécies de incidentes que eventualmente
ocorrem*®!,

Por fim, o art. 43 da LGPD apresenta trés hipoteses de excludentes de responsabilidade
do agente de tratamento de dados. De acordo com a lei, ndo sera responsabilizado o agente que:
(1) ndo realizou o tratamento de dados pessoais que lhe ¢ atribuido; (ii) que, embora tenha
realizado o tratamento de dados pessoais que lhe ¢ atribuido, ndo houve violacdo a legislacao
de prote¢do de dados; (iii) que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou
de terceiros*®?.

Destaca-se ainda a possibilidade de inversao do 6nus da prova, prevista no art. 42, §2°,
da LGPD, que pode ser deferida pelo juiz quando a alegacdo for verossimil, quando houver
hipossuficiéncia para fins de produ¢ao de prova ou quando a producdo de prova pelo titular

resultar-lhe excessivamente onerosa*®’

. Quanto a possibilidade de inversao do 6nus da prova, o
juiz deve analisar em cada caso qual das partes tem melhores condi¢des de produzir a prova, a
fim de alcangar o equilibrio entre as partes, a isonomia processual e a paridade de armas*®*.

Como mencionado no inicio deste topico, a teoria do didlogo das fontes possibilita uma
aplicacdo conjunta e coordenada das normas que regem a matéria. No caso da inversao do 6nus
da prova, o disposto no art. 42, §2°, da LGPD ¢ semelhante ao disposto no art. 6°, inciso VIII,
do Cdédigo de Defesa do Consumidor (CDC). As duas leis devem ser aplicadas em conjunto
para a regulacio do tratamento de dados pessoais nas relagdes de consumo*®,

Considerando que normalmente as atividades de tratamento de dados pessoais abrangem

uma infinidade de titulares, o art. 42, §3°, da LGPD apresenta a possiblidade de reparagao por

49 CARDOSO, Oscar Valente. Responsabilidade civil na Lei Geral de Protegdo de Dados Pessoais. Revista de
Direito Privado, Sdo Paulo, v. 111, jan./mar. 2022 — versdo online, p. 8.

460 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 1 dez. 2022.

461 CARDOSO, op. cit., p. 8.

462 BRASIL, op. cit.

463 Ibid.

464 CARDOSO, op. cit., p. 11.

465 Ibid., p. 11.
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danos decorrentes de incidentes envolvendo dados pessoais em agdes coletivas. Esse tipo de
acao pode ser proposta, por exemplo, quando existe uma falha no sistema de uma empresa que
expde os dados pessoais dos clientes. Trata-se de acdo coletiva, mas os danos sdo individuais*®.
A base legal para esse tipo de acdo esta no art. 81, paradgrafo unico, inciso III, do CDC, que
permite a defesa coletiva de “interesses ou direitos individuais homogéneos, assim entendidos
os decorrentes de origem comum’™*¢’,

Em uma abordagem diferente, existem também os casos de danos coletivos, decorrentes
de uma lesdo a um interesse supraindividual, que pertence a uma coletividade de pessoas, sendo,
portanto, indivisivel, conforme o disposto no art. 81, paragrafo tnico, incisos I e II, do CDC*%,
Nos termos do art. 42, caput, da LGPD, o controlador e o operador podem ser obrigados a
reparar os danos morais coletivos caso incorram em irregularidades no tratamento de dados.
Essa espécie de dano possui uma fungao que ultrapassa a compensagao dos danos, podendo
funcionar como punitive damages ou mesmo como disgorgement, dependendo da quantia

469

fixada™”. Punitive damages pode ser traduzido como condenagdo punitiva, que tem origem na

470

Inglaterra e nos Estados Unidos da América™". O disgorgement também tem origem na tradig¢@o

do common law e pode ser explicado como o resgate do lucro ilicito, proporcionando a(s)
vitima(s) acesso ao proveito ilicitamente obtido pelo lesante*’!.

Para a efetivacdo da pena civil ou para o resgate do lucro ilicito, pode-se recorrer a Agao
Civil Publica, que em um s6 processo judicial obtém todo o montante relativo a lesdo ao
interesse difuso, impedindo que apenas algumas pessoas recebam o valor quando varias foram

lesadas, ja que a quantia ¢ destinada ao fundo do art. 13 da Lei da A¢do Civil Publica (Lei n°

7.347/1985)472,

466 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Prote¢do de Dados Pessoais. In: MENDES,
Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz. Tratado de
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http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 6 dez. 2022.
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restitutoria. Salvador: JusPodivm, 2019, p. 493 apud BORGES, Gabriel Oliveira de Aguiar. Dano moral coletivo
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Sabe-se que incidentes envolvendo dados pessoais provocam danos que, em muitos
casos, sdo irreversiveis. Quando ocorre um vazamento de dados, por exemplo, as informagdes
vazadas podem ser comercializadas na deep web e, de posse dessas informagdes, criminosos
cometem diversos tipos de fraudes e golpes. Nesses casos, uma indenizacao seria uma medida
paliativa, j& que ndo seria possivel retornar ao estado de protecao dos dados pessoais.

Teresa Ancona Lopez explica que existem danos que sdo graves e irreversiveis para os
quais ndo ha indenizacao que possa fazer retornar ao estado anterior, pois ndo ha como reparar
o irreparavel. Para esses danos, existe o dever por parte de todos (governantes, governados,
empresas, clientes) de impedir a realizag@o de situagao irreversivel. Estes novos riscos devem
ser gerenciados por meio dos principios da prevengdo e da precaucdo, que tentam evitar o
dano*’®. Portanto, especialmente na 4rea da protecdo de dados, que é o tema desta pesquisa, a
responsabilidade civil deve ser estudada em uma perspectiva preventiva € ndo meramente
reparatoria.

A fungdo preventiva da responsabilidade civil advém da constatagdo de que a sociedade
tem se transformado ao longo dos anos, com a reformulacdo do modelo de produg¢do, de modo
que o risco tem se tornado uma caracteristica preponderante neste novo modelo social. A fungao
preventiva emerge em um momento em que a responsabilidade civil reparatdria se mostra
insuficiente para resolver as demandas da contemporaneidade, fazendo surgir a ideia de uma
prevencdo que impega a ocorréncia de danos*’.

Sabe-se que o objetivo primordial do sistema de responsabilidade civil ¢ a proibi¢ao de
causar dano a outrem (alterum non laedere). Com base nessa premissa, a funcao preventiva da
responsabilidade civil visa impedir a ocorréncia de danos, propondo a preservacdo da
integridade fisica, moral e econdmica dos cidaddos, seja individual ou coletivamente. A referida
funcao deve englobar as atitudes de prevengao (ao risco conhecido) e as de precaugdo (ao risco

hipotético)*”.
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ROSENVALD, Nelson; DENSA, Roberta. Responsabilidade civil nas relacées de consumo. Indaiatuba: Foco,
2022, p. 441.

473 LOPEZ, Teresa Ancona. Principio da precaucio e evolugio da responsabilidade civil. Sdo Paulo: Quartier
Latin, 2010, p. 134.

47% FERREIRA, Keila Pacheco. Desafios da complexidade e dimensdo sistémica da responsabilidade civil.
Conpedi Law Review, v. 3, n. 2, jul/dez. 2017. DOI: http://dx.doi.org/10.26668/2448-
3931 conpedilawreview/2017.v3i2.492. Disponivel em:
https://www.indexlaw.org/index.php/conpedireview/article/view/3791/0. Acesso em: 5 dez. 2022, p. 395.

475 LOPEZ, Teresa Ancona. Principio da precauciio e evoluc¢io da responsabilidade civil. S3o Paulo: Quartier
Latin, 2010, p. 137.
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Na sociedade contemporanea, existe uma nova categoria de danos, que ndo se adequa a
configuracdo classica da responsabilidade civil, pois apresenta um carater supraindividual,

476

atingindo os interesses da coletividade™’®. E nesse novo contexto que os principios da precaugao

e da prevengio estruturam um novo modelo de responsabilidade civil*’’, que ndo foca somente
no passado, mas que estd aberto ao futuro, valendo-se de uma perspectiva intergeracional’s,

O Cédigo de Defesa do Consumidor, no art. 6°, inciso VI, estabelece a efetiva prevencao
e reparagao de danos patrimoniais e morais, individuais, coletivos e difuso como um dos direitos
basicos do consumidor*”®. Portanto, o CDC reconhece a necessidade niio so de reparar os danos
causados, mas de prevenir a ocorréncia de novos danos.

A fungdo preventiva da responsabilidade civil pode ser compreendida em dois sentidos,
o secundario e o primario. No sentido secundario, a indeniza¢ao atua como um incentivo para
que o dano ndo se verifique novamente, estimulando que o causador do dano invista na
prevengao para ser cada vez mais eficiente no aspecto econdmico. A fun¢do punitiva, que se
efetiva quando o valor da indenizagdo ultrapassa a equivaléncia do dano causado, também tem
um aspecto preventivo480.

O sentido primario defende que a responsabilidade civil pode atuar de forma antecipada
aos danos, na gestdo e controle dos riscos, desempenhando um papel voltado ao futuro. Essa
abordagem voltada ao futuro € oposta a perspectiva curativa da responsabilidade civil
tradicional*8!.

Portanto, a responsabilidade civil preventiva contribui com o sistema de prote¢dao de
dados pessoais, pois tem como objetivo evitar a ocorréncia de danos. Um dos principios que
regem o tratamento de dados pessoais € o da prevenc¢ao, estabelecido no art. 6°, inciso VIII, da
LGPD. Tal principio visa a ado¢do de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais, o que dialoga com a fungdo preventiva da responsabilidade

civil.

476 FERREIRA, Keila Pacheco. Desafios da complexidade e dimensdo sistémica da responsabilidade civil.
Conpedi Law Review, v. 3, n. 2, jul/dez. 2017. DOI: http://dx.doi.org/10.26668/2448-
3931 conpedilawreview/2017.v3i2.492. Disponivel em:
https://www.indexlaw.org/index.php/conpedireview/article/view/3791/0. Acesso em: 5 dez. 2022, p. 412.
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Tese (Doutorado em Direito) — Faculdade de Direito, Universidade de Sdo Paulo, Sao Paulo, 2014. Disponivel
em: https://teses.usp.br/teses/disponiveis/2/2131/tde-27102016-092601/pt-br.php. Acesso em: 5 dez. 2022, p. 2.
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479 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e d4 outras
providéncias. Brasilia, DF: Presidéncia da Republica, [1990]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 6 dez. 2022.
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A Lei Geral de Protecao de Dados (Lei n® 13.709/2018) também estabelece sangdes
administrativas aqueles que cometerem infracdes as normas previstas na lei. De acordo com o
art. 52 da LGPD, as sangdes podem ser de adverténcia, multa simples, multa diaria,
publicizacdo da infragdo, bloqueio dos dados pessoais, eliminacdo dos dados pessoais,
suspensao parcial do funcionamento do banco de dados, suspensdo do exercicio da atividade de
tratamento de dados pessoais e proibigao parcial ou total do exercicio de atividades relacionadas
a tratamento de dados*®2,

O Conselho Diretor da Autoridade Nacional de Protecdo de Dados publicou o
Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador no ambito
da ANPD. Este regulamento estabelece os deveres dos agentes submetidos a fiscalizacdo da
ANPD e busca estimular a cultura da protecdo de dados pessoais, por meio de atividades de
orientagdo e prevengao.

Com vistas a seguranga juridica, o art. 53 da LGPD estabelece que a autoridade nacional
definira, por meio de regulamento proprio, as metodologias que orientardo o calculo do valor-
base das san¢des de multa por violagdes a lei. Assim, com o objetivo de estabelecer parametros
para o exercicio da competéncia sancionadora da autoridade, a ANPD publicou uma minuta do
Regulamento de Dosimetria e Aplicacdo de San¢des Administrativas e abriu consulta publica
para colher sugestdes da sociedade. A versdo inicial desse regulamento apresenta com mais
detalhes como serd a aplicacao das sangdes administrativas.

O art. 4° do regulamento aponta que as sangdes serdo aplicadas apds processo
administrativo em que seja assegurado o direito a ampla defesa, ao contraditorio e ao devido
processo legal. De acordo com o art. 7° do regulamento, ao aplicar as sangdes, a autoridade
deve considerar a gravidade e a natureza das infracdes e dos direitos pessoais afetados, a boa-
fé do infrator, a vantagem auferida ou pretendida pelo autor, a condi¢do econdomica do infrator,
a reincidéncia, o grau do dano, a cooperagdo do infrator, a ado¢do de procedimentos e
mecanismos capazes de minimizar o dano, a ado¢ao de politicas de boas praticas, a adogao de
medidas corretivas, a proporcionalidade entre a gravidade da falta e a intensidade da sangao.
Os fatores a serem analisados para a aplicacdo da san¢do estdo em consonancia com aqueles
previstos no art. 52, §1°, da LGPD.

O regulamento discrimina as infracdes entre leves, médias ou graves. De acordo com o

art. 8°, §1°, as infragdes leves tém carater residual, pois sdo assim consideradas quando a

482 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 12 dez. 2022.
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conduta ndo estiver descrita como infracdo média ou grave. Apesar desse dispositivo ser um
tipo de norma em branco, ¢ compreensivel que seria invidvel prever especificamente todas as
situagdes que ndo se enquadrem em infracdes médias e graves*>.

A infrag¢do sera considerada média quando ndo estiver descrita como grave, mas que
envolva tratamento de dados pessoais em larga escala e afete significativamente interesses e
direitos fundamentais dos titulares (art. 8°, §2°, do regulamento). A previsdo deve ser criticada
pois ¢ irrazoavel considerar que uma violagdo ao direito fundamental a protecao de dados
pessoais, que conta com previsao constitucional (art. 5°, inciso LXXIX, da CF), seria uma
infragdo média*®.

O art. 8°, §5°, do regulamento explica quais seriam as hipdteses de tratamento de dados
pessoais que poderiam afetar interesses e direitos fundamentais dos titulares. Tal infra¢do estara
caracterizada quando o tratamento de dados pessoais puder impedir o exercicio de direitos ou
a utiliza¢do de um servigo, assim como ocasionar danos materiais ou morais aos titulares, tais
como discriminacdo, violagdo a integridade fisica, ao direito a imagem e a reputagao, fraudes
financeiras ou roubo de identidade. Diante da possibilidade de violacao de diversos direitos
fundamentais, tal hipotese de infragio média deveria ser reclassificada como grave*®.

A infragdo sera considerada grave quando, além das situagdes que caracterizam a
infragdo média, o infrator incorrer em uma das seguintes hipdteses (art. 8°, §3°, inciso I, do

)¥6: auferir ou pretender auferir vantagem econdmica da infragdo cometida;

regulamento
infra¢do implicar risco a vida ou integridade fisica dos titulares; envolver tratamento de dados
sensiveis, de criancas e adolescentes ou de pessoas idosas; realizar tratamento de dados sem
amparo na LGPD; prevalecer da fraqueza ou ignorancia do titular, considerando a idade, satde,
conhecimento ou condi¢do social; realizar tratamento de dados discriminatorios, ilicitos ou
abusivos; adotar praticas irregulares e valer-se de ma-fe.

Também ¢ infracdo grave constituir obstrucdo a atividade de fiscalizagdo (art. 8°, §3°,

)487

inciso I, do regulamento)™’. Durante o processo de consulta publica sobre o regulamento, foi

sugerida a inser¢do de um terceiro inciso que classifique como grave a infracdo que afete

43 MENDONCA, Julia; MARTINS, Pedro Bastos Lobo; MARTINS, Pedro Henrique; CRUZ, Sinuhe.
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dosimetria-e-aplicacao-de-sancoes-administrativas. Acesso em: 15 dez. 2022, p. 11.
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5 Ibid., p. 12.
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Sancdées Administrativas. Disponivel em: https://www.gov.br/participamaisbrasil/regulamento-de-dosimetria-e-
aplicacao-de-sancoes-administrativas. Acesso em: 16 dez. 2022.

47 Ibid.



123

significativamente interesses e direitos fundamentais dos titulares, que até o momento esta
prevista como infragdo média*®s.

Tendo em vista que a presente pesquisa aborda o tratamento de dados pessoais de
pessoas idosas pelo INSS e pelas institui¢des financeiras, deve-se destacar que, em caso de
irregularidades em tais atividades, a infragdo serd classificada como grave, nos termos do art.
8°, §3°, inciso I, alinea “c”, do regulamento*®.

A sancdo de adverténcia esta prevista no art. 52, inciso I, da LGPD e sera aplicada
quando a infracao for leve ou média e nao for o caso de reincidéncia. Também serd cominada
a adverténcia quando houver a necessidade de imposi¢ao de medidas corretivas, nos termos do
art. 9° do regulamento*®. J4 a san¢iio de multa didria sera aplicada quando o infrator niio sanar
as irregularidades no prazo estabelecido pela notificacdo, bem como quando obstruir a atividade
de fiscalizacdao, quando praticar infragdo permanente ou descumprir clausulas de Termo de
Ajustamento de Conduta, de acordo com o art. 10 do regulamento®.

A sancdo de multa simples esta prevista no art. 52, inciso II, da LGPD, e serd aplicada
quando o infrator nao atender as medidas de orientacdo a ele impostas, quando a infragao for
grave e quando, pela natureza da infracdo e do caso concreto, ndo for indicada a aplicacdo de

4920 Regulamento de Dosimetria e Aplicagio de San¢des Administrativas tem o

outra sangdo
objetivo de fornecer parametros detalhados para a imposi¢ao de multas, para que nao prevaleca
critérios com altos niveis de discricionariedade.

Para o célculo do valor da multa, o art. 12 do regulamento prescreve que se considere a
classifica¢do da infragdo, o faturamento da pessoa juridica e o grau do dano, nos termos do
apéndice I do regulamento. A defini¢do do valor da multa deve ser feita por meio da
metodologia descrita no regulamento, ndo podendo ser inferior ao dobro da vantagem auferida
ou pretendida, de modo que corresponda até 2% do faturamento da pessoa juridica de direito
privado, limitada a 50 milhdes de reais por infragao.

O art. 14 do regulamento prevé a incidéncia de majorantes para casos de reincidéncia

ou de descumprimento de medidas orientativas, preventivas ou corretivas. Também existe a
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possibilidade de reducdo do valor da multa nos casos de cessagdo da infragdo, de
implementa¢do de politicas de boas praticas e de governanga ou de adogdo de mecanismos
capazes de minimizar os danos aos titulares**>.

Outra sancao prevista na legislagdo ¢ a de publicizacdo da infracdo apos a devida
apuragdo e confirmacdo de sua ocorréncia (art. 52, inciso 1V, da LGPD)**. Tal sancfo sera
aplicada pela ANPD quando houver relevancia e interesse publico da matéria, sendo que a

divulgacio devera ser realizada pelo proprio infrator (art. 20 do regulamento)*”

para que a
sociedade possa conhecer a atuagdo da ANPD e a relevancia do direito fundamental a protecao
de dados pessoais.

De acordo com a gravidade da infracdo, pode ser imposta a san¢ao de bloqueio dos
dados pessoais, nos termos do art. 52, inciso V, da LGPD*®. O bloqueio dos dados pessoais,
ainda que temporario, consiste em ultima ratio considerando o escalonamento das sangdes, por
isso, sugere-se que seja aplicada somente em casos de infracdes médias ou graves*’. Para que
haja o desbloqueio dos dados pessoais, o infrator deve comprovar a8 ANPD que regularizou suas
atividades de tratamento de dados (art. 22, §2°, do regulamento).

A depender das circunstancias das atividades de tratamento dos dados pessoais, a ANPD
pode aplicar a sancao de eliminacdo dos dados pessoais a que se refere a infragao (art. 52, inciso
VI, da LGPD e art. 23 do regulamento). Contudo, ¢ recomendavel que a ANPD regulamente
como se dara essa eliminacdo, levando em conta os avangos tecnolégicos como, por exemplo,
o blockchain®®.

Outra possibilidade de sangdo ¢ a de suspensdo parcial do funcionamento do banco de
dados (art. 52, inciso X, da LGPD e art. 24 do regulamento) ou do exercicio da atividade de
tratamento de dados (art. 52, inciso XI, da LGPD e art. 25 do regulamento). Ambas as sang¢des

podem ser aplicadas por até seis meses (art. 24, §1°, e art. 25, §1°, do regulamento). Nesses
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casos, para aplicar as sangdes a ANPD deve considerar o interesse publico, o impacto nos
direitos dos titulares de dados pessoais e a classificagio da san¢io*”’.

A ultima sang¢do prevista na legislagao ¢ a de proibi¢ao parcial ou total do exercicio de
atividades de tratamento de dados (art. 52, inciso XII, da LGPD e art. 26 do regulamento). Essa
san¢do sera aplicada aos casos em que houver reincidéncia em infragdo punida com suspensao
parcial do funcionamento do banco de dados ou suspensdo do exercicio da atividade de
tratamento dos dados pessoais, nos casos em que ocorrer tratamento de dados pessoais com fins
ilicitos ou sem amparo em hipotese legal ou em casos que o infrator perder ou nao atender as
condigdes técnicas e operacionais para manter o adequado tratamento de dados pessoais®®.

Portanto, verifica-se que ha diversas sangdes aplicaveis aos infratores previstas na
LGPD e no Regulamento de Dosimetria e Aplicagdo de San¢des Administrativas. Assim como
a responsabilidade civil pode ter uma feicdo preventiva, as sangdes administrativas podem
contribuir para que os agentes de tratamento de dados pessoais cumpram a legislagdo em vigor
e adotem boas praticas no tratamento de dados a fim de evitar a ocorréncia de danos aos titulares
dos dados pessoais. Considerando que as atividades de tratamento de dados pessoais sdo
essenciais para o funcionamento do mercado atualmente, a possibilidade de ser punido faz com
que os agentes de tratamento de dados adotem medidas de prevencdo e precaucdo a fim de
cumprir a legislagdo em vigor.

A ocorréncia de irregularidades no tratamento de dados pessoais pode acarretar sangdes
administrativas, além disso, quando tais irregularidades causam danos aos titulares de dados
pessoais, pode haver a responsabilizacdo civil dos agentes. No entanto, no que se refere ao
objeto dessa pesquisa, além da responsabilizacdo administrativa e civil, € necessario
implementar medidas que contribuam para a efetiva protegao dos dados pessoais das pessoas
idosas beneficiarias do INSS perante as institui¢des financeiras que ofertam crédito a esse
publico. No topico seguinte serdo apresentadas propostas que contribuem para a efetividade do

direito fundamental a protecao de dados pessoais desses consumidores hipervulneraveis.
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4.3 Propostas para a efetiva protecdo das pessoas idosas contra o assédio de consumo e
contra a violacdo do direito fundamental a protecio de dados pessoais no ambito do

mercado de crédito

O problema da efetividade do direito fundamental a prote¢do de dados pessoais de
pessoas idosas no mercado de crédito gera reflexdes sobre as possiveis solu¢des. Uma das
consequéncias dos frequentes vazamentos de dados pessoais sao as fraudes praticadas por meio
dos empréstimos consignados. O numero de reclamagdes ¢ alarmante: do inicio de 2016 até
junho de 2018, a ouvidoria do INSS recebeu mais de 97 mil reclamacdes relacionadas a
empréstimos consignados ndo autorizados pelos titulares dos beneficios®!. Diante de tal
situacdo, o Estado e as organizacdes da sociedade civil devem adotar medidas para a promogao
desses sujeitos de direitos.

No ambito do Poder Legislativo, ha diversas iniciativas que visam proteger a pessoa
idosa dos abusos do mercado de crédito. No estado do Parana, foi promulgada a Lei n°
20.276/2020, que proibe as institui¢des financeiras de ofertar e celebrar contrato de empréstimo
de qualquer natureza com aposentados e pensionistas por ligacdo telefonica. A lei proibe que
as institui¢des financeiras realizem o telemarketing ativo, ou seja, quando a empresa liga para
o consumidor, com o objetivo de oferecer empréstimos a aposentados e pensionistas (art. 1° da
Lei n® 20.276/2020)°*2. De acordo com a lei, pode haver a contratagdo de empréstimo por meio
telefonico desde que a ligagdo seja realizada pelo consumidor (art. 3° da Lei n°® 20.276/2020).
A referida lei ¢ um avanco na protecdo do consumidor idoso, ja que ele é constantemente
assediado com a finalidade de celebrar esse tipo de contrato.

A lei paranaense dialoga com a Lei n° 14.181/2021, que atualiza Codigo de Defesa do
Consumidor, abrangendo a protecdo da pessoa humana em situa¢do de superendividamento,
por meio de uma abordagem solidarista e cooperativista, de acordo com os principios

constitucionais que guarnecem o ordenamento nacional®®. A Lei n° 14.181/2021 (Lei do
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Superendividamento) estabeleceu o combate ao assédio de consumo (art. 54-C, inciso IV, do
CDC)*™,

O assédio de consumo pode ser definido como estratégias de marketing muito
agressivas, que pressionam os consumidores, bem como o marketing focado em grupos mais
vulneréaveis, como as pessoas idosas e os aposentados*. Portanto, tanto a lei paranaense quanto
a Lei do Superendividamento visam combater o assédio de consumo.

Logo apos a publicagdo da mencionada lei, a Confederagdo Nacional do Sistema
Financeiro (Consif) ingressou, no Supremo Tribunal Federal (STF), com uma Acao Direta de
Inconstitucionalidade (ADI) contra lei estadual do Parand (Lei n° 20.276/2020). A Consif
argumentava que teria sido usurpada a competéncia legislativa da Unido para a disciplina sobre
propaganda comercial, direito civil e politica de crédito. A norma também seria contraria aos
principios da proporcionalidade e da livre iniciativa.

No entanto, segundo a ministra Carmen Lucia, a referida legislacdo nao conflita com os
principios constitucionais, uma vez que a proibicdo da lei estadual sobre contratos de
empréstimo via telemarketing endossa as normas e os principios protetivos do direito do
consumidor, especialmente daqueles em situagdo de especial vulnerabilidade econdomica e
social>®.

Sobre o tratamento prioritario da pessoa idosa, a relatora defendeu que os principios da
protecao integral e da prioridade estdo previstos no art. 2° e no art. 3°, §1°, inciso II, da Lei n°
10.741/2003 (Estatuto da Pessoa Idosa), o que acarreta a preferéncia na regulamentacido de
medidas protetivas voltadas a esse publico®”’. Tais agdes devem ser priorizadas por todos 0s
entes da federacao, havendo uma cooperagdo no alcance da prote¢do deste grupo, zelando pela
guarda da Carta Magna (art. 23, inciso I, da CF). A Constituicao Federal ressalta ainda, no art.

230, o dever da familia, da sociedade e do Estado de amparar a pessoa idosa, assegurando sua

504 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢do do consumidor € da outras
providéncias. Brasilia, DF: Presidéncia da Republica, [1990]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 20 dez. 2022.

505 MARQUES, Claudia Lima; BARBOSA, Fernanda Nunes. A protegdo dispensada a pessoa idosa pelo direito
consumerista ¢ suficiente como uma intervengdo reequilibradora? Civilistica.com, Rio de Janeiro, ano §, n. 1,
2019. Disponivel em: https://civilistica.emnuvens.com.br/redc/article/view/430. Acesso em: 20 dez. 2022, p. 4.
306 BRASIL. Supremo Tribunal Federal (Plendrio). A¢do Direta de Inconstitucionalidade 6.727 Parana. Medida
Cautelar em Ac¢do Direta de Inconstitucionalidade. Conversdo em julgamento definitivo. Lei n® 20.276 do Parana.
Proibicdo a institui¢des financeiras, correspondentes bancarios e sociedades de arrendamento mercantil de
realizarem publicidade ou atividade de convencimento de aposentados e pensionistas para a contratagdo de
empréstimos. Competéncia concorrente do estado para legislar sobre protecdo ao consumidor. Vulnerabilidade
econOmica e social de aposentados e pensionistas. Protecdo integral ao idoso. A¢do Direta de Inconstitucionalidade
julgada improcedente. Requerente: Confederacdo Nacional do Sistema Financeiro (Consif). Intimado: Assembleia
Legislativa do Estado do Parand. Relatora: Min. Cérmen Lucia, 12 de maio de 2021. Disponivel em:
https://portal.stf.jus.br/processos/downloadPeca.asp?id=15346469195&ext=.pdf. Acesso em: 20 dez. 2022, p. 1.
397 Ibid., p. 13.
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participagdo na comunidade, defendendo sua dignidade, seu bem-estar, bem como garantindo
seu direito a vida®®,

O Consif alega que a lei paranaense viola a livre iniciativa, no entanto, trata-se de um
exagero, uma vez que o principio da livre iniciativa ndo ¢ absoluto e, portanto, admite a
intervengdo estatal no dominio econdmico para defesa de diversos principios ¢ de valores
sociais. Um dos exemplos seria a restricdo positivada no art. 170, inciso V, da Constitui¢ao
Federal, que legitima a coexisténcia da livre iniciativa e da defesa do consumidor.

Nesse sentido, para a ministra Carmen Lucia, a restricao a publicidade financeira pela
via telefonica foi uma medida legislativa que contribuiu para a salvaguarda das pessoas idosas,
que sao reconhecidamente vulneraveis. Tal restri¢do visa limitar os riscos incidentes a parcela
fragil da populacdo, ndo interferindo na liberdade econdmica, nem retirando o direito de acesso
e de contratacdo do empréstimo consignado. Nas palavras da relatora, “foram apenas fixadas
balizas, naquela lei, para a seguranca juridica e a transparéncia na concessao de empréstimos a
aposentados e pensionistas™%,

No julgamento da ADI n° 6.727, o STF decidiu que a lei paranaense ndo invade a
competéncia privativa da Unido para legislar sobre direito civil, politica de crédito ou
propaganda comercial, mas somente limita a publicidade a certa parcela de consumidores mais
expostos aos danos do superendividamento, levando-se em consideracdo a protecao especial a
velhice. Ressalta-se ainda o esfor¢o do ordenamento na protecdo da pessoa idosa e todo o
movimento doutrindrio e jurisprudencial que se desenvolveu em busca de mitigar sua
vulnerabilidade por meio da protecao legal.

No estado de Sao Paulo foi aprovada a Lei n® 17.458/2021, que proibe bancos de ofertar
empréstimos a aposentados e pensionistas por telefone. No &mbito nacional, estd em tramitacao,
na Camara dos Deputados, o Projeto de Lei n° 826/2021, que proibe os bancos e as sociedades

de arrendamento mercantil de realizarem atividades de telemarketing ativo, como ofertas por

telefone de empréstimos, de financiamentos e de seguros.

508 BRASIL. [Constitui¢do (1988)]. Constitui¢io da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm.
Acesso em: 20 dez. 2022.
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Proibicdo a instituicdes financeiras, correspondentes bancéarios e sociedades de arrendamento mercantil de
realizarem publicidade ou atividade de convencimento de aposentados e pensionistas para a contratagdo de
empréstimos. Competéncia concorrente do estado para legislar sobre prote¢do ao consumidor. Vulnerabilidade
econOmica e social de aposentados e pensionistas. Protecdo integral ao idoso. A¢do Direta de Inconstitucionalidade
julgada improcedente. Requerente: Confederacdo Nacional do Sistema Financeiro (Consif). Intimado: Assembleia
Legislativa do Estado do Parand. Relatora: Min. Carmen Lucia, 12 de maio de 2021. Disponivel em:
https://portal.stf.jus.br/processos/downloadPeca.asp?id=15346469195&ext=.pdf. Acesso em: 20 dez. 2022, p. 20.
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Uma outra proposta para solucionar o problema do compartilhamento de dados pessoais
dos idosos com institui¢des financeiras € a proibi¢ao dessa pratica por lei. Uma iniciativa nesse
sentido foi realizada em 2019 quando o Congresso Nacional, ao discutir a Medida Provisoria
n°® 871/2019 (convertida na Lei n°® 13.846/2019), acrescentou o art. 124-E a Lei n® 8.213/1991,

que dispde sobre os planos de beneficios da Previdéncia Social, com a seguinte redagao:

Art. 124-E E vedada a transmissio de informacdes de beneficios e de
informacdes pessoais, trabalhistas e financeiras de segurados e beneficiarios
do INSS a qualquer pessoa fisica ou juridica, diretamente ou por meio de
interposta pessoa, fisica ou juridica, para a pratica de qualquer atividade de
marketing, oferta comercial, proposta, publicidade direcionada a beneficiario
especifico ou qualquer tipo de atividade tendente a convencer o beneficiario
do INSS a celebrar contratos e obter captagdo de clientela.

Este artigo tinha o objetivo de proteger os beneficiarios do INSS de praticas comerciais
abusivas, que aproveitam do estado de vulnerabilidade de idosos para insidiosamente conduzi-
los a contratacdo de servigos e produtos que muitas vezes ndo precisam. No entanto, no
momento da sangdo, o presidente da Republica decidiu vetar tal dispositivo, alegando que a
LGPD ja disciplina tal matéria. Alegou-se, também, que o impedimento de realizacao de oferta
de qualquer tipo de crédito pessoal por parte das instituigdes conveniadas ao INSS tem o
potencial de estimular a divulgagdo de produtos por institui¢des ndo conveniadas, causando um
desequilibrio concorrencial no mercado em ofensa ao principio da livre iniciativa.

Os motivos alegados para o veto ndo se sustentam. Em primeiro lugar, a protecao dos
dados dos beneficiarios da Previdéncia Social pode e deve ser tutelada em lei especifica, desde
que ndo contrarie a lei geral, j& que a LGPD nao trata deste ponto em particular. A segunda
razao para o veto também nado se justifica, pois os dados pessoais devem ser tratados pela
Administragdo Publica na forma do art. 23 da LGPD, ou seja, apenas para atender ao interesse
publico.

Nao ha duvidas de que o interesse publico nao ¢ perseguido no compartilhamento de
informagdes pessoais de cidaddos vulneraveis com institui¢des financeiras. Desta forma, o
Congresso Nacional deveria ter exercido sua competéncia constitucional (art. 66, §4°, da CF)
para rejeitar o veto oposto pelo chefe do Poder Executivo. Diante do exposto, constata-se a
importancia do Poder Legislativo na formulagdo de leis que protejam as pessoas idosas das
praticas de assédio de consumo, que sdo frequentemente realizadas com base em informacgdes
coletadas em bancos de dados pessoais.

No ambito do Poder Executivo também existem medidas capazes de fortalecer a

protecao dos dados pessoais geridos pela Administracdo Publica. Uma dessas medidas ¢ a
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adocdo de um programa de compliance de dados pessoais. O Tribunal de Contas da Unido
(TCU), em relatério de auditoria, consolidado no acérddo n® 1.384/2022, avaliou as agdes
governamentais € os riscos a prote¢ao de dados pessoais. De acordo com o TCU, os diversos
casos de vazamento de dados pessoais retratam defici€éncias relacionadas a seguranga digital no
Brasil, o que reclama investimentos em seguranga da informac¢do. Em um ranking elaborado
pela Unido Internacional de Telecomunicagdes (UIT), o Brasil ocupou a posigéo 70° no indice
Global de Ciberseguranca, ficando atras de outros paises vizinhos, como Uruguai e Paraguai®'’.

Em um relatorio elaborado pelo TCU, em 2020, no qual foi analisado o indice de gestao
de seguranca da informagdo, ficou constatado que, no ambito da Administracdo Publica
Federal, “apenas 59% das organizacdes avaliadas implementavam, ainda que de forma parcial,
a gestdo de segurancga da informacao [...] enquanto 41% ainda se encontravam nos estagios de
capacidade inicial ou inexpressiva”. Tais dados demonstram que ¢ necessario estimular a
cultura de seguranga da informacao e de protecdo de dados pessoais na Administragdo Publica
Federal’!!.
Recomenda-se que a administragdo implemente: “(i) as medidas gerais de seguranga;
(i1) o controle de acesso em sistemas; (iii) o registro de eventos (logs); (iv) a utilizagdo da
criptografia; e (v) a observancia preferencial do privacy by design’'2.

Quanto a primeira recomendagdo, os 6rgaos publicos devem cumprir o disposto no art.
46 da LGPD, ao “adotar medidas de seguranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragio, comunicagio ou qualquer forma de tratamento inadequado ou ilicito™!3.

Além disso, a ANPD pode dispor sobre os padrdes técnicos minimos que devem ser
observados pelos orgaos e entes publicos. A adocdo das medidas de seguranga também ¢
importante em um cenario de incidente envolvendo dados pessoais, uma vez que, de acordo

com o art. 48, §3°, da LGPD, a ANPD avaliard se foram empregadas medidas técnicas

adequadas que tornem os dados afetados ininteligiveis. Desta forma, tais medidas influenciam

510 BRASIL. Tribunal de Contas da Unido. Acérdao 1.384/2022. Plenario. Relator: Ministro Augusto Nardes.
Sessdo de 15/06/2022. Disponivel em: https://pesquisa.apps.tcu.gov.br/#/redireciona/acordao-
completo/%22ACORDAO-COMPLETO-2521877%22. Acesso em: 21 dez. 2022, p. 3.
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pessoais na Administragdo Publica e medidas de seguranga. Jota, 6 dez. 2022. Disponivel em:
https://www.jota.info/opiniao-e-analise/artigos/compliance-de-dados-pessoais-na-administracao-publica-e-
medidas-de-seguranca-061220227utm_campaign. Acesso em: 21 dez. 2022.

513 BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1e1/113709.htm. Acesso em: 21 dez. 2022.
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tanto na mitigagdo do risco de tratamento indevido, quanto na afericdo da gravidade de um
incidente envolvendo tratamento de dados pessoais®'“.

Quanto ao controle de acesso em sistema, apenas 16% das organizagdes implementaram
esse processo nos sistemas que realizam tratamento de dados pessoais, 0 que aumenta o risco
de acesso indevido a dados pessoais, e consequentemente, pode violar a prote¢ao de dados dos
titulares. Sobre os registros de eventos (logs), apenas 7% das organizagdes registram eventos
de todas as atividades de tratamento de dados pessoais. Tal indice € preocupante “uma vez que
a auséncia de registros de eventos inviabiliza a rastreabilidade de ocorréncias relacionadas a
violacdo de dados pessoais™!°. Orienta-se que seja registrado quem acessou, quando acessou e
quais dados foram acessados, bem como se foram realizadas alteracdes nesses dados e quais
foram elas®!®.

Recomenda-se também a utilizacdo de criptografia para tornar os dados ininteligiveis
em caso de um incidente de seguranga, impedindo o acesso por terceiros, seguindo a orientagao
do art. 48, §3°, da LGPD. Por fim, sugere-se que os 0rgdos e entes publicos utilizem o privacy
by design, de modo que as medidas de protecdo de dados pessoais estejam previstas em seus
processos desde a concepgao. Tal medida demanda uma revisao de todos os procedimentos e
processos de trabalho desses 6rgdos, especialmente no que tange ao principio da necessidade,
que estabelece a limitacdo da coleta e do tratamento ao minimo necessario para a realizacao de
suas finalidades®!”.

Ainda no ambito do Poder Executivo, o INSS tem importante fun¢do de regulamentar a
concessdo dos empréstimos consignados, podendo evitar que os beneficidrios sejam
prejudicados com praticas comerciais abusivas. A autarquia disciplinou os critérios e
procedimentos operacionais relativos a consignacdo de descontos para pagamentos de
empréstimos e cartdo de crédito na Instru¢do Normativa (IN) n® 28/2008.

O art. 1°, §1° da IN n° 28/2008 foi incluido pela IN n°® 100/2018 e prevé que os
beneficios de aposentadoria e pensdo por morte, uma vez concedidos, permanecerdao
bloqueados para a realizacdo de operagdes relacionadas a consignagao de valores em

empréstimos, financiamentos, cartdes de crédito e arrendamento mercantil, at¢é que haja

514 GONTLIO, Danielly Cristina Aratijo; OLIVEIRA, Raphael Rodrigues Valenga de. Compliance de dados
pessoais na Administragdo Publica e medidas de seguranca. Jota, 6 dez. 2022. Disponivel em:
https://www.jota.info/opiniao-e-analise/artigos/compliance-de-dados-pessoais-na-administracao-publica-e-
medidas-de-seguranca-061220227utm_campaign. Acesso em: 21 dez. 2022.

515 BRASIL. Tribunal de Contas da Unido. Acérdao n® 1.384/2022. Plendrio. Relator: Ministro Augusto Nardes.
Sessao de 15/06/2022. Disponivel em: https://pesquisa.apps.tcu.gov.br/#/redireciona/acordao-
completo/%22ACORDAO-COMPLETO-2521877%22. Acesso em: 21 dez. 2022, p. 86.

316 GONTIIO; OLIVEIRA, op. cit., p. 3.

317 Ibid., p. 3.



132

autorizacdo expressa para desbloqueio por parte do titular ou representante legal. O §2° foi
alterado pela IN n° 111/2020 e dispde que o desbloqueio podera ser feito por meio eletronico
com acesso autenticado 90 dias apos a Data de Despacho do Beneficio (DDB)>!8.

Apesar da regulamentagao feita pelo INSS por meio da IN n°® 28/2008, tais regras eram
aplicadas somente aos novos beneficios e o bloqueio durava apenas 90 dias. A situagdo fez com
que o Instituto de Defesa Coletiva ingressasse com uma acao civil publica contra o INSS e a
Dataprev>'®, pedindo, em sede de tutela de urgéncia, o bloqueio automatico dos beneficios
previdenciarios para contratagdo de empréstimo consignado®2’. O Instituto de Defesa Coletiva
relata os problemas estruturais relativos a violacdo (vazamento) dos dados pessoais dos
beneficiarios do INSS, bem como da ineficiéncia da gestdo da autarquia diante da perpetuacao
de praticas comerciais abusivas na contratacio de empréstimos consignados?!,

O Instituto de Defesa Coletiva argumenta que o INSS tem permanecido inerte perante a
violagdo dos dados pessoais dos beneficidrios, ndo aplicando as penalidades administrativas
previstas na IN n°® 28/2008, mesmo apo6s o recebimento de mais de 97 mil reclamagdes pela
Ouvidoria do INSS relacionadas a empréstimos consignados ndo autorizados pelos clientes.
Nesse cenario, “tem crescido exponencialmente o nimero de vitimas, as quais ainda enfrentam
o problema do superendividamento, diante do comprometimento da renda com parcela de
cartdo de crédito consignado, inadvertidamente contratado?2,

A parte autora destaca ainda a relevancia do direito fundamental a prote¢do de dados,
pois “o vazamento dos dados pessoais dos beneficiarios do INSS, em favor das empresas de
crédito, ndo ofende apenas o direito a privacidade dos segurados; serve, também, de estimulo
as fraudes e ilicitudes cometidas pelas institui¢des financeiras™>.

Considerando a gravidade da situagdo, a magistrada deferiu alguns dos pedidos
formulados, determinando ao INSS e a Dataprev o bloqueio de todos os beneficios

previdencidrios para contratagcdes de empréstimos consignados, com a possibilidade de o titular

desbloquear pelo aplicativo “Meu INSS” ou pela Central 135. A magistrada explica que a
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decisdo implica “uma inversdo da sistematica atual, em que os beneficios ndo tém quaisquer
bloqueios para contratagdes de empréstimos, salvo quando bloqueados pelos titulares™>2*,

Portanto, nesse caso, diante da ineficacia das medidas adotadas pelo INSS, o Instituto
de Defesa Coletiva, que ¢ uma associagdo, valeu-se de uma acao civil publica para garantir os
direitos fundamentais dos beneficiarios do INSS. Apos a decisdo judicial, o INSS publicou a
IN n°® 134/2022, alterando o texto da IN 28/2008 no que diz respeito a sistematica do bloqueio
para empréstimos consignados. De acordo com a nova redacao do art. 1°, §1°, da IN 28/2008,
os beneficios de aposentadoria, pensao por morte € o Beneficio de Prestacao Continuada (BPC),
uma vez concedidos, permanecerdo bloqueados para a realizagdo de operagdes relacionadas a
consignagdo de valores relativos ao crédito consignado, até que haja autorizagdo expressa para
desbloqueio por parte de seu titular ou representante legal®®>.

A IN n° 134/2022 adotou outra medida importante para a protecao dos beneficiarios do
INSS ao proibir qualquer atividade de marketing ativo para oferta comercial, proposta,
publicidade direcionada a beneficidrio especifico ou qualquer tipo de atividade tendente a
convencer o beneficiario do INSS a celebrar contratos de crédito consignado por 180 dias. O
ideal seria adotar o padrao estabelecido na Lei n® 20.276/2020 do Parana, na Lei n® 17.458/2021
de Sao Paulo e no Projeto de Lei n® 826/2021, que proibem bancos de ofertar empréstimos
consignados a aposentados e pensionistas por telefone (telemarketing ativo) de forma
permanente.

A Autoridade Nacional de Prote¢do de Dados (ANPD) tem como fungdes precipuas
zelar, implementar e fiscalizar o cumprimento da LGPD (art. 5°, XIX, da LGPD). Desse modo,
a autoridade deve estar atenta as irregularidades que ocorrem no tratamento de dados pessoais,
seja no setor privado ou mesmo no setor publico. A ANPD deve priorizar a fiscalizagcao das
atividades de tratamento de dados pessoais dos beneficidrios do INSS, pois sdo frequentes as
reclamacgoes destes titulares.

A atuagdo da ANPD na fiscalizagdo e prevencao de incidentes com dados pessoais dos
beneficiarios do INSS pode reduzir a judicializagdo sobre esse assunto. Isso porque os
aposentados e pensionistas acionam primeiramente os canais da Ouvidoria do INSS e do portal

Consumidor.gov e, como ndo conseguem solucionar os litigios administrativamente, procuram
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134

advogados, associagdes, a Defensoria Publica e o Ministério Publico para buscarem a solugdo
e a reparagdo dos danos judicialmente.

A Autoridade Nacional de Protecdo de Dados (ANPD) também pode atuar
preventivamente solicitando a agentes do Poder Publico a publicagdo de relatorios de impacto
a prote¢do de dados pessoais e sugerindo a adogdo de padroes e de boas praticas para os
tratamentos de dados pessoais pelo Poder Publico, nos termos do art. 32 da LGPD’%. Os
controladores e operadores também possuem a atribui¢do de formular regras de boas praticas
no ambito de suas atividades de tratamento de dados pessoais, atualizando-as periodicamente,
conforme disposto no art. 50, caput, da LGPD.

De acordo com o art. 2°, inciso V, do Regulamento de Dosimetria e Aplicacdo de
San¢des Administrativas, sdo politicas de boas praticas e de governanga as normas € processos
internos que assegurem o cumprimento abrangente da legislacao de prote¢do de dados pessoais,
estabelecidos e implementados pelo agente de tratamento mediante a adocao de: a) regras de
boas praticas e de governanga, nos termos do art. 50, caput e § 1°, da LGPD; ou b) programa
de governanca em privacidade, nos termos do § 2° do art. 50 da LGPD?’.

O art. 50 da LGPD dispde sobre “a implementag¢do de um programa de governanga para
a privacidade, e a operagdo de procedimentos que podem incluir reclamagdes e petigdes de
titulares de dados, normas de seguranca, padrdes técnicos e outras obrigagdes especificas” 8,
Este programa abrange também atividades educativas, mecanismos internos de supervisdo e
mitigacio de riscos, além de outros aspectos relacionados ao tratamento de dados pessoais>®.

Nos termos do art. 50, §2°, da LGPD:

Os controladores de dados sdo incentivados a implementar programas de
governanga em privacidade que, no minimo: demonstrem o comprometimento
do controlador em adotar processos € politicas internas que assegurem o seu
cumprimento de forma abrangente; sejam adaptados a estrutura, a escala e ao
volume de suas operagdes, bem como a sensibilidade dos dados tratados;
estabelegam politicas e salvaguardas adequadas, com base em processos de
avaliagdo sistematica de impactos e riscos a privacidade; estejam integrados a
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sua estrutura geral de governanga e estabelegam e apliquem mecanismos de
supervisdo internos e externos; dentre outros requisitos®*’,

A ANPD podera reconhecer as regras de boas praticas bem-sucedidas e divulga-las (art.
50, §3°, da LGPD). A adogao de politicas de boas praticas e governanca ¢ tdo importante que €
um dos parametros considerados pela autoridade no momento de aplicar sangdes (art. 52, §1°,
inciso IX, da LGPD), podendo funcionar como atenuante de acordo com o art. 15, inciso II, do
Regulamento de Dosimetria e Aplicagdo de San¢des Administrativas®*!. Por fim, a atuacio
sancionatéria da ANPD também ¢é de extrema relevancia, punindo os agentes de tratamento de
dados que descumprirem a legislagdo, pois ndo ha duvidas de que as san¢des possuem uma
func¢ao dissuasoria.

A atuagdo dos 6rgdos do Sistema Nacional de Defesa do Consumidor (SNDC) também
¢ relevante para coibir os abusos cometidos pelas empresas de crédito contra os aposentados e
pensionistas do INSS. Em ambito nacional, a Secretaria Nacional do Consumidor (Senacon)
tem importante atuagdo combatendo praticas abusivas na concessio de crédito consignado™2.
O art. 54-C do Codigo de Defesa do Consumidor (CDC) estabelece diversas vedagdes sobre as
ofertas de crédito ao consumidor. Nesse sentido, é dever dos 6rgdos integrantes do SNDC
aplicar as san¢des administrativas estipuladas no art. 56 do CDC.

Tendo em vista os danos causados pelo telemarketing que busca oferecer servigos de
telefonia e crédito consignado, algumas vezes valendo-se de praticas abusivas, a Anatel
(Ageéncia Nacional de Telecomunicagdes) criou a plataforma “www.naomeperturbe.com.br”,
em que o consumidor pode cadastrar-se para ndo receber esse tipo de ligagdo. Tal iniciativa €
louvavel, j4 que evita as incomodas ligagdes e garante o direito ao sossego das pessoas
cadastradas. No entanto, sabe-se que muitas pessoas, especialmente as idosas, ndo conhecem
tal informacao e podem ter dificuldades para cadastrar-se. Por isso, o ideal ¢ que a pratica do
telemarketing ativo que visa ofertar crédito consignado para as pessoas idosas seja vedada.

O Poder Publico também tem uma importante atuacdo enquanto agente de tratamento

de dados pessoais. Em um relatério produzido pela OCDE, foram apontados alguns riscos que
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devem ser considerados em uma eventual privatiza¢ao de duas empresas publicas que tém como
atribuicdo o processamento de dados pessoais:

Duas grandes empresas de processamento de dados (Serpro e Dataprev), que
sdo parcialmente controladas pelo Governo Federal, foram incluidas em um
grupo de empresas publicas a serem privatizadas. No entanto, ambas as
empresas processam uma parte substancial de dados pessoais de interesse do
Governo Federal e de outros 6rgdos publicos. Ha, atualmente, um debate
importante em torno da possibilidade de os titulares de dados perderem o
controle sobre seus dados pessoais em decorréncia da privatizagdo, ou até que
ponto esses dados poderiam ser acessados e usados para outros propositos
comerciais, uma vez que, as empresas terdo acesso as informagdes nos
contratos originais que foram feitos com as entidades publicas, incluindo
dados pessoais. O Governo Federal deveria dedicar uma aten¢do maior a
avaliagdo dos impactos a prote¢do de dados decorrentes da privatizagdo™.

Considerando que as empresas publicas Serpro e Dataprev processam dados pessoais de
milhdes de brasileiros, a privatizagdo dessas empresas deve ser cuidadosamente avaliada pelo
Poder Executivo, pois pode trazer impactos a protegdo desses dados pessoais. E importante
destacar que a privatizacdo dessas duas empresas ndo exige autorizagdo especifica do
Congresso Nacional, bastando a autorizagdo genérica. Tal entendimento foi firmado em decisao
do Supremo Tribunal Federal (STF) na ADI n°® 6.241, de modo que ndo hé necessidade de
autorizacdo legislativa especifica para a privatizagdo de empresa publica cuja lei instituidora
ndo exige autorizagdo prévia do Congresso Nacional®**,

Diante do exposto, verifica-se que existem diversas medidas para que se alcance a
efetiva protecdo das pessoas idosas contra o assédio de consumo e contra a viola¢do do direito
fundamental a protecao de dados pessoais no ambito do mercado de crédito. Tais providéncias
podem partir da Autoridade Nacional de Protecao de Dados (ANPD), dos 6rgdos integrantes do
Sistema Nacional de Defesa do Consumidor (SNDC), das casas legislativas, do Ministério
Publico, da Defensoria Publica, das associacdes de defesa do consumidor e de outros 6rgdos
publicos e entes privados a fim de proteger estes sujeitos hipervulneraveis contra as praticas

abusivas.
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5 CONCLUSAO

A pesquisa analisou a efetividade do direito fundamental a prote¢ao de dados pessoais
dos idosos no ambito do mercado de crédito e quais sao as implicagdes da violagdo desse direito.
O problema que norteou a pesquisa ¢: de que maneira o compartilhamento de dados pessoais,
por parte do INSS, dos idosos aposentados e pensionistas com institui¢des financeiras agrava a
hipervulnerabilidade de tais consumidores e afronta a dignidade humana de tais individuos?
Quais medidas podem ser adotadas para prevenir esses danos?

Ao longo da pesquisa, verificou-se que o direito fundamental a prote¢cdo de dados
pessoais € um dos principais mecanismos de tutela da pessoa na sociedade da informagao. Essa
sociedade ¢ resultado da revolug¢do proporcionada pelas TICs (Tecnologias da Informacao e
Comunicac¢do). Assim, segundo Manuel Castells, a sociedade atual ¢é caracterizada como aquela
em que o conhecimento e a informagao sio fontes de valor e poder™*®, bem como sdo decisivos
para o desenvolvimento econdmico’*.

Na sociedade da informacdo, o Estado e as empresas privadas sdao altamente
informatizados, atuando na coleta e tratamento de dados pessoais em larga escala. Tal atividade
¢ possivel devido a grande capacidade de processamento de informagdes dos computadores,
que cresceu exponencialmente nos ultimos 50 anos.

Inicialmente concebido como uma decorréncia do direito a privacidade, o direito a
protecao de dados ganhou autonomia, ja que os estudos da area indicavam diferencas marcantes
entre tais direitos. O direito a privacidade caracteriza-se por ser estatico e negativo, sendo uma
garantia contra as arbitrariedades do Estado ou de terceiros. O direito a prote¢ao de dados, por
outro lado, ¢ dinamico, exigindo prestagdes positivas para sua garantia. Portanto, cada um
desses direitos constitui uma categoria autdbnoma de direito da personalidade.

No Brasil, o direito a protecao de dados ganhou status constitucional, sendo incluido no
rol dos direitos e garantias fundamentais (art. 5°, inciso LXXIX, da CF). No ambito
infraconstitucional, a Lei Geral de Protecao de Dados Pessoais (Lei n® 13.709/2018 - LGPD)
estabelece as diretrizes para o adequado tratamento de dados, tendo sido inspirada no
Regulamento Geral sobre a Protecdo de Dados (RGPD), que regula a matéria no ambito da

Uniao Europeia.
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Mesmo antes de ser incluido na Constitui¢ao Federal, o direito fundamental a protecao
de dados pessoais foi reconhecido pelo Supremo Tribunal Federal (STF) no julgamento da ADI
n°® 6.387, o que contribuiu para a consolidacao desse direito no Brasil. Este direito também ¢
tratado em outras leis, como no Codigo de Defesa do Consumidor (Lei n® 8.078/1990), na Lei
do Habeas Data (Lei n° 9.507/1997) e na Lei de Acesso a Informacao (Lei n® 12.527/2011).

Esta pesquisa teve como marco tedrico a teoria do didlogo das fontes, que foi criada em
1995 por Erik Jayme e foi apresentada no Brasil por Claudia Lima Marques. A teoria ¢ util para
o sistema de prote¢ao de dados pessoais, uma vez que ela permite a aplicagdo simultanea e
coordenada das diferentes normas que regem esse sistema. A teoria foi incorporada pelo art. 64
da LGPD, pois este dispositivo prevé que os direitos e principios expressos na LGPD nao
excluem outras normas de direito interno e os tratados internacionais que o Brasil seja parte.

A teoria do dialogo das fontes busca interpretar de maneira harmonica as diversas leis
do sistema juridico tendo a Constitui¢do Federal como eixo central. Um dos objetivos da teoria
¢ promover a dignidade da pessoa humana, com olhar diferenciado para os mais vulneraveis.
Assim, de acordo com Claudia Lima Marques, a teoria do didlogo das fontes ¢ flexivel e aberta,
além disso, essa teoria valoriza os direitos humanos e apresenta solugdes favoraveis aos mais
vulneraveis da relagio®’.

A discussdo sobre a protecdo de dados dos idosos no ambito do mercado de crédito
perpassa principalmente pelo crédito consignado. Uma das principais dificuldades de acesso ao
crédito se deve as garantias que as instituigdes financeiras exigem. A inovagao apresentada pelo
crédito consignado € que os contratantes oferecem seus salarios e beneficios previdenciarios
como garantia. Dessa forma, as parcelas do empréstimo sao descontadas diretamente na folha
de pagamento, o que reduz o risco de inadimpléncia.

O crédito consignado ¢ muito utilizado por aposentados e pensionistas do INSS. Cerca
de 37% do total de crédito concedido na modalidade consignado ¢ destinado a esse publico.
Dentre os beneficiarios do INSS, 68% sao pessoas idosas. Tais dados mostram que as pessoas
1dosas compdem uma parte significativa do publico-alvo das empresas de crédito consignado.
A aprovagao da Lei n° 10.820/2003, que criou o crédito consignado, foi uma forma de dar mais
garantias aos bancos contra a inadimpléncia, o que, por sua vez, fez com que os juros

diminuissem. Tais medidas contribuiram para a ampliacao do acesso ao crédito.

337 BENJAMIN, Antonio Herman; MARQUES, Claudia Lima. A teoria do didlogo das fontes e seu impacto no
Brasil: uma homenagem a Erik Jayme. Revista de Direito do Consumidor, Sao Paulo, v. 115, jan./fev. 2018 —
versdo online, p. 3.
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Sabe-se que o acesso ao crédito ¢ benéfico para a economia, no entanto, quando
concedido de maneira irresponsavel, pode provocar danos aos contratantes. Um desses
possiveis danos ¢ o superendividamento, caracterizado quando o devedor ndo tem condic¢des de
pagar suas dividas sem comprometer o seu minimo existencial. Sobre o minimo existencial, ¢
criticavel o valor de 25% do salario minimo estabelecido pelo Decreto n® 11.150/2022. O valor
ndo ¢ suficiente para a manutencdo de uma vida digna e por isso tal decreto terd sua
constitucionalidade analisada pelo STF.

Uma das formas de evitar o superendividamento ¢ por meio do estabelecimento de um
teto na margem de consignacao dos salarios e aposentadorias. A partir da analise desenvolvida,
percebe-se uma variagdo dessa margem ao longo dos anos, chegando ao patamar de 45%
atualmente. Tal margem estd acima da recomendada pelos estudiosos da area e daquela
aprovada no texto original da Lei do Superendividamento (Lei n°® 14.181/2021), que ¢ de 30%,
mas que foi vetada pelo presidente da Republica. Quanto maior a margem consignavel, maiores
sdo as chances de agravamento da situagdo financeira dos aposentados e pensionistas,
principalmente no caso das pessoas idosas, que normalmente tém parte da renda comprometida
com despesas médicas.

A limitacdo do endividamento por meio de um percentual maximo de consignagdo visa
a garantia do minimo existencial e decorre da eficacia do principio da dignidade da pessoa
humana, que também deve ser garantido nas relagdes entre particulares. Tal posicionamento ¢
adotado em decisdes judiciais no Brasil e originou-se na Alemanha, a partir dos estudos sobre
a eficécia horizontal (entre particulares) dos direitos fundamentais (Drittwirkung).

A Constitui¢do Federal considera a vulnerabilidade das pessoas idosas, atribuindo a
familia, a sociedade e ao Estado o dever de amparar as pessoas idosas. Esta vulnerabilidade ¢
reconhecida pois normalmente a velhice modifica algumas condi¢des da pessoa, como a
diminui¢do gradativa das capacidades sensoriais, dificuldades de locomogado, maior chance de
adoecimento, entre outros. Quando inseridas no mercado de consumo, essas pessoas sao
denominadas hipervulneraveis, pois sdo somadas duas condigdes, a de pessoa idosa e de
consumidor.

O superendividamento ¢ um problema que tem afetado uma parte das pessoas idosas
que contratam o crédito consignado. Tal endividamento compromete a sobrevivéncia da pessoa
e provoca a exclusao da sociedade de consumo. Com o objetivo de melhorar essa situacao, foi
aprovada a Lei n°® 14.181/2021, conhecida como Lei do Superendividamento, que visa instituir
a disciplina do crédito responsavel. Essa lei aprimora o dever de informagdo, além de

estabelecer vedagdes e requisitos para a concessao do crédito. A lei cria a possibilidade de, em
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uma conciliagdo com os credores, o consumidor superendividado apresentar um plano de
pagamento para suas dividas em até 5 anos. Portanto, a lei possibilita que a pessoa
superendividada consiga quitar seus débitos e retornar ao mercado de consumo.

O superendividamento também esta relacionado com a concessao irresponsavel e com
o abuso na oferta de crédito. Nos ultimos anos, diversas institui¢des publicas e empresas
privadas t€m sido processadas por violar a prote¢do de dados de consumidores, especialmente
de aposentados e de pensionistas do INSS, com o objetivo de oferecer crédito consignado. As
pessoas que tiveram seu direito a prote¢ao de dados pessoais violado t€ém buscado a reparagao
dos danos materiais e morais em agoes individuais e em acdes coletivas. No ambito coletivo, o
Ministério Publico e as associagdes de defesa do consumidor conseguem a reparagao dos danos
causados pelo tratamento irregular de dados pessoais.

Conforme apresentado, as provas juntadas nos referidos processos judiciais demonstram
que os dados pessoais dos aposentados e pensionistas usados para oferecer crédito consignado
tém como origem os bancos de dados do INSS. No julgamento da ADI n° 6.649, o Supremo
Tribunal Federal decidiu que o tratamento de dados feito em desconformidade com os preceitos
legais resulta em responsabilidade civil do Estado pelos danos causados aos particulares, nos
termos do art. 42 e seguintes da LGPD.

Além da responsabilidade civil, o tratamento irregular de dados pessoais também pode
acarretar a responsabilidade administrativa. A Autoridade Nacional de Prote¢dao de Dados
(ANPD) ¢ a entidade responsavel por garantir o cumprimento da LGPD, por meio da
fiscalizacdo e da aplicagdo de sancdes. A autoridade tem o desafio de conciliar o direito
fundamental a prote¢cdo de dados com os interesses do mercado sobre as atividades de
tratamento de dados pessoais, uma vez que estas constituem uma fonte de riquezas e sao
essenciais para diversas atividades empresariais.

A ANPD tem o dever de fiscalizar e aplicar sangdes em caso de tratamento de dados
realizado em descumprimento a legislacdo (art. 55-J, inciso IV, da LGPD), abrangendo tanto
as instituigdes privadas como os oOrgdos estatais. O Estado ¢ um dos grandes agentes de
tratamento de dados pessoais, utilizando-os para diversas finalidades, como, por exemplo, para
a elaboracgdo de politicas publicas.

Inicialmente a ANPD foi criada como um 6rgdo integrante da Presidéncia da Republica.
No entanto, a vincula¢do ao Poder Executivo comprometia a independéncia necessaria para a
atuacdo da autoridade, especialmente para fiscalizar o tratamento de dados realizado no ambito

das institui¢des publicas. Com a aprovacao da Lei n° 14.460/2022, a entidade foi transformada
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em autarquia especial, o que lhe confere mais autonomia e atende aos preceitos da Organizagao
para a Cooperagao e Desenvolvimento (OCDE).

Diante dos casos de tratamento irregular de dados pessoas, diversas medidas devem ser
tomadas para a garantia do direito fundamental a protecao de dados pessoais. Uma proposta ¢
a proibicdo do telemarketing ativo para oferecimento de crédito consignado para aposentados e
pensionistas por meio de uma lei de abrangéncia nacional. Tal medida evitaria o assédio de
consumo ¢ desestimularia o uso indevido de dados pessoais.

Outra medida seria a aprovacao de lei de ambito nacional que proiba a transferéncia de
dados pessoais de segurados e beneficiarios do INSS para a pratica de marketing ou oferta com
0 objetivo de convencer o beneficiario do INSS a celebrar contratos, nos moldes do art. 124-E
da Lei n® 13.846/2019, que foi vetado.

A adogdo de um programa de compliance de dados pessoais no ambito da Administragao
Publica também pode ser eficaz para a garantia do direito fundamental a prote¢do de dados
pessoais, como foi apontado pelo Tribunal de Contas da Unido (TCU). O tribunal sugere que a
Administragdo Publica adote: (i) medidas gerais de seguranga; (ii) controle de acesso em
sistemas; (iii) registro de eventos (logs); (iv) utilizacdo da criptografia; e (v) observancia
preferencial do privacy by design.

E evidente que a violagdo da protecio de dados pessoais pode causar diversos danos a
pessoa humana. No caso das pessoas idosas aposentadas, as principais consequéncias dessa
violagdo tém sido a exposi¢do a praticas comerciais abusivas e o superendividamento. Tendo
em vista a condi¢do de vulnerabilidade das pessoas idosas, ¢ imprescindivel a adocdo de
medidas que garantam o seu direito fundamental a protecio de dados pessoais a fim de

promover a dignidade humana.
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