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Resumo

Disaster-FD é um sistema de deteccdo de falhas para redes IoT em ambientes remotos sujeitos a
desastres. Construido sobre o Impact-FD, o Disaster-FD concentra-se no monitoramento ativo e na
avaliacdo da confiabilidade da rede, investigando elementos essenciais como limiar de confiabilidade, nivel
de confianga e fator de impacto. O sistema apresenta melhorias em relagdo ao seu predecessor, com foco
especial no monitoramento em tempo real e na precisdo do célculo do tempo estimado para a préxima
mensagem. A eficicia do Disaster-FD foi demonstrada através de experimentos na plataforma IoT-
LAB. Os testes inclufram o monitoramento de duas regides distintas, permitindo a simulagido de cendrios
reais de desastres e a avaliacdo da confiabilidade da rede em diferentes localizagoes. A capacidade de
monitoramento federado no Disaster-FD é um componente crucial para o detector de falhas realizar o
monitoramento eficaz entre multiplas regices geograficas. Além disso, o sistema realiza o monitoramento
do consumo de energia dos dispositivos IoT, visando a sustentabilidade e a eficiéncia energética em
cenarios prolongados de desastres. Esses avancos tecnologicos posicionam o Disaster-FD como uma
solugdo promissora na gestao de falhas e resposta a desastres em redes IoT. Vale destacar que os resultados

dos testes realizados com o Disaster-F'D foram superiores em comparac¢ao ao seu predecessor Impact-FD.

Palavras-chave: [oT, Gerenciamento de desastres, Deteccdo de Falhas, Monitoramento Ativo, Nivel de
confianca da rede, Monitoramento em Tempo Real, Margem de Seguranca, Monitoramento Federado,

Impact-FD, IoT-LAB, Eficiéncia Energética, Calculo de Tempo Estimado, Sustentabilidade Energética.






Abstract

Disaster-FD is a fault detection system for IoT networks in remote environments subject to disasters.
Built on top of Impact-FD, Disaster-FD focuses on active monitoring and network reliability assessment,
investigating essential elements such as reliability threshold, trust level, and impact factor. The sys-
tem presents improvements over its predecessor, with a special focus on real-time monitoring and the
accuracy of the estimated time calculation for the next message. The effectiveness of Disaster-FD was
demonstrated through experiments on the IoT-LAB platform. The tests included monitoring two distinct
regions, allowing for the simulation of real disaster scenarios and the assessment of network reliability
in different locations. The federated monitoring capability in Disaster-FD is a crucial component for
the fault detector to perform effective monitoring across multiple geographic regions. Additionally, the
system monitors the energy consumption of IoT devices, aiming for sustainability and energy efficiency
in prolonged disaster scenarios. These technological advancements position Disaster-FD as a promising
solution in fault management and disaster response in IoT networks. It is worth noting that the test

results obtained with Disaster-F'D were superior compared to its predecessor, Impact-FD.

Keywords: 10T, Disaster Management, Fault Detection, Active Monitoring, Network Confidence Level,
Real-Time Monitoring, Safety Margin, Federated Monitoring, Impact-FD, IoT-LAB, Energy Efficiency,
Estimated Time Calculation, Energy Sustainability.
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CAPITULO

Introducao

Os desastres naturais sdo atualmente um dos grandes problemas que afetam a sociedade, sendo alguns
deles: furacoes, tempestades, deslizamentos, epidemias, inundagoes e estiagens (SOUZA, 2011). Seus
impactos podem causar, por exemplo, o interrompimento de servigos essenciais como o abastecimento de
4dgua e energia, gerar prejuizos econdémicos e financeiros as propriedades publicas, privadas, indistria e
comércio; além de ocasionar perda de vidas humanas, ferimentos, doencas e outros efeitos negativos ao
bem-estar da populacdo. Esses eventos de desastres assolam o mundo, em particular no Brasil a maioria
dos desastres naturais tém suas causas relacionadas ao clima. Insta dizer que nos desastres naturais
ocorridos no Brasil em 2022, cerca de 3,4 mil pessoas foram afetadas diretamente, segundo levantamento
produzido pela CNM - Confederagdo Nacional de Municipios (JANONEDA, 2022).

Ainda conforme relatado pela CNM - Confederagdo Nacional de Municipios (JANONEDA, 2022),
quase oito milhoes de brasileiros foram afetados indiretamente por catastrofes ambientais nos primeiros
trés meses do ano de 2022. Entre os eventos adversos, as secas e estiagens foram as mais recorrentes, sendo
responséaveis por 40% dos problemas ambientais no Brasil em 2022. J4 as fortes chuvas, as enxurradas, as
inundagdes e os alagamentos representam, juntos, 15,7% das ocorréncias. Os vendavais e os deslizamentos
também aparecem na lista com um percentual de 3,2% e 1,3%, respectivamente. O estado de Minas Gerais
foi o mais afetado por catastrofes ambientais, com 8 mil eventos ao longo dos primeiros meses do ano de
2022. Logo em seguida aparecem Bahia, Paraiba e Santa Catarina, que totalizam 14 mil anormalidades.
O Rio de Janeiro também aparece como destaque negativo, com quase 1,5 mil desastres. Politicas
publicas e privadas que fomentem programas e estudos sustentaveis de monitoramento e gerenciamento
de riscos para minimizar os danos causados por desastres naturais sao essenciais. Uma tecnologia que tem
sido utilizada para amenizar os impactos dos desastres naturais é o monitoramento remoto via sensores,
advindos da Internet das Coisas - IoT, segundo (ATZORI; IERA; MORABITO, 2010). O paradigma
ToT pode ser definido como a interconectividade de diversos tipos de objetos a uma rede, interagindo e
cooperando entre si para que possam atingir objetivos em comum.

Vale destacar que em cenarios de desastres, principalmente os de grande escala, a infraestrutura
de comunicagdo além dos dispositivos IoT instalados em locais estratégicos para o monitoramento de
desastres pode falhar, tanto temporariamente, quanto permanentemente, tornando indisponivel o envio
dos dados coletados. Logo, o desastre pode ser subdimensionado pela falta de dados. Do mesmo modo,
alarmes que poderiam ser disparados notificando a criticidade do problema deixariam de ser enviados.
Assim sendo, o objetivo desse estudo é desenvolver um algoritmo que possa monitorar uma rede IoT, a
fim de que seja possivel aferir a disponibilidade desses dispositivos e estabelecer o nivel de confianca dos
processos oriundos deste ecossistema, além de propor melhorias no gerenciamento dos sensores.

Chandra e Toueg definiram os detectores de falhas através de duas propriedades a serem respeita-
das: completeness (abrangéncia, completeza) e accuracy (precisao) (CHANDRA; TOUEG, 1996). A

propriedade completeness refere-se a capacidade do detector identificar todos os processos que estao fa-
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lhos, enquanto accuracy determina a precisdo desta suspeita, a fim de evitar a inclusdo de processos
corretos nas listas de suspeitos. Ao respeitar essas duas propriedades, um detector de falhas garante
que os algoritmos que o utilizem n&o perderdo a consisténcia das decisoes, nem ficardo indefinidamente
bloqueados.

O monitoramento com defini¢do de limiar é uma técnica utilizada para detectar falhas em cenarios cri-
ticos, como desastres naturais, estabelecendo limites especificos para diferentes tipos de eventos. Quando
uma métrica especifica, como a movimentacao sismica, atinge um valor predefinido, o ambiente é con-
siderado nao confiavel, e acbes corretivas sao iniciadas. Essa abordagem baseia-se na premissa de que
limites claros ajudam a distinguir entre condi¢ées normais e situagdes de risco.

De maneira semelhante, o Impact-FD apresentado no trabalho (ROSSETTO et al., 2018), utiliza a
técnica de monitoramento por limiar para identificar falhas na comunicagao entre dispositivos e estabele-
cer o nivel de confianga da rede. No Impact-FD, os limiares sao estabelecidos levando-se em consideragao
a importancia dos dispositivos monitorados e um quantitativo minimo de dispositivos que deve estar
funcional para que o sistema funcione adequadamente. Quando essas métricas excedem os limites prede-
finidos, o sistema considera que houve uma falha na rede, assim como em cendarios de desastres naturais,
onde a definicdo de limiares pode sinalizar um evento iminente de desastre natural.

O monitoramento federado para detectores de falha utiliza uma rede de multiplos sensores distribuidos
em varias regides geograficas para coletar e compartilhar dados em tempo real. Essa abordagem permite
que diferentes entidades, como agéncias governamentais, servicos de emergéncia e organizacoes de pro-
tecdo ambiental, colaborem para monitorar grandes dreas e detectar possiveis falhas, como terremotos,
inundagoes ou incéndios florestais.

No caso de incéndios florestais, o trabalho apresentado por (GRANEMANN; CARNEIRO, 2009),
o monitoramento federado torna-se relevante pois integra dados de sensores localizados em diferentes
regioes. Por exemplo, um aumento gradual na temperatura detectado por sensores em diversas partes
de uma floresta pode indicar o inicio de um incéndio. Se o incéndio se espalha rapidamente, ele pode
afetar ndo apenas a floresta inicial, mas também regides florestais vizinhas e até mesmo areas urbanas
préximas.

Ao conectar dados de multiplas regides, o monitoramento federado permite que diferentes entidades
trabalhem juntas para entender a propagagao potencial de um incéndio florestal e coordenar uma resposta
rapida e eficaz. Isso inclui a antecipacao de agGes preventivas para proteger tanto as areas florestais quanto
as urbanas ameagadas, minimizando o impacto ambiental, os danos a infraestrutura e os riscos para a
populagao.

Essa capacidade de monitorar e compartilhar informagdes entre regioes conectadas garante que as
respostas a desastres sejam mais coordenadas e eficazes, proporcionando uma visdo abrangente do cenario
e facilitando a mobilizacao rapida de recursos para conter o desastre antes que ele se espalhe para areas

adicionais.

1.1 Motivacao

Na contemporaneidade, a integracdo da tecnologia nos esforcos para mitigar e responder a desastres
naturais se tornou imperativa. A vulnerabilidade de comunidades em todo o mundo aos impactos de-
vastadores de eventos extremos como inundagbes, terremotos, e tempestades — exige uma abordagem
inovadora e eficaz para a prevengdo e resposta a desastres.

Neste contexto, o desenvolvimento do sistema Disaster-FD, uma infraestrutura de deteccao de falhas
projetada especificamente para ambientes suscetiveis a desastres naturais, constituird uma contribuigao

para o campo da Ciéncia da Computagao e a gestao de desastres.
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Este sistema, fundamentado nos avancgos da Internet das Coisas (IoT) e nas redes de sensores sem
fio (RSSF), visa melhorar a confiabilidade e eficicia do monitoramento remoto e da resposta a desas-
tres, empregando algoritmos de detecgdo de falhas adaptados as peculiaridades de cenarios de desastres
naturais.

A relevancia deste trabalho reside na sua capacidade de oferecer uma resposta 4gil e precisa em mo-
mentos criticos, potencializando o uso da tecnologia IoT para salvar vidas, proteger infraestruturas, e
minimizar os impactos econémicos e sociais dos desastres naturais. Por meio da implementagao e vali-
dagao do sistema Disaster-FD, esta pesquisa nao apenas avanca no entendimento técnico e aplicado dos
detectores de falhas em contextos de desastres, mas também destaca a importancia da interdisciplinari-
dade e da inovagao tecnoldgica na construcao de sociedades mais resilientes e preparadas para enfrentar

os desafios impostos por fendmenos naturais extremos.

1.2 Objetivos e Desafios da Pesquisa

Este estudo é parte de uma colaboragao internacional entre institui¢des académicas da Franca, Uruguai
e Chile, focada em explorar e aplicar tecnologias de monitoramento baseadas na Internet das Coisas (IoT),
bem como protocolos de comunicagao entre dispositivos IoT, como sensores. O objetivo é desenvolver um
sistema que suporte um ambiente de computacao distribuida. Esse ambiente é projetado para fornecer
monitoramento em tempo real e federado, detecgao eficiente de falhas em dispositivos IoT operando em
cendrios suscetiveis a desastres naturais.

O projeto denominado Disaster-FD, busca inspiragao no trabalho anterior Impact-FD de (ROS-
SETTO et al., 2018). De maneira similar, o projetoArchitecting Distributed Monitoring and Analytics
in ToT-based Disaster Scenarios - (ADMITS), desenvolvido por (PASQUINI et al., 2020), também se
inspira nesse marco. Ambos os projetos buscam nao apenas expandir a capacidade de deteccao de falhas
em tais cendrios, mas também fomentar o desenvolvimento de monitoramento distribuido e anélise de
dados para fortalecer a resiliéncia e eficicia na resposta a eventos adversos.

Um foco chave do ADMITS envolve a criagdo de algoritmos, protocolos e arquiteturas que melhorem
significativamente o ambiente de computagao distribuida, promovendo um monitoramento mais agil,
uma detecc@o de falhas mais precisa e uma andlise de dados mais abrangente em situacoes de desastre.
Ademais o ADMITS foca em arquitetar solu¢des para monitoramento distribuido e analises em cendrios
de desastres naturais, com énfase especial na melhoria da infraestrutura de monitoramento através da
integragdo com a camada de névoa. A camada de névoa, atuando como uma extensdao da computacao
em nuvem, possibilita o processamento e a andlise de dados mais préximos da fonte, reduzindo a laténcia
e aumentando a eficidcia na deteccdo e resposta a falhas em tempo real.

Complementando esses esforgos, o “ Disaster-F'D” tem o objetivo especifico de desenvolver um sistema
capaz de monitorar redes IoT. Este sistema nao somente avalia a disponibilidade dos dispositivos e
estabelece um nivel de confianca global para os processos dentro do ecossistema, mas também prioriza
o monitoramento do consumo de energia dos dispositivos. Essa funcionalidade é essencial para garantir
a sustentabilidade e eficiéncia energética dos sistemas IoT, especialmente em cenarios prolongados de
desastres naturais onde a manutencdo da operacgdo dos dispositivos é critica. Além disso, incorporando
o monitoramento federado entre regides em tempo real, este sistema adota uma abordagem integrada e
coordenada, alinhando-se & visdo do ADMITS e expandindo sua aplicabilidade para além da deteccao
precoce de falhas, ao incluir também a gestdo do monitoramento do consumo de energia.

Reconhecendo a necessidade critica de infraestruturas de monitoramento e andlise robustas diante
de desastres naturais, o estudo se empenha em utilizar a IoT e tecnologias correlatas para melhorar a

deteccao precoce de falhas e facilitar decisbes baseadas em dados.
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Assim, com o desenvolvimento do “Disaster-FD”, aspira-se oferecer uma contribuigio valiosa na evo-
lugdo das abordagens de gestdo de desastres. Ao aprimorar a capacidade de monitoramento e anélise de
falhas em redes IoT, tem-se como objetivo ndo apenas melhorar a eficicia das estratégias de mitigagao
de desastres, mas também promover um aumento significativo na seguranca e qualidade de vida da po-
pulacdo em face desses imprevistos. Dessa maneira, é esperado que este trabalho seja um passo adiante
na direcdo de um futuro mais seguro e resiliente, onde a tecnologia e a inovagdo desempenham papéis

cruciais na protecao contra as adversidades naturais.

1.3 Hipotese

O avango da Internet das Coisas gerou um novo nivel estratégico para identificar os possiveis riscos
e desastres antes que acontecam, possibilitando uma énfase maior na prevencao de perdas materiais e
vidas humanas. A IoT possibilita o uso de dispositivos conectados & internet como sensores e atuadores,
que podem ser instalados em diferentes locais para coletar e transmitir dados em tempo real. Esses
dispositivos podem funcionar mesmo sob condi¢des adversas, como conexao sem fio fraca e pouca fonte
de energia, sendo uma boa opc¢ao de instalagdo em areas de dificil acesso para monitoramento de possiveis
deslizamentos, alagamentos, entre outros desastres.

Sendo assim, elencamos as seguintes hipdteses:

[ A primeira hipétese é que os detectores de falhas empregados em redes tradicionais, que monitoram
cada sensor de forma individualizada em ambientes suscetiveis a desastres, podem ser adaptados
para redes de sensores IoT. Nessas redes IoT, o foco estaria no monitoramento a nivel de sistema
ou do processo como um todo, permitindo uma deteccdo de falhas mais integrada e abrangente

em cenéarios de desastres.

[ A segunda hipdtese seria a utilizagdo de comunicacao federada entre detectores de falhas em

diferentes regides pode melhorar a eficiéncia na detecgao de possiveis cenarios de desastres naturais.

1.4 Contribuicoes

O monitoramento da rede IoT é importante para garantir que os sensores estejam funcionando cor-
retamente e coletando dados precisos. Em caso de desastre natural, é ainda mais importante que a rede
de sensores esteja funcionando corretamente, pois os dados coletados pelos sensores podem ser utiliza-
dos para a tomada de decisdes importantes, como a evacuagdo de areas afetadas ou o envio de ajuda.
A contribuicdo principal deste trabalho é uma infraestrutura baseada em um algoritmo de detector de
falhas para monitoramento que, diferente dos Detectores de Falhas - (DF) tradicionais, considera limiar

a partir do qual o ambiente deixa de ser considerado confidvel.

Outras contribuigoes:

(A Federagdo de monitoramento: o algoritmo comunicando-se com multiplos sensores em diversos
ambientes de execugdo (como exemplo o FIT IoT-LAB) permite que diferentes entidades (nds
monitores) trabalhem em conjunto para monitorar uma drea maior e detectar possiveis falhas.
Consequentemente o monitoramento federado amplia a andlise de deteccdao e auxilia na rapida

tomada decisao em situacgdes de emergéncia.

(1 Monitoramento do consumo de energia dos dispositivos: o algoritmo realiza o monitoramento do
consumo de energia dos dispositivos. Essa funcionalidade, no cenario da detec¢dao de falhas em

redes IoT, especialmente em contextos de desastres naturais, torna-se particularmente relevante.
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Considera-se a crescente demanda por sistemas IoT eficientes em termos energéticos, capazes de
operar de maneira auténoma por periodos prolongados, especialmente em ambientes adversos ou

inacessiveis.

1.5 Organizacao da Dissertacao

Fundamentagéo Tedrica (Capitulo 2) explora os conceitos fundamentais sobre a Internet das Coisas
(IoT), Modelos de Sistema, e Detectores de Falhas. Aborda a estrutura e integragéo de redes de sensores
sem fio (RSSF) com IoT, modelos de sincronia (sincrono, assincrono, e parcialmente sincrono), e os
principios dos canais de comunicacao. Discute o consenso em sistemas distribuidos e a impossibilidade
de FLP, apresentando a importéncia dos detectores de falhas nao confidveis.

Trabalhos Relacionados (Capitulo 3) revisa as pesquisas anteriores e as solugoes propostas no dominio
de detectores de falhas para IoT e monitoramento de desastres. Compara diferentes abordagens e destaca

as lacunas no conhecimento que o presente trabalho visa preencher.

Proposta (Capitulo 4) detalha o desenvolvimento do Disaster-FD, incluindo defini¢oes, formalizagoes,
a férmula para estimativa da chegada de heartbeats, e as principais diferengas em relagao ao Impact-FD.
Aborda a implementacio com énfase no gerenciamento de threads e na diferenciagio entre monitoramento

por ICMP e dispositivos por CoAP.

Experimentos e Andlise dos Resultados (Capitulo 5) descreve a metodologia adotada para a avaliacdo
da proposta, incluindo a configuracao dos experimentos, métricas de desempenho utilizadas, e andlise
detalhada dos resultados obtidos. Apresenta estudos de caso e a aplicagao pratica na Plataforma IoT-
LAB.

Conclusao (Capitulo 6) analisa as principais contribuigoes e resultados alcancados, discute as impli-
cagOes praticas e tedricas do estudo, e sugere dire¢oes futuras para a pesquisa na area de detectores de

falhas e IoT para monitoramento de desastres.
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CAPITULO 2

Fundamentacao Tedrica

Este capitulo estabelece a base conceitual necessaria para compreender os desafios e solugdes envol-
vendo a detecgdo de falhas em cenarios de desastres, especialmente no contexto da Internet das Coisas
(IoT). Aborda-se inicialmente a arquitetura da IoT e sua importancia na coleta de dados em ambientes
propicios a desastres. Discutem-se também os modelos de sistema, destacando as diferencas entre siste-
mas sincronos, assincronos e parcialmente sincronos, e sua relevancia na implementacao de sistemas de
detecgao de falhas eficientes, a comunicacao e o consenso em sistemas distribuidos sdo examinados. Por
fim, o capitulo explora os detectores de falhas, focando na importancia de detectores nao confiaveis e nas

métricas de QoS para avaliar e garantir a eficacia do sistema Disaster-FD.

2.1 Internet das Coisas - (IoT)

O termo Internet das Coisas - (IoT) foi criado em 1999 por Kevin Ashton, durante uma apresentagao
de negécios feita a Procter&Gamble (CARRION; QUARESMA, 2019). O objetivo de Ashton era de
incorporar microchips aos produtos, recebendo, assim, dados que indicariam se os itens haviam sido
vendidos ou se estavam em falta nas prateleiras. Foi dessa forma que ele acabou idealizando um sistema
de sensores que poderiam conectar o mundo fisico a Internet. O paradigma de IoT pode ser definido
como a interconectividade de diversos tipos de objetos a uma rede, interagindo e cooperando entre si
para que possam atingir objetivos em comum (ATZORI; IERA; MORABITO, 2010).

Atualmente a Internet das coisas pode ser considerada um dos principais pilares da Industria 4.0. A
tecnologia IoT vive em constante evolucao devido ao ntimero de dispositivos conectados em larga escala
a internet, assim como sua implementacdo, o que contribui para a interoperabilidade entre sistemas
e aplicagbes distribuidas. A tecnologia IoT possui papel fundamental na estruturagdo de ambientes
inteligentes com a sua aplicacdo aliada a outras tecnologias promovidas pela mobilizagdo da quarta

revolugao industrial, também conhecida como a era da conectividade.

2.1.1 Estrutura de Camadas da Arquitetura IoT

A estrutura da Internet das Coisas (IoT), conforme postulado por Yang et al. (2011), é meticulosa-
mente delineada em uma arquitetura tripartida, compreendendo trés camadas essenciais, cada qual com
atribuigoes e funcoes distintas. Este modelo estratificado é instrumental na sistematizacao e distincao
de responsabilidades dentro do desenvolvimento de sistemas IoT, promovendo uma abordagem modular
e coesa.

Portanto a arquitetura basica que serve como ponto de partida para as demais, pode ser resumida

em trés camadas, conforme apresentado na Figura 1, que ilustra a estrutura fundamental da Internet



30 Capitulo 2. Fundamentagao Tedrica

das Coisas (IoT), destacando suas trés camadas colaborativas: percepgdo, rede e aplicagdo. Juntas, essas
camadas formam a base que permite que a IoT funcione, coletando e utilizando dados para uma variedade

de solugoes inteligentes.

3 Camada de Aplicagao

2 Camada de Rede

1 Camada de Percepcao

Figura 1 — Arquitetura Classica [oT de 3 Camadas.

A Camada de Percepcgao, corresponde a aquisigao direta de dados do ambiente; a Camada de
Rede facilita a transferéncia de dados; e a Camada de Aplicagao converte os dados processados em
solugoes e interagdes significativas para os usudrios finais. A articulagdo dessas camadas fundamenta o

ecossistema da IoT, permitindo a integracdo e o funcionamento harmonioso dos seus componentes.

2.1.2 Redes de Sensores Sem Fio (RSSF)

As Redes de Sensores Sem Fio (RSSF) representam um componente crucial dentro do espectro mais
amplo da Internet das Coisas (IoT), especialmente no que diz respeito ao monitoramento e & resposta
a desastres naturais. Estas redes sdo compostas por sensores distribuidos geograficamente, capazes de
coletar e transmitir dados sobre o ambiente circundante. A integracdo desses sensores com a IoT am-
plia seu alcance e eficiéncia, permitindo uma comunicacdo continua e em tempo real com sistemas de
processamento e andlise de dados.

Ademais, as Redes de Sensores Sem Fio (RSSF) séo estruturadas a partir de algumas unidades até
milhares de sensores, que tém a habilidade de captar e espalhar informacoes utilizando comunicagao
sem fio. Estas redes surgem da integragdo entre tecnologias de deteccdo, sistemas computacionais em-
barcados e processamento de dados distribuidos. Tipicamente, os dispositivos sensoriais em uma RSSF
caracterizam-se por terem capacidades computacionais limitadas, serem alimentados por baterias, o que
implica uma energia disponivel restrita, e serem frequentemente posicionados em locais que apresentam
riscos ou dificil acesso (VIEIRA, 2017).

2.1.3 Integracao entre RSSF e IoT

A integracdo da Internet das Coisas (IoT) com Redes de Sensores Sem Fio (RSSF) marca um avango
significativo na coleta, processamento e aplicagdo de dados do mundo real, visando a tomada de decisoes
informadas, automagao de processos e aprimoramento da qualidade de vida. Esta convergéncia oferece
uma base robusta para a implementacao de solugoes inteligentes em diversos dominios, incluindo satde,
agricultura, industria, cidades inteligentes e monitoramento contra desastres naturais. A IoT é um

paradigma que se refere a interconexao digital de objetos cotidianos com a internet, permitindo que
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eles enviem e recebam dados. A integracido das RSSF na IoT amplia o alcance e a capacidade da IoT,

permitindo a coleta de dados em tempo real de ambientes fisicos vastos e variados.

Figura 2, ilustra como as Redes de Sensores Sem Fio (RSSF) se integram ao ecossistema da Internet

das Coisas (IoT), estabelecendo um vinculo fundamental entre a coleta de dados do ambiente fisico e sua

utilizacdo em aplicagoes digitais.

Internet

A Computador

I,' [“:‘S ﬁ Z i W N \
M Lampada Inteligente - loT ‘\‘

/ Sensor Digital de Cloro

Carro Sensor - loT P

\\\ Sensor de Temperatura ﬁ S ,

A Brago Robético - loT Balanga Inteligente - loT e

Figura 2 — Integracao entre RSSF e IoT.

2.2 Modelo de Sistema

Este trabalho considera um sistema distribuido definido por um conjunto finito de processos, deno-

tado como IT = {p1,p2,...,pn}. Esta formagio reflete a organizagdo do sistema, onde cada processo,
individualmente identificado dentro do conjunto, tem a capacidade de operar de forma interdependente

dos outros, permitindo assim a realizacao de tarefas distribuidas através de comunicacao miutua.

Neste cenario, a comunicagdo e a sincronizagao entre os processos emergem como aspectos cruciais,
dado que a falta de um tempo global sincronizado aumenta a complexidade da coordenagdo entre os
processos. Diante desta complexidade propoe-se varios modelos de sincronismo e comunicagao, cada
um com suas peculiaridades e aplicagoes especificas. A compreensdo desses modelos é essencial para o

desenvolvimento de sistemas distribuidos que sejam capazes de manejar eficientemente as incertezas e as

variagoes nos tempos de transmissao e processamento.



32 Capitulo 2. Fundamentagao Tedrica

2.2.1 Modelo Sincrono

Nos modelos sincronos, existe a premissa de que os atrasos na rede e as velocidades dos proces-
sadores se mantém dentro de limites conhecidos e previsiveis, conforme destacado por (VERISSIMO;
RODRIGUES, 2012). Esta suposicio permite um design mais simples e eficiente de protocolos, com
a possibilidade de determinar timeouts especificos para a deteccdo de falhas. A clareza desses limites
possibilita a diferenciagao entre processos que estao apenas operando com lentidao e aqueles que efetiva-
mente travaram, assim como entre mensagens que estao atrasadas e as que foram perdidas, facilitando a
deteccao de falhas de maneira precisa. Contudo, a exigéncia de estabelecer limites claros para garantir o
funcionamento adequado sob as piores condigoes apresenta desafios, pois a violacdo dessas premissas pode
comprometer a validade dos algoritmos utilizados, em concordancia com (VERISSIMO; RODRIGUES,
2012).

2.2.2 Modelo Assincrono

Em sistemas distribuidos, os modelos assincronos se caracterizam pela auséncia de suposigoes sobre
limites exatos de tempo de processamento e atrasos na entrega de mensagens. Essa abordagem reflete
a natureza imprevisivel de muitos ambientes de rede, onde variabilidades significativas nas laténcias de
comunicagdo e nos tempos de processamento podem ocorrer (CRISTIAN; FETZER, 1999; VERISSIMO;
RODRIGUES, 2012). Diferentemente dos modelos sincronos, que operam com base em suposigdes tem-
porais estritas, os modelos assincronos permitem um maior grau de flexibilidade, adaptando-se de forma
mais eficaz a condigoes de rede dindmicas e imprevisiveis.

No entanto, essa flexibilidade vem com seus préprios desafios, especialmente no que diz respeito a
deteccao de falhas. Em um contexto assincrono, a auséncia de garantias temporais torna extremamente
dificil discriminar entre um processo que efetivamente falhou e um que estd meramente respondendo de
forma lenta devido a atrasos na rede ou sobrecargas no sistema. Esta incerteza complica significativamente
a concepcao de mecanismos de deteccao de falhas eficazes, uma vez que qualquer tentativa de inferir
falhas com base em timeouts pode levar a falsos positivos, onde processos funcionais sao incorretamente

considerados como falhos.

2.2.3 Modelo Parcialmente Sincrono

Para superar as limitagdes dos modelos puramente assincronos sem impor as restrigoes rigorosas dos
modelos sincronos, foram propostos os modelos de sincronia parcial. Nestes sistemas, assume-se que
existem limites para os tempos de processamento e para a entrega de mensagens, mas tais limites nao sdo
conhecidos a priori. O sistema pode experimentar periodos de comportamento assincrono, contanto que
eventualmente se torne sincrono por tempo suficiente para permitir a realizagdo de calculos distribuidos.

A sincronia parcial, uma abordagem introduzida por (DOLEV; DWORK; STOCKMEYER, 1987), foi
projetada para se adaptar a dindmica da comunicacdo e do processamento, sem exigir limites temporais
fixos, os autores propuseram uma elaboracido mais detalhada, apresentando dois cenérios fundamentais
dentro deste modelo:

Limites Temporais Desconhecidos: O primeiro cendrio admite que, embora os limites para o
processamento e a comunicagao existam, eles ndao sao conhecidos de antemao. Isso requer que os sistemas
sejam projetados com uma margem de flexibilidade para acomodar variagdes inesperadas nos tempos de
resposta.

Conhecimento P6s-GST: No segundo cenério, os limites sdo conhecidos, mas essa informacao sé se

torna aplicdvel ap6s um periodo inicial indefinido, denominado Global Stabilization Time - (GST). Antes
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do GST, o sistema comporta-se de maneira assincrona; apés o GST, transita para um comportamento
sincrono.
Posteriormente, (CHANDRA; TOUEG, 1996) introduziram um terceiro modelo, que relaxa ainda
mais essas condigoes, assumindo limites desconhecidos que se tornam relevantes apenas apds o GST.
Essencialmente, para sistemas eventualmente sincronos, a permanéncia em sincronia nao é constante;
é suficiente que o sistema atinja estabilidade temporaria para que os algoritmos distribuidos concluam
suas tarefas. Este principio permite flexibilidade no design de sistemas distribuidos, adequando-se a

natureza varidvel de ambientes reais.

2.3 Canais/Links de Comunicagao

A comunicagao em sistemas distribuidos é mediada pela troca de mensagens entre os diversos processos
do sistema. Essa interagdo, fundamental para garantir a integridade e a eficdcia do sistema, é facilitada
pelos canais de comunicagao, também conhecidos como links. Os canais de comunicagdo desempenham
um papel crucial na transmissao de informagdes entre os componentes do sistema. Na literatura, os canais
que nao admitem perdas sao denominados canais confidveis, enquanto aqueles que podem sofrer perdas
s@o conhecidos como Fair-lossy links (BASU; CHARRON-BOST; TOUEG, 1996).

Os links Fair-lossy sao caracterizados por trés propriedades principais:

1. Perda justa (fair-lossy): Se uma mensagem ¢é enviada infinitas vezes por um processo p; para
um processo p;, € nenhum dos processos sofreu falhas, entdo a mensagem ¢ entregue infinitas vezes
ao processo p;. Essa propriedade garante que a perda de mensagens seja distribuida de maneira
justa entre os processos. A especificacao dos fair-lossy links leva em consideracdo aspectos mais
realistas, pois ela admite que falhas temporarias podem causar a perda de mensagens, por exemplo,

devido a capacidade finita de armazenamento.

2. Duplicagao finita (finite duplication): Se uma mensagem é enviada finitas vezes de um pro-
€esso p; para um processo pj, entdo essa mensagem nao pode ser entregue infinitas vezes ao processo

p;. Isso evita a duplicagdo excessiva de mensagens.

3. Nenhuma criacdo (no creation): Se uma mensagem ¢ entregue a um processo p;, entao essa
mensagem foi previamente enviada para p; por algum processo p;. Essa propriedade garante a

consisténcia na comunicagdo entre os processos.

Além disso, é importante considerar os diferentes tipos de links de comunicacao:

1. Links Unidirecionais a comunicag¢ao ocorre em uma unica direcdo, de um remetente para um
receptor, embora simples requerem mecanismos adicionais para a confirmacao de recebimento se

a confiabilidade for necessaria.

2. Links Bidirecionais permitem a comunicacao em ambas as dire¢oes, facilitando o didlogo entre
processos, sdo fundamentais para implementagoes de detectores de falha que dependem de acks

(confirmagoes) e heartbeats (sinais de vida).

3. Link Confiavel se distingue por sua capacidade de assegurar a entrega exata das mensagens
como foram enviadas, sem perdas, alteragdes ou duplicagdes ao longo do caminho. Gragas a essas
caracteristicas, esses canais sao considerados plenamente seguros e confiaveis, sendo a escolha ideal

para situagdes que exigem a mais alta fidelidade na troca de informacoes.
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2.4 Consenso

O consenso em ambientes distribuidos ¢ fundamental para assegurar a confiabilidade e a sincronizacao
entre os diferentes componentes de um sistema. Este desafio envolve alcangar um acordo comum entre
multiplos processos sobre um determinado valor ou estado, apesar das dificuldades impostas pelo préprio
ambiente distribuido. Tais dificuldades incluem problemas de comunicagao, variacdes de laténcia, e o
risco de falhas ou comportamentos mal-intencionados dos componentes. O principal objetivo é garantir
que, mesmo diante desses obstdculos, o sistema possa funcionar de maneira coesa e segura (COULOURIS
et al., 2013).

A relevancia do consenso abrange varias operagdes criticas, como a sele¢ido de lideres, a gestdo de
transagoes e a harmonizacgao de estados entre os componentes distribuidos. Essas operacoes sao essenciais
para preservar a operacionalidade e a coeréncia dos dados em um sistema distribuido. A eleicdo de um
lider, por exemplo, promove uma gestdo centralizada em um agrupamento de servidores, enquanto a
gestao de transacoes é fundamental para assegurar a consisténcia dos dados em sistemas de bancos de

dados distribuidos.

(CHANDRA; TOUEG, 1996) definem o problema do consenso em trés propriedades:

o Finalizagao: Cada processo eventualmente decide por algum valor.
e Validade: Se um processo decide pelo valor v, entao v foi proposto por algum processo.

¢ Concordancia: Dois processos corretos nao decidem diferentemente.

2.5 Impossibilidade de FLP

A impossibilidade de FLP, demonstrada por (FISCHER; LYNCH; PATERSON, 1985), revela uma
limitacao fundamental dos sistemas distribuidos assincronos: nao é possivel alcangar um consenso deter-
ministico se pelo menos um componente falhar. Este resultado estabelece que, na presenca de falhas, e
sem suposicoes sobre o tempo de resposta ou a ordem de entrega das mensagens, nao existe um algoritmo
que garanta o consenso em todos os casos. A falha FLP destaca o desafio de distinguir entre componentes
lentos e falhos, um problema critico em sistemas onde o tempo de resposta pode variar significativamente.

Essencialmente, a identificacdo e a gestao de falhas sdo componentes fundamentais para assegurar
a resiliéncia e a confiabilidade de sistemas distribuidos, sobretudo em ambientes assincronos onde a
impossibilidade FLP prevalece. Através do uso estratégico de detectores de falhas e outras técnicas
adaptativas, é possivel criar sistemas robustos capazes de alcancar consenso e manter a operacionalidade
frente a desafios de sincronizagao e falhas imprevistas.

Os detectores de falhas ndo-confidveis sdo uma solugao pratica para contornar a barreira da impossi-
bilidade FLP, estes dispositivos operam como ordculos que sinalizam possiveis falhas entre os processos.
Cada detector supervisiona um segmento especifico do sistema e administra uma lista de processos sus-
peitos. O carater “nao-confidavel” destes detectores é evidenciado pela possibilidade de falsos positivos,
isto é, suspeitar erroneamente de um processo integro. A confianca entre processos, nesse contexto, é
determinada pela auséncia de suspeitas por parte dos respectivos detectores de falhas.

Uma outra estratégia para contornar o resultado da impossibilidade é considerar sistemas parcialmente
sincronos, os quais sdo suficientemente mais fracos do que os sistemas sincronos para serem tteis como
modelos de sistemas praticos e suficientemente mais fortes do que os sistemas assincronos para que o
consenso possa ser resolvido (COULOURIS et al., 2013).
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2.6 Detectores de falhas nao confiaveis

A identificacdo de erros envolve inspegoes no estado do sistema para encontrar ndo conformidades.
Isso é feito verificando o estado de erro provocado por falhas em componentes do sistema, onde a falha de
um componente pode acarretar em uma falha no sistema como um todo, logo os detectores de falhas sao
cruciais na construgao de sistemas distribuidos resistentes a falhas, fornecendo informagoes vitais sobre
o estado dos componentes do sistema.

A detecgado de falhas em sistemas distribuidos é um elemento chave para garantir a confiabilidade e
a estabilidade desses sistemas complexos, especialmente considerando-se sistemas assincronos e o uso de
detectores de falhas para contornar a impossibilidade de FLP (FISCHER; LYNCH; PATERSON, 1985;
CHANDRA; HADZILACOS; TOUEG, 1996).

O conceito de detectores de falhas nao confidveis foi introduzido por (CHANDRA; TOUEG, 1996),
descrevendo-os como oraculos em sistemas distribuidos, oferecendo indicagoes aos processos sobre possi-
veis falhas presentes no sistema. A cada chamada, esses detectores apresentam um grupo de identidades
dos processos dos quais desconfiam que possam ter falhado.

A caracterizacao de “nao confidveis” advém da possibilidade de esses detectores cometerem equivocos,
podendo falhar ao identificar processos defeituosos ou, inversamente, ao levantar suspeitas sobre proces-
sos que na verdade estdo operando corretamente. Assim sendo, foram definidas por duas propriedades
fundamentais: completude e precisao.

Completude diz respeito a capacidade do detector de identificar corretamente todos os processos que
falharam, enquanto precisao se refere a capacidade de nédo classificar incorretamente processos corretos
como falhos.

Estas propriedades sdo essenciais para garantir que os sistemas que dependem desses detectores man-
tenham a consisténcia em suas operagoes e evitem bloqueios ou falhas indevidas. Na pratica, estes

detectores de falhas produzem como saida uma lista de processos considerados suspeitos.

Os detectores de falhas sdo classificados de acordo com duas propriedades de completude e quatro
propriedades de precisao (CHANDRA; TOUEG, 1996).

¢ Completude forte: existe um tempo apds o qual todo processo correto suspeita permanente-

mente de todo processo faltoso;

¢ Completude fraca: existe um tempo apés o qual algum processo correto suspeita permanente-

mente de todo processo faltoso;
¢ Precisao forte: nenhum processo é suspeito antes de falhar;
¢ Precisao fraca: existe um processo correto que nunca sera suspeito;

¢ Precisao eventualmente forte: em algum momento no futuro, todo processo correto nao sera

suspeito por qualquer processo;

¢ Precisao eventualmente fraca: em algum momento no futuro, um processo correto nao sera

suspeito por qualquer processo.

Tabela 1 apresenta as oito possiveis combinagdes entre as propriedades dos detectores de falhas. Um
detector de falhas é dito perfeito se este apresenta as caracteristicas de abrangéncia e precisao fortes e é

denotado pelo simbolo P.
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Tabela 1 — Classes de detectores de falhas e respectivos simbolos.

Completude Precisao
Forte Fraca Eventual Forte Eventual Fraca
Forte Perfeito Forte Eventualmente Perfeito Eventualmente Forte
P S OP ¢S
Fraca Fraco Fraco Eventualmente Fraco Eventualmente Fraco
Q w 0Q oW

2.6.1 Outros tipos de Detectores de falhas
2.6.1.1 Detector de Falha Omega (1)

O detector de falhas Omega () é uma abstracio fundamental em sistemas distribuidos para resol-
ver o problema da eleicdo de lider em cenérios onde falhas podem ocorrer, tal conceito foi proposto
por (CHANDRA; HADZILACOS; TOUEG, 1996).

A especificagao de §) garante que, eventualmente, todos os processos corretos (i.e., ndo falhos) con-
cordardao em um tUnico processo correto como lider. Esta propriedade é conhecida como “Lideranca
Eventual”.

A relevancia de € se da por ser o detector de falhas mais fraco capaz de resolver o problema de
consenso em sistemas distribuidos, sob a condigdo de que a maioria dos processos esteja correto. A forga
de () reside na sua simplicidade e no fato de que ele ndo exige conhecimento prévio da afiliacdo ao sistema

dos processos, diferenciando-se assim dos detectores de falhas ¢S e OW.
Propriedade Chave de :

e Lideranca Eventual: Existe um tempo apds o qual todos os processos corretos concordam em

um unico lider, permanecendo este como lider dai em diante.

2.6.1.2 Detector de Falhas de Quorum Sigma (X)

Por outro lado, o sistema Sigma ¥ de deteccao de falhas age estabelecendo, para cada processo que
funciona corretamente, uma lista de processos vistos como confidveis a qualquer tempo. Esse grupo de

processos confidveis deve atender a dois requisitos fundamentais:

¢ Intersecgao: Garante que ha pelo menos um processo correto comum entre quaisquer duas listas

de processos confiaveis.

e Completude: Assegura que, eventualmente, a lista de processos confidveis de cada processo

correto incluird todos os processos corretos.

A classe X é notavel por ser o detector de falhas mais fraco necessario para implementar um registro
confidvel em qualquer ambiente distribuido, conforme discutido por (DELPORTE-GALLET; FAUCON-
NIER; GUERRAOUI, 2003).

Importancia Conjunta de (2 e X

(DELPORTE-GALLET; FAUCONNIER; GUERRAOUI, 2003), ampliaram a compreensio da comu-
nidade sobre esses detectores de falhas, demonstrando que o par (€2, ¥} constitui o conjunto de detectores
de falhas mais fraco capaz de resolver o consenso (seja uniforme ou ndo) em ambientes de passagem de
mensagens assincronas. Este resultado sublinha a eficicia de combinar 2 e ¥ para alcancar consenso em

sistemas onde todos os processos, exceto um, podem falhar.
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2.6.2 Qualidade de Servigco em Detectores de Falha

(CHEN; TOUEG; AGUILERA, 2002) introduziram um conjunto de métricas para avaliagdo da eficicia
dos detectores de falhas, focando na agilidade da deteccdo de falhas auténticas e na minimizacao de
alarmes falsos. Essas métricas sdo exploradas dentro do contexto de um sistema composto por apenas
dois processos, onde um processo, denominado ¢, é responsavel por monitorar outro processo, p, sem que
haja falhas em ¢, permitindo-lhe identificar possiveis falhas em p.

Para avaliar a performance dos detectores de falhas em sistemas distribuidos, este estudo propde a
andlise das respostas emitidas por um detector ¢ em um determinado instante, as quais podem indicar
suspeita (S) ou confianga (T") em relacdo & operacionalidade de um processo p.

Ao longo do tempo, ¢ pode alternar suas respostas entre S (indicando suspeita de falha em p) e T
(indicando confianca na operacionalidade de p). Esta alterndncia é conhecida como transicao.

Uma transi¢do-S é identificada quando a saida do detector ¢ muda de T' (confianga) para S (suspeita),
sugerindo uma percepgao de potencial falha em p. Por outro lado, uma transigdo-T ocorre quando a saida
de ¢ muda de S (suspeita) para T (confianga), refletindo a recuperacio da confianca na operacionalidade
de p.

Estas defini¢oes de transi¢ao-S e transi¢do-T sdo fundamentais para definir métricas de Qualidade de
Servigo (QoS) que caracterizam a velocidade e a precisdo com que os detectores de falhas identificam e
reagem a defeitos.

Assume-se que o nimero de transi¢oes em qualquer periodo de tempo é finito, proporcionando uma
base para avaliar a rapidez e precisdo dos detectores de falhas através de dois conjuntos de métricas:

primarias e derivadas.

2.6.2.1 Meétricas primarias

o Tempo de Detecgao (Detection Time - TD): é o tempo decorrido desde quando o processo
p entra em colapso até o instante em que ¢ suspeita de p permanentemente. Mais precisamente,
é o tempo entre o momento em que p entrou em colapso e o momento da transi¢do-S final, sem
mais transi¢oes posteriores. A Figura 3 mostra um diagrama de estados representando a detecgdo
de falhas em sistemas distribuidos, onde um processo p é monitorado por um detector de falhas
denominado processo g. No eixo vertical, temos os estados de p, que podem ser “correto” ou
“falho”. No eixo horizontal, temos as percepg¢des do detector de defeitos em ¢, alternando entre

“confia” e “suspeita’.

o Tempo de Retorno do Erro (Mistake Recurrence Time - TMR): é o tempo decorrido entre
dois erros de suspeita consecutivos. Mais precisamente, representa o tempo entre uma transicao-S

e a préxima transicao-S.

e Duragao do Erro (Mistake Duration - TM): é o tempo decorrido até que o detector corrija
um erro de suspeita. Mais precisamente, representa o tempo entre uma transi¢do-S e a préxima

transicao-T.

2.6.2.2 Métricas derivadas

o Taxa Média de Erro (Average Mistake Rate - AM): é a taxa de erros cometidos por um
detector de defeitos, isto ¢, é a média de S-transitions por unidade de tempo. E importante para

aplicagoes onde cada erro do detector (cada S-transition) resulta em um custo de interrupcao.

o Probabilidade da Precisdo da Consulta (Query Accuracy Probability - P.A.): é a pro-

babilidade de que a saida de um detector esteja correta em um tempo aleatorio. Essa métrica é
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Figura 3 — Métrica Tempo de Deteccao (Td).

importante para aplica¢ées que interagem com o detector de falhas, fazendo requisi¢bes em tem-
pos aleatérios. Algumas aplicagoes podem progredir apenas durante periodos bons — nos quais o

detector ndao comete erros. Essa observagao conduz a outras duas métricas descritas na sequéncia.

e Duragao do Periodo Bom (Good Period Duration - TG): é o intervalo do periodo bom,
aquele em que o detector ndo comete erros. Representa, mais precisamente, o tempo entre uma

transicao-T e a préxima transigao-S.

o Duracao do Periodo Bom a Frente (Forward Good Period Duration - TFG): é o tempo
decorrido a partir de um tempo aleatério no qual ¢ confia em p até a préxima transicao-S (é a

parte restante do periodo bom).

A Figura 4, ilustra a representagdo gréifica das Métrica de QoS (TM, TG, TMR e TFG) em um
contexto de sistemas de detecgdo de falhas. A imagem descreve um processo onde um detector de falhas
em um noé ¢ observa outro processo ou né p dentro do sistema, além da alternéncia entre estados de
confianca e suspeita do detector de falhas em relagdo ao processo p, bem como o ciclo de vida das

suspeitas e suas corregoes.
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Figura 4 — Métrica de QoS (TM, TG, TMR e TFG).
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2.7 Tecnologias

Nesta secao sdo apresentadas as tecnologias utilizadas na implementacao do sistema proposto, deta-
lhando os componentes tecnologicos que foram escolhidos para desenvolver e integrar os detectores de
falhas no ambiente IoT, abordando desde a plataforma até o protocolo necessario para garantir a eficacia

e a robustez do sistema em cenarios suscetiveis a desastres.

2.7.1 Constrained Application Protocol - CoAP

O Protocolo de Aplicagdo Constrained - (CoAP) é um protocolo da camada de aplicagao, projetado
para redes de dispositivos restritos, como os utilizados em sistemas de Internet das Coisas (IoT). Ele foi
desenvolvido pela Internet Engineering Task Force - (IETF) e definido no RFC 7252 (RFC Editor, 2023).

O CoAP é projetado para permitir que dispositivos simples se comuniquem interativamente sobre a
Internet, operando sobre User Datagram Protocol - (UDP) para manter a simplicidade e a eficiéncia,
caracteristicas cruciais para dispositivos com recursos limitados de energia, memoria e processamento.
Esse protocolo é similar ao Hypertext Transfer Protocol - (HTTP) em termos de oferecer um método
de requisigdo/resposta, mas é otimizado para a baixa poténcia e ambientes de rede de baixa largura
de banda. Ele suporta descobertas de recursos e métodos semelhantes ao HTTP (GET, POST, PUT,
DELETE), mas com uma menor sobrecarga de dados.

A Figura 5 ilustra a Camada Abstrata do protocolo CoAP, que descrever a pilha do protocolo,
voltado para redes restritas como a Internet das Coisas (IoT). A imagem direcionada de baixo para
cima, mostra o uso do UDP como camada de transporte de mensagens, sobre o qual as mensagens CoAP
sdo construidas. Acima das mensagens CoAP, ha a camada de interacdo Request/Response, que trata
das requisicbes CoAP e das respostas correspondentes. E no topo, a camada de Aplicagdo, onde os

aplicativos finais interagem com o protocolo CoAP para realizar suas operagoes junto ao usuério final.

( Aplicagao

T Requisicdo / Resposta

l Mensagens

UDP }

Figura 5 — Camadas Abstratas do CoAP.

O CoAP também oferece uma camada de seguranca opcional através do Datagram Transport Layer
Security - (DTLS), permitindo comunicagdo criptografada e autenticada em ambientes de rede inseguros.
Outra caracteristica importante deste protocolo é possuir um cabegalho pequeno, limitado a 4 bytes, este
cabecalho é constituido de, entre outras coisas, um identificador da mensagem, um token e um tipo da
mensagem. O identificador serve para o CoAP detectar mensagens em duplicidade. O token por sua vez,
permite o CoAP relacionar as mensagens de requisicdo com a sua resposta.

O Disaster-FD utiliza o protocolo CoAP em sua implementacdo devido a sua adequagdo para ambi-

entes de rede de sensores IoT, que sao frequentemente limitados em termos de recursos, como largura
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de banda, energia e capacidade de processamento. O CoAP é um protocolo leve, projetado especifica-
mente para dispositivos com recursos restritos, permitindo comunicagao eficiente e confiavel em redes de
sensores, mesmo em cenarios de desastres onde a rede pode ser instdvel ou intermitente. Além disso,
o CoAP suporta operagoes de multicast, o que é 1til para enviar alertas ou atualizagbes para multiplos

dispositivos de maneira eficiente, garantindo uma resposta rapida em situacoes criticas.

2.7.1.1 Modelo de Mensagens

O protocolo CoAP facilita a comunicagdo entre dispositivos em redes 10T, empregando o protocolo
UDP para a troca de informagdes tanto solicitagbes quanto respostas entre entidades de rede. O CoAP
distingue-se por seu cabecalho enxuto de apenas 4 bytes, otimizado para eficiéncia, que pode ser expandido
com opg¢oes bindrias compactas e um segmento de dados tteis (payload). Cada troca de mensagem é
unicamente identificada por um ID de 16 bits, essencial para o reconhecimento de mensagens repetidas e
para garantir a entrega confiavel de dados.

Para assegurar a entrega confidvel das mensagens, o CoAP define mensagens como Confirméveis
“CON” (Confirmable), isso aumenta a confiabilidade na comunicagdo, pois cada mensagem prevé uma
resposta do dispositivo receptor através do envio de um “ACK” (Acknowledgement), contendo o ID
original da mensagem. Em situagdes onde a resposta esperada nao pode ser fornecida, o receptor envia
uma mensagem de Reset (RST) ao invés de um ACK.

A Figura 6 ilustra dois exemplos de trocas de mensagens entre um cliente e um servidor utilizando
o protocolo CoAP. No lado esquerdo, o cliente envia uma requisigao “CON” (Confirmable) com um
comando GET para “/temperatura” e recebe uma resposta “ACK” (Acknowledgement) com o status
“2.05 Content” e o dado “22.5 C”, indicando uma resposta bem-sucedida com a temperatura. No lado
direito, uma requisi¢ao semelhante resulta em “4.04 Not Found”, significando que o recurso solicitado nao

foi encontrado no servidor. Cada mensagem contém um token para correlacionar requisi¢oes e respostas.

_:- Servidor ame Servidor

_ Cliente

 Cliente
A |

CON [0xbc90]

GET /temperatura

(token 0x71)

ACK[O0xbc90]

2.05 Content

(token 0x71)
"22.5C"

A

CON [0xbc91]

GET /temperatura

(token 0x72)

<€

ACK[Oxbc91]

4.04 Not Found

(token 0x72)

"Not Found"

Figura 6 — Solicitagdes GET tipo CON.

Caso o servidor receba uma mensagem do tipo CON, mas nao conseguir responder a esta solicita-
¢do imediatamente, ele enviarda um ACK vazio para o cliente. Quando o servidor estiver pronto para
responder a esta solicitagdo, ele enviard um novo CON ao cliente e o cliente responderd uma mensa-
gem confirmével com confirmacéo, esse ACK serve apenas para confirmar a mensagem CON recebida do

servidor, independentemente da solicitacao ou resposta de transporte da mensagem CON.
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Para comunicagbes que dispensam confirmagdo de recebimento, onde a prioridade é a minimiza-
¢do da laténcia a estratégia empregada envolve o envio de mensagens Nao-Confirmaveis “NON” (Non-
Confirmable), que apesar de nao requererem ACK, ainda sdo identificadas por um ID para controle de
duplicidade. Caso o receptor encontre dificuldades ao processar tal mensagem, ele pode enviar um RST
como forma de resposta.

A Figura 7 ilustra um exemplo de uma troca de mensagens CoAP do tipo NON (Non-confirmable),
onde o cliente envia uma requisicio GET para o recurso “/temperatura” sem exigir confirmacao de
recebimento. O servidor responde com uma mensagem NON contendo o status “2.05 Content” e o valor
da temperatura “22.5 C”. Essa comunicagdo NON néo requer ACKs, permitindo um fluxo de mensagens

mais leve e rdpido em cendrios onde a confiabilidade nao é critica.
- -

£/ Cliente Servidor _

NON [0x7al1]

GET /temperatura
(token 0x74)

)
NON[0x23bc]

2.05 Content

(token 0x74)
"22.5 C"

Figura 7 — Solicitagdes GET tipo NON.

2.7.1.2 Aplicagao Pratica do CoAP: Estudo de Caso

O protocolo CoAP desempenha um papel fundamental no avango das tecnologias de Internet das
Coisas (IoT), especialmente em aplicacoes voltadas para Smart Cities e Smart Grids, onde a eficién-
cia, a interoperabilidade e a baixa sobrecarga de comunicacdo sao essenciais. O trabalho apresentado
por (MELLO; SILVA; LEITHARDT, 2019) ilustra a aplicabilidade e a eficicia do protocolo CoAP ao
abordar desafios de comunicacao em dispositivos de IoT com recursos limitados.

A implementacao deste projeto foi possivel gracas & biblioteca libcoap2, que se destaca por sua ha-
bilidade em oferecer uma comunicagio M2M (Machine to Machine) leve e eficiente, uma caracteristica
intrinseca do CoAP. O complemento desta tecnologia com o desenvolvimento de um cliente em Python
especificamente para enviar requisicbes CoAP enfatiza a versatilidade e a facilidade de integragdo do
protocolo em variados contextos tecnologicos. Este aspecto técnico ndao apenas facilitou a comunica-
¢do efetiva entre os protocolos CoAP e Open Smart Grid Protocol - (OSGP) mas também assegurou a
adaptabilidade do sistema a diferentes tipos de dispositivos, mesmo aqueles com severas restricbes de
recursos.

Os resultados obtidos no estudo destacam a eficiéncia do gateway COSGP-IoT-SG em mediar a
comunicacao entre os protocolos CoAP e OSGP, além disso, o estudo realca a necessidade de avancar as
pesquisas para simulagoes em redes elétricas reais e testes em dispositivos com capacidades ainda mais
limitadas, abrindo caminho para inovacoes futuras no dominio da IoT.

A sinergia entre a biblioteca libcoap2 e a implementacdo de um cliente Python para requisi¢bes

CoAP ilustra um modelo eficaz para a exploracao do potencial pleno do CoAP, estabelecendo um marco
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para o desenvolvimento de aplicagoes integradas para Smart Cities e Smart Grids. Este estudo nao
apenas confirma a adaptabilidade e a relevancia do CoAP em ambientes de IoT mas também serve como

inspiracdo para futuras inovagoes, promovendo solug¢oes mais inteligentes, sustentdveis e integradas.

2.7.2 Biblioteca Californium

A Biblioteca Californium é um framework em Java dedicado a implementacdo do protocolo CoAP,
essencial para aplicacoes de Internet das Coisas (IoT). Desenvolvida com o intuito de fornecer uma solugéo
robusta e altamente escalavel para a comunicacao entre dispositivos IoT, a Californium se destaca por
sua eficiéncia e adaptabilidade em diversos cenérios de uso. Este framework suporta todos os recursos
criticos do CoAP, incluindo descoberta de recursos, observagio de recursos e a troca segura de mensagens
através do Datagram Transport Layer Security - (DTLS).

Diferenciando-se por seu design otimizado, a Californium demonstrou um desempenho significati-
vamente superior quando comparado a servidores web HTTP de alta performance, alcancando uma
taxa transferéncia 33 a 64 vezes maior, conforme apresentado no trabalho proposto por (KOVATSCH,;
LANTER; SHELBY, 2014). Isso é particularmente relevante no contexto da IoT, onde a eficiéncia na
comunicacdo e a capacidade de escalar para gerenciar um vasto niimero de dispositivos conectados sao
essenciais. Gragas a sua natureza leve e eficiente na utilizagdo de recursos, a Californium é especial-
mente adequada para dispositivos com recursos limitados, como sensores e atuadores, facilitando assim
a implementacao de aplicagoes IoT complexas e distribuidas.

A arquitetura da Biblioteca Californium é notavelmente rica e extensivel, apresentando diversas classes
e métodos que permitem aos desenvolvedores adaptar e expandir facilmente as funcionalidades do fra-
mework para atender as necessidades especificas de suas aplicacbes. Essa flexibilidade é complementada
por uma comunidade ativa e engajada, hospedada pela (ECLIPSE FOUNDATION, 2024), que oferece
suporte continuo através de corregoes de bugs, melhorias de performance e adigao de novas funcionali-
dades, contribuindo para a evolugdo constante do projeto. Além disso, a estrutura do Californium foi
cuidadosamente projetada para tirar pleno proveito dos sistemas multi-core modernos, garantindo que

aplicacoes [oT possam operar com a méaxima eficiéncia.

No artigo (KOVATSCH; LANTER; SHELBY, 2014), a arquitetura de implementagao do framework

Californium, é descrito em 03 (trés) estdgios sendo:

o Estégio 1: Rede, este estdgio é responsédvel por receber e enviar um conjunto de dados - (bytes)
pela rede. Ele abstrai o protocolo de transporte, que geralmente é UDP ou DTLS para CoAP,
permitindo uma manipulagao flexivel das mensagens de entrada e saida. Um detalhe importante
¢é a configuragdo do ntimero de threads para movimentagdo de dados através do socket, que pode
variar dependendo da plataforma, para otimizar a taxa de transferéncia de dados. No Windows,
por exemplo, a configuracdo de quatro threads de recepcao e quatro de envio quase dobra a taxa

de dados alcangdvel em comparacdo com uma configuragdo de um tnico thread para cada.

o Estagio 2: Protocolo CoAP, neste estagio ocorre a execugao propriamente dita do protocolo, e
é aqui que a maijor parte do processamento das mensagens ocorre. Ele inclui varias subcama-
das, como a camada de confiabilidade (que gerencia retransmissoes), a camada de tokens (para
correspondéncia tnica de respostas as solicitagoes), a camada observe (para gerenciamento de ob-
servagoes de recursos) e a camada de transferéncia em blocos (para fragmentagdo de mensagens).
A arquitetura mantém um pool de threads, que geralmente correspondente ao nimero de nicleos

do CPU, permitindo o processamento paralelo das mensagens.

o Estagio 3: No ultimo estagio, a légica de negocios especifica da aplicagao é processada. Isso pode

incluir a manipulacao de solicitagoes CoAP por recursos especificos no servidor IoT ou o envio
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de solicitagoes por um cliente CoAP. Diferentemente dos estdgios anteriores, o estagio de logica
de negbcios é altamente dependente da aplicagdo e pode ser configurado para utilizar pools de
threads especificos para tratamento de solicitacoes, dependendo das necessidades de performance

e priorizacao da aplicagao.

O processamento das mensagens CoAP flui através desses estdgios de maneira eficiente, desde a
recepcao das mensagens do dispositivo IoT na rede, passando pelo processamento do protocolo CoAP,
até a execucdo da légica de negdcios especifica da aplicacdo. Cada estagio é desacoplado dos outros
por filas de eventos, permitindo que se ajustem dinamicamente e operem de forma independente para
otimizar o desempenho e a escalabilidade do sistema.

Esse modelo de processamento em estdgios permite que o framework Californium lide com uma grande
quantidade de mensagens CoAP de forma eficaz, aproveitando os recursos do servidor de nuvem IoT e
garantindo a escalabilidade necesséaria para suportar o crescente nimero de dispositivos IoT conectados.
No artigo analisado, foram conduzidos testes comparativos entre dois cenarios distintos de gerenciamento
de conexdo: com keep-alive e sem keep-alive. No cendrio com keep-alive, uma tnica conexdao TCP
é reutilizada para varias requisigbes, minimizando os atrasos de handshakes TCP e os problemas de
congestionamento.

A anélise incluiu servidores HTTP como Apache HTTP Server, Tomcat, Node.js, Grizzly, Jetty e
Vert.x. Dentre estes, o Vert.x se destacou por manter um alto throughput mesmo sob carga de muitas
conexoes simultdneas. No entanto, a biblioteca Californium, baseada no protocolo CoAP, superou todas
essas solugoes HT'TP, alcangando até quase 400 mil requisi¢gdes por segundo. Esse desempenho evidencia
a capacidade superior do CoAP para lidar com as comunicagoes leves e eficientes que sdo caracteristicas
dos cendrios de IoT (KOVATSCH; LANTER; SHELBY, 2014).

Por outro lado, o cenario sem keep-alive simula a pratica comum em IoT, na qual dispositivos fazem
conexoes breves que sao terminadas apds a transmissao dos dados. Esta abordagem é crucial em IoT para
preservar a energia dos dispositivos. Em tal configuracdo, a necessidade de estabelecer novas conexoes
TCP para cada requisigdo apresenta uma desvantagem significativa para os servidores HTTP, devido
ao overhead envolvido. Em contrapartida, o CoAP, operando sobre UDP, nao enfrenta este problema,
mantendo um alto throughput (KOVATSCH; LANTER; SHELBY, 2014).

Em resumo, a comparacao realizada no artigo demostra a superioridade do protocolo CoAP, imple-
mentado pelo framework Californium, em relagido aos servidores web baseados em HTTP, especialmente
em termos de escalabilidade, eficiéncia e adequagao ao ambiente restritivo de recursos dos dispositivos IoT.
Isso posiciona o Californium como uma solugdo altamente eficaz para o desenvolvimento de aplicagoes

TIoT que demandam comunicacoes leves e eficientes.

2.7.2.1 Aplicacao Pratica da Biblioteca Californium: Estudo de Caso

A biblioteca Californium representa um avango significativo para o desenvolvimento de aplica¢oes na
Internet das Coisas (IoT), oferecendo uma implementagao robusta e flexivel do protocolo CoAP, em Java.
Este protocolo, desenvolvido especificamente para dispositivos de baixa poténcia e limitagdes de capaci-
dade, permite uma comunicagdo eficiente M2M (Machine to Machine), essencial para a implementagio
de servigos inteligentes em contextos como Smart Clities.

O trabalho apresentado por (FILHO; FILHO; GOMES, 2013), explora a biblioteca Californium dentro
de um framework projetado para integrar objetos inteligentes a redes sociais, promovendo o desenvolvi-
mento de aplicagoes IoT com uma visao voltada para a facilidade de uso e extensibilidade. Este framewortk,
através da utilizagdo da Californium, ndo apenas facilita a comunicagdo CoAP entre aplicativos e dispo-
sitivos (nds) mas também exemplifica sua aplicagdo em um protétipo que interage com o Facebook, uma

das maiores plataformas de redes sociais.
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A implementacio deste protétipo demonstra de forma pratica a adaptabilidade e eficiéncia da bibli-
oteca Californium. Utilizando dispositivos reais e virtuais, como sensores integrados via TelosB/TinyOS
e servidores CoAP emulando sensores em um ambiente desktop, a arquitetura do protétipo exemplifica
uma comunicagdo eficiente e adaptada as restrigdes dos dispositivos IoT. Os sensores sdo conectados ao
servidor central através de um router, facilitando a integracdo de dispositivos em uma rede distribuida,
refletindo um cendrio realista de aplicagdo em Smart Cities. Além disso, a escolha da biblioteca Califor-
nium permitiu a incorporacio de comunicagdo CoAP em uma estrutura modular do sistema, evidenciando

a flexibilidade do framework em suportar diferentes tecnologias e protocolos.

A implementacio baseada em padroes de design como Bridge, para a criagdo de drivers de comu-
nicac¢ao, reforca a capacidade de extensao do sistema, permitindo a adi¢cdo de suporte a novas redes
sociais e tipos de dispositivos inteligentes sem a necessidade de grandes modificagoes na arquitetura
existente. Este estudo de caso ressalta o papel fundamental da biblioteca Californium na promocéao da
interoperabilidade e na redugao de sobrecargas na comunicagao entre dispositivos e aplicagoes de IoT. A
capacidade de facilitar a integracao de dispositivos de baixa poténcia em aplicagdoes urbanas inteligentes,
mantendo a comunicagao eficiente e minimizando o consumo de energia, destaca a biblioteca como uma
ferramenta essencial para o desenvolvimento futuro da Internet das Coisas, especialmente em aplicagoes

que demandam a interacao com redes sociais para a criagao de servigos inovadores e personalizados.

2.7.3 Plataforma Iot-Lab

A ToT-LAB emerge como uma infraestrutura de pesquisa no campo da Internet das Coisas (IoT),
oferecendo uma plataforma para o desenvolvimento e teste de tecnologias IoT em um ambiente realista e
em larga escala. Descrita detalhadamente em (ADJIH et al., 2015), esta infraestrutura fornece um testbed
aberto que facilita experimentos em redes IoT complexas, simulando a diversidade e a complexidade da
Internet global. A plataforma destaca-se pela sua vasta rede de mais de 2.700 nés de sensores e 117 robos
moveis espalhados por seis locais na Franca, tornando-se um recurso valioso para pesquisadores em todo

o mundo.

A ToT-LAB suporta um leque diversificado de protocolos de comunicagao sendo alguns deles (CoAP,
6LoWPAN e MQTT) essenciais para a interoperabilidade e eficiéncia das redes IoT. Além disso, permite
a execucao de experimentos federados em multiplos locais, oferecendo uma perspectiva tnica sobre o
desempenho e a escalabilidade de solugdes IoT em um contexto global. A infraestrutura possibilita aos
pesquisadores explorar o impacto da mobilidade nos protocolos de rede, gracas a inclusao de nés moéveis

que podem ser configurados em diversas topologias.

Um dos aspectos mais notéaveis da IoT-LAB é a sua interface de usudrio intuitiva com ferramentas
disponiveis para facilitar a criacdo e gerenciamento de experimentos. Os usudrios podem acessar o
portal web da IoT-LAB, um ponto central para a criacdo de contas, reserva de nds e configuragao
de experimentos. Este portal web é complementado por uma API RESTful e ferramentas de linha
de comando (CLI), que oferecem flexibilidade e eficiéncia na interagdo com o testbed. Através desses
recursos, os usuarios podem facilmente reservar um ntmero especifico de nés em um ou varios locais,

carregar firmware personalizado e monitorar o desempenho dos seus experimentos.

A escolha de utilizar a plataforma IoT-LAB para testes é devido a sua capacidade de simular um
ambiente realista com diversos dispositivos distribuidos em véarias regides. Essa configuragdo permite o
monitoramento federado e aproxima o cenario de testes das condi¢bes reais, com sensores instalados em
locais diferentes, o que é crucial para avaliar a eficicia do sistema em situagoes semelhantes as de um
ambiente real. Além disso, a IoT-LAB fornece um ambiente controlado onde diferentes configuracoes e

parametros podem ser ajustados para avaliar a robustez e a eficicia do sistema de detec¢ao de falhas.
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2.7.3.1 Estrutura da Plataforma

A infraestrutura do IoT-LAB é composta por um local principal em Grenoble, que atua como o nicleo
de controle e coordenagao, e locais distribuidos em varios sites (Grenoble, Lille, Saclay e Strasbourg) de
implantacdo que estdo interligados por uma Rede Privada Virtual (VPN). A VPN permite que esses
locais diferentes se comuniquem de forma segura e eficiente, criando um ambiente de teste unificado e

integrado, apesar da dispersao geografica.

No trabalho apresentado por (ADJIH et al., 2015), é mencionado que o servidor mestre localizado em

Grenoble, desempenha fungdes criticas para o gerenciamento da plataforma, incluindo:

¢ Autenticagao do Usuario: H4 um sistema de autenticagdo baseado em um diretério Lightweight
Directory Access Protocol - LDAP, que é um protocolo de software aberto para acessar e manter
servigos de informagdes distribuidas, como diretérios de usuéarios e redes. Este sistema é responsavel
por verificar as credenciais dos usudrios e garantir que apenas usudrios autorizados possam agendar

e executar experimentos.

o Sistema de Nomes de Dominio (DNS): O local principal opera seu préprio sistema DNS,
facilitando a resolu¢do de nomes e o gerenciamento de enderegos IP dentro da infraestrutura do
ToT-LAB. Isso é essencial para a comunicagdo entre os servidores e os varios nés de sensores e

robos moveis.

¢ Interface RESTful: A principal aplicacdo do site oferece uma interface RESTful, que expde as
interfaces do testbed para o usuario. Isso permite que os usudrios interajam com o sistema de
forma programaética, usando padroes de web para criar, modificar e deletar recursos, que neste

caso sao os experimentos e configuragoes de teste.

¢ Despachante de Requisi¢coes: Um despachante é responsavel por encaminhar as solicitacoes dos
usudrios para os diferentes locais de implantacdo. Isso garante que as requisicoes sejam tratadas
eficientemente e que os recursos necessérios estejam disponiveis para os experimentos dos usuarios

em qualquer um dos locais de implantacao.

¢ Software de Agendamento OAR: O local principal interage com o OAR, um software de
gerenciamento de recursos open-source para grandes clusters. O OAR é responsavel pelo agen-
damento de experimentos e alocacdo de recursos, administrando a infraestrutura de hardware de
forma a maximizar sua utilizacéo e evitar conflitos entre experimentos simultdneos. Esse software
é encarregado de iniciar e parar experimentos, manejando a alocacdo de nds e a programacao

temporal dos testes.

Esses elementos de infraestrutura trabalham juntos para oferecer uma plataforma poderosa e flexivel
para experimentos em IoT, suportando uma ampla variedade de cenarios de teste e pesquisa. A capa-
cidade de gerenciar eficientemente a alocagdo de recursos e agendamento de experimentos é um aspecto
crucial do IoT-LAB, permitindo que pesquisadores e desenvolvedores realizem experimentos em larga
escala em um ambiente controlado e reproduzivel.

Conforme demonstrado na Figura 8, a infraestrutura do IoT-LAB é visualizada, destacando a interco-
nexao e o funcionamento integrado dos componentes da plataforma. Esta figura esquematiza o acesso dos
usudrios ao sistema, seja através do portal web ou via interface de linha de comando (CLI), e apresenta

a estrutura centralizada no site mestre, que gerencia autenticagdo e comunicacao.
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Figura 8 — Infraestrutura Iot-LAB.
Fonte: (ADJIH et al., 2015)

2.7.3.2 Ferramenta Command-Line Interface (CLI)

A ferramenta CLI do IoT-LAB é um cliente da API REST que permite executar as principais fun-
cionalidades do testbed por meio de linha de comando. Facilita a automacdo e a criacdo de scripts de
experimentos, cobrindo fungoes desde o armazenamento de credenciais até a gestao do ciclo de vida dos
experimentos e interacdo com os nés. A instalagdo é simplificada através do comando pip. Os coman-
dos disponiveis permitem gerenciar informacoes de status do testbed, submeter e controlar experimentos,
interagir com os nés para gerenciamento de energia e atualizacdo de firmware, e configurar perfis de
monitoramento de consumo e radio. Com essas ferramentas, os usuédrios podem executar uma variedade

de agoes, como reservar nos, iniciar e parar experimentos, tudo a partir da linha de comando.

2.7.3.3 Acessibilidade e Interacdo do Usuario na Plataforma IoT-LAB

A Plataforma IoT-LAB oferece um ambiente de teste aberto e versatil, projetado para simplificar a
experiéncia do usuario na implementacao e gerenciamento de experimentos em IoT. Os pesquisadores
iniciam criando uma conta no site do IoT-LAB ou utilizando suas credenciais existentes do OneLab,
garantindo uma entrada segura e personalizada na plataforma.

A interface do usuério é projetada para ser intuitiva: uma vez conectados, os usuarios podem navegar
facilmente pelo portal web para reservar e configurar nds sensoriais, selecionando-os de um mapa interativo
que exibe a disponibilidade em tempo real dos nds fixos e moveis, cada um com suas caracteristicas
especificas, como localizacao e tipo de chip de radio. Esta etapa inicial é crucial para definir as premissas
de um experimento.

Os participantes podem reservar nds e enriquecer a execugao dos seus projetos com recursos avangados
de monitoramento, como anélise do consumo de energia e ferramentas para interceptacao de sinais de

radio. Eles tém a opg¢ao de escolher a fonte de alimentacao dos nés, alternando entre baterias e a rede
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elétrica, e selecionar as imagens de firmware especificas para serem carregadas nos dispositivos (ADJIH
et al., 2015).

Uma vez que a reserva e a configuragoes estejam completas, o agendador do IoT-LAB assume, ini-
ciando o experimento automaticamente quando os nés estdao disponiveis ou em um momento especifico
previamente definido. Durante a realizacdo do experimento, os usudrios retém o controle sobre os nos,
com a capacidade de reinicializar, reconfigurar ou atualizar o firmware em qualquer momento, aplicando

essas agoes tanto individualmente quanto em grupo.

A Figura 9 demonstra como criar um experimento no IoT-LAB por meio do portal web. Mostra
0s passos iniciais para configuracdo do experimento, incluindo a escolha de nos, definicdo de duracao e
selecao de firmware. Este processo é feito através de uma interface grafica, facilitando o acesso e a gestao
dos recursos disponiveis na plataforma. Essencialmente, a figura destaca a facilidade com que os usuarios

podem iniciar seus projetos de IoT, promovendo a interacao eficiente com a infraestrutura do laboratério.

® Schedule

Name | New experiment

Start @ Assoon as possible Scheduled

<5 Nodes

Select by node properties host name / map node id

Select an architecture, site and quantity.

Architecture A Site hd Qty Wil + Add to experiment

Summary

Your experiment on 0 nodes is set to start as soon as possible for 20 minutes.

Submit experiment

Figura 9 — Criar Experimento via Portal.

Fonte: https://www.iot-lab.info/testbed /experiment

A plataforma IoT-LAB desempenha um papel significativo no campo da IoT, servindo como um
recurso aberto, robusto e versatil para o avango da pesquisa e desenvolvimento. Ela permite a conducao
de experimentos em larga escala e em condigoes realistas, essenciais para o desenvolvimento de solugoes

IoT inovadoras e eficazes.

Essa infraestrutura ndo apenas contribui significativamente para o avanco académico, mas também
atua como um catalisador para inovagoes praticas na industria de IoT, tornando-se um pilar fundamental

para o progresso tecnoldgico e aplicagao pratica na area da Internet das Coisas.
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2.7.3.4 Abplicacao Pratica na Plataforma IoT-LAB: Estudo de Caso

A pesquisa desenvolvida por (SASIKUMAR; NARAYANAN;, 2020), evidencia a capacidade singular
da plataforma FIT IoT-LAB em avancar o campo da Internet das Coisas (IoT). Esta infraestrutura,
compreendendo mais de 2700 nés de sensores distribuidos em multiplos locais, oferece um ambiente ideal
para a experimentagao com tecnologias IoT em um alcance amplo de aplicagoes.

No estudo em questao, a FIT IoT-LAB serviu como base para o teste e validacdo de uma rede de
sensores, Wireless Sensor Network - WSN, focado na eficiéncia energética e na coleta de dados confidvel.
Utilizando o protocolo Time-Slotted Channel Hopping - TSCH dentro do padrao IEEE 802.15.4e, a
pesquisa propos uma nova abordagem para a deteccdo e agendamento de “feather nodes”, ou seja, nos
que operam com uma carga de transmissao reduzida devido a auséncia de nés filhos, visando a diminuigao
do consumo energético (SASTKUMAR; NARAYANAN, 2020).

Através de simulagbes conduzidas na plataforma IoT-LAB, o estudo conseguiu demonstrar resultados
com a taxa de entrega de dados “end-to-end” alcancando 99,99%, enquanto significativamente reduzia
o consumo energético e o tempo de atividade do rddio (SASIKUMAR; NARAYANAN, 2020). Tais
resultados demostram a capacidade da plataforma nao apenas para testar a eficacia de novas metodologias
em ambientes controlados, mas também para explorar sua aplicabilidade em cenarios realistas de grande
escala.

Além de oferecer um ambiente robusto para a experimentacdo, a FIT IoT-LAB facilita o avango do
conhecimento cientifico e académico, permitindo que pesquisadores de diversas dreas testem e validem suas
hipédteses e solugdes tecnoldgicas com uma abordagem pratica. A eficdcia do esquema proposto para WSN,
validado pelos testes na IoT-LAB, exemplifica como esta plataforma pode acelerar o desenvolvimento de
tecnologias IoT, contribuindo significativamente para a pesquisa e inovagao.

Os resultados obtidos evidenciam a importéncia da FIT IoT-LAB como um catalisador para o estudo
e desenvolvimento no campo da IoT, destacando seu papel critico na avaliacdo de solu¢bes que buscam
enderecar os desafios contemporaneos de eficiéncia energética e confiabilidade na coleta de dados em redes
de sensores sem fio. Este trabalho reforca o valor da plataforma IoT-LAB como um recurso essencial para

a comunidade cientifica e académica envolvida na exploragao de novas fronteiras em tecnologias IoT.

2.8 Projeto ADMITS

O projeto Architecting Distributed Monitoring and Analytics in IoT-based Disaster Scenarios - (AD-
MITS), proposto por (PASQUINTI et al., 2020) é um projeto inovador que mira na elaboracdo de uma
arquitetura distribuida, englobando monitoramento, deteccdo de falhas e andlise de dados em contextos
de desastres, aproveitando o potencial da Internet das Coisas (IoT). A motivacdo para tal iniciativa
surge da constatagao do impacto crescente dos desastres, tanto naturais quanto humanos, como ataques
terroristas e conflitos bélicos, que afetam milhoes de pessoas e demandam extensos recursos dos governos
para sua preparacao, resposta imediata e reconstrugdo subsequente.

A solucao proposta pelo ADMITS, que integra as tecnologias de Internet das Coisas - (IoT), Compu-
tagdo em Névoa - (Fog) e Computacio em Nuvem - (CN), representa um avango significativo na gestao de
desastres. Essa integracdo visa proporcionar respostas mais ageis e eficazes, aprimorando a cooperagao
e a capacidade de previsdo em operacoes emergenciais ligadas a desastres. A base da metodologia do
ADMITS reside no desenvolvimento de um sistema apto a funcionar de maneira eficiente em ambientes
que, por sua natureza, sao dindmicos e instaveis, caracteristicas tipicas dos cenarios de desastre.

Um aspecto fundamental deste sistema é a detecgdo distribuida de falhas em ambientes IoT, que se
concentra na identificagdo precisa e adaptavel de falhas tanto nos dispositivos quanto na infraestrutura

de rede. Esta deteccdo enfrenta desafios como a mobilidade dos dispositivos, partices de rede e as
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limitagoes de energia e banda larga. Para tanto, é crucial o desenvolvimento de um mecanismo de
detecgao de falhas ndo apenas eficiente em termos energéticos e de comunicagdo, mas também flexivel o
suficiente para adaptar-se as mudancas ambientais e as suspeitas de falhas que dai surgem.

Em paralelo, destaca-se a andlise de dados em tempo real como um componente chave para decifrar
o grande volume de informagoes geradas pelos dispositivos IoT em cenérios adversos. O projeto visa
criar modelos analiticos robustos, aplicaveis tanto na borda da rede (Fog) quanto de forma centralizada
(Cloud), com o intuito de possibilitar uma resposta rdpida em momentos criticos. Esses modelos sio
elaborados para serem resilientes a falhas e adaptaveis as diversas condigbes ambientais, assegurando
precisdo e eficidcia na antecipacdo e na identificacao de desastres.

Além disso, a proposta inclui um sistema de processamento de fluxo em tempo real, que leva o
processamento para mais proximo da borda da rede a fim de reduzir a laténcia e otimizar as respostas
em tempo real. Este sistema é concebido para ser adaptativo e operar sobre dispositivos com recursos
limitados, integrando modelos de detecgdo de falhas especificamente desenhados para este contexto ao
sistema adaptativo de processamento de fluxo.

Por fim, a arquitetura integrada distribuida do ADMITS tem o objetivo de criar uma plataforma
que suporte uma visdo unificada do ciclo de vida dos sistemas de gestao de desastres. Isso abrange
desde a coleta até o processamento de dados provenientes de dispositivos IoT e redes de sensores sem fio,
utilizando recursos de processamento no Fog para diminuir o volume de dados enviados a Cloud. Essa
estratégia nao somente visa a eficiéncia no manuseio dos dados, mas também leva em consideracao a
dindmica do ambiente, o consumo energético dos dispositivos, a volumosa producao de dados por parte
da ToT e os desafios relacionados & implementagao em larga escala.

Para avaliar e validar essa abordagem o ADMITS planeja realizar experimentos em testbeds de grande
escala, como o FIT IoT-LAB, e fazer uso da plataforma DOJOT para o desenvolvimento de ambientes
de teste que facilitem o monitoramento dos dispositivos IoT. Esta metodologia abrangente e integrada
evidencia o potencial do ADMITS para transformar a gestao de desastres, fornecendo um sistema robusto,
eficiente e adaptavel, capaz de enfrentar os desafios impostos por desastres naturais e provocados pelo

homem.
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CAPITULO 3

Trabalhos Relacionados

Este capitulo, apresenta trabalhos correlatos ao projeto proposto nesta dissertacdo, focando estudos
que exploram detecgdo de falhas, resposta a desastres, e uso da Internet das Coisas (IoT) em ambientes
criticos. Dentre eles, destacam-se o Impact-FD e o Medley, focados na deteccdo de falhas; o Stab-FD,
que explora deteccao de falhas adaptativa e cooperativa; e “Um modelo de rede de sensores sem fio
auto-organizada e tolerante a falhas para Detec¢do de Incéndios”, ressaltando a importancia de siste-
mas resilientes para monitoramento ambiental. Também é examinado o “Querying on Federated Sensor
Networks”, evidenciando a eficiéncia na gestdo de dados em um rede de sensores federada. Essa revisao

destaca o contexto no qual o Disaster-FD se insere, sinalizando avangos e espagos para inovagoes.

3.1 Impact-FD: An Unreliable Failure Detector Based on Pro-

cess Relevance and Confidence in the System

Neste estudo, propoe-se o Impact-FD (ROSSETTO et al., 2018), um detector de falhas para sistemas
distribuidos, que fornece uma saida expressando o nivel de confianca ou Trust Level do detector de
falhas em relagdo ao sistema (ou conjunto de processos) como um todo, em um determinado instante,
calculado por TLE (t), que representa a soma dos fatores de impacto dos processos corretos no instante

(t), conforme detalhado na Equagéo 1.

TLY(t) =Y (I),Vi € Ty (t) (1)

%

. TLg (t): Nivel de Confianca do monitor p no conjunto de processos S no instante ¢.
e [I;: Fator de Impacto de cada processo 1.

o ngg (t): Conjunto de processos monitorados por p no conjunto S que nado sdo suspeitos de falhas

no instante t.

O Impact-FD utiliza um fator de impacto para definir a importancia de cada processo, além de
ajustar dinamicamente os valores de timeout com base em estimativas de tempo de chegada de mensagens,
incorporando uma margem de seguranga para minimizar erros e a degradacao da qualidade do servigo
(QoS).

Demonstrando sua versatilidade, o Impact-FD é adequado para sistemas distribuidos com diferentes
caracteristicas de rede e de processos, especialmente aqueles com heterogeneidade de nés. O célculo
estimado para a chegada da préxima mensagem no detector de falhas Impact-FD, utiliza um método
proposto por (CHEN; TOUEG; AGUILERA, 2002). Este método baseia-se no histérico dos tempos de
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chegada dos heartbeats anteriores, que sdo mensagens periédicas enviadas pelos processos para indicar
que ainda estdo funcionando, e incorpora uma margem de seguranca (/3) no calculo.

A capacidade do Impact-FD de atribuir diferentes niveis de peso para os processos demostra a fle-
xibilidade na configuracdo dos pardmetros, destacando-se como uma caracteristica chave para sistemas
distribuidos que requerem alta disponibilidade e confiabilidade.

Os resultados obtidos indicam que a incorporagdo de uma margem de seguranca apropriada, junta-
mente com a calibragao precisa dos parametros de limiar e tempo de espera, pode diminuir consideravel-
mente a frequéncia de erros e alertas falsos. Essa abordagem assegura também que a deteccdo de falhas
se mantenha eficaz frente a condicoes desfavordveis da rede.

Por fim, o Limiar, ou Threshold, define o limite minimo de confiabilidade para cada conjunto em
S*, matematicamente representado por {Thy,Tha,...,Thny}, no qual cada Th; estd relacionado ao nivel
minimo de confianca necessario para um subconjunto de processos S;.

No contexto do Impact-FD, uma variedade de métricas de Qualidade de Servigo - (QoS) é utilizada
para avaliar sua eficicia e eficiéncia na deteccdo de falhas em sistemas distribuidos. Essas métricas
incluem Tempo de Detec¢ao (TD), Taxa Média de Erros (AR), e Probabilidade de Precisdo de Consulta
(P.A.), entre outras. Essas métricas sdo empregadas para medir a precisio e a rapidez com que o Impact-
FD pode identificar falhas, bem como sua capacidade de minimizar falsos positivos e negativos, aspectos
cruciais para manter a alta disponibilidade e a confiabilidade dos sistemas distribuidos.

Do ponto de vista de implementagdo, a tese de (ROSSETTO et al., 2018), oferece uma anélise
detalhada de varios algoritmos e estratégias para implementar o Impact-FD, incluindo métodos baseados
em padroes de mensagens e temporizadores. A avaliacdo de desempenho, baseada em traces reais do
PlanetLab, demonstra a capacidade do Impact-FD de tolerar falhas e suspeitas falsas de maneira eficaz,
resultando em uma melhoria significativa da qualidade do servigo em comparagdo com os detectores de
falhas ndo confidveis tradicionais.

Além disso, um dos aspectos mais notaveis do Impact-FD é sua equivaléncia com os detectores de
falhas fundamentais (Q2) e (X). Esta equivaléncia fornece uma base sélida para a aplicagdo do Impact-FD
na resolucao de problemas de consenso em sistemas distribuidos, enfatizando sua importancia tedrica e
préatica na deteccdo de falhas.

O conceito de “Flexibilidade do Impact-FD”, foca em sua habilidade para adaptar-se e manter a
confiabilidade do sistema mesmo diante de diferentes configuracoes e possiveis falhas nos processos. Esta
flexibilidade é alcangada ao permitir que o sistema aceite diversos conjuntos de processos ativos que,
coletivamente, atendem a um critério de confiabilidade pré-estabelecido, denominado limiar (threshold).
A ideia aqui é que o conjunto S, englobe todas as combinacoes possiveis de subconjuntos de processos
que satisfazem esse limiar de confiabilidade.

Utilizando um procedimento que emprega a fungao TPowerSet, o Impact-FD gera todos os possiveis
subconjuntos de processos S* = {57, 52,53, ...,S5n}, selecionando apenas aqueles cuja soma atende ou

excede um limiar especifico para cada subconjunto.

Para formalizar essa confiabilidade dindmica e adaptativa do sistema, duas propriedades sdo definidas:

¢ Propriedade de Limiar de Impacto: Esta propriedade assegura que, em qualquer momento, o
sistema identifica um conjunto de processos considerados confidveis que cumprem com um minimo
estabelecido de confiabilidade, chamado de limiar. Isso significa que o sistema, através do Impact-
FD, pode sempre contar com um grupo de processos que, juntos, garantem que o sistema como
um todo seja confidvel. O critério para um processo ser considerado confidvel depende de um
calculo que envolve a soma de seus fatores de impacto, que deve atingir ou ultrapassar o limiar

especificado, denominado - ( Threshold).
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¢ Propriedade Eventual de Limiar de Impacto: Essa propriedade é uma extensdo da anterior,
com um foco no comportamento do sistema ao longo do tempo. Ela garante que, ap6s um certo
ponto, o sistema alcanca um estado estdvel em que o conjunto de processos confidveis se mantém
constante e satisfaz o limiar de confiabilidade de maneira continua. Em outras palavras, mesmo
que o sistema passe por instabilidades ou ajustes, eventualmente ele se estabiliza, garantindo

permanentemente a confiabilidade conforme definido pelo limiar - denominado ( Threshold).

No que diz respeito as conexoes timely (oportunas), elas sdo fundamentais para diferenciar o compor-
tamento do Impact-FD em sistemas (Asynchronous System) - AS e (Weak Eventually Timely System) -
W-ET. As conexdes timely garantem a entrega de mensagens dentro de limites de tempo bem definidos,
o que é crucial para o ajuste fino da performance do Impact-FD, especialmente em sistemas W-ET onde
algumas conexdes eventualmente se tornam oportunas.

Nos experimentos realizados para avaliar o Impact-FD, foram considerados dois tipos de sistemas: AS
(Asynchronous System) e W-ET (Weak Eventually Timely System). No sistema AS, todas as conexoes
sao assincronas e sujeitas a perdas, refletindo um ambiente distribuido onde ndo existem garantias sobre
os tempos de transmissdo de mensagens. Este cenario desafia o Impact-FD a detectar falhas de maneira
eficaz, mesmo sem expectativas claras sobre a entrega de mensagens. Ja no sistema W-ET, algumas
conexdes sdo eventualmente oportunas (Q-timely), o que significa que, apés um certo ponto desconhecido
no tempo (eventualidade), essas conexOes comegam a garantir limites superiores no tempo de entrega
das mensagens. Essa propriedade eventual permite uma detecgdo de falhas potencialmente mais rapida
e confidvel para algumas conexoes, contrastando com as puramente assincronas do sistema AS.

Analisando os trabalhos Disaster-FD e Impact-FD, percebe-se que ambos abordam solucbes para
a deteccao de falhas em sistemas distribuidos, com foco em ambientes propensos a desastres e na impor-
tancia da confiabilidade do sistema.

O Disaster-FD é uma extensao do Impact-FD, que propoe um detector de falhas baseado na relevancia
dos processos e na confianga no sistema. O Disaster-FD aprimora a ideia introduzindo monitoramento
em tempo real e federado, levando em consideracao aspectos adicionais como o consumo de energia dos
dispositivos com énfase em ambientes IoT em cendrios de desastres naturais, destacando a importancia
do monitoramento ativo e da avaliacao da confiabilidade da rede.

O Impact-FD, por sua vez, evidencia a criacdo de um detector de falhas nao confiavel flexivel que
fornece um valor de nivel de confianca no sistema, permitindo ao usuario ajustar a configuracdo de
deteccao de falhas de acordo com os requisitos da aplicacado. Este detector leva em consideragdo a
relevancia de cada processo por meio de um valor de fator de impacto, além de uma margem de falhas
aceitaveis, permitindo uma estratégia de monitoramento mais adaptavel.

Ambos compartilham o objetivo de melhorar a deteccdo de falhas em sistemas distribuidos, mas o
Disaster-FD expande o conceito para abordagens mais especificas de monitoramento em tempo real e
adaptabilidade em cenérios de desastres, enquanto o Impact-FD foca na flexibilidade e na capacidade de

configuracao do detector de falhas.

3.2 Medley: A Novel Distributed Failure Detector for IoT
Networks

Neste estudo, propoe-se o Medley (YANG et al., 2019) que é um detector de falhas descentralizado,
desenvolvido para atender as especificidades dos sistemas IoT distribuidos que operam em ambientes de
redes ad-hoc sem fio. Neste cenario, a robustez e a resiliéncia da rede sdo de suma importancia, visto

que os sistemas sdo tipicamente compostos por uma vasta gama de dispositivos ou nds como sensores
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que nao s6 necessitam manter uma lista atualizada de membros ativos, mas também precisam realizar
comunicagoes peridédicas, para garantir a integridade da rede.

Observa-se que (YANG et al., 2019), considera o modelo de falha por parada (fail-stop), onde um
noé falha ao cessar todas as operacoes e ndo se recupera. Este modelo simplifica o tratamento de falhas,
focando na deteccdo de nés que param de funcionar, sem considerar falhas bizantinas ou maliciosas.
Assume-se que a rede é assincrona, permitindo atrasos e perdas de mensagens, e que os nés podem falhar
simultaneamente, além de permitir a entrada e saida voluntaria de nds do sistema.

O detector de falhas Medley utiliza o protocolo SWIM (Scalable Weakly-consistent Infection-style
Membership protocol) destacando a eficiéncia e escalabilidade do protocolo em detectar falhas e disseminar
informagGes sobre a composi¢do do grupo em sistemas distribuidos. O protocolo divide suas operagoes
em detecgao de falhas e disseminacao de informacoes, utilizando um método de pinging direto e indireto
para verificar a disponibilidade dos nés e atualizar as listas de membros dos nés.

O Medley introduz o conceito de “Spatial Pinging” (Pinging Espacial) como uma inovacao chave para
a deteccao de falhas em redes IoT. Esta abordagem ajusta a probabilidade de um né escolher outro como
alvo de ping baseando-se na proximidade espacial, preferindo nés mais proximos aos mais distantes, isso
visa minimizar a laténcia e o trafego de rede, otimizando assim a eficiéncia.

A técnica de selecao de alvo espacial emprega uma funcao que faz com que a probabilidade de um né
ser escolhido para receber um ping seja inversamente proporcional & distdncia. Isso é fundamentado na
premissa de que pings para nés proximos requerem menos recursos de rede e tém maior probabilidade de
sucesso em ambientes ad-hoc.

O detector de falhas Medley introduz um mecanismo de deteccao de falhas com limitacao temporal
usando a abordagem em que os nés da rede serao verificados dentro de um intervalo de tempo pré-definido,
com uma estratégia de selecao de alvos baseada em “passes”. Nesta estratégia, os nos sdo escolhidos para
receber pings com base em uma distribuicdo ponderada que considera tanto a proximidade quanto a
frequéncia com que foram previamente verificados.

Ao escolher um subconjunto representativo de nés para enviar mensagens de ping, a probabilidade
de selecao é inversamente proporcional a distdncia entre os nés, privilegiando os vizinhos mais préximos
para verificagoes de status. Além disso, as funcionalidades do Medley no monitoramento atua da seguinte
forma, um nd, identificado como M;, escolhe aleatoriamente outro né, M;, da sua lista de membros para
enviar uma mensagem de ping. A resposta esperada é um ack de M;.

Caso M; recebe esse ack dentro de um tempo limite predeterminado, baseado no Round Trip Time -
(RTT) da mensagem, o processo é considerado satisfatério, e M; ndo executa mais agdes nesse periodo.
Contudo, na auséncia de um ack, M; inicia um procedimento de ping indireto, selecionando k nés adicio-
nais para tentar estabelecer comunicagdo com M;. Este passo oferece uma segunda chance para nés que
nao responderam ao ping inicial, potencialmente devido a congestionamentos ou lentidao, e visa reduzir
o risco de falsos positivos na identificacdo de falhas.

Caso M; nao receber nenhuma confirmacao indireta de que M; estd vivo dentro de um determinado
periodo, M; marcard M; como falho. Em seguida, M; atualizard sua lista local de membros ativos
para refletir a falha de M e iniciard o processo de disseminagdo dessa informacéo através da rede. A
informacao sobre a falha de M; ¢ disseminada por toda a rede IoT usando um mecanismo de propagagao
estilo gossip. Isso significa que as atualizagoes de estado sao compartilhadas entre os nds através de suas
comunicagoes regulares, garantindo que a informacao da falha se espalhe rapidamente e eficientemente
por toda a rede.

O Medley se concentra em reduzir a laténcia e o trafego de rede ao favorecer nés proximos na se-
lecdo de alvos para pings, utilizando um mecanismo de selecdo espacial. Adapta o protocolo SWIM
para ambientes IoT, proporcionando detecgdo de falhas descentralizada e eficiente com baixo overhead

de comunicacdo. Enquanto isso, Disaster-FD, é projetado para ambientes propensos a desastres, en-



3.8. Stab-FD: A Cooperative and Adaptive Failure Detector for Wide Area Networks 55

fatizando a monitoracdo ativa e a avaliacdo da confiabilidade da rede. Utiliza conceitos como limiar de
confiabilidade, nivel de confianga e fator de impacto para monitorar e avaliar a integridade da rede em

tempo real, visando maximizar a resiliéncia em cenarios de desastres.

3.3 Stab-FD: A Cooperative and Adaptive Failure Detector for
Wide Area Networks

Stab-FD é um detector de falhas baseado no envio de mensagens de “heartbeat” (batimento cardiaco)
para monitorar a disponibilidade de outros nés em uma rede. Ele se distingue pela sua capacidade de
ajustar dinamicamente os temporizadores de deteccao de falhas com base na estabilidade percebida dos
links de entrada de cada né, enquanto o Stab®-FD ¢é a versdo cooperativa do Stab-FD que se destina a
melhorar ainda mais a qualidade da detecgao de falhas por meio da troca de visdes de estabilidade dos

links e listas de nds suspeitos entre os nés (SENS et al., 2024).

Ambos os detectores de falhas utilizam estratégias baseadas em heartbeat e focam na adaptacdo
dindmica para responder as condigbes varidveis da rede. A principal diferenca reside na abordagem
cooperativa do Stab®-FD, que aproveita a inteligéncia coletiva ao compartilhar e comparar informacoes
sobre a estabilidade dos links e suspeitas entre os nés, potencialmente reduzindo o tempo de deteccao de

falhas e aumentando a precisao.

Enquanto o Stab-FD se concentra na adaptacgdo individual dos temporizadores com base na estabi-
lidade dos links, o Stab®-FD expande essa estratégia permitindo que os nés colaborem e se informem
mutuamente sobre suspeitas de falhas, criando um sistema de detecgao mais resiliente e adaptavel a con-
digoes de rede em constante mudancga. Essa abordagem cooperativa pode ser particularmente benéfica
em redes amplas e distribuidas, onde a visibilidade limitada e as variagoes de laténcia podem desafiar os

detectores de falhas tradicionais.

A margem de seguranca é ajustada pela fungdo ComputeMargin que tem o propédsito de calcular
a margem de seguranca para que ela seja adaptativa as condigoes atuais da rede, especificamente as
variagoes na qualidade dos links. Essa margem de seguranga é usada para ajustar os temporizadores que
determinam quanto tempo um né espera por um heartbeat antes de considerar o emissor como suspeito
de falha.

O ComputeMargin comeca com a avaliacdo da estabilidade dos links de entrada para cada nd, que
é representada por um vetor de estabilidade (stab). A estabilidade é uma medida de quao confidvel é a
comunicagao entre os nos, baseada na frequéncia de heartbeats recebidos com sucesso em comparagao com
os perdidos ou atrasados. O algoritmo calcula o coeficiente de variacao (C,) da estabilidade dos links. O
C, é uma medida estatistica que representa a relacdo entre o desvio padrao e a média, fornecendo uma

nocao de dispersao relativa dos valores de estabilidade.

Com base no C, e na posicao relativa da estabilidade do link em questdao dentro do conjunto de
todos os links (classificados em quartis), onde o valor percentual pode ser definido como 25, 50 ou
75, correspondendo, respectivamente, aos quartis Q1, Q2 e Q3. O ComputeMargin determina o ajuste
necessario na margem de seguranca, sendo que os links mais estdveis (aqueles com alta estabilidade
relativa) terdo suas margens de seguranca reduzidas para permitir uma detecgdo de falhas mais rdpida,
enquanto links menos estaveis terdo suas margens aumentadas para evitar falsos positivos. O ajuste
especifico da margem ¢é feito de acordo com a distribuicdo quartil dos valores de estabilidade, onde
links com estabilidade nos quartis inferiores (menos estéveis) recebem um aumento maior na margem de
seguranga e links nos quartis superiores (mais estdveis) recebem um ajuste negativo ou nenhum ajuste,

promovendo uma resposta mais rapida.
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A verséo cooperativa, o Stab®-FD, expande as funcionalidades do Stab-FD ao facilitar a troca de infor-
macoes entre os nés sobre a estabilidade dos links e as listas de nos suspeitos. Essa estratégia cooperativa
é projetada para permitir ajustes informados na margem de seguranca usando os dados compartilhados,
resultando em uma deteccao de falhas mais rapida e precisa. Essa estratégia ilustra a importancia da
cooperagao e do compartilhamento de informagoes em ambientes distribuidos, especialmente em redes de
grande escala.

Durante os experimentos, foi constatado que periodos instaveis sdo comuns em rastreamentos de WAN,
o que reforca a necessidade de detectores de falhas que possam se adaptar eficientemente a essas condigoes.
A pesquisa concluiu que monitorar a estabilidade dos links para calibrar a margem de seguranga é uma
estratégia eficaz para melhorar a precisdo dos detectores de falhas. Além disso, a abordagem cooperativa
proposta pelo Stab®-FD foi capaz de melhorar significativamente o tempo de detecciao em situacoes onde
a qualidade dos links é heterogénea, validando a eficicia da colaboragao entre os nos.

Em suma, o Stab-FD e o Stab®-FD representam avancos significativos na deteccdo de falhas em
sistemas distribuidos, oferecendo uma solucao eficaz para os desafios de manter a precisdo na detecgao de
falhas em ambientes de rede dindmicos. Através da adaptagdo dindmica de temporizadores e margens de
seguranca, juntamente com a implementacao de estratégias de cooperagao, esses sistemas fornecem uma
contribuicao valiosa para a resiliéncia e eficiéncia de sistemas distribuidos frente as incertezas de rede.

O Disaster-FD é um detector de falhas projetado para ambientes propensos a desastres, focando
no monitoramento em tempo real de redes IoT, enquanto o Stab-FD ajusta dinamicamente a margem
de seguranca com base na estabilidade dos links em sistemas distribuidos, especialmente 1til em redes

WAN, a abordagem do Stab-FD é ortogonal e poderia ser aplicada no Disaster-FD.

3.4 Querying on Federated Sensor Networks

O artigo Querying on Federated Sensor Networks,(CAN; DEMIRBAS, 2016), discute o desenvolvi-
mento do protocolo Layered Federated Sensor Network - (L-FSN). Este protocolo foi projetado para
otimizar a gestdo e a consulta de dados em Redes de Sensores Federadas - (FSN), que integram ml-
tiplas Wireless Sensor Networks - (WSNs) geograficamente distribuidas. Estas redes operam de forma
auténoma, mas sdo interconectadas através de Exterior Gateways - (EGs) para formar uma estrutura
federada, permitindo consultas e gestdo de dados em larga escala.

Os EGs facilitam a comunicacao entre diferentes “ilhas” de sensores, atuando como pontos de conexao
e tradutores de protocolo, enquanto os Interior Gateways - (IGs) gerenciam a comunicagio interna,
otimizando a distribuicdo de dados e a eficiéncia energética.

A metodologia proposta no presente trabalho, abrange duas abordagens principais para a federagao
de redes de sensores, denominadas “layered federation” e “flat federation”. Na abordagem de federagdo
em camadas, cada “ilha” de rede de sensores pode ser gerenciada como um sistema auténomo e executar
um protocolo de consulta especifico para a ilha, permitindo uma gestdo auténoma e otimizada para as
caracteristicas particulares de cada ilha. Este modelo contrasta com a gestao “flat”, onde um tunico pro-
tocolo de consulta é aplicado uniformemente em toda a rede federada, sem distingdes entre comunicagao
interna e externa as ilhas.

A arquitetura federada em camadas utiliza gateways exteriores - (EGs) e interiores (IGs) para conectar
e gerenciar a comunicagao entre as ilhas de sensores e dentro delas, respectivamente. Esse modelo promove
um processamento de dados em rede e técnicas de indexagdo para armazenamento e recuperagao de dados
eficientes, permitindo que gateways e nds respondam diretamente as consultas quando possuem dados
validos ou encaminhem o pacote para a proxima unidade.

Os Ezterior Gateways - (EGs), atuam como pontes entre diferentes Wireless Sensor Networks, permi-

tindo a integracao de redes independentes em uma estrutura federada. Eles sdo responsaveis por traduzir
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e rotear consultas entre redes, facilitando a comunicagao entre ilhas de sensores. Enquanto o Interior
Gateways (IGs), focam na gestao interna da comunicacio dentro de uma WSN especifica, otimizando a
distribuicdo de dados e melhorando a eficiéncia energética. Eles sdo essenciais para a implementacao de

politicas de gerenciamento de dados e energia adaptativas ao contexto de cada ilha de sensores.

O L-FSN é composto por trés componentes principais: tabelas de roteamento, mecanismo de consulta
entre ilhas (inter-island querying) e mecanismo de consulta dentro da ilha (intra-island querying). As
tabelas de roteamento sdo fundamentais para o funcionamento do L-FSN, permitindo a comunicagao
eficaz entre as ilhas. No inicio da construcdo da rede, os gateways externos (EGs) trocam tabelas de
roteamento e continuam a fazé-lo até que nao haja mais informacdes novas a serem compartilhadas. Essa
troca inicial ajuda a detectar vizinhos e estabelecer rotas de comunicagao baseadas em politicas de sele¢ao

de caminho, como a selecdo do caminho mais curto, utilizando o algoritmo de vetor de distancia.

O mecanismo de consulta entre ilhas permite a comunicacdo de alto nivel entre diferentes ilhas da
FSN, utilizando os gateways como roteadores e tradutores de protocolo. Essa abordagem garante que
os pacotes de consulta sejam direcionados corretamente para as ilhas de destino, levando em conta a
privacidade e as politicas especificas de cada ilha. O protocolo permite que uma ilha envie consultas
diretamente para uma ilha especifica, adaptando-se a diversos cendrios de aplicacdo e politicas de gestao.
Para otimizar a eficiéncia e alcancar um sistema de consulta em larga escala, o L-FSN permite o uso de
diferentes protocolos de consulta intra-ilha em cada ilha. Isso permite que os pacotes de consulta sigam
caminhos especificos dentro de uma ilha, de acordo com o protocolo de consulta intra-ilha selecionado,
que pode variar de acordo com as necessidades e caracteristicas da ilha. O L-FSN destaca-se por sua
flexibilidade e eficiéncia, permitindo a gestdo auténoma de cada ilha com protocolos especificos de consulta
intra-ilha, enquanto mantém uma comunicacdo eficiente entre ilhas. Esse design promove uma gestao
de rede mais escalével, eficiente em termos de energia e com menor laténcia nas consultas, comparado a
modelos de federagao plana, onde um tnico protocolo de consulta é aplicado uniformemente em toda a

rede federada.

A implementagio do Protocolo Layered Federated Sensor Network - (L-FSN) comega com a inicializa-
¢do das tabelas de roteamento, onde os Ezterior Gateways (EGs) compartilham e atualizam suas tabelas
para refletir os caminhos mais eficientes com base em algoritmos de vetor de distancia. Esse processo é
crucial para estabelecer rotas de comunicacao eficazes entre as ilhas de sensores, facilitando o roteamento
de pacotes com base em coordenadas geograficas e identificadores de destino. No que diz respeito a
detecgao de falhas e recuperagdo, o L-FSN emprega mecanismos robustos para garantir a resiliéncia da

rede.

Quando um EG néo recebe confirmacido de um pacote enviado, inicia-se o processo de recuperacio
de falhas, onde caminhos alternativos sao selecionados com base nas tabelas de roteamento. Informagoes
sobre falhas sdo disseminadas através da rede, permitindo uma rapida adaptacdo e minimizagao de
interrupgoes. O protocolo também detalha métodos para consultas entre ilhas (inter-island querying),
onde gateways de nivel superior formam uma estrutura em arvore que facilita o roteamento e a tradugao
de protocolos. Utilizando informagoes de fronteira, esses gateways direcionam pacotes de consulta para as
areas geograficas de destino, otimizando a eficiéncia da comunicacéao entre as ilhas. O protocolo estabelece
uma comunicagao robusta através da troca de tabelas de roteamento entre os Exterior Gateways (EGs),
facilitando a detecgao e a recuperagao de falhas. Quando um EG envia um pacote, ele aguarda por uma
mensagem de confirmacao do recebimento. Se essa confirmagao nao for recebida, indica-se a possibilidade

de uma falha, acionando o mecanismo de recuperacao de falhas.

As falhas podem ser detectadas tanto nos EGs quanto nos Interior Gateways (IGs). No caso dos
EGs, as informagoes de falha sdo propagadas por toda a Federagdo de Redes de Sensores (FSN) através
da troca de tabelas de roteamento, permitindo que rotas alternativas sejam estabelecidas para manter

a comunicagdo. Para os IGs, a informacao de falha é disseminada internamente dentro da ilha usando
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protocolos de roteamento intra-ilha, que sdo selecionados com base nas propriedades e necessidades
especificas de cada ilha. KEsses mecanismos garantem que a rede possa adaptar-se e recuperar-se de
falhas, mantendo a integridade e a continuidade da coleta e do processamento de dados.

Analisando os dois trabalhos apesar das diferencas nos objetivos e metodologias especificas de cada
sistema, existem semelhancas fundamentais entre o L-FSN e o Disaster-FD no que diz respeito ao
monitoramento de sensores. O L-FSN e o Disaster-FD diferenciam-se em seus contextos de aplicacao,
porém compartilham um foco comum no monitoramento avangado. O primeiro otimiza o gerenciamento
de redes de sensores federadas, melhorando consultas e a comunicagao, enquanto o segundo se concentra
na vigilancia de redes IoT em areas sujeitas a desastres, com o objetivo de identificar proativamente
falhas. Ambos implementam estratégias de deteccao de falhas essenciais para a continuidade operacional
e a preservacao da integridade dos dados. O L-FSN permite a comunicacdo entre ilhas geograficamente
distribuidas e o Disaster-FD se adapta a ambientes suscetiveis a desastres, demonstrando a versatili-
dade de cada sistema, com monitoramento em tempo real tanto de seus préprios dispositivos quanto
os dispositivos federados. Essas semelhancas ressaltam a importancia do monitoramento avancado e da
deteccao de falhas em redes de sensores, independentemente do contexto especifico de aplicacao, sendo
assim, ambos os sistemas contribuem para o avanco das redes de sensores, oferecendo insights valiosos

para a construcao de infraestruturas de monitoramento mais robustas, confidveis e eficientes.

3.5 Um modelo de rede de sensores sem fio auto-organizada e

tolerante a falhas para Deteccao de Incéndios

Neste estudo (GIUNTINI, 2016), foi proposto um modelo de Redes de Sensores Sem Fio - (RSSF)
com capacidades auto-organizaveis e tolerantes a falhas, projetado especificamente para a detecgao de
incéndios em areas de conservacao ambiental. O modelo se distingue por sua abordagem holistica que
integra mecanismos de auto-organizacao e tolerdncia a falhas, ndo somente na camada de roteamento, mas
crucialmente também na camada de aplicacao. Essa integragao se dé através da utilizagdo do protocolo
Data-Aggregation Aware Routing Protocol - (DAARP), que otimiza o processo de roteamento e gestao de
dados de maneira eficaz, representando um avango significativo.

O modelo proposto é cuidadosamente estruturado em quatro fases principais, detalhadas a seguir, que

delineiam desde a configuracdo inicial da rede até a gestao e andlise de eventos de incéndio detectados:

o Implementacao e Estabelecimento da Rede: Nesta primeira fase, ocorre a distribuicao alea-
toria dos nés sensores na area de interesse, estabelecendo uma base sélida para a formacgao da rede.
Um no central, denominado né sink, inicia a formacao da drvore de roteamento através do envio de
uma mensagem de controle em broadcast. Esta mensagem permite que cada né calcule a distancia

até o no sink em termos de saltos, garantindo uma cobertura de rede eficiente e organizada.

o Notificagcao de Eventos e Gestao de Clusters: Na segunda fase logo apds a configuracao
inicial, a rede passa a monitorar ativamente a area designada para a detecgdao de possiveis sinais
de incéndio, como um aumento significativo na temperatura. Ao identificar tais eventos, os nés se
organizam em clusters, com um coordenador eleito para cada um, otimizando a coleta e andlise

de dados, minimizando redundancias.

¢ Detecgao de Incéndios e Construgao de Solugoes Tolerantes a Falhas: Na terceira fase
a solugao de detecgao de incéndios é implementada em todos os sensores, mas é ativada apenas
nos sensores que assumem a funcdo de coordenador de cluster. Isso reduz o consumo de energia,
pois a andlise de dados e a detecgao de incéndios ocorrem apenas quando e onde sdo necessarias.

A deteccao de incéndios é baseada na componentizacdo de software, permitindo que diferentes
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estratégias de detecgdo operem simultaneamente e de forma modular. Isso facilita a implementacao
de solugoes robustas e tolerantes a falhas, uma vez que cada componente pode ser atualizado ou
substituido independentemente, sem afetar o sistema como um todo. Cada uma dessas solugdes é
construida como um componente que pode ser carregado ou descarregado em tempo de execucgao
pelo sensor coordenador. Isso permite uma andlise diversificada dos dados coletados e aumenta
a precisao da deteccao de incéndios. Para determinar a presenca de um incéndio, é utilizado um
mecanismo de votagao entre as diferentes solugoes de detecgao. Cada solugao fornece um resultado
(verdadeiro ou falso) junto com uma probabilidade de erro. Um consenso é alcangado por meio
da votagao, contando o nimero de resultados verdadeiros versus falsos e calculando a média das
probabilidades de erro das solugbes que indicaram o resultado majoritario. Isso permite ao sistema
chegar a uma conclusio precisa sobre a ocorréncia de um incéndio, minimizando o risco de falsos

alarmes.

¢ Comunicag¢dao de Dados e Economia de Energia: Finalmente na quarta fase, apés a confir-
magao de um incéndio através do consenso, o coordenador decide sobre a transmissao dos dados ao
no6 sink. Esta fase permite uma gestao inteligente dos recursos, onde o coordenador pode optar por
enviar apenas resultados positivos, visando economizar energia, ou encaminhar todos os resultados
para andlises mais detalhadas, além de agregar dados semelhantes para reduzir duplicidades nas
transmissoes. Para avaliar a eficdcia do modelo proposto, especialmente em termos de tolerancia
a falhas e capacidade de auto-organizacao, (GIUNTINI, 2016) utilizou o simulador Sinalgo, que é

um framework destinado a simulacdo de redes algoritmicas, incluindo RSSFs.

O simulador foi configurado para replicar as condi¢bes de uma area de conservacao ambiental, similar
ao Jardim Botanico de Brasilia, incluindo a distribuicao espacial dos sensores e as condi¢gdes ambientais
variaveis, além de simular a operacao completa da RSSF, desde a formagao de clusters até a deteccao
de incéndios e gestao de falhas, permitindo a avaliacdo da eficicia do modelo em diferentes cenarios de
falha, para finalizar a simulagdo foram coletadas métricas de desempenho, como a precisao na detecgao
de incéndios, a eficiéncia na comunicagao e o impacto das estratégias de tolerancia a falhas na resiliéncia
da rede, essas simulagoes utilizaram arvores de decisdao, para o desenvolvimento das &rvores de decisdao
foi utilizado o Forest Fires Data Set com 517 instancias do UCI - Machine Learning Repository.

Na comparacao entre o modelo de Rede de Sensores Sem Fio auto-organizada e tolerante a falhas
para Detecgao de Incéndios, proposto por (GIUNTINI, 2016), e o detector de falhas Disaster-FD, ambos
focam na aplicacdo de tecnologias para o monitoramento de ambientes sujeitos a desastres. Contudo,
as abordagens adotadas por cada trabalho refletem diferentes perspectivas e estratégias na deteccao de
falhas e no gerenciamento de desastres naturais utilizando a Internet das Coisas (IoT) e Redes de Sensores
Sem Fio (RSSF).

O modelo adotado por (GIUNTINI, 2016), destaca-se por sua especificidade na detecgdo de incéndios
em areas de conservacdo ambiental, utilizando um sistema RSSF auto-organizavel e tolerante a falhas.
Esta abordagem foca na eficiéncia energética e na precisao da detecgdo, empregando mecanismos de auto-
organizagio, tolerdncia a falhas e estratégias de votagio para a agregacdo de dados. A implementagao
desse modelo é direcionada para otimizar o processo de detecgao de incéndios, minimizando falsos positivos
e garantindo uma resposta rapida e eficaz na preservacao de areas ambientais.

Por outro lado, o Disaster-FD propoe um sistema de deteccao de falhas para redes loT em ambientes
suscetiveis a diversos tipos de desastres. Este trabalho incorpora conceitos como limiar de confiabilidade,
nivel de confianga e fator de impacto, oferecendo uma abordagem mais abrangente e flexivel na avaliagao
da rede. A capacidade de monitoramento federado é um dos aspectos inovadores do Disaster-FD, per-
mitindo uma colaboracao efetiva entre miltiplas entidades para uma deteccao de falhas mais robusta e

uma, cobertura ampliada do monitoramento.
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Enquanto o modelo de (GIUNTINI, 2016) oferece uma solugio especializada na detec¢ao de incéndios,
refletindo um caso de uso especifico com impacto significativo na conservagdo ambiental, o Disaster-FD
destaca-se pela sua aplicabilidade mais ampla em ambientes IoT, introduzindo um mecanismo de detec¢ao

de falhas adaptével a diferentes cendrios de desastres.
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CAPITULO 4

Proposta

O Capitulo 4 apresenta o Disaster-FD, um sistema de deteccao de falhas desenvolvido especificamente
para ambientes sujeitos a desastres. Utilizando a tecnologia da Internet das Coisas (IoT), este sistema
proporciona um monitoramento abrangente em miltiplas regides. Sua inovagdo reside na sua capacidade
de realizar monitoramento eficiente tanto internamente quanto entre regioes, empregando os protocolos
CoAP e ICMP para garantir uma resposta rapida e em tempo real diante da iminéncia de desastres. Com
uma arquitetura que permite multiplos processos, o Disaster-FD amplia significativamente a resiliéncia
e a tolerancia a desastres dos ambientes monitorados. Esta abordagem descentralizada nao s6 melhora a
eficdcia na detecgao de falhas, mas também realiza uma gestao de riscos efetiva essencial para mitigar os

efeitos adversos dos desastres.

4.1 Disaster-FD

O trabalho proposto estende a definicdo de detectores de falha, com a adogdo e refinamento da
abordagem inicialmente delineada por (ROSSETTO et al., 2018).

Nesse contexto, o Impact-FD, introduzido por (ROSSETTO et al., 2018) é um detector de falhas
inovador e flexivel que atribui um fator de impacto a cada processo dentro de um sistema, refletindo
sua relevancia e contribui¢do para o nivel de confianga geral do sistema. Ao contrario dos detectores de
falhas tradicionais (FDs), que operam em um modelo bindrio, marcando processos como “confidveis” ou
“suspeitos”, o Impact-FD oferece uma abordagem diversificada ao permitir a configuracao da sensibilidade
da detecgao de falhas com base na importéncia relativa dos processos para caracterizagao do sistema como
confidvel ou néo.

Isso significa que a falha de processos de alto impacto afeta significativamente o nivel de confianca
do sistema, enquanto falhas de processos menos criticos podem ser toleradas. A flexibilidade do Impact-
FD permite que ele se adapte a varios requisitos e cenarios de sistema, incluindo aqueles com processos

redundantes ou nds heterogéneos, estabelecendo limiares apropriados para margens de falha aceitaveis.
Propriedades do Impact-FD:

¢ Fator de Impacto e Subconjuntos: Cada processo é avaliado com base em um fator de impacto
que indica sua relevancia. Isso permite uma diferenciacdo mais granular na deteccao de falhas,

considerando o peso de cada processo no funcionamento do sistema.

e Nivel de Confianga: O Impact-FD calcula um nivel de confianca para o sistema, levando em
conta os fatores de impacto dos processos. Isso se difere dos detectores tradicionais que néo

agregam essa visdo holistica da confiabilidade baseada na importancia relativa dos processos.
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¢ Margem de Falhas: Este conceito permite ao sistema tolerar certas falhas sem que sua confiabi-
lidade geral seja considerada comprometida. A flexibilidade em configurar essas margens permite

adaptar a tolerancia a falhas as necessidades especificas de cada aplicacdo ou cendrio.

o Flexibilidade: O Impact-FD é altamente configuravel, permitindo ajustes na sensibilidade da
deteccao de falhas conforme o impacto dos processos. Isso oferece uma ferramenta poderosa para

gerenciar a confiabilidade em sistemas complexos e distribuidos.

A principal diferenca do Impact-FD em relacdo aos detectores de falhas tradicionais reside na sua
abordagem baseada em impacto e confianga, que oferece uma visdo mais diversificada e ajustdavel da
confiabilidade do sistema. Em vez de tratar todos os processos igualmente, o Impact-FD reconhece que
alguns processos sao mais criticos para a operacao do sistema do que outros e ajusta sua deteccao de
falhas de acordo. Isso permite uma detecgdo de falhas mais eficaz e eficiente em ambientes distribuidos

complexos, onde a importancia dos processos pode variar significativamente.

Neste contexto, existe um processo p € II que monitora um subconjunto S de II. Cada processo
em S conecta-se a p por meio de um canal de comunicagao. Deste modo, diferentemente de detectores
tradicionais definidos em (CHANDRA; TOUEG, 1996), o Disaster-FD pode ser definido como um de-
tector de falhas nao confidavel que oferece uma saida relacionada ao nivel de confianga nos processos
em S. Caso o nivel de confianga seja igual ou superior a um limiar definido pelo usuério, o sistema é
considerado confidvel. Em outras palavras, quando Disaster-F'D é invocado no processo p, ele retorna o

nivel de confianga de p nos processos em S.

4.1.1 Definicoes

Podemos considerar um sistema distribuido composto de um conjunto finito de processos II =
{q1,---,qn}, em que |II| = n,(n > 2), e a existéncia de apenas um processo por né ou sensor. Em
tal sistema, cada processo opera independentemente em um né (ou processo). Cada processo possui um

identificador tnico (id | 1 < id < n), que varia sequencialmente de 1 até n.

Os processos podem apresentar falhas por meio de travamentos, sem possibilidade de recuperacao.
Um processo é considerado correto se permanecer operante durante toda a execucdo do sistema. O
conceito de tempo global, representado por T, é utilizado para monitorar o sistema. A fungido de padrao
de falhas, F(t), é uma representagio temporal de falhas, indicando quais processos falharam até um certo

ponto no tempo global T.

Ao analisar o histérico de falhas através de F(t), o sistema pode determinar quais processos séo

“corretos” (nunca falharam de acordo com F) e quais sdo “falhos” (aparecem no padrao de falhas F).

Cada processo pode monitorar um subconjunto S de processos, estabelecendo links de comunicacao

para a troca de mensagens.

O conceito de Disaster-FD refere-se a um detector de falhas nao confidvel, que avalia o nivel de
confianca em um conjunto de processos. Se o nivel de confianca calculado supera um limiar definido pelo
usudrio, o conjunto de processos é considerado confidvel. Para um processo p monitorando um conjunto
S, o Disaster-FD retorna uma medida de confianca, Trust Level, TL;? (t) em relagdo a confiabilidade

desse conjunto S.

Além disso, as fungoes correto(Ts) e falho(Fg) sdo usadas para ajustar o conjunto de processos
“corretos” e “falhos” considerando apenas aqueles dentro do subconjunto S que estd sendo monitorado
pelo processo p. Isso permite uma visdo mais granular e especifica da integridade dos processos dentro

de um escopo definido.
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4.1.2 Federacao

A Figura 10 ilustra o monitoramento de multiplos processos monitores, cada um implantado em
uma regiao monitorada. A Federacdo no contexto do Disaster-FD, refere-se a capacidade de integrar
e coordenar sistemas de monitoramento distribuidos em véarias regioes, cada um operando de forma
independente, mas colaborando para uma visao unificada e abrangente do estado da rede. Neste cenario,
cada regido conta com um processo monitor e um conjunto de dispositivos IoT. O monitor de cada regido
monitora os dispositivos de sua prépria regiao e um subconjunto dos monitores e dispositivos em outras

regioes.
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Figura 10 — Exemplo de um cendario de monitoramento.

Isso permite que o sistema nao apenas detecte falhas dentro de uma regiao especifica, mas também
aproveite informagoes de outras regioes para melhorar a precisao da deteccdo e a resposta a desastres.
Ao compartilhar dados entre regides federadas, o sistema pode responder de forma mais eficaz a eventos
adversos, melhorando a resiliéncia e a continuidade das operacoes em ambientes propensos a desastres.
Tal arranjo permite incrementar a tolerdncia a desastres, impedindo que a falha completa de uma regiao
passe desapercebida.

Neste contexto, cada processo ¢ dentro do conjunto S C II recebe um fator de impacto atribuido. Esse
fator, um valor real positivo, reflete a importancia relativa do processo dentro do sistema. No cenario da
Figura 10, por exemplo, pode-se atribuir um fator de impacto maior aos monitores em comparagao ao
fator de impacto dos sensores, expressando que a falha de um monitor tem um peso maior que a falha
de um sensor.

Cada processo monitor p invoca o Disaster-FD e realiza o calculo do nivel de confianga para o conjunto
S, estabelecendo assim a confiabilidade geral do sistema. Esse nivel de confianca é determinado pela soma

dos fatores de impacto dos processos que, naquele instante, ndo sao considerados falhos.

4.1.3 Formalizacao

O Disaster-FD mantém a consisténcia estrutural apresentada no Impact-FD (ROSSETTO et al.,
2018), ao mesmo tempo em que amplia essa metodologia para contextos onde o monitoramento é realizado
de maneira multipla ou em regime de cooperagao. Essa extensao aprimora o desempenho, a acuracia
e a flexibilidade do sistema, atributos essenciais para uma resposta efetiva as incertezas e mudancas

imprevisiveis presentes em situacoes de emergéncia causadas por desastres.
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O Fator de Impacto atribuido a cada processo corresponde a um valor inteiro positivo que indica
sua importéncia relativa no sistema. O fator de impacto de cada processo monitorado 4, (I;), juntamente
com o identificador tinico do processo, compoem o conjunto S C II monitorado. Deste modo, os valores
no conjunto S correspondem ao conjunto {(idy, I1), (ida, I2), ..., (idk, I;;)} para cada processo i € S,1 <
1 < k.

Para cada conjunto S monitorado, o subconjunto Tps (t) representa os processos que nao sao suspeitos
pelo monitor p no instante t. Complementarmente, o conjunto Fl;g (t) representa os processos considerados
faltosos pelo monitor p no instante t.

O Nivel de Confianga, ou Trust Level, indica o nivel de confianga do processo monitor p no
conjunto de processos em S em um determinado instante, calculado por T' L;? (t). Representa a soma dos
fatores de impacto dos processos ndo falhos, ou seja, TL (t) = Y. (1;), Vi € T, (t)

Cada monitor pode acompanhar subconjuntos de diversos processos, com diferentes niveis de confianga
e fatores de impacto individuais. O conjunto S* abrange os m subconjuntos inicos monitorados, indicado
por S* = {51, 52,S53,...,5m}.

Por fim, o Limiar, ou Threshold, define o limite minimo de confiabilidade para cada conjunto em
S*, matematicamente representado por {T'hy,Tha,...,Th,,}, no qual cada Th; estd relacionado ao nivel
minimo de confianca necessario para um subconjunto de processos S;.

O Thg é usado pelo monitor para verificar a confianca nos processos dos subconjuntos em S*. Se,
para cada um dos m subconjuntos de S*,1 <7 <m, o TL;(t) > Th;, entao S* é considerado confidvel
(trusted) no tempo ¢ por p; caso contrario, S* é considerado néo confidvel (not trusted).

Essa classe de algoritmo introduz o conceito de Propriedade de Flexibilidade, que denota a
capacidade do detector de falhas de tolerar uma certa margem de falhas ou falsas suspeitas, ou seja, a sua

capacidade de considerar diferentes conjuntos de respostas que levam o sistema a estados de confianca.

Tabela 2 — Conjunto S; com processos ¢; e seus respectivos fatores de impacto.

Conjunto S; monitorado pelo processo monitor da Regiao 1

<q07 1O>7 <Q17 10>7 <qQ7 10>7 <Q37 10>a <q4a 10>7 <q57 10>a <q67 1O>7
(g7,10), {(gs, 10), (g9, 10}, (q10, 60}, (q11, 20), (g12, 20), (g13, 20)

A Tabela 2 apresenta um exemplo de conjunto de processos monitorados semelhante ao cenario da
Figura 10. O conjunto S; do monitor da Regidao 1 compreende os processos ¢y a qg representando os
sensores localizados na prépria Regiao 1 (roxo), os processos ¢11 a gi3 representando sensores remotos em
monitoramento (verde), e g1p como o monitor da Regido 2. O valor maximo de TLf;l (t) é 220, Vt > 0,
sendo 100 para os sensores locais e 120 para os sensores e monitor remotos. Nesta situacdo, o limiar
escolhido deve refletir o objetivo do monitor. Por exemplo, para garantir que ao menos um processo de
cada regiao sempre responda, tem-se 120 < Th; < 220 e TL;?1 (t) > Thy,Vt > 0. O monitor da Regifo 2

pode adotar uma estratégia equivalente.

4.1.4 Estimativa de Chegada de Heartbeats - F Ay,

No contexto do Disaster-FD, a aplicagdo da férmula para calcular a estimativa de chegada (EA -
Estimated Arrival) de heartbeats - (HB) é adaptada para melhorar a detecgdo de falhas em ambientes
propensos a desastres, especificamente em redes IoT. Essa abordagem se baseia no historico de tempos
de chegada dos heartbeats anteriores e incorpora uma margem de seguranga (/3) para calcular o tempo
estimado de chegada do préximo heartbeat (EAj41).

O calculo de FAp 1, que é a estimativa para a chegada do préximo heartbeat, utiliza uma aborda-

gem que leva em conta a janela deslizante dos w heartbeats mais recentes recebidos de um processo g
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representadas por my, Mo, ..., My,. Os valores Ty, T5, ..., T,, s@o os respectivos tempos de recepcao dessas

mensagens, de acordo com o relogio local de p.

Assim, conforme definido em (CHEN; TOUEG; AGUILERA, 2002), temos:

k
1
EAgi=— T, — A, x4 E+1)xA; 2
=g X (G A+ ) ¢ e)

Em que A; corresponde ao intervalo de envio de dois heartbeats consecutivos.

4.1.4.1 Margem de Seguranca e Definicdo do Timeout

A adi¢do de uma margem de seguranca constante (3) ao calcular o préximo timeout (7(k 4+ 1)) ajuda
a acomodar incertezas na rede, reduzindo falsas suspeitas sem comprometer a QoS. Este método permite
um ajuste fino dos parametros do detector de falhas com base no comportamento observado, melhorando
a precisdao na deteccao de falhas e a adaptabilidade do sistema.

Deste modo, o tempo esperado de chegada do heartbeat k + 1, denominado 741, é definido como
Te4+1 = EAgs1 + B, e o ndo recebimento de um heartbeat até o tempo 741 caracteriza o processo ¢ como

suspeito.

4.1.5 Diferenca do Impact-FD

O detector de falhas Disaster-FD foi projetado para ambientes sujeitos a desastres, com foco em
monitoramento ativo e constante, adaptando-se a situagdes onde a infraestrutura de comunicacido pode
falhar. Emprega monitoramento federado para melhorar a tolerancia a desastres. Por outro lado, Impact-
FD analisa o nivel de confianga da rede a partir de uma tnica leitura de um arquivo contendo o trace
da rede, sem realizar monitoramento em tempo real, refletindo uma abordagem menos reativa e mais
baseada em andlise pontual.

Embora tanto o Disaster-F'D quando o Impact-FD utilizem a equagdo da Segdo 4.1.4 para calcular
o tempo estimado de chegada do préximo heartbeat, denominado F A1, as duas proposta utilizam
abordagens ligeiramente distintas na interpretacdo e implementacao da equagao.

A implementagido do protocolo Disaster-F'D utiliza o identificador de niimero de sequéncia da men-
sagem de heartbeat para calcular a diferenca entre o tempo real de chegada e um tempo de chegada
tedrico, o qual definem como produto do identificador pelo intervalo fixo entre heartbeats consecutivos
(A;). O protocolo Impact-FD, por sua vez, ndo utiliza diretamente o niimero de sequéncia do heartbeat,
empregando um indice incremental para calcular a diferenca entre o tempo de chegada de cada heartbeat
e o tempo de chegada esperado, baseado no A;.

A metodologia proposta por Chen baseia-se no ajuste da estimativa de tempo de chegada usando o
histérico dos tempos de chegada das w mensagens anteriores, considerando a diferenca entre os tempos
de chegada reais e os esperados, com base no intervalo regular entre os heartbeats.

Sendo assim, o Disaster-F'D estd mais alinhado com a teoria de Chen, pois ele incorpora diretamente
o conceito de sequencialidade dos heartbeats (através do nimero de sequéncia), refletindo a abordagem de
Chen de ajustar as estimativas com base nas diferengas entre os tempos de chegada reais e os esperados. Ja
o Impact-FD, embora similar em estrutura, nao captura a sequencialidade de forma tao direta, utilizando
um indice incremental que pode nao representar com precisao a sequéncia real dos heartbeats.

Na prética, conforme observado ao analisar os registros de experimentos do Impact-FD, isto significa
que o Impact-FD tem mais dificuldade em lidar com “buracos” na sequéncia de heartbeats, o que ocorre

quando algumas mensagens sao perdidas.
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O efeito disso é que a implementagao do Impact-FD necessita de um tempo superior para detectar

um falso positivo, ou seja, perceber que suspeitou erroneamente de um processo correto.

4.2 Implementacao

O Disaster-FD, implementado em Java, foi desenvolvido nessa linguagem para garantir compatibi-
lidade e integracao eficiente com o Impact-FD (ROSSETTO et al., 2018), que também foi criado em
Java. Essa escolha permite reutilizar componentes e bibliotecas, facilitando a manutencdo e expansao
do sistema. A implementagdo utiliza a biblioteca Californium (??) para suportar o protocolo CoAP,
essencial para o monitoramento de dispositivos IoT, e estd disponivel online, com o codigo-fonte acessivel
no GitHub !.

O Disaster-FD se destaca por sua abordagem de monitoramento federado e multi-protocolo, ele em-
prega requisicbes CoAP para monitorar dispositivos IoT e o protocolo ICMP para supervisionar nés
monitores de regides federadas vizinhas. Essa abordagem dual proporciona flexibilidade e uma anélise

mais abrangente do estado da rede.

4.2.1 Visao Geral da Arquitetura

A arquitetura do sistema Disaster-FD é composto por varios médulos fundamentais que interagem
entre si para monitorar dispositivos, detectar falhas e assegurar a confiabilidade da rede, o diagrama
de classes apresentado na figura 11 ilustra a arquitetura geral do Disaster-FD e as relagoes entre seus

modulo, com énfase nas associagoes de composicao que destacam a relacdo estreita entre os médulos.

© Main

© main(args : String[]) : void

1

1

© HeartbeatController

o monitorDeThreads : MonitorDeThreads
o disasterFd : DisasterFd
o conf: Conf

© HeartbeatController(lista_topicos : List<Url>, conf : Conf)

o start() : void

o sendCoapRequest(topico : Url) : void

© processResponse(response : CoapResponse, topico : Url, coapRequest : Request) : void
© processError(topico : Url, coapRequest : Request) : void

1 1

1

© Conf

0 windows_size : int
o margin : long Invoke
o threshold : int

o time_envio_mensagem : long

© MonitorDeThreads © DisasterFd

o scheduledTasks : Map<String, ScheduledFuture<?>>
o threadStates : Map<String, ThreadState>

o scheduler : ScheduledExecutorService

o controller : HeartbeatController

o server : String
o windows_size : int
0 margin : long
o threshold : int

o MonitorDeThreads(controller : HeartbeatController, threadPoolSize : int)
o agendarTarefa(topico : Url) : void

© monitorarThreads() : void

m checkAndRestartThreads() : void

m restartThread(topicold : String) : void

o DisasterFd(threshold : int, margin : long, windows_size : int, server : String)

o execute(id : int, data_recebimento : long, timeout : boolean, idmensagem : int) : void

o computeEAWithMsglId(l : long, id : int) : double

o logCoapTrace(idDispositivo : int, idMensagem : int, time_request : long, time_response : long, alpha : int) : void

Figura 11 — Visdo Geral da Arquitetura Disaster-FD.

O modulo Main serve como ponto de entrada para o sistema, inicializando o controlador principal

(HeartbeatController). O médulo HeartbeatController é o nicleo do sistema de monitoramento,

1Cédigo Disponivel em https://github.com/abadiopaulo/disasterFd.git
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gerenciando a comunicacdo CoAP ou ICMP com os dispositivos, enviando requisi¢ées e processando

respostas, coordenando as tarefas de monitoramento e deteccao de falhas.

Este médulo instancia e gerencia o médulo MonitorDeThreads, o mddulo DisasterFd, que imple-
menta a légica do detector de falhas e o médulo Conf, responsédvel por armazenar as configuracoes globais

e compartilhadas da execucao do algoritmo no processo monitor.

O moédulo HeartbeatController é essencial no sistema de monitoramento, responsavel por iniciar e
gerenciar o monitoramento da rede. Ele cuida da comunicagdo com os dispositivos usando os protocolos
CoAP e ICMP, processa as respostas recebidas e trata erros de comunicacdo, assegurando a robustez e
a continuidade do monitoramento. Suas funcionalidades centrais coordenam as operagoes criticas para

detectar falhas e manter a confiabilidade da rede.

O modulo MonitorDeThreads gerencia e monitora as threads que enviam requisi¢bes periédicas aos
dispositivos, assegurando que estejam funcionando corretamente e reiniciando aquelas que falham. Ele é
responsavel por agendar e monitorar tarefas, garantindo que todas as threads operem de maneira eficiente

e continua.

Além de supervisionar o estado das threads, este médulo verifica e reinicia as threads conforme neces-

sario, assegurando a estabilidade e a continuidade das operagoes de monitoramento na rede.

O médulo Conf armazena todas as configuragoes necessarias para o funcionamento do sistema, in-
cluindo parametros essenciais para a operacao eficaz e segura. Ele garante que todas as partes do sistema
tenham acesso aos pardmetros necessarios, como tamanho da janela de monitoramento, margens de se-
gurancga, limiares de deteccdo e intervalos de envio de mensagens. Este médulo é fundamental para
assegurar que todas as configuracgoes sejam centralizadas e acessiveis, permitindo que o sistema funcione

de maneira consistente e eficiente.

O médulo DisasterFd implementa a légica de detecgdo de falhas, monitorando os dispositivos, cal-
culando tempos de deteccao e verificando a confiabilidade da rede. Ele é responsédvel por assegurar que o
sistema identifique falhas de maneira eficiente e atualize os estados dos dispositivos conforme necessario.
Além disso, 0 médulo calcula o tempo estimado de chegada dos sinais de vida (heartbeats) e registra as

comunicagoes CoAP e ICMP, garantindo um monitoramento continuo e detalhado da rede.

As associacoes de composicao entre esses médulo sdo bem definidas, destacando a relacdo estreita e
dependente entre eles. O mdédulo Main inicializa e instancia o HeartbeatController, que por sua vez

compde as instancias de MonitorDeThreads, DisasterFd e Conf.

O HeartbeatController depende diretamente de MonitorDeThreads para gerenciar as threads de
monitoramento. Essa relacdo de composi¢do indica que MonitorDeThreads nao pode existir sem o
HeartbeatController, pois é o HeartbeatController que o inicializa e controla seu ciclo de vida.
Da mesma forma, HeartbeatController compoe DisasterFd, indicando que a logica de deteccao de

falhas é uma parte integral do controlador e ndo pode funcionar de forma independente.

O modulo Conf é utilizada por HeartbeatController, MonitorDeThreads e DisasterFd, fornecendo
os parametros de configuracao necessarios para o funcionamento do sistema. Essas associa¢des indicam
que a configuracdo do sistema é crucial e deve ser consistentemente acessivel por todas as partes do

sistema.

A arquitetura do Disaster-FD é estruturada, com cada médulo desempenhando um papel especifico
no monitoramento e deteccao de falhas na rede. O HeartbeatController atua como o controlador prin-
cipal, coordenando as atividades de monitoramento e interagindo com os médulos MonitorDeThreads e
DisasterFd para assegurar a confiabilidade da rede. O médulo Conf centraliza as configurac¢ées do sis-
tema, garantindo que todas as partes do sistema tenham acesso aos pardmetros necessarios para funcionar

corretamente.
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4.2.2 Sistema de Gerenciamento de Threads

O Disaster-FD usa uma arquitetura que segue o modelo de concorréncia muitos-para-muitos, onde
tarefas s@o mapeadas para um conjunto de threads gerenciadas por um ScheduledExecutorService,
que é parte do framework de concorréncia Java, fornecido no pacote java.util.concurrent. Este servigo é
configurado com um pool de threads, cujo tamanho é ajustavel, permitindo que o sistema escale conforme

a demanda.

Cada tarefa corresponde ao envio de uma requisicaio CoAP a um topico especifico, sendo identificada
por um identificador tnico (ID do tépico) e gerenciada individualmente. Este modelo é caracterizado
pelo agendamento e execugdo de tarefas em threads separadas, que podem ser executadas uma tnica vez

ou repetidamente com intervalos fixos.

O controle de estado para cada thread agendada é realizado através do (ThreadState), o que permite
monitorar a atividade da thread (por exemplo, a ultima vez que foi executada) e decidir se uma thread
precisa ser reiniciada. Isso é crucial para sistemas que necessitam de alta disponibilidade e confiabilidade,

garantindo que as tarefas continuem sendo executadas mesmo em caso de falhas.

4.2.2.1 ScheduledExecutorService, ScheduledFuture<?> e ThreadState

A escolha do ScheduledExecutorService (interface que estende EzecutorService), permite a criagao
de um pool de threads. Este servico facilita a execucdo de multiplas tarefas de maneira concorrente,
sem sobrecarregar o sistema com a criagao excessiva de threads, alinhando-se ao modelo de concorréncia
muitos-para-muitos. Ele oferece métodos como scheduleAtFixedRate para o agendamento de tarefas

que precisam ser executadas repetidamente em intervalos especificos.

E importante ressaltar que o emprego de ScheduledFuture pertencente ao pacote java.util. concurrent
representa um componente critico no modelo de gerenciamento de threads adotado, o ScheduledFuture<?>
é uma interface que representa o resultado de uma tarefa assincrona e pode ser usada para controlar ou
consultar o estado dessa tarefa apos o seu agendamento. Essa interface é especialmente relevante em con-
textos onde tarefas sao agendadas para execugao futura, permitindo agdes como cancelamento, verificagao

de conclusao e obtencao de resultados da execucao.

O sistema implementa um mecanismo de monitoramento de threads através do mapa threadStates,
que registra o estado de cada thread (ou tarefa) agendada. Este componente é vital para a manutengao

da integridade e da confiabilidade do sistema.

A subinterface ScheduledExecutorService é especializada no agendamento de tarefas que devem
ser executadas apés um periodo de tempo determinado ou de forma periédica. Essa funcionalidade é
particularmente importante em ambientes IoT, onde muitas operagdes, como o envio de requisi¢oes CoAP,
precisam ser realizadas em intervalos regulares. A interface permite um controle preciso sobre a execugao

de tarefas, incluindo a capacidade de executa-las em intervalos fixos ou apds um atraso especifico.

A interface ScheduledFuture<?>, por sua vez, € uma interface que estende Future<?> e representa
o resultado de uma tarefa assincrona agendada. Ela fornece métodos para o controle e monitoramento
dessas tarefas, como verificar a conclusido, cancelar a execucdo e obter resultados. Além disso, permite
consultar o tempo restante até a proxima execuc¢ao da tarefa, oferecendo um controle detalhado sobre o
agendamento e a execugao em sistemas de alta complexidade.

ThreadState é uma enumeragao que representa os diferentes estados de uma thread ao longo de seu
ciclo de vida, incluindo estados como NEW, RUNNABLE, BLOCKED, WAITING e TERMINATED. O

monitoramento do estado de threads é crucial para diagnostico, controle de execugao e otimizacao do uso

de recursos em aplicagbes concorrentes.



4.2. Implementagdo 69

4.2.2.2 Estrutura do Gerenciador de Threads no Sistema Disaster-FD

A arquitetura do Disaster-FD é sustentada por uma série de classes e interfaces que facilitam o
gerenciamento eficiente de threads e tarefas assincronas, especialmente no que diz respeito ao envio de
requisicoes CoAP.

A Figura 12 ilustra o Diagrama de Classe do MonitorDeThreads, que é uma representacio da estrutura
de classes projetada para o gerenciamento eficiente de threads e tarefas assincronas no sistema Disaster-
FD, com foco especial no envio de requisi¢bes CoAP.

O diagrama de classes reflete a seguinte estrutura:

« HeartbeatController: Esta classe centraliza as operagoes relacionadas ao protocolo CoAP, ela
é encarregada de iniciar o sistema, enviar requisicbes CoAP e processar tanto as respostas quanto
os erros resultantes. A classe também fornece métodos para a gestao do tempo e recuperacgao de

tépicos por seus identificadores.

e MonitorDeThreads: Atua como um sistema de vigilancia para as threads em execucao. Possui
métodos para agendar a verificacdo das threads, monitord-las e, se necessario, reiniciar threads

individuais. Esta classe é crucial para garantir que as tarefas do sistema permanecam operacionais.

¢ ScheduledExecutorService: Uma interface que o MonitorDeThreads implementa para agendar
tarefas com precisdo. Ela é parte integrante do mecanismo que permite ao sistema executar tarefas

assincronas de forma programada.

¢ ScheduledFuture<?>: Interface que representa o resultado futuro de tarefas assincronas, for-

necendo controle sobre a execugdo dessas tarefas apds serem agendadas.

¢ ThreadState: Uma classe que registra o estado das threads, mantendo informagées sobre a ultima

execucao de cada thread e permitindo um controle de estado detalhado para o sistema.

(1) Agenda uma tarefa CoAP periddica @ MonitorDeThreads

para um tépico especifico.

o0 scheduledTasks : Map<String, ScheduledFuture<?>>
(2) Agenda a verificacio periédica o threadStates : Map<String, ThreadState>

das threads. o scheduler : ScheduledExecutorService

o controller : HeartbeatController

(3) Verifica o estado das threads e . . .
reinicia as que estiverem inativas. o MonitorDeThreads(controller: HeartbeatController, threadPoolSize: int)

o agendarTarefa(topico: Url) : void
(4) Reagenda uma tarefa apés reiniciar © monitorarThreads() : void

amalthreadlinativa; K m checkAndRestartThreads() : void
m restartThread(topicold: String) : void

1

@ HeartbeatController @ ur @ ThreadState

Figura 12 — Diagrama de Classe MonitorDeThreads.

4.2.2.3 Monitor(ICMP) e Dispositivo(CoAP)

O Disaster-FD abrangendo as regides federadas de Grenoble e Strasbourg, permite a gestao e moni-

toramento eficazes de dispositivos IoT, designados como “nés”, distribuidos por essas regioes.
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As solicitagoes CoAP do tipo “CON” (Confirmable) aumentam a confiabilidade na comunicagio,
pois cada mensagem prevé uma resposta do dispositivo receptor. Além disso, o sistema implementa um
mecanismo de timeout para estas solicitagoes, assegurando que o monitoramento continue eficiente mesmo

quando um dispositivo nao responde dentro do tempo esperado.

A escolha do protocolo CoAP para comunicagdo com os dispositivos é motivada por sua eficiéncia
em ambientes com recursos limitados, caracteristicos das redes IoT. Adicionalmente, o sistema emprega
um método de monitoramento dual, utilizando o protocolo ICMP para verificar a disponibilidade entre
monitores de regioes federadas vizinhas. Este mecanismo de seguranca adicional melhora a detecgao e
resposta rapidas a falhas. A capacidade de discernir a indisponibilidade de um monitor e, consequente-

mente, avaliar a confiabilidade da regidao afetada é crucial para identificar a falha de uma regido e agir.

4.3 Classe MonitorDeThreads

4.3.1 Diagrama de Atividades da Classe MonitorDeThreads

A Figura 13 ilustra o diagrama de atividades da classe MonitorDeThreads, que atua como um guar-
dido, mantendo um olhar atento sobre as threads que realizam requisi¢oes CoAP, assegurando, assim, a

integridade e a operacionalidade da rede de monitoramento.

No inicio do fluxo, o processo é deflagrado pela inicializagdo do controlador e do agendador pertencen-
tes a classe mencionada, este estagio é critico, pois configura o ambiente para que as tarefas subsequentes
sejam executadas com precisdo. A fase de agendamento, onde as tarefas CoAP sdo programadas para
cada tépico de interesse é essencial a obtencao do identificador tinico para cada tépico, que serve como
um ponto de referéncia para as operacoes futuras. A inicializacdo do estado da thread é realizada para

cada tépico, e é seguida pelo agendamento do envio periddico de requisicbes CoAP.

Essas tarefas agendadas sdo acompanhadas de perto, armazenando o estado de cada thread apos
a execucgao da atividade agendada, o que facilita a gestdo e a recuperagdo do estado em momentos

subsequentes.

O processo iterativo é aplicado a todos os tépicos configurados, formando um ciclo de preparacio que
antecede a fase de monitoramento, a medida que o sistema transita para a vigilancia ativa, o monitora-
mento de threads é instaurado através do agendamento de verificagbes periddicas, este ciclo de vigilancia

é continuo e as threads sao verificadas em intervalos definidos.

A cada ciclo, h4 uma pausa de 1 minuto correspondente ao tempo de verificacdo estipulado, o que
reflete a periodicidade com que o estado do sistema é inspecionado. A fase seguinte é a de checagem e, se
necessario, de reinicializagao das threads. Nesta fase, as threads sao inspecionadas individualmente para

determinar a sua condi¢do operacional.

Caso uma threads esteja inoperante, um procedimento de reinicio é iniciado, o que envolve a suspensao
da tarefa previamente agendada e a subsequente reagendamento da mesma. O mecanismo garante que
topicos desatualizados sejam identificados e reativados, e os erros de threads Inativas e tépicos nao
encontrados sdo devidamente registrados, assegurando que o sistema mantenha um registro fiel do seu

estado.

A verificagdo ocorre nas seguintes condigoes é verificado o tempo em que a Thread foi executada pela
dltima vez e caso a mesma tenha sido executada a mais de 5 segundos ela serd considerada inativa e serd
reiniciada, para que ocorra o reagendamento da thread e extraido o ID de identificacdo da URL e caso ele
exista dentro da lista de nds a sua respectiva thread sera reiniciada, em resumo, o diagrama de atividades

descreve um sistema que assegura a operacionalidade, das threads através da classe MonitorDeThreads.
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Figura 13 — Diagrama de Atividades da Classe MonitorDeThreads.
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4.3.2 Construtor da Classe MonitorDeThreads

O propésito deste construtor é duplo: primeiro, ele associa a classe de monitoramento ao controlador
de comunicagbes CoAP, permitindo que as threads enviem e gerenciem as requisi¢oes para os dispositivos
IoT. Segundo, ele configura o servico de agendamento, que serd o coracao do sistema de monitoramento,
responsavel por iniciar e manter a execugao periddica das tarefas. Através da integracdo com o a classe
HeartbeatController, o sistema adquire a capacidade de interagir com a rede de dispositivos IoT, en-
quanto a especificagdo do tamanho do pool de threads é definido como um para um, cada dispositivo IoT
possui sua thread. A instancia de ScheduledExecutorService criada pelo construtor é que possibilita
a execucao regular das threads, permitindo o agendamento de tarefas que verificarao o estado das comu-
nicagoes CoAP e atuardo prontamente caso alguma inconsisténcia ou falha seja detectada, este servico
de agendamento é crucial para a robustez do sistema de deteccdo de falhas. Nesse panorama, utilizar o
ScheduledFuture<?> fornece uma gestao refinada para as tarefas agendadas, pois cada tarefa possui um
ScheduledFuture<?> associado, o que concede ao sistema o poder de supervisionar e intervir no ciclo de
vida das operacoes programadas, viabilizando o cancelamento ou a reinicializagdo conforme necesséario,
esse aspecto é vital para a robustez do sistema de deteccao de falhas, garantindo uma resposta agil frente

a incidentes ou instabilidades na rede.

4.3.3 Meétodos da Classe MonitorDeThreads

A classe MonitorDeThreads contém métodos que estabelecem uma estrutura para o agendamento e
0 monitoramento continuo das threads. A implementacao comeca com o construtor da classe, que recebe
um controlador CoAP e um tamanho de pool de threads, indicando o nimero de threads de trabalho que
o executor terd disponiveis. Este construtor é o ponto de partida para o agendamento e o monitoramento
das tarefas.

O método agendarTarefa é utilizado para programar as threads para envio periédico de requisi¢oes
CoAP. Ao receber um objeto URL que representa um topico especifico, o método extrai o identificador
do topico, inicializa o estado da thread com um valor de “last run” que indica uma execug¢ao anterior e
coloca essa informacao em um mapa de estados de threads. A funcdo de agendamento do executor é entao
chamada, onde uma tarefa anoénima é definida para atualizar o “last run” e enviar a requisicio CoAP.
Essa acao é agendada para execugdao em uma taxa fixa.

Por sua vez, o método monitorarThreads se encarrega de iniciar o processo de monitoramento.
Ele agenda, em uma base periddica, a execucao do método checkAndRestartThreads, que realiza a
verificacdo do estado de cada thread.

O método checkAndRestartThreads analisa os tempos de execucao das threads, comparando-os
com um limite pré-definido. No caso de uma thread nao ter executado dentro do limite de tempo esperado,
ela é considerada inativa, e agoes de reinicio sdo tomadas.

O método restartThread é invocado quando uma thread é determinada como inativa. Ele cancela
a tarefa agendada, se ainda estiver ativa, e tenta resgatar o tépico pelo ID. Se o tépico for encontrado,
a tarefa é agendada novamente, promovendo a recuperacao da thread e mantendo a continuidade do

monitoramento.

4.4 Classe HeartbeatController

4.4.1 Diagrama de Atividades da Classe HeartbeatController

A classe HeartbeatController foi construida para orquestrar as comunicagoes utilizando o protocolo

CoAP com dispositivos IoT e protocolo ICMP para comunicagdo com o monitor adjacente.
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No cerne do processo de inicializagao, o construtor recebe uma lista de tépicos, que sdo endpoints
de dispositivos na rede IoT. Essa lista é atribuida a varidvel estatica lista_topicos, que fornece um
acesso universal dentro da classe as URLs destinadas ao monitoramento. Este mecanismo garante que os
topicos designados estejam disponiveis para as operagoes de monitoramento e interacdo do controlador
com a rede. A varidvel estatica conf é igualmente definida para incorporar um conjunto de configuragoes
globais cruciais para as operagoes subsequentes da classe. Estas configuracoes abrangem desde limiares
de deteccao de falhas e temporizadores fornecendo uma base sélida para todas as funcionalidades do
HeartbeatController.

A integracao do sistema de deteccéo de falhas é realizada por meio da instanciacdo do objeto DisasterFd,
parametrizado por elementos estratégicos retirados da configuracdo conf, segundo argumentos do cons-
trutor.

Por meio desse construtor, o HeartbeatController é habilitado com todos os recursos essenciais
para dar inicio ao processo de monitoramento, estabelecendo uma ponte entre as diretrizes operacionais
e a execugdo pratica das comunicagdes CoAP. O construtor assegura que a classe esteja completamente
preparada para responder de maneira dindmica e confidvel a uma gama de condi¢oes operacionais, cum-
prindo assim o papel vital de manter a resiliéncia e a eficiéncia da rede IoT em situagoes de desastres,
a Figura 14 apresenta o diagrama de classes HeartbeatController com seu respectivo relacionamento

com as demais classes DisasterFd, MonitorDeThreads, Conf, Url e Tarefas.

© HeartbeatController

o monitorDeThreads : MonitorDeThreads

o disasterfd : DisasterFd

o tarefas : Tarefas

o deviceMID : Map<String, Atomicinteger>

o deviceTokenlds : Map<String, Atomicinteger>

o timestampEnvio : ConcurrentHashMap<String, Long>
o lista_topicos : List<Url>

o conf : Conf

o HeartbeatController(lista_topicos : List<Url>, conf : Conf)

o start() : void

o sendCoapRequest(topico : Url) : void

© processResponse(response : CoapResponse, topico : Url, coapRequest : Request) : void
o processError(topico : Url, coapRequest : Request) : void

© main(args : String[]) : void

1 1\E
© w
- @ Conf
* 1 o address : String
o protocol : String 0O server : String

-

© MonitorDeThreads © Tarefas o timeout_dispositivo : long o windows_size : int
" = o devicelD : String o margin : long
© MonitorDeThreads(controller : HeartbeatController, size : int) C doasterd; Diamiortd = Mg Al DBl
e e e A \./oi d ' . o Tarefas(disasterfd : DisasterFd) o data_envio : long o time_envio_mensagem : long
9 pico : s o iniciarTarefas() : void o data_recebimento : long o time_analiseRede : long
1 © getTimeout_dispositivo() : long ElmeTconstmolenergiaklong
o getAddress() : String o Conf()

© getProtocol() : String

© DisasterFd

o threshold : double
0 margin : double

o windows_size : int
o server : String

o Disasterfd(threshold : double, margin : double, windows_size : int, server : String)
o execute(devicelD : String, data_recebimento : long, isError : boolean, messageld : int) : void
o logCoapTrace(devicelD : String, messageld : int, sendTime : long, receiveTime : long, errorCode : int) : void

Figura 14 — Diagrama de Classe HeartbeatController.

Além disso, a lista de URLs é atribuida a uma varidvel estdtica, lista_topicos, disponibilizando
globalmente, na classe, os topicos designados para monitoramento. Quanto ao parametro de configuragao,
denominado conf, este serve como um repositorio centralizado para todas as configuracoes essenciais ao
funcionamento do HeartbeatController. Esse conjunto de configuracées pode abarcar desde parametros
de seguranca e temporizadores até limiares para a detecgao de falhas. A principal vantagem de encapsular
essas definicdes em um Unico objeto é a facilidade com que ele pode ser distribuido pelo cédigo, facultando

as diversas sec¢oes do controlador o acesso as configuracoes requeridas.
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O objeto disasterFd é inicializado no construtor com varios parametros provenientes do objeto conf:

e conf.threshold: refere-se a um valor que define um limite inferior para o nivel de confianga no
conjunto de processos monitorados, permitindo determinar se o sistema ¢é considerado “confiavel”

ou “nao confiavel”.

e conf.margin: inclui uma margem de seguranca, denotada por 3, usado para o cilculo do tempo

de espera para a préxima mensagem.

o conf.windows__size: refere-se aos 7 sinais de vida (heartbeats) mais recentes usados para estimar

a chegada da préxima mensagem.

o conf.server: refere-se ao endereco do servidor ou identificador que é usado para monitorar a satde

da rede ou dos dispositivos.

O objeto “Tarefas” é instanciado e integrado ao DisasterFd, refletindo a estreita relagdo entre as
responsabilidades de monitoramento do consumo de energia e a andlise do nivel de confianga da rede.
A Figura 15 apresenta o diagrama de atividades que descreve o fluxo de operagdes dos componentes
HeartbeatController dentro de um sistema de deteccdo de falhas destinado a ambientes sujeitos a
desastres, como parte do sistema Disaster-FD.

O processo comega com a inicializa¢do do HeartbeatController, que serve como um ponto de partida

para o controle de tarefas e monitoramento de threads.

Iniciar HeartbeatController

Construtor HeartbeatController

Inicializa MonitorDeThreads e
eagenda tarefas para cada topico;

Inicialza DisasterFd e Torefas; L

AN

Metodo start()
Loop_Topicos)

[Para cada tépico na Iista_topicos)

Monitorar e iniciar tarefas

o AN

sendCoapRequest)
sm, Protocolo é Coap Y122
Configurar solicitagdo CoAP Configurar e enviar ICMP
Enviar solicitagédo CoAP [Esperar por resposta ou timeout]
sm n ndo
Esperar por resposta ou erro Resposta recebida
processar resposta ICMP processar timeout ICMP

Resposta recebida
Processa a resposta CoaP L)
registra o tempo e 0 log;

AN

Processa eo CoAP

processResponse() e registra no log;

processError()

Y

®

Figura 15 — Diagrama de Atividades da Classe HeartbeatController.

Apés a inicializacao, entra-se em um loop no qual o sistema, para cada tépico na lista, comeca a

monitorar e iniciar tarefas associadas.
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Isso sugere um mecanismo de escuta que aguarda dados ou eventos que precisam ser tratados. Em
seguida, ha uma tentativa de enviar solicitagdes com base no protocolo do tépico em questao.

Na atividade sendCoapRequest, o diagrama se divide em dois caminhos distintos, dependendo do
protocolo utilizado, caso o protocolo seja CoAP, um subfluxo especifico é iniciado, este subfluxo envolve
a configuracéo e o envio de solicitagbes CoAP, e aguarda respostas ou erros. No caso de uma resposta
bem-sucedida, a resposta é processada adequadamente, contudo se ocorrer um erro ou nao havendo
resposta, ocorre o processamento adequado para esse cenario.

Por outro lado, se o protocolo nao for CoAP, o sistema configura e envia solicitagoes ICMP, uma
alternativa para comunicagdo entre dispositivos na rede. Da mesma forma, o sistema aguarda por uma
resposta ou timeout. Em caso de resposta, a informacao é processada e detalhes da resposta sdo regis-
trados. Caso ocorra um timeout, indicando uma falha na obtencdo de resposta, este evento também é
processado e registrado esse fluxo de operac¢bes demonstra uma abordagem robusta para a comunicacao
em um sistema de IoT onde a deteccao de falhas é critica.

O mecanismo de decisdo entre CoAP e ICMP sugere que o sistema foi projetado para ser flexivel e
compativel com multiplos protocolos de rede, o que é fundamental em cenérios de desastres onde diferentes
tecnologias podem ser necessarias para garantir uma comunicacao confidvel. A parte inferior do diagrama
detalha as operacbes de tratamento de respostas e erros, que sdo vitais para manter a integridade do
sistema de monitoramento. Este processo de resposta e erro é critico, pois assegura que cada evento ou
dado recebido seja adequadamente registrado e tratado, mantendo a confiabilidade e eficiéncia do sistema
em condigoes potencialmente instaveis e propensas a falhas, como as encontradas em cenarios de desastres
naturais, sendo assim os respectivos métodos processResponse () e processError () serdo apresentados

mais adiante neste mesmo trabalho.

Método ProcessResponse

A Figura 16 ilustra o diagrama de atividades associado ao método processResponse() detalhando
o fluxo légico essencial para o gerenciamento de mensagens dentro do sistema Disaster-FD. Este método
é um componente critico da classe HeartbeatController, encarregado de processar as respostas de

requisigoes enviadas para dispositivos IoT em uma rede distribuida.

b

[Veriﬁcar recebimento de resposta)

néo

¢ = Resposta valida? ¢

[Validar correspondéncia da resposta) [Ignorar e esperar pela proxima resposta)

v
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Processar resposta

Enviar para Classe DisasterfFd
Executar rotinas de pés-processamento (1) Calcular Tempo Estimado préximo Heartbeat

(2) Logar tempo (envio e recebimento) Heartbeat ;

| e

e e

Figura 16 — Diagrama de Atividade ProcessResponse.

O método inicia sua execucdao com uma checagem da resposta obtida, caso constatada a presenca

de uma resposta valida ou seja, a resposta nao é nula, ele avanca para a inspecao do identificador da
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mensagem, conhecido como MID. Este passo é imprescindivel para assegurar que hd uma correspondéncia
exata entre a resposta e a requisicdo que a originou, a correspondéncia correta desses identificadores é
fundamental para a integridade da comunicag¢ao assincrona, associando corretamente a mensagem enviada
com a mensagem recebida.

Apés a confirmagao de que a resposta estd corretamente alinhada com a requisicdo, o método registra
métricas importantes, como os tempos de envio e recebimento, remove tempos de envio mais antigos, para
limpar o método, além disso avalia a laténcia da rede por meio do célculo do Round Trip Time (RTT),
entre o tempo de envio e recebimento da mensagem, estd métrica é um indicador chave da performance
da comunicacao do dispositivo.

Concluindo o processamento da resposta, o método realiza a¢oes de pds-processamento, como o envio
desse tempo de recebimento e os respectivos IDs da mensagem e do dispositivo para a classe DisasterFd
responsavel por calcular o tempo estimado de chegada da préxima mensagem, o nivel de confianca da
rede, além manter um registro dos heartbeats recebidos, facilitando futuras andlises de desempenho e
diagnoésticos. O processo descrito é executado de maneira assincrona, integrando-se ao sistema Disaster-
FD para garantir uma resposta continua e eficiente diante das dindmicas de uma rede IoT distribuida e,

muitas vezes, operando sob condigoes criticas.
Método ProcessError

O método processError é uma funcionalidade essencial no HeartbeatController, desempenhando
uma funcao no gerenciamento em situagoes onde as requisi¢coes CoAP nao recebem resposta, um indicativo
de falha de comunicagdo ou de perda de mensagem.

A Figura 17 ilustra o diagrama de atividades que detalha o fluxo de procedimentos quando uma
requisi¢ao falha é detectada, garantindo que as falhas sejam adequadamente registradas e tratadas, Em
termos gerais, o processo comeca com a identificacdo do identificador da mensagem sem resposta. A
chave correspondente é localizada no registro do sistema para confirmar o envio anterior da solicitacao,

contudo se essa confirmagao falhar, um erro é informado “Registro de envio ndo encontrado”.

ﬁ Inicio do Processamento de Erro ‘%

[Identiﬁcar mensagem sem resposta% Utilizagao do identificador da mensagem %

v

[Localizar registro correspondente)

v

¢ n=o Registro de envio encontrado? am i
g aq q S D (1) Recebimento resgitrado (-1);
[EXIblr ermo "Registro de envio nao encontrado ) [Executar rotinas de pds-processamento Enviar para Classe Disasterfd
(2) Logar tempo (envio e recebimento) Heartbeat;

@ m Y
Limpar registros (envio da Requisi¢do)

Ot

Figura 17 — Diagrama de Atividade ProcessError.

Caso a requisicao tenha sido enviada , o sistema ajusta os indicadores para refletir a ndo recepgao da
resposta, definido o tempo de recebimento como -1 (valor um negativo), simbolizando a auséncia de
resposta. Em seguida, sdo executadas ac¢ées de pds-processamento registrando no arquivo de log que a

requisicdo enviada nao retornou uma resposta, mantendo um log mais completo acompanhamento tanto
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mensagens bem sucedidas quanto as falhas dos respectivos dispositivos IoT. Além disso o método remove

as requisi¢oes falhas para evitando a retencao de informagoes obsoletas.

4.5 Classe Disaster-FD

A classe Disaster-FD é uma implementacao dentro do sistema de deteccdo de falhas projetado para
ambientes IoT sujeitos a desastres. Sua principal funcdo é monitorar ativamente a rede e verificar a
confiabilidade de cada dispositivo conectado empregando a comunicagao de sinais conhecidos como “he-
artbeats”, desta forma estabelecendo o nivel de confianca da rede. A classe foi projetada para ser capaz
de operar em condi¢des onde a comunicacao pode ser irregular e os recursos limitados, esta classe é res-
ponsavel pela implementacao de um algoritmo que nao somente monitora a conectividade dos dispositivos
ToT através da recepcao de heartbeats, mas também estabelece e mantém um modelo de confianca para
a rede como um todo, caracteristica herdada do projeto Impact-FD (ROSSETTO et al., 2018), incorpo-
rando o uso de elementos como limiar de confiabilidade, nivel de confianca e fator de impacto, que sao

fundamentais para a analise de confianca em redes IoT.

4.5.1 Funcionalidades da Classe Disaster-FD

1. Monitoramento de Heartbeats: Gerencia a recepcao de heartbeats dos dispositivos, que indi-
cam sua operacionalidade. Além disso, registra o momento exato em que cada heartbeat é recebido

para avaliar a confiabilidade desses dispositivos na rede.

2. Determinacao de Confiabilidade Individual e da Rede: Avalia a confiabilidade de cada
dispositivo individualmente e da rede como um todo, considerando o recebimento continuo de

heartbeats e utilizando um algoritmo para estabelecer o nivel de confianga.

3. Registro e Gerenciamento de Erros: Documenta eventos criticos como a deteccao de falhas,

contribuindo para o diagndstico e a resposta a incidentes.

4. Estimativa Proativa: Projeta os tempos esperados de recebimento de heartbeats futuros, possi-

bilitando a identificagdo antecipada de possiveis falhas.

A Figura 18 ilustra o diagrama de classes da entidade Disaster-FD, ilustrando sua estrutura o dia-
grama destaca a classe DisasterFd e a classe auxiliar DeviceReply, revelando os atributos e métodos
responsaveis pelo monitoramento ativo da rede. A seta indicativa de “contém” reflete a relagdo entre as
classes, demonstrando como a classe DisasterFd armazena e gerencia as respostas dos dispositivos, ou

“heartbeats”, encapsulando a légica de dependéncia entre as duas classes.

Métodos da Classe

¢« Execute: Este método é chamado para processar cada heartbeat recebido de um dispositivo, ele
utiliza o identificador do dispositivo (id), o timestamp do recebimento (data_recebimento), um
booleano que indica se houve timeout e o identificador da mensagem do heartbeat (idmensagem).
Este método é o nicleo da légica de monitoramento, lidando com a atualizacdo da confiabilidade

dos dispositivos e da rede como um todo.

o« sumTrusted: Retorna o peso total dos fatores de impacto dos dispositivos que sao considerados

confidveis na rede. E um método que ajuda a calcular o nivel de confianga da rede.
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© DisasterFd

o int windows_size
o long margin

O int threshold

o0 Queue[] A

o0 boolean[] trusted
o long[] to

o long[] tPrevious
O int error

o long mistakeTime
o int trustLevel

o boolean untrusted
O long totTime

o long Ai

o sumTrusted() : int

o realizarEstatistica() : void

o DisasterFd(int threshold, long margin, int windows_size, String server)
o execute(int id, long data_recebimento, boolean timeout, int idmensagem) : void

o computeEAWIthMsgld(long |, int id) : double
o logCoapTrace(int idDispositivo, int idMensagem, long time_request, long time_response) : void

¢

contém

© DeviceReply

o long mid
o long arrivalTime

o DeviceReply(long mid, long arrivalTime)

Figura 18 — Diagrama de Classes Disaster-FD.

e ComputeEAWithMsgld: Similar ao computeEA, mas calcula a Estimativa de Chegada levando

em consideracao o ID da mensagem do heartbeat, isso permite uma estimativa mais precisa, que

pode ser crucial para sistemas onde a precisao temporal é vital.

e logCoapTrace: Registra as informagoes de rastreamento dos heartbeats protocolos CoAP /ICMP,

incluindo o identificador do dispositivo (idDispositivo), o identificador da mensagem (idMensa-

gem), e os tempos de requisi¢do (time_request) e de resposta (time_ response). Este método pode

ser utilizado para fins de depurag@o e para analisar a laténcia da rede.

o RealizarEstatistica: Executa a analise estatistica da rede. Este método pode ser utilizado para

processar os dados coletados, fornecendo insights sobre o desempenho da rede e a deteccdo de

tendéncias anormais que podem sinalizar falhas.

4.5.2 Estimativa de Chegada (Estimated Arrival)

O termo “EA” na classe Java DisasterFd se refere & “Estimativa de Chegada” (Estimated Arrival)

de heartbeats subsequentes de dispositivos em uma rede IoT, este conceito é fundamental para a detecgao

de falhas, uma vez que permite ao sistema prever quando o préximo sinal de vida (heartbeat) é esperado

de cada dispositivo monitorado, com esta previsao o sistema pode identificar desvios que possam indicar

problemas operacionais ou falhas.

O célculo de EA ¢ efetuado pelo método computeEAWithMsgId. Este método analisa a sequéncia de

heartbeats recebidos, combinando dados histéricos com um fator ajustavel que representa o intervalo de

tempo entre os envios dos heartbeats. Com base nesta estimativa de chegada (EA), a classe define o tempo

previsto para a chegada da préxima mensagem ao dispositivo. Adicionalmente, é incluida uma “margem
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de seguranca”, um valor de tempo extra destinado a absorver atrasos nao relacionados ao funcionamento
intrinseco do dispositivo, mas que podem ocorrer devido a variagoes na rede ou outros fatores externos,
caso um heartbeat nao seja recebido até este momento pré-estipulado, o dispositivo é considerado suspeito
de falha.

O projeto Impact-FD (ROSSETTO et al., 2018) utiliza o método computeEA para calcular a Estimativa
de Chegada (EA) do préximo heartbeat, contudo existem algumas diferencas na maneira como cada

método aborda o cédlculo, detalhadas na se¢ao seguinte.

4.5.2.1 ComputeEA vs. ComputeEAWithMsglId

O método computeEA implantado no Impact-FD de (ROSSETTO et al., 2018), foi projetado para
calcular a estimativa de chegada de heartbeats em uma sequéncia onde cada mensagem é assumida como
parte de uma série continua. Ele incrementa um contador cada vez que um heartbeat é recebido, aplicando
um célculo baseado no nimero sequencial de heartbeats.

Esta abordagem é direta e eficaz em cenarios onde as mensagens sdo recebidas sem interrupgoes ou
perdas significativas de mensagens. Entretanto, em ambientes onde as mensagens podem nao chegar de
forma sequencial ou podem ser perdidas, este método pode enfrentar desafios para ajustar suas estimativas
de tempo, uma vez que baseia-se na premissa de uma sequéncia continua e ininterrupta.

Por outro lado, o método computeEAWithMsgId introduz uma abordagem adicional ao incorporar o
identificador tnico de cada mensagem, o MID, no calculo. Este detalhe permite que o método trate
cada heartbeat como uma entidade distinta, ajustando o tempo de chegada com base em seu identificador
especifico.

Esta abordagem é particularmente til em redes onde as mensagens podem experimentar diferentes
laténcias ou até mesmo em casos onde a ordem de chegada pode nao refletir a ordem de envio. Utilizando
o MID para ajustar o calculo, o método computeEAWithMsgId pode fornecer uma representacdo mais
precisa do comportamento da rede, adaptando-se a variacoes que podem ocorrer devido a condicoes de
rede dindmicas ou instaveis.

A aplicabilidade de computeEA é ideal em redes com alta confiabilidade e baixa taxa de perda de men-
sagens, por outro lado, o método computeEAWithMsgId é recomendado para ambientes de rede volateis
como ecossistemas [oT ou para aplicagoes onde a precisdo na estimativa de tempo e a rapida deteccao
de falhas sdo criticas.

A utilizagdo do MID no computeEAWithMsgId permite uma deteccao de falhas mais responsiva e con-
fiavel, pois a auséncia de uma mensagem especifica é rapidamente identificada, ao contrario do computeEA,
que pode nao detectar prontamente a falha ou perda de mensagens, especialmente se varias mensagens
consecutivas forem perdidas.

A escolha entre esses métodos deve considerar as caracteristicas especificas do ambiente de rede e as
necessidades do sistema monitorado. Ambos os métodos apresentam particularidades que destacam a

importancia de uma estratégia de calculo bem ajustada ao contexto operacional.

4.5.3 Método Execute - Monitor de Heartbeats

O método execute no contexto do sistema Disaster-FD desempenha um papel no monitoramento
e gestdo da confiabilidade dos dispositivos em uma rede de IoT, além de definir o nivel de confianga
do sistema como um todo, particularmente em cendarios onde a estabilidade da comunicacao é critica.
Este método integra diversas funcionalidades que juntas contribuem para a manutencao da integridade
e eficiéncia da rede, tais como fator de impacto dos dispositivos, margem de seguranga, limiar da rede e

o calculo estimado de chegada do préximo heartbeats.
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Inicialmente, o método trata da recepcao de heartbeats dos dispositivos, iniciando o processo ao
registrar o tempo de chegada do primeiro heartbeat. Essa agdo estabelece um marco inicial para analises
subsequentes e ajustes necessarios no monitoramento do sistema.

Em seguida, verifica-se a presenca de timeout, que indica se um dispositivo falhou em enviar seu heart-
beat dentro do intervalo esperado, caso um timeout ocorra, o dispositivo sera considerado nao confidvel,
o que ativa procedimentos para documentar a falha e ajustar o nivel de confianga da rede.

A confiabilidade de cada dispositivo em uma rede de IoT é monitorada tanto individualmente quanto
em um contexto coletivo, utilizando um modelo que avalia o nivel de confianca da rede baseado em
fatores de impacto atribuidos a cada dispositivo. Esses fatores sao essencialmente pesos numéricos que
representam a importancia relativa de cada dispositivo para a funcionalidade e seguranca da rede como
um todo.

Uma vez estabelecidos os fatores de impacto, o nivel de confianca da rede é calculado somando-se os
fatores de impacto de todos os dispositivos considerados confidveis em um determinado momento. Esse
total é entdo comparado com um limiar predefinido, que é determinado com base em critérios especificos,
como requisitos de seguranga ou operacionais. Se o nivel de confianca cair abaixo desse limiar, isso indica
uma reducdo na confiabilidade geral da rede, levando a ac¢bes como registrar o inicio do erro ou seja
quando a rede ndo é mais confiavel e logo esse cenario de nao confiabilidade da rede se reverta o método
execute calcula o tempo de erro da rede e a soma de erros ocorridos na rede.

Além disso, o método execute é responsével por calcular o tempo estimado para a chegada do préximo
heartbeat de cada dispositivo, utilizando uma janela das 100 (cem) ultimas mensagens recebidas do
dispositivo especifico, calculo este mencionado na se¢ao 4.5.2, com base nesse calculo nao sé teremos uma
previsao de quando o proximo heartbeat deve chegar, mas também ajusta os intervalos de timeout do
dispositivos IoT dentro do sistema.

As decistes e agoes dentro deste método sdo continuamente registrados e analisados, permitindo
ajustes dindmicos ao comportamento da rede, garantindo que o sistema mantenha uma operacao robusta
e resiliente. A Figura 19 apresenta o diagrama de atividades do método execute implementado na classe
DisasterFd, que é responsavel por monitorar a confiabilidade de dispositivos e o nivel de confianga da

rede como um todo, além de calcular o EA da préxima mensagem.

4.5.3.1 Evolucao da Classe DisasterFd

O Disaster-F'D emerge como um sistema projetado para o monitoramento das redes IoT, construido
sobre o legado robusto do Impact-FD (ROSSETTO et al., 2018), ele nao s6 adota, mas também utilizas
boas praticas para enfrentar os desafios emergentes do ambiente IoT. Distanciando-se da abordagem
estatica de seu predecessor, que confiava na andlise de um arquivo de trace, o Disaster-FD realiza o
calculo do nivel de confianga da rede de maneira continua e em tempo real.

O Disaster-FD, influenciado pela base solida do Impact-FD, avanga com uma série de funcionalidades
focados para o monitoramento em tempo real. Ele processa heartbeats conforme sdo recebidos, permitindo
que cada evento de comunicagdo contribua imediatamente para a avaliagdo da confiabilidade da rede.
Essa andlise em tempo real é critica em cendrios onde a prontiddo para responder a falhas ou anomalias
é crucial.

Adicionalmente, o Disaster-FD introduz uma gestao heartbeats e timeouts, monitorando nao apenas
os sinais recebidos, mas também os ausentes, cada um afetando o estado de confianga da rede IoT. Isso
permite que o sistema adapte dinamicamente seu entendimento e reagdo aos estados de confianca dos
dispositivos individualmente e da rede como um todo.

Enquanto o Impact-FD realiza a leitura tnica de um arquivo predefinido, o Disaster-FD emprega uma

fila dindmica que mantém um registro continuo e atualizado dos tempos de resposta dos dispositivos. Essa
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Figura 19 — Diagrama de Atividades Método Execute.

estratégia cria um histérico vivo que serve para diagnoésticos mais profundos e analises de tendéncias ao
longo do tempo, assim como seu predecessor.

Com a integracao dessas funcionalidades o Disaster-F'D honra as fundagdes estabelecidas pelo Impact-
FD, além de focar no monitoramento em tempo real, o que é indispensavel para redes IoT operando em
ambientes que requerem vigilancia constante e capacidade de resposta rapida diante de imprevistos e

desastres.

4.6 Preparacao para Testes e Influéncias do Impact-FD

Conforme delineado no presente capitulo desta dissertagdo, os préximos passos incluem a realizacgao
de testes experimentais na plataforma IoT-LAB, esses testes serdo essenciais para validar a abordagem
proposta e permitirdo avaliar a confiabilidade e eficiéncia do sistema Disaster-FD sob condigoes similares
de uso real em uma rede IoT.

Este trabalho tem como objetivo aderir as diretrizes do Impact-FD, conforme descrito por (ROS-
SETTO et al., 2018). O Impact-FD é um modelo reconhecido e ja foi utilizado como referéncia em

diversos estudos na area de sistemas de monitoramento e previsao de desastres, incluindo os trabalhos
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de (PASQUINT et al., 2020) e (SILVEIRA et al., 2022). Essas referéncias destacam a importincia e a
relevancia do Impact-FD no desenvolvimento de solugoes para deteccao de falhas e gestdo de desastres
em ambientes IoT.

A fase de experimentacdo com o Disaster-FD nao s6 visa validar as funcionalidades e métricas pro-
postas, mas também contribuir para o corpus de conhecimento estabelecido pelo Impact-FD, oferecendo
percepcoes que podem aprimorar ainda mais as praticas de monitoramento e resposta em cenarios de
desastres. Através desses estudos e testes, espera-se consolidar o Disaster-FD como um sistema promissor

para o monitoramento em ambientes de ecossistemas IoT.
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CAPITULO 5

Experimentos e Analise dos Resultados

Neste capitulo, sdo apresentados e analisados os resultados de uma série de experimentos realizados
na plataforma FIT IoT-LAB. Esses experimentos sao projetados para avaliar a eficicia do Disaster-FD,
um sistema de deteccao de falhas para redes IoT em ambientes suscetiveis a desastres, por meio de
envio de mensagens a diversos dispositivos IoT em ambientes que replicam condigoes reais. Durante o
experimento de 24 horas, o Disaster-FD é testado quanto a sua capacidade de monitorar continuamente
dispositivos [oT e detectar falhas, como perda de comunicagdo e anomalias no trafego de rede, utilizando
os protocolos CoAP e ICMP. Os experimentos abordam questoes criticas, como intervalos de envio de
requisigoes, comunicacao entre regioes federadas e a resposta do sistema a falhas. Foca-se na avaliagao

da margem de seguranca, no consumo de energia dos dispositivos e no nivel de confianca da rede.

5.1 Estrutura Geral do Experimento utilizando a Plataforma
IoT-LAB

A plataforma IoT-LAB fornece um ambiente de experimentacio heterogéneo, que permite a integra-
cao de diferentes dispositivos e tecnologias. Os experimentos podem ser configurados através de uma
interface web intuitiva ou por meio de ferramentas de linha de comando (CLI) para usos mais avancados
e automatizacao de tarefas. A infraestrutura da plataforma é suportada por uma API RESTful aberta,
que gerencia as solicitacoes dos usuarios e distribui comandos entre os diferentes sites de experimentacao.

A ToT-LAB estd implantada em seis locais na Franga: Grenoble, Lille, Paris, Saclay , Strasbourg
e Toulouse, até o presente momento, cada uma oferecendo uma combinacéo Unica de sensores e robos

moveis, adequados para experimentagao diversificada, incluindo sincronia GPS e mobilidade controlada.

5.1.1 Arquitetura de Noés

Para atender a diferentes necessidades experimentais, a [oT-LAB organiza sua infraestrutura de nés
em trés componentes principais: Open Nodes (ON), Gateways (GW), e Control Nodes (CN). Esses compo-
nentes trabalham juntos para fornecer um controle completo sobre a configuracao do nd, monitoramento
de desempenho, e coleta de dados. Os nés sdo conectados a uma rede backbone que proporciona conecti-

vidade segura e alimenta remotamente os dispositivos.

¢ Open Node (ON): Um dispositivo de baixo consumo de energia que pode ser reprogramado pelo
usudrio. E o componente principal para experimentacio direta e inclui sensores e interfaces de

comunicacao.
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o Gateway (GW): Um pequeno computador Linux que se conecta ao ON e ao CN. O GW ¢
responsavel pelo monitoramento, reprogramacao e transmissao de dados do ON para os servidores
backend.

o Control Node (CN): Controla o ON, incluindo a selegdo da fonte de energia (bateria ou rede

elétrica), e monitora o consumo de energia, além de atuar como sniffer de pacotes de rede.

Hardware IoT-LAB e Tipos de Nés

A T0T-LAB suporta uma variedade de hardware, como os nés M3 e A8, cada um representando
diferentes niveis de capacidade e complexidade de dispositivos IoT. Os M3 representam dispositivos IoT
modernos com multiplos sensores. Os A8 séo os nés mais avancados, suportando sistemas operacionais
completos como Linux ou Android e oferecendo poder de processamento superior(ADJIH et al., 2015).

A figura 20 ilustra um microcontrolador utilizado na plataforma IoT-Lab para realizagdo de experi-

mentos.

Open Control
Node __ Gateway Node

1oT Lab
OPEN NODE M3
1.0

Variscite LTD
VAR-SOM-AM35 ¥1.5.1%

FYLITLIT

Figura 20 — N¢ instalado na plataforma Iot-Lab.

Fonte: https://iot-lab.github.io/docs/getting-started /design/

Sensores Utilizados na IoT-LAB

Os n6s de experimentagido da IoT-LAB(ADJIH et al., 2015) sdo equipados com uma variedade de
sensores que permitem a coleta de diferentes tipos de dados para os experimentos:

d No6s M3:

¢ Acelerémetro e Mlagnetdmetro Triaxial: Utilizados para detectar vibragoes e variagoes
no campo magnético, capazes de identificar a presenca de pessoas ou o movimento de robos

méveis.

¢ Sensores de Luz, Pressao e Temperatura: Coletam dados ambientais variados, essen-

ciais para simulacgoes de condigoes especificas.
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¢ Sensores de Localizagao por RF: Utilizados para experimentos de localizagdo, permi-

tindo triangulagao e rastreamento de dispositivos em movimento.

J Nés AS8:

o Acelerémetro, Magnetometro e Giroscépio Triaxial: Utilizados para monitoramento

avancado de movimento e orientagao, ideais para andlise de movimentos complexos.

¢ Modbdulo GPS: Proporciona sincronizacéo precisa e localizacao geografica para experimen-

tos distribuidos e que requerem precisdo de tempo e espago.

¢ Sensores Ambientais: Como sensores de temperatura, umidade e pressao, para monito-

ramento ambiental detalhado em experimentos complexos.

Na plataforma FIT IoT-LAB, a configuracdo do firmware do servidor CoAP para os nés A8 envolve
uma série de etapas que garantem a comunicacao eficiente por meio do protocolo CoAP em uma rede IPv6.
Um dos motivos para a escolha dos nés A8 foi a capacidade desses dispositivos de fornecerem sensores
ambientais, como sensores de temperatura, umidade e pressao para a consulta e coleta de dados em redes
IoT. Inicialmente, um né A8 é configurado como Roteador de Borda (Border Router - BR), que atua
como ponte entre a rede IoT e a rede IPv6 publica. O Border Router - BR é compilado e carregado nesse
né especifico. Em seguida, define-se um prefixo IPv6 exclusivo, como exemplo 2001:660:5307:3100::1/64,
garantindo a comunicagdo correta entre os dispositivos. Posteriormente, o firmware do servidor CoAP
é carregado nos outros nés A8, utilizando as ferramentas da plataforma IoT-LAB para programar os

dispositivos remotamente.

Esses nés, além de fornecerem dados ambientais, estdo conectados a rede 6LoWPAN, processando
requisi¢oes do protocolo CoAP (GET, POST, PUT, DELETE), simulando cenrios reais de comunicagao
em redes de baixa poténcia e largura de banda. Os testes realizados garantem que o servidor CoAP
opera corretamente, assegurando que os nés A8 respondam de maneira eficiente, mesmo em ambientes
com recursos limitados. Essa configuragdo, com o uso dos sensores ambientais dos nés A8, resulta em
uma comunicacao estavel e eficiente, essencial para redes IoT em cendarios criticos, como areas remotas ou
propensas a desastres. Assim, o sistema demonstra a capacidade dos nés A8 de integrar-se com sucesso
em uma rede IoT federada, contribuindo tanto para o monitoramento continuo quanto para a deteccao
de falhas.

5.1.2 Conectividade IPv6 na IoT-LAB

A plataforma IoT-LAB fornece uma infraestrutura avancada de conectividade baseada no protocolo
IPv6, que é essencial para a comunicacao direta entre dispositivos de IoT de baixa poténcia e a Inter-
net. Essa conectividade é crucial para o desenvolvimento e teste de novos protocolos e aplicagoes 10T,
assegurando que os dispositivos possam interagir de maneira eficiente tanto entre si quanto com servigos

baseados na web.

A Figura 21 ilustra o pool de prefixos IPv6 publicos é utilizado para configurar redes IPv6 que
permitem a conectividade global dos dispositivos de teste. Cada site do IoT-LAB, como Grenoble, Lille,
Saclay ou Strasbourg, possui um intervalo especifico de prefixos /64. Esses prefixos sdo atribuidos a sub-
redes que fornecem enderegos IPv6 globais unicast para os dispositivos. Por exemplo, em Grenoble, o
intervalo de prefixos vai de 2001:660:5307:3100:: /64 até 2001:660:5307:317f:: /64, permitindo conectividade

direta dos dispositivos com a internet.
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Site Nimero de sub-redes Prefixos, de para

Grenoble 128 2001:660:5307:3100::/64 2001:660:5307:3171:/64
Lille 128 2001:660:4403:0480::/64 2001:660:4403:04ff:/64
Saclay 64 2001:660:3207:04c0::/64 2001:660:3207:04ff:/64
Strasbourg 32 2a07:2e40:fffe:0020::/64 2a07:2e40:fffe:00ff:/64

Figura 21 — Pool de prefixos IPv6/64 publicos por site - Tot-Lab.
https://www.iot-lab.info/docs/getting-started /ipv6/

Para adaptar o IPv6 as limitagdes de redes de sensores sem fio de baixa poténcia, a IoT-LAB utiliza o
protocolo 6LoWPAN (IPv6 over Low Power Wireless Personal Area Networks). Este protocolo permite
que pacotes IPv6 sejam compactados em um formato adequado para transmissdo em redes conforme o
padrdo IEEE 802.15.4, que possuem restri¢ées de tamanho de quadro e capacidade de energia. A adapta-
¢ao dos pacotes IPv6 para 6LoWPAN é fundamental para manter a interoperabilidade entre dispositivos
com diferentes capacidades, permitindo que até mesmo dispositivos com recursos limitados participem
de uma rede IP completa, comunicando-se de maneira eficiente e segura através da Internet (ADJIH et

al., 2015).
A conectividade IPv6 na IoT-LAB ¢é facilitada pelo uso do protocolo 6LoWPAN, que adapta pacotes

IPv6 para um formato que pode ser manejado por redes de sensores sem fio de baixa poténcia. Esta
adaptacao é essencial devido a limitagdo do tamanho dos quadros de dados que podem ser transmitidos
por essas redes, os quais sdo significativamente menores que os pacotes IPv6 convencionais. O 6LoWPAN
permite que dispositivos IoT funcionem de maneira eficiente em redes com largura de banda limitada e
baixa capacidade de processamento, mantendo a compatibilidade com o protocolo IPv6 (ADJIH et al.,
2015).

+ Roteador de Borda (Border Router - LBR): O Low-power Border Router (LBR) desempenha
um papel crucial na arquitetura de rede da IoT-LAB. Ele funciona como um ponto de transicdo
entre a rede de dispositivos IoT e a Internet, executando a compactacao dos cabecalhos TPv6
para o formato 6LoWPAN. Além disso, o LBR é responsavel pelo encaminhamento de pacotes
de entrada e saida, garantindo que os dados transmitidos entre os dispositivos IoT e a Internet
sejam compactados e descompactados conforme necessario para uma comunicagao eficiente. Este
processo permite que dispositivos de IoT se comuniquem diretamente com servidores na Internet,

mantendo uma comunicagdo segura e eficaz.

o Interfaces Virtuais (tun e tap): Para integrar a rede IoT com a Internet, o LBR utiliza
interfaces de rede virtuais, como tun e tap. Essas interfaces criam conexées de rede virtualizadas,
que permitem capturar e manipular pacotes antes de serem encaminhados para os dispositivos de
destino ou para a Internet. No caso do OpenWSN, o LBR é implementado em um computador
que se comunica com o né raiz do DAG através de uma porta serial. O software OpenVisualizer
é usado para gerenciar esta conexdo, realizando a compactagdo de pacotes IPv6 para 6LoWPAN
e transmitindo-os pela rede. Esse mecanismo garante que a comunicacao ocorra de forma fluida e

sem interrupgoes.
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Figura 22 — Conectividade Ipv6 - Iot-Lab.
Fonte: (ADJIH et al., 2015)

A Figura 22 ilustra a arquitetura de conectividade IPv6 na IoT-LAB, destacando como dispositivos
IoT, como os nés M3, se conectam & Internet e se comunicam entre si. O roteador de borda (LBR)
é fundamental nessa arquitetura, atuando como um ponto de interconexao que nao sé conecta a rede
ToT & Internet, mas também facilita a comunicagdao direta entre os dispositivos IoT, convertendo os
cabegalhos IPv6 para o formato 6LoWPAN. A figura também demonstra o fluxo de dados entre os nés
M3 e a infraestrutura de backend da IoT-LAB, utilizando interfaces de rede virtuais (tun e tap) para

criar conexoes virtualizadas, assegurando uma comunicagao eficiente e integrada.

5.1.3 Dispositivos por Regiao

Até o término deste trabalho, a quantidade de dispositivos disponiveis para testes é apresentada na
Tabela 3. As regides de Grenoble, Lille, Saclay e Strasbourg eram as que possuiam uma faixa de pools
disponiveis para testes, conforme ilustrado na Figura 21. Essas regites foram selecionadas devido a sua
disponibilidade e adequacao as necessidades de testes, enquanto outras regides, como Paris e Toulouse,

nao apresentavam pools suficientes ou disponiveis no momento.

Site Nuimero de Nés
Grenoble 620
Lille 270
Paris 131
Saclay 199
Strasbourg 260
Toulouse 43

Tabela 3 — Tabela de nimeros de nds por site.

Dessa forma, a escolha dos locais foi baseada na acessibilidade e no suporte oferecido para a execugao
dos testes necessarios. No entanto, mesmo com as regides de Grenoble, Lille, Saclay e Strasbourg dis-
poniveis para experimentos, conforme apresentado na se¢do 5.2, apenas Grenoble e Strasbourg possuiam
conectividade de mao dupla para realizar o experimento com monitoramento federado entre regioes,

conforme tabela 4 (resumo de comunicacdo entre regides).
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5.2 Definicao das Regioes Monitoradas

Os experimentos conduzidos na plataforma IoT-Lab visavam estabelecer uma infraestrutura de mo-
nitoramento federado entre as regioes de Grenoble, Strasbourg, Lille e Saclay. O objetivo central era
garantir uma comunicacdo bidirecional entre estas regioes para criar um sistema de monitoramento ro-
busto e colaborativo. Entretanto, barreiras inerentes & arquitetura da rede IoT-Lab, especificamente as
politicas de roteamento e configuragoes de firewall, emergiram como desafios criticos para a realizagao
dessa meta. A Figura 23 ilustra uma falha de comunicagao entre as regides de Grenoble e Lille, esta

representacao visual destaca os pontos especificos onde as interrupg¢des ocorreram.

2 $ ping6 2001:660:4403:480::9989
PING 2001:660:4403:480::9989(2001:660:4403:480::9989) 56 data bytes
5
--— 2001:660:4403:U480::9989 ping statistics --—-
21 packets transmitted, ® received, 180% packet loss, time 3U5ms

$ aiocoap-client coap://[2001:660:4U03:U80::958] :5683/test/hello?len=64
e
2 $ traceroute6 2001:660:4403:480::9989

traceroute to 2001:660:4403:480::9989 (2001:660:4403:480::9989), 30 hops max, 80 byte packets

* k%

unitld-rethl-vfw-ext-gra.grenoble.inria.fr (2001:660:5307:14::1) 0.487 ms ©.492 ms ©.466 ms

vl41l-gw-01-gra.grenoble.inria.fr (2001:66 307:1::4) ©0.847 ms ©.909 ms 0.948 ms

tigrel.grenet.fr (2001:660:20U08:1942:1 85:13) 12.252 ms 12.228 ms 12.195 ms

* x %

tell-1-geneve-rtr-021.noc.renater.fr (2001:660:7903:109:1::1) 3.125 ms teld-6-geneve-rtr-621.noc.renater.fr (2001:660:7903:6000:1::89) 3.029 ms

ael-4-lyonl-rtr-131.noc.renater.fr (2001:660:7903:108:2::2) 6.225 ms 6.184 ms 5.860 ms
et=3=1~ nr-pari tr-131.noc.renater.fr (2001:660:7903:6000 266) 10.014 ms 16.113 ms 10.116 ms
te-6-1-6-15-ren-nr-lille-rtr-091.noc.renater.fr (2001:660:7963:6000 :301) 13.910 ms tel-2-lille-rtr-621.noc.renater.fr (2001:660:7963:1a:2::2
13.907 ms te-0-6-6-14-ren-nr-lille-: 691.noc.renater.fr (2001:660:7903:6000:1::339) 13.997 ms
inria-futurs-1ille-v1189-gi8-2-lille-rtr-821.noc.renater.fr (2001:660:4400:1001:62:0:6:5625) 13.944 ms 13.771 ms 13.758 ms
unit4@2-rethl-vfu-ext-lne.lille.inria.fr (2001:660:4463:3::116) 14.156 ms 14.608 ms 13.953 ms
fit-lille.lille.inria.fr (2001:660:4463: 81) 14.580 ms 14.454 ms 14.472 ms
unit9ee-rethl-vfw-ext-lne.lille.inria.fr (2001:660:4403:162::94) 14.756 ms 14.605 ms 14.615 ms
* % %
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Figura 23 — Exemplo de Falha de Comunicagdo entre Regides (Grenoble e Lille).

Tentativas de estabelecer uma conexao usando o protocolo CoAP falharam, como demonstrado pelos
testes de ping e traceroute. O ping ndo recebeu resposta apds enviar 21 pacotes, indicando uma perda
total. O traceroute, por sua vez, comegou a mapear a rota dos pacotes, mas nao conseguiu completar
o caminho para o destino, conforme mostram os asteriscos na saida. Esses resultados evidenciam uma

ruptura na comunicagdo entre as duas regioes.

Os testes de conectividade realizados entre as regides de Grenoble, Strasbourg, Lille e Saclay demons-
traram que apenas Grenoble e Strasbourg mantiveram uma comunicacdo bidirecional bem-sucedida, um
elemento critico para a implementacdo de um sistema de monitoramento federado. Para evitar redun-
dancia e manter a clareza, optou-se por nao incluir as representagoes visuais de todos os testes, dado que

os resultados foram consistentes com aqueles ilustrados na Figura 23.

Em vez disso, serd apresentada a Tabela 4 que ilustra o resumo destacando a conectividade entre as

regides mencionadas, simplificando a visualizagdo do desempenho da rede no contexto do nosso estudo.

A distingao clara das regides com capacidades de comunicagao bem-sucedida é crucial para a continui-
dade dos testes e a evolugao continua do algoritmo de monitoramento. Tal discernimento é indispensavel
para concentrar os esforgos de desenvolvimento de maneira direcionada e eficiente, evitando a disper-
sdo de recursos em tentativas de solucionar problemas de envio de requisicoes CoAP que, em anélise
mais aprofundada, poderiam ser incorretamente atribuidos a falhas operacionais ao invés de limitagoes

estruturais da rede.
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Tabela 4 — Resumo de Comunicagao entre RegiGes.

Regioes Status da Comunicacao

Grenoble < Strasbourg Bidirecional

Lille — Grenoble Unidirecional (Lille para Grenoble)

Lille — Strasbourg Unidirecional (Lille para Strasbourg)

Saclay — Grenoble Unidirecional (Saclay para Grenoble)

Saclay — Strasbourg Unidirecional (Saclay para Strasbourg)

Lille x Saclay Falha em ambas regioes

Grenoble « Lille Unidirecional (apenas Lille para Grenoble)
Grenoble < Saclay Unidirecional (apenas Saclay para Grenoble)
Strasbourg <« Lille Unidirecional (apenas Lille para Strasbourg)
Strasbourg + Saclay Unidirecional (apenas Saclay para Strasbourg)

Por conseguinte, a identificacdo precisa das areas de comunicacao eficaz e as restricoes impostas pela
infraestrutura da plataforma IoT-Lab sdo componentes essenciais para a otimizacao do sistema. Estes
insights permitem a implementacao de estratégias focadas na melhoria da confiabilidade e da eficiéncia
do monitoramento, assegurando que o sistema opere dentro das capacidades e limitacées conhecidas da

rede.

5.3 Definicdo da Margem de Seguranca ()

Neste estudo efetuado na plataforma IoT-Lab (ADJIH et al., 2015), o principal objetivo foi a defini¢ao
de uma margem de seguranca robusta para o calculo do tempo de chegada previsto dos heartbeats. Este
parametro € essencial para assegurar que haja uma tolerancia apropriada para as variagoes inerentes nas

comunicacoes de rede.

Portanto, foram realizados experimentos nas regioes de Grenoble e Strasbourg, cobrindo um periodo
continuo de 24 horas. Os testes incluiram quatorze dispositivos: nés de 0 a 9 representando os sensores
localizados na prépria Regiao; o né 10, atuando como o monitor da Regido vizinha; e os nés 11, 12 e 13,

representando sensores remotos ou seja da regido adjacente.

Esta pesquisa concentra-se na mensuragao do tempo de ping, que sdo os intervalos medidos desde
o momento de envio de uma requisicado pelo sistema de monitoramento, designado Disaster-FD, até a

recepcao de uma resposta do dispositivo em andlise.

Os resultados revelaram uma diversidade nos tempos de resposta, ilustrando as variagoes e as flu-
tuacdes na performance da rede de dispositivos IoT. A discrepancia observada nos tempos de resposta
salientou a necessidade de estabelecer uma margem de seguranca que pudesse compensar as incertezas e

assegurar a deteccédo fiel do estado operacional dos dispositivos sem incorrer em alarmes falsos.

Os experimentos conduzidos nas regides de Grenoble e Strasbourg resultaram em desvios padrao
dos tempos de ping de 1.233 milissegundos e 1.187 milissegundos, respectivamente, conforme ilustrado
na Figura 24. Com base nestes resultados, optou-se por definir uma margem de seguranca de 1.500

milissegundos para os procedimentos de teste futuros.

Esta margem foi considerada suficientemente conservadora para absorver as variagoes notadas nos
tempos de ping, evitando assim a classificacdo antecipada de atrasos nos heartbeats como falhas no
sistema. Esta medida preventiva é de significativa importédncia no dominio dos dispositivos IoT, onde
a integridade da comunicagdo estd sujeita a influéncias externas, como flutuagées na carga da rede e

diversidades nas condigoes ambientais.
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Regido Grenoble Regido Strasbourg

Dispositivos ~ Média de Ping (ms)  DesvPad de Ping (ms) Dispositivos Média de Ping (ms)  DesvPad de Ping (ms)
Node -0 70 124 Node - 0 98 101
Node - 1 159 184 Node - 1 194 139
Node - 2 399 719 Node - 2 599 821
Node - 3 1218 1211 Node -4 910 1094
Node - 5 1602 1206 Node - 5 1883 1102
Node - 6 2527 499 Node - 6 1783 1108
Node - 7 2530 489 Node - 7 2258 863
Node - 8 2557 442 Node - 8 2473 562
Node - 9 2465 697 Node - 9 2517 482
Node - 10 85 87 Node - 10 90 45
Node - 11 383 731 Node - 11 118 260
Node - 12 275 566 Node - 12 331 622
Node - 13 968 1097 Node - 13 578 907
Valores 1157 1233 Valores 1050 1187

Figura 24 — Média e Desvio Padrao (Pings dos Dispositivos).

5.4 Consumo de Energia

5.4.1 Energia IoT: Variacao por Tamanho e Intervalo de Envio das mensagens

Para explorar o impacto do consumo de energia em dispositivos IoT, o estudo analisou duas variaveis
criticas: a frequéncia de envio das mensagens e o tamanho delas. Utilizando a plataforma IoT-Lab, foram
conduzidos experimentos com trés dispositivos que enviavam requisi¢oes GET via protocolo CoAP. As
mensagens tinham tamanhos variando entre 10, 100 e 1.000 caracteres, enquanto as frequéncias de envio
oscilavam entre 100 e 1.000 milissegundos. O objetivo era compreender como esses fatores influenciam o
consumo energético dos dispositivos.

A Figura 25 ilustra o consumo de energia dos dispositivos em relagdo ao tamanho das mensagens
e intervalo de envio, é observado uma tendéncia clara: o consumo de energia se eleva com o aumento
do tamanho das mensagens. No entanto, o intervalo de envio surge como o fator mais determinante
nesse consumo. Para intervalos de 100 milissegundos, independentemente do tamanho da mensagem, o
consumo foi consistentemente mais alto comparado aos intervalos de 1.000 milissegundos. Isso sugere
que a frequéncia de envio das mensagens exerce uma influéncia mais acentuada no consumo de energia
do que o tamanho da mensagem.

De forma mais detalhada, as mensagens de 10 caracteres enviadas a cada 100 milissegundos con-
sumiram aproximadamente uma média de 0,16793 de energia, enquanto aquelas enviadas a cada 1.000
milissegundos consumiram em torno de 0,16585. Este padrao se mantém quando foi aumentado o tamanho
da mensagem para 100 e 1.000 caracteres. Esses dados destacam que, embora exista um incremento no
consumo proporcional ao tamanho das mensagens, o impacto da frequéncia de envio é mais significativo,
principalmente quando se considera a eficiéncia energética em dispositivos IoT.

A partir dos resultados obtidos, infere-se que a otimizacao da frequéncia de envio de mensagens pode
resultar em uma gestdo de energia mais eficiente. Isso é especialmente relevante para a implementagao

em larga escala de dispositivos IoT, onde a economia de energia é imprescindivel.

5.4.2 Energia IoT: Variacao pelo Intervalo de Envio das mensagens

Em uma investigagao sobre o impacto do consumo de energia em dispositivos IoT, foi adotada uma
metodologia de avaliacdo centrada no intervalo de envio de requisi¢oes, um fator determinante para
o consumo de energia. Utilizando a plataforma IoT-Lab, os experimentos foram conduzidos em trés

dispositivos distintos, cada um configurado para emitir requisigoes GET via protocolo CoAP.
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Figura 25 — Consumo Energético por Tamanho e Intervalo das Mensagens.

A Figura 26 ilustra o consumo de energia em diferentes intervalos de envio, onde foram observados
os seguintes resultados. A figura ilustra que o consumo de energia varia significativamente em intervalos
que vao de 10 milissegundos a 60.000 milissegundos. Os dados apontam para um consumo de energia
marcadamente maior nos intervalos mais curtos, notadamente entre 10 milissegundos e 1.000 milissegun-
dos. Em contrapartida, observa-se que, a partir de 5.000 milissegundos, o consumo de energia apresenta
tendéncia a estabilizagdo, assemelhando-se aos valores registrados quando os dispositivos se encontram

em estado de repouso.
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Figura 26 — Consumo Energético por Intervalo de Envio das Mensagens.

Este padrao indica que um intervalo de envio de 5.000 milissegundos pode representar um equilibrio
adequado, atenuando o consumo de energia sem comprometer a frequéncia de atualizag¢des, sinalizando
um elemento vital para dispositivos operando em ambientes onde o acesso & energia é restrito ou a troca
de baterias é inviavel em intervalos curtos, ao expandirmos a andlise para intervalos mais extensos, como
10.000 milissegundos, 30.000 milissegundos e 60.000 milissegundos, observa-se que o consumo de energia
se mantém préximo ao cenario de 5.000 milissegundos. Entretanto, esses intervalos maiores podem ser

contraproducentes em contextos que requerem respostas dgeis e atualizagoes de dados frequentes.

Conclui-se, portanto, que o intervalo de envio de 5.000 milissegundos se destaca como a escolha mais
equilibrada para os dispositivos avaliados na plataforma IoT-Lab. Este intervalo ndo apenas favorece a
reducdo do consumo energético mas também mantém uma eficicia operacional adequada. Tal equilibrio
é fundamental, permitindo o controle do gasto energético enquanto se preserva a frequéncia necessaria
para as comunicagoes, aspecto crucial para a maioria das implementacoes praticas em cendrios de energia
limitada, ajustar o intervalo de envio das mensagens €, portanto, imperativo para otimizar a eficiéncia
e a sustentabilidade dos dispositivos IoT, garantindo a longevidade e a confiabilidade necessarias em

aplicagdes do mundo real.
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5.5 Problemas Identificados na Implementacao

5.5.1 Problema na contagem de erros em dispositivos IoT

Durante o experimento de 24 horas com o sistema de detecgao de falhas Disaster-FD, foram detectadas
anomalias no registro de erros e acertos dos dispositivos IoT monitorados. Observou-se que, em certos
momentos, a falta de resposta as requisi¢does CoAP néo era registrada como um erro nem confirmada por
uma resposta bem-sucedida. Essa auséncia de retorno induzia os dispositivos a um estado indeterminado,
referido neste estudo como “estado de limbo”. Nesse estado, ndo havia registro de recebimento no ar-
quivo Log_CoAP.csv nem de falhas no arquivo contadorErrosDispositivo.csv, como seria tipicamente
esperado.

Nesse estado, os dispositivos nao apresentavam sinais claros de operagao normal ou de falha, contradi-
zendo a légica do Disaster-FD, que prevé um retorno explicito (sucesso ou erro), para cada requisigio
CoAP do tipo GET. Aprofundando a analise no cédigo do Disaster-FD, foi identificado que o problema
poderia estar relacionado a inicializagao das threads atribuidas a cada dispositivo, foi constatado que em
algumas situagoes as threads ndo eram corretamente ativadas, afetando a eficicia do monitoramento.

Como acgao corretiva, adaptou-se o algoritmo do sistema Disaster-FD, introduzindo um mecanismo
de supervisao ativa das threads esta implementacao tem o objetivo de realizar verificagdes periédicas do
estado de cada thread, garantindo sua ativacao correta e evitando paralisagoes inesperadas no processo.

A Tabela 5, apresenta um resumo dos logs de monitoramento das threads em Strasbourg. As infor-
magoes confirmam interrupgoes siibitas nas atividades das threads. Com o aprimoramento do monitora-
mento, foi possivel eliminar o fendmeno anteriormente observado de threads em “estado de limbo”. Esta
medida revelou que o cerne do problema residia na robustez do monitoramento das threads, e nao na
funcionalidade dos préprios dispositivos IoT.

A implementagao da estratégia de monitoramento de threads confirmou sua eficicia, garantindo a
operacionalidade continua das threads e o correto funcionamento do sistema Disaster-FD. Essa melho-
ria eliminou a incerteza sobre o estado dos dispositivos, aumentando a confiabilidade do processo de

monitoramento.

Tabela 5 — Estado das Threads em Strasbourg: Extrato dos Logs.

Data e Hora da Verificagio Thread ID Estado
03/01/2024 01:32:51 coap://[2a07:2e40:fffe:e0::a984]:5683 /sensors/gyros ~ Ativa
03/01/2024 01:32:51 coap://[2a07:2e40:fffe:e0::a488]:5683 /sensors/gyros  Ativa
03/01/2024 01:33:51 coap://[2a07:2e40:fffe:e0::a984]:5683 /sensors/gyros  Inativa
03/01/2024 01:33:51 coap://[2a07:2e40:ftfe:e0::a488]:5683 /sensors/gyros  Inativa
03/01/2024 01:34:51 coap://[2a07:2e40:1tfe:e0::a984]:5683 /sensors/gyros  Ativa
03/01/2024 01:34:51 coap://[2a07:2e40:fffe:e0::a488]:5683 /sensors/gyros  Ativa
03/01/2024 15:10:51 2001:660:5307:3100::9181 Inativa
03/01/2024 15:11:51 2001:660:5307:3100::9181 Ativa
03/01/2024 15:58:51 2001:660:5307:3100::9181 Inativa
03/01/2024 15:59:51 2001:660:5307:3100::9181 Ativa

5.5.2 Problema no Intervalo de Envio das Requisicoes

Durante o aprimoramento do algoritmo para o sistema de detecgdo de falhas Disaster-FD, com o
objetivo de otimizar o envio de mensagens para os dispositivos IoT, enfrentou-se desafios. Um deles foi
o envio de requisi¢goes GET utilizando o protocolo CoAP em intervalos fixos de 5.000 milissegundos.

Entretanto, a analise da Tabela 6 a seguir, ilustra a ocorréncia de inconsisténcias temporais durante
o processo de envio de requisi¢des, observa-se que as mensagens com ID (2 e 3) e (5 e 6) foram expe-

didas de maneira concomitante para o dispositivo 1, desconsiderando o intervalo predefinido de 5.000
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milissegundos. Em contraste, as mensagens (2, 4 e 5) mostraram intervalos aparentemente arbitrarios.
Adicionalmente, a mensagem de ID 1 estd sem um intervalo de envio especificado, dado que esta representa
a requisicdo inicial do conjunto de dados. A conformidade esperada no intervalo de envio de mensagens
nao foi observada, conforme detalhado na tabela mencionada, exigindo uma investigacdo adicional para

discernir as causas dessas anomalias.

Tabela 6 — Erro no Intervalo de Envio das Requisi¢oes.

Dispositivo Mensagem  Timestamp Envio(ns)  Timestamp Recebimento(ns) Envio(ms)

1 1 23537899039209092 23537899950775277 aaao
1 2 23537899967261588 23537899998478815 928

1 3 23537899967261588 23537902638222651 0

1 4 23537906019306704 23537906510133414 6052
1 5 23537907185614502 23537907725877106 1166
1 6 23537907185614502 23537917885450369 0

Este desafio ocasionou uma necessédria revisdo estrutural do sistema, inicialmente o cédigo-fonte es-
tava integralmente alocado dentro do método main, configurando uma estrutura monolitica e inflexivel.
Tal organizagdo comprometia diretamente a clareza, a manutenibilidade e a testabilidade do sistema.
Visando superar essas limitagoes, foi realizado uma refatoracao do cédigo, o processo concentrou-se, pri-
mordialmente, no trecho de c6digo responsavel pelas requisicoes CoAP, que foi cuidadosamente separado
do método principal e realocado em unidades modulares especificas.

Esta reorganizacdo ndo apenas favoreceu a modularidade e a eficiéncia do sistema, mas também
emergiu como um passo decisivo para a identificacdo e resolugdo de um problema critico: a utiliza-
¢do do método ping() da biblioteca Californium. Este método, inicialmente empregado para verificar
a disponibilidade dos dispositivos alvo antes da transmissdo das requisigoes, introduzia uma laténcia,
comprometendo assim a temporalidade essencial das requisi¢goes CoAP.

A anilise e ajuste desta funcionalidade foi, portanto, fundamental para a otimizagdo do desempenho
do sistema, assegurando o cumprimento adequado dos prazos estipulados para envio das requisigoes.

A abordagem de threading implementada, embora eficaz ao alocar threads distintas para o envio das
requisi¢oes de cada dispositivo, ndo isolava completamente as requisi¢oes individuais dentro de cada
thread dedicada. Isso resultava em uma laténcia cumulativa, ja que a espera por uma resposta do ping
dentro de uma thread especifica provocava atrasos em toda a sequéncia de emissdo de requisi¢oes.

A solugdo emergiu com a eliminacdo do fragmento de cédigo vinculado ao método ping(), removendo
assim a dependéncia da confirmacao de disponibilidade antes da transmissao das requisi¢oes. Tal ajuste
erradicou a laténcia e permitiu que as requisigoes CoAP fossem enviadas dentro do intervalo estipulado.
Além disso, percebeu-se que o método client.setTimeout () da biblioteca Californium, ja estabelecia um
limite temporal para aguardar as respostas das requisigoes CoAP. Este método se mostrou um recurso
eficaz para administrar as respostas perdidas ou atrasadas, descartando a necessidade da verificacao
preliminar pelo ping.

Consequentemente, a introducao do método client.setTimeout (), conforme resultado apresentado
na Tabela 7, ilustra as requisicdbes CoAP que passaram a ser enviadas dentro do intervalo de tempo
pré-determinado de 5.000 milissegundos, assegurando a operacionalidade do sistema Disaster-FD dentro

dos parametros temporais projetados.

5.5.3 Problema com Valores Negativos na Métrica P.A.

Nos testes realizados para coletar e analisar o tempo de chegada dos heartbeats emitidos pelos dispo-

sitivos IoT, essenciais para determinar a confiabilidade da rede monitorada pelo sistema de deteccao de
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Tabela 7 — Intervalo de Envio das Requisicoes CoAp apés Corregao.

Dispositivo Mensagem  Timestamp Envio(ns)  Timestamp Recebimento(ns) Envio(ms)
1 1 22854346795459578 22854347373210896 oftolor
1 2 22854351711986909 22854352572718459 4917
1 3 22854356712006264 22854357164815839 5000
1 4 22854361711868379 22854362844168546 5000
1 5 22854366711861127 22854367260440847 5000
1 6 22854371711858370 22854372522808483 5000
1 7 22854376711836970 22854377898414791 5000
1 8 22854381711709226 22854382489989902 5000
1 9 22854386711835480 22854388105909452 5000

falhas Disaster-FD, foi identificado um comportamento atipico nos resultados estatisticos.

A métrica de Probabilidade Acurdcia (P.A.), que mensura a precisdo na identificagdo de falhas de
rede, registrou valores negativos conforme ilustrado na Tabela 8 a seguir, esta situagdo é conceitualmente
inconsistente, uma vez que a P.A. deveria variar estritamente de zero a um. Tal discrepancia foi no-
tada somente na regiao de Strasbourg, ndo sendo evidenciada em Grenoble, apesar de ambas as regioes

utilizarem o mesmo algoritmo de deteccao de falhas e terem sido iniciadas simultaneamente.

Tabela 8 — Analise Estatistica da Regiao Strasbourg.

Janela Margem () Limiar Nivel de Confianga Erro  Tempo do Erro P.A.

100 1500ms 50 70 1 558985883 0.9905
100 1500ms 50 60 2 3101972596 0.9983
100 1500ms 50 60 6 3095521805214 0.1542
100 1500ms 50 60 7 3097197816048 0.4327
100 1500ms 50 60 15 14460445480456 -0.5961
100 1500ms 50 50 39 31367774326042 -1.8884
100 1500ms 50 70 43 31373676759629 -1.4783
100 1500ms 50 40 51  31379649826290 -1.1701
100 1500ms 50 50 296  32867148946217 -1.0214

Apo6s andlise do codigo-fonte do Disaster-FD, foi diagnosticado que a raiz do problema era um caso
cléssico de condicao de corrida, onde multiplas threads acessavam e modificavam simultaneamente um
recurso compartilhado sem a devida sincronizacdo. Em sistemas paralelos, o gerenciamento do acesso
concorrente a objetos compartilhados é vital para manter a integridade dos dados. A falta de sincronizagao
pode resultar em leituras e escritas inconsistentes, levando a estados indesejaveis no programa.

O mecanismo de sincronizacado em Java, implementado através do modificador synchronized, fornece
uma solugao para esse desafio de concorréncia. Quando um método é declarado como synchronized, ele
estabelece um bloqueio (lock) sobre o objeto que controla o acesso & segdo critica do cédigo, assegurando
que, em um dado momento, somente uma thread possa executar o método sincronizado. Se muiltiplas
threads tentam invocar métodos sincronizados no mesmo objeto, as tentativas subsequentes sao forgadas
a esperar, criando uma fila que respeita a ordem de chamada. Isso impede que duas operagoes entrem
em conflito, preservando a consisténcia dos valores e evitando resultados erréneos como os observados.

A aplicacao do modificador synchronized ao método execute () emergiu como uma solugao, conferindo
atomicidade as operagoes de atualizacao e prevenindo o acesso concorrente a recursos compartilhados.

A Tabela 9 ilustra a eficicia desta intervengao, pois com a sincronizacéo efetiva, a integridade dos da-
dos foi assegurada, resultando em valores positivos consistentes para a métrica P.A. na regido Strasbourg.
Estes resultados positivos corroboram a adequagao do algoritmo em refletir com preciséo a confiabilidade

dos dispositivos IoT nas regioes de Grenoble e Strasbourg, como pretendido inicialmente, a implementagao
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do synchronized trouxe estabilidade e confiabilidade ao sistema, garantindo que as métricas refletissem o

verdadeiro estado operacional da rede monitorada.

Tabela 9 — Andlise Estatistica da Regido Strasbourg ap6s Correcgao.

Janela Margem () Limiar Nivel de Confianga FErro Tempo do Erro  P.A.

100 1500ms 50 60 1 187234780 0.9968
100 1500ms 50 60 4 21005797961 0.9887
100 1500ms 50 60 7 33216079114  0.9909
100 1500ms a0 o0 24 56441152142 0.9896
100 1500ms 50 60 34 65944450088 0.9909
100 1500ms 50 50 39 79963786486 0.9911
100 1500ms 50 50 o7 116733802108  0.9892
100 1500ms 50 50 63 149587833338  0.9881
100 1500ms 20 o0 70 153364776104  0.9893
100 1500ms 50 50 83 169872314578  0.9895

5.6 Experimentos

Os experimentos realizados tém como objetivo testar o sistema de deteccao de falhas Disaster-FD no
contexto da Internet das Coisas (IoT), mais especificamente no ambiente FIT IoT-LAB (ADJIH et al.,
2015). A configuragio das regides de Grenoble e Strasbourg é similar ao exemplo da Figura 10. Além
disso, a decisdao de monitorar somente as regioes de Grenoble e Strasbourg baseou-se em limitacoes de
conectividade observadas com outras areas da infraestrutura, provavelmente devido a configuragoes de
firewall, conforme explorado na Secao 5.2.

O protocolo CoAP foi empregado para comunica¢do com os sensores ¢ ICMP para monitoramento
de outros dispositivos. As requisi¢goes CoAP foram definidas para um intervalo de 5.000 milissegundos,
baseado nos resultados sobre consumo de energia na se¢do 5.4.2, e a margem de seguranga (§) de 1.500
milissegundos foi estabelecida com base em testes de laténcia descritos na se¢do 5.3. A distribuigdo dos
fatores de impacto foi estrategicamente configurada para refletir a importancia relativa dos dispositivos e
processos monitorados. Dessa forma o experimento envolveu o monitoramento de 14 processos em cada
regido, incluindo 10 sensores locais, 3 em regides adjacentes e um monitor na regiao vizinha. Os sensores
locais receberam um fator de impacto de 10, enquanto os adjacentes, 20, e 0 monitor na regido vizinha,
considerado critico, recebeu um fator de 60.

Assim, o nivel de confianga teérico méaximo foi estipulado em 220 (10 x 10 + 3 x 20 + 60). Este
estudo nao apenas verificou a eficiéncia do Disaster-FD na detec¢do de falhas em tempo real em um
ambiente IoT, mas também investigou o comportamento das interagoes entre dispositivos distribuidos
por regides federadas.

A avaliagado destacou a assertividade do sistema em contextos federados de IoT, realcando sua capa-
cidade de monitoramento e eficiéncia operacional, mesmo frente a desafios de infraestrutura de rede. O
estudo ressaltou a importancia de um ecossistema IoT interconectado e resiliente, capaz de se adaptar e
responder prontamente a falhas e interrupc¢oes inesperadas.

E importante destacar que, durante o experimento, nao foram inseridas falhas artificiais nos dispo-
sitivos ou na rede. O experimento foi executado de forma ininterrupta durante 24 horas, garantindo a

observacao dos comportamentos reais do sistema e sua eficiéncia em condi¢bes normais de operacao.

5.6.1 Erros Acumulados por Dispositivo em Strasbourg

A Figura 27 ilustra o perfil de erros acumulados por cada dispositivo ao longo de um ciclo completo

de 24 horas na regido de Strasbourg. Os dispositivos enumerados de 0 a 9 sdo identificados como sensores
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nativos dessa regiao e, explicitamente, os dispositivos 5 e 7 mantiveram um registro isento de falhas, onde
o detector nao registrou falhas para esses dispositivos, sublinhando a robustez da infraestrutura local de
Strasbourg.

Os demais dispositivos ToT (0, 1, 2, 3, 4, 6, 8 e 9) registraram poucos erros, reforcando a percep¢ao
de uma rede local estavel. Por outro lado, a analise da regido adjacente de Grenoble, representada pelos
dispositivos 11 a 13, além do dispositivo 10, revela uma realidade oposta.

O padrao de erros significativos observado nesses dispositivos indicam uma instabilidade nessa &area,
especificamente, o dispositivo 10, que desempenha um papel crucial como o né central ou roteador de

borda (monitor), sendo fundamental para a gestao do trafego de rede em Grenoble.

3000
Dispositivo O - Erros: 12

Dispositivo 1 - Erros: 1
Dispositivo 2 - Erros: 386
Dispositivo 3 - Erros: 52
Dispositivo 4 - Erros: 4
Dispositivo 5 - Sem Erros
Dispositivo 6 - Erros: 21
Dispositivo 7 - Sem Erros
Dispositivo 8 - Erros: 8

1500 4 Dispositivo 9 - Erros: 1
Dispositivo 10 - Erros: 184
Dispositivo 11 - Erros: 2886
Dispositivo 12 - Erros: 1647
Dispositivo 13 - Erros: 1255
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Figura 27 — Erros Acumulados por dispositivo na Regido de Strasbourg.

A incidéncia elevada de erros no dispositivo 10 ndo apenas captura a atencio para a vulnerabilidade
da regido, mas também demostra preocupacoes sobre o funcionamento ininterrupto da rede e de atender
devidamente as solicitagbes processadas pelo sistema de monitoramento Disaster-FD.

Dessa forma, a estabilidade comprometida do dispositivo 10 emerge como um fator determinante, po-
tencialmente catalisador de interrupgoes e degradagao da performance da rede IoT em Grenoble, causando

interrupgoes no funcionamento e falhas na resposta as requisi¢oes enviadas pelo monitor Disaster-FD.

5.6.2 Erros Acumulados por Dispositivo em Grenoble

De forma similar ao observado para Strasbourg, a Figura 28 exibe a distribui¢ao de erros acumulados
por dispositivo durante o periodo de monitoramento de 24 horas na regido de Grenoble. A anélise dos
dispositivos, identificados de 0 a 9, mostra um cendrio com um aumento significativo na frequéncia de
erros, evidenciando uma instabilidade na rede local de Grenoble.

Os dispositivos 11 a 13, monitorados pelo detector de falhas Disaster-FD e correspondentes aos senso-
res localizados em Strasbourg, registraram um nimero reduzido de erros. Em contrapartida, o dispositivo
10, que serve como o monitor na regido de Strasbourg, refletiu uma robustez comparativamente maior,
com um registro minimo de falhas. Este contraste nos resultados reforca as descobertas previamente dis-
cutidas na Secao 5.6.1 onde abordamos a regiao Strasbourg, apontando para um desempenho assimétrico
entre as duas regioes.

O monitoramento cruzado entre Strasbourg e Grenoble capturado nas Figuras 27 e 28, respecti-

vamente, evidencia uma disparidade significativa entre as condi¢bes da rede IoT em cada localidade.



5.6. Ezperimentos 97

Especificamente, o monitor de Strasbourg identificou uma propensao a instabilidade em Grenoble, en-
quanto o monitoramento de Grenoble constatou alta incidéncia de erros em sua prépria rede (dispositivos

de 0 a 9) e estabilidade na regido de Strasbourg (dispositivos de 10 a 13).

16000 1 Dispositivo 0 - Erros: 2303
Dispositivo 1 - Erros: 15832
Dispositivo 2 - Erros: 668
Dispositivo 3 - Erros: 1560
Dispositivo 4 - Erros: 9799
Dispositivo 5 - Erros: 10358
Dispositivo 6 - Erros: 7014
Dispositivo 7 - Erros: 4471
Dispositivo 8 - Erros: 11262
Dispositivo 9 - Erros: 380
Dispositivo 10 - Erros: 16
Dispositivo 11 - Sem Erros
6000 Dispositivo 12 - Sem Erros
Dispositivo 13 - Erros: 5
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Figura 28 — Erros Acumulados por dispositivo na Regido de Grenoble.

Os resultados obtidos indicam que o Disaster-FD é capaz de capturar com eficicia as variagoes entre
regides federadas, fornecendo uma base sélida para futuras investigacoes com o objetivo de otimizar a

deteccao e a resiliéncia das redes frente as falhas.

5.6.3 Estatistica da Rede em Strasbourg

A Figura 29 apresenta uma visio estatistica da rede em Strasbourg, onde a interacdo entre a Probabi-
lidade de Acuracia (P.A.) e o Nivel de Confianga é monitorada ao longo de 24 horas. O estabelecimento
de um limiar de seguranca ou Threshold em 160, debatido na Sec¢do 4.1.3 e explicitado na Tabela 2,
foi pensado para representar um ideal operacional para Strasbourg e respostas adequadas de Grenoble.
Observa-se que a Probabilidade Acurécia (P.A.), simbolizada pela linha azul, permanece consistentemente
acima de 95% apds as 8:50, evidenciando a precisao do sistema Disaster-FD na vigilancia do estado da
rede. A Figura 27 complementa essa anélise ao ilustrar os Erros Acumulados por dispositivo em Stras-
bourg, com um foco especial nos dispositivos 10 a 13 da regido de Grenoble, com fatores de impacto de
60, 20, 20 e 20, respectivamente.

Em paralelo, a linha vermelha que retrata o Nivel de Confianga demonstra uma volatilidade que reflete
os eventos na rede, identificando os momentos de estabilidade e instabilidade. Quando essa linha vermelha
cruza para baixo do limiar verde, é indicativo de uma diminuicdo na confianga na rede de Strasbourg,
uma observagdo corroborada pelo registro de erros nos dispositivos 10 a 13, localizados na regiao de
Grenoble, conforme relatado na Figura 27. O declinio na linha vermelha abaixo do Nivel de Confianga
ocorreu entre 15:50 e 16:50, sugerindo um evento adverso que afeta a percepcao da confiabilidade da rede.

Isso implica que o pico de erros nos dispositivos adjacentes estd diretamente ligado a percepgao de
confiabilidade da rede e pode ser um indicador precoce de um evento adverso na regido de Strasbourg, esse
cendrio corrobora a interdependéncia entre as redes de Strasbourg e Grenoble. Essa correspondéncia nos
dados revela a utilidade do Disaster-FD em integrar informagcdes de fontes cruzadas para proporcionar

uma leitura mais abrangente da satde da rede, ao vincular essas observacoes da Tabela 10, identifica-se
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Figura 29 — Estatistica da rede em Strasbourg.

momentos criticos onde o Nivel de Confianca caiu acentuadamente para 100. Isso se deve, em parte, a
inatividade simultdnea dos dispositivos em Grenoble, refletida na escalada abrupta de erros mostrado na
Figura 27, culminou em uma deteccdo aprimorada de falhas pela infraestrutura do Disaster-FD.

De forma significativa, a sequéncia do “Vetor de dispositivos” TTTTTTTTTTFFFF indica uma falha

(valor “F”) nos quatro dispositivos da rede vizinha em Grenoble, assim sendo a sequéncia de Vetor
dos dispositivos, indicando falhas nos dispositivos adjacentes, que valida ainda mais o Disaster-FD como
uma ferramenta no gerenciamento e na resposta a incidentes na rede IoT. Esses resultados ndo apenas
atestam a funcionalidade do sistema, mas também fornecem insights criticos para o aprimoramento de
estratégias de resposta a desastres, elevando o patamar de monitoramento e seguranca em redes IoT.

A Tabela 10 fornece um registro adicional dos “Vetores de dispositivos” e dos niveis de confianca em
momentos especificos.

Tabela 10 — Extrato dos logs para os monitores em Strasbourg e Grenoble.

Regiao Nivel de Confianga Dispositivos P.A. Hora
Strasbourg 100 TTTTTTTTTTFFFF  0.8061 04-01-2024 03:17
Strasbourg 100 TTTTTTTTTTFFFF  0.9756 04-01-2024 16:17

Grenoble 120 FFFFFFFFFFTTTT 0.9963 04-01-2024 03:17
Grenoble 120 FFFFFFFFFFTTTT 0.9676 04-01-2024 16:17

5.6.4 Estatistica da Rede em Grenoble

A Figura 30 apresenta a estatistica da rede IoT de Grenoble, onde as linhas coloridas no gréfico
representam indicadores-chave do desempenho da rede. A linha azul, que denota a Probabilidade de
Acurdcia (P.A.), mostra uma recuperacio inicial e subsequente estabilidade acima do limiar verde, o
que indica uma precisdo consistente do sistema Disaster-FD na deteccao do estado operacional dos
dispositivos monitorados. Esta linha azul acima do limiar demonstra a capacidade do sistema de manter
uma avaliagdo precisa a despeito das oscilagoes iniciais.

Por outro lado, o Nivel de Confianga, retratado pela linha vermelha, exibe uma tendéncia mais varidvel,
com momentos em que desce abaixo da linha verde que representa o limiar de seguranca ou Threshold.

Este comportamento indica uma variabilidade na percepcao da confiabilidade da rede, com pontos onde a
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confianga é restaurada e outros em que diminui significativamente, refletindo uma dindmica de alteragoes

na rede de Grenoble.
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Figura 30 — Estatistica da rede Grenoble.

Em ambas as ocasides registradas, as 03:17 e 16:17, o Nivel de Confianca de Grenoble é evidenciado
abaixo do limiar de segurancga, corroborando momentos de instabilidade da rede sugeridos pela linha
vermelha do grafico, ademais as incursées da linha vermelha proxima do limiar verde sdo momentos sig-
nificativos, indicando uma redugéo na confiabilidade da rede de Grenoble, demostrando sua instabilidade.
Além disso, a correlagdo entre as Figuras 27 e 28 é evidente, pois elas mostram os Erros Acumulados por
dispositivo, onde alguns apresentam um numero significativo de erros. Esta tendéncia nos erros acumu-
lados para a maioria dos dispositivos acompanha as flutuagdes no Nivel de Confianca e coincide com as
marcagoes de (“F”) na Tabela 10, ilustrando uma relacio entre os erros dos dispositivos e as variagoes
no Nivel de Confianga da rede. A consisténcia entre os picos de erros acumulados e os pontos baixos
no Nivel de Confianga reforga a precisdo do sistema Disaster-FD em refletir o estado atual da rede IoT
de Grenoble, revelando uma sincronizagao nos dados estatisticos e nos erros acumulados que também é
observada na regido de Strasbourg. Esta sincronia demonstra uma integragao efetiva de monitoramento

entre as duas regioes federadas, com implica¢Ges importantes para a avaliacdo interconectada da saide

da rede IoT.

Conclusao entre as duas estatisticas

Os momentos identificados de baixa confianga na rede de Grenoble, especificamente as 03:17 e 16:17,
refletem diretamente os intervalos criticos observados na rede de Strasbourg. Essa sincronia nos episé-
dios de instabilidade entre as duas regioes federadas, evidenciada pela coincidéncia temporal nos dados
estatisticos e nos erros acumulados, destaca um monitoramento inter-regional eficaz proporcionado pelo
sistema Disaster-F'D.

As métricas de confianga em ambas as regides, influenciadas pelos “Vetores de dispositivos” revelam
falhas significativas nos dispositivos locais e adjacentes, indicam um ponto de convergéncia nas tendéncias
de falha, ressaltando a interconectividade e a interdependéncia das redes. A correspondéncia entre os
periodos de baixo nivel de confianga e os vetores de dispositivo (“F”) aponta para uma capacidade do

sistema em detectar e reagir de maneira coordenada a incidentes em uma configuracao federada de rede

IoT.
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A detecgao simultanea de discrepancias nas regioes de Grenoble e Strasbourg refor¢a a premissa de
que uma estratégia de monitoramento centralizado pode ser um mecanismo eficiente para o gerenciamento
da integridade da rede em larga escala. A harmonizacdo nos dados e nos momentos de alerta entre as
regides reafirma a necessidade de uma abordagem unificada e colaborativa no monitoramento de redes
IoT complexas, onde a robustez do sistema é fundamental para uma resposta rapida e eficiente a eventos

adversos.

5.6.5 Comparacao com Impact-FD em Strasbourg

A estatistica da rede em Strasbourg, usando a implementagdo Impact-FD, mostrou que a Proba-
bilidade Acuracia P.A. variou entre aproximadamente 0.40 e 0.90 ao longo do tempo. A P.A., média
permaneceu acima do limite de 0.40, inicialmente inferior & do Disaster-FD, mas indicando uma melhoria
na precisao da deteccao de falhas durante o experimento.

O limiar de seguranca da rede foi mantido em 160, o nivel de confianga variou entre 80 e 220, mostrando
momentos de instabilidade durante o periodo, especialmente entre 15:50 e 16:50, quando houve uma queda
significativa na confianca. Em um cendrio real, isso poderia indicar um possivel desastre, desencadeando
acoes de emergéncia para as regioes afetadas, um cenario também apresentado pelo detector de falhas
Disaster-FD.

Comparando as estatisticas da rede para Strasbourg usando as féormulas Impact-FD e Disaster-FD,
observa-se que o Disaster-F'D demonstrou uma probabilidade acuréicia variando entre 0.70 e 0.95, atin-
gindo 0.95 no inicio. Em contraste, o Impact-FD mostrou maior variabilidade, com a P.A. variando entre
0.40 e 0.90, atingindo 0.90 apenas no final do experimento. Assim, o Disaster-FD foi mais estavel e se
adaptou rapidamente as instabilidades da rede, enquanto o Impact-FD foi menos estavel e se adaptou
mais lentamente.

O nivel de confianga na férmula Disaster-FD foi mais estavel, variando menos em comparagdo com o
Impact-FD, o Disaster-FD considera o ID da mensagem em vez de um contador simples para calcular o
tempo estimado de chegada da proxima mensagem, contribuindo para maior precisao e estabilidade na
detecgao de falhas. A propriedade Acurdcia P.A. no Disaster-F'D mostrou uma vantagem clara, resultando
em menos falsos positivos e maior confiabilidade na deteccdo de falhas. A figura 31 ilustra a estatistica

para a regido de Strasbourg usando a férmula Impact-FD.
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Figura 31 — Estatisticas da rede em Strasbourg usando Impact-FD.
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5.6.6 Comparacao com Impact-FD em Grenoble

Para a rede de Grenoble, usando a féormula Impact-FD, a P.A. variou de aproximadamente 0.02 a
0.80. O limiar de seguranca da rede foi mantido em 160. O nivel de confianga variou entre 120 e 200, com
instabilidades mais acentuadas ao longo do experimento, o que era esperado devido & maior instabilidade
da regido. A P.A. mais baixa durante momentos criticos indicou menor confiabilidade na detecgdo de

falhas, resultando em uma maior ocorréncia de falsos positivos.

Ao comparar os graficos para a regiao de Grenoble, observou-se que o Disaster-F'D manteve uma
acuracia P.A. alta e estavel, variando de 0.60 a 0.95, enquanto o Impact-FD mostrou maior variabilidade,
com P.A. variando de 0.02 a 0.80. Grenoble experimentou mais instabilidades na rede durante o expe-
rimento em comparagao com Strasbourg. O Disaster-F'D adaptou-se rapidamente a essas instabilidades,
ao contrario do Impact-FD, que teve uma adaptacdo mais lenta e inconsisténcias na detecgdo, o limiar de
seguranca foi mantido em 160 para ambas as férmulas. A figura 32 ilustra as estatisticas para a regido

de Grenoble usando a férmula Impact-FD.
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Figura 32 — Estatisticas da rede em Grenoble usando Impact-FD.

O nivel de confianca na férmula Disaster-FD mostrou uma clara vantagem em termos de estabilidade
e menor variabilidade, o uso do ID da mensagem na féormula Disaster-FD resultou em uma estimativa de
tempo de chegada mais precisa, melhorando a acuracia P.A. e reduzindo significativamente a probabili-
dade de falsos positivos.

Portanto, a comparacao das estatisticas entre as regioes de Strasbourg e Grenoble, usando as formulas
Impact-FD e Disaster-FD, revela que ambas as férmulas sdo eficazes em manter um nivel de confianga
acima do limite critico, garantindo a confiabilidade da rede. No entanto, a férmula Disaster-FD mos-
trou uma clara vantagem em termos de estabilidade, com menor variabilidade nos niveis de confianca,
especialmente em redes mais instaveis como Grenoble. Essa estabilidade adicional pode ser crucial em
cendrios de desastres naturais, onde a confiabilidade continua da rede é essencial para a detecgao precoce

de falhas e resposta rapida a eventos adversos.

A vantagem do Disaster-F'D em usar o ID da mensagem em vez de um contador simples para calcular
o tempo estimado de chegada da proxima mensagem contribui para maior precisao e estabilidade na rede.
A propriedade Acuracia P.A. foi significativamente maior no Disaster-FD, resultando em menos falsos
positivos e maior confianca na deteccao de falhas. Logo, usar a formula Disaster-FD pode oferecer melhor

resiliéncia e consisténcia para monitoramento em tempo real em ambientes suscetiveis a desastres.
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5.6.7 Tempo Estimado e Efetivo dos Heartbeats

A Figura 33 apresenta a andlise do comportamento do Dispositivo 5, localizado em Strasbourg, ao

longo de um periodo monitorado de 24 horas.
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Figura 33 — Tempo de chegada e Tempo Estimado para Dispositivo 5 (Strasbourg).

A escolha desse dispositivo especifico para a andlise foi baseada em sua estabilidade operacional, uma
caracteristica destacada pela sua performance consistente, como evidenciado anteriormente na Figura 27.

Esta andlise busca avaliar a eficiéncia do sistema Disaster-FD em contextos de monitoramento em
tempo real de redes IoT em ambientes propensos a desastres. O sistema Disaster-FD utiliza uma margem
de seguranca de 1.500 milissegundos, conforme explicado na Se¢do 5.3, com intervalos de 5.000 milisse-
gundos para o envio de heartbeats, a definicao desse intervalo para o envio de heartbeats, adotada pelo
sistema, Disaster-FD, baseia-se nos resultados dos testes conduzidos com sensores na plataforma IoT-Lab,
conforme descrito na Secao 5.4.2, nestes testes investigamos a relagdo direta entre a frequéncia de envio
dos heartbeats para os sensores e o consumo de energia.

A Figura 33 compara os tempos estimados de chegada dos heartbeats, marcados em vermelho, contra os
tempos reais de chegada, indicados em azul. A anélise desses dados visa avaliar a precisdao das estimativas
de chegada em relagao as observacoes reais, servindo como um indicador da capacidade do sistema em
prever e ajustar-se as condicOes variaveis da rede. A observacao dos dados revela uma concordancia entre
os tempos estimados e os reais, indicando uma baixa variagdo entre as previsoes do sistema e os tempos
efetivos de chegada dos heartbeats.

A predominincia de pontos vermelhos sobre os azuis em certos intervalos sugere que, na maioria
dessas instancias, os heartbeats chegaram ao monitor antes do tempo previsto. Este padrao de chegada
antecipada dos heartbeats realga a eficicia do sistema Disaster-FD em manter a comunicagao dentro dos
limites operacionais estabelecidos, mesmo em face de variagbes inesperadas na rede.

A adequacio da margem de seguranca e dos intervalos de envio, como implementados no Disaster-FD,
é critica para o equilibrio entre a detecgao adequada de falhas e a minimizacao de alarmes falsos, portanto,
a Figura 33 demonstra nao somente a precisao das estimativas de chegada dos heartbeats geradas pelo
sistema Disaster-F'D, mas também sublinha a importancia da configuracdo de pardmetros operacionais,
como a margem de seguranca e os intervalos de envio, na otimiza¢ao do monitoramento de redes IoT em

cenarios de risco.
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A Tabela 11 ilustra a sequéncia de recebimento das mensagens do dispositivo 5, situado na regiao de

Strasbourg, destacando o funcionamento do sistema Disaster-FD em um cenario real de monitoramento

na plataforma IoT-Lab.

Tabela 11 — Dados das mensagens recebidas para o dispositivo 5.

Dev Msg Tempo Chegada(ns) Estimado Préxima Mensagem(ns) A_Chegada(ms) A_ Estimado(ms)

5 1 25020640357701306 25020646857701304 - -

5 2 25020645810193498 25020652083947400 5452 1048

5 3 25020650688915212 25020657118936672 4879 1395

5 4 25020655472370782 25020662082295200 4783 1647

5 5 25020660383644543 25020667042565068 4911 1699

5 6 25020665519198660 25020672038670668 5136 1523

5 7 25020670558745554 25020677041538504 5040 1480

5 8 25020675742067343 25020682066604608 5183 1299

5 9 25020680734232563 25020687085229936 4992 1332

5 10 25020685389719591 25020692065678904 4655 1696

1. Coluna Dev: Identifica o né ou dispositivo sob monitoramento. Cada entrada nesta coluna é

uma referéncia direta ao dispositivo especifico, neste caso, o dispositivo 5.

Coluna Msg: Esta coluna representa a “mensagem”, o niimero em cada linha da coluna indica
a sequéncia ou o ID da mensagem que estd sendo recebida, especialmente 1til para rastrear e
ordenar as mensagens, garantindo que elas sejam processadas na ordem correta ou para identificar

possiveis perdas de mensagens.

Coluna Tempo de Chegada: Esta coluna indica o “tempo de chegada” de uma mensagem, o

tempo de recebimento é registrado em nanossegundos.

Coluna Tempo Estimado para Préxima Mensagem: Esta coluna representa o tempo de

estimado chegada da préxima mensagem subsequente, também expresso em nanossegundos.

Coluna A_ Chegada: Esta coluna calcula o tempo que passou entre a chegada de uma mensagem
e a chegada da mensagem imediatamente anterior. Isso é feito subtraindo o tempo de chegada
atual pelo tempo de chegada da mensagem anterior, transformada em milissegundos, esta coluna
é 1til para entendermos se o intervalo de tempo entre mensagens estd aumentando, diminuindo ou

permanecendo consistente.

Coluna A__Estimado: Confronta o tempo estimado para a chegada da proxima mensagem com
o instante real de recebimento da mensagem. A subtracao fornece a diferenga temporal entre o que
foi estimado anteriormente e o que realmente ocorreu. O resultado é a variacido entre a estimativa
e a realidade, isso pode mostrar se as estimativas estdo proximas da realidade ou se ha uma
tendéncia de adiantamento ou atraso nas mensagens. Valores positivos indicam que a mensagem
chegou antes do tempo estimado, refletindo uma previsao conservadora. Por outro lado, valores

negativos sdo indicativos de atrasos no recebimento das mensagens.
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Tabela 12 — Médias de Tempo A_ Chegada e A_ Estimado.

Dev Média A_Chegada(ms) Média A_Estimado(ms)

0 5008 1492
1 5007 1493
2 5128 1368
3 5050 1449
4 5127 1374
) o117 1379
6 5126 1373
7 5106 1393
8 5120 1380
9 5121 1380
11 6024 478
12 9535 966
13 5414 1085

A Tabela 12 apresenta as médias dos tempos de A_ Chegada e A_ Estimado, valores estes derivados
dos dados obtidos durante os experimentos. Essas médias refletem o comportamento dos dispositivos IoT

dentro do contexto para avaliar o intervalo de chegada e estimativa de chegada das mensagens.

1. Média de A_ Chegada: Esta coluna representa o tempo médio, em milissegundos, entre a
chegada de heartbeats (ou mensagens) consecutivas para cada dispositivo. Por exemplo, para o
dispositivo 0, o intervalo médio entre as chegadas é de 5.008 milissegundos. Valores mais préoximos
do intervalo de envio das mensagens estipulado em 5.000 milissegundos sugere que o dispositivo

estd estavel, enquanto grandes variagées poderiam indicar instabilidade ou possiveis falhas na rede.

2. Média de A__Estimado: Esta coluna quantifica a média das diferencas entre o tempo estimado
para a proxima mensagem, ja incrementado pela margem de segurancga, e o tempo real de chegada
da mensagem atual. Isso reflete a acuracia do sistema em prever quando uma mensagem chegara,
por exemplo, para o dispositivo 0, a previsao estava, em média, 1.492 milissegundos adiantada em
relacdo ao tempo real. Logo quando os valores da coluna “A_ Estimado” sdo positivos e préximos
da margem de seguranca, isso indica que as mensagens estdo chegando ligeiramente antes do
tempo previsto, mostrando que as estimativas do sistema sao bastante precisas. Entretanto, valores
negativos ou valores positivos que estao proximos de zero apontam para atrasos, significando que o
tempo real de chegada foi maior do que o tempo estimado mais a margem de seguranca. Portanto,
quanto mais préximo ou abaixo de zero for o valor de “A_ Estimado”, maior o atraso observado

em relacdo a estimativa ajustada.

Observa-se uma diferenga significativa na coluna de média “A_ Estimado” entre os dispositivos 0 a
9 e os dispositivos 11 a 13. Para os dispositivos 0 a 9, a média “A_ Estimado” é de aproximadamente
1400 milissegundos, indicando uma boa precisao na estimativa dos tempos de chegada das mensagens.
Em contraste, para os dispositivos 11 a 13, que sao dispositivos vizinhos situados em Grenoble, a média
“A_ Estimado” é consideravelmente mais baixa (478 ms, 966 ms e 1085 ms, respectivamente). Essa menor
precisdo nas estimativas para os dispositivos em Grenoble estd alinhada com as observagoes dos graficos
anteriores, que indicaram instabilidades na rede dessa regido em comparagdo com a regiao de Strasbourg.
Tais instabilidades podem impactar a acurdcia das estimativas de tempo de chegada, evidenciando dife-

rencas nas condi¢oes de rede entre as duas regioes.
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5.6.8 Comparando Tempos Reais e Estimados de Chegada em Strasbourg

A Figura 34 ilustra duas varidveis relacionadas ao ambiente de teste no ecossistema de rede IoT da
plataforma Iot-Lab: “Tempo de Chegada” e “Tempo Estimado de Chegada”. O eixo horizontal (X) exibe
os valores de milissegundos, enquanto o eixo vertical (Y) mostra a probabilidade cumulativa de que os

tempos registrados sejam menores ou iguais aos valores correspondentes no eixo X.

1.0 CDF - Delta - Tempo de Chegada |
—— CDF - Delta - Tempo Estimado Chegada

0.8

0.6

0.4

Probabilidade Cumulativa

0.2

0.0
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»
Milissegundos

Figura 34 — Comparacao CDF de Tempos Reais e Estimados de Chegada - Strasbourg.

O gréafico Cumulative Distribution Function - CDF, apresenta duas fungées que comparam o desem-
penho de tempos de chegada observados contra tempos de chegada estimados em um sistema em andlise.
No eixo abscissa (X), a unidade temporal é expressa em milissegundos, denotando a métrica de tempo
sob avaliacdo. No eixo ordenada (Y), tem-se a probabilidade cumulativa, cuja escala varia de 0 a 1,
correspondendo a 0% a 100% da amostra observada, as curvas CDF tragadas no grafico permitem a
comparacao entre os tempos reais de chegada e os tempos estimados.

A curva em azul, que representa o “Tempo de Chegada”, mostra como os dados reais foram distribui-
dos. Por exemplo, pode-se observar que cerca de 50% dos eventos ocorreram antes de 5.000 milissegundos,
j& que a curva azul atinge a probabilidade de 0,5 (ou 50%) neste valor. Da mesma forma, quase todos os
eventos (100% deles) aconteceram antes de 8.000 milissegundos, j& que a curva se aproxima da totalidade
naquela marca.

A curva em vermelho, correspondente ao “Tempo Estimado de Chegada”, reflete as expectativas ou
previsoes de quando os eventos deveriam ocorrer. Uma andlise direta do grafico mostra duas curvas
CDF: a curva azul indica o Tempo Real de Chegada dos eventos, e a curva vermelha representa o Tempo
Estimado de Chegada, com uma margem de seguranca de 1.500 milissegundos. A proximidade entre as
duas curvas sugere que os tempos reais de chegada estao alinhados com os tempos estimados, incluindo
a margem de seguranca.

A diferenga no eixo x entre as duas curvas para um mesmo valor de probabilidade cumulativa corres-
ponde a margem de seguranca adotada de 1.500 milissegundos na grande maioria dos casos, refor¢cando
a acuracia dos calculos de estimativa de chegada de mensagens. Por conseguinte a posicao da curva
vermelha a direita da azul indica que o “Tempo Estimado de Chegada” foi consistentemente maior que o
tempo real de chegada, isso reflete um conservadorismo na estimativa, conforme detalhado na secéo 5.3

sobre a Defini¢do da Margem de Seguranga (53).
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5.7 Consideracoes Finais

5.7.1 Cenario ideal para avaliar o Disaster-FD

O cenério ideal para avaliar o Disaster-FD envolve um ambiente de rede IoT distribuido, onde mul-
tiplas regides sao monitoradas simultaneamente. Este ambiente deve ser propenso a condig¢oes adversas,
como desastres naturais (inundacoes, deslizamentos, etc.), que afetam a estabilidade da rede e exigem
uma resposta rapida e precisa.

A avaliagao deve incluir variagdes de conectividade e energia, simulando perdas intermitentes de sinal e
flutuagdes no fornecimento de energia para validar a capacidade do Disaster-FD em manter a integridade
da rede e a eficacia na deteccao de falhas. A plataforma FIT IoT-LAB mencionada no estudo foi um
excelente exemplo de ambiente de teste, oferecendo as condi¢bes necessédrias para avaliar a eficiéncia do

Disaster-F'D em cenarios de uso real, como demonstrado nos testes realizados.

5.7.2 Retomando as hipd4teses estabelecidas na secao 1.3

As hipéteses foram testadas e confirmadas ao longo da pesquisa, sendo que a primeira hipotese, de
que os detectores de falhas empregados em redes tradicionais poderiam ser adaptados para redes de
sensores 10T, foi validada. O Disaster-FD demonstrou a capacidade de monitorar a rede como um todo,
permitindo uma deteccao de falhas mais integrada e abrangente em cendrios de desastres.

A segunda hipdtese, sugere que a utilizagdo de comunicagido federada entre detectores de falhas em
diferentes regides poderia melhorar a eficiéncia na deteccdo de desastres naturais, também foi confirmada.
Os resultados mostraram que o sistema Disaster-FD, ao adotar uma abordagem de monitoramento fede-
rado e em tempo real, foi capaz de melhorar a eficiéncia na detecgao de falhas, oferecendo uma visao mais
holistica das condi¢bes da rede e permitindo respostas mais rapidas e coordenadas a eventos adversos.
Especificamente a falha na regido de Grenoble pode ser percebida pelo monitor em Strasbourg.

A pesquisa e os experimentos realizados confirmaram a eficdcia do Disaster-F'D como uma ferramenta
com potencial para o monitoramento de redes IoT em cendrios de desastres naturais. A capacidade do
sistema de ajustar-se dinamicamente as condi¢des varidveis da rede, utilizando monitoramento federado
contribui para a resiliéncia da infraestrutura de monitoramento e a mitigacao de desastres.

A metodologia desenvolvida prova ser uma abordagem promissora para futuros estudos e implemen-
tagdes em ambientes criticos, destacando-se como uma solucdo que pode ser explorada e melhorada no
campo da detecgao de falhas e gestdo de desastres. Assim, o trabalho realizado néo s6 alcanga os objetivos
propostos, como também oferece uma base solida para futuras pesquisas e desenvolvimentos na drea de

monitoramento de redes IoT e gestao de desastres.
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CAPITULO 6

Conclusao

O trabalho apresentado na dissertacao “Disaster-FD” reflete um esforco no desenvolvimento de uma
solugdo para o monitoramento de redes IoT em cenérios de desastres naturais. Utilizando uma combinacgao
de técnicas de monitoramento federado e tempo real, este estudo propée uma metodologia que integra os
protocolos CoAP e ICMP para assegurar uma resposta rapida e eficiente diante de condigoes adversas,
com monitoramento de dispositivos [oT e computadores tradicionais.

Inspirado pelo projeto Impact-FD (ROSSETTO et al., 2018) , o Disaster-FD foi concebido com o
objetivo de melhorar a detecgao e resposta a falhas em ambientes IoT propensos a desastres naturais. A
motivagdo por tras deste projeto centra-se na crescente necessidade de sistemas de monitoramento que
nao apenas detectem falhas de forma eficaz, mas também operem de maneira sustentavel e eficiente em
termos energéticos em cenarios prolongados de crise.

A implementacao do sistema Disaster-F'D incorpora um sistema de gerenciamento de threads, otimi-
zando o processamento e a execugao de tarefas de monitoramento através de um modelo de concorréncia
muitos-para-muitos. Este sistema permite a execugdo de tarefas em threads separadas, o que é essencial
para manter a alta disponibilidade e confiabilidade requerida em ambientes criticos.

Durante os testes, o sistema demonstrou sua capacidade de identificar de forma efetiva as falhas em
dispositivos distribuidos, utilizando o monitoramento de threads para garantir que todos os processos
funcionem sem interrupgoes.

Além disso o Disaster-FD utilizou o Message ID (MID) das respostas das requisicoes CoAP, a subs-
tituicdo do contador numeérico convencional pelo MID para auxiliar no calculo do tempo estimado de
chegada (EA) das mensagens resultou em uma abordagem que permitiu uma previsdo mais precisa da
chegada de mensagens subsequentes, essencial para a otimizacdo do tempo de resposta em situacoes de
crise.

Ademais, o Disaster-FD foi projetado para analisar ndo somente as mensagens recebidas com sucesso,
mas também aquelas que falharam, esta funcionalidade amplia a robustez do sistema, permitindo nao
apenas a deteccao de falhas operacionais, mas também a andlise de padroes de falha, o que é crucial para
antecipar e mitigar problemas antes que eles possam causar danos extensivos.

Os objetivos delineados na se¢éo 1.2 e as hipéteses propostas na se¢do 1.3 foram alcancados e con-
firmados, conforme demonstrado nos testes apresentados no Capitulo 5, o uso do MID para aprimorar o
célculo de Estimativa de Chegada (EA), substituindo contadores numéricos, permitiu uma previsdo mais
precisa do tempo de chegada das mensagens, melhorando assim a capacidade de resposta do sistema em
cendrios criticos.

A hipétese de que a utilizacdo de comunicacao federada entre detectores de falhas poderia melhorar a
eficiéncia na detecgdo de desastres foi comprovada pelos resultados. O sistema néo sé analisou mensagens
recebidas com sucesso, mas também aquelas com falhas, o que ampliou consideravelmente a robustez do
Disaster-FD.
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O monitoramento federado permitiu uma visao holistica e integrada das condig¢oes da rede IoT, fun-
damental para uma resposta rapida a falhas. Além disso, a integragdo de técnicas de monitoramento do
consumo de energia destacou a preocupacdo com a sustentabilidade e eficiéncia energética. A considera-
¢ao da demanda energética dos dispositivos e os intervalos de envio das requisicdes permitiram otimizar
o uso de recursos, garantindo a longevidade e eficdcia do sistema em operagoes prolongadas.

Esses resultados destacam o Disaster-FD como um promissor elemento na detec¢ao de falhas em
ambientes IoT, ao integrar andlises detalhadas de sucesso e falha de transmissoes, o sistema oferece uma
visdo abrangente e detalhada do comportamento da rede, melhorando a capacidade de resposta em face

de desastres naturais e outras condi¢oes adversas.

6.1 Trabalhos Futuros

Para promover a evolugao continua do “Disaster-FD”, considerando os resultados obtidos na detecgao
de falhas e no monitoramento de ecossistemas IoT, propéem-se as seguintes dreas de pesquisa futura.
Essas iniciativas visam melhorar ainda mais a eficicia e a eficiéncia do sistema, assim como aprimorar a

capacidade de monitoramento da rede como um todo.

1 Anaélise da frequéncia de falhas: o algoritmo poderia monitorar a frequéncia de falhas na rede de
sensores ao longo do tempo para identificar tendéncias e determinar se algum tipo de manutencao

preventiva é necessaria.

1 Notificacdo baseada em falhas: o algoritmo, ao perceber um niimero massivo de notificagoes de
falhas da rede de sensores, poderia considerar a hipétese de desastre na rede IoT, e com isso

antecipar um possivel cendrio de desastre natural.

0 Utilizacdo da Fungdo ComputeMargin: inspirado no projeto Stab-FD (SENS et al., 2024), o
Disaster-FD aplicaria uma funcdo adaptativa para calcular a margem de seguranca baseada na
variagao da estabilidade dos links, o que ajudara a ajustar os timers de acordo com as condigoes

atuais da rede, promovendo uma deteccao de falhas mais precisa e confidvel.

[ Integracdo com Telegram para Notificagoes de Confiabilidade da Rede: desenvolver uma funciona-
lidade no Disaster-FD que utilize o Java Telegram Bot API para enviar alertas automaticos aos
administradores de sistema sempre que a rede apresentar indicios de instabilidade ou quando a

confiabilidade cair abaixo de um limiar pré-definido.

Os trabalhos futuros propostos para o Disaster-F'D visam expandir significativamente suas capacidades,
introduzindo funcionalidades que nao sé aprimorarao a detecgdo de falhas, mas também a eficdcia geral

na gestao de redes IoT.

6.2 Contribuicoes em Producao Bibliografica

O projeto “Disaster-FD” foi apresentado inicialmente durante o IX FACOM TechWeek e o XVI
Workshop de Teses e Dissertagdes em Ciéncia da Computagdo, um evento de extensio realizado nos dias
10 e 11 de novembro de 2022 pela Faculdade de Computacao (FACOM) da Universidade Federal de
Uberlandia.

Adicionalmente o artigo “Disaster-FD, um detector de falhas para ambientes suscetiveis a desastres
com foco no monitoramento em tempo real de redes IoT”, foi submetido e aprovado para publicagao e

apresentado no evento WTF 2024 - XXV Workshop de Testes e Tolerdncia a Falhas, que ocorreu entre os
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dias 20 e 24 de maio de 2024, em Niterdi/RJ. O artigo foi reconhecido com uma mengao honrosa durante
o simpdésio.

Autores: Abadio de Paulo Silva, Paulo Coelho e Rafael Pasquini (Universidade Federal de Uberlandia
— Minas Gerais — Brasil), Luciana Arantes e Pierre Sens (Université de Sorbonne, CNRS, LIP6 — Paris —
Franca), Anubis Graciela de Moraes Rossetto (Instituto Federal Sul-rio-grandense — Rio Grande do Sul
— Brasil).

Cabe destacar que o artigo “Disaster-FD” serd submetido ao XIII Simpésio Latino-Americano de
Computagdo Confidvel e Segura (LADC), que ocorrerd em Recife - Brasil, entre os dias 26 e 29 de
novembro de 2024. Esta nova submissao incluird atualizagoes, abrangendo o monitoramento do consumo
de energia e uma comparacao entre o Disaster-FD e seu predecessor Impact-FD, focando na apresentacao
do nivel de confianga da rede e a precisdo nas regides monitoradas, demonstrada pelo grafico estatistico

da rede nas regides de Strasbourg e Grenoble.
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