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Resumo

O intuito deste trabalho foi avaliar o potencial de dispositivos diretamente ligados ao
paradigma de Internet das Coisas na realizacdo de Ataques Distribuidos de Negacao de
Servico. Para tal, o ambiente de simulagoes foi embasado a partir de uma das obras
que compoe o referencial tedrico. Apds a compreensio e replicacdo dos experimentos,
foram implementados novos cenarios de testes baseados nos proprios parametros propostos
pelos autores, isto é, o tamanho/quantidade dos pacotes enviados e a taxa de inje¢do do
trafego pelo atacante. Em razao da baixa capacidade de armazenamento, processamento
e desempenho dos nés, a rede de sensores sem fio teve seus recursos rapidamente drenados
durante as simulacoes de ataques DDoS, contudo, ao final da analise constatou-se que os
ambientes constituidos de dispositivos IoT poderao se tornar potenciais ofensores deste
tipo de ataque contanto que o atacante se atenha as caracteristicas e tipo de rede utilizada
no processo. Em alguns cenarios, especialmente em casos onde foi requisitado maiores
quantidades de dados, esta exaustao de processamento ocasionou a falha da prépria rede,

sendo ela propria vitima de um auto-ataque.

Palavras-chave: Rede de Sensores Sem Fio, Internet das Coisas, Seguranga, Ataques de

Negacao de Servigo, Simulagao.
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1 Introducao

O termo Internet das Coisas (IoT, do inglés Internet of Things) esté se tornando
popular tanto no meio académico quanto no ramo empresarial. O maior motivo de ta-
manha expressividade e interesse no assunto esta basicamente no fato conceitual da IoT,
isto é, o que ela pode oferecer para a sociedade contemporanea (RAYES; SALAM, 2016).
Por exemplo, um dispositivo inteligente como um marca-passo que envia informagoes em
tempo real diretamente para o médico particular do paciente pode aumentar significati-

vamente a qualidade de vida da populacao.

Apesar do seu potencial na melhora da qualidade de vida das pessoas, a Internet
das Coisas traz consigo uma crescente preocupac¢ao com a seguranca e privacidade dos
dados (RAYES; SALAM, 2016). Usando o exemplo anterior, suponha que o paciente tenha
seu marca-passo inutilizado por um ataque de negagao de servigo (DoS, do inglés Denial
of Service), acarretando no ébito da vitima. Intimeros sdo os exemplos que mostram os
perigos desse aumento desenfreado de dispositivos sensoriais compartilhando informagoes

entre si.

Em 2016 aconteceu o maior ataque de negagao de servigo distribuido (DDoS, do
inglés Distributed Denial of Service) registrado nos tltimos anos, onde o malware Mirai
infectou cdmeras de seguranca e dispositivos de gravagao de video (DVR, do inglés Digital
Video Recorder). Tais dispositivos foram usados para disparar Ataques de Negacao de
Servigo contra servidores de nomes de dominio (DNS, do inglés Domain Name System)

hospedados na empresa DYN que é responsavel por fornecer servicos de infraestrutura de

rede (CAO et al., 2017).

Para entender a capacidade de tais ataques, Hengst (2016) analisou os doze maio-
res ataques DDoS observados pela Akamai até marco de 2015 e apurou que fatores como
largura de banda, tipo de protocolo abordado pelo atacante e disponibilidade de servigo
se mostraram influenciadores para determinar o potencial para dispositivos IoT serem
utilizados como refletores em ataques DDoS. Afinal, perante a expectativa de aproxima-
damente 24 bilhoes de elementos conectados em 2020, utilizando apenas 0.01% de 20
bilhoes destes dispositivos os ataques lograram algo em torno de 36.28 Thps, equivalente

a 123.83% mais dados que o maior ataque conhecido até aquele periodo.

A pesquisa desenvolvida pelo Pacheco et al. (2016), implementou cendrios para
simular e avaliar os efeitos de um ataque DDoS de reflexao ampliada em uma rede de
sensores sem fio (WSN, do inglés Wireless Sensor Network). Os cenérios foram construidos
de tal modo que esta rede possui um né malicioso infiltrado que envia solicita¢oes de

descoberta de servigo para todos os sensores com o endereco de origem falsificado. Os
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resultados obtidos evidenciam que ataques distribuidos de negacdo de servico podem
explorar ambientes IoT. Ademais, o proprio ambiente IoT se torna um alvo facil, visto

que sua largura de banda e recursos computacionais sao aceleradamente consumidos.

Dado a vulnerabilidade dos dispositivos IoT e os recentes ataques visando tais
elementos, este trabalho se encaixa na questao da avaliacdio do comportamento de uma
rede composta por dispositivos IoT durante um Ataque de Negacao de Servigo, em especial
ataques por amplificacdo e replicagdo de pacotes. Ademais, possui o objetivo geral de
avaliar o potencial de dispositivos diretamente ligados ao paradigma de IoT na realizacao
de ataques DDoS. Para tal foi replicado o mesmo ambiente de simulagoes realizadas pelo
Pacheco et al. (2016), sendo efetuada a alteragdo de alguns pardmetros com o intuito de

recriar um novo ambiente de testes.

A partir desta introducao, este trabalho é organizado da seguinte forma: o capitulo
2 nomeado Revisao Bibliografica possui a se¢ao 2.1 do Referencial Teodrico responsavel por
expor os conceitos relacionados a Internet das Coisas (2.1.1), Seguranga da Informagao
(2.1.2), Ataques de Negacao de Servigo (2.1.3), Rede de Sensores Sem Fio (2.1.4), a pilha
de protocolos para dispositivos IoT (2.1.5) e por fim, as ferramentas (2.1.6) utilizadas
na confeccdo deste trabalho. Ademais, a se¢ao 2.2 apresenta o levantamento bibliografico
de alguns trabalhos relacionados ao tema desta pesquisa. O capitulo 3, traz os detalhes
da metodologia (3.1) pelo qual foram desenvolvidos as simulacgoes e consequentemente
confeccionado os resultados, estes, descritos na secao 3.2 e discutidos na secao 3.2.5. O
capitulo conclusivo 4, mostra as consideracoes finais e as perspectivas para trabalhos

futuros.
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2 Revisao Bibliografica

Este capitulo contém a secao 2.1 relativa ao referencial tedrico que possui o intuito
de expor os principais conceitos abordados no trabalho e da mesma maneira, fundamen-
tando o proposito desta pesquisa a secao 2.2 explicita sucintamente alguns trabalhos
correlatos publicados por Furfaro et al. (2016), Hengst (2016) e Perakovié, Perisa e Cviti¢

(2015) que serviram de apoio na elaboragio deste.

2.1 Referencial tedrico

Esta se¢ao elucida assuntos relativos a Internet das Coisas (2.1.1), Seguranga da
Informacao (2.1.2), Ataques de Negacao de Servigo e suas caracteristicas (2.1.3), Rede
de Sensores Sem Fio (2.1.4), a pilha de protocolos comumente usada em dispositivos loT
(2.1.5) e por fim, as ferramentas utilizadas, a saber: o simulador de redes ns-3 (2.1.6.1) e
os softwares NetAnim (2.1.6.2) e Wireshark (2.1.6.3).

2.1.1 Internet das Coisas

Para Rayes e Salam (2016), a ideia principal do paradigma Internet das Coisas
¢é atuar conectando fisicamente qualquer coisa a Internet com o objetivo de monitorar e
controlar suas funcionalidades. Desta forma, a presenca ubiqua destes dispositivos conec-
tados entre si os torna capazes de interagirem e cooperarem mutuamente, a fim de chegar
em um proposito comum (ATZORI; IERA; MORABITO, 2010). A exemplificagdo deste
conceito pode ser visualizada na Figura 1, pelo qual podemos observar diversos tipos
de elementos se conectando a Internet, como geladeiras, fogdes e até mesmo coleiras de

animais de estimacao poderao ser monitoradas via Internet com o uso da IoT.

Conforme exposto por Rayes e Salam (2016), para se caracterizar um ambiente

[oT é preciso que o meio possua:

e Sensores: dispositivos usados para captar os dados;
e Identificadores: utilizados na identificacao da fonte onde o dado é coletado;
e Software: necessario para analisar os dados e transforma-los em informacoes;

e Conectividade com a Internet: principio basico do paradigma, sendo responséavel

pela comunicacao e notificacao dos nos.

A unido desses elementos com a infraestrutura de rede atual permite que dispo-

sitivos fisicos tornem-se sensiveis a interacoes humanas, isto é, passam a produzir dados,
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Geladeira
Veiculo
Fogao
Smartphone

Reldgio

Coleira de animal
de estimagao

Figura 1 — Exemplificacdo do funcionamento do paradigma IoT

criando assim beneficios como melhoria na qualidade de vida, conforto, reducao de gastos,
dentre outros (RAYES; SALAM, 2016).

A fim de exemplificar os conceitos e beneficios supracitados, Kawano et al. (2015)
mostra o uso do paradigma IoT em fazendas inteligentes, que a partir de uma Rede de
Sensores Sem Fio (RSSF) instalada em toda plantagdo permite que gestores de propri-
edades acompanhem fatores como umidade e temperatura do ambiente por meio de um
software que propicia a visualizagdo dessas informagoes remotamente. Com esse auxilio,
a tomada de decisao do momento ideal para aplicar defensivos agricolas acaba sendo sim-
plificada e mais assertiva, gerando entdo economia e melhores resultados no cultivo dos

alimentos.

2.1.2 Seguranca da Informacao

De acordo com Suganthy e Maiti (2014) o fluxo de informagoes em qualquer orga-
nizacao tem aumentado ao longo das tultimas décadas e consequentemente cresce também
a necessidade de protecao de informagoes criticas de cada negdcio. Para tal fim, Stal-
lings (2015) aponta que a area de Seguranga da Informagao apoia-se em estratégias com
o intuito de desviar, prevenir, detectar e corrigir violacoes de seguranca relacionadas a

transferéncia de informagoes.

A prépria Seguranga da Informagao é definida pela norma ABNT NBR ISO/IEC
17799:2005 como sendo a "preservacao da confidencialidade, da integridade e da dispo-
nibilidade da informagao' (ABNT, 2005). Ainda de acordo com o Instituto Nacional de
Padroes e Tecnologia (NIST, do inglés National Institute of Standards and Technology) o
termo seguranca da informagao significa proteger a informacao e sistemas de informacao

contra acesso, uso, divulgagdao, desmembramento, modificagao ou destrui¢do nao autori-
zada (BARKER, 2003). A triade CID (acrénimo para Confidencialidade, Integridade e
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Disponibilidade) representa os objetivos da area e sao definidas por Stallings (2015) e
Barker (2003) como:

e Confidencialidade: preservar restri¢coes autorizadas sobre acesso e di-
vulgacao de informagao, incluindo meios para proteger a privacidade de
individuos e informagoes privadas. Uma perda de confidencialidade seria

a divulgacao nao autorizada de informacao.

e Integridade: prevenir-se contra a modificacdo ou destruicao impropria
de informacao, incluindo a irretratabilidade e autenticidade dela. Uma
perda de integridade seria a modificacao ou destrui¢ao nao autorizada da

informagao.

e Disponibilidade: assegurar acesso e uso rapido e confiavel da informa-
¢ao. Uma perda de disponibilidade é a perda de acesso ou de uso da

informacgao ou do sistema de informacgao.

2.1.3 Ataques de Negacdo de Servico

Um ataque de negacao de servigo (DoS, do inglés Denial of Service) possui o intuito
de inviabilizar recursos disponibilizados por sistemas conectados a Internet simplesmente
aumentando o trafego de informagoes para o dispositivo alvo. Aderindo ao mesmo racio-
cinio, um Ataque Distribuido de Negacao de Servigo (DDoS, do inglés Distributed Denial
of Service) opera coordenadamente uma botnet, isto é, uma rede com varios sistemas
previamente sequestrados (conhecidos como dispositivos zumbis ou bots) para enviar re-
petidas requisicoes ao alvo, a fim de exaurir recursos como os buffers de rede, ciclos de

processamento do processador e largura de banda (CARL et al., 2006).

Por mais que o tnico objetivo de ataques DDoS seja incapacitar a vitima, existem
varias maneiras pelo qual o atacante pode atingir essa meta. Em razao dessa expressivi-
dade, Mirkovic e Reiher (2004) examinaram a estrutura estratégica sob o qual os ataques
sao elaborados e propuseram uma taxonomia para classificacdo dos mesmos. Os autores
expuseram as 4 principais fases que de maneira geral sao observadas na execucao dos

ataques, sao elas:

1. Recrutar: fase onde o atacante angaria agentes. Habitualmente, esta fase é desem-

penhada automaticamente através da busca por vulnerabilidades em sistemas;

2. Explorar: as vulnerabilidades encontradas sao exploradas com o intuito de encon-

trar os pontos mais fracos;
3. Infectar: o cédigo malicioso é inserido por meio da fragilidade localizada;

4. Usar: apdés infectado, o dispositivo é utilizado para enviar as requisi¢oes a vitima.
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Em consondncia com o trabalho de Mirkovic e Reiher (2004), Furfaro et al. (2016)
sintetizou os resultados atingidos por eles e elaborou a Figura 2, na qual apresenta as
principais propriedades arquiteturais de ataques DDoS, sendo os conceitos essenciais para
a compreensao deste trabalho assinalados com uma cor mais forte na figura e logo em
seguida explicados conforme as subsegoes: grau de automacgao (2.1.3.1), fragilidade explo-
rada (2.1.3.2), dinamica de ataque (2.1.3.3) e impacto a vitima (2.1.3.4)

Manual
-l- Direct
- Degree '.jf Semi-Automatic
Automation
— Indirect
Automatic
— UDP Flood
—  Flood attack
ICMP Flood
Smurf attack
Exploited Amplification _r
- e f—
Vulnerability attack
“~  Fragle attack
DDoS$ Attacks = Protocol Exploit
Attacks
Malformed Packet
attack
Continuous
- Attack Rate ~ Fluctuatin,
Dynamics g
Variable H
Increasing
Disruptive
- Impact
Degrading

Figura 2 — Taxonomia de ataques DDoS. Adaptada de Furfaro et al. (2016)

2.1.3.1 Grau de automacao

Singularmente, as quatro fases definidas anteriormente podem ser executadas de
forma manual, semi-automatica ou automaticamente. Caso o grau de automagao seja
definido como sendo semi-automatico, a comunicagao estabelecida entre os hosts pode ser
direta ou indireta (MIRKOVIC; REIHER, 2004).

Os ataques semi-automéaticos possuem um coordenador (master) e os agentes
(bots). As fases de recrutamento, exploracao e infecgdo sao automatizadas, no entanto, a
fase de uso é manual, visto que o dispositivo master especifica atributos como o tipo de

ataque, duracao e a vitima que serda abordada pelos agentes. Em relagao ao tipo de comu-



Capitulo 2. Revisao Bibliogrifica 20

nicagdo, na [comunicagao] direta se faz necessario conhecimento mituo entre o atacante
e os bots, j4 na comunicagao indireta, sao usados servigos legitimos como programas de
chat para Internet (MIRKOVIC; REIHER, 2004).

2.1.3.2 Fragilidade explorada

Conforme Mirkovic e Reiher (2004), os ataques sao classificados de duas formas:
por semantica ou por forca bruta, conhecidas na literatura por exploracao de vulnerabi-
lidade e inundacao, respectivamente. Existe uma linha ténue entre as caracteristicas das
duas formas de ataque, em ambos os casos a vitima ¢é sufocada com grandes quantidades
de requisi¢oes. No entanto, os efeitos de ataques por seméantica podem ser mitigados dada
a implementagao de filtros e/ou corregoes das falhas nos protocolos afetados. E oportuno
ressaltar que ao ser contra-atacado por meio de modificagdes em protocolos ou aplicacoes,
os ataques por exploracao de vulnerabilidade sao automaticamente categorizados como

ataques por forca bruta.

O ataque conhecido como Smurf é um dos exemplos que utilizam vulnerabilidades
em protocolos para causar ataques por inundagao (Division CERT, 2017). Basicamente, o
atacante utiliza o conceito de IP Spoofing que consiste na falsificacao do IP de origem pelo
[P de destino e envia pacotes de requisi¢do implementados no protocolo ICMP (Internet
Control Message Protocol) para uma botnet usando o enderego broadcast e a partir disso
todos os sensores sao obrigados a responder as requisi¢oes para a vitima como se ela
tivesse solicitado (FURFARO et al., 2016).

Além do IP spoofing dar a oportunidade de efetivar um ataque por reflexdo, uma
vez que cada bot ao receber os pacotes irao envia-los para a vitima, o recurso de ampli-
ficacao foi aplicado neste trabalho para aumentar a eficicia do ataque. A amplificacao
ocorre quando o trafego gerado como resposta para a vitima é superior ao requisitado aos
dispositivos refletores (FURFARO et al., 2016). De acordo com a Figura 3 que mostra de
forma simplificada o funcionamento de um ataque Smurf com amplificacao, o atacante
envia um pacote com 10 bytes para a botnet, os refletores processam este pacote e cada um
envia uma resposta para a vitima com o tamanho de 100 bytes. O trafego inicial possui
30 bytes no total. No entanto, a resposta possui 300 bytes, configurando entao uma taxa

de amplificacdo que aumentou o impacto do ataque em 10 vezes.

2.1.3.3 Dinamica de variacao da taxa de ataque

Durante a realizacao do ataque, todos os dispositivos participantes da botnet sao
incitados pelo atacante a enviar uma sequéncia de pacotes para a vitima até que seus
recursos sejam exauridos. Dito isso, a taxonomia proposta por Mirkovic e Reiher (2004)

diferencia essa injecao do trafego em uma dindmica constante ou variavel.
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Figura 3 — Funcionamento simplificado de um ataque Smurf por reflexdo/amplificacao

Dentre as opgoes variaveis, a taxa pode crescer gradualmente ou flutuar conforme
a necessidade. Ainda que essa dinamica facilite o reconhecimento do trafego anémalo

pela vitima, a maioria dos ataques sao implementados utilizando uma taxa constante de
injegao do trafego, (MIRKOVIC; REIHER, 2004).

2.1.3.4 Impacto

O impacto que um ataque DDoS causa a vitima foi classificado por Mirkovic e
Reiher (2004) como sendo disruptivo ou degradante. O objetivo do ataque disruptivo é
negar completamente os servigos da vitima por meio da transferéncia de grandes quantida-
des de dados. Ja para o ataque com dinamica degradante a meta é consumir determinada
porgao dos recursos disponiveis da vitima sem suspender os servigos completamente, pois

desta forma, aumenta-se a complexidade na deteccao do ataque por parte da vitima.

2.1.4 Rede de Sensores Sem Fio

Redes de Sensores Sem Fio (RSSF) ou WSN (do inglés, Wireless Sensor Network)
sao utilizadas para o monitoramento de varidaveis de ambiente. Para isso sao espalhados
varios dispositivos, isto é, os nés da rede, que serao capazes de obter as informagoes am-
bientais, processar todos os dados e transmiti-los por uma rede sem fio a um ou mais
pontos de saida, conhecidos como nos coordenadores da rede. Estes dispositivos possuem
recursos de processamento, armazenamento e energia limitados. Em sua maioria, realizam
apenas uma funcao especifica de processamento e sao alimentados por baterias nao recar-
regaveis devendo ser independentes, ou seja, sem necessitarem de constantes atualizagoes
e assisténcia humana no geral (DELICATO, 2005).

Os nés simulam sensores que possuem unicamente a funcao de coletar informacoes

sobre a temperatura do ambiente e informar esses dados ao né coordenador da rede
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(PACHECO et al., 2016).

2.1.5 Pilha de protocolos para dispositivos loT

Redes de computadores envolvem diferentes conceitos, protocolos e tecnologias.
Portanto, com a inten¢ao de esclarecer o intricado escopo da area, a literatura tem or-
ganizado e explicado arquiteturas de redes a partir da ideia de camadas. Dessa forma,
é possivel perceber que cada uma dessas camadas possuem suas proprias caracteristicas,
objetivos e fungoes (KUROSE; ROSS, 2013).

De acordo com Zanella et al. (2014) e Palattella et al. (2012) a arquitetura dos pro-
tocolos elaborados para funcionar sob o conceito de Internet das Coisas é essencialmente
diferente, pois, conforme ja mencionado, os recursos destes equipamentos sao limitados
e necessitam de uma pilha de protocolos simplificados aos quais devem estar aptos para
trabalhar com baixo processamento, consumo de energia reduzido e grande interopera-
bilidade. Alguns 6rgaos reguladores, tais como IETF (Internet Engineering Task Force),
ETSI (European Telecommunications Standards Institute) e o W3C (World Wide Web
Consortium) buscam definir protocolos e servigos que estejam alinhados ao paradigma
REST (Representational State Transfer), uma vez que este ponto de referéncia atuara
como interface entre a arquitetura tradicional e a [oT garantindo um design mais flexivel,
simples e escalavel. Além dos protocolos 6LowPAN [RFC 4919] que combina o IPv6 [RFC
2460] e o LoWPAN [IEEE 802.15.4] e o protocolo de troca de mensagens e descobrimento
de rede chamado Constrained Application Protocol (CoAP) [RFC 7252], existe também o
M@ Telemetry Transport (MQTT) [ISO/IEC PRF 20922] também operado em elementos
[oT (BARRETO et al., 2017).

Protocolos Principais caracteristicas e fungées OSI simplificado
CoAP Garante a formatagdo das mensagens enviadas/recebidas e também possui recursos de descoberta de servigos. 5 - Aplicagao
Gerencia a comunica¢io ponto a ponto entre as aplicagdes. Apesar do TCP ser o protocolo
UDP dominante desta camada, o UDP se faz mais necessario visto sua simplicidade e tamanho 4 - Transporte
reduzido do cabecalho.
IPv6 Camada se encarrega de disponibilizar enderegos e rotas aos dispositivos. 3 - Rede
6LoWPAN Providencia a adaptacio do IPv6 para IEEE 802.15.4, usando métodos de compressao de cabegalhos. 2 - Enlace

Disponibiliza um link confidvel entre os nés, detectando erros que podem ocorrer
IEEE 802.15.4 MAC durante a transmissao/recepcao na camada fisica, além de usar recursos que diminuem 2 - Enlace
a chance de colisao entre os pacotes.

IEEE 802.15.4 Responsdvel por converter os bits em sinais que serdo transmitidos e recebidos através do ar. 1 - Fisica

Tabela 1 — Principais caracteristicas dos protocolos IoT

No entanto, apesar de alguns protocolos simplificados estarem de facto sendo pa-
dronizados pelo uso, como é o caso do CoAP, 6LoWPAN e IEEE 802.15.4 ainda h&
algumas divergéncias entre autores (ZANELLA et al., 2014). A Figura 4 mostra a pilha
de protocolos utilizada pelo Pacheco et al. (2016) na implementagao dos sensores, na qual
o protocolo 6LoOWPAN ¢é alocado na camada de rede, niimero 3 no modelo OSI (Open

Systems Interconnection) simplificado. Contudo, para Olsson (2014), o referido protocolo
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estd na camada de enlace e atua como intermedidrio entre os protocolos IPv6 e o IEEE
802.15.4 conforme tabela 1. Os tépicos a seguir apresentardao os principais conceitos dos

protocolos implementados na pilha da Figura 4.

Aplication COAP

Transport UppP

Metwork 6LoWPAN
Medium Access CSMA/CA

Control

} 802.15.4
Physical 2.4 GHz

Figura 4 — Pilha de protocolos IoT. Extraido de Pacheco et al. (2016)

2.15.1 CoAP

De acordo com a RFC 7252 o protocolo CoAP pertencente a camada de aplicacao
(Tabela 1) é especializado na transferéncia de dados para uso em nds com recursos limita-
dos, sendo desenvolvido para comunicagdo maquina a maquina (M2M, do inglés Machine-
to-Machine) em aplicacoes inteligentes (SHELBY; HARTKE; BORMANN, 2014).

Com base nos conceitos do estilo de arquitetura REST, o CoAP é facilmente
integrado com os protocolos existentes na Internet hoje, como por exemplo, o HTTP
(Hypertext Transfer Protocol). Além dos recursos de integracao, o protocolo ainda possui

poucos bytes de cabegalho, suporte & comunicacao unicast/multicast e troca de mensagens

ponto-a-ponto via UDP (SHELBY; HARTKE; BORMANN;, 2014).

Sendo assim, a referida RFC ainda frisa que a comunicacao estabelecida pelo pro-
tocolo estd fundamentada em 4 tipos de mensagens: confirméavel (CON, do inglés Con-
firmable), nao-confirmavel (NON, do inglés Non-confirmable), reconhecimento (ACK, do
inglés Acknowledgement), Reset (RST) e também no modelo requisigao/resposta; que pos
ser visto na Figura 5. Mensagens do tipo CON sdo marcadas para obrigatoriamente rece-
ber uma mensagem do tipo ACK caso a comunicagao tenha sido realizada com sucesso ou
uma mensagem RST se houver alguma falha. O conceito de confiabilidade nao é garantido
nas mensagens NON, como nas do tipo CON, uma vez que o receptor nao é obrigado a
destinar uma mensagem ACK reconhecendo a conexao, se privando apenas a despachar
uma mensagem RST quando sua condi¢do nao permitir estabelecer uma relacdo com o

remetente.
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Figura 5 — Abstracao das camadas do CoAP. Extraido de Shelby, Hartke e Bormann
(2014)

2.15.2 UDP

A camada de transporte é responsavel por fornecer a comunicacao légica entre
processos de aplicacoes sendo executadas em hospedeiros distintos, ou seja, a aplicacao
ignora os detalhes da estrutura fisica que conecta os elementos. Neste caso, a titulo de
exemplo, dispositivos conectados em paises distintos enxergam-se como se estivessem di-

retamente conectados. Existem dois protocolos para esta camada: TCP (Transmission
Control Protocol) e UDP (User Datagram Protocol) (KUROSE; ROSS, 2013).

Em conformidade com a RFC 768, o protocolo UDP nao deve ser usado quando
a comunicagao necessita de confiabilidade na transmissao das mensagens, afinal, sua im-
plementagao nao contempla o recurso de entrega confiavel dos dados e nao é orientado
para conexao (POSTEL, 1980). Com o enfoque na simplicidade, o UDP tem o tamanho
do cabecalho reduzido e pelo fato de nao ser orientado para conexao a quantidade de
troca de pacotes de apresentacao entre os dispositivos também é refreada, entdo por estes
motivos, para Olsson (2014) o uso do UDP no paradigma IoT se torna mais vidvel que o
TCP.

2.1.5.3 6LoWPAN e IEEE 802.15.4

O protocolo IPv4 [RFC 791] suporta cerca de 4 bilhdes (232) de enderegos validos.
Entretanto, devido ao fato de cada interface em cada elemento e roteador da Internet
global possuir exclusivamente um enderego IP (salvo elementos que implementam o pro-
tocolo NAT [RFC 1631]), esta versao do protocolo se tornou defasada, pois a quantidade
de equipamentos conectados a Internet é considerada maior que a quantidade de enderecos
IP possiveis. Considerando o problema de escassez de enderecos validos na arquitetura do
protocolo IPv4, no inicio da década de 90, a IETF desenvolveu o sucessor do protocolo
vigente na época, isto é, o IP versao 6 (IPv6). Esta nova versao do protocolo alterou o

tamanho do endereco de IP de 32 bits para 128 bits, tornando real a possibilidade de
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implantacao da IoT, pois a partir desta alteracdo passa a ser vidvel a criacdo de 2'%

enderegos validos (KUROSE; ROSS, 2013).

No entanto, apesar do problema de enderecamento estar resolvido, segundo Zanella
et al. (2014) o novo protocolo IP nao é compativel com as limitagbes computacionais,
de meméria e/ou disponibilidade dos dispositivos implantados em LoWPANs. Com o
objetivo de resolver este impasse, os autores Kushalnagar, Montenegro e Schumacher
(2007) publicaram a RFC 4919 onde sao expostas de maneira geral as caracteristicas de

uma rede LoWPAN e sua relagao com o IPv6.

Em primeiro lugar, Kushalnagar, Montenegro e Schumacher (2007) definem uma
rede LoOWPAN como sendo uma rede simples de baixo custo e largura de banda restrita
que permite a conexao de dispositivos limitados computacionalmente. Em geral, estes
elementos sao caracterizados por seguirem o padrao IEEE 802.15.4, sendo que, os disposi-
tivos possuem baixo custo, baixo alcance, baixa transmissao de bits e baixo desempenho,
possuindo aspectos energéticos e computacionais limitados. Tais equipamentos normal-
mente trabalham em conjunto, com a finalidade de estabelecer uma interconexao entre o
mundo real e as aplicagoes, como é o caso dos sensores de uma WSN; seu funcionamento

esta brevemente descrito na subsecao 2.1.4.

Os autores precedentes citam algumas das principais caracteristicas de redes LoW-
PANs:
o Mazimum Transmission Unit (MTU) = 127 bytes ;
e Transferéncia de dados em enlaces de 250 kbps ou menos;
e Topologias padroes: estrela e malha;
e Funcionamento a partir de baterias;
e Baixo custo de producao;
e Habitualmente, sdo lancados iniimeros dispositivos no meio sem local pré-determinado;
e Uma quantidade consideravel destes elementos sdo de dificil acesso e nao devem

requerer intervencao humana para atualizagoes ou manutengoes.

A atuacao do protocolo IPv6 paralelamente com a rede mencionada viabiliza a
comunicagdo com outros dispositivos IP, pois, a rede terda acesso a infraestrutura web
existente, na qual ja existem ferramentas de diagndstico, monitoramento e gerenciamento
em funcionamento. Contudo, pelo fato da arquitetura IEEE 802.15.4 impor restrigoes a
pilha de protocolos IoT, viu-se necessario o desenvolvimento do 6LoWPAN que atua como
um compressor de cabegalhos para os protocolos IPv6 e UDP (ZANELLA et al., 2014).
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Deste modo, segundo a RFC 6282, em virtude da adaptagdo no formato dos protocolos
citados anteriormente o 6LoWPAN propiciard que pacotes IPv6 sejam transferidos via

redes que levam em consideragao a limitacao de banda, memoria e/ou recursos energéticos

(THUBERT, 2011).

2.1.6 Ferramentas

Nesta secao do trabalho serdo expostos os materiais que foram utilizados ao de-
correr do projeto. As subsegoes 2.1.6.1, 2.1.6.2 e 2.1.6.3 tratam das ferramentas utilizadas

para criagao/analise dos dados.

2.1.6.1 Simulador de redes ns-3

O ns-3 é um simulador de redes para pesquisas e de uso educacional, desenvolvido
por pesquisadores. E um software open source que conta com contribui¢oes da comuni-
dade no desenvolvimento de novos modelos, correcoes de bugs e compartilhamento de
resultados. O ambiente de desenvolvimento é feito em C++ ou Python, sendo os mo-
delos e tutoriais previamente elaborados majoritariamente escritos em C+-+. Todos os
codigos-fonte devem ser compilados utilizando o compilador proprio baseado em Python
do ns-3, nomeado waf, que é responsavel por gerar os bindrios dos documentos (ns-3
project, 2018b).

2.1.6.2 NetAnim

O NetAnim é um software usado para animar as simulagoes realizadas no ns-3
usando um arquivo de rastreamento XML coletado durante a simulacao. Na Figura 6,
segue a Graphical User Interface (GUI) do programa simulando 53 nés em processo de
comunicagao, onde o n6 nimero 37 envia pacotes em broadcast, isto é, para todos os outros

nods da rede (ns-3 project, 2018a).

Figura 6 — Interface grafica do NetAnim com 53 nds dispostos em formato malha se co-
municando
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2.1.6.3 Wireshark

O Wireshark é uma ferramenta para analise de pacotes inicialmente desenvolvida
em meados de 1998. E um software livre multiplataforma divulgado sob a licenca GNU
GPL (do inglés, General Public License) que possui o intuito de auxiliar na andlise e
solugao de problemas relacionados a comunicagao entre dispositivos (The Wireshark team,
2018).

Mediante alteracoes nos parametros: quantidade de sensores e taxa de injecao do
trafego e tamanho/quantidade de pacotes enviados, foram executadas varias simulagoes do
ambiente de testes proposto pelo Pacheco et al. (2016), sendo o algoritmo implementado
para resultar um arquivo de extensao .pcap que possui os dados de todas as interacoes
entre os elementos envolvidos. Consequentemente, o Wireshark permite analisar a co-
municagao do protocolo CoAP entre os nos e facilita a coleta das informagoes usadas na
confecgao de relatérios e arquivos resultantes da andlise dos objetos (The Wireshark team,
2018).

2.2 Trabalhos correlatos

O objetivo principal do trabalho de Furfaro et al. (2016) foi avaliar os efeitos de
ataques DDoS em protocolos da camada de aplicacdo funcionando sob o protocolo UDP.
Para isso, os autores desenvolveram um script usando o simulador de redes NeSS7 que
foi capaz de testar a efetividade dos sistemas de defesa/reagao diante de ataques DDoS
por amplificagao e reflexdo nos protocolos DNS (do inglés, Domain Name System) [RFC
1034/1035] e NTP (do inglés, Network Time Protocol) [RFC 928]. Na constitui¢do do
ambiente de simulagoes, foi usada uma botnet com 150 dispositivos explorando a vulnera-
bilidade de 3 servidores com largura de banda disponivel em 200 Mbit/s. Os experimentos
foram executados por 20 segundos com inten¢do de monitorar a utilizagdo da banda apoi-

ada em trés pontos de referéncia:
e Do ponto de vista de um dispositivo zumbi dentro da sub-rede;
e Monitoramento singular para cada servidor;
e Por fim, foi observado a reacgao total do ataque mediante uma conexao entre a vitima

e os servidores.

A Figura 7 mostra a evolugao do sobrecarregamento da banda disponivel para
os protocolos NTP e DNS, sendo representados pelas linhas, vermelha e preta, respec-
tivamente. Conforme exposto pelos pesquisadores, em ambos os ataques, as taxas de

crescimento foram idénticas. No entanto, o ataque sob o protocolo NTP mostrou-se 300%
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maior. Este resultado foi observado devido o fato do NTP gerar a proporcao de 23:1

pacotes em relacao ao DNS.

! T
1)1 E— !l
' ||I||a".|j||| |l| 'nr\ .| | 1 ||||~|ilh||u'iﬁll|1 'H"l
\ .
N|I\||",.ll UV | " " | l" |
FTa] T S f»f |I ! - ' .
-"E'.‘_ I1|I|'l |J i
5 I ; ; |
2 I i i i
2 N : : :
5 200 ._....;I,.. e e
{ o Wwwm,\muwmw PN
100 L s r e ]
[
VA i i i
0 i i i
0 5 10 15 20

Time (s)

Figura 7 — Comparagao entre o impacto do ataque no protocolo DNS e NTP. Extraido
de Furfaro et al. (2016)

Ja no trabalho desenvolvido por Hengst (2016), o intuito primario foi avaliar o
potencial de dispositivos IoT como refletores em ataques DDoS por reflexao. Para este
fim, o autor analisou os doze maiores ataques buscando saber quais dispositivos poderiam
se tornar zumbis em um ambiente de rede e por fim observou a influéncia de fatores como
disponibilidade do elemento e largura de banda do meio. Foram usados aplicativos como
Nmap para escanear as portas abertas na rede, na qual foi possivel definir quais servicos
estavam ativos nesse dispositivo e uma vez encontrada essa informacao, a partir do Scapy
(ferramenta para manipulagdo de pacotes), essas portas receberam varios pacotes pos-
teriormente analisados usando o Wireshark. Portanto, dispositivos ligados ao paradigma
da Internet das Coisas podem se tornar refletores em ataques distribuidos de negacao
de servigo, desde que observados alguns fatores como disponibilidade, usabilidade e aces-
sibilidade. Para o ano de 2020 espera-se que o nimero de dispositivos que poderao ser
usados nesse tipo de ataque estd proximo a 24 bilhoes, sendo que apenas 0.1% do total de
elementos disponiveis para o referido ano, gerou algo em torno de 36.28 Tbps de dados,

equivalente a 123.83% mais dados que o maior ataque conhecido até aquele periodo.

A complexidade na implementacdo de métodos avancados de protecao para os
elementos IoT, os torna vulneraveis a diversos tipos de ataques, tais como os Ataques
Distribuidos de Negacao de Servigo, pois, se apresentam mais simples de serem elaborados.
O trabalho proposto por Perakovi¢, Perisa e Cviti¢ (2015) expde a dificuldade em prover a
disponibilidade, confidencialidade e integridade de informagoes e servigos em dispositivos
[oT, ademais tendo como objetivo identificar os tipos de ataques DDoS com os maiores

indices de ameaga, bem como os métodos de protecao para as amostras identificadas.

Estatisticamente foram analisados dados gerados em ataques DDoS durante o
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periodo de 2 anos entre 2013 e 2015, onde foi possivel identificar que dentre os varios
tipos de ataques DDoS o mais comum foi explorando o protocolo SSDP (do inglés, Simple
Service Discovery Protocol) responsavel pela detecgao de dispositivos UPnP (do inglés,
Universal Plug and Play). De acordo com os autores, o motivo dessa larga proporcao de
ataques baseados nos protocolos referenciados anteriormente estd no fato da crescente

implementagao da comunicagdo M2M empregada no conceito IoT.
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Figura 8 — Taxa de crescimento do nimero de dispositivos conectados e ataques DDoS.
Extraido de Perakovi¢, Perisa e Cviti¢ (2015)

A Figura 8 indica o crescimento de dispositivos baseados em IoT conectados a
Internet e sua relacdo com o trafego gerado pelos ataques DDoS. Apds 2013, o expres-
sivo aumento na extensao dos ataques se da pelo fato do nimero de dispositivos com
recursos limitados e baixos niveis seguranca implementados serem facilmente captados
para atuarem em botnets capazes de gerar significantes quantidades de trafego para uma

determinada vitima.

Existe uma relagdo muito préxima entre os trabalhos citados na segdo 2.2 e o
artigo originador deste experimento. A pesquisa desenvolvida pelo Furfaro et al. (2016),
mostrou que os dispositivos IoT ainda estdo muito frageis e ndo possuem sistemas de
defesa/reagao apropriados contra ataques DDoS. Paralelamente Hengst (2016) exprime
uma preocupacgao com a quantidade de dispositivos que estarao interconectados e a capa-
cidade de se tornarem refletores de dados no futuro. Outrossim, Perakovi¢, Perisa e Cviti¢
(2015) salienta um vultoso crescimento na extensao de ataques DDoS em decorréncia do
aumento consideravel de dispositivos IoT conectados a Internet, sendo estes caracteriza-
dos por niveis de seguranca nao tao elevados e por possuirem recursos de processamento

e armazenamento limitados.

Para consolidar essas ideias, o artigo desenvolvido pelo Pacheco et al. (2016) des-
taca a potencialidade desses dispositivos serem protagonistas em ataques DDoS por am-

plificagdo e reflexao, como provado no préprio ataque do malware Mirai. Portanto, em
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consequéncia de todos esses dados e da incerteza diante de um futuro potencialmente
arriscado para a Seguranca da Informacao, este trabalho se mostra necessario para ve-
rificar se existem restrigbes na propria arquitetura IoT que poderao ser abordadas por
pessoas mal-intencionadas e que podem ser eventualmente preservadas com suporte de
ferramentas desenvolvidas a partir da evolucao de pesquisas na area. Ademais, também é
importante discutir as diferentes métricas que servirao de apoio para analisar o impacto
dos ataques. Fatores como largura de banda, quantidade/tamanho dos pacotes e a taxa

de injecao do trafego sdo apenas alguns dos atributos a serem explorados pelos atacantes.
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3 Desenvolvimento

O capitulo a seguir expde na secao 3.1 as caracteristicas do ambiente de simulagao
e a metologia pelo qual os experimentos foram elaborados. O produto das simulagoes, pre-
sente na secao 3.2, se divide em duas partes, a primeira delas apresenta as simula¢des com
1, 3 e 5 sensores, nessa ordem, as subsegoes 3.2.1, 3.2.2 e 3.2.3. A segunda parcela mos-
tra os resultados alcangados com a contribuicao da ferramenta DyNetVis em simulagoes
com 50 e 100 sensores (3.2.4). Em seguida, na subse¢ao 3.2.5 sdo apresentadas algumas

discussoes sobre os resultados obtidos com a alteracao de parametros ja mencionados.

3.1 Metodologia

Os cenarios de testes estdo baseados numa topologia estrela com 1, 3, 5, 50 e
100 nos, dispostos "fisicamente" em malha com 2 metros de espagamento entre eles; visto
na Figura 6. A topologia em estrela tornou-se mais adequada, pois a comunicagao e
gerenciamento da rede de sensores sem fio se da a partir do n6 coordenador. No presente
ambiente de simulacao, evidenciado na Figura 9, foi programado para que existam sempre
um né coordenador da RSSF, isto é, aquele que é responsavel por gerenciar e estruturar
a comunicacao entre os demais nds; um atacante que enviara as solicitagoes com o IP de
origem falsificado em broadcast; os outros sensores presentes no meio e por fim a prépria

vitima que estd fora da WSN.

Legenda do ambiente de simulagées
C - Coordenador | A — Atacante | R1/R2 — Refletores| V - Vitima

Figura 9 — Funcionamento do ataque DDoS na rede WSN deste trabalho
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Diante da discussao exposta na secao 2.2, pode-se chegar a conclusao de que em
virtude da grande quantidade de dispositivos interconectados no futuro existe uma preo-
cupagao quanto a seguranca desse ambiente. Portanto, para avaliar o impacto de dispo-
sitivos IoT em ataques DDoS, os cenarios foram desenvolvidos de tal modo a explorar a
funcao de descobrimento de servigo do CoAP. A rede possui um né malicioso infiltrado
que envia solicitagoes de descoberta de servigo para todos os sensores (comunicacdo em
broadcast), conforme pode ser visualizado no passo nimero 1 da Figura 9. Como caracte-
ristica fundamental do protocolo CoAP, assim que um sensor recebe uma requisicao, ele
deve imediatamente enviar uma resposta informando quais servicos ele suporta, segue-
se assim o numero 2 da Figura 9, na qual mostra os sensores recebendo os pacotes e

consequentemente enviando a resposta para a vitima.

E véalido ressaltar que o tamanho da resposta enviada pelos refletores é aumentado
pela taxa de amplificagdo e perante o que foi descrito cada sensor adicionado e o coor-
denador da WSN, devera ser considerado como refletores de pacotes, isto €, dentro do

cenario elaborado para este trabalho apenas o atacante e a vitima nao refletirdo dados.

Semelhante ao ataque Smurf o atacante explora uma vulnerabilidade na funcao
de descobrimento de servigo implementada pelo CoAP, em outras palavras, ele envia um
pacote de requisi¢ao marcado com a flag CON (secao 2.1.5.1) de tamanho padrao 20 bytes
para todos os sensores da rede que ao receberem este tipo de requisi¢do sao obrigados a
enviar uma resposta ao remetente como mencionado anteriormente. No entanto, o pacote

estd com o IP falsificado, ou seja, o IP de origem foi alterado para o IP da vitima.

Dito isso, atribui-se aos ataques simulados por este trabalho, como sendo ofensores
da disponibilidade do sistema, pois, o modo de organizacao do ambiente das simulagoes
mostra que o objetivo do ataque é reduzir os recursos de processamento e de banda
disponivel da vitima. E pertinente salientar que o nivel de criticidade do ataque dependerd
de qual elemento é escolhido como vitima bem como os servigos por ela implementados. O

grau de automagao do ataque é definido como semi-automatico com comunicacao direta.

Como esperado de uma rede WSN (veja a segao 2.1.4), os sensores desta simulagao
executam apenas a func¢ao de coletar a temperatura do ambiente, logo, ao renderizar esta
informagao o pacote de resposta obtém o tamanho de 61 bytes, equivalente a 3.05 de taxa

de amplificagdo para cada dispositivo.

As simulagbes foram executadas por 60 segundos, na qual a quantidade de pacotes
por segundo (PPS) enviada pelo atacante define a taxa de injecao dos dados. Logo, uma
taxa de 0.16 kbps equivale a 1 pacote de requisicao por segundo transmitido para todos
os sensores. Os experimentos foram divididos conforme a quantidade de sensores adicio-
nados. E relevante dizer que o né coordenador foi considerado apenas na elaboracéo dos
calculos, ou seja, o experimento que estiver descrevendo possuir x (x > 0) sensor (es),

possuira (x + 1) sensores para efeito estatisticos/mateméticos. Por exemplo, a se¢ao 3.2.3
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trata dos resultados encontrados para a simulacao usando 5 sensores, entao, para efeitos
estatisticos/matematicos o coordenador foi considerado, logo, este experimento possui 6
sensores transmitindo informagoes e assim segue-se para todos os demais resultados deste
trabalho.

Ante o exposto e com base no trabalho conduzido por Pacheco et al. (2016) foi
construida a tabela 2 que representa as caracteristicas do trabalho desenvolvido pelos
autores mencionados e este trabalho. Os valores que estiverem marcados de negrito na
coluna "Este trabalho" destaca os parametros dissemelhantes. A partir da linha "Tipo de

ataque" os atributos sao idénticos.

Caracteristicas de cada trabalho

Atributo Trabalho do Pacheco et al. (2016) Este trabalho
Tamanho do pacote de requisicao 20 Bytes 20 / 40 Bytes
Taxa de injecdo do trafego 0.16 /1.6 /3.2 /4 /8 /16 Kbps 0.16 /16/192/28/32/4/8/16/ 24/ 32/ *64 Kbps
Quantidade de PPS enviados 1/10/20/25/50/ 100 1/10/12 /13 /20 /25 /50 /100 /150 / 200
Quantidade de sensores 5/25/50 /75 /100 1/3/5/50/ 100

Taxa de amplificagdo dos dados
Trafego total gerado
Amplificagdo média de pacotes
Pacotes enviados

Taxa de amplificagao dos dados
Métrica Trafego total gerado
Média do trafego gerado para cada né

Tipo de ataque DDoS por reflexao e amplificagao
Topologia Estrela

Duragao da simulagao 60 segundos

Pilha de protocolos CoAP / UDP / 6LowPAN / IEEE 802.15.4
Tipo de sensores Coordenador / atacante / vitima
Servigo implementado Temperatura

Tabela 2 — Diferencas e semelhancas entre as simulagoes elaboradas pelo Pacheco et al.
(2016) e este trabalho

Em relagao as diferencas apresentadas na tabela 2, o tamanho do pacote de re-
quisicao teve seu valor dobrado para que fosse analisado o comportamento da rede frente
a maiores quantidades de dados. A taxa de injecao foi alterada entre 1.92, 2.8, 24, 32 e
64 Kbps (12/13/150/200 PPS), tendo em conta os resultados obtidos pelos autores prin-
cipais. O motivo da taxa de injecao do trafego referente a 64 Kbps estar marcada com
um asterisco é porque ela foi obtida por causa do aumento do tamanho do pacote de 20
bytes para 40 bytes, diferentemente das outras taxas que foi aumentando a quantidade

de pacotes enviados por segundo.

Além da taxa de amplificacao do trafego, foi proposto considerar a amplificagao
da quantidade de PPS enviado pelos nés para a vitima, desta maneira, se tornou viavel
verificar se a rede conseguiu responder os pacotes de requisicao recebidos proporcional-
mente ou se houve alguma queda nesta taxa. Por fim, com o intuito de simular redes de
menor porte, foram realizados os testes com 1 e 3 sensores apenas, visto que a quantidade

minima usada pelos autores foram 5 sensores.
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3.2 Resultados

Os resultados foram divididos em duas partes: a primeira mostra as simulagoes
realizadas com 1, 3 e 5 sensores (subsegoes: 3.2.1, 3.2.2 e 3.2.3, respectivamente), onde
serao expostos: a quantidade absoluta de pacotes enviados pelos sensores para seus res-
pectivos destinos, a métrica de amplificacao média dos pacotes e a relagao entre o trafego
do atacante e o trafego refletido pelos sensores. A segunda parte dos resultados, na sub-
secao 3.2.4 apresenta os resultados alcancados com o auxilio do software DyNetVis nas
simulagoes com 50 e 100 sensores, pelo qual foram alteradas a quantidade de PPS, a taxa
de injecao de dados e tamanho do pacote de requisicao. A secao 3.2.5 destaca as discussoes

sobre os resultados atingidos.

3.2.1 1 Sensor

Pacotes enviados

—@— Atacante == Coordenador Refletar 1
20000
18000
16000
14000
F 12000
o 10000
< 8000
6000
4000 —
2000 /‘
0 e
0.16 Kbps 1.6 Kbps 1.92 Kbps 2.8 Kbps 3.2 Kbps 4 Kbps & Kbps 16 Kbps 24 Khps
—&— Atacante 240 2400 2880 3120 4800 5997 11900 17943 18455
—&— Coordenador 265 2565 3100 3349 5161 6443 12735 16478 17339
Refletor 1 224 2255 2690 2935 4500 5583 10979 14677 14543

Figura 10 — Quantidade de pacotes enviados por cada n6 (1 Sensor)

A Figura 10 representa a quantidade de pacotes que cada sensor presente na rede
enviou para o meio, sendo o atacante responsavel por enviar os pacotes de requisi¢ao
em broadcast e os demais enviados para a vitima. Além de ser o tunico sensor adicio-
nado no experimento, o coordenador também atua como refletor, isto &, recebe pacotes
do né malicioso, amplifica-os e os envia para a vitima. Observa-se na Figura 10 que o
comportamento da rede mantém-se semelhante perante a taxa de injecao do atacante
variando entre 0.16 Kbps e 8 Kbps, de tal forma que o coordenador diante desta situacao
conseguiu refletir mais de 100% dos pacotes recebidos e mesmo o sensor complementar
ficando continuamente abaixo do seu vizinho, a com a taxa de reflexdo mantendo-se sem
muita discrepancia. Entretanto, a partir de 16 Kbps, o desempenho do coordenador cai

em relacao ao atacante, mas sua diferenca entre o sensor adicional acaba aumentando.
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A Figura 11 representa, em média, o quanto a rede conseguiu refletir dos pacotes
enviados pelo atacante. Como observado, executando a simulagao com 1 sensor (além do
coordenador e atacante), a rede se comporta bem até 4 Kbps, refletindo mais de 100%
dos pacotes recebidos. Entretanto, a partir de 8 Kbps, os refletores comecam a perder

pacotes, pois o fluxo acaba sendo muito alto.

Amplificacdo média dos pacotes
— Média de pacotes refletidos

12001019 1004 1005 197 1006  1.003  0.996
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&
0.400
0.200
0.000

0.16Kbps 1.6Kbps 192Kbps 2.8Kbps 3.2Kbps 4 Kbps 8 Kbps 16 Kbps 24 Kbps

Taxa de injecdo do trafego

Figura 11 — Amplificacao média do nimero de pacotes enviado para a rede por cada sensor
(1 Sensor)

A Figura 12 foi gerada com o intuito de melhorar a visualizacao da quantidade
de dados enviados para a rede pelo atacante e o quanto esses dados foram amplificados
e enviados para a vitima. E possivel observar que no ltimo cenario do experimento (24

Kbps) o trafego passa de 7.57 MB para 36.03 MB, mostrando assim uma amplificagao de

4.75 vezes.
Trafego total
m Trifego do atacante Trafego refletido

40.00 3521 36.03

35.00
@ 30.00 26.80
=
£ 25.00
o 20,00
& .
& 15.00 1092 1259
b= ) .
£ 10.00 545 654 7.10 250 7.36 7.57

0.55 . ; 2.46 i
0.00 — — — | [ |
0.16 Kbps 1.6 Kbps 1.92 Kbps 2.8 Kbps 3.2 Kbps 4 Kbps 8 Kbps 16 Kbps 24 Kbps

Taxa de injecdo do trifego

Figura 12 — Trafego gerado pelo atacante e trafego amplificado pelos refletores (1 Sensor)
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3.2.2 3 Sensores

Pacotes enviados

—8—Atacante  —@— Coordenador Refletor 1 —@—Refletor2 —e—Refletor 3
20000
18000
16000
14000
@ 12000
§ 10000
o 8000
6000
4000
2000
0.16 Kbps 1.6 Kbps 1.92 Kbps 2.8 Kbps 3.2 Kbps 4 Kbps & Kbps 16 Kbps 24 Kbps
—8— Atacante 360 3600 4320 4679 7186 8980 14903 18135 18884
—@— Coordenador 344 3356 3997 4469 6855 8653 12746 13977 14458
Refletor 1 350 3587 4181 4521 6834 8750 12576 13261 15000
—8—Refletor 2 E¥a 3540 4139 4436 6958 8574 12081 12995 11299
—&—Refletor 3 323 3195 3938 4276 6624 8216 10961 12072 11722

Figura 13 — Quantidade de pacotes enviados por cada né (3 Sensores)

Observa-se na Figura 13 que o comportamento da rede mantém-se semelhante
perante a vazao do atacante variando entre 0.16 Kbps e 4 Kbps, de tal forma que o
coordenador diante desta situacdo conseguiu refletir boa parte dos pacotes recebidos e
mesmo os sensores complementares ficando continuamente abaixo, a taxa de reflexao
manteve-se relativamente invariavel. Entretanto, a partir de 8 Kbps ha uma degradacao
no desempenho dos demais sensores em relacao ao atacante, chegando a uma diferenca

maxima de aproximadamente 7585 pacotes no ultimo cenario da simulacao.

Amplificacdo média dos pacotes

Média de pacotes refletidos

0.964 0.950 0.941 0.948 0.949 0.952

1.000 [ 1 1 1 il 1
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0.800 PH"""‘-’*«-’.‘.{\?
0.600

0.400

Pacotes

0.200

0.000
0.16Kbps 1.6Kbps 1.92Kbps 2.8Kbps 3.2 Kbps 4 Kbps 8 Kbps 16 Kbps 24Kbps

Taxa de injecdo do trafego

Figura 14 — Amplificacao média do nimero de pacotes enviado para a rede por cada sensor
(3 Sensores)
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A Figura 14 mostra que a rede consegue refletir cerca de 95% dos pacotes que
ela recebe até a taxa de vazao do atacante permear os 4 Kbps. A partir de 8 Kbps, os
refletores nao conseguem processar a quantidade de pacotes recebidos do atacante e a rede
perde recursos de processamento progressivamente chegando a cerca de 30% dos pacotes

no cenario com a taxa de injecao a 24 Kbps.

Trafego total

m Trifego do atacante Trafego refletido

70.00
59.10 59.29
60.00 54.65

50.00
38.64
40.00 208
30.00
18.37 20.06

Trafego em MB

20.00 15.46

7.44 7.74
10.00 1.57 295 3.68 6.11
0.15 1.48 1.77 1.92 B :
0.00 — — — —_— L | - -
0.16 Kbps 1.6 Kbps 1.92 Kbps 2.8 Kbps 3.2 Kbps 4 Kbps 8 Kbps 16 Kbps 24 Kbps

Taxa de injecdo do trafego

Figura 15 — Trafego gerado pelo atacante e trafego amplificado pelos refletores (3 Senso-
res)

Com a Figura 15 visualiza-se que no ultimo cenario do experimento (24 Kbps) o
trafego evolui de 7.74 MB para 59.29 MB, mostrando assim uma amplificacao de 7.66
vezes, isto €, um valor 2.89x maior que o experimento anterior usando apenas 1 sensor.
E também perceptivel que a quantidade de dados que o atacante enviou para a rede
permanece quase sem nenhuma alteragao nas taxas de injegao de 16/24 Kbps tanto dentro
da propria simulagao com 3 sensores, quanto em relacao ao experimento anterior. Este
comportamento onde os niveis indicam uma estagnacao, evidencia o fato de que a rede
comeca a diminuir o desempenho, isto é, a quantidade de dados enviados pelo atacante

se torna superior ao processamento dos sensores.

3.2.3 5 Sensores

A Figura 16 mostra que durante a simulacao houve variacoes em todos os niveis
de vazao da rede, podendo definir os refletores 2 e 5 como aqueles que tiveram mais
dificuldade em refletir os pacotes do atacante, posto que no total de 19071 PPS enviados
pelo atacante, eles conseguiram refletir apenas 10126 e 10653, respectivamente. O refletor
4 obteve niveis elevados chegando a ser o 2° n6 que mais refletiu pacotes a 8 Kbps,
perdendo apenas para o coordenador. Entretanto, apos essa vazao sua performance caiu
drasticamente até atingir o antepentltimo lugar na quantidade de pacotes refletidos. Por
fim, pode-se observar que a diferenca entre quantidade de pacotes enviados pelo atacante
e a quantidade de pacotes refletidos pelos sensores é proporcionalmente definido pelo

aumento da taxa de injecao do trafego.



Capftulo 3. Desenvolvimento 38

Pacotes enviados

—8— Atacante =@ Coordenador Refletor 1 #—Refletor 2 —@—Refletor3  —@—Refletor 4  —@—Refletor 5

25000
20000

15000

Pacotes

10000
5000

0.16 Kbps 1.6 Kbps 1.92 Khps 2.8 Kbps 3.2 Kbps 4 Kbps & Kbps 16 Kbps 24 Khps
—8— Atacante 480 4797 5760 6233 9571 11813 16357 18724 19071
—&— Coordenador 431 4381 5136 5984 8324 10288 13235 13858 13254
Refletar 1 433 3451 4453 5984 7452 9556 11796 13099 12725
—8—Refletor 2 352 3594 4183 4221 7107 8452 9954 9475 10126
—8—NRefletor 3 415 4281 LoG2 5484 BGAS 10212 11676 12540 13361
—8—Refletor 4 455 4114 4912 4987 8068 10095 12344 12202 11336
—8—Refletor 5 352 3604 4120 4701 6887 8203 9702 10206 10653

Figura 16 — Quantidade de pacotes enviados por cada né (5 Sensores)

No cenéario descrito pela Figura 17, percebe-se que a rede perde cerca de 15% a
20% dos pacotes que deveriam ser refletidos com as taxas de vazao entre 0.16 Kbps e
4 Kbps, sendo seu melhor nivel a 2.8 Kbps, pois mesmo a média da vazao a 0.16 Kbps
sendo maior, a quantidade de pacotes enviados é menor. A partir de 8 Kbps os niveis caem
gradativamente, de forma que ao final da simulacao apenas 62% dos pacotes recebidos
estao sendo refletidos. Os resultados obtidos com 5 sensores demonstraram diferencas
significativas perante os resultados alcancados com 1 e 3 sensores em todas as métricas
apresentadas, especialmente na exposta pela Figura 17, onde sao perceptiveis as alteracoes

na taxa de amplificacao desde os primeiros niveis de injecao de trafego.

Amplificacdo média dos pacotes
— Média de pacotes refletidos
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Taxa de injecdo do trafego

Figura 17 — Amplificacao média do nimero de pacotes enviado para a rede por cada sensor
(5 Sensores)
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Uma caracteristica que a Figura 18 mostra é que nao houve diferenca significativa
entre os valores das taxas de vazao mais elevadas, pois a rede nesse ponto ja se mos-
trava saturada com a quantidade de pacotes recebidos. O melhor resultado é encontrado
com uma taxa de injecao de trafego de 2.8 Kbps, chegando a amplificar 13.84 vezes a

quantidade de dados recebidos.

Trafego total

B Trifego do atacante Trafego refletido
90.00 77 64 80.66 80.74
80.00 -
o 70.00 64.29
2 60.00 52.58
§ 50.00
£ 40.00 . 31.49 35.44
a
% 30.00 *
= 20.00
27 7.68 7.82
000 59272 197 23R 756 3.92 4.84 6.71
0.00 — — — — - | | [ |
0.16 Kbps 1.6 Kbps 1.92 Kbps 2.8 Kbps 3.2 Kbps 4 Kbps 8 Kbps 16 Kbps 24 Kbps

Taxa de injecdo do trafego

Figura 18 — Trafego gerado pelo atacante e trafego amplificado pelos refletores (5 Senso-
res)

3.2.4 50 e 100 sensores

A primeira parcela desta subsecao apresenta as Figuras 19 e 20 que representam
a taxa de amplificagao total do trafego e a relacao entre o trafego enviado pelo atacante
e o trafego refletido pelos demais sensores em simulacoes realizadas com 50 sensores. A
segunda fracao, apresenta os resultados obtidos com o auxilio da ferramenta de visualiza-
cao de dados DyNetVis desenvolvida por Linhares et al. (2017). Em ambos os casos, no
cendrio representado pela taxa de injecao do trafego sendo igual a *64 Kbps, o tamanho

do pacote de requisicao foi alterado de 20 para 40 bytes.

Amplificacado total

Q
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Figura 19 — Amplificacao total das simula¢ées com 50 sensores

Na Figura 19 constata-se que a taxa de amplificacao do trafego nao obteve o

resultado eficaz diante dos cenarios, uma vez que o resultado maximo esperado seria o
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total de 155.55, correspondente a 3.05 vezes o total de 51 sensores. Para o cenario com
uma taxa de injecao do trafego igual a 16 Kbps, o resultado se mostrou 88% inferior ao
esperado e mesmo dobrando a taxa de vazao do atacante, a rede se mostrou ainda mais
congestionada, apresentando um resultado aproximadamente 89 vezes menor que o total

aguardado.

Para o ultimo cenario simulado, apenas 0.05% dos pacotes recebido pela rede
foi refletido para a vitima, mostrando a total exaustao dos protocolos responsaveis pela
comunicacao dos sensores. Em nameros absolutos, o trafego total para os cenarios com 16
e 32 Kbps deveria estar entre 311 e 622.2 MB, ja para 64 Kbps a vitima estaria recebendo
um ataque total de 1.24 GB, contudo, como visualizado na Figura 20 o trafego obtido

com as simulagoes nao alcangaram numeros satisfatorios, sendo o trafego total maximo
refletido igual a 44.21 MB.

Trafego total

Trafego do atacante M Trafego refletido

50.00 44.21 44.05
» 40.00
9
% 3000
& 20.00
$ 20,
= 10,00 2.36 2.55 376 30
0.00
16 Kbps 32 Kbps *64 Kbps

Taxa de injecdo do trafego

Figura 20 — Trafego gerado pelo atacante e trafego amplificado pelos refletores (50 Sen-
sores)

Com o intuito de melhorar a percepcao do comportamento da rede durante o
ataque, decidiu-se usar uma abordagem visual nos dados. O Sistema de Visualizacao de
Redes Dinadmicas (DyNetVis, do inglés Dynamic Network Visualization System), fornece
diferentes tipos de analise das dimensbes temporais e estruturais em redes complexas
formadas por conexoes entre nés. Com o auxilio da visualizacao temporal, que implementa
recursos que expoem as atividades dos nés (MSV, do inglés Massive Sequence View) e
uma técnica de ordenacao lexicografica que organiza os nés em ordem alfabética, tornou-
se mais imediata a realizacao da anilise da comunicacao entre os sensores (LINHARES
et al., 2017).

A linha grafica é uma forma de representar dados e visualizar a evolu¢ao do niimero
de conexdes ao longo do tempo (LINHARES et al., 2017). E importante frisar que devido
protocolo IEEE 802.15.4 implementar o conceito de CSMA /CA, durante a simulac¢ao nao

ha 2 ou mais nés se comunicando com o mesmo destino simultaneamente, ou seja, isso s6
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acontece nas figuras produzidas pelo DyNetVis em razao da resolucao que foi utilizada na

elaboracao das visualizagoes, para facilitar a compreensao.

Para a melhor compreensao das figuras a seguir, define-se:

P - Pacote de requisicao em bytes;
e S - Sensores;

e T - Taxa de inje¢ao do trafego em Kbps;

Exemplo: 50516T20P, é o mesmo que a simulacao de 50 Sensores com 16 Kbps de

taxa de injecdo do trafego e 20 Bytes para o tamanho dos pacotes de requisicao.

A fracao da linha grafica obtida na simulacao 50S16T20P exibida na Figura 21
mostra que a rede se mantém estavel, visto que em varios periodos de tempo existe a
mesma quantidade de sensores se comunicando. Dificilmente verifica-se a falta de pro-
gressao tanto na subida quanto na descida da linha, sendo contabilizada no méaximo 7

sensores se comunicando com a vitima concomitantemente.

Figura 21 — Linha grafica da simulac¢ao com 50 sensores, 16 Kbps e pacote de requisicao
20 Bytes

Além da linha gréafica, a visualizagdo MSV, que disponibiliza informagoes das ati-
vidades dos nés, auxilia na andlise da comunicacao entre os pares de sensores. Para isso,
foram aplicados alguns recursos policromaticos. Cada sensor é representado por um circulo
e, se ha conexao entre os nés, a aresta que conecta os dois sensores também ¢ evidenciada.

A tabela 3 exibe a legenda para as cores utilizadas nas figuras elaboradas utilizando o
DyNetSis:

Noés Aresta Cor
Coordenador Cordenador ->Vitima BY=witelile)
Sensores Sensor ->Vitima
Vitima Sensor ->Coordenador

Tabela 3 — Legenda de cores para visualizagao MSV produzida pelo sistema DyNet Vis

A Figura 22 que representa a simulacao 100516T20P mostra um comportamento
estavel da rede semelhante a Figura 21. Analisando a linha gréfica deste experimento, é

possivel identificar que hé varios periodos de tempo em que a mesma quantidade de nods se
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comunica com a vitima e existe a mesma progressao crescente e decrescente na quantidade
de elementos conectados paralelamente. No entanto, o que difere os resultados entre ambos
os experimentos, ¢ que na simulagao com 100 sensores ha momentos que a comunicagao
entre os nos é cessada evidenciando certo desgaste de recursos da rede. Para este tltimo
caso, onde nao ha comunicacao entre os nos, a visualizagdo MSV facilita na anélise,
porque basta encontrar as lacunas em branco na parte superior da figura e perceber
que a linha esta alocada em 0 comunicacoes simultaneas. Os padroes mencionados sao
constatados tanto na visualizagdo deste experimento quanto nas simulagoes de 50516 T20P
e H0S32T20P.

, f
Al \ . ,\ A AUl N A h - | / \
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Figura 22 — Fragmento da visualizagao completa da simulacao com 100 sensores, 16 Kbps
e pacote de requisicao 20 Bytes

Por fim, o resultado mais expressivo foi obtido quando o tamanho do pacote de
requisicao foi dobrado para 40 bytes. A figura 23 que representa a simulagao 50564 T/0P

apresenta caracteristicas que a difere das Figuras 21 e 22, sendo elas:
e A presenca de poucas conexoes simultaneas entre os nds, simbolizadas por um pa-
drao comum evidente na linha grafica exibida na parte inferior da Figura 23;

e A auséncia de picos elevados nesta mesma linha grafica que destacaria mais quan-

tidades de nos se comunicando entre si;

e A quantidade elevada de lacunas entre cada periodo de tempo, demonstrando a

exaustao dos recursos da rede, visto a falta de comunicacao entre os sensores.
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Figura 23 — Fragmento da visualizacao completa da simulagao com 50 sensores, 64 Kbps
e pacote de requisicao 40 Bytes

3.2.5 Discussao

Os resultados encontrados podem ser analisados com base em dois pontos de vista,
a visao do atacante e a da rede. Para os resultados obtidos em simulagoes com 1, 3 e 5
sensores, onde foram analisadas a quantidade absoluta de pacotes enviados pelos nés, a
taxa de amplificacao destes pacotes para cada injecao de trafego e por fim a relagao entre
o trafego enviado pelo atacante e o trafego refletido, podemos constatar que a rede se

manteve em bom desempenho por mais tempo com menos sensores.

Isto é observado pelas Figuras 10, 13 e 16 que mostram o comportamento dos
sensores em relagao a quantidade de pacotes enviados. Com 1 sensor, é possivel observar
que a diferenca de pacotes enviados entre o atacante e os demais sensores aumenta a
contar do cenario com 8 Kbps. J& para as simulagoes com 3 e 5 sensores, o mesmo efeito

acontece em 4 e 3.2 Kbps, respectivamente.

Um outro detalhe importante é que nas métricas analisadas para os resultados
com 1, 3 e 5 sensores, os cenarios na qual a taxa de injecao do trafego ultrapassou 16
Kbps expos que os niveis de amplificacao e reflexao daquele ponto em diante ja se tornara
estaveis e para o atacante continuar aumentando a taxa de injecao do trafego nao surtiria
o efeito desejado, pois o processamento dos pacotes/dados requisitados ja nao seriam
correspondidos. Podemos considerar este impacto na rede como um principio de auto-
ataque DDoS, pois a RSSF teve seus recursos drenados ao invés de mostrar elevagao nos

indices de amplificagio/reflexao.

Os resultados obtidos com as simulag¢des contendo 50 e 100 sensores mostraram
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uma estagnagao no processamento da rede diante da quantidade de informagoes que ela
recebeu e deveria processar. Para o atacante, nao se tornou vantajoso aumentar a quan-
tidade de nds, em virtude da queda na quantidade de dados refletidos pelos sensores.
Por exemplo, no cenario com a taxa de injecao do trafego permeando 16 Kbps, o trafego

refletido caiu de 80.66 MB com 5 sensores para 44.21 MB com 50 sensores.

Utilizando a ferramenta DyNet Vis, foi averiguado que a simulagao com 100 sensores
apresentou maiores quantidades de lacunas indicativas da falta de comunicagdao entre
as pontas em comparagao com as simulacoes com 50 sensores, mas nada que pudesse

comprometer drasticamente os servigos apresentados pela rede.

O indicio de um auto-ataque DDoS se torna muito mais evidente no cenario onde o
pacote de requisicao teve seu tamanho dobrado. A rede entrou em colapso e nao conseguiu
processar boa parte das requisi¢coes oriundas do atacante, fato que coloca uma ressalva
na RFC 4919 publicada por Kushalnagar, Montenegro e Schumacher (2007), onde os
autores mencionam nao haver restrigoes para transferéncias de grande quantidade de

dados utilizando sistemas que usam o protocolo 6LoWPAN.
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4 Conclusao

O paradigma de Internet das Coisas mostra-se muito amplo e com inimeras pos-
sibilidades para melhorar o cotidiano da populacao. Contudo, a grande quantidade de
dispositivos conectados simultaneamente a Internet traz consigo preocupacoes plausiveis
quanto a Seguranca da Informagao. Assim, o presente trabalho foi desenvolvido com o in-
tuito de auxiliar na identificagdo da potencialidade de dispositivos ligados ao paradigma

na efetivacao de ataques DDoS.

Para tanto, o primeiro passo deste trabalho foi compreender e replicar o mesmo
ambiente de simulagbes desenvolvido pelo Pacheco et al. (2016). Apds esta etapa, foi ne-
cessario desenvolver novos experimentos alterando atributos como quantidade de sensores,
tamanho/quantidade de pacotes enviados e a taxa de inje¢ao do trafego pelo atacante, a

fim de analisar o comportamento da RSSF diante da simulagdo de um ataque DDoS.

Os resultados mostraram que existe um grande potencial em ambientes [oT serem
maliciosamente capturados para a execucao de ataques DDoS, mas o atacante deve buscar
entender o ambiente IoT que sera usado como botnet, isto é, saber qual a capacidade dos
dispositivos, servicos, protocolos implementados, dentre outras caracteristicas que poderao

ajudar na efetivacao do ato.

Em virtude da baixa capacidade de processamento, armazenamento e desempenho
em RSSF, na visao do atacante, alguns pontos devem ser considerados na elaboragao do

ataque:

¢ Quantidade de sensores: a quantidade de sensores pode definir o quéo eficaz sera
o ataque, dados os resultados obtidos, nem sempre maiores quantidades de sensores

capturados numa mesma rede gerarao mais trafego para a vitima;

e Tamanho dos pacotes: este atributo se mostrou um dos mais importantes a ser
considerado durante a execugao do ataque, pois, a rede simulada apresentou sinais
de total ou quase total exaustao de recursos quando quantidades elevadas de dados

foram requisitadas;

e Taxa de injecao do trafego: representa em quanto tempo o atacante vai enviar
determinada quantidade de dados e como averiguado nos resultados, nao necessaria-
mente um ataque cuja caracteristica é aumentar trafego malicioso subitamente para
a vitima pode vir a indicar eficacia, visto que nos indices a partir de 8 Kbps, mais
especificamente acima de 16 Kbps, a WSN se mostrou com os recursos bastante
drenados e praticamente nao houveram alteragoes nas taxas de amplificagdo tanto

de dados quanto de pacotes;
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¢ Quantidade de botnets: o atacante deve suprir a falta de recursos disponiveis em
redes elaboradas em ambientes [oT angariando mais botnets, para que seja realizado

ataques coordenados entre todos os dispositivos zumbis para uma mesma vitima.

O ataque DDoS desenvolvido neste trabalho teve o objetivo de exaurir os recursos
computacionais da vitima. Para tanto, o Ataque de Negacao de Servigo foi configurado a
uma taxa continua de solicita¢bes com impacto degradante, ou seja, o intuito nao foi inuti-
lizar totalmente a vitima, mas reduzir suas capacidades de processamento paulatinamente.
Em razao destas propriedades se mostrarem agravantes na complexidade de deteccao do
ofensor pela vitima, os administradores de rede devem estar atentos a lentidoes ines-
peradas nos servicos implementados pelos dispositivos, perda de pacotes, frequéncia no
envio/recebimento de pacotes e, se possivel, buscar solugoes para mitigar vulnerabilidades

nos protocolos em execugao.

Por fim, o resultado mais significativo foi obtido quando o pacote de requisi¢ao
teve seu tamanho padrao dobrado para 40 bytes através do ambiente configurado com
50 sensores a uma taxa de injecao de dados de 64 Kbps. Para auxiliar na analise desta
simulacdo, foi utilizado o software DyNetVis desenvolvido por Linhares et al. (2017).
Neste ambiente, observou-se que a rede nao conseguiu processar a alta quantidade de
dados requisitada pelo atacante, ou seja, os recursos da RSSF entraram em colapso.
Tal fato, coloca uma ressalva na RFC 4919, onde os autores Kushalnagar, Montenegro e

Schumacher (2007) afirmam nao haver restrigdes para transferéncias de grande quantidade

de dados utilizando dispositivos LoWPAN.

A interpretacao do termo "restrigoes" utilizado pelos autores possui dois aspectos
que podem ser abordados, o primeiro deles (e neste caso, este trabalho apenas reforga este
conceito) é que, de fato, os protocolos nao impedem a transferéncia de grandes quantidades
de dados; e o segundo aspecto pelo qual este trabalho coloca uma condicionante é usar o

termo no sentido de permitir a transferéncias desses dados com eficacia.

Os resultados obtidos mostraram-se satisfatérios para realizarmos as conclusoes
deste trabalho, visto que alcancamos o objetivo proposto, com alguns atributos podendo
ser alterados para melhor avaliar as simulagoes desenvolvidas, como € o caso, de reduzir o
tamanho do pacote de requisi¢ao, alterar a dinamica da taxa de ataque, fazendo com que
esta seja variavel ao invés de continua e configurar o impacto para descontinuar totalmente

a vitima ao invés de apenas degradar os recursos da mesma.

Como trabalhos futuros, propoe-se um estudo aprofundado sobre a influéncia da
distancia no desempenho dos elementos, posto que os sensores que permaneciam mais
proximos ao atacante mantiveram o desempenho melhor que seus vizinhos e, por outro
lado, os sensores que estiveram localizados distantes 'fisicamente' do atacante tiveram

seus rendimentos reduzidos. Um outro experimento seria utilizar varias redes de sensores
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sem fio conectadas e coordenadas atacando apenas uma vitima.
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