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RESUMO

Com o crescimento mundial no niimero de acesso banda larga e a ampla
utilizacdo de dispositivos moveis como telefones celulares, PDAs e outros tipos
de acesso conectados a Internet, fica cada vez mais evidente que existam
usudrios com necessidade de suporte a algum nivel de disponibilidade. Essa
necessidade fez com que as arquiteturas de alta disponibilidade fossem
utilizadas em larga escala e que na grande maioria foram migradas para os
provedores de servico que oferecem solucoes e tempos de reparos arrojados.
Esta dissertacdo aborda o tema “alta disponibilidade” que é um dos requisitos
bdsicos dos sistemas que utilizam a internet, apresentando os principais
conceitos e as possiveis solugoes encontradas no mercado. Serdo apresentados
alguns protocolos que suportam estas solugdes apontando as suas vantagens e
fraquezas bem como um estudo com base em problemas apresentados em um
ambiente de produgdo. A identificacdo dos fenémenos de cérebro bi-partido e
auséncia de cérebro foi determinante para a solugdo do problema. O trabalho
propde uma extensdo para um protocolo para arquiteturas de alta
disponibilidade visando resolver os problemas apresentados e a utilizacdo de
uma ferramenta de descri¢do formal para garantir o seu funcionamento.
Palavras chave: HA, SCTP, VRRP, Métodos Formais, Engenharia de

Protocolos.



ABSTRACT

Behind the growth of the amount of broadband users connections in the
world, the wide use of mobile devices as cell phones and PDAs and other access
from anywhere throughout Internet, always require some level of availability to
support customer needs. This necessity made which the high availability
architectures were used on large scale and they were migrated to service
providers that they offer solutions and ensure the short time to repair. This
dissertation addresses “high availability”, one of the basic requirements of
today systems on the Internet, presenting the main concepts and the possible
solutions. Some protocols will be presented that support these solutions
showing the advantages and disadvantages as well as the study on the basis of
the problems presented in a production environment. The identification of split-
brain and no-brain phenomena was determiner for the solution problem. This
work proposes a protocol extension for high availability architectures
regarding split-brain and no-brain issues found out on protocols which resides
in that kind of architecture and the utilization of the formal language methods

to ensure its functioning.

Keywords: HA, SCTP, VRRP, Formal Methods, Protocol Engineering.
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1. Introducao

Com a popularizacdo da Internet através de acessos cada vez mais faceis e rapidos e
aplicagdes cada vez mais dependentes de disponibilidade, mostrou-se necessario solugdes
calcadas em alto desempenho, confiabilidade e seguranga. Esses acessos viabilizaram que
sistemas, ora somente utilizados em ambientes corporativos, pudessem ter sua acessibilidade
além de suas fronteiras.

No mundo dos negécios que dependem de agilidade e informacdes, essas necessidades
ficam bastante evidentes e os requisitos de disponibilidade dessas solu¢des dependem do nivel
de severidade do sistema utilizado. Por exemplo, a disponibilidade pode estar relacionada a
localizacdo geogréfica onde os sistemas estdo instalados, ou seja, existem casos onde ha a
necessidade de locais fisicos distantes entre si e redundantes para garantir o funcionamento de
ambientes com requisitos de alta disponibilidade (HA — High Availability).

Com isso, os provedores de servicos propdem solucdes complexas para usudrios
exigentes, contemplando disponibilidades muito préximas de 100%, ou seja, com tempo
médio de reparacdo (MTTR — Mean Time to Repair) na ordem de minutos por més.

Isto nos mostra que sistemas complexos de alta disponibilidade sdo conjuntos de
vdrias arquiteturas e protocolos desde a camada de enlace, rede e transporte, cuja funcdo é dar
suporte a esses ambientes, verificando a saide dos elementos de rede e fazendo a automadtica
recuperacdo em caso de falhas.

E possivel observar que algumas falhas destes sistemas esto relacionadas a problemas
de hardware ou mesmo de infra-estrutura, porém verifica-se que isto também pode acontecer
por uma implementacio erronea ou falha na especificacdo do protocolo usado.

Os problemas de hardware e infra-estrutura sdo na maioria das vezes, de fécil

resolucdo, fazendo a substituicdo de componentes ou redimensionando o ambiente. E claro



que cada caso tem sua particularidade e quando se fala em substitui¢do ou ampliacdo de
componentes sempre haverd a necessidade de investimento. Os problemas relacionados a
implementacdo também sdo passiveis de solugdo, porém, se a falha estiver na especificacio
do protocolo, toda a cadeia falhara.

Alguns fendmenos, tais como “cérebro bi-partido” e “acéfalo”, foram encontrados em
ambientes de producio que utilizam uma solugdo de HA. A andlise desta falha possibilitou a
identificacdo da real causa e a motivagdo para a solug@o do problema.

Esta dissertacdo aborda o tema disponibilidade e propde uma extensdo ao protocolo
VRRP [HINDEN 2004], uma vez que foram identificados pontos de melhoria da
especifica¢do. Na realidade, o protocolo VRRP serviu de ponto de partida uma vez que os
fendmenos nele detectados também ocorrem em outros protocolos citados ao longo deste
trabalho.

A utilizagdo de uma linguagem de descricdo formal para a especificagdo da extensdo
do protocolo foi de suma importancia para garantir e atestar o total funcionamento da
proposta.

O restante desta dissertagdo estd dividido em quatro capitulos, da seguinte forma: o
Capitulo 2 introduz o estado da arte para os mecanismos de alta disponibilidade, descrevendo
o protocolo SCTP [STEWART 2000] em suas principais caracteristicas e a proposta de uma
arquitetura de Alta Disponibilidade apresentada por [LOPES FILHO 2008] baseada no
protocolo SCTP, com seus fundamentos e conclusdes; o Capitulo 3 define o problema e
mapeia como ele acontece, descrevendo também a arquitetura Keepalived [KEEPALIVED
2003] e o protocolo VRRP; o Capitulo 4 propde uma extensdo ao protocolo VRRP e sua
arquitetura, descrevendo suas bases tedricas e sua formalizacido através de Redes de Petri,
arvore de cobertura e o conseqiiente autémato finito; e o Capitulo 5 apresenta a conclusio e

indicagdes de trabalhos futuros.



2. Estado da Arte para Alta Disponibilidade

O trabalho apresentado por [LOPES FILHO 2008] teve como principal objetivo
diminuir os efeitos colaterais causados pelas tecnologias de alta disponibilidade existentes
hoje. Essa proposta baseou-se na experiéncia pratica adquirida em equipamentos de seguranga
e de alta disponibilidade como firewall e IPS (Intrusion Prevention Systems).

Como parte do problema das tecnologias de HA encontra-se nas camadas subjacentes
(em particular na camada de transporte), entdo a utilizacdo do protocolo SCTP, na qual o
grupo de redes desta universidade é pioneiro no Brasil e possui ampla experiéncia desde 2003
[CANTELLI 2003] [PEREIRA 2004], surge como parte da solugdo.

Este trabalho propde a utilizagdo do protocolo SCTP (Stream Control Transmission
Protocol [STEWART 2000] como transporte de primitivas de verificacdo de saude (health-
checkers) do sistema. A proposta de [LOPES FILHO 2008] procurou atender aos critérios
basicos de uma gestdo de seguranca, sendo eles: integridade, confidencialidade e
disponibilidade, ou a “Triade CIA (Confidentiality, Integrity and Availability)”.

Este capitulo tem o objetivo de fazer um posicionamento de contexto e estabelecer as
bases para a presente apresentacdo. A se¢do 2.1 (Mecanismo de Alta Disponibilidade) fara
uma breve descri¢do sobre mecanismos de HA, a secdo 2.2 (Aspectos Importantes do
Protocolo SCTP) descrevera de forma sucinta os aspectos do protocolo SCTP importantes ao
presente trabalho, e as se¢des 2.3 (A Arquitetura de HA Baseada no Protocolo SCTP, 2.4
(Fluxo de mensagens heartbeat da arquitetura), 2.5 (Visdo Geral da Proposta de HA) e 2.6

(Conclusio) apresentardo uma consolidacdo do estado da arte.



2.1. Mecanismos de Alta Disponibilidade

O principal objetivo de uma arquitetura de HA € eliminar os pontos tnicos de falha
(SPOF - Single Point of Failure) de um sistema. Um SPOF € um componente cuja falha
causara uma indisponibilidade imediata em todo o sistema ou servico [CAMERON 2007].

Geralmente, os mecanismos de alta disponibilidade s@o caracterizados por usarem
solugdes baseados em redundancia de hardware, software inteligentes e protocolos para
identificacdo de falhas de sistemas. Essas funcionalidades tém sido incluidas em
equipamentos tais como clusters de servidores e produtos de seguranca como firewall e IPS
[CAMERON 2007].

Em geral, as arquiteturas de HA s@o baseadas nas seguintes abordagens:

® Ativo/passivo — um dos equipamentos atua como principal (mestre) e os
demais atuam como secundario (backup), sendo que o mestre envia todas as
informagdes de estado para o(s) backup(s) e, se o mestre falhar, um dos
backups é promovido a mestre e assume as sessdes previamente estabelecidas;
e Ativo/ativo — todos os equipamentos sdo configurados para o estado ativo,
compartilhando as sessdes entre eles através de balanceamento de carga e se
um dos equipamentos falha, os demais assumem as sessdes € 0s respectivos

trafegos.



2.1.1. Redundancia de Hardware

Uma arquitetura de alta disponibilidade, muitas vezes € relacionada a redundancia de
hardware para minimizar os impactos de SPOF. A Figura 1 ilustra uma arquitetura cldssica

desse mecanismo.

Barramento Ethernet @
m
=

Ethernet HA
Eth3 Cabo cross  Eth3

A=
. Servidor 2

Servidor 1
Discos
\ 4 | externos
(storage) com
espelhamento

Figura 1: Arquitetura Classica de Sistema de HA [LOPES FILHO 2008]

(«

Pode-se observar que um sistema de alta disponibilidade deve ser resiliente a falha de
software, hardware e energia, sempre objetivando manter os servigos disponiveis 0 maximo
de tempo possivel.

Redundancia de hardware permite que vérios equipamentos sejam arranjados,
eventualmente em localizacdes geograficas distintas, de tal modo que os requisitos citados no
paragrafo anterior sejam tratados e garantidos. Ao se oferecer as funcionalidades dos sistemas
de miultiplos equipamentos, a falha de um equipamento nao influi no funcionamento do
sistema como um todo.

Contudo, a forma como a falha de um equipamento (um ponto) serd reportada aos
demais equipamentos pertencentes a arquitetura de HA é uma funcionalidade de camada

superior e depende do autdmato (software) que a implementa.



2.1.2. Sistemas de Software inteligentes

Os sistemas de software inteligentes residem em uma camada superior a camada de
hardware e t€m um papel fundamental na detec¢do de falhas e na reabilitacdo automatica dos
servigcos oferecidos, sem a necessidade de intervencdo humana e muitas vezes quase
imperceptivel ao usudrio.

Normalmente, o tnico efeito colateral € percebido através de degradagdes no tempo de
resposta, mas que podem ser minimizados a niveis imperceptiveis dependendo da quantidade
de equipamentos que fazem parte da arquitetura de HA.

Essa inteligéncia nada mais € do que o monitoramento do sistema de HA através de
health-checkers especificos. Um exemplo disto € a arquitetura Keepalived [KEEPALIVED
2003] apresentada na sec¢do 3.1. Tal classe de software faz parte dos elementos de um

protocolo, constituindo-se no autdémato desses protocolos.

2.1.3. Protocolos para Identificacdo de Falha

De acordo com [HOLZMANN 1991], vdrios s@o os elementos que constituem um
protocolo. Os sistemas de software inteligentes descritos na secdo anterior necessitam dos
protocolos que ddo suporte ao sistema de HA e que sdo do ponto de vista conceitual, os
demais elementos dos projetos utilizados para a identificac@o e notificagdo de falhas.

Esses protocolos, por razdes Obvias, sdo associados a um sistema de software
inteligente e t€m como fung¢des primordiais a deteccdo da falha e a tomada de acdes para

manter os servicos em funcionamento.



Dois destes protocolos serdo descritos nesta dissertacdo e sdo base para o
desenvolvimento deste trabalho: o protocolo SCTP (Stream Control Transmission Protocol) e
o protocolo VRRP (Virtual Router Redundancy Protocol).

O protocolo SCTP sera abordado na subsecdo 2.2 em funcio de ser um protocolo da
camada de transporte e, para a arquitetura discutida neste trabalho, ser visto conceitualmente
como uma camada provider. Posto de outra forma, a arquitetura de HA apresentada neste
trabalho € usudria (faz uso do protocolo da camada de transporte SCTP) para as trocas de
mensagens de alta disponibilidade.

O protocolo VRRP serd abordado em profundidade no préximo capitulo, na secdo 3.2,

em func¢do de ser um protocolo fundamental a proposicdo desta dissertacdo.

2.2.  Aspectos Importantes do Protocolo SCTP

O protocolo SCTP (Stream Control Transmission Protocol) [STEWART 2000] € um
protocolo de propédsito geral para a camada de transporte, orientado a conexdo (COTS —
Connection Oriented Transport Service) [TANENBAUM, 1996], com controle de fluxo,
entrega confidvel, ordenada ou nio.

Originalmente desenvolvido em 1998 pelo grupo de trabalho SIGTRAN/IETF
(Internet Engineering Task Force) para suportar um mecanismo confidvel para o transporte da
sinalizacdo de telecomunicagdes do controle de chamadas telefonicas sobre a Internet. A meta
desse grupo era criar um complemento ao protocolo IP para a comutacio de telefonia em
redes SS7 (Signaling System 7) [ONG 1999].

SCTP € um protocolo de transporte unicast que suporta a troca de dados fim a fim. Ele
pode identificar quando uma primitiva € perdida, ordenada, duplicada ou corrompida,

retransmitindo-a quando necessario.



O protocolo SCTP prové um mecanismo de controle de congestionamento similar
aquele oferecido pelo protocolo TCP (Transmission Control Protocol) [DARPA 1981].

Contudo, alguns problemas ou limitacdes identificados no protocolo TCP sdo
resolvidos no protocolo SCTP, tais como:

e  Head-of-line blocking — o protocolo SCTP minimiza os efeitos do bloqueio
head-of-line, oferecendo multiplos e independentes fluxos parcialmente
ordenados ou desordenados, que ocorre quando multiplas conexdes de
camadas superiores sdo multiplexadas sobre uma tnica conexao ordenada e as
mensagens enviadas anteriormente sdo armazenadas e atrasadas em um buffer
receptor até que a mensagem perdida anteriormente seja retransmitida e
entregue;

e Ataques do tipo SYN flood [FERGUSON, 2000] — o protocolo SCTP utiliza o
estabelecimento de conexdo através do four-way handshake, mostrado na
Figura 2, que usa cookies para a inicializagdo de uma nova associacdo de
transporte.

Para o controle de sinalizacdo, o bloqueio head-of-line € critico, pois pode haver a
expiracdo dos temporizadores do controle de chamadas e acontecer a indesejavel queda das
ligacdes. O fato é que o protocolo SCTP foi projetado para resolver esse problema em
telecomunicagdo, um fendmeno também indesejavel em praticamente todas as aplicacdes.

No caso de ataque do tipo SYN Flood, a relevancia da utilizagdo de cookie € que hd a
protec@o por um codigo de autenticacdo segura (MAC — Message Authentication Code), que
associa os elementos (pontos) envolvidos na associa¢do. Cookies previnem, portanto, o ataque

do tipo negacido de servi¢o (DoS) que usa inundacgio de pacotes do tipo SYN.



Figura 2: SCTP Four-way Handshake [LOPES FILHO 2008]

Embora seja um protocolo orientado a conexdo, a configuracio da associagdo pode
ensejar a entrega desordenada de primitivas (mensagens). Contudo, o protocolo SCTP oferece
entrega confidvel mesmo para mensagens fora de ordem. Essa facilidade € muito interessante
se comparada ao protocolo UDP (User Datagram Protocol) [POSTEL 2000] que prové um
servigo desordenado e sem confiabilidade, isto é, uma mensagem pode simplesmente nao ser

entregue.

2.2.1. O Cabecalho Comum do Protocolo SCTP

O protocolo SCTP apresenta um cabecalho comum constituido de 12 octetos
conforme € apresentado na Figura 3, utiliza o algoritmo CRC32c — Cyclic Redundancy Check
(campo Soma e Controle) para detec¢do de erros de transmissdo e integridade, onde cada
primitiva é protegida por uma soma de controle (checksum) de 32 bits [STONE 2002]. Esse
algoritmo € mais robusto que o utilizado pelos protocolos TCP e UDP que usam a soma de

controle de 16 bits.
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) 32 bits .
Porta Origem | Porta Destino
Cabecalho
Etiqueta de Verificacdo SCTP
Soma e Controle comum
Tipo | Flags | Tamanho ]
Fatia 1
Dados
Tipo | Flags | Tamanho
Fatia N
Dados

Figura 3: Cabecgalho SCTP comum

O protocolo SCTP cria a independéncia entre dados transmitidos e dados entregues.
Cada fatia se inicia com um campo “Tipo” usado para distinguir as fatias dos tipos Dados ou
Controle. Em particular, cada fatia (chunk) de dados usa dois conjuntos de seqiiéncias, uma
denominada TSN (Transmission Sequence Number) que controla a transmissdo das
mensagens € a deteccdo de perda, e o Stream ID/Stream Sequence Number que € usado para
determinar a seqii€ncia de entrega de dados recebidos.

O campo “Tipo” € um ndmero de 8 bits onde os dois primeiros bits (bits mais
significativos) definem a decisdo da entidade destino, ilustrada pela Tabela 1 e os bits

restantes referem-se propriamente ao tipo de fatia mostrada na Tabela 2.



Tabela 1: Bits mais significativos

Bits | Atitude do receptor

00 Pare o processamento deste pacote, descarte-o e ndo
processe nenhuma outra fatia dentro deste pacote.

01 Mesma atitude dos “Bits 00” e informe que um parametro nao
reconhecido foi encontrado.

10 Ignore esta fatia e continue o processamento.

11 Mesma atitude dos “Bits 10” e informe que uma fatia ndo

reconhecida foi encontrada.

11



Tabela 2: Tipos de fatias (chunks)

Numero Binario Tipo da fatia (chunk)

0 00000000 | Dados (DATA)

1 00000001 | Inicio de conexdo (INIT)

2 00000010 | Reconhecimento de Identificagdo (INIT ACK) - O
recebimento do INIT ACK estabelece a associa¢ado

3 00000011 | Reconhecimento seletivo (SACK) - Reconhece o
recebimento de fatias de dados (DATA).

4 00000100 | Requisi¢cdo de Heartbeat (HEARTBEAT)

5 00000101 | Reconhecimento de Heartbeat (HEARTBEAT ACK)

6 00000110 | Aviso de fim de conexdo abrupta (ABORT)

7 00000111 | Fim de conexdo (SHUTDOWN)

8 00001000 | Reconhecimento de fim de conexdo (SHUTDOWN ACK)

9 00001001 | Erro de operacdo (ERROR)

10 00001010 | Situagdo Cookie (COOKIE ECHO)

11 00001011 | Reconhecimento do Cookie (COOKIE ACK)

12 00001100 | Reservado para notificacdo explicita de congestionamento
(ECNE)

13 00001101 | Reservado para redugdo da janela de congestionamento
(CWR)

14 00001110 | Fim de conexdo completa (SHUTDOWN COMPLETE)

15a62 Reservado pelo IETF (Internet Engineering Task Force)

63 00111111 | Definido pelo IETF para extensdes de fatias

642126 Reservado pelo IETF

127 01111111 | Definido pelo IETF para extensdes de fatias

128 a 190 Reservado pelo IETF

191 10111111 | Definido pelo IETF para extensGes de fatias

192 a 254 Reservado pelo IETF

255 11111111 | Definido pelo IETF para extensdes de fatias

12
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Para o escopo deste trabalho, far-se-4 uma descricdo de fatias do tipo DATA e
HEARTBEAT, sendo que os demais tipos de fatias sdo abordados com profundidade em
[CANTELLI 2003] [LOPES FILHO 2008]. Para facilidade de compreensdo do texto, ao invés
de referenciar estes tipos de fatias, por exemplo “fatia do tipo DATA”, usar-se-4 “fatia de
dados” e “fatia de heartbeat’.

A fatia de dados ilustrada pela Figura 4 € utilizada para transportar os dados vindos da

camada de aplicag@o.

0 8 16 24 32

Tipo=0x00 Reservado|U (B | E Tamanho

TSN (NUumero de Sequéncia da Transmissao)

Identificador do Fluxo Numero de Sequéncia do Fluxo

Identificador do Protocolo

Dados

Figura 4: Fatia de Dados

A fatia de heartbeat (HEARTBEAT) € a responsével por verificar se a entidade remota
estd alcangavel (reachability) através do IP definido na associagdo. A Figura 5 ilustra a
estrutura da fatia Heartbeat Request.

0 8 16 24 32

Tipo=4 Flags Tamanho

Informacao do Heartbeat TLV (tamanho variavel)

Figura 5: Fatia Heartbeat Request

Juntamente com a fatia HEARTBEAT, a entidade remota deve responder com a fatia
HEARTBEAT ACK. Esta fatia é enviada ao endereco IP destino contido no pacote SCTP da

fatia Heartbeat Request. A Figura 6 ilustra esta estrutura.
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0 8 16 24 32

Tipo=5 Flags Tamanho

Informagéo do Heartbeat TLV (tamanho variavel)

Figura 6: Fatia Heartbeat ACK

Para a deteccdo de uma falha, basicamente, o protocolo SCTP utiliza dois métodos:
heartbeat — que € responsavel por manter indicacdo de vivacidade da conexdo e o limite
(thresholds) de retransmissdo de dados. Quando a entidade A envia uma fatia (HEARTBEAT)
para a entidade B, ele espera a resposta da entidade B com o “HEARTBEAT ACK”. Se a
entidade A nfo receber a primitiva “HEARTBEAT ACK”, a variavel Destination Error é
incrementada e, se exceder o limite (usualmente 5), a entidade B é declarada como
inalcangavel.

Uma extensdo do protocolo SCTP é o PR-SCTP (Partial Reliability Extension —
SCTP) [STEWART 2004] que permite estabelecer indicadores (flags) para o tratamento de
mensagens fora de ordem (desordenados) de acordo com os requisitos de uma aplicacdo. A
“disponibilidade programada” introduz a capacidade de se operar com uma disponibilidade
parcial do servi¢o conforme especificado no protocolo PR-SCTP. Isto permite definir o tempo
de vida de uma mensagem, sendo que quando este tempo expira a rede descarta as fatias de
dados contendo a mensagem.

As proximas duas se¢des oferecem um breve resumo de aspectos do protocolo SCTP
que o tornam vantajoso se comparado ao protocolo TCP, tais como miultiplos fluxos
(multistreaming) e multiplos enderecos (multihoming), aspectos estes que ampliam as

capacidades de disponibilidade.
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2.2.2. Mecanismo de Multistreaming

O protocolo SCTP introduz o conceito de associacio, que caracteriza a existéncia de
relacionamento entre duas entidades usudrias da camada de transporte. Considerando-se a
arquitetura Internet [TANENBAUM 1996], estas entidades usudrias sdao entidades da camada
de aplicacdo. Este relacionamento, que para melhor entendimento pode ser visto como uma
conexdo enriquecida por vdrias facilidades de transporte suporta multiplos e independentes
fluxos (streams) de dados em uma mesma associa¢do. Um fluxo € unidirecional e transporta
mensagens ordenadas ou desordenadas, dependendo da configuracdo da associacdo. A Figura

7 ilustra uma associagdo com multiplos fluxos (streams).

Emissor Ty T SRR Receptor

Figura 7: Associagdo SCTP [LOPES FILHO 2008]

O protocolo SCTP suporta multiplos e independentes fluxos légicos de mensagens
dentro de uma associagdo. Cada mensagem enviada sobre uma associagio € transferida a um
fluxo particular. Esta caracteristica permite que os dados sejam particionados dentro de
multiplos fluxos onde a propriedade de entrega é independente e seqiienciada, ainda que
mensagens perdidas em um fluxo afetardo, em principio, somente a entrega dentro deste fluxo
e ndo nos outros fluxos.

Por outro lado, o protocolo TCP assume um tnico fluxo de dados e garante a entrega
com a preservacdo da seqiiéncia em nivel de bytes. Isto pode ser desejavel em grandes
quantidades de dados a serem transportados, causando, entretanto, um adicional atraso quando
a perda ou seqiiéncia de erros ocorrer dentro da rede.

Quando isto acontece, o protocolo TCP atrasa a entrega de dados até que a seqiiéncia

correta seja restaurada, ou por receber mensagem fora da seqii€éncia ou por retransmissao por
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perda da mensagem. Para algumas aplicacdes, a caracteristica de preservacdo da seqiiéncia
ndo € realmente necessdria.

A caracteristica Multistreaming permite transportar estas mensagens parcialmente
ordenadas ao invés de estritamente ordenado, resultando em uma melhoria na percepg¢do do
usuario. O protocolo SCTP transporta estes dados em uma tnica associacdo, com 0 mesmo

mecanismo de congestionamento, reduzindo o overhead no nivel de transporte.

2.2.3. Mecanismo de Multihoming

Outra importante funcionalidade do protocolo SCTP é o multihoming, ou seja, a
habilidade de um simples elemento (ponto) SCTP pode ser enderecada por multiplos
enderecos IP. O maior beneficio do multihoming é a habilidade de manter uma sessdo com um
elemento backup na presenga de uma falha de rede.

Em uma sess@o convencional, a falha de uma rede local ethernet pode isolar o sistema,
enquanto que as falhas no nicleo da rede (core) podem causar temporariamente a
indisponibilidade no transporte até que os protocolos de roteamento IP possam convergir em
torno da falha. Redes locais redundantes podem ser usadas para reforcar o acesso local,
enquanto varias opgdes sdo possiveis no nicleo da rede, reduzindo a dependéncia de falhas
para diferentes enderegos. O uso de enderegos de diferentes prefixos pode forcar o roteamento
através de diferentes provedores.

Desta forma, o protocolo SCTP ndo faz balanceamento de carga, isto é, ele é usado
somente para o proposito de redundancia. Um simples endereco é escolhido como o endereco
primério e € usado no destino de todas as fatias de dados de uma transmissao normal.

Dados retransmitidos usam o(s) endereco(s) alternativo(s) para alcancar o elemento

remoto, enquanto a falha do endereco primdrio acontece, todas as fatias de dados serdo
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enviadas para o endereco alternativo até que o heartbeat possa restabelecer a alcancabilidade
do primdrio. Para suportar o multihoming, os elementos SCTP trocam listas de enderecos
durante a iniciagdo da associacdo.

Um elemento com configuracdes multihoming apresenta multiplas interfaces de rede e
mais de um endereco IP. Quando uma falha acontece exatamente na interface escolhida para o
traifego de dados, a escolha de uma interface alternativa ndo depende da convergéncia de

roteamento.

2.2.4. Multihoming e HA

As facilidades oferecidas pelo protocolo SCTP, tais como multihoming e
multistreaming, apresentadas nas secOes anteriores, aumentam significativamente a
capacidade de disponibilidade. Isto mostra que esse protocolo estd preparado para o
desenvolvimento de aplicagdes e suporte a sistemas de alta disponibilidade.

E importante ressaltar que o uso de um protocolo de transporte que cuide dos aspectos
descritos acima, diminui bastante o tempo de resposta em caso de falha, pois a falha é
automaticamente contornada pela camada de transporte no nicleo do sistema operacional.

Do ponto de vista da aplicagdo, ndo ha multiplos envios de dados, mas simplesmente
um envio. Cabe a camada de transporte enviar as multiplas instancias de dados aos diversos
elementos da arquitetura de alta disponibilidade. Ndo se trata de detectar uma falha e fazer os

eventuais re-envios, mas sim envios normais a diversos elementos da infra-estrutura.
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2.3. A Arquitetura de HA Baseada no Protocolo SCTP

O trabalho proposto por [LOPES FILHO 2008] tem como objetivo melhorar os
mecanismos de alta disponibilidade voltados para a necessidade do mercado, tais como

disponibilidade geogrifica, redundancia de sites e menores custos. A Figura 8 ilustra a

topologia base para o detalhamento da proposta.

Internet
Interface rede externa
ou publica
Eth0
Eth0
Firewall\PS 1 - FirewallAPS 2
Ha1 192.160.1.1 2| hat ] :a; 122-128-1-3
Ha2 192.160.1.2 2 S 2 1601
:T; Ha1 h-]
|
Eth1 Ha2 Eth1
Ha2
i Apti Interface rede interna
e Fibra Optica o
Site A Site B
) <

Figura 8: Topologia de firewalls/IPS com duas interfaces HA [LOPES FILHO 2008]

A utilizacdo do protocolo SCTP deveu-se as suas caracteristicas naturais de
confiabilidade necessdrias aos mecanismos de HA descritos anteriormente. A proposta coloca
o protocolo SCTP com a fung@o de envio de mensagens de controle das interfaces HA
utilizando-se de seu préprio mecanismo de verificacdo de saide (heartbeat). O VRRP ficard

com a fung¢do de controle de estado das interfaces HA e seus respectivos IP virtuais.
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2.4. Fluxo de Mensagens Heartbeat da Arquitetura

Uma associagdo estabelecida entre os equipamentos ativo e passivo utiliza um fluxo
para a fatia do tipo DATA — que transporta as informacdes do estado do equipamento Mestre
para a maquina Backup — e para a fatia do tipo HEARTBEAT — que realiza a verificacdo da
saide das interfaces HA. Considerando a topologia da Figura 8, as fatias descritas na Figura 9
sdo transportadas em uma dnica associacdo com o seguinte formato:

e [P-Mestre-Hal:Porta-Origem= {[IP-Backup-Hal, IP-Backup-Ha2: Porta-HA]}
ou, por exemplo,utilizando os respectivos enderecos IP
e 192.160.1.1:2008 = {[ 192.160.1.3,192.160.1.4:20005] }

E possivel a utilizagio de faixas de IP distintas, desde que existam mecanismos de

roteamento e o emprego de QoS (Quality of Service) [ARMITAGE 2000] seja considerado.
Mestre Backup

IP-Ha1 IP-Ha1 [IP-Ha2

fatia DATA

fatia SACK

fatia HEARTBEAT

fatia HEARTBEAT ACK
fatia DATA

fatia SACK Fatias HEARTBEAT
> DEFAULT a cada 30s.
Na arquitetura proposta,

fatia DATA considerar 2s.

v

fatia SACK

fatia HEARTBEAT _J

fatia HEARTBEAT ACK

Figura 9: Fluxo de fatias associado a proposi¢do

A identificacdo da falha é feita pela fatia HEARTBEAT e pela condi¢do limite de
retransmissdo de dados. No processo de iniciagdo, um dos IP contidos na associagdo € eleito

como primdrio e o mecanismo de monitoramento terd as seguintes caracteristicas:
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® O heartbeat é enviado para o enderego destino, a menos que ocorra um estouro do
tempo (timeout);

e A contabilizacdo de resposta atualiza o RTT (Round Trip Time), as fatias DATA e
HEARTBEAT;

® O contador de tempo do heartbeat é re-iniciado toda vez que uma fatia de DATA ou
HEARTBEAT é enviada;

¢ O receptor responde com uma fatia HEARTBEAT-ACK;

e Toda vez que uma fatia HEARTBEAT ¢ enviada, a variavel de registro de erro para o
destino especifico € incrementada;

e Toda vez que a fatia HEARTBEAT-ACK ¢é recebida, o contador de erros € zerado;

e Toda vez que uma fatia de dados (DATA) enviada para o destinatdrio € confirmada
(SACK), o contador de erros € zerado;

e Toda vez que o contador de erros exceder o limite preestabelecido (por padréo cinco),
o destino é declarado como ndo acessivel;

e Se o endereco de destino primdrio € marcado como nao acessivel e se existir endereco
alternativo, este sera escolhido e utilizado;

e Fatias HEARTBEAT continuardo a ser enviadas para os enderecos ndo acessiveis,
sendo que se houver resposta, o contador de erros € zerado e o destino € marcado
como acessivel;

e Para o dltimo caso, se este destino (endereco ndo acessivel) for o endereco IP eleito
como primario no inicio da associac¢@o e ndo houve nenhuma intervencao do usudrio, a
comunicagdo € restaurada para este enderego.

A topologia de rede da Figura 8, mostrada na secdo anterior permite que a
funcionalidade de multihoming do protocolo SCTP seja utilizada, provendo caminhos

alternativos para o sistema de HA.
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A Figura 10 descreve os estados de transicdo e a troca de fatias entre o Mestre e

Backup.

INICIO_rassivo (Dacniip

Passivo (Backup)

{2}
A J \
Figura 10: Estados de transicao, Mestre operando na rede e ausente

A Figura 11 descreve os estados de transi¢do e as mensagens quando ocorre a falha do

Mestre e seu retorno ao estado operacional.

=
—
(]
(]
Fe|
)]
(o
10
12

Innisiin Mactra
Fiva ps I i

Sunups ivis

nj
L40)
p)

lenin

S

U
¢

Ativo (Libera-Passivo)
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Comuta_IP {(Mestre)
SCTP (heartbeat) Passivo (Backup)
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Ativo (Mestre)

SCTP (heartbeat)
< SCTP (heartbeat + Dados)
Comuta_IP (Backuy >
=P P ACK (heartbeat + Dados)

Ativo (Backup)

(a) (b)

Figura 11: Estados de Transi¢do, Falha do Mestre e Retorno a Operagado

No estado de operacdo normal, o Mestre envia mensagens de dados e heartbeat para o

Backup. Em caso de falha do Mestre, mostrado na Figura 11(a), o Backup verificard que néo
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mais estd recebendo fatias de Dados, envia trés mensagens de heartbeat e caso ndo haja
resposta, assumira a funcdo de Mestre e passard a responder pelos IP das interfaces HA.

O Backup sé retornara ao estado inicial se o Mestre voltar a rede, voltando a enviar
mensagens de dados e heartbeat, como mostrado na Figura 11 (b).

Para ajudar na melhor compreensdo do mecanismo, o modelo de funcionamento foi

definido em uma metalinguagem em um alto nivel de abstracdo:

Inicio Ativo (Mestre)

Se existe Ativo(passivo) Entéo #0 mestre estd iniciando com backup
operando
Ativo (Libera-Passivo) # na rede como mestre

Sendo Ativo (Mestre) # Inicio normal do mestre

Fim-Se

Inicio_Passivo ( )
Passivo ( ) # Passivo em operagdo, esperando

# falha do mestre

Ativo ( )
Se Libera-Passivo Entdo #Backup operando como mestre
Libera_IP (Backup) # controle retornard ao mestre
Comuta_IP (Mestre)
Passivo (Backup)
Ativo (Mestre)
Sendo Se Mestre Entdo #Mestre operando normalmente
ARP-Gratuito (IP-Virtual)
Envia pacotes de heartbeat e tabela de estado para o Backup (passivo)
Sendo

Se Passivo Entdo #Backup assumird como mestre
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Para I = 1 até 3 segundos Facga
Envia mensagens de heartbeat para o mestre
Se resposta = ok Entdo # O mestre retornou
Passivo (Backup)
Ativo (Mestre)
Fim-Se
Fim-Faca

Comuta_IP (Backup) # O IP virtual é migrado para o

Backup
Varidvel-Passivo = “N6é ativo como mestre é o
backup”
Ativo (Backup)
Sendo # “N6 ativo como mestre é o Backup”
# Nao é necessdrio tomar o IP virtual novamente
Armazena tabela de estado
Ativo (Varidvel-Passivo)
Fim-Se
Fim-Se
Fim-Se

Passivo ( )
Se existe Ativo (Mestre) Entdo
Responda as mensagens de heartbeat e tabela de estado recebida
Passivo (Backup)
Sendo # Nao existe nenhum mestre operando
Ativo (Backup)

Fim-Se
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Esta secdo especifica a arquitetura de HA através das camadas e planos descrito na

Figura 12, mostrando a interacio entre as camadas de administra¢do de seguranga, de geréncia

e a camada de controle e servigos HA.

Geréncia

Tratamento de
erros

Gestédo
SNMP de Logs|

-

Usuario Final

'

Administragao de Seguranga

Médulo de
Controle de
Fluxo de
Pacotes

Médulo de

Configuragao -t
de

Seguranga

Controle de
HA

4

HSOL - HA Service Oriented Layer
(Camada de Servigos) HA

4

i

Hardware I/0

Figura 12: Arquitetura HA

O escopo desta dissertag@o se restringe a camada de servicos HA, que se constitui no

ponto fulcral do presente projeto. As demais camadas poderdo ser inspecionadas em leitura

complementar [LOPES FILHO 2008].

2.5.1. Camada de Servicos HA (HSOL)

A camada HSOL (Hardware Service Oriented Layer) é responsavel pela verificacdo

da satde dos componentes do sistema de HA, bem como a troca de informacdes de estado

operacional entre os equipamentos ativo e passivo. A Figura 13 descreve os mddulos e suas

interagGes com as camadas sub/adjacentes.
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Figura 13: Camada HSOL

Nessa camada estdo os mecanismos de controle de IP virtual definidos pelo VRRP,
que controla o IP gateway das redes internas e externas.

Para a notificagdo de erros e mensagens informativas é utilizado o protocolo SNMP
(Simple Network Management Protocol) [HARRINGTON 1999]. O mecanismo desta camada
€ responsavel pelo envio de mensagens para o controle interno do firewall/IPS e/ou um
servidor de log [LOPES FILHO 2008].

De fato, para propdsito deste trabalho, os moédulos “Verificador de Sadde” e o
“Controlador de IP Virtual” sdo os mais importantes da estrutura e serdo descritos a seguir:

e Verificador de saide — € o responsdvel pela chamada interna dos processos
associados ao protocolo SCTP, pelo controle de envio/recebimento de
respostas das mensagens de Dados e heartbeat € comunica-se com a camada
de Geréncia de Rede e com o mddulo “Controlador de IP Virtual”;

¢ Controlador de IP virtual — é o responsavel pelo mecanismo de controle do IPs

virtuais, tanto para as interfaces internas quanto para as interfaces externas,
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sendo que este mecanismo € estruturado sobre o protocolo VRRP onde se faz
necessdria uma instancia de controle de IP virtual para cada interface de rede
niao HA (note-se que o protocolo SCTP fard a fungéo de verificacdo da saude
do sistema HA, enviando mensagens de heartbeat e dados para os
equipamentos Backups);

e Controle de IP Virtual Nivel 2 — este médulo funciona basicamente do mesmo
modo que o moédulo “Controlador de IP virtual”, porém estd diretamente
relacionado a verificacdo de heartbeat e alteragdao de IPs no caso de deteccdo
de problemas;

o SCTP - esta camada recebe as fatias de Dados e heartbeat oriundos do
“Verificador de Saide” e os encaminham para a camada IP e vice-versa, sendo
que o processo de multihoming é feito de forma transparente para as outras
camadas.

A arquitetura proposta utiliza um combinado dos protocolos SCTP e protocolo VRRP
para o controle de saide das interfaces HA, internas e externas, respectivamente, ressaltando-
se que a utilizag@o do protocolo SCTP como transporte evita as vulnerabilidades associadas as
implementagdes estruturadas sobre alguns protocolos multicast como IGMP (Internet Group

Management Protocol) [CAIN 2002] e outros protocolos IP multicast.

2.6. Conclusao

As vantagens do protocolo SCTP sobre o protocolo TCP basicamente consideram o
fato de que o protocolo SCTP entrega dados em fatias com fluxos independentes na mesma
associacdo, eliminando problemas associados com o bloqueio head-of-line. Diferentemente do

protocolo SCTP, o protocolo TCP entrega as mensagens através de fluxos de bytes, o que
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aumenta a possibilidade de travamento (stall) devido ao espago de numeragdo. A proposta
definida por [LOPES FILHO 2008] utiliza fatias DATA e HEARTBEAT em uma unica
associacdo com fluxos independentes e ordenados.

Outra importante vantagem do protocolo SCTP para o transporte de mensagens de HA
€ o multihoming. Em uma associacdo SCTP, mais de um endereco IP pode ser utilizado para o
estabelecimento desta associa¢do. Assim, se o endereco primario falhar o fluxo € direcionado
para o outro endereco.

Esta caracteristica € particularmente importante devido ao fato que tira da aplicagdo a
responsabilidade de enviar/receber mensagens/acks de diversos pontos. Ao fazer isso
nativamente na camada de transporte, diminui-se o overhead em duas frentes: de
processamento, uma vez que moédulos no nicleo do sistema operacional tendem a fazer
melhor uso de recursos do que no espaco do usudrio; e de comunicacido, uma vez que uma
associacdo pode enderecar varias maquinas.

Para a questdo de seguranca, a arquitetura de HA proposta por [LOPES FILHO 2008]
¢ imune a ataques DDoS do tipo SYN Flood. O mecanismo de autenticagdo baseado em
cookie é mais eficiente do que o mecanismo utilizado pelo protocolo VRRP, evitando assim
ataques contra VRID e a sobreposicio de enderecos multicasting.

Além disso, a caracteristica de multihoming permite que mais de uma interface HA
seja utilizada, e que o processo de comutagdo em caso de falha seja transparente para a
camada que controla o estado operacional das interfaces HA. A utilizagdo de mais de uma
interface HA resolve de forma implicita e transparente o problema do Cérebro Bipartido ou
“Split-Brain”, pois a verificacdo da saude da rede serd feita pelo protocolo SCTP (COTS) e
ndo mais pelo protocolo multicast. A arquitetura proposta apresenta maior flexibilidade e

melhor confiabilidade do que as demais arquiteturas.
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3. Definicdo do problema

A arquitetura proposta por [LOPES FILHO 2008] para equipamentos Firewall e 1PS,
demonstrou-se factivel pelos estudos detalhados de cada um dos problemas 14 apresentados.

Contudo, alguns fendmenos restaram inexplicados, em particular o cérebro bi-partido
(split-brain) e a auséncia do Master (no-brain). Partindo-se deles, justifica-se a proposta deste
trabalho que visa demonstrar formalmente a solu¢do utilizando-se de métodos formais para
verificar a confiabilidade da arquitetura de HA proposta.

Este capitulo apresenta uma breve descricdio da arquitetura Keepalived
[KEEPALIVED 2003] na se¢do 3.1, do protocolo VRRP [HINDEN 2004] na secdo 3.2, bem
como a definicdo do fendmeno “Split-Brain” na secdo 3.3. A sec¢do 3.4 apresentard

resumidamente a causa dos problemas apresentados.

3.1. Arquitetura Keepalived

Keepalived [KEEPALIVED 2003] é uma arquitetura que adiciona robustez ao
processo de verificacdo de satide e implementa um protocolo hot standby para o processo de
alta disponibilidade. Essas duas caracteristicas ajudam o Linux Virtual Server (LVS) [LVS
2008] na manipulagdo de clusters de servidores Linux, adicionando-os ou removendo-os
baseados na decis@o dos verificadores de satde.

O LVS € uma parte do Kernel do Linux que adiciona as facilidades de balanceamento
de carga. O Keepalived é também usado para o suporte de firewall estruturado sobre Linux. A

Figura 14 ilustra os componentes internos do Keepalived.
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Figura 14: Componentes Keepalived [KEEPALIVED 2003]

O Keepalived usa uma abordagem multithreaded baseada em um multiplexador de E/S

central e os principais componentes sdo o “Verificador de Saide” e o “VRRP Packet

Dispatcher”.

O “Verificador de Saude” constitui-se de:

Verificador TCP — trabalha na camada 4 da arquitetura Internet e garante a

verificacdo através da verificagio de conexdes TCP nonblocking/timed-out e
quando o servidor remoto ndo responde a uma requisicilo TCP apds um

determinado tempo (time-out), o resultado do teste € declarado como falho e o

servidor € removido do conjunto;

HTTP (HyperText Transfer Protocol) [FIELDING 1999] GET - trabalha na

camada 5 da arquitetura Internet e checa através do envio de mensagens HTTP

GET para uma URL (Uniform Resource Locator) pré definida, sendo que se o

resultado ndo for o valor esperado, entdo o teste é considerado falho e o servidor é

removido do conjunto;
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* SSL (Secure Sockets Layer) GET — executa o mesmo teste da mensagem HTTP
GET, porém utilizando o protocolo SSL [YLONEN 2006]; e
* MISC CHECK - esse verificador permite que um script de usudrio seja ser
utilizado como verificador, onde o resultado deve ser O (falha), que indica teste
falho, ou 1 (positivo).
O VRRP Packet Dispatcher tem como principais funcionalidades:
* Administrar sincronismo das instincias do protocolo VRRP;
* Fazer a passagem de atividades de um elemento falho para um elemento
ativo (failover); e

* Fazer chamadas ao sistema através de programas ou scripts.

3.2. Protocolo VRRP

O protocolo VRRP (Virtual Router Redundancy Protocol) [HINDEN 2004] é um
protocolo da arquitetura Internet (RFC 3768) que introduz a defini¢do de roteador virtual,
provendo maior confiabilidade aos ambientes de rede e resolvendo o problema do ponto de
falha unico (SPOF — Single Point of Failure) de uma LAN quando este usa somente um
unico gateway IP.

O protocolo VRRP é um protocolo de redundincia de roteamento IP desenvolvido
para permitir uma transparente comutacdo do gateway da rede. Esse método prové a
redundéncia sem a interven¢@o manual do usudrio ou mesmo sem configuracio adicional nos
elementos de rede.

Tal mecanismo especifica um protocolo de eleicio que dinamicamente associa
responsabilidades a um roteador virtual. O VRID (Virtual Router Ildentifier) identifica o

roteador virtual e um conjunto de enderegos IP. O roteador fisico eleito controla os enderecos
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IP associado ao roteador virtual. O roteador virtual é chamado Master que envia
periodicamente mensagens de antincios VRRP aos demais roteadores chamados de Backup. O
roteador Backup somente se torna Master se o Master se tornar indisponivel ou se a
prioridade do Backup for mudada para um valor maior do que a prioridade do Master
corrente.

Existem varios beneficios na utilizacdo do VRRP, tais como:

* Redundancia — O VRRP habilita configuracdes de multiplos roteadores com um

unico gateway IP, aumentando assim a disponibilidade do sistema;

» Muiltiplos roteadores virtuais — suporta até 255 roteadores virtuais por interface

fisica, habilita e implementa a redundancia e o balanceamento do trafego LAN.

O protocoloVRRP usa um endereco padrao multicast (224.0.0.18) definido pelo IANA
(Internet Assigned Numbers Authority) para enviar os seus andncios de mensagens. O
roteador virtual é associado com o endereco MAC (00:00:5E:00:01:VRID) onde os trés
primeiros octetos sdo definidos também pelo IANA e os proximos dois octetos indica o
endereco associado ao protocolo VRRP. O octeto VRID ¢ o identificador do roteador virtual
VRRP. Isto possibilita mapear até 255 roteadores no protocolo VRRP. Todos os roteadores
virtuais terdo os mesmos enderecos IP e MAC (Media Access Control), mas somente o
Master pode usa-lo.

O VRRP prové uma rapida transicdo do roteador Backup para o roteador Master,
minimizando a interrup¢do de servicos e incorpora otimizagdes que reduzem a complexidade
do protocolo enquanto garante o controle da transicio do Master para os tipicos cendrios
operacionais.

Estas otimizagdes resultam em: menores tempos de execucdo, minima alteragdo no
estado dos protocolos (processamento); tipos de mensagens simplificadas; um tnico roteador

que envia as mensagens. O tipico cendrio operacional é definido por pelo menos dois
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roteadores redundantes. O autdmato do protocolo (processo) é definido como mostrado na

Figura 15.

Master

Figura 15: Maquina de Estados VRRP [HINDEN 2004]

As méquinas de estados dos autdmatos residentes nos equipamentos comecam pelo
estado “Initialize” e, baseado em uma varidvel que estabelece a prioridade do elemento,
transitam para o estado “Master” (elemento que tem a maior prioridade) ou para o estado
“Backup” (elementos com prioridade inferior a prioridade do elemento Master).

Caso o elemento “Master” pare de enviar mensagens (indicando sua “satde”), um dos
demais elementos Backups serd eleito como o novo Master da infra-estrutura. Em geral, o

elemento de maior prioridade corrente assume o papel de Master.
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3.3. Defini¢do do problema de Split Brain e No-Brain

Observe-se que o comportamento descrito na secdo anterior funciona a contento se
nido houver perda ou alteracio das mensagens do Master. Entretanto, imagine-se que o
elemento Master envia suas mensagens, mas por algum motivo essas mensagens nao
cheguem a alguns dos elementos Backup. Esses elementos (que ndo forem atingidos pelas
mensagens do Master) fardo uma eleicdo para escolha do novo Master. Entdo a infra-estrutura
comeca a contar com mais de um Master.

O problema “Split-Brain” ou Cérebro Bi-partido € uma condi¢gdo onde os
equipamentos de um sistema de HA (Master e Backup) perdem a comunicacio entre si e
comecam a operar autonomamente, pois cada um acredita que o outro realmente se tornou
inativo.

Com isso, ambos os equipamentos passam a responder como Master. Esse problema é
o resultado de uma falha na acdo do protocolo de HA utilizado e/ou uma informacio
incompleta do heartbeat. Essa € a principal falha na especificacdo dos protocolos, pressupor
que ndo haverd perda ou corrupcao de frames na LAN.

Existem algumas formas de prevenc¢do para o problema Split-Brain, tais como:

e Utilizacdo de interfaces fisicas ndo dedicadas, por exemplo, conectadas
através de equipamentos L2 (switches) com a checagem légica da condi¢do do
link;

e Configuragdo de interfaces fisicas e dedicadas entre os equipamentos para
troca de informagdes de heartbeat;

e Utilizacdo de interfaces ndo dedicadas como caminho secundirio quando a

interface dedicada falhar.
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Ao contririo, o problema “no-brain” ou acéfalo é uma condicdo onde nenhum dos
equipamentos assume o papel de Master. Isso pode ocorrer quando existem falhas mdltiplas
no ambiente HA, logo apds a eleicdo de um novo Master, onde esses elementos estdo

conectados. Nessa situacdo, os equipamentos ficardo em estado inoperante.

3.4. Apresentacao dos problemas

Os estudos realizados para este projeto identificaram algumas vulnerabilidades do
protocolo VRRP, sendo que a proposicao do protocolo parte do principio que o meio (fisico
ou enlace) estd disponivel em todos os momentos e nunca falhard (perda ou corrupcdo de
Jframes). Sabe-se que o meio tem uma taxa de erro que nem sempre € desprezivel e isto pode
levar o ambiente do VRRP a uma situagdo de “Splir-Brain” ou “No-brain” .

Quando isso acontece, ocorre a eleicao de mais de um Master ativo a0 mesmo tempo,
ocasionando assim uma inconsisténcia de gateway IP na rede e gerando assim a interrupg¢ao
dos servicos do usudrio. Ou, simplesmente, sem gateway.

Esse problema foi identificado em um ambiente de Data Center de uma renomada
Empresa onde haviam equipamentos do tipo Firewall baseado em sistema operacional Linux
e arquitetura de HA Keepalived Daemon. A partir desse evento surgiu a necessidade de um
estudo detalhado de todo o ambiente composto por swifches de camada 2 e os equipamentos
de HA com arquitetura aberta ou nao.

O resultado desse estudo identificou que o problema apresentado aparece em
equipamentos que tém como base o protocolo multicast. Em [LOPES FILHO 2008] também
foram feitos as andlises das arquiteturas dos fabricantes de mercado onde foi identificado que
cada um oferece solugdes individuais tais como protocolos proprietarios ou a obrigatoriedade

de utilizagdo de interfaces dedicadas para a garantia do processo de HA.
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Devido ao fato do protocolo VRRP usar o protocolo IP (CLTS — Connectionless
Transport Services) multicast para checar a saide do Master ativo, o problema pode
acontecer. Também pode ser identificado em outros protocolos como HSRP (Hot Standby
Router Protocol) [LI, 1998] e CARP (Common Address Redundancy Protocol) [CARP,
2003].

Devido a esse tipo de falha, este trabalho propde uma extensdo ao protocolo VRRP a

fim de dirimir ou amenizar os impactos ocorridos na arquitetura atual.
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4. Proposta de Extensao ao Protocolo VRRP

O capitulo anterior teve o objetivo de mostrar as vulnerabilidades do ambiente de HA
baseado na arquitetura Keepalived e no protocolo VRRP. A arquitetura Keepalived tem como
uma das fungdes gerir a satde da rede utilizando o protocolo VRRP e na proposta apresentada
por [LOPES FILHO 2008], essa funcao foi substituida pelo protocolo SCTP.

O protocolo VRRP tem uma especificagdo que falha ao considerar que o ambiente de
interconexao (meio fisico/enlace) € isento de erro. Viu-se no capitulo anterior os fendmenos
que esta consideracdo introduziu em ambientes baseados no protocolo VRRP.

E importante frisar que [LOPES FILHO 2008] pretendia transferir a responsabilidade
de verificagdo da saide da arquitetura Keepalived para a camada de transporte, supondo-se
que isto minimizaria/eliminaria os problemas descritos. Viu-se, entretanto, que, apesar de
oferecer uma solucdo mais elegante e performadtica, os problemas persistiram. Na realidade,

aquela proposicao focava mais na eliminag@o do protocolo VRRP.

4.1. Formalizac¢do das Bases da Extensao

Os mecanismos de HA introduzidos na secdo 2.1 apresentam diferentes classes de
erros residuais, sendo que esses erros, para as tecnologias de enlace atuais — em particular a
LAN Ethernet — oferecem a seguinte tabela 16gica, considerando os papéis de Originador (que

envia um frame) e Destinatdrio (que recebe o frame).
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Tabela 3: Confiabilidade de Servigos Connectionless

Originador Receptor
X X
X X’
X -

Observe-se entdo que ao enviar uma primitiva de enlace (X), esta primitiva pode:
chegar ao destino (X); chegar com distor¢ado em bits e ndo ser detectado pelo controle de erro
(X); e pode ndo chegar em funcdo de descarte pela camada de enlace do Receptor (-).

A distancia de Hamming [TANENBAUM 1996] do controle de erro das tecnologias
de LAN introduzidas pelo Comité IEEE 802.3 [TANENBAUM 1996] garante que até 2 bits
de distor¢do hd 100% de chance de detectar o erro, mas acima de 2 bits de erro ndo ha
garantia de detec¢do do mesmo. Considerando a filosofia introduzida pelo Modelo de
Referéncia OSI [TANENBAUM 1996], e seguida por vdrias arquiteturas — inclusive a
arquitetura Internet, isto implica que uma primitiva pode chegar a camada de aplicag@o e ndo
ser interpretada corretamente. Tudo depende da regido atingida pela distor¢do. O proposto
pelo protocolo VRRP, oferece a alta disponibilidade sem levar em consideragdo as
propriedades do meio, tais como distor¢do e perdas e incluindo também a falha de software ou
hardware.

[LOPES FILHO 2008] ilustra bem as vulnerabilidades existentes em alguns
protocolos que se propdem a operar diretamente sobre uma LAN. O protocolo VRRP
discutido no capitulo 3 é um caso exemplar, pois fora desenvolvido para operar sobre redes
locais e, portanto, ndo estdo preparados para suportar por completo os mecanismos de HA

devido ao exposto no inicio deste capitulo. O mesmo aplica-se ao protocolo HSRP e CARP.
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Na tentativa de abstrair o meio de comunicagio (provider), o que facilita a modelagem
dos autdmatos, as proposi¢des existentes de HA consideram que os mdédulos da arquitetura
(Master/Slave) conversam diretamente entre si, isto €, trocam interagdes através de um canal
abstrato que na maioria das vezes sdo implementadas através de LANs ou comunicagdes
seriais (distincia de Hamming igual a 2 e taxa de erro da ordem de 107). A Figura 16 a seguir

representa o ponto de partida para a modelagem desses mecanismos.

Master Slave

Canal Sem
Erros

Figura 16: Ponto de conexdo entre Master e Slave

Nesta figura, o médulo Slave abstrai as instancias de equipamentos no estado Backup,
uma vez que as comunicacoes sdo feitas através de protocolos multicast.

Entretanto, sabe-se que as propostas de HA existentes usam a arquitetura de rede,
incluindo desde as camadas de transporte até a camada fisica para estas comunicagdes. Os
estudos desenvolvidos mostraram que havia a necessidade de mudangas no protocolo VRRP e
que a utilizagdo de outro protocolo seria necessdria para garantir o envio de mensagens de
checagem da sadde do sistema (health-checker).

Em particular, o uso do protocolo UDP (User Datagram Protocol), que é um
protocolo ndo orientado a conex@o (CLTS — Connectionless Transport Services), justificado
pela necessidade de comunicacdes multicast, implica em estender os efeitos das LANs

explicitados na Tabela 3 até a camada de transporte. Com um agravante, pois as tecnologias
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de LANs (excetuando-se a rede ATM (Asynchronous Transfer Mode)) [HANDEL 1998]
oferecem mecanismos de detec¢do de erro, o que ndo acontece com o protocolo UDP.

Isto significa que ha o envio de frames multicast, mas nao hd nenhuma garantia de
entrega (propria dos servicos CL) e também ndo hd como se assegurar que houve as
respectivas recepcdes. Nossos estudos mostram que essa € a origem dos problemas existentes
nas arquiteturas de HA atuais (ver secdes 3.3 e 3.4).

Esta proposta introduz uma camada denominada de HA Provider que tem a fungéo de
modelar o transporte das primitivas de servigos trocadas entre o Master e os Slaves, para
permitir a modelagem formal dos eventos existentes no canal de comunicagao.

Isto tudo € justificado pelas necessidades de disponibilidade do processo de HA
requerida pelos usudrios tais como, sites redundantes com qualquer distdncia geogréfica e
menores custos. Estas necessidades foram viabilizadas por solucdes baseadas em acesso via
Internet ou solucdes oferecidas por provedores de servicos que provéem VPN L2/L3 (Virtual
Private Networks) com tecnologias baseada em redes BGP/MPLS (Border Gateway
Protocol/Multiprotocol Label Switching ) [KOMPELLA 2009] [ROSEN 2006].

E compreensivel a utilizagio de um protocolo com servicos do tipo CL
(connectionless), uma vez que hd a necessidade de comunicacdo multicast (um Master e
diversos Slaves), mesmo que se trate de um protocolo cuja entrega ndo é garantida, pois o uso
de um protocolo orientado a conexdo — como € o caso do TCP — com comunicagdes
essencialmente unicast, aumentaria significativamente o overhead de transmissdo e de
processamento nas estagdes.

Este capitulo detalha a arquitetura proposta (secdo 4.2), bem como apresenta a
especificagdo formal (se¢do 4.3) em Rede de Petri, e a descricdo do funcionamento da Rede
de Petri gerada (se¢do 4.4). A secdo 4.5 mostra a drvore de cobertura e por fim o autdmato

gerado (secdo 4.6).
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4.2. A arquitetura proposta

Em alto nivel de abstragdo podemos afirmar que a arquitetura HA proposta € composta
de duas camadas:
® A camada de Aplicagdo: que € constituida de duas categorias de entidades —
Master e Slave;
® A camada HA Provider: que modela o canal de comunicacdo entre as
entidades da camada de Aplicagdo (Master e Slaves).

E importante ressaltar que o modelo de HA atual considera uma infra-estrutura de
comunicagdo que consiste em uma Entidade Master e diversas (N) Entidades Slaves.

Esta proposta apresenta os componentes Master € N-Slaves que sdo baseados na
subcamada HSOL representada pela Figura 12. A camada HSOL é uma subcamada da
Camada de Aplicacdo introduzida na se¢do 2.3. A Figura 13 apresenta o relacionamento entre
as camadas, subcamadas e, particularmente, a camada HA Provider.

A camada HA Provider foi evidenciada a partir de dados reais coletados em
equipamentos que utilizam o protocolo VRRP em seu mecanismo de HA. Esta coleta
possibilitou a visualizagdo dos pontos vulnerdveis ignorados ou considerados parcialmente

pelo protocolo. A Figura 17 apresenta uma visdo geral do exposto até o momento.



41

Master Slave 1 Slave N

-<—— Servicos —» <«—— Servigos —»

Provider

Figura 17: Visdo Global da Arquitetura Proposta

Formalmente falando, Slave é um estado que o autdmato pode alcancgar, entdo os
equipamentos ditos Standby sdo aqueles para os quais o autdmato que ele hospeda estd no
estado Slave. Desse modo, os equipamentos Standby podem ser visto como instancia de um
equipamento modelo denominado aqui simplesmente de Standby.

Portanto, como todas as instincias do autdmato no estado Slave apresentam o mesmo
comportamento, para fins da especificacdo formal, a representacdo da Figura 17 pode ser
modelada como contendo dois equipamentos sendo um no estado Master e o outro no estado
Slave, isto é, um apresentando o comportamento de um equipamento ativo e o outro
apresentando o comportamento de um equipamento Standby. A Figura 18 representa esta

abstragdo.
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Master Slave

-— Servigos E—

Provider

Figura 18: Abstragdo da Arquitetura Proposta

E importante ressaltar que a eleicdo do Master é feita durante a iniciacdo da operacdo
e, portanto, a atuacdo como Master ou como Slave ndo é definida previamente. H4 um elenco
de comunica¢do na iniciacdo para definir esses papéis, dado que todos os equipamentos

devem estar aptos a exercé-los.

4.2.1. Automato VRRP

Nos estudos da especificagdo do VRRP, foi identificado que o diagrama de transi¢cdes
original ndo trazia os detalhes necessdrios para a visualizagdo de todos os estados que
compdem o autdmato (comportamento) deste protocolo. A partir disto, especificamos uma
FSM (Finite State Machine) na qual foi possivel especificar mais detalhadamente seu
comportamento.

Para ndo comprometer a legibilidade da figura, as a¢cdes associadas aos eventos foram

relacionadas de forma sucinta, restando completa a relacéo de estados e eventos.
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A Figura 19 apresenta o diagrama de estados do protocolo VRRP. Nesse diagrama foi
utilizada a notacdo de CSP (Communicating Sequential Processes) [HOARE 1985], sendo

)

que o simbolo “?” indica a recep¢do de uma primitiva e o simbolo indica o envio de uma

primitiva.

Start-up Event (PRI==255)

Start-up (PRI<255
! Advertisement Pl )

! Gratuitous ARP
Adver-Timer=Adver Interval
? Shutdown ? Shutdown

Master Down Timer=Master Down Interval

Cancel Adver_Timer  Cancel Master Down Timer
! Advertisement (PRI==0)

Adver_Timer (TO)
! Advertisement
Reset_Adver_Timer

? Advertisement (PRI>=Lpri &&...)

Cancel_Adver_Timer
Master_down_Timer=Master_Down_lInterval

Master_Down_Timer (TO)

? Advertisement ! Advertisement ? Advertisement (PRI==0)
.......................... ! Gratuitous ARP

! Advertisement Adver Timer=Advertisement_Interval Master Down Timer=Skew Timer
Reset_Adver_Timer - " or -

? Advertisement (PreemptMode==False)

Master_Down_Timer=Master_Down_Interval
<—

Figura 19: Diagrama de Estados do Protocolo VRRP

Uma andlise introdutéria deste diagrama mostra que a manutengdo dos estados se da
através de uma primitiva bésica, que mantém a comunicagdo entre os equipamentos (Ativo e
Standby), denominada de “Advertisement”. O equipamento Ativo (estado Master) envia
periodicamente esta primitiva em multicast, que ao ser recebida pelos equipamentos Standby
(estado Slave) reinicializam seus temporizadores e permanecem no estado Slave.

Entretanto, € interessante notar que a transicao do estado Slave para o estado Master se
d4d quando hd o estouro de um temporizador (Master_down_Timer) por ndo ter recebido a
primitiva “Advertisement’. Uma visita a Tabela 3 mostra que uma propriedade marcante do
tipo de servi¢o ndo orientado a conexdo (caso dos protocolos das LANs, do protocolo IP e do

protocolo UDP) € a possibilidade de ndo entrega de uma primitiva.
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Observe-se que mesmo o Master tomando a iniciativa de enviar a primitiva
“Advertisement” no tempo devido, ndo significa que ela chegue ao destino e basta que um
equipamento Standby nio receba esta primitiva para apresentar o efeito denominado de
Cérebro Bi-partido (secdo 3.3). De fato, de acordo com a norma, serdo necessdrios 3
Advertisements (TimeOut), para que o Slave tente assumir o papel de Master, contudo, essa é
uma andlise superficial e tem o objetivo momentineo de mostrar a fragilidade dessa
especificagdo (protocolo).

A compreensdo desse diagrama ¢é dificultada pela falta de padroniza¢do na nomeagdo
das primitivas. Na secdo 4.2.2 serd feita uma renomeacdo das primitivas de acordo com o

Modelo de Referéncia ISO [ITU-T X.200 1994].

4.2.2. Renomeacao de servicos existentes no VRRP

De acordo com o Modelo de Referéncia OSI, as primitivas de servicos podem possuir
quatro fases sendo:

® Request: a Entidade Usudria Requisitante (Requester User Entity) requisita um
servigo a camada subjacente (Provider);

e Indication: a camada subjacente entrega para a Entidade Usuaria
Respondedora (Responder User Entity) da camada superior uma requisi¢co
vinda do meio de comunicacio;

® Response: é uma primitiva de resposta a uma indica¢@o de servigo recebida da
camada subjacente que a Entidade Usudria Respondedora envia & camada
subjacente;

e Confirmation: € o nome que a primitiva de response recebe ao chegar a

Entidade Usudria Requisitante.
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Essa padronizagdo permite que ao analisar um diagrama se perceba facilmente se uma
primitiva veio/vai da/para a camada subjacente.
Outro aspecto a ser considerado no modelo de referéncia OSI sdo os tipos de servigos:
e Servicos confirmados — Nos servigos confirmados € preciso haver um acordo
entre a entidade requisitante e respondedora e neste caso, a respondedora pode
aceitar ou rejeitar a requisicao do servico (esse servigo possui as quatro fases);
e Servicos ndo confirmados — Nos servicos ndo confirmados ou sem
confirmagdo, ndo ha a necessidade de haver um acordo entre a entidade
requisitante e a respondedora (esse servico possui somente as primitivas
request e indication).
No diagrama de estado do processo VRRP hd um agravante. E possivel verificar que
existem servigcos com mesmo nome no diagrama de estados, mas com diferentes fungdes a
serem executadas. Além do aspecto filosdfico, esse foi um dos motivos para fazer uma

diferenciagdo das transi¢cdes vinculando-as ao estado de onde ela € originada e ao sentido da

primitiva.
Tabela 4: Matriz de Renomeagao de Estados
De/Para | Initiate Master Backup
Initiate |  --—-- Start-up (PRI=255) Start-up (PRI<255)
Advertisement
Advertisement
(PRI>Lpri)
Master | Shutdown Advertisement
TimeOut (TO) (PRI=Lpri) &&
(IP_Address > LocallP_Address)
Advertisement (PRI =0)
TimeOut (TO)
Backup | Shutdown Advertisement
Master_Down_Timer
(PreemptMode=False
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O processo de renomeagdo serd apresentado a seguir:

e Start-up (PRI=255) — Adver_PRI_255_ Request
o Neste servico, o Master é iniciado imediatamente e envia request de
Advertisement e Gratuitous ARP para a rede, a Figura 20 ilustra a

mensagem;

Master Provider Backup

\\

Adver_PRI_255 Request T Adver_PRI_255_Indication

\

Figura 20: Adver_PRI_255_Request

e Start-up (PRI<255) —Startup_Backup
o Servigo que inicializara todos os elementos no processo backup;
e Shutdown — Adver_PRI_0_ Request
o Neste servico o Master avisa aos outros elementos que o mesmo estard
inoperante, enviando um request com o campo priority igual a zero;
e 7 Advertisement (Priority = 0) — Adver_PRI_0_ Indication
o Neste servigo, o processo Backup recebe o indication vindo do processo
Master (vide secdo anterior), anunciando que o mesmo ficard inoperante,

conforme mostrado na Figura 21;
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Master Provider Backup

\L\

Adver_PRI_0_Request —- - Adver_PRI_0_Indication

\

Figura 21: Adver_PRI_0_Request e Adver_PRI_0_Indication

! Advertisement (Priority = Local_Priority) — Adver_PRI_LocalPRI_Request
o Neste servico, o Backup envia o valor do campo priority e faz a transicao
para Master,
? Advertisement (Priority > Local_Priority) ou ? Advertisement (Priority =
Local_Priority e IP_Address > Local_IP_Address) —
Adver_PRI_LocalPRI_Indication
o Este servigo faz a verificagdo do valor do campo priority recebido pelo
Master e se a condicdo for satisfeita, haverd a transicdo do Backup para

Master, conforme mostrado na Figura 22;

Master Provider Backup

P ] Adver_PRI_LocalPRI_Request

/

Adver_PRI_LocalPRI_Indication|

Figura 22: Adver_PRI_LocalPRI_Request
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o ? Advertisement (PreemptMode == False) — Adver_Preempt_False_ Indication
o Esse servico verifica se a priority recebida é maior que o priority local e se
for verdadeiro e o campo PreemptMode for verdadeiro serd permitido a
transicdo de Master para Backup, caso contririo, o processo de transi¢do do

Backup para Master seré proibido, conforme ilustrado na Figura 23;

Master Provider Backup

\b\

Adver_Preempt_False_ Request ~ - o
— —JAdver_Preempt_False_ Indication

Figura 23: Adver_Preempt_False_ Indication

® 7 Advertisement (Priority == 0) — Adver_PRI_0_Indication
o Neste servico o Master recebe um advertisement com 0 campo priority
igual a zero, o processo envia um request advertisement
(Adver_PRI_LocalPRI_Request) e reinicia o contador Adver_Timer,

conforme ilustrado na Figura 24 e Figura 25;
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Master Provider Backup

- Adver_PRI_0_Request

/

Adver_PRI_0_Indication

Figura 24: Adver_PRI_0_Indication

Master Provider Backup

\s\

Adver_PRI_LocalPRI_Request T = Adver PRI_LocalPRI_Indication

\

Figura 25: Adver_PRI_LocalPRI_Request

4.3. Descri¢ao Formal em Rede de Petri

De acordo com a Figura 18, as comunicagdes entre entidades Master e Slave se ddo
através da camada HA Provider. A Figura 26 representa a abstragdo da camada Provider em

Rede de Petri.
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Master Slave

t7 t8

Provider
\CF’G)/

\ 4
[T t9 (Perda)

Figura 26: Especificacdo Rede de Petri para as instancias Master/Slave e Provider

Nesta abstracdo podemos verificar a existéncia de uma transi¢do “t9” que especifica a
perda de uma primitiva e cujo disparo pode significar a falha dos equipamentos que compdem
a estrutura do Provider ou por problemas no meio, conforme apresentado na secio 4.1.

A proposta deste trabalho visa resolver o problema apresentado, modificando o
autdmato original do protocolo VRRP.

A eleicdo do Master é feita durante a iniciagdo da operagcdo, mas, entretanto, a
configuragdo inicial pode ser determinante nesta escolha. Observe-se que o valor do
parametro Prioridade (Priority) determina quem assumird o papel de Ativo, sendo que os
demais assumirdo o papel de Standby.

De um ponto de vista abstrato, se houver “N” equipamentos no pool de alta
disponibilidade, um equipamento sera eleito como Ativo (estado Master) e os demais “N-1”
assumirdo o papel de Standby (estado Slave).

Ap6s esta definicdo de papéis no inicio da operagdo seguir-se-4 uma seqiiéncia de

comunicagdes multicast, originadas pelo Master, destinadas aos equipamentos Standby cujas
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recepcoes significardo que eles devem permanecer no estado Slave e que tomem a agdo de
ressetar seus respectivos temporizadores.

O ndo recebimento dentro do intervalo de tempo configurado de uma primitiva
“Advertisement” indicando que o Master continua ativo, estourando o tempo, significard uma
nova eleicdo de Master, com a conseqiiente transicdo de estado.

Observe que a descri¢do do comportamento em linguagem natural introduz uma série
de ambigiiidades que podem levar aos efeitos descritos no capitulo 3.

De acordo com o objetivo deste trabalho, a Figura 27 é uma especificacio abstrata em

Redes de Petri [CARDOSO 1997] da maquina de estados proposta.

Equipments

A 4

Master
P2
] (n-1)
t [master_down (TO)] t5
(n-1) Stdby acting
it read [t Active acting P5
P4 =
MTTR \—>§I
P3 | %
(2]
t2 l
heartbeat |17 t8| heartbeat
; i ' |
e ProF\’/éder stdby_fail [t6

| _perda |t9

Figura 27: Especificagdo em Rede de Petri do Autdmato Proposto

Esta rede de Petri € definida pelos seguintes lugares (P) e transicdes (t):
e P1: é um lugar que significa o conjunto de maquinas que fazem parte da HA e
cuja marcacdo significa o nimero de equipamentos disponiveis para tal, sendo

que para o cendrio desta dissertacdo considerar-se-a duas fichas;
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P2: é um lugar que significa que NAO h4d um Master designado, sendo que as
marcagOes possiveis para ele sdo zero (Master atribuido) ou um (HA sem
Master);

P3: é um lugar que significa que os equipamentos estio em processo de
manuteng¢ao, por isto o uso da sigla MTTR (Mean Time to Recovery);

P4: é o lugar onde a marcagdo mostra que existe um equipamento em estado
Master;

P5: é o lugar onde a marcagdo mostra a existéncia de um equipamento em
estado Slave;

P6: é o lugar onde a marcagdo mostra que o provider recebeu uma primitiva
heartbeat do equipamento no estado Master;

tl: é a transicdo onde a marcagdo indica que o equipamento passard para o
estado Master;

t2: € a transicdo onde a marcagdo indica que o equipamento passard para o
estado Slave;

t3: € a transicdo onde a marcagdo indica que houve uma falha no equipamento
Master e o mesmo passard do estado Master para o estado de manutencio;

t4: € a transicdo onde a marcagdo indica o retorno de um equipamento ao
estado disponivel;

t5: é a transicdo onde a marcacdo indica que o equipamento Master estd
indisponivel devido a time-out e o equipamento Backup passara para o estado
disponivel;

t6: € a transicdo onde a marcacdo indica que houve uma falha no equipamento

Backup e o mesmo passard para o estado de manutengio;
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e t7: € a transi¢do onde a marcacgdo indica o envio de heartbeat do equipamento
Master para o Provider;
e 8: € a transicdo onde a marcagdo indica o envio de heartbeat do lugar
Provider para o equipamento Backup;
e (9: ¢ a transicdo que mostra uma perda de primitiva (heartbeat).
A proxima se¢do introduzird uma breve descricdo para o entendimento da arvore de
cobertura (Covering Tree), que € o passo intermediario para o levantamento do diagrama de

estado autdomato.

4.4. Descri¢ao do Funcionamento da Rede de Petri

As defini¢des dos lugares, da evolucdo das marcagdes e das transicdes podem resultar
em um diagrama muito interessante que enseja toda a cobertura dos estados do autdmato.

O local P1 representa um conjunto de equipamentos que participa da arquitetura HA.
Em consonancia com a Figura 18, a Rede de Petri apresentada na Figura 27 especifica duas
fichas (token), mas € interessante notar que poderiam ser especificadas mais fichas (leia-se
equipamentos) que o comportamento seria 0 mesmo. Isto mostra que a consideragdo feita
sobre a instincia de equipamentos Standby elaborada no inicio deste capitulo e que resultou
na representacdo da Figura 18 estava correta.

O lugar P2 representa a necessidade de se eleger um equipamento Master e se houver
uma ficha (no maximo uma, dado que solugcdes de HA especificam apenas uma Master)
indica que ndo ha equipamento com o estado de Master para aquela marcagao.

No inicio da operagcdo apenas a transicdo “t1” (active_init) estd sensibilizada e,

portanto sera a Unica a ser disparada. O disparo dessa transicao significa que um equipamento



54

foi eleito como Master. Como as fichas no lugar P1 significam equipamentos, em principio,
quaisquer dos equipamentos podem ser eleitos como Master.

Ap6s o disparo de “t1” ha duas transi¢cdes sensibilizadas (“t2 — stdy_init” e “t3 —
active_fail”’) sendo que em regime permanente, a possibilidade de disparo € muito maior para
“t2”. Observe-se que esta transicdo tem a possibilidade de disparar tantas vezes quantas forem
as fichas (equipamentos) em P1. Para o cendrio desta dissertagdo, sempre consideraremos 2
fichas em P1 (no estado normal).

Dependendo do contexto (que ¢ um detalhe de implementag@o), para o cendrio deste
trabalho, um equipamento € iniciado como Master (Active_init) ou iniciado como Slave
(Stdby_init).

Ap6s a iniciagdo, as transi¢des “t3” (active_fail), “t5” (TimeOut) e “t6” (stdby_fail)
estdo sensibilizadas. Note-se que estas transi¢des somente serdo disparadas em caso de falhas
de equipamentos ou em caso de falha se comunicacgio (“t5”). As transi¢des “t7” (heartbeat) e
“t8” (heartbeat) também serdo sensibilizadas e serdo disparadas de tempo em tempo para
checagem da satde do Master.

Se houver o disparo de “t3”, indicando que o equipamento Master falhou, entdao a HA
estd momentaneamente sem Master. Note-se que o disparo “t3” acarretard o estouro no
temporizador com o conseqiiente disparo de “t5”.

A tnica opgdo para que ndo haja o disparo de “t5” é que o equipamento que falhou
volte (disparo de “t4”) da manutencdo (MTTR) antes de estourar o time-out do equipamento
Standby. Considerando que houve falha do equipamento no estado Master, o mais natural é
que um equipamento Standby se torna Master através de uma sequéncia de transi¢des (t3->t5)

de Stdby_acting (Slave) para Active_acting.
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Assim como no caso de falha do equipamento Master, o equipamento Standby
também pode falhar (disparo de “t6”"). Nesse caso, a seqiiéncia mais provavel de disparo serda
t6->t4->t2, o que colocard o equipamento de volta no papel de Standby.

O disparo de “t7” acontece quando o equipamento Master envia primitivas de
heartbeat para o lugar P6 (Provider). O lugar P6 pode sensibilizar a transi¢do “t8” que envia a
primitiva de heartbeat para Standby ou sensibilizar a transicdo “t9” que é a perda da
primitiva.

Esta descricdo pode ser longa e de dificil compreensdo, sendo entdo oferecida uma
propriedade da Rede de Petri que € a arvore de cobertura, que serd apresentada na préxima

secao.

4.5. Arvore de Cobertura

A simulacdo de um jogador para a rede de Petri, especificada na sec¢do 4.3 e detalhada
na secio 4.4, é o passo natural para a validacdo dos requisitos do projeto. Em particular, duas
caracteristicas eram ambicionadas. Observe-se que o comportamento da marcacdo no lugar P4
(que significa presenca do Master) € o ponto fulcral deste trabalho. A presenca de mais de um
token neste lugar significa a ocorréncia de “cérebro bi-partido”. A simulacdo da rede mostrou
cabalmente que este lugar € 1-limitado, o que demonstra que foi eliminada a possibilidade de
cérebro bi-partido.

Auséncia de foken neste lugar significa que a infra-estrutura de HA estd “acéfalo”.
Este tltimo caso merece uma consideracdo adicional. Quando se fala em auséncia de cérebro,
h4 de se considerar que pequenos intervalos de tempos sdo aceitdveis. Desse modo, a auséncia

de cérebro é vinculada a taxa de chegada de requisicdes.
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Nao se pode classificar como auséncia de cérebro intervalos de tempos pequenos nos
quais ndo hd um equipamento no papel de Master, mas sim a auséncia de Master por longos
periodos de tempo.

A éarvore de cobertura apresentada na Figura 28 mostra cabalmente que estes

fendOmenos nao mais ocorrem.

M0={2,1,0,0,0,0}

t1

¥
/ M1={1,0,0,1,K\18/19

12 13
M2={0,0,0,\1,1,0} ——t3— M3={0,1,1,0,1,0} M8={1,0,01,0,1} <—_
\ \ t5
16 t5 t2
4
M6={0,0,1,1,0,0} <¢—t1—— M4={1,1,1,0,0,0} (‘M10={0,0,0,1,1,1}
t7 W 7— 1819
3 t4 M5={1,1,0,0,1,0.
{7 t8/t9
M7={0,1,2,0,0,0} t1 t5

3
(-umsa:{o,o 1,1,0{ @
(o) A

t4

Figura 28: Arvore de Cobertura

Correndo o risco de ser redundante, mas como um ultimo olhar sobre a arvore de
cobertura, € possivel notar que o fendmeno da “auséncia de cérebro” somente aparecerd se
ndo houver equipamentos disponiveis para assumir o papel de Master, caso ele venha a falhar.

A andlise das marcagdes para o lugar P4 ¢ um dos aspectos importantes mencionados
no inicio desta se¢do. O segundo aspecto, e que serd abordado com maior profundidade na
secdo 4.6, é que ndo ha ramo da 4rvore que nio conduza a marcacdo inicial. Este aspecto

mostra que se trata de uma especificagdo que sempre podera atingir seu estado inicial.
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4.6. Autdmato do HA proposto

A partir da Rede de Petri e da arvore de cobertura, considerando que as marcagdes sao
estados da rede de Petri, temos condigdes de gerar o autdmato proposto que é mostrado pela

Figura 29.

Figura 29: Autémato HA Proposto

A correlagdo entre as marcacdes (M) da arvore de cobertura e os e os estados (S) sdo

descritos na Tabela 5.



Tabela 5: Correlagdo Marcagdo (M) e Estados (S)

Marcacio Estados Significado
MO SO estado_inicial
M1 S1 estado_atribuicio_stdby
M2 S2 estado_master_stdby
M3 S3 master_manutengao
M4 S4 master_down
M5 S5 stdby
M6 S6 stdby_manutengao
M7 S7 todos_manutengao
MS S8 estado_atribuicdo_stdby
M9 S9 stdby_manutencao
M10 S10 Master_health_check

As transicdes e seus respectivos eventos sdo mostrados na Tabela 6.
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Tabela 6: Relagdo Transi¢do/Evento

Transicao Evento

t1 active_init
©2 stdby_init
3 active_fail
t4 mttr_read
t5 master_down
t6 stdby_fail
t7 Heartbeat
t8 Heartbeat
{9 Perda

O estado SO representa o estado inicial do autdmato, onde podem existir equipamentos
esperando para se tornar Master.

No estado S1, temos a situacdo do Master ja designado com um elemento esperando
para ser Standby.

O estado S2 representa o estado que existe um Master designado e outro equipamento
designado como Standby. A partir desse estado podemos ter a situacio onde exista a falha do
Master (estado S3) ou a falha do Standby (estado S6). Nesse estado também ocorre a troca de
mensagens heartbeat através do estado S10.

O estado S10 representa o estado onde o Master envia mensagem heartbeat para o
Standby utilizando-se do Provider. A mensagem pode ser entregue ao Standby ou pode se

perder. Se houver a perda da mensagem heartbeat, o Standby voltard para o estado de
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equipamento disponivel (estado S8) disparado pela transicao “t5” de time-out (TO), passando
para o estado S1 e conseqiientemente S3 com a falha do Master. Isto garantird que mesmo
existindo a perda de mensagens heartbeat, nio havera a ocorréncia de dois Master,
resolvendo assim o fendémeno cérebro bi-partido.

No estado S6 temos um equipamento em manutencido e um Master designado, onde
pode ocorrer o retorno do equipamento Backup como disponivel (estado S1) ou haver uma
falha do Master (estado S7). Nesse caso, podemos ter o envio de mensagens heartbeat para o
Provider (estado S9), mesmo que ndo exista Backup.

A ocorréncia do estado S7 é uma situacdo onde todos os equipamentos estdo em
manutencdo, ou seja, ndo ha Master disponivel no sistema, ocorrendo o fendmeno acéfalo.
Esse ¢ um momento de total catdstrofe que pode ser provocado por fatores como: energia,
falhas de hardware ou erros de implementagao.

A proposta foi modelada de forma a estar isenta do problema apresentado pelo
protocolo VRRP. Isto € possivel verificar que o autdmato resultante que tem uma méaquina de
estados finita e dispde de boas propriedades, como:

e Reinicidvel, pois, independentemente do estado, sempre hd um conjunto de
transicoes que levam ao estado inicial (marcacgdo S0);

e K-Limitada, pois as marca¢des em todos os ramos nunca ultrapassam um valor
maximo, para esta especificacio K=2, significando que ndo apresenta efeitos
colaterais como vazamento de memoria (memory leak), criagdo infinita de
processos ou threads, etc.;

e Auséncia de Deadlock, pois ndo apresenta nenhum ramo a partir do qual ndo

seja possivel evoluir;

e Auséncia de Livelock, pois ndo apresenta nenhuma secdo da drvore que enseje

um laco sem saida.
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Observe-se que, de um ponto de vista abstrato, a tnica regido preocupante com relagao
a esta ultimo item (Livelock) é a seqii€ncia de transicoes tl1, t3 e t4, que formam um laco, mas
que quando analisada tendo em vista o seu significado real, trata-se de uma situacdo muito
pouco provavel, isto €, € uma seqii€ncia de atribuicdo de Master, seguida de uma transicdo de
falha e seguida pela volta do equipamento (do mesmo equipamento que deu causa a
seqiiéncia) da manutencdo e, portanto ao estado operacional. N@o se configura essencialmente
um livelock. Entdo, se isto ocorrer, embora isto demonstre uma falha, ele remete a uma boa
sequéncia.

A sequéncia de transi¢gdes t7 e t8/t9 mostra o envio ou perda da mensagem heartbeat
do equipamento Master para o equipamento Backup.

O autdmato proposto neste trabalho é uma extensdo que endereca o fendomeno de
cérebro partido (split-brain), pois nunca hd mais de um equipamento no papel de Master e
acéfalo (no-brain), pois sempre hid pelo menos um equipamento no papel de Master,
detectado no processo do protocolo VRRP original.

Ao comparar-se o autdmato apresentado nesta secdo (10 estados) aquele apresentado
na secio 4.2.1 (3 estados), é visivel a diferenca entre os seus estados e comportamentos. E
importante destacar a importincia do uso de formalismos nestas validacdes, pois, do ponto de
vista da descricdo daquele autdmato, ndo era possivel perceber o fendmenos que foram o
ponto fulcral para este trabalho.

Somente apos a experiéncia adquirida em [LOPES FILHO 2008] foi possivel perceber
que, sem a aplicacdo de técnicas de descricdo formais, ndo seria possivel chegar-se as

conclusdes que este trabalho enseja.
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5. Conclusao

O avanco tecnolédgico de hardware e software proporcionou que sistemas corporativos
antes somente utilizados em ambientes internos, pudessem ser acessiveis também via Internet.
Esse avango permitiu que houvesse um crescimento explosivo de usudrios com acesso a
banda larga, via dispositivos moéveis como telefones celulares e dispositivos pessoais com
acesso a redes 2G e 3G.

Além disso, a competitividade entre provedores de servigos fez com que os usudrios
ficassem mais exigentes. Sendo assim, a questdo de disponibilidade desses sistemas tornou-se
um ponto critico para os negécios. As solugdes de alta disponibilidade existentes hoje
contemplam disponibilidades préximas de 100%, porém, ainda temos o risco de que algum
desses elementos que compdem a solugéo falhe.

Este trabalho focou nos protocolos da camada de enlace e de transporte que suportam
alguns desses sistemas de HA, pois havia evidéncias de que consideracdes incompletas para
esses niveis acarretariam na indisponibilidade da solucdo. O estudo realizado com os
protocolos VRRP, multicast e arquitetura de HA como Keepalived nos permitiu identificar as
respectivas vulnerabilidades se utilizada uma LAN Ethernet como meio para suas primitivas.

O protocolo SCTP foi utilizado por [LOPES FILHO 2008] como solucdo para os
problemas apresentados nas solucdes de firewall e IPS. Porém, verificou-se que os problemas
apresentados foram parcialmente enderecados. Naquela ocasido acreditava-se que o0s
problemas eram devidos ao uso de protocolo de transporte nio orientado a conexdo (UDP),
que suportava enderecamento multicast, mas ndo garantia a entrega das primitivas as
entidades de transporte parceiras. Isto era parte do problema e o trabalho mostrou-se

importante para fundamentar as andlises.
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Com isso, as pesquisas e os estudos aprofundaram-se para a identificagdo do problema
que quedava parcialmente resolvido. O estudo do protocolo VRRP foi decisivo na definicdo
desta proposicdo e verificou-se que o principal equivoco da especificacio era a suposi¢do de
que o meio se comportava como um canal sem erros e que todas as primitivas enviadas pelo
equipamento no estado Master chegavam aos equipamentos no estado Backup.

Sendo assim, identificou-se que seria necessario introduzir uma nova camada chamada
de “HA Provider”, cuja camada modelasse um canal de comunicacdo real (com perdas e
distor¢des). Foi utilizado um método formal para a modelagem de protocolos, capaz de
especificar e validar seu funcionamento. Esta nova arquitetura foi modelada em Redes de
Petri e, a drvore de cobertura e, a maquina de estados dela derivada, incluindo a extensdo
objeto do presente trabalho, mostrou que os problemas de cérebro bi-partido e acéfalo
detectados no autdomato original do protocolo VRRP foram resolvidos.

Até onde a pesquisa pode sondar neste periodo, embora fossem conhecidos os
problemas do protocolo VRRP, ndo houve até o presente momento trabalho similar que
diagnosticasse e classificasse os fendmenos que assolam as arquiteturas de HA, como feito
neste trabalho.

Certamente, o trabalho deixa claro que a utilizagdo de métodos formais para
modelagem de protocolos é de suma importancia, pois através dela é possivel provar que a ma
formagdo do autdmato original fora resolvido. H4 uma crenga no grupo que o problema de
cérebro bipartido € muito mais corriqueiro do que se imagina. Em geral, médulos de uma
aplicacdo distribuida sdo projetados ou desenvolvidos por equipes distintas e a falta de
formalismo nas especificagdes podem ser a chave para a ocorréncia de problemas de
implementagao.

Como fruto das pesquisas realizadas, foram publicados dois artigos "An IMS Control

Layer PR-SCTP Based Network”, aceito e publicado no ICNS 2008 (Fouth International
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Conference on Networking and Services), pp 61-66, realizado em Gosier, Guadaloupe no
periodo de 16 a 21 de margo de 2008 e o artigo “A High Availability Firewall Model Based on
SCTP Protocol”, aceito e publicado no ICSNC 2008 (Third International Conference on
Systems and Networks Communications), pp 202-207, realizado em Sliema, Malta no periodo
de 26 a 31 de outubro de 2008.

O projeto e o desenvolvimento das extensdes propostas neste trabalho sdo objeto de
estudo de trabalhos futuros, sendo que a maturidade adquirida leva o grupo a vislumbrar a
possibilidade de se desenvolver uma camada de sess@o que seja um super conjunto daquela
definida pelo Modelo de Referéncia OSI.

Uma proposta de implementagdo sobre ambientes de HA baseado em cluster de
servidores Linux € vislumbrado pelo grupo, bem como os protocolos apresentados serdo base
para novas propostas de trabalho.

Vé-se ainda a possibilidade, ou até necessidade, de imbricar o corrente tépico por uma
necessidade corrente nos sistemas ubiquos que € a escalabilidade de sistemas. Considerando
que para se alcancar alta disponibilidade é necessaria uma infra-estrutura constituida de varios
equipamentos, entdo disponibilizar todas as instancias para uso concomitante passa a ser algo

natural oferecendo escalabilidade.



65

6. Referéncias Bibliograficas

ARMITAGE, G. Quality of Service in IP Networks: Foundations for a Multi-Service

Internet. 1. ed. Macmillan Technical Publishing/SAMS, 2000. 336 p.

CAIN, B.; DEERING, S.; KOUVELAS, I.; FENNER, B.; THYAGARAJAN, A. Internet

Group Management Protocol, Version 3. RFC 3376, 2002.

CAMERON, R.; WOODBERG, B.; MADWACHAR, K. M.; SWARM, M.; WYLER, N. R.;
ALBERS, M.; BONNELL, R. Configuring Juniper Networks NetScreen & SSG

Firewalls. 1. ed. Syngress Publishing, Inc. 2007. 512 p.

CANTELLI, L. H. Estudo, Implantacdo e Analise Qualitativa de um novo Protocolo
Multi-homing e Multi-stream da Camada de Transporte. 2003. 93 f. Dissertacdo

(Mestrado em Ciéncia da Computacdo)-Universidade Federal de Uberlandia, Uberlandia,

2003.

CARDOSO, J.; VALETTE, R. Redes de Petri. 1. ed. Florianépolis: Editora da UFSC, 1997.

212 p.

CARP. Common Address Redundancy Protocol. Disponivel em

http://www.openbsd.org/faq/faq6.html#CARP. Acesso em: 20 jul. 2009.
DARPA Internet Protocol — IP. RFC 791, 1981.

DARPA Transmission Control Protocol DARPA Internet Program Protocol Specification.

RFC 793, 1981.

FERGUSON, P.; SENIE, D. Network Ingress Filtering: Defeating Denial of Service Attacks

which employ IP Source Address Spoofing. RFC 2827, 2000.

FIELDING, J.; GETTYS, J.; MOGUL, J.; FRYSTYK, H.; MASINTER, L.; LEACH, P.;

BERNERS-LEE, T. Hypertext Transfer Protocol HTTP/1.1. RFC 2616, 1999.



66

HANDEL, R.; HUBER, M.; N., SCHRODER, S. ATM Networks Concepts, Protocols,

Applications. 3. ed. Addison-Wesley. 1998. 327 p.

HARRINGTON, D.; PRESUHN, R.; WIINEN, B. An Architecture for Describing SNMP

Management Frameworks. RFC 2571, 1999.
HINDEN, R. Virtual Router Redundancy Protocol (VRRP). RFC 3768, 2004.

HOARE, C. A. R. Communicating Sequential Processes. 1. ed. Prentice Hall International.

1985. 238 p.

HOLZMANN, G., J. Design And Validation Of Computer Protocols. 1. ed. Prentice Hall.

1991. 500 p.

ITU-T Recommendation. Open Systems Interconnection — Basic Reference Model: The Basic

Model. ITU-T X.200, 1994.

KEEPALIVED HealthChecking for LVS & High Availability. Disponivel em

http://www.keepalived.org/. Acesso em: 20 de jan. 2008.

KOMPELLA, K.; KOTHARI, B.; CHERUKURI, R. Layer 2 Virtual Private Networks Using

BGP for Auto-discovery and Signaling. Draft-kompella-12vpn-12vpn-03, 2009.

LI, T.; COLE, C.; MORTON, P.; LI, D. Cisco Hot Standby Router Protocol (HSRP).

RFC 2281, 1998.

LOPES FILHO, E. Arquitetura de Alta Disponibilidade para Firewall e IPS Baseada em
SCTP. 2008. 135 f. Dissertagdo (Mestrado em Ciéncia da Computagdo)-Universidade

Federal de Uberlandia, Uberlandia, 2008.

LVS LVS - Linux Virtual Server. Disponivel em http://www.linuxvirtualserver.org/. Acesso

em: 11 de ago. 2009.

ONG, L. et al. Framework Architecture for Signaling Transport. RFC 2719, 1999.



67

Pereira, J. H. de S. Proposta de Arquitetura de um Media Gateway em uma Rede de
Proxima Geracao. 2004, Dissertacio (Mestrado em Ciéncia da Computacgio)-

Universidade Federal de Uberlandia, Uberlandia, 2004.
POSTEL, J. User Datagram Protocol — UDP. RFC 768, 1980.

ROSEN, E.; REKTER, Y. BGP/MPLS IP Virtual Private Networks (VPNs). RFC 4364,

2006.

STEWART, R.; RAMALHO, M.; XIE, Q.; TUEXEN, M.; CONRAD, P. SCTP Partial

Reliability Extension. RFC 3758, 2004.

STEWART, R.; XIE, Q.; MORNEAULT, K.; SHARP, C.; SCHWARZBAUER, H,;
TAYLOR, T.; RYTINA, I; KALLA, M.; ZHANG, L.; PAXSON, V. SCTP: Stream

Control Transmission Protocol. RFC 2960, 2000.
TANENBAUM, A. S. Computer Networks. Third. ed. Prentice Hall. 1996. 814 p.

YLONEN, T.; LONVICK, C. The Secure Shell (SSH) Protocol Architecture. RFC 4251,

2006.



