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Resumo

O estudo visa demonstrar alguns ataques e ameagas em sistemas web, as maneiras como
podem aparecer falhas de seguranca e como previnir para que essas falhas sejam evitadas.
Esse estudo mostra o uso de ferramentas empregadas em ataques e como poder preveni-los,
utilizando mecanismos de criptografia simétrica, assimétrica, hashing, certificado digital,

etc.

Palavras-chave: Criptografia simétrica, criptografia assimétrica, hashing, certificado di-

gital.
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1 Introducao

Com a criacao da Internet e a evolucao tecnoldgica, a demanda por sistemas web
cresceu gradativamente, sendo as necessidades pela busca de novos mercados aumentou
ao longo dos tempos conforme apresentado pelo (ECOMMERCEBRASIL, 2017). Baseado
na histéria do desenvolvimento de aplicagoes web, pode-se notar que a Web foi criada sem
grandes restri¢oes de seguranca ou politicas de seguranca. Ao longo do tempo, os ataques
na Internet e em sistemas conectados a Internet se tornaram mais sofisticados, enquanto a

habilidade e o conhecimento exigidos para montar um ataque diminuiram (STALLINGS,
2008).

Os problemas relacionados a seguranca de sistemas web tornaram-se um ponto im-
portante a ser também tratado. A necessidade de seguranca e integridade das informacgoes
e dados trafegados na rede mundial de computadores, exigiu uma procura pela seguranca
cada vez maior conforme estudos realizados pelos especialistas da Open Web Application

Security Project (OWASP) a respeito das vulnerabilidades apresentadas nos ultimos anos
(COSTA, 2017).

Com a necessidade em manter um volume grande de dados de maneira digital,
a busca pela seguranca dos dados também aumentou (MELLO et al., 2006a). Entao,
ferramentas computacionais foram criadas para tratar a confidencialidade, integridade e
disponibilidade dos dados conhecidos como (CID) (FEITOSA et al., 2012). Para que um
sistema esteja funcionando corretamente, alguns mecanismos devem ser adotados para o

seu funcionamento e seguranga, entre eles estao:

e A disponibilidade: para que os dados a qualquer momento e qualquer horario

possam ser acessados sem falhas e interrupgoes;

e A integridade: os dados ndo devem sofrer nenhuma alteragao nas informacoes e

deve haver um cuidado maior com a seguranca das informacoes apresentadas.

e A confidencialidade: para com os dados, onde nenhuma pessoa ou terceiro que
tenha acesso ao sistema, onde estdao armazenadas as informagoes, possam acessar

informagoes confidenciais sem autorizacao e consentimento do usuéario.

e Autorizacgao: técnicas de nao repudio sao utilizadas, onde a intencao é garantir
que quem realmente estd acessando determinadas informacoes é o usuario final e
nao seja possivel posteriormente negar que foi ele mesmo(MELLO et al., 2006b).
Assim, um sistema serd considerado seguro (CARVALHO et al., 2013).
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e Auditoria: onde é possivel saber qual usuario acessou um sistema em um determi-
nado periodo de tempo e onde mexeu visando a protecao de usuarios mal intencio-

nados do sistema e possiveis acessos a informagcoes sigilosas.

As vulnerabilidades sao situagoes motivadas por pessoas mal intencionadas pro-
curando falhas de seguranca em uma aplicacao que podem trazer prejuizo aos usuarios
(TAHA et al., 2017). As falhas podem ocorrer quando uma arquitetura é mal planejada,
e os prazos para a entrega de desenvolvimento da aplicacao sao relativamente curtos para
uma maior avaliagao dos cenarios relacionados a seguranca, por muitas vezes nao apre-
sentar uma ampla variedade de casos de testes. Isso quando criados casos de testes e
realizados procedimentos mais rigorosos para testar as funcionalidades da aplicacdo em

um todo.

Com isso, uma forma de evitar as vulnerabilidades em sistema web é estudar e
analisar principais erros cometidos no desenvolvimento de aplica¢oes, configuragao de ser-
vigos em sistemas Web e realizar testes para testar possiveis vulnerabilidades no sistema.
Este trabalho apresenta um estudo de avaliacdo empirica feito nos sistemas web, utili-
zando ferramentas conhecidas como scanners para identificar as falhas presentes e assim
proporcionar sugestoes de corregoes nas possiveis falhas encontradas nos testes realizados

pelos scanners.

1.1 Objetivos

O objetivo é investigar as principais formas de ataques, ameacas e vulnerabilidades
em sistemas Web. Isso permitira prevenir de maneira com que os dados nao sejam expos-
tos, interceptados, alterados e roubados. Ferramentas sao empregadas para varreduras de
possiveis falhas de seguranca nas aplicagoes, que sao os scanners para a analise de pos-
siveis falhas de seguranca e vulnerabilidades. Este trabalho ird abordar ferramentas open
source que sao os scanners que funcionam para testar as vulnerabilidades apresentadas

em uma aplicacao web. Pontualmente, pretende-se analisar:

Cross site scripting;

SQL injection;

Ajax testing,;

File inclusion;

JS source code analyzer;

Backup file check;
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Com os experimentos, serao demonstrados vulnerabildades, ameacas e ataques de
diversos tipos utilizando as ferramentas open source e levando em consideragao o tempo
para a varredura nos web sites, as falhas apresentadas ou possiveis amecas que podem

ocorrer ou nao durante os testes.

1.2 Organizacao da Monografia

Nesse capitulo, foram apresentadas as consideragoes iniciais, motivagao e objetivos
para o estudo apresentado nesta monografia. O restante deste trabalho possui a seguinte

organizacao:
e Capitulo 2 - Contextualizagao: apresenta a teoria e estado da arte de topicos
relacionados a seguranca em aplicagoes Web, ataques e trabalhos correlatos;

e Capitulo 3 - Metodologia: apresenta os materiais e métodos utilizados para o

desenvolvimento deste projeto;

e Capitulo 4 - Experimentos e Analise dos Resultados: apresenta os resulta-
dos obtidos em cada etapa empregada, bem como os resultados quantitativos dos

experimentos;

e Capitulo 5 - Conclusao: apresenta as conclusoes do estudo.
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2 Contextualizacao

Nesta secao, serao introduzidos conceitos tedricos necessarios para a descrigao

deste. Além disso, serao descritos estudos da literatura relacionados ao trabalho proposto.

2.1 Internet

Em 1950 os EUA formou a Advanced Research Projec Agency (ARPA) que seria
uma instituicdo para investigagdo, que faria parte do departamento de defesa dos EUA
que tinha como objetivo a implantacdo de uma rede de comunicagdes entre locais de
extrema necessidade para o sistema de defesa norte americano (GOETHALS; AGUIAR,;
ALMEIDA, 2000).

Era necessario uma rede eficiente, pois caso houvesse algum ataque nuclear, a
comunicagao seria possivel normalmente. Assim foram divididos os dados em pacotes.
Com essa divisao, os pacotes poderiam seguir o destino desejado nas rotas disponiveis.
Essa rede experimental foi denominada de Rede da Agéncia para Projetos de Pesquisa
Avangada (do inglés, Advanced Research Projects Agency Network - ARPANET), criada
na década de 70, onde haviam 15 ndés que interligavam 20 maquinas. A rede deveria
funcionar de maneira descentralizada, onde as informagoes poderiam ser trafegadas de
maneira independente, pois poderia enviar e receber pacotes de um ponto especifico para

um endereco especifico.

Cada né com um protocolo padrao para comunicacao entre os demais. O termo
Internet comegou a aparecer em torno de 1973, pois em 1972 havia sido iniciado na ARPA
a forma de interligacao de redes. J& nos anos de 1980 e 1981 no periodo da guerra fria,
cientistas, militares e universidades uniram esfor¢os e como consequéncia foram criados
dois segmentos de redes distintos, o (acronimo de "Because It’s Time to NETwork") ligado
ao segmento universitario e a Computer Science Network (CSNET) ligado ao segmento

cientifico. Com isso, houve a ampliacao da rede com varias aplicagoes.

Em 1982, entao, foi criado o protocolo padrao Protocolo de Transmissao Contro-
lada e Protocolo de Internet (do inglés, Transmission Control Protocol and the Internet
Protocol - TCP/IP), a partir dai a internet fez uso desse protocolo para interligagao de
redes. Na Internet cada computador entao teria um endereco IP designado para identifi-
cagao de cada computador. Posteriormente, em 1990, surge nos EUA o primeiro Provedor
de Servico de Internet (do inglés, internet service provider - ISP) comercial e a ARPA-
NET deixam de existir. Em 1991, Tim Berners-Lee do CERN, na Suica, criou uma nova

estrutura de informacao para o funcionamento da internet chamado World Wide Web
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(WWW).

Antes da criaggo do WWW o funcionamento da internet era limitado a troca de
mensagens eletronicas, para transferir dados em tempo real e para conferéncias eletrd-
nicas. A partir de 1991, foi possivel a criacdo de servidores web, insercao de imagens
digitalizadas, multimedia e textos. A proposta foi importante, pois através de uma in-
terface, o acesso a diferentes tipos de plataformas como windows, unix e mac puderam

acontecer na comunicagao de dados.

Por meio do modelo cliente-servidor utilizando o protocolo Hyper Text Transfer
Protocol (HTTP), os servidores poderiam responder as requisigoes de clientes e receber
requisicoes. Assim, através da WWW, era possivel armazenar e transmitir milhares de

paginas web em diferentes tipos de servidores espalhados pelo mundo.

Por meio da rede mundial de computadores, a Internet, houve a integragao entre as
comunidades internacionais no envolvimento de pesquisa e propagacao do conhecimento
cientifico. Isso ocorreu através da difusao do conhecimento, o crescimento das informacoes
em uma escala mundial. Entao, surgiu novas oportunidades de fazer comércio, marketing

e interagao social.

Atualmente, a busca e a necessidade para gerir a seguranca da informacao dos
dados trafegados pela rede mundial de computadores, tém sido de grande relevancia.
Estudos e técnicas foram criadas para poder assegurar o acesso a apenas aos orgaos ou

pessoas responsaveis por um acesso restrito aos dados tem crescido exponencialmente.

E possivel, atualmente, por meio de ferramentas fazer a varredura em busca de
vulnerabilidades e simular possiveis ataques e possiveis ameacas que podem ocorrer a
servidores onde apresentam falhas de segurangas (ROCHA; KREUTZ; TURCHETTI,
2012).

Atualmente, o grupo OWASP (Open Web Application Security Project) que é uma
organizagao mundial sem fins lucrativos, visa demonstrar aspectos de seguranca (TAHA
et al., 2017).

2.2 Seguranca em Sistemas Web

Com a massificacao dos dados trafegados na rede mundial de computadores, am-
bientes corporativos passaram a observar uma maior necessidade com a seguranca das
informagoes ao serem armazenadas. Problemas como incéndios, tragédias ocasionadas
por meios naturais como tsunamis, terremotos, vazamentos de informagoes sigilosas por
terceiros através de técnicas de engenharia social, fraudes aplicadas, roubos, falhas de
energia, as necessidades e o cuidado com a seguranca de aplicacbes foram necessarias.

Seja no ambiente corporativo, seja no ambiente governamenental ou redes de ensino, a
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preocupagao com os dados trafegados comegou a ser mais transparente.

Em (PEIXINHO FRANCISCO MARMO DA FONSECA, 2013), os autores rela-
tam a respeito de vulnerabilidades como sendo brechas em um sistema computacional e

quando trata-se de aplicagoes, essas vulnerabilidades sao muitas vezes chamadas de bugs.

A seguranca da informacao de uma empresa garante, em muitos casos, a continui-
dade de negocio, incrementa a estabilidade e permite que as pessoas e os bens estejam

seguros de ameacas e perigos (SANTO, ).

Muitas institui¢oes realizaram uma andlise de viabilidade se os custos realizados
com a seguranca seriam maiores que os gastos que poderiam ocorrer em um possivel
ataque e roubo de informagoes sigilosas (SHEZAN; AFROZE; IQBAL, 2017). Devido a
uma maior necessidade ao sigilo e a disponibilidade das informagoes de maneira segura,

precaugoes sao necessario para os diversos ataques.

2.3 Tipos de ataque

Segundo a OWASP (Open Web Application Security Project) (OWASP, 2017),
uma comunidade online, onde apresenta pesquisas para auxiliar na melhoria e testes para o
funcionamento da seguranca arquitetural dos projetos de sistemas web. Em 2017, realizou
um levantamento global com os 10 riscos de seguranca na web de grande importancia dos
principais tipos de ataque estudados pela instituicao para aplicacdes web, e demonstrou

as maiores vulnerabilidades apresentadas nas aplicagoes (ver Figura 1).

OWASP Top 10 2013 e o OWASP Top 10 2017

A1 - Injection =¥ A1:2017 - Injection

A2 — Broken Authentication and Session Management = = aifg;:n:eﬁ?ke" Authentication and Session

A3 — Cross-Site Scripting (X55) 3 A3:2013 - Sensitive Data Exposure

A4 — Insecure Direct Object References [Merged+AT] |J A4:2017 — XML External Entity (XXE) [NEW]

A5 — Security Misconfiguration 3 A5:2017 - Broken Access Control [Merged]

A6 — Sensitive Data Exposure A A6:2017 — Security Misconfiguration

AT — Missing Function Level Access Contr [Merged=A4] | J Af:2017 - Cross-Site Scripting (X5S5)

A8 — Cross-Site Request Forgery (CSRF) A8:2017 - Insecure Deserialization [NEW, Community]
A9 — Using Components with Known Vulnerabilities - ﬂglﬁg:bjl :‘:::"g Components with Known

A10 — Unvalidated Redirects and Forwards A10:2017 — Insufficient Logging & Monitoring [NEW,

Comm.]

Figura 1 — As principais vulnerabilidades em sistemas Web

A lista de tipos de ataques sdo:

e Injecao: acontece quando um codigo malicioso pode ser injetado em uma aplicagao,
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um dos mais comuns é o SQL Injection, onde um usuario malicioso tenta através da
entrada de dados em um formulério, tenta inserir uma instrucao SQL para buscar

os dados no banco de dados (SCRIPTCASE, 2017) (ver Figura 2).

SELECT * FROM sec_users

Demonstragao de SQL Injection WHERE usuario = ‘camila’ AND senha = 'minhasenha’
p— SELECT * FROM sec_users

Usugrio [ camila \ WHERE usuario = ' ' OR 1=1; /* ' AND senha = ' /'

Com SQL Injection
user "OR1=1;/* l

e [ |

Figura 2 — Um exemplo de SQL Injection.

e Gerenciamento de sessdo e quebras de autenticagdo: caso o usuario nao
esteja usando um canal seguro como por exemplo o SSL, usuarios maliciosos podem
"escutar'enderegos ip com sniffers. E muito comum em aplicagoes onde nao tém

token de acesso para garantir o nao repudio do acesso dos usuarios.

e Configuracao incorreta de seguranca: caso usuarios descuidados ou leigos ve-
nham instalar aplicativos maliciosos como keyloggers entre outros, informagoes po-
dem ser roubadas e acessos a contas podem ocorrer. Sem mecaniscos como tokens
de acesso e identificacao do usudrio, a vulnerabilidade na restri¢cao de acesso a dados

sigilosos pode ocorrer.

e Quebras no controle de acesso: pode ocorrer quando aplicagdoes nao apresen-
tam restricoes de acesso a arquivos e contetidos de sistemas, contetidos restritos a
determinados tipos de usuarios quando nao feito um controle de acesso por perfil,
usuarios mal intencionados podem usar scanners para procurar brechas de seguranca

e acessar conteudos indevidos.

e Cross-site scripting(XSS): scripts sao colocados e inseridos nas paginas de nave-
gacao do lado do cliente antes de uma requisi¢ao ser enviada ao servidor, podendo
com isso, roubar dados da sessao do usuario. Ele por ser subdivido em trés tipos
de categorias: Refletido, Armazenado, baseado em DOM (ROCHA; SOUTO; MAR-
TINS, 2013) (ver Figura 3).

e Exposicao de dados sensiveis: aplicagoes de uso de dados sigilosos como banca-
rias, e-mails, comércio eletronico necessitam de uma maior seguranga, pois crackers

podem estar analisando dados de um determinado IP e caso nao haja a criptografia
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Enviar URL /

:l!;” r' Completar embutido na S
— ataque resposta 7

Atacante

Servidor

Figura 3 - Um diagrama que mostra um cross site scripting.

dos dados, as informagoes podem ser interceptadas através de sniffers. Algoritmos
fracos de criptografia podem também contribuir para acentuacao do problema, as-
sim como fungoes hash com baixa chave. Senhas salvas em banco de dados sem
algoritmos de hashing que funcionam como uma assinatura eletronica, pode contri-
buir para que um analista de banco de dados tenha acesso a informacao sigilosa e
possa utilizar posteriormente. Utilizar uma conexao nao criptografa em aplica¢oes
como comércio eletronico pode contribuir para o roubo e uso de dados de cartoes

de crédito e informacgoes pessoais.

e Des-serializacao Insegura:pode ocorrer quando a logica de negdcios nao faz uma
validacao de um objeto enviado ao servidor, com isso pode ser enviado um objeto
diferente do esperado nas regras de negécio da aplicacao. APIs que nao fazem esse
tipo de validagao podem estar vulneraveis a esse tipo de ataque e prejudicar a

aplicacao.

e Entidades Externas XMUL: ocorre com frequéncia em sistemas legados, onde nao
ha uma atualizacao nos dados para corrigir falhas de seguranca. Com ferramentas
de varredura de portas, é possivel executar codigos remotamente e realizar ataques
de negacao de servigo(DoS), por isso as vulnerabilidades sao frequentes em casos

como esse, pois nao hé a atualizacao dos dados.

e Utilizar componentes com vulnerabilidades conhecidas: ao desenvolver uma
aplicagdo com componentes ja apresentado falhas, caso nao haja uma pesquisa re-
ferente a determinados componentes, podem haver falhas de seguranga por se usar
uma API e componentes de terceiros que ja apresentaram falhas prejudicando a

aplicacgao.

e Registro e Monitoracao Ineficientes: uma aplicacao quando nao é monitorado
o acesso a cada servigo solicitado, podem haver falhas de identificacdo na movimen-

tacdo em sua rede de acesso na aplicacdo e no ambiente do sistema imputado a
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solicitagdo de dados. Caso a aplicagao nao possua esse monitoramento e alarmes a
serem disparados em possiveis tentativas de ataques ao sistema e na varredura de
dados indevidados, o sistema pode ficar vulneravel e sem a resolucao do problema
rapidamente, podendo ocasionar tanto danos a dados sigilosos como potenciais al-

teragoes no funcionamento da aplicacgao.

Segundo pesquisas realizadas pelo Instituto Ponemon, foram registrados e mostrados
dados das principais vulnerabilidades conforme mostra o estudo realizado nos anos
de 2012 a 2015 referente ao crescimento dos principais tipos de ataque em sua maioria
na China (COELHO; MARTINS, 2018) conforme informagoes da Figura 4).

2012 2013 2014 2015

SOL Infection BSE [18.EI%] 2005 (75 05T 15,792 02wt 5742 (44 BTR)
XS5 T 16 99% L0322 AL TIN 1482 l:i. %) 1E3 [121%)
Loglc error 561 [1238%) 1.045 (12.53%)7 1360 (4.01%) 307 (158%}
Sensitive dats expasure o5 AN BOF [T.25%) 1905 (6.00%) 1400 (109657
Brakon Gooess contnel &0 [BBTR) BES (1097 HYT 1750 (5.57%)

Command tnjection 340 (7 5%) TEE (@337 LB (5.17%)

Miscontguration 365 ([H.I8%) L1895 (4.17%)

Rack avsnt 203 (3% 2000 F.OPT

‘Weak posswond
Filia ophodd

Path traversa

CSEj

il b

- -
s TR

TR ki
S0 (2.0 3|

163 [1.5%%)

Urnvalldsted redirects 56 DETR)
150 (.71 i6 10,17
fuiha ] 43 [O5%T 11 [LE7%)
) 0.0 7B a7 M 2%

Othar

Figura 4 — Aumento de vulnerabilidades em organizac¢oes da China.

2.4 Mecanismos de seguranca

A palavra criptografia se origina do grego dos radicais kriptos (oculto) e grapho
(escrita) e tém como significado ser a ciéncia ou arte de codificar mensagens (OLI-
VEIRA, 2012).

Segundo pesquisas realizadas pelo Centro de pesquisa, resposta e tratamentos de in-
cidentes de seguranca do Brasil (CERT), em 2017, mostra o crescimento de possiveis
falhas de segurancga reportados ao CERT. O estudo realizado no Brasil no portal do
CERT, mostra a quantidade de incidentes nos tltimos anos (CERT-INCIDENTES,
2017) (Figura 5).

Os principais tipos de ataque apresentados pelo CERT no Brasil, em 2017, apre-
sentam uma grande diversificacdo sendo a maior parcela no escaneamento (CERT-

TIPOS-ATAQUE, 2017) (ver Figura 6). Na Figura 7) sdo apresentados em detalhes

essas informacoes pelos paises.

— Criptografia simétrica(chave privada): quando uma determinada mensa-
gem ¢ transmitida de um ponto a outro, para que do outro lado possa interpre-

tar a mensagem, é necessaria uma chave ou senha para que possa ser realizado
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Total de Incidentes Reportados ao CERT.br por Ano

Ano

2017
2016
2015
2014
2013
2012
2011
2010
2009
2008
2007
2006
2005
2004
2003
2002
2001
2000
1999

total

833.
647.
722.
.047.
352.
466.
300,
142.
358.
222,
160.
197.
68.
75.
54.
25.
12.
.997
.167

w

w

175
112
285
831
925
629
515
844
343
528
080
892
eee
722
667
032
301

@
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Figura 5 — Incidentes reportado pelo CERT no Brasil em 2017.

esse procedimento. Para isso é necessario que se mantenha em segurancga a
chave secreta para que somente ambas as partes, o emissor e receptor possam
ter acesso ao conteido da mensagem. A sua desvantagem é que nao garante
a autenticidade e o nao repidio do usuario, um dos algoritmos mais utilizado
atualmente é o AES pois seu consumo de meméria é baixo e rapida a sua exe-
cucao, tendo um bloco fixo de 128 bits e uma chave que pode variar entre 128
bits até 256 bits.

Criptografia assimétrica(chave publica): modelo pelo qual as duas partes
usam duas chaves assimétricas, sendo uma publica e a outra privada, as chaves
nao sao apenas senhas, mas também por arquivos mais complexos. A chave
publica pode estar disponivel para qualquer parte que deseja se comunicar
com a outra parte, mas apenas ambas as partes podem ter a chave privada,
pois através da cifragem da mensagem com a chave publica. Para se entender
seu funcionamento, um exemplo seria uma mensagem fechada e guardada com
um cadeado, ele simboliza a chave ptiblica e com a chave privada vocé poderia
abri-lo e ter acesso a mensagem. Um dos algoritmos atualmente mais utilizados
é o RSA, a sua desvantagem é que o custo computacional de processamento e

de memoria é maior que o algoritmo AES de criptografia simétrica.

Certificado digital: faz a juncdo de um determinado usuario a uma chave
publica, onde uma chave privada é incorporada ao certificado assinado por uma

pessoa de confianga. Existem unidades responsaveis pelo registro dos certifica-
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2017
Tipos de ataque

Outros (8,57%) 1 Fraude (7,11%)

DoS (26,41%)

Invasdo (0,05%)

Web (7,29%)
Scan (53,16%)

Worm (5,41%)

Figura 6 — Incidentes reportado pelo CERT.br de janeiro a dezembro de 2017 - tipos de
ataque.

dos, no Brasil a unidade certificadora raiz é a ICP-Brasil(AC Raiz) que tem
autoridade para emitir, expedir, distribuir revogar e gerenciar as auditorias
de outras unidades certificadoras. Sao autoridades certificadoras no pais: Ser-
pro (AC-SERPRO), Caixa Econémica Federal (AC-CAIXA), Serasa Experian
(AC-SERASA), Receita Federal do Brasil (AC-RFB), Certsing (AC-Certisign),
Imprensa Oficial do Estado de Sao Paulo (AC-IOSP), Autoridade Certificadora
da Justiga (AC-JUS), Autoridade Certificadora da Presidéncia da Republica
(AC-PR) e Casa da Moeda do Brasil (AC-CMB). A entidade que deseja emitir
o certificado gera um par de chaves criptografadas, sendo uma chave publica
e outra privada em seguida gera um arquivo chamado CSR(Certificate Sig-
ning Request) composto pela chave publica da entidade solicitante com os seus
respectivos dados e da unidade certificadora. Esse arquivo é assinado digital-
mente com a chave privada e enviado para a unidade certificadora. Ex: "Nome
da empresa, localizagao, algoritmo de geracao e o tamanho da chave'.

Em aplica¢oes comerciais, o uso da seguranca tém sido indispensavel, pois cada
vez mais pessoas tém usado sistemas para acessar as informacoes desejadas.

Com isso, novas técnicas de seguranca foram criadas, entre elas a cifragem
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de dados, onde as mensages trafegadas na rede mundial de computadores sao
cifradas através de algoritmos matematicos, e somente o usuario apos realizar
o login de acesso pode acessar as informagoes e privilégios de determinado
conteido (CARVALHO et al., 2013). Ainda que haja ataques como man-in-
the-middle onde um cracker tente interceptar as informacoes, com o uso de um
certificado digital as informagoes no canal de comunicacao entre a entidade

solicitante e a entidade que enviou a resposta estarao cifradas e protegidas.

— Assinatura digital: utiliza mecanismos de criptografia assimétrica ou de
chave publica, onde os dados sao assinados e criptografados a partir de uma
chave privada. Qualquer pessoa pode realizar o processo da assinatura desde
que tenha acesso a chave publica da pessoa, assim como uma assinatura em
papel, onde a pessoa comprova a identidade do emissor. Apenas esse processo
de cifragem nao garente a confidencialidade dos dados, pois qualquer pessoa
que tenha acesso ao uso da chave publica do usuario pode ter acesso as informa-
¢oOes. Para garantir a autenticidade, integridade e nao repudiacdo do acesso aos
dados da pessoa, algoritmos de hashing como o SHA e MD5(pouco utilizado
atualmente) sdo baseados em fungées nao inversiveis, e visam garantir que até
mesmo analistas que tenham acesso a base de dados nao consigam ter acesso a
informagoes de senha dos usuarios. Pois, realizando o hashing da senha, a crip-
tografando e salvando em banco apenas o hashing da senha, somente os usuarios
que cadastraram realmente a senha teriam acesso ao contetido desejado, pois
a senha nao é salva diretamente no banco e sim um hashing da senha digi-
tada. Segundo o CERT, o Brasil apresenta um dos maiores indices das origens
dos tipos de ataque seguido de alguns outros paises (CERT-PAISES-ORIGEM,
2017).

2.5 Trabalhos correlatos

Nesta secao sao tratados contribuicoes presentes na literatura a respeito do

tema de vulnerabilidade de sistemas Web.

Segundo (STALLINGS, 2008) independente dos padroes utilizados, os proto-
colos de acesso utilizados sempre serao HI'TP ou HT'TPs a ser integrado com o
design visual da aplicacdo. Segundo em 2018, os autores (ASSUNCAO, 2018),
mostram em seu trabalho que uma das escolhas importante é uma ferramenta
para varredura de dados que trate a quantidade dos falsos positivos e falsos
negativos apos a varredura dos dados ser finalizada. O falso positivo é quando
nao existe uma falha de seguranca, mas a ferramenta de varredura detecta
erroneamente uma possivel falha de seguranca. J4 o falso negativo é quando

a ferramente efetua a varredura dos dados, mas nao é identificada nenhuma
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2017
Top 10 CCs origem de ataques
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Figura 7 — Incidentes reportado pelo CERT.br de janeiro a dezembro de 2017 - paises de
origem

falha e seguranga mesmo havendo uma determinada vulnerabilidade. Segundo
o site SecTools.org, ha uma lista com as principais ferramentas para varredura
referente a seguranca indicadas por especialistas da drea. No estudo apresen-
tado por (ASSUNCAO, 2018), foram utilizadas ferramentas open source devido
a facilidade para a realizacao de uma possivel auditoria, pois como o cdédigo
fonte das ferramentas é aberto ao publico, ha uma transparéncia maior. Neste
estudo, a ferramenta que apresentou o maior nimero de falhas de seguranga na
varredura dos dados tirando os falsos positivos, foi considerado mais eficiénte

na busca de vulnerabilidades em um ambiente controlado.

Uma das caracteristicas interessantes nos scanners utilizados, é que a geracao
de logs no resultado final no processo de varredura é muito extenso. Pois apre-
sentam diversos warnings (avisos) de possiveis vulnerabilidades, que podem ser
divididos nas seguintes categorias alto risco, médio risco e baixo risco (FON-
SECA; VIEIRA; MADEIRA, 2007). Nos testes apresentados, pode-se verifi-
car uma grande quantidade de falsos positivos apresentados pela ferramente
OWASP ZAP, onde das 119 possiveis vulnerabilidades apresentadas, quando
os testes foram executados de maneira manual, apenas 72 erros foram apresen-
tados o processo total incluindo o crawling e varredura foi realizado durante 20
minutos e 32 segundos. Dentro das categorias onde foram apresentados o maior
numero de vulnerabilidades, estao as ligadas a injecao de codigo, manipulacao

de parametros de autenticacao e Cross Site Request Forgeries.

Segundo os estudos realizados por (CORDEIRO; FERNANDES, 2018) foram

apresentados diversos scanners como Nmap, Armitage, Metasploit e o Kali
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Linux foram realizados diversos testes em sites diferentes e realizados testes
por diversas portas, buscando possiveis falhas de seguranga. O Nmap apods a
realizacao da varredura e busca de algumas portas, encontrou algumas portas
abertas se mostrando eficiente na procura para esse determinado tipo de teste
e mostrando possiveis portas abertas que poderiam ser um canal para invasao

de crackers maliciosos.

Ja com o Armitage foram apresentados 698 exploits que sao partes de software
que visam tirar proveito de alguma vulnerabilidade, falha ou defeito de algum
software. Com o estudo realizado pode-se mostrar que o conjunto dos dois
scanners pode complementar os testes um do outro, um se mostrando eficaz
para realizar os devidos cuidados com a infraestrutura de rede e o outro com

possiveis falhas no software.

Para (SALAS; MARTINS, 2015) foram realizados testes de inje¢ao e negagao de
servigos, onde foi utilizado a ferramenta soapUI com o add-on Security Testing
para poder realizar possiveis testes de ataques tais como: SQL Injection, XPath
Injection, Cross-site Scripting (XSS), Fuzzing Scan, Invalid Types, Malformed
XML e XML Bomb . Nos testes realizados para os tipos de ataque, foram

realizados 483 ataques.

Os testes realizados procuravam efetuar mudancas aleatorias nos parametros
dos arquivos WSDL para as requisicoes SOAP, nos testes de injecao os que
apresentaram maior porcentagem de ataques realizados foram: XML Bomb
com 426 alertas e 66,88% , Cross-site Script com 12.598 alertas e 65,93% e
Malformed XML com 1.094 alertas e 65,51% . Nos estudos realizados, é de-
monstrado que mais de 97% dos servicos web quando testados, apresentam

pelo menos um tipo de ataque em um ambiente emulado.
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3
Metodologia

De acordo com a norma NBR ISO/IEC 27002 devido a necessidade de proteger
dados sigilosos e a integridade dos mesmos de uma aplicagao, atualmente, o cuidado
com a seguranca das aplicagbes vém crescendo gradativamente. Por se tratar de
informagoes sigilosas as regras de negocio das aplicacdes devem ser bem estruturadas

e protegidas por possiveis ameacas ou ataques.

Neste trabalho foram utilizados softwares open source devido a transparéncia do seu
funcionamento e por estarem abertos ao publico sem um custo de sua utilizagao.
Foram utilizados dois scanners para a varredura de dados e busca de possiveis
vulnerabilidades, assim como realizado os testes em um ambiente controlado como
mostrado no trabalho correlato (UTO; MELO, 2017).

O processo dos testes foi realizado na seguinte estrutura:

1 - Escolha das ferramentas a serem utilizadas;

2 - Escolha dos enderecos dos sistemas web a serem realizados os testes;
3 - Varredura com os scanners buscando possiveis vulnerabilidades;

4 - Analise dos resultados apresentados;

Para a realizacao dos testes foi utilizado um ambiente controlado com uma distri-
buigao gratuita do sistema operacional Linux Mint 18.2 cinnamon. As ferramentas
utilizadas nos testes foram os scanners skipfish e nikito, onde sao apresentados os
relatorios dos resultados do tempo de execucao e a sua eficicia de acordo com a
quantidade de vulnerabilidades. Neste caso, o processo de escaneamento no sistema
web acontece quando realizada a requisicao no servidor web e listados os arquivos
que fazem parte daquela aplicacao web. Os experimentos realizados pelos scanners
podem ser variados, tais como inje¢ao de codigo malicioso nos arquivos para testar
possiveis falhas de seguranca, outros como sql injection utilizando a linguagem sql
para tentar realizar uma possivel consulta. O servidor onde estd hospedada os expe-
rimentos é o IIS (Internet Information Services da Microsoft na versao 8.0. Para a
realizacao de cada teste para as possiveis vulnerabilidades, requisicoes GET e POST
sao realizadas no servidor e em alguns testes, os parametros sao passados ou ocultos

para possiveis falhas ou configuracoes no servidor em cada requisi¢ao realizada.
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3.1

Skipfish

Desenvolvido por Michal Zalewski, Niels Heinen e Sebastian Roschke, com licenga

de cédigo Apache versdo 2.0. E uma ferramenta para varredura e testes de seguranca

para possiveis falhas e vulnerabilidades. Possui suporte para os principais sistemas

operacionais como Linux, FreeBSD, MacOS X e Windows (por meio do Cygwin) e

foi escrito na linguagem C. Os experimentos foram realizados no site da manancial

das dguas hospedado no servidor IIS na porta 80. O skipfish se baseia nos seguintes

testes:

Risco alto:

Injecao da linguagem SQL nas requisioes GET e POST nos parametros;
Injecao de comandos no lado do servidor (incluindo blind vectors);

Injecao no lado do servidor de aquivos XML e XPATH (incluindo blind vectors);
Vulnerabilidades no formato de string;

Vulnerabilidades em estouro dos ntimeros inteiros;

Requisicoes HTTP aceitando PUT;

Risco médio:

Injecao de codigo malicioso nos arquivos javascript ou no corpo do documento

para os tipos de ataque XSS;

Dados amarzenados e refletidos no cabecalho HT'TP separados nele;
Passagem de diretorios restritos;

Alteragoes nos arquivos de configuragoes do lado do servidor;

Problemas nos scripts para manipulacao de dados via javascript e nos arquivos

CSS;
Tipos MIME incorretos ou genéricos nao aceitos pelo cabecalho.
Incorretos ou faltando charsets no cabecalho.

Armazenamento das diretivas de cache incorretas e nas respostas das configu-

racoes dos cookies;

Risco baixo:

Listagem de diretorios;

Redirecionamento para URL fornecida pelo invasor(podendo ser armazenada

ou refletida);

Contetdo adicionado, fornecido pelo atacante (armazenado e refletido).
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e Contetudo adicionado nao confiavel externo;

e Contéudo em sub recursos de scripts nao relacionado aos scripts javascript;
e Dados de credenciais no HT'TP nas URLs;

e Certificados SSL expirados ou ainda nao validos;

e Formularios HTML sem protecao XSRF;

e Certificados SSL autoassinados;

e Diferencas de nome de host do certificado SSL;

3.2 Nikito

-

E uma ferramenta para varredura e analise de dados de um servidor web. Essa
ferramenta foi escrito para varias plataformas, incluindo Windows, Linux e UNIX.
Foi desenvolvido na linguagem perl, foi desenvolvido no ano de 2001, em dois anos
se tornou um dos scanners mais populadres gratuitos. Em 2007, apds varios anos de
melhorias, foi langada a versao 2.0 e, em 2008, David Lodge assumiu a lideranca do
projeto. O nikito tem suporte para SSL, proxies, autenticacao de host, codificagao
de ataque e muito mais. Ele pode ser atualizado automaticamente a partir da linha

de comando.

As principais funcionalidades do nikito que foram explorados para testes de vulne-

rabilidades foram:

e Configuragoes incorretas do servidor e do software;
e Arquivos e programas padrao;
e Arquivos e programas sem seguranca;

e Servidores e programas desatualizados;
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4

Experimentos e Resultados

A analise para realizacao no desenvolvimento dos testes foi feita baseada em scanners
para a varredura e testes de possiveis falhas de seguranca ou riscos que poderiam
ocorrer. A principio foi utilizada a ferramente kali Linux skipfish onde foram reali-
zados experimentos em um periodo de aproximadamente 32 minutos e 54 segundos
buscando possiveis falhas. O skipfish funciona como um crawler, onde faz a varre-
dura dos dados em uma aplicacao web, diferente dos outros scanners nao separa os
tipos de vulnerabilidades por tépicos durante sua execugao. Somene no final de todo
processo permite obter um relatério com as informacgoes do processo de varredura
total da aplicagao web. A Figura 9 mostra o exemplo do relatério obtido apds os

experimentos realizados com o servidor Web.

A utilizacao da ferramenta é de rapido aprendizagem e eficaz, foi utilizado o sistema
operacional Linux Mint 18.2. Nos testes foram escaneados 277 arquivos, a priori foi
apresentado 1 aviso de ameaga de alto risco nos testes e 4 avisos de baixo risco. A
maioria dos avisos apresentados foi relacionado aos arquivos javascript da aplicagao

mas nenhum erro foi detectado.

Foram realizados experimentos com a ferramenta Nikto, onde o tempo para a varre-
dura foi de 23 minutos e 20 segundos no total. Nenhum erro foi apresentado, foram
escaneados 6544 itens e apenas 10 avisos apresentados. A Figura 9 mostra o relatério

obtido apds os experimentos realizados com o servidor Web.

A ferramenta nikito o processo de instalacao e aprendizagem foi bem rapido e eficaz,

atualmente é uma das ferramentas mais utilizadas segundo o site "SecTools".

Apos alguns testes realizados pelos scanners skipfish quanto pelo nikito, os testes
apresentaram bastante divergéncias, sendo no ntmero de arquivos apresentados,
sendo no tempo de execucdo ou quais apresentaram um rigor a mais nas buscas
por possiveis falhas e vulnerabilidades. Sendo que em um dos scanners foram apre-
sentadas possiveis vulnerabilidades, enquanto no outro nenhuma vulnerabilidade foi

apresentada. A Tabela 1 ilustra as informacoes detalhadas apds aplicacao do teste.

Apds o tempo de execucao total dos testes implicitos realizados pelo scanner, foi
gerado um relatério apresentando detalhadamente os resultados realizados em cada
tipo de ataque pelo mesmo. As Figuras 10, 11, mostram o resultado no teste do site

manancial das dguas com o skipfish.
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Crawl scope options:

(=9

max_depth - maximum crawl tree depth (16)
max child - maximum children to index per node (512)
max_desc - maximum descendants to index per branch (8192)
r_limit - max total number of requests to send (100000000)
crawl% - node and link crawl probability (100%)
hex - repeat probabilistic scan with given seed
string - only follow URLs matching 'string’
string - exclude URLs matching ‘string’
string - do not fu parameters named 'string’
domain - crawl cross-site links to another domain
domain - trust, but do not crawl, another domain

- do not descend into 5xx locations

- do not submit any forms

- do not parse HTML, etc, to find new links
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skipfish version 2.16b by lcamtuf@google.com
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Figura 8 — Teste realizado no site manancial das dguas com a ferramenta skipfish.

Tabela 1 — Valores apds aplicagao das ferramentas para investigacao de ataque e vulne-
rabilidade durante os experimentos.

Scanner | Endereco Risco | Porta | Alto | Médio | Baixo | Falso positivo | Qtde de arquivos escaneados | Tempo de execugao
32 minutos
Skipfish | www.manancialdasaguas.com.br | Alto 80 0 0 277 e
54 segundos
Médio | 80 5 0
Baixo | 80 3 0

23 minutos
Nikito www.manancialdasaguas.com.br | Alto 80 0 0 6544 e
20 segundos

Médio | 80 0 0
Baixo | 80 0 0

Segundo os resultados apresentados apos a execugao do scanner skipfish, a informa-
¢ao relacionada a um risco alto para a aplicacao, seria relacionado a um formulario
de contato em uma pagina HTML, onde um coédigo malicioso poderia ser embutido
juntamente ao formulario de dados a ser postado e enviado ao servidor através de

uma requisicao POST.

Os baixos riscos estariam associados a uma péagina relacionado a localizacao do local
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or -o resultados.

Target IP: 198.1008.157.60

Target Hostname: www _manancialdasaguas.com.br
Target Port: 8o

Start Time: 2818-12-17 17:45:21 -2)

Server: Microsoft-IIS/8.0

Retrieved x-aspnet-version header: 4.0.38319

The anti-clickjacking X-Frame-Options header is not present.

Uncommon header 'x-ua-compatible' found, with contents: IE=9

No CGI Directories found (use '-C all' to force check all possible dirs)

Multiple index files found: index.html, default.aspx

Retrieved x-powered-by header: ASP.NET

Server leaks inodes via ETags, header found with file /, fields: Oxel5fc749fcdBce
10

+ Server banner has changed from 'Microsoft-IIS/8.8' to 'Microsoft-HTTPAPI/2.0' whi
ch may suggest a WAF, load balancer or proxy is in place

+ DOSVDB-155: /fcounter/l/n/n/8/3/5/8/a/123.gif: The Roxen Counter may eat up excessi
ve CPU time with image requests.

+ OSVDB-30893: /pls/portal/PORTAL.wwv setting.render css: Access to Oracle pages cou
1d have an unknown impact.

+ fgif/hp invent logo.gif: This device may be an HP printer/scanner and allow retri
eval of previously scanned images.

+ fgif/tricolor_ink guage.gif: This dewvice may be an HP printer/scanner and allow r
etrieval of previcusly scanned images.

+ 6544 items checked: 8 error(s) and 18 item(s) reported on remote host

2018-12-17 18:08:32 (GMT-2) (1391 seconds)

ok
+
S
S
+
+
+
=}
1

+ 1 host(s) tested

Figura 9 — Teste realizado no site manancial das aguas com a ferramenta nikito.

e integrada ao google maps, poderiam ser embutidos trechos de c6digos nos arquivos
javascript e fazendo um trabalho de injecao de dados maliciosos no momento do
envio de dados na requisi¢ao para o servidor. Ha também um baixo risco que poderia

um dos arquivos javascript possuir uma correspondéncia de assinatura.

Scanner version:  2.10b Scandate: Sun Sep 923:31:40 2018
Random seed: Oxcid191eb  Total ime: 0 hr 32 min 54 sec 427 ms

Click here

com.brl ©3 ©O5 @5 ©103 €107
I, charset: uti-8 [ show trace + ]

length: 31846, declared: textihtml, detected: application/xhtmk+xmi, cha

com.br:80/ @9 48

Document type overview - click to expand:

= application/javascript (1)
- application/xhtml+xml (&)
= imageljpeg (58
7, ‘ imagelpng (1)
_ text/css (2)

text/plain (3)

Figura 10 — Resultado dos testes no site manancial das aguas com o skipfish.

Os riscos de nivel médio estariam associados a injecdo de cdédigo malicioso para

possiveis alteragoes nas configuracoes do servidor. Foram apresentados 103 avisos
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relacionados ao cabecalho da requisi¢ao onde poderiam ser enviados em cada requi-
sicao um MIME Type incorreto ou inexistente e no charset do cabecalho poderiam

haver problemas também relacionadas a informagoes inexistentes e incorretas.

Document type overview - click to expand:

o application/javascript (1)
7 application/xhtmkxmi )
o imageljpeg (58)

o imagelpng (1)

o textless (2)

7| textplain (3)

Issue type overview - click to expand:

@ Interesting file (2)

@ External content embedded on a page (higher risk) (1)
D Signature match detected (1)

External content embedded on a page (lower risk) (4
Response varies randomly, skipping checks (1)

IPS filtering enabled (4)

Resource fetch failed (9)

Numerical filename - consider enumerating (11)
Incorrect or missing charset (low risk) (s)

Incorrect or missing MIME type (low risk) (sg)

Hidden files | directories (2)

Resource not directly accessible (5)

New 404 signature seen (13)

New 'X-* header value seen (7)

New 'Server' header value seen (3)

CCO00OO

000

CC O

o0

© 0

103 Skipfish - scan res...

@ venu 5 ) 0m @ B skype

8 Imagens %% [105923j.comput... %% TCCJosé Victorpdf  Ed[*Documentondo.. [ Capturadetelad.. @ ® ® % 2 = [ domingojaneiro13,18:33

Figura 11 — Resultado dos testes no site manancial das aguas com o skipfish.

Nos testes realizados pelo scanner nikito, quando realizada a varredura dos dados no
servidor, dos testes realizados, somente foram apresentados avisos como o cabecgalho
X-Frame-Options anti-clickjacking nao esta presente e um cabegalho incomum ’x-

ua-compatible’ encontrado, com o conteudo: IE = 9.

www.manancialdasaguas.com.br
/ 198.100.157.60 port 80

Target IP 198.100.157.60

Target hostname www.manancialdasaguas.com.br

Target Port 80

HTTP Server Microsoft-11S/8.0

Site Link (Name) i com.br:80

site Link (IP) hitp://198.100.157.60:80

URI {

HTTP Method GET

Description Retrieved x-aspnet-version header: 4.0.30319

Test Links I com.br:80/
htip://198.100.157.60:80/

OSVDB Entries OSVDB-0

URI {

HTTP Method GET

Description The anti-clickjacking X-Frame-Options header is not present.

Test Links I com.br:80/
htip://198.100.157.60:80/

OSVDB Entries OSVDB-0

URI {

HTTP Method GET

Description Uncommon header "x-ua-compatible’ found, with contents: IE=9

Test Links I com.br:80/
htip://198.100.157.60:80/

OSVDB Entries OSVDB-0

URI {

HTTP Method GET

Description Multiple index files found: index.html, default.aspx

Test Links I com.br:80/
htip://198.100.157.60:80/

OSVDB Entries OSVDB-0

Figura 12 — Resultado dos testes no site manancial das aguas com o nikito.

Foram apresentadas também, possives ameagcas onde o servidor poderia vazar inodes
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via FTags, mas nao foi apresentado nenhuma falha de segurancga que poderia haver

um risco ou invasao a um servidor com este aviso. Outro aviso que foi feito, foi a

respeito de caso houvesse um volume muito grande de requisi¢oes no servidor, o ni-

mero de imagens poderia fazer com que houvesse uma sobrecarga no processamento

do processador do servidor.

URI I

HTTP Method GET

Description Retrieved x-powered-by header: ASP.NET

Test Links http://www.manancialdasaguas.com.br:80/
http:/f198.100.157.60:80/

OSVDB Entries OSVDB-0

URI I

HTTP Method GET

Description Server leaks inodes via ETags, header found with file /, fields: Oxe15fc749fc40ce1:0

Test Links http://www.manancialdasaguas.com.br:80/
http:/f198.100.157.60:80/

OSVDB Entries OSVDB-0

URI Icounter/1/n/n/0/3/5/0/a/123.gif

HTTP Method GET

Description Icounter/1/nin/0/3/5/0/a/123.gif: The Roxen Counter may eat up excessive CPU time with image requests.

Test Links http://www.manancialdasaguas.com.br:80/counter/1/n/n/0/3/5/0/a/123 gif
http://198.100.157.60:80/counter/1/n/n/0/3/5/0/a/123.gif

OSVDB Entries OSVDB-155

URI Ipls/portal/PORTAL.wwv_setting.render_css

HTTP Method GET

Description Ipls/portal/PORTAL.wwv_setting.render_css: Access to Oracle pages could have an unknown impact.

Test Links http:/fwww. manancialdasaguas.com.br:80/pls/portal/PORTAL wwv_setting.render_css
http://198.100.157.60:80/pls/portal/PORTAL. wwv_setting.render_css

OSVDB Entries OSVDB-3093

URI Igiffhp_invent_logo.gif

HTTP Method GET

Description Igiffhp_invent_logo.gif: This device may be an HP printer/scanner and allow retrieval of previously scanned images.

Test Links http://www.manancialdasaguas.com.br:80/gif/hp_invent_logo.gif
http://198.100.157.60:80/git/hp_invent_logo.gif

OSVDB Entries OSVDB-0

URI Igifftricolor_ink_guage.gif

HTTP Method GET

Description Igifftricolor_ink_guage.qif: This device may be an HP printer/scanner and allow retrieval of previously scanned images.

Test Links http://www.manancialdasaguas.com.br:80/gif/tricolor_ink_guage.gif
http://198.100.157.60:80/gif/tricolor_ink_guage.gif

OSVDB Entries OSVDB-0

Figura 13 — Resultado dos testes no site manancial das

aguas com o nikito.

Apesar de um grande processamento de arquivos o nikito nao demonstrou um bom

tempo para a execucao de todo o processo, sua utilizacao mostrou que a inclusao

de mais ferramentas sdo necessarias para uma maior eficiéncia nos resultados para

possiveis vulnerabilidades, pois alguns scannners sao mais minuciosos do que outros

para possiveis falhas de seguranca.

URI Ipls/portal/PORTAL.wwv_setting.render_css

HTTP Method GET

Description Ipls/portallPORTAL wwv_setting.render_css: Access to Oracle pages could have an unknown impact.

Test Links http://www.man com.br ORTAL.wwv_setting.render_css
hiip://198.100.157.60:80/pls/portal/PORTAL.wwv_setting.render_css

OSVDB Entries OSVDB-3093

URI Igiffhp_invent_logo.gif

HTTP Method GET

Description fgitfhp_invent_logo.gif: This device may be an HP printer/scanner and allow retrieval of previously scanned images.

Test Links http://www.manancialdasaguas.com.br:80/gif/hp_invent logo.gif
htip://198.100.157.60:80/giffhp_invent_logo.gif

OSVDB Entries OSVDB-0

URI Igifftricolor_ink_guage.gif

HTTP Method GET

Description fgiffiricolor_ink_guage.gif: This device may be an HP printer/scanner and allow retrieval of previously scanned images.

Test Links http://www.man com.br:8C ink_guage gif
htip://198.100.157.60:80/giffricolor_ink_guage.qgif

OSVDB Entries OSVDB-0

Start Time 2018-12-17 17:45:21

End Time 2018-12-17 18:08:32

Elapsed Time 1391 seconds

Statistics 6544 items checked, 0 errors, 10 findings

Software Details Nikto 2.1.5

CLI Options -h hitp:/fw com.br -0 html

Hosts Tested 3

Start Time Mon Dec 17 17:45:20 2018

End Time Mon Dec 17 18:08:32 2018

Elapsed Time 1392 seconds

© 2008 CIRT. Inc.

Figura 14 — Resultado dos testes no site manancial das

aguas com o nikito.
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5

Conclusao

Apés ter sido realizada a andlise com as ferramentas de varredura para possiveis
falhas de seguranca no site manancial das aguas com os scanners nikito e skipfish,
foi possivel analisar mais profundamente a aplicacdo web e realizar testes em um
ambiente controlado com o consentimento de ambas as partes. Apenas a ferramenta
skipfish apresentou possiveis riscos que poderiam haver segundo os resultados en-
contrados. Nos testes realizados o scanner nikito apresentou uma maior agilidade
na busca de possiveis vulnerabilidades em relacao ao scanner skipfish, além de con-
seguir listar um ntimero maior de arquivos. Porém, o skipfish conseguiu apresentar
possiveis falhas que poderiam o occorer realizando uma analise mais minuciosa dos
arquivos. A intencao do estudo e dos testes foi demonstrar algumas ferramentas para
teste de seguranca da informagao e abordar os temas principais referentes a segu-
ranca da informagdo e como evitar possiveis ataques ou fraudes em sistemas web. A
utilizagao das ferramentas de seguranca ¢ importante, pois, com testes antecipados
para possiveis falhas de seguranca, poderiam ser evitados transtornos financeiros,

processuais e a restricao do acesso a dados sigilosos de individuos nao autorizados.
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