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Resumo

O estudo visa demonstrar alguns ataques e ameaças em sistemas web, as maneiras como

podem aparecer falhas de segurança e como previnir para que essas falhas sejam evitadas.

Esse estudo mostra o uso de ferramentas empregadas em ataques e como poder prevení-los,

utilizando mecanismos de criptograĄa simétrica, assimétrica, hashing, certiĄcado digital,

etc.

Palavras-chave: CriptograĄa simétrica, criptograĄa assimétrica, hashing, certiĄcado di-

gital.
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1 Introdução

Com a criação da Internet e a evolução tecnológica, a demanda por sistemas web

cresceu gradativamente, sendo as necessidades pela busca de novos mercados aumentou

ao longo dos tempos conforme apresentado pelo (ECOMMERCEBRASIL, 2017). Baseado

na história do desenvolvimento de aplicações web, pode-se notar que a Web foi criada sem

grandes restrições de segurança ou políticas de segurança. Ao longo do tempo, os ataques

na Internet e em sistemas conectados à Internet se tornaram mais soĄsticados, enquanto a

habilidade e o conhecimento exigidos para montar um ataque diminuíram (STALLINGS,

2008).

Os problemas relacionados a segurança de sistemas web tornaram-se um ponto im-

portante a ser também tratado. A necessidade de segurança e integridade das informações

e dados trafegados na rede mundial de computadores, exigiu uma procura pela segurança

cada vez maior conforme estudos realizados pelos especialistas da Open Web Application

Security Project (OWASP) a respeito das vulnerabilidades apresentadas nos últimos anos

(COSTA, 2017).

Com a necessidade em manter um volume grande de dados de maneira digital,

a busca pela segurança dos dados também aumentou (MELLO et al., 2006a). Então,

ferramentas computacionais foram criadas para tratar a conĄdencialidade, integridade e

disponibilidade dos dados conhecidos como (CID) (FEITOSA et al., 2012). Para que um

sistema esteja funcionando corretamente, alguns mecanismos devem ser adotados para o

seu funcionamento e segurança, entre eles estão:

• A disponibilidade: para que os dados a qualquer momento e qualquer horário

possam ser acessados sem falhas e interrupções;

• A integridade: os dados não devem sofrer nenhuma alteração nas informações e

deve haver um cuidado maior com a segurança das informações apresentadas.

• A confidencialidade: para com os dados, onde nenhuma pessoa ou terceiro que

tenha acesso ao sistema, onde estão armazenadas as informações, possam acessar

informações conĄdenciais sem autorização e consentimento do usuário.

• Autorização: técnicas de não repúdio são utilizadas, onde a intenção é garantir

que quem realmente está acessando determinadas informações é o usuário Ąnal e

não seja possível posteriormente negar que foi ele mesmo(MELLO et al., 2006b).

Assim, um sistema será considerado seguro (CARVALHO et al., 2013).
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• Auditoria: onde é possível saber qual usuário acessou um sistema em um determi-

nado período de tempo e onde mexeu visando a proteção de usuários mal intencio-

nados do sistema e possíveis acessos a informações sigilosas.

As vulnerabilidades são situações motivadas por pessoas mal intencionadas pro-

curando falhas de segurança em uma aplicação que podem trazer prejuízo aos usuários

(TAHA et al., 2017). As falhas podem ocorrer quando uma arquitetura é mal planejada,

e os prazos para a entrega de desenvolvimento da aplicação são relativamente curtos para

uma maior avaliação dos cenários relacionados a segurança, por muitas vezes não apre-

sentar uma ampla variedade de casos de testes. Isso quando criados casos de testes e

realizados procedimentos mais rigorosos para testar as funcionalidades da aplicação em

um todo.

Com isso, uma forma de evitar as vulnerabilidades em sistema web é estudar e

analisar principais erros cometidos no desenvolvimento de aplicações, conĄguração de ser-

viços em sistemas Web e realizar testes para testar possíveis vulnerabilidades no sistema.

Este trabalho apresenta um estudo de avaliação empírica feito nos sistemas web, utili-

zando ferramentas conhecidas como scanners para identiĄcar as falhas presentes e assim

proporcionar sugestões de correções nas possíveis falhas encontradas nos testes realizados

pelos scanners.

1.1 Objetivos

O objetivo é investigar as principais formas de ataques, ameaças e vulnerabilidades

em sistemas Web. Isso permitirá prevenir de maneira com que os dados não sejam expos-

tos, interceptados, alterados e roubados. Ferramentas são empregadas para varreduras de

possíveis falhas de segurança nas aplicações, que são os scanners para a análise de pos-

síveis falhas de segurança e vulnerabilidades. Este trabalho irá abordar ferramentas open

source que são os scanners que funcionam para testar as vulnerabilidades apresentadas

em uma aplicação web. Pontualmente, pretende-se analisar:

• Cross site scripting;

• SQL injection;

• Ajax testing;

• File inclusion;

• JS source code analyzer ;

• Backup Ąle check;
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Com os experimentos, serão demonstrados vulnerabildades, ameaças e ataques de

diversos tipos utilizando as ferramentas open source e levando em consideração o tempo

para a varredura nos web sites, as falhas apresentadas ou possíveis ameças que podem

ocorrer ou não durante os testes.

1.2 Organização da MonograĄa

Nesse capítulo, foram apresentadas as considerações iniciais, motivação e objetivos

para o estudo apresentado nesta monograĄa. O restante deste trabalho possui a seguinte

organização:

• Capítulo 2 - Contextualização: apresenta a teoria e estado da arte de tópicos

relacionados a segurança em aplicações Web, ataques e trabalhos correlatos;

• Capítulo 3 - Metodologia: apresenta os materiais e métodos utilizados para o

desenvolvimento deste projeto;

• Capítulo 4 - Experimentos e Análise dos Resultados: apresenta os resulta-

dos obtidos em cada etapa empregada, bem como os resultados quantitativos dos

experimentos;

• Capítulo 5 - Conclusão: apresenta as conclusões do estudo.
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2 Contextualização

Nesta seção, serão introduzidos conceitos teóricos necessários para a descrição

deste. Além disso, serão descritos estudos da literatura relacionados ao trabalho proposto.

2.1 Internet

Em 1950 os EUA formou a Advanced Research Projec Agency (ARPA) que seria

uma instituição para investigação, que faria parte do departamento de defesa dos EUA

que tinha como objetivo a implantação de uma rede de comunicações entre locais de

extrema necessidade para o sistema de defesa norte americano (GOETHALS; AGUIAR;

ALMEIDA, 2000).

Era necessário uma rede eĄciente, pois caso houvesse algum ataque nuclear, a

comunicação seria possível normalmente. Assim foram divididos os dados em pacotes.

Com essa divisão, os pacotes poderiam seguir o destino desejado nas rotas disponíveis.

Essa rede experimental foi denominada de Rede da Agência para Projetos de Pesquisa

Avançada (do inglês, Advanced Research Projects Agency Network - ARPANET), criada

na década de 70, onde haviam 15 nós que interligavam 20 máquinas. A rede deveria

funcionar de maneira descentralizada, onde as informações poderiam ser trafegadas de

maneira independente, pois poderia enviar e receber pacotes de um ponto especíĄco para

um endereço especíĄco.

Cada nó com um protocolo padrão para comunicação entre os demais. O termo

Internet começou a aparecer em torno de 1973, pois em 1972 havia sido iniciado na ARPA

a forma de interligação de redes. Já nos anos de 1980 e 1981 no período da guerra fria,

cientistas, militares e universidades uniram esforços e como consequência foram criados

dois segmentos de redes distintos, o (acrônimo de "Because ItŠs Time to NETwork") ligado

ao segmento universitário e a Computer Science Network (CSNET) ligado ao segmento

cientíĄco. Com isso, houve a ampliação da rede com várias aplicações.

Em 1982, então, foi criado o protocolo padrão Protocolo de Transmissão Contro-

lada e Protocolo de Internet (do inglês, Transmission Control Protocol and the Internet

Protocol - TCP/IP), a partir daí a internet fez uso desse protocolo para interligação de

redes. Na Internet cada computador então teria um endereço IP designado para identiĄ-

cação de cada computador. Posteriormente, em 1990, surge nos EUA o primeiro Provedor

de Serviço de Internet (do inglês, internet service provider - ISP) comercial e a ARPA-

NET deixam de existir. Em 1991, Tim Berners-Lee do CERN, na Suíça, criou uma nova

estrutura de informação para o funcionamento da internet chamado World Wide Web
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(WWW).

Antes da criação do WWW o funcionamento da internet era limitado a troca de

mensagens eletrônicas, para transferir dados em tempo real e para conferências eletrô-

nicas. A partir de 1991, foi possível a criação de servidores web, inserção de imagens

digitalizadas, multimedia e textos. A proposta foi importante, pois através de uma in-

terface, o acesso a diferentes tipos de plataformas como windows, unix e mac puderam

acontecer na comunicação de dados.

Por meio do modelo cliente-servidor utilizando o protocolo Hyper Text Transfer

Protocol (HTTP), os servidores poderiam responder as requisições de clientes e receber

requisições. Assim, através da WWW, era possível armazenar e transmitir milhares de

páginas web em diferentes tipos de servidores espalhados pelo mundo.

Por meio da rede mundial de computadores, a Internet, houve a integração entre as

comunidades internacionais no envolvimento de pesquisa e propagação do conhecimento

cientíĄco. Isso ocorreu através da difusão do conhecimento, o crescimento das informações

em uma escala mundial. Então, surgiu novas oportunidades de fazer comércio, marketing

e interação social.

Atualmente, a busca e a necessidade para gerir a segurança da informação dos

dados trafegados pela rede mundial de computadores, têm sido de grande relevância.

Estudos e técnicas foram criadas para poder assegurar o acesso a apenas aos orgãos ou

pessoas responsáveis por um acesso restrito aos dados tem crescido exponencialmente.

É possível, atualmente, por meio de ferramentas fazer a varredura em busca de

vulnerabilidades e simular possíveis ataques e possíveis ameaças que podem ocorrer a

servidores onde apresentam falhas de seguranças (ROCHA; KREUTZ; TURCHETTI,

2012).

Atualmente, o grupo OWASP (Open Web Application Security Project) que é uma

organização mundial sem Ąns lucrativos, visa demonstrar aspectos de segurança (TAHA

et al., 2017).

2.2 Segurança em Sistemas Web

Com a massiĄcação dos dados trafegados na rede mundial de computadores, am-

bientes corporativos passaram a observar uma maior necessidade com a segurança das

informações ao serem armazenadas. Problemas como incêndios, tragédias ocasionadas

por meios naturais como tsunamis, terremotos, vazamentos de informações sigilosas por

terceiros através de técnicas de engenharia social, fraudes aplicadas, roubos, falhas de

energia, as necessidades e o cuidado com a segurança de aplicações foram necessárias.

Seja no ambiente corporativo, seja no ambiente governamenental ou redes de ensino, a
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preocupação com os dados trafegados começou a ser mais transparente.

Em (PEIXINHO FRANCISCO MARMO DA FONSECA, 2013), os autores rela-

tam a respeito de vulnerabilidades como sendo brechas em um sistema computacional e

quando trata-se de aplicações, essas vulnerabilidades são muitas vezes chamadas de bugs.

A segurança da informação de uma empresa garante, em muitos casos, a continui-

dade de negócio, incrementa a estabilidade e permite que as pessoas e os bens estejam

seguros de ameaças e perigos (SANTO, ).

Muitas instituições realizaram uma análise de viabilidade se os custos realizados

com a segurança seriam maiores que os gastos que poderiam ocorrer em um possível

ataque e roubo de informações sigilosas (SHEZAN; AFROZE; IQBAL, 2017). Devido a

uma maior necessidade ao sigilo e a disponibilidade das informações de maneira segura,

precauções são necessário para os diversos ataques.

2.3 Tipos de ataque

Segundo a OWASP (Open Web Application Security Project) (OWASP, 2017),

uma comunidade online, onde apresenta pesquisas para auxiliar na melhoria e testes para o

funcionamento da segurança arquitetural dos projetos de sistemas web. Em 2017, realizou

um levantamento global com os 10 riscos de segurança na web de grande importância dos

principais tipos de ataque estudados pela instituição para aplicações web, e demonstrou

as maiores vulnerabilidades apresentadas nas aplicações (ver Figura 1).

Figura 1 Ű As principais vulnerabilidades em sistemas Web

A lista de tipos de ataques são:

• Injeção: acontece quando um código malicioso pode ser injetado em uma aplicação,
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solicitação de dados. Caso a aplicação não possua esse monitoramento e alarmes a

serem disparados em possíveis tentativas de ataques ao sistema e na varredura de

dados indevidados, o sistema pode Ącar vulnerável e sem a resolução do problema

rapidamente, podendo ocasionar tanto danos a dados sigilosos como potenciais al-

terações no funcionamento da aplicação.

Segundo pesquisas realizadas pelo Instituto Ponemon, foram registrados e mostrados

dados das principais vulnerabilidades conforme mostra o estudo realizado nos anos

de 2012 a 2015 referente ao crescimento dos principais tipos de ataque em sua maioria

na China (COELHO; MARTINS, 2018) conforme informações da Figura 4).

Figura 4 Ű Aumento de vulnerabilidades em organizações da China.

2.4 Mecanismos de segurança

A palavra criptograĄa se origina do grego dos radicais kriptos (oculto) e grapho

(escrita) e têm como signiĄcado ser à ciência ou arte de codiĄcar mensagens (OLI-

VEIRA, 2012).

Segundo pesquisas realizadas pelo Centro de pesquisa, resposta e tratamentos de in-

cidentes de segurança do Brasil (CERT), em 2017, mostra o crescimento de possíveis

falhas de segurança reportados ao CERT. O estudo realizado no Brasil no portal do

CERT, mostra a quantidade de incidentes nos últimos anos (CERT-INCIDENTES,

2017) (Figura 5).

Os principais tipos de ataque apresentados pelo CERT no Brasil, em 2017, apre-

sentam uma grande diversiĄcação sendo a maior parcela no escaneamento (CERT-

TIPOS-ATAQUE, 2017) (ver Figura 6). Na Figura 7) são apresentados em detalhes

essas informações pelos paises.

– Criptografia simétrica(chave privada): quando uma determinada mensa-

gem é transmitida de um ponto a outro, para que do outro lado possa interpre-

tar a mensagem, é necessária uma chave ou senha para que possa ser realizado
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Figura 5 Ű Incidentes reportado pelo CERT no Brasil em 2017.

esse procedimento. Para isso é necessário que se mantenha em segurança a

chave secreta para que somente ambas as partes, o emissor e receptor possam

ter acesso ao conteúdo da mensagem. A sua desvantagem é que não garante

a autenticidade e o não repúdio do usuário, um dos algoritmos mais utilizado

atualmente é o AES pois seu consumo de memória é baixo e rápida a sua exe-

cução, tendo um bloco Ąxo de 128 bits e uma chave que pode variar entre 128

bits até 256 bits.

– Criptografia assimétrica(chave pública): modelo pelo qual as duas partes

usam duas chaves assimétricas, sendo uma pública e a outra privada, as chaves

não são apenas senhas, mas também por arquivos mais complexos. A chave

pública pode estar disponível para qualquer parte que deseja se comunicar

com a outra parte, mas apenas ambas as partes podem ter a chave privada,

pois através da cifragem da mensagem com a chave pública. Para se entender

seu funcionamento, um exemplo seria uma mensagem fechada e guardada com

um cadeado, ele simboliza a chave pública e com a chave privada você poderia

abrí-lo e ter acesso a mensagem. Um dos algoritmos atualmente mais utilizados

é o RSA, a sua desvantagem é que o custo computacional de processamento e

de memória é maior que o algoritmo AES de criptograĄa simétrica.

– Certificado digital: faz a junção de um determinado usuário a uma chave

pública, onde uma chave privada é incorporada ao certiĄcado assinado por uma

pessoa de conĄança. Existem unidades responsáveis pelo registro dos certiĄca-
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Figura 6 Ű Incidentes reportado pelo CERT.br de janeiro a dezembro de 2017 - tipos de
ataque.

dos, no Brasil a unidade certiĄcadora raiz é a ICP-Brasil(AC Raiz) que tem

autoridade para emitir, expedir, distribuir revogar e gerenciar as auditorias

de outras unidades certiĄcadoras. São autoridades certiĄcadoras no país: Ser-

pro (AC-SERPRO), Caixa Econômica Federal (AC-CAIXA), Serasa Experian

(AC-SERASA), Receita Federal do Brasil (AC-RFB), Certsing (AC-Certisign),

Imprensa OĄcial do Estado de São Paulo (AC-IOSP), Autoridade CertiĄcadora

da Justiça (AC-JUS), Autoridade CertiĄcadora da Presidência da República

(AC-PR) e Casa da Moeda do Brasil (AC-CMB). A entidade que deseja emitir

o certiĄcado gera um par de chaves criptografadas, sendo uma chave pública

e outra privada em seguida gera um arquivo chamado CSR(CertiĄcate Sig-

ning Request) composto pela chave pública da entidade solicitante com os seus

respectivos dados e da unidade certiĄcadora. Esse arquivo é assinado digital-

mente com a chave privada e enviado para a unidade certiĄcadora. Ex: "Nome

da empresa, localização, algoritmo de geração e o tamanho da chave".

Em aplicações comerciais, o uso da segurança têm sido indispensável, pois cada

vez mais pessoas têm usado sistemas para acessar as informações desejadas.

Com isso, novas técnicas de segurança foram criadas, entre elas a cifragem
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de dados, onde as mensages trafegadas na rede mundial de computadores são

cifradas através de algoritmos matemáticos, e somente o usuário após realizar

o login de acesso pode acessar as informações e privilégios de determinado

conteúdo (CARVALHO et al., 2013). Ainda que haja ataques como man-in-

the-middle onde um cracker tente interceptar as informações, com o uso de um

certiĄcado digital as informações no canal de comunicação entre a entidade

solicitante e a entidade que enviou a resposta estarão cifradas e protegidas.

– Assinatura digital: utiliza mecanismos de criptograĄa assimétrica ou de

chave pública, onde os dados são assinados e criptografados a partir de uma

chave privada. Qualquer pessoa pode realizar o processo da assinatura desde

que tenha acesso a chave pública da pessoa, assim como uma assinatura em

papel, onde a pessoa comprova a identidade do emissor. Apenas esse processo

de cifragem não garente a conĄdencialidade dos dados, pois qualquer pessoa

que tenha acesso ao uso da chave pública do usuário pode ter acesso as informa-

ções. Para garantir a autenticidade, integridade e não repudiação do acesso aos

dados da pessoa, algoritmos de hashing como o SHA e MD5(pouco utilizado

atualmente) são baseados em funções não inversíveis, e visam garantir que até

mesmo analistas que tenham acesso a base de dados não consigam ter acesso a

informações de senha dos usuários. Pois, realizando o hashing da senha, a crip-

tografando e salvando em banco apenas o hashing da senha, somente os usuários

que cadastraram realmente a senha teriam acesso ao conteúdo desejado, pois

a senha não é salva diretamente no banco e sim um hashing da senha digi-

tada. Segundo o CERT, o Brasil apresenta um dos maiores índices das origens

dos tipos de ataque seguido de alguns outros países (CERT-PAISES-ORIGEM,

2017).

2.5 Trabalhos correlatos

Nesta seção são tratados contribuições presentes na literatura a respeito do

tema de vulnerabilidade de sistemas Web.

Segundo (STALLINGS, 2008) independente dos padrões utilizados, os proto-

colos de acesso utilizados sempre serão HTTP ou HTTPs a ser integrado com o

design visual da aplicação. Segundo em 2018, os autores (ASSUNÇÃO, 2018),

mostram em seu trabalho que uma das escolhas importante é uma ferramenta

para varredura de dados que trate a quantidade dos falsos positivos e falsos

negativos após a varredura dos dados ser Ąnalizada. O falso positivo é quando

não existe uma falha de segurança, mas a ferramenta de varredura detecta

erroneamente uma possível falha de segurança. Já o falso negativo é quando

a ferramente efetua a varredura dos dados, mas não é identiĄcada nenhuma
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Figura 7 Ű Incidentes reportado pelo CERT.br de janeiro a dezembro de 2017 - países de
origem

falha e segurança mesmo havendo uma determinada vulnerabilidade. Segundo

o site SecTools.org, há uma lista com as principais ferramentas para varredura

referente a segurança indicadas por especialistas da área. No estudo apresen-

tado por (ASSUNÇÃO, 2018), foram utilizadas ferramentas open source devido

a facilidade para a realização de uma possível auditoria, pois como o código

fonte das ferramentas é aberto ao público, há uma transparência maior. Neste

estudo, a ferramenta que apresentou o maior número de falhas de segurança na

varredura dos dados tirando os falsos positivos, foi considerado mais eĄciênte

na busca de vulnerabilidades em um ambiente controlado.

Uma das características interessantes nos scanners utilizados, é que a geração

de logs no resultado Ąnal no processo de varredura é muito extenso. Pois apre-

sentam diversos warnings (avisos) de possíveis vulnerabilidades, que podem ser

divididos nas seguintes categorias alto risco, médio risco e baixo risco (FON-

SECA; VIEIRA; MADEIRA, 2007). Nos testes apresentados, pode-se veriĄ-

car uma grande quantidade de falsos positivos apresentados pela ferramente

OWASP ZAP, onde das 119 possíveis vulnerabilidades apresentadas, quando

os testes foram executados de maneira manual, apenas 72 erros foram apresen-

tados o processo total incluindo o crawling e varredura foi realizado durante 20

minutos e 32 segundos. Dentro das categorias onde foram apresentados o maior

número de vulnerabilidades, estão as ligadas a injeção de código, manipulação

de parâmetros de autenticação e Cross Site Request Forgeries.

Segundo os estudos realizados por (CORDEIRO; FERNANDES, 2018) foram

apresentados diversos scanners como Nmap, Armitage, Metasploit e o Kali
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Linux foram realizados diversos testes em sites diferentes e realizados testes

por diversas portas, buscando possíveis falhas de segurança. O Nmap após a

realização da varredura e busca de algumas portas, encontrou algumas portas

abertas se mostrando eĄciente na procura para esse determinado tipo de teste

e mostrando possíveis portas abertas que poderiam ser um canal para invasão

de crackers maliciosos.

Já com o Armitage foram apresentados 698 exploits que sao partes de software

que visam tirar proveito de alguma vulnerabilidade, falha ou defeito de algum

software. Com o estudo realizado pode-se mostrar que o conjunto dos dois

scanners pode complementar os testes um do outro, um se mostrando eĄcaz

para realizar os devidos cuidados com a infraestrutura de rede e o outro com

possíveis falhas no software.

Para (SALAS; MARTINS, 2015) foram realizados testes de injeção e negação de

serviços, onde foi utilizado a ferramenta soapUI com o add-on Security Testing

para poder realizar possíveis testes de ataques tais como: SQL Injection, XPath

Injection, Cross-site Scripting (XSS), Fuzzing Scan, Invalid Types, Malformed

XML e XML Bomb . Nos testes realizados para os tipos de ataque, foram

realizados 483 ataques.

Os testes realizados procuravam efetuar mudanças aleatórias nos parámetros

dos arquivos WSDL para as requisições SOAP, nos testes de injeção os que

apresentaram maior porcentagem de ataques realizados foram: XML Bomb

com 426 alertas e 66,88% , Cross-site Script com 12.598 alertas e 65,93% e

Malformed XML com 1.094 alertas e 65,51% . Nos estudos realizados, é de-

monstrado que mais de 97% dos serviços web quando testados, apresentam

pelo menos um tipo de ataque em um ambiente emulado.
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Metodologia

De acordo com a norma NBR ISO/IEC 27002 devido a necessidade de proteger

dados sigilosos e a integridade dos mesmos de uma aplicação, atualmente, o cuidado

com a segurança das aplicações vêm crescendo gradativamente. Por se tratar de

informações sigilosas as regras de negócio das aplicações devem ser bem estruturadas

e protegidas por possíveis ameaças ou ataques.

Neste trabalho foram utilizados softwares open source devido a transparência do seu

funcionamento e por estarem abertos ao público sem um custo de sua utilização.

Foram utilizados dois scanners para a varredura de dados e busca de possíveis

vulnerabilidades, assim como realizado os testes em um ambiente controlado como

mostrado no trabalho correlato (UTO; MELO, 2017).

O processo dos testes foi realizado na seguinte estrutura:

• 1 - Escolha das ferramentas a serem utilizadas;

• 2 - Escolha dos endereços dos sistemas web a serem realizados os testes;

• 3 - Varredura com os scanners buscando possíveis vulnerabilidades;

• 4 - Análise dos resultados apresentados;

Para a realização dos testes foi utilizado um ambiente controlado com uma distri-

buição gratuita do sistema operacional Linux Mint 18.2 cinnamon. As ferramentas

utilizadas nos testes foram os scanners skipĄsh e nikito, onde são apresentados os

relatórios dos resultados do tempo de execução e a sua eĄcácia de acordo com a

quantidade de vulnerabilidades. Neste caso, o processo de escaneamento no sistema

web acontece quando realizada a requisição no servidor web e listados os arquivos

que fazem parte daquela aplicação web. Os experimentos realizados pelos scanners

podem ser variados, tais como injeção de código malicioso nos arquivos para testar

possíveis falhas de segurança, outros como sql injection utilizando a linguagem sql

para tentar realizar uma possível consulta. O servidor onde está hospedada os expe-

rimentos é o IIS (Internet Information Services da Microsoft na versão 8.0. Para a

realização de cada teste para as possíveis vulnerabilidades, requisições GET e POST

são realizadas no servidor e em alguns testes, os parâmetros são passados ou ocultos

para possíveis falhas ou conĄgurações no servidor em cada requisição realizada.
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3.1 SkipĄsh

Desenvolvido por Michal Zalewski, Niels Heinen e Sebastian Roschke, com licença

de código Apache versão 2.0. É uma ferramenta para varredura e testes de segurança

para possíveis falhas e vulnerabilidades. Possui suporte para os principais sistemas

operacionais como Linux, FreeBSD, MacOS X e Windows (por meio do Cygwin) e

foi escrito na linguagem C. Os experimentos foram realizados no site da manancial

das águas hospedado no servidor IIS na porta 80. O skipĄsh se baseia nos seguintes

testes:

Risco alto:

• Injeção da linguagem SQL nas requisioes GET e POST nos parâmetros;

• Injeção de comandos no lado do servidor (incluindo blind vectors);

• Injeção no lado do servidor de aquivos XML e XPATH (incluindo blind vectors);

• Vulnerabilidades no formato de string;

• Vulnerabilidades em estouro dos números inteiros;

• Requisições HTTP aceitando PUT;

Risco médio:

• Injeção de código malicioso nos arquivos javascript ou no corpo do documento

para os tipos de ataque XSS;

• Dados amarzenados e reĆetidos no cabeçalho HTTP separados nele;

• Passagem de diretórios restritos;

• Alterações nos arquivos de conĄgurações do lado do servidor;

• Problemas nos scripts para manipulação de dados via javascript e nos arquivos

css;

• Tipos MIME incorretos ou genéricos não aceitos pelo cabeçalho.

• Incorretos ou faltando charsets no cabeçalho.

• Armazenamento das diretivas de cache incorretas e nas respostas das conĄgu-

rações dos cookies;

Risco baixo:

• Listagem de diretórios;

• Redirecionamento para URL fornecida pelo invasor(podendo ser armazenada

ou reĆetida);

• Conteúdo adicionado, fornecido pelo atacante (armazenado e reĆetido).
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• Conteúdo adicionado não conĄável externo;

• Contéudo em sub recursos de scripts não relacionado aos scripts javascript;

• Dados de credenciais no HTTP nas URLs;

• CertiĄcados SSL expirados ou ainda não válidos;

• Formulários HTML sem proteção XSRF;

• CertiĄcados SSL autoassinados;

• Diferenças de nome de host do certiĄcado SSL;

3.2 Nikito

É uma ferramenta para varredura e análise de dados de um servidor web. Essa

ferramenta foi escrito para várias plataformas, incluindo Windows, Linux e UNIX.

Foi desenvolvido na linguagem perl, foi desenvolvido no ano de 2001, em dois anos

se tornou um dos scanners mais populadres gratuitos. Em 2007, após vários anos de

melhorias, foi lançada a versão 2.0 e, em 2008, David Lodge assumiu a liderança do

projeto. O nikito tem suporte para SSL, proxies, autenticação de host, codiĄcação

de ataque e muito mais. Ele pode ser atualizado automaticamente a partir da linha

de comando.

As principais funcionalidades do nikito que foram explorados para testes de vulne-

rabilidades foram:

• ConĄgurações incorretas do servidor e do software;

• Arquivos e programas padrão;

• Arquivos e programas sem segurança;

• Servidores e programas desatualizados;
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Experimentos e Resultados

A análise para realização no desenvolvimento dos testes foi feita baseada em scanners

para a varredura e testes de possíveis falhas de segurança ou riscos que poderiam

ocorrer. A príncipio foi utilizada a ferramente kali Linux skipĄsh onde foram reali-

zados experimentos em um período de aproximadamente 32 minutos e 54 segundos

buscando possíveis falhas. O skipĄsh funciona como um crawler, onde faz a varre-

dura dos dados em uma aplicação web, diferente dos outros scanners não separa os

tipos de vulnerabilidades por tópicos durante sua execução. Somene no Ąnal de todo

processo permite obter um relatório com as informações do processo de varredura

total da aplicação web. A Figura 9 mostra o exemplo do relatório obtido após os

experimentos realizados com o servidor Web.

A utilização da ferramenta é de rápido aprendizagem e eĄcaz, foi utilizado o sistema

operacional Linux Mint 18.2. Nos testes foram escaneados 277 arquivos, a priori foi

apresentado 1 aviso de ameaça de alto risco nos testes e 4 avisos de baixo risco. A

maioria dos avisos apresentados foi relacionado aos arquivos javascript da aplicação

mas nenhum erro foi detectado.

Foram realizados experimentos com a ferramenta Nikto, onde o tempo para a varre-

dura foi de 23 minutos e 20 segundos no total. Nenhum erro foi apresentado, foram

escaneados 6544 itens e apenas 10 avisos apresentados. A Figura 9 mostra o relatório

obtido após os experimentos realizados com o servidor Web.

A ferramenta nikito o processo de instalação e aprendizagem foi bem rápido e eĄcaz,

atualmente é uma das ferramentas mais utilizadas segundo o site "SecTools".

Após alguns testes realizados pelos scanners skipĄsh quanto pelo nikito, os testes

apresentaram bastante divergências, sendo no número de arquivos apresentados,

sendo no tempo de execução ou quais apresentaram um rigor a mais nas buscas

por possíveis falhas e vulnerabilidades. Sendo que em um dos scanners foram apre-

sentadas possíveis vulnerabilidades, enquanto no outro nenhuma vulnerabilidade foi

apresentada. A Tabela 1 ilustra as informações detalhadas após aplicação do teste.

Após o tempo de execução total dos testes implícitos realizados pelo scanner, foi

gerado um relatório apresentando detalhadamente os resultados realizados em cada

tipo de ataque pelo mesmo. As Figuras 10, 11, mostram o resultado no teste do site

manancial das águas com o skipĄsh.
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Figura 9 Ű Teste realizado no site manancial das águas com a ferramenta nikito.

e integrada ao google maps, poderiam ser embutidos trechos de códigos nos arquivos

javascript e fazendo um trabalho de injeção de dados maliciosos no momento do

envio de dados na requisição para o servidor. Há também um baixo risco que poderia

um dos arquivos javascript possuir uma correspondência de assinatura.

Figura 10 Ű Resultado dos testes no site manancial das águas com o skipĄsh.

Os riscos de nível médio estariam associados a injeção de código malicioso para

possíveis alterações nas conĄgurações do servidor. Foram apresentados 103 avisos
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relacionados ao cabeçalho da requisição onde poderiam ser enviados em cada requi-

sição um MIME Type incorreto ou inexistente e no charset do cabeçalho poderiam

haver problemas também relacionadas a informações inexistentes e incorretas.

Figura 11 Ű Resultado dos testes no site manancial das águas com o skipĄsh.

Nos testes realizados pelo scanner nikito, quando realizada a varredura dos dados no

servidor, dos testes realizados, somente foram apresentados avisos como o cabeçalho

X-Frame-Options anti-clickjacking não está presente e um cabeçalho incomum Šx-

ua-compatibleŠ encontrado, com o conteúdo: IE = 9.

Figura 12 Ű Resultado dos testes no site manancial das águas com o nikito.

Foram apresentadas também, possíves ameaças onde o servidor poderia vazar inodes
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via ETags, mas não foi apresentado nenhuma falha de segurança que poderia haver

um risco ou invasão a um servidor com este aviso. Outro aviso que foi feito, foi a

respeito de caso houvesse um volume muito grande de requisições no servidor, o nú-

mero de imagens poderia fazer com que houvesse uma sobrecarga no processamento

do processador do servidor.

Figura 13 Ű Resultado dos testes no site manancial das águas com o nikito.

Apesar de um grande processamento de arquivos o nikito não demonstrou um bom

tempo para a execução de todo o processo, sua utilização mostrou que a inclusão

de mais ferramentas são necessárias para uma maior eĄciência nos resultados para

possíveis vulnerabilidades, pois alguns scannners são mais minuciosos do que outros

para possíveis falhas de segurança.

Figura 14 Ű Resultado dos testes no site manancial das águas com o nikito.
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Conclusão

Após ter sido realizada a análise com as ferramentas de varredura para possíveis

falhas de segurança no site manancial das águas com os scanners nikito e skipĄsh,

foi possível analisar mais profundamente a aplicação web e realizar testes em um

ambiente controlado com o consentimento de ambas as partes. Apenas a ferramenta

skipĄsh apresentou possíveis riscos que poderiam haver segundo os resultados en-

contrados. Nos testes realizados o scanner nikito apresentou uma maior agilidade

na busca de possíveis vulnerabilidades em relação ao scanner skipĄsh, além de con-

seguir listar um número maior de arquivos. Porém, o skipĄsh conseguiu apresentar

possíveis falhas que poderiam o occorer realizando uma análise mais minuciosa dos

arquivos. A intenção do estudo e dos testes foi demonstrar algumas ferramentas para

teste de segurança da informação e abordar os temas principais referentes a segu-

rança da informação e como evitar possíveis ataques ou fraudes em sistemas web. A

utilização das ferramentas de segurança é importante, pois, com testes antecipados

para possíveis falhas de segurança, poderiam ser evitados transtornos Ąnanceiros,

processuais e a restrição do acesso a dados sigilosos de indivíduos não autorizados.
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