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Resumo

Neste trabalho é proposto um novo modelo criptografico de chave simétrica baseado
em automatos celulares bidimensionais com vizinhanc¢a von Neumann, heterogéneos e nao
aditivos. A cifragem do método ¢ realizada através do cdlculo de pré-imagens consecutivas
e a decifragem a partir da evolucao temporal para frente do autdémato celular.

O modelo proposto baseou-se em um trabalho anterior que utilizava automatos celu-
lares unidimensionais como método de cifragem, chamado Hybrid Cellular Automata
(HCA). A nao homogeneidade do automato, heranca do HCA, se da pelo uso de duas
regras no processo do calculo de pré-imagens. Uma das regras é utilizada apenas nas
células do contorno do reticulado a fim de garantir a existéncia da pré-imagem. Sua
funcao é realizar apenas um deslocamento dos bits. A outra regra é de caracteristica
cadtica e é a responsavel pela cifragem efetiva do reticulado.

A proposicao de um novo modelo para cifrar imagens é justificada, pois os modelos
convencionais de uma tunica dimensao nao se preocupam com caracteristicas espaciais
das imagens. Além disso, os autdématos celulares por serem estruturas muito simples e
intrinsecamente paralelos facilitam a implementacao eficiente em hardware. Devido ao
modelo proposto utilizar uma cifragem espacial, o resultado da criptografia tem uma
maior qualidade, aumentando assim a seguranca das informacoes.

A validade e a eficiéncia do modelo foi avaliada a partir de varios testes realizados com
diferentes conjuntos de imagens e com amostras de regras com vizinhanga von Neumann
de raio 1 e raio 2. No caso das regras com vizinhanga de raio 1, o conjunto completo de
chaves de 16 bits foi testado de forma exaustiva. Os resultados confirmam que o método
possui as propriedades de confusao e difusao.

A partir dos resultados obtidos nos testes, foi possivel especificar um novo sistema
criptografico que foi denominado Two-Dimensional Hybrid Cellular Automata (THCA).
O THCA pode ser aplicado tanto em cifragem de imagens, quanto na cifragem de textos
lineares. Quando aplicado a cifragem de textos lineares, o THCA opera com chaves de 256
bits, blocos de 1024 bits e utiliza 15 passos de calculo de pré-imagens na cifragem. Quando
aplicado a cifragem de imagens, o THCA opera com chaves de 256 bits e cada imagem é
tratada com um tnico bloco, que é cifrado em no maximo 25 passos de pré-imagens, desde
que sua matriz binaria nao ultrapasse 512 Kbytes e sua maior dimensao nao ultrapasse
2048 bits. Caso seja maior que essas dimensoes, a imagem deve ser quebrada em blocos
de 2048 x 2048 bits, que serao cifrados em 25 passos de pré-imagens.

Palavras chave: automato celular bidimensional, criptografia simétrica, célculo de

pré-imagem, criptografia de imagens






Abstract

This work proposes a new symmetric-key cryptographical model based on von Neu-
mann two-dimensional, heterogeneous and non-additive cellular automata. The encryption
process is performed by calculating consecutive pre-images and decryption process by the
forward evolution of cellular automata.

The proposed model was based on earlier work which used one-dimensional cellular
automata, called Hybrid Cellular Automata (HCA). The inhomogeneity of the automaton,
a legacy of HCA, is achieved by using two rules in the process of calculating pre-images.
One of the rules is used only in boundary lattice cells to ensure the existence of the pre-
image, their only function is to perform a shift of the bits. The other rule is chaotic and
it is responsible for perform the process of effective scrambling the lattice.

The proposition of a new model to encrypt images is justified, because the con-
ventional models of a single dimension are not concerned with spatial characteristics
of images. Moreover, cellular automata structures because they are very simple and
inherently parallel facilitate the efficient implementation in hardware. Due to the pro-
posed model to use an spacial encryption, the result of cryptography has a higher quality,
thus increasing the security of information.

The validity and efficiency of the model was assessed from multiple tests performed
with different sets of images and samples of rules with von Neumann neighborhood of
radius 1 and radius 2. In the case of rules with a neighborhood radius 1, the full set of
keys of 16 bits has been tested thoroughly. The results confirm that the method has the
properties of confusion and diffusion.

From the results obtained in the tests, it was possible to specify a new cryptographic
system which was named Two-Dimensional Hybrid Cellular Automata (THCA). The
THCA can be applied in encryption of image or linear texts. When applied to the scram-
bling of linear texts, the THCA operates with 256-bit keys, blocks of 1024 bits and uses 15
steps of calculating pre-images in encryption. When applied to the encryption of images,
the THCA operates with 256-bit keys, and each image is treated with a single block,
which is encrypted in a maximum of 25 steps of pre-images, since its binary matrix does
not exceed 512 Kbytes and the biggest dimension does not exceed 2048 bits. If it is larger
than these dimensions, the image must be broken into blocks of 2048 x 2048 bits, which
will be encrypted in 25 steps of pre-images.

Keywords: two-dimensional cellular automata, symmetric encryption, calculation of

pre-image, image encryption
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Capitulo 1
Introducao

Com o advento da internet tornou-se comum e frequente a troca de dados entre as
mais diversas entidades. Na maioria das vezes é necessario que os dados transmitidos
estejam protegidos contra interferéncias externas, como em uma transferéncia bancaria,
em que a senha deve ser conhecida apenas pelo cliente e pelo banco.

A criptografia torna possivel garantir aspectos importantes em uma transmissao de
dados, como confidencialidade, integridade e autenticidade e, atualmente, existem diver-
sos modelos de criptografia capazes de garanti-los. Com a popularizacao de equipamentos
eletronicos capazes de produzir imagens, tornou-se comum transmiti-las através de diver-
sos meios nao muito seguros, tal como a internet. Esta afirmacao leva a seguinte pergunta:
seré que os modelos tradicionais de criptografia se preocupam com a redundéancia e com o
grande volume de informacao, caracteristicas inerentes as imagens? Além dos aspectos ja
citados, esta pergunta também motivou para a criagao de um novo campo na criptografia
denotado por “Criptografia de Imagens” [Yu et al. 2008].

A criptografia de imagens tem aplicacao em diversos campos, tais como, internet, sis-
temas de multimidia, imagens médicas, telemedicina, comunicagao militar, etc. Na crip-
tografia de imagens, os métodos geralmente propoem variacoes aos algoritmos tradicionais
desenvolvidos originalmente para cifrar blocos unidimensionais de dados. Cifrar imagens
através da utilizacao de algoritmos de criptografia de textos unidimensionais pode, en-
tretanto, gerar artefatos indesejados no resultado, chamados zonas de texturas [Yu et al.
2008|.

Os autdmatos celulares sao sistemas dinamicos que possuem variaveis discretas na
representacao do tempo, do espago e dos estados das células [Wolfram 1986]. Além de
intrinsecamente paralelos, os automatos celulares podem ser facilmente implementados
em hardware e possibilitam alterar facilmente o espaco de chaves através da ampliacao
do raio da vizinhanca da regra de transicdo, caracteristicas desejaveis em um sistema
criptogréfico. Diversos modelos criptograficos baseados em automatos celulares foram
propostos anteriormente, desde o trabalho precursor de Wolfram [Wolfram 1986|. A crip-

tografia baseada em autématos celulares pode ser dividida em trés classes de modelos: i)
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criptografia através da geracao de numeros pseudo-aleatorios onde a regra do autémato
celular nao é utilizada efetivamente como processo de cifragem [Wolfram 1986|, [Guan e
Tan 2003|, [Hameed e Eldin 2007] ; ii) criptografia utilizando automatos celulares aditivos,
onde a atividade das regras de transicao é aproveitada para a concepcao de autéomatos
celulares periddicos onde o ciclo é conhecido [Nandi et al. 1994], [Sen et al. 2002]; iii)
criptografia através do calculo de pré-imagens, utilizando automatos celulares nao adi-
tivos no qual se realiza a evolugao para tras (calculo das pré-imagens) para cifragem e a
decifragem ¢é obtida através da evolu¢do temporal para frente |[Gutowitz 1995], [Oliveira
et al. 2004, |[de Macedo 2007|, [Oliveira et al. 2010c|.

O modelo criptografico a ser investigado nesse trabalho pertence a terceira classe de
modelos, pois utiliza a evolugdo para tras como método de cifragem. Gutowitz (1995) foi
o primeiro a propor o uso do calculo de pré-imagens de autématos celulares na cifragem.
Posteriormente, outros autores também investigaram métodos de criptografia que utilizam
o calculo de pré-imagens na etapa de cifragem [Oliveira et al. 2004] e [Oliveira et al.
2010c]. Em |[de Macedo 2007] é apresentado um modelo de criptografia de textos lineares
através do célculo de pré-imagens fazendo uso de autdématos celulares unidimensionais
caoticos, nao homogéneos e nao aditivos. Esse modelo emprega duas regras diferentes na
evolucao das células do autémato celular: a primeira delas, de dinamica caotica, é similar a
empregada por Gutowitz em seu modelo e é aplicada na maioria das células do reticulado,
enquanto a segunda regra, de dinamica ponto-fixo, provoca apenas um deslocamento e
é aplicada apenas nas células da borda do reticulado. A combinagdo dessas duas regras
produz uma cifragem de boa qualidade, mantendo o tamanho do texto cifrado igual ao
do texto original.

Este trabalho propoe um novo modelo de criptografia de imagens baseado no modelo
unidimensional proposto em |[de Macedo 2007|. Diferentemente, o modelo de automato
celular investigado nessa dissertacao é em duas dimensoes, justificando assim o seu estudo
aplicado a criptografia de imagens. Espera-se que a aplicagao de um modelo bidimensional
torne a cifragem mais segura, devido a criptografia espacial, a qual realiza a cifragem
considerando o plano como um todo. A criptografia espacial serd obtida utilizando-se o
calculo de pré-imagens de autdématos celulares bidimensionais. A cada passo do processo
de cifragem, os bits serao alterados observando-se uma relagao espacial. Essa transicao
espacial sera realizada de forma a garantir propriedades desejadas no processo de cifragem,

como a confusao e a difusdo |Zeghid et al. 2007).

1.1 Objetivo

O objetivo deste trabalho é propor um novo modelo de criptografia através do calculo
de pré-imagens em duas dimensoes utilizando autéomatos celulares bidimensionais caoti-

cos, nao homogéneos e nao aditivos. Nesse novo modelo, as caracteristicas principais do
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modelo unidimensional proposto em [de Macedo 2007| sdo preservadas. Ou seja, o pro-
cesso de cifragem ¢é realizado através do calculo de pré-imagens de um autéomato celular
bidimensional, no qual sao aplicadas duas regras de transicao na evolucao dos estados das
células (ndo-homogéneo). A primeira regra é cadtica e sensivel a um dos bits da vizinhanga
e é aplicada na maior parte dos bits do reticulado para garantir uma forte propagacao de
perturbagoes. A segunda regra é ponto-fixo e produz apenas um deslocamento dos bits
do reticulado, mas garante a existéncia da pré-imagem para qualquer reticulado. Ela é
aplicada em um nimero menor de células do reticulado, que formam a borda do reticu-
lado. O processo de decifragem é realizado aplicando-se a evolucao temporal para frente
no autoéomato celular.

A proposicao de um novo modelo criptografico deve buscar garantir que algumas
caracteristicas sejam atendidas, tais como, seguranga contra ataques de criptoanalise,
o tamanho do espaco de chaves e a facilidade em aumenta-lo, desempenho no processo
de cifragem e decifragem, bem como a quantidade de recursos necessarios para realiza-
los. No decorrer deste trabalho serao apresentados diversos testes e analises que visam

demonstrar que o método proposto possui as caracteristicas citadas.

1.2 Estrutura do Texto

Os demais capitulos estao organizados da seguinte maneira:

Capitulo [2; apresenta a definicdo de automato celular, caracteristicas das regras e a

construcao de modelos unidimensionais e bidimensionais.

Capitulo [3; apresenta de forma breve a historia da criptografia, terminologias utilizadas
no ambiente da criptografia, os métodos classicos e modernos, e conclui com algumas

formas de criptoanalise existentes.

Capitulo [4: apresenta a revisao de alguns métodos criptograficos propostos na literatura
relacionados ao modelo desse dissertagao. Primeiramente, discute os trabalhos rela-
cionados com criptografia de imagens e por fim os trabalhos de criptografia baseados

em automato celulares que servirao de base para o novo modelo proposto.
Capitulo [5; apresenta o modelo proposto nesse trabalho e suas duas variagoes.

Capitulo [6: apresenta os resultados de testes aplicados no modelo proposto com o obje-

tivo de validé-lo.

Capitulo [7; apresenta a especificacao para utilizagdo do sistema criptografico proposto

neste trabalho.

Capitulo [8: apresenta as consideragoes finais e sugestoes para trabalhos futuros.






Capitulo 2
Automatos Celulares

Os automatos celulares (ACs) foram introduzidos por Ulam e von Neumann na década
de 50 e tinham como objetivo projetar mecanismos artificiais de auto-reproducao. Von
Neumann motivado pela seguinte pergunta “Que tipo de organizacao logica é suficiente
para um automato ser capaz de reproduzir a si mesmo?”, propoOs-se a encontrar uma
méaquina de Turing que resolvesse tal questionamento [de Oliveira 2003]. Em seus estudos,
von Neumann utilizou ACs bidimensionais com mais de 50 estados.

John Conway e Wolfram foram outros importantes pesquisadores responséaveis pela
popularizacao dos ACs no meio académico. Conway propos um AC bidimensional com
apenas dois estados conhecido por “Game of Life” capaz de suportar estruturas de uma
complexidade inesperada (como os gliders, que sdo padrdes de células que se deslocam
pelo reticulado criados a partir de um AC) |Gardner 1970]. Wolfram (1984) tornou-se uma
referéncia devido a suas diversas publicagoes na década de 80, especialmente as relativas
ao comportamento dinamico dos ACs, nas quais ressalta a existéncia de ACs capazes de
exibir comportamento complexo mesmo utilizando-se de ACs unidimensionais com dois
estados [de Oliveira 2003).

Um automato celular é uma estrutura computacional discreta no espaco, no tempo
e nos estados das varidveis. Os ACs possuem uma variedade de aplicacoes, tais como
modelagem de sistemas complexos, compactagao de dados, reconhecimento de padroes e
criptografia [Ganguly et al. 2003|.

Um AC é definido por seu espaco celular e por sua regra de transicao. O espaco
celular ¢ um reticulado de N células idénticas dispostas em um arranjo n-dimensional,
cada uma com um padrao idéntico de conexoes locais para outras células, e com condicoes
de contorno para as células nos extremos do reticulado [de Oliveira 2003|. A cada instante,
um estado é assumido por cada célula, dentre um conjunto de estados possiveis. A regra
de transicao faz um mapeamento entre células vizinhas para determinar o novo estado da
célula central da vizinhanca. Um passo de tempo ¢ contado ap6s a aplicacao da regra de
transicao em todas as células do reticulado. A evolucao temporal do AC, nada mais é que

a aplicacao das regra de transicao por varios passos de tempo.
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Segundo a notacao adotada em [Mitchell 1996], > ¢ o conjunto de todos os estados
possiveis em cada célula, onde o tamanho desse conjunto (k) é denotado por | Y |. Para
cada célula, é atribuido um indice i e em um dado tempo ¢ seu estado é definido por S¥,
onde Sf € Y. O estado S! da célula i, junto com os estados das células as quais a célula i
esta conectada, sao chamados vizinhanga n! da célula i. A regra de transigio de estados é
representada por ®, ao aplicar ®(n;) obtém-se o estado S para a célula i. Uma unidade

de tempo t consiste em aplicar ®(n;) em todas as células.

2.1 AC Unidimensional

Os ACs mais comuns encontrados na literatura sdo os unidimensionais, binarios (dois
estados possiveis) e que evoluem de forma sincrona. O reticulado desse tipo de autémato
normalmente é representado por um vetor de 0s e 1s, no qual cada posicao representa
uma célula.

O raio de um AC determina a abrangéncia da vizinhanga. O tamanho da vizinhanca
(m) de um AC unidimensional pode ser definido em fun¢ao do raio da seguinte maneira
m = 2r+1, onde r é o raio. A figura[2.TJmostra um reticulado unidimensional de tamanho
16, vizinhanga formada por 3 células (ou raio 1).

Célulal Vizinhanga

—
L|1|DI1|DIDIDI1|DIDIDIlIDIlIDIDIlIJ

T
Reticulado

Figura 2.1: Reticulado 1D

A regra de transicdo determina como os estados das células do reticulado serao alte-
radas ao longo do tempo. Ela pode ser qualquer funcao aplicada as células da vizinhanca
que determine o novo estado da célula central. Suponha um AC unidimensional de raio
le> =1{0,1}, logo o namero de vizinhangas diferentes possiveis é dado por 2 = 8. A
regra de transicdo ® = {bob1bab3bsbsbebr} determina que a vizinhancga 000 leve o estado
da célula central para o bit by, a vizinhanca 001 leve para o bit da célula central para
by, e assim sucessivamente. A figura exemplifica graficamente a regra de transicao
$ = {01101001}.

Lofofo] [ofo]a] [of1]o] [ofa]a] [2]ofo] [2]ofa] [1]a]o] [a]a]1]

ﬁ [o] [o] [o]

Figura 2.2: Regra de transi¢ao de raio 1

Antes de aplicar a regra de transicao é necessario definir a condicao de contorno do

reticulado, que se refere a vizinhanca das células no extremo do reticulado. Por exemplo,
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em um AC unidimensional de raio 1, para completar a vizinhanca da primeira célula do
reticulado é necessirio um bit a esquerda, enquanto que para completar a vizinhanca
da tultima célula é necessario um bit & direita. A condicao de contorno mais usual é a
periodica. A condi¢ao de contorno periodica pode ser definida como Sf = S!, ., onde

N é o tamanho do reticulado. Neste caso, as extremidades do reticulado estao conectadas

formando um anel, conforme apresenta o exemplo da figura [2.3

[1[o]ofo[1]ofofo[1]1]1]0]1]0]0]0]

Reticulado

o|1]ofo]ofa]o]o]ofa]a]1]o]1]o]o]0]1:
| 4

Condigio de contorno periodica

Figura 2.3: Condicoes de contorno periddica

Dado o modelo de um AC unidimensional e os estados das células no instante inicial
(to), é possivel realizar uma evolugao temporal aplicando-se a regra de transi¢ao sucessiva-
mente. A figura mostra a evolucao temporal por trés unidades de tempo do reticulado
inicial da figura [2.1] utilizando-se da regra de transicdo apresentada na figura e uma

condicao de contorno periddica.

1|jo|j1jofjofo|j1|jojofof1|Oo|j1|OfO|1]|tO
gjo|j1j1|of1j1|1jof1f{1joj1|1f{1|0]|tl
glr|ojofofo|j1|ojofofojOojO|1|{Of1l]|t2
glr|1jofof1|1|j1|ofofojo|1|1|{O|1|t3

Figura 2.4: Reticulado apds 3 evolucoes

Wolfram propos uma notacao para as regras dos automatos celulares, em que é possivel
representd-las simplesmente através de nimeros inteiros [Wolfram 2002|. Suponha a regra
de raio 1 representada pela tabela 2.1} Para obter o valor numérico da regra ¢ necessario
combinar os valores da saida da regra, da direita para a esquerda, formando um valor
binario, que neste caso ¢ 01011001,. A representacao desse nimero na base decimal
fornece o valor numérico da regra: para o exemplo da tabela o valor é 89.

Vizinhanca | 000 | 001 | 010 | 011 | 100 | 101 | 110 | 111
Saida 1 0 0 1 1 0 1 0

Tabela 2.1: Regra transicao 89

Os automatos celulares possuem duas modalidades de iteracao, que podem ser definidas

CcOomo:

Progressivo (Forward): dado um reticulado num instante ¢, aplica-se a regra de tran-
sicao para obter-se o reticulado num instante ¢ + 1. Neste caso, o novo reticulado é

obtido de forma determinista pela regra de transicao.
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Regressivo (Backward): a partir de um reticulado num instante ¢, determina-se qual
seria um possivel reticulado no instante ¢ — 1, que daria origem ao reticulado em ¢
apo6s a aplicacao da regra de transicao. Este processo é também conhecido como o
calculo da pré-imagem. Dependendo da regra de transicao e do reticulado em ¢,
pode ser possivel mais de uma pré-imagem ou mesmo nenhuma. Um AC é dito re-
versivel se, para qualquer configuracao do reticulado, existe sempre uma pré-imagem

e esta é tnica.

2.2 AC Bidimensional

Os ACs bidimensionais (AC 2D) tém defini¢do similar aos unidimensionais, sendo
sua principal diferenca o espaco celular, onde o AC 2D evolui no espaco bidimensional.
Geralmente este tipo de autémato é representado por uma matriz de 0s e 1s, no qual cada
posicao da matriz representa uma célula. De forma similar aos ACs unidimensionais, a
evolucao temporal é obtida a partir da aplicacao da regra de transicao por alguns passos
de tempo. No caso do AC 2D as vizinhangas nao se restringem apenas as células vizinhas
da direita e da esquerda, mas sim em todas as diregoes.

As vizinhangas de ACs bidimensionais mais conhecidas sao a von Neumann e a Moore,
que podem ser vistas respectivamente nas figuras e [Wolfram 2002]. As células que

estao marcadas com um “x” correspondem a vizinhanca da célula central “y”.

X

Figura 2.5: Vizinhanca de von Neumann

XX | X

x|y |x

XX | X

Figura 2.6: Vizinhanca de Moore

A condicao de contorno do AC bidimensional também pode ser periodica: tanto as
linhas extremas do reticulado estao conectadas (norte e sul), quanto as colunas (leste e
oeste). Seja um reticulado qualquer de ordem m x n com condi¢do de contorno periddica,
onde m ¢ nimero de linhas e n é o nimero de colunas, e seja b;; um bit em uma posicao
qualquer do reticulado, entao a linha b, +1) é igual a linha b; e a coluna b, € igual a
coluna b,.

Para a evolugao temporal para frente, basta aplicar a regra de transicao em todas a
células do reticulado simultaneamente, assim como ocorre no modelo unidimensional. Na

figura pode-se observar a regra de transicao com vizinhanca do tipo von Neumann de
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raio 1 que foi utilizada para a evolucao do AC bidimensional da figura[2.8] Para a evolucao
foi utilizada a condigao de contorno periodica. Na figura [2.8] t0 indica o reticulado inicial,
enquanto que t1 e t2 representam o reticulado apoés a evolucao temporal para frente depois

de 1 e 2 unidades de tempo, respectivamente.

[o] [o] [o] [o] [o] [o] [o] [o]
[o[o]o] [o]o]a] [o]o]1] [o]o]1] [e]1]o] [o]1]o] [o]a]a] [o]a]1]
0 1 0 1 0 1 0 1
v N N v N v v v
1 0 0 1 0 1 0 1
[o] [o] [o] [o] [o] [o] [o] [o]
[1]o]o] [a]ole] [1]ola]| [afofa] [alale]| [a]lalo] [afafa] [a]a]1]
0 1 0 1 0 1 0 1
v v v v v N N N
1 0 1 0 1 1 1 0
[1] [1] [1] [1] [1] [1] [1] [1]
loJolo] [o]ole] [o]ol1]| [olof1] [ola]e| [ol1]o] [ofafa] |o]1]1]
0 1 0 1 0 1 0 1
v v v v v v v N
0 1 1 0 1 0 1 0
[1] [1] [1] [1] [1] [1] [1] [1]
[1[o]o] [1]o]o]| [a]e]a] [a]ola] [a]afo] [a]a]o] [a]afa] [1]a]1]
0 1 0 1 0 1 0 1
v v v N v v N v
0 1 0 1 0 0 0 1

Figura 2.7: Regra de transi¢cao de raio 1 para um AC 2D

to t1 t2
o|j1r|jojoj1|0 o|joj1|ojo|1 1|1|0|0|1|0
0j1|1|1|0|1 0j1]1|1|1|1 g|joj1|1|0|0
1|0|0|1|1|1 1|0|1|0|1|0 1|0|0|0|1|0
1|0|0|1|0|0 1|0|1|0|0|0 1|0|0|1|0|0
0j1|1|1|0|1 o|1|1|0|0|0 1|0|0|1|1|0

Figura 2.8: Evolugao AC 2D

Para facilitar a representacao das vizinhancas de uma regra de transicao bidimensional,
estas podem ser linearizadas. Por exemplo, no caso da vizinhanca von Neumann pode-se
linearizar a vizinhanga como n = (N, 0, C, L, S), onde N, O, C, L e S representam os bits
do norte, oeste, central, leste e sul respectivamente. Existem outras maneiras de linearizar
as regras de transigdo, por exemplo, n = (N,C, S, O, L), ou qualquer outra permutagao
das células da vizinhanca. Porém, este trabalho utilizara a forma descrita anteriormente,
uma vez que adotamos regras com sensitividade ao bit do norte na maioria dos exemplos
e assim o bit sensivel sempre serd o mais a esquerda da vizinhanca. A figura[2.9|apresenta

a regra da figura utilizando essa linearizacao.
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N—»| Célula do Norte

] O—»| Célula do Oeste

|O C L| C—»| Célula Central

S L—»| Célulado Leste

S —»| CéluladoSul

Xx—»|  Bitsaida
N{O|C|L[S|™X N{O|C|L[SFm™X
o{ojofofof»1] 1{ofo]o|of#0]
00001 ™0] 1|00 0 11|
olojo[1]of+0] 1{ofof1[0f+1]
o{ofo[1[1f»1] 1{ofof1[1f+0]
olof1[ofof+0] 1{of1|o]o0f»1]
0]0]1]0]1 1] 110101+ 0]
00110 ™0] 10110 1]
0o 1[1[1f»1] 1{o|1[1[1f+0]
o{1]ofofof»1] 1|1]ofof0of+0]
o{1]ofo[1f»0] 1|1]of0f1f+1]
01010 ™1)] 11010 ™0]
0]1|0]1]|1 0] 11011 1]
o{1]1[0f0f»1] 1|1]1]0f0f+0]
DllDl*i 11101 ™0]
01110 ™1)] 11110 0]
o|1]1[1[1f+0] 1{1{1[1[1f+1]

Figura 2.9: Linearizagao da regra de transicao da figura
2.3 Classificacao Dinamica

Apesar da construcao de um AC ser simples, eles sao capazes de gerar um comporta-
mento extremamente complexo. Wolfram (1984) classificou o comportamento dinamico

dos ACs em quatro diferentes classes, sao elas:

Classe 1: o AC evolui para um estado homogéneo.
Classe 2: configuragao simples separadas por estruturas periodicas.
Classe 3: exibe um comportamento cadtico ou pseudo-aleatoério.

Classe 4: algumas configuracdes iniciais resultam em estruturas localizadas complexas,

algumas vezes bastante duradouras.

A figura2.10] apresenta exemplos de evolucao temporal de regras unidimensionais para
cada classe dinamica. Para facilitar a visualizacao, as células com o valor 1 estao desta-
cadas, enquanto que as células com o valor 0 possuem o fundo branco. Este trabalho daré
énfase as regras pertencentes a classe 3, por serem muito sensiveis a configuragao inicial
do reticulado e gerarem resultados com alto grau de aleatoriedade, o que as credencia

para utilizacao em sistemas criptograficos.
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Figura 2.10: Exemplos de evolugoes para cada classe dinamica

2.4 Sensitividade

A sensitividade é uma caracteristica que pode ser encontrada em algumas regras de
transicao de ACs. Regras com essa caracteristica garantem sempre a existéncia de preé-
imagens a partir de qualquer reticulado inicial, propriedade importantissima para o mo-
delo proposto neste trabalho. Para ACs unidimensionais, existem trés tipos de sensitivi-
dades a uma das células no extremo da vizinhanca: a esquerda, & direita e bidirecional.
Suponha um AC unidimensional binario de raio 1, as sensitividades podem ser assim

formalizadas:

Sensivel & esquerda: Se ®(S!_,,S!, St ) # ®(S!,, S!S )

7

Sensivel & direita: Se ®(S;_,,S!,S!,,) # ®(S;_,, S}, St,4)

17

Sensitividade Bidirecional: Se ®(S!_,,S!, Sl ) # ®(S!_, St SL )AD(S!,, SE, 5L ) #

]

d(St, St SE ), sendo SE o complemento binario de SE.

As figuras e apresentam respectivamente uma regra de transi¢ao sensivel a

direita e outra a esquerda, enquanto que a figura [2.13| apresenta uma regra com sensitivi-
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dade bidirecional, ou seja, sensivel a ambos os lados.

1 2 3 a
lofofo] [ofofa] [o]1]o] Iﬂlilll [1]ofo] [2]ofa] [a]2]o] [a]a]a]

MNucleo {0111}

Figura 2.11: Regra de transicao sensivel ao bit da direita

A sensitividade da regra da figura [2.11] é caracterizada & direita, pois a alteracao
do bit da direita da vizinhanca provoca necessariamente uma alteracao no bit de saida,
enquanto que na figura os bits da esquerda determinam a saida, caracterizando uma
regra sensivel a esquerda. Ja na regra da figura 2.13 tanto os bits da direita, quanto
os bits da esquerda provocam alteracoes nos bits de saida. Portanto, a sensitividade da

regra de transicao ¢ caracterizada como bidirecional.

|

)

MNucleo {0111}

Figura 2.12: Regra de transicao sensivel ao bit da esquerda

O nicleo da regra é uma maneira simples de expressar uma regra de transicao sen-
sivel & um dos extremos a partir de um nimero reduzido de bits. Suponha a regra
de raio 1, ® = {bob1b3bsbsbsbr}, para construir o nucleo de uma regra sensivel a di-
reita sdo necessarios os bits {bobabsbs}, uma vez que pela sensitividade da regra temos
by = by, by = by, by = by € by = bg. Por outro lado, para uma regra sensivel & es-
querda sdo necessarios os bits {bobibobs}, uma vez que {bsbsbsb;} = {bobibabs}. O pro-
cesso inverso para construir uma regra de transicao sensivel a direita a partir do nicleo
{noninans} é dado por {ngngnininemansmns}, onde n; representa o bit na posi¢ao i do
nucleo. A construcdo de uma regra sensivel a esquerda a partir do nicleo é definida por
{noninansmoninans}.

O nicleo da regra {01101010} (figuraf2.11)) ¢ definido por {0111}, assim como o niicleo
da regra representada na figura {01110001}, sendo que no primeiro caso o nicleo é
usado para gerar uma regra sensivel a direita e no segundo caso ele ¢ usado para gerar

uma regra sensivel & esquerda. O nicleo da regra é uma informagao importante para este
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Figura 2.13: Regra de transicao bidirecional

trabalho e as regras sensiveis a um dos extremos serao expressas pelo nicleo e pela direcao
da sensitividade: esquerda ou direita.

As regras de transicao que possuem sensitividade a direita, a esquerda ou bidirecional,
sao exemplos de ACs que geralmente exibem comportamento caotico [de Oliveira et al.
2003|.

De forma similar as regras de transicao dos ACs unidimensionais, também é pos-
sivel definir regras dos ACs bidimensionais que tenham sensitividade a uma das células
extremas. Em uma vizinhanca von Neumann é possivel determinar quatro tipos de sen-
sitividade: sensitividade ao bit do norte, do sul, do oeste e do leste.

Os ACs bidimensionais também permitem a criacdo de regras sensiveis a um dos
extremos a partir de nimero reduzido de bits, o chamado nicleo da regra. Suponha um
AC 2D de raio 1 utilizando-se da vizinhan¢a de von Neumann. Para a construgao do
ntcleo sao necessarios 16 bits, ao passo que o tamanho total da regra ¢ de 32 bits.

Neste trabalho sera empregada a vizinhanca von Neumann, pois como poderé ser visto
mais adiante o formato da vizinhanca permite o calculo da pré-imagem proposto neste
trabalho. A construcao do nicleo a partir da regra obedecerd a um processo semelhante
ao utilizado para o AC 1D em regras sensiveis a esquerda descrito na segao [2.1} Suponha
um AC 2D e a regra ® = {bob1bsby...bsobs; } de raio 1 linearizada da forma explicada na
secao Portanto, o niicleo é definido por {bob;...b14b15}, onde b; representa o bit b na
1-ésima posicao da regra ®. A construcao da regra de transicao sensivel a célula do norte

da vizinhanga, a partir do nucleo {ngn..nyyni5} é dada por {ngni..n14n15MgnT--Ni1a71s5 }-

2.5 Variacoes do AC padrao

Uma caracteristica basica de qualquer AC é que suas transicoes se baseiam em re-
lagoes locais (vizinhanga). Contudo, a construgdo de ACs nao se da apenas pelas formas
apresentadas nas secoes anteriores. Existem variagoes na construcao de um AC, seja na
condigao de contorno da regra, na forma de atualizacao das células, na forma de aplicacao
de uma ou mais regras no reticulado, ou na dimensao do espago celular. Diversas variacoes

foram propostas e a seguir sao apresentadas algumas mais conhecidas.
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2.5.1 Condicao de contorno

A condicao de contorno determina com serao preenchidas a vizinhancas dos extremos
do reticulados e influenciam diretamente no novo reticulado gerado a partir de evolugoes.
Os dois tipos mais conhecidos de condi¢ao de contorno siao: a periédica e a nula. A
condi¢ao de contorno peridédica considera o reticulado como um anel. A figura [2.4] apre-
senta a evolugao de uma AC unidimensional utilizando uma regra transi¢gao com contorno
periddico. Na condicao de contorno nula, ao aplicar a regra de transicao nas células
do extremo do reticulado, os bits necessarios para completar a vizinhanga sao sempre
considerados como 0.

A figura apresenta a evolugao do reticulado inicial ¢y em trés passos de tempo (¢,
ty e t3) utilizando um AC unidimensional de raio 1 com condigao de contorno nula. Note
que o estado das células do extremo utilizadas para o contorno (células destacadas com

contorno pontilhado) é sempre zero.

Regra de transigio

[olofo] [ofo]1] [of1]o] [ofaf1] [s]ofo] [2]ofa] [2]afo] [1]a]1]

ﬁ [o] [o] [o]

Bits do reticulado

1
r 1

0|1|oj1]ofo|o[1]ojojo[1|0|1][0]0|1]|0itO
o|1|oj1]1fo|1[1]1|oj1]2|0|1[1]1|1]|0itl
0/1|ojojofojo[1]o|ojojof0|0[1]1|0]|0it2
oj1|1]ojofo|1[1]1|0]j0]0f0|1[0]0|1]|0t3

T— Bits de contorno nulo 4T

Figura 2.14: Evolucao reticulado com condicao de contorno nula

2.5.2 Atualizacao das células

A atualizacao das células do reticulado pode ser realizada de diversas maneiras. A
atualizacao sincrona ou paralela ocorre quando todas as células do reticulado sao atu-
alizadas ao mesmo tempo. Para uma atualizagao sequencial, cada célula é atualizada
separadamente e seu novo valor utilizado para a atualizacao da proxima célula adjacente.
Outro tipo de atualizacao é a aleatéria, semelhante a atualizacao sequencial, porém a
selecao da proxima vizinhanca a ser utilizada é escolhida de forma aleatoria.

A figura mostra uma atualizagao sincrona realizada no reticulado inicial (¢g) com
condi¢ao de contorno nula, aplicando-se a mesma regra da figura 2.14 Como pode ser
visto na figura, todas as células do reticulado sao atualizadas simultaneamente tomando

apenas uma unidade de tempo do processador.
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[1]o]1]o]ofofa]ololo]1]o]1]0]0]1]to

[1]o]a]afolafalalola]ao]a]a]a]a]ta

Figura 2.15: Evolugao sincrona ou paralela

O processo atualizacao sequencial das células é exemplificado na figura[2.16|utilizando-
se a mesma regra e reticulado inicial da figura[2.14] Note que sao necesséarias mais unidades
de tempo do processador para realizar uma evolucao completa do reticulado. Outro ponto
importante a ser observado, é que o novo estado da S; é utilizado para o calculo da célula

Sii1, e assim sucessivamente até o calculo da tltima célula.

1] g(i|ojofo|1jofojOoj1l|{Oo|1|jOfO|1]|0:tO
t1
] l|jo(o|joj1{o|0ojOf1|0j1(Oo|0O]1 D;‘tD
1 t1
] g(ojoj1{o|ojOof1|0j1({O|0O]|1|(0O:tO
t1
] 1 g(oj1jofojoj1f{o|1jofo]|1 D;‘tD
1] t1
] ] g(i1|ojofoj1jof1|0oj0O|f1 Di‘tD
1] t1

Diregdo do calculo -
0 0ito
t1

Figura 2.16: Evolucao sequencial

Por fim, a figura exemplifica uma atualizacao aleatoria. Neste caso, como pode

ser visto a ordem para o calculo das células foi selecionada aleatoriamente.

2.5.3 Aplicacao das regras

Para a evolugdo de um AC, ndo necessariamente é exigido que uma tnica regra de
transicao seja aplicada a todas as células do reticulado. Quando mais de uma regra é
utilizada, o AC é denominado heterogéneo ou hibrido. Em contrapartida, quando apenas
uma regra ¢é utilizada, o AC é definido como homogéneo.

A figura [2.14] apresenta a evolu¢ao de um AC homogéneo, pois utilizou uma unica
regra na evolucao do reticulado. A figura mostra uma evolucao heterogénea, onde
metade dos bits do reticulado utiliza a regra (a), e outra metade utiliza a regra (b). Em
alguns exemplos de aplicagdo de ACs heterogéneos, N regras diferentes sao aplicadas em
um reticulado de N células [Nandi et al. 1994].
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Figura 2.17: Evolucao aleatoria

t1

1 Y
Regra {01101001} (a) Regra {10001001} (b}

Figura 2.18: Evolugao heterogénea

2.5.4 Dimensao

Os ACs podem variar quanto a sua dimensao, ndo se restringindo aos ACs unidimen-
sionais e bidimensionais. Um AC pode ter K dimensoes, onde K é um ntmero inteiro
maior que 0. Por exemplo, enquanto um AC 1D é representado de forma linear (array) e
um AC 2D é representado através de um plano (matriz), um AC 3D pode ser representado
através de um cubo tridimensional, como pode ser visto na figura Nesse caso, 0 é

representado por uma célula vazia e 1 por uma célula preenchida.
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Valorl

Valor0

Figura 2.19: Reticulado AC 3D
2.6 Consideracoes Finais

Neste capitulo foram apresentados alguns modelos de ACs existentes e caracteristicas
que consideramos importantes para o entendimento de ACs, tais como, a dimensao do
reticulado, a classificacao do comportamento dinamico, a heterogeneidade na aplicacao
das regras, os tipos usuais de condicao de contorno, os modos de atualizagao das células e
a propriedade da sensitividade. Especificamente, no modelo criptografico proposto neste
trabalho (que serd detalhado no capitulo [5) podemos listar algumas caracteristicas dos

ACs empregados:

e Reticulado em duas dimensoes;
e Regras de transicao que pertencem a classe 3 de comportamento dindmico;

e Aplicam duas regras de transicao diferentes ao longo do reticulado, ou seja, sao

heterogéneos;
e Regras de transi¢oes sensiveis a um dos extremos;
e Condicao de contorno periddica;

e Atualizacao sincrona das células.






Capitulo 3
Criptografia

Criptografia do grego kryptos e grapho que significam “escondido” e “escrever”, refere-
se & ciéncia de proteger a transmissao ou o armazenamento de dados de adulteracoes
e interceptacoes nao autorizadas. No entanto, esta definicio nao retrata a esséncia da
criptografia moderna. Hoje a criptografia engloba muito mais que uma comunicagao
secreta, mas também trata de autenticacao de mensagens, assinaturas digitais, protocolo
de trocas de chaves secretas, protocolos de autenticagoes e muito mais, ganhando assim
os rigores de estudo de uma ciéncia.

Nao é possivel falar em criptografia sem citar a criptoanalise. A criptoanalise é a arte
de quebrar os modelos criptograficos, possibilitando a leitura das informacdes secretas, ou
ainda substitui-la por diferentes informagoes. Esse tema sera tratado em um topico mais

adiante.

3.1 Historia

A criptografia tem suas raizes por volta de 2000 a.c. no Egito onde hier6glifos eram
utilizados para decorar tumbas para contar a historia de seus falecidos. A pratica nao era
empregada para esconder mensagens, mas para enobrecer seus rituais. Por volta de 400
a.c., os espartanos utilizaram de um método mecéanico de codificacao que ficou conhecido
como escitala. Entre 60 e 50 a.c. Julius Ceaser desenvolveu um método simples que
consistia em realizar um deslocamento nas letras do alfabeto. A evolucao da criptografia
continuou na Europa refinando suas praticas com novos métodos, praticas, ferramentas
em toda época medieval. Por volta do ano de 1800, a criptografia comecou a ser mais
comumente utilizada em métodos de comunicacao entre faccoes militares. A partir de
1900, muitas méaquinas de criptografia foram criadas, bem como maquinas para decifrar

mensagens, dentre elas pode-se citar o Enigma e a Colossus, [Harris 2007].

43
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3.2 Terminologia

No ambiente da criptografia existem diversos termos que sao utilizados para expressar
os elementos envolvidos e os componentes utilizados. Esta se¢ao se encarrega de apresenta-

los:

Mensagem: informacao, textual ou nao, a ser transmitida através de um meio de comu-

nicagao nao seguro.

Texto claro: mensagem na forma original (legivel). A terminologia utilizada no inglés é

“plain text”, o que leva a uma traducao usual em portugués para “texto plano”.

Texto cifrado: mensagem que passou por um processo de cifragem, tornando-se incom-

preensivel para pessoas nao autorizadas.
Cifragem: processo aplicado ao texto claro para transforma-lo em texto cifrado.
Decifragem: processo aplicado ao texto cifrado para transformé-lo em texto claro.

Chave: sequéncia de bits secreta que é utilizada na cifragem do texto claro e que também

é necessaria para decifrar o texto cifrado.
Espaco de chaves: valores possiveis que podem ser utilizados para construcao das chaves.

A figura apresenta o esquema do modelo de um sistema criptografico.

Texto claro Texto cifrado
* CIFRAGEM -
| CHAVE !
l Espaco de chaves
Texto claro Texto cifrado
-+ DECIFRAGEM +

Figura 3.1: Modelo criptografico

3.3 Meétodos Classicos

A seguir serao apresentados alguns modelos classicos de criptografia, que vao dos mais
simples até os mais complexos. Antes de iniciar a apresentacao dos modelos serdo definidos

os componentes necessarios para entendimento de um sistema criptografico. Sao eles:

A: remetente ou Alice (termo muito utilizado para exemplificar).

B: destinatéario ou Bob (termo muito utilizado para exemplificar).
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M: mensagem ou texto claro.

C': texto cifrado.

E}: chave utilizada para cifragem.

Dy: chave utilizada para decifragem.

E: funcao de cifragem ou transformacao.

D: funcao de decifragem ou transformacao.

Logo, o processo de cifragem é definido por C' = E(E, M), enquanto que 0 processo
de decifragem ¢é definido por M = D(Dy, C).

3.3.1 Meétodos de Substituicao

O modelo mais simples de cifragem de substituicao consiste em substituir as letras do
texto claro por outras letras, niimeros ou simbolos. Este modelo pode ser representado es-
crevendo abaixo da ordem convencional das letras, uma nova ordem de letras permutadas.
Para exemplificar, suponha que Alice queira enviar para Bob a mensagem “MENSAGEM
DE TESTE”, utilizando-se da substituicao proposta na tabela Logo, a mensagem
cifrada seria “GQFMUKQG RQ LQMLQ”. Nesse caso, a tabela de substituicao é a chave

utilizada tanto na cifragem quanto na decifragem (Ej = Dy).

AB CDUEF GHTIT J K L M
U A SRQJ KDOT X Y G
N O P QRS TUV W X Y Z
F B CPEMTILVN I W Z H
Tabela 3.1: Exemplo de tabela de substituicao

No exemplo apresentado, o espaco de chaves total é dado por 26!, contudo apesar
do grande nimero de chaves possiveis, ja é sabido que este método é vulneravel a um
ataque conhecido como anélise de frequéncia. Este ataque explora o fato da linguagem
natural possuir um elevado volume de redundancia [Mao 2003|, por exemplo, na lingua
portuguesa sabe-se que a frequéncia da letra “A” é muito maior que a da letra “B”. Assim,
o ataque consiste em analisar a frequéncia das letras no texto cifrando e tentar descobrir
qual a letra correspondente no texto claro.

Pode-se também citar como métodos de substituicao a cifra de Atbash, que consiste
em inverter as letras dos alfabeto, e a cifra de César que realiza um deslocamento das
letras do alfabeto em 3 posi¢oes (o fato do método realizar apenas um deslocamento é
conhecido como shift cipher). Ambos sdo métodos frageis, uma vez que baseiam-se na

mesma ideia apresentada no exemplo anterior.
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3.3.2 Meétodos de Transposicao

Nos métodos que utilizam a transposicao, a ordem das letras ou das palavras na men-
sagem ¢é alterada de acordo com algum esquema previamente combinado. Suponha que
Alice queira enviar para Bob a seguinte mensagem “MENSAGEM DE TESTE”, utilizando
uma cifra de transposicao. Primeiramente, a mensagem é distribuida na forma de uma
matriz, onde o nimero de colunas é dado pelo tamanho da chave e a quantidade de li-
nhas é determinada pelo tamanho da mensagem. Para o exemplo utilizado na tabela
considere a chave “312645”. Para se obter o texto cifrado basta seguir a ordem das colu-
nas fornecida pela chave e concatenar a letra de cada linha, ao finalizar a linha inicia-se a
proxima coluna e assim sucessivamente até completar todas as colunas. Neste caso o texto
cifrado serda “EMEN SMETAEEG SDT”. Para o processo de decifragem serad necessario
realizar o processo inverso, ou seja, reconstruir a matriz a partir das colunas obedecendo
a ordem da chave utilizada na cifragem. O espago de chaves para o exemplo anterior é

dado por 6.

| Chave [3[1]2]6]4]5]
M|IE[N[S|A[G

Texto Claro | E | M D | E
TIE|S|T]|E

Tabela 3.2: Exemplo de tabela de transposicao

Segundo [Stallings 2003|, cifras que utilizam apenas métodos de transposicao sao facil-
mente identificadas, pois a frequéncia das letras no texto cifrado e no texto claro sao idén-
ticas. Uma criptoanalise para o exemplo de transposicao citado anteriormente consistiria
em distribuir o texto cifrado na matriz e tentar reorganizar o texto claro fazendo o uso de
pares de letras que possuem uma alta frequéncia, por exemplo, digrafos ou entao analisar
os possiveis anagramas. Uma opcao para melhorar a seguranca do exemplo seria realizar

o processo de cifragem mais de uma vez e, de preferéncia, com chaves diferentes.

3.4 Criptografia Moderna

A criptografia moderna é uma disciplina notével, é a juncao entre a computacao e
a seguranga em comunicacoes. Segundo [Mihir Bellare 2005, a criptografia moderna
traz consigo campos populares da matematica, mas também campos mais complexos,
tais como, a teoria dos numeros, teorias de complexidade computacional, e a teoria da
probabilidade.

Uma nova dimensao é introduzida pela criptografia moderna: o poder computacional
disponivel. A criptografia moderna visa produzir uma seguranca além do poder computa-

cional dos adversarios que pretendem quebrar o método. Em principio, os algoritmos sao
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quebraveis, porém na pratica isto nao ocorre devido ao poder computacional existente.
Os ataques sao inviaveis, contudo nao impossiveis de serem realizados.

A criptografia pode ser dividida em duas categorias: algoritmos que realizam cifragem
por bloco e algoritmos que realizam cifragem por fluxo. Na cifragem por bloco (block
cipher), o texto claro é dividido em blocos de tamanho fixo. Cada bloco é processado
e produz a saida em blocos correspondentes a cada bloco de entrada. Na cifragem por
fluxo (stream cipher), também conhecida como cifragem por demanda, o texto claro é
processado continuamente, produzindo como saida um elemento por vez [Stallings 2003|.

A criptografia moderna também pode ser dividida em algoritmos de chave simétrica
e algoritmos de chave assimétrica, que serao apresentados a seguir. Em uma criptografia
de chave simétrica uma tnica chave é utilizada no processo de cifragem e decifragem,
enquanto que, a criptografia de chave assimétrica, ou também conhecida como criptografia
de chave publica, utiliza uma chave para a cifragem e outra chave para a decifragem. O

método investigado nessa dissertacao pertence a criptografia de chave simétrica.

3.4.1 Criptografia de Chave Simétrica

Os algoritmos de criptografia de chave simétrica, também conhecidos como criptografia
de chave tunica, ou ainda chave secreta ou chave privada, sao os métodos em que a
chave utilizada para o processo de decifragem é idéntica & chave utilizada no processo
de cifragem, ou seja, Ky = Djy,.

Os algoritmos de chave simétrica necessitam da utilizacao da mesma chave no processo
de cifragem e decifragem, logo hi a necessidade da troca da chave entre o remetente
e o destinatario, o que pode levar a um intruso descobri-la. A seguranca do sistema ¢
totalmente dependente de como os envolvidos protegem a chave, pois se a chave do sistema
for comprometida, entao todas a mensagens cifradas poderao ser decifradas e lidas por
um intruso.

Devido as chaves de cifragem e decifragem serem idénticas e ambos os usuérios do
sistema criptografico precisarem conhecé-las, sistemas simétricos podem prover a confi-
dencialidade, mas nao podem prover a autenticidade ou a nao repudiacao.

Os algoritmos de chave simétrica sao rapidos, diferentemente dos algoritmos assimétri-
cos que veremos adiante, e dificeis de serem quebrados. Eles podem cifrar e decifrar um
grande volume de dados, que poderia levar um tempo inaceitavel caso utilizassem um
algoritmo de chave assimétrica [Harris 2007).

Muitos dos algoritmos de criptografia de bloco simétrico utilizam uma estrutura pro-
posta por Feistel, que ficou conhecida como Fstrutura de Feistel |[Anderson 2008|. Segundo
Feistel, é possivel aproximar de um cifrador de substituicao simples utilizando o conceito
de cifrador de produto, que consiste em combinar dois ou mais cifradores basicos em se-

quéncia, de forma que o resultado final é criptograficamente mais forte que qualquer um
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dos envolvidos. Na estrutura de Feistel, o bloco de mensagem do texto claro convertido em
bits é dividido em duas partes (L;, Ry). As duas metades passam por n etapas (rounds)
e entao sao combinadas para produzir um bloco contendo o texto cifrado. Em cada etapa
é executada uma operacao aplicada na metade direita do bloco de texto (R;), juntamente
com uma funcao F' e a sub-chave correspondente aquela etapa. Em seguida, a operagao
XOR é realizada entre a metade esquerda do bloco de texto (L) e a saida da fung¢ao F,
como pode ser visto na figura Ao final de cada etapa, os bits da metade esquerda sao
trocados de lado com a parte direita, que entao, servem de entrada para a préxima etapa.
Todas as etapas possuem a mesma estrutura, a funcao F' é parametrizada com sub-chaves
diferentes para cada etapa, onde estas sao derivadas da chave do sistema criptogréfico.

2w bits
| Bloco de Texto Claro |
w bits * w bits Etapal

sub-chave 1

sub-chave 2

sub-chave n

Ln Rn
b D —

w bits * w bits
| Bloco de Texto Cifrado |
2w bits

Figura 3.2: Estrutura de Feistel

DES (Data Encryption Standard), 3DES (Triple DES), AES (Advanced Encryption
Standard), Blowfish, dentre outros, sdo exemplos de algoritmos de chave simétrica. Este
trabalho apresentard um novo modelo de algoritmo de chave simétrica que nao segue a
Estrutura de Feistel.

DES (Data Encryption Standard)

O algoritmo DES baseia-se na estrutura de Feistel, porém com uma pequena diferenca,

possui uma permutacao no inicio e sua permutacao inversa correspondente no final.
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O bloco de entrada do sistema, contém um texto claro de 64 bits que ¢ transformado
utilizando-se uma chave de 56 bits. Sao efetuadas 16 etapas, onde cada etapa possui uma
sub-chave diferente, de tamanho igual & 48 bits produzida a partir da chave original. Para
gerar as sub-chaves, é realizada uma permutagao entre os 56 bits da chave, em seguida
os bits sao separados em duas metades Fy e Dy de 28 bits cada. A cada etapa, E; e
D; sofrem separadamente um deslocamento circular de duas posicoes, exceto nas etapas
de ntmeros 1, 2, 9 e 16, que possuem deslocamento de uma posicao. O resultado do
deslocamento efetuado nas metades servem de entrada para a geracao da sub-chave da
proxima entrada, além de ser utilizado como entrada para a segunda permutacao que
produz 48 bits de saida. Estes 48 bits correspondem a sub-chave que é utilizada como
parametro para a funcao F.

Antes de ser processado pelas 16 etapas, o texto claro passa por uma permutacao
inicial. Ao final das 16 etapas, ocorre uma troca entre a metade dos bits do lado direito
com a outra metade dos bits do lado esquerdo, a fim de que o mesmo algoritmo seja
utilizado no processo de decifragem.

O bloco de texto de 64 bits ¢ dividido em duas partes de 32 bits (L, R). Uma vez
que R possui 32 bits, uma tabela de permutacdo/expansao é utilizada gerando 16 bits,
resultando em 48 bits que sofrem a operacao XOR com os 48 bits da sub-chave. Os
bits resultantes em seguida sao submetidos a 8 funcoes conhecidas por tabelas S-box. As
tabelas S-box tém como entrada 6 bits e como saida 4 bits. A figura [3.4] apresenta a
S-box Ss utilizada no DES. Assim, apos submetidos as tabelas S-box, os 48 bits resultarao
em 32 bits. Os 32 bits de saida das tabelas S-box passam por uma permutacao e entao
sofrem a operacao XOR com os bits de L;_1, produzindo entao os bits R. Uma etapa estéi
representada na figura [3.3) bem como a estrutura de Feistel utilizada (fungao F).

O DES foi o principal algoritmo de criptografia simétrica utilizado por muitos anos,
porém o tamanho da chave utilizada pelo DES nao é mais adequado, visto que ji existem
méaquinas capazes de quebrar o sistema em minutos com um ataque de forca bruta. Dessa
forma, novas versoes surgiram para contornar este problema, tais como o 2DES e o 3DES,

que operam com chaves de 112 bits e 168 bits, respectivamente.

AES (Advanced Encryption Standard)

O AES trabalha com blocos de tamanho de 128 bits e utiliza chave de 128, 192 e 256
bits. O AES faz uso de uma estrutura como rede de substituigdo e permutacao (SPN).
Uma SPN utiliza etapas (rounds) contendo caixas de substitui¢do conhecidas como S-boz
e caixas de permutagao denominadas P-box, onde cada etapa geralmente ¢ combinada
com a chave através de alguma operacao de grupo, como a operagao XOR.

O namero de etapas executadas depende do tamanho da chave. Para chave de 128,
192 ou 256 bits, sao executadas 10, 12 e 14 etapas, respectivamente. O bloco de texto

é formado por 128 bits que sera copiado para uma matriz Syx4 (State array), onde cada
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L,y Riy F (estura de Feistel)

Expansdo
Permutacio
48

43 Sub-chave i

XOR

'y

48
Substituiggo
5-box

32

v
Permutagdo

Figura 3.3: Representacao de uma etapa do DES

4 hits de entrada

5 0000 (0001 (0010|0011 (0100|0101 (0110(0111 (1000(1001(1010(1011{1100(1101{1110(1111
00|0010(1100|0100|0001|0111 (1010|1011 |0110|1000|0101|0011 11111101 /000011101001

Bite de saida 01|1110|1011|0010|1100|0100|0111|1101 |0001|0101 |0000|1111 1010|0011 |1001|1000|0110
10{0100|0010{0001{1011{1010{1101{0111{1000{1111{1001{1100{0101 (0110|0011 (0000(1110
1i{icii|1000{1100|0111 ({0001 |1110{0010|1101{0110|111] {0000 |1001{1010|0100{0101 | 0001

Figura 3.4: S-box Ss

célula da matriz possui 8 bits. As quatro funcoes executadas no processo de cifragem
(tabela e as outras quatro executadas no processo de decifragem sao realizadas sobre
Suix4, que ao final do processo de cifragem ou decifragem realiza a copia inversa a efetuada
inicialmente. Todas as etapas sao formadas pelas mesmas funcgoes, exceto a iltima que

nao contém a fungao MizColumns().

Cifragem Decifragem
SubBytes() InvSubBytes()
ShiftRows() InvShiftRows()

MizColumns() | InvMizColumns()
AddRoundKey() | AddRoundKey()

Tabela 3.3: Funcoes realizadas sobre Syy4

A figura [3.5] exibe a sequéncia de execugao das fungoes em uma etapa da cifragem
[National Institute of Standards and Technology 2001].
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[~
| SubBytes() |

Sama

¥
| shiftRows() ]

Sama

¥
| MixColumns() }—P N3o executada na

Sama Gltima etapa

L 4
| AddRoundKey() |

fsm

Figura 3.5: Representacao de uma etapa do AES

3.4.2 Criptografia de Chave Assimétrica

Em um modelo criptografico assimétrico, o par de chaves do modelo é composto de
uma chave publica e uma chave privada. A chave publica é conhecida por qualquer
individuo, enquanto que a chave privada é conhecida apenas pelo remetente. A chave
publica e a privada estao matematicamente relacionadas, mas nao podem ser derivadas
uma da outra.

Algoritmos de chave piblica garantem a autenticidade e a confidencialidade. Quando
a chave privada é utilizada para cifrar as mensagens, garante-se que, apenas o dono
da chave privada poderia ter cifrado a mensagem que foi decifrada com a chave publica,
caracterizando assim a autenticidade. A confidencialidade é garantida quando, para cifrar
as mensagens ¢ utilizada a chave ptublica, logo apenas quem obtiver a chave privada é capaz
de decifrar as mensagens.

RSA (Ron Rivest, Adi Shamir e Len Adleman) |[RSA Laboratories 2000], DSA (Digital
Signature Algorithm) [RSA Laboratories 2000], Diffie-Hellman, dentre outros, sao exem-

plos de modelos criptograficos de chave assimétrica.

3.5 Criptoanalise

A criptoanalise se encarrega de encontrar fraquezas nos métodos criptograficos, e quem
pratica a criptoanélise ¢ denominado criptoanalista.

A expressao “quebrar um sistema criptografico” nao significa exatamente que o crip-
toanalista conseguira ter acesso completo ao texto cifrado, mas sim a parte dele, ou ainda
descobrir que o espaco de chaves do sistema é menor do que se esperava, ou descobrir
parte da chave que foi utilizada para cifragem. Para isto, o criptoanalista pode utilizar
diversas estratégias que dependem do esquema do sistema criptogréafico utilizado e da
quantidade disponivel de informacao.

Existem diversos tipos de ataques que podem ser realizados nos sistemas criptograficos
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e podem ser classificados de acordo com a disponibilidade de informacoes que podem ser
obtidas pelo criptoanalista, conforme pode ser visto na tabela [Conrad 2007].

‘ Informagao ‘ Tipo de Ataque ‘
Texto claro | Texto claro | Texto claro | Texto claro escolhido
conhecido escolhido adaptavel
Texto cifrado | Apenas texto | Texto cifrado | Texto cifrado escolhido
cifrado escolhido adaptavel

Tabela 3.4: Principais tipos de ataques

Texto claro conhecido (known plaintext): é um tipo de ataque no qual o criptoana-
lista tem acesso ao texto claro e o seu texto cifrado correspondente e procura uma

correlacao entre os dois.

Apenas texto cifrado (ciphertext-only): é um tipo de ataque no qual o criptoana-
lista tem acesso ao texto cifrado, mas nao tem acesso ao texto claro. Em métodos
criptograficos simples, como a cifra de Caesar, através de uma anélise de frequéncia

é possivel quebrar o sistema criptografico.

Texto claro escolhido (chosen plaintext): é um tipo de ataque no qual o criptoana-
lista pode cifrar um texto claro de sua escolha e estudar o texto cifrado resultante.
Este é o ataque mais conhecido contra sistemas criptograficos assimétricos, no qual

o criptoanalista tem acesso a chave publica.

Texto cifrado escolhido (chosen ciphertext): é um tipo de ataque no qual o cripto-
analista escolhe um texto cifrado e tenta encontrar um texto claro correspondente.
Isto pode ser feito através de uma maquina que decifra sem expor a chave. Este

também ¢ utilizado em métodos de cifragem de chave publica.

A criptoanalise diferencial e a linear sao dois métodos que merecem destaque no estudo
da criptoanalise. As proximas secoes apresentarao uma descricao de cada um dos métodos.
Outra forma de criptoanélise é o ataque de forca bruta, conhecido como brute force
attack, que consiste em testar sistematicamente todo espago de chaves possiveis. Este
método é geralmente utilizado em ataques do tipo texto claro conhecido ou do tipo apenas

texto cifrado.

3.5.1 Criptoanalise Diferencial

A criptoanélise diferencial é um ataque do tipo texto claro escolhido, principalmente
aplicado em métodos de cifragem por blocos, mas também em cifradores de fluxo e funcoes
hash criptograficas. De maneira geral, a criptoandlise diferencial estuda como as diferencas

realizadas na entrada podem afetar a diferenca resultante na saida |[Natarajan 2002].
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A ideia béasica do método é usar pares de texto claro relacionados por uma diferenca
constante. A diferenga pode ser definida de varias maneiras, mas a operagao @ (XOR, ou
exclusivo) é mais frequente. O criptoanalista entao calcula as diferengas dos textos cifrados

correspondentes, na esperanca de detectar padroes estatisticos em sua distribuicao.

3.5.2 Criptoanalise Linear

A criptoanélise linear é um ataque do tipo texto claro conhecido, foi criada por Matsui
em 1994 e teve como alvo o algoritmo criptografico DES [Matsui 1994]. O método tenta
tirar vantagem da alta probabilidade de ocorrer uma expressao linear entre os bits do
texto claro, texto cifrado e a sub-chave.

A ideia béasica é aproximar uma porcao do texto cifrado e texto claro com uma ex-
pressao linear, onde a linearidade diz respeito a operagao @ (XOR, ou exclusivo), tal como

a expressao apresentada abaixo:

Xy ®X,®@...0X,0Y,0Y,®..80Y;, =0 (3.1)
Onde X; representa o i-ésimo bit da entrada X = [X, X», ...] e Y} representa j-ésimo
bit da saida Y = [Y7,Y5,...]. Esta equagdo indica a soma do operador XOR entre os “u”

bits de entrada e os “v” bits de saida.
Se o sistema criptografico apresentar uma tendéncia para a equacao [3.1| ocorrer com
alta ou baixa probabilidade, este sistema possui grande dificuldade em tornar o texto

cifrado aleatoério, tornando-se vulneravel ao ataque.

3.6 Consideragoes em Relacao ao Modelo Criptografico

Proposto

Neste capitulo foram apresentados definicoes e alguns modelos criptograficos tradi-
cionais, com o intuito de contextualizar e contrastar com o modelo proposto que sera
apresentado mais adiante. Como pode ser visto nos exemplos de modelos apresentados, a
cifragem é tradicionalmente realizada através de transposigoes e operacoes XOR do texto
claro, diferentemente do modelo deste trabalho, que utiliza a estrutura de ACs. Apesar
do processo de cifragem /decifragem nao se assemelhar aos modelos tradicionais, o mo-
delo deste trabalho pertence a classe dos algoritmos que realizam a cifragem por bloco
e utilizam chave simétrica. A criptoanalise diferencial ajudou a realizar testes a fim de

verificar a validade e a seguranca do método proposto.






Capitulo 4
Métodos Criptograficos Correlatos

Neste capitulo serao apresentados métodos relacionados ao modelo proposto, e sera
dividido em duas secoes. Na primeira secao, serd realizada uma revisao de trabalhos
envolvendo métodos de cifragem de imagens e na segunda se¢ao serd feita uma revisao de

trabalhos anteriores que aplicam ACs em criptografia de uma forma geral.

4.1 Criptografia de Imagens

Imagens possuem caracteristicas intrinsecas, tais como o grande volume de informagcao
e alta redundancia de dados, o que muitas vezes nao é encontrada em texto lineares. Por-
tanto, a proposicao de métodos especificos para cifragem de imagens se torna importante,
visto que buscam melhorar estes aspectos nao abordados nos métodos tradicionais de
textos lineares. A seguir sao apresentados modelos criptogréaficos especificos para imagens
encontrados na literatura.

O método proposto em [Zeghid et al. 2007|, sugere uma alteragdo no método tradi-
cional AES para adequa-lo a cifragem de imagens. A modificacao é realizada pela adi¢ao
de um gerador de chaves no algoritmo de cifragem do AES. Embora seja proposto na
cifragem de imagens, o método utiliza uma cifragem linear em blocos, sendo assim, nao
utiliza a informacao espacial da imagem no processo de cifragem.

Na referéncia [Socek et al. 2005], propoe-se o melhoramento do CKBA (Chaotic-Key
Based Algorithm) que é baseado em um mapa cadtico unidimensional |J.C. Yen 2000 e
proposto originalmente para cifragem de textos lineares. O melhoramento é conseguido
de trés formas: i) a troca do mapa cadtico Logistic de 1-D por um mapa cadtico linear
Piecewise; ii) aumento do tamanho da chave para 128 bits; iii) adicionadas mais duas
primitivas de criptografia e aumento do esquema de operar em multiplos rounds. Apesar
das alteracoes propostas, o método ainda é realizado em uma tnica dimensao, de forma
que a informacao espacial também é perdida nesse método.

Em [Chen et al. 2004], é apresentado um método de criptografia no qual a cifragem

de imagens é realizada através de mapas caoticos. Diferente dos demais métodos, este

55
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utiliza um mapeamento em trés dimensées. Segundo [Chen et al. 2004], a cifragem ¢é
propagada por toda a imagem através do mapa caotico 3D. Um segundo mapa é utilizado
para embaralhar a relacao entre a imagem cifrada e a imagem plana.

A cifragem de imagens a partir de um AC unidimensional é proposta em [Yu et al.
2008|. Antes do processo de cifragem, a imagem e a chave sao divididas em duas partes
H e L, onde H possui a metade mais significativa dos bits e L outra metade com os
bits menos significativos. O procedimento de cifragem /decifragem difere em apenas dois
pontos, um na direcao da rotacao dos registradores, e outro, na ordem da operagao de
rotagao com a operagao XOR. Este método utiliza ACs na cifragem, entretanto, utiliza
uma unica dimensao e o processo de cifragem nao é realizado através do calculo de pré-
imagens, mas através de rotacgoes e de aplicacoes do operador XOR. Além disso, a cifragem
proposta também ¢é linear.

O método proposto em |[Maleki et al. 2008 aborda a utilizagao de um tipo especial de
AC unidimensional que utiliza um mecanismo de memoria, porém neste método ha perda
de dados no processo de cifragem/decifragem. Segundo o autor essa perda de dados tem
como objetivo aumentar a seguranca do método e nao prejudica o visual da imagem apos
o processo de cifragem /decifragem. O método proposto nesta dissertacao visa manter a
integridade total da imagem, ou seja, sem perda de dados.

Machhout e colegas (2009) propdem um modelo criptografico que utiliza um AC 2D
com vizinhanca von Neumann. A ideia bésica do método é substituir o valor dos pixels
da imagem através de operacoes XOR com valores gerados a partir de um AC 2D, ou
seja, o processo de cifragem é realizado pela operagao XOR. Apesar do método empregar
um AC 2D, ele apenas o utiliza como um gerador de nimeros aleatoérios diferenciando do
modelo proposto neste trabalho, que efetivamente usa a estrutura espacial do AC 2D no
contexto da cifragem /decifragem, [Machhout et al. 2009|.

O modelo proposto em |[Encinas et al. 2002] também utiliza um AC 2D e a vizinhanca
empregada no método é a de Moore. O espacgo celular do modelo é a imagem, o conjunto
de estados do automato é definido pela quantidade de cores da imagem e, a chave do
sistema é composta pelo nimero de iteracoes que serd utilizada pelo AC e a quantidade
de cores utilizada no sistema. O sistema utiliza AC no processo, porém a cifragem nao é
realizada através do calculo de pré-imagem, como no algoritmo aqui proposto.

Jun (2009) propde um modelo criptografico que utiliza um autémato celular elementar
(AC unidimensional binario de raio 1). O artigo exemplifica o processo de cifragem em
imagens em escala de cinza que possuem 256 tonalidades, porém nao especifica como esse
modelo poderia ser portado para ser utilizado em imagens com um maior niimero de cores,
alem de utilizar um modelo unidimensional de AC [Jun 2009).

Na referéncia [Chen e Lai 2007|, propoe-se um novo modelo criptografico em que a
ideia bésica consiste em fazer transformacoes nos valores dos pixels da imagem, pela

modificacao e substituicao realizadas por um AC. Neste modelo um AC 2D também é
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utilizado, porém serve apenas para geracao de numeros aleatorios, diferente do modelo
proposto no presente trabalho.

Em [Blundo et al. 2000] e [Hou 2003| também sao descritos modelos de criptografia
de imagens, porém diferentemente dos descritos acima, estes métodos adotam uma crip-
tografia visual, que é uma vertente da criptografia de imagens, criada por Naor e Shamir.
A criptografia visual propoe um modelo onde um conjunto pré-definido de participantes
pode decodificar a imagem sem nenhum conhecimento de criptografia e sem realizar qual-
quer tipo de computacao, a imagem original pode ser vista através da superposicao das
camadas criadas no processo de cifragem. O método do artigo restringe o universo de
utilizacao, uma vez que nao é necessiario um método computacional para realizar a de-
cifragem.

O método aqui investigado neste projeto emprega uma cifragem espacial através de
ACs bidimensionais, o que nao ocorre em |Zeghid et al. 2007|, [Socek et al. 2005] e [Yu
et al. 2008] que adotam uma cifragem linear. Este trabalho propoe um modelo em que
a cifragem e a decifragem podem ser realizadas de forma paralela, uma caracteristica que
nao pode ser observada em [Chen et al. 2004]. Apesar dos métodos propostos em [Yu et al.
2008], [Maleki et al. 2008], [Jun 2009] utilizarem ACs no processo de criptografia, além
dos mesmos serem unidimensionais, nao se assemelham ao deste trabalho, uma vez que
nao utiliza o calculo de pré-imagens para fazé-lo. Apesar dos modelos proposto em [Chen
e Lai 2007|, [Encinas et al. 2002| e [Machhout et al. 2009 utilizarem ACs bidimensionais,
efetivamente nao utilizam a estrutura espacial do AC 2D para realizar a cifragem, mas

apenas para gerarem valores aleatorios para posteriormente serem aplicados na cifragem.

4.2 Meétodos de Criptografia Baseados em ACs

Wolfram (1986) prop6s um modelo pioneiro de cifragem por fluxo baseado em ACs,
[Wolfram 1986|. A ideia principal é utilizar um autoémato celular binario unidimensional
com condicao de contorno periodica, capaz de gerar sequéncias de bits o mais aleatorio
possivel, dado um reticulado inicial de tamanho N. A chave criptografica deste sistema
criptogréfico sao os IV bits que correspondem ao reticulado inicial. Os valores do reticulado
sao atualizados de forma sincrona em passos de tempo discreto de acordo com a regra
elementar 30. Esta regra é nao-aditiva e tem uma dinamica classificada como cabética.
Uma “coluna” da evolu¢do temporal do AC unidimensional (ou seja, a evolu¢do de uma
tnica célula) é utilizada para gerar uma palavra aleatoria que é combinada com o texto
plano para gerar o texto cifrado. A figura [4.1]exemplifica o esquema de cifragem proposto
por Wolfram (1986).

Em [Nandi et al. 1994|, é proposto um modelo de criptografia baseado nas pro-
priedades algébricas dos ACs aditivos heterogéneos. O método utiliza ACs aditivos de

grupo com ciclo de duragao nao-maxima com n ciclos de tamanho z, onde z é par e é
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Figura 4.1: Esquema de cifragem proposto por Wolfram (1986)

uma poténcia de 2. O método consiste em montar p funcoes de cifragem F;, i = 1,....p,
em que, cada uma das func¢oes é composta por g transformacoes fundamentais, onde cada
transformacao fundamental é um arranjo composto pelas regras elementares 51, 153 e
191, formando assim um vetor de regras de tamanho N. Cada uma dessas transformacoes
geram ciclo de tamanho 8. Dessa forma, o processo de cifragem é obtido pela evolugao
do reticulado inicial M por 4 passos de tempo, para cada transformacao fundamental.
Logo o texto cifrado C' é obtido por C' = (v(u(z(y(s(M)))))), onde v, u, z, y e s sdo as
transformacoes fundamentais. Para o processo de decifragem, é necessario evoluir cada
uma das transformacoes fundamentais por mais 4 passos de tempo na ordem inversa,
portanto: M = (s(y(z(u(v(C)))))).

Gutowitz (1995) prop6s um sistema criptografico, de cifragem em bloco, baseado na
teoria dos sistemas dinamicos [Wolfram 1984]. O modelo utiliza-se do calculo de pré-
imagens para cifrar a mensagem e através da evolucao temporal para frente pode-se de-
cifrar a mensagem. As regras a serem utilizadas devem possuir sensitividade a uma das
extremidades ou em ambas, pois assim é possivel garantir a geracao da pré-imagem. A
regra de transicao do automato é utilizada como chave do sistema criptogréafico. O reti-
culado inicial corresponde a um bloco da mensagem a ser cifrada. Nesse método o texto
cifrado tem um tamanho maior que o texto original. Este modelo serd melhor detalhado
na secao [4.2.1, uma vez que serviu de base para este trabalho.

Oliveira e colaboradores (2004) apresentaram uma proposta para resolver um problema
identificado como a propagagao de perturbacao no modelo de Gutowitz. A solucao foi
utilizar regras com sensitividade bidirecional no lugar de regras com sensitividade em

apenas uma das extremidades. Neste caso o calculo de pré-imagem pode comecar com bits
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iniciais consecutivos em qualquer célula da pré-imagem, e entao, os demais bits decorrem
da utilizacao da regra. Entretanto, nesse método, assim como no modelo de Gutowitz, o
texto cifrado permanece com um tamanho maior que o texto original.

Macedo (2007) apresenta um modelo baseado em ACs caoticos, ndo homogéneos e nao
aditivos. A cifragem é obtida através do calculo de pré-imagem, assim como nos modelos
apresentados em |Gutowitz 1995] e [Oliveira et al. 2004], porém soluciona o problema de
aumento do texto apods a cifragem. Esse problema ¢ resolvido utilizando-se duas regras
no processo de cifragem, uma das regras é cadtica e sensivel a um dos bits (ou ambos)
utilizada para propagar a perturbagao, enquanto que a outra é ponto-fixo e produz apenas
um deslocamento dos bits, contudo garante a existéncia da pré-imagem. Este modelo é a
base deste trabalho e serd detalhado na secao [4.2.2]

Em [Oliveira et al. 2010a], [Oliveira et al. 2010b| e [Oliveira et al. 2010c|, é proposto
e investigado um novo método de cifragem simétrica que utiliza ACs unidimensionais.
O processo de cifragem utiliza o calculo de pré-imagem, assim como o modelo desta
dissertacao, porém a regra de transicao utilizada no processo nao necessita ser sensivel
a um dos extremos. Logo, dado um reticulado e uma regra de transicao, pode ser que
a pré-imagem nao exista. Para contornar este problema, o método aumenta o tamanho
do reticulado quando necesséario, garantindo assim sempre a realizacdo da cifragem. O
resultado é que o texto cifrado possui um tamanho variavel, podendo ter o comprimento
do texto original ou o comprimento do texto cifrado no método do Gutowitz. Entretanto,
através de uma especificagdo adequada da chave [Oliveira et al. 2010c|, o texto cifrado
tende ao tamanho do texto plano.

Wolfram (1986) utiliza ACs apenas para gerar uma sequéncia aleatéria para posteri-
ormente ser aplicado no método criptografico, o que diverge do trabalho proposto, que
efetivamente utiliza os ACs no processo de cifragem/decifragem. Diferentemente de [Nandi
et al. 1994] que utiliza ACs aditivos, este trabalho utiliza ACs nao aditivos. Este trabalho
propoe uma variagao do método em [de Macedo 2007, porém utiliza duas dimensoes. Os
problemas encontrados em |Gutowitz 1995 e [Oliveira et al. 2004] sdo solucionados uma,
vez que o método aqui investigado herda as caracteristicas do método em |de Macedo
2007|. Enquanto o método em [de Macedo 2007] utiliza um AC unidimensional, o método
investigado nesse trabalho utiliza um AC bidimensional, tornando-o mais adequado a

cifragem de imagens.

4.2.1 Método proposto por Gutowitz

A ideia mais direta para se utilizar ACs como método de criptografia, seria considerar
o texto claro como reticulado inicial e aplicar uma regra de transicao por alguns passos
de iteracao até se chegar no texto cifrado. Em seguida, seria necessario um esquema para

decifrar, para que pudesse obter o texto claro novamente. Para que isso seja possivel,
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a regra do AC deveria ser reversivel, ou seja, para dado qualquer reticulado inicial é
possivel calcular sua pré-imagem e esta deve ser tGnica. No entanto o modelo proposto
por Gutowitz (1995) utiliza o caminho inverso, ou seja, realiza a cifragem através do
calculo de pré-imagens.

Nesse modelo, o texto claro é o reticulado de um AC. Entao, uma pré-imagem possivel
¢ obtida a partir deste reticulado. Este processo é repetido por algumas iteragoes (n)
até que se chegue a um possivel reticulado que seja associado a n-ésima pré-imagem,
que sera o texto cifrado. Posteriormente, se for aplicada a evolucao temporal para frente
(forward) com a mesma regra sobre o reticulado que representa o texto cifrado, apos o
mesmo numero de iteragoes, chega-se ao texto claro.

Porém para que o esquema de cifragem funcione, a regra de transicao do AC escolhida
necessariamente deve garantir a existéncia de pelo menos uma pré-imagem para qualquer
reticulado e que seja possivel calculd-la. Para isso, Gutowitz utilizou da caracteristica
da sensitividade das regras de transicoes, vista no capitulo A caracteristica de uma
regra de transicao ser sensivel a um dos extremos permite que seja calculado uma das
pré-imagens do reticulado, a partir de um pedaco do reticulado iniciado aleatoriamente.

Por exemplo, seja a regra de transicao elementar 30 (figura e o reticulado da
figura[4.3] Para iniciar o célculo da pré-imagem, 1 bit é adicionado em cada extremidade
do reticulado. Devido a regra escolhida ser sensivel & esquerda, os dois bits que deverao
ser escolhidos aleatoriamente serao os bits mais a direita da pré-imagem. Se a regra
fosse sensivel ao bit da direita, o calculo deveria iniciar com os bits mais a esquerda da
pré-imagem. Neste exemplo foram escolhidos os bits iniciais “00”. Apods a escolha das
células inicias, os demais bits da pré-imagem decorrem a partir da regra de transicao e do
reticulado utilizado como base. Para determinar o estado da proxima célula a esquerda
da pré-imagem, busca-se na regra de transi¢ao a vizinhanca cujo estado da célula central
é “0”, a direita é “0” e que resulte como estado da célula central, o bit de saida “0”.
No caso deste exemplo que utiliza da regra 30, trata-se da transicao 000 — 0, pois a
transicao da outra vizinhanca possivel é 100 — 1. Portanto, o estado da célula a esquerda
é obtido de forma determinista e neste caso ¢ “0”. Uma vez obtido o valor da terceira
célula da direita para a esquerda, o préoximo passo é calcular o valor da quarta célula e
assim sucessivamente até o preenchimento total da pré-imagem. A caracteristica da regra
de transicao ser sensivel, garante que todas as células da pré-imagem podem ser obtidas
de forma determinista. Ao final, as células acrescentadas na pré-imagem sao mantidas no

reticulado.
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Figura 4.2: Regra 30

Uma observacao importante a ser considerada no modelo proposto por Gutowitz é o
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aumento do reticulado a cada pré-imagem calculada. O aumento do tamanho (§) é uma
funcao do raio r da regra de transicao, de modo que § = 2 x r. Dado um reticulado inicial
de tamanho trg, o tamanho do reticulado final, em P passos de cédlculo de pré-imagem, é
dado por tr,, = P x § + try.

| 2] o] o]

[1]1]1]1]1]o0]1]0]0]0]
olofofolof1]1]0

Figura 4.3: Exemplo evolucao reticulado a partir da regra 30

No modelo proposto por Gutowitz, as chaves devem ser sempre regras de ACs sensiveis
a um dos bits extremos. Seja o reticulado dado pelo texto claro a ser cifrado. Calculam-
se pré-imagens sucessivamente, iniciando-se os primeiros bits da pré-imagem (0 células)
durante P passos de cifragem. O texto cifrado é dado pelo tultimo reticulado obtido no
n-ésimo passo. O processo de decifragem prevé que o agente que estiver recebendo o
texto cifrado conheca também a regra do AC e o niimero de passos utilizados na cifragem.
O espaco de chaves do método ¢ definido pelo tamanho da vizinhanca (m) utilizado no
método e pode ser definido por 22",

Apos a realizagao de testes, Gutowitz percebeu que o método possuia uma falha que
poderia ser explorada por um criptoanalista. Ao cifrar um texto qualquer e em seguida
realizar uma perturbacao no texto inicial e cifrd-lo novamente, apds realizar a operacao
XOR entre os dois textos cifrados, ele constatou que a perturbacao do reticulado propaga-
se para o lado da sensitividade, permanecendo igual no lado oposto. Logo, esta falha
poderia tornar o método menos confiavel. A figura [.4] ilustra esse problema, para o
exemplo foi utilizada a regra transicao {10101001} sensivel & direita. A perturbagao do
reticulado representado na figura (a) ocorreu na quarta célula. Na figura (b), as
células que sofreram alteracao estao representadas por “#”, enquanto que as células que
nao foram modificadas estao representadas por “-”. Para resolver este problema, Gutowitz
propos um algoritmo em duas fases. Na primeira, a cadeia binaria da chave (ntcleo da
regra) é utilizada na configuragao de uma regra de transigao com sensitividade a esquerda,
que é aplicada por 32 passos. Na segunda fase, uma regra com sensitividade a direita é
configurada a partir da mesma chave (mesmo ntcleo) e é aplicada também por 32 passos.
Gutowitz sugeriu a utilizacao de um AC de raio de tamanho 5, o que resulta em chaves
de 1024 bits.
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Figura 4.4: (a) Evolugoes reticulado (b) Propagacgao da perturbagao

4.2.2 Meétodo Unidimensional da Patente PI0703188-2

O modelo investigado em [de Macedo 2007| foi registrado como solicitacao de patente
no INPI (Instituto Nacional de Propriedade Industrial) em setembro de 2007 e recebe o
registro P10703188-2 [Oliveira e Macedo 2007|. Este método é baseado no modelo proposto
por Gutowitz e também é um sistema simétrico de cifragem por blocos baseados em regras
de ACs com sensitividade ao extremo. Sua grande vantagem em relacao ao modelo de
Gutowitz € o nao aumento do reticulado durante a etapa de cifragem. A maior mudanca
em relacao ao modelo anterior é o fato de serem utilizadas duas regras de transicao ao
invés de uma tnica.

Uma das regras utilizadas no método é utilizada apenas nas células dos extremos do
reticulado e é denominada por regra de contorno. O nimero de células que representam
a regidao de contorno é dado por (2 x r), onde r é o tamanho do raio utilizado. Esta regra
é responsavel por fazer com que nao sejam necessarios bits adicionais a cada passo do
calculo de pré-imagem. Sendo assim, esta regra garante que qualquer reticulado inicial
possua uma pré-imagem de mesmo tamanho.

A outra regra utilizada no modelo é responsavel pela caoticidade do AC. Portanto, é
esta regra que realiza de fato o processo de cifragem através do calculo de pré-imagens.
Esta regra de transicdo é denominada por regra principal. A regra principal é aplicada
na atualizacao de todas as células do reticulado, exceto nas células que estao na regiao
de contorno. Assim como no método proposto por Gutowitz, a regra principal deve ser
sensivel a um dos extremos.

O espaco de regras de contorno é formado por apenas 4 regras, independentemente do
tamanho do raio utilizado, sendo que duas delas sao sensiveis a esquerda e as outras duas
sao sensiveis a direita. A figura mostra o formato das possiveis regras de contorno,
tanto sensiveis a direita, quanto sensiveis a esquerda. Para as duas regras sensiveis a
esquerda, metade dos bits sao 1s e a outra metade sao Os, e vice-versa. Para as outras
duas regras que sao sensiveis a direita, os bits ocorrem intercalados, uma iniciando em
1, e a outra regra iniciando em 0. A figura [4.6] apresenta as quatro regras de contorno

existentes no caso dos ACs unidimensionais de raio 1.
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Figura 4.5: Espaco das regras de contorno possiveis em qualquer raio

A regra de contorno que seré utilizada no método de cifragem deve obedecer a mesma
sensitividade da regra principal, pois dessa forma sera possivel extrair uma maior parale-
lismo do método. Além disso, o primeiro bit da regra de contorno deverd ser complementar
ao primeiro bit da regra principal, em [de Macedo 2007| foi comprovado através de testes
que esta operacao proporciona uma melhor cifragem. Por exemplo, se o primeiro bit da
regra principal for 1 e ela for sensivel & direita, entao a regra de contorno serd a que
iniciar em 0 e possuir a mesma sensitividade (quarta regra da figura . Caso a regra
principal inicie com 0, entao a regra de contorno a ser escolhida devera ser a que possui
a mesma sensitividade e inicie em 1 (primeira regra da figura [4.6). Suponha a regra prin-
cipal {01001011} sensivel a esquerda, logo a regra de contorno serd a regra {11110000},

que é sensivel a esquerda e inicia com o bit oposto ao da regra principal.
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Figura 4.6: Espaco das regras de contorno possiveis para raio 1

A ideia principal do método de cifragem baseia-se no modelo inicial proposto por
Gutowitz, ou seja, o texto claro é o reticulado inicial do AC e o texto cifrado é obtido apos
n passos do célculo de pré-imagens. Entretanto, duas regras sao aplicadas no reticulado
ao invés de uma tnica: a regra principal e a regra de contorno.

Antes de ser explicada a versao final do modelo proposto por Macedo (2007), sera
apresentada a versao inicial do modelo para facilitar a compreensao dos modelos. Nesta
primeira versao, a idéia principal consiste em apenas aplicar a regra principal em todas
as células do reticulado, exceto naquelas pertencentes a regiao de contorno.

A figura mostra um exemplo do célculo de uma pré-imagem pelo modelo bésico,
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utilizando-se um AC de raio 1. A figura (a) exibe o reticulado inicial {0100101} e
a pré-imagem, onde os bits pl, p2, ... e p7 representam os bits da pré-imagem a serem
encontrados. A quantidade de células que utilizara a regra de contorno é definida por
(2 x r), onde r é o raio. Portanto, para o exemplo, devido ao AC utilizar uma regra de
raio 1, a quantidade de células que utilizara a regra de contorno serd 2. Devido a regra
principal ser sensivel a esquerda, o calculo da pré-imagem deverd ser realizado da direita
para a esquerda. As duas células do reticulado que sao atualizadas pela regra de contorno
estao destacadas nas figura[d.7)(a). Os bits pl e p7 sdo determinados pela regra de contorno
e dependem exclusivamente do bit de saida. Ou seja, para o bit pl é necesséario descobrir
qual vizinhanca da regra de contorno leva ao bit 1 presente no reticulado. Neste caso,
devido a caracteristica da regra de contorno, as tinicas possibilidades sao as vizinhancas
que iniciam em 0, portanto o valor do bit pl serd 0. Seguindo o mesmo raciocinio, o valor
do bit p7 é 1, uma vez que as as tnicas vizinhancas da regra de contorno que resultam no
bit de saida 0, iniciam com o bit 1. Obtidos os bits iniciais, o célculo segue do bit p2 até o
bit p6 utilizando-se a regra principal, que é sempre determinista ao definir o préximo bit
da vizinhanga esquerda. Na figura (c) o valor do bit p6 é 0, pois a tinica vizinhanga,
do tipo {710}, que resulta no bit de saida 1, é a {010}. O célculo da pré-imagem é
finalizado quando todas as células forem calculadas, como pode ser visto na figura (g).
Utilizando-se esse calculo, a pré-imagem sempre existe, ¢ tinica e preserva o tamanho do

reticulado inicial.

lofofo] [ofofs] [of1]o] [ofa]s] [afofo] [afofa] [a]sfo] [a]a]1]]

+ Regra principal
0 1 1 1 1 0 0 0

lofofo] [ofofs] [of1]o] [ofa]s] [afofo] [afofa] [a]sfo] [a]a]1]]

+ Regra de contorno

1 1 1 1 0 0 0 0 i
p1p2p3p4p5p6p?{a} 0p2p3p4p5p61{b} 0 |p2|p3|pd|p5[ 0 l{c} 0 |p2|p3|pd| 10 l{d].
Oj1jofof1fof1 Oj1jojoj1]jO0]1 Oj1jojoj1jo}1 Oj1jojoj1jo]1l
0|p2|p3|0]1]|0]1 Olp2j1|0]|1]|0]1 Oj1j1joj1]j0]1

—F e 1 (f) (g)

Oj1jojoj1jo]1l Oj1jojoj1joj1l Oji1jojoj1joj1l

Figura 4.7: Célculo pré-imagem modelo bésico proposto em [de Macedo 2007|

Para o modelo final, duas modificacoes foram realizadas no modelo inicial: o desloca-
mento da borda do reticulado e a rotacao do nicleo da regra.

O deslocamento da borda do reticulado visa aumentar o paralelismo no calculo de
varias pré-imagens, mas também contribui no aumento da propagacao de perturbacoes
na cifragem. Devido ao AC do modelo utilizar um contorno perioédico, o célculo da pré-
imagem pode ser iniciado em qualquer posicao do reticulado. Aplicando-se o deslocamento

da borda, a cada calculo de pré-imagem, a célula de inicio do calculo devera ser deslocada
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em (r + 1) posi¢oes, onde r é o tamanho do raio. Com esse deslocamento o célculo da
proxima pré-imagem pode iniciar, sem que o calculo da pré-imagem anterior tenha fina-
lizado, garantindo assim que os proximos calculos de pré-imagens possam ser executados
simultaneamente, caso o método fosse implementado em um hardware paralelo. A figura
4.8 exibe um reticulado sendo calculado por um AC de raio 1 com uma regra principal
sensivel ao bit da esquerda. Note que as células pintadas de cinza representam as células
que estao sendo calculadas ao mesmo tempo, e as células com a borda destacada repre-
sentam as células da regiao de contorno e um inicio de célculo de uma pré-imagem. Na
figura (d), o célculo da segunda pré-imagem iniciou antes de terminar o célculo da
primeira pré-imagem, pois ja havia células necessarias para fazé-lo. Da mesma forma, o
calculo da terceira pré-imagem é iniciado antes mesmo antes da primeira pré-imagem ser
finalizada (figura (d)). Na figura [4.§|(g) é possivel observar que quando a primeira
pré-imagem é completada, as outras duas pré-imagens estao adiantadas. A figura (h)

exibe o momento em que a ultima célula da terceira pré-imagem ¢ calculada.

a b C
(a) o 1{} 5 O1{}
o|1jo|of{1|0]|1 oj1jo|o|1|0 1|0|0|1|0
t=0 t=1 t=2
1|0
1 o|1|0 1joj1]o0
d e f
1 (d) o (e) 1o {f)
110|011 1|0|0 1|0|0
t=3 t=4 t=5
o|1|0 1|0|1|0f1|1]|1
og|1|0|1|0 g|o|1|0of{1|0]|0O
h
1|1|0 (g) o|1|1|0f{1|0]|1 (h)
1|0|0 o|1|0|0f{1|0]|1
t=06 t=10

Figura 4.8: Célculo pré-imagem em paralelo

A rotagao do nicleo da regra tem como objetivo, exclusivamente, aumentar a aleato-
riedade do método, contribuindo assim para o aumento da qualidade do texto cifrado, que
foi avaliado experimentalmente em [de Macedo 2007|. A cada calculo de uma pré-imagem,
o ntcleo da regra inicial é rotacionado para esquerda e uma nova regra principal e de con-
torno sao criadas. Por exemplo, suponha a regra principal inicial {01111000} sensivel &
esquerda, logo seu nticleo é definido por {0111}. Apods uma rotagdo do ntcleo para a
esquerda, o novo nucleo serd {1110}, originando a seguinte regra principal {11100001}
sensivel & esquerda. Para a evolugao para frente, basta rotacionar o ntucleo da regra para
a direita realizando assim o processo inverso.

Para exemplificar o processo de cifragem da versao final, serdo realizados 3 calculos de

pré-imagem, utilizando-se as regras de transi¢ao da figura|4.9/e o mesmo reticulado inicial
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da figura (a). Devido ao raio da regra inicial ser igual a 1, o nimero de células que
utilizarao a regra de contorno serd igual a 2. Primeiramente seleciona-se qualquer bit do
reticulado para iniciar o célculo da pré-imagem. Neste exemplo, o calculo sera iniciado na
segunda célula do reticulado como pode ser visto na figura (a). Asletras A, B e C,
que podem ser vistas na figura [4.9] representam as regras principais obtidas pela rotagao
do niucleo da regra, enquanto as letras D e E, representam as regras de contorno que
sao utilizadas. Iniciando o célculo da pré-imagem, seleciona-se a regra principal inicial
(regra A) e sua regra de contorno (regra E). Para obter o valor da primeira célula da
pré-imagem é necessario descobrir qual vizinhanca da regra de contorno leva para o bit 1.
Devido & definigao das regras de contorno, qualquer uma das vizinhangas {000}, {001},
{010}, {011}, leva ao bit de saida 1, entdo o tnico valor possivel para o primeiro bit
da pré-imagem ¢ 0. Em virtude do método utilizar uma condi¢ao de contorno periddica
e o exemplo utilizar uma regra sensivel a esquerda, o proximo bit da pré-imagem a ser
calculado é o da esquerda, sétimo bit da pré-imagem. Realizando a mesma operacao
anterior, é possivel concluir que as vizinhancgas possiveis da regra E que resultam em 0,
sao: {100}, {101}, {110}, {111}. Logo o tinico valor possivel para o sétimo bit é 1. Apos
ter calculado os bits de contorno, os bits restantes do reticulado utilizarao a regra principal
(a regra A). Para realizar o calculo do sexto bit do reticulado sera necessério encontrar a
vizinhanga que resulta em 0 e termina em 10. A tnica vizinhanga possivel é a {010}, logo
o valor do sexto bit ¢ 0. O célculo da primeira pré-imagem estara finalizado assim que os
demais bits tiverem seus valores computados. Note na figura[d.10] (d) que néo é necessario
esperar o termino do calculo da primeira pré-imagem, para que o calculo da segunda pré-
imagem seja iniciado. Dessa forma, o método pode ser paralelizado reduzindo o tempo de
cifragem. Para iniciar o calculo da segunda pré-imagem ¢é necessario realizar uma rotacao
para a esquerda do nucleo da regra, obtendo entdo a regra B como principal (figura
e a regra D como contorno. Seguindo os mesmos passos descritos acima, obtém-se os 2
primeiros bits a partir da regra de contorno (regra D) e em seguida calcula-se os demais
bits a partir da regra principal B. O processo de cifragem é finalizado assim que tltimo
bit da dltima pré-imagem é calculado, como pode ser visto na figura (k). E possivel
perceber pelo exemplo que apenas 10 passos de tempo sao necessarios para cifrar 21 células
(7 por pré-imagem, destacando-se o paralelismo do método).

Para o processo de decifragem basta apenas realizar a evolucao temporal para frente
utilizando as regras de contorno e as regras principais, lembrando que a cada evolucao o
nicleo da regra devera ser rotacionado para direita, ao invés da esquerda, além da borda
também ser deslocada no sentido contrério.

A configuracgao padrao proposta utiliza blocos de 128 bits, regras de transicao de raio

4 e 128 passos de pré-imagens. Como o niicleo tem 256 bits, o espaco de chaves é de 22°.
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Vizinhangas
MNucleos DED Dil Dil) 011 liﬂ lil 110 111
——
O|1|1|1|—» O 1 1 1 1 0 0 0 A
1(1(1(0|—» 1 1 1 0 0 0 0 1 B Regra principal
11|01 |—» 1 1 0 1 0 0 1 0 C
1 0 0 0 0 1 1 1 1 D Regra de
E': 1| 1| 1|10 o0o]o0o]|o0]cE } contarno

T

1% bit da regra
principal

Figura 4.9: Regras de utilizadas no exemplo

Ri tilizad ¢
egras utilizadas em
cgada pré-imagem 8-D
A-E
oj1]o 0|1
(a)t=0
0
1
oj1]o 1|0 1|00 0 1|0 1
(bjt=1 (cjt=2 (d}t=3
o0 o|0|0
0|0 1jo]o o|1|0|0
0 1 1 0 1|01 1 0|1(1|0]|1 1
0|1 1|01 o|1|0|0|1|0|1 o|1|0|0|1|0|1
(e}t=4 (fyjt=5 (g)t=6
1|0(0|0 1|0(0|0 0 1|0(0|0 0|0
o|c|1|0j0|1 o|o|1|0j0o|1l|1 o|o|1|0j0o|1l|1
o|1|1|0|1|0|1 o|1|1|0|1|0|1 o|1|1|0|1|0|1
o|1|0|0|1|0|1 o|1|0|0|1|0|1 o|1|0|0|1|0|1
(h}t=7 (ijt=8 (jjt=9
1|0|0|0|0O|0O|0
o|o|1|0j0o|1l|1
o|1|1|0|1|0|1
o|1|0|0|1|0|1
(k) t=10

Figura 4.10: Exemplo da evolugao dos reticulados
4.3 Modelo Bidimensional

No proximo capitulo serd apresentado o método investigado neste trabalho. Ele é
fortemente baseado no modelo unidimensional proposto em |[de Macedo 2007| adaptado
para uma grade bidimensional. Dessa forma o novo modelo ¢ mais adequado para a

cifragem de imagens, contudo nao o descredencia para a utilizacao em textos lineares.






Capitulo 5

Modelo AC2D

Os modelos de criptografia por blocos, ao cifrarem um texto claro que possui um
tamanho maior que o tamanho do bloco utilizado pelo método, precisam realizar par-
ticionamentos do texto em varios blocos menores. Ao final do processo de cifragem, os
blocos cifrados sao combinados, gerando assim o texto cifrado por completo. No método
proposto neste trabalho, esta caracteristica de quebrar a cifragem em varios blocos tam-
bém pode ser utilizada, porém devido & utilizacao de uma cifragem espacial, esta quebra
apenas resultaria em uma cifragem de pior qualidade. O modelo que sera apresentado
utiliza um tnico bloco no processo de cifragem, o que torna sua aplicacdo em imagens
interessante, pois as imagens possuem caracteristicas particulares, tais como o grande
volume de informacoes e muita redundancia. Assim, ao utilizar um dnico bloco em uma
cifragem espacial é possivel que o pixel mais superior da imagem interfira na cifragem do
pixel mais inferior, bem como no pixel central. Ou seja, nao existe relagao entre os blocos
particionados, mas sim entre os pixels da imagem como um todo.

Por exemplo, suponha a imagem em preto e branco de tamanho 128 x 128 representada
na figura Nessa imagem cada pixel (ponto da imagem) pode ser representado por
um tnico bit, 1 quando o pixel é preto e 0 quando o pixel é branco. Utilizando-se
um algoritmo convencional qualquer que particione a imagem em blocos de tamanho
128 bits, se o algoritmo particionasse os blocos como as linhas da imagem, devido a
existéncia de linhas idénticas, resultariam em blocos cifrados idénticos. Dependendo do
modo de operagao do método de cifragem em blocos, que determina a forma como os blocos
cifrados sao compostos para gerar a imagem cifrada, essa cifragem poderia ocasionar zonas
similares na imagem final cifrada, que poderiam fornecer a um criptoanalista indicios para
a realizagao de um ataque e/ou descoberta de padroes da imagem original. A figura
exemplifica uma cifragem ruim para a imagem apresentada na figura [5.2l Mesmo com
imagens mais complexas, pode ocorrer o problema das zonas de texturas. A figura [5.3
exibe uma imagem mais complexa do que a apresentada anteriormente, e sua imagem
cifrada. E notavel que a imagem cifrada possui regides similares 4 imagem original.

Conforme ja foi mencionado, o modelo bidimensional apresentado neste trabalho

69
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Figura 5.1: Imagem simples de tamanho 128x128 com um padrao bem definido

Figura 5.2: Exemplo de um cifragem ruim para imagem da figura |5.1

Imagem original Imagem cifrada

Figura 5.3: Imagem complexa e sua cifragem

baseia~se no modelo apresentado em |[de Macedo 2007]. Assim, como o modelo unidimen-
sional, este modelo também utiliza um AC heterogéneo, e a etapa de cifragem também é
realizada através do calculo de pré-imagens.

Até que se chegasse a versao final do modelo bidimensional, diversas alteragoes foram
realizadas a fim de melhora-lo. A seguir serao apresentadas algumas versoes iniciais do
modelo até que se chegasse a versao final. A nao ser quando especificado, por simplicidade,
os exemplos apresentados nas proximas secoes utilizam regras de raio 1 e sensiveis ao bit

do norte.

5.1 Modelo Basico

A primeira versao do método consistiu apenas em criar um modelo bidimensional que
utilizasse o mesmo principio do modelo bésico proposto em [de Macedo 2007]. Ou seja,
realizar a cifragem através do calculo de pré-imagens e a utilizacao de duas regras, uma
chamada regra de contorno, que ¢ utilizada apenas nas células dos extremos do reticulado
e outra, chamada regra principal, utilizada nas demais células.

A figura mostra a diferenca entre as células utilizadas para a borda do método

unidimensional [de Macedo 2007| e a borda utilizada pelo método bidimensional proposto
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neste trabalho. As células destacadas (contetido igual a “y”) na figura compoem as bordas
para os modelos unidimensional e bidimensional, ambos utilizando-se regras de raio 1. A
espessura da borda do reticulado do modelo bidimensional, no qual sera aplicada a regra
de contorno, ¢ funcao do tamanho do raio da regra utilizada, sendo que a quantidade total

de células ¢ dada por:

2rm + 2rn — 4r® (5.1)

Onde m ¢é a quantidade de linhas, n a quantidade de colunas e r o raio.

YIVIVIVIVIVIV]Y

vl x| x| x|x|x|x]y

vl x|x x| x|x|x]y

vl x| x| x|x|x|x]y

m:=|x|x|x|x|x|x|x|xm vl x|x x| x|x|x]y
yl x| x| x|x|x|x]y

Método unidimensional [de Macedo, 2007] vivivlivivlvlvly

Modelo bidimensional

Figura 5.4: Células da borda nos modelos unidimensional e bidimensional

O AC bidimensional utilizado pelo modelo utiliza a vizinhanca von Neumann com raio
1. Nos exemplos apresentados nesse capitulo, as regras tém raio 1, ou seja, tém 32 bits.
A linearizacao das regras de transicao, bem como a construcao, obedecerdao ao formato
explicado no capitulo2] A sensitividade ao bit do norte foi adotada para explicar a versao

inicial, contudo as demais sensitividades podem ser adotadas.

5.1.1 Calculo de Pré-imagens no Modelo Basico

A figura[5.5] exibe o reticulado inicial 5 x 5 que sera utilizado como exemplo, enquanto
que a figura mostra os bits de saida para a regra principal e de contorno. Assim
como no modelo unidimensional, o reticulado possui um contorno perioédico, ou seja, a
ultima coluna do reticulado é vizinha da primeira coluna, e a ultima linha é vizinha da
primeira linha. A regra principal foi construida a partir do nicleo {0100010111010110} e
com sensitividade a célula do norte. Devido a regra principal ser sensivel ao bit do norte,
a regra de contorno deverd também ser sensivel ao bit do norte, assim como ocorre no
método proposto em [de Macedo 2007|. Se analisarmos a regra de contorno veremos que
o novo valor da célula central (y) é dado pelo complemento do estado atual da célula do
norte da vizinhanca (N), independentemente do valor atual da célula central (C) ou dos
estados das outras células do reticulado (O, L e S). Ou seja, quando o AC é evoluido
para frente o tnico efeito dessa regra é fazer um deslocamento para baixo (de norte para
sul) do reticulado, realizando um complemento do valor no passo de tempo anterior. A

sensitividade da regra determina por onde o célculo da pré-imagem devera ser iniciado.
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Neste caso, devido a regra ser sensivel ao bit do norte, o calculo da pré-imagem iniciara
do sul para o norte. O primeiro passo é obter os bits da borda da pré-imagem, e para isto

devera ser utilizada a regra de contorno.

Direcdo calculo
= o= ]e
=
QI |@|@
i I =R =]
e == ]e

Figura 5.5: Reticulado inicial para o exemplo

F—b Célula do Morte
F E—b Célula do Oeste
o|cC L|—>| :-:|Y| ?—b Célula Central
5 T—h Célula do Leste
o ?—b Célula do Sul
| x [ Bit saida principal
E—b Bit saida contorno
NIO[C|L|S|™X|Y NIO[C|L|SF™X|Y
0Ojo(0|0|0F»0]1 1|0(0|0|0F—»1]|0
g{ojo|o|l1l™1]|1 1(ojo|jo|1l™0O]|0
ojofo|1|0»0]1 l1jo0(0|1|0pQ»1]|0
c(o|jo|1|1(»0]|1 1|j0(0|1]1p»1]|0
0jo0(1|0|0»0]1 1|0(1|0|0F»1]0
g{ojl|ol1™»1]|1 1(o|l|0|1f=»0O]|0
gcjofl1|1jopQ™~0]|1 1j0(1|1|0pQ»1]|0
c(o|l|1|1pQ»1]|1 1(o|l|1|1»0O]|0
c{i|o|0o|lOoF»1]|1 1(1|0|0|O0fF» 0|0
c{i|o|0|1pQ»1]|1 1(1|0|0|1» 0|0
g(i1|o|1l|o™0]|1 1(1|0o|1|o™1]|0
c{1|jo|1|1™1]|1 1(1|o0|1|1™0]|0
o(i|l|0o|oF»0O]1 1(1|1|0|ofF»1]0
oli(1jo|1™1|1 1(1|1|0|1™0O]|0
o{1|l|1|o™1]|1 1(1|1|1|0f=»0O]0O
o(1|1|1|1p»0]|1 1(1|1|1|1»1]|0

Figura 5.6: Exemplos de regra principal e de contorno de raio 1 sensiveis ao bit do norte

Para determinar o primeiro bit da pré-imagem representado na figura (a), &
necessario descobrir qual a vizinhanca da regra de contorno que possui o bit de saida
com o valor 0 (ver figura [5.7 (a) a célula do reticulado em destaque). Todas as vizinhan-
cas da regra de contorno que resultam no bit de saida 0, iniciam com o bit 1, logo o valor
do bit da pré-imagem s6 pode ser o valor 1. Isto ocorre devido & caracteristica das regras
de contorno. A figura (b) mostra o proximo bit da linha borda da pré-imagem sendo
calculado. A figura (d) exibe todos os bits da tltima linha da borda calculados e o
calculo do primeiro bit da primeira coluna. Apo6s finalizado o calculo dos bits da primeira
coluna, segue o célculo dos bits da primeira linha, como pode ser visto na figura (e).

Da mesma forma, os demais bits da borda (dltima coluna - figura p.7(f)) s@o calculados
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resultando na pré-imagem parcial da figura (g) E importante frisar que os bits da
borda da pré-imagem dependem exclusivamente do bit de saida que esta no reticulado.

Portanto, todos os bits da borda podem ser calculados simultaneamente.

Reticulado Pré-imagem Reticulado Pré-imagem
ojr|ojojo gjr|ojofo
1j1(o|j0]1 1j1(o|j0]1
olofof1|1 (a) olofof1|1 (d)
1j1(o|1]|0 1j1(o|1]|0 ?
1|1|0]1(1 ? 1|1|0]1(1 1j0)]1)1(1
gjr|ojojo ojr|jojofo o|?
1j1(o|j0]1 1j1j0|0]1 1
ojofof1]1 (b) olojof1(1 0 (e)
1|1|0]|1f0 1|1|0]|1f0 1]
1|1|0]1(1 71 1|1|0]1(1 1j0)1)1(1
ocji1jojojo ocji1{(ojojo0 ojof1|1]0
1|1]|ojof1 1|1]|ojof1 1 ?
olojo|1f1 ic) olojo|1f1 0 if)
1j1|0]|1(0 1j1|0]|1f0 ]
1j1(oj1]1 Tl1(1 1j1{(o|1]1 1j0f(1|1]1

Reticulado Pré-imagem

gjijojojo ojof1|1]0

1|1|0]|0|1 1 ]

ojojo|1]a 0 1| (g

1|1|0]|1]|0 ] ]

1j1jo]1)1 1j0f(1|1]1

Figura 5.7: Céalculo da borda da pré-imagem

Apos calcular a borda da pré-imagem ja é possivel iniciar o célculo dos demais bits
sendo que, a regra principal sera utilizada para obté-los. Para calcular o bit representado
na figura (a), é necessario procurar qual a vizinhanga ({?1111}) da regra principal
que resulte no bit de saida 1. A tnica vizinhanca da regra principal que atende os
requisitos ¢ a {11111}, portanto o valor do bit da pré-imagem é 1. A figura (b)
exibe as células utilizadas para o calculo da préxima célula da pré-imagem. Todas as
células da pentultima linha podem ser calculadas de forma similar, sendo que elas podem
ser calculadas em paralelo, uma vez que s6 dependem dos valores atuais das células da
ultima e primeira linhas (que foram calculadas anteriormente pela regra de contorno).
Finalizado o calculo da peniltima linha da pré-imagem ja é possivel iniciar o calculo das
células da antepenultima linha, como pode ser visto na figura (c). A figura (d)
exibe a pré-imagem calculada por completo. Devido a regra utilizada ser sensivel ao bit
do norte, os calculos das células numa mesma linha podem ser paralelizados, reduzindo
assim o tempo final de cifragem.

As figuras e apresentam com detalhes o calculo de uma tnica pré-imagem a
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Reticulados Pré-lmagens
ojr|ojofo ojo|1j1|o
1|1(0j0|1 1 0
ojojoj1f1 ] 1
1j1(0j1]|0 0 ?la0
1j1|0]1]|1 1j0j1]j1]1
ojr|ojofo ojoj1j1|o
1|1(0j0|1 1 0
ojojoj1f1 ] 1
1j1(0oj1|0 0 ? 0
1(1|0j1(1 1]0]1 1
ojr|ojofo gjo|1j1|0
1|1(0j0|1 1 0
ojojoj1f1 ] 71
1j1(oj1jo 0 0
1j{1|0]1(1 1j0)1]1]1
ojr|ojofo gjo|j1|1|0
1|1(0j0|1 1|j1|1]1]0
ojojoj1f1 oj1ijojo|1
1|j1(0oj1|0 oj1j1j1jo
111|0]1(1 110]1]1(1

(a)

(b)

(c)

(d)

Figura 5.8: Calculo das demais células utilizando a regra principal

partir do reticulado inicial da figura[5.5] e das regras apresentadas na figura 5.6l A figura

5.9 apresenta o resultado do calculo consecutivo de 5 pré-imagens a partir do mesmo

reticulado inicial e das mesmas regras de transicao sensiveis ao bit do norte, onde nesse

exemplo, a quinta pré-imagem corresponde a imagem cifrada (texto cifrado).
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Figura 5.9: Calculo consecutivo de 5 pré-imagens
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5.1.2 Analise do Paralelismo no Modelo Basico

Uma grande vantagem em se investigar a utilizacao de ACs em métodos de cifragem é
a possibilidade de se paralelizar o processo. Utilizando-se o modelo bésico bidimensional,
a etapa de decifragem ¢ realizada pela simples evolucao para frente do reticulado pelo
mesmo numero de passos realizados na cifragem, ou seja, a mesma quantidade de pré-
imagens consecutivas calculadas na obtencao do texto cifrado. Assim, utilizando-se o
texto cifrado da figura 5.9| e as regras da [5.6] a obtencao do texto claro ou reticulado
inicial é feita pela simples aplicacao das regras em todas as células do reticulado, de

forma simultanea, por 5 passos de tempo, conforme ilustrado na figura [5.10

1/1/0|1]|1 1/1/1|0]|1 0|1|0|1]|1
0|1|1|0]|0 o|0|1|0]|0 o|c|0o|1]|0
1|0/0|0]|0 — 1|0/0|1]1 — 1/1/0]1]1
0|1|1|1]1 o|c|j0oj0]|1 o|0c|0|0]|0O
o|0|0|1]|0 1|0(1|0]|0 1|1|1|1]|0
t=0 t=1 t=2
(Texto cifrado)
o|0|0|0]|1 o|0|1|1|0 o|1|0|0]|0
1|0(1|0]|0 1/1(1|1]|0 1/1/0]|0]|1
1/1/0|0]1 — 0|1|0|0]|1 — o|ojoj1]1
0|1|0|1|0 0|1|1|1]|0 1|1|0|1]|0
1/1(0|0]|1 1|0/1|1]1 1|1/0]1]1
t=3 t=4 t=5

(Texto claro)

Figura 5.10: Evolucao para frente de 5 passos de tempo

Na decifragem, o calculo das 25 células do reticulado (16 na regido da borda) pode
ser totalmente paralelizado. Portanto, se esse processo fosse implementado em hardware
paralelo, o calculo do texto claro seria executado em exatamente 5 ciclos de relégio de
processamento.

Por outro lado, a etapa de cifragem nao é possivel de ser realizada de forma total-
mente simultanea, mas possui um certo nivel de paralelismo. No calculo de uma tnica
pré-imagem do exemplo, o primeiro passo ¢ realizar o calculo das 16 células da borda,
que podem ser calculadas de forma simultanea (1 ciclo de relogio de processamento).
Posteriormente, cada linha interna do reticulado pode ser calculada de forma simultanea
para todas as células , mas o célculo de uma linha depende do célculo da anterior. As-
sim, no exemplo, sao 3 ciclos de relogio de processamento para as 3 linhas internas do
reticulado. No total, no caso de uma arquitetura paralela, sao 4 ciclos de relogio para
cada pré-imagem. Como no modelo basico, o cilculo de uma pré-imagem s6 pode ser
iniciado apoés a conclusao da ultima célula da pré-imagem anterior, para as 5 pré-imagens
de exemplo da figura seriam necessarios 20 ciclos de relogio de processamento (para
o calculo de 125 células, 25 por pré-imagem). Por outro lado, na decifragem, utilizando

hardware paralelo, sao necessarios apenas 5 ciclos de relogio.
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De forma genérica, suponha que uma regra com vizinhanca von Neumann de raio r é
utilizada para cifrar um reticulado m x n (m linhas e n colunas), utilizando-se P passos
de pré-imagem. O ntimero de linhas de contorno ¢é 2r, assim como o nimero de colunas.
Assim, na cifragem, sera utilizado 1 ciclo de relégio para o calculo das células de contorno
e mais 1 ciclo de relogio para cada uma das (n — 2r) linhas restantes. Seja NC.; o
numero de ciclos de relogio necessario para o célculo de todas as células do texto cifrado,
P o niimero de passos de pré-imagem, m X n o tamanho do reticulado e r o raio da regra,

entao NC,y é dado por:

NCuy=P x (1+m—2r) (5.2)

Por outro lado, o niimero de ciclos de relégio necessério para o célculo de todas as

células do texto claro na decifragem (NCly..) é dado por:

NCyee = P (5.3)

Suponha um exemplo, onde uma regra de raio 2 é usada para cifrar um texto de
512 x 512 bits por 50 passos de pré-imagem em uma arquitetura totalmente paralela.
Nesse caso, serao necessarios 50 ciclos de relogio na decifragem e 25.550 ciclos de relogio

na cifragem para um total de 13.107.200 células calculadas.

5.2 Deslocamento Linear da Borda

Apo6s concluida a primeira versao e validada a funcionalidade do algoritmo, o préximo
passo foi buscar aumentar o desempenho do modelo, especialmente em relacao a velocidade
de cifragem, utilizando-se uma arquitetura paralela.

A alteracao para deslocar a borda do reticulado visa alterar o inicio do célculo de
pré-imagem de um passo para outro, de forma a permitir que o calculo das proximas
pré-imagens possam ser iniciados mesmo antes do término do célculo de uma pré-imagem
anterior.

A figura mostra o calculo de duas pré-imagens realizado de forma serial. Nesse
caso, o calculo da segunda pré-imagem sé foi iniciado ap6s a conclusao da primeira. As
células que estao em destaque representam as que estao sendo calculadas no instante t.
As células sinalizadas com um “X” representam o valor obtido no calculo da primeira
pré-imagem, enquanto que as células sinalizadas com “O” representam o valor obtido a
partir do calculo da segunda pré-imagem. Essa sequéncia de célculo é realizada quando a
versao basica do modelo (secao é utilizada.

Na figura[5.12| ¢ mostrado como ocorre o deslocamento da borda ao longo de 5 calculos
de pré-imagem, quando a segunda versao do modelo é utilizada. As células em destaque

pertencem a borda do reticulado. A cada passo de pré-imagem, a borda do reticulado é
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t=0

t=1 t=2 t=3 t=4
XX X|X]| X% XX XXX XX XXX XX XXX
X X X X X X XX x| X%
x x x x x x XX XXX Pi=1
X X X X X X XXX | XX
XX X|X]| X% XX XXX XX XXX XX XXX

t=5 t=6 t=7 t=8
olo|ojojo o|lo|o|O]O o|lo|o|O]O o|lo|o|O]O
Olx[x|X]O Olx[X|X]O Olx[X|X]O olo|ojojo
Ol x[x|X]O OlX[X|X]O olojojojo o|lo|o|O]O Pi=2
Olx[x|X]O olo|ojojo olo|o|O]0O olo|o|O]0O
olo|ojojo o|lo|o|O]O o|lo|o|O]O o|lo|o|O]O

Figura 5.11: Célculo de duas pré-imagens de forma serial

deslocada em 2r células, onde r é o raio da regra. Caso a sensitividade da regra seja ao
bit do norte ou sul, o deslocamento devera ser realizado no eixo y, em contrapartida, caso
a regra seja sensivel ao leste ou oeste, o deslocamento deveré ser realizado no eixo x. A
diregao do deslocamento deve obedecer a sensitividade da regra, de maneira a garantir o

paralelismo.

12 Pré-imagem 28 Pré-imagem 38 Pré-imagem 42 Pré-imagem 52 Pré-imagem

Figura 5.12: Deslocamento da borda

A figura [5.14] exemplifica o calculo de 5 pré-imagens consecutivas em paralelo para o
reticulado representado na figura [5.13] utilizando-se do recurso de deslocamento da borda
do reticulado e a regra de transi¢do {1001010110101110} sensivel ao bit do norte. As
células em destaque representam as células que compoem a borda do reticulado. Como
pode ser visto, o calculo da segunda pré-imagem iniciou no momento em que ja haviam
células suficientes calculadas na primeira pré-imagem, ou seja, apos a obtencao da primeira
linha fora da regiao da borda. Da mesma maneira, o cilculo da terceira pré-imagem iniciou
no passo seguinte apos o calculo da primeira linha interna da segunda pré-imagem. O
mesmo ocorreu com os calculos da quarta e quinta pré-imagens. Como é possivel observar,
o calculo das 5 pré-imagens foi realizado em apenas 12 passos de tempo, sendo que para

cada pré-imagem sdo necessarios 4 passos de tempo (1 para borda e 1 para cada linha
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interna).

R = =
NN F=T N '
o|la|lo|lo|o
= |olo
Fla|lk|=|o

Figura 5.13: Reticulado inicial para o exemplo

Dado um AC bidimensional qualquer de raio r e um reticulado m X n (m ntamero de
linhas e n nimero de colunas), sendo P o niimero de pré-imagens utilizada na cifragem,

o nimero de ciclos de relogio (NC.ir) que serdo gastos na cifragem é dado por:

NCuy=2P+m—2r+1 (5.4)

Assim, é possivel notar que, quanto maior o numero de pré-imagens, maior serd a
diferenca em passos entre os modelos (equagf)ese , justificando assim esta alteracao
para utilizacao de um arquitetura paralela.

Suponha, por exemplo, uma regra principal de raio 2, uma imagem 512 x 512 bits e 50
passos de célculo de pré-imagem. Na versao com deslocamento da borda serao necessarios
611 ciclos de relogio, enquanto na versao bésica sao necessarios 25.550 ciclos de relogio.
A figura [5.15] exibe um grafico comparando o modelo basico com o modelo que possui
deslocamento da borda, contrastando o nimero de pré-imagens com a quantidade de

ciclos de relogio utilizadas para o processo de decifragem.
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Figura 5.14: Calculo em paralelo de 5 pré-imagens consecutivas
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Figura 5.15: Comparacao entre os modelos basico e o com deslocamento para a decifragem
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5.3 Deslocamento Espacial do Reticulado

O deslocamento espacial do reticulado tem como objetivo aumentar a seguranga do
método. Devido a borda da pré-imagem utilizar a regra de contorno, que por sua vez nao
produz uma saida de alta aleatoriedade, o deslocamento espacial (deslocamento em duas
dire¢oes) do reticulado forga o método propagar as perturbagoes realizadas no interior
para as extremidades.

Além do deslocamento no préoprio eixo da sensitividade visto na sec¢ao anterior, a cada
calculo de uma nova pré-imagem os bits também sao rotacionados 2r posicoes, onde r é
o raio da regra utilizada. Quando a regra de transicao for sensivel ao bit norte ou sul, a
rotacao devera ser realizada no eixo . Em contrapartida, quando a regra de transicao
for sensivel ao bit do leste ou oeste, a rotacao deveré ser realizada no eixo y.

A figura [5.16] mostra o deslocamento espacial realizado ao longo do célculo de 5 pré-
imagens consecutivas. Para este exemplo, a regra do AC é de raio 1 e sensivel ao bit do

norte. E importante frisar que esta rotacdao nio prejudica o tempo de cifragem.

12 Pré-imagem 22 Pré-imagem 32 Pré-imagem 43 Pré-imagem 53 Pré-imagem

Figura 5.16: Deslocamento espacial do reticulado para uma regra de raio 1 sensivel ao bit
do norte

5.4 Modelo com Deslocamento Espacial da Borda e Ro-

tacao do Nicleo da Regra

A rotagao do nucleo da regra foi outra alteracao adicionada ao método a fim de melho-
rar o resultado final da cifragem, consequentemente aumentando a seguranca do método.
Esta rotagao do nucleo é semelhante ao realizado no método proposto em |[de Macedo
2007). Testes aplicados no modelo com esta alteragdo, mostram-se mais sensiveis a propa-
gacao de perturbagoes no texto claro (reticulado inicial), caracteristica desejada em mo-
delos criptogréficos.

A cada novo calculo de pré-imagem o nucleo da regra utilizada é rotacionada para
direita em uma posicao, gerando assim uma nova regra principal e uma nova regra de
contorno. Seja {0100010111010110} o nicleo de uma regra principal, logo os 32 bits da,
regra sao dados por {01000101110101101011101000101001}. Apos a rotagao para direita
do ntcleo da regra, o novo nicleo e a nova regra gerados sao {0010001011101011} e
{00100010111010111101110100010100}. Dependendo da aleatoriedade do nucleo da regra
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utilizada, o processo de cifragem podera utilizar até 2(4x7%) regras diferentes (tamanho
do nicleo) no processo de cifragem geradas a partir de uma tnica chave.

A figura demonstra a rotacao do nicleo da regra ao longo de 5 pré-imagens con-
secutivas. A cada pré-imagem o nucleo é deslocado para direita em 1 bit, dando origem a
um novo niicleo, consequentemente & uma nova regra. Foi comprovado experimentalmente

que a alternancia aumenta a propagacao da perturbacao melhorando a cifragem.

Mucleo da regra =16 bits

{fo0100010111010110} 12 pré-imagem
R R R E R E R R R’

{f001000101110101T1} 22 pré-imagem
{1001000101110101} 32 pré-imagem

fi1100100010111010} 48 pré-imagem
{fo 110010001011 101} 58 pré-imagem

Figura 5.17: Rotacao do ntcleo da regra

5.5 Modelo Final e Variacoes

O modelo final proposto nesse trabalho utiliza o deslocamento da borda e a rotacao
do ntcleo discutidas na tultimas secoes. Duas variacoes desse modelo foram utilizadas
em nossas andlises e testes que serao apresentados no proximo capitulo. Na primeira,
adota-se uma direcao tinica para a sensitividade da regra em todo o processo de cifragem,

enquanto que na segunda, a cada pré-imagem, utiliza-se uma sensitividade diferente.

5.5.1 Variacao com Sensitividade Fixa

Nessa variacao do modelo, adota-se uma direcao tnica para a sensitividade da regra,
como a direcao norte. Os exemplos anteriores apresentaram apenas célculos de pré-
imagens utilizando regras sensiveis ao bit do norte, porém o método também pode ser
utilizado para regras sensiveis ao bit do leste, oeste ou sul. Para demonstrar que é simples
a modificacao do modelo para atender as demais sensitividades, suponha que seja realizada
uma cifragem na imagem da figura[5.18| utilizando-se de uma regra sensivel ao bit do norte.
Portanto, o processo do cédlculo da pré-imagem deverd ser iniciado do sul para o norte,
como ja foi explicado anteriormente. Agora suponha a cifragem para a mesma imagem,
porém utilizando-se de uma regra sensivel ao bit do leste, logo o processo do calculo da
pré-imagem deve iniciar do oeste para o leste. Os procedimentos a serem realizados sao
idénticos aos do calculo da pré-imagem sensivel ao bit do norte, porém com uma rotacao

em 90 graus da imagem como pode ser visto na figura (a). As figuras[5.19] (b) e[p.19)
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(c) representam as rotagoes necessarias para o calculo da pré-imagem com sensitividade

ao bit do sul e do oeste, respectivamente.

A

Figura 5.18: Imagem de exemplo

(a) (b) (c)

Figura 5.19: (a) Rotagao em 90 graus (b) Rotagao em 180 graus (c) Rotacao em 270 graus

A rotacao nao precisa ser efetivamente realizada, bastando apenas realizar trans-
posicoes das coordenadas das células, logo este processo nao afetaria o desempenho do
método.

A grande vantagem dessa variacao é que, independentemente da direcao escolhida para

a sensitividade da regra a ser gerada a partir do ntcleo, ela prové o maior paralelismo ao
modelo, dado pela equagdo (5.4) da secao

5.5.2 Variacao com Rotagao da Sensitividade

A modificacao da sensitividade da regra a cada passo de calculo de pré-imagem foi uma
alteracao realizada visando melhorar ainda mais a seguranca do método. Esta alteracao
consiste em cada célculo de pré-imagem gerar uma regra a partir do niicleo com uma
sensitividade diferente do passo anterior. Como ja foi apresentado na secao anterior,
a utilizacao de regras com sensitividades diferentes é muito simples e nao prejudica o
desempenho do método no caso de implementacao sequencial (ndo paralela).

A ordem sugerida para a rotagao das sensitividades é primeiramente ao bit do norte,
em seguida ao bit do oeste, depois ao sul e finalmente ao bit do leste, retornando ao bit
do norte, iniciando um novo ciclo.

No proximo capitulo serao apresentados os testes para as duas variacoes do modelo
final. A variacdo com rotacao da sensitividade, apesar de prejudicar o paralelismo, ne-
cessita de um numero menor de pré-imagens para uma boa cifragem, diferentemente da
variacao anterior. Portanto, cada variacao possui uma vantagem e manteremos as duas

como possibilidades de aplicacao do modelo.
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5.6 Aplicacao em Imagens

Nas secoes anteriores foram apresentados os modelos de cifragem, porém utilizando
apenas matrizes binarias como texto claro. Nessa secao, apresentamos efetivamente como
o método pode ser utilizado em imagens. Para imagens em preto e branco binarizadas
nao ¢ dificil propor uma solucao, pois a relacao ¢ direta, ou seja, se o valor do reticulado é
1, entao a cor é preta, do contrario a cor é branca. A figura[5.20] exemplifica uma imagem

em preto e branco, representada por 0Os e 1s, bem como a imagem de sua cifragem.

of o o] o [FEERERE!

B:BH:B::
IEEEEEEEEERE of ofY of o o R
ololofo ol o/ oo Bi:i:1:1:1H:
ol o]0 ol o]0 of o JESEY | o JERE
oo olofo]o oo 111l 1 1
ol o REE ol o ol o o[ o} o] o
oo ol o/ o]0 oo 1 HEBEEE :
ol o ol o 111111
oo oloolo oo B::BE::
oo o[o|o|o oo o|FIEY o [FEEY o[
oo o[o|o|o oo 1 11111
ol o o[o[o]o ol o o|ENESE] o Y o[
olo|olololololo]o]olo]o of o[EREEY o ERE!

AEE B : : 1
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Figura 5.20: Exemplo de representacao de uma imagem em preto e branco

Para imagens com mais de duas cores é preciso realizar uma adaptacao no método. A
adaptacao do método consiste em distribuir os bits dos pixels da imagem em linhas, ou
colunas, ou em ambas. Suponha uma imagem de tamanho 100 x 100 em escala de cinza
que utiliza 8 bits para cada pixel. Os bits de cada pixel podem ser distribuidos em colunas,
para cada pixel serd necessario adicionar 8 células no reticulado. Uma vez que cada pixel
da imagem representa 8 células dispostas sequencialmente no reticulado, a quantidade de
colunas do reticulado serd aumentada em 8 vezes, logo o tamanho reticulado para este tipo
de representacao seria de 800 x 100. A forma mais usual para representacao do tamanho
de imagens é largura x altura, porém nesse trabalho serd adotado o padrao altura x
largura para facilitar a comparagdo com matrizes binarias (linhas x colunas). A figura
demonstra a distribui¢ao do pixel (0, 0) em colunas do reticulado para uma imagem
de tamanho 128 x 128. Consequentemente, esse aumento do reticulado leva a pensar em
uma reducao no desempenho do modelo, pois havera mais células para serem processadas.
Porém se o aumento ocorrer em niimero de colunas e, para cifragem for utilizada regras
sensiveis ao bit do norte ou ao bit do sul, como ja foi explicado anteriormente, os célculos
das células que estao dispostas em uma mesma linha sao processados de forma paralela.
Portanto, se foi realizada uma implementacao em uma arquitetura paralela, o aumento em
colunas pode nao significar uma degradacao do desempenho do método. Analogamente,
acontece com a distribuicao do valor do pixel em linhas quando sao utilizadas regras
sensiveis ao bit do oeste ou do leste. Na secao serd apresentada uma abordagem para

distribuicao nao linear dos pixels para imagens de 256 niveis de cinza. As figuras m(a)
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e[5.22(b) exibem duas formas de representa¢o ndo linear. Na figura[5.22|(a) cada pixel é
formado por uma matriz binaria de 2 x 4, enquanto a figura m(b) exibe a distribuigao

dos pixels na forma 4 x 2.

Pixel (0, 0)
1

I |
[ofof1]ofofo]o]0]

Figura 5.21: Distribuicdo do pixel (escala de cinza) distribuido em colunas do reticulado

Pixel (0, 0} Pixel (0, 0}
olofafef oja
Distribuicdo 2x 4
ojojo]o 110 I—
Distribuicdo 4 x 2
ojo
ojo

(a) (b)

Figura 5.22: (a) Distribuicao 2 x 4 do pixel (b) Distribui¢ao 4 x 2 do pixel






Capitulo 6
Experimentos e Resultados

Neste capitulo serao apresentados os testes realizados e os resultados obtidos para a
validacao do modelo proposto. Como ja foi dito no capitulo anterior, duas variagoes do
modelo bidimensional foram analisadas, a primeira utiliza sempre a mesma direcao para
a sensitividade da regra e serd denominada “modelo com sensitividade fiza”, enquanto a
segunda realiza a rotacao da sensitividade a cada passo do célculo da pré-imagem e seré
denominada por “modelo com rotacao da sensitividade”. A nao ser quando especificado,
para os testes com o modelo de sensitividade fixa foram utilizadas regras sensiveis ao bit

do norte.

6.1 Experimentos Iniciais

Antes de iniciar a validacao dos métodos bidimensionais, testes mais simples foram
realizados a fim de validar caracteristicas herdadas do modelo proposto em [de Macedo
2007). Estas variacoes foram testadas em um niimero elevado de casos e comprovaram que
realizam uma significativa melhoria na qualidade de cifragem e podem ser encontradas
em |de Macedo 2007].

6.1.1 Modelo unidimensional proposto em [de Macedo 2007]

A primeira etapa, consistiu em reproduzir as variacoes dos modelos unidimensionais e
os testes realizados em [de Macedo 2007]. Essa etapa teve como finalidade a compreensao
das melhorias no modelo unidimensional em cada uma das variacoes, para que a criacao do
novo modelo bidimensional partisse de um estagio mais avancado. Além disso, os mesmos
testes no modelo unidimensional realizados em [de Macedo 2007| foram reproduzidos e
resultados similares foram obtidos. Isso nos deu a garantia de termos reproduzido o
modelo com sucesso e nos auxiliou na compreensao do método.

Posteriormente, testes com imagens foram realizados para verificar a adequabilidade do

modelo unidimensional proposto em [de Macedo 2007] & cifragem de imagens. Utilizando-

87
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se das configuragoes - tamanho da chave 256 bits, tamanho do bloco 128 bits e 128 passos
de pré-imagem - propostas em [de Macedo 2007|, a imagem da ﬁgura de 512 x 512 bits
foi cifrada. Como a imagem é em preto e branco binarizada é possivel representé-la por
uma matriz de 512 x 512 bits. Devido ao modelo ser unidimensional, h& a necessidade de
quebrar a imagem em blocos. Dessa forma, a imagem foi particionada em 2048 blocos de

128 bits, onde cada bloco é equivalente a 1/4 de uma linha da imagem.

Figura 6.1: Imagem 512 x 512 em preto e branco binarizada para o exemplo

Existem diversos modos de operacao que os métodos de criptografia por blocos podem
utilizar. Modo de operacao é a forma pelo o qual os blocos do texto claro ou cifrado
sao cifrados/decifrados. Em [de Macedo 2007] afirma-se que o modelo unidimensional
proposto pode ser utilizado em qualquer modo de operacdo. A seguir serdo apresenta-
dos os resultados das cifragens para os modos de operagdo: ECB (Electronic Codebook),
CBC (Cipher-block Chaining), CFB (Cipher Feedback), OFB (OQutput Feedback) e CTR
(Counter) [Stallings 2003].

No modo de operagao ECB, os blocos sao cifrados individualmente e em seguida con-
catenados gerando o texto cifrado. O processo de cifragem dos blocos pode ser visualizado
na figura O processo da decifragem é semelhante ao processo da cifragem, onde os
blocos sao decifrados individualmente e ao final sao concatenados gerando o texto claro.
O processo de decifragem dos blocos pode ser visualizado na figura Note que os
blocos podem ser cifrados em paralelo e nao existe dependéncia entre os blocos. A figura
6.4 exibe a imagem do exemplo cifrada pelo método de AC unidimensional, utilizando o
modo de operacao ECB. Ja é sabido que este modo de operacao nao produz um texto
cifrado de boa qualidade quando o texto claro possui uma alta redundancia. Portanto,
apesar do processo de cifragem/decifragem dos blocos poder ser realizado em paralelo,
este modo de operacao inviabiliza a utilizacao em imagens devido a formacao de zonas de
textura na imagem cifrada.

Para melhorar a qualidade do texto cifrado, os modos de operacao CBC, CFB e
OFB utilizam informacoes da etapa de cifragem do bloco anterior para a cifragem do
bloco atual. Dessa forma, o paralelismo no processo de cifragem/decifragem dos blocos
¢ perdido, enquanto a qualidade da cifragem é melhorada. As figuras e
apresentam os esquemas de cifragem dos blocos para o modos de operacao CBC, CFB e

OFB, respectivamente. Note que a cifragem do bloco ¢ utiliza uma informacao do bloco
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Texto claro Texto claro Texto claro
¥ r ¥
Processo de Cifragem Processo de Cifragem Processo de Cifragem
Chave —— Chave ——f Chave ——
do bloco do bloco do bloco
r r r
Texto cifrado Texto cifrado Texto cifrado

Figura 6.2: Esquema de cifragem dos blocos utilizando o modo de operacao ECB

Texto cifrado Texto cifrado Texto cifrado
ch Processo de ch Processo de ch Processo de
ave ——» . ave ——» . ave ——» .
Decifragem do bloco Decifragem do bloco Decifragem do bloco
Texto claro Texto claro Texto claro

Figura 6.3: Esquema de decifragem dos blocos utilizando o modo de operacao ECB

Figura 6.4: Imagem exemplo cifrada utilizando o modo de operacao ECB

1 — 1, exceto para o primeiro bloco que utiliza um informagao extra denominada por vetor

de inicializagao (IV - Initialization Vector).

Vetor de inicializagdo Texto claro Texto claro Texto claro
i

———— & > D > B

Y h 4

Processo de Cifragem Processo de Cifragem Processo de Cifragem
Chave —» Chave ——| Chave —»
do bloco do bloco do bloco
Texto cifrado Texto cifrado Texto cifrado

Figura 6.5: Esquema de cifragem dos blocos utilizando o modo de operagao CBC

A figura exibe as imagens cifradas para os modos de operacao CBC, CFB e OFB.
Visivelmente é possivel identificar que as zonas de textura desapareceram, gerando uma
imagem sem qualquer caracteristica da imagem original.

As figuras [6.9] e apresentam os esquemas para o processo de decifragem
dos blocos utilizando os métodos de operacio CBC, CFB e OFB, respectivamente. E
importante salientar que, o esquema de decifragem para os modos de operacao CFB e
OFB, nao utiliza o processo de decifragem do modelo, sendo que a decifragem é realizada
pela operacao XOR inversa a realizada na cifragem. Dessa forma, o tempo gasto para
a decifragem serd igual ao tempo gasto para a cifragem, contudo ja foi demonstrado

que a decifragem ¢ totalmente paralelizdvel, logo o processo como um todo sofreria uma
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Vetor de inicializacdo
L]

l l

Processo de Cifragem
do bloco

Processo de Cifragem
do bloco

Processo de Cifragem

Chave do bloco

Chave ——» Chave —»

Texto claro Texto claro Texto claro

Texto cifrado Texto cifrado Texto cifrado

Figura 6.6: Esquema de cifragem dos blocos utilizando o modo de operacao CFB

Vetor de inicializacdo
()

Chave —»

Texto claro

Processo de Cifragem
do bloco

Texto claro

|

Chave —»

Processo de Cifragem
do bloco

Chave —»

Texto claro

|

do bloco

Processo de Cifragem

Texto cifrado Texto cifrado Texto cifrado

Figura 6.7: Esquema de cifragem dos blocos utilizando o modo de operacao OFB

{a) CBC

(b) CFB (c) OFB

Figura 6.8: Imagens cifradas para os modos de operacao CBC, CFB e OFB

degradacao do desempenho.

Vetor de inicializagdo Texto cifrado

()

Texto cifrado Texto cifrado

A 4 ¥

Chave —»

Processo de
Decifragem do bloco

>

Texto claro

Chave ——»

Processo de
Decifragem do bloco

-

Texto claro

Chave —»

Processo de
Decifragem do bloco

>0

Texto claro

Figura 6.9: Esquema de decifragem dos blocos utilizando o modo de operacao CBC

O modo de operacao CTR utiliza um contador que serve como entrada para cifragem
de cada bloco e essa entrada independe do bloco anterior. O contador de entrada é
cifrado e em seguida é realizada uma operacao XOR entre o bloco de texto claro e a
cifragem do contador, gerando assim o bloco cifrado. Note, que dessa forma o paralelismo
é mantido, assim como no modo de operacao ECB. Como cada bloco cifrado possui um
contador diferente, o resultado da cifragem de dois blocos de texto claro idénticos, resulta

em blocos cifrados distintos. A figura [6.12] exibe o esquema de cifragem para o modo
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Vetor de inicializagdo
()

Processo de Cifragem

Chave do bloco

CLLTITTT]

Texto claro

Chave —»

Texto Cifrado

l

Processo de Cifragem
do bloco

CLLTITTT]

Texto claro

Chave —»

Texto Cifrado

}

Processo de Cifragem
do bloco

CLLTITTT]

Texto claro

Texto Cifrado

Figura 6.10: Esquema de decifragem dos blocos utilizando o modo de operacao CFB

Vetor de inicializacdo
0]

Processo de Cifragem Processo de Cifragem Processo de Cifragem
Chave —» Chave —» Chave —»
do bloco do bloco do bloco
Texto Cifrado 3 Texto Cifrado 3 Texto Cifrado 3
N o R R

Texto

claro

Texto

claro

Texto

claro

Figura 6.11: Esquema de decifragem dos blocos utilizando o modo de operacao OFB

de operacao CTR. Um ponto a ser considerado neste modo de operacao é a decifragem,
semelhante ao que ocorre nos modos de operacao CFB e OFB, ela é realizada utilizando-se
da operagao XOR e o processo de cifragem. Logo, a decifragem do método ¢ inutilizada.
O esquema de decifragem para o modo de operacao CTR pode ser visualizado na figura

A imagem cifrada a partir da figura 6.1} pode ser vista na figura [6.14]

Contador
00000000002

Contador
(00000000001

Contador
00000000000

Processo de Cifragem
do bloco

Processo de Cifragem
do bloco

Processo de Cifragem

Chave do bloco

Chave —» Chave —»

Texto claro Texto claro Texto claro

_— iy

CILTITTT]

Texto cifrado

_— iy

CILTITTT]

Texto cifrado

_— iy

CILTITTT]

Texto cifrado

Figura 6.12: Esquema de cifragem dos blocos utilizando o modo de operacao CTR

Portanto, é possivel observar que o modelo unidimensional proposto em [de Macedo
2007], por ser baseado na cifragem de blocos lineares, ndo apresenta um bom comporta-
mento quando utilizado em imagens, semelhante o que ocorre em modelos tradicionais.
Quando utilizado o modo de operacao ECB, foi visivel a formacao de zonas de texturas
na imagem cifrada. Os modos de operacao CBC, CFB, e OFB, apresentaram bons re-
sultados na imagem cifrada, porém degradaram o desempenho do tempo de cifragem e
decifragem em n vezes, considerando que n é quantidade de blocos necessaria para o
processo de cifragem ou decifragem. Outro ponto a ser considerado, para os modos de

operacao CFB, OFB e CTR, ¢é a utilizacao apenas do processo de cifragem, o que acarreta
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Contador Contador Contador
00000000000 000000000001 00000000002

¥

Processo de Cifragem Processo de Cifragem Processo de Cifragem
Chave —» Chave —» Chave —»
do bloco do bloco do bloco

Texto Cifrado 3 Texto Cifrado 3 Texto Cifrado 3
— [T [T

Texto claro Texto claro Texto claro

Figura 6.13: Esquema de decifragem dos blocos utilizando o modo de operagao CTR

CTR

Figura 6.14: Imagem da figura [6.1] cifrada com o modo de operagdo CTR

ainda mais a degradacdo do desempenho geral do modelo. E preciso deixar claro que os
modos de operacao sao esquemas propostos para cifragem de blocos para qualquer sistema
criptografico de blocos, nao se restringindo apenas ao método unidimensional proposto
em [de Macedo 2007]. Ou seja, as conclusdes aqui apresentadas se aplicam a qualquer

método de criptografia baseado em blocos lineares aplicados na cifragem de imagens.

6.1.2 Testes iniciais com variacoes no modelo bidimensional
e Analise visual da imagem cifrada

Testes visuais foram realizados nas variagoes do modelo bidimensional proposto com
a finalidade de verificar a adequabilidade de cada variacdo. A anélise visual realizada
neste teste considera uma cifragem de boa qualidade quando a imagem cifrada nao possui
qualquer tipo de padrao e é totalmente diferente da imagem original. A seguir serao
apresentados alguns exemplos de imagens cifradas que mostram visualmente as melhorias
obtidas a cada variacao implementada. Anélises visuais isoladas mostraram que 30 passos
de pré-imagens poderiam produzir bons resultados, ou seja, gerar imagens cifradas sem
qualquer caracteristica da imagem original. Logo, para os exemplos apresentados a seguir,
foram utilizados os mesmos 30 passos nos calculos de pré-imagens e uma regra sensivel
ao bit do norte obtida a partir do nicleo {0000100101100001}.

Na figura[6.15|é apresentada a cifragem da imagem da figura|6.1] utilizando-se a versao
inicial do modelo proposto, ou seja, o automato celular utiliza, no célculo das pré-imagens,
uma borda fixa e nao existe rotacdo do nicleo do reticulado. E notével que a qualidade
da cifragem é ruim, pois fornece informagoes da imagem original.

Como ja foi mencionado na se¢ao [5.2] o deslocamento espacial da borda visa aumen-
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Figura 6.15: Imagem cifrada com borda fixa e sem rotagao do nicleo da regra

tar o desempenho no tempo de cifragem. Porém, esta alteragao também proporcionou
uma melhoria na qualidade da imagem cifrada, como pode ser visto na figura [6.16, onde
apresenta-se a imagem da figura cifrada com essa variacao, utilizando-se o mesmo
nimero de pré-imagens. Devido a borda do reticulado utilizar a regra de contorno, a
aleatoriedade aplicada no interior da imagem nao é propagada para as extremidades se a
borda for mantida fixa. Logo, o deslocamento aplicado no céalculo da pré-imagem forca
a borda a percorrer toda a imagem, ocasionando assim uma melhoria na qualidade da

imagem cifrada.

- |

Figura 6.16: Imagem cifrada com o deslocamento da borda

A dltima variacao que caracteriza o modelo bidimensional de sensitividade fixa é aquela
que adota, além do deslocamento da borda, a rotacao do niicleo da regra. O resultado da
cifragem obtida com essa alteracao pode ser exemplificado pela imagem da figura [6.17],
que também ¢ o resultado da cifragem da figura[6.I] com 30 passos de pré-imagem. A qua-
lidade da imagem cifrada ¢ visivelmente superior as imagens apresentadas anteriormente.
Esta melhoria ocorre pelo fato de nao se usar a mesma regra nos calculos consecutivos
de pré-imagens, mas varias regras diferentes, aumentando assim o grau de aleatoriedade
do modelo. E importante lembrar que as regras utilizadas sdo originadas a partir de um
tnico nicleo.

A rotacgao da sensitividade a cada calculo da pré-imagem foi a tltima variacao im-
plementada e ela caracteriza o modelo com rotacao da sensitividade. Esta variacao tem
por objetivo melhorar a qualidade da cifragem com um nimero menor de passos de pré-
imagem. A figura demonstra uma imagem cifrada com o modelo com rotacao da
sensitividade. Como pode ser visto, a cifragem nao fornece caracteristicas da imagem
original, semelhante & imagem da figura que utiliza o modelo sem a rotagao da sen-

sitividade. A diferenca da qualidade da cifragem entre os dois modelos sera esclarecida
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Figura 6.17: Imagem cifrada pelo modelo de sensitividade fixa

no préximo topico dessa secao.

Figura 6.18: Imagem cifrada pelo modelo com rotagao da sensitividade

Embora analisando-se visualmente as figuras[6.15]e[6.16]fique evidente que as varia¢oes
originais nao se adequam & criptografia, deve-se ter claro que esse resultado também
depende do niimero de passos de pré-imagens, isto ¢, seria possivel obter bons resultados
caso utiliza-se um ntmero maior de pré-imagens. A figura [6.19| apresenta as imagens
obtidas a partir da figura utilizando-se as quatro variagoes do modelo bidimensional,
cifrados com 30, 100, 200 e 250 passos de pré-imagem (que estao simbolizados pelo simbolo
Pi). O modelo bésico também se mostrou capaz de produzir uma imagem cifrada de boa
qualidade, porém precisou de um nimero maior de pré-imagens em relacao as outras
variacoes. As variacoes implementadas no modelo demonstram que reduzem o nimero de
pré-imagens necessarias para uma boa cifragem. As duas variacdes finais demonstraram
que realmente possuem maior potencial em realizar boas cifragens com o menor nimero

de pré-imagens, logo terao uma analise mais detalhada.

e Analise da propagacao de uma perturbagao na imagem original

Como ja foi discutido anteriormente, o modelo com a rotacao da sensitividade sofre
uma degradacao do desempenho em uma implementacao em hardware paralelo, pois in-
terfere no paralelismo. O tempo gasto no processo de cifragem/decifragem esta dire-
tamente relacionado com o ntimero de pré-imagens escolhido, entao é desejado que o
método produza boas cifragens utilizando-se do menor niimero de pré-imagens possivel,
consequentente no menor tempo. Os testes posteriores no modelo com a rotacao da sensi-
tividade sao justificados, pois apesar de diminuir o paralelismo, para gerar uma cifragem

de boa qualidade ¢ necessario um numero menor de pré-imagens. Para exemplificar esta
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Pi=30 Pi=100 Pi =200 Pi=250

Modelo basico

Maodelo com
deslocamento
da borda

Maodelo com
deslocamento
da borda e
rotacdo do
nacleo

Modelo com
deslocamento da
borda, rotagdo do
nuicleo e rotagao
da sensitividade

Figura 6.19: Evolucao das variacoes do modelo

melhoria sera realizada a cifragem da imagem original da figura[6.1]e de uma segunda ima-
gem que sofreu uma pequena alteragao em relagao a imagem da figura[6.1} Esta alteragao
seré feita no pixel central da imagem, correspondente a um bit, e pode ser vista na figura
Apoés a cifragem das imagens original e a perturbada, serd gerada um nova imagem
a partir da operacao XOR entre elas. Esta nova imagem tem como objetivo mostrar a
propagacao de uma perturbacao, ou seja, qual a diferenca obtida entre a imagem cifrada
a partir da imagem original e a imagem cifrada a partir da perturbada. Como a operagao
XOR é aplicada entre as duas imagens cifradas, a imagem resultado do XOR tera um
bit preto sempre que o bit equivalente das duas imagens cifradas for diferente, ou branco
caso sejam iguais. Para visualizar essa diferencga serd utilizado inicialmente 5 passos de

pré-imagem.

Alteragao de 1 pinel

Imagem acringial Imagem alterada

Figura 6.20: Imagem original e a alterada em 1 pixel

A figura [6.21] (a) mostra a perturbagao utilizando o modelo com sensitividade fixa,
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enquanto que a figura (b) exibe a perturbagdo para o modelo com rotagao da sen-
sitividade. A perturbacdo representada na figura (b) & maior que a da figura
(a), logo é possivel concluir que, com a mesma quantidade de pré-imagens, o modelo com
rotacao da sensitividade obteve uma melhor cifragem que o modelo com sensitividade
fixa, sendo assim o modelo com sensitividade fixa precisaria de um ntmero maior de pré-
imagens para obter um resultado parecido com o do modelo com rotagao da sensitividade.
Neste exemplo, podemos comprovar sistematicamente o mesmo resultado contabilizando
o percentual de Os das imagens geradas a partir da operacao XOR. Para boas cifragens
é desejavel que pequenas perturbacoes propaguem por toda a imagem. Portanto, as di-
ferencas encontradas pela operacdo XOR devem conter 50% de 0s e 50% de 1s. Para
imagens das figuras (a) e[6.21] (b) temos os percentuais de zeros de 78% e 64%,

respectivamente.

(b)

Figura 6.21: Diferencas entre imagens cifradas com 5 passos de pré-imagem: (a) Modelo
sensitividade fixa (b) Modelo com rotagao da sensitividade

A figura [6.22] apresenta a mesma andlise das diferengas entre as imagens cifradas a
partir da original e da perturbada para diferentes passos de pré-imagem: 10, 15, 20 e 30.

Pi=10 Pi=15 Pi=20 Pi=30

Mode com
sensitivdade fixa

Mode com rotacdo
da sensitividade

Figura 6.22: Diferencas entre imagens cifradas com diferentes passos de pré-imagem

Como é possivel observar, no modelo com sensitividade rotacionada 15 pré-imagens
sao suficientes para propagar a perturbacao por toda a imagem, enquanto que para o
modelo com sensitividade fixa sdo necessarios mais que 20 passos. A partir deste ponto é
possivel enumerar a vantagem e a desvantagem de cada modelo, abaixo é apresentada a

vantagem e a desvantagem para cada modelo:
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Modelo com sensitividade fixa: possui como vantagem um maior paralelismo no
processo de cifragem, porém sua desvantagem é precisar de um maior niimero de

pré-imagens para obter uma cifragem de qualidade.

Modelo com rotagao da sensitividade: sua desvantagem ¢ a perda de parte do pa-
ralelismo e a maior complexidade do modelo, contudo sua vantagem é que necessita

de um menor ntimero de pré-imagens para obter uma boa cifragem.

Como acreditamos que esse trade-off entre paralelismo e o nimero de passos de pré-
imagem possa fazer com que uma variacao seja a mais adequada dependendo da situagao
(por exemplo, se o hardware utilizado é sequencial ou paralelo), optamos por manter as

duas variagoes nas analises desse capitulo.

6.2 Entropia

Para entender os resultados dos testes que serao apresentados, é necessario compreen-
der a medida de entropia. A entropia é uma medida capaz de identificar a aleatoriedade
em uma sequéncia de eventos, [Shannon 1948|. A entropia de uma sequéncia de k eventos

¢ definida pela equagao (6.1]), onde p; ¢ a probabilidade de ocorréncia do evento i:

k
S=-— Zpi x log, p; (6.1)
i=1

Entretanto é necessario adaptar esta medida ao proposito deste trabalho, logo a en-
tropia espacial de uma palavra bindria de N bits é definida como sendo a entropia da
ocorréncia de N janelas de tamanho j, tendo 57 < N. O tamanho das janelas pode
assumir qualquer valor, porém sera definido pela equacao , para que seja possivel
normalizar o valor da entropia (entre 0 e 1) para qualquer tamanho de palavra binaria.

Dessa forma a formula da entropia normalizada (s) é dada pela equacao (6.3)).

j =logy N 6.2
2

— Zf:l pi X log, p;
J

Para exemplificar, suponha a sequéncia binaria {1101001110100111} de 16 bits. A

figura demonstra como serao obtidas as 16 janelas de tamanho 4 (j = 4) para

a sequéncia binaria, note que para a obtencao das janelas serd utilizado um contorno

S =

(6.3)

periddico. A partir das ocorréncias apresentadas na tabela é possivel aplicar os dados
na equacao , pois a probabilidade p; de um evento ocorrer é dado pelo ntmero de
ocorréncias de uma janela ¢ observada na sequéncia binaria pelo total de janelas possiveis
(k = 16). Assim para o exemplo da sequéncia {1101001110100111} teremos:
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S:—[0+0+0+(12—6x10g2136)+(%xlog212—6)+
O—i-O—i-(l%xlog212—6)+0+(%><10g212—6)+
(o 1083 =) +0 0+ (o X logy =) +

(% logy 1) + (1 % log 1= (6.4

Portanto S = 3 pela equagao 1} e o valor normalizado é s = % =0,75.
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Figura 6.23: Janelas da sequéncia binaria {1101001110100111}

’ Janelas \ Ocorréncias H Janelas \ Ocorréncias ‘

0000 0 1000 0
0001 0 1001 2
0010 0 1010 2
0011 2 1011 0
0100 2 1100 0
0101 0 1101 2
0110 0 1110 2
0111 2 1111 2

Tabela 6.1: Ocorréncia das janelas para a sequéncia binaria {1101001110100111}

Para a entropia normalizada, quanto mais proximo o valor é de 1, significa que a
sequéncia binaria possui uma distribuicao aleatoéria. Por outro lado, quanto mais préximo
de 0, significa que a sequéncia é uniforme e/ou possui padrdes ordenados. Sequéncias que

possuem entropia acima de 0,8 possuem caracteristica aleatoéria. Valor que foi obtido a
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partir de experimentos realizados em [de Macedo 2007| e reproduzidos neste trabalho. A

tabela [6.2] exibe algumas sequéncias binarias e sua respectivas entropias normalizadas.

| Sequéncia bindria | Entropia normalizada (s) |

0000000000000000 0,000000
0101010101010101 0,250000
0000000010000000 0,327820
0011000000000000 0,405410
0000000100000100 0,5,0000
0010000010010000 0,607509
0110101100110101 0,714615
1010100111011110 0,800705
1110011010100000 0,906250
1110100101100001 1,000000

Tabela 6.2: Exemplo de entropias

A entropia descrita foi utilizada em [de Macedo 2007] e nos trabalhos [Oliveira et al.
2010a], [Oliveira et al. 2010b| e [Oliveira et al. 2010c|, aplicada & cadeias de bits unidi-
mensionais. Porém com este formato quando aplicado em cadeias bidimensionais, o valor
resultante nao fornece muita informacao. Logo foi necessario realizar uma adaptacao para
que fosse possivel medir corretamente a aleatoriedade das imagens cifradas. A adaptagao,
proposta neste trabalho, consiste em utilizar uma janela bidimensional ao invés de uma
unidimensional. Assim, a informacao extraida do valor da entropia serid semelhante a
obtida no modelo unidimensional, utilizando o niimero de ocorréncias de cada janela pos-
sivel para obter o p; a ser aplicado na equacao . Para uma janela de ordem m x n de
J bits, tem-se que existem 27 janelas possiveis. A normalizacio da equagao (6.1]) ¢ obtida
escolhendo-se uma janela m x n tal que j = m xn e 2 = N, sendo N o namero de bits
da imagem.

Por exemplo, a figura [6.24] apresenta um reticulado de ordem 16 x 16, logo N = 256.
Portanto, a quantidade de bits da janela para a normalizacao de S deve ser dada por
j = log, 256 = 8, sendo que a ordem da janela poderd ser qualquer combinagao que
resulte em 8 e que nao seja unidimensional. Neste caso, poderd ser as ordens 2 X 4 ou
4 x 2. Na figura [6.25] pode-se visualizar a analise das 256 janelas 2 x 4 existentes na
imagem para a contabilizacao das ocorréncias das 256 janelas possiveis de ordem 2 x 4,
apresentadas na figura [6.26

No exemplo da figura [6.24] a contabilizacao das ocorréncias das janelas resulta em
uma entropia absoluta S = 3, 840490 e uma entropia normalizada s = 0,480061. A figura
6.27| apresenta exemplos de figuras 16 x 16 com diferentes entropias.

Tanto o calculo da entropia unidimensional, quanto o calculo da entropia bidimensional

foram usados nos testes que serao discutidos a seguir.
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Figura 6.24: Construcao das janelas de um reticulado de ordem 16 x 16
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Figura 6.25: Construcao das janelas de um reticulado de ordem 16 x 16
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Figura 6.27: Exemplos de reticulados bidimensionais e suas entropias
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6.3 Perturbacao de 1 Bit na Imagem Original

Este teste tem por objetivo verificar se o método proposto consegue propagar a per-
turbacao a partir da alteracao em um tnico bit. Uma imagem original é cifrada e em
seguida, uma imagem com uma altera¢ao em um tinico pixel em relagao a original também
¢ cifrada. Ao final, uma nova imagem serd gerada a partir da operacao XOR entre as
imagens cifradas, denominada “imagem da diferen¢a”. Esta imagem da diferenca fornecera
a informacao se a alteracao de um tnico bit da imagem original foi propagada e ampliada
na imagem cifrada. Na criptografia é desejavel que esta diferenca seja a maior possivel, ou
seja, dois textos claros semelhantes cifrados a partir da mesma chave devem gerar textos
cifrados totalmente diferentes, de forma que a diferenca entre os dois se aproxime de um
texto aleatorio [de Macedo 2007].

O AC bidimensional utilizado nos testes é de raio 1 resultando em uma regra de 32 bits,
gerada a partir de um ntcleo de 16 bits. O banco de imagens utilizadas nesse teste contém
apenas imagens em preto e branco binarizadas obtidas em http://www.cis.temple.edu/
“latecki/TestData/mpeg7shapeB.tar.gz.

Para este teste foram utilizados dois conjuntos: o conjunto das regras e o conjunto das
imagens. O teste consiste em aplicar cada regra em todas as imagens, cifrando as mesmas
por 30 passos de pré-imagem, e ao término da execucao, registrar os seguintes dados para

cada regra:

e [ntropia unidimensional do nicleo da regra utilizada.

e Média das entropias bidimensionais geradas pelas imagens da diferenca.

e Desvio padrao das entropias bidimensionais geradas pelas imagens da diferenca.
e Menor entropia bidimensional encontrada nas imagens da diferenca.

e Maior entropia bidimensional encontrada nas imagens da diferenca.

e Média do percentual de zeros das imagens da diferenca.

e Desvio padrao do percentual de zeros das imagens da diferenca.

e Menor percentual de zeros encontrado nas imagens da diferenca.

e Maior percentual de zeros encontrado nas imagens da diferenca.

A razao de calcularmos a entropia do nicleo é que no modelo unidimensional foi iden-
tificado |de Macedo 2007| que nicleos com baixa entropia (abaixo de 0,70) ndo retornam
cifragens seguras contra criptoandlises diferenciais. Isso se deve ao fato dessas regras nao
apresentarem um comportamento cadtico, como seria desejavel. Portanto, desejavamos
investigar essa questao no modelo bidimensional. A entropia espacial da imagem da di-
ferenca foi calculada para verificarmos se existia algum tipo de padrao na diferenca entre

as imagens cifradas, o que denuncia uma cifragem de baixa qualidade. Foi constatado
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que numa amostra de 10.000 imagens de 512 x 512 geradas de forma aleatoria a entropia
espacial média obtida foi de 0,954. Além disso, o percentual de zeros existente na imagem
da diferenca é uma das medidas mais utilizadas para avaliar a difusao de métodos crip-
tograficos aplicados em textos binarios. E esperado que uma imagem aleatéria, gerada a
partir de um pseudo gerador de niimeros aleatérios de distribuigao gaussiana, possua em
torno de 50% de 0s, associado a um pequeno desvio padrao.

Além dessas estatisticas por regra, no momento em que os testes eram realizados,
buscou-se identificar situagdes em que as regras nao produziam uma cifragem de qualidade
- baseado na propagacao de uma perturbacgao simples - em pelo menos uma das imagens
cifradas. Assim, uma regra era identificada com uma possivel falha, se uma das situacoes

abaixo ocorresse, em pelo menos uma das imagens cifradas:

e O percentual de zeros da imagem da diferenca foi abaixo de 49%.
e O percentual de zeros da imagem da diferenga foi superior a 51%.

e A entropia da imagem da diferenca foi inferior a 0,94.

Calculada a entropia unidimensional de cada linha da imagem da diferenca e veri-

ficado se alguma é inferior & 0,8.

Calculada a entropia unidimensional de cada coluna da imagem da diferenca e ve-

rificado se alguma é inferior a 0,8.

Os valores adotados para as situacoes identificadas como falhas, foram definidos tomando-
se como base os resultados de testes lineares executados em [de Macedo 2007] e valores
proximos aos considerados ideais.

Neste teste, os modelos foram submetidos a um conjunto reduzido de 500 regras de raio
1 (32 bits), sendo que as 10 primeiras regras foram adicionadas manualmente e possuem
baixa entropia, e as 490 regras restantes foram geradas aleatoriamente. Os nicleos de
16 bits das regras utilizadas podem ser encontrados no apéndice [Al Para o modelo com
sensitividade fixa foram utilizadas regras sensiveis ao bit do norte. Essas regras foram
aplicadas na cifragem de um conjunto de 1000 imagens em preto e branco binarizadas de
512 x 512 pixels (bits), utilizando-se 30 passos de pré-imagens.

Para o modelo de sensitividade fixa, 48 regras registraram algum tipo de falha, sendo
que 5 pertencem ao grupo das regras que foram adicionadas manualmente (em |[de Macedo
2007] regras de baixa entropia mostraram que produzem resultados ruins). Regras que
tiveram a média da entropia das imagens da diferenca acima de 0,953 caracterizaram
boas cifragens, isto €, resultados préximos aos aleatorios. Grande parte das regras que
possuem baixa entropia no nicleo apresentaram resultados ruins, porém algumas ainda
conseguiram resultados satisfatorios (ndo caracterizaram falhas). A tabela com 0s

resultados para o modelo com sensitividade fixa pode ser vista no apéndice [Bl A tabela
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resume os resultados obtidos para cada grupo de regras: (A) 452 regras que nao

apresentaram falhas; (B) 48 regras que apresentaram falhas.

Grupo | N° regras | Média entropia | Média entropia | Média entropia Média Meédia desvio
nticleo diferenca minima % 0s padrao % Os
A 452 0,8225880 0,9540420 0,953704 49,9999008 0,0974069
B 48 0,6071659 0,7608850 0,430588 68,7463076 4,1769097

Tabela 6.3: Resumo dos resultados para sensitividade fixa

O modelo com rotagao da sensitividade retornou um niimero menor de regras com falha
do que o de sensitividade fixa. Para o conjunto das 500 regras, 26 apresentaram alguma
falha na cifragem, sendo que 5 pertencem ao grupo das regras adicionadas manualmente e
sao as mesmas encontradas no modelo com sensitividade fixa. Analogo ao que ocorre com
o método de sensitividade fixa, a entropia média das imagens da diferenca que estiveram
abaixo de 0,953 apresentaram problemas. No apéndice |B| pode ser encontrada a tabela
[B.3 com os resultados detalhados. A tabela [6.4] resume os resultados da tabela [B.3l

Grupo | N° regras | Média entropia | Média entropia | Média entropia Média Meédia desvio
ntcleo diferenca minima % 0s padrao % Os
A 474 0,8166430 0,9540420 0,9537030 50,0001090 0,0976310
B 26 0,5332670 0,6019290 0,4028720 70,0713530 4,1044990

Tabela 6.4: Resumo dos resultados para rotacao da sensitividade

Métodos criptograficos submetidos a este tipo de teste sao caracterizados como bons,
quando o desvio padrao do percentual de zeros resultar abaixo de 10% [Sen et al. 2002].
Neste caso, em ambas as variacoes do modelo bidimensional, os resultados encontrados
estiveram abaixo de 10%. O mesmo pode ser dito em relagdo ao percentual de zeros, ambas
as variacoes resultaram em um valor proximo de 50%, o que evidencia uma distribuicao
gaussiana.

Outro ponto que destaca a qualidade dos resultados é a aleatoriedade. A média da en-
tropia para reticulados de tamanho 512 x 512, gerados a partir de um gerador de niimeros
aleatorios, ¢ 0,9540 tendo um desvio padrao de 0,000103, enquanto que a média do per-
centual de zeros é dada por 49,999, com desvio padrao de 0,0973. Se analisarmos os
valores obtidos, em ambos os métodos, para as regras que nao apresentaram falhas, vere-
mos que os resultados obtidos estao muito proximos dos valores obtidos para reticulados
gerados a partir de um pseudo gerador de nimero aleatorios de distribuicao gaussiana.
Comparando-se os dois modelos é possivel perceber que, o modelo com rotacao da sen-
sitividade retorna um nimero menor de regras que apresentam pelo menos uma falha.
Porém, se analisarmos apenas os grupos de regras sem falhas nos dois modelos, eles se
equivalem.

Uma caracteristica que se sobressai nos grupos de regras que apresentaram falhas é o
fato de os mesmos apresentarem uma média de entropia do nucleo baixa.

Como ja era esperado, este teste mostrou que o método com rotacao da sensitividade

é melhor que o de sensitividade fixa quando utilizado o mesmo ntimero de pré-imagens,
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pois o conjunto de regras com falhas foi menor. Além disso, utilizamos os resultados desse
teste para detectar as imagens que geraram os piores resultados, e estas foram utilizadas
no teste fechado discutido na segao [6.5) pois consideramos elas as mais dificeis de cifrar

do nosso conjunto de 1000 imagens.

6.4 Perturbacao de 1 Bit na Chave

Os testes apresentados na secao verificaram o comportamento dos modelos em
relacao a perturbacoes provocadas nas imagens originais. Esses testes verificaram a pro-
priedade de difusao do método. Nessa secao, apresentaremos os testes que verificam o
comportamento dos modelos quando a perturbacao é provocada na chave. O teste consiste
em cifrar uma imagem com uma chave qualquer e em seguida cifrar a mesma imagem com
a chave alterada em apenas um bit.

As 500 regras utilizadas foram as mesmas utilizadas nos testes da sec¢ao [6.3] e po-
dem ser vistas no apéndice [A] As 1000 imagens utilizadas sdo as mesmas utilizada nos
testes anteriores e podem ser encontradas em http://www.cis.temple.edu/~latecki/
TestData/mpeg7shapeB.tar.gz. O AC utilizado é de raio 1 e foram utilizados 30 passos
de pré-imagem para a cifragem. Para o modelo com sensitividade fixa foi utilizada a
sensitividade ao bit do norte.

Cada regra foi aplicada na cifragem de cada uma das 1000 imagens e comparada a
cifragem realizada por uma regra similar (complemento de 1 bit do ntucleo/chave). A
metodologia para apuracao dos resultados foi semelhante & aplicada no teste da secao
anterior.

Neste caso, a entropia espacial da imagem da diferenca foi calculada a fim de investigar
se 0 modelo atende o principio da confusao, ou seja, a cifragem de uma mesma imagem a
partir de chaves similares deve gerar imagens cifradas totalmente diferentes.

Os modelos se mostraram bastante eficientes a este tipo de teste: para o modelo com
sensitividade fixa 9 regras apresentaram falhas, enquanto que no modelo com rotacao da
sensitividade apenas 4. No conjunto das regras com falha dos dois modelos, 2 regras
pertencem ao grupo das regras que foram adicionadas manualmente e possuem baixa
entropia no nicleo da regra.

As tabelas com os resultados completos para o modelo de sensitividade fixa e com
rotagdo da sensitividade podem ser visualizadas no apéndice [C] nas tabelas e
respectivamente. As tabelas e apresentam os resultados médios obtidos com os
modelos.

Ambos os modelos, para os resultados bons (linha A das tabelas), retornaram o desvio
padrao do percentual de zeros bem abaixo de 10%, logo ¢é possivel concluir que os modelos
distribuiram uniformemente os percentual de zeros na imagem da diferenca.

O grau de aleatoriedade dos modelos foi bastante alto. Esta qualidade pode ser obser-
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Grupo | N©° regras | Média entropia | Média entropia Meédia Meédia desvio | Média desvio
ntcleo diferenca minima % 0s padrdo % Os
A 474 0,809034 0,954042 0,953703 50,000113 0,097605
B 9 0,413127 0,883892 0,647917 |  54,133690 1,841429
Tabela 6.5: Resumo dos resultados para sensitividade fixa
Grupo | N° regras | Média entropia | Média entropia | Média entropia Meédia Meédia desvio
nucleo diferenca minima % 0s padréo % 0s
A 496 0,806705 0,954041 0,953682 49,999721 0,097678
B 4 0,206955 0,859577 0,668458 53,917051 1,788947

Tabela 6.6: Resumo dos resultados para rotagao da sensitividade

vada e comparada com os valores dos reticulados gerados aleatoriamente. No conjunto das
regras que nao falharam, em ambos os métodos, os valores médios da entropia estiveram
bem proximos de 0,9540 (valor obtido a partir de reticulados gerados aleatoriamente). E
possivel também verificar que o percentual de 0s foi adequado, pois a média se aproximou
de 50%, tendo um desvio padrao semelhante ao de reticulados gerados aleatoriamente
(0,0973).

Analisando-se as regras que apresentaram falhas no teste descrito nessa secao, foi
constatado que pertencem ao conjunto de regras que apresentaram falhas no teste anterior.
Neste teste, o grupo de regras com falhas também apresenta uma média baixa na entropia
do nicleo. O préximo teste tentara identificar todas as regras que possuem algum tipo

de falha, a partir da anélise de um teste fechado para regras de raio 1.

6.5 Teste Fechado com as 20 Piores Imagens

Nos testes da secao aproximadamente 10% e 5% das imagens cifradas com os mo-
delos de sensitividade fixa e com rotacao da sensitividade, respectivamente, apresentaram
pelo menos uma falha em uma das 1000 imagens. Entretanto, esse conjunto é apenas uma
amostra das possiveis chaves. Interessados em investigar qual seria o percentual de regras
que apresentaram pelo menos uma falha considerando-se o espaco completo de chaves,
novos testes foram realizados utilizando-se as 20 imagens de 512 x 512 mais dificeis do
teste anterior. O nimero de passos de pré-imagem em cada cifragem foi mantido em
30. O espago total de chaves testado é de 65536 chaves de raio 1 (2'¢ nucleos das regras
com 16 bits). No modelo com sensitividade fixa, foram testadas todas as sensitividades
possiveis (norte, leste, sul e oeste). A metodologia para obtencao dos resultados, foi a
mesma utilizada na se¢do [6.3] Os dados detalhados obtidos por este teste ndo foram adi-
cionados neste trabalho, pois geraram um volume muito grande de informagao. A seguir,
apresentamos um resumo e as principais analises desses dados.

Para o teste utilizando a sensitividade ao bit do norte foi detectado que 4771 regras
apresentaram alguma falha na cifragem, o que corresponde a 7,27% do total de regras. As

sensitividades & leste e ao oeste apresentaram 7,18% e 7,20%, que correspondem a 4710
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e 4722 regras respectivamente. Quando realizado o teste com as regras sensiveis ao bit
do sul o percentual de regras que apresentaram falhas foi de 7,22%, que representa 4734
regras. A pequena variacao entre as sensitividades ocorre pelo fato das imagens nao serem
simétricas em todas diregoes, logo, a rotacao de uma imagem pode ser mais prejudicial a
uma sensitividade do que a outra.

O modelo que rotaciona a sensitividade apresentou melhores resultados, apenas 1790
regras apresentaram algum tipo de problema na cifragem. Esta quantidade representa
2,73% do total de regras. O modelo com a rotacao da sensitividade mostrou-se novamente
ser melhor que o de sensitividade fixa, mantido o niimero de pré-imagens fixo e igual a 30
para os dois modelos.

As tabelas e apresentam os resumos dos resultados obtidos com
o modelo de sensitividade fixa com regras sensiveis ao bit do norte, leste, oeste e sul,
respectivamente. Enquanto a tabela apresenta o resumo dos resultados para o modelo

com rotacao da sensitividade.

Grupo | N© regras | Média entropia | Média entropia | Média entropia Meédia Meédia desvio
ntcleo diferenca minima % 0Os padréo % 0s
A 60765 0,8208795 0,9540420 0,9538467 50,0000814 0,0940979
B 4771 0,5332670 0,6019290 0,4028720 70,0713530 4,1044990

Tabela 6.7: Resumo dos resultados para sensitividade fixa com regras sensiveis ao bit do

norte
Grupo | N° regras | Média entropia | Média entropia | Média entropia Meédia Meédia desvio
ntcleo diferenca minima % 0s padrdo % 0Os
A 60826 0,8207863 0,9540421 0,9538467 50,0000093 0,0939452
B 4710 0,6662707 0,7342670 0,5505822 63,0632681 5,2197824

Tabela 6.8: Resumo dos resultados para sensitividade fixa com regras sensiveis ao bit do

leste
Grupo | N° regras | Média entropia | Média entropia | Média entropia Média Meédia desvio
niicleo diferenca minima % 0s padréao % 0Os
A 60814 0,8205244 0,9540131 0,9536585 50,0000108 0,0939266
B 4722 0,6643955 0,7361378 0,5519849 63,2239388 5,2330812

Tabela 6.9: Resumo dos resultados para sensitividade fixa com regras sensiveis ao bit do

oeste
Grupo | N° regras | Média entropia | Média entropia | Média entropia Média Meédia desvio
ntcleo diferenca minima % 0s padrao % 0Os
A 60802 0,8208287 0,9540420 0,9538463 50,0000901 0,093970366
B 4734 0,6665098 0,7365420 0,5382759 62,9704316 | 5,908693644

Tabela 6.10: Resumo dos resultados para sensitividade fixa com regras sensiveis ao bit do
sul

Em todos os conjuntos de regras que nao apresentaram falhas, os resultados foram
bastante satisfatorios, tendo como referéncia os valores de reticulados gerados aleatori-

amente. Todas as médias das entropias espaciais estiveram sempre proximas a 0,9540
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Grupo | N° regras | Média entropia | Média entropia | Média entropia Média Média desvio
ntcleo diferenca minima % 0s padrio % 0Os
A 63746 0,8156089 0,9540419 0,9538455 50,0001155 0,0940720
B 1790 0,5985923 0,7558333 0,5032633 61,9547693 6,7854155

Tabela 6.11: Resumo dos resultados para rotacao da sensitividade

(média da entropia para reticulados 512 x 512 gerados aleatoriamente), 0 mesmo ocorreu
com os resultados para o percentual de 0s, em todos os casos sempre estiveram muito
proximos a 0,0973.

Caso fossem analisados apenas os resultados para as regras que nao geraram falhas
(linha A das tabelas), ou mesmo as médias gerais (considerando-se todas as 65536 regras),
levaria a uma conclusao errada de que o modelo de sensitividade fixa e o modelo com
rotacao da sensitividade possuem desempenho similar, Entretanto, o que evidencia que
o modelo com rotagao da sensitividade realiza uma melhor cifragem quando utilizado o
mesmo niimero de pré-imagens é o niumero total de regras que falharam. Nos testes com o
modelo de sensitividade fixa (em todas a sensitividades: norte, leste, oeste e sul) o nimero
de regras que falharam é superior a quantidade retornada pelo modelo com rotagao da
sensitividade.

O desvio padrao indica que ambos os modelos realizam um boa cifragem, mesmo nos
resultados para as regras que falharam (linha B das tabelas), o resultado esteve bem
abaixo de 10%, caracterizando ambos os modelos como bons métodos criptogréficos.

A fim de verificar se as piores regras do modelo com rotacao da sensitividade estao
contidas no conjunto das piores regras dos modelos de sensitividade fixa, foi realizada uma
interseccao entre os conjuntos das piores regras a partir dos modelos com sensitividade
fixa, e em seguida foi realizada a interseccao com o conjunto das piores regras do modelo
com rotacao da sensitividade. O conjunto da interseccao das piores regras dos modelos
com a sensitividade fixa resultou em 4485 regras. Ou seja, a maior parte das regras que
apresentaram alguma falha no modelo de sensitividade fixa é comum & aplicacao ao norte,
ao sul, a leste ou a oeste. Além disso, foi possivel observar que todas as 1790 regras que
apresentaram falhas no modelo com rotacao da sensitividade estd contido no conjunto
de 4485 regras do modelo com sensitividade fixa. Uma andlise posterior dessas regras
permitiu comprovar que a entropia do nicleo esta diretamente relacionada a elas como

serd apresentado na secao [6.7.1

6.6 Analise de Histogramas

Nessa secao, apresentaremos resultados do teste realizado com o objetivo de verificar
como a distribuicao das cores na imagem é alterada pelo processo de cifragem. Em
uma imagem em preto e branco binarizada ¢ desejavel que exista 50% de zeros e 50%

uns na imagem resultante da cifragem. Numa imagem colorida, é desejavel que as cores
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disponiveis estejam distribuidas uniformemente pela escala de cinza na imagem cifrada.

A figura (a) exibe uma imagem de tamanho 515 x 512 em escala de cinza e a
figura [6.28] (b) o grafico do seu histograma. A figura [6.29] (a) apresenta a imagem da
figura [6.28] (a) cifrada e a figura[6.29] (b) o histograma associado a imagem cifrada. Para
a cifragem foi utilizado o modelo com rotagao da sensitividade, 30 passos de pré-imagens
e uma regra sensivel ao bit do norte criada a partir do nicleo {1101010110011101}.
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Figura 6.28: (a) Imagem original de 515 x 512 em escala de cinza (b) Histograma da
imagem original

A imagem original possui o tamanho 515 x 512 e usa a escala de 256 niveis de cinza,
sendo que a quantidade total de pixels é 262144. Logo, para que o histograma fosse
totalmente uniforme seria necessario que cada pixel aparecesse 1024 vezes, pois a paleta
total de cores é de 256. Note que as ocorréncias de cores do histograma da imagem
cifrada (ver figura [6.29] (b)) estdo proximas de 1024, logo o processo de cifragem do
modelo distribuiu uniformemente as cores na imagem cifrada. Dessa forma, percebe-se
que o histograma da imagem cifrada nao conserva qualquer informacao a respeito da
distribuicao original do niveis de cinza da imagem que foi submetida a cifragem.
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Figura 6.29: (a) Imagem cifrada (b) Histograma da imagem cifrada

Para realcarmos ainda mais essa caracteristica, vamos analisar uma imagem com uma
Unica cor cifrada numa escala de 256 niveis de cinza. Imagens com uma tdnica cor, ap6s a
cifragem, também devem gerar histogramas uniformes. A figura[6.30/exibe uma imagem de
uma tnica cor e o grafico de seu histograma. Note que todos as ocorréncias se concentram

na tdltima cor. Na figura [6.31] é apresentada a imagem cifrada gerada a partir da figura
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6.30] (a) e também o grafico do seu histograma. Para a cifragem foi utilizado um AC com
as mesmas configuragoes do exemplo anterior. Dessa forma, é possivel constatar que o
método nao preserva caracteristicas referentes as cores das imagens, pois tanto na imagem

com Varias cores, quanto na imagem de um tunica cor, os histogramas foram semelhantes.
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Figura 6.30: (a) Imagem original toda branca (b) Histograma da imagem toda branca
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Figura 6.31: (a) Imagem cifrada (b) Histogram da imagem cifrada

Uma forma de verificar se os histogramas de diversas imagens estao proximos de uma
distribuicao gaussiana é através do calculo do desvio padrao das ocorréncias das cores.
Como é esperada uma distribui¢ao final em torno da média (no exemplo de 512 x 512
pixels e 256 niveis de cinza, a média é de 1024), o desvio padrao em torno dessa média
deve ser baixo. Foi realizado um teste quantitativo que utilizou o desvio padrao para
verificar se as imagens cifradas ficaram uniformes. Para o teste foram selecionadas 10
regras com entropias do nicleo diferentes que variam entre 0,756099 e 0,843750, e podem
ser vistas na tabela Quatro grupos de imagens de tamanho 128 x 128 pixels foram

criados, com 100 imagens cada, sao eles:

1. Imagens coloridas de 256 cores.
2. Imagens em escala de cinza (256 niveis de cinza).
3. Imagens preto e branca geradas em uma paleta de 256 cores.

4. Imagens preto e branca geradas em uma escala de 256 niveis de cinza.
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Nicleo da Regra | Entropia do Nicleo
0001011111010000 0,843750
0000111111010100 0,820160
0000000010111101 0,818599
0000000101011101 0,812500
1110011101010111 0,800705
0000000010011101 0,787349
0000000100010111 0,781250
0000000101010111 0,769455
0000000001010011 0,757660
0000000010100011 0,756099

Tabela 6.12: Regras utilizadas para o teste de histograma

Foram utilizados 30 passos de pré-imagem a cada cifragem e ao final a média e o
desvio padrao da distribuigao de cores em cada imagem/chave foi computado. Ao final,

para cada grupo de imagens foi calculado o desvio padrao médio obtido.

6.6.1 Resultados para o modelo com sensitividade fixa

A tabela[6.13|apresenta os resultados para os 4 grupos de imagens utilizando o modelo
com sensitividade fixa. Pode-se observar que as médias dos desvios padroes ficaram muito
proximas. E possivel concluir que a quantidade de cores nio interfere na qualidade de
cifragem do método. E a média dos desvios padroes foram relativamente pequenas devido

ao tamanho da imagens utilizas em relacao a paleta de cores.

Grupo Média do Desvio Padrao
Imagem Original | Imagem Cifrada
1 230,5122677 7,987783181
2 254,0782219 7,971262494
3 761,0842869 7,970302517
4 761,0842869 7,964790731

Tabela 6.13: Resultados histograma para o método com sensitividade fixa

6.6.2 Resultados para o modelo com rotacao da sensitividade

A tabela apresenta os resultados para os 4 grupos de imagens utilizando o modelo
com rotacao da sensitividade. Os resultados sao muito parecidos com os apresentados na
secao anterior, porém com um desvio padrao um pouco mais baixo. Da mesma forma que
acontece no modelo com sensitividade fixa, a quantidade de cores utilizada na imagem,

nao interfere na qualidade da cifragem obtida.
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Gripo Média. d.o Desvio Padréq
Imagem Original | Imagem Cifrada
1 230,5122677 7,969045071
2 254,0782219 7,969323919
3 761,0842869 7,956480221
4 761,0842869 7,964106386

Tabela 6.14: Resultados histograma para o método com rotacao da sensitividade

6.7 Refinamento do Modelo e Ajuste da Especificacao
de Chaves

Apos obtidos bons resultados médios nos testes das segoes [6.3] [6.4], [6.5] e sentiu-se
a necessidade de novos testes a fim de obter a melhor configuracao do AC bidimensional
para a cifragem, buscando principalmente eliminar a existéncia de chaves com cifragem
de baixa qualidade. A seguir serdao apresentados os novos testes realizados com base no

resultado dos testes anteriores.

6.7.1 Aumento da Quantidade de Pré-imagens

Este teste teve o objetivo de identificar qual a melhor quantidade de pré-imagens para a
utilizacao dos modelos, ou mesmo se a quantidade utilizada nos testes anteriores (30) seria
suficiente. Uma vez que no teste da segao [6.3]foi identificado que a dire¢ao da sensitividade
fixa da regra nao possui uma grande influéncia no resultado da cifragem, para este teste
foram utilizadas apenas regras sensiveis ao bit do norte. Foi utilizado o conjunto das 20
imagens mais dificeis de cifrar encontradas pelo teste da secao Neste teste foram
utilizados dois conjuntos de regras: regras adequadas (nio apresentaram falhas nos testes
com 30 pré-imagens da se¢ao e regras que apresentaram algum tipo de falha no teste
fechado. Para a cifragem foram avaliados 50 e 100 passos de pré-imagem. No modelo com
sensitividade fixa ao norte, o conjunto das regras que apresentaram falhas é formado pelas
4771 regras obtidas no teste da secao O conjunto das regras que apresentaram falhas
para o modelo com rotacao da sensitividade ¢ formado pelas 1790 regras que geraram falha
para este modelo no teste da secao [6.5] O conjunto das regras adequadas foi gerado a
partir regras que nao geraram falhas para ambos os modelos, elaborando-se uma amostra
de 3000 regras para cada modelo.

A tabela [6.15] apresenta o resumo dos resultados para as regras adequadas em ambos
os modelos. Como esperado, os resultados permaneceram bons, sendo que os dois modelos
se comportaram de forma similar.

A tabela[6.16| apresenta os resultados para as amostras de regras que apresentaram fa-
lhas nos testes anteriores, para o modelo com sensitividade fixa e rotacao da sensitividade.

O que pode ser extraido desse resumo ¢ que o modelo com sensitividade fixa realmente
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SENSITIVIDADE FIXA

Qtd. regras | Qtd. regras Namero Meédia entropia Meédia entropia Média Meédia desvio

testadas falharam pré-imagens diferenca diferenca minima % 0s padrao % 0s
3000 0 30 0,9540420 0,9538467 50,0000814 0,0940979
3000 0 50 0,9540424 0,9538484 49,9996835 0,0940418
3000 0 100 0,9540426 0,9538471 50,0005505 0,0943461

ROTACAO DA SENSITIVIDADE

Qtd. regras | Qtd. regras Numero Meédia entropia Meédia entropia Meédia Meédia desvio

testadas falharam pré-imagens diferenca diferenca minima % 0s padrdo % 0s
3000 0 30 0,9540419 0,9538455 50,000115 0,0940720
3000 0 50 0,9540412 0,9538477 49,999964 0,0936551
3000 0 100 0,9540420 0,9538448 49,999646 0,0941941

Tabela 6.15: Resumo dos resultados para a amostra de regras adequadas para os modelos
de sensitividade fixa e rotacao da sensitividade

necessita de um nimero maior de pré-imagens para um bom resultado. Como pode ser
visto, para 50 pré-imagens, o modelo com sensitividade fixa apresentou 2,5 vezes mais
regras com falhas que no modelo com rotagao da sensitividade. Quando utilizado 100
passos de pré-imagens a diferenca foi ainda maior, em torno de 3,3 vezes. Entretanto, foi
possivel observar que em ambos os modelos, o nimero de regras que apresentaram falhas
diminuiu com o aumento do ntimero de pré-imagens. Assim, é possivel perceber que algu-
mas regras sao mais lentas que outras na propagacao de uma perturbacao, necessitando

de um ntmero maior de pré-imagens para realizarem uma boa cifragem.

SENSITIVIDADE FIXA

Qtd. regras | Qtd. regras Namero Meédia entropia Meédia entropia Média Meédia desvio

testadas falharam pré-imagens diferenca diferenca minima % 0s padrao % 0s
4771 4771 30 0,6019290 0,4028720 70,0713530 4,1044990
4771 2550 50 0,7448467 0,5627248 62,6210029 5,5123728
4771 1092 100 0,7854670 0,6379857 60,1792532 4,5375466

ROTACAO DA SENSITIVIDADE

Qtd. regras | Qtd. regras Numero Meédia entropia Meédia entropia Meédia Meédia desvio

testadas falharam pré-imagens diferenca diferenca minima % 0s padrdo % 0s
1790 1790 30 0,7558333 0,5032633 61,9547693 6,7854155
1790 1010 50 0,7878464 0,5972448 59,9421392 5,2771091
1790 328 100 0,7737218 0,5244998 61,0497958 6,5379733

Tabela 6.16: Resumo dos resultados para regras que apresentaram falhas para sensitivi-
dade fixa e rotacao da sensitividade

Além disso, analisando-se a entropia do niicleo dessas regras que apresentaram falhas,

pudemos chegar a importantes observagoes:

e Considerando-se as 1790 regras que no modelo que rotaciona a sensitividade apresen-
taram falhas com 30 pré-imagens: 100% delas possuem entropia < 0, 7560, sendo
que apenas 52 delas tém entropia > 0,75. Considerando-se as 1010 regras que
apresentaram alguma falha nesse modelo, obtidas com 50 pré-imagens, 100% delas

possuem entropia abaixo de 0,70.

e Para o modelo com sensitividade fixa, considerando-se as 2550 detectadas com 50
passos de pré-imagens, 100% delas tém entropia < 0, 75766, sendo que 112 delas

tém entropia > 0,75 e apresentaram uma cifragem satisfatéoria quando analisadas
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com detalhe. Para o calculo de 100 pré-imagens, 1092 regras apresentaram falhas,

contudo 100% delas possuem entropia abaixo de 0,70.

Realizando-se uma anélise dos nucleos das regras, chegou-se aos dados da tabela[6.17]
Se utilizarmos apenas regras com entropia do ntcleo > 0,70, 90,1% do total do espaco
de chaves seria utilizado, sendo que o modelo com sensitividade fixa deveria ser utilizado
com 100 passos de pré-imagem, enquanto que no modelo com rotagao da sensitividade
seria necessario utilizar apenas 50 passos. Restringindo-se o espaco de chaves ainda mais
para 82,7%, que compreende regras que possuem entropia > 0,75, poderiam ser utiliza-
dos valores menores de iteracoes: 50 e 30 passos de pré-imagens para os modelos com

sensitividade fixa e rotacao da sensitividade, respectivamente.

Entropia ntcleo | N° chaves | % espago Modelos - Qtd. Pré-Imagens
regra restantes de chaves | Sensitividade fixa | Rotacao da sensitividade
>0,70 59584 90,92% 100 50
>0,75 54208 82,71% 50 30

Tabela 6.17: Especificacao para o nimero de pré-imagens

Dessa forma, com uma restricao no espacgo de chaves de 16 bits poderiamos ter uma

cifragem adequada para todas chaves restantes.

6.7.2 Aumento do Raio

O aumento do raio ¢ uma das formas de aumentar o espaco de chaves, e assim aumentar
a seguranca do método. Este teste teve a finalidade de verificar o comportamento do
método quando utilizadas regras de raio 2. Neste caso, o nicleo da regra possui 256 bits,
logo o espaco de chaves potenciais é dado por 225,

Devido a inviabilidade de se realizar um teste fechado nesse espago de chaves, foram
utilizados 1000 ntcleos de regras gerados aleatoriamente e 20 imagens 512 X 512, estas
obtidas a partir do primeiro teste da secao [6.3] que detectou as imagens mais dificeis
de serem cifradas. A metodologia utilizada nesse teste é a mesma explicada na secao
6.3 Como é esperado que o raio 2 produza uma maior aleatoriedade no método e uma
propagacao de perturbacoes mais rapida, para a cifragem foram utilizados 50 e 70 passos
de pré-imagem:.

Na tabela|6.18 ¢ apresentado o resumo dos resultados obtidos. Nenhuma regra testada
apresentou falha. Como pode ser visto, as entropias ficaram muito proximas de 0,9540
que foi o valor obtido para uma amostra de 10000 matrizes 512 x 512 geradas de forma
aleatoria (distribui¢do gaussiana). O percentual de zeros esteve sempre proximo de 50%,
o que é confirmado pelo o desvio padrao muito baixo e préximo ao valor de referéncia
obtido a partir de reticulados gerados aleatoriamente (desvio padrao igual & 0,0973).

Assim, concluimos que para a amostra de 1000 regras de raio 2 gerada de forma

aleatéria, o niimero de passos de pré-imagem igual a 50 seria suficiente.
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Tabela 6.18:

SENSITIVIDADE FIXA

Namero Meédia entropia Meédia entropia Média Meédia desvio
pré-imagens diferenca diferenga minima % 0s padrao % Os
50 0,954040861 0,9538464 49,999638096 0,093542493

70 0,954041658 0,9538472 50,000360141 | 0,093762394

ROTACAO DA SENSITIVIDADE

Namero Meédia entropia Meédia entropia Média Meédia desvio
pré-imagens diferenca diferenca minima % 0s padrdao % 0s
50 0,954042712 0,953847278 50,000650423 0,09373525

70 0,954041364 0,953846776 50,000410262 0,09498396

Resumo dos resultados para sensitividade fixa e rotacao da
para regras de raio 2

sensitividade

Ao analisarmos as 1000 regras geradas, verificamos que 100% delas tinha entropia

do niicleo acima de 0,85. Assim, o método foi submetido a um novo teste utilizando as
20 imagens de 512 x 512 e trés conjuntos de 1000 regras cada, com faixas de diferentes
entropias. Para este teste foi utilizado apenas 50 passos de pré-imagem visto que na tabela
[6.18] os resultados foram satisfatorios. A tabela [6.19) apresenta o resumo dos resultados

obtidos para os modelos com sensitividade fixa e rotagao da sensitividade.

SENSITIVIDADE FIXA
Faixa entropia Numero Meédia entropia Meédia entropia Média Média desvio
ntcleo pré-imagens diferenca diferen¢a minima % 0s padrdo % Os
>0,70e <0,75 50 0,954042074 0,9538478 50,000248814 0,093815987
>0,75 ¢ < 0,80 50 0,954042888 0,0538479 50,001261703 | 0,093521927
>0,80e <0,85 50 0,954042070 0,9538481 49,999324309 0,094580499
ROTACGAO DA SENSITIVIDADE
Faixa entropia Niumero Meédia entropia Meédia entropia Meédia Meédia desvio
nucleo pré-imagens diferenca diferen¢a minima % Os padrdo % Os
>0,70e <0,75 50 0,95404280 0,953849855 50,0009098 0,09397085
>0,75e < 0,80 50 0,95404311 0,953846031 49,9998440 0,09442876
>0,80e <0,85 50 0,95404223 0,953845238 50,0012135 0,09371169

Tabela 6.19: Resumo dos resultados para sensitividade fixa e rotacao da sensitividade
para regras de raio 2 testadas em 20 imagens e 1000 regras de diferentes entropias

Como pode ser visto na tabela [6.19| os resultados obtidos foram muito bons, mesmo
com entropias de faixa diferentes os valores obtidos estiveram muito préximos, além de
serem muito semelhantes aos valores obtidos com a geragao de reticulados aleatorios (mé-
dia da entropia 0,9540 e média do desvio padrao 0,0973). Também nao encontramos
diferencas significativas entre os modelos.

Pode-se concluir que o aumento do raio nao interfere negativamente, contribuindo
apenas para o aumento da seguranca do método. Além disso, o modelo de sensitividade
fixa se aproximou do desempenho do modelo com rotacao, sendo possivelmente mais

beneficiado pelo aumento da velocidade da propagacao que o aumento do raio provocou.

6.7.3 Analise do Tamanho da Imagem

Para este teste foram utilizadas as mesmas 500 regras de raio 1 que podem ser vistas
no apéndice [A] exceto as que possuem entropia do niicleo abaixo de 0,7 resultando em 455

regras. O conjunto da imagens é formado pelas 20 imagens mais dificeis de serem cifradas
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obtidas a partir do teste da se¢ao [6.3] Entretanto, as imagens precisaram ser redimen-
sionadas para os tamanhos adequados. Inicialmente as imagens de tamanhos diferentes
foram cifradas com 30 passos de pré-imagem. A tabela [6.21] apresenta os resultados para

os modelos com sensitividade fixa e rotacao da sensitividade.

SENSITIVIDADE FIXA
Tamanho | Média entropia Meédia entropia Meédia entropia Meédia Meédia desvio Media desvio
imagem diferenca diferenca minima aleatorio % 0s padrdo % 0s | padrdo aleatorio
16 x 16 0,8970423 0,8625775 0,89716499 49,9939694 3,1188706 3,09822455
32 x 32 0,9173590 0,9051041 0,91737412 50,0029367 1,5601708 1,55918281
64 x 64 0,9310789 0,9266132 0,93108402 50,0004802 0,7815171 0,77646818
128 x 128 0,9409148 0,9389436 0,94092020 50,0009696 0,3906178 0,39063443
256 x 256 0,9482631 0,9453027 0,94830163 50,0040861 0,2068404 0,19395876
ROTACAO DA SENSITIVIDADE
Tamanho | Média entropia Meédia entropia Meédia entropia Meédia Meédia desvio Media desvio
imagem diferenca diferen¢a minima aleatorio % 0s padrdo % 0s | padrdo aleatorio
16 x 16 0,8970380 0,8623609 0,89716499 50,1993407 3,1175409 3,09822455
32 x 32 0,9173596 0,9051416 0,91737412 50,0468987 1,5609464 1,55918281
64 x 64 0,9310762 0,9266299 0,93108402 50,0113580 0,7812736 0,77646818
128 x 128 0,9409135 0,9389423 0,94092020 50,0036728 0,3903309 0,39063443
256 x 256 0,9482982 0,9475424 0,94830163 50,0009564 0,1956016 0,19395876

Tabela 6.20: Resumo dos resultados para sensitividade fixa e rotacao da sensitividade
para regras de raio 1 testadas em 20 imagens de tamanhos diferentes

Como os valores esperados de entropia espacial e desvio do percentual de Os se modifi-
cam em funcao do tamanho do reticulado, novas amostras de 10000 matrizes aleatorias de
cada tamanho avaliado (16 x 16, 32 x 32, 64 x 64, 128 x 128 e 256 x 256) foram geradas e
os valores obtidos sao apresentados na tabela (média entropia aleatorio, média desvio
padrao aleatorio).

Como pode ser visto na tabela[6.21 nao ha diferenca significativa entre os modelos com
sensitividade fixa e com rotacao da sensitividade. Ambos se mostraram bastante eficientes
quando comparados com o valores obtidos a partir de uma geracao de niimeros aleatorios.
Isso demonstra que o método possui um bom comportamento quando utilizando em ima-

gens de tamanhos menores que 512 x 512, fixando-se o ntimero de pré-imagens em 30.

e Anilise da Quantidade de Pré-imagens Adequadas

Neste teste, buscou-se conseguir definir a quantidade de pré-imagens necessarias de
acordo com o tamanho da imagem. Para este teste somente o modelo de sensitividade fixa
foi utilizado. Foram utilizadas regras de raio 1 (455 regras do apéndice [A| com entropia
> 0,7) e raio 2 (1000 regras utilizadas nos testes da tabela entre 0,7 e 0,75) com
entropias do nicleo > 0,7. A tabela [6.21| apresenta a quantidade de pré-imagens minima
necessarias para uma boa cifragem, considerando 20 imagens binarizadas quadradas. Para
cada par (tamanho imagem, raio da regra), a quantidade de pré-imagens foi considerada
satisfatoria quando os valores de entropia espacial e desvio padrao do percentual de Os de
todas as regras se aproximaram dos valores médios obtidos pelas amostras aleatorias em

cada tamanho analisado.
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Tamanho Qtd. pré-imagens minima
imagem Raio 1 Raio 2
16 x 16 15 10
32 x 32 20 10
64 x 64 25 10
128 x 128 30 15
256 x 256 40 15
512 x 512 50 15
1024 x 1024 60 20
2048 x 2048 75 20

Tabela 6.21: Quantidade minima de pré-imagens de acordo com o tamanho das imagens

Os valores apresentados na tabela sao véalidos para imagens quadradas binarizadas
nos tamanhos avaliados. Para utilizacao do método na cifragem de imagens de tamanho
arbitrario ou qualquer quantidade de cores é necessario considerar a quantidade total
de bits. Na tabela [6.22| ¢ apresentada a quantidade minima de pré-imagens necessarias
em relacao a quantidade de bits da imagem se essa for quadrada. Na abordagem dos
resultados apresentados na tabela, foi considerado nimero de células e o teto do valor

mais proximo da tabela |6.21

Namero | Qtd. pré-imagens minima
de bits Raio 1 Raio 2

< 256 15 10
<1024 20 10

< 4096 25 10

<24 30 15

< 216 40 15

<218 50 15

< 220 60 20

< 222 75 20

Tabela 6.22: Quantidade minima de pré-imagens de acordo com o tamanho das imagens
quadradas

6.7.4 Analise da Geometria da Imagem (altura e largura)

Até o momento, foram apresentados apenas testes com imagens quadradas, ou seja,
onde a largura da imagem ¢é igual a altura. Nesta andlise serd verificado qual o grau de
interferéncia da altura e da largura da imagem em relagao ao nimero de pré-imagens,
consequentemente & qualidade da imagem cifrada. A metodologia de apuracao dos re-
sultados é similar a utilizada nos testes anteriores. Devido a dificuldade de normalizar a
entropia dos reticulados nao quadrados gerados, neste teste nao sera apurado o valor da
entropia da imagem da diferenca, apenas o percentual de 0s e seu desvio padrao. Este
teste também é importante para a utilizacao de imagens coloridas, pois a sugestao de uti-
lizacao do método em imagens com mais de duas cores pode aumentar o reticulado a ser
cifrado, tanto na largura, quanto na altura, ou ainda em ambos os lados, mas nao de forma
proporcional, transformando uma imagem quadrada em uma matriz binaria retangular.

Para o teste foram utilizadas 20 imagens com tamanhos especificos e 500 regras geradas

a partir dos nticleos do apéndice [A] excluindo-se os nicleos que possuem entropia abaixo
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de 0,7, totalizando um total de 445 regras. O bit do norte foi escolhido para a sensitividade
das regras. A referéncia utilizada para o tamanho das imagens é altura x largura.
Inicialmente foi realizado um teste com imagens em preto e branco binarizadas de
tamanhos 1024 e 4096 bits. Para o teste com imagens de 1024 bits serao utilizados os
tamanhos 32 x 32, 4 x 256 e 256 x 4, enquanto que para as imagens de 4096 bits serao uti-
lizados os tamanhos 64 x 64, 256 x 16 ¢ 16 x 256. Em ambos os casos, a imagem quadrada
serve como referéncia para o resultado das imagens retangulares. A tabela [6.23] apresenta
os resultados para a imagens de 1024 bits retangulares, aplicando-se diferentes nimeros de
pré-imagens. Os valores médios com amostras aleatorias de 1024 bits sao repetidos a cada
linha para facilitar a comparacao. Com esses resultados é possivel constatar que a geome-
tria da imagem interfere na qualidade de texto cifrado. Note que para uma boa cifragem
a imagem quadrada 32 X 32 necessita apenas de 20 passos de pré-imagens, ao passo que a
imagem 256 X 4 precisa de pelo menos 65 passos, enquanto a imagem 4 X 256 nem mesmo
com 70 passos de pré-imagens conseguiu-se realizar uma boa cifragem. Logo, foi constado
que a geometria da imagem interfere no resultado da cifragem. FEssa interferéncia esté
associada com a propagacao de uma perturbacao de acordo com a sensitividade da regra.
Ou seja, para uma regra com sensitividade ao bit do norte, a principal direcao de propa-
gacao ¢ do sul para o norte e a altura determina o niimero de pré-imagens necessarias,
quando a imagem se aproxima de um quadrado. Por outro lado, se a largura se torna
muito maior que altura, o AC tem muita dificuldade de propagar perturbacoes no eixo

leste-oeste deteriorando bastante o desempenho do modelo.

Tamanho | Qtd. Bits | PI Meédia Meédia desvio | Média %0s | Media %0s Meédia % 0s | Desvio %0s
imagem % 0s % 0s méaximo minimo aleatorio aleatorio
32x32 1024 20 | 50,0085805 1,52042127 52,925079 47,05802317 | 50,01176758 | 1,559182818
4x256 1024 30 96,2927602 0,82981706 97,7747541 94,6063027 50,01176758 1,559182818
4x256 1024 40 95,0921041 0,98700141 96,8670997 93,1170997 50,01176758 1,559182818
4x256 1024 50 | 93,9017402 1,12827803 95,9601035 91,6171436 50,01176758 | 1,559182818
4x256 1024 60 92,7120896 1,27568027 95,0322595 90,1395716 50,01176758 1,559182818
4x256 1024 65 | 92,1129081 1,33515035 94,5670207 89,4695839 50,01176758 | 1,559182818
4x256 1024 70 91,5095461 1,38615810 94,0673279 88,7328827 50,01176758 1,559182818
256x4 1024 30 51,5739444 3,10571199 59,0201457 47,2553107 50,01176758 1,559182818
256x4 1024 40 | 50,4997257 2,10348451 55,1931179 47,0674596 50,01176758 | 1,559182818
256x4 1024 50 50,1818491 1,71226823 53,7320049 47,0722875 50,01176758 1,559182818
256x4 1024 60 | 50,0612162 1,58222049 53,2614993 47,1311008 50,01176758 | 1,5569182818
256x4 1024 65 50,0255003 1,53089056 53,1008602 47,1073999 50,01176758 1,559182818
256x4 1024 70 50,0013277 1,52929009 53,0297577 47,0481478 50,01176758 1,559182818

Tabela 6.23: Resultado da analise da quantidade de pré-imagens necessarias para imagens
retangulares de 1024 bits

A tabela [6.24] apresenta o resultado para imagens retangulares de 4096 bits. Como
pode ser visto, existe o0 mesmo problema ocorrido nas imagens de retangulares de 1024
bits. Nenhum resultado de pré-imagem apresentado mostrou-se satisfatorio para imagens
de 16 x 256. Entretanto, esses resultados foram muito superiores aos obtidos com as
imagens 4 x 256, o que mostra que quanto mais desbalanceada a proporcao entre altura

e largura, pior é o desempenho do método. A partir de 30 pré-imagens ja foi possivel

obter bons resultados com as imagens 256 x 16, aproximando-se dos resultados obtidos
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de matrizes geradas aleatoriamente.

Tamanho | Qtd. Bits | PI Meédia Média desvio | Média %0s | Média %0s | Média % 0s | Desvio %0s
imagem % 0s % 0s maximo minimo aleatorio aleatorio
64x64 4096 20 | 49,9937785 0,7418682 51,434998 48,5441537 50,006435 0,776468
256x16 4096 30 50,0049678 0,7441235 51,438838 48,5563334 50,006435 0,776468
256x16 4096 40 | 50,0114115 0,7371531 51,438344 48,5870567 50,006435 0,776468
256x16 4096 50 | 49,9978301 0,7576483 51,472853 48,5121137 50,006435 0,776468
256x16 4096 60 50,0067783 0,7535384 51,477571 48,5726277 50,006435 0,776468
256x16 4096 65 | 50,0074284 0,7578990 51,460674 48,5335103 50,006435 0,776468
256x16 4096 70 49,9904373 0,7485076 51,442349 48,5379542 50,006435 0,776468
16x256 4096 30 59,2428294 2,5877802 64,513254 54,6132702 50,006435 0,776468
16x256 4096 40 | 53,1325464 1,6769871 56,766919 50,2785946 50,006435 0,776468
16x256 4096 50 51,0422911 1,1115429 53,337155 49,0593728 50,006435 0,776468
16x256 4096 60 | 50,3333644 0,9002971 52,191285 48,6836705 50,006435 0,776468
16x256 4096 65 50,1879965 0,8312832 51,873683 48,6064782 50,006435 0,776468
16x256 4096 70 | 50,1100717 0,8030002 51,712879 48,5946278 50,006435 0,776468

Tabela 6.24: Resultado da analise da quantidade de pré-imagens necessarias para imagens
retangulares de 4096 bits

Constatado que o problema com a geometria da imagem existe, foi elaborada uma
estratégia para minimizar o esfor¢co computacional e maximizar a qualidade de cifragem.
Para imagens em que a altura for maior que a largura, regras sensiveis ao bit do norte ou sul
deverao ser utilizadas, em contrapartida, imagens em que a largura for maior que altura,
deverao ser utilizadas regras sensiveis ao bit do leste ou oeste. O ntimero de pré-imagens
a ser escolhido deverd obedecer o valor de referéncia mais proximo (ndo o menor) nas
imagens quadradas, de acordo com o maior lado da imagem. Por exemplo, numa imagem
100 x 20 (altura x largura), deve-se escolher a sensitividade norte ou sul e usar o nimero
de pré-imagens referente 4 imagem quadrada 128 (que necessita de 25 pré-imagens para
o raio 1 e 15 pré-imagens para o raio 2). Dessa forma, o método ja consegue obter bons
resultados com nimero de pré-imagens um pouco maior que nas imagens quadradas. Com
essa estratégia, pode até ser utilizado um nimero de pré-imagens maior que o necessario,
porém o risco de retornar uma imagem cifrada de baixa qualidade é diminuido.

A tabela [6.25] apresenta alguns resultados para essa abordagem com tamanhos de
imagens diferentes utilizando-se regras de raio 1 e 2 com sensitividade ao norte. Como

pode ser visto a abordagem descrita anteriormente apresenta bons resultados.

6.7.5 Proposta para Cifragem de Imagens Quadradas com Varias

Cores

Como a apresentado na secao anterior, existe uma dependéncia do ntimero de pré-
imagens necessario quanto a geometria da imagem. Entao, este problema podera ser
evidenciado em imagens quadradas de vérias cores a partir da estratégia citada na secao
m (distribuigao de 1 pixel em 8 colunas). De posse dos resultados obtidos anteriormente,
uma estratégia para distribuicao dos pixels foi elaborada a fim de garantir a seguranca e

o desempenho do método.
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RAIO 1
Tamanho | Qtd. Bits | PI Média Meédia desvio | Média %0s | Média %0s | Média % 0s | Desvio %0s
imagem % 0s % 0s méaximo minimo aleatorio aleatorio
64x32 2048 25 | 49,9942503 1,05878464 52,0066713 | 47,9336376 49,992265 1,1173201
128x64 8192 30 | 50,0015677 0,52353006 51,0152409 | 48,9928513 50,000175 0,5535093
256x128 32768 30 | 49,9974310 0,26386763 50,5100275 | 49,4932573 49,9978421 0,2761566
512x256 131072 50 | 50,0005701 0,13270958 50,2629621 | 49,7430831 50,000048 0,1370385
RAIO 2
Tamanho | Qtd. Bits | PI Média Meédia desvio | Média %0s | Média %0s | Média % 0s | Desvio %0s
imagem % 0s % 0s méaximo minimo aleatorio aleatorio
64x32 2048 10 | 50,0080264 1,0750764 52,1128862 | 47,9698472 49,992265 1,1173201
128x64 8192 15 | 49,9982841 0,5366342 51,0634107 | 48,9576841 50,000175 0,5535093
256x128 32768 15 | 49,9958986 0,2665367 50,5199852 | 49,4876750 49,997842 0,2761566
512x256 131072 15 | 50,0011013 0,1312592 50,2588181 | 49,7440861 50,000048 0,1370385
1024x512 524288 20 | 49,9995790 0,0666408 50,1284314 | 49,8694833 49,999477 0,0695368

Tabela 6.25: Resultado da analise da quantidade de pré-imagens necessarias para imagens
retangulares utilizando regras de raio 1 e 2

Suponha que deseja-se cifrar uma imagem quadrada de tamanho ) x @), e esta utiliza
256 cores. Logo, sao necessarios 8 bits para representacao de cada cor. Nesta abor-
dagem os bits nao serao distribuidos consecutivamente em uma tnica direcao, mas sim,
poderao ser utilizadas as distribuicoes 2 X 4 ou 4 X 2 em linhas e colunas dependendo da
implementagao utilizada (sequencial ou paralela).

Em uma implementacao sequencial, nao importa se existem mais linhas ou colunas
na imagem, pois o tempo de processamento ¢ o mesmo. Entao sera escolhido o caso que
necessite um nimero menor de pré-imagens. Foi constatado experimentalmente que, para
imagens retangulares com altura que nao ultrapasse duas vezes a largura, o nimero de
pré-imagens a ser utilizado pode ser definido em fun¢ao do menor lado (largura). Caso
a geometria seja deformada em rela¢do ao quadrado (por exemplo, altura oito vezes a
largura) tal afirmacio nao pode ser feita. Portanto, no caso de implementacao sequencial,
a distribuicao dos pixels a ser utilizada para transformar uma imagem com uma paleta de
256 cores (ou niveis de cinza) em uma matriz binaria sera 4 x 2. Nesse caso, o reticulado a
ser cifrado serd 4Q) x 2Q) (com mais linhas) e basta utilizar uma quantidade de pré-imagens
adequado para uma imagem quadrada binarizada 2Q) x 2Q).

Por outro lado, em uma abordagem com uma implementacao paralela, uma linha é
cifrada em paralelo (para regras sensiveis ao bit do norte ou sul) independentemente do
ntmero de colunas. Logo, devera ser escolhido o caso em que resulte em um menor nimero
de linhas, que é transformar cada pixel em 2 x 4. Nessa distribuicao, o niimero de linhas
serd inferior, reduzindo o tempo de célculo de cada pré-imagem a metade (comparando
a distribui¢do 4 x 2). Entretanto, o nimero de pré-imagens necesséario serd maior, visto
que ele devera ser dado pelo maior lado (largura). Contudo, nas dimensoes analisadas,
esse numero nunca dobra, especialmente no raio 2. Nesse caso, o reticulado a ser cifrado
serd 20) x 4(Q) e basta utilizar a quantidade de pré-imagens para imagens binarizadas de
tamanho 40) x 4Q).

A tabela [6.26] apresenta alguns exemplos para as configuragoes a serem utilizadas

quanto a utilizacdo do método proposto para cifragem de imagens de 256 cores. A tabela
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resume as caracteristicas mais adequadas para cada tipo de implementagao (sequen-

cial /paralela).
RAIO 1
Tamanho | Qtd. Bits | PI Média Meédia desvio | Média %0s | Média %0s | Média % 0s | Desvio %0s
imagem % 0s % 0s maximo minimo aleatorio aleatorio
64x32 2048 25 | 49,9942503 1,05878464 52,0066713 | 47,9336376 49,9922656 1,1173201
32x64 2048 20 | 50,0250834 1,07060350 52,1222129 | 47,9543758 49,9922656 1,1173201
64x128 8192 30 50,0038527 0,53399511 51,0516151 48,9855819 50,0001757 0,5535093
128x64 8192 25 | 50,0012165 0,53120484 51,0374056 | 48,9630332 50,0001757 0,5535093
128x256 32768 30 | 50,0245670 0,29545788 50,6434545 | 49,4967137 49,9978421 0,2761566
256x128 32768 25 50,0082874 0,27225316 50,5541854 | 49,4880110 49,9978421 0,2761566
256x512 131072 50 50,0035840 0,14490525 50,3102094 | 49,7390713 50,0000480 0,1370385
512x256 131072 40 | 50,0046021 0,13658402 50,2756371 | 49,7463543 50,0000480 0,1370385
512x1024 524288 60 | 50,0319002 0,11610977 50,2891617 | 49,8700825 49,9994777 0,0695368
1024x512 524288 50 50,0393059 0,08551714 50,2136689 | 49,8743584 49,9994777 0,0695368
RAIO 2

Tamanho | Qtd. Bits | PI Meédia Média desvio | Média %0s | Média %0s | Média % 0s | Desvio %0s
imagem % 0s % 0s méximo minimo aleatorio aleatorio
32x64 2048 15 | 49,9877490 1,07634637 52,0637289 | 47,9182760 49,992265 1,1173201
64x32 2048 10 | 50,0080264 1,07507647 52,1128862 | 47,9698472 49,992265 1,1173201
64x128 8192 15 | 49,9932079 0,52912987 51,0249516 | 48,9708512 50,000175 0,5535093
128x64 8192 10 | 49,9982841 0,52663429 51,0634107 | 48,9576841 50,000175 0,5535093
128x256 32768 20 50,0000171 0,26398696 50,5185244 | 49,4823258 49,997842 0,2761566
256x128 32768 15 | 49,9958986 0,26653674 50,5199852 | 49,4876750 49,997842 0,2761566
256x512 131072 20 | 49,9987072 0,13223301 50,2594645 | 49,7436403 50,000048 0,1370385
512x256 131072 15 50,0011013 0,13125927 50,2588181 49,7440861 50,000048 0,1370385
512x1024 524288 20 50,0010572 0,06600770 50,1288051 49,8723053 49,999477 0,0695368
1024x512 524288 15 | 49,9995790 0,06664080 50,1284314 | 49,8694833 49,999477 0,0695368
1024x2048 2097152 25 | 49,9998865 0,03312090 50,0635863 | 49,9354974 50,000178 0,0347588
2048x1024 2097152 20 50,0001090 0,03287595 50,0634767 | 49,9377563 50,000178 0,0347588

Tabela 6.26: Exemplo de configuragoes para cifragem de imagens de 256 cores para regras
de raio 1 e 2
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RAIO 1
Tamanho | Qtd. Bits | Implementa¢do Matriz de Referéncia n® | N© pré-imagens
imagem bits pré-imagens minimo
16x16 2048 SEQUENCIAL 64x32 32x32 20
16x16 2048 PARALELA 32x64 64x64 25
32x32 8192 SEQUENCIAL 128x64 64x64 25
32x32 8192 PARALELA 64x128 128x128 30
64x64 32768 SEQUENCIAL 256x128 128x128 30
64x64 32768 PARALELA 128x256 256x256 40
128x128 131072 SEQUENCIAL 512x256 256x256 40
128x128 131072 PARALELA 256x512 512x512 50
256x256 524288 SEQUENCIAL 1024x512 512x512 50
256x256 524288 PARALELA 512x1024 1024x1024 65
512x512 2097152 SEQUENCIAL 2048x1024 1024x1024 65
512x512 2097152 PARALELA 1024x2048 2048x2048 80
RAIO 2
Tamanho | Qtd. Bits | Implementagdo | Matriz bits | Referéncia n® | N© pré-imagens
imagem pré-imagens minimo
16x16 2048 SEQUENCIAL 64x32 32x32 10
16x16 2048 PARALELA 32x64 64x64 10
32x32 8192 SEQUENCIAL 128x64 64x64 10
32x32 8192 PARALELA 64x128 128x128 15
64x64 32768 SEQUENCIAL 256x128 128x128 15
64x64 32768 PARALELA 128x256 256x256 15
128x128 131072 SEQUENCIAL 512x256 256x256 15
128x128 131072 PARALELA 256x512 512x512 15
256x256 524288 SEQUENCIAL 1024x512 512x512 15
256x256 524288 PARALELA 512x1024 1024x1024 20
512x512 2097152 SEQUENCIAL 2048x1024 1024x1024 20
512x512 2097152 PARALELA 1024x2048 2048x2048 25

Tabela 6.27: Exemplos de nimeros de pré-imagens para imagens de 256 cores para os
raios 1 e 2

6.8 Anailise do Tempo de Processamento

6.8.1 Analise de uma Implementacao Sequencial

Este teste realizou um comparativo do tempo de cifragem entre o sistema criptografico
AES e o modelo com sensitividade fixa proposto nessa dissertacao. A plataforma JAVA foi
utilizada para implementacao dos modelos, entretanto a implementacao utilizada para o
AES foi desenvolvida pela biblioteca JCE (Java Cryptography Extension) disponibilizada
pela ORACLE (http://www.oracle.com/technetwork/java/index.html).

O teste consistiu em obter o tempo médio de cifragem a partir de 100 cifragens de
imagens com tamanhos diferentes. Para evitar a utilizagdo dos recursos de melhoria de
desempenho implementados na JVM (Java Virtual Machine), cada execugdo foi realizada
de maneira tnica, ou seja, nao foi utilizada uma estrutura de repeticao no programa de
cifragem para realizar a 100 execucoes.

O ntmero de pré-imagens utilizado no modelo proposto tomou como base os resultados
obtidos anteriormente. Para o AES foi utilizada uma chave de 128 bits e o modo de
operacao de blocos foi o CFB.

A tabela [6.28] apresenta os tempos médios de execucao para cada modelo, bem como
o numero de vezes que o modelo proposto é mais lento que o AES.

Como pode ser visto, o AES mostrou-se menos suscetivel & mudanca do tamanho da

imagem a ser cifrada. Isto é justificado pelo fato do AES utilizar a cifragem de blocos
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Imagens

Método de cifragem

mais lento AES

AES CFB (Chave 128 bits)
Raio 1 - 15 Pré-imagens
Raio 2 - 10 Pré-imagens

de tamanho 16 x 16 bits
Tempo médio (ms) | N°
439,07
11,6
9,31

0,0264
0,0212

Imagens

de tamanho 32 x 32 bits

Método de cifragem

Tempo médio (ms) | N°

mais lento AES

AES CFB (Chave 128 bits)
Raio 1 - 20 Pré-imagens
Raio 2 - 10 Pré-imagens

143,41
44,62
28,94

0,1006
0,0652

Imagens

de tamanho 64 x 64 bits

Método de cifragem

Tempo médio (ms) | N°

mais lento AES

AES CFB (Chave 128 bits)
Raio 1 - 25 Pré-imagens
Raio 2 - 10 Pré-imagens

444,06
63,04
48,61

0,1439
0,1094

Imagens de tamanho 128 x 128 bits

Método de cifragem

Tempo médio (ms) | N°

mais lento AES

AES CFB (Chave 128 bits)
Raio 1 - 30 Pré-imagens
Raio 2 - 15 Pré-imagens

148,72
119,97
95,26

0,2673
0,2122

Imagens de tamanho 256 x 256 bits

Meétodo de cifragem

Tempo médio (ms) | N°

mais lento AES

AES CFB (Chave 128 bits)
Raio 1 - 40 Pré-imagens
Raio 2 - 15 Pré-imagens

149 48
367,18
215,54

0,8168
0,4795

Imagens de tamanho 512 x 512 bits

Meétodo de cifragem

Tempo médio (ms) | N°

mais lento AES

AES CFB (Chave 128 bits)
Raio 1 - 50 Pré-imagens
Raio 2 - 15 Pré-imagens

156,54
1491,16
5887

3,2662
1,2894

Tabela 6.28: Tempos médios modelos criptograficos em um implementagao sequencial

de tamanho fixo (128 bits). Dessa forma, o tempo de cifragem de um bloco é aproxi-
madamente constante e, & medida que as imagens sao aumentadas, o nimero de blocos é
aumentado, entao o tempo de cifragem aumenta de forma aproximadamente proporcional
com o aumento da imagem. Entretanto, é possivel observar pela tabela [6.28) que o au-
mento do tempo é pequeno comparado ao aumento do niimero de bits. Por exemplo, uma
imagem de 16 x 16 bits demorou em média 439 ms, enquanto uma imagem de 512 x 512
bits demorou em média 456 ms. Devido no AES o tamanho da imagem nao interferir
muito no tempo final, é possivel que grande parte do processamento seja atribuido ao
carregamento (leitura S-Boz, tabelas de transposicao, etc). Quando utilizadas imagens
menores que 256 x 256, o tempo de cifragem para o modelo proposto de sensitividade fixa
foi inferior ao AES. A partir do tamanho 512 x 512, o AES obteve melhores resultados,
porém ¢ importante ressaltar que a implementacao para o modelo proposto nao é 6tima
e poderia ser aperfeicoada/otimizada em diversos pontos. Além disso, a principal moti-
vacao para estudo do modelo baseado em ACs esta na sua possibilidade de paralelizacao,

como serd discutido na préxima secao.

6.8.2 Analise de uma Implementacao Paralela

O estudo de ACs em criptografia é justificado devido & possibilidade de se paralelizar

os processos de cifragem e decifragem conforme foi apresentado no capitulo |5, o modelo
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de sensitividade fixa permite o paralelismo de grande parte do processo de cifragem. Para
exemplificar o ganho de desempenho entre uma implementacao sequencial e uma paralela,
suponha que a obtencao do novo valor de cada célula, no célculo da pré-imagem, leve 1
ciclo de relégio de processamento, e deseja-se cifrar um imagem de tamanho 512 x 512
binarizada através de um AC de raio 1 e 50 passo de pré-imagem. O ntmero de ciclos
de relogio necessario para a cifragem sequencial e paralela (teorica) é dado a seguir, onde
m é o namero de linhas da imagem, n o nimero de colunas, r o raio e P a quantidade

pré-imagens utilizada.

NCs4y = mxnxP
= 512 x 512 x 50
= 13.107.200 (6.5)

NCpor = 2P+m—2r+1
= 2x50+4512—-2x1+1
= 611 (6.6)

Assim é possivel observar que o numero de ciclos de relogio necessarios para uma
implementacao paralela é extremamente menor que uma implementacao sequencial. Em
termos teoricos, é possivel verificar que a cifragem de uma imagem 512 x 512 em um tnico
bloco pode ser reduzida por um fator da ordem de 2 x 10%. Além disso, quanto maior o
tamanho da imagem, maior serd o ganho com o paralelismo. Porém, é importante lembrar
que esta analise é tedrica e em uma implementacao real existem diversas variaveis que
dificultam o completo paralelismo suportado pelo método.

O AES também permite um certo paralelismo, porém nao tao eficiente com o apre-
sentado para o método baseado em ACs bidimensionais. Nas referéncias [Zambreno et al.
2004), |[Zambreno et al. 2005] e [Good e Benaissa 2005|, sao apresentadas solugoes para
extrair o paralelismo para o método criptografico do AES, utilizando-se placas FPGA
(Field Programmable Gate Array). E importante destacar que AES nio fornece uma im-
plementacao natural em uma arquitetura paralela e, portanto, o fator de paralelizacao

obtido nao é tao alto quanto o obtido pelo AC.



Capitulo 7

Sistema Criptografico THCA
(Two-Dimensional Hybrid Cellular

Automata)

Neste capitulo sera feita uma especificagao completa do sistema criptografico, fixando
as configuracoes de entrada, tais como, possiveis tamanhos das imagens, tamanho do bloco
no caso de cifragem de texto linear, quantidade de passos de pré-imagens, dire¢ao da sensi-
tividade, dentre outras. Os parametros que serao propostos sao baseados nos experimentos
realizados no capitulo anterior. Com essa especificacao, sao sugeridos os valores para os
parametros que seriam recomendaveis no estigio atual dos sistemas criptograficos e do
hardware disponivel. Além disso, essa especificacdo torna possivel a realizacao de uma
criptoandlise pela comunidade pesquisadora, para assim, poder identificar uma possivel

fraqueza nao prevista no método proposto.

7.1 Tamanho do Bloco

7.1.1 Aplicagao em Imagens

A sugestao é aplicar o método utilizando a imagem em um unico bloco, embora seja
possivel quebrar em blocos menores. Para os tamanhos de imagens investigados nesse
trabalho, sugerimos um bloco no maximo de 4.194.384 bits (512 Kbytes) com uma lateral
méaxima de 2048 bits. Tamanhos superiores a esse, podem ser tratados com a quebra de
blocos de 2048 x 2048, desde que o modo de operagao seja adequado (CBC, CFB, OFB,
CTR, etc).

125
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7.1.2 Aplicacao em Cifragem de Textos

Apesar dos testes terem sido realizados com imagens, pois esse era o foco do trabalho,
o método proposto também pode ser utilizado para cifragem de textos. A sugestao para
cifragem de textos, é utilizar blocos de 1024 bits, que serao tratados no método como

matrizes de ordem 32 x 32.

7.2 Tamanho da Chave

Para as duas aplicacoes (imagens e texto) definimos a utilizagdo de regras de ACs
binarios com vizinhanca von Neumann de raio 2. Isso resulta em chaves de 256 bits

(nticleo da regra) e um espago de chaves de 22

, sem considerar o descarte da regras com
entropia do nicleo abaixo de 0,7.

Realizando uma anélise no espaco de chaves para o raio 1, temos que 5.952 regras
possuem entropia do nticleo abaixo de 0,7, o que corresponde & 9,08% do total de chaves
disponiveis (65.536). E sabido que ao aumentar o raio, a quantidade de regras descartadas
é reduzida. Logo, mesmo com o descarte de regras com entropia do nticleo inferior a 0,7
para o raio 2, o espaco de chaves (ntcleos das regras) ainda é suficientemente grande para
inviabilizar um ataque de forca bruta. Por exemplo, suponha hipoteticamente que para
realizar a cifragem de uma imagem qualquer dure apenas 1 milisegundo, desta forma para

que o criptoanalista teste todas as chaves possiveis seriam necessarios 1,22391E-+65 anos.

7.3 Numero de Pré-imagens

7.3.1 Cifragem de Imagens
e Aplicagao em Cifragem de Imagens Quadradas em Preto e Branco

A especificacdo da quantidade de pré-imagens a ser utiliza na cifragem de imagens
quadradas binarizadas é baseada na tabela [6.22] apresentada na se¢do [6.7 Porém, como
nao é possivel realizar um teste exaustivo de chaves para confirmar esses valores, para
uma maior seguranca do método sugere-se uma adicao de 5 passos de pré-imagens. A
tabela apresenta a quantidade de pré-imagens necessarias de acordo com a quantidade

de bits da imagem quadrada a ser cifrada.

Numero | Quantidade
de bits | pré-imagens

< 212 15
< 218 20
< 222 25

Tabela 7.1: Quantidade de pré-imagens a ser utilizada em imagens quadradas binarizadas
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e Aplicagao em Cifragem de Imagens Retangulares e Quadradas em Escala de

256 Cores (ou niveis de cinza)

As imagens retangulares e coloridas necessitam de um tratamento especial, pois como
jé& foi observado, o método nao possui a mesma eficiéncia apresentada em imagens quadradas.
As tabelas e apresentam os nimeros de pré-imagens necessarias de acordo com
cada lado da imagem. Caso seja realizada uma implementagao sequencial do método,
para um melhor desempenho, é desejavel escolher a sensitividade da regra que esta rela-
cionada com o eixo do maior lado da imagem, consequentemente serd necessario utilizar
um ntmero menor de pré-imagens. Se for adotada uma implementacao paralela, devera
ser utilizada uma regra sensivel ao eixo do menor lado da imagem, logo serd necessario um
numero maior de pré-imagens, contudo no ambiente paralelo, o tempo geral do método

serd diminuido pelo paralelismo entre as pré-imagens.

Tabela 7.2: Quantidade de pré-imagens a ser utilizada em imagens retangulares (caso

Maior lado | Quantidade
(em bits) pré-imagens
< 26 15
<29 20
< 21t 25

geral)
Menor lado | Quantidade
(em bits) pré-imagens
<26 15
<29 20
<2l 25

Tabela 7.3: Quantidade de pré-imagens a ser utilizada em imagens retangulares nao
degeneradas

e Especificacdo Unica da Quantidade de Pré-Imagens

Para simplificacao do processo de especificagdo do nimero de pré-imagens (P), uma
vez que, com a utilizacao de regras de raio 2, a diferenca entre o menor e o maior P
(quantidade de pré-imagens) especificados nas tabelas anteriores nao é significativo, pode-
se fixar um valor tinico de P. Assim, pode-se adotar o valor 25 para qualquer imagem
que nao ultrapasse uma altura de 2048 bits e tenha uma largura igual ou menor a altura.
Apenas deve-se ter em mente que em muitos casos o tempo de cifragem sera maior que
0 necessario, mas nao mais que o dobro do tempo minimo, uma vez que o menor valor
de P utilizado é 15. Para imagens com o maior lado acima de 2048, a imagem deve ser
quebrada em blocos de 2048 x 2048 bits e cifrada por 25 pré-imagens, aplicando um dos
modos de operagao adequados (CFB, CBC, OFB, etc).
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7.3.2 Aplicacao em Cifragem de Texto

Conforme ja foi especificado na secao quando utilizado o sistema criptografico
proposto neste trabalho para cifragem de blocos de texto lineares, deverao ser utilizados
blocos de 1024 bits. Logo, de acordo com os testes realizados na secao [6.7] o nimero de

pré-imagens que devera ser utilizado sera 15.

7.4 Escolha entre os modelos: Sensitividade Fixa x Ro-

tacao da Sensitividade

De acordo com os testes realizados no capitulo [6] ambos os métodos possuem bons
resultados na cifragem. Entretanto no modelo com rotacao da sensitividade as regras
apresentam uma maior velocidade de propagacao de perturbagoes, especialmente quando
utilizadas regras com entropia do ntcleo abaixo de 0,7. Porém, como jé foi especificado,
a regras que possuem niicleo com entropia abaixo de 0,7 deverao ser filtradas do espago
de chaves, logo podemos afirmar que os métodos tém desempenho similar.

Devido ao método com sensitividade fixa permitir um melhor paralelismo e ter maior
simplicidade de implementacao, este deverd ser considerado como o modelo de utilizacao

para o sistema criptografico.

7.5 Descricao do Sistema Criptografico THCA

O sistema criptografico THCA pode ser empregado para cifrar tanto imagens em um
unico bloco, quanto para cifrar blocos de textos lineares. O THCA realiza o processo de
cifragem de acordo com o fluxograma da figura [7.1]

Considerando a diregdo de sensitividade norte (D = 00), o niimero de pré-imagens
igual & 25, a chave k' correspondente ao ntcleo inicial (K), I imagem a ser cifrada, m
a quantidade de linhas, n a quantidade de colunas, temos os principais processos do
fluxograma:

e Gerar ® (regra principal, se¢do [2.4)):

®li] = Kli],1<i<256 (7.1)
®li] = KIJi],257 <i < 512 (7.2)

e Gerar 7 (regra de contorno):
T = @0 (7.3)

e Calculo da borda de S:
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* Célculo da primeiro linha, para j =1e1<i<n
Sl = =@ 11— 1 mod ml[j
* Célculo da ultima linha, para j =me 1 <i<n
Sl = @10~ 1 mod mllj
* Célculo da primeira coluna, parat=1e2<j<m—2
Sl = @10~ 1 mod mllj
* Célculo da ultima coluna, parat=ne2 <j<m—2
Sl = 7@ 10— 1 mod mllj

e Calculo de uma linha interna 7 de S:

Shlls] = @Sk =10,

para 3<j<n-3
e Rotacionar matriz S:

ITi[j] < S[i—2 mod m][j — 2 mod n]

para 1<:<m
para 1<757<n
e Rotacionar nucleo:
Kli+1] = K]Ji

para 1 <19 <256

(7.4)

(7.8)

(7.9)

(7.10)
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A descricao do método foi feita de forma sequencial. No caso de uma implementacao

paralela, algumas partes do fluxo podem ser paralelizadas, conforme descrito a seguir.

Calculo da borda de S: pode ser realizada em apenas 1 ciclo de relogio, visto que todas
as células da borda (primeira linha, ultima linha, primeira coluna, tltima coluna)
podem ser calculadas de forma independente, pois s6 dependem do valor da matriz
1.

Céalculo de uma linha interna de S: pode ser realizada em apenas 1 ciclo de relogio,
visto que todas a células de uma linha s6 dependem dos valores das células da mesma,

linha na matriz I e das ultimas duas linhas calculadas em S.

Célculo de pré-imagens consecutivas: embora o fluxograma da figura [7.1] apresente
que o calculo de uma nova pré-imagem (novo P), s6 possa ser iniciado apos a
conclusao da ultima linha interna da pré-imagem corrente, uma nova pré-imagem
pode ser iniciada sempre que duas linhas da pré-imagem corrente ja tiverem sido

calculadas (i = 5).
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K (256) Imagem
binarizadalmx n

" Gerarregra @

k.

Gerarregrat

;

CalculoBorda des

usandot .
l 1"‘-\-\_" O calculo dascélulas da borda,
"‘ma assimcomo as célulasdascolunas
i=3 ’_," de uma mesma linha podem ser
~ calculados em paralelo.

Calculodeuma linha interna f———— 1
de 5 da pré-imagem usando @

|
= S I
o] z |
= S l |
= = |
al) g . |
& o =i+l | Caso fosse implementado em um
g é l : arquitetura paralela, ja seria
o g : possivel iniciar o calculo da
3 5im | proxima pré-imagem.
= I
3 |
|
|
|
|
P=P+1 ————————— |
Nao
Sim

Rotacionar as linhase as colunas
da matrizs em 2Zr posigles

¥
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¥
Imagem cifradaSmxn

Figura 7.1: Fluxograma da cifragem do método T-HCA
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7.6 Comparacao com o Modelo da Patente PI0703188-
2

Em [Oliveira ¢ Macedo 2007] foi proposto o sistema HCA (unidimensional) para a
cifragem de blocos lineares de 128 bits utilizando-se uma chave de 256 bits e 128 passos
de pré-imagem. Para o sistema THCA (bidimensional) a chave também possui 256 bits,
sao utilizados blocos lineares de 1024 bits e 15 passos de pré-imagens.

Em uma arquitetura sequencial, considerando que o calculo de uma tnica célula gaste
1 ciclo de relégio de processamento, o nimero de ciclos de relogio gastos para cifragem
de um bloco, utilizando-se o sistema HCA é dado por 128 x 128 = 16384. Para o sistema
THCA o numero de ciclos de relogio para cifragem de um bloco é 1024 x 15 = 15360.
Logo, é possivel constatar que o throughput do sistema THCA é bem maior que o do
HCA, uma vez que o THCA cifra uma quantidade de bits oito vezes superior ao HCA.

A equacao apresenta o niimero de ciclos de relogio necessario para a cifragem de
um bloco para o HCA, enquanto que a equacao demonstra a quantidade de ciclos
de relogio para o THCA, utilizando-se uma arquitetura paralela. Semelhante ao ocorrido
em uma implementacao sequencial, o throughput para o THCA é superior ao HCA, da

ordem de seis vezes mais rapido para cifrar um bloco oito vezes maior.

NCpea = (N—=2r+1)+[2x (P —1)]
= (128 =2x2+1)+[2 x (128 — 1)]
— 379 (7.11)

NCihewa = 2P+m —2r+1
= 2x154+32—-2x2+1
= 59 (7.12)
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Conclusao e Trabalhos Futuros

Essa dissertacao investigou um novo modelo criptografico baseado em automatos celu-
lares bidimensionais heterogéneos e nao-aditivos. Esse modelo se enquadra na classe dos
métodos que utilizam o célculo da pré-imagem (evolugao para tras) na etapa de cifragem.
O AC utiliza duas regras com vizinhanga von Neumann na evolucao temporal de suas
células: uma chamada de regra principal, responsavel por prover a caoticidade necesséaria
a dinamica, e outra chamada de regra de contorno, uma regra de dinamica simples que
efetua um deslocamento espacial no reticulado e é responsavel por garantir que sempre
exista uma pré-imagem de qualquer reticulado. Tanto a regra principal como a regra de
contorno sao sensiveis a uma das células nos extremos da vizinhanca (ao norte, ao sul,
a leste ou & oeste). Esse tipo de heterogeneidade ja havia sido aplicada anteriormente
no modelo criptografico baseado em ACs investigado em |[de Macedo 2007| e posterior-
mente registrado no INPI como solicitagao de patente (PI0703188-2) [Oliveira e Macedo
2007]. Entretanto, nesse modelo prévio utilizado como base para o discutido na presente
dissertacao, os ACs utilizados sdo unidimensionais.

A principal motivacdo para se estudar um modelo baseado em uma estrutura bidi-
mensional foi sua aplicabilidade na cifragem de imagens. A maioria dos métodos para
cifragem de imagens pesquisados na literatura se baseia na aplicacao de modelos conven-
cionais para a cifragem de blocos de textos lineares, que sao aplicados em uma versao
linearizada da imagem. Dessa forma, perde-se a informacgao espacial da imagem, ou seja,
a distribuicao dos pixels nas duas dimensoes. Qualquer que seja o modelo linear aplicado
para cifrar os blocos, esse s6 sera capaz de propagar a entropia em uma dimensao. Dessa
forma, a eficacia do método fica atrelada ao modo de operacao investigado, herdando suas
vantagens e desvantagens. Por outro lado, a aplicagdo de um método que efetivamente
propague a entropia em duas dimensoes permite uma cifragem de maior qualidade na
qual a imagem pode ser cifrada em um tnico bloco bidimensional.

A utilizagdo de automatos celulares em criptografia tem sido investigada por diver-
sos pesquisadores [Wolfram 1986|, |Kari 1992|, [Nandi et al. 1994]; |Gutowitz 1995|,
[Tomassini e Perrenoud 2000], [Sen et al. 2002]|, |[Guan e Tan 2003], [Oliveira et al.
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2004], [Hameed e Eldin 2007] ; [Oliveira e Macedo 2007|, [Seredynski et al. 2003, [Benk-
iniouar e Benmohamed 2004|, [Oliveira et al. 2008|, [Oliveira et al. 2010c|, desde a
proposi¢ao do primeiro método desse tipo por Wolfram (1986). A principal motivagao
para o estudo dessas estruturas na criptografia reside no fato das mesmas serem estru-
turas naturalmente paralelas e adequadas a implementacao em hardwares com paraleliza-
¢ao massiva. De fato, embora tenha sido implementado e testado de forma sequencial, foi
possivel mostrar que o modelo investigado na presente dissertacao tem um forte potencial
para implementagao em uma plataforma paralela.

Embora a motivac¢ao original do estudo do método de criptografia bidimensional tenha
sido sua aplicacao em imagens, a sua aplicabilidade em cifragem de textos lineares tam-
bém foi constatada. Nesse tipo de aplicacao, o texto linear deve ser estruturado em
matrizes binarias, resultando em blocos de 1024 bits. Dessa forma, o modelo mostrou ter
um throughput maior que o modelo unidimensional no qual se baseia [Oliveira e Macedo
2007], tendo aproximadamente o mesmo tempo de processamento que o modelo anterior
gasta para cifrar um bloco de 128 bits, na cifragem de um bloco de 1024 bits, quando a
implementacao é realizada em uma plataforma essencialmente sequencial. Essa diferenca
deve-se principalmente ao fato da difusao em dados acondicionados em duas dimensoes
ser muito mais rapida que a difusdo quando eles sao mantidos lineares. No caso de uma
implementagao paralela, tanto o método unidimensional quanto o bidimensional apresen-
tam um bom potencial de paralelizacao, mas verificamos que o aumento do throughput
no caso bidimensional ¢ da ordem de 6 vezes maior.

Na comparacao com o tempo de processamento em uma implementacao sequencial do
método mais convencional AES [National Institute of Standards and Technology 2001|, o
modelo baseado em ACs mostrou ter um tempo de processamento da mesma ordem de
grandeza, até o tamanho investigado de 512 x 512 bits. Por outro lado, o método haseado
em ACs tem um potencial muito maior para a paralelizacao e, teoricamente, deve retornar
um throughput de uma ordem bem maior no caso de uma implementacao em plataforma
totalmente paralela.

Os testes realizados com o modelo mostraram que o mesmo possui as propriedades
de confusao e difusao necessarias a um bom método criptogréafico, além de ser robusto a
ataques do tipo criptoandlise diferencial. A partir desses testes, o sistema criptogréfico
THCA (Two-dimensional Hybrid Cellular Automata) foi elaborado com chaves de 256

bits (regras de raio 2), tendo como principais caracteristicas:

e Aplicado a cifragem de imagens: pode ser aplicado a uma imagem em um tnico
bloco, desde que seu tamanho nao supere 2048 bits na sua maior dimensao. Nesse
caso, o nimero de pré-imagens a ser aplicado varia de 15 a 25, dependendo da
dimensao da imagem (tabela e a sensitividade deve ser escolhida no mesmo
eixo da maior dimensao da imagem (no caso de matrizes binarias retangulares). No

caso da imagem ser maior que 512 Kbytes ou ter pelo menos um lado maior que
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2048 bits, a imagem deve ser quebrada em blocos de 2048 x 2048 bits e ser cifrada
em 25 passos de pré-imagem, aplicando-se um modo de operagao que nao permita

zonas de textura (p.e., CBC).

e Aplicado em cifragem de textos lineares: utilizando blocos bidimensionais de 1024
bits estruturados em matrizes de 32 x32 bits com 20 passos de pré-imagem, aplicando-

se um modo de operagao seguro (p.e., CBC).

e Uma parte do espago de chaves (22°%) deve ser descartado devido ao seu risco poten-
cial de gerar cifragens de baixa qualidade. Para verificar a necessidade de descarte,
basta realizar um calculo de entropia sobre a chave de 256 bits (equagao e caso
esse calculo retorne um valor abaixo de 0,7, a chave deve ser descartada. Esse pro-
cedimento reduz o espaco em menos de 10%, pois mais de 90% das palavras binarias

de 256 bits possuem entropia acima de 0,7.

Apos elaborado, refinado e testado, o sistema criptografico resultante pode ser descrito
simplesmente por uma sequéncia de operacoes e funcoes bindrias, em escalares, vetores
e matrizes, como apresentado no fluxograma da figura [7.1, Descrito dessa forma, o sis-
tema THCA pode até mesmo abstrair o modelo de automato celular no qual o mesmo foi
concebido. Entretanto, deve-se ter em mente que os estudos em automatos celulares, tais
como a dinamica das regras, o cilculo de pré-imagens e o estudo de parametros dinamicos
(como a entropia do niicleo da regra), permitiu que fosse elaborado um modelo que aten-
desse as propriedades de difusao e confusao, necessarios a qualquer método criptografico,
além de manter a natureza paralelizavel dos ACs.

A partir da definicao do sistema THCA e dos testes realizados nessa dissertacao uma
adicional da patente P10703188-2 [Oliveira e Macedo 2007] esta sendo elaborada e deve
ser registrada no INPI em 2011.

Como continuidade dessa dissertacao, varias investigacoes e desenvolvimentos podem
ser conduzidas tanto com o objetivo de aperfeicod-lo, quanto de propor extensodes do
mesmo. A seguir apresentamos algumas idéias que surgiram durante o desenvolvimento

da dissertacao:

e Realizar testes com imagens de dimensao lateral maior que 2048 bits para definir
o numero de pré-imagens necessarias, de tal forma que nao seja preciso quebra-las
em blocos menores. Nesses testes, podem ser utilizadas apenas regras de raio 2 que
apresentam um crescimento menor com o aumento da largura, comparado as regras
de raio 1. Por exemplo, poderiam ser avaliadas imagens de 4096 x 4096, 8192 x 8192,
16384 x 16384, 32768 x 32768, 65536 x 65536, atingindo imagens de até 512 Gbytes.

e Realizar testes sobre a geometria da imagem com o modelo que rotaciona a sensi-
tividade como os que foram realizados com o modelo de sensitividade fixa na secao
Acreditamos que, nesse caso, a difusdo serd mais robusta a geometria, per-

mitindo a utilizacdo do menor lado da imagem como referéncia para a escolha do
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ntmero de pré-imagens a ser utilizado. Se confirmado, o modelo com rotacao teria

maior aplicabilidade no caso da implementacao sequencial.

Analisar uma terceira variacao do modelo, que utilizasse a alteracao da sensitividade
apenas em dois extremos (de eixos diferentes), por exemplo, norte e oeste. Acredita-
mos que esse modelo manteria as vantagens do modelo com rotacao da sensitividade
(maior velocidade de difusdo, menor nimero de pré-imagens, maior robustez & ge-
ometria) e permitiria extrair um modelo de paralelismo maior do que esse modelo

(embora num nivel menor que o da sensitividade fixa).

Realizar testes com imagens coloridas em padrao RGB e HSI. Embora pudesse ser
realizado um esquema similar ao que foi proposto para as imagens em escala de 256
cores ou niveis de cinza, como o fator de amplificacao da dimensao da matriz binaria
¢ maior nesses padroes, seria interessante investigd-los com maior detalhamento.
Nesses padroes, a composicao dos pixels em 24 bits pode ser feita de diferentes
formas para gerar a matriz bindria: 24 x 1, 12 x 2, 8 x 3,6 x4,4x6,3x8,2x12e
1 x 24. Seria interessante investigar, por exemplo, se a composicao 3 x 8 resultaria
em uma geometria que também nao comprometesse o desempenho do algoritmo
em relacao as matrizes quadradas e se o valor de P poderia ser associado a menor

dimensao sem diminuir a qualidade da cifragem.

Investigar modelos de ACs de maior dimensao (acima de 2) para lidar com as ima-
gens coloridas. Uma possibilidade para decomposicao dos pixels de uma imagem
m X n de 256 cores, por exemplo, em uma matriz binéria, seria a utilizacao de 8 ma-
trizes m x n, cifrando cada uma em separado e recompondo as 8 matrizes cifradas
para gerar uma nova imagem m X n. Nessa possivel abordagem, cada matriz é
tratada como um bloco e depois os blocos devem ser recombinados. Entretanto, essa
abordagem sofre a mesma dependéncia do modo de operacao de blocos, podendo
gerar zonas de texturas. A figura [8.1] apresenta uma figura cifrada utilizando-se
essa abordagem e a simples concatenagao das matrizes cifradas para recomposicao
da imagem (similar a0 modo de operacio ECB). E possivel perceber claramente as
zonas de textura. Por outro lado, a utilizacao de uma tnica matriz bidimensional
como a abordagem apresentada nessa dissertacao acarreta um aumento da dimen-
sao da matriz binaria em oito vezes, aumentando o nimero de passos necessarios
e degradando o desempenho do mesmo. Se o padrao utilizado fosse o RGB, por
exemplo, a dimensao seria aumentada em 24 vezes. Assim, propomos que uma me-
lhor abordagem para tratar as imagens coloridas em 256 niveis seria a utilizacao de
um AC 3D que fosse capaz de propagar perturbacoes nao sé em relacao ao plano
da imagem, mas também na dimensao dos bits do pixel. Acreditamos que um es-
quema similar aos modelos unidimensional (HCA) e bidimensional (THCA) pode

ser elaborado, obtendo-se um paralelismo ainda mais forte. Nesse caso, uma imagem
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colorida m X n seria representada por uma matriz 3D binaria de dimensao m xn x 8,
sendo que cada pré-imagem seria um cubo que poderia ser parcialmente paralelizado
em relacao a pré-imagem anterior. De forma similar, para tratar padroes de maior
dimensao, como o RGB, uma matriz 4D poderia ser utilizada para propagar pertur-
bagoes também entre os diferentes canais de cores R, G e B. Uma imagem colorida
em RGB de dimensao m x n seria representada por uma matriz 4D de dimensao
m xn x8x 3, sendo que cada pré-imagem também seria de dimensao 4, podendo ser
cifrada com paralelismo em relacdao a sua pré-imagem anterior. Em ambos os casos
- 3D e 4D - as regras escolhidas devem ter vizinhancas que reflitam as dimensoes
utilizadas e terem a caracteristica de serem sensiveis aos bits dos extremos dessas

vizinhancas n-dimensionais.

Implementar efetivamente o método em uma arquitetura paralela, para assim desco-
brir o throughput real do método e comparé-lo a outras propostas de paralelizacao de
métodos criptograficos existentes na literatura. Pesquisas apontam que a utilizagao

de placas FPGA |Donthi e Haggard 2003| seria muito interessante.

{a) Imagem original (b} Imagem cifrada

il

Figura 8.1: (a) Imagem original (b) Imagem cifrada com zonas de texturas
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Indice Nicleo Indice Nicleo Indice Nicleo
1 0000000000000000 201 0101100110101110 200 0000010000110010
2 1111111111111111 202 0010111000001111 401 0111001011001001
3 1111111100000000 203 1110111011111110 402 1001010010101110
4 0000000011111111 204 1001010110101111 403 0001100111011011
5 1010101010101010 205 0010100011011101 404 1101000001110011
6 0101010101010101 206 0110110010011111 405 0100101001110001
7 1100110011001100 207 1110111110000010 406 1010110101110010
8 1110001110001100 208 1111011001011100 407 0010111110011111
9 1111000011110000 209 0001000100110100 408 1101001011111011
10 0110110011010111 210 0001011001001111 409 0001010110110010
11 1111010010010101 211 0100100100011100 410 1100111110011111
12 0011001011111000 212 0100000000001101 411 1110110011100000
13 0001001010011000 213 0110111000100110 412 1010101001111111
14 1100001010000111 214 0000000000010000 413 1110101100000010
15 1100101001101001 215 0000110010011000 414 1111000011111000
16 1111011011000110 216 0101011111011000 415 1000000101000101
17 1110111010111001 217 0000110101111010 416 1011011101100010
18 0110000110100010 218 0111001100101001 417 1001101011100101
19 1110001010100000 219 1011000101110011 418 0111001101000001
20 0110111110110011 220 0000000110010100 419 1101011111011110
21 1001010011011110 221 0001100010110101 420 1110010100100110
22 1100010010001110 222 0101100011011110 421 1110111001101010
23 0110101101001011 223 1011000001100101 422 1001111101110101
24 1011010100100110 224 1111011001100010 423 0010101001010111
25 1111101011101101 225 0100111100111000 424 1001011101010111
26 0011101100000101 226 1011010011111011 425 1110001111010000
27 0111100010001110 227 1101000101100101 426 1011110101100101
28 0001101010011110 228 0101010001010100 427 0010000000101010
29 1011101100101001 229 0110100011110110 428 0011000010100000
30 0010110101101000 230 0001111010000010 429 0001100011100110
31 0000101000011000 231 0010100011101010 430 1100011111110001
32 1011111111000001 232 1001011011111000 431 0001011001110011
33 1101001011110011 233 0011101110000001 432 0110101100011011
34 1110100100100011 234 1010100011101000 433 0101101010000010
35 0001100011110001 235 0101000111111101 434 1100001011100100
36 1111001010001111 236 1100000001110001 435 0100111011110010
37 0000101110010100 237 1111100110111001 436 0100000000111111
38 0010001000001110 238 1111101001110000 437 0110011010010001
39 0001001000101001 239 0010011101101010 438 0001010010001100
40 0101001010100011 240 0000111001100000 439 1011110000011001
41 1100011011010101 241 0000001111001011 440 1111011101010111
42 1011110000110110 242 0000101100110000 441 1101011111101111
43 1010010011101110 243 1011110011110111 442 0011101111100000
44 0111101101000111 244 0110110110001111 443 1011100100111101
45 1011110100011011 245 0101110111100011 444 0000110010001101
46 1011001101001100 246 1010111110101001 445 0101000010110110
47 0001000000111011 247 1011010101111010 446 0100001110100100
48 0100000011011111 248 0011101001001010 447 1110010101101010
49 0001111101100001 249 0110101010100111 448 0001110110111100
50 0001010001100110 250 0110100000100110 449 1110110001111110
51 1101000111111000 251 1100001011011011 450 0011001001010100
52 1101010111101111 252 1011100010110110 451 0011010010100111
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53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
s
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129

131
132

0111110111111111
0011001000010010
1001001001001011
1111111001011000
1101000100100001
0110011010000010
0100111111110110
0000100010101000
1011111100101100
1101011101101111
1010001100000010
0001101011111110
1111100110101110
0010000000001101
1000011011111011
1110010111010101
0000110010000110
1011101101101111
1011100001111101
1101101110110000
1001110010101010
1100011110110101
0011100011101010
1111001010000000
1011110010101000
1010010010010110
0110011100110010
0001011101010110
0110110010011100
1110100101010111
0000001011001101
0001110111100100
1101011100111100
1001001101010000
1111011100001101
1100000000101110
1011111100111000
1010010010111000
1100101001101101
0001001001000010
0110011010110101
1101100010111110
1000011101001111
0101111000110001
0100110011111110
0100111011001011
0111010110001111
1100010001011010
0011010110111111
0100001110101011
1101000110001110
0100110101110011
0011010101001001
0111011001101110
1001111010000000
1111001001010101
1111111111111100
0010011010110110
0111111001001000
1111110001000100
1100110110111000
0011011001110010
0000110001001100
0111001101011011
1010100011100100
1000110000001101
1101001011011001
0011101111001000
1111110101100110
0001100111001100
1111001111010000
0110011010110001
1010100000110111
1101010010101011
1100000110101001
1000010001011001
0111001001000001
1011100001100101
1100011101011001
1101000011111110

310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332

1011000001000011
0110101101110110
0111000001011100
1110110100000111
1000001100000011
0110111100000001
1000100100101101
1110101011110010
0000111000011110
0000111001001101
0001010110110010
1101011101111010
1001001110000011
1010110010101101
0000011110110101
1110110100001001
0111000001101000
0011110100101000
1110100110011101
0011011000010111
0111110101101010
1110100110101101
0011100011001101
1000001111101101
0110111100100101
1101000111010000
1011110010001100
1000000011000110
1010000101101010
0000011111101100
1110011110100110
1011101011101010
1101010000011111
1110101011001101
0110111000110110
1010100000101100
1011010110000011
1000111101111101
0011010100001010
1010011111011101
0011100111001000
1000111011101101
1100010011001010
1011100010111001
0111110010100001
0001010111000000
1100000000101110
1111000010111010
0111101010101101
1111101011100010
1111100101101110
1001010000111101
0001011010110110
0101101111001100
0011111010011011
1101001011110010
0001110101000011
1011001111111111
1010010110100101
1111010000111001
0110101100001011
1001010000111110
1001001101100001
1001010111011001
0000011010010111
1000101111011100
0001001001111001
0011101001001011
1111101100011111
1111111111110110
1100101001100010
1011101010001001
0011011001001011
1010101110001101
0100110000100110
0001111110101011
1001010110001101
1110101100101101
1011010001101101
0011100001101001

0010000110111000
0100010001101010
0101101101100110
0100000100000000
0111101000010010
0011011010111101
1101010110010001
0010011001101101
0010011101011001
0010110010010110
0101101011011000
0110111010101011
0001110100001001
1011000010010001
0110101100011100
0101000001111000
1010100110100001
0011100111010100
0101011100000111
1111010101111001
1001010111011110
1111111110001101
1101110001111100
1001110110010110
1000001001000000
0101001011000001
0101001101101100
1110100110000010
0100000011110000
1101111110110011
1010001101011101
1110101011000100
0010011110001000
1010000010000010
1111100001100010
0111010100111110
1101110000010011
1101110000110000
1100001001110000
1001110000100000
1110011100101111
0011101111100010
1010000000100110
1010010000101011
1000010100101110
1100001110001001
0100110110010001
1101010110011001
0101010110011001
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133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200

0000111101111010
1101110010101011
0111100100000100
0101111000101111
1110101000010110
0110100101001010
0000001101010100
1110111100000101
0001011000101010
1100111011011100
0110110000011010
1011101000111101
0010100110001011
1100111001110000
0010111101100101
0010111001010001
0111111110011111
0000100010110000
1100000001100111
1111100011001101
0100111010111011
1001011100111000
1100111111100010
1101000010001110
1111011111000010
1100111111110001
0000001100110000
1010110001110000
0000010011101011
0100101110110100
0000110000101101
0011110010110000
0110100011001011
0111011111100110
0010101011011011
1001010100110111
1011000010010001
0000110111010101
0101010101001001
1110110011111100
0111001101010110
0010001001111111
1110000110111011
0111111101110010
1101100000011100
0001000011101001
1110100111101111
0110001111011101
1100111110101111
1101001010110111
1100110001010110
1101011000100001
1101110011000101
0000110111011011
1000101011000001
1100000100000011
1011011010010111
0100110001101011
1101101100101100
1010111011001110
1110001110101001
0110011101100101
0010011100100111
0001100000110110
0111101111001111
1010000111101000
1100000011110101
1110110010001001

333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361
362
363
364
365
366
367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400

0011011110001101
0101000001101001
0100001011001010
1111001000101110
1100000000000110
0010100100111111
1000000111010110
0101000111011000
1100001011111111
1000111011001001
1101000000001101
1110001100100100
0101001001000100
1101100111110010
1011101111010111
1101010101100000
1000000011000000
0111001010001110
0011001110111010
0000000010110110
0101011000011000
0000110110100010
1001010000011100
0010110010010111
1111001000011100
1000011111100111
1010110000111100
0110111010111011
0101010111000010
1111010001010001
1111010110111100
1111000001001000
1011011010010100
1101011101101010
0111001011111001
1110001110100000
1010000110001101
1011001110100010
0110011111000000
0101110101000011
0000101101111000
0001100101010111
0100000110111111
1110010100011100
0110011011101010
0000011001000001
0011110100111111
1101010100111111
1010010001011011
0011011010110101
1111111110111110
1111110111000000
0000101110000011
0000100111011111
0110111000111100
0100101000001100
1000001101111000
0000011101010000
1101110011011100
1011011101101111
0010011010010100
1100110110011110
1101000100101110
1011011100000000
1100011100011011
0111101100111111
0010100000110110
1001000000101111







Apéndice B

Resultados dos testes da secao 6.3

Este apéndice possui os resultados obtidos dos testes realizados na se¢ao[6.3} A tabela
abaixo descreve as informagao de cada uma das colunas das secoes de resultados |B.1
elB.2

Coluna | Descrigao da informacao

A Indice do nucleo da regra
Entropia do ntucleo da regra
Entropia média da imagem da diferenca)
Desvio padrao da entropia da imagem da diferenca
Média do percentual de zeros da imagem da diferenga
Desvio padrao do percentual de zeros da imagem da diferenca
Entropia maxima da imagem da diferenca
Entropia minima da imagem da diferenca
Percentual de zeros méximo da imagem da diferenca
Percentual de zeros minimo da imagem da diferenca
Indica que regra apresentou alguma falha de seguranca

Il s kel eslRes| Hw] K@l lvs)

Tabela B.1: Descricao das informacoes das colunas da tabela de resultado

B.1 Resultados dos testes com o modelo de sensitivi-
dade fixa

A B C D E F G H I J K
1 0,0000 | 0,0001 | 0,0000 | 99,9996 | 0,0000 | 0,0001 | 0,000l | 99,9996 | 99,9996 | Sim
2 0,0000 | 0,0001 | 0,0000 | 99,9996 | 0,0000 | 0,0001 | 0,000l | 99,9996 | 99,9996 | Sim
3 0,6372 | 0,9540 | 0,0001 | 49,9960 | 0,1008 | 0,9544 | 0,9537 | 50,3368 | 49,7147 | Nao
4 0,6372 | 0,9540 | 0,0001 | 50,0066 | 0,0945 | 0,9543 | 0,9537 | 50,2758 | 49,7105 | Nao
5 0,2500 | 0,0020 | 0,0000 | 99,9844 | 0,0000 | 0,0020 | 0,0020 | 99,9844 | 99,9844 | Sim
6 0,2500 | 0,0020 | 0,0000 | 99,9844 | 0,0000 | 0,0020 | 0,0020 | 99,9844 | 99,9844 | Sim
7 0,5000 | 0,5553 | 0,0000 | 74,9962 | 0,0000 | 0,5553 | 0,5553 | 74,9962 | 74,9962 | Sim
8 0,7264 | 0,9540 | 0,0001 | 50,0055 | 0,1007 | 0,9544 | 0,9537 | 50,3490 | 49,6597 | Nao
9 0,7500 | 0,9540 | 0,0001 | 49,9983 | 0,0993 | 0,9543 | 0,9537 | 50,3746 | 49,6876 | Nao
10 | 0,7771 | 0,9540 | 0,0001 | 50,0020 | 0,0989 | 0,9543 | 0,9537 | 50,3025 | 49,7005 | Nao
11 0,8125 | 0,9540 | 0,0001 | 49,9966 | 0,0993 | 0,9544 | 0,9537 | 50,2926 | 49,7120 | Nao
12 | 0,9063 | 0,9540 | 0,0001 | 50,0008 | 0,0980 | 0,9544 | 0,9538 | 50,2911 | 49,6025 | Nao
13 | 0,8320 | 0,9540 | 0,0001 | 50,0019 | 0,0990 | 0,9544 | 0,9536 | 50,3330 | 49,7223 | Nao
14 | 0,8750 | 0,9540 | 0,0001 | 49,9972 | 0,0967 | 0,9544 | 0,9537 | 50,3490 | 49,7128 | Nao
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15 | 0,8320 | 0,9540 | 0,0001 | 49,9988 | 0,0969 | 0,9544 | 0,9537 | 50,3059 | 49,7059 | Nao
16 | 0,7771 | 0,9540 | 0,0001 | 49,9972 | 0,1019 | 0,9544 | 0,9537 | 50,3307 | 49,6834 | Nao
17 | 0,7889 | 0,9540 | 0,0001 | 50,0036 | 0,0953 | 0,9544 | 0,9536 | 50,2975 | 49,7177 | Nao
18 | 0,8438 | 0,9540 | 0,0001 | 50,0012 | 0,0955 | 0,9543 | 0,9537 | 50,2781 | 49,6548 | Nao
19 | 0,8438 | 0,9540 | 0,0001 | 49,9975 | 0,0993 | 0,9544 | 0,9537 | 50,3288 | 49,7177 | Nao
20 | 0,7459 | 0,9540 | 0,0001 | 49,9957 | 0,0954 | 0,9544 | 0,9537 | 50,3132 | 49,6815 | Nao
21 0,8750 | 0,9540 | 0,0001 | 50,0052 | 0,0997 | 0,9544 | 0,9538 | 50,3078 | 49,7059 | Nio
22 | 0,8750 | 0,9540 | 0,0001 | 49,9985 | 0,0975 | 0,9544 | 0,9538 | 50,3162 | 49,6929 | Nao
23 | 0,7146 | 0,9540 | 0,0001 | 50,0042 | 0,1000 | 0,9544 | 0,9537 | 50,3628 | 49,6952 | Nao
24 | 0,7695 | 0,9540 | 0,0001 | 50,0020 | 0,0996 | 0,9544 | 0,9537 | 50,3071 | 49,6120 | Nao
25 | 0,7146 | 0,9540 | 0,0001 | 49,9969 | 0,0977 | 0,9544 | 0,9537 | 50,3796 | 49,6971 | Nao
26 | 0,9688 | 0,9540 | 0,0001 | 50,0027 | 0,0985 | 0,9544 | 0,9537 | 50,3006 | 49,6464 | Nao
27 | 0,8125 | 0,9540 | 0,0001 | 50,0015 | 0,0966 | 0,9544 | 0,9537 | 50,2861 | 49,6525 | Nao
28 | 0,9375 | 0,9540 | 0,0001 | 50,0003 | 0,0976 | 0,9544 | 0,9537 | 50,2827 | 49,6887 | Nao
29 | 0,8750 | 0,9540 | 0,0001 | 49,9999 | 0,0953 | 0,9544 | 0,9537 | 50,3120 | 49,7147 | Nao
30 | 0,8125 | 0,9540 | 0,0001 | 50,0034 | 0,0976 | 0,9544 | 0,9537 | 50,3017 | 49,6647 | Nao
31 0,7561 | 0,8506 | 0,1258 | 56,9326 | 7,6118 | 0,9543 | 0,4079 | 81,3660 | 49,7360 | Sim
32 | 0,7873 | 0,9540 | 0,0001 | 50,0044 | 0,0981 0,9544 | 0,9537 | 50,3326 | 49,7402 | Nao
33 | 0,8750 | 0,9540 | 0,0001 | 50,0046 | 0,0938 | 0,9544 | 0,9537 | 50,3601 | 49,6616 | Nao
34 | 0,8320 | 0,9540 | 0,0001 | 49,9998 | 0,0967 | 0,9544 | 0,9537 | 50,3418 | 49,7242 | Nao
35 | 0,7889 | 0,9540 | 0,0001 | 49,9924 | 0,0967 | 0,9543 | 0,9538 | 50,3242 | 49,6693 | Nao
36 | 0,8186 | 0,9540 | 0,0001 | 50,0017 | 0,0965 | 0,9543 | 0,9537 | 50,3059 | 49,6876 | Nao
37 | 0,8632 | 0,9540 | 0,0001 | 49,9994 | 0,0950 | 0,9544 | 0,9537 | 50,3513 | 49,7429 | Nio
38 | 0,7577 | 0,9540 | 0,0001 | 49,9989 | 0,1001 0,9544 | 0,9538 | 50,2769 | 49,6206 | Nao
39 | 0,6563 | 0,9540 | 0,0001 | 50,0003 | 0,0951 0,9543 | 0,9536 | 50,3020 | 49,6979 | Nao
40 | 0,7695 | 0,9540 | 0,0001 | 49,9981 0,0972 | 0,9544 | 0,9537 | 50,3101 | 49,7158 | Nao
41 0,8438 | 0,9540 | 0,0001 | 50,0007 | 0,0978 | 0,9544 | 0,9537 | 50,2979 | 49,7284 | Nao
42 | 0,9063 | 0,9541 | 0,0001 | 49,9952 | 0,0975 | 0,9544 | 0,9537 | 50,2941 | 49,7036 | Nao
43 | 0,8125 | 0,9540 | 0,0001 | 49,9969 | 0,0980 | 0,9544 | 0,9537 | 50,3117 | 49,6700 | Nao
44 | 0,8320 | 0,9540 | 0,0001 | 50,0006 | 0,0987 | 0,9544 | 0,9537 | 50,3067 | 49,6284 | Nao
45 | 0,8320 | 0,9540 | 0,0001 | 49,9960 | 0,0957 | 0,9543 | 0,9536 | 50,3681 | 49,6922 | Nao
46 | 0,7889 | 0,9540 | 0,0001 | 50,0027 | 0,0962 | 0,9545 | 0,9537 | 50,3132 | 49,7128 | Nao
47 | 0,8632 | 0,9540 | 0,0001 | 50,0017 | 0,0971 0,9544 | 0,9537 | 50,3006 | 49,6098 | Nao
48 | 0,8632 | 0,9540 | 0,0001 | 50,0011 0,0987 | 0,9544 | 0,9536 | 50,3010 | 49,7177 | Nao
49 | 0,9063 | 0,9540 | 0,0001 | 49,9997 | 0,1000 | 0,9544 | 0,9536 | 50,3056 | 49,7013 | Nao
50 | 0,8438 | 0,9540 | 0,000l | 49,9997 | 0,0940 | 0,9544 | 0,9537 | 50,3597 | 49,7402 | Nao
51 0,8320 | 0,9540 | 0,0001 | 49,9996 | 0,0982 | 0,9544 | 0,9536 | 50,3048 | 49,6265 | Nao
52 | 0,6875 | 0,8229 | 0,0664 | 58,7676 | 4,2040 | 0,9543 | 0,7204 | 65,0349 | 49,7726 | Sim
53 | 0,5000 | 0,0585 | 0,0965 | 97,7739 | 4,2283 | 0,6303 | 0,0001 | 99,9992 | 71,8830 | Sim
54 | 0,7577 | 0,9540 | 0,0001 | 50,0053 | 0,0977 | 0,9545 | 0,9537 | 50,3757 | 49,6937 | Nao
55 | 0,6757 | 0,9540 | 0,0001 | 50,0011 0,1002 | 0,9544 | 0,9537 | 50,3479 | 49,6758 | Nao
56 | 0,8438 | 0,9540 | 0,0001 | 50,0028 | 0,0945 | 0,9544 | 0,9537 | 50,3304 | 49,7059 | Nao
57 | 0,8320 | 0,9540 | 0,0001 | 50,0037 | 0,0957 | 0,9544 | 0,9537 | 50,3712 | 49,7448 | Nao
58 | 0,8438 | 0,9540 | 0,0001 | 50,0011 0,0974 | 0,9544 | 0,9537 | 50,3132 | 49,6998 | Nao
59 | 0,7873 | 0,9540 | 0,0001 | 49,9999 | 0,1023 | 0,9544 | 0,9537 | 50,3582 | 49,6555 | Nao
60 | 0,6875 | 0,5811 | 0,1973 | 72,0007 | 10,2658 | 0,9459 | 0,1372 | 94,1986 | 51,2096 | Sim
61 0,7695 | 0,9540 | 0,0001 | 50,0039 | 0,0950 | 0,9544 | 0,9537 | 50,3731 | 49,7131 | Nao
62 | 0,7146 | 0,9540 | 0,0002 | 50,0036 | 0,0963 | 0,9544 | 0,9501 | 50,5333 | 49,7402 | Sim
63 | 0,8007 | 0,9540 | 0,0001 | 49,9993 | 0,0962 | 0,9543 | 0,9537 | 50,3044 | 49,7330 | Nao
64 | 0,8750 | 0,9540 | 0,0001 | 49,9979 | 0,0965 | 0,9544 | 0,9537 | 50,3208 | 49,6540 | Nao
65 | 0,8438 | 0,9540 | 0,0001 | 49,9983 | 0,1010 | 0,9544 | 0,9537 | 50,2594 | 49,6593 | Nao
66 | 0,7264 | 0,9540 | 0,0002 | 50,0034 | 0,1028 | 0,9545 | 0,9505 | 50,8202 | 49,7147 | Sim
67 | 0,8438 | 0,9540 | 0,0001 | 50,0045 | 0,0974 | 0,9544 | 0,9537 | 50,3071 | 49,6803 | Nao
68 | 0,8007 | 0,9540 | 0,0001 | 49,9958 | 0,0982 | 0,9544 | 0,9537 | 50,2777 | 49,7238 | Nao
69 | 0,7695 | 0,9540 | 0,0001 | 49,9955 | 0,1013 | 0,9544 | 0,9537 | 50,3113 | 49,6681 | Nao
70 | 0,6250 | 0,9540 | 0,0001 | 49,9956 | 0,1011 0,9544 | 0,9538 | 50,3365 | 49,6967 | Nao
71 0,8438 | 0,9540 | 0,0001 | 50,0025 | 0,0951 0,9544 | 0,9537 | 50,3166 | 49,6822 | Nao
72 | 0,7771 | 0,9540 | 0,0001 | 50,0049 | 0,0948 | 0,9544 | 0,9537 | 50,3494 | 49,7372 | Nao
73 | 0,7188 | 0,9540 | 0,0001 | 49,9961 0,0966 | 0,9544 | 0,9537 | 50,2720 | 49,6490 | Nao
74 | 0,8750 | 0,9540 | 0,0001 | 50,0026 | 0,0940 | 0,9543 | 0,9537 | 50,2674 | 49,7177 | Nao
75 | 0,8125 | 0,9540 | 0,0001 | 49,9984 | 0,0956 | 0,9544 | 0,9537 | 50,3277 | 49,6796 | Nao
76 | 0,8750 | 0,9540 | 0,0001 | 50,0020 | 0,0946 | 0,9543 | 0,9538 | 50,3727 | 49,7112 | Nao
77 | 0,8632 | 0,9540 | 0,0001 | 49,9981 0,1021 0,9544 | 0,9537 | 50,3273 | 49,6315 | Nao
78 | 0,7146 | 0,9540 | 0,0001 | 49,9952 | 0,0974 | 0,9544 | 0,9537 | 50,2907 | 49,6807 | Nao
79 | 0,6952 | 0,9540 | 0,0001 | 49,9977 | 0,0965 | 0,9544 | 0,9537 | 50,3483 | 49,6975 | Nao
80 | 0,8632 | 0,9540 | 0,0001 | 49,9970 | 0,0957 | 0,9543 | 0,9537 | 50,2518 | 49,6975 | Nao
81 0,8750 | 0,9540 | 0,0001 | 49,9959 | 0,0976 | 0,9544 | 0,9537 | 50,3048 | 49,7238 | Nao
82 | 0,7771 | 0,9540 | 0,0001 | 49,9959 | 0,0997 | 0,9543 | 0,9538 | 50,3723 | 49,6490 | Nao
83 | 0,8945 | 0,9540 | 0,0001 | 49,9981 0,0965 | 0,9543 | 0,9537 | 50,3170 | 49,6609 | Nao
84 | 0,9063 | 0,9540 | 0,0001 | 49,9991 0,0936 | 0,9544 | 0,9537 | 50,3105 | 49,7311 | Nao
85 | 0,8438 | 0,9540 | 0,0001 | 49,9988 | 0,0966 | 0,9544 | 0,9537 | 50,3044 | 49,6162 | Nao
86 | 0,8320 | 0,9540 | 0,0001 | 50,0035 | 0,0991 0,9544 | 0,9536 | 50,3376 | 49,6761 | Nao
87 | 0,8438 | 0,9540 | 0,0001 | 49,9915 | 0,0981 0,9544 | 0,9537 | 50,2872 | 49,7009 | Nao
88 | 0,7873 | 0,9540 | 0,0001 | 49,9963 | 0,0991 0,9543 | 0,9537 | 50,3162 | 49,6883 | Nao
89 | 0,8320 | 0,9540 | 0,0001 | 49,9973 | 0,0940 | 0,9544 | 0,9537 | 50,2728 | 49,7208 | Nio
90 | 0,8320 | 0,9540 | 0,0001 | 49,9966 | 0,0994 | 0,9544 | 0,9537 | 50,3551 | 49,7086 | Nao
91 0,8750 | 0,9540 | 0,0001 | 49,9998 | 0,0985 | 0,9544 | 0,9537 | 50,3567 | 49,6784 | Nao
92 | 0,6250 | 0,9540 | 0,0001 | 49,9987 | 0,0961 0,9544 | 0,9537 | 50,3975 | 49,7078 | Nao
93 | 0,7146 | 0,9540 | 0,0001 | 49,9972 | 0,0959 | 0,9544 | 0,9537 | 50,2674 | 49,7055 | Nao
94 | 0,8320 | 0,9540 | 0,0001 | 49,9956 | 0,0946 | 0,9544 | 0,9537 | 50,2892 | 49,6864 | Nao
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95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174

0,8750
0,8750
0,7382
0,8750
0,8750
0,8125
0,8320
0,8632
0,8438
0,8438
0,7146
0,7500
0,8438
0,8007
0,4054
0,8632
0,8320
0,8007
0,8007
0,8750
0,7695
0,7771
0,8438
0,7264
0,8750
0,9063
0,8320
0,7577
0,8750
0,8320
0,9063
0,7500
0,9063
0,8438
0,8320
0,9063
0,8750
0,8438
0,8438
0,8007
0,8438
0,8438
0,8750
0,7146
0,7131
0,8438
0,8007
0,7500
0,8320
0,8320
0,8438
0,7577
0,8750
0,8320
0,6304
0,7248
0,7813
0,8320
0,8007
0,8438
0,8438
0,8750
0,8320
0,6936
0,5992
0,8750
0,9688
0,8750
0,8750
0,8945
0,8632
0,7695
0,7146
0,9063
0,8438
0,8632
0,5434
0,7695
0,8125
0,7813

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,1771
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9525
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,4142
0,9537
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9437
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,1223
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0059
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,2079
0,0020
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0275
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0093
49,9989
49,9953
50,0053
49,9991
49,9979
49,9966
50,0037
49,9990
49,9998
50,0012
49,9970
50,0016
49,9958
92,0359
49,9978
50,0041
50,0002
49,9994
49,9995
49,9995
49,9967
49,9991
50,0013
49,9963
50,0004
49,9976
49,9986
50,0023
50,0004
50,0059
50,0066
49,9960
49,9946
49,9952
49,9957
49,9961
50,0016
50,0056
49,9993
49,9951
49,9998
50,0045
50,0044
50,2413
49,9982
50,0021
50,0041
49,9998
49,9986
50,0017
49,9989
50,0033
49,9999
80,5586
50,0819
50,0016
49,9973
50,0001
49,9978
49,9965
49,9940
49,9995
50,0011
51,2872
49,9969
49,9959
50,0010
50,0027
50,0028
50,0045
50,0022
50,0044
49,9970
50,0007
49,9970
50,0007
50,0003
49,9985
50,0079

0,0969
0,0984
0,0972
0,0969
0,0964
0,1005
0,0993
0,0963
0,0980
0,0980
0,0959
0,0978
0,1001
0,0956
6,0247
0,0988
0,1012
0,0940
0,0944
0,0953
0,0916
0,0992
0,0968
0,0981
0,0966
0,0985
0,0976
0,0975
0,0946
0,0965
0,0931
0,0982
0,0944
0,0986
0,0963
0,0962
0,0962
0,0983
0,0984
0,0911
0,0977
0,0959
0,0947
0,0955
0,5806
0,0962
0,0973
0,0975
0,0983
0,0949
0,0961
0,0988
0,0980
0,0993

10,7889
0,2827
0,0973
0,1005
0,0969
0,0986
0,0978
0,0945
0,0975
0,1005
2,0424
0,0978
0,0974
0,0992
0,0964
0,1019
0,0984
0,0965
0,0951
0,0953
0,0974
0,0995
0,0989
0,0991
0,0998
0,0972

0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,7690
0,9543
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9543
0,9545
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9545
0,9544
0,9544
0,9543
0,9543
0,9540
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544

0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,0085
0,9538
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9011
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,1076
0,9206
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,5804
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537

50,3262
50,3170
50,3242
50,3010
50,2041
50,3166
50,3288
50,3017
50,2842
50,2785
50,3674
50,2651
50,3086
50,3258
99,6880
50,3532
50,2968
50,2735
50,2438
50,3075
50,3082
50,2049
50,3246
50,3460
50,3056
50,3342
50,2731
50,3174
50,3105
50,3853
50,2827
50,3250
50,2930
50,4059
50,2625
50,2911
50,3094
50,3239
50,3113
50,2617
50,3151
50,3445
50,3185
50,3395
54,3690
50,2930
50,3418
50,2823
50,3891
50,3075
50,2808
50,3613
50,3014
50,2895
95,4796
53,4519
50,3185
50,2872
50,3014
50,3140
50,2850
50,3017
50,2827
50,2941
72,9893
50,3242
50,3017
50,2068
50,3017
50,3651
50,2888
50,3159
50,3109
50,2007
50,3288
50,2739
50,3742
50,2907
50,3040
50,3277

49,6780
49,7169
49,6788
49,7189
49,6761
49,6655
49,6662
49,7017
49,6475
49,7402
49,6777
49,7089
49,7215
49,6941
61,3564
49,7051
49,6368
49,7082
49,6559
49,7166
49,6685
49,6838
49,7181
49,6834
49,6883
49,6948
49,6792
49,7036
49,6964
49,7093
49,7116
49,6166
49,6700
49,6758
49,6407
49,7028
49,7437
49,6849
49,7211
49,7089
49,6498
49,6376
49,6609
49,6445
49,6624
49,6826
49,6849
49,6792
49,7097
49,6758
49,6983
49,6815
49,6101
49,6662
50,1472
49,6349
49,6288
49,6891
49,7192
49,7169
49,6376
49,7185
49,7108
49,6708
49,8207
49,6792
49,6540
49,7181
49,7051
49,7013
49,6944
49,6616
49,7250
49,6918
49,6979
49,6735
49,6292
49,6040
49,6445
49,7501

Nao
Nao
Nao
Nao
Nao
Nao

Nao
Néao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao

Nao
Nao
Nao
Nao
Nao
Nao

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao




150 Apéndice B. Resultados dos testes da segdo

175 | 0,8438 | 0,9540 | 0,0001 | 49,9974 | 0,0067 | 0,9544 | 09537 | 50,3471 | 49,6906 | Nao
176 | 0,7813 | 0,9540 | 0,0001 | 49,9999 | 0,0927 | 0,9544 | 0,9537 | 50,2655 | 49,7269 | Nao
177 | 0,8320 | 0,9540 | 0,0001 | 50,0007 | 0,0946 | 0,9544 | 0,9537 | 50,3307 | 49,6983 | Nao
178 | 0,8320 | 0,9540 | 0,0001 | 49,9988 | 0,0948 | 0,9544 | 0,9536 | 50,2728 | 49,6887 | Nao
179 | 0,7248 | 0,7867 | 0,1249 | 61,1649 | 7,2047 | 0,9543 | 0,4774 | 78,1166 | 49,7890 | Sim
180 | 0,8750 | 0,9540 | 0,0001 | 49,9966 | 0,0969 | 0,9544 | 0,9537 | 50,2758 | 49,6937 | Nao
181 | 0,7561 | 0,7923 | 0,1306 | 60,6254 | 7,6365 | 0,9543 | 0,4683 | 78,2669 | 49,7067 | Sim
182 | 0,8438 | 0,9540 | 0,0001 | 50,0004 | 0,1014 | 0,9544 | 0,9537 | 50,2930 | 49,6967 | Nao
183 | 0,8320 | 0,9540 | 0,0001 | 50,0084 | 0,0969 | 0,9544 | 0,9537 | 50,3117 | 49,6941 | Nao
184 | 0,9375 | 0,9540 | 0,0001 | 50,0034 | 0,0988 | 0,9543 | 0,9537 | 50,3361 | 49,6876 | Nao
185 | 0,8750 | 0,9540 | 0,0001 | 50,0026 | 0,0987 | 0,9544 | 0,9537 | 50,2804 | 49,6822 | Nao
186 | 0,7771 | 0,9540 | 0,0001 | 49,9966 | 0,1012 | 0,9544 | 0,9537 | 50,3445 | 49,6796 | Nao
187 | 0,8125 | 0,9540 | 0,0001 | 50,0040 | 0,0974 | 0,9543 | 0,9537 | 50,2811 | 49,6979 | Nao
188 | 0,7561 | 0,9540 | 0,0001 | 49,9968 | 0,1003 | 0,9544 | 0,9537 | 50,3651 | 49,6517 | Nao
189 | 0,8202 | 0,9540 | 0,0001 | 50,0005 | 0,1004 | 0,9545 | 0,9538 | 50,3647 | 49,6941 | Nao
190 | 0,8320 | 0,9540 | 0,0001 | 49,9949 | 0,0994 | 0,9544 | 0,9538 | 50,2785 | 49,6685 | Nao
191 | 0,7070 | 0,9540 | 0,0001 | 50,0000 | 0,0970 | 0,9544 | 0,9537 | 50,3181 | 49,7089 | Nao
192 | 0,8125 | 0,9540 | 0,0001 | 49,9993 | 0,0958 | 0,9544 | 0,9537 | 50,3181 | 49,6845 | Nao
193 | 0,8750 | 0,9540 | 0,0001 | 49,9998 | 0,0978 | 0,9544 | 0,9537 | 50,3223 | 49,7128 | Nao
194 | 0,8438 | 0,9540 | 0,0001 | 50,0047 | 0,0997 | 0,9543 | 0,9536 | 50,2758 | 49,6559 | Nao
195 | 0,6875 | 0,9540 | 0,0001 | 49,9937 | 0,1008 | 0,9544 | 0,9537 | 50,3056 | 49,5956 | Nao
196 | 0,7264 | 0,9540 | 0,0001 | 50,0013 | 0,0946 | 0,9545 | 0,9536 | 50,3952 | 49,7105 | Nao
197 | 0,7146 | 0,9540 | 0,0001 | 50,0001 0,0955 | 0,9544 | 0,9537 | 50,3345 | 49,7005 | Nao
198 | 0,8750 | 0,9540 | 0,0001 | 50,0003 | 0,0986 | 0,9544 | 0,9537 | 50,3010 | 49,6754 | Nao
199 | 0,8632 | 0,9540 | 0,0001 | 50,0047 | 0,0988 | 0,9544 | 0,9537 | 50,3120 | 49,5995 | Nao
200 | 0,9063 | 0,9540 | 0,0001 | 50,0005 | 0,0968 | 0,9544 | 0,9537 | 50,3300 | 49,6811 | Nao
201 | 0,8438 | 0,9540 | 0,0001 | 49,9955 | 0,1013 | 0,9544 | 0,9537 | 50,3162 | 49,6246 | Nao
202 | 0,8750 | 0,9540 | 0,0001 | 50,0006 | 0,0974 | 0,9544 | 0,9537 | 50,3235 | 49,7017 | Nao
203 | 0,5778 | 0,1881 | 0,1346 | 92,3412 | 6,0328 | 0,8335 | 0,0001 | 99,9992 | 59,3807 | Sim
204 | 0,8320 | 0,9540 | 0,0001 | 49,9983 | 0,0950 | 0,9543 | 0,9538 | 50,2750 | 49,6918 | Nao
205 | 0,9063 | 0,9540 | 0,0001 | 49,9996 | 0,0966 | 0,9544 | 0,9537 | 50,2663 | 49,7044 | Nao
206 | 0,8438 | 0,9540 | 0,0001 | 49,9969 | 0,1012 | 0,9545 | 0,9537 | 50,3090 | 49,6784 | Nao
207 | 0,8438 | 0,9540 | 0,0001 | 50,0028 | 0,0997 | 0,9544 | 0,9537 | 50,3017 | 49,6254 | Nao
208 | 0,8438 | 0,9540 | 0,0001 | 50,0008 | 0,0946 | 0,9544 | 0,9537 | 50,2518 | 49,6960 | Nao
209 | 0,8007 | 0,9540 | 0,0001 | 49,9958 | 0,0934 | 0,9543 | 0,9537 | 50,2663 | 49,6468 | Nao
210 | 0,9063 | 0,9540 | 0,0001 | 50,0030 | 0,0968 | 0,9544 | 0,9537 | 50,3254 | 49,6700 | Nao
211 | 0,7577 | 0,9540 | 0,0001 | 50,0033 | 0,0931 0,9545 | 0,9536 | 50,2750 | 49,6387 | Nao
212 | 0,6617 | 0,7584 | 0,0325 | 62,6572 1,8649 | 0,9475 | 0,6124 | 71,1945 | 50,8774 | Sim
213 | 0,8750 | 0,9540 | 0,0001 | 49,9929 | 0,0983 | 0,9544 | 0,9537 | 50,3212 | 49,7101 | Nio
214 | 0,3278 | 0,0538 | 0,0676 | 97,5881 3,3330 | 0,4045 | 0,0007 | 99,9817 | 78,7045 | Sim
215 | 0,7500 | 0,9540 | 0,0001 | 50,0000 | 0,0986 | 0,9544 | 0,9537 | 50,3124 | 49,6284 | Nio
216 | 0,9063 | 0,9540 | 0,0001 | 49,9962 | 0,0947 | 0,9544 | 0,9537 | 50,2998 | 49,6971 | Nao
217 | 0,9063 | 0,9540 | 0,0001 | 50,0028 | 0,0976 | 0,9544 | 0,9537 | 50,3555 | 49,7311 | Nao
218 | 0,8320 | 0,9540 | 0,0001 | 50,0011 0,0984 | 0,9544 | 0,9538 | 50,3262 | 49,7295 | Nao
219 | 0,8750 | 0,9540 | 0,0001 | 49,9999 | 0,0973 | 0,9544 | 0,9537 | 50,3010 | 49,6830 | Nao
220 | 0,7577 | 0,9516 | 0,0070 | 50,3719 | 0,7588 | 0,9544 | 0,8868 | 55,5981 | 49,6391 | Sim
221 | 0,8438 | 0,9540 | 0,0001 | 49,9970 | 0,0977 | 0,9544 | 0,9537 | 50,3113 | 49,6784 | Nao
222 | 0,9063 | 0,9540 | 0,0001 | 49,9945 | 0,0953 | 0,9544 | 0,9537 | 50,3014 | 49,6887 | Nao
223 | 0,8320 | 0,9540 | 0,0001 | 49,9926 | 0,0960 | 0,9545 | 0,9537 | 50,2789 | 49,6765 | Nao
224 | 0,9063 | 0,9540 | 0,0001 | 50,0009 | 0,0995 | 0,9544 | 0,9537 | 50,3071 | 49,6223 | Nao
225 | 0,8438 | 0,9540 | 0,0001 | 49,9989 | 0,0984 | 0,9543 | 0,9537 | 50,3193 | 49,6410 | Nao
226 | 0,8007 | 0,9540 | 0,0001 | 50,0025 | 0,0948 | 0,9544 | 0,9537 | 50,3220 | 49,7147 | Nao
227 | 0,9063 | 0,9540 | 0,0001 | 49,9994 | 0,0974 | 0,9545 | 0,9537 | 50,2644 | 49,7169 | Nao
228 | 0,6250 | 0,6898 | 0,1175 | 66,4162 | 6,7592 | 0,9542 | 0,3833 | 82,2899 | 49,7879 | Sim
229 | 0,9063 | 0,9540 | 0,0001 | 49,9948 | 0,0956 | 0,9543 | 0,9537 | 50,3490 | 49,7097 | Nao
230 | 0,8320 | 0,9540 | 0,0001 | 49,9998 | 0,0964 | 0,9543 | 0,9537 | 50,2789 | 49,7044 | Nio
231 | 0,8007 | 0,9540 | 0,0001 | 49,9984 | 0,0984 | 0,9544 | 0,9537 | 50,3117 | 49,6479 | Nio
232 | 0,9063 | 0,9540 | 0,0001 | 50,0001 0,0044 | 0,9544 | 0,9537 | 50,2720 | 49,6773 | Nao
233 | 0,8632 | 0,9540 | 0,0001 | 49,9993 | 0,0991 0,9544 | 0,9537 | 50,3414 | 49,7246 | Nao
234 | 0,8007 | 0,9540 | 0,0001 | 50,0039 | 0,0971 0,9544 | 0,9537 | 50,3460 | 49,7299 | Nao
235 | 0,7695 | 0,9533 | 0,0042 | 50,1299 | 0,4085 | 0,9544 | 0,8805 | 55,3947 | 49,6769 | Sim
236 | 0,6875 | 0,9540 | 0,0001 | 49,9958 | 0,0986 | 0,9543 | 0,9536 | 50,3166 | 49,6799 | Nao
237 | 0,7695 | 0,9540 | 0,0001 | 50,0017 | 0,0963 | 0,9544 | 0,9537 | 50,3204 | 49,6323 | Nao
238 | 0,8750 | 0,9540 | 0,0001 | 49,9966 | 0,1005 | 0,9543 | 0,9537 | 50,3548 | 49,6181 | Nao
239 | 0,9063 | 0,9540 | 0,0001 | 50,0003 | 0,0956 | 0,9544 | 0,9537 | 50,2907 | 49,6571 | Nao
240 | 0,6952 | 0,9540 | 0,0001 | 50,0041 0,0952 | 0,9543 | 0,9537 | 50,3532 | 49,6124 | Nao
241 | 0,8945 | 0,9540 | 0,0001 | 49,9991 0,0984 | 0,9544 | 0,9537 | 50,2087 | 49,6643 | Nao
242 | 0,7561 | 0,9540 | 0,0001 | 49,9947 | 0,0989 | 0,9544 | 0,9537 | 50,2808 | 49,6677 | Nao
243 | 0,7146 | 0,9540 | 0,0001 | 49,9992 | 0,0918 | 0,9544 | 0,9537 | 50,2956 | 49,6590 | Nao
244 | 0,7771 | 0,9541 | 0,0001 | 50,0010 | 0,0990 | 0,9544 | 0,9537 | 50,2960 | 49,6628 | Nao
245 | 0,8750 | 0,9540 | 0,0001 | 49,9970 | 0,0984 | 0,9544 | 0,9538 | 50,2960 | 49,6876 | Nio
246 | 0,8320 | 0,9540 | 0,0001 | 50,0004 | 0,0967 | 0,9544 | 0,9537 | 50,2834 | 49,7368 | Nio
247 | 0,6875 | 0,9540 | 0,0001 | 50,0012 | 0,0962 | 0,9543 | 0,9537 | 50,3204 | 49,7215 | Nio
248 | 0,8320 | 0,9540 | 0,0001 | 50,0024 | 0,0985 | 0,9544 | 0,9537 | 50,3670 | 49,7074 | Nio
249 | 0,7695 | 0,9540 | 0,0001 | 50,0027 | 0,0953 | 0,9544 | 0,9537 | 50,3155 | 49,6754 | Nio
250 | 0,8438 | 0,9540 | 0,0001 | 50,0024 | 0,0969 | 0,9543 | 0,9537 | 50,2934 | 49,7059 | Nao
251 | 0,8632 | 0,9540 | 0,0001 | 50,0035 | 0,0996 | 0,9543 | 0,9537 | 50,3616 | 49,6208 | Nao
252 | 0,8320 | 0,9540 | 0,0001 | 49,9988 | 0,0990 | 0,9545 | 0,9536 | 50,2998 | 49,6719 | Nao
253 | 0,8632 | 0,9540 | 0,0001 | 49,9966 | 0,0985 | 0,9543 | 0,9537 | 50,2831 | 49,6830 | Nao
254 | 0,7771 | 0,9540 | 0,0001 | 50,0001 0,0975 | 0,9544 | 0,9537 | 50,3323 | 49,7200 | Nao




B.1.

Resultados dos testes com o modelo de sensitividade fiza

151

255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279

281

291

301

310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334

0,8125
0,8632
0,6936
0,8438
0,8007
0,8007
0,7382
0,9063
0,8750
0,7264
0,8125
0,7146
0,9063
0,9375
0,8320
0,9063
0,8438
0,9063
0,8320
0,8320
0,8320
0,8438
0,8750
0,8125
0,9063
0,7500
0,7500
0,8007
0,8438
0,6250
0,8125
0,8438
0,8007
0,8320
0,8750
0,8007
0,8007
0,8007
0,8125
0,7577
0,8438
0,8750
0,9063
0,7264
0,7873
0,8750
0,6875
0,8438
0,8007
1,0000
0,7889
0,9063
0,8438
0,8750
0,8750
0,6250
0,7500
0,8750
0,7889
0,9063
0,8320
0,8438
0,9688
0,8750
0,7771
0,8632
0,6929
0,4917
0,8438
0,9063
0,7577
0,8438
0,7695
0,8632
0,8320
0,8320
0,6757
0,9063
0,9063
0,8320

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9537
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9062
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,5507
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,8615
0,2412
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0008
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0388
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,1602
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0756
0,1224
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

49,9980
49,9992
50,0037
50,0001
50,0000
49,9996
49,9952
50,0045
49,9973
50,0049
50,0016
49,9969
49,9963
49,9996
49,9982
50,0036
50,0003
49,9969
49,9948
50,0028
49,9945
50,0017
49,9949
50,0029
50,0032
50,0045
49,9988
49,9990
50,0011
50,6290
49,9947
49,9962
50,0003
50,0007
50,0012
49,9977
50,0014
50,0063
50,0021
49,9991
50,0010
50,0021
50,0028
53,7595
49,9963
50,0051
49,9962
49,9986
50,0005
50,0000
49,9990
50,0027
49,9999
49,9999
50,0019
74,0592
50,0070
50,0013
50,0012
49,9989
50,0001
50,0001
50,0038
49,9973
50,0025
50,0024
56,6433
89,1884
49,9976
49,9988
50,0030
50,0085
50,0075
50,0030
50,0002
49,9976
50,0070
50,0003
49,9973
50,0005

0,0962
0,0995
0,0978
0,0982
0,1017
0,0957
0,0972
0,0984
0,0941
0,1009
0,0940
0,0999
0,0982
0,0966
0,0976
0,0983
0,0968
0,0988
0,0990
0,1002
0,0981
0,0982
0,0944
0,0980
0,0983
0,0971
0,1003
0,1018
0,0968
0,6641
0,0959
0,1010
0,0974
0,1007
0,0964
0,0991
0,0962
0,0981
0,1001
0,0995
0,0962
0,0966
0,0974
2,6049
0,0991
0,1000
0,0987
0,0997
0,0974
0,0941
0,0949
0,1021
0,0986
0,0982
0,0989
8,3378
0,0971
0,0981
0,0950
0,0982
0,1031
0,0953
0,0972
0,0934
0,1003
0,0991
4,5931
5,8751
0,0975
0,0986
0,0974
0,0965
0,0989
0,0981
0,0977
0,0952
0,1007
0,0997
0,0966
0,0988

0,9544
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9542
0,9543
0,9543
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9543
0,9376
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9542
0,8626
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544

0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9481
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,7763
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,1130
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,5272
0,0154
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537

50,3567
50,3803
50,3040
50,3040
50,3040
50,4044
50,2476
50,3380
50,2846
50,3510
50,3002
50,3044
50,3445
50,2464
50,3071
50,2930
50,2934
50,2785
50,3094
50,3170
50,3735
50,3475
50,4150
50,3201
50,2666
50,3262
50,3109
50,3670
50,2892
53,6266
50,3639
50,3757
50,2811
50,3494
50,3792
50,3017
50,2098
50,3784
50,2979
50,3250
50,3086
50,2823
50,3376
61,7107
50,3162
50,3731
50,2750
50,3082
50,3464
50,3311
50,2640
50,2865
50,2045
50,3418
50,3567
95,5067
50,2095
50,3010
50,2735
50,2792
50,2983
50,3445
50,3086
50,2605
50,3246
50,3372
75,1419
99,4366
50,3033
50,3189
50,3490
50,3021
50,3250
50,3105
50,3799
50,3284
50,3574
50,3513
50,3197
50,4192

49,7067
49,6887
49,6902
49,6246
49,6029
49,6624
49,6933
49,6765
49,7223
49,6391
49,7356
49,7025
49,6307
49,6510
49,6464
49,6574
49,7204
49,6464
49,7192
49,7017
49,6689
49,7272
49,6956
49,7078
49,6269
49,7120
49,6811
49,7013
49,6128
49,7898
49,7067
49,6948
49,6655
49,7116
49,7032
49,6716
49,6437
49,7269
49,7059
49,6941
49,6841
49,7044
49,6777
49,7826
49,6883
49,7337
49,6826
49,6918
49,6944
49,7017
49,6624
49,6559
49,7124
49,7166
49,6284
52,4162
49,6513
49,6876
49,6975
49,7150
49,6513
49,6876
49,6571
49,6384
49,7227
49,6975
49,8779
54,2442
49,6655
49,6586
49,6761
49,6418
49,6052
49,7204
49,7345
49,6796
49,6845
49,5884
49,6941
49,6861

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao

Sim

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
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335 | 0,8320 | 0,9540 | 0,0001 | 49,9959 | 0,0986 | 0,9544 | 0,9537 | 50,3094 | 49,7223 | Nao
336 | 0,8750 | 0,9540 | 0,0001 | 49,9918 | 0,0967 | 0,9544 | 0,9537 | 50,2529 | 49,6475 | Nao
337 | 0,5938 | 0,9210 | 0,0830 | 52,4386 | 5,3380 | 0,9544 | 0,5055 | 76,8547 | 49,7562 | Sim
338 | 0,7889 | 0,9540 | 0,0001 | 49,9964 | 0,0994 | 0,9543 | 0,9537 | 50,3857 | 49,6677 | Nao
339 | 0,8632 | 0,9540 | 0,0001 | 50,0015 | 0,0984 | 0,9544 | 0,9536 | 50,2987 | 49,7341 | Nao
340 | 0,9375 | 0,9540 | 0,0001 | 49,9995 | 0,0965 | 0,9544 | 0,9537 | 50,3628 | 49,6704 | Néo
341 | 0,6929 | 0,9216 | 0,0358 | 52,6022 2,4951 0,9543 | 0,7999 | 60,1231 | 49,7799 | Sim
342 | 0,8750 | 0,9540 | 0,0001 | 50,0017 | 0,0948 | 0,9544 | 0,9537 | 50,3120 | 49,7051 | Nio
343 | 0,7873 | 0,9540 | 0,0001 | 49,9979 | 0,0966 | 0,9544 | 0,9536 | 50,2651 | 49,7280 | Nao
344 | 0,8007 | 0,9540 | 0,0001 | 50,0037 | 0,0950 | 0,9544 | 0,9537 | 50,3529 | 49,6891 | Nao
345 | 0,6563 | 0,9540 | 0,0001 | 50,0010 | 0,1007 | 0,9543 | 0,9536 | 50,3174 | 49,7105 | Nao
346 | 0,8438 | 0,9540 | 0,0001 | 50,0003 | 0,0976 | 0,9543 | 0,9537 | 50,3242 | 49,6861 | Nao
347 | 0,6716 | 0,9540 | 0,0001 | 49,9998 | 0,0944 | 0,9543 | 0,9537 | 50,3086 | 49,6433 | Nao
348 | 0,7889 | 0,9540 | 0,0001 | 50,0013 | 0,0968 | 0,9544 | 0,9537 | 50,3037 | 49,6849 | Nao
349 | 0,6304 | 0,2309 | 0,1337 | 89,6875 | 6,4676 | 0,7975 | 0,0277 | 98,9578 | 60,6689 | Sim
350 | 0,8438 | 0,9540 | 0,0001 | 49,9980 | 0,0958 | 0,9544 | 0,9537 | 50,3105 | 49,6910 | Nao
351 | 0,8750 | 0,9540 | 0,0001 | 49,9964 | 0,0959 | 0,9544 | 0,9537 | 50,3063 | 49,6716 | Nao
352 | 0,6952 | 0,9541 | 0,0001 | 49,9914 | 0,0965 | 0,9544 | 0,9538 | 50,2739 | 49,6761 | Nao
353 | 0,8125 | 0,9540 | 0,0001 | 50,0089 | 0,0987 | 0,9544 | 0,9537 | 50,3624 | 49,7032 | Nao
354 | 0,8125 | 0,9540 | 0,0001 | 49,9984 | 0,0964 | 0,9543 | 0,9536 | 50,2979 | 49,7082 | Nao
355 | 0,8750 | 0,9540 | 0,0001 | 50,0029 | 0,0999 | 0,9543 | 0,9537 | 50,3258 | 49,7105 | Nao
356 | 0,7577 | 0,9540 | 0,0001 | 50,0018 | 0,0988 | 0,9544 | 0,9537 | 50,4139 | 49,6338 | Nio
357 | 0,8438 | 0,9540 | 0,0001 | 49,9988 | 0,0972 | 0,9543 | 0,9537 | 50,2945 | 49,6220 | Nio
358 | 0,7500 | 0,9540 | 0,0001 | 50,0024 | 0,0992 | 0,9544 | 0,9537 | 50,3029 | 49,6319 | Nio
359 | 0,9375 | 0,9540 | 0,0001 | 49,9993 | 0,0984 | 0,9543 | 0,9537 | 50,2850 | 49,7131 | Nio
360 | 0,6563 | 0,9540 | 0,0001 | 50,0046 | 0,0951 0,9544 | 0,9537 | 50,3395 | 49,7108 | Nao
361 | 0,8632 | 0,9540 | 0,0001 | 49,9988 | 0,0971 0,9544 | 0,9536 | 50,3178 | 49,6449 | Nao
362 | 0,8438 | 0,9540 | 0,0001 | 49,9957 | 0,0969 | 0,9544 | 0,9537 | 50,2956 | 49,6563 | Nao
363 | 0,8438 | 0,9540 | 0,0001 | 49,9970 | 0,0970 | 0,9544 | 0,9537 | 50,3517 | 49,7082 | Nao
364 | 0,8438 | 0,9540 | 0,0001 | 49,9991 0,0951 0,9543 | 0,9537 | 50,3357 | 49,6914 | Nao
365 | 0,7500 | 0,9540 | 0,0001 | 49,9983 | 0,0967 | 0,9543 | 0,9537 | 50,2682 | 49,6803 | Nao
366 | 0,6716 | 0,9540 | 0,0001 | 50,0047 | 0,0985 | 0,9543 | 0,9537 | 50,3525 | 49,7097 | Nao
367 | 0,7500 | 0,9540 | 0,0001 | 50,0021 0,0948 | 0,9544 | 0,9537 | 50,3738 | 49,6780 | Nao
368 | 0,8125 | 0,9540 | 0,0001 | 49,9955 | 0,0995 | 0,9544 | 0,9537 | 50,3143 | 49,6422 | Nao
369 | 0,8007 | 0,9540 | 0,0001 | 50,0008 | 0,0957 | 0,9543 | 0,9537 | 50,3490 | 49,7414 | Nao
370 | 0,9375 | 0,9540 | 0,0001 | 49,9996 | 0,0992 | 0,9544 | 0,9537 | 50,2941 | 49,6517 | Nao
371 | 0,7813 | 0,9540 | 0,0001 | 49,9972 | 0,0959 | 0,9543 | 0,9537 | 50,2941 | 49,7242 | Nio
372 | 0,8632 | 0,9540 | 0,0001 | 50,0021 0,09092 | 0,9543 | 0,9537 | 50,4013 | 49,7093 | Nao
373 | 0,8438 | 0,9540 | 0,0001 | 49,9951 0,0968 | 0,9544 | 0,9537 | 50,2884 | 49,6540 | Nao
374 | 0,8632 | 0,9540 | 0,0001 | 49,9946 | 0,0956 | 0,9544 | 0,9537 | 50,3193 | 49,7189 | Nio
375 | 0,8632 | 0,9540 | 0,0001 | 50,0040 | 0,1016 | 0,9543 | 0,9537 | 50,3475 | 49,6841 | Nio
376 | 0,8438 | 0,9540 | 0,0001 | 50,0000 | 0,1026 | 0,9543 | 0,9537 | 50,2865 | 49,6738 | Nao
377 | 0,8438 | 0,9540 | 0,0001 | 50,0011 0,1002 | 0,9544 | 0,9537 | 50,3292 | 49,7147 | Nao
378 | 0,7500 | 0,9540 | 0,0001 | 50,0077 | 0,1002 | 0,9543 | 0,9537 | 50,3536 | 49,7223 | Nao
379 | 0,7500 | 0,9540 | 0,0001 | 49,9948 | 0,0990 | 0,9543 | 0,9538 | 50,2758 | 49,6876 | Nao
380 | 0,7131 | 0,9531 | 0,0050 | 50,1337 | 0,4661 0,9544 | 0,9023 | 54,3301 | 49,7044 | Sim
381 | 0,8750 | 0,9540 | 0,0001 | 49,9959 | 0,0953 | 0,9544 | 0,9537 | 50,3052 | 49,6792 | Nao
382 | 0,7146 | 0,9540 | 0,0001 | 50,0000 | 0,0994 | 0,9543 | 0,9537 | 50,4028 | 49,6723 | Nao
383 | 0,5000 | 0,2438 | 0,1465 | 90,1538 | 6,3807 | 0,6881 | 0,0001 | 99,9992 | 66,7645 | Sim
384 | 0,7889 | 0,9540 | 0,0001 | 50,0043 | 0,0975 | 0,9543 | 0,9536 | 50,3345 | 49,6960 | Nao
385 | 0,8320 | 0,9540 | 0,0001 | 49,9960 | 0,0961 0,9544 | 0,9537 | 50,3193 | 49,7025 | Nao
386 | 0,9063 | 0,9540 | 0,0001 | 49,9996 | 0,0982 | 0,9543 | 0,9537 | 50,3147 | 49,6635 | Nao
387 | 0,8125 | 0,9540 | 0,0001 | 49,9983 | 0,0990 | 0,9544 | 0,9537 | 50,3223 | 49,7154 | Nao
388 | 0,8438 | 0,9540 | 0,0001 | 49,9977 | 0,0930 | 0,9544 | 0,9536 | 50,2792 | 49,5949 | Nio
389 | 0,9063 | 0,9540 | 0,0001 | 50,0029 | 0,1006 | 0,9544 | 0,9537 | 50,3132 | 49,7166 | Nio
390 | 0,7264 | 0,8915 | 0,0381 | 54,6948 | 24717 | 0,9543 | 0,7879 | 60,7559 | 49,8245 | Sim
391 | 0,7500 | 0,9540 | 0,0001 | 49,9997 | 0,0984 | 0,9544 | 0,9536 | 50,2800 | 49,7108 | Nio
392 | 0,6250 | 0,9540 | 0,0001 | 49,9950 | 0,0935 | 0,9544 | 0,9538 | 50,3448 | 49,7055 | Nio
393 | 0,8320 | 0,9540 | 0,0001 | 49,9996 | 0,0975 | 0,9544 | 0,9537 | 50,3082 | 49,6944 | Nao
394 | 0,7695 | 0,9540 | 0,0001 | 49,9964 | 0,0987 | 0,9544 | 0,9537 | 50,3155 | 49,6506 | Nao
395 | 0,8750 | 0,9540 | 0,0001 | 50,0027 | 0,1009 | 0,9543 | 0,9537 | 50,3269 | 49,6693 | Nao
396 | 0,7873 | 0,9540 | 0,0001 | 50,0038 | 0,0957 | 0,9544 | 0,9536 | 50,2876 | 49,5689 | Nao
397 | 0,8125 | 0,9540 | 0,0001 | 50,0022 | 0,0956 | 0,9543 | 0,9538 | 50,2846 | 49,6899 | Nao
398 | 0,7500 | 0,8504 | 0,0933 | 57,3347 | 15,7840 | 0,9544 | 0,5320 | 75,2708 | 49,7986 | Sim
399 | 0,8750 | 0,9540 | 0,0001 | 49,9993 | 0,0960 | 0,9544 | 0,9537 | 50,3044 | 49,7074 | Nao
400 | 0,8632 | 0,9540 | 0,0001 | 49,9999 | 0,1012 | 0,9544 | 0,9537 | 50,2655 | 49,7139 | Nao
401 | 0,7500 | 0,9540 | 0,0001 | 50,0008 | 0,0966 | 0,9543 | 0,9537 | 50,3273 | 49,6975 | Nao
402 | 0,7577 | 0,9540 | 0,0001 | 50,0011 0,1016 | 0,9544 | 0,9536 | 50,3712 | 49,6960 | Nao
403 | 0,7577 | 0,9540 | 0,0001 | 49,9994 | 0,0954 | 0,9544 | 0,9537 | 50,3551 | 49,7215 | Nao
404 | 0,8007 | 0,9540 | 0,0001 | 50,0029 | 0,0988 | 0,9544 | 0,9537 | 50,3242 | 49,6563 | Nao
405 | 0,8750 | 0,9540 | 0,0001 | 49,9998 | 0,0978 | 0,9544 | 0,9537 | 50,3445 | 49,7013 | Nao
406 | 0,8438 | 0,9540 | 0,0001 | 49,9955 | 0,0999 | 0,9543 | 0,9537 | 50,3136 | 49,6647 | Nio
407 | 0,7695 | 0,9540 | 0,0001 | 50,0039 | 0,0972 | 0,9544 | 0,9537 | 50,2953 | 49,7185 | Nio
408 | 0,7500 | 0,9540 | 0,0001 | 50,0043 | 0,0962 | 0,9543 | 0,9537 | 50,2804 | 49,6449 | Nio
409 | 0,8007 | 0,9540 | 0,0001 | 50,0022 | 0,0948 | 0,9544 | 0,9537 | 50,3529 | 49,7269 | Nio
410 | 0,8750 | 0,9540 | 0,0001 | 49,9973 | 0,0941 0,9543 | 0,9537 | 50,2846 | 49,7223 | Nao
411 | 0,6014 | 0,8546 | 0,1068 | 56,8611 6,8152 | 0,9543 | 0,5526 | 74,3202 | 49,7471 | Sim
412 | 0,8438 | 0,9540 | 0,0001 | 50,0003 | 0,0949 | 0,9544 | 0,9538 | 50,2705 | 49,7253 | Nao
413 | 0,7131 | 0,9529 | 0,0053 | 50,1464 | 0,4830 | 0,9543 | 0,8675 | 56,3309 | 49,7379 | Sim
414 | 0,8632 | 0,9540 | 0,0001 | 49,9974 | 0,0944 | 0,9544 | 0,9538 | 50,2712 | 49,6952 | Nao
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415
416
417
418
419
420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447
448
449
450
451
452
453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480
481
482
483
484
485
486
487
488
489

491
492

494

0,7382
0,8007
0,8320
0,8438
0,9688
0,7146
0,8632
0,8125
0,8438
0,7382
0,8007
0,8438
0,8320
0,6875
0,7561
0,7577
0,6875
0,8320
0,7264
0,8438
0,9063
0,8007
0,7443
0,8750
0,8438
0,8750
0,6875
0,6327
0,7813
0,8438
0,8438
0,8750
0,8320
0,7695
0,8438
0,8007
0,8438
0,8320
0,8632
0,8007
0,7070
0,5000
0,8632
0,8320
0,9375
0,7577
0,8632
0,7695
0,7889
0,6716
0,8320
0,8438
0,8438
0,8632
0,8007
0,8750
0,8438
0,8007
0,8125
0,6929
0,8438
0,8750
0,6075
0,8320
0,8632
0,9688
0,7561
0,7500
0,8320
0,9375
0,8438
0,6875
0,8750
0,8125
0,9063
0,8125
0,8438
0,8007
0,7500
0,8438

0,9540
0,9540
0,9540
0,9540
0,9540
0,9455
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,5719
0,8531
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,3397
0,4035
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,1469
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9117
0,9540
0,9540
0,5414
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,4901
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0302
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,1853
0,1110
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,2213
0,1551
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,1034
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0699
0,0001
0,0001
0,1594
0,0001
0,0001
0,0001
0,0001
0,0002
0,0001
0,0001
0,0001
0,1000
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0077
49,9982
49,9998
49,9992
49,9956
50,8735
49,9994
49,9963
49,9982
50,0038
50,0036
49,9976
49,9963
72,4229
57,2045
49,9973
50,0015
49,9970
50,0011
49,9982
50,0020
49,9988
49,9945
49,9995
50,0002
49,9987
85,5993
81,3326
50,0034
49,9937
49,9995
49,9951
49,9987
49,9984
50,0044
49,9992
50,0010
49,9964
50,0000
50,0015
50,0041
93,6170
49,9954
50,0040
49,9981
50,0009
49,9962
50,0001
49,9957
49,9988
49,9989
50,0007
50,0007
50,0024
49,9990
49,9982
50,0074
49,9981
49,9973
53,2909
50,0043
49,9989
74,3660
49,9977
50,0002
49,9981
50,0078
50,0046
50,0033
50,0037
49,9976
76,8336
50,0015
49,9986
49,9964
50,0011
50,0042
49,9986
50,0008
49,9991

0,0983
0,0966
0,0968
0,0964
0,0934
2,2266
0,0961
0,0973
0,0988
0,0967
0,0968
0,0978
0,0955
9,6590
6,7737
0,0985
0,0993
0,0981
0,0954
0,0939
0,0968
0,0956
0,0979
0,0978
0,0961
0,0957

11,3156
8,1225
0,0953
0,0977
0,0970
0,0946
0,0979
0,0964
0,0988
0,0956
0,0998
0,1003
0,0964
0,0933
0,0971
4,8194
0,0937
0,0987
0,1013
0,0990
0,0966
0,0961
0,0915
0,0959
0,0999
0,0974
0,1020
0,0992
0,0965
0,0967
0,0994
0,0950
0,0936
4,5891
0,0976
0,0954
8,4720
0,0986
0,0943
0,0935
0,0968
0,1105
0,0983
0,0973
0,0957
5,3104
0,0920
0,0991
0,0990
0,0959
0,1001
0,0970
0,0952
0,0981

0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9545
0,9544
0,9543
0,8914
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9543
0,9544
0,9539
0,9541
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9543
0,9543
0,9544
0,9543
0,9544
0,9544
0,9543
0,7372
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9545
0,9543
0,9544
0,9544
0,9544
0,9540
0,9543
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9539
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544

0,9537
0,9537
0,9537
0,9537
0,9537
0,6678
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,1662
0,4962
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,0373
0,0977
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,0178
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9536
0,9538
0,5507
0,9537
0,9537
0,2005
0,9537
0,9537
0,9537
0,9538
0,9491
0,9537
0,9537
0,9536
0,2945
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537

50,3426
50,2670
50,2041
50,2750
50,2552
67,9249
50,3063
50,2811
50,3899
50,3574
50,3105
50,3086
50,3345
92,7937
77,2369
50,3517
50,3292
50,3265
50,3407
50,2018
50,3017
50,3277
50,3250
50,3265
50,2853
50,3380
98,7698
96,0609
50,3231
50,2869
50,2773
50,2647
50,3357
50,3494
50,3204
50,3166
50,2053
50,3063
50,3326
50,3613
50,3265
99,3279
50,2819
50,3368
50,3082
50,2842
50,3838
50,3544
50,2571
50,2964
50,3563
50,3288
50,3517
50,3193
50,2838
50,3433
50,2857
50,2758
50,3101
74,3031
50,3475
50,2853
91,3235
50,3143
50,2567
50,3117
50,2087
51,4248
50,2087
50,3105
50,2769
86,6032
50,3056
50,3132
50,2773
50,3147
50,3502
50,3174
50,2747
50,3307

49,6735
49,7211
49,6468
49,7192
49,6830
49,6983
49,7047
49,6925
49,6796
49,6609
49,6807
49,6647
49,6883
54,9847
49,7890
49,6986
49,6254
49,6811
49,6799
49,7139
49,6658
49,6891
49,7215
49,6532
49,6243
49,7200
50,5116
49,9725
49,6960
49,7047
49,7021
49,6830
49,6330
49,7158
49,6849
49,7372
49,6868
49,6780
49,5949
49,7467
49,7387
64,5031
49,7005
49,6784
49,6536
49,7169
49,6719
49,7467
49,6490
49,7070
49,6376
49,6979
49,6887
49,6494
49,6693
49,6910
49,6914
49,6964
49,7223
49,7753
49,6422
49,6571
49,9516
49,6822
49,6849
49,7089
49,6700
49,6738
49,7231
49,7074
49,6925
49,9855
49,7097
49,7047
49,6018
49,7047
49,6944
49,7040
49,6716
49,7375

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao

Nao

Nao
Nao

Nao
Nao
Nao
Nao

Nao
Nao
Nao

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
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495 0,8125 0,9540 0,0001 50,0036 0,1009 0,9543 0,9537 50,2945 49,6910 Nao

496 0,8750 0,9540 0,0001 50,0010 0,0955 0,9545 0,9537 50,3681 49,7242 Nao

497 0,8750 0,9540 0,0001 49,9999 0,1001 0,9544 0,9537 50,3368 49,7181 Nao

498 0,8125 0,9540 0,0001 50,0002 0,0945 0,9544 0,9537 50,3162 49,6761 Nao

499 0,8750 0,9540 0,0001 50,0025 0,0977 0,9544 0,9537 50,3365 49,6918 Nao

500 0,8125 0,9540 0,0001 50,0020 0,0978 0,9544 0,9537 50,2823 49,6761 Nao
Tabela B.2: Resultados para o teste com o modelo de sensitividade fixa

B.2 Resultados do modelo com rotacao da sensitivi-
dade

A B C D B F G H I J K
1 0,0000 | 0,0001 | 0,0000 | 99,9996 | 0,0000 | 0,0001 | 0,0001 | 99,9996 | 99,9996 | Sim
2 0,0000 | 0,0001 | 0,0000 | 99,9996 | 0,0000 | 0,0001 | 0,0001 | 99,9996 | 99,9996 | Sim
3 0,6372 | 0,9540 | 0,0001 | 49,9991 0,0966 | 0,9543 | 0,9536 | 50,3098 | 49,7284 | Nao
4 0,6372 | 0,9540 | 0,0001 | 49,9950 | 0,0979 | 0,9543 | 0,9537 | 50,3342 | 49,6777 | Nao
5 0,2500 | 0,3542 | 0,0000 | 87,0956 | 0,0000 | 0,3542 | 0,3542 | 87,0956 | 87,0956 | Sim
6 0,2500 | 0,3542 | 0,0000 | 87,0956 | 0,0000 | 0,3542 | 0,3542 | 87,0956 | 87,0956 | Sim
7 0,5000 | 0,5553 | 0,0000 | 74,9390 | 0,0000 | 0,5553 | 0,5553 | 74,9390 | 74,9390 | Sim
8 0,7264 | 0,9540 | 0,0001 | 50,0008 | 0,0960 | 0,9544 | 0,9537 | 50,3414 | 49,6498 | Nio
9 0,7500 | 0,9540 | 0,0001 | 49,9997 | 0,1008 | 0,9544 | 0,9537 | 50,3899 | 49,6487 | Nio
10 | 0,7771 | 0,9540 | 0,0001 | 49,9999 | 0,0996 | 0,9544 | 0,9538 | 50,3296 | 49,6616 | Nao
11 0,8125 | 0,9540 | 0,0001 | 49,9989 | 0,0969 | 0,9544 | 0,9537 | 50,2930 | 49,7192 | Nao
12 | 0,9063 | 0,9540 | 0,0001 | 50,0014 | 0,0976 | 0,9544 | 0,9537 | 50,3048 | 49,7070 | Nao
13 | 0,8320 | 0,9540 | 0,0001 | 50,0068 | 0,0989 | 0,9544 | 0,9537 | 50,3635 | 49,6544 | Nao
14 | 0,8750 | 0,9540 | 0,0001 | 50,0036 | 0,0953 | 0,9544 | 0,9537 | 50,2850 | 49,6593 | Nao
15 | 0,8320 | 0,9540 | 0,0001 | 49,9973 | 0,1020 | 0,9543 | 0,9537 | 50,3609 | 49,6899 | Nao
16 | 0,7771 | 0,9540 | 0,0001 | 49,9989 | 0,0954 | 0,9544 | 0,9537 | 50,2575 | 49,7040 | Nao
17 | 0,7889 | 0,9540 | 0,0001 | 50,0001 0,0953 | 0,9544 | 0,9537 | 50,2689 | 49,7074 | Nao
18 | 0,8438 | 0,9540 | 0,0001 | 50,0002 | 0,0955 | 0,9544 | 0,9537 | 50,4112 | 49,6670 | Nao
19 | 0,8438 | 0,9540 | 0,0001 | 50,0031 0,1023 | 0,9543 | 0,9537 | 50,3269 | 49,7047 | Nao
20 | 0,7459 | 0,9540 | 0,0001 | 49,9962 | 0,0972 | 0,9544 | 0,9537 | 50,3037 | 49,6609 | Nao
21 0,8750 | 0,9540 | 0,0001 | 49,9997 | 0,0985 | 0,9544 | 0,9537 | 50,3056 | 49,6666 | Nao
22 | 0,8750 | 0,9540 | 0,000l | 50,0005 | 0,0971 0,9544 | 0,9537 | 50,3757 | 49,6994 | Nao

23 | 0,7146 | 0,9540 | 0,0001 | 49,9983 | 0,0986 | 0,9544 | 0,9537 | 50,3395 | 49,6517 | Nao
24 | 0,7695 | 0,9540 | 0,0001 | 50,0014 | 0,1005 | 0,9543 | 0,9537 | 50,3399 | 49,6662 | Nao
25 | 0,7146 | 0,9540 | 0,0001 | 50,0021 0,0941 0,9544 | 0,9537 | 50,3719 | 49,6777 | Nao
26 | 0,9688 | 0,9540 | 0,0001 | 50,0050 | 0,089 | 0,9544 | 0,9537 | 50,3445 | 49,6872 | Nao
27 | 0,8125 | 0,9540 | 0,0001 | 50,0029 | 0,0976 | 0,9545 | 0,9537 | 50,2380 | 49,6243 | Nao
28 | 0,9375 | 0,9540 | 0,0001 | 50,0051 0,0977 | 0,9544 | 0,9537 | 50,3174 | 49,7074 | Nao
29 | 0,8750 | 0,9540 | 0,0001 | 50,0001 0,0965 | 0,9544 | 0,9536 | 50,3300 | 49,6204 | Nao
30 | 0,8125 | 0,9540 | 0,0001 | 50,0104 | 0,0958 | 0,9545 | 0,9537 | 50,3483 | 49,7105 | Nao
31 0,7561 | 0,9539 | 0,0013 | 50,0414 | 0,2002 | 0,9543 | 0,9291 | 52,8141 | 49,6780 | Sim
32 | 0,7873 | 0,9540 | 0,0001 | 50,0027 | 0,0980 | 0,9544 | 0,9537 | 50,3124 | 49,7139 | Nao
33 | 0,8750 | 0,9540 | 0,0001 | 50,0037 | 0,0953 | 0,9543 | 0,9537 | 50,3281 | 49,6849 | Nao
34 | 0,8320 | 0,9540 | 0,0001 | 49,9983 | 0,0976 | 0,9544 | 0,9537 | 50,3269 | 49,6796 | Nao
35 | 0,7889 | 0,9540 | 0,0001 | 49,9954 | 0,1015 | 0,9544 | 0,9538 | 50,3086 | 49,6704 | Nao
36 | 0,8186 | 0,9540 | 0,0001 | 49,9994 | 0,0977 | 0,9543 | 0,9537 | 50,3193 | 49,7135 | Nao
37 | 0,8632 | 0,9540 | 0,0001 | 50,0018 | 0,0974 | 0,9544 | 0,9537 | 50,2960 | 49,5651 | Nao
38 | 0,7577 | 0,9540 | 0,0001 | 49,9992 | 0,0990 | 0,9543 | 0,9537 | 50,3891 | 49,6712 | Nao
39 | 0,6563 | 0,9540 | 0,0001 | 50,0036 | 0,0991 0,9544 | 0,9537 | 50,4112 | 49,7181 | Nao
40 | 0,7695 | 0,9540 | 0,0001 | 49,9950 | 0,1004 | 0,9543 | 0,9537 | 50,3574 | 49,6929 | Nio
41 0,8438 | 0,9540 | 0,0001 | 49,9978 | 0,0965 | 0,9544 | 0,9537 | 50,3140 | 49,6052 | Nio
42 | 0,9063 | 0,9540 | 0,0001 | 50,0006 | 0,0999 | 0,9544 | 0,9537 | 50,3242 | 49,6925 | Nio
43 | 0,8125 | 0,9541 | 0,0001 | 49,9988 | 0,0949 | 0,9544 | 0,9538 | 50,3037 | 49,6986 | Nio
44 | 0,8320 | 0,9540 | 0,0001 | 50,0064 | 0,0987 | 0,9544 | 0,9537 | 50,3796 | 49,6761 | Nao
45 | 0,8320 | 0,9540 | 0,0001 | 49,9958 | 0,0956 | 0,9544 | 0,9537 | 50,3365 | 49,6342 | Nao
46 | 0,7889 | 0,9540 | 0,0001 | 50,0058 | 0,0966 | 0,9544 | 0,9537 | 50,4055 | 49,6902 | Nao
47 | 0,8632 | 0,9540 | 0,0001 | 50,0024 | 0,0993 | 0,9543 | 0,9537 | 50,3109 | 49,7223 | Nao
48 | 0,8632 | 0,9540 | 0,0001 | 50,0043 | 0,1009 | 0,9543 | 0,9537 | 50,3178 | 49,6490 | Nao
49 | 0,9063 | 0,9540 | 0,0001 | 49,9984 | 0,0964 | 0,9543 | 0,9537 | 50,3620 | 49,7528 | Nao
50 | 0,8438 | 0,9540 | 0,0001 | 50,0009 | 0,1006 | 0,9544 | 0,9537 | 50,3086 | 49,6975 | Nao
51 0,8320 | 0,9540 | 0,0001 | 50,0010 | 0,1011 0,9543 | 0,9537 | 50,3162 | 49,7120 | Nao
52 | 0,6875 | 0,9540 | 0,0001 | 49,9987 | 0,0972 | 0,9544 | 0,9536 | 50,3033 | 49,7135 | Nao
53 | 0,5000 | 0,1782 | 0,1387 | 92,5396 | 6,5828 | 0,9250 | 0,0197 | 99,3118 | 51,1883 | Sim
54 | 0,7577 | 0,9540 | 0,0001 | 50,0012 | 0,0988 | 0,9544 | 0,9537 | 50,3162 | 49,7410 | Nao
55 | 0,6757 | 0,9540 | 0,000l | 49,9957 | 0,0954 | 0,9544 | 0,9537 | 50,2739 | 49,6689 | Nao
56 | 0,8438 | 0,9540 | 0,000l | 49,9954 | 0,0987 | 0,9544 | 0,9537 | 50,2831 | 49,7318 | Nao
57 | 0,8320 | 0,9540 | 0,0001 | 50,0055 | 0,0974 | 0,9544 | 0,9537 | 50,2972 | 49,6746 | Nao
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58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137

0,8438
0,7873
0,6875
0,7695
0,7146
0,8007
0,8750
0,8438
0,7264
0,8438
0,8007
0,7695
0,6250
0,8438
0,7771
0,7188
0,8750
0,8125
0,8750
0,8632
0,7146
0,6952
0,8632
0,8750
0,7771
0,8945
0,9063
0,8438
0,8320
0,8438
0,7873
0,8320
0,8320
0,8750
0,6250
0,7146
0,8320
0,8750
0,8750
0,7382
0,8750
0,8750
0,8125
0,8320
0,8632
0,8438
0,8438
0,7146
0,7500
0,8438
0,8007
0,4054
0,8632
0,8320
0,8007
0,8007
0,8750
0,7695
0,7771
0,8438
0,7264
0,8750
0,9063
0,8320
0,7577
0,8750
0,8320
0,9063
0,7500
0,9063
0,8438
0,8320
0,9063
0,8750
0,8438
0,8438
0,8007
0,8438
0,8438
0,8750

0,9540
0,9540
0,9457
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,1770
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0268
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,1436
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0049
50,0028
50,7925
49,9966
50,0012
50,0008
50,0011
49,9999
50,0005
50,0014
49,9966
50,0000
50,0017
49,9974
49,9992
50,0034
49,9977
50,0004
49,9997
49,9992
50,0052
49,9994
50,0029
50,0042
49,9974
49,9988
50,0036
49,9991
49,9981
49,9992
50,0015
50,0062
50,0001
50,0049
50,0042
50,0020
50,0041
49,9999
49,9952
49,9989
49,9975
50,0067
49,9982
50,0022
50,0006
50,0005
50,0043
50,0034
49,9942
50,0001
50,0012
92,0227
49,9985
50,0021
50,0028
50,0043
50,0013
50,0024
49,9966
49,9989
49,9991
50,0074
49,9979
50,0014
49,9997
50,0006
49,9994
50,0008
49,9987
50,0003
49,9981
49,9935
50,0017
50,0022
50,0025
49,9974
49,9996
50,0001
49,9971
49,9992

0,0991
0,0939
2,0000
0,1019
0,0973
0,0999
0,0955
0,0999
0,0987
0,0982
0,1000
0,0998
0,0992
0,1002
0,0979
0,0960
0,0980
0,0986
0,0966
0,0971
0,0967
0,0976
0,0990
0,0989
0,0981
0,0983
0,0975
0,0994
0,0989
0,0981
0,0957
0,0963
0,0962
0,0935
0,0924
0,0963
0,0986
0,0966
0,0949
0,1011
0,0977
0,0970
0,1003
0,0971
0,0971
0,0976
0,0949
0,1008
0,0988
0,0998
0,0987
7,1528
0,0982
0,0983
0,0968
0,0955
0,0919
0,0975
0,0990
0,0975
0,0950
0,0954
0,0960
0,0961
0,0945
0,0961
0,0977
0,0962
0,0964
0,0992
0,0986
0,1007
0,0971
0,0988
0,0990
0,0978
0,0961
0,0984
0,0997
0,0990

0,9544
0,9545
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9545
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9545
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9036
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544

0,9537
0,9537
0,6010
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,0094
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537

50,3670
50,3151
72,1268
50,3582
50,3380
50,3494
50,3452
50,3162
50,3044
50,2918
50,3483
50,3166
50,3597
50,2827
50,3323
50,2739
50,3407
50,2087
50,3246
50,2716
50,2811
50,3414
50,3067
50,2979
50,2785
50,2926
50,2934
50,3323
50,3136
50,3281
50,2728
50,3563
50,2678
50,2907
50,2949
50,3208
50,2853
50,2823
50,3117
50,3822
50,3014
50,2960
50,2937
50,2815
50,3311
50,3757
50,2586
50,3757
50,3468
50,3307
50,4002
99,6635
50,3384
50,3479
50,3300
50,3181
50,3109
50,3120
50,2556
50,3029
50,3273
50,3098
50,3433
50,3540
50,3372
50,3693
50,3319
50,2884
50,2777
50,3361
50,3223
50,3033
50,3113
50,3010
50,3551
50,3014
50,2804
50,3120
50,3620
50,3429

49,7437
49,6948
49,6986
49,6578
49,6746
49,7452
49,6773
49,7044
49,6532
49,6662
49,6571
49,6933
49,7173
49,7116
49,6483
49,6937
49,6586
49,6540
49,6708
49,7017
49,6979
49,6700
49,7410
49,7032
49,5129
49,7040
49,6956
49,5964
49,7391
49,6986
49,6342
49,6590
49,6479
49,7116
49,7410
49,6586
49,6437
49,6853
49,6613
49,6922
49,7192
49,6944
49,6819
49,7391
49,6849
49,7108
49,7227
49,6944
49,6964
49,6891
49,6502
51,7979
49,7128
49,7162
49,6742
49,6872
49,6181
49,7353
49,6563
49,7200
49,7074
49,6078
49,6620
49,7177
49,7189
49,6643
49,6567
49,7074
49,7173
49,6952
49,6975
49,6586
49,6861
49,6792
49,7051
49,6120
49,6994
49,7250
49,7463
49,6609

Nao
Nao

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Néao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Néao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Niao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Néao
Nao

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
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138 | 0,7146 | 0,9541 | 0,0001 | 49,9992 | 0,0035 | 0,9544 | 09537 | 50,3128 | 49,7421 | Nao
139 | 0,7131 | 0,9540 | 0,0001 | 50,0005 | 0,0958 | 0,9544 | 0,9538 | 50,2758 | 49,7272 | Nao
140 | 0,8438 | 0,9540 | 0,0001 | 49,9976 | 0,0976 | 0,9543 | 0,9537 | 50,3544 | 49,6082 | Nao
141 | 0,8007 | 0,9540 | 0,000l | 50,0064 | 0,0973 | 0,9544 | 0,9537 | 50,2831 | 49,7372 | Nao
142 | 0,7500 | 0,9540 | 0,0001 | 50,0013 | 0,1005 | 0,9544 | 0,9538 | 50,3296 | 49,6967 | Nao
143 | 0,8320 | 0,9540 | 0,000l | 50,0042 | 0,0986 | 0,9544 | 0,9537 | 50,3418 | 49,7078 | Nao
144 | 0,8320 | 0,9540 | 0,0001 | 50,0018 | 0,0959 | 0,9544 | 0,9537 | 50,2548 | 49,7158 | Nao
145 | 0,8438 | 0,9540 | 0,0001 | 50,0031 0,0099 | 0,9545 | 0,9537 | 50,3037 | 49,7040 | Nao
146 | 0,7577 | 0,9540 | 0,0001 | 49,9983 | 0,0959 | 0,9543 | 0,9537 | 50,3052 | 49,6658 | Nao
147 | 0,8750 | 0,9540 | 0,0001 | 49,9979 | 0,0919 | 0,9543 | 0,9537 | 50,2651 | 49,7150 | Nao
148 | 0,8320 | 0,9540 | 0,0001 | 49,9948 | 0,1020 | 0,9544 | 0,9537 | 50,2880 | 49,6624 | Nao
149 | 0,6304 | 0,7753 | 0,1641 | 61,7477 | 9,7136 | 0,9543 | 0,2725 | 88,3583 | 49,7849 | Sim
150 | 0,7248 | 0,9540 | 0,0001 | 49,9981 0,0982 | 0,9544 | 0,9537 | 50,3399 | 49,7097 | Nao
151 | 0,7813 | 0,9540 | 0,0001 | 49,9968 | 0,0951 0,9544 | 0,9537 | 50,3101 | 49,7055 | Nao
152 | 0,8320 | 0,9540 | 0,0001 | 50,0013 | 0,1009 | 0,9544 | 0,9537 | 50,3254 | 49,6460 | Nao
153 | 0,8007 | 0,9540 | 0,0001 | 49,9927 | 0,1000 | 0,9543 | 0,9537 | 50,3166 | 49,6395 | Nao
154 | 0,8438 | 0,9540 | 0,0001 | 50,0002 | 0,0930 | 0,9544 | 0,9537 | 50,2743 | 49,6922 | Nao
155 | 0,8438 | 0,9540 | 0,0001 | 50,0003 | 0,0991 0,9543 | 0,9538 | 50,2949 | 49,5800 | Nao
156 | 0,8750 | 0,9540 | 0,0001 | 49,9972 | 0,0972 | 0,9543 | 0,9537 | 50,3525 | 49,6666 | Nao
157 | 0,8320 | 0,9540 | 0,0001 | 49,9957 | 0,0976 | 0,9543 | 0,9538 | 50,3868 | 49,6986 | Nao
158 | 0,6936 | 0,9540 | 0,000l | 50,0018 | 0,0983 | 0,9544 | 0,9537 | 50,3387 | 49,7345 | Nao
159 | 0,5992 | 0,9540 | 0,0001 | 50,0007 | 0,1051 0,9543 | 0,9537 | 50,3914 | 49,6696 | Nao
160 | 0,8750 | 0,9540 | 0,0001 | 49,9989 | 0,0981 0,9544 | 0,9537 | 50,2087 | 49,6746 | Nao
161 | 0,9688 | 0,9540 | 0,0001 | 49,9940 | 0,0964 | 0,9543 | 0,9537 | 50,3033 | 49,7139 | Nao
162 | 0,8750 | 0,9540 | 0,0001 | 49,9967 | 0,0993 | 0,9544 | 0,9537 | 50,3448 | 49,6685 | Nao
163 | 0,8750 | 0,9540 | 0,0001 | 50,0020 | 0,0956 | 0,9544 | 0,9537 | 50,3166 | 49,7272 | Nao
164 | 0,8945 | 0,9540 | 0,0001 | 50,0036 | 0,0964 | 0,9543 | 0,9537 | 50,3258 | 49,6925 | Nao
165 | 0,8632 | 0,9540 | 0,0001 | 50,0006 | 0,0971 0,9544 | 0,9537 | 50,3399 | 49,5869 | Nao
166 | 0,7695 | 0,9540 | 0,0001 | 50,0019 | 0,0981 0,9544 | 0,9537 | 50,2850 | 49,7124 | Nao
167 | 0,7146 | 0,9540 | 0,0001 | 50,0005 | 0,0934 | 0,9544 | 0,9537 | 50,2537 | 49,7288 | Nao
168 | 0,9063 | 0,9540 | 0,0001 | 50,0008 | 0,0981 0,9544 | 0,9537 | 50,2636 | 49,6922 | Nao
169 | 0,8438 | 0,9540 | 0,0001 | 49,9993 | 0,0974 | 0,9544 | 0,9537 | 50,2819 | 49,6445 | Nao
170 | 0,8632 | 0,9540 | 0,0001 | 50,0023 | 0,0951 0,9544 | 0,9537 | 50,3666 | 49,7112 | Nao
171 | 0,5434 | 0,9540 | 0,0001 | 50,0017 | 0,1004 | 0,9544 | 0,9537 | 50,2762 | 49,6311 | Nao
172 | 0,7695 | 0,9540 | 0,0001 | 49,9969 | 0,1002 | 0,9544 | 0,9536 | 50,2857 | 49,6609 | Nao
173 | 0,8125 | 0,9540 | 0,0001 | 49,9950 | 0,0968 | 0,9544 | 0,9537 | 50,2861 | 49,6857 | Nao
174 | 0,7813 | 0,9540 | 0,0001 | 49,9988 | 0,0979 | 0,9543 | 0,9537 | 50,2773 | 49,7147 | Nao
175 | 0,8438 | 0,9541 | 0,0001 | 49,9968 | 0,0966 | 0,9544 | 0,9538 | 50,3105 | 49,7002 | Nao
176 | 0,7813 | 0,9540 | 0,0001 | 49,9980 | 0,0991 0,9543 | 0,9537 | 50,2716 | 49,6677 | Nao
177 | 0,8320 | 0,9540 | 0,0001 | 50,0001 0,060 | 0,9544 | 0,9537 | 50,3681 | 49,7238 | Nao
178 | 0,8320 | 0,9540 | 0,0001 | 50,0039 | 0,0984 | 0,9545 | 0,9537 | 50,3632 | 49,6696 | Nao
179 | 0,7248 | 0,9540 | 0,0003 | 50,0091 0,1145 | 0,9543 | 0,9481 | 50,9632 | 49,6696 | Sim
180 | 0,8750 | 0,9540 | 0,0001 | 49,9989 | 0,1013 | 0,9544 | 0,9537 | 50,3075 | 49,6922 | Nao
181 | 0,7561 | 0,9540 | 0,0003 | 50,0025 | 0,1126 | 0,9544 | 0,9473 | 51,0891 | 49,6346 | Sim
182 | 0,8438 | 0,9540 | 0,0001 | 50,0011 0,1001 0,9544 | 0,9537 | 50,3391 | 49,6441 | Nao
183 | 0,8320 | 0,9540 | 0,0001 | 50,0038 | 0,0933 | 0,9543 | 0,9537 | 50,3735 | 49,7181 | Nao
184 | 0,9375 | 0,9540 | 0,0001 | 49,9941 0,0970 | 0,9543 | 0,9537 | 50,2899 | 49,6727 | Nao
185 | 0,8750 | 0,9540 | 0,0001 | 49,9996 | 0,0940 | 0,9544 | 0,9537 | 50,3006 | 49,6799 | Nao
186 | 0,7771 | 0,9540 | 0,0001 | 49,9985 | 0,0981 0,9544 | 0,9538 | 50,3094 | 49,6304 | Nao
187 | 0,8125 | 0,9540 | 0,0001 | 49,9956 | 0,0944 | 0,9544 | 0,9537 | 50,2762 | 49,7116 | Nao
188 | 0,7561 | 0,9540 | 0,0001 | 50,0029 | 0,0999 | 0,9543 | 0,9537 | 50,3296 | 49,6849 | Nao
189 | 0,8202 | 0,9540 | 0,0001 | 49,9959 | 0,0999 | 0,9544 | 0,9537 | 50,2769 | 49,6426 | Nao
190 | 0,8320 | 0,9540 | 0,0001 | 50,0007 | 0,0931 0,9543 | 0,9537 | 50,2850 | 49,7349 | Nao
191 | 0,7070 | 0,9540 | 0,0001 | 49,9991 0,0956 | 0,9543 | 0,9537 | 50,2880 | 49,5991 | Nao
192 | 0,8125 | 0,9540 | 0,0001 | 49,9974 | 0,0947 | 0,9544 | 0,9537 | 50,3834 | 49,7200 | Nao
193 | 0,8750 | 0,9540 | 0,0001 | 50,0073 | 0,0930 | 0,9544 | 0,9537 | 50,3006 | 49,7536 | Nao
194 | 0,8438 | 0,9540 | 0,0001 | 50,0025 | 0,0974 | 0,9544 | 0,9537 | 50,3330 | 49,6887 | Nao
195 | 0,6875 | 0,9540 | 0,0001 | 50,0002 | 0,0977 | 0,9543 | 0,9537 | 50,2796 | 49,6460 | Nao
196 | 0,7264 | 0,9540 | 0,0001 | 49,9996 | 0,0965 | 0,9544 | 0,9537 | 50,2804 | 49,7047 | Nao
197 | 0,7146 | 0,9540 | 0,0001 | 49,9965 | 0,0966 | 0,9544 | 0,9537 | 50,2827 | 49,7158 | Nao
198 | 0,8750 | 0,9540 | 0,0001 | 50,0012 | 0,0989 | 0,9544 | 0,9536 | 50,3456 | 49,7528 | Nao
199 | 0,8632 | 0,9540 | 0,0001 | 50,0011 0,0952 | 0,9544 | 0,9537 | 50,3201 | 49,7166 | Nao
200 | 0,9063 | 0,9540 | 0,0001 | 50,0056 | 0,0971 0,9544 | 0,9537 | 50,2991 | 49,7299 | Nao
201 | 0,8438 | 0,9540 | 0,0001 | 49,9959 | 0,1026 | 0,9544 | 0,9537 | 50,3212 | 49,6819 | Nao
202 | 0,8750 | 0,9540 | 0,0001 | 49,9957 | 0,1023 | 0,9543 | 0,9537 | 50,2995 | 49,6056 | Nao
203 | 0,5778 | 0,5724 | 0,2166 | 73,2897 | 11,2208 | 0,9542 | 0,0813 | 96,6290 | 49,8722 | Sim
204 | 0,8320 | 0,9540 | 0,0001 | 50,0054 | 0,1004 | 0,9543 | 0,9537 | 50,3994 | 49,6933 | Nao
205 | 0,9063 | 0,9540 | 0,0001 | 50,0024 | 0,0965 | 0,9544 | 0,9537 | 50,3490 | 49,6765 | Nao
206 | 0,8438 | 0,9540 | 0,0001 | 50,0006 | 0,0985 | 0,9544 | 0,9537 | 50,2995 | 49,6666 | Nao
207 | 0,8438 | 0,9540 | 0,0001 | 49,9998 | 0,0966 | 0,9544 | 0,9538 | 50,2819 | 49,6937 | Nao
208 | 0,8438 | 0,9540 | 0,0001 | 50,0015 | 0,0992 | 0,9544 | 0,9537 | 50,3849 | 49,7452 | Nio
209 | 0,8007 | 0,9540 | 0,0001 | 50,0004 | 0,1002 | 0,9543 | 0,9537 | 50,3365 | 49,7070 | Néo
210 | 0,9063 | 0,9540 | 0,0001 | 50,0016 | 0,0946 | 0,9544 | 0,9537 | 50,3456 | 49,7131 | Nio
211 | 0,7577 | 0,9540 | 0,0001 | 49,9980 | 0,0973 | 0,9544 | 0,9536 | 50,2682 | 49,6719 | Nio
212 | 0,6617 | 0,9540 | 0,0001 | 50,0014 | 0,0962 | 0,9544 | 0,9537 | 50,3094 | 49,7219 | Nio
213 | 0,8750 | 0,9540 | 0,0001 | 49,9988 | 0,0927 | 0,9544 | 0,9537 | 50,3456 | 49,7120 | Nao
214 | 0,3278 | 0,0391 | 0,0486 | 98,2972 2,5402 | 0,3363 | 0,0007 | 99,9870 | 76,1070 | Sim
215 | 0,7500 | 0,9540 | 0,0001 | 50,0001 0,0960 | 0,9543 | 0,9537 | 50,3128 | 49,6159 | Nao
216 | 0,9063 | 0,9540 | 0,0001 | 49,9978 | 0,0979 | 0,9544 | 0,9537 | 50,3334 | 49,6906 | Nao
217 | 0,9063 | 0,9540 | 0,0001 | 49,9980 | 0,0983 | 0,9544 | 0,9536 | 50,3078 | 49,6040 | Nao
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218
219
220
221
222
223
224
225
226
227
228
229

231

241

270
271
272
273
274
275
276
277
278
279

281

291

0,8320
0,8750
0,7577
0,8438
0,9063
0,8320
0,9063
0,8438
0,8007
0,9063
0,6250
0,9063
0,8320
0,8007
0,9063
0,8632
0,8007
0,7695
0,6875
0,7695
0,8750
0,9063
0,6952
0,8945
0,7561
0,7146
0,7771
0,8750
0,8320
0,6875
0,8320
0,7695
0,8438
0,8632
0,8320
0,8632
0,7771
0,8125
0,8632
0,6936
0,8438
0,8007
0,8007
0,7382
0,9063
0,8750
0,7264
0,8125
0,7146
0,9063
0,9375
0,8320
0,9063
0,8438
0,9063
0,8320
0,8320
0,8320
0,8438
0,8750
0,8125
0,9063
0,7500
0,7500
0,8007
0,8438
0,6250
0,8125
0,8438
0,8007
0,8320
0,8750
0,8007
0,8007
0,8007
0,8125
0,7577
0,8438
0,8750
0,9063

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0011
50,0023
50,0030
49,9996
49,9944
49,9984
50,0028
50,0022
49,9956
50,0004
49,9961
49,9955
49,9997
50,0035
50,0016
50,0059
49,9993
49,9976
50,0031
49,9953
49,9987
50,0006
50,0019
50,0011
49,9999
50,0017
49,9951
50,0040
50,0012
49,9995
49,9994
50,0036
50,0003
49,9968
50,0007
50,0005
49,9911
50,0023
50,0026
50,0016
50,0052
50,0004
49,9970
49,9977
49,9992
49,9974
50,0077
49,9992
49,9971
49,9983
50,0005
49,9988
49,9978
49,9998
49,9937
50,0001
50,0000
49,9956
49,9947
49,9975
49,9948
50,0049
49,9970
49,9979
50,0027
49,9975
50,0020
49,9992
49,9973
50,0040
50,0028
49,9979
50,0001
49,9992
50,0010
50,0062
49,9990
49,9958
49,9949
49,9962

0,0943
0,0963
0,0961
0,0972
0,0955
0,0959
0,0942
0,0995
0,1003
0,0983
0,0987
0,0966
0,0968
0,0936
0,0998
0,0984
0,0987
0,0949
0,0957
0,0938
0,0991
0,0987
0,1002
0,0998
0,0971
0,0945
0,0991
0,0976
0,0973
0,0936
0,0971
0,0977
0,0990
0,0997
0,0982
0,0930
0,0970
0,0975
0,0948
0,0970
0,0992
0,1000
0,0968
0,0976
0,0984
0,0924
0,0980
0,0952
0,0989
0,1010
0,0954
0,0953
0,0955
0,0962
0,1015
0,1011
0,0977
0,0966
0,0957
0,0965
0,0953
0,0945
0,0978
0,0973
0,0983
0,0984
0,0991
0,0964
0,0978
0,0967
0,0971
0,1005
0,0994
0,0976
0,0948
0,0960
0,0959
0,0962
0,0952
0,0989

0,9545
0,9543
0,9544
0,9544
0,9544
0,9545
0,9544
0,9545
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9545
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9545
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9545

0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9536
0,9536
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9536
0,9537
0,9536
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9536
0,9537
0,9537
0,9538
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9535
0,9537
0,9536
0,9536

50,2834
50,3235
50,3105
50,3006
50,3040
50,3197
50,3269
50,3407
50,4013
50,3044
50,3437
50,3422
50,3223
50,3170
50,3017
50,3761
50,3723
50,3040
50,3235
50,3456
50,3063
50,3201
50,3235
50,3021
50,2098
50,2769
50,3067
50,2831
50,3242
50,2789
50,2838
50,3704
50,2819
50,3143
50,3258
50,2022
50,3223
50,3422
50,2930
50,2034
50,3658
50,3510
50,3296
50,3048
50,3300
50,2911
50,3212
50,3037
50,2480
50,3017
50,2731
50,3460
50,2750
50,2842
50,3391
50,2850
50,3174
50,3098
50,3357
50,2583
50,3006
50,3048
50,3216
50,3140
50,2869
50,3498
50,2956
50,3078
50,3395
50,3365
50,3059
50,3124
50,2792
50,2091
50,3075
50,3014
50,3181
50,3094
50,2850
50,3124

49,6685
49,7211
49,7147
49,6567
49,6964
49,7005
49,7356
49,7089
49,6422
49,6750
49,6864
49,7105
49,7494
49,7269
49,6925
49,7108
49,6830
49,6361
49,6998
49,7116
49,7021
49,6693
49,6925
49,6445
49,6964
49,6990
49,6674
49,6632
49,5922
49,7044
49,7009
49,6895
49,6346
49,6841
49,6887
49,7250
49,6971
49,6864
49,6620
49,6357
49,6731
49,7040
49,6883
49,7292
49,6670
49,7360
49,6937
49,6479
49,6445
49,6990
49,7208
49,6346
49,6651
49,7391
49,6681
49,7303
49,7124
49,6677
49,6582
49,6773
49,7021
49,6521
49,6128
49,6788
49,7341
49,6204
49,6559
49,7215
49,6548
49,6071
49,6769
49,6834
49,6155
49,7078
49,6265
49,6758
49,6712
49,6082
49,6868
49,6883
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208 | 0,7264 | 0,9540 | 0,0001 | 50,0035 | 0,0955 | 0,9544 | 0,9537 | 50,2747 | 49,6738 | Nao
299 | 0,7873 | 0,9540 | 0,0001 | 50,0015 | 0,0957 | 0,9544 | 0,9537 | 50,2728 | 49,6342 | Nao
300 | 0,8750 | 0,9540 | 0,0001 | 50,0035 | 0,0969 | 0,9544 | 0,9537 | 50,3063 | 49,6872 | Nao
301 | 0,6875 | 0,9540 | 0,0001 | 50,0059 | 0,0973 | 0,9543 | 0,9537 | 50,3242 | 49,6849 | Nio
302 | 0,8438 | 0,9540 | 0,0001 | 49,9973 | 0,1020 | 0,9544 | 0,9537 | 50,3658 | 49,6574 | Néo
303 | 0,8007 | 0,9540 | 0,0001 | 50,0001 0,0959 | 0,9544 | 0,9537 | 50,2888 | 49,7005 | Nao
304 | 1,0000 | 0,9540 | 0,0001 | 50,0005 | 0,0949 | 0,9544 | 0,9537 | 50,3361 | 49,6960 | Nio
305 | 0,7889 | 0,9540 | 0,0001 | 49,9999 | 0,0980 | 0,9544 | 0,9537 | 50,2632 | 49,6708 | Nio
306 | 0,9063 | 0,9540 | 0,0001 | 49,9987 | 0,0975 | 0,9543 | 0,9537 | 50,3025 | 49,6784 | Nao
307 | 0,8438 | 0,9540 | 0,0001 | 50,0026 | 0,0987 | 0,9544 | 0,9537 | 50,3353 | 49,6693 | Nao
308 | 0,8750 | 0,9540 | 0,0001 | 49,9998 | 0,1041 0,9544 | 0,9537 | 50,3033 | 49,6067 | Nao
309 | 0,8750 | 0,9540 | 0,0001 | 49,9959 | 0,0993 | 0,9544 | 0,9537 | 50,3639 | 49,6490 | Nao
310 | 0,6250 | 0,8031 | 0,1709 | 60,0976 | 9,8564 | 0,9542 | 0,2190 | 90,7375 | 49,8394 | Sim
311 | 0,7500 | 0,9540 | 0,0001 | 49,9995 | 0,0959 | 0,9543 | 0,9537 | 50,3265 | 49,7421 | Nao
312 | 0,8750 | 0,9540 | 0,0001 | 50,0016 | 0,0976 | 0,9544 | 0,9537 | 50,2934 | 49,6613 | Nao
313 | 0,7889 | 0,9540 | 0,0001 | 49,9999 | 0,0961 0,9544 | 0,9537 | 50,2964 | 49,7215 | Nao
314 | 0,9063 | 0,9540 | 0,0001 | 49,9952 | 0,1001 0,9543 | 0,9537 | 50,3456 | 49,6002 | Nao
315 | 0,8320 | 0,9540 | 0,0001 | 49,9982 | 0,0949 | 0,9544 | 0,9537 | 50,3208 | 49,6910 | Nao
316 | 0,8438 | 0,9540 | 0,0001 | 49,9980 | 0,0955 | 0,9544 | 0,9537 | 50,3262 | 49,6735 | Nao
317 | 0,9688 | 0,9540 | 0,0001 | 50,0073 | 0,0971 0,9544 | 0,9537 | 50,2934 | 49,7067 | Nao
318 | 0,8750 | 0,9540 | 0,0001 | 50,0049 | 0,0971 0,9543 | 0,9537 | 50,3361 | 49,6807 | Nao
319 | 0,7771 | 0,9540 | 0,0001 | 49,9996 | 0,0937 | 0,9544 | 0,9537 | 50,3975 | 49,7135 | Nio
320 | 0,8632 | 0,9540 | 0,0001 | 49,9978 | 0,0969 | 0,9544 | 0,9536 | 50,3040 | 49,7208 | Nio
321 | 0,6929 | 0,9540 | 0,0001 | 50,0028 | 0,0949 | 0,9544 | 0,9537 | 50,3441 | 49,7032 | Nio
322 | 0,4917 | 0,3394 | 0,1786 | 84,4708 | 87250 | 0,9218 | 0,0179 | 99,3305 | 52,2213 | Sim
323 | 0,8438 | 0,9541 | 0,0001 | 50,0034 | 0,0957 | 0,9544 | 0,9536 | 50,3048 | 49,7528 | Nao
324 | 0,9063 | 0,9540 | 0,0001 | 49,9975 | 0,0991 0,9544 | 0,9537 | 50,2758 | 49,6792 | Nao
325 | 0,7577 | 0,9540 | 0,0001 | 49,9987 | 0,0985 | 0,9544 | 0,9537 | 50,3895 | 49,7131 | Nao
326 | 0,8438 | 0,9540 | 0,0001 | 50,0016 | 0,0969 | 0,9544 | 0,9537 | 50,2941 | 49,7292 | Nao
327 | 0,7695 | 0,9540 | 0,0001 | 50,0019 | 0,0995 | 0,9545 | 0,9537 | 50,4005 | 49,6761 | Nao
328 | 0,8632 | 0,9540 | 0,0001 | 49,9999 | 0,0974 | 0,9545 | 0,9537 | 50,2796 | 49,6716 | Nao
329 | 0,8320 | 0,9540 | 0,0001 | 49,9991 0,0982 | 0,9544 | 0,9537 | 50,3147 | 49,6254 | Nao
330 | 0,8320 | 0,9540 | 0,0001 | 50,0027 | 0,0975 | 0,9544 | 0,9537 | 50,3010 | 49,6403 | Nao
331 | 0,6757 | 0,9540 | 0,0001 | 49,9970 | 0,0968 | 0,9544 | 0,9537 | 50,3262 | 49,6567 | Nao
332 | 0,9063 | 0,9540 | 0,0001 | 49,9976 | 0,0987 | 0,9544 | 0,9537 | 50,3361 | 49,6723 | Nao
333 | 0,9063 | 0,9540 | 0,0001 | 50,0063 | 0,0983 | 0,9544 | 0,9537 | 50,3258 | 49,7288 | Nao
334 | 0,8320 | 0,9540 | 0,0001 | 49,9996 | 0,0968 | 0,9544 | 0,9537 | 50,3273 | 49,6643 | Nao
335 | 0,8320 | 0,9540 | 0,0001 | 49,9961 0,095 | 0,9544 | 0,9538 | 50,3635 | 49,6998 | Nao
336 | 0,8750 | 0,9540 | 0,0001 | 50,0024 | 0,0984 | 0,9544 | 0,9537 | 50,2846 | 49,6830 | Nio
337 | 0,5938 | 0,9540 | 0,0001 | 49,9992 | 0,0996 | 0,9544 | 0,9535 | 50,3384 | 49,6372 | Nio
338 | 0,7889 | 0,9540 | 0,0001 | 50,0069 | 0,0954 | 0,9544 | 0,9537 | 50,3223 | 49,6761 | Nio
339 | 0,8632 | 0,9540 | 0,0001 | 50,0003 | 0,0984 | 0,9543 | 0,9538 | 50,2972 | 49,6754 | Nao
340 | 0,9375 | 0,9540 | 0,0001 | 50,0003 | 0,0958 | 0,9544 | 0,9536 | 50,2663 | 49,6861 | Nao
341 | 0,6929 | 0,9540 | 0,0001 | 50,0017 | 0,0988 | 0,9543 | 0,9537 | 50,2731 | 49,6513 | Nao
342 | 0,8750 | 0,9540 | 0,0001 | 50,0056 | 0,0992 | 0,9543 | 0,9537 | 50,3796 | 49,6773 | Nao
343 | 0,7873 | 0,9540 | 0,0001 | 49,9990 | 0,0991 0,9544 | 0,9537 | 50,3925 | 49,7002 | Nao
344 | 0,8007 | 0,9540 | 0,0001 | 50,0003 | 0,0993 | 0,9544 | 0,9538 | 50,2819 | 49,6750 | Nao
345 | 0,6563 | 0,9540 | 0,0001 | 50,0044 | 0,0968 | 0,9544 | 0,9537 | 50,3593 | 49,6922 | Nao
346 | 0,8438 | 0,9540 | 0,0001 | 49,9976 | 0,0983 | 0,9544 | 0,9537 | 50,2953 | 49,6971 | Nao
347 | 0,6716 | 0,9540 | 0,0001 | 50,0047 | 0,0997 | 0,9543 | 0,9537 | 50,3212 | 49,6635 | Nao
348 | 0,7889 | 0,9540 | 0,0001 | 49,9978 | 0,0985 | 0,9544 | 0,9537 | 50,2926 | 49,6639 | Nao
349 | 0,6304 | 0,5509 | 0,2216 | 73,8314 | 11,5982 | 0,9540 | 0,0916 | 96,0724 | 49,8878 | Sim
350 | 0,8438 | 0,9540 | 0,0001 | 50,0019 | 0,0966 | 0,9544 | 0,9537 | 50,3693 | 49,7047 | Nao
351 | 0,8750 | 0,9540 | 0,0001 | 49,9984 | 0,0981 0,9544 | 0,9537 | 50,3548 | 49,6632 | Nao
352 | 0,6952 | 0,9540 | 0,0001 | 50,0037 | 0,0982 | 0,9544 | 0,9537 | 50,2861 | 49,7257 | Nio
353 | 0,8125 | 0,9540 | 0,0001 | 49,9985 | 0,0966 | 0,9544 | 0,9537 | 50,3094 | 49,6246 | Nio
354 | 0,8125 | 0,9540 | 0,0001 | 50,0010 | 0,0969 | 0,9543 | 0,9537 | 50,2884 | 49,6967 | Nio
355 | 0,8750 | 0,9540 | 0,0001 | 49,9932 | 0,0973 | 0,9544 | 0,9537 | 50,2678 | 49,6010 | Nio
356 | 0,7577 | 0,9540 | 0,0001 | 50,0008 | 0,1027 | 0,9544 | 0,9537 | 50,3330 | 49,6494 | Nao
357 | 0,8438 | 0,9541 | 0,0001 | 49,9990 | 0,0965 | 0,9544 | 0,9537 | 50,3143 | 49,7021 | Nao
358 | 0,7500 | 0,9540 | 0,0001 | 50,0036 | 0,0937 | 0,9544 | 0,9537 | 50,3162 | 49,7097 | Nao
359 | 0,9375 | 0,9540 | 0,0001 | 50,0000 | 0,1000 | 0,9544 | 0,9537 | 50,3445 | 49,6933 | Nao
360 | 0,6563 | 0,9540 | 0,0001 | 50,0083 | 0,0994 | 0,9544 | 0,9537 | 50,4032 | 49,7017 | Nao
361 | 0,8632 | 0,9540 | 0,0001 | 49,9952 | 0,0964 | 0,9544 | 0,9537 | 50,2720 | 49,6979 | Nao
362 | 0,8438 | 0,9540 | 0,0001 | 50,0017 | 0,0978 | 0,9544 | 0,9537 | 50,2701 | 49,6456 | Nao
363 | 0,8438 | 0,9540 | 0,0001 | 50,0059 | 0,0969 | 0,9544 | 0,9536 | 50,3193 | 49,7101 | Nao
364 | 0,8438 | 0,9540 | 0,0001 | 49,9973 | 0,0963 | 0,9544 | 0,9537 | 50,3448 | 49,6849 | Nao
365 | 0,7500 | 0,9540 | 0,0001 | 49,9973 | 0,0962 | 0,9544 | 0,9537 | 50,2903 | 49,6410 | Nao
366 | 0,6716 | 0,9540 | 0,0001 | 49,9989 | 0,0994 | 0,9543 | 0,9537 | 50,3098 | 49,6693 | Nao
367 | 0,7500 | 0,9540 | 0,0001 | 49,9995 | 0,0981 0,9544 | 0,9537 | 50,3254 | 49,7211 | Nao
368 | 0,8125 | 0,9540 | 0,0001 | 49,9938 | 0,0990 | 0,9544 | 0,9537 | 50,3868 | 49,6872 | Nio
369 | 0,8007 | 0,9540 | 0,0001 | 50,0009 | 0,1006 | 0,9544 | 0,9537 | 50,2758 | 49,6738 | Nao
370 | 0,9375 | 0,9540 | 0,0001 | 49,9999 | 0,0988 | 0,9544 | 0,9537 | 50,3422 | 49,6830 | Nio
371 | 0,7813 | 0,9540 | 0,0001 | 49,9996 | 0,0978 | 0,9544 | 0,9537 | 50,3487 | 49,6765 | Nio
372 | 0,8632 | 0,9540 | 0,0001 | 50,0036 | 0,0977 | 0,9544 | 0,9536 | 50,3185 | 49,6971 | Nio
373 | 0,8438 | 0,9541 | 0,0001 | 50,0016 | 0,0981 0,9544 | 0,9537 | 50,3128 | 49,6433 | Nao
374 | 0,8632 | 0,9540 | 0,0001 | 49,9972 | 0,0965 | 0,9544 | 0,9537 | 50,2831 | 49,6826 | Nao
375 | 0,8632 | 0,9540 | 0,0001 | 50,0031 0,0964 | 0,9543 | 0,9537 | 50,3632 | 49,7002 | Nao
376 | 0,8438 | 0,9540 | 0,0001 | 49,9929 | 0,0999 | 0,9544 | 0,9537 | 50,2964 | 49,6918 | Nao
377 | 0,8438 | 0,9540 | 0,0001 | 50,0064 | 0,0983 | 0,9543 | 0,9537 | 50,3647 | 49,7181 | Nao




B.2. Resultados do modelo com rota¢do da sensitividade

159

381

391

401

431

441

451

0,7500
0,7500
0,7131
0,8750
0,7146
0,5000
0,7889
0,8320
0,9063
0,8125
0,8438
0,9063
0,7264
0,7500
0,6250
0,8320
0,7695
0,8750
0,7873
0,8125
0,7500
0,8750
0,8632
0,7500
0,7577
0,7577
0,8007
0,8750
0,8438
0,7695
0,7500
0,8007
0,8750
0,6014
0,8438
0,7131
0,8632
0,7382
0,8007
0,8320
0,8438
0,9688
0,7146
0,8632
0,8125
0,8438
0,7382
0,8007
0,8438
0,8320
0,6875
0,7561
0,7577
0,6875
0,8320
0,7264
0,8438
0,9063
0,8007
0,7443
0,8750
0,8438
0,8750
0,6875
0,6327
0,7813
0,8438
0,8438
0,8750
0,8320
0,7695
0,8438
0,8007
0,8438
0,8320
0,8632
0,8007
0,7070
0,5000
0,8632

0,9540
0,9540
0,9540
0,9540
0,9540
0,3400
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9471
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9143
0,8519
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,3166
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,2072
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0260
0,0002
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0566
0,1113
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,1753
0,0001

49,9989
49,9980
50,0011
49,9997
50,0025
84,8899
49,9968
50,0040
49,9987
50,0014
49,9985
49,9986
49,9994
50,0001
49,9983
50,0001
49,9988
49,9952
49,9939
49,9990
50,0045
50,0050
50,0015
49,9949
50,0039
49,9947
50,0028
50,0007
49,9994
49,9995
50,0024
49,9982
49,9974
50,0057
49,9988
49,9983
49,9994
49,9955
49,9971
50,0029
49,9988
50,0005
49,9975
49,9971
50,0003
50,0023
49,9980
49,9981
50,0094
50,0012
50,6127
50,0060
49,9981
49,9982
50,0069
50,0032
49,9947
49,9978
49,9954
49,9968
50,0004
50,0038
50,0001
53,3901
57,4515
49,9986
50,0038
50,0049
49,9975
50,0007
49,9997
50,0018
50,0022
49,9994
50,0010
50,0001
49,9965
49,9972
85,7078
49,9993

0,0985
0,1004
0,1030
0,0969
0,1004
9,9249
0,0961
0,1012
0,1014
0,0971
0,0933
0,0993
0,0970
0,0975
0,0993
0,0966
0,0948
0,0973
0,0963
0,0954
0,0999
0,0986
0,1009
0,1007
0,0977
0,0969
0,0979
0,0944
0,0935
0,0967
0,1007
0,0958
0,0924
0,0970
0,1008
0,0959
0,0936
0,0984
0,0964
0,1031
0,0965
0,1014
0,0962
0,0970
0,1003
0,1036
0,0994
0,0980
0,1004
0,1011
1,9929
0,1094
0,0993
0,0959
0,1043
0,0919
0,0971
0,0987
0,0943
0,0993
0,0950
0,0944
0,0978
4,0682
6,8812
0,0984
0,0988
0,0940
0,0958
0,1022
0,0932
0,0989
0,0986
0,1003
0,0975
0,0949
0,0958
0,1002
8,6550
0,0973

0,9543
0,9543
0,9543
0,9543
0,9544
0,9477
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9543
0,9545
0,9544
0,9545
0,9544
0,9544
0,9544
0,9543
0,9544
0,9545
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9545
0,9544
0,9543
0,9542
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9263
0,9544

0,9537
0,9536
0,9536
0,9537
0,9537
0,0257
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9535
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,6862
0,9498
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,6176
0,4067
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,0378
0,9537

50,4082
50,2930
50,3948
50,2789
50,3315
99,0562
50,3334
50,3506
50,3078
50,3330
50,3578
50,2956
50,2945
50,3418
50,3723
50,2998
50,2678
50,2720
50,2091
50,3101
50,3071
50,3872
50,3315
50,2060
50,2838
50,3468
50,3242
50,3468
50,2716
50,3445
50,2918
50,3361
50,2911
50,4070
50,2850
50,2819
50,2625
50,2979
50,3654
50,3040
50,3281
50,2953
50,2804
50,3902
50,3765
50,3258
50,3048
50,3033
50,3056
50,3250
67,8276
50,7629
50,2785
50,3544
50,3120
50,3319
50,2895
50,3208
50,3422
50,3242
50,3403
50,3159
50,3109
71,6503
81,8855
50,3242
50,3407
50,3433
50,3090
50,3731
50,2682
50,3494
50,3319
50,3162
50,2068
50,2956
50,2956
50,2872
98,5153
50,3799

49,7345
49,6193
49,6536
49,7379
49,6639
51,2020
49,6395
49,6624
49,6521
49,7288
49,7181
49,6845
49,7314
49,6952
49,6647
49,6819
49,6922
49,6536
49,6319
49,6395
49,6552
49,7353
49,7135
49,6742
49,6925
49,7108
49,7337
49,7059
49,6769
49,6799
49,6422
49,6857
49,7360
49,6758
49,6628
49,6777
49,6746
49,6513
49,6929
49,6632
49,6452
49,6975
49,7398
49,7070
49,6563
49,6593
49,6838
49,7208
49,6746
49,6513
49,6399
49,6735
49,6796
49,7044
49,6380
49,6651
49,7406
49,6986
49,7246
49,6227
49,6830
49,6506
49,6696
49,7501
49,7665
49,6635
49,7086
49,6853
49,6918
49,6487
49,7383
49,6216
49,7028
49,6708
49,6792
49,7467
49,7025
49,7093
52,4746
49,6731

Nao
Nao
Nao
Nao
Nao

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Néao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao

Sim
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458 | 0,8320 | 0,9540 | 0,0001 | 50,0019 0,0963 0,9544 | 0,9538 | 50,3502 | 49,6330 | Nao
459 | 0,9375 | 0,9540 | 0,0001 | 49,9967 0,0989 0,9543 | 0,9537 | 50,2804 | 49,6979 | Nio
460 | 0,7577 | 0,9540 | 0,0001 | 50,0091 0,1011 0,9544 | 0,9537 | 50,3838 | 49,6883 | Nio
461 | 0,8632 | 0,9540 | 0,0001 | 50,0015 0,0986 0,9544 | 0,9537 | 50,3422 | 49,6883 | Nio
462 | 0,7695 | 0,9540 | 0,0001 | 50,0031 0,0993 0,9544 | 0,9537 | 50,3151 | 49,6765 | Nio
463 | 0,7889 | 0,9540 | 0,0001 | 50,0031 0,0947 0,9544 | 0,9537 | 50,3048 | 49,7505 | Nio
464 | 0,6716 | 0,9540 | 0,0001 | 50,0035 0,0978 0,9544 | 0,9537 | 50,3483 | 49,6887 | Nio
465 0,8320 0,9540 0,0001 49,9926 0,0959 0,9544 0,9537 50,3254 49,6956 Niao
466 0,8438 0,9540 0,0001 49,9993 0,0974 0,9544 0,9537 50,2819 49,6445 Nao
467 | 0,8438 | 0,9540 | 0,0001 | 49,9969 0,0988 0,9544 | 0,9537 | 50,3365 | 49,6967 | Nao
468 | 0,8632 | 0,9540 | 0,0001 | 50,0006 0,0981 0,9544 | 0,9537 | 50,3437 | 49,6578 | Nao
469 | 0,8007 | 0,9540 | 0,0001 | 49,9978 0,0920 0,9544 | 0,9537 | 50,2708 | 49,6719 | Nio
470 0,8750 0,9540 0,0001 49,9972 0,0965 0,9544 0,9538 50,2628 49,7189 Nao
471 0,8438 0,9540 0,0001 49,9999 0,0997 0,9544 0,9537 50,3460 49,7009 Nao
472 0,8007 0,9540 0,0001 50,0009 0,0987 0,9544 0,9536 50,3021 49,7002 Nao
473 0,8125 0,9540 0,0001 50,0040 0,0992 0,9544 0,9537 50,2899 49,6696 Nao
474 0,6929 0,9540 0,0001 50,0077 0,1025 0,9543 0,9515 50,5669 49,7059 Sim
475 | 0,8438 | 0,9540 | 0,0001 | 49,9970 0,0957 0,9544 | 0,9537 | 50,2834 | 49,6704 | Nio
476 | 0,8750 | 0,9540 | 0,0001 | 50,0044 0,1003 0,9544 | 0,9537 | 50,3365 | 49,6784 | Nio
477 | 0,6075 | 0,9114 | 0,0729 | 53,5091 5,0571 0,9544 | 0,4495 | 80,1769 | 49,7372 | Sim
478 | 0,8320 | 0,9540 | 0,0001 | 49,9928 0,0989 0,9544 | 0,9537 | 50,3418 | 49,6574 | Nio
479 | 0,8632 | 0,9540 | 0,0001 | 50,0026 0,0990 0,9543 | 0,9537 | 50,3502 | 49,6712 | Nio
480 | 0,9688 | 0,9540 | 0,0001 | 49,9986 0,0970 0,9543 | 0,9538 | 50,3658 | 49,6857 | Nio
481 | 0,7561 | 0,9540 | 0,0001 | 49,9978 0,0952 0,9544 | 0,9536 | 50,3227 | 49,6849 | Nio
482 0,7500 0,9540 0,0001 50,0087 0,0993 0,9544 0,9538 50,3284 49,6933 Niao
483 | 0,8320 | 0,9540 | 0,0001 | 50,0003 0,0948 0,9544 | 0,9537 | 50,2651 | 49,7093 | Nao
484 0,9375 0,9540 0,0001 49,9976 0,0999 0,9544 0,9537 50,2644 49,6391 Nao
485 0,8438 0,9540 0,0001 50,0031 0,1011 0,9543 0,9537 50,3349 49,6384 Nao
486 0,6875 0,9540 0,0003 50,0089 0,1089 0,9544 0,9485 51,1013 49,6738 Sim
487 0,8750 0,9540 0,0001 49,9941 0,0961 0,9544 0,9536 50,2808 49,6365 Nao
488 0,8125 0,9540 0,0001 49,9985 0,0981 0,9543 0,9537 50,3380 49,6819 Nao
489 0,9063 0,9540 0,0001 50,0035 0,0946 0,9544 0,9537 50,2621 49,7528 Nao
490 0,8125 0,9540 0,0001 49,9983 0,1014 0,9544 0,9537 50,3105 49,6464 Nao
491 0,8438 0,9540 0,0001 50,0001 0,0976 0,9543 0,9537 50,2884 49,7101 Nao
492 | 0,8007 | 0,9540 | 0,0001 | 50,0014 0,0982 0,9543 | 0,9537 | 50,3109 | 49,7097 | Nio
493 | 0,7500 | 0,9540 | 0,0001 | 50,0018 0,1026 0,9544 | 0,9537 | 50,4017 | 49,7215 | Nio
494 | 0,8438 | 0,9540 | 0,0001 | 49,9949 0,0988 0,9544 | 0,9537 | 50,3128 | 49,6666 | Nio
495 | 0,8125 | 0,9540 | 0,0001 | 49,9991 0,0958 0,9544 | 0,9537 | 50,3292 | 49,7093 | Nio
496 | 0,8750 | 0,9540 | 0,0001 | 50,0020 0,1013 0,9544 | 0,9537 | 50,3021 | 49,6647 | Nio
497 | 0,8750 | 0,9540 | 0,0001 | 49,9989 0,0990 0,9543 | 0,9537 | 50,3517 | 49,6147 | Nio
498 0,8125 0,9540 0,0001 50,0010 0,0961 0,9544 0,9537 50,3246 49,6582 Niao
499 | 0,8750 | 0,9540 | 0,0001 | 49,9949 0,0952 0,9544 | 0,9537 | 50,3284 | 49,7028 | Nao
500 | 0,8125 | 0,9540 | 0,0001 | 50,0014 0,0992 0,9544 | 0,9537 | 50,2975 | 49,6044 | Nao
Tabela B.3: Resultados para o teste com o modelo com rotagdo da sensitividade




Apéndice C

Resultados dos testes da secao 6.4

Este apéndice possui os resultados obtidos dos testes realizados na se¢ao[6.4 A tabela

abaixo descreve as informacgao de cada uma das colunas das tabelas de resultados das
segoes e

Coluna | Descricao da informacao

A Indice do niicleo da regra
Nicleo da regra com ruido
Entropia do ntcleo da regra
Entropia média da imagem da diferenca)
Desvio padrao da entropia da imagem da diferenca
Média do percentual de zeros da imagem da diferenca
Desvio padrao do percentual de zeros da imagem da diferenca
Entropia maxima da imagem da diferenca
Entropia minima da imagem da diferenca
Percentual de zeros méximo da imagem da diferenca
Percentual de zeros minimo da imagem da diferenca
Indica que regra apresentou alguma falha de seguranca

R <= T QE O QW

Tabela C.1: Descricao das informacoes das colunas da tabela de resultado

C.1 Resultados do modelo com sensitividade fixa

A B C D E F G H 1 J K L

1 0000000000001000 0,0000 0,7797 0,0657 50,2671 1,8616 0,9133 0,4792 57,9979 44,9951 Sim
2 1110111111111111 0,0000 0,6561 0,1052 69,6719 3,8141 0,8659 0,3088 78,3279 59,0656 Sim
3 1111011100000000 0,6372 0,9540 0,0001 49,9978 0,0973 0,9544 0,9537 50,3353 49,6452 Nao
4 0001000011111111 0,6372 0,9540 0,0001 49,9946 0,0980 0,9544 0,9537 50,3048 49,6773 Nao
5 1000101010101010 0,2500 0,9540 0,0001 50,0011 0,0988 0,9544 0,9537 50,3384 49,6918 Nao
6 0101010101010100 0,2500 0,9540 0,0001 50,0018 0,0956 0,9544 0,9537 50,3120 49,7013 Nao
7 1100100011001100 0,5000 0,9540 0,0001 50,0033 0,1009 0,9544 0,9537 50,2945 49,6136 Nao
8 1110001110001110 0,7264 0,9540 0,0001 50,0008 0,0988 0,9544 0,9538 50,3345 49,6956 Nao
9 1111000011110001 0,7500 0,9540 0,0001 49,9985 0,1007 0,9544 0,9537 50,2636 49,6422 Nao
10 0110110011010101 0,7771 0,9540 0,0001 49,9958 0,0979 0,9544 0,9537 50,3071 49,7234 Nao
11 1111010010011101 0,8125 0,9540 0,0001 50,0044 0,0976 0,9543 0,9537 50,3059 49,7063 Nao
12 0011001011110000 0,9063 0,9540 0,0001 49,9969 0,0943 0,9544 0,9537 50,3395 49,6925 Nao
13 0001001010011001 0,8320 0,9540 0,0001 50,0004 0,0977 0,9544 0,9537 50,3239 49,6723 Nao
14 1100000010000111 0,8750 0,9540 0,0001 50,0001 0,0966 0,9543 0,9537 50,3189 49,7169 Nao
15 1100111001101001 0,8320 0,9540 0,0001 50,0041 0,0999 0,9544 0,9538 50,2869 49,7200 Nao
16 1111011001000110 0,7771 0,9540 0,0001 49,9968 0,0948 0,9544 0,9537 50,3014 49,6525 Nao
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17 1110111000111001 0,7889 0,9540 0,0001 49,9994 0,0975 0,9544 0,9537 50,3490 49,5960 Nao
18 0110000010100010 0,8438 0,9540 0,0001 50,0023 0,0980 0,9544 0,9537 50,2872 49,6262 Nao
19 1110000010100000 0,8438 0,9540 0,0001 49,9984 0,1016 0,9544 0,9537 50,3265 49,6746 Nao
20 0110111110100011 0,7459 0,9540 0,0001 50,0023 0,0976 0,9544 0,9537 50,3513 49,7292 Nao
21 1001011011011110 0,8750 0,9540 0,0001 50,0022 0,0942 0,9543 0,9536 50,2861 49,6964 Nao
22 1100000010001110 0,8750 0,9540 0,0001 50,0016 0,0971 0,9545 0,9536 50,3040 49,6819 Nao
23 0100101101001011 0,7146 0,9540 0,0001 50,0022 0,1014 0,9543 0,9537 50,2823 49,6784 Néao
24 1011011100100110 0,7695 0,9540 0,0001 50,0008 0,0981 0,9544 0,9537 50,3433 49,6952 Néao
25 1101101011101101 0,7146 0,9540 0,0001 49,9945 0,0944 0,9544 0,9537 50,2850 49,7124 Nao
26 0011101100001101 0,9688 0,9540 0,0001 49,9996 0,0957 0,9545 0,9537 50,2682 49,7284 Nao
27 0111100010011110 0,8125 0,9540 0,0001 50,0046 0,0978 0,9544 0,9537 50,3326 49,6666 Nao
28 0001101011011110 0,9375 0,9540 0,0001 50,0001 0,0950 0,9544 0,9537 50,2804 49,7108 Nao
29 1011101000101001 0,8750 0,9540 0,0001 49,9962 0,0956 0,9543 0,9537 50,3319 49,6929 Nao
30 1010110101101000 0,8125 0,9540 0,0001 49,9977 0,0937 0,9544 0,9536 50,2975 49,7215 Nao
31 0010101000011000 0,7561 0,9540 0,0001 50,0057 0,0983 0,9543 0,9537 50,2811 49,7009 Nao
32 1011111111000011 0,7873 0,9540 0,0001 49,9997 0,0964 0,9544 0,9537 50,3632 49,6864 Nao
33 1101001010110011 0,8750 0,9540 0,0001 50,0060 0,0965 0,9544 0,9537 50,3323 49,6826 Nao
34 1010100100100011 0,8320 0,9540 0,0001 50,0034 0,0989 0,9543 0,9537 50,3269 49,6998 Nao
35 0001101011110001 0,7889 0,9540 0,0001 50,0006 0,0981 0,9544 0,9537 50,3242 49,6628 Nao
36 1111001010001110 0,8186 0,9540 0,0001 49,9974 0,1001 0,9544 0,9537 50,3410 49,7200 Nao
37 0000101110010101 0,8632 0,9540 0,0001 50,0038 0,0982 0,9544 0,9537 50,3204 49,6887 Néao
38 1010001000001110 0,7577 0,9540 0,0001 49,9982 0,0981 0,9544 0,9538 50,3140 49,6002 Nao
39 0001000000101001 0,6563 0,9540 0,0001 49,9951 0,0965 0,9544 0,9537 50,2850 49,5964 Nao
40 0101001010100111 0,7695 0,9540 0,0001 49,9992 0,0993 0,9544 0,9537 50,2892 49,6994 Nao
41 1100011011110101 0,8438 0,9540 0,0001 49,9994 0,0955 0,9544 0,9537 50,2949 49,6658 Néao
42 0011110000110110 0,9063 0,9540 0,0001 50,0010 0,0963 0,9544 0,9537 50,2693 49,6479 Nao
43 1010010011101111 0,8125 0,9540 0,0001 50,0037 0,0962 0,9544 0,9536 50,3330 49,6998 Nao
44 0111101101010111 0,8320 0,9541 0,0001 50,0032 0,0975 0,9544 0,9537 50,3216 49,6635 Nao
45 1011100100011011 0,8320 0,9540 0,0001 50,0001 0,0992 0,9545 0,9537 50,3059 49,6872 Nao
46 1001001101001100 0,7889 0,9540 0,0001 50,0018 0,1004 0,9544 0,9538 50,2827 49,6742 Nao
47 0101000000111011 0,8632 0,9540 0,0001 49,9963 0,0984 0,9543 0,9537 50,3048 49,6872 Nao
48 0100001011011111 0,8632 0,9540 0,0001 50,0018 0,0999 0,9543 0,9536 50,3059 49,6696 Nao
49 0000111101100001 0,9063 0,9541 0,0001 50,0033 0,0961 0,9544 0,9538 50,3098 49,6994 Nao
50 0001010001100100 0,8438 0,9540 0,0001 50,0061 0,0982 0,9543 0,9537 50,3441 49,7063 Nao
51 1101000111111100 0,8320 0,9540 0,0001 49,9938 0,0997 0,9544 0,9537 50,2884 49,6490 Nao
52 1100010111101111 0,6875 0,9540 0,0001 49,9987 0,0947 0,9544 0,9537 50,2689 49,6902 Nao
53 0111110111111101 0,5000 0,9365 0,0262 54,2098 2,5505 0,9540 0,4163 83,9394 49,4812 Sim
54 0011011000010010 0,7577 0,9540 0,0001 50,0022 0,0935 0,9543 0,9537 50,2609 49,7208 Nao
55 1011001001001011 0,6757 0,9540 0,0001 49,9987 0,1003 0,9544 0,9537 50,2808 49,6647 Nao
56 1111111011011000 0,8438 0,9540 0,0001 49,9974 0,0966 0,9543 0,9537 50,2762 49,6746 Nao
57 1101010100100001 0,8320 0,9540 0,0001 50,0005 0,0981 0,9544 0,9537 50,4009 49,7196 Néao
58 0100011010000010 0,8438 0,9540 0,0001 49,9983 0,1005 0,9543 0,9537 50,3250 49,7433 Nao
59 0100111011110110 0,7873 0,9540 0,0001 49,9977 0,0936 0,9544 0,9537 50,2964 49,7421 Nao
60 0000100010100000 0,6875 0,9540 0,0001 50,0006 0,0972 0,9544 0,9537 50,3807 49,7215 Nao
61 1011101100101100 0,7695 0,9540 0,0001 50,0058 0,0923 0,9544 0,9537 50,3159 49,6777 Nao
62 1111011101101111 0,7146 0,9540 0,0001 49,9989 0,0998 0,9544 0,9536 50,2605 49,6628 Nao
63 1010001101000010 0,8007 0,9540 0,0001 49,9992 0,0990 0,9544 0,9537 50,3651 49,6700 Nao
64 0001101010111110 0,8750 0,9540 0,0001 49,9962 0,1000 0,9543 0,9537 50,3033 49,6395 Nao
65 1111100110100110 0,8438 0,9540 0,0001 50,0015 0,1000 0,9544 0,9537 50,3063 49,6471 Nao
66 0010000000101101 0,7264 0,9540 0,0001 50,0020 0,0980 0,9543 0,9536 50,3632 49,7074 Nao
67 1010011011111011 0,8438 0,9540 0,0001 49,9994 0,0985 0,9544 0,9537 50,2769 49,6704 Nao
68 1110010111110101 0,8007 0,9540 0,0001 50,0031 0,0969 0,9544 0,9537 50,2872 49,6353 Nao
69 0000010010000110 0,7695 0,9540 0,0001 49,9982 0,0956 0,9544 0,9537 50,2884 49,7410 Nao
70 1001101101101111 0,6250 0,9540 0,0001 50,0077 0,0973 0,9543 0,9537 50,3239 49,6868 Nao
71 1011101001111101 0,8438 0,9540 0,0001 49,9986 0,0995 0,9544 0,9537 50,3098 49,7154 Nao
72 1101101110100000 0,7771 0,9540 0,0001 49,9941 0,0958 0,9543 0,9537 50,2533 49,6758 Nao
73 1001111010101010 0,7188 0,9540 0,0001 49,9976 0,0976 0,9544 0,9536 50,3891 49,6975 Néao
74 1100011010110101 0,8750 0,9540 0,0001 50,0021 0,0982 0,9544 0,9537 50,3162 49,6559 Néao
75 0011100011101110 0,8125 0,9540 0,0001 50,0012 0,1019 0,9544 0,9537 50,3189 49,7082 Nao
76 1111001011000000 0,8750 0,9540 0,0001 50,0003 0,0998 0,9544 0,9537 50,2735 49,6719 Nao
T 1011110010111000 0,8632 0,9540 0,0001 50,0033 0,0982 0,9544 0,9537 50,3551 49,7208 Nao
78 1010010110010110 0,7146 0,9540 0,0001 49,9997 0,0947 0,9544 0,9537 50,3197 49,6483 Nao
79 0110001100110010 0,6952 0,9540 0,0001 49,9989 0,0986 0,9543 0,9536 50,3025 49,7494 Nao
80 0001011001010110 0,8632 0,9540 0,0001 49,9931 0,0972 0,9544 0,9537 50,3059 49,7089 Nao
81 0110110000011100 0,8750 0,9540 0,0001 49,9997 0,0993 0,9543 0,9537 50,2583 49,7002 Nao
82 1111100101010111 0,7771 0,9540 0,0001 49,9998 0,0953 0,9544 0,9537 50,2495 49,6704 Nao
83 0000011011001101 0,8945 0,9540 0,0001 50,0034 0,0997 0,9544 0,9537 50,2979 49,7055 Nao
84 0001110111101100 0,9063 0,9540 0,0001 50,0038 0,0978 0,9544 0,9537 50,3292 49,6838 Nao
85 1101011100111110 0,8438 0,9540 0,0001 49,9986 0,0976 0,9543 0,9537 50,3033 49,7223 Nao
86 1001001101010100 0,8320 0,9540 0,0001 49,9993 0,0962 0,9544 0,9537 50,3284 49,6784 Nao
87 1111011110001101 0,8438 0,9540 0,0001 50,0010 0,0948 0,9544 0,9537 50,3830 49,7414 Nao
88 1100000001101110 0,7873 0,9540 0,0001 49,9967 0,0942 0,9544 0,9538 50,2792 49,6693 Nao
89 1011111100111010 0,8320 0,9540 0,0001 50,0091 0,1031 0,9544 0,9537 50,3387 49,6975 Nao
90 0010010010111000 0,8320 0,9540 0,0001 49,9989 0,0939 0,9544 0,9537 50,3132 49,6822 Néao
91 1100100001101101 0,8750 0,9540 0,0001 50,0021 0,0951 0,9544 0,9537 50,2972 49,6704 Néao
92 0001001011000010 0,6250 0,9540 0,0001 49,9999 0,0962 0,9544 0,9537 50,2739 49,7097 Nao
93 0110011010110001 0,7146 0,9540 0,0001 49,9987 0,0995 0,9544 0,9537 50,2953 49,6597 Nao
94 1101100110111110 0,8320 0,9540 0,0001 50,0046 0,0976 0,9543 0,9537 50,3174 49,7093 Nao
95 1001011101001111 0,8750 0,9540 0,0001 50,0003 0,0962 0,9544 0,9537 50,3189 49,7459 Nao
96 0101111000010001 0,8750 0,9540 0,0001 50,0023 0,0977 0,9543 0,9537 50,2945 49,7276 Nao




C.1. Resultados do modelo com sensitividade fiza

163

97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176

0100111011111110
0100111011000011
0111010100001111
1100010001011000
0011010110011111
0100001110001011
0101000110001110
0100010101110011
0011010001001001
0111011101101110
1001110010000000
1111001000010101
1111111101111100
1010011010110110
0111110001001000
1111110011000100
1100010110111000
0011011101110010
0000111001001100
0111001101001011
1010110011100100
1000010000001101
1100001011011001
0011101011001000
1101110101100110
0001100111101100
1110001111010000
0110011010111001
1010100000111111
1101010000101011
0100000110101001
1000010001010001
0111001011000001
1011100001000101
1100011111011001
1101100011111110
0010111101111010
1101110000101011
0111000100000100
0101011000101111
1110101000010100
0110100101000010
0000001101000100
1110111100001101
0001011010101010
1100111011111100
0110100000011010
1011101000111111
0010100110101011
0100111001110000
0010111101100100
0010011001010001
0111111010011111
0000101010110000
1100000011100111
1111100111001101
0100111010101011
1000011100111000
0100111111100010
1101000011001110
1110011111000010
1100111101110001
0000001100010000
1010111001110000
0010010011101011
0100101110111100
0000110000001101
0011110000110000
0110100011101011
0111011111100010
0010101011111011
0001010100110111
1111000010010001
1000110111010101
0101011101001001
1010110011111100
0111000101010110
1010001001111111
0110000110111011
0111111111110010

0,7382
0,8750
0,8750
0,8125
0,8320
0,8632
0,8438
0,8438
0,7146
0,7500
0,8438
0,8007
0,4054
0,8632
0,8320
0,8007
0,8007
0,8750
0,7695
0,7771
0,8438
0,7264
0,8750
0,9063
0,8320
0,7577
0,8750
0,8320
0,9063
0,7500
0,9063
0,8438
0,8320
0,9063
0,8750
0,8438
0,8438
0,8007
0,8438
0,8438
0,8750
0,7146
0,7131
0,8438
0,8007
0,7500
0,8320
0,8320
0,8438
0,7577
0,8750
0,8320
0,6304
0,7248
0,7813
0,8320
0,8007
0,8438
0,8438
0,8750
0,8320
0,6936
0,5992
0,8750
0,9688
0,8750
0,8750
0,8945
0,8632
0,7695
0,7146
0,9063
0,8438
0,8632
0,5434
0,7695
0,8125
0,7813
0,8438
0,7813

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0004
49,9940
49,9964
50,0012
50,0053
49,9977
50,0044
50,0008
49,9965
50,0057
50,0036
50,0051
49,9950
50,0009
50,0004
49,9973
49,9994
50,0003
49,9979
49,9999
49,9996
50,0039
50,0014
50,0003
49,9998
50,0038
50,0006
49,9972
49,9960
49,9967
49,9946
50,0032
49,9996
49,9970
50,0010
49,9977
50,0048
50,0048
50,0054
49,9996
50,0037
50,0060
49,9957
49,9986
50,0000
49,9970
50,0071
50,0004
49,9976
50,0027
50,0039
49,9989
50,0010
49,9995
49,9991
49,9993
50,0020
49,9929
50,0001
50,0042
49,9970
49,9982
49,9964
50,0076
49,9975
50,0044
50,0061
49,9996
50,0016
50,0063
50,0024
50,0019
50,0021
50,0042
50,0046
49,9984
50,0015
50,0015
49,9972
49,9944

0,0984
0,0979
0,0947
0,0973
0,0959
0,0983
0,1004
0,0989
0,0962
0,0962
0,0958
0,0978
0,0952
0,0974
0,0962
0,1016
0,1008
0,0990
0,1001
0,0995
0,0958
0,0995
0,0986
0,0947
0,0973
0,0955
0,0998
0,0953
0,0952
0,0938
0,0985
0,0952
0,0926
0,0964
0,0933
0,0956
0,0998
0,0982
0,0921
0,0964
0,0988
0,0979
0,1000
0,0964
0,0968
0,1005
0,0979
0,0998
0,0979
0,0998
0,0995
0,0991
0,0974
0,0973
0,0927
0,0975
0,0933
0,0942
0,1002
0,0989
0,0987
0,0956
0,1008
0,1003
0,0991
0,0975
0,1001
0,1002
0,0991
0,0969
0,0985
0,0970
0,0992
0,0982
0,0973
0,1004
0,0983
0,0968
0,0976
0,0983

0,9544
0,9543
0,9544
0,9544
0,9544
0,9545
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9545
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9545
0,9545
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544

0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9538
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9535
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9536
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537

50,2846
50,2922
50,2098
50,2541
50,3414
50,3185
50,2609
50,3098
50,2846
50,3082
50,2972
50,2689
50,3265
50,2934
50,3654
50,2815
50,4185
50,2796
50,3181
50,2487
50,2876
50,3868
50,2701
50,2842
50,2853
50,3166
50,3265
50,3250
50,3033
50,3330
50,3487
50,3189
50,3403
50,3185
50,2876
50,3281
50,2701
50,2831
50,3040
50,3048
50,3582
50,3414
50,2903
50,2808
50,3323
50,2735
50,2888
50,2842
50,3403
50,2922
50,2930
50,3559
50,3273
50,3159
50,3334
50,2842
50,3117
50,3140
50,3319
50,3574
50,3277
50,2781
50,3304
50,3494
50,3281
50,2781
50,3052
50,4314
50,3281
50,3510
50,3937
50,3410
50,3708
50,3204
50,3223
50,2953
50,2651
50,3101
50,2544
50,2785

49,6853
49,5865
49,7116
49,6510
49,7246
49,6811
49,7135
49,6834
49,6769
49,7135
49,6727
49,6925
49,6964
49,6925
49,6906
49,7082
49,7242
49,7280
49,6483
49,7040
49,7334
49,6899
49,6685
49,7108
49,6098
49,6254
49,6944
49,6696
49,6723
49,6796
49,7086
49,6914
49,6933
49,6906
49,6883
49,6967
49,6246
49,6468
49,7028
49,5865
49,7162
49,7116
49,6849
49,6834
49,7028
49,6635
49,6716
49,6487
49,7154
49,7379
49,6803
49,6986
49,6964
49,6571
49,7303
49,7112
49,7055
49,6490
49,5983
49,6990
49,6262
49,6498
49,6624
49,6704
49,6712
49,6437
49,5811
49,7337
49,6479
49,6162
49,6986
49,6475
49,7158
49,7143
49,6586
49,6849
49,6529
49,6662
49,6613
49,6841




164 Apéndice C. Resultados dos testes da segdo

177 0101100000011100 0,8320 0,9540 0,0001 49,9990 0,0955 0,9544 0,9536 50,3407 49,7044 Nao
178 0000000011101001 0,8320 0,9540 0,0001 50,0033 0,1001 0,9544 0,9537 50,4360 49,6475 Nao
179 1110101111101111 0,7248 0,9540 0,0001 50,0010 0,0973 0,9544 0,9537 50,3071 49,6887 Nao
180 0100001111011101 0,8750 0,9540 0,0001 49,9978 0,0974 0,9544 0,9537 50,2800 49,7402 Nao
181 1100111100101111 0,7561 0,9540 0,0001 50,0026 0,0974 0,9544 0,9537 50,2762 49,6677 Nao
182 1101001010010111 0,8438 0,9540 0,0001 49,9990 0,0948 0,9544 0,9537 50,2926 49,6613 Nao
183 1100010001010110 0,8320 0,9540 0,0001 50,0025 0,0957 0,9544 0,9537 50,2903 49,6460 Néao
184 1111011000100001 0,9375 0,9540 0,0001 49,9977 0,0975 0,9544 0,9537 50,2842 49,6998 Néao
185 1101110011100101 0,8750 0,9540 0,0001 49,9992 0,0970 0,9544 0,9537 50,3048 49,6983 Nao
186 0010110111011011 0,7771 0,9540 0,0001 49,9958 0,1003 0,9544 0,9537 50,3025 49,6628 Nao
187 1000101011000000 0,8125 0,9540 0,0001 49,9981 0,1001 0,9544 0,9537 50,3719 49,6876 Nao
188 1100010100000011 0,7561 0,9540 0,0001 50,0025 0,0970 0,9544 0,9536 50,3147 49,7040 Nao
189 1011011010011111 0,8202 0,9540 0,0001 49,9949 0,0969 0,9543 0,9537 50,2693 49,6670 Nao
190 0101110001101011 0,8320 0,9540 0,0001 50,0022 0,0938 0,9544 0,9537 50,2899 49,7128 Nao
191 1101101110101100 0,7070 0,9540 0,0001 50,0001 0,0970 0,9543 0,9537 50,2914 49,6746 Nao
192 1010111011001010 0,8125 0,9540 0,0001 50,0038 0,0956 0,9544 0,9537 50,3990 49,6696 Nao
193 0110001110101001 0,8750 0,9540 0,0001 50,0016 0,0975 0,9544 0,9537 50,3037 49,7215 Nao
194 0110011100100101 0,8438 0,9540 0,0001 50,0006 0,0942 0,9544 0,9536 50,4181 49,6666 Nao
195 1010011100100111 0,6875 0,9540 0,0001 49,9971 0,0995 0,9544 0,9536 50,3963 49,6990 Nao
196 0001100000110111 0,7264 0,9540 0,0001 50,0012 0,0969 0,9544 0,9537 50,2926 49,7166 Nao
197 0111101111000111 0,7146 0,9540 0,0001 49,9970 0,0951 0,9544 0,9537 50,2647 49,7231 Néao
198 1010010111101000 0,8750 0,9541 0,0001 50,0016 0,0979 0,9544 0,9537 50,3155 49,6849 Nao
199 1100000011111101 0,8632 0,9540 0,0001 50,0002 0,0977 0,9544 0,9537 50,2670 49,7166 Nao
200 1110111010001001 0,9063 0,9540 0,0001 49,9984 0,1021 0,9544 0,9537 50,3414 49,5483 Nao
201 0101110110101110 0,8438 0,9540 0,0001 49,9985 0,1013 0,9543 0,9538 50,3048 49,6471 Néao
202 0010111000011111 0,8750 0,9540 0,0001 50,0006 0,0962 0,9544 0,9537 50,3037 49,6574 Nao
203 1110111011111111 0,5778 0,8927 0,0885 55,8370 3,8095 0,9541 0,4432 69,1662 49,7753 Sim
204 1001010111101111 0,8320 0,9540 0,0001 49,9969 0,1004 0,9544 0,9537 50,3529 49,6750 Nao
205 0110100011011101 0,9063 0,9540 0,0001 50,0019 0,1000 0,9544 0,9537 50,2930 49,6780 Nao
206 0110111010011111 0,8438 0,9541 0,0001 49,9938 0,0958 0,9544 0,9537 50,2743 49,6761 Nao
207 1110111110010010 0,8438 0,9540 0,0001 49,9971 0,1013 0,9544 0,9537 50,3567 49,6330 Nao
208 1110011001011100 0,8438 0,9540 0,0001 50,0018 0,1004 0,9544 0,9537 50,3540 49,6960 Nao
209 0001000100100100 0,8007 0,9540 0,0001 49,9965 0,0965 0,9544 0,9537 50,2831 49,7208 Nao
210 0001011001001101 0,9063 0,9540 0,0001 50,0013 0,0958 0,9544 0,9537 50,3712 49,7204 Nao
211 1100100100011100 0,7577 0,9540 0,0001 49,9991 0,0971 0,9544 0,9537 50,3014 49,6880 Nao
212 0100000000101101 0,6617 0,9540 0,0001 50,0028 0,0980 0,9543 0,9537 50,3445 49,6632 Nao
213 0010111000100110 0,8750 0,9540 0,0001 49,9972 0,0950 0,9544 0,9537 50,2869 49,7307 Nao
214 0000000010010000 0,3278 0,9373 0,0172 50,0145 0,1862 0,9542 0,8660 50,9892 49,1924 Sim
215 0000100010011000 0,7500 0,9540 0,0001 50,0023 0,1024 0,9544 0,9536 50,3338 49,6460 Nao
216 0100011111011000 0,9063 0,9540 0,0001 49,9982 0,0950 0,9544 0,9537 50,3094 49,6910 Nao
217 0000110101011010 0,9063 0,9540 0,0001 49,9984 0,0963 0,9544 0,9537 50,3254 49,6845 Néao
218 0111001110101001 0,8320 0,9540 0,0001 49,9984 0,1011 0,9544 0,9537 50,2655 49,6113 Nao
219 1011000101110001 0,8750 0,9540 0,0001 50,0046 0,0954 0,9544 0,9537 50,3132 49,6826 Nao
220 1000000110010100 0,7577 0,9540 0,0001 50,0027 0,0973 0,9544 0,9537 50,3098 49,7200 Nao
221 0001110010110101 0,8438 0,9540 0,0001 49,9966 0,0956 0,9544 0,9537 50,2686 49,6887 Nao
222 0101100001011110 0,9063 0,9540 0,0001 49,9984 0,0980 0,9544 0,9537 50,3056 49,7414 Nao
223 1011000001110101 0,8320 0,9540 0,0001 49,9990 0,0974 0,9544 0,9537 50,3231 49,7162 Nao
224 1111011001100011 0,9063 0,9540 0,0001 49,9960 0,0999 0,9543 0,9537 50,3258 49,6574 Nao
225 0100111100101000 0,8438 0,9540 0,0001 49,9955 0,0980 0,9543 0,9537 50,3960 49,6964 Nao
226 1011010011111001 0,8007 0,9540 0,0001 49,9938 0,0993 0,9544 0,9537 50,2537 49,6002 Nao
227 0101000101100101 0,9063 0,9540 0,0001 50,0038 0,0956 0,9544 0,9537 50,2785 49,7200 Nao
228 0101010101010100 0,6250 0,9540 0,0001 50,0038 0,1004 0,9543 0,9537 50,3830 49,6876 Nao
229 0110100011110100 0,9063 0,9540 0,0001 50,0021 0,0987 0,9544 0,9536 50,3677 49,6346 Nao
230 0001011010000010 0,8320 0,9540 0,0001 50,0011 0,0969 0,9543 0,9536 50,2964 49,7032 Nao
231 0010100011001010 0,8007 0,9540 0,0001 50,0022 0,0974 0,9543 0,9537 50,3830 49,7288 Nao
232 1001011111111000 0,9063 0,9540 0,0001 49,9951 0,0949 0,9544 0,9537 50,2861 49,6655 Nao
233 0011100110000001 0,8632 0,9540 0,0001 50,0061 0,0948 0,9544 0,9537 50,2804 49,6826 Néao
234 0010100011101000 0,8007 0,9540 0,0001 49,9956 0,0990 0,9544 0,9538 50,3101 49,7070 Néao
235 0100000111111101 0,7695 0,9540 0,0001 50,0032 0,0968 0,9543 0,9537 50,3078 49,6925 Nao
236 1100000101110001 0,6875 0,9540 0,0001 50,0034 0,0947 0,9544 0,9538 50,2892 49,7154 Nao
237 1110100110111001 0,7695 0,9540 0,0001 50,0001 0,0972 0,9544 0,9537 50,3330 49,6857 Nao
238 1111101001010000 0,8750 0,9540 0,0001 50,0065 0,0986 0,9544 0,9537 50,3189 49,6876 Nao
239 0010111101101010 0,9063 0,9540 0,0001 49,9997 0,0965 0,9544 0,9537 50,2975 49,6758 Nao
240 0000111001101000 0,6952 0,9540 0,0001 50,0023 0,0964 0,9543 0,9537 50,3044 49,6948 Nao
241 0000001101001011 0,8945 0,9540 0,0001 50,0036 0,0996 0,9544 0,9536 50,3326 49,6437 Nao
242 0000101100110001 0,7561 0,9540 0,0001 49,9956 0,1018 0,9544 0,9537 50,3242 49,6311 Nao
243 1011110011110011 0,7146 0,9540 0,0001 49,9984 0,0979 0,9543 0,9537 50,2831 49,6937 Nao
244 0110110110000111 0,7771 0,9540 0,0001 49,9986 0,1001 0,9544 0,9537 50,2758 49,6681 Nao
245 0101110101100011 0,8750 0,9540 0,0001 50,0039 0,0941 0,9544 0,9537 50,3265 49,7032 Nao
246 1010111110111001 0,8320 0,9540 0,0001 50,0030 0,0986 0,9544 0,9537 50,3242 49,6151 Nao
247 0011010101111010 0,6875 0,9540 0,0001 49,9982 0,1033 0,9543 0,9537 50,2922 49,6807 Nao
248 0011101001000010 0,8320 0,9540 0,0001 49,9974 0,0978 0,9544 0,9537 50,3178 49,7158 Nao
249 1110101010100111 0,7695 0,9540 0,0001 50,0027 0,0962 0,9543 0,9537 50,3162 49,6868 Nao
250 0110100000100111 0,8438 0,9540 0,0001 49,9982 0,0990 0,9544 0,9537 50,2609 49,6391 Néao
251 1100001011001011 0,8632 0,9540 0,0001 50,0089 0,0939 0,9544 0,9537 50,3635 49,7341 Néao
252 1011100110110110 0,8320 0,9540 0,0001 49,9950 0,0994 0,9544 0,9537 50,3101 49,6838 Nao
253 1001000001000011 0,8632 0,9540 0,0001 50,0000 0,0953 0,9544 0,9538 50,2979 49,6601 Nao
254 0110001101110110 0,7771 0,9540 0,0001 49,9988 0,0970 0,9544 0,9537 50,2964 49,6536 Nao
255 0111000000011100 0,8125 0,9540 0,0001 49,9977 0,0997 0,9543 0,9538 50,2708 49,6326 Nao
256 1110111100000111 0,8632 0,9540 0,0001 50,0028 0,0982 0,9544 0,9537 50,3262 49,6342 Nao




C.1. Resultados do modelo com sensitividade fiza
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261

281

301

310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336

1000001100000001
0110111100000101
1100100100101101
1010101011110010
0000111100011110
0000111101001101
0001010111110010
1101011101111110
1001001110100011
1011110010101101
0000011110110100
1100110100001001
0111000001101010
0011100100101000
1110110110011101
0011011000011111
0111110111101010
1110100110101100
0001100011001101
1000001111100101
0110111100110101
1101100111010000
1011110011001100
1001000011000110
1010000101001010
0001011111101100
1110010110100110
1011101010101010
1101010000001111
1110101011101101
0110111000111110
1010110000101100
1011000110000011
1001111101111101
0011010000001010
1010011111011111
0010100111001000
1000111011100101
1100010011011010
1011100010110001
0111100010100001
0001010111100000
1100000100101110
1101000010111010
0111111010101101
1110101011100010
1011100101101110
1001010000110101
1001011010110110
0101111111001100
0011111010011111
1100001011110010
0001110101001011
1011000111111111
1110010110100101
1111010000111011
0110101100001001
1001010001111110
1001001101100000
0001010111011001
0000011010010011
1000101111011101
0001001011111001
0001101001001011
1111111100011111
1111101111110110
1100111001100010
1011101010000001
0011011001001001
1011101110001101
0100100000100110
0001111110101001
1001010010001101
1111101100101101
0011010001101101
1011100001101001
0011011100001101
0101000001001001
0100101011001010
1111001000101100

0,6936
0,8438
0,8007
0,8007
0,7382
0,9063
0,8750
0,7264
0,8125
0,7146
0,9063
0,9375
0,8320
0,9063
0,8438
0,9063
0,8320
0,8320
0,8320
0,8438
0,8750
0,8125
0,9063
0,7500
0,7500
0,8007
0,8438
0,6250
0,8125
0,8438
0,8007
0,8320
0,8750
0,8007
0,8007
0,8007
0,8125
0,7577
0,8438
0,8750
0,9063
0,7264
0,7873
0,8750
0,6875
0,8438
0,8007
1,0000
0,7889
0,9063
0,8438
0,8750
0,8750
0,6250
0,7500
0,8750
0,7889
0,9063
0,8320
0,8438
0,9688
0,8750
0,7771
0,8632
0,6929
0,4917
0,8438
0,9063
0,7577
0,8438
0,7695
0,8632
0,8320
0,8320
0,6757
0,9063
0,9063
0,8320
0,8320
0,8750

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0032
50,0010
50,0032
50,0030
50,0039
49,9990
49,9971
50,0020
49,9984
50,0022
50,0009
49,9979
50,0002
49,9991
49,9953
49,9961
49,9991
49,9982
49,9967
49,9954
50,0009
49,9952
50,0020
50,0034
49,9950
49,9993
50,0012
50,0507
50,0017
49,9938
50,0038
49,9975
50,0048
49,9966
50,0011
49,9989
49,9997
50,0044
49,9999
50,0034
50,0023
50,0033
50,0057
49,9940
50,0032
49,9931
49,9994
50,0046
50,0010
50,0034
50,0011
50,0006
50,0011
50,0012
50,0016
49,9992
49,9999
49,9989
49,9987
49,9934
50,0005
50,0000
50,0007
50,0046
50,0016
50,0014
50,0036
50,0011
49,9998
50,0011
49,9992
49,9973
49,9984
49,9961
49,9972
50,0041
50,0019
50,0008
50,0011
49,9997

0,0957
0,1004
0,0966
0,0956
0,0993
0,0938
0,0956
0,0947
0,0997
0,0978
0,0957
0,0972
0,0972
0,0959
0,0953
0,0996
0,0974
0,0971
0,0960
0,0993
0,0989
0,0970
0,0981
0,0935
0,0991
0,0970
0,0970
0,1351
0,0974
0,0976
0,1005
0,0964
0,1029
0,0984
0,0949
0,0975
0,0986
0,0942
0,0953
0,0954
0,0974
0,0952
0,0965
0,0947
0,0963
0,0941
0,0985
0,1016
0,0968
0,0994
0,0992
0,1005
0,0977
0,0939
0,0944
0,0975
0,0994
0,1001
0,1006
0,0961
0,0990
0,0944
0,0954
0,0969
0,1009
0,0997
0,1000
0,0958
0,0978
0,0940
0,0995
0,0954
0,0957
0,0994
0,0953
0,0960
0,0975
0,0950
0,0987
0,0985

0,9543
0,9543
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9545
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9545
0,9543
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9545
0,9543
0,9544
0,9544
0,9543
0,9544
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9543
0,9543
0,9543
0,9543
0,9544
0,9545
0,9544

0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9538
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537

50,3796
50,3071
50,3208
50,3376
50,3551
50,3597
50,2838
50,3384
50,3422
50,3353
50,3044
50,2926
50,3582
50,3860
50,3006
50,3185
50,3071
50,3609
50,2724
50,3193
50,2034
50,3365
50,3395
50,3334
50,3014
50,3033
50,2899
51,0147
50,3464
50,2914
50,3414
50,3250
50,2922
50,2792
50,3185
50,3548
50,2087
50,3281
50,3105
50,3239
50,2697
50,3124
50,3098
50,2781
50,3529
50,3231
50,2911
50,3273
50,2964
50,3052
50,3323
50,2853
50,2003
50,2590
50,2850
50,2590
50,3075
50,3044
50,3124
50,2762
50,2869
50,3345
50,3395
50,3479
50,3475
50,3063
50,3590
50,3410
50,2846
50,3063
50,3311
50,3639
50,2735
50,3475
50,3662
50,3498
50,3281
50,2785
50,3189
50,3288

49,7017
49,6922
49,6731
49,6937
49,7177
49,6853
49,7047
49,7040
49,6750
49,6189
49,6410
49,7158
49,7009
49,6895
49,7337
49,6651
49,6613
49,6681
49,6853
49,6727
49,6632
49,6929
49,7051
49,7086
49,6506
49,7410
49,6864
49,6914
49,7131
49,7116
49,7311
49,7074
49,6983
49,6792
49,7025
49,7143
49,7295
49,7116
49,7150
49,6582
49,6925
49,7292
49,6899
49,6967
49,6468
49,7051
49,6895
49,6922
49,6887
49,7025
49,6647
49,7070
49,6769
49,7028
49,7070
49,6902
49,6727
49,6990
49,7288
49,6483
49,6143
49,6941
49,5949
49,7044
49,6559
49,7108
49,6727
49,6529
49,6765
49,6964
49,6895
49,7276
49,6971
49,6132
49,6948
49,7185
49,6944
49,6376
49,6731
49,6506

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Néao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
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337 1110000000000110 0,5938 0,9540 0,0001 50,0029 0,1001 0,9544 0,9537 50,2987 49,5846 Nao
338 1010100100111111 0,7889 0,9540 0,0001 49,9992 0,0979 0,9543 0,9537 50,2758 49,7421 Nao
339 1000000011010110 0,8632 0,9540 0,0001 49,9995 0,0998 0,9544 0,9537 50,3551 49,6719 Nao
340 0101000111011100 0,9375 0,9540 0,0001 49,9995 0,0943 0,9544 0,9537 50,2888 49,7063 Nao
341 0100001011111111 0,6929 0,9540 0,0001 50,0012 0,0980 0,9543 0,9537 50,3403 49,6948 Nao
342 1000111011101001 0,8750 0,9540 0,0001 49,9966 0,0975 0,9545 0,9537 50,2773 49,7009 Nao
343 1101100000001101 0,7873 0,9540 0,0001 49,9988 0,0966 0,9544 0,9537 50,3498 49,7177 Néao
344 1110001100100000 0,8007 0,9540 0,0001 49,9926 0,0971 0,9543 0,9537 50,3197 49,6925 Néao
345 1101001001000100 0,6563 0,9540 0,0001 50,0020 0,0991 0,9544 0,9536 50,3521 49,7116 Nao
346 1001100111110010 0,8438 0,9540 0,0001 50,0053 0,1013 0,9544 0,9537 50,3544 49,5728 Nao
347 0011101111010111 0,6716 0,9540 0,0001 50,0023 0,0985 0,9544 0,9537 50,3071 49,6841 Nao
348 1101010001100000 0,7889 0,9540 0,0001 50,0013 0,0961 0,9544 0,9537 50,3181 49,7234 Nao
349 1000000111000000 0,6304 0,9540 0,0001 49,9934 0,0946 0,9544 0,9537 50,3120 49,7158 Nao
350 0111001010011110 0,8438 0,9540 0,0001 50,0023 0,0958 0,9544 0,9537 50,2766 49,6861 Nao
351 0011000110111010 0,8750 0,9540 0,0001 50,0003 0,0964 0,9543 0,9537 50,3246 49,6914 Nao
352 1000000010110110 0,6952 0,9540 0,0001 50,0006 0,0963 0,9544 0,9537 50,2960 49,7135 Nao
353 0101011000011100 0,8125 0,9540 0,0001 49,9966 0,0985 0,9544 0,9537 50,3029 49,6689 Nao
354 0000100110100010 0,8125 0,9540 0,0001 50,0014 0,0983 0,9544 0,9537 50,2895 49,7009 Nao
355 0001010000011100 0,8750 0,9540 0,0001 50,0041 0,0967 0,9544 0,9537 50,3418 49,6311 Nao
356 0011110010010111 0,7577 0,9540 0,0001 50,0015 0,0960 0,9544 0,9538 50,3487 49,6719 Nao
357 0111001000011100 0,8438 0,9540 0,0001 49,9988 0,1002 0,9544 0,9537 50,3143 49,6998 Néao
358 1000011110100111 0,7500 0,9540 0,0001 50,0015 0,0954 0,9545 0,9537 50,3029 49,6914 Nao
359 1010110000111000 0,9375 0,9540 0,0001 49,9973 0,0974 0,9545 0,9537 50,2686 49,6811 Nao
360 0010111010111011 0,6563 0,9540 0,0001 49,9961 0,0970 0,9544 0,9538 50,3048 49,6689 Nao
361 0101010111000000 0,8632 0,9540 0,0001 50,0030 0,1000 0,9544 0,9537 50,3204 49,6841 Néao
362 1111010001010101 0,8438 0,9540 0,0001 50,0001 0,0973 0,9544 0,9537 50,2995 49,5949 Nao
363 1011010110111100 0,8438 0,9540 0,0001 49,9926 0,0963 0,9544 0,9537 50,2850 49,6346 Nao
364 1111000011001000 0,8438 0,9540 0,0001 50,0048 0,0971 0,9544 0,9537 50,3345 49,7158 Nao
365 1011001010010100 0,7500 0,9540 0,0001 49,9997 0,0975 0,9544 0,9537 50,3792 49,5510 Nao
366 1101011101100010 0,6716 0,9540 0,0001 49,9970 0,1006 0,9544 0,9537 50,2903 49,6670 Nao
367 0111001001111001 0,7500 0,9540 0,0001 50,0024 0,0984 0,9544 0,9537 50,3037 49,6731 Nao
368 1111001110100000 0,8125 0,9540 0,0001 50,0082 0,1006 0,9544 0,9537 50,3414 49,6952 Nao
369 1110000110001101 0,8007 0,9540 0,0001 49,9939 0,0957 0,9543 0,9537 50,2911 49,6494 Nao
370 1111001110100010 0,9375 0,9540 0,0001 49,9983 0,0999 0,9543 0,9537 50,3067 49,7089 Nao
371 0110011111000010 0,7813 0,9540 0,0001 50,0048 0,0960 0,9544 0,9537 50,3105 49,6933 Nao
372 0001110101000011 0,8632 0,9540 0,0001 49,9988 0,0960 0,9544 0,9537 50,2743 49,6597 Nao
373 0010101101111000 0,8438 0,9540 0,0001 50,0023 0,0995 0,9545 0,9536 50,3639 49,6502 Nao
374 0001100101011111 0,8632 0,9540 0,0001 50,0029 0,0959 0,9544 0,9537 50,3006 49,7135 Nao
375 0100001110111111 0,8632 0,9540 0,0001 50,0004 0,0984 0,9544 0,9537 50,4154 49,7265 Nao
376 1110011100011100 0,8438 0,9540 0,0001 49,9954 0,0968 0,9543 0,9537 50,2811 49,6662 Nao
377 0110011011100010 0,8438 0,9540 0,0001 49,9999 0,0974 0,9544 0,9537 50,2895 49,6727 Néao
378 0000001001000001 0,7500 0,9540 0,0001 50,0011 0,0952 0,9543 0,9537 50,3635 49,6937 Nao
379 0011110100101111 0,7500 0,9540 0,0001 49,9991 0,0980 0,9544 0,9537 50,2571 49,6605 Nao
380 1101010100101111 0,7131 0,9540 0,0001 49,9972 0,0963 0,9544 0,9538 50,4215 49,6799 Nao
381 1010010101011011 0,8750 0,9540 0,0001 49,9968 0,0938 0,9544 0,9537 50,2972 49,6704 Nao
382 0011011010110111 0,7146 0,9540 0,0001 49,9964 0,0984 0,9544 0,9537 50,3250 49,7124 Nao
383 1111111111111110 0,5000 0,8983 0,0522 54,4482 2,3208 0,9501 0,5617 62,4050 47,6044 Sim
384 1111110011000000 0,7889 0,9540 0,0001 50,0004 0,0995 0,9544 0,9537 50,2998 49,5800 Nao
385 0000111110000011 0,8320 0,9540 0,0001 50,0032 0,1042 0,9544 0,9537 50,3288 49,6532 Nao
386 0000100111011110 0,9063 0,9540 0,0001 49,9994 0,0978 0,9544 0,9537 50,3517 49,6639 Nao
387 0110111010111100 0,8125 0,9540 0,0001 49,9957 0,0997 0,9543 0,9538 50,3124 49,6979 Nao
388 0000101000001100 0,8438 0,9540 0,0001 49,9978 0,0991 0,9544 0,9536 50,3296 49,6895 Nao
389 1000001101101000 0,9063 0,9540 0,0001 49,9936 0,0977 0,9544 0,9536 50,2647 49,6910 Nao
390 0000011111010000 0,7264 0,9541 0,0001 49,9973 0,0936 0,9543 0,9537 50,2697 49,6582 Nao
391 1101110011001100 0,7500 0,9540 0,0001 50,0031 0,0973 0,9544 0,9537 50,3319 49,5949 Nao
392 0011011101101111 0,6250 0,9540 0,0001 49,9985 0,1026 0,9544 0,9536 50,3494 49,7021 Nao
393 0110011010010100 0,8320 0,9540 0,0001 50,0009 0,1008 0,9543 0,9537 50,4005 49,6658 Néao
394 1100110110111110 0,7695 0,9540 0,0001 50,0025 0,0961 0,9543 0,9536 50,3506 49,6456 Néao
395 1101000100101100 0,8750 0,9540 0,0001 50,0024 0,1006 0,9544 0,9537 50,3712 49,7177 Nao
396 1011011100010000 0,7873 0,9540 0,0001 49,9968 0,0997 0,9544 0,9536 50,2636 49,6933 Nao
397 1100111100011011 0,8125 0,9540 0,0001 49,9974 0,1004 0,9543 0,9537 50,2724 49,7005 Nao
398 0101101100111111 0,7500 0,9540 0,0001 49,9961 0,0933 0,9544 0,9537 50,3326 49,6990 Nao
399 0110100000110110 0,8750 0,9540 0,0001 49,9981 0,0987 0,9543 0,9537 50,3750 49,7326 Nao
400 1001000010101111 0,8632 0,9540 0,0001 49,9976 0,0977 0,9544 0,9537 50,3414 49,7017 Nao
401 0000010000110110 0,7500 0,9540 0,0001 50,0021 0,0998 0,9544 0,9537 50,3887 49,6864 Nao
402 0110001011001001 0,7577 0,9540 0,0001 50,0008 0,1012 0,9544 0,9537 50,4234 49,7055 Nao
403 1001010011101110 0,7577 0,9540 0,0001 50,0014 0,0964 0,9544 0,9537 50,2926 49,6929 Nao
404 0011100111011011 0,8007 0,9540 0,0001 49,9980 0,0964 0,9544 0,9537 50,2831 49,7303 Nao
405 1101000001110001 0,8750 0,9540 0,0001 49,9939 0,0954 0,9543 0,9537 50,3029 49,7139 Nao
406 0101101001110001 0,8438 0,9540 0,0001 49,9993 0,0948 0,9543 0,9537 50,3002 49,7349 Nao
407 1010010101110010 0,7695 0,9540 0,0001 50,0060 0,1011 0,9544 0,9537 50,3288 49,6246 Nao
408 0010111110011101 0,7500 0,9540 0,0001 49,9951 0,0981 0,9545 0,9537 50,3063 49,5762 Nao
409 1101001010111011 0,8007 0,9540 0,0001 49,9952 0,0979 0,9544 0,9537 50,3216 49,6944 Nao
410 0011010110110010 0,8750 0,9540 0,0001 50,0029 0,0999 0,9544 0,9537 50,3906 49,6674 Néao
411 1100111110011011 0,6014 0,9540 0,0001 50,0026 0,0942 0,9544 0,9537 50,3433 49,7261 Néao
412 1110110001100000 0,8438 0,9540 0,0001 50,0003 0,0989 0,9545 0,9537 50,3262 49,6815 Nao
413 1010101001111101 0,7131 0,9540 0,0001 50,0025 0,0960 0,9544 0,9537 50,3140 49,7131 Nao
414 1110101100000110 0,8632 0,9540 0,0001 50,0020 0,1007 0,9545 0,9538 50,2869 49,6700 Nao
415 0111000011111000 0,7382 0,9540 0,0001 50,0010 0,0982 0,9544 0,9536 50,2777 49,6784 Nao
416 0000000101000101 0,8007 0,9540 0,0001 49,9994 0,0943 0,9544 0,9536 50,3422 49,6490 Nao
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417
418
419

421

431

441

451

461

481

491

1011011101110010
1001101011100100
0111101101000001
1001011111011110
1110010000100110
1110111001101000
1001111101110001
0000101001010111
1001011101010101
1110001111011000
1001110101100101
1010000000101010
0011100010100000
0001100001100110
1100011110110001
0001011001010011
0111101100011011
0101111010000010
1100011011100100
0100111011111010
0000000000111111
0110001010010001
0001010010001101
1011110000001001
1111011111010111
1101001111101111
0001101111100000
1011100100110101
0000110010011101
0101100010110110
0100001110100101
1110010101001010
0001010110111100
1110111001111110
0011001001010110
0011000010100111
0010000110111010
1100010001101010
0101101101101110
0100000101000000
0111001000010010
0011011010011101
1001010110010001
0010011001101100
0010011101010001
0010110010011110
0101101011011010
0110111110101011
0001110110001001
1011000000010001
0110101100011000
1101000001111000
1010100010100001
0011101111010100
0101001100000111
1111010101111011
1000010111011110
1111111110001111
1101110011111100
1001110110110110
1001001001000000
0101001001000001
0101001101001100
1110100110000110
0100000011100000
1101011110110011
1110001101011101
1010101011000100
0010011100001000
1010000000000010
1101100001100010
0111010101111110
1101010000010011
1101111000110000
1100001011110000
1001110100100000
1110011100101110
0010101111100010
1010000000100111
1010010000100011

0,8320
0,8438
0,9688
0,7146
0,8632
0,8125
0,8438
0,7382
0,8007
0,8438
0,8320
0,6875
0,7561
0,7577
0,6875
0,8320
0,7264
0,8438
0,9063
0,8007
0,7443
0,8750
0,8438
0,8750
0,6875
0,6327
0,7813
0,8438
0,8438
0,8750
0,8320
0,7695
0,8438
0,8007
0,8438
0,8320
0,8632
0,8007
0,7070
0,5000
0,8632
0,8320
0,9375
0,7577
0,8632
0,7695
0,7889
0,6716
0,8320
0,8438
0,8438
0,8632
0,8007
0,8750
0,8438
0,8007
0,8125
0,6929
0,8438
0,8750
0,6075
0,8320
0,8632
0,9688
0,7561
0,7500
0,8320
0,9375
0,8438
0,6875
0,8750
0,8125
0,9063
0,8125
0,8438
0,8007
0,7500
0,8438
0,8125
0,8750

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9467
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9538
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0120
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0007
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0013
50,0014
49,9982
49,9994
49,9983
50,0021
49,9957
49,9990
50,0030
49,9954
50,0032
50,0006
49,9962
49,9931
49,9996
50,0038
49,9949
50,0040
49,9959
49,9992
49,9999
50,0021
49,9961
50,0023
52,7098
50,0003
49,9974
49,9907
50,0042
49,9987
50,0016
50,0054
50,0024
49,9974
49,9991
49,9982
49,9973
50,0009
49,9928
49,9942
49,9984
50,0003
50,0054
50,0016
50,0051
50,0005
49,9942
50,0002
49,9992
50,0013
50,0016
50,0049
49,9996
50,0035
50,0048
49,9983
50,0035
49,9953
49,9965
50,0006
50,0021
50,0002
49,9952
49,9973
49,9986
50,0019
50,0030
49,9993
50,0000
50,0060
50,0099
49,9960
50,0001
50,0020
49,9964
50,0019
50,0061
49,9977
50,0015
49,9987

0,0989
0,0928
0,0975
0,0969
0,0996
0,0968
0,0944
0,1004
0,0985
0,0993
0,1000
0,0955
0,0981
0,0981
0,0972
0,0976
0,0967
0,0968
0,0984
0,0933
0,0968
0,0996
0,0993
0,0973
1,7954
0,0965
0,0961
0,1003
0,0994
0,0959
0,0998
0,0976
0,0986
0,0987
0,0965
0,0965
0,0971
0,1012
0,1019
0,0996
0,0951
0,0933
0,1006
0,0928
0,0946
0,0996
0,0966
0,0960
0,0947
0,0961
0,0973
0,1006
0,1031
0,0971
0,1033
0,0967
0,1017
0,0982
0,0971
0,0976
0,0984
0,0984
0,0984
0,0981
0,1017
0,0971
0,0959
0,0998
0,1002
0,0974
0,0989
0,0950
0,0948
0,0951
0,1012
0,0980
0,0958
0,0973
0,0945
0,1001

0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9542
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9543
0,9543
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9543
0,9545
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544

0,9536
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,8567
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9456
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9536
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9536
0,9537

50,3201
50,3231
50,3048
50,2022
50,3361
50,3647
50,2613
50,3189
50,3052
50,3090
50,3193
50,2842
50,3063
50,2838
50,2666
50,3315
50,3223
50,3307
50,3464
50,3384
50,3361
50,3021
50,3208
50,2075
60,5885
50,3876
50,3418
50,3513
50,3006
50,2987
50,3086
50,3113
50,3254
50,3708
50,3117
50,2041
50,2579
50,3071
50,3181
50,2754
50,3281
50,2975
50,3365
50,3632
50,3563
50,3109
50,3357
50,2789
50,2945
50,3101
50,2934
50,3471
50,3601
50,3330
50,3136
50,3086
50,3090
50,3551
50,2861
50,2823
50,3120
50,3304
50,3223
50,2796
50,3258
50,3513
50,3815
50,3174
50,2091
50,3677
50,2041
50,3494
50,3002
50,2838
50,3563
50,3136
50,3410
50,4135
50,3284
50,3815

49,7154
49,6479
49,6624
49,6834
49,7135
49,6990
49,6815
49,6460
49,6880
49,6288
49,7025
49,6914
49,7128
49,6723
49,6109
49,7128
49,6960
49,6548
49,6307
49,6986
49,6708
49,7017
49,6727
49,6620
49,9611
49,6834
49,6937
49,6628
49,7257
49,7192
49,7074
49,6727
49,6544
49,7234
49,7040
49,7150
49,6777
49,6407
49,6002
49,6536
49,6906
49,7475
49,6700
49,7257
49,6761
49,6494
49,6788
49,6899
49,6601
49,6368
49,6807
49,7410
49,5697
49,6231
49,7166
49,7028
49,7200
49,7124
49,6651
49,6647
49,6323
49,6109
49,6532
49,7261
49,6868
49,7517
49,6632
49,6758
49,6319
49,7192
49,6689
49,7002
49,6849
49,7299
49,6616
49,6670
49,7406
49,6437
49,6922
49,6716

Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Néao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
Nao
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497 1000010100101100 0,8750 0,9540 0,0001 50,0010 0,0946 0,9543 0,9537 50,3281 49,6670 Nao

498 1100001110011001 0,8125 0,9540 0,0001 49,9981 0,1010 0,9544 0,9537 50,2846 49,6826 Nao

499 0100110100010001 0,8750 0,9540 0,0001 50,0048 0,0995 0,9545 0,9537 50,3067 49,6662 Nao

500 1101010111011001 0,8125 0,9540 0,0001 49,9989 0,0978 0,9544 0,9537 50,2865 49,6479 Nao
Tabela C.2: Resultados para o teste com o modelo de sensitividade fixa

C.2 Resultados do modelo com rotacao da sensitivi-
dade

A B C D E F G H I J K L

1 1000000000000000 0,0000 0,8241 0,0906 52,0019 1,2698 0,9526 0,4918 55,9185 40,5144 Sim
2 1110111111111111 0,0000 0,7133 0,1049 63,5911 5,5533 0,9304 0,3688 81,8707 51,8982 Sim
3 1111111100010000 0,6372 0,9540 0,0001 50,0027 0,0984 0,9543 0,9537 50,2628 49,5995 Nao
4 0000100011111111 0,6372 0,9540 0,0001 49,9988 0,0952 0,9544 0,9537 50,2808 49,6861 Nao
5 1010101010101110 0,2500 0,9540 0,0001 49,9953 0,0994 0,9544 0,9538 50,2991 49,6742 Nao
6 0100010101010101 0,2500 0,9540 0,0001 50,0006 0,0956 0,9544 0,9536 50,3677 49,7272 Nao
7 1100010011001100 0,5000 0,9540 0,0001 50,0013 0,0946 0,9544 0,9537 50,2693 49,7383 Nao
8 1110011110001100 0,7264 0,9540 0,0001 49,9992 0,0986 0,9543 0,9536 50,3735 49,7021 Nao
9 1111000001110000 0,7500 0,9540 0,0001 50,0012 0,0950 0,9544 0,9537 50,2815 49,6639 Nao
10 0111110011010111 0,7771 0,9540 0,0001 49,9972 0,0968 0,9543 0,9537 50,2701 49,6731 Nao
11 1111011010010101 0,8125 0,9540 0,0001 50,0024 0,0993 0,9543 0,9537 50,3204 49,6117 Néao
12 0011001011101000 0,9063 0,9540 0,0001 50,0019 0,0961 0,9544 0,9537 50,2956 49,6853 Néao
13 0101001010011000 0,8320 0,9540 0,0001 49,9964 0,1003 0,9544 0,9537 50,3475 49,6487 Nao
14 1100001010010111 0,8750 0,9540 0,0001 49,9980 0,0972 0,9544 0,9537 50,2666 49,6674 Nao
15 1101101001101001 0,8320 0,9540 0,0001 49,9969 0,0988 0,9545 0,9537 50,4456 49,7040 Nao
16 1111011011100110 0,7771 0,9540 0,0001 49,9965 0,0951 0,9544 0,9537 50,3300 49,7116 Nao
17 1110111010111000 0,7889 0,9540 0,0001 49,9972 0,0951 0,9543 0,9537 50,3025 49,6490 Nao
18 0110000110100011 0,8438 0,9540 0,0001 50,0000 0,1013 0,9545 0,9537 50,3201 49,6361 Nao
19 1110011010100000 0,8438 0,9540 0,0001 49,9973 0,0998 0,9543 0,9537 50,2800 49,6735 Nao
20 0110111100110011 0,7459 0,9540 0,0001 49,9959 0,0997 0,9544 0,9537 50,2979 49,6330 Nao
21 1001010010011110 0,8750 0,9540 0,0001 49,9964 0,0981 0,9544 0,9537 50,2987 49,6891 Nao
22 1100010011001110 0,8750 0,9541 0,0001 50,0026 0,0959 0,9544 0,9537 50,3185 49,7097 Nao
23 0110101111001011 0,7146 0,9540 0,0001 49,9994 0,0964 0,9544 0,9537 50,3262 49,7131 Nao
24 1011010000100110 0,7695 0,9540 0,0001 49,9945 0,0952 0,9543 0,9537 50,2720 49,6925 Nao
25 1111101011101100 0,7146 0,9540 0,0001 50,0038 0,0938 0,9543 0,9537 50,3235 49,6498 Nao
26 0010101100000101 0,9688 0,9540 0,0001 49,9970 0,0977 0,9543 0,9537 50,3433 49,6643 Nao
27 0111100010001100 0,8125 0,9540 0,0001 49,9984 0,0982 0,9543 0,9536 50,2480 49,6803 Nao
28 0001101010111110 0,9375 0,9540 0,0001 50,0008 0,0994 0,9543 0,9537 50,2834 49,6849 Néao
29 1011001100101001 0,8750 0,9540 0,0001 50,0006 0,0961 0,9543 0,9537 50,3090 49,6735 Néao
30 0010110001101000 0,8125 0,9540 0,0001 50,0040 0,0977 0,9544 0,9537 50,2937 49,6864 Nao
31 0000101010011000 0,7561 0,9540 0,0001 50,0035 0,0949 0,9543 0,9537 50,2995 49,6593 Nao
32 0011111111000001 0,7873 0,9540 0,0001 49,9993 0,1008 0,9543 0,9537 50,2869 49,6796 Nao
33 1101011011110011 0,8750 0,9540 0,0001 49,9958 0,0995 0,9544 0,9537 50,3410 49,6483 Nao
34 1110100110100011 0,8320 0,9540 0,0001 50,0007 0,0989 0,9544 0,9537 50,3326 49,7040 Nao
35 0000100011110001 0,7889 0,9540 0,0001 49,9943 0,0962 0,9543 0,9537 50,2617 49,6769 Nao
36 1111001110001111 0,8186 0,9540 0,0001 50,0010 0,0989 0,9544 0,9537 50,2972 49,6655 Nao
37 0010101110010100 0,8632 0,9540 0,0001 50,0009 0,0984 0,9544 0,9536 50,3967 49,7322 Nao
38 0010101000001110 0,7577 0,9540 0,0001 50,0029 0,0964 0,9543 0,9537 50,2960 49,6998 Nao
39 0001001000101000 0,6563 0,9540 0,0001 50,0046 0,0952 0,9544 0,9537 50,3246 49,6731 Nao
40 0101001010110011 0,7695 0,9540 0,0001 49,9979 0,0947 0,9544 0,9537 50,2705 49,7181 Nao
41 1100011001010101 0,8438 0,9540 0,0001 50,0046 0,0968 0,9544 0,9537 50,2708 49,6613 Nao
42 0011110000110110 0,9063 0,9540 0,0001 49,9934 0,0957 0,9544 0,9537 50,2739 49,7078 Néao
43 1010010011111110 0,8125 0,9540 0,0001 49,9986 0,0962 0,9544 0,9537 50,3105 49,6986 Néao
44 0110101101000111 0,8320 0,9540 0,0001 50,0067 0,0985 0,9544 0,9537 50,3002 49,6773 Nao
45 1011110100011111 0,8320 0,9540 0,0001 50,0029 0,0995 0,9544 0,9537 50,2865 49,6716 Néao
46 1011011101001100 0,7889 0,9540 0,0001 50,0017 0,0967 0,9544 0,9537 50,3136 49,6826 Nao
47 0001100000111011 0,8632 0,9540 0,0001 50,0030 0,0953 0,9544 0,9537 50,3510 49,6567 Nao
48 0000000011011111 0,8632 0,9540 0,0001 49,9969 0,0969 0,9544 0,9537 50,3029 49,7124 Nao
49 0001111101100011 0,9063 0,9540 0,0001 49,9986 0,0956 0,9543 0,9537 50,3201 49,7025 Nao
50 0000010001100110 0,8438 0,9540 0,0001 49,9992 0,0985 0,9544 0,9537 50,3159 49,6708 Nao
51 1001000111111000 0,8320 0,9540 0,0001 50,0044 0,0944 0,9544 0,9537 50,3475 49,6651 Nao
52 1101010110101111 0,6875 0,9540 0,0001 50,0038 0,0988 0,9544 0,9537 50,2876 49,6674 Nao
53 0111110111111101 0,5000 0,9539 0,0006 50,0668 0,1917 0,9544 0,9429 52,5921 49,6719 Sim
54 0011000000010010 0,7577 0,9540 0,0001 49,9945 0,0990 0,9544 0,9537 50,3235 49,6929 Nao
55 1001001001001001 0,6757 0,9540 0,0001 49,9949 0,0931 0,9544 0,9537 50,3002 49,6563 Nao
56 1111111001011100 0,8438 0,9540 0,0001 50,0044 0,0946 0,9544 0,9537 50,3307 49,6101 Nao
57 1100000100100001 0,8320 0,9540 0,0001 49,9986 0,0974 0,9544 0,9536 50,3136 49,6674 Nao
58 1110011010000010 0,8438 0,9540 0,0001 49,9992 0,1008 0,9544 0,9537 50,3159 49,6681 Nao
59 0100111111111110 0,7873 0,9540 0,0001 49,9979 0,0994 0,9544 0,9537 50,2899 49,6723 Nao
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60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129

131

0000100000101000
1011110100101100
1101011101111111
1010011100000010
0001100011111110
1111100110111110
0000000000001101
1000011001111011
1110010111011101
0000110011000110
1111101101101111
1011100001111001
1101101110111000
1001111010101010
0100011110110101
0011100011101000
1011001010000000
1011110010111000
1010010010110110
0110011000110010
0001011100010110
0110010010011100
1110100101110111
0000001001001101
1001110111100100
1101001100111100
1101001101010000
1111010100001101
1100000000001110
1011111000111000
1010110010111000
1100101000101101
0001001001100010
0110010010110101
1101101010111110
1010011101001111
1101111000110001
0100110111111110
0101111011001011
0111010110001101
1100010001011110
0011010110111011
0100001110101010
1101001110001110
0100010101110011
0011011101001001
0101011001101110
1001111011000000
1111011001010101
1111111011111100
0010001010110110
0110111001001000
1111110001000110
1100110010111000
0001011001110010
0000010001001100
0111001101111011
1010000011100100
1000110000001100
1101001011011011
0011100111001000
1111100101100110
0001100111000100
1111011111010000
1110011010110001
1010100000110011
1101010010101001
1100000111101001
1000010011011001
0111001011000001
1011101001100101
1100011101001001
1101100011111110
0000110101111010
1101110010001011
0111100100010100
0101111000100111
1110111000010110
0110100101000010
0000001101011100

0,6875
0,7695
0,7146
0,8007
0,8750
0,8438
0,7264
0,8438
0,8007
0,7695
0,6250
0,8438
0,7771
0,7188
0,8750
0,8125
0,8750
0,8632
0,7146
0,6952
0,8632
0,8750
0,7771
0,8945
0,9063
0,8438
0,8320
0,8438
0,7873
0,8320
0,8320
0,8750
0,6250
0,7146
0,8320
0,8750
0,8750
0,7382
0,8750
0,8750
0,8125
0,8320
0,8632
0,8438
0,8438
0,7146
0,7500
0,8438
0,8007
0,4054
0,8632
0,8320
0,8007
0,8007
0,8750
0,7695
0,7771
0,8438
0,7264
0,8750
0,9063
0,8320
0,7577
0,8750
0,8320
0,9063
0,7500
0,9063
0,8438
0,8320
0,9063
0,8750
0,8438
0,8438
0,8007
0,8438
0,8438
0,8750
0,7146
0,7131

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9539
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0007
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0022
50,0059
49,9976
49,9974
49,9983
49,9975
49,9949
49,9978
50,0036
49,9954
50,0007
50,0040
50,0059
50,0019
49,9996
50,0023
50,0032
49,9985
49,9983
49,9961
49,9944
49,9986
49,9998
49,9999
50,0011
49,9959
50,0017
49,9976
49,9988
50,0062
49,9971
50,0013
49,9984
50,0030
49,9993
49,9991
49,9954
49,9950
49,9979
49,9998
50,0016
49,9972
49,9998
49,9976
50,0022
49,9970
49,9975
49,9993
50,0029
50,0008
50,0009
50,0013
49,9992
50,0052
50,0000
50,0016
50,0036
50,0004
49,9994
50,0021
49,9987
50,0036
49,9958
49,9994
49,9986
49,9961
49,9971
49,9969
49,9959
49,9966
49,9955
50,0009
49,9957
49,9988
50,0004
50,0046
50,0042
49,9986
50,0008
49,9980

0,1007
0,1003
0,0982
0,0957
0,0937
0,0979
0,0982
0,0922
0,1036
0,1003
0,0981
0,0992
0,0990
0,0979
0,0995
0,0971
0,1023
0,0925
0,0954
0,0970
0,0965
0,0972
0,0978
0,0966
0,0998
0,0997
0,0971
0,0962
0,1034
0,0962
0,0981
0,0984
0,0956
0,0987
0,0976
0,0981
0,0994
0,0957
0,1001
0,1004
0,0968
0,0976
0,0968
0,0967
0,0955
0,1003
0,0977
0,1015
0,0967
0,0976
0,0982
0,0978
0,0971
0,1016
0,0988
0,0998
0,1021
0,0971
0,0977
0,0996
0,0992
0,1022
0,0994
0,0972
0,0959
0,1023
0,0988
0,0956
0,0928
0,0967
0,0973
0,0947
0,1005
0,0937
0,0976
0,0942
0,0981
0,0961
0,0961
0,0946

0,9543
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9543
0,9543
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544

0,9537
0,9538
0,9537
0,9537
0,9537
0,9538
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9437
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9536
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537

50,3403
50,2918
50,2087
50,3254
50,2586
50,2754
50,3037
50,3590
50,3273
50,3334
50,3361
50,2838
50,2716
50,3113
50,2747
50,3201
50,3513
50,3193
50,3468
50,3399
50,2872
50,3113
50,3212
50,2831
50,3277
50,3418
50,2934
50,2804
50,3815
50,3525
50,3075
50,3242
50,3063
50,3723
50,2541
50,2072
50,3353
50,3349
50,3204
50,3494
50,3170
50,2956
50,2934
50,3292
50,2911
50,2899
50,3025
50,3040
50,2644
50,2552
50,3204
50,2666
50,2789
50,3010
50,3414
50,3044
50,3113
50,2034
50,3365
50,3757
50,3262
50,3624
50,3002
50,3128
50,3151
50,3143
50,3063
50,3109
50,2728
50,3235
50,3040
50,3033
50,3281
50,2625
50,3075
50,3098
50,2762
50,2926
50,3372
50,3433

49,7265
49,6410
49,6853
49,6956
49,7135
49,6990
49,6857
49,6979
49,6223
49,6433
49,6883
49,7387
49,6761
49,7181
49,6513
49,7013
49,7334
49,7192
49,7143
49,6735
49,6571
49,6498
49,7437
49,6902
49,7143
49,6880
49,7265
49,6536
49,6429
49,7269
49,7009
49,7150
49,6475
49,7108
49,6799
49,6273
49,6964
49,7341
49,6498
49,7261
49,7040
49,6826
49,6845
49,6887
49,6708
49,6838
49,7311
49,6788
49,7131
49,7208
49,6937
49,7013
49,6700
49,6738
49,7025
49,7128
49,6754
49,6933
49,6716
49,6613
49,7135
49,7044
49,6655
49,6853
49,6758
49,6880
49,6620
49,6758
49,6674
49,6368
49,6952
49,6006
49,6471
49,6506
49,6815
49,7231
49,7097
49,6082
49,6758
49,7105




170 Apéndice C. Resultados dos testes da segdo

140 1111111100000101 0,8438 0,9540 0,0001 50,0003 0,0961 0,9544 0,9537 50,3044 49,7082 Nao
141 0001011010101010 0,8007 0,9540 0,0001 49,9928 0,1008 0,9544 0,9537 50,2846 49,6899 Nao
142 1100101011011100 0,7500 0,9540 0,0001 49,9992 0,0949 0,9544 0,9537 50,3845 49,6674 Nao
143 0110110001011010 0,8320 0,9540 0,0001 49,9928 0,0949 0,9544 0,9537 50,2850 49,6529 Nao
144 1011101000111001 0,8320 0,9540 0,0001 50,0017 0,0980 0,9543 0,9537 50,3052 49,7532 Nao
145 0010100110001001 0,8438 0,9540 0,0001 50,0031 0,1003 0,9544 0,9536 50,2865 49,7189 Nao
146 1100111001100000 0,7577 0,9540 0,0001 49,9995 0,0995 0,9544 0,9537 50,3895 49,6983 Néao
147 0010111101110101 0,8750 0,9540 0,0001 50,0041 0,0990 0,9544 0,9537 50,2884 49,7200 Néao
148 0010111001011001 0,8320 0,9540 0,0001 50,0028 0,0986 0,9544 0,9537 50,3349 49,6815 Nao
149 0101111110011111 0,6304 0,9540 0,0001 49,9985 0,0970 0,9543 0,9537 50,3372 49,7040 Nao
150 0010100010110000 0,7248 0,9540 0,0001 49,9970 0,0951 0,9543 0,9537 50,2468 49,7150 Nao
151 1000000001100111 0,7813 0,9540 0,0001 50,0013 0,0979 0,9544 0,9537 50,3212 49,7185 Nao
152 1111100010001101 0,8320 0,9540 0,0001 50,0006 0,0971 0,9544 0,9537 50,2827 49,6941 Nao
153 0100111010111001 0,8007 0,9540 0,0001 50,0017 0,0995 0,9544 0,9537 50,3269 49,6670 Nao
154 1001011101111000 0,8438 0,9540 0,0001 50,0041 0,0972 0,9544 0,9538 50,2781 49,7055 Nao
155 1100111111100110 0,8438 0,9540 0,0001 49,9965 0,0977 0,9544 0,9537 50,2708 49,6834 Nao
156 1101000010101110 0,8750 0,9540 0,0001 50,0022 0,0969 0,9544 0,9537 50,2708 49,6544 Nao
157 1111011101000010 0,8320 0,9540 0,0001 49,9968 0,0951 0,9544 0,9537 50,3105 49,6994 Nao
158 1100110111110001 0,6936 0,9540 0,0001 50,0003 0,0946 0,9544 0,9538 50,2747 49,6742 Nao
159 0000001101110000 0,5992 0,9540 0,0001 49,9974 0,0979 0,9544 0,9537 50,3246 49,6986 Nao
160 1000110001110000 0,8750 0,9540 0,0001 49,9987 0,0979 0,9543 0,9537 50,3319 49,6765 Néao
161 0000010011101010 0,9688 0,9540 0,0001 49,9953 0,0961 0,9544 0,9537 50,3101 49,6853 Nao
162 0101101110110100 0,8750 0,9540 0,0001 50,0047 0,0958 0,9544 0,9537 50,3307 49,6807 Nao
163 0000100000101101 0,8750 0,9540 0,0001 50,0047 0,0995 0,9544 0,9537 50,3166 49,6826 Nao
164 0011110010111000 0,8945 0,9540 0,0001 50,0031 0,0985 0,9544 0,9537 50,3426 49,6727 Néao
165 0110110011001011 0,8632 0,9540 0,0001 50,0016 0,0937 0,9544 0,9537 50,3037 49,7017 Nao
166 0111010111100110 0,7695 0,9540 0,0001 50,0036 0,0989 0,9544 0,9537 50,3628 49,7215 Nao
167 0110101011011011 0,7146 0,9540 0,0001 49,9985 0,0995 0,9544 0,9536 50,3780 49,7200 Nao
168 1001010100110011 0,9063 0,9540 0,0001 49,9961 0,0971 0,9544 0,9537 50,3284 49,6490 Nao
169 1111000010010001 0,8438 0,9540 0,0001 49,9978 0,0954 0,9544 0,9537 50,2892 49,6956 Nao
170 0000100111010101 0,8632 0,9540 0,0001 50,0004 0,0987 0,9543 0,9537 50,2666 49,5766 Nao
171 0101010001001001 0,5434 0,9540 0,0001 49,9971 0,0975 0,9544 0,9537 50,3399 49,6994 Nao
172 1110010011111100 0,7695 0,9540 0,0001 50,0015 0,0973 0,9544 0,9537 50,2716 49,6292 Nao
173 0101001101010110 0,8125 0,9540 0,0001 49,9986 0,0956 0,9544 0,9537 50,3326 49,7124 Nao
174 0010001001111011 0,7813 0,9540 0,0001 49,9999 0,0986 0,9545 0,9537 50,3216 49,7192 Nao
175 1110001110111011 0,8438 0,9540 0,0001 50,0061 0,0961 0,9544 0,9537 50,3407 49,7009 Nao
176 0111111101111010 0,7813 0,9540 0,0001 49,9969 0,0977 0,9544 0,9537 50,3494 49,7017 Nao
177 1101100000011110 0,8320 0,9540 0,0001 49,9957 0,0970 0,9544 0,9537 50,2815 49,6700 Nao
178 0101000011101001 0,8320 0,9540 0,0001 49,9978 0,0979 0,9544 0,9536 50,3250 49,6925 Nao
179 1110100011101111 0,7248 0,9540 0,0001 50,0017 0,0978 0,9544 0,9537 50,3181 49,6590 Nao
180 0110001111011001 0,8750 0,9540 0,0001 49,9970 0,1021 0,9544 0,9537 50,3685 49,6681 Néao
181 1101111110101111 0,7561 0,9540 0,0001 50,0014 0,0975 0,9544 0,9538 50,3452 49,6933 Nao
182 1001001010110111 0,8438 0,9540 0,0001 49,9974 0,0977 0,9544 0,9537 50,3075 49,6418 Nao
183 1100010001010110 0,8320 0,9540 0,0001 50,0019 0,1012 0,9544 0,9537 50,4005 49,6666 Nao
184 1101011000101001 0,9375 0,9540 0,0001 50,0005 0,0980 0,9544 0,9537 50,2831 49,6750 Nao
185 1101110011010101 0,8750 0,9540 0,0001 49,9994 0,0967 0,9544 0,9537 50,3124 49,6937 Nao
186 0000110110011011 0,7771 0,9540 0,0001 49,9973 0,0989 0,9544 0,9536 50,3178 49,6952 Nao
187 1000101011000011 0,8125 0,9540 0,0001 50,0004 0,1003 0,9544 0,9537 50,3281 49,6662 Nao
188 1100000101000011 0,7561 0,9540 0,0001 50,0044 0,0966 0,9544 0,9537 50,4017 49,6986 Nao
189 1011011010010110 0,8202 0,9540 0,0001 50,0002 0,0995 0,9544 0,9537 50,3258 49,6460 Nao
190 0100110001101001 0,8320 0,9540 0,0001 50,0031 0,1021 0,9544 0,9537 50,2712 49,6811 Nao
191 1101101100101101 0,7070 0,9540 0,0001 50,0018 0,0949 0,9543 0,9537 50,2678 49,6441 Nao
192 1010111011001111 0,8125 0,9540 0,0001 50,0054 0,0965 0,9544 0,9537 50,3448 49,6376 Nao
193 1110001110101000 0,8750 0,9540 0,0001 50,0037 0,0949 0,9543 0,9537 50,2750 49,7589 Nao
194 0100011101100101 0,8438 0,9540 0,0001 50,0021 0,0942 0,9544 0,9537 50,3056 49,6979 Nao
195 1010011100100111 0,6875 0,9540 0,0001 50,0037 0,0964 0,9544 0,9537 50,2941 49,6761 Nao
196 0001100001110110 0,7264 0,9540 0,0001 49,9971 0,0971 0,9543 0,9537 50,3883 49,7078 Néao
197 0110101111001111 0,7146 0,9540 0,0001 50,0034 0,0982 0,9544 0,9538 50,3048 49,6872 Néao
198 1010000111101010 0,8750 0,9540 0,0001 49,9957 0,1011 0,9544 0,9537 50,3086 49,7116 Nao
199 1100000011111101 0,8632 0,9540 0,0001 49,9963 0,0961 0,9544 0,9537 50,2911 49,6597 Nao
200 1110110010011001 0,9063 0,9540 0,0001 50,0008 0,0981 0,9543 0,9537 50,3445 49,7017 Nao
201 0101110110101110 0,8438 0,9540 0,0001 49,9994 0,0952 0,9543 0,9538 50,3242 49,7047 Nao
202 0010111000001110 0,8750 0,9540 0,0001 50,0017 0,0957 0,9543 0,9537 50,4169 49,7379 Nao
203 1110111011111100 0,5778 0,9540 0,0001 50,0007 0,0964 0,9544 0,9537 50,3319 49,7536 Nao
204 1001010110101011 0,8320 0,9540 0,0001 49,9970 0,0971 0,9545 0,9537 50,3326 49,7086 Nao
205 0010100011011100 0,9063 0,9540 0,0001 50,0028 0,1008 0,9543 0,9537 50,3189 49,6891 Nao
206 0110110010011110 0,8438 0,9540 0,0001 50,0062 0,0951 0,9544 0,9537 50,2720 49,6998 Nao
207 0110111110000010 0,8438 0,9540 0,0001 50,0003 0,1003 0,9544 0,9537 50,3765 49,6151 Nao
208 1011011001011100 0,8438 0,9540 0,0001 49,9966 0,0938 0,9544 0,9538 50,3094 49,7116 Nao
209 0001000101110100 0,8007 0,9540 0,0001 49,9978 0,0998 0,9544 0,9537 50,3815 49,5583 Nao
210 0001011001000111 0,9063 0,9540 0,0001 49,9978 0,0972 0,9544 0,9537 50,3559 49,7059 Nao
211 0100100100111100 0,7577 0,9540 0,0001 50,0021 0,0987 0,9544 0,9537 50,3071 49,6620 Nao
212 0100000000001100 0,6617 0,9540 0,0001 49,9977 0,0987 0,9544 0,9537 50,2945 49,6891 Nao
213 0110111000000110 0,8750 0,9540 0,0001 49,9988 0,0994 0,9543 0,9537 50,3098 49,5975 Néao
214 0000001000010000 0,3278 0,9469 0,0109 50,0084 0,1410 0,9543 0,8703 51,2215 49,4030 Sim
215 0000100010011000 0,7500 0,9540 0,0001 49,9991 0,0951 0,9544 0,9537 50,2453 49,6880 Nao
216 0101011111011001 0,9063 0,9540 0,0001 49,9982 0,0974 0,9543 0,9537 50,3242 49,7040 Nao
217 0000110101111011 0,9063 0,9540 0,0001 50,0053 0,0974 0,9544 0,9537 50,3830 49,7593 Nao
218 0111001100101101 0,8320 0,9540 0,0001 49,9926 0,0958 0,9544 0,9537 50,3063 49,6941 Nao
219 1011000101111011 0,8750 0,9540 0,0001 50,0018 0,0981 0,9544 0,9538 50,2937 49,6197 Nao




C.2. Resultados do modelo com rotagio da sensitividade

171

221

231

241

251

261

281

291

0000100110010100
0001000010110101
0101101011011110
1011100001100101
1111011000100010
0100111100111010
1011010111111011
1101001101100101
0101010011010100
0110100011110111
0001111000000010
0010100011101011
1000011011111000
0011101110000101
1110100011101000
0101001111111101
1000000001110001
1111100110111000
1101101001110000
0010111101101010
0000111101100000
0100001111001011
0000101100010000
1011111011110111
0110110110011111
0101110111101011
1010111110001001
1011110101111010
0011101011001010
0110101010100101
0110100000100100
1100001111011011
1011100110110110
1011000001010011
0110101101110010
0111000001010100
1110110100000110
1000011100000011
0110110100000001
1001100100101101
1110111011110010
0000110000011110
0000111001011101
0000010110110010
1100011101111010
1101001110000011
1010110010101001
0000011110100101
1110010100001001
0111001001101000
0011110100101100
1010100110011101
0111011000010111
0111110100101010
0110100110101101
0011100011001001
1000001110101101
0110111100100111
1100000111010000
1011110010001101
1000000010000110
1010000100101010
0000011111101101
1110011110110110
1011101011101000
1100010000011111
1100101011001101
0110011000110110
1010100000101000
1011010110010011
1000111100111101
0011010110001010
1010011111011100
0011100111001001
1000111011101111
1100010011101010
1011100010011001
0101110010100001
0001010111000001
1100000000111110

0,7577
0,8438
0,9063
0,8320
0,9063
0,8438
0,8007
0,9063
0,6250
0,9063
0,8320
0,8007
0,9063
0,8632
0,8007
0,7695
0,6875
0,7695
0,8750
0,9063
0,6952
0,8945
0,7561
0,7146
0,7771
0,8750
0,8320
0,6875
0,8320
0,7695
0,8438
0,8632
0,8320
0,8632
0,7771
0,8125
0,8632
0,6936
0,8438
0,8007
0,8007
0,7382
0,9063
0,8750
0,7264
0,8125
0,7146
0,9063
0,9375
0,8320
0,9063
0,8438
0,9063
0,8320
0,8320
0,8320
0,8438
0,8750
0,8125
0,9063
0,7500
0,7500
0,8007
0,8438
0,6250
0,8125
0,8438
0,8007
0,8320
0,8750
0,8007
0,8007
0,8007
0,8125
0,7577
0,8438
0,8750
0,9063
0,7264
0,7873

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

49,9989
50,0015
49,9974
50,0030
50,0012
49,9987
49,9984
49,9955
50,0047
49,9994
49,9984
50,0006
49,9992
50,0006
49,9998
50,0018
50,0010
49,9964
50,0013
50,0015
50,0055
49,9970
50,0012
50,0001
49,9974
49,9978
50,0051
49,9984
49,9994
50,0020
49,9976
49,9969
50,0077
50,0016
50,0032
49,9929
49,9985
49,9997
50,0017
49,9971
49,9973
50,0012
50,0028
49,9966
49,9925
49,9964
50,0000
49,9957
50,0021
49,9991
49,9985
50,0010
50,0033
50,0003
49,9970
49,9976
50,0027
49,9989
49,9975
50,0019
49,9989
49,9984
50,0012
49,9986
49,9993
49,9967
50,0045
49,9977
49,9984
49,9990
49,9966
49,9993
49,9940
50,0016
49,9969
50,0005
50,0006
49,9979
49,9973
50,0011

0,0981
0,0988
0,0995
0,1004
0,1001
0,0991
0,0974
0,1000
0,0989
0,0988
0,1005
0,0994
0,0971
0,0977
0,0962
0,0966
0,0970
0,0985
0,0985
0,0965
0,1002
0,0992
0,0972
0,0949
0,0974
0,1018
0,0965
0,0936
0,0982
0,0981
0,0997
0,0975
0,0981
0,1014
0,0979
0,0979
0,0981
0,0972
0,0958
0,1018
0,0977
0,0956
0,1003
0,0955
0,1011
0,0959
0,0988
0,0995
0,0985
0,0907
0,0940
0,0954
0,0972
0,0970
0,0939
0,0973
0,0992
0,0975
0,0980
0,1013
0,0969
0,0961
0,0976
0,1006
0,0946
0,0982
0,0964
0,0985
0,0963
0,0965
0,0964
0,0988
0,0991
0,0976
0,0994
0,1013
0,0948
0,0934
0,0980
0,0961

0,9543
0,9544
0,9543
0,9545
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9545
0,9544
0,9544
0,9545
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9545
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544

0,9538
0,9537
0,9536
0,9537
0,9537
0,9537
0,9538
0,9537
0,9536
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9536
0,9537
0,9535
0,9537
0,9537

50,3986
50,3658
50,3174
50,3056
50,2072
50,2888
50,3204
50,3136
50,3071
50,3323
50,3170
50,3208
50,3258
50,2720
50,3647
50,3162
50,3475
50,3212
50,3357
50,3082
50,3326
50,2098
50,3246
50,3910
50,3128
50,3536
50,2823
50,3078
50,3189
50,3193
50,3574
50,3208
50,3914
50,2754
50,3544
50,3250
50,2869
50,3288
50,2594
50,3296
50,3868
50,2865
50,3189
50,3418
50,3242
50,2720
50,3296
50,3399
50,4089
50,3235
50,3235
50,3532
50,3353
50,3513
50,2640
50,4116
50,3201
50,2888
50,3567
50,2850
50,2892
50,2831
50,3246
50,3090
50,2438
50,3204
50,3422
50,3338
50,2804
50,2712
50,3136
50,2869
50,3437
50,3105
50,3281
50,3216
50,3311
50,2655
50,2735
50,2800

49,6998
49,7173
49,6872
49,7116
49,6418
49,6613
49,7322
49,7013
49,7189
49,7303
49,7211
49,6593
49,6826
49,6426
49,6819
49,7086
49,6147
49,6643
49,6834
49,6353
49,7253
49,6647
49,6849
49,6082
49,6944
49,6475
49,7238
49,7089
49,7250
49,5991
49,6906
49,6807
49,6773
49,7059
49,6414
49,7173
49,7021
49,6490
49,7337
49,6948
49,7181
49,6288
49,6704
49,7192
49,6845
49,6696
49,6864
49,6960
49,6857
49,7478
49,7196
49,7036
49,7067
49,7044
49,7234
49,6834
49,6407
49,6891
49,6113
49,6967
49,7147
49,6517
49,7120
49,6799
49,6941
49,6452
49,7189
49,6086
49,7189
49,7234
49,6700
49,6712
49,5960
49,7227
49,7105
49,6246
49,7173
49,6960
49,6689
49,6609




172 Apéndice C. Resultados dos testes da segdo

300 1111000010111011 0,8750 0,9540 0,0001 49,9987 0,1032 0,9544 0,9537 50,3094 49,6548 Nao
301 0101101010101101 0,6875 0,9540 0,0001 49,9981 0,0971 0,9543 0,9537 50,2930 49,7009 Nao
302 1111101011101010 0,8438 0,9540 0,0001 50,0014 0,0989 0,9544 0,9537 50,2998 49,6666 Nao
303 1011100101101110 0,8007 0,9540 0,0001 49,9970 0,0960 0,9544 0,9536 50,2800 49,6872 Nao
304 1000010000111101 1,0000 0,9540 0,0001 49,9987 0,0972 0,9544 0,9538 50,3048 49,7215 Nao
305 0001111010110110 0,7889 0,9540 0,0001 50,0027 0,0954 0,9544 0,9537 50,3223 49,7284 Nao
306 0101101111101100 0,9063 0,9540 0,0001 50,0011 0,0958 0,9544 0,9537 50,3544 49,6899 Néao
307 0011111011011011 0,8438 0,9540 0,0001 49,9949 0,0971 0,9544 0,9537 50,2563 49,6670 Néao
308 1101101011110010 0,8750 0,9540 0,0001 50,0027 0,1040 0,9544 0,9537 50,3479 49,6971 Nao
309 0001110101000001 0,8750 0,9540 0,0001 49,9974 0,0993 0,9544 0,9537 50,2964 49,6628 Nao
310 1010001111111111 0,6250 0,9540 0,0001 50,0030 0,0982 0,9544 0,9537 50,4234 49,6727 Nao
311 0010010110100101 0,7500 0,9540 0,0001 49,9990 0,0939 0,9544 0,9537 50,3376 49,7269 Nao
312 1110010000111001 0,8750 0,9540 0,0001 49,9981 0,1032 0,9544 0,9537 50,3750 49,6811 Nao
313 0111101100001011 0,7889 0,9540 0,0001 50,0012 0,1003 0,9544 0,9538 50,3017 49,7246 Nao
314 1001011000111110 0,9063 0,9540 0,0001 49,9960 0,0993 0,9543 0,9537 50,3056 49,6407 Nao
315 1000001101100001 0,8320 0,9540 0,0001 50,0034 0,0973 0,9544 0,9537 50,3002 49,6708 Nao
316 1000010111011001 0,8438 0,9540 0,0001 49,9966 0,0963 0,9544 0,9537 50,2739 49,5773 Nao
317 0100011010010111 0,9688 0,9540 0,0001 49,9976 0,1020 0,9545 0,9537 50,2979 49,6983 Nao
318 1000101111111100 0,8750 0,9540 0,0001 50,0022 0,0979 0,9543 0,9537 50,2876 49,7002 Nao
319 0001001101111001 0,7771 0,9540 0,0001 49,9951 0,0995 0,9543 0,9537 50,3056 49,6372 Nao
320 0011001001001011 0,8632 0,9540 0,0001 50,0010 0,0961 0,9544 0,9538 50,3140 49,7322 Néao
321 1011101100011111 0,6929 0,9540 0,0001 49,9984 0,0990 0,9544 0,9537 50,3674 49,7028 Nao
322 1111110111110110 0,4917 0,9540 0,0001 50,0000 0,0966 0,9544 0,9537 50,3281 49,7040 Nao
323 1100101001110010 0,8438 0,9540 0,0001 50,0010 0,0998 0,9544 0,9537 50,2724 49,6738 Nao
324 1011111010001001 0,9063 0,9540 0,0001 49,9988 0,0968 0,9543 0,9537 50,3536 49,7173 Néao
325 0011011001001010 0,7577 0,9540 0,0001 49,9985 0,0968 0,9544 0,9537 50,2922 49,6994 Nao
326 1011101110001101 0,8438 0,9540 0,0001 49,9990 0,0967 0,9544 0,9537 50,3662 49,6975 Nao
327 0101110000100110 0,7695 0,9540 0,0001 49,9992 0,0983 0,9545 0,9537 50,3311 49,7017 Nao
328 0001111010101011 0,8632 0,9540 0,0001 50,0025 0,0973 0,9543 0,9537 50,3353 49,7452 Nao
329 1001010110001001 0,8320 0,9540 0,0001 50,0004 0,0968 0,9544 0,9537 50,3746 49,6666 Nao
330 1110101100001101 0,8320 0,9540 0,0001 49,9963 0,1002 0,9544 0,9537 50,3132 49,7280 Nao
331 1010010001101101 0,6757 0,9541 0,0001 49,9933 0,0923 0,9544 0,9538 50,2853 49,7082 Nao
332 1011100001101001 0,9063 0,9540 0,0001 50,0016 0,1027 0,9544 0,9537 50,2834 49,6761 Nao
333 0011011110000101 0,9063 0,9540 0,0001 50,0032 0,0939 0,9545 0,9537 50,3132 49,7147 Nao
334 0101000001101011 0,8320 0,9540 0,0001 49,9980 0,0932 0,9543 0,9537 50,2712 49,7200 Nao
335 0101001011001010 0,8320 0,9540 0,0001 50,0012 0,0988 0,9544 0,9538 50,3246 49,7318 Nao
336 1111001001101110 0,8750 0,9540 0,0001 49,9961 0,0990 0,9544 0,9537 50,3090 49,7101 Nao
337 1100100000000110 0,5938 0,9540 0,0001 50,0007 0,0964 0,9544 0,9537 50,3128 49,6784 Nao
338 0010100100111110 0,7889 0,9540 0,0001 49,9991 0,0967 0,9543 0,9536 50,3452 49,6738 Nao
339 0000000111010110 0,8632 0,9540 0,0001 50,0015 0,1000 0,9543 0,9537 50,2766 49,7078 Nao
340 0101000111010000 0,9375 0,9540 0,0001 50,0031 0,1010 0,9544 0,9536 50,3353 49,6876 Néao
341 1100001001111111 0,6929 0,9540 0,0001 49,9985 0,0998 0,9544 0,9537 50,3265 49,6864 Nao
342 1000110011001001 0,8750 0,9540 0,0001 50,0009 0,0990 0,9544 0,9537 50,3506 49,6841 Nao
343 1101000000001001 0,7873 0,9540 0,0001 50,0008 0,1018 0,9544 0,9538 50,2590 49,6700 Nao
344 1110001100100110 0,8007 0,9540 0,0001 49,9948 0,1003 0,9544 0,9537 50,2800 49,6372 Nao
345 0001001001000100 0,6563 0,9540 0,0001 50,0014 0,0994 0,9544 0,9537 50,2762 49,6777 Nao
346 1111100111110010 0,8438 0,9540 0,0001 49,9976 0,1007 0,9544 0,9537 50,3071 49,6685 Nao
347 1011100111010111 0,6716 0,9540 0,0001 50,0035 0,0978 0,9543 0,9537 50,4242 49,7238 Nao
348 1101000101100000 0,7889 0,9540 0,0001 49,9996 0,0999 0,9544 0,9537 50,3284 49,7253 Nao
349 1010000011000000 0,6304 0,9540 0,0001 49,9936 0,0968 0,9544 0,9537 50,2724 49,6441 Nao
350 0111001010001010 0,8438 0,9540 0,0001 49,9944 0,0998 0,9544 0,9537 50,2838 49,6750 Nao
351 0011001110110010 0,8750 0,9540 0,0001 49,9982 0,0976 0,9544 0,9537 50,3441 49,6449 Nao
352 0000000010110111 0,6952 0,9540 0,0001 49,9976 0,0982 0,9544 0,9537 50,3521 49,7059 Nao
353 0101111000011000 0,8125 0,9540 0,0001 50,0008 0,0958 0,9544 0,9537 50,3777 49,6899 Nao
354 0010110110100010 0,8125 0,9540 0,0001 49,9965 0,0962 0,9544 0,9537 50,3208 49,7108 Nao
355 1001010010011100 0,8750 0,9540 0,0001 49,9994 0,0966 0,9544 0,9537 50,3437 49,6166 Nao
356 0010110011010111 0,7577 0,9540 0,0001 50,0018 0,0959 0,9544 0,9536 50,2876 49,6376 Néao
357 1111001000001100 0,8438 0,9540 0,0001 49,9976 0,0979 0,9544 0,9538 50,3094 49,6468 Néao
358 1010011111100111 0,7500 0,9540 0,0001 50,0031 0,0971 0,9545 0,9537 50,2884 49,7231 Nao
359 1010110000101100 0,9375 0,9540 0,0001 49,9993 0,0947 0,9544 0,9537 50,2602 49,6376 Nao
360 0110111010011011 0,6563 0,9540 0,0001 50,0051 0,0969 0,9543 0,9537 50,3037 49,7238 Nao
361 0101000111000010 0,8632 0,9540 0,0001 50,0024 0,0953 0,9544 0,9538 50,2785 49,7086 Nao
362 0111010001010001 0,8438 0,9540 0,0001 50,0043 0,0976 0,9544 0,9537 50,3147 49,7013 Nao
363 1110010110111100 0,8438 0,9540 0,0001 49,9973 0,0979 0,9544 0,9537 50,2918 49,6536 Nao
364 1111000001001010 0,8438 0,9540 0,0001 49,9993 0,0987 0,9544 0,9537 50,3277 49,6853 Nao
365 1011011010010101 0,7500 0,9540 0,0001 49,9991 0,0989 0,9543 0,9537 50,3517 49,7002 Nao
366 1101011101111010 0,6716 0,9540 0,0001 50,0027 0,0944 0,9544 0,9537 50,3414 49,7211 Nao
367 0111001001111001 0,7500 0,9540 0,0001 50,0008 0,0946 0,9544 0,9537 50,3315 49,6887 Nao
368 1010001110100000 0,8125 0,9540 0,0001 49,9928 0,0985 0,9544 0,9537 50,3853 49,7013 Nao
369 1010000111001101 0,8007 0,9541 0,0001 50,0002 0,0927 0,9544 0,9538 50,2613 49,6895 Nao
370 1011001110100011 0,9375 0,9540 0,0001 49,9995 0,0970 0,9544 0,9537 50,3754 49,6452 Nao
371 0110011101000000 0,7813 0,9540 0,0001 49,9949 0,0974 0,9543 0,9538 50,2960 49,6620 Nao
372 0101110111000011 0,8632 0,9540 0,0001 49,9986 0,0990 0,9544 0,9537 50,3586 49,6643 Nao
373 0001101101111000 0,8438 0,9540 0,0001 49,9954 0,0951 0,9544 0,9537 50,3326 49,7147 Néao
374 0001100101000111 0,8632 0,9540 0,0001 50,0035 0,1014 0,9544 0,9538 50,3372 49,6422 Néao
375 0100000110101111 0,8632 0,9540 0,0001 50,0004 0,0994 0,9544 0,9537 50,3128 49,6456 Nao
376 1110010110011100 0,8438 0,9540 0,0001 49,9995 0,0976 0,9544 0,9537 50,3448 49,7402 Nao
377 0111011011101010 0,8438 0,9540 0,0001 49,9971 0,0979 0,9544 0,9538 50,3086 49,6609 Nao
378 0000111001000001 0,7500 0,9540 0,0001 50,0001 0,0951 0,9543 0,9537 50,2880 49,6380 Nao
379 0010110100111111 0,7500 0,9540 0,0001 49,9976 0,0992 0,9544 0,9537 50,3147 49,6700 Nao
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381

391

401

431

441

451

1101010101111111
1000010001011011
0011011010110111
0111111110111110
1011110111000000
0000101110001011
0000100011011111
0110111000101100
0100101000001110
1000011101111000
0000011100010000
1101110111011100
1011011101100111
0010011010010000
1100110110001110
1111000100101110
1011011110000000
1100011100011111
0101101100111111
0010100000110010
0001000000101111
0000010000110000
0111001011001101
1011010010101110
0001100111010011
1101000001100011
0000101001110001
1010110101111010
0010111110011101
1111001011111011
1001010110110010
1000111110011111
1111110011100000
1000101001111111
1110101110000010
1111000011111100
1000100101000101
1011011001100010
1001111011100101
0111001111000001
1101010111011110
1111010100100110
1110110001101010
1101111101110101
0010001001010111
1001011101010101
1110001101010000
1001110101100101
0110000000101010
0011000010100100
0001100011100100
1100011011110001
1001011001110011
0111101100011011
0101001010000010
1100001011100110
0100111010110010
0110000000111111
0110011011010001
0001110010001100
1010110000011001
1111011100010111
1101011111101101
0011111111100000
1011100100111001
0000010010001101
0101000010100110
0100001110100101
1010010101101010
0011110110111100
1110110001110110
0011011001010100
0010010010100111
0010000110110000
0100010011101010
0101111101100110
0110000100000000
0110101000010010
0011011000111101
1101011110010001

0,7131
0,8750
0,7146
0,5000
0,7889
0,8320
0,9063
0,8125
0,8438
0,9063
0,7264
0,7500
0,6250
0,8320
0,7695
0,8750
0,7873
0,8125
0,7500
0,8750
0,8632
0,7500
0,7577
0,7577
0,8007
0,8750
0,8438
0,7695
0,7500
0,8007
0,8750
0,6014
0,8438
0,7131
0,8632
0,7382
0,8007
0,8320
0,8438
0,9688
0,7146
0,8632
0,8125
0,8438
0,7382
0,8007
0,8438
0,8320
0,6875
0,7561
0,7577
0,6875
0,8320
0,7264
0,8438
0,9063
0,8007
0,7443
0,8750
0,8438
0,8750
0,6875
0,6327
0,7813
0,8438
0,8438
0,8750
0,8320
0,7695
0,8438
0,8007
0,8438
0,8320
0,8632
0,8007
0,7070
0,5000
0,8632
0,8320
0,9375

0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9541
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540
0,9540

0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001
0,0001

50,0041
49,9999
50,0012
49,9977
49,9989
50,0038
50,0012
50,0081
50,0041
49,9999
50,0022
50,0085
50,0033
49,9986
49,9958
50,0030
50,0019
50,0032
50,0048
49,9985
49,9960
50,0008
50,0009
49,9997
50,0002
50,0020
49,9969
50,0057
50,0036
50,0001
49,9989
49,9941
49,9966
49,9955
50,0003
49,9961
49,9992
49,9991
49,9931
50,0033
49,9994
49,9947
50,0040
50,0008
50,0002
50,0019
49,9943
50,0014
50,0028
50,0023
50,0026
50,0067
50,0011
49,9996
50,0010
49,9979
49,9995
50,0006
50,0041
49,9988
49,9974
50,0043
49,9916
49,9988
49,9969
50,0010
49,9990
49,9970
50,0020
49,9999
49,9975
49,9909
49,9980
50,0011
49,9972
50,0023
50,0030
49,9959
50,0009
49,9973

0,0955
0,0987
0,0976
0,0948
0,1000
0,0962
0,0945
0,0974
0,0970
0,1003
0,1040
0,0944
0,0969
0,0943
0,0994
0,0943
0,0986
0,0952
0,0967
0,0975
0,0963
0,0975
0,1031
0,0937
0,0993
0,0957
0,0993
0,0975
0,1000
0,0980
0,1004
0,0962
0,0967
0,1008
0,0980
0,0985
0,1015
0,1031
0,0964
0,0968
0,0989
0,0957
0,1024
0,0940
0,0964
0,0986
0,0946
0,0958
0,0969
0,0975
0,0986
0,0954
0,0941
0,0965
0,0977
0,0943
0,0967
0,0995
0,0992
0,0969
0,0980
0,0979
0,0988
0,1025
0,0976
0,0964
0,0966
0,1012
0,0982
0,0985
0,0978
0,0985
0,0931
0,0976
0,0976
0,0963
0,1007
0,0986
0,0975
0,0999

0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9543
0,9543
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544
0,9543
0,9544
0,9543
0,9543
0,9544
0,9544
0,9544
0,9543
0,9544
0,9544
0,9544
0,9544

0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9536
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9537
0,9537
0,9537
0,9536
0,9537
0,9536
0,9537
0,9537
0,9538
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9537
0,9536
0,9538
0,9537
0,9538
0,9537
0,9537
0,9537

50,3468
50,2766
50,2953
50,2949
50,3361
50,3777
50,3521
50,3281
50,2754
50,3193
50,3929
50,3586
50,3395
50,2888
50,3368
50,3502
50,3567
50,2880
50,2979
50,2903
50,2865
50,3162
50,2827
50,2804
50,3170
50,3273
50,3201
50,3555
50,2785
50,3311
50,2903
50,2609
50,3044
50,3376
50,2892
50,3078
50,2869
50,3498
50,2563
50,3391
50,3284
50,3212
50,3323
50,3307
50,3002
50,3246
50,3162
50,3326
50,3433
50,2815
50,3613
50,3380
50,2769
50,3071
50,2872
50,2647
50,3014
50,3155
50,3075
50,3315
50,3208
50,3162
50,3185
50,3052
50,3044
50,3002
50,2510
50,3002
50,3380
50,3605
50,3689
50,3326
50,2510
50,3136
50,2018
50,2846
50,3307
50,2663
50,3147
50,3132

49,6624
49,6964
49,7192
49,6197
49,6830
49,6979
49,7200
49,7063
49,6727
49,6548
49,6037
49,6708
49,7307
49,6235
49,6998
49,6758
49,6666
49,6990
49,6475
49,6655
49,6822
49,6841
49,6655
49,6876
49,6925
49,7395
49,6735
49,6941
49,6891
49,7280
49,7013
49,6887
49,6941
49,7120
49,6922
49,6212
49,5857
49,6288
49,6567
49,6967
49,7108
49,6502
49,6986
49,6952
49,6674
49,6872
49,5899
49,6941
49,7391
49,6761
49,7410
49,7154
49,6746
49,6780
49,6906
49,6826
49,6967
49,7047
49,6731
49,6197
49,6407
49,6830
49,5796
49,7253
49,6918
49,6593
49,7089
49,6361
49,7219
49,7002
49,6796
49,7162
49,7089
49,6792
49,6582
49,6815
49,6235
49,7158
49,6902
49,6902
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460 0010011001111101 0,7577 0,9540 0,0001 49,9959 0,0970 0,9544 0,9537 50,2609 49,6544 Nao
461 0010111101011001 0,8632 0,9540 0,0001 50,0031 0,0969 0,9544 0,9537 50,3510 49,7040 Nao
462 0010110010010010 0,7695 0,9540 0,0001 50,0018 0,0944 0,9544 0,9537 50,3052 49,6758 Nao
463 0101111011011000 0,7889 0,9540 0,0001 49,9961 0,0978 0,9544 0,9537 50,3822 49,6433 Nao
464 0110101010101011 0,6716 0,9540 0,0001 50,0011 0,0991 0,9543 0,9537 50,3361 49,6059 Nao
465 0001110101001001 0,8320 0,9540 0,0001 49,9937 0,0969 0,9544 0,9537 50,2796 49,6975 Nao
466 1011000010010101 0,8438 0,9540 0,0001 49,9987 0,0943 0,9544 0,9537 50,2640 49,7490 Nao
467 0111101100011100 0,8438 0,9541 0,0001 50,0029 0,0967 0,9544 0,9537 50,3033 49,7189 Nao
468 0101001001111000 0,8632 0,9540 0,0001 49,9986 0,1012 0,9544 0,9537 50,2705 49,7097 Nao
469 1010100110100000 0,8007 0,9540 0,0001 49,9972 0,0937 0,9544 0,9538 50,2991 49,6826 Nao
470 0011100111010101 0,8750 0,9540 0,0001 50,0030 0,0988 0,9544 0,9537 50,3281 49,6773 Nao
471 0101011110000111 0,8438 0,9540 0,0001 49,9988 0,1005 0,9544 0,9537 50,3666 49,6807 Nao
472 1111000101111001 0,8007 0,9540 0,0001 49,9954 0,0972 0,9544 0,9537 50,2796 49,7128 Nao
473 1001010111001110 0,8125 0,9540 0,0001 50,0054 0,0992 0,9544 0,9537 50,4162 49,6258 Nao
474 1111111110001001 0,6929 0,9540 0,0001 50,0005 0,0968 0,9544 0,9537 50,3052 49,6609 Nao
475 1111110001111100 0,8438 0,9540 0,0001 49,9984 0,0987 0,9544 0,9536 50,3262 49,7021 Nao
476 0001110110010110 0,8750 0,9541 0,0001 49,9978 0,1028 0,9544 0,9537 50,2754 49,6624 Nao
477 1000001001001000 0,6075 0,9540 0,0001 50,0023 0,0990 0,9544 0,9537 50,2975 49,7101 Nao
478 0101101011000001 0,8320 0,9540 0,0001 49,9966 0,0941 0,9544 0,9536 50,2941 49,6231 Nao
479 0101011101101100 0,8632 0,9540 0,0001 50,0017 0,0963 0,9544 0,9537 50,2651 49,6983 Nao
480 1110100110000000 0,9688 0,9540 0,0001 50,0000 0,0984 0,9544 0,9537 50,2975 49,6510 Nao
481 0101000011110000 0,7561 0,9540 0,0001 50,0030 0,0984 0,9544 0,9537 50,3254 49,6422 Nao
482 1101111110010011 0,7500 0,9540 0,0001 49,9971 0,0965 0,9543 0,9536 50,3140 49,7005 Nao
483 1010001001011101 0,8320 0,9540 0,0001 49,9981 0,0987 0,9544 0,9537 50,3021 49,7391 Nao
484 1010101011000100 0,9375 0,9540 0,0001 50,0023 0,0970 0,9544 0,9537 50,2792 49,6410 Nao
485 0110011110001000 0,8438 0,9540 0,0001 50,0006 0,0987 0,9543 0,9537 50,3437 49,6693 Nao
486 1010000010000000 0,6875 0,9540 0,0001 50,0015 0,0988 0,9544 0,9537 50,3208 49,6830 Nao
487 1111100001110010 0,8750 0,9540 0,0001 50,0004 0,0960 0,9544 0,9537 50,2609 49,6498 Nao
488 0111010100111100 0,8125 0,9540 0,0001 50,0028 0,0979 0,9544 0,9537 50,3387 49,7070 Nao
489 1101110000010010 0,9063 0,9540 0,0001 49,9965 0,0970 0,9544 0,9537 50,2674 49,7028 Nao
490 1101110100110000 0,8125 0,9540 0,0001 50,0036 0,0992 0,9544 0,9538 50,3101 49,7047 Nao
491 1000001001110000 0,8438 0,9540 0,0001 50,0037 0,0981 0,9544 0,9537 50,3353 49,7181 Nao
492 1001110000110000 0,8007 0,9540 0,0001 50,0028 0,0971 0,9544 0,9537 50,2773 49,6708 Nao
493 1010011100101111 0,7500 0,9540 0,0001 50,0026 0,0958 0,9544 0,9537 50,3037 49,7005 Nao
494 0111101111100010 0,8438 0,9540 0,0001 50,0017 0,0987 0,9544 0,9537 50,3956 49,7051 Nao
495 1010000000100111 0,8125 0,9540 0,0001 49,9982 0,0946 0,9544 0,9537 50,2666 49,7253 Nao
496 1000010000101011 0,8750 0,9540 0,0001 49,9972 0,1002 0,9544 0,9537 50,3479 49,6796 Nao
497 1010010100101110 0,8750 0,9540 0,0001 49,9998 0,0965 0,9544 0,9537 50,2907 49,6925 Nao
498 1100001110011001 0,8125 0,9540 0,0001 50,0031 0,0968 0,9544 0,9537 50,3349 49,6300 Nao
499 0101110110010001 0,8750 0,9540 0,0001 49,9973 0,0966 0,9544 0,9536 50,2720 49,6651 Nao
500 1101010110011101 0,8125 0,9540 0,0001 49,9957 0,0956 0,9544 0,9537 50,2991 49,6696 Nao
Tabela C.3: Resultados para o teste com o modelo com rotagdo da sensitividade
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