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RESUMO

Esta dissertacdo apresenta os principais conceitos e tipos de redes
locais sem fio. Os padrées IEEE 802.11, 802.1X e WPA sdo expostos, e suas
fraquezas sdo apontadas e discutidas. Um estudo com base nos algoritmos
criptogrdficos RC4 e WEP também é apresentado. Com a indicacdo das
principais vulnerabilidades das redes locais sem fio, um teste de invasdo em um
ambiente de testes é conduzido com sucesso. Finalmente, uma proposta para
melhoria do nivel de seguranca deste ambiente é exibida e avaliada como uma

comparagdo aos atuais padroes.

Palavras chave: seguranca, rede, sem fio, criptografia



ABSTRACT

This dissertation presents the main concepts and types of the wireless
LAN. The standards IEEE 802.11, 802.1X and WPA are showed, and theirs
fragilities are pointed and discussed. A study based on the cryptographic
algorithms RC4 and WEP are also presented. Pointing the main vulnerabilities
of the wireless LAN, an invasion test is successfully conducted. Finally, a
proposal to increase the security level of this environment is exhibited and

evaluated as a comparison with the nowadays standards.

Key-words: security, network, wireless, cryptography
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1 INTRODUCAO

As redes locais sem fio sdo uma alternativa as redes cabeadas, com a grande vantagem
de prover flexibilidade e mobilidade. Tais redes permitem que diversas estagdes ou servidores
se comuniquem sem a necessidade de cabos. Com isso, essas redes tém se tornado, cada vez
mais, uma opg¢ao para ambientes corporativos, pois podem ser rapidamente implementadas em
ambientes que ndo possuam infra-estrutura de cabeamento, além de possibilitar a mobilidade
que, gradativamente, torna-se um requisito importante no mundo atual.

Por sua vez, outro requisito cada vez mais necessario € a seguranca do ambiente ou
solugdo. Logo, no caso das redes locais sem fio, é importante que a solucdo garanta
mecanismos de disponibilidade, integridade e confidencialidade dos dados e autenticidade das
partes envolvidas.

Os padroes e solugdes atuais ndo oferecem o nivel desejado de seguranga, ou seja: ndo
garantem a confidencialidade das informacdes, com isso, muitos fabricantes agregaram
mecanismos de protecdo proprietdrios, que nem sempre resolvem as atuais vulnerabilidades.
A maioria das solugdes disponiveis no mercado ndo podem ser consideradas seguras devido
as vdrias vulnerabilidades existentes.

O grande objetivo desta dissertagdo é avaliar os mecanismos de segurancga das redes
locais sem fio testando na prética as vulnerabilidades identificadas. Entendidas estas
vulnerabilidades o objetivo passa a ser propor um protocolo para acesso as redes locais sem
fio com as seguintes premissas: manter o maximo de adesdo aos principios do padriao IEEE
802.11; manter compatibilidade com o hardware atualmente instalado na maioria das
empresas; e elevar consideravelmente o nivel de seguranca deste ambiente, eliminando ou

minimizando as principais vulnerabilidades dos atuais esquemas.
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Esta dissertacdo estd dividida em seis capitulos, da seguinte forma: o capitulo 1 apenas
introduz, de forma simplificada, o assunto e o trabalho realizado. O capitulo 2 introduz os
principais conceitos e tipos de redes locais sem fio, o padriao IEEE 802.11, os processos e
quadros necessdrios para a operacdo da rede. No capitulo 3, as vulnerabilidades das redes
locais sem fio sdo estudadas e apontadas, incluindo os padrdes IEEE 802.11, 802.1X e WPA
(Wi-Fi Protected Access) alguns mecanismos de seguranga agregados pelos fabricantes de
equipamentos também sdo analisados. Ainda no capitulo 3, é descrito um teste de invasdo
bem sucedido, implementado em um ambiente de testes. J4 no capitulo 4, um estudo dos
protocolos criptograficos RC4 (Ron’s Code #4) e WEP (Wired Equivalent Privacy) é exposto,
estes protocolos sdo amplamente utilizados nas redes locais sem fio. No capitulo 5, é
apresentada uma proposta que visa minimizar ou extinguir as atuais vulnerabilidades,
elevando o nivel de seguranca das redes locais sem fio; os processos e esquemas de quadros
da nova proposta também sdo detalhados para que possam auxiliar no processo de avaliaco.
Ainda no capitulo 5, é realizado um estudo que avalia a proposta em relagdo aos atuais
padrdes, ele é baseado em um estudo de caso efetuado em uma rede real; ainda de forma
complementar, outras medidas, ja conhecidas, que podem auxiliar na protecdo de redes locais
sem fio sdo discutidas.

Como fruto de pesquisas e estudos realizados durante este curso, € como base para
esta dissertagdo, trés artigos foram produzidos e publicados pelo mestrando em conjunto com

seu orientador. Estes artigos sdo relacionados a seguir, na ordem de publicagdo.

Uma analise dos mecanismos de seguranca das redes locais sem fios e
uma proposta de melhoria.

Publicado no WSEG (Workshop de Seguranca) do SBRC em Maio de 2003
em Natal/RN.



Proposta de melhoria dos mecanismos de seguranca das redes locais
sem fios.

Publicado no Simpésio de Segurangca em Informatica (SSI) no ITA em
Novembro de 2003 em Sao José dos Campos/SP.

Estudo e melhoria dos mecanismos de seguranca em redes locais sem
fios.

Publicado no I2TS - International Information and Telecommunication
Technologies em Novembro de 2003 em Floriandpolis/SC.

Pelo artigo publicado no SSI, ocorrido no ITA, os autores receberam o prémio

Tércio Pacitti como Menc¢do Honrosa oferecido pela SIEMENS.

17



18

2 REDES LOCAIS SEM FIO

2.1 Introducgdo

As redes locais sem fio sdo uma alternativa as atuais redes cabeadas, com a grande
vantagem de prover flexibilidade e mobilidade. Elas permitem que diversas estacdes ou
servidores se comuniquem sem a necessidade de cabos. A comunicacdo ocorre através de
ondas eletromagnéticas. Essas redes podem existir de forma isolada, apenas com o intuito de
prover conectividade a um grupo de sistemas, mas também podem existir como uma extensao
de uma rede convencional cabeada. Ou seja, parte do ambiente de rede pode ser
implementado no formato convencional através de conexdes cabeadas e parte dela, a que
requer mobilidade, pode ser implementada por meio de conexdes sem fio. Logo, uma rede
local sem fio pode ser definida como um meio flexivel de comunicagdo de dados,
implementado como uma extensdo ou uma alternativa de uma rede local cabeada.

Essas redes tém se tornado cada vez mais uma opcao para ambientes corporativos, ja
que podem ser rapidamente implementadas em locais que ndo possuam infra-estrutura de
cabeamento. Além de permitir a mobilidade, que € um requisito importante no mundo atual.

Em 1999, o IEEE (Institute of Electrical and Electronics Engineers) publicou o padrio
IEEE 802.11 [IEEE 1999], que € o responsavel pela especificacdo das redes locais sem fio.
Ele descreve o ambiente e o protocolo em todos seus aspectos, incluindo desde a parte fisica
até os mecanismos de seguranga do protocolo.

Outro padrio, relacionado as redes sem fio, descreve mecanismos de autenticacio por
porta. Originalmente desenvolvido para as redes convencionais, o padrdo IEEE 802.1X [IEEE

2001] € bastante utilizado para as implementagdes de redes sem fio. Esse padrio descreve



19

mecanismos adicionais de seguranga, que visam tornar essas redes locais sem fio mais
seguras.

A secdo 2.2 exibe os principais tipos de redes locais sem fio e suas principais
caracteristicas. A se¢do 2.3 apresenta uma visdo geral do padrao IEEE 802.11. A se¢do 2.4
descreve os principais processos necessdrios para a operagdo da rede local sem fio no padrio
IEEE 802.11. Finalmente, na secdo 2.5, o formato das mensagens e os quadros de rede sdo

detalhados.

2.2 Tipos de redes locais sem fio

Basicamente, existem dois tipos de redes locais sem fio: as rede independentes, ou
ad-hoc, e as redes com infra-estrutura.

As redes independentes, também chamadas de ad-hoc, sdo as redes sem fio mais
bésicas e simples. Sdo redes sem topologia determinada, em que ndo existe qualquer elemento
central que estruture a comunicagdo. Neste caso, as estacdes se comunicam diretamente entre
si. A grande vantagem dessas redes € a facilidade de instalagdo, que se resume a configuragao
das interfaces de rede sem fio em cada estacio movel. Como nenhum outro elemento é
necessario, os custos também sdo reduzidos, € nem mesmo um projeto precisa ser elaborado.
No entanto, como desvantagens tem-se o fato de uma cobertura pequena e restrita e
inconstancia na qualidade da comunica¢do. H4 também falhas devido a barreiras fisicas que
podem interferir na comunicag@o entre estacoes, jd que elas se comunicam diretamente. Além

de deficiéncias de controle, hd também deficiéncias de seguranca, pois a maioria dos
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mecanismos de seguranc¢a sdo implementados no elemento que coordena a rede e que, neste

caso, ndo existe. A figura 1 mostra o esquema de comunicagdo em uma rede independente:

Figura 1 — Rede independente ou sem infra-estrutura (ad-hoc)

As redes com infra-estrutura incluem pelo menos um elemento centralizador de area
que coordena parte da rede, chamado de ponto de acesso. Toda e qualquer comunicacio passa
por esse elemento, e a qualidade de servigo pode ser controlada. Além disso, barreiras fisicas
raramente sdo problemas, visto que a rede € projetada a fim de prover cobertura em uma certa
drea. Neste caso, o posicionamento do ponto de acesso € definido de modo a maximizar a
qualidade e area de cobertura desejada. Ainda quando a cobertura for insuficiente, outros
pontos de acesso podem ser inseridos, resultando em uma expansao da infra-estrutura da rede
local sem fio. Desta forma, a comunicacdo entre duas estacdes em pontos de acesso diferentes
pode ocorrer sem problemas. Outra vantagem € referente aos mecanismos de controle e
seguranga, pois cada estacdo cliente deverd associar-se e autenticar-se perante o ponto de
acesso, como serd detalhado mais adiante. Basicamente, apenas as redes com infra-estrutura
sdo utilizadas em ambientes corporativos e sdo o tipo mais empregado atualmente. A figura 2
mostra o esquema de comunicacdo em uma rede com infra-estrutura: (a) de forma isolada e

(b) conectada a rede cabeada:



Figura 2 — Rede com infra-estrutura: (a) isolada e (b) conectada a rede cabeada

2.3 Visdo geral do padrao IEEE 802.11

O IEEE 802.11 é um padrio aprovado, em 1997, para as redes locais sem fio,
definindo a camada fisica e a camada MAC (Medium Access Control) e seus protocolos.
Inclui, ainda, mecanismos de controle de acesso, confidencialidade e integridade.

O padrao determina duas tecnologias que podem ser utilizadas na camada fisica:
DSSS (Direct Sequence Spread Spectrum) e FHSS (Frequency Hopped Spread Spectrum).

O padrio IEEE 802.11 ¢ dividido em alguns sub-grupos como descrito em [Deshpande

2003] e [Lim 2003]:

= no 802.11a, a velocidade de pode chegar a 54Mbits/s, no entanto opera em SGHz,
necessitando de autorizagdo para uso de freqiiéncia;

= no 802.11b, a velocidade pode chegar a 11Mbits/s operando em 2.4GHz. E a
versdo atualmente mais utilizada e comum;

= no 802.11g, a velocidade pode chegar a 22Mbits/s, com a vantagem de operar em

2.4GHz;



otimizacoes;

= 0802.11i foca as questdes de seguranca;

= 0 802.11c foca a melhoria de interoperabilidade entre dispositivos;

= 0 802.11d foca a melhoria de roaming;
= 0 802.11e foca a melhoria de qualidade de servigo;

= 0 802.11f foca a regularizacdo de handoff.
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o 802.11h € a versdao européia do 802.11a, com poucas diferencas e algumas

O padrio determina trés fases pelas quais qualquer cliente deve passar com sucesso

antes de obter acesso a rede sem fio. A figura 3 ilustra essas 3 fases. Ela descreve um

esquema de conexdo a rede local sem fio, incluindo as fases de sondagem, autenticacdo e

associacdo. Cada seta para a direita representa a transmissd@o dos dados nela nomeados do

cliente para o ponto de acesso, e cada seta para a esquerda representa uma transmissio dos

dados nela nomeados do ponto de acesso para o cliente. No caso do exemplo ilustrado na

figura 3, o padrio IEEE 802.11 ¢é utilizado com o algoritmo SKA (Shared Key

Authentication), que sera detalhado em breve.

Pedido de sondagem
(A A KN AN RN NNENXNEREXN] ..Il..l..ll......l...l..’
0000000000000 00600000000000000000000000000
Respostas de todos os pontos de acesso
<Il..l..ll......ll..l..l...Il..l..ll......

Identificador da estagdo
Indicagao do algoritmo SKA
_—_—_—_—_—_—>

Desafio WEP ndo criptografado
I I I I IS I I S S - -

Desafio WEP criptografado
Il N BN I I B S .

—_—— -_ e == =
Sucesso (se desafio idéntico)

Insucesso (se desafio diferente)
N I IS I IS S S B S S .-

Enderego da estagdo
Enderego do ponto de acesso

—

Sucesso e identificagdo da associagdo
ou insucesso

seseeseses SOndagem
== == == Autenticagédo
— m—Associagdo

Figura 3 — Conexdo a rede local sem fio, padrao IEEE 802.11

Administragao
via TELNET,
SNMPv1l ou HTTP
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As trés fases de conexdo sao:

Fase de sondagem — O cliente envia requisi¢des de acesso pelo ar, como se fosse um

broadcast em uma rede convencional. Em seguida, todos os pontos de acesso que
estiverem na 4rea de cobertura respondem com informacdes que podem ser utilizadas
nas fases de autenticacdo e associacdo. A fase de sondagem ¢ indicada na figura 3

pelas trés primeiras linhas.

Fase de autenticacdo — Existem dois tipos de autenticacdo definidos no padrdao: OSA

(Open System Authentication) e SKA (Shared Key Authentication). A configuracdo do
ponto de acesso e a indicacdo do cliente definem qual esquema ¢é utilizado. A fase de
autenticacdo € indicada na figura 3, entre a quarta e sétima linha. Os dois tipos de
autenticacdo sdo detalhados a seguir:
OSA — Open System Authentication: Neste protocolo, toda a negociagdo é feita
em texto ndo criptografado e nenhuma condi¢do € imposta, ou seja, todos
clientes que solicitam a autenticacdo sdo autenticados. Basicamente, ¢ uma
autenticacao nula e pode ser utilizada em redes de acesso publico.
SKA — Shared Key Authentication: Neste tipo de autenticacio, o ponto de
acesso, normalmente denominado por AP (Access Point), envia um desafio em
texto ndo criptografado para o cliente. Esta criptografia é feita com uma chave
pré-compartilhada anteriormente definida entre o ponto de acesso e o cliente. O
cliente deve criptografar o desafio com o protocolo WEP, utilizando uma chave
de sessdo pré-compartilhada, que, depois, deve ser enviado novamente ao

ponto de acesso. O ponto de acesso verifica se a resposta ao seu desafio estd
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correta. Estes passos sdo ilustrados na composi¢do da fase de autenticagdo da

figura 3.

Fase de associacdo — O cliente, ja autenticado e de posse das informagdes recebidas na

fase de sondagem, envia um pedido de associagdo para o ponto de acesso escolhido. O
ponto de acesso devolve uma resposta contendo o identificador da associagdo que
pode ser empregado para pedidos de reassociagdo ou desassociagdo. Esta fase é

indicada na figura 3 pelas duas tltimas linhas.

O padrio IEEE 802.11 pode utilizar o protocolo WEP para garantir a
confidencialidade dos dados no ar. A integridade € assegurada pelo uso de um algoritmo
redundante do tipo CRC32 (Cyclic Redundancy Check), denominado ICV (Integrity Check
Value), conforme mostrado em [Peres e Weber 2003].

O protocolo WEP, por sua vez, é baseado no protocolo stream cipher RC4. Ele é
considerado vulnerdvel, pois possui falhas na programac¢ao de chaves no algoritmo KSA (Key
Scheduling Algorithm), que trata a questdao de reuso de chave-fluxo (key-stream). Estudos
sobre as fraquezas do protocolo WEP sdo apresentados no capitulo 3, 4 e também em

[Arbaugh e Shankar 2001] e [Roshan 2002].

2.4 Os processos de operagdo da rede local sem fio

Para que a rede local sem fio possa operar normalmente, alguns processos sdo

necessarios. Estes processos controlam e inspecionam a forma de acesso a rede. Permitem,
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também, a mobilidade entre pontos de acesso por intermédio de processos de associagdo.
Garantem a seguranca mediante processos de validagdo e a privacidade por meio de processos
de criptografia.

Em seqii€ncia, os principais processos sdo apresentados, detalhando suas etapas,

mensagens e possiveis valores de contetdo.

2.4.1 Processo de transferéncia de dados

O processo de transferéncia de dados € utilizado por uma estagdo para o envio de
dados para outra estagdo, seja um sistema terminal na rede ou um ponto de acesso.

Este processo opera com mensagens no seguinte formato:

Nome da mensagem : Mensagem de dados

Tipo da mensagem : Dados

Subtipo da mensagem : Dados

Itens de informacao : Endereco de origem
Endereco de destino
Identificador da rede
Dados

Sentido : De uma estag@o para outra estacio

2.4.2 Processo de associacido
O processo de associacdo € utilizado por uma estag@o, para que esta possa associar-se
a rede ap0s o processo de autenticagdo.

Este processo opera com mensagens no seguinte formato:

Nome da mensagem : Pedido de associacdo
Tipo da mensagem : Gerenciamento
Subtipo da mensagem : Pedido de associacdo

Itens de informacao : Endereco da estag@o que faz o pedido
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Nome da mensagem
Tipo da mensagem
Subtipo da mensagem

Itens de informacao

Sentido
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Enderego do ponto de acesso envolvido

Identificador da rede

: De uma estag@o para o ponto de acesso

: Resposta de associacdo
: Gerenciamento
: Resposta de associagc@o

: Resultado do pedido de associacdo

No caso de sucesso o identificador da associacio € enviado

: Do ponto de acesso para uma estacdo

2.4.3 Processo de reassociacio

O processo de reassociacdo ¢ utilizado por uma estac@o, para que esta possa associar-

se a outro ponto de acesso. O requisito € que a estacdo j4 esteja associada a algum ponto de

acesso.

Este processo opera com mensagens no seguinte formato:

Nome da mensagem
Tipo da mensagem
Subtipo da mensagem

Itens de informacao

Sentido

Nome da mensagem
Tipo da mensagem
Subtipo da mensagem

Itens de informacao

: Pedido de reassociagdo
: Gerenciamento
: Pedido de reassociagdo

: Endereco da estag@o que faz o pedido

Endereco do ponto de acesso associado
Endereco do novo ponto de acesso

Identificador da rede

: De uma estag@o para o novo ponto de acesso

: Resposta de reassociagdo
: Gerenciamento
: Resposta de reassociagdo

: Resultado do pedido de associagdo
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No caso de sucesso, o identificador da associacdo é enviado

Sentido : Do novo ponto de acesso para uma estagdo

2.4.4 Processo de desassociagdo
O processo de desassociacdo € utilizado por uma estagdo, para que esta deixe de
participar da rede local sem fio.

Este processo opera com mensagens no seguinte formato:

Nome da mensagem : Desassociacdo

Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Desassociagdo

Itens de informacao : Endereco da estacdo que faz o pedido
Enderego do ponto de acesso envolvido

Sentido : De uma estagdo para o ponto de acesso ou de um ponto de acesso para uma estagdo

2.4.5 Processo de privacidade

O processo de privacidade € utilizado por uma estagéo, para que o protocolo WEP seja
ativado protegendo as informacdes trafegadas quanto a confidencialidade. Nenhuma
mensagem especifica € necessaria, apenas o bit do campo WEP dos quadros de controle

precisam ser definidos.

2.4.6 Processo de autenticacio OSA

O processo de autenticacdo OSA € um tipo de autenticag@o nula, pois todos os clientes
que solicitam autenticacdo sdo aceitos.

Este Processo ope€ra com mensagens no seguinte formato:

Nome da mensagem : Autenticagdo OSA — pacote inicial
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Autenticagdo
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Itens de informacao : Algoritmo de autenticagdo = OSA

Seqiiéncia de transagdo da autenticagdo = 1

Sentido : De uma estagdo para o ponto de acesso
Nome da mensagem : Autenticagdo OSA — pacote final
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Autenticagcdo

Itens de informacao : Algoritmo de autenticacdo = OSA
Seqiiéncia de transacdo da autenticagcdo = 2
Resultado = sucesso

Sentido : Do ponto de acesso para uma estagdo

2.4.7 Processo de autenticacio SKA

O processo de autenticacdo SKA utiliza o algoritmo WEP para validar a estacdo que
solicita a autenticag@o.
Este processo opera com mensagens no seguinte formato:

Nome da mensagem : Autenticagdo SKA — pacote inicial

Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Autenticagcdo

Itens de informacao : Algoritmo de autenticacdo = SKA
Seqiiéncia de transagdo da autenticacdo = 1

Identificador da estacdo

Sentido : De uma estacdo para o ponto de acesso
Nome da mensagem : Autenticagdo SKA — pacote intermedidrio
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Autenticagdo
Itens de informacao : Algoritmo de autenticagdo = SKA

Seqiiéncia de transagdo da autenticagcdo = 2
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Informagdes adicionais = texto de desafio

Sentido : Do ponto de acesso para uma estacio
Nome da mensagem : Autenticagdo SKA — pacote intermedidrio
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Autenticagcdo
Itens de informacao : Algoritmo de autenticacdo = SKA
Seqiiéncia de transagdo da autenticagcdo = 3

Informacdes adicionais = desafio criptogratado

Sentido : De uma estagdo para o ponto de acesso
Nome da mensagem : Autenticagdo SKA — pacote final
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Autenticagdo

Itens de informacéo : Algoritmo de autenticagdo = SKA
Seqiiéncia de transagdo da autenticacdo = 4
Resultado = sucesso ou insucesso

Sentido : Do ponto de acesso para uma estagdo

2.4.8 Processo de desautenticagdo
O processo de desautenticagdo € utilizado por uma estacdo, para que esta deixe de
participar da rede local sem fio.

Este processo opera com mensagens no seguinte formato:

Nome da mensagem : Desautenticagdo

Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Desautenticagio

Itens de informacao : Endereco da estacdo que faz o pedido

Sentido : De uma estagdo para o ponto de acesso
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Esses pacotes ilustram os processos que mantém o controle e a seguranga em uma rede
baseada no padriao IEEE 802.11. No capitulo 5, novos processos sdo definidos e exibidos, de

acordo com a proposta deste trabalho.

2.5 Os quadros de rede e formato de mensagens

Os quadros de rede utilizados pelo padrdo IEEE 802.11 s@o denominados quadros
MAC. Cada estacao deve estar habilitada a criar, enviar e receber este tipo de quadro, pois
neles trafegam todas as mensagens de controle, dados e gerenciamento de uma rede local sem
fio.

Existe um campo de controle do quadro, denominado frame control, que compde tanto
os quadros de controle, como dados e gerenciamento. Este campo é composto por 11 sub-

campos, totalizando 2 bytes. A figura 4 exibe a estrutura deste campo.

< Cabecalho S
Protocol| Type |Subtype| To |From [More | Retry | Pwr More | WEP |Order c
Version | Control DS | DS (Frag Mgt Data ampos
2 2 4 1 1 1 1 1 1 1 1 Tamanho em bits

Figura 4 — Campo de controle do quadro

O campo “versdo do protocolo”, protocol version, tem o tamanho fixo de 2 bits. O
valor para o padrdo atual € 0, e qualquer outro valor é reservado para versdes futuras do
protocolo.

O campo “controle de tipo”, type control, também tem tamanho fixo de 2 bits, e opera

em conjunto com o campo de subtipo, que tem o tamanho fixo de 4 bits. O campo de tipo
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determina se o quadro € de controle, dados ou gerenciamento, e o campo de subtipo possui 0s

detalhes de cada tipo de quadro. A tabela 1 indica as possiveis combinagdes.

Tabela 1 — Combinagdes de tipo e subtipo de pacotes

Valor do Descrigao do Valor do Descrigcao do subtipo
Tipo Tipo subtipo
00 Gerenciamento 0000 Pedido de associacao
00 Gerenciamento 0001 Resposta de associacdao
00 Gerenciamento 0010 Pedido de reassociagao
00 Gerenciamento 0011 Resposta de reassociacao
00 Gerenciamento 0100 Pedido de sondagem
00 Gerenciamento 0101 Resposta de sondagem
00 Gerenciamento 0110-0111 Reservado
00 Gerenciamento 1000 Beacon
00 Gerenciamento 1001 ATIM
00 Gerenciamento 1010 Desassociacao
00 Gerenciamento 1011 Autenticacao
00 Gerenciamento 1100 Desautenticagdo
00 Gerenciamento 1101-1111 Reservado
01 Controle 0000-1001 Reservado
01 Controle 1010 PS-Poll
01 Controle 1011 RTS
01 Controle 1100 CTS
01 Controle 1101 ACK
01 Controle 1110 CF-End
01 Controle 1111 CF-End+CF-Ack
10 Dados 0000 Dados
10 Dados 0001 Dados+CF-Ack
10 Dados 0010 Dados+CF-Poll
10 Dados 0011 Dados+CF-Ack+CF-Poll
10 Dados 0100 Fungéo nula
10 Dados 0101 CF-Ack (sem dados)
10 Dados 0110 CF-Poll (sem dados)
10 Dados o111 CF-Ack+CF-Poll (sem dados)
10 Dados 1000-1111 Reservado
1 Reservado 0000-1111 Reservado

Os campos “para” e “do sistema de distribuicdo”, to DS e from DS (Distribution
System), indicam o sentido do pacote. Ambos os campos possuem tamanho fixo de 1 bit. O

campo “para” o DS ¢ definido com valor 1 nos casos em que o pacote de dados foi gerado por
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uma estacao associada e com destino ao sistema de distribuicdo, nos demais casos, o valor do
campo ¢ 0. O mesmo ocorre com o campo “do” DS, porém no sentido contrdrio.

O campo “mais fragmentos”, more frag, também tem o tamanho fixo de 1 bit e é
definido com o valor 1 em qualquer campo de dados ou gerenciamento que possuam outros
fragmentos, nos demais casos, o valor do campo € definido em O.

O campo de “retentativa”, retry, possui um unico bit, que é definido como 1 nos
campos de dados e gerenciamento que estdo sendo retransmitidos. A estacdo que recebe o
pacote utiliza esta informagdo para evitar o processamento de pacotes duplicados, nos demais
casos, o valor do campo é 0.

O campo de “gerenciamento de energia’, power managment, tem 1 bit de tamanho
fixo, e seu valor é definido em 1, quando a estacdo ird entrar no modo de economia de
energia, e novamente definido em 0, quando sair deste modo. Um ponto de acesso sempre
transmite seus pacotes com este campo definido em 0.

O campo “mais dados”, more data, também tem o tamanho fixo de 1 bit, e este tem o
valor 1, quando o ponto de acesso possui pelo menos um pacote, em fila, destinado a uma
estacdo que estd no modo de economia de energia. Este campo € definido em 1 somente neste
sentido e tem o valor 0 em todos os outros casos. Este pacote pode ser utilizado pela estacdo a
fim de que saia do modo de economia de energia, se assim foi configurada.

O campo “WEP” tem 1 bit de tamanho fixo e é definido em 1 quando determina que
parte do controle do quadro foi processado com este algoritmo. Nos demais casos, o valor é
definido em O.

O campo de “ordem”, order, também tem o tamanho fixo de 1 bit e é definido com
valor 1 nos casos nos quais existem fragmentos de pacotes de dados operando na classe em

que ndo devem ser recebidos em ordem diferente da gerada.
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Os quadros de controle sdo responsdveis por controlar o fluxo de pacotes na rede.

Logo, tarefas como autorizacido para transmissdo, controle de reconhecimento de pacotes

recebidos e outras, sdo inerentes aos quadros de controle.

A figura 5 apresenta os esquemas dos quadros dos diversos tipos de controles

aplicados as redes locais sem fio.

RTS

CTS

ACK

PS-Poll

CF-End

CF-End+CF-Ack

Figura 5 — Quadros de controle

Campos

Tamanho em bytes

Campos

Tamanho em bytes

Campos

Tamanho em bytes

Campos

Frame [Duration RA TA FCS
IControl
2 2 6 6 4
Frame [Duration RA FCS
IControl Campos
2 2 6 4 Tamanho em bytes
Frame [Duration RA FCS
Control Campos
2 2 6 4 Tamanho em bytes
Frame | AID BSSID TA FCS
IControl
2 2 6 6 4
Frame [Duration RA BSSID FCS
IControl
2 2 6 6 4
Frame |Duration RA BSSID FCS
IControl
2 2 6 6 4

Tamanho em bytes

Cada um desses 6 tipos de quadros de controle tem um objetivo especifico,

relacionados a garantia de entrega dos pacotes, autorizacio para transmissao, reconhecimento

de pacotes e outros. Assim, esses quadros ndo sdo detalhados neste trabalho por ndo estarem

diretamente relacionados com o seu objetivo.
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Os quadros de dados sdo responsdveis pela transmiss@o das mensagens de dados da

rede, ou seja, executam a atividade fim da rede que € transmitir os dados do usudrio. Esses

quadros sdo controlados pelos quadros de controle, acompanhados e autorizados pelos

quadros de gerenciamento. A figura 6 mostra a estrutura dos quadros de dados.

Cabecalho

Frame
Control

Duration
ID

Address 1

Address2

Address3

Sequence
Control

Address4

Frame
Body

FCS

2

6

6

6

2

6

0-2312

Figura 6 — Quadros de dados

Campos

Tamanho em bytes

O quadro de dados é formado por 9 campos. O campo de controle do quadro ja foi

discutido. O campo ‘“duracdo”, duration id, tem o tamanho de 2 bytes e indica um valor

baseado no tipo do quadro, conforme determinado em [IEEE 1999].

Os 4 campos de enderecos t€ém uso varidvel, dependendo da origem e do destino da

comunicagdo. A tabela 2 mostra informacdes sobre o sentido da comunicacio, e em funcio

deste, os valores de contetido dos quatro campos de enderegos.

Tabela 2 — Campos e contetido de enderecos

Para Do DS | Endereco | Endereco | Endereco | Endereco
o DS 1 2 3 4

0 0 DA SA BSSID N/A

(] 1 DA BSSID SA N/A

1 0 BSSID SA DA N/A

1 1 RA TA DA SA
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Dependendo da combinagdo dos campos To e From DS, os campos de enderecos t€ém
conteudos diferenciados. Considera-se, por exemplo, a terceira linha de dados da tabela 2, em
que um pacote tem o destino para o DS e contém o valor BSSID (Basic Service Set Identifier)
no primeiro campo de enderecos e o endereco SA (Source Address) da estacdo de origem no
segundo campo de endereco. No terceiro campo de endereco, tem-se o endereco DA
(Destination Address) de destino, e o dltimo campo de enderecos ndo ¢ utilizado neste caso.
Embora os termos TA e RA ndo sejam utilizados na referida linha, sabe-se que TA
(Transmitter Address) é o endereco do transmissor, € RA (Receiver Address) € o endereco do
receptor.

O campo de “controle de seqiiéncia”, sequence control, é dividido em 2 sub-campos: o
“ndmero do fragmento”, fragment number, que tem o tamanho fixo de 4 bits, e o “nimero de
seqiiéncia”, sequence number, que tem tamanho fixo de 12 bits. Ambos fazem o controle de
seqiiéncia de pacotes e fragmentos.

O campo “corpo do quadro”, frame body, tem tamanho varidvel, o tamanho minimo é
0 bytes, e o maximo depende do tamanho do MTU (Maximum Transmission Unit). Este
campo, efetivamente, transporta os dados da rede.

Finalmente, o campo FCS (Frame Check Sequence) tem um tamanho fixo de 32 bits.
Este campo tem seu valor calculado utilizando uma fung¢@o do tipo CRC32, autenticando todo

o restante do pacote, incluindo cabegalho e a parte dos dados.

2.5.3 Quadros de gerenciamento
O esquema dos quadros de gerenciamento € independente dos campos tipo e sub-tipo
como aqueles definidos na tabela 1. Além disso, os campos de enderecos também ndo variam

a cada tipo de mensagem. Os quadros de gerenciamento controlam os processos de sondagem,
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autenticacdo e associag¢@o. Assim, a estrutura de um quadro de gerenciamento € mostrada na

figura 7.
Cabecalho
Frame |Duration DA SA BSSID Sequence| Frame FCS
IControl Control Body Campos
2 2 6 6 6 2 6-2312 4 Tamanho em bytes

Figura 7 — Quadros de gerenciamento

Alguns campos componentes deste quadro ji foram discutidos. Entretanto, deve-se
observar que, no caso dos quadros de gerenciamento, o campo “dura¢do”, duration, é definido
com o valor 32768 para todos os pacotes durante o CFP (Contention Free Period), no entanto,
durante o periodo de contengdo, o campo € utilizado para auxiliar no controle da rede,
seguindo as regras definidas em [IEEE 1999]. O campo BSSID tem como valor o
identificador da rede, ou, no caso de um pacote beacon, é o identificador da rede sobre a qual
se desejam informacdes.

As mensagens para cada tipo de quadro de gerenciamento sdo exibidas a seguir.
Muitas delas sdo associadas a operacdo da rede independentemente do foco em seguranca e
ndo sdo aqui detalhadas. Os processos de autenticac@o e associacdo sdo os mais importantes

para o escopo deste trabalho.

2.5.3.1 Beacon
O campo de dados de um pacote beacon contém a informacdo mostrada na tabela 3. E

utilizado para troca de informagdes e capacidades da rede entre estacdes e pontos de acesso.



Tabela 3 — Contetido do pacote beacon

Ordem

Informacgao

Timestamp

Beacon Interval

Capability Information

SSID

Supported Rates

FH Parameter Set

DS Parameter Set

CF Parameter Set

Ol | N|lo|la|~|W|DN|=

IBSS Parameter Set

-
(=]

TIM

2.5.3.2 IBSS ATIM (Independent Basic Service Set Announcement Traffic Indication

Message)
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O campo de dados de um pacote ATIM é nulo. E utilizado para a indicagdo de trafego

na rede.

2.5.3.3 Desassociagao

O campo de dados de um pacote de desassociacdo contém a informac¢io mostrada na

tabela 4. E utilizado para solicitar a desassociacio de uma estagio. O motivo da operagio é o

conteudo do pacote.

Tabela 4 — Contetdo do pacote desassociagdo

Ordem

Informacao

1

Reason Code




38

2.5.3.4 Pedido de associacio
O campo de dados de um pacote de pedido de associagdo contém a informagdo

mostrada na tabela 5. E utilizado por uma estagdo que deseja iniciar o processo para acesso a

rede sem fio.

Tabela 5 — Contetido do pacote de pedido de associagdo

Ordem Informacgao
1 Capability Information
2 Listen Interval
3 SSID
4 Supported Rates

2.5.3.5 Resposta de associagdo
O campo de dados de um pacote de resposta de associacdo contém a informacio

mostrada na tabela 6. E utilizado por um ponto de acesso em resposta a um pedido de

associacao.

Tabela 6 — Contetdo do pacote de resposta de associagdo

Ordem Informacgao
1 Capability Information
2 Status Code
3 Association ID (AID)
4 Supported Rates

2.5.3.6 Pedido de reassociacdo
O campo de dados de um pacote de pedido de reassociagdo contém a informacdo

mostrada na tabela 7. E utilizado por uma estacdo que j4 estd associada a um ponto de acesso.
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Tabela 7 — Contetido do pacote de pedido de reassociagdo

Ordem Informacao

Capability Information

Listen Interval

Current AP Address
SSID

A| B |O|IN|=

Supported Rates

2.5.3.7 Resposta de reassociagio

O campo de dados de um pacote de resposta de reassociacdo contém a informagdo

mostrada na tabela 8. E utilizado por um ponto de acesso em resposta a um pedido de

reassociacao.

Tabela 8 — Contetdo do pacote de resposta de reassociacio

Ordem Informacgao
1 Capability Information
2 Status Code
3 Association ID (AID)
4 Supported Rates

2.5.3.8 Pedido de sondagem

O campo de dados de um pacote pedido de sondagem contém a informacido mostrada

na tabela 9. E utilizado por uma estacdo que deseja iniciar o processo de acesso a rede sem

fio.
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Tabela 9 — Contetido do pacote de pedido de sondagem

Ordem Informacao
1 SSID
2 Supported Rates

2.5.3.9 Resposta de sondagem
O campo de dados de um pacote de resposta de sondagem contém a informacgéo
mostrada na tabela 10. E utilizado por um ponto de acesso em resposta a um pedido de

sondagem.

Tabela 10 — Contetdo do pacote de resposta de sondagem

Ordem Informacao

Timestamp

Beacon Interval

Capability Information
SSID

Supported Rates

FH Parameter Set

DS Parameter Set

CF Parameter Set

Ol | N|lo|la| b~ |OW|DN|=

IBSS Parameter Set

2.5.3.10 Autenticacio
O campo de dados de um pacote de autenticagdo contém a informagdo mostrada na

tabela 11. E utilizado no processo de autenticagio.
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Tabela 11 — Contetido do pacote de autenticagido

Ordem Informacgao

1 Authentication Algorithm
Number

2 Authentication

Transaction Sequence

Number

3 Status Code

4 Challenge Text

A tabela 12 apresenta os pacotes que levam o desafio WEP em seu contetdo,

dependendo do algoritmo de validagdo utilizado e da seqii€ncia dos pacotes.

Tabela 12 — Aplicabilidade do algoritmo WEP

Algoritmo de Numero de Texto de desafio
autenticacao sequéncia de ou resposta
autenticacao
OSA 1 Nao presente
OSA 2 Nao presente
SKA 1 Nao presente
SKA 2 Presente
SKA 3 Presente
SKA 4 Nao presente

A tabela 13 descreve o tamanho dos campos utilizados no processo de autenticacio
segundo o padrao IEEE 802.11. O nimero da terceira coluna € o tamanho do campo de texto
que varia a cada seqii€ncia, representado em bits. Na quarta coluna, este tamanho, ji
representado em byfes € acrescido ao nimero 34, que indica o tamanho dos cabecalhos
utilizados para o transporte desses dados, sendo 28 bytes do cabecalho do pacote de

gerenciamento e mais 6 bytes do frame body, conforme as figuras 7 e 38. Assim, o tamanho
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total de um processo de autenticagcdo no padrdo IEEE 802.11 é de 206 bytes. Estes valores sdo

amplamente utilizados na se¢@o 5.6 em comparagdo a proposta deste trabalho.

Tabela 13 — Processo de autentica¢io no padrio

Seqiiéncia Texto Tam. Total
bits Bytes

1 Id estagéao 48 6+34=40

2 Desafio WEP 256 32+34=66

3 Resposta WEP | 256 32+34=66

3 Resultado 0 0+34=34

2.5.3.11 Desautenticacio
O campo de dados de um pacote de desautenticacdo contém a informacao mostrada na

tabela 14. E utilizado para que uma referida estacdo deixe de fazer parte da rede em conjunto

com o processo de desassociagao.

Tabela 14 — Contetido do pacote de desautenticacdo

Ordem Informacao

1 Reason Code

A tabela 15 apresenta o tamanho dos campos utilizados no processo de
desautenticacdo segundo o padrido IEEE 802.11. De forma andloga a interpretacdo da tabela

13, o tamanho total de um processo de desautenticacio no padrao € de 40 bytes.



Tabela 15 — Processo de desautenticacdo no padrio

Seqliéncia Texto Tam. Total
bits bytes
1 Id estacéo 48 6+34=40

43
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3 VULNERABILIDADES DAS REDES LOCAIS SEM FIO

3.1 Introdugao

A inseguranca das redes locais sem fio € conhecida na comunidade de ciéncia da
computagdo, sendo considerada de total inseguranca. Os padroes IEEE 802.11 e 802.1X bem
como os mecanismos de seguranga agregados pelos fabricantes elevam o nivel de segurancga
desses ambientes, porém ainda os mantém vulnerdveis a uma série de ataques descritos a
seguir.

Existe um grupo de trabalho do IEEE que desenvolve o IEEE 802.11i. No entanto, os
resultados deste grupo eram esperados com grande ansiedade pelo mercado, como o 802.11i
somente foi publicado no segundo semestre de 2004, os fornecedores, mais uma vez,
anteciparam-se ao padrdo trabalhando no conjunto WPA (Wi-Fi Protected Access). O WPA
emprega novos mecanismos de seguranga, no entanto, ja existem estudos que evidenciam
algumas falhas nessa nova implementacio, como os mostrados na secdo 3.5 e em [Wong
2003].

Na secdo 3.2, as vulnerabilidades do padrdo IEEE 802.11 sdo discutidas. De forma
analoga, as vulnerabilidades dos mecanismos de seguranca agregados pelos fabricantes sio
discutidas na secdo 3.3. Na se¢@o 3.4, as vulnerabilidades do padrdao IEEE 802.1X também
sdo discutidas. As fragilidades do WPA sdo apontadas na secdo 3.5. As fragilidades
associadas aos mecanismos de administragdo e geréncia dos pontos de acesso sdo descritas na

secdo 3.6. Finalmente, na secdo 3.7, € exibido o roteiro elaborado para a implementacdo de
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uma invasdo contra uma rede local sem fio, concretizada com poucos recursos de hardware e

software.

3.2 Mecanismos de seguranca do IEEE 802.11 e suas fragilidades

Sobre o aspecto de seguranca, o padrdo IEEE 802.11 considera o controle de acesso a
rede, a confidencialidade e a integridade dos dados. Ele propde um modelo de acesso baseado
nas trés fases: sondagem, autenticacdo e associacio, apresentadas no capitulo anterior. As
fases de sondagem e associag¢do estdo mais relacionadas a operag¢do do protocolo do que a
seguranga propriamente dita, que € considerada na fase de autenticagao.

A fase de autenticag@o, quando indica uma valida¢do no modelo OSA, também ndo
agrega seguranca ao ambiente. A validacdo no modelo OSA é uma autenticacdo nula,
permitindo o acesso a rede a qualquer cliente que o solicite. No entanto, quando o modelo
SKA ¢ utilizado, é necessario que a estacdo conhega uma chave pré-compartilhada. O ponto
de acesso com o objetivo de validar a estacdo emite um desafio em texto nao criptografado. A
estacdo deve, ao receber esse desafio, criptografd-lo com a chave pré-compartilhada e
devolvé-lo ao ponto de acesso, que verifica a validade da chave conhecida pela estacdo. No
caso de sucesso, 0 acesso desta estacdo a rede é autorizado. Uma deficiéncia neste processo de
autenticacdo é que apenas o cliente é autenticado, ndo existe a autenticagcdo do ponto de
acesso perante o cliente.

O padriao IEEE 802.11 utiliza o atributo SSID (Service Set Identifier) como um
identificador para a rede. Ele € transmitido periodicamente por broadcast, e de forma nio

criptografada. Isto permite que qualquer cliente o capture, mediante a escuta em modo
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simples na rede sem fio, e o use quando oportuno. Assim sendo, o SSID ndo é considerado
um mecanismo eficaz de seguranca quando implementado desta forma.

Nesse contexto, existe a possibilidade de mapeamento da rede. Tal mapeamento
possibilita que os war drivers tenham sucesso ao identificar e conseguir informagdes sobre as
redes sem fio. Isto pode ser feito, por exemplo, com um receptor e algum software instalado
em um notebook, fora das instalagdes onde a rede sem fio estd fisicamente instalada.

Como na fase de sondagem os pontos de acesso respondem a qualquer solicitacio de
informacao, a tarefa de mapear a rede € simples e direta, pois qualquer cliente pode obter
informagdes a partir da solicitagdo direta aos pontos de acesso. Além disso, como o SSID ¢
enviado em texto ndo criptografado e por broadcast, sua leitura também torna-se direta.

O padrdo IEEE 802.11 define o protocolo WEP, porém seu uso é opcional e deve ser
configurado no ponto de acesso e nas estacdes. Caso esteja em uso, a mesma chave pré-
compartilhada utilizada no processo de desafio/resposta, na fase de autenticacdo, é utilizada
para criptografar os dados em transito.

Sao apresentadas, a seguir, algumas conclusdes sobre a efetividade dos mecanismos de
seguranga identificados até o momento.

No algoritmo OSA, ndo existe qualquer tipo de controle de acesso. Logo, considerar
as fragilidades deste esquema ndo faz sentido. Nesse cendrio, a rede é considerada como
publica, pois oferece acesso a qualquer cliente que esteja em sua drea de cobertura.

Por outro lado, quando o algoritmo SKA ¢ utilizado, existe uma validacdo por
desafio/resposta utilizando o protocolo WEP. Neste caso, o desafio é enviado em texto nio
criptografado e pode ser capturado por qualquer cliente que esteja coletando os pacotes na
rede de forma promiscua. A resposta ao desafio, embora criptografada, também pode ser

capturada. Assim, de posse do texto ndo criptografado e do texto criptografado, por meio de
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operagdes de ou-exclusivo, tem-se acesso a chave-fluxo. Este € o primeiro passo para a leitura
de dados confidenciais e para a quebra da chave WEP, conforme descrito em [Roshan 2002].

Outro problema, j4 mencionado, é a falta de autenticagio do ponto de acesso. E
totalmente vidvel que o invasor insira um ponto de acesso para que este passe por um dos
pontos de acesso legitimos da rede. Neste caso, o Unico objetivo desse falso ponto de acesso é
capturar credenciais e informagdes que deveriam ser confidenciais. Um ponto de acesso pode
ser montado em um computador equipado com uma interface sem fio rodando o sistema
Linux [Seebach 2003].

A questdo dos dados serem protegidos mediante processo de criptografia dos dados,
com a mesma e unica chave pré-compatilhada, também € um sério risco, pois, devido a falhas
no controle de reuso dos vetores de inicializacdo do protocolo WEP, uma atacante pode, ao
capturar um razodvel volume de dados, conseguir derivar a chave-fluxo utilizada na
comunicagdo [Silva e Souza 2003].

Esse esquema de comunicacdo nao impede ataques criptograficos do tipo homem-do-
meio (man-in-the-middle) [Stallings 1998]. Um intruso pode capturar as credenciais de um
cliente e se passar por ele. Da mesma forma, o intruso pode se passar por um ponto de acesso.

Virias ferramentas de auditoria e ataques existem. A grande maioria tem distribuicao
freeware e esta disponivel na Internet juntamente com receitas de como proceder em ataques

a esses ambientes. Muitas dessas ferramentas sdo descritas em [Peikari e Fogie 2003].

3.3 Mecanismos de seguranca agregados pelos fabricantes e suas fragilidades

Os principais fabricantes de equipamentos para redes locais sem fio, face as

necessidades de seguranca do mercado, estdo antecipando-se aos padrdes e agregando novos
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mecanismos de seguranga aos seus equipamentos. Entretanto, nem sempre, tais mecanismos
sdo eficazes.

A figura 8, de forma andloga a figura 3, representa as etapas para o acesso a rede local
sem fio, porém, com a agregacdo de dois mecanismos adicionados pelos fabricantes: o uso da

“rede fechada” e a filtragem MAC.

Pedido de sondagem
..................00000........0000...0000>
4.........................................

Respostas de todos os pontos de acesso

00 0000000000000 000CCCOOOOOOOIOIOIOOIOOIOOLOOOOGOGOS

Identificador da estagéo

Indicagdo do algoritmo SKA
_— _— _— _— LI LI _— _— _— _>

Desafio WEP ndo criptografado
I IIE Il I I I S S S S -

Desafio WEP criptografado
I I N O ST - - _—_>
Sucesso (se desafio idéntico)
Insucesso (se desafio diferente)

I I I I O B S S S S -

—\ SSID
I — I————————————>
Sucesso (se SSID correto)
I IIE Il I I I S S S S -
MAC Administragdo
Sucesso (se MAC cadastrado) SNMPv1l ou HTTP
I I I I I I I S S S -
Enderego da estagéo
Enderego do ponto de acesso
#
Sucesso e identificagdo da associagédo
ou Insucesso E;
4 I

esssssesse SOondagem
== == == Autenticagdo
— w—hSsociagdo

Figura 8 — Conexao a rede local sem fio, padrdo 802.11 com mecanismos adicionais

Um dos mecanismos mais utilizados € denominado “rede fechada”, em que ndo se
transmite o SSID por broadcast. O SSID € utilizado como uma senha simples, necessdria no
processo de autenticacdo. Neste caso, o cliente € solicitado a informar o SSID correto como
uma das etapas do processo de autenticacao.

Quando um cliente legitimo percorre o processo de autenticacdo, de acordo com a

figura 8, ele deve enviar o SSID de forma ndo criptografada, conforme a oitava linha da figura
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8, 0 que possibilita sua captura e posterior utilizacdo. Desta maneira, o SSID néo resolve o
problema do nivel de seguranca do sistema.

Outro mecanismo considerado € a filtragem de enderecos MAC. Como mais uma
etapa no processo de autenticacdo, o endereco MAC do cliente € verificado contra uma base
de enderecos MAC autorizados. Esta base pode ser armazenada em cada ponto de acesso ou
de forma centralizada, em um servidor RADIUS (Remote Authentication Dial-In User
Service).

Embora pareca, a filtragem MAC ndo é a solugdo para os problemas de acesso
indevido as redes locais sem fio. Como os enderecos MAC podem ser falsificados e alterados
com facilidade um invasor pode capturar um endereco MAC cadastrado por meio da captura
de pacotes na rede. Em seguida, ele pode alterar o endereco MAC de sua interface de rede
sem fio para o endereco MAC capturado, burlando, assim, este mecanismo no acesso a rede
[Huey 2003] e [Etter 2002].

Existem outros mecanismos, no entanto a maioria deles sdo baseados nesses
principios. Os fabricantes atualizam e criam novos mecanismos com muita dinamicidade,
entretanto, a maioria deles, embora agreguem um pouco em termos de seguranca dificultando

ataques, nao resolvem os problemas existentes.

3.4 Mecanismos de seguranca do IEEE 802.1X e suas fragilidades

O padrao IEEE 802.1X prevé o controle de acesso por porta a toda a familia IEEE
802 e também pode ser utilizado para as redes locais sem fio. Porém existe uma grande

diferenca entre as redes locais sem fio e as demais redes cabeadas da familia 802. Nas redes
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cabeadas, a ligacdo entre o cliente e sua porta de acesso € definida por um cabo fisicamente
conectado as duas partes e, no caso das redes locais sem fio, esta liga¢do ndo existe de forma
fisica. Assim sendo, o padrdo falha justamente em ndo definir os aspectos de seguranga nesse
tipo de conexao, sendo possivel a captura, adulteracio e repeticdo de pacotes de validagdo. A
seguranc¢a dos dados, quando em trénsito entre o cliente e o ponto de acesso, fica a cargo das
implementagcdes dos fabricantes, ji que ndo € prevista no padrdo. Em [Mishra e Arbaugh
2002], ¢ feita uma andlise dos aspectos de seguranca do 802.1X, na qual sdo exibidas algumas
possibilidades de ataques contra o padrao.

O padrio IEEE 802.1X considera um servidor de autenticacdo, muitas vezes
denominado por backend server. O ponto de acesso pode tornar-se um repassador de pacotes
de autenticacdo dado que toda a base é armazenada no servidor de autenticacdo. Geralmente,
o papel de autenticador € definido em servidores especializados, como, por exemplo,
servidores RADIUS. O ponto de acesso traduz os pacotes que recebe do cliente no formato
definido para pacotes no protocolo de validacdo, por exemplo, RADIUS, e no sentido inverso
também.

A validagdo de usudrio e senha por intermédio do protocolo RADIUS pode ser
realizada de varias maneiras, como mostrado em [ORiNOCO 2003]. Quando utilizada sem
mecanismos adicionais de criptografia, as credenciais do usudrio trafegam entre o cliente e o
ponto de acesso de forma ndo criptografada, pois o protocolo RADIUS € implementado
somente entre o ponto de acesso e o autenticador. Neste ultimo trecho, as credenciais estio
criptografadas pela chave do préprio RADIUS.

Quando as credenciais trafegam de forma nfo criptografada pela rede, elas podem ser
facilmente capturadas e oportunamente utilizadas, ataques do tipo seqiiestro de sessdo ou
homem-do-meio também sdo vidveis. Contudo, mesmo quando recursos adicionais protegem

essas credenciais, ainda existem problemas. Isto ocorre porque ainda é possivel capturar tais
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credenciais e, mesmo sem poder interpretd-las, o invasor pode utilizd-las oportunamente,
caracterizando um ataque por repeti¢do.

Embora o padrido IEEE 802.1X ndo contemple a distribui¢do automatica de chaves de
sessdo, alguns fornecedores agregaram, de forma proprietaria, essa distribuicdo com o intuito
de minimizar os impactos do uso das chaves pré-compartilhadas. A distribui¢do periddica de
chaves de sessdo, praticamente, elimina os riscos associados ao uso de chave pré-
compartilhada e diminui os perigos advindos das fragilidades do protocolo WEP. Entretanto,
para ser eficaz, o mecanismo de troca de chave de sessdo deve estar associado a processos de
reautenticacio, com geracdo e distribui¢dao de novas chaves de forma periddica. No entanto, a
maioria dos produtos comerciais, ndo implementam essa funcionalidade de forma automética.

Certamente, o uso do 802.1X eleva o nivel de seguranga da rede, no entanto, seu maior
dificultador é o fato da necessidade de um servidor de autenticagdo, muitas vezes, nio

disponivel em ambientes menores, € com isso, 0 802.1X ndo é implementado.

3.5 Mecanismos de seguranca do WPA e suas fragilidades

O WPA € um padrio de mercado, fruto do trabalho da Wi-Fi Alliance, uma
organiza¢do sem fins lucrativos, fundada em 1999, que atesta os produtos wireless de acordo
com o padrio WPA. Mais de 600 produtos estdo certificados pela Wi-Fi Alliance [Wong
2003]. O objetivo do WPA ¢ sanar as vulnerabilidades conhecidas do protocolo WEP,
agregando maior seguranga e possibilitando a utilizacdo do mesmo hardware atualmente
utilizado. O WPA pode ser considerado como um sub-conjunto do IEEE 802.11i, que objetiva

melhorar ainda mais o nivel de seguranca.
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O WPA aproveita o baixo consumo de recursos computacionais € o bom desempenho
do WEP, porém propde mecanismos diferenciados, a fim de sanar as falhas do WEP. Neste
caso, apenas a atualizacdo de firmware e software € suficiente, sem a necessidade de
atualizacdo de hardware.

Sao trés as principais funcionalidades do padrao WPA:

3.5.1 Reforco no controle de acesso

Com o 802.1X EAP (Extensible Authentication Protocol), previsto no IEEE 802.1X, o
sistema abstrai o mecanismo de autenticagdo. Desta forma, o ponto de acesso ndo precisa
conhecer os detalhes do processo de autenticagdo, podendo apenas repassar os pacotes de
autenticacdo entre a estagdo e o servidor de validagdo, que devem trabalhar com o mesmo
mecanismo de autenticacao.

Existem alguns tipos de EAP utilizados atualmente: LEAP, desenvolvido pela Cisco, o
TLS, descrito na RFC 2716, o TTLS, desenvolvido pela Funk Software e outros.

O WPA prevé, para ambientes SOHO (Small Office Home Office), a ndo utilizagio do
protocolo 802.1X, pois em ambientes pequenos a dedicagdo de um servidor de autenticacio
poderia ser invidvel. Para estes casos, o WPA prevé a utilizacdo de chave pré-compartilhada,

PSK (Pre Shared Key) entre os clientes e pontos de acesso.

3.5.2 Reforco na garantia da confidencialidade

O TKIP (Temporal Key Integrity Protocol) é a op¢do encontrada para prover um bom
nivel de seguranca, mantendo a compatibilidade de hardware. O TKIP € também baseado no
RC4 e é formado por: uma chave pré-compartilhada, de 128 bits, entre os clientes e pontos de

acesso, o endereco MAC da estagc@o e um vetor de inicializacdo de 48 bits. A chave temporal
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¢ trocada a cada 10.000 pacotes; o mecanismo de troca da chave temporal ainda ndo é

padronizado, criando a possibilidade de brechas em implementacdes especificas.

3.5.3 Reforco na garantia da integridade

O WPA padroniza o uso do Michael MIC (Message Integrity Check), em substitui¢do
ao CRC32, melhorando a garantia da integridade dos dados em transito, o Michael é uma
funcdo hash com saida de 64 bits.

O WPA ndo deve ser definido como a solucao final para as redes locais sem fio, mas,
sim, como um adiantamento ao padrao 802.111, que eleva o nivel de seguranca, todavia nem
todos os equipamentos sdo compativeis.

Mesmo sendo o padrdo mais recente, o WPA ainda revela algumas vulnerabilidades,
menos sérias do que as vulnerabilidades do WEP. Elas também podem ser exploradas no
sentido de quebrar a seguranga do ambiente ou, entdo, com o objetivo de negagio de servico.

Uma das vulnerabilidades estd no algoritmo utilizado para a garantia da integridade
[Stone 2003] e [Deshpande 2003]. O algoritmo Michael possui um mecanismo de protecdo
que, ao receber mais de um pedido de mesma origem repetidamente, desativa
temporariamente sua operacdo. Esse mecanismo foi desenvolvido para eliminar a
possibilidade de mapeamento e for¢ca bruta. Entretanto ele pode facilmente ser utilizado para
provocar um ataque de negacdo de servico. Para isto, basta que o invasor transmita dois
pacotes a cada minuto, assim, o sistema fica permanentemente desativado, e a detecgéo e a
identificacdo do invasor s@o dificeis, pois o volume de pacotes € pequeno, ao contririo da
maioria dos ataques de negacdo de servico [Moskowitz 2003].

Sob alguns pontos de vista, essa ndo é uma vulnerabilidade séria, posto que qualquer
rede sem fio é vulnerdvel a ataques de negacdo de servigo, com interferéncia fisica no sinal.

No entanto, quando se analisa a viabilidade e a facilidade do ataque percebe-se que é mais
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facil e direta a implementacdo do ataque ao algoritmo Michael, pois, para o ataque de
interferéncia, é necessdrio um potente transmissor, e a identificacdo do agressor € mais
simples.

Outra vulnerabilidade tem relacdo com o uso das chaves compartilhadas, em especial,
em ambientes SOHO que ndo dispdem de um servidor de autenticagdo, conseqiientemente,
nao fazendo uso do protocolo 802.1X EAP.

A vulnerabilidade ndo estd associada diretamente ao protocolo TKIP do WPA, mas a
interface, que permite a insercao da frase secreta. Com o uso de uma frase secreta com menos
de 20 caracteres baseados em diciondrio, € possivel efetuar a quebra de forma passiva. Um
invasor pode capturar uma sessdo de autenticag@o legitima na rede e para que o invasor nao
tenha que esperar um cliente legitimo da rede solicitar acesso, ele pode forjar um pedido de
desassociacio para uma estacdo qualquer que, em seguida, se associard novamente. Para isto,
basta que o invasor esteja no raio de cobertura da rede por alguns minutos.

Desta forma, como as interfaces de manipulagdo da frase secreta ndo verificam a sua
qualidade, a possibilidade de uso de senhas inadequadas existe e é agravada pelo fato de que
esta frase terd que ser inserida em cada estacdo participante da rede e, com isso, muitas vezes,
utilizam-se chaves mais simples em favor da facilidade e em detrimento da seguranca. Neste
caso, a quebra da confidencialidade do sistema pode ser conseguida mais facilmente do que
em uma rede WEP, contudo, em uma rede WEP, a quebra pode ser feita independente da
qualidade das chaves utilizadas, o que € ainda mais grave.

Embora se espere que apenas ambientes SOHO ndo utilizem o 802.1X EAP,
certamente, existem varios ambientes corporativos que utilizam o WPA sem a implementacio

deste mecanismo, o que eleva a criticidade dessa vulnerabilidade.
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3.6 Administracdo e geréncia dos pontos de acesso e suas fragilidades

O padrio IEEE 802.11 € omisso quanto a forma de administracdo dos pontos de
acesso. Neste caso, cada fabricante determina um tipo de acesso e interface em seu
equipamento para que este possa ser administrado e gerenciado.

A maioria dos equipamentos disponiveis no mercado sdo administrados remotamente
via rede. Tais equipamentos podem ser configurados para permitir sua administragdo via
interfaces sem fio ou por aquelas conectadas & rede cabeada, quando existentes. Uma
deficiéncia de tais esquemas ¢é que, freqlientemente, sdo utilizados protocolos sem
funcionalidades de garantia de confidencialidade. Exemplos incluem o TELNET, SNMPvl
(Simple Network Management Protocol version 1) e HITP (HyperText Transfer Protocol).
Nenhum destes protocolos prové a criptografia dos dados. Logo, propiciam a um invasor a
captura do tradfego de administragdo. A partir deste trafego, pode-se extrair chaves definidas
no equipamento, credenciais para administracdo e geréncia dos equipamentos, além de outros
detalhes da rede.

Alguns fornecedores ja adotam protocolos alternativos, que provéem a protecdo da
confidencialidade e integridade dos dados no ar. Exemplos incluem o SSH (Secure Shell),
SNMPv3 (Simple Network Management Protocol version 3) e HTTPS (Hypertext Transfer

Protocol Secure).
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3.7 Um teste de invasdao em uma rede baseada no padrao IEEE 802.11

Esta secdo exibe e discute um roteiro que pode ser utilizado para invadir uma rede no
padrdo IEEE 802.11 com alguns mecanismos adicionais de seguranca. Este roteiro permite o
acesso de um invasor a rede sem fio e, caso exista, a rede cabeada conectada a rede sem fio.

Basicamente o teste de invasdo consiste em alterar o driver da interface de rede sem
fio e fazer um processo de downgrade no firmware da interface para que seja possivel a
escuta em modo promiscuo e a alteragdo do endereco MAC. Apds esta preparacdo o primeiro
passo € procurar e identificar uma rede sem fio. Uma vez que a rede tenha sido mapeada, um
endereco MAC precisa ser capturado e com isso pode-se coletar a quantidade necessdria de
trafego para que em seguida o processo de quebra da chave pré-compartilhada possa ser
executado. De posse das informacdes da rede, do endereco MAC e da chave, basta configurar
a interface de rede como um cliente legitimo, identificar um endereco IP e mdascara para
serem usados e o ataque estd concluindo fornecendo acesso e conectividade total na rede local
sem fio.

O roteiro descrito nesta se¢do tem como base os trabalhos [Huey 2003] e [Etter 2002],

e foi implementado em ambiente de testes para a elaboracdo desta secao.

3.7.1 Preparando-se para o teste de invasdo:

A preparacdo para o teste de invasdo ndo é complexa e requer poucos recursos em
termos de hardware, apenas um notebook equipado com uma interface sem fio € suficiente.
A agdo realizada em ambiente de laboratdrio, cujos resultados sdo apresentados a

seguir, utilizou os seguintes equipamentos:
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Notebook Toshiba P4 2.2Ghz com 512M de memoéria RAM

Interface de rede sem fio Lucent Orinoco Gold 11Mbps

Sistema Operacional Microsoft Windows 2000 Professional e Linux RedHat 7.3.

A preparacio do equipamento e sistema consiste em dois passos: instalacdo

customizada da interface sem fio e instalacdo de software necessario, como descrito a seguir:

3.7.1.1 Instalag@o customizada da interface sem fio

A instalacdo da interface de rede sem fio € muito importante e ndo segue os roteiros
normais de instalag@o, geralmente, publicados nos manuais e sites de fabricantes. Se instalada
da forma padrdo, a interface ndo serd capaz de efetuar duas fungdes essenciais ao teste de
invasdo: captura de pacotes em modo promiscuo e habilidade de alterar o endereco MAC.

Ao instalar a interface fisicamente no slot PCMCIA (Personal Computer Memory
Card International Association), o Windows 2000 ira detectar e instalar o driver do sistema.

Embora os drivers nativos do Windows 2000 sejam adequados para a correta operagao
da interface em rede, s@o inadequados as a¢des deste teste de invasdo. A tela de propriedade

do driver embutido do Windows 2000 é exibida na figura 9.

Propriedades de ORINOCO PC Card (5 volt) 2%

Geral  Driver |F|ecursos|

ORMNOCO PC Card (5 valt)

Fomecedaor do
driver:
D ata do driver: 741142000

Lucent Technologies

Wersdo do driver:  1.6.28.8
Signatario digital:  Microsoft Windows Hardware Compatibility Publ

Para exibir detalhes zobre oz arquivos de driver carregados para este
dispositiva, cligue em Detalhes sobre o driver. Para desinstalar os arquivos
de driver para este dispositivo, clique em Desinstalar. Para atualizar os
arquivos de driver para este dispositivo, clique em Atualizar driver.

E'Qetalhes sobre o drlver..:E Diesinstalar | Atualizar driver.. |

()8 I Cancelar |

Figura 9 — Tela de propriedades do driver do Windows para uma interface Orinoco
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Para que as funcdes antes descritas sejam habilitadas, é necessario que o firmware da
interface seja alterado em um processo de downgrade, e o driver da interface de rede sem fio
do Windows 2000 deve ser substituido por uma versao adulterada.

O firmware e software recomendado para essa interface é a versdo distribuida no
inverno de 2001, empacotada como R64.winter2001 [Orinoco 2002]. O processo de

atualizacdo do firmware da interface de rede é exibido nas figuras 10, 11 e 12.

NOCO Wireless Station Update (Windows) x|

The wirelesz card in pour system will be upgraded to:

Station Functions firmware
Yariant 1, Yersion 6.16

Card identific:ation

PC Card Type-ll Extended
Wariant 1, Wersion 4.02
Serial number: 02UT 31 336456

Station Functions firmware
Wariant 1, Werzion 8.10

Figura 10 — Tela de abertura do processo de atualizacio

wsutosis x|

Yaur wireless card has a higher Firmware level than this update utility offers.
Do wou want bo downgrade?

Details:
Current Station Functions firmware
Wariank 1, Yersion 8,10

Mews Station Functions firmware
Wariant 1, Yersion 6,16

Cancelar |

Figura 11 — Tela de confirmagao do processo de downgrade
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wsutosts x|

The update was successful.
our wireless card is now loaded with the new firmware version,

To update another card please stop the card and insert the other card,

Figura 12 — Tela de confirmagao da atualiza¢do com sucesso

Apo6s o firmware ter sido atualizado, ainda € necesséria a aplicacdo de um patch, que
adultera o driver original do Windows 2000. O patch WildPackets AiroPeek [Agere 2002]
deve ser instalado, tornando a interface de rede totalmente capacitada as acdes do teste de

invasao. A tela de propriedades do novo driver € exibida na figura 13.

Propriedades de DRiNOCO PC Card (5 volt) e |

Geral  Driver |Hecursos|

ORINOCO PC Card (5 volt]

Faornecedar dao
driver:

Data do driver: M&n disponivel

Yerzdo do driver: 7.82.0.354

Agere Syztems

Signatario digital: N30 aszsinado digitalmente

Para exibir detalhes sobre oz arquivos de driver caregados para este
dizposzitivo, clique em Detalhes sobre o driver. Para desinstalar os arquivos
de driver para este dizpositivo, clique em Desinstalar. Fara atualizar oz
arquivos de driver para este dispositiva, clique em Atualizar driver.

alhes zobre o dri Dezinztalar | Atualizar driver. . |

ak. | Cancelar |

Figura 13 — Tela de propriedades do driver alterado

Apbs o processo de atualizacdo e instalacdo do driver adulterado, as versdes em

operacdo devem ser idénticas as exibidas na figura 14.
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x|
Lltility
’_ Client Manager Wariant 1. Wersion 1.58 |
Coriwer
’V MDIS & Miniport driver Yariant 1, Wersion B.28 |
r— Card
FC Card Type-ll Extended Wariant 1, Wersion 4,02

Lucent Sibver Card

Standard ‘WEP encryption allowed
|IEEE high-speed data rates

Serial no: 02U T 31336456

Card |D: WIC 00107-04002

— Firrnware
Frimary Functions firrmware Yariant 1, Wergsion 4.04
Station Functions firmware Yariatt 1, Wersion 6,16

Firrnware 1D: CFw 03101-06016

Cloze I Help

Figura 14 — Tela do controlador Orinoco com as versdes em uso

A configuracdo da interface sem fio no sistema Linux pode seguir as orientacdes do

fabricante da interface, pois nenhum procedimento adicional € necessario.

3.7.1.2 Instalagdo de software sniffer 802.11

Existem vdrios sniffers para redes IEEE 802.11, sendo que muitos sdo produtos
comerciais e de alto custo, no entanto existem ferramentas freeware que podem ser utilizadas
para esta finalidade e que foram empregadas nesse teste de invasao.

As ferramentas Windump [Lawrence 2004] e Ethereal [Combs 2004] foram,
originalmente, desenvolvidas para sistemas UNIX, baseados na biblioteca libcap [Lawrence
2002], mas, com o desenvolvimento da biblioteca winpcap [Lawrence 2002], surgiram
versdes dessas ferramentas para o ambiente Windows. Desta forma, antes de instalar o
Windump ou Ethereal, é necessaria a instalacdo do winpcap, todos freeware, mesmo para
Windows.

Ainda existe uma outra necessidade, pois o Windump ou Ethereal somente operam
ap6s a associagdo do cliente na rede. Assim, se a rede implementar mecanismos como

criptografia WEP, eles ndo poderfo ser utilizados para sua quebra.
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No entanto, existem outros sniffers capazes de promover a quebra da chave WEP, por
exemplo, o AirSnort [Shmoo 2002] e o WepCrack [Rager 2002], que rodam em sistemas
UNIX.

O sistema operacional Linux RedHat 7.3 também estd instalado no mesmo notebook e,
com os drivers da interface de rede configurados, pode rodar o AirSnort. Isto foi feito nesse
roteiro de invasdo, para a coleta de trafego e conseqiiente quebra da chave WEP.

O AirSnort precisa capturar de 500Mbits a 1Gbits de trafego para a quebra da chave
WEP, e o tempo necessdrio para esta coleta depende da carga de trifego na rede. A
quantidade de trafego e tempo de quebra independe se as chaves utilizadas t€ém 64 ou 128 bits,
posto que o tamanho do vetor de inicializacdo € idéntico nos dois casos: 24 bits, e a falha
explorada estd justamente na formacéo e uso do vetor de inicializagdo, conforme descrito no

capitulo 4.

3.7.1.3 Instala¢do de um localizador de pontos de acesso

Se a topologia da rede ja € conhecida, ndo € necessdria a instalagdo de um localizador
de pontos de acesso.

Caso nao se conheca a topologia da rede, a ferramenta NetStumbler [Milner 2002]

pode ser utilizada para a localizacdo dos pontos de acesso.

3.7.2 Iniciando o teste de invasdo

Com todo o equipamento em maos e todo o software instalado e configurado, o teste
pode ser iniciado.

Primeiramente, deve-se procurar por uma rede ou pontos de acesso, para isso, deve-se
iniciar o NetStumbler, que faz requisicdes de broadcast no ar. Ele exibe as respostas,

indicando os pontos de acesso, seus enderecos MAC, a relagdo sinal/ruido, o SSID, o
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fabricante e se o protocolo WEP estd em uso ou ndo. A figura 15 mostra o resultado da

execugdo do NetStumbler.

i Network Stumbler - [20040305152527] =]
[B] File Edit Wiew Device Window Help == x|
D> a2 ol
=" Channels MAC | S50/ | MName | Chan | Wendor |T pe | Encryption | SNR | Signal+ | Nmse-l SN | Li
= 00601D1FECTY APB00-01 Agere (Luceni) Wave... 0 0 0
=k 000220152069 AP500-04 Agere (Lucent) Orinoco 0 0 0
i <4 006010200319 AP500-03 Agere (Lucent) Wave... 0 ] 0
(@ 0002205EBFB2 - 00B01D1FBCEA APE00-02 Agere (Lucent) Wawve 1} 1} 0
@ 00022DSFE33D | 00022D5FE3D3I 10 Agere (Lucent) Orinoco AP WEP -85 -5 10
(@ 0002205FEID3 @ 00022DGESFE? . 10 Agere (Lucent) Orinoco - AP WEP [ =79 -a7 17
L@ 00022DE5FEBE (& 00022D65FEEE 10 Agere (Lucent) Orinoco - AP WEP 20 -65 497 30
B4 SSIDs @ 00022DEFEIID APSO0-03 10 .. Agere (Lucend) Orinoco - AR WEP 36 -60 -9 a6
-
o
= Filt
‘@ Encryption Of
-8 Encryption On
"8 ESS (AP)
" IBSS (Pesr)
58 CF Pollable
-5 Short Preamble
g Defaull SBID
< | 2
Ready 3 APs active | GPs: Disabled leis

Figura 15 — Tela do NetStumbler mapeando a rede utilizada no teste de invasao

Caso a rede esteja configurada de modo a nao responder a requisi¢des de broadcast,
outro software pode ser utilizado: o Kismet [Kershaw 2003]. A diferenca deste software é que
ele ndo envia requisi¢des. Ele é passivo e somente captura os pedidos e respostas de clientes
legitimos da rede e exibe os mesmos detalhes. Por ser passivo, ele é mais lento do que
ferramentas ativas, como o NetStumbler.

Na rede utilizada como alvo para esse teste de invasdo, existe um mecanismo
adicional de seguranca, a filtragem MAC. Assim, este mecanismo também foi considerado
neste roteiro. Logo, € hora de capturar um endereco MAC vailido, de preferéncia em um

processo de desassociagdo, pois, por estar neste processo, 0 MAC capturado ndo mais estarda

em uso na rede naquele momento, evitando conflitos e facilitando a acdo do invasor.
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A captura do endereco MAC ¢ feita com o software Airopeek, que coleta trafego na

rede, em modo espido, mesmo antes do processo de associacdo da rede sem fio. A figura 16

mostra o conteido de um pacote capturado com o AiroPeek.

& AiroPeek NX [Capture 1 - Packet #10] =17 x|
File Edit Wiew Capture Send Monitor Tools Window Help =& x|

[ EEOTE e @ o

== 0] - D

E-Y Packet Info =
B Flags: 0x00
@@ Status- 0x00
o @@ Packet Length: a7

o @ Timestamp:
@ Daca Race:
& Chemnel:
@ Sigmal Lewel:
@ L 12
By 802.11 MAC Headex
@ Yersion:
69 Type:
- Subtype:
=Y Frame Control Flags:

882808208

6 Duration:

[H§) Destination:
HJ Source:

H§ BssID:

-9 Seq. Number:
-9 Frag. Nurber:

- Probe Request

15:45:14. 833755100 03/06/2004
4 2.0 Mbps
1 2412 Mz

$00 Mamegewent
$0100 Frobe Request

$00000000
[T Ron-strict order
J0.. .... WEP Not Emeblaed
_.0. .... No More Data
L.0 .... Power Management - sctive mode

O... This is net @ Re-Tramsmission

.. last or Unfragmented Frame

_.0. Not am Exif from the Distributiom System
. _..0 Not to the Distribution System

0 Misreseconds

FF:FF:FF:FF:FF:FF Ethernet Eroadeast

00:0Z:ZD:65:F7:27 Agere: &5:F7:27

FF.FF:FF:FF:FF:FF

3707

o

Ethernet Broadcast

i) Elemant ID:

:- (@ Length:

L. SsID:

- Supported Rates
i@ Element ID:
i@ Length:

i@ Supported Rate:
i @ Supported Rate:
i @ Supported Rate:

0 S5ID
11

1 Supported Rates
4

1.0
z.0
5.8

(Mot BSS Basis Rata)
ot BSS Basie Rate)
ot BESS Basie Rate)

0000: 40 00 00 00 FF FF FF FF FF FF 00 0Z 2D &5 F7 27
0016: FF FF FF FF FF FF BO
Q03Z:

B Y. e

bieso S N |
=

Figura 16 — Tela do AiroPeek exibindo o conteido de um pacote capturado

De posse deste MAC, deve-se configurd-lo na interface sem fio. Esta alteracdo é

possivel devido ao driver adulterado, instalado na fase de preparacio e ao uso do programa

adequado. A figura

17 exibe a tela do software MAC MakeUp [Gorlani 2003], que foi

utilizado para a troca do endereco MAC.
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Mac MakeUp ver. 1.53d {c) 2003-2004 HE&C Works ﬂ
>

Select an adapter frorn the list below W Filter witual interfaces Eutras

MAC addrezs
000Z22065F579 IAgere Syztemns ﬂ Change | Remove I
11:34:28;Permission check was ok ;[

11:34:28;Locating and loading database
11:34:29;Loaded 6395 OEM IDs
11:34:29;5canning interfaces
11:34:29:Skipping virtual interfaces

:34:29:Found 9 network interfaces, 5 invalid

Figura 17 — Tela do MAC MakeUp alterando o MAC da interface sem fio

Resolvida a barreira da filtragem MAC e supondo que a rede esteja utilizando o
protocolo WEP, € hora de coletar o trafego necessdrio para a quebra da chave WEP. Para isso,
basta sair do Windows e iniciar o notebook no sistema operacional Linux e iniciar o aplicativo
AirSnort, que fard a coleta e quebra da chave WEP conforme a figura 18.

A versdo do AirSnort utilizada neste teste € a versao 0.0.9 em modo texto. Esta versao
€ composta por 2 aplicativos: o capture, que coleta traifego na rede sem fio, e o crack, que faz

a anélise e quebra do trafego coletado conforme a figura 19.

— 2o =|[8]X|

Arquivo Editar Mer Terminal |Ir

e and Blake H

Figura 18 — Tela do AirSnort capturando trafego na rede
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Arquivo Editar Mer Terminal

Ir  Ajuda

Figura 19 — Tela do AirSnort ao término do processo de quebra da chave WEP

Com a chave em maos, € hora de configurar o notebook, como um cliente normal,

conforme a figura 20, pois ja se t€m as informagdes necessdrias, incluindo SSID e chave

WEP, além de um endereco MAC valido.

A Edit Configuration

r~ Select Profil

Prafile Mame:

Metwork Type:

- Use this scieen o assign a name la you
- Select the Network Type o idenify the
wireless connection for this profils

< Wiltar, I Avanca

1~ Identify Your Network

Metwark Mame;

[ Use this screen ta identil th
network to which pou wish &

< Woltar

A Edit Configuration

- Set Secul

21X

[V Enable Data Security
& Lise Alphanumeric Characters (09, a2, 42)
" Use Hewadecimal [0-9, af, &F)

ket
kw2 [
kya [
keysa [

Encrypt data with IKsy 1 [=

< Voltar I Avangar > I

Ajuda

Figura 20 — Telas de configuracdo do cliente da interface sem fio
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A interface sem fio pode ser configurada de modo a obter um endereco IP
automaticamente através da rede sem fio. Logo, se a rede estiver configurada para o uso do
protocolo DHCP (Dynamic Host Configuration Protocol), a interface sem fio, ao receber um
IP, ja esta apta a se comunicar na rede, obtendo conectividade no nivel IP.

No entanto, esse roteiro supde o caso mais complexo, em que ndo existe a distribuicio
de enderecos IP através de um servidor DHCP. Neste caso, a interface do notebook, mesmo se
associando a rede sem fio, ndo tem conectividade no nivel IP. Para isto, € necessario que um
endereco, mascara e gateway sejam configurados na interface sem fio.

Para a descoberta do esquema de enderecamento da rede, utiliza-se um dos sniffers
anteriormente citados: Windump ou Ethereal, ambos podem coletar trafego na rede, revelando
as faixas de enderecos utilizadas, bem como possiveis roteadores. Neste teste, foi utilizado o

Ethereal conforme a figura 21.

ISR

Elle Edit Miew Capture Analyze  Statistics Help ‘

P *x®@ERee» DFIQAQAQPDHE XD |

Mo, |T|me ‘Snurte |Dast|nat|nn - ‘Prntncn\ |InFn | =
2 0.000651 10.32.8.179 10.32.15.255 BROWSEF Browser Election Reguest
1 0.000000 EROWSEF Browser Election Reguest
131 4 TCP TCP e

196 . 255 Uuop source port
1966 70.802442 10.32.10.10 10.255.255.255 DR Source port: 5201 Destinaticon port: 3384
1944 f9.73R398  10.32.10.10 10.255.285.255 =] Source nort: 5201 Destination nort: 3384

[ e

I Frame 1317 (60 hytes on wire, 60 bytes capturad)
= Ethernet II, d:65:f , Dst: 00:10:
Destination: 00:10:14:c1:20:08 {10.32.8.1)
Source: 00:02:2d:65:77:27 (10.11.3.174)
Type: IP {0x02007
Trailer: 000000000000
= Internet Protocol, Src Addr: 10.11.3.174 (10.11.3.174), Dst Addr: 10.32.14.34 (10.32.14.34)
version: 4
Header length: 20 hytes
I Differentiated Services Field: Ox00 (DSCP Ox00; Default; ECN: 0x00)
Total Length: 40
Identification: Ox6613 (26131)
I Flags: 0x04
Fragment offset: 0
Time to Tive: 128
Protocel: TCP (0x08)
Header checksum: Ox6ec? (correct)
Source: 10.11.3.174 (10.11.3.174)
Destination: 10.32.14.34 (10.32.14.34)
= Transmission Control Protocol, Src Port: 1033 (1033), Dst Port: nethios-ssn (1390, Seqg: 0, Ack: 1, Len: 0 =1

o 0 14 c1 3
0010 00 28 o 13 40 00 80 0o be c2 0b 03 as Da 20 oo
0020 Oe 22 04 09 00 Bb 00 04 de 7c c2 a4 99 58 50 10 LLxPL
0030 1d 7¢ bd 4c 00 00 00 00 00 0O 00 00
|
Fyrer ” ;I & Exprossion... | Yclear | o agph |Fthernet {ethy, 14 bytes |P: 1959 D: 1989 M; 0

Figura 21 — Tela do Ethereal exibindo o contetido de uma pacote capturado
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De posse dessas informagdes e com um razodvel conhecimento da pilha de protocolos
TCP/IP, pode-se analisar os pacotes coletados, obtendo-se os detalhes necessarios. Assim,
basta que um endereco IP e mascara sejam configurados e o notebook ja tem conectividade no
nivel IP. A partir dai, praticamente, qualquer ataque conhecido é vidvel, desde um DoS
(Denial of Service) do tipo Syn Flood a uma exploracdo de uma vulnerabilidade em um
servidor. Os impactos das proximas agdes nem mesmo podem ser determinados, pois
dependem da existéncia e qualidade de outros mecanismos de protecdo e monitoracio

implementados no ambiente e do conhecimento e determinacdo do invasor.
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4 OS PROTOCOLOS RC4 E WEP

4.1 Introdugao

Este capitulo mostra as principais caracteristicas dos protocolos de criptografia
simétrica RC4 e WEP, bem como as fraquezas do protocolo WEP. O protocolo WEP ¢é
baseado no RC4 e € utilizado no padrio IEEE 802.11.

A secdo 4.2 expde os conceitos e aplicabilidades dos cifradores de bloco e de fluxos e
ainda trata os modos de operacdo destes cifradores. A secdo 4.3 dd uma visdo geral do
protocolo RC4, enquanto a secio 4.4 exibe uma visdo geral do protocolo WEP. Finalmente, a

secdo 4.5 indica as vulnerabilidades e fraquezas do protocolo WEP.

4.2 Cifradores de bloco, cifradores de fluxo e modos de criptografia

Existem duas formas de transformar textos ndo criptografados em textos
criptografados: por intermédio de blocos ou através de um fluxo continuo. A forma mais
adequada depende do tipo do dado a ser tratado, por exemplo: um arquivo texto ou mensagem
de e-mail podem ser tratados em blocos, pois 0 computador assim ja os trata. No entanto, uma
mensagem de voz deve ser tratada na forma de um fluxo continuo ao contrario de ser separada
em blocos de tamanhos fixos. Assim, existem os cifradores de bloco e os cifradores de fluxo,

que, embora tenham o mesmo propdsito, possuem algumas diferencas em suas estruturas.
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4.2.1 Cifradores de fluxo

Os cifradores de fluxo criptografam os dados, gerando a chave-fluxo com base na
chave e efetuando um ou-exclusivo entre o texto nao criptografado e esta chave-fluxo. Assim,
o tamanho da chave-fluxo deve ser varidvel e sempre igual ao tamanho do dado a ser

transformado.

chave
pré-compartilhada

chave-fluxo ‘

ou-exclusivo ‘ texto criptografado

texto ndo criptografado ‘

Figura 22 — Esquema de um cifrador de fluxo

A figura 22 descreve o esquema de um cifrador de fluxo. Uma func¢éo de criptografia é
aplicada a chave pré-compartilhada que gera a chave-fluxo. Em seguida, a chave-fluxo é

utilizada na funcdo ou-exclusivo com o texto ndo criptografado, resultando no texto

criptografado.

4.2.2 Cifradores de bloco

Os cifradores de bloco tratam as informacgdes em blocos, ao contrdrio de quadros de
tamanhos variaveis. Esses cifradores dividem os dados em blocos de tamanho fixo e, se
necessario, executam o preenchimento do ultimo bloco, a fim de transforma-lo em um bloco

do mesmo tamanho dos demais.
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chave
pré-compartilhada

‘ chave-fluxo ‘

texto criptografado

ou-exclusivo ‘ texto criptografado texto criptografado

texto ndo criptografado

texto nao criptografado

Figura 23 — Esquema de um cifrador de blocos

A figura 23 exibe a estrutura de um cifrador de bloco, em que a chave pré-
compartilhada também € submetida a uma funcdo de criptografia, que gera uma chave-fluxo
do tamanho de cada bloco. Cada bloco € submetido, em separado, ao ou-exclusivo com a

chave-fluxo, resultando em uma seqiiéncia de blocos criptografados.

4.2.3 Modos de operagdo

O modo de operacdo das estruturas exibidas, tanto para os cifradores de fluxo quanto
para os cifradores de bloco é chamada de ECB (Electronic Code Book) [Stallings 1998].
Utilizando o ECB, o mesmo texto ndo criptografado sempre gera o mesmo texto
criptografado. Este ¢ um fato que pode ser explorado por criptoanalistas, que podem avaliar
padrdes de trafego na rede e iniciar um processo de tentativa de adivinhacGes. Para sanar esta
potencial vulnerabilidade, existem outras duas op¢des ao ECB: os vetores de inicializagdo e

os modos com retroalimentacio, que sio detalhados a seguir.
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4.2.3.1 Vetores de Inicializagio

O vetor de inicializacdo, geralmente referenciado por IV (Initialization Vector), €
utilizado para alterar a chave-fluxo. Ele € um valor numérico que é concatenado a chave antes
da chave-fluxo ser gerada. Os esquemas com vetores de inicializacdo sdo, geralmente,
utilizados com cifradores de fluxo. O IV € alterado a cada momento, portanto, a chave-fluxo é
sempre diferente, o que resultard em textos criptografados diferentes, mesmo para textos ndo
criptografados idénticos.

O padrio IEEE 802.11 usa vetores de inicializagdo no protocolo WEP e recomenda,
mas ndo obriga, que o IV seja alterado a cada pacote. Assim, se um mesmo quadro de rede for
transmitido duas ou mais vezes, o texto criptografado que trafega pela rede serd diferente. O
padrdo ainda define o IV com tamanho de 24 bits, independente do tamanho de chave
utilizada, e define ainda que o IV deve trafegar no cabecalho do quadro de rede de forma nao
criptografada. Isto ocorre para que o receptor possa identificar o IV utilizado no processo de

criptografia para que a correta decriptografia ocorra.

+————>

v MAC Service Data Unit
(MSDU)
Vetor Inicializagao Pad Id Chave
24 6 2 tamanho em bits

Figura 24 — Esquema de um quadro de rede com os detalhes do vetor de inicializagio

A figura 24 exibe o esquema de um quadro de rede no padrdo IEEE 802.11 e abre o
campo do vetor de inicializacdo em mais detalhes, onde sdo exibidos os 24 bits do vetor de

inicializacdo, 6 bits de preenchimento e o identificador da chave utilizada.
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4.2.3.2 Modos com retroalimentacio

Assim como os vetores de inicializagdo, os modos com retroalimentacdo tém o
propésito de evitar que textos ndo criptografados iguais gerem o mesmo texto criptografado.
Geralmente, sdo utilizados em cifradores de bloco. Existem 3 modos diferentes de operacio
com retroalimentacdo [Ferguson 2003]: CBC (Cipher Block Chaining), CFB (Cipher
Feedback) e OFB (Output Feedback). O modo mais comum € o CBC.

A filosofia do CBC ¢ descrita na figura 25 e consiste em efetuar o ou-exclusivo entre
um bloco de texto ndo criptografado com a saida de texto criptografado do bloco anterior.
Como esta filosofia ndo se aplica ao primeiro bloco, € utilizado um vetor de inicializacdo para
o primeiro bloco, objetivando alterar o texto criptografado relativo ao primeiro bloco de texto

nio criptografado.

‘ texto ndo criptografado 1 ‘ ‘ texto ndo criptografado 2 ‘ ‘ texto ndo criptografado n ‘

texto .
criptografado 2

texto
criptografado 1

ou-exclusivo ou-exclusivo

ou-exclusivo

texto
criptografado n

IV + chave-fluxo texto criptografado 1 texto criptografado n - 1 ‘

Figura 25 — Esquema do modo de operagdo CBC

Os outros modos sdo semelhantes ao CBC, mas t&ém particularidades que auxiliam na

escolha do modo de operacdo com base no tipo de dado a ser tratado.
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4.3 Visdo geral do protocolo RC4

O protocolo RC4 é um crifrador de fluxo que utiliza criptografia simétrica. Foi
desenvolvido, em 1987, por Ron Rivest no MIT (Massachusetts Institute of Technology) para
a RSA Security. O algoritmo do RC4 foi mantido secreto por praticamente 7 anos, quando foi
publicado anonimamente na Internet conforme [Fluhrer 2001].

Mesmo sendo atualmente de conhecimento publico, o RC4 ainda é considerado um
algoritmo forte, pois ele é resistente a criptoandlise linear e diferencial. Ele € ndo-linear e nio
tem ciclos curtos [Fluhrer 2001]. E um dos algoritmos de criptografia de fluxo mais
utilizados. O algoritmo do RC4 € muito simples, e pode ser implementado em software com
performance adequada. O RC4 pode trabalhar com chaves de diferentes tamanhos, que podem
chegar a 2048 bits. Contudo, as aplicacdes praticas tém trabalhado com chaves entre 40 e 256
bits. O algoritmo RC4 ¢ dividido em duas partes: o KSA (Key Scheduling Algorithm), que
transforma uma chave aleatéria em uma permutacdo inicial representada pelo vetor S; e o
PRGA (Pseudo Random Generation Algorithm), que utiliza a permutacdo S para gerar uma

seqiiéncia de saida pseudo aleatdria.

RC4
KSA(K) PRGA(K)
Inicializacdo Inicializacdo
fori=0...n-1 i=0
Sli] =i j=0
j=0 Laco de Geracédo
Mistura i=i+1
fori=0...n-1 j=j+ Sl
j=]j+ SJi] + k[i mod I] troca(S[i], S[jl)
troca(S]i], S[j]) Saida z = S[ S[i] + S[j] ]

Figura 26 — Esquema do algoritmo RC4
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A figura 26 [Fluhrer 2001] exibe as duas partes do algoritmo RC4. O KSA usa a chave
para iniciar o gerador de ndimero pseudo-randomicos. Assim € gerada uma tabela de estado
randomica baseada na chave. Esta iniciagdo consiste em um lago de repeticdo, que é
executado n vezes, onde n € a quantidade de bits da chave utilizada. O KSA inicializa S como
uma permutacio identidade e j com o valor 0. Em um novo lago de repeticdo o KSA varia os
valores de i em § e atualiza j somando o mesmo a S[i] com a préxima parte da chave de
forma ciclica, o tamanho das chaves € definido pela letra /.

Assim que o gerador estiver iniciado o PRGA inicializa 2 indices i e j com o valor 0.
Em seguida, executa um laco de repeticdo com 4 operagdes simples: incrementa i como um
contador, atualiza j de forma pseudo aleatdria, troca os valores de S apontados por i e j e
calcula o valor de saida. A saida de cada iteragdo € representada por z e é o valor de S
indicado por S[i] + S/j]. Esta saida € o valor necessdrio para os processos que criptografam e
decriptografam os dados.

O RC4 pode se apresentar com implementacdes vulnerdveis do KSA. Neste caso o
KSA ndo gera uma distribui¢do perfeitamente randomica. Assim € recomendével que algumas
saidas do PRGA sejam descartadas, para que a tabela de estado esteja em uma distribui¢do

mais adequada, antes que as informagdes sejam processadas.

4.4 Visao geral do protocolo WEP

O protocolo WEP utiliza criptografia simétrica e opera com chaves pré-
compartilhadas. O WEP é baseado no protocolo RC4 e possui duas op¢des de tamanho de

chaves: 64 e 128 bits. No entanto, como o WEP utiliza o esquema baseado em vetores de
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inicializacdo de 24 bits nas duas opc¢des, ¢ comum que as chaves sejam indicadas como
chaves de 40 e 104 bits, uma vez que o vetor de inicializacdo € utilizado para formar a chave e
¢ transmitido de forma ndo criptografada pela rede [Walker 2000]. O WEP agrega também
um mecanismo que objetiva garantir a integridade dos pacotes. Este mecanismo € um ICV do
tipo CRC de 32 bits, que gera uma checagem do quadro e € inserido no final de cada pacote.
A figura 27 [Ow 2001] mostra a estrutura do protocolo WEP de uma maneira
esquemadtica. Para criptografar um quadro de rede, o texto ndo criptografado passa pelo
gerador do CRC32, que produz o ICV e o concatena com o texto ndo criptogratado. Por outro
lado, a chave pré-compartilhada é concatenada ao vetor de inicializacdo, que gera uma
semente que passa por um PRNG (Pseudo Ramdom Number Generator) que produz uma
chave-fluxo. Essa chave-fluxo tem o mesmo tamanho do quadro que contém o texto nio

criptografado concatenado ao ICV. Essas duas entradas passam por um ou-exclusivo, que é o

texto criptografado produzido.

pacote a ser
\% transmitido
semente WEP *

texto
chave-fluxo

criptografado
texto nao

criptografado

ou-exclusivo

Figura 27 — Esquema do protocolo WEP
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O receptor, além do texto criptografado, receberd o vetor de inicializacdo, que trafega

de forma ndo criptografada pela rede, desta forma, é s6 fazer o processo inverso para a

decriptografia e verificagdo dos dados recebidos.

4.5 Fragilidades do protocolo WEP

Nao ha nada errado com o RC4, ele pode ser considerado seguro, ou seja: ainda nio
foi quebrado de forma viavel. Entretanto a implementacdo do RC4 utilizada pelo WEP insere
algumas fraquezas, o ponto principal é que o WEP nado descarta nenhuma saida do PRGA,
além disso, o WEP reinicia o estado do RC4 a cada pacote. Algumas possibilidades de

ataques sdo descritas a seguir:

4.5.1 Derivagdo estatistica de chave — Ataque passivo

Em agosto de 2001, os criptoanalistas Fluhrer, Martin e Shamir [Fluhrer 2001]
determinaram que uma chave WEP poderia ser passivamente derivada a partir da coleta de
traifego na rede sem fio. Isso somente € possivel devido a uma vulnerabilidade do protocolo
WEP na implementacio do algoritmo KSA do cifrador de fluxo RC4.

Os criptoanalistas descobriram que, utilizando apenas os dois primeiros bytes da
chave-fluxo, poderiam revelar a chave secreta. Desta forma, conseguiram descobrir partes da
chave que compostas revelaram a chave secreta.

De forma simplificada, € feita uma pesquisa no trafego coletado em busca dos vetores
de inicializacdo denominados fracos, que podem revelar informagdo sobre 1 byfe da chave.

Este byte deve ser adivinhado, e a probabilidade de acerto cresce com o nimero de vetores de
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inicializacdo que revelam informacdes sobre este byte. Outros pacotes revelam informagdes
sobre outros bytes, e, assim, consegue-se a derivacdo da chave de modo totalmente passivo.
Este processo é detalhado em [Ow 2001].

Pouco tempo depois, pesquisadores da AT&T e Rice University, juntamente com os
desenvolvedores do AirSnort implementaram o algoritmo que explora essa vulnerabilidade e
consegue derivar a chave apds a coleta de cerca de 16 milhdes de pacotes. Assim, surgiu o
AirSnort. Baseada no mesmo algoritmo, tempos depois, foi desenvolvida outra ferramenta

com o0 mesmo objetivo: o0 WepCrack.

4.5.2 A questdo do reuso da chave-fluxo

Conforme discutido anteriormente, para que um cifrador de fluxo seja considerado
seguro, no minimo, uma propriedade deve ser satisfeita: ao criptografar dois textos ndo
criptografados idénticos os textos criptografados devem ser diferentes [Borisov 2001].

Para que o RC4 se tornasse resistente a esse problema, foi criado o vetor de
inicializacdo, com o objetivo de alterar a chave-fluxo. No entanto existe um problema quando
o vetor de inicializacdo € repetido. O exemplo a seguir considera a utilizagdo da mesma chave
e do mesmo IV:

Supondo dois textos ndo criptografados Py e P, e dois textos criptografados Cy e C,,
com o mesmo vetor de inicializagdo, calculados da seguinte forma:

Ci=Pixor RC4(IV,K) e C,=Pyxor RC4(IV, K), entio,
Cixor C; = (P; xor RC4(1V, K)) xor (P, xor RC4(IV, K)), logo,
Cixor C, = Pyxor P,

Ou seja o ou-exclusivo de dois textos criptografados € igual ao ou-exclusivo dos dois

textos ndo criptografados. Assim, se o texto ndo criptografado de uma mensagem ¢é

conhecido, o conteido da outra mensagem ¢ revelado.
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Para que um ataque consiga explorar essa vulnerabilidade, o atacante precisa ter meios
para conseguir capturar o trafego na rede sem fio. Ele também deve ser capaz de injetar uma
mensagem de conteido conhecido na rede sem fio e encontrar uma mensagem com vetor de
inicializacdo igual ao da mensagem gerada.

Tarefas como capturar trafego na rede sem fio ou inserir mensagens nela sdo tarefas
relativamente faceis, conforme exibido na se¢éo 3.7.

Encontrar uma mensagem que tenha o mesmo vetor de inicializacdo do utilizado na
mensagem introduzida é uma questdo de tempo, conforme a se¢do 5.6. O reuso dos vetores de
inicializacdo vai depender da maneira que sdo inicializados e reutilizados. A relacido de tempo

e quantidade de trafego coletado sdo discutidos nas se¢des 3.7 € 5.6.

4.5.3 Ataques ativos

Os ataques ativos interagem com a rede sem fio diretamente por meio da insercdo ou
adulteracdo de mensagens. Esta estratégia ¢ diferente dos ataques passivos, nos quais somente
ocorre a coleta e andlise de trafego da rede.

Os dois ataques ativos mais conhecidos em redes locais em fio sdo detalhados a seguir.

Esses ataques sdo ataques de texto escolhido (chosen plaintext) [Stallings 1998].

4.5.3.1 Ataque por inje¢do de mensagem

O ataque por inje¢do de mensagem segue os seguintes passos ilustrados na figura 28:
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Rede
Corporativa

e-mail
criptografado

Firewall

Usuario 2

Atacante @

e-mail ndo
criptografado

Figura 28 — Ataque por injec@o de mensagem

1. Uma mensagem de conteido conhecido € enviada pelo atacante a um usudrio da rede
sem fio, por exemplo, uma mensagem de e-mail enviada pela Internet.

2. O atacante, coletando trafego na rede em modo promiscuo, procura pelo trifego
criptografado correspondente 2 mensagem enviada.

3. O atacante encontra o quadro esperado e deriva a chave-fluxo utilizada.

4. O atacante pode expandir a chave-fluxo derivada usando o mesmo vetor de

inicializa¢do observado no quadro capturado.

Esse ataque pode ser repetido para gerar uma chave-fluxo grande o suficiente para
subverter a rede.

Uma vez que uma chave-fluxo de qualquer tamanho tenha sido derivada, € possivel
expandi-la a qualquer tamanho desejavel. Este processo € ilustrado pela figura 29 e descrito a

seguir:
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texto ndo criptografado texto criptografado
conhecido ICMP echo request b
ICMP echo request ' l texto criptografado ,
+ ICMP echo reply &

n
atacante ponto de acesso

texto

ou-exclusivo .
criptografado

chave-fluxo ‘ ? ‘

chave-fluxo derivado + byte adivinhado

Figura 29 — Expansdo de uma chave-fluxo

1. O atacante pode construir um quadro com 1 byfe a mais do que a chave-fluxo
conhecida. Uma opcdo € a geragdo de um pacote ICMP (Internet Control Message
Protocol) do tipo echo request, pois este pacote solicita outro em resposta.

2. Para criptografar o pacote gerado, o atacante utiliza a chave-fluxo derivada, acrescida
em 1 byte.

3. O byte adicional pode ser adivinhado, pois somente existem 256 possibilidades.

4. Quando o atacante adivinha o byte correto, a resposta ao pacote enviado é recebida,
neste caso, um ICMP echo reply.

5. O processo € repetido até que o tamanho desejado seja conseguido.

4.5.3.2 Ataque por alteragio de bits

Este ataque tem o mesmo objetivo do ataque anterior, mas sem a necessidade de
insercdo de uma mensagem de contetido conhecido.

O ataque ¢é baseado na fraqueza do CRC32 definido no padrido IEEE 802.11. Ele é

demonstrado na figura 30 e descrito a seguir:
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| - =
k - rede sem fio > _ﬁ - rede cabeada >

ponto de acesso roteador
atacante nivel 2 nivel 3

f chle(éZdo falha
—»‘ quadro com bits alterados com —»‘ quadro com bits alterados F} de
sucesso CRC
< | mensagem de erro < . < mensagem de erro <
em texto criptografado @ em texto nao criptografado

previsdo da
mensagem de erro

ou-exclusivo chave-fluxo

Figura 30 — Ataque por alteracdo de bits

1. O atacante coleta 1 quadro na rede sem fio.

2. O atacante troca alguns bits, de forma aleatéria, na parte de dados do quadro
capturado.

3. O atacante modifica o ICV, esta modificac@o é detalhada em breve.

4. O atacante transmite o quadro alterado.

5. O ponto de acesso, ao receber o quadro, verifica o ICV em nivel 2 e repassa o quadro
a estacdo de destino.

6. O receptor recalcula o ICV do quadro recebido e verifica-o contra o ICV constante no
quadro recebido.

7. O receptor aceita o quadro, posto que o ICV foi igual.

8. O receptor desencapsula o quadro e o encaminha a camada 3 na forma de um pacote.

9. Devido a alteracdo realizada nos dados do quadro na camada 2, o processo de

integridade da camada 3 falha.
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10. A pilha IP do receptor gera um erro conhecido e predeterminado. Este erro é
conhecido pelo atacante.

11. O atacante continua a capturar trafego na rede sem fio, procurando pela mensagem de
erro na forma criptografada.

12. O atacante de posse da mensagem de erro criptografada e da mensagem de erro

inferida, visto que o erro € conhecido, deriva a chave-fluxo.

A esséncia desse ataque estd na manipulacdo dos bits do quadro capturado de modo
que o ICV seja reconhecido como correto pelo protocolo WEP. A figura 31 mostra como o

ICV pode ser manipulado.

F1 Ct

01011010110101 110

o 4

‘ 00000011100000 ‘
F2'
01011001010101 }4—
F3 C3
-»‘ 01011001010101 ‘ 101 ‘4

Figura 31 — Alteracdo de bits na mensagem criptografada

1. Captura-se um quadro F1 e seu ICV CI1.
2. Um novo quadro F2, com o mesmo tamanho de F1, é escolhido de modo a alterar

os bits desejados.
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Outro quadro F2’ é gerado por intermédio do ou-exclusivo de F1 e F2. Este € o

quadro com os bits alterados.

. OICV para F2’ ¢ calculado utilizando o CRC32. Este ICV ¢é referenciado por C2’.

. O ICV para o pacote alterado, C3, é gerado através do ou-exclusivo de Cl e C2’.

. O pacote alterado com ICV vilido esta pronto e € definido por F3 e seu ICV C3.
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5 PROPOSTA DE MELHORIA DO NIVEL DE SEGURANCA DAS

REDES LOCAIS SEM FIO

5.1 Introducdo

O capitulo 3 evidencia uma série de vulnerabilidades associadas aos atuais esquemas
de comunicacdo nas redes locais sem fio. Também no capitulo 4, as fragilidades do protocolo
WEP sao detalhadas. Com o objetivo de elevar o nivel de seguranga desses ambientes, é
descrita uma proposta de melhoria do nivel de seguranca das redes locais sem fio. Esta
proposta objetiva melhorar os mecanismos de seguranga das redes locais sem fio, podendo ser
considerada como uma extensdao do padriao IEEE 802.11, posto que é compativel com as
premissas e protocolos atualmente utilizados. Sua implementacdo pode ser feita por
atualizacdo do software sem a necessidade de expansdo do hardware dos atuais
equipamentos.

Um estudo de avaliacdo dessa proposta também é apresentado, evidenciando que,
embora ocorra considerdavel aumento no trafego de gerenciamento, este volume ainda é muito
pequeno quando comparado com o trafego total transmitido na rede. Porém percebe-se que
grande confianga é agregada aos nimeros pseudo-aleatdrios, logo, cuidados adicionais devem
ser tomados na geracdo e armazenamento destes, boa parte da seguranca da solugdo depende
disso.

A sec¢do 5.2 exibe o detalhamento da proposta de acordo com as fases de acesso. Na
secdo 5.3, s@o exibidas consideragdes sobre a reducdo das fraquezas do protocolo WEP. Na

secdo 5.4, a revogagdo de chaves é tratada. A secdo 5.5 apresenta a nova estrutura dos quadros
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de rede, mensagens e tamanho dos pacotes. A secdo 5.6 mostra os resultados do estudo de
avaliagdo da proposta. Finalmente, a se¢do 5.7 indica outras medidas, ji4 conhecidas, que

podem ser implementadas, de forma complementar, no sentido de elevar o nivel de seguranca

desses ambientes.

5.2 Proposta de melhoria do nivel de seguranca de redes locais sem fio

A figura 32 apresenta um esquema de conexao a rede local sem fio, incluindo as fases
de sondagem, autenticacdo e associagdo de acordo com a proposta. Sua interpretacdo é

andloga a da figura 3 do capitulo 2 e € analisada nas se¢des seguintes.

Pedido de sondagem

000000000 D000CBOOOOODNDNOGOIONODOOINSCOOOOSIBOEODOOETS OO
4...............'.O.................Q...‘.

Respostas (somente se MAC cadastrado)
<.'.........'..I."...'I...I....I.'I.I....

Id estagdo, nl criptografado com a chave
pré-compartilhada

_—_—_—_—_—_—>

((nl xor n2) || n2), criptografados com a

chave pré-compartilhada
I Il Il I I B D S S S -

((n2 xor n) || SSID ), criptografados com
%\ chave pré-compartilhada

( ) I I I IS I S S S S S S - >

Sucesso ou insucesso da autenticagi

« LI L.} _— _— _— _— _— _—
Endereco da estacdo Administragéo
Enderego do ponto de acesso via SSH,
I I N S S . # SNMPv3 ou
Sucesso e identificagdo da associagéao HTTPS

ou Insucesso
I I I S S B

Chave de sessdo = n2 .
< » E
sssssseses Sondagem J

== == == Autenticagédo
— m—Associagdo

Figura 32 — Conexao a rede local sem fio, de acordo com esta proposta
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5.2.1 Processo de sondagem

Esta secdo descreve os mecanismos que dificultam o mapeamento da rede na fase de
sondagem. Estes mecanismos se fundamentam na filtragem MAC.

Na proposta apresentada, o mapeamento da rede, por um intruso, ¢ dificultado
considerando a verificacdo do endereco MAC durante a fase de sondagem. Nesta fase, o
endereco MAC do cliente € verificado contra uma base de enderecos MAC cadastrados. Caso
o endereco MAC do cliente ndo esteja armazenado na base, o ponto de acesso fica mudo e
ndo transmite resposta alguma. Assim, a descoberta de uma rede sem fio € dificultada.
Atualmente, os produtos que disponibilizam algum tipo de filtragem MAC consideram a
filtragem em fases subseqiientes a de sondagem. Logo, mesmo tendo o acesso a rede negado,
o invasor tem a chance de capturar dados sobre a rede.

Mesmo considerando os pontos citados, € possivel que a filtragem MAC ndo seja
adotada. Em redes grandes e dindmicas, o custo de administragdo da base de enderecos MAC
deve ser observado.

O problema da captura e falsificacdo de um endereco MAC cadastrado continua
existindo. No entanto, essa medida evita que war drivers e usudrios comuns usem o software
de suas interfaces de rede sem fio para mapear a rede. Entretanto, isto ndo confere a rede
seguranga diante de usudrios mais experientes e determinados a maped-la. Portanto, este nao é
um mecanismo eficaz contra a falsificagdo ou clonagem de enderecos MAC. Ele apenas

dificulta o mapeamento da rede.

5.2.2 Processo de autenticagdo
A proposta apresentada neste capitulo também previne a captura do SSID na fase de

autenticacdo. No esquema convencional, o SSID trafega de forma ndo criptografada, quando
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enviado do cliente para o ponto de acesso. Isto permite que seja facilmente capturado e
posteriormente utilizado.

No esquema desta proposta, o SSID é transmitido concatenado a outro valor e de
forma criptografada pelo algoritmo WEP. Assim, a leitura do SSID fica impossibilitada
devido a criptografia e impossibilidade de correlacdo dos valores. Neste caso, mesmo se 0
pacote for capturado para posterior utilizacdo, o ataque nfo terd sucesso em razdo do nimero
pseudo-aleatdrio que compde o valor concatenado ao SSID.

A partir do pacote criptografado, nao € vidvel a extracdo das duas partes sem o uso da
chave adequada. A correlagdo entre o desafio e a resposta entre os pacotes de autenticacio
ndo pode ser feita, visto que, em cada um destes pacotes, existe um valor composto por um
nimero pseudo-aleatdrio diferente, concatenado aos valores do desafio e da resposta. Este
processo € ilustrado entre a quarta e sétima linhas da figura 32.

Outro mecanismo proposto é a redugdo da quantidade de trafego protegido pela chave
pré-compartilhada. Considera-se o uso de uma chave pré-compartilhada, que é utilizada
somente no processo de autenticagdo. Observa-se que, no padrdo IEEE 802.11, a chave pré-
compartilhada ¢é utilizada no processo de autenticagio e também para prover a
confidencialidade dos dados no ar.

Nessa proposta, a chave pré-compartilhada somente € utilizada para autenticar o
cliente, autenticar o ponto de acesso e, se necessario, revogar outras chaves. Assim, uma
quantidade bem menor de trafego é criptografada com esta chave. Desta forma, os ataques
citados em [Roshan 2002] contra o protocolo WEP tornam-se invidveis em decorréncia da
quantidade pequena de dados que trafegam sob a protecdo da chave pré-compartilhada.

Com base no estudo realizado na secdo 5.6, na rede analisada, existem, em média, 2.8
processos de autenticagdo por usudrio a cada dia. Considerando 7 usudrios e que cada

autenticacdo necessita de 4 pacotes, existem, aproximadamente, 80 pacotes de autenticacdo
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em um dia. Como o IV (Initialization Vector) é repetido a cada 2% pacotes, e considerando o
uso da chave pré-compartilhada apenas no processo de autenticacdo, seriam gastos,
aproximadamente, 574 anos de coleta de trifego para a quebra de chave WEP utilizando as
vulnerabilidades ja discutidas. O valor 574 é a divisdo de 2** por 80 pacotes/dia, novamente,
dividido por 365 dias.

O processo de autenticacdo tem trés propdsitos: autenticar o cliente perante o ponto de
acesso, autenticar o ponto de acesso perante o cliente e distribuir uma nova chave de sessao.
Da mesma maneira que ndo se deseja que clientes quaisquer tenham acesso a rede, também se
deseja que nenhum ponto de acesso clandestino possa fazer parte dela.

No primeiro passo, o pedido de autenticagdo é enviado do cliente para o ponto de
acesso. O identificador da estagdo é concatenado ao pedido, juntamente com um primeiro
nimero pseudo-aleatério (nl) gerado pela estagdo e criptografado pela chave pré-
compartilhada. Este processo estd ilustrado nos itens de 1 a 3 da figura 33. Os ndmeros
pseudo-aleatdrios gerados e utilizados na proposta s@o ntimeros de 128 bits, gerados pelo
gerador do protocolo WEP.

Ambiente da estacao cliente Meio de Ambiente do ponto de acesso

, transmisséo
1) Gera um numero n1

2) Criptografa n1 com Kc = E,(n1) /»4 Gera um nimero n2

)
3) Envia E, (n1) || Id—estagéo/ 5) Decriptografa E,(n1) = n1
6) Calcula (n1 xor n2)
10) Decriptografa E,((n1 xor n2) || n2) w 7) Concatena (n1 xor n2) e n2

> ((n1 xorn2) || n2) 8) Criptografa ((n1 xor n2) || n2) com Kc
11) Verifica o n1, com base em = E.((n1 xor n2) || n2)

(n1 xor n2) e n2 recebidos \9) Envia Ey((n1 xor n2) || n2)

12) Calcula os 128 primeiros bits do
SSID = n

17) Decriptografa E,.((n2 xor n) || SSID)
13) Calcula (n2 xor n) 3 ((n2 xor n) || SSID)

14) Concatena (n2 xor n) & SSID 18) Calcula os 128 primeiros bits do
15) Criptografa ((n2 xor n) || SSID) SSID 2 n

com Kc 2 E,.((n2 xor n) || SSID) 19) Verifica o n2, com base em

16) Envia E,((n2 xor n) || SSID) (n2 xor n) recebido e n calculado
20) Verifica se o SSID recebido esta
correto face ao SSID ja conhecido

21) Se n2 e SSID estiverem corretos,
envia resultado OK se ndo envia
ABORTA

22) Recebe resultado g

Figura 33 — Detalhamento da fase de autenticagdo, de acordo com esta proposta
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O ponto de acesso gera um segundo nimero pseudo-aleatdrio (n2), que é o desafio ao
cliente. Ao receber o conjunto enviado pelo cliente, o ponto de acesso decriptografa o
conjunto. O ponto de acesso deveria enviar de volta os dois nimeros, no entanto, se estes dois
numeros fossem apenas concatenados e criptografados para o envio, ainda seria possivel
correlacionar os pacotes, tornando possivel a derivagdo da chave-fluxo. Logo, primeiro o
ponto de acesso calcula o ou-exclusivo entre os dois nimeros (nl e n2). Este resultado é
concatenado ao valor de n2. O resultado é criptografado e enviado ao cliente. Para que o
ponto de acesso possa calcular o ou-exclusivo, ele tem que decifrar o nl recebido, e esta
decriptografia € que garante ao cliente que o ponto de acesso possui a chave pré-
compartilhada correta. Este processo estd ilustrado nos itens de 4 a 9 da figura 33.

O cliente, ao receber o conjunto, deve decriptografi-lo e verificar se o desafio (n1) que
emitiu estd correto, para isso, o cliente deve calcular o ou-exclusivo entre o resultado que
recebeu (nl xor n2) e o valor de n2 recebido. O resultado deve ser idéntico ao nl que o cliente
gerou anteriormente. Caso a verificacdo de nl falhe, o processo € abortado. Em seguida o
cliente responde ao desafio langado pelo ponto de acesso. Entretanto, para que n2 também
seja protegido, o cliente o concatena com os 128 primeiros bits do SSID configurado no
cliente. Esta metade do SSID € denominada por n, assim, o cliente calcula (n2 xor n) e
concatena este valor ao SSID inteiro, cujo resultado é criptografado com a chave pré-
compartilhada e enviado ao ponto de acesso. Este processo esta ilustrado nos itens de 10 a 16
da figura 33.

Novamente, ao receber o conjunto, o ponto de acesso verifica o desafio que lancou ao
cliente (n2), para isso, o ponto de acesso decriptografa o conjunto recebido, calcula um novo
n, baseado nos 128 primeiros bits do SSID configurado no ponto de acesso; depois o ponto de
acesso calcula o ou-exclusivo entre (n2 xor n) recebido ¢ o n calculado. O resultado deve ser

idéntico ao n2 gerado anteriormente. O ponto de acesso também verifica se o SSID recebido é
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idéntico ao SSID configurado anteriormente. Se todas as verificagdes ocorreram com sucesso,
um resultado positivo é enviado ao cliente, caso contrdrio, um resultado negativo € enviado.
Este processo estd ilustrado nos itens de 17 a 21 da figura 33.

O ndimero n2 €, a partir deste momento, utilizado como chave de sessdo para garantir a
confidencialidade dos dados. Esta chave € empregada até que seja revogada ou até que haja
um processo de reautenticacao.

O primeiro nimero pseudo-aleatério (nl), gerado pelo cliente, € utilizado no processo
de autenticagdo do ponto de acesso. Isto evita que um cliente legitimo possa se conectar a um
ponto de acesso inserido maliciosamente, com o propdsito de capturar as credenciais de
acesso.

O segundo nimero pseudo-aleatério (n2), gerado pelo ponto de acesso, € utilizado no
processo de autenticagdo do cliente. Isto permite que seja verificado se o cliente conhece a
chave pré-compartilhada e se tem a habilidade de utiliza-la de forma correta.

Essas autenticagdes ocorrem em esquema de desafio/resposta. Neste caso, os dados
ndo trafegam isoladamente e nem de forma ndo criptografada. Isto evita que a chave-fluxo
possa ser derivada do desafio e da resposta. Os dois campos somente podem ser
correlacionados se ndo possuirem outras informagdes agrupadas.

Observa-se que a filtragem MAC, definida na fase de sondagem, € considerada como
uma pré-autenticagdo. Com isso, passos adicionais, como os exibidos no capitulo 2, podem
ser eliminados na fase de autenticagdo.

Um exemplo completo de um processo de autenticacdo é exibido na figura 34. Este
exemplo emprega nimeros pseudo-aleatdrios de apenas 4 bits, ao contrario dos 128 bits desta
proposta. Além disso, o SSID considerado é de apenas 8 bits. O processo de criptografia
utilizado € definido como a substitui¢do do texto ndo criptografado pelo valor de duas

posicdes a frente, ou seja: para o texto ndo criptografado 7 o texto criptografado € 9, e assim
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por diante. Este exemplo nio é nada seguro devido ao tamanho das chaves e do processo de
criptografia, ¢ um exemplo didético e tem o objetivo Unico de mostrar, de forma simples, a
utilizacdo do processo de autenticagdo dessa proposta. O protocolo de criptografia utilizado na
proposta continua sendo o WEP, o protocolo simplificado é aqui utilizado apenas para

facilitar o acompanhamento deste exemplo.

Ambiente da estacéo cliente Meio de Ambiente do ponto de acesso
transmissao
1) 0111 Tabela de criptografia
2) 1001 4) 1011 Texto ndo Texto
/ criptografado | criptografado
3) 1001 || 1011....0110 = | 5) 0111 0000 0010
0001 0011
6) (0111 xor 1011) = 1100 0010 0100
0011 0101
10) 1100 || 1011 \ 7) 1100 || 1011 3160 3710
11) (1100 xor 1011) = 0111 8) 1110 1101 0101 0111
'\~ 0110 1000
12) 1010 9) 1110 |[ 1101 0111 1001
_ 1000 1010
13) (1011 xor 1010) = 0001 1001 TIE
14) 0001 || 1010 1001 1010 1100
1011 1101
15) 0011 || 1100 1011 /y17) 0001 || 1010 1001 1100 1170
16) 0011 || 1100 1011 === 18) 1010 1101 111
1110 0000
19) 0001 xor 1010 = 1011 1111 0001
22) OK € 20) 1010 1001 = 1010 1001 = OK
21) OK
SSID= 1010 1001 SSID= 1010 1001

Figura 34 — Exemplo didético de uma autentica¢io, de acordo com esta proposta

5.2.3 Processo de reautenticacio
O processo de reautenticacdo é similar ao processo de autenticagdo. Porém ele é
iniciado pelo ponto de acesso responsdvel por controlar os periodos de reautenticagdo. O

processo de reautenticacdo € exibido na figura 35
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Pedido reautenticacgéao
n3 crlptografado com a chave de sessao

((n3 xor n4) || n4) criptografados com a x

chave de sessao —
el d

(n4 xor ks) criptografado com a chave de

sessao

Nova chave de sessdao = n3

a
v

Figura 35 — Processo de reautentica¢do

Outra grande diferenca esta na chave utilizada para a troca das informagdes. Enquanto
o processo de autenticacdo usa a chave pré-compartilhada, o processo de reautenticacio
emprega a chave de sessdo até entdo utilizada. Esta chave ainda € segura, desde que nio tenha
sido revogada.

O ponto de acesso, ao requisitar a reautentica¢do, envia um nimero pseudo-aleatério
n3, criptografado pela atual chave de sessdo. Este nimero deve ser decriptografado pelo
cliente, que gera um segundo niimero pseudo-aleatdrio (n4), calcula o ou-exclusivo entre n3 e
n4, concatena este resultado ao valor de n4. Estas informacdes sdo criptografadas pela chave
de sessdo e, depois, enviadas ao ponto de acesso.

O ponto de acesso verifica se o cliente conseguiu responder ao desafio lancado (n3) e
recebe um novo desafio (n4), que deve ser extraido da concatenagéo recebida ((n3 xor n4) |
n4) e devolvido para o cliente. Para que o ponto de acesso possa provar ao cliente que
consegue obter o valor de n4, este calcula o ou-exclusivo com a atual chave de sessdo em uso,
este conjunto é criptografado e enviado ao cliente. O nimero n3 € utilizado, a partir deste

momento, como a nova chave de sessao.
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5.2.4 Processo de desautenticacdo

2

O processo de desautenticagdo é

2

iniciado pelo cliente. O objetivo é encerrar sua
participacdo na rede. Esta notificacdo € muito importante para evitar que outros clientes
tentem se passar pelo cliente que deixa a rede. Isto seria um ataque do tipo seqiiestro de

sessdo. Este processo € mostrado na figura 36.

Pedido desautenticacgao
n5 crlptografado com a chave de sessao

—— - T Em Em Em Em Em Em Em = =

((n5 xor n6) || n6) criptografados com a
chave de sessao

«_—_—_—_—_—_—_—_—_—__—__l

(/\ (n6 xor ks) criptografado com a chave de
sessao

————————————————————————»

Figura 36 — Processo de desautenticacio

A interpretacdo deste processo ¢é andloga a interpretacio do processo de
reautenticacdo. Contudo nenhuma nova chave € utilizada apds o processo, pois o objetivo da
estacdo que solicita a desautenticacdo € deixar de participar na rede.

O processo de desautenticacdo pode ser omitido implementando-se assim uma
otimizagdo. Neste caso o ponto de acesso ao tentar reautenticar o cliente e ndo obter resposta
poderia encerrar a referida sess@o. No entanto se esta otimiza¢ido ndo for necessdria para um
melhor desempenho ela ndo é aconselhada do ponto de vista de seguranca, ainda mais nos

casos onde o periodo de reautentica¢do for maior.
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5.3 Reducdo dos efeitos das fraquezas do protocolo WEP

Esta secdo expde os mecanismos que reduzem as deficiéncias do protocolo WEP. Isto
¢ conseguido por meio da distribui¢cdo e uso de chaves de sessdo de forma periddica e
dinamica.

Um processo de distribui¢do dindmica de chaves de sessdo € adicionado dentro da fase
de reautenticacdo. O processo consiste no aproveitamento de um dos numeros pseudo-
aleatorios utilizados no processo de reautenticagdo como a nova chave de sessdo. Este nimero
passa a ser empregado como chave de sessdo. Esta chave de sessdo garante a
confidencialidade dos dados trafegados na rede até o préximo periodo de reautenticacdo ou
até que seja revogada.

Uma nova chave de sess@o é gerada e distribuida a cada processo de reautenticagao,
que ocorre periodicamente. Neste caso, os dados estdo protegidos, pois, mesmo se a chave
WEP for quebrada, a chave revelada ndo estard mais em uso.

O processo de quebra da chave WEP somente é vidvel apds a coleta de uma certa
quantidade de trafego. Assim, o periodo de reautenticagdo deve ser menor que o periodo
necessario para a coleta dessa quantidade de trafego. Este tempo depende da quantidade de
traifego sendo transmitido na rede e da velocidade de transmissdo dos equipamentos. O
periodo para a reautenticacdo deve ser especificado de acordo com a carga da rede, quanto
maior a carga, menor o tempo de reautenticacdo. Alguns pardmetros de carga sdo
considerados em [Mahan 2001]. A secdo 5.6 apresenta os calculos dos periodos de
reautenticacao utilizados na avaliag¢do dessa proposta.

Esse processo de geracdo e distribuicdo da chave de sessdao é apresentado na udltima

linha das figuras 32 e 35.
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5.4 Revogaciao de chaves de sessao

Esta secdo apresenta mecanismos que possibilitam a revogacdo de chaves de sessdo
em uso. Estas chaves sdo revogadas quando sdo consideradas comprometidas ou inseguras.

O administrador, ao identificar uma chave comprometida, pode revoga-la. Para isso, o
administrador, deve iniciar o processo por meio do ponto de acesso. Este processo é muito
similar as ultimas etapas da fase de autenticacdo, pois tanto o ponto de acesso quanto a
estacdo sdo novamente autenticados. A autenticagdo € realizada com base na chave pré-
compartilhada e ndo na chave de sessdo comprometida.

Assim que a estagdo e o ponto de acesso estdo autenticados, o nimero que foi gerado

pelo ponto de acesso passa a ser utilizado como a nova chave de sessdo.

Pedido revogagao
n7, ks criptografados com a chave pré-compartilhada

4________________________.

((n7 xor n8) || n8) criptografados com a /
chave pre compart:.lhada N

-_— o - -_— s . —-—— . - - o o o e o e EE e e o |

i (n8 xor ks) criptografado com a chave
g_re—compartllhada

Nova chave de sessdao = n7

a
v

Figura 37 — Processo de revogacdo de chaves

O processo de revogacdo de chaves € descrito na figura 37. Ele segue o mesmo
modelo que o processo de reautenticagdo e tem interpretacdo andloga. No entanto, como a
chave de sessdo em uso foi considerada insegura, esta ndo deve ter qualquer participagdo no
processo. O uso da chave indicada como insegura pode comprometer a seguranca, permitindo

a0 atacante o acesso a nova chave de sessdo.
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5.5 Formato e tamanho dos quadros de rede e processos

Esta se¢do descreve o formato e o tamanho dos quadros utilizados nesta proposta, bem
como o detalhamento das mensagens dos principais processos.

O quadro MAC utilizado na proposta é o mesmo empregado no padriao IEEE 802.11.
As mudangas ocorrem apenas nos conteidos, quantidade e seqiiéncia das mensagens
transportadas por esses pacotes.

Em seqiiéncia, a estrutura dos processos de autenticacdo, reautentica¢do, revogagao e
desautenticacdo sio apresentados de modo a se encaixarem no frame body de um quadro.

Dentro do campo de dados do pacote MAC de gerenciamento, existe mais um nivel de
estruturacdo, onde existem trés campos de tamanho fixo e um dltimo de tamanho varidvel. O

esquema deste sub-quadro é apresentado na figura 38.

Alg. Seq. | Status Text
Number | Number| Code Campos
2 2 2 0-2306 |Tamanho em bytes

Figura 38 — Formato do frame body

O campo Algorithm Number indica o tipo de processo que estd sendo transportado. O
campo Sequence Number aponta a seqiiéncia daquela mensagem dentro do processo. O campo
Status Code indica um estado associado ao processo. Os possiveis valores deste campo nao
sdo alterados nesta proposta e podem ser consultados em [IEEE 1999]. O campo Text
transporta os dados propriamente ditos.

A seguinte relacdo pode ser utilizada para o campo Algorithm Number:

0 =» Autenticagdo padrdo OSA (ndo utilizado)
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1 =» Autenticagdo padrao SKA
2 =» Reautentica¢ao

3 =» Revogagio

4 =» Desautenticagio

Os possiveis valores para os campos Sequence Number e Text sdo detalhados, a seguir,
em separado para cada processo.

Para que a rede local sem fio possa operar normalmente, alguns processos sio
necessarios. Estes processos s@o exibidos a seguir de modo que possam ser comparados com
os processos do padrao IEEE 802.11.

Vale notar que o processo que define se a garantia de confidencialidade é ou ndo
utilizada deixa de existir, pois o uso do protocolo WEP para a protecdo da confidencialidade é
mandatdrio nesta proposta. Sendo mandatario nao € necessario um processo ou mensagem que
ative o uso do protocolo WEP para garantir a confidencialidade dos dados. Além disso, o
processo de autenticagcdo OSA também deixa de existir, posto que as redes concordantes com
esta proposta ndo sao redes publicas, necessitando de um processo de autenticacdo mais
robusto.

Por outro lado, processos como o de reautenticacdo e revogacdo de chaves foram

criados, e outros, como autenticacio e desautenticagcdo, foram totalmente alterados.

5.5.1 Processo de transferéncia de dados

O processo de transferéncia de dados é utilizado por uma estagdo para o envio de
dados para outra estac@o, seja um sistema terminal na rede ou um ponto de acesso.

Este processo opera com mensagens com o seguinte formato:

Nome da mensagem : Mensagem de dados
Tipo da mensagem : Dados

Subtipo da mensagem : Dados



Itens de informacao

Sentido

5.5.2 Processo de associagdo
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: Endereco de origem

Endereco de destino
Identificador da rede

Dados

: De uma estac¢do para outra estacio

O processo de associacdo € utilizado por uma estagdo, para que esta possa associar-se

a rede ap0s o processo de autenticagao.

Este processo opera com mensagens com o seguinte formato:

Nome da mensagem
Tipo da mensagem
Subtipo da mensagem

Itens de informacao

Sentido

Nome da mensagem
Tipo da mensagem
Subtipo da mensagem

Itens de informacao

Sentido

: Pedido de associacdo
: Gerenciamento
: Pedido de associacdo

: Endereco da estag@o que faz o pedido

Endereco do ponto de acesso envolvido
Endere¢co MAC da estag@o

Identificador da rede

: De uma estagdo para o ponto de acesso

: Resposta de associagdo
: Gerenciamento
: Resposta de associagdo

: Sucesso e resultado somente se 0 MAC estiver cadastrado

No caso de sucesso, o identificador da associagdo é enviado

: Do ponto de acesso para uma estagdo
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5.5.3 Processo de reassociacéo

O processo de reassociagdo € utilizado por uma estacdo para que esta possa associar-se
a outro ponto de acesso. O requisito € que a estagdo ja esteja associada a algum outro ponto de
acesso.

Este processo opera com mensagens com o seguinte formato:

Nome da mensagem : Pedido de reassociag@o

Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Pedido de reassociagdo

Itens de informacéo : Endereco da estag¢@o que faz o pedido
Endereco do ponto de acesso associado
Endere¢o do novo ponto de acesso
Endereco MAC da estag@do

Identificador da rede

Sentido : De uma estagdo para o novo ponto de acesso
Nome da mensagem : Resposta de reassociacdo
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Resposta de reassociagdo
Itens de informacao : Sucesso e resultado somente se 0 MAC estiver cadastrado
No caso de sucesso, o identificador da nova associagdo é enviado

Sentido : Do novo ponto de acesso para uma estacao

5.5.4 Processo de desassociagdo
O processo de desassociagdo € utilizado por uma estagdo, para que esta deixe de
participar da rede local sem fio.

Este Processo opera com mensagens com o seguinte formato:

Nome da mensagem : Desassociagdo

Tipo da mensagem : Gerenciamento
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Subtipo da mensagem : Desassociagio
Itens de informacéo : Endereco da estag¢@o que faz o pedido
Enderec¢o do ponto de acesso envolvido
Sentido : De uma estac¢do para o ponto de acesso ou de um ponto de acesso para uma

estacao

5.5.5 Processo de autenticacio SKA

O processo de autenticagdo SKA utiliza o algoritmo WEP para validar a estacdo que

solicita a autenticag@o.

Este processo opera com mensagens com o seguinte formato:

Nome da mensagem
Tipo da mensagem
Subtipo da mensagem

Itens de informacao

Sentido

Nome da mensagem
Tipo da mensagem
Subtipo da mensagem

Itens de informacao

Sentido

Nome da mensagem

Tipo da mensagem

: Autentica¢do SKA — pacote inicial
: Gerenciamento
: Autenticacio

: Algoritmo de autenticacdo = SKA

Seqiiéncia de transagdo da autenticacio = 1
Identificador da estagcdo

Numero pseudo-aleatério nl, criptografado

: De uma estagdo para o ponto de acesso

: Autenticacdo SKA — pacote intermedidrio
: Gerenciamento
: Autenticacdo

: Algoritmo de autenticacdo = SKA

Seqiiéncia de transacdo da autenticacdo = 2

((n1 xor n2) Il n2), criptografados

: Do ponto de acesso para uma estagdo

: Autentica¢do SKA — pacote intermedidrio

: Gerenciamento
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Subtipo da mensagem : Autenticacio
Itens de informacéo : Algoritmo de autenticacdo = SKA
Seqiiéncia de transag@o da autenticagdo = 3

((n2 xor n) Il SSID), criptografados

Sentido : De uma estagdo para o ponto de acesso
Nome da mensagem : Autenticacdo SKA — pacote final
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Autenticacio

Itens de informacao : Algoritmo de autenticacdo = SKA
Seqiiéncia de transag@o da autenticagdo = 4
Resultado = Sucesso ou Insucesso

Sentido : Do ponto de acesso para uma estagdo

5.5.6 Processo de reautenticacéo
O processo de reautenticacdo utiliza o algoritmo WEP para revalidar a estagdo e
distribuir nova chave e sessao.

Este processo opera com mensagens com o seguinte formato:

Nome da mensagem : Reautenticagéo — pacote inicial

Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Reautenticacio

Itens de informacao : Algoritmo de reautenticagdo = SKA
Seqiiéncia de transagdo da reautenticagdo = 1
Identificador da estagc@o

Numero pseudo-aleatério n3, criptografado

Sentido : Do ponto de acesso para uma estagdo
Nome da mensagem : Reautenticagdo — pacote intermedidrio
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Reautenticacio

Itens de informacao : Algoritmo de reautenticagdo = SKA
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Seqiiéncia de transag@o da reautenticagdo = 2

((n3 xor n4) Il n4), criptografados

Sentido : Da estagdo para o ponto de acesso
Nome da mensagem : Reautenticac@o — pacote final
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Reautenticacdo

Itens de informacao : Algoritmo de reautenticagdo = SKA
Seqiiéncia de transag¢do da reautenticagdo = 3
(n4 xor ks), criptografados

Sentido : Do ponto de acesso para uma estagdo

5.5.7 Processo de desautenticagio

O processo de desautenticag@o € utilizado por uma estacdo, para que esta deixe de
participar da rede local sem fio. Este processo também foi melhorado para evitar que outra
estacdo se passe pela que estd deixando a rede.

Este processo opera com mensagens com o seguinte formato:

Nome da mensagem : Desautentica¢do — pacote inicial

Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Desautenticagdo

Itens de informacao : Algoritmo de reautenticagdo = SKA
Seqiiéncia de transacdo da desautenticacdo = 1
Identificador da estagc@o

Numero pseudo-aleatério nS, criptografado

Sentido : Da estagdo para o ponto de acesso
Nome da mensagem : Desautenticacdo — pacote intermedidrio
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Desautenticagdo

Itens de informacao : Algoritmo de reautenticagdo = SKA
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Seqiiéncia de transag@o da desautenticagdo = 2

((n5 xor n6) Il n6), criptografados

Sentido : Do ponto de acesso para uma estagdo
Nome da mensagem : Desautentica¢do — pacote final
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Desautenticacdo

Itens de informacao : Algoritmo de reautenticagdo = SKA
Seqiiéncia de transac¢do da desautentica¢do = 3
(n6 xor ks), criptografados

Sentido : Da estacdo para o ponto de acesso

5.5.8 Processo de revogagao

O processo de revogagdo de chaves € utilizado pelo administrador, que, por meio do
ponto de acesso, pode revogar uma determinada chave de sessdo. Esta chave teria sido
comprometida e ndo mais se adequaria ao uso na rede.

Este processo opera com mensagens com o seguinte formato:

Nome da mensagem : Revogacgdo — pacote inicial

Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Revogacio

Itens de informacao : Algoritmo de revogagdo = SKA
Seqiiéncia de transagdo da reautenticagdo = 1
Identificador da estagc@o

Nuimero pseudo-aleatdrio n7 concatenado a chave de sessdo, criptografados

Sentido : Do ponto de acesso para uma estagdo
Nome da mensagem : Revogacdo — pacote intermedidrio
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Revogacio
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Itens de informacao : Algoritmo de revogacdo = SKA
Seqiiéncia de transag@o da reautenticagdo = 2

((n7 xor n8) Il n8), criptografados

Sentido : Da estacdo para o ponto de acesso
Nome da mensagem : Revogacdo — pacote final
Tipo da mensagem : Gerenciamento

Subtipo da mensagem : Revogacio

Itens de informacao : Algoritmo de revogagdo = SKA
Seqiiéncia de transagdo da reautenticagdo = 3
(n8 xor ks), criptografados

Sentido : Do ponto de acesso para uma estagdo

As tabelas 16, 17, 18 e 19 apresentam um resumo da informacdo trafegada em cada
um dos processos, incluindo uma relacdo de tamanho destes quadros. Estes valores sdo tteis
no momento da avaliagdo da proposta em termos de overhead de trafego inserido.

Vale notar que o tamanho do campo Text é apresentado em bits, e o tamanho total do
pacote € apresentado em bytes.

Nas tabelas a seguir, Eys significa um processo de criptografia (Encryption) com a
chave secreta ks (chave de sessdo), e Ej. indica um processo de criptografia com a chave
secreta kc (chave pré-compartilhada). O nimero 34 no campo Total é o tamanho total do
cabecalho: (24 bytes) do pacote de gerenciamento mais o FCS (4 bytes) do pacote MAC, de
acordo com o capitulo 2, mais o cabecalho do frame-body (6 bytes). Os outros nimeros
componentes da soma exibida no campo Total sdo a conversdo para bytes do tamanho do
campo “Texto” expressa em bits na terceira coluna. Cada nimero pseudo-aleatério possui 128
bits, mantendo a compatibilidade com a chave de 128 bits suportada pelas versdes mais atuais
do WEP. A estacdo ou o ponto de acesso sdo identificados por seus enderecos MAC com 48

bits cada. Conforme [IEEE 1999], o valor do campo SSID possui 32 bytes ou 256 bits.



Tabela 16 — Processo de autenticagio

Seqliéncia Texto Tam. Total
bits bytes
1 E.(n1) ]| id 176 22+34=56
2 E..((n1 xor n2) || n2) 256 32+34=66
3 E,.((n2 xor n) || SSID) 384 48+34=82
4 Resultado 0 0+34=34
Tabela 17 — Processo de reautenticagdo
Seqiiéncia Texto Tam. Total
bits bytes
1 E.(n3) 128 16+34=50
2 E,.((n3 xor n4) || n4) 256 32+34=66
3 E,s(n4 xor ks) 128 16+34=50
Tabela 18 — Processo de desautenticagdo
Seqiiéncia Texto Tam. Total
bits bytes
1 E,.(n5) 128 16+34=50
2 E,.((n5 xor n6) || n6) | 256 32+34=66
3 E,(n6 xor ks) 128 16+34=50
Tabela 19 — Processo de revogacao de chaves
Seqliéncia Texto Tam. Total
bits bytes
1 E.(n7 || ks) 256 32+34=66
2 E..((n7 xor n8) || n8) | 256 32+34=66
3 E,.(n8 xor ks) 128 16+34=50
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5.6 Avaliacdo da proposta

z

Esta secdo apresenta uma avaliagdo desta proposta. O objetivo € estimar o
desempenho da rede face aos controles adicionados. Além do incremento de trafego, o célculo
do periodo de reautenticagéo ¢ feito com base na carga, nimero e tamanho de pacotes.

Uma avaliacdo mais precisa e real somente poderd ser realizada apds implementacio
desta proposta. A implementagdo desta proposta ndo estd contemplada no escopo deste
trabalho, porém vale destacar que a maior dificuldade seria a implementacdo do lado do
cliente, haja vista a necessidade de portar o cédigo desenvolvido como um driver para a
interface de rede. J4 no lado servidor poderia ser adotado um ponto de acesso baseado em

Linux, o que evitaria tal trabalho.

5.6.1 Overhead de banda inserido
Esta proposta tem um incremento de banda quando comparada com a estrutura do
padrio IEEE 802.11. Em especial, pelo fato do padrdo ndo contemplar as mensagens de

reautenticacdo. A tabela 20 descreve o incremento em bytes para cada um dos processos.

Tabela 20 — Tamanho dos processos no padrio e na proposta

Fase IEEE 802.11 Proposta Incremento
em bytes em bytes em bytes
Autenticagao 206 238 32
Reautenticagao 0 166 166
Revogacéo 0 182 182
Desautenticagao 40 166 126
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Observa-se que as informacgdes da tabela 20 ndo permitem calcular o incremento
gerado na rede de forma real. Para determinar o incremento de trafego na rede, foi realizado
um estudo do perfil dos usudrios de uma rede local sem fio. O objetivo do estudo foi a
identificacdo do niimero médio de processos de autenticacdo e desautenticacdo. Com base
nessas informagdes, tornou-se possivel uma andlise mais aproximada da realidade do trafego
determinado pelas modificacdes definidas pela proposta apresentada.

A tabela 21 apresenta o resumo do levantamento realizado [Silva e Souza 2003-2]. A
tabela foi gerada com base nos logs do ponto de acesso e através de um analisador de
protocolos, coletado por 5 dias uteis, entre 7 horas da manhd e 7 horas da noite. A rede
analisada contém apenas um ponto de acesso, operando a 11Mbits/s, de acordo com o padrio

IEEE 802.11 e com o maximo de 7 usuarios.

Tabela 21 — Perfil de autenticagio e desautenticacio

Usuario Seg. Ter. Qua. | Qui. | Sex. Média
1 3 2 4 0 3 2,4
2 2 2 2 2 2 2
3 5 3 2 2 4 3,2
4 1 1 0 2 1 1
5 6 7 5 6 6 6
6 3 2 2 1 3 2,2
7 0 0 5 4 4 2,6
Média 2,86 2,43 286 | 2,43 | 3,29 2,77

Com os dados da tabela 21 e com o tamanho dos processos, ¢ calculada a quantidade
de trafego utilizada para implementar os mecanismos de seguranga.

Trafego no padrio IEEE 802.11:

2,8 autenticacdes * 7 usudrios * 206 bytes = 4Kbytes
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2,8 desautenticacdes * 7 usudrios * 40 bytes = 0,8Kbytes
Com base nesses célculos, em um dia, cerca de 4,8Kbytes sdo transmitidos nessa rede
com o objetivo de implementar os controles de seguranga. O nimero 206 € o tamanho total de
um processo de autenticacdo, e 40 é o tamanho total de um processo de desautenticagdo no
padrdo IEEE 802.11, conforme as tabelas 13 e 15.

Trafego na proposta apresentada:

2,8 autenticagdes * 7 usudrios * 238 bytes = 4,7Kbytes
2,8 desautenticacdes * 7 usudrios * 166 bytes = 3,2Kbytes
24 reautenticacdes * 7 usudrios * 166 bytes = 27,8Kbytes

Com base nesses cdlculos, em um dia, cerca de 36Kbytes sdo transmitidos nessa rede
com o objetivo de implementar os controles de seguranca.

De acordo com as tabelas anteriores, o nimero 238 € o tamanho total de um processo
de autenticacdo, e 166 é o tamanho total de um processo de desautenticacio ou
reautenticacdo. O nimero de reautenticacdes, 24, foi definido de modo a ocorrer uma
reautenticacao a cada meia hora. Este valor é calculado como apresentado na se¢io 5.6.2 deste
capitulo, mas deve ainda levar outros fatores em consideragio, como, por exemplo, o valor da
informacao trafegada na rede.

Com base nas informagdes das tabelas 20 e 21, conclui-se que o incremento em termos
de banda inserida na rede por esta proposta ¢ em média de 650%.

O que parece, a priori, ser inviavel, um aumento de 650% pode ser muito satisfatdrio.
Comparando a quantidade de trafego utilizada pelos processos acima com a quantidade total
de trafego transmitida na rede no mesmo periodo, obtém-se percentuais pequenos.

Supondo uso da capacidade médxima da rede, no caso do padrdo IEEE 802.11, apenas
0,000008% do total do trafego transmitido na rede é referente aos processos de autenticacio e

desautenticacdo. No caso da proposta, apenas 0,00006% do trafego total transmitido é
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referente aos processos de autenticacdo, reautenticacdo e desautenticacdo [Silva e Souza
2003-3]. Estes célculos baseiam-se na capacidade de transmissdo da rede e nos dados
calculados anteriormente e sdo apresentados em seguida. O overhead ocasionado pela
criptografia dos dados transmitidos ndo foi levado em consideracdo, pois existe sem
alteracdes tanto no padrdao quanto na proposta.

A capacidade da rede é de 11Mbits/s ou 1,375Mbytes/s, o que equivale a
4,95Gbytes/h. A capacidade multiplicada por 12 horas dd um total de 59,4Gbytes por dia.
Considerando um dia formado por 12 horas tteis, como considerado no levantamento de
dados na rede local sem fio.

Como, no caso do padrdo, 4,8Kbytes sao utilizados diariamente pelos controles de
seguranga e, no caso da proposta, 36Kbytes sdo utilizados diariamente, tem-se que 0,000008%
e 0,00006% do trafego total sdo utilizados pelos controles de seguranca no padrio e na
proposta respectivamente. O célculo € baseado em uma regra de trés simples.

No levantamento observado, a capacidade total da rede ndo foi atingida, a média de
utilizacdo do ponto de acesso girou em torno de 7Mbits/s ou 0,875Mbytes/s, o que equivale a
3,15Gbytes/h ou 37,8Gbytes por dia, novamente contando um dia de 12 horas. A figura 39
mostra o grafico do trdfego de um dia de utilizagcdo da rede, a média das 12 horas € um valor
aproximado a 7Mbits/s. Desta forma, com uma utilizacdo da rede menor e com a quantidade
de trafego gasta nos processos de seguranca constante, a relagdo de porcentagem de trafego
utilizada para os controles de seguranca sobe um pouco. No caso do padrdo, 0,000012% do
trafego € utilizado pelos mecanismos de seguranga e, no caso desta proposta, 0,000095%.
Estes valores ainda permanecem em patamares completamente aceitaveis, posto que

representam muito pouco sobre o trafego total.
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Estudo de trafego

Trafego (Mbits/s)

7 8 9 10 11 12 13 14 15 16 17 18 19
Horario

Figura 39 — Gréfico do trifego da rede em um dia

5.6.2 Periodo de reautenticacio e quebra da chave

Esta secdo apresenta consideragdes sobre o periodo necessario para quebra da chave
WEP e a relagdo com o periodo de reautenticacao.

O periodo de reautenticacio deve ser cuidadosamente observado. E devido 2
reautenticacao e a distribuicdo de nova chave de sessao de forma periddica que as fragilidades
do protocolo WEP sdo minimizadas.

Com base no trafego da rede, calcula-se o tempo necessario para que um invasor possa
coletar a quantidade necessdria de trifego que lhe permita revelar as informagdes
transmitidas. Logo, o periodo de reautenticagdo deve ser inferior a este tempo.

A anélise, a seguir, considera como base o cdlculo do nimero de pacotes que leva a
repeticdo dos valores dos vetores de inicializagdo. Como o IV tem 3 bytes, ou seja, 24 bits,
existem 2% (16.777.216) possibilidades para este. Assim, em média, a cada 224 pacotes, o
valor do IV € repetido.

Considerando que os quadros MAC variam entre 34 (um quadro de dados com o
frame body vazio) e 2346 bytes e que cada pacote utiliza um e apenas um IV, t€m-se dois
célculos:

Pior caso, pacotes com tamanho minimo:

2* pacotes * 34 bytes = 570Mbytes = 4,5Gbits
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Logo, neste caso, apds 4,5Gbits transmitidos, o primeiro IV utilizado é considerado
novamente.

Melhor caso, pacotes com tamanho maximo:

2** pacotes * 2346 bytes = 40Gbytes = 320Gbits

De forma andloga, neste caso, apés 320Gbits transmitidos, o primeiro IV utilizado é
considerado novamente.

Para o calculo dos periodos de reautenticag@o, considera-se a capacidade total da rede
que representa o pior caso. Este é o caso em que a quebra ocorre em menor tempo.
Considerando que um ponto de acesso pode transmitir no maximo 11Mbits/s, o que equivale a
39,6Gbits/hora, tem-se que 4,5Gbits gastam cerca de 7 minutos para serem transmitidos, e
320Gbits cerca de 8 horas. Logo, nestes casos, os periodos de reautenticacdo devem ser
menores que os referidos tempos.

Considerando-se a média de utilizagdo observada igual a 7Mbits/s, o que equivale a
25,2Gbits/hora, tem-se que os 4,5Gbits necessdrios para a quebra, com pacotes em menor
tamanho, gastam cerca de 11 minutos para serem coletados. Quando se consideram os pacotes
com tamanho mdximo, os 320Gbits gastam cerca de 12 horas e meia para serem coletados

[Silva e Souza 2003-2].

5.7 Outras medidas para melhorar a seguranca das redes locais sem fio

Um dos principios bésicos da seguranca € trabalhar os mecanismos de defesa em

camadas, ou seja: vérios niveis de prote¢do.
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Existem algumas ag¢des, que, seguindo esse principio, elevam consideravelmente o
nivel de seguranca das redes locais sem fio. Neste caso, o objetivo ndo é eliminar as
vulnerabilidades existentes, como estudado até aqui, mas, sim, fazer com que essas fraquezas
nao possam ser exploradas, ou, se exploradas, que o objetivo da a¢@o ndo tenha sucesso.

Muitas agdes sdo possiveis, dentre elas, algumas destacadas em [Craiger 2002] e

[Arora 2003]:

5.7.1 Projeto fisico da cobertura dos pontos de acesso

Os pontos de acesso das redes locais sem fio ndo devem ser instalados aleatoriamente,
baseados somente em estética ou em pequenos testes. Deve existir um projeto adequado, que
leve em conta todos os raios de coberturas, ndo somente com o foco em maximizar a
qualidade e 4rea de cobertura, mas também como o foco em tentar manter a drea de cobertura
0 mais interna a 4rea fisica possivel, ou seja, tentar evitar que o sinal da rede seja propagado
para o estacionamento ou para empresa ao lado. Nao raro, simples ajustes podem permitir

ganhos significativos neste sentido.

5.7.2. Habilitag@o de todos os mecanismos de seguranca existentes

Como ja discutido, cada fabricante agrega alguns mecanismos de prote¢do em seus
equipamentos. Entretanto muitos mecanismos s@o vulnerdveis, mas, ainda assim, um estudo
de viabilidade deve ser feito no sentido de habilita-los, a ndo ser que a vulnerabilidade leve a
um risco ainda maior do que quando comparado com o risco da inexisténcia do referido
mecanismo. Na maioria das vezes, tais mecanismos podem ser quebrados por usurios
avancados, mas, mesmo assim, agregam protecdo a usudrios menos experientes € menos
determinados a quebrar a seguranca do ambiente.

Estes mecanismos incluem:
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= habilitar a Rede Fechada, que € o ndo envio do SSID por broadcast;
= troca do SSID padrao por um outro valor;

= uso do WEP em todos os pontos de acesso;

= uso da filtragem MAC, incluindo uma lista dos usuérios da rede;

= evitar o uso de DHCP na rede sem fio;

= uso do padrio IEEE 802.1X quando possivel;

= uso de multiplas chaves WEP quando possivel;

= escolha de boas senhas e chaves com troca periddica.

5.7.3 Uso de VPN (Virtual Private Network)

O uso de protecdo no nivel IP ou superiores, como VPN's IPSec (Internet Protocol
Secure), SSL (Secure Sockets Layer) e outros, garantem a confidencialidade e integridade
independente das vulnerabilidades na rede sem fio. Além disso, a VPN colabora em muito no
controle de acesso, pois, ainda que se permita acesso ndo autorizado a rede sem fio, ndo se
terd acesso a rede da VPN. Sabe-se que a VPN agrega overhead, portanto, um estudo deve ser

feito para identificar se as aplicacdes que operam nesse ambiente suportardo tal overhead.

5.7.4 Utilizagdo de firewall e IDS
Sempre que possivel, deve-se utilizar sistemas de firewall e IDS (Intrusion Detection
System) segregando as redes conectadas e provendo maior poder de identificagdo de ataques

em progresso.

5.7.5 Monitoragdo e gerenciamento
Monitorar a rede local sem fio, gerenciar os pontos de acesso e analisar seus logs, sdo

acOes muito tteis no sentido de identificar comportamentos andmalos.
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Existem ferramentas que podem detectar enderecos MAC an6malos, pontos de acesso

falsos, ferramentas que injetam trafego e outras, conforme descrito em [Wright 2003].

5.7.6 Constante atualizacdo
O software e firmware dos pontos de acesso e das interfaces de rede sem fio devem ser

constantemente atualizados.
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CONCLUSAO

O estudo realizado sobre as redes locais sem fio, seus padrdes e suas
vulnerabilidades, permitiu ao autor um bom entendimento das fraquezas e perigos
associados a utilizagdo das redes locais sem fio.

Com isso, foi possivel a conducdo de um teste de invasdo, bem sucedido, em um
ambiente de testes que possui, habilitados, os principais mecanismos de protecao
disponiveis no mercado.

Assim, foi produzida uma proposta que elimina grande parte das atuais
vulnerabilidades e minimiza outras. A proposta considera a utilizagdo do mesmo
hardware disponivel atualmente, conseguindo elevar o nivel de seguranca desses
ambientes sem a necessidade de expansdo de hardware. A proposta, embora ndo
implementada, foi avaliada de forma tedrica. Tal avaliagdo se baseia em um estudo de
caso realizado em uma rede local sem fio real em operagéo.

Certamente, esta proposta pode auxiliar no desenvolvimento de novas solugdes
para redes locais sem fio e, como trabalho futuro, sua implementacdo pode ser
desenvolvida. Durante a elaboragdo dessa dissertacdo o IEEE estava trabalhando no
padrdo 802.11i, assim este trabalho contemplou apenas o padrao WPA, que antecipou o
802.11i, pois quando este foi publicado o escopo e producio desta dissertacdo ja estava
fechado e finalizado. Assim, outros trabalhos futuros incluem a avaliacdo do IEEE

802.11i quanto aos requisitos de seguranca.
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Finalmente, outra linha de trabalho, ja em desenvolvimento e com a participacao
do autor desta dissertacao consiste no uso do protocolo SRP (Secure Remote Password)

para as funcionalidades de segurancga das redes locais sem fio.
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