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Resumo

Este trabalho tem como objetivo estudar e entender os conceitos da Blockchain, em se-
guida desenvolver uma aplicacao de exemplo. Para desenvolver essa aplicacao foi necessa-
rio compreender o Hyperledger, ferramenta utilizada para criacao de uma rede Blockchain
privada, sendo necessario saber como conseguir integrar uma aplicacao desenvolvida com
o Hyperledger, com a finalidade de demonstrar essa possibilidade de implementacao, bem

como a contribuicao dessa tecnologia.

Palavras-chave: Blockchain, Hyperledger, Consenso, Livro-Razao, Cadeia de blocos.
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1 Introducao

Atualmente a Internet tem sua grande importancia na sociedade, isso foi possivel
gracas ao avancgo tecnolégico e a necessidade que os usuarios tém de utilizar a Internet
para fazer suas atividades. Antes o que demandava muito tempo para ser realizado, hoje
pode ser feito de uma maneira mais rapida, como exemplo de agoes que foram facilitadas

pela Internet podem ser citadas: transferéncias, compras e pesquisas.

Com todos esses avangos surgiu o Bitcoin: moeda digital que é formada por diversas

tecnologias e que torna possivel as transacoes de valores diretamente entre os usuarios
participantes de uma rede (ANTONOPOULOS, 2014).

Utilizando o Bitcoin é possivel realizar a transferéncia de valores entre os seus
participantes, uma das caracteristicas importantes do Bitcoin é ser um sistema descen-
tralizado, retirando a necessidade da existéncia de um servidor central e com o poder
unicamente dele de processar as transa¢oes (ANTONOPOULOS, 2014). Sendo assim,
nao ¢é necessaria uma instituicdo bancaria para manter o controle dos processos que sao
realizados no Bitcoin, caso que ocorre nas moedas fiduciarias ou lastreadas. No Bitcoin,
cada usuario possui uma chave criptografica que é combinada com o algoritmo executado
na camada de aplicacao e que consegue comprovar que aquele usuario é de fato o detentor

do valor que esta sendo transferido através do sistema.

Essa maneira de validacao é permitida pela tecnologia chamada Blockchain que
estd implementada no Bitcoin. A Blockchain também segue a ideia de ser um sistema
distribuido e descentralizado e, na medida em que as transagoes ocorrem, sao gerados

blocos que vao sendo adicionados a estrutura de dados.

Os beneficios de utilizar um sistema de validacao descentralizado e mais confidvel
possibilitaram o surgimento de estudos atrelados a criacao de novas aplicagoes baseadas
nessa plataforma. Um exemplo é o estudo realizado por (KARNOUPAKIS; HARGRAVE,
2020), em que é citado o uso de Blockchain em uma institui¢ao de caridade, tendo como
diferencial um processo de doacao transparente, onde o valor doado seria repassado di-
retamente para o individuo beneficiado, sem a passagem por terceiros, sendo permitido
aos doadores acompanharem suas transacoes realizadas e terem a certeza no destino do
valor doado. Analisando esses fatores apresentados pelo autor surge a identificacdo da
necessidade de estudo dos sistemas ja existentes e a possibilidade de aprimoramento e

criacao de novos sistemas utilizando a Blockchain.

Baseando-se em todo esse cenario descrito, esse trabalho tem como objetivo prin-
cipal realizar um estudo e entender o funcionamento e as principais caracteristicas da

Blockchain. Apéds esse entendimento, sera escolhida uma ferramenta que possibilite o de-
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senvolvimento de uma aplicacao engajada nos conceitos da Blockchain, demonstrado como

essa tecnologia pode contribuir sendo utilizada em um sistema de exemplo.
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2 Fundamentacao teorica

2.1 Trabalhos Correlatos

Nesta secao, sao apresentados alguns dos trabalhos que estao relacionados com o
estudo de aplicagoes que utilizam Blockchain e que podem ser relevantes para desenvolver

a aplicacao deste trabalho.

Em (CHUEN, 2015) é apresentado um estudo sobre sistemas de votagao eletro-
nica, nesse estudo sao realizadas algumas criticas a esses programas, entre os problemas
encontrados pelo autor esta a centralizacao do codigo fonte e banco de dados da aplicacao
de votos, sendo assim apenas uma individuo é detentor dessas informagoes, por esse mo-
tivo esses sistemas nao conseguem ter uma confianga tanto dos eleitores, como de quem
organiza as elei¢oes. Dentro desse estudo também sao identificados outros fatores que pre-
judicam esse tipo de aplicagao, sao eles: questoes de seguranca e falta de confiabilidade.
Considerando isso, o autor apresenta um método para resolver esse problema identificado,
desenvolvendo um sistema de votacao baseado na Blockchain. Dessa forma, seria criado

um método seguro, completo, gratuito e tendo uma rede distribuida.

Outra pesquisa de grande importancia é a realizada por (UK GOVERNMENT
DIGITAL SERVICE, 2015). Nesse estudo, sao apresentadas algumas das vantagens da
adocgao de sistemas baseados em Blockchain pelo governo, como por exemplo: transparén-
cia nas transagoes do governo, reducao de custos, seguranca contra ataques, crescimento
econdmico, reducao das fraudes em transacoes realizadas e eficiéncia das aplicagoes ofe-
recidas, chegando a conclusao que essa tecnologia é realmente de grande utilidade para o

governo e seria uma possivel forma de funcionamento futuro.

A plataforma (EVERLEDGER, 2021) fornece solugbes baseadas em Blockchain
para rastreabilidade de produtos diversos, como por exemplo: pedras preciosas, bebidas
e obras de arte. Um dos principais objetivos dessa solucao ¢ estabelecer o controle do
histérico de um determinado produto, para garantir aos usuarios uma maior confianga
de seus clientes na compra desses itens. Através dessa aplicacdo é possivel ter uma maior

transparéncia e seguranga na comercializacdo dos diferentes produtos possibilitados.

2.2 Blockchain

A Blockchain pode ser definida como uma estrutura de blocos encadeados que
forma uma colecao de registros, onde é possivel adicionar novos blocos ao final dessa es-

trutura, sendo o controle desses blocos realizado pelo protocolo de consenso, determinando
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o que pode ser ou nao adicionado ao conjunto (RAJ, 2019).

Além dessa breve descricao, podemos citar os principais pontos fortes dessa tecno-
logia e que acabam contribuindo para o crescimento e aceitacao dela. Um desses pontos
¢ o funcionamento de forma distribuida e descentralizada, isso ocorre pois a validacao
dos blocos que sdo inseridos na Blockchain nao é feita diretamente em um ponto central
e Unico da aplicacao, pois nao se tem a existéncia desse ponto central, mas se tem a

validacao feita de maneira descentralizada.

Pode ser citado como um exemplo de funcionamento de Blockchain, o modelo
utilizado no Bitcoin que é uma rede peer-to-peer, em que os nds participantes da rede
verificam e propagam os blocos. Com essa propagacao, os nés adicionam o novo bloco ao
final de sua estrutura, fazendo com que os participantes da rede compartilhem da mesma
cadeia de blocos entre eles, sendo que quando uma informacao é adicionada a cadeia, essa
informagao serd imutdvel (HARGRAVE, 2020).

Esse meio de validagao da Blockchain é o que garante uma aceitagao de todos os
membros da rede, e essa caracteristica do compartilhamento de dados no modelo peer-to-

peer permite que a Blockchain possa ser inserida em diversas aplicagoes (RAJ, 2019).

Apesar dessa tecnologia apresentar esse beneficio é importante também entender
como isso é possivel, sendo esse o objetivo da proxima secdo que apresenta a forma de

como é possibilitada ter essa confianga na cadeia de blocos.

2.2.1 Livro Razao

Seguindo essa necessidade de ter a confianca na cadeia de blocos, surge o que é
conhecido como livro razao, algo ja utilizado e conhecido na contabilidade e que consiste no
registro de forma cronolégica de todo tipo de transacgao realizada para controle de valores,
sendo esse registro realizado de forma fisica pelo contador, em que ele nao consegue alterar

as informagoes ja inseridas no livro, mas se tem a possibilidade de escrever novos dados.

Em solugoes como Bitcoin em que se tem a presenca de um valor envolvido é sempre
necessario garantir a seguranga, afirmando que nao exista nenhum tipo de inconsisténcia
nos valores apresentados dentro desse tipo de aplicacdo. Uma das maneiras de garantir
essa integridade é tendo um controle do fluxo de movimentagoes realizadas, onde todo
o valor que for repassado para um determinado usuario deve realmente ser removido da

conta do usuario que esta repassando o valor.

Uma diferenga do que acontece na Blockchain para o que ocorre na contabilidade
é que na contabilidade geralmente o livro razao ¢é centralizado, sendo gerenciado por
um banco ou contador que controla a entrada e saida de dinheiro, ao contrario disso,
na Blockchain é utilizado um livro razao de maneira descentralizada, isso significa que

nao se tem as operagoes sendo realizadas em um tnico lugar, mas essas operagoes sao



Capitulo 2. Fundamentacdo tedrica 15

compartilhadas com diversos nos presentes na aplicacao. Nessa abordagem, cada transacao
¢é gravada como bloco de dados que sdo encadeados na estrutura, pode-se imaginar varios

blocos em fila e interligados em sequéncia (HARGRAVE, 2020).

Dessa forma descrita obtém-se o livro razao, onde toda transagao tem sua origem
e destino mapeados, nada do que é manipulado na estrutura fica sem ser registrado,

portanto consegue-se manter o historico de todo evento realizado na cadeia de blocos.

Apesar do que foi descrito podem surgir dividas sobre quais os reais beneficios
de fazer isso utilizando essa tecnologia e nao fazer da maneira convencional que seria
realizar o controle através de um banco ou contabilidade. E nessa parte em que se tem o
diferencial, sendo esse o fato de nao poder remover um bloco apds inseri-lo na estrutura,
consequentemente um funcionario do banco ou contabilidade nao pode ser subornado a

alterar as informagoes ja existentes na aplicagao (HARGRAVE, 2020).

Pode surgir o questionamento de como tudo isso consegue funcionar sem ter alguém
no controle. E nessa parte onde entra um dos pontos chaves para inserir na Blockchain
que é o consenso. Através do protocolo onde se tem regras pré-estabelecidas, os nds que
participam da rede podem validar as informagoes que sao transacionadas, entao apos os

nos chegarem a um consenso, o novo dado pode ser persistido na estrutura.

Essa maneira de realizar a validagao com um consenso descentralizado, onde nao se
tem autoridades responsaveis pelo banco de dados, gera alguns beneficios, entre eles podem

ser citados: economia de custos, maior velocidade e confianga nas transagoes (BASHIR,

2018).

Como descrito o livro razao utilizado pela Blockchain tende a suprir alguns pro-
blemas existentes em algumas areas e ¢ algo interessante para buscar ser utilizado pois

consegue entregar confianga, segurancga e transparéncia em sistemas.

2.2.2 Blockchain como uma estrutura de dados

Relacionando uma Blockchain como sendo uma estrutura de dados ¢ necessario
antes definir as estruturas de dados existentes, bem como entender seu funcionamento e

algumas das funcionalidades ou manipulac¢es possiveis.

Existem diversas formas de se armazenar dados, umas das maneiras é guardar esses
dados em uma lista ou matriz, podendo-se fazer operacoes necesséarias através da iteracao
nessas estruturas. Apesar dessas operacoes serem de simples implementacgao, deve-se pen-
sar na possibilidade de uma grande quantidade de dados. Porque nessas situagoes pode ser
necessario realizar muitas iteracoes para encontrar uma determinada informagao presente
no conjunto de dados, caso a estrutura de dados selecionada para fazer esse processamento

nao seja a melhor, pode se ter um tempo alto para percorrer a estrutura até encontrar a
informacao buscada (MORIN, 2014).
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Dessa maneira, podemos definir diferentes tipos de estruturas para diferentes apli-
cagoes ou até para uma mesma aplicacao. Existem diferentes tipos de estruturas que

podem ser citadas, algumas das mais conhecidas sdo: Lista, Fila, Arvore Bindria, Tabela
Hash e Grafo.

De acordo com a estrutura selecionada, podemos ter diferentes funcionalidades que
podem-se diferenciar de acordo com a abordagem que for selecionada. Um exemplo disso
¢ a Lista encadeada nao ordenada em que se consegue inserir um elemento sem restrigao
de posicao no conjunto de dados, diferindo-se disso temos o exemplo da Pilha em que nao
¢ possivel inserir um elemento em qualquer posi¢ao desejada, porque existe uma regra
que todo elemento em uma pilha deve ser inserido apds o ultimo elemento, seguindo o
conceito ja conhecido onde o primeiro elemento a entrar em uma pilha ¢é o iltimo a sair.
Dessa forma, podemos ter diferentes funcionalidades e regras definidas de acordo com o
objetivo final. Todavia existem funcionalidades entre as estruturas que se assemelham as
presentes na Blockchain, como por exemplo buscar uma determinada informacao, listar

os blocos presentes na cadeia e inserir um novo bloco.

Apbs essas defini¢oes é necessario entender a qual estrutura a Blockchain se asse-

melha em seu funcionamento, tendo como uma representagao a Figura 1.

Bloco Genesis Bloco 1 Bloco 2
Hash do bloco (_ Hash do bloco (— Hash do bloco
Informacbes Informacdes Informacbes
Hash do bloco anterior Hash do bloco anterior

Figura 1 — Representagao de relacionamento entre os blocos da Blockchain. Como cada
bloco possui o hash do bloco anterior as informagoes dos blocos nao podem ser
alteradas sem serem percebidas pelos participantes da rede.

A estrutura da Blockchain é uma lista ordenada com a referéncia de um bloco
atual para o seu bloco pai. Também pode ser vista como uma pilha vertical, onde os
blocos sao inseridos em camadas e tendo como base o primeiro bloco inserido na estru-
tura. E utilizado também a altura ou distancia do primeiro bloco para o bloco presente
no topo da estrutura ou ultimo bloco inserido para se ter referéncia na estrutura exis-
tente. Cada bloco presente na Blockchain pode ser identificado por um hash presente em
suas informagoes, gerado através de uma funcao hash criptografica, como também existe

uma mesma informacgao hash que aponta para o vizinho anteriormente inserido ou seu

antecessor (ANTONOPOULOS, 2014).

A diferenca das outras estruturas citadas anteriormente é que essa tecnologia nao
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possui algumas das fungoes presentes em outras estruturas de dados, mas também temos
algumas funcionalidades que sdo semelhantes. A seguir, podemos citar as manipulagoes

que sao possiveis na Blockchain e que se assemelham a uma estrutura de dados:

Listar Blocos: existe disponivel a possibilidade de listar os blocos existentes na lista.
Como ja descrito anteriormente ¢é possivel percorrer a estrutura pela relacao que os

dados mantém apontando para o vizinho anterior;

Listar Informagoes de um Bloco: apoés selecionado um bloco também é possivel ter

acesso as informagoes presentes no bloco;

Buscar um Bloco: possibilidade de buscar um bloco desejado. Sendo possivel percorrer
a estrutura e encontrar um bloco para validagdo ou para se confirmar a hierarquia

desse tipo de conjunto de dados;

Inserir Bloco: apesar de nao ser possivel editar um bloco ou remové-lo, é possivel inserir
um novo bloco no final da estrutura. Fazendo assim com que seja possivel adicionar

novos registros a estrutura.

Como citado existem algumas manipulacoes encontradas na maioria das estrutura

de dados mais conhecidas e que nao se aplicam a Blockchain, sao elas:

Remocao de Blocos: nessa estrutura nao é possivel remover um determinado bloco,
todos os blocos que sao inseridos vao continuar presentes durante o crescimento da
estrutura de dados. Pode ser algo visto como uma desvantagem, mas ¢é algo comen-
tado anteriormente em que podemos ter uma abordagem diferente de acordo com o
que é desejado, sendo o que torna essa tecnologia forte. Aumentando sua utilidade

quando é necessario uma interface em que a estrutura nao pode ser modificada;

Edigcao de Bloco: como nao ¢é possivel remover um bloco, também nao existe a possibi-
lidade de modificar um bloco existente, todos os dados inseridos na cadeia de blocos
serao imutaveis durante todo o processo de manipulagoes, sendo isso o que atende a
necessidade do software desenvolvido neste trabalho. Mantendo sempre a integridade
dos dados presentes na estrutura e contribuindo para os casos de implementagoes

que precisam de manter um histérico de suas transacoes.

2.2.3 Algoritmos de consenso

Como apresentado, a Blockchain é uma tecnologia que funciona de maneira des-
centralizada, portanto nao necessitando de uma entidade central para realizar o controle
das transacoes que sao feitas na aplicacao, esse funcionamento é possivel através do con-

senso, pois toda nova informacao salva na Blockchain s6 pode ser persistida apds um
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consenso ser alcancado entre os nds participantes da rede, sendo que esse acordo entre os
pares da rede pode ser obtido pelos diversos algoritmos de consenso existentes (BASHIR;

PRUSTY, 2019).

Para que seja de melhor entendimento esse consenso, pode-se citar alguns exemplos
de aplicagoes conhecidas e que sao desenvolvidas para se chegar a um consenso, sao essas,
sistema de votacao em que diversos usuarios vao votar e definir algo através do consenso
entre eles, como também os sistemas de votagao realizados de maneira informal, como
por exemplo os usuarios de redes sociais que podem votar positivo em uma publicacao.
Porém, esse modelo de votacao por parte humana é uma forma nao confiavel e que nao
consegue lidar com diversas transacgoes, todavia a Blockchain consegue fornecer através do
seu consenso uma maneira automatizada que possibilita fazer a validagao das transacoes
presentes na rede (YUAN, 2019).

A seguir serao descritos alguns dos algoritmos de consenso existentes.

2.2.3.1 Proof of Work

Protocolo utilizado pelo Bitcoin em que os nés participantes da rede precisam
passar pelo processo chamado de mineracao, onde eles realizam um calculo utilizando a
funcdo SHA256 para determinar o endereco do préximo bloco, considerando que os blocos
mantém um sequéncia e relagdo entre si, sendo que a medida que a complexidade para
resolver esses problemas vai aumentando, também se tem o aumento do poder computa-
cional necessario para resolver esses calculos, tendo como um retorno para incentivar a
participagao desses nés o Bitcoin. Um dos problemas encontrados nao é apenas o custo
para manter um poder computacional alto, mas também o custo de manter tudo isso
funcionando devido ao alto consumo de energia, sendo esse um dos motivos para a busca
por outros consensos alternativos (HARGRAVE, 2020).

Apesar dos problemas citados o algoritmo de consenso PoW(Proof of Work) se
apresenta seguro contra ataques, porque depois que um dos mineradores consegue resolver
o problema matematico ele pode propor um novo bloco valido, caso os outros participantes
detectem que o bloco inserido é invalido vao ser propostos blocos concorrentes, com isso
se existir um fraudador tentando escrever blocos invédlidos na cadeia, o Unico que vai
continuar escrevendo nessa cadeia de blocos vai ser ele, mostrando que aquela ramificacao
criada por ele nao é valida (YUAN, 2019).

O autor (YUAN;, 2019) também apresenta um modelo de ataque chamado de 51 por
cento que seria os participantes da rede entrarem em consenso para fazer a ramificacao de
um bloco invalido parecer legitima, porém para fazer isso na rede do Bitcoin é necessario
um poder computacional muito alto, portanto compensa mais para um minerador seguir

as regras e receber sua recompensa do que tentar atacar a rede do Bitcoin.
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2.2.3.2 Proof of Stake

O PoS(Proof of Stake) é uma alternativa ao algoritmo de consenso PoW, onde os
mineradores participantes da rede conseguem validar proporcionalmente a quantidade de
tokens que eles possuem, a vantagem dessa abordagem ¢é que ela tem um custo computa-
cional menor, porque ao invés dos noés ficarem minerando para receber a recompensa, ela
vai ser distribuida proporcionalmente para todos. O problema desse modelo é que quem
tem muito, sempre vai conseguir mais do que aqueles que possuem menos, sendo algo
ruim porque pode ser uma desmotivacao para participar da rede por parte daqueles que
detém pouco, mas por outro lado existe um incentivo para aqueles que possuem muitos

tokens de manter a integridade na Blockchain e continuar contribuindo para que a mesma

nao seja fraudada (HARGRAVE, 2020).

2.3 Hyperledger

Aplicacao disponibilizada com cédigo fonte aberto sendo feita de forma colabo-
rativa entre apoiadores da iniciativa, incluindo grandes empresas conhecidas da area de
tecnologia, como Intel, IBM e Cisco. Além das grandes empresas citadas, existem mais
de 250 empresas que sao membros do projeto, tendo como a lider da iniciativa a Linux
Foundation e com o objetivo de atender varias demandas dos setores que podem ser da
tecnologia ou até mesmo fora do ramo de interesse tecnolégico (HYPERLEDGER, 2018d).

O objetivo do Hyperlegder é prover uma Blockchain de forma a atender o interesse
de grupos privados, como ja abordado anteriormente existe um problema na forma que é
implementada a Blockchain voltada para o meio ptblico. Como um exemplo bem pratico
podemos colocar a forma com que é feita no Bitcoin, onde temos uma recompensa de
Bitcoin para os usuarios que devem provar o seu esforco através do calculo hash, ao
contrario disso, quando temos uma aplicacao voltada para o ambiente privado, pode nao

existir essa possibilidade de recompensar o usuario como é feito no Bitcoin.

Podem também aparecer alguns questionamentos, como por exemplo, como vai
ser feita a aprovacao para que um determinado bloco possa integrar a rede? Esse cenario
¢ algo que surge para motivagao da criagao do Hyperlegder, com a ideia de atender com
solugoes que a Blockchain convencional nao pode atender, mantendo o mesmo conceito

adotado da tecnologia.

O Hyperledger detém de uma quantidade grande de bibliotecas e aplica¢oes base-

adas em Blockchain, entre as principais estao:

Hyperledger Fabric: utilizado para o desenvolvimento de aplicacoes que utilizam de

uma abordagem de grande escala, além de ser de desenvolvimento bem flexivel e
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permitindo atender a necessidade de diversos setores do mercado (HYPERLED-
GER, 2018a);

Hyperledger Iroha: desenvolvido em C++, possuindo os blocos salvos em arquivo e o
estado armazenado em banco de dados PostegreSQL, onde essa metodologia permite
uma implementagdo com anélises mais complexas. Sendo possivel desenvolver em
Java,Python,Javascript e C++utilizando o Iroha (HYPERLEDGER, 2018c¢);

Hyperledger Indy: uma de suas principais caracteristicas é a opc¢ao de poder funci-
onar com outras Blockchains, mas podendo ser utilizado de forma independente
também (HYPERLEDGER, 2018b);

Hyperledger Sawtooth: plataforma que tem como objetivo contribuir com o meio cor-
porativo e atender interesses privados, mantendo a seguranga e a maneira distribuida
de realizar seus contratos e transagoes que ocorrem na rede interna da aplicacao em
que essa plataforma estd implementada (HYPERLEDGER, 2020).

A escolha do Hyperledger Sawtooth foi feita baseando-se na modularidade e facili-
dade de desenvolver regras de negbcios especificas para diferentes tipos de sistema, com a
possibilidade de utilizar algumas das linguagens de programacao mais usadas atualmente,
como por exemplo, Java, JavaScript e Kotlin. Com isso é possivel realizar um desenvolvi-
mento de forma mais simples, sendo permitido ao programador construir uma aplicacao

com a linguagem que ele tem maior dominio.

2.3.1 Instalacdo do Hyperlegder Sawtooth e dependéncias do projeto

Antes de ser iniciado o desenvolvimento da aplicacdo é necessario ter instalado
algumas dependéncias para que seja possivel instanciar o Sawtooth e executar o projeto
desenvolvido nesse trabalho. A seguir serao descritas algumas das ferramentas utilizadas

nesse trabalho.

2.3.1.1 Docker

O Docker é uma ferramenta que permite ao desenvolvedor separar a sua aplicacao
em algo chamado contéiner e que permite isola-la do ambiente implantado, dessa maneira
os frameworks ou ferramentas utilizadas vao funcionar da forma esperada independente de
ambiente (DOCKER, 2019b). Sendo o contéiner o responsével por empacotar o c6digo e
as dependéncias de uma aplicacao através de uma imagem gerada e que se torna contéiner
em tempo de execucao, sendo possivel executar essa ferramenta em aplicagoes baseadas
em Linux ou Windows (DOCKER, 2019a).
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2.3.1.2 Maven

Ferramenta utilizada para gerenciamento de dependéncia em projetos que utili-
zam a linguagem Java. Para que possam ser baixadas essas dependéncias do projeto,
como por exemplo bibliotecas que serdao utilizadas para realizar uma determinada fun-
¢do dentro da aplicacdo, deve ser adicionada essa informacgdao dentro de um arquivo
XML(eXtensible Markup Language) utilizado pelo Maven para baixar as bibliotecas cha-
mado de POM(Project Object Model), dentro desse arquivo existe uma forma correta de
escrita onde as informacoes presentes no POM podem ser interpretadas, possibilitando ao

Maven realizar o gerenciamento de todas as dependéncias do projeto e outras configura-

¢oes (APACHE, 2020).

2.3.2 Instalacdo do Docker Linux Ubuntu 64 bits

E importante lembrar que para instalar o Docker é necessario a versao de 64 bits
do Linux, podendo também ser instalado em sistemas operacionais com Windows. Co-

mandos executados através do terminal:

Primeiro é necessario atualizar os pacotes:

sudo apt-get update

Apoés deve se adicionar a chave GPG(GNU Privacy Guard) para assinar os pacotes do
Docker:

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add-

Adicionar o repositorio do Docker nas fontes do APT:

sudo add-apt-repository 'deb [arch=amd64] https://download.docker.com/linux/

ubuntu $(Isb_release -cs) stable

Atualizar os pacotes para ter acesso ao Docker que foi adicionado nos comandos anteriores:

‘ sudo apt-get update ‘

Instalar o Docker:

‘sudo apt-get install docker—ce‘
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2.3.3 Instalacdo do Docker Composer

Comando para acessar a versao recente do Docker Composer, sendo a versao instalada

nesta demonstragao a de nimero 1.24.1 :

sudo curl -L "https://github.com/docker/compose/releases/download/1.24.1/docker-compose-$

(uname -s)-$ (uname -m)-o /usr/local/bin/docker-compose

Aplicar as permissoes de execucao do programa:

sudo chmod +x /usr/local/bin/docker-compose

2.3.4 Subindo o Hyperledger no contéiner Docker

Antes de iniciar o ambiente é necessario baixar o arquivo de configuracoes sawtooth-
default.yaml, esse arquivo é apenas para uma abordagem de desenvolvimento e visando
um ambiente para teste de integracao com a API(Application Programming Interface)
do Sawtooth, com esse arquivo de configuragoes é possivel subir um tnico n6 para con-
seguir comunicar e publicar dados no Sawtooth. Além desse arquivo, existem mais dois
outros arquivos, sao eles, sawtooth-default-pbft.yaml e sawtooth-default-poet.yaml, tendo

basicamente de diferenga entre os dois arquivos o modelo de consenso.

Tendo o Docker Composer instalado e o arquivo de configuracao baixado, o proé-
ximo passo € iniciar o Sawtooh para rodar no Docker, isso pode ser feito rodando o seguinte

comando no diretorio onde se encontra o arquivo sawtooth-default.yaml:

docker-compose -f sawtooth-default.yaml up

Em seguida é necessario verificar se a API esta em execugao consultando através

do contéiner, para entrar no contéiner deve ser utilizado o comando a seguir:

|docker exec -it sawtooth-shell-default bash |

Em seguida é necessario verificar se a aplicagao esta disponivel no contéiner fazendo

a seguinte requisicao:

curl http://rest-api:8008 /blocks

Ap06s confirmar que a API estd sendo executada é necessario verificar se a maquina
onde vai rodar a aplicacgdo que comunicard com a API, tem acesso e consegue fazer
requisicoes. Com isso basta fazer a seguinte requisicdo na porta em que foi configurada

para a API rodar:
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curl http://localhost:8008 /blocks

Depois dos passos anteriormente realizados e confirmado que a API esta funci-
onando e disponivel para receber requisi¢oes, a proxima etapa é desenvolver e subir a
aplicagdo que vai comunicar com o Hyperledger, onde os blocos vao ser de fato publica-

dos.
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3 Aplicacao

3.1 Motivacao para o desenvolvimento da aplicacao

Visando o momento atual onde muitos setores do ramo de negbcios privados ou
até mesmo publicos necessitam de uma aplicagdo que consiga admitir a integridade das
informagoes nela contida, garantindo que nao exista nenhum tipo de fraude em seus
sistemas, seja por motivos de fiscalizacdo, conseguir mais confianga do cliente ou para
garantir uma aplicagdo com dados nao violaveis. Portanto, se tem a oportunidade de

apresentar uma tecnologia para solucionar esse problema.

Abordando o assunto de confianga ou garantia nos dados presentes em uma apli-
cagao, podem ser citados varios cenérios de exemplo em que a Blockchain poderia ajudar

a garantir o que estd sendo solicitado, como por exemplo:

e Um cliente de uma determinada plataforma de produtos quer ter a garantia de que

0 seu comentario e avaliagao nao vai ser deletado ou alterado;

e Um usuario de um banco quer ter a certeza de que seu saldo nao vai sofrer alteragoes

indevidas;
e Garantia de transparéncia no controle da distribuicao de vacinas da COVID-19;

e Um usuario de uma aplicagao de votos quer a garantia de que seu voto realizado

nao vai ser adulterado.

Considerando essas necessidades surge o objetivo deste trabalho que é demonstrar
o uso do Hyperledger para criacao de um rede com Blockchain, apresentando a contribui-
cao dessa tecnologia em um sistema de exemplo, tentando trazer as seguintes solugoes:
funcionamento de maneira descentralizada, um modelo de consenso confiavel e uma es-

trutura imutavel.

3.1.1 Cenéario de diamantes

Com a abordagem deste trabalho foi selecionada uma aplicagdo de exemplo, tendo
como objetivo o desenvolvimento de um protétipo de um sistema com os conceitos da
Blockchain. Portanto, foi escolhida uma aplicacdo para controle no comércio e produ-
cdo de diamantes, para demonstrar algo de um ambiente real e que pode receber essa

implementagao.
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O comércio de diamantes é um dos mercados que pode receber boas contribui¢oes
da tecnologia Blockchain se aplicado da forma correta. Uma das incégnitas que podem
surgir é o fato de nao saber qual o histérico de um diamante que esta sendo adquirido.
Quando comprado um diamante pode ter grandes chances de ter sido fabricado através

de mao de obra escrava.

Um exemplo de exploracao escrava é a exploragdo de diamantes na Angola, onde
sao realizadas jornadas longas de trabalho tentando aumentar a producgao de diamantes,
consequentemente tendo um aumento na possibilidade de lucro, onde essa exploracao de
mao de obra é realizada através da comunidade local do pais (MARQUES, 2011).

Esse histérico na venda de diamantes e a existéncia de algumas fraudes nas nego-
clagoes, cria uma necessidade de controlar de uma forma mais transparente as transagoes
feitas pelos vendedores e compradores. Com isso muito se foi investido para desenvolver
algo para rastrear esses itens e garantir que o diamante negociado é autentico e nao foi

gerado de uma forma irregular.

Uma iniciativa foi feita para tentar conter isso, o projeto Kimberley que foi fundado
em 2003, feito pela iniciativa do governo, apadrinhado pelas Nac¢oes Unidas, esse projeto
tem como objetivo realizar a certificacdo dos diamantes, através de alguns mecanismos

que conseguem realizar o controle com os produtos certificados, visando evitar o comércio

ilegal (MARQUES, 2011).

O rastreamento da origem do diamante continua sendo o grande problema mesmo
com os protocolos existentes, pois os consumidores querem ter a garantia que nao estao
financiando um trabalho escravo. Por isso, se tem o desafio dos comerciantes em garantir

esse histérico confiavel.

A prépria WEDB (World Federation of Diamond Bourses) tem demonstrado o
interesse e o reconhecimento de empresas que utilizam Blockchain em suas implementagoes
e até mesmo apoiado os projetos existentes, apenas colocando como um critério que possa

ser algo acessivel para todos os usudrios (BLOM, 2019).

Pode-se concluir que a utilizagao da Blockchain para solucionar o problema dos
diamantes ¢ algo real é que pode ser implementado nesse cenario como uma aplicacao de

exemplo para o foco deste trabalho.

3.2 Aplicacao para controle de diamantes

Para garantir a integridade no mercado de diamantes foi desenvolvida uma aplica-
¢ao simulando um ambiente onde os usuarios possam ter o controle de suas pedras, esse
sistema também vai servir para que uma determinada entidade possa gerenciar e monito-

rar se os vendedores ou exploradores estao seguindo as normas previstas, garantindo que



Capitulo 3. Aplicacao

26

as seguintes regras de controle sejam respeitadas:

e O usuario pode realizar apenas a transferéncia de um item de sua posse legitima,

garantindo que um diamante transferido nao possa ter uma transferéncia duplicada

ou a transferéncia de um item que tenha sido obtido de forma ilegal, como roubo

ou extragao predatoria;

e O usuario nao vai conseguir realizar a transferéncia de um diamante que nao foi

criado;

e Para o caso de produtores vai existir um limite maximo na producao de diamantes,

portanto quando esse limite for atingido o proximo diamante cadastrado nao sera

aceito. Esta limitagao impede que os diamantes sejam obtidos de areas de mineragao

clandestinas.

Tendo como foco apenas utilizar esse cenario para um exemplo real de aplicagao

utilizando Blockchain.

3.2.1 Arquitetura do sistema

A aplicagao para controle de diamantes foi desenvolvida utilizando Java, Spring

Framework, bibliotecas do Hypeledger para comunicar com a API e o Maven para geren-

ciar as dependéncias do projeto. O fluxo de funcionamento da aplicacao se da seguinte

forma demonstrada na Figura 2.

|

Reposta aceitando ou
reprovando bloco
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bloco através do
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-1
Requisicao
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Figura 2 — Fluxo de comunicagao da aplicagao

No primeiro passo ¢é disparada uma requisicao do lado do cliente para o servidor
da aplicacao, podendo essa requisicao ser a solicitacao para visualizar ou gravar uma
nova informacao, em seguida a aplicacao vai fazer a trativa de toda a regra de negocio

e encapsular essa requisicao e fazer todo o processo necessario para que o Hyperledger

possa entender e salvar esse bloco na Blockchain.
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Para interagir com a aplicacao o usuario do sistema deve realizar uma requisicao

HTTP(Hypertext Transfer Protocol), sendo disponivel as seguintes funcionalidades:

Cadastrar diamante: permite ao usuario cadastrar um novo diamante;
Consultar diamantes: permite ao usuario verificar os diamantes que ele possui;

Transferir diamante: permite ao usuario realizar uma transferéncia para um outro

usuario existente na rede.

3.3 Mecanismo de consenso utilizado na aplicacao

O Hyperledger Sawtooth disponibiliza o mecanismo de consenso PBFT(Practical
Byzantine Fault Tolerance) para casos onde é necessario utilizar mais de um né para
realizar as validagoes e até mesmo representar um ambiente real de consenso. Para o
funcionamento desse meio de consenso é necessario, conforme descrito na documentacao
do Sawtooth (BITWISE, 2020b), que a rede tenha pelo menos quatro nés, caso a rede

tenha menos que quatro nés ela nao sera iniciada e sera apresentada falha.

Para subir mais de um né utilizando o consenso PBFT, é necessario o arquivo
sawtooth-default-pbft.yaml disponibilizado juntamente com a documentacao do Hyper-
ledger Sawtooth, nele pode ser configurado o nimero de nés que vao participar da rede,
sendo necessario ja ter sido configurado toda a instalagao mencionada nas dependéncias
do projeto para conseguir rodar a imagem no Docker. A seguir pode ser visto o comando

para subir a imagem Docker com os nés configurados e a saida esperada do console:

F S docker-compose -f sawtooth-default-pbft.yaml up
sawtooth-1intkey-tp-python-default-3 ...
sawtooth-1intkey-tp-python-default-0 ...

sawtooth-rest-api-default-4

sawtooth-settings-tp-default-0 ooc
sawtooth-intkey-tp-python-default-2 ...
sawtooth-pbft-engine-default-o

sawtooth-rest-api-default-3
sawtooth-xo-tp-python-default-2
sawtooth-validator-default-0
sawtooth-validator-default-2
sawtooth-pbft-engine-default-2
sawtooth-xo-tp-python-default-4
sawtooth-validator-default-4

Figura 3 — Apresentacao do comando executado no terminal para subir os nos.

3.3.1 Caracteristicas do modelo de consenso

Conforme descrito na documentagao (BITWISE, 2020a) o Sawtooth PBFT é um

mecanismo de consenso que se baseia em votagao e que tem as seguintes caracteristicas:

e A seguranca e a vitalidade da rede sao garantidas mesmo tendo nés mal intenciona-
dos ou com algum problema, considerando que exista a quantidade minima de noés

na rede;
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e O algoritmo utiliza um né lider responsavel por produzir blocos candidatos e os
outros nés votam para aprovar ou nao o bloco, sendo que o lider é alterado de

maneira circular utilizando o algoritmo round-robin;

e Uso de comunicagao constante para estabelecer o consenso e garantir um né lider

saudavel;

3.3.2 Definicdo do no lider

A escolha do né lider na rede se da de maneira sequencial percorrendo a lista

circular com todos os nés da rede, obtendo se o lider utilizando a férmula:
p=v (mod n),

onde p ¢ a posicao do préoximo né lider na lista sequencial, v é a visualizacdo que esta
ocorrendo no momento do calculo, basicamente a cada trocar de lider é somado mais um

para a visualizacao, n é quantidade de nods existentes na rede.

Na Figura 4 pode ser visto o estado inicial na primeira visualizacao que seria a de

numero 0 e o lider da rede seria o n6 de numero 0:

Figura 4 — Representacao do lider n6 0 em uma rede com seis nés de forma circular.

Para definir o proximo né vai ser utilizado a férmula disponibilizada anteriormente,
dessa maneira a préxima visualizagao seria a 1 e a rede possui 6 nés, entao deve ser feito
o calculo utilizando 1 (mod 6), tendo como resultado 1 que é a préxima posicao da lista

circular, como apresentado na Figura 5.

Figura 5 — Representacao do lider né 1 em uma rede com seis nés de forma circular.

Algo importante de se esclarecer é que quando chegar no ultimo né como esta sendo

utilizado uma lista circular vai ser retornado para o primeiro né presente na lista. Como
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apresentado a seguir em que temos o né 5 como lider, no caso a préxima visualizagao vai
ser a de nimero 6, nesse caso serd utilizado o seguinte calculo passando a visualizagao e
a quantidade de nés presente na rede, da seguinte forma 6 mod 6, tendo como resultado
o n6 de numero 0, sendo o primeiro membro na lista e sendo o proximo na ordem, de

acordo com a Figura 6.

proximo lider

no lider

Figura 6 — Representacao do ultimo né sendo lider e o proximo lider.

Portanto cada um dos nés vai ser o lider seguindo a ordem da lista circular, sem-
pre retornando ao primeiro né no final da lista. Essa troca de nés pode ocorrer em um

determinado intervalo que pode ser configurado.

3.3.3 Funcionamento do consenso para um bloco aprovado

A seguir sera descrito o funcionamento do consenso na rede com cinco noés que ¢ a

quantidade utilizada para testes configurada anteriormente.

Primeiro o no6 lider vai estar preparado para publicar um novo bloco e os outros nés
secundarios vao aguardar a chegada da mensagem. Com isso, o né primario vai propor a
criacao de um novo bloco, depois de ser realizada todas as validagoes o bloco é transmitido

pela rede.

Secundario

Secundario

° @ Secundario

Secundario

Figura 7 — Representagao do envio da mensagem do n6 lider aos nés secundarios.

Depois disso, os nos secundarios vao realizar a validacao da mensagem, conside-

rando que todos os nos realizaram a validagdo e que a mensagem foi aceita, cada um
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dos participantes, exceto o lider, vai salvar aquela mensagem e enviar para os outros nés

secundarios, inclusive o no lider vai receber a mensagem nessa fase de preparo.

Lider Lider

Figura 8 — Representagao da transmissao de mensagem aceita pelos nés secundarios.

Na proxima fase todos os nos, inclusive o lider, realizam o envio de mensagem para
commit. Nesse caso, ¢ esperado em todos os participantes que eles tenham uma mensagem

presente em seu log. A Figura 9 demonstra o envio da mensagem de commit.

Lider Lider

Figura 9 — Representacao da transmissao de mensagem de commit por todos os nés da
rede.

Recebida a mensagem cada um dos noés vai confirmar o bloco com seu validador e

apos o bloco ser salvo os outros nés aguardam novamente um novo bloco ser criado.

3.3.4 Funcionamento do consenso para um bloco ndo aprovado

A seguir sera descrito o funcionamento do consenso para o caso de um bloco nao

aprovado por conter alguma inconsisténcia, podendo o né que gerou esse bloco ser um
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fraudador ou ter realizado algum procedimento errado no momento de gera-lo. Primeiro
o no lider vai enviar o bloco para que os nés secundarios possam realizar a validacao.

(v

Lider . Secunddrio

B Secundario
‘a(:::::>

Secundario
Secundario
Figura 10 — Representacao da transmissao da mensagem invalida pelo né lider para os

nds secundarios.

Depois da mensagem ser enviada para os nds secundarios vai ocorrer o processo

de validacao, para verificar se aquele bloco pode ser salvo na cadeia existente. Para esse

caso vamos assumir que o lider enviou um novo bloco que vai ser recusado pelos outros

no6s da rede.
Apo6s o bloco ser enviado, os nés secundarios vao realizar a validacao. Nesse caso,

sera verificado que aquele bloco nao pode ser integrado a rede, sendo assim serd replicada
uma mensagem para os outros nos recusando o bloco, segundo apresentado na Figura 11.

Lider

Figura 11 — Representacao da resposta dos nés secundarios invalidando o novo bloco.

Depois do consenso entre os nés membros da rede o novo bloco nao sera persis-
tido, conforme a Figura 11 demonstrada anteriormente os nés secundarios enviam uma
mensagem para os outros nos da rede. Nessa mensagem, existe a reprovacao do bloco e o
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comando para selecionar um novo lider, como demonstrado na Se¢ao 3.3.2, o proximo no

val ser o lider.

3.4 Testes realizados

Nessa segao serao descritos os teste realizados para as funcionalidades de cadas-
tro, transferéncia e consulta de diamantes, buscando garantir o desenvolvimento realizado
na aplicacao. O envio das requisicoes foi realizado utilizando o Postman, programa des-
tinado para o teste de APIs (Application Programming Interface) visando simplificar o
desenvolvimento desse tipo de sistema (POSTMAN, 2021).

3.4.1 C(Cadastro de diamante aceito

No primeiro cenario de teste sera validado o cadastro de um diamante realizado
com sucesso, sendo criado por um usuario com permissao na rede, para criar o novo

diamante devem ser passados os seguintes paradmetros conforme apresentado na Figura
12:

privateKey: chave privada do usuario, utilizada para assinar as transagoes e confirmar
a autenticidade de quem envia a requisicao, sendo feita a validagao pelos outros

membros da rede através da chave piblica do usuario;

description: uma descri¢ao sobre o diamante que estd sendo cadastrado.

POST v http://localhost:8080/diamond/ Send v Save ~

Params @ Auth

; (8) Body ® Pre-req. Tests Settings eee

raw - SON Beautify

"privateKey":"94b5e42e2daf947b38c156721dd508",
"description”:"Teste Diamante 1"

W R

Figura 12 — Requisicao para criar diamante valido.

Apoés o envio da requisicao vai ser retornada uma URL( Uniform Resource Locator)
originada da API do Hyperledger, como apresentado na Figura 13, essa URL de retorno
permite consultar o status da transacao enviada. Podendo os status apresentados nos

testes utilizados serem os seguintes:

Committed: significa que a transagao foi aceita através do consenso, persistindo o novo

bloco com as informagoes passadas;
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Invalid: significa que a transagao nao foi aceita através do consenso, dessa maneira nao

sera persistido o novo bloco.

POST v  http://localhost:8080/diamond/ Send v Save ~

Params @ Auth Headers (8) Body® Pre-req. Tests Settings Cookies Code

raw ¥ JSON v Beautify
1 |
2 "privateKey":"94b5e42e2da®947b38c1567f21dd50",
3 "description”:"Teste Diamante 1"
4 f T
Body ¥ @& 2000k 14435 349B Save Response ¥
Pretty Raw Preview Visualize Text ¥ 5 m Q
1 |
2 "link": "http://localhost:8008/batch statuses?

1d=53236c83337550cf4abd8ab4aee549176282987d812851a617910a583130fbbf7563aa2
726aec2a31b33e87e88bd2e143052ee3f08b61185520707bb6d65487e"

Figura 13 — Resposta com a URL para consultar status da transacao.

Utilizando a URL é necessario consultar o status da transacao para verificar se a
mesma foi aceita, realizando a consulta é possivel verificar que o status da transagao ¢é

commited, como demonstrado na Figura 14.

GET v  http://localhost:8008/batch_statuses?id=53236c83337550cf4abd8ab4aee54¢ Send v Save v

Params @ Auth Headers (6) Body Pre-req. Tests Settings Coc

Query Params

KEY VALUE DESCRIPTION eee  Bulk Edit
id 53236c83337550cf4abd8ab4aee549f76...
Body Cookies Headers (4) TestResults @ 2000k 7ms 577B Save Response v
Pretty Raw Preview Visualize JSON ¥ 5 |_. Q
1 q |
2 "data": [
3 {
- "id":

"53236c83337550cf4abd8ab4aee549176282987d812851a617910a583130fbbf7563aa2726aec2
a31b33e87e88bd2e143052ee3f08b61185520707bb6d65487e",

5 "invalid transactions": [],

6 "status": "COMMITTED"

7 }

8 1,

9 "link": "http://localhost:8008/batch statuses?
1d=53236c83337550cf4abd8ab4aee549f76282987d812851a617910a583130fbbf7563aa2726aec2a31b33
e87e88bd2e143052ee3f08b61185520707bb6d65487e" I

18

Figura 14 — Consulta na API do Hyperledger
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Depois de ser confirmado que a transagao foi aceita, precisa ser validado se o
novo diamante esta sendo apresentado no momento em que o usuario consultar os seus
diamantes, informando a chave privada dele no corpo da requisicao. Na Figura 15 é possivel

verificar o retorno da requisicdo, contendo as seguintes informacoes:

address: endereco do bloco;
publicKeyOwner: chave piblica do usuario proprietario do diamante;
description: descricao feita ao realizar o cadastro do diamante;

diamondsPreviousAddress: item preenchido em casos onde o diamante foi recebido
por transferéncia, sendo preenchido com o endereco da transferéncia anterior, uti-
lizado para manter um histérico das transferéncias realizadas e no algoritmo de

consenso implementado.

GET v http://localhost:8080/diamond?hexKey=94b5e42e2da0947b38c1567 m Save ~

Params @ Auth Headers (6) Body Pre-req. Tests Settings

Query Params

KEY VALUE DESCRIPTION *ss  Bulk Edit
hexKey 94b5e42e2da0947b38c1567f21dd50
Body ¥ @r 2000K 3.85s 480B Save Response ¥
Pretty Raw Preview Visualize JSON w 5 |_. Q
1 q |
2 "payload": [
3 {
- "address":

"53236c83337550cf4abd8ab4aee549176282987d812851a617910a583130fbbf7563aa27
26aec2a31b33e87e88bd2e143052ee3f08b61185520707bb6d65487e",

5 "payload”: {

6 "diamondPreviousAddress": " ",

7 "description": "Teste Diamante 1",

8 "publicKeyOwner":
"028df677b90f394bT7a5497203a2a7a3383822bb40c76d7858e583114777c9d6d8"

9 }

10 }

11 1

12§ i

Figura 15 — Retorno de consulta de diamantes.

3.4.2 Transferéncia de diamante aceita

Nesse segundo teste serd realizada a transferéncia do diamante para um outro

usuario da aplicacao, sendo necessario ao usuario que realiza a transferéncia informar sua
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POST v  http://localhost:8080/diamond/ Send v Save ~

Params @ Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookies Code
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON = Beautify
| [
2 "privateKey":"94b5e42e2da0947b38c1567f21dd50",

3 "publicOwnerIdentifier"”:"03ae998e2b335c5f44eead636bd4d7blbca834el8eedebbas8ccbd4ad25fd218e65a",
- "address":"53236c83337550cT4abdBab4aee549176282987d812851a617910a583130fbbf7563aa2726aec2a31b

33e87e88bd2e143052ee3708b61185520707bb6d65487¢e"

5§ T

Body Cookies Headers (5) TestResults @ 2000K 3.01s 349B Save Response ¥
Pretty Raw Preview Visualize Text 5 m Q
1 g I
2 "link": "http://localhost:80088/batch statuses?

id=f3e9fdf8a71269fd756bced4lce2fcde5711897528839232a042f02T0bf11T64€79188c4b02aa261467eac42e46a
93e517fc8ff5bcebdela2353b23f68bbaaseb”

Figura 16 — Exemplo de requisi¢ao para transferir diamante.

chave privada, o endereco do diamante criado e o hexadecimal da chave publica do usuario

que vai receber o diamante. Sendo apresentado um exemplo de requisicao na Figura 16.

Depois de enviada a requisicdo de transferéncia vai ser retornada a URL para
consultar o status na API do Hyperledger, realizando a consulta vai ser apresentado o

status de commited na resposta, como evidenciado na Figura 17.

GET v  http://localhost:8008/batch_statuses?id=f3e9fdf8a71269fd756bced1ce2fcdes57f m Save v

Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies Code

Query Params

KEY VALUE DESCRIPTION wee Bulk Edit
id f3e9fdf8a71269fd756bced1ce2fcde57f1...
Body Cookies Headers (4) TestResults @ 2000k 6ms 577B Save Response ¥
Pretty Raw Preview Visualize JSON = 5 I_. Q
1 { |
2 "data": [
3 {
- "id":

"f3e9fdf8a71269Td756bced41ce2fcde5711897528839232a042T02T0bf11f64e79188c4b02aa26146
Teac42e46a93e517fc8ff5bcebdela2353b23f68bbaaseb”,

"invalid transactions": [],

"status": "COMMITTED"

 ~ o w
-

Figura 17 — Consulta do status da transferéncia realizada.
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Comprovado que o diamante foi transferido, serda necessario verificar se quando o
primeiro usuério consultar seus diamantes, nao sera retornado o diamante transferido. Na

Figura 18 pode ser evidenciado que nenhuma informacao foi retornada.

GET v  http://localhost:8080/diamond?hexKey=94b5e42e2da0947b38c1 m Save

Params @ Auth Headers (6) Body Pre-req. Tests Settings Cookies Code

Query Params

KEY VALUE DESCRIPTION ese  Bulk Edit
hexKey 94b5e42e2da0947b38¢1567f21dd50
Body v @ 2000K 3.65s 178B Save Response ¥
Pretty Raw Preview Visualize JSON = 5 l_. Q
1 g |
2 "payload": []
3 3 1

Figura 18 — Retorno dos diamantes do usuario que realizou a transferéncia.

Para concluir o teste, o proximo passo necessario é verificar se o diamante vai
aparecer no momento em que o segundo usuario realizar requisicao de consulta. Conforme
apresentado na Figura 19, pode ser comprovado que o diamante esta sendo retornado apés

a consulta do usuario que recebeu a transferéncia.

GET v  http://localhost:8085/diamond?hexKey=6322bcb7f45112de0f4b52462c6b0c “ Save ~

KEY VALUE DESCRIPTION ess  Bulk Edit
hexKey 6322bcb7f45112de0f4b52462c6b0c
Body Cookies Headers (5) TestResults @ 2000k 4125 608B Save Response ¥
Pretty Raw Preview Visualize JSON 5 |_. Q
1 q I
2 "payload": [
3 {
4 "address":

"f3e9fdf8a71269fd756bced4lce2fcde5711897528839232a042102f0bf1164e79188c4b02aa261467¢
ac42e46a93e517fc8ff5bcebdela2353b23f68bbaaseb”,
5 "payload”: {
6 "diamondPreviousAddress": "
53236c83337550cf4abd8ab4aece549776282987d812851a617910a583130Fbbf7563aa2726aec2a3
1b33e87e88bd2e143052ee3T08b61185520707bb6d65487e",

7 "description”: "Teste Diamante 1",
8 "publicKeyOwner":
"03ae998e2b335c5f44eead636bd4d7b1bcad34el8eedebbadech4ad25fd218e65a"
9 }
10 }
11 ]
12 ff 1

Figura 19 — Retorno de diamantes do usuério que recebeu a transferéncia.
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3.4.3 Transferéncia de diamante ja transferido

Para garantir a integridade da aplicagao, nesse segundo cenario de teste serd vali-

dado que

o diamante enviado, nao vai poder ser transferido novamente pelo usuario que

nao detém a posse do diamante. Na Figura 20 pode ser visto a requisicao enviada pelo

usuario, em conjunto também consta o retorno com a URL para consultar o status da

transferéncia.
POST v  http://localhost:8080/diamond/ Save v
Params @ Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookies Code
none form-data x-www-form-urlencoded ® raw binary GraphQL JSON B tify
1 f
2 "privateKey":"94b5e42e2da@947b38c1567f21dd50",
3 "publicOwnerIdentifier":"03ae998e2b335c5f44eead636bd4d7blbca834el8eedebba8ccb4ad25fd218e65a",
4 "address":"53236c83337550cf4abd8ab4aee549176282987d812851a617910a583130fbbf7563aa2726aec2a31b33e
87e88bd2e143052ee3f08b61185520707bb6d65487e"
5 [k
Body Cookies Headers (5) Test Results @» 2000K 4.33s 349B Save Response ¥
Pretty Raw Preview Visualize Text ¥ 5 Ii Q
1 { Follow link (ctrl + click) I
2 "link": "http://localhost:8008/batch statuses?
id=521el4feded213f56e9db989319503ef73a719be6586a6f6c900569987 f50b121ech6a7bed7c7 fcad70e6b8cbadl
d47854bc98136018e90e45¢53165e98174b"
3 I

Figura 20 — Requisicao de transferéncia realizado pelo usuario nao detentor do diamante.

Consultando o status da transagao pode ser verificado que os status é invalid

apresentado na Figura 21, portanto a transferéncia nao foi aceita pelo consenso, sendo

esse o resultado esperado e garantindo a nao violagao por um usuério fraudador.

Body Cookies Headers (4) TestResults @ 2000k 7ms 1.19KB  Save Response ¥
Pretty Raw Preview Visualize JSON = 5 mQ
14 { :
15 "id":

16
17
18
19
20
21
22

"f500f10a66a03031cc4b84f044ecB81b809fcdedfIcaaa79ce75bad635b638abb23ea54c39017d91d
bdf9af4b73724bc52ab3e392ea427095c4b1053e621adc4e”,
"message”: "Invalid Transaction"
}
|
"status": "INVALID"
}
]
"link": "http://localhost:8008/batch statuses?
id=521el4feded213f56e9db989319503ef73a719be6586a6T6cI00569987F50b121ecb6a7bPed7c7fcad70ebb8cbadld

47854bc98136018e90e45c53165e98174b" M

Figura 21 — Retorno de requisi¢ao invalida.
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3.4.4 Transferéncia de diamante nao existente

Nesse cenario de teste vai ser validado a tentativa de envio de um diamante nao
existente. O usuario realiza esse envio passando um endereco de transferéncia nao exis-
tente, na Figura 22 pode ser observado o exemplo da requisi¢ao e o retorno para consultar

o status da transferéncia.

POST v  http://localhost:8080/diamond/ Save «~

Params @ Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookies Code
none form-data x-www-form-urlencoded ® raw binary GraphQL JSON Beautify
1 f
2 "privateKey":"94b5e42e2daf947b38c1567f21dd50",
3 "publicOwnerIdentifier”:"®3ae998e2b335c5f44eead636bd4d7blbca834el8eedebba8ccb64ad25fd218e65a",
4 "address":"53236c83337550cf4abd8ab4aee549f76282987d812851a617910a583130fbbf7563aa2726aec2a31b33e87e88
bd2e143052ee3f08b61185520707bb6d444444"
5 &
Body Cookies Headers (5) Test Results .@ 2000K 4.94s 349B Save Response ¥
Pretty Raw Preview Visualize Text w = mQ
1 g |
2 "link": "http://localhost:8008/batch statuses?
id=7dd90c2e5f86544f89aea9ce755371f3dedf97862c6481c85fdabaje9chla70efad6858 f6cadeb26a26a9e07db343c2862
d6086aPe0466e23ac6c33c300eT856"
3 ¥ |

Figura 22 — Requisi¢ao de transferéncia de um diamante nao existente.

Consultando o status da transferéncia, pode ser constatado que o resultado é o
esperado, estando o status dela como inwvalid, congruente com o apresentado na Figura
23. Sendo assim também ¢é garantido que os usuarios nao vao conseguir realizar o envio

de um diamante nao existente para outro usuario.

Pretty Raw Preview Visualize JSON 5 Ii Q
18 { L
19 n id " B

"d26dca9ba6cc82a13289a634058f2eebaabfefed9e02b7816e6542fe5db14c6823893b1569a172b0
cb4463c2b93166bb8432928b5aa2ce45cd9eff8ad7el2edl",
20 "message"”: "Invalid Transaction"
21 }
22 1
23 "status": "INVALID"
24 }
25 1,
26 "link": "http://localhost:8008/batch statuses?
1d=7dd90c2e5f86544f89aea9ce755371f3dedf97862c6481c85fdaba%e9c01a70e0a06858f6cale626a26a9e07db343c
2862d6086a0e0466e23ac6c33c300ef856"

Figura 23 — Retorno de requisi¢ao invalida.
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3.45 Limite de producao atingido

Nessa ultima secao sera apresentado um cenario onde o produtor atingiu o niimero
maximo possivel de diamantes cadastrados, onde a quantidade méxima utilizada para esse
teste sao de trés diamantes, podendo esse valor ser alterado de acordo com a necessidade
proposta. Previamente foram cadastrados os diamantes, na Figura 24 pode ser visualizado

o retorno dos trés diamantes ja cadastrados para o produtor utilizado.

GET v http://localhost:8090/diamond?hexKey=d41d8cd98f00b204e9800998ecf842 m Save v

Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies Code

Query Params

KEY VALUE DESCRIPTION eee  Bulk Edit
hexKey d41d8cd98f00b204e9800998ecf842
Body Cookies Headers (5) Test Results @ 2000k 3.89s 1.06KB Save Response ¥
Pretty Raw Preview Visualize JSON ¥ 5 |_. Q
2 "payload": [
3 { -
4 "address":

"c517c6ef9575a42499be5b7b6T984efbbc53c5330e62235e23de5bb0e9b59856049d25c97173523F2253celbde
d8fdb46d196cfebe8e731239c53c90b13eefa3”,

5 "payload": {-
9 }

10 H

11 {

12 "address":

"44d6c183244bc7cabca216295289fb5c80c2T6739c978966d18319e7159de06e5703e436909e65b8F3d863b6e5
74465a9a6c4a0a647040c568a2a9562257a6be" ,

13 > "payload": {--
17 }

18 }.

19 {

20 "address":

"96e3f09f71eaal265774752c4d2987a2955a67753fcal98154836a979ac001a273e238aece336f9e6e9a59b833
31832c3b76cdf7bd7dcc5c995d58b7b469d3c1",

21 > "payload": {-

25
26 }

27 1
78 1

Figura 24 — Retorno de consulta dos diamantes do produtor utilizado no teste.

Depois de ter cadastrado os trés diamantes vai ser realizado o envio do quarto
diamante, com a intencao de verificar se o produtor vai conseguir realizar o cadastro. Na
Figura 25 é apresentado o exemplo de envio do quarto diamante, contendo o retorno para

consultar o status da transferéncia.

Realizado o envio o préximo passo é verificar se o cadastro nao foi aceito, sendo
esse o resultado esperado, considerando que o produtor possui o nimero maximo de
pedras permitidas. O retorno com o status do cadastro pode ser evidenciado na Figura
26, podendo ser constatado o status invalid que é o esperado para esse caso, respeitando

o limite de cadastro de diamantes permitido.
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POST v  http:/localhost:8090/diamond/ Send v Save ¥

Params @ Auth Headers (8) Body ® Pre-regq. Tests Settings Cookies Code
raw - JSON w Beautify
1 q 1
2 "privateKey":"d41d8cd98700b204e9800998ectB842",
3 "description”:"Teste Diamante 4"
4 3 T
Body ¥ @ 2000K 2.12s 349B Save Response v
Pretty Raw Preview Visualize Text w 5 m Q
1 q |
2 "link": "http://localhost:8008/batch statuses?

1d=d511e0e5db1388205545c5036dbc9ef263e9daaee5daa27b7ccbd8fa909bc221141a73b5
8dced4bl071365791a706c22df68d0E7151dbfad505c96cf818ddcb68™

3 Y T

Figura 25 — Apresentacao do cadastro do quarto diamante.

GET v  http://localhost:8008/batch_statuses?id=d511e0e5db1388205545c5036dbcSef263e9daae Send v Save v

Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies Code

Query Params

KEY VALUE DESCRIPTION e Bulk Edit
id d511e0e5db1388205545c5036dbcIef263e9...
Body Cookies Headers (4) TestResults @ 2000 7ms 1005B Save Response ¥
Pretty Raw Preview Visualize JSON 5 m Q
10 { |
11 "id":

"b5bc34d056bffcd2f134788cbfb19925¢c03ablf7ec326e0e3e93bbb7b3f4da957199604964be8b570
3eb46d8d4f9ededb4f61562d52ech59c2c8e8050f60d67a4",

12 "message”: "Invalid Transaction"

13 }

14 1,

15 "status": "INVALID"

16 }

17 1,

18 "link": "http://localhost:8008/batch statuses?
id=d511e0e5db1388205545c5036dbc9ef263e9daaee5daa27b7ccbd8fadnobc22f141a73b58dce4b1071365791a706c2
2df68d007151dbfad505c96cf818ddch68"

19 M

Figura 26 — Retorno da consulta com o status da transferéncia.
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4 Conclusao

Com o desenvolvimento da aplicagao realizada neste trabalho foi possivel demons-
trar a viabilidade de implementagao de um sistema que precisa ser descentralizado e ao
mesmo tempo prover confianca nas transacoes. O uso da ferramenta Hyperledger tornou a
implementacdo de uma solucao baseada em Blockchain uma tarefa relativamente facil: as
necessidades da aplicagao escolhida foram atendidas pela ferramenta de forma bem trans-
parente. Assim podemos afirmar que o desenvolvimento de aplicagbes mais complexas,
porém com os mesmos tipos de requisitos, nao deve encontrar muitas dificuldades. Ape-
sar do Hyperledger facilitar essa implementacao, é importante lembrar que no presente
momento do desenvolvimento deste trabalho, essa é uma ferramenta nao muito utilizada,
sendo que nao é possivel encontrar uma quantidade consideravel de informacoes além
da documentacao da aplicacao, como por exemplo: demonstracoes ou aplicagoes praticas
realizando o uso dessa ferramenta. Portanto, para utilizar o Hyperledger é necessario ter

como principal apoio a documentacao oficial dessa solucao.

Ainda, pode ser afirmado que é possivel desenvolver uma rede descentralizada,
para assim adicionar mais confianga dos clientes que participam da rede e fazem o uso da
aplicagao, tudo isso possibilitado através do mecanismo de consenso, onde nao existe a
manipulagdo de uma entidade e minimizando a possibilidade de fraude nos dados presentes
no sistema. Com o mecanismo de consenso também se tem uma maior transparéncia nas
transacoes realizadas, com a validacao realizada pelos nos participantes da rede. Além de
garantir que os blocos que nao podem ser aprovados nao serao persistidos, nao se tendo
a aprovacao de informagoes publicadas por noés fraudadores. E sem a possibilidade de
excluir ou editar um bloco, garantindo que todas as informacoes presentes na aplicacao
sao autenticas e nao sofreram algum tipo de alteracao, entdao em qualquer aplicacao que
a Blockchain estiver implementada, sera garantido que a informacao presente na cadeia

de blocos é a mesma desde o seu ciclo de vida inicial.

Portanto, conclui-se que a Blockchain, pode ser adicionada e agregar uma camada

de confianga nas aplicagoes existentes e que necessitam de seu uso.
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@Component
public class SawtoothUtils {

private static final String FAMILY NAME = "diamond"';
private static final String FAMILY_VERSION = "1.0";

public byte[] sendMessageToSawtooth(String description, String
diamondsPreviousAddress, String hexKey, String publicKeyOwner)

throws NoSuchAlgorithmException, UnsupportedEncodingException {

Secp256klPrivateKey secp256klPrivateKey = Secp2b6klPrivateKey .
fromHex (hexKey) ;
Secp256k1Context context = new Secp256klContext () ;

Signer signer = new Signer (context, secp256klPrivateKey);
ByteArrayOutputStream messageEncoded = null;

if (publicKeyOwner != null) {
messageEncoded = encodeMessage (description ,
diamondsPreviousAddress, publicKeyOwner) ;
telse{
messageEncoded = encodeMessage (description

diamondsPreviousAddress, signer.getPublicKey ().hex());

TransactionHeader transactionheader = createTransactionHeader (
messageEncoded , signer);
Transaction transaction = createTransaction (transactionheader

messageEncoded , signer);

BatchHeader batchHeader = createBatchHeader (transaction , signer);

Batch batch = createBatch(batchHeader, transaction , signer);

return batchToByteBatchList (batch);

public ByteArrayOutputStream encodeMessage(String description, String

diamondsPreviousAddress, String publicKeyOwner) {
ByteArrayOutputStream payload = new ByteArrayOutputStream () ;
try {
new CborEncoder (payload).encode(new CborBuilder ()
.addMap ()

.put("description", description)
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.put ("diamondsPreviousAddress", diamondsPreviousAddress
= null 7 "' diamondsPreviousAddress)
.put ("publicKeyOwner", publicKeyOwner)
.end ()
.build () );

} catch (CborException e) {
e.printStackTrace () ;

}

return payload;

public String getAddress(String familyName) throws
UnsupportedEncodingException {
return Utils.hash512 (familyName. getBytes ("UTF-8")).substring (0, 6);

public String hash(ByteArrayOutputStream payload) throws
NoSuchAlgorithmException {
MessageDigest messageDigest = MessageDigest.getInstance ("SHA-512");
messageDigest.reset () ;
messageDigest . update (payload .toByteArray () );

return BaseEncoding.basel6 () .lowerCase().encode(messageDigest.
digest ());

public TransactionHeader createTransactionHeader (ByteArrayOutputStream
messageEncoded, Signer signer) throws NoSuchAlgorithmException,
UnsupportedEncodingException {

TransactionHeader header = TransactionHeader.newBuilder ()
.setSignerPublicKey (signer.getPublicKey () .hex())
.setFamilyName (FAMILY NAME)

.setFamilyVersion (FAMILY_VERSION)

.addInputs (getAddress (FAMILY _NAME) )

.addOutputs (get Address (FAMILY NAME) )
.setPayloadShab512 (hash (messageEncoded))
.setBatcherPublicKey (signer . getPublicKey () .hex())
.setNonce (UUID. randomUUID () . toString () )

.build () ;

return header;

public Transaction createTransaction(TransactionHeader
transactionHeader , ByteArrayOutputStream messageEncoded, Signer
signer) throws NoSuchAlgorithmException {

String signature = signer.sign(transactionHeader.toByteArray());
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Transaction transaction = Transaction.newBuilder ()
.setHeader (transactionHeader.toByteString ())
.setPayload (ByteString.copyFrom (messageEncoded.toByteArray

0))

.setHeaderSignature (signature)
.build () ;

return transaction;

public BatchHeader createBatchHeader(Transaction transaction, Signer
signer) {
List<Transaction> transactions = new ArrayList();

transactions.add(transaction);

BatchHeader batchHeader = BatchHeader.newBuilder ()
.setSignerPublicKey (signer.getPublicKey () .hex())
.addAllTransactionIds (

transactions
.stream ()
.map( Transaction :: getHeaderSignature)
.collect (Collectors.toList ())

)
.build () ;

return batchHeader;

public Batch createBatch (BatchHeader batchHeader, Transaction
transaction , Signer signer) {
List<Transaction> transactions = new ArrayList();

transactions.add(transaction);
String batchSignature = signer.sign(batchHeader.toByteArray ());

Batch batch = Batch.newBuilder ()
.setHeader (batchHeader.toByteString ())
.addAllTransactions (transactions)

.setHeaderSignature (batchSignature)
.build () ;

return batch;

public byte[] batchToByteBatchList(Batch batch) {
byte[] batchListBytes = BatchList.newBuilder ()
.addBatches (batch)
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.build ()
.toByteArray () ;

return batchListBytes;
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public class SawtoothGateway {

@Autowired
SawtoothUtils sawtoothUtils;

public ResponseEntity postDiamond(String description , String
diamondsPreviousAddress, String hexKey, String publicKeyOwner)
throws NoSuchAlgorithmException, UnsupportedEncodingException ,
CborException {
String urlPost = ConfigurationConstants .SAWITOOTH_POST BATCH_URL;
byte [] sawtoothRequest = null;

if (diamondsPreviousAddress != null) {
RestTemplate restTemplate = new RestTemplate () ;
ResponseEntity<HyperledgerReturn> responseHyperledger =
restTemplate. getForEntity (ConfigurationConstants.
SAWTOOTH_GET BLOCKS, HyperledgerReturn.class , String.class);
String descriptionDiamond = getDescriptionAndLocation (
diamondsPreviousAddress, responseHyperledger);
sawtoothRequest = sawtoothUtils.sendMessageToSawtooth (
descriptionDiamond , diamondsPreviousAddress, hexKey,
publicKeyOwner) ;
} else {
sawtoothRequest = sawtoothUtils.sendMessageToSawtooth (

description , , hexKey, publicKeyOwner) ;

ResponseEntity<String> response = null;

RestTemplate restTemplate = new RestTemplate();
try {
response = restTemplate.postForEntity (urlPost, sawtoothRequest ,
String . class);
} catch (Exception e) {
e.printStackTrace () ;

}

return response j

public ArrayList<HashMap<String , Object>> getDiamonds(String hexKey) {
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ArrayList <HashMap<String , Object>> diamonds = new ArrayList();
String urlGet = ConfigurationConstants .SAWTOOTH_GET BLOCKS;
ResponseEntity<HyperledgerReturn> response = null;

RestTemplate restTemplate = new RestTemplate () ;

try {
response = restTemplate.getForEntity (urlGet, HyperledgerReturn.

class , String.class);
diamonds = filterDiamondsByUserAndFamily (response, getPublicKey
(hexKey), ConfigurationConstants .DIAMOND_FAMILY) ;
filterAndRemoveDiamondsTransfered (response , diamonds,
ConfigurationConstants .DIAMOND FAMILY) ;

} catch (Exception e) {
e.printStackTrace () ;

}

return diamonds;

public ArrayList<HashMap<String , Object>> filterDiamondsByUserAndFamily
(ResponseEntity<HyperledgerReturn> response, String publicKey,
String family) throws CborException {
ArrayList <HashMap<String , Object>> diamonds = new ArrayList();

for (DataHyperledger dataHyperledger : response.getBody().
getDataHyperledger ()) {
for (Batch batch : dataHyperledger.getBatchList()) {
for (Transaction transaction : batch.getTransaction()) {
if (transaction.getHeader () .getFamilyName () .equals(
family)) {
String payload = transaction.getPayload();
byte [] decodedBytes = Base64.getDecoder () .decode(
payload) ;
co.nstant.in.cbor.model .Map decodedMap = (co.nstant
.in.cbor.model.Map) CborDecoder.decode (
decodedBytes).get (0);
String [] payloadArray = decodedMap.getValues().
toString () .replaceAll("\\[","").replaceAll("\\]"
) split (")
String description = payloadArray [0];
String publicKeyPayload = payloadArray[1];
String diamondPreviousAddress = payloadArray [2];

n n

publicKeyPayload = publicKeyPayload.replaceAll( ,
nn ) ;

if (publicKeyPayload.equals(publicKey)) {
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HashMap<String , Object> diamondHashMap = new
HashMap<>();

66 HashMap<String , String> payloadMap = new
HashMap () ;

payloadMap.put (" description", description);

68 payloadMap . put ( "publicKeyOwner ",
publicKeyPayload) ;

payloadMap . put ("diamondPreviousAddress ",
diamondPreviousAddress) ;

70

diamondHashMap . put ("address", batch.
getHeaderSignature () ) ;

72 diamondHashMap . put (" payload ", payloadMap) ;

diamonds . add (diamondHashMap) ;

76 }

80 return diamonds;

82
public ArrayList<HashMap<String , Object>>
filterAndRemoveDiamondsTransfered (ResponseEntity<HyperledgerReturn>
response , ArrayList<HashMap<String , Object>> diamonds, String family
) throws CborException {
84 for (DataHyperledger dataHyperledger : response.getBody ().
getDataHyperledger ()) {
for (Batch batch : dataHyperledger.getBatchList ()) {
86 for (Transaction transaction : batch.getTransaction()) {
if (transaction.getHeader () .getFamilyName () .equals(
family)) {
88 String payload = transaction.getPayload();
byte [] decodedBytes = Base64.getDecoder () .decode(
payload);
90 co.nstant.in.cbor.model .Map decodedMap = (co.nstant
.in.cbor.model .Map) CborDecoder.decode (
decodedBytes) . get (0);
92 for (int i = 0; i < diamonds.size(); i++) {
HashMap<String , Object> diamondHashMap =
diamonds. get (1) ;
94 String address = diamondHashMap. get ("address").

toString () ;

96 if (decodedMap.toString ().contains(address)) {
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diamonds.remove (i) ;

return diamonds;

public String getDescriptionAndLocation (String lastAddress,
ResponseEntity<HyperledgerReturn> response) throws CborException {
String description = "";
for (DataHyperledger dataHyperledger : response.getBody().
getDataHyperledger ()) {
for (Batch batch : dataHyperledger.getBatchList()) {
for (Transaction transaction : batch.getTransaction()) {
if (transaction.getHeader () .getFamilyName () .equals(
ConfigurationConstants .DIAMOND FAMILY)) {
if (batch.getHeaderSignature().equals(lastAddress))
{
String payload = transaction.getPayload();
byte [] decodedBytes = Base64.getDecoder ().
decode (payload);
co.nstant.in.cbor.model.Map decodedMap = (co.
nstant.in.cbor.model .Map) CborDecoder.decode
(decodedBytes) .get (0);
String [|] payloadArray = decodedMap.getValues() .
toString () .replace AIL("\\[", "").split(",");
description = payloadArray [0];

}

return description;

public String getPublicKey (String hexKey) {
Secp256klPrivateKey secp256klPrivateKey = Secp256klPrivateKey .
fromHex (hexKey) ;
Secp256k1Context context = new Secp256klContext () ;

Signer signer = new Signer (context, secp256klPrivateKey);

return signer.getPublicKey () .hex();
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public class DiamondTransactionHandler implements TransactionHandler {
private String diamondNameSpace;

public DiamondTransactionHandler () {
try {
this .diamondNameSpace = Utils.hash512(
this.transactionFamilyName () .getBytes("UTF-8")).
substring (0, 6);
} catch (UnsupportedEncodingException use) {
use . printStackTrace () ;

this .diamondNameSpace = ;

@Override
public String transactionFamilyName () {

return "diamond";

@Override
public String getVersion () {

return "1.0";

@Override

public Collection<String> getNameSpaces() {
ArrayList<String> namespaces = new ArrayList <>();
namespaces.add (this.diamondNameSpace) ;

return namespaces;

@OQOverride

public void apply (TpProcessRequest tpProcessRequest, State state)
throws InvalidTransactionException, InternalError {
ArrayList<String> publicKeyList = loadPublicKeys () ;

try {
co.nstant.in.cbor.model.Map decodedMap = (co.nstant.in.cbor.

model .Map) CborDecoder . decode (tpProcessRequest.getPayload () .

toByteArray ()).get (0);
String [] payloadArray = decodedMap.getValues().toString ()
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.replace ALL("\\[", "")

.replaceAlL("\\]", "")

csplit (",");
String lastAddress = payloadArray[2].replaceAll(" ","");
String publicKey = payloadArray[1].replaceAll(" ","");

if (lastAddress = null || lastAddress.isEmpty()) {
RestTemplate restTemplate = new RestTemplate();
ResponseEntity<HyperledgerReturn> response = restTemplate.
getForEntity (ConfigurationConstants .SAWTOOTH GET BLOCKS,
HyperledgerReturn.class , String.class);

SawtoothGateway sawtoothGateway = new SawtoothGateway () ;

ArrayList <HashMap<String , Object>> diamonds =
sawtoothGateway . filterDiamondsByUserAndFamily (response ,
publicKey , ConfigurationConstants .DIAMOND_FAMILY) ;

if ((!(userHavePermissionToCreateDiamond (publicKey ,
publicKeyList)) || diamonds.size () >=
ConfigurationConstants .AMOUNT MAXIMUM OF DIAMONDS) ) {
throw new InvalidTransactionException("Invalid

Transaction');

}

} oelse {
ResponseEntity<HyperledgerReturn> response = null;
RestTemplate restTemplate = new RestTemplate();

response = restTemplate.getForEntity (ConfigurationConstants
SAWTOOTH_GET BLOCKS, HyperledgerReturn.class , String.
class);

if (!(isValidAddressAndSignature (lastAddress,
tpProcessRequest . getHeader () . getSignerPublicKey (),
response))) {
throw new InvalidTransactionException("Invalid

Transaction");

if (diamondHasTransferred (lastAddress, response)) {
throw new InvalidTransactionException("Invalid

Transaction");

}

} catch (CborException e) {

throw new InvalidTransactionException("Invalid Transaction");
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public boolean userHavePermissionToCreateDiamond (String publicKey ,
ArrayList<String> publicKeyList) {
for (String publicKeyUser : publicKeyList) {
if (publicKeyUser.equals(publicKey)) {

return true;

}

return false;

public ArrayList<String> loadPublicKeys () {
ArrayList<String> publicKeyList = new ArrayList();
publicKeyList.add ( ConfigurationConstants .PUBLIC_KEY 1);
publicKeyList.add ( ConfigurationConstants .PUBLIC_KEY 2);
publicKeyList.add ( ConfigurationConstants .PUBLIC_KEY 3);
( )
( )

publicKeyList .add (ConfigurationConstants .PUBLIC_KEY 4
publicKeyList .add ( ConfigurationConstants .PUBLIC_KEY_5

)

)

return publicKeyList ;

public boolean isValidAddressAndSignature(String lastAddress, String
key, ResponseEntity<HyperledgerReturn> response) throws
CborException {
for (DataHyperledger dataHyperledger : response.getBody().
getDataHyperledger ()) {
for (Batch batch : dataHyperledger.getBatchList()) {
for (Transaction transaction : batch.getTransaction()) {
if (transaction.getHeader () .getFamilyName () .equals(
ConfigurationConstants .DIAMOND FAMILY)) {
String payload = transaction.getPayload();
byte [] decodedBytes = Base64.getDecoder () .decode(
payload) ;
co.nstant.in.cbor.model.Map decodedMap = (co.nstant
.in.cbor.model.Map) CborDecoder.decode (
decodedBytes).get (0);
String [] payloadArray = decodedMap.getValues().
toString () .split (",");
String publicKey = payloadArray[1].replaceAll("\\]"
, "").replaceAll(" ","");

if (batch.getHeaderSignature().equals(lastAddress)
&& publicKey.equals (key)) {

return true;
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}

return false;

public boolean diamondHasTransferred(String diamondAddress,
ResponseEntity<HyperledgerReturn> response) throws CborException {
for (DataHyperledger dataHyperledger : response.getBody().
getDataHyperledger ()) {
for (Batch batch : dataHyperledger.getBatchList()) {
for (Transaction transaction : batch.getTransaction()) {
if (transaction.getHeader () .getFamilyName () .equals(
ConfigurationConstants .DIAMOND FAMILY)) {
String payload = transaction.getPayload();
byte[] decodedBytes = Base64.getDecoder () .decode(
payload);
co.nstant.in.cbor.model.Map decodedMap = (co.nstant
.in.cbor.model .Map) CborDecoder . decode (
decodedBytes).get (0);
String [] payloadArray = decodedMap.getValues ().
toString ().split(",");
String lastAddress = payloadArray[2];
lastAddress = lastAddress.replaceAll(" ", "").
replaceAll("]","");

if (lastAddress.equals(diamondAddress)) {

return true;

}

return false;
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