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Resumo

A possibilidade de conseguir reproduzir o comportamento de protocolos de roteamento em
um sistema auténomo virtualizado é interessante em varios aspectos. Este projeto abrange
todos os passos necessarios, desde a instalagao das maquinas virtuais até a configuracao
do protocolo de roteamento, tornando possivel a montagem de um sistema autonomo uti-
lizando um computador pessoal para analisar o comportamento do protocolo em questao,
emulando falhas na transmissao de dados, capturando trafego de pacotes nas interfaces

de rede e analisando as rotas dinamicas nos roteadores do sistema.

Palavras-chave: Sistema Auténomo, Protocolo de Roteamento, OSPF, VirtualBox, Open-
Wrt.
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1 Introducao

Este projeto visa criar um ambiente de AS (Autonomous System) com hosts e rotea-
dores virtualizados através do VirtualBoz, utilizando o OpenWrt como sistema embarcado
para emulacdo dos componentes e o Quagga como suite de protocolos para executar o Pro-
tocolo OSPF. Desta forma, é possivel realizar experimentos e analisar o comportamento

deste protocolo e do funcionamento da rede através de um computador pessoal.

1.1 Objetivos

O objetivo geral deste trabalho é configurar um AS em ambiente virtual conforme
a topologia apresentada na Figura 1 e conseguir analisar o comportamento do Protocolo

OSPF como protocolo de roteamento dinamico entre os roteadores.

IB\
L

z

Host2 2.1.0. 0/24 3.1.0.0/24 Host3

10.0.0.8/30 =

Roteador2 Roteador3
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1.1.0.0/24 4.1.0.0/24
Rcuteadors
10.0.0.20/30 10.0.0.16/30

5.1.0.0/24 Host4

Host1

L)

?

Host5

Figura 1 — Estrutura do AS Virtualizado para Estudo do Protocolo OSPF

Os principais objetivos especificos do trabalho sdo: a) instalagao e configuragao
das VMs no VirtualBoz; b) configuracao do Open Wrt e Quagga; ¢) configuracao das rotas
dindmicas nos roteadores que compoem o AS através do Quagga; d) configuragao das rotas
estaticas nos hosts para avaliagho do Protocolo OSPF; e) captura do trafego de pacotes

utilizando Wireshark nas interfaces dos hosts e roteadores.
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1.2 Justificativa

Durante a aprendizagem das disciplinas de redes de computadores, um dos grandes
desafios é a possibilidade de reproduzir experimentos com os protocolos que sao abordados.
Seja pela dificuldade de encontrar equipamentos, como roteadores e switches, ou pela
auséncia de um laboratério, nem sempre é possivel colocar na pratica os fundamentos
aprendidos. Seguindo os passos explicados neste projeto qualquer pessoa pode configurar
seu préprio sistema autonomo e aprender diretamente através da montagem e configuragao

do ambiente e dos protocolos utilizando seu computador pessoal.
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Este capitulo apresenta os conceitos necessarios para entender sobre protocolo

TCP/IP, protocolo de roteamento OSPF e aborda também o bésico sobre os softwares

que serao utilizados neste projeto.

2.1 Protocolo TCP/IP

A internet é um grande aglomerado de redes de computadores interligados que

trocam dados entre si. Para que estes computadores consigam enviar e receber pacotes

é necessario que ambos estejam de acordo com as informagdes que trafegam entre eles.

Neste sentido, o protocolo TCP/IP é um dos mais importantes da internet. Ele é uma

suite que corresponde ao protocolo da camada de rede IP juntamente com o protocolo

da camada de transporte TCP. Juntos estes protocolos estabelecem os padroes que serao

utilizados nas mensagens trocadas entre estes componentes.

O protocolo IP é responsavel por prover o melhor esfor¢o no servigo de transferén-

cia bloco de dados de uma origem até um destino. Esses blocos de dados sao chamados

de datagramas, compostos por um cabecalho e um corpo onde estdao os dados, também
chamado de payload (TANENBAUM; WETHERALL, 2011). Para este trabalho serd uti-

lizada a versao 4 (IPv4) e suas especificagoes podem ser encontradas na RFC 791. De

acordo com Postel (1981a), o datagrama do IPv4 é representado como na Tabela 1.

0[1]2]3[4]5]6]7

8[9]10[11[12[13]14]15

16 [17]18[19]20[21[22[23[24[25[26[27[28[29[30]

Comprimento

Versao do cabecalho

Tipo de servigo

Comprimento total (bytes)

Ider

itificador

Flags ‘ Deslocamento de fragmentacao

Tempo de vida

‘ Protocolo

Soma de verificacao do cabegalho

Endereco IP da origem

Endereco IP do destino

Opgoes

Dados

Tabela 1 — Campos do Datagrama IPv4

e Versao (4 bits): versao do protocolo IP utilizado no datagrama, neste caso, é a versao

4;

e Comprimento do cabegalho (4 bits): determina o tamanho do cabegalho e onde os

dados comecam;

e Tipo de servigo (8 bits): determina os parametros de qualidade do servigo desejado;

e Comprimento total (16 bits): comprimento total do datagrama medido em bytes,

com o cabecal

ho e os dados;
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tagem do datagrama;

Identificador (16 bits): identificador atribuido pelo remetente para auxiliar na mon-

e Flags (3 bits): flags para controle variado;

e Deslocamento da fragmentagao (13 bits): determina qual parte do datagrama este

fragmento pertence;

e Tempo de vida (8 bits): determina o tempo de vida do datagrama, para que este

nao fique circulando pela rede indefinidamente;

e Protocolo (8 bits): identifica o protocolo utilizado na camada superior;

e Soma de verificagao do cabecalho (16 bits): auxilia na detecgao de erros do cabecalho;

e Endereco IP da origem (32 bits): indica o enderego IP de origem do datagrama;

e Endereco IP do destino (32 bits): indica o enderego IP de destino do datagrama;

e Opgoes (varidvel): pode aparecer ou nao no datagrama e serve para extender o

cabecalho IP;

e Dados (varidvel): dados que serdo trafegados na rede.

O protocolo TCP é orientado a conexao, uma vez que 0s processos que estao se

comunicando precisam primeiro estabelecer parametros para a transferéncia de dados.

Além disso ele prové transmissao confiavel dos dados com checagem de erro, garantindo

assim a entrega de pacotes na ordem correta sem perder a integridade das informacoes
(KUROSE; ROSS, 2013). As especificagoes do protocolo podem ser encontradas na RFC
793. De acordo com Postel (1981b), o cabecalho TCP é representado como na Tabela 2.

0[1]2]3

[4[5]6[7[8]9]10[11[12]13[14]15

16 [17 1819 [20[21[22[23[24[25[26 [ 27 [28]2930]31

Nuimero da porta de origem

Numero da porta de destino

Nume

ro de sequéncia

Nuimero de reconhecimento

Deslocamento
dos dados

Reservado

Bits de controle

Tamanho da janela

Soma de verificacao

Ponteiro Urgente

Opgoes

Dados

Tabela 2 — Campos do Cabecalho TCP

e Numero da porta de origem (16 bits): indica o nimero da porta de origem;

e Numero da porta de destino (16 bits): indica o nimero da porta de destino;

e Numero de sequéncia (32 bits): indica a sequéncia destas informagoes no fluxo de
dados;
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Nimero de reconhecimento (32 bits): indica o préximo nimero de sequéncia que o

destinatario estd esperando receber;

e Deslocamento dos dados (4 bits): indica onde os dados comegam, representa o ta-

manho do cabecalho;
e Reservado (6 bits): reservado para uso futuro, deve ser zero;
e Bits de controle (6 bits): bits utilizados para controles diversos;

e Tamanho da janela (16 bits): indica o nimero de bytes que um destinatario esté

disposto a aceitar;
e Soma de verificagao do cabecalho (16 bits): auxilia na detecgao de erros do cabecalho;
e Ponteiro Urgente (16 bits): indica algum dado urgente dentro do segmento;

e Opcoes (varidvel): pode aparecer ou nao no cabegalho e serve para extender o ca-
begalho TCP;

e Dados (variavel): dados que serdo trafegados na rede.

No protocolo TCP/IP o cabegalho TCP é encapsulado no campo de dados do
datagrama do IP. Desta forma, é oferecida as vantagens das duas abordagens tanto na

camada de transporte quanto na camada de rede.

2.2 Protocolo de Roteamento OSPF

Um dos grandes desafios da internet é a escolha do caminho que as informagoes
trocadas entre a origem e o destino devem percorrer. Protocolos de roteamento nasceram
com o intuito de facilitar a comunicacao entre os dispositivos responsaveis por transmitir
esses dados entre uma ponta e outra. Esses dispositivos, chamados de roteadores ou comu-
tadores da camada de enlace, sdo responsaveis por encaminhar os pacotes até seu destino
final através de um caminho ou rota definidos através de um algoritmo. Este algoritmo
deve escolher o caminho de menor custo entre o destino e a origem, que geralmente é

aquele que possui o menor nimero de enlaces (KUROSE; ROSS, 2013).

Existem duas classes de algoritmos de roteamento: os algoritmos nao-adaptivos
e os algoritmos adaptivos. Os algoritmos nao adaptivos utilizam rotas estaticas, pois
nao baseiam sua decisdao em métricas ou estimativas da topologia de rede. Desta forma
eles também nao conseguem responder a falhas. Por outro lado, os algoritmos adaptivos
mudam as decisoes de rota de acordo com a topologia da rede e utilizam uma série
de métricas para tomar esta decisdo, formando assim rotas dindmicas (TANENBAUM;

WETHERALL, 2011). Neste projeto os algoritmos nao-adaptivos serao representados pela
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configuragao que sera feita nos hosts e os algoritmos adaptivos serao representados pelo

OSPF que sera configurado nos roteadores.

O Open Shortest Path First (OSPF) é um algoritmo de roteamento dindmico
desenvolvido para o protocolo IP por um grupo de pesquisadores da Internet Engineering
Task Force (IEFT). Ele é classificado como um Internet Gateway Protocol (IGP), ou
seja, ele distribui informacoes das rotas dos roteadores que pertencem ao mesmo sistema

autonomo. O OSPF ¢ um protocolo de dominio publico e suas especificagdes podem ser
encontradas na RFC 2328.

O OSPF ¢ considerado um algoritmo do estado do enlace, isto porque apés dois
roteadores vizinhos se descobrirem e estabelecerem um acordo para se comunicarem, sao
trocadas informacgoes sobre o estado das suas interfaces e das outras ja recebidos por
vizinhos em sua adjacéncia. Este processo é feito através da troca de mensagens por
inundagao chamadas de Link State Advertisement (LSA) (TADIMETY, 2015). Sendo
assim, cada roteador mantém um banco de dados da topologia do AS (chamado de Link
State Database). Neste banco de dados existe a informacgao de custo para transmitir um
pacote entre os enlaces do AS que é usada como métrica e através do algoritmo Dijsktra
cada roteador de pode construir uma arvore com o menor caminho para cada destino do
AS tendo ele préprio como raiz (MOY, 1998b).

Um roteador pode estar rodando diversos protocolos, de forma que pode existir um
roteador vizinho rodando um protocolo diferente do seu. Sendo assim, a adjacéncia entre

roteadores s6 ¢é valida se eles estao utilizando o mesmo protocolo, neste caso o Protocolo

OSPF (DOYLE, 2005).

De acordo com Moy (1998a), os tipos de mensagens do OSPF sao:

Hello Packet: utilizado para descobrir e manter o relacionamento entre os vizinhos;

Database Description: informacoes do banco de dados;

Link State Request: requisita informacgoes para o banco de dados vizinho;

Link State Update: atualiza informacoes vindas do banco de dados vizinho;

Link State Ack: inunda informagoes sobre reconhecimento.

Uma parte importante do OSPF é a eleigdo do DR (designated router) e do BDR
(backup designated router) entre roteadores vizinhos. Em uma rede existe varias ligagoes
entre os roteadores fazendo o ntimero de vizinhos, muitas vezes em comum, serem muito
repetitivos. Afim de evitar sobrecarrego do trafego de informagoes devido as inundagoes
de mensagens LSA, o protocolo elege um roteador que vai concentrar as informagoes e

outro que serve de backup caso o primeiro falhe. Desta forma, aumenta-se a otimizacao e
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performance do protocolo e garante-se a sincronizacao das bases de dados dos roteadores
(MOY, 1998b) (TADIMETY, 2015).

A eleicao é feita durante a troca de mensagens Hello Packet. Se nenhum roteador
foi eleito ainda é escolhido o roteador com maior prioridade ou maior router-id para ser
o DR, caso contrario o roteador ja eleito é aceito. Apds a eleicdo do DR, o BDR é eleito

seguindo os mesmos critérios (MOY, 1998a).

2.3 VirtualBox

VirtualBoz é um software gratis e open source de virtualizacao atualmente desen-
volvido pela Oracle. Através dele é possivel criar um ambiente virtual para a instalacao de
sistemas operacionais (sistemas visitantes) dentro de um outro sistema operacional (sis-
tema hospedeiro) como computadores independentes, porém que compartilham o mesmo
hardware. A versao atual, 5.2.20, pode ser obtida no do site do VirtualBox'. Uma vez
instalada a VM que ird emular o componente, um aspecto que merece destaque é a con-

figuracao da interface de rede.

2.3.1 Adaptadores de rede

O VirtualBox permite que cada VM tenha até oito adaptadores de rede. Quatro
deles sao configuraveis pela interface do software, enquanto os quatro restantes podem ser

configurados via linha de comando no terminal do sistema hospedeiro (ORACLE, 2018).

Cada adaptador de rede opera em um modo. Dentre as opgoes que o VirtualBox

oferece serdao utilizadas NAT e Bridge neste projeto, que segundo Oracle (2018) sdo:

e NAT: modo utilizado para que o sistema hospedeiro compartilhe internet com o
sistema visitante de forma transparente. O VirtualBoz traduz os pacotes enviados/-
recebidos pelo sistema visitante como se fossem enviados/recebidos pelo sistema
hospedeiro. Desta forma é como se o proprio sistema hospedeiro estivesse se comu-

nicando diretamente com a internet;

e Placa em modo Bridge: modo que permite que o VirtualBox utilize o driver de um
hardware de rede do sistema hospedeiro como uma nova interface. Desta forma é
como existisse um cabo ligando a interface virutal do roteador Open Wrt no hardware
da maquina que hospeda o VirtualBox. Sera ttil para que seja possivel capturar

pacotes do sistema visitante.

L <https://www.virtualbox.org/wiki/Downloads> Acesso em: 3 nov. 2018.
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2.4  OpenWrt

O OpenWrt é um projeto open source baseado em Linuz para sistemas embarcados,
especificamente roteadores. Para este trabalho sera utilizada a versao 15.01.1, chamada de
Chaos Calmer e sua imagem pode ser baixada na secao de download do site do Open Wrt?.

A documentacao do OpenWrt pode ser acessada no site estilo wiki®.

2.4.1 Editor de arquivos

O OpenWrt possui um editor de arquivos padrao que sera utilizado para editar os
arquivos de configuracao de rede. Ele pode ser acionado através do comando vi seguido

do caminho do arquivo.

O editor possui dois modos: comando e edi¢ao. Para entrar no modo de comando
deve-se pressionar a tecla ESC. Neste modo, ao se posicionar em um linha, pressionando
a tecla D ela é excluida. Para entrar no modo de edigao deve-se pressionar a tecla I ou a

tecla A. O vi comeca no modo de comando.

Para sair do vi é necessario estar no modo de comando e executar algum dos

comandos seguintes:

e :w para salvar o arquivo no disco, sobrescrevendo o arquivo antigo;
e :q para sair sem salvar ou :q! para sair forcadamente;

e :wq para salvar no disco e sair ou :wq! para salvar e sair de forma forgada.

2.4.2 Gerenciador de pacotes

Para baixar e instalar pacotes no OpenWrt, seja de repositérios na internet ou
local, é necesséario utilizar o gerenciador de pacotes que vem instalado, chamado OPKG.
O OPKG ¢ invocado através do comando opkg seguido do argumento, que pode ser para
atualizar, para instalar, para remover, para listar ou para visualizar informacoes de um
pacote. Existem varios pacotes disponiveis para o Open Wrt, porém este projeto necessitara

apenas do Quagga, que servira para implementar o OSPF nos roteadores.

2.5 Quagga

Quagga é uma suite open source de roteamento para plataformas Uniz. Ele permite

gerenciar e implementar uma série de protocolos, como RIP, OSPF, BGP, dentre outros,

2 <https://downloads.openwrt.org/chaos_calmer/15.05.1/x86/generic/openwrt-15.05.

1-x86-generic-combined-ext4.img.gz> Acesso em: 3 nov. 2018.
3 <https://wiki.openwrt.org/doc/start > Acesso em: 3 nov. 2018.
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tanto para IPv4 quanto para IPv6. Através do Quagga é possivel trocar informagoes de
roteamento com outros roteadores, atualizando a tabela de rotas através do protocolo
utilizado (ISHIGURO et al., 2017). A arquitetura ¢é apresentada na Figura 2

IPv4 IPv6
zebra
ripd | ripngd | -
ospfd | ospfed -
bgpd
isisd

olsrd
Idpd
bfdd

Figura 2 — Arquitetura do Quagga

Fonte: http://www.nongnu.org/quagga

25.1 Zebra e OSPFd

Zebra é um gerenciador de protocolos que funciona como uma camada de abstra-
¢ao entre o daemon do protocolo de roteamento e o sistema que estd implementando o
protocolo. Ele prové a atualizacao das tabelas de rotas, consulta de interfaces e redis-
tribuicao de rotas entre protocolos de roteamento diferentes. Ja o OSPFd é o daemon
responsavel pelo protocolo OSPF versao 2 no Quagga (ISHIGURO et al., 2017).

Dentre os varios comandos descritos por Ishiguro et al. (2017) para o Zebra,

destaca-se:

e show ip route: mostra a tabela de rotas com informagao sobre os protocolos uti-

lizados;

e show interface: mostra dados das interfaces de rede.
Para o OSPFd, destaca-se:

e show ip ospf route: mostra a tabela de rotas OSPF;
e show ip ospf neighbor: mostra dados dos roteadores vizinhos;
e show ip ospf database: mostra informacoes dos estados dos links;

e show ip ospf interface: mostra dados das interfaces, com informacoes comple-
mentares sobre OSPF’;



Capitulo 2. Referencial Teorico 19

2.6  Wireshark

O Wireshark é¢ um analisador de pacotes open source utilizado para monitorar o
trafego de rede de um computador. Atualmente estd na versao 2.6.4 que pode ser baixada

na secao de download do site do software®.

Através dele é possivel fazer captura em tempo real do trafego de uma rede, mos-
trando informagoes detalhadas dos pacotes. Seus usos mais frequentes sao para depurar
implementagoes de protocolos, verificar problemas na rede, examinar problemas de segu-
ranca e aprender sobre os protocolos de rede (LAMPING; SHARP; WARNICKE, 2018).

4 <https://www.wireshark.org/#download> Acesso em: 3 nov. 2018.
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3 Instalacao e configuracao das VMs

Neste capitulo serdo apresentados os passos necessarios para a instalagao e confi-
guragao das VMs, divididos nas seguintes as etapas:
e conversao do formato de arquivo do Open Wrt;
e instalacdo da VM no VirtualBox;
e configuragdo do adaptador de rede da VM para conexao com a internet;
e instalacdo do Quagga no OpenWrt;

e clonagem da VM.

3.1 Conversao do formato de arquivo do OpenWit

Apos baixar e descompactar a imagem através de um compactador de arquivos,
é necessario converte-la para um formato que o VirtualBozr reconheca. Para isto, deve-se
abrir o terminal do sistema operacional hospedeiro e navegar até a pasta onde a imagem

esta salva. Dentro da pasta, deve-se executar o comando seguinte para converter a imagem:

> VBoxManage convertfromraw --format VDI [nome da imagem baixadal.img

[nome para a imagem convertidal].vdi

Os trechos entre colchetes, nome da imagem baixada e nome da para a imagem
conver- tida, devem ser substituidos pelos nomes correspondentes. Para este projeto o
comando executado foi: VBoxManage convertfromraw -format VDI openwrt-15.05.1-

x86-generic-combined-ext4.img openwrt.vdi

3.2 Instalacao da VM no VirtualBox

Para instalar uma nova VM no VirtualBoz pressione o botdao Novo na barra de
ferramentas da tela inicial. Na janela Nome e Sistema Operacional deve-se entrar com
um nome, um tipo e uma versao para a VM. Para montar o AS do projeto os nomes utili-
zados para padronizacao e identificacao das VMs serao: Host1, Host2, Host3, Host4,
Host5, Roteadorl, Roteador2, Roteador3, Roteador4 e Roteador5. Uma vez que
as demais maquinas serao clonadas a partir da primeira, qualquer nome acima pode ser
escolhido. Todas as maquinas deverao ser do tipo Linuz e da versdo 2.6 de 32 bits (Fi-

gura 3). Apods preencher os dados deve-se pressionar Continuar.
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[ J Oracle VM VirtualBox Gerenciador
ol
Novo

Nome e Sistema Operacional

. e ovm o . criou
Escolha um nome descritivo para a nova maquina virtual e selecione =
o tipo de sistema operacional que vocé pretende instalar nela. O

nome que vocé escolher serd utilizado pelo VirtualBox para \
identificar esta mdquina. 3

Nome: |Host1|
Tipo:  Linux M|

Versdo: Linux 2.6 / 3.x / 4.x (32-bit) | C]

Modo Expert Valtar m Cancelar

Figura 3 — VirtualBox - Tela Nome e Sistema Operacional

Na janela Tamanho da meméria deve-se escolher o tamanho da memoéria RAM
que sera utilizado pela VM. Como o OpenWrt é um sistema muito otimizado, para ser
instalado em dispositivos com recursos limitados, o recomendado é que se utilize 128 MB

(Figura 4). Pressionar Continuar apds a escolha.

[ J Oracle VM VirtualBox Gerenciador
Navo
Tamanho da memoéria
. . a5 a criou
Selecione a quantidade de memdria (RAM) em megabytes que serd =
alocado para a maquina virtual. \
>4

O tamanho recomendado para memdria é de 512MB.

4 MB 8192 MB

Voltar | [QUeCiIEg]  Cancelar

Figura 4 — VirtualBox - Tela Tamanho da Memoria

Na janela Disco Rigido deve ser marcada a opc¢ao Utilizar um disco virtual
existente e escolhido o arquivo convertido na etapa anterior (Figura 5). Ao clicar em

Criar a VM sera criada e apresentada na tela principal do VirtualBox.



Capitulo 3. Instalagdo e configuracio das VMs 22

® Oracle VM VirtualBox Gerenciador
ek SETT|
Disco rigido

P A PR criou
Se vocé quiser, pode acrescentar um disco rigido virtual a esta p

maéquina virtual. Voc@ pode acrescentar um arquivo de disco rigido Y
virtual na lista ou selecionar outro local utilizando o icone de pasta. \
Y

Se vocé deseja uma configuragao de armazenamento mais
complexa, pode pular este passo e fazer as mudangas manualmente
na configuragdo da maquina assim que ela terminar de ser criada.

Recomenda-se utilizar um disco rigido de 8,00 GB.

N&o acrescentar um disco rigido virtual
Criar um novo disco rigido virtual agora
© Utilizar um disco rigido virtual existente

openwrt.vdi (Normal, 52,50 MB) | < v

Voltar | Criar | Cancelar

Figura 5 — VirtualBox - Tela Disco Rigido

3.3 Configuracao do adaptador de rede da VM para internet

Para instalar o Quagga é necesséario conexao com a internet, que sera compartilhada
com a VM pelo sistema hospedeiro através do modo de rede NAT. O VirtualBox permite
até quatro adaptadores de redes habilitados para uma VM na interface do software que sao

mapeados de acordo com cada interface de rede do VirtualBoz de acordo com a Tabela 3.

Adaptador de Rede (VirtualBox) | Interface de Rede (OpenWrt)
Adaptador 1 EthO
Adaptador 2 Ethl
Adaptador 3 Eth2
Adaptador 4 Eth3

Tabela 3 — Tabela de Mapeamento entre Interfaces de Rede VirtualBox e OpenWrt

O OpenWrt ja vem por padrao com a interface Ethl configurada para funcionar
através do modo NAT. Para que nao seja necessario mudar as configuracoes de rede inter-
namente no OpenWrt, é possivel habilitar o Adaptador 2 da VM e selecionar NAT como

modo de rede através do botao Configuragdes localizado na tela inicial do VirtualBox.

Dentro da janela de Configuracg8es, na aba Rede, deve-se escolher Adaptador 2,
habilitar e selecionar NAT na opcao Conectado a como mostrado na Figura 6. Neste
momento nao é necessario modificar os outros adaptadores de rede. A partir desta confi-

guragdo a VM estard apta a conectar-se a internet e fazer o download do Quagga.
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Host1 - Rede

"EE O W = om

Geral  Sistema  Monitor  Armazenamenta  Audio  Rede  Portas  Pastas Compartilhadas  Interface da Usuaria

1 3 4

(? Habilitar Placa de Rede
Conectadoa:  NAT | 7]

Nome:

» Avangado

Cancel | LS

Figura 6 — VirtualBox - Configuracao Rede: NAT

3.4 |Instalacao do Quagga no OpenWit

Apos iniciar a VM através do botdo Iniciar na tela principal do VirtualBozx o
sistema, serd carregado e a tela inicial do OpenWrt sera apresentada (Figura 7). Para
fazer o download e instalar o Quagga, Zebra e OSPFd, os comandos seguintes devem ser

executados no console do OpenWrt, um por vez:

opkg update
opkg install quagga
opkg install quagga-zebra

Vv V V VvV

opkg install quagga-ospfd

( ] ( ] Host1 [Running]
7.6586801 IPv6: ADDRCONF(NETDEV_UP): eth®: link is not ready
9.6670441 elEO: eth® NIC Link is Up 1000 Mbps Full Duplex, Flow Control: R

9.6683601 IPv6: ADDRCONF(NETDEV_CHANGE): eth®: link becomes ready

= 1 1,2 oz Gin Shake with a glassful
174 oz Triple Sec of broken ice and pour
34 oz Lime Juice unstrained into a goblet.
1 1-2 oz Orange Juice
1 tsp. Grenadine Syrup

root@0pentrt: & _

B @& ). F) Left 3

Figura 7 — OpenWrt - Tela Inicial

No final da execugado dos quatro comandos, Quagga, Zebra e OSPFd estarao ins-

talados (Figura 8). Para desligar a VM utilizar o comando halt.
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® @

® Host1 [Running]
Installing libpthread (0.9.33.2-1) to root...
Downloading http:/sdownloads.openwrt.org-schaos_calmer~15.05.1-xB6/generic/packag
es/baseslibpthread _©.9.33.2-1_x86.ipk.

onf iguring libpthread.

onf iguring librt.

onf iguring guagga.

oot@0penkrt:#t opky install quagga-zebra

Installing gquagga-zebra (0.99.22.4-2) to root...

Downloading http:/sdownloads.openwrt.org-schaos_calmer~15.05.1-xB6/generic/packag
es/routing/quagga-zebra_0.99.22.4-2_x86.ipk.

Installing gquagga-libzebra (©.99.22.4-2) to root...

Downloading http:/sdownloads.openwrt.org-schaos_calmer~15.05.1-xB6/generic/packag
es/routing/quagga-libzebra_0.99.22.4-2 xB6.ipk.

onf iguring guagga-libzebra.

onf iguring guagga-zebra.

root@0penkrt: #t opky install gquagga-ospfd

Installing gquagga-ospfd (0.99.22.4-2) to root...

Downloading http:/sdownloads.openwrt.org-schaos_calmer~15.05.1-xB6/generic/packag
es/routing/quagga-ospfd_0.99.22.4-2_x86.ipk.

Installing gquagga-libospf (0.99.22.4-2) to root...

Downloading http:/sdownloads.openwrt.org-schaos_calmer~15.05.1-xB6/generic/packag
es/routing/quagga-libospf 0.99.22.4-2 xB86.ipk.
onf iguring guagga-libospf.

onf iguring guagga-ospfd.

oot@0penbet: # _

QOo@ @ 08l Q R Left$

Figura 8 — OpenWrt - Tela apos Instalacao do Quagga

3.5 Clonagem da VM

Uma vez que as configuracoes padroes ja foram concluidas pode-se clonar a VM

nas demais que serao utilizadas para formar o AS. Para isso, deve-se clicar com o botao

direito no icone da VM, na tela principal do VirtualBoz.

Na janela Novo nome da m&quina virtual a opc¢ao Reinicialize o enderego

MAC de todas as placas de rede deve ser marcada e a recomendacao é que no campo

nome seja inserido algum dos nomes que ainda nao foram utilizados (Figura 9). Ao clicar

Oracle VM VirtualBox Gerenciador

My . A A&
ol i CE -
Novo  ConfiguragBes Iniciar (T) v
[y He Novo nome da maquina virtual
26| @

Escolha um nome para a nova maquina virtual. A nova maquina
serd um clone da maquina Host1.

Host2

@ Reinicialize o enderego MAC de todas as placas de rede

Mado Expert Voltar m Cancelar

§ Audio

Driver dn Hosnedeirn - CoreAudin

Figura 9 — VirtualBox - Tela Novo Nome da Maquina Virtual

em Continuar, a janela Tipo de Clone sera apresentada e a op¢ao marcada serd a Clone

completo. Ao clicar em Clonar a nova VM serd criada (Figura 10).
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[ J Oracle VM VirtualBox Gerenciador
S iy o
3 o] >
o > -
Novo  ConfiguragBes Iniciar (1)
foy He Tipo de Clone
L26] @

Selecione o tipo de clone que deseja criar.

Se escolher Clone completo, uma cdpia exata (incluindo todos
os arquivos de discos rigidos virtuais) da maquina virtual original
seré4 criada.

Se escolher Clone linkado, uma nova méquina virtual sera

criada, mas os arquivos de discos rigidos virtuais sero —
atrelados acs arquivos de discos rigidos virtuais da maquina

original. Logo, ndo seré possivel mover a nova maquina virtual

para um computador diferente sem mover a maguina virtual

original também.

Se voceé criar um Clone linkado, um novo snapshot serd criado

na maquina virtual original como parte do processo de
clonagem.

© Clone completo
Clone Linkado

Voltar  [QUelElly]  Cancelar

§ Audio

Driver dn Hosnedeirn -+ CoreAudin

Figura 10 — VirtualBox - Tela Tipo de Clone

O processo de clonagem deve ser repetido nove vezes ao todo, sempre escolhendo
um nome que ainda nao foi utilizado para facilitar na identificacao. Apds terminar todas

as clonagens as dez maquinas virtuais devem aparecer na tela inicial do VirtualBoz.
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4 Configuracao do OpenWrt

Neste capitulo serao apresentados os passos necessarios para a configuracao das

interfaces de rede de todos os roteadores e hosts do AS, divididos nas seguintes etapas:

e configuracdo dos adaptadores de rede da VM,
e configuragao das interfaces de rede no Open Wrt;

e testes de conectividade.

Para construir o AS da Figura 1 serdao usados os enderecos de IP e méscaras de
rede descritos na Tabela 4 para os hosts e nas Tabelas 5, 6, 7, 8, 9 para cada um dos
respectivos roteadores. Além disso, serdao usados os enderegos de loopback da Tabela 10

somente para os roteadores.

Host | Interface IP Maéscara

Host1 EthO 1.1.0.1 | 255.255.255.0
Host2 EthO 2.1.0.1 | 255.255.255.0
Host3 EthO 3.1.0.1 | 255.255.255.0
Host4 EthO 4.1.0.1 | 255.255.255.0
Hostb EthO 5.1.0.1 | 255.255.255.0

Tabela 4 — Atribuicao de IPs as Interfaces dos Hosts

Roteador ‘ Interface ‘ IP ‘ Mascara

Roteadorl Eth0 1.1.0.254 | 255.255.255.0
Roteadorl Ethl 10.0.0.6 | 255.255.255.252
Roteadorl Eth2 10.0.0.21 | 255.255.255.252

Tabela 5 — Atribuicao de IPs as Interfaces do Roteador 1

Roteador ‘ Interface ‘ IP ‘ Mascara

Roteador2 EthO 2.1.0.254 | 255.255.255.0
Roteador2 Ethl 10.0.0.5 | 255.255.255.252
Roteador2 Eth2 10.0.0.10 | 255.255.255.252

Tabela 6 — Atribuigdo de IPs as Interfaces do Roteador 2
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Roteador ‘ Interface ‘ IP ‘ Miéscara

Roteador3 EthO 3.1.0.254 | 255.255.255.0
Roteador3 Ethl 10.0.0.14 | 255.255.255.252
Roteador3 Eth2 10.0.0.9 | 255.255.255.252

Tabela 7 — Atribuicao de IPs as Interfaces do Roteador 3

Roteador ‘ Interface ‘ IP ‘ Maéscara

Roteador4 EthO 4.1.0.254 | 255.255.255.0
Roteador4 Ethl 10.0.0.13 | 255.255.255.252
Roteador4 Eth2 10.0.0.18 | 255.255.255.252

Tabela 8 — Atribuicao de IPs as Interfaces do Roteador 4

Roteador ‘ Interface ‘ IP ‘ Maéscara
Roteadorb EthO 5.1.0.254 | 255.255.255.0
Roteadorb Ethl 10.0.0.22 | 255.255.255.252
Roteadorb Eth2 10.0.0.17 | 255.255.255.252

Tabela 9 — Atribuigdo de IPs as Interfaces do Roteador 5

Roteador | Interface 1P Maéscara

Roteadorl | Loopback | 1.1.1.1 | 255.255.255.255
Roteador2 | Loopback | 2.2.2.2 | 255.255.255.255
Roteador3 | Loopback | 3.3.3.3 | 255.255.255.255
Roteador4 | Loopback | 4.4.4.4 | 255.255.255.255
Roteadorb | Loopback | 5.5.5.5 | 255.255.255.255

Tabela 10 — Atribuicao de IPs as Interfaces de Loopback dos Roteadores

4.1 Configuracao dos adaptadores de rede da VM

Na Secao 3.3 foi apresentado como mudar o adaptador de rede da VM para pos-
sibilitar a conexao com a internet. Porém, para que o AS funcione corretamente e seja
possivel capturar os pacotes para analise no Wireshark, serd utilizado outro modo de rede

chamado Bridge para todas as interfaces de redes ativas.

Para isto deve-se abrir a aba de Rede no botao de Configuragéo da tela principal
do VirtualBoz. A configuracao deverd ser feita como mostra na Figura 11 . No campo
Nome pode ser escolhida qualquer uma das opgoes apresentadas, contanto que seja a
mesma para todas as interfaces. A recomendagdo é que seja escolhido o nome de uma
placa que nao esteja sendo utilizada. Por exemplo, se a maquina hospedeira esta com o
Wi-Fi ligado, é melhor utilizar o adaptador da placa de rede Ethernet para nao capturar

pacotes indesejados.
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[ XON ] Host1 - Rede

"EHE § F@e @ =

Geral  Sistema  Monitor  Armazenamenta  Audio  Rede  Portas  Pastas Compartilhadas  Interface da Usuaria

[EECEHRCCRNIY 2 3 4

(? Habilitar Placa de Rede

Conectado a:  Placa em modo Bridge d
Nome: bridge0 d

» Avangado

Cancel | LS

Figura 11 — VirtualBox - Configuracao Rede: Bridge

Como ¢ possivel perceber através da Tabela 4, todos os hosts terao apenas uma
interface de rede. Dessa forma, somente o adaptador de rede 1 serd configurado na VM e

o adaptador de rede 2, que foi ativado na Secdo 3.3, sera desativado.

Por outro lado, todos os roteadores terdo 3 interfaces de rede habilitadas. Sendo
assim, além de configurar os dois adaptadores que ja estdao ativos, ainda serd necessario

ativar o terceiro que correspondera a interface Eth2, conforme a Tabela 3.

4.2 Configuracao das interfaces de rede no OpenWrt

Apos configurar todos os adaptadores de rede das VMs é necessario configurar
também as interfaces de rede no OpenWrt. Para isto, deve-se iniciar as VMs e utilizar o
editor de texto do OpenWrt para abrir o arquivo de configuracao da rede localizado no

caminho /etc/config/network, utilizando o comando:

> vi /etc/config/network

O arquivo sera entao carregado e mostrado como na Figura 12. Este arquivo devera
ser configurado de acordo com as tabelas de IPs e mascara de cada componente do AS,

de acordo com o seguinte modelo:

config interface ’ethx’
option ifname ’ethx’
option proto ’static’
option ipaddr ’a.b.c.d’

option netmask ’e.f.g.h’

Deve-se trocar o x em ethx pelo niimero correspondente da interface e os valores
em a.b.c.d pelo endereco IP e os valores em e.f.g.h pela mascara de rede. A ressalva é
que nao serd mudado o valor de config globals ’globals’ para nenhum componente
e o valor de config interface ’loopback’ somente sera mudado nos roteadores, de
acordo com a Tabela 10. As outras interfaces presentes no arquivo padrdo devem ser

excluidas.
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Host1 [Running]

onfig interface ’loopback’

option
option
option
option

ifname ’lo”’

proto ‘static’
ipaddr ’127.0.0.1°
netmask *255.0.0.0°

onfig interface ’lan’
option
option
option
option

option
option

ifname ’eth@’

type ‘bridge’

proto ‘static’

ipaddr *19Z.168.1.1"
netmask *255.255.255.0°
ipbassign 60’

onfig interface "wan’

option
option

ifname ‘ethl’
proto "dhcp’

onfig interface "wanb’

option
option

onfig globals

setcsconf igsnetwork 1.26 32

ifname ‘ethl’
proto "dhcpue’

"globals’

@O ko) Left 3

Figura 12 — OpenWrt - Arquivo de Configuracao de Rede Padrao

Para entrar no modo de edigao apertar a tecla A e para sair apertar a tecla ESC.

Apos editar o arquivo, os hosts devem ficar semelhante ao mostrado na Figura 13 e os

roteadores ao mostrado Figura 14.

Host1 [Running]

onfig interface ’loopback’

option
option
option
option

ifname ’lo”’

proto ‘static’
ipaddr "127.0.0.1°
netmask '255.0.0.0°

onfig interface "eth@®’

option
option
option
option

onfig globals
option

1 setcsconfigsnetwork [Modified]l 16,16 100

ifname ’eth@’

proto ‘static’

ipaddr "1.1.0.1°
netmask *255.255.255.0°

‘globals’
ula_prefix "fdf1:0a?5%:579a::,48"

Bo&E g 08 il R Left 8

Figura 13 — OpenWrt - Arquivo de Configuracao de Rede: Exemplo de Host

Apoés sair do modo de edicao, digitar comando seguinte para salvar e sair do editor:

> twq

Para que as alteracoes sejam carregadas é necessario reiniciar as interfaces de rede,

através do comando:

> /etc/init.d/network restart

Todos os hosts e roteadores ja estardo conectados através das redes configuradas

apds terminar esta etapa.
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Roteador1 [Running]

onfig interface ’loopback’
option ifname ’lo”’
option proto ’static’
option ipaddr "1.1.1.1°
option netmask ’255.255.255.255"

onfig interface "eth®’
option ifname ’eth@®’
option proto ’static’
option ipaddr "1.1.0.254°
option netmask ’*255.255.255.0°

onfig interface "ethl’
option ifname “ethl’
option proto ’static’
option ipaddr *10.0.0.6°
option netmask ’255.255.255.252"

onfig interface “eth2’
option ifname ’eth2’
option proto ’static’
option ipaddr "10.0.0.21°
option netmask ’255.255.255.252"

onfig globals "globals’
option ula_prefix "fdf1:0a75:57%a::-,48"

setcsconf igsnetwork [Modifiedl 2828 100x

B @ 0™ ik [F) Left 38

Figura 14 — OpenWrt - Arquivo de Configuragao de Rede: Exemplo de Roteador

4.3 Testes de conectividade

Como nesta etapa ainda nao foi configurada nenhuma rota estatica nem dinamica,
¢ possivel testar apenas a conectividade entre os componentes que estao diretamente
conectados e na mesma rede. Para verificar a tabela de rotas do componente pode-se

utilizar o comando:

> route -n

Para verificar a conectividade pode-se utilizar o comando:

> ping [end. de IP]

Por exemplo, o Host3 esta conectado na rede 3.1.0.0/24, sendo assim ele pode
transmitir pacotes ao Roteador3 que também esta conectado nesta rede. Porém néo conse-
gue transmitir pacotes ao Roteador?2, pois nao estao conectados diretamente em nenhuma

rede e nao existe nenhuma rota ainda programada para que isto ocorra (Figura 15).

O Roteador5b esta conectado na rede 10.0.0.16/32, entdao é possivel mandar pa-
cotes ao Roteador4 pela interface que estdo conectados, porém nao é possivel mandar
ao Roteador3, pois nao estdo conectados diretamente por nenhuma interface nem existe

rota programada (Figura 16).

Para que todos os componentes do AS consigam conversar em si é necessario que
eles tenham informacoes de todas as redes atingiveis em sua tabela de rotas. Para isso

pode-se utilizar rotas estaticas ou rotas dinamicas.

No Capitulo 5 sera apresentado como configurar rotas dindmicas nos roteadores
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® @

Host3 [Running]
root@0penkrt:  # route -n

Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 255.255.255.0¢ U [} Q @ etho

56 data bytes
from 3.1.0.254: seq=0 ttl=64 time=0.527
from 3.1.0.254: seq=1 ttl1=64 time=0.358
from 3.1.0.254: seq=2 ttl=64 time=0.311

from 3.1.0.254: seq=3 ttl1=64 time=0.469
Stopped ping 3.1.0.254
root@0penkrt: # ping 2.1.0.254
[PING 2.1.0.254 (2.1.0.254): 56 data bytes
ping: sendto: Network is unreachable
root@0penbet: 4 _

B o @ 08l R Left 8

Figura 15 — OpenWrt - Teste de Conectividade: Host3 para Roteador2

( ] O Roteador5 [Running]

Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 255.255.255.09 u ¢} o 0 etho
0.0.0.0 255.255.255.252 U ¢} o 0 eth2
0.0.0.0 255.255.255.252 U o © ethl
10.0.0.18
©.18): 56 data buytes
64 bytes from 10.0.0.18: seq=0 ttl=64 time=0.627 m=

64 bytes from 10.0.0.18: seq=1 ttl1=64 time=0.417 m=
64 bytes from 10.0.0.18: seq=2 ttl=64 time=0.327 m=
Z[Z1+ Stopped ping 10.0.0.18
oot@0penlrt: # ping 10.0.0.14

PING 10.0.0.14 (10.0.0.14): 56 data bytes

ing: sendto: Network iz unreachable

oot@0penWrt: # _

Figura 16 — OpenWrt - Teste de Conectividade: Roteador5 para Roteador3

utilizando o protocolo de roteamento OSPF, uma vez que estes precisaram trocar infor-
macoes das tabelas de rotas para conseguir transmitir pacotes para todas as redes do
AS. Sera apresentado também como configurar rotas estaticas nos hosts, pois como os
mesmos estao na borda da rede e sd vao estar conectados aos roteadores nao precisam

implementar algoritmo de roteamento.
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5 Configuracao das rotas

Neste capitulo serdao apresentados os passos necessarios na configuracao do Quagga
para utilizar o protocolo de roteamento dindmico OSPF nos roteadores e os passos neces-

sarios para configuragao das rotas estaticas nos hosts, divididos nas seguintes etapas:

e configuragao das rotas dindmicas: Quagga: Zebra;
e configuragao das rotas dinamicas: Quagga: OSPFd.
e configuragdo das rotas estaticas.
Apesar do Quagga estar instalado em todos os componentes, ele sera configurado

somente nos roteadores, pois sao eles que devem utilizar o roteamento dindmico. Os hosts

utilizarao uma rota estatica que sera configurada manualmente.

5.1 Configuracao das rotas dinamicas: Quagga: Zebra

Como explicado na Secao 2.5, o Zebra é o gerenciador de protocolos, entao deve
ser configurado primeiro. As configuragoes, tanto do Zebra quanto do OSPFd, sao feitas
através de um terminal VTY. Na Tabela 11 estao representados todos os servigos e da-

emons suportados pelo Quagga e as respectivas portas para conexao. Antes de conectar

Nome do servigo/daemon | Porta | Tipo | Descri¢do do servigo/daemon
zebrasrv 2600 | TCP zebra service
zebra 2601 | TCP zebra vty
ripd 2602 | TCP RIPd vty
ripngd 2603 | TCP RIPngd vty
ospfd 2604 | TCP OSPFEd vty
bgpd 2605 | TCP BGPd vty
ospf6d 2606 | TCP OSPF6d vty
ospfapi 2607 | TCP ospfapi
isisd 2608 | TCP ISISd vty

Tabela 11 — Tabela de Portas VTY do Quagga

no VTV, é recomendavel reinicia-lo, uma vez que as interfaces de rede foram mudadas no

capitulo anterior, através do comando:

> /etc/init.d/quagga restart
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Apds a reinicializacao deve-se utilizar o comando telnet seguido de localhost e

a porta VTY respectiva, conforme apresentado na Tabela 11, ficando da seguinte forma:

> telnet localhost 2601

Uma vez conectado ao VTY é necessario autenticar-se. A senha, por padrao, é
zebra. Depois de inserir a senha e pressionar Enter o console apresentara a linha de

comando do Quagga (Figura 17).

[ J [ ) Roteador1 [Running]
oot@0penkrt: # setcsinit.dsquagga restart
uagga.init: Stopping ospfd ... killed 1337 ... done.
uagga.init: Stopping zebra ... killed 1322 ... done.
uagga.init: Starting zebra ... done.

uagga.init: Starting ospfd ... done.

oot@0penkrt: # telnet localhost 2601

ntering character mode
scape character is '"~1°.

ello, this is Quagga (version 0.99.22.4).
opyright 1996-2005 Kunihiro Ishiguro, et al.

ser ficcess Verification

Password :

Dpenkrt> _

B oO®E g 0l R Left 38

Figura 17 — Quagga - Zebra: Tela Inicial

O Zebra oferece a apresentacao de informagdes complementares sobre as rotas

através do comando:

> show ip route

Como neste momento ainda nao foi configurado o OSPF, na tabela s existe in-
formagoes das rotas que estdo conectadas diretamente no roteador (Figura 18). Para
configurar os enderegos de IP é necessario habilitar o terminal de configuragao, através

comandos:

> enable

> configure terminal

Para cada uma das interfaces é necessario utilizar o comando interface seguido
do nome da interface e o comando ip address seguido do nimero IP e da mascara. Apds
estes comandos, usar o comando quit para sair da configuracao da interface e possibilitar
a digitacao das informagoes das outras interfaces. A sequéncia de comandos deve seguir

a seguinte forma:
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® @

0 ] Roteador1 [Running]
ntering character mode
scape character is '"1'.

ello, this is Quagga (version 0.99.22.4).
opyright 1996-2005 Kunihiro Ishiguro, et al.

ser Access Uerification

show ip route

- kernel route, C - connected, S - static, R - RIP,
- OSPF, 1 - IS-IS, B - BGP, H - HSLS, o - OLSR,

- BATMAN, A - Babel,

- selected route, = - FIB route

1.1.0.0-24 is directly connected, eth@
1.1.1.1-32 is directly connected, lo
10.0.0.4-30 is directly connected, ethl
10.0.0.20-,30 is directly commected, eth
127.0.0.0-8 is directly connected, lo

Dpenkrt> _

QOo@ @ 08l Q R Left$

Figura 18 — Quagga - Zebra: Rotas do Roteadorl antes da Configuracao

> interface ethx
> ip address a.b.c.d/m

> quit

Os valores de a.b.c.d/m devem ser substituidos pelos enderecos de IP e mascara
indicados nas tabelas de configuracido de cada roteador e x pelo nimero da interface de
rede. Apds realizar todos esses passos o terminal deverd estar como na Figura 19. Para
salvar as configuragoes e sair do terminal virtual, digitar os comandos seguintes, um por

VeZ:

> write
> end

> quit

5.2 Configuracao das rotas dinamicas: Quagga: OSPFd

Apos a configuragdo do Zebra deve-se fazer a configuragao do OSPFd. A recomen-
dagao é que antes de entrar no VTY se execute novamente o reiniciamento do Quagga,

pelo comando /etc/init.d/quagga restart.

Os passos para conexao ao VIY do OSPF sao os mesmos do Zebra, trocando a

porta VTY para a porta correspondente conforme a Tabela 11, ficando da seguinte forma:

> telnet localhost 2604

A senha para entrar no VTY, por padrao, também é zebra. Apds inserir a senha

e pressionar Enter o console do Quagga sera apresentado (Figura 20).
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® @

Roteador1 [Running]
Dpenkrti

Dpenkrt#t configure terminal

Dpenkrt (conf ig)#

Dpenkrt(conf ig)#t interface eth®
Dpenkrt (conf ig-if

Dpenkrt (conf ig-if )t ip address 1.1.0.254-24
Dpenkrt (conf ig-if

Dpenkrt (conf ig-if I guit

Dpenkrt (conf ig)#

Openkrt(conf ig)#t interface ethl
Dpenkrt (conf ig-if

Dpenkrt (conf ig-ifJ# ip address 10.0.0.6-30
Dpenkrt (conf ig-if

Dpenkrt (conf ig-if I guit

Dpenkrt (conf ig)#

Openkrt(conf ig)#t interface eth2
Dpenkrt (conf ig-if

Openkrt (conf ig-if )t ip address 10.0.0.21.30
Dpenkrt (conf ig-if

Dpenkrt (conf ig-if I guit

Dpenkrt (conf ig)#

Dpenkrt (conf igl#t write

onf iguration saved to setc/quagga~zebra.conf
Dpenkrt (conf ig)#

Dpenkrt (conf igl#t _

Figura 19 — Quagga - Zebra: Configuragao

( ] ( ] Roteador1 [Running]
oot@0penkrt: # retcrinit.d-quagga restart
uagga.init: Stopping ospfd ... killed 1562 ... done.
uagga.init: Stopping zebra ... killed 1558 ... done.
uagga.init: Starting zebra ... done.

uagga.init: Starting ospfd ... done.

oot@0penkrt: # telnet localhost 2604

ntering character mode
scape character is '*1°.

ello, this is Quagga (version 0.99.22.4).
opyright 1996-2005 Kunihiro Ishiguro, et al.

ser ficcess Verification
Password :

Openkrt> _

@ ©E @ m @ik [F) Left 8

Figura 20 — Quagga - OSPFd: Tela Inicial

QOo@ @ 08l Q R Left$

O terminal do OSPFd também contém informagdes sobre as rotas, através do

comando:

> show ip ospf route

Como o OSPF ainda nao foi configurado, a mensagem da Figura 21 é apresentada.

A habilitacado do terminal de configuragdo segue os mesmos passos da configuragao do

Zebra, porém com a adicao da linha router ospf que ativara o protocolo de roteamento

OSPF. O comando ficarad da seguinte forma:

> enable
> configure terminal

> router ospf
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@ @ Roteador1 [Running]
oot@0penbkrt: # retcrinit.dsquagga restart
uagga.init: Stopping ospfd ... killed 4679 ... done.
uagga.init: Stopping zebra killed 4675 ... done.
uagga.init: Starting zebra done .

uagga.init: Starting ospfd ... done.

oot@0penbkrt: # telnet localhost 2604

ntering character mode
scape character is '"1°.

ello, this is Quagga (version 0.99.22.4).
opyright 1996-2005 Kunihiro Ishiguro, et al.

ser ficcess Verification

Password:

DpenWrt>

DpenWrt> show ip ospf route

OSPF Routing Process not enabled
DpenWrt>

Openkrt> _

B & @ )= QR Left 38

Figura 21 — Quagga - OSPFd: Rotas do Roteadorl antes da Configuracao

Com o protocolo ativado, deve-se utilizar o comando router-id a.b.c.d substi-
tuindo os valores de a.b.c.d pelo endereco de loopback do roteador em configuragao,
conforme a Tabela 10. Apds configurar o router-id, deve-se inserir as redes atingiveis

pelo roteador, utilizando o comando:

> network e.f.g.h/m area x

Os valores de e.f.g.h devem ser substituidos pelo endereco de IP da rede, o valor
de m pela méascara de rede e o valor de x deve ser substituido pelo valor 0, que equivale

a0 backbone.

Uma vez inserido todas as redes, deve-se salvar o arquivo de configuracio e sair

do VTY (Figura 22), utilizando os comandos:

> write
> end

> quit

O comando show ip ospf route, executado novamente, mostra o resultado con-
forme a Figura 23. Como somente um roteador foi configurado (o Roteadorl), a tabela
apresenta somente os que estao diretamente conectados a ele. Na medida que o protocolo
for ativado e configurado nos outros roteadores, esta tabela se atualizard dinamicamente.
A Figura 24 mostra o comando sendo executado novamente no Roteadorl apds a con-
figuragao do OSPF no Roteador2. Como ¢é possivel perceber, a partir deste momento o

Roteadorl ji consegue transmitir pacotes também para as redes ligadas ao Roteador?2.

Se apos a configuragao de todos os roteadores alguns ainda nao conseguirem trocar
informagoes de rotas, a recomendacao é que se desligue todos através do comando halt e

inicie todos novamente.
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[ ] [ ] Roteador1 [Running]
OSPF Routing Process not enabled

OpenWrt# configure terminal

OpenWrt (configlh

OpenWrt(config)h router ospf
OpenWrt (conf ig-router )t

OpenWrt(conf ig-router)# router-id 1.1.1.1
OpenWrt (conf ig-router )t

OpenWrt(conf ig-router)# network 1.1.0.0-24 area ©
OpenWrt (conf ig-router )t

OpenWrt(conf ig-router)# network 10.0.0.4-30 area ©
OpenWrt (conf ig-router )t

OpenWrt(conf ig-router)# network 10.0.0.20-30 area @
OpenWrt (conf ig-router )t

OpenWrt (conf ig-router)tt write

onf iguration saved to setcsgquaggasospfd.conf
OpenWrt (conf ig-router )t

OpenWrt (conf ig-router)#t end

OpenWri guit

onnection closed by foreign host
root@0penkrt i _

RoEp 0@ {0 Left 3

Figura 22 — Quagga - OSPFd: Configuragdo do Protocolo no Roteadorl

[ ] [ ] Roteador1 [Running]

ello, this is (Quagga (version 0.99.22.4).

opyright 1996-2005 Kunihiro Ishiguro, et al.
ficcess Uerificati

[Password :

Openkrt> sh ip ospf route

DOSPF network routing table
1.1.9.0-24 [10] area: 0.0.0.0

directly attached to eth@®
10.0.0.4-30 [18] area: 0.0.0.0

directly tached to ethl
10.0.0.20-,30 [10] area: 0.0.0.0

directly attached to

OSPF router routing table
OSPF external routing table =

Openbrt>
Openkrt> _

RoOmEp o=@l [E) Left 8

Figura 23 — Quagga - OSPFd: Rotas do Roteadorl apds Configuracao

@ @ Roteador1 [Running]

OpenWrt> show ip ospf route
= DSPF network routing table = ==
1.1.9.0-24 [16] area: 0.0.0.0
directly attached to eth®
2.1.0.0-24 [20] area: 0.0.0.0
via 10.9.0.5, ethl

10.0.0.4-30 [16] area: 0.0.0.0
directly attached to ethl
10.0.0.8-30 [20] area: 0.0.0.0
via 10.9.0.5, ethl
10.0.0.20-,30 [16] area: 0.0.0.0
directly attached to eth2

== OSPF router routing table ==
DSPF external routing table

Openkrt>
Openkrt> _

RoE =g E Left 3

Figura 24 — Quagga - OSPFd: Rotas do Roteadorl com Atualizacao Dindmica
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5.3 Configuracao das rotas estaticas

Para configurar uma rota estatica é necessario abrir o arquivo de configuragao de
rede do OpenWrt (o mesmo editado na Segao 4.2) e inserir a rota manualmente, de acordo
com a Tabela 12. A configuracao de rota a ser adicionada no arquivo deve ser de acordo

com o modelo:

config route ’nome da rota’
option interface ’ethx’
option gateway ’a.b.c.d’
option netmask ’e.f.g.h’

option target ’i.j.k.1°

Roteador | Interface | Gateway | Mascara | Target
Host1 EthO 1.1.0.254 | 0.0.0.0 | 0.0.0.0
Host2 EthO 2.1.0.254 | 0.0.0.0 | 0.0.0.0
Host3 EthO 3.1.0.254 | 0.0.0.0 | 0.0.0.0
Host4 EthO 4.1.0.254 | 0.0.0.0 | 0.0.0.0
Hostb EthO 5.1.0.254 | 0.0.0.0 | 0.0.0.0

Tabela 12 — Tabela de Rota Padrao dos Hosts

O nome da rota deve ser substituido, por padronizagao, pelo nome route_default.
Os valores de a.b.c.d devem ser substituidos pelos enderecos de gateway, os valores de
e.f.g.h devem ser substituidos pela mascara de rede e os valores de i.j.k.1 devem ser
substituidos pelos enderecos de target indicados na Tabela 12 para os respectivos hosts.

A Figura 25 representa a configuracao de rota estatica no Host1.

) ® Host1 [Running]

onfig interface *loopback’
option ifname ’lo’
option proto ’static’
option ipaddr ’127.0.0.1
option netmask ‘255.0.0.0°

onfig interface ‘ethe’
option ifname ’ethd’
option proto ’static’
option ipaddr ’"1.1.0.1°
option netmask ’255.255.255.0°

onfig route 'route_default’
option interface ’ethe’
option gateway ‘1.1.0.254°
option netmask '0.0.0.0"
option target '0.0.0.0_

onfig globals ’globals’
option ula_prefix "fdf1:0a75:57%a::-48"

setcsconf igsnetwork [Modified]l 18-22 B1x

RoE =g E Left 3

Figura 25 — OpenWrt - Configuracao da Rota Estatica no Hostl

Apos terminar de editar, sair do modo de edigao, executar o comando :wq para

salvar o arquivo e em seguida o comando /etc/init.d/network restart para reiniciar
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as interfaces. Para verificar se a rota padrao foi incluida deve-se executar o comando

route -n. O resultado serd como na Figura 26.

[ NON ] Host1 [Running]

Gateway Genmask Flags Metric Ref Use Iface

1.1.0.254 0.0.0.0 uG [} Q @ etho
0.0.0.0 255.255.255.0 u [} Q @ etho

B e &E @ 0l [F) Left 38

Figura 26 — OpenWrt - Tabela de Rota do Hostl com Rota Estatica

Para o exemplo deste AS todas as interfaces das rotas padroes dos hosts serdao a
Eth0, pois ela é a tnica interface de rede ativa através da qual eles vao se conectar com o
restante do sistema. O endereco de gateway serao os enderegos de IP dos roteadores que
pertencem a mesma rede que a EthO dos hosts. Os enderegos da mascara de rede e do
target serao todos 0, indicando que para todo e qualquer IP que nao seja da rede que o

host faz parte deve-se encaminhar os pacotes pela interface e gateway indicados na rota

estatica.
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6 Captura de Trafego e Resultados

Neste capitulo serao apresentados os passos necessarios para a captura do trafego
de pacotes das interfaces de rede dos componentes do AS e os resultados da analise
do comportamento do protocolo OSPF no sistema autonomo virtualizado, divididos nas
seguintes etapas:

e vinculacao do arquivo para receber dados dos pacotes;

e inicializacao das VMs via terminal;

e abertura do arquivo via Wireshark;

e verificacdo das tabelas de rotas de todos os componentes do AS;

e verificacao da eleicao do DR e do BDR entre dois vizinhos;

e emulacao de transmissao de pacotes entre componentes de redes distintas;

e emulacao de falhas em roteadores e verificacdo do comportamento da rede;

e analise do trafego de pacotes.

6.1 Vinculacao do arquivo para receber dados dos pacotes

O Wireshark consegue capturar dados dos pacotes em tempo real quando esses
pacotes estao trafegando no adaptador fisico da maquina. Como nao é o caso deste projeto,
ja que o trafego esta entrando e saindo de dentro da maquina virtual, é necessario uma
outra forma de capturar os pacotes. O VirtualBozx oferece a possibilidade de se logar todos

os pacotes de determinado adaptador de rede de alguma VM através do comando:

> VBoxManage modifyvm [nome da VM] --nictracex on --nictracefilex

[nome do arquivo].pcap

O nome da VM deve ser substituido pelo nome dado a VM. O valor de x em
nicetracex e nicetracefilex deve ser substituido pelo niimero correspondente a in-
terface que deseja-se analisar, de acordo com a Tabela 13. O nome do arquivo pode
ser um nome qualquer. Para padronizagao seréd utilizado o nome do componente seguido
pelo nome da interface. Por exemplo, para se capturar os pacotes da interface Eth2 do
Roteador2 serd utilizado o comando VBoxManage modifyvm Roteador2 -nictrace3 on
-nictracefile3 Roteador2Eth2.pcap. O resultado final apds vincular o arquivo para

todas as interfaces deve estar como na Figura 27.
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NicTrace (VirtualBox) | NicTraceFile (VirtualBox) | Interface de Rede (OpenWrt)
nictracel nictracefilel Eth0
nictrace2 nictracefile2 Ethl
nictrace3 nictracefile3 Eth2
nictrace4 nictracefile4 Eth3

Tabela 13 — Tabela de Mapeamento entre Nictrace e Interfaces de Rede

00 TCC — -bash — 122x22

Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Hostl —-nictracel on —-nictracefilel Host1lEth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Host2 —-nictracel on —-nictracefilel Host2Eth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Host3 —-nictracel on —-nictracefilel Host3Eth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Host4 —-nictracel on —-nictracefilel Host4Eth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Host5 —-nictracel on —-nictracefilel Host5Eth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteadorl --nictracel on —-nictracefilel RoteadorlEth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteadorl --nictrace2 on —-nictracefile2 RoteadorlEthl.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteadorl --nictrace3 on —-nictracefile3 Roteador1Eth2.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador2 —-nictracel on —-nictracefilel Roteador2Eth®.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador2 --nictrace2 on —-nictracefile2 Roteador2Ethil.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador2 —--nictrace3 on —-nictracefile3 Roteador2Eth2.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador3 --nictracel on —-nictracefilel Roteador3Eth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador3 —-nictrace2 on —-nictracefile2 Roteador3Ethl.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador3 --nictrace3 on —-nictracefile3 Roteador3Eth2.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador4 —-nictracel on —-nictracefilel Roteador4Eth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador4 —--nictrace2 on —-nictracefile2 Roteador4Ethil.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador4 —-nictrace3 on —-nictracefile3 Roteador4Eth2.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador5 —--nictracel on —-nictracefilel Roteador5Eth@.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador5 —-nictrace2 on —-nictracefile2 Roteador5Ethl.pcap
Willians-MacBook-Pro:tcc willianoliveira$ VBoxManage modifyvm Roteador5 --nictrace3 on —-nictracefile3 Roteador5Eth2.pcap
Willians-MacBook—-Pro:tcc willianoliveira$

Figura 27 — Terminal - Vinculagdo dos Arquivos .pcap as Interfaces do VirtualBox

Mesmo apds a execugao do comando os arquivos nao aparecerao na pasta escolhida
para serem armazenados. Os arquivos serdao criados somente quando a VM for iniciada

via terminal.

Para desativar a captura de pacotes deve-se utilizar o comando VBoxManage modifyvm
[nome da VM] -nictracex off, substituindo o x em nictracex pelo niimero correspon-
dente a interface. Para verificar se a captura esta ativada pode-se utilizar o comando
VBoxManage showvminfo [nome da VM] para mostrar as informagdes da VM. A opcao
trace do nic correspondente deve estar como on e em frente ao valor file deve estar
o nome escolhido para captura do arquivo. Na Figura 28 é mostrado o trecho apés o

comando VBoxManage showvminfo Roteadorl.

6.2 Inicializacao das VM via terminal

Para que os dados sejam gravados nos arquivos é necessario fechar o software do

VirtualBoz e iniciar as VM através do comanando no terminal, da seguinte forma:

> VirtualBox -startvm [nome da VM]

Apos entrar com este comando a VM serd inicializada e ja estard gravando o
trafego de pacotes do arquivo .pcap correspondente. O terminal nao devera ser fechado

enquanto a VM estiver ligada.
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@ @ TCC — -bash — 98x27
Storage Controller Max Port Count (@): 2
Storage Controller Port Count (8): 2

Storage Controller Bootable (@): on
Storage Controller Name (1): SATA
Storage Controller Type (1): IntelAhci
Storage Controller Instance Number (1): @
Storage Controller Max Port Count (1): 3@
Storage Controller Port Count (1): i
Storage Controller Bootable (1): on

IDE (1, ©): Empty

SATA (@, 0): /Users/willianoliveira/VirtualBox VMs/Roteadorl/Roteadorl-diski.
6c5-4677-b282-009c4600d0aa)

NIC 1: MAC: @80027CA5518, Attachment: Bridged Interface 'bridge®@',
Trace: on (file: RoteadorlEth@.pcap), Type: 82540EM, Reported speed: @ Mbps,
misc Policy: deny, Bandwidth group: none

NIC 2: MAC: @80@277510DB, Attachment: Bridged Interface 'bridge®',
Trace: on (file: RoteadoriEthil.pcap), Type: 82548EM, Reported speed: © Mbps,
misc Policy: deny, Bandwidth group: none

NIC 3: MAC: ©80827DCC636, Attachment: Bridged Interface 'bridge®’',
Trace: on (file: RoteadorlEth2.pcap), Type: 82540EM, Reported speed: @ Mbps,
misc Policy: deny, Bandwidth group: none

NIC 4: disabled
NIC 5: disabled
NIC 6: disabled
NIC 7: disabled
NIC 8: disabled

Pointing Device: USB Tablet

Figura 28 — Terminal - Informacao dos NICs

6.3 Abertura do arquivo via Wireshark

vdi (UUID: f8f93ael-2

Cable connected: on,
Boot priority: @, Pro

Cable connected: on,
Boot priority: 0, Pro

Cable connected: on,
Boot priority: @0, Pro

da VM

Para se analisar os arquivos criados deve-se abri-los através do software Wireshark.

A tela inicial do Wireshark é mostrada na Figura 29. Para se abrir um arquivo pcap, deve-

se clicar no botao Open a capture file na barra de ferramenta e achar o arquivo criado

na se¢ao anterior. O arquivo sera aberto com as informagdes até o momento de abertura,

nao sendo atualizadas em tempo real (Figura 30). Para mante-lo atualizado é necessario

apertar o botdo Reload this file na barra de ferramentas.

A = ®

‘ The Wireshark Network Analyzer

\

=N

i

\

= 2

=)

Y

e

A

[R|Apply a display filter ... <38/>

Expression... +  Apply this filter

Welcome to Wireshark

Capture

..using this filter: [ [ Enter a capture filter -]

All interfaces shown

v

Thunderbolt Bridge: bridge0

p2p0

awdI(0

utun0

Thunderbolt 1: en1

Thunderbolt 2: en2

Loopback: lo0

gifo

stf0
@ Cisco remote capture: cisco
@ Random packet generator: randpkt
@ SSH remote capture: ssh _
@ UDP Listener remote capture: udpdump _

Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.4.3 (v2.4.3-0-g368ba1e).

o7 Readytoload orcapture, ~uligBochets

Figura 29 — Wireshark - Tela Inicial

. Profle:Defeult
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[ XoX ] 7| Roteador1EthO.pcap
3 t 4 N~ = =
7| ® RO QesEF I HAaaafl
[ Apply a display filter ... <38/> v] Expression.. : +  Apply this filter
No. Time Source Destination Protocol Length Info
1 0.000000 Ethernet 60 [Packet size limited during capture
2 19.577508 :: ffe2::16 ICMPvE 130 Multicast Listener Report Message v2
3 19.610020 :: ff02::16 ICMPv6 130 Multicast Listener Report Message v2
4 19.696567 1.1.0.254 224.9.0.5 0SPF 78 Hello Packet
5 19.706430 1.1.0.254 224.0.0.22 IGMPV3 6@ Membership Report / Join group 224.0.0.5 f
6 20.006801 1.1.0.254 224.0.0.22 IGMPV3 60 Membership Report / Join group 224.0.0.5 f——
7 20.177339 :: ff@2::1:ffca:5518 ICMPv6 78 Neighbor Solicitation for fe80::a00:27ff:f
8 21.177834 feB80::a00:27ff:feca:5518 ff02::16 ICMPv6 150 Multicast Listener Report Message v2
9 21.196903 feB80::a00:27ff:feca:5518 ff02::16 ICMPv6 90 Multicast Listener Report Message v2
10 21.577815 HH ff02::16 ICMPv6 130 Multicast Listener Report Message v2
11 21.597414 :: ff02::16 ICMPv6 130 Multicast Listener Report Message v2
12 21.616871 fe80::a00:27ff:feca:5518 ff02::16 ICMPv6 90 Multicast Listener Report Message v2
13 21.867324 :: ff@2::1:ffdc:c636 ICMPvE 78 Neighbor Solicitation for fe80::a00:27ff:f
14 21.967142 feB80::a200:27ff:feca:5518 ff02::16 ICMPv6 150 Multicast Listener Report Message v2
15 22.087439 :: ff@2::1:ff75:10db ICMPv6 78 Neighbor Solicitation for fe80::200:27ff: f
16 22.536679 HH ff02::16 ICMPv6 130 Multicast Listener Report Message v2 —
17 22.566783 HH ff02::16 ICMPv6 130 Multicast Listener Report Message v2
18 22.867990 feB80::a00:27ff:fedc:c636 ff02::16 ICMPv6 150 Multicast Listener Report Message v2
19 22.887246 feB80::200:27ff:fedc:c636 ff02::16 ICMPv6 90 Multicast Listener Report Message v2
20 23.087606 fe80::a00:27ff:fe75:10db ff@2::16 ICMPv6 150 Multicast Listener Report Message v2
21 23.106768 fe80::a00:27ff:fe75:10db ff@2::16 ICMPv6 90 Multicast Listener Report Message v2

2792 117T0TA €AOMs . AMALITEEL EATE A1 AdN _££0TL 1 Temnue AEM_Multicact Lickanar Danast Maccnma 2
» Frame 1: 60 bytes on wire (480 bits), 4 bytes captured (32 bits)
[Packet size limited during capture: Ethernet truncated]

0 00 00 00

(O 7 RoteadorEth0 Packets: 1506 - Displayed: 1506 (100.0%) + Load time: 0:0.9  Profile: Default

Figura 30 — Wireshark - Tela de Captura de Pacotes

Apos completar todas as etapas descritas nos Capitulos 3, 4, 5 e 6 para todos
roteadores, hosts, interfaces e adaptadores de redes correspondentes, a configuracao de

todo o AS estara concluida e pronta para ser trabalhada.

6.4 Verificacao das tabelas de rotas

O AS do projeto é composto por dois tipos de componentes que operam de formas
distintas. O primeiro tipo é composto pelos hosts, que estdo na borda da rede e possuem

somente uma rota de saida definida estaticamente na Segao 5.3.

O segundo tipo sao os roteadores que formam o anel de comunicacio interno do
AS e que possuem rotas dinamicas que sdo definidas através do OSPF configurado nas

Secoes 5.1 e 5.2. Desta forma, esses tipos devem ser analisados separadamente.

6.4.1 Rotas nos hosts

As informacoes das Tabelas 14, 15, 16, 17 e 18 foram extraidas através do comando
route -n em cada um dos hosts que compdem o AS. Todos os hosts possuem duas
entradas em comum na tabela de rotas. A entrada que possui somente a flag U indica
que ela esta ligada (U - up) e que é a rota para a rede definida na interface do host. Ela é
adicionada automaticamente ao configurar a interface e assinala que os pacotes para um
IP desta rede sempre sairao por essa interface. A distancia é 0 porque nao hé calculo para

um IP ligado diretamente a ele e a interface configurada em todos os hosts foi a EthO.
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Destino ‘ Gateway ‘ Maéscara ‘ Flag ‘ Distancia ‘ Interface

0.0.0.0 | 1.1.0.254 0.0.0.0 UG 0 EthO

1.1.0.0 | 0.0.0.0 | 255.255.255.0 | U 0 Eth0
Tabela 14 — Tabela de Rotas do Host1

Destino ‘ Gateway ‘ Mascara ‘ Flag ‘ Distancia ‘ Interface

0.0.0.0 | 2.1.0.254 0.0.0.0 UG 0 EthO

2.1.0.0 | 0.0.0.0 | 255.255.255.0 | U 0 EthO
Tabela 15 — Tabela de Rotas do Host2

Destino ‘ Gateway ‘ Mascara ‘ Flag ‘ Distancia ‘ Interface

0.0.0.0 | 3.1.0.254 0.0.0.0 UG 0 EthO

3.1.0.0 | 0.0.0.0 | 255.255.255.0 | U 0 EthO
Tabela 16 — Tabela de Rotas do Host3

Destino ‘ Gateway ‘ Mascara ‘ Flag ‘ Distancia ‘ Interface

0.0.0.0 | 4.1.0.254 0.0.0.0 UG 0 EthO

4.1.0.0 0.0.0.0 | 255.255.255.0 | U 0 Eth0
Tabela 17 — Tabela de Rotas do Host4

Destino ‘ Gateway ‘ Maéscara ‘ Flag ‘ Distancia ‘ Interface

0.0.0.0 | 5.1.0.254 0.0.0.0 UG 0 EthO

5.1.0.0 | 0.0.0.0 | 255.255.255.0 | U 0 EthO

Tabela 18 — Tabela de Rotas do Hostb

A outra entrada, identificada pela flag UG, além de indicar que ela esta ligada
também mostra que ela sempre sai pelo gateway (G). Neste caso, essa é a rota padrao
que foi definida manualmente. Os destinos e mascaras, que estao com os valores 0.0.0.0,
assinalam que os pacotes sempre irdo sair através do gateway definido para qualquer IP
de destino que nao esteja dentro da rede definida na interface. Cada host foi configurado
para que o gateway seja a interface do roteador respectivo ligado em sua rede. A distancia

estd em 0 porque nao ha calculo para a rota definida e a interface em todos é a EthO.

Um detalhe do projeto é que todos os hosts s6 possuem uma interface, entao para
todo e qualquer IP os pacotes sempre sairdo por essa interface. Caso essa comunicacao

deixe de existir o host ficarda incomunicéavel.
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6.4.2 Rotas nos roteadores

As informagoes das Tabelas 19, 20, 21, 22 e 23 foram extraidas através do comando
route -n em cada um dos roteadores que compoem o AS, apds a configuracao do OSPF
em todos eles. Todos os roteadores possuem dez entradas em comum na tabela de rotas.
As primeiras cinco entradas sdo as rotas para as redes ligadas aos hosts e as tltimas cinco
entradas sao as rotas para as redes ligadas aos outros roteadores. As entradas que possuem
somente a flag U indicam que elas estao ligadas e, assim como explicado anteriormente,
seguem oS mesmos conceitos para as rotas de redes definidas nas interfaces dos hosts.

Como em cada roteador foram configuradas 3 interfaces (2 entre outros roteadores e 1

entre um host), cada tabela terd no minimo 3 entradas deste tipo.

Destino | Gateway Mascara Flag | Distancia | Interface
1.1.0.0 0.0.0.0 255.255.255.0 U 0 Etho
2.1.0.0 10.0.0.5 255.255.255.0 UG 20 Ethl
3.1.0.0 | 10.0.0.5 | 255.255.255.0 | UG 30 Ethl
4.1.0.0 | 10.0.0.22 | 255.255.255.0 UG 30 Eth2
5.1.0.0 | 10.0.0.22 | 255.255.255.0 UG 20 Eth2
10.0.0.4 0.0.0.0 | 255.255.255.252 | U 0 Ethl
10.0.0.8 | 10.0.0.5 | 255.255.255.252 | UG 20 Ethl
10.0.0.12 | 10.0.0.5 | 255.255.255.252 | UG 30 Ethl
10.0.0.16 | 10.0.0.22 | 255.255.255.252 | UG 20 Eth2
10.1.0.20 | 0.0.0.0 | 255.255.255.252 | U 0 Eth2
Tabela 19 — Tabela de Rotas do Roteadorl
Destino | Gateway Maéscara Flag | Distancia | Interface
1.1.0.0 10.0.0.6 255.255.255.0 UG 20 Ethl
2.1.0.0 0.0.0.0 255.255.255.0 U 0 EthO
3.1.0.0 | 10.0.0.9 | 255.255.255.0 | UG 20 Eth2
4.1.0.0 10.0.0.9 255.255.255.0 UG 30 Eth2
5.1.0.0 | 10.0.0.6 | 255.255.255.0 | UG 30 Ethl
10.0.0.4 0.0.0.0 | 255.255.255.252 | U 0 Ethl
10.0.0.8 | 0.0.0.0 | 255.255.255.252 | U 0 Eth2
10.0.0.12 | 10.0.0.9 | 255.255.255.252 | UG 20 Eth2
10.0.0.16 | 10.0.0.6 | 255.255.255.252 | UG 30 Ethl
10.1.0.20 | 10.0.0.6 | 255.255.255.252 | UG 20 Ethl

Tabela 20 — Tabela de Rotas do Roteador2

A outra entrada, identificada pela flag UG, além de indicar que ela estd ligada
também mostra que ela sempre sai pelo gateway. Diferentemente da entrada UG na tabela
dos host estas entradas foram atualizadas pelo OSPF e indicam as rotas dinamicas para as

outras redes atingiveis através da ligagdo com os outros roteadores. Os destinos e mascaras
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Destino | Gateway Mascara Flag | Distancia | Interface
1.1.0.0 | 10.0.0.10 | 255.255.255.0 | UG 30 Eth2
2.1.0.0 |10.0.0.10 | 255.255.255.0 | UG 20 Eth2
3.1.0.0 0.0.0.0 255.255.255.0 U 0 EthO
4.1.0.0 |10.0.0.13 | 255.255.255.0 | UG 20 Ethl
5.1.0.0 | 10.0.0.13 | 255.255.255.0 | UG 30 Ethl
10.0.0.4 | 10.0.0.10 | 255.255.255.252 | UG 20 Eth2
10.0.0.8 | 0.0.0.0 | 255.255.255.252 | U 0 Eth2
10.0.0.12 | 0.0.0.0 | 255.255.255.252 | U 0 Ethl
10.0.0.16 | 10.0.0.13 | 255.255.255.252 | UG 20 Ethl
10.1.0.20 | 10.0.0.13 | 255.255.255.252 | UG 30 Ethl
Tabela 21 — Tabela de Rotas do Roteador3
Destino | Gateway Mascara Flag | Distancia | Interface
1.1.0.0 | 10.0.0.17 | 255.255.255.0 | UG 30 Eth2
2.1.0.0 | 10.0.0.14 | 255.255.255.0 | UG 30 Ethl
3.1.0.0 | 10.0.0.14 | 255.255.255.0 | UG 20 Ethl
4.1.0.0 0.0.0.0 255.255.255.0 U 0 Eth0
5.1.0.0 | 10.0.0.17 | 255.255.255.0 | UG 20 Eth2
10.0.0.4 | 10.0.0.14 | 255.255.255.252 | UG 30 Ethl
10.0.0.8 | 10.0.0.14 | 255.255.255.252 | UG 20 Ethl
10.0.0.12 | 0.0.0.0 | 255.255.255.252 | U 0 Ethl
10.0.0.16 | 0.0.0.0 | 255.255.255.252 | U 0 Eth2
10.1.0.20 | 10.0.0.17 | 255.255.255.252 | UG 20 Eth2
Tabela 22 — Tabela de Rotas do Roteador4
Destino | Gateway Mascara Flag | Distancia | Interface
1.1.0.0 | 10.0.0.21 | 255.255.255.0 | UG 20 Ethl
2.1.0.0 |10.0.0.21 | 255.255.255.0 | UG 30 Ethl
3.1.0.0 | 10.0.0.18 | 255.255.255.0 | UG 30 Eth2
4.1.0.0 |10.0.0.18 | 255.255.255.0 | UG 20 Eth2
5.1.0.0 0.0.0.0 255.255.255.0 U 0 EthO
10.0.0.4 | 10.0.0.21 | 255.255.255.252 | UG 20 Ethl
10.0.0.8 | 10.0.0.21 | 255.255.255.252 | UG 30 Ethl
10.0.0.12 | 10.0.0.18 | 255.255.255.252 | UG 20 Eth2
10.0.0.16 | 0.0.0.0 | 255.255.255.252 | U 0 Eth2
10.1.0.20 | 0.0.0.0 | 255.255.255.252 | U 0 Ethl

Tabela 23 — Tabela de Rotas do Roteadorb
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possuem os valores definidos na configuracao da rede. O gateway e a interface assinalam
por qual rota os pacotes irao sair quando o endereco de IP estiver no dominio daquele
destino. A coluna distancia indica a distancia para alcancar a rede determinada. Para

saber a quantidade de saltos basta dividi-la por 10.

Esta tabela é atualizada dinamicamente pelo protocolo de roteamento sempre que

ha mudancgas na topologia da rede, como sera visto nas proximas etapas.

6.5 Verificacao da eleicao do DR e do BDR

Como no AS proposto pelo projeto um roteador possui no maximo 2 vizinhos, sera
verificado o processo de eleicao apds o ligamento do Roteador2, seguido pelo ligamento
do Roteadorb e por ultimo o Roteadorl. O comando show ip ospf neighbor mostra as

informagoes dos roteadores vizinhos e o estado dele destes vizinhos em relacao ao atual.

Na Figura 31, que mostra os vizinhos do Roteador2, é possivel ver que o es-
tado do vizinho Roteadorl é de BDR, pois na hora da eleicao o Roteador?2 tinha o maior
router-id. Da mesma forma acontece na Figura 32, que mostra os vizinhos do Roteador5.
O Roteadorl também é o BDR do Roteadorb, pois o segundo também possui no maior
router-id. Ja na Figura 33, onde é mostrado os vizinhos do Roteador1, é possivel perce-
ber que ambos roteadores, Roteador2 e Roteador5 foram eleitos os DR. Isto é explicado

pois a eleicdo se d4 entre vizinhos e o Roteador2 nao é vizinho do Roteador5.

[ JON ] Roteador2 [Executando]

DpenkWrt> show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
RXmtL RgstL DBsmlL

1.1.1.1 1 FullsBackup 38.831s 10.0.0.6 eth1:10.0.0.5
1 Q Q

Dpenkrt> _
B © & @ 1™ @ { (& ¥ Esquerda 38

Figura 31 — OpenWrt - Eleicao do DR e do BDR no Roteador2

Roteadar5 [Executando]

OpenWrt> show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
RXmtL RgstL DBsmL
1.1.1.1 1 Full-Backup 37.438s 10.0.0.21 ethl:10.0.0.22
1 0 (]

Openbrt>
Openkrt> _

G & & & = i@ {E ($ [¥) Esquerda $

Figura 32 — OpenWrt - Eleicao do DR e do BDR no Roteador)

6.6 Emulacdo de transmissao de pacotes

Na secao 4.3 foi testado se o Host3 transmitia pacotes ao Roteador2 (Figura 15)

e se 0 Roteador5 transmitia pacotes ao Roteador3 (Figura 16). Como eles nao estavam
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® [ )

o o Roteadar1 [Executando]
OpenWrt> show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
RXmtL RgstL DBsmL
1 Full DR 39.879s 10.0.0.5 ethl:10.0.0.6

[0}
1 Full-DR 39.520s 10.0.0.22 ethZ:10.0.0.21
(o}

Openkrt> _

Figura 33 — OpenWrt - Eleicao do DR e do BDR no Roteador)

na mesma rede e nao possuiam informacoes de rotas para se comunicarem, a mensagem

exibida ao utilizar o comando ping foi: Network is unreachable (Rede é inalcangavel).

Neste momento, com as tabelas de rotas atualizadas, os componentes de redes
distintas conseguem comunicar entre si. Através do comando ping e utilizando o mesmo
exemplo, a mensagem de rede inalcancavel ndo é mais exibida, mas sim a resposta dos
pacotes transmitidos como mostra a Figura 34 para a trasmissao de pacotes do Host3 para

o Roteador?2 e a Figura 35 para a trasmissao de pacotes do Roteador3 para o Roteador5.
( ] [ ) Host3 [Running]

Gateway Genmask Flags Metric Ref Use Iface
3.1.0.254 0.0.0.0 uG ¢} o 0 etho
0.0.0.0 255.255.255.09 u ¢} o 0 etho

.1.0.254): 56 data bytes

from £2.1.0.254: seq=0 tt1=-63 time=0.844

from £.1.0.254: seq=1 tt1=63 tim .b61

from £.1.0.254: seq=2 tt1=63 tim . 726

from £2.1.0.254: seq=3 tt1=63 time=0.749

Stopped ping £2.1.0.254
root@0penkrt: i

QOo& @ 08l QF) Left 3

Figura 34 — OpenWrt - Ping Host3 para Roteador2

[ YoX ) Roteador5 [Running]

Gateway Genmask Flags Metric Ref Use
10.0.0.21 255 .255.255. uG 20

10.0.0.21 255 .255.255. uG 30
10.0.0.18 255 .255.255. uG 30
10.0.0.18 255 .255.255. uG 20
0.0.0.0 255 .255.255. u ]
10.0.0.21 255.255.255.252 UG 20
10.0.0.21 255.255.255.252 UG 30
10.0.0.18 255.255.255.252 UG 20
0.0.0.0 255.255.255.252 U ]
0.0.0.0 255.255.255.252 U ]
roote0penkrt: # ping 10.0.0.14

PING 10.0.0.14 (10.0.0.14): 56 data bytes

64 bytes from 10.9.0.14: seq=0 tt1=63 time=0.900 ms

64 bytes from 10.9.0.14: seq=1 tt1=63 time=0.780 ms

64 bytes from 10.9.0.14: seq=2 tt1=63 time=0.868 ms

64 bytes from 10.9.0.14: seq=3 tt1=63 time=0.770 ms
ZI[11+ Stopped ping 19.0.0.14
jroote0penkrt /8 _

9
9
9
9
9
9
9
9
9
9

[clclolofofofofofofol

RO »c ™o E) Left 3

Figura 35 — OpenWrt - Ping: Roteadorb para Roteador3

Outro comando 1til para verificar a transmissao de pacotes entre componentes é o
traceroute. Este comando mostra a rota feita para que o pacote saia da origem e chegue

ao destino. Através da rota mostrada na Figura 36 é possivel visualizar que os pacotes
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sairam do Host3 e foram transmitidos pelo gateway com o Roteador3 através da interface
Eth0. Este tltimo, como é conectado diretamente no Roteador?2 através da Eth2 entregou

os pacotes através da interface que se comunicam.

Ja na rota mostrada na Figura 37 é possivel visualizar que os pacotes sairam do
Roteador5 e foram transmitidos pela interface Eth2 ligada ao Roteador4. Este ultimo,
como ¢ conectado diretamente no Roteador3 através da Ethl entregou os pacotes através

da interface que se comunicam.

( ] O Host3 [Running]

root@0penkrt:-# traceroute 2.1.0.254
raceroute to £.1.0.254 (2.1.0.254), 30 hops max, 38 byte packets
1 3.1.0.254 (3.1.0.254) 0.466 ms 0.272 ms ©0.233 ms

Z 2.1.0.254 (2.1.0.254) 0.52Z2 ms ©0.933 ms 0.609 ms
root@0pentrt: - _

@ E© @ @ )= F) Left 3

Figura 36 — OpenWrt - Traceroute: Host3 para Roteador2

@ @ Roteador5 [Running]
root@0penkrt:-# traceroute 10.0.0.14
raceroute to 10.0.0.14 (10.0.0.14), 30 hops max, 3B byte packets

1 10.0.0.18 (10.0.0.18) ©0.380 ms 0.176 ms ©.195 ms
2 10.0.0.14 (10.0.0.14) 0.702 ms ©.615 ms 0.908 ms
root@0penbrt : 2 _

B @& ). F) Left 3

Figura 37 — OpenWrt - Traceroute: Roteador5 para Roteador3

Nos dois casos acima a rota escolhida foi realmente a menor, pois em ambos casos
existia outra rota (mais longa). No primeiro caso é a rota que sai do Host3, vai para
o Roteador3 e faz toda a volta pelo Roteador4, Roteador5 e Roteadorl até chegar
no Roteador2. No segundo caso ¢ a rota que sai do Roteador5, vai para o Roteadorl,
Roteador? e chega no Roteador3. Baseado nestas analises pode-se dizer que os resultados

foram os esperados e que o protocolo foi configurado corretamente.

6.7 Emulacao de falhas

Para testar o comportamento do AS em caso de falhas sera utilizado o exemplo
da transmissao de pacotes do Hostl para o Host4. Existem duas rotas possiveis para
este cenario. A primeira (e mais curta) é a rota que passa pelo Roteadorl, Roteador5
e Roteador4 até chegar no Host4. Nesta rota sao necessarios 4 saltos. A segunda (que é
a mais longa) é a rota que passa pelo Roteadorl, Roteador2, Roteador3, Roteador4 e
entao chega no Host4. Nesta rota sdo necessarios 5 saltos. O algoritmo OSPF escolhe a

primeira rota para transmitir os pacotes, como pode ser visto na Figura 38.

A partir das informacgoes das Tabelas 19, 22 e 23 é possivel verificar a razao desta
rota ter sido a escolhida. Quando o pacote chega no Roteador1 é olhada a rede de destino

(neste caso a 4.1.0.0), sendo escolhida a interface Eth2 que sai pelo gateway 10.0.0.22. Esta
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® @

Host1 [Running]

oot@0penkrt: #t traceroute

raceroute to 4.1.0.1 (4.1.0. hops max, 38 byte packets
1 1.1.0.254 (1.1.0.254) o 0.208 ms .185 ms

Z2 10.0.0.22 (10.0.0.22) o 9.497 ms .474 ms

3 10.0.0.18 (10.0.0.18) o 0.626 ms .757 ms

4 4.1.0.1 (4.1.0.1) 1.60 0.926 ms 0.949 ms
oot@Openbrt: # _

@ E© @ @ )= F) Left 3

Figura 38 — OpenWrt - Traceroute: Host1 para Host4

interface é a que liga o Roteadorl ao Roteador5. Quando o pacote chega no Roteador5b
acontece o mesmo processo. Ele é encaminhado pela interface Eth2 que sai pelo gateway
10.0.0.18, encaminhando o pacote para o Roteador4. Neste momento o Roteador4 enca-
minha o pacote para o Host4, pois tem uma conexao direta com a rede 4.1.0.0. O pacote

chega ao seu destino e confirma a rota mostrada na Figura 38.

Porém, em caso de falha, o OSPF deve ser capaz de recalcular a melhor rota
e continuar encaminhando os pacotes normalmente se existir um caminho alternativo.
Para testar este cenario o Roteador5, responsavel por ser a ponte entre o Roteadorl e
Roteador4, foi desligado. Com isto, a melhor rota do Hostl para o Host4 passa a ser
entao a segunda e tnica rota. A Figura 39 mostra o comando traceroute executado
apds o desligamento do Roteador5. Como é possivel perceber, o OSPF recalculou a rota

e transmitiu os pacotes através da segunda rota.

[ ] [ ] Host1 [Running]

oot@0penkrt: # traceroute 4.1.0.1

raceroute to 4.1.0.1 (4.1.0.1), 30 hops max, 38 byte packets
1 1.1.0.254 (1.1.0.254) 0.516 ms ©.232 ms ©0.234 ms

2 10.0.0.5 (10.0.0.5) 0.717 ms 3.247 ms ©0.741 ms

3 10.0.0.9 (10.0.0.9) 0.838 ms ©0.921 ms ©0.740 ms

4 10.0.0.13 (10.0.0.13) 1.272 ms 1.799 ms 1.270 ms
5 4.1.0.1 (4.1.0.1) 1.641 ms 1.960 ms 3.130 ms
oot@Openbrt: 4 _

Figura 39 — OpenWrt - Traceroute: Host1 para Host4 apos Recélculo de Rotas

As Tabelas 24 e 25 mostram o resultado do comando route -n nos roteadores
Roteadorl e Roteador4 apds o desligamento do Roteador5. As informagdes foram atua-
lizadas com os valores e redes atingiveis recalculados pelo OSPF. Por estas novas tabelas
é possivel verificar que quando o pacote chega no Roteadorl a rede de destino 4.1.0.0
agora sai pela interface Ethl do gateway 10.0.0.5. Esta interface liga o Roteadorl ao
Roteador2. O Roteador2 continua encaminhando os pacotes da rede 4.1.0.0 pela inter-
face Eth2 que sai pelo gateway 10.0.0.9. O pacote chega entao ao Roteador3 que trans-
mite para o Roteador4 pela interface Ethl saindo pelo gateway 10.0.0.13. Ao chegar no
Roteador4, que possui ligacao direta com a rede, o pacote entdao é encaminhado para o

Host4, encontrando seu destino e confirmando a rota mostrada na Figura 39.

E importante destacar que o Host5 neste momento estd isolado da rede. Nenhum

outro componente do AS consegue transmitir pacotes a ele e vice-versa. Como os pacotes
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entram e saem somente pela rota padrao ligada pela interface EthO ao Roteadorb, este

host nao consegue mais se comunicar com o restante do AS.

Se o Roteadorb for ligado novamente acontece todo o processo de reconhecimento
da topologia da rede e troca de informacoes das tabelas de rotas com os outros compo-
nentes. O OSPF entao atualiza as informacoes das tabelas para o que eram antes dele
ser desligado e a primeira rota passa ser novamente a rota mais curta, sendo utilizada
entao para transmitir pacotes do Host1 para o Host4. Este é o resultado esperado para o

comportamento do protocolo em caso de falhas.

Destino | Gateway Méscara Flag | Distancia | Interface
1.1.0.0 0.0.0.0 255.255.255.0 U 0 EthO
2.1.0.0 10.0.0.5 | 255.255.255.0 | UG 20 Ethl
3.1.0.0 10.0.0.5 | 255.255.255.0 | UG 30 Ethl
4.1.0.0 10.0.0.5 | 255.255.255.0 | UG 40 Ethl
10.0.0.4 | 0.0.0.0 | 255.255.255.252 | U 0 Ethl
10.0.0.8 | 10.0.0.5 | 255.255.255.252 | UG 20 Ethl
10.0.0.12 | 10.0.0.5 | 255.255.255.252 | UG 30 Ethl
10.0.0.16 | 10.0.0.5 | 255.255.255.252 | UG 40 Ethl
10.1.0.20 | 0.0.0.0 | 255.255.255.252 | U 0 Eth2

Tabela 24 — Tabela de Rotas do Roteadorl apds Recalculo de Rotas

Destino | Gateway Mascara Flag | Distancia | Interface
1.1.0.0 | 10.0.0.14 | 255.255.255.0 UG 40 Ethl
2.1.0.0 | 10.0.0.14 | 255.255.255.0 UG 30 Ethl
3.1.0.0 | 10.0.0.14 | 255.255.255.0 | UG 20 Ethl
4.1.0.0 0.0.0.0 255.255.255.0 U 0 EthO
10.0.0.4 | 10.0.0.14 | 255.255.255.252 | UG 30 Eth1
10.0.0.8 | 10.0.0.14 | 255.255.255.252 | UG 20 Ethl
10.0.0.12 | 0.0.0.0 | 255.255.255.252 U 0 Ethl
10.0.0.16 | 0.0.0.0 | 255.255.255.252 U 0 Eth2
10.1.0.20 | 10.0.0.14 | 255.255.255.252 | UG 40 Ethl

Tabela 25 — Tabela de Rotas do Roteador4 apds Recalculo de Rotas

6.8 Analise do trafego de pacotes

Para melhor entendimento do processo de roteamento é importante fazer a analise
do trafego de pacotes para verificar as mensagens do protocolo OSPF sendo enviadas e
recebidas entre os componentes. Sera utilizado como exemplo o arquivo gerado para a

interface Ethl do Roteadorl.
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Na Figura 40 é mostrado a estrutura da mensagem de Hello Packet antes do
Roteador2 ser ligado. Neste momentos as mensagens que chegam sao somente das in-
terfaces do proprio roteador. Entre os campos do datagrama do IPv4 destaca-se o IP de
origem e o IP de destino. Através do IP de origem é possivel perceber que este pacote s
é enviado e recebido das outras interfaces do Roteador1, pois nenhum outro roteador foi
ligado ainda. O IP de destino mostra o endereco multicast do OSPF, ou seja, as mensagens
para esse endereco sao enviadas para todos os roteadores em um segmento do OSPF.

[ XON ] 7] Roteador1Eth1.pcap

d ® RE QeasEF S -

| & & & &£

[ Apply a display filter ... <38/> v] Expression.. : +  Apply this filter

No. Time Source Destination Protocol Length Info
32 48.547185 1.1.0.254 224.9.0.5 OSPF 78 Hello Packet
33 48.547356 10.0.0.6 224.9.0.5 OSPF 78 Hello Packet
34 48.547652 10.0.0.21 224.9.0.5 OSPF 78 Hello Packet
35 58.547733 1.1.0.254 224.0.0.5 O0SPF 78 Hello Packet
Internet Protocol Version 4, Src: 1.1.0.254, Dst: 224.0.0.5
0100 .... = Version: 4
.. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: @xc@ (DSCP: CS6, ECN: Not-ECT)
Total Length: 64
Identification: @xa5a5 (42405)
Flags: 0x@0
Fragment offset: @
Time to live: 1
Protocol: OSPF IGP (89)
Header checksum: 0x3@fc [validation disabled]
[Header checksum status: Unverified]
Source: 1.1.0.254
Destination: 224.0.0.5
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
Open Shortest Path First
OSPF Header
Version: 2
Message Type: Hello Packet (1)
Packet Length: 44
Source OSPF Router: 1.1.1.1
Area ID: 0.0.0.¢ (Backbone)
Checksum: @xf89d [correct]
Auth Type: Null (@)
Auth Data (none): 0000000000000000
OSPF Hello Packet
Network Mask: 255.255.255.0
Hello Interval [sec]l: 10
Options: @x02 ((E) External Routing)
Router Priority: 1
Router Dead Interval [sec]: 4@
Designated Router: 1.1.0.254
Backup Designated Router: 0.0.0.90

O Z  Frame (frame), 78 bytes Packets: 165 - Displayed: 165 (100.0%) - Load time: 0:0.2  Profile: Default

Figura 40 — Wireshark - Mensagem Hello Packet antes do ligamento do Roteador2

O Roteadorl comeca a receber mensagens de Hello Packet das interfaces do
Roteador2 apds este ser ligado, conforme mostrado na Figura 41. O campo IP de origem
no datagrama do IPv4 da mensagem destacada mostra que o pacote esta vindo da inter-
face Eth2 do Roteador2, mas que também chegaram das outras interfaces. Na mensagem

de Hello Packet é possivel notar que a eleigdo ainda nao aconteceu, pois nao ha DR.

Os roteadores continuam a trocar varias mensagens, dentre elas as de Database
Description, onde é possivel ver troca de informacgoes dos seus estados dos enlaces, como
o tipo do enlace, o nimero de sequéncia o tipo da LSA e qual o roteador esta fazendo o
inundamento (Figura 42). Apds este processo, o Roteador?2 informa o Roteadorl sobre as
rotas que sao atingiveis por ele e vice-versa. As mensagens de LS Request (Figura 43), LS
Update (Figura 44) e LS Acknowlegde (Figura 45) também sao trocadas, onde é possivel
ver as informacoes que o Roteadorl envia ao Roteador2 sobre os detalhes dos seus enlaces,

inclusive as métricas. Estas mensagens também chegam nas outras interfaces, desta forma
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o protocolo se mantém sempre atualizado.

v e 7 Roteador1Eth1.pcap
4 = ® KRG R &=

|m Apply a disprlay filter ... <3€/>

+ Apply this filter

No. Time Source Destination Protocol Length Info
74 88.550924 1.1.0.254 224.0.0.5 OSPF 78 Hello Packet
75 88.551173 10.0.9.6 224.0.0.5 OSPF 78 Hello Packet
76 88.551560 3 22, OSPF 78 Hello Packet
77 88.954685 54 22 OSPF 78 Hello Packet
78 88.955149 10.€.9.5 224.9.0.5 OSPF 82 Hello Packet
79 88.955591 10.0.9.10@ 224.9.0.5 OSPF 78 Hello Packet

Frame 77: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
Ethernet II, Src: PcsCompu_4d:e9:Bd (0B:0@:27:4d:e9:8d), Dst: IPvdmcast_05 (01:00:5e:00:00:05)
Internet Protocol Version 4, Src: 2.1.0.254, Dst: 224.0.0.5
Open Shortest Path First
v OSPF Header
Version: 2
Message Type: Hello Packet (1)
Packet Length: 44
Source OSPF Router: 2.2.2.2
Area ID: 0.0.0.@ (Backbone)
Checksum: ©xf89a [correct]
Auth Type: Null (B)
Auth Data (none): 0000000000000000
v OSPF Hello Packet
Network Mask: 255.255.255.9
Hello Interval [secl: 10
Options: @x02 ((E) External Routing)
Router Priority: 1
Router Dead Interval [secl: 4@
Designated Router: 0.9.0.0
Backup Designated Router: 9.0.0.0

AvVVYY

v

() 7 Frame (frame), 78 bytes Packets: 165 - Displayed: 165 (100.0%) - Load time: 0:0.2  Profile: Default

Figura 41 — Wireshark - Mensagem Hello Packet apés o ligamento do Roteador2

one °| Roteador1Eth1.pcap

PR RE Qe EF S =

Q Q] T

Apply a display filter ... <38/> ad v| Expression... +  Aoply this filter

No. Time Source Destination Protocol Length
163 118.953129 .0. .0.0. Description
164 118.953454 .0.0. .0.0. Description
165 118.953858 -0. -0.0. Description
106 118.954147 .0. .0.0. Description

107 118.954385 .0.0. .0.0. Request
168 118.954789 .0.0. .0.0. Request
109 118.955143 .0.0. .a. Update
110 118.955597 .0. .a. Update
78 Hello Packet

0SPF 154 LS Update
Frame 105: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
Ethernet II, Src: PcsCompu_ed:d@:7b (@8 :27:ed:d@:7b), Dst: PcsCompu_75:10:db (08:00:27:75:10:db)
Internet Protocol Version 4, Src: 10.0.0.5, Dst: 10.0.0.6
Open Shortest Path First
v OSPF Header
Version: 2
Message Type: DB Description (2)
Packet Length: 52
Source OSPF Router: 2.2.2.2
Area ID: 0.0.0.2 (Backbone)
Checksum: exfelf [correct]
Auth Type: Null (@)
Auth Data (none): 0000000000000000
¥ OSPF DB Description
Interface MTU: 1500
» Options: @x@2 ((E) External Routing)
» DB Description: @x01 ((MS) Master
DD Sequence: 1543284229
¥ LSA-type 1 (Router-LSA), len 60
.000 0000 0000 8000 = LS Age (seconds): @
o + sass +aa. = Do Not Age Flag: @
» Options: @x@2 ((E) External Routing)
LS Type: Router-LSA (1)
Link State ID: 2.2.2.2
Advertising Router: 2.2.2.2
Sequence Number: 0x80000006
Checksum: @x677b
Length: 60

avVvyw

O 7 Frame (frame), 86 bytes  Packets: 165 - Displayed: 165 (100.0%) - Load time

Figura 42 — Wireshark - Mensagem Database Description
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o0 e 7 Roteador1Eth1.pcap

A4 | ® T Q & =» #

=83 aaaf

[

| | Apply a display filter ... <88/>

+  Apply this filter

» | Expression..

No. Time Source Destination Protocol

118.953129

118.953454

118.953858

118.954147

118.954385

118.954789

118.955143

118.955597 -

118.956041 2.1.0 0SPF
O0SPF

Ethernet II, Src: PcsCompu_75:1@:db (08:00:27:7
Internet Protocol Version 4, Src: 10.0.0.6, Dst: 10.0.0.5
Open Shortest Path First
¥ OSPF Header

Version: 2

Message Type: LS Request (3)

Packet Length: 36

Source OSPF Router: 1.1.1.1

Area ID: 0.0.0.2 (Backbone)

Checksum: @xf3cd [correct]

Auth Type: Null (@)

Auth Data (none): 0000000000000000
¥ Link State Request

LS Type: Router-LSA (1)

Link State ID: 2.2.2.2

Advertising Router: 2.2.2.2

4vYYy

: 70 bytes on wire (56@ bits), 7@ bytes captured (56@ bits)
db), Dst: PcsCompu_ed:d@:7b (08:00:27:ed:d@:7b)

Length Info
Description
Description
Description
Description
Request
Request
Update
Update

78 Hello Packet
154 LS Update

() 7 Frame (frame), 70 bytes

Packets: 165 * Displayed: 165 (100.0%) * Load time: 0:0.2  Profile: Default

Figura 43 — Wireshark - Mensagem LS Request

@ @ 7| Roteador1Eth1.pcap
Am 1@ RE Q &= = ] Q QT
{ | Apply a display filter ... <3/> ] 'l Expression... +  Apply this filter
No. Time Source Destination Protocol Length Info
118.953129 Description
118.953454 Description
118.953858 Description
118.954147 Description
118.954385 Request
118.954789 Request
118.955143 Update
110 118.955597 .0.0. LS Update
111 118.956041 2.1.0.254 .0.0. 0SPF 78 Hello Packet
112 118.956824 10. OSPF 154 LS Update

» Internet Protocol Version 4, Src: 10.0.9.6, Dst: 224.9.0.5
v Open Shortest Path First
v OSPF Header
Version: 2
Message Type: LS Update (4)
Packet Length: 88
Source OSPF Router: 1.1.1.1
Area 1D: 0.0.0.0 (Backbone)
Checksum: @x1lde [correct]
Auth Type: Null (@)
Auth Data (none): 0000000000000000
¥ LS Update Packet
Number of LSAs: 1
LSA-type 1 (Router-LSA), len 60
.000 0000 0011 1101 = LS Age (seconds): 61
Q... v2evs wune «ua. = Do Not Age Flag: @
) Options: @x@2 ((E) External Routing)
LS Type: Router-LSA (1)
Link State ID: 1.1.1.1
Advertising Router: 1.1.1.1
Seguence Number: @x80000006
Checksum: ©x4699
Length: 60
» Flags: 0x00
Number of Links: 3

<4

» Type: Stub ID: 1.1.0.0 Data: 255.255.255.9 Metric:
» Type: Stub ID: 10.9.0.4 Data: 255.255.255.252 Metric:
> Type: Stub ID: 10.0.0.20 Data: 255.255.255.252 Metric

10
10
10

(O 7 Frame (frame), 122 bytes

Packets: 165  Displayed: 165 (100.0%) + Load time: 0:0.2  Profile: Default

Figura 44 — Wireshark - Mensagem LS Update
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eve
\ N ! .

Am @ @ R = H a’q ¥
|l Apply a display filter ... <38/> = v] Expression... +  Apply this filter
No. Time Source Destination Protocol Length Info

130 128.955369 10 OSPF 122 LS Update

131 128.956453 OSPF 78 Hello Packet

132 128.956799 OSPF 82 Hello Packet

78 Hello Packet
LS Acknowledge

0SPF 78 LS Acknowledge

133 128.957137

136 138.554417 1.1.0.254 O0SPF 78 Hello Packet
137 138.554746 10.0.0.6 OSPF 82 Hello Packet
138 138.555164 10.0.0.21 OSPF 78 Hello Packet
139 138.958635 2.1.0.254 0SPF 78 Hello Packet

Frame 135: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
Ethernet II, Src: PcsCompu_75:1@:db (@B:0@:27:75:10:db), Dst: IPvdmcast_85 (01:00:5e:00:00:05
Internet Protocol Version 4, Src: 10.0.0.6, Dst: 224.0.0.5
Open Shortest Path First
v OSPF Header

Version: 2

Message Type: LS Acknowledge (5)

Packet Length: 44

Source OSPF Router: 1.1.1.1

Area ID: 0.0.0.9 (Backbone)

Checksum: @x42d6 [correct]

Auth Type: Null (@)

Auth Data (none): 0000000000000000
v LSA-type 1 (Router-LSA), len 60

.000 0000 0000 1010 = LS Age (seconds): 10

9... + sess 2220 = Do Not Age Flag: @

» Options: @x@2 ((E) External Routing)

LS Type: Router-LSA (1)

Link State ID: 2.2.2.2

Advertising Router: 2.2.2.2

Sequence Number: 0x80000007

Checksum: @x2ea

Length: 60

4AVvYYVYY

Q7 Frame (frame), 78 bytes

Figura 45 — Wireshark - Mensagem LS Acknowlegde
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Conclusao

O protocolo de roteamento dinamico OSPF é muito importante e muito utilizado
até hoje, pois soluciona problemas e limitagoes de protocolos anteriores, como o RIP. Por
se tratar de um algoritmo que é utilizado em ambientes além do doméstico, pode existir
uma dificuldade em ter um contato pratico com os fundamentos aprendidos nas aulas de
Redes de Computadores. Desta forma, é importante ter a possibilidade de poder fazer

uma simulac¢ao sozinho e conseguir aprender sem necessitar de muitos recursos.

A suite Quagga utilizada para gerenciar o OSPF no Open Wrt neste projeto também
suporta varios outros protocolos. Portanto, também é possivel criar novos AS virtualizados

e configura-los para analisar estes protocolos.

Seguindo todos os passos de configuragoes e experimentos propostos neste projeto,
até mesmo um leigo é capaz de fazer a montagem de um sistema auténomo no proprio
computador utilizando componentes virtualizados para analise do Protocolo OSPF. Sendo

assim, os objetivos propostos foram alcancados com sucesso.
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