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Resumo

A cada dia sdo noticiados novos ataques de ransomwares, causando prejuizos financeiros
e funcionais para empresas. Faz-se necessario que novas ferramentas de deteccao sejam
construidas e as ja existentes, aperfeicoadas. Para isso, o objetivo deste trabalho é dispo-
nibilizar conjuntos de dados para avaliar o desempenho dessas ferramentas e identificar
possiveis indicadores de atividade maliciosa. A construgao desses conjuntos foi baseada
no trafego de rede e monitoramento da atividade do computador de quatro ransomwares:
WannaCry, TeslaCrypt, GandCrab e Cerber. Apos a geragao dos conjuntos, observou-se
que cada ransomware comporta-se de uma forma diferente perante a analise de rede e
0s quatro possuem um comportamento similar quanto ao monitoramento do computa-
dor. Além disso, mostra-se que os conjuntos estao aptos para serem usados como objetos
de entrada para algoritmos de aprendizado de méquina, podendo, assim, extrair novas

estratégias para deteccao do malware.

Palavras-chave: Ransomware, Seguranca da Informagao, Conjunto de Dados, Avaliacao

de Ferramentas, Deteccao de Malware.
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1 Introducao

A evolugao da tecnologia, e principalmente da Internet, revolucionou a forma como
empresas conduzem seus processos (DHILLON; BACKHOUSE, 2000). Existem diversas
formas de identificar a dependéncia direta de Tecnologia da Informagao (TI) das grandes
empresas (NORDSTROM; SODERSTROM; HANSETH, 2000): base de dados de clientes,
comunicagdo entre funcionarios e a gestao financeira sdo exemplos de como as empresas

usam a T1 para seu beneficio.

Contudo, essas organizacoes estdo sob diversos riscos referentes a Seguranga da
Informagao (SI), uma vez que podem ocasionar consequéncias financeiras e de credibili-
dade. Por isso, muitas empresas estao colocando a SI como prioridade, alocando recursos
e tempo para garantir a protegao dos seus dados (BULGURCU; CAVUSOGLU; BENBA-
SAT, 2010).

De acordo com um relatério feito pela Accenture (Ponemon Institute LLC, Accen-
ture, 2019), em 2018, o custo de crimes cibernéticos por empresa foi de 13 milhdes de
délares, um aumento de 12% se comparado com 2017. A pesquisa também ressalta que os
setores bancario e de utilidades sao os que possuem maior custo, com 18.3 e 17.8 milhoes

de délares respectivamente.

Malwares sao softwares maliciosos com o objetivo de se infiltrar em um sistema
computacional e causar danos ou roubo de informagoes, sendo uma das principais ameacas
de seguranga enfrentadas pela comunidade de TI (KHARAZ et al., 2016). Ransomware
¢ um tipo de malware que se tornou o centro das atengoes desde 2016, com uma alta
capacidade de se autopropagar e possibilidades de interromper o funcionamento padrao
da Internet (DU, 2016). A Accenture, no mesmo relatorio, cita que o Ransomware foi
um dos ataques que mais cresceram em 2018, possuindo um custo de aproximadamente
645 milhoes de ddlares para organizagoes. Essa ameaca é capaz de bloquear o acesso a
praticamente todos os arquivos da vitima e liberar o acesso somente apds o pagamento
de uma quantia, que normalmente ¢é feita através de criptomoedas. Existem basicamente
dois tipos principais de Ransomware: crypto e locker-based (CUSACK; MICHEL; KEL-
LER, 2018). O primeiro criptografa os arquivos do usudrio, mas niao bloqueia o acesso ao

computador. Ja o segundo, apenas impossibilita a vitima de utilizar a maquina.

Diversas técnicas e ferramentas estao sendo utilizadas para fazer a deteccdo de
ransomware, entre elas Antivirus, Redes Definidas por Software (RDS) e Sistemas de
Detecgao de Intrusdao (SDI). Contudo, sdo necessarios estudos para o desenvolvimento de
novas formas de deteccao, ja que na primeira metade de 2018 foram descobertas 118 novas
familias de ransomwares (TREND LABS, 2018).
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A deteccao do ransomware tem se tornado um desafio para a comunidade de TT1,
uma vez que esse malware ainda continua causando danos consideraveis. De acordo com
Scaife et al. (2016), a razao para esse desafio é que os ransomwares realizam atividades
no sistema de forma semelhante ao de programas legitimos e também utilizam como alvos
usuarios leigos que nao possuem devida protecao no sistema, como manter os programas
atualizados por exemplo. Outro ponto discutido ¢ a facilidade de se criar um ransomware

ou até mesmo de obter um na Internet.

Os softwares e sistemas de rede estao ficando cada vez mais complexos, e portanto,
desenvolvé-los sem falhas se torna uma tarefa dificil (GUPTA et al., 2009). Em conjunto
com esse desenvolvimento “falho”, criadores de c6digos maliciosos também estao produ-
zindo malwares cada vez mais sofisticados e robustos (GUPTA et al., 2009). Portanto, a
contramedida nesse caso é o desenvolvimento de ferramentas melhores e atualizadas para
detectar essa constante mudanca dos malwares. Uma forma de avaliar a qualidade dessas
ferramentas é através de métricas de comparacao entre elas, ou seja, para um mesmo
ambiente de testes simular o comportamento de cada uma delas e analisar os resultados.
Assim, é possivel determinar quais realmente detectaram a ameaca, quais foram as taxas

de falso positivo e falso negativo, e, por fim, a eficiéncia na deteccao.

A deteccao do ransomware deve ser feita o mais rapido possivel para evitar uma
grande perda de dados que podem ser cruciais para uma empresa ou usuario comum.
Portanto, é de suma importancia que ferramentas estejam sempre atualizadas, ja que

novas familias do malware sdo langadas constantemente.

Conjuntos de dados devidamente rotulados de acordo com o problema sao formas
poderosas de realizar comparagoes de algoritmos e ferramentas (VERBERT et al., 2012).
A importancia de se ter conjuntos de dados disponibilizados para a comunidade é tao
grande que eles ja estdao se tornando resultados de varias pesquisas e trabalhos (DEK-
KER, 2006). Porém, é notério que a disponibilizagdo de conjuntos associados a problemas
em seguranca da informacao ainda é precaria. Ring et al. (2019) discutem essa questao
e comentam que existe uma falta da divulgacao de conjuntos de dados piiblicos nesse

contexto.

O objetivo deste trabalho ¢é disponibilizar conjuntos de dados para impulsionar a
andlise e desenvolvimento de ferramentas ou técnicas de deteccao de ransomware. Tais
conjuntos contém o trafego de rede gerado por quatro diferentes familias do malware,
juntamente com o monitoramento das atividades do computador, como o uso de memoria,

disco rigido, processador e sistema.

Nos conjuntos gerados neste trabalho, foi considerado de suma importancia que
os dados fossem realisticos e simulassem ao maximo o comportamento de um usudrio
comum navegando na Internet. Portanto, a execucao dos ransomwares se deu quando

websites estavam sendo pesquisados e carregados. Logo, obteve-se dados tanto maliciosos
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quanto normais, devidamente rotulados em um periodo de quinze minutos. WannaC'ry,
Cerber, GandCrab e TeslaCrypt foram as familias utilizadas para gerar os conjuntos, uma
vez que elas apresentaram um grande impacto operacional em empresas. Na China, o
WannaCry afetou cerca de 30 mil organizagoes (SOO; NG; CHEN, 2017). J& o Cerber
afetou milhoes de usuarios do Microsoft Office 365 (OLENICK, 2016). TeslaCrypt em 4
meses conseguiu obter 76.522 délares através das infecgoes (KEANE, 2015). Um hospital
em Massachusetts foi infectado pelo GandCrab e teve dados de pessoais de pacientes,

enderegos e outras informagdes valiosas criptografadas (OLENICK, 2019).

Para construir os conjuntos de dados do trafego de rede, foi utilizado o software
Wireshark!, responsavel por capturar os pacotes trafegados e o Argus? para converter a
saida do Wireshark em fluxos. Ja para os conjuntos de monitoramento do uso do computa-

dor, foi utilizado o Monitor de Sistemas do Windows, que ja é uma ferramenta embarcada
do SO.

Este trabalho é dividido da seguinte maneira. No Capitulo 2 é discutida a funda-
mentacao tedrica, abordando temas importantes para o entendimento dessa pesquisa e
abrangendo trabalhos relacionados. Ja no Capitulo 3 sao descritos os experimentos reali-
zados e o processo de criagao dos conjuntos. O Capitulo 4 apresenta os resultados obtidos

com os experimentos. Por fim, o Capitulo 5 apresenta as conclusoes e trabalhos futuros.

<https://www.wireshark.org/>

2 <https://openargus.org/>
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2 Fundamentacao Tedrica

Neste capitulo sao apresentados os conceitos basicos necessarios para compreensao

deste trabalho bem como os trabalhos relacionados.

2.1 Seguranca da informacao

Definido pela (ABNT, 2005), o termo seguranga da informacao diz respeito a capa-
cidade das organizagoes de proteger seus ativos, ou seja, tudo que tenha valor, sensibilidade
e criticidade. Para cada ativo, também ¢é definido pela norma que sejam assegurados trés

principios basicos: confidencialidade, integridade e disponibilidade.

Pode-se definir a triade acima a partir do conceito proposto em (FIPS, 2004):

e Confidencialidade: restringir acesso a informagoes privadas somente para quem pos-

sui autorizacao e garantir a privacidade e controle de informagoes privadas.

e Integridade: impedir que dados sejam modificados ou destruidos de forma impropria,

ou seja, sem autorizacao.

e Disponibilidade: garantir que o acesso esteja sempre disponivel e confiavel.

Contudo, de acordo com Dhillon e Backhouse (2000), os trés principios acima sao
importantes mas possuem suas limitagoes, uma vez que é importante considerar também
nao sé6 os dados a serem protegidos, mas como também sua interpretagao. Um caso citado
por Dhillon e Backhouse (2000) comenta que em 1994 um incidente de fraude no De-
partamento de Seguranca Social de Londres acarretou 3 milhoes de ddlares em prejuizo.
Nesse incidente, nenhum dos trés pilares acima havia sido quebrado, o problema foi a

interpretacao.

Dhillon e Backhouse (2000) sugerem que quatro novos principios sejam seguidos:

e Responsabilidade: todos os funcionarios de um organizagao devem saber exatamente

quais sao seus deveres e responsabilidades.

e Integridade dos funcionarios: como a informacgao é fundamental para empresa, seu
vazamento pode prejudica-la em prol dos concorrentes. Um funcionario mal inten-
cionado pode vazar a informacao sem remové-la (o que nao infringe o principio da
integridade do (FIPS, 2004)).
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e Confiabilidade: os trabalhadores devem ser capazes de confiar um nos outros e acei-
tar as regras da empresa. Em casos onde as equipes de trabalho nao possuem muitos
encontros fisicos, é necessario se encontrarem em uma certa frequéncia para que os

valores de confianca possam ser restabelecidos.

e Etica: ndo é possivel que a empresa crie regras para todos os diversos possiveis

acontecimentos, portanto é esperado que os funcionarios agem de acordo com ética.

A seguranga da informacao deveria ser uma das prioridades mais altas de uma
organizacao, ja que seu comprometimento pode acarretar em danos financeiros e na cre-
dibilidade da empresa (CAVUSOGLU et al., 2004). Geralmente, as empresas baseiam sua
seguranga em torno de produtos tecnoldgicos para essa finalidade, tais como antivirus e
firewalls por exemplo, contudo é preciso também focar em questoes sdcio organizacionais.
No trabalho proposto em (BULGURCU; CAVUSOGLU; BENBASAT, 2010), o autor co-
menta a necessidade de mover a questao de seguranga da informacao também para o lado
dos funcionarios, uma vez que eles sao um ponto de ruptura que muitas vezes é explo-
rado em um ataque. E possivel notar que essa visao estd de acordo com os quatro novos

principios citados por Dhillon e Backhouse (2000).

2.2 Ransomware

A palavra ransomware vem da juncao de “ransom”, “resgate” em portugués, com
“malware”. De acordo com Gazet (2010), ransomware é um tipo de malware que demanda
um pagamento em troca de uma funcionalidade roubada. Entende-se funcionalidade rou-
bada como alguma restricdo imposta pelo malware sobre o computador, afetando a ex-
periéncia do usuario. Algumas das diversas familias desse malware inativam acesso ao
computador ou utilizam de técnicas avangadas para criptografar arquivos da vitima. A

maioria dos ransomwares atuam de forma semelhante, seguindo trés passos basicos:

1. Busca do alvo: normalmente o malware foca em arquivos que possam conter da-
dos importantes para a vitima, como documentos de texto e fotos, uma vez que

criptografar todo o disco rigido consumiria muito tempo.

2. Extorsao: nessa etapa a vitima perde acesso a alguns dos seus dados que foram

bloqueados no passo anterior.

3. Exibe uma mensagem de resgate: é mostrado a vitima que ela s6 terd acesso de

volta aos dados mediante um pagamento.

De acordo com Stallings (2013), os ataques a seguranga podem ser divididos em

ataques ativos e passivos. Os ativos possuem o objetivo de alterar recursos do sistema,
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podendo ou nao afetar sua operagao. Ja os passivos sao aqueles em que a finalidade é
descobrir ou utilizar informagoes do sistema, apenas monitorando e nao afetando seu
desempenho. O ransomware é classificado como um ataque ativo, ja que compromete o

acesso aos dados ou ao préprio sistema.

Um exemplo de mensagem de resgate exibido pelo ransomware WannaCry pode

ser visto na Figura 1.

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on B C..n | Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Ti ft You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

5M62017 00:47:55

Your files will be lost on
il How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
. Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left . RS
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
k <Check Payment>. Best time to check: 9:00am - 11:00am

512012017 00:47:55

end $300 worth of bitcoin to this address:
bitcoin
A e nlZ 4 | 12t9YDPgwueZINyMgw519p7AABIsjre SMw m
S [ s e e R

Figura 1 — Tela de resgate do WannaCry. Extraido de (MUNHOZ, 2017).

O ransomware do tipo crypto utiliza da criptografia para cumprir seu objetivo. A
criptografia simétrica, que usa a mesma chave de criptografia tanto no atacante quanto
na vitima, foi utilizada nas primeiras apari¢oes do malware e foi facilmente quebrada por
pesquisadores. Apesar de ser um método rapido, era falho e foi rapidamente substituido
pela versao assimétrica. Utilizando essa outra técnica, o atacante utilizava duas chaves,
uma publica e outra privada, onde essa ficava guardada e era usada somente apds a vitima
pagar o resgate. Atualmente, as familias mais recentes do ransomware usam uma mistura

entre cifragem simétrica e assimétrica para criptografar os dados da vitima (AKBANOV
et al., 2018).

Em meados da década de 90, Young e Yung (1996) ja comentavam sobre softwares
maliciosos capazes de impedir a vitima de acessar seus dados, quebrando o principio da
disponibilidade e integridade. Isso mostra que essa classe de software é antigo e sua histéria
¢ longa. Richardson e North (2017) citam uma evolugao do ransomware de acordo com o

passar dos anos. Alguns exemplos desse malware sao:

e AIDS Trojan que, em 1989, foi disseminado em uma conferéncia da Organizacao

Mundial da Saude. O malware criptografava arquivos da vitima.

e GPCoder foi espalhado via email em 2005 e usava a criptografia simétrica.
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e Locker, onde foi visto pela primeira vez na Riussia. O objetivo era bloquear o com-

putador mostrando uma imagem pornografica.

2.3 Deteccao de malware

Muitas pesquisas e trabalhos estao sendo desenvolvidos na area de deteccao de

malware, uma vez que esses representam uma grande ameaca para Usuarios e empresas

(KOLBITSCH et al., 2009).

Alguns modelos baseados em rede estao sendo utilizados, principalmente os Siste-
mas de Detecgdo de Intrusao (SDI). Os SDI’s utilizam do trafego de rede para detectar
atividades maliciosas, porém somente quando ha evidéncias de que um ataque ou in-
trusao esta ocorrendo é que seus mecanismos sao ativados (FRANCO; PAGANI, 2016).
Normalmente, tais sistemas sao divididos em trés categorias: assinatura, especificacao e
anomalia. O primeiro age baseado em uma base de assinaturas contendo comportamentos
suspeitos e maliciosos. Caso algum trafego acione algum padrao estabelecido nessa base,
alertas sdo gerados para o administrador de rede. Os SDI’s por especificacao focam na
execucao correta e especificada de um programa ou protocolo, monitorando sua ativi-
dade e alertando caso algo nao estipulado ocorra. Por fim, aqueles por anomalia agem de
acordo com o comportamento habitual da rede, reconhecendo padroes a partir de apren-
dizado de maquina (VIEGAS, 2016) e identificando possiveis intrusos quando algo fora
do comum (anomalia) ocorre (FRANCO; PAGANI, 2016). Contudo, malwares que nao
produzem trafego de rede nao serao capturados pelos modelos de deteccao por rede. E
aqueles que produzem podem evadir a deteccao simulando e combinando-se com trafego
normal (KOLBITSCH et al., 2009).

Uma outra forma de detecgdo de malware é através de estratégias host-based (ba-
seado no hospedeiro, ou seja, na prépria maquina). Um dos exemplos mais comumente
encontrados nessa categoria sdo os antivirus. A andlise estatica é uma técnica utilizada
no host-based e possui a capacidade de identificar um malware antes mesmo de ele ser
executado, realizando engenharia reversa para analisar o cédigo do programa. Os anti-
virus fazem a analise estatica através de assinaturas de hashes e bytes, comparando um
possivel arquivo malicioso com essa base de assinaturas. Contudo, técnicas de polimor-
fismo e obscuracao sao frequentemente utilizadas pelos malwares para evadir a deteccao,
dificultando a tarefa da andlise estatica. Em contrapartida, existe a andlise dinamica,
que mapeia comportamentos suspeitos e maliciosos durante a execu¢ao de um programa.
Rastreio de chamadas de sistemas, fluxos de controle, parametros e instrugoes de fungoes
sao exemplos do que é utilizado nesse tipo de analise. Porém, uma das formas na qual
malwares tentam evadir a deteccao é através de reordenagao de chamadas de fungoes por

exemplo, enganando o padrao estabelecido pela anélise dinamica (TAHIR, 2018).
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2.4 Trabalhos Relacionados

Nessa secao sao apresentados alguns trabalhos relacionados com o tema desta

monografia.

No trabalho proposto em (KHARAZ et al., 2016), uma técnica de deteccao de
ransomware chamada Unwveil foi utilizada. A pesquisa comenta o fato de que muitos
softwares anti-malware nao sao capazes de detectar um ransomware de forma eficaz, ou
seja, antes da vitima perder dados ou o acesso ao computador. A técnica simula um
ambiente para tentar detectar a atividade do ransomware antes que ele seja capaz de
criptografar os dados reais da vitima ou bloquear o uso do sistema. Inclusive, durante as
pesquisas e desenvolvimento do trabalho, foi descoberto uma nova familia de ransomware
que nao havia sido documentada pela comunidade ainda. Em familias onde o malware
criptografa arquivos, o Unweil nao obteve nenhuma taxa de falso negativo. Contudo, o
autor comenta sobre as limitagoes da técnica e que como os softwares maliciosos sempre
tendem a adotar novas estratégias evasivas, é preciso cautela. Um exemplo citado é o caso
do ransomware que atua no nivel do kernel do sistema operacional. Esse tipo de ameaga

pode desativar algumas funcionalidades de monitoramento do Unwveil e burlar a detecgao.

Devido a questoes de privacidade, muitos conjuntos de dados nao sao disponibi-
lizados e isso afeta a avaliagdo de desempenho dos Sistemas de Deteccdo de Intrusao.
(SHIRAVTI et al., 2012) descreve o processo de geragao de um conjunto de dados com ati-
vidades maliciosas e normais, tentando simular ao maximo um comportamento dinadmico

semelhante a situagoes reais. O conjunto disponibilizado contém trafego de:

e HTTP

SMTP

e SSH
o IMAP
e POP3

e F'TP

Ataques foram simulados e o conjunto foi divido em sete partes, cada parte correspondendo

a um dia e possuindo as seguintes especificagoes:

1. Sexta-feira, 11/06/2010 - Trafego Normal
2. Sabado, 12/06/2010 - Trafego Normal

3. Domingo, 13/06/2010 - Trafego Normal + infiltracao interna
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4. Segunda-feira, 14/06/2010 - Trafego Normal + HTTP DoS
5. Terca-feira, 15/06/2010 - DoS Distribuido utilizando IRC Botnet
6. Quarta-feira, 16/06/2010 - Trafego Normal

7. Quinta-feira, 17/06/2010 - Trafego Normal 4+ For¢a Bruta SSH

O autor comenta que sempre havera pontos negativos e falhas em um conjunto de dados
e que um conjunto perfeito nunca existira, onde a melhor forma de geragao é através de

técnicas dinamicas onde seja possivel modificar, estender e reproduzir os conjuntos.

Sharafaldin, Lashkari e Ghorbani (2018) também comentam sobre a dificuldade
de encontrar conjuntos de dados validos e compreensiveis. Ele cita que muitos conjuntos
precisam ser anonimizados devido a questoes de privacidade e seguranca e isso acarreta

na perda de qualidade. Os autores disponibilizam um conjunto com ataques atualizados
de:

e DoS

e DDoS

e Brute Force

e XSS

e SQL Injection
e Infiltration

e Port Scan

e Botnet

Para gerar esse conjunto, foi criado um ambiente para a vitima e outro para o
atacante. Diferentemente do que comumente é utilizado na geragao de conjuntos de dados,
o ambiente da vitima contém todos os equipamentos necessarios e comuns, tais como:
switches, roteadores, firewalls e diferentes sistemas operacionais. O autor se preocupou
muito em relacao a qualidade do trafego benigno de segundo plano, utilizando dados de
25 usuarios baseados em HTTP, HTTPS, FTP, SSH e protocolos de email.

O conjunto de dados gerado contém trafego de 5 dias consecutivos onde diversos
ataques foram executados em cada dia, semelhante ao trabalho proposto em (SHIRAVI
et al., 2012).

Apoés gerar o trafego, Sharafaldin, Lashkari e Ghorbani (2018) utilizaram um al-

goritmo de floresta randdémica para separar as melhores caracteristicas de cada tipo de
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ataque. No caso do ataque forga bruta, as seguintes caracteristicas Initial Windows Bytes
e flags de Synchronization (SYN), Acknowledge (ACK) e Push (Psh) foram consideradas
mais relevantes para detectar tal tipo de ataque. Por fim, sete algoritmos distintos de
aprendizado de maquina foram utilizados para avaliar a qualidade do conjunto de dados

gerado.

Akbanov et al. (2018), em seu trabalho sobre andlise estatica e dinamica do ran-
somware WannaCry, comentam sobre a importancia da criacdo de novas medidas de
seguranca além das tradicionais, uma vez que os ransomwares estao em constante evolu-
¢ao.

Na andlise estatica, usando o software Pestudio, Akbanov et al. (2018) relatam
que provavelmente o WannaCry utilizou as bibliotecas msvert.dll e kernel32.dll para im-
plementar sua criptografia. Outro ponto observado pelo Pestudio é que as chaves de crip-
tografias simétricas e assimétricas sdo gerados através de chamadas na API (Application
Programming Interface) crypto da Microsoft. Comunicagoes com as API's de servidor de

arquivo e runtime C também sao feitas.

J& na andlise dindmica, foi montado um ambiente com maquinas virtuais para
acompanhar a execugao do malware. Foi observado que o ransomware apaga todas as
copias do Shadow Copies do Windows, tenta impedir que a vitima entre em modo de
seguranga, cria um registro com a finalidade de que seja executado toda vez que a maquina
for reiniciada, entre outros, garantindo a persisténcia e ofuscacao do ransomware. Voltando
para o trafego de rede, notou-se que o malware tenta se propagar tanto na rede interna
quanto externa através da exploracao do SMB na porta 445 do protocolo TCP. Para
comunicagao com os servidores C&C (Command and Control), os autores identificaram

enderecos da rede TOR que eram chamados através das portas 9000 e 9050.
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3 Desenvolvimento

Este capitulo tem o objetivo de apresentar o processo de geragao dos dados e quais

ferramentas foram utilizadas para a criacdo do conjuntos.

3.1 Estratégias para a construcao do conjunto de dados

Para a construcao dos conjuntos de dados foi montado um ambiente seguro com
uma maquina virtual Windows 7 e executado os seguintes passos:
1. Inicio do monitoramento do trafego de rede e performance do sistema.
2. Inicio do trafego normal, visitando o site “outlook.com” por cerca de dois minutos.

3. Inicio da execugao do ransomware e mudanca no trafego para o site “facebook.com”

por cerca de quatro minutos.
4. Mudanca no trafego para o site “gl.com.br” por cerca de cinco minutos.
5. Mudanga no trafego para o site “youtube.com” por cerca de quatro minutos.

6. Finalizada captura do trafego de rede e performance do computador, totalizando

quinze minutos de dados.
7. Tratativa e conversao dos dados obtidos.

a) Conversao do trafego de rede para fluxos e posteriormente para CSV!.

b) Conversao da performance do sistema para arquivo CSV.

8. Rotula¢ao dos arquivos CSV, onde para cada linha de monitoramento foi marcado

se esse ¢ malicioso ou normal.

O processo acima ¢ ilustrado na Figura 2:

L Csv é um formato de arquivo de texto onde os valores sdo separados por virgulas.
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Inicio Outlook - 2 minutos Facebook - 4 minutos
monitoramento B ai —_— n *

Ransomware 9%

G1- 5 minutos

Gl

Converséo trafego
rede em fluxos

Rotulacdo Monitoramento Youtube- 4 minutos
finalizado <] n

Conversdo monitor
sistema em CSV

Figura 2 — Passo a passo da execucao.

A seguir, as familias de ransomware escolhidas para os experimentos serao descri-
tas. Todos os arquivos executaveis foram encontrados no site <www.malware-traffic-analysis.

net>.

e WannaCry: em maio de 2016 diversos setores como telecomunicagdo, satude, go-
vernamental, producdo de gas etc. sofreram com ataques massivos do WannaCry,
cerca de 300.000 sistemas em 150 paises foram afetados. Esse ransomware utiliza
da falha EternalBlue e DoublePulsar que foram vazados por um grupo chamado
The Shadow Brokers. FternalBlue explora a falha no SMB através da porta 445 do
protocolo TCP e é usado para se propagar para outras maquinas e sistemas, ja o
DoublePulsar ¢ um backdoor, permitindo o acesso remoto da maquina (AKBANOV
et al., 2018).

e Cerber: utiliza o algoritmo de criptografia AES e um modelo de negbcios Ran-
somware as a Service (RaaS). Sua apari¢ao foi em 2016 e ao infectar a maquina,
verifica a localizagdo da mesma através da geolocalizacao. Caso se encontre em
algum desses paises: Arménia, Azerbaijao, Bielorrussia, Gedrgia, Quirquistao, Ca-
zaquistao, Moldavia, Russia, Turcomenistao, Tajiquistdao, Ucrania ou Uzbequistao,
o malware interrompe seu funcionamento e nao continua seu processo de criptografia

(KURNIAWAN; RIADI, 2018).

e GandCrab: também seguindo o modelo de RaaS, desde sua aparigao em 2018, o
malware tem sido um dos mais ativos entre os ransomwares. Isso se deve a grande
capacidade dos criadores de atualizarem o cédigo malicioso frequentemente, e por-
tanto, esquivar das detecgoes (DAHAN, 2019).
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e TeslaCrypt: inicialmente com o objetivo de atingir usuarios de jogos, criptogra-
fando dados especificos, evoluiu para criptografar outros arquivos, como PDF, fotos,
videos etc. Semelhante ao Cerber, também utiliza o algoritmo AES-256 para reali-
zar a criptografia e teve ao total trés versoes lancadas, cada um corrigindo falhas e

melhorando o poder de evadir a detec¢ao (Sophia Wang, 2017).

3.2 Ferramentas utilizadas e desenvolvidas

O ambiente com Windows 7 foi montado sob o software de virtualizacao Virtu-
alBox. O Wireshark foi o responsavel por capturar o trafego de rede e gerar o arquivo
pcap?, que posteriormente foi convertido para fluxos pelo programa Argus. O Argus, além
de uma ferramenta de monitoramento de rede, é também um software de fluxo de rede que
tenta solucionar problemas de escalabilidade, performance, aplicabilidade, privacidade e
utilidade. No programa Argus foi executado o seguinte comando para a conversao do pcap

em fluxo:
arqus -r nome__pcap.pcap -w nome__fluro.arqus

Assim tem-se um arquivo no formato argus que contém o fluxo que pode ser utili-
zado para extrair diversas informacoes através do préprio software, tais como agrupamen-
tos, filtros, expressoes regulares etc. Contudo, para realizar a rotulacao foi desenvolvido
um sistema em Python que recebe como entrada um arquivo CSV. E possivel converter
o fluxo em CSV pelo préprio Argus através do comando:

[

ra -r nome ﬂuxo.argus -A -c , > nome__cSv.csv

J& para o monitoramento do uso do sistema foi utilizado o Monitor de Recursos
nativo do proprio Windows. Apds obter a saida, os dados da leitura também foram rotu-
lados por um sistema desenvolvido em Python e, portanto, foram convertidos para CSV

utilizando o seguinte comando:
relog monitor.blg -f csv -0 monitor _csv.csv

A ferramenta desenvolvida em Python realiza a rotulagdo, adicionando ao final
de cada CSV na coluna Type um valor correspondente ao tipo de trafego: Normal para
trafego de rede nao malicioso ou Malicious para trafego de rede malicioso. J& para o
monitoramento do computador, o valor no campo Type ¢ ”1” para leitura normal e 72”

para leitura maliciosa.

2 Pcaps sdo arquivos com trafego de rede gerados pelo software Wireshark.
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4 Resultados

Em todos os experimentos com as quatro familias diferentes de ransomware fo-
ram gerados um arquivo rotulado contendo o trafego de rede e quatro arquivos rotulados
contendo o monitoramento do computador: memoria, disco rigido, processador e sistema.
O presente capitulo sera dividido em seis se¢Oes. As quatro primeiras sao referentes a
apresentacao de detalhes dos experimentos para cada um dos ransomwares. As duas 1ul-
timas segoes discutem a estratégia usada para inserir os rétulos (trafego normal/trafego
malicioso) no arquivo CSV e uma aplicagdo de andlise dos dados usando algoritmos de

inteligéncia artificial.

4.1 Experimento 1 - WannaCry

A execucao do experimento pode ser dividida da seguinte formas:

Inicio Fim Trafego

15:04  15:06 Outlook.com

15:06  15:10 Facebook.com + execugao WannaCry
15:10  15:15 Gl.com

15:15  15:19 Youtube.com

Tabela 1 — Tabela com a descri¢ao do trafego de rede do WannaCry

Comparando a quantidade de fluxos normais e maliciosos, obtém-se a seguinte
tabela:

Tipo Quantidade
Normal 3336
Malicioso 22274

Tabela 2 — Tabela comparando quantidade de cada tipo de fluxo do WannaCry

4.1.1 Trafego de rede

E possivel notar que a quantidade de fluxos maliciosos é bem maior que os normais.
Portanto a atividade de rede do WannaCry é bem intensa e pode ser explorada para

realizar a deteccao.

A rotulagdo do trafego do WannaCry baseou-se nos seguintes aspectos:

e Rede TOR: em seu artigo, (AKBANOV et al., 2018) cita que o ransomware rea-

liza diversas comunicagoes com IP’s da rede TOR através das portas 9001 e 9050.
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Portanto, no fluxo gerado foram selecionados todos os IP’s que em sua comunica-
¢ao utilizavam essas portas e verificados se eles estavam presentes na lista de nodes
da rede TOR através do site hitps://www.dan.me.uk. Foram encontrados cinco IP’s,
dentre eles: 5.79.79.133, 87.120.36.210, 154.35.175.225, 171.25.193.9, 193.23.244.244.
Na rotulacao, esses IP’s foram considerados maliciosos juntamente com qualquer co-
municacao nas portas 9001, 9050, 9030 e 9101.

e Todo trafego na porta 445 (Microsoft-ds), 137, 138 e 139 foi considerado malici-
0so, uma vez que o Server Message Block (SMB) utiliza essas portas e a principal

caracteristica do WannaCry é utilizar a vulnerabilidade do SMB para se propagar.

e Trafego do protocolo ARP também foi considerado malicioso ja que o WannaCry
gerou uma quantidade excessiva de requisi¢coes desse tipo e logo pode ser usado

como um indicio de infecgao.

4.1.2 Monitoramento do computador

Para realizar a rotulacdo do monitoramento do computador durante a execucao
do WannaCry, foi estabelecido malicioso qualquer resultado entre 15:06:00 e 15:12:15. As
Figuras 3, 4, 5 e 6 mostram os resultados do monitoramento da memoria, disco rigido,
processador e sistema respectivamente. Nota-se que praticamente todos os contadores do
monitoramento do computador, com excecao do processador, tiveram alguma oscilacao

ao iniciar a execucao do WannaCry.

-
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Figura 3 — Gréafico do monitoramento da memoria.
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No monitoramento da memoria ha um forte aumento na quantidade de memoria,
em bytes, atribuida a lista de paginas modificadas, representado pela linha verde continua.
Outro contador que também se destacou foi a linha azul claro continua, representando uma
alta na quantidade de paginas lidas do ou gravadas no disco para resolver falhas de paginas
fisica. Observa-se que as falhas de cache, identificado pela linha amarela continua, também
oscilaram com a execuc¢ao do malware, onde paginas requisitadas nao sao encontradas e

devem ser buscadas ou do disco ou de outra parte da memoria.

151500 151540 151620

]

(U0 —— Medio - Minimo P ¥ — Duracéo 1515

strar Cor Escala Contador Instincia Pai Objeto Computador
_ Compriments médic da fils de leitura de disco _Total PhysicalDisk \PCOT
— Comprimente médic da fils de gravagée de disco Total PhysicalDisk \PCOT
e 1] % tempo de disco Total PhysicalDisk \PCOT
J Meédia de disco s/gravago Total PhysicalDisk \PCOT
— tempo ocioso Total PhysicalDisk \\PCOT

EEEEEEEEE
g

cio & PhysicalDisk \PCOT
o da fila de disco atual Total PhysicalDisk \PCOT

s % tempo de leitura de disco Total PhysicalDisk WPCOT

Figura 4 — Grafico do monitoramento do disco rigido.

J& no monitoramento do disco rigido, percebe-se uma oscilacao na linha amarela
continua que representa o tempo médio, em segundos, das gravacoes de dados para o
disco. Outro aumento foi a taxa na qual bytes sao transferidos para o disco durante as
operagoes de gravacao, identificado pela linha azul continua. A linha roxa também se

destacou e representa a porcentagem de tempo em que uma unidade de disco estava

ocupada atendendo solicitacoes de leitura.
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Figura 5 — Grafico do monitoramento do processador.

Para o monitoramento do processador nao foi possivel notar nenhum comporta-

mento anormal ao executar o ransomuware.
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Figura 6 — Gréafico do monitoramento do sistema.

No monitoramento do sistema, observa-se um aumento na taxa de bytes que sao
escritos e lidos devido a solicitagoes do sistema de arquivos e também um aumento na
frequéncia de chamadas de sistema, representados pelas linhas rosa claro continua, azul

escuro continua e marrom continua respectivamente.
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4.2 Experimento 2 - TeslaCrypt

A execugao do experimento pode ser dividida da seguinte forma:

Inicio Fim Trafego

22:19  22:21  Outlook.com

22:21  22:25 Facebook.com + execucao TeslaCrypt
22:25  22:30 Gl.com

22:30  22:34  Youtube.com

Tabela 3 — Tabela com a descri¢do do trafego de rede do TeslaCrypt

Comparando a quantidade de fluxos normais e maliciosos, obtém-se a seguinte
tabela:

Tipo Quantidade
Normal 2608
Malicioso 18

Tabela 4 — Tabela comparando quantidade de cada tipo de fluxo do TeslaCrypt

4.2.1 Trafego de rede

Para o TeslaCrypt, o trafego de rede nao é muito intenso, contendo requisi¢oes
maliciosas para somente dois enderegos [P’s: 92.242.140.6 e 107.163.164.171, pertencentes
aos dominios 13343225565.com e aforexun.com respectivamente. Tais IP’s foram obtidos

ao analisar o trafego somente do ransomware, sem nenhum outro trafego paralelo.

4.2.2 Monitoramento do computador

Para realizar a rotulagdo do monitoramento de sistema do TeslaCrypt, foi esta-
belecido malicioso qualquer resultado entre 22:21:00 e 22:27:30. As Figuras 7, 8, 9 e 10
mostram os resultados do monitoramento da memoria, disco rigido, processador e sistema

respectivamente.



Capitulo 4. Resultados 25

ol i A Nl i
21900 24950 222030 222110 22150 22030 22310 22350 22430 20510 20550 22630 22710 222750 22830 222010 222050 223030 23110 23150 23230 23310 223350 23442
A1 1]

Otimo | v Médio | Em— T o T e — Duracio | 1532
Mostr c Escala Contad Insténcia [ Computador
v 01 Saida de paginas/s - e
¥ 0,0000001 Byte: de Paginas Modificadas \PCOT
~ 0,00000001 yte: dadle Normal de Cache em Espera \PCOT
1 0.0001 Falh do/s \PCOT
v 0,0000001 Byte: Cache em Espera WPCOT
~ 0,001 Paginas/s \\PCO1
= 0,00000001 Limite de confirmagio \\PCOT
I 001 Leituras de pagina/s Meméria \PCOT

Figura 7 — Gréafico do monitoramento da memoria.

Para o monitoramento da memoria durante a execucao do TeslaCrypt observa-se
algumas oscilagoes em contadores. A primeira é a quantidade de bytes atribuida a lista de
paginas modificadas, representado pela linha verde continua. A segunda é o tamanho da
parte do cache do arquivo de sistema que esta ativa na memoéria, representado pela linha
azul escuro continua. Por fim temos a oscilagao do niimero de chamadas para alocar espago
na area da memoria para objetos que nao podem ser gravados em disco no momento,

identificado pela linha roxa pontilhada.
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Figura 8 — Gréfico do monitoramento do disco rigido.
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No monitoramento do disco rigido, aumento expressivo no comprimento médio da
fila de gravacao de disco, ou seja, no nimero de solicitacoes de gravagao enfileiradas para
o disco, representado pela linha verde continua. Outro contador com oscilagao foi a taxa

na qual bytes sao transferidos para o disco, representado pela linha azul claro continua.
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Figura 9 — Grafico do monitoramento do processador.

Semelhante ao WannaCry, nao foi possivel identificar nenhum comportamento

anormal apés a execugao do ransomware.
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Figura 10 — Grafico do monitoramento do sistema.
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Dois contadores referentes ao monitoramento do sistema do TeslaCrypt que osci-
laram no periodo foram a taxa em que bytes sdo gravados para atender solicitagoes do
sistema de arquivos e a taxa combinada de operagoes do sistema de arquivos que nao sao
de leituras ou gravagoes. Esses dois contadores sao representados pelas linhas rosa claro

continua e marrom escuro continua.

4.3 Experimento 3 - GandCrab

A execugao do experimento pode ser dividida da seguinte forma:

Inicio Fim Trafego

12:56  12;58 Outlook.com

12:58  13:02 Facebook.com + execucao GandCrab
13:02  13:07 Gl.com

13:07  13:11 Youtube.com

Tabela 5 — Tabela com a descri¢ao do trafego de rede do GandCrab

Comparando a quantidade de fluxos normais e maliciosos, obtém-se a seguinte
tabela:

Tipo Quantidade
Normal 2444
Malicioso 353

Tabela 6 — Tabela comparando a quantidade de cada tipo de fluxo do GandCrab

4.3.1 Trafego de rede

O trafego pos infeccdo do GandCrab possui uma caracteristica diferente dos de-
mais: apresenta diversas requisi¢oes a servidores aparentemente legitimos. Diversos sites
na captura sao requisitados, muitos deles pertencentes a hotéis e lojas, um exemplo é
o: www.arbezie-hotel.com. Uma suposicao é que o ransomware gera trafego legitimo para
evadir possiveis sistemas de deteccao. Na rotulacao, todas essas requisi¢oes foram consi-

deradas como indicios de infeccdo e marcadas como maliciosas.

4.3.2 Monitoramento do computador

Para realizar a rotulagdo do monitoramento de sistema do GandCrab, foi estabe-
lecido malicioso qualquer resultado entre os intervalos 12:58:10 até 13:00:25 e 13:04:00
até 13:06:40. As Figuras 11, 12, 13 e 14 mostram os resultados do monitoramento da

memoria, disco rigido, processador e sistema respectivamente.
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Figura 11 — Grafico do monitoramento da meméria.

Para o monitoramento de memoéria do GandCrab um contador que teve uma osci-
lacao expressiva foi a taxa em que as paginas sao lidas do ou gravadas no disco afim de

resolver falhas de paginas. Tal contador é representado pela linha azul claro continuo.
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Figura 12 — Grafico do monitoramento do disco rigido.

A partir de alguns contadores é possivel notar que o GandCrab teve dois picos de

criptografia dos dados em intervalos diferentes. Tais contadores que indicam esse fato sao:



Capitulo 4. Resultados 29

e A taxa a qual bytes sao transferidos para o disco, representado pela linha azul

continua.

e A porcentagem de tempo na qual a unidade de disco estava ocupada com requisi¢oes

de leitura ou gravacgao, identificado pela linha azul escuro continua.
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Figura 13 — Grafico do monitoramento do processador.

Semelhante com os dois ransomwares acima, nao foi identificado nenhum contador

com oscilacoes que indicassem atividade suspeita.
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Figura 14 — Grafico do monitoramento do sistema.
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Nesse monitoramento, dois contadores representados pelas linhas rosa claro conti-
nua e marrom continua obtiveram uma oscilacao. Eles sao referentes a taxa em que bytes

sao gravados ou lidos para satisfazer requisicoes do sistema de arquivos.

4.4 Experimento 4 - Cerber

A execugao do experimento pode ser dividida da seguinte forma:

Inicio Fim Trafego

22:15  22:17 Outlook.com

22:17  22:21 Facebook.com + execucao Cerber
22:21  22:16 Gl.com

22:26  22:30  Youtube.com

Tabela 7 — Tabela com a descri¢ao do trafego de rede do Cerber

Comparando a quantidade de fluxos normais e maliciosos, obtém-se a seguinte
tabela:

Tipo Quantidade
Normal 3767
Malicioso 2196

Tabela 8 — Tabela comparando a quantidade de cada tipo de fluxo do Cerber

4.4.1 Trafego de rede

O Cerber, semelhante ao WannaCry, possui uma grande quantidade de fluxos ma-
liciosos se comparado com o GandCrab e TeslaCrypt. Essa familia realiza requisi¢oes para
os seguintes dominios: btc.blockr.io, api.blockcypher.com, chain.so e bitaps.com (YAM-

BAO, 2016). Além disso, também conecta a diversos servidores através do protocolo UDP
na porta 6893 (PRODUCTS, 2017).

4.4.2 Monitoramento do computador

Para realizar a rotulagdo do monitoramento de sistema do Cerber, foi estabelecido
malicioso qualquer resultado entre 22:17:00 e 22:21:00. As Figuras 15, 16, 17 e 18 mos-
tram os resultados do monitoramento da memoria, disco rigido, processador e sistema

respectivamente.
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Figura 15 — Grafico do monitoramento da meméria.

Semelhante ao WannaCry e ao GandCrab, o contador referente a taxa em que
paginas sao lidas do ou gravadas no disco para resolver falhas de pagina fisica também
sofreu uma forte oscilacao ao executar o Cerber. Ele é representado pela linha azul claro
continua no grafico acima. Outro ponto observado foi o aumento do tamanho da parte do

cache do arquivo de sistema representado pela linha azul escuro continua.

ﬂ i s
L it ot b Z‘M\A 2o

0 AR AL It L | L &8 it L MR ks Wi
X 22:15:50 22:16:30 2217:10 22:17:50 22:18:30 22:19:10 22:13:50 22:20:30 22:21:10 22:21:50 22:22:30 22:23:10 22:23:50 22:24:30 22:25:10 22:25:50 22:26:30 22:27:10 22:27:50 22:28:30 22:20:10 22:29:50 22:30:22
Kl | |
Otimo [ s Medio | —— | Wi = e Duragdo] 151
Mastrar Cor Escala Contador Instancia Pai Objeto Computador
I~ 100 ‘Comprimento médio da fila de leitura de disco _Total s PhysicalDisk: WPCO1
v 100 Comprimento médio da fila de gravacie de disco TTotal PhysicalDisk \PCOT
~ 01 % tempo de disco _Total PhysicalDisk WPCOT
v 1000 Média de disco s/gravacio TTotal PhysicalDisk W\PCOT
~ 01 % tempo ociose Total PhysicalDisk WPCOT
v 0,000001 Bytes de gravagio de disco/s TTotal PhysicalDisk W\PCOT
v 100 Comprimento da fila de disco atual _Total PhysicalDisk WPCOT
v 01 % tempo de leitura de disco TTotal PhysicalDisk \PCOT

Figura 16 — Grafico do monitoramento do disco rigido.

Praticamente quase todos os contadores sofreram uma alta variagdo ao executar
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o Cerber. Um deles é a linha verde continua, representando o comprimento médio da fila

de gravacao do disco.
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Figura 17 — Gréafico do monitoramento do processador.

Nao foi possivel identificar nenhuma oscilagao anormal.
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Figura 18 — Grafico do monitoramento do sistema.

Um contador que se destacou dos outros foi a taxa de bytes que sao gravados

devido a solicitagoes do sistema de arquivos, representado pela linha rosa continua.
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4.5 Arquivos rotulados

Para a rotulacao dos dados referente ao monitoramento do computador, em todos
os casos foi escolhido uma janela de tempo onde qualquer resultado é considerado mali-
cioso. Tal janela possui a execucao do malware como horario de inicio e quando ja nao
havia mais arquivos para serem criptografados como horario final. O campo adicionado
no CSV para indicar o tipo de cada leitura do monitoramento chama-se Type e possui o
valor 71”7 para uma leitura normal e ”"2” para maliciosa. Foi preciso utilizar valores inteiros
a0 invés de palavras como “malicious” e "normal” como nos fluxos de rede, uma vez que
para aplicar os algoritmos de aprendizado de maquina descritos no préximo topico tais

valores precisavam ser do tipo inteiro.

A seguir um exemplo de um arquivo rotulado (Figura 19) para o trafego de rede
e outro para o monitor de desempenho (Figura 20).
port,Dir, s, DsTPK srcBytes,DstBytes,Type

¥
seyudp,l A

5
5

o o @
[+ Y|

Ln
Ln

Figura 19 — Parte de um arquivo de fluxo rotulado.

Os atributos listados no cabecgalho da Figura 19 acima sao definidos por padrao
pelo Argus. Contudo, é possivel modificar as configuracdes do software para gerar fluxos
com diferentes atributos, tais como smac e dmac, representando o endereco MAC de

origem e destino respectivamente. A tabela abaixo descreve os atributos padroes do Argus.

StartTime Inicio do fluxo
Flgs Flags observados no fluxo
Proto Protocolo do fluxo
SrcAddr Endereco IP de origem
Sport Porta de origem
Dir Direcao do fluxo
DstAddr Endereco IP de destino
Dport Porta de destino
SrcPkts Quantidade de pacotes provenientes da origem
DstPkts | Quantidade de pacotes provenientes do destino
SrcBytes Quantidade de bytes provenientes da origem
DstBytes Quantidade de bytes provenientes do destino

Tabela 9 — Tabela com as descrigdes dos atributos gerados pelo Argus
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Figura 20 — Parte de um arquivo de desempenho do computador rotulado.

A Figura 20 esta representando apenas uma pequena parte do arquivo rotulado
para a leitura do monitoramento disco rigido, uma vez que se abrangeu uma alta quanti-

dade de métricas.

A Tabela 10 representa a quantidade de métricas utilizadas em cada um dos quatro

tipos de monitoramento do computador.

Tipo Quantidade
Memoria 35
Disco Rigido 22
Processador 16
Sistema 18

Tabela 10 — Tabela com a quantidade de métricas em cada tipo de monitoramento do
computador

Exemplos das métricas citadas acima sao:

e Memdria
— Bytes de cache: é o tamanho, em bytes, da parte do cache do arquivo de
sistema que esta ativa na memoria.
— Paginas: ¢ a taxa em que as paginas sao lidas do ou gravadas no disco para
resolver as falhas de paginas fisica.
e Disco rigido
— Bytes de gravagao de disco: é a taxa em que os bytes sdo transferidos para
o disco durante operacoes de gravacao.
— Comprimento médio da fila de gravagao de disco: é o nimero médio e
solicitacoes de gravacao enfileiradas para o disco.
e Processador
— Interrupcoes: é a taxa média, em incidentes por segundo, em que o proces-
sador recebeu e atendeu a interrupgoes de hardware.

— Porcentagem de tempo ocioso: ¢ a porcentagem de tempo em que o pro-

cessador esta ocioso.
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e Sistema

— Chamadas do sistema: é a frequéncia de chamadas de rotinas de servigo do

sistema operacional por parte de todos os processos em execugao.

— Processos: é o numero de processos no computador.

4.6 Classificacao do trafego usando aprendizado de maquina - Exem-

plo de aplicacao do trabalho

Um ponto positivo de obter arquivos no formato CSV é a capacidade de trabalhar
com esses dados em diversas ferramentas e tecnologias. Um delas é o aprendizado de méa-
quina, que na visao de (ALPAYDIN, 2010) é responséavel por programar computadores
para otimizar um critério de desempenho usando dados de exemplos ou experiéncias an-
teriores. Em seu livro, (ALPAYDIN, 2010) comenta sobre a capacidade de reunir milhoes
de exemplos de e-mails e poder dizer se um determinado e-mail é spam ou nao através
de reconhecimento de padrdes. Ou seja, pode-se utilizar o aprendizado de maquina para
realizar precisdes assertivas. Outro caso também citado é a capacidade de se obter infor-
macoes valiosas que sdo extraidas de uma grande base de dados, como por exemplo, qual
a probabilidade de um cliente consumir um produto X dado que comprou o produto Y.
Em uma comparac¢ao do aprendizado de maquina com programacao direta, tem-se que a
primeira ¢é orientado a dados e consegue analisar muitas informagdes de uma vez, enquanto
que a segunda além de nao conseguir processar uma grande quantidade de informacgoes,
também sofre interferéncias de fatores humanos (SCHAPIRE, 2008).

Foram aplicados dois algoritmos de aprendizado de méaquina: Random Forest e

KNN no resultado do monitoramento do disco rigido do WannaCry.

Random Forest é um algoritmo que utiliza da combinagao de varios classificadores
e da uniao de seus resultados para produzir uma saida, ou seja, ¢ um algoritmo ensemble
(LOPES et al., 2017). Algoritmos ensemble tendem a produzir resultados mais confidveis
do que algoritmos que utilizam de apenas um classificador. O Random Forest utiliza da
geracao de varias arvores de decisao pequenas e simples para a geragao de uma arvore
tnica e maior (LOPES et al., 2017).

O KNN (K Nearest Neighbors) é algoritmo que utiliza do conceito de similaridade
para realizar classificacao e regressao. Através de uma funcao de similaridade, que geral-
mente é a distancia euclidiana, é possivel classificar uma nova entrada baseado em sua
semelhanca com dados ja aprendidos. Ou seja, a estratégia é encontrar os k-vizinhos mais

préoximos dessa nova entrada e atribuir a ela a mesma classes desses vizinhos.

O objetivo desse breve estudo de caso é utilizar um modelo de classificagao su-

pervisionado para dizer se, a partir de dados de monitoramento do disco rigido, uma
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maquina estad ou nao infectada com o WannaCry. O modelo é supervisionado, uma vez
que tem-se os resultados do monitoramento devidamente rotulados em leituras normais
ou maliciosas. Ao aplicar os algoritmos Random Forest e KNN foi utilizado como base de
treinamento cerca de 80% da massa de dados e os testes foram realizados com 20% dos
dados.

Nota-se que a aplicacdo do Random Forest para identificar um trafego malicioso
usando como base dados de monitoramento do disco rigido, obteve-se uma taxa de acuracia
de 93% conforme (Figura 21). Acuréacia ¢ a porcentagem de acerto do algoritmo de forma
geral, sobre o todo (SANTANA, 2017), ou seja, dos 20% da massa de dados usados para
testes, 93% foram classificados em normal ou malicioso de forma correta. Contudo, um
lado negativo é a grande quantidade de nés na arvore gerada (Figura 23), deixando-a
custosa. Por exemplo, no pior dos casos seria necessario percorrer 11 nos até chegar em
uma conclusao sobre a classificacao da leitura. Para a construgao dessa arvore, foram

extraidas as variaveis de maior relevancia, conforme Figura 22.

precision recall fl-score support

a8.949 a8.949 1a5

.91 9

accuracy
macro avg
welighted avg

Figura 21 — Resultado da fase de teste do algoritmo Random Forest.
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Figura 22 — Variaveis com maior importancia na geragdo da arvore.
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A variavel "Bytes de disco”, que representa a taxa a qual bytes sao transferidos para
ou do disco, foi a que mais se destacou, com uma importancia de 17%. Em segundo lugar
tem-se a porcentagem de tempo em que o disco estava ocupado atendendo solicitagoes de

leitura ou gravagao, com uma importancia de 11%.

Os resultados da aplicagdo do algoritmo KNN foram semelhantes, obtendo cerca de
91% de acuracia, ou seja, dos 20% dos dados usados como teste, 91% foram classificados

de forma correta. Tal resultado esta representado pelo campo "accuracy” na Figura 24.

precision recall fl-score  support

g.91 S 92 118
8.9 i .88 74

accuracy .91
macro avg . 98
weighted avg ) .91

Figura 24 — Resultado da fase de teste do algoritmo KNN.

Como esse topico se trata de apenas um breve estudo de caso da aplicagao de
algoritmos de aprendizado de maquina, é importante aprofundar os estudos em como
ajustar os parametros dos algoritmos para maior performance, tanto do Random Forest
quanto do KNN. Parametros tais como a quantidade de arvores utilizadas no Random
Forest e qual o valor de K mais apropriado para o KNN. Além disso, diferentes tempos

de monitoramento também podem ser utilizados para verificar a oscilagdo dos resultados.

Os conjuntos de dados neste trabalho estao prontos para serem usados em dife-
rentes tipos de abordagens experimentais, inclusive em outros algoritmos, tais como SVM

(Support Vector Machine) e Naive Bayes por exemplo.



39

5 Conclusao

O objetivo desse trabalho foi a criagdo de conjuntos de dados a partir de quatro
diferentes familias de ransomware para que sejam utilizados em pesquisas de outros au-
tores e também na criacao e avaliacao de ferramentas de seguranca da informacao, mais

especificamente em ferramentas de deteccao de ransomware.

Durante a criagao dos conjuntos, pode-se notar que cada familia de ransomware
possui um trafego de rede distinto principalmente baseado na sua capacidade de se propa-
gar e evadir. Enquanto o WannaCry gera diversas requisi¢oes TCP na porta 445 o Cerber
realiza requisi¢coes UDP na porta 6893. J& o GandCrab aparentemente usa trafego nor-
mal para tentar evadir possiveis detecgoes, enquanto que o TeslaCrypt quase nao gerou

nenhum trafego.

Em relacao ao monitoramento do computador, nota-se que todas as familias ob-
tiveram resultados semelhantes, com alto uso do disco e memoria nos primeiros minutos
apés a execucao do ransomware. Inclusive nota-se que o monitoramento do processador
indicou que nao houve oscilagoes consideraveis no uso do processador ao executar os ran-
somwares. Ao aplicar algoritmos de aprendizado de maquina para a criacao de modelos
de classificacao, foi possivel extrair diversas informacoes importantes sobre o problema e

que podem ser usadas como indicios de infeccao, por exemplo.

Como trabalhos futuros, sugere-se a construcao de conjuntos de dados para novas
familias de ransomware e assim disponibilizar maior base de dados para avaliacao de
ferramentas de detec¢ao. Outro ponto é a aplicacdo massiva de outros algoritmos de
aprendizado de maquina, tais como SVM e Naive Bayes para obter novos modelos de
classificacao tanto para os fluxos de rede quanto para o monitoramento do computador e

comparar quais os melhores algoritmos para cada caracterizar cada familia de ransomware.
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