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“The Internet lives where anyone can access it.”
(Vint Cerf)






Resumo

O principio bésico do funcionamento da Internet é o roteamento de pacotes IP entre
os roteadores das diferentes organizacdes que a compoe. Para que o roteamento funci-
one adequadamente os roteadores precisam ter informagoes completas sobre cada possivel
destino na rede.

Essas informagoes, chamadas rotas, sao distribuidas entre as organizacoes através do pro-
tocolo BGP. O conjunto de todas as rotas é chamado de tabela de roteamento da Internet.
O crescimento do tamanho dessa tabela, por diversos fatores, é exponencial. Nos ultimos
anos ela se tornou tao grande que muitos roteadores ja nao suportam armazena-la com-
pletamente em sua memoéria, causando falhas de roteamento.

Diversas alternativas foram propostas na literatura para resolver o problema do cresci-
mento da tabela de roteamento da Internet. Algumas propostas sugerem a adocao de
arquiteturas e protocolos completamente novos, enquanto outras apresentam mudancas
incrementais, mais plausiveis de serem implementadas.

Como forma de solucionar este problema, este trabalho propoe o ASN-FWD, que repre-
senta uma alteracao do atual modelo de roteamento por enderego IP para um modelo de
roteamento por ASN. Esta solucao prevé a reducao da tabela para apenas 10% do seu
tamanho atual, mantendo total compatibilidade com os equipamentos e protocolos em
uso na Internet.

Este trabalho apresenta a especificacdo completa do ASN-FWD, descrevendo como é
feito o roteamento por ASN, introduz um novo elemento de rede, o ASN-FWD-Box, que
¢é responsavel pelo processo de tradugao dos pacotes para o modelo de roteamento do
ASN-FWD, além de apresentar os possiveis cenarios de adoc¢ao da solugao e suas vanta-

gens e desvantagens em relacao as solucgoes similares.

Palavras-chave: Internet. BGP. Forwarding Information Base. Roteamento. IPvA4.

Autonomous System.






Abstract

The basic principle behind the Internet is the routing of IP packets between routers
of the different organizations that are part of it. For this routing to work properly the
routers need complete information about every possible destination in the network.

This information, called routes, are distributed among the organizations through the BGP
protocol. The set of all routes is called Internet routing table.

The rate of growing of the Internet routing table, for a lot of reasons, is exponential. In
the last year it became so big that many routers don’t support to store it in their memory,
causing routing failures.

Many proposals were made in the literature to solve the growing rate problem of the
Internet routing table. Some of these proposals suggest to adopt completely new archi-
tectures and protocols, while others present incremental changes, more plausible to be
implemented.

As a way to fix this problem, this work proposes the ASN-FWD, that represents a change
in the actual IP address routing model to an ASN based routing model. This solution
predicts the shrinking of the table’s size to only 10% of the actual size, keeping full com-
patibility with all devices and protocols in use in the Internet.

This work presents the full ASN-FWD specification, describing how the ASN routing
works, introduces a new network element, the ASN-FWD-Box, which is responsible for
translating the packets to the ASN-FWD routing model, also presenting some possible

adoption sceneries and its strong and weak points compared to other solutions.

Keywords: Internet. BGP. Forwarding Information Base. Routing. IPv4. Autonomous

System..
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CAPITULO

Introducao

A Internet é uma colecao de redes de computadores que utiliza certos protocolos, como
Transmission Control Protocol/Internet Protocol (TCP /IP), e prové determinados servi-
gos, como email, Web e mensagens instantaneas (TANENBAUM; WETHERALL, 2011).
Cada uma dessas redes ¢ uma entidade denominada Autonomous System (AS), que pode
ser, por exemplo, um grande provedor com alcance global, como AT&T, um pequeno
provedor local, que atende apenas uma cidade ou bairro, um provedor de contetido, como
Google e UOL, uma universidade ou um 6rgao governamental. Cada AS é responsavel
por definir as politicas de roteamento dentro de sua rede e divulgar para os demais ASs
os prefixos Internet Protocol version 4 (IPv4) e Internet Protocol version 6 (IPv6) que
lhe foram delegados. A Figura 1 exemplifica uma visao de alto nivel da Internet, como

uma rede de interconexao de ASs.

IPv4 188.0.0.0/22
IPv4 188.8.0.0/22
IPv4 188.32.0.0/22

AS3
IPv4 188.12.0.0/22
IPv4 188.24.0.0/22

AS2
IPv4 188.4.0.0/22
IPv4 188.20.0.0/22

AS4
IPv4 188.16.0.0/22

AS5
IPv4 188.28.0.0/22

188.16.2.10 188.28.2.10

A B

Figura 1 — Visao de alto nivel da Internet, considerando um cenario hipotético composto
por 5 ASs.
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Como mostra a Figura 1, os ASs sao identificados por um niimero, o Autonomous
System Number (ASN), e controlam um ou mais prefixos I[Pv4. Atualmente, também
possuem prefixos do IPv6, nao representados na Figura 1. Os ASNs e prefixos mostrados
na figura sao ficticios. Internamente os ASs sao formados por varios roteadores, que pre-
cisam armazenar os prefixos divulgados por todos os ASs em suas tabelas de roteamento
para tomar decisdes de encaminhamento de pacotes. A Figura 2 mostra uma possivel

configuracao para o AS 1:

AS1

AS2
IPv4 188.4.0.0/22
1Pv4 188.20.0.0/22

IPv4 188.16.0.0/22 IPv4 188.12.0.0/22

IPv4 188.24.0.0/22

Figura 2 — Possivel estrutura do AS 1 apresentado na Figura 1.

Na Figura 2 vemos que o AS 1 possui quatro tipo de roteadores: os roteadores de
borda (Borderl e Border2), que atuam na interconexao com outros ASs; os roteadores
provider edge (PE) (PE1 e PE2), que ficam no limite entre a rede do AS e os seus clientes;
os roteadores provider (P), que sdo o niicleo da rede do AS; e o route reflector (RR), que
funciona como um centralizador de rotas. Os roteadores de borda comunicam-se com
os demais ASs através do protocolo Border Gateway Protocol (BGP), no modo FEzternal
Border Gateway Protocol (eBGP). Os roteadores de borda, P e PE comunicam-se com o
RR também utilizando BGP, mas no modo Internal Border Gateway Protocol (iBGP).

Na Figura 1, para que o usuario A, conectado ao AS 4 com endere¢o Internet Pro-
tocol (IP) 188.16.2.10, comunique-se com o usudrio B, conectado ao AS 5 com enderego
IP 188.28.2.10, é necessario que ambos os ASs divulguem para os seus vizinhos os prefi-
xos que controlam. O AS 4 deverd divulgar o prefixo 188.16.0.0/22 para os ASs 1 e 2,
enquanto que o AS 5 deverd divulgar o prefixo 188.28.0.0/22 para o AS 3. Os ASs 1, 2

e 3 divulgarao os prefixos que receberam, mais os prefixos que ja controlam, para seus
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proprios vizinhos. Apés a completa convergéncia do BGP, os ASs 4 e 5 conhecerao os

prefixos um do outro e os usuarios A e B poderao se comunicar.

E facil notar que a medida que o ntimero de ASs aumenta, o ntimero de prefixos tende a
crescer também. Atualmente existem cerca de 58000 ASs ativos na Internet que divulgam
mais de 670 mil prefixos (CIDR Report, 2017) e esse ntimero vem crescendo exponenci-
almente. Mais detalhes serdo apresentados no Capitulo 2. Note que a quantidade de ASs

representa aproximadamente 10% do total de prefixos.

Uma das razoes para esse crescimento ¢ a fragmentacao de prefixos que iniciou-se com
a introducao do Classless Inter-Domain Routing (CIDR) (FULLER et al., 1993). Na
Figura 1 os prefixos foram distribuidos de maneira a exemplificar essa fragmentacao. Por
exemplo, o AS 2 possui dois /22 nado contiguos cada, equivalentes a 2048 enderegos 1P,
que poderiam ser substituidos por um tnico /21 se a distribuigao fosse feita pensando-se
Unica e exclusivamente na quantidade de prefixos. A medida que a quantidade de ende-
recos IPv4 disponiveis aproxima-se do fim, o ritmo de fragmentagao tende a aumentar,

pois os prefixos distribuidos estao ficando cada vez maiores, ou seja, com menos IPs.

Os roteadores armazenam os prefixos em uma tabela chamada Forwarding Information
Base (FIB), que possui um tamanho limitado. Além do tamanho limitado, essa tabela é
compartilhada entre IPv4, IPv6 e outros protocolos. Assim, um roteador que possui uma
tabela com suporte para 1 milhao de entradas pode ser configurado para 512 mil prefixos
[Pv4 mais 256 mil prefixos IPv6, uma vez que um prefixo IPv6 ocupa duas entradas de 72
bits (144 bits no total), enquanto que um prefixo IPv4 ocupa apenas uma entrada de 72
bits (Cisco Systems, 2011). Pelo exposto acima, podemos perceber que este roteador nao
suportaria a tabela completa de prefixos da Internet. O roteador pode ser reconfigurado
para suportar mais prefixos IPv4 e menos IPv6, mas havera um momento em que isso

nao sera mais possivel.

O cenario descrito no paragrafo anterior é bastante comum, visto que a maior parte
dos roteadores mais antigos suportam apenas 1 milhdo de entradas na sua FIB. A substi-
tuicao desses roteadores ¢ inviavel, tanto técnica quanto economicamente, principalmente
para ASs menores (BALLANTI et al., 2009).

Diversas propostas foram feitas na ultima década para resolver este problema, algumas
evoluciondrias (BALLANTI et al., 2009), (UZMI et al., 2011), outras clean-slate (FARI-
NACCI et al., 2013), (MOSKOWITZ; NIKANDER, 2006), (SHUE, 2009). O limitador
comum destas propostas ¢ a sua dificuldade de implementagao, dado que o tamanho e o

grau de penetragao da Internet na sociedade atual a tornaram ossificada (NUNES et al.,
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2014).

A solugao apresentada neste trabalho, chamada de Autonomous System Number-based
ForWarDing (ASN-FWD) (LACERDA et al., 2014), busca permitir que os roteadores do
ntucleo da Internet populem as suas FIBs com entradas ASN de 32 bits, ao invés de prefixos
IP. A principal vantagem do ASN-FWD ¢ a reducdo do niimero atual de entradas IPv4,
ao mesmo tempo que evita a explosao de prefixos IPv6 no futuro. O ASN-FWD é capaz
de prover encaminhamento de todo o trafego IPv4 com aproximadamente 10% do nimero
atual de entradas na FIB, o equivalente a quantidade de ASs existentes. Mesmo que
outras propostas de roteamento baseado em ASN tenham sido feitas antes, o ASN-FWD
é Unico, ja que apresenta um processo de migracao suave, mantendo retrocompatibilidade
com os mecanismos atuais baseados em prefixos IP e, consequentemente, reduzindo os
desafios técnicos e de negdcio para sua implementacao. Além disso, o ASN-FWD usa
informacoes ja existentes nas mensagens BGP, descartando a necessidade de alterar esse

protocolo que é a base da Internet.

A definigdo do ASN-FWD foi pautada em 9 diretrizes cujo principal objetivo é garantir
a sua total compatibilidade com os protocolos e dispositivos existentes, além de manter a
sua implementacgao simples o suficiente para que seja vantajoso implementa-lo e adoté-lo.

Mais detalhes sobre estas diretrizes serao apresentados no Capitulo 3.

Em Lacerda et al. (2014) a especificagao inicial do ASN-FWD foi introduzida, descrevendo-
o em termos bésicos e validando seu funcionamento através de uma aplicagdo em wuser-
space sobre o sistema operacional Linux. Neste trabalho a especificacdo do ASN-FWD é
apresentada em maiores detalhes e sao introduzidos novos conceitos, como a possibilidade
de adocao do ASN-FWD em dois cendrios diferentes, além de uma nova implementacao,

em kernel-space.

No cenério 1 de ado¢do do ASN-FWD, de longo prazo, todos os ASs o adotariam,
eliminando por completo o roteamento baseado em prefixos IP da Internet. Ao invés de
cada AS divulgar os prefixos que controla, divulgaria apenas o proprio ASN. Esse cenario
pode, inclusive, estender o ASN-FWD para o nivel dos dispositivos finais, que através de
um mecanismo de traducao de IP para ASN, podem enviar pacotes ja adaptados para o

novo modelo de roteamento.

No cenario 2 o ASN-FWD ¢ usado individualmente por um AS, sem qualquer alteragao
em seus clientes ou nos ASs vizinhos. Nesse cenario é introduzido um novo elemento na
rede, chamado ASN-FWD-Box, que é responséavel por traduzir o endereco IP de destino

presente nos pacotes para o respectivo ASN de destino. A traducao ocorre na entrada e
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na saida do AS e todo o roteamento feito no meio do caminho é baseado apenas no ASN.
A principal vantagem do cenario 2 sobre o cenario 1 é sua facilidade de implementacao,

pois apenas um AS esté envolvido.

E possivel, inclusive, pensar em um cenério intermediario, em que um grupo de ASs
vizinhos se junta para utilizar o ASN-FWD. Esse agrupamento elemina a necessidade de
uso do ASN-FWD-Box na transicao entre os ASs pertencentes ao grupo. Dessa maneira,
é possivel aumentar a utilizacao do ASN-FWD gradativamente, até que o cenario 1 se

torne realidade.

Para este trabalho foi escolhido o cenario 2, devido as dificuldades de se simular toda
a Internet. Parte dos resultados obtidos, porém, sao validos também para o cenario 1. As

principais contribuicoes deste trabalho sao:

[ estudo da adogao do ASN-FWD em um tnico AS;

[ especificacao do ASN-FWD-Box;

[ extragao a partir do BGP das informagoes necessarias ao funcionamento do ASN-FWD;

1 implementa¢ao do ASN-FWD-Box como um médulo do kernel Linux;

(d andlise experimental do ASN-FWD.

A organizacao desta dissertacao estd definida da seguinte maneira: no Capitulo 2 sao
definidos os conceitos tedricos que suportam o ASN-FWD e os trabalhos relacionados;
no Capitulo 3 é apresentada a definicdo detalhada do ASN-FWD; no Capitulo 4 sao
apresentados a criagao do prototipo e os resultados experimentais; no Capitulo 5 sao

apresentadas as conclusoes e os possiveis trabalhos futuros.
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Capitulo 1.

Introducao
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CAPITULO

Fundamentacao Tedrica e Trabalhos

Relacionados

Neste capitulo sao apresentados os fundamentos teodricos utilizados na definicado do
ASN-FWD e outros trabalhos que abordam o mesmo problema de crescimento da tabela
de roteamento da Internet. O capitulo é dividido em duas partes, sendo os fundamentos

tedricos apresentados na Secao 2.1 e os trabalhos relacionados na Secao 2.2.

2.1 Fundamentacao Tedrica

O protocolo base da Internet é o IP, nas suas versoes IPv4 e IPv6. O IP permite
o encaminhamento de pacotes entre dispositivos através do roteamento baseado nos en-
derecos presentes nos seus cabegalhos. O IPv4 foi inicialmente definido em (POSTEL,
1981) e o IPv6 em (DEERING, 1998). Ambos foram atualizados por diversas outras
publicacoes, como (ALMQUIST, 1992), que introduziu o conceito de tipo de servigo ou
Type of Service (ToS).

O IP encontra-se na camada de rede ou camada 3 do modelo Open Systems Inter-
connection (OSI) e na camada Internet da arquitetura TCP/IP, conforme mostrado na

Figura 3.

O pacote IP é formado por um cabecalho de tamanho variavel e os dados transporta-

dos (payload), como pode ser visto na Figura 4:

O cabecalho tem tamanho variavel devido ao campo de opgoes, que como o proprio
nome diz, é opcional e pode ter 0 ou mais valores. Desconsiderando esse campo, o cabe-

calho possui 20 bytes de tamanho.
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05l TCP/IP
Aplicacdo Aplicacdo
Apresentacdo
Sessdo
Transporte Transporte
Rede Internet
Enlace Rede
Fisica

Figura 3 — Comparagao entre os modelos OSI e TCP/IP.

Fonte: Tanenbaum e Wetherall (2011)

< 32 bits >
Lo b e e by by gy |
Versdo IHL DiffServ Tamanho total
Identificacdo E r:] Deslocamento do fragmento
Tempo de vida Protocolo Checksum do cabecalho

Endereco do origem

Endereco de destino

Opcoes (0 ou mais palavras de 32 bits)

Dados (tamanho variavel) "es

Figura 4 — Cabecalho de um pacote IPv4.

Fonte: Postel (1981)

Os campos que formam o cabecalho do IPv4 sao:

[ Versao (4 bits): valor que indica a versao de IP do pacote, sempre 4 para [Pv4;

0 IHL (4 bits): esse campo indica o tamanho do cabegalho do pacote Internet Header

Length (IHL), que pode variar devido ao campo de opgoes. O IHL representa

quantas palavras de 32 bytes formam o cabecalho. Ou seja, o tamanho em bytes do
cabecalho é THL * 4;

0 DiffServ (8 bits): O campo DiffServ teve sua fungao alterada com o tempo, mas sua

funcao bésica ¢ permitir que o pacote seja priorizado de acordo com o tipo de servico.

Essa fungao é conhecida como qualidade do servigo ou Quality of Service (QoS);
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d Tamanho total (16 bits): indica o tamanho total do pacote em bytes, incluindo os

dados das camadas superiores;

U Identificacao (16 bits): utilizado em caso de fragmentagao, é usado pelo dispositivo

de destino para determinar & qual pacote o fragmento pertence;
0 Nao usado (1 bit): campo que nao tem fungao definida e deve ser ignorado;

0 Indicador de nao-fragmentagdao (1 bit): quando o valor desse campo é 1, os equi-
pamentos responsaveis pelo encaminhamento do pacote nao podem fragmenta-lo.
Assim, caso o tamanho total do pacote seja maior do que o meio fisico consegue
transmitir, o chamado Mazimum Transmission Unit (MTU), o equipamento o des-

carta;

0 Indicador de mais fragmentos (1 bit): caso o pacote seja fragmentado, todos os

fragmentos, exceto o ultimo, devem ter valor 1 nesse campo;

[ Deslocamento do fragmento (13 bits): esse campo é calculado em unidades de 8
bytes e indica a que ponto do pacote original o fragmento pertence. Cada pacote

pode ter no méximo 8192 fragmentos (2'3);

0 Tempo de vida (8 bits): para evitar que um pacote permaneca sendo roteado eter-
namente em caso de falha de configuracao da rede, o valor do campo tempo de vida
¢é decrementado a cada salto. Se ele atingir 0 antes de chegar ao destino, o pacote
¢ descartado. O tempo de vida, ou Time to Live (TTL), é muito importante no
processo de descoberta da rota passo a passo da origem ao destino, chamado de

traceroute;

[ Protocolo (8 bits): indica o protocolo da camada superior. Os valores desse campo
sao gerenciados pela Internet Assigned Numbers Authority (IANA). O protocolo
Transmission Control Protocol (TCP), por exemplo, tem o valor 6 e o User Datagram
Protocol (UDP), 17;

O Checksum do cabegalho (16 bits): um checksum calculado em fungao dos valores do
cabecalho. Serve para detectar erros de transmissao. Deve ser recalculado a cada

salto, devido ao decremento do TTL;

1 Endereco de origem (32 bits): enderego IP do dispositivo que originou o pacote.

Nao ¢ alterado durante o processo de roteamento

0 Enderego de destino (32 bits): endereco IP do dispositivo para o qual o pacote se

destina. Nao é alterado durante o processo de roteamento;
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[ Opgoes: campo de tamanho variavel, que pode conter 0 ou mais opgoes. Esse campo
permite que novos valores sejam adicionados ao cabecalho sem que o protocolo seja

alterado;

1 Dados: informagdes do protocolo de camada superior. O formato dos dados é

indicado pelo valor do campo protocolo.

As opg¢oes podem ter dois formatos diferentes. O primeiro formato é um tnico octeto
representando o tipo da opc¢ao. O segundo formato possui um octeto representando o
tipo da opgao, um octeto indicando o tamanho total da op¢ao e um ou mais octetos con-
tendo os dados da opgdo. Varias opgoes foram predefinidas em (POSTEL, 1981) como,
por exemplo, a opc¢ao que indica o fim da lista de opgdes e a opcao que indica a ausén-

cia de operacgao, usado para completar o cabecalho caso o tamanho nao seja multiplo de 4.

O formato mais comum de representacao do endere¢o IPv4 é xxx.XxxxX.XXX.XxX, onde
xxx é um numero de 8 bits (octeto), com valores de 0 a 255, em decimal. Por exemplo,
10.1.1.1 e 192.168.100.10 sdo enderecos IPv4 vélidos. E importante notar que os endere-
cos IP nao pertencem ao dispositivo, mas sim a interface de rede contida no dispositivo.
Assim, se um dispositivo possui mais de uma interface, conectadas a redes distintas, ele

terd mais de um endereco IP associado.

Enderecos IP sao hierarquicos por natureza. Cada enderego de 32 bits é composto por
uma porgao de bits de tamanho varidvel na sua parte mais significativa (a esquerda) que
representa a rede. Os demais bits representam o dispositivo. O tamanho da porcao que
indica a rede é fixa numa determinada rede. Isso significa que uma rede, nada mais é, do
que um bloco continuo dentro do espago de enderecamento IP. Esse bloco é chamado de

prefixo.

Um prefixo é representado pelo menor endereco do bloco e o tamanho do bloco, que
¢é a quantidade de bits que representam a porcao da rede no endereco IP. Por exemplo,
se o IP 192.168.100.10 pertencer a uma rede cujo bloco tem 24 bits, entdo o prefixo é
192.168.100.0/24. Todos os enderegos IP cujos 24 bits iniciais sdo iguais & 192.168.100,
pertencem a mesma subrede. Logo, 192.168.100.10 e 192.168.100.200, pertencem a mesma
subrede 192.168.100.0/24.

Outra forma de representar um prefixo é utilizar a mascara de subrede, que é a re-
presentacao binaria do tamanho do prefixo e é normalmente escrita no mesmo formato
do endereco IPv4. Para calcular a mascara de subrede, basta colocar o valor 1 em todos

os bits que representam a subrede e 0 nos que representam o dispositivo. Por exemplo,
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a méscara de subrede de um /24 é 255.255.255.0 (11111111 11111111 11111111 00000000).

Inicialmente, os enderecos IPv4 foram divididos em classes, classificadas pelo valores
dos bits mais significantes do enderego. Na Figura 5 podemos ver as classes e os enderegos

que as compoem:

< 32 bits >

Classel v v v 0y [N [N [P | Enderecos
1.000ate

A |D| Subrede | Dispositivo 127.255.255.255

— 128.0.0.0 até

B |1 D| Subrede Dispositivo 191.255.255.255

| | — 192.0.0.0 até

c (110 Subrede Dispositivo | 535 755 255 255

_ 224000 até

D |1 11 D| Multicast address 239 255 255 255
240.0.0.0 até

E |1 11 1| Reservado para uso futuro 255.255.255.255

Figura 5 — Classes de enderecamento IPv4.

Fonte: Postel (1981)

A classe A permite até 128 subredes /8, com 22* dispositivos cada, enquanto a classe
C permite 2 milhdes de subredes /24, com 2% dispositivos cada. Note que com essa clas-
sificagdo, a representacdo do tamanho do bloco de cada prefixo é desnecessaria, pois é

possivel deduzi-la diretamente a partir do endereco IP. Esse modelo é chamado de Clas-

sful Addressing.

Esse modelo em classes possui algumas desvantagens. A principal é o desperdicio de
enderecos. Suponha uma rede com 100 dispositivos. Para enderegar todos os dispositivos
dessa subrede seria necessiria uma subrede da classe C, que permite até 256 dispositi-
vos. Nesse caso, 156 enderecos seriam desperdigados. Agora suponha uma rede com 260
dispositivos. Uma subrede classe C nao ¢ suficiente. Seria necessario usar uma subrede

classe B, que permite até 65536 dispositivos, resultando em um desperdicio ainda maior.

Para resolver esse problema, foi criado o conceito de CIDR, definido na (FULLER et
al., 1993). O termo classless do nome indica que nao mais é necessario trabalhar apenas
com as classes inicialmente definidas. Assim, para atender a rede com 100 dispositivos
do exemplo anterior, uma subrede com 7 bits destinados para o dispositivo no enderego
IP é suficiente. Tendo 7 bits para o dispositivo, sobram 25 (32 — 7) para a designagao da
rede, logo, ¢ um prefixo de tamanho 25, um /25, que suporta até 128 dispositivos. Um

desperdicio de apenas 28 enderecos.
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Conta similar pode ser feita para o segundo exemplo. Nesse caso, a menor poténcia
de 2 maior que 260 é 512 (2%). Assim, a subrede seria uma /23 (32 — 9). O desperdicio

ainda ¢ alto, de 252 enderegos, mas bem menor que usando a classe B.

No processo de roteamento, o endereco de destino do pacote IP é utilizado. Disposi-

tivos cuja funcao principal é rotear pacotes IP sao chamados de roteadores.

Cada dispositivo que implementa o IPv4, roteadores entre eles, possui uma tabela de
roteamento. Essa tabela contém registros, chamados de rotas, formados por um prefixo
e o endereco do préximo salto ou Next-Hop (NH). O enderego do préximo salto pode
ser um endereco IP, o nome de uma interface ou algum outro valor especial, que tenha

significado para o sistema operacional do dispositivo.

Para determinar qual entrada da tabela sera utilizada para rotear determinado pacote,
os dispositivos utilizam o conceito de Longest Prefix Match (LPM), também conhecido
como rota mais especifica. O LPM funciona buscando a rota com o prefixo de maior

tamanho que case com o endereco de destino.

Para exemplificar, considere as rotas da Tabela 1:

Tabela 1 — Exemplo de tabela de roteamento com 4 rotas, sendo uma padrao e 3 associ-
adas a prefixos especificos .

N° do registro | Prefixo Next-hop
1 192.168.128.240/28 | 10.0.3.1
2 192.168.128.0/24 10.0.2.1
3 192.168.0.0/16 10.0.1.1
4 0.0.0.0/0 10.0.0.1

A rota ntmero 4 é conhecida como rota padrdao ou default route, pois aplica-se a
qualquer enderego IPv4. O next-hop da rota padrao é conhecido como gateway padrao
ou default gateway. Normalmente dispositivos finais, como computadores, smartphones,
telefones IP, smart TVs, videogames e outros, possuem apenas uma rota padrao na sua
tabela, pois costumam estar conectados a apenas uma subrede e tém apenas uma saida

para outras subredes, o gateway padrao.

Um pacote destinado ao enderego 192.168.128.242 ird utilizar qual rota? A rota de

maior prefixo que casa com o enderego ¢é a 1.

Para o enderego 192.168.129.241, as rotas 1 e 2 nao servem, pois ao aplicar os tama-
nhos 24 e 28 ao enderego os prefixos resultantes sdo 192.168.129.0/24 e 192.168.129.240/28.

Logo, a rota de maior prefixo que casa com o endereco ¢ a 3.
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Ja para o endereco 172.30.10.20, apenas a rota padrao serve, logo ela sera usada.

Caso nenhuma das rotas da tabela case com o endereco de destino, o pacote é des-
cartado. Nesse caso é razoavel supor que o dispositivo nao possui a rota padrao na sua
tabela. Isso pode ocorrer na Internet, por exemplo, devido a um erro de humano, falha
de software ou imposicao estatal, comum em paises com forte controle sobre a rede, e
é comumente chamado de black hole, devido ao fato dos pacotes simplesmente sumirem

dentro da rede.

A criagdo da tabela de roteamento pode ser feita manualmente, quando um operador
adiciona cada uma das rotas, de maneira estatica. Esse método é comum em dispositivos
finais, que geralmente s6 possuem a rota padrao, e em roteadores domésticos ou de pe-

quenas empresas, que possuem poucas rotas.

Além de consumir muito tempo, o método manual é passivel de erros, nao sendo
recomendado para grandes redes. Nesses casos, sao utilizados os protocolos de rotea-
mento dindmicos. Ha diversos protocolos de roteamento dinamico, como Open Shortest
Path First (OSPF), Intermediate System-to-Intermediate System (IS-1S), Interior Ga-
teway Routing Protocol (IGRP), Enhanced Interior Gateway Routing Protocol (EIGRP),
BGP, Routing Information Protocol (RIP), entre outros. Esses protocolos sdo executados
nos roteadores e permitem que eles aprendam dinamicamente as rotas que serao adiciona-
das as suas tabelas. Cada protocolo funciona de uma maneira e a explicacao sobre cada

um deles nao faz parte do escopo deste trabalho.

Dispositivos finais em geral possuem apenas uma tabela de roteamento e executam
boa parte do processo de roteamento em software. Ja os roteadores, principalmente os de
grande porte, como os que formam o ntcleo da Internet, costumam ser divididos logica-

mente em duas partes, plano de controle e plano de dados.

No plano de controle é onde sao executados os protocolos de roteamento dinamico. O
resultado da execucao desses protocolos é uma tabela chamada de Routing Information
Base (RIB). Essa tabela fica armazenada na Random Access Memory (RAM) da con-
troladora do roteador. A controladora costuma ser um computador de arquitetura x86
ou x64, com chipset, processador e memoria similares aos encontrados em computadores
domésticos. A RIB nao é consultada durante o roteamento de pacotes, pois o roteamento

de fato é feito no plano de dados.

Na RIB ¢é possivel que sejam adicionadas mais de uma rota para o mesmo prefixo,

com next-hops diferentes. Isso ocorre quando a rede possui multiplos caminhos para um
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mesmo destino. No geral, os roteadores utilizam apenas um caminho ativo, mantendo os

demais como alternativa caso o principal falhe.

Cada uma das rotas escolhidas como principal é adicionada a FIB, que fica no plano de
dados, também conhecido como plano de encaminhamento. A FIB, ao contrario da RIB,
é consultada para cada pacote roteado através do plano de dados. Portanto, a principal

caracteristica da FIB é ser de rapido acesso.

Normalmente a FIB é implementada utilizando uma memoria do tipo Ternary Content-
Addressable Memory (TCAM), cuja principal caracteristica é buscar por determinado va-
lor em todo seu contetiddo em uma tnica operagao. Dessa maneira, o atraso adicionado

ao roteamento pela execu¢ao do LPM é o menor possivel.

A desvantagem obvia da TCAM em relagao a RAM é o prego. Por isso, normalmente,
a RIB é muito maior e consegue armazenar muito mais rotas que a FIB. Para se ter uma
ideia da diferenca de preco, a Tabela 2 mostra o custo de algumas placas da familia PTX

do fabricante Juniper.

Tabela 2 — Exemplos de custos de placas de roteadores.

Modelo Capacidade de encaminhamento | Quantidade de rotas | Preco (US$)
FPC-SFF-PTX-P1-A 240 Gbps 48 mil 125 mil
FPC3-SFF-PTX-1T-IR 1 Thps 2 milhoes 900 mil
FPC3-SFF-PTX-1T-R 1 Tbps > 2 milhoes 1380 mil

Fonte: Os autores

A diferenga na capacidade de encaminhamento entre a FPC-SFF-PTX-P1-A e a FPC3-
SFF-PTX-1T-IR é de cerca de 4x, mas o custo da segunda é mais de 7x maior. Ja
a FPC3-SFF-PTX-1T-IR e a FPC3-SFF-PTX-1T-R possuem a mesma capacidade de
encaminhamento, mas o preco da segunda é cerca de 50% maior. Essas diferencas nos
precos sao explicadas, em grade parte, pelo tamanho das memorias e a quantidade de
rotas suportadas.

Para o correto funcionamento do processo de roteamento, ou seja, para que os pacotes
destinados a um determinado dispositivo cheguem corretamente, é importante que os en-
derecos IP sejam tinicos dentro de um determinado dominio de roteamento. Em uma rede
privada, como a de uma universidade, um escritorio ou de uma residéncia, essa premissa
é facil de ser seguida, ja que todos os computadores, roteadores e demais equipamentos

estao sob controle de uma tnica entidade.

Quando se fala de Internet, nao ha uma tunica entidade responsavel por toda a rede.

Pelo contrario, a Internet pode ser definida exatamente como um agrupamento de diver-



2.1. Fundamentacao Teorica 37

sas redes, controladas por diversas entidades diferentes. Essas entidades sdo chamadas
de sistemas auténomos AS. Os sistemas autoénomos sao identificados por um nimero de
16 bits (REKHTER, 1995) ou 32 bits (VOHRA; CHEN, 2007), o ASN. Os ASNs sao
gerenciados e atribuidos aos ASs pela TANA, a mesma que define os niimeros utilizados

no campo protocolo do cabecalho 1Pv4.

Cada um dos ASs é responsavel por definir as politicas de roteamento dentro da rede
que controla. Para garantir que diferentes ASs ndo usem enderegos iguais, a geréncia do

espaco de enderecamento IP também é feita pela IANA.

Para facilitar o gerenciamento de redes privadas e aumentar a oferta de enderecos a
TANA definiu trés intervalos de enderegos como privados, um para cada classe (A, B e
C). Os enderegos definidos como privados sao mostrados na Tabela 3. Todos os demais

enderecos dessas classes sao publicos.

Tabela 3 — Enderecos IPv4 privados.

Classe | Intervalo de enderegamento | Mascara de subrede padrao
A 10.0.0.0 - 10.255.255.255 255.0.0.0
B 172.16.0.0 - 172.31.255.255 255.255.0.0
C 192.168.0.0 - 192.168.255.255 255.255.255.0

Fonte: Rekhter et al. (1996)

Os enderecos privados sao de livre utilizacdo, mas nao sao enderecaveis fora da area de
controle da entidade controladora da rede, ou seja, um computador com o IP 192.168.0.10
nao pode ser alcancado diretamente a partir da Internet. Pacotes enviados por esse com-
putador para um servidor localizado na Internet até chegariam ao servidor, mas os pa-
cotes de resposta seriam descartados em algum momento, por falta de rota para o IP
192.168.0.10. Para que esse computador possa acessar servigos na Internet ele deveria
ter um IP publico. Como o espaco de enderecamento do IPv4 é pequeno, ficou claro
rapidamente que nao haveria IPs publicos para todos os equipamentos. Por isso foi criado
o conceito de Network Address Translation (NAT) (SRISURESH, 1999).

Ha varios modelos de NAT, sendo um deles o que traduz o endereco de origem para
outro endereco diferente. No caso descrito anteriormente, o endereco 192.168.0.10 poderia
ser traduzido para um IP publico, por exemplo, 201.170.90.1. Dessa maneira, os pacotes
de resposta seriam corretamente roteados na Internet. No retorno, o endereco de destino,
no caso 201.170.90.1, precisa ser traduzido de volta para o enderecgo original, 192.168.0.10,
para ser roteado corretamente dentro da rede local. Para que isso ocorra, o equipamento

responsavel pela operacdo do NAT deve manter uma sessao para cada fluxo traduzido.
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Um mesmo IP publico pode ser usado para diversos IPs privados, utilizando campos dos
protocolos das camadas superiores como parte da identificagdo do fluxo. Quando o NAT
é executado no nivel do provedor de acesso a Internet ele é chamado de Carrier-Grade
Network Address Translation (CGNAT).

J& os enderecos publicos roteados fim a fim na Internet sao distribuidos para os ASs
pela TANA, em prefixos de tamanho varidveis, mas nao maiores que /24. Assim, os ASs
sao identificados pelo ASN e possuem um ou mais prefixos publicos sob sua geréncia, que

podem ser utilizados da forma como quiserem dentro do seu dominio de controle.

Para que o roteamento funcione fim a fim entre diferentes ASs, é preciso que haja
uma troca de quais prefixos sao utilizados dentro de suas respectivas redes. Novamente,
essa troca poderia ser feita estaticamente, mas seria um processo trabalhoso e passivel
de erro. Para evitar isso, a troca é feita dinamicamente através do BGP (REKHTER,
1995). O dominio de roteamento formado pela interconexao de todos os ASs é chamada de
Default-Free Zone (DFZ), por ndo ter rota padrao. Todo roteamento é feito por prefixos

especificos.

O BGP ¢ utilizado pelos roteadores para popular suas RIBs. Ele funciona através
de conexoes TCP entre pares de roteadores na porta 179. Através dessa conexao sao

trocados varios tipos de mensagens:

1 OPEN: primeira mensagem enviada por cada roteador apds a conexao TCP ser
estabelecida. Entre outros campos, a mensagem OPEN transmite o ASN, para que
os roteadores identifiquem com qual AS a sessdo estd sendo estabelecida. Se as
mensagens OPEN forem aceitas pelos roteadores, uma sessao BGP é estabelecida

através da qual rotas poderao ser trocadas;

1 UPDATE: uma vez estabelecida a sessao, os roteadores podem enviar as rotas que
sao alcancaveis a partir dele para a outra parte. Para isso eles utilizam a mensagem
UPDATE;

1 KEEPALIVE: para garantir que a conexao TCP continua funcional e a sessao con-
tinua ativa, os roteadores enviam mensagens KEEPALIVE a cada intervalo definido

na configuracao do roteador;

1 NOTIFICATION: mensagem enviada quando um erro é identificado por qualquer

das partes. Apds o envio dessa mensagem, a sessao é encerrada imediatamente.

SessoOes entre roteadores pertencentes ao mesmo AS, ou seja, que enviam o mesmo

ASN na mensagem OPEN, sdao chamadas de internas, ou iBGP. J4a sessoes entre rotea-
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dores de ASs diferentes sao chamadas de externas, ou eBGP. Os roteadores que fecham
sessoes eBGP sao normalmente chamados de roteador de borda, pois ficam na divisa entre

o AS e seus vizinhos.

Uma caracteristica importante do BGP é que cada prefixo divulgado é acompanhado
de um atributo chamado AS-PATH, que indica o caminho, em termos de AS, até o AS
que originou o prefixo. Ao divulgar o prefixo via mensagem UPDATE, o roteador segue

a seguinte regra:

[ se a sessao for do tipo iBGP, o AS atual nao é adicionado ao AS-PATH;

 se a sessao for do tipo eBGP, o AS atual é adicionado ao AS-PATH.

Por padrao, as rotas aprendidas por uma sessao iBGP nao sao divulgadas para outras
sessoes iBGP. O intuito dessa definicao é evitar loop de roteamento. Por isso, para que
todos os roteadores de um determinado AS aprendam todas as rotas, é necessario formar
um full-mesh de sessoes iBGP entre todos os roteadores. Para uma quantidade grande
de roteadores o ntimero de sessoes iBGP torna-se operacionalmente inviavel. Ha duas

alternativas para evitar o full-mesh: route reflection e confederacao.

No route reflection, um tipo especifico de roteador, o RR, funciona como concentra-
dor de sessoes iBGP. Os demais roteadores, chamados de clientes, fecham sessao iBGP
apenas com o0 RR e o RR divulga as rotas aprendidas de um cliente para todos os demais
clientes, quebrando a definicdo descrita no paragrafo anterior. Para garantir redundancia
em caso de falha do RR, mais de um RR pode existir na rede e os clientes podem fechar

sessoes com mais de um RR.

Ja na confederagao, um AS é subdividido em diversos sub-ASs internos, identificados
por ASNs privados (64512 & 65535). Cada sub-AS contém um subconjunto dos roteadores
do AS. Os roteadores que fazem parte de um sub-AS fecham um full-mesh de sessoes
iBGP entre si (ASNs iguais), mas entre cada sub-AS sao fechadas sessées eBGP (ASNs
diferentes). Dessa maneira, menos sessoes iBGP s@o necessarias. Route reflection e con-

federacao podem ser usados em conjunto, configurando route reflectors dentro de cada
sub-AS.

A tabela formada a partir do estabelecimento de sessoes BGP e troca de prefixos entre
diferentes ASs é conhecida como tabela do BGP ou tabela de roteamento da Internet. A
Internet pode ser vista com um grafo totalmente conectado, logo, os prefixos de cada
um dos ASs sdo aprendidos por cada um dos demais ASs, direta ou indiretamente. Essa

caracteristica faz com que a tabela de roteamento da Internet seja enorme. Atualmente
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a tabela possui cerca de 670 mil prefixos e apresenta um crescimento exponencial, com-

portamento que é detalhado no Capitulo 3.

2.2 Trabalhos Relacionados

Diversos trabalhos foram desenvolvidos com o intuito de resolver o problema de es-
calabilidade da Internet e as limitagoes da arquitetura atual. Muitos desses trabalhos
propoem novas arquiteturas, do tipo clean-slate, que, apesar de resolverem em definitivo
as falhas da atual arquitetura baseada no protocolo IP, sao dificeis de serem implementa-
das devido ao fenémeno de ossificagao da Internet (NUNES et al., 2014). Nos paragrafos
seguintes ¢ apresentada uma lista incompleta de trabalhos relacionados que apresentam

alguma similaridade e contribuiram intelectualmente para este trabalho.

O Locator/Identifier Separation Protocol (LISP) (FARINACCI et al., 2013) ataca o
problema de escalabilidade substituindo o enderecamento IP por dois novos tipos de ni-
meros, ambos sintaticamente idénticos aos enderegos IP. Os Routing Locators (RLOC) sao
usados para roteamento e encaminhamento de pacotes e sao atribuidos topologicamente;
ja os Endpoint Identifiers (EID) sao usados para identificar dispositivos, sdo independen-
tes de topologia, nao roteaveis e agregados ao longo dos limites administrativos. Como
parte da especificacao do LISP hé fungoes que sdo usadas para mapear entre os dois tipos
de nimeros, para permitir que equipamentos identificados por EIDs se comuniquem atra-
vés de uma infraestrutura que roteia e encaminha baseada em RLOCs. Diferentemente da
nossa proposta, a implantacdo do LISP depende de alteracao nos elementos responsaveis

pelo roteamento e encaminhamento de pacotes (roteadores).

Similar ao ASN-FWD, a proposta de (SHUE, 2009) também utiliza roteamento ba-
seado em ASN. Shue divide o encaminhamento em duas etapas. Dentro de um sistema
autonomo o encaminhamento é feito pelo nome do dispositivo, baseando-se fortemente
no servigo de tradugao de nomes, o Domain Name System (DNS). J& o encaminhamento
entre ASs diferentes é feito pelo ASN. Ao contrario do ASN-FWD, a proposta de Shue
altera profundamente o formato dos pacotes, que deixam de carregar os enderecos IP de
origem e destino e passam a carregar os nomes dos dispositivos de origem e destino e os
ASN de origem e destino, criando a necessidade de alteracao dos roteadores e dispositivos

atuais. Uma visao de um pacote modificado pode ser vista na Figura 6.

Os ASs intermedidrios nao precisam analisar a camada de Host Names, acelerando
assim a tomada de decisdo nos seus roteadores. Ao chegar no AS de destino o roteador

de borda reconhece seu proprio ASN no pacote e faz o encaminhamento baseado no nome
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Example Packet

ROUIII"Ig Locators
Source =X
Destination =Y

Host Names
Source = host1.isp.com
Destination = www.website.com

Figura 6 — Exemplo de pacote modificado.

Fonte: Shue (2009)

do dispositivo de destino.

O ViAggre, Virtual Aggregation (BALLANI et al., 2009), é, dentre as referéncias
analisadas, a que mais se aproxima do ASN-FWD do ponto de vista dos objetivos e da
implementagdo. O ViAggre, assim como o ASN-FWD, foi definido para ser usado de
forma independente e auténoma por cada AS, o que significa que ele nao causa uma mu-
dancga brusca no funcionamento atual da Internet. Sua abordagem baseia-se apenas em
alteragoes de configuragoes, permitindo que praticamente qualquer roteador moderno seja
utilizado. Inicialmente, define-se um conjunto de prefixos mais genéricos do que qualquer
prefixo em uso, como /7 ou /8, e atribui-se cada prefixo virtual & um ou mais roteadores
dentro da rede do AS. Cada roteador do AS terd em sua tabela uma rota para estes
prefixos virtuais, tendo como next-hop o roteador responsavel por ele. Estes roteadores,
por sua vez, terao as rotas para os prefixos reais. O intuito é balancear os prefixos de
forma que nenhum roteador precise manter toda a tabela do BGP. Os pacotes para um
determinado destino sdo enviados para o roteador responsavel pelo prefixo virtual que o
contém, que por sua vez é responsavel por rotea-los para fora da rede do AS. Um detalhe
importante é que, como os roteadores do meio do caminho nao conhecem o destino final
do pacote, alguma espécie de tunelamento é necessaria para que o pacote saia da rede
do AS corretamente. (BALLANI et al., 2009) sugere a utilizacao de Multiprotocol Label
Switching (MPLS) para este fim.

Um dos possiveis problemas desta solucao é o desbalanceamento na divisao de prefixos
entre os roteadores responsaveis pelos prefixos virtuais, causado, entre outros fatores, pela
fragmentacao do IPv4. Devido a esse desbalanceamento, alguns roteadores poderao ter
que assumir mais prefixos que outros. Além disso, uma divisao balanceada de prefixos
nao significa que o trafego sera igualmente balanceado. Um roteador pode ser responsavel
por poucos prefixos, mas se estes tiverem um alto volume de trafego, seus links poderao
ficar congestionados, enquanto que outro roteador, mesmo responsavel por um nimero

grande de prefixos com baixo volume de trafego, ficara com links ociosos.
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Outro problema do ViAggre é a utilizacao redundante de links. Na Figura 2, se o
roteador Borderl for o responsavel pelo prefixo virtual 188.0.0.0/8, os pacotes enviados
por um cliente conectado ao roteador PE1 para um IP do prefixo 188.12.0.0/22 precisarao
ser roteados até Borderl para depois serem tunelados até Border2, que é o roteador que
detém a rota real para o prefixo 188.12.0.0/22, para finalmente serem entregues ao AS
vizinho. O pacote ird ocupar o link entre Borderl e P duas vezes, consumindo desneces-

sariamente banda dentro do AS.

No exemplo descrito acima é possivel verificar também que o niimero de saltos a mais
que o pacote tera que executar dentro do AS pode se tornar um problema. Basta imaginar
um cenario no qual a distancia entre Borderl e P fosse maior, com dois ou trés saltos,
por exemplo. Nesse caso, o nimero de saltos a mais seria de 4 ou 6, ja que o pacote
teria que ir até Borderl e depois voltar até P para finalmente chegar em Border2. Caso
a distancia fisica de cada salto seja grande, a laténcia adicional nao é algo que possa ser
facilmente desprezado. Neste trabalho, o ViAggre sera a principal fonte de comparacao
com o ASN-FWD.

Outros trabalhos, como (MOSKOWITZ; NIKANDER, 2006) e (UZMI et al., 2011),
também apresentam solugoes para o mesmo problema, mas com abordagens bem dife-
rentes. (MOSKOWITZ; NIKANDER, 2006) define o Host Identity Protocol (HIP), que
utiliza pares de chaves piblica/privada para identificar hosts, requer mudancas apenas nos
endpoints e adigdo de Rendezvous Servers. Ja (UZMI et al., 2011) propoe uma alteragao
na forma como a FIB é montada a partir dos antincios BGP, de forma a reduzir o seu
tamanho e aumentar sua eficiéncia, tendo como custo um tempo maior para a insergao e

atualizacao de informacgoes.
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CAPITULO

ASN-FWD

A proposta do ASN-FWD visa uma reducao significativa no tamanho da tabela do
BGP, enquanto mantém total compatibilidade com aplicagoes IPv4 existentes. As dire-

trizes que nortearam a especificagdo do ASN-FWD sao:

1. Nao ser necessario alterar o software dos roteadores em uso;

2. Nao ser necessario alterar os protocolos utilizados na Internet;

3. Nao ser necessario alterar a implementagao da pilha TCP /IP nos dispositivos finais;
4. Garantir total compatibilidade com todas as aplicagoes baseadas em IPv4;

5. Manter compatibilidade com os provedores de Content Delivery Networks (CDN);

6. Garantir comunicacao transparente entre diferentes ASs com e sem suporte ao
ASN-FWD;

7. Nao ser necessario controle de sessao nas caixas que implementarem o ASN-FWD;
8. Nao ser necessario implementar o ASN-FWD como solucao centralizada;

9. Nao depender da estrutura atual de DNS.

As quatro primeiras diretrizes dizem respeito ao carater nao-disruptivo do ASN-FWD.
A ideia por tras destas diretrizes é tornar a ado¢ao do ASN-FWD o mais simples possivel.
Novos protocolos ou especificagoes que requeiram alteragoes nos equipamentos atuais ou
que nao apresentem retrocompatibilidade com os protocolos amplamente utilizados na
Internet tém menos chances de serem adotados. E mesmo quando aceitos, sua implemen-
tacdo pode ser demorada e custosa como vem ocorrendo, por exemplo, com o IPv6. A
terceira diretriz é ainda mais importante, pois trata dos equipamentos finais, principal-

mente de usuarios domésticos, os quais fogem completamente ao controle dos provedores
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de acesso e de conteido. Obrigar os clientes a fazerem atualizacao de hardware ou soft-
ware para acessar determinado servigo nao ¢ viavel nem financeira e nem comercialmente.
O mesmo raciocinio vale para a quarta diretriz, pois seria extremamente dificil convencer
todos os desenvolvedores a atualizarem seus softwares para funcionar com um novo pro-

tocolo, cujo ganho nao seria diretamente visto nem por eles e nem por seus usuarios.

A quinta diretriz refere-se a uma caracteristica importante da forma como o contetido
¢ distribuido atualmente na Internet. A medida que as paginas Web passaram a apre-
sentar cada vez mais conteiido multimidia, como fotos e videos, e esse contetido passou
a ter uma qualidade cada vez maior, o tempo que os navegadores levam para carregar
todo o conteido de uma pagina também aumentou. Uma das estratégias para diminuir
o tempo de carga foi levar o contetido para mais proximo dos usuarios, através das redes
de entrega de conteido, as CDNs. Manter compatibilidade com as CDNs é importante,

pois atualmente grande parte do contetido estético ¢ distribuido através delas.

O intuito da sexta diretriz ¢ manter o ASN-FWD como solugao local, ou seja, podendo
ser adotado individualmente por cada AS, sem necessidade de alteracao nos ASs vizinhos.
Essa caracteristica visa facilitar a ado¢do do ASN-FWD, principalmente por provedores
pequenos, que nao teriam forca politica ou financeira para forcar a adogao da solugao por

seus vizinhos.

Por fim, as trés ultimas diretrizes referem-se diretamente a implementagao do ASN-FWD.
A sétima e a oitava tendem a tornar o equipamento que implementa o ASN-FWD o mais
simples possivel, ao remover a necessidade de manter-se uma tabela com todas as sessoes
ativas, como fazem os equipamentos de NAT, e ao permitir a descentralizacio, permitindo
a construgao de equipamentos de menor capacidade. Além disso, a descentralizacao per-
mite a implantacdo do ASN-FWD por partes dentro do AS, facilitando sua introducao.
E, finalmente, a tltima diretriz visa evitar que o ASN-FWD dependa da estrutura de
DNS atual, que possui os seus proprios problemas (WRIGHT, 2008) e poderia ser um

ponto fraco da solugao.

O principio bésico do funcionamento do ASN-FWD ¢é permitir o roteamento de pa-
cotes IPv4 com base nao no endereco do dispositivo de destino, mas sim no ASN do AS
que divulgou o prefixo contendo esse endereco. Segundo o primeiro principio, isso deve

ser feito sem que o software dos roteadores atuais seja alterado.

O principal objetivo do ASN-FWD ¢é diminuir o tamanho da tabela de roteamento da
Internet que atualmente tem 670 mil prefixos e cujo crescimento é mostrado na Figura 7.
A tabela resultante do uso do ASN-FWD tem cerca de 58 mil prefixos, menos de 10% do
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tamanho atual, e corresponde a quantidade de ASs existentes. O crescimento do ntimero

de ASs é mostrado na Figura 8.

FROO00 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
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Figura 7 — Quantidade de entradas ativas na tabela do BGP em 16/07/2017.

Fonte: CIDR Report (2017)

O crescimento mostrado na Figura 7 é claramente exponencial, contrastando com cres-
cimento linear da Figura 8. No ritmo atual de crescimento levaria cerca de 180 anos para
que o numero de ASs atinja a quantidade atual de prefixos na tabela de roteamento da
Internet. Logo, a escolha do ASN como parametro para o encaminhamento de pacotes

faz todo o sentido do ponto de vista de escalabilidade da tabela de roteamento.

H& dois cenarios possiveis para a introducao do ASN-FWD na Internet. O primeiro
cenario significa uma migracao de todos os ASs para o modelo de roteamento por ASN.
O segundo cenario é mais modesto e prevé a adocao do ASN-FWD por ASs individuais.

As Figuras 9 e 10 apresentam os dois cenarios.

Basicamente, a diferenca entre os dois cenarios estd no posicionamento de um ASN-
FWD-Box no limite entre o AS X e o restante da Internet. No cenario 1, esse ASN-
FWD-Box foi removido, uma vez que os demais ASs também farao o roteamento baseado
apenas no ASN. J4 no cenario 2 esse ASN-FWD-Box é necessario para isolar o ASN-FWD
dentro do AS X. E importante notar que no cendrio 1 h4 a possibilidade de remover o

ASN-FWD-Box entre o AS X e seu cliente, caso os dispositivos finais também adotem o
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Figura 8 — Quantidade de ASs existentes em 25/09/2017.

Fonte: CIDR Report (2017)

AS X

Nucleo da rede do AS Restante da Internet

Cliente

Figura 9 — Cenario 1 - Adogao global do ASN-FWD.

roteamento baseado em ASN. Esse seria o cenario ideal de ado¢do do ASN-FWD.

O cenério 2 depende de informacgoes que sao distribuidas pelo BGP, que é o proto-
colo padrao para troca de prefixos entre ASs. O BGP divulga, junto com os prefixos, o
AS-PATH. Como visto no Capitulo 2, o AS-PATH ¢é um atributo do BGP que contém a
lista dos ASNs dos ASs por onde o prefixo passou desde a origem. Na Figura 11 podem
ser vistos exemplos de AS-PATHs, retirados do looking-glass da operadora Algar Telecom
(ASN 16735) com base no IP 217.21.237.35, da prefeitura da cidade de Estocolmo, na

Suécia.
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AS X

Nucleo da rede do AS Restante da Internet

Cliente

Figura 10 — Cenarios 2 - Uso intra-AS do ASN-FWD.

Destination: 217.21.237.35
Running: BGP

inet.@: 681202 destinations, 2842596 routes (674225 active, 38829 holddown, 271553 hidden)

+ = Active Route, - = Last Active, * = Both
A V Destination P Prf Metric 1 Metric 2 Next hop AS path
* 7 217.21.224.6/28 B 178 108 126 52328 8473 29672 1
unverified »170.84.34.5
172.84.34.1
? B 17e 18a 126 52328 8473 29672 1
unverified »>170.84.34.5
178.84.34.1
? B 178 108 1299 8473 29672 1
unverified »170.84.34.1
172.84.34.5
? B 17e 18a 1299 8473 29672 1
unverified »>1708.84.34.1
178.84.34.5

Completed - Mon, 17 Jul 2017 21:09:56 -0300

Figura 11 — Exemplos de AS-PATHs.

Fonte: Algar Telecom (2017)

O enderego TP 217.21.237.35 é gerenciado pelo AS STEK-AS, identificado pelo ASN
29672, e faz parte do prefixo 217.21.224.0/20. Na Figura 11, vé-se que o ASN 29672 ¢ o
ultimo no AS-PATH (mais a direita), indicando a origem do prefixo. Outra informagao
que pode ser retirada da imagem é que o AS 16735 nao tem conexao direta com o AS
29672, ja que todas as rotas para o prefixo 217.21.224.0/20 passam por pelo menos outros
2 ASs. A topologia da Figura 12 mostra o relacionamento entre esses dois ASs, com base

nas informacoes da Figura 11.

A base para a implementacao do ASN-FWD, seguindo as diretrizes indicadas anterior-
mente, ¢ utilizar o espago de enderecamento de 32 bits do ASN (VOHRA; CHEN, 2007).
Analisando os ASNs designados atualmente, foi verificado que nenhum deles tem um valor
224,

maior que Levando essa informacao em consideragao, a proposta do ASN-FWD ¢é

adotar um prefixo /8 nao utilizado e concatenar a esse prefixo os 24 bits menos significa-
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AS 52320

AS 16735 AS 8473 [ AS 29672

N
\ _—

Figura 12 — Relacionamento entre os ASs 16735 e 29672.

tivos do ASN. Como mostrado anteriormente, o crescimento do niimero de ASs é linear

e 24 bits bastariam para suportar esse crescimento por muito anos.

Caso no momento da adogao do ASN-FWD algum AS tenha recebido um ASN maior
que 224, a TANA poderia facilmente desinigar um novo ASN e determinar um tempo ra-

zoavel para o AS fazer a transicao.

A designacao do prefixo /8 esté fora do escopo deste trabalho, mas o prefixo 240.0.0.0/4
ainda esta reservado para uso futuro (DEERING, 1989) e algum /8 dessa faixa poderia
ser designado para este propésito. Para fins de simplificacao, pode-se supor que o prefixo
11.0.0.0/8 seja designado pela TANA para este fim. Desta maneira, cada ASN pode ser
representado no formato 11.x.y.z, onde x.y.z representam os 24 bits menos significativos

do ASN, em grupos de 8 bits, convertidos para decimal.

A tabela Tabela 4 mostra como ficariam os ASNs da Figura 12 no formato descrito

acima.

Tabela 4 — ASNs convertidos para IPv4.

ASN | ASN em hexadecimal IPv4
16735 00 00 41 5F 11.0.65.137/32
52320 00 00 CC 60 11.0.204.96/32
1299 00 00 05 13 11.0.05.19/32
8473 00 00 21 19 11.0.33.25/32
29672 00 00 73 E8 11.0.115.232 /32

Fonte: Os autores

Héa dois modelos possiveis para que os ASNs convertidos ao formato descrito anterior-

mente sejam adicionados a tabela do BGP.

No primeiro modelo, os préprios ASs seriam responsaveis por divulgar a informacao

dentro da tabela do BGP. Nesse modelo, a tabela do BGP receberia automaticamente
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cerca de 58 mil novos prefixos, que é a quantidade de ASs ativos atualmente (CIDR
Report, 2017). Obviamente, esse modelo conflita frontalmente com o principal intuito
do ASN-FWD que é diminuir o tamanho da tabela. Esse modelo, porém, poderia ser

utilizado caso o cenario 1 seja adotado.

O segundo modelo envolve a utilizagao de um servidor BGP dentro do AS para inserir
os ASNs convertidos dentro da sua tabela. Isso pode ser facilmente implementado, utili-
zando a informacao contida no AS-PATH para determinar o ASN de origem. Esse mesmo
servidor poderia ser utilizado também como route reflector, podendo, inclusive, ser vir-
tualizado, utilizando o conceito de Network Function Virtualization (NFV) (NADEAU;
GRAY, 2013).

Esse servidor BGP receberia os antncios, via sessao eBGP com os roteadores dos ASs
vizinhos ou sessdo iBGP com os roteadores de borda do préprio AS, e faria a conversao,
reinserindo de volta os ASNs em formato de IP na tabela do BGP. Nesse modelo, a tabela
global do BGP nao cresceria, ja que os ASNs convertidos seriam divulgados apenas dentro

do proprio AS.

A insercao dos ASNs convertidos na tabela do BGP é apenas parte do ASN-FWD. A
segunda parte envolve preparar os pacotes IPv4 para que o roteamento seja, de fato, feito
pelo ASN. Isso significa alterar o campo endereco de destino do pacote IP, substituindo
o endereco IP original pelo ASN, convertido em IPv4. Para essa segunda etapa, um con-

ceito similar ao NAT é utilizado.

Assim como o NAT, que utiliza uma tabela para mapear o endereco IP contido no
pacote para outro endereco qualquer, o ASN-FWD também devera ter uma tabela de
conversao [P-para-ASN. Essa tabela pode ser montada pelo mesmo servidor responsa-
vel pela insercdo dos ASN convertidos na tabela do BGP. E importante lembrar que os
prefixos distribuidos pelo protocolo BGP sao acompanhados do AS-PATH e que o tltimo
ASN do AS-PATH representa o AS de origem. Logo, o servidor teria todas as informagoes

necessarias para montar a tabela sem qualquer alteracao na especificagdo do BGP.

Outra opc¢ao seria utilizar um servico oferecido por um terceiro, que poderia ser a pro-
pria TANA ou alguém designado por ela. Os detalhes da criagdo da tabela do ASN-FWD
nao faz parte do escopo deste trabalho e podera ser assunto de trabalhos futuros, mas
como todos os dados necessarios ja sao distribuidos pelo BGP e os roteadores ja precisam
processar todos os prefixos para montar a RIB, o custo adicional para se montar a tabela
é baixo. Para fins de simplificacdo, pode-se supor que a tabela existe e é completa, ou

seja, contém todos os prefixos mapeados para seus respectivos ASNs.
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Diferentemente do NAT, o ASN-FWD tem como principio ser stateless, ou seja, o ele-
mento de rede responsavel pela tradugao do pacote IPv4 puro para um pacote compativel
com o roteamento por ASN nao deve armazenar qualquer informacao sobre os pacotes ou

fluxos traduzidos.

Além disso, para garantir que a comunicacao entre os ASs continue funcionando de
maneira transparente, deve haver um mecanismo reverso, que traduza novamente o pacote
IPv4 modificado para o estado original, de forma que possa ser roteado fora das areas
onde o ASN-FWD foi implementado.

A juncao dessas duas premissas, necessidade de reversao e funcionamento stateless,
implica que as informacoes do pacote originais precisam ser transmitidas dentro do pro-
prio pacote. Nessa proposta sao descritas duas formas de transmitir a informacao original

junto com o pacote IPv4.

A primeira forma é utilizar o campo de opgoes do cabecalho IPv4 para armazenar o
endereco de destino original. O cabecalho IPv4 para essa opg¢ao modificado é mostrado

na Figura 13.

< 32 bits >
AT T T Y T T T (N TN T T T T T T A T T T T TN T T A TN T T TN N B B
Versdo IHL DiffServ Tamanho total
Identificacdo E :1 Deslocamento do fragmento
Tempo de vida Protocolo Checksum do cabecalho

Endereco do origem

Endereco de destino - ASN de destino

Outras opcdes (0 ou mais palavras de 32 bits)

Numero da opcdo | Tamanho da opcédo Endereco de destino original
Padding Fim da lista de opgbes
Dados (tamanho variavel) e

Figura 13 — Cabegalho IPv4 modificado para armazenar o endereco de destino original no
campo de opgoes.

Note que no campo enderego de destino, o endereco original foi substituido pelo ASN.

O enderego de destino original é armazenado no campo de opgoes para ser utilizado no
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processo de reversao quando o pacote sair do dominio ASN-FWD.

Essa forma de transmissao do endereco de destino original acrescenta apenas 8 bytes
ao tamanho do pacote original, sendo recomendada para ambientes onde o MTU ¢é uma
restricio importante a ser considerada. E importante notar, porém, que alguns roteado-
res podem simplesmente descartar opgdes nao reconhecidas (BRADEN, 1989). Portanto,

algum cuidado adicional deve ser tomado ao optar-se por essa forma de transmissao.

A segunda forma de transmitir o endereco original é encapsular o pacote IP original em
um segundo cabecalho IP. Essa técnica, conhecida como Tunelamento IP sobre IP ¢ des-
crita em (SIMPSON, 1995). O pacote modificado teria o formato mostrado na Figura 14.

< 32 bits >
Lo v by ey e by e b gy |
Versdo IHL DiffServ Tamanho total
Identificacdo E er Deslocamento do fragmento
Tempo de vida ASN-FWD Checksum do cabecalho

Endereco do origem

ASN de destino

Versao IHL DiffServ Tamanho total

Deslocamento do fragmento

m =

Identificacdo £

Tempo de vida Protocolo Checksum do cabegalho

Endereco do origem

Endereco de destino original

Opcoes (0 ou mais palavras de 32 bits)

Dados (tamanho variavel) "es

Figura 14 — Segundo cabecalho IP adicionado com o ASN de destino.

Note que o valor do campo protocolo do cabegalho IP mais externo indica que trata-se
de um pacote IP modificado para o formato do ASN-FWD. Esse campo ¢ importante
para que o elemento responsavel pela reversao do processo identifique os pacotes sobre

os quais ird atuar. No caso do ASN-FWD se tornar um padrao, esse valor terda que ser
definido pela IANA.

Independentemente do formato adotado para transmitir o endereco de destino original,

ao deixar o dominio ASN-FWD, o pacote deve ser restaurado ao seu estado original, ou
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seja, o campo endereco de destino devera novamente conter o endereco de destino original.
O ASN de destino nao tem mais funcao e pode ser descartado no processo de reversao.

A Figura 15 detalha o passo a passo do pacote dentro do AS.

AS com ASN-FWD

Executa
d Roteamento apenas Executa
processo de

. pelo ASN de destino processo de
traducéo TP restauragao
1Pv4
ASN-FWD
Ethernet

TCP

1Pv4
ASN-FWD

Ethernet

Ethernet

Nucleo da rede do AS

TCP
1Pvd
Ethernet

Outro AS

Figura 15 — Passo a passo do pacote dentro de um AS com ASN-FWD.

O processo completo de tradugao e reversao do ASN-FWD ¢é detalhado no fluxograma

apresentado na Figura 16.

O primeiro passo ¢é verificar se o valor do campo protocolo do cabegalho IP ¢ igual
ao definido para o ASN-FWD. Se sim, significa que o payload é o pacote IP original.
Nesse caso, o cabecalho IP externo é removido, mas antes o valor do campo TTL é salvo,
para posteriormente ser copiado no campo TTL do cabecalho interno. Essa operagao ¢é

importante para permitir que o processo de traceroute continue funcionando.

Caso nao seja um pacote modificado pelo ASN-FWD, o préximo passo é executar o
LPM do IP de destino na tabela do ASN-FWD. O resultado do LPM, se bem-sucedido,
¢ o ASN de destino, que sera usado no campo endereco de destino do cabecgalho IP que
encapsulard o pacote original. Igualmente, o valor do campo TTL original é usado no

campo TTL do cabegalho externo.

Se o LPM nao encontrar um prefixo na tabela do ASN-FWD, o pacote é roteado pelo
IP de destino original. Esse cenario significa que o IP de destino pertence ao AS onde o

ASN-FWD esta sendo executado, ja que nao faz sentido rotear internamente pelo ASN.

Independentemente do caminho executado, os tltimos dois passos sao calcular o novo

TTL e o novo checksum e encaminhar o pacote utilizando a FIB.
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Protocolo
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externo original
Remove Adiciona
cabegalho IP cabegalho IP
externo externo
Copiao TTL Calcula o

parao » novoTTLe
cabegalho IP checksum

A4

Figura 16 — Fluxograma do processo do ASN-FWD.

Apesar do fluxograma da Figura 16 mostrar o método de IP sobre IP, o método uti-
lizando o campo de opc¢oes € similar, sendo necessario alterar apenas o teste inicial para

verificar se trata-se de um pacote ja modificado ou nao.

Esse processo ¢ bastante simples para ser implementado em software ou mesmo em
hardware, principalmente utilizando o método IP sobre IP, que é padrao e implementado
pela maioria dos roteadores comerciais. Também poderia ser implementado através do

uso de NFV (NADEAU; GRAY, 2013).

Da forma como foi definido, o ASN-FWD apresenta algumas vantagens que o tornam
uma opg¢ao interessante para ASs que desejam ou precisam aumentar a vida ttil de seus
roteadores. Uma vantagem é ser totalmente transparente tanto para os clientes quanto
para o ASs vizinhos, pois todos os protocolos atualmente utilizados continuam a funcionar
sem necessidade de alteracoes em suas especificacoes ou implementagoes. Outra vantagem
é que, sendo uma solucao descentralizada, o ASN-FWD pode ser implantado por partes
dentro do AS. Essa qualidade permite um melhor planejamento dos administradores da

rede durante a sua implantacdo. Mas talvez a principal vantagem do ASN-FWD seja o



54 Capitulo 8. ASN-FWD

fato de permitir uma adocao inter-AS, independentemente dos vizinhos, ao mesmo tempo
que prové uma solugdo intra-AS ou mesmo uma solu¢ao global, para toda a Internet.

Outras solucoes apresentam apenas uma dessas possibilidades, limitando seu uso.

A eficacia do ASN-FWD, no entanto, é proporcional a quantidade de roteadores loca-
lizados entre os ASN-FWD-Boxes, que serao diretamente beneficiados com a diminuicao
da sua tabela de roteamento. Se poucos roteadores estiverem localizados nessa area, tal-
vez seja mais vantajoso simplesmente troca-los. Uma forma de melhorar a eficacia do
ASN-FWD é sua adogao por um grupo de ASs vizinhos, criando uma area maior de rote-
adores beneficiados. Nesse cenario, nao seria necessario ter ASN-FWD-Boxes nas divisas
entre os ASs pertencentes ao grupo, apenas nas divisas deles para o restante da Internet

e para seus clientes.
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CAPITULO

Experimentos e Analise dos Resultados

Para validar o funcionamento do ASN-FWD foi desenvolvido um protétipo, como um

modulo do kernel Linux, que executa o processo de tradugao e reversao descritos no ca-

pitulo anterior. O cédigo do médulo esta disponivel em (GitHub, 2017). A versao de

kernel escolhida foi a 3.16.0, que acompanha a versao 14.04 do Ubuntu Linux. O principal

objetivo do protétipo foi garantir que os pacotes IP alterados pelo ASN-FWD continuem

sendo roteaveis pelos equipamentos atuais, sem qualquer alteracao em seu software.

O protoétipo utiliza uma segunda tabela de roteamento do préprio kernel, além da ta-

bela de roteamento padrao, para fazer a associacao entre os prefixos e os niimeros dos ASs

que os originaram. Na versao atual do protétipo, essa tabela é preenchida estaticamente.

Uma vez desenvolvido o protétipo, foram executados testes utilizando o simulador
GNS3 (GNS3, 2017), utilizando imagens reais de roteadores do fabricante Cisco (Cisco,

2017). A topologia utilizada nos testes é mostrada na Figura 17.

AS 65000
198.51.100.0/24

ASN-FWD-BOX-1 R-1

:

PC
198.51.100.1

R

AS 65200
203.0.113.0/24

ASN-FWD-BOX-2

SERVIDOR
R-3
203.0.113.1

Figura 17 — Topologia usada na validagdo do ASN-FWD.

Os elementos PC e SERVIDOR representam dispositivos finais, no caso um compu-

tador doméstico e um servidor, respectivamente. Ambos executam o Ubuntu 14.04. Os
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elementos ASN-FWD-BOX-1 e ASN-FWD-BOX-2 também executam o Ubuntu 14.04,
mas tem o modulo do ASN-FWD carregados no kernel. A fungao desses elementos é

traduzir os pacotes IP para que sejam roteados pelos roteadores R-1 e R-2 apenas pelo

ASN.

Nesse exemplo, o AS 65000 esta utilizando o ASN-FWD para reduzir o tamanho da
FIB dos seus roteadores, enquanto que o AS 65200 utiliza a tabela completa. As Figura 18

e Figura 19 apresentam as tabelas de roteamento dos roteadores R-1 e R-3.

R-1#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - Is-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

198.51.100.0/30 is subnetted, 5 subnets
198.51.100.224 1is directly connected, FasteEthernet0/0
198.51.100.228 1is directly connected, FasteEthernet0/1
.51.100.232 [1/0] via 198.51.100.230
198.51.100.236 [1/0] wvia 198.51.100.230
198.51.100.0 [1/0] via 198.51.100.226
11.0.0.0/32 is subnetted, 1 subnets
11.0.254.176 [1/0] via 198.51.100.230

numAn
=
o
o

w

Figura 18 — Tabela de roteamento do roteador R-1.

R-3#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route
Gateway of last resort is not set
203.0.113.0/30 is subnetted, 1 subnets
203.0.113.0 is direct1¥ connected, Fastethernet0/0
198.51.100.0/24 1is variably subnetted, 2 subnets, 2 masks

C 198.51.100.236/30 is directly connected, FasteEthernet0/1
s 198.51.100.0/24 [1/0] wvia 198.51.100.237

Figura 19 — Tabela de roteamento do roteador R-3.

Note que na tabela de R-3 hd uma rota para o prefixo do AS 65000, 198.51.100.0/24,
enquanto que na tabela de R-1 nao ha qualquer referéncia ao prefixo do AS 65200,
203.0.113.0/24. No entanto, em R-1 ha a rota 11.0.254.176, que representa o préprio
ASN 65200. O mesmo ocorre na tabela de R-2, omitida por ser redundante.

Para que os pacotes IP enviados pelo PC para o SERVIDOR sejam roteados por R-2 e
R-3, ASN-FWD-BOX-1 precisa executar o processo de traducao do ASN-FWD, ou seja,
acrescentar um segundo cabecalho IP onde o campo endereco de destino contém o ASN
de destino, no caso 65200. O resultado desse processo pode ser visto na Figura 20, que

apresenta o conteido de um pacote capturado na interface entre R-1 e R-2.
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Frame 273: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface @
Ethernet II, Src: c2:01:07:ff:00:01 (c2:01:07:17:00:01), Dst: c2:02:03:02:00:01 (c2:02:08:02:00:01)
v Internet Protocol Version 4, Src: 198.51.100.1, Dst: 11.8.254.176
21e@ .... = Version: 4
++.. 8181 = Header Length: 2@ bytes
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 67
Identification: @x9938 (39224)
Flags: @x@2 (Don't Fragment)
Fragment offset: @
Time to live: 62
Protocol: Unknown (254)
Header checksum: 8x6e9f [validation disabled]
Source: 198.51.1@8.1
Destination: 11.8.254.176
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
¥ Internet Protocol Version 4, Src: 198.51.100.1, Dst: 263.8.113.1
e1ee .... = Version: 4
.... 8181 = Header Length: 2@ bytes
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 47
Identification: @x9938 (39224)
Flags: @x@2 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: UDP (17)
Header checksum: @x3b4f [validation disabled]
Source: 198.51.168.1
Destination: 283.0.113.1
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
¥ User Datagram Protocol, Src Port: 51699 (51699), Dst Port: 3000 (30600)
Source Port: 51699
Destination Port: 3@ee
Length: 27
Checksum: @x4c6f [validation disabled]
[Stream index: 2]
v Data (19 bytes)
Data: 61736e2d66776420697320776T726b696e670a
[Length: 19]

c2 B2 B8 e 90 91 c2 81 @7 ff 00 91 08 80 45 80  ........ ...u.n E.
88 43 99 38 48 @0 3e fe 6Ge 9f c6 33 64 @1 éb e .C.8@.>. n..3d...
fe b2 45 @@ @@ 2f 99 38 40 @0 48 11 3b 4f c6 33 ..E../.8 @.@.;0.3
64 @1 cb 8@ 71 01 c9 3 ©b b8 @8 1b 4c 6f [HEFE d...
6e 2d 66 77 64 20 69 73 20 77 6f 72 6b 69 6e 6 n-fwd is
Ba

working]

Figura 20 — Pacote capturado entre R-1 e R-2.

E possivel ver na Figura 20 os dois cabecalhos IPv4. O mais externo, logo abaixo
do cabecgalho Ethernet, tem como endereco de destino o IP 10.0.254.176, que representa
o ASN 65200. Ja o cabegalho IPv4 interno tem como enderego de destino o endereco
IP de SERVIDOR, 203.0.113.1. O protocolo utilizado no cabecalho externo é o 254, que
representa o protocolo ASN-FWD, enquanto que no cabecalho interno o protocolo é 17,

ou seja, UDP. O contetido do pacote, ou seja, o datagrama UDP, também pode ser visto

na imagem.

O processo inverso, ou seja, a remocao do cabegalho IP externo é executado por ASN-
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FWD-BOX-2, que entrega um pacote IP puro para R-3. O mesmo pacote da Figura 20 é

mostrado novamente na Figura 21.

Frame 12: 61 bytes on wire (488 bits), 61 bytes captured (488 bits) on interface @
Ethernet II, Src: ©8:el:4e:bl1:13:01 (@0:el:4e:bl:13:01), Dst: c2:03:08:60:00:081 (c2:03:03:60:00:01)
¥ Internet Protocol Version 4, Src: 198.51.188.1, Dst: 283.8.113.1
elee .... = Version: 4
. 8181 = Header Length: 2@ bytes
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 47
Identification: @x9938 (39224)
Flags: @x@2 (Don't Fragment)
Fragment offset: @
Time to live: 6@
Protocol: UDP (17)
Header checksum: @x3f4f [validation disabled]
Source: 198.51.168.1
Destination: 283.0.113.1
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
¥ User Datagram Protocol, Src Port: 51699 (51699), Dst Port: 3800 (3000)
Source Port: 51699
Destination Port: 3@ee
Length: 27
Checksum: @x4c6f [validation disabled]
[Stream index: 2]
v Data (19 bytes)
Data: 61736e2d66776420697320776T726b696e670a
[Length: 19]

c2 @3 03 60 @2 @1 @2 el 4e bl 13 @1 @3 00 45 @e R | E.
@@ 2f 99 38 48 @8 3c 11 3f 4f c6 33 64 @1 cb 80 ./.8@.<. 20.3d...

2828 71 81 c9 T3 8b b8 80 1b 4c 6T NEFEN-TEPT -3
CEECIGA 20 69 73 20 77 6f 72 6b 69 6e 67 @a

Figura 21 — Pacote capturado entre ASN-FWD-BOX-2 e R-3.

d is wor king.

Uma indicacdo de que trata-se do mesmo pacote é o valor do campo identificacao
(Identification, nas imagens), 39224, que é o mesmo em ambas as imagens. Na Figura 21,

no entanto, ha apenas um cabegalho IPv4, pois o segundo ja foi removido por ASN-FWD-

BOX-2.

E importante notar a variacao do valor do campo TTL nas imagens. O tempo de vida
padrao do Linux ¢ 64. Na Figura 20 vé-se que o valor deste campo ¢ 62 no cabecalho
externo, pois dois saltos ja foram feitos, ASN-FWD-BOX-1 e R-1. No cabecalho interno,
porém, o valor ainda ¢ 64. Isso ocorre porque o moédulo do kernel intercepta o pacote
logo no inicio do fluxo, antes que o tempo de vida seja decrementado. O valor original é
copiado para o cabecgalho externo e serd, posteriormente, decrementado, a medida que o

pacote segue o fluxo pelo kernel.

No processo de reversao, o ASN-FWD-BOX-2 copiara o valor atual do cabecalho ex-
terno para o cabegalho interno, resultando no valor que vé-se na Figura 21, ou seja, 60,
indicando que quatro saltos ocorreram (ASN-FWD-BOX-1, R-1, R-2, ASN-FWD-BOX-
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2), o que esté correto.

A Figura 22 apresenta uma segunda captura feita em entre R-1 e R-2, desta vez mos-
trando que o ASN-FWD funciona para protocolos que requerem controle de sessdao, como
TCP, e também com Internet Control Message Protocol (ICMP), o protocolo utilizado

pelo comando ping.

Mo, Time Source Destination Protocol  Length Info
8 -680.912338 198.51.100.1 203.0.113.1 IMP 118 Echo (ping) request id=8x@3f7, seq=1/256, ttl=64 (reply in 9)
9 -680.887765 203.8.113.1 198.51.100.1 P 98 Echo (ping) reply id=exe3f7, seq=1/256, ttl=61 (request in 8)
18 -679.984088 198.51.100.1 203.0.113.1 bl 118 Echo (ping) request id=8x83f7, seq=2/512, ttl=64 (reply in 11)
11 -679.861617 203.8.113.1 198.51.160.1 P 98 Echo (ping) reply id=ex@3f7, seq=2/512, ttl=61 (request in 18)
12 -678.89654@ 198.51.100.1 203.0.113.1 P 118 Echo (ping) request id=8x@3f7, seq=3/768, ttl=64 (reply in 13)
13 -678.873127 203.0.113.1 198.51.100.1 ICMP 98 Echo (ping) reply id=0x03f7, seq=3/768, ttl=61 (request in 12)
14 -677.897768 198.51.100.1 203.0.113.1 IMP 118 Echo (ping) request id=8x@3f7, seq=4/1024, ttl=64 (reply in 15)

IMP seq=4/1024, ttl=61 (request in 14)

198.

203.0.113.1 51.100.1 98 Echo (ping) reply id=0xe3f7,

15 -677.855263

Seq=1 Ack=1 Win=29200 Len=0 TSval=2127281 TSecr=:
ACK] Seq=1 Ack=1 Win=2920@ Len=19 TSval=2128721 1

22 -659.638454 198.51.100.1 203.0.113.1 TCcP 86 45792 =+ 3000 [ACK]
25 -653.857358 198.51.100.1 203.0.113.1 TP 105 45792 » 3@00@ [PSH,

26 -653.826205 203.0.113.1 198.51.100.1 TCP 66 3000 » 45792 [ACK] Seq=1 Ack=20 Win=2896@ Len=@ TSval=2129414 TSecr=
27 -648.605612 198.51.100.1 203.0.113.1 TCcP 105 45792 » 300@ [PSH, ACK] Seq=2@ Ack=1 Win=2928@ Len=19 TSval=2130031
28 -648.574996 203.0.113.1 198.51.100.1 TCP 66 3800 » 45792 [ACK] Seq=1 Ack=39 Win=2896@ Len=@ TSval=2138723 TSecr:
29 -647.953171 198.51.100.1 203.6.113.1 TCcP 185 45792 -+ 3008 [PSH, ACK] Seq=39 Ack=1 Win=2928@ Len=19 TSval=2138195
30 -647.910849 203.0.113.1 198.51.100.1 TCP 66 3000 » 45792 [ACK] Seq=1 Ack=58 Win=2896@ Len=@ TSval=2138887 TSecr-:
32 -646.782589 198.51.160.1 203.6.113.1 TCP 105 45792 » 3000 [PSH, ACK] Seq=58 Ack=1 Win=292080 Len=19 TSval=2130486
33 -646.750843 203.0.113.1 198.51.100.1 TCP 66 3000 -+ 45792 [ACK] Seq=1 Ack=77 Win=2896@ Len=8 TSval=2131177 TSecr:

> Frame 29: 185 bytes on wire (840 bits), 185 bytes captured (84@ bits) on interface @

> Ethernet II, Src: c2:01:87:77:00:01 (c2:01:07:ff:00:01), Dst: c2:02:08:0e:00:01 (c2:02:08:0e:00:01)

» Internet Protocol Version 4, Src: 198.51.100.1, Dst: 11.8.254.176

» Internet Protocol Version 4, Src: 198.51.100.1, Dst: 203.0.113.1

» Transmission Control Protocol, Src Port: 45792 (45792), Dst Port: 3000 (3000), Seq: 39, Ack: 1, Len: 19
» Data (19 bytes)

Cc2 @2 @3 @e @0 01 c2 @1 @7 ff 00 @1 @3 @2 45 00  ........ ...... E.

80 Sb c7 11 40 80 3e fe 40 ae c6 33 64 81 8b 80  .[..@.>. @..3d...

fe b2 45 @@ @@ 47 c7 11 40 0@ 40 06 0d 69 c6 33 ..E..G.. @.@..1.3

64 @1 cb 8@ 71 @1 b2 e@ @b b3 a5 58 b2 d2 7c ce [ Y- P o

39 fc 80 18 @7 21 bf de @0 00 01 @1 @3 8a @0 20 L P

@es5e 81 13 @e 28 83 23 6e 2d 66 77 64 20 69 73
[ °0 77 6 72 6b 69

Figura 22 — Lista de pacotes capturados entre R-1 e R-2.

Na parte inferior da imagem ¢é possivel ver os dois cabecalhos IPv4. Também é possivel
ver que o three-way handshake do TCP foi estabelecido com sucesso e que dados foram
enviados através da conexao TCP. Além disso, os pacotes ICMP foram respondidos com

SucCesso.

O mesmo experimento foi repetido com o modelo de armazenagem do endereco de
destino original no campo de opgoes. A Figura 23 mostra uma visao similar a Figura 22,
mas ao invés de um cabecalho IP extra, hd uma opgao ao fim do cabegalho IP com o

endereco de destino original.

Na area destacada em azul é possivel ver a op¢ao do ASN-FWD. O primeiro byte,
com valor Oxde, que em binario é 11011110, representa o tipo da opg¢ao. O primeiro bit
a esquerda indica que a opc¢ao deve ser copiada em todos os fragmentos do pacote. Os
proximo dois bits indicam a classe da opg¢ao, que no caso é debugging and measurement.
Os ultimos cinco bits representam o niimero da opc¢ao e no experimento foi usado o valor

arbitrario 30 para indicar uma opc¢ao do ASN-FWD. O préximo byte, com valor 0x08,
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No. Time Source Destination Protocol  Length Info
78 19.148335 203.0.113.1 198.51.100.1 ICMP 98 Echo (ping) reply  id=8x@411, seq=8/2048, ttl=61
80 208.100573 198.51.160.1 11.0.254.176 IcMp 106 Echo (ping) request id=8x@411, seq=9/2384, ttl=62 (no respon
81 20.141687 203.0.113.1 198.51.100.1 P 98 Echo (ping) reply id=0x08411, seq=9/2304, ttl=61
82 21.106400 198.51.100.1 11.0.254.176 ICMP 106 Echo (ping) request id=8x@411, seq=10/256@, ttl=62 (no respo
83 21.139021 203.0.113.1 198.51.100.1 ICMP 98 Echo (ping) reply id=8x@e411, seq=10/2560, ttl=61
84 22.107486 198.51.100.1 11.0.254.176 P 106 Echo (ping) request id=8x@411, seq=11/2816, ttl=62 (no respo
85 22.148852 203.0.113.1 198.51.100.1 ICMP 98 Echo (ping) reply id=0x08411, seq=11/2816, ttl=61
86 23.116912 198.51.160.1 11.0.254.176 ICMP 106 Echo (ping) request id=8x@411, seq=12/3072, ttl=62 (no respo
87 23.159857 203.0.113.1 198.51.100.1 P 98 Echo (ping) reply id=exe411, seq=12/3072, ttl-61

92 31.4310871 198.51.100.1 11.0.254.176 TCP 74 49599 » 90808 [ACK] Seq=1 Ack=1 Win=2920@ Len=8 TSval=497426 T
93 36.850202 198.51.100.1 11.0.254.176 TCP 93 49599 > 9888 [PSH, ACK] Seq=1 Ack=1 Win=29200 Len=19 TSval=49
! 94 36.891103 203.0.113.1 198.51.100.1 TCP 66 9000 -+ 49599 [ACK] Seq=1 Ack=2@ Win=2896@ Len=@ TSval=498223
| 97 48.36@535 198.51.106.1 11.8.254.176 TCP 93 49599 =+ 9000 [PSH, ACK] Seq=20 Ack=1 Win=29200 Len=19 TSval=5
! 98 48.387805 203.0.113.1 198.51.100.1 TCP 66 9008 -+ 49599 [ACK] Seq=1 Ack=39 Win=2896@ Len=8 TSval=581090
183 50.886738 198.51.100.1 11.0.254.176 TCP 74 49599 =+ 9000 [ACK] Seq=4@ Ack=2 Win=29200 Len=0 TSval=502077

[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
v Options: (8 bytes)
Unknown (@xde) (8 bytes)
> Transmission Control Protocel, Src Port: 49599 (49599), Dst Port: 9800 (9@@@), Seq: 1, Ack: 1, Len: 19
> Data (19 bytes)

€202 08 @e @0 @1 c2 @1 7 Tf 00 OL 08 00 47 88  ........ ...... G.
@0 4f 50 e2 40 00 3e @6 Ja d6 c6 33 64 @1 @b 88  .OP.@.>. ...3d...
fe bo [NERTRTINIERON c1 bf 23 28 18 5a .. q ..#(.Z
c7 e5 dl e2 1le a9 382 18 ©7 21 aa ee @@ @0 01 @1  ........ . |
@3 @a @0 07 9c 59 @@ @7 94 da 61 73 6e 2d 66 77  ..... Y.. ..asn-fu
64 20 69 73 20 77 6 72 6b 69 6e 67 @a d is wor king.

Figura 23 — Lista de pacotes capturados entre R-1 e R-2, com o endereco original arma-
zenados no campo de opc¢oes.

indica o tamanho da opc¢ao em bytes, incluindo os bytes do tipo e do proprio tamanho.
Os préximos 4 bytes, Oxcb (203), 0x00 (0), 0x71 (113) e 0x01 (1), representam o enderego
de destino original, que ¢ 203.0.113.1. O pentltimo byte é apenas padding e o ultimo

indica o fim da lista de opgoes.

O tempo adicionado pelo ASN-FWD-Box na tratativa de cada pacote, na comparac¢ao
com o mesmo servidor executando o encaminhamento sem o médulo do ASN-FWD estar
carregado, é desprezivel, ou seja, nao foi possivel detectar qualquer variacao estatistica-
mente relevante. Obviamente que uma vez implementado em hardware, o overhead tende

a ser ainda menor.

Estes experimentos confirmam o funcionamento do ASN-FWD, incluindo seu meca-
nismo de tradugao e restauracao de pacotes. Porém, para confirmar que o ASN-FWD
trata-se de uma boa solucao para o problema da reducao da tabela de roteamento da
Internet, uma comparacao com outra solugao é fundamental. Para este trabalho foi esco-

lhido o ViAggre como base de comparagao para o ASN-FWD.

O ViAggre foi escolhido por apresentar caracteristica similares ao ASN-FWD, como a
nao necessidade de alteragao nos roteadores atuais, o fato de ser uma solugao intra-AS e

de nao impactar nos protocolos atualmente utilizados na Internet.

Na comparagao sera utilizada a topologia de uma parte da rede da operadora Level

3 (AS 3356), cuja rede se estende pela América do Norte, América Latina, Europa e
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parte da Asia. A Level 3 foi escolhida por ter uma rede grande, por ter uma topologia
de alto nivel disponivel publicamente e por representar bem a rede de um AS real. A

topologia da rede América do Norte/Europa da Level 3 pode ser encontrada na Figura 24.

—— Level(3)

COMMUNICATIONS

The Level 3 A
Network

® On-Net Market with Metro Fiber Network
On-Net Market

@ Multiple Tier 2 Metro Routes

Longhaul Network

Figura 24 — Topologia de parte da rede da Level 3.

Fonte: Level 3

Na Figura 24, cada ponto representa uma rede com um ou mais roteadores e as linhas
verdes representam conexoes de longa distancia entre essas redes. Em cada ponto pode

haver interconexao com outros ASs e conexdes de clientes daquela localidade.

Para adotar o ASN-FWD nessa rede seriam necessarias duas agoes. A primeira se-
ria adicionar um ASN-FWD-Box em cada ponto que tiver conexao com algum elemento
externo, seja ele outro AS ou um cliente final. Mais de um ASN-FWD-Box pode ser
necessario em alguns pontos, caso o volume de trafego seja muito grande. Alguns pontos
com baixo volume de trafego podem ser agrupados e apenas um ASN-FWD-Box com
alcance regional ser usado pelo grupo. A Figura 25 mostra como poderia ficar a topologia

de um dos pontos ji com a adi¢do do ASN-FWD-Box.

Note que um dos ASN-FWD-Box esta fazendo papel de borda, outro estda fazendo

papel de PE e um terceiro é exclusivo para tradugao/restauracao de pacotes. O rotea-
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Figura 25 — Ponto da rede da Level 3 com um ASN-FWD-Box.

Fonte: Level 3

dor de borda e o PE que nao foram substituidos precisam apenas de uma rota padrao
(0.0.0.0/0) apontando para os dois ASN-FWD-Boxes a que estao conectados. Os rotea-
dores concentradores precisam apenas dos ASNs em suas tabelas. Todo trafego que sair
deste ponto para o restante da rede ja estaria preparado para ser roteado apenas por ASN
e todo trafego que vem do restante da rede seria restaurado antes de ser entregue para os

clientes ou para os ASs vizinhos.

A segunda acao necessaria para adogao do ASN-FWD seria alterar a configuragao do
BGP para que apenas os prefixos que representam ASNs sejam distribuidos para os ro-
teadores localizados dentro da area formada pelos ASN-FWD-Boxes. Na Figura 25 esses
roteadores sao os concentradores. Essa segunda agao ¢ muito particular de cada AS, mas

normalmente envolve a alteracao das politicas de exportagao de rotas nos route reflectors.

A adocao do ViAggre é igualmente simples, pelo menos do ponto de vista tedrico, e
envolve quatro agoes. Primeiro ¢ preciso identificar os prefixos virtuais que serdao usados
na rede. Atualmente, os menores prefixos atribuidos a ASs, ou seja, os que possuem mais
enderegos IPs, sdao /8, como pode ser visto na Tabela 5. Logo, os prefixos usados terdo
que ser no minimo /7, o que permite a utilizacio de até 127 prefixos (27 — 1), j4 que o
0.0.0.0/0 nao faz parte da lista. Como ¢ um nimero pequeno e a quantidade de prefixos
tem relagao direta com o balanceamento de trafego na rede, ¢ facil verificar que ha van-

tagem em utilizar todos os 127 prefixos virtuais disponiveis.
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Tabela 5 — Menores prefixos atribuidos pela IANA.

Nome do AS ASN Prefixo Data da alocacgao
Level 3 Communications, Inc. 3356 4.0.0.0/8 01/12/1992
Level 3 Communications, Inc. 3356 8.0.0.0/8 01/12/1992
AT&T Services, Inc. 7018 12.0.0.0/8 23/08/1983
Hewlett-Packard Company 71 15.0.0.0/8 01/07/1994
Howlott-Packard Company 71| 16.0.0.0/8 18/05/1989
Apple Inc. 714 | 17.0.0.0/8 16/04/1990
AT&T Global Network Services, LLC 2686 32.0.0.0/8 30/05/1990
Cogent Communications 174 38.0.0.0/8 16,/04/1991
University of California, San Diego 7377 | 44.0.0.0/8 01/07/1992
ITI/GN Global Network 31399 | 53.0.0.0/8 17/03/1992
DoD Network Information Center 721 55.0.0.0/8 26/10/1996
Societe Internationale de Telecommunications Aeronautiques | 2647 | 57.0.0.0/8 21/06/1993
Comcast Cable Communications, LLC 7922 | 73.0.0.0/8 19/04/2005
Japan Network Information Center 17676 | 126.0.0.0/8 08/02/2005
DoD Network Information Center 721 | 214.0.0.0/8 27/03/1998

Fonte: BGP View (2017)

A segunda agao é distribuir os prefixos virtuais entre os roteadores da rede. Uma pos-
sivel estratégia de distribuicao dos prefixos é atribuir todos os 127 prefixos para cada um
dos roteadores de borda. Dessa maneira, cada roteador sem tabela completa tera saida
pelo roteador de borda mais proximo. Para os prefixos que o roteador de borda recebe
dos vizinhos diretamente conectados essa estratégia representa uma vantagem, pois os
pacotes podem ser roteados para fora da rede com apenas mais um salto. Porém, para os
prefixos que sdo aprendidos apenas por outros roteadores de borda, havera necessidade

de redicionar os pacotes até a saida mais proxima.

Uma forma de minimizar este efeito é somente atribuir a cada roteador de borda os
prefixos virtuais que contenham os prefixos aprendidos por ele. Isso, porém, pode ser

dificil de alcancar, dada a natureza dinamica da Internet.

Um outra estratégia de distribuicdo dos prefixos virtuais é associa-los a roteadores
localizados mais no centro da rede, de maneira equidistante entre roteadores PE e borda.
Essa estratégia tem a vantagem de tornar mais linear a quantidade de saltos necessarios

entre os roteadores e os ASs vizinhos.

A terceira acao necessaria para a implantacdo do ViAggre é configurar algum tipo
de tunelamento entre os roteadores responsaveis por prefixos virtuais e os roteadores de
borda. (BALLANT et al., 2009) sugere o uso de MPLS, mas qualquer protocolo de tunela-

mento pode ser usado. O esforgo necessario para executar essa ac¢ao é dificil de mensurar,
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pois depende das configuragoes atuais da rede.

Por fim, a quarta acao é alterar a configuracao do BGP para que apenas os prefi-
xo0s virtuais sejam distribuidos para os roteadores que nao sao borda ou que nao sejam
responsaveis por um prefixo virtual. Estes tltimos, por sua vez, podem receber apenas
os prefixos contidos nos prefixos virtuais que controlam. Novamente, essa configuragao é
muito particular de cada AS, mas geralmente envolve alteragdes nas politicas de expor-

tagdo dos route reflectors.

A tabela Tabela 6 apresenta um resumo da comparagao entre o ASN-FWD e o ViAg-

gre.

Tabela 6 — Comparacao entre ASN-FWD e ViAggre.

Parametro ASN-FWD ViAggre
Adicéo de novos dispositivos Sim Nao
Alteragdo de pardmetros de roteamento Sim Sim
Tamanho da tabela de roteamento 58000 127
Numero de saltos adicionados <2 Indeterminado
Utilizacao redundante de links Nao Sim
Necessidade de tunelamento Nao Sim

O principal ganho de cada solucao é a reducao da tabela de roteamento dos roteado-
res da rede do AS. No caso do ASN-FWD a tabela tem tamanho igual a quantidade de
ASs ativos, atualmente em torno de 58000, enquanto que no ViAggre é a quantidade de
prefixos virtuais, que no caso analisado é 127. Apesar da diferengca numeérica ser grande,
o ganho extra obtido pelo ViAggre é irrelevante, visto que a maior parte dos roteadores

atuais suporta pelo menos 512 mil prefixos IPv4.

O beneficio da redugdo da tabela é obtido, em ambos os casos, com a adi¢ao de al-
guns saltos no caminho dos pacotes até a saida da rede do AS. No caso de ASN-FWD
o acréscimo de saltos é no maximo 2, ou seja, um ASN-FWD-Box na entrada e outro na
saida da rede. Esse acréscimo, no entanto, pode ser eliminado caso os roteadores atuais
sejam alterados para executar a funcao de ASN-FWD-Box. Note que essa altera¢ao nao
fere a primeira diretriz descrita no Capitulo 3, pois ela nao é necessaria para o uso do

ASN-FWD, mas representa uma melhora na sua performance.

O calculo do acréscimo de saltos no ViAggre é mais complexo e depende de fatores
dindmicos como, por exemplo, a divulgagao de prefixos pelos ASs vizinhos. No caso par-
ticular em que o roteador de borda mais préximo é responsavel pelo prefixo virtual e

também recebe o prefixo real de algum vizinho, o acréscimo sera zero. Nos demais casos
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o acréscimo ¢é indeterminado.

O ViAggre ainda adiciona o problema de utilizagdo redundante de links, ou seja, o
mesmo pacote passar pelo link duas vezes, como ja explicado no Capitulo 2. No exemplo
da Level 3, essa utilizacao redundante poderia ocorrer caso esta optasse por usar os
roteadores de borda como responsaveis pelos prefixos virtuais e um cliente de Baton
Rouge tentasse acessar um site japonés. Os roteadores de borda costumam ficar em areas
de grande concentracao de operadoras, que nesse caso ¢ a Florida, onde ha diversos pontos
de troca de trafego entre ASs, mas é mais provavel que um roteador da costa oeste receba
prefixos de ASs japoneses. Como consequéncia, o roteador de Baton Rouge teria que
mandar o trafego para a Florida, provavelmente via New Orleans. Chegando na Florida,
o trafego teria que ser enviado para a costa oeste, provavelmente usando o mesmo caminho

via New Orleans. A Figura 26 ilustra o cenario descrito acima.
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Figura 26 — Uso redundante de links pelo ViAggre.

A linha vermelha representa o trafego de Baton Rouge para Orlando, onde estd o
roteador de borda responsavel pelo prefixo virtual. A linha azul representa o trafego de
Orlando para a costa oeste, onde esta o roteador de borda que recebeu o prefixo do AS

japones.

Na comparagao com o estado atual da Internet, o ASN-FWD representa uma reducao
de mais de 90% no tamanho da tabela para todos os roteadores localizados entre os ASN-
FWD-Boxes, com o acréscimo de no maximo dois saltos no caminho dos pacotes. Como
ja dito anteriormente, as operagoes executadas pelo ASN-FWD-Box sao répidas, logo,

estes dois saltos representam pouco acréscimo no tempo total.
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CAPITULO

Conclusoes e Trabalhos Futuros

Neste trabalho foi apresentado o ASN-FWD, uma solu¢ao para reducao da tabela de
roteamento da Internet, cujo crescimento acelerado tem se tornado cada vez mais um

problema, a ponto de afetar a utilizacao de roteadores mais antigos.

Ao longo do trabalho foram apresentadas as motivagoes por tras do ASN-FWD, os
trabalhos relacionados que influenciaram a sua criagao, a descricao do mecanismo de rote-
amento por ASN e o processo de tradugao dos pacotes, necessario para que o roteamento

por ASN ocorra no nucleo da rede.

Foram apresentados dois cenarios possiveis para a ado¢ao do ASN-FWD. O cenario 1
significa a adogao global do ASN-FWD, por todos os ASs. Esse cendrio apresenta como
principal beneficio a reducao global da tabela de roteamento, ja que apenas os ASNs
precisariam ser divulgados pelos ASs. Pode ainda ser associado a uma alteracdo nos
dispositivos finais, para que estes ja enviem pacotes com o ASN no campo de destino,

eliminando por completo o roteamento por IP.

No cenario 2, que foi o foco do trabalho, o ASN-FWD ¢é adotado por um tinico AS, de
forma transparente para os seus clientes e ASs vizinhos. Foi definido o ASN-FWD-Box,
que faz a traducao de pacotes IP para serem roteados por ASN, permitindo a ado¢ao do
ASN-FWD em um tnico AS ou, conforme discutido no texto, gradativamente ampliando

a area de cobertura do ASN-FWD através do agrupamento de dois ou mais ASs vizinhos.

O ASN-FWD, na sua versao intra-AS, foi comparado com o ViAggre (BALLANI et
al., 2009), outra solugao para redugao do tamanho da tabela de roteamento. O ViAg-
gre apresentou como principal vantagem o fato de ser uma solucao baseada apenas na
alteracao de configuragoes do equipamentos atuais, sem haver necessidade de mudancas
topologicas. Porém, apresenta duas grandes desvantagens, que sao a utilizacdo redun-

dante de links e o aumento consideravel na quantidade de saltos. O ASN-FWD nao sofre
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desses mesmos problemas, mas ainda carece de uma implementacgao real.

Fica como sugestao de trabalho futuro o aprofundamento dos estudos sobre a ado-
¢ao do ASN-FWD no cenério 1, analisando o impacto financeiro e tecnolégico necessario.
Uma comparagao com a adogao do IPv6 pode ser interessante. Também seria importante
analisar a viabilidade do DNS como mecanismo de traducao de IP para ASN, necessario
para completa eliminagdo dos ASN-FWD-Boxes, e avaliar a conveniéncia de aplicar o
mecanismo XOR (PASQUINI, 2011) na tabela resultante do ASN-FWD.

Outras sugestoes sao o detalhamento do mecanismo de criacao da tabela de traducao
de IP-para-ASN usada pelo ASN-FWD-Box, estudos sobre a viabilidade de implementar
o processo de traducao/restauragdo do ASN-FWD em hardware, possivelmente usando a
linguagem P4 (P4 Language Consortium, 2017), para garantir a performance necessaria
para utilizacdo em alta escala, e a possivel implementagao do ASN-FWD-Box como fun-
¢ao de rede virtualizada (NFV).

Os estudos apresentados no Capitulo 4 poderiam ser expandidos, através da utilizagao
de topologias e equipamentos reais. Acordos com ASs podem ser necessérios, ja que nor-
malmente os detalhes das topologias nao sao divulgados por tratarem-se de informacao

estratégica.
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