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RESUMO

Para se obter seguranca na transferéncia de informagGes em redes de
computadores, devem ser empregadas técnicas criptograficas, as quais estio em constante
evolugfio, devido o surgimento e crescimento da rede mundial — www. Baseando-se neste
contexto, desenvolve-se um estudo do padrio OPC aliado a teoria dos cddigos de blocos
lineares e dos fundamentos de criptografia classica e de chave publica, elucidandose os
principais algoritmos existentes. Propde-se uma versdo de sistema criptografico classico,
utilizando-se cdédigos de blocos lineares, com a finalidade de se obter seguranga na
comunicacdio via OPC em sistemas de automagdo industrial. Desenvolvese uma aplicacdo
baseada no modelo Cliente/Servidor para troca de informagdes de forma segura entre a estagéo
Cliente e a esta¢do Servidora, usando-se interfaces de automagéo e um algoritmo criptografico
(Servidor OPC). Faz-se uma analise do desempenho do Servidor OPC desenvolvido. Tendo-se
como referénecia os estudos realizados e o desempenho do Servidor OPC desenvolvido, as

técnicas criptograficas sdo, entdo, aplicadas em sistemas que utilizam o padrdo OPC.

Palavras-Chave: Criptografia, Seguranga, OPC, Algoritmos Criptograficos, COM, DCOM,

Interfaces Automagio, armazenamento de dados, codigos lineares.
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ABSTRACT

Cryptographic techniques is usually applied to improved safety for transferring information in
computer networks. This area is in constant evolution due to the growth of the world net -
www. Facing on this context, a study is developed and presented in this work, based on
theories, such as, the pattern OPC, the codes of linear blocks and the foundations of classic
cryptography and public key, elucidating the main existent algorithms. A classic cryptographic
system using codes of linear blocks is presented, with the purpose to obtaining safety in the
communication through OPC in industrial automation systems. An application, based on
Client/Server model for safe exchange information between the client station and the server
station is developed, using automation interfaces and a cryptographic algorithm (OPC server).
A performance analysis of the developed OPC server is presented. Based on the studies
developed in this work and on the result of the performance analysis, the viability of using

cryptographic techniques when transferring information through OPC is confirmed.

Key Words: cryptographic, safety, OPC, cryptographic algorithms, COM, DCOM,

Automation interfaces, data storage, linear codes.
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CAPITULO I

1.1- Introducao

Atualmente, com a evolug@io tecnoldgica e a conseqiiente diminuicdo dos
custos dos computadores, tornou-se cada vez mais atraente e acessivel a sua existéncia
em diferentes pontos fisicos, interconectados uns aos outros de forma a permitir o
compartilhamento de recursos e a troca de informages de forma segura. Por isso, as

técnicas de criptografia sdc necessarias.

Esta necessidade tornou-se mais evidente com o surgimento da Web, que
fortaleceu significativamente o crescimento e a popularizagdo da Internet; esta, por sua
vez, tem se tornado uma plataforma para o processamento distribuido de aplicagGes. E,
além dela ser um repositorio de informagdes, tem sido usada como meio para criar um

mercado virtual sem fronteiras.

No seu inicio, a Internet foi utilizada tipicamente por aplicagdes militares e
académicas. O surgimento e popularizagdo da www (World Wide Web), contribuiu para
que sua utilizagdo fosse ampliada para areas como entretenimento, educagéo a distancia,

recuperagio de informacao, comércio eletronico, sistemas de supervis@o, etc.

Sistemas de supervisdo possuem diversas caracteristicas interessantes, como
por exemplo: disponibilizar a visualiza¢do, a operagdo e edi¢do de fung¢des de controle
através da Internet, onde qualquer usuario munido de senha de acesso adequada possa
executar tais funcdes. Por isso, é evidente a necessidade de seguranga em aplicagdes

desta natureza.



Este capitulo fornece algumas defini¢Bes essenciais de criptografia e do
padrdo OPC e, posteriormente, descreve o objetivo, a importdncia deste trabalho, os

trabalhos relacionados com o tema e a forma de organizacdo desta tese.

1.2 - Criptografia

A vpalavra Criptografia vem do grego (kryptos = secreto, oculto,
ininteligivel + grapho = escrita, escrever) — €, portanto, a arte ou ciéncia de escrever em
cifra ou em cddigo, a fim de tornar a mensagem escrita compreensivel apenas a seu
destinatario que, para decifra-la, quase sempre, requer o conhecimento de uma chave,
uma informac#o secreta. E um dos mecanismos de seguranca mais utilizados atualmente

e surgiu da necessidade de enviar informagdes ‘‘secretas” através de meios de

comunicacio ndo confidveis [Sal,1990] e [Wel,2001].

O objetivo basico da criptografia € tornar uma mensagem incompreensivel
para um adversario (inimigo), que possa vir a intercepti-la. Dentre os objetivos da
seguranga da informag#o, pode-se citar: Confidencialidade, integridade, autenticagdo de
usudrios e mensagens, sigilo etc. O método disponivel para atender estes objetivos,

tanto durante o armazenamento quanto em transito de dados é a criptografia.

Mas, através da arte ou ciéncia chamada criptoandlise (do grego kryptés +
andlysis = decomposi¢do) terceiros podem quebrar o sistema e determinar o texto
original, mesmo desconhecendo a chave de posse da mensagem cifrada. Da unido entre
criptografia e criptoanalise surgiu a criptologia (do grego kryptos = secreto + légos =
estudo) que ¢ uma ciéncia usada desde a escrita hieroglifica dos Egipcios. Ha quase
quatro mil anos, ela vem sendo muito utilizada, principalmente para fins militares e

diplomaticos. Como exemplo, pode-se citar sua utilizagdo na Segunda Guerra ¢ a




consequente quebra dos cédigos alemio e japonés, que foi fundamental para o sucesso

dos aliados [Luc,1986].

Existem dois tipos de criptografia os quais sdo definidos a seguir.

1.2.1- Tipos de Criptografia
Quanto ao tipo, a criptografia pode ser de:

» Chave secreta — utiliza a mesma chave para cifrar (método sccreto de escrita,
através do qual transforma-se o texto original em cédigo) e decifrar (processo
inverso de cifrar) uma mensagem. Neste caso, emissor e destinatdrio combinam

a chave secreta a ser usada na transmissdo, conseqlientemente é grande a

possibilidade de violagdo.

e Chave publica — projetada por Diffie e Hellman [Sal,1990], dificulta a violagdo,
através de duas chaves: a publica - de conhecimento de todos; e a privada -
conhecida apenas pelo seu dono. Assim, o emissor utiliza a chave publica do
destinatario para cifrar a mensagem e a envia. O destinatario, por sua vez,utiliza
sua chave privada para decifra-la. A criptografia de chave publica possui muitas
vantagens em relacdo a de chave privada, dentre elas, a verificagio de
assinaturas através de métodos de autenticagio. Entretanto, a velocidade é uma
desvantagem grande, devido as operagdes de cifragem e decifragem requererem

calculos com numeros muito grandes.

Considerando ser o objetivo deste trabalho a criagdo de sistemas seguros
para ambientes industriais, descreve-se a seguir o padrio OPC, devido a sua utilizacfo

intensa como interface para troca de informagdes entre aplicagdes.




1.3 — O Padriao OPC

O padrdo OPC (OLE para controle de processos, OLE = Object Linking and
Embedding) define interfaces comuns para troca de dados entre dispositivos, médulos
de software e aplicagdes Windows. O sistema OLE foi reestruturado, recebendo a
denominac¢do ActiveX.

OPC ¢ um padrdo para a industria, criado por um grupo de fornecedores de
software e hardware que domina grande parte do mercado mundial de automacéio
industrial, em coopera¢do com a Microsoft e sendo gerenciado pela OPC Foundation.

O padrédo OPC ¢ baseado em ActiveX, COM (Component Object Model) e
DCOM (Distributed Component Object Model) e ¢é utilizado pelos sistemas
operacionais da Microsoft, com o Windows-NT, Windows-95 e Windows-98
[Fou,2001].

COM (Component Object Model) é o modelo de objeto que forma a base de
algumas tecnologias como, por exemplo, Activex, OLE, DirectX. Um entendimento do
COM ¢ vital para a programacgdo correta de qualquer destas tecnologias [Tha,1999] e
[Gri,2001].

O COM ¢ construido através das no¢bes de componentes (chamados
coclasses), objetos e interfaces. Estas trés entidades diferentes sio definidas e
relacionadas como se segue [Box,1998]:

e Uma coclasse é um pedaco de cddigo binario que implementa algum

tipo de funcionalidade. Coclasses podem ser distribuidas em DLLs ou
arquivos executiveis. E possivel um simples médulo (DLL ou

executavel) conter mais do que uma coclasse.




e Um Objeto COM ¢ uma instancia de uma coclasse que utiliza os objetos
carregados dentro da memdria. Justamente por isso, pode-se dizer que
uma coclasse € um conjunto de especificagdes para um objeto COM.

e Interfaces COM sdo somente as maneiras pelas quais outros
componentes e outros programas obtém acessos as funcionalidades de
um componente COM. Uma inferface ¢ um conjunto de defini¢des de
métodos relacionados logicamente que controlard um aspecto da
operacdo do componente. Cada componente pode ter uma ou mais
interfaces.

O exposto anteriormente é explicado através do exemplo a seguir:

Um componente “humano” pode ter, por exemplo, as interfaces chamadas

Iboca e Imdo, as quais podem agrupar métodos diferentes: Iboca pode conter os

métodos chamados comer(), falar() e beijar() e Imdo pode conter os métodos escrever(),

apontar() e arrumar().

O COM fornece comunicagdes intercomponentes e interfaces. Através do
COM, uma apliczig:ﬁo pode usar caracteristicas de qualquer outro objeto da aplica¢io.
COM ¢ o nicleo do DCOM, ActiveX e OLE.

O DCOM (Distributed Component Object Model) estende COM para
trabalhar sobre uma rede. E um protocolo onde componentes remotos parecem ser
locais.

Segundo Hollingworth [Hol,2001], nfo se deve surpreender porque os
programadores estdo interessados no COM. E muito provavel que o Windows
permanega em seus PCs por um longo tempo. Computadores de mesa em todo o mundo
sdo, na maior parte, baseados em Windows e as versdes Windows estdo cada vez mais

orientados a COM. Desta forma, para se desenvolver aplicacdes baseadas no sistema




Microsoft Windows deve-se, inicialmente, adquirir conhecimentos de COM, depois
DCOM e posteriormente COM+. Este trabalho segue esta orientagdo no

desenvolvimento de sistemas criptograficos para comunicagdo através do padrdo OPC.

1.4 — Objetivo / Importancia do Trabalho

O Objetivo desta tese ¢ desenvolver um algoritmo criptografico de chave
secreta, com a finalidade de obter seguran¢a na comunica¢fio via OPC em sistemas de
automacdo industrial, ou seja, oferecer confidencialidade e confiabilidade na
comunicagdo via OPC entre sistemas supervisorios.

A escolha por um algoritmo criptografico de chave secreta deve-sé ao fato
de ele ser consideravelmente mais rapido e seguro comparando-se com os de chave
publica, os quais possuem apenas um quarto da rapidez daquele, por requerem calculos
com numeros de muitos algarismos, nimeros com ordem de grandeza de 200
algarismos decimais [Sch,1996].

Espera-se que um sistema de controle seja robusto para retificar erros e que
possa oferecer coﬁﬁdencialidade. O sistema criptografico (sistema J) proposto nesta tese
¢ capaz de cumprir essas duas tarefas, enquanto que os sistemas criptograficos
existentes sdo seguros, mas ndo sdo capazes de corrigir erros nos dados cifrados,
ocorridos, em alguns casos, pela deficiéncia do meio de comunicagio (erros provocados
pelo ruido do canal de comunicacdo). Este sistema pode ser usado no nivel de sistemas
supervisorios, com a comunicagdo ocorrendo na rede Ethernet via OPC.

O sistema J possui outras caracteristicas desejadas pelos sistemas
computacionais, que sdo: a velocidade em que séo realizadas as operagdes de cifragem e
de decifragem, podendo ser utilizado por aplicagdes em tempo real; e a possibilidade de

ser implementado em hardware e software, do mesmo modo que o DES e o IDEA




[Sch,1996]. As operagdes de codificagdo e decodificagio de codigos lineares sdo
executadas de forma rapida e podem ser implementadas em hardware [Lin,1983].
Desenvolve-se uma aplicagio baseada no modelo cliente/servidor para troca
de informagdes de forma segura entre a estagdo cliente e a estagfio servidora, usando
interfaces de automacg@o e um algoritmo criptografico. Faz-se, também, uma analise do

desempenho do servidor OPC seguro desenvolvido.

1.5 - Trabalhos Relacionados com o Tema

Conforme consulta & Internet, séo citados a seguir alguns “workshops” e

“projetos”, cujos assuntos relacionam-se com o tema proposto.

« Visando satisfazer as exigéncias das novas tecnologias, foi entregue em abril/1998,
ao governo dos Estados Unidos, o projeto de um criptosistema para substituir o
DES, cujo nome é “Advanced Encryption Standard (AES)”. Cinco candidatos
chegaram ao final:

MARS — IBM (representado por Nevenko Zunic)

RC6™ — Laboratérios RSA

Rijndael — Joan Daemen, Vincent Rijmen

Serpent — Ross Anderson, Eli Biham, Lars Knudsen

Twofish — Bruce Schneier, John Kesley, Doug Whiting, David Wagner,

Chris Hall, Niels Ferguson

Em 2 de Outubro de 2000, o NIST anunciou que o Rijndael havia vencido.
InformagGes adicionais sobre o AES (consultar ao Registro Federal Online na

Internet/Federal Register Online via GPO Access wais.access.gpo.gov, 03/04/2001,




10:40 horas e [Wel,2001]). Em setembro de 2001 o AES foi padronizado. O Winzip

versdao 9 Beta utiliza tal padrio.

e A equipe do Laboratério RSA tem criado inovagdes em tecnologia de cifragem de
alta escala, dentre elas o RC2, padrdo de criptografia para e-mails; RC4, padrio de
seguranca para a camada denominada Secure Socket Layer (SSL); RC5 padrio de

criptografia para alta velocidade hitp://www.rsa.com, 06/07/2001, 10:32hs);

» Trés cientistas (Manindra Agrawal, Neeraj Kayal e Nitin Saxena) da computacio
surpreenderam a comunidade de matematicos ao encontrar a solugdo para um
problema que perdurou por séculos: como dizer se um niimero ¢ primo? A prova é
impressionante em sua simplicidade e fez os mate;néticos se perguntarem se aigo
mais passou desapercebido. Eles apresentaram um algoritmo deterministico com
base polinomial que determina se um nimero z ¢ primo ou composto [Agr,2002].
Sendo assim, havendo um teste simples para se saber se um ndmero € primo,
também podera haver uma forma simples de determinar os fatores primos que estfio

sendo investigados, ou seja, quebrar o RSA.

e No artigo Automacgiio com PCs Industriais de Urbano Barros e Carlos Alberto
Farineli, publicado na revista Intech de abril de 2000 sfio expostas, entre outros
assuntos, as caracteristicas dos sistemas supervisérios atuais; as tendéncias e novas
tecnologias empregadas na automagfo industrial — Windows NT, Windows CE em
uma versdo compacta de 32 bits, incorporando um nucleo de tempo real, como o do
Windows NT, processadores Intel e o avango continuo das redes Ethernet, incluindo
a Fast Ethernet e a Gigabit Ethernet que aumentam a velocidade de comunicacio e

diminuem os intervalos de colisdes, tornando-a cada vez mais segura e veloz.

o No artigo Automacio e controle via Internet: uma realidade, publicado na pagina

Web http://www.autocon.eng.br/autonews/artigo _controle htm, visitada em




06/06/2003, as 11:17 horas, ¢ exposto que até no setor de automacéo e controle de
precessos a Internet ganha, a cada dia, novos adeptos. Por exemplo: a COCAM
(Companhia de Café Soluvel e Derivados) utiliza o Wizcon for Internet. Outros
pacotes de sistemas supervisérios que oferecem a automag#o e controle de processos
a partir da Web, sdo: O Elipse Web da empresa Elipse, O InTouch da Wonderware,
o InduSoft Web Studio da InduSoft. Também ¢ enfatizado nesse artigo que o
controle de uma planta remotamente é algo que ainda depende da melhoria das

condi¢des e da seguranc¢a dos sistemas de comunicac#o.

» Sistema Supervisério totalmente padronizado com as especificacdes OPC:
Genesis32 ¢é o primeiro produto do tipo SCADA que foi desenvolvido
completamente dentro dos padrdes OPC. Desenvolvido pela Iconics, possui
produtos para as trés especificagdes de padrio para OPC Server, ou seja,

GraphWorX32 - OPC Data Access, TrendWorX32 SQL - OPC Trending HDA e

AlarmWorX32 - OPC for Alarms/Events.

1.6 - Organizacio da Tese

Inicialmente sdo abordados, os sistemas criptograficos DES, IDEA, RSA e
outros, sdo apresentados os conceitos basicos da teoria dos codigos, OPC, COM e
DCOM. Para o desenvolvimento da proposta de tese, sdo utilizados vérios conceitos que
serdo apresentados previamente nos capitulos que se seguem.

O capitulo II introduz os conceitos bésicos de criptografia de chave secreta e
apresenta o DES, Triplo DES, IDEA, sendo o primeiro um dos criptosistemas classicos
mais utilizados. Aborda, também, os principios gerais da constru¢iio dos criptosistemas

de chave publica, suas principais vantagens em relagfio a criptografia classica e mostra
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um dos criptosistemas mais utilizados atualmente, o RSA. Ele ¢é baseado em uma idéia
simples sobre teoria dos nimeros: enquanto € facil multiplicar dois nimeros primos da
ordem de 100 digitos, ¢ extremamente dificil fatorar o seu produto da ordem de 200
algarismos. Apresenta o algoritmo ElGamal e alguns algoritmoes utilizados para
autenticagéio de mensagens.

No capitulo III, apresentam-se 0s conceitos basicos de OPC, enfatizando o
seu prop6sito. Como OPC ¢ uma tecnologia que se baseia no COM e no DCOM da
Microsoft, entdo sdo apresentadas suas nog¢les basicas. O capitulo IV introduz os
conceitos basicos de codigo seguro para armazenamento e transmissdo digital.
Apresenta os codigos de blocos lineares € sua estrutura geral. Discute os conceitos de
deteccdo e corregdo de erros. Propde-se um sistema criptografico classico utilizando
codigos lineares — Sistema J. O capitulo V mostra, de forma detalhada, o sistema
criptografico IDEA, o Sistema J e como criar/escrever um componente COM. No
capitulo VI é apresentada a metodologia utilizada e os resultados alcangados através da

utilizagfio do algoritmo criptografico IDEA ao padrdo OPC.

O capitulo VII apresenta as contribui¢des e considera¢des finais dos
trabalhos realizados, propostas para publicagSes e sugestdes de trabalhos futuros. As
publicagdes que resultaram da pesquisa desenvolvida sio apresentadas ao final deste

trabalho.
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CAPITULO II
CRIPTOGRAFIA CLASSICA E DE CHAVE PUBLICA

2.1 - Criptografia Classica

A criptografia [Sti,1995] [Sal,1990] é uma érea da ciéncia que atua em dois
grupos distintos. O primeiro envolve as comunica¢des legais, tais como a troca de
mensagens entre usuarios legais de um banco de dados. O segundo grupo envolve o mundo
dos inimigos, que tentam ilegalmente interceptar mensagens e fazer qualquer tipo de
invasfo. Para as pessoas do mundo legal é desejavel que 0s inimigos saibam muito pouco

sobre as mensagens enviadas e recebidas. Por outro lado, os inimigos gostariam de ter livre

aCcesso a €ssas mensagens.

Criptografia ¢ a arte de “proteger e invadir” esses dois mundos. Por exemplo,
um sucesso do inimigo leva o usuério legal a fortalecer seus métodos de defesa. Isso

significa um novo desafio para o inimigo. E assim por diante.

Para expor esses dois mundos, ¢ feita neste trabalho uma explanagdo detalhada
do mundo legal, mostrando alguns possiveis ataques inimigos e os motivos pelos quais
esses, geralmente, ndo sdo bem sucedidos.

Para tanto, serd abordada a criptografia classica, sua nomenclatura e principais
caracteristicas, apresentando alguns algoritmos de chave secreta amplamente usados, tais
como o DES (Data Encryption Standard), o Triplo DES e o IDEA (International Data
Encryption Algorithm), um dos criptosistemas classicos mais seguros. Da mesma forma e

pelo mesmo motivo, ao elucidar a criptografia de chave piiblica, sera enfocado o RSA e o

SISBI/UFU
228443
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ElGamal. Apresenta-se, também neste capitulo, alguns algoritmos de criptografia

utilizados para autenticagfo.

2.1.2 - Notacoes

Serdo abordadas a seguir, as principais nota¢Ges utilizadas em criptografia,
embora haja grandes varia¢des em diferentes textos sobre o assunto.

Criptografia é o termo que engloba todo tipo de escrita secreta. O conjunto
basico esta descrito na Figura 2.1. Uma mensagem ¢ inicialmente enviada através de um
canal inseguro e pode ser interceptada por um espido. Ndo ha como garantir a seguranga do
canal e portanto a interceptacdo é possivel, pois o principal objetivo dos espides inimigos é
violar o segredo de comunicagdo e beneficiar-se da informago secreta. Objetivos mais
sofisticados podem também ser alcangados como, por exemplo, o inimigo poder alterar a

mensagem, confundindo o receptor. Dessa forma, confunde também o receptor sobre a

identidade do remetente.

Remetente 1 Destinatario

Espido
Figura 2.1 — Elementos bdsicos para transmissdo de dados

Denomina-se como texto principal, neste trabalho, a mensagem em sua forma

original. O remetente cifra o texto principal e o resultado sera referido como criptotexto.
Este ¢ enviado via um canal inseguro e, finalmente, decifrado pelo receptor, obtendo assim

o texto principal original.
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Dessa forma, a fun¢do do remetente é cifrar o texto principal obtendo o

criptotexto. Por outro lado, a fungdo do destinatario é decifrar o criptotexto obtendo, assim,

o texto principal. Para obter tais resultados, expressGes simbolicas também podem ser

usadas: E(pt) = ct e D(ct) = pt. Onde:
E(pt): Fung¢io para cifrar o texto principal pt;
D(ct): Fung#o para decifrar o texto cifrado ct.

A Figura 2.2 ilustra essas notagoes:
( Remetente _
escolhe texto Ex(pt)=ct Destinatario
L principal, pt

Figura 2.2 — Notagdes utilizadas em um sistema de transmissdo de dados

Segue-se a analise da cifragem e, posteriormente, da decifragem. Estas
tradugdes acontecem dentro de uma estrutura chamada de criptosistema. Um criptosistema
consiste nos seguintes itens:

(1) Um espago para texto principal PT, isto &, a colecdo de todos os possiveis'
textos principais pt.

(if) Um espago para chave K. Cada chave k em K, determina um método de

cifragem Ey e um método de decifragem Dy. Se Ey for aplicado em um texto principal pt, e

Dy, for aplicado logo ap0s, entdo pt serd obtido.
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(iii) Um espago para criptotexto CT, isto é, a colegdo de todos os possiveis
criptotextos ct. Elementos de CT resultam nos elementos de PT, aplicando o método de

cifragem Ey, onde k pertence a K.

Cada chave k determina uma func¢do de cifragem Ey e uma fungdo de
decifragem Dy e, além disso, Ex é o inverso de Dy. Portanto, a cifragem de uma mensagem
baseia-se em dois componentes: um algoritmo que € uma transformagio matematica e uma
chave que ¢ uma cadeia aleatéria de bits utilizada em conjunto com o algoritmo. Cada

chave distinta faz com que o algoritmo trabalhe de forma ligeiramente diferente. A

cifragem converte um texto principal em um texto cifrado.

Para um criptosistema ser bom, Sir Francis Bacon [Sal,1990] prop6s as
seguintes condig¢oes:

(i) Dados Ex e pt, o calculo de Ex(pt) deve ser facil. Dado Dx ¢ ct, o célculo de
Di(ct) deve ser facil.

(ii) Sem conhecer Dy, é impossivel encontrar pt a partir de ct.

(iii) A primeira vista, nfio devem existir suspeitas no criptotexto.

Pode-se concordar com Francis Bacon, com as seguintes restri¢des: a condigéo
(iii) nfo é considerada importante. A condigdo (i) diz que, para os usudrios legais, o
criptosistema ndo deve ser muito complicado. “Facil” se refere aqui & complexidade
tedrica, pois a referéncia informal para problemas faceis significa que os valores do
polindmio que mede a complexidade sejam pequenos, pelo menos dentro dos limites
considerados. Em (ii) “impossivel” € substituido por “computacionalmente intrativel”.
Considera-se que tanto os usudrios legais quanto os espides, possuam conhecimento sobre

computacdo.
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Considerando-se o espido como sendo o criptoanalista, a diferenga entre
criptoanalise e decifragem é que o criptoanalista tem de descobrir a mensagem sem a chave

de decifragem Dy.

O remetente conhece Ex e o destinatario conhece Dy. As duas partes podem,
por exemplo, concordar sobre 0 assunto em uma reunifo prévia. Os detalhes desse acordo
dependem do criptosistema usado. Este procedimento € a principal diferenga entre um
criptosistema cléssico e o de chave publica.

Observe-se que para qualquer chave k e texto principal pt:

Dy (Ex(pt)) = Di(ct) = pt. (2.1)

As observacGes apresentadas a seguir complementam esses conceitos.

2.1.3 - Observacdes Gerais Sobre Criptoanalise

Regra importante para projetistas de criptosistemas: nunca subestimar o
criptoanalista. Esta regra deve ser aplicada em todas as atividades do criptoanalista, tais
como: espionando uma informagdo, inventando métodos de ataques, e outras. Além disso,
supbe-se que o criptoanalista conhega o criptosistema usado, apesar de ndo conhecer a
chave. Entretanto, se o nimero de todas as possiveis chaves for pequeno, todas elas podem
ser testadas. Isso significa que um criptosistema com um pequeno numero de chaves é
inatil na pratica.

A condigdo essencial para um criptosistema ser bom é que seja intrativel

descobrir o texto principal pt a partir do criptotexto ct sem conhecer o método de
decifragem D.

A seguir serdo abordadas detalhadamente possiveis questdes para o

criptoanalista, supondo que ele conhega o criptosistema usado [Sal,1990]:
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(i) Busca exaustiva: tentativa de se utilizar todas as chaves possiveis. E um

ponto de referéncia para os outros tipos de ataque, também conhecida como método da
for¢a bruta. E um ataque sempre possivel; nfio hd como preveni-lo. O melhor a fazer é
tornar este tipo de ataque tdo dispendioso em tempo e recursos de modo a n#o valer a pena
sequer inicia-lo. O numero total de chaves possiveis para um tamanho de chave n é igual a

2". Por exemplo: uma chave de tamanho igual a 128 bits possibilita 2'2 chaves distintas,
ou seja, cerca de 10°%,

(ii) Apenas o criptotexto. Aqui a criptoanalise tem que ser baseada apenas em

uma amostra do criptotexto. Para o criptoanalista ¢ sempre melhor que a amostra seja
grande. Eficientes métodos criptoanaliticos pcdem ser baseados em informagdes
estatisticas relacionadas com a linguagem do texto principal como, por exemplo,
informacao sobre a freqiiéncia de letras individuais em portugués, inglés, etc (considerando
o idioma do texto principal).

(iii) Texto principal conhecido. Neste caso, o criptoanalista conhece alguns

pares (pt, Ek(pt)).‘Tal conhecimento pode ajuda-lo na andlise do criptotexto, conhecendo

ct.

(iv) Texto principal escolhido. Neste caso, considera-se que o criptoanalista

também conhega alguns pares (pt, Ex(pt)), embora, tenham sido escolhidos por ele. Em
situacdes onde o criptoanalista tenha que definir conjeturas sobre a chave, torna-se
evidente ser uma condicdo mais favoravel que o caso da questdo (ii). Por outro lado, (iii) é
provavelmente mais realista nos casos em que o criptoanalista tenha a possibilidade de se

passar por um usuario autorizado do sistema em questgo.

(v) Chave de cifragem. O criptoanalista conhece o método de cifragem Ey e

tenta encontrar o correspondente método de decifragem Dy, antes efetivamente de receber
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qualquer amostra do criptotexto. Esta questdo ¢ tipica de criptosistemas de chave publica.
O método de cifragem Ejy pode ter sido publicado muito antes e pode levar meses para que
Ex seja usado para cifrar importantes mensagens. Nesse caso, o criptoanalista tem muito
tempo para o pré-processamento, ou seja, tem bastante tempo para descobrir Dy, antes de
se enviar uma mensagem.

Além da cifragem das mensagens do remetente para o destinatario e vice-versa,
deve-se garantir a autenticidade da integridade do conteido, assegurando-se que néo seja
modificado o contetido da mensagem. Torna-se também altamente desejavel que seja
possivel ao destinatario de uma mensagem verificar que ela ndo tenha sido modificada em
trnsito; um espido ndo deve ser c;ipaz de substituir uima mensagem legitima por outra

falsa. A autenticidade da origem da mensagem ¢ automaticamente provida pela integridade

do seu conteudo.

De fato, ambas devem sempre ser utilizadas em conjunto: a manuten¢do da
integridade ndo vale nada se a origem da mensagem néo puder ser confirmada; a origem
autenticada nfo possui valor algum se a integridade ndo puder ser preservada. Verificar a
integridade do contetido de uma mensagem muito grande é uma operagdo exaustiva. Por
isso, é calculado um pequeno valor hash que € enviado anexo a mensagem. Um valor hash
funciona como uma impressao digital, que possibilita a distingdo entre uma mensagem e
outra, mesmo se ambas diferirem por apenas um bit. Trata-se de uma pequena e Unica
quantia de informagfo, também chamada de message digest, associada a uma mensagem
em particular, porém muito menor do que a mensagem em si. Como conseqiiéncia, a
verificagio da autenticidade da origem da mensagem (MOAC - Message Origin
Authentication Check) e da integridade do seu conteido torna-se uma opera¢do bem mais

simples: a autenticidade completa da mensagem sera averiguada com base na conferéncia
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de um pequeno valor sash previamente assinado. A analise dos algoritmos de ciframento

realizada a seguir ¢ necessaria como embasamento do tema principal deste trabalho.

2.1.4 — Algoritmos de Ciframento Classicos
Nesta se¢do, sdo descritos trés dos principais algoritmos classicos ou de chave

secreta existentes, utilizados para a cifragem de mensagens eletrénicas: o DES, o Triplo

DES e o IDEA.

A tabela 2.1, a seguir, apresenta e compara alguns algoritmos de ciframento

convencional ou de chave secreta.

Tabela 2.1 — Alguns algoritmos de chave secreta

Algoritmo de Chave | Tamanho da Chave | Tamanho do bloco Observagdes
Secreta em Bits (em bits)
DES 56 64 Chave pequena
DES Triplo 112 64 Lento
Blowfish var.(<448) 64 Faltam ataques
Khufu 64 64 Patenteado, chave pequena
FEAL-32 64 64 Patenteado, chave pequena
LOKI-91 64 64 Chave pequena
REDOC II 160 80 Patenteado
REDOC III varidvel 64 Patenteado
IDEA 128 64 Patenteado
RC2 variavel 64 Proprietario
Skipjack 80 ‘ 64 Algoritmo Secreto
GOST 256 64 Faltam especificages
MMB 128 128 Inseguro
SAFER 64 64 Patenteado, chave pequena

2.1.4.1 — DES - Data Encryption Standard

Dentre os principais criptosistemas classicos, serda enfocado o DES — Data

Encryption Standard, pois este € o mais utilizado de todos os tempos [Sal,1990]. A histéria
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deste sistema comegou em 1973, quando o National Bureau of Standards (NBS) americano
solicitou propostas para algoritmos criptograficos. Em 1974, a IBM propds em esséncia o
DES, que foi desenvolvido conjuntamente pelo laboratério de pesquisa de Yorktown e o
laboratério de desenvolvimento de Kingston. O projeto da IBM originou-se de outro
anterior, chamado LUCIFER e projetado por Feistel H. [Luc,1986]. Em 1977, o NBS
adotou o DES como padrio de ciframento de dados para aplicagdes ndo ligadas a
seguranca nacional. O DES foi também adotado pelo ANSI (American National Standards
Institute).

DES especifica um algoritmo, para ser implementado em projetos de hardware,

com a finalidade de cifrar e decifrar dados.

Definigfo:

Um sistema criptografico DES padrdo é um ciframento composto que cifra

blocos de 64 bits em blocos de 64 bits, mediante uma chave de 64 bits (dos quais 8 sdo de

paridade) [Luc,1986].

Assim, para cada chave, o DES é uma substitui¢io monoalfabética' sobre o

alfabeto de 264 = 1.8¢10" letras. E importante ressaltar que as técnicas publicadas de

quebra de substituicdes monoalfabéticas aplicam-se apenas a alfabetos pequenos.

O DES ¢ uma fungdo resultante da composigdo de outras, que ¢ descrita por:

DES = PI7.Ty NIy, ... NI, NI, .PI, (2.2)

! criptosistemas monoalfabéticos — séo os sistemas em que ¢ resultado das substituigdes
permanece inalterado em todo o texto. Criptosistemas polialfabéticos s&o os sistemas em

que o resultado das substituigdes varia em diferentes partes do texto principal.
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onde:
e PI é uma substitui¢@o fixa, chamada permutacio inicial, de 64 bits em 64 bits.

o T é uma transformagio, que depende de uma chave de 48 bits e que preserva a

metade direita.

N é uma troca das duas metades de 32 bits cada uma.

K, Ko, ..., Ki¢ sdo chaves de 48 bits, que sdo func¢Ses da chave original.

A Figura 2.3 ilustra a fungéio DES.

Entrada
(64 bits)
|
| 1P |
Metade esqueda Metade direita
(32 bits) X, | I X, (32 bits)
{ Ti1 j<— x, @8 it
% | [x:
[ =< N |
X1 | I X
k2 ~4—— K 7 (48 bits)
I T |
X 16 l : I X s
L = |
Xis | I X16
| Tk16 I “(—-Km (48 bits)
X7 X116
I TP’ |
Saida
(64 bits)

Figura 2.3 - Uma visdo macroscdpica do DES.

A Figura 2.4 ilustra a permutagdo N. Neste caso, a fun¢do N apenas inverte as

metades esquerda e direita dos bits que compdem a palavra de 64 bits da entrada.
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Entrada (64 bits)

Metade esq. I Metade dir.
(32 bits) (32 bits)

>

Figura 2.4 - A permutagéo N
A permutacdo PI, é descrita na Figura 2.5.

Entrada ( 64 bits)

PI

Saida ( 64 bits)

57 49 41 33 2517 9 1

59 51 43 3527 19 11 3

61 53 4537 29 21 13 5

63 5547 39 31 23 15 7

56 48 40 32 24 16 8 0

58 50 42 34 26 18 10 2

60 52 44 36 28 20 12 4

62 54 46 38 30 22 14 6

Figura 2.5 - A permutagdo PI
Para executar PI, os bits de entrada sdo numerados de 0 a 63 da esquerda para a
direita. O resultado desta execugdo considera a tabela da Figura 2.5. Isto significa que o bit

mais a esquerda da saida € o bit nimero 57 da entrada, sendo o bit 49 da entrada o segundo

mais & esquerda da saida e assim por diante.
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Verifica-se que N é uma involugdo, ou seja, N* ¢ a identidade. Vé-se a seguir

que 7y , para i=1, ..., 16 séo involugSes. Como resultado destes fatos, a partir de (2.2),

tem-se;:
DES"'= PI"".T, .NTy, ....NI NI, .PI. (2.3)

Isto &, cifrar e decifrar em DES ¢ essencialmente a mesma operagéo, invertendo-se apenas
a ordem das chaves usadas em cada um dos 16 estagios.

Uma transformagdo T, (Figura 2.6) ¢ definida a partir de uma transformagio
G, que ¢ aplicada 3 metade direita da entrada de 64 bits. Esta transformagdo G depende de
uma chave de 48 bits. Na definigdo de T, utiliza-se também um somador (“ou-exclusivo”)
que soma a metade esquerda & saida de G. Observe que T ndo altera a metade da direita da
palavra de entrada. Independentemente do que G seja, T, € uma involugdo. De fato,
denotando-se a metade esquerda da palavra de entrada por x, a metade direita por y ¢ a
entrada por (%, y), tem-se:

T(x, y) = x ® G(y).y) (2.4)
TXx, y) = T(x ® G(¥),y) = (x ® G(y) ® G(y),y) = (%, ¥) (2.5)

Onde se utiliza a propriedade do ou exclusivo G(y) ® G(y) = 0.
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Entrada (64 bits)

Tg | K8 bits)

Saida (64 bits)
Entrada (x,y)

Iietade esquerda I IMetade direita
% (32 bits) v (32 ats)

K (48 bits)

Saida (x € G(y), v)
Figura 2.6- 4 transformacdo T

A transformacio G consiste de:

uma expansio E de 32 para 48 bits;
- uma soma (“ou-exclusivo”) com a chave K de 48 bits;

- uma contracdo de 48 para 32 bits obtida a partir de 8 contra¢Ges de 6 para 4
bits;
- uma permutagdc P de 32 bits.

Tais operagdes sdo descritas na Figura 2.7.



24

Entrada ( 32 bits})
G <«——— K (48 bits)
Saida ( 32 bits)
Entrada ( 32 bits)
r E
(48 bits)
“—— K (48 bits)
(48 bits)

[ I [ [ I I [ I
S, S, S Sy Ss S S Ss
I [ [ | 1 |

. 8 caixas S, 6 bits de entrada,
(32 bits) 4 bits de saida
P
Saida ( 32 bits)

Figura 2.7 - A transformagdo G

A figura 2.8 ilustra a expanséo E.

bits externos

v v

31 0 1 2 3 4
3 4 5 6 7

7 8 9 10 11 12
11 12 13 14 15 16
15 16 17 18 19 20
19 20 21 22 23 24
23 24 25 26 27 28
27 28 29 30 31 O

Figura 2.8 — A expansdo E



25

Na Expansdo E, os 32 bits de entrada sdo numerados de 0 a 31, da esquerda
para a direita. A saida (48 bits) € obtida utilizando a tabela da Figura 2.8. Ela consiste de
uma seqiiéncia de bits, em que o primeiro € o bit 31 da entrada e o segundo ¢é o bit 0,
também da entrada. Nesta ordem, tem-se por exemplo que o bit 3 da entrada corresponde
aos bits 4 e 6 da saida, o bit 16 da entrada corresponde aos bits 23 e 25 da saida, ¢ assim
por diante. Considerando a entrada como 8 blocos de 4 bits, no resultado da aplicagdo de

E, os bits externos de cada bloco sdo duplicados.

012 3 4 5 6 7 8 9 10 I1 12 13 14 15

14 413 1 21511 8 310 6 12 5 9 0 7

S 0157 4 14 2 13 110 612 11 9 5 3 8
4 114 8136 2111512 9 7 3 10 5 0

1512 8 2 49 1 7 511 3 14 10 0 6 13

15 1814 6113 49 7 2 1312 0 5 10

S, 3134 71528141201 10 6 9 11 5
0 147 11 10 413 1 5812 6 9 3 14 15

13 810 1 3154 2 116 7 12 0 5 14 9

10 0914 6 415 5 11312 7 11 4 2 38

S; 13 709 34610 285 14 12 11 15 1
13 6 49 8153 0 11 12 12 5 10 14 7
110130 6 98 7 41514 3 11 5 212
713143 0 6910 128 11 12 415

Ss 13 8115 6150 3 4 72 12 1 10 14 9
0 6 0 12 11713 1513 14 5 2 8 4
1506 10 1138 945 11 12 7 214

2 1241 710116 8 53 15 13 0 14 9

Ss 14 11 212 4 7131 5 015 10 3 9 8 6
4 2 11110137 815 912 5 6 3 014

11 812 7 114213 615°0 9 10 4 5 3

12 11015 9 2 6 8 013 3 4 7 5 11

Ss 10 154 2 71295 6 11314 0 11 3 8
9 14155 2 8123 70 0 1 3 11 6

4 3212 9 5151011 14 1 6 8 13

4 11 21415 0813 312 9 7 5 14 6 1

S; 13 011 7 4 9 110 143 5 12 2 15 8 6
1 4111312 3 7141015 6 8 0 5 9 2

6 1113 8 1 4107 9 5 0 15 14 2 3 12

13 28 4 61511110 9 3 14 5 012 7

Ss 1 1513 8 10 3 74 12 5 6 11 0 14 9 2
711 4 1 912142 0 610 13 15 3 5 8

2 1147 4108131512 9 0 3 5 6 11

Figura 2.9 - As contragoes S.
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Nas contragdes S;, cada caixa S; recebe 6 bits de entrada e envia 4 de saida.
Cada contragdo ¢ definida a partir de uma tabela, conforme indicado na Figura 2.9.

A partir de uma entrada by ... bs, utilizam-se, inicialmente, os bits bobs, que
correspondem a um numero entre 0 e 3, para selecionaf a linha da tabela S;. Em seguida, o

nimero determinado pelos bits by ... b, que esta entre 0 € 15, € utilizado para determinar a

coluna da tabela.

Assim, a contragdo Sa, por exemplo, utiliza a tabela S4 da Figura 2.9. Neste

caso, uma entrada igual a 110110, fornece a linha 2 e a coluna 11, determinando uma saida

correspondente a 14p (1110g).

15 6 19 20
28 11 27 16
0 14 22 25
4 17 30 9
1 7 23 13
31 26 2 8
18 12 29 5
21 10 3 24

Figura 2.10. A permutagdo P.

Na permutagéo P, a entrada bgb;...bs1 tem seus 32 bits numerados da esquerda
para a direita de 0 a 31. Neste caso, a saida bysbgbiobagbag...bsbs ¢é dada pela tabela da

Figura 2.10, que utiliza os mesmos principios descritos na defini¢do de PI.

Para completar a descricdo do DES, resta agora descrever as chaves Kj,...,.K1¢
usadas nos estagios Ti, 1 = 1, ..., 16. Cada uma dessas 16 chaves possui 48 bits. A chave
inicial do DES, K = koki...ke3 tem 64 bits, dos quais 8 sdo de paridade. Os bits de paridade
sdo de ordem congrua a 7 médulo 8, ou seja, os nimeros congruentes a 7 médulo 8, que

sdo os bits 7, 15, 23, 31, 39, 47, 55, € 63. Os demais sdo carregados, 28 de cada vez, em
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dois registradores, Cy € Dy, de acordo com a permutagdo PC-1 definida pela tabela dada na

Figura 2.11.

Cop=56 48 40 32 24 16 8
0 57 49 41 33 25 17
9 1 58 50 42 34 26
18 10 2 59 51 43 35
Dy =62 54 46 38 30 22 14
6 61 53 45 37 29 21
13 5 60 52 44 36 28
2012 4271911 3

Figura 2.11 - A permutagdo PC-1

A partir da Figura 2.11 observa-se, por exemplo, que o bit 56 da chave K € o

primeiro bit de Cy e assim por diante. O bit 62 de K € o primeiro bit de Dy e assim por
diante.

Em seguida, os blocos Cg € Do sofrem deslocamentos circulares & esquerda de
r; posi¢cdes, onde r; € dado na Figura 2.12, obtendo-se C;e D;,i=1, ..., 16.

i1 23 456 7 8 9 1011 12 13 14 15 16

1 12222221 2 2 2 2 2 21

Figura 2.12 - O vetor r indica o niimero de posi¢des dos deslocamentos
circulares de C e D

A partir de C; e Dj, obtém-se a concatenagdo CiD;.

Em seguida, a fungdo PC-2 seleciona os 48 bits da chave K; i =1, ..., 16, a
partir de C;D; conforme a sele¢do determinada pela tabela da Figura 2.13. Esta tabela

determina que, por exemplo, o primeiro bit de K; € o bit 13 de C;D; e assim por diante.
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13 16 10 23 O
2 27 14 5 20
22 18 11 3 25
15 6 26 19 12 1
40 51 30 36 46 54
29 39 50 44 32 47
43 48 38 55 33 52
45 41 49 35 28 31

~ O K

Figura 2.13 - Escolha PC-2. Enirada 56 bits; saida 48 bits

Observando-se a Figura 2.12, verifica-se que, ao final do processo, C;¢=Cy ¢
Dj6 = Do. Portanto, de (2.2), (2.3), e da Figura 2.12,Vconclui-se que o processo para decifrar
€ igual ao esquema para cifrar, exceto, que:

e 0 primeiro deslocamento ndo ¢ executado (r; = 0)

e 05 deslocamentos sio a direita e de valor r; iguais aos da Figura 2.12

(2<i<16).

Apbs esta descrigio do DES, considera-se a seguir uma analise sobre critérios

do projeto.

O projeto do DES ¢é baseado na interagdo ou composi¢do de duas
transformacdes:
e substituicdes nfo lineares, vidveis para blocos de tamanho pequeno;

o permutagdes de bits, transformacGes lineares viaveis para qualquer tamanho

de bloco.
As substituigdes ndo lineares sdo implementadas através das caixas S;. Sua

funcio é introduzir o que Shannon chamou de confusdo [Sha,1949], fazendo com que

nenhum bit de saida seja uma funcfo linear dos bits da entrada e da chave.



29

As permutagdes de bits no DES s@o implementadas pelas transformacgdes P1, N,
PC-2 e pelas rotagGes da chave. Sua fungio € introduzir o que Shannon [Sha,1949] chamou

de difusfio, ou seja, o espalhamento da dependéncia de cada bit da saida num ndimero

maior de bits da entrada e da chave.

2.1.4.1.1 - Criptoanalise do DES

A questdio fundamental aqui €: qudo seguro ¢ o DES? Tanto a IBM quanto a
NSA (National Security Agency - agéncia de seguranga nacional americana) validaram o
DES. Um dos métodos de validagio usados pela IBM, consistiu na aplicagdo de testes X2
para a determinacgfo da nfio existéncia de correlagfio entre conjuntos pequenos de bits de

chave, entrada e saida [Kon,1981].

No entanto, a maioria dos métodos de validac@io usados pela IBM e todos os
métodos usados pela NSA foram classificados como secretos pela NSA.

Parece pouco provavel que se consiga quebrar o DES por vias estatisticas,
conforme indicam os testes X> efetuados. Analiticamente, o ataque também ¢ inviavel,
uma vez que a ndo linearidade € alta. Resta a for¢a bruta. Como a chave possui 56 bits, 236
diferentes chaves existem e portanto sd0 necessarios 26 = 10" ciframentos para determina-
la. Diffie ¢ Hellman [Dif,1976] conjeturaram a construgdo de uma maquina especial capaz
de efetuar 10'? ciframentos por segundo, que exauriria as possibilidades de chave em um
dia pois a méquina conteria 10° chips, cada chip examinando uma parte diferente do
espaco de chaves (esta maquina custaria cerca de 20 milhdes de dolares).

Em 1993, uma demonstrag¢do similar feita por M. Wiener concluiu que o custo

da méaquina seria de um milhdo de délares, levando 3,5 horas para recuperar uma chave.
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Avangos recentes da criptoanalise trouxeram ataques ao DES que s@o, na teoria,
mais eficientes do que a for¢a bruta, mas na pratica, mais dificeis de serem utilizados. A
criptoanalise diferencial foi recriada pelo menos 3 vezes durante o curso da histdria: pela
NSA, embora eles ndo reconhecam; pela IBM, durante o desenvolvimento do LUCIFER e
do DES, no inicio dos anos de 70; e, finalmente, por Eli Biham e Adi Shamir, nos anos 90,
que a tornaram publica [Sch,1995]. A criptoanélise diferencial pode recuperar uma chave
do DES 512 vezes mais rapida do que a forca bruta, mas exige 2% blocos de texto claro
conhecidos ou 2% blocos de texto claro escolhidos para funcionar. Trata-se de uma
mensagem tdo longa que caberia em 1,8 milhdes de discos de CD-ROM ou tdo comprida
que levaria 30.000 anos para ser transmitida sobre um modem dé 9600 bps [Sch,1995].

Matsui (Mitsubish) descobriu relagdes lineares [Sch,1995] entre certas posi¢des
dos 64 bits de entrada e de saida para o DES e, através de experimentos com uma amostra
relativamenté pequena de dados de entrada, conseguiu recalcular a chave secreta. Mais
recentemente, Matsui aplicou 0 mesmo tipo de andlise para outras fun¢des como o FEAL -
Fast Data Encipherment Algorithm, por ele criado, mostrando ser mais eficiente do que a
criptoandlise diferencial. Porém, este ataque necessita de 2% bytes de texto claro e seu
correspondente texto cifrado para trabalhar. Isto corresponde 117.000 unidades de CD-
ROM carregados de dados.

M. Hellinan e outros pesquisadores estfo tentando combinar as duas técnicas
para criar um ataque mais poderoso. Enquanto isto, o ataque da for¢a bruta continua sendo
a maneira mais eficaz de se quebrar o DES. Ela requer apenas um bloco cifrado com seu
correspondente texto claro e o tempo, dinheiro e desejo de implementar a maquina, de
quebra. O fato da chave de 56 bits ser realmente muito curta ndo deixa de ser um incentivo

ao desejo de se quebrar do DES. Entretanto, com a tecnologia atual, seriam necessarios
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investimentos da ordem de um milh@o de délares para que se tenha base material para se

atingir esse objetivo.

O DES possui, também, uma caracteristica desejavel do ponto de vista de

segredo: uma pequena mudanga no texto principal ou na chave da origem a uma grande

mudanga no texto cifrado [Sal,1990].

2.1.4.1.2 — Modos de Operagio do DES

O DES e qualquer outro algoritmo de bloco podem operar em um dos seguintes

| modos da tabela abaixo.

Tabela 2.2 — Modos de operagdo do DES

Modos de Operagéo

Descricédo

ECB
(Eletronic Codebook)

Este modo trata cada um dos blocos de 8 bytes de forma independente.
Oito bytes de texto claro que entram equivalem a oito bytes de cifrados e
vice-versa. Se uma mensagem tiver dois blocos de 8 bytes idénticos em
uma determinada posi¢do, o cifrado resultante também os terd na mesma
posigao, facilitando a criptoandlise e um ataque denominado block-replay

(repeticdo de bloco)

CBC
(Cipher Block
Chaining)

Cada bloco cifrado y; ¢ somado por XOR (ou exclusivo) com o préximo
bloco em claro x;+; antes deste ser cifrado com a chave K. Este modo
previne o ataque acima (0 da repeti¢do do bioco), fazendo com que os
blocos de texto cifrados dependam uns dos outros. Se o espido tentar
colocar um bloco no lugar de outro ou trocar a ordem de um par de blocos,
sera detectado. Embora se dificulte a criptoanalise, mas requer-se a adi¢do
de uma varidvel de 8 bytes a chave: o vetor de inicializagdo (IV), que ndo
precisa ser mantido em sigilo. Ou seja, y; = cifra(K,(yi.19x;)), para yo = IV.

OFB
(Output Feedback)

Gera-se uma keystream que é somada por XOR com o texto claro. E um
cifrador de stream sincrono, que produz a keystream pelo ciframento
repetido do vetor IV: faz-se z=IV e calcula-se a keystream z,z,... pela
regra: zi=cifra(K,(zi.1)). A seqiiéncia de texto claro x;x, é entdo cifrada
pelo célculo de yi=x; @ z;.

CFB
(Cipher Feedback)

Como o CBC, também faz com que os blocos de texto cifrado dependam
uns dos outros, frustando tentativas de criptoanalise do espido. O tipo de
realimentagdo € diferente, mas os resultados sfo os mesmos. Requer ainda
o vetor IV: faz-se y¢=IV e calcula-se a keystream z; pelo ciframento do
bloco cifrado y prévio. Isto &, z=cifra(K,(y;;)). Como no OFB, o texto
claro x;X, é obtido por y=x,Dz;.
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2.1.4.2 — Triplo DES
Em [Den,1982], DENNING apresenta a seguinte abordagem, cifrando o texto

principal trés vezes usando duas chaves k; € ka:
CT= DES, (DESy, (DES,, (P1))).

O triplo DES é uma simples variagdo do DES: cifra-se a mensagem trés vezes,
uma seguida da outra. Se forem utilizadas diferentes chaves para cada ciframento, o
resultado ¢ um algoritmo muito mais seguro do que o DES. O triplo DES é chamado de
DES-EDE (Encrypt — Decrypt — Encrypt). O DES-EDE cifra um bloco de texto claro com
o DES e uma chave K, decifra o resultado com o DES™” e uma segunda chave Ks, e cifra

novamente este Gltimo resultado com o DES e a primeira chave Ky, Figura 2.14.

A decifragem ¢ o reverso: primeiro, decifra-se o texto cifrado com o DES'ea
primeira chave K,, depois cifra esta saida com o DES e a segunda chave K, e, finalmente,

: . -1 . . .
decifra o tltimo resultado de novo com o DES™ e a primeira chave K;, ou segja,

DES;! (DES,, (DES; (CT))) = Pt.

Ciframento

L’ A A A

Texto Claro @D GJD Q(P Texto Cifrado
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Y
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m
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L DES ! |« DES |« DES-!
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I N—

Deciframento

Figura 2.14 - O triplo DES
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O DES-EDE tem uma chave de 112 bits: duas chaves independentes de 56 bits
cada. Ela ¢ suficientemente longa para tornar um ataque de for¢a bruta impraticavel. O
algoritmo DES-EDE ¢ resistente a criptoandlise diferencial e linear. E seguro o suficiente
contra ataques em um futuro proximo. Possui também metade da rapidez de um DES

regular. Se bem implementado poderia atingir um ter¢o da rapidez do DES.

MERKLE e HELLMAN [Mer,1981] julga esta abordagem menos segura do
que usando uma simples chave de 112 bits, mostrando que este ciframento podia ser

quebrado com 2°° operagdes € 2% chaves armazenadas em uma fita magnética (meio com

maior capacidade de armazenamento da €poca).

2.1.4.3 — IDEA — International Data Encryption Algorithm

Desenvolvido em 1991 por James Massey e Xuejia Lai, na Suiga. O algoritmo ¢
estruturado seguindo as mesmas linhas gerais do DES. Ele também é um cifrador de bloco
iterativo, com um bloco de tamanho igual a 64 bits e um tamanho de chave de 128 bits. Ele
possui apenas 8 iteracbes, em comparagdo com o DES que possui 16, mas cada iteragdo
IDEA funciona como se fosse uma dupla iteragio DES. Na maioria dos

microprocessadores, uma implementagdo por software do IDEA € mais rapida do que uma

implementag#io por software do DES.

O IDEA opera sobre blocos de 64 bits: 64 bits de texto claro produzem 64 bits
de texto cifrado. O mesmo algoritmo ¢ utilizado para cifrar e para decifrar. A filosofia do
projeto do algoritmo consiste na mistura de trés grupos algébricos diferentes, todos

facilmente implementaveis em hardware ou sofiware:

UNIVERSIDADE FEDERAL DE UBERLANDIA
Bibtioteca
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e XOR (ou exclusivo);
e adi¢do modulo 2% ¢
e multiplicagdo modulo 21641 (operagdo observada nas s-boxes do IDEA).

Todas estas operagdes sdo efetuadas em sub-blocos de 16 bits, o que colabora
para torna-lo eficiente mesmo em processadores de 16 bits. Assim, o bloco em claro de 64
bits é dividido em 4 sub-blocos de 16 bits cada: X;, X, X3 € X4, que sdo as entradas da
primeira iteragfio do algoritmo. Ha um total de 8 iteragdes. Em cada uma delas, os 4 sub-
blocos sdio somados por XOR, adicionados.e multiplicados uns com os outros € com 6 sub-
chaves de 16 bits cada. Entre as iteragdes, o segundo e o terceiro sub-bloco sdo trocados.

Finalmente, os 4 sub-blocos sfo combinados com quatro sub-chaves em uma

transformacfo de saida (Figura 2.15).

G5 Xy PRty ST e il 9, byl s R KL S A
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@ XOR bit a bit dos sub-blocos de 16 bits.
EB Adicao médulo 2' de inteiros de 16 bits.

Multiplicagdo moddulo 2'5+1 de inteiros de 16 bits
com o sub-bloco zero correspondendo a 2.

Figura 2.15 — IDEA [Sch, 1996]

Em cada iteragfo, a seqiiéncia de eventos ¢ a existente na tabela 2.3, a seguir.
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Tabela2.3 — Passos para uma interagdo do IDEA.

Passo Descriciio
1 Multiplica-se X; pela primeira sub-chave Z,.
2 Adiciona-se X, a segunda sub-chave Z,.
3 Adiciona-se X a terceira sub-chave Zs.
4 | Multiplica-se X4 pela quarta sub-chave Zq.
5 | Efetua-se um OU-Exclusivo (XOR) com os resultados dos passos 1 e 3
6 |Efetua-se um OU-Exclusivo (XOR) com os resultados dos passos 2 ¢ 4
7 Multiplica-se o resultado do passo 5 pela quinta sub-chave Zs.
8 Adicionam-se os resultados dos passos 6 e 7.
9 [ Multiplica-se o resultado do passo 8 pela sexta sub-chave Zg.
10 | Adicionam-se os resultados dos passos 7 ¢ 9.
11 | Efetua-se um OU-Exclusivo (XOR) com os resultados dos passos 1 € 9
12 |Efetua-se um OU-Exclusivo (XOR) com os resultados dos passos 3 e 9.
13 |Efetua-se um OU-Exclusivo (XOR) com os resultados dos passos 2 e 10
14 | Efetua-se um OU-Exclusivo (XOR) com os resultados dos passos 4 € 10

A saida de cada iteragfio consiste nos 4 sub-blocos resultantes dos passos 11 a
14. Trocam-se os dois sub-blocos internos (exceto para a Gltima itera¢do); esta é a entrada
para préxima iteragdo. Apés a oitava iteragdo, ha uma transformagio de saida final,

conforme mostra a tabela 2.4.

Tabela 2.4 — Passos para a transformagdo final do IDEA.

Passo Descricio
1 Multiplica-se X pela primeira sub-chave Z;
2 Adiciona-se X5 & segunda sub-chave Z;
3 ‘Adiciona-se X3 a terceira sub-chave Z;
4 Multiplica-se X4 pela quarta sub-chave Z4

O IDEA ¢é muito mais rapido do que o triplo DES. Tem uma chave de tamanho
mais do que duas vezes maior do que a do DES; seu tamanho de chave ¢ mesmo maior do
que a utilizada no triplo DES. Assumindo que o ataque da for¢a bruta seja o mais eficiente,
seriam necessérios 2'% (103 8) ciframentos para se recuperar uma chave.

Por outro lado, talvez a for¢a bruta ndo seja o melhor ataque. Deve-se levar em
conta que trata-se de um algoritmo muito novo, visto que foram necessarios 15 anos de

estudo do DES para a invengdo da criptoandlise diferencial, embora a técnica ja fosse
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utilizada pela NSA. Sendo assim, ndo se pode afirmar que entidades como a NSA ndo
tenham conhecimentos ndo revelados a respeito do IDEA [Sch,1995]. Entretanto, ha muito
mais teoria matematica construida dentro do IDEA do que ha no DES. O IDEA baseia-sc¢
na “mistura de operagGes a partir de grupos algébricos diferentes” [Sch,1995], o que prové
a comunidade de criptografia alguma dimens&o para confiar na seguranca do algoritmo.

Porém, no futuro podera haver uma descoberta que possa quebra-lo. Isto vale também para

o DES.

2.2 - Criptografia de Chave Publica

2.2.1 - Introdu¢io

S3o sistemas nos quais se pode seguramente publicar a chave de cifragem. Isso
significa que até o criptoanalista a conhecerd. Entretanto, ele serd incapaz de decifrar seu
criptotexto, pois o ciframento ¢ feito através de uma fungio unidirecional. Isto ¢ a base da
criptografia de chave piiblica, ou seja, a chave de cifragem pode tornar-se publica, tal idéia
foi apresentada por Diffie e Hellman [Sal,1990].

Para conseguir a unidirecionalidade desejada com segredo, langa-se mdo de um
problema computacionalmente intratdvel, que o destinatério sabe resolver. No caso do
RSA (de Rivest, Shamir e Adleman), o problema intratavel é a fatoragdo de inteiros; o
destinatario calcula o produto de dois nimeros primos e publica-o: para decifrar as
mensagens, a fatoragdo desse produto ¢ necessaria e somente o destinatario a conhece. O

RSA é o criptosistema de chave publica mais estudado hoje em dia, o qual é baseado na

teoria dos numeros [Wel,2001].
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A teoria de complexidade oferece informagdes sobre a complexidade de varios
métodos computacionais, como por exemplo, a estimativa do tempo computacional para
execugdo de varios programas - informacédo crucial em criptografia [Sal,1990].

Pode-se fazer uma compara¢do com uma rua de m#o Unica. Isto é, na rua de
m3ao Unica pode-se dirigir na direcdo de A para B. Mas é praticamente impossivel ir de B
para A. A cifragem ¢ vista como a dire¢do de A para B. Embora seja possivel trafegar de A
para B, isso néo o torna capaz de ir na diregdo oposta, ou seja, a decifragem.

O método de cifragem é ndo deterministico. Muitos criptotextos originam do
mesmo texto principal. Por outro lado, cada criptotexto da origem a apenas um texto
principal.

A seguir, apresentam-se os conceitos de fun¢des unidirecionais e algumas
questdes da teoria de complexidade - topicos de fundamental importincia em um sistema
de chave publica. Logo apds sdo elucidadas algumas vantagens dos sistemas de chave

publica, enfocando o sistema RSA e o ElGamal, seguidos dos algoritmos de autenticacgdo e

uma breve conclusio deste capitulo.

2.2.2 - Func¢des Unidirecionais

A idéia de criptografia de chave publica estd relacionada com fungdes
unidirecionais. Dado um valor qualquer x, ¢ facil calcular o valor da fungdo f(x), mas é
intratavel calcular x através de f(x). Aqui “intrativel” é visto no sentido de complexidade
teérica. Um problema ¢é dito ser computacionalmente intratavel se nfio estiver em P,
problemas tratéveis, isto é, problemas em P (Tempo Polinomial) possuem subclasses tais

como: problemas com complexidade de tempo linear, quadratico, cubico, e outros. A

Figura 2.16 representa a complexidade de uma funcao.
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facil complexidade

x )
<

intratavel

Figura 2.16 - Representag¢do da complexidade de uma fungdo.

Popularmente, pode-se dizer que uma fungdio ¢é unidirecional se for
computacionalmente vidvel computd-la e computacionalmente invidvel calcular a sua
inversa. Por exemplo: Imagine que se tém dois numeros primos da ordem de 10199
multiplica-los é uma questdo de segundos com a tecnologia atual; no entanto dado seu
-produto, da ordem de 10%°, o melhor algoritmo conhecido leva, hoje, 1 bilhdo de anos para
fatorar o produto dado [Luc,1986]. Assim, a fungdo produto de dois nimeros ¢
unidirecional.

As fungdes unidirecionais podem ser do tipo “com segredo”, caso exista uma
informacio, o “segredo”, que torna o calculo da sua inversa viavel. Caso contrério, serd do
tipo “sem segredo”. Em um sistema criptografico de chave piblica, a funcéo de ciframento
& unidirecional com segredo, pois dada a chave de deciframento é facil calcular a fungfo de
deciframento. A multiplicagdo de dois nimeros primos grandes ¢ unidirecional sem
segredo.

Ha circunstincias em que uma fungdo unidirecional, sem segredo, torna-se 1til.
Um exemplo tipico é na protegdo de senhas. O arquivo de senhas as apresenta cifradas por
uma funcdo unidirecional, sem segredo (e de inviavel deciframento); quando um usuario
inicia a sessdo, fornece a senha, que ¢é entdo cifrada e comparada com a senha cifrada

armazenada. Se forem iguais, o sistema aceita o usudrio, caso contrario rejeita-o. Desta

maneira, exige-se apenas integridade do arquivo de senhas.
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Considerando-se f(x) como uma fun¢fo, a figura 2.16 pode ser entendida em
um amplo sentido que inclui também métodos de cifragem ndo deterministicos. Além
disso, o calculo de x a partir de f(x), deve ser intratavel apenas para o criptoanalista.

Em um tipico criptosistema de chave publica, apenas a criptoanalise honesta
esta baseada no calculo de x a partir de f(x). Podem existir outros métodos criptoanaliticos
onde este célculo pode ser evitado. Dessa forma, o criptoanalista tera sucesso até mesmo se
o calculo de x a partir de f(x) for intratavel.

Defini¢iio: Um problema € dito intrativel se nfo existir algoritmo para o problema
operando em tempo polinomial. Se existir algum algoritmo, o problema ¢ dito tratavel
[Sal,1990]. |

Referir-se a problemas “faceis” significa dizer que eles possuem um algoritmo
operando em um tempo polinomial baixo, de preferéncia em um tempo linear. Problemas
NP-completos (NP — Problemas ndio determinados em tempo polinomial) sdo considerados
intrataveis. Deve ser observado que a teoria de complexidade tradicional ndo € ideal do
ponto de vista de criptografia, pois ela se refere ao pior caso de complexidade, por
exemplo, “Qual o maximo grau de dificuldade que um problema pode ter?”

Uma fungdo f(x) unidirecional, significa que a transi¢dio de x para f(x) ¢ facil,

enquanto que a transi¢@o inversa de f(x) para x é intratavel.

2.2.3 — Teoria de Complexidade

Denning [Den,1982] define a teoria de complexidade como sendo fornecedora
de fundamentos para:

- Analisar os requisitos computacionais das técnicas criptoanaliticas;

- Realizar estudos inerentes a dificuldades de resolver célculos;
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- Realizar estudos inerentes a dificuldades de provar propriedades de

seguranga sobre sistemas arbitrarios;

- Analisar dificuldades computacionais de protegdo de dados confidenciais

através de formulas estatisticas.

Em geral, acredita-se que P # NP. Isso implica que problemas NP-completos
sfo intratdveis. Além disso, poder-se-ia tentar mostrar que a criptoanalise de um

criptosistema de chave publica ¢ NP-completo, tendo estabelecido sua intratabilidade.

Entretanto, o argumento seguinte mostra que este néo € sempre 0 caso.

A chave de cifragem é publica, combinando este fato a condigdo proposta para
qualquer criptosistema, cldssico ou de chave publica: uma vez que a cifragem é facil, a
chave de cifragem e o texto principal sdo conhecidos. Em qualquer criptosistema de chave
publica o problema da criptoanalise é NP. Dado um criptotexto, o criptoanalista primeiro
supde o texto principal, cifra-o e depois verifica se ele obteve o criptotexto dado. Até
mesmo se o método de cifragem for ndo deterministico, todo o procedimento serd ainda
NP.

O problema da criptoanalise é também Co-NP (consiste de problemas cujo o
“complemento” estd em NP): se 0 método de cifragem for deterministico, entdo seu
procedimento serd exatamente como antes: verificar se um suposto texto principal conduz
ou ndo ao criptotexto dado. No caso geral, independentemente do método de cifragem ser
deterministico, tem-se a tripla (w, k, c), onde w ¢ o suposto texto principal, k é 2 chave de
cifragem piblica, e ¢ € o criptotexto. Observe que existe apenas um texto principal, caso

contrério, a decifragem seria ambigua.
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O algoritmo primeiro supde o texto principal p, e verifica (em tempo
polinomial ndo deterministico) se p da origem a ¢ de acordo com k. Apenas no caso de uma
resposta positiva o algoritmo continua, comparando p e w letra por letra. Se uma diferenga

for encontrada, o algoritmo péara.

Pode-se observar que o problema da criptoanalise ¢ encontrar o texto principal
quando o criptotexto e a chave piblica sdo conhecidos.

Dessa forma o problema da criptoandlise para um criptosistema de chave
pliblica estd em NP m Co-NP. Portanto, se este fosse NP-completo, ter-se-ia NP = Co-NP.
Isso implica que é altamente improvavel que tal problema seja NP-completo, para um

criptosistema de chave publica, ou ainda, mais alto no nivel de complexidade.

2.2.4 — Algumas Vantagens das Chaves Piblicas

As vantagens da criptografia de chave publica sdo muitas, visto que a idéia
pode ser realizada sem muitos efeitos prejudiciais. A maior inovagio das referidas chaves
esta relacionada ao gerenciamento das mesmas: como lidar com elas e envié-las.

A chave de cifragem para qualquer criptosistema classico ¢ a mesma da
decifragem e, portanto ndo pode se tornar publica. Isso significa que duas partes legais
(remetente e destinatéario) tém que concordar antes sobre o método de cifragem. Isso pode
acontecer tanto num encontro entre as duas partes ou através do envio da chave de
cifragem, via algum canal absolutamente seguro.

Se um criptosistema de chave publica for usado, as duas partes ndo precisam se
encontrar (elas ndo precisam se conhecer ou ter qualquer tipo de comunicagio anterior).

Esta é uma vantagem enorme, por exemplo, no caso de um grande banco de dados, onde
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existem varios usuarios e alguns querem se comunicar apenas com um determinado
usuario.

Comparando os criptosistemas classicos e os de chave ptiblica em relagdo ao
tamanho da chave, conclui-se que se a chave for muito maior que o texto principal no
criptosistema classico, nada serd realizado em termos de criptografia. Neste caso, ¢ mais
vidvel transmitir o texto principal através de um canal seguro. No criptosistema de chave
puiblica, o tamanho da chave de cifragem ¢ irrelevante, pois ela se torna publica de
qualquer maneira. Isso significa que o tamanho da chave de decifragem também ¢
irrelevante, pois o destinatario apenas tem que armazena-la em um lugar seguro.

Agora, aborda;se uma questdo importante: autenticagdo. Como saber se a
mensagem enviada por um canal de comunica¢@o ou sistema de informagdo € auténtica?
Como se gera uma assinatura digital?

Considere duas partes A e B com interesses contrarios. Quando A envia uma
mensagem para B, esta sera assinada de tal forma que as duas partes obterdo os seguintes
tipos de protecdo:

1 - A e B deverdo ser protegidos contra mensagens enderegadas para B, que
sdo distribuidas por uma 3* pessoa C, que finge ser A.

2 - A (ou B) deve ser protegida contra mensagens falsificadas por B (ou A),
que alega té-las recebido de A (ou B), devidamente assinadas.

As condi¢des (1) e (2) sdo um tanto contraditdrias e, portanto, dificeis de serem
simultaneamente satisfeitas. De acordo com (1), B deveria conhecer algo sobre a assinatura
de A. De acordo com (2), B ndo deve saber nada sobre a assinatura de A.

Se um bom criptosistema cléassico for usado, (1) pode ser satisfeito de uma

forma razoavel: A e B concordam sobre a chave de cifragem conhecida apenas por eles.
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Uma mensagem ¢ assinada utilizando esta chave. A chave ¢ o criptosistema tém que ser
trocados constantemente. Tendo C encontrado esta chave, ele se torna capaz de enviar
mensagens corretamente assinadas.

O item (2) é aparentemente mais dificil de ser satisfeito, pois neste tipo de
criptosistema, B deveria conhecer a forma com que A gera a assinatura, mas sendo para B
impossivel reproduzi-la. Observe que, ao trabalhar com uma grande rede de comunicagdes
(por exemplo, uma rede de correio eletrbnico), torna-se impraticavel usar um método de
assinatura distinto para cada par de usudrio.

Mas, se um criptosistema de chave publica for usado, (1) e (2) podem ser
satisfeitos, pelo menos a principio. Como antes, denota-se por Ea, Ep, ... € D,s:, Dg, ... as
chaves de cifragem e decifragem usadas por A, B, ..., respectivamente. Primeiro, A envia
uma mensagem w para B na forma Eg(Da(w)). Entdo, B pode reaver Da(w) através da sua
chave de decifragem Dgp. A partir de Da(w), B pode recuperar w através da chave de

cifragem Ea. Observe que, Ea € D4 sdo inversas.

Dessa forma, (1) e (2) s#o satisfeitos. Apenas A conhece Dy e, portanto, nem C

nem B podem falsificar a assinatura.

Considere-se que apenas a assinatura seja importante, ndo a cifragem da
mensagem. Neste caso torna-se suficiente que A envie para B o par (w, Da(w)). Assim, as

condicBes (1) e (2) também sdo satisfeitas.

2.2.5 — Algoritmos de Chave Piblica
Nesta se¢fio sdo descritos alguns dos principais algoritmos de chave publica

existentes, utilizados para o gerenciamento de chaves e/ou autenticag@o.
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2.2.5.1 - O RSA — Rivest, Shamir e Adleman

2.2.5.1.1 — Introducio

Conforme [Sal,1990], o criptosistema de chave publica mais amplamente
usado e testado foi criado por Rivest, Shamir e Adleman, sendo denominado de sistema
RSA. Ele é baseado em uma simples idéia acerca da teoria dos niimeros ¢ ainda tem sido
capaz de resistir a todos ataques criptoanaliticos. A idéia ¢ um inteligente uso do fato que,
enquanto é facil multiplicar dois niimeros primos, ¢ extremamente dificil fatorar o seu
produto.

Portanto, o produto pode se tornar publico e ser usado como chave de
cifragem, pois é intratavel descobrir os numeros primos conhecendo apenas seu produto.
Por outro lado, estes nimeros sdo necessdrios para decifragem. Assim, tem-se uma

excelente estrutura para um criptosistema de chave publica.

Deve-se enfatizar que, conforme [Sal,1990], ndo existe prova formal para as

seguintes afirmagdes:

1. a fatoracdo é intrativel ou ¢ intratavel em casos especiais necessarios para o
RSA;
2. a fatora¢Zo é necessaria para a criptoandlise do RSA, isto é, ndo existe
método criptoanalitico que evite a fatoragio.
Existem inimeras evidéncias empiricas de que (1) e (2) sejam verdadeiras.
“Assim, a seguranca do RSA baseia-se na dificuldade de fatoragcdo de nimeros
grandes. Pelo menos todos acreditam que a Unica maneira de se quebrar o RSA € através
da fatoraciio de numeros grandes. Mas ¢ sempre possivel que alguém possa descobrir uma
forma de quebra-lo sem fazer isto. Deste modo, a fatora¢do representa um limite superior

do tempo necessario para quebrar o algoritmo” [Sch,1995].
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2.2.5.1.2 - Descri¢ao

A seguir, apresentam-se os detalhes do RSA. Seja p e ¢ dois nimeros primos

grandes, distintos e aleatorios. Denota-se:
n=pq e ¢n=@p-INg-1) (2.6).

Escolhe-se um ntimero grande, aleatério, d > 1, tal que o mdce(d, o)) = 1 €

calcula-se 0 nimero e, 1< e < ¢(n), satisfazendo a congruéncia
ed =1 (mod ¢(n)), 2.7)

onde os ntimeros 7, e e d sdo chamados de modulo, expoentes de cifragem e decifragem,
respectivamente. Os nimeros 7 e e constituem a chave de cifragem piblica, enquanto os
itens restantes p, ¢, (1) e d constituem a chave de decifragem secreta. Observe que estas
informagdes nio consistem de quatro itens independentes. Por exemplo, o conhecimento

de p, imediatamente revela os trés itens restantes.

Para cifrar, eleva-se o texto principal a poténcia e e reduz-se médulo n.
Para decifrar, eleva-se o criptotexto a poténcia d e reduz-se médulo .

Mais especificamente, assume-se que o texto principal seja codificado como
um numero decimal. O numero ¢ dividido em blocos de tamanho conveniente, estes sdo

cifrados separadamente. Um tamanho adequado para blocos ¢ um unico inteiro /

. _ o :
satisfazendo a inequagdo 10" <n < 10

Definicéo:
Seja w um bloco de texto principal, e ¢ o bloco com o criptotexto

correspondente. A cifragem ¢ expressa em termos da seguinte equagio:
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¢ = (W, mod n) _ (2.8)
A seguir, mostra-se que a decifragem funciona como desejado, de acordo com
[Sal,1990].
Considere w e ¢ conforme a defmic;éo acima, isto é, ¢ = (w*, mod n). Tem-se
que:

w = ¢ (mod n) (2.9)

. . . Lo _d
Além disso, se a decifragem for Unica, w = ¢” (mod n).

A mensagem também pode ser cifrada com d e decifrada com e¢; o RSA &,

portanto, um sistema comutativo. Ele também pode ser utilizado para assinatura digital,

como descrito anteriormente

2.2.5.1.3 - Projeto

Segue-se a discussdo do projeto do criptosistema, isto é, como os diferentes
itens sio gerados. Em geral, quando se diz que um numero aleatério é escolhido ou que
algo seja selecionado aleatoriamente, considera-se que se esteja usando um gerador de
nimeros aleatorios, ou seja uma rotina de computador que gere uma seqiiéncia de digitos
que possua tantas propriedades estatisticas de seqiiéncias aleatorias quanto possivel. Néo se

discute aqui nenhum detalhe relativo a geradores de numeros aleatorios.

Para selecionar dois numeros grandes, aleatorios, p e g, escolhe aleatoriamente
um inteiro impar r de tamanho adequado e 0 mesmo € testado para ver se € primo. Em caso

de uma resposta negativa, r+2 ¢ testado € assim por diante. Conforme a teoria dos nimeros
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primos, existem aproximadamente, 1011 10" - 10°°/1n 10°° ntimeros primos com 100
digitos (Aqui, In refere—se ao logaritmo natural).

Quando se divide este numero por ( 10'°-10%%)/2 que é o niimero de inteiros
impares com 100 digitos, nota-se que a probabilidade de sucesso para encontrar um
nimero primo de 100 digitos decimais ¢ aproximadamente 0.00868.

Portanto, usando computadores, ndo € dificil a determina¢io de um numero
primo com 100 digitos. E claro que essa determinagdo depende da eficiéncia do teste da
primalidade.

Considerando-se que p e g tenham sido escolhidos, determina-se em seguida,
o) = (p-1)(g-1). A determinagio de d tal que mdc(d,¢(n)) = 1 considera o algoritmo de
Euclides, testando valores para d até que se tenha mde(d,¢(n)) = 1. Obtendo-se d tal que
mde(d,pm)) = 1, a cadeia de equagBes obtidas do algoritmo de Euclides fornece
imediatamente e, tal que ed = 1 mod ¢(n).

Uma operagdo necessaria para cifrar e decifrar é a exponencia¢do modular, isto
é, calcular (o, mod n). Isto pode ser feito de uma maneira mais rapida do que multiplicar a
repetidamente por a. O método referido € o do quadramento. Neste, uma reducao médulo »

¢ feita apos cada quadramento. Desta forma, niimeros maiores do que n’ nunca sdo

encontrados. Mais especificamente, considera-se a representagfo binaria de r, como sendo:

r= xi2}, x;=0,1; k = [logyr] + 1 (2.10)

k
/=0
Conhecendo-se todos os numeros, tem-se:

(azj, modn), 0<j<k (2.11)



49

(", mod n) pode ser calculado pela formagdo de, no maximo, -/ produtos e reduzindo
cada produto médulo n. Assim, é suficiente calcular os numeros (2.11), que envolvem k
quadramentos modulares e, além disso, k-/ produtos modulares. Isto significa calcular, no
maximo, 2k-1 produtos com ambos os fatores menores que n e reduzindo o produto

médulo n. Se r for grande e ¢(n) conhecido, entdo » pode ser primeiro reduzido modulo
@(n), desde que mde(a,n) = 1.

Por exemplo, calcular (783 , mod 61), nota-se que 7% =1 mod 61 (61 é primo,
P(61)=60 e mdc(7,61)=1, logo 7%°" = 1 mod 61). Consequentemente, pode-se calcular,
obtendo-se o mesmo valor: (72,mod 61), pois 78 = 7% 7% mod 61 = (7% ,mod 61) =

(723,mod 61). Através de quadramentos sucessivos, obtém-se as poténcias de 7 onde o

expoente € uma poténcia de 2:

] }o 1 2 3 4 mod 61

Y ’7 49 22 57 16

Como 23p = 10111p, obtém-se o resultado desejado (os subscritos D ¢ B correspondem a

decimal e binario, respectivamente):
(7% ,mod 61) = (16(22(49.7)), mod 61) = 17

A seguir, apresenta-s¢ um exemplo de ciframento usando o RSA,
(considerando valores pequenos para p e ¢ a titulo de ilustragdo). Considere p=5, ¢=11,
n=55, p(n)=40, é=7 e d=23. Considere que o texto principal sejam numeros no intervalo
fechado [1,54]. Além disso, precisa-se excluir nimeros cujo o maximo divisor comum com

55 excede a 1, isto é, nimeros divisiveis por 5 e por 11. Em geral, se (w,n)>1 para textos

principais w, pode-se fatorar » calculando o maximo divisor comum de » e a versio cifrada



50

de w. Neste exemplo, pode-se fatorar n por qualquer caminho. Em geral, a probabilidade

de se ter um texto principal com um fator ndo trivial em comum com n é menor que

1 1
—+—. Assim, a probabilidade ¢ desprezivel para p e g grandes.
P q

Encontrar o texto cifrado é facil, conforme mostra a tabela 2.5 a seguir:

Tabela 2.5 - Texto principal / texto cifrado utilizando o RSA

Texto principal | Texto cifrado | Texto principal | Texto cifrado
1 1 28 52
2 18 29 39
3 42 31 26
4 49 32 43
6 41 34 34
7 28 36 31
8 37 38
9 4 38 47
12 23 39 19
13 7 41 46
14 9 42 48
16 36 43 32
17 8 46 51

18 17 47 53
19 24 48 27
21 21 49 14
23 12 51 6
24 29 52 13
26 16 53 37
27 3 54 54

A tabela 2.5 pode ser reorganizada para formar uma tabela de decifragem

completa, conforme mostra a tabela 2.6 a seguir:
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Tabela 2.6 — Texto cifrado / texto principal utilizado o RSA.

Texto cifrado | Texto principal | Texto cifrado | Texto principal
1 1 28 7
2 8 29 24
3 27 31 36
4 9 32 43
6 51 34 34
7 13 36 16
8 17 37 53
9 14 38 37
12 23 39 29
13 52 41 6
14 49 42 3
16 26 43 32
17 18 46 41
18 2 47 38
19 39 48 42

21 21 49 4
23 12 51 46
24 19 52 28
26 31 53 47
27 48 54 54

Este exemplo demonstra o importante fato de que criptografia de chave publica
ndo funcionara de forma adequada quando os espagos reservados para os textos principais
forem pequenos. Um criptoanalista pode construir, para o estdgio de pré-processamento,
uma tabela de decifragem completa simplesmente pela cifragem de todos os possiveis

textos principais e alterando o criptotexto resultante em uma ordem alfabética conveniente.
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2.2.5.1.4 — Criptoanalise e fatoracao

Segundo Saloma [Sal,1990], ndo existe resultado formal afirmando que a
fatoragio de » seja necesséria na criptoandlise do sistema RSA. E concebivel que esta
possa ser realizada de diferentes maneiras. Entretanto, se algumas dessas diferentes
maneiras descobrir alguns dos itens secretos, entdo elas também conduziriam a uma rapida
fatorac@io de n. Isso sera mostrado abaixo.

Lema 2.1:

Para fatorar n, é aplicavel qualquer algoritmo que calcule @(n), sem alteragdo
da complexidade (prova em [Sal,1990]).

Supondo ter um método para calcular o expoente de decifragem d, quer-se
mostrar que esse método pode ser usado para fatorar n. O problema ndo é tdo simples
como no Lema 2.1. Além disso, o algoritmo resultante da fatoragdo sera probabilistico. A
probabilidade de falha, pode ser arbitrariamente pequena. A complexidade do novo
algoritmo nio é essencialmente maior do que aquela necessaria para calcular d. A
complexidade do novo algoritmo depende da probabilidade fixada, mas, para qualquer

probabilidade, o novo algoritmo ¢ executado em tempd polinomial, munido apenas do

algoritmo para calcular d.

Teorema 2.1:

Qualquer algoritmo para calcular d, pode ser convertido em um algoritmo
probabilistico para fatorar n (demonstragdo em [Sal,1990]).

O RSA ¢ aplicado também em um meio, onde o modulo, bem como o0s

expoentes de cifragem e decifragem, sio distribuidos por um agente no qual confiam todas

as partes envolvidas. Supondo que o agente publique um médulo » comum a todos, bem
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como os expoentes de cifragem ea, ep, ... dos usuarios A,B, ...., respectivamente. Além
disso, o agente distribui aos usudrios individualmente, os expoentes de decifragem da, ds,
.... . Os nimeros primos p e q sdo conhecidos apenas pelo agente. Esta questdo & vulneravel

no sentido do teorema. O método € similar ao usado no teorema 2.1. O resultado pode ser

visto como um exemplo de criptoanalise sem fatorar ».

Teorema 2.2:

Na questdo descrita acima, qualquer usuario ¢ capaz de encontrar em um tempo
quadratico deterministico, o expoente de decifragem secreto do outro usuério (sem fatorar
n) (demonstracido em [Sal,1990]).

Embora no Teorema 2.2 o usuario B construa d; sem fatorar », o Teorema 2.1

pode ser usado para fatorar »n.

Conforme Lucchesi [Luc,1986], evidentemente, um espido que dispuser de um
algoritmo de fatoragiio eficiente podera utiliza-lo para fatorar n, que ¢ publico, obtendo os
primos p e g. De posse destes, o espido calculard ¢(n) e, conhecido e, que é publico,

determinara d. Assim, quebrar o RSA ndo é mais dificil do que fatorar inteiros.

Por outro lado, ndo se conhece nenhum algoritmo eficiente para fatorar, na
faixa de valores de n, da ordem de 10%°. O algoritmo mais eficiente conhecido (mas néo
publicado), de R. Schroeppel [Luc,1986], leva cerca de 10° anos, a 1 LS por operacio

aritmética. A Figura 2.17 apresenta uma tabela de tempos para varias faixas de valores de

no RSA.
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Pode-se argumentar que o sistema sera quebrado com o conhecimento de ¢(n),
sem necessidade de conhecer p e g: de fato, dados e e ¢(n) o expoente secreto d pode ser

calculado. No entanto, o conhecimento de ¢(n) (e de n) permite fatorar » rapidamente:

n-pm)+1 =n-(p-1)(g-1)+1=p+gq
e, portanto, p € ¢ sdo as raizes da equagéo:

%2 (n-¢(n)+1)x +n=0.

N° de algarismos decimais de n=pg | Tem po
(1ps/operacéo aritmética)
50 3,9 horas
75 104 dias
100 74 anos
200 3,8)(109 anos
300 4,9x10" anos
500 _ 4,2x10% anos

Figura 2.17 - Tempo de execugdo do algoritmo da fatoragéo de Schroeppel

A teoria exposta permite concluir que fatorar » e determinar @) sido
problemas computacionalmente equivalentes e que, o sucesso em qualquer um deles,
implica na quebra do RSA pela determinagio do expoente secreto d.

Um outro enfoque seria tentar determinar d diretamente. De posse de d, pode-
se calcular ed-1, um miltiplo de ¢(n); de posse deste miltiplo de ¢(n), pode-se fatorar n

eficientemente se forem observadas algumas hipéteses, conforme Lucchesi [Luc,1986].
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Assim, parece que, com os enfoques até agora adotados, ndo é possivel quebrar
o RSA. De qualquer forma, deve-se tomar algumas precaugdes sugeridas pelos autores do
RSA [Luc,1986]:
e Os nimeros p ¢ g devem diferir de alguns bits em comprimento (caso

contrario p e ¢ ficardo muito proximos de Jn).

e Os numeros p-1 e g-1 devem conter fatores primos grandes.

e O mdc(p-1,4-1) deve ser pequeno.

2.2.5.2 — O ElGamal

O ElGamal é outro algoritmo de chave ptblica utilizado para gerenciamento de
chaves. Sua matematica difere da utilizada no RSA, mas também ¢é um sistema comutativo.
O algoritmo envolve a manipulagdo matematica de grandes quantidades numéricas. Sua
seguranca advém de algo denominado problema do logaritmo discreto (O ElGamal obtém

sua seguranca da dificuldade de se calcular logaritmos discretos em um corpo finito), que

lembra bastante o problema da fatorag@o.

De fato, “qualquer avango no problema do logaritmo discreto geralmente pode
ser aplicado ao problema da fatoragdo” [Sch,1995]. E nfio ha garantias de ndo existir uma
manecira melhor de quebrar o ElGamal, além daquela por logaritmos discretos.

O algoritmo ElGamal nfo ¢ patenteado. Mas foi coberto até 29 de abril de 1997
pela patente de Diffie - Hellman, obviamente jd expirada. Como o RSA, o ElGamal

também pode ser utilizado para assinaturas digitais.
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Para se gerar um par de chaves no ElGamal, primeiro deve-se escolher um valor
primo p e dois valores aleatérios g € x, tais que ambos sejam menores do que p. Entfo,
calcula-se:

y=g modp

A chave publica é composta por y, g € p. Ambos g e p podem ser
compartilhados entre um grupo de usudrios. A chave privada € x. Para cifrar uma
mensagem M, primeiro deve-se escolher um valor k aleatorio, tal que £ seja primo relativo
de p-1. Entiio, calcula-se:

a=g"modp

b=y Mmod p

O par g e b forma o texto cifrado. Observe que o texto cifrado ¢ duas vezes o

tamanho do texto claro, o que implica um fator de expansdo da mensagem igual a 2. Para

decifrar a e b, calcula-se:
M= bl/ad" mod p

Desde que:
ax = gkx mOd p, b/ax = yk M/ax = gxk M/gxk = M (mOd p)’

Tudo isto funciona bem. A tabela 2.7, a seguir, resume o ciframento do

ElGamal .

Tabela 2.7 — O ciframento ElGamal

Valor Descricio
Chave Piiblica O valor p é um primo que pode ser compartilhado entre um grupo
de usuarios. O valor aleatério g<p também pode. O valor y é igual
P8y a g mod p.

Chave privada x O valor aleatorio x também precisa ser menor que p.

Ciframento O valor k ¢ escolhido aleatoriamente, sendo primo relativo de p-1.
O texto cifrado « ¢ igual a g" mod p. J4 o texto cifrado b(o parae

kya, b b forma o texto cifrado) € igual a y" M mod p.

Deciframento m O valor da mensagem M (texto claro) é igual a b/« mod p.
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2.3 - Algoritmos de Autenticacio

Os algoritmos de chave publica ndo se destinam somente a gerenciamento de
chaves. Neste item, serdo descritos os algoritmos de chave publica destinados a fazer
assinaturas digitais, com a finalidade de prover autenticagdo as mensagens nos sistemas de
seguranca. Como normalmente tais algoritmos sdo utilizados em conjunto com fungdes de

espalhamento unidirecional, também serdo descritas algumas fungdes deste tipo.

2.3.1 - RSA

Como ja mencionado, 0 RSA também ¢ comutativo e pode ser utilizado para a
geragdo de aséinamra digital. A matematica € a mesma: ha uma chave publica e uma chave
privada, e a seguranga do sistema baseia-se na dificuldade da fatoragdo de numeros
grandes.

Utilizando-se a chave RSA privada de uma determinado usuério “A” para
ciframento, obtém-se um texto assinado que somente pode ter sido cifrado por uma dnica
pessoa “A”. E a assinatura de “A” no texto € facilmente conferida por “B” ou qualquer
outra pessoa (inclusive “C”), pelo uso da chave publica de “A”. Afinal, todos possuem

acesso a esta informagdo. A tabela 2.8, a seguir, descreve o esquema da assinatura digital

do RSA.
Tabela 2.8 - O esquema de assinatura do RSA.
Valor Descrigéo
Chave Publica O valor n é o produto de dois primos p € g (p € g devem permanecer
n,e secretos). O valor e é relativamente primo a (p-1)(g-1)
Chave privadad | O valord ¢ iguala e’ mod ((p-1)(g-1)).
Assinatura y O valor y, que corresponde ao valor x assinado, é calculado assim:

y=assina(x,chave privada) = x% mod n.

Verificacdo A verificagdio da assinatura ¢ feita como a seguir:

Verifica(x, y, chave publica) = verdadeira <> x = y * mod n.
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2.3.2 - O ElGamal.

Como o RSA, o ElGamal também ¢ comutativo, podendo ser utilizado tanto
para assinatura digital quanto para gerenciamento de chaves. Assim, ele obtém sua
seguranca da dificuldade do calculo de logaritmos discretos em um corpo finito. A geragdo
das chaves ¢é idéntica a descrita anteriormente: primeiro deve-se escolher um valor primop

e dois valores aleatorios g e x, tais que ambos sejam menores do que p. Depois , calcula-se:

y=g modp

Conforme afirmado anteriormente, a chave publica do ElGamal € composta por
Y, g e p, ambos g e p podem ser compartilhados entre os elementos de um grupo de

usudrios e a chave privada é x. Para assinar uma mensagem M, primeiro deve-se escolher

um niimero aleatorio &, tal que & seja primo relativo de p — /. Entéo, calcula-se:

a=gfmodp
Em seguida, utiliza-se o algoritmo estendido de Euclides para obter o valor de b

na seguinte equagao:
M = (xa+kb) mod (p-1)
Oparaeb formaa assinatura. O valor aleatdrio k& deve permanecer secreto.
Para verificar uma assinatura, deve-se confirmar que:
b * g® mod p = g mod p

Cada assinatura ElGamal exige um novo valor aleatdrio k. Se um intruso “C”

recuperar um valor k utilizado por “A” ou se conseguir duas mensagens assinadas ou
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cifradas com o mesmo valor £ (mesmo sem saber o valor de %, neste caso), ele podera

recuperar a chave privada de “A”, ou seja, o valor x.

A tabela 2.9, a seguir, resume o esquema de assinatura do EIGamal.

Tabela 2.9 - O esquema de Assinatura do ElGamal.

Valor Descrig¢io

Chave Piblica O valor p é um primo que pode ser compartilhado entre um grupo de

Dy 8y Y usuarios. O valor aleatério g < p também pode. O valor y é igual a

£ mod p.

Chave Privada x O valor aleat6rio x também precisa ser menor que p.

O valor k ¢é escolhido aleatoriamente, sendo primo relativo dep - 7. O

Assinatura
okya,b valor a(assinatura) € igual a gk mod p. J4 o valor b(o par a e b formam
a assinatura) é tal que M= (x a+ k b) mod (p - I).
Verificagiio Aceita-se como validase y a * a b mod p = g M mod p.
2.3.3 - DSA.

O Digital Signature Algorithm foi proposto pelo NIST, em agosto de 1991, para
utilizagfio no seu padrdo DSS (Digital Signature Standard). Adotado como padrdo final em
dezembro de 1994, trata-se de uma variagdo dos algoritmos de assinatura ElGamal e
Schnorr, Foi inventado pela NSA e patenteado pelo governo americano.

A empresa RSA Data Security langou uma campanha contra o algoritmo,
alegando haver nele uma possivel porta de entrada que permitiria quebfar—se o DSA.
Queixou-se, também, de sua velocidade, do fato de ele ndo poder ser utilizado para
ciframento e do tamanho de sua chave.

A tinica questdo genuina de seguranca levantada foi sobre o tamanho da chave.

Quando o padrdo foi inicialmente proposto, previa uma chave de 512 bits - muito pequena.

O padrdo final permite o uso de chave até 1024 bits - um tamanho bem mais seguro.
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O DSA obtém sua seguranca a partir do problema do logaritmo discreto, similar

ao ElGamal. Assim, ndo ha muita vantagem em termos de seguranca na utilizacdo de um

algoritmo sobre o outro.

2.3.4 - MDS5S

E uma funcfio de espalhamento unidirecional inventada por Ron Rivest, do
MIT, que também trabalha para a RSA Data Security. A sigla "MD" significa Message

Digest. Este algoritmo produz um valor hash de 128 bits para uma mensagem de entrada

de tamanho arbitrario.

Foi proposto em 1991, apés alguns ataques de criptoanalise terem sido
descobertos contra a fun¢io de espalhamento unidirecional prévia de Rivest, no MD4. O
algoritmo foi projetado para ser rapido, simples e seguro. Seus detalhes sdo publicos, e tém

sido muito analisados pela comunidade de criptografia.

Foi descoberta uma fraqueza em parte do MD35, mas até agora ela ndo afetou a
seguranca global do algoritmo. Entretanto, o fato dele produzir um valor sash de somente
128 bits é o que causa maior preocupagao. E preferivel uma fungdo de espalhamento
unidirecional que produza um valor maior. Segue-se uma descri¢do da fungdo MDS.

Apbs iniciada, a fungdo MDS5 processa o texto de entrada em blocos de 512 bits
cada, divididos em 16 sub-blocos de 32 bits. A saida do algoritmo ¢ um conjunto de quatro
blocos de 32 bits, que concatenados formam um tnico valor sash de 128 bits.

Primeiro, a mensagem ¢ estendida até que seu tamanho fique congruente a 448,
médulo 512 (ou seja, seu tamanho fique exatamente 64 bits menor do que um multiplo de
512). A expansdo ¢ efetuada da seguinte maneira: um bit 1 é acrescentado no final da

mensagem, seguido de tantos bits zeros quanto necessérios. Depois, uma representagdo de
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64 bits do tamanho original da mensagem (antes dos bits de expansdo serem adicionados) é
anexada ao resultado. Estes dois passos servem para tornar o tamanho da mensagem um
i multiplo exato de 512 bits, exigido para o restante do algoritmo, além de assegurarem que

mensagens diferentes ndo fiquem muito parecidas apds a expansio.

Entfo, sdo iniciadas quatro varidveis A, B, C e D, de 32 bits cada, com quatro

valores hexadecimais fixos:
A =01234567; B = 89abcdef; C = fedcba9d8; e D =76543210.

O ciclo principal do algoritmo possui quatro iterages, todas bastante parecidas.

Cada iteracdo utiliza uma mesma operagdo 16 vezes. Cada operagdo utiliza uma fungfio

n#o linear em trés das quatro variaveis auxiliares — Figura 2.18.
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Figura 2.18 - Ciclo Principal do MD5 [Sch,1999]

2.3.5- SHA

O Secure Hash Algorithm, uma fungdo de espalhamento unidirecional
inventada pela NSA, gera um valor hash de 160 bits, a partir de um tamanho arbitrario de

mensagem. O funcionamento interno do SHA ¢ muito parecido com o observado no MD4,
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indicando que os estudiosos da NSA basearam-se no MD4 e fizeram melhorias em sua
seguranca.
De fato, a fraqueza existente em parte do MDS5 (citada anteriormente),
descoberta apés o SHA ter sido proposto, ndo ocorre no SHA. Atualmente, ndo ha nenhum

ataque de criptoanalise conhecido contra o SHA. Mesmo o ataque da forca bruta torna-se

impraticavel, devido ao seu valor hash de 160 bits. Porém, ndo ha provas de que, no futuro,

alguém ndo possa descobrir como quebrar o SHA.

2.3.6 - MD2 e MD4

O MD4 é o precursor do MDS5, tendo sido inventado por Ron Rivest. Apos

terem sido descobertas algumas fraquezas no MD4, Rivest escreveu o MD3.

O MD2 é uma funcdo de espalhamento unidirecional simplificada, e produz um
hash de 128 bits. A seguranca do MD2 é dependente de uma permutagao aleatoria de
bytes. Esta permutagdo ¢ fixa e dependente dos digitos de m. “Ndo € recomendavel sua

utilizacdo, pois, em geral, € mais lento do que as outras fungdes hash citadas e acredita-se

que seja Menos seguro” [Sch,1995]

2.5 — Consideragoes Finais

A criptografia lida com dois mundos: o da comunicagéo legal e o do

criptoanalista. A fim de evitar que um se sobressaia ao outro, estabelecem-se regras a

serem seguidas.
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Um dos pontos fortes do DES ¢é que o mesmo evita a linearidade das
substituicbes do algoritmo, pois ciframentos lineares sdo extremamente frageis e
sucumbem rapidamente. Atualmente, devido aos recursos computacionais existentes, o

ponto fraco do DES € o tamanho de sua chave.

O triplo DES ¢é uma simples varia¢@io do DES, o qual utiliza duas chaves de 56
bits para cifrar e decifrar o texto principal trés vezes, tornando-o bem mais lento que o
DES normal e, segundo Merkle e Hellman, esta abordagem ¢é menos segura do que usar
uma simples chave de 112 bits.

O IDEA utiliza uma chave de 128 bits, consistindo da mistura de trés grupos
algébricos diferentes, todos facilmente implementados em hardware e software, tornando-o
mais rapido que o DES na maioria dos microprocessadores.

O RSA, um dos criptosistemas de chave ptblica mais utilizados, foi
apresentado e observou-se que criptografia de chave publica ndo funciona de forma

adequada quando os espagos para os textos principais sdo pequenos. Um criptoanalista

pode construir, para o estdgio de pré-processamento, uma tabela de decifragem completa
simplesmente pela cifragem de todos os possiveis textos principais, alterando o criptotexto
resultante em uma ordem alfabética conveniente.

Foi enfatizada a idéia de que ndo existe resultado formal, dizendo que a

fatoracdo de n seja necessaria para a criptoanalise de sistemas RSA.

E possivel realizar a criptoanalise de outras maneiras como, por exemplo,
através de uma informagdo parcial e conforme teorema 2.2, pode-se encontrar o expoente

de decifragem secreto do outro usudrio sem utilizar a fatoragdo.
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Os criptosistemas de chave publica, sdo em geral, consideravelmente mais

lentos que os classicos, devido a complexidade dos calculos com fungdes unidirecionais,
que requerem calculos com numeros muito grandes. O processo de geragdo de um par de

chaves publica/privada ¢ especialmente lento.

Os algoritmos de chave puiblica ndo se destinam somente ao gerenciamento de
chaves, alguns se destinam a fazer assinaturas digitais, com a finalidade de prover

autenticacfio is mensagens nos sistemas de seguranga.

Os capitulos seguintes descrevem o OPC — OLE para controle de processos; a
teoria dos codigos de blocos lineares; o IDEA de forma detalhada e o sistema J proposto
neste trabalho, visando um maior embasamento para, no capitulo VI, descrever a

implementagio de um servidor OPC seguro, que utiliza as interfaces OPC automagéo para

acesso a dados e o algoritmo criptografico IDEA.
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CAPITULO Iil
OPC — OLE PARA CONTROLE DE PROCESSOS

3.1 - Introducio

Este capitulo apresenta um breve histérico sobre o padrdo OPC, alguns
conceitos basicos, a necessidade de padronizagdo no setor industrial, o seu proposito e
alguns de seus fundamentos. Eexplica-se onde as interfaces OPC situam no contexto de
uma determinada aplicagdo, a arquitetura geral de componentes OPC, as interfaces e

objetos OPC, o COM (Component Object Model) e o DCOM (Distributed Component

Object Model)'.

3.2 — Historia do OPC

3.2.1- Motivac¢ao
O OPC tornou-se necessario com a introdugdo do Windows 3.0 em 1990,
possibilitando executar multiplas aplicagBes simultaneamente em uma plataforma de
computagdo acessivel em termos de custo e popular. Além disso, o Windows forneceu um
mecanismo padrio para essas aplicagbes trocarem dados em tempo de execugdo. Este
mecanismo era a troca dindmica de dados, ou DDE (Dynamic Data Exchange),
apresentado na se¢do 3.4.3.
Logo, perceberam-se as limitagdes do DDE: nfo era um mecanismo robusto;
ndo existia suporte para DDE em uma rede; era lento etc. F izeram-se varias tentativas para

corrigir essas deficiéncias, das quais o software SCADA InTouch da Wonderware teve

maior impacto. Este introduziu meios para trafegar DDE em redes (NetDDE, que foi

! Todas as afirmacdes sobre OPC sfio baseadas em [Fou,2001].
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posteriormente incorporado pela Microsoft). A desvantagem principal do InTouch e de
outros, como por exemplo o AdvanceDDE da Rockwell, foi que eles permaneceram

proprietarios, requerendo pagamentos aos seus inventores € por isso ndo se tornaram um

padrdo para industria.

3.2.2 - OLE 2.0 e 0 WinSEM

Quando o OLE 2.0 (Object Linking and Embedding) foi langado em 1992, era
nitido que substituiria quase todos os usos de DDE, por ser mais {lexivel, mais robusto e
usar mecanismos de transporte de dados mais eficientes.

Nesse mesmo periodo, um grupo denominado WinSEM (Windows in Science,
Engineering and Manufacturing) realizaram reuniGes regulares na sede da empresa
Microsoft. Os membros deste grupo eram das éareas de controle industrial e de sistemas de
aquisic@o de dados.

Ao final de 1993, existia interesse no uso de técnicas de OLE para mover
dados de chiio de fabrica para aplicagbes em tempo real, centrado através do WinSEM
[Fou,2001]. Particularmente, varios vendedores de SCADA viram a oportunidade de
padronizar a interface entre a esséncia do SCADA e os drivers dos dispositivos que eram
realmente responséaveis pela aquisicdo dos dados. Potencialmente, isto poderia beneficiar
vendedores de SCADA e fabricantes de equipamentos: o vendedor de SCADA néo
precisaria investir esforgo na escrita de drivers, enquanto o fabricante de equipamento teria
que fornecer apenas um driver que trabalharia com tedos os médulos de software do
sistema Windows.

Uma proposta foi submetida pela US Dados em margo de 1995, com a

liberagdo das especificagdes OPC, num documento bastante simples, visto que a maioria
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dos conceitos fundamentais do OPC ja eram conhecidos. Apds a publicagdo desse
documento, varios membros do WinSEM e a Microsoft consideraram que houve uma certa

demora para defini¢do de um padréo [Fou,2001}.

3.2.3 - O Advento do OPC

Em 1995, o OPC tornou-se publico na conferéncia ISA Show em New Orleans.
Seus membros eram Fisher-Rosemount, Intellution, Intuitive Technology, OPTO 22 e
Rockwel] Software. A Microsoft foi envolvida com a fungdo de consultoria e suporte.

A primeira versdo da especificagdo OPC, ndo oficial, foi liberada em dezembro
de 1995 e apresentada em conjunto com 0 WinSEM em Redmond em janeiro de 1996.
Apesar das criticas provenientes do fato do padréo ter sido desenvolvido por um grupo de
elite, a reacdio geral foi bastante favoravel e muito construtiva [Fou,2001]. A versdo 1.0,
oficial, das especificagdes OPC foi liberada no dia 29 de agosto de 1996. Uma versdo 1.0A
corrigida surgiu em 1997. Essa versdo ¢ atualmente conhecida como Especificagdo OPC
para Acesso a Dados.

Uma segunda especificagio OPC, néo oficial, seguiu em margo de 1996; sua
divulgagio ocorreu através de seminérios em Dallas, Texas (abril de 1996), Londres,
Inglaterra (julho de 1996), e Japdo (agosto de 1996), para oferecer aos desenvolvedores
interessados uma introdugao rapida sobre o padrédo proposto.

Antes das especificagdes OPC, cada fabricante de hardware ou componentes de
software tinha que fornecer algum software de interface, tipicamente entregue como DLL
(Dynamic Link Library). Cada fabricante implementava um conjunto diferente de fungdes

de interface, de forma que cada usudrio tinha que estudar a interface e adapta-la a

aplicagdo.
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3.2.4 — A OPC Foundation

Os dirigentes do setor industrial decidiram que as especificagées OPC fossem
gerenciadas por uma organizag@o independente e sem fins lucrativos chamada de OPC
Foundation.

A OPC Foundation fez presenga em 1996, na ISA Show em Chicago, com

demonstra¢bes de servidores OPC de varias companbhias, no quiosque da Microsoft, onde

fez sua primeira Assembléia Geral com seus membros.

Produtos comerciais usando OPC comecaram a aparecer no final de 1996. Em
junho de 1998, tornou-se difundido o suporte para OPC, confirmando-o como padrdo de
industria.

A OPC Foundation conta com amplo apoio do setor industrial, com mais de
150 membros em 1998 e mais de 220 em 2001, incluindo os principais fornecedores de

sistemas de controle de processos [Fou,2001]. A pégina Web da OPC ¢é&:

www.opcfoundation.org.

O objetivo primario da OPC Foundation ¢ distribuir especificagdes para a
industria. Atualmente, as seguintes especificagdes estdo disponiveis [Fou,2001]:

e OPC Overview 1.0;

e OPC Common Definitions and Interfaces 1.0;

e OPC Data Access Custom Interface Specification 2.04;
e OPC Data Access Automation Interface Standard 2.02;
e OPC Alarms and Events Custom Interface Spec. 1.02;

e OPC Batch Automation Interface Specification 1.0;

e OPC Batch Custom Interface Specification 1.0;



69

3.3 — O Padriao OPC

O padrio OPC foi introduzido por um grupo formado pelas principais
Empresas, ativas no comércio de controladores 16gico programaveis (CLP) e sistemas
supervisorios. OPC define uma interface aberta de padrdo industrial, baseado nas
tecnologias OLE, ActiveX, COM (Component Object Model) e DCOM (Distributed
Component Object Model), que fornece interoperabilidade entre diferentes dispositivos de
campo, automagao/controle e sistemas de negocios.

As especificagdes OPC definem um conjunto de interfaces para facilitar o uso
de objetos, incluindo métodos € propriedades para manipulé—los, para ser utilizado por
software de aplicagdes de automacdo ¢ controle de processos. A camada de “transporte”
basica para OPC é o DCOM. Portanto, interfaces Homem-Maquina (MMI), pacotes de
software de aquisi¢do de dados e sistemas de controle supervisorio (SCADA), podem
processar e colecionar dados dos servidores OPC que estio em execugdo em diferentes
computadores na rede [Fou,2001].

As especificagdes OPC também definem um mecanismo padrdo para acessar
itens de dados nomeados, contidos no servidor OPC. Desenvolvedores de Software e
Hardware de Redes Industriais usam as especificages para construir clientes e servidores
OPC, que podem trocar informagbes com muitos sistemas de aplicagGes, incluindo
sistemas de controle distribuido (DCS), sistemas SCADA, CLPs, dispositivos inteligentes
de campo e sistemas de E/S distribuidos em redes.

Em uma inddstria, a rede permite a troca de informagdes entre as unidades do
sistemas de controle de processo. Uma rede industrial € constituida, em geral, por quatro

niveis hierarquicos: Administrativo ou Gerencial, Controle, Campo e Processo e
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Dispositivos de E/S [Rem,1994]. Cada um ¢é responséavel pela conexdo de diferentes tipos

de equipamentos, conforme mostrado pela Figura 3.1.
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Figura 3.1 — Arquitetura de Informagdo para Controle de Processo

O nivel Administrativo e Gerencial ou nivel de Gestéo se encarrega de integrar
os outros niveis hierarquicos. Os equipamentos conectados neste nivel sdo estacOes de
trabalho e servidores que fazem a supervisdo dos processos industriais e integram com
sistemas de gerenciamento e automagdo comercial. Assim, além das tecnologias de
comunicagio, a integragdo nesse nivel € dependente da defini¢do da funcionalidade em

todas as 4reas sob controle, ou seja, é dependente da precisdo na modelagem das tarefas de

automacao.

O nivel de Controle faz os enlaces e controle dos processos, fazendo a conexao

entre computadores e CLPs, equivalendo ao gerenciamento de processo, apresentado a

seguir.
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O nivel de Campo e Processo faz a integracido de CLPs, multiplexadores de E/S
e controladores dentro de sub-redes, chamadas de ilhas. No nivel mais alto destas redes,
estdo um ou mais controladores atuando como periféricos ou mestres da rede. Neste nivel,
aplica-se o Fieldbus, cuja comunicagdo ¢ feita entre os mestres. Pode-se destacar a
utilizagdo de Comando Numérico de uma maquina ou computadores utilizados em controle
de processos, bem como o CLP no comando de maquinas automaticas. Esses equipamentos
comunicam-se através de um protocolo padrdo definido no projeto de rede e a
comunicagdo com o nivel superior (Nivel de programa) ¢ realizada através de um

equipamento colocado na fébrica, que faz a coleta das informagdes necessarias a serem
transmitidas ao nivel de Controle [Lop,2000].

O nivel de Dispositivos de E/S ¢ o mais préximo do processo controlado e é
caracterizado pelos sistemas de barramento de campo. Este ¢ responsavel pela
comunicagiio entre os dispositivos mais simples utilizados no chdo de fabrica, como os
sensores, os atuadores e seus respectivos controladores. Um dos controladores possui um
mestre de rede, que detém escravos, aos quais sdo conectados os sensores e atuadores
inteligentes ou convencionais presentes no sistema. A forma fisica de conexdo ou a
topologia empregada, depende de cada tipo de rede.

A comunicagio entre os equipamentos conectados, através de uma rede,
somente é possivel quando eles utilizam o mesmo protocolo - ¢ uma descri¢dao formal do
formato das mensagens e regras para dois ou mais equipamentos. Os detalhes de baixo
nivel dos protocoios sdio descritos através das interfaces de nivel fisico, enquanto os

detalhes de alto nivel sio descritos através das interfaces de programacgdo [Com,1995].

Nessas interfaces, aplica-se o principal objeto desse trabalho.
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A Figura 3.1 também mostra que a arquitetura de informag8o para o controle
de processo industrial envolve os seguintes niveis:

- Gerenciamento de campo: com o advento dos dispositivos inteligentes, uma grande
quantidade de informag¢des pode ser fornecida a respeito dos dispositivos que nio estio
disponiveis. Estas informagdes fornecem dados sobre o funcionamento de um
dispositivo, seus pardmetros de configuragdo, materiais de construgdo, e outros. Todas
estas informacSes devem ser apresentadas, de maneira consistente, aos usudrios da
empresa ¢ a todas as aplicagdes que as utilizarem.

- Gerenciamento de processo: A instalagdo de sistemas de controle distribuidos (DCS)
e sistemas SCADA para monitorar e controlar o processo de fabricagdo tornam os
dados disponiveis eletronicamente.

Gerenciamento empresarial: Beneficios podem ser alcangados com a instalagdo de

um sistema de controle. Isto é realizado através da integragdo das informagdes
colecionadas dos processos e tornadas disponiveis ao sistema gerencial da fabrica,
responsavel pelos aspectos financeiros do processo de fabricagdo. Fornecendo-se estas

informacdes de forma consistente para as aplicagSes dos clientes, minimiza-se o

esforco exigido para integragdo do sistema de negdcio.

Para fazer isto eficientemente, fabricantes necessitam acessar dados do chéo de
fabrica e integra-los dentro do sistema de negécios existente. Fabricantes devem ser
capazes de utilizar varias ferramentas, tais como: pacotes SCADA, banco de dados,
planilhas eletrénicas, e outras, de forma que o sistema satisfaca as suas necessidades. A

chave é uma arquitetura de comunicagfio aberta e efetiva que se concentra no acesso a

dados e n#o nos tipos de dados.
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3.4 — Informacdes Basicas sobre OPC

Apresentam-se, a seguir, informagdes necessdrias a compreensdio do padrdo

OPC.

3.4.1 — Necessidade de Padronizacio

Na industria de automacdo, freqiientemente, fornecedores de dispositivos de
hardware e de pacotes de software, como sistemas de visualizagdo e programas de controle
de processo, tém-se unido em projetos de automagdo. Nesses, 0os componentes de software
diferentes necessitam comunicar-se uns com os outros. O software de aplicacdo tem que se
comunicar com os dispositivos de E/S, bem como com as outras aplicagdes. Fazer estes
sistemas trabalharem juntos é o maior problema dos fabricantes de sistemas de automagéo
[Fou,2001].

O problema acima citado refere-se a mistura de padres das interfaces dos
diferentes pacotes de software. Antes do padrdo OPC, fabricantes desenvolveram solugdes
proprietérias de software e hardware. Atualmente, todos os sistemas de informagdo de
controle de processo tém suas interfaces proprias para acesso as informagdes.

Por ndo haver padronizagdo, um driver para um determinado dispositivo era
escrito vérias vezes por fabricantes diferentes. Isto causava inconsisténcia com a mistura
de drivers diferentes e as suas atualizacdes. Poderia, também, ser impossivel usar pacotes
de software diferentes com um dispositivo ao mesmo tempo, porque eles usam
caracteristicas de hardware e drivers independentes, que ndo seriam suportados por um

driver habitual.

Antes do OPC, alguns fabricantes de hardware tentaram resolver alguns destes

problemas, distribuindo seus proprios drivers.
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A solugdio de hoje tem uma tecnologia de software padrdo plug-and-play para

automacdo de controle de processo. Tendo-se tal padrdo, cria-se a possibilidade de
diferentes pacotes de software poderem conectar-se livremente e comunicar-se com
diferentes dispositivos. Isto resulta numa verdadeira abertura e a facilidade de
comunica¢io em uma grande empresa entre sistemas e dispositivos de campo. Pode-se,

desta forma, haver a comunicagdo entre as redes de campo com a rede corporativa.

3.4.2 - OLE - Object Linking and Embedding
E um sistema de integragdo de programas que pode ser usado para fazer o
compartilhamento de informagdes entre diferentes aplicacdes. A maior parte das aplicagdes

para Windows tem suporte a OLE, dentre elas, todos os programas do pacote Office da

Microsoft.

OLE ¢é usado para fornecer integragdo entre as aplicagbes e permitir o
desenvolvimento de objetos reutilizdveis que sdo inter-operaveis entre multiplas
aplicagdes. Também suporta o desenvolvimento de software reutilizdvel, baseado em

componente, que pode ser escrito em qualquer linguagem de programag®o.

3.4.3 - DDE - Dynamic Data Exchange

Segundo Mateus [Mat, 2000], DDE ou Troca Dinidmica de Dados é um
mecanismo que possibilita que diferentes aplicagdes possam trocar dados e comandos. A
maioria das aplicagdes do Windows fornece suporte a comunica¢do DDE. Exemplos

dessas aplicaces sdo o Microsoft Word, Excel, Access, e outras.

Em uma “conversacdo” DDE, identificam-se dois componentes especificos: o

cliente e o servidor. O cliente DDE ¢ aquele aplicativo que solicita dados e pode enviar
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determinados comandos para o servidor DDE. Este, por sua vez, € 8 aplicagdo que fornece

dados para os clientes.

fornecido pela Microsoft, como um sistema

O mecanismo DDE foi

cliente/servidor genérico para O desenvolvimento de aplicagbes no Windows. Esse

mecanismo fornecia uma arquitetura basica que permitia que muitas aplicagdes do

Windows, acessiveis a muitos vendedores, compartilhassem dados. Entretanto, por nao ser

projetado para o mercado industrial, faltava-lhe velocidade e robustez necessarias para esse

tipo de aplicagio. Porém, isto ndo impediu DDE de se tornar uma arquitetura
a sua disponibilidade na maioria das

cliente/servidor dominante, em grande parte, devido

aplica¢des do Windows.

Com o tempo, variagdes 1o DDE da Microsoft foram desenvolvidas por alguns
uve melhora da velocidade e

fabricantes de sistemas de automagdo. Em algumas delas ho

ora nio tenha sido suficiente para satisfazer todas as

integridade do sistema DDE, emb

¢do. Bste foi um dos motivos da criagdo do sistema

necessidades dos sistemas de automa

OPC.

3.4.4 - Propésito do OPC
OLE para Controle de Processo (OPC) esta projetado para permitir que

os de uma planta de maneira consistente. Com a grande

aplicagdes de cliente acesse dad

aceitagio da industria, OPC fornece muitos beneficios, tais cOmo:

e devem criar somente um conjunto de componentes

e Fabricantes de hardwar

de software para oS clientes utilizarem em Suas aplicagdes;

B|ABLNDIERT &



;-
1
]
¢
:
X
d

heterogéneo torna-se

76

e Desenvolvedores de software ndo necessitam reescrever os drivers devido

as adicbes ou mudan¢as de caracteristica, na liberacdo de um novo
hardware.
e Clientes

possuem mais escolhas para desenvolver sistemas integrados para

a industria.

Com o OPC, a integragdo do sistema num ambiente de computagio

simples. A Figura 3.2 a seguir, elucida a viabilidade do nivelamento

do ambiente OLE/COM.
MMI SCADA SCADA Controle de Produgéo
Apls. VB de Costume Apls. VB de Costume Aplicagbes do usuario Aplicagdes do usudrio

0

——

= = ‘ '
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Figura 3.2 - Ambiente de computagdo heterogéneo.

SCADA: Sistema de Aquisicao de Dados e de Controle Supervisério

MMI: Interfaces Homem-Maquina.
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O principal objetivo do sistema sistema OPC foi estabelecer uma maneira

comum para as aplicagOes acessarem dados de qualquer fonte, como um dispositivo ou

uma base de dados [Fou,2001].

Servidor OPC (Figura 3.3), nas especificagdes da OPC Foundation e nas se¢des

seguintes, é usado como sinénimo de qualquer servidor que fornece interfaces OPC. Por

exemplo: OPC DataAccess Server, OPC Alarm&Event Server, OPC Historical Data Server

entre outros. O servidor OPC € a aplicagdio que fornece dados para a aplicagdio cliente

OPC.

| Aplicagio X Aplicagiio Y

Servidor OPC
B .

Figura 3.3 — Aplicagdes que trabalham com muitos Servidores OPC

3.4.5 — Abrangéncia do OPC

Um dos principais objetivos do sistema OPC ¢ fornecer especificagbes a

industria tdo rapido quanto possivel. Baseando nisto, o alcance dos primeiros langamentos

foi limitado a fornecedores, focalizando:

e Online Data Access, isto ¢, a leitura ¢ a escrita eficientes de dados entre

uma aplica¢do e um dispositivo de controle de processo, de forma flexivel e

eficaz;
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e Manuseio de Alarmes e Eventos, isto é, os mecanismos para os clientes

OPC serem notificados da ocorréncia de eventos especificos e condi¢des de

alarme;

Acesso a dados historicos, isto &, a possibilidade de ler, processar € editar

dados obtidos de um sistema supervisorio.

Funcionalidades como seguranga, processamento de sistemas batch, historicos

de alarme e acesso a dados de eventos, sdo caracteristicas que serdo focalizadas em

publicacdes subsegiientes. Outros objetivos para o projeto de OPC:

o Simplicidade de implementagio;

Flexibilidade para acomodar as necessidades multiplas dos vendedores;
Fornecimento de um alto nivel de funcionalidade;

e Permissio de operagdes eficientes.

As especificagdes incluem:

1. Um conjunto de interfaces COM definidas por usudrios (derivadas de

TUnknown), para serem usadas pelos desenvolvedores de cliente e servidor;

2. Referéncias para um conjunto de interfaces de Automacdo (derivadas de

IDispatch) OLE, para suportar desenvolvimentos de aplica¢les clientes

empresariais de alto nivel, tais como em Excel, Visual Basic, € outras.

A arquitetura utiliza a tecnologia distribuida da Microsoft OLE (DCOM) para

facilitar o interface de clientes para servidores remotos.

3.4.6 - Interfaces e Objetos OPC

As especificagdes da OPC Foundation descrevem os objetos OPC COM e suas

interfaces para serem implementadas como servidores OPC. Um cliente OPC pode se
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conectar aos servidores OPC fornecidos por um ou mais vendedores, conforme

apresentado na Figura 3.4.
RN
. Servidor
al orPc
-vendedor

| \*-\
o W - i
~ ™~

. Servidor
Cliente OPC »{ oprc
vendedor B
~

ST
 Servidor

s oPC
‘vendedor C,
. ‘

pa Ny

Figura 3.4 — Cliente orC

Os servidores OPC podem ser fornecidos por vendedores diferentes. Codigos

s vendedores determinam 0S dispositivos e os dados para os quais cada

fornecidos pelo
os nomes dos dados e os detalhes sobre como o

servidor tem acesso. Determinam, também,

a fisicamente. A Figura 3.5 apresenta a relag@o cliente e servidor OPC.

servidor os acess

- Servndor ;

’ orPcC
S i) )

— ’ P Ser‘vldor‘ \
Cliente OPC - Cliente OPC
5 | J =
S

L ’ Ser'VIdor-
oPC
vendedor' C

Chenfe oOPC E

Relagdo Cliente e Servidor OPC

Figura 3.5 —

As interfaces OPC foram projetadas, principalmente, para acessar dados de um

a ser utilizadas em muitos outros modulos dentro de uma

servidor de rede, podendo aind
ilustra a Figura 3.6. No nivel mais baixo, elas podem obter dados

aplicaciio, conforme 1
basicos de dispositivos fisicos para o SCADA, ou do sistema SCADA para a aplicacio. A
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arquitetura e projeto tornam possivel construir um servidor OPC, que permita a uma

aplicagiio cliente, acessar dados de muitos servidores OPC, fornecidos por vendedores

2 . . . .
s* do sistema, via um objeto simples.

diferentes e executado em diferentes nod

Sistema SCADA

Servidor
oprC

Figura 3.6 — Relagdo aplicagdo / interfaces OPC

As especificagdes OPC contém duas classes de interfaces: Interfaces de usuario

tado na Figura 3.7.

e interfaces Automagdo, conforme apresen

Légica especifica do
vendedor

Servidor OPC (manipulador In- §
processo, local ou remoto)

Figura 3.7 — As classes de Interfaces OPC

As Especificagdes OPC definem Interfaces COM para servidores OPC, mas

nfo as suas implementagdes. Essas especificagdes determinam o comportamento esperado

que tais interfaces fornecam as aplicagdes dos clientes que as usam.

2 } N
Ponto de interconexdo em uma estrutura ou rede.



‘x

1l

81

Como todas as implementagdes de COM, a arquitetura de OPC ¢ um modelo

cliente/servidor, no qual o componente servidor OPC fornece interfaces para os objetos
2

OPC e seu gerenciamento.

Existem varias consideragoes peculiares as implementagoes do servidor OPC.

O assunto principal € a freqﬁéhcia de transferéncia de dados, através de caminhos de

comunicacio nio-compartilhados, para dispositivos fisicos ou outras bases de dados.

Assim, espera-se que servidores OPC sejam executaveis (EXEs) em maquinas locais ou
b4

remotas e, que incluam o c6digo responsavel pela colegdo de dados, de forma eficiente, de
3

dispositivos fisicos ou de bases de dados.

O cliente OPC comunica com o servidor OPC através das especificagdes

definidas por usuérios € interfaces de Automagdo, conforme mostrado na Figura 3.8.

servidores OPC devem implementar as interfaces definidas por usuarios e as interfaces

Automagcio. Em alguns casos, a OPC Foundation fornece um padréo de invélucro de

. ” PR » em ser usados por qualquer vendedor
interface de automagdo. Esses «invélucros DLL podem por qualq

de servidor de usudrio.

Aplicagdo Interface OPC —p> Invélucro QPC Servidor OPC
VB ] Automagdo | Automagao Local ou Remoto
T ' (Compartilhado por

vdrios clientes)

Aplicagdo \ h
C ) Interface OPC definida por usudrio Cache de dados do
N——— Servidor
Dispositivo fisico
Base de dados
Figura 3.8 — Arquitetura tipica do OPC Dados




3.4.7 - Acesso a Dados em OPC

No nivel mais alto, 0 acesso a dados em um servidor OPC ¢ compreendido dos

seguintes objetos: o servidor, 0 grupo © o item. O objeto OPC servidor mantém

informacdes sobre o servidor e serve como recipiente para os objetos OPC grupo. Este

mantém informacdes dele mesmo, fornece 0s mecanismos para se organizar logicamente e
conter OPC ifens.

Os grupos OPC fornecem uma maneira para os clientes organizarem dados.

Por exemplo, o grupo pode representar itens em uma operagio particular de exposi¢do ou

de relatério. Dados podem ser lidos ou escritos. Excegfio baseada em conexdes podem ser

habilitadas e desabilitadas quando

criadas entre o cliente e os itens do grupo, podendo ser

necessario. Um cliente OPC pode configurar a taxa (razdo/velocidade) que o servidor OPC

deve fornecer a troca de dados com 0 cliente OPC.

Existem dois tipos de grupos: 0 publico e o local (ou “private”). Publico serve

para compartilhar dados com vérios clientes. Também existem interfaces opcionais

especificas para 0s grupos publicos.

Dentro de cada grupo, O cliente pode definir um ou mais Itens OPC, conforme

apresentado na Figura 3.9.

ITtem 2

Ttem 3

Figura 3.9 — Relagdo Grupo/ltem OPC
Os itens OPC representam conexdes para se acessar a origem de dados dentro

do servidor. O item OPC, visto pela interface do usuario, ndo esta acessivel como um
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objeto pelo cliente OPC. Portanto, néo existe interface externa definida para um item OPC

Todos os acessos a itens OPC ocorrem através do objeto grupo OPC, que contém itens

OPC, ou simplesmente onde 0s itens OPC estiverem definidos.

Associado a cada item esta um Valor, Qualidade ¢ Time Stamp. Estes dados

sdo representados como VARIANTE, tipo de dados suportado pela linguagem C++, por

exemplo através da declaracgdo: Variant X:. A atribuigio do valor 106 a X, ¢ feita da

seguinte forma: X.vf = VT 14 e X.Ival = 100; VT _I4 indica que 0 membro [val armazenara

um dado do tipo numérico, sendo um inteiro longo. Mais detalhes em [Box,1998].

Nota-se que os ifens nio sio as fontes de dados, sdo apenas conexoes a elas. O

erado como simplesmente a especificagdo do endereco dos

item OPC deve ser consid

dados, ndo como a origem fisica atual daqueles a que 08 enderecos se referem.

3.4.8 - Manipulagio de Eventos e Alarmes oPC

Estas interfaces fornecem mecanismos para oS clientes OPC serem notificados

cos e condigdes de alerta. Fornecem também, servigos

de ocorréncias de-eventos especifi

inarem as condigdes ¢ eventos suportadas por um

que permitem aos clientes OPC determ

servidor OPC, além do que obtém seus estados atuais.

mente referenciadas na industria de controle

Faz-se uso de entidades, habitual

es € evenltos. Informalmente, os termos alarmes € eventos $80

de processo cOmo alarm

rma reciproca € seus significados ndo sdo distintos.

freqiientemente usados de fo
ais e, portanto, casos especiais

Dentro do orC, alarmes sio condigdes anorm

de uma condigdo.

Por outro lado, eventos S0 ocorréncias detectaveis que tém importancia ao
entam € a0S S€us clientes OPC. Um evenfo

servidor OPC, aos dispositivos que eles repres
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pode ou ndo ser associado a uma condicio. Porém, agSes do operador, mudanga nas

configuracdes e erros de sistema sdo exemplos de eventos que nio estdo relacionados as

condi¢Ses especificas. Clientes OPC podem concordar em ser notificados das ocorréncias

de eventos especificados.

3.4.9 - Acesso a Dados de Historicos Através do OPC

Os historicos gerados pelos sistemas supervisorios sdo uma fonte de

informacdo adicional, que deve ser distribuida aos usudrios ¢ clientes de software,

interessados nestas informagoes. Atualmente, a maioria dos sistemas de histéricos usam

suas proprias interfaces para disseminagio de dados. N&o existe a capacidade de ampliar

ou usar solucdes de histéricos com outras capacidades em um ambiente plug-and-play. Isto

exige do desenvolvedor recriar a mesma infra-estrutura para seus produtos.

Pode-se considerar que informagdes de historicos sio outros tipos de dados, de

acordo com o desejo de integra-los a todos os niveis do negocio.

3.4.10 - Servidores OPC Locais x Remotos

Espera-s¢ que 05 vendedores de servidores OPC assumam uim dos dois

métodos de acesso:

1- Eles possam indicar que © cliente sempre deva conectar-s€ a0 servidor local o qual faz
uso de um esquema de rede proprietrio existente. Esta abordagem serd comumente

usada pelos vendedores que estio adicionando a capacidade de OPC a um produto

distribuido existente.

onectar ao servidor desejado, no no designado

2- Eles possam indicar que © cliente deve €

e fazer uso do DCOM fornecido pela rede.
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Apresenta-se, a seguir, 0 COM, elucidando-se alguns de seus problemas.

3.4.11 - COM - Component Object Model

Poucos assuntos em programagio sdo tio grandes e tdo vastos quanto COM. E

provavel que este seja O mMaior esforgo de programagao empreendido no mundo de
programagéo de computadores pessoais.

Apesar de seu tamanho e sua sofistica¢do, sua arquitetura nfo ¢ universalmente

aplaudida. E discutivel que a Microsoft possa aparecer com uma maneira melhor para

implementar o COM em niveis mais bgixos e, no futuro, a Micros_oft possa realmente
melhorar suas estruturas [Hol,2001].

COM representa 0 modelo de objeto componente. Seu propésito teoérico €
duplo [Box,1998]:

- Fornecer meios de definir uma especificagdo para criar um conjunto de objetos

padrdes, independentemente da linguagem utilizada para sua implementagao;

- Fornecer meios que permitam implementar objetos que possam Ser chamados entre

diferentes processos, ainda que estes sejam executados em maquinas separadas

(DCOM).

Na pratica, COM é 1til por oferecer aos programadores a habilidade para gerar

quatro coisas [Box,1998]:

1- Escrever codigos que possam  Ser utilizados por multiplas linguagens de

programagdo;

2- Criar controles ActiveX;

3. Controlar outros programas via automag@o OLE;

4- Comunicar com objetos ou programas em outras maquinas.
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Quando se apropria de todas estas caracteristicas, tem-se finalmente uma
poderosa solugdo para uma grande gama de problemas. A solugfo é tdo poderosa, que a
Microsoft tem ampliado o uso do COM como interfaces primarias dentro do Windows.

A esséncia do COM ndo € controle activeX, mas a arte relativamente simples
de automagdo. A idéia de poder usar um programa para controlar outro, significa que se
possa inicialmente considerar o sistema de entrada, como nada mais que um conjunto de

servicos a ser acessado quando necessario.

3.4.11.1 - COM e o Windows

No futuro, usuarios pensardo o Windows como um conjunto de interfaces que
eles poderdo chamar quando necessitarem de servigos. No momento, muitos servi¢os ja so
baseados em COM. Por exemplo, o0 Windows Explorer ¢ acessado, principalmente, através
do COM. Se o usuario deseja trocar caracteristicas da barra de tarefas (taskbar), usa COM.

Com a introdugio do Windows 2000 da Microsoft, percebe-se que o sistema
operacional inteiro estd girando em torno do COM, como o Word e Excel que podem ser

completamente automatizados através dele. O mesmo acontece com o Internet Information

Server, Internet Explorer e muitos outros [Rei,1999].

3.4.11.2- Problemas com o COM

O maior problema apresentado pelo COM é que ele funciona basicamente no

Windows. Na se¢io COM sobre o Unix, ser apresentado que existe uma conexdo do
primeiro para o segundo. Entretanto, € uma tecnologia nova e pouco experimentada.

Certamente, muitos especialistas perceberam que a Microsoft desenvolveu o0 COM/DCOM
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para a plataforma Windows, com a intencdo de manter seus usuarios em tal sistema

operacional.

Outro problema com O COM é que a arquitetura plug-in ou distribuida pode ser

propensa a falhas. Estas, freqiientemente acontecem em virtude de uma “caréncia” de

compatibilidade entre diferentes partes do programa ou integragdo do sistema.

Se for incorporado um programa com o Word via ativago in-place e feito mau

uso das especificagdes OLE, pode-se travar (falhar) ambos, Windows ¢ Word. Uma falha

pode ocorrer devido um descuido de programacdo ou um fracasso por parte da Microsoft

nas defini¢des das especificagdes OLE.

Além disso, 08 fornecedores de software adicionam suas proprias interfaces,
H

que somente eles as conhecem, € ndo fazem a documentacdo adequada. Como resultado,

uma terceira parte deve esforgar-se para manter uma composi¢ao padrdo, para nao ter seus

interesses perdidos.

Apesar das falhas, a idéia de criar um conjunto de ferramentas relativamente
b
sta inteligente. COM

pequenas e independentes, que trabalhem bem juntas, ¢ uma propo

pode, de fato, ajudar 0s programadores alcancar este objetivo.

3.4.11.3 — COM Sobre 0 Unix

Mencionou-se, na segdo anterior, que existe uma conexdo do COM para o
>

Unix. A empresa que tem feito trabalhos nesta area & a Software AG, a qual pode ser

visitada na pagina Web: http://www.softwarea .COMY/co orat/solutions/entirex/entirex.htm

8/08/2002 as 17:00 horas).

(pagina visitada em 2

H4 uma versao comercial desenvolvida pela Software AG do DCOM para

para o OS/390 e para o Solaris da Sun

Unix, denominada EntireX/DCOM. Uma versao

e

S EERAERA VD LS
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Microsystems estd disponivel, além de uma versdo para Digital Unix e Linux. A empresa

informa que langamentos adicionais, incluindo um para mainframes IBM, virdo nos

proximos meses.

3.4.11.4 - DCOM - Distributed Component Objecf Model

O COM distribuido da Microsoft estende o Modelo de Objeto Componente

(COM) para dar suporte 3 comunicagdo entre objetos em méquinas diferentes.

COM habilita a interagdo entre processos, especiﬁcando que a Unica maneira

para manipular oS dados associados a0 objeto € através de uma interface. Este termo é

usado para referenciar uma implementaqao em codigo de uma interface binario-

complacente COM, que € associada a um objeto.

Falar sobre objeto que implementa interface, significa que este usa cédigo que

implementa cada método daquela e fornece ponteiros3 binarios-complacentes COM dessas
funcBes, para a biblioteca COM. O sistema COM torna essas fungdes disponiveis para
terface, quer o cliente esteja dentro ou fora

qualquer cliente que pega um ponteiro para a in

do processo que implementa ssas fungdes.

3.4.11.5 - Interface COM

O sistema COM faz uma distin¢do fundamental entre defini¢des de interfaces e

a interface em COM ¢, na realidade, um

suas implementagdes. Uma instancia de um

ponteiro para uma gérie de ponteiros de métodos, como mostrado na Figura 3.10. Objetos

com multiplas interfaces podem fornecer ponteiros para mais de uma tabela de fungdes.

Aqueles que estdo familiarizados com 2 maneira que as linguagens Orientadas a Objetos,

o enderego de uma outra variavel.

3 ) -
Ponteiros sdo variavets que normalmente armazenam

£ et a . . W = e
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. ‘ . , o
omo C++, implementam polimorfismo (métodos virtuais) reconhecerd o vtable (tabela de

n—lé . . . . vy
todos virtuais) usado aqui. Na realidade, utiliza-se a mesma tecnologia em C++ para
(e

acessar uma interface COM.

C++ mapea uma interface COM para a definicdo de classe abstrata, com 0s

métodos declarados como virtuais puros € permitem ter acesso a métodos de uma interface

particular, como ele teria acesso a métodos de uma instancia de uma classe C++

Cada interface COM deve ser diretamente ou indiretamente derivada de

IUnKnown, a qual fornece 08 métodos basicos, que todo objeto COM suporta.

As interfaces

— |

Ponteiro para _| Vtable &FungioA() »| FungdoA()
inteface ponteiros
&FungioB() — | FungioB()
&FungioC() — P! FungdoC()
vtable Implementag3es dos métodos

Figura 3.10 - Interfaces/tabela de métodos virtuais

A interface [ UnKnown € mostrada abaixo:

interface [UnKnown

HRESULT Query]nterface(
[in] REFIID riid,
[out, iid_is(riid)] void **pvabject);

ULONG AddRef);
ULONG Release();

Onde: Querylnterface _ Retorna ponteiros para suportar interfaces.

AddRef — Incrementa 0 contador de referéncia.

Release — Decrementa 0 contador de referéncia.

E importante entender 0 que uma interface é € 0 que néo ¢&:

TR NERALNT N M
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Uma interface nio é uma classe C++: A definigio virtual pura ndo leva nenhuma

implementagdo. Em C++, pode-se definir a implementagao de uma interface como uma

classe, mas isto fica abaixo do cabecalho de detalhes das implementagdes, o que ndo ¢

especificado pelo COM. Uma instancia de um objeto que implementa uma interface

deve ser criada, para que ela, de fato, exista. Além disso, classes de objetos diferentes

podem implementar interfaces diferentes, porém sera usado 0 intercAmbio em forma

bindria, mantendo o comportamento conforme a defini¢do da interface.

Uma interface ndio ¢ um objeto — E simplesmente um grupo relacionado de fungdes €

¢ o padrdo binario através do qual 0s clientes e objetos s comunicam. O objeto pode

ser implementado em qualquer linguagem, com qualquer representagdo de estado

interna, contanto que possa fornecer ponteiros para métodos da interface.

anografadas - Toda interface tem seu proprio

Interfaces sao fortemente mec

identificador de interface (um GUID), que elimina a possibilidade de duplicagdo que

poderia acontecer com qualquer outro esquema de nomeagao.

Interfaces sio contratos imutaveis- Né@o s¢ pode definir uma nova versdo de uma
interface velha e manter 0 mesmo identificador. Para se adicionar ou remover métodos

sua semantica, deve-se criar uma nova € ndo uma nova

de uma interface ou trocar

versio da anterior. Assim, 2 interface nova nao conflitard com a anterior. Objetos
podem, suportar multiplas interfaces simultaneamente € expor interfaces que sdo
2

revises sucessivas de uma outra, com identificadores diferentes. Assim, cada interface
¢ um contrato separado ¢, desse modo, objetos de sisternas amplos ndo necessitam estar
concentrados na versdo daquela que cles estdo chamando. O ID da interface (IID)
define o contrato da mesma, explicitamente e exclusivamente.

CAERABAAD LG e
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3.4.11.6 - GUID — Identificador Global Unico r

bal tnico de 128 bits, que ¢ usado para identificar

GUID é um identificador glo

unicamente interfaces (IID) e classes (CLSID) em COM. Um GUID deve ser gerado com

um utilitario especial Guidgen.cxe para garantir que ele seja unico. Guidgen pega os il

enderecos MAC dos computadores € outros dados como tempo ¢ data, e processa-os,

através de um algoritmo especial, que tem uma probabilidade pequena de gerar 0 mesmo

GUID, considerando entradas diferentes. Note que o guidgen pode gerar identificadores

globais tnicos, se executado em uma maquina com adaptador de rede. Se ele for executado

em um computador sem adaptador de rede, sera advertido de que 0 identificador gerado ¢

Ginico nesta maquina, mas ndo globalmente [Gri,2001].

A seguir, apresentam-sSe caracteristicas fundamentais do COM e algumas

seu programa O usa:

técnicas que sdo verdadeiras toda vez qué

Jo0 e um conjunto de servicos que permitem criar

e L N, N W R

- COM corresponde a uma especiﬁcag:

aplicagdes distribuidas de forma modular, orientada a objetos, personalizadas e

atualizadas;
- COM se baseia na nogdo de componentes, objetos ¢ interfaces. Um objeto COM € uma

instancia de um componente, sendo que uma interface é um grupo de fungdes através

das quais um cliente pode se comunicar com o objeto. A funcionalidade de um

componente € definida pelas :nterfaces que ele implementa;

- COM é de localizagao independente. Um cliente nio necessita conhecer o paradeiro do

componente qué ele deseja utilizar;

- Nas versdes Windows 9x e Windows NT, a registry ¢ usada para armazenar as
M. O sistema usa a registry para descobrir a

localizagdes dos componentes CcO

localizagdo dos componentes dinamlcamente,
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- Qualquer programa, que consista de varias secdes menores independentes, que deseje

utilizar COM, tera de chamar Colnitialize() no inicio € CoUninitialize() no final da

execugao,

- Objetos COM podem ser criados chamando CoCreatelnstance(). Conseqiientemente, 0

cliente & responsavel para assegurar que 0 objeto permanega em memoria 0 tempo que

for preciso, nada mais.

3.5 — Consideragdes Finais

O padréo orC foi desenvolvido por um grupo formado pelas principais

empresas da area de automagao industrial e envolvidas com 0 comércio de CLPs e sistemas

supervisdrios, em conjunto com 2 Microsoft, sendo a OPC Foundation a organizagao
b

cacdes OPC definem um conjunto de interfaces COM para

gerenciadora. As especifi

facilitar o uso de objetos, incluindo métodos € propriedades para manipulé-los. A camada

de “transporte” basica para OPC é o DCOM. Mostrou-se que o COM faz uma distingdo

fundamental entre definicoes de interfaces € suas implementagdes.

No proéximo capitulo, apresenta-s¢ uma introdug@o sobre codigos de blocos

lineares, propondo-se um sistema criptografico que 08 usa.

Y RARRANED ARG e
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CAPITULO IV

CODIGO SEGURO PARA ARMAZENAMENTO E

TRANSMISSAO DIGITAL

4.1 - Introdugio

os foi introduzida em 1940 com © trabalho de Golay,

o A teoria dos codig

Hamming e Shannon [Hol,1992]. Apesar Ge s¢ originar em um problema de engenharia, o

és de técnicas mateméticas mais sofisticadas, dando origem a

desenvolvimento se fez atrav

familias de codigos — por exemplo, codigos de Hamming,

cédigos mais avancados, tais como codigos Golay, Goppa, Alternant, Kerdock e Preparata

[Hol,1992].

Recentemente, h4a uma demanda crescente por sistemas eficientes de

armazenamento € transmissao digital de dados seguros. Esta demanda tem sido acelerada

cala, alta velocidade de dados em redes para troca,

pela emergéncia de grande es

processamento € armazenamento de informagoes digitais nas esferas privadas,

governamentais € militares [Lin,l983] [Wic,1 995].

Para obter a informagdo original, atraves da teoria dos codigos ligadas as

comunicagdes, transmissoes € armazenamento de dados de forma segura, deve-se eliminar

o canal com métodos de decodificacdo eficientes.

o ruido provocado pel

ntos basicos de um sistema tipico de

Este capitulo apresenta 0S eleme

ndo-se os conceitos basicos de codigos de

transmissdo e armazenamento de dados, inclul

(somente com simbolos do corpo bindrio

blocos, subclasse, codigos de blocos lineares

BCH e Ciclicos, como também
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1 ~ . . - . '
GF(2)"). Sdo apresentadas suas propriedades basicas, estrutura sistemética, obtencdo das

matrizes: geradora e de verificagdo de paridade, célculo da sindrome e detecgdo de erros. E

proposto, também neste capitulo, um sistema criptografico de chave secreta que utiliza

cddigos lineares.

4.2 - Sistema Tipico de Transmissﬁo/Armazenamento de Informacoes

armazenamento de informacdes digitais tém muito em

A transmissdo € O

comum. Ambos transferem dados de uma origem para um destinatario (ou usuario). Um

pode ser representado pelo diagrama de

sistema tipico de transmissdo (ou armazenamento)

Lin,1983], onde se tém os seguintes conceitos:

blocos da Figura 4.1 abaixo [

Modulador
(unidade de escrita)

Canal de
codificag@o

Fonte de
codificagdo

Fonte de
informac@o

Canal
(Meio de armazenamento)

Demodulador
(unidade de leitura)

do (ou armazenamento).

Ruido

Canal de
decodificag@o

Fonte de
decodificagdo

Destino

Figura 4.1 - Sistema tipico de {ransmiss

rado na Figura 4.] representa um sistema

O diagrama de blocos most
unidirecional. A transmissdo 0COTe apenas em uma diregdo, da origem para o destino.
Controles de erros para Sistema unidirecional devem Set realizados usando corre¢éo de

erros de forma radical, ist0 é, empregando codigo de correcio de erros que corrige
no. Na segéo 4.3, descrevem-se 0S codigos de

automaticamente os erros detectados no dest1

) : ) %es de adicdo e multiplicagdo sdo fei
GF(2)-C de Gal m dois elementos (0,1), onde as Operagues ¢ adigdo ¢ multiplicagao S0 feitas
orpos de e o de Galois GF(2) € construgdo de GF(2™) em [Lin,1983)).

bit a bit (Definigdes de Corpos
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blocos lineares ¢ a maneira de codificar e decodificar corrigindo erros na decodificagdo

automaticamente.

I- Fonte de informagdo: pode ser uma pessoa ou uma méquina. (Ex.: Um computador

que sera comunicada ao destinatario, pode ser uma forma de

digital). A saida da origem,

onda continua ou uma seqiiéncia de simbolos discretos.

sforma o que gai da origem numa seqiiéncia de digitos

2- Fonte de codificagdo: tran

binrios ( bits) chamada de seqiiéncia de informagao u. No caso de origem continua,

esta envolve conversdo analogico para digital (A/D). Projeta-se a fonte de codificagdo,

de forma ideal, tal que:
a) O niimero de bits por unidade de tempo requerido para representar o que sai da

origem seja minimizado;
b) O que sai da origem pode ser reconstituido da seqgiiéncia de informagio u sem

ambigtidade.
3- Canal de codificagdo: transforma a seqiiéncia de informacgdo # em uma sequencia

discreta codificada v chamada palavra codigo. Na maioria das instancias, v é também
licagBes, codigos niio binarios tém sido
sancia binari ora em algumas ap )

uma seqiiéncia binaria, emb

usados.
4- Modulador (unidade de escrita): transforma cada simbolo que sai do canal de

adequada para

O~

codificacio em uma forma de onda de duragdo T segundos que

transmissao.

sta forma de onda entra no canal e é corrompida por

5- Canal (meio apmazenamento): €

ruidos, como no caso de linhas telefonicas.
6- Demodulador (unidade de leitura): processa cada forma de onda recebida de duraciio T
- Demodulador

d ma saida que pode ser discreta (quantizada) ou continua (ndo
segundos e produz U

Pt TS SEY S B . g e N
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uanti liénci i
q zada). A seqiiéncia que Sal do demodulador, correspondendo a seqiiéncia

codificada v, ¢ chamada de seqiiéncia recebida -
'7_ Ca N . ~ A .
nal de decodificagdo: transforma 2 seqiiéncia recebidar em uma sequéncia binaria &
[

Ch A A . . ro .
amada seqiiéncia estimada. A estratégia de decodificacdo é baseada nas regras do

o € nas caracteristicas de ruido do canal (ou médio armazenamento)

canal de codificacga
Na condicfo ideal, # sera uma réplica da seqiiéncia de informagcio #, embora o ruido

possa causar erros de decodificagdo.

8_ - . . ~ e A M -
Fonte de decodificagdo: transforma a seqiiéncia estimada # em uma estimativa do que
Quando a origem for continua,

sai da origem e libera esta estimativa a0 destinatario.

dever4 haver conversio digital para analogico (D/A).

os conceitos de teoria algébrica dos codigos aplicados a

O proposito € utilizar
quema da Figura 4.1 € reduzido, conforme a

protocolos criptograficos. Neste sentido, 0 €S

Figura 4.2 a seguir.

Fonte digital

canal com ruido

Destino

o de transmissao reduzido.

Figura 4.2 - Sistemd tipic

se como proposta neste trabalho, que a informacdio possa ser

Além disso, tem-
a o mais rapido possive

dor, € transmitid
¢do segura da informagao.

1, tendo-se o meio com

codificada pelo codifica
r, tem-se a reprodu

ruido. No decodificado
ia dos c0digos,

Desta forma, como na teor o enfoque principal do estudo é a

andlise da codificagio e da decodificacao.

ERATE AN AR e W -
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4.3 - Cédigos de Blocos Lineares (Codigos Lineares)

4.3.1 - Introducao

. 1 ” k (1
Na teoria dos codigos, para um codigo de bloco ser atil, as 2" palavras codigos

devem ser distintas. Portanto, deve-se ter uma correspondéncia um para um entre a

mensagem u e sua palavra codigo v. Um estrutura desejavel para um codigo de bloco € a

linearidade. Com esta estrutura em codigos de bloco, a complexidade de codificagdo sera

grandemente reduzida.

Definigio:
ras codigos é denominado um

Um codigo de bloco de tamanho n € 2 palav

e e somente se, estas 2k palavras codiges formarem um subespago de

c6digo linear (n,k), 8
-tuplas sobre 0 COIPO GF(2)2 [Lin,1983].

dimensio k do espago vetorial de todas as

Um cédigo de bloco binario € linear, s€ € somente se, a soma de duas palavras

cédigo em modulo 2 for também uma palavra codigo. O codigo de bloco dado na tabela

o linear (7,4). Por exemplo: a soma das duas palavras

4.1 a seguir é um codigo de bloc
c6digo (1101000)+ (0 100011)=(100 101 1) éuma palavra c4digo.

go linear C (n,k) € um subespago de k-dimensdo do espago vetorial

Como o codi

tuplas binarias, ¢ possivel encontrar & palavras codigos linearmente

V, de todas as n
toda palavra codigo em C seja uma combinagdo

independente, go, 81, -+ 8k em C tal que

linear destas k palavras c6digos, isto €

(4.1)

v = Upgo + U181 + ...+ Uk-18k-15

i <k Organizando estas k palavras codigos linearmente

onde ; = 0 ou 1 para 0=

. i i 0S:
independentes como 4as finhas da matriz k x n, tem

? Definigdes de espago © subespaco vetorial em [Lin,1983].

T A ED e NS AT N W
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8o oo o g 0 8own
G = g.l _ g;lo g:n g:n gl,:n-l , (4.2)
-1 i Sk Sraa T Bkl
onde g; = (gio, git, ---» Gim1) Para 0<i < k. Seu= (u, u, u, - u,,)éamensagema

ser codificada, a palavra codigo correspondente pode ser obtida da seguinte maneira:

&o
v=u.G= (uo u, U, 1‘k_1)~ g,l (4.3)
E k-
=upgo + g1 + o T Uk-18k-1-
Onde:  u éamensagem a ser codificada;

Gy.n ¢ denominada matriz geradora do cédigo.

Note que qualquer conjunto com k palavras cddigos linearmente independentes
de um codigo linear (n,k) pode ser usado para formar a matriz geradora do cdédigo.
Observa-se que um codigo linear (7,k) é completamente especificado pelas k linhas da
matriz geradora G. Portanto, 0 codificador tem somente que armazenar as k linhas de G e

formar uma combinagio linear destas k linhas baseado na mensagem de entrada

u:(llo ul uz e uk—l)'

Exemplo: O codigo linear (7,4) dado na tabela 4.1 tem a seguinte matriz

geradora:
£ 110100 0
G- g | _ o011 010 0
g, 111001 0
1] 01 00O 1

83
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Se u = (110 1) for a mensagem a ser codificada, sua palavra codigo

correspondente seré:
v=1.g+1.g+0.n+1.8
=1.(1101000)+1.(0110100)+0.(1T10010)+1.(1010001)

=(©001101)

Tabela 4.1 - Cédigo de blocos bindrio com k=4 ¢ n=7

Mensagem Palavras codigo
0000 0000000
1000 1101000
0100 0110100
1100 1011100
0010 1110010
1010 0011010
0101 1000101
1110 0101110
0001 1010001
1001 0111001
0101 1100101
1101 0001101
0011 0100011
1011 1001011
0111 0010111
1111 1111111

4.3.2 - Estrutura Sistematica de um Codigo Linear

Uma propriedade desejavel para codigos lineares ¢ a estrutura sistematica das

Palavras codigos (Figura 4.3), onde a palavra codigo € dividida em duas partes:

VDI I IR
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* parte da mensagem — consiste de k digitos de informagdo nao alteraveis (a

mensagem)

* parte de verificagdo de redunddncia - consiste de n-k digitos de verificagéo de

paridade, que sdo somas lineares dos digitos informagéo.

Um cédigo de bloco linear com esta estrutura é referenciado como codigo de

bloco linear sistemético como se vé na tabela 4.1, onde os quatro digitos mais a direita de

cada palavra codigo sdo idénticos aos digitos de informagéao correspondentes.

Parte de verificagio de redundéncia

parte da mensagem

Y (n-k) digitos —_—

A

k digitos

Figura 4.3 - Formato sistematico de uma palavra cédigo

Um cédigo linear (n,k) na forma sistematica é completamente especificado por

uma matriz geradora Gy, da seguinte forma:

| &o ] [ Poo Poi Pop-k
£ Do Pu Pry-ia
G = gz = pzo p21 pZ,n—k-l
| k-1 | P10 Pr-v Pt n-k-1
Matriz Prn-k

Neste caso, G=[P I, onde Pj

entradas. Como cada entrada Py pode ser 0 ou 1, entdo existem

distintas.

100 - 0]
010 « 0
00 1 - 0| (44
000 1]
-~

Matriz identidade 4

—0 ou 1. A submatriz P consiste de k.(n-k)

2k matrizes G’s

A 4

- RR-RSREE I Tt
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Considerando u = (ug, t1, ... , Ux1) @ Mensagem a Ser codificada, a palavra

cddigo correspondente é:
v=(Vo,V1, .. » Vou1) = (U0, U1 e 5 up1) . G (4.5)

De (4.4) e (4.5) os componentes de v s30

Vpgei =1; para0<i<k (4.6a)

e vy = ugpgy + uprj et UkiDkely para 0 <j <n-k (4.0b)

A equacio (4.6a) mostra que 0S k digitos mais & direita de cada palavra cédigo

v sdo idénticos aos digitos de informagao uo, U, s Ui-1 8 serem codificados e (4.6b) mostra

que os n-k digitos de verificagdo de redundancia mais a esquerda sdo soma lineares dos

digitos de informacio. As (n-k) equagdes dadas por (4.6b) sdo chamadas equagdes de

verificagdo de paridade do codigo.

4.3.3 - Matriz de Verificacio de Paridade

Existe uma outra matriz util associada a todo cédigo linear. Para qualquer

matriz Gy, com k linhas linearmente independentes, existe uma matriz Hp, g com (n-k)

linhas linearmente independentes, tal que, qualquer vetor correspondente as linhas de G

seja ortogonal as aos vetores correspondentes as linhas de H e, ainda, qualquer vetor que
Seja ortogonal® aos vetores correspondentes as linhas de H esteja no espago correspondente

as linhas de G. Conseqiientemente, pode-se descrever 0 cédigo linear (n-k) gerado por G

€M um caminho alternativo, como seguc- Uma n-tupla v é uma palavra codigo no cédigo
= 0. Esta matriz Hp-kxn é chamada matriz de

T
gerado por G, se ¢ somente se, Vi

_—

3. .. .
Linhas lincarmente independentes sdo abordadas em espagos vetoriais em [Lin, 1983].

B IR I 2.5 BN
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verificagdo de paridade do codigo. Se a matriz geradora do codigo linear (n,k) estiver na

forma sistematica de (4.4), H assumira a seguinte forma:

1 0 -~ 0 Py Py o P
1 - 0 P P P,
H=(l,. P~ .Y ! o (4.7)
0 o --- 1 PO,n—k-l ])l,n-k—l o Pk—l,n—k—l

T I .
Onde P’ ¢ a transposta da matriz /.

Exemplo: Considere a matriz geradora do c6digo linear (7,4) dada no exemplo anterior. A

matriz de verificacfio de paridade correspondente €:

1 001011
H=[l4 pT] =lo0 1 01 110
o o1 0111

4.3.4 - Sindrome e Detecg¢io de Erros

Apresentou-se, na se¢do anterior que um cddigo linear (#,k) ¢ completamente

definido por uma matriz geradora G ou sua matriz de verificagiio de paridade H. Seja v =
., V1) @ palavra c6digo que ser4 transmitida sobre um canal com ruido. Sejar =

(VO, v], .

(ro, 71, ..., ro.1) 0 vetor recebido pela saida do canal. Por causa do canal com ruido,» podera

ser diferente de v, tendo:

r=v-+e,

onde e & o erro introduzido pelo canal de transmissao. Logo,

e=r+v (4.8)

EE R R R SRRV M A o



103
e = (eg, €y, ...,en1) € uma n-tupla onde e;= 1 parar; = v; e e; = 0 parar; = v;. Esta
n-tupla é chamada vetor erro (ou erro padrdo). Os 1’s em e sdo 0s crros de transmissdo
causados pelo canal com ruido. De (4.8), o vetor recebido r é o vetor soma da palavra
cddigo transmitida e o vetor erro, isto &, r =v +e. Em geral, o receptor ndo conhece v ou e.
Sobre o vetor recebido r, o decoder deve primeiro d'etermin_ar se » contém erros de

transmissdo. Logo, quando r é recebido, o decoder caicula a seguinte (n-k)-tupla:
s=rH (4.9)

= (SO’ 815 eees Sn-k)
que é chamada a sindrome de 7. Tem-se que s=0, se ¢ somente se, » for uma palavra c4digo
es# 0, se e somente se, 7 ndo for uma palavra codigo. Portanto, quando s # 0, sabe-se que
¥ ndo é uma palavra c6digo e a presenga de erros foi detectada. E possivel que erros em
~ . . 4 14 T_
certos vetores ndo sejam detectados, isto é, r contém erros mas s = r.fI' = 0. Isto acontece
quando o erro padriio e é idéntico a uma palavra codigo diferente de zero. Neste caso, r €
uma palavra cédigo resultante da soma de duas palavras codigos e conseqlientemente
H'= & : 5 d « ~ .
r.H'=0. Erros padrdes desse tipo sdo chamados erros padrdes nfio detectaveis. Como
i k Adi 1 d +5 : k ~
existem 2% palavras cédigos diferentes de zero, entdo existem 2%~ 1 erros padrGes nédo
detectdveis. Quando um erro padrao ndo detectavel ocorre, o decodificador produz uma

decodificagio errada. Como sera visto adiante, para cifrar uma mensagem ndo serdo
usados erros padrdes que sejam palavras cbdigos.

O calculo da sindrome s do vetor recebido » realmente depende somente do

€rro padriio e e ndo depende da palavra codigo transmitida v. Como r é o vetor soma de v €
e, de (4.9)

s=r H=(wte) H=v.H +e H.

TS U T B VAP W N TN
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Mas, v . H' = 0. Conseqiientemente, obtém-se a seguinte relacdo entre a

sindrome e o erro padrgo:

s=e. H (4.10)

4.3.5 - Distancia Minima

A distancia minima dmi, de um c6digo linear pode ser encontrada da maneira a
seguir.

Seja C um codigo de bloco linear com matriz de verificagdio de paridade H. O
peso minimo, ou a distdncia minima de C ¢ igual a0 menor nimero de colunas de H que
somam zero.

Exemplo: Considere o codigo linear (7,4) dado na tabela 4.1. A matriz de verificagdo de

paridade desse codigo é:

1 001011
H=lo 1 01 110
o 01 0111

Vé-se que todas as colunas de H sdo diferentes de zero e nfo ha pares de colunas iguais.
Portanto, a soma entre duas colunas ndo resulta em zero; consequentemente, o peso
mo, 3. As colunas zero, 2° e 6%, somam zero. Assim, 0 peso

minimo deste codigo ¢, no mini

minimo do cédigo ¢ 3. Como a distancia minima de um codigo de bloco linear ¢ igual ao
Peso minimo, entdo a distAncia minima também sera 3.

Este método é geralmente usado para determinar a distancia minima de um

codigo linear.

WS R B B R NP WL W X
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4.3.6 - Capacidade de Detecgio e Correcao de Erros Aleatorios

Um cédigo linear (,k) é capaz de detectar 2" — 2% erros padrdes de tamanho 7.
Isto pode ser mostrado da scguinte maneira. Dentre 0s 2" 1 erros padrdes diferentes de
zero possiveis, existem 2¢ — 1 erros padrdes que sdo idénticos as 2 -1 palavras codigos
diferentes de zero. Se ocorrerem qualquer um desses 2K _ 1 erros padrdes, a palavra codigo
transmitida v & alterada em outra palavra c6digo w. Desse modo, w serd aceito pelo
decodificador, pois sua sindrome € z€ro. Portanto, o decodificador faz uma decodificagdo

crrada. Logo, existem ok _1 erros padrdes ndo detectaveis. Se um erro padrdo ndo for
idéntico a uma palavra codigo diferente de zero, o vetor recebido r nfio serd uma.palavra

¢ddigo ¢ sua sindrome n#o sera zero. Neste €aso, 0 €11o sera detectado.

Para n grande, ok_1 &, em geral, muito menor que 2". Portanto, somente uma

Pequena fragdo de erros padroes passam pelo decodificador sem ser detectado.

Um cédigo de bloco com distancia minima dy;, garante corrigir todos os erros
padrdes de ¢ = I_(dmin'l)/z—J ou menos erros, onde L(dimin-1)/2] representa o maior inteiro ndo

maior de que (dpip-1)/2. O pardmetro /= L(dmin-l)/Z_I ¢é chamado de capacidade de correg@o

de erros aleatérios de um codigo de bloco. O cédigo é referenciado como um cédigo que

corrige f-erros.

Exemplo: 0 codigo linear (7,4) dado na tabela 4.1 tem distancia minima 3 e portanto r=1.

Este codigo é capaz de corrigir qualquer erro padriio simples sobre um bloco de sete

digitos,
Um cédigo de bloco com capacidade de correcdio de erros aleatorios ¢ é, em

geral, capaz de corrigir muitos erros padroes de r+1 ou mais erros. Para um c6digo linear

RS B T Ba R A WL Se W TN
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. , .. ke ~ . .
(n,k) que corrige f-erros, ele é capaz de corrigir um total de 2" erros padrdes, incluindo os

erros padrdes com f ou menos erros (isto pode ser encontrado em [Wic,1995]).

Do exposto acima, vé-se que a capacidade de detecgdio e corregdo de erros

aleatérios de um codigo de bloco sdo determinados pela distdncia minima de suas palavras
codigos.

Outros conceitos sobre cddigos, como por exemplo métodos de decodificagio,

codigos de Hamming, codigos ciclicos, ..., podem ser encontrados em [Wic,1995],

[Lin,19837, [Hol,1992].

4.4 — O Sistema J — Sistema Criptogréﬁco Classico Usando Codigos Lineares

A partir dos fundamentos de codigos lineares e da teoria de criptografia

cléssica, propde-se o sistema abaixo.

Método para cifrar: Suponha que O remetente A necessite enviar uma

mensagem para o destinatario B. Neste caso, O remetente A representa sua mensagem

Como uma “string” binaria u (texto em binario) de tamanho k (blocos com k bits de dados)

€ envia para o destinatario B

C=u.Gyn+ e, onde

e G é a matriz geradora do cédigo linear. Neste caso, G € a chave secreta do

sistema criptografico;

e 4 é o vetor mensagem (ou de dados) de & bits, correspondendo a um bloco

de texto principal;

e & o vetor erro aleatorio (erro padréo corrigivel) de comprimento7 € peso I

Onde l = l_(dmin" 1 )/Z_L
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e (¢ o criptotexto, texto cifrado em binario de comprimento .

Método para decifrar: O destinatario B recebe o texto cifrado C. A

decifragem do vetor recebido, denotado por » consiste dos seguintes passos:
1- Calcula a sindrome do vetor recebido , onde s =r . H' (como o destinatario
conhece G, ele gera H=[[,,_kPT] e HT);
2- Considerando que o destinatério esteja utilizando o método de decodificagéo
sindrome, ele localiza o “coset leader” ¢; cuja a sindrome & igual a s. Neste

caso e, ¢ assumido como O CITO padrdo adicionado na cifragem da

mensagem u;

3- Decodifica o vetor recebido # no vetor mensagem u =r + ér.
A tabela 4.2, a seguir, sintetiza este sistema.

Tabela 4.2 — O sistema J

Secreto: G,nek

Mensagens de A para B: | Vetor binario u de comprimento k bits
Cifragem por A: C=u.G +e, onde o peso(e) <t
Decifragem por B: - Calculas=r.H',onde:r=C.

9. Localiza e cuja a sindrome sejaigual a s

3- Calculau=r+e¢

4.4.1- Criptoanalise do Sistema J

No sistema proposto, adiciona-se um €Iro padrio & palavra codigo para criar

dificuldades para o criptoanalista obté-la a partir de C. Este erro elimina a linearidade das

Substituicges. Verifica-se a seguranga deste sistema considerando-se que o criptoanalista
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conheca o sistema usado e esteja interceptando a mensagem cifrada, através de alguns

possiveis ataques, dentre eles:

Ataque 1: O criptoanalista conhece apenas n. O trabalho dele ¢ criar, por

tentativa, as possiveis matrizes G’s que geram codigos com capacidade de correcdo de

erros. Exemplo: Com n=63, obtém-se codigos lineares (n,k) com valores de k£ no intervalo
fechado [7,57]. Se o cédigo tiver capacidade de correcdo de t-erros, / estard no intervalo

fechado [1,15], sendo inversamente proporcional ao valor de k, conforme Figura 4.4.

Capacidade de corregéo de e11os
15+

I —

7 57

Comprimento da Mensagem k

Figura 4.4 - Capacidade de corre¢do de erros(t) X comprimento da mensagem (k) de um

cédigo linear de tamanho n.

Ataque 2: O criptoanalista conhece 7 e k. Considerando o codigo linear na

forma sistemética, ou seja, a palavra codigo é dividida em duas partes: a parte da

mensagem — consiste de k digitos de informag#o nio alterdveis (a mensagem) e parte de

verificagiio de redundancia - consiste de n-k digitos de verificagio de paridade, que sdo

Somas lineares dos digitos informagdo, com a carga de trabalho menor que no caso

anterior. Neste caso, o criptoanalista conhece as dimensdes da matriz G.

Ataque 3: O criptoanalista conhece 7, desconhece k e utiliza o método de

andlise de freqiiéncia das mensagens. Este processo é complicado, pois a cada mensagem

enviada é colocado um erro padrdo de forma aleatéria, que conforme ataque 1 (n=63),

e TE WA 2 e wLm—  ww
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pode-se colocar em cada mensagem a ser cifrada um erro padrio capaz de alterar até 15

digitos da mensagem, onde o vetor erro tem comprimento #.

4.4.2 Consideracdes Sobre o Sistema J

No sistema proposto, € introduzido um erro, o qual determina uma ndo

linearidade nas substituigdes no sistema. A adicdo de um vetor erro e altera alguns digitos

da mensagem original, tornando o sistema melhor que o correspondente sistema linear

classico [Sti,1995].

Observe que deve-se utilizar apenas cédigos que possuam capacidade de

corregio de erros.

O ideal é a utilizacio de um c6digo linear com quantidade de digitos

suficientes para representar o maior namero possivel de letras (palavras) e com maior

Capacidade de corregdio de erros, para que © sistema seja mais seguro. Porém isso ndo é

Possivel, pois ao aumentar a capacidade de corregdo de erros do codigo, diminui-se a

Quantidade de seus digitos de mensagens, conforme Figura 4.4. A capacidade maxima de

. : 1 .
correcdio de erros de um codigo linear (nk) ¢ aproximadamente Z(n—l) [Lin,1983].

Existem, cbdigos lineares com grandes valores de n e com capacidade de corregao de erros
Muito menor do que a fragdo acima.

. . . k.(n-k T
Para se construir um cédigo linear, tem-se teoricamente, 2 ) possibilidades

: ’ . . . ’
Para matrizes geradoras G’s do codigo e correspondentes matrizes H. Mas existem G’s que

geram cédigos sem capacidade de correcdo, pois um c6digo linear que corrige pelo menos

um erro (t=1) tem que ter pelos menos doin = 3 (t= |_(dmin —1)/2J. Portanto, tém-se as

SCguintes consideragbes para as matrizes H, para se ter c6digos lineares capazes de corrigir

Pelos menos um erro [Lin,1983]:

—r a T WAy e
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1 — H néio pode ter nenhuma coluna igual a zero;
2 — H ndo pode ter duas colunas iguais - todas as colunas de H devem ser

diferentes.

A Figura 4.5 indica a classe das matrizes tteis para criagio de codigos lineares

que podem ser utilizadas no sistema criptografico proposto.

Matrizes uteis
Para criagdo
de codigos.

2k possiveis
matrizes H

tem 1 ou
mais
colunas =0

todas colunas
diferentes

tem duas
colunas igusais

Figura 4.5 - Possibilidades de matrizes de verificagdo de paridade H.

O ntmero de matrizes H com todas as colunas diferentes estabelece a

complexidade da criptoanalise. Um problema relevante é determinar tal nimero, o que ndo

¢ feito no presente trabalho.

O sistema proposto € um sistema de chave secreta ¢ a chave a ser usada na

13 . A . . , .
Comunicagdo” tem que ser combinada previamente entre remetente e destinatario. Para

1530, remetente e destinatario precisam S€ encontrar ou usar um meio de comunicagao

seguro. Considerando-se o codigo na forma sistemética, a chave secreta serd uma parte da

Matriz G = [Py h1y L], OU S€ja, apenas a submatriz P.

Neste sistema, para evitar a forma sistematica do texto cifrado, pode-se utilizar

Uma matriz para permutagdo P. Assim, 0 método para cifrar € dado por:

C=@.G+e).P

- W T Bem B e W e - = m
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¢ 0 método para decifrar por:

1 - Calculo de C.PT obtendo u.G + ¢;

2 - Repete os procedimentos considerados anteriormente para obter i a partir

de u.G +e.

4.5 — Aplicaces nas Quais se Pode Utilizar o Sistema J

4.5.1 - Armazenamento de Dados

O armazenamento de dados ¢ uma necessidade vinculada a maioria das
atividades computacionais. Nele pode ocorrer a perda de bits de informagdo devido a
vérias situagdes: qualidade do meio de armazenamento, armazenamento por um longo
periodo de tempo, e outros. Em Janior [Jun,2002], encontra-se um sistema criptografico
composto pelo sistema J ¢ 0 DES e uma analise do mesmo.

Prop@e-se a seguir um processo para cifragem de dados a serem armazenados:

1- O texto principal P € cifrado, utilizando um sistema criptografico seguro,
obtendo-se o texto cifrado C;

9. Faz-se uma nova cifragem de C com o sistema criptografico utilizando
codigos lineares (sistema J), obtendo um texto cifrado .

A recuperagdo da mensagem original € feita da seguinte maneira:

l- Decifra-se o texto cifrado Y, utilizando o método de decifragem do sistema

J, obtendo C;

2. Decifra-se C, utilizando o método de decifragem do sistema criptografico

seguro, obtendo P.
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Observa-se que o nivel de seguranca do sistema é determinado pelo primeiro

sistema criptografico, que determina C a partir de P. O texto cifrado ¥ pode ser

armazenado. Caso algum bit de Y seja corrompido, obtém-se Y proximo de Y. Isto

significa Y=Y + e, onde ¢ ¢ um vetor €rro. Se ¢ for um vetor erro corrigivel, entdo 1 €
decifrado em C, ¢ em seguida C € decifrado em P.

Observe que se C for armazenado e algum bit de C for corrompido, obtém-se

Cy, onde C; = C + e. Neste caso, mesmo considerando C; proximo de C, isto é, o erro ¢

pequeno, nio ¢ possivel decifrar C1 em P-

No sistema aqui descrito, se. 0S bits corrompidos estiverem dentro da

capacidade de corre¢do de erros do codigo, o processo de decifragem conduzira ao texto

principal original correto.

4.5.2 — Outras Aplicagdes

O sistema J pode ser atilizado na comunicagdo entre duas estagoes de controle

comunicando-se via supervisorios. Acredita-se, também, que o sistema J possa ser

utilizédo em aplicacdes em tempo real, pois em hardware apropriado podera ser executado

de forma rapida, tendo como inconveniente o tamanho da tabela sindrome (ou circuito
2

sindrome), para n-k grande (Lin,1983].

O sistema criptografico composto pelo sistema J e o DES, proposto em Janior

[Jun,2002], é uma melhoria do DES no que s¢ refere A seguranca. Este sistema podera ser

implementado em hardware ou em software, pois codigos lineares € o sistema DES sdo

implementados tanto em hardware como em software [Lin,1993] [Sch,1996], podendo ser

utilizado na comunicagio via OPC em sistemas de automago industrial, oferecendo
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seguranga e confiabilidade na comunicagdo, uma vez que 0 mesmo é capaz de corrigir

erros nos dados cifrados no destino, provocados pelo canal de comunicacao.

4.6 - Consideracdes Finais

Sistemas de transmissdo usados no armazenamento de informag@es digitais
fazem a transferéncia de dados apenas em uma dire¢do, da origem para o destino.
Controles de erros para sistemas unidirecionais devem ser realizados através de corregao

radical, isto ¢, empregando codigos de correciio e corrigindo os erros detectados no

destino, automaticamente.

A matriz geradora de um cbdigo linear ¢ G=[P ], onde P;=0 ou 1; a submatriz
P consiste de ky(n-k) entradas. Como cada entrada Py pode ser 0 ou 1, entfio existem 2k

matrizes G’s distintas. Mas, nem todas geram codigos com capacidade de corregdo de
erTos.

Propds-se o sistema criptografico J, o qual utiliza cédigos lineares e pode ser

o}
utilizado em aplicagdes onde 0 canal de comunicac&o possua ruido, pois, caso ocorra a

modificago de alguns bits nos dados cifrados, a mensagem original podera ser recuperada.

O capitulo seguinte apresenta 0S recursos necessarios 4 implementacdo de um

servidor OPC seguro.
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CAPITULO V

RECURSOS PARA O DESENVOLVIMENTO DO SERVIDOR

OPC SEGURO

3.1 - Introdugio

Neste capitulo, apresentam-S¢ 03 recursos necessarios a implementagdo de um

servi g s ~
rvidor OPC seguro, incluindo: um protocolo de autenticagao & geragdo de chaves, uma

descrigio detalhada do algoritmo criptografico IDEA, o sistema criptografico J proposto

neste trabalho e as diretivas para a criagao de um componente COM.

52— Implementag¢io do Servidor OPC
Para a implementagao de um servidor OPC, podem ser utilizadas técnicas que

Ser’ : ' . .
erdo apresentadas a seguir. O uso de uma técnica em detrimento da outra depende do

Porte do sistema de automagdo industrial & Sef implementado.

5.2.1 - Protocolo de Autenticagio € Geracio de Chaves

usudrio (cliente) A queira autenticar-se e cornunicar-s¢ com

Supde-se que um

Um servidor B, usando um algoritmo de criptografia de chave secreta. Como os dados

enviados e recebidos serao criptografados através de um sistema simétrico, a chave

utilizada para cifra-los (dados enviados) € decifra-los (dados recebidos) ¢ a mesma. O

Protocolo de geragiio de chave € mostrado a seguir.

1- ) L.
A envia seu nome de usuario em texto claro para B.
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2- B verifica se A esta cadastrado em seu banco de dados ¢ pega sua senha.

3- B gera uma “chave de secdo”, cifra a mesma com a senha de A armazenada no seu
a ¢do”,

banco de dados e a envia para A.

4- A decifra esta chave de segiio usando sua propria senha.

>- AeB compartilham uma chave de secdio que pode ser usada para o restante da

comunicag¢ao. .

Neste protocolo, a chave de secdio somente sera a mesma s¢ a senha for igual,

Ou seja, uma 3 pessoa poderd passar por dono da senha se, e somente se, €sse terceiro

-

souber a senha de A.

Chaves de secdo sdo usadas em uma secdo de comunicagdo e sdo descartadas.

O seu uso aumenta a seguranga, pois no €aso de algum inimigo descobrir uma das chaves,

ele 56 conseguira ler as mensagens trocadas durante a segio em que a chave que ele

descobriu for usada. Estas chaves podem ser geradas através de um gerador de numeros

aleatérios criptograficamente fortes [Sch, 1996].

Por medida de seguranga, 1o banco de dados que contém os nomes dos

Usurios e suas respectivas senhas, s40 armazenados os seus valores “Hash” [H(senha)], ou

seja, sio armazenados os nomes dos usuarios e seus respectivos valores Hash de suas

Senhas,

Pode-se implementar funcdes “Hash”, usando um bom algoritmo de bloco

[SCh,1996]. Hi diversas maneiras de se fazer isto. A maneira proposta para Ser

implementada no servidor OPC & a seguinte:

Hi = EHi-l(Mi) ® Mi, onde:

H, é um valor aleatério que deve ser combinado entre 0s usuarios do método;
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Eni € a fungdo de cifragem € 0 algoritmo utilizado é o IDEA.
M; é um bloco de mensagem de 64 bits.

Considerando-se que o algoritmo de bloco seja seguro, entdo a fungdo Hash

também o sera.

Até este ponto, mostrou-s¢ uma maneira de gerar e compartilhar uma chave de

seca —
¢80 para ser usada durante a comunicagao. Escolheu-se o IDEA pelos seguintes motivos:

e ser um algoritmo que utiliza uma chave grande o suficiente (128 bits) para

oferecer seguranga para 0s proximos 20 anos [Bla, 1 996]

e ser publicamente testado e considerado seguro;

e ser um algoritmo matematicamente mais evoluido;

e ser computacionalmente rapido.

A seguir, apresenta-s¢ O algoritmo IDEA, em forma de pseudocédigo.

5.2.2 — Descrigiio do Algoritmo IDEA

O IDEA é um algoritmo de bloco, simétrico, que cifra blocos de mensagens de

64 bits, utilizado uma chave de 128 bits. A seguir, apresentam-se as operagoes matematicas

utilizadas no algoritmo IDEA.

3.2.2.1 - As Operagdes Necessarias para o IDEA

O IDEA trabalha com quatro operagdes basicas, operando em palavras de 16
bits:

a8 A primeira ¢ o XOR bit 2 bit. Usa-se 0 simbolo @ para esta operacao. Exemplo: Sejam

a=1001.1100 e b=0101.1010. Logo, & ® b=1100.0110.

b A segunda € a rotagdo circular para a esquerda, representada pelo simbolo(<).

Exemplo: Para a=0100.1 101, tem-se que: a<1=1001.1010 e 2<2=001 1.0101.
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representada por H. Em seguida, vé-se um

,

i . ) 6
¢ A terceira é uma soma modulo 2,

algoritmo que soma dois numeros positivos em uma base b e um outro que faz a

operagdo Z mod b~

¢.I- Algoritmo da Soma de dois niameros positivos: Seja um nimero X (X>0) com n

algarismos e outro numero Y (Y>0) com 7 algarismos. O resultado Z=X+Y terd, no

Maximo, [max(n,m) + 1] algarismos. O algoritmo é o seguinte:

Algoritmo:

- *
I e max(n,m) /* [<n, sen>m. J—m, se m>n */
Se I>n, entiio expande-se X até que este fique com ] algarismos

3- Sel>m, entdo expande-se Y até que este fique com / algarismos
4 2+0,0,0.,.,0,0), /*({+D) algarismos™/

3- c—(

- paraide laté [ faz-se:

a. s«—x;tyitc
b. zesmodb /*smodb= s-[(s/b).b] */
c. Se s<b entdo c«0 sendo c—1

™ Zpye

O algoritmo acima soma dois numeros positivos. A operagdo de expansao
dumenta a quantidade de algarismos do ntimero, ate que este tenha o nimero desejado de
algarismos, completando as posigdes mais significativas do ntimero com zeros. A variavel

§ valera, no méximo (b - 1) que, com a operagdo mod (resto de s por b, no passo 6.b),

r
esulta-se em (<z;<b.
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¢.2- Operagio do tipo A mod b¥. Dado um nimero A de » algarismos, uma operagéo do

tipo B =A mod b* sera feita, para k=0. O resultado sera um numero B de k algarismos. O

algoritmo a seguir faz tal operagéo.

Algoritmo:

I- Se A=0 entfio B—0 e fim do algoritmo
2- Se k=0 entio B0 e fim do algoritmo
3- Se k>n entio B—A e fim do algoritmo
4~ Be—(ay,a.1,..-,22,21)b

5- Faz-se uma redugéo em B

Isto significa que se deve, em primeiro lugar, tomar os k algarismos menos

significativos de ‘A. Depois, aplica-s¢ 2 operagdo de redu¢do, que consiste em retirar os

algarismos zeros, sem valor, das posigbes mais significativas do numero, ou seja, € a

Operagdo oposta da expanso. Esta deve sempre ser usada, pois consome um tempo de

execugdio desprezivel. Para um ntmero A com n algarismos, apresenta-se a seguir, o

algoritmo que pode ser usado para fazer uma redugéo:

Algoritmo:

1- m««—n
2- enquanto (a, =0 em #0) faz-se

a. m«—m-1

3~ sem=0 entdo A=(0), sendo A=(amBan1y-+-22:81)0

e . . 16 .
d- A dltima operagdo necesséria € uma multiplica¢ao modificada médulo (27°+1), que sera

representada por ©. Esta multiplicagéo ndo & comum e sera explicada. O objetivo dela
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A . . ~ . 16 , .
¢ ter-se um modulo primo (216+1) e um mapeamento ndo-linear de 2'° numeros. Sejam

duas palavras a e b de 16 bits. Para calcular ¢ = a © b, utiliza-se 0 algoritmo abaixo:

Algoritmo:

I- Sejam a’, b’ e ¢’ trés palavras de 32 bits.

2- a'«ag

3 B «—b

4- se a’=0 entiio faz-se:
a. ¢ (21%1)-b’
b. ce—¢
¢. fim do algoritmo

3~ se b’=0 entdio faz-se
a. c—(2'%1)-a’
b. cec’

¢. fim do algoritmo

6- ¢’ —(a’b’) mod (216 +1) /* Nesta expressdo a’b’ representa a multiplicagdo direta do

%
numero a’ por b’ */

- Al - _
7- se ¢>=2'% entfio faz-se ¢’=0

8' C(_C’

0. sdo necessarias duas outras, que s80 as operagdes normais
2

Para esta operac
ma base b. A seguir, mostram-se

de subtragiio ¢ multiplicagio de nmeros positivos, em U

dois algoritmos que fazem tais operagoes.
X > 0) com 7 algarismos € outro Y

Algoritmo da Subtragio: Seja um nUmere positivo X (

x=Y.0 resultado positivo Z da subtracdo pode ser

(Y > 0) com m algarismos ©

®ncontrado da seguinte forma:
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Algoritmo:

1~ se n#m entdo expande-se Y até que este fique com n algarismos

2- Z(0,0,..,0,0), /* n algarismos iguais a zero */
3+ e
4- paraide ] até n faca:

a sexi—yitec

b. z; | s mod b|

c. ses> 0 entdo ¢ « 0 sendio ¢ < -1

s com X =Y. Para numeros na

O algoritmo acima subtrai dois niimeros positivo

o correspondera a 1
base 2, se o valor de s na operagdo mod for -1, no passo 4b., 0 mesm p ,

i : algoritmo da
ou seja, z é o valor absoluto do resto de s por b. A seguir, serd apresentado o alg

multiplicagfio.

Algoritmo d Itiplicagdio: sejam X € Y dois numeros com, respectivamente, 7 € ¢
a mu :

i i ritmo que se
algarismos. O produto Z = X.Y terd, no maximo, (n+t) algarismos. Para 0 algo q

Segue, utili guinte convengdo: O produto de dois algarismos (x;.y;) pode ser escrito
> 1Za-S¢€ a s¢€ .

i = lo, o produto
cOmo um namero de dois algarismos (f € g). Entio (xj.y1) = (f, g)- Por exemplo, O p

i i er escrito como um
de dois algari 7eb5 (considerando o sistema decimal) pode s
garismos

duto, faz-se:
Mimero de dois algarismos: 7x5=35=(3,5); onde /=3 ¢ g=5. Para efetuar o produto, 1az

AlgOritmO:

.. N
A 0,0,...,0,0), /*(@m+t )] algarismos 1guais a zero */

2- paraide 1 até ¢ faca:
a c«0
b. we )

C. parajde | atén faca
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1. (f,8) < zw + XjVi +c
i, zZwe—g
. ¢ (—f

iv. wew+l

-1 . .
ir b= = meira
i ja- fir b=-a e c=a". A pru
08 niimeros. Seja uma palavra de 16 bits d- Deseja-se descob

Algoritmo:

I- sca=0 a inversa & b=0. Fim do algoritmo

2- seja a’ uma palavra de 32 bits.

3- a' «— a
4- b «— 216 -3
-1y, utiliza- oritmo a seguir:
Para a jnversa multiplicativa (=4 ), utiliza-se 0 alg
Algoritmo;

se a=0 a inversa é ¢=0. Fim do algoritmo
2- sejam x e z duas palavras de 32 bits
3 xeeg

4 7

S- i

6~ enquanto(i < 16 e x # 0)

d. ze(z.x) mod (216+1)

e. x«(x?) mod (216+1)
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f. ie—i+1
7' C— 2z

i iplicativa se
1 ersa multiplicative
2 zero por defini¢@o. O algoritmo da inv
i 0éz
A inversa de zer

I 5 rlmO Py ’ '

3.22.2-A Expansio da Chave

i : l ( )

K de palavras de 16
de 6 € um grupo de 4 palavras. O vetor p
Serao agrupadas em 8 grupos

s Ko.15--3K9.4)
Ao e kg 15e0Ka 65 Ko 15005Ko,
bits sers, entdio: K=(ky1;---;K1,65 Ko, 13--5K2,65-+3
bl . N

Para preencher estas palavras, utiliza-se o algoritmo a seguir:
Algoritmo:

- (ky g5k ik sk ik sik gika.ke2) < €

2- che—ch<25

3- (k2,33k2,4;k2,5;k2,6;k3,1;ks,z;k3,3;k3,4) «ch

4~ che—ch<25

> (k3,5;k3,6;k4,1;k4,2;k4,3;k4,4;k4,5;k4,6) «ch

6- chech<25

- (kS,l;ks,z;ks,a;k5,4;k5,5;k5,6;k6,1;k6,2)‘“ ch

8- che—ch<25

- (k6,3§k6,4;k6,5;k6,6;k7,1;k7,2§k7,33k7’4) «ch
10- che—ch <25

L= (kg 53k kg 1:ks 23k 33ks.aska.ssKes) ch
12- che—ch <25

.e h
13- (Ko 15k a5k 35k 43757377) <~ ©
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Como se pode ver, divide-se a chave ch em 8 palavras de 16 bits,

alternadamente, e usa-se a rotagdo circular para rodar a chave 25 vezes para a esquerda.
nas os primeiros 64 bits de

Pode-se observar que, no ultimo passo do algoritmo acima, ape

¢h sdo aproveitados.

3.2.2.3 - O Algoritmo IDEA

Considera-se um bloco de entrada fp (texto principal) ¢ um bloco de saida tc

(texto cifrado). O algoritmo por extenso &:

Algoritmo:

I- sejam X1, Xa, X3, X4, Y1, Y2, Y35 Y, to, 11,1260 palavras de 16 bits.

2- (X, Xy, X3, Xy) < tp
3- paraide ] até 8 faz-se:

a. X —k; OX;

b. Xy ki,z A X,

C. X3« ki,3 A X;

d X4 —kis © X4

€ fp—kis © (Xi ® X3)

£t~k ® (to B (X2 ® X4))

& het(yMB
h. Xl‘*tl@Xl
L a—n®X,

j’ X2‘_t1®X3
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k. X5a

L X4—6® X4

4 Yl — 1{‘),l © X]

> Y2 — k9,2 H X3

6- Y3 — k9,3 23 Xz

- Y4<~k9,4 O X4

8- te «~ (Yla YZ) Y3, Y4)

1
A”)
3.2.2.4 - O Algoritmo Inverso (IDE

g m

stodo Jé,
forme o mé
i iro lugar K, con
to calcula se em prlmel
’ >, Para tanto,
! 1 etor K’.

. =9)
j i#9 ou 1<j<4 para i
' i 1<j<6 para 1#
inar um elementok i.j (1<i<9 e 1)
mostrado. Para determinar

, S g

k' qo4),; paraj=1,4 o
k|i,j= 'k(lo-i),j paraj=2,:6% pa
s,
k(9-i),j para J

[ K0, para j=1,4

k. ) Kaoys paraj=2 para2<i<8
R k(lo-i),z para j=3

k para j= 5,6

(9-i).j

se fosse
s-lo no algoritmo IDEA, como
a usa-

K’, bast
Uma vez calculado 0 vetor K’,

0 vetor K,
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5.2.3 — Descrigio do Sistema J

O sistema J ¢ um método criptografico de chave secreta para cifragem de dados

que utiliza c6digo lineares. A seguir, apresentam-s¢ 08 recursos para implementagéo desse

Sistema.

5.2.3.1 — Matriz Geradora do Codigo Linear
Para implementar o sistema J, necessita-se ter a matriz geradora do codigo

linear G, que é a chave secreta do sistema criptogréfico. Conforme segdo 4.3.2 do capitulo

anterior, G na forma sistematica pode ser escrita como: G=[P ], onde P;=0 ou 1. A

submatriz P consiste de k.(n-k) entradas. Como cada entrada P; pode ser 0 ou 1, entdo

existem 240 matrizes G’s distintas. Deve-se tomar o cuidado de gerar matrizes G’s que

tenham capacidade de corrigir €110S:

Gerando G na forma sistematica, necessita-se manter secreta apenas a

Submatriz Py ). Como O processo de cifragem ¢é dado por: C = u . G + e, deve-se

I€presentar u e e como vetores binarios.

5.2.3.2 — Matriz de Verifica¢io de Paridade

Para o processo de decifragem, necessita gerar a matriz de verificagdo de

Paridade H. Conhecendo a matriz geradora do cédigo linear G, a matriz de verificagdo de

Paridade H & obtida da seguinte forma:

H=[1,.P"].

T
Conhecendo H, gera-se a matriz transposta de H, H'.
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5.2.3.3 - Decifragem

Para o processo de decifragem, necessita-se calcular a sindrome do vetor

cifrado C, para saber qual foi o erro padrio e que foi adicionado no processo de cifragem.

A sindrome s do vetor C é dada por:

s=CH

Um esquema de decodificagio de codigos lineares muito utilizado é o método

de decodificagio sindrome. Neste esquema, necessita-se formar uma tabela de

PV, . -k 5 Ve ‘
decodificagiio. Esta tabela consiste de 2™* erros padrdes corrigivels ¢ suas sindromes

correspondentes. Esta tabela € armazenada pelo destinatério. A decifragem do vetor cifrado

C consiste em localizar um vetor erro € cuja sindrome seja igual a s e obter u=C+e;.

Como mostrado anteriormente, para evitar a forma sistematica do texto cifrado

C, pode-se utilizar uma matriz de permutac;z”to P, que é mostrada na se¢do a seguir.

5.2.3.4 - Matriz de Permuta¢io
A matriz de permutag#o € obtida a partir da matriz identidade, permutando suas
colunas. O efeito da matriz de permuta¢ao ¢ a mudanga na ordem das colunas na matriz

original,

. Observe que a

S O = O
S O o =
oS = O O
- O O O

1 1 01
Exemplo: Considere as matrizes 4={1 0 1 1je P=
o 1 11

m a 2% da matriz identidade. O produto deA por

Matriz P ¢ uma permutagdo da 1# linha co
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(11 01
Pégp=|0 1 1 1|. Comparando-sea matriz A com a matriz 4.P, percebe-se que
1o 11

houve apenas uma alteracdio na ordem das colunas da matriz4 em relacdo a A.P, ou seja, a

a ; ; )
[* coluna da matriz 4 corresponde a 2° coluna da matriz A4.P ¢ a 2* coluna da matriz 4

corresponde a 1 coluna da matriz 4.P.

Para reaver a matriz A4, a partir de A.P, basta multiplica-la pela transposta da

Matriz de permutacdo P (ou simplesmente P).

3.2.4 — Criando/Escrévendo um Componente COM

O capitulo III elucidou que © COM ¢ construido em torno das nogdes de

componentes, objetos e interfaces. A implementagdo de cada fungdo em uma interface €

associada por um ponteiro em um vetor (array) € a ordem precisa dos itens em tal vetor é

parte fundamental nas definigdes das interfaces. Ilustrativamente, tem-se uma situagdo

¢omo mostrado na Figura 3.10, do capitulo IIL

Viu-se que o COM impde encapsulamento completo das implementagdes € dos

amar métodos nas interfaces expostas através

dados de um componente. Pode-se apenas ch

de um componente; nunca se obtém acesso direto para Seus dados.

A seguir, citam-se duas consideragdes importantes sobre 0 COM:
¢ ser mudada. Interfaces publicadas séo

i- ; .
Uma interface, uma vez definida, nunca pod

L154 , . .
Imutaveis” [Gri,2001];
2- 5 i lquer versdo futura de tal
Uma vez que um componente eXpoe uma interface, qualq
componente tem que, tambén, suportar tal interface, para evitar a existéncia declientes
b

com mau funcionamento.
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5.2.4.1 Obtendo Acesso Para Outras Interfaces

O cliente COM obtém um ponteiro para sua primeira interface, passando o IID

(Identificador da Interface) para a fungao CoCreatelnstance(), e toda interface COM tem

de incluir um método que pode retornar ponteiros para outras interfaces no mesmo objeto.

Este método ¢ o Querylnterface() € seu formato ¢ apresentado abaixo:

HRESULT Query[m‘erface(REFHD riid, void ** ppvObject);

Onde: riid é uma referéncia para IID, conseqiientemente REFIID e

PpvObject € um ponteiro indireto para a interface retornada.

3.2.4.2 A Interface IUnKnown
Todo componente COM tem que implementar [UnKnown, ou seja, se um
Componente n3o implementa JUnKnown, €le ndio é um componente COM. Logo, todo

componente COM contém trés métodos: QueryInterface(), AddRef() e Release(), conforme

Visto no capitulo anterior.

COM implementa [UnKnown através da heranga, ou seja, todas as interfaces

COM devem ser herdadas de [UnKnown.

5.2.4.3 Verificagio e Manipulag¢do de Erros

A habilidade de informar que am erro ocorreu (ou ndo ocorreu) ¢ parte de

extrema importancia na programagao COM, que ¢ alcangada atraves do uso de

s métodos retornando este tipo- Além disso, grande parte das

HRESULTS, com 99% do
) COM retornam HRESULT também. Nao

fungges da API (Application Program Interface

€ um requerimento que todos 05 métodos COM retornem HRESULT, mas existem duas

boas razges para se proceder dessa forma, sdo elas:
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- E uma maneira consistente para retornar a informagcdo de estado de um método;

2-  Permite a biblioteca COM retornar €rros para 0 chamador do método.

Um HRESULT ¢é um numero simples de 32-bits contendo um codigo de erro

estruturado. Para saber mais detalhes sobre 0S codigos de erros de HRESULT, consultar R.

Grimes [Gri,2001] e D. Box [Box,1998].

5.2.4.4 - A Linguagem de Definiciio de Interfaces (IDL)

COM IDL é baseado na Open Software Foundation Distributed Computing

Environment Remote Procedure Call(OSF DCE RPC) IDL. O termo contexto de execugiio,

5 : crever um “apartamento”. Um
de acordo com as especificagdes COM, é usado para des p

apartamento nio ¢ uma tarefa e nem um processo, mas compartilha atributos comuns com

ambos. IDL é usada para fornecer as definigdes completas de interfaces COM e é

Importante por trés razdes:
. i eus 1ID;
- Permite que se associem 0S métodos de uma interface com s ’
a forma tal que possa ser

i m um
2- Permite que se especifiquem 08 detalhes das interfaces €

desalocar memoria.
Quando o cliente € 0 servidor residem em méquinas ou processos diferentes, o
uando o clie
) o 6 nismo de empacotar e
Processo Marshaling faz seu trabalho, ou s€Ja, marshaling € 0 meca p
i ua i
enviar dad sos ou maquinas cemotas. Marshaling envolve duas entidades
ar dadcs para proces

Principais: o proxy e o stub.
: gado dentro do processo do cliente, que comunica com o

Cada proxy € carre
i ada as funcdes no cliente
correspondente processo stub 10 servidor. O proxy aceita cham ¢ ’
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empacotando os argumentos €m ordem e transmitindo-os para o stub, no espago de

endereqo do servidor. O stub recebe os argumentos do proxy ordenados e faz as chamadas

necessarias contra as interfaces do servidor, dentro de seu proprio processo. Ele pega os

resultados das chamadas e passa de volta para O proxy; de forma que possa ser repassado

para o cliente.

Em outras palavras, 0 proxy est4 no mesmo espago de enderego do cliente. Ele

¢ responsavel por empacotar corretamente OS parametros passados para um método,

passando-os adiante para o servidor de maneira satisfatéria. Enquanto o stub reside no

espago de endereco do servidor € ele faz o oposto: desempacota 0s pardmetros recebidos

do cliente ¢ invoca diretamente 0s métodos do servidor, conforme exposto na Figura 5.1.

Servidor

Cliente

Parametros /

Parametros

Stub -

Desempacotar

Proxy -
Empacotar

A Parametros
empacotados

Figura 5.1 - O processo Marshaling em funcionamenlo

Proxy e stub séo parametros © valores de retorno de interfaces que estdo

se com interfaces, embora possa parecer que estdo

empacotados. Os mesmos relacionam-

relacionados com servidor ou coclass.

Os codigos proxy € stub sdo, em geral, criados de maneira automatica, através

30 de interface IDL, com compilador MIDL

da compilagio do arquivo de defini¢
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(Microsoft IDL). O compilador MIDL usa as definigdes d e interface para gerar O codigo

marshaling, que pode ser compilado dentro de um proxy-stub DLL, por um compilador C

padrio.

Ha dois tipos de interfaces: AS interfaces Custom, ou seja, as interfaces

definidas por usudrio e as de automagdo. Para interfaces automagio, o codigo proxy/stub €

gerado e registrado no sistema de registro do Windows automaticamente, enquanto, para as

Interfaces definidas por usudrios, 0 c6digo ndo é gerado de forma automatica, tendo que

registré-lo no sistema de registro dos Windows, através do comando: regsvrr32.

3.2.4.5 O Compilador MIDL

Segundo Thai [Tha,1999], para s¢ usar o compilador MIDL, especificam-se

todas as interfaces, classes, propriedades e tipos de dados em um arquivo de definigéo de

interface (arquivo de extensdo idl)- Tendo-se o arquivo IDL, utiliza-se o compilador MIDL

vos, que s80 necessarios para que se distribuam os objetos

Para que sejam gerados os arqui

e 1 e ..
M maquinas distintas.

O arquivo de definigdo de interfaces determina ao compilador MIDL a geragdo

ue impor seméanticas severas em todos 0s métodos,

do c6dj .
0 c6digo marshaling correto. Tem-5¢ 4
o uma interface for publicada, ndo podera ser

int ) ) .
erfaces, e assim por diante, po1S, quand

Mais alterada, Uma interface é como S¢ fosse um contrato entre 0 ambiente externo € 0
o em espera € permite ao COM gerar 0

COM. Este contrato mantém 0 ambiente extern

mancira a alcangar 08 beneficios da

¢ddi .
0digo marshaling correto, sem emendas € de

localiznes
Ocalizagdo transparente, entre outros:
O desenvolvedor em COM deve executar 0 compilador MIDL em todos 0s

do. Muitos ambientes de programagao (tais como O

arqu;j . T
quivos IDL e gerenciar 0 codigo gera
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etc) ndo geram O arquivo de definicdo de interface (arquivo

Visual Basic, Visual J++ ,

IDL),

O compilador MIDL examina minuciosamente arquivos COM IDL e gera

di .
versos outros. O MIDL gera arquivos de cabecalhos que sdo compativeis com C/C++,

ue A . o~ ; .
que contém as defini¢Ges das classes base abstratas, correspondentes as interfaces definidas

n : .. . .
0 arquivo IDL original. Estes arquivos de cabecalho, também, contém defini¢des

bas . . .
eadas em estruturas compativeis com a linguagem C, que permitem que programas

esers ) ) . . .
ritos nessa linguagem possam acessar ot implementar as interfaces descritas no arquivo

IDL.

O fato do compilador MIDL gerar automaticamente os arquivos de cabegalho,
Implica que nenhuma interface COM deva sex implementada manualmente em C++, tendo,
C0mo principio, evitar multiplas versdes incompativeis de definigdo de interface

[Box,1998]. A Figura 5.2, apresenta 0S arquivos gerados pelo compilador MIDL.

ARQ.IDL
Defini¢des de tipos abstr

atos

v

) ARQ TLB.h
Arquivo IDL com definigdes para VB, JAVA, etc

ARQ.h ARQ_i.c

Definigses de tipos C/C++ Definigdes do GUID

dlldata.c
Codigo para o Server Inproccss

ilador MIDL

ARQ_p-

Definigdes das interface:

Figura 5.2 - Arquivos g€r a

o do arquivo de definicad

s marshaler
dos pelo comp

o de interfaces.

Onde: ARQ € o nom
Além dos arquivos anteriores, ndo s¢ deve esquecer de criar um arquivo de

proxy/stub sejam registrados ou retirados seus

extor o .
Xtensdo def (.def), para permifir que Y

Tegistros do sistema de registro do Windows [Hol,2001].
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A compreensao detalhada do contetido de cada um dos arquivos gerad 1
rados pelo

compilado 3 v
r MIDL ndo én Ari i
ecessaria, mas deve-se criar u ‘0]
m projeto DLL usand
o todos estes

arqui i i
quivos, incluindo o arquivo .def-

5.2.4.6 — A Interface IDispatch

Pa ., . . .
ra permitir que objetos sejam usados de ambientes interpretados, tai
, tais como

Visu : . .
al Basic Script e JavaScript, COM define uma interface que expressa a funcionalidad
onalidade

de i x .
interpretagcdo. Esta ¢ chamada IDispatch. Interfaces baseadas em IDi h
ispatch,

freq" m
uente e te . - ~ .
nte chamadas dlspmterfaces sdo lo i
) glcamente equlvalente u i f
! s a uma intertac
. €

COM normal.

A distingdo primaria esta em como as operagdes logicas da interface sé
ce sdo

realmente i ;
te invocadas. Em uma interface COM normal, os métodos séo invocado b
s com base

em ace 3 4 .
sso estatico, que corresponde a um conhecimento prévio das assinat d
uras dos

métodos da in 0o od 3
interface. Em uma dispinterface s método i d
. s S sao 1Invo
vocados baseados
nas

representacd : : ;
ntacSes textuais das assinaturas antecipadas dos métodos. Se o cham d
. ador estima

Corretam ; n
ente a assinatura do método entdo a chat ad
, a pode ser corret
amente despachad
a.

Se ti
i : A
pos de dados incorretos forem usados como pardmetros de métodos, sera tarefa d
s arcra do

Ob‘eto ~ . M
Jeto converté-los para os {1poS de dados requeridos, s€ possivel.
Para assegurar que uma dispinterface scja_eficientemente acessada d
a de
ambie . . . 7 4
ntes scripting (manuscrltos), é melhor, modela-la como uma interface dual, q 4
, que é

sim . .
plesmente uma interface COM normal derivada de IDispatch, que, conforme secd
s (6]

3 .
121, deriva de IUnknown.

Uma interface dual é uma interface que permite que linguagens amplamente
hamem objetos COM através da interface IDispatch. Ao

con :
hecidas como o VB ou Excel, ¢
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mesmo tempo, programas escritos em C++ podem chamar o0s métodos do objeto COM

através da tabela de func@es virtuais. Desta forma, um objeto COM suporta as interfaces

[Unknown e IDispatch. Através do C++ Builder, o servidor do tipo automacdo expde

Interfaces duais.

A seguir, ¢ apresentado um exemplo de um arquivo IDL, seguido de um breve

comentario. Este exemplo € parte das especificagdes IDL (OPC Foundation) para acesso a

dados de servidores do tipo automagao (interfaces derivadas de IDispatch).

Exemplo: Data Access Automation IDL Specification [Fou,2001]
// OPCAutomation.idl (COM IDL)
// OPC Automation 2.0 interface

***-k*-k*********************************

[ ] KKKk ke ok ok ke ke ok ke kK kK kKK

[
uuid(28E68F91—8D75-1ld1—8DC3—3C302AOOOOOO),
version(1.0),
helpstring ("OPCAutomation Library")
]
library OPCAutomation
{
importlib ("stdole32.tlb") 7

importlib ("stdole2.tlb™);

// OPCServer Interface

[
object,
dual, oleautomation,
uuid (28E68F92-8D75-11
helpstring ("OPCServer

pointer_default(unique)

d1—8DC3—3C302AOOOOOO),

object") s

]
interface IOPCAutoServer

{

Ipispatch

// Properties
string("Time the Server Started")]

[propget ,help
HRESULT StartTime ([out, retvall DATE * StartTime )7



HRESULT

data") ]
HRESULT
namen) ]
HRESULT
nodeu) ]

HRESULT

HRESULT

HRESULT

HRESULT

HRESULT
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[propget]
retval] DATE * CurrentTime );

currentTime ([out,

[propget,helpstring("Last time the server sent

LastUpdateTime([out, retval] DATE * LastUpdateTime );

[propget,helpstring("Returns this server's

ServerName ( [out, retval] BSTR * GerverName );

[propget,helpstring("Returns this server's

serverNode ( [out, retval] BSTR * gerverNode )i

et,helpstring("ldentify the client”)]

[propd
retvall BSTR * ClientName )7/

ClientName([out,

[propput]

ClientName([in] BSTR clientName )7

[propget]

retvall LONG * L,ocaleID )

LocaleID([out,
[propput]

LocalelID([in] LONG LocalelD Y7

// Methods

°Ptionally on

HRESULT

HRESULT

[helpstring("Returns an array of Server names,

another node™) ]

GetOPCServers(
[in, optional] VARIANT Node,
fout retvall VARIANT * QpCServers )i
r’
[helpstring("Connect to a named OPC Server") ]
connect (
BSTR pProgiD,

[in, string]
VARIANT Node) ;

[in, optionall



136

[helpstring("End Connection with OFPC Server")]

HRESULT Disconnect ()i
//******************************'k********************k*****

// OPCServer's Event fired pack to the client

[

Uuid(28E68F93—8D75—1ld1—8DC3—3C302AOOOOOO),

nonextensible,

helpstring ("OPC Server Fvent")
]
dispinterface DIOPCServerEvent
{

properties:

methods:

[id(1)] wvoid ServerShutDown

[in,string] BSTR Reason )7

Vi

*************
//********************************************

// OPCItem Interface
[

object,

dual, cleautomation,

D75—11d1—8DC3—3C302AOOOOOO),

uuid (28E68F99-8
helpstring ("OPC Item object™)s
pointer_default(unique)

)

interface IOPCItem : TDispatch

{

// Properties
[propget]

( [out ] LONG * clientHandle )7
o] r

1
HRESULT ClientHandle retva

(propput]

in] LONG ClientHandle ) ;

HRESULT ClientHandle([

[propget]
* Handle );
HRESULT ServerHandle([OUtr retvall LONG Server
(propget]
* essPath )7
HRESULT AccessPath([OUt/ retvall BSTR Ace
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(propget]
HRESULT AccessRights([out, retval] LONG * AccessRights );

[propget]
HRESULT TtemID([out, retvall BSTR * ItemiD ) ;
[propget]

HRESULT IsActive([out, retvall VARIANT BOOL * IsActive );

[propput]

HRESULT TsActive([in] VARIANT_BOOL IsActive );

[propget]
HRESULT RequestedDataType([out, retval] SHORT * RequestedDataType

[propput]
HRESULT RequestedDataType([in] SHORT RequestedDataType Y :
[id(O),propget]
HRESULT Value ([out, retvall VARIANT * CurrentvValue );
[propget]
HRESULT Quality([out, retval] LONG * Quality )i
[propget]

HRESULT TimeStamp ( [out, retvall DATE * TimeStamp ) ;

// Methods

HRESULT Read(
SHORT Source,

[in]

[out,optional] VARIANT * Value,

VARIANT * Quality,

[out,Optional]
VARIANT * TimeStamp);

[out,optional]

HRESULT Write (
VARIANT Value);

[in]

b
********************************

£ 155 Kook s e e e e ok e ek Kk kK KKK

(
302A000000) ,

)

uuid(28E68F9A—8D75—lld1—8DC3—3C

. "
helpstring ("OPC Automation Server

]
Coclass OPCServer

{
[default] interface JOPCAutoServer;
[source, default] digpinterface DIOPCServerEvent;

+* Kk Kk Kk Kk

}:

*************
//***************************************
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UUid(28E68F9B—8D75—l1d1—8DC3—3C302AOOOOOO),

helpstring ("OPC Automation Item")
]

coclass OPCItem

{

[default] interface IOPCItem;

)i

Vi
O arquivo IDL mostrado no exemplo anterior pode ser dividido em duas partes:

A primeira, contendo a lista de interfaces suportadas pelo objeto COM, ou seja, as

definigdes das interfaces JOPCAutoServer, JOPCServerEvent € IOPCIt_em), e a segunda,

contendo uma biblioteca de tipo (type library), que sera definida na segdio seguinte,

contendo dois componentes (coclass) chamados OPCServer € 0 OPCltem. Estes

suportando, respectivamente,  as interfaces

implementario dois objetos COM

IOPCAutoServer e DIOPCServerEvent €2 interface IOPCltem.

de uma interface & dividida em um cabecalho (delimitado pelos

A definigdo
ho para a interface [OPCAutoServer tém 0S

COlchetes) e um corpo. Os atributos do cabegcal

SCguintes significados:

Object — Esta é uma interface COM;

iti i VB ou Excel,
dual — Especifica uma interface dual, permltmdo linguagens, como O

chamar objetos COM através da interface IDispatch;
i a OM automagao,
oleautomation - Especifica qu¢ os tipos de dados usados sdo de C ¢
i i ada por um
apresentado tabela 5.1. Este atributo garante qué 2 interface possa ser usada p
sna 1.

cliente escrito em VB;

itiva a ser colocada na biblioteca de tipo;

. b r
helpstring - Especifica uma string des¢
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ter default — Usado para otimizar
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o codigo proxy ¢€ stub, que ¢é gerado pelo

OM automagdo mais utilizados [Pri,2000].

compilador MIDL.

. Tabela 5.1 — Tipos de dados C
Tipo COM IDL Descrigao
iHORT § bits

C

NG Nameros inteiros com 32

FLOAT
DO
= UBLE Numeros de ponto flutuante €

S
R S50 strings basicas que utiliza dois

DATE .

uuid — . . .
Especifica um jdentifica

Niimeros inteiros com 1
biis

]
VARIANT BOOL

T partir de
nknown* Ponteiro para uma “nterface gene
IDispatch*
\Y

ARIANT Unido discri

podem s€ alterar em tempo de €xe

SAF
EARRAY Tipo de da

com 32 bits =7 digitos de precisdo)

Numeros de ponto flutuante
om 64 bits — 10 digitos de precisdo)

ter. E 0

bytes para armazenar um carac

de dados em COM.

tipo usado para passar strings
r verdadeiro ou falso.

Tipo SHORT usado para indica
64 bits, representando o numero de dias a

Numeros de ponto flutuante com
30/12/1899. Por exemplo: 31/12/1899 6:00:00 AM = 1.25.

rica (interface definida pelo usuario).

¢ao.

Ponteiro para uma interface automa
minada de todos os tipos automagao. Representam valores que

cugdo. Exemplo: VT _I4 representa um

Jong da linguagem C++.

inteiro com 4 bytes, O qual equivale a0
dos que gerencia arrays multidimensionais de tamanho

L variaveis.
E—

dor de 16-bytes Gnico. O uuid & usado pelo COM em

registro do Windows, para identificar

tem )
po de execucio, bem como pelo sistema de

unj ;
ICamente a interface.

Todas as interfaces definidas 10 arquivo
suporta 9

IDjs
Patch. A JOPCAutoServer,

méthOS.

Este arquivo COM DL também

bibj;
iotec
feca de tipo OPCAutomation e 0S compo

define mais doi

nentes (coclass

IDL acima s80 derivadas de

(nove) propriedades e 3 (trés)

s novos clementos: A

) OpPCServer € OPCltem.
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Esta e os componentes requerem um uuid, pois ambos serdo registrados no sistema de
registro do Windows. Os wuids sdo usados pelo COM, em tempo de execu¢do, para
unicamente identificar a biblioteca de tipo e o componente. O componente OPCServer
implementam as duas interfaces — IOPCAutoServer ¢ DIOCServerEvent; e o componente

OPCltem implementa a interface JOPCltem.

5.2.4.7 — A Biblioteca de Tipo — Type Library

No desenvolvimento de aplicagdes clientes, ndo é necessario uma descricio
COM IDL para todos. Por exemplo, a criagio de uma aplicacgo cliente no Visual Basic
para se comunicar com o objeto definido nas interfaces acima, nfio requer nenhuma

interagdo com a descrigdo do seu arquivo COM IDL. Em vez disto, a aplicaco cliente

confia em uma biblioteca de tipo.

Esta biblioteca ¢ um arquivo bindrio compilado que contém uma descricdo
unificada de um objeto de COM e € criada a partir de um arquivo IDL, através da sua
compilagdo pelo MIDL. Por exemplo, a execugio do compilador MIDL, utilizando o
arquivo OPCAutomation.idl, resulta na criagdo de varios arquivos, incluindo a biblioteca

de tipo de nome OPCAutomation.tlb.

Apos a criagdo da biblioteca de tipo, sua localizacdo deve ser registrada no
. o . 1 . . ~ .
sistema de registro do Windows . Depois, ela pode ser usada por aplicacgdes clientes, para
que, através de programac@o, obtenham-se as informagdes que descrevem os varios

atributos do objeto COM que ela descreve, como por exemplo: interfaces, métodos,

propriedades etc.

! Implementacdes Nao-Windows de DCOM, dispdem de uma verso, em tempo de execugio, do sistema de
registro do Windows, bem como uma porta da API do sistema de registro.
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5.3 —~ Consideragdes Finais

A troca segura de mensagens entre duas pessoas que nunca se encontram ¢

possivel ¢ realizavel utilizando um algoritmo de chave publica como, por exemplo, o RSA;

ou utilizando o protocolo de autenticagdo € geragdo de chave apresentado neste capitulo,

utilizando chave de segdo, que pode ser implementado com 0 algoritmo IDEA.

Chaves de segdo sdo usadas em uma $e¢do de comunicagdo e depois

descartadas. O uso das mesmas aumenta a seguranga, pois no caso de o inimigo descobrir

uma das chaves, ele s conseguiré ler as mensagens trocadas durante a se¢do em que a

chave descoberta tenha sido utilizada.

Apresentou-se, de forma detalhada, © algoritmo criptografico IDEA, devido a
ro. Descreveu-se o sistema J,

sua implementagdo neste trabalho € por ser considerado segu

r erros no destino, provocados pelo canal de

devido & capacidade que possui de corrigi
ade dos sistemas de automagéo

comunicacdo, satisfazendo, dessa forma, Uma necessid

industrial. Assim, é possivel 2 implementac;éo destes sistemas em qualquer linguagem de
>
ferramentas necessarias para a

Programacfio. Também foram apresentadas as

implementacio de um componente COM.

te capitulo servirdo de suporte para a

As ferramentas apresentadas 1nes

implementacio de um servidor OPC seguro. NO proximo capitulo, encontram-se 0s
ados alcangados desta implementagdo.

recursos operacionais utilizados € alguns T esult
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CAPITULO VI

SERVIDOR OPC SEGURO — [MPLEMENTACAO E

RESULTADOS ALCANCADOS

Nos capitulos anteriores, foram apresentados: véarios algoritmos usados na

Criptografia seguidos de diversos propositos € finalidades; o padrdo OPC — OLE para

controle de processos; uma descri¢ao detalhada do algoritmo criptografico IDEA e do
ponentes COM. Com esses conceitos,

si ) )
stema J ¢ a maneira para se criar © escrever Com

apresenta-se neste capitulo a implementac;éo de um servidor OPC seguro.

deve-se estar atento a dois fatores

Para se usar um algoritmo criptografico,

Principais:
* O primeiro é considerar quais podem ser os inimigos, s€ eles sdo pessoas ou empresas
com poucos conhecimentos de criptograﬁa e nio dispdem de recursos computacionais,
ndo se precisa de muita seguranga; SC gio 6rghos governamentais, com super

deve-se preocupar bastante com a seguranca;

computadores dedicados a criptografia,
O segundo fator a ser considerad®  por quanto tempo 8 mensagem precisa ser secreta.
Se a mensagem contiver planos para o que se vai fazer no dia Seguinte, em 24 horas
provavelmente, nio sera necessario mais preocupar-se com a sua seguranca. Se a

seja jmportante manter a sua seguranca

mensagem revela um segredo de estado, talvez

Por mais de 100 anos.

Assim, deve-se considerar
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I- Quem ¢é 0 inimigo;

2- Qual o interesse deste para analisar ¢ tentar quebrar o sistema € obter a mensagem.

Considerando os itens 1 € 2, deve-se avaliar os seguintes fatores:

a) Qual a seguranca do algoritmo criptografico utilizado;

b) Quais as tecnologias disponiveis para 0 inimigo € 0 seus pregos;

¢) Qual o poder computacional do inimigo;

sta disposto a gastar para decifrar a mensagem;

d )
) Quanto recurso financeiro elee

€) Quanto tempo ele esta disposto 2 gastar para decifrar a mensagem.

pode-se deduzir em quanto

Qe os itens acima forem adequadamente avaliados,

tempo e a que custo o iniMigo conseguira quebrar o codigo. O ideal é ter-se um sistema

lo em mais tempo do que ele realmente possui, e

que o inimigo s6 serd capaz de quebra-
Supondo-se que este possua muito mais dinheiro do que na verdade tem.

Ao se escolher um algoritmo de chave secreta, deve-se perguntar: qual € o

2 Um bom artigo, que discute esta questdo é o de

tamanho da chave que se deve escolhe
Blaze [Bla,1996], que argumenta: para s€ conseguir seguranga atualmente, precisa-se de

bits. Para que esta seguranca dure pelos proximos 20

Uma chave de, aproximadamente, 80
0 bits. Portanto, 0 ideal ¢ utilizar algoritmos

anos, deve-se utilizar uma chave maior que 9

¢om tamanho de chave de 128 bits OU mais.

guinte questéo: tamanho de chave s6 € um

Deve-se pensar, também na s¢

Parimetro valido se a Gnica M aneira viavel de quebrar O algoritmo for testando todas as

[Sch,1996], deve-se
quezas foram descobertas nos diversos

sempre estar atento a 1novos

chaves, Segundo Schneier

desenvolvimentos na 4rea, para descobrir quais fra
algoritmos, Deve-se sempre utilizar algoritmos que tenham sido amplamente testados e

atacados. A escolha do algoritmo ¢ crucial.
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Suponha-se um segredo que deve durar 10 anos. Escolhe-se um algoritmo

criptografico e cifra-se este segredo com ele. Se, por exemplo, dentro de um ano aparecer

uma técnica que inviabilize 0 algoritmo usado, o segredo acabara, pois o inimigo ja terd o

texto cifrado e, consequentemente, conseguira decifré-lo. Nao adiantara mais trocar de

algoritmo. E por isso que se deve utilizar algoritmos publicos e, exaustivamente, testados.

Um outro fator importante a Ser considerado ¢ a velocidade de execugdo das
operagdes de cifragem e decifragem. Portanto, optou-se por utilizar o algoritmo IDEA,
devido as consideracdes anteriores € O fato de os algoritmos simétricos serem

computacionalmente mais rapidos que 05 de chave publica [Sch,1996].

6.2 — O Servidor OPC Seguro

O objetivo primario da OPC Foundation € distribuir especificagdes para a
o & desenvolver um servidor OPC seguro, utilizando tais

Industria e o objetivo deste trabalh

se necessario O USO de técnicas criptograficas.

especificagdes. Sendo assim, tornas
Atualmente vrias especificagdes OPC estdo disponiveis, 0 que tornaria 0 desenvolvimento

o. Desta forma, optou-se por utilizar as interfaces

de um sistema completo muito complex
de automagc3o para acesso a dados para implementar um servidor OPC seguro em conjunto
¢om a implementagdo do algoritmo de criptografia IDEA (programa IDEA), para verificar

a possibilidade do uso de técnicas criptograficas a0 padréio OPC.
r descrita como 2 seguir: Os dados sdo

A estrutura do sistema pode se
gerados/obtidos pelo servidor opPC através da funcdo GetSystemTime do C-++ Builder ou
de uma base de dados. Apos 2 obtengdo desses dados, eles sd0 convertidos para o tipo
String (cha*), concatenados com mais 4 bytes aleatérios ¢ criptografados pelo programa
ertidos pard BSTR, pois ¢ 0 tipo usado para passar

IDEA. Os dados cifrados 880 conv
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strings de dados em COM. A aplicagdo cliente recebe os dados em BSTR, converte-0s para

o tipo string, decifra-os, retira os 4 bytes adicionados e apresenta 0 resultado ao usuario

solicitante.

O programa foi desenvolvido em C++ Builder 5, utilizando o COM ¢ DCOM

da Microsoft. Logo, os requisitos minimos para utilizacdo do programa sao:

o Computador IBM PC com microprocessador AMD/Pentium

e Windows 95 ou superior com 0 DCOM instalados.

e O programa servidor OPC seguro registrado no sistema de registro do

Windows, para que a aplicag@o cliente seja conectada a ele.

6.2.1 — Descrigio da Implementaqﬁo do Servidor OPC Seguro

+ OPC, conforme modelo simplificado apresentado

Implementou-se um servido

na Figura 6.1 e o arquivo IDL, apresentado no capitulo V, que permite a uma aplicagao

cliente solicitar e receber dados criptografados do servidor. O servidor OPC gera os dados

solicitados pela aplicagdo cliente, utilizando fung@o GetSystemTime do C-++ Builder, a qual

fornece 8 (oito) campos numéricos, que siio: Ano, Més, Dia da semana, Dia do més, Horas,

Minutos, Segundos, Milésimo de segundos.
Servidor OPC

Local ou Remoto

Apiicagio Cliente em P Geragdo d.e dados
C++ Builder 5 Interface OPC Automagdo para o servidor OPC

esumido do Servidor OPC seguro.

Figura 6.1 — Esquema ¥

C da item OPC € %0 0S campos value quality e timestamp,
i a t St S 5
omo aSSOCIadO a ca 1
ado opc onais na i i - ara teste
]le . . 1 .
lue o servidor OPC fo u
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transporta o valor do campo milésimo de segundos da fungdo GetSystemTime, do tipo

VT_14. Logo, o método Read apresenta a forma a seguir:

HRESULT Read (
[in] SHORT Source,

[out,optional] VARIANT * value);

O campo value é convertido para s{ring, utilizando a fungdo [ntToStr. Como o

campo value ocupa 4 bytes (32 bits) e o programa IDEA opera sobre um bloco de 64 bits,

Optou-se por concatenar ao €ampo value o campo segundos da fungdo GetSystemTime,

convertido em string. Em seguida, 0 contetdo de value € criptografado, utilizando o

programa IDEA, que possui varias fungdes, dentre elas:

m o seguinte formato: idea_cifra(chavee, dados, blocos),

I- De cifragem de dados, co
onde o campo chavee ¢ um vetor com 52 palavras de 16 bits, gerados a partir da chave
original de 128 bits, utilizando 0 algoritmo de expansdo de chave apresentado na sec@o
5.2.2.2; o campo dados representa a seqiiéncia de caracteres & ser cifrada e o campo

e de blocos de 64 bits que o campo dados possui. A

blocos representa a quantidad

fungdio StrLen(dados) calcula comprimento da string dados;
2- De decifragem de dados, com o seguinte formato: idea_decifra(chaved, dados,
blocos1), onde o campo chaved & um vetor ot 52 palavras de 16 bits, gerados a partir
do vetor chave utilizédo para cifragem; utilizando o processo apresentado na segéo
5.2.2.4 ¢ utilizado os algoritmos pard calcular b=-a ¢ c=a’; o campo dados representa
a seqiiéncia de caracteres a Ser decifrada e 0 campo blocos] representa a quantidade de

blocos de 64 bits que 0 campo dados] possuhs
gem € decifragem, atilizou-se, respectivamente:

3- Para calcular as chaves de cifra

¢) € idea inverteﬂchave(chavee, chaved);

idea_expande_chave(chave, chave
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Apbs a cifragem do conteudo do campo value, ele é convertido para BSTR,

tipo usado para passar sirings de dados em COM e enviados a aplicagdo cliente. A

Conversdo de string para BSTR foi realizada pela defini¢do de um campo do tipo

WideString e pela utilizagdo da funciio Detach(), que retorna o BSTR que esté associado ao

WideString.

reccbe o contedo do campo value em BSTR, converte-o

A aplicaggo cliente

para string, utilizando a fungdo ¢ str(). Apos a conversdo, decifra-o, utilizando a fungio

idea_decifra(chaved, dadosl, blocosl) €, em seguida retira os bytes adicionados no

& mostrado, pela aplicagdo cliente, na caixa de texto que

processo de cifragem. O resultado

possui o nome “dados recebidos do servidor OPC”.

6.3 — Registro do Servidor OPC Seguro

a aplicacdo cliente consiga s¢ conectar com O servidor OPC, local ou

Para que
mna de registro do windows. Para registra-lo,

Temoto, ele precisa estar registrado N0 siste
utilizando o C-++ Builder 5, salva-sé © compila-s€ a aplicagdo servidora (servidor OPC
2

Seguro) e a executa pelo 0 menos uma vez.

dor OPC foi registrado corretamente, executa-se o

Para se verificar s€ O servi

m com O Windows: iniciar - executar - regedit,) e

Programa regedit.exe (utilitario que v
CLASSES ROOT.

Verifica-se se 0 nome do servidor OPC consta na secdo HKEY

¢do ipicia com uma yariedade de extensdes. Deve-se

Nota-se que esta S€
aplicagdo servidora seguido do nome da coclass

Procurar pelo nome de sud

(HKEY _CLASSES ROOﬂMeuServer.]deaObjeto).
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6.3.1 — Chamando Métodos do Servidor OPC Seguro

Pode-se acessar os métodos de um objeto automacg@o que esteja na mesma

maquina ou em méquinas diferentes. Para acessar oS métodos do servidor OPC, quando a

aplicagdo cliente e servidora estiverem na mesma maquina, utilizam-se os seguintes

procedimentos:

I- Faz-se a declaraciio: TCOMIIdeaObjeto TesteMeuObjeto;

2- Cria-se o objeto: T esteMeuObjeto = ColdeaObjeto::Create();

3- Chamam-se métodos do objeto, ~com  por exemplo:  TesteMeuObjelo-

>Read(Source, &Value)

TesteMeuQbjeto € um tipo especializado do modelo declarado em

MeuServer__TLB, Recomenda-se [Hol,2001] como referéncia para os recursos que o C++

Builder 5 oferece para OLE Automagdo. O editor de biblioteca de tipo gera
automaticamente o arquivo MeuServer_TLB.h, que deve ser incluido no inicio da aplicagéo

cliente (#include "MeuServer_T. LB.h"). Este arquivo contém o c6digo utilizado pelo objeto
CO[deaObjeto para retornar Uma instdncia do seu objeto. Observa-se no arquivo
MeuServer_TL B.h que Co JdeaObjeto. Create() chama CoCreatelnstance(), como explicado
No capitulo anterior. CoCreate[nstanceO ¢ o padrdo utilizado pela tecnologia OLE da

Microsoft para criar uma instancia de um objeto.

stancia do objeto, poder-se-d chamar os seus

Uma vez que se tenha uma in

métodos da mesma maneira qué S€ chamam 08 métodos de um objeto dentro de uma

m servidor automagdo: permite instanciar um

aplicagiio comum. Este é 0 ponto chave de

¢Ho, até mesmo Se esta estiver localizada em

Objeto que esteja localizado em outra aplica
). Se isto ocorrer, utiliza-se o método

Miquinas diferentes (MAaqUinas remotas
a instancia do objeto, em vez do método

CreateRemote(Nome_maq”ina) para criar Uit
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CI’CC e N
2l () Pa] i €se enno
/- a uma a
pllca(;ao remota, (o] d S mp nh é um pOUCO me
nor, mas a .[‘
maneira

usada
para chamar os métodos € a mesma.

6.4 - Re
sultados Alcancados pela Implementacio de um Simples Cli
lente e

um Servidor OPC Automagio

S

programas cli ;
iente e servidor resultantes da im a
plementagao do algoritm
o IDEA com
parte

do padri
rio OPC - interfaces OPC 7
automagdo para acesso a dad
0s. Os testes fo
ram

com i i N

2 dO (8]

maquina remota. Par

cédigo d i i

o servidor uma 1mplementa<;§o simples das interfaces OPC COM aut
omacgao,

inchyj . ~
uindo a simulagio de geragio de dados:

1- Se ilizaca
m a utilizacdo do algoritmo criptografico IDEA, ou seja, os dados envidad
J os pelo

servi i i A i
idor e recebidos pelo cliente nao foram criptografados;

2- C lizach m
om a utilizagdo do algoritmo criptogréﬁco IDEA, cifrando itens de dados do ti
o tipo

céo4d byte-signed integer — VT _I4. Na realidade

L
ong, que nas especificagoes OP

resentados anteriormente neste capitulo.

foram cifrados 8 bytes, como 2P

abelas a segull; atente- a as “siglas” utilizadas:

Para leitura das t se par

racional windows 98;

- W-98 = Sistema Ope
NT 4.0;

NT40 = Sistema Operacional Windows

- K6-450 = CPU AMD-K6-2/450 MFZ

- P166 = CPU Pentium 166 MHZ

o servidor localizado €
hernet 10 Mbps, 0 DCOM/98 ¢ 0 DCOM

Para execugdo com m outra maquina (em uma maquina

re o
mota), utilizou-se uma rede Jocal 10BaseT — Et
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Nt o
, sendo que os Uinicos processos que estavam rondando na rede eram a aplicagdo cliente

¢ servidor OPC seguro.

Tabela 6.1 — Servidor local sem a utilizagdo do algoriimo IDEA
m Velocidade | Itens Lidos| Tempo | Itens |Uso Tempo
(s) /s | CPU CPU
W-98 P166 1 50.000 548] 912
W-98 P166 I 30.000 33.6] 920
W-98 P166 I 60,0001 11L,5| 897
NT40 -
K6-450 ] 100.000 123 | 2.364 | £ 45% | 19,55
NT40 L 2501 2506 |
K6-450 I 100.000 39.0] 2.506|+47% | 19,58
NT40 L
K6-450 I 100.000 360 2.710 | £50% | 19,58
NT49 I
K6-450 1 100.000 430 2272 | = 42% | 19,5
NT40 K6-450 1 100.000 455] 2.197 | 42% | 19,58
.

Tabela 6.2 — Servidor local com a ulilizagdo do algoritmo IDEA

Ambiente | Velocidade | Itens —WWW Uso | Tempo |
(s) /s |CPU |CPU
W-98 P166 | 30.000 455| 659
ianel NS SR
W98 P66 —t350000]  763| 653
Eg\mw | 10.000 53| 654
NT‘“)QW | 30.000 85| 1.621|+42% |98
o [natel IR T
Go do algoritmo IDEA

Tabelq 6.3 - Servidor remoto sem a utilizag
S —
Uso

—

. |

Servidor Cliente Itens Lidos| Tempo Itens Tempo
/s |CPU CPU

(s)

— ]
NT40/K6-450 | W-98/P166 100.000 238.1| 420|+28% |69s
NT40/K6-450 | W-98/P166 100.000 2347| 426[£30% |67s
100.000 2360| 423|£30% |68

440 | £25% | 6,65

000|227 440
22,8 438 | +£25% | 6,6s

L ———

429 |+25% | 6,68
10000 2331 7% °

NT40/K6-450 | W-98/P166
NT40/K6-450 | W-98/P166
 NT40/K6-450 | W-98/P166

(NT40/K6-450 | W-98/P166

I
I —

I
R
I NT40/k6-450 |w-08/P166 | L
S —
L

I

10.000 23,2 __.__J EL270 198
_,_,_1/—‘ /J




151

Tabela 6.4 — Servidor remolo com a utilizagdo do algoritmo IDEA

[Servidor Cliente Itens Lidos| Tempo Itens |Uso Tempo
(s) /s |CPU /CPU
NT40/K6-450 | W-98/P166 i 10.000 778 359 |£30% |8.4s
NT40/K6-450 | W-98/P166 1 10.000 27.6| 362|*£30% |8.4s
'NT40/K6-450 | W-98/P166 | 10.000] 77.6| 362 |£30% |8.4s
NTA0K6450 [Wos/pies | 1 |  10000] 377|361 |%30% |84s
NT40/K6450 [WospiG6 | 1| 30000] 82,1 365 |+28% |25
NT40/K6-450 | W-98/P165 — 71 | 30.000 83.2| 360|+28% |25s
o

Colocaram-se, nas tabelas anteriores, os resultados obtidos dos testes de uma

aplicago cliente, que solicitou dados Je um servidor OPC. Para andlise de deSfampenho do

servidor OPC, utilizou-se um loop 1o programa cliente (executado pelo comando for) para

Permitir a solicitagéo, ininterruptamente, de dados & aplicag@o servidora.
Tomando-se, por exemplo, 2 primeira linha da tabela 6.4 para explicar os

que o servidor OPC residiu em maquina diferente da aplicac@o

resultados obtidos, tem-se

cliente, onde:
2/450MHz com o Windows NT

I- Executou-se o servidor OPC em um computador Ko-

Workstation 4.0 com Service Pack 6;

2- Executou-se a ap]icagﬁo cliente em ComputadOI‘ Pentium 166 MMX com 0 Windows

98 e DCOM 98;
3- A aplicagfio cliente solicitava apenas um item de dados, por vez, ao servidor OPC,
jente solicitou, ininterruptamente, 10.000 Itens,

enquanto para este teste, 2 aplicagao cl
ma média de 359 itens/segundos lidos. O

tndo 0 tempo de ,..:;,85, que da u
1 (&} I I n i ao.
g IeIlCiadO d ta (& as dO Wl dOWS Nl mOStra (8] SCI Vldor OPC em execuq (6] Nesse
e me 5 inici ao da a hC
aSO, -
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cliente, o uso da CPU pelo servidor OPC ficou em torno de 30% e o tempo real de

utilizagio da CPU foi de 8,4 segundos.

6.4.1 - Avaliagio de Desempenho do Servidor OPC Seguro

Utilizando o algoritmo IDEA em pardmetros de objetos automagdo COM, no

ambiente Windows 98, modelo servidor local, percebe-se que O desempenho cai 28,2% em

média, dados mostrados nas tabelas 6.1 e 6.2 (659/912, 655/920, ..., = 0,718). J& no

Windows NT4.0 o desempenho diminui 31,4%, dados apresentados nas tabelas 6.1 e 6.2

(1621/2364 = 0,686).

rvidor remoto, com a utilizacdo do IDEA, o desempenho reduz,

tabelas 6.3 ¢ 6.4 (362/431=0,8399;

No modelo se

em média, 18%, fato apresentado  1as

359/440=0,8159,...).

s mostram que, com uma pequena perda em desempenho,

Os resultado
consegue-se um alto grau de segurangd nos dados solicitados e recebidos pela aplicagdo

cliente, uma vez que, tais dados tenham sido criptografados com um algoritmo
2 2

m tamanho de chave grande o suficiente

Publicamente testado e reconhecido. Este possul U

icaca ias atuais.
para oferecer seguranga a qualquer aplicagdo nos dias a

6.4.2 — Importancia dos Sistemas Criados Neste Trabalho

N culo TV, apresentou-s¢ 0 sistema J, destacando que pode ser utilizado
o capitulo IV,

para arma to de dados por um jongo periodo de tempo. Este sistema também pode
zenamento

real, uma Vve€zZ que as operagoes de cifragem €
?

ser utilizado em aplicagdes €™ tempo

cio ¢ decodificagdo de codigos lineares & rapido

decifragem sio rapidas (codifica



153

[Lin,19831). Nzo foi feito um estudo detalhado sobre a sua seguranga; logo, ao utiliza-lo

em qualquer aplicagdo, tem-se que considerar os fatores de seguranga mencionados no

Inicio deste capitulo.

A implementagdo do servidor OPC para acesso de dados, utilizando interfaces

automagdo, deu-se ao fato de aplicagdes clientes desenvolvidas em VB, linguagens script,

€ outras, poderem acessar o servidor OPC desenvolvido. O padrdo OPC ndo prevé o uso de

técnicas criptograficas nas defini¢des de suas interfaces. Logo, o sistema impiementado €

de fundamental importéncia, devido ao fato da verificacio real da possibilidade do uso de

técnicas criptograficas na comunicagio via OPC entre sistemas supervisorios.

6.5 — Consideragdes Finais

Neste capitulo, encontram-S¢ os recursos operacionais utilizados e alguns
M

resultados alcangados das implementagoes do sistema cliente e servidor OPC Seguro.
A analise do desempenho foi feita, considerando a aplicagdo cliente e o
maquina e em maquinas diferentes. Em ambos

servidor OPC, sendo executados na mesma

0S casos. consideraram-se os dados solicitados pela aplicagdo cliente criptografados ou
b

nfo,
afando pardmetros de dados a partir das

Ficou comprovado que criptogrt

algoritmo IDEA, com as aplicagdes cliente € 0 servidor

Specificagdes OPC, utilizando 0
em média, de 30%, enquanto com a

nho caiu,

OPC na mesma maquina, © desemp€
o executados em maquinas diferentes, o

aplicagiio cliente e o servidor OPC send

desempenho reduziu, em média, de 18%.
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CAPITULO VII

CONSIDERACOES GERAIS E PROPOSTAS FUTURAS

Neste capitulo, apresenta-s¢ uma analise geral dos estudos realizados e dos

resultados obtidos no presente trabalho: na secio 7.1 sdo destacados os estudos realizados;

na secdio 7.2 sdo abordadas as contribui¢cdes € consideracdes finais e na se¢do 7.3 sdo

apresentadas propostas para pesquisas € publicagdes futuras.

7.1 - Estudos Realizados

o II, um estudo dos principais algoritmos criptograficos de

Fez-se, no capitul
chave secreta e de chave publica, clucidando aspectos de seguranga e operacionais de tais
algoritmos. No capitulo 11, foram apresentados, de forma sintética, 0 padrdo OPC, o COM
€ 0 DCOM da Microsoft, mostrando onde as interfaces OPC se situam 1o contexto de uma
determinada aplicagdo. No capitulo IV, elucidaram-se as propriedades e os conceitos
bésicos dos codigos lineares, quC serviram de base para 2 proposi¢do do sistema J. No

s detalhadamente, 0S recursos necessarios para o

Capitulo V, foram apresentado
C seguro. O capitulo VI
ntagio de um servidor OPC seguro,

desenvolvimento do servidor OP abordou 0s recursos operacionais
cangados pela impleme

utilizados e alguns resultados al
ptografico IDEA. Fez-se, também, uma

utilizando interfaces de automagao ¢© algoritmo Crl

rvidor OPC seguro desenvolvido.

andlise do desempenho do s€
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7.2 - Contribuicées e Consideragoes Finais

Optou-se por implementar O servidor OPC seguro utilizando o Algoritmo

criptografico IDEA, por possuir um tamanho de chave suficiente grande para oferecer

seguranga pelos proximos 20 anos [Bla,1996], além de ser ptiblico, amplamente testado e

sua implementacio por software gerar um cédigo executavel bastante rapido.

As tecnologias utilizadas neste trabalho foram o padrdo OPC que € um padrdo

de industria, criado por um grupo de fornecedores de software e hardware que domina a

area de automacfio industrial, em cooperagdo com a Microsoft, criadora do Windows, € que

¢ utilizado em mais de 90% dos computadores pessoais, utilizados nas empresas,
ind@strias, comércios, etc. Além do mais, o padrdo OPC foi baseado em Activex, COM e o
, etc.

DCOM, tecnologias da Microsoft que funcionam no ambiente Windows. Por esses

motivos, estas tecnologias foram utilizadas na implementacao do servidor OPC seguro.

Utilizou-se, como ambiente de programag:ﬁo, o Borland C++ Builder 5, devido
ramacdo como linguagem C++.

a0s seus recursos visuais oferecidos € 05 recursos de prog

Esta linguagem oferece recursos de programagao que garantem a otimizagdo de programas,
sendo portatil e podendo ser utilizada em implementagoes de pacotes académicos,

Comerecias, etc.

Como o IDEA opera sobre blocos de 64 bits € nas especificagdes OPC, o tipo
de dado que representa o item mais utilizado tem 4 bytes (4 byte-signed integer),
€quivalendo ao tipo unsigned Jong int da Jinguagem C; Jogo, ocotre uma sobrecarga de
Processamento, devido a «transformagdo” deste tipo de dado para 0 tipo string (char®) e a

s 4 bytes, de forma que esta tenha 8 bytes de

SUa insercio juntamente COM mal

“omprimento, para ser processada pelo IDEA.
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Também ocorre uma sobrecarga no trafego de dados entre a aplicagéo cliente ¢

servi . . . . .
rvidora, uma vez que ¢ enviada uma string com 16 bytes de comprimento, pois 0S dados

cifrados sio convertidos para o tipo BSTR, o qual utiliza 2 bytes para armazenar um

caracter e ¢ o tipo usado para passar strings de dados em COM.

Mesmo assim, conseguiu-se um bom desempenho na quantidade de

itens/segundos lidos. No Windows Nt 4.0, por exemplo, 0 desempenho diminuiu, em

média, 18%, o que mostra a viabilidade da utilizagdo de técnicas criptograficas aliadas as

Especificagdes OPC, para atuar na comunicagio em redes de automagdo industrial.

O objetivo da tese foi desenvolver um algoritmo criptografico, com a

na comunicacdo via OPC entre sistemas supervisorios.

finalidade de fornecer seguranga
Sendo assim, propds-se, no capitulo IV, 0 sistema criptografico J, que utiliza codigos de

ste sistema possa Ser implementado em hardware ou

b : .
locos lineares. Considerando-se que €
ia OPC em sistemas de automacéo

S - Y
Oftware, para ser utilizado na comunicagao Vv

1ndUStria1, oferecendo-se, dessa forma, seguranga € confiabilidade na comunicagdo, uma
?
Vez que ¢é capaz de corrigir erros Nos dados cifrados no destino, provocados por ruidos no

¢ :
anal de comunicag#o.

m servidor OPC seguro pode ser realizada com base no

A implementagdo deu

re duas pessoas que nunca $€ encontram €

fato de que a troca segura de mensagens ent

Possive] e realizavel utilizando um algoritmo de chave piiblica como, por exemplo, 0 RSA,
Ou através do protocolo de autenticagdo © geragdo de chave apresentado no capitulo V,

plementado com o algoritmo IDEA.

il )
tilizando-se chave de se¢do, que pode ser 1M

er utilizadas, visto que, sdo usadas em uma seg8o de

Chaves de segdo podem S
ue o Seu uso aumenta a seguranga, pois no

¢ o : i-
OMunicagio ¢ depois descartadas, conclui-s¢ 4
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caso de o inimigo descobrir uma das chaves, ele s6 conseguira ler as mensagens trocadas

durante a se¢iio em que a chave descoberta foi utilizada.

Devido a existéncia de sistemas supervisorios totalmente padronizado com as
especificagdes OPC, conclui-se que, com uma pequena perda com relagéo ao desempenho

do sistema, ¢ viavel o uso de técnicas criptograficas com o padrdo OPC.

Abordou-se também neste trabalho um conjunto de ferramentas para
desenvolver aplicagdes seguras, que oferecam integridade aos dados utilizados,
confiabilidade na comunicagio, autenticagio de usuarios cadastrados na aplicagdo, etc. Ou
seja, foram apresentas ferramentas que tornam possivel o desenvolvimento de aplicagGes

que oferegam seguranga aos sistemas de automagdo e controle de processos a partir da

Web.

Conclui-se que os estudos, as propostas e implementagdes realizadas,
revelaram ganhos e trouxeram uma importante bagagem de nivel terico e pratico, além de

embasamento para anélise critica e reflexiva dos assuntos abordados.

7.3 - Propostas para Pesquisas e Publica¢des Futuras

O presente trabalho possibilita o desenvolvimento e publicagdes de alguns

trabalhos futuros, tais como:
1- Desenvolver a composi¢o e a implementacio do algoritmo IDEA com o sistema J,
pois acredita-se que haja um aumento na seguranga e confiabilidade com esta

composigio, e, como os dois sistemas foram expostos detalhadamente no capitulo

V, podem “facilmente” ser implementados;
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2- Implementar um servidor OPC utilizando as interfaces COM definidas pelo usuario
(interfaces custom) com 0 algoritmo criptografico IDEA, e fazer uma analise do

seu desempenho;
3- Implementar o sistema composto pelo DES e ] em hardware.
4- Implementar um servidor OPC, utilizando a linguagem de'programa(;ao JAVA,

com o algoritmo criptografico IDEA ou o sistema J, e fazer uma analise do seu

desempenho;
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Abstract: - This work describes a system of cryptography for storage of data using linear codes. Through the
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1 Introduction

Currently, cryptographic protection techniques are
required for information transmission and storage in data
communication environments.

The conception of private key cryptosystems,
based on error correction codes, has attracted the interest
of researchers in the Information Theory field since its
beginnings in 1978 [10] until today. The formulation of
new encryption schemes using code theory has brought
important contributions to the field.

Codes were developed for error correction on
noisy communication channels [3]. Data transmission
and storage in a communication channel] take place in one
direction only, i.e. from the source to the sink. Therefore,
error correction control for this type of system should be
implemented through error correction codes which
automatically detect and correct errors at the receiving
end.

In dealing with communication or data
transmission with secrecy, two considerations should be
made: Noise should be removed from the original
information and its content preserved; Noise introduced
through the encryption process should be eliminated and
the content of the original information restored.

Loss of data bits may occur during long periods of
data storage and as a consequence the encryption process
May not produce the plaintext. The system discussed here

delivers the correct plaintext if the corrupted data bits are
within the code error correction capability.

2 Cryptography

Cryptography with regards to type can be classical, or
secret key, and of public key.

* Cryptography of private key — which uses the same
key to encrypt a message as to decrypt it. Similarly to
what happens when the decryption key is a viable
computational function of the encryption key [7]. In this
situation the sender and receiver agree on a secret key to
be used for the transmission. However, due to the nature
of the agreement the possibility of violation of secrecy is
very high.

* Public Key — A method developed by Diffie and
Hellman [7] which minimizes the possibility of violation
through the use of two keys: first a public key known by
all and a private key known only by the owner. The
sender makes use of the receiver’s public key to encrypt
and send the message, while the receiver uses its own
private key to decrypt the message. Public key
cryptography has many advantages over private key
cryptography. First of all, there is no need to share
previously agreed secret keys. Second, no authentication
methods of signatures verification are necessary[7].



However, one disadvantage is the time taken for the
encryption and decryption operations, which require a
great deal of computing time making the whole process
slower

Cryptography is an art/science involving up two
contrasting worlds: The legal communications world
such as the exchange of messages between the rightful
users of a data base and those who try to invade systems
and intercept messages — the enemy. For those in the
legal world it is desirable that the messages are sent and
kept secret — undetectable by the enemy. On the other
hand, the enemies would like to have free access to these
messages [7]. These concepts are formalized as follows:

A cryptosystem is a five-tuple (P,C.K.E,D),

where the following conditious are satisfied [9]:
1 - P is a finite set of possible plaintexts;
2- C is a finite set of possible ciphertexts;
3 - K, the keyspace, is a finite set of possible keys;

4 - For each KeK there is a encryption rule e,€E and a
corresponding decryption rule dyeD. Each exP—»C
and d:C—P are functions such that di(ex(x))=x for

every plaintext xe P .

Sir Francis Bacon proposes
conditions for a good cryptosystem [7]:

1) Given ¢, € x, the calculation of ey (x) is easy.
Given dj e y, the computation of di(y) is easy.

the following

(ii) Without knowing dy, it is impossible to find x
from y.
(iii) The cryptotext should be without suspicion.

It is possible to agree with Francis Bacon, however
with some restrictions: condition (iii) is not considered to
be important; condition (i) states that for the legal users
the cryptosystem should not be so complex. "Easy" in
this context relates to the complexity theory (i.e, an
informal reference to “an easy problem” means that the
polynomial values, which are a measure of the
complexity involved, are small, at least within the
considered limits). In the condition (ii), "impossible" is
replaced by "computationally intractable". Taking all that
into consideration, it is expected that legal users as well
as illegal ones are knowledgeable in computation.

Besides the previous conditions, it is possible to
consider:

(ivy  For any x,, sufficiently close to x, ex(x;) should
not be close to e,(x).

This means that, when two similar texts are
encrypted, no correlation should exist between the
Cncrypted texts.

Eivzy) For any y, close to y, di(y;) should not be close to
).

This condition is the opposite of the condition (iv)
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3 Classical cryptographic systems using
algebraic theory of linear codes.

For the following analysis the reader should be familiar
with the algebraic theory of linear codes as it is found in
Wicker [11], Lin and Costello [5], Holland [3] and other
publications in this field.

Classical cryptographic system using linear
codes

Algebraic theory of linear codes and the cryptography
theory of secret key form the fundamentals of the
proposed system below.

Encryption method: Suppose that sender A needs to
send a message to destination B. In this case, sender A
may represent his message through a binary string u
(binary text) of size & (blocks with 4 bits of data) and then
send it to the destination B.

3.1

C =u. Gk.n + e,
where: G is the generating matrix of the linear code. In
this case, G is the private key of the

cryptographic system,

u is the vector message (or data) of & bits,
corresponding to a block of plaintext;

e is the random error vector (standard correctable
error) of length » and weight 7, where ¢ = L(dnin-
1)/2J;

C is the cryptotext, encrypted text in binary code
of length n.

Decryption Method: Receiver B receives the cryptotext

C. The decryption of the received vector, denoted by r,

consists of the following steps:

1- It calculates the syndrome of received vector » where

= . H' (as the receiver knows G, it generates

H=[1,,P"] e H');

2- Considering that the receiver is using the syndrome
decoding method. It locates "coset leader" ¢ whose
syndrome is equal to s. In this case, ¢ is taken as the
standard error added in the encryption of message u;

3- Decodes the received vector r in the message vector

u=r+te.
The following Table synthesizes this system.

Table 1-Classical system using linear codes

Private: Gnek

Messages from A| Binary vector u of length £ bits
to B:

Encryptionby A | C = u. G + e, where weight(e) < t
Decryption by B | 1- Calculates s = r. H', where: r =
C.
2- Locates e; whose the syndrome i
equaltos

3- Calculatesu =r + ¢,




3.1.1 - Cryptanalysis of the system
In the proposed system, a standard error is added to the

code word in order to make it difficult for the
cryptanalyst to obtain the code word from C. This error
eliminates linearity in substitutions.

System security is checked when the cryptanalyst

knows the system being used and intercepts the encrypted
message through a number of possible means of attacks,
such as:
Attack 1: The cryptanalyst knows only n. His job is to
create, through trial and error, possible matrices G's that
generate codes with error correction capability. For
example: With #=63, linear codes (n,k) are obtained with
values of k in the closed interval [7,57]. If the code has a
t-error correction capability, then / is within the closed
interval [1,15] and it is inversely proportional to the value
of &, as shown in Fig.1.

Error-correction capability(t)
“ \

7 57
Length of the message (k)

Fig.1 - Error-correction capability (t) x length of
message (k) of a linear code of size n.

Attack 2: The cryptanalyst knows » and k. Considering
the linear code in the systematic form, that is, the code
word is divided in two parts: the message part - it
consists of unchangeable & digits of information (the
message); the redundancy verification part — it consists of
n-k digits of parity verification, which are linear sums of
information digits. In this case, the cryptanalyst work
load is less than on attack 1, and he knows the
dimensions of the matrix G.

Attack 3: the cryptanalyst knows n, does not know & and
utilizes the frequency of messages as the analyses
method. This is a difficult process due to the fact that
each message sent contains a randomly built-in standard
error. As in attack 1 (#=63), it is possible to build into
each message to be encrypted a standard error capable of
altering 15 digits of message, where the error vector has a
length ».

3.1.2 Considerations about the system

In the proposed system an error is introduced, which
Creates a non-linearity in the system. The addition of an
eror vector e modifies some digits of the original
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better than the

message, making the system
corresponding classical linear system.

It should be observed that only codes that have an
error-correction capability should be used.

The ideal situation is to use a linear code with a
sufficient amount of digits to represent the biggest
possible number of letters (words) and with a bigger
error-correction capability, so that the system becomes
safer. However this is not possible since increasing the
code error correction capability the amount of message
digits decreases as shown in Fig 1. The maximum
capability of error-correction of a linear code (k) is

1
approximately Z(n — 1) [5]. There are linear codes with

high values of n and with error-correction capability
much smaller than the one given by the expression above,

To construct a linear code, there are theoretically,
2% hossibilities for G code generating matrices and
corresponding matrices /. However, there are G matrices
that generate codes with no correction capability, because
a linear code that corrects at least one error (t=1) has to
have at least dpin = 3 (t = L(dmi., —1)/2_]. Therefore, for
matrices H to have linear codes capable to correct at least
one error [5], the following considerations should be
made:

1- H cannot have any column equal to zero;
2- H cannot have two equal columns - all the columns
of H must be different.

Fig.2 below shows the class of useful matrices for
the creation of linear codes that can be used in the
proposed cryptographic system.

The number of matrices A with all columns
different establishes the complexity of the cryptanalysis.
A relevant problem is to determine such number, which
is not done in this work.

Useful matrices
for the creation
of codes.

2K bossible

matrices H

There are
one or more
columns =0

All columns
are different

—

There are 2 equal columns

Fig.2 - Possibilities of matrices of verification of parity H

The proposed system is a system of private key
and the key to be used in the communication has to be



Previously agreed upon between sender and receiver. For
this, sender and receiver need to mect or to use a safe
communication medium. Considering the code in
Systematic form, the private key will be a part of the
matrix G = [Py nxy Zk), that is, only a submatrix P.

In this system, to avoid the systematic form of the
Cryptotext, a matrix for permutation P may be used. In
this case, the encryption method is given by:

C=uG+e)P
and the method to decryption is given by:
I Calculation of C.P" obtaining u.G + ¢;
2- Repeat the previously considered procedures to
obtain v from .G + e

3.1.3 - Storage of data using the proposed system
The storage of data is directly related to computational
activities. In the storage process, a loss of information
bits may take place due to certain situations, such as:
quality of the storage medium, extended long storage
periods, etc. '
The following is a proposal for the encryption of
data to be stored.
1. Plaintext P is encrypted using a safe cryptographic
system, obtaining encryption text C;
2. Make a new encryption of C with the cryptographic
system using codes, obtaining a ciphertext Y.

The recovery of the original message may be
accomplished in the following way:

1- Decryption of the ciphertext ¥ using the decryption
method of the code system, obtaining C;

2- Decryption of C using the decryption method of a
safe cryptographic system, obtaining P.

Notice that the system security level is determined
by the first cryptographic system that determines C from
P. The ciphertext Y can be stored. In the case where a bit
of ¥ is corrupted, ¥ next to Y is taken. This means ¥,=Y
+ e, Where e is an error vector. If e is a correctable error
vector, then 1) is decrypted in C, and after that, C is
decrypted in P.

Notice that if C is stored and some bits of C are
corrupted, C, is obtained, where C; = C + e. In this case,
even considering C; next to C, that is, a small error e, it is

not possible to decrypt C; in P.

32 Composed cryptographic system for linear

codes and DES
The following is a proposal for a system that utilizes
!lnear codes and DES. For the encrypting of a message
In this system, the following procedure is used:

DESC= DES, *J,

10/

the operation * means that the sequence of bits
originated by DES is transferred to .J;

- is the function determined by cryptographic
system DES and £ is the 56 bits private key;
J=[(u.G)+ e].P, like that:

u - is a message vector (or information) of length
k bits;

G - is the generating matrix of the linear code;

P - is a matrix for permutation of order nn;

e - is a random error vector (correctable standard
error) of length n and weight t, where ¢ =

where:

DES,

L(dmm" 1 )/2J
DESC - is the composition of cryptographics
systems DES and J;

To recover the message u, the procedure used is:
DESC' = J' * DES;'. The operation * means
that the originated sequence of J' is transferred to

DES;'.
DES;' is the system decryption process

determined by DES, ;

J! - is the operation of decoding of J.

Note that the DES system as well as the J system
can be implemented in hardware or software form. Linear
codes and cryptographic systems based in DES can be
efficiently implemented in hardware [9] [5]. This means
that DESC system can also be implemented efficiently in
hardware.

3.2.1 Cryptanalysis of DESC System

The DESC system is the composition of systems DES
and J.

In the J system a permutation matrix is used to
avoid the systematic form of the encrypted message.
Considering the brute-force to break the DESC system,
besides the 2% possibilities of DES keys, the different
possibilities for matrices P and G should be computed.

Therefore this system is more difficult to brake
than the DES, when used individuality. Fig. 3 illustrates
this concept.

As seen in Fig. 3, the block of message M, for
example, is encrypted in a message (MJe;, MJe,,
MiJes,...), which depends on the error utilized (e;, ey,
63,...).

Considering the e, error, M, is encrypted in M Je,.
After that, depending on the key to be used by the DES,
the encrypting of M,Je, message takes place.
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Message encrypied
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Block M2 /
M1Je2 /’[
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Cn Joxs
Block Mn ¥

Fig.3 - Block of message of length k and possible
encrypted block
Therefore, in a “brute-force” analysis all possible

Cy, C,, ..., C_, keys should be considered and after that
2

all possible linear codes determined by matrices G and
bermutations P.

Finally, it should be pointed out that the simple
composition of two DES systems does not modify the
final complexity of the cryptanalysis. Such fact does not
occur with the proposed system.

4 Conclusions

Two classical cryptographic systems are proposed in this
Yvork. The first one utilizes the linear codes, which
lntr'oduce a mnon-linearity in the encrypting of the
plaintext. :

Comparing  such  system with classical
cryptographic shift systems there is an improvement due
to the presence of the random e error, which is added to
the product «.G. However, such system is still inferior to
systems of DES type, mainly because of security
considerations.

The second system proposed is a composition of a
DES system with the cryptographic system based in
codes, which is an improvement of the DES with respect
to security. However, the decrypting in this system is
more complex than in the DES system, due to the use of
codes. Although a higher degree of complexity is
Tequired, it can still be implemented by logical circuits, in
the same way that DES and linear code systems are
Implemented (decoding using syndrome circuit) [5].

With the proposed systems, there is an enormous
advantage for the storage of data in the usual form, due
to the fact that Jost bits may be eventually recovered and
Stored data can be cryptographed.
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Abstract: - This work presents some performance results of the utilization of the IDEA cryptographic
algorithm with OPC standard using automation interfaces. The application developed in this paper uses the
OPC standard, furnished by the OPC Foundation, and the IDEA cryptographic algorithm of secret key, the
component object Model (COM) and the distributed component object model (DCOM) from Microsoft,
using the programming environment C++ Builder 5, from Borland. The insertion of the cryptography with
OPC Standard resulted in a small reduction in performance but, the information transfer was accomplished

with safety between the client and the server.
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1 Introduction

Currently, with the increasing- integration of private
networks into a worldwide web (w.w.w), users all over
the world are able gain access to any of these networks,
bringing security problems to attention. Unauthorized
access and information violation are some of the security
problems that need to be addressed.

In order to preserve secrecy of information
transfer some encryption and decryption techniques
must be employed. A key factor is also adaptability, that
is, the use of different algorithms. A friendly user
interface is a highly desirable feature too.

A Windows program using cryptography has been
developed for process control systems — once the OPC
(OLE for Process Control) standard was developed with
the help of Microsoft and uses Windows modules COM
and DCOM. The program was developed in the Borland
C++ Builder environment. It offers a good user interface
through window commands. In this way a friendly and
Secure communication between client station and server
¢an be accomplished, even if the channel is unsafe.

The algorithm IDEA and the standard OPC of the
OPC Foundation were both used for the development of

€ program mentioned above.

The focus of this study was to measure and to
evaluate the speed at which a certain amount of data
could be delivered by the server to the client. The server
was required to collect this data from a given source and
to deliver it to the client.

2 Cryptography

The word cryptography comes from the Greek
(kryptos=hidden + grapho = written) and thus, it is the
art of writing in coded form in order to make the written
message only understood by the receiver. To deerypt it,
a secret key must be known. It is one of the security
mechanisms most utilized nowadays. It came about due
to the necessity to transfer secret information over an
unsafe communication medium [7].

Cryptography with regards to type can be classical,
or secret key, and of public key.

Cryptography of private key — uses the same key to
encrypt a message as to decrypt it. Similarly to what
happens when the decryption key 1is a viable
computational function of the encryption key [10]. In this
situation the sender and receiver agree on a secret key to



be used for the transmission. However, due to the nature
of the agreement the possibility of violation of secrecy is
very high,

* Cryptography of Public Key — A method developed
by Diffie and Hellman [7] which minimizes the
Possibility of violation through the use of two keys: first
a public key known by all and a private key known only
by the owner. The sender makes use of the receiver’s
public key to encrypt and send the message, while the
Teceiver uses its own private key to decrypt the message.
Public key cryptography has many advantages over
Private key cryptography. First of all, there is no need to
share previously agreed secret keys. Second, no
authentication methods of signatures verification are
necessary[10]. However, one disadvantage is the time
taken for the encryption and decryption operations, which
require a great deal of computing time making the whole
process slower

Cryptography is art and science involving two
contrasting worlds: The legal communications world
such as the exchange of messages between the
rightful users of a data base and those who try to
invade systems and intercept messages — the enemy.
For those in the legal world it is desirable that the
messages are sent and kept secret — undetectable by
the enemy. On the other hand, the enemies would
like to have free access to these messages [7].

2.1 TheIDEA
The IDEA (International Data Encryption Algorithm)
was developed by James Massey and Xuejia Lai in
1991. The structure of the algorithm follows, in general
lines, the DES (Data Encryption Standard) structure. It is
also an interactive 64 bits encryption block with a 128
bits key. It performs 8 interactions, as compared to 16
interactions for the DES. On the other hand, each
interaction of IDEA is equivalent to two interactions of
DES. In most processors an IDEA software
implementation runs faster than an DES equivalent[9].
The IDEA operates on 64 bit blocks: 64 bits of
Plain texts produces 64 bits of cipher texts. The same
algorithm is used for encryption and decryption
Operations. The algorithm method is based on the
mixing of three different algebraic groups, all easily
implemented in hardware or software.
= XOR (or exclusive);
- addition module 2'%; and
- multiplication module 2'° + 1 (observed operation in
the s-boxes of IDEA).
All operations are executed in 16 bits sub-blocks,
Which makes it efficient even in 16 bit processors. A
detailed description of IDEA can be found in [9)].

IDEA is much faster than the triple DES. It has
twice the key size of a DES key; its key size is even
bigger than that used in the triple DES. which utilizes
two keys of 56 bits each. If the case of an attack of the
brute force type is considered, it would be necessary 2'*
(10”®) encryptions to recover the key.

On the other hand, it should be taken into account
that the brute force attack way would not be the best
one, since it is a very new algorithm and more efficient
forms of attack may come up. One should also consider
that it took 15 years of DES study for the development
of the differential cryptanalysis, something that the
National Security Agency (NSA) had known for a long
time. Who could say what the NSA has already
discovered about the IDEA?[8]. However, there is much
more mathematical theory built into IDEA than into
DES. The IDEA is based on a “mixture of operations
from different algebraic groups [8], which gives the
cryptography community some measure to trust the
safety of the algorithm. However, some new discovery
may be able to break it. Today, it is considered to be a
safe method, reason why it is the choice for protection of
OPC communications.

3 The OPC Standard [2]
The OPC standard (OLE - Object Linking and
Embedding for process control) define common
interfaces for the exchange of data between devices,
software modules and windows applications. OLE has
been restructured and has received the name ActiveX.
OPC is an industry standard, developed by a
group of vendors of hardware and software in
cooperation with Microsoft. The project management
was handled by the OPC FOUNDATION.
The OPC standard is based on the ActiveX, COM
(component object model) and DCOM (Distributed
Component Object Model) and it is used by the
Windows operational systems, with Window NT/95/98.
The COM is built through the notions of
components (called coclasses), objects and interfaces.
These three different entities are defined as follows:
¢ A coclass is a piece of binary code that implements
some type of functionality. Coclasses may be
distributed in DLLs ( dynamic Link library) or in
executable files. It is possible for a single module to
contain more than one coclass.

e An Object COM is a instance of a coclass which
uses memory loaded objects. Thus, one can say that
a coclass is a set of specifications for an object
COM.

e Interfaces COM are just the ways through which
other components and other programs access the
functionalities of a component COM. An interface is



a set of definitions of methods that are logically
related. It controls one aspect of the component
operation. Each component may have one or more
interfaces.

The DCOM ( Distributed Component Object
Model) extends COM to work over a network. It is a
Protocol where remote components look like local
Components.

The OPC Foundation defines a set of standard
1‘merfaces, properties and methods for the use of
software for automation applications and process
control,

3.1 General OPC Architecture and

Components
OPC specifications always contain two sets of

interfaces: Custom Interfaces and Automation
Interfaces. This is shown in Fig.1.
.

C++ Application OPC Custom I/F

\ W

GPC Server
(In-Proc, Local, Remote,
Handler)

——————

g
Vendor Specific Logic >

QN A R
Fig.1- The OPC Interfaces

The OPC Specification stablishes COM
interfaces (what the interfaces are), not the
implementation nor how to implement those interfaces.
It specifies the behavior that the interfaces are expected
to provide to the client applications that use them [2].

Included are descriptions of architectures and
interfaces that seemed most appropriate for those
architectures. Like all COM implementations, the
architecture of OPC is a client-server model where the
OPC Server component provides an interface to the
OPC objects and manages them.

There are several unique considerations in
implementing an OPC Server. The main issue is the
frequency of data transfer over non-sharable
communication paths to physical devices or other data
bases. Thus, we expect that OPC Servers will either be a
local or remote EXE which includes code that is
responsible for efficient data collection from a physical
device or a data base.

An OPC client application communicates to an
OPC server through the specified custom and
automation interfaces. OPC servers must implement the
Custom interface, and optionally may implement the
automation interface.

The COM and DCOM technologies could be
found in Essential COM [l], Learning DCOMII1],

OPC Automation I/F !

VB Application
Y
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Beginning ATL 3 COM Programming{3] and other
publications in this field.

3.2 Where OPC Fits

Although OPC is primarily designed for accessing data
{from a networked server, OPC interfaces can be used in
many places within an application. At the lowest level
they can get raw data from the physical devices into a
SCADA (supervisory control and data acquisition) or
DCS (distributed control systems), or from the SCADA
or DCS system into the application. Figure 2 exhibit the
OPC Client/Server relationship.

The architecture and the design make possible to
construct an OPC server which allows a client
application to access data from many OPC Servers
provided by many different OPC vendors running on

different nodes via a single object.

/v I
\

SCADA
System

Physical
1/0

4 Summary of Obtained Results

This section presents the obtained results of the tests of
the programs client and server. The tests were performed
on one client only. The server was placed in the same
machine and in a remote machine, separately. For each
case two testes were carried out, where the server code
was a simple COM implementation and part of OPC
interfaces, including the simulation of data generation.

1- Without the utilization of IDEA cryptographic
algorithm, the data send by the server and received
by client were not encrypted,;

2- Using the IDEA cryptographic algorithm,
encrypting data items of long types, which the
specification OPC is the integer of 4 bytes with
signal - VT _I4.

The tables following have some abbreviation
words that stand for:
- W-98 = Operation System Windows 98;
- NT40 = Operation System Windows NT 4.0;
- K6-450 = CPU AMD-K6-2/450 MHz;
- P166 = CPU Pentium 166 MHz;
- OS = Operating System.
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For execution with the server located in other
machine, a local network 10BaseT — Ethernet 10 Mbps
was used.

Table 1 — Local server without using IDEA

OS  [Speed [Items| Reads|Time |ltems|CPU |CPU
(Sec) | /sec | Use Time

W98 1Pi66 |1 50.000 | 54,8 912

W98 1P166 |1 30.000 | 32,6 920

W98 TP166 |1 100.000 | 111,5| 897

NT40 | K6-450 [ 1 100.000 | 42,3 | 2.364 | £ 45% | 19,5s

NT40 ™ [K6-450 | 1 100.000 | 39,9 | 2.506 [+ 47% | 19,55

NT40 [K6-450 | 1 100,000 | 36,9 | 2.710 [+ 50% | 19,5s

NT40 |K6-450 |1 100.000 | 44,0 | 2.272 | £42% | 19,5s

NT40 [K6-450 | 1 100.000 | 45,5 | 2.197 | £ 42% | 19,5s

Table 2 — Local server using IDEA

OS [Speed |Items| Reads][Time|Items|CPU |CPU
(Sec) | /sec | Use Time

| W-98 7166 1 30.000| 45,5| 659

W-98 TPI66 1 50.000 | 76,3| 655

W-98 TP166 1 10.000| 153[ 654

NT40 |K6-450 | 1 30.000 | 18,5 1.621 [+ 42% |9,8s

Table 3 — Remote server without using IDEA

Server [ Client | Items Reads | Time [ Items | CPU | CPU
(Sec) | /sec {Use | Time

NT40 | W-98 1 100.000 | 238,1 | 420 [+28% |69s

NT40 [W-98 1 100.000 | 234,7| 426 |+30% |67s

NT4) [W-98 1 100.000 | 236,0 | 423 [+30% |68s

%10 W-98 1 10.000 | 22,7| 440 |+25% | 6,65

NT40 | W-98 1 10.000 | 22,8 | 438 |+25% |6,6s

NT40 |W-98 1 10.000 | 23,3 429|+25% |6,6s

NT40 | W-98 1 10.000 | 23,2} 431|+25% [6,6s

Table 4 — Remote server using IDEA

Server | Client | Items Reads | Time | Items | CPU CPU
(Sec) | /sec | Use Time

NT40 | W-98 1 10.000 | 27,81 359 [+30% |8,4s

NT40 | W-98 1 10.000 | 27,6 | 362 [+30% |8,4s

NT40 | W-98 ] 10.000] 27,6| 362|+30% |84s

NT40 | W-98 I 10.000 | 27,7| 361 |+30% |8,4s

NT40 | W-98 ] 30.000| 82,1| 365 |+28% |25s

NT40 | W-98 I 30.000 | 83,2 360 |+28% |25s

The performance decrease 28,2%, approximately
(655/912 = 0,718), when the IDEA algorithm with
automation object parameters COM, in Windows 98
operation system as the local server model was applied.
In Windows NT4.0, the performance decrease 31,4%
(1621/2364 = 0,686). In remote server model, using
IDEA, the performance decrease, approximately 18%
(362/431, 359/440).

5 Conclusions

Since IDEA operates over 64 bit blocks and in the OPC
Specification, the type of data that represents the most
Utilized item has 4 bytes (integer of 4 bytes with signal),
Which is equivalent to the type long in C language thus,
4 processing overload takes place. This is due to the

transformation of this type of data to a string type

(char*) and with the insertion of another 4 bytes in the

string, so that it now contains 8 bytes in length to be

operated by IDEA.

Although, an overload of traffic between client
and server is experienced due to the fact that a string of
8 bytes in length is used between them, the method can
still be considered viable if it is taken into account the
small degradation in performance with inclusion of the
IDEA cryptographic algorithm.

With Windows NT 4.0, for instance, the
performance dropped on average 18% which shows the
viability of the IDEA cryptographic algorithm with the
OPC specification.

Considering the results presented in this paper, the
following developments are being carried out and will
be presented in a future publication:
¢ Implementation of the program utilizing a non visual

environment;

e Implementation of the program utilizing a user
defined COM interface also know as custom -
interface;

e Implementation of the program utilizing the J
cryptographic algorithm [5].
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