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Resumo:

Este trabalho tem como objetivo analisar a responsabilidade civil das instituigdes financeiras
em casos de fraude bancaria, com énfase em fraudes envolvendo cartdes de crédito. A crescente
digitalizagdo dos servigos bancarios tem aumentado a sofisticacdo e a frequéncia dessas fraudes,
gerando perdas significativas tanto para os consumidores quanto para as institui¢des financeiras.
O estudo aborda os principais aspectos juridicos relacionados a responsabilidade civil,
analisando a legislacdo brasileira, como o Cddigo de Defesa do Consumidor e o Coédigo Civil,
e a jurisprudéncia relevante.
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Abstract:

This paper aims to analyze the civil liability of financial institutions in cases of banking fraud,
with a particular focus on fraud involving credit cards. The increasing digitalization of banking
services has led to a rise in both the sophistication and frequency of such frauds, resulting in
significant losses for both consumers and financial institutions. The study addresses the main
legal aspects related to civil liability, examining Brazilian legislation, such as the Consumer
Protection Code and the Civil Code, as well as relevant case law.
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1. INTRODUCAO

A responsabilidade civil das instituicdes financeiras em casos de fraudes bancarias, em
especial aquelas envolvendo cartdes de crédito, tem adquirido relevancia crescente no cenario
juridico contemporaneo, em razao da intensificagdo da digitalizacdo dos servigos bancarios e
do avango das técnicas de crimes cibernéticos. O problema de pesquisa deste trabalho consiste
em examinar as obrigagdes legais que incumbem as institui¢des financeiras diante das fraudes
bancérias, investigando como essas entidades podem ser responsabilizadas a luz do
ordenamento juridico vigente e da jurisprudéncia aplicada, bem como a eficécia das tecnologias
preventivas adotadas para mitigar tais riscos.

Adota-se, neste estudo, o0 método dedutivo, com abordagem qualitativa, embasada em
pesquisa documental e jurisprudencial. A analise contempla o estudo das normas que regulam
a responsabilidade civil das instituicdes financeiras no contexto das fraudes bancarias com
énfase em cartdes de crédito, a doutrina pertinente e a jurisprudéncia relevante, além de
investigar os mecanismos de seguranca implementados por essas instituicdes. Busca-se, dessa
forma, avaliar a adequagdo dessas medidas a legislagdo vigente e a sua eficacia na protecdo dos
consumidores contra praticas fraudulentas no ambiente digital.

A estrutura do presente trabalho foi delineada de modo a proporcionar uma resposta
logica e progressiva ao problema de pesquisa. Inicialmente, examinam-se os tipos de fraudes
bancarias mais comuns, como a clonagem de cartdes e o phishing, bem como as tendéncias
recentes e o impacto econdmico e social dessas praticas. Em seguida, aprofunda-se a analise da
responsabilidade civil das instituigdes financeiras, com énfase nas bases legais que sustentam
essa responsabilidade e na jurisprudéncia aplicavel. A discussdo segue com a apresentacao das
medidas preventivas adotadas pelas instituigdes, com foco tanto nas politicas internas de
seguranga quanto no uso de tecnologias avancadas para a mitiga¢do de fraudes. Ademais, o
trabalho aborda a advocacia predatoria no contexto das fraudes bancarias, suas caracteristicas e
as repercussdes no sistema judicial e bancario. Por fim, discute-se o futuro do enfrentamento as
fraudes, a luz da evolucdo legislativa, da cooperagdo internacional e do desenvolvimento
tecnologico.

Essa organizagao dos topicos permite uma analise robusta do problema de pesquisa, ao
integrar aspectos juridicos e tecnologicos, fornecendo subsidios para a compreensdo da
responsabilidade civil das institui¢des financeiras e das melhores praticas a serem adotadas para

a prevencao de fraudes no contexto digital.



2. Fraudes de Cartao de Crédito: Tipos e Tendéncias

2.1 Clonagem de Cartoes e Phishing

A clonagem de cartdes ¢ um dos métodos mais antigos e ainda prevalentes de fraude
bancéria. Criminosos utilizam dispositivos chamados "chupa-cabras" para copiar os dados dos
cartdes de crédito nos terminais de pagamento. Esses dispositivos sdo inseridos de forma
clandestina em caixas eletronicos ¢ maquinas de pagamento, capturando as informacgdes do
cartdo sem que o usuario perceba.

O phishing é uma técnica utilizada por criminosos para enganar consumidores,
induzindo-os a fornecer informagdes pessoais e financeiras. Isso geralmente ¢ feito através do
envio de e-mails ou mensagens de texto que se disfarcam como comunicagdes legitimas de
bancos ou outras institui¢des financeiras. Essas mensagens incluem links para sites falsos que
se parecem muito com as paginas oficiais das institui¢des. Quando os consumidores inserem
suas informagdes nesses sites fraudulentos, os criminosos obtém acesso a dados confidenciais,
como numeros de contas bancarias e senhas (SOUZA; JUNIOR; SANTOS, 2023)..

Além do phishing, existem variagdes dessa técnica, como o vishing e o smishing. O
vishing envolve o uso de chamadas telefonicas, onde os criminosos se passam por
representantes de bancos e solicitam informagdes confidenciais diretamente das vitimas. Ja o
smishing utiliza mensagens de texto para alcangar o mesmo objetivo, enviando links enganosos
ou solicitando respostas que contenham dados pessoais (SOUZA; JUNIOR; SANTOS, 2023)...
A Engenharia Social pode ocorrer com a exploracdo do elo mais fraco de uma organizagdo,
o ser humano(COELHO; RASMA; MORALES, 2013; PEREIRA; NEVES, 2021.

A clonagem de cartdes e o phishing, juntamente com suas variacdes como vishing e
smishing, sdo exemplos claros de como as fraudes bancarias evoluiram com o avango
tecnoldgico, explorando a confianga dos consumidores e as vulnerabilidades dos sistemas
financeiros. Essas praticas criminosas afetam tanto as vitimas quanto as institui¢des financeiras,
exigindo constantes melhorias em seguranca digital e conscientizagao publica.

Diante desses cenarios, ¢ essencial compreender o impacto econdmico e social dessas
fraudes, que resultam nao apenas em perdas financeiras significativas, mas também em danos

a reputagdo e a confianga no sistema financeiro, como serd discutido a seguir.

2.2 Impacto Econoémico e Social



As fraudes bancérias exercem um impacto econdmico consideravel, resultando em
perdas biliondrias tanto para instituicdes financeiras quanto para consumidores. Conforme uma
pesquisa realizada pela Serasa Experian em 2021, se verificou que ocorre uma tentativa de
fraude a cada 8 segundos no Brasil, o que evidencia a magnitude desse problema. Entre as
perdas financeiras diretas se encontram transagdes ndo autorizadas e custos relacionados a
recuperacao de identidade (SERASA EXPERIAN, 2021).

Além das perdas financeiras diretas, as fraudes bancérias impdem um risco significativo
a reputacdo das institui¢des financeiras. A confian¢a do consumidor ¢ um elemento crucial para
a sustentabilidade do setor bancério, e a incapacidade de assegurar a protecdo adequada dos
dados pessoais e financeiros dos clientes pode resultar na migracdo destes para concorrentes
que oferecam maiores garantias de seguranga. Em resposta a esse cendrio, as instituicdes
financeiras tém aumentado substancialmente seus investimentos em tecnologias avangadas,
como a inteligéncia artificial e o aprendizado de méquina, visando aprimorar os mecanismos de
detec¢do e prevengdo de fraudes, tornando suas operacdes mais seguras e eficientes.

No entanto, o emprego dessas tecnologias, embora crucial, ndo exime as instituigdes bancarias
de suas obriga¢des juridicas. De acordo com a legislacdo vigente, as institui¢des financeiras
possuem o dever legal de zelar pela seguranca das informagdes e dos servigos prestados. O
descumprimento dessas normas acarreta a responsabilizagao civil, devendo as institui¢des
indenizar os consumidores prejudicados por falhas na seguranga de seus sistemas. Diante disso,
o proximo topico abordard a responsabilidade civil das institui¢des financeiras, analisando as
bases legais que fundamentam essa obriga¢do e os impactos juridicos do descumprimento

dessas diretrizes.

3. Responsabilidade Civil das Instituicoes Financeiras

3.1 Bases Legais

A responsabilidade civil das instituicdes financeiras ¢ amplamente regulada pela
legislagdo brasileira, refletindo a importancia de proteger os consumidores no contexto das
transagOes bancarias. A Constituicdo da Republica Federativa do Brasil de 1988, em seu artigo
5°, inciso XXXII, estabelece a prote¢do do consumidor como um direito fundamental, impondo
ao Estado o dever de promover essa protecao, conforme definido na legislacao especifica. Este

dispositivo constitucional destaca a responsabilidade do Estado em criar um ambiente seguro e



confiavel para as transagdes financeiras, protegendo os consumidores de praticas abusivas e

fraudulentas.

A Constituicdo da Republica Federativa do Brasil de 1988, em seu artigo 5°, inciso
XXXII, estabelece que 'o Estado promovera, na forma da lei, a defesa do consumidor’,
o que reflete a preocupagdo do legislador em garantir um equilibrio nas relagdes de
consumo (GONCALVES, Carlos Roberto. Responsabilidade Civil, 23. ed. Sdo Paulo:
Saraiva, 2024, p. 21).

O Codigo de Defesa do Consumidor (CDC), instituido pela Lei n® 8.078 de 1990,
constitui um marco regulatério essencial na protecao dos consumidores. De acordo com o artigo
14 do CDC, a responsabilidade das instituigdes financeiras € objetiva. Isso significa que as
institui¢des sdo responsaveis por danos causados aos consumidores independentemente da
existéncia de culpa. Este entendimento ¢ corroborado pela Simula n° 297 do Superior Tribunal
de Justica (STJ), que afirma a aplicabilidade do CDC as institui¢cdes financeiras, reforcando que
qualquer falha na prestacdo dos servigos bancarios que cause danos aos consumidores resulta

na responsabilidade da institui¢do financeira.

O artigo 14 do Codigo de Defesa do Consumidor (CDC) consagra a teoria da
responsabilidade objetiva em relagdo aos fornecedores de servigos, estabelecendo que
o servigo deve ser prestado de forma adequada, e em caso de falha, a responsabilidade
¢ objetiva, ou seja, ndo € necessario provar culpa (TARTUCE, 2023, p. 170).

O Cédigo Civil Brasileiro, instituido pela Lei n® 10.406 de 2002, também prevé a
responsabilidade civil em seu artigo 927. Este artigo determina que aquele que, por ato ilicito,
causar dano a outrem, fica obrigado a repara-lo. Este dispositivo legal ¢ fundamental para
sustentar acdes judiciais contra instituicdes financeiras em casos de fraudes bancérias,
fornecendo um arcabouco juridico robusto para a protecao dos direitos dos consumidores. Além
disso, o artigo 186 do Codigo Civil estabelece que todo aquele que, por acdo ou omissao

voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, comete ato ilicito.

Hé a compreensdo de que a atividade bancéria, em especial por se caracterizar pela
disponibilidade e liquidez de recursos financeiros e por sua movimentagao sucessiva,
tem por resultado maior grau de risco comparativamente a outras atividades. Da
mesma maneira, novas formas de relacionamento entre cliente e banco, em especial
por intermédio de sistemas eletronicos e, mais especificamente, da internet (internet
banking), corroboram a conclusdo sobre o elevado risco inerente a atividade bancaria.
(MIRAGEM, Bruno. Responsabilidade Civil, p. 456, 2024).

A Lei n° 4.595 de 1964, que dispde sobre a politica e as instituigdes monetarias,

bancarias e crediticias, e cria o Conselho Monetario Nacional, ¢ igualmente relevante para



entender a regulacdo do sistema financeiro e as responsabilidades das institui¢des. A lei
estabelece diretrizes para a operagdo e fiscalizagdo do sistema financeiro, garantindo que as
instituigdes mantenham padroes adequados de seguranga e protecao ao consumidor. Via de
regra, os bancos estdo sujeitos ao regime de responsabilidade objetiva e solidaria, aplicavel aos
casos de vicio e ao fato do servico, conforme versa TARTUCE (2023, p. 172).

A confianga no sistema financeiro constitui um elemento essencial para sua estabilidade
e eficiéncia, sendo a protecao dos dados dos consumidores uma obrigagdo primordial nesse
contexto. As institui¢des financeiras, de acordo com o ordenamento juridico, possuem o dever
de adotar medidas de seguranca adequadas e eficazes para prevenir fraudes e resguardar as
informacgdes pessoais e financeiras de seus clientes. Tal obrigacdo decorre ndo apenas de normas
regulatorias do Banco Central, mas também de principios gerais de responsabilidade civil,
conforme disposto no Codigo de Defesa do Consumidor e na Lei Geral de Prote¢do de Dados
(LGPD), impondo as institui¢des o dever de diligéncia na protecao desses dados.

Diante disso, a andlise de casos concretos e da jurisprudéncia relacionada a
responsabilidade civil das institui¢des financeiras ¢ de suma importancia. A partir das decisdes
judiciais, € possivel observar a interpretagao dos tribunais sobre a extensdo da responsabilidade
dos bancos em casos de falhas de seguranca que resultem em fraudes com cartdes de crédito,
bem como os critérios utilizados para fixar a reparagdo de danos. Essa andlise jurisprudencial
oferece importantes diretrizes sobre o cumprimento das obrigacdes legais e as consequéncias

juridicas em caso de violacao dessas normas.

3.2 Casos e Jurisprudéncia

A jurisprudéncia brasileira tem desempenhado papel fundamental na consolidagao da
responsabilidade civil das instituicdes financeiras em casos de fraude bancdria, especialmente
no que tange as operacoes realizadas em ambiente digital. O Superior Tribunal de Justi¢a (STJ),
por meio de diversas decisOes, tem reiterado a aplicagdo da responsabilidade objetiva a essas
instituicoes, sobretudo em situagdes envolvendo fraudes eletronicas.

A Stimula n°® 479 do STJ ¢ um exemplo emblematico, estabelecendo que as institui¢cdes
financeiras respondem objetivamente pelos danos decorrentes de fortuito interno, relativos a
fraudes e delitos praticados por terceiros no ambito de operagdes bancarias. Esse entendimento
foi confirmado em decisdes como o Acérdao da Apelagao Civel n® 107176717.2019.8.26.0002,

proferido pelo Tribunal de Justica de Sdo Paulo, que reconheceu a responsabilidade da Neon



Pagamentos por transagdes fraudulentas realizadas via aplicativo bancério, envolvendo o uso
indevido de cartdes de crédito.

Outro marco importante foi a A¢ao Direta de Inconstitucionalidade (ADI) n° 2.591/DF,
julgada pelo Supremo Tribunal Federal (STF), que tratou da constitucionalidade da aplicagdo
do Codigo de Defesa do Consumidor (CDC) as institui¢cdes financeiras. O STF decidiu pela
plena aplicabilidade do CDC, refor¢ando a prote¢do do consumidor nas operagdes financeiras
e, consequentemente, a obrigacdo das institui¢des bancarias de adotar medidas de seguranga
adequadas para prevenir fraudes e garantir a prote¢ao dos dados dos clientes.

Conforme aponta Flavio Tartuce, a responsabilidade objetiva das institui¢des financeiras
decorre da teoria do risco do empreendimento. Segundo essa teoria, ao oferecerem servigos que
envolvem um alto grau de risco, as instituicdes bancédrias devem responder pelos danos
causados, mesmo quando o evento danoso nao estd sob seu controle direto. Para Tartuce, essa
responsabilidade ¢ uma protegdo necessaria aos consumidores, sobretudo no atual contexto de
crescente digitalizagdo dos servigos bancarios (TARTUCE, 2023, p. 730).

Abordar-se-a abaixo dois casos reais onde duas instituicoes financeiras foram
condenadas por fraude relacionada a cartdes de crédito e negligencia na reparacdo do dano

causado aos consumidores.

3.2.1 Caso Banco Original

No ambito do processo judicial n® 0738466-12.2017.8.07.0016, o Banco Original foi
condenado ao pagamento de indenizagdo por danos morais e materiais em decorréncia da
clonagem do cartdo de crédito de um de seus clientes. A fraude em questdo consistiu na
utiliza¢ao indevida do cartao de crédito do autor, resultando em uma transagao no valor de R$
2.000,00 realizada em uma localidade que o consumidor nunca visitou. Tal pratica, comumente
denominada "clonagem de cartdo", caracteriza-se pela replica¢do fraudulenta das informagdes
contidas no cartdo, permitindo a execugdo de transacdes sem a autorizagao do legitimo titular.
Apbs a recep¢do de uma notificagdo enviada pelo banco sobre a transag¢do suspeita, o autor
prontamente contatou o servigo de atendimento ao cliente para relatar a ocorréncia de fraude e
solicitou o bloqueio imediato do cartdo. Contudo, apesar da diligéncia demonstrada pelo
consumidor, o Banco Original ndo adotou as medidas necessarias para mitigar os danos. A
institui¢do financeira ndo apenas falhou em bloquear o cartdo de forma eficaz, mas também se
omitiu em tomar providéncias adequadas para investigar a situacdo ou impedir que novas

transagOes fraudulentas fossem realizadas.



Essa inagdo configura uma falha grave na prestacdo de servicos, uma vez que as
instituicdes financeiras t€m a obrigacao legal de garantir a seguranga das transagdes e proteger
os dados pessoais de seus clientes. Conforme estabelece o Codigo de Defesa do Consumidor
(CDC), essa responsabilidade ¢ de natureza objetiva, implicando que o banco responde pelos
danos causados independentemente da existéncia de culpa. A auséncia de agdes efetivas por
parte da instituicdo para salvaguardar a seguranga do cliente e das transagdes resultou em uma
condenacao judicial, que enfatizou a necessidade de adog¢dao de medidas de seguranca mais
rigorosas e eficientes por parte das instituicdes financeiras.

A decisdo judicial ndo apenas reconheceu os danos materiais suportados pelo
consumidor, como também considerou os danos morais decorrentes da angustia e da
inseguranca geradas pela situag@o. O valor da indenizac¢do foi fixado com base na necessidade
de compensar o autor pelo sofrimento emocional e pelos prejuizos financeiros, servindo, assim,
como um alerta para outras instituicdes sobre a imprescindibilidade de responsabilizarem-se
adequadamente por suas obrigacdes de protecdo ao consumidor.

O caso em tela exemplifica a vulnerabilidade dos consumidores frente as fraudes
bancérias e a corresponsabilidade das institui¢des financeiras na preven¢ao de tais ocorréncias.
A condenacdo imposta ao Banco Original ressalta a importancia de um atendimento agil e
eficaz, além da implementacdo de medidas de seguranca que garantam a protecao dos dados e
transagdes dos consumidores, evidenciando que a inércia diante de fraudes pode acarretar

consequéncias juridicas significativas.

3.2.2 Caso Nu Pagamentos S.A.

No processo n° 5105044-08.2023.8.13.0024, Rafael Felipe de Oliveira Monteiro ajuizou
uma agdo contra Nu Pagamentos S.A. devido a fraudes ocorridas em seu cartdo de débito. O
cerne da questdo gira em torno da responsabilidade civil das instituicdes financeiras diante de
fraudes perpetradas por terceiros.

A fraude consistiu na clonagem do cartdo de débito do autor, resultando na realizacao de
quatro compras nao autorizadas, totalizando R$ 9.337,99. Os criminosos obtiveram acesso a
informacdes sensiveis do cartdo, permitindo essas transagdes sem a autorizacao de Rafael.
As investigacdes revelaram falhas nas medidas de seguranca da Nu Pagamentos S.A. Entre
essas falhas, destacam-se a auséncia de um monitoramento eficaz das transacdes e a protecao

inadequada dos dados dos clientes, o que possibilitou o acesso indevido a informacdes



sensiveis. Tais lacunas contribuiram para a realizagdo das fraudes, evidenciando um defeito na
seguranca do servigo prestado pela instituigdo.

A sentenca do TIMG fez referéncia a Siumula 479 do Superior Tribunal de Justica, que
estabelece que “as institui¢des financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de operacdes
bancérias.” Essa diretriz legal reforca a responsabilidade das institui¢des financeiras em
assegurar a seguranga de suas operagoes, reconhecendo que a centralizacao dos dados ¢ uma
das razdes pelas quais os consumidores escolhem bancos para gerir suas finangas.

Além disso, um estorno nao deve ser negado pelo sistema de informética, especialmente
considerando que a legislagdo vigente admite a possibilidade de revisdo de uma operagdo
bancaria viciada por meio do Poder Judiciario. As institui¢des financeiras possuem a capacidade
de verificar transacdes e devem implementar mecanismos tecnoldgicos de controle, como
camadas de seguranca para cadastro de usuario, acdes de prevencao a fraudes e investigacdes
de relatos de fraudes. Assim, ndo ¢ aceitavel que a responsabilidade do banco seja afastada por
culpa exclusiva do consumidor ou de terceiros.

A decisdo judicial enfatizou que o defeito de seguranga nos servigos prestados pela
instituicao financeira, ao ndo permitir o cancelamento das operagdes fraudulentas, contribuiu
para a realizagdo da fraude. Dessa maneira, a Nu Pagamentos S.A. ¢ responsabilizada
objetivamente pelos prejuizos causados a Rafael. O tribunal concluiu que a instituicdo tinha
todas as condi¢des de invalidar as compras contestadas, que foram impugnadas quase que
imediatamente ap0s sua realizacao ilicita.

Os prejuizos enfrentados por Rafael foram significativos, abrangendo tanto perdas
financeiras quanto danos emocionais. O autor teve que arcar com os valores das compras nao
reconhecidas, totalizando R$ 9.337,99, o que gerou estresse financeiro e um sentimento de
desamparo, uma vez que a institui¢ao inicialmente negou a responsabilidade e o estorno dos
valores.

O tribunal determinou a anulag@o das operagdes contestadas e a restitui¢do dos valores
indevidamente cobrados, fixando a restitui¢do total em R$ 18.675,98. Além disso, a indenizagao
por danos morais foi fixada em R$ 3.000,00, considerando a violagdo dos direitos de
personalidade do autor e o sofrimento emocional causado

Esse caso ressalta a importancia das instituicdes financeiras em adotar medidas eficazes
de seguranca, garantindo a protecdo de seus clientes contra fraudes e estabelecendo a

responsabilidade civil necessaria em casos de falha na prestacao de servigos.
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4. Medidas de Prevencio e Seguranca

4.1 Politicas Internas de Seguranca

As institui¢des financeiras, conscientes da necessidade de proteger seus clientes e seus
proprios sistemas contra fraudes, tém adotado medidas internas rigorosas de seguranca. Entre
as praticas mais comuns estd a autenticagdo multifatorial (MFA), que exige que os usudrios
fornegam duas ou mais formas de verificagao antes de acessar suas contas ou realizar transagdes.
Este método reduz significativamente a possibilidade de acesso ndo autorizado, tornando a
fraude mais dificil.

De acordo com Alves, Maia e Silva (2024), a MFA (do inglés, “Multi-Factor
Authetication”) emerge como uma ferramenta indispensavel para proteger contra ameagas de
invasdo, especialmente contra ataques de forga bruta. Apesar de causar algum incomodo aos
usuarios, seus beneficios em termos de seguranca sio inegaveis, justificando sua ampla adoc¢ao
por institui¢cdes financeiras.

Além disso, o monitoramento em tempo real das transagdes permite que os bancos
detectem atividades suspeitas assim que ocorrem. Isso envolve o uso de algoritmos complexos
que analisam padrdes de comportamento e identificam anomalias que podem indicar fraude.
Por exemplo, se uma transacdo ¢ realizada em um local geograficamente distante do habitual
para um cliente, o sistema pode sinaliza-la automaticamente para revisao.

Dados da Federagdo Brasileira de Bancos (FEBRABAN) indicam que os investimentos
em seguranga t€m crescido substancialmente. Em 2019, os investimentos em tecnologia de
seguranga aumentaram 48%, totalizando R$ 24,6 bilhdes. Este aumento reflete a crescente
consciéncia sobre a necessidade de proteger os consumidores em um ambiente digital cada vez
mais ameagado por fraudes. As institui¢cdes tém focado particularmente no desenvolvimento de
tecnologias de inteligéncia artificial (IA) e blockchain, que sdo vistas como ferramentas cruciais

na prevencao de fraudes.

4.2 Uso de Tecnologias Avancadas

Segundo um estudo realizado pela FEBRABAN e Accenture (2020) sobre tecnologias

no setor bancario, as tecnologias emergentes desempenham um papel crucial na modernizagao
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das medidas de seguranga contra fraudes bancérias. A inteligéncia artificial (IA) e o aprendizado
de maquina s3o especialmente eficazes na deteccdo de padrdes suspeitos de comportamento.
Esses sistemas sao capazes de analisar grandes volumes de dados em tempo real, identificando
transacdes que desviam dos padrdes normais e permitindo uma resposta rapida a possiveis
fraudes.

O blockchain, uma tecnologia de registro distribuido, oferece uma maneira segura e
transparente de registrar transacdes. Cada transagdo ¢ registrada em um bloco que ¢ ligado a
outros blocos em uma cadeia, tornando extremamente dificil para os fraudadores alterar ou
manipular os dados. A imutabilidade dos registros do blockchain proporciona uma camada
adicional de seguranca, garantindo que todas as transacgdes sejam verificaveis e auténticas. Além
disso, as institui¢cdes financeiras t€ém implementado solugdes de analise preditiva, que utilizam
modelos estatisticos e algoritmos para prever e prevenir fraudes antes que elas ocorram. Essas
solugdes sao capazes de detectar fraudes emergentes, analisando dados historicos e
identificando padrdes que podem indicar comportamentos fraudulentos.

Outra tecnologia emergente ¢ a biometria, que inclui reconhecimento de impressao
digital, reconhecimento facial e varredura de retina. A biometria oferece um nivel de seguranca
superior, pois os dados biométricos sdo unicos para cada individuo e mais dificeis de falsificar
em comparagdo com senhas tradicionais. As instituigdes financeiras estdo cada vez mais
integrando a biometria em seus sistemas de autenticacdo para proporcionar uma camada
adicional de protecao contra fraudes.

Essas tecnologias avangadas, combinadas com politicas internas robustas, criam uma
abordagem multifacetada para a seguranga que protege tanto os consumidores quanto as
instituicdes financeiras. A medida que as ameagas de fraude continuam a evoluir, é crucial que

as instituicdes permanegam ageis e inovadoras em suas estratégias de seguranca.

5. Advocacia Predatoria em Fraudes Bancarias

5.1 Caracteristicas e Praticas Abusivas
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A advocacia predatéria, conforme definido por Silva, Zucoloto e Barbosa (2015),
caracteriza-se pelo uso abusivo e estratégico do litigio sem uma base legal solida, com o intuito
de obter ganhos financeiros indevidos. Um exemplo notoério dessa pratica ¢ o processo n°
1000198-03.2022.8.26.0696, julgado na comarca de Ouroeste/SP, onde o advogado foi
condenado por litigdncia de ma-fé ao mover inimeras ag¢des judiciais infundadas contra uma
institui¢do financeira. A condenacgao incluiu danos morais e outras penalidades, evidenciando o
abuso do sistema judicial.

Essas praticas sobrecarregam o sistema judiciario, resultando em congestionamento dos
tribunais e atrasos no julgamento de casos legitimos. Segundo dados do Conselho Nacional de
Justica (CNJ), as fraudes processuais tém gerado um aumento significativo no nimero de
processos, estimando-se que mais de 1 milhdo de processos infundados sdao movidos
anualmente no Brasil.

No ambito das fraudes bancarias, advogados predatérios abusam do direito de a¢do ao
propor acdes infundadas, frequentemente explorando a vulnerabilidade dos consumidores.
Essas praticas, que frequentemente envolvem disputas contratuais simuladas, sdo utilizadas
COmMo mecanismos para pressionar as instituicdes financeiras a firmarem acordos ou efetuarem
indenizagdes indevidas.

O Cédigo de Processo Civil (CPC), em seu artigo 80, define a litigancia de ma-fé como
o uso do processo com objetivos ilegitimos, tais como distorcer a verdade dos fatos ou provocar
incidentes desnecessarios. A advocacia predatdria, ao explorar tais praticas, ndo s6 compromete
a integridade do sistema judicial, como também facilita a ocorréncia de fraudes bancarias,

utilizando o litigio como uma ferramenta de extorsao financeira.

5.2 Efeitos no Sistema Judicial e Bancario

As praticas de advocacia predatoria tém efeitos profundos tanto no sistema judicial
quanto no bancéario. No sistema judicial, a proliferacao de agdes judiciais infundadas resulta em
uma sobrecarga de processos, dificultando a gestdo eficiente dos casos meritorios e
comprometendo a celeridade e a eficdcia da justica. Isso aumenta a carga de trabalho dos juizes
e servidores, que devem lidar com uma quantidade excessiva de litigios desnecessarios,
comprometendo sua capacidade de operar de forma eficaz e equitativa.

Para combater esses desafios, o Conselho Nacional de Justica (CNJ) criou a Rede de
Informagdes sobre a Litigadncia Predatoria, que monitora e fiscaliza processos judiciais com

caracteristicas de litigancia predatéria. Essa rede facilita o compartilhamento de dados entre
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tribunais, permitindo a identificacdo de padrdes de litigancia e a implementacdo de medidas
preventivas. A Rede de Informagdes conta com um painel informativo que apresenta dados de
contato de cada unidade responsavel, promovendo a interlocu¢do e o intercimbio de boas
praticas processuais entre os tribunais.

No ambito bancario, essas praticas afetam diretamente a responsabilidade civil das
instituicdes financeiras, que acabam sendo sobrecarregadas com agdes judiciais muitas vezes
improcedentes. A necessidade de defesa contra essas agdes gera custos operacionais elevados,
que podem impactar negativamente a saude financeira das instituigdes. Além disso, a imagem
e a reputagdo das institui¢des financeiras podem ser prejudicadas, independentemente do

resultado final dos processos.

6. Perspectivas Futuras e Desafios

6.1 Evolucao Legislativa e Normativa

A legisla¢do vigente exerce um papel fundamental na salvaguarda dos direitos dos
consumidores e na atribui¢do de responsabilidade as institui¢des financeiras em um contexto de
evolucdo tecnologica incessante. Entretanto, a atual estrutura normativa revela-se insuficiente
para acompanhar o ritmo acelerado das inovagdes e para combater, de forma eficaz, as fraudes
financeiras que emergem neste ambiente.

A insuficiéncia da legislagdo pode ser atribuida a velocidade com que as mudancas
tecnoldgicas ocorrem, frequentemente superando a capacidade das normas existentes de
proporcionar uma protecao abrangente e eficaz. Essa desadequagdo ¢ acentuada pela auséncia
de atualizagdes regulares e pela caréncia de regulamentacdes detalhadas, resultando em lacunas
que podem ser exploradas por agentes fraudadores. Ademais, a implementacdo efetiva e a
fiscalizacdo continua das normas configuram-se como desafios significativos, uma vez que nem
todas as instituicdes financeiras conseguem cumprir integralmente as exigéncias legais
impostas.

Entre as legislagdes pertinentes que abordam a tematica da protecdo ao consumidor em
face das fraudes financeiras, destaca-se a Lei Geral de Prote¢do de Dados (LGPD - Lei n°
13.709/2018). Essa norma estabelece requisitos rigorosos para o tratamento de dados pessoais,

exigindo que as instituigdes financeiras adotem medidas adequadas para garantir a privacidade
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e a seguranca das informagdes de seus clientes, com o intuito de mitigar os riscos associados a
fraudes e vazamentos de dados.

Outro dispositivo legal relevante ¢ a Resolugdo n°® 4.658/2018 do Banco Central do
Brasil, que impde requisitos de ciberseguranca as instituicdes financeiras. Essa resolugao exige
a implementacdo de politicas e procedimentos destinados a preven¢ao, deteccio e resposta a
incidentes de seguranca, refor¢ando a responsabilidade das instituicdes em assegurar a
integridade das operacdes bancarias realizadas.

Entretanto, existem lacunas legislativas que comprometem a eficacia das normas
atualmente em vigor. A rapida evolugdo tecnoldgica exige uma atualizacdo constante das
legislacdes para que estas possam abranger novas modalidades de fraude e praticas ilicitas que
surgem. Além disso, a auséncia de mecanismos eficazes de execugdo e fiscalizacdo das normas
pode enfraquecer a protecdo conferida aos consumidores. A legislagdo vigente pode ndo
abranger todas as nuances das inovagdes tecnoldgicas e dos métodos de fraude, evidenciando a
necessidade de regulamenta¢des mais especificas e detalhadas.

A conformidade com as normas vigentes ¢ imprescindivel para mitigar os riscos de
fraudes e para incrementar a confianca dos consumidores no sistema bancario. A medida que
as institui¢des financeiras se esfor¢gam para se adaptar a um ambiente tecnologico em constante
mudanga, torna-se essencial a colaboragdo entre os setores publico e privado, assim como a
conscientiza¢do dos consumidores, para garantir uma protecao robusta e eficaz contra as fraudes

financeiras

6.2 Cooperacio Internacional E Desenvolvimento Tecnologico

A cooperagdo internacional € um elemento crucial na luta contra fraudes com cartdes de
crédito em um mundo cada vez mais globalizado. A troca de informagdes entre paises facilita a
identificacdo e a prevengdo de atividades fraudulentas de forma mais eficaz. Instituicdes
financeiras em diferentes jurisdigdes precisam trabalhar juntas, compartilhando dados e
melhores praticas para enfrentar os desafios que surgem com a natureza transnacional das
fraudes financeiras. Conforme Silva e Aratijo (2020), a colaboragdo internacional permite que
paises desenvolvam estratégias conjuntas para combater crimes financeiros, promovendo um
ambiente de seguranca e confianca nas transagdes.

Normas internacionais, como a ISO 20022, desempenham um papel importante nesse
contexto, pois visam padronizar a troca de dados financeiros entre institui¢des. Isso ndo apenas

aumenta a interoperabilidade, mas também contribui para a seguranca das transagdes. De acordo
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com a Federagdo Brasileira de Bancos (FEBRABAN, 2021), a padronizagao permite um melhor
monitoramento das transacdes, ajudando a detectar e prevenir fraudes antes que ocorram.

O desenvolvimento tecnologico também ¢ fundamental na prevencao de fraudes com
cartdes de crédito. Tecnologias emergentes, como a inteligéncia artificial (IA) e o aprendizado
de maquina, sdo cada vez mais utilizadas para analisar padrdes de comportamento em
transacoes financeiras. Essas ferramentas permitem que as institui¢des financeiras identifiquem
atividades suspeitas em tempo real, bloqueando transag¢des potencialmente fraudulentas antes
que causem prejuizos significativos. Segundo a Kaspersky Lab (2022), o aumento das fraudes
com cartdes de crédito exige uma abordagem proativa e o investimento em solucdes
tecnologicas avangadas.

Dessa forma, a cooperagdo internacional e o desenvolvimento tecnolégico emergem
como pilares essenciais na protecdo contra fraudes financeiras, assegurando um ambiente mais

seguro para os consumidores e para o sistema financeiro como um todo.

7. CONCLUSAO

A responsabilidade civil das instituicdes financeiras em casos de fraudes bancarias
envolve uma andlise complexa e multifacetada que abrange aspectos legislativos,
jurisprudenciais e tecnologicos. O aumento das fraudes bancarias, especialmente com a
crescente digitalizacdo dos servigos financeiros, impde desafios significativos tanto para as
instituigdes quanto para os consumidores.

Legislacdes como o Cddigo de Defesa do Consumidor e o Codigo Civil Brasileiro,
juntamente com a jurisprudéncia consolidada pelo Superior Tribunal de Justica, estabelecem
um arcabougo robusto para a protecdo dos direitos dos consumidores e a responsabiliza¢ao das
instituicdes financeiras. Essas normas impdem uma responsabilidade objetiva, que exige das
instituigdes financeiras medidas eficazes para prevenir e mitigar fraudes, garantindo a seguranga
e a integridade das transagdes.

As medidas de prevencdo e seguranga adotadas pelas instituigdes financeiras, como a
autenticacdo multifatorial e o monitoramento em tempo real, sdo essenciais para reduzir a
incidéncia de fraudes. O uso de tecnologias avangadas, incluindo inteligéncia artificial,
aprendizado de maquina, blockchain e biometria, aprimora significativamente a capacidade de
detectar e prevenir atividades fraudulentas. A implementagdo dessas tecnologias proporciona
um nivel de seguranc¢a mais elevado, protegendo tanto os consumidores quanto as institui¢des

financeiras.
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A advocacia predatéria em fraudes bancérias representa um desafio adicional, uma vez
que praticas abusivas de advogados podem sobrecarregar o sistema judiciario e aumentar os
custos das instituigdes financeiras. A jurisprudéncia tem se posicionado de forma firme contra
essas praticas, enfatizando a necessidade de provas solidas para a responsabilizagdo civil, o que
ajuda a garantir que apenas litigios meritérios sejam considerados procedentes.

O futuro da protecdo contra fraudes bancérias depende de uma evolucdo continua das
legislagdes e normas regulamentares. O Banco Central do Brasil e outras autoridades
reguladoras desempenham um papel crucial na emissdo de normas que garantem investimentos
em seguranga € promovem a confianca no sistema financeiro. A cooperagao internacional e o
desenvolvimento tecnologico sdo igualmente importantes para combater fraudes em um
contexto globalizado. Normas internacionais e inovagdes tecnoldgicas proporcionam
ferramentas essenciais para a deteccdo e prevengdo de fraudes, fortalecendo a resiliéncia do
sistema financeiro.

Em conclusao, a responsabilidade civil das institui¢des financeiras em fraudes bancarias
¢ uma questdo de extrema importancia e complexidade. A combinagdo de um arcaboucgo
legislativo robusto, medidas preventivas eficazes, tecnologias avangadas e uma resposta
coordenada as praticas abusivas sdo fundamentais para proteger os consumidores e assegurar a
responsabilidade das institui¢des financeiras. A medida que as ameacas de fraude continuam a
evoluir, ¢ crucial que as institui¢des financeiras se mantenham 4geis e inovadoras em suas

abordagens, garantindo a seguranga e a confianca no sistema financeiro.
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