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Resumo

Este trabalho investiga a geracao de nimeros pseudoaleatorios a partir de circuitos quan-
ticos, com base na replicacao do algoritmo Quantum Quasi-Probability Pseudo Random
Generator (QQ-PRG), e propoe duas melhorias ao método original: a inser¢ao de entre-
lagamento quantico por meio de portas C-NOT e a substituicdo dos angulos de rotacao
fixos por uma sequéncia cadtica gerada pelo mapa logistico. A qualidade estatistica das
sequéncias produzidas por ambas as versoes do algoritmo foi avaliada por meio da bate-
ria de testes NIST SP 800-22, e sua aplicabilidade prética foi verificada em um esquema
de encriptagao simétrica de imagens digitais por meio da operacao XOR, submetido a
testes de histograma, correlagao entre pixels adjacentes, ataque por recorte e adi¢ao de
ruido. Os resultados mostram que o algoritmo original aprova apenas 2 dos 15 testes da
bateria NIST, ao passo que o algoritmo modificado aprova a totalidade dos testes, evi-
denciando a eliminagao de estruturas estatisticas indesejadas na sequéncia gerada. Essa
melhoria se reflete na aplicagao de encriptagao de imagens, em que o algoritmo modifi-
cado elimina a correlacao residual entre pixels horizontalmente adjacentes observada no
algoritmo original. Conclui-se que a combinacao de entrelagamento quantico com uma
fonte complementar de aleatoriedade cadtica constitui uma estratégia eficaz e de baixo
custo computacional para aprimorar geradores pseudoaleatorios quanticos de baixa com-

plexidade.

Palavras-chave: Computagao quantica, Numeros pseudoaleatoérios, Mapa logistico, Caos

deterministico, Encriptacao de imagens.
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1 Introducao

O tema inicialmente proposto para o trabalho é ”Geragao de Ntumeros Pseudoale-
atérios em Sistemas Quanticos Cadticos Aplicada a Criptografia de Imagens”. Este tema
estd inserido no ambiente da computagao quantica, cujo objetivo é criar uma contraparte
da computagao tradicional incorporando novas propriedades como superposicao, entre-
lagamento, compressao e coeréncia nos algoritmos. Além disso, temos a area da geracao
de nimeros pseudo-aleatérios PRNG (Pseudo Random Number Generator) e verdadeira-
mente aleatérios TRNG (True Random Number Generator), um dos topicos mais impor-
tantes para criptografia de dados, sendo significativos para sistemas usados diariamente
e impactando varios aspectos de nossas vidas. Para dar um sentido pratico do uso do
PRNG, propoe-se o seu uso na criptografia de imagens (CRUZ, 2024). Como extensao
desse tema, este trabalho incorpora ainda conceitos da teoria do caos deterministico, em
particular, o mapa logistico, como fonte complementar de aleatoriedade ao processo de
geracao quantica, investigando se a combinagao entre aleatoriedade de origem quantica e
aleatoriedade cadtica de origem classica é capaz de aprimorar as propriedades estatisticas

do gerador original.

Este tema ¢ importante no sentido que tem o potencial de avangar nossa com-
preensao e utilizacao de sistemas quanticos, particularmente através da exploragao de
estados quasi-probabilisticos. Neste estudo busca-se descobrir novas aplicacoes e tecnolo-
gias na computacao quantica, as quais podem impactar significativamente campos como
criptografia, seguranca de dados e teoria computacional. Algumas subareas importan-
tes da computacdo quantica incluem circuitos quanticos e software, hardware quantico,
quantum information science e quantum machine learning (CRUZ, 2024). Esses métodos,
técnicas e algoritmos estao sendo usados para resolver problemas regulares como quantum
pattern matching e oferecem solugoes inovativas para problemas computacionais tradici-
onais (NIROULA; NAM, 2021; ZIDAN et al., 2023). Paralelamente, sistemas cadticos
deterministicos, como o mapa logistico, tém sido amplamente empregados na literatura
como fonte de aleatoriedade para fins criptograficos (ANDRECUT, 2012), em razao de
sua sensibilidade as condigoes iniciais e de seu baixo custo computacional; a investigacao
de sua combinacao com geradores quanticos representa, portanto, uma direcao relevante

tanto para a area de computagao quantica quanto para a de criptografia cadtica.

Relacionados a este tema temos alguns trabalhos como a tese de mestrado inti-
tulada ” Multigraphs: Emergence from Hilbert Space Subdivision in Superposed Quantum
Systems and their Image Encoding Application” de Luis José Mantilla Santa Cruz pela
Faculdade de Computagao da Universidade Federal de Uberlandia (CRUZ, 2024) na qual

discute-se a estratégia de utilizar sistemas quanticos aplicados na geracao de nimeros
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pseudo-aleatorios para o encriptamento de imagens, além de realizar uma analise multi-
grafos derivada dos sistemas quanticos. Ademais, podemos citar também o artigo ” Pseudo
Quantum Random Number Generator with Quantum Permutation Pad” de Randy Ku-
ang; Dafu Lou; Alex He; Chris McKenzie e Michael Redding publicados na 2021 - IEEFE
International Conference on Quantum Computing and Engineering (QCE) (KUANG et
al., 2021) onde adentram mais profundamente no tépico de geragdo de niimeros aleatérios
em sistemas quanticos com o protocolo Quantum Permutation Pad (QPP). No &mbito da
geracao de numeros pseudoaleatérios baseada em sistemas cadticos classicos, destaca-se
ainda o trabalho de Andrecut (ANDRECUT, 2012), que propoe o uso do mapa logistico
em regime de caos completo como gerador pseudoaleatorio, combinado a uma transfor-
macao de uniformizacdo capaz de corrigir a distribui¢do nao uniforme nativa do mapa,
abordagem que fundamenta a melhoria proposta neste trabalho ao algoritmo de Mantilla
Santa Cruz (CRUZ, 2024).

Para o trabalho, no tocante aos objetivos gerais, destacam-se quantificar as pro-
priedades estatisticas dos estados quasi-probabilisticos e seus efeitos na aleatoriedade da
geracdo de nimeros pseudo-aleatérios em sistemas quanticos. Para exemplificar as ca-
racteristicas distintas de geradores de niimeros pseudo-aleatorios associados com estados
quasi-probabilisticos em sistemas quanticos, os mesmos sao utilizados na encriptagao e
desencriptacao de imagens. Como objetivo especifico, propoe-se a investigacao das poten-
ciais vantagens e limitagoes de utilizar estados quasi-probabilisticos em sistemas quanti-
cos para encriptagao de imagem, com um foco na resiliéncia e robustez na presenca de
ataques. Adicionalmente, propde-se como objetivo deste trabalho aprimorar o algoritmo
gerador replicado por meio da introdugao de entrelagamento quantico, via portas C-NOT,
e da substituicdo dos angulos de rotacao fixos por uma sequéncia cadtica obtida a partir
do mapa logistico, comparando quantitativamente o desempenho estatistico e a robustez

criptografica entre o algoritmo original e o algoritmo modificado propostos neste trabalho.

Durante o desenvolvimento do trabalho, sera necessario um entendimento dos cir-
cuitos quanticos béasicos bem como combinagoes de portas bésicas na geracao de circuitos
quanticos para geragao de ntimeros pseudo-aleatérios PRNG. Usaremos o algoritmo de
circuitos quanticos como PRNG (CRUZ, 2024), implementado por meio da biblioteca
Qiskit, usado para a geracao de nimeros pseudo-aleatérios em circuitos quanticos. A esse
algoritmo propoe-se a incorporacao de uma camada de entrelagcamento quantico e de uma
fonte classica de aleatoriedade cadtica baseada no mapa logistico (ANDRECUT, 2012),
cuja qualidade estatistica serda avaliada por meio da bateria de testes NIST SP 800-22.
Para exemplificacao da aplicagao do gerador de nimeros aleatérios na encriptagao e desen-
criptagado de imagens, propoe-se o uso de quatro imagens padroes comumente utilizadas
pela comunidade cientifica. Por serem imagens com caracteristicas bem conhecidas, a
comparacao dos resultados obtidos pode se dar com trabalhos correlatos que utilizem

o mesmo conjunto de imagens. No desenvolvimento serao utilizados alguns algoritmos,
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sendo parte deles para processamento geral de dados, fundamental para lidar e manipular
eficientemente as imagens. Por fim, temos os algoritmos para processamento de imagens,
usados para a geracao da encriptacao e desencriptacao da imagem, cujos resultados sao
avaliados por meio de testes de andlise de histograma, correlacao entre pixels adjacentes,

ataque por recorte e adi¢ao de ruido (CRUZ, 2024).
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2 Fundamentacao Tedrica

Computacao Quantica é um campo que estd evoluindo rapidamente e aproveita
dos principios da mecénica quantica para processar informagoes em maneiras fundamen-
talmente diferentes da computagao classica. No nicleo da computacao quéantica estao os
bits quanticos, ou qubits, que podem existir em estados de superposi¢ao, permitindo que
eles representem tanto 0 quanto 1 simultdneamente (YANOFSKY; MANNUCCI, 2008).

Computadores Quanticos realizam computacoes usando portas quanticas, que ma-
nipulam os estados quanticos dos qubits. Essas portas incluem operacoes como as da porta
de Hadamard, porta Controlled-NOT (CNOT) e porta phase. Algoritmos quanticos ex-
ploram fenomenos quanticos como a superposicao e entrelacamento para resolver certos
problemas exponencialmente mais rapido do que algoritmos classicos. No entanto, a com-
putacao quantica ainda esta em seus estagios iniciais, enfrentando desafios significativos
como a incoeréncia de qubits, erros em operagoes quanticas e o desenvolvimento de hard-
ware quantico escalavel. Apesar desses desafios, a computacio quintica possui a promessa
de revolucionar os campos como criptografia, otimiza¢ao e mais (NIELSEN; CHUANG,
2001).

2.1 Fundamentos de Sistemas Quanticos

Um sistema quantico pode ser descrito como uma combinagao linear de estados
unicos chamados estados bases. Estados comuns incluem |0) e [1). Um estado de superpo-
sicao do sistema ¢é dado pela combinacao linear de seus estados base, onde, n é o nimero

de qubits, ¢; ¢ um niumero complexo, e |i) é um elemento base (CRUZ, 2024).

2" —1

W)= >_ i) (2.1)

=0
2.1.1 Qubits

Um qubit é a unidade de informagao fundamental em um sistema quéntico de duas
dimensoes. Diferente dos bits classicos, qubits podem existir em miultiplos estados simul-
taneamente, incluindo estados representados como 0, 1, ou uma combina¢do de ambos.
Essa combinacgao é representada normalmente como uma combinacao linear de dois esta-
dos base ortogonais, denotados como |0) e |1), com eficientes complexos correspondentes

a e 8 que sdo numeros complexos (Eq. 2.2).
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[¥) = al0) + 5]1) (2.2)

Um qubit é representado como uma matriz 2 por 1 com numeros complexos
(Eq. 2.3), onde os componentes « e 3 obedecem a restricio |a|* + |]> = 1 (CRUZ,
2024).

2.1.2 Espaco de Hilbert

O formalismo matematico da mecanica quantica é construido sobre o conceito de
espaco de Hilbert, uma estrutura algébrica que fornece a linguagem precisa para descrever
os estados de sistemas quanticos. Um espago de Hilbert H é um espacgo vetorial complexo
dotado de um produto interno (-,-) que associa a cada par de vetores um nimero com-
plexo, satisfazendo as propriedades de linearidade, conjugacao hermitiana e positividade
definida. Além disso, exige-se que o espaco seja completo em relacao a norma induzida por
esse produto interno, garantindo que sequéncias convergentes de vetores possuam limite
dentro do préprio espago (CRUZ, 2024).

Na mecanica quantica, cada estado fisico possivel de um sistema ¢é representado
por um vetor unitario em um espago de Hilbert, usualmente denotado pela notagao de
Dirac como [¢) (ket). O produto interno entre dois estados |¢) e 1) é denotado por (¢[))
(bra-ket), e seu médulo ao quadrado fornece a probabilidade de, ao medir o sistema no

estado [1), encontra-lo no estado |¢).

Para um sistema composto de n qubits, o espaco de Hilbert associado é construido

pelo produto tensorial dos espagos individuais de cada qubit:

H=H1QH & - Q@ Hp, (2.4)

em que cada H; = C? é o espaco de Hilbert bidimensional associado ao i-ésimo
qubit. O espaco resultante tem dimensao 2", o que significa que um sistema de n qubits
possui 2" estados computacionais de base, nimero que cresce exponencialmente com n e
estd na origem do potencial de paralelismo da computagao quantica. No contexto deste
trabalho, com n = 3 qubits, o espaco de Hilbert do sistema tem dimensao 2* = 8, e os

estados quanticos do circuito sao vetores nesse espago de oito dimensoes.
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2.1.3 Esfera de Bloch

A Esfera de Bloch é uma representacao geométrica do espacgo de estados de um
unico qubit que permite visualizar de forma intuitiva as transformagcoes produzidas pelas

portas quanticas. Todo estado puro de um qubit pode ser escrito na formas:

) = cos,(g) 0) + €™ sin(Z) 1), (2.5)

em que 6 € [0,7] é o angulo polar e ¢ € [0,27) é o dngulo azimutal. Esses dois
parametros definem unicamente um ponto na superficie de uma esfera unitaria, chamada
Esfera de Bloch (Figura 1): o polo norte da esfera corresponde ao estado |0) (0 = 0),
o polo sul corresponde ao estado |1) (6 = 7), e todo ponto intermedidrio na superficie

corresponde a um estado de superposicao entre os dois.

| *
ensnntt
-

1)

Figura 1 — Representacdo de um qubit na Esfera de Bloch (Fonte: (BARCELOS; AN-
DRADE; BOAVENTURA, ))

A utilidade da Esfera de Bloch vai além da visualizacao: nela, qualquer porta
quantica de um tnico qubit corresponde a uma rotacao da esfera em torno de um de seus
eixos. Em particular, as portas de rotacao utilizadas neste trabalho (R, (6), R,(0) e R.(0))
correspondem, respectivamente, a rotagoes pelo angulo # em torno dos eixos x, y e z da
esfera. A porta de Hadamard, por sua vez, equivale a uma rotacao que leva o polo norte

(|0)) até o equador da esfera, colocando o qubit em superposigao uniforme entre |0) e |1).

E importante notar que a Esfera de Bloch representa adequadamente apenas o
estado de um unico qubit. Para sistemas com multiplos qubits, o espago de estados tem
dimensao exponencialmente maior (conforme discutido na Se¢ao 2.1.2) e ndo admite uma
representacao geométrica direta equivalente. Em particular, estados entrelacados de miil-
tiplos qubits, como os produzidos pela camada de portas C-NOT introduzida neste tra-

balho, ndo podem ser descritos como pontos individuais em esferas de Bloch separadas
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para cada qubit: eles sao estados do espago de Hilbert conjunto que nao se decompoem

em produtos tensoriais de estados individuais.

2.1.4 Superposicdo Quantica

Superposi¢ao quantica esta entre um dos fendomenos mais cativantes da compu-
tagdo quantica. Ela permite a existéncia simultanea de multiplos estados dentro de um
sistema, concedendo acesso a um vasto conjunto de estados dentro do espago de Hilbert.
Um computador quantico possui a propriedade de que o nimero de potenciais estados

aumenta exponenciamente com 2", onde n denota o nimero de qubits em superposicao.

Por exemplo, um sistema composto de dois qubits em superposicao pode ser des-
crito como uma combinagao linear (Eq. 2.6). Aqui o conjunto de estados possiveis é
denotado por S = |00),|01),]10),|11). Os coeficientes ¢;;, que sdo nimeros complexos,
satisfazem a condigao |cool? + |co1|* + |c10|* + |e11]? = 1, com |¢;5]? representando a proba-
bilidade de cada estado respectivo (CRUZ, 2024).

|77/J> = CO()|00> + Cgl|01> + Clg|10> + 611|11> (26)

2.1.5 Portas Quanticas

As portas quanticas sao representadas por matrizes unitarias que possibilitam a
manipulagdo de estados quanticos. Existem diversas portas quanticas utilizadas na com-
putagao quantica, cada uma com proposito especifico e efeito distinto sobre o estado do
qubit. A seguir, sdo detalhadas as portas quanticas X, Y, Z, Hadamard e as portas de

rotacao.

2.1.5.1 Portas Quanticas X, Ye Z

As portas quanticas X, Y e Z sdo operacoes fundamentais que atuam sobre qubits.
Cada uma dessas portas corresponde a uma rotacao de 180° em torno de um dos eixos da

esfera de Bloch, que representa geometricamente o estado de um qubit.

A porta X realiza uma rotacao de 180° (ou 7 radianos) em torno do eixo X da
esfera de Bloch. Ela inverte os estados do qubit, transformando |0) em |1) e |1) em |0).

Sua representacao matricial é dada por:

01
) v

A porta Y realiza uma rotacao de 180° em torno do eixo Y. Essa operac¢ao combina

inversao de estado com alteracao de fase, transformando |0) em i|1) e |1) em —i|0), onde
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0 —1
) o

A porta Z realiza uma rotagdo de 180° em torno do eixo Z. Ela preserva o estado

1 representa a unidade imaginéria.

|0) e introduz uma mudanga de fase no estado |1), transformando-o em —|1).

1 0
- (O _1> (29)

A porta Hadamard (H) aplica uma transformagao que coloca o qubit em um estado

2.1.5.2 Porta de Hadamard

de superposigao. Ela transforma |0) em %(|0) + 1)) e |1) em %(|O> — |1)). Essa porta
¢ fundamental para a criagdo de superposicao, permitindo que o qubit seja descrito como

combinagao linear dos estados base.

1 {1 1
H:ﬁ<1 _1) (2.10)

2.1.5.3 Portas de Rotacdo

As portas quanticas Ry, Ry e Ry sao operagoes de rotagao continua que atuam
sobre um qubit, permitindo rotagoes arbitrarias em torno dos eixos X, Y e Z na esfera
de Bloch(Figura 2). Essas portas generalizam as operacoes X, Y e Z, possibilitando o

controle preciso do angulo de rotagao por meio de um parametro 6.

RY(6) \ /R4

Figura 2 — Representagdo geométrica das rotacoes Ry, Ry e Rz na esfera de Bloch.
(Fonte: PennyLane)


https://pennylane.ai/codebook
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2.1.5.4 Porta Rx

A porta Rx(0) realiza uma rotacao de 0 radianos em torno do eixo X. Para 6§ = m,

obtém-se a porta X (até uma fase global). Sua representagdo matricial é:

)) (2.11)

2.1.5.5 Porta Ry

A porta Ry () realiza uma rotacao de 6 radianos em torno do eixo Y. Para 6 = ,

obtém-se a porta Y (até uma fase global). Sua representagdo matricial é:

Ry(0) = | | : n (3) (2.12)
sin (2)cos (2)
2.15.6 Porta R,

A porta Rz(0) realiza uma rotagao de 6 radianos em torno do eixo Z. Diferente-
mente das portas Rx e Ry, essa operacao nao altera as probabilidades de medigao dos

estados |0) e |1), mas modifica a fase relativa entre eles.

Ry (0) = (e_iz Qg) (2.13)

2.1.6 Circuitos Quanticos

Um circuito quantico é um conceito fundamental na computagdo quantica e no
processamento de informacao quantica. Ele serve como estrutura formal para a manipula-
¢ao de qubits e para a execugao de operacoes quanticas. Um circuito quantico é composto
por um conjunto de qubits e uma sequéncia especifica de portas quanticas aplicadas a

esses estados.

Essas portas atuam individualmente ou em conjunto sobre os qubits, promovendo
transformacoes unitarias que alteram a distribuicao probabilistica do sistema quantico.
Dessa forma, circuitos quanticos constituem ferramentas essenciais para a exploragao e
andlise de estados quanticos no espaco de Hilbert, sendo fundamentais para a resolucao

de diversos problemas na computagao quantica.
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Figura 3 — Exemplo de circuito quantico composto por quatro qubits e quinze portas
quénticas. (Fonte: Autor)

A execucdo de um circuito quantico envolve a aplicacdo sequencial das portas
quanticas em uma ordem previamente definida. Ao longo dessa sequéncia, o estado dos
qubits é progressivamente modificado, permitindo que computadores quanticos processem

informagoes de maneira distinta dos computadores classicos.

Os circuitos quanticos constituem a base formal dos algoritmos quanticos e de-
sempenham papel central nas demonstragoes de vantagem (ou supremacia) quantica. A

Figura 3 ilustra um exemplo de circuito quantico simples (CRUZ, 2024).

2.1.7 Distribuicdes Quasi-Probabilisticas (QD)

Distribuigoes quasi-probabilisticas (QDs) fornecem um framework poderoso para
descrever a distribuigdo conjunta de propriedades fisicas que nao podem ser simultane-
amente conhecidas ou previstas com precisao arbitraria em sistemas quanticos. Um dos
exemplos mais conhecidos e amplamente utilizados de QDs ¢ a fun¢ao de Wigner, que asso-
cia um estado quantico a uma distribuicao quasi-probabilistica (WIGNER, 1932; LEVY;
LOSTAGLIO, 2020; CRUZ, 2024).

2.1.7.1 Funcao de Wigner

A funcao de Wigner, introduzida por Eugene Wigner em 1932, é uma QD funda-
mental na mecanica quantica. Ela fornece uma maneira de representar estados quanticos
no espacgo de fase, utilizando as variaveis de posicao e momento. Diferentemente de dis-
tribui¢oes probabilisticas classicas, a funcao de Wigner pode assumir valores negativos,
evidenciando a natureza nao classica inerente aos sistemas quanticos. Ela permite vi-
sualizar o estado quantico preservando analogias com distribuigoes classicas, ao mesmo
tempo em que mantém caracteristicas fundamentais como superposi¢ao e principio da

incerteza (WIGNER, 1932; CRUZ, 2024).
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A fungdo de Wigner associada a um operador densidade p é definida como

1 o0 2ipy
Wizp) = — [ @—ylple+y)et a. (2.14)

onde x e p representam as coordenadas de posicao e momento, respectivamente, e

h é a constante de Planck reduzida.

2.1.8 Calculo de Quasi-Probabilidades

O célculo de distribuigoes quasi-probabilisticas, como a fungao de Wigner, geral-
mente envolve técnicas de reconstrucao de estado baseadas em amostragem estatistica.
Esses métodos permitem estimar a distribuicao quasi-probabilistica associada a um estado

quéntico a partir de dados experimentais ou simulagoes numéricas (CRUZ, 2024).

2.2 Encriptacao de Dados

A encriptacao de dados é um componente fundamental da ciberseguranca, sendo
essencial para a protecao de informagoes sensiveis durante sua transmissao ou armazena-
mento. Numeros aleatérios desempenham um papel central em algoritmos criptograficos,
fornecendo a imprevisibilidade necessaria para a geracao de chaves e para a construcao

de ciphertexts seguros.

2.2.1 Numeros Aleatoérios

Numeros aleatérios sao indispensaveis em diversas areas da computagao, particu-
larmente na criptografia e em simulagoes computacionais, onde a imprevisibilidade é um
requisito essencial. Existem dois métodos principais para geracao de nimeros aleatérios:
a True Random Number Generation (TRNG) e a Pseudo Random Number Generation
(PRNG).

2211 True Random Number Generation

O objetivo de um TRNG ¢ produzir nimeros que sejam genuinamente imprevisi-
veis, mesmo sob conhecimento completo do sistema utilizado para sua geragao. Em siste-
mas classicos, isso geralmente envolve a exploracao de fendmenos fisicos intrinsecamente

estocasticos, como ruido térmico, ruido atmosférico ou decaimento radioativo.

No contexto quantico, a geracao de nimeros verdadeiramente aleatérios explora
a natureza intrinsecamente probabilistica da mecanica quantica. Processos como a medi-

¢ao de estados em superposicao, polarizacao de fotons individuais ou medigoes de qubits
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preparados por portas de Hadamard permitem a obtencao de bits cuja distribuicao é

fundamentalmente imprevisivel.

A aleatoriedade quantica decorre do colapso do estado quantico durante o pro-
cesso de medicao, o que garante, sob os postulados da mecanica quantica, alta entropia e

auséncia de determinismo classico no resultado observado.

2.2.1.2 Pseudo Random Number Generation

A Pseudo Random Number Generation (PRNG) constitui um componente essen-
cial de diversos sistemas criptograficos. Diferentemente de geradores verdadeiramente ale-
atérios, um PRNG é um algoritmo deterministico que produz sequéncias que aparentam

ser aleatdrias a partir de uma semente inicial.

Em aplicagoes criptograficas, PRNGs desempenham papel fundamental na gera-
¢ao de chaves, vetores de inicializagao e demais parametros utilizados em processos de
encriptacao e decriptagdo. A seguranca desses sistemas depende diretamente da quali-

dade estatistica da sequéncia gerada e da imprevisibilidade da semente utilizada.

2.2.2 O Mapa Logistico e a Teoria do Caos

Esta subsecao apresenta os fundamentos teéricos da dinamica cadtica necessarios
para compreender o uso do mapa logistico como fonte complementar de aleatoriedade
neste trabalho. Parte-se da nog¢ao geral de caos deterministico em sistemas dinamicos nao
lineares, passa-se pela definicao formal do mapa logistico e pela rota de bifurcagées que
conduz ao regime cadtico, e conclui-se discutindo as propriedades, sensibilidade as condi-
¢oes iniciais e distribuicao estatistica da érbita, que tornam esse mapa uma ferramente

adequada para a geragao de nimeros pseudoaleatoérios.

2.2.2.1 Sistemas Dinamicos N3o Lineares e a Nocdo de Caos

Um sistema dinamico descreve a evolucao temporal do estado de um sistema a
partir de uma regra deterministica. Quando essa regra é nao linear, mesmo sistemas ex-
tremamente simples (com poucas varidveis e equagoes de baixa ordem) podem apresentar
comportamento aperiddico, sensivel a perturbagoes minimas e, na pratica, imprevisivel

em horizontes longos de tempo. A esse fendmeno da-se o nome de caos deterministico.

O caos nao deve ser confundido com aleatoriedade no sentido estocéstico: o sistema
permanece inteiramente deterministico, isso é, conhecendo o estado atual e a regra de
evolugao, o estado seguinte é unicamente definido. O que caracteriza o caos é a combinagao
de trés propriedades, formalizadas por (DEVANEY, 2021): (i) dependéncia sensivel as
condigoes iniciais, em que pequenas diferencas no estado inicial crescem exponencialmente

ao longo das iteragoes; (ii) transitividade topoldgica, garantindo que o sistema explore de
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forma densa o espago de estados disponivel; e (iii) existéncia de um conjunto denso de
orbitas periddicas, ainda que a trajetoria tipica seja aperidédica. Essa combinacao faz com
que sequéncias geradas por sistemas cadticos exibam, na pratica, propriedades estatisticas
semelhantes as de sequéncias verdadeiramente aleatérias, o que motiva seu uso como fonte

de ntimeros pseudoaleatorios e em esquemas de encriptacao.

2.2.2.2 0O Mapa Logistico

O mapa logistico ¢ um dos exemplos mais estudados de sistema dindmico cadtico
discreto e unidimensional. Originalmente derivado do modelo continuo de crescimento

populacional de Verhulst, sua versao discreta é definida pela relagdo de recorréncia:

Tpp1 =7 X Ty X (1 —ay) (2.15)

em que z, € [0, 1] representa o estado do sistema na n-ésima iteragao e r € [0, 4]
é o parametro de controle. Apesar de sua formulacgao algébrica elementar, trata-se de um
simples polindmio quadratico, o mapa logistico exibe uma riqueza dinamica surpreendente,
que foi sistematizada no trabalho seminal de (MAY, 1976), amplamente reconhecido como
um dos marcos fundadores da teoria do caos aplicada a sistemas bioldgicos, econémicos e

fisicos.

2.2.2.3 Bifurcacbes e a Rota para o Caos

O comportamento do mapa logistico depende criticamente do valor de r. Para
0 < r < 1, todas as Orbitas convergem para o ponto fixo trivial x = 0. Para 1 < r < 3,
o sistema converge para um unico ponto fixo nao trivial e estavel. A partir de r = 3 esse
ponto fixo perde estabilidade e o sistema passa a oscilar entre dois valores (uma Orbita
de periodo 2). Conforme 7 continua a crescer, ocorre uma sucessao infinita de bifurcagoes
de duplicacao de periodo (period-doubling bifurcations), em que o nimero de valores da

érbita estavel dobra a cada novo limiar de r (periodos 2, 4, 8, 16, ...).

Essa cascata de bifurcacoes se acumula em r., ~ 3.569946, ponto a partir do qual
o sistema entra no regime cadtico, alternado por estreitas janelas de periodicidade. (FEI-
GENBAUM, 1978) demonstrou que a razao entre intervalos sucessivos de bifurcacdo con-

verge para uma constante universal,

§ ~ 4.6692016... (2.16)

hoje conhecida como constante de Feigenbaum, que se repete em uma ampla classe
de mapas unidimensionais com maximo quadratico, evidenciando que a rota para o caos
por duplicagao de periodo ¢ uma propriedade universal, independente dos detalhes espe-

cificos do sistema.
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Em r = 4, o mapa logistico atinge o regime de caos completo: toda a extensao do
intervalo [0, 1] é visitada de forma densa pela drbita tipica, sem janelas de periodicidade
remanescentes. £ justamente esse regime (r = 4) o utilizado neste trabalho, pois garante

a maior irregularidade estatistica possivel para o mapa.

2.2.2.4 Expoente de Lyapunov e Sensibilidade as Condicdes Iniciais

A caracteristica mais marcante do regime cadtico é a sensibilidade exponencial a
perturbagoes no estado inicial, popularmente associada ao “efeito borboleta®. Essa pro-

priedade é quantificada pelo expoente de Lyapunov, definido como:

. 1 N-1 .
A= Jim 5 3l (a) (217

em que f’ é a derivada do mapa em relagdo a x. Valores de A > 0 indicam di-
vergéncia exponencial entre o6rbitas vizinhas e, portanto, regime cadtico; A < 0 indica
convergéncia e estabilidade. Para o mapa logistico em r = 4, é possivel mostrar analitica-
mente que A\ = In 2, o valor maximo atingivel por esse mapa, confirmando que esse ponto

de operacao corresponde ao regime de maior imprevisibilidade.

Essa sensibilidade tem uma consequéncia préatica importante para a geragao de
nimeros pseudoaleatorios: ainda que o mapa seja inteiramente deterministico e a formula
geradora seja publica, pequenas diferencas na semente inicial (por exemplo, nos tltimos
bits de precisao de ponto flutuante) produzem sequéncias completamente distintas apds
poucas iteragoes, dificultando a antecipagao do comportamento de longo prazo a partir

de uma observagao parcial do estado.

2.2.2.5 O Mapa Logistico como Fonte de Nimeros Pseudoaleatérios

No regime r = 4, a densidade de probabilidade invariante do mapa logistico, isto
é, distribuicao estacionaria de valores visitados por uma orbita tipica nao é uniforme, mas

segue a chamada distribui¢ao arco-seno:

flr) = ———— (218)
my/(z(1 — x))

Esse fato foi explorado por (ANDRECUT, 2012) ao propor o uso do mapa lo-
gistico como gerador de niimeros pseudoaleatorios, introduzindo uma transformagao de
uniformizacdo (baseada na transformagao de Ulam-von Neumann) capaz de converter a
saida nao uniforme do mapa em uma sequéncia estatisticamente proxima de uma distri-
buigao uniforme em [0, 1). Essa abordagem inaugurou uma linha de pesquisa consolidade

em geradores cadticos pseudoaleatorios e em esquemas de encriptacao baseados em caos,
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posteriormente estendida por trabalhos como os de (PATIDAR; SUD; PAREEK, 2009)
e (Wang; Yang, 2012), que propuseram mecanismos de extragao de bits e combinagao de
multiplos mapas para mitigar fragilidades associadas a previsibilidade de sistemas cadticos

de baixa dimensao quando usados de forma isolada.

E justamente essa propriedade, a capacidade de produzir, a partir de uma regra
deterministica simples e de baixo custo computacional, sequéncias com excelentes proprie-
dades estatisticas de aleatoriedade, que motiva sua utilizagao neste trabalho como camada
complementar ao gerador pseudoaleatorio quantico proposto, reforcando a difusao esta-
tistica da sequéncia final por meio das propriedades egordicas e de mistura (mizing) do

caos deterministico.

2.2.3 Bateria de Testes NIST SP 800-22

A avaliacao da confiabilidade e da qualidade estatistica de sequéncias aleatorias
¢ fundamental para sua utilizacdo em aplicagoes criptograficas. Uma das metodologias
mais reconhecidas para essa finalidade é a bateria de testes definida pelo NIST SP 800-
22, composta por 15 testes estatisticos projetados para analisar propriedades essenciais

de aleatoriedade em sequéncias binarias.

Esses testes incluem, entre outros, o teste de frequéncia (Monobit), o teste de runs,
testes de complexidade linear e andlises espectrais. O objetivo é verificar se a sequéncia
apresenta uniformidade estatistica, independéncia entre bits e auséncia de padroes detec-

taveis que possam comprometer sua seguranca.

A aprovacao nessa bateria de testes ndo garante seguranca criptografica absoluta;
contudo, fornece evidéncias estatisticas de que a sequéncia apresenta comportamento com-

pativel com um processo aleatério ideal.

2.2.3.1 Teste de Frequéncia (Monobit)

O teste de frequéncia, também conhecido como Monobit Test, avalia a proporcao
de zeros e uns ao longo de toda a sequéncia binaria. Seu objetivo é verificar se a quantidade
de bits iguais a 1 é aproximadamente igual a quantidade de bits iguais a 0, como esperado

em uma sequéncia verdadeiramente aleatoria.

Mais especificamente, o teste analisa a proximidade da fracao de bits iguais a 1
em relagdo ao valor esperado de % Desvios significativos desse valor indicam a presenca

de viés na sequéncia, comprometendo sua aleatoriedade.

Este teste é considerado fundamental, pois muitos dos testes subsequentes assu-
mem que a sequéncia nao apresenta desequilibrio significativo entre zeros e uns (RUKHIN
et al., 2010).
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2.2.3.2 Teste de Frequéncia em Blocos

O teste de frequéncia em blocos avalia a proporcao de bits iguais a 1 em subse-

quéncias de tamanho fixo M (blocos de M bits). O objetivo é verificar se, em cada bloco,

M

a quantidade de bits iguais a 1 é aproximadamente igual a <, conforme esperado para

uma sequéncia verdadeiramente aleatoria.

Diferentemente do teste de frequéncia global (Monobit), que considera a sequéncia
completa, este teste permite identificar variagdes locais na distribuicao de bits. Desvios

significativos em blocos individuais podem indicar nao-uniformidade na sequéncia.

Para o caso particular em que M = 1, o teste de frequéncia em blocos se reduz ao
teste de frequéncia (Monobit) (RUKHIN et al., 2010).

2.2.3.3 Teste de Runs

O teste de runs avalia a quantidade de sequéncias consecutivas de bits idénticos
presentes na sequéncia. Uma run é definida como uma subsequéncia continua de bits

iguais, limitada por bits de valor oposto em ambas as extremidades.

Uma run de comprimento k consiste em exatamente k bits idénticos consecutivos.
O objetivo desse teste é verificar se o nimero total de runs, bem como a distribuigao de
seus comprimentos, esta de acordo com o esperado para uma sequéncia verdadeiramente

aleatoria.

Em particular, o teste permite identificar se a alternéncia entre zeros e uns ocorre
de forma excessivamente rapida ou lenta, o que pode indicar desvios do comportamento
aleatério ideal (RUKHIN et al., 2010).

2.2.3.4 Teste da Maior Run de Uns em um Bloco

O teste da maior run de uns em um bloco tem como objetivo avaliar o comprimento
maximo de sequéncias consecutivas de bits iguais a 1 dentro de blocos de tamanho fixo
M.

Mais especificamente, o teste verifica se o comprimento da maior run de uns ob-
servado em cada bloco é consistente com o valor esperado para uma sequéncia verdadei-

ramente aleatéria.

Desvios significativos nesse comprimento podem indicar a presenga de padroes ou

dependéncias na sequéncia, comprometendo sua aleatoriedade.

Ressalta-se que uma irregularidade no comprimento da maior run de uns implica,
de forma equivalente, em irregularidades na maior run de zeros. Dessa forma, a analise

considerando apenas as runs de uns ¢ suficiente para a avaliagao do comportamento da
sequéncia (RUKHIN et al., 2010).
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2.2.3.5 Teste de Rank de Matriz Binaria

O teste de rank de matriz bindaria avalia o posto (rank) de submatrizes binarias
disjuntas extraidas da sequéncia original. O objetivo é verificar a existéncia de dependéncia

linear entre segmentos de tamanho fixo da sequéncia.

Para isso, a sequéncia binaria é organizada em matrizes de dimensao predefinida,
e o posto de cada matriz é calculado. Em uma sequéncia verdadeiramente aleatoria,
espera-se que a maioria dessas matrizes possua posto maximo ou préximo do maximo.
Desvios desse comportamento indicam a presenca de dependéncia linear entre os bits, o

que compromete a aleatoriedade da sequéncia.

Este teste também esta presente em outras baterias de avaliacao estatistica, como

o conjunto DIEHARD (RUKHIN et al., 2010).

2.2.3.6 Teste da Transformada Discreta de Fourier (Espectral)

O teste da Transformada Discreta de Fourier, também conhecido como teste es-

pectral, analisa a presenca de picos no espectro de frequéncias da sequéncia binaria.

Seu objetivo é detectar padrdes periddicos ou estruturas repetitivas na sequéncia,
os quais podem indicar desvios em relagao ao comportamento esperado de uma sequéncia

verdadeiramente aleatoria.

O teste baseia-se na contagem do ntimero de picos no espectro cuja magnitude
excede um determinado limiar, correspondente a um nivel de confianca de 95%. Para
uma sequéncia aleatoria ideal, espera-se que aproximadamente 5% dos picos ultrapassem
esse limite. Desvios significativos dessa proporcao indicam a presenca de periodicidade ou

correlagao indesejada na sequéncia (RUKHIN et al., 2010).

2.2.3.7 Teste de Correspondéncia de Padrées Nao Sobrepostos

O Teste de Correspondéncia de Padroes Nao Sobrepostos tem como objetivo ana-
lisar a frequéncia de ocorréncia de padroes binarios pré-definidos em uma sequéncia. Esse
teste é utilizado para identificar desvios de aleatoriedade associados a presenca excessiva

de estruturas especificas.

Para sua execucao, a sequéncia binéaria é examinada por meio de uma janela des-
lizante de m bits, a qual busca a ocorréncia de um padrao especifico também de compri-
mento m. Quando o padrao nao é encontrado, a janela é deslocada em um tnico bit. Por
outro lado, quando ocorre uma correspondéncia, a janela é deslocada diretamente para a
posicao imediatamente apos o final do padrao identificado, garantindo que as ocorréncias

contabilizadas nao se sobreponham.

Esse procedimento diferencia-se do teste de Correspondéncia de Padroes Sobre-
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postos (Secao 2.2.3.8), no qual a janela é sempre deslocada de apenas um bit, indepen-
dentemente da ocorréncia do padrao, permitindo sobreposi¢do entre as correspondén-
cias (RUKHIN et al., 2010).

2.2.3.8 Teste de Correspondéncia de Padrdes Sobrepostos

O Teste de Correspondéncia de Padroes Sobrepostos tem como objetivo analisar

a frequéncia de ocorréncia de um padrao binario pré-definido em uma sequéncia.

Assim como o Teste de Correspondéncia de Padroes Nao Sobrepostos (Secao 2.2.3.7),
este método utiliza uma janela deslizante de m bits para buscar um padrao especifico de
mesmo tamanho. Quando o padrao nao é encontrado, a janela é deslocada em um tnico
bit.

A principal diferenca entre os dois testes reside no tratamento das ocorréncias
encontradas. No caso do teste sobreposto, mesmo apds a identificagdo de uma corres-
pondéncia, a janela é deslocada em apenas um bit, permitindo que ocorréncias consecu-
tivas compartilhem bits em comum. Dessa forma, o teste considera padroes sobrepostos
ao longo da sequéncia, aumentando sua sensibilidade a presenca de repeticoes estrutu-
rais (RUKHIN et al., 2010).

2.2.3.9 Teste Estatistico Universal de Maurer

O Teste Estatistico Universal de Maurer tem como objetivo avaliar a aleatoriedade

de uma sequéncia por meio de sua compressibilidade.

Esse teste baseia-se na analise das distancias entre ocorréncias repetidas de pa-
droes binarios, interpretadas como uma medida indireta da capacidade de compressao da
sequéncia. A ideia central é que sequéncias verdadeiramente aleatorias nao apresentam

redundancias significativas e, portanto, nao podem ser comprimidas de forma eficiente.

Caso a sequéncia apresente padroes recorrentes que permitam uma compressao sig-
nificativa, isso indica a presenca de estruturas nao aleatorias. Assim, sequéncias altamente
compressiveis sdo consideradas inadequadas do ponto de vista de aleatoriedade (RUKHIN
et al., 2010).

2.2.3.10 Teste de Complexidade Linear

O Teste de Complexidade Linear tem como objetivo avaliar a complexidade de
uma sequéncia binaria por meio do comprimento do menor registro de deslocamento com

realimentagao linear (Linear Feedback Shift Register — LFSR) capaz de gera-la.

A ideia central é que sequéncias verdadeiramente aleatérias apresentam alta com-
plexidade linear, ou seja, requerem LFSRs de grande comprimento para sua reproducao.

Por outro lado, sequéncias que podem ser geradas por LFSRs curtos possuem estrutura
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interna significativa, indicando a presenca de padrdes e, consequentemente, desvios em

relagdo ao comportamento aleatério esperado.

Assim, valores de complexidade linear significativamente baixos sugerem que a

sequéncia nao é adequada do ponto de vista de aleatoriedade (RUKHIN et al., 2010).

2.2.3.11 Teste Serial

O Teste Serial tem como objetivo analisar a frequéncia de ocorréncia de todos os

possiveis padroes binarios de comprimento m ao longo da sequéncia.

Para isso, considera-se uma janela deslizante que percorre toda a sequéncia, per-
mitindo a sobreposicao entre os padrdes analisados. O teste verifica se o nimero de ocor-
réncias dos 2™ possiveis padroes de m bits é aproximadamente uniforme, como esperado

em uma sequéncia verdadeiramente aleatoria.

Em sequéncias ideais, cada padrao de comprimento m deve possuir a mesma pro-
babilidade de ocorréncia. Desvios significativos dessa uniformidade indicam a presenca de

estruturas ou dependéncias na sequéncia, comprometendo sua aleatoriedade.

Cabe destacar que, para m = 1, o Teste Serial se reduz ao Teste de Frequéncia
(Monobit), apresentado na Secao 2.2.3.1 (RUKHIN et al., 2010).

2.2.3.12 Teste de Entropia Aproximada

O Teste de Entropia Aproximada tem como objetivo avaliar a regularidade e a
previsibilidade de uma sequéncia binaria por meio da analise da frequéncia de ocorréncia

de padroes sobrepostos.

De forma semelhante ao Teste Serial (Segao 2.2.3.11), este teste considera todos os
padroes possiveis de comprimento m em uma janela deslizante com sobreposi¢ao ao longo
da sequéncia. No entanto, sua principal caracteristica é a comparacao entre as frequéncias

observadas de padroes de tamanho m e m + 1.

A ideia central é que, em uma sequéncia verdadeiramente aleatéria, a introdugao
de um bt adicional ndo deve alterar significativamente a estrutura estatistica dos padroes.
Dessa forma, o teste mede a variagdo na entropia entre blocos consecutivos, sendo que des-
vios significativos indicam a presenga de padroes ou dependéncias na sequéncia (RUKHIN
et al., 2010).

2.2.3.13 Teste de Soma Cumulativa

O Teste de Soma Cumulativa (Cumulative Sums Test) tem como objetivo avaliar

o desvio maximo de uma caminhada aleatoria associada a sequéncia bindria analisada.
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Para isso, a sequéncia é transformada em uma sequéncia de valores {—1,+1}, na
qual cada bit ¢ mapeado para um desses valores. Em seguida, calcula-se a soma cumulativa

desses termos, interpretando o resultado como uma caminhada aleatéria unidimensional.

O teste verifica se o desvio méaximo dessa caminhada em relagdo ao ponto de ori-
gem (zero) estd de acordo com o comportamento esperado para uma sequéncia aleatéria.
Em sequéncias verdadeiramente aleatorias, espera-se que as flutuagoes ocorram de forma
equilibrada em torno de zero. Por outro lado, desvios excessivamente grandes indicam

a presenca de tendéncias ou desequilibrios na sequéncia, caracterizando nao aleatorie-

dade (RUKHIN et al., 2010).

2.2.3.14 Teste de Desvios Aleatdrios

O Teste de Desvios Aleatorios (Random Ezcursions Test) tem como objetivo ana-

lisar o comportamento de uma caminhada aleatéria derivada da sequéncia bindria.

Inicialmente, a sequéncia de bits é transformada em uma sequéncia de valores
{—1,+1}. Em seguida, calcula-se a soma cumulativa desses valores, interpretando o re-

sultado como uma caminhada aleatéria unidimensional.

Um ciclo dessa caminhada é definido como o segmento que se inicia em zero e
retorna a zero pela primeira vez. Dentro de cada ciclo, o teste contabiliza o nimero de

visitas a determinados estados intermedidrios.

O objetivo é verificar se o niimero de visitas a cada estado especifico esta de acordo
com o esperado para uma sequéncia verdadeiramente aleatoria. O teste é composto por
oito subtestes independentes, correspondentes aos estados —4, —3, —2, —1, +1, +2, +3 e
+4. Desvios significativos nessas contagens indicam a presenca de padroes ou dependéncias
na sequéncia (RUKHIN et al., 2010).

2.2.3.15 Teste de Desvios Aleatdrios Variante

O Teste de Desvios Aleatérios Variante (Random Excursions Variant Test) tem
como objetivo analisar o nimero total de visitas a determinados estados em uma cami-

nhada aleatéria derivada da sequéncia binaria.

Assim como no Teste de Desvios Aleatérios (Segao 2.2.3.14), a sequéncia de bits é
inicialmente transformada em valores {—1, 41}, e a soma cumulativa é interpretada como
uma caminhada aleatéria unidimensional. No entanto, diferentemente do teste anterior,
este nao considera ciclos, mas sim o ntimero total de vezes que cada estado ¢é visitado ao

longo de toda a sequéncia.

O teste verifica se o nimero de visitas a cada estado estd de acordo com o espe-
rado para uma sequéncia verdadeiramente aleatoria. Ele é composto por dezoito subtestes

independentes, correspondentes aos estados —9, =8, ..., —1 e +1, +2, ..., +9. Desvios
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significativos nessas contagens indicam a presenca de padroes ou dependéncias na sequén-
cia (RUKHIN et al., 2010).

2.2.4 Esquemas de Encriptacdo e Decriptacao de Imagens

A encriptagao de imagens é fundamental para proteger dados visuais contra aces-
sos nao autorizados, interceptacdo ou adulteracao. A utilizacdo de sequéncias pseudo-
aleatérias em conjunto com operagoes criptograficas simples, como a operacao XOR,
constitui um método computacionalmente eficiente e amplamente empregado para esse

proposito.

A operacao XOR é uma operacao binaria definida bit a bit entre dois operandos. No
contexto da encriptacao de imagens digitais, cada pixel da imagem original é representado
em formato binario e combinado com uma sequéncia de bits pseudo-aleatorios gerada por

um PRNG. O processo pode ser descrito como

Ci, ) = 1(i,5) & K(, ), (2.19)

onde (i, j) representa o pixel original na posicao (i, ), K(i,7) é o valor pseudo-
aleatério correspondente e C(i, j) é o pixel cifrado.
Esse procedimento (Figura 4) introduz aleatoriedade na estrutura da imagem, ocul-

tando completamente seu contetido visual quando a sequéncia K apresenta propriedades

adequadas de aleatoriedade.

Imagem
Onginal
+ Valores
Encriptacao Gerados
XOR Pelo QQ-
4‘, FRG
Imagem
Encriptada

Figura 4 — Processo de encriptagdo de uma imagem utilizando operagdo XOR. (Fonte:
Autor)

A decriptagao (Figura 5) é realizada aplicando novamente a operacao XOR com a

mesma sequéncia pseudo-aleatoéria:

1i,§) = C(i.j) & K (i, j). (2.20)

explorando a propriedade involutiva do operador XOR.
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Imagem
Encriptada
+ Valores
Encriptacao Gerados
XOR FPelo QQ-
+ FRG
Imagem
Decriptada

Figura 5 — Processo de decriptacao da imagem por meio da reaplicacdo da sequéncia
pseudo-aleatéria. (Fonte: Autor)

2.2.5 Avaliacdo da Encriptacao e Decriptacao de Imagens

A avaliagao da eficacia do esquema de encriptagao é realizada por meio de métricas

estatisticas amplamente utilizadas na area de criptografia de imagens.

A analise de histograma é empregada para verificar se a imagem cifrada apresenta
distribuicdo aproximadamente uniforme das intensidades de pixel, eliminando padroes

estatisticos visiveis presentes na imagem original.

A correlagao entre pixels adjacentes é analisada nas dire¢oes horizontal, vertical e
diagonal. Imagens naturais apresentam alta correlacdo entre pixels vizinhos; um esquema

de encriptacao eficaz deve reduzir significativamente essa correlagao.

Além disso, testes de robustez, como ataques por recorte (cropping attack) e adigao
de ruido (noise attack), sdo utilizados para simular cendrios de perda parcial de dados
ou interferéncia durante a transmissao. A capacidade de recuperagao da imagem original

apoés tais perturbagoes fornece evidéncias adicionais da robustez do método proposto.

Essas métricas permitem avaliar quantitativamente a seguranca estatistica e a
resisténcia do esquema de encriptacao proposto (CRUZ; FAINA; PEREIRA, 2024; WANG
et al., 2018).

2.2.5.1 Andlise de Histograma

A andlise de histograma é utilizada para avaliar a efetividade da encriptacao de
imagens por meio da comparacao entre os histogramas da imagem original, encriptada
e decriptada. Um histograma representa a distribuicao das intensidades dos pixels em
uma imagem. Em uma imagem adequadamente encriptada, o histograma deve apresentar
uma distribuicao aproximadamente uniforme, indicando que os valores dos pixels estao
bem distribuidos e que a estrutura da imagem original foi devidamente ofuscada. Essa
uniformidade sugere que a imagem encriptada nao revela padroes visuais identificaveis da

imagem original.
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2.2.5.2 Correlacdo entre Pixels Adjacentes

Em uma imagem natural, cada pixel apresenta alta correlacao com seus vizinhos. A
analise de correlagao é utilizada para estimar o relacionamento entre um pixel individual
e seus pixels adjacentes. Essa analise é fundamental para compreender como o processo

de encriptacao afeta a estrutura estatistica natural da imagem.

A Equacao 2.21 apresenta uma forma de quantificar essa correlacido, produzindo
valores préximos de 1 para dados altamente correlacionados e valores proximos de 0 para

dados com baixa correlacao.

>N, (0;—O)(E; — E)

Cog = (2.21)

Na Equacao 2.21, Cog representa o coeficiente de correlagao entre duas variaveis,
O e E, que podem ser interpretadas como conjuntos de valores observados e esperados,
respectivamente. A somatoéria considera todos os IV pares de pixels correspondentes, sendo

O, o valor observado e E; o valor esperado.

Os termos O e E representam as médias dos respectivos conjuntos de dados, en-
quanto D(O) e D(E) correspondem as variancias desses conjuntos. O coeficiente de cor-
relacao resultante fornece uma medida quantitativa do grau de similaridade entre os dois

conjuntos de dados.

Uma alta correlagao indica que os valores dos pixels preservam a estrutura ori-
ginal da imagem. Por outro lado, valores baixos de correlacao indicam que as relagoes
naturais entre os pixels foram significativamente alteradas, o que é desejavel em imagens

encriptadas, pois demonstra maior eficacia do processo criptografico.

2.2.5.3 Teste de Ataque de Recorte

Para avaliar a robustez das imagens encriptadas frente a perda parcial de dados,
foi realizado um teste de ataque de recorte. Esse procedimento consiste na remocgao deli-
berada de regioes especificas da imagem encriptada, simulando cenarios de perda de dados
durante armazenamento ou transmissao. Em seguida, aplica-se o processo de decriptacao

sobre as imagens parcialmente corrompidas.

A andlise das imagens resultantes permite avaliar a capacidade do método de
encriptagao em lidar com esse tipo de ataque, bem como verificar até que ponto a imagem
original pode ser reconstruida. Um esquema de encriptagao robusto deve manter, mesmo
sob recorte, caracteristicas suficientes que permitam a recuperacao parcial das informacoes

visuais.
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2.25.4 Teste de Analise de Ruido

Este teste tem como objetivo avaliar a resisténcia das imagens encriptadas a de-
gradacao de informacoes durante transmissao e armazenamento. O procedimento consiste
na adicao deliberada de ruido do tipo salt-and-pepper, simulando a corrupcao aleatoria

de pixels.

Esse tipo de ruido representa interferéncias comuns em sistemas digitais, nas quais
determinados pixels sao substituidos por valores extremos de intensidade. Apds a insercao
do ruido, realiza-se a decriptagdo da imagem para analisar o impacto da perturbacao e

avaliar a resiliéncia do esquema criptografico proposto.

2.3 Revisao Bibliografica

O trabalho intitulado ”Controlled alternate quantum walk-based pseudo-random
number generator and its application to quantum color image encryption” tem por obje-
tivo a melhora o processo de encriptagao de imagem usando um novo mecanismo de PRNG
baseado em quantum walk alternado controlado com um pedestre agindo em um PRNG
de duas dimensoes. Seus resultados mostram que sua proposta tem boas caractefisticas
pseudo-aleatorias e qualidades vitais para aplicacoes com proposito de seguranga, sendo
seguro com alta eficacia contra a maioria dos ataques conhecidos. Neste artigo foi apresen-
tado uma opgao para a geragao de nimeros pseudo-aleatorios em encriptagao de imagens

em ambiente quantico, o que cai na temdtica deste projeto, citado anteriormente (EL-
LATIF; ABD-EL-ATTY; VENEGAS-ANDRACA, 2019).

Ja o artigo " Quantum image encryption algorithm based on quantum key image”
busca apresentar um algoritmo de encriptacao de imagem usando chave quantica de ima-
gem, dizendo ser mais simples que os outros algoritmos de encriptagao de imagem quan-
ticos. A chave quéantica de imagem é preparado com o keystream gerado usando um
algoritmo criptografico classico chamado "block cipher method”. Seus resultados mostram
que o algoritmo de encriptacao de imagem quantica proposto é eficiente e seguro. Este
trabalho se relaciona a este projeto por compor a area de encriptagao de imagens em

sistemas quénticos, drea a qual pretende-se explorar (WANG et al., 2018).

O trabalho " Quantum-based PRNG for image encryption: a comprehensive study”
(CRUZ; FAINA; PEREIRA, 2024) realiza estudos na area de encriptacdo de imagens
usando geradores de ntimeros pseudo-aleatorios em sistemas quéanticos. Para o PRNG
¢é proposto um algoritmo que usa um sistema quantico, seus parametros inciais e um
conjunto de portas ordenadas para gerar um conjunto de niimeros baseados em quasi-
probabilidade. O esquema para encriptacao e decriptacao de dados usa os valores quasi-
probabilisticos, dados de imagem e operacao bindaria reversivel para gerar um esquema

basico para seguranca de dados. Apesar das limitagoes, o estudo conseguiu demonstrar
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que explorando as propriedades tinicas de estados quanticos e sua quasi-probabilidade
associada, ¢ possivel desenvolver algoritmos de encriptagdo extremamente seguros. Esta
monografia se dedica ao mesmo problema bem como a encriptagdo e desencriptacao de

imagens usando PRNG em sistemas quanticos.

Por fim a dissertagdo de mestrado ”Multigraphs: Emergence from Hilbert Space
Subdivision in Superposed Quantum Systems and their Image Encoding Application” (CRUZ,
2024), que busca contribuir para o avan¢o da computagdo quantica ao demonstrar a efi-
cacia dos sistemas quanticos na geracao de nimeros pseudo-aleatorios, melhorando a se-
guranga na criptografia de imagem e oferecendo insights na representacao de multigrafos

dentro de contextos quanticos.

Os métodos usados foram um algoritmo que aproveita as quasi-probabilidades
inerentes & mecanica quantica para construir um PRNG a partir de um sistema quantico,
depois foi desenvolvido um algoritmo de criptografia e descriptografia baseado no PRNG
e por fim foi introduzido um novo framework para representacao de multigrafos dentro de
sistemas quanticos. Seus resultados conseguiram demonstrar esquemas de encriptagao de
imagens usando PRNG que oferecem seguranca melhorada contra ataques classicos, além
disso foi apresentado uma nova perspectiva na utilizacdo de multigrafos que pode levar
a geracao de multiplos multigrafos com novas aplicacoes. Esta tese é onde se baseia este
projeto, com excecao da parte de multigrafos, o foco do projeto serd replicar e melhorar

os resultados desse estudo.
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3 Meétodo

Neste capitulo sao apresentados os métodos empregados na monografia. Inici-
almente, na Secao 3.1, descrevem-se os geradores pseudoaleatérios baseados em quasi-
probabilidades quanticas. Em seguida, na Secao 3.2, detalha-se o algoritmo utilizado para
a geracao da lista de valores com propriedades aleatérias. Posteriormente (Se¢ao 3.3) sdo
apresentados os esquemas de encriptacao e decriptagdo de imagens. Por fim, apresenta-se
o Qiskit, um framework desenvolvido pela IBM (International Business Machines Corpo-

ration), fundamental para a implementagao dos algoritmos apresentados neste trabalho.

3.1 Quantum Quasi-Probability Pseudo Random Generator

Este método utiliza os prinicipios da mecéanica quantica, fazendo uso de circuitos
quanticos, execucao sequencial e quasi-probabilidades para gerar sequéncias de nimeros
com propriedades aleatérias. O algoritmo a ser discutido (CRUZ, 2024) utiliza um nimero
pequeno de qubits e uma sequéncia de portas de rotacao. Ele se destaca por exigir pelo

menos 3 qubits para gerar sequéncias de nimeros pseudo-aleatorios.

Baseado em um sistema quantico, um conjunto de portas de Hadamard e um
conjunto de portas de rotacao, o método proposto gera um conjunto de niimeros binarios
com propriedades pseudo-aleatorias. O sistema consiste de um pequeno conjunto de qubits
inicializados no estado |0). A inclusdo dos portas de Hadamard permitem que o algoritmo
aproveite de mecanismos de superposicao para explorar o espaco de Hilbert com eficiéncia.
Adicionalmente, uma sequéncia de portas de rotagao induz mudancas que modificam as

probabilidades dos estados resultantes.

Devido as suas caracteristicas, esse método tem potencial para encriptacao e co-
municacao de dados. No entanto, a limitagao principal do sistema esta no tempo requerido
para calcular o conjunto de niimeros pseudo-aleatorios. Cada conjunto, possuindo 2" ele-
mentos, depende de um sistema quantico e portas de rotagdo para computacgao, levando

a um overhead computacional significativo.

3.1.1 Etapas Propostas Para a Geracdao de Nimeros Pseudo-Aleatérios

Essa proposta traca um processo sequencial que contempla varios passos cujos
objetivos sao gerar numeros pseudo-aleatérios. Cada passo contribui para a geragao de
uma sequéncia grande de niimeros por meio da criagdo, modificacdo e medi¢ao de sistemas

quanticos.
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Primeiramente, o algoritmo calcula o nimero de sistemas quanticos baseado em
parametros de configuragao conhecidos, nimero de qubits e o tamanho desejado da lista

de ntmeros.

Em segundo lugar, o algoritmo entra em um processo iterativo onde sistemas quan-
ticos sao criados, modificados e medidos. Esse processo é essencial na geracao de pseudo-
aleatoriedade e assegura que os numeros resultantes possuam propriedades estatisticas

desejaveis.

Finalmente, o algoritmo transforma as medidas do sistema quantico em ntimeros
pseudo-aleatorios correspondentes.
Passo 1. Determinar a quantia necessaria de Sistemas Quanticos

A quantidade necessaria de sistemas quanticos, denominado k, para gerar uma
sequéncia de L > 0 elementos é calculada conforme Eq. 3.1, onde n representa o niimero

de qubits utilizados no sistema quantico.

Passo 2. Sistema Quéantico

Essa proposta requer um sistema quéantico composto de n qubits (Eq. 3.2). H;
representa o espaco de Hilbert associado ao i-ésimo qubit, e o produto tensorial simboliza

a combinacao desses espacos individuais em uma entidade quantica unificada.

H=H"=H1QH2Q @ H,p, (3.2)

O sistema ¢ inicializado no estado |0) (Eq. 3.3). No entanto, ndo é uma restricao,

ja que o sistema admite qualquer estado para sua inicializacao.

[4(0)) = [0)"" (3.3)

Ademais, para obter um sistema superposicionado, aplica-se um conjunto de portas
de Hadamard (Eq. 3.4).

[$(0)') = H®" [¢(0)) (3.4)

Um componente essencial na definicao do PRNG ¢ o operador unitario. Esse ope-
rador funciona como um processo deterministico, aproveitando os principios da mecanica

quantica para induzir mudangas no sistema quéntico (Eq. 3.5).
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U=S(R") (3.5)

A Eq. 3.4 R;(6) representa a rotagdo ao redor de um eixo especifico do qubit j,
com 0 € [0, g], enquanto S denota um operador de troca. O operador de troca introduz
complexidade adicional no processo deterministico. Ele nos permita alterar dinamicamente
o estado quantico (MANOUCHEHRI; WANG, 2013). No entanto, no contexto dessa
proposta, o operador de troca simplifica a matriz de identidade. A definicao formal do

operador de troca é dada pela Eq. 3.6.

n
S =2 1i) (il (3.6)
=0
Simplificar o operador unitario configurando o operador de troca como uma matriz
de identidade nos permite definir um processo deterministico baseado primariamente nas

rotagoes. Esse operador unitario simplificado é expresso pela Eq. 3.7.

U = I(R;(0)°") (3.7)

A evolugao de um sistema quantico ocorre discretamente, avancando por meio de
diferentes time steps sob a influéncia de um operador unitario U (Eq. 3.7). A cada time step
t, o operador unitério U age como um estado quantico |¢) (¢)). Matematicamente, o estado
quéntico no tempo t, denotado como [¢) (t)), é derivado ao aplicar o operador unitario
Ut vezes ao estado inicial |[¢) (0)), representado pela equacao |v) (t)) = U [¢) (0)). A

Figura 6 apresenta o circuito para esse processo.

scod Ut |4:(0))

Q2 [0) H HH Ba0:) | Ry(0y) H B=(02) HH Bal0:) | By(8,) H B=(62) H{~—<
(21 |“:' _ RI':H!'] 1 errliﬁu] | R*[E}*] 1 RI':H!'] 1 Rr,rliﬁu] B R*[E}*] _‘I/d7{|
'{2[] |“':' _ RI':H!'] 1 Hr,r(ﬁy] | R.: [:'9.::' 1| RI':HJ'] 1 Hr,r[ﬁz,-] | R.: [:'9.::' _'|f7<|

Figura 6 — Sequéncia de Portas que compoem a Configuracdo do Sistema Quantico
(Fonte: (CRUZ, 2024))

Passo 3. Geracdo de Niimero Pseudo-Aleatério

Essa secao descreve as etapas de pré-processamento necessarias para gerar nmeros
pseudo-aleatorios a partir de uma distribuicdo da quasi-probabilidade de um sistema
quantico. Inicialmente, valores sao coletados da saida do sistema quantico. Esses valores
passam por uma série de transformagoes para produzirem numeros pseudo-aleatérios.

Isso inclui escalar cada valor por 10° para aumentar sua magnitude e depois pegar o
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moédulo por 103 para limitar a safda no espago [0,1000]. Esses ntimeros transformados
sao utilizados sequencialmente como niimeros pseudo-aleatorios em varias aplicagoes que

necessitam de aleatoriedade.

3.1.2 Algoritmo Proposto

Esse processo deterministico é elucidado na Figura 7, que serve como uma repre-
sentacao visual de uma potencial trajetoria que um giro quantico pode atravessar pela
esfera de Bloch (Segao 2.1.3). A figura ilustra as mecénicas escondidas do PRNG, dando
luz a interlacdo de estados quanticos e transformacoes que resultam na geracao dos nu-

meros pseudo-aleatorios.

Figura 7 — Representagdo de um qubit e seu caminho de giro através de esfera de Bloch
(Fonte: (CRUZ, 2024))

A estratégia envolve um sistema de n qubit, um operador unitario U, e parametros
de rotagao. Para conseguir isso, sao utilizados os passos a seguir:
1. Comece com um sistema quantico denotado como [1))).
2. Aplique um operador unitario U*.
3. Receba os valores de quasi-probabilidades para os estados e os guarde em uma lista.
4. Itere pelos passos 1 a 3 até que o tamanho de lista desejado seja alcancado.
O Algoritmo 1 passa por todos 0s passos necessarios para gerar um vetor ade-

quado de dados. Os detalhes de implementagao desse algoritmo podem ser encontrados

no Capitulo 4.
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Algoritmo 1 Algoritmo para obter um conjunto de probabilidades (CRUZ, 2024)

Require: n— Numero de qubits, 0 = fs = —= (Scale Factor), 0, 6y,0.— Angulos de Rotacdo, L— Quantidade de Ndmeros

100
Aleatorios
Ensure: valores
Require: backend < Aer.get_backend(’statevector_simulator’)
1 ke £
valores <+ |
cont =0
while k£ do
cire < QuantumCircuit(n)
for 7 in range(n) do
circ.h(z)
circ.rz(0z,1)
cire.ry(0y,1)
circ.rz(0z,1)
end for
r_x,r_y,r_2z < cont X 0
for i in newValues do
circ.rz(r_x, i)
circ.ry(r_y,1)
circ.rz(r_z,1i)
end for
counts < backend.run(circ, shots=2048).result().get_ counts()
newValues < list(counts.values())
for i in newValues do

O e e e el el el e

21 num = np. floor (i * 109)%103
22: values.append(num)

23: end for

24: cont < cont + 1

25: k+—k—1
26: end while
return values

3.1.3 Entrelacamento Quantico via Portas C-NOT

No Algoritmo 1, o lago for i in range(n) aplica, a cada qubit ¢ do registrador,
isoladamente, uma porta de Hadamard seguida das rotagoes IR,, R, e R., todas parame-
trizadas pelo mesmo angulo escalar . Como nenhuma porta de duas qubits é utilizada
nessa etapa, o estado global do sistema permanece sempre fatoravel, isto é, redutivel a

um produto tensorial de estados de um tnico qubit:

6(0)) = ® 16:(6)) (3.8)

em que cada |¢;(0)) é determinado pelo mesmo dngulo #, aplicado de forma idéntica
a todos os qubits do registrador nessa etapa. O estado resultante é, portanto, ndo apenas
fatoravel como também idéntico em cada subsistema, o que limita a diversidade estatistica
da distribuicao de quasi-probabilidade obtida a partir das medicoes, ja que a informacao

relevante do sistema completo se reduz, em esséncia, a de um tnico qubit repetido n vezes.

Propoe-se a insercao de uma camada de entrelacamento quantico, por meio de
portas C-NOT, imediatamente apods o lago de preparacao individual dos qubits e antes
da segunda aplicacao de rotagoes (descrita na Segdo 3.1.4). A porta C-NOT entre o qubit

de controle 7 e o qubit alvo i + 1 é definida como:
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CNOT; ;41 =10) (0], @ L1 + [1) (1], ® Xia, (3.9)

em que X;1 é a porta NOT (Pauli-X) atuando sobre o qubit alvo. A camada com-
pleta de entrelacamento, aplicada sequencialmente a todos os pares de qubits adjacentes

do registrador, ¢ dada pelo produto:

n—2

C = [[ CNOT; 41, (3.10)
=0
formando uma cadeia que conecta todos os n qubits do circuito a partir de uma
unica camada de portas, escolha que favorece tanto a simplicidade de implementacao no
Qiskit (circ.cx(i, i+1)) quanto a propagagio de correlagdes por todo o registrador.!

O operador unitario simplificado definido na Eq. 3.7 é, portanto, redefinido como:

U'=C-U=C-I(R;(0)°"). (3.11)

Com essa modificacao, o estado do sistema deixa de satisfazer a forma fatoravel
da Eq. 3.8: as correlagoes introduzidas pela camada C' ndo podem ser reproduzidas por
nenhuma distribuicao de probabilidade classica equivalente sobre os subsistemas individu-
ais. Em particular, a distribuicao de quasi-probabilidade resultante (Se¢ao 2.1.7.1) passa
a refletir essas correlagoes nao locais, o que se espera traduzir em sequéncias de saida
estatisticamente mais ricas, conforme avaliado pela bateria de testes NIST SP 800-22 no
Capitulo 5.

3.1.4 Randomizacdo dos Angulos de Rotacdo com o Mapa Logistico

A segunda modificagdo proposta substitui a origem dos dngulos de rotagao utili-
zados no Algoritmo 1. Na versao original, 0,, 6, e 6, sao parametros de entrada fixos, e
o incremento 74, 7,,7, = cont X 0 cresce de maneira estritamente linear e deterministica
a cada iteragdo do lago externo. Ambas as escolhas introduzem regularidade ao processo

de preparacao dos qubits.

Propde-se substituir essas fontes de parametrizacao por valores extraidos da se-

quéncia cadtica gerada pelo mapa logistico em regime de caos completo (Sec¢ao 2.2.2):

Tpp1 = 4oy (1 — o), zo € (0,1), (3.12)

1 Uma topologia alternativa em anel, fechando a cadeia entre o tiltimo e o primeiro qubit (circ.cx(n-1,

0) para n > 3), foi também considerada na implementacdo, mas nao foi utilizada nos experimentos
reportados neste trabalho.
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cujos valores, apds o periodo de warm-up, sao uniformizados pela transformagao
de Ulam-von Neumann ja apresentada na Secao 2.2.2, y, = %arcsin VT € [0,1), e em

seguida escalonados linearmente para o intervalo [1,4):

O = 1+ 3y (3.13)

A cada iteracdo do lago principal do algoritmo, um tnico valor 6 é consultado
dessa sequéncia cadtica e desempenha dois papéis: (i) é multiplicado pelo fator de escala
fs = 1/100 e aplicado, de forma idéntica a R,, R, e R, a todos os qubits do registra-
dor, na etapa imediatamente posterior a camada de entrelagamento; e (ii) o mesmo valor
escalonado torna-se o dngulo de preparagido (6 na Eq. 3.8) utilizado no bloco de Hada-
mard e rotacoes da proxima iteracao do lago. Esse mecanismo encadeia todas as iteragoes
do algoritmo por meio de uma unica variavel escalar evoluindo caoticamente: apenas a
primeira execugao do circuito utiliza um angulo de preparagdo no intervalo bruto [1,4)
radianos (definido fora do lago principal); a partir da segunda iteracdo, tanto o bloco de
preparacao quanto o bloco pés-entrelacamento utilizam angulos ja escalonados por f,, da
ordem de [0,01,0,04) radianos.

O Algoritmo 2 resume as duas modificagbes propostas (entrelagamento e rando-

mizagao cadtica dos angulos) aplicadas em conjunto sobre o Algoritmo 1.

Algoritmo 2 Algoritmo modificado para obtencao do conjunto de probabilidades, com
entrelagamento quantico e angulos de rotagao cadticos

Require: n— Ntmero de qubits, §— Angulo de preparacdo inicial (extraido da sequéncia caética), fs— Fator de escala,
stze— Quantidade de Ntuimeros Aleatérios desejada
Ensure: values
Require: backend < Aer.get_backend(’statevector_simulator’)
Require: rng < instancia do gerador cadtico (mapa logistico, Eq. 3.12)
1: values < ||
2: while len(values) < size do

3: circe < QuantumCircuit(n)
4: for ¢ in range(n) do
5: cire.h(7)
6: crerz(0,i); circry(0,i); circrz(0,1)
T end for
8: for ¢ in range(n — 1) do > camada de entrelagamento
9: circ.cx(i,i+ 1)
10: end for
11: 0 < round(rng.uniform(1,4),6) x fs > novo angulo, via Eq. 3.13
12: for i in range(n) do
13: crerz(0,i); circry(0,i); circrz(0,1)
14: end for
15: counts < backend.run(cire, shots=2048).result().get_counts()
16: newValues < list(counts.values())
17: for 7 in newValues do
18: num < i x 10°| mod 1024
19: values.append(num)

20: end for
21: end whilereturn values|[: size]

A semente xq do mapa logistico passa a ser o parametro de controle responsavel

por toda a evolugao posterior dos angulos do circuito: sementes distintas produzem se-
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quéncias de angulos completamente descorrelacionadas entre si, em razao da sensibilidade
as condicoOes iniciais discutida na Secao 2.2.2.4; enquanto a repeticdo da mesma semente
permite reproduzir exatamente a mesma sequéncia para fins de depuracao e validagao

experimental.

3.2 Esquemas de Encriptacao e Decriptacao de Imagens

Os processos de encriptacao e decriptacao de imagens baseiam-se na aplicagdao de
operagoes reversiveis sobre sequéncias binarias. Tipicamente, utiliza-se a operagao XOR
para essa finalidade. A operacao XOR modifica a informacao em nivel de bit, combinando
duas fontes de dados: a sequéncia original da imagem e uma sequéncia de nimeros pseudo-

aleatorios utilizada como chave criptografica.

Para que o processo de encriptacao e posterior decriptagdo ocorra corretamente,
¢ fundamental que ambas as sequéncias possuam o mesmo comprimento. Dessa forma,
a reversibilidade da operacao é garantida, uma vez que aplicar XOR duas vezes com a

mesma chave restaura os dados originais.

3.2.1 Normalizacao dos Valores Quasi-Probabilisticos

Para a utilizacao dos valores quasi-probabilisticos no processo criptografico, é ne-
cessario realizar sua normalizacao. Neste trabalho, emprega-se a normalizacdo do tipo
min-maz (PATRO; SAHU, 2015), conforme apresentada na Equagao 3.14:

v = maz(\;)niirllrr(l‘i;)(‘/) xc (3:14)

em que V representa o conjunto de valores quasi-probabilisticos, min(V') e max (V)
correspondem, respectivamente, ao menor e ao maior valor do conjunto, e ¢ é uma cons-
tante de escala utilizada para ajustar a amplitude dos valores normalizados, possibilitando

sua conversao para inteiros de maior magnitude quando necessario.

3.2.2 Algoritmo de Encriptacao

O algoritmo de encriptacao é baseado na operacao @ (XOR em bit) entre os
valores da imagem e os valores normalizados quasi-probabilisticos. O Algoritmo 3 destaca

o processo para transformar a imagem original em sua forma encriptada.
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Algoritmo 3 Algoritmo para encriptacao baseada em XOR (CRUZ, 2024)

Require: I,V

I'={)

1 N=]|I|

for i + 0 to N do
I=LaoV

end for

U oo

3.2.3 Algoritmo de Decriptacao

Como a operagao bindria do XOR (@) é reversivel, é possivel aplicar o mesmo con-
junto de operagbes para recuperar o conjunto de dados original. O Algoritmo 4 demonstra

o processo de decriptacao.

Algoritmo 4 Algoritmo para decriptacao baseada em XOR (CRUZ, 2024)

Require: I,V
I'={}

2: N=|I|

3: for i<+ 0to N do
4: L=I®V
5

: end for

—_

3.3 Computacdo Quantica no Qiskit

Qiskit foi fundado pela IBM para permitir o desenvolvimento de software para
seu servigo de computacao quantica em nuvem, IBM Quantum Fxperience. Contribui¢oes

também sao feitas por apoiadores externos, geralmente de instituigoes académicas.

O QisKit (Quantum information software Kit) é um framework open-source, que
permite o desenvolvimento de softwares para computacao quantica em nuvem. Ele fornece
um conjunto de ferramentas para criar e manipular algoritmos quanticos e executa-los
nos dispositivos da IBM bem como simula¢des na maquina do proprio usuéario. O acesso
pode ser diretamente na plataforma usando o IBM Quantum Lab ou instalando o pacote
Qiskit (tendo o Python instalado). Ele segue o modelo de circuitos e pode ser usado
para qualquer hardware quantico que siga esse modelo. Desta forma, qualquer pessoa
pode usar esse framework para realizar simulagoes, tanto na sua maquina como também

construir seus codigos e envid-los para que sejam processados nos computadores quanticos
da IBM (ALVES; FELIPE, 2022).
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4 Resultados e Analise do QQPRG

Este capitulo descreve a implementacao e os resultados obtidos com os algoritmos
desenvolvidos neste trabalho. A Secao 4.1 apresenta os detalhes de implementacao do
algoritmo QQ-PRG original e do algoritmo modificado, incluindo o gerador de ntimeros
pseudoaleatérios baseado no mapa logistico, a camada de entrelagamento quantico, a
normalizagao do vetor de valores e as func¢oes auxiliares utilizadas nos testes de robustez.

A Secao 4.1.4 descreve o esquema de encriptacao e decriptagao de imagens por operac¢ao

XOR.

4.1 Implementacao do Algoritmo QQPRG

Para a implementacao e teste dos cddigos foram usados os seguintes parametros.

Tabela 1 — Parametros para o algoritmo de geracao de probabilidades

H Parametro Valor H
Qubits 3
Fator de escala sf= ﬁ
Comprimento L = 499 x 499 = 249.001
Ntumero de sistemas quanticos k=250 = 31.125
Rotagoes R,=Z% R,=Z% R. =1

4.1.1 Geracao do Conjunto de Probabilidades

Algoritmo 5 descreve o Gerador de Numeros Pseudo-Aleatérios. A logica do algo-
ritmo é dividida em duas fungoes: i) criacao do circuito quéntico e ii) geragdo do vetor
de valores aleatdrios. Ademais, temos uma terceira fungao imageTo VectorR que converte
uma imagem em duas dimensoes para um vetor unidimensional usando o canal da cor
vermelha. E a partir desse vetor que obtemos vector length usado para gerar o vetor de

valores aleatorios.

Para a construcao das chaves utilizadas no processo de encriptagdo e decriptacao
da imagem, emprega-se uma rotina baseada em circuitos quanticos, implementada com
a biblioteca Qiskit. O objetivo é explorar a natureza probabilistica dos estados quanticos
para gerar nimeros pseudoaleatdrios (Algoritmo 5), que posteriormente servirdo como

vetores de chave para a operacao XOR.

O processo inicia-se com a funcao createQuantumCircuit (Algoritmo 5 - linhas

5 a 14), que constréi um circuito quantico a partir de um ndmero definido de qubits.
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Sobre cada qubit sao aplicadas portas de Hadamard, responsaveis por criar estados de
superposigao, seguidas por rotagdes nos eixos X, Y e Z do espago de Bloch (portas rx, ry
e 1z - Figura 8), que introduzem variagoes angulares parametrizadas. O resultado é um
circuito capaz de gerar distribuigoes complexas e nao triviais de probabilidades para os

estados quanticos.

QO — H Rm(em) ] Ry(ey) B Rz(ez) Bl Rf:n(ex) ] R—y(ey) | sz(QZ)

Ql — H [ Rx(ew) ] Ry(ey) Bl RZ(Qz) ] Rf:c(em) ] R—y(ey) Bl sz(QZ)

Qz — H [ Rx(ﬁx) ] Ry(ey) B Rz(ez) Bl fo(ex) ] R—y(ey) | sz(HZ)

Figura 8 — Exemplo de circuito gerado pelo cédigo (Fonte: Autor)

A fungdo generateVector (Algoritmo 5 - linhas 16 a 44) é responsével por efe-
tivamente gerar o vetor pseudoaleatorio. Inicialmente, define-se um incremento angular
!
0 = 1555

racao. Essa variagao garante que o circuito nao produza resultados deterministicos, mas

utilizado para variar os parametros das rotagoes aplicadas aos qubits a cada ite-

sim distribuig¢oes distintas ao longo da execugao. A cada ciclo, o circuito é criado com os
pardmetros iniciais definidos pelo usuério (rx, ry, rz) e, em seguida, recebe incrementos

proporcionais ao contador de iteracao.

Apos a construcao do circuito, obtém-se seu vetor de estado utilizando o simula-
dor de statevector da Qiskit Aer. Esse vetor contém as amplitudes complexas associadas
a cada estado computacional possivel. Como cada amplitude possui interpretacao proba-
bilistica, calcula-se o médulo quadrado das amplitudes (Algoritmo 5 - linhas 37 e 38),
resultando em um conjunto de probabilidades associado aos estados do sistema. Esses
valores probabilisticos sdo entdo escalados e convertidos em nimeros inteiros (linha 41),
de forma a gerar um vetor utilizavel como chave criptografica. A cada iteragdao, novos

valores sao acrescentados até que o tamanho desejado do vetor seja alcangado.

Por fim, o c6digo inclui a funcdo imageToVectorR (Algoritmo 5 - linhas 46 a
50), que extrai apenas o canal vermelho de uma imagem, convertendo-o em um vetor
unidimensional de inteiros. Essa rotina auxilia na integracao entre os dados da imagem e
os vetores pseudoaleatorios gerados, uma vez que ambos passam a ser representados em

estruturas vetoriais compativeis para a aplicagao do XOR.
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Algoritmo 5 Obtencao de um conjunto de probabilidades

1 from qiskit import QuantumCircuit
2 from qiskit_aer import Aer
3 from qiskit.quantum_info import Statevector
4
5 def createQuantumCircuit(n_qubits, rx, ry, rz):
6 circ = QuantumCircuit(n_qubits)
7 for i in range(n_qubits):
8 circ.h(i)
9 circ.rx(rx, i)
10 circ.ry(ry, i)
11 circ.rz(rz, i)
12 circ.h(i)
13
14 return circ
15
16 def generateVector(n_qubits, rx, ry, rz, vector_length):
17 values = []
18 cont = 0
19 theta = 1/100
20
21 backend = Aer.get_backend('statevector_simulator')
22
23 while len(values) < vector_length:
24 r_x = cont * theta
25 r_y = cont * theta
26 r_z = cont * theta
27 circ = createQuantumCircuit(n_qubits, rx, ry, rz)
28
29 for i in range(n_qubits):
30 circ.h(di)
31 circ.rx(r_x, i)
32 circ.ry(r_y, i)
33 circ.rz(r_z, i)
34 circ.h(i)
35
36 # Obtém o vetor de estado
37 state = Statevector.from_instruction(circ)
38 probs = np.abs(state.data) ** 2 # Probabilidades dos estados
39
40 # Converte as probabilidades em valores inteiros (por ezemplo, escalando)
41 values.extend ((probs * 1el0).astype(int)) # pode ajustar a escala conforme necessario
42 cont += 1
43
44 return circ, values[:vector_length]
45
46  def imageToVectorR(image):
47 bandR = imagel[:, :, 0]
48 bandR = bandR.astype(int)
49 bandR = np.reshape(bandR, (-1))
50 return bandR

4.1.2 Implementacao das Melhorias: Entrelacamento Quantico e Randomiza-

cdo Cadtica dos Angulos

Conforme proposto nas Segoes 3.1.3 e 3.1.4 (Capitulo 3), duas modificagoes foram
implementadas sobre o algoritmo de geracao de probabilidades descrito na Secao 4.1.1:
a insercao de uma camada de entrelacamento quantico via portas C-NOT e a substitui-
¢ado dos angulos de rotacao fixos por valores extraidos de uma sequéncia cadtica gerada
pelo mapa logistico. O Algoritmo 6 apresenta a implementacao completa dessas modi-
ficagoes, incluindo a classe LogisticChaosPRNG, responsavel por gerar a sequéncia cad-

tica, e a fungdo getProbabilities, que substitui as fun¢des createQuantumCircuit e
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generateVector apresentadas na Secao 4.1.1.

A classe LogisticChaosPRNG (Algoritmo 6 — linhas 5 a 22) implementa o mapa
logistico em regime de caos completo (r = 4), descartando um ntmero configuravel de ite-
ragoes iniciais (warm-up, padrao de 1000 iteragdes) para eliminar o transiente decorrente
da semente. O método _uniform (linhas 19 a 22) aplica a transformacdo de Ulam-von
Neumann sobre cada novo valor gerado pelo mapa, convertendo a distribuicao arco-seno
nativa do mapa logistico em uma distribui¢do aproximadamente uniforme em [0,1); o
método uniform (linhas 28 e 29) escala essa saida linearmente para um intervalo arbitré-
rio [a,b), sendo utilizado nesta implementagdo como rng.uniform(1, 4) para produzir

valores no intervalo [1,4).

A fungao getProbabilities (Algoritmo 6 — linhas 32 a 56) substitui a construgao
estatica do circuito por um processo iterativo no qual o angulo de rotacao rotation evolui
caoticamente a cada execucao do lago principal. Em cada iteragao, o circuito é inicializado
com portas de Hadamard seguidas de rotacoes R,, I, e R, parametrizadas pelo valor
corrente de rotation, aplicadas identicamente a todos os n qubits (linhas 38 a 42). Em
seguida, insere-se a camada de entrelacamento (linhas 44 e 45), na qual cada qubit 4
atua como controle de uma porta C-NOT sobre o qubit 7 + 1, formando uma cadeia que
conecta todo o registrador. Um novo valor de rotation é entao obtido a partir do gerador
cadtico, escalonado pelo fator f; = 1/100 (linha 47), e aplicado a uma segunda camada
de rotagoes apds o entrelagamento (linhas 48 a 51); esse mesmo valor escalonado é o que
serd utilizado como angulo inicial da proxima iteragdo do laco, encadeando a evolucao
cadtica ao longo de toda a execucao do algoritmo. A Figura 9 ilustra o circuito resultante

para n = 3 qubits.

Qo —| H [ Ba(0) — 12(0) | R-(0) R (0") = By (0') = R=(0)

Q1 — H [ R(0) 4 Ry(0) — R.(0)

Qs R,(6) - R, (0) [ R.(0)

Figura 9 — Circuito modificado, com camada de entrelacamento via C-NOT entre os an-
gulos de preparacao (#) e os angulos pés-entrelagamento (6'), ambos extraidos
da sequéncia cadtica do mapa logistico (Fonte: Autor)

D
vy

R (0") — By (0') = R-(0')

.
%y

B (0") = By (0') = R=(0)

Por fim, a medigao do circuito (linha 53) é realizada por meio do backend statevector_simula
da Qiskit Aer, executado com shots=2048, retornando contagens de medigao (counts.values())
para cada estado computacional observado. Essa abordagem difere da utilizada na Se-
¢ao 4.1.1, em que as probabilidades eram calculadas analiticamente a partir do vetor

de estado (Statevector.from_instruction), sem ruido de amostragem; aqui, a gera-
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¢ao de nimeros pseudoaleatorios incorpora adicionalmente o ruido estatistico inerente ao
processo de medicao quantica simulado pelos shots. Os valores obtidos sao entao transfor-

mados (linhas 54 a 56) e acumulados até que o tamanho desejado do vetor seja atingido.

Algoritmo 6 Geragao cadtica e entrelagada do conjunto de probabilidades (Parte 1)

1 import math
2  import time
3 import numpy as np
4  from qiskit import QuantumCircuit
5 from qiskit_aer import Aer
6
7 class LogisticChaosPRNG:
8 def __init__(self, seed=None, r=4.0, warmup=1000):
9 if seed is Nome:
10 seed = (time.time_ns() % (2 #* 53)) / 2 ** 53
11 if not (0.0 < seed < 1.0):
12 raise ValueError("seed deve estar estritamente entre O e 1.")
13 for £ in (0.0, 0.25, 0.5, 0.75, 1.0):
14 if abs(seed - f) < le-12:
15 seed += le-6
16 self.r = r
17 self.x = seed
18 for _ in range(warmup):
19 self._step()
20
21 def _step(self):
22 self.x = self.r * self.x * (1.0 - self.x)
23 return self.x
24
25 def _uniform(self):
26 x = self._step()
27 x = min(max(x, 0.0), 1.0)
28 return (2.0 / math.pi) * math.asin(math.sqrt(x))
29
30 def random(self):
31 return self._uniform()
32
33 def uniform(self, a, b):
34 return a + (b - a) * self.random()

Algoritmo 6 Geragao cadtica e entrelagada do conjunto de probabilidades (Parte 2)

35 def getProbabilities(n, theta, rotation, size):

36 values = []

37 cont = 0

38 rng = LogisticChaosPRNG(seed=None)
39 backend = Aer.get_backend('statevector_simulator')
40

41 while len(values) < size:

42 circ = QuantumCircuit(n)

43 for i in range(n):

44 circ.h(di)

45 circ.rx(rotation, i)

46 circ.ry(rotation, i)

47 circ.rz(rotation, i)

48

49 for i in range(n - 1):

50 circ.cx(i, i + 1)

51

52 rotation = round(rng.uniform(l, 4), 6) * theta
53

54 for i in range(n):

55 circ.rx(rotation, i)

56 circ.ry(rotation, i)

57 circ.rz(rotation, i)
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Algoritmo 6 Geragao cadtica e entrelagada do conjunto de probabilidades (Parte 3)

58 counts = backend.run(circ, shots=2048)
59 counts = counts.result()

60 counts = counts.get_counts()

61 newValues = list(counts.values())
62

63 for i in newValues:

64 num = np.floor(i * 1e9) % 1024
65 values.append (num)

66

67 cont += 1

68

69 return values[:size]

A Tabela 2 apresenta os parametros utilizados nos experimentos realizados com o

algoritmo modificado, em substituicao aos parametros fixos da Tabela 3.

Tabela 2 — Parametros para o algoritmo de geragao de probabilidades com as melhorias

propostas
H Parametro Valor H
Qubits n=3
Fator de escala fs = ﬁ
Semente do mapa logistico zo (derivada do relégio do sistema)
Periodo de warm-up 1000 iteragoes
Comprimento do vetor gerado size = 20482 = 4.194.304
Shots por circuito 2048
Topologia de entrelagamento  cadeia (CNOT; ;41,7 =0,...,n —2)

4.1.3 Normalizacdo do Vetor de Valores

Antes de ser utilizado como chave na operagdao XOR (Segao 4.1.4), o vetor de
valores produzido pelo gerador de niimeros pseudoaleatoérios passa por uma etapa de nor-
malizagdo, implementada pela fun¢do normalization (Algoritmo 7). Essa etapa reescala

linearmente os valores brutos para o intervalo [0, 1] por meio da normalizagdo min-max

(linha 3),

ol = v; — min(v) (4.1)

max(v) — min(v)’

e, em seguida, expande esse intervalo multiplicando cada valor por 5 x 10° e trun-
cando para o inteiro mais préximo por baixo (linha 4), produzindo a chave final utilizada

na Secao 4.1.4.
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Algoritmo 7 Normalizagao do vetor de valores

def normalization(values):
arr = np.array(values)
arr = (arr - np.min(arr)) / (np.max(arr) - np.min(arr))
x_norm = np.floor(arr * 5000000000)
return x_norm

U W N~

4.1.4 Encriptacao e Decriptacdo de Imagem usando XOR

Essa implementagao usa do XOR com os bits de uma imagem e o vetor de valores

gerados pelo cdédigo demonstrado na subsecao anterior e depois normalizados.

O método implementado baseia-se na operacao logica XOR aplicada a imagens
digitais, permitindo tanto a encriptacao quanto a decriptacao de forma simétrica. A ideia
central consiste em converter cada pixel da imagem em um ntimero inteiro tnico, aplicar
a operacao XOR com uma chave de encriptacao e, posteriormente, reverter o processo

para recuperar a imagem original.

Algoritmo 8 Encriptacao e decriptacao da Imagem usando XOR

1  import numpy as np
2  from PIL import Image
3
4 def encrypt_decrypt_Image(image, values):
5 #Inicialize um vetor pra armazenar o dado transformado
6 data = np.zeros((image.shape[0], image.shape[1]), dtype=np.uint64)
7
8 #Converte os walores RGB de cada pizel em um unico inteiro e armazena num vetor de dados
9 for i in range(0, image.shape[0]):
10 for j in range(0, image.shapel[1]):
11 datali, j] = int(imagel[i, j, 0]) * 1000000 + int(imageli, j, 1]) * 1000 + int(imageli, j, 2]1)
12
13 #reforma os dados em um vetor de uma dimensao
14 data = np.reshape(data, (-1))
15
16 #operagdo XOR entre dados e walores chave
17 aux = [int(datal[i]) ~ int(values[i]) for i in range(0, len(data))]
18
19 #reconstrua a imagem encriptada do resultado do XOR
20 imageOut = np.zeros(image.shape, dtype=np.uinti6)
21 cont = 0
22 for i in range(0, image.shape[0]):
23 for j in range(0, image.shape[1]):
24 imageOut[i, j, 0] = int(aux[cont] / 1000000)
25 imageOut[i, j, 1] = int((aux[cont] % 1000000) / 1000)
26 imageOut[i, j, 2] = int(aux[cont] % 1000)
27 cont += 1
28
29 return imageOut

No processo de encriptagao (Algoritmo 8), nas linhas 9 a 11, cada pixel da imagem,
originalmente representado por trés componentes de cor (R, G e B), é transformado em
um tnico valor inteiro pela concatenacao de seus canais. O canal vermelho é deslocado
para a casa dos milhGes, o canal verde para a casa dos milhares e o canal azul permanece

nas unidades, formando um nimero da forma R * 105 + G * 103 + B. Essa representacao
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compacta facilita a aplicacdo da operacao XOR em valores inteiros, em vez de tratar
os trés canais separadamente. Apds essa etapa, na linha 14, a matriz bidimensional da
imagem ¢ linearizada em um vetor unidimensional, que é entao submetido na linha 17 ao
XOR com a chave de encriptagao representada por um vetor de valores pseudoaleatoérios.
O resultado é um novo vetor que contém os pixels da imagem cifrada. Por fim, nas linhas
20 a 27, esse vetor é reconstruido novamente em formato RGB, recuperando os trés canais

a partir do niimero inteiro gerado, obtendo-se assim a imagem encriptada.

J& no processo de decriptacgao, aplica-se a mesma sequéncia de operagoes de forma
inversa. A imagem cifrada ¢ primeiramente convertida novamente em valores inteiros, se-
guindo o mesmo padrao de concatenagdo dos canais RGB. Essa matriz é linearizada e
submetida a operagao XOR utilizando-se a mesma chave empregada na fase de encripta-
¢ao. Como o XOR possui a propriedade (a @ b) @ b = a, a aplicagao repetida da mesma
chave garante a recuperacao exata dos valores originais dos pixels. Apds essa etapa, os
inteiros obtidos sdo decompostos em seus respectivos canais de cor, permitindo a recons-

trucao fiel da imagem original.

4.1.5 Funcdes Auxiliares para Avaliacao de Robustez

Para avaliar a robustez do esquema de encriptacao frente a perturbagoes na ima-
gem cifrada (testes detalhados na Segao 2.2.5), foram implementadas duas fungoes auxili-
ares: cut_image, que simula um ataque de recorte, e add_salt_and_pepper_noise, que
simula ruido do tipo sal-e-pimenta sobre a imagem cifrada. Ambas estao reproduzidas no

Algoritmo 9.

A fungao cut_image (linhas 1 a 13) recebe a imagem e um pardmetro n corres-
pondente ao lado, em pixels, de uma regiao quadrada centralizada. As coordenadas dessa
regiao sao calculadas de forma a centralizd-la na imagem (linhas 5 a 8), e os valores dos
pixels contidos nela sao zerados (linha 12), simulando a perda ou remogao de uma porgao
contigua da imagem cifrada, um cendrio comum de ataque ou de corrupcao parcial de

dados durante a transmissao.

A fungdo add_salt_and_pepper_noise (linhas 15 a 30) introduz ruido impulsivo
na imagem, alternando pixels para branco (valor 255 - “sal”) e para preto (valor 0 - “pi-
menta”) em posigoes escolhidas aleatoriamente. Os pardmetros svp (salt-vs-pepper ratio)
e amount controlam, respectivamente, a propor¢ao entre pixels de sal e de pimenta e a

densidade total de ruido aplicada a imagem, conforme as Eqs. 4.2 e 4.3:

num_ salt = [amount x h X w X svp], (4.2)

num_ pepper = |amount X h X w X (1 —svp)|, (4.3)
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em que h e w sao, respectivamente, a altura e a largura da imagem. As coordena-
das dos pixels afetados sao sorteadas por meio do gerador de ntimeros pseudoaleatérios
padrao do NumPy (np.random.randint, linhas 20, 21, 25 e 26) e nao pelo gerador ca-
6tico LogisticChaosPRNG, uma escolha deliberada: o ruido introduzido aqui representa
uma perturbagao externa ao processo criptografico, simulando um canal de transmissao
ruidoso ou um ataque, e nao deve depender da mesma fonte de aleatoriedade utilizada na

geracao da chave de encriptacao.

Algoritmo 9 Funcgdes auxiliares para os testes de ataque de recorte e de ruido

1 def cut_image(image, n):
2 img_array = np.array(image)
3 height, width, _ = img_array.shape
4
5 top = (height - n) // 2
6 left = (width - n) // 2
7 bottom = top + n
8 right = left + n
9
10 cropped_image = img_array[top:bottom, left:right]
11 modified_image = np.copy(img_array)
12
13 modified_image[top:bottom, left:right] = 0
14
15 return modified_image
16
17
18 def add_salt_and_pepper_noise(image, svp, amount):
19 img_array = np.array(image) .copy()
20 h, w, ¢ = img_array.shape
21
22 total_pixels = h * w
23 num_salt = int(amount * total_pixels * svp)
24 num_pepper = int(amount * total_pixels * (1 - svp))
25
26 # SALT
27 coords_row = np.random.randint(0, h, num_salt)
28 coords_col = np.random.randint(0, w, num_salt)
29 img_array[coords_row, coords_col] = 255
30
31 # PEPPER
32 coords_row = np.random.randint(0, h, num_pepper)
33 coords_col = np.random.randint (0, w, num_pepper)
34 img_array[coords_row, coords_col] = 0
35
36 return img_array

4.1.6 Analise de Histograma

A andlise de histograma (Secdo 2.2.5.1) consiste em examinar a distribuicao de
frequéncia dos niveis de intensidade de um canal de cor da imagem: em uma imagem ori-
ginal, essa distribuicao tende a apresentar picos pronunciados, refletindo padroes visuais
e regioes de cor predominante; ja em uma imagem bem encriptada, espera-se uma distri-
buigao aproximadamente uniforme entre os 256 niveis de intensidade possiveis, indicando
auséncia de padroes estatisticos exploraveis. O Algoritmo 10 apresenta a rotina utilizada

para gerar esses histogramas.
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A imagem é carregada por meio da biblioteca OpenCV (linha 5). E importante
observar que o OpenCV representa imagens no formato BGR (e ndo RGB), de modo que o
indice 2 no terceiro eixo da matriz (linha 6) corresponde ao canal vermelho, e ndo ao azul,
como seria o caso em uma representacao RGB convencional. O histograma propriamente
dito é calculado e plotado pela fun¢ao plt.hist (linha 9), que recebe o canal selecionado
jé linearizado em um vetor unidimensional (.ravel()) e o distribui em 256 bins, um
para cada nivel de intensidade possivel no intervalo [0,256). As linhas seguintes (10 a 13)
configuram apenas os elementos visuais do gréfico (titulo, rotulos dos eixos e tamanho da

fonte dos valores nos eixos).

Na préatica, essa rotina é executada separadamente para a imagem original e para
a imagem encriptada de cada experimento (e pode ser repetida para os trés canais de
cor), permitindo comparar visualmente o achatamento da distribuigdo de intensidades

introduzido pelo processo de encriptagao (Se¢ao 5.3.3.1).

Algoritmo 10 Geracao do histograma de um canal de cor da imagem

import cv2
import numpy as np
import matplotlib.pyplot as plt

img = cv2.imread('Images/tree_256.png')
red_channel = img[:, :, 2]

plt.figure()

plt.hist(red_channel.ravel(), bins=256, range=[0, 256])
10 plt.title("Histograma - Arvore", fontsize=18)

11  plt.xlabel("Intensidade do Pixel", fontsize=14)

12 plt.ylabel("Frequéncia", fontsize=14)

13 plt.tick_params(axis='both', labelsize=12)

14 plt.show()
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4.1.7 Analise de Correlacdo entre Pixels Adjacentes

A correlagdo entre pixels adjacentes (Segdo 2.2.5.2) é uma métrica amplamente
utilizada para avaliar a qualidade de esquemas de encriptacao de imagens: em imagens
naturais, pixels vizinhos tendem a apresentar valores muito semelhantes, resultando em
coeficientes de correlagdo proximos de 1; j4 em uma imagem bem encriptada, essa estru-
tura espacial deve ser destruida, levando a coeficientes proximos de 0. O Algoritmo 11

apresenta as trés fungoes implementadas para o calculo dessa métrica.

A funcdo correlation_coefficient (linhas 4 a 14) implementa o coeficiente de

correlagao de Pearson entre dois vetores x e y,

> (w — ) (e — 9)
Ty — \/Z(J:k . 3—3)2 Z(yk _ g)Z

k

, (4.4)
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em que T e y sao as médias amostrais de x e y (linhas 7 e 8), o numerador
corresponde & covariancia amostral entre os dois vetores (linha 9) e o denominador, ao

produto de seus desvios-padrao amostrais, a menos do fator de normalizac¢ao (linhas 10 a
13).

A funcdo get_adjacent_pixels (linhas 17 a 36) constréi os vetores x e y a partir
de um canal de cor da imagem (uma matriz h X w), pareando cada pixel com um vizinho
especifico, de acordo com a direcao solicitada: horizontal, em que cada pixel é pareado
com o seu vizinho imediatamente & direita (linhas 22 a 25); vertical, em que cada pixel é
pareado com o vizinho imediatamente abaixo (linhas 27 a 30); e diagonal, em que cada

pixel é pareado com o vizinho na diagonal inferior-direita (linhas 32 a 35).

Por fim, a fun¢do image_correlations (linhas 39 a 54) integra as duas anteriores:
carrega a imagem a partir de um caminho de arquivo, separa seus trés canais de cor (R,
G e B, linhas 42 a 46) e, para cada canal, calcula o coeficiente de correlagdo nas trés
direcoes consideradas, retornando um dicionario aninhado com os resultados por canal
e por direcao. Na pratica, essa funcao é aplicada separadamente a imagem original e a
imagem encriptada do mesmo experimento, permitindo comparar a queda na correlagao

espacial introduzida pelo processo de encriptacao (Secao 5.3.3.4).

Algoritmo 11 Célculo da correlagao entre pixels adjacentes (Parte 1)

import numpy as np
from PIL import Image

1

2

3

4 def correlation_coefficient(x, y):

5 x = np.array(x, dtype=np.float64)
6 y = np.array(y, dtype=np.float64)
7 mean_x = np.mean(x)

8 mean_y = np.mean(y)

9 numerator = np.sum((x - mean_x) * (y - mean_y))
10 denominator = np.sqrt(
11 np.sum((x - mean_x) *x 2) *
12 np.sum((y - mean_y) ** 2)
13 )
14 return numerator / denominator
15
16
17 def get_adjacent_pixels(channel, direction="horizontal"):
18 x = [1
19 y =10
20 h, w = channel.shape
21 if direction == "horizontal":
22 for i in range(h):
23 for j in range(w - 1):
24 x.append(channel[i, jl)
25 y.append(channel[i, j + 1])
26 elif direction == "vertical":
27 for i in range(h - 1):
28 for j in range(w):
29 x.append(channel[i, jl)
30 y.append(channel[i + 1, j])
31 elif direction == "diagonal":
32 for i in range(h - 1):
33 for j in range(w - 1):
34 x.append(channel[i, jl)
35 y.append(channel[i + 1, j + 1])

36 return x, y




Capitulo 4. Resultados e Andlise do QQPRG

95

Algoritmo 11 Calculo da correlagdo entre pixels adjacentes (cont.)

39 def image_correlations(image_path):

40 img = Image.open(image_path).convert ("RGB")

41 img = np.array(img)

42 channels = {

43 "R": img[:, :, 0],

44 "G": imgl:, :, 1],

45 "B": img[:, :, 2]

46 }

47 results = {}

48 for cname, channel in channels.items():

49 results[cname] = {}

50 for direction in ["horizontal", "vertical", "diagomnal"]:
51 x, y = get_adjacent_pixels(channel, direction)
52 corr = correlation_coefficient(x, y)

53 results[cname] [direction] = corr

54 return results
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5 Analise dos Resultados

Este capitulo apresenta os resultados empiricos obtidos a partir das estruturas e
algoritmos desenvolvidos ao longo deste trabalho, com o objetivo de avaliar, de forma
sistematica, o uso de circuitos quanticos na geracao de nimeros pseudoaleatérios aplica-
dos a encriptacao e decriptacao de imagens. Além da replicacao do algoritmo QQ-PRG
original (Algoritmo 1), avaliam-se também as duas melhorias propostas neste trabalho —
a insercao de entrelagamento quéntico via portas C-NOT e a randomizacao dos angulos
de rotagao por meio do mapa logistico (Algoritmo 2), de modo a verificar se essas modifi-
cagoes de fato aprimoram a qualidade estatistica da sequéncia gerada e, por consequéncia,

a robustez do esquema de encriptagao resultante.

As analises experimentais realizadas buscam verificar a eficiéncia, o desempenho
e a viabilidade pratica dos métodos propostos, tanto no contexto da geracdo de sequén-
cias pseudoaleatérias quanto em sua aplicagao criptografica. Os resultados obtidos forne-
cem evidéncias concretas do potencial da computacido quéntica, combinada a uma fonte
complementar de aleatoriedade cadtica, ndo apenas no ambito tedrico, mas também em

aplicagoes computacionais e de seguranca da informacao.

A Secao 5.2 dedica-se a avaliacao estatistica do esquema de geracao de ntimeros
pseudoaleatodrios, comparando o algoritmo original (Algoritmo 1) ao algoritmo modificado
com entrelagamento e randomizagao caética (Algoritmo 2). Por meio da aplicagao de testes
estatisticos apropriados, sao analisadas a aleatoriedade e a confiabilidade das sequéncias
geradas por ambas as versoes, caracteristicas fundamentais para sua utilizacdo em sistemas

criptograficos.

Por fim, a Secao 5.3 apresenta uma analise detalhada dos testes aplicados aos
esquemas de encriptacdo e decriptacao descritos no Algoritmo 8, por meio de quatro
métricas de avaliagao: andlise de histograma, correlagao entre pixels adjacentes, teste de
ataque de recorte e teste de analise de ruido. A partir da investigacdo dessas métricas
de seguranca e eficiéncia, busca-se validar a robustez e a forca criptografica dos métodos
propostos, especialmente no contexto da protecao de imagens digitais, com particular

atencao ao impacto das melhorias propostas sobre essa robustez.

5.1 Configuracao dos Experimentos

Os experimentos apresentados neste capitulo foram conduzidos com foco na preci-
sdo, reprodutibilidade e confiabilidade dos resultados obtidos. Para a execucgao e simulacao

dos circuitos quénticos, foi utilizado o simulador IBM Qiskit Aer, escolhido devido a sua
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robustez e a fidelidade na simulagao de sistemas quanticos.

O Qiskit Aer fornece um framework adequado as etapas de desenvolvimento, teste
e validacao dos algoritmos propostos, permitindo a analise controlada do comportamento
dos circuitos quanticos sem as limitagoes inerentes aos dispositivos quanticos fisicos atu-

almente disponiveis.

Adicionalmente, com o objetivo de complementar a analise experimental e facilitar
a visualizacao dos circuitos quanticos, a Figura 10 apresenta a plataforma IBM Quantum
Composer. Essa ferramenta oferece uma interface grafica intuitiva, contribuindo para o
entendimento da estrutura e do funcionamento dos algoritmos quanticos empregados neste
trabalho.
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Figura 10 — Plataforma do IBM Quantum Composer (Fonte: Autor)

Além disso, a flexibilidade e a escalabilidade do simulador Qiskit Aer facilita a
experimentacgao sob diferentes paradigmas da computacao quantica. Seu conjunto de fer-
ramentas e funcionalidades possibilita a implementagdo e a avaliagao de algoritmos e
estruturas mais complexas, enriquecendo o processo experimental e contribuindo para a

obtencao de resultados com maior fidelidade.

5.2 Gerador Pseudoaleatério Quantico de Quasi-Probabilidade (QQ-
PRG)

Esta secao apresenta os resultados experimentais obtidos a partir do Algoritmo 1
(algoritmo original) e do Algoritmo 2 (algoritmo modificado com entrelacamento quantico
e randomizacao cadtica dos angulos de rota¢do), com o objetivo de avaliar e comparar
a aleatoriedade das sequéncias geradas por suas saidas. A implementacao detalhada de

ambos os algoritmos encontra-se descrita nas Secoes 4.1.1 e 4.1.2, respectivamente.
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A andlise experimental é organizada em duas partes. Inicialmente, é apresentada
a configuracao adotada para a execugao dos experimentos de cada uma das duas versoes
do algoritmo QQ-PRG. Em seguida, sdo discutidos os testes estatisticos (detalhados na
Secao 2.2.3) aplicados aos resultados obtidos por ambas as versoes, de modo a avaliar o

impacto das melhorias propostas sobre o grau de aleatoriedade dos valores produzidos.

5.2.1 Configuracdo para os Testes do Algoritmo QQ-PRG

Para a avaliagdo do algoritmo QQ-PRG, é necessaria a definicio de uma confi-
guracao inicial composta por diversos parametros fundamentais ao seu funcionamento.
A Tabela 3 apresenta os parametros adotados para o algoritmo original, enquanto a Ta-
bela 4 apresenta os parametros adotados para o algoritmo modificado. Em ambos os casos,
a configuracao foi escolhida de modo a possibilitar a geracao de uma sequéncia com di-
mensoes adequadas as aplicagoes de encriptacao e decriptagao de imagens consideradas
neste trabalho, mantendo o mesmo comprimento de sequéncia L e o mesmo numero k de

sistemas quanticos para permitir uma comparacao direta entre as duas versoes.

Tabela 3 — Parametros utilizados na configuracao do algoritmo QQ-PRG original

Parametro Valor
Numero de qubits n=3
Fator de escala sf = 17(1)0
Comprimento da sequéncia | L = 2048 x 2048 = 4.194.304
Numero de sistemas quanticos k= 2048;# = 524.288
Angulos de rotacio R.,=% Ry=%, R.=3%

Tabela 4 — Parametros utilizados na configuracao do algoritmo QQ-PRG modificado

Comprimento da sequéncia
Numero de sistemas quanticos
Semente do mapa logistico
Periodo de warm-up
Shots por circuito
Topologia de entrelagamento

Parametro Valor
Namero de qubits n=3
Fator de escala fs = 1(1)

0
L = 2048 x 2048 = 4.194.304
fo = 20482088 — 524,288
xg (derivada do relégio do sistema)
1000 iteragoes
2048

cadeia (CNOT;;41,1=0,...,n—2)

5.2.2 Teste Estatistico do QQ-PRG

As sequéncias de numeros pseudoaleatérios obtidas a partir da execucao de cada
uma das duas versoes do algoritmo (Algoritmos 1 e 2) foram avaliadas por meio da

bateria de testes estatisticos NIST SP 800-22. Para cada um dos 15 testes que compoem
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essa bateria, foi adotado um nivel de significancia a = 0.01, o que implica que, para
ser considerada adequada, a sequéncia deve apresentar uma probabilidade de pelo menos
99% de satisfazer os critérios de aleatoriedade estabelecidos. Cada sequéncia completa,
composta por 4.194.304 nimeros decimais de 10 bits cada (totalizando 41.943.040 bits),
foi subdividida em 41 subsequéncias para fins de teste, com taxa minima de aprovacao
de aproximadamente 38/41 para a maioria dos testes e de aproximadamente 18/20 para

o teste de Desvios Aleatérios Variante.

A Tabela 5 apresenta os resultados obtidos pelo algoritmo original. Observa-se que
o gerador obteve sucesso em apenas 2 dos 15 testes da bateria (Rank e LinearComplezity),
enquanto todos os demais testes falharam de forma acentuada, com praticamente a to-
talidade das 41 subsequéncias reprovadas (proporc¢ao 0/41 na maioria dos casos). Chama
atencao, em particular, o resultado dos testes de Random Ezxcursions e Random Excur-
sions Variant: para nenhuma das subsequéncias foi possivel computar essas estatisticas,
uma vez que elas exigem um nimero minimo de cruzamentos por zero (cycles) ao longo
do passeio aleatorio associado a sequéncia, uma indicagao adicional do alto grau de estru-
tura e repeticao presente na sequéncia gerada pelo algoritmo original, consistente com a

auséncia de entrelacamento e com o uso de angulos de rotagao fixos.

Tabela 5 — Resultado da aplicacdo da bateria de testes NIST SP 800-22 no algoritmo

original
‘ C1 ‘ C2 ‘ C3 ‘ C4 ‘ Ch5 ‘ C6 ‘ C7 ‘ C8 ‘ C9 ‘ C10 ‘ P-Value ‘ Proporcao ‘ Teste Estatistico ‘

41 1 0 0 0 0 0 0 0 0 0 0.000000* 0/41%* Frequency
411 0 0 0 0 0 0 0 0 0 0.000000* 0/41% BlockFrequency
411000 O0O][O}|O0]O0] 0 0 | 0.000000* 0/41%* CumulativeSums
4110 (0|0 O0O|O0O|O0]O0]0O 0 | 0.000000* 0/41% CumulativeSums
41| 0 0 0 0 0 0 0 0 0 0.000000%* 0/41% Runs
411000 O0Of[O0O}|O0]O0]O0 0 | 0.000000* 0/41%* LongestRun
3 8 2 7 3 5 5 2 1 5 0.227773 41/41 Rank
411 0 0 0 0 0 0 0 0 0 0.000000%* 0/41%* FFT
—— === — | — | — | — — 0/148%* NonOQverlapping Template
41101 0] 0|0l 0]0]O0]0O0 0 | 0.000000* 0/41% Overlapping Template
30|22 (3|1 ]2]01]0 0 | 0.000000* | 22/41* Universal
4110 0]0]0]O0]O0]O0]O 0 | 0.000000%* 0/41%* ApprozimateEntropy
— == — | — | — | — | — | — — —* RandomExcursions
— === — | — — —* RandomFExcursions Variant
411 0 0 0 0 0 0 0 0 0 0.000000* 0/41%* Serial
41| 0 0 0 0 0 0 0 0 0 0.000000%* 0/41% Serial

3 9 1 5 5 704 2 2 0.131500 41/41 LinearComplexity

A Tabela 6 apresenta os resultados obtidos pelo algoritmo modificado, incorpo-
rando o entrelagamento via portas C-NOT e a randomizagao dos angulos de rotagao via
mapa logistico (Segoes 3.1.3 e 3.1.4). Em contraste direto com o algoritmo original, o
gerador modificado obteve sucesso nos 15 testes da bateria, incluindo a totalidade das
148 variantes do teste NonQuverlappingTemplate e das 8 e 18 variantes, respectivamente,

dos testes Random Ezxcursions e Random FExcursions Variant, ambos inconclusivos no
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algoritmo original por auséncia de dados suficientes, e agora plenamente computaveis e
aprovados, o que por si s6 ja indica uma sequéncia com uma estrutura de flutuacao muito

mais rica e menos enviesada.

Tabela 6 — Resultado da aplicacdo da bateria de testes NIST SP 800-22 no algoritmo

modificado

‘ C1 ‘ C2 ‘ C3 ‘ C4 ‘ C5h ‘ C6 ‘ Cc7 ‘ C8 ‘ C9 ‘ C10 ‘ P-Value ‘ Proporgao ‘ Teste Estatistico ‘
8 | 516 |5 |3 1 6 | 2 1 4 1 0.199580 40/41 Frequency
2 10| 2|5 |2 |45 ] 2|6 3 | 0.098036 41/41 BlockFrequency
T3 |52 7|5 ]3]6]|2 1 | 0.293235 40/41 CumulativeSums
71636 |5 |2]|2|5]|2 3 | 0.509162 40/41 CumulativeSums
512|537 14]19]0]3 3 | 0.098036 41/41 Runs
2 1315 5195151210 5 | 0.131500 41/41 LongestRun
516|525 |5 ]2]3]3 5 | 0.855534 41/41 Rank
6 |32 |6 |1 ]4]|4]|5]|5 5 | 0.714660 41/41 FFT
— === == — | — | — ] — — 148/148 NonOverlapping Template
6 1 ) 4 7 1 7 1 3 6 | 0.131500 39/41 Overlapping Template
3122|456 |3]8]2 6 | 0.371101 41/41 Universal
2191613 |3]|4)|5 1 7 1 10.072289 40/41 ApproximateEntropy
— === — = — | —| — — 8/8 RandomExcursions
— == — = — | — | — — 18/18 RandomExcursions Variant
4 110 2 |5 |3 ]4]|3 |46 0 |0.072289 41/41 Serial
3195|633 ]2]4]4 2 10.330628 41/41 Serial
3131|3325 ]3]|6]5 8 1 0.559523 41/41 LinearComplezity

Os resultados confirmam, de forma direta e quantitativa, a hipétese que motivou
as modificagoes propostas neste trabalho: a auséncia de entrelacamento e o uso de an-
gulos de rotacao fixos no algoritmo original produzem uma sequéncia de saida altamente
estruturada e previsivel, que falha em praticamente todos os critérios de aleatoriedade da
bateria NIST SP 800-22 (aprovacao em apenas 2 dos 15 testes). A introducdo do entre-
lagamento quantico via portas C-NOT, combinada a randomizagao continua dos angulos
de rotagao por meio do mapa logistico, elimina essa estrutura: o algoritmo modificado
aprova a totalidade dos 15 testes da bateria, incluindo todas as variantes dos testes No-

nQuerlapping Template, Random Ezxcursions e Random Fxcursions Variant.

5.3 Testes de Encriptacao e Decriptacao de Imagens

Esta secao apresenta uma analise detalhada do desempenho dos esquemas de en-
criptacao e decriptacao descritos na Segao 2.2.4. O objetivo é avaliar a robustez estatistica
e a seguranca do método proposto quando aplicado a imagens digitais, comparando o de-
sempenho obtido com a sequéncia de chave gerada pelo algoritmo QQ-PRG original (Al-
goritmo 5) e com a sequéncia gerada pelo algoritmo QQ-PRG modificado (Algoritmo 6),
incorporando o entrelacamento quantico via portas C-NOT e a randomizacao cadtica dos

angulos de rotagao.
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Os processos de encriptacao e decriptagao sao implementados por meio do Algo-
ritmo 8, conforme detalhado na Secao 4.1.4. Esse esquema opera a partir das sequéncias
geradas por qualquer uma das duas versoes do QQ-PRG, que atuam como geradoras da
chave pseudoaleatéria utilizada no esquema simétrico, permitindo, assim, isolar o efeito
das melhorias propostas sobre a qualidade da encriptagao resultante, mantendo fixos os

demais elementos do esquema (operacao XOR, normalizacao, formato das imagens).

A avaliagao experimental é conduzida por meio de quatro testes principais: analise
de histogramas, teste de recorte (ataque por corte), teste de adicao de ruido e andlise de
correlagao entre pixels adjacentes (implementados conforme as Segoes 4.1.5, 4.1.6 e 4.1.7).
Esses testes permitem investigar propriedades fundamentais de um sistema criptografico
aplicado a imagens, tais como difusao, resisténcia a perdas parciais de dados, robustez a
perturbagoes externas e eliminagao de dependéncias estatisticas espaciais, para cada uma

das duas versoes do algoritmo.

5.3.1 Imagens Utilizadas nos Testes

Os dados utilizados nos experimentos de encriptagao e decriptagao de imagens sao
apresentados na Figura 11. Esse conjunto é composto por quatro imagens no formato
RGB, amplamente empregadas em estudos de processamento e criptografia de imagens,
permitindo uma andlise consistente do desempenho dos métodos de encriptagao e decrip-

tacao propostos, sob ambas as versoes do algoritmo QQ-PRG.

.....

S ket il | B i
(a) Avido 512 x 512 (b) Babuino 512 x  (c) Casa 512 x 512 (d) Arvore 256 x 256
512

S

Figura 11 — Imagens usadas nos experimentos. (Fonte: Universidad de Granada)

5.3.2 Parametros QQ-PRG para Encriptacdo e Decriptacao

A avaliagao dos algoritmos de encriptacao e decriptagao requer a utilizagao de uma
chave simétrica composta por uma sequéncia de valores pseudoaleatorios, gerada por meio
da configuracao apropriada de cada uma das duas versdes do algoritmo QQ-PRG. Em
ambos os casos, o comprimento da sequéncia ¢ determinado pela quantidade de pixels das
imagens de teste de 512 x 512 (Figura 11), garantindo que a chave gerada seja compativel

com o esquema de encriptagao por XOR (Algoritmo 8). Para a imagem de 256 x 256,


https://ccia.ugr.es/cvg/dbimagenes/
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utiliza-se o subconjunto inicial da mesma sequéncia gerada, ou uma nova execuc¢ao com

L ajustado, conforme a estratégia de experimentacao adotada.

A Tabela 7 apresenta os parametros adotados na geragao da sequéncia pelo algo-
ritmo original, e a Tabela 8 apresenta os parametros adotados na geracao da sequéncia

pelo algoritmo modificado.

Tabela 7 — Parametros utilizados no algoritmo QQ-PRG original para os testes de encrip-
tagdo e decriptacao

Parametro Valor
Numero de qubits n=3
Fator de escala sf = 17(1)0
Comprimento da sequéncia L =512 x 512 = 262.144
Numero de sistemas quanticos k= 5122%512 = 32.768
Angulos de rotacio R,=% R,=3% R.=%

Tabela 8 — Parametros utilizados no algoritmo QQ-PRG modificado para os testes de
encriptacao e decriptacao

Parametro Valor
Namero de qubits n=3
Fator de escala fs = %

Comprimento da sequéncia
Numero de sistemas quanticos
Semente do mapa logistico

10
L =512 x 512 = 262.144
512x512
J = 212512 _ 39 768
xo (derivada do reldgio do sistema)

1000 iteracgoes
2048
cadeia (CNOT, ;41,1=0,...,n—2)

Periodo de warm-up
Shots por circuito
Topologia de entrelagamento

5.3.3 Testes de Encriptacao e Decriptacao

Para verificar a eficicia e a robustez dos algoritmos de criptografia propostos, sao
conduzidos diversos testes com o objetivo de avaliar seu desempenho sob diferentes con-
digoes operacionais. Entre os testes selecionados estao as andlises de histograma, recorte
(ataque por corte), adicdo de ruido e correlagao entre pixels adjacentes (CRUZ, 2024).
Cada um desses testes é projetado para investigar propriedades especificas dos dados en-
criptados e analisar o comportamento estatistico das imagens resultantes. Em todos os
testes, os resultados obtidos pelo algoritmo original (Algoritmo 1) e pelo algoritmo modi-
ficado (Algoritmo 2) sao apresentados lado a lado, permitindo uma avaliagdo comparativa

direta do impacto das melhorias propostas sobre a qualidade da encriptacao.

5.3.3.1 Anélise de Histogramas

A andlise de histograma fornece informacoes sobre a distribuicao de intensidade

dos pixels, permitindo avaliar se o processo de encriptagao elimina padroes estruturais
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presentes na imagem original. Uma distribui¢cao aproximadamente uniforme é desejavel,

pois indica auséncia de vazamento estatistico de informacao.

Em histogramas de imagens digitais, o eixo horizontal representa os niveis de in-
tensidade dos pixels, normalmente variando entre 0 e 255 em imagens de 8 bits, enquanto
o eixo vertical representa a frequéncia de ocorréncia desses valores. Dessa forma, o histo-
grama descreve quantas vezes cada intensidade aparece na imagem, permitindo analisar

propriedades estatisticas e padrdes visuais presentes nos dados.

As imagens originais apresentam histogramas caracteristicos que refletem propri-
edades estruturais especificas de cada cena. A Figura 11 exibe o conjunto de imagens
utilizadas (Avido, Babuino, Casa e Arvore), enquanto seus respectivos histogramas do ca-
nal vermelho sdo apresentados nos painéis (a), (b), (c) e (d) da Figura 12. Observa-se que
os histogramas das imagens originais nao seguem uma distribui¢ao uniforme, evidenciando

padroes estatisticos inerentes ao conteido visual de cada imagem.

Histograma - Babuino

Histograma - Aviao
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(b) Histograma da Imagem Original do Babu-
(a) Histograma da Imagem Original do Aviao ino

Figura 12 — Histogramas das Imagens Originais. (Fonte: Autor)
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Histograma - Casa Histograma - Arvore
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(c) Histograma da Imagem Original da Casa  (d) Histograma da Imagem Original da Arvore

Figura 12 — Histogramas das Imagens Originais (cont.). (Fonte: Autor)

A Figura 13 apresenta as versoes encriptadas das imagens utilizando os dois algo-
ritmos avaliados. Em cada par, a imagem da esquerda foi gerada pelo algoritmo original e
a da direita pelo algoritmo modificado, ambas produzidas a partir da mesma imagem de
entrada por meio do Algoritmo 8 utilizando, respectivamente, a sequéncia pseudoaleatéria
de cada versao do QQ-PRG como chave simétrica. Visualmente, ambas as versoes elimi-
nam completamente os padroes estruturais da imagem original, produzindo saidas com
aparéncia de ruido aleatério indistinguiveis a olho nu, resultado esperado para qualquer

esquema de encriptacao com boa difusao.

(a) Babuino Encriptado — Algoritmo Origi-  (b) Babuino Encriptado — Algoritmo Modifi-
nal cado

Figura 13 — Imagens Encriptadas pelos dois algoritmos. (Fonte: Autor)
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F1o I L £ 1

(¢) Arvore Encriptada — Algoritmo Original ~ (d) Arvore Encriptada — Algoritmo Modifi-
cado

Figura 13 — Imagens Encriptadas pelos dois algoritmos (cont.). (Fonte: Autor)

A Figura 14 mostra os histogramas correspondentes as imagens encriptadas (canal
vermelho), apresentados em pares de algoritmo original e modificado para a imagem da
Casa e do Babuino. Em ambos os casos, observa-se uma distribuicao aproximadamente
uniforme das intensidades de pixel no intervalo [0,255], com frequéncias oscilando em

torno de ~ 1000 ocorréncias por nivel de intensidade para a imagem de 512 x 512 pixels

512512
256

uniforme. Nao se observa, visual ou numericamente, diferenca significativa entre os his-

— valor proximo ao esperado de ~ 1024 para uma distribuicdo perfeitamente
togramas do algoritmo original e do modificado para este teste, resultado que é esperado
e, na verdade, positivo: significa que ambos os algoritmos promovem difusao estatistica
suficiente para eliminar os padrdes da imagem original, e que a analise de histograma,
por si 86, nao é sensivel o suficiente para discriminar os dois geradores. A distin¢ao qua-
litativa entre os algoritmos foi capturada de forma mais precisa pelos testes estatisticos
NIST SP 800-22 apresentados na Secao 5.2, onde o algoritmo modificado demonstrou

superioridade significativa.
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Histograma - Casa Encriptada - Original Histograma - Casa Encriptada - Modificado
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(a) Histograma da Casa Encriptada - Algo-  (b) Histograma da Casa Encriptada - Algo-
ritmo Original ritmo Modificado

Histograma - Aviao Encriptado - Original Histograma - Aviao Encriptado - Modificado
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(c) Histograma do Avido Encriptado - Algo-  (d) Histograma do Avido Encriptado - Algo-
ritmo Original ritmo Modificado

Figura 14 — Histogramas das Imagens Encriptadas pelos dois algoritmos. (Fonte: Autor)

Por fim, as imagens decriptadas sao obtidas aplicando novamente o Algoritmo 8
com a mesma chave pseudoaleatéria utilizada na encriptagao. A Figura 15 apresenta os
resultados da reconstrucao, evidenciando a correta recuperacao das imagens originais em
ambas as versoes do algoritmo e, consequentemente, a consisténcia do esquema simétrico
adotado.
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(a) Avido Decriptado  (b) Babufno Decrip-  (c) Casa Decriptada  (d) Arvore  Decrip-
tado tada

Figura 15 — Imagens Originais Decriptadas. (Fonte: Autor)

5.3.3.2 Teste de Ataque de Recorte

O teste de recorte consiste na remocgao deliberada de regioes da imagem encrip-
tada, com o objetivo de avaliar a capacidade do algoritmo de recuperar informacoes apos
perda parcial de dados. Esse teste esta relacionado a propriedade de difusao do sistema

criptografico.

Com o objetivo de avaliar a resiliéncia do esquema proposto frente a perda par-
cial de dados, foi realizado um teste de ataque por recorte (cropping attack). Esse teste
consiste na remoc¢ao deliberada de regioes especificas da imagem encriptada, simulando
situagoes de degradacao que podem ocorrer durante a transmissao ou armazenamento da

informacao.

Diferentemente dos testes de histograma e de correlagao, o resultado do teste de
recorte nao depende de qual dos dois algoritmos QQ-PRG gerou a chave de encriptacao.
Isso decorre diretamente da natureza do esquema adotado: o Algoritmo 8 opera por XOR
pixel a pixel, sem interdependéncia entre posi¢oes distintas da imagem. Assim, zerar
uma regiao da imagem encriptada equivale a substituir os valores naquela regiao pelos
valores da chave (pois 0 @ k; = k;), e a decriptagao de cada pixel fora da regido afetada
permanece intacta independentemente do gerador utilizado. O padrao de degradacao na
imagem decriptada é, portanto, determinado pela geometria da regiao removida e pela
operacao XOR, e nao pelas propriedades estatisticas da sequéncia pseudoaleatéria. Por
essa razao, os resultados sao apresentados uma tnica vez, sendo validos para ambas as

versoes do algoritmo.

A robustez do sistema ¢é analisada por meio da decriptacao das imagens recorta-
das, verificando-se o impacto da perda de dados na reconstrugao da imagem original. A
Figura 16 apresenta os resultados obtidos: as imagens encriptadas foram submetidas a
remocao de regioes quadradas de tamanhos 60 x 60, 180 x 180 e 360 x 360 pixels, respec-
tivamente (painéis a, b e ¢), e as correspondentes imagens decriptadas sdo mostradas nos
painéis (d), (e) e (f).
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Observa-se que a degradagao na imagem decriptada ¢é localizada e proporcional a
area removida, sem propagacao para regioes adjacentes, comportamento esperado em um

cifrador de fluxo baseado em XOR. A imagem original é fielmente recuperada em todas

as regides nao afetadas pelo recorte, independentemente do tamanho da area removida.

(a) Encriptada - 60 x 60 (b) Encriptada - 180 x 180 (¢) Encriptada - 360 x 360

(d) Decriptada - 60 x 60 (e) Decriptada - 180 x 180 (f) Decriptada - 360 x 360

Figura 16 — Resultados do recorte utilizando diferentes tamanhos de regidao cifrada.
(Fonte: Autor)

5.3.3.3 Teste de Anélise de Ruido

O teste de adig¢ao de ruido introduz perturbagoes aleatorias na imagem encriptada,
analisando a resiliéncia do algoritmo frente a interferéncias externas ou degradacao do

canal de transmissao.

Para avaliar a resiliéncia das imagens encriptadas frente a possiveis degradagoes
durante processos de transmissao e armazenamento, foi conduzido um teste de analise
de ruido. Esse teste consiste na introducao deliberada de ruido do tipo salt-and-pepper,
implementado conforme descrito na Secao 4.1.5, simulando a corrupcao aleatoria de pixels
semelhante as interferéncias comumente observadas em canais de comunicagao digital e

dispositivos de armazenamento.

Pelo mesmo argumento apresentado na subsecao anterior, o resultado desse teste
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também é independente do PRNG utilizado na geracao da chave: o ruido corrompe pixels
individuais da imagem encriptada, e a decriptacao de cada posicao afetada produz um
valor incorreto de forma estritamente localizada, sem propagacao para posi¢oes vizinhas
— consequéncia direta da independéncia espacial do XOR. Os pixels nao afetados pelo
ruido sao decriptados corretamente em ambos os algoritmos. Por essa razao, os resultados

sao apresentados uma unica vez, sendo validos para ambas as versoes do QQ-PRG.

A Figura 17 apresenta os experimentos realizados, exibindo as imagens cifradas
afetadas por trés niveis de ruido, 0.4%, 4% e 40% de pixels corrompidos, bem como suas
respectivas versoes decriptadas. Esses valores foram definidos para representar cenarios

de interferéncia leve, moderada e severa.

(a) Encriptada - 0.4% (b) Encriptada - 4% (c) Encriptada - 40%

(d) Decriptada - 0.4% (e) Decriptada - 4% (f) Decriptada - 40%

Figura 17 — Imagens encriptadas com ruido salt-and-pepper e suas versoes decriptadas.
(Fonte: Autor)

As imagens decriptadas (d), (e) e (f) demonstram que a degradacao é estritamente
proporcional ao nivel de ruido aplicado e localizada nos pixels individualmente corrompi-
dos: para 0.4%, a imagem recuperada permanece praticamente intacta; para 4%, surgem
artefatos visuais perceptiveis mas a imagem original ainda é claramente reconhecivel; para
40%, a corrupgao ¢é severa o suficiente para comprometer a identificabilidade visual da

cena. Em todos os casos, os pixels nao afetados pelo ruido sdo corretamente decriptados,
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confirmando a consisténcia do esquema simétrico adotado.

5.3.3.4 Anilise de Correlacao

Por fim, a andlise de correlagao entre pixels mede o grau de dependéncia estatistica
entre pixels adjacentes nas imagens original e encriptada. Um esquema criptografico efi-
ciente deve reduzir significativamente essa correlacdo na imagem encriptada, dificultando

a identificacdo de padroes estruturais.

Para garantir uma avaliacdo abrangente, os coeficientes de correlacdo de Pearson
(Eq. 4.4) foram calculados nas diregdes horizontal, vertical e diagonal para as quatro
imagens de teste (Avido, Babuino, Casa e Arvore), tanto no formato RGB quanto em
escala de cinza, considerando separadamente as versoes encriptadas pelos dois algoritmos

avaliados. Os resultados sao apresentados nas Tabelas 9 e 10.



Capitulo 5. Andlise dos Resultados

71

Tabela 9 — Distribuicao da Correlagao para as imagens RGB

Imagem ‘ Direcao ‘ R ‘ G ‘ B

Aviao Horizontal | 0.972 0.957 | 0.963

Vertical 0.956 0.967 | 0.935

Diagonal 0.934 0.932 | 0.914

Avido Horizontal | 0.191 0.038 | 0.013

Encriptado Vertical 0.002 | —0.001 | 0.001
Algoritmo Original Diagonal | —0.002 | 0.000 | —0.002

Aviao Horizontal | 0.000 | —0.002 | 0.002

Encriptado Vertical 0.002 | —0.002 | 0.000
Algoritmo Modificado | Diagonal | —0.003 | —0.003 | —0.000

Arvore Horizontal | 0.958 | 0.968 | 0.961

Vertical 0.936 0.945 | 0.940

Diagonal 0.915 0.931 | 0.926

Arvore Horizontal | 0.172 | 0.026 | 0.008
Encriptada Vertical | —0.005 | —0.006 | —0.000

Algoritmo Original Diagonal | —0.006 | 0.007 | 0.001
Arvore Horizontal | —0.005 | —0.003 | —0.000

Encriptada Vertical —0.002 | 0.004 | 0.003

Algoritmo Modificado | Diagonal | —0.003 | 0.000 | 0.002

Babuino Horizontal | 0.923 0.865 | 0.907

Vertical 0.865 0.765 | 0.880

Diagonal 0.854 0.734 | 0.839

Babuino Horizontal | 0.132 0.011 | 0.000

Encriptado Vertical 0.000 0.000 | 0.000

Algoritmo Original Diagonal | —0.001 | —0.000 | 0.000
Babuino Horizontal | —0.002 | —0.001 | —0.000

Encriptado Vertical 0.000 0.005 | 0.004

Algoritmo Modificado | Diagonal | —0.002 | 0.003 | 0.000

Casa Horizontal | 0.953 0.939 | 0.972

Vertical 0.957 0.942 | 0.968

Diagonal 0.922 0.890 | 0.944

Casa Horizontal | 0.175 0.034 | 0.012
Encriptada Vertical 0.000 | —0.002 | —0.001

Algoritmo Original Diagonal | —0.000 | —0.001 | 0.001
Casa Horizontal | 0.002 | —0.002 | —0.000

Encriptada Vertical 0.001 | —0.001 | 0.001
Algoritmo Modificado | Diagonal 0.001 | —0.002 | —0.001
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Tabela 10 — Distribui¢ao da Correlacao para as imagens em Escala de Cinza

‘ Imagem ‘ Horizontal ‘ Vertical ‘ Diagonal ‘
| Avido | 0966 | 0964 | 0.937 |
Aviao Encriptado 0.224 0.000 0.003

Algoritmo Original
Aviao Encriptado —0.001 —0.002 | —0.002
Algoritmo Modificado
Arvore 0.968 0.945 0.929
Arvore Encriptada 0.210 0.012 0.011
Algoritmo Original
Arvore Encriptada —0.005 0.002 —0.000
Algoritmo Modificado
| Babuino | 0866 | 0.758 | 0.726 |
Babuino Encriptado 0.157 —0.000 0.004
Algoritmo Original
Babuino Encriptado 0.000 0.005 0.003
Algoritmo Modificado
| Casa | 0948 | 0957 | 0913 |
Casa Encriptada 0.206 —0.001 0.002
Algoritmo Original
Casa Encriptada —0.002 0.000 —0.002
Algoritmo Modificado

Como esperado, as imagens originais apresentam coeficientes de correlagao eleva-
dos em todas as diregoes e canais analisados, com valores entre 0.726 e 0.972, refletindo
a forte dependéncia estatistica existente entre pixels vizinhos em imagens naturais. Apés
a encriptacao, ambos os algoritmos reduzem esses coeficientes de forma substancial —
resultado consistente com o comportamento observado na analise de histograma da Se-
¢ao 5.3.3.1.

No entanto, diferentemente do histograma, a andlise de correlagdo revela uma
distingdo quantitativamente significativa entre os dois algoritmos. No algoritmo original,
observa-se uma correlacdo horizontal residual sistemética no canal vermelho (R) e, de
forma ainda mais pronunciada, na escala de cinza: os valores horizontais variam entre 0.132
(Babuino) e 0.224 (Avido em escala de cinza), enquanto as diregoes vertical e diagonal
se aproximam de zero. Esse padrao é consistente com a estrutura da sequéncia de saida
do algoritmo original identificada nos testes NIST SP 800-22 (Secao 5.2): a presenga de
regularidades na componente horizontal da chave traduz-se diretamente em correlacao

residual entre pixels horizontalmente adjacentes na imagem encriptada.



Capitulo 5. Andlise dos Resultados 73

No algoritmo modificado, essa assimetria é completamente eliminada: os coeficien-
tes de correlagao em todas as diregoes, canais e imagens testadas situam-se no intervalo
[—0.005, 0.005], valores estatisticamente indistinguiveis de zero e sem distingdo sistema-
tica entre as direcoes analisadas. Esse resultado confirma, no dominio da encriptacao de
imagens, a melhoria na qualidade estatistica da sequéncia pseudoaleatoria ja verificada
pelos testes NIST: a randomizacao cadtica dos angulos de rotagao e o entrelacamento
quantico eliminam as regularidades que se manifestavam como correlagao horizontal resi-
dual no algoritmo original, produzindo uma chave cuja estrutura nao favorece nenhuma

direcao espacial.



74

6 Conclusao

Este trabalho teve como objetivo investigar o uso de circuitos quanticos como
fonte de nimeros pseudoaleatérios, por meio da replicacao do algoritmo Quantum Quasi-
Probability Pseudo Random Generator (QQ-PRG) (CRUZ, 2024), e propor melhorias
a esse algoritmo com base em uma fonte complementar de aleatoriedade de natureza
classica: o mapa logistico em regime de caos completo. A motivagdo central foi verificar
se a introdugao de entrelacamento quantico, por meio de portas C-NO'T, e a substituicao
de parametros de rotagao fixos por uma sequéncia cadtica seriam capazes de corrigir as
limitagoes estatisticas do gerador original, e em que medida essas melhorias se refletiriam
em uma aplicagao pratica de seguranca da informagao, a encriptacao simétrica de imagens
digitais por XOR.

A fundamentacao tedrica reunida no Capitulo 2 estabeleceu as duas bases con-
ceituais necessarias ao desenvolvimento deste trabalho: de um lado, os fundamentos de
sistemas quanticos, portas e circuitos relevantes a construcao do QQ-PRG; de outro, a
teoria do caos deterministico e, em particular, o mapa logistico, cuja sensibilidade as con-
digoes iniciais e cuja densidade invariante arco-seno o tornam uma fonte adequada de
aleatoriedade quando combinada a transformagao de Ulam-von Neumann. A integracao
dessas duas linhas (aleatoriedade de origem quantica e aleatoriedade cadtica de origem

classica) constituiu a proposta central deste trabalho.

Os resultados obtidos confirmam, de forma consistente em diferentes niveis de ana-
lise, que as melhorias propostas produzem um ganho substancial na qualidade estatistica
do gerador. Na avaliacao direta da sequéncia pseudoaleatéria por meio da bateria de testes
NIST SP 800-22 (Secao 5.2), o algoritmo original obteve sucesso em apenas 2 dos 15 testes
da bateria, com os testes de Random Ezcursions e sua variante sequer sendo computaveis
devido a auséncia de ciclos suficientes na sequéncia, um indicativo claro do alto grau de
estrutura presente nas saidas do algoritmo original, decorrente da auséncia de entrela-
¢amento entre os qubits e do uso de angulos de rotacao fixos e repetidos. O algoritmo
modificado, por sua vez, obteve sucesso na totalidade dos 15 testes da bateria, incluindo
todas as variantes dos testes NonQuverlappingTemplate, Random Ezcursions e Random
Ezxcursions Variant, evidenciando que a combinacao de entrelacamento quantico com a
randomizacao cadtica dos angulos elimina de forma eficaz as regularidades estatisticas do

gerador original.

Essa melhoria se confirmou, ainda que de forma mais sutil, na aplicagdo pratica
de encriptagao de imagens (Segdo 5.3). A andlise de histograma mostrou-se incapaz de

distinguir as duas versoes do algoritmo: ambas produziram distribui¢oes de intensidade
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aproximadamente uniformes nas imagens encriptadas, resultado esperado e desejavel, mas
que evidencia os limites desse teste como ferramenta de discriminagao entre geradores de
qualidade distinta. Os testes de ataque por recorte e de adigdo de ruido, por sua vez,
mostraram-se, por construcao, independentes do gerador pseudoaleatério utilizado, uma
consequéncia direta da natureza pixel-independente do esquema de encriptagdo por XOR
adotado. Foi na anédlise de correlagdo entre pixels adjacentes (Segao 5.3.3.4) que a dife-
renga entre os dois algoritmos se manifestou de maneira clara e consistente: o algoritmo
original apresentou um residuo de correlagao horizontal sistematico, entre 0.132 e 0.224,
presente em todas as quatro imagens testadas tanto no canal vermelho quanto na escala
de cinza, ao passo que o algoritmo modificado eliminou essa assimetria, restringindo to-
dos os coeficientes ao intervalo [—0.005, 0.005], sem favorecer nenhuma diregao espacial
especifica. Esse resultado conecta diretamente a estrutura identificada pelos testes NIST
a sua consequéncia pratica em um esquema de encriptacao real, e constitui a principal

evidéncia empirica deste trabalho a favor das melhorias propostas.

Como principal contribuicao, este trabalho demonstra que limitacoes de geradores
pseudoaleatérios quanticos de baixa complexidade, como a auséncia de correlagoes en-
tre qubits e a repeticdo de parametros de preparagao, podem ser mitigadas com baixo
custo computacional adicional por meio de mecanismos relativamente simples: uma tnica
camada de portas C-NOT e uma fonte classica de niimeros cadticos, de implementacao
trivial e custo computacional desprezivel frente a simulagao do circuito quantico. Isso su-
gere que, em aplicagoes praticas de criptografia cadtico-quantica, parte consideravel do
ganho estatistico pode ser obtida por meio de mecanismos classicos relativamente simples,

sem a necessidade de aumentar a complexidade do circuito quantico em si.

Uma limitacao deste trabalho deve ser destacada: a avaliacdo foi conduzida intei-
ramente em simulacao (statevector_simulator da Qiskit Aer), ndo havendo, no escopo
deste trabalho, validagao em hardware quantico real, onde efeitos de ruido e descoeréncia
poderiam alterar os resultados obtidos. Ademais, os testes de robustez a recorte e a ruido,
conforme discutido, ndo permitiram diferenciar os dois algoritmos em fungao da natureza
pixel-independente do esquema de encriptacao por XOR utilizado; métricas de difusao
interespacial, como o NPCR (Number of Pizels Change Rate) e o UACI (Unified Average
Changing Intensity), nao foram exploradas neste trabalho e poderiam revelar diferengas

adicionais entre as duas versoes do gerador sob esse aspecto.

Como sugestoes para trabalhos futuros, destacam-se: a validagao dos resultados
em hardware quantico real, de modo a avaliar o impacto de ruido fisico sobre as proprie-
dades estatisticas aqui reportadas em simulagao; a exploragao de topologias alternativas
de entrelagamento (por exemplo, em anel ou totalmente conectada) e sua comparagao
com a topologia em cadeia adotada neste trabalho; a investigacdo de outras fontes de

aleatoriedade cadtica além do mapa logistico, como mapas multidimensionais ou sistemas
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de Lorenz discretizados, e sua combinacao com circuitos quanticos de maior nimero de
qubits; a aplicagdo de métricas adicionais de avaliacao criptografica, como NPCR, UACI

e andlise de sensibilidade & chave (key sensitivity analysis).

Em sintese, os resultados obtidos neste trabalho indicam que a combinacao de
circuitos quanticos com fontes complementares de aleatoriedade cadtica constitui uma
direcao promissora para a geracao de nimeros pseudoaleatorios de qualidade estatistica
superior, com aplicagoes diretas e mensuraveis em esquemas de encriptacao de imagens

digitais.
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