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RESUMO

O presente trabalho analisa a hipervulnerabilidade do consumidor digital diante da expansao do
comércio eletronico e da popularizagdo das plataformas online de consumo. Parte-se do
reconhecimento constitucional da prote¢do do consumidor e da vulnerabilidade como
fundamento do sistema consumerista brasileiro, estabelecendo-se uma analise acerca da
evolucdo da tutela juridica e dos principios que orientam as relagdes de consumo. Em seguida,
examinam-se as transformagdes provocadas pela digitalizacdo do mercado, especialmente a
expansdo das plataformas digitais, a utilizacdo de contratos eletronicos, a personalizacdo das
ofertas, a coleta e o tratamento de dados pessoais e a utilizacdo de mecanismos automatizados
de influéncia sobre as escolhas dos consumidores. A pesquisa demonstra que o ambiente digital
nao apenas reproduz as vulnerabilidades tradicionalmente reconhecidas pelo Direito do
Consumidor, mas também intensifica as assimetrias técnicas, informacionais e estruturais
existentes entre consumidores e fornecedores. Nesse contexto, analisa-se a hipervulnerabilidade
do consumidor digital como fendmeno de carater sistémico, marcado pela dependéncia em
relacdo as plataformas, pela opacidade dos sistemas tecnologicos e pela influéncia exercida
sobre o processo decisorio. Também sdo examinados os limites dos mecanismos tradicionais
de prote¢do diante de praticas algoritmicas, publicidade comportamental, coleta massiva de
dados, dark patterns e dificuldades relacionadas a responsabilizacdo dos agentes envolvidos.
Conclui-se que o Cddigo de Defesa do Consumidor permanece como instrumento central de
protecao juridica, mas sua aplicagdo isolada ndo ¢ suficiente para enfrentar integralmente os
desafios do ambiente digital. A efetividade da tutela exige interpretacao sistematica e integrada
com outros diplomas normativos, especialmente a Lei Geral de Protecdo de Dados Pessoais e o
Marco Civil da Internet, além do aprimoramento dos mecanismos regulatérios e de fiscalizagao

voltados as plataformas digitais.
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INTRODUCAO

A digitalizacdo das relagdes sociais € econdmicas constitui um dos fendmenos mais
marcantes do século XXI. No campo do consumo, essa transformacdo ocorreu de forma
particularmente intensa: as plataformas digitais deixaram de ser um canal alternativo de
compras e se tornaram um dos principais ambientes de oferta de produtos, contratagdo de
servigos e celebracdo de negocios juridicos. No Brasil, esse processo foi acelerado pela
pandemia de Covid-19, que impulsionou milhdes de consumidores ao ambiente virtual e
consolidou o comércio eletronico como elemento central das relagdes de consumo
contemporaneas.

Embora esse cenario tenha ampliado o acesso a bens e servigos e proporcionado maior
comodidade aos consumidores, também trouxe novos desafios a prote¢do juridica das relagdes
consumeristas. A medida que as plataformas digitais se expandem e se sofisticam, ampliam-se
também as assimetrias que caracterizam a relagdo entre consumidores e fornecedores,
especialmente no que se refere ao acesso a informacao, ao dominio tecnoldgico e ao tratamento
de dados pessoais. Nesse contexto, praticas como publicidade direcionada por algoritmos,
contratos eletronicos de dificil compreensdo, coleta massiva de dados e fraudes digitais
fomentam novas formas de vulnerabilidade que ultrapassam aquelas tradicionalmente
observadas no mercado fisico de consumo.

E nesse cenario que se insere o debate acerca da efetividade do sistema protetivo
brasileiro. O Cédigo de Defesa do Consumidor (Lei n° 8.078/1990), reconhecido por sua
relevincia e abrangéncia, foi elaborado em um contexto historico anterior a consolidagdo da
economia digital. Embora seus principios permanecam atuais, as relagdes de consumo mediadas
por plataformas tecnoldgicas apresentam caracteristicas proprias que desafiam os mecanismos
tradicionais de protecdo. A vulnerabilidade do consumidor, fundamento do sistema
consumerista e preceito reconhecido na Constituigdo Federal de 1988, ndo apenas persiste no
ambiente virtual, mas assume contornos mais complexos, dando origem ao fenomeno da
hipervulnerabilidade, marcado por dimensdes técnicas, informacionais e estruturais.

Diante dessa realidade, surge o seguinte problema de pesquisa: de que forma a
popularizagdo das plataformas digitais de consumo intensifica a vulnerabilidade do consumidor
e desafia a efetividade da protecao prevista no Codigo de Defesa do Consumidor? Parte-se da
hipotese de que o ambiente digital ndo apenas reproduz as desigualdades ja existentes nas

relagdes de consumo, mas as potencializa por meio da mediagdo algoritmica, da exploracao



econdmica dos dados pessoais e da dificuldade de fiscalizag@o e responsabilizagao dos agentes
envolvidos.

A relevancia do tema justifica-se por razoes juridicas, sociais e académicas. Do ponto
de vista juridico, torna-se necessdrio avaliar se os instrumentos normativos atualmente
disponiveis sdo suficientes para assegurar a protecao efetiva do consumidor no ambiente digital.
Sob a perspectiva social, o estudo busca contribuir para a tutela dos direitos de uma parcela
crescente da populacao que realiza suas atividades de consumo predominantemente por meios
eletronicos. Ja no Ambito académico, a pesquisa pretende colaborar para a compreensao critica
da hipervulnerabilidade do consumidor digital e para o aprimoramento das discussdes acerca
da adaptagdo da legislacdo consumerista as transformacdes tecnoldgicas.

O objetivo geral deste trabalho consiste em analisar como a expansao das plataformas
digitais de consumo tem potencializado a vulnerabilidade do consumidor e verificar se a
legislacdo consumerista vigente ¢ suficiente para responder aos desafios impostos pelo
ambiente virtual. Busca-se, ainda, identificar as principais formas de hipervulnerabilidade
presentes nas relagcdes de consumo digitais € examinar possiveis caminhos interpretativos e
regulatorios aptos a fortalecer a protecao do consumidor.

Para tanto, adota-se o método de abordagem dedutivo, partindo dos referenciais teoricos
consolidados acerca da protecdo do consumidor e da teoria da vulnerabilidade para,
posteriormente, analisar as especificidades das relacdes de consumo digitais. A pesquisa possui
natureza qualitativa e carater explicativo, sendo desenvolvida por meio de pesquisa
bibliografica e documental, com base na doutrina especializada e na legislagdo pertinente,
especialmente a Constituicdo Federal de 1988, o Codigo de Defesa do Consumidor, o Marco
Civil da Internet (Lei n° 12.965/2014) e a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018).

Por fim, o trabalho estrutura-se em trés capitulos de desenvolvimento. O primeiro
apresenta os fundamentos da protecao juridica do consumidor e os principios que orientam o
sistema consumerista brasileiro. O segundo examina as transformagdes promovidas pelo
comeércio eletronico e pelas plataformas digitais nas relagdes de consumo. O terceiro analisa a
hipervulnerabilidade do consumidor digital sob uma perspectiva multidimensional, mapeia os
limites do modelo protetivo tradicional e debate os desafios enfrentados pelo ordenamento

juridico para assegurar uma tutela efetiva diante das novas dinamicas do mercado digital.



1 O DIREITO FUNDAMENTAL A PROTECAO DO CONSUMIDOR

A protecdo do consumidor no ordenamento juridico brasileiro nao constitui mera opgao
legislativa, mas verdadeiro imperativo constitucional. Sua compreensao exige uma analise que
parte da Constituicdo Federal de 1988, passa pelo dever estatal de tutela das relagdes de
consumo e alcancga os principios e instrumentos hermenéuticos que sustentam a efetividade da

protecdo consumerista diante das transformacdes sociais e tecnologicas contemporaneas.
1.1 A protecao do consumidor na Constituicio Federal

A Constituigao Federal de 1988 representa um marco fundamental para a consolidacao
da protecdo do consumidor no Brasil. Ao estabelecer, em seu artigo 5°, inciso XXXII, que o
Estado promoverd a defesa do consumidor na forma da lei, e ao inseri-la entre os principios da
ordem econdmica no art. 170, inciso V, o constituinte conferiu a tutela consumerista posicao de
destaque no sistema constitucional.

Essa dupla previsao evidencia que a protecdo do consumidor ndo se limita ao ambito
das relagdes privadas, mas constitui instrumento de realizacdo dos valores fundamentais do
Estado Democratico de Direito. Embora a ordem econdmica esteja fundada na livre iniciativa
e na valoriza¢ao do trabalho humano, seu desenvolvimento deve ocorrer em consonancia com
a justica social e com a dignidade da pessoa humana. Nesse contexto, a defesa do consumidor
atua como mecanismo de equilibrio das relagdes de mercado, reconhecendo que a liberdade
contratual, por si s0, ndo garante igualdade efetiva entre consumidores e fornecedores.

A constitucionalizagdo da tutela consumerista também impde ao Estado deveres
permanentes de prote¢dao. Além de se abster de adotar medidas que reduzam o nivel de protecao
jéa alcangado, o poder publico deve promover acdes legislativas, administrativas e jurisdicionais
voltadas a prevengao e repressao de praticas abusivas. A protecdo constitucional do consumidor
possui, portanto, carater dindmico e exige constante adaptacdo as mudancas econdmicas,
sociais e tecnologicas.

Nessa perspectiva, a dignidade da pessoa humana assume papel central na interpretagao
das normas consumeristas. A tutela do consumidor ndo se destina apenas a reparacdo de danos
patrimoniais, mas também a preservagdo da autonomia, da liberdade de escolha e da segurancga
do individuo nas relagdes de consumo, especialmente diante das novas formas de contratagao e
circulacao de informacgdes proporcionadas pelo ambiente digital.

A protecdo do consumidor ¢, assim, um direito fundamental, classificado como de
segunda dimensdo, uma vez que reclama uma atuacdo positiva do Estado para assegurar o

equilibrio das relagdes de consumo. O comando do artigo 5°, XXXII, da Constitui¢ao Federal,



ao determinar que o Estado promoveré a defesa do consumidor na forma da lei, revela a natureza
prestacional desse direito, impondo ao Poder Publico o dever de instituir mecanismos
legislativos, administrativos e jurisdicionais aptos a garantir sua efetividade.

A Carta Magna estabelece, dessa forma, um direito fundamental de carater positivo, um
dever de agir do Estado, que vincula o legislador e o judiciario na busca de uma harmonia e
equilibrio social que o mercado sozinho nao confere, como destaca Marques (2019). Assim, o
texto constitucional blinda o consumidor contra retrocessos sociais € impde que qualquer leitura

do mercado, inclusive do virtual, se submeta a prioridade de sua defesa institucional.
1.2 O dever estatal de tutela dos direitos do consumidor

A partir do amplo reconhecimento dogmatico que a defesa do consumidor recebeu no
texto constitucional de 1988, consolida-se um dever prestacional imperativo para o Estado
brasileiro. Nao se trata de uma faculdade politica ou de uma diretriz programéatica maledvel,
mas sim de uma obrigagdo publica multifacetada que exige ag¢des concretas e articuladas de
diferentes esferas e que visa assegurar a efetividade dos direitos previstos na Carta Magna.

No plano legislativo, esse dever materializou-se originariamente com a elaboragdo do
Codigo de Defesa do Consumidor, determinada pelo art. 48 do Ato das Disposi¢des
Constitucionais Transitérias. A edicao desta Lei representou a concretizagdo do compromisso
constitucional de constru¢ao de um sistema juridico voltado a prote¢do da parte mais vulneravel
da relacdo de consumo: o consumidor. Atualmente, esse mesmo dever obriga o parlamento a
formular respostas normativas céleres capazes de abarcar os arranjos comerciais complexos que
nascem no ambiente virtual diariamente.

Na esfera administrativa, a tutela estatal se concretiza por meio da atuagdo dos 6rgaos
integrantes do Sistema Nacional de Defesa do Consumidor, como os Procons, as Defensorias
Publicas e o Ministério Publico. Esses orgaos exercem fungdes de fiscalizacao, orientacao,
mediacdo de conflitos e aplicacdo de sangdes administrativas, contribuindo para a prevengao
de praticas abusivas e para a promog¢ao do equilibrio nas relagdes de consumo. No ecossistema
digital, tais 6rgdos enfrentam o desafio técnico de fiscalizar infragdes transfronteiricas e sedes
empresariais desmaterializadas.

Por sua vez, o Poder Judiciario desempenha papel essencial na efetivagdao dos direitos
do consumidor. Cabe aos magistrados interpretar e aplicar as normas consumeristas de forma
compativel com sua finalidade protetiva, assegurando mecanismos que reduzam as
desigualdades existentes entre as partes. Nesse contexto, instrumentos como a inversao do 6nus

da prova, prevista no art. 6°, inciso VIII, da Lei 8.078/1990, e o controle das clausulas abusivas,



discorridas no art. 51, desta Lei, constituem importantes meios de concretizacdo da igualdade
material nas relagdes de consumo, como destacam Marques, Benjamin ¢ Miragem (2013).

A atuacdo coordenada dessas diferentes esferas demonstra que a protegdo do
consumidor ndo depende exclusivamente da legislagdo, mas de uma estrutura institucional

capaz de garantir a efetividade dos direitos reconhecidos pelo ordenamento juridico.
1.3 O Codigo de Defesa do Consumidor e a evoluciio da prote¢io juridica

A promulgacao do Codigo de Defesa do Consumidor representou um dos avangos mais
significativos da ordem juridica brasileira ap6s a Constituicdo de 1988. Antes de sua entrada
em vigor, as relagdes de consumo eram disciplinadas predominantemente pelas regras gerais
do direito civil, construidas sob a premissa da igualdade formal entre os contratantes (Miragem,
2020).

Com a crescente industrializagdo da economia, a producao em massa e a expansao dos
contratos de adesdo, tornou-se evidente a insuficiéncia desse modelo para enfrentar os
desequilibrios existentes entre consumidores e fornecedores. O Codigo de Defesa do
Consumidor, pontuam Benjamin, Marques e Bessa (2014), surgiu justamente para responder a
essa realidade, estruturando um sistema normativo voltado a protecdo do consumidor e ao
reequilibrio das relagdes de mercado.

O diploma consumerista inovou ao reunir normas de natureza civil, processual,
administrativa e penal em um mesmo sistema de prote¢do. Além disso, conferiu especial
relevincia aos principios da boa-fé, da transparéncia e da vulnerabilidade, estabelecendo
mecanismos destinados a prevenir abusos e assegurar maior equilibrio contratual (Nunes,
2021).

Todavia, embora o Codigo de Defesa do Consumidor tenha se consolidado, ao longo de
mais de trés décadas de vigéncia, como um dos mais relevantes instrumentos de protecao
juridica do ordenamento brasileiro, sua elaboracdo ocorreu em um contexto marcado por
relagdes de consumo predominantemente presenciais € por modelos de contratagdo
significativamente distintos daqueles observados na atualidade.

As transformagdes promovidas pela digitalizacao da economia, pela intensificacao do
comércio eletronico e pela crescente atuacdo das plataformas digitais introduziram novas
formas de assimetria, riscos e praticas de mercado que desafiam os mecanismos tradicionais de
tutela consumerista.

Isso ndo significa que os principios e instrumentos previstos na Lei 8.078/1990 tenham

perdido sua relevancia; ao contrario, permanecem essenciais para a prote¢ao do consumidor.



Contudo, a complexidade das relagdes de consumo contemporaneas evidencia a necessidade de
uma interpretagdo capaz de dialogar com outros diplomas normativos e de responder aos
desafios impostos pelas novas tecnologias.

A necessidade de adaptacdo da protecdo juridica ao ambiente digital também pode ser
observada em experiéncias estrangeiras.

Na Unido Europeia, a Diretiva 2011/83/UE estabelece requisitos especificos de
informacao nos contratos celebrados a distancia e assegura, como regra, prazo de 14 dias para
o exercicio do direito de retratacdo, demonstrando uma preocupacao especifica com a formagao
consciente da vontade do consumidor no comércio eletronico. A legislagdo europeia também
prevé mecanismos relacionados a contratagao por interfaces digitais e a disponibilizacdo de
informacodes claras antes da vinculagao contratual.

Nos Estados Unidos, embora ndo exista um cédigo geral de defesa do consumidor
equivalente ao modelo brasileiro, a protecao ¢ construida a partir de diferentes normas e da
atuacdo de orgdos como a Federal Trade Commission (FTC), especialmente no combate a
praticas comerciais enganosas ¢ fraudes no comércio eletronico.

Estas comparacdes demonstram que diferentes ordenamentos tém desenvolvido
mecanismos proprios para enfrentar os riscos decorrentes da digitalizagdo das relagdes de

consumo, reforcando a necessidade de atualizagdo permanente da tutela juridica brasileira.
1.4 A vulnerabilidade como fundamento do sistema protetivo

O reconhecimento da vulnerabilidade do consumidor constitui o principal fundamento
do sistema protetivo instituido pelo Codigo de Defesa do Consumidor. O artigo 4°, inciso 1,
deste diploma estabelece expressamente o reconhecimento da vulnerabilidade do consumidor
no mercado de consumo como principio orientador da Politica Nacional das Relacdes de
Consumo.

A doutrina majoritaria compreende essa vulnerabilidade como condigdo presumida e
inerente a posi¢ao ocupada pelo consumidor na relacdo de consumo (Benjamin; Marques;
Bessa, 2014). Diferentemente da hipossuficiéncia, que depende da andlise das circunstancias
concretas e possui relevancia sobretudo processual, Nunes (2021) destaca que a vulnerabilidade
decorre da propria estrutura do mercado e da posi¢ao de desvantagem do consumidor diante do
fornecedor.

Tradicionalmente, identificam-se diferentes dimensoes dessa vulnerabilidade: técnica,
juridica e informacional. A primeira decorre da falta de conhecimentos especializados acerca

dos produtos e servigos oferecidos. A vulnerabilidade juridica ou cientifica relaciona-se a



auséncia de dominio dos aspectos juridicos, econdomicos e contratuais envolvidos na relagao de
consumo. J4 a ultima manifesta-se na desigualdade de acesso as informagdes relevantes para a
tomada de decisdes conscientes e livres (Miragem, 2020).

A doutrina também evidencia que a intensidade da vulnerabilidade pode ser ampliada
de acordo com a natureza do bem ou servi¢o objeto da relagdo de consumo. Rosa, Bizelli e
Félix (2017) destacam, nesse sentido, a necessidade de maior protecdo quando o contrato de
consumo envolve bens essenciais a dignidade e a sobrevivéncia do consumidor. A andlise
permite compreender que a vulnerabilidade ndo se apresenta de maneira uniforme em todas as
relagdes, podendo assumir diferentes graus conforme as circunstancias concretas e a relevancia
do objeto contratado.

Sob a dtica de Marques (2019), a vulnerabilidade informacional assume um papel critico
na contemporaneidade, pois nao se resume apenas ao déficit de dados sobre o(s) produto(s) ou
servigo(s), mas vincula-se diretamente ao monopdlio do conhecimento técnico e ao controle do
fluxo de informag¢des detido pelo fornecedor. Segundo a autora, o consumidor moderno ¢
bombardeado por dados informacionais que, em vez de esclarecer, muitas vezes confundem ou
manipulam o consumidor, perpetuando o desequilibrio contratual ao impossibilitar o exercicio
de uma escolha verdadeiramente racional no mercado.

Parte da doutrina também destaca a vulnerabilidade fatica ou socioeconomica, associada
a diferenca de poder econdomico entre consumidores e fornecedores (Marques; Benjamin;
Miragem, 2013). Embora essas dimensdes possam se apresentar com diferentes intensidades,
todas contribuem para justificar a necessidade de uma protegao juridica diferenciada.

O reconhecimento da vulnerabilidade ndo busca privilegiar o consumidor em detrimento
do fornecedor, mas promover a igualdade material entre as partes. Trata-se, assim, de
mecanismo destinado a corrigir desequilibrios estruturais e garantir maior justica nas relagdes

de consumo.
1.5 Principios orientadores do Direito do Consumidor

O sistema de protecdo ao consumidor ¢ orientado por principios que servem de
fundamento para a interpretacao e aplicacao das normas consumeristas. Entre eles, destacam-
se a boa-f¢ objetiva, a transparéncia e o equilibrio das relagdes de consumo.

A boa-fé objetiva impde as partes padrdes de conduta pautados pela lealdade,
cooperagdo, confianga e respeito reciproco. Seu alcance ultrapassa o cumprimento literal das
obrigagdes contratuais, exigindo comportamentos compativeis com a finalidade da relacao

juridica e com a protecdo da confianga legitima, como destaca Miragem (2020).



O principio da transparéncia encontra-se intimamente relacionado ao direito a
informacao. O consumidor deve receber informagdes claras, adequadas e suficientes acerca dos
produtos e servicos oferecidos, possibilitando escolhas conscientes e reduzindo os efeitos das
assimetrias informacionais existentes no mercado (Nunes, 2021).

Também merece destaque o principio do equilibrio das relagdes de consumo, que busca
compatibilizar os interesses dos consumidores e dos fornecedores, promovendo o
desenvolvimento econdmico sem comprometer a protecdo da parte vulneravel da relagao
juridica. Nao se trata de estabelecer privilégios em favor do consumidor, mas de reconhecer
que a existéncia de assimetrias econdmicas, técnicas e informacionais exige mecanismos
capazes de reduzir os desequilibrios presentes no mercado de consumo.

Sob essa perspectiva, a prote¢ao conferida pelo Codigo de Defesa do Consumidor busca
assegurar maior justica material nas relagdes contratuais e concretizar os valores que orientam
a tutela constitucional do consumidor.

Esses principios desempenham papel especialmente relevante diante das constantes
transformagdes do mercado, permitindo que o sistema consumerista mantenha sua efetividade

mesmo diante de situagdes nao expressamente previstas pelo legislador.
1.6 O dialogo das fontes no Direito do Consumidor

A crescente complexidade das relagdes juridicas contemporaneas exige que a protecao
do consumidor seja construida de forma integrada com outros ramos do Direito. Nesse contexto,
destaca-se a teoria do didlogo das fontes, desenvolvida na Europa pelo jurista alemdo Erik
Jayme, no Curso Geral de Haia de 1995 (Jayme, 1995), e amplamente difundida no Brasil por
Claudia Lima Marques (Marques, 2019).

Essa técnica hermenéutica propde a aplicagdo coordenada e complementar de diferentes
diplomas normativos sobre uma mesma situagdo juridica, afastando a logica tradicional de
solucdo de antinomias, segundo a qual a incidéncia de uma norma excluiria a aplicagao de outra,
a partir dos parametros cronoldgicos, de especialidade e hierarquicos.

O objetivo ¢ promover solugdes mais adequadas e compativeis com a prote¢ao dos
direitos fundamentais, gerando uma aplicacdo simultanea e coerente dos textos legais. Como
bem explicitam Benjamin e Marques (2018), as fontes normativas ndo devem se anular, mas
dialogar de forma concéntrica para maximizar a tutela da pessoa humana.

No ambito das relagcdes de consumo, o didlogo das fontes permite que o Cddigo de

Defesa do Consumidor seja interpretado em conjunto com outras normas relevantes,



especialmente o Codigo Civil (Lei n® 10.406/2002), o Marco Civil da Internet e a Lei Geral de
Protecao de Dados Pessoais.

A integracao entre o Codigo de Defesa do Consumidor e a Lei Geral de Protecao de
Dados revela-se particularmente importante no ambiente digital. A prote¢ao dos dados pessoais
do consumidor nao substitui a tutela consumerista, mas a complementa, refor¢ando direitos
relacionados a transparéncia, a seguranca e a autodeterminagdo informativa (Miragem, 2020).
Da mesma forma, o Marco Civil da Internet contribui para a constru¢ao de um ambiente digital
mais seguro e compativel com a prote¢ao dos usudrios.

Assim, o didlogo das fontes apresenta-se como importante instrumento para a
atualizacdo e fortalecimento da tutela consumerista, permitindo que o sistema juridico responda
de forma mais eficiente aos desafios impostos pelas novas tecnologias e pelas transformagdes

do mercado de consumo.



2 COMERCIO ELETRONICO E PLATAFORMAS DIGITAIS

A partir dos fundamentos constitucionais e principioldgicos da protecao do consumidor,
cabe agora examinar as transformagdes promovidas pelo avanco das tecnologias digitais nas
relagdes de consumo. A expansdo do comércio eletronico e a crescente centralidade das
plataformas digitais alteraram significativamente a forma como produtos e servicos sdo
ofertados, contratados e¢ consumidos. Mais do que uma simples mudanca de meio, a
digitalizagao do mercado provocou modificagdes estruturais que intensificaram assimetrias ja

existentes e introduziram novos desafios a efetividade da tutela consumerista.
2.1 Expansiao do consumo digital

Nas ultimas décadas, o comércio eletronico consolidou-se como uma das principais
formas de circulagdo de bens e servigos na economia contemporanea. O desenvolvimento das
tecnologias de informag¢do e comunicagdo ampliou o acesso ao mercado digital, permitindo que
consumidores realizassem transagdes de maneira rapida, conveniente e sem limitacdes
geograficas (Marques, 2019).

Embora esse processo ja estivesse em curso desde os primeiros anos do século XXI, sua
expansdo foi significativamente acelerada pela pandemia de Covid-19. As medidas de
distanciamento social e as restrigdes ao funcionamento do comércio fisico impulsionaram a
migracdo de milhdes de consumidores para o ambiente virtual, transformando as plataformas
digitais em canais essenciais para a aquisi¢do de produtos e contratacao de servigos.

Esse movimento ampliou ndo apenas o volume das transacoes eletronicas, mas também
a diversidade do publico consumidor. Pessoas com diferentes niveis de escolaridade, renda e
familiaridade tecnoldgica passaram a utilizar regularmente plataformas digitais para realizar
atividades cotidianas, como compras, operagdes bancarias, contratacdo de servicos e acesso a
conteudos diversos. Embora essa ampliacdo represente um avango em termos de acesso e
inclusdo, também revela novos desafios relacionados a protecdo dos consumidores que
possuem menor dominio das ferramentas digitais (Benjamin; Marques; Bessa, 2014), porque a
insercao abrupta de novos perfis de usuarios no mercado virtual ocorre sem o devido letramento
digital, transformando a vulnerabilidade informacional em um fator de exclusdo pratica, no
qual o consumidor carece de discernimento técnico para identificar os riscos invisiveis e as
armadilhas cognitivas desenhadas pelas plataformas.

Nesse contexto, as plataformas digitais assumiram posi¢do de destaque. Diferentemente
do modelo tradicional de comércio eletronico, em que o fornecedor comercializa diretamente

seus produtos ou servigos por meio de um site proprio — conhecido como venda direta ou, mais



especificamente no ambiente digital, D2C (Direct-to-Consumer ou Direto ao Consumidor)' —,
as plataformas atuam como ambientes de intermediacdo que conectam multiplos fornecedores
e consumidores em um mesmo espago virtual (Miragem, 2020).

Assim, neste novo modelo de mercado, o que se verifica sdo plataformas que ditam as
regras do espaco (virtual), lucram com as transagdes e, de maneira frequente, tentam se esquivar
da respectiva responsabilidade quando ocorrem falhas na prestagdo dos servicos. Essa
dinamica, a despeito de favorecer a ampliacao das opg¢des de consumo, torna mais complexa a
identificacdo dos responsaveis por eventuais danos ou irregularidades ocorridas durante a
contratacao.

A centralizacdo das relagdes de consumo em grandes plataformas digitais contribuiu
para a formagao de novos modelos de negdcios baseados na coleta de dados, na personalizacao
de servicos e na mediacdo tecnologica das interagdes econdmicas. Como consequéncia, o
mercado digital passou a apresentar caracteristicas proprias, que exigem analise especifica sob

a perspectiva da prote¢do do consumidor.
2.2 Transformacao da dinimica contratual

A expansdo do comércio eletronico ndo alterou apenas os canais de comercializacao,
mas também a prépria estrutura das relagdes contratuais. No ambiente digital, a contratagao
ocorre predominantemente por meio de contratos de adesao eletronicos, nos quais o consumidor
ndo possui possibilidade real de negociacdo das cldusulas apresentadas pelo fornecedor
(Marques, 2019). Trata-se da radicalizag@o do contrato de adesdo tradicional, agora reduzido a
telas de rolagem rapida e caixas de selecdo bindrias.

Os termos de uso, politicas de privacidade e demais instrumentos contratuais
disponibilizados pelas plataformas costumam ser elaborados unilateralmente e apresentados em
linguagem técnica ou juridica complexa. Em muitos casos, sua extensao e dificuldade de
compreensdo tornam invidvel a leitura integral pelo consumidor médio, comprometendo a
formacao de um consentimento efetivamente informado, pontua Nunes (2021).

Nesse contexto, os contratos eletronicos de consumo apresentam caracteristicas proprias

decorrentes da utilizacao da Internet como meio de formacao e execugao da relagao contratual.

! O modelo Direct-to-Consumer (D2C) caracteriza-se como uma estratégia de desintermediagio comercial, na qual
a industria ou o produtor estabelece um canal de venda direta com o consumidor final por meio de plataformas
proprias, eliminando intermediarios tradicionais (como distribuidores e varejistas fisicos). No contexto digital,
diferencia-se dos grandes marketplaces por centralizar a cadeia de suprimentos ¢ o controle dos dados da jornada

de consumo em um tnico agente econdmico.



Martins (2023) destaca que a contratacdo eletronica modifica etapas tradicionais da formacao
contratual e exige atengao especial as condi¢des de informacao e manifestacdo de vontade do
consumidor. A contratagao realizada por meio de interfaces digitais, portanto, ndo representa
apenas uma alteracdo do suporte fisico para o eletronico, mas envolve novas formas de
interagdo entre consumidor, fornecedor e tecnologia, especialmente diante da automagdo dos
procedimentos e da atuacdo das plataformas digitais.

Assim, a manifestagdao de concordancia, por meio do simples ato de clicar em um botao
de aceite, ocorre de forma automatizada, figurando como uma ficgao juridica de manifestacao
de vontade?, pois reflete um comportamento automético imposto pela arquitetura do site,
vinculado a possibilidade de aquisicao do(s) produto(s) e servico(s), € ndo uma escolha racional
e ponderada. Essa dindmica reflete a complexidade e a extensdo dos instrumentos contratuais
disponibilizados pelas plataformas digitais.

A propria experiéncia de consumo passou a ser fortemente influenciada por sistemas
automatizados de recomendagdo e personalizagdo. Os algoritmos utilizados pelas plataformas
digitais analisam dados de navegacdo, historico de compras, preferéncias e padrdes de
comportamento para selecionar contetidos, ordenar produtos e direcionar ofertas
individualizadas aos usuarios.

Essa mediacao algoritmica afasta a ideia de neutralidade do ambiente digital, uma vez
que as informagdes exibidas ao consumidor ndo sdo organizadas de forma aleatdria, mas
segundo critérios definidos pelas proprias plataformas, muitas vezes desconhecidos pelos
usuarios. Como resultado, as decisdes de consumo passam a ser influenciadas por mecanismos
tecnologicos cuja logica de funcionamento permanece, em grande medida, inacessivel ao
consumidor (Miragem, 2020).

Outro aspecto relevante refere-se a opacidade informacional que caracteriza parte
significativa das relagdes contratuais digitais. Informacdes sobre precos, condigdes de

contratagdo, politicas de cancelamento, compartilhamento de dados pessoais e critérios de

2 A expressdo designa o fendmeno hermenéutico e contratual no qual o ordenamento juridico presume a existéncia
de um consentimento plenamente consciente e deliberado a partir de um ato meramente mecanico e automatizado
do usuario, como o clique em botdes de escolha/aceite. Na realidade do mercado digital, esse consentimento ¢é

mitigado pela assimetria informacional e pela arquitetura de escolha da interface (choice architecture), que molda
e induz o comportamento do consumidor, distanciando o ato da tradicional autonomia privada voluntaria, através

de fluxos de interagdo que guiam o usuario de forma a orientar as tomadas de decisdes nas plataformas.



funcionamento dos servigos nem sempre sdo apresentadas de forma clara e acessivel. Essa
realidade compromete diretamente o direito a informacgao previsto no Codigo de Defesa do
Consumidor e dificulta o exercicio consciente da autonomia privada.

Dessa forma, a transformacao digital das relagdes contratuais evidencia novas formas
de assimetria entre consumidores e fornecedores, refor¢ando a necessidade de interpretagdo

atualizada dos mecanismos tradicionais de prote¢do juridica.
2.3 Novos riscos ao consumidor

As mudancas promovidas pelo ambiente digital ndo se limitam a forma de contratagao,
elas também introduzem novos riscos que desafiam os instrumentos tradicionais de tutela do
consumidor e ampliam a complexidade das relagdes de consumo contemporaneas.

Além das vulnerabilidades tradicionalmente reconhecidas pelo Direito do Consumidor,
o ambiente digital introduz mecanismos de influéncia e controle capazes de ampliar
significativamente a assimetria existente entre consumidores e fornecedores.

Essa ampliagdo dos riscos pode ser compreendida também a partir da nogdo de
sociedade de risco desenvolvida por Beck (2010). Para o autor, a modernizagdo nio produz
apenas beneficios e possibilidades de desenvolvimento, mas também novos riscos decorrentes
das proprias transformagdes tecnoldgicas e economicas.

No ambiente digital, essa logica pode ser percebida na medida em que as tecnologias
utilizadas para facilitar o consumo também produzem riscos relacionados ao tratamento de
dados, a automatizacdo das decisdes, a manipulacdo das escolhas e a dificuldade de
identificacdo dos agentes responsaveis por determinadas praticas. Assim, o desenvolvimento
tecnoldgico ndo elimina a vulnerabilidade do consumidor, mas pode produzir novas formas de
exposicao e dependéncia.

A atuagdo das grandes plataformas digitais, aliada a utilizacdo massiva de algoritmos e
sistemas automatizados de tratamento de dados, permite a criagdo de estruturas de
monitoramento, direcionamento de conteudo e modulacio do comportamento do usuario,
frequentemente sem plena transparéncia quanto aos critérios utilizados. Essa arquitetura
invisivel das plataformas digitais dita o que o consumidor vé, quando vé e o prego que pagara,
estabelecendo um controle comportamental sobre o consumidor, sem precedentes no mercado
de consumo tradicional.

Nesse contexto, a vulnerabilidade informacional do consumidor assume dimensdo ainda
mais sensivel, especialmente diante da dificuldade de compreensdo acerca do funcionamento

das tecnologias empregadas pelas plataformas digitais. Os sistemas automatizados de controle



e gestdo de contetdo ampliam os desafios relacionados a responsabilizagcdo e a protecdo dos
direitos fundamentais no ambiente virtual, evidenciando a necessidade de fortalecimento dos
mecanismos regulatorios e de tutela juridica do consumidor.

Um dos principais problemas diz respeito a crescente incidéncia de fraudes praticadas
por meio de plataformas digitais. A facilidade de criacdo de perfis, anincios e paginas
eletronicas, aliada a velocidade das transacdes online, favorece a atuacdo de agentes mal-
intencionados e dificulta a identificacdo dos responsaveis pelos danos causados aos
consumidores (Miragem, 2020). Golpes relacionados a ndo entrega de produtos, falsificacio de
paginas eletronicas, cobrangas indevidas e obtenc¢do ilicita de dados pessoais tornaram-se
ocorréncias frequentes no ambiente digital.

Outro risco relevante esta associado a utiliza¢ao intensiva de dados pessoais como
elemento central dos modelos de negoécio adotados pelas plataformas. A coleta, o
armazenamento ¢ o tratamento de informacdes sobre habitos de consumo, localizacao,
preferéncias e comportamento dos usuarios permitem a construcao de perfis detalhados que sdo
utilizados para direcionamento de conteudo e publicidade personalizada, como salienta
Marques (2019).

Destaca-se, aqui, o fendmeno denominado por Zuboff (2021) de “capitalismo de
vigilancia™, caracterizado pela utilizagio econdmica de dados comportamentais dos usuarios
como elemento central de modelos de negdcios voltados a previsao e influéncia de padrdes de
consumo, transformando, assim, a propria ateng¢ao e os dados do consumidor em mercadoria.
No ambito do Direito do Consumidor, este conceito redefine e assimetria de poder, pois o
fornecedor passa a prever e moldar os habitos de consumo antes mesmo que o consumidor
manifeste conscientemente uma necessidade.

Nesse cendrio, ganha destaque a chamada publicidade comportamental, caracterizada
pela apresentacdo de anuncios direcionados com base nas caracteristicas e interesses
identificados a partir dos dados coletados dos consumidores. Embora essa pratica possa
aumentar a eficiéncia das estratégias de marketing, ela também levanta preocupagdes

relacionadas a privacidade, a transparéncia e a liberdade de escolha do consumidor.

3 O conceito, formulado por Shoshana Zuboff, descreve uma nova ordem econdmica centralizada na expropriacio
de dados comportamentais dos individuos. Nessa l6gica de mercado, a experiéncia humana é convertida em
matéria-prima gratuita para ser traduzida em dados de comportamento, os quais sdo processados por meio dos

algoritmos e transformados em ‘produtos de revisdo’ de escolhas futuras.



Além disso, determinadas plataformas utilizam mecanismos de design capazes de
influenciar o comportamento dos usudrios durante a navegacao. Entre essas praticas destacam-
se os chamados dark patterns (padrdes obscuros, em tradugdo livre)*, termo cunhado por Harry
Brignull em 2010 (Brignull, 2013). Trata-se de estratégias de design desenvolvidas para induzir
decisdes favoraveis aos interesses economicos da plataforma, como dificultar o cancelamento
de servigos, estimular compras impulsivas ou incentivar o compartilhamento excessivo de
dados pessoais.

Conforme apontam Maia e Ramadas (2026), essa arquitetura de rede maliciosa se
aproveita de vieses cognitivos e vulnerabilidades previsiveis dos individuos, subvertendo a
legitima autonomia de escolha. Desse modo, tais mecanismos comprometem a autonomia do
consumidor e colocam em duvida a efetiva liberdade de consentimento nas relagdes digitais
(Marques; Benjamin; Miragem, 2013).

Por fim, merece destaque o fenomeno da desinformacao informacional ou sobrecarga
informativa. Embora o ambiente digital disponibilize enorme quantidade de dados ao
consumidor, o excesso de informagdes, a complexidade dos documentos contratuais ¢ a
dificuldade de identificar contetidos confidveis nem sempre contribuem para decisdes mais
conscientes. Em muitos casos, a abundancia de informagdes acaba produzindo efeito contrario,
dificultando a compreensao adequada dos direitos e deveres envolvidos na relagdo de consumo
(Nunes, 2021).

Esses fatores demonstram que os riscos presentes no comércio eletronico ultrapassam
os tradicionais problemas relacionados a qualidade ou a seguranca dos produtos e servigos. No
ambiente digital, as ameagas atingem também a privacidade, a liberdade de escolha, a
autodeterminagdo informativa e a propria capacidade do consumidor de tomar decisdes
conscientes. E justamente nesse contexto que emerge o fendmeno da hipervulnerabilidade do

consumidor digital, objeto de analise do proximo capitulo.

4 Dark patterns constituem interfaces de usuarios digitalmente desenhadas de maneira deliberada para induzir,
enganar ou manipular os consumidores a tomarem decisdes que muitas vezes contrariam seus proprios interesses.
Corresponde a uma verdadeira arquitetura maliciosa de rede que se aproveita de vieses cognitivos e limitagdes
psicoldgicas humanas para subverter a legitima liberdade de escolha e a autonomia privada asseguradas pelo

microssistema consumerista.



3 A HIPERVULNERABILIDADE DO CONSUMIDOR DIGITAL

A analise desenvolvida nos capitulos anteriores evidencia que a protecao do consumidor
no ordenamento juridico brasileiro parte de uma premissa estruturante: o reconhecimento da
vulnerabilidade como condi¢do inerente as relagdes de consumo. Contudo, a consolidagao do
comércio eletronico e a centralidade das plataformas digitais alteraram significativamente a
forma como essa vulnerabilidade se manifesta, dando origem a um fendmeno mais complexo e

intensificado, denominado hipervulnerabilidade do consumidor digital.
3.1 Hipervulnerabilidade no ambiente digital

A hipervulnerabilidade, no ambito do Direito do Consumidor, ndo constitui uma ruptura
com o conceito tradicional de vulnerabilidade, mas sua intensificagdo em situacdes especificas
em que a desvantagem do consumidor se agrava de maneira significativa (Benjamin; Marques;
Bessa, 2014). Tradicionalmente, doutrina e jurisprudéncia reconhecem a hipervulnerabilidade
em relacdo a grupos que, além da vulnerabilidade presumida, apresentam condigdes pessoais
que limitam ainda mais sua capacidade de autodeterminacdo, como idosos, criancas ou pessoas
com deficiéncia (Marques; Benjamin; Miragem, 2013).

No ambiente digital, entretanto, essa no¢do assume uma dimensdo distinta. A
hipervulnerabilidade do consumidor digital ndo decorre apenas de caracteristicas individuais,
mas das proprias estruturas tecnologicas e econdmicas que organizam o mercado de consumo
contemporaneo. Trata-se de uma vulnerabilidade qualificada e sistémica, presente de forma
generalizada nas relagdes mediadas por plataformas digitais.

Nesse contexto, o consumidor passa a interagir com sistemas altamente complexos,
baseados em algoritmos, coleta massiva de dados e mecanismos de personalizacdo de conteudo,
cuja logica interna ndo € acessivel ao usudrio comum (Miragem, 2020). Essa assimetria técnica
e informacional desloca o consumidor para uma posi¢ao de dependéncia estrutural em relacao
ao fornecedor e a propria arquitetura da plataforma.

Como observa a doutrina especializada, o ambiente digital ndo apenas reproduz as
desigualdades existentes nas relagdes de consumo tradicionais, mas as aprofunda, ao introduzir

novas formas de controle comportamental ¢ de media¢ao da vontade do consumidor (Marques,

2019).



3.2 Dimensdes da hipervulnerabilidade digital

Explicado o conceito de hipervulnerabilidade do consumidor digital, faz-se necessario
entender a maneira multidimensional que ele se manifesta, que pode ser compreendida a partir
de trés eixos principais: técnico, informacional e estrutural.

A dimensdo técnica refere-se a profunda assimetria entre o conhecimento do
consumidor e a complexidade tecnologica das plataformas digitais. O funcionamento de
algoritmos de recomendagdo, sistemas de precificacdo dindmica, inteligéncia artificial e
mecanismos automatizados de decisdo permanece inacessivel ao consumidor médio. Essa
opacidade técnica impede que o usuario compreenda de forma plena os fatores que influenciam
suas escolhas de consumo.

Dentro dessa dimensao, destacam-se as praticas de design persuasivo e o emprego de
estratégias desenvolvidas para influenciar o comportamento do usudrio em beneficio da
plataforma. Exemplos incluem a dificuldade de cancelamento de servigos, a indu¢do a compras
ndo planejadas e a ativagdo automatica de funcionalidades. Tais praticas evidenciam que o
ambiente digital ndo ¢ neutro, mas estruturado de modo a orientar decisdes de consumo
(Marques; Benjamin; Miragem, 2013).

A dimensdo informacional diz respeito a assimetria no acesso, na qualidade e na
organiza¢do das informacgdes fornecidas ao consumidor. No ambiente digital, essa assimetria
ndo se¢ limita a auséncia de dados, mas envolve também o excesso de informacdes e a sua
disposi¢do fragmentada ou pouco transparente (Miragem, 2020).

As plataformas digitais detém ampla capacidade de coleta e processamento de dados
pessoais — os quais sdo tutelados pela Lei Geral de Protecdo de Dados —, utilizados para
construcdo de perfis de consumo e personalizagdo de ofertas. Ao mesmo tempo, o consumidor
raramente tem conhecimento claro sobre como essas informagdes sdao obtidas, armazenadas e
utilizadas. Essa opacidade compromete diretamente o direito a informacdo e enfraquece a
possibilidade de consentimento verdadeiramente livre e esclarecido (Benjamin; Marques;
Bessa, 2014).

A dimensao estrutural, por sua vez, esta relacionada a organizacao do proprio mercado
digital. As grandes plataformas operam como intermediarias essenciais para o acesso a produtos
e servigos, criando ecossistemas nos quais consumidores e fornecedores estdo inseridos em
estruturas altamente concentradas. Essa concentragdo reduz significativamente a existéncia de
alternativas reais de escolha, uma vez que determinadas plataformas se tornam praticamente

indispensaveis para a participacao na vida econdmica contemporanea. Assim, o consumidor ndo



apenas enfrenta desigualdade contratual, mas também dependéncia estrutural em relagao a esses
ambientes digitais (Marques, 2019).

Nesse contexto, a ideia de verticalidade digital contribui para compreender de maneira
mais especifica a posicdo ocupada pelo consumidor diante das plataformas. A verticalidade
digital constitui exemplo concreto de como determinados riscos podem ser repassados aos
usuarios no ambiente virtual, explorando fragilidades decorrentes da propria vulnerabilidade
digital. Ela est4 diretamente relacionada a forma de organizagao das plataformas virtuais, como
sites, aplicativos e servigos digitais, que estruturam suas funcionalidades e estratégias de
interagdo de maneira especializada e direcionada a determinados publicos. Conforme Martins
e Ferreira (2023), essa organizagdo revela relagdes assimétricas de poder que ultrapassam a
tradicional dimensdo contratual, alcancando a propria estrutura tecnoldgica na qual o
consumidor est4 inserido.

A vulnerabilidade digital também pode se manifestar por meio de mecanismos que
ultrapassam a simples dificuldade de compreensao tecnoldgica. Praticas como a gamificacdo, a
personalizacdo da experiéncia e a dependéncia em relagdo a produtos e servicos inteligentes
oferecidos pelas plataformas podem intensificar a influéncia exercida sobre o consumidor.
Esses recursos podem assumir papel relevante na vida cotidiana e tornar determinados servigos
progressivamente essenciais para o exercicio de atividades e direitos na sociedade
contemporanea. Nesse cendrio, a relagdo entre consumidor e plataforma deixa de ser
exclusivamente uma relacdo de compra e venda e passa a envolver uma dependéncia continua
em relagdo a propria infraestrutura digital.

Logo, estas trés dimensdes ndo se manifestam de forma isolada, mas se articulam e se
reforcam mutuamente, compondo um quadro de desvantagem sistémica que supera em
complexidade e intensidade a vulnerabilidade presumida pelo modelo consumerista atual.

O consumidor encontra-se, simultaneamente diante de tecnologias que ndo compreende,
de informagdes que ndo consegue processar de forma plena e de estruturas do mercado que
restringem suas alternativas reais de escolha. Essa sobreposicdo de assimetrias ndo apenas
fragiliza a autonomia individual do consumidor, mas evidencia que a hipervulnerabilidade
digital possui carater estrutural e generalizado, exigindo, por isso, respostas juridicas que
transcendam a tutela individual e se orientem para a regulacao das préprias condigdes em que

as relacdes de consumo digital se desenvolvem.



3.3 A vulnerabilidade comportamental no ambiente digital

A hipervulnerabilidade do consumidor digital ndo decorre apenas da assimetria técnica
ou informacional que tradicionalmente caracteriza as relagdes de consumo. No ambiente digital,
a propria arquitetura das plataformas ¢ concebida para influenciar comportamentos, captar a
atencdo dos usudrios e estimular sua permanéncia nos ambientes virtuais, circunstancias que
ampliam significativamente a posi¢do de vulnerabilidade do consumidor e reforgam o conceito
de ficcao juridica de manifestacao de vontade.

A personalizagdo dos conteudos, a utilizacdo de sistemas de recomendagdo e a
organizagdo das informagdes apresentadas ao usuario, somadas a coleta massiva de dados no
ambiente digital, ndo possuem carater neutro, mas sdo estruturadas a partir de interesses
econdmicos voltados ao incremento da intera¢ao e do consumo.

Nesse cenario, as escolhas realizadas pelo consumidor deixam de decorrer
exclusivamente de sua livre manifestacao de vontade para serem constantemente condicionadas
por mecanismos tecnoldgicos capazes de antecipar preferéncias, identificar padrdes
comportamentais e direcionar estimulos individualizados. A coleta massiva de dados pessoais
e o tratamento automatizado dessas informagdes permitem que fornecedores conhecam habitos,

interesses e fragilidades de seus usudrios com elevado grau de precisdo, intensificando
a desigualdade existente entre as partes da relagdo juridica.

Essa realidade evidencia que a vulnerabilidade digital ultrapassa o tradicional déficit de
informacao que justificou a construgdo do sistema protetivo do Cddigo de Defesa do
Consumidor. Além da assimetria informacional, estabelece-se uma assimetria comportamental,
na qual o fornecedor ndo apenas detém maior quantidade de informacdes, mas também
desenvolve mecanismos capazes de influenciar o processo decisorio do consumidor.

As plataformas digitais, nesse cenario, deixam de atuar como meros espagos de
intermediagdo para assumirem papel ativo na organizagdo da experiéncia de consumo,
interferindo na forma como produtos, servicos e informagdes sdo apresentados aos usuarios.
Como observa Marques (2019), a prote¢ao do consumidor deve acompanhar a evolucio das
relagdes de consumo, mediante uma interpretagdo sistematica e atualizada do microssistema
consumerista, apta a preservar a efetividade dos principios que o orientam diante das novas
formas de contratagdo e das transformacgdes tecnologicas.

Nao por acaso, parcela da doutrina tem destacado que a influéncia exercida no ambiente
estd diretamente relacionada a construcao de relagdes de confianga e proximidade entre usudrios

e plataformas, bem como entre consumidores e agentes que atuam no ambiente digital.



A interagdo continua, a personalizacdo das experiéncias e a repeti¢do de conteudos
reforgam a percepgao de legitimidade das informacdes disponibilizadas, reduzindo, cada vez
mais, a compreensao do consumidor sobre estas praticas e potencializando sua suscetibilidade
a praticas comerciais direcionadas. Sob essa perspectiva, a hipervulnerabilidade revela-se nao
apenas de forma técnica, estrutural ou informacional, mas igualmente comportamental,
exigindo que a protecdo consumerista considere os mecanismos de influéncia incorporados as

proprias estruturas digitais.
3.4 Limites do modelo protetivo tradicional

Este aspecto multidimensional da vulnerabilidade evidencia que os instrumentos
tradicionais de prote¢do do consumidor, concebidos para relagdes de consumo essencialmente
presenciais e marcadas por assimetrias predominantemente informacionais, enfrentam
dificuldades para responder aos desafios impostos pelas plataformas de comércio eletronico.

O advento e a consolidacao da hipervulnerabilidade digital explicitam os limites praticos
do modelo de prote¢do estruturado no inicio da década de 1990. O Cddigo de Defesa do
Consumidor foi desenhado sob a premissa de um mercado analdgico e geolocalizado, no qual
as praticas abusivas eram identificaveis visualmente e os contratos se corporificavam em
documentos de papel com clausulas fixas legiveis.

No ambiente digital, praticas potencialmente abusivas podem manifestar-se através de
mecanismos tecnoldgicos incorporados as interfaces das plataformas e aos sistemas
automatizados de processamento de dados, muitas vezes de dificil identificacdo pelo
consumidor e pelos proprios 6rgaos de fiscalizagao.

Ademais, as ferramentas processuais de reparagdo de danos encontram severos entraves
diante da dispersdo e desmaterializagdo dos fornecedores na internet. A pretensdo de atribuir
responsabilidade a um fornecedor direto esbarra, por vezes, em sua volatilidade juridica e
localizagdo internacional, enquanto as plataformas buscam eximir-se de obrigagdes sob o
argumento, falho, de atuarem como meras intermediadoras e provedoras de espago de busca.

Torna-se ainda mais complexo quando os contratos decorrem de processos decisorios
automatizados e eivados de vicios desde o primeiro contato do consumidor com o antincio do
produto/servigo, cuja auséncia de transparéncia alcanga, inclusive, as autoridades reguladoras,
uma vez que os mecanismos de fiscalizacdo tradicionais mostram-se lentos para acompanhar o
dinamismo das transagoes virtuais.

Evidencia-se, assim, que a prote¢ao legislativa atual, muitas vezes reativa aos dissidios

através do judiciario e dos orgaos de fiscalizacdo, ¢ incapaz de conter os danos gerados no



ambiente digital, haja vista os entraves para atribuir responsabilidade ou até mesmo identificar
aquele que originou os danos.

Diante desse cenario, a protecao efetiva do consumidor digital exige uma abordagem
que combine interpretagdo atualizada do ordenamento juridico e aprimoramento regulatério.

No plano interpretativo, destaca-se a importancia do dialogo das fontes como técnica
capaz de integrar o Codigo de Defesa do Consumidor com outras normas relevantes,
especialmente a Lei Geral de Protecdo de Dados Pessoais € o Marco Civil da Internet. Essa
integracdo permite ampliar o alcance da tutela consumerista, incorporando a prote¢ao de dados
e a garantia da privacidade como elementos essenciais da protecdo do consumidor
contemporaneo (Marques, 2019).

A Lei Geral de Protecdo de Dados Pessoais representa, nesse contexto, um avango
significativo ao estabelecer principios como transparéncia, finalidade e necessidade no

tratamento de dados, além de garantir direitos aos titulares, como acesso, correcao e
eliminagdo de informagdes pessoais. Sua aplicagdo conjunta com o Coédigo de Defesa do
Consumidor fortalece a protecdo do consumidor em ambientes digitais marcados pela coleta
massiva de dados (Miragem, 2020).

Ainda que o ordenamento juridico brasileiro ja possua instrumentos relevantes, como o
proprio Codigo de Defesa do Consumidor e o Marco Civil da Internet, a complexidade do
ambiente digital indica a necessidade de constante atualizagdo normativa.

Além disso, cumpre reconhecer que a complexidade das relagcdes de consumo digitais
exige solugdes interpretativas capazes de adaptar o sistema juridico as especificidades do
comércio eletronico. A equidade, nesse contexto, desempenha fungao relevante para assegurar
maior equilibrio material nas relagdes contratuais celebradas em plataformas digitais,
especialmente diante da vulnerabilidade informacional do consumidor e da crescente
concentrac¢ao tecnologica das grandes empresas do setor.

De todo modo, ndo se trata de substituir o sistema protetivo existente, mas de refor¢a-lo
e adapta-lo as novas realidades do consumo digital. O Cddigo de Defesa do Consumidor
permanece como eixo central da protecao juridica, devendo ser interpretado de forma
sistematica e integrada com as demais normas do ordenamento, de modo a garantir sua
efetividade diante das novas formas de vulnerabilidade (Marques; Benjamin; Miragem, 2013).

Nesse sentido, a hipervulnerabilidade do consumidor digital ndo representa a
insuficiéncia do sistema protetivo em si, mas a necessidade de sua reinterpretagdo a luz das

transformagdes tecnologicas e sociais contemporaneas. Trata-se, portanto, de um desafio



hermenéutico e regulatorio que exige a atualizacdo continua dos instrumentos juridicos de tutela

do consumidor.



CONCLUSAO

A investigacdo desenvolvida permitiu confirmar que a popularizagdo do comércio
eletronico e a centralidade das plataformas digitais intensificam a vulnerabilidade do
consumidor em trés dimensdes interdependentes, marcadas, principalmente, pela assimetria
entre a complexidade tecnoldgica e a capacidade de compreensiao do consumidor, a sobrecarga
informacional que compromete a formacdo de um consentimento verdadeiramente livre e
esclarecido e o aumento do desequilibrio de poder entre os consumidores e as grandes
plataformas digitais, que compromete significativamente a responsabilizagdo dos agentes
envolvidos na cadeia de consumo.

Diante desse diagnostico, a questdo relativa a suficiéncia da legislagdo consumerista
vigente nado comporta uma resposta simplista. Se por um lado o CDC permanece como diploma
central e insubstituivel do sistema protetivo brasileiro — e nesse mister, sua ldgica estruturante,
fundada no reconhecimento da vulnerabilidade presumida do consumidor e orientada pelos
principios da boa-fé objetiva, da transparéncia e do equilibrio contratual, revela-se plenamente
compativel com as relagdes de consumo digitais —, por outro lado ¢ necessario reconhecer que
a aplicacdo isolada do CDC ndo ¢ suficiente para enfrentar, de forma integral, os desafios
impostos pela hipervulnerabilidade digital.

E dizer, o sistema protetivo brasileiro nio se encontra superado, mas enfrenta o desafio
de continua atualizagdo hermenéutica para garantir que as inovagdes tecnologicas ndo resultem
no retrocesso dos direitos fundamentais assegurados pelo diploma constitucional.

As lacunas identificadas ao longo deste estudo — especialmente no que se refere a
regulacdo das praticas algoritmicas, a transparéncia no tratamento de dados pessoais, a
responsabilizacdo das plataformas intermedidrias e a efetividade dos mecanismos de
fiscalizacdo — possuem natureza estrutural, decorrente do descompasso entre um diploma
legislativo elaborado em 1990 e uma realidade tecnologica que nao poderia ter sido prevista a
época. Nesse contexto, a insisténcia na suficiéncia exclusiva do modelo tradicional implicaria
risco de esvaziamento da protecdo constitucional do consumidor.

A resposta a esse cendrio deve ser construida em dois planos complementares. No plano
interpretativo, destaca-se a importancia da técnica do didlogo das fontes como instrumento
central de atualizagcdo hermenéutica do sistema protetivo. A leitura integrada entre o Codigo de
Defesa do Consumidor, a Lei Geral de Protegcao de Dados Pessoais € o Marco Civil da Internet,
orientada pelos principios constitucionais da dignidade da pessoa humana e da protecdo do

consumidor, permite ampliar o alcance da tutela juridica e suprir lacunas normativas sem



necessidade imediata de intervencdo legislativa. Trata-se de uma abordagem ja reconhecida
pela doutrina e compativel com a centralidade dos direitos fundamentais no ordenamento
juridico brasileiro.

No plano regulatorio, por sua vez, revela-se necessdria a construgdo de instrumentos
normativos especificos voltados ao ambiente digital, capazes de disciplinar de forma mais
precisa a atuagdo das plataformas digitais de consumo. Isso inclui a defini¢do de deveres de
transparéncia algoritmica, a regulagdo de praticas de design manipulativo, o fortalecimento dos
mecanismos de fiscalizacdo e a criagdo de formas mais eficientes de responsabilizacdo dos
intermediarios.

Além disso, destaca-se a relevancia de politicas publicas voltadas a educagao digital do
consumidor, como medida complementar a protecdo normativa. A reducao da vulnerabilidade
no ambiente digital ndo depende apenas de normas juridicas, mas também da ampliacdo da
capacidade critica e informacional dos consumidores, permitindo que compreendam melhor os
riscos e dinamicas do mercado digital.

Em sintese, conclui-se que o sistema brasileiro de prote¢do ao consumidor ndo se
encontra superado, mas desafiado a se atualizar. O Cédigo de Defesa do Consumidor continua
a desempenhar papel central na tutela das relagcdes de consumo, devendo ser interpretado de
forma sistematica e integrada com as demais normas do ordenamento juridico. A
hipervulnerabilidade do consumidor digital ndo exige o abandono do modelo existente, mas sua
adaptacao e fortalecimento a luz das transformagdes tecnoldgicas contemporaneas.

O desafio que se impde, portanto, ndo ¢ apenas juridico, mas institucional e
interpretativo: garantir que a protecao do consumidor, enquanto direito fundamental, mantenha
sua efetividade em um ambiente marcado por alta complexidade tecnoldgica, assimetria
informacional e concentracdo de poder economico. Trata-se, em ultima analise, de assegurar
que a inovagao digital conviva com a preservacao da dignidade da pessoa humana nas relagdes

de consumo.
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