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Resumo

A crescente sofisticacao das ameacas cibernéticas e a constante evolucao do cenéario
tecnologico impoem desafios significativos as organizacoes, especialmente diante da es-
cassez global de profissionais qualificados em seguranca da informagado. Nesse contexto,
a Inteligéncia Artificial Generativa (GenAl) e os Grandes Modelos de Linguagem (LLM)
surgem como alternativas promissoras para apoiar atividades relacionadas a andlise e
avaliagdo de riscos de seguranca da informacao. Apesar de seu potencial, os LLMs tam-
bém apresentam limitacoes, como a geracdo de informagoes imprecisas ou alucinatoérias,
capazes de influenciar negativamente processos decisérios. Esta dissertacao investiga o
comportamento dos LLMs na avaliacao de cenarios de risco de seguranca da informa-
¢ado em comparagao com especialistas humanos, destacando a importancia da supervisao
humana e da integracao entre humanos e maquinas nesse processo. Para isso, realiza-
mos uma pesquisa contendo cenarios de risco com participantes humanos, cujas respostas
foram comparadas as respostas produzidas por cinco LLMs populares. Os resultados su-
gerem que os LLMs tenderam a subestimar os riscos de seguranga em comparacao aos
participantes humanos. Assim, embora possam ser uteis como ferramentas de apoio,
seu uso como avaliadores autonomos em processos de avaliagao de risco de seguranca da

informacgao deve ser considerado com cautela.

Palavras-chave: Inteligéncia Artificial, Seguranca de Computadores, Fatores Humanos,

Ana&lise de Riscos.






Abstract

The increasing sophistication of cyber threats and the continuous evolution of the
technological landscape impose significant challenges on organizations, especially given
the global shortage of qualified cybersecurity professionals. In this context, Generative
Artificial Intelligence and Large Language Models emerge as promising alternatives to
support cybersecurity risk analysis and assessment activities. Despite their potential,
Large Language Models also present limitations, such as generating inaccurate or 'hal-
lucinated’ information capable of negatively influencing decision-making processes. This
thesis investigates the behavior of Large Language Models in cybersecurity risk assessment
scenarios compared to human experts, highlighting the importance of human oversight
and the integration of humans and machines in this process. To achieve this, a ques-
tionnaire containing risk scenarios was applied to human participants, whose responses
were compared with those generated by five popular Large Language Models. The results
suggest that LLMs tended to underestimate security risks compared to human partici-
pants. Therefore, although they may be useful as support tools, their use as autonomous
evaluators in information security risk assessment processes should be considered with

caution.

Keywords: Artificial intelligence, Computer security, Human factors, Risk analysis.
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CAPITULO

Introducao

O aumento da complexidade das ameacas cibernéticas tem ampliado os desafios en-
frentados pelas organizagoes na protecao de seus ativos, processos e informacoes. Além
dos impactos econémicos associados ao cibercrime, ataques podem explorar vulnerabili-
dades conhecidas ou de dia zero, comprometer cadeias de suprimentos, empregar técnicas
de engenharia social e envolver ameagas persistentes avancadas. Esse cenario, marcado
pela automacao e pela crescente sofisticacdo dos agentes maliciosos, reforca a necessi-
dade de abordagens estruturadas para identificar, analisar e tratar riscos de seguranca
da informagao (World Economic Forum, 2025b; SentinelOne, 2026; WINDER, 2026). A
gestao desses riscos depende da selecao, implementagao, manutengdo e monitoramento
de controles técnicos e nao técnicos compativeis com o contexto, os ativos, as ameagas e
as necessidades de cada organizacao. Quando aplicados de forma proporcional aos riscos
identificados, esses controles contribuem para reduzir vulnerabilidades, limitar impactos
e fortalecer a resiliéncia operacional e a governanca. Entretanto, a andlise e a priorizacao
dos riscos exigem conhecimento especializado, interpretacao contextual e capacidade de

tomada de decisdo em ambientes caracterizados por incerteza (NIST, 2012).

Esse desafio é ampliado pela escassez global de profissionais qualificados em cibersegu-
ranca. Estimativas apontam uma lacuna de aproximadamente 4,7 milhoes de profissionais,
enquanto parcela significativa das organizacoes identifica a falta de competéncias como
uma barreira a resiliéncia cibernética (FORUM, 2024; World Economic Forum, 2025a).
A evolucgao acelerada das ameagas e dos ambientes tecnologicos aumenta a demanda por
profissionais com conhecimentos atualizados, ao mesmo tempo em que dificulta a forma-
¢ao, a atracao e a retencao de especialistas capazes de apoiar processos complexos de

avaliagao e tratamento de riscos ((ISC)2, 2024).

Nesse contexto, a GenAl, especialmente por meio dos LLMs, tem despertado interesse
crescente como ferramenta de apoio a atividades que demandam analise de informagoes,
producao de contetdo e suporte a tomada de decisao. Na area de seguranca da informa-
¢ao, esses modelos vém sendo empregados em tarefas como andlise de vulnerabilidades,

resposta a incidentes, geracao de documentacgao, automagao de atividades operacionais
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e apoio a avaliacdo de riscos, indicando potencial para auxiliar profissionais diante da
crescente demanda por especialistas (YAO et al., 2024).

Entretanto, apesar dos avangos observados, os LLMs apresentam limitagoes importan-
tes. Por serem modelos probabilisticos treinados para prever sequéncias de texto, podem
produzir respostas inconsistentes, imprecisas ou sem fundamentacao adequada, especial-
mente em tarefas que exigem julgamento especializado e compreensao contextual. Essas
limitacoes reforcam a necessidade de avaliar, de forma sistematica, até que ponto esses mo-
delos podem apoiar processos criticos de seguranca da informacgao e em quais situagoes
a supervisao humana permanece indispensdvel (PANKAJAKSHAN et al., 2024). Em-
bora a literatura apresente avancos significativos na aplicacao de LLMs a ciberseguranca,
observa-se uma lacuna em estudos que comparem diretamente as avaliacbes produzidas
por diferentes modelos de linguagem com aquelas realizadas por profissionais humanos
diante dos mesmos cenarios estruturados de andlise de riscos. Essa lacuna torna-se ainda
mais evidente quando se considera a influéncia do nivel de experiéncia dos participantes
sobre as avaliagoes realizadas, aspecto pouco explorado pelos trabalhos existentes.

Diante dessa lacuna, esta dissertacdo investiga em que medida Grandes Modelos de
Linguagem sao capazes de produzir avaliagoes de risco alinhadas as realizadas por profissi-
onais de seguranca da informacao quando submetidos aos mesmos cenarios estruturados.
Para isso, sao comparadas as avaliagoes produzidas por cinco LLMs amplamente utiliza-
dos e por profissionais com diferentes niveis de experiéncia, buscando identificar o grau
de alinhamento entre esses grupos, bem como eventuais diferencas sistematicas na atribu-
icdo dos niveis de risco. Ao produzir evidéncias sobre o comportamento dos LLMs nesse
contexto, esta pesquisa busca contribuir para a compreensao de suas potencialidades e
limita¢oes como ferramentas de apoio a avaliacao de riscos em seguranca da informagao,
fornecendo subsidios para seu uso mais criterioso em processos de tomada de decisdo e
para o desenvolvimento de pesquisas futuras sobre colaboracao entre especialistas huma-

nos e inteligéncia artificial.

1.1 Objetivos e Desafios da Pesquisa

Embora Grandes Modelos de Linguagem tenham demonstrado potencial para apoiar
diversas atividades relacionadas a seguranca da informacao, ainda nao esta suficiente-
mente esclarecido em que medida suas avaliagoes de risco se alinham as produzidas por
profissionais humanos quando submetidos aos mesmos cenarios estruturados. Também
permanece pouco compreendido como esse alinhamento varia em fun¢ao do nivel de expe-
riéncia dos profissionais e quais sao as limitacoes desses modelos para apoiar ou substituir
avaliagoes realizadas por especialistas (YAO et al., 2024; GENNARI et al., 2024; FER-
RAG et al., 2024b; PANKAJAKSHAN et al., 2024; ZHAO et al., 2023).

Nesse contexto, esta pesquisa busca investigar o grau de alinhamento entre as avalia-
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¢oes produzidas por cinco Grandes Modelos de Linguagem (ChatGPT 5, DeepSeek V3.1,
Llama 4 Scout, Claude Opus 4.1 e Gemini 2.5 Pro) e aquelas realizadas por profissionais
de seguranca da informacao, utilizando cendrios padronizados baseados nos dezoito con-
troles do Critical Security Controls (CIS) (Center for Internet Security, 2021). No escopo
deste trabalho, a analise nao busca estabelecer um valor verdadeiro absoluto para cada
cenario, mas comparar as avaliagoes dos modelos com o julgamento de profissionais da
area, utilizado como referéncia empirica para analisar o comportamento dos LLMs em
processos de avaliacao de riscos, buscando esclarecer em que medida os LLMs podem ser

utilizados com — ou sem — a supervisao de humanos na avaliacao de riscos.

1.1.1 Objetivos especificos

[ Criar um modelo de referéncia (Benchmark), para analise de riscos usando LLMs.
O modelo serd criado com 18 cenérios de riscos de seguranga da informagao, usando
como referéncia o CIS, para ser respondido por grandes modelos de linguagem am-
plamente utilizados e especialistas humanos nas areas de tecnologia e seguranca,

que classificarao qual o grau de risco de cada cenario proposto;

(1 Criar um método preliminar de calibragem para avaliar como os LLMs se com-
portam ao atribuir um grau de risco a varia¢gdes do mesmo cenério base de risco de
seguranc¢a da informacao, com o intuito de validar o comportamento dos modelos

quanto a habilidade na avaliacao de riscos, melhor explicado na Subsecao 4.2.2;

(1 Criar um conjunto de dados com as respostas dos 5 principais LLMs res-

pondendo aos 18 cenarios de risco de seguranca da informacao, do cendrio base;

(d Comparar as respostas dos 5 principais modelos com as respostas dos participantes
humanos e gerar um Benchmark com o desempenho dos modelos quanto a

atribuicao de riscos de seguranca em relagao aos participantes humanos.

1.2 Perguntas de pesquisa

As perguntas de pesquisa definidas nesta dissertacao modelam a analise comparativa
entre os LLMs e profissionais humanos na avaliacao de riscos de seguranca da informa-
¢ao, considerando tanto a confiabilidade dos modelos quanto o desempenho humano em

diferentes niveis de experiéncia profissional.

Pergunta de Pesquisa 1 (PP1):

Em que medida os LLMs podem ser considerados confidveis para realizar avaliagoes

de risco em seguranca da informacao sem a participacao de especialistas humanos?
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Pergunta de Pesquisa 2 (PP2):

Como os LLMs utilizados nesta dissertacao se comparam aos profissionais humanos

na avaliagdo de riscos nos 18 cenarios?

( PP2.1 Profissionais Seniores e Especialistas: Como o desempenho dos LLMs se ali-
nha ou difere daquele observado entre os profissionais que possuem maior experiéncia

e conhecimento técnico?

[ PP2.2 Outros Profissionais (Nao Seniores/Especialistas): Como os LLMs se com-
param aos profissionais de outros niveis (ex.: jinior, pleno e estagiario) no que diz

respeito a precisao e consisténcia na atribuicao de niveis de risco?

1.3 Contribuicoes

Esta pesquisa amplia a literatura sobre a aplicagdo de Grandes Modelos de Linguagem
em seguranca da informacao ao comparar, de forma sistematica, avaliagoes produzidas
por diferentes LLMs e por profissionais humanos utilizando cenarios estruturados basea-
dos no CIS. Diferentemente de trabalhos focados apenas em tarefas factuais, classificacao
automatica ou deteccdo de ameagas, esta pesquisa analisa como modelos de linguagem
se comportam em processos de avaliacao de risco que envolvem percepcao, experiéncia
profissional, subjetividade e tomada de decisao em contextos organizacionais. Além disso,
esta dissertagdo propoe uma abordagem experimental baseada em cendarios estruturados
fundamentados nos controles CIS, permitindo uma avaliagdo comparavel entre julgamen-
tos humanos e inferéncias produzidas por modelos de linguagem. Assim, esta dissertacao

propoe as seguintes contribuicoes:

1 Proposicao de uma abordagem experimental para avaliar o uso de Grandes Modelos

de Linguagem na analise de riscos em seguranca da informacao;

1 Construcao de um conjunto estruturado de cenarios de risco baseados nos 18 con-
troles do Center for Internet Security (CIS), permitindo avaliagoes padronizadas e

comparaveis;

1 Realizagao de uma comparacao metodologica entre avaliagcoes produzidas por espe-

cialistas humanos e por cinco LLMs amplamente utilizados;

A Investigagdo do impacto do nivel de experiéncia profissional humana na percepc¢ao

e classificacao de riscos;

(A Identificacdo de padroes de subestimacao de riscos pelos LLMs em relagao aos par-

ticipantes humanos;
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1 Evidéncias experimentais que reforcam a necessidade de abordagens hibridas Human-

in-the-loop (HITL) em processos de analise de risco apoiados por Inteligéncia Arti-

ficial.

1.4 Organizacao da Dissertacao

Esta dissertacao esta estruturada em seis capitulos, organizados de forma a apresentar
progressivamente os fundamentos tedricos, a contextualizacao do problema, a metodologia
adotada, os experimentos conduzidos e as conclusoes obtidas a partir da pesquisa.

O Capitulo 1 apresenta a introducao da dissertacao, contextualizando os desafios con-
temporaneos relacionados a seguranca da informacao, ao aumento da complexidade das
ameacas digitais e a escassez global de profissionais qualificados em ciberseguranca. O
capitulo também discute o potencial da Inteligéncia Artificial Generativa e dos LLMs
como ferramentas de apoio a andlise de riscos, destacando seus beneficios, limitagoes e
riscos associados. Além disso, sao apresentados os objetivos da pesquisa e as perguntas
de pesquisa abordadas nesta dissertacao.

O Capitulo 2 apresenta a fundamentacao tedrica necessaria para sustentar a pesquisa.
Inicialmente, sdo discutidos os conceitos fundamentais de Inteligéncia Artificial (TA),
GenAl e LLMs, incluindo suas capacidades, aplicagoes e desafios éticos. Na Secao 2.2,
o capitulo aborda conceitos relacionados a gestao de riscos em seguranca da informagao,
frameworks amplamente utilizados na érea e aspectos associados ao julgamento humano
na andlise de riscos, incluindo fatores cognitivos, experiéncia profissional e tomada de
decisdo em cendrios de incerteza.

O Capitulo 3 apresenta os trabalhos relacionados e discute pesquisas recentes na in-
tersecao entre Inteligéncia Artificial e seguranca da informacao. O capitulo organiza a
literatura em diferentes grupos, incluindo Benchmarks para avaliacao de capacidades de
LLMs, modelos especializados para tarefas de seguranca e frameworks voltados a analise
de riscos organizacionais.

O Capitulo 4 descreve a metodologia utilizada na conducao da pesquisa. O método
proposto é estruturado em quatro etapas principais: criacao de dados, testes com LLMs,
pesquisa com participantes humanos e analise dos resultados. O capitulo detalha a cons-
trucao dos cenarios baseados nos controles do CIS, a definicao dos questionarios aplicados,
o processo de recrutamento dos participantes humanos, a caracterizacao da amostra e os
procedimentos adotados para avaliagdo e comparacgao dos resultados obtidos pelos mode-
los de linguagem e pelos participantes humanos.

O Capitulo 5 apresenta os experimentos realizados e a anélise dos resultados obtidos ao
longo da pesquisa. Sao apresentados os dados demograficos dos participantes humanos,
as analises relacionadas as perguntas de pesquisa propostas e as comparagoes entre os

julgamentos realizados pelos LLMs e pelos profissionais humanos em diferentes niveis de
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experiéncia. O capitulo também discute os padrdes identificados nos resultados, incluindo
tendéncias de subestimacao de riscos pelos modelos, niveis de correlagao entre humanos
e TA e as limitagoes observadas durante os experimentos.

Por fim, o Capitulo 6 apresenta as conclusoes desta dissertagao, destacando as princi-
pais contribuigoes cientificas e préaticas do trabalho. O capitulo discute os limites atuais
da utilizacao de LLMs em processos de andlise de riscos de seguranca da informacao,
reforgando a importancia da integracdo entre especialistas humanos e sistemas baseados
em Inteligéncia Artificial. Além disso, sao apresentadas propostas de trabalhos futuros,
incluindo a ampliacao da base experimental, o uso de técnicas avancadas de engenharia
de Prompts, abordagens hibridas Humano-IA e o treinamento de modelos especializados

em seguranca da informacao.
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CAPITULO

Fundamentacao tedrica

O Capitulo 2 desta dissertagdo tem como objetivo estabelecer as bases conceituais
necessarias para a compreensao da relagdo entre grandes modelos de linguagem e o jul-
gamento humano na avaliacao de riscos em seguranca da informacao. Na Secao 2.1 sdo
apresentados os conceitos fundamentais de Inteligéncia Artificial, com énfase na GenAl
e nos LLMs, destacando suas capacidades, aplicacoes e limitacoes. Na Secdo 2.2, sao
abordados os fundamentos da gestao de riscos em seguranca da informagao, incluindo
frameworks amplamente adotados, conceitos classicos de andlise de risco e as particulari-
dades desse processo, como, por exemplo, os aspectos cognitivos envolvidos na avaliacao
de riscos, explorando como o julgamento humano ¢ influenciado por heuristicas, vieses
cognitivos e fatores emocionais, conforme descrito na literatura de tomada de decisao sob

incerteza.

Também sao incorporadas perspectivas relacionadas ao desenvolvimento de expertise,
destacando como a experiéncia e a pratica deliberada influenciam a consisténcia e a acu-
racia das avaliagoes de risco. Essa abordagem permite explicar ndo apenas a presenca
de vieses, mas também a variabilidade observada entre profissionais com diferentes niveis
de experiéncia na analise de riscos. Por fim, a Secao 2.3 conclui a fundamentacgao da
investigacdo proposta neste trabalho, que busca analisar o desempenho de LLMs em com-
paracao com participantes humanos, bem como explorar o potencial de integracao entre

capacidades humanas e artificiais no suporte a tomada de decisdo em cenarios de risco.

2.1 Inteligéncia artificial

Esta Se¢ao apresenta os conceitos fundamentais de Inteligéncia Artificial, com énfase
na Inteligéncia Artificial Generativa e nos Grandes Modelos de Linguagem. Sao discutidos
seus principios de funcionamento, principais aplicagoes e limitagoes, com foco em seu
potencial como ferramentas de suporte a tomada de decisao em contextos complexos,

como a seguranga da informagao.
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2.1.1 Inteligéncia Artificial Generativa

A Inteligéncia Artificial Generativa (GenAl) e os Grandes Modelos de Linguagem
(LLMs) demonstrados na Tabela 1, como o ChatGPT da OpenAl, Gemini do Google,
Llama da Meta e Claude da Anthropic, ganharam destaque nos tultimos anos por sua
capacidade de auxiliar profissionais em diversas areas e tarefas. Esses modelos utilizam
vastas redes neurais e técnicas de aprendizado profundo para processar e gerar texto,
cb6digo e até mesmo imagens de forma natural, imitando fungoes cognitivas humanas
complexas, como resolugdo de problemas, criatividade e tomada de decisoes (ZHAO et
al., 2023; NAVEED et al., 2023).

Tabela 1 — LLMs investigados nesta dissertagao

Modelo Org. Base Caracteristicas Base Bibliogra-

fica

ChatGPT 5 OpenAl Transformer | Geragdo avancada | (BROWN et al.,

+ RLHF de linguagem e su- | 2020; OpenAl,
porte a multiplas | 2023; OUYANG et
tarefas al., 2022)

Llama 4 Scout | Meta Transformer | Modelos eficientes | (TOUVRON et al.,
e adaptaveis para | 2023a; TOUVRON
pesquisa et al., 2023b)

Claude Opus | Anthropic | Transformer | Foco em seguranga | (BAI et al., 2022)

4.1 + Constituti- | e alinhamento

onal Al

DeepSeek DeepSeek Transformer | Alto  desempenho | (DeepSeek-Al,

V3.1 De- | AT em cédigo e racio- | 2024)

epThink cinio

Gemini 2.5 | Google Transformer | Processamento (Gemini Team, Go-

Pro multimodal multimodal ogle, 2023)

Fonte: Elaborado pelo autor.

A GenAl constitui uma classe de modelos computacionais cujo objetivo central é apren-
der a estrutura subjacente de um conjunto de dados e, a partir desse aprendizado, gerar
novas amostras que preservem propriedades estatisticas relevantes dos dados originais.
Diferentemente de abordagens discriminativas, que se concentram na previsao de rotulos
ou na classificacao de instancias, os modelos generativos buscam estimar a distribuicao
de probabilidade dos dados, permitindo nao apenas a analise, mas também a sintese de

novas observagoes plausiveis (AKHTAR, 2024; GOODFELLOW et al., 2014).

2.1.1.1 Modelagem probabilistica e geracao de dados

Do ponto de vista formal, modelos generativos procuram aproximar a distribuicao
de probabilidade p(x) dos dados observados, de modo que seja possivel amostrar novas
instancias a partir dessa distribuicdo. Em contraste, modelos discriminativos estimam
diretamente p(y | z), focando na relagdo entre entrada e saida, sem necessariamente
capturar a estrutura completa dos dados (GOODFELLOW et al., 2020).



2.1. Inteligéncia artificial 33

Essa distincdo é fundamental, pois a capacidade de geragdo de novas amostras de
dados decorre diretamente da modelagem probabilistica. Ao aprender padroes recorrentes
em grandes volumes de dados, os modelos generativos tornam-se capazes de produzir
conteudos sintéticos, como, por exemplo, textos, imagens ou cédigos. E, embora nao
correspondam a exemplos reais especificos, mantém coeréncia estatistica com o conjunto
de treinamento (AKHTAR, 2024; BARRETO et al., 2023). Nesse sentido, a geragdo nao
implica criatividade no sentido humano, mas sim a recombinacao de padroes aprendidos

sob uma perspectiva probabilistica.

2.1.1.2 Representagoes latentes e aprendizado de padroes

Um elemento central na modelagem generativa ¢ o uso de representacoes latentes, que
consistem em varidaveis nao observaveis utilizadas para capturar a estrutura subjacente
dos dados. Em vez de operar diretamente no espago original, frequentemente de alta
dimensionalidade, os modelos aprendem projegoes para um espaco latente mais compacto,
no qual relagoes semanticas e estruturais podem ser representadas de forma mais eficiente
(BENGIO; COURVILLE; VINCENT, 2013; KINGMA; WELLING, 2013; BOMMASANI
et al., 2021).

Essas representacoes permitem ao modelo generalizar a partir de exemplos observa-
dos, identificando regularidades que transcendem instancias especificas. No contexto de
dados complexos, como linguagem natural, esse processo possibilita a captura de relagoes
semanticas, sintdticas e contextuais, ainda que de forma implicita (ZHAO et al., 2023;
NAVEED et al., 2023). Assim, o aprendizado em modelos generativos ndo se limita & me-
morizacao de exemplos, mas envolve a construcao de abstragoes estatisticas que permitem

a geracao de novas combinagoes coerentes.

2.1.1.3 Arquiteturas generativas

Diversas arquiteturas foram propostas para implementar modelos generativos, destacando-
se, entre as mais relevantes, as Generative Adversarial Networks (GAN)s e os Variational
Autoencoder (VAE)s. Essas abordagens diferem na forma como modelam a distribuigao
dos dados e no mecanismo utilizado para geracao de novas amostras (GOODFELLOW et
al., 2020; KINGMA; WELLING, 2013; AKHTAR, 2024).

As GANs operam por meio de um processo competitivo entre dois modelos (um gerador
e um discriminador) no qual o gerador busca produzir amostras indistinguiveis dos dados
reais, enquanto o discriminador tenta diferencid-las (GOODFELLOW et al., 2014). Esse
mecanismo adversarial conduz a melhoria progressiva da qualidade das amostras geradas,
sendo particularmente eficaz na geracao de dados de alta fidelidade.

Por sua vez, os VAEs adotam uma abordagem probabilistica explicita baseada em infe-
réncia variacional, modelando a geragdo de dados a partir de varidveis latentes (KINGMA;

WELLING, 2013). Nesse contexto, o modelo aprende simultaneamente uma fungao de
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codificacao, que projeta os dados no espago latente, e uma fun¢ao de decodificacao, que
reconstréi os dados a partir dessas representagoes. Essa estrutura permite nao apenas
a geracao de novas amostras, mas também a interpretacao do processo generativo em
termos probabilisticos.

Embora essas arquiteturas tenham sido inicialmente desenvolvidas para dados estrutu-
rados ou visuais, seus principios fundamentais de modelagem probabilistica, aprendizado
de representacoes e geracao a partir de distribuicoes constituem a base conceitual para
o desenvolvimento de modelos mais avancados, incluindo aqueles aplicados a linguagem

natural (AKHTAR, 2024; NAVEED et al., 2023).

2.1.1.4 Limita¢oes fundamentais dos modelos generativos

Apesar de seu potencial, modelos generativos apresentam limitacoes estruturais decor-
rentes de sua propria natureza probabilistica. Em particular, esses modelos nao possuem
compreensao semantica ou causal do mundo, operando exclusivamente com base em corre-
lagoes estatisticas aprendidas a partir dos dados de treinamento (BENDER et al., 2021).

Como resultado, a coeréncia das amostras geradas esta associada a sua verossimilhanca
estatistica, e ndo necessariamente a sua veracidade factual. Além disso, a qualidade das
saidas esta diretamente condicionada a distribuicao dos dados utilizados no treinamento,
podendo refletir ou amplificar vieses presentes nesses dados (BOMMASANTI et al., 2021).

Outro aspecto relevante refere-se a auséncia de mecanismos intrinsecos de validagao
factual. Como os modelos sao otimizados para maximizar a probabilidade de sequéncias
plausiveis, eles podem gerar conteidos que, embora linguisticamente coerentes, sejam
factualmente incorretos ou inconsistentes (JI et al., 2023). Essa limitagdo torna-se parti-
cularmente critica em contextos que envolvem tomada de decisao, nos quais a disting¢ao

entre plausibilidade e veracidade é fundamental.

2.1.2 Grandes Modelos de Linguagem

Os LLMs representam uma evolugao significativa dos modelos generativos aplicados
ao processamento de linguagem natural, caracterizando-se pela capacidade de aprender
padroes linguisticos complexos a partir de grandes volumes de dados textuais (ZHAO et
al., 2023; NAVEED et al., 2023). Esses modelos sao tipicamente baseados em arquiteturas
profundas e treinados em larga escala, o que lhes permite capturar regularidades sintaticas,
semanticas e contextuais da linguagem de forma abrangente.

Diferentemente de abordagens tradicionais em processamento de linguagem natural,
que frequentemente dependem de regras explicitas ou representagoes estruturadas, os
LLMs tratam a linguagem como uma sequéncia de unidades discretas (tokens) e modelam

a probabilidade de ocorréncia dessas sequéncias (BROWN et al., 2020). Nesse contexto,
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a geracao de texto consiste na predicao iterativa do proximo token mais provavel, dado

um contexto previamente observado, refletindo a natureza probabilistica desses modelos.

2.1.2.1 Representacao da linguagem e embeddings

Para possibilitar o processamento computacional da linguagem, os LLMs utilizam
representacoes vetoriais conhecidas como embeddings, nas quais cada token é mapeado
para um vetor em um espaco continuo de alta dimensionalidade. Essas representacoes
permitem capturar relagoes semanticas e sintaticas entre palavras, de modo que tokens
com significados semelhantes tendem a ocupar regides préximas nesse espaco (NAVEED
et al., 2023).

A construcao desses espacos vetoriais € necessaria para o funcionamento dos modelos,
pois permite que operagoes matematicas sejam utilizadas para inferir rela¢oes linguisticas
e contextuais. Dessa forma, os embeddings constituem a base sobre a qual os modelos
realizam tarefas de compreensao e geracao de texto, ainda que essa “compreensao” seja, em
esséncia, uma abstragao estatistica derivada dos dados de treinamento. Esses embeddings
podem ser compreendidos como uma forma especifica de representagao latente, adaptada
ao dominio da linguagem, na qual unidades discretas sao projetadas em um espago vetorial

continuo.

2.1.2.2 Arquitetura Transformer e mecanismo de atencgao

A capacidade dos LLMs de capturar dependéncias contextuais de longo alcance de-
corre, em grande parte, da adogao da arquitetura Transformer, proposta por (VASWANI
et al., 2017). Diferentemente de modelos anteriores baseados em recorréncia Recurrent
Neural Networks (RNN) ou convolucao Convolutional Neural Networks (CNN), o Trans-
former utiliza mecanismos de atencao para modelar relagoes entre todos os elementos de
uma sequéncia de forma simultanea.

O mecanismo de self-attention permite que cada token atribua pesos de relevancia aos
demais tokens da sequéncia, possibilitando a construgao de representacoes contextuais di-
namicas. Esse processo é realizado por meio de multiplas cabegas de consultas (multi-head
attention) que permitem ao modelo capturar diferentes aspectos das relagdes linguisticas
em paralelo. Como resultado, os LLMs conseguem integrar informacoes distribuidas ao

longo do texto, melhorando sua capacidade de coeréncia e contextualizacao.

2.1.2.3 Processo de treinamento e modelos fundacionais

Os LLMs sao tipicamente treinados em duas etapas principais: pré-treinamento e
ajuste fino (fine-tunning). No pré-treinamento, o modelo é exposto a grandes corpora de

texto, aprendendo padroes gerais da linguagem por meio de tarefas auto-supervisionadas,
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como a predi¢do do préximo token (BROWN et al., 2020). Essa etapa resulta em um
modelo com conhecimento amplo, porém genérico.

Posteriormente, o modelo pode ser adaptado para tarefas especificas por meio de
técnicas de ajuste fino, incluindo o uso de feedback humano, como no Reinforcement
Learning from Human Feedback (RLHF) (OUYANG et al., 2022). Esse processo visa
alinhar o comportamento do modelo com expectativas humanas, melhorando sua utilidade
pratica e reduzindo respostas indesejadas.

Essa abordagem é caracteristica dos modelos fundacionais, que sao treinados em larga
escala e posteriormente adaptados para multiplas aplicagbes (BOMMASANI et al., 2021).
Esses modelos apresentam capacidades emergentes, como aprendizado em poucos exem-
plos (few-shot learning), permitindo sua aplicagdo em uma ampla variedade de tarefas

sem necessidade de treinamento adicional especifico.

2.1.2.4 Capacidades e aplicagoes dos LLMs

Devido a sua capacidade de generalizacao, os LLMs tém sido aplicados em diversas
tarefas, incluindo geracao de texto, traducao automatica, resposta a perguntas e apoio a
tomada de decisdo em diferentes dominios (HADI et al., 2023). No contexto da seguranca
da informacao, esses modelos tém sido explorados em atividades como identificagdo de
vulnerabilidades, analise de incidentes, geracao de relatérios técnicos e suporte a processos
de avaliagao de risco (FERRAG et al., 2024b; GENNARI et al., 2024).

Entretanto, embora essas aplicagoes demonstrem o potencial dos LLMs, seu desem-
penho depende fortemente da qualidade dos dados de treinamento e da adequagao do
contexto fornecido, o que pode impactar diretamente a confiabilidade das respostas gera-

das.

2.1.2.5 Limitacoes estruturais dos LLMs

Apesar de suas capacidades, os LLMs apresentam limitagoes inerentes a sua natu-
reza estatistica. Em particular, esses modelos nao possuem compreensao semantica ou
causal do mundo, operando com base em padroes probabilisticos aprendidos a partir de
dados textuais. Como destacado por Bender et al. (2021), os modelos podem produzir
respostas linguisticamente coerentes sem necessariamente refletir conhecimento factual ou
entendimento real.

Um dos principais desafios associados aos LLMs é o fenémeno de alucinacao, no qual
o modelo gera informagoes incorretas ou nao verificaveis com alto grau de confianga (JI
et al., 2023). Esse comportamento decorre do fato de que o modelo é otimizado para
maximizar a plausibilidade estatistica das sequéncias geradas, e nao sua veracidade.

Além disso, os LLMs podem reproduzir ou amplificar vieses presentes nos dados de
treinamento, comprometendo a imparcialidade e a confiabilidade das respostas (BOMMA-

SANT et al., 2021). A auséncia de mecanismos explicitos de validagao e a sensibilidade
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a variacoes no contexto de entrada tornam esses modelos suscetiveis a inconsisténcias,

especialmente em tarefas que exigem julgamento critico.

Além dos fendmenos tradicionalmente descritos como alucinacio, estudos recentes
tém utilizado o termo “delusional AI” para descrever situagoes em que modelos geram
respostas com alto grau de confianca, apesar de incorretas ou nao verificaveis. Esse
comportamento pode ser entendido como uma manifestacdo combinada de alucinagao e
excesso de confianca, na qual a plausibilidade linguistica da resposta mascara a auséncia
de fundamento factual (JI et al., 2023; BENDER et al., 2021; BOMMASANTI et al., 2021;
CHANDRA et al., 2026; CHENG et al., 2026).

Outro aspecto importante refere-se a limitada interpretabilidade dos LLMs. Devido a
complexidade de suas arquiteturas e ao elevado niimero de parametros, esses modelos sao
frequentemente considerados caixas-pretas, dificultando a compreensao dos fatores que

influenciam suas respostas.

Nesse contexto, a Ezxplainable Artificial Intelligence (xAl) busca desenvolver técnicas
que permitam tornar os processos decisorios dos modelos mais transparentes e interpre-
taveis. No entanto, a aplicacdo dessas abordagens em LLMs ainda apresenta desafios
significativos, especialmente em tarefas complexas que envolvem raciocinio contextual e
geracao de linguagem (MERSHA et al., 2024; BOMMASANTI et al., 2021).

2.1.2.6 Implicagoes para tomada de decisao

As caracteristicas estruturais dos LLMs tém implicacoes relevantes para seu uso em
contextos que envolvem tomada de decisao. Embora esses modelos sejam capazes de ge-
rar respostas plausiveis e coerentes, sua dependéncia de padroes estatisticos e auséncia
de entendimento causal limitam sua capacidade de fornecer avaliagoes fundamentadas em
termos de risco, pois os LLMs operam predominantemente com base em associacoes esta-
tisticas entre padroes linguisticos, nao possuindo um modelo explicito de rela¢oes causais.
Dessa forma, embora sejam capazes de produzir respostas plausiveis, essas respostas nao
necessariamente refletem uma compreensao dos mecanismos de causa e efeito subjacen-
tes ao cendrio de riscos analisado. Isso os diferencia fundamentalmente de uma analise
de seguranca da informacao realizada por um especialista humano, capaz de raciocinar
causalmente, entender mecanismos envolvidos de maneira ampla e ser capaz de avaliar as
consequeéncias.

Nesse sentido, a utilizacao de LLMs em atividades como avaliagao de risco em se-
guranca da informagao deve ser analisada com cautela, considerando nao apenas suas
capacidades, mas também suas limitagoes. A distin¢ao entre plausibilidade linguistica e
veracidade factual torna-se particularmente critica, uma vez que decisdes baseadas em
informagoes imprecisas podem comprometer processos organizacionais relevantes, como

implementar ou nao um controle técnico que mitiga um determinado risco.
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2.1.2.7 Vantagens e desafios éticos

Os LLMs surgiram como uma ferramenta poderosa em seguranga da informagao, in-
fluenciando significativamente as capacidades defensivas e ofensivas. No lado defensivo,
eles auxiliam na andlise de volumes massivos de registros de eventos de seguranca e dados
de trafego de rede, identificando eficientemente anomalias, prevendo padroes de ataque e
automatizando operagoes de seguranca de rotina. Abordagens recentes demonstram que
a combinagdo de LLMs com a analise tradicional de c6digo estatico melhora significati-
vamente a deteccao de vulnerabilidades, destacando o papel promissor das tecnologias de
GenAl no aprimoramento da resiliéncia da seguranga da informagao (LI; DUTTA; NAIK,
2024).

Por outro lado, o potencial uso indevido de LLMs por cibercriminosos levantou alar-
mes significativos na comunidade de seguranca, uma vez que adversarios podem explorar
a tecnologia para elaborar e-mails de phishing altamente persuasivos ou automatizar a
descoberta e exploracao de vulnerabilidades de software em grande escala (GENNARI et
al., 2024). Além disto, existem preocupacoes éticas, incluindo o potencial de gerar desin-
formacao, reforgar vieses existentes ou propagar involuntariamente esteredtipos inerentes
aos seus dados de treinamento. Esses modelos herdam vieses dos vastos volumes de dados
nos quais sao treinados, necessitando de rigorosos protocolos de avaliacao e diretrizes éti-

cas para mitigar potenciais danos e garantir a implementacgao responsavel das tecnologias
de GenAl (BENDER et al., 2021; AKHTAR, 2024; HADI et al., 2023).

Estas oportunidades e ameacas destacam a importancia critica de uma avaliacao cui-
dadosa e de um planejamento estratégico ao implementar LLMs em areas sensiveis como
a seguranca da informacgao. As pesquisas continuas sobre as implicagdes préticas e éticas
da GenAl sdo passos essenciais para uma integracao tecnologica equilibrada e responsavel
(AKHTAR, 2024; GENNARI et al., 2024). Além disto, a escolha e o estabelecimento de
Frameworks solidos e abrangentes para a avaliacao de riscos de seguranca da informacao

com o uso de GenAl sao importantes etapas no processo de gestao de riscos.

2.2 Gestao de Riscos de Seguranca da Informacao

A gestao de riscos em seguranca da informagao envolve a articulagao entre estruturas
formais, processos analiticos e julgamento humano. Frameworks de seguranca fornecem
diretrizes e modelos para a identificacao e tratamento de riscos, enquanto as abordagens
de analise de risco oferecem métodos para sua avaliacdo. No entanto, a aplicacao desses
instrumentos ocorre em contextos marcados por incerteza, nos quais o julgamento humano
desempenha papel central na interpretacao de cendarios, na estimativa de probabilidades

e na tomada de decisao.
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2.2.1 Frameworks para Seguranca da Informacao

Os Frameworks sao importantes na protecao de organizacoes contra ameacgas ciber-
néticas cada vez mais sofisticadas. Essas ferramentas estruturadas fornecem uma base
consistente para identificacdo, mitigacao e gerenciamento de riscos em diversos setores.
Além de oferecerem diretrizes claras, ajudam a alinhar as praticas organizacionais com as
melhores praticas globais de seguranga (MCINTOSH et al., 2024).

2.2.1.1 CIS Framework

O CIS é um conjunto de praticas e controles de seguranca desenvolvido pelo Center
for Internet Security, organizagao sem fins lucrativos voltada a promocao de boas praticas
em ciberseguranca. O objetivo do Framework ¢é auxiliar organizagdes na protecao de
seus ativos digitais por meio de recomendacgoes praticas, priorizadas e operacionalmente
orientadas, permitindo reduzir vulnerabilidades e mitigar ameagas cibernéticas (Center
for Internet Security, 2021). O CIS foi originalmente criado a partir da consolidacao
de conhecimentos e experiéncias de especialistas da industria, 6rgaos governamentais e
profissionais da area de seguranca da informacao. Diferentemente de abordagens mais
amplas e conceituais, como normas voltadas a governanca e conformidade, o CIS pos-
sui forte foco operacional, descrevendo controles técnicos e administrativos que podem
ser implementados diretamente pelas organizacoes. Essa caracteristica o tornou um Fra-
mework amplamente adotado em ambientes corporativos, governamentais e académicos
como referéncia prética para fortalecimento da postura de seguranca (GROS, 2019).

Na versao 8.1 (atual), o CIS é estruturado em 18 controles principais, abrangendo di-
ferentes dominios da seguranca da informacao, como gerenciamento de ativos, controle de
acesso, gerenciamento continuo de vulnerabilidades, protecao contra Malware, monitora-
mento de atividades, resposta a incidentes e conscientiza¢ao em seguranca. Cada controle
é subdividido em salvaguardas (Safeguards), que representam agoes especificas destina-
das a implementagao pratica das recomendagoes propostas pelo Framework (Center for
Internet Security, 2021).

Outra caracteristica importante do CIS é a utilizacdo dos chamados Implementation
Groups (IGs), que permitem adaptar os controles de acordo com o porte, maturidade e
perfil de risco das organizagoes. Os grupos sao divididos em diferentes niveis de com-
plexidade e maturidade, possibilitando que pequenas empresas, organizagoes de médio
porte e ambientes criticos implementem controles compativeis com suas necessidades e
capacidades operacionais (Center for Internet Security, 2021).

Nesta dissertagao, o CIS foi adotado como base para a construgdo dos cenarios de
avaliacao de risco devido a sua natureza pratica, prescritiva e amplamente utilizada na
industria de seguranga da informagao. Além disso, a estrutura padronizada dos 18 con-

troles favorece a reducao de ambiguidades na interpretacao dos cenérios, permitindo com-
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paragoes mais consistentes entre avaliagoes realizadas por participantes humanos e por
LLMs.

2.2.1.2 Outros Frameworks

Além do CIS, existem outros frameworks e normas amplamente utilizados para apoiar
a gestao da seguranca da informacao e a analise de riscos em ambientes organizacionais.
Entre os mais reconhecidos destacam-se o NIST Cybersecurity Framework e a norma
ISO/IEC 27001.

O NIST Cybersecurity Framework (CSF), desenvolvido pelo National Institute of Stan-
dards and Technology (NIST) é um Framework reconhecido que oferece uma abordagem
flexivel e adaptavel baseada em cinco fungoes principais: Identificar, Proteger, Detectar,
Responder e Recuperar. Essas fungoes formam um ciclo de melhoria continua, permitindo
que as organizacoes abordem proativamente as ameagas cibernéticas e otimizem seus pro-
cessos de seguranca. Devido a sua ampla aplicabilidade e apoio governamental, o CSF é
amplamente adotado por empresas privadas e instituigoes publicas (National Institute of
Standards and Technology (NIST), 2024).

A Norma para Sistemas de Gestao de Seguranca da Informacao (ISO/IEC 27001),
publicada pela Organizacao Internacional de Normalizagdo, descreve os requisitos para
a implementacao de um Sistema de Gerenciamento de Seguranga da Informagao (SGSI).
Essa norma é particularmente valorizada por seu foco na governanca de seguranca da
informacao, abrangendo desde politicas de controle de acesso até auditorias regulares. A
certificagdo ISO/IEC 27001 tornou-se um padrao global, demonstrando o compromisso
de uma organizagao com a protecao da informacao e construindo confianca com clientes
e parceiros ((ISO), 2022).

Para além de serem ferramentas operacionais, os Frameworks possuem um signifi-
cado estratégico para a seguranca da informacao, pois servem como referéncia para con-
formidade regulatoria e promovem a colaboracao intersetorial, compartilhando melhores
praticas e licoes aprendidas. Ao adotar Frameworks para seguranca da informacao, as or-
ganizacoes podem aprimorar consistentemente a sua postura de seguranca, fortalecendo
assim a rede global de seguranca da informacao (FERRAG et al., 2024b).

2.2.2 Andalise de Riscos

A analise de risco é um dos elementos na tomada de decisdo em contextos caracteri-
zados por incerteza, sendo amplamente utilizada em diversas areas. De forma classica,
Kaplan e Garrick (1981) definem risco a partir de trés componentes fundamentais: os ce-
narios possiveis, a probabilidade de ocorréncia de cada cenario e as respectivas consequén-
cias. Essa definicao estabelece a base para abordagens quantitativas de risco, permitindo

sua modelagem formal, ao mesmo tempo em que incorpora implicitamente a presenca de
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incerteza na identificacdo de cenarios, na estimativa de probabilidades e na avaliacao de
impactos.

Abordagens mais recentes, como a de Aven e Renn (2009), ampliam essa conceitu-
acao ao tornar explicito o papel da incerteza, propondo que o risco seja compreendido
como a combinacao entre consequéncias e a incerteza associada aos eventos, destacando
que a auseéncia de conhecimento completo limita a precisao das estimativas. Nesse con-
texto, a analise de risco nao se restringe a cédlculos probabilisticos, mas envolve também
julgamentos subjetivos e interpretagoes baseadas em evidéncias disponiveis.

No dominio da seguranca da informacao, a avaliagao de riscos apresenta desafios adi-
cionais devido a natureza dindmica das ameacas, a escassez de dados historicos confiaveis
e a dependéncia de conhecimento especializado. Frameworks como a Norma para Ges-
tao de Riscos (ISO/IEC 31000) ISO/IEC (2018) e o Guide for Conducting Risk Assess-
ments (NIST /SP 800-30) NIST (2012) propoem processos estruturados para identificacao,
andlise e tratamento de riscos, enquanto abordagens como o Factor Analysis of Informa-
tion Risk (FAIR) buscam introduzir maior rigor quantitativo na estimativa de perdas.
Apesar desses avancos, a analise de risco permanece, em grande medida, um processo de-
pendente de julgamento humano, sujeito a vieses cognitivos e variagoes entre especialistas.
Esse aspecto torna-se particularmente relevante ao considerar o uso de sistemas baseados
em inteligéncia artificial como suporte a decisao, levantando questoes sobre consisténcia,

confiabilidade e alinhamento com a avaliacdo humana.

2.2.3 Julgamento humano e percepcao de riscos

A avaliagao de riscos envolve nao apenas modelos formais, mas também processos cog-
nitivos humanos que influenciam a interpretacao de cenarios incertos. Estudos classicos
sobre tomada de decisao demonstram que individuos frequentemente utilizam heuristicas
ou atalhos mentais, para lidar com a complexidade e a incerteza, o que pode levar a vie-
ses. Entre os principais vieses identificados estao a heuristica da disponibilidade, na qual
eventos mais facilmente lembrados sdo percebidos como mais provaveis, e a ancoragem,
que leva individuos a se basearem excessivamente em informagoes iniciais (TVERSKY;
KAHNEMAN, 1974). A Teoria da Perspectiva de Kahneman e Tversky (1979), evidencia
que a avaliacao humana de risco nao segue estritamente principios probabilisticos, sendo
influenciada pela forma como ganhos e perdas sao percebidos. Em particular, individuos
tendem a superestimar eventos de baixa probabilidade e subestimar eventos mais pro-
vaveis, além de apresentar maior sensibilidade a perdas do que a ganhos equivalentes.
Complementarmente, estudos sobre percepc¢ao de risco indicam que fatores emocionais e
contextuais desempenham papel relevante na avaliagdo de ameagas. Slovic (1987) argu-
menta que o risco percebido é frequentemente moldado por caracteristicas qualitativas,
como familiaridade, controle percebido e potencial catastréfico, diferindo significativa-

mente de avaliagoes baseadas em dados objetivos. Essa perspectiva é ampliada por Slovic
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et al. (2004), que destacam a coexisténcia de dois modos de avaliagao: um analitico e
outro afetivo, sendo este tltimo frequentemente dominante em situagoes de incerteza.

A experiéncia profissional também exerce influéncia significativa sobre a avaliacao de
risco. Especialistas tendem a desenvolver modelos mentais mais estruturados e maior
capacidade de reconhecimento de padroes, o que pode resultar em julgamentos mais con-
sistentes. No entanto, mesmo especialistas permanecem suscetiveis a vieses cognitivos,
especialmente em contextos complexos e dindmicos, como a seguranca da informacao.
Nesse contexto, a andlise de riscos em seguranca da informagao pode ser compreendida
como um processo hibrido, que combina elementos técnicos e subjetivos. A variabilidade
observada entre diferentes niveis de experiéncia, bem como a influéncia de vieses cogniti-
vos, reforca a relevancia de investigar o papel de sistemas automatizados, como modelos
de linguagem de grande porte, no suporte a tomada de decisdao em cenarios de risco.

Sob essa Optica, embora a literatura classica, notadamente a partir de Kahneman
e Tversky, evidencie que o julgamento humano em contextos de incerteza é frequente-
mente influenciado por heuristicas e vieses cognitivos, essa abordagem, isoladamente, nao
¢é suficiente para explicar a variabilidade observada na avaliagao de riscos em ambien-
tes complexos. Complementarmente, a perspectiva da expertise, conforme proposta por
Ericsson, Krampe e Tesch-Roemer (1993), demonstra que o desempenho superior decorre
de longos periodos de pratica deliberada, nos quais o individuo desenvolve estruturas cog-
nitivas mais sofisticadas, capazes de reconhecer padroes, antecipar cenarios e reduzir a
dependéncia de processos heuristicos simplificadores. No contexto da seguranca da infor-
macao, essa distingao torna-se particularmente relevante, uma vez que a identificacao e
a avaliacdo de ameacas dependem fortemente da capacidade do analista em interpretar
sinais ambiguos, correlacionar eventos e tomar decisdes sob pressao. Assim, enquanto
individuos com menor experiéncia tendem a recorrer mais intensamente a heuristicas, e
portanto tornando-se potencialmente mais suscetiveis a erros, profissionais com maior ni-
vel de expertise, construido ao longo de pratica estruturada, apresentam maior acuracia
e consisténcia na percepcao e andlise de riscos. Dessa forma, a percep¢ao de risco em
seguranca da informacao deve ser compreendida como um fendémeno hibrido, resultante
tanto de caracteristicas cognitivas inerentes ao processamento humano quanto do nivel
de especializacao adquirido, reforcando a necessidade de abordagens que integrem vieses

cognitivos e desenvolvimento de expertise na analise de risco.

2.3 Consideracoes finais

A fundamentacao desenvolvida neste capitulo evidencia que a avaliacdo de riscos em
seguranca da informacgao nao pode ser compreendida como um processo puramente téc-
nico, sendo intrinsecamente dependente de fatores cognitivos, contextuais e experienciais.

Embora frameworks e métodos estruturados fornecam diretrizes essenciais para a gestao
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de riscos, sua aplicacao pratica estd condicionada a interpretacdo humana, sujeita a heu-
risticas, vieses e limitagoes de conhecimento. Nesse sentido, a literatura demonstra que
a variabilidade nas avaliagoes de risco decorre nao apenas dessas limitagoes cognitivas,
mas também do nivel de expertise dos individuos, construido ao longo da experiéncia e
da pratica deliberada. Esse aspecto reforca o carater nao deterministico da analise de
riscos, especialmente em dominios complexos como a seguranca da informagao, onde a
incerteza e a auséncia de dados completos sao predominantes. Paralelamente, o avango
de modelos de linguagem de grande escala introduz uma nova dimensao a esse cenario, ao
possibilitar a automacao parcial de processos analiticos e a ampliacao da capacidade de
processamento de informacoes. No entanto, tais modelos também apresentam limitacoes
relevantes, o que indica que sua aplicacao nao substitui o julgamento humano, mas o
complementa. Dessa forma, a avaliagdo de riscos emerge como um processo hibrido, no
qual a integracao entre métodos estruturados, julgamento humano e tecnologias baseadas
em Inteligéncia Artificial se mostra fundamental. Essa perspectiva sustenta a necessidade
de investigar, de forma critica, o papel dos LLMs nesse contexto, especialmente no que
se refere a sua capacidade de apoiar, e nao simplesmente substituir, a tomada de decisao

em cenarios de risco.
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CAPITULO

Trabalhos relacionados

A literatura situada na intersecao entre seguranca da informacao e [A tem se expandido
rapidamente, abrangendo desde Benchmarks voltados a avaliacao de LLMs e modelos
especializados para tarefas técnicas até frameworks e ferramentas aplicadas a analise de
risco em contextos organizacionais. Esse cenario revela a coexisténcia de duas vertentes
principais. De um lado, encontram-se estudos que exploram o potencial de LLMs e outras
abordagens baseadas em IA para atividades como deteccao de ameacas, avaliagao de
capacidades técnicas, geracao de contetido e apoio a tarefas especificas de seguranca. De
outro, observa-se uma tradi¢ao mais consolidada de métodos e frameworks de avaliacao
de risco e maturidade, em geral orientados a governanca, conformidade e apoio a decisao

em ambientes reais.

Apesar dos avancos em ambas as frentes, ainda é pouco explorada a integragao entre
elas. Em particular, os estudos orientados por IA tendem a concentrar-se em conhecimento
factual, raciocinio técnico, classificacdo ou detecgao, enquanto os trabalhos de analise de
risco permanecem majoritariamente dependentes de julgamento humano e de estruturas
tradicionais de avaliacdo. Como resultado, permanece pouco explorada a comparagao
metodolégica entre julgamentos humanos e inferéncias produzidas por LLMs em cenarios

estruturados de analise de risco em seguranca da informacao.

Nesse contexto, esta dissertacao adota uma abordagem experimental baseada em ce-
narios estruturados a partir dos Controles CIS, comparando avaliacdbes numéricas de risco
produzidas por profissionais humanos e por multiplos LLMs. Mais especificamente, sao
analisadas a correlacao entre os julgamentos, a ocorréncia de padroes de subestimacao ou
divergéncia e a viabilidade de abordagens hibridas Humano-IA para apoio a analise de
risco. Ao deslocar o foco de tarefas estritamente factuais ou diagnosticas para a atribui-
cao de pontuagdes de risco em um contexto proximo a auditoria e a Governanca, Riscos
e Conformidade (GRC), esta dissertacao busca oferecer uma contribuicao original para a

literatura.

Com base nesse posicionamento, este capitulo apresenta os principais trabalhos relaci-

onados e organiza sua discussao em torno de trés grupos: (i) Benchmarks para avaliagdo
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de capacidades de LLMs em seguranga da informacao; (ii) modelos e sistemas especi-
alizados para tarefas especificas do dominio; e (iii) frameworks, métodos e ferramentas
voltados a andlise de risco e maturidade em contextos organizacionais. Essa estrutura
permite situar de forma clara a contribuicao desta dissertagao e evidenciar a lacuna que

ela procura preencher.

3.1 Benchmarks para avaliacao de capacidades de LLMs

O autor Bhusal et al. (2024) propéem o SECURE, um Benchmark abrangente para
avaliar LLMs em tarefas de seguranca da informacao, com énfase particular em Sistemas
de controle industrial (ICS). O Benchmark abrange seis conjuntos de tarefas envolvendo
interpretacao de vulnerabilidades, raciocinio de exploragao, abuso de interpretador e ge-
racado de consultoria técnica, com base em fontes como Common Weakness Enumera-
tion (CWE), Common Vulnerabilities and Ezposures (CVE), Adversarial Tactics, Tech-
niques, and Common Knowledge (MITRE ATT e CK) e Cybersecurity and Infrastructure
Security Agency (CISA). A avaliacdo de sete LLMs — incluindo GPT-4, Gemini e Llama
— revelou lacunas de desempenho substanciais, sublinhando a importancia de Benchmark
especificos de dominio e realistas.

Em Veuthey et al. (2025), os autores apresentam o MEQA, um Framework de meta-
avaliacao destinado a aferir a qualidade de Benchmarks de perguntas e respostas (Q&A)
para LLMs. Embora o Framework seja geral, o artigo o demonstra por meio de sua
aplicacao a Benchmarks de seguranca da informacao. O Framework é organizado em
oito critérios e 44 subcritérios, abrangendo robustez a memorizacao, robustez a Prompts,
desenho da avaliagao, desenho do avaliador, reprodutibilidade, comparabilidade, validade
e confiabilidade. Ao aplicd-lo com trés avaliadores humanos independentes e com o GPT-
40 como avaliador auxiliar, o estudo evidencia forcas e fragilidades metodolégicas nos
Benchmarks examinados. Em sintese, os resultados indicam bom desempenho relativo em
reprodutibilidade e comparabilidade, mas apontam limitagoes recorrentes em robustez a
Prompts e confiabilidade, além de elevada variabilidade entre subcritérios.

Tihanyi et al. (2024) apresentam o CyberMetric, um Benchmark concebido para ava-
liar o conhecimento factual e técnico de LLMs em seguranca da informagao por meio de
questoes de multipla escolha distribuidas em nove dominios. O Dataset foi construido com
apoio de GPT-3.5 e Retrieval-Augmented Generation (RAG), a partir de fontes amplas
e reconhecidas, como padrdoes NIST, artigos cientificos, Requests For Comments (RFC)s
e livros publicos, resultando em quatro versoes com diferentes tamanhos. As versoes
menores foram validadas por especialistas humanos, o que reforca a confiabilidade do ins-
trumento. Como contribuicao, o CyberMetric oferece uma base consistente para comparar
modelos e humanos em condic¢oes closed-book. Contudo, seu foco permanece concentrado

na mensuracao de conhecimento técnico e factual, sem abordar de forma direta tarefas de
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julgamento contextual, andlise organizacional ou avaliagao estruturada de risco, aspectos

que sao centrais no presente trabalho.

3.2 Modelos e sistemas especializados para tarefas de

seguranca

Agrawal et al. (2024) propdem o CyberGen, uma metodologia que combina LLMs
e grafos de conhecimento para gerar automaticamente perguntas e respostas voltadas a
educacao em seguranca da informacao. A abordagem utiliza triplas extraidas do grafo de
conhecimento AISecKG para enriquecer os prompts enviados ao ChatGPT, comparando
estratégias de zero-shot, few-shot e ontology-guided prompting. Como resultado, o trabalho
produz o conjunto de dados CyberQ, com aproximadamente 4.000 pares de perguntas e
respostas, posteriormente avaliados por especialistas humanos. Com isso, oferece uma
alternativa escalavel para apoiar o desenvolvimento de materiais instrucionais e atividades

de treinamento em seguranca da informacao.

Os autores Ferrag et al. (2024a) apresentam o SecurityBERT, um modelo leve baseado
em Bidirectional Encoder Representations from Transformers (BERT) para detec¢ao de
ameagas cibernéticas em ambientes Internet of Things (IOT) e Industrial Internet of
Things (I1oT). A proposta combina a arquitetura Transformer com a técnica Privacy-
Preserving Fized-Length Encoding (PPFLE), utilizada para representar o trafego de rede
de forma estruturada e compativel com o processamento do modelo. Avaliado no conjunto
de dados Edge-IIoTset, o SecurityBERT alcancou 98,2% de acurdcia na identificacao de
14 tipos de ataques, com tempo de inferéncia inferior a 0,15s em CPU e tamanho de
modelo de 16,7 MB, caracteristicas que o tornam adequado para dispositivos com recursos

limitados.

Levi et al. (2025), os autores apresentam o CyberPal. Al uma familia de LLMs especia-
lizada em seguranca da informagao, treinada com o conjunto de instrugoes SecKnowledge,
construido a partir de conhecimento de dominio e de um processo multifasico orientado
por especialistas. Como complemento, o trabalho introduz o SecKnowledge-FEval, uma
suite abrangente de avaliagdo composta por tarefas desenvolvidas especificamente para o
dominio de seguranca da informacao e por Benchmarks publicos da area. Os resultados
mostram melhorias significativas em relagao aos modelos de base, com ganhos médios
de até 24%, evidenciando o potencial de instrugoes orientadas por especialistas para o

aprimoramento de modelos aplicados a tarefas complexas de seguranca da informagao.
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3.3 Frameworks e métodos estruturados de analise

de risco

Calculated. .. (2020) propoem o Cybersecurity Evaluation Tool (CET), um instru-
mento de avaliagdo de maturidade voltado a Pequenas e médias empresas (PME)s e ba-
seado no NIST Cybersecurity Framework. O CET consiste em uma pesquisa on-line com
35 questoes, respondidas por lideres de tecnologia para autoavaliar a maturidade organi-
zacional nas cinco categorias do NIST': identify, protect, detect, respond e recover. Além
da avaliagdo, a ferramenta oferece relatorios e recomendagoes praticas, permitindo que
pequenas organizacoes interpretem e apliquem orientagoes de segurancga da informacao

mesmo em contextos com recursos e experiéncia limitados.

Ekstedt et al. (2023) apresentam o Yacraf (Yet Another Cybersecurity Risk Asses-
sment Framework), um Framework quantitativo de avaliacdo de risco cibernético que
integra modelagem de ameacas, arvores de ataque, um metamodelo estruturado e uma
logica especifica para calculo de risco. A proposta busca considerar de forma mais expli-
cita a arquitetura dos sistemas de tecnologia e seu contexto organizacional no processo
de avaliacao, oferecendo maior suporte analitico e visual a tomada de decisao. Como
contribuicao, o Yacraf unifica elementos de analise baseada em modelos e avaliagao quan-
titativa de risco em uma tnica estrutura, sendo ilustrado por meio de um caso de uso e

complementado por discussoes sobre experiéncias praticas em organizagoes reais.

Haastrecht et al. (2021) propoem uma abordagem de avaliagdo de risco cibernético
baseada em ameacas, voltada as necessidades de pequenas e médias empresas. O trabalho
parte do reconhecimento de que as PMEs frequentemente dispéem de poucos recursos,
conhecimento limitado e baixa motivacao para investir em seguranca, o que compromete
sua capacidade de lidar com incidentes cibernéticos. Com base na Self-Determination
Theory (SDT), a proposta busca nao apenas produzir uma avaliagdo correta dos riscos,
mas também incentivar a adog¢ao de medidas de protecao, por meio de recomendagoes
priorizadas e acionaveis. Como contribui¢do, o estudo descreve os requisitos de dados
necessarios para viabilizar automagao e apresenta uma aplicacao pratica com diferentes
interfaces de usuario, demonstrando como dados organizacionais podem ser convertidos

em orientagoes concretas para apoio a decisao.

Finalmente, McIntosh et al. (2024) avaliam diferentes frameworks de governanca,
risco e conformidade, incluindo Control Objectives for Information and Related Tech-
nology (COBIT) e Norma para Gestao de Inteligéncia Artificial (ISO/IEC 42001), com o
objetivo de identificar oportunidades, riscos e requisitos regulatorios associados ao uso de
LLMs. O estudo discute como essas referéncias podem apoiar organizagoes na estrutu-
racao de praticas de governanga para sistemas baseados em inteligéncia artificial, especi-
almente em cendrios que demandam maior transparéncia, responsabilizagdo e aderéncia

regulatoria. Como contribui¢ao, o trabalho oferece uma andlise comparativa orientada
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a adocao organizacional de LLMs, destacando o papel dos frameworks de seguranca e

governancga na mitigacao de riscos emergentes.

3.4 Sintese comparativa dos trabalhos relacionados

Embora os estudos analisados abordem diferentes problemas na intersecao entre segu-
ranca da informacao e [A, sua comparagao direta nao é imediata, uma vez que variam em
objetivos, escopo e métodos de avaliacao. Nesse sentido, a Tabela 2 apresenta uma sintese
comparativa dos principais trabalhos discutidos ao longo do Capitulo 3, considerando as
diferentes dimensdes. A coluna “Tipo de abordagem” descreve a natureza principal de
cada proposta, classificando os trabalhos como benchmarks, métodos, ferramentas, fra-
meworks ou modelos especializados. A coluna “Dominio” identifica o contexto ou area
de aplicagao do estudo, como seguranca cibernética geral, ambientes industriais (ICS),
IOT /TIoT, GRC ou PMEs. Ja a coluna “Tarefa principal” resume o objetivo central de
cada abordagem, incluindo atividades como avaliacao de capacidades de LLMs, geracao
de perguntas e respostas, deteccao de ameagas, avaliagao quantitativa de riscos ou suporte
a tomada de decisao.

As duas ultimas colunas da Tabela 2 representam dimensoes particularmente rele-
vantes para esta dissertacdo. A coluna “Avaliacdo com humanos” indica se o trabalho
incorpora especialistas humanos no processo de validacao, avaliacdo ou comparacao dos
resultados produzidos pelos modelos. Por sua vez, a coluna “Analise de risco” identifica
se o estudo aborda explicitamente tarefas relacionadas a avaliagdo ou gestao de riscos
em seguranca da informacao. A andlise conjunta dessas dimensoes permite observar que
grande parte dos trabalhos recentes concentra-se em avaliagdo de capacidades técnicas,
geracao de contetudo, deteccao de ameacgas ou raciocinio factual, com menor énfase em
processos estruturados de julgamento de risco envolvendo participacao humana.

Observa-se ainda que poucos trabalhos combinam simultaneamente andlise de risco,
participacao de especialistas humanos e comparacao direta com Grandes Modelos de Lin-
guagem (LLMs). Alguns estudos apresentam mecanismos quantitativos de avaliagdo de
risco, enquanto outros utilizam validagao humana ou exploram aplicagoes especificas de IA
em seguranca da informagao. Entretanto, permanece limitada a quantidade de pesquisas
que investigam como os LLMs se comportam em cenérios de analise de risco organizacional

que envolvem subjetividade, experiéncia profissional e percepcao contextual de ameagas.
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Tabela 2 — Comparacao dos trabalhos relacionados
Trabalho Tipo de abor-| Dominio Tarefa principal | Avaliagao | Analise de
dagem com hu-|risco
manos
SECURE (Bhusal | Benchmark de|ICS / segu-|Avaliagdo multita- | N&o Nao
et al., 2024) LLM ranca refa de raciocinio
MEQA (Veuthey | Meta-avaliagdo | Benchmarks | Avaliacdo de métri- | Sim Nao
et al., 2025) de LLM cas e critérios de
qualidade
CyberMetric Benchmark Conhecimento | Q&A de multipla | Néao Nao
(Tihanyi et al., técnico em ci- | escolha
2024) berseguranca
CyberGen Método / data-| Educagdo em | Geragdo de Q&A |Sim Nao
(Agrawal et | set seguranca
al., 2024)
SecurityBERT Modelo especia- | IOT / IIoT Detecgao de amea- | Nao Nao
(Ferrag et al., |lizado cas
2024)
CyberPal.Al Familia de | Cibersegurancg Assisténcia e racio- | Nao Parcial
(Levi et al., 2025) | LLMs especiali- cinio em tarefas de
zada segurancga
CET (Benz & |Ferramenta PMEs / NIST | Avaliagdo de matu- | Sim Sim
Chatterjee, 2020) ridade e recomen-
dacoes
MclIntosh et al.| Framework Governanca e | Avaliacdo de fra-|Nao Parcial
(2024) / avaliacdo | conformidade | meworks regulaté-
comparativa de LLMs rios e de gover-
nanga
Yacraf (Ekstedt et | Framework Avaliagdo de | Avaliagdo quantita- | Nao Sim
al., 2023) quantitativo risco ciberné- | tiva de risco
tico
GEIGER (van | Método / ferra- | PMEs Pontuagao de risco | Sim Sim
Haastrecht et al., | menta e recomendacgoes
2021)
Este trabalho Estudo experi-| GRC / CIS|Avaliagdo de risco|Sim Sim
mental Controls (1-10)

3.5 Consideracoes finais

A anélise dos trabalhos relacionados apresentada neste capitulo evidencia que a aplica-
¢ao de IA e LLM em seguranca da informacao tem recebido atencao crescente na literatura

recente. Os estudos analisados demonstram avangos importantes em diferentes frentes,
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incluindo a criagdo de benchmarks para avaliacao de capacidades técnicas de LLMs, o
desenvolvimento de modelos especializados para tarefas de segurancga e a proposicao de
ferramentas e frameworks voltados a avaliacdo de riscos, maturidade e governanca.

Apesar dessas contribuigoes, observa-se que muitos trabalhos permanecem concen-
trados em tarefas técnicas ou factuais, como resposta a perguntas, classificacao de co-
nhecimento, deteccao de ameacas, andlise de vulnerabilidades ou geracao de contetido
especializado. Outros estudos abordam a anédlise de risco de forma mais estruturada, po-
rém geralmente sem investigar diretamente o comportamento de LLMs em comparacao
com o julgamento de profissionais humanos. Assim, até onde foi possivel verificar na
literatura analisada, ainda sdo limitados os estudos que comparam, de forma metodolo-
gica, avaliacoes humanas e avaliagoes produzidas por modelos de linguagem em cendarios
estruturados de andlise de risco em seguranca da informacao.

Dessa forma, os trabalhos discutidos neste capitulo ajudam a delimitar a lacuna ex-
plorada por esta dissertacao. Ao combinar cenérios estruturados baseados nos controles
CIS, participacao de especialistas humanos e avaliagdo comparativa com multiplos LLMs,

este trabalho se posiciona na intersecao entre seguranca da informagao, analise de riscos
e IA.
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CAPITULO

Materiais e Métodos

Este capitulo apresenta o método utilizado para investigar a eficacia dos LLMs na
avaliacdo de riscos de seguranca da informacdo e comparar seu desempenho com o de
profissionais humanos em diferentes niveis de experiéncia. Para atingir esse objetivo, foi
concebida uma metodologia estruturada em quatro etapas principais, conforme detalhado
na Secao 4.1. Estas fases seguem uma abordagem sequencial para garantir uma analise
estruturada e rigorosa do processo de avaliagdo de risco. Na Secao 4.2, é detalhado o
panorama das quatro etapas do método e depois uma especificacao aprofundada de cada

uma das etapas do método.

4.1 Panorama do método em quatro etapas

A) Etapa I - Criagao de Dados: Esta fase envolve o desenvolvimento de dados de
entrada contextualizados para orientar o processo de avaliagao de risco. Definimos
um contexto geral, especificando um cenario de seguranca da informacao no qual
um analista de seguranca da informacao deve avaliar o risco de seguranca de uma
empresa parceira. Com base nisso, criamos um conjunto de perguntas estruturadas

e respostas correspondentes para simular avaliagdes do mundo real (Cendrios).

[ Cenarios Nesta subetapa, foi desenvolvido um conjunto de perguntas baseadas
no Framework CIS, de forma que cada uma das perguntas represente os 18
controles existentes. Com base na experiéncia prévia do pesquisador, foram
criadas e testadas situagoes reais de seguranca cibernética para elevar a precisao
e a qualidade das respostas. A partir destas descobertas, foram elaboradas
respostas alinhadas com um cenario simulado que representa uma empresa de

tecnologia de médio porte.

B) Etapa II - Testes com LLMs: Nesta etapa, os dados da Etapa I (Criagao de
Dados) foram testados usando os modelos de linguagem selecionados. Alimentamos

os modelos com respostas estruturadas para investigar a sua capacidade de avaliar
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Figura 1 — Método para avaliagdo de riscos usando LLMs e avaliagdo humana.

riscos de seguranca da informacao. Diferentes variagoes da subetapa cenarios foram
testadas, incluindo casos extremos e mistos, para avaliar a consisténcia dos modelos

na avaliagao de riscos.

Etapa III - Pesquisa com Humanos: Foram convidados 50 participantes hu-
manos com experiéncias diversas em Seguranca da Informacgado e Tecnologia. Estes
participantes avaliaram os riscos de seguranca usando o mesmo cendario contextual
utilizado na avaliagdo com LLMs. Preparamos um questionério estruturado para
coletar suas avalia¢oes e informacoes demograficas e de experiéncia profissional. To-
dos os participantes foram informados, por meio do formulario online utilizado para
a coleta de dados, de que suas respostas anonimizadas seriam utilizadas exclusiva-
mente para fins de pesquisa académica. Ao preencherem e enviarem voluntariamente
o formulario, os participantes forneceram seu consentimento livre e esclarecido para
o uso de seus dados anonimizados neste estudo. De acordo com a regulamentacgao
brasileira para pesquisas envolvendo seres humanos — especificamente a Resolucao
CNS n® 510/2016, que disciplina a supervisao ética de estudos nas areas de cién-
cias humanas e sociais —, atividades de pesquisa que coletam dados andonimos de
opiniao, sem qualquer possibilidade de identificacao dos participantes, estao dispen-
sadas de apreciacio por Comité de Etica em Pesquisa!. Portanto, néo foi necesséria

aprovacao de comité de ética para este estudo.

Etapa IV - Analise de Resultados: Por fim, foi realizada a analise estatistica das
respostas tanto dos LLMs quanto dos participantes humanos. O estudo examinou
a média das classificacoes de risco, a distribuicao, a correlacdo de Pearson entre
as avaliagoes humanas e de A, e aplicou testes de significincia estatistica (Teste
pareado) para identificar potenciais tendéncias ou discrepancias na percepgao de

risco.

1

Registro 98453826.7.0000.5152 no Comité de Etica
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4.2 Especificacao das quatro etapas do método

4.2.1 Etapa I - Criacao de Dados

Ao trabalhar com LLMs para geracao de texto, é fundamental desenvolver um con-
texto geral que estabeleca o ambiente atual e descreva o que precisa ser feito, expondo
o méaximo de detalhes possivel (ZHAO et al., 2023). Este contexto geral permite que o
LLM compreenda o seu proposito real, reduzindo as chances de ma interpretacao. Além
disso, o contexto é essencial para auxiliar os individuos na compreensao de um assunto
especifico (NAVEED et al., 2023). Assim, o contexto geral desenvolvido é:

“Vocé é um analista de sequranca da informacao trabalhando para uma empresa de
médio porte. Esta empresa lida com informacoes confidenciais de clientes, desde dados
de identificagcdo pessoal até registros estratégicos. Atualmente, a empresa estd preocupada
com a postura de sequranca da informacdo adotada por seus parceiros.

Estes parceiros desempenham um papel essencial na cadeia de suprimentos, fornecendo
servicos que suportam processos e fungoes criticas de negocios. FEles exigem acesso a
recursos de rede, incluindo aplicativos internos e externos, dados e servigos de tecnologia.
Para avaliar os riscos associados a estes parceiros, a empresa utiliza o Framework CIS,
que possibilita a identificacao de riscos potenciais antes do inicio da prestacao de servicos.

Atualmente, um dos parceiros estd sendo avaliado quanto aos riscos de sequranca da
informagao associados a sua infraestrutura, processos, sistemas, aplicacoes e outros aspec-
tos. Os dados necessdrios para esta avalia¢do sao apresentados abaizo, incluindo perguntas
personalizadas alinhadas com os padroes CIS e as respostas do parceiro.

Seu objetivo, como analista de sequranca da informacao, é determinar o risco de sequ-
ranga associado a cada parceiro com base na sua experiéncia, atribuindo uma classificagdo
numa escala de 1 (baizo risco) a 10 (alto risco), para definir o nivel de risco que cada
parceiro representa para a empresa.”

Com o objetivo de promover a transparéncia, a reprodutibilidade e a reutilizacao
dos artefatos produzidos nesta pesquisa, os conjuntos de dados, cenarios de avaliagdo e
resultados consolidados utilizados neste estudo foram disponibilizados publicamente em

um repositério GitHub?.

4.2.1.1 Cenarios

O processo de criagdo de cenarios baseou-se nos detalhes descritos no contexto geral.
Consistiu em dois elementos principais: as perguntas feitas pelo analista de seguranca e
as respostas fornecidas pelo parceiro avaliado. As entradas foram cuidadosamente conce-
bidas para simular um cendrio realista de avaliacdo de risco de seguranca da informacao,

garantindo consisténcia e autenticidade no processo de avaliagao.

2 Ver <https://github.com/gusberto/cybersecurity _assessment_ llm__hitl/blob/main/>
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A versao 8 do Framework CIS foi a referéncia para o desenvolvimento das perguntas.
Selecionamos um tépico de seguranca da informagao para cada um dos 18 controles que
melhor representasse as praticas essenciais associadas a esse controle. Com base nesses
topicos, formulamos perguntas claras e objetivas que refletem o tipo de avaliacdo que um
analista de seguranca poderia usar no parceiro avaliado. Estas perguntas foram concebidas
para capturar de forma abrangente os aspectos chave de cada controle, garantindo que a
informacao recebida fosse relevante e valiosa para a avaliagdo de risco.

As respostas simuladas dos parceiros foram elaboradas com o objetivo de represen-
tar, de forma verossimil, padroes frequentemente observados em avaliagoes praticas de
seguranca da informacao conduzidas em contextos organizacionais. Essa construcao foi
orientada pela experiéncia profissional prévia do pesquisador em processos de andlise e
avaliacao de seguranca, sem utilizagao de dados identificaveis, documentos confidenciais
ou informacoes especificas de organizagoes reais. Observou-se, a partir dessa experiéncia
pratica, que respostas fornecidas por parceiros e fornecedores tendem a apresentar uma
visao predominantemente positiva sobre suas praticas de seguranca, ao mesmo tempo
em que reconhecem limitagoes operacionais, lacunas de cobertura ou desafios de imple-
mentacao. Além disso, tais respostas costumam conter informagoes complementares além
daquilo que foi explicitamente solicitado, o que contribui para reduzir ambiguidades inter-
pretativas e aproximar os cendarios experimentais de situagoes encontradas em avalia¢oes
reais de risco.

O conjunto final de entradas foi estruturado para incluir tanto as perguntas formuladas
quanto as respostas simuladas. As respostas seguiram um padrao realista, predominante-
mente positivo, mas incorporando aspectos negativos relevantes para garantir o equilibrio.
Este padrao foi definido com base na andlise de avaliagoes do mundo real, refletindo a
forma como os parceiros de negdcios normalmente respondem a tais avalia¢oes. Esta abor-
dagem permite-nos avaliar se o modelo de linguagem consegue identificar e ponderar os
riscos com precisao, tal como faria um analista humano. O codigo-fonte esta disponivel no
repositorio do GitHub: <https://github.com/gusberto/cybersecurity assessment 1lm

hitl/blob/main/results_ final scenarios.xlsx> ou, a seguir:

1. Tema: Inventario de Ativos de Hardware
Pergunta: A empresa possui um inventario detalhado de ativos corporativos?
Resposta: A empresa mantém um inventario de ativos abrangente e detalhado.
Este inventario cobre a grande maioria dos ativos da organizagao, com aproxima-
damente 98% contabilizados e rastreados. O inventario é continuamente atualizado
através de sistemas automatizados, garantindo que novos ativos sejam capturados

e os existentes sejam atualizados em tempo real a medida que ocorrem mudancas.

2. Tema: Inventario e Controle de Ativos de Software

Pergunta: A empresa possui um inventario detalhado de ativos, sistemas e aplica-
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¢oes de software?

Resposta: A organizacao possui um inventario de software bem estabelecido e
mantido de forma eficaz. Atualmente, aproximadamente 85% dos softwares da or-
ganizacao estao inventariados, garantindo um controle abrangente sobre os ativos de
software. Este inventéario é atualizado regularmente através de processos manuais,

garantindo que novas instalagoes e atualizacoes sejam refletidas no sistema.

3. Tema: Gerenciamento da Informagcao
Pergunta: Existe um processo formal de gerenciamento de dados implementado?
Resposta: Um processo formal de gerenciamento de dados estd em vigor dentro
da organizacao. Os dados sao classificados por sensibilidade. O processo de ge-
renciamento de dados é auditado a cada seis meses, e as permissoes de acesso sao

revisadas regularmente.

4. Tema: Processo de Configuragao Segura (hardening, security baselines, etc.)
Pergunta: Existe um processo de configuracao segura para todos os sistemas?
Resposta: Um processo de configuracao segura estd em vigor para todos os siste-
mas, baseado na estrutura CIS (Center for Internet Security). As configuragoes sao

padronizadas em toda a organizacao e sao revisadas e atualizadas trimestralmente.

5. Tema: Inventario de Contas de Usuario
Pergunta: Existe um inventario de todas as contas de usuario em todos os sistemas
listados no catalogo de aplicagoes?
Resposta: Um inventario de todas as contas de usuario do sistema no catélogo de
aplicagoes é mantido. Este inventario é atualizado frequente e automaticamente.
As contas sao gerenciadas centralmente e as contas nao utilizadas sdo prontamente

desativadas.

6. Tema: Provisionamento de Acesso em Sistemas e Aplicagoes
Pergunta: Existe um processo formal para concessao de acesso?
Resposta: Um processo formal de concessao de acesso esta em vigor. Neste pro-
cesso, as solicitacoes sao aprovadas com base no principio do menor privilégio, e o
acesso é revisado periodicamente para garantir que ainda é necessario. Além disso,

os acessos concedidos sdo baseados em fungao ou cargo.

7. Tema: Gerenciamento de Vulnerabilidades
Pergunta: Existe um processo de gerenciamento de vulnerabilidades em vigor
para todos os ativos (endpoints, servidores, dispositivos de rede, aplicagoes, siste-
mas, etc.)?
Resposta: Existe um processo de gerenciamento de vulnerabilidades para todos os

ativos, incluindo endpoints, servidores, dispositivos de rede, aplicacoes e sistemas.
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10.

11.

12.

As vulnerabilidades sao identificadas e priorizadas para remediagdo. As varredu-
ras de vulnerabilidades sao realizadas mensalmente e os relatérios de gestao sao

revisados regularmente.

Tema: Gerenciamento de Log e Registro de Atividades

Pergunta: Existe um processo formal de gerenciamento de logs de auditoria im-
plementado?

Resposta: Um processo formal de gerenciamento de logs de auditoria esta em vigor,
com coleta automatica de logs de todos os sistemas e armazenamento seguro em re-
positérios centralizados e criptografados. Equipes dedicadas revisam regularmente
os logs usando ferramentas automatizadas para detectar atividades suspeitas. De
acordo com a politica, os logs de auditoria sao retidos por 12 meses em um ambiente

seguro, com acesso restrito a usuarios autorizados.

Tema: Uso de Navegadores e Clientes de e-mail

Pergunta: Todos os navegadores e clientes de e-mail sao totalmente suportados, e
apenas versoes autorizadas sdo implementadas?

Resposta: Todos os navegadores e clientes de e-mail em uso sao totalmente supor-
tados, com atualizagoes regulares e suporte continuo do fornecedor. As configura-
¢oes de seguranca para navegadores e clientes de e-mail sao aplicadas e monitoradas
centralmente para garantir a conformidade. A lista de versoes suportadas é revisada
e atualizada trimestralmente para garantir que as versoes mais recentes e seguras

estejam em uso.

Tema: Antimalware

Pergunta: O software Antimalware esta implantado em todos os endpoints?
Resposta: O software Antimalware estd implantado em todos os endpoints orga-
nizacionais, com varreduras regulares de malware realizadas. A eficacia do software
antimalware é testada trimestralmente. O recurso anti-exploit estd ativado e os

endpoints sao gerenciados centralmente através de uma plataforma de seguranca
dedicada.

Tema: Recuperagao de Dados e Informacdes

Pergunta: Existe um processo de recuperacao de dados implementado?
Resposta: Um processo de recuperacao de dados estd em vigor, com backups
realizados regularmente e armazenados de forma segura. Dados criticos podem
ser restaurados dentro de 8 horas em caso de perda. Os logs de recuperagiao sao

mantidos e revisados periodicamente para garantir a integridade do processo.

Tema: Manter a Infraestrutura de Rede Atualizada
Pergunta: A infraestrutura de rede é atualizada regularmente?

Resposta: A infraestrutura de rede é atualizada regularmente, com firmware e
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13.

14.

15.

16.

17.

patches de software aplicados prontamente. Todas as alteragoes de configuracao
em dispositivos de rede sao rastreadas e documentadas. A infraestrutura de rede é

auditada quanto a conformidade semestralmente.

Tema: Centralizacao de Eventos de Seguranca da Informacao

Pergunta: Todos os eventos de seguranca da informacao e relacionados sao cen-
tralizados?

Resposta: Todos os alertas de eventos de seguranca sao centralizados numa pla-
taforma dedicada, permitindo o monitoramento em tempo real de toda a infraes-
trutura. Todos os eventos criticos sao enviados para este sistema central, onde sao

analisados e tratados por equipes especializadas.

Tema: Programa de Conscientizacao

Pergunta: Existe atualmente um programa para aumentar a conscientizagdo ou
treinar funcionarios sobre tépicos de cibersegurancga?

Resposta: Um programa ativo de conscientizagao de seguranca esta em vigor, e to-
dos os funcionarios devem completar o treinamento de conscientizagao de seguranca.

O treinamento é realizado anualmente.

Tema: Gerenciamento de Terceiros, Parceiros e Fornecedores

Pergunta: Como é realizado atualmente o gerenciamento de terceiros, parceiros e
fornecedores em relagao ao mapeamento e andlise de riscos de seguranca da infor-
magao?

Resposta: Um inventario de todos os prestadores de servigos é mantido e atuali-
zado regularmente. Os prestadores de servicos sao revisados periodicamente quanto

a conformidade de seguranca e suas praticas de seguranca sao avaliadas anualmente.

Tema: Desenvolvimento Seguro de Software

Pergunta: Praticas seguras de desenvolvimento de software sao implementadas?
Resposta: Um Processo de Desenvolvimento Seguro de Aplicagoes esta estabele-
cido, com praticas de seguranca incorporadas em todas as fases do ciclo de vida
de desenvolvimento. As equipes de desenvolvimento seguem padroes de codificagao
segura e conduzem revisoes de seguranca regulares, como testes de vulnerabilidade
e auditorias de codigo. Atualizacoes e patches de seguranga sao aplicados continu-

amente para garantir a protecao das aplicagoes.

Tema: Resposta a Incidentes

Pergunta: Existe um processo de resposta a incidentes em vigor?

Resposta: Um Processo de Resposta a Incidentes esta em vigor, com uma equipe
designada responsavel pelo tratamento de incidentes. O treinamento de tratamento
de incidentes ¢ realizado regularmente e todos os incidentes sao documentados e

revisados.
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18. Tema: Testes de Penetragao e Simulagoes de Ataque
Pergunta: Testes de penetracao, testes de seguranca ou simulagoes de ataque sao
realizados?
Resposta: Um Programa de Testes de Penetragao estda em vigor, com testes regu-
lares realizados em sistemas criticos e infraestrutura de rede. Equipes especializadas
realizam estes testes para identificar e explorar vulnerabilidades, garantindo que as

acoes corretivas sejam tomadas prontamente.

4.2.2 Testes com LLMs

Antes de aplicar o modelo de linguagem ao conjunto de dados principal desenvolvido
para este trabalho, foi conduzida uma analise preliminar para verificar se os LLMs selecio-
nados poderiam gerar respostas coerentes e contextualmente fundamentadas no contexto
de avaliagoes de risco. Para isso, foram utilizadas as mesmas perguntas do conjunto
de dados principal, mas com um novo conjunto experimental de respostas simplificadas,
conforme ilustrado na Figura 2.

Foram projetados quatro cenarios distintos, sendo que cada pergunta recebeu quatro

variagoes de respostas:

1. Cenério 1: Todas as respostas como “Sim” para todas as perguntas.
2. Cenario 2: Todas as respostas como “Nao” para todas as perguntas.
3. Cenario 3: Respostas mistas, mas predominantemente “Sim”.

4. Cenario 4: Respostas mistas, mas predominantemente “Nao”.

Desta forma, usando os testes preliminares foi possivel avaliar como os LLMs inter-
pretam cenarios extremos e moderados, e verificar se conseguiam reconhecer padroes e
fornecer avaliacoes justificadas, em vez de respostas superficiais ou arbitrarias. Os re-
sultados® demonstraram que todos os modelos interpretaram com precisdo as variacoes
de resposta e atribuiram classificagoes de risco coerentes, sem recorrer a avaliagoes ex-
tremas ou inconsistentes. Consequentemente, isto confirmou que todos os cinco modelos
(ChatGPT 5, DeepSeek V3.1, Llama 4 Scout, Claude Opus 4.1 e Gemini 2.5 Pro) eram
adequados para aplicacao neste estudo.

Apés esta fase preliminar, iniciou-se a avaliagdo principal utilizando o conjunto de
dados* do cendrio 3, explicitamente concebido para permitir comparacoes entre os LLMs

e os especialistas humanos em seguranca da informacao. O modelo analisou cada resposta

3 Ver  GitHub:<https://github.com/gusberto/cybersecurity _assessment_1lm_ hitl/blob/main/llm__
tested scenarios.xlsx>

Ver GitHub:<https://github.com/gusberto/cybersecurity__assessment_ llm__hitl/blob/main/results__
final scenarios.xlsx>
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Figura 2 — Fluxograma ilustrando a diferenca entre o teste preliminar e o teste real.

fornecida, atribuindo um nivel de risco e justificativas detalhadas para cada avaliacao.
Além disso, foi solicitado aos modelos que fornecessem uma classificacdo de risco geral
para o cenario completo. Para garantir a consisténcia, repetimos os testes em diferentes
conversas e contas, verificando a estabilidade dos resultados. Em todas as execucoes, os
LLMs demonstraram consisténcia nas suas classificagoes e justificativas, destacando a sua

capacidade analitica no contexto da avaliacao de risco de seguranga da informacao.

Para minimizar potenciais variagoes nas respostas e garantir maior robustez esta-
tistica, cada avaliacao foi realizada cinco vezes em conversas independentes para cada
modelo. Consequentemente, os valores utilizados na analise final sdao a média dos cinco
testes realizados por modelo, proporcionando uma visdo mais equilibrada e confidvel do
desempenho dos LLMs.
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4.2.3 Etapa III - Pesquisa com Humanos

Foram convidados 50 participantes através das redes sociais e académicas, bem como
instituicoes de pesquisa e empresas de tecnologia para se voluntariarem neste estudo. Se-
melhante ao teste com LLMs, esta fase de Teste Humano envolveu o recrutamento de
pessoas para preencherem um formulario no mesmo contexto fornecido ao LLM e classifi-
carem os cenarios de acordo com o nivel de risco que representavam para a empresa. Para
isto, desenvolvemos um formulario do Google, disponivel no Apéndice A, que, além dos
cenarios, continha perguntas demograficas, tais como a area de especializacao dos parti-
cipantes, tipo de perfil, anos de experiéncia e nivel profissional. Por fim, os participantes
classificaram o nivel de risco dos cenarios e justificaram, opcionalmente, o risco atribuido,
conforme artefato® disponibilizado.

Os participantes variaram de individuos que tinham entrado recentemente na area
(seja em seguranga ou em tecnologia em geral) a profissionais com mais de 10 anos de
experiéncia comprovada e certificagdes internacionalmente reconhecidas. Além disso, para
garantir respostas imparciais na analise, foi solicitado aos voluntarios que preenchessem
o questionario sem assisténcia externa. Apds o encerramento da coleta, todas as respos-
tas foram revisadas manualmente para verificar sua completude, coeréncia e aderéncia
a escala de avaliagdo proposta. Nao foram identificadas respostas inconsistentes ou que

justificassem a exclusao de participantes da amostra.

4.2.4 Etapa IV - Analise dos resultados

As respostas da pesquisa e as respostas dos LLMs foram analisadas usando estatisticas
descritivas para identificar padroes de resposta, com foco na média, dispersao e distribui-
¢ao das classificacoes de risco atribuidas pelos participantes e pelos cinco LLMs distintos.
Para aprofundar a compreensao das diferengas entre os grupos, segmentamos os partici-

pantes com base no nivel profissional e organizamos a analise em trés agrupamentos:

1 Grupo 0: Todos os Participantes
0 Grupo 1: Profissionais altamente especializados (Sénior e Especialistas)

[ Grupo 2: Profissionais menos especializados (Nivel Inicial e Intermediario)

Em paralelo, comparamos as classifica¢oes atribuidas pelos LLMs com as médias dos
participantes humanos para identificar discrepancias e possiveis tendéncias nas avaliagoes
dos modelos. Além disso, comparamos os LLMs para determinar qual teve melhor desem-
penho no contexto da avaliagdo de risco de seguranca da informacao. Esta comparacao

fornece descobertas sobre os pontos fortes e fracos relativos de cada LLM, destacando

> Ver GitHub:<https://github.com/gusberto/cybersecurity__assessment_ llm__hitl/blob/main/
pesquisa-de-riscos-ciberneticos-respostas.csv>
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quais abordagens podem ser mais eficazes para aplicagoes praticas de seguranca da infor-
macao.

Para verificar a significAncia das diferencas observadas, aplicamos os testes estatisticos
descritos no Capitulo 5 para determinar se as diferengas entre os grupos eram estatisti-
camente significativas. Além disso, analisamos a correlagao linear entre as respostas dos
participantes e as avaliagcoes dos modelos para determinar se ambos seguiam um padrao
semelhante na percepcao de risco. Também examinamos a distribuicao das pontuacoes
atribuidas para compreender o intervalo e a frequéncia dos valores fornecidos por huma-
nos e pelos LLMs. Esta abordagem ajuda a identificar diferencas e a determinar se elas
ocorrem de forma sistematica ou aleatoria.

Para garantir a validade dos resultados, adotamos diversas medidas para minimizar
vieses e ampliar a diversidade da amostra. O recrutamento dos participantes incluiu
profissionais de diferentes niveis e areas dentro da Seguranca da Informagao, fornecendo
uma gama diversificada de perspectivas. Além disso, o questionario foi administrado
anonimamente e sem influéncia externa, reduzindo vieses nos julgamentos individuais. Por
fim, a robustez da analise foi reforcada por técnicas estatisticas rigorosas, que permitiram
uma interpretacao confiavel dos resultados e contribuiram para uma melhor compreensao

das diferencas na percepc¢ao de risco entre humanos e TA.

4.3 Consideracoes finais

Este capitulo apresentou o método experimental desenvolvido para investigar o uso
de Grandes Modelos de Linguagem na avaliagdo de riscos de seguranga da informagao.
Diferentemente de abordagens focadas em tarefas de classificagao, deteccao ou geracao
de contetdo, o método proposto foi concebido para avaliar a capacidade dos modelos
em reproduzir julgamentos de risco realizados por profissionais humanos em cenarios es-
truturados de seguranca da informacao. Como parte desse processo, foi construido um
conjunto de 18 cendrios fundamentados nos controles do CIS, permitindo a criacao de um
benchmark padronizado para comparacao entre avaliagoes humanas e avaliagoes produ-
zidas por LLMs. Além disso, foi estabelecido um procedimento preliminar de calibracao
para verificar a consisténcia dos modelos diante de diferentes variacoes dos cenarios. A
metodologia também descreveu o processo de recrutamento dos participantes humanos,
a caracterizagdo da amostra, a forma de coleta das respostas e o processo de obtencao
das avaliagoes dos cinco modelos investigados. O principal resultado deste capitulo ¢é a
construcao de uma base metodologica e experimental que possibilita analisar, de forma
objetiva, o alinhamento entre avaliacoes de risco realizadas por especialistas humanos e
por Grandes Modelos de Linguagem. A partir desse conjunto de dados e do método ex-
perimental desenvolvido, o proximo capitulo apresenta os resultados obtidos e discute em

que medida os modelos investigados se aproximam ou divergem do julgamento humano
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na avaliagao de riscos de seguranca da informacao.
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CAPITULO

Experimentos e Analise dos Resultados

No Capitulo 5 sao apresentados os resultados do experimento conduzido ao longo
desta dissertagao, juntamente com as respostas as perguntas de pesquisa propostas. Os
resultados estao organizados da seguinte forma: na Secao 5.1, descrevemos as caracteris-
ticas do experimento, enquanto na Se¢ao 5.2 abordamos a pesquisa com os participantes
humanos, incluindo informagoes como o seu nivel profissional, anos de experiéncia, area
de atividade principal e perfil profissional. Entao, nas Sec¢es 5.3 e 5.4 respondemos as
perguntas de pesquisa com os dados e achados do experimento, respectivamente. Por fim,

apresentamos a discussao e as limitagoes da pesquisa na Secao 5.5.

5.1 Visao Geral dos Experimentos

Nesta pesquisa, os participantes apresentados na Secao 5.2 e os cinco modelos apre-
sentados na Tabela 1 da Secao 2.1.1 do Capitulo 2, atribuiram uma classificacao de risco
em uma escala de 1 a 10 para os 18 cenarios base, pertinentes a cada um dos controles
do CIS, apresentados no Apéndice A, usando uma escala continua numérica. Para fins
analiticos, a escala de risco de 1 a 10 foi agrupada em trés faixas interpretativas: baixo
risco, para pontuagoes de 1 a 3; risco médio, para pontuagoes de 4 a 6; e alto risco, para
pontuagoes de 7 a 10. Ao comparar as pontuacoes e examinar como as classificacoes
desses cinco modelos se correlacionam com as dos participantes humanos, obtemos evi-
déncias sobre a tendéncia geral de percepcao de risco entre humanos e os modelos LLMs.
O coeficiente de correlagao de Pearson foi utilizado para mensurar a direcao e a intensi-
dade da associacao linear entre as avalia¢oes atribuidas pelos LLMs e pelos participantes
humanos, e adotou-se a escala proposta por Schober, Boer e Schwarte (2018), utilizada
como critério operacional para classificar a forga da associagio linear observada. Segundo
essa classificagdo, valores absolutos de correlagao entre 0,00 e 0,09 indicam associacao
desprezivel; entre 0,10 e 0,39, associacao fraca; entre 0,40 e 0,69, associacao moderada;
entre 0,70 e 0,89, associacao forte; e entre 0,90 e 1,00, associagao muito forte. Essa escala

foi adotada neste estudo por oferecer uma referéncia objetiva para a interpretagdo dos
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coeficientes, permitindo maior consisténcia na comparacao entre os diferentes modelos e
grupos de participantes. Ainda assim, a interpretacao dos resultados considera o contexto
experimental da pesquisa, especialmente o fato de que correlacao positiva indica alinha-
mento direcional entre as avaliacbes, mas nao implica equivaléncia entre os julgamentos
de risco. Ao longo do capitulo, sdo destacadas as diferencas estatisticas (como a tendéncia
dos cinco modelos de pontuar mais baixo do que os participantes humanos) e examina-se
se as classificacoes de risco relativas dos modelos correspondem aos padroes observados
entre os respondentes humanos.

O objetivo nao foi alcancar consenso absoluto entre os participantes humanos, mas
capturar a distribuicao natural das percepgoes de risco entre profissionais com diferentes
niveis de experiéncia e especializagao. Essa variabilidade reflete a realidade organizacional
da avaliagao de riscos em seguranca da informacao e constitui um dado relevante para a

analise comparativa com os modelos de linguagem.

5.2 Dados Demograficos dos Participantes Humanos

No periodo de 28 de novembro de 2024 a 9 de dezembro de 2024, foram convidados 50
participantes para esta pesquisa através de redes sociais e académicas, grupos de discussao
privados e contato direto com individuos de universidades, instituicoes de pesquisa e
empresas. A pesquisa foi criada usando um formulario do Google sem a identificacao
dos participantes e incluiu perguntas sobre os anos de experiéncia dos participantes, nivel
profissional, perfil profissional e area de especializagao. Foi solicitado aos voluntarios —
variando de iniciantes a especialistas — que preenchessem o questionario sem assisténcia
externa.

Para melhor compreender as caracteristicas dos participantes da pesquisa, foi reali-
zada uma andlise estatistica dos seus atributos demograficos e profissionais. O conjunto
de dados inclui informagoes sobre anos de experiéncia, nivel profissional, perfil de tra-
balho e area de especializacao. Esta andlise fornece informagoes sobre a distribuicao do
conhecimento entre os respondentes, destacando variagoes nos niveis de experiéncia e
representacao da industria.

As Tabelas 3, 4, 5 e 6 resumem a distribuicao dos participantes nas principais catego-
rias demograficas e profissionais. Estas visoes oferecem uma compreensao mais clara da
composi¢ao da amostra.

Os participantes foram agrupados em quatro categorias, cada uma definida por atri-
butos especificos destinados a melhor compreender sua percepcao de risco nos 18 cenarios

da pesquisa:

1. Anos de experiéncia: Anos de experiéncia destes profissionais na area de conheci-

mento de Tecnologia ou Seguranca da Informacao;
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Tabela 3 — Anos de experiéncia

Anos de experiéncia Total %

10 ou mais anos 25  50%
4 anos 8 16%
5 ou mais anos 6 12%
3 anos 4 8%
2 anos 4 8%
Até 1 ano 2 4%
1 ano 1 2%

Tabela 4 — Area de especialidade

Area de especialidade Total %
Tecnologia (Infraestrutura) 11 22%
Seguranga da Informagao (Defensiva) 11 22%
Tecnologia (Software) 9 18%
Seguranca da Informagao (Gerenciamento de Riscos) 5 10%
Tecnologia (Dados) 4 8%
Outras 3 6%
Seguranga da Informacao (Governanga) 3 6%
Tecnologia (Governanca) 2 4%
2 4%

Seguranca da Informacao (Ofensiva)

Tabela 5 — Perfil profissional

Perfil profissional Total %

Técnico 22 44%
Ambos (Técnico e Gerencial) 17 34%
Gerencial 11 22%

Tabela 6 — Nivel Profissional

Nivel Profissional Total %

Sénior 19 38%
Especialista 13 26%
Intermediario 10 20%
Outros 4 8%
Estagidrio 3 6%

Junior 1 2%
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2. Area de especialidade: Em qual sub-drea de conhecimento de Tecnologia ou Segu-

ranc¢a da Informacao eles estao trabalhando atualmente;

3. Perfil profissional: Profissionais mais focados no ambito técnico, gerencial ou a

combinagao de ambos;

4. Nivel profissional: A posi¢ao que ocupam, com base nas habilidades, conhecimentos
ou experiéncia que possuem atualmente, o que lhes confere autoridade e capacidade

de tomada de decisdo, descritas na forma dos atuais cargos.

A pesquisa, que se concentra na atribuicao de niveis de risco a situagoes de seguranca
da informacao, baseia-se na experiéncia de 50 profissionais, dos quais 50% tém mais
de 10 anos de experiéncia ou ocupam cargos de Sénior ou Especialista. Além disso, a
experiéncia diversa dos participantes — abrangendo Seguranca da Informacao, Software,
Dados, Infraestrutura e Governanga — e os seus papéis variados, sejam técnicos, gerenciais
ou a mistura de ambos, contribuem para uma compreensao abrangente de como diferentes

experiéncias contribuem para a avaliagao de riscos.

5.3 PP 1: LLMs vs. Humanos (todos)

Em que medida se pode confiar em LLMs para conduzir avaliagoes de risco

de seguranca da informagao sem o envolvimento de especialistas humanos?

A pergunta de pesquisa 1 visa avaliar se os grandes modelos de linguagem, como os
cinco modelos investigados nessa dissertacao e detalhados na Tabela 1 (ChatGPT 5,
DeepSeek V3.1, Llama 4 Scout, Claude Opus 4.1 e Gemini 2.5 Pro), podem ser utilizados
com confianga para avaliar riscos de seguranca da informacao sem o envolvimento humano.
Para isso, comparamos o seu desempenho com todos os participantes humanos pesquisados

num conjunto de cenarios padronizados.

5.3.1 Visao geral dos riscos

Primeiramente, analisamos os dados comparando o risco atribuido pelos cinco modelos
com aquele atribuido por todos os participantes humanos. Para cada pergunta do cenério,
calculamos o risco atribuido pelos modelos, o risco médio atribuido pelos participantes
humanos e o desvio padrao das respostas. A Tabela 7 mostra o risco médio atribuido a
cada questao pelos cinco modelos (ChatGPT 5, DeepSeek V3.1, Llama 4 Scout, Claude

Opus 4.1 e Gemini 2.5 Pro) versus todos os participantes humanos pesquisados.
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Tabela 7 — Visao geral dos riscos | LLMs vs. Humanos

P ChatGPT DeepSeek Llama Claude Gemini ‘ Humanos DP
P1 1.60 0.60 1.80 1.00 0.90 3.70 2.45
P2 5.30 3.40 3.60 3.20 5.80 5.50 2.34
P3 2.60 1.60 1.80 2.00 1.60 3.40 2.40
P4 2.20 0.60 1.60 1.00 1.00 3.70 2.66
P5 2.00 0.60 1.40 1.00 0.50 2.90 2.33
P6 2.90 1.20 1.60 1.60 0.80 3.10 2.25
P7 4.60 2.40 1.80 2.00 2.10 4.50 2.74
P8 2.30 0.60 1.20 1.00 1.00 3.00 2.12
P9 2.30 1.00 1.80 1.20 1.00 3.60 2.59
P10 2.30 0.80 1.40 1.00 1.00 3.50 2.70
P11 3.60 1.80 2.20 2.60 2.20 3.80 2.44
P12 2.60 1.60 1.60 1.80 1.50 3.40 2.40
P13 2.20 0.80 1.20 1.00 1.00 3.00 2.06
P14 4.00 3.80 2.40 3.80 3.60 3.80 2.61
P15 3.80 2.60 3.40 2.80 3.10 4.00 2.30
P16 2.70 1.20 1.60 1.20 1.20 3.30 2.53
P17 2.80 1.60 1.60 1.60 1.20 3.30 2.44
P18 2.80 0.80 1.60 1.40 1.00 3.30 2.48
Total 2.92 1.50 1.87 1.73 1.69 ‘ 3.60 2.44

Para esta primeira etapa, a anélise dos dados mostra que o risco médio geral (média
aritmética das respostas) atribuido pelos participantes humanos é maior do que o atri-
buido pelos cinco modelos para todas as questoes. O risco médio (média aritmética das
respostas) atribuido pelos modelos para as 18 questoes é de 1.94, enquanto o risco médio
atribuido pelos participantes humanos para as mesmas 18 questoes é de 3.60. Os parti-
cipantes humanos atribuem um risco mais elevado com um desvio padrao de 2.44. Na
média geral entre os cinco modelos e os participantes humanos, os modelos estimam um
risco 1.66 mais baixo do que os participantes humanos. A Figura 3 demonstra o gréafico de
dispersao em que ¢ possivel observar como se comportam os LLMs e humanos em relacao

aos riscos médios atribuidos para cada cendrio.
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Figura 3 — Dispersao de Risco x Perguntas | LLMs vs. Humanos

5.3.2 Quantificacao da associacao LLMs vs. Humanos

Segundo, quantificamos a relagao entre os cinco modelos e os participantes humanos.
Em termos praticos, existe uma associagao direta entre as classificagoes de risco atribuidas
pelos modelos e as dos participantes humanos? Ou seja, as classificagdes de risco movem-se
na mesma direcdo? A fim de examinar essa relagao, utilizamos o coeficiente de correlacao
de Pearson' para medir a forca da relacdo linear entre duas varidveis. Se houver uma
forte relacao linear, o coeficiente de correlacao esta préximo de 1 ou —1; 0 indica que nao
ha relagao linear.

O coeficiente de correlacdo de Pearson para cada um dos cinco modelos, demons-
trado na Tabela 8, indica associacao positiva entre as avaliagoes produzidas pelos LLMs
e aquelas atribuidas pelos participantes humanos. Com base na classificacao de Schober,
Boer e Schwarte (2018), foram observadas correlagoes positivas fortes para ChatGPT (r
= 0,817), DeepSeek (r = 0,706), Llama (r = 0,801) e Gemini (r = 0,858), enquanto
Claude apresentou correlagao positiva moderada (r = 0,630). Esses resultados indicam
que, embora os modelos atribuam pontuacoes absolutas de risco mais baixas, eles tendem
a acompanhar a diregao geral das avaliacoes humanas: quando os participantes humanos

atribuem maior risco a determinado cenario, os modelos também tendem a elevar suas

1" Ver Schober, Boer e Schwarte (2018), para discussdo sobre uso e interpretacdo de coeficientes de

correlagao.
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pontuacoes, ainda que em menor magnitude.

Tabela 8 — Coeficiente Pearson | LLMs vs. Humanos

ChatGPT DeepSeek Llama Claude Gemini
Humanos 0.817 0.706 0.801 0.630 0.858

5.3.3 Teste t

Terceiro, conduzimos testes estatisticos para avaliar a significancia das diferencas
usando um teste t?> de amostras emparelhadas para os cinco modelos e participantes
humanos. O teste t de amostras emparelhadas, também conhecido como teste ¢ de amos-
tras dependentes, é um teste estatistico para determinar se a diferenca média entre dois
conjuntos de dados de observagao ¢ igual a zero. Cada objeto ou entidade é medido duas
vezes neste teste, resultando em dois conjuntos de observagoes. O teste t de amostras
emparelhadas emprega duas hipdéteses de pesquisa contraditérias, a hipdotese nula e a
hipétese alternativa, como na maioria dos procedimentos estatisticos. A hipdtese nula
afirma que nao ha diferenca nas médias dos dois conjuntos de dados emparelhados. De
acordo com esta perspectiva, todas as distingoes visiveis resultam de variacao aleatéria.
E possivel que a diferenca média real entre as duas amostras nio seja igual a zero, ao

contrario da hipotese alternativa.

Tabela 9 — Teste ¢ emparelhado | LLMs vs. Humanos

Modelo Valor ¢t Valor p (bicaudal)

ChatGPT 4.91 1.32x107*
DeepSeek  12.71 4.16x10710
Llama 17.59 2.41x10712
Claude 11.69 1.49%x107°
Gemini 9.59 2.83x1078

Dado que todos os valores p obtidos nos testes ¢t emparelhados sao extremamente
pequenos (todos p<0.001), podemos rejeitar com seguranca a hipétese nula em todos
os casos. Este resultado indica que, apesar das correlacoes positivas entre as avaliacoes
dos cinco modelos e as classificagoes humanas, existem diferencas estatisticamente signi-
ficativas nas classificagoes de risco atribuidas pelos modelos em comparagao com as dos
participantes humanos. Em outras palavras, embora os modelos possam seguir tendén-
cias semelhantes, as suas avaliagoes de risco absolutas divergem estatisticamente daquelas

fornecidas pelos humanos.

2 Ver Paired Sample t-test, Talikan et al. (2025)
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5.3.4 Distribuicao da frequéncia

Por fim, os histogramas mostram a distribuicao das classificagoes de risco atribuidas
pelos cinco modelos versus as dadas pelos participantes humanos, conforme apresentado
na Figura 6. Embora os participantes humanos tenham classificado predominantemente
os cendrios com risco entre 3 e 5, os LLMs concentraram as suas avaliagoes na faixa entre
1 e 3, com apenas valores mais altos ocasionais. Isso indica que, embora os LLMs sigam
tendéncias semelhantes as dos humanos, eles subestimam o nivel geral de risco, refor¢cando

os resultados do teste ¢.
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Figura 4 — Histograma de riscos | LLMs Figura 5 — Histograma de riscos | Humanos

Figura 6 — Histograma de riscos atribuidos | LLMs vs. Humanos

5.3.5 Consideragoes finais da pergunta de pesquisa 1

As descobertas discutidas na Secao 5.3 sustentam a conclusao de que os cinco modelos
subestimam estatisticamente o risco de seguranca da informagdo em comparacao com
a percepcao de todos os participantes humanos. Além disso, o desvio padrao de 2.44
entre os participantes humanos indica uma distribuigao significativa de opiniées. Embora
alguns participantes possam classificar um cenério como risco muito baixo, outros podem
classificd-lo como risco mais elevado. Esta variacao sugere que o grupo de participantes
humanos nao tem um consenso rigido sobre os cenarios, refletindo uma ampla gama de
perspectivas ou interpretagoes ao julgar o risco, o que serda melhor detalhado nas seg¢oes

seguintes.
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5.4 PP 2: LLMs vs. Humanos (por nivel profissio-

nal)

Como os LLMs utilizados nesta dissertacao se comparam aos profissionais

humanos na avaliagao de risco em cenarios padronizados, analisados conforme
o nivel profissional?
Esta pergunta de pesquisa visa investigar em que medida os grandes modelos de lin-
guagem podem replicar ou aproximar os julgamentos de profissionais de seguranca da
informagao e tecnologia ao realizar avaliagdes de risco nos 18 cenarios de risco. Um dos
atributos utilizados nesta analise para agrupar os participantes humanos em categorias
é o Nivel Profissional, categoria que compreende dois grandes grupos de pessoas, sendo
que os participantes seniores e especialista representam 64% da amostra e todos os ou-
tros niveis representam os 36% restantes. Dada a diversidade de expertise dentro da
forga de trabalho de tecnologia e seguranca da informacao, esta questao é subdividida
em duas perguntas que refletem diferentes niveis de experiéncia profissional, conforme as
Subsecoes 5.4.1 e 5.4.2:

5.4.1 PP 2.1: LLMs vs. Humanos (Seniores/Especialistas)

Como o desempenho dos cinco modelos se compara ao de profissionais
seniores e especialistas, dos quais se espera um conhecimento técnico mais

profundo e uma percepcao de risco mais refinada?

5.4.1.1 Visao geral dos riscos

Primeiro, analisamos os dados comparando o risco atribuido pelos cinco modelos com
aquele atribuido pelos participantes humanos, conforme demonstrado na Tabela 10. Desta
vez, apenas o grupo de participantes com niveis profissionais Sénior e Especialista. Para
cada questao do cenario, calculamos o risco atribuido por cada um dos cinco modelos, o
risco médio atribuido pelos Profissionais Seniores e Especialistas, e o desvio padrao das
suas respostas.

Para esta primeira etapa, a analise de dados mostra que o risco médio geral atribuido
por este grupo de participantes humanos Seniores e Especialistas é mais alto do que o
atribuido pelos cinco modelos em todas as questoes, e mais alto do que o atribuido por
todos os participantes. Além da média de risco de 3.87, observa-se um desvio padrao
menor de 2.41 em comparagao com o grupo que contém todos os participantes, indicando
um melhor consenso dentro deste grupo. A Figura 7 demonstra o grafico de dispersao que
revela como se comportam os LLMs e os humanos Seniores e Especialistas em relagao aos

riscos médios atribuidos para cada cenario.
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Tabela 10 — Visdao geral dos riscos | LLMs vs. Humanos Seniores e Especialistas
P ChatGPT DeepSeek Llama Claude Gemini ‘ Humanos  DP
P1 1.60 0.60 1.80 1.00 0.90 3.66 1.94
P2 5.30 3.40 3.60 3.20 5.80 6.22 2.05
P3 2.60 1.60 1.80 2.00 1.60 3.63 2.44
P4 2.20 0.60 1.60 1.00 1.00 3.97 2.53
P5 2.00 0.60 1.40 1.00 0.50 2.84 2.08
P6 2.90 1.20 1.60 1.60 0.80 3.47 2.35
P7 4.60 2.40 1.80 2.00 2.10 5.16 2.74
P8 2.30 0.60 1.20 1.00 1.00 3.25 2.32
P9 2.30 1.00 1.80 1.20 1.00 4.00 2.61
P10 2.30 0.80 1.40 1.00 1.00 3.88 2.87
P11 3.60 1.80 2.20 2.60 2.20 4.09 2.34
P12 2.60 1.60 1.60 1.80 1.50 3.93 2.35
P13 2.20 0.80 1.20 1.00 1.00 3.13 2.04
P14 4.00 3.80 2.40 3.80 3.60 4.16 2.80
P15 3.80 2.60 3.40 2.80 3.10 4.38 2.23
P16 2.70 1.20 1.60 1.20 1.20 3.28 2.46
P17 2.80 1.60 1.60 1.60 1.20 3.50 2.48
P18 2.80 0.80 1.60 1.40 1.00 3.99 2.61
Total 2.92 1.50 1.87 1.73 1.69 3.87 2.41
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Figura 7 — Dispersao de Risco x Perguntas | LLMs vs.
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5.4.1.2 Quantificacdo da associagdo LLMs vs. Humanos Seniores e Especia-

listas

Segundo, quantificamos a relagdo entre os cinco modelos (ChatGPT 5, DeepSeek V3.1,
Llama 4 Scout, Claude Opus 4.1 e Gemini 2.5 Pro) e as fornecidas pelos participantes
humanos. Especificamente, procuramos avaliar se existe uma relagao direta, ou seja,
se as classificacoes de risco tendem a mover-se na mesma direcdo. Para examinar isso,
empregamos o coeficiente de correlacdo de Pearson® para medir a forca da relacdo linear
entre os dois conjuntos de classificagoes. Um coeficiente proximo de 1 ou —1 indica uma
forte relacao linear, enquanto um valor préximo de 0 sugere nenhuma correlagao linear.

O coeficiente de correlacao de Pearson para cada um dos cinco modelos, demonstrado
na Tabela 11, indica associagao positiva entre as avaliacoes dos LLMs e aquelas atribu-
idas pelos participantes seniores e especialistas. Com base na classificagdo de Schober,
Boer e Schwarte (2018), foram observadas correlagoes positivas fortes para ChatGPT (r
= 0,853), DeepSeek (r = 0,716), Llama (r = 0,775) e Gemini (r = 0,847), enquanto
Claude apresentou correlagdo positiva moderada (r = 0,639). Esses resultados sugerem
que a maioria dos modelos acompanha a tendéncia relativa das avaliagoes realizadas pelos
profissionais mais experientes, embora continue atribuindo pontuagoes médias inferiores

as desse grupo.

Tabela 11 — Coeficiente Pearson | LLMs vs. Seniores e Especialistas

ChatGPT DeepSeek Llama Claude Gemini
Humanos 0.853 0.716 0.775 0.639 0.847

5.4.1.3 Teste ¢

Terceiro, conduzimos testes estatisticos para avaliar a significancia das diferencas
usando testes t* de amostras emparelhadas para os cinco modelos e participantes hu-
manos. Isso mostra novamente um valor p muito pequeno (Todos p < 0.001), entao
podemos rejeitar com confianca a hipdtese nula e assumir a hipdtese alternativa: existe
uma diferenca significativa na classificagdo média de risco atribuida entre os dois grupos.

Os testes t emparelhados mostram na Tabela 12 que todos os LLMs diferem signi-
ficativamente dos humanos Seniores e Especialistas (p < 0.001). Embora os modelos
sigam tendéncias amplamente semelhantes, as suas classificagoes médias sdo mais baixas,
confirmando que os LLMs subestimam estatisticamente o risco em comparacdo com as

avaliagdes dos humanos Seniores e Especialistas.

3 Ver Schober, Boer e Schwarte (2018), para discussdo sobre uso e interpretacio de coeficientes de

correlagao.
4 Ver Paired Sample t-test, Talikan et al. (2025)
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Tabela 12 — Teste t emparelhado | LLMs vs. Seniores e Especialistas

Modelo Valor ¢t Valor p (bicaudal)

ChatGPT  7.96 3.90x1077
DeepSeek 14.65 4.50x10~H
Llama 17.03 4.06x10712
Claude 12.97 3.01 x10~10
Gemini 12.03 9.64x10710

5.4.1.4 Distribuicao da frequéncia

Finalmente, analisamos os histogramas para comparar a distribuicao de frequéncia das
classificagoes de risco atribuidas pelos cinco modelos com aquelas fornecidas pelos parti-
cipantes humanos Seniores e Especialistas. O histograma das classificagoes dos humanos
Seniores e Especialistas na Figura 10 mostra uma clara concentracao de pontuacgoes de
risco entre 3 e 6, indicando uma percepcao consistente de risco maior na maioria dos
cenarios e muito poucas classificacoes abaixo de 3. Em contraste com os histogramas
dos LLMs — tipicamente inclinados para valores de risco menores — a distribuicao dos
especialistas mostra uma tendéncia central mais elevada (média aritmética de ~ 3.87) e
variabilidade reduzida em valores extremos. Estas diferengas destacam a tendéncia dos
participantes humanos em adotar uma postura mais cautelosa ao avaliar riscos potenciais,
reforcando o fosso estatistico observado entre as saidas dos modelos automatizados e o

julgamento profissional.
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Figura 10 — Histograma de riscos atribuidos | LLMs vs. Seniores e Especialistas
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5.4.1.5 Consideragoes finais da pergunta de pesquisa 2.1

Em contraste, as distribui¢oes dos cinco modelos permanecem fortemente concentradas
nos niveis mais baixos, com apenas algumas classificagoes acima de 3. Estes resultados
destacam como os cinco modelos continuam a subestimar o risco em relagao as avaliacoes
mais amplas e variadas feitas pelos respondentes humanos.

Nossos achados apoiam a conclusao de que os cinco modelos continuam a subesti-
mar estatisticamente o risco de seguranca da informacao em relagdo as percepcoes dos
participantes humanos. Esta diferenca é ainda mais pronunciada quando comparada ex-
plicitamente com o grupo Sénior e Especialista, que atribuiu pontuacoes de risco mais
elevadas do que os modelos e demonstrou um melhor acordo entre si, conforme refletido

no menor desvio padrao nas suas respostas.

5.4.2 PP 2.2: LLMs vs. Humanos (Outros niveis profissionais)

Como o desempenho dos LLMs se compara aos de outros profissionais,

incluindo os participantes juniores, de nivel intermediario e nao especialistas?

5.4.2.1 Visao geral dos riscos

Primeiro, analisamos os dados comparando o risco atribuido pelos cinco modelos com
aquele atribuido pelos humanos, desta vez apenas o grupo de outros niveis profissionais
(participantes que nao pertencem aos grupos Sénior e Especialista). Para cada questao do
cenario, calculamos o risco médio atribuido pelos cinco modelos, o risco médio atribuido
pelos diferentes niveis profissionais e o desvio padrao das suas respostas.

A Tabela 13 apresenta o risco médio atribuido a cada questao pelos cinco modelos em
comparac¢ao com o risco médio atribuido pelos participantes de outros niveis profissionais.
O risco médio geral atribuido por este grupo de profissionais é mais alto do que o atribuido
pelos cinco modelos para todas as questoes, mas mais baixo do que o dos participantes
humanos do grupo de Seniores e Especialistas. Além da média de risco de 3.12, observa-se
um desvio padrao de 2.41, valor inferior ao observado no grupo com todos os participantes
e semelhante ao observado no grupo de Seniores e Especialistas. Esse resultado sugere
menor dispersao em relagao ao conjunto total da amostra. A Figura 11 demonstra o grafico
de dispersao em que é possivel observar como se comportam os LLMs e os humanos de

outros niveis em relagao aos riscos médios atribuidos para cada cenario.
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Tabela 13 — Visdo geral dos riscos | LLMs vs. Outros niveis profissionais
P ChatGPT DeepSeek Llama Claude Gemini ‘ Humanos  DP
P1 1.60 0.60 1.80 1.00 0.90 3.83 3.22
P2 5.30 3.40 3.60 3.20 5.80 4.33 2.38
P3 2.60 1.60 1.80 2.00 1.60 3.11 2.35
P4 2.20 0.60 1.60 1.00 1.00 3.22 2.88
P5 2.00 0.60 1.40 1.00 0.50 2.89 2.78
P6 2.90 1.20 1.60 1.60 0.80 2.56 1.98
P7 4.60 2.40 1.80 2.00 2.10 3.39 2.40
P8 2.30 0.60 1.20 1.00 1.00 2.67 1.68
P9 2.30 1.00 1.80 1.20 1.00 2.89 2.45
P10 2.30 0.80 1.40 1.00 1.00 2.94 2.34
P11 3.60 1.80 2.20 2.60 2.20 3.17 2.55
P12 2.60 1.60 1.60 1.80 1.50 3.06 2.51
P13 2.20 0.80 1.20 1.00 1.00 2.72 2.11
P14 4.00 3.80 2.40 3.80 3.60 3.11 2.14
P15 3.80 2.60 3.40 2.80 3.10 3.28 2.30
P16 2.70 1.20 1.60 1.20 1.20 3.22 2.71
P17 2.80 1.60 1.60 1.60 1.20 3.06 2.39
P18 2.80 0.80 1.60 1.40 1.00 2.78 2.21
Total 2.92 1.50 1.87 1.73 1.69 3.12 2.41
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Figura 11 — Dispersao de Risco x Perguntas | LLMs vs. Outros niveis profissionais
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5.4.2.2 Quantificagdo da associacdo LLMs vs. Humanos (outros niveis pro-

fissionais)

Segundo, quantificamos a relagdo entre os cinco modelos (ChatGPT 5, DeepSeek V3.1,
Llama 4 Scout, Claude Opus 4.1 e Gemini 2.5 Pro) e as fornecidas pelos humanos de
outros niveis profissionais. Em termos praticos, existe uma correlagao direta entre as
classificacoes de risco atribuidas pelos cinco modelos e aquelas designadas pelos humanos?
Ou seja, as classifica¢oes de risco movem-se na mesma dire¢ao? Para melhor compreender
isso, utilizamos o coeficiente de correlacao de Pearson® para medir a forca da relacao linear
entre duas variaveis. Se houver uma forte relagao linear, o coeficiente de correlacao estara
proximo de 1 ou —1; 0 indica que nao ha relacao linear.

O coeficiente de correlagao de Pearson, demonstrado na Tabela 14, indica associa-
¢do positiva moderada entre as avaliagoes dos cinco modelos e aquelas atribuidas pe-
los participantes de outros niveis profissionais. Com base na classificacao de Schober,
Boer e Schwarte (2018), os valores observados foram classificados como moderados para
ChatGPT (r = 0,515), DeepSeek (r = 0,497), Llama (r = 0,688), Claude (r = 0,429) e
Gemini (r = 0,698). Esses resultados indicam que os modelos ainda acompanham parcial-
mente a direcao das avaliagoes humanas, mas com menor intensidade quando comparados
aos resultados observados no grupo de todos os participantes e no grupo de Seniores e
Especialistas. Entre os modelos, Gemini apresentou o maior alinhamento com esse grupo,

enquanto Claude apresentou o menor coeficiente de correlagao.

Tabela 14 — Coeficiente Pearson | LLMs vs. Outros niveis profissionais

ChatGPT DeepSeek Llama Claude Gemini
Humanos 0.515 0.497 0.688 0.429 0.698

5.4.2.3 Teste t

Terceiro, conduzimos testes estatisticos conforme Tabela 15, para avaliar a significan-
cia das diferencas usando testes t% de amostras emparelhadas para os cinco modelos e
humanos de outros niveis profissionais. Para este grupo de humanos, os resultados indi-
cam diferencas estatisticamente significativas para DeepSeek, Llama, Claude e Gemini,
todos com valores de p inferiores a 0.001. No entanto, para o ChatGPT, o valor de p
foi 0.319, nao permitindo rejeitar a hipotese nula. Esse resultado sugere que, no grupo
de outros niveis profissionais, as avaliacoes médias do ChatGPT néao diferiram estatisti-
camente das avaliagbes humanas, embora os demais modelos tenham mantido diferengas

significativas.

> Ver Schober, Boer e Schwarte (2018), para discussdo sobre uso e interpretacio de coeficientes de

correlagao.
6 Ver Paired Sample t-test, Talikan et al. (2025)
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Tabela 15 — Teste T emparelhado | LLMs vs. Outros niveis profissionais

Modelo Valor T Valor P (bicaudal)

ChatGPT 1.02 3.19x1071
DeepSeek 8.11 3.00x1077
Llama 11.01 3.66x107°
Claude 7.62 6.93x10"
Gemini 5.72 2.48x107°

5.4.2.4 Distribuicao da frequéncia

Finalmente, os histogramas demonstrados na Figura 14 mostram a distribuicao das
classificagoes de risco atribuidas pelos cinco modelos versus aquelas dadas pelos parti-
cipantes humanos dos grupos de outros niveis profissionais. Este histograma mostra a
distribuicao da frequéncia das classificagoes de risco atribuidas pelos cinco modelos em
comparacao com aquelas fornecidas por este grupo de participantes. Geralmente, este
grupo de participantes humanos tende a classificar entre 2 e 4, com poucas classificagoes
acima de 3.7, indicando uma visdo geral moderada do risco. FKEsses graficos destacam
como os modelos continuam a subestimar o risco em relagao as avaliacbes mais amplas e

variadas dos respondentes humanos.

LLMs Humanos
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Figura 13 — Histograma de riscos | Outros
Figura 12 — Histograma de riscos | LLMs niveis

Figura 14 — Histograma de riscos atribuidos | LLMs vs. Outros niveis

5.4.2.5 Consideragoes finais da pergunta de pesquisa 2.2

Os resultados apresentados nesta secao indicam que os modelos DeepSeek, Llama,

Claude e Gemini continuam a subestimar estatisticamente os riscos de seguranca da
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informagao quando comparados aos participantes humanos do grupo de outros niveis
profissionais. Para esses modelos, as diferencas observadas foram estatisticamente signi-
ficativas. O ChatGPT apresentou comportamento distinto, exibindo maior proximidade
com as avaliagoes desse grupo e nao apresentando diferenca estatisticamente significativa
no teste ¢ emparelhado (p = 0.319). De forma geral, os resultados sugerem que os LLMs
apresentam maior alinhamento com profissionais menos experientes do que com especia-
listas e profissionais seniores. Ainda assim, mesmo nesse grupo, a maioria dos modelos
nao reproduz adequadamente o julgamento humano na avaliacao de riscos de seguranca

da informacao.

5.5 Discussao e limitacoes

Para aumentar a clareza e facilitar a interpretacao, a Tabela 16 apresenta um resumo
comparativo das principais descobertas desta dissertacao, que contrasta as avaliagoes de
risco produzidas pelos cinco grandes modelos de linguagem com as dos diferentes grupos
de participantes humanos, incluindo pontuagoes médias de risco, niveis de correlagao e
medidas de significincia estatistica. Este resumo fornece uma visao consolidada das prin-
cipais divergéncias e padroes observados ao longo da analise. O coeficiente r representa
a correlagdo consolidada entre a média das avaliacdes dos cinco LLMs e a média das

avaliacoes humanas em cada grupo analisado.

Tabela 16 — Resumo dos resultados: LLMs vs. Humanos

Grupo Humanos LLMs r P

Todos os participantes 3.60 1.94 0814 3.14x1071°
Seniores & Especialistas 3.87 1.94 0.819 1.43x10~ %
Outros niveis 3.12 1.94 0.603 2.76x107°

Os resultados comparativos entre os trés grupos indicam que os cinco modelos subes-
timam estatisticamente os riscos de seguranca da informacao em relacao as avaliagoes
humanas. Esta discrepancia foi mais pronunciada entre os profissionais mais experientes
(Sénior /Especialista), sugerindo que a experiéncia no dominio de conhecimento influencia
significativamente a percepc¢ao de risco. As correlagoes de Pearson observadas, classifi-
cadas como moderadas a fortes segundo a escala de Schober, Boer e Schwarte (2018),
indicam que os cinco modelos acompanham em algum grau a direcao das avaliagoes hu-
manas. Entretanto, embora as correlagoes indiquem alinhamento direcional, as diferencas
absolutas e estatisticamente significativas nas pontuagoes demonstram que esse alinha-

mento nao implica equivaléncia de julgamento.

As principais licoes aprendidas incluem:



82 Capitulo 5. FEzperimentos e Andlise dos Resultados

d Os LLMs seguem as tendéncias humanas gerais, mas falham em igualar a sensibili-

dade de nivel de especialista a riscos com nuances;

[ A experiéncia profissional é importante: Individuos mais experientes tendem a clas-

sificar o risco de forma mais elevada e consistente;

( A supervisao humana é crucial, especialmente na tomada de decisdes de alto risco

que envolvem informagdes de seguranca incompletas ou ambiguas.

Estes achados sugerem que os LLMs necessitam de supervisao humana nas avaliagoes
de risco de seguranca da informacao, especialmente para decisoes criticas. Portanto,
podem servir como ferramentas de apoio a decisao fornecendo avaliagoes preliminares
que requerem validacao. As organizagoes podem se beneficiar de modelos hibridos, nos
quais os LLMs ajudam a padronizar as entradas ou acelerar as avalia¢oes, enquanto os
julgamentos finais permanecem com profissionais qualificados.

Além disso, as avaliacOes baseadas em [A podem ser mais confidveis em contextos de
ameacas externas, onde o risco é mais claramente definido e estruturado. No entanto,
as avaliagoes de processos internos (como inventério de ativos ou adesdo as politicas)
revelaram as discrepancias mais significativas e requerem uma interpretacao contextual
mais profunda.

Embora esta dissertacao revele tendéncias e descobertas importantes, algumas limita-

¢oes devem ser reconhecidas:

( A analise focou-se em apenas cinco modelos LLMs e pode nao refletir o desempenho

em outros modelos ou versoes futuras;

(1 A amostra de participantes, embora diversificada, foi limitada a 50 individuos, o

que pode afetar a generalizacao;

O trabalho nao busca eliminar as variabilidades das avaliagbes humanas mas utiliza-

las como referéncia para comparacao com os modelos LLMs;

( A avaliacdo de risco baseou-se em cenarios simulados, que, embora fundamentados

em praticas reais, podem nao refletir totalmente a complexidade operacional,

1 A metodologia desta dissertagdo considerou os 18 cendrios de risco como observa-
¢oes independentes para fins analiticos. No entanto, reconhece-se a possibilidade de
dependéncia conceitual entre eles, uma vez que todos foram derivados dos contro-
les do CIS. Dessa forma, os resultados estatisticos devem ser interpretados como
evidéncias comparativas dentro do conjunto experimental estudado, e nao como esti-

mativas generalizaveis para todo o universo de cenarios de seguranga da informagao.

 Os LLMs foram testados sem engenharia de Prompt aprimorada ou contexto adici-

onal que pudesse melhorar o desempenho.
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Trabalhos futuros devem explorar a otimizacao de Prompt, o ajuste fino (fine-tuning)
de modelos e o escalonamento da complexidade de cenarios para avaliar como o desem-
penho dos LLMs pode ser melhorado em fluxos de trabalho de seguranca da informacao

do mundo real.
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CAPITULO

Conclusao

Esta dissertacao teve como objetivo investigar o uso de Grandes Modelos de Lingua-
gem na avaliacao de riscos de seguranca da informacao, analisando em que medida esses
modelos sao capazes de reproduzir julgamentos de risco realizados por profissionais huma-
nos. Para isso, foi desenvolvido um método experimental baseado em 18 cenarios de risco
fundamentados nos CIS Critical Security Controls, permitindo a comparacgao estatistica
entre as avaliagoes produzidas por cinco LLMs amplamente utilizados e aquelas realiza-
das por profissionais de tecnologia e seguranca da informagao. A pesquisa foi orientada
por duas perguntas centrais. A primeira buscou avaliar em que medida os LLMs podem
ser considerados confidveis para realizar avaliagoes de risco em seguranca da informacao
em comparacao com profissionais humanos. A segunda investigou como os modelos se
comparam aos profissionais humanos — de acordo com sua experiéncia profissional — na
avaliacao dos cenarios propostos. Para responder a essas questoes, foi construido um ben-
chmark contendo 18 cenarios de risco, aplicado a 50 participantes humanos e aos modelos
ChatGPT 5, DeepSeek V3.1, Llama 4 Scout, Claude Opus 4.1 e Gemini 2.5 Pro. As
respostas obtidas foram submetidas a andlises estatisticas com o objetivo de identificar
padroes de convergéncia, divergéncia e significancia entre os julgamentos produzidos por
humanos e modelos de linguagem. Os resultados obtidos permitem responder as perguntas
de pesquisa propostas e oferecem evidéncias relevantes sobre o potencial e as limitacoes

dos LLMs no contexto da avaliacao de riscos de seguranca da informacao.

Os resultados deste estudo, que avalia a confiabilidade comparativa de julgamento
de riscos, apontam as diferencas entre as avaliacoes de risco realizadas por Humanos e
aquelas geradas por grandes modelos de linguagem, LLMs. De modo geral, os modelos
atribuem niveis de risco mais baixos do que os humanos, sugerindo uma subestimacao do
risco nos cenarios analisados. Essa discrepancia mostrou-se estatisticamente significativa,
indicando que os modelos apresentam uma tendéncia de subestimacao dos riscos nos
cenarios analisados, especialmente quando os humanos percebem alto risco. Portanto,
a IA deve ser considerada uma ferramenta de apoio, e ndo um substituto da expertise

humana.
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Além disso, observamos que a experiéncia dos participantes influencia a atribuicao de
risco: profissionais mais experientes e especializados tendem a atribuir classificagoes de
risco mais elevadas do que aqueles com menos anos de experiéncia. Esse fator reforga a
importancia da formagao profissional na avaliacao de riscos e sugere que os modelos de
IA podem necessitar de ajustes para capturar melhor as nuances da percepc¢ao humana
em contextos de seguranca da informacao.

Outro achado relevante foi a menor diferenca entre as avaliagoes de risco realizadas
por humanos e por LLMs em relagdo a ameacas externas (como riscos de terceiros). Isso
pode indicar que os modelos compreendem melhor ameacas externas do que internas. Por
outro lado, as maiores discrepancias ocorreram em aspectos como inventario de ativos, nos
quais especialistas humanos demonstraram maior preocupagao com coberturas parciais ou
incompletas, enquanto os modelos minimizaram esse risco.

Os resultados indicam que os LLMs apresentam potencial para apoiar etapas iniciais
de processos de avaliacao de riscos, especialmente em atividades que demandam organi-
zagdo, padronizacao e andlise preliminar de informacoes. No entanto, os achados também
evidenciam que esse apoio nao deve ser confundido com equivaléncia ao julgamento hu-
mano especializado. Embora os modelos tenham apresentado correlagao positiva com as
avaliacoes dos participantes, as diferencas observadas nas pontuacoes atribuidas demons-
tram que acompanhar a tendéncia geral das avaliagoes humanas nao significa reproduzir
sua interpretacao de risco. Dessa forma, a avaliacao de riscos em seguranca da informacao
permanece dependente de conhecimento contextual, experiéncia profissional e compreen-
sao das consequéncias organizacionais associadas a cada cenario. Em especial, situacoes
que envolvem incerteza, informagoes incompletas ou impactos relevantes para o negocio
exigem validagao humana. Assim, os LLMs devem ser compreendidos como ferramentas
de apoio a decisao, capazes de auxiliar na estruturagdo e na analise inicial dos cenérios,
mas nao como substitutos autonomos de especialistas humanos em processos criticos de

avaliacao de riscos.

6.1 Contribuicoes técnicas

Esta dissertagao produziu contribuigoes técnicas relacionadas a aplicacao de Grandes
Modelos de Linguagem (LLMs) em processos de andlise de riscos em seguranga da in-
formagao. Como primeira contribuigao, foi desenvolvida uma metodologia experimental
para comparar avaliagoes de risco realizadas por participantes humanos e por miltiplos
LLMs em cenarios padronizados de seguranca da informacao.

Uma segunda contribuic¢ao consiste na construgao de um conjunto estruturado de de-
zoito cendarios de risco baseados nos controles do CIS. Os cenarios foram elaborados a
partir de perguntas e respostas simuladas inspiradas em processos reais de avaliagao de se-

guranca de terceiros, permitindo a realizacao de experimentos reproduziveis e comparaveis
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entre diferentes participantes humanos e modelos de linguagem.

Como terceira contribuicao, foi criado um conjunto de dados contendo as avaliagoes
realizadas por cinquenta participantes humanos com diferentes niveis de experiéncia pro-
fissional, bem como as respostas produzidas por cinco modelos de linguagem amplamente
utilizados. Esse conjunto de dados possibilitou a aplicacao de anélises estatisticas, inclu-
indo correlagao de Pearson, testes t emparelhados e analises de distribuicao de frequéncia.

As trés contribui¢oes, em conjunto, formam um Benchmark para futuras avaliagoes
de riscos de seguranca.

Por fim, os artefatos' produzidos durante a pesquisa, incluindo cendrios, dados ex-
perimentais e cédigo-fonte utilizado para andlise dos resultados, foram disponibilizados
publicamente, permitindo a reproducao dos experimentos e sua utilizagdo em trabalhos

futuros.

6.2 Contribuicoes académicas e cientificas

Além das contribuigoes técnicas, esta dissertacao também gerou resultados de natureza
académica e cientifica. Como resultado direto desta pesquisa, foi elaborado e submetido
um artigo cientifico para o periédico internacional International Journal of Data Science
and Analytics, publicado pela Springer Nature e classificado como Qualis A4. O artigo
apresenta os principais resultados desta dissertacao, incluindo a metodologia experimen-
tal proposta, a comparagao entre especialistas humanos e miltiplos LLMs, bem como a
analise estatistica dos resultados obtidos. Com o objetivo de ampliar a disseminagao dos
resultados para a comunidade cientifica, uma versao® preliminar do artigo foi disponibili-
zada publicamente no repositério arXiv.

Também foi elaborado um novo artigo cientifico, intitulado “Avaliacao de Risco usando
Engenharia de Prompt em LLMs”, que foi aceito para publicacdo no SBSeg 2026. Esse
trabalho complementa os resultados da dissertagdo ao analisar como diferentes estraté-
gias de prompt podem melhorar as avaliagoes de risco feitas por LLMs. O artigo compara
as respostas dos modelos com avaliagOes realizadas por profissionais da area e mostra
que prompts mais direcionados, principalmente aqueles focados em evidéncias, lacunas
e auditabilidade, ajudam a aproximar os resultados das avaliagoes humanas. Os LLMs
tém sido explorados como ferramentas de apoio a avaliagdo de risco em ciberseguranca,
mas evidéncias anteriores indicam que tendem a subestimar riscos em comparac¢ao com
profissionais da area. Este artigo avalia se estratégias de engenharia de prompt melhoram
o alinhamento entre avaliacoes de risco produzidas por LLMs e por humanos. Os resul-
tados mostram que prompts focados em analise de evidéncias, lacunas, cobertura parcial

e auditabilidade reduziram a lacuna entre LLMs e humanos, com a melhor estratégia

Ver GitHub: <https://github.com/gusberto/cybersecurity_assessment_ llm__hitl/blob/main/>
2 Ver <https://arxiv.org/abs/2605.05424>
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reduzindo o Mean Absolute Error (MAE) em 39,2% em relacao a profissionais seniores e
especialistas. Ainda assim, os LLMs continuaram atribuindo notas inferiores as humanas,
reforcando seu uso como ferramentas de apoio, e ndo como avaliadores auténomos de
risco.

A publicacao e disseminacao desses resultados contribuem para o avanco das pesquisas
relacionadas ao uso de Inteligéncia Artificial em seguranca da informacao, além de fornecer
subsidios para futuras investigagoes sobre avaliagdo de riscos, interagdo humano-maquina

e aplicacdo de Grandes Modelos de Linguagem em contextos organizacionais.

6.3 Trabalhos Futuros

Com base nesses achados, propomos algumas diregoes para trabalhos futuros:

1 Expansao do conjunto de dados: Conduzir novos experimentos com uma amos-
tra mais ampla e diversificada de profissionais, incluindo diferentes setores da in-

dustria, a fim de validar e refinar os resultados;

1 Contextualizagdo avancada: Explorar técnicas de engenharia de Prompts para
fornecer mais detalhes ao modelo, garantindo uma melhor compreensao do contexto

das questoes e avaliagoes mais proximas as realizadas por especialistas humanos;

(d Uso hibrido de TA e humanos: Pesquisas futuras devem explorar abordagens
hibridas nas quais sistemas de TA atuem como assistentes inteligentes de especialis-
tas, executando tarefas preliminares como sugerir classificagdes iniciais, identificar

padroes ou destacar riscos menos evidentes;

(d Avaliagao de outros modelos de IA: Expandir e comparar o desempenho de
diferentes LLMs na avaliacao de riscos em ciberseguranca, investigando quais arqui-

teturas sdo mais adequadas;

(1 Treinamento de modelos especificos: Treinar e avaliar o desempenho de mo-
delos treinados especificamente em seguranca da informagao, para tarefas amplas e

complexas como a avaliagao de riscos em diferentes cenarios e contextos.

Por meio dessas iniciativas, nosso objetivo é avancar no uso da IA na avaliacao de
riscos em seguranca da informagao, tornando essa tecnologia uma aliada sélida e confiavel

no apoio a tomada de decisoes de seguranca dentro das organizacoes.
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APENDICE

Questionario para avaliacao de riscos

cibernéticos

A.1 Contexto e Instrugoes (Leia Cuidadosamente)

1. A Eva é uma especialista em seguranca cibernética que trabalha para uma em-
presa de Ciberseguranca chamada EVA CYBERSECURITY que realiza avaliagoes
de seguranca cibernética em seus clientes. O objetivo dela é determinar o risco de
seguranga de cada cliente (baixo, médio ou alto). Um destes clientes esta sendo
avaliado quanto aos riscos de seguranga cibernética existentes em seu negécio (in-

fraestrutura, processos, sistemas e aplicagdes, etc.).
2. A seguir, vocé vai encontrar os dados coletados pela Eva neste trabalho, que sao:

1 As perguntas realizadas ao cliente;
(A As respostas dadas pelo cliente.
3. O seu objetivo como respondente desta pesquisa é atribuir um risco com base em

sua propria experiéncia, sendo aquilo que vocé acredita, independentemente do risco

atribuido pela Eva.

A.2 Analise demografica
1. Qual a sua area de atuacao?

a) Seguranga da Informagao (Defensiva)

) (

b) Seguranca da Informacao (Ofensiva)

c¢) Seguranca da Informagao (Governanga)
) (

d) Seguranca da Informacao (Gestao de Riscos)
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e) Tecnologia (Infraestrutura)

(
(
g) Tecnologia (Dados)
h) Tecnologia (Governanga)

)
f) Tecnologia (Software)
)
i) Outras

2. Qual o seu perfil?

a) Técnico
b) Gerencial
c) Ambos

3. Vocé se considera em qual nivel profissional?

a) Estagiario(a)
b) Junior
d) Sénior

e) Especialista

)
)
¢) Pleno
)
)
f)

Outros

4. Quanto(s) ano(s) de experiéncia possui nessa area?

A.3 Perguntas do questionario

1. Tema: Inventario de ativos de hardware

[Pergunta para o Cliente|] A empresa possui um inventario detalhado de ativos

corporativos?
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[Resposta do Cliente] A empresa mantém um inventario de ativos abrangente e
detalhado. Este inventario abrange a vasta maioria dos ativos dentro da organiza-
¢do, com aproximadamente 98% de todos os ativos contabilizados e rastreados. O
inventario é atualizado continuamente por meio de sistemas automatizados, garan-
tindo que novos ativos sejam capturados e os existentes sejam atualizados em tempo

real conforme as mudancgas ocorrem.

1 2 3 4 5 6 7 8 9 10
Baixo [] [] [] [] [] [] (] [] [] [] Alo

Tabela 17 — Tema 1 - Seletor de Risco

Se preferir, comente sua decisio:]| |

2. Tema: Inventario e controle de ativos de software

[Pergunta para o Cliente|] A empresa possui um inventario detalhado de ativos

de software, sistemas e aplica¢oes?

[Resposta do Cliente] A organizagdo tem um inventario de software bem esta-
belecido e efetivamente mantido. Atualmente, aproximadamente 85% do software
usado dentro da organizacao € inventariado, garantindo controle abrangente sobre os
ativos de software. Este inventario é atualizado regularmente por meio de processos

manuais, garantindo que novas instalagoes e atualiza¢des sejam refletidas no sistema.

1 2 3 4 5 6 7 8 9 10
Baixo [} [] [] [] [] [] [] [] [] [l Alo

Tabela 18 — Tema 2 - Seletor de Risco

Se preferir, comente sua decisio:] |

3. Tema: Gestao das Informacoes

[Pergunta para o Cliente] Existe algum processo formal de gerenciamento de

dados em vigor?

[Resposta do Cliente] H4 um processo formal de gerenciamento de dados em
vigor dentro da organizagao. Os dados sdo classificados de acordo com sua sensibi-
lidade. O processo de gerenciamento de dados é auditado a cada seis meses, e as

permissoes de acesso sao revisadas regularmente.

Se preferir, comente sua decisio:] |
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1 2 3 4 5 6 7 8 9 10
Baixo [} [] [] [] [] [1 [] [] [] [] Alo

Tabela 19 — Tema 3 - Seletor de Risco

4. Tema: Processo de configuracao segura (hardening, baselines de segu-

ranga, etc.)

[Pergunta para o Cliente] Existe um processo de configuracao seguro para todos

os sistemas?

[Resposta do Cliente] H4 um processo de configuragao seguro para todos os siste-
mas, com base na estrutura CIS (Center for Internet Security). As configuragoes sao

padronizadas em toda a organizacao e sao revisadas e atualizadas trimestralmente.

1 2 3 4 5 6 7 8 9 10
Baixo [] [] [] [1 [} [] [1 [] [] [] Ale

Tabela 20 — Tema 4 - Seletor de Risco

Se preferir, comente sua decisio:]| |

. Tema: Inventarios de contas de usuario

[Pergunta para o Cliente] Existe um inventéario de todas as contas de usudrio

para todos os sistemas no catalogo de aplicativos?

[Resposta do Cliente] H4 um inventario de todas as contas de usuério para todos
os sistemas no catalogo de aplicativos. Esse inventdrio é atualizado com frequéncia
e automaticamente. As contas sdo gerenciadas centralmente, e as contas nao utili-

zadas sao prontamente desativadas.

1 2 3 4 5 6 T 8 9 10
Baixo [} [] [] [] [] [] [] [] [] [] Alto

Tabela 21 — Tema 5 - Seletor de Risco

Se preferir, comente sua decisio:] |

. Tema: Concessao de acessos em sistemas e aplicagoes

[Pergunta para o Cliente| Existe um processo formal para conceder acesso?

[Resposta do Cliente] H4 um processo formal para conceder acesso. Nesse pro-
cesso, as solicitagoes sao aprovadas com base no principio do menor privilégio, e

o acesso é revisado periodicamente para garantir que ainda seja necessario. Além
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disso, os acessos concedidos sdo baseados em papéis ou funcoes especificas.

1 2 3 4 5 6 7 8 9 10
Baixo [} [] [] [] [] [] [] [] [] [l Alo

Tabela 22 — Tema 6 - Seletor de Risco

Se preferir, comente sua decisio:]| |

7. Tema: Gestao de Vulnerabilidades

[Pergunta para o Cliente] Existe um processo de gerenciamento de vulnerabi-
lidades em vigor para todos os ativos (endpoints, servidores, dispositivos de rede,

aplicativos e sistemas, etc.)?

[Resposta do Cliente] Um processo de gerenciamento de vulnerabilidades estd
em vigor para todos os ativos, incluindo endpoints, servidores, dispositivos de rede,
aplicativos e sistemas. Vulnerabilidades sao identificadas e priorizadas para cor-
recao. Varreduras de vulnerabilidades sao realizadas mensalmente, e relatérios de

gerenciamento sao revisados regularmente.

10
Baixo [] [] [] [1 (1 [1 [ [1 [] [] Ao
Tabela 23 — Tema 7 - Seletor de Risco

Se preferir, comente sua decisdo:] |

8. Tema: Gestao de logs e registros de atividade

[Pergunta para o Cliente] Existe um processo formal de gerenciamento de logs

de auditoria?

[Resposta do Cliente] Um processo formal de gerenciamento de log de auditoria
esta em vigor, com coleta automatica de logs de todos os sistemas e armazenamento
seguro em repositoérios centralizados e criptografados. Os logs sao revisados regu-
larmente por equipes dedicadas usando ferramentas automatizadas para detectar
atividades suspeitas. De acordo com a politica, os logs de auditoria sao retidos por

12 meses em um ambiente seguro, com acesso restrito a usudrios autorizados.

10
Baixo [] [1 [] [1 [1 [1 [1 [1 [1 T[] Ao
Tabela 24 — Tema 8 - Seletor de Risco

Se preferir, comente sua decisio:] |
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9.

10.

11.

Tema: Uso de navegadores e clientes de e-mail

[Pergunta para o Cliente] Todos os navegadores e clientes de e-mail sdo total-

mente suportados e somente versoes autorizadas estao implementadas?

[Resposta do Cliente] Todos os navegadores e clientes de e-mail em uso sao to-
talmente suportados, com atualizagoes regulares e suporte continuo do fornecedor.
As configuracoes de seguranca para navegadores e clientes de e-mail sao aplicadas
centralmente e monitoradas para garantir a conformidade. A lista de versdes su-
portadas é revisada e atualizada trimestralmente para garantir que as versdes mais

recentes e seguras estejam em uso.

1 2 3 4 5 6 7 8 9 10
Baixo [] [] [] [ [] [I [1 (] [] [] Alo

Tabela 25 — Tema 9 - Seletor de Risco

Se preferir, comente sua decisio:]| |

Tema: Antimalware

[Pergunta para o Cliente] O software antimalware é implantado em todos os

endpoints?

[Resposta do Cliente] O software antimalware é implantado em todos os end-
points organizacionais, com varreduras de malware conduzidas regularmente. A
eficacia do software antimalware é testada trimestralmente. O recurso antiexplo-
racao ¢ habilitado, e os endpoints sao gerenciados centralmente por meio de uma

plataforma de seguranca dedicada.

1 2 3 4 5 6 7 8 9 10
Baixo [] [] [] [ [] [I [1 (] [] [] Al

Tabela 26 — Tema 10 - Seletor de Risco

Se preferir, comente sua decisio:]| |

Tema: Recuperacao dos dados e informacgoes

[Pergunta para o Cliente] Existe um processo de recuperagao de dados em vigor?

[Resposta do Cliente] Um processo de recuperacao de dados estd em vigor, com
backups realizados regularmente e armazenados com seguranca. Em caso de perda,

dados criticos podem ser restaurados em até 8 horas. Os logs de recuperacao sao
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12.

13.

14.

mantidos e revisados periodicamente para garantir a integridade do processo.

1 2 3 4 5 6 7 8 9 10
Baixo [] [] [] [1 [} [] [1 [] [] [] Alo

Tabela 27 — Tema 11 - Seletor de Risco

Se preferir, comente sua decisio:]| |

Tema: Manter a infraestrutura de redes atualizada

[Pergunta para o Cliente] A infraestrutura de redes é atualizada regularmente?

[Resposta do Cliente] A infraestrutura de rede é atualizada regularmente, com
patches de firmware e software aplicados prontamente. Todas as alteragoes de con-
figuragao em dispositivos de rede sdo rastreadas e documentadas. A infraestrutura

de rede é auditada para conformidade semestralmente.

10
Baixo [] [] [] [1 [1 [1 [1 [1 [1 T[] Ao
Tabela 28 — Tema 12 - Seletor de Risco

Se preferir, comente sua decisio:] |

Tema: Centralizacao dos eventos de seguranca da informacgao

[Pergunta para o Cliente] Todos os eventos de seguranca da informagao e corre-

latos sao centralizados?

[Resposta do Cliente| Todos os alertas de eventos de seguranga sao centralizados
em uma plataforma dedicada, permitindo o monitoramento em tempo real de toda
a infraestrutura. Todos os eventos criticos sdo enviados para esse sistema central,

onde sao analisados e enderecados por equipes especializadas.

1 2 3 4 5 6 7 8 9 10
Baixo [} [] [] [] [] [] [] [] [] [] Al

Tabela 29 — Tema 13 - Seletor de Risco

Se preferir, comente sua decisio:] |

Tema: Programa de conscientizacao

[Pergunta para o Cliente] Atualmente existe algum programa com o intuito de

conscientizar ou treinar os colaboradores quanto ao tema da seguranca cibernética?
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15.

16.

[Resposta do Cliente] Um programa ativo de conscientizacao sobre seguranga
estd em vigor, e todos os funcionarios sao obrigados a concluir o treinamento de

conscientizagao sobre seguranga. O treinamento ¢é realizado anualmente.

1 2 3 4 5 6 7 8 9 10
Baixo [} [] (] [] (] [] [] [] [] [l Alto

Tabela 30 — Tema 14 - Seletor de Risco

Se preferir, comente sua decisio:| |

Tema: Gestao de terceiros, parceiros e fornecedores

[Pergunta para o Cliente] Como é feita a gestdo de terceiros, parceiros e for-
necedores atualmente quanto ao mapeamento e analise de riscos de seguranca da

informacao?

[Resposta do Cliente] Um inventério de todos os provedores de servigo é mantido
e atualizado regularmente. Os provedores de servigo sao revisados periodicamente
para conformidade de seguranca, e suas praticas de seguranca sao avaliadas anual-

mente.

1 2 3 4 5 6 7 8 9 10
Baixo [] [] [] [ [] [I [1 [] [] [] Alo

Tabela 31 — Tema 15 - Seletor de Risco

Se preferir, comente sua decisio:]| |

Tema: Desenvolvimento seguro de software

[Pergunta para o Cliente] As praticas de desenvolvimento seguro de software

estdo implementadas?

[Resposta do Cliente] Um Processo de Desenvolvimento de Aplicativo Seguro é
estabelecido, com praticas de seguranca incorporadas em todos os estagios do ciclo
de vida do desenvolvimento. As equipes de desenvolvimento seguem padroes de co-
dificacao seguros, e revisoes de seguranca regulares, como testes de vulnerabilidade
e auditorias de cédigo, sao conduzidas. AtualizacOes de seguranca e patches sao

aplicados continuamente para garantir a protecao dos aplicativos.

Se preferir, comente sua decisio:]| |



A.8. Perguntas do questiondrio 105

1 2 3 4 5 6 7 8 9 10
Baixo [} [] [] [] [] [] (] [] [] [] Alo

Tabela 32 — Tema 16 - Seletor de Risco

17. Tema: Resposta a incidentes

[Pergunta para o Cliente] Existe um processo de resposta a incidentes?

[Resposta do Cliente] Um Processo de Resposta a Incidentes estd em vigor, com
uma equipe designada responsavel pelo tratamento de incidentes. O treinamento
de tratamento de incidentes é conduzido regularmente, e todos os incidentes sao

documentados e revisados.

1 2 3 4 5 6 7 8 9 10
Baixo [] [] [] [1 [} [] [1 [] [ [] Alo

Tabela 33 — Tema 17 - Seletor de Risco

Se preferir, comente sua decisio:] |

18. Tema: Testes e simulacao de invasoes

[Pergunta para o Cliente| Sao realizados testes de invasao, penetra¢ao ou simu-

lacoes de ataques?

[Resposta do Cliente] Um Programa de Teste de Penetracao esta em vigor, com
testes regulares conduzidos em sistemas criticos e infraestrutura de rede. Equipes
especializadas realizam esses testes para identificar e explorar vulnerabilidades, ga-

rantindo que agoes corretivas sejam tomadas prontamente.
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Baixo [] [1 [] [1 [1 [1 1 [1 [1 T[] Ao
Tabela 34 — Tema 18 - Seletor de Risco

Se preferir, comente sua decisio:] |
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