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Resumo

Este trabalho propoe e implementa um sistema de analise comportamental com Apren-
dizado de Maquina para deteccao de atividades suspeitas em um software de gerencia-
mento de corretagem de café. O objetivo é verificar se modelos de classificagdo supervi-
sionada, implementados com TensorFlow.js, superam métodos tradicionais baseados em
regras estaticas na identificacao de comportamentos potencialmente maliciosos dos usua-
rios. Para isso, foi desenvolvido um sistema composto por duas camadas: um backend em
Node.js com Express e SQLite, responsavel pelo treinamento do modelo, e um frontend
em React com TypeScript, responsavel pela inferéncia em tempo real no navegador. O
modelo utiliza uma rede neural densa com 4.993 parametros, treinada sobre um conjunto
de 10.000 amostras sintéticas distribuidas em oito perfis comportamentais, a partir de 30
features numéricas organizadas em trés categorias: ambiente, comportamento e contexto.
O sistema incorpora um mecanismo de Human-in-the-Loop que permite ao administrador
revisar incidentes, confirmar ou descartar ameacas e alimentar o re-treinamento incremen-
tal do modelo. Nos experimentos, o modelo alcancou F1-Score de 99,68% contra 82,16%
do baseline de regras estdticas, o que corresponde a uma melhoria relativa de 21,3% e
a uma diferenca absoluta de 17,52 pontos percentuais. A diferenca mais expressiva foi
observada na revocacao: o modelo detectou 99,48% das agoes suspeitas, enquanto as re-
gras detectaram apenas 71,98%, deixando escapar aproximadamente 28% das ameacas.
A matriz de confusdo do modelo apresentou apenas 4 falsos negativos em 1.500 amostras
de teste, contra 216 do baseline. Os resultados permitem rejeitar a hipétese nula de equi-
valéncia entre as duas abordagens no cenario avaliado, com duas ressalvas: os dados sao

sintéticos e separaveis por construcao, e o baseline foi definido no préprio trabalho.

Palavras-chave: Aprendizado de Maquina, Analise Comportamental, Classificacao Su-

pervisionada, Seguranca de Sistemas de Informagao, Detecgao de Anomalias.



Figura 1

Figura 2
Figura 3
Figura 4
Figura 5
Figura 6
Figura 7
Figura 8
Figura 9

Figura 10 —
Figura 11 —
Figura 12 —
Figura 13 —
Figura 14 —

Figura 15 —

Figura 16 —
Figura 17 —

Lista de ilustracoes

Posicao das técnicas de regularizagdo em uma rede neural densa. Cada
camada densa ¢é seguida por Batch Normalization e Dropout, em la-

ranja. A configuracdo concreta adotada neste trabalho, com o niimero

de neur6nios de cada camada, é apresentada na Se¢ao 3.4.1. . . . . .. 21
Tela de login do sistema. . . . . . . . . .. .. .. oL 31
Arquitetura do sistema e atuacao de cada tecnologia por camada. . . . 31
Tela de cadastro, visualizacdo e edi¢ao de clientes. . . . . . . . ... .. 33
Tela de geragao, visualizagdo e download de contratos. . . . . .. . .. 33
Tela de contratos com visualizagao estendida. . . . . . . . . ... ... 34
Tela de gestao de contratos e edicao de progresso. . . . . . . . . .. .. 35
Tela de dados da empresa e edicao dos dados. . . . . . .. . ... ... 35
Tela de gestao de incidentes com decisao de ameaca ou legitimo. . . . . 36
Tela de histérico de incidentes registrados. . . . . . . . . ... ... .. 37
Tela de re-treinamento do modelo com feedbacks acumulados. . . . . . 37
Dashboard de métricas do modelo de Aprendizado de Maquina. . . . . 38
Tela de visualizacao dos logs do sistema. . . . . . . .. ... ... ... 39

Arquitetura da rede neural densa: 4.993 parametros treinaveis, otimi-

zador Adam com taxa de aprendizado de 0,0005 e perda binary cros-

SENETODY. .« . . . 40
Fluxo da inferéncia em tempo real no navegador, da acao do usuario

até a decisao sobre o limiar. . . . . . . ... ... ... L. 41
Curvas de perda no treino e na validagdao ao longo das 50 épocas. . . . 48

Comparativo das métricas do modelo de ML e do baseline de regras

estaticas no conjunto de teste. . . . . . .. ..o 50



Tabela 1
Tabela 2

Tabela 3
Tabela 4
Tabela 5
Tabela 6

Tabela 7

Lista de tabelas

Categorias de features para representacao do comportamento do usuario. 24

Anélise comparativa detalhada entre o presente trabalho e os trabalhos

correlatos. . . . .. 28
Tecnologias utilizadas, camada de atuagdo e fungdo no sistema. . . . . 32
Evolugao do treinamento ao longo das épocas. . . . . . . . ... .. .. 47

Matriz de confusao do modelo ML no conjunto de teste (1.500 amostras). 48
Matriz de confusao do baseline de regras estaticas no conjunto de teste
(1.500 amostras). . . . . . . .o 48

Comparativo de métricas: Modelo ML vs. Baseline de Regras Estaticas. 49



API

AUC-ROC

CMU-CERT

CRUD

ERP

FN

FP

FPR

HDF'S

HITL

IA

IP

LDAP

LSTM

ML

MUI

PCA

REST

SHAP

Lista de abreviaturas e siglas

Application Programming Interface

Area Under the Receiver Operating Characteristic Curve
Carnegie Mellon University Computer Emergency Response Team

Create, Read, Update, Delete

Enterprise Resource Planning

Falso Negativo

Falso Positivo

False Positive Rate

Hadoop Distributed File System

Human-in-the-Loop

Inteligéncia Artificial

Internet Protocol

Lightweight Directory Access Protocol

Long Short-Term Memory

Machine Learning

Material UI

Principal Component Analysis

Representational State Transfer

SHapley Additive exPlanations



SMOTE Synthetic Minority Over-sampling Technique

SSO Single Sign-On

SVM Support Vector Machine
TPR True Positive Rate

VN Verdadeiro Negativo

VA Verdadeiro Positivo



1.1
1.2
1.3
14
1.5
1.6

2.1
2.1.1
2.1.2
2.1.3
2.2
2.3

2.4
2.5
2.5.1

3.1
3.2
3.3
3.3.1
3.3.2
3.3.3

Sumario

INTRODUGCAO . . . . . ittt e e e e e e e e e e e e e e e 12
Motivacao . . . . . . . . . 12
Problema . . . . . . . ... 13
Hipétese . . . . . . . . . . ... 13
Objetivos . . . . . . . . . 14
Contribuigdes . . . . . . . .. 15
Organizacao da Monografia. . . . . .. . .. ... .. ... ..... 16

FUNDAMENTACAO TEORICA E TRABALHOS RELACI-

ONADOS . . . e e e e e e e e e e e e e e e e e e 18
Aprendizado de Maquina . . . . . . ... ... ... ... ... ... 18
Aprendizado Supervisionado . . . . . .. ..o 19
Aprendizado Nao Supervisionado . . . . . . . .. . ... 20
Redes Neurais Artificiais . . . . . . . . . . . .. .. .. ... ... .. 20
Analise Comportamental . . . . .. ... ... ... .. ... .... 21

Deteccao de Anomalias e Prevencao de Fraudes em Sistemas

de Informagao . . . . . . .. ... ... 22
Métricas de Avaliagao . . . . . . . . ... ... L. 25
Trabalhos Relacionados . . . . . . . .. ... .. ... ... ..... 26
Andalise Comparativa . . . . . . . . ... 28
SISTEMA DESENVOLVIDO ... ................ 30
Estrutura Geral . . . . . . . ... ... ... .. ... ... ... 30
Tecnologias Utilizadas . . . . . .. ... ... ... .. ........ 31
Moédulos do Sistema . . . . . ... ..o 32
Gestao de Clientes e Contratos . . . . . . . . . . . ... ... ... ... 32
Gestao de Incidentes e Human-in-the-Loop . . . . . . . .. ... .. .. 35
Dashboard de Métricas do Modelo . . . . . . . ... .. ... ... ... 38



3.3.4
3.4
3.4.1
3.4.2
3.5

4.1

4.1.1
4.1.2
4.1.3
4.2

4.2.1
4.2.2
4.2.3
4.3

4.3.1
4.3.2
4.3.3

5}
5.1
5.2

Visualizagao de Logs . . . . . . . . . . . .o 39

Implementacao do Modelo de Aprendizado de Maquina . . . . . 40
Implementagao da Arquitetura do Modelo . . . . . . . .. ... ... .. 40
Inferéncia em Tempo Real no Frontend . . . . . . .. ... ... . ... 41
Consideragoes sobre a Implementacao . . . . . .. .. .. ... .. 42
EXPERIMENTOS E ANALISE DOS RESULTADOS . . . .. 43
Método para a Avaliacao . . . . . . . .. .. ... L. 43
Conjunto de Dados . . . . . . . .. ..o 43
Engenharia de Features . . . . . . . . . ... ... 45
Baseline de Regras Estaticas . . . . . . . ... ... ... ... ..... 46
Experimentos . . . . . ... ..o 47
Resultados do Treinamento . . . . . . . . . . .. .. .. ... ... ... 47
Matrizes de Confusao . . . . . . . . .. ... 48
Avaliacao no Conjunto de Teste . . . . . . . . . ... ... ... .... 49
Avaliacao dos Resultados . . . . . . .. ... ... .. ... ..... 50
Validagao da Hipotese . . . . . . . . . . . . . .. ... ... . ... ... 51
Anédlise dos Acertos . . . . . . ... 51
Limitagoes . . . . . . . . . e 52
CONCLUSAO . . . . . ittt it e et i e 53
Principais Contribuigées . . . . . . . . . ... ... ... ... 54
Trabalhos Futuros . . . . . .. .. ... .. ... ... ... .... 55

REFERENCIAS . . . o o e e e e e e e e e e s s s s s s s s s, 56



12

CAPITULO ].

Introducao

A corretagem de café intermedia produtores e compradores e tem papel central no fun-
cionamento do mercado cafeeiro. Com o avango das tecnologias da informacgao, surgiram
softwares de gerenciamento, como os Enterprise Resource Planning (ERP) personaliza-
dos, para facilitar e otimizar esse processo. Esse volume crescente de dados gerados e
armazenados, porém, traz desafios de seguranca e de uso adequado da informagao. Sis-
temas corporativos concentram informacgoes sensiveis e ficam expostos tanto a agentes
externos quanto a usudrios internos que abusam das préprias permissoes. Homoliak et al.
(2019) organizam esse segundo cendrio em uma taxonomia de ameacas internas, e Liu et

al. (2018) revisam as técnicas disponiveis para detecté-las e preveni-las.

1.1 Motivacao

Este trabalho mostra como a anélise comportamental com Aprendizado de Maquina
(ML, do inglés Machine Learning) pode ser aplicada ao software de gerenciamento da
corretagem de café para monitorar e identificar atividades indevidas ou erréneas dos
usuarios. A partir dos logs de eventos que registram as agdes no sistema, é possivel
perceber padroes de comportamento criados para copiar dados de clientes ou para realizar
consultas em tempo muito menor do que o esperado em operagoes regulares. A literatura
documenta a viabilidade dessa leitura em diferentes fontes de registro: Du et al. (2017)
extraem anomalias de logs de sistema com redes recorrentes, Berlin, Slater e Saxe (2015)
detectam comportamento malicioso em logs de auditoria do Windows e Ranjan e Kumar
(2022) separam usuarios legitimos de mal-intencionados a partir de padroes de navegagao
em logs de aplicagao.

Essa aplicacao permite criar modelos que descrevem o comportamento dos usuarios e
funcionam como garantia de seguranca e confidencialidade das informagoes, protegendo
os interesses de produtores, compradores e da propria corretora. A abordagem também
ajuda a identificar indicios de fraude e a fundamentar acdes preventivas contra preju-

izos financeiros e danos a imagem da empresa. A detecgdo de anomalias é o alicerce
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técnico desse uso: Chandola, Banerjee e Kumar (2009) sistematizam as técnicas dispo-
niveis e mostram que um mesmo comportamento pode ser normal ou anémalo conforme
o contexto, enquanto Buczak e Guven (2016) organizam a aplicacao dessas técnicas em
seguranca cibernética. Nesse sentido, a analise comportamental com ML se apresenta

como ferramenta de governanca corporativa e de gestao de riscos na corretagem de café.

1.2 Problema

Aplicar técnicas de ML a analise comportamental em um ERP personalizado de cor-
retagem de café se justifica pela necessidade de garantir a seguranca e a integridade das
informagoes do sistema. Detectar atividades suspeitas cedo permite a empresa agir de
forma preventiva, seja bloqueando o acesso do usuéario, seja alertando as partes envolvidas,
o que evita prejuizos financeiros e danos a reputacao da corretora.

A literatura sobre analise comportamental e ML em sistemas de gerenciamento é con-
solidada, mas se concentra em outros dominios. Du et al. (2017) trabalham sobre logs de
sistemas distribuidos, Berlin, Slater e Saxe (2015) sobre logs de auditoria do Windows,
Jiang et al. (2018) sobre o conjunto CMU-CERT, que modela um ambiente corporativo
genérico, Ranjan e Kumar (2022) sobre logs de aplicagbes web e Bolt, de Leoni e van
der Aalst (2018) sobre logs de processos de negdcio. Nenhum desses trabalhos trata de
um ERP setorial, e a especificidade da corretagem de café exige uma abordagem adap-
tada. O mercado cafeeiro apresenta caracteristicas proprias que influenciam diretamente
os padroes de comportamento dos usuarios do sistema: a sazonalidade das safras, que
concentra o volume de operagdes em periodos especificos do ano; a sensibilidade das in-
formacoes de preco e de carteira de clientes, alvos naturais de tentativas de exfiltracao de
dados; e a diversidade de perfis de usuarios, que vai de corretores experientes a estagiarios
em fase de aprendizado, cada um com padroes de acesso e frequéncia de a¢des distintos.
Portanto, é necessario desenvolver um modelo de ML que considere essas caracteristicas
do mercado cafeeiro e dos perfis de usuarios do ERP, de modo a produzir uma solucao

eficaz e adequada para o problema proposto.

1.3 Hipodtese

Este trabalho investiga o potencial da classificagao supervisionada, via biblioteca Ten-
sorFlow.js, para melhorar a seguranca em sistemas de corretagem de café. A hipdtese
central é que essa abordagem identifica atividades suspeitas ou mal-intencionadas dos
usuarios com mais eficiéncia do que os métodos tradicionais baseados em regras estaticas.

Hipdétese Principal: a implementacdo de modelos de classificagdo supervisionada

com TensorFlow.js em sistemas de corretagem de café aprimora a detec¢ao de compor-
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tamentos suspeitos, aumentando a seguranca do sistema frente a métodos convencionais
baseados em regras fixas.

O estudo parte das seguintes premissas:

1 A classificacao supervisionada com TensorFlow.js melhora a deteccao de padrdes
anomalos, tornando o sistema mais eficiente na identificacdo de comportamentos

suspeitos.

1 Os modelos de Aprendizado de Maquina tém vantagens sobre as abordagens tradi-

cionais, com maior precisao na analise e na mitigacao de ameacas.

(d O TensorFlow.js tem caracteristicas proprias que influenciam seu desempenho na
analise de dados em tempo real, como flexibilidade, escalabilidade e velocidade de

processamento.

(d A natureza adaptativa dos modelos de Aprendizado de Maquina permite uma res-
posta dindmica as mudancas nos padroes de comportamento dos usuarios, mantendo

o aprimoramento continuo da seguranca.

Para testar a hipotese, modelos de classificacao supervisionada com TensorFlow.js fo-
ram desenvolvidos e testados com conjuntos de dados que representam os comportamentos
dos usuarios em sistemas de corretagem de café. Os experimentos reinem evidéncias em-
piricas sobre a viabilidade e a eficacia da abordagem na deteccao de anomalias, e o alcance

dessas evidéncias é discutido no Capitulo 4.

1.4 Objetivos

O objetivo geral é desenvolver e implementar um modelo de ML para analise com-
portamental em um software de gerenciamento de corretagem de café, voltado a deteccao
e prevencao de acoes indevidas ou suspeitas dos usuarios. O modelo busca melhorar a
seguranca e a integridade das informagoes do sistema, protegendo os interesses de todos
os stakeholders envolvidos na corretagem.

Para alcancé-lo, foram definidos os seguintes objetivos especificos:

1 Estudo das caracteristicas comportamentais dos usuarios: investigar e docu-
mentar os padroes de comportamento dos usuarios no software, identificando quais

agOes sdo normais ou suspeitas no contexto da corretagem de café.

(1 Analise de logs de eventos: examinar os logs gerados pelas agoes dos usuarios

para entender como estruturar e usar esses dados no treinamento do modelo.
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1 Desenvolvimento de um modelo de Aprendizado de Maquina: construir e
treinar um modelo a partir dos logs de eventos, com classificacao supervisionada em

TensorFlow.js.

(1 Validacao e teste do modelo: avaliar a eficicia do modelo na detec¢ao de com-
portamentos suspeitos, comparando seu desempenho com um baseline de regras
estaticas por meio de métricas como acuracia, precisao, revocagao, F1-Score e AUC-
ROC.

1 Proposta de medidas preventivas: sugerir medidas preventivas e agdes correti-
vas a partir dos resultados da andlise comportamental, contribuindo para a melhoria

continua da seguranca do sistema.

(1 Discussao sobre implicagoes éticas e legais: refletir sobre as questoes éticas e
legais da vigilancia comportamental e da privacidade dos usuarios, propondo dire-

trizes para o uso responsavel do ML.

(1 Recomendacao de praticas de seguranca: elaborar um conjunto de boas pra-
ticas de seguranca da informagao para o software de corretagem de café, protegendo

o sistema contra agoes mal-intencionadas.

1.5 Contribuicoes

Este trabalho contribui tanto para a pratica da gestao de corretagem de café quanto
para a pesquisa académica em ML e andlise comportamental. As principais contribuicoes

sao:

(1 Aprimoramento da seguranca em sistemas de corretagem de café: o desen-
volvimento de um modelo de classificacao supervisionada para identificar compor-
tamentos suspeitos ou maliciosos nesses sistemas. Com TensorFlow.js, a abordagem
oferece uma forma de melhorar a seguranca e a integridade das informagoes, o que

importa para proteger dados sensiveis de clientes e operagoes comerciais.

1 Aplicagdo de ML a andlise comportamental: o trabalho explora o uso de
algoritmos de Aprendizado de Maquina na analise comportamental em ambientes
corporativos. O uso do TensorFlow.js para classificacdo supervisionada em um ce-
nario realista de corretagem de café mostra como essas técnicas podem ser aplicadas

no contexto empresarial.

(1 Melhoria na eficiéncia operacional: ao identificar comportamentos anémalos
com mais eficiéncia e precisao, o trabalho contribui para a eficiéncia operacional
das corretoras. A deteccao precoce de atividades suspeitas permite intervir rapido

e reduzir o risco de danos ou perdas financeiras.
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1 Contribuicoes metodolégicas: o estudo apresenta um framework para imple-
mentar e avaliar modelos de ML em sistemas de seguranca, que pode servir de base

para pesquisas futuras em outros setores.

(d Avanco do conhecimento em seguranca de sistemas de informacao: o tra-
balho amplia o conhecimento sobre a aplicagdo de ML a seguranca de sistemas de
informagao, podendo inspirar pesquisas futuras e incentivar a adogao de abordagens

baseadas em Aprendizado de Maquina em outros contextos.

Essas contribuicoes vém acompanhadas de contrapartidas, e o trabalho as reconhece.
Monitorar cada acao do usuario amplia a coleta de dados pessoais e cria uma tensao entre
seguranga e privacidade, tema retomado entre os objetivos especificos. Um classificador
com poder de suspender acessos também transfere para o modelo uma decisdo que antes
era humana, e cada falso positivo interrompe o trabalho de alguém que nada fez de errado.
Sommer e Paxson (2010) apontam o custo dos falsos positivos como o principal obstaculo
ao uso de ML em deteccao de intrusao fora do laboratério. Somam-se a isso a dependéncia
de dados rotulados de qualidade e o risco de que a propria técnica sirva a atacantes, ponto
levantado por Danziger e Henriques (2017). O mecanismo de Human-in-the-Loop descrito
no Capitulo 3 responde em parte a essas contrapartidas, porque mantém a decisao final

com um administrador humano e torna reversivel toda suspensao automatica.

1.6 Organizacao da Monografia

Este trabalho esta organizado para dar uma visao completa do uso da andlise com-
portamental com ML em sistemas de gerenciamento de corretagem de café. A estrutura
é a seguinte:

Capitulo 1: Introducao. Estabelece o contexto e a importancia da pesquisa, apre-
sentando a motivagao, o problema central, a hipotese, os objetivos, as contribuicoes es-
peradas e a estrutura da monografia.

Capitulo 2: Fundamentagao Teérica e Trabalhos Relacionados. Traz a revi-
sao da literatura sobre analise comportamental e ML, com os trabalhos relacionados, os
conceitos fundamentais e as métricas usadas na avaliagdo. Mostra como o ML tem sido
aplicado em contextos semelhantes e discute técnicas pertinentes a anédlise comportamen-
tal em sistemas empresariais.

Capitulo 3: Sistema Desenvolvido. Apresenta o sistema em detalhe: a estrutura
geral da aplicagao, as tecnologias utilizadas, os médulos da interface (gestao de clien-
tes e contratos, gestdo de incidentes, dashboard de métricas e visualizagao de logs) e os
principais trechos de c6digo relacionados ao modelo e a inferéncia em tempo real.

Capitulo 4: Experimentos e Andilise dos Resultados. Detalha a geracdao do

conjunto de dados sintéticos, a engenharia de features, o baseline de regras estaticas e os
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resultados dos experimentos. E o capitulo que confronta a hipétese com as evidéncias e
discute o alcance do que foi medido.

Capitulo 5: Conclusao. Discute as conclusoes do estudo, resume as principais
contribuigoes, aponta as limitagoes e sugere dire¢oes para trabalhos futuros, destacando
como a pesquisa contribui para o campo de ML aplicado a seguranca de sistemas de

informagao e a analise comportamental.
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CAPITULO

Fundamentacao Tedrica e Trabalhos

Relacionados

Este capitulo apresenta os fundamentos tedricos que sustentam o desenvolvimento
deste trabalho. A Secao 2.1 trata do Aprendizado de Maquina, com as duas abordagens
de aprendizado relevantes para a proposta e as redes neurais artificiais que dao base ao
modelo implementado. Vém em seguida a anélise comportamental (Se¢ao 2.2) e a detecgao
de anomalias em sistemas de informagao (Secao 2.3). As métricas usadas na avaliagao
sdo definidas na Secao 2.4, e o capitulo se encerra com os trabalhos relacionados (Secao
2.5), que exploram a intersecgao entre analise comportamental, seguranga da informagao

e Aprendizado de Maquina.

2.1 Aprendizado de Maquina

O Aprendizado de Maquina (ML, do inglés Machine Learning) é o ramo da Inteligéncia
Artificial (IA) que estuda como sistemas podem aprender a partir de dados. Tem papel
central na andlise de dados e na identificagdo de padroes, em especial na seguranca da

informagao.

(1 Definicao e origem: o ML ¢é a capacidade de sistemas aprenderem a partir de
experiéncias, sem programacao explicita. Essa caracteristica ¢ o que permite iden-
tificar comportamentos suspeitos em grandes volumes de dados, como no estudo de
Ranjan e Kumar (2022).

1 Tipos de aprendizado: hé trés categorias principais, o aprendizado supervisi-
onado, o nao supervisionado e o por reforco. As duas primeiras sao detalhadas
nas Secoes 2.1.1 e 2.1.2. Em seguranca da informagao, o supervisionado predomina,

como no uso do XGBoost para detec¢ao de ameacas internas por Jiang et al. (2018).
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(1 Aplicagoes em segurancga da informacao: o ML detecta padroes de ataque e
identifica comportamentos maliciosos. Du et al. (2017), por exemplo, usam redes

neurais recorrentes para encontrar padroes anormais em logs de sistema.

1 Algoritmos comuns: a escolha do algoritmo depende dos dados e do problema.
Arvores de decisdo, redes neurais e maquinas de vetores de suporte (SVM) sao op-
¢oes frequentes, como na previsao de usudrios mal-intencionados de Ranjan e Kumar
(2022). Entre os métodos baseados em drvores, as florestas aleatérias (BREIMAN,
2001) combinam varias arvores para reduzir a varidncia, e o XGBoost (CHEN;
GUESTRIN, 2016) aplica boosting de gradiente e costuma ir bem em dados tabu-

lares.

1 Desafios e limitagoes: o ML lida com o risco de overfitting e com a necessidade
de muitos dados rotulados. A seguranca dos proprios modelos também preocupa,

ponto levantado por Danziger e Henriques (2017).

2.1.1 Aprendizado Supervisionado

O aprendizado supervisionado treina modelos com dados rotulados, ou seja, exemplos
de entradas e saidas esperadas, o que ensina o modelo a mapear uma na outra (BERLIN;
SLATER; SAXE, 2015). Durante o treinamento, o modelo produz uma predi¢do para
cada exemplo, compara o resultado com o rétulo verdadeiro por meio de uma funcao de
perda e ajusta seus pardmetros para reduzir o erro. Ao final, espera-se que o modelo
generalize, isto é, que acerte também em exemplos que nao viu no treinamento.

As tarefas do aprendizado supervisionado se dividem em duas. Na classificacao, a
saida é uma categoria discreta, como rotular uma acao de usuario em normal ou suspeita.
Na regressao, a saida é um valor continuo, como estimar o tempo até o proximo acesso.
Este trabalho se enquadra na classificacao binaria, ja que cada acao registrada recebe um
entre dois rotulos possiveis.

Na analise comportamental, o aprendizado supervisionado serve para classificar o com-
portamento do usuario em categorias definidas, como normal ou anormal, sinalizando
possiveis ameacas (JIANG et al., 2018).

Para medir a generalizacao de forma honesta, o conjunto rotulado é dividido em trés
particbes com fungoes distintas. O treino fornece os exemplos com os quais o modelo
ajusta seus parametros. Durante o processo, a validagao serve para acompanhar o de-
sempenho em dados nao vistos e detectar o inicio do owerfitting, situagdo em que o erro
de treino continua caindo enquanto o de validacao estaciona ou sobe. Ja o teste fica
reservado até o fim e é usado uma unica vez, para estimar o desempenho final. Como o
modelo nunca ajustou nada com base nele, essa estimativa nao é otimista por construcao.
A préatica comum destina a maior parte dos dados ao treino e divide o restante entre

validacao e teste, e a proporcao adotada neste trabalho é detalhada na Secao 4.1.1.
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Outro ponto recorrente do aprendizado supervisionado em seguranca é o desbalance-
amento de classes. A situagao é natural nesse dominio, pois eventos maliciosos sao raros
diante do volume de atividade legitima. O modelo tende a favorecer a classe majoritaria
e pode alcancar acuracia alta sem detectar quase nenhuma ameaca. Existem técnicas
para reduzir esse impacto. O SMOTE (Synthetic Minority Over-sampling Technique),
de Chawla et al. (2002), cria amostras sintéticas da classe minoritéria por interpolagao e
equilibra o dataset antes do treinamento. Quando os dados sdo gerados de forma contro-
lada, o equilibrio entre as classes pode ser definido na propria geragao, o que dispensa o

oversampling posterior.

2.1.2 Aprendizado Nao Supervisionado

O aprendizado nao supervisionado trabalha com dados sem rétulo e busca padroes e
estruturas ocultas (RANJAN; KUMAR, 2022).

Suas principais tarefas sao o agrupamento e a associacao. No agrupamento, o algoritmo
separa as amostras em grupos de acordo com a similaridade entre elas, como o K-means,
que particiona os dados em torno de centroides. Na associagao, o objetivo é descobrir
regras que relacionem a ocorréncia conjunta de eventos, no formato de que a presenca
de um item sugere a presenca de outro. Técnicas de redugao de dimensionalidade, como
a analise de componentes principais (PCA), costumam acompanhar essas tarefas para
tornar os padroes mais visiveis.

As duas abordagens nao competem entre si, pois respondem a perguntas diferentes. O
aprendizado supervisionado se aplica quando as categorias de saida ja sao conhecidas e ha
rétulos disponiveis; o nao supervisionado é exploratério e cabe quando os padroes nao sao
conhecidos de antemao (DU et al., 2017). Em seguranca da informagao, o supervisionado
aparece na deteccao de intrusao e na prevencao de fraudes, enquanto o nao supervisionado
ajuda a identificar ataques ou anomalias inéditas (DANZIGER; HENRIQUES, 2017).

2.1.3 Redes Neurais Artificiais

Entre os algoritmos de classificacdo supervisionada, as redes neurais artificiais foram
escolhidas neste trabalho por dois motivos. O primeiro é a capacidade de representar rela-
¢Oes nao lineares entre variaveis, necessaria quando o indicio de comportamento suspeito
nao estd em nenhuma feature isolada, mas na combinacao entre elas, como a associac¢ao
entre horario do acesso, frequéncia de acoes e modulo acessado. O segundo é a dispo-
nibilidade do TensorFlow.js, que permite treinar no servidor e executar a inferéncia no
navegador, caracteristica central da arquitetura descrita no Capitulo 3.

O Deep Learning é o subcampo do Aprendizado de Maquina baseado em redes neurais
profundas. Sua principal vantagem ¢é deixar o proprio modelo aprender representacoes dos

dados brutos, sem exigir engenharia manual extensiva de features (LECUN; BENGIO;
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HINTON, 2015). A seguranca da informacao tem aproveitado isso cada vez mais. Yuan e
Wu (2021), por exemplo, revisam as arquiteturas de Deep Learning aplicadas a detecgao
de ameacas internas e listam os obstaculos da area, como a falta de dados rotulados e
os ataques adaptativos. Uma arquitetura recorrente de destaque é a rede de memoria
de longo e curto prazo (LSTM, do inglés Long Short-Term Memory), voltada a dados
sequenciais, empregada por Du et al. (2017) na detec¢ao de anomalias em logs.

Treinar redes neurais profundas depende de técnicas que evitam o owverfitting e esta-
bilizam o processo. O Dropout, de Srivastava et al. (2014), desativa aleatoriamente parte
dos neurdnios durante o treinamento, o que obriga a rede a aprender representagoes mais
robustas e reduz a dependéncia de neurénios especificos. A Batch Normalization, de loffe
e Szegedy (2015), normaliza as ativagdes entre camadas, acelera a convergéncia e estabi-
liza o treinamento. Para a otimizacdo, o algoritmo Adam (KINGMA; BA, 2015) retine
momentum e taxa de aprendizado adaptativa, sendo amplamente usado pela eficiéncia e
robustez. KEssas trés técnicas formam a base do modelo desenvolvido neste trabalho. A

Figura 1 mostra como elas se posicionam em uma arquitetura densa.
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Figura 1 — Posicao das técnicas de regularizacao em uma rede neural densa. Cada camada
densa é seguida por Batch Normalization e Dropout, em laranja. A configu-
ragao concreta adotada neste trabalho, com o niimero de neurtnios de cada
camada, é apresentada na Se¢ao 3.4.1.

2.2 Analise Comportamental

A andlise comportamental estuda e interpreta padroes de comportamento humano
para identificar desvios e anomalias. Em sistemas de informacao corporativos, ela permite

monitorar as acoes dos usuarios e detectar atividades maliciosas antes que causem dano.
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Parte da ideia de que comportamentos sao respostas a estimulos externos e podem ser
observados, medidos e modificados (DU et al., 2017). Com ela, padrdes sutis se tornam
visiveis, o que viabiliza previsoes e intervengoes mais eficazes (RANJAN; KUMAR, 2022).

O Aprendizado de Maquina oferece varias técnicas para analisar o comportamento do
usuario. A deteccdo de anomalias é a principal delas, identificando padroes que fogem
da norma (DU et al., 2017). A modelagem de sequéncias e o clustering comportamental
também ajudam a agrupar comportamentos parecidos e a revelar tendéncias (JIANG
et al., 2018). Juntas, essas técnicas tornam os sistemas de detecgdo de ameagas mais
eficientes.

As aplicacoes sao amplas. Na deteccao de fraudes, a analise comportamental aponta
comportamentos suspeitos que podem indicar atividade fraudulenta (RANJAN; KUMAR,
2022). Na seguranga cibernética, identifica anomalias que sinalizam tentativas de intrusao
(BERLIN; SLATER; SAXE, 2015). O método também se aplica a areas como marketing,
saude mental e criminologia, onde entender o comportamento humano importa (DANZI-
GER; HENRIQUES, 2017).

2.3 Deteccao de Anomalias e Prevencao de Fraudes

em Sistemas de Informacao

A detecgao de anomalias e a prevencao de fraudes sao aplicagoes centrais do Aprendi-
zado de Maquina na seguranca de sistemas, sobretudo em contextos como a corretagem de
café, onde a integridade dos dados e a rastreabilidade das ag¢Oes sao criticas. Esta secao
apresenta os fundamentos dessas técnicas, as categorias de features que representam o
comportamento dos usuérios e os desafios de implementa-las em ambientes reais.

Em setores como a corretagem de café, a seguranca e a integridade dos dados sao vitais,
o que torna a deteccao de anomalias indispensavel. O ML identifica padrdes irregulares
e sinaliza comportamentos potencialmente fraudulentos, processando grandes volumes de
dados e apontando desvios que indicam atividade anémala (BERLIN; SLATER; SAXE,
2015).

A andlise de logs de eventos complementa essas técnicas. Os logs trazem dados de-
talhados que, uma vez analisados, alimentam o monitoramento de seguranca e a analise
comportamental (DANZIGER; HENRIQUES, 2017). Essa combinagao identifica padrdes
suspeitos e ajuda a entender o comportamento do usudrio, base para prevenir fraudes e
proteger os dados.

A deteccao de anomalias é um campo ja consolidado, sistematizado no trabalho de
Chandola, Banerjee e Kumar (2009), que organiza as técnicas existentes pela abordagem
adotada e separa trés tipos de anomalia, as pontuais, as contextuais e as coletivas. Essa
taxonomia deixa claro que um mesmo comportamento pode ser normal ou anémalo con-

forme o contexto, principio que se aplica de forma direta a andlise de usudrios, na qual
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a hora do acesso, a sequéncia de acoes e a localizacao determinam como cada evento
¢ interpretado. No dmbito de redes, Ahmed, Mahmood e Hu (2016) revisam técnicas
de detec¢do de anomalias, enquanto Buczak e Guven (2016) organizam os métodos de
mineracao de dados e ML aplicados a deteccao de intrusoes. Vale registrar a ressalva
de Sommer e Paxson (2010) sobre as dificuldades de usar ML em detecgao de intru-
sao no mundo real, com destaque para o alto custo dos falsos positivos e a dificuldade
de obter dados de treinamento representativos, ponto que motiva o uso do mecanismo
de Human-in-the-Loop neste trabalho. No tema das ameacas internas, Homoliak et al.
(2019) propdem uma taxonomia que organiza as ameacas por intengdo do agente, tipo
de acesso e contramedidas, e Liu et al. (2018) revisam métodos de detecgio e prevengao,
reforcando a anélise do comportamento do usuéario como vetor central.

Para que essas técnicas operem, o comportamento do usuério precisa ser traduzido em
variaveis mensuraveis. A literatura organiza essas variaveis em trés categorias, conforme
a natureza da informacao que carregam. Na categoria de ambiente entram os detalhes
técnicos e de acesso, como o momento e a natureza de cada acao. O comportamento
agrupa o que descreve a atividade do usuario ao longo do tempo, como frequéncia, va-
riedade e sequéncia das agoes. O contexto, por fim, informa a origem do acesso, o que
permite identificar tentativas ndo autorizadas ou fora do comum. A Tabela 1 resume as

trés categorias.
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Tabela 1 — Categorias de features para representacao do comportamento do usuario.

Feature ‘ Descricao

Categoria: Ambiente

Timestamp Data e hora exatas em que a acdo foi realizada.

Identificador do usudrio Cédigo tnico atribuido a cada usuario.

Nome do usuério Nome real ou nome de usuario atribuido.

Nivel de acesso Nivel de permissao do usuério.

Tipo de agao Natureza da agao realizada (leitura, escrita, edigdo, exclusio).
Detalhes da agao Informacoes especificas, como identificadores de registros afetados.
Resultado da acao Indica se a agdo foi bem-sucedida.

Dispositivo Tipo de dispositivo usado no acesso.

Navegador e versao Informacoes sobre o navegador utilizado.

Modulos acessados Partes do sistema acessadas pelo usuério.

Duragao da sessao Tempo total da sessdo do usuario.

Mensagens de erro Erros gerados durante a sessdo.

Categoria: Comportamento

Frequéncia de agoes Quantidade de vezes que o usudrio realiza uma agao.

Variedade de acoes Diversidade de tipos de agdo realizados.

Sequéncia de acoes Ordem e padroes repetitivos nas agoes.

Mudancas de perfil Alteragoes de configuragdo ou acbes que exigem privilégio elevado.
Acesso a dados sensiveis Frequéncia de acesso a informagoes confidenciais.

Comportamento de céopia | Quantidade de vezes que a agdo de copiar é realizada.

Categoria: Contexto

IP de acesso Enderecgo IP utilizado, indicando a localizacao de origem.
Localizagao geografica Localizagao fisica do acesso.
Conectividade de rede Qualidade da conexao utilizada.

Alteracoes de configuracao | Mudangas feitas pelo usudrio nas configuracoes do sistema.

Tentativas de login Numero de tentativas necessarias para acessar o sistema.

Vale um comentario sobre a entropia de Shannon, uma das features de comportamento.
Ela foi proposta por Shannon (1948) na teoria da informacdo e mede o quanto uma
sequéncia de eventos é imprevisivel. Na andlise comportamental, serve para quantificar a
regularidade das a¢oes do usuario, sequéncias previsiveis e repetitivas dao entropia baixa,
sequéncias variadas e atipicas ddo entropia alta. E esse contraste que ajuda a separar a
rotina do que foge do padrao.

Usadas junto com técnicas de Aprendizado de Maquina e analise de logs, essas features
formam uma abordagem promissora para detectar fraudes e melhorar a seguranca dos
sistemas. A area ainda evolui e sua eficacia precisa de validaciao continua, mas os estudos
de Du et al. (2017) e Berlin, Slater e Saxe (2015) indicam o potencial dessas abordagens
na identificagdo de comportamentos suspeitos.

Implementar esses sistemas em ambientes como o da corretagem de café traz desafios.
O primeiro é coletar e processar dados precisos e confidveis, ja que a qualidade dos dados
determina a eficicia dos modelos, como mostra Berlin, Slater e Saxe (2015), que enfatizam
a importancia de uma coleta robusta e representativa.

Outro desafio é integrar fontes de informagao diversas. Em sistemas complexos, os
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dados vém de varios lugares e formatos, o que dificulta a integragao e a analise. Danziger e
Henriques (2017) destacam essa complexidade ao discutir a aplicagao de ML em ambientes
de seguranca dindmicos e heterogéneos.

Ha ainda a evolugao constante das técnicas de ataque, que exige sistemas de detecgao
sempre atualizados. As ameagas sao dindmicas e demandam modelos capazes de se adap-
tar a novos padroes, como discute Du et al. (2017). Adaptar-se rapido a novas estratégias
de ataque é o que mantém a detecc¢ao eficaz.

Portanto, implementar esses sistemas na corretagem de café e em contextos parecidos
exige uma abordagem adaptativa, atenta tanto a qualidade e integracao dos dados quanto
a resposta as mudangas nas taticas de ameagca. Pesquisa continua e novas técnicas sao

essenciais para enfrentar esses desafios e garantir a seguranca dos sistemas de informacao.

2.4 Meétricas de Avaliacao

A avaliagdo de um classificador bindrio parte da matriz de confusdo, tabela 2 x 2
que cruza as classes reais com as preditas. Dela derivam as demais métricas usadas
neste trabalho. A matriz distingue quatro resultados possiveis: os Verdadeiros Positivos
(VP), acoes suspeitas corretamente identificadas; os Verdadeiros Negativos (VN), agoes
normais corretamente classificadas; os Falsos Positivos (FP), agdes normais sinalizadas
como suspeitas; e os Falsos Negativos (FN), agdes suspeitas que passaram sem detecgao.

A partir dessas quatro contagens, definem-se as métricas a seguir.

0 Acurécia (Accuracy): proporgao total de classificagoes corretas, dada por (V P+
V N)/total. Indica o desempenho geral do classificador, mas perde utilidade em

conjuntos desbalanceados.

0 Precisao (Precision): dentre as agoes classificadas como suspeitas, quantas real-

mente eram, dada por VP/(V P + FP). Mede a confiabilidade dos alertas.

1 Revocacgao (Recall): dentre todas as agoes realmente suspeitas, quantas o modelo
detectou, dada por VP/(V P + FN). Em seguranga, é a métrica mais critica, pois

mede a capacidade de nao deixar ameacas passarem.

1 F1-Score: média harmoénica entre precisao e revocagao:

Pl 2 x Precision x Recall

Precision + Recall
Equilibra as duas e serve como métrica principal na comparagao entre métodos.
[ AUC-ROC: 4rea sob a curva ROC (Receiver Operating Characteristic), que rela-

ciona a taxa de verdadeiros positivos (TPR) com a taxa de falsos positivos (FPR)

ao longo dos possiveis limiares de decisao. Mede a capacidade do modelo de separar
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as duas classes independentemente do limiar escolhido, e valores proximos de 1,0

indicam boa discriminacao.

2.5 Trabalhos Relacionados

A seguranca da informacao e a deteccao de ameacas internas avangaram bastante com
o Aprendizado de Maquina. Esta secdo examina estudos influentes na interseccao entre
analise comportamental, seguranca da informagao e ML, formando a base para o sistema
proposto neste trabalho.

Ranjan e Kumar (2022) usaram Big Data Analytics com Aprendizado de Maquina
para prever usuarios mal-intencionados e legitimos a partir de padroes de navegacao ex-
traidos de logs de camada de aplicacao. O modelo combinou arvores de decisao e florestas
aleatérias na classificagdo, mostrando a aplicabilidade dessas técnicas em seguranca ciber-
nética. O uso conjunto dos dois algoritmos deu robustez ao método e melhorou a precisao
dos resultados, com foco nos padroes de navegagdao como principal fonte de informacao
comportamental.

O estudo tem limitagoes relevantes. O modelo depende muito da qualidade e da
representatividade dos dados de navegacao, entao dados incompletos ou enviesados com-
prometem o resultado. Ha também risco de falsos positivos e negativos em ambientes
com padroes complexos, e dificuldade de generalizacao para outros tipos de aplicagao ou
rede, o que exige ajustes em cada caso. Neste trabalho, a abordagem de Ranjan e Ku-
mar (2022) inspirou o perfil Data Exfiltration, que simula leituras excessivas e sequenciais
como indicio de tentativa de extracao de dados.

Bolt, de Leoni e van der Aalst (2018) propuseram comparar variantes de processo
com técnicas de Aprendizado de Méaquina aplicadas a logs de eventos. O objetivo era
identificar diferencas de comportamento e de regras de negbcio entre variantes, revelando
distingoes operacionais e estratégicas em ambientes corporativos. A metodologia é flexivel
e se aplica a varios contextos para entender e gerir processos.

Entre as limitacoes, a metodologia pode ser complexa de implementar, exigindo ez-
pertise em ML e bom conhecimento dos processos de negdcio. A eficiacia depende da
qualidade e integridade dos logs, e a generalizacao para processos fora do padrao é limi-
tada. Neste trabalho, a abordagem de Bolt, de Leoni e van der Aalst (2018) embasou
as features de comportamento, como frequéncia de agdes e entropia de Shannon, que
capturam padroes comportamentais nos logs.

Du et al. (2017) apresentaram o DeepLog, abordagem baseada em redes neurais Long
Short-Term Memory (LSTM) para detectar anomalias e diagnosticar falhas a partir de
logs. O sistema aprende padroes de log automaticamente e se adapta a novos padroes
com o tempo, sem intervencao manual extensa. Além de detectar anomalias, auxilia no

diagnoéstico de falhas, e prevé a incorporacao de feedback do usuédrio para se atualizar
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quando héa falsos positivos.

As limitac¢oes do DeepLog incluem a dependéncia de logs de qualidade, o custo com-
putacional das redes profundas e a dificuldade de interpretar os resultados, que exige
conhecimento especializado. Neste trabalho, a abordagem de Du et al. (2017) inspirou
tanto o perfil Insider Threat, que simula atividade anomala em logs, quanto o mecanismo
de Human-in-the-Loop com re-treinamento incremental, parecido com a atualizacao por
feedback proposta pelos autores.

Berlin, Slater e Saxe (2015) usaram regressao logistica para construir um classificador
de comportamento malicioso em logs de auditoria do Windows. O trabalho identificou
informagoes-chave nos logs para detectar atividades suspeitas, mostrando que focar em
dados relevantes aumenta a precisdo. A técnica se aplica bem a ambientes corporativos e
oferece uma ferramenta eficiente de monitoramento.

Entre as limitagoes estdo a dependéncia da qualidade dos logs, o risco de falsos posi-
tivos e negativos em ambientes dindmicos e a necessidade de ajustes frequentes diante da
evolugao dos ataques. Neste trabalho, o estudo de Berlin, Slater e Saxe (2015) embasou o
perfil Privilege Escalation, que simula tentativas de ac¢oes fora das permissoes do usuario
como sinal de escalacao de privilégios.

Jiang et al. (2018) usaram o XGBoost para analisar comportamento de usuérios e
detectar ameacas internas, com o dataset CMU-CERT e mais de 135 milhoes de even-
tos. O modelo classificou usudrios como normais ou maliciosos com alta precisdo, su-
perando outros algoritmos tradicionais. Para enfrentar o desbalanceamento severo dos
dados (proporgao de 315.693:1 entre amostras normais e anémalas), aplicaram a técnica
de oversampling SMOTE antes do treinamento.

As limitagoes incluem a dependéncia de dados de alta qualidade, a complexidade
de implementar e ajustar o modelo e a dificuldade de interpretar suas decisoes. Neste
trabalho, a abordagem de Jiang et al. (2018) inspirou o perfil Account Compromise, que
simula mudancas de contexto de acesso como indicio de conta comprometida, e a decisao
de adotar distribuicao balanceada entre classes no dataset sintético, justamente porque
os autores mostraram que o balanceamento é essencial para a classe minoritaria.

Danziger e Henriques (2017) trataram o uso de ML em seguranca da informacao por
dois angulos, discutindo como as técnicas servem tanto para fortalecer a seguranga quanto
para fins maliciosos. O estudo dé4 uma visao ampla dos riscos do uso adversarial de ML,
alertando que atacantes podem empregar essas técnicas para criar métodos de ataque
mais sofisticados, e incentiva estratégias proativas de prevencao.

Entre as limitagoes, o artigo carece de exemplos praticos e estudos de caso em ambien-
tes reais, nao da orientagoes concretas de contramedidas e aponta a necessidade de mais
pesquisa. Neste trabalho, a perspectiva de Danziger e Henriques (2017) contribuiu para o
perfil Insider Threat, que representa um colaborador legitimo agindo de forma maliciosa,

e para a analise das limitacoes das abordagens tradicionais baseadas em regras estaticas.
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2.5.1

Analise Comparativa

A Tabela 2 apresenta a comparacao entre o presente trabalho e os correlatos a partir

de caracteristicas técnicas concretas, o algoritmo, os tipos de ataque cobertos, a fonte e

o volume de dados, o nimero de features, as métricas reportadas, a adaptagao online e o

contexto de aplicacao.

Tabela 2 — Analise comparativa detalhada entre o presente trabalho e os trabalhos corre-

latos.
Trabalho | Algo- Tipos de |Fonte de | Amos- Features | Melhor |Adapta- |Contexto
ritmo Ataques |Dados tras Métrica |c¢ao
Online
Ranjan e | Arvores Usuarios | Logs de Nao Nao deta- | Acurdcia: |Nao Aplicacao
Kumar de decisdo | mal-inten- |aplicagdo |informado |lhadas 0% web
(2022) + cionados e | web genérica
Random | legitimos
Forest
Bolt, de Clustering | Variages | Logs de Variavel |N&ao deta- |Nao Nao Processos
Leoni e + classifi- | de eventos de lhadas reporta de
van der cacao processos | processo classifi- negdbcios
Aalst de cagao
(2018) negdocios
Du et al. |LSTM Anomalias | Logs de 15.923 Sequén- F1: 96% | Parcial Logs de
(2017) de sistema |sistema sessoes cias de log | (HDFS) sistema e
(HDFS) keys rede
Berlin, Regressao Logs de 32.078 6.898.953 | TPR: 89% | Nao Malware
Slater e logistica | Comporta- | auditoria (bindrias) |a 1% FPR em
Saxe mento Windows Windows
(2015) malicioso
Jiang et XGBoost | Ameagas | CMU- 135 Por Foco em |Nao Ameacas
al. (2018) internas | CERT milhoes usudrio AUC internas
Danziger e | N/A Uso N/A N/A N/A N/A N/A Analise
Henriques | (tedérico) |malicioso tedrica
(2017) de ML
Presente | Rede Exfil- Logs de [10.000 30 (3 F1: Sim ERP
Trabalho | neural tration, |ERP cate- 99,68%; |(HITL) |corre-
densa Privilege | (sinté- gorias) Recall: tagem de
(Tensor- |Escala- |ticos) 99,48% café
Flow.js) |tion,
Account
Compro-
mise,
Insider
Threat

A Tabela 2 indica que o presente trabalho se distingue dos demais em trés pontos. Pri-

meiro, é o tnico com inferéncia em tempo real no navegador do usuario via TensorFlow.js,

ja que os outros processam tudo no servidor. Segundo, o mecanismo de Human-in-the-

Loop com re-treinamento incremental s6 aparece, e ainda assim de forma parcial, no

DeepLog de Du et al. (2017), que prevé atualizacdo por feedback mas nao traz painel
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de gestao com histérico auditavel nem bloqueio automatico. Terceiro, este trabalho usa
uma engenharia de features explicita, com 30 varidveis em trés categorias, ao passo que
Ranjan e Kumar (2022) e Bolt, de Leoni e van der Aalst (2018) nao detalham suas fe-
atures e Berlin, Slater e Saxe (2015) usa quase 7 milhoes de features binarias extraidas
automaticamente, sem categorizacao semantica.

Por outro lado, hé limitagoes em relagao aos correlatos. Os trabalhos de Jiang et al.
(2018), Berlin, Slater e Saxe (2015) e Du et al. (2017) usam dados reais de operacao, com
volumes bem maiores, até 135 milhoes de eventos, enquanto este estudo usa 10.000 amos-
tras sintéticas. O DeepLog de Du et al. (2017) ainda incorpora modelagem temporal com
LSTM, capturando dependéncias sequenciais que a arquitetura densa deste trabalho nao
modela de forma explicita. Essas limitagoes sdo discutidas no Capitulo 4, e os caminhos

para supera-las aparecem entre os trabalhos futuros.
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CAPITULO

Sistema Desenvolvido

Este capitulo apresenta o sistema desenvolvido para andlise comportamental com
Aprendizado de Maquina em um ERP de corretagem de café. Sao descritas a estrutura
geral da aplicagao, as tecnologias utilizadas, os principais componentes do c6édigo-fonte e

as telas que compoem a interface.

3.1 Estrutura Geral

A solucao foi desenvolvida para monitorar em tempo real as agoes dos usudrios de um
sistema de gerenciamento de corretagem de café, classificando cada acao como normal ou
suspeita por meio de um modelo de Aprendizado de Maquina. A arquitetura tem dois
componentes principais: a interface web (frontend) e o servidor de aplicagao (backend).

O frontend foi desenvolvido em React com TypeScript e cuida da interface grafica,
da captura dos logs de agoes e da inferéncia em tempo real do modelo diretamente no
navegador. Com essa decisdo, cada agao do usudrio é classificada na hora, sem depender
de comunicacao com o servidor para a predicao.

Executar a inferéncia no cliente levanta a questao do custo imposto ao navegador. O
modelo tem 4.993 parametros e é carregado uma unica vez, no inicio da sessao, o que
corresponde a cerca de 20 kB de pesos em precisao de 32 bits. Cada predigao opera sobre
um vetor de 30 posicoes e se resolve em poucos milissegundos, sem travar a interface. A
decisao tem um limite conhecido: se o modelo nao carregar no navegador, a agao continua
sendo registrada no servidor e a trilha de auditoria permanece integra, mas a classificacao
em tempo real daquela sessao deixa de acontecer. Espelhar a inferéncia no servidor, como
conferéncia, é a evolucao natural da arquitetura.

O backend foi implementado em Node.js com Express e responde pelo gerenciamento
dos dados, pelo treinamento do modelo e pela API REST que alimenta o frontend. O
banco de dados SQLite (via sql.js) guarda os dados de usuérios, logs de eventos, incidentes
e feedbacks do administrador.

A Figura 2 mostra a tela de autenticacdo, ponto de entrada para todos os usuérios.
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Sistema RAA

Corretora de Café com Analise de Risco

Usuario

Senha

Figura 2 — Tela de login do sistema.

3.2 Tecnologias Utilizadas

A Figura 3 situa cada tecnologia na camada em que atua e mostra o fluxo entre as
duas pontas: o backend treina o modelo e o exporta, o frontend carrega esse modelo e

classifica as agbes, e a comunicacao entre eles ocorre por uma API REST.

Backend: Node.js +
Express

e API REST e gerenciamento
dos dados

e Treinamento do modelo
(TensorFlow.js)

Frontend: React +

TypeScript

e Interface grafica (MUI) e API REST
estado global (Zustand)

e Captura dos logs de agoes modelo exportado
e Inferéncia em tempo real no
navegador (TensorFlow.js)

e SQLite (sql.js): usuérios,
logs, incidentes e feedbacks

Figura 3 — Arquitetura do sistema e atuagao de cada tecnologia por camada.

A Tabela 3 detalha a fun¢ao de cada tecnologia.
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Tabela 3 — Tecnologias utilizadas, camada de atuacao e fungao no sistema.

Tecnologia Camada Funcgao no sistema

React com TypeScript Frontend Construcao da interface grafica, com ti-
pagem estatica para reduzir erros em
tempo de desenvolvimento.

Zustand Frontend Gerenciamento do estado global da
aplicacdo: usudario autenticado, inci-
dentes e logs.

Material UT (MUI) Frontend Componentes visuais no padrao Mate-

rial Design, usados em tabelas, formu-
larios, painéis e didlogos.

TensorFlow.js (SMILKOV et al., 2019)

Frontend e Backend

Treinamento do modelo no servidor e
inferéncia em tempo real no navegador.

Node.js com Express Backend Ambiente de execugao e framework web
responsavel pela API REST.
SQLite (via sql.js) Backend Banco relacional embutido, que persiste

os dados sem exigir um servidor de
banco separado.

3.3 Modbdulos do Sistema

O sistema tem quatro moédulos principais: Gestao de Clientes e Contratos, Gestao

de Incidentes, Dashboard de Métricas do Modelo e Visualizacao de Logs. As subsecoes

seguintes detalham cada um e suas interfaces.

3.3.1

Gestao de Clientes e Contratos

O modulo de gestao de clientes permite cadastrar, visualizar e editar os dados dos

clientes da corretora. Cada interacao do usuario com o médulo gera um log de evento. O

frontend captura esse log, extrai dele as features correspondentes e as submete ao modelo,

que devolve o score de risco da acao. A Figura 4 mostra a tela de cadastro e visualizacao

de clientes.
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Corretora de Café L
v h RAA / Clientes
Sistema RAA
m Clientes + NovoClente
B Empresa
Q
B Contratos
Nome cPF Agdes
B Gestdo de Contratos
B Logsdosistems Jodo Carlos da Silva 123.456.789-00 /i
@  Dashboard ML Maria Aparecida Oliveira 9687.654.321-00 Y |
B Gestéo de Incidentes
Ana Beatriz Costa 321.654.987-00 Y |
Carlos Eduardo Mendes 654.987.321-00 W |

Figura 4 — Tela de cadastro, visualizacao e edicao de clientes.

O modulo de contratos permite gerar, visualizar e baixar contratos de corretagem, além
de acompanhar o progresso de cada um. As Figuras 5 e 6 mostram, respectivamente, a

tela de geracao de contratos e sua versao estendida com mais detalhes.

Corretora de Café
3 siinivitand RAA / Contratos p

Sistena RAA

&% Clientes
Gerar Novo Contrato

B Empresa
Partes do Contrato
B

Contratos
Vendedor * - Comprador * -

B Gestio de Contratos
=]

Logs do Sistema
Detalhes do Contrato
Data de Entrega

@ Dashboard ML Quantidade (sacas) * Prego por saca * mm/dd/yyyy

B Gestdo de Incidentes

Endereco de Entrega

Rua*

Numero* Complemento
Cidade * Estado *

pais

Brasil CEP*

B Gerar Contrato

Contratos Existentes

Contrato: Carlos Eduardo Mendes — Ana Beatriz Costa
200 sacas - Entrega: 6/9/2025

Contrato: Jodo Carlos da Silva — Carlos Eduardo Mendes
150 sacas - Entrega: 10/4/2025

Contrato: Jodo Carlos da Silva — Ana Beatriz Costa
500 sacas - Entrega: 3/4/2026

Figura 5 — Tela de geracao, visualizagao e download de contratos.
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Corretora de Café
Sistema RAA

RAA / Contratos

&% Clientes
Gerar Novo Contrato
B Empresa
Partes do Contrato

B Contrtos
Vendedor *

B Gestio de Contratos

B Logsdosistema
Detalhes do Contrato
@ Dashboard ML Quantidade (sacas) *

) Gestéo de Incidentes

Enderego de Entrega
Rua*
Numero *
Cidade*

Pais*

Brasil

Visualizagéo do Contrato

Andise Comportamental com
Machine Learning

Figura 6 — Tela de contratos com visualizagao estendida.

- Comprador *

Data de Entrega*
Prego por saca * mm/dd/yyyy

Complemento
Estado *

CEP*

CONTRATO DE COMPRA E VENDA DE CAFE

1. PARTES

VENDEDOR: Carlos Eduardo Mendes
CPF: 654.987.321-00

COMPRADOR: Ana Beatriz Costa
CPF: 321.654.987-00

2. OBJETO

0 presente contrato tem por objeto a compra e venda de 200 sacas de café, pelo valor unitério de RS 1.520,00,
totalizando R$ 304.000,00.

3. LOCAL DE ENTREGA
Av. Industrial, 1200

Galpdo 3

Uberlandia - MG

Brasil

CEP: 38400-000

4. PRAZO DE ENTREGA
A entrega deverd ser realizada até 09/06/2025.

5. CONDIGOES DE PAGAMENTO

0 pagamento serd realizado mediante depdsito bancério nas seguintes contas:
Dados bancarios do vendedor:
Banco: Caixa Econbmica Federal
Agéncia: 0450
Conta: 908876
Tipo: Poupanca

Uberléndia, 06/03/2026

Carlos Eduardo Mendes Ana Beatriz Costa

Vendedor Comprador

* Confis Contrato

B Gerar Contrato

A Figura 7 mostra a tela de gestao de contratos com edi¢ao de progresso, e a Figura
8 mostra a tela de dados da empresa.
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Corretora de Café

SistemaRAA

&% Clientes

B Empresa

B Contratos

B  Logs dosistema
@  Dashboard ML

B Gestéo de Incidentes

Corretora de Café
[ 3

SistemaRAA

&4 Clientes

B contratos

B Gestio de Contratos
B Logsdosistema

@  Dashboard ML

B3 Gestéo de Incidentes

3.3.2 Gestao de Incidentes e Human-in-the-Loop

RAA / Gest&o de Contratos

Gestao de Contratos

Q

Vendedor

Carlos Eduardo Mendes

Jodo Carlos da Silva

Jodo Carlos da Silva

comprador

Ana Beatriz Costa

Carlos Eduardo Mendes

Ana Beatriz Costa

Quantidade

0 sa

Data de Entrega

Status

Em Progresso ~

Em Progresso

Concluido

Figura 7 — Tela de gestao de contratos e edi¢ao de progresso.

RAA / Empresa

Dados da Empresa

Informagbes da Empresa
Nome da Emresa
Sync Labs

NPJ*
12.345.678/0001-90

Informagbes Bancarias
Nome do Banco*
Banco C6 BANK

onta

Nmero da C
123456

Enderego da Empresa
Rua*
Rua do Comeércio
Name
450

idad
Monte Carmelo

EF
38500-000

Figura 8 — Tela de dados da empresa e edi¢ao dos dados.

ipode Conta*
Corrente

Agincia
3021

omplement
Sala 12

MG

B Atualizar Empresa

O médulo de gestao de incidentes é o centro da proposta de seguranca do sistema.

Quando o modelo classifica uma acgao com score de risco igual ou acima do limiar confi-

gurado (70%), um incidente é criado automaticamente e o usudrio é suspenso de forma
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temporéria. O valor de 70% foi definido a partir dos resultados experimentais: com AUC-
ROC de 0,9999 (Capitulo 4), o modelo mantém alta discriminacao entre as classes em
uma faixa ampla de limiares, o que permite escolher o ponto de corte com base no custo
relativo dos erros. Em seguranca da informacao, falsos negativos sdo mais custosos do
que falsos positivos, pois uma ameaca nao detectada causa dano direto, enquanto uma
suspensao indevida é revertida pelo SuperAdmin na mesma interface. O limiar foi fixado
em 70%, acima do ponto de corte padrao de 50%, de modo que apenas acoes com pro-
babilidade igual ou superior a esse valor sao sinalizadas como suspeitas. Os 216 falsos
negativos do baseline de regras estéticas (Segao 4.2.2) ilustram o custo concreto de um
sistema menos sensivel. O limiar pode ser ajustado pelo SuperAdmin sem alteragao no
c6digo, o que permite calibra-lo conforme o apetite de risco de cada organizacao.

O SuperAdmin acessa o painel de incidentes para analisar cada caso e decidir entre
confirmar como ameaca ou liberar como legitimo. A Figura 9 mostra a tela de decisao,

onde o administrador vé os detalhes da acao suspeita e o score de risco atribuido pelo

modelo.
w VC"lTref["ide cate RAA / Gestdo de Incidentes g
& Clientes Gestao de Incidentes
B Empresa USUARIOS  HISTORICO DE INCIDENTES ~ MODELO M
B Contratos
user1
B Gestdo de Contratos e userl S
B  Logs doSistema — 7: -
@  Dashboard ML Jitima agao: 3/6/2026, 1:34:52 PM — Simul 4

PM - Timeout: 1:37:52 PM

B Gestio de Incidentes Motivo da suspenséo
Alteragdo de configuragdo — Score:100%

1g=1.00, 1,00, resultEncoded=1.00, burstScore=100, dayOfWeek=0 83

user2
Q= @

Jitima aglo: 3/2/2026, 3:24:24 PM — Simulag@o #20 - Alteragao de configuragéc

Ver histérico e agdes

Figura 9 — Tela de gestao de incidentes com decisao de ameaca ou legitimo.

A Figura 10 mostra o historico de incidentes registrados, que permite ao administrador

consultar decisoes anteriores e acompanhar a evolugao dos eventos de seguranca.
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Corretora de Café
SistemaRAA

L Clientes

Empresa

Contratos

Gestdo de Contratos

D o e B

Logs do Sistema

©  Dashboard ML

RAA / Gestéo de Incidentes

Gestao de Incidentes

USUARIOS  HISTORICO DE INCIDENTES ~ MODELO ML
Usudrio Tedasio -

Data Usuério Agdo Score

3/2/2026,6:23:51 PM  user] Visualizar contrato 100%
2/25/2026,11:04:56 .. userl Exportar relatorio 100%
2/25/2026,11:0329 .. user2 Exportar relatorio 100%
2/25/2026,1021:10 .. user2 Exportar relatorio 100%
2/25/2026,1020:54 .. user] Alteragéo de configuragio 100%
2/95/9026. 101297 user! Visualizar docimento confidencial 100%

Deciséo

Legitimo

Ameaga

Legitimo

Ameaga

Legitimo

Ameaca

Admin Notas
confirm_threat

clear

confirm_threat

clear

confirm threat

Rows perpage: 25~  1-25085 >

Figura 10 — Tela de histérico de incidentes registrados.

As decisoes do administrador alimentam o ciclo de Human-in-the-Loop: cada confir-

macao ou liberacao vira uma nova amostra rotulada, incorporada ao dataset de feedback.

Quando hé feedbacks suficientes (minimo de 20 decisoes), o painel de re-treinamento deixa

o SuperAdmin disparar uma nova sessao de treinamento. A Figura 11 mostra essa funci-

onalidade.

Corretora de Café

SistemaRAA

au Clientes

Empresa

Gestdo de Contratos

2]
B Contratos
=]
8

Logs do Sistema

@ Dashboard ML

RAA / Gestdo de Incidentes

Gestao de Incidentes

USUARIOS  HISTORICO DE INCIDENTES ~ MODELO ML

Feedbacks para re-reinamento: 85

Re-treinar Modelo com Feedback

Ultimas decis3es de feedback (o que o modelo vai aprender)

user1 — Visuallzar contrato
Legitimo - 3/2/2026, 6:26:37 PM (SuperAdmin)

user2 — Exportar relatorio
Legitimo - 2/25/2026, 11:06:25 PM (SuperAdmin)

user1 — Exportar relatorio
Ameaga - 2/25/2026, 11:05:43 PM (SuperAdmin)

user2 — Exportar relatorio
Ameaga - 2/25/2026, 10:21:25 PM (SuperAdmin)

user1 — Alteragao de configuragéo

Figura 11 — Tela de re-treinamento do modelo

com feedbacks acumulados.
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3.3.3 Dashboard de Métricas do Modelo

O dashboard de métricas permite ao administrador acompanhar o desempenho do
modelo ao longo do tempo. Ele exibe acuracia, precisao, revocagao, F1-Score e AUC-
ROC, todas definidas na Secao 2.4, além da versao do modelo em uso e do ntimero de

amostras de feedback acumuladas. A Figura 12 mostra essa interface.

RAA / Dashboara ML Fad

@ Dt

® Métricas do Modelo QML @ Regs
Accuracy

Precision .

Recall

Fi-sore ™

AvcRoc =

]
_9L Ul

1o
e e e
/A Alertas em Tempo Real 'p 2% Score de Risco
o) @
(2w @]

@ L ®1 L

{v oon ]

Lq oom -

[q oo

{

[ Matriz de Confusdo
Conjunto de teste: 1500 amostra

Modelo ML (TensorFlow]s)

+ Curva de Aprendizado S0 tp0cms
99.6% 99.5% 0.0102 99.7%

Loss porpoca

 Score de Risco ao Longo do Tempo

o Score Méximo o Score Médio

Figura 12 — Dashboard de métricas do modelo de Aprendizado de Maquina.
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3.3.4 Visualizacao de Logs

O moédulo de visualizagao de logs permite consultar todos os eventos registrados,
incluindo timestamp, identificacdo do usuario, tipo de agao, moédulo acessado, resultado
da agdo e o score de risco atribuido pelo modelo. A funcionalidade é o que viabiliza a
auditoria e a rastreabilidade das agdes. A Figura 13 mostra a tela de visualizacao dos

logs.

o
v Dembum e Coth RAA / Logs do Sistema p

= sistemaRan

iU Clientes Logs do Sistema
B Empresa Data/Hora & Usudrio Nivel Agio Detalhes Modulo Dispositivo 1P/ Localizacdo Resultado

B Contratos =
admin @ Sucesso

B Gestéo de Contratos

Sistema
v 06/03/2026,13:3317  1°CF ystem Interagéio do Usudrio - cl..  Interag&o com elemento: body Interface doU..  Win32
B Logs doSistema
v 06/03/2026,133315 Interag&o do Usudrio-cl..  Interag&o com elemento: span InterfacedoU..  Win32 CRIERERE
©  Dashboard ML
v 06/03/2026,13:33:00 S C@D  interacBodoUsudrio-cl.  InteragBo com elemento: p InterfacedoU..  Win32 etz '© Sucesso
B Gestdo de Incidentes st S h
v 06/03/2026,13:33:08 sb"'y""' Interagdo do Usudrio -cl..  Interagao com elemento: div InterfacedoU..  Win32 el
02k 1aaany  Sistema I nieraciin dnendrin ol intaranin nam slamantn: A Intarfaradntt Winan P 1381825782 Y—
Rowsperpage: 25 v 1-250f27 >
Detalhes do Log X
informagdes Gerals Usuéio & Sesso Enderego IP
o Nome Pva
88202503y SuperAdmin 138.118.237.82
DataHora 0 Pe
06/03/2026,13:33:18 SuperAdmin N/A
Acio Nivel de Acessc

Atualizagéo de Status
Detahes

Status do contrato entre Jodo Carlos da Silva e Ana Beatriz Costa alterado para
completed

Resultado
Sucesso

@ /nélse Compartamentalcom
Machine Learning

Figura 13 — Tela de visualizagao dos logs do sistema.
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3.4 Implementacao do Modelo de Aprendizado de
Maquina

Esta secao apresenta os principais trechos de cédigo relacionados ao modelo de Apren-

dizado de Maquina, o componente central da proposta.

3.4.1 Implementacao da Arquitetura do Modelo

O modelo é uma rede neural densa com quatro camadas além da entrada. A camada
de entrada recebe as 30 features normalizadas. Seguem-se trés camadas ocultas com 64,
32 e 16 neuronios, todas com ativagao ReLU, em uma configuracao em funil que reduz a
dimensionalidade a cada estagio. As duas primeiras camadas ocultas sdo acompanhadas
de Batch Normalization e Dropout, com taxas de 30% e 20%, conforme o padrao de
regularizacao descrito na Se¢ao 2.1.3. Na saida, um tnico neurdnio com ativacao sigmoid
devolve a probabilidade de a acao ser suspeita. O total soma 4.993 parametros treinaveis,

e a arquitetura completa esta resumida na Figura 14.

Entrada Densa 64 Densa 32 Saida 1
N ReLLU ReLLU N Densa 16 e .
30 ecIL.t urceis BatchNorm BatchNorm ReLLU robzg:::sn o
normafizadas Dropout 0,3 Dropout 0,2 prob. susperta

Figura 14 — Arquitetura da rede neural densa: 4.993 pardmetros treindveis, otimizador
Adam com taxa de aprendizado de 0,0005 e perda binary crossentropy.

O modelo de classificacao binaria foi implementado com a API sequencial do Tensor-
Flow.js. O trecho a seguir define a arquitetura da rede neural densa com BatchNormali-

zation e Dropout:

const model = tf.sequential();

model.add (tf.layers.dense ({
inputShape: [30],
units: 64,
activation: ’relu’
IODN
model.add (tf.layers.batchNormalization()) ;
model.add (tf.layers.dropout ({ rate: 0.3 1}));

model.add (tf.layers.dense({ units: 32, activation: ’relu’ }));
model.add (tf.layers.batchNormalization()) ;
model.add (tf.layers.dropout ({ rate: 0.2 }));
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model.add(tf.layers.dense({ units: 16, activation: ’relu’ }));

model.add (tf.layers.dense({ units: 1, activation: ’sigmoid’ }));

model . compile ({
optimizer: tf.train.adam(0.0005),
loss: ’binaryCrossentropy’,
metrics: [’accuracy’]

)

Listing 3.1 — Definicao da arquitetura do modelo de classificagao.

A rede recebe um vetor de 30 features normalizadas e devolve um valor entre 0 e 1, que
representa a probabilidade de a acao ser suspeita. A ativacao sigmoid na camada de saida
faz o resultado ser interpretado como probabilidade, e o limiar de decisdo (configuravel,

padrao 70%) define a classificacao final.

3.4.2 Inferéncia em Tempo Real no Frontend

Um dos diferenciais da arquitetura é executar a inferéncia direto no navegador do
usuario. Depois do treinamento no backend, o modelo é exportado e carregado no frontend
com TensorFlow.js. A cada acdo no sistema, as 30 features sdo extraidas, normalizadas
e submetidas ao modelo para classificacdo imediata. A Figura 15 mostra o caminho

percorrido por cada acao até a decisao.

Acao do usuario Extracao Normalizacgao Predicao Score > 70%7?
evento no ERP 30 features Min-Max [0, 1] model .predict () decisdao

N3ao: a agdo é registrada no log com o Sim: suspensdo temporaria do usuario e
score e o fluxo segue normalmente. criacdo de incidente para o SuperAdmin.

Figura 15 — Fluxo da inferéncia em tempo real no navegador, da agao do usuario até a
decisao sobre o limiar.

const features = extractFeatures (userAction);

const normalized = normalizeFeatures(features, statsMin, statsMax
);

const tensor = tf.tensor2d([normalized]) ;

const prediction = model.predict(tensor);

const riskScore = prediction.dataSync () [0];
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if (riskScore >= RISK_THRESHOLD) {
suspendUser (userId, 180);

createIncident (userId, userAction, riskScore);

Listing 3.2 — Inferéncia em tempo real no frontend.

Quando o score de risco passa do limiar configurado, o usuario é suspenso automatica-
mente e um incidente é criado para anélise do SuperAdmin, fechando o ciclo de Human-
in-the-Loop descrito na Segao 3.3.2.

As estatisticas de normalizagao usadas no frontend sao as mesmas calculadas no trei-
namento e sdo exportadas junto com cada versao do modelo. Sem essa sincronia, os dados
chegariam ao modelo em uma escala diferente da que ele viu durante o treino, e a predicao

perderia sentido.

3.5 Consideracoes sobre a Implementacao

A implementacao priorizou trés aspectos. O primeiro é a transparéncia: todas as
decisoes do modelo podem ser auditadas pelo painel de logs e pelo histérico de incidentes,
o que da ao administrador visibilidade completa sobre o comportamento do sistema de
seguranga. O segundo é a reversibilidade: nenhuma acao automatizada é definitiva,
ja& que o bloqueio temporario de 3 minutos permite reverter a decisao em caso de falso
positivo. O terceiro é a adaptabilidade: o re-treinamento com feedback do administrador
deixa o modelo evoluir conforme o contexto da organizagao, sem precisar mexer no codigo-
fonte.

O coédigo-fonte do sistema estd disponivel no repositério <https://github.com/
KAYOKG/PROJETO-TCC-UFU>.
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CAPITULO

Experimentos e Analise dos Resultados

Este capitulo descreve a avaliagdo do modelo de Aprendizado de Maquina apresentado
no Capitulo 3. Sao detalhados a geracao do conjunto de dados, a engenharia de features,
o baseline de comparacgao e os resultados. A tltima secdo traz uma analise critica dos

acertos, das limitagoes e do alcance das evidéncias obtidas.

4.1 Meétodo para a Avaliacao

Esta secao descreve as decisoes metodologicas que estruturam os experimentos. Sao
apresentados a geragao e a organizacao do conjunto de dados sintéticos, a engenharia de
features usada para representar o comportamento dos usuarios e o sistema de regras esta-
ticas adotado como baseline. As métricas empregadas na avaliagdo quantitativa, acuracia,
precisao, revocacao, F1-Score, AUC-ROC e matriz de confusao, foram definidas na Se¢ao

2.4 e sao retomadas aqui apenas no momento da leitura dos resultados.

4.1.1 Conjunto de Dados

Como nao havia dados reais de operagao do ERP de corretagem de café, foi desen-
volvido um gerador de dados sintéticos capaz de simular perfis realistas de comporta-
mento. Foram geradas 10.000 amostras no total, divididas igualmente entre oito perfis
comportamentais, o que resulta em 1.250 amostras por perfil, organizados em duas classes
balanceadas:

Perfis normais (50% das amostras):

 Normal Worker: agoes CRUD regulares, horario comercial, mesmo IP e dispositivo,

intervalos normais entre acoes;

d Normal Manager: acessa mais modulos, inclui configuragoes, horario estendido;
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d Normal Analyst: analista de mercado e cotagoes de café, com predominancia de lei-
turas em modulos de relatorios, sessoes longas de anélise, poucos médulos acessados

e baixa taxa de erros;

[ Normal Intern: estagiario ou funcionario recente, com poucas agoes por sessao,
acesso restrito a médulos bésicos (cadastro e consultas), intervalos maiores entre
agoes e taxa de erros um pouco maior por inexperiéncia (erros de validagao, nao

tentativas de acesso indevido).
Perfis suspeitos (50% das amostras):

A Data Exfiltration: muitas leituras consecutivas, acesso rapido a vérios registros, ho-
rarios incomuns. O perfil reflete os padroes de acesso andmalo identificados por
Ranjan e Kumar (2022), que mostraram como leituras excessivas e sequenciais in-

dicam tentativa de extragao de dados;

A Privilege Escalation: tentativas de acesso a médulos nao autorizados, erros frequen-
tes, mudancgas de configuracao. Inspira-se nos padroes de comportamento malicioso
em logs de auditoria analisados por Berlin, Slater e Saxe (2015), onde tentativas de

agoes fora das permissoes sinalizam escalacao de privilégios;

 Account Compromise: login de IP e localizacao diferentes, navegador diferente,
padroes de acao fora do historico. Baseia-se na abordagem de Jiang et al. (2018),
que usou dados de comportamento do usuario para identificar mudancas de contexto

de acesso como indicio de conta comprometida;

1 Insider Threat: acesso a dados sensiveis fora do padrao e atividade em horarios
incomuns. O perfil combina a anélise de logs de sistema de Du et al. (2017) com
a perspectiva de uso malicioso de ML discutida por Danziger e Henriques (2017),

representando um colaborador legitimo que age de forma maliciosa.

A geracao é automatizada e roda no backend. Para cada amostra, o gerador sorteia
um dos oito perfis e produz os valores das features a partir das faixas caracteristicas
daquele comportamento. O perfil Data Ezfiltration, por exemplo, recebe alta frequéncia
de leituras e horarios noturnos, enquanto o Normal Worker recebe agoes em horario
comercial e baixa taxa de erros. Cada amostra é entao rotulada conforme a classe do
perfil de origem, normal ou suspeita.

Os quatro perfis por classe representam a diversidade de comportamentos, legitimos
e maliciosos, de um ambiente corporativo. Cada classe recebeu metade das amostras,
decisdao tomada na propria geracao dos dados. Conforme discutido na Secao 2.1.1, o
desbalanceamento é a situacao natural em seguranca, e um conjunto muito assimétrico
levaria o modelo a favorecer a classe majoritaria, com acuracia alta e deteccao baixa.

Jiang et al. (2018) enfrentaram esse cendrio em dados reais, com propor¢ao de 315.693
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para 1 entre amostras normais e anomalas, e recorreram a técnica SMOTE para equilibrar
o dataset. Como neste trabalho os dados sao gerados de forma controlada, o equilibrio foi
obtido na origem, sem necessidade de oversampling. A contrapartida dessa escolha estd
registrada entre as limitages (Se¢ao 4.3.3): em operagao real a prevaléncia de ameagas é
muito menor, e a precisao tende a cair nesse cenario.

O conjunto foi dividido em trés parti¢oes: 7.000 amostras para treinamento (70%),
1.500 para validagao (15%) e 1.500 para teste (15%). A proporgao segue a pratica descrita
na Secao 2.1.1, que destina a maior parte dos dados ao ajuste dos parametros e reparte o
restante entre o acompanhamento do overfitting durante o treino e a estimativa final de
desempenho. As trés particoes sao disjuntas, de modo que nenhuma amostra usada no
teste participou do treinamento ou da validagao. Com 1.500 amostras reservadas, cada
ponto percentual das métricas corresponde a cerca de 15 classificacoes, resolucao suficiente
para distinguir o desempenho das duas abordagens. Durante a geracao, ruido gaussiano
foi somado aos valores das features para aumentar a variabilidade das amostras e evitar
padroes deterministicos demais, aproximando os dados sintéticos da variagao encontrada
em operacao real. O ruido perturba os valores dentro da faixa de cada perfil, e o rétulo
continua vindo do perfil de origem, entao a variabilidade aumenta sem troca de classe. O
conjunto de dados completo, com as 10.000 amostras, estd disponivel no repositorio do

projeto! para reproducao dos experimentos.

4.1.2 Engenharia de Features

A partir dos logs capturados pelo sistema, foram extraidas e computadas 30 features
numéricas, organizadas nas trés categorias definidas na fundamentacao teorica:

Features de Ambiente (extraidas direto dos logs): hora do dia (0-23), dia da semana
(0-6), nivel de acesso codificado (0-3), tipo de agao codificado (one-hot para Create, Read,
Update, Delete, Login, Config), mdédulo codificado, resultado da agao (0/1), duragao da
sessao em minutos, dispositivo e navegador codificados.

Features de Comportamento (computadas por janela de tempo por usuério): fre-
quéncia de agoes nos ultimos N minutos, variedade de tipos de agao distintos na sessao, en-
tropia de Shannon da sequéncia de acoes (que mede a previsibilidade do comportamento),
quantidade de médulos distintos acessados, contagem de acessos a dados sensiveis, taxa
de erros, tempo médio entre agoes consecutivas e burst score (detecgao de rajadas de agoes
em curto periodo).

Features de Contexto (extraidas dos logs e computadas): laténcia de rede, tipo de
rede codificado, distancia geografica da localizagao habitual do usuario, flag de mudanca
de IP, tentativas de login, tempo de inatividade e flag de dispositivo novo.

A definicdo dessas categorias se apoiou nos trabalhos correlatos. As features de am-

biente contextualizam cada acdo, a semelhanga do DeepLog de Du et al. (2017), que

1 <https://github.com/KAYOKG/PROJETO-TCC-UFU >
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usa timestamp e tipo de acdo para detectar anomalias em logs de sistema. As features
de comportamento, como frequéncia de agoes e entropia, vieram da abordagem de Bolt,
de Leoni e van der Aalst (2018), que analisou variantes de processo a partir de padroes
comportamentais em logs de eventos. As features de contexto, como mudanca de IP e
geolocalizacgao, correspondem aos indicadores de comprometimento de conta identificados
por Jiang et al. (2018).

Todas as features foram normalizadas com Min-Mazx Scaling para o intervalo [0, 1], de
modo que nenhuma variavel domine o treinamento por diferenca de escala. As estatisti-
cas de normalizacdo foram salvas e reutilizadas no backend (treinamento) e no frontend

(inferéncia), o que garante consisténcia entre os dois ambientes.

4.1.3 Baseline de Regras Estaticas

Para confrontar a hipotese do TCC, de que a classificacao supervisionada com Ten-
sorFlow.js supera os métodos tradicionais baseados em regras fixas, foi implementado um

sistema de 8 regras estaticas como baseline:

1. Mais de 50 agoes na janela de atividade;

2. Acesso fora do horario comercial (22h-6h);

3. Mais de 3 tentativas de login;

4. TP diferente do habitual;

5. Taxa de erros superior a 20%;

6. Burst score elevado (mais de 5 agoes em 1 minuto);
7. Mais de 20 acessos a dados sensiveis;

8. Geolocalizacao a mais de 100 km da habitual.

A acdo é classificada como suspeita quando duas ou mais regras sao acionadas ao
mesmo tempo. O sistema reproduz a abordagem tradicional, comum em sistemas corpo-
rativos, contra a qual o modelo de ML é comparado.

Cabe registrar a origem dessas regras, porque ela delimita o alcance da comparagao. As
oito heuristicas foram definidas pelo préprio autor, a partir de dois insumos: os indicadores
de comprometimento apontados nos trabalhos relacionados, como as tentativas de acesso
fora da permissao em Berlin, Slater e Saxe (2015) e as mudangas de contexto de acesso em
Jiang et al. (2018), e os valores operacionais praticados no ERP desenvolvido. O baseline
nao é, portanto, um produto comercial consolidado nem uma implementacao de referéncia

publicada na literatura, e sim uma reconstrucao das heuristicas tipicas dessa abordagem.
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Duas consequéncias decorrem disso. A primeira é que a comparagao mede a distancia
entre o modelo e um conjunto plausivel de regras fixas, nao entre o modelo e o estado
da arte em sistemas baseados em regras. A segunda é que os limiares poderiam ser
recalibrados e alterariam o resultado do baseline, ainda que a natureza rigida das regras
permaneca. Para reduzir o risco de favorecimento, os limiares foram fixados antes da
avaliacao e as duas abordagens foram submetidas exatamente ao mesmo conjunto de

teste, com os mesmos rétulos. O alcance dessa evidéncia é retomado na Segao 4.3.1.

4.2 Experimentos

Esta secao apresenta os resultados do processo experimental: os dados de convergéncia
do treinamento, as matrizes de confusdo que detalham os erros de classificacdo de cada
abordagem e a comparacao entre o modelo de ML e o baseline de regras no conjunto de

teste.

4.2.1 Resultados do Treinamento

O modelo, com a arquitetura descrita na Secao 3.4.1, foi treinado por 50 épocas com
batch size de 64 sobre as 7.000 amostras de treinamento. A convergéncia foi consistente:
a perda (loss) no treino caiu de 0,1192 (época 5) para 0,0271 (época 50), e a perda
na validacao caiu de 0,0504 para 0,0135. O treinamento completo levou cerca de 114,2
segundos. A Tabela 4 registra a evolugdo das métricas a cada 5 épocas, e a Figura 16

mostra as duas curvas de perda.

Tabela 4 — Evolugao do treinamento ao longo das épocas.

Epoca Loss (treino) Acuricia (treino) Loss (validagio) Acuracia (validacgio)

) 0,1192 97,47% 0,0504 98,27%
10 0,0751 98,49% 0,0277 99,13%
15 0,0613 98,73% 0,0271 99,00%
20 0,0496 99,00% 0,0207 99,33%
25 0,0401 99,37% 0,0162 99,60%
30 0,0412 99,23% 0,0155 99,47%
35 0,0351 99,39% 0,0162 99,53%
40 0,0335 99,40% 0,0192 99,40%
45 0,0293 99,51% 0,0155 99,53%

20 0,0271 99,59% 0,0135 99,53%
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Figura 16 — Curvas de perda no treino e na validagao ao longo das 50 épocas.

A acurécia de validacao ficou acima de 99,33% a partir da época 20, sinal de que o
modelo aprendeu os padroes relevantes sem overfitting severo. A pequena oscilagao na
perda de validacao entre as épocas 25 e 50 (de 0,0135 a 0,0192) é esperada e nao indica
instabilidade. O modelo convergiu bem apesar da diversidade dos quatro perfis normais,
o que mostra capacidade de generalizar diante de comportamentos legitimos variados.

Na Figura 16, a curva de validagao aparece abaixo da curva de treino em toda a
extensdao. O comportamento decorre do Dropout e da Batch Normalization, que atuam

durante o treino e sao desligados na validacao, o que reduz a perda medida nessa particao.

4.2.2 Matrizes de Confusao

As Tabelas 5 e 6 mostram as matrizes do modelo de ML e do baseline de regras, com

a distribuicao das classifica¢des corretas e incorretas.

Tabela 5 — Matriz de confusdo do modelo ML no conjunto de teste (1.500 amostras).

Predito Normal Predito Suspeito Total
Real Normal 728 (VN) 1 (FP) 729
Real Suspeito 4 (FN) 767 (VP) 771

Tabela 6 — Matriz de confusao do baseline de regras estéticas no conjunto de teste (1.500

amostras).

Predito Normal Predito Suspeito Total
Real Normal 704 (VN) 25 (FP) 729
Real Suspeito 216 (FN) 555 (VP) 771

As matrizes mostram que o modelo de ML produziu apenas 1 falso positivo e 4 falsos
negativos, 5 erros em 1.500 amostras. O baseline de regras produziu 25 falsos positivos

e 216 falsos negativos, 241 erros no total. A diferenca mais importante estd nos falsos
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negativos. O modelo deixou escapar 4 agoes suspeitas, enquanto as regras deixaram passar
216 ameacas sem detecgao.

Na comparacao com os correlatos, o desempenho das regras estaticas confirma o que
Berlin, Slater e Saxe (2015) apontaram sobre o risco de falsos positivos e negativos em
sistemas baseados em regras para detectar comportamento malicioso em logs de auditoria.
O modelo de ML, por sua vez, teve desempenho préximo ao relatado por Jiang et al.
(2018), cujo classificador XGBoost também alcangou alta precisao na detec¢ao de ameagas
internas, ainda que em um contexto de dados diferente (CMU-CERT dataset).

Os 25 falsos positivos do baseline confirmam que as regras estaticas nao separam
comportamentos legitimos atipicos, como os erros do estagiario, de comportamentos de
fato maliciosos. O modelo de ML ficou em 1 falso positivo, o que mostra que a rede

aprendeu a diferenca entre os erros do perfil Intern e os erros ligados a Privilege Escalation.

4.2.3 Avaliagcao no Conjunto de Teste

A Tabela 7 apresenta a comparacao entre o modelo de ML e o baseline de regras,
avaliados sobre o conjunto de teste com 1.500 amostras nao vistas durante o treinamento,

e a Figura 17 traz os mesmos valores em forma de grafico.

Tabela 7 — Comparativo de métricas: Modelo ML vs. Baseline de Regras Estaticas.

Métrica Modelo ML Regras Estaticas Diferencga

Acuréacia 99,67% 83,93% +15,74 p.p.
Precisao 99,87% 95,69% +4.,18 p.p.
Revocacao 99,48% 71,98% +27.50 p.p.
F1-Score 99,68% 82,16% +17.52 p.p.

AUC-ROC 0,9999 - -

Nota: As métricas do baseline foram obtidas aplicando as 8 regras estdticas (Se¢ao 4.1.3) sobre o

mesmo conjunto de teste de 1.500 amostras. O F1-Score do modelo foi extraido da saida do
model.evaluate() do TensorFlow.js no backend. O do baseline foi calculado a partir das contagens de

VP, FP e FN da Tabela 6, usando os rétulos reais do dataset sintético como referéncia.
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Figura 17 — Comparativo das métricas do modelo de ML e do baseline de regras estéaticas
no conjunto de teste.

O modelo de ML obteve F1-Score de 99,68% contra 82,16% do baseline. Isso representa
uma melhoria relativa de 21,3% sobre o valor do baseline, calculada da seguinte forma:

99,68 — 82,16

100 ~ 21
22,16 x 100 3%

A diferenca absoluta entre os dois valores é de 17,52 pontos percentuais, registrada na
ultima coluna da Tabela 7. A maior diferenca entre os dois métodos estd na revocacao,
de 99,48% contra 71,98%. Na pratica, as regras estaticas nao detectaram cerca de 28%
das ameacas do conjunto de teste.

A Acurécia do baseline ficou em 83,93%, 15,74 pontos percentuais abaixo da acuracia
do modelo, e h4& um motivo especifico para essa diferenca. O perfil Normal Intern tem
taxa de erros mais alta por inexperiéncia, o que dispara a regra de “taxa de erros superior
a 20%” mesmo sem nenhuma acdo maliciosa. O modelo aprendeu a separar esse padrao
do Privilege Fscalation, mas as regras fixas nao conseguem fazer essa distingdo. Danziger
e Henriques (2017) aponta justamente esse ponto como o limite central das abordagens

baseadas em regras estaticas em ambientes corporativos.

4.3 Avaliacao dos Resultados

Esta secao apresenta a interpretacao dos resultados sob trés perspectivas. Primeiro,
verifica se os dados sustentam a hipdtese formulada no Capitulo 1. Depois, discute os
acertos da abordagem, com as decisoes de projeto que contribuiram para o desempenho.
Por fim, reconhece as limita¢oes do estudo, necessarias para contextualizar as métricas e

orientar os trabalhos futuros.
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4.3.1 Validacao da Hipodtese

A hipétese principal afirma que a classificacdo supervisionada com TensorFlow.js em
sistemas de corretagem de café melhora a deteccao de comportamentos suspeitos frente a
métodos convencionais baseados em regras fixas. Os resultados obtidos sao compativeis
com essa hipdtese e permitem rejeitar a hipotese nula de que as duas abordagens teriam
desempenho equivalente no conjunto avaliado. A diferenca observada é ampla e consis-
tente em todas as métricas, o que torna implausivel atribui-la ao acaso da particao de
teste.

Sustentar a hipotese em sentido amplo, porém, exigiria condigdes que este trabalho
nao retne. O baseline foi construido pelo préprio autor (Segdo 4.1.3), e nao representa
um sistema de regras validado externamente. Os dados sao sintéticos e separaveis por
construgao (Segao 4.3.3). A evidéncia produzida aqui, portanto, é a de que a abordagem
supera um conjunto plausivel de regras fixas sob condigoes controladas, e nao a de que o
resultado se transfere para operacao real.

O modelo de ML superou o baseline em todas as métricas avaliadas. A melhoria
relativa de 21,3% no F1-Score, cujo calculo estd detalhado na Secao 4.2.3, mostra que a
classificacdo supervisionada é mais eficaz na deteccdo de comportamentos suspeitos no
cenario avaliado. A diferenca mais relevante aparece na revocacao, de 99,48% contra
71,98%. O modelo identifica quase todas as ameacas, enquanto as regras deixam escapar
cerca de 28% das agoes suspeitas.

As matrizes de confusdao apontam na mesma direcao. Foram apenas 4 falsos negativos
no modelo, contra 216 do baseline. Em seguranca corporativa, uma ameaga nao detectada
pode causar prejuizo financeiro, perda de dados confidenciais ou dano a reputagao, o que
torna essa diferenca um critério de peso na escolha entre as duas abordagens.

Por fim, o AUC-ROC de 0,9999 mostra que o modelo separa as duas classes quase
perfeitamente no dataset avaliado e mantém alta taxa de detecgao sob diferentes limiares
de decisao. O valor tao proximo de 1,0 reflete a separabilidade dos perfis sintéticos e deve

ser lido com a mesma ressalva das demais métricas.

4.3.2 Andalise dos Acertos

As 30 features em trés categorias (ambiente, comportamento e contexto) deram ao
modelo informacao suficiente para capturar padroes que regras estaticas nao expressam,
como a correlagao entre hora do dia, frequéncia de agoes e tipo de modulo acessado.

Os perfis Normal Analyst e Normal Intern foram um desafio a mais, porque ampli-
aram a diversidade de comportamentos legitimos a distinguir dos suspeitos. O Intern,
em especial, tem caracteristicas que uma abordagem ingénua confundiria com Privilege
Escalation, como taxa de erros alta e acesso a poucos médulos. O fato de o modelo ter

mantido apenas 1 falso positivo mostra que a rede aprendeu a diferenca entre erro por
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inexperiéncia e tentativa maliciosa de acesso. Essa distingao depende de correlacoes entre
varias features que regras isoladas nao alcangam.

A inferéncia em tempo real no frontend, descrita na Segao 3.4.2, classifica cada acao
na hora, sem precisar consultar o servidor. Isso resulta em baixa laténcia na deteccao e

independéncia do estado da rede, caracteristicas desejaveis em ambientes corporativos.

4.3.3 Limitacoes

A principal limitacao é o uso de dados sintéticos no treinamento e na avaliagao. Os
perfis gerados tém padroes bem definidos e separaveis por design, o que facilita a classifica-
¢ao e produz métricas otimistas. Em producao, espera-se que comportamentos legitimos
e maliciosos se sobreponham de forma mais sutil, com métricas menores do que as deste
estudo. As métricas aqui devem ser lidas como indicadores do potencial da abordagem,
nao como estimativa de desempenho em produgao.

A distribuicdo balanceada entre as classes é outra fonte de otimismo. Em operacgao
real a prevaléncia de ameagas é baixa, e a precisao cai quando os eventos de interesse sao
raros, ainda que o AUC-ROC seja menos sensivel a essa mudanca por medir a separagao
entre as classes. Uma implantacao real exigiria recalibrar o limiar para o novo ponto de
operagao.

Ha ainda o limite imposto pelo proprio baseline, pelas razoes discutidas na Secao 4.1.3:
as regras foram definidas neste trabalho e nao constituem uma referéncia externa validada.

Outra limitacao é a falta de validagao com usuarios reais do sistema de corretagem de
café. O Human-in-the-Loop foi implementado e testado em ambiente controlado (Segao
3.3.2), mas sua eficdcia em operagao real ainda precisa ser verificada, considerando volume
de dados, diversidade de comportamentos e a resisténcia dos usuarios ao monitoramento.

Por fim, o modelo nao faz analise temporal de sequéncias, como as redes LSTM do
DeepLog de Du et al. (2017), o que poderia capturar padroes sequenciais mais complexos.
A arquitetura densa trata cada acdo de forma relativamente independente e nao modela

a dependéncia temporal entre agoes consecutivas de um mesmo usuario.
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CAPITULO

Conclusao

Este trabalho propos e implementou um sistema de andlise comportamental com

Aprendizado de Maquina para deteccao de atividades suspeitas em um software de ge-

renciamento de corretagem de café. O desenvolvimento, detalhado no Capitulo 3, foi

da coleta automatizada de logs de eventos até um ciclo completo de Human-in-the-Loop

com inferéncia em tempo real, passando pela engenharia de features, pelo treinamento do

modelo e pela construcao de um dashboard analitico.

Cada objetivo especifico definido no Capitulo 1 foi alcancado ao longo do desenvolvi-

mento:

(a)

Estudo das caracteristicas comportamentais dos usuarios: as caracteristi-
cas foram investigadas e documentadas, resultando em 30 features numéricas em
trés categorias (ambiente, comportamento e contexto), conforme a fundamentagao

teodrica e o pipeline de engenharia de features do sistema.

Analise de logs de eventos: os logs foram examinados, estruturados e persis-
tidos em banco SQLite, servindo de base tanto para o treinamento quanto para a
inferéncia em tempo real. O sistema captura timestamp, identificacao do usuério,
nivel de acesso, tipo de agao, detalhes, dispositivo, navegador, rede, geolocalizagao,

IP e dados de sessao.

Desenvolvimento de um modelo de Aprendizado de Maquina: foi constru-
ido e treinado um modelo de classificacao supervisionada com TensorFlow.js, uma
rede neural densa com 4.993 parametros, BatchNormalization e Dropout. O modelo

alcancou F1-Score de 99,68% no conjunto de teste.

Validacao e teste do modelo: o modelo foi avaliado com acuracia, precisao,
revocacao, F1-Score e AUC-ROC, e comparado a um baseline de 8 regras estati-
cas. O F1-Score ficou 21,3% acima do baseline em termos relativos (99,68% contra
82,16%), diferenga que permite rejeitar a hipotese nula de equivaléncia entre as duas

abordagens no conjunto avaliado.
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(e) Proposta de medidas preventivas: as medidas preventivas vieram na forma de
bloqueio automético de usudrios com comportamento suspeito (suspensao tempo-
raria de 3 minutos) e de gestao de incidentes pelo SuperAdmin, com as opgoes de

confirmar a ameaca (encerrando a sessao do usuério) ou liberar como legitimo.

(f) Discussao sobre implicagoes éticas e legais: as implicagoes éticas foram con-
sideradas no projeto. O Human-in-the-Loop garante que nenhum usuario seja blo-
queado de forma permanente sem a analise de um administrador humano, o que

preserva o direito ao contraditorio e evita decisdes automatizadas irreversiveis.

(z2) Recomendagao de praticas de seguranga: o sistema incorporou um conjunto
de praticas de seguranca, como monitoramento em tempo real das agoes, niveis de
ameaca por usuario atualizados de forma dinamica, painel de gestao de incidentes
com histoérico auditavel e re-treinamento incremental do modelo com feedback do

administrador.

5.1 Principais Contribuicoes

A principal contribuicdo é a evidéncia empirica, no cenario avaliado, de que modelos de
classificacao supervisionada com TensorFlow.js superam abordagens baseadas em regras
estaticas na deteccao de comportamentos suspeitos em sistemas de corretagem de café.
O modelo de ML alcancou revocagao de 99,48% contra 71,98% das regras estaticas, uma
diferenca de 27,50 pontos percentuais na capacidade de identificar ameacas. A matriz de
confusdo do modelo teve apenas 4 falsos negativos (ameagas nao detectadas), contra 216
do baseline, evidéncia de que as regras deixam escapar cerca de 28% das agoes suspeitas.
O alcance dessa contribuicao tem dois limites ja registrados no Capitulo 4: os dados sao
sintéticos e separaveis por construcao, e o baseline foi definido neste préprio trabalho, o
que o distingue de uma referéncia externa validada.

Outra contribuicao é o mecanismo de Human-in-the-Loop, que permite re-treinar o
modelo com base nas decisoes do administrador. Esse mecanismo amplia a proposta
inicial da hipotese e mostra a viabilidade de um sistema de seguranca que melhora com
o uso e se adapta ao contexto de cada organizacdo. A cada decisao do SuperAdmin
(confirmar ameaga ou liberar como legitimo), uma nova amostra rotulada entra no dataset
de treinamento, o que faz o modelo aprender com o contexto real da empresa.

Do ponto de vista metodoldégico, o trabalho apresentou um framework reprodutivel
para sistemas de andlise comportamental com ML, que inclui a geracao de dados sintéti-
cos com oito perfis realistas (quatro normais e quatro suspeitos), o pipeline de engenharia
de features com 30 variaveis em trés categorias, a arquitetura de rede neural com Batch-
Normalization e Dropout, a avaliacao comparativa com baseline de regras e o sistema de

bloqueio automatico com gestao administrativa de incidentes.
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No plano tecnoldgico, o uso de TensorFlow.js permitiu rodar a inferéncia direto no
navegador do usuario, sem consultar o servidor a cada predi¢ao. Essa decisao da baixa
laténcia na deteccao e independéncia do estado da rede, caracteristicas desejaveis em

ambientes corporativos.

5.2 Trabalhos Futuros

A partir das limitagoes da Secao 4.3.3, os trabalhos futuros a seguir podem aprimorar
e expandir a proposta:

Validagao com dados reais: a principal limitagao é o uso de dados sintéticos. Como
trabalho futuro, vale coletar e usar dados de operacao real do ERP de corretagem de café
no treinamento e na avaliacao, o que daria métricas mais representativas do desempenho
em producgao. A validacao poderia ser feita em parceria com corretoras de café, usando
dados anonimizados.

Comparacao com um baseline externo: confrontar o modelo com uma ferramenta
de deteccao ja consolidada no mercado, ou com um conjunto de regras publicado na
literatura, no lugar do baseline construido neste trabalho. A comparacao daria a evidéncia
um alcance que o baseline proprio nao alcanca.

Modelagem temporal com LSTM: o modelo atual trata cada acao de forma rela-
tivamente independente. Incorporar redes recorrentes (Long Short-Term Memory) para
capturar padroes sequenciais nas ac¢oes dos usudrios, na linha do DeepLog (DU et al.,
2017), poderia melhorar a deteccdo de ameagas que aparecem como sequéncias de agoes
que pareceriam normais se analisadas isoladamente.

Deteccao de anomalias nao supervisionada: complementar o modelo supervi-
sionado com técnicas nao supervisionadas (autoencoders, Isolation Forest) para detectar
comportamentos anémalos ainda nao rotulados, ampliando a detecg¢ao de ameagas desco-
nhecidas que nao constam no dataset de treinamento.

Estudo de usabilidade do Hwuman-in-the-Loop: avaliar com administradores
reais a eficicia e a usabilidade do painel de gestao de incidentes, identificando melhorias na
interface e no fluxo de trabalho que aumentem a produtividade do operador e a qualidade
das decisoes.

Anilise de explicabilidade do modelo: aplicar técnicas como SHAP (SHapley
Additive exPlanations) para dar ao administrador explicagoes mais detalhadas sobre por
que cada acao foi classificada como suspeita, aumentando a transparéncia e a confianca
nas decisoes. Hoje o sistema mostra as features de maior peso na classificacdo, mas uma
analise formal de explicabilidade traria interpretagoes mais robustas.

Integracao com sistemas de autenticacao corporativos: integrar o sistema a
protocolos como LDAP ou Single Sign-On (SSO) para operar em ambientes corporativos

reais, no lugar do sistema simplificado de credenciais fixas usado na demonstragao.
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