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Resumo

Este trabalho investiga a deteccao de malware do tipo ransomware a partir de artefa-
tos extraidos da memoria utilizando técnicas de machine learning. Foi utilizado o dataset
Canadian Institute for Cybersecurity Malware Memory Dataset 2022 (CIC-MalMem-2022),
que contém informacoes comportamentais de processos benignos e de variantes de ran-
somware. Inicialmente, realizou-se um pré-processamento dos dados, incluindo o balan-
ceamento das classes, a remocao de atributos irrelevantes e a eliminacao de redundancias
entre caracteristicas altamente correlacionadas. Em seguida, quatro algoritmos supervisi-
onados: Decision Tree, Random Forest, K-Nearest Neighbors (KNN) e AdaBoost, foram
avaliados por meio de validagao cruzada estratificada de 10 particoes, utilizando métricas
como acuracia, precisao, recall, F1-score e matrizes de confusao. Posteriormente, aplicou-
se a técnica de explicabilidade SHapley Additive exPlanations (SHAP) para identificar
a importancia das caracteristicas utilizadas pelos modelos. Com base nessa andlise, foi
gerado um conjunto reduzido de atributos por meio de consenso entre os modelos, permi-
tindo o retreinamento e a comparacao de desempenho. Os resultados demonstraram que
o conjunto reduzido manteve desempenho equivalente ao conjunto completo, alcancando
acuracia superior a 99,9% em todos os modelos avaliados. Conclui-se que a seleciao de
atributos baseada na explicabilidade permite reduzir a dimensionalidade dos dados sem
comprometer a capacidade de deteccao, favorecendo solugoes mais leves e interpretaveis

para a detec¢ao de ransomware.

Palavras-chave: Ransomware, Machine Learning, Detec¢ao, Memoria, Anélise.
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CAPITULO

Introducao

Com o crescimento do uso de tecnologias digitais e da interconexao entre sistemas
computacionais, as ameacas cibernéticas tém se tornado cada vez mais sofisticadas e im-
pactantes. FEntre elas, destaca-se o ransomware, um tipo de malware que criptografa
os dados das vitimas, exigindo pagamento para sua liberacao e, além disso, alguns ran-
somwares mais avancados vao além e exfiltram os dados da vitima, utilizando-os para
chantagem sob a ameaca de divulgacao na deepweb, o que acaba ferindo a confiabilidade
e a credibilidade da empresa atacada.

Em 2024, os ataques de ransomware alcangaram um recorde de 5.414 incidentes glo-
bais, um aumento de 11% em relagdo a 2023, (poderTech, 2024). Além disso, houve um
crescimento de 90% no ntimero de vitimas extorquidas publicamente globalmente por es-
ses ataques (Check Point Software Technologies Ltd., 2024). A gravidade do problema é
intensificada pela evolugao das técnicas empregadas pelos cibercriminosos.

Variantes como o LockBit 3.0 utilizam estratégias avancadas de ofuscacao, falhas zero-
day, modularizagao, o que dificulta a detecgdo por métodos tradicionais (CISA, 2023).
Nesse contexto, a andlise de binarios de memoria surge como uma abordagem promis-
sora, pois permite identificar comportamentos dindmicos do ransomware, como injegoes
de cédigo e chamadas de Application Programming Interface (API) suspeitas, que fre-
quentemente escapam as técnicas de detecgao estatica

Nos tltimos anos, técnicas de aprendizado de maquina, Machine Learning (ML), tém
sido amplamente empregadas na deteccao de malware, pois apresentam maior capacidade
de generalizacao quando comparadas a métodos baseados em assinaturas. Enquanto solu-
¢Oes tradicionais dependem da identificagdo de padroes previamente conhecidos, modelos
de aprendizado de maquina conseguem identificar comportamentos maliciosos mesmo em
variantes ainda nao catalogadas (ALRAIZZA; ALGARNI, 2023; ALZAHRANTI et al.,
2025). No entanto, esses métodos frequentemente utilizam um grande nimero de carac-
teristicas extraidas dos artefatos analisados, o que pode aumentar significativamente o
custo computacional do sistema. Embora isso nem sempre afete diretamente métricas

de desempenho como acuracia ou precisao, o elevado volume de atributos pode impactar
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a eficiéncia do processamento, dificultando a aplicacao dessas técnicas em cendrios que
exigem detecgao rapida ou em tempo real (LEONEL; MOLINOS; MIANI, 2024).

A proposta deste estudo consiste em avaliar o desempenho de diferentes algoritmos
de aprendizado de méaquina aplicados a classificagdo de processos benignos e maliciosos
a partir de caracteristicas extraidas da memoria. Para isso, sao analisadas métricas de
desempenho que permitem verificar a eficacia dos modelos na identificacao desse tipo de
ameaca. Além disso, o trabalho investiga a redugao do conjunto de atributos por meio de
métodos estatisticos e técnicas de explicabilidade baseadas em SHAP, com o objetivo de
identificar as caracteristicas mais relevantes para a classificacao e otimizar o desempenho

computacional dos modelos.

1.1 Motivacao

A deteccao de ransomware permanece um dos maiores desafios da seguranca da in-
formacgao. Técnicas avancadas de ofuscagdo, modularizacao e camuflagem permitem que
variantes modernas operem de forma silenciosa, dificultando sua identificagao por ferra-
mentas tradicionais, como os antivirus baseados em assinaturas (CISA, 2023).

A maioria das soluc¢oes atuais foca em caracteristicas estaticas, como assinaturas bina-
rias ou extensoes de arquivo, que podem ser facilmente burladas por pequenas modifica-
¢oes no cédigo do ransomware. Métodos dindmicos, que monitoram o comportamento em
tempo de execucgao, ainda sao pouco utilizados, especialmente no contexto de ransomwa-
res, devido a velocidade de atuacao do malware. O aprendizado de maquina é promissor
nesse cenario, pois pode identificar padroes complexos em dados dinamicos.

Entretanto, a aplicacao de técnicas de aprendizado de maquina nesse contexto também
apresenta desafios relevantes. Datasets utilizados para deteccao de malware, como dataset
CIC-Malmem-2022 (CARRIER et al., 2022) , frequentemente contém um grande nimero
de atributos extraidos de artefatos de memoria, incluindo métricas de processos, chamadas
de API e informacdes de sistema. Embora esse elevado volume de caracteristicas possa
enriquecer a representacao dos dados e favorecer a capacidade de aprendizado dos modelos,
ele também pode aumentar o custo computacional do treinamento e da inferéncia, além
de introduzir redundancias e atributos pouco relevantes para a classificacao.

Em cenarios que exigem respostas rapidas, essa complexidade pode comprometer a efi-
ciéncia da solugao. Nesse sentido, técnicas de selecao de atributos tornam-se importantes
para reduzir a dimensionalidade dos dados sem comprometer o desempenho dos modelos.
Entre essas abordagens, métodos baseados em explicabilidade, como o SHAP, tém se
destacado por permitir a identificacdo das caracteristicas mais relevantes para a tomada
de decisao dos modelos, contribuindo tanto para a otimizac¢ao computacional quanto para

uma melhor interpretacao dos resultados.
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1.2 Objetivos

O objetivo geral deste trabalho é desenvolver e avaliar modelos de deteccao de ran-
somware baseados em aprendizado de maquina a partir da analise de artefatos extraidos
da memoéria, investigando estratégias de selecao e reducao de atributos por meio de mé-
todos estatisticos e técnicas de explicabilidade baseadas em SHAP, visando identificar as

caracteristicas mais relevantes para a classificacao e melhorar a eficiéncia dos modelos.

1.2.1 Objetivos Especificos

(4 Realizar o pré-processamento dos dados do dataset CIC-Malmem-2022, incluindo a
filtragem de classes, o balanceamento e a preparagao das caracteristicas utilizadas

pelos modelos.

( Treinar e avaliar diferentes algoritmos de aprendizado de maquina para a classifica-

¢ao de processos benignos e maliciosos.

( Analisar o desempenho dos modelos por meio de métricas de avaliacdo, como acu-

racia, precisao, recall, F'1-score e matrizes de confusao.

1 Investigar técnicas de selecao e reducao de atributos baseadas em métodos estatis-

ticos e na analise de importancia de caracteristicas por meio do SHAP).

(4 Avaliar o impacto da reducao do conjunto de atributos no desempenho e na eficiéncia

computacional dos modelos de classificacao.

1.3 Questoes de Pesquisa
Este trabalho é guiado por duas questoes de pesquisa (Research Question (RQ)):

1 RQ1: A utilizacao de técnicas de explicabilidade baseadas em SHAP pode auxiliar
na identificagdo das caracteristicas mais relevantes para a deteccao de ransomware,

contribuindo para modelos mais eficientes e interpretaveis?;

1 RQ2: A reducao do conjunto de atributos, realizada por meio de métodos estatisticos
e andlise de importancia baseada em SHAP, é capaz de manter o desempenho dos
modelos de aprendizado de méaquina na deteccao de ransomware?

1.4 Contribuicoes

Este trabalho apresenta as seguintes contribuigbes principais:



Capitulo 1. Introdugdo 16

1 Avaliacao comparativa do desempenho de quatro algoritmos de aprendizado de ma-
quina (Decision Tree, Random Forest, KNN e AdaBoost) para a classificagdo de

processos benignos e maliciosos (ransomware);

1 Investigacao da importancia das caracteristicas utilizadas pelos modelos por meio de
técnicas de explicabilidade baseadas em SHAP, permitindo identificar os atributos

mais relevantes para a deteccao de ransomware.

1 Construgao e avaliagao de um conjunto reduzido de atributos, com base na analise de
importancia e no consenso entre modelos, para otimizar a eficiéncia computacional

dos classificadores, sem comprometer o desempenho de deteccao.

1.5 Organizacao da Monografia
Esta monografia esta estruturada da seguinte forma:

(1 Capitulo 1 — Introducao: Apresenta o contexto do problema, motivagao, objeti-

vos e a proposta geral do trabalho.

d Capitulo 2 — Fundamentacao Tedrica: Aborda os conceitos fundamentais de
ransomware, analise de memoria e aprendizado de maquina, além de revisoes de

trabalhos relacionados.

1 Capitulo 3 — Metodologia: Descreve o processo de extracao de caracteristicas,
os algoritmos utilizados, o dataset CIC-MalMem-2022 e o procedimento de treina-

mento e validagao dos modelos.

(d Capitulo 4 — Resultados e Discussoes: Apresenta os resultados obtidos, analises

das métricas de desempenho e discussoes sobre os achados.

(1 Capitulo 5 — Conclusao e Trabalhos Futuros: Resume as conclusoes obtidas,

limitac¢oes do estudo e sugestoes para pesquisas futuras.
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CAPITULO

Fundamentacao Teorica

A fundamentacao tedrica deste trabalho retine os principais fundamentos tedricos ne-
cessarios a compreensao da detecgao de ransomware por meio da analise de memoria, com
o apoio de técnicas de aprendizado de maquina, do inglés, machine learning. Inicialmente,
aborda-se o conceito de ransomware, suas principais caracteristicas e formas de atuagao
em sistemas computacionais. Em seguida, discute-se a analise de memoria como estraté-
gia forense voltada a identificacao de evidéncias volateis e de comportamentos maliciosos
em tempo de execugdo. Na sequéncia, apresentam-se as caracteristicas dinamicas e os
atributos extraidos da memoria, que servem de base para a modelagem computacional
do problema. Por fim, sdo introduzidos os principios do aprendizado de maquina super-
visionado, com destaque para os algoritmos empregados neste estudo, que permitem a

classificacao de comportamentos benignos e maliciosos a partir dos dados coletados.

2.0.1 Ransomware

A palavra ransomware é a juncao de dois termos em inglés: ransom, que significa
resgate, e malware, que se refere a um tipo de software malicioso, projetado para
causar danos ou obter acesso nao autorizado a sistemas computacionais. O ransomware
é um tipo de ameaca cibernética que restringe o acesso aos arquivos ou até mesmo ao
sistema operacional como um todo, exigindo o pagamento de um resgate para restaurar
esse acesso (SILVA, 2021).

De acordo com Anghel e Racautanu (2019), a Tabela 1 apresenta os principais tipos
de ransomware. Cada categoria utiliza diferentes estratégias para extorquir a vitima, que
variam desde a criptografia de arquivos até o bloqueio completo do sistema ou a ameaca

de vazamento de dados sensiveis.
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Tabela 1 — Principais tipos de ransomware

Tipo Descrigao Exemplos
Crypto Ran- | Criptografa arquivos da vitima | CryptoLocker, Wan-
somware utilizando algoritmos criptogra- | naCry, Locky, Maze,

ficos. Em variantes modernas, | REvil
pode também realizar exfiltracao
de dados e aplicar esquemas de
dupla extorsao, ameacando a di-
vulgacao das informagoes.
Leakware Nao bloqueia diretamente o sis- | Maze, REvil
(Doxware) tema ou os arquivos, mas coleta
informagoes sensiveis da vitima e
ameaga divulga-las caso o resgate
nao seja pago.
Mobile Ran- | Variante direcionada a dispositi- | Simplocker,  Locker-
somware vos méveis, como smartphones e | Pin
tablets, geralmente bloqueando a
interface do dispositivo ou exi-
bindo mensagens falsas de auto-
ridades.
MBR Ransomware | Ataca o Master Boot Record | Petya
(MBR), impedindo o sistema de
inicializar corretamente até que o
resgate seja pago.

Fonte: Elaborado pelo autor (2026).

As infec¢bes por ransomware frequentemente ocorrem por meio de campanhas de
phishing, nas quais as vitimas sao levadas a executar arquivos maliciosos por meio de
engenharia social (ARORA, 2024). No entanto, nem sempre ha necessidade de interagao
humana: atacantes também exploram vulnerabilidades do tipo zero-day para infiltrar-se
em sistemas. Um exemplo notério é a vulnerabilidade CVE-2023-4966, conhecida como
Citriz Bleed, de severidade critica (pontuacdo Common Vulnerability Scoring System
(CVSS) de 9,4). Essa falha afeta versoes especificas dos produtos NetScaler ADC e
NetScaler Gateway, frequentemente utilizados para otimizar o desempenho e a seguranga
em ambientes corporativos. Um caso emblematico de sua exploragao ocorreu no ataque a
empresa Boeing, no qual o grupo utilizou a vulnerabilidade como vetor de acesso inicial,

resultando no roubo e na criptografia de dados sensiveis da organizagao (YUCEEL, 2023).

2.0.2 Andalise de Binarios de Memoria

A andlise forense de memoria, ou memory forensics, refere-se ao processo de investi-

gacao de dados volateis armazenados na memoria RAM! de um sistema computacional.

L' RAM (Random Access Memory) é uma meméria volatil utilizada para armazenar temporariamente

dados e instrugoes que estdo sendo processados pelo sistema.
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Essa técnica permite identificar atividades maliciosas que podem nao deixar vestigios
permanentes no disco rigido (LIGH et al., 2014b).

2.0.2.1 Dados Volateis

Dados volateis correspondem a informagoes armazenadas temporariamente na memo-
ria principal de um sistema computacional. Esses dados permanecem disponiveis enquanto
o dispositivo estda em funcionamento, mas sao perdidos quando o sistema é desligado ou
reiniciado e quando os processos ou threads sao finalizados. Devido a essa caracteristica,
a memoria volatil contém registros transitérios de atividades do sistema, como processos
em execugao, conexoes de rede e dados manipulados pelas aplicagoes (Digital Guardian,
2017).

2.0.2.2 Dados Volateis em Seguranca

A manipulacao e a analise de dados volateis em seguranca da informacao sao realizadas
principalmente por meio do despejo de memoria, também conhecido como core dump
ou memory dump. Esse procedimento consiste na captura do contetido armazenado na
memoria Random Access Memory (RAM) de um sistema em determinado instante (ZHOU
et al., 2015).

A imagem de memoria, chamada de Footprint, permite que analistas examinem deta-
lhadamente o estado do sistema no momento da coleta, o que possibilita a identificacao
de codigos maliciosos ou de processos suspeitos. Ao preservar essas informagcoes antes que
sejam perdidas, por exemplo, em decorréncia do desligamento ou da reinicializacao do sis-
tema, o despejo de memoria fornece uma base confidvel para a conducao de investigacoes

posteriores (Digital Guardian, 2017; ZHOU et al., 2015).

2.0.3 Caracteristicas Dindmicas e Extracao de Atributos

A deteccao de atividades maliciosas diretamente na memoria esta fortemente asso-
ciada a analise de atributos observados durante a execucao de um programa. Entre os
principais indicadores utilizados nesse processo estao chamadas suspeitas de API do sis-
tema, padroes incomuns de alocagdo ou manipulacao de memoria, presenca de secoes
executaveis injetadas, o que pode indicar técnicas de injecao de cédigo e niveis eleva-
dos de entropia, frequentemente associados a contetdos criptografados ou mecanismos de
ofusca¢ao (OR-MEIR et al., 2019).

A extracao dessas caracteristicas normalmente é realizada por meio de ferramentas es-
pecializadas de andlise de meméria. Solugoes amplamente utilizadas incluem frameworks
como Volatility (Volatility Foundation, 2018) e Rekall (Rekall Forensics, 2014), que per-
mitem analisar artefatos na memoria e identificar comportamentos suspeitos. Além dessas

ferramentas, podem ser empregadas abordagens personalizadas, como a implementacao
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de hooks em API do sistema operacional, o que possibilita o monitoramento detalhado
das interacoes realizadas por processos em execucao.

Em cenarios que exigem deteccao em tempo real, sao utilizados sistemas de monito-
ramento continuo capazes de interceptar eventos potencialmente maliciosos e de aplicar
mecanismos automatizados de andlise comportamental (LAN; YUAN, 2019). A obtengao
eficiente desses dados desempenha um papel fundamental no treinamento de modelos de
aprendizado de maquina, permitindo a construcgao de sistemas de detecgao mais robustos,

capazes de identificar ameacas de forma proativa e com maior precisao.

2.0.4 Aprendizado de Maquina Supervisionado

O aprendizado de maquina supervisionado é uma abordagem baseada em dados rotula-
dos, em que o modelo é treinado para aprender padroes a partir de exemplos previamente
rotulados. Entre os principais paradigmas estao a classificacdo, que associa entradas
a categorias discretas, e a regressao, que estima valores continuos, sendo o enfoque na
classificacao, dado o objetivo de distinguir entre comportamentos benignos e maliciosos
(SHALEV-SHWARTZ; BEN-DAVID, 2014).

O processo de aprendizado supervisionado envolve multiplas etapas:

(1 Pré-processamento: normalizacao de atributos, tratamento de valores ausentes e

codificacao de categorias;

1 Selecao de atributos: identificagdo das varidveis mais relevantes, reduzindo a

dimensionalidade e o ruido (LIU; MOTODA, 1998);

d Treinamento: ajuste dos parametros do modelo com base nos dados de entrada e

seus respectivos rotulos;

[ Validacgao e teste: avaliacao da generalizacao do modelo, geralmente por meio de
validacdo cruzada e de um conjunto de testes separado (HASTIE; TIBSHIRANTI;
FRIEDMAN, 2009).

2.0.4.1 Arvores de Decisao - Decision Tree

As arvores de decisao sao algoritmos que particionam recursivamente o espago de
atributos com base em critérios de pureza, como o indice de Gini ou a entropia de Shannon.
Cada né interno representa uma decisao baseada em um atributo, enquanto os nos folha
indicam a classe atribuida. A interpretabilidade e simplicidade de implementacao tornam
essa técnica uma escolha frequente em problemas de detecgao de anomalias (QUINLAN,
1986).
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2.0.4.2 Random Forest

O algoritmo Random Forest consiste em um conjunto (ensemble) de arvores de decisao
treinadas sobre subconjuntos aleatérios dos dados e dos atributos, uma técnica conhecida
como bagging (bootstrap aggregating). Ao combinar os resultados de cada arvore, essa
abordagem reduz a variancia e melhora a robustez, mitigando o sobreajuste comum em
modelos baseados em uma tnica drvore (BREIMAN, 2001).

2.0.4.3 K-Nearest Neighbors (KNN)

O algoritmo KNN baseia-se na proximidade entre instancias, considerando que amos-
tras préoximas no espaco de atributos pertencem a mesma classe. A escolha do pardmetro
K influencia diretamente a sensibilidade do modelo: valores baixos aumentam o risco de
ruido, enquanto valores altos podem suavizar excessivamente as decisoes. As medidas
de distdncia mais utilizadas incluem a euclidiana, a Manhattan e a Minkowski (COVER;
HART, 1967).

2.0.4.4 AdaBoost

O Adaptive Boosting (AdaBoost), proposto por Freund e Schapire (1997), é um al-
goritmo de ensemble baseado em boosting, no qual multiplos classificadores fracos sao
combinados sequencialmente. A cada itera¢ao, o modelo é treinado para corrigir os erros
cometidos pelos classificadores anteriores, aumentando o peso das amostras classificadas
incorretamente. Dessa forma, o algoritmo direciona progressivamente sua atenc¢ao para

instancias mais dificeis de classificar.

2.0.5 Explicabilidade de Modelos de Aprendizado de Maquina

Com o avanco do uso de modelos de aprendizado de maquina em aplicagoes criticas, a
capacidade de compreender e interpretar as decisdes desses modelos tornou-se um aspecto
fundamental. Muitos algoritmos modernos, especialmente modelos de ensemble e redes
neurais profundas, apresentam alto desempenho preditivo, porém operam frequentemente
como caixas-pretas (black-boz), dificultando a compreensao dos fatores que influenciam
suas decisoes (NEIVA, 2023).

Nesse contexto, surge o campo da explicabilidade em aprendizado de méquina ( Ezplai-
nable Artificial Intelligence — XAI), cujo objetivo é tornar os modelos mais transparentes e
interpretaveis para humanos. Métodos de explicabilidade permitem identificar quais atri-
butos exercem maior influéncia nas predi¢oes do modelo, além de possibilitar a analise de
como diferentes caracteristicas contribuem para a decisao final (ARRIETA et al., 2020).
Isso é particularmente relevante em dominios sensiveis, como seguranca da informacao,
saude e sistemas financeiros, onde a justificativa das decisdes automatizadas é essencial

para confianca e validacao dos resultados.
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No contexto deste trabalho, técnicas de explicabilidade sao empregadas para analisar
quais atributos do conjunto de dados contribuem de forma mais significativa para a iden-
tificacdo de comportamentos maliciosos, permitindo ndao apenas avaliar o desempenho do

modelo, mas também compreender os fatores que influenciam suas decisoes.

2.0.5.1 SHapley Additive exPlanations - SHAP

O SHAP é um método de explicabilidade baseado na teoria dos jogos cooperativos,
especificamente nos valores de Shapley, proposto por Lundberg e Lee (2017). O método
atribui a cada caracteristica (atributo) do modelo um valor de importancia que quanti-
fica sua contribuicdo marginal para a predicao final, levando em consideragao todas as
possiveis combinagoes de atributos.

Os valores SHAP possuem propriedades matematicas desejaveis que os diferenciam de
outros métodos de explicabilidade. Sao aditivos: a soma dos valores SHAP de todos os
atributos para uma predicao especifica é igual a diferenca entre a predicao do modelo e a
predigao base (valor esperado). Sao consistentes: se um modelo ¢ alterado de modo que
a contribuicao marginal de um atributo aumenta ou permanece a mesma para qualquer
subconjunto de atributos, o valor SHAP desse atributo nao diminui. E sao localmente
fiéis: explicam com precisao a predi¢ao individual de cada amostra, capturando interacoes
complexas entre atributos (LUNDBERG; LEE, 2017).

Justificativa para o uso do SHAP neste trabalho: A escolha do SHAP como
método de explicabilidade se fundamenta em trés aspectos principais. Primeiro, a fun-
damentacao tedrica sélida baseada em valores de Shapley garante propriedades ma-
tematicas rigorosas de consisténcia, aditividade e fidelidade local, diferenciando-o de mé-
todos heuristicos. Segundo, a aplicabilidade agnéstica ao modelo permite analisar
de forma uniforme e comparavel os quatro algoritmos utilizados neste trabalho (Decision
Tree, Random Forest, KNN e AdaBoost), mesmo que seus paradigmas de aprendizado
sejam fundamentalmente distintos. Terceiro, a capacidade de capturar interagoes
nao-lineares entre atributos é essencial para identificar padroes comportamentais com-
plexos presentes em processos de ransomware, que frequentemente envolvem combinagoes
especificas de caracteristicas de meméria operando em conjunto.

No contexto de deteccao de ransomware, o SHAP permite identificar quais artefatos
comportamentais extraidos da memoria, como o nimero de servigos registrados, a quanti-
dade de DLLs carregadas ou handles de sincronizacao , que exercem maior influéncia nas
decisoes do modelo. Essa interpretabilidade é fundamental tanto para validar o comporta-
mento do classificador quanto para orientar melhorias futuras na engenharia de atributos

e na selecao de caracteristicas relevantes para deteccao em tempo real.
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2.1 Trabalhos Correlatos

Com o avango das ameagas cibernéticas, especialmente do ransomware, surgiram diver-
sas propostas de detecgao baseadas em andlise de memoria e em aprendizado de maquina.
A seguir, apresentam-se os principais trabalhos correlatos, com énfase nas técnicas, nos
resultados e nas contribuicoes relevantes para a area.

Comprehensive Ransomware Detection: Optimization of Feature Selection
through Machine Learning Algorithms and Explainable AT on Memory Analy-
sis

Este trabalho apresenta um método de deteccao de ransomware baseado na analise
de memoéria, aliado a algoritmos de Machine Learning e técnicas de Inteligéncia Artificial
Ezplicavel (XAI). Utilizando o dataset CIC-Malmem-2022, foram aplicadas técnicas de
selecao de caracteristicas, reduzindo o nimero de atributos de 55 para apenas 5, o que
diminui significativamente o ruido e mantém alta acuracia. Os algoritmos empregados
foram Decision Tree, SVM, Naive Bayes e redes neurais artificiais, combinados com o
método SHAP para tornar as decisoes mais interpretaveis. Os resultados demonstraram
que a otimizacao de atributos melhora a eficiéncia, a precisao e a transparéncia dos siste-
mas de deteccao de ransomware, reforcando a importancia da andlise de memoéria para a
seguranca cibernética moderna.(LEONEL; MOLINOS; MIANI, 2024)

Ransomware Detection using Process Memory

Neste estudo, os autores propuseram uma abordagem de deteccao baseada na analise
dindmica da memoria de processos em execucao. Para isso, foi utilizado o ambiente vir-
tual Cuckoo Sandbox para coletar informagoes comportamentais de diferentes regices da
meméria, como areas de codigo, heap? e DLLs®. A partir dos dados extraidos, caracterfs-
ticas de baixo nivel foram utilizadas no treinamento de diversos algoritmos de aprendizado
de maquina. Os modelos alcancaram acuracia entre 81,38% e 96,26% na distincao entre
processos benignos e maliciosos, evidenciando que a andlise comportamental da memoria,
independentemente de APIs de alto nivel, constitui uma estratégia viavel e eficaz para a
detecgao precoce de ransomware.(SINGH; IKUESAN; VENTER, 2022)

Ransomware Detection Based on Machine Learning Using Memory Featu-
res

Um sistema de aprendizado de maquina foi desenvolvido para detectar ransomware a
partir de dumps de memoria. Para isso, foi criado um novo conjunto de dados contendo
amostras dindmicas de familias recentes de ransomware (como Rewvil, LockBit e Black-
Cat) e de aplicativos benignos, obtidas via Cuckoo Sandbox. Apds a coleta, diversos

classificadores foram treinados, destacando-se o Extreme Gradient Boosting (XGBoost),

2 Regido da memoria utilizada para alocacio dindmica durante a execucdo do programa, permitindo

que estruturas de dados sejam criadas e destruidas conforme necessario.
Dynamic Link Libraries: bibliotecas de codigo reutilizdvel carregadas dinamicamente pelos programas
em tempo de execucdo, contendo fungoes e recursos compartilhados.

3
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que apresentou o melhor desempenho utilizando apenas 47 das 58 caracteristicas extrai-
das. O modelo atingiu 97,85% de precisao e uma taxa de falsos positivos de apenas 2%,
mostrando que as caracteristicas obtidas dos registros de memoria permitem detectar
variantes desconhecidas de ransomware com alta eficacia.(ALJABRI et al., 2024)

Enhanced Detection of Obfuscated Malware in Memory Dumps: A Ma-
chine Learning Approach for Advanced Cybersecurity

Outra proposta apresenta uma solugao robusta e diversificada para a identificacao e
andlise de malwares ofuscados em capturas de meméria. O estudo empregou um conjunto
de dados com dumps* de meméria benignos e maliciosos, incluindo amostras de ran-
somware. Foram aplicadas técnicas de pré-processamento, balanceamento de classes com
o algoritmo SMOTFE, e métodos de selecao de atributos baseados em testes qui-quadrado
e analise de correlacao para isolar as caracteristicas mais relevantes. Em seguida, um
classificador do tipo ensemble foi utilizado para distinguir processos maliciosos e benig-
nos. O modelo alcancou uma acurdcia superior a 99% na deteccdo de ransomware e
outros malwares ofuscados, com destaque para o uso de técnicas de Explainable Artificial
Intelligence (XAI) que aumentam a transparéncia das decisdes.(HOSSAIN; ISLAM, 2024)

Enhancing ransomware defense: deep learning-based detection and family-
wise classification of evolving threats

Apostando em técnicas de Deep Learning, foi desenvolvido o modelo GN-BiLSTM
(Group Normalized Bidirectional Long Short-Term Memory) para a detec¢ao e classi-
ficacdo de variantes de ransomware a partir de dumps de memoria. A validagao foi
realizada utilizando o dataset CIC-MalMem-2022, amplamente citado na literatura. O
GN-BiLSTM alcancou aproximadamente 99,99% de precisao na detecgao, além de ele-
vados indices de acuracia na classificacdo por categoria e familia do malware. O estudo
evidencia o potencial das redes neurais profundas na analise de memoria volatil, supe-
rando abordagens tradicionais e demonstrando eficaicia na deteccao em tempo real de

novas variantes de ransomware (HUSSAIN et al., 2024).

4 Snapshots do estado da meméria de um processo ou sistema em um determinado instante, contendo

dados brutos que podem ser analisados para identificar comportamentos, estruturas e artefatos de
execucao.
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Tabela 2 — Comparacao entre os trabalhos correlatos e a proposta deste estudo

Trabalho Base de Dados | Técnicas Utilizadas | Diferencial
Comprehensive CIC-MalMem- ML + Sele¢ao de Fea- | Reducgao significativa
Ransomware  De- | 2022 tures + SHAP de atributos man-
tection (SBSEG) tendo desempenho
Ransomware  De- | Dados via Cuc- | Anélise de memoria 4+ | Anélise comporta-
tection using | koo Sandbox ML tradicional mental de baixo nivel
Process Memory independente de APIs
Ransomware  De- | Dataset proprio | ML (XGBoost) + Se- | Baixa taxa de falsos

tection Based on
ML Using Memory
Features

(Cuckoo)

lecdo de Features

positivos e generaliza-
¢cao para variantes

Enhanced Detec-
tion of Obfuscated
Malware

Dumps de me-
moria diversos

ML + SMOTE + Se-
lecao de atributos +
XAI

Detecgao robusta de
malware ofuscado

Enhancing  Ran- | CIC-MalMem- Deep Learning | Classificagdao por fami-
somware  Defense | 2022 (BiLSTM) lia com redes neurais
(GN-BIiLSTM) profundas

Proposta deste | CIC-MalMem- ML + SHAP + Con- | Extracao de um
trabalho 2022 (filtrado) senso de Features consenso global de

atributos relevan-
tes via SHAP

Fonte: Elaborado pelo autor (2026).
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CAPITULO

Método

Este capitulo descreve o método adotado para avaliar os modelos de aprendizado de
maquina aplicados a deteccao de ransomware a partir de artefatos extraidos da memo-
ria. Sao apresentados o dataset utilizado, as etapas de pré-processamento, a engenharia
de atributos baseada em analise SHAP, os algoritmos empregados com suas respectivas

configuragoes, e as métricas utilizadas na avaliagdo experimental.

3.1 Dataset

Os experimentos foram conduzidos sobre o conjunto de dados CIC-Malmem-2022
(CARRIER et al., 2022), disponibilizado pelo Canadian Institute for Cybersecurity. O
dataset contém amostras extraidas de dumps de memoéria RAM por meio da ferramenta
Volatility (Volatility Foundation, 2018), produzindo 57 atributos comportamentais por
processo analisado. Esses atributos descrevem caracteristicas de execucao observaveis em
memoria, como contagem de processos, handles, servigos, médulos carregados e regioes
de memoéria suspeitas, sem qualquer dependéncia de assinaturas estaticas ou nomes de
arquivos.

O conjunto original contém amostras de diversas categorias de malware, incluindo
spyware, trojans, adware e ransomware, além de processos benignos. Para este trabalho,
foram consideradas exclusivamente as amostras das categorias Benign e Ransomware-
* com foco no problema de deteccao bindria de ransomware. Todos os subtipos de
ransomware presentes no dataset foram unificados sob o rétulo Malware, preservando a

distingdo em relagao aos processos benignos.

3.2 Pré-processamento

O pré-processamento foi realizado em cinco etapas sequenciais, aplicadas sobre o con-
junto filtrado de amostras benignas e de ransomware. A Figura 1 ilustra o fluxo completo

do pipeline.
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Figura 1 — Fluxo do pipeline de pré-processamento aplicado ao dataset CIC-MalMem-

2022.
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Fonte: Elaborado pelo autor (2026).
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3.2.1 Remocgao de Colunas de Metadados

Quatro colunas foram removidas por nao representarem atributos comportamentais
extraidos da meméria: Category (rotulo categérico original com o tipo de malware),
pslist.nprocs64bit (contagem de processos de 64 bits, altamente correlacionada com
outras contagens de processo), handles.nport (informagao de rede, fora do escopo com-
portamental) e svcscan.interactive_process_services (atributo com varidncia pra-
ticamente nula na partigdo analisada). Essa etapa é importante para evitar que variaveis
de identificacao ou de baixa informatividade influenciem indevidamente o aprendizado

dos modelos.

3.2.2 Balanceamento de Classes

Apoés a filtragem, o dataset apresentava desbalanceamento entre as classes. Para ga-
rantir que os modelos nao desenvolvessem viés em favor da classe majoritaria, foi aplicada
a técnica de undersampling , a classe majoritaria foi amostrada aleatoriamente até igualar
o tamanho da classe minoritaria, com semente fixa (random_state =42) para reproduti-
bilidade. O conjunto balanceado resultante contém 19.582 amostras: 9.791 benignas e

9.791 de ransomuware.

3.2.3 Remocao de Atributos com Variancia Zero

Atributos cujo desvio padrao é igual a zero em todo o conjunto de dados nao carregam
qualquer informacao discriminativa, apresentam o mesmo valor para todas as amostras,
independentemente da classe. Esses atributos foram identificados e removidos automati-
camente. Na particao resultante do filtro anterior, nenhum atributo com variancia zero
foi encontrado, de modo que esta etapa nao eliminou colunas adicionais, mas foi mantida

no pipeline para garantir robustez em execugoes futuras com datasets distintos.

3.2.4 Selecao por Correlagao com o Alvo

Foram retidos apenas os atributos cuja correlagdo de Pearson absoluta com a variavel
alvo, codificada numericamente como 0 para Benign e 1 para Malware, fosse superior ao
limiar 7,;,, = 0,20.

Justificativa do limiar de correlagao 0,20: O limiar 7,,, = 0,20 foi estabele-
cido com base em critérios estatisticos e praticos consolidados na literatura sobre selecao
de atributos. Do ponto de vista estatistico, correlagoes absolutas inferiores a 0,20 sao
geralmente classificadas como “muito fracas” ou “negligenciaveis” segundo as escalas de
interpretacdo de Cohen (1988) e de Evans (1996), indicando que a relagdo linear entre o
atributo e a variavel alvo é insuficiente para contribuir de forma significativa a capaci-

dade discriminativa do modelo. Do ponto de vista pratico, a inclusao de atributos com
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correlacdo muito baixa tende a introduzir ruido nos dados sem agregar poder preditivo,
aumentando desnecessariamente a dimensionalidade do espaco de entrada e, consequente-
mente, o custo computacional do treinamento e da inferéncia (LIU; MOTODA, 1998). Em
datasets balanceados como o utilizado neste trabalho, um limiar de 0,20 representa um
ponto de equilibrio entre a retencdo de informacao potencialmente relevante e a filtragem

de variaveis espurias ou redundantes.

3.2.5 Remocgao de Atributos Redundantes

Entre os atributos selecionados na etapa anterior, foram removidos aqueles com cor-
relacdo mutua de Pearson superior a 7.4 = 0,95. Atributos altamente correlacionados
entre si carregam informagao essencialmente idéntica, aumentando a dimensionalidade do
espago sem agregar poder discriminativo (HASTIE; TIBSHIRANI; FRIEDMAN, 2009).
A remocao foi realizada de forma sistematica: para cada par de atributos cuja correlagao

excedia o limiar, um dos membros do par era descartado.

3.2.6 Dataset Baseline Resultante

Apos as cinco etapas de pré-processamento, o conjunto de dados utilizado nos expe-
rimentos, denominado dataset baseline, contém 19.582 amostras e 18 atributos. Os
atributos foram derivados a partir de artefatos de memoria extraidos por meio do Vola-
tility Framework e seus respectivos plugins, amplamente utilizados em andlise forense de
memoria e deteccao de malware (FOUNDATION, 2023b; FOUNDATION, 2023a; LIGH
et al., 2014a; SCAIFE et al., 2016).

A Tabela 3 apresenta os 18 atributos retidos com uma breve descricao seméntica de

cada um.

3.3 Engenharia de Atributos por Consenso SHAP

A engenharia de atributos foi realizada com o objetivo de identificar um subconjunto
minimo e robusto de caracteristicas capaz de preservar o desempenho de classificacao,
com menor custo computacional, requisito fundamental para aplicacoes de deteccao em
tempo real.

O método adotado utilizou a andlise SHAP (LUNDBERG; LEE, 2017), que atri-
bui a cada atributo um valor de importancia baseado na teoria dos jogos cooperativos
de Shapley. Diferentemente de medidas de importancia tradicionais, os valores SHAP
sao aditivos, consistentes e localmente fiéis a predicao de cada amostra individualmente
(LUNDBERG; LEE, 2017).

Para cada um dos quatro modelos treinados com o dataset baseline, foram calculados

os valores SHAP de todas as amostras. A partir desses valores, os atributos foram ranque-
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Tabela 3 — Atributos do dataset baseline apds pré-processamento

Atributo

Descricao

svcscan.nservices
svcscan.process_services
dlllist.avg_dlls_per_proc
dlllist.ndlls
handles.ntimer
svcscan.kernel drivers
handles.nkey
pslist.avg_handlers
pslist.avg_threads
handles.nmutant
ldrmodules.not_in_load
ldrmodules.not_in_load_avg
handles.nsemaphore
malfind.commitCharge
callbacks.ncallbacks
pslist.nppid
svcscan.nactive
handles.ndesktop

Numero total de servicos registrados no sistema
Servigos ativos vinculados a processos em execugao
Média de DLLs carregadas por processo
Contagem total de DLLs carregadas

Ntmero de handles de timer abertos

Numero de drivers de kernel registrados

Ntumero de handles de chave de registro

Média de handles por processo

Média de threads por processo

Numero de handles de mutex

Modulos ausentes na lista de carregamento

Média de médulos ausentes por processo

Numero de handles de seméaforo

Carga de commit em regides suspeitas

Ntumero de callbacks de kernel registrados
Ntumero de processos com PID pai invéalido
Numero de servigos ativos no momento da captura
Ntmero de handles de area de trabalho

Fonte: Elaborado pelo autor (2026).

ados por importancia média absoluta (mean |[SHAP|) em cada modelo. Em seguida, foi
aplicado o critério de consenso por unanimidade: um atributo foi incluido no conjunto
reduzido somente se figurou simultaneamente no top-10 de importancia SHAP de todos
os quatro modelos. Esse critério garante que os atributos selecionados sejam relevantes
independentemente do paradigma de aprendizado, seja por limiares de divisao (Decision
Tree e Random Forest), por distancia geométrica KNN ou por ajuste iterativo adaptativo
(AdaBoost).

Para Decision Tree e Random Forest, os valores SHAP foram calculados com o Tree-
Explainer, que acessa diretamente a estrutura interna das arvores e produz valores exatos
em tempo computacional eficiente. Para KNN e AdaBoost, modelos sem estrutura de
arvore acessiveis, foi utilizado o KernelExplainer, com 50 centroides como conjunto de
referéncia (background) e 150 amostras explicadas por execugao. O processo resultou
na selecdo de 4 atributos por unanimidade, descritos na Se¢ao 4.2.1.1 do capitulo de

Experimentos.

3.4 Configuracao dos Modelos

Foram implementados quatro algoritmos de aprendizado de maquina amplamente utili-
zados em tarefas de classificacao e com caracteristicas complementares entre si. A Tabela 4
apresenta os hiperparametros adotados em todos os experimentos.

O KNN foi o tinico modelo que exigiu normalizacao prévia dos atributos via Stan-
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Tabela 4 — Hiperparametros dos modelos utilizados nos experimentos

Modelo Parametro Valor
n_ neighbors 5
KNN me‘tric Eucli('iiana
weights uniform
normalizacao StandardScaler
criterion gini
max_ depth sem limite
Decision Tree min_ samples_ split 2
min_samples_ leaf 1
random__ state 42
n_estimators 100
criterion gini
Random Forest max_depth sem limite
min_ samples_ split 2
random__ state 42
estimador base DecisionTree(maz__depth=1)
AdaBoost nfes"cimators 100
learning_rate 1,0
random__state 42

Fonte: Elaborado pelo autor (2026).

dardScaler, por ser sensivel a escala das varidveis: a distancia euclidiana entre amostras é
distorcida quando os atributos possuem magnitudes muito diferentes. Os demais modelos,
baseados em estruturas de arvore, tomam decisdes por limiares em cada atributo indivi-
dualmente e nao requerem normalizagao prévia (HASTIE; TIBSHIRANI; FRIEDMAN,
2009).

O AdaBoost foi configurado com decision stumps' como estimadores base. Essa es-
colha é teoricamente justificada: estimadores de baixa complexidade evitam sobreajuste
progressivo ao longo das iteragoes de boosting e convergem de forma mais estével (SCHA-
PIRE; FREUND, 2012).

3.5 Meétricas de Avaliacao

O desempenho dos classificadores foi avaliado por meio de métricas derivadas da ma-
triz de confusao, que representa a relagao entre as classes reais e as preditas pelo modelo.
Em um problema de classificacdo bindria, a matriz é composta por quatro elementos:
verdadeiros positivos (VP), verdadeiros negativos (VN), falsos positivos (FP) e falsos ne-
gativos (FN). Neste trabalho, a classe Malware é adotada como positiva e a classe Benign

como negativa. Os falsos negativos, amostras de ransomware classificadas como benignas,

1 Decision stumps sdo arvores de decisio com profundidade igual a 1, realizando apenas uma tnica

divisao no espaco de atributos, sendo amplamente utilizados como weak learners em algoritmos de
boosting.
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representam o erro de maior criticidade em seguranca da informacao, pois correspondem

a ameacas que passam despercebidas pelo sistema de deteccao.

3.5.1 Acuracia

A acuracia mede a proporcao total de classificagoes corretas em relagdo ao nimero
total de amostras avaliadas:
VP+VN
Acuracia = 1
VP+VN+ FP+ FN (1)
Essa métrica fornece uma visao geral do desempenho, sendo confiavel quando as classes

estao balanceadas, condi¢ao garantida pelo pré-processamento descrito na Secao 3.2.

3.5.2 Precisao

A precisao mede a proporcao de predigoes positivas que estdo corretas, indicando
quantas das amostras classificadas como malware realmente pertencem a classe malware:
VP

Precisio = ———— 2
recisao = vp o p (2)

Alta precisao indica baixa ocorréncia de falsos positivos, ou seja, poucos alarmes des-

necessarios para processos benignos.

3.5.3 Revocacao (Recall)

A revocacao, também denominada sensibilidade ou True Positive Rate, mede a pro-

porcao de amostras de ransomware detectadas corretamente:

VP
Th TN (3)
VP+ FN
No contexto de seguranca da informacao, o recall é a métrica prioritaria: falsos negati-

Revocagao =

vos representam infecgoes de ransomware nao detectadas, com potencial de causar danos

irreversiveis ao sistema.

3.5.4 F1-Score

O Fl-score corresponde a média harmoénica entre precisdo e revocacgao, oferecendo
uma medida balanceada quando se deseja considerar simultaneamente os dois tipos de
erro:

Pl 9 Precisao - Revocacao

(4)

Precisao + Revocacao
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3.5.5 Curva ROC e AUC

A curva ROC representa graficamente a relacao entre a taxa de verdadeiros positivos
(recall) e a False Positive Rate (FPR) para diferentes limiares de decisao:
FP

FPR= 55 N (5)

A &rea sob a curva ROC fornece uma medida agregada da capacidade discriminativa
do modelo para qualquer limiar de decisao. Valores préximos de 1,0 indicam separacao

perfeita entre as classes; valores préoximos de 0,5 indicam desempenho equivalente ao acaso
(FAWCETT, 2006).

3.6 Protocolo Experimental

O dataset baseline utilizado nos experimentos é resultado de um pipeline de pré-
processamento em cinco etapas aplicado ao conjunto filtrado do CIC-MalMem-2022, que
parte originalmente de 57 atributos por amostra. Na primeira etapa, quatro colunas
foram descartadas por nao representarem atributos comportamentais extraidos da me-
moria, a saber, Category (rétulo categérico), pslist.nprocs64bit (altamente colinear
com outras contagens de processo), handles.nport (informacao de rede fora do escopo
comportamental) e svcscan.interactive_process_services (varincia praticamente
nula), reduzindo o espago para 53 atributos. A etapa de verificagdo de variancia zero
nao eliminou atributos adicionais no conjunto balanceado resultante. Na etapa seguinte,
foi aplicado um filtro de correlagdo de Pearson com a variavel alvo: apenas os atributos
com |p| > 0,20 foram retidos, eliminando as varidveis com relacao fraca a distinc¢ao entre
as classes. Por fim, a remocao de redundancias, pares de atributos com correlagao mu-
tua superior a 7,..q = 0,95, descartou as colunas cujas informacoes eram essencialmente
duplicadas. O conjunto resultante dessas cinco etapas sequenciais é o dataset baseline,
composto por 18 atributos, descritos na Tabela 3. O nimero 18 nao é, portanto, uma
escolha arbitraria, mas o produto deterministico e reprodutivel das decisoes de filtragem
aplicadas ao espaco original de 57 dimensoes.

Todos os modelos foram avaliados por meio de validagao cruzada estratificada Stratified
K-Fold Cross-Validation (K-Fold), com k& = 10, garantindo a preserva¢ao da propor¢ao
entre as classes em cada particdo. As métricas foram calculadas sobre o conjunto de pre-
digoes acumuladas ao longo dos 10 folds, equivalente a uma avaliagdo sobre o conjunto
completo de amostras sem contaminagao entre treino e teste. O mesmo protocolo foi apli-
cado nas duas etapas experimentais, treinamento com o dataset baseline 1 (18 atributos)
e retreinamento com o dataset reduzido (4 atributos), garantindo que as comparagoes

de desempenho entre as duas configuracoes sejam controladas e livres de viés de avali-
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acao. A semente aleatéria foi fixada em random state=42 em todos os procedimentos

estocésticos para assegurar reprodutibilidade integral dos resultados.
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CAPITULO

Experimentos e Analise dos Resultados

Este capitulo apresenta os procedimentos experimentais adotados, as métricas utiliza-
das para avaliar o desempenho dos modelos e a andlise dos resultados obtidos. O objetivo
¢ demonstrar, com base em evidéncias empiricas, se a hipotese proposta neste trabalho
¢ valida: a de que um subconjunto minimo de atributos comportamentais extraidos da
memoéria é suficiente para detectar ransomware com desempenho equivalente ao de um
conjunto completo de atributos. Para isso, sao descritos o método de avaliagdo, as confi-
guragoes dos experimentos, os conjuntos de dados utilizados e a discussao dos resultados

produzidos pelos modelos de deteccao.

4.1 Meétodo para a Avaliacao

Esta etapa foi realizada por meio da construcao e comparacdo de quatro modelos
de aprendizado de maquina KNN, Decision Tree, Random Forest e AdaBoost, aplicados
ao problema de deteccdo de ransomware a partir de artefatos extraidos da memoria.
Foram utilizadas métricas amplamente aceitas na literatura, incluindo acuracia, precisao,
recall e F1-score, além de matrizes de confusao, curvas ROC e curvas de aprendizagem,
que permitem medir de forma equilibrada o desempenho dos classificadores e identificar
padroes de erro relevantes do ponto de vista de seguranca.

Dois conjuntos de dados foram empregados ao longo dos experimentos: uma ver-
sao completa, denominada dataset baseline, contendo os 18 atributos resultantes do pré-
processamento do conjunto CIC-Malmem-2022; e uma versao reduzida, contendo apenas
os 4 atributos selecionados por consenso entre os quatro algoritmos, utilizando o mé-
todo SHAP (LUNDBERG; LEE, 2017). A sele¢ao foi baseada na unanimidade de votos:
um atributo s6 foi incluido no conjunto reduzido se figurou simultaneamente no top-10
de importancia SHAP de todos os quatro modelos, garantindo relevancia agnostica ao
paradigma de aprendizado.

O protocolo de avaliacao foi idéntico nas duas etapas: validagao cruzada estratificada

com 10 K-folds, mantendo a proporc¢ao entre as classes em cada particao. As métricas
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foram calculadas sobre o conjunto de predi¢oes acumuladas ao longo dos 10 folds, equi-
valente a uma avaliagdo sobre o conjunto completo de amostras sem contaminacao entre
treino e teste. A classe positiva adotada é Malware, de modo que o recall corresponde a
sensibilidade do modelo a deteccao de ransomware , a métrica de maior criticidade em
seguranca da informacao, pois falsos negativos representam ameagas que passam desper-

cebidas pelo sistema de deteccao.

4.2 Experimentos

Os experimentos foram organizados em duas etapas sequenciais e complementares. A
Etapa 1 estabelece o desempenho de referéncia dos quatro classificadores com o conjunto
completo de 18 atributos e produz as analises SHAP que fundamentam a selecao por
consenso. A Etapa 2 retreina os mesmos modelos com o subconjunto de 4 atributos
consensuais, repetindo integralmente os procedimentos de avaliacdo e analise da etapa
anterior para permitir comparacgao direta e controlada. Ao final, os resultados das duas

etapas sao consolidados em tabelas de variacdo de desempenho e graficos comparativos.

4.2.1 Etapa 1 - Experimentos com o Dataset Baseline

A primeira etapa teve por objetivo estabelecer o patamar de referéncia de desempe-
nho dos quatro classificadores no conjunto completo de 18 atributos resultante do pré-
processamento. Além das métricas quantitativas, foram gerados: matrizes de confusao,
curvas ROC, curvas de aprendizagem, curvas de convergéncia (AdaBoost staged score e
erro Out-Of-Bag Error (OOB) do Random Forest) e analises SHAP individuais por mo-
delo. Ao término desta etapa, as importancias SHAP foram utilizadas para identificar os

atributos mais relevantes e fundamentar a selecao por consenso descrita na Se¢ao 4.2.1.1.

4.2.1.1 Atributos do Dataset Baseline e Selecao por Consenso SHAP

A Tabela 5 apresenta os 18 atributos do dataset baseline ordenados por importancia
SHAP média entre os quatro modelos, com indicacao dos atributos incluidos no critério
cumulativo de 75% e dos selecionados por unanimidade (4/4 votos), que formam o dataset
reduzido.

Os quatro atributos selecionados por unanimidade sdo: svcscan.nservices (nimero
total de servigos registrados, maior importancia SHAP, responsavel por 28,2% da impor-
tdncia cumulativa), svcscan.process_services (servigos ativos vinculados a processos
em execugao), d11list.ndlls (contagem total de DLLs carregadas) e handles.ntimer
(handles de timer abertos). Cada um desses atributos captura um aspecto comportamen-

tal distinto do ransomware em memoéria: persisténcia via registro de servicos, execucao
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Tabela 5 — Atributos do dataset baseline ordenados por importancia SHAP média

Atributo SHAP Médio Cumul. Votos 75% Consenso
svcscan.nservices 0,1255 0,282 4 Sim Sim
svcscan.process_services 0,0589 0,415 4  Sim Sim
dlllist.avg_dlls_per_proc 0,0404 0,506 3 Sim Nao
dlllist.ndlls 0,0312 0,576 4  Sim Sim
handles.ntimer 0,0251 0,632 4 Sim Sim
svcscan.kernel _drivers 0,0215 0,681 1 Sim Nao
handles.nkey 0,0210 0,728 2 Sim Nao
pslist.avg_handlers 0,0209 0,775 3 Sim Nao
pslist.avg_threads 0,0176 0,815 3 Nao Nao
handles.nmutant 0,0172 0,853 2 Nao Nao
ldrmodules.not_in_load 0,0155 0,888 3 Nao Nao
ldrmodules.not_in_load_avg 0,0103 0,911 1 Nao Nao
handles.nsemaphore 0,0087 0,931 2 Nao Nao
malfind.commitCharge 0,0086 0,950 1 Nao Nao
callbacks.ncallbacks 0,0084 0,969 1 Nao Nao
pslist.nppid 0,0065 0,983 1 Nao Nao
svcscan.nactive 0,0053 0,995 0 Nao Nao
handles.ndesktop 0,0020 1,000 1 Nao Nao

Votos = n® de modelos que incluiram o atributo no top-10 SHAP;

Cumul. = importancia cumulativa normalizada.

Fonte: Elaborado pelo autor (2026).

ativa de servicos de processo, carga de bibliotecas criptograficas e sincronizacao temporal

de operagoes maliciosas.

4.2.1.2 Meétricas - Dataset Baseline

A Tabela 6 apresenta as métricas completas dos quatro modelos avaliados com o

dataset baseline.

Tabela 6 — Métricas dos modelos com o dataset baseline - 18 atributos (validagao cruzada

10-fold)
Modelo Acuracia (%) Precisdo (%) Recall (%) F1-Score (%)
AdaBoost 99,9898 99,9796 100,0000 99,9898
Random Forest 99,9796 99,9592 100,0000 99,9796
KNN 99,9745 99,9490 100,0000 99,9745
Decision Tree 99,9643 99,9694 99,9591 99,9643

Classe positiva = Malware. Recall = sensibilidade a classe Malware.

Fonte: Elaborado pelo autor (2026).

Todos os quatro classificadores atingiram acurdcia superior a 99,96%, com AdaBoost

registrando o melhor resultado isolado: FI-score de 99,9898%, zero falsos negativos e

apenas 2 falsos positivos em 19.582 amostras avaliadas. Random Forest e KNN também

alcancaram recall perfeito (100%), nao deixando nenhuma amostra de ransomware passar

sem detecgao. A Decision Tree foi o inico modelo a registrar falsos negativos (4 amostras),
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o que, embora numericamente desprezivel, representa a classe de erro de maior risco em

aplicagoes de seguranca da informagao.

4.2.1.3 Matrizes de Confusao - Baseline

A Figura 2 apresenta as matrizes de confusdao dos quatro modelos no dataset base-
line. A analise dos valores absolutos revela diferencas importantes no comportamento
de cada classificador, especialmente nos Falsos Negativos (FN) ransomware classificado

como benigno que representam o erro de maior criticidade em seguranca da informacao.

Figura 2 — Matrizes de confusao dos quatro modelos no dataset baseline(validagao cruzada
10-fold).
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Fonte: Elaborado pelo autor (2026).

O AdaBoost registrou zero falsos negativos (9.791/9.791 amostras de ransomware
detectadas corretamente) e apenas 2 falsos positivos, o melhor resultado absoluto entre
todos os modelos. O Random Forest e o KNIN também atingiram zero falsos negativos,
com 4 e 5 falsos positivos, respectivamente. A Decision Tree foi o tinico modelo a
registrar falsos negativos (4 amostras nao detectadas) e 3 falsos positivos. Em todos os

casos, os erros totais sao despreziveis em relagao ao volume de 19.582 amostras, mas a
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distin¢ao entre FN=0 e FN =4 ¢é relevante do ponto de vista de seguranca. A Tabela 7

sistematiza os valores absolutos.

Tabela 7 — Resumo dos erros absolutos nas matrizes de confusao - dataset baseline

Modelo VP VN FP FN
AdaBoost 9.791 9.789 2 0
Random Forest 9.791 9.787 4 0
KNN 9.791 9.786 5 0
Decision Tree 9.787 9.788 3 4

Verdadeiros Positivos (VP) = Malware classificado como malware;
Verdadeiros Negativos (VN) = Benigno classificado como benigno;
Falsos Positivos (FP) = Benigno classificado como malware;

FN = Malware classificado como benigno.

Fonte: Elaborado pelo autor (2026).

4.2.1.4 Curvas ROC - Baseline

A Figura 3 apresenta as curvas ROC dos quatro modelos no dataset baseline.

Figura 3 — Curvas ROC dos quatro modelos no dataset baseline. KNN, Random Forest e
AdaBoost atingem Area Under the Curve (AUC)=1,0000, enquanto a Decision
Tree obtém AUC=0,9996.

True Positive Rate

1.0

0.8

o
(=

o
'S

0.2

0.0

Curvas ROC — Baseline

e KNN (AUC = 1.0000)

Decision Tree (AUC = 0.9996)
Random Forest (AUC = 1.0000)
AdaBoost (AUC = 1.0000)

N

0.2 0.4 0.6

False Positive Rate

0.8 1.0

Fonte: Elaborado pelo autor (2026).

KNN, Random Forest e AdaBoost atingiram AUC=1,0000 - curvas que alcancam

o canto superior esquerdo do grafico praticamente de imediato, indicando discrimina-

¢ao perfeita entre as classes para qualquer limiar de decisdao. A Decision Tree obteve
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AUC =0,9996, ligeiramente inferior, o que reflete sua natureza deterministica: por ser
um modelo de limiar fixo (sem saida probabilistica continua), sua curva ROC apresenta
menor granularidade nos pontos intermediarios. As quatro curvas sobrepoem-se visivel-

mente no grafico, confirmando a equivaléncia pratica de todos os modelos neste critério.

4.2.1.5 Curvas de Aprendizagem - Baseline

A Figura 4 apresenta as curvas de aprendizagem dos quatro modelos com o dataset

baseline.

Figura 4 — Curvas de aprendizagem dos quatro modelos no dataset baseline. As curvas
de treino estabilizam em 1,0 desde o inicio, enquanto as curvas de validagao
convergem para o mesmo nivel a partir de aproximadamente 11.000 amostras.
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Fonte: Elaborado pelo autor (2026).

Todos os quatro modelos exibem o mesmo padrao: a curva de treino permanece em
acurdcia 1,0 (ou muito préxima) desde os primeiros pontos avaliados, enquanto a curva
de validacao parte de valores entre 0,80 e 0,82 com cerca de 2.000 amostras de treino e
converge abruptamente para valores préoximos a 1,0 a partir de aproximadamente 11.000
amostras. Esse comportamento indica que os padroes discriminativos entre ransomware e
processos benignos no CIC-Malmem-2022 sao altamente concentrados: existe um limiar
critico de volume abaixo do qual a cobertura das variagoes comportamentais ¢ insufici-
ente. Acima desse limiar, todos os classificadores generalizam de forma consistente, sem

evidéncias de sobreajuste as curvas de treino e validacao convergem e se estabilizam.
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4.2.1.6 Curva de Convergéncia do AdaBoost - Staged Score

A Figura 5 apresenta a curva de convergéncia do AdaBoost ao longo das 100 iteragoes

de boosting.

Figura 5 — Curva de convergéncia do AdaBoost (staged score). O modelo converge rapida-
mente nas primeiras 15 iteracoes e estabiliza a acurdcia de validagao préxima
a 0,9990 ao longo das 100 rodadas.
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Fonte: Elaborado pelo autor (2026).

A curva revela trés fases distintas. Na fase inicial (iteragoes 1 a 5), ambas as cur-
vas exibem oscilacdo enquanto os primeiros estimadores ajustam seus pesos. Na fase de
convergéncia rapida (iteragoes 5 a 15), ambas sobem de forma acentuada, com a curva
de treino atingindo valores proximos a 1,0000 e a de validacao estabilizando em torno de
0,9987. Na fase estavel (iteragoes 15 a 100), ambas permanecem praticamente constan-
tes, sem qualquer tendéncia de queda. A auséncia de degradacao na curva de validacao
ao longo de 100 iteragoes confirma que o modelo nao incorre em sobreajuste progres-
sivo, comportamento teoricamente esperado quando os classificadores base sao stumps de
baixa complexidade (SCHAPIRE; FREUND, 2012). A diferenca residual entre as curvas
¢ inferior a 0,001 ponto percentual, indicando excelente capacidade de generalizacao. Pra-
ticamente todo o potencial discriminativo do AdaBoost é alcangcado nas primeiras 15 a 20

iteracoes; as 80 iteragoes restantes estabilizam o modelo sem introduzir instabilidade.

4.2.1.7 Curva de Erro OOB - Random Forest

A Figura 6 apresenta o erro OOB do Random Forest em fun¢ao do niimero de arvores.
Com apenas 2 arvores, o erro OOB parte de 0,205. A queda é extremamente abrupta:

com 10 arvores o erro ja ¢ inferior a 0,025, e com 20 arvores esta essencialmente em zero,
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Figura 6 — Erro OOB do Random Forest em funcao do nimero de arvores. O erro reduz-
se rapidamente nas primeiras arvores e estabiliza-se proximo de zero ao longo
do restante da curva.
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Fonte: Elaborado pelo autor (2026).

onde permanece estavel até as 100 arvores configuradas. Essa convergéncia ultrarrapida
confirma que os padroes discriminativos do dataset sao suficientemente regulares para
que poucas arvores independentes ja capturem a fronteira de decisao essencial. A confi-
guracao de 100 arvores ¢ amplamente conservadora para este problema, 25 a 30 arvores
seriam suficientes para atingir o mesmo desempenho, o que sugere que em cenarios de
producao com restri¢bes computacionais seria possivel reduzir drasticamente o nimero de

estimadores sem perda perceptivel de desempenho.

4.2.1.8 Analise SHAP Individual por Modelo - Baseline

As figuras a seguir apresentam os graficos SHAP beeswarm e bar plot para cada um
dos quatro modelos treinados com o dataset baseline. No beeswarm, cada ponto representa
uma amostra: o eixo horizontal indica o valor SHAP (positivo empurra a predi¢ao para
Malware; negativo para Benign), e a cor representa o valor do atributo naquela amostra

(vermelho = alto; azul = baixo).

Decision Tree

A Decision Tree apresenta o padrao mais concentrado de todos os modelos: svcscan.n
services domina de forma quase exclusiva, com SHAP médio absoluto de aproximada-
mente 0,325, valor 4,3 vezes superior ao segundo atributo mais importante. Isso indica

que a arvore constréi sua decisdo primaria em um tnico né de divisao baseado no nu-
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Figura 7 — SHAP beeswarm - Decision Tree: svcscan.nservices domina de forma ex-
trema, com valores SHAP superiores a £0,5. Os quatro atributos consensuais
ocupam as quatro primeiras posicoes.
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mero de servigos, relegando os demais atributos a nés secundarios de refinamento. Os 14
atributos restantes apresentam importancia proxima de zero no grafico de barras, o que
explica a estabilidade perfeita desse classificador apds a redugdo dimensional descrita na
Etapa 2.

Random Forest

O Random Forest apresenta um perfil de importancia mais distribuido, reflexo da di-
versidade entre as 100 arvores que compoem o ensemble. svcscan.nservices permanece
como atributo mais importante (SHAP ~ 0,107), mas a diferenga para os seguintes é menor
do que na Decision Tree: d111ist.avg_dlls_per_proc (0,082) e svcscan.kernel_drivers
(0,079) também apresentam contribuigoes relevantes. Notavelmente, svcscan.kernel drivers

aparece em segundo ou terceiro lugar no Random Forest, mas recebeu apenas 1 voto no
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Figura 8 — SHAP bar plot - Decision Tree: svcscan.nservices concentra SHAP médio
de 0,325, enquanto o segundo atributo (svcscan.process_services) apre-
senta valor de 0,075, correspondendo a uma diferenca de 4,3 vezes.
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Fonte: Elaborado pelo autor (2026).

consenso - evidéncia de que esse atributo é importante especificamente para o mecanismo

de bagging, mas nao para os demais paradigmas de aprendizado.

KNN

O KNN apresenta o perfil de importancia mais heterogéneo entre os quatro modelos,
o que é esperado dado que seu mecanismo de classificacao , baseado em distancia geo-
métrica no espago normalizado dos atributos , difere fundamentalmente dos algoritmos
baseados em arvore. d111list.avg_dlls_per_proc lidera com SHAP médio de 0,058, se-
guido de svcscan.process_services (0,054) e pslist.avg_threads (0,044). Atributos
como ldrmodules.not_in_load, handles.nkey ¢ handles.ntimer aparecem em posi-
¢oes de destaque no KNN mas sao pouco relevantes para Decision Tree e Random Forest,

revelando que o KNN captura padroes de similaridade local em um espaco de alta dimen-
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Figura 9 — SHAP beeswarm - Random Forest: padrao mais distribuido que a Decision
Tree, com svcscan.nservices ainda dominante, mas com participagao rele-
vante de d111list.avg_dlls_per_proc e svcscan.kernel drivers.
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Fonte: Elaborado pelo autor (2026).

sao, sensivel a atributos que definem geometria de vizinhanga mas nao necessariamente

limites de decisao globais.

AdaBoost

O AdaBoost apresenta um perfil de importancia com caracteristicas préprias do meca-
nismo de boosting: svcscan.process_services lidera com SHAP médio de 0,077. Essa
inversao em relacao aos demais modelos é explicavel pelo mecanismo iterativo: nos primei-
ros estimadores, o modelo aprende a separag¢ao mais 6bvia baseada em svcscan.nservices;
nas iteragoes subsequentes, o algoritmo foca nas amostras de maior dificuldade, mais
bem discriminadas por svcscan.process_services e atributos complementares. No
beeswarm, valores altos (vermelhos) de svcscan.process_services apresentam SHAP
negativo , processos com muitos servigos ativos sao empurrados para Benign pelo Ada-

Boost, enquanto o padrao oposto ¢é associado a Malware. Essa inversao reflete o fato de
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Figura 10 — SHAP bar plot - Random Forest: svcscan.nservices lidera (0,107), se-
guido por d111ist.avg_dlls_per_proc (0,082) e svcscan.kernel drivers
(0,079).

SHAP Feature Importance — Random Forest

svcscan.nservices
dlllist.avg_dlls_per_proc
svcscan.kernel_drivers
pslist.avg_handlers
handles.nkey
handles.nmutant
svcscan.process_services
dillist.ndlls

handles.ntimer
handles.nsemaphore
pslist.avg_threads
ldrmodules.not_in_load
callbacks.ncallbacks
ldrmodules.not_in_load_avg
svcscan.nactive
pslist.nppid

malfind.commitCharge

handles.ndesktop

I 1 I I 1 1
0.00 0.02 0.04 0.06 0.08 0.10
mean(|SHAP value|) (average impact on model output magnitude)

Fonte: Elaborado pelo autor (2026).

que o AdaBoost calibra seus pesos nas amostras mais ambiguas, capturando nuances que

os demais modelos tratam de forma mais direta.

4.2.1.9 Correlagao das Importancias SHAP entre Modelos - Baseline

A Figura 15 apresenta a correlagao entre os vetores de importancia SHAP dos quatro
modelos no dataset baseline.

A maior correlagao observada é entre Decision Tree e Random Forest (0,619), esperada
dado que ambos compartilham o mecanismo de divisao por limiares em atributos indivi-
duais. O AdaBoost apresenta correlagdo moderada com a Decision Tree (0,493) e com o
KNN (0,455), funcionando como ponte entre os dois paradigmas. A correlagdo mais baixa
¢ entre KNN e Decision Tree (0,041) , valor praticamente nulo, confirmando que esses dois
algoritmos exploram aspectos completamente distintos dos dados. Essa heterogeneidade

de perspectivas é o que confere robustez ao método de selecdo por consenso: um atributo
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Figura 11 — SHAP beeswarm - KNN: distribuicdo mais uniforme entre os 18 atributos,
com dlllist.avg_dlls_per_proc no topo e importancia expressiva para
atributos de baixa relevancia nos demais modelos.
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Fonte: Elaborado pelo autor (2026).

selecionado unanimemente por quatro modelos com correlagoes de importancia tao baixas
quanto 0,041 entre si é, por definicao, relevante para os mais diferentes mecanismos de

aprendizado.

4.2.1.10 Feature Engineering - Consenso SHAP

As Figuras 16 e 17 apresentam, respectivamente, os graficos de selecdo por consenso
SHAP e o heatmap de importancia normalizada por modelo.

O heatmap confirma visualmente a heterogeneidade das perspectivas de cada mo-
delo. Decision Tree e Random Forest atribuem importancia méxima normalizada (1,00)
a svcscan.nservices. O KNN elege d111list.avg_dlls_per_proc como atributo mais
importante (1,00) e atribui a svcscan.nservices apenas 0,24 , contraste de 4,2 vezes
em relagdo aos modelos de arvore. O AdaBoost atribui importancia méxima (1,00) a

svcscan.process_services e 0,49 a svcscan.nservices. Apesar dessas diferencas in-
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Figura 12 — SHAP bar plot - KNN: ranking distinto dos modelos baseados
em arvore. dlllist.avg_dlls_per_proc lidera (0,058), seguido por
svcscan.process_services (0,054) e pslist.avg_threads (0,044).
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Fonte: Elaborado pelo autor (2026).

ternas, os quatro atributos consensuais aparecem com importancia nao nula em todos os
9
quadrantes do heatmap , condi¢ao necessaria e suficiente para que o critério de unanimi-

dade os selecione.

4.2.2 Etapa 2 - Experimentos com o Dataset Reduzido por Con-
senso SHAP

A segunda etapa consistiu no retreinamento dos quatro modelos utilizando exclusi-
vamente os 4 atributos selecionados por unanimidade na Etapa 1: svcscan.nservices,
svcscan.process_services, d111ist.ndlls e handles.ntimer. Os mesmos protocolos
de avaliacao e analises SHAP foram integralmente repetidos, permitindo comparacao di-
reta e controlada com o baseline. O objetivo foi verificar empiricamente se a eliminagao
de 78% dos atributos , de 18 para 4 , implica degradacdo mensuréavel no desempenho dos

classificadores.
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Figura 13 — SHAP beeswarm - AdaBoost: svcscan.process_services lidera, com pon-
tos vermelhos (valores altos) associados a SHAP negativo - padrao invertido
em relacao a Decision Tree, reflexo da orientacao do boosting adaptativo.
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Fonte: Elaborado pelo autor (2026).

4.2.2.1 Meétricas - Dataset Reduzido
A Tabela 8 apresenta as métricas obtidas com o dataset reduzido.

Tabela 8 — Métricas dos modelos com o dataset reduzido - 4 atributos (validagao cruzada

10-fold)
Modelo Acuracia (%) Precisao (%) Recall (%) F1-Score (%)
Random Forest 99,9847 99,9694 100,0000 99,9847
AdaBoost 99,9847 99,9796 99,9898 99,9847
KNN 99,9694 99,9388 100,0000 99,9694
Decision Tree 99,9643 99,9694 99,9591 99,9643

Classe positiva = Malware. Recall = sensibilidade a classe Malware.

Fonte: Elaborado pelo autor (2026).
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Figura 14 — SHAP bar plot - AdaBoost: svcscan.process_services ¢ o atributo
de maior impacto (0,077), diferentemente dos demais modelos onde
svcscan.nservices lidera.
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Fonte: Elaborado pelo autor (2026).

4.2.2.2 Matrizes de Confusao - Dataset Reduzido

A Figura 18 apresenta as matrizes de confusao dos quatro modelos retreinados. A
Tabela 9 sistematiza os erros absolutos e permite a comparacao direta com o baseline
(Tabela 7).

Tabela 9 — Erros absolutos nas matrizes de confusdo - dataset reduzido (4 atributos

SHAP)
Modelo VP VN FP FN Erros totais
Random Forest 9.791 9.788 3 0 3
AdaBoost 9.790 9.789 2 1 3
KNN 9.791 9.785 6 0 6
Decision Tree 9.787 9.788 3 4 7

VP = verdadeiros positivos; VN = verdadeiros negativos; FP = falsos positivos; FN = falsos negativos.

Fonte: Elaborado pelo autor (2026).
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Figura 15 — Correlagao entre os vetores de importancia SHAP dos quatro modelos no
baseline. Valores préximos a 1,0 indicam alta concordancia sobre o ranking
de importancia dos atributos.
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Fonte: Elaborado pelo autor (2026).

Figura 16 — Engenharia de atributos por consenso SHAP: importancia média (esquerda)
e contagem de votos por modelo (direita). A linha vermelha tracejada indica
o limiar de unanimidade (4/4 modelos).
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Fonte: Elaborado pelo autor (2026).

O Random Forest melhorou em relacao ao baseline, reduzindo seus FP de 4 para
3 e mantendo FN=0. O AdaBoost registrou a tnica degradacao relevante: passou de
FN =0 para FN =1, embora o total de erros (3) seja idéntico ao do Random Forest. O

KNN aumentou seus FP de 5 para 6, mantendo FN=0. A Decision Tree manteve



Capitulo 4. FEzperimentos e Andlise dos Resultados 52

Figura 17 — Heatmap de importancia SHAP normalizada (0-1) por modelo. Os quadrados
indicam os 4 atributos consensuais.
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Fonte: Elaborado pelo autor (2026).

exatamente os mesmos erros que no baseline (FN=4, FP =3), confirmando que os 14

atributos removidos eram inteiramente inativos para esse classificador.

4.2.2.3 Curvas ROC - Dataset Reduzido

A Figura 19 apresenta as curvas ROC dos modelos retreinados.

Com o dataset reduzido, os AUCs obtidos foram: AdaBoost =1,0000; KNN = 0,9999;
Random Forest = 0,9999; Decision Tree =0,9996. A diferenca entre AUC = 1,0000 e AUC = 0,9999
¢ de 0,0001 - valor abaixo do limiar de relevancia préatica em qualquer critério de avali-
acao de classificadores binarios. As quatro curvas permanecem visualmente sobrepostas
no canto superior esquerdo do grafico, confirmando que a capacidade discriminativa de

todos os modelos é amplamente preservada com apenas 4 atributos.

4.2.2.4 Curvas de Aprendizagem - Dataset Reduzido

A Figura 20 apresenta as curvas de aprendizagem dos quatro modelos retreinados.
O padrao de aprendizagem observado com os 4 atributos consensuais é visualmente
idéntico ao do baseline com 18 atributos. A remogao de 14 atributos nao alterou o

comportamento de generalizacao dos modelos nem o limiar de volume necessario para
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Figura 18 — Matrizes de confusao dos quatro modelos retreinados com os 4 atributos con-
sensuais SHAP (validacdo cruzada 10-fold).
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Fonte: Elaborado pelo autor (2026).

que a validagao convirja - confirmando que os atributos descartados continham informacao

redundante ou marginal do ponto de vista do aprendizado.

4.2.2.5 Andalise SHAP - Modelos Retreinados

Com o dataset reduzido a 4 atributos, toda a capacidade explicativa se concentra sobre

o mesmo conjunto de variaveis em todos os modelos, permitindo comparacao direta de

como cada algoritmo pondera as mesmas entradas.
Decision Tree - Retreino

A Decision Tree retreinada mantém a domindncia extrema de svcscan.nservices
(SHAP =~ 0,365). O beeswarm mostra separagao nitida: pontos azuis (valores baixos) com
SHAP positivo indicam que processos com poucos servicos sao associados a Malware,
enquanto pontos vermelhos (valores altos) com SHAP negativo sao associados a Benign ,

padrao que reflete a lgica onde contagens anémalas de servicos sinalizam comportamento
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Figura 19 — Curvas ROC dos quatro modelos retreinados com 4 atributos SHAP. KNN
e Random Forest: AUC =0,9999; Decision Tree: AUC=0,9996; AdaBoost:

AUC =1,0000.
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Fonte: Elaborado pelo autor (2026).

malicioso. d111ist.nd1ls apresenta importancia praticamente nula (= 0,005), indicando

que a arvore encontrou fronteiras de decisao suficientes com os outros trés atributos.

Random Forest - Retreino

O Random Forest retreinado apresenta o perfil de importancia mais equilibrado en-
tre os modelos baseados em &arvore: embora svcscan.nservices continue liderando
(~0,290), os outros trés atributos apresentam importancias relativamente préximas en-
tre si (0,060 a 0,082), indicando que o ensemble distribui eficientemente a capacidade

discriminativa entre todos os atributos disponiveis.

KNN - Retreino

Com o dataset reduzido, o KNN converge para um perfil de importancia mais préximo
dos modelos de arvore do que era no baseline: ao ser restringido aos 4 atributos essenciais,
o modelo opera no subespaco mais discriminativo, o que explica tanto a manutencao do
alto desempenho quanto a convergéncia parcial do perfil SHAP em relacao aos outros

classificadores.
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Figura 20 — Curvas de aprendizagem dos quatro modelos com 4 atributos SHAP. O pa-
drao de convergéncia abrupta a partir de ~11.000 amostras ¢ idéntico ao
baseline, indicando que os 4 atributos preservam toda a estrutura discrimi-
nativa do dataset.
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Fonte: Elaborado pelo autor (2026).

Figura 21 — SHAP beeswarm - Decision Tree (retreino): svcscan.nservices domina com
valores SHAP entre —0,8 e +0,8.
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Fonte: Elaborado pelo autor (2026).

AdaBoost - Retreino

O AdaBoost retreinado mantém svcscan.process_services como atributo domi-
nante (~0,092) e preserva a mesma hierarquia do baseline, indicando estabilidade do

mecanismo de boosting mesmo apods a remoc¢ao dos 14 atributos secundérios.
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~

Figura 22 - SHAP bar plot - Decision Tree (retreino): svcscan.nservices =~
0,365; svcscan.process_services ~ (,092; handles.ntimer ~ 0,042;

dlllist.ndlls ~ 0,005.
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Fonte: Elaborado pelo autor (2026).

Figura 23 — SHAP beeswarm - Random Forest (retreino): distribuicao equilibrada entre
os 4 atributos, com dispersao entre —0,6 e +0,6.
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Fonte: Elaborado pelo autor (2026).

Figura 24 — SHAP bar plot - Random Forest (retreino): svcscan.nservices =
0,290; dlllist.ndlls =~ 0,082; svcscan.process_services =~ (,070;

handles.ntimer = 0,060.
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Fonte: Elaborado pelo autor (2026).

4.2.2.6 Correlagao das Importancias SHAP - Dataset Reduzido

A Figura 29 e a Tabela 10 apresentam a correlagdo entre os vetores de importancia

SHAP dos modelos retreinados e a comparacao com o baseline.
Apos a reducao dimensional, formaram-se dois agrupamentos coesos: Decision Tree e

Random Forest passaram a concordar quase perfeitamente (correlagao 0,967), enquanto
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Figura 25 — SHAP beeswarm - KNN (retreino): svcscan. process_services lidera, com
nuvens de pontos bem separadas em torno de £0,2.
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Fonte: Elaborado pelo autor (2026).

Figura 26 — SHAP bar plot - KNN (retreino): svcscan.process_services =~ 0,185;

svcscan.nservices ~ (,165; d11list.ndlls ~ 0,115; handles.ntimer ~
0,035.
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Fonte: Elaborado pelo autor (2026).

Figura 27 — SHAP beeswarm - AdaBoost (retreino): svcscan.process_services do-
mina, com grupos de pontos mais compactos do que no baseline, indicando

maior estabilidade das predigoes.
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Fonte: Elaborado pelo autor (2026).

KNN e AdaBoost convergiram para rankings similares (0,879). Curiosamente, a correlagao
entre AdaBoost e Random Forest diminuiu de 0,238 para 0,152 , o tnico par que se

tornou menos concordante, reflexo do aprofundamento da divisao entre os dois grupos de

paradigmas.
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Figura 28 — SHAP bar plot - AdaBoost (retreino): svcscan.process_services ~ 0,092;
svcscan.nservices = (0,062; d111list.ndlls ~ 0,038; handles.ntimer ~
0,030.
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Fonte: Elaborado pelo autor (2026).

Figura 29 — Correlagdo entre importancias SHAP dos modelos retreinados com 4 atribu-
tos. A reducdo dimensional elevou drasticamente as correlagoes, especial-
mente entre Decision Tree (DT) ¢ Random Forest (RF) (0,967) e entre KNN
¢ AdaBoost (0,879).
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Fonte: Elaborado pelo autor (2026).

4.2.3 Comparacao Consolidada: Baseline versus Dataset Redu-
zido

A Tabela 11 consolida a variacao de desempenho entre o dataset baseline e o dataset
reduzido, constituindo a evidéncia central para a validagao da hipdtese deste trabalho.
As variagoes maximas observadas sao de 0,0102 pontos percentuais em qualquer mé-

trica e qualquer modelo , valor clinicamente irrelevante em qualquer critério de avaliacao
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Tabela 10 — Correlagao de importancias SHAP: baseline (18 atributos) vs. retreino (4

atributos)
Par de modelos Baseline Retreino
Decision Tree <+ Random Forest 0,619 0,967
KNN « AdaBoost 0,455 0,879
Decision Tree <+ KNN 0,041 0,506
Random Forest <+ KNN 0,129 0,429
Decision Tree <+ AdaBoost 0,493 0,333
Random Forest <+ AdaBoost 0,238 0,152

Fonte: Elaborado pelo autor (2026).

Tabela 11 — Variagdo de desempenho: Baseline (18 atributos) — SHAP (4 atributos)

Modelo A Acuracia A Precisao A Recall A F1-Score
AdaBoost —0,0051 p.p. 40,0000 p.p. —0,0102 p.p. —0,0051 p.p.
Random Forest +0,0051 p.p. 40,0102 p.p. 0,0000 p.p. +0,0051 p.p.
KNN —0,0051 p.p. —0,0102 p.p. 0,0000 p.p. —0,0051 p.p.
Decision Tree 0,0000 p.p. 0,0000 p.p. 0,0000 p.p. 0,0000 p.p.

p-p- = pontos percentuais. Positivo = melhora; negativo = queda ap6s a redugéo.

Fonte: Elaborado pelo autor (2026).

de sistemas de deteccao. O eixo Y do gréafico foi deliberadamente escalado entre 98% e
101% para amplificar qualquer diferenca existente; mesmo assim, as barras azul e laranja
sao praticamente indistinguiveis. Esse resultado ¢ a evidéncia mais direta da validade da
hipdtese central: os 4 atributos consensuais sdo suficientes para manter desempenho de
classificacao equivalente ao conjunto completo de 18 atributos, com uma reducao de 78%

na dimensionalidade do espago de entrada.

4.3 Respostas as Questoes de Pesquisa

Esta secao retoma as questoes de pesquisa enunciadas na introducao e apresenta as

respostas fundamentadas nos resultados experimentais obtidos ao longo das Etapas 1 e 2.

4.3.1 RQ1: SHAP como Método de Selecao de Atributos

Questao: A utilizagao de técnicas de explicabilidade baseadas em SHAP pode auxi-
liar na identificacdo das caracteristicas mais relevantes para a deteccao de ransomware,
contribuindo para modelos mais eficientes e interpretaveis?

Resposta: Sim. Os resultados demonstram que o SHAP é uma ferramenta eficaz
tanto para identificar atributos relevantes quanto para construir modelos interpretaveis
sem comprometimento de desempenho. A andlise SHAP revelou que quatro atributos ,

svcscan.nservices, svcscan.process_services, dl1llist.ndlls e handles.ntimer ,
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foram unanimemente selecionados pelos quatro modelos (Decision Tree, Random Forest,
KNN e AdaBoost) como as caracteristicas de maior importancia no dataset baseline.
A interpretabilidade proporcionada pelo SHAP permitiu compreender por que esses

atributos sao relevantes do ponto de vista comportamental:

(] svcscan.nservices (ndimero total de servigos registrados no sistema) captura a
tendéncia de ransomwares de registrar servicos persistentes para garantir execu-
¢ao apos reinicializagoes, um comportamento tipico de mecanismos de persisténcia.
Valores elevados indicam proliferagdo anomala de servigos, padrao frequentemente

associado a infecgoes ativas.

J svcscan.process_services (servigos ativos vinculados a processos em execugao)
diferencia processos benignos , que geralmente possuem poucos ou nenhum servigo
ativo vinculado , de ransomwares, que frequentemente mantém multiplos servigos

ativos simultaneamente para coordenar operacoes de criptografia distribuida.

J dl1llist.ndlls (contagem total de DLLs carregadas) reflete a carga de bibliotecas
criptograficas e de compressao necessarias para as operagoes do ransomware. Pro-
cessos maliciosos tendem a carregar um numero significativamente maior de DLLs
em comparacao a processos benignos tipicos, pois dependem de APIs especializa-
das para criptografia (CryptoAPI, OpenSSL) e manipulagao de arquivos em larga

escala.

(J handles.ntimer (nimero de handles de timer abertos) captura o uso de sincroni-
zacao temporal, empregada por ransomwares para coordenar operacoes distribuidas
de criptografia, agendar destruicdo de evidéncias ou implementar atrasos antes de
exibir a mensagem de resgate. Valores andmalos nesse atributo indicam sincroniza-

¢ao temporal atipica para processos benignos.

Os graficos beeswarm gerados pelo SHAP (Figuras 7 a 13) revelaram padroes direcio-
nais consistentes: valores altos de svcscan.nservices, dl1list.ndlls e handles.ntimer
empurram as predi¢oes na dire¢cdo da classe Malware, enquanto valores baixos favorecem
Benign. Esse comportamento é coerente com a intuicdo comportamental de que ran-
somwares operam com maior volume de recursos de sistema do que processos benignos.
Adicionalmente, a elevacao das correlacoes entre importancias SHAP apdés a reducao di-
mensional (Tabela 10) , de 0,041 para 0,506 entre Decision Tree e KNN, e de 0,619 para
0,967 entre Decision Tree e Random Forest , indica que o subconjunto reduzido captura a
estrutura discriminativa de forma mais unificada e consensual entre paradigmas distintos
de aprendizado.

Portanto, o SHAP néao apenas identificou atributos relevantes, mas também forneceu
explicagoes interpretaveis fundamentadas em comportamento observavel de ransomware,

cumprindo ambos os objetivos da questao de pesquisa.
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4.3.2 RQ2: Manutencao de Desempenho com Reducao de Atri-

butos

Questao: A reducao do conjunto de atributos, realizada por meio de métodos esta-
tisticos e analise de importancia baseada em SHAP, é capaz de manter o desempenho dos
modelos de aprendizado de maquina na detecgdo de ransomware?

Resposta: Sim. Os resultados experimentais apresentados na Tabela 11 demonstram
que a reducao de 18 para 4 atributos , uma diminui¢ao de 78% na dimensionalidade , resul-
tou em variacoes de desempenho absolutas maximas de apenas 0,0102 pontos percentuais
em qualquer métrica e qualquer modelo. Essas varia¢oes sao clinicamente irrelevantes e
encontram-se dentro da margem de flutuacao estatistica esperada em processos de vali-
dacao cruzada.

Especificamente:

0 O AdaBoost, que apresentou o melhor desempenho no baseline (acuracia 99,9898%,
recall 100%, AUC 1,0000), sofreu uma variacao de apenas —0,0051 p.p. na acuracia
e —0,0102 p.p. no recall apds a reducao, mantendo-se em 99,9847% e 99,9898%

respectivamente , valores que ainda superam 99,98% em ambas as métricas.

0 O Random Forest apresentou leve melhora (+0,0051 p.p. em acurédcia, +0,0102
p.p. em precisao) apos a redugdo, sugerindo que os 14 atributos removidos introdu-

ziam ruido ou redundéancia que prejudicavam marginalmente o ensemble.

[ A Decision Tree manteve desempenho idéntico em todas as métricas (A = 0,0000
p.p.), evidenciando que os atributos removidos eram completamente inativos para
esse classificador, ou seja, nao participavam de nenhuma divisao nas arvores treina-

das.

1 O KNN apresentou a maior varia¢do negativa (—0,0102 p.p. em precisao), mas
ainda manteve métricas superiores a 99,96%, demonstrando robustez mesmo sendo

o modelo mais sensivel a redugao dimensional.

Além da manutencao quantitativa de desempenho, a reducao dimensional trouxe ga-
nhos qualitativos importantes. A andlise das curvas de aprendizagem (Figuras 4 a 20)
mostrou que os modelos retreinados com 4 atributos atingem convergéncia mais rapida-
mente, indicando que o subconjunto reduzido facilita o aprendizado ao eliminar ruido e
redundancia. Do ponto de vista computacional, a reducao de 78% no nimero de atribu-
tos implica em menor tempo de extragao de caracteristicas (via Volatility), menor custo
de normalizacao (para o KNN) e menor tempo de inferéncia em cendarios de tempo real,
beneficios criticos para aplicagoes praticas de deteccao de ransomware.

Portanto, a resposta a RQ2 é afirmativa: métodos estatisticos de pré-processamento

(correlagdo com alvo > 0,20, remogao de redundancia > 0,95) combinados com selegao
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por consenso SHAP sao capazes de reduzir drasticamente a dimensionalidade do problema

sem comprometer e, em alguns casos, até melhorando o desempenho dos classificadores.

4.4 Avaliacao dos Resultados

Os resultados obtidos ao longo das duas etapas do pipeline permitem validar a hipdtese
central deste trabalho de forma abrangente. Todos os quatro modelos atingiram acuracia
superior a 99,96% tanto no dataset baseline quanto no reduzido, com variacoes maximas
de 0,0102 pontos percentuais entre as duas configuracoes em qualquer métrica avaliada.

O AdaBoost apresentou o melhor desempenho isolado no dataset baseline: zero fal-
sos negativos, apenas 2 falsos positivos, AUC=1,0000 e o maior Fl-score (99,9898%).
A analise do staged score confirmou convergéncia estavel a partir das iteragoes 15 a 20,
sem qualquer sobreajuste ao longo das 100 rodadas de boosting, comportamento teorica-
mente esperado e empiricamente verificado para estimadores base de baixa complexidade
(FREUND; SCHAPIRE, 1997; SCHAPIRE; FREUND, 2012).

A anadlise de correlacdo SHAP entre as duas etapas revela um efeito estrutural im-
portante da reducdo dimensional. No baseline com 18 atributos, as correlagoes entre
modelos eram baixas (minimo de 0,041 entre DT e KNN), refletindo a exploragio hete-
rogénea de um espaco de alta dimensao. Apds a redugao para 4 atributos, formaram-se
dois agrupamentos coesos: Decision Tree e Random Forest passaram a concordar quase
perfeitamente (correlagao 0,967), enquanto KNN e AdaBoost convergiram para rankings
similares (0,879). Essa reorganiza¢ao demonstra que os 4 atributos consensuais nao apenas
preservam o desempenho, mas também revelam a estrutura subjacente de separabilidade
das classes de forma mais direta e uniforme entre os paradigmas de aprendizado.

A Decision Tree foi o inico modelo a registrar falsos negativos em ambas as con-
figuragdes (4 amostras nao detectadas), mantendo esse ntmero idéntico antes e apds a
reducao. Isso confirma que os 14 atributos removidos eram completamente inativos para
esse classificador, e que os 4 falsos negativos refletem casos estruturalmente ambiguos que
nenhum limiar bindrio sobre esses atributos consegue separar corretamente.

Do ponto de vista pratico, os resultados demonstram que é possivel construir um de-
tector de ransomware baseado em memoria com desempenho superior a 99,96% utilizando
apenas 4 atributos: niimero de servigos registrados, nimero de servigos de processo ativos,
total de DLLs carregadas e ntimero de handles de timer. Esses atributos sao extraiveis
diretamente por ferramentas como o Volatility em fracao do tempo necessario para pro-
cessar o conjunto completo de 57 colunas originais do CIC-Malmem-2022, tornando a

solugao viavel para cenarios de deteccao em tempo real com restricbes computacionais.
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CAPITULO

Conclusao

O presente capitulo sintetiza os principais resultados obtidos ao longo deste trabalho
e discute de que forma o desenvolvimento da pesquisa permitiu alcancar os objetivos es-
tabelecidos na introducao. A investigagdo realizada, desde a constru¢ao do conjunto de
dados até a avaliacao experimental dos modelos de aprendizado de maquina, possibilitou
validar a hipotese central do estudo: caracteristicas comportamentais extraidas de pro-
cessos em execucao sao suficientes para distinguir, com alta precisao, amostras benignas

de amostras de ransomware.

5.1 Principais Contribuicoes

A pesquisa cumpriu o objetivo geral ao demonstrar que modelos supervisionados,
quando treinados com um conjunto enxuto e relevante de atributos, podem identificar
comportamento de ransomware com alto desempenho. O uso combinado de técnicas de
pré-processamento, analise de importancia de atributos via SHAP e validacao cruzada
estratificada de 10 folds permitiu construir um pipeline robusto e reprodutivel de experi-
mentagao, abrangendo quatro algoritmos de paradigmas distintos: Decision Tree, Random
Forest, K-Nearest Neighbors (KNN) e AdaBoost.

Do ponto de vista empirico, os resultados atingidos pelos classificadores evidencia-
ram que o conjunto reduzido de caracteristicas, selecionado por consenso entre os quatro
modelos via SHAP, preservou informacao discriminativa suficiente para manter desem-
penho elevado. As métricas de acuracia, precisdao, revocacao, F1-score e curvas ROC
confirmaram a validade da hipdtese proposta e reforcaram que, mesmo com um data-
set minimalista, é possivel alcangar classificacao eficiente. A andlise SHAP aplicada ao
AdaBoost , por meio do KernelExplainer, dado que o algoritmo nao expoe diretamente
as contribui¢oes de cada atributo como os modelos baseados em arvore , proporcionou
uma perspectiva complementar valiosa: atributos eleitos como importantes por um clas-
sificador de boosting, cujo mecanismo iterativo e adaptativo difere fundamentalmente dos

demais paradigmas, possuem relevancia particularmente robusta e generalizavel.



Capitulo 5. Conclusdo 64

A comparacao entre os modelos de ensemble , Random Forest (bagging) e AdaBoost
(boosting) , revelou que abordagens distintas de combinagao de classificadores fracos con-
vergem para desempenhos similares neste contexto, o que sugere que as caracteristicas
comportamentais do CIC-MalMem-2022 sao altamente discriminativas e suficientes para
multiplos paradigmas de aprendizado. O comportamento de convergéncia do AdaBoost,
monitorado por meio das curvas de staged score, demonstrou estabilidade ao longo das 100
iteragoes de boosting, sem evidéncias de sobreajuste progressivo, o que é consistente com a
teoria quando se utilizam classificadores base de baixa complexidade (stumps) (FREUND;
SCHAPIRE, 1997; SCHAPIRE; FREUND, 2012).

Entre as contribuigoes especificas do trabalho estao:

(1 a construcao de um pipeline completo de deteccao de ransomware por memoria,
cobrindo desde o pré-processamento até a andlise SHAP e o retreinamento com

atributos reduzidos;

1 a avaliacao comparativa de quatro algoritmos de aprendizado supervisionado , in-
cluindo AdaBoost, que raramente é avaliado no contexto especifico de detecgao por

memoria volatil , sob o mesmo protocolo experimental rigoroso;

1 a demonstragdo de que o consenso SHAP entre modelos de paradigmas distintos
constitui uma estratégia eficaz e interpretavel de engenharia de atributos para de-

teccao de ransomware;

1 a disponibilizagao de um pipeline reprodutivel, incluindo cédigo-fonte, modelos trei-
nados e conjuntos de dados processados, que pode servir de base para trabalhos

futuros.

5.2 Trabalhos Futuros

Embora os resultados tenham sido satisfatérios, ha espaco para aprimoramentos em
diferentes diregoes. A expansao da base de dados é uma das possibilidades mais imediatas,
especialmente com a inclusao de novas familias de ransomware e padroes de comporta-
mento mais recentes, acompanhando a rapida evolugao dessas ameacas.

Outra trilha promissora envolve explorar técnicas avancadas de selecado automaética
de atributos, como métodos baseados em aprendizado profundo ou algoritmos evolutivos,
para investigar se ainda é possivel reduzir ou reorganizar o conjunto de caracteristicas sem
perda de desempenho. A substituicao do KernelExplainer , utilizado neste trabalho para
o KNN e o AdaBoost por ser o inico método SHAP aplicavel a esses modelos , por abor-
dagens mais eficientes, como o GradientEzrplainer adaptado, também pode ser investigada

como forma de reduzir o custo computacional da fase de analise de importancia.
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Além disso, a aplicagao de modelos mais sofisticados , como Gradient Boosting, XGBoost
ou redes neurais profundas , poderia fornecer insights adicionais sobre a capacidade de ge-
neralizacao dos classificadores, permitindo comparar o AdaBoost com variantes modernas
de boosting que incorporam regularizacao e critérios de parada adaptativos. Também seria
relevante investigar cendrios adversariais, nos quais amostras de ransomware sao delibe-
radamente modificadas para evadir os classificadores, avaliando a robustez dos modelos |,
especialmente do AdaBoost, dada sua sensibilidade a amostras de dificil classificacao.

Por fim, a integragao do pipeline desenvolvido em ferramentas reais de monitoramento
de sistemas operacionais, com coleta de dumps de memoéria em tempo real e inferéncia
automatica sobre os modelos treinados, constitui o passo natural para a validagao pratica

desta pesquisa em ambientes de producgao.
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APENDICE

Cadigo-Fonte dos Experimentos

O cédigo-fonte completo desenvolvido neste trabalho encontra-se disponivel em repo-

sitério publico, podendo ser acessado por meio do seguinte endereco eletronico:

<https:

//github.com/wpfsilvaa/Ransomware-Detection-through-Memory-Forensics- Analysis>

O repositério contém todos os artefatos necessarios para a reprodugao dos experimen-

tos, incluindo scripts, dependéncias e instrugoes de execugao.
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