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Resumo

O aumento do acesso precoce de criancas e adolescentes as redes sociais, aliado ao
crescimento dos casos de ataques cibernéticos, evidencia uma preocupacao significativa
quanto a seguranca digital desse publico. Diante desse cenario de crescente exposicao a
riscos no ambiente virtual, torna-se necessario desenvolver estratégias educacionais capa-
zes de promover a conscientizacao e a adogao de praticas seguras no uso das tecnologias
digitais. Essa necessidade é reconhecida pela Base Nacional Comum Curricular (BNCC),
que incentiva o desenvolvimento de competéncias relacionadas ao uso critico, ético e res-
ponsavel das tecnologias digitais. Nesse contexto, esta dissertacao apresenta o processo de
desenvolvimento e a avaliacao do Encrypta, um jogo digital educacional projetado para
promover a conscientizagao sobre praticas seguras no ambiente digital entre estudantes da
educagao basica, principalmente do Ensino Fundamental I e II. O jogo aborda tépicos da
area de ciberseguranca, tais como a criagao de senhas seguras, a identificacao de arquivos,
sites e e-mails maliciosos, e a importancia da realizagao de backups. Esta pesquisa possui
carater exploratorio por investigar uma tematica ainda em consolidagao no contexto edu-
cacional e buscar compreender como elementos relacionados aos jogos digitais contribuem
para a aprendizagem em ciberseguranga. Para isso, foram empregados instrumentos para
mensurar a eficacia da solugdo proposta. O estudo foi realizado com estudantes do En-
sino Fundamental I e IT do Colégio de Aplicagdo da Universidade Federal de Uberlandia
(CAp/UFU), por meio da aplicagao do jogo educacional e da coleta de dados quantitativos
e qualitativos, com o objetivo de avaliar a aprendizagem, a usabilidade e a percepgao dos
participantes em relacao a ferramenta. Os principais resultados indicam um aumento no
nivel de conhecimento dos estudantes, além de avaliacoes positivas quanto a usabilidade
e a experiéncia do jogador durante o uso da aplicacao, evidenciando o potencial do jogo

como ferramenta de apoio ao ensino de ciberseguranca.

Palavras-chave: Jogos Digitais Educacionais. Ciberseguranca. Aprendizagem Baseada

em Jogos. Tecnologias Educacionais.



Abstract

The significant increase in the number of cyberattacks in the country, combined with
the growing use of digital devices by children and adolescents, highlights a major concern
regarding the safety of these individuals in the online environment. Given this situation,
it is necessary to develop educational strategies that can promote awareness and the adop-
tion of safe practices in the use of digital technologies. This need is also recognized by the
National Common Curriculum Base (BNCC), which encourages the development of skills
related to the critical, ethical, and responsible use of digital technologies. In this context,
this dissertation proposes Encrypta, an educational digital game developed to support
cybersecurity education for elementary school students. The application addresses fun-
damental topics in the field, including the creation of secure passwords, the identification
of malicious files, websites, and emails, as well as the importance of performing backups.
Methodologically, this research is exploratory in nature, as it investigates a topic that
is still emerging within the educational context and seeks to understand how elements
related to digital games contribute to cybersecurity learning. The effectiveness of the
proposed solution was assessed through the application of evaluation instruments. The
study was conducted with elementary school students at the Application School of the
Federal University of Uberlandia (CAp/UFU) through the use of the educational game
developed for this purpose and the collection of quantitative and qualitative data, with
the aim of evaluating the participants’ learning, the tool’s usability, and their percepti-
ons of it. The main results indicate an increase in students’ knowledge levels, as well as
positive evaluations regarding usability and user experience while using the application,

highlighting the game’s potential as a tool to support cybersecurity education.

Keywords: Educational Digital Games. Cybersecurity. Game-Based Learning. Educa-

tional Technologies.
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CAPITULO

Introducao

De acordo com dados divulgados pelo Instituto Brasileiro de Geografia e Estatis-
tica (IBGE), em 2025, o Brasil possuia uma populacdo de 213 milhées de habitantes
(IBGE, 2025). Neste mesmo ano, a pesquisa de Meirelles (2025) apontou a existéncia de
aproximadamente 480 milhdes de dispositivos conectados a internet no pais, abrangendo
computadores, notebooks, tablets e smartphones, totalizando uma média de 2,2 aparelhos
por habitante. O estudo mostrou que havia, em média, cerca de um smartphone por
habitante em todo o mundo em 2025. Ainda de acordo com Meirelles (2025), entre as
pessoas da faixa etaria de 16 a 64 anos, os jovens de 16 a 24 anos estao entre os grupos
que mais consomem internet diariamente.

No Brasil, o tempo médio de uso da internet em dispositivos méveis atinge cerca de 9
horas e 12 minutos por dia, aumentando para quase 10 horas diarias entre os jovens de 16
a 24 anos, o que posiciona o pais como o segundo maior consumidor mundial. Conforme
DataReportal (2026), em 2025, o Brasil contava com aproximadamente 185 milhdes de
usuarios de internet, dos quais cerca de 150 milhoes utilizavam ativamente midias sociais,
o que corresponde a 70,4% da populacao.

De acordo com Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacao (Cetic.br) (2024), criangas e adolescentes de 9 a 17 anos, 76% afirmaram
utilizar redes sociais, e 71% relataram acessar o WhatsApp! varias vezes ao dia ou dia-
riamente, enquanto 66% apresentaram a mesma frequéncia de uso para o YouTube, 60%
para o Instagram e 50% para o TikTok. Esses dados evidenciam o elevado nivel de enga-
jamento de criancas e adolescentes com plataformas digitais, como Instagram?, TikTok?,
YouTube* e Facebook®.

Considerando os dados apresentados, o uso frequente de redes sociais e outras plata-

formas digitais por criancas e adolescentes amplia sua exposicao ao ambiente virtual e,

https://www.whatsapp.com/
https://www.instagram.com/
https://www.tiktok.com/
https://www.youtube.com/
https://www.facebook.com/
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consequentemente, aos riscos associados a esse contexto, como golpes, fraudes e ataques
cibernéticos. De acordo com Trend Micro (2025), foi revelado que cerca de 168 milhoes

6 ocorreram em 2024, além de mais

de tentativas de ataque virtuais por meio de malwares
de 240 mil casos de ataques de ransomware” identificados, o que posiciona o Brasil entre
os paises que registraram o maior volume de ameacas cibernéticas no mundo.

Em 2025, a empresa de ciberseguranca Check Point (2026) apontou que o Brasil esteve
entre os mais visados por infostealers®, um tipo de malware que atua silenciosamente
para roubar dados de usuarios. Ainda de acordo com a pesquisa, o pais lidera o ranking
mundial, ao lado da India, sendo responsavel por cerca de 7% dos ataques globais. Além

disso, o pais continua entre os principais alvos de ataques de ransomware.

1.1 Justificativa

Negligenciar a conscientizagao da populagao brasileira, em especial de criancas e ado-
lescentes, sobre os riscos presentes no ambiente virtual pode expo-los a sérias ameacas,
uma vez que pessoas com pouco ou nenhum conhecimento acerca dos crimes cibernéticos
tornam-se alvos faceis para os criminosos digitais (SILVA et al., 2025). Diante disso, a
insercao da educagao digital nas institui¢coes de ensino brasileiras configura-se como uma
estratégia essencial para promover a conscientizagao dos estudantes, oferecendo recursos
que os capacitem a reconhecer e enfrentar situagoes de risco na internet.

Entretanto, abordar conceitos relacionados a seguranca digital no contexto da educa-
¢ao bésica representa um desafio, uma vez que temas como privacidade, protecao de dados
e ameagas cibernéticas podem ser percebidos como abstratos ou pouco atrativos para os
estudantes. Nesse sentido, torna-se necessario adotar abordagens pedagdgicas capazes
de despertar o interesse dos alunos e de favorecer sua participacao ativa no processo de
aprendizagem.

Neste contexto, os jogos digitais emergem como uma alternativa promissora no ambito
educacional, atuando como ferramentas capazes de complementar praticas tradicionais de
ensino (CORTES; PAIXAO, 2023). Ao combinar elementos de desafio, interacio e entre-
tenimento, esses recursos podem aumentar a motivagao e o engajamento dos estudantes,
favorecendo sua participagao ativa no processo de aprendizagem. Em virtude dessas
caracteristicas, diversos trabalhos na area de Informatica na Educacao reconhecem os
jogos digitais como instrumentos pedagodgicos eficazes para apoiar a aprendizagem sig-

nificativa e o desenvolvimento de competéncias em diferentes dominios do conhecimento

6 Malwares sdo programas desenvolvidos para comprometer os dispositivos das vitimas, podendo causar

danos, roubar informagdes ou permitir acesso nao autorizado.

Ransomware é uma categoria de malware desenvolvida para impedir o acesso a sistemas ou arquivos,
normalmente por meio de criptografia, com o objetivo de extorquir a vitima mediante a cobranca de
um resgate.

Infostealers sao programas maliciosos desenvolvidos para coletar informagoes sensiveis, como creden-
ciais de acesso, dados bancérios e informagoes pessoais armazenadas nos dispositivos das vitimas.
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(PIETRUCHINSKI et al., 2011; SILVA; MEDEIROS; ARANHA, 2014; BATTISTELLA;
WANGENHEIM, 2016).

Sob a Optica pedagdgica, construtivista e socioconstrutivista, de acordo com Piaget
(1976) e Vygotsky (1991), o jogo constitui uma forma privilegiada de construgao do co-
nhecimento, especialmente na infancia e na adolescéncia, ao mediar o desenvolvimento
cognitivo e social por meio da interacao com o ambiente e com outros individuos. Com-
plementando essa visdo, autores contemporaneos, como Papert (1980), argumentam que
ambientes ludicos favorecem a aprendizagem ativa e a resolugdo de problemas. Assim,
ao integrar elementos de jogos digitais ao processo educacional, é possivel criar experién-
cias que estimulem o raciocinio, a autonomia e a retencao de contetdos relevantes. Essa
abordagem é especialmente promissora em temas como a ciberseguranca, pois permite o
desenvolvimento de competéncias essenciais para identificar e reagir a situac¢oes praticas

do cotidiano digital.

1.2 Motivacao

A Base Nacional Comum Curricular (BNCC) BRASIL - Ministério da Educagao
(2022), passou a enfatizar o desenvolvimento de competéncias relacionadas ao uso cri-
tico, seguro e responsavel das tecnologias digitais. Entre essas competéncias destacam-se
a verificacao da confiabilidade das informacoes, a compreensao de mecanismos de arma-
zenamento de dados, a identificacao de fontes seguras e a introducao aos fundamentos
da ciberseguranca. Ao incorporar esses conteudos ao curriculo da educacao basica, essas
diretrizes ampliam a necessidade de recursos pedagbgicos capazes de apoiar os professores
na abordagem desses temas de forma acessivel e contextualizada.

Além dos desafios relacionados a implementacao dessas competéncias no contexto
escolar, observa-se que os recursos educacionais disponiveis para apoiar esse processo
ainda sdo limitados. Soma-se a esse cenario a formacao ainda insuficiente dos profissionais
da educacao basica no ensino de temas relacionados a ciberseguranca. Essa dificuldade
decorre, entre outros fatores, da necessidade de preparar os docentes para lidar com
os desafios impostos pela crescente digitalizagdo da educagao (BRASIL - Ministério da
Educagao, 2022). Como consequéncia, muitos professores tém dificuldades em integrar
conteudos de ciberseguranca as suas praticas pedagogicas.

A revisao da literatura revela projetos que discutem a importéncia da ciberseguranca
nos dias atuais, mas ainda ha espago para avancos, especialmente no campo da educagao
digital. Jogos educacionais que abordam essa tematica sao escassos e, na maioria das
vezes, focam em aspectos técnicos, frequentemente direcionados a usuarios com conheci-
mentos prévios. Embora esses aspectos sejam importantes e relevantes, muitas vezes se
esquece de considerar os aspectos humanos, que sao pecas fundamentais para evitar peri-

gos como a engenharia social (NG; HASAN;, 2025). Isso abre oportunidades para explorar
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diferentes dimensoes da ciberseguranca.

Torna-se necessaria a investigacao de recursos educacionais que possam apoiar o tra-
balho docente na abordagem de contetidos de ciberseguranca durante a educacao bésica.
Além do desenvolvimento dessas ferramentas, é igualmente importante avaliar sua aplica-
¢ao em contextos reais de ensino, produzindo evidéncias sobre seu potencial para favorecer
a aprendizagem, ampliar a conscientizacao dos estudantes e subsidiar futuras iniciativas
na area de Informatica na Educacao.

Diante desse contexto, este trabalho apresenta um estudo empirico constituido pelo
desenvolvimento e pela aplicagao de um jogo digital educacional, voltado para a conscien-
tizacao de estudantes do Ensino Fundamental I e II sobre os riscos associados a cibersegu-
ranca. O jogo foi concebido como uma ferramenta pedagogica de apoio a conscientizacao
em ciberseguranca, incorporando desafios relacionados ao uso de senhas fortes, a iden-
tificacdo de e-mails de phishing, ao reconhecimento de sites e arquivos maliciosos e a
importancia da realizacdo periédica de backups de dados. A proposta busca contribuir
com o desenvolvimento de recursos educacionais voltados a educagao digital e produzir
evidéncias sobre seu potencial como ferramenta de apoio ao processo de ensino e apren-

dizagem.

1.3 Objetivos e Desafios da Pesquisa

Apesar da crescente necessidade de educagdao em ciberseguranca, promover a cons-
cientizagao de criangas e adolescentes sobre os riscos digitais continua sendo um desafio
relevante. Temas como privacidade, protecao de dados, golpes virtuais e engenharia social
frequentemente sao percebidos como abstratos ou distantes da realidade dos estudantes,
o que dificulta seu ensino por meio de abordagens tradicionais. Somam-se a isso as dife-
rencas de faixa etaria, de maturidade cognitiva e de niveis de letramento digital presentes
na educacao basica. Diante desse contexto, torna-se necessario explorar estratégias peda-
gbgicas mais interativas e alinhadas ao cotidiano dos estudantes, capazes de estimular o

engajamento e favorecer a compreensao de conceitos fundamentais de seguranca digital.

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é promover o aprendizado de ciberseguranca entre
estudantes do ensino béasico, por meio do desenvolvimento e da avaliagdo de um jogo
digital educacional que, com uma abordagem ludica e acessivel, estimule a compreensao

e a aplicagao de praticas seguras no ambiente virtual.
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1.3.2 Objetivos Especificos

Para alcancar o objetivo geral proposto, foram estabelecidos trés objetivos especificos
que orientam o desenvolvimento, a implementacao e a avaliagao do jogo Encrypta. Esses

objetivos sao apresentados a seguir:

(1 Realizar um estudo comparativo de propostas da literatura relacionadas ao ensino
de ciberseguranca por meio de jogos digitais, visando identificar requisitos para a

proposta deste trabalho;

(1 Desenvolver um jogo digital educacional destinado a estudantes do ensino basico

para apoiar o aprendizado de ciberseguranca.

1 Conduzir um estudo empirico com estudantes do ensino basico para avaliar a usabili-
dade, a experiéncia dos jogadores e o aprendizado em cibersegurancga proporcionados

pelo jogo.

1.3.3 Questoes de Pesquisa

Com o intuito de orientar a investigacao e delimitar os aspectos analisados nesta
pesquisa, foram definidas duas Research Questions (RQs). Essas questoes de pesquisa
foram elaboradas a partir do objetivo geral e dos objetivos especificos deste trabalho,

direcionando a condug¢ao do estudo e a andlise dos resultados obtidos.

1 RQ1: Em que medida a utilizacao de um jogo digital educacional sobre praticas de
ciberseguranca pode favorecer a aprendizagem de estudantes do ensino bésico sobre
riscos associados ao ambiente virtual e como os estudantes percebem sua prépria

aprendizagem?

— RQ1.1: Quais diferencas no desempenho e na aprendizagem percebida sao
observadas em func¢do do sexo, da série escolar e da idade dos participantes

apoés a utilizacao do jogo?

1 RQ2: Como os elementos lidicos presentes no jogo se relacionam com a motivagao
e o engajamento percebidos ou observados durante a interagao dos participantes

com a ferramenta?

Com base nas RQs definidas neste estudo, apresentam-se, a seguir, as estratégias

adotadas para responder a cada uma delas.

1 RQ1: Foi investigada por meio da aplicacao de testes de conhecimento antes e apos a
interagao com o jogo, com o objetivo de avaliar possiveis mudancas no conhecimento

dos participantes sobre os contetdos de ciberseguranca. Complementarmente, foram
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consideradas as percepgoes dos estudantes acerca da aprendizagem por meio das

dimensoes correspondentes do método MEEGA+.

— RQ1.1: Os resultados obtidos para a RQ1 foram estratificados de acordo com
caracteristicas dos participantes, como sexo, faixa etaria e série escolar, per-
mitindo analisar possiveis diferengas entre os grupos. Essa andlise considerou
tanto os resultados objetivos dos testes de conhecimento quanto a percepg¢ao
de aprendizagem obtida pelo MEEGA+.

0 RQ2: Foi investigada por meio da andlise dos registros (logs) da aplicagao, da obser-
vacao direta dos participantes e das dimensoes avaliadas pelo método MEEGA+,
buscando compreender aspectos relacionados a motivagao e ao engajamento du-
rante a interagao com o jogo. Para a andlise dos aspectos associados a motivagao,
foram consideradas as dimensdes Confianga, Relevancia e Satisfacao avaliadas pelo
MEEGA+, por apresentarem correspondéncia com componentes motivacionais do
modelo ARCS (KELLER, 1987). Os aspectos relacionados ao engajamento foram
analisados por meio das dimensoes Atencao Focada, Diversao, Desafio e Interagao
Social, avaliadas pelo MEEGA+, considerando sua relagdo com a perspectiva mul-
tidimensional de engajamento proposta por Fredricks, Blumenfeld e Paris (2004) e

com as caracteristicas da experiéncia de fluxo descritas por Csikszentmihalyi (1990).

1.4 Contribuicoes

As contribuigbes deste projeto se estendem para além do campo educacional, alcan-
cando também os ambitos social e cientifico. Do ponto de vista educacional, o desen-
volvimento de um jogo digital voltado a conscientizacdo em ciberseguranca favorece a
aprendizagem de criangas e adolescentes, por meio de uma abordagem lidica e interativa

que estimula o engajamento e a retencao de conhecimentos.

1.4.1 Contribuicoes Praticas

1 Um jogo digital educacional voltado para criancas e adolescentes da educagao basica,
com foco na conscientizagdo sobre ciberseguranca, disponibilizado gratuitamente

para toda a comunidade;

(4 Contribuicao para a implementagao das competéncias relacionadas a seguranca digi-
tal previstas na BNCC, oferecendo um recurso educacional que pode apoiar docentes

na insercao desses contetudos no contexto da educacao basica.
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1.4.2 Contribuicoes Cientificas

1 Investigagdo empirica das mudangas observadas no desempenho em testes de co-
nhecimento e na percepcao dos estudantes apés a utilizacdo de um jogo digital

educacional sobre ciberseguranca;

(4 Publicacao dos resultados em eventos cientificos da area.

1.4.3 Contribuicoes Sociais

d Promocao do ganho de conhecimento de estudantes do ensino béasico sobre riscos e

boas praticas no uso da internet;

1 Estimulo para que os estudantes se tornem agentes multiplicadores de conhecimento

sobre seguranca digital em seus ambientes sociais.

1.5 Organizacao da Dissertacao
Esta dissertacao esta estruturada em sete capitulos, descritos a seguir:

(1 Capitulo 1: Introducgao - Contextualiza o tema, define os objetivos do trabalho,
destaca as contribuigoes, apresenta as questoes cientificas e descreve a organizagao

da dissertacao.

1 Capitulo 2: Fundamentagao Teédrica - Discute os conceitos essenciais para a
compreensao do tema, incluindo educacao digital, seguranca cibernética e jogos

educacionais como estratégia de conscientizacgao.

(1 Capitulo 3: Trabalhos Correlatos - Analisa estudos que utilizaram jogos digitais

educacionais como ferramenta para o aprendizado em ciberseguranca.

1 Capitulo 4: Meétodo - Descrever o método adotado no desenvolvimento e na
execucgao do estudo, abordando a problemética, o design e a implementacao do jogo

digital, bem como a andlise dos dados obtidos na aplicagao.

1 Capitulo 5: Design e Implementacao do Jogo Encrypta - Apresenta a nar-
rativa do jogo, os topicos de ciberseguranca abordados em cada fase, bem como as

ferramentas de desenvolvimento utilizadas.

1 Capitulo 6: Analise dos Resultados e Discussoes - Apresenta os resultados

obtidos e os discute com base nos objetivos propostos nesta pesquisa.

1 Capitulo 7: Conclusao - Sintetiza os principais resultados obtidos na pesquisa,

enfatiza as contribuicoes do estudo e sugere dire¢oes para trabalhos futuros.
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CAPITULO

Fundamentacao Teorica

Este capitulo apresenta os principais fundamentos teéricos que sustentam o desenvol-
vimento desta pesquisa. Inicialmente, sao discutidos conceitos relacionados a Educacao
Digital, destacando sua evolugao, seus principios e sua importancia na formacao de ci-
dadaos capazes de atuar de forma critica, ética e segura em ambientes digitais, além
de apresentar os fundamentos tedricos e pedagogicos que justificam o uso de jogos digi-
tais educacionais como estratégia para promover a aprendizagem e a conscientizacao em
ciberseguranca, bem como o potencial desses jogos para estimular o engajamento, a parti-
cipagao ativa e o desenvolvimento de competéncias relacionadas a seguranga no ambiente
virtual. Em seguida, sdo abordados aspectos da Seguranga Cibernética, com énfase nos
riscos aos quais criancas e adolescentes estao expostos durante o uso da internet e na

relevancia da conscientizagao em seguranca digital no contexto da educacgao basica.

2.1 Educacao Digital

A educacgao constitui-se como um processo essencial para o desenvolvimento integral do
ser humano, contemplando dimensoes fisicas, psicomotoras, sociais, morais e intelectuais,
entre outras. Garantida como um direito de todos pelo estado, a educacao tem como
finalidade a formacao do individuo tanto para o exercicio da cidadania quanto para a
qualificagao para o trabalho (MONTE; NOVAIS, 2024).

No modelo tradicional de ensino, o processo de aprendizagem é centrado no professor,
que assume o papel de principal transmissor do conhecimento. Nesse contexto, os estu-
dantes sdo expostos aos contetdos das disciplinas por meio de recursos como o quadro
negro e os livros didaticos. Tal abordagem caracteriza-se pela passividade do estudante
no processo educativo, resultando em pouca ou nenhuma interacao entre estudantes e
educadores. Essa limitacao restringe as formas de construgao do conhecimento e pode

comprometer o engajamento e a motivagao dos educandos (FONSECA et al., 2025).
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2.1.1 Educacao 5.0

Ao longo dos anos, a educacao passou por diversas transformacoes, evoluindo em
direcao ao que se propoe como Educacao 5.0, um modelo educacional que busca integrar
tecnologias digitais, valores humanos e personalizagdo do ensino. Antes dela, surgiram os
modelos 1.0, 2.0, 3.0 e 4.0. A Educacao 1.0 era baseada no ensino cristao, tendo o professor
como figura central e o estudante como sujeito passivo, cuja fungao era apenas receber o
conhecimento transmitido. J& a Educacao 2.0 surgiu com a Revoluc¢ao Industrial e tinha
como objetivo preparar individuos para trabalhar nas industrias, por meio de tarefas
mecanicas e repetitivas. Assim, o estudante continuava sem voz ativa, e o erro era visto
como algo a ser evitado a todo custo (FELCHER; FOLMER, 2021).

A partir da Educacao 3.0, os estudantes passaram a ter maior protagonismo, e o erro
passou a ser compreendido como parte essencial do processo de aprendizagem. Essa fase
marcou o inicio da integracao das tecnologias digitais ao ensino, incentivando seu uso em
sala de aula. A Educagao 4.0, por sua vez, evoluiu esse conceito ao alinhar o aprendizado
com as inovagoes tecnolédgicas, defendendo a ideia de learning by doing, ou seja, aprender
fazendo, enfatizando a pratica como meio de consolidar o conhecimento, colocando a
tecnologia como parte central do processo de ensino (FELCHER; FOLMER, 2021).

Por fim, a Educacao 5.0 representa uma evolugao dos modelos educacionais anterio-
res ao recolocar o ser humano no centro do processo de aprendizagem. Essa abordagem
integra tecnologias digitais de forma consciente ao ensino, ndo apenas para promover a
aquisicado de conhecimentos académicos, mas também para favorecer o desenvolvimento
integral dos estudantes. Nesse contexto, sdo valorizadas as competéncias socioemocionais
e as soft skills, como trabalho em equipe, empatia, pensamento analitico e resolucao de
problemas. Além disso, a Educacao 5.0 propoe uma reflexdao sobre os impactos da tecno-
logia na mente humana, buscando compreender como os individuos aprendem, interagem
e se desenvolvem em ambientes digitais (FILHO et al., 2025; ROMAO et al., 2025).

2.1.2 Tecnologia como Suporte na Aprendizagem

O uso da tecnologia como ferramenta de apoio ao aprendizado humano constitui um
importante elemento para o desenvolvimento pessoal e profissional dos estudantes. As
metodologias associadas a Educacao 5.0 promovem um ambiente inclusivo e personali-
zado, adaptavel aos diferentes perfis de individuos, gracas a ampla variedade de recursos
tecnologicos disponiveis. Esse modelo estimula uma aprendizagem colaborativa, enga-
jante e motivadora, oferecendo acesso a ferramentas lidicas e acessiveis que favorecem o
processo de ensino. Dessa forma, o estudante é reconhecido como o centro do processo de
aprendizagem, assumindo um papel ativo em seu desenvolvimento, enquanto o professor

deixa de ser um transmissor de conhecimento para atuar como mediador e facilitador da
construgdo do saber (ROMAO et al., 2025).
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De acordo com Teixeira (2023), o uso de dispositivos digitais é incentivado desde os
primeiros anos de vida, expondo usudarios, ainda na infancia, aos riscos e ameacgas do
ambiente virtual. A educacao digital assume um papel fundamental ao proporcionar
orientacoes que favorecam uma relagdo mais saudavel, segura e ética com as tecnologias.

Assim, a educagao digital apresenta uma ampla gama de possibilidades pedagdgicas. O
uso de midias digitais, como jogos eletronicos e plataformas interativas, amplia as formas
de acesso ao conhecimento e favorece a inclusao dos estudantes. Diferentemente do modelo
tradicional, a educacao digital promove maior interacao entre estudantes e professores,
estimulando a participagao ativa dos discentes nas atividades de aprendizagem. Essa
abordagem contribui para o desenvolvimento de praticas colaborativas, o fortalecimento
do engajamento e o aumento da motivacao dos estudantes (FONSECA et al., 2025).

Com o advento da pandemia de Covid-19, a educacao digital consolidou-se como um
componente operacional essencial, especialmente no contexto do ensino remoto e dos mo-
delos hibridos, que combinam os beneficios do aprendizado a distancia com as interagoes
presenciais tradicionais. Plataformas e ambientes virtuais de aprendizagem, como Google
Classroom, Zoom e Microsoft Teams, tornaram-se fundamentais para garantir a continui-
dade das atividades escolares em um periodo em que o ensino presencial nao era viavel
por razoes de saude publica.

Essas tecnologias possibilitam a organizacao de contetidos, a comunicagao entre profes-
sores e estudantes e o acompanhamento individualizado do desempenho. Nesse contexto,
a alfabetizacao digital tornou-se ainda mais relevante, pois vai além do simples dominio de
ferramentas tecnolédgicas, promovendo seu uso de forma critica, ética e responsavel (ZA-
NOTTI, 2025). Essa perspectiva exige o desenvolvimento de competéncias técnicas, éticas,
morais e sociais que permitam aos individuos compreender e atuar de maneira consciente
em uma sociedade cada vez mais conectada (VASCONCELOS; PRADO; BARBIER]I,
2023). Além de potencializar oportunidades de aprendizagem e interagdo, o ambiente
digital também expoe seus usuarios a riscos e ameacas decorrentes do uso inadequado da
tecnologia ou da atuagao de agentes mal-intencionados. Dessa forma, torna-se fundamen-
tal preparar os individuos nao apenas para utilizar recursos digitais, mas também para
reconhecer vulnerabilidades, adotar préaticas seguras e proteger informagoes e sistemas.
Nesse cenario, a seguranca cibernética emerge como um elemento essencial da formagao

digital contemporanea.

2.1.3 Jogos Digitais Educacionais como Estratégia de Conscien-
tizacao
De acordo com Ovigli et al. (2025), os jogos digitais configuram-se como ferramentas

que atuam nao apenas no desenvolvimento cognitivo e no processo de ensino e apren-

dizagem, mas também em aspectos emocionais que devem ser considerados no contexto
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educacional. Os jogos digitais educacionais, tradicionalmente desenvolvidos com finalida-
des pedagdgicas, sao reconhecidos como instrumentos fundamentais para a mediagao do
conhecimento, contribuindo para um aprendizado mais dinamico e interativo.

Para além de seu carater lidico, os jogos digitais consolidaram-se historicamente como
uma das formas mais difundidas de entretenimento, mantendo sua relevancia até os dias
atuais (OVIGLI et al., 2025). No entanto, seu valor vai além do entretenimento. A
incorporacao dos jogos ao contexto educacional evidencia seu potencial como ferramenta
didatica, especialmente quando considerada a luz de fundamentos tedricos consolidados.

A utilizacao de jogos como recurso pedagogico dialoga com pressupostos tedricos con-
solidados, tais como Piaget (1976), que destaca o papel do jogo como uma forma essencial
de construgao do conhecimento durante o desenvolvimento cognitivo; Vygotsky (1991) que
enfatiza a importancia da interagao social e do uso de instrumentos culturais (e.g. jogos
e games) no processo de aprendizagem, ao mediar o desenvolvimento por meio da zona
de desenvolvimento proximal; e, ainda complementando essas abordagens, Papert (1980)
defende o uso de tecnologias digitais como ambientes de aprendizagem ativa, configurando
a Educacao Digital, onde os estudantes constroem conhecimento por meio da resolucao
de problemas reais.

Nesse sentido, os jogos educativos contribuem para a criagdo de ambientes de apren-
dizagem mais ativos, participativos e significativos, favorecendo tanto o engajamento dos
estudantes quanto a internalizagao de conteiidos por meio da experiéncia ladica.

Dentro desse contexto, em que os jogos digitais sao utilizados como instrumentos para
promover a conscientizacao e o aprendizado, especialmente em temas sensiveis como a
ciberseguranga, Bedwell et al. (2012) propoe nove pilares fundamentais que orientam o
design e a construcao de experiéncias liudicas eficazes. Esses elementos estruturantes
contribuem para o engajamento dos jogadores, favorecendo a imersao, a aprendizagem

ativa e a internalizacdo de comportamentos desejados, conforme ilustra a Tabela 1.
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Tabela 1 — Pilares fundamentais na construgao de jogos.

Pilar

Descricao

Linguagem de acao

Avaliacao

Desafios/Conflito

Controle

Ambiente

Interacao humana

Contexto/Ficgao

Regras/Objetivos

Imersao

Modo de interagdo do jogador com a interface e os controles do
jogo, dependendo do design e género.

Feedback continuo fornecido ao jogador, como pontuagoes, pro-
gresso e vidas restantes.

Obstaculos a serem superados pelo jogador, exigindo resolucao
ativa para avancar.

Grau de autonomia do jogador sobre suas ac¢oes e decisoes estra-
tégicas.

Cenario e ambientagdo que contextualizam os desafios e eventos
do jogo.

Colaboracao ou competicao entre jogadores, conforme as regras
do jogo.

Narrativa que da sentido as a¢oes do jogador e estrutura os desa-
fios.

Diretrizes e metas que delimitam o funcionamento e o progresso
no jogo.

Envolvimento emocional e cognitivo do jogador, promovido pela
coeréncia narrativa e ambientacao.

Fonte: Adaptado de (BEDWELL et al., 2012).

Quando inseridos no contexto educacional, os jogos digitais podem apresentar inu-

meras vantagens, como o aumento da motivagao dos estudantes, o estimulo a interacao

social e a facilitacao na assimilacao de contetdos. Além disso, podem favorecem a troca de

experiéncias e o compartilhamento de conhecimentos entre os estudantes, fortalecendo o
aprendizado em grupo (FURTADO; SOTIL, 2024; COELHO; COSTA; VALENTE, 2023).

Ante o exposto, torna-se importante ressaltar que, essas ferramentas devem ser ava-

liadas quanto a sua usabilidade e eficacia pedagdgica antes de sua adogao em contextos

formais de ensino. Além disso, é essencial que os docentes responsaveis pela mediacao

dessas atividades estejam devidamente preparados, tanto em relacdo ao dominio das fun-

cionalidades do jogo quanto aos conteiidos a serem trabalhados, de modo a potencializar

os beneficios dessa abordagem educativa (SCHUNEMANN; GARCIA, 2023).
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2.2 Seguranca Cibernética

Com a popularizacao da internet, observa-se um crescimento exponencial no volume
de dados compartilhados em ambientes digitais. De acordo com Cabral e Figueiredo
(2025), esse cenério de conectividade constante propicia oportunidades para a atuagao
de cibercriminosos!, que se aproveitam das vulnerabilidades presentes em dispositivos e
comportamentos inseguros dos usudarios. O aumento do acesso a redes sociais e plata-
formas digitais tem exposto os individuos a riscos crescentes relacionados a exposicao de
informagoes pessoais, fraudes digitais e golpes de engenharia social.

A ciberseguranca pode ser compreendida como o conjunto de praticas, politicas e
tecnologias destinadas a protecao de redes, sistemas e dados digitais, garantindo a con-
fidencialidade, a integridade e a disponibilidade das informacoes. Sua relevancia cresce
diante do aumento dos cibercrimes? e da constante evolucio das ameacas virtuais. Nesse
contexto, a seguranca digital deve ser entendida como um processo continuo que envolve
tanto a protecao da infraestrutura tecnolégica quanto a conscientizagdo dos usuarios, bus-
cando reduzir vulnerabilidades técnicas e humanas e promover um ambiente digital mais
seguro (SOUZA et al., 2025b).

Os cibercriminosos utilizam diferentes estratégias para realizar atividades ilicitas no
ambiente digital, sendo frequentemente classificados como crackers, phishers, cyberstal-
kers, entre outros (INAGAKI, 2023). Suas agoes costumam atingir usudrios vulneraveis,
especialmente criancas e adolescentes, expostos a praticas como cyberbullying, assédio
virtual, pornografia infantil e outros delitos digitais (INAGAKI, 2023).

Segundo Corréa, Silva et al. (2023), os crimes cibernéticos podem ser divididos em
duas categorias: os improprios, cuja ocorréncia nao depende da tecnologia, embora possa
ser facilitada por ela, e os proprios, que exigem o uso de recursos digitais e da internet

para sua execucao. A Tabela 2 ilustra essa organizacao.

Individuos que utilizam a tecnologia para cometer crimes no ambiente virtual.
Infragbes cometidas por meio de computadores ou dispositivos com o objetivo de roubar informagdes,
fraudar sistemas ou atacar vitimas.

2
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Tabela 2 — Classificacdo dos crimes cibernéticos.

Crimes Cibernéticos Abertos/Improéprios Crimes Cibernéticos Exclusivamente Proé-
prios
v/ Crimes contra a honra v Invasao de dispositivo informéatico mediante vi-
/ Ameaca olacao de seguranga
7/ Estelionato v Interceptacao telematica ilegal
7/ Furto mediante fraude v/ Pornografia infantil via informaética
7/ Racismo v/ Corrupgao de menores em sala de bate-papo
. . v Crimes contra a urna eletroénica
v Apologia ao crime
v Falsa identidade
v/ Concorréncia desleal
v/ Tréafico de drogas

Fonte: Adaptado de (CORREA; SILVA et al., 2023).

A compreensao destas defini¢oes de crimes cibernéticos, os perfis dos agentes envolvi-
dos e as vulnerabilidades exploradas constituem um elemento essencial para a formulagao

de estratégias educativas eficazes voltadas a prevencao dessas praticas ilicitas.

2.2.1 Seguranca Cibernética no Ensino Basico

A seguranca cibernética no ensino basico é um tema cada vez mais relevante diante do
crescente acesso das criancas e adolescentes a internet. Observa-se que os estudantes dessa
faixa etaria estao expostos a diversos tipos de riscos digitais, entre os quais se destacam o
cyberbullying, a engenharia social e a dificuldade em exercer uma analise critica sobre as
informagoes disponiveis no ambiente virtual. Essa falta de discernimento compromete a
capacidade de identificar contetidos confidveis e de desenvolver um raciocinio critico capaz
de lidar com as diferentes ameagas as quais estao vulneraveis (JUNIOR, 2024).

Abordagens pedagdgicas baseadas em gamificacdo tém se mostrado promissoras para
a conscientizagao em ciberseguranca entre estudantes do ensino bésico. Essa estratégia
aproxima os estudantes de situacoes reais, permitindo que compreendam de forma pratica
os riscos presentes no uso cotidiano da internet. Os jogos educacionais contribuem, assim,
para um aprendizado ativo, participativo e envolvente, favorecendo o desenvolvimento da
consciéncia digital e de comportamentos seguros no ambiente online (JUNIOR, 2024).

Conforme Perdiz e Neto (2025), um estudo sobre seguranga digital entre criangas e
adolescentes teve como objetivo identificar os principais crimes cibernéticos que afetam
esse publico, entre os quais destacam-se o cyberbullying, a exploragao sexual e a engenharia
social. Os autores ressaltam que o impacto dessas praticas pode levar a evasao escolar,
depressao, isolamento social e, em casos mais graves, suicidio, evidenciando a gravidade

das ameacas as quais criancas e adolescentes estao expostos no ambiente virtual.
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Adicionalmente, ao analisar as diretrizes da BNCC, observa-se um direcionamento
progressivo para a conscientizacdo em temas de ciberseguranca desde os anos iniciais
(BRASIL - Ministério da Educagao, 2022). No 4° ano, a habilidade EF04CO08 ja estabe-
lece a importancia de os estudantes verificarem a confiabilidade das informagdes obtidas
na rede. Para os 5% e 6° anos, as habilidades EF05C0O06 e EF06CO08 introduzem o
ensino sobre sistemas de armazenamento de arquivos, enquanto a EF05CO08 reforca a
necessidade de distinguir contetidos confiaveis de fontes inseguras. No 7° ano, a dire-
triz EF07CO07, consolida os fundamentos de seguranga cibernética, com o objetivo de
elucidar os mecanismos de protecao essenciais no ambiente online.

Com base no exposto, embora a area de ciberseguranca seja ampla, este trabalho
delimita seu escopo a temas relacionados a seguranca digital e a engenharia social, topicos
recomendados pela BNCC e adequados ao contexto educacional do ensino basico. Nesse
sentido, o jogo desenvolvido aborda os seguintes eixos: o uso de senhas fortes, a detecgao
de tentativas de phishing e de sites maliciosos, a importancia da realizagao de backups e
a identificagdo de arquivos potencialmente maliciosos.

Esta proposta propoe a utilizacao de jogos digitais como instrumento pedagogico vol-
tado a promocao do aprendizado e ao desenvolvimento de competéncias em seguranca
digital, com foco em publicos particularmente vulneraveis, como criancas e adolescentes,
principalmente no contexto da educacgao basica. Ao incorporar conceitos referentes a na-
tureza, a classificacao e as implicagoes dos crimes cibernéticos, este trabalho objetiva nao
apenas favorecer a compreensao desses conteidos, mas também contribuir para a consci-
entizacao dos estudantes sobre as principais ameacas presentes no ciberespago por meio
de um jogo digital educacional.

Diante dos aspectos apresentados, torna-se necessario analisar como esses fundamentos
tém sido aplicados em pesquisas e solugoes existentes voltadas ao ensino de ciberseguranca
por meio de jogos digitais educacionais. A investigacao de trabalhos correlatos permite
identificar as principais abordagens adotadas na literatura, bem como suas contribuigoes
e limitacoes, possibilitando compreender as lacunas ainda presentes na area e orientar o

desenvolvimento da proposta apresentada nesta dissertacao.
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CAPITULO

Trabalhos Correlatos

Esta segdo apresenta os principais trabalhos sobre o uso de jogos digitais educaci-
onais no ensino e na conscientizagdo em ciberseguranga. Inicialmente, sao discutidos
estudos de revisao da literatura que investigam o estado da arte da area e identificam
desafios recorrentes na concepcao, implementacao e avaliagdo dessas ferramentas. Em
seguida, sao analisados jogos digitais desenvolvidos com o propdsito de ensinar concei-
tos de seguranca digital a diferentes publicos, destacando suas caracteristicas, estratégias
pedagdégicas e métodos de validagao. Por fim, realiza-se uma anélise comparativa dos tra-
balhos identificados, evidenciando lacunas e oportunidades de pesquisa que fundamentam

o desenvolvimento da proposta apresentada nesta dissertacao.

3.1 Panorama da Literatura e Lacunas de Pesquisa

Diversos estudos de revisao tém investigado o uso de jogos educacionais como estraté-
gia para promover a conscientizagao e o aprendizado em ciberseguranca. Esses trabalhos
analisam diferentes abordagens, métodos de avaliagdo e publicos-alvo, permitindo identi-
ficar desafios recorrentes e lacunas ainda existentes na area.

Ferreira et al. (2024) apresentam uma revisao sistemética da literatura sobre jogos
sérios voltados ao combate ao phishing. Os autores destacam que a maioria dos trabalhos
revisados realiza testes em universidades onde os jogos foram desenvolvidos ou com funci-
onarios de empresas e de setores de tecnologia. Essa escolha tende a incluir participantes
com conhecimento prévio em tecnologia, o que pode influenciar os resultados, uma vez
que esses individuos possivelmente possuem nocoes bésicas de ciberseguranca. Adicional-
mente, a revisao da literatura evidencia que muitos estudos nao detalham adequadamente
os resultados de aprendizagem obtidos na etapa de validagao, o que caracteriza uma lacuna
importante a ser preenchida. Outro ponto observado é a auséncia de padrao na coleta de
feedback dos usuarios, o que dificulta a compreensao da percepcao e das preferéncias dos
jogadores.

Em Amjad et al. (2025), os autores analisaram estudos sobre jogos sérios aplicados a
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ciberseguranca e identificaram falhas recorrentes. Os autores destacam que grande parte
das pesquisas utiliza ferramentas insuficientes para medir a aprendizagem, concentrando-
se apenas em avaliagoes pds-jogo, o que impede inferéncias precisas sobre o ganho real
de conhecimento. Com isso, pode-se observar o predominio de métodos quantitativos
simples ou qualitativos que, por dependerem de autoavaliagoes, ficam vulneraveis a erros
humanos ou respostas desonestas por parte dos participantes.

A pesquisa conduzida por Gwenhure e Rahayu (2024) analisou estratégias de gamifica-
¢ao para promover a conscientizagdo em ciberseguranca entre publicos nao especializados
em tecnologia. A analise revela que a maioria dos trabalhos avalia suas ferramentas de
forma predominantemente qualitativa, o que é 1util para captar o feedback dos usuérios,
mas suscetivel a vieses subjetivos. Além da importancia das avaliagbes qualitativas, os
autores ressaltam a necessidade de empregar abordagens quantitativas mais objetivas,
baseadas em dados numéricos, para garantir resultados mais claros e cientificamente ro-
bustos. Outra lacuna identificada por este estudo é a escassez de estudos validados com
estudantes e profissionais nao pertencentes a area de tecnologia da informagao, conside-
rados o publico mais vulneravel a ataques cibernéticos.

Na revisao sistematica apresentada por Ng e Hasan (2025), que abordou jogos sérios
desenvolvidos para a educagao em ciberseguranca, os autores observaram que a maioria
desses jogos ¢é direcionada a publicos ja familiarizados com seguranga cibernética, como
estudantes ou profissionais de tecnologia, o que limita a avaliacao da eficacia, uma vez
que esses individuos ja possuem conhecimento prévio. Além disso, constatou-se uma es-
cassez de abordagens relacionadas a engenharia social, com foco predominante em topicos
técnicos, como hacking e arquitetura de redes.

Por fim, em Damenu et al. (2025), os autores revisam estudos sobre jogos educacionais
de ciberseguranca desenvolvidos para criangas. Neste estudo, os autores apontam que a
maioria dos jogos nao é disponibilizada ao publico apds a fase de testes, permanecendo
apenas em protétipo e, em poucos casos, chegando a ser disponibilizados. Outra lacuna
relevante refere-se a falta de diversidade entre os participantes dos testes, sendo comum a
auséncia de informagoes demogréaficas (idade, género, escolaridade) ou a restri¢ao a grupos
homogéneos.

Ainda de acordo com Damenu et al. (2025), os autores destacam também que mui-
tos estudos nao realizam testes com criangas, optando por adolescentes, mesmo quando
o publico-alvo declarado sdo as préprias criancas. Por fim, os autores ressaltam a ca-
réncia de fundamentacao tedrica e de frameworks educacionais para orientar o design,
a implementacao e a avaliacao dos jogos, evidenciando a auséncia de modelos tedricos
amplamente aceitos.

Em sintese, os estudos analisados demonstram o potencial dos jogos digitais como
ferramenta de apoio a educacao em ciberseguranca, mas também revelam limitagoes me-

todologicas e pedagogicas que ainda precisam ser superadas. Questoes relacionadas a
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avaliacao da aprendizagem, a diversidade dos participantes, a fundamentacao educacional
e a abrangéncia dos contetidos permanecem como desafios relevantes, indicando oportu-
nidades para o desenvolvimento de solugoes mais efetivas e adequadas ao contexto da

educacao basica.

3.2 Jogos Digitais em Ciberseguranca

A partir das lacunas evidenciadas pelas revisoes apresentadas, foi conduzida uma pes-
quisa exploratoria, seguindo os principios metodolégicos propostos por Marconi e Lakatos
(2004), com o propoésito de identificar jogos digitais educacionais voltados ao ensino de
ciberseguranca. A andlise desses estudos permitiu examinar suas caracteristicas, estraté-
gias pedagobgicas e métodos de avaliagao, bem como identificar limitagoes que serviram

de subsidio ao desenvolvimento da proposta apresentada nesta dissertacao.

3.2.1 Aprendendo Seguranca da Informacao

O jogo digital apresentado por Frydman e Bueno (2023), denominado “Aprendendo
Seguranca da Informagcao”, é estruturado sob a mecanica de jogos do tipo Role-Playing
Game (RPG)!, na qual o jogador assume o papel de funcionario de uma empresa. Ao
longo de cinco fases, o usuario pode explorar diferentes ambientes virtuais e interagir
com personagens do cenario. Em cada etapa, sdo introduzidos conceitos fundamentais
relacionados a segurancga da informacao, tais como a proibi¢ado do uso de dispositivos de
armazenamento removiveis no ambiente corporativo, os riscos associados a divulgagao de
imagens que revelem dados institucionais, bem como orientagoes sobre o manuseio de
informagbes sensiveis e o reconhecimento de e-mails e sites fraudulentos (FRYDMAN;
BUENO, 2023). Para validar a aplicagdo, os autores nao utilizaram métodos tradicionais
de avaliacao, como questionarios de usabilidade, analise da experiéncia do usuario ou
testes de aprendizado. Em vez disso, a avaliacdo foi realizada por meio da analise de
logs do banco de dados da aplicacao e da coleta de interagoes de usuarios em postagens
na rede social Linkedin, permitindo identificar as reacoes e o engajamento dos usudrios

alcancados. A Figura 1 apresenta uma tela do jogo desenvolvido pelos autores.

L Role-Playing Game (RPG) é um tipo de jogo em que os participantes assumem a identidade de

personagens ficticios e criam narrativas de forma colaborativa.
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Figura 1 — Captura de tela do jogo “Aprendendo Seguranca da Informacao”.
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Fonte: (FRYDMAN; BUENO, 2023).

3.2.2 Web Segura

O jogo digital sério desenvolvido por Bernardino et al. (2023), intitulado “Web Segura”,
é apresentado com o intuito de alertar estudantes seniores sobre os perigos presentes na
internet e ajuda-los a compreendé-los e enfrenta-los. Por meio de quizzes e minijogos
interativos, a aplicacao aborda questoes relacionadas a seguranca na internet, como o
incentivo ao uso de senhas fortes, formas de detectar sites fraudulentos, identificar noticias
falsas e cuidados em compras online. A avaliacao da aplicacao foi conduzida por meio de
testes de usabilidade e satisfagao, com o objetivo de coletar o feedback dos participantes.
Entretanto, conforme destacado pelos autores, essa coleta foi realizada em um grupo

reduzido, composto por apenas trés individuos. A Figura 2 ilustra o jogo “Web Segura”.

Figura 2 — Captura de tela do jogo “Web Segura”.
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Fonte: (BERNARDINO et al., 2023).

3.2.3 Alerta

O trabalho proposto por Junior et al. (2024) apresenta o jogo digital intitulado “Alerta”

com o objetivo de ensinar os jogadores a identificarem e distinguirem e-mails legitimos de
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possiveis e-mails de phishing. Em testes conduzidos pelos autores, foi possivel observar
que o jogo alcancou os objetivos iniciais propostos, com os jogadores progredindo de forma
organica e reconhecendo e-mails de phishing na maioria das situacoes apresentadas. Além
disso, os testes de usabilidade realizados demonstraram uma resposta positiva por parte
do publico avaliado, indicando que a interface e a mecéanica do jogo foram bem recebi-
das. Para realizar a avaliacao da aplicacao, os autores propuseram testes de usabilidade,
satisfagdo e aprendizagem por meio de questionarios de pré e pos-teste. Na Figura 3 é

possivel visualizar o jogo apresentado.

Figura 3 — Captura de tela do jogo “Alerta”.
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3.2.4 Self Protect

No projeto apresentado por Farias et al. (2019), os autores introduzem o jogo “Self
Protect”, um Jumping Game em que os jogadores controlam um personagem que deve
evitar ameacas como worms, keyloggers, spywares e ransomwares, sendo estas ameacas fer-
ramentas frequentemente usadas por cibercriminosos para invadir sistemas, roubar dados
ou prejudicar usuarios. Além disso, os jogadores devem buscar itens de segurancga, como
antivirus e firewalls, que podem ajudéa-los a neutralizar as ameacas presentes durante as
fases. Os autores utilizaram questionarios de satisfacdo como instrumento para a coleta
dos resultados, aplicados a um grupo de noventa e nove estudantes que participaram dos

testes. E possivel visualizar o jogo desenvolvido na Figura 4.
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Figura 4 — Captura de tela do jogo “Self Protect”.

Fonte: (FARIAS et al., 2019).

3.2.5 Hack the Room

O projeto apresentado por Korkiakoski et al. (2023) retrata o “Hack the Room”, um
jogo de realidade aumentada cujo objetivo é utilizar o telefone celular para escanear areas
do mundo real, onde elementos como computadores e teclados sao sobrepostos virtual-
mente. Nesse contexto, os jogadores precisam interagir com esses elementos, utilizando
comandos basicos de Linux para ler arquivos, encontrar senhas e c6digos, a fim de avancar
no jogo. O propédsito do projeto é promover o ensino de ciberseguranca e proporcionar
uma experiéncia de hacking ético. Para a avaliagao da aplicacao, os autores consideraram
dois perfis de jogadores: novatos e participantes com experiéncia prévia em cibersegu-
ranca, além de certo conhecimento em aplicagoes de realidade aumentada. A testagem
foi realizada por meio de questionarios distintos, sendo os de aprendizagem aplicados ao
grupo de novatos e os de consciéncia situacional direcionados aos jogadores experientes.
Além disso, os testes foram complementados por instrumentos de coleta de dados que
avaliaram a experiéncia do usuario e a percepc¢ao da ferramenta durante o uso. A Figura

5 ilustra a interface do jogo.

Figura 5 — Captura de tela do jogo “Hack the Room”.

Fonte: (KORKIAKOSKI et al., 2023).
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3.2.6 Cyber Defender

Ja Santos et al. (2025) apresentam o jogo digital “Cyber Defender”, um jogo educaci-
onal voltado para o ensino de seguranca cibernética. Durante a experiéncia, os usuarios
podem se deslocar em um cenério ficticio que simula um ambiente de escritorio, intera-
gindo com personagens dispostos no local. Como recompensa, sao apresentados a dife-
rentes minijogos, nos quais aprendem conceitos relacionados a phishing, ransomware e
Distributed Denial of Service (DDoS). Para a avaliagdo do projeto, os autores recorreram
a métodos consolidados na literatura, dentre os quais estao o modelo MEEGA+, TAQJEd,
Pro-Avalia JS e PAJED, todos voltados para a analise da percepc¢ao e da experiéncia dos

jogadores. Na Figura 6 é possivel visualizar a interface do jogo proposto.

Figura 6 — Captura de tela do jogo “Cyber Defender”.

Fonte: (SANTOS et al., 2025).

3.2.7 Cyber Resistance

“Cyber Resistance” é um protdtipo apresentado por Souza et al. (2025a), no qual
os autores desenvolveram um jogo digital educacional em que os jogadores assumem o
papel de estudantes recém-ingressos na universidade. O objetivo é superar uma série de
desafios enfrentando uma organizagao que controla o mundo por meio de tecnologias da
informagao. Ao longo da jornada, os jogadores nao apenas aprendem conceitos relacio-
nados a seguranca cibernética, mas também desenvolvem conhecimentos sobre redes de
computadores, logica e programagao. A avaliagdo da aplicacao foi realizada por meio de
questionarios de percepcao dos usuarios, complementados pela andlise das respostas de

um quiz presente no jogo. A Figura 7 ilustra o jogo desenvolvido.
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Figura 7 — Captura de tela do jogo “Cyber Resistance”.

Fonte: (SOUZA et al., 2025a).

3.2.8 Quizzes Interativos

Dias et al. (2025) apresentam o uso de quizzes interativos como ferramenta de apoio
a educagao em ciberseguranca. O projeto consistiu no desenvolvimento de atividades
voltadas a identificagdo de diferentes tipos de golpes online, como fraudes relacionadas a
empréstimos e perfis falsos que se passam por conhecidos, entre outras situagoes comuns
no ambiente digital. Para avaliar os resultados, os autores utilizaram questionarios des-
tinados a analisar a percepgao dos usudrios sobre os conteidos abordados, bem como o

desempenho obtido na resolucao dos quizzes.

3.2.9 Lockedout

No trabalho apresentado por Kostic e Saveljic (2024), os autores descrevem o jogo
educacional “Lockedout”; cujo objetivo principal é incentivar o uso de senhas fortes. Na
dindmica do jogo, os participantes interagem com um computador virtual que sofre um
ataque repentino, devendo agir rapidamente para alterar as senhas de diferentes aplicati-
vos, como os de bancos, e-mail, midias sociais e outras plataformas, a fim de impedir o
ataque cibernético ao qual estao expostos. Para avaliar a aplicacao, os autores realizaram
testes de robustez comparando o desempenho de sua ferramenta com solug¢ées de mercado.
Além disso, utilizaram bases de dados externas de senhas vazadas para validar a eficacia
técnica do sistema na deteccao de credenciais fracas. No entanto, nao foram apresentados
testes com usudrios finais para validar a experiéncia e o impacto educacional do jogo. A

Figura 8 ilustra o protétipo desenvolvido.
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Figura 8 — Captura de tela do jogo “Lockedout”.

Fonte: (KOSTIC; SAVELJIC, 2024).

3.2.10 Saphish

Cardoso (2024) apresenta o jogo mobile “Saphish”, cujo objetivo principal é abordar
questoes relacionadas a phishing e engenharia social. Na aplicacao, os jogadores podem
interagir com diferentes tépicos, onde devem trabalhar para identificar e distinguir e-
mails, mensagens de texto fraudulentas e até mesmo Uniform Resource Locator (URLs)
de sites maliciosos. Para a avaliacao do jogo, os autores aplicaram formularios com o
intuito de coletar a percepcao dos participantes a respeito da experiéncia proporcionada

pela aplicagdo. A Figura 9 ilustra o prototipo desenvolvido.

Figura 9 — Captura de tela do jogo “Saphish™.

Fonte: (CARDOSO, 2024).

3.3 Sintese dos Trabalhos Correlatos

Os estudos analisados demonstram que os jogos digitais educacionais constituem uma
estratégia promissora para a conscientizacao em ciberseguranca, com potencial para apoiar

a aprendizagem de conceitos relacionados a seguranca digital e estimular comportamentos
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mais seguros no ambiente virtual. Observa-se que muitas iniciativas ainda apresentam
limitagoes metodoldgicas, especialmente no que diz respeito a avaliagdo sistematica da
aprendizagem, da usabilidade e da experiéncia dos usuarios.

Com o objetivo de sintetizar as caracteristicas dos trabalhos analisados, a Tabela 3
apresenta uma comparacao baseada em oito critérios (A a H), selecionados por sua relevan-
cia para a avaliacao de jogos digitais educacionais voltados a ciberseguranca. Os critérios
contemplam aspectos pedagogicos, técnicos e de avaliagao, permitindo uma analise mais
abrangente das abordagens existentes. Essa comparagao permite evidenciar lacunas ainda
presentes na literatura e destacar elementos considerados no desenvolvimento da proposta

apresentada nesta dissertacao.

1 A. Aprendizado: Refere-se a avaliagdo da eficicia pedagdgica do jogo, isto é,
a sua capacidade de promover a aquisicdo de conhecimentos em ciberseguranca.
Reconhece-se que abordagens que avaliam empiricamente a evolugao do conheci-
mento, do entendimento prévio ao adquirido apds a interacdo com a ferramenta,

permitem mensurar o aprendizado de forma mais consistente.

(1 B. Usabilidade: Considera a facilidade de uso do jogo, abordando questdes como
intuitividade, eficiéncia nas interagoes e a facilidade de compreensao e navegacao na

ferramenta. Avalia a experiéncia do usudrio em termos de praticidade e simplicidade.

1 C. Experiéncia do jogador: Diz respeito a qualidade da interacao do jogador com
o jogo, incluindo aspectos como a experiéncia ao usar a ferramenta, a qualidade do

design e a motivagao para continuar jogando.

 D. Logs do Jogo: Refere-se aos trabalhos que utilizam os logs gerados pela ferra-
menta durante sua aplicacao, permitindo analisar o comportamento e as interagoes

dos usuarios ao longo da atividade.

1 E. Multiplataforma: Indica se o jogo pode ser jogado em diferentes plataformas
(desktop, mobile, web, entre outras), oferecendo acessibilidade em diversos disposi-

tivos.

 F. Abrangéncia de Contetido: Avalia o escopo dos tépicos abordados no jogo.
Consideram-se abrangentes os jogos que abordam diversas areas da ciberseguranca,
incluindo nao apenas aspectos técnicos, mas também questoes sociais relacionadas

a seguranca digital.

1 G. Personalizacao do Contetido: Refere-se a capacidade do sistema em permitir
que o docente adapte o contetido pedagodgico de acordo com as necessidades da
turma. Essa flexibilidade garante que o jogo permaneca relevante para diferentes

perfis de jogadores e niveis de conhecimento.
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1 H. Modo Offiine: Indica a possibilidade de execucao do jogo tanto em ambientes
conectados a internet quanto de forma independente, considerando a acessibilidade

para escolas e institui¢coes com infraestrutura de rede limitada.

Tabela 3 — Comparacao dos trabalhos correlatos.

TRABALHOS A B C D E F G H
Web Segura (BERNARDINO et al., 2023) - X X - - X - -
Seg. da Informacdo (FRYDMAN; BUENO, 2023) - - - X - X - X
Alerta (JUNIOR et al., 2024) X X - - - - - X
Self Protect (FARIAS et al., 2019) - - X - - - - -
Hack the Room (KORKIAKOSKI et al., 2023) X X X - - - - X
Cyber Defender (SANTOS et al., 2025) - X X - X X - X
Cyber Resistance (SOUZA et al., 2025a) - - X - - X - X
Quizzes Interativos (DIAS et al., 2025) - - X - - - - -
Password Checker (KOSTIC; SAVELJIC, 2024) - - - - - - - X
Saphish (CARDOSO, 2024) - - X - - - - X
Encrypta (Esta Dissertacao) X X X X X X X X

Fonte: Elaboracao propria.

Legenda: A: Aprendizado; B: Usabilidade; C: Exp. do Jogador; D: Logs do Jogo; E:
Multiplataforma; F: Abrangéncia de Contetido; G: Personalizacdo do Contetdo; H: Modo Offiine.

Com base nas informagoes apresentadas, este projeto tem como objetivo preencher as
lacunas deixadas por esses estudos. Como observado nesta se¢ao, os projetos analisados
falham em apresentar resultados relacionados a questoes de usabilidade e aprendizado
da ferramenta, aspectos fundamentais para a validagao de uma proposta educacional.
Este projeto buscou fornecer insights completos sobre o aprendizado dos jogadores, a
usabilidade e a satisfacdo dos usuarios com o software. Além disso, focou em criar uma
ferramenta acessivel para diferentes publicos na esfera do ensino basico, com uma abran-
géncia de contetido tanto técnico quanto social, proporcionando uma formacao em ciber-
seguranga mais completa aos usuarios. Por fim, o jogo foi disponibilizado em diversos
contextos multiplataforma.

Enquanto os trabalhos relacionados, em sua maioria, focaram prioritariamente em mé-
todos tradicionais de avaliacao, este trabalho ampliou essa analise ao integrar testes de
aprendizado (pré e pds-teste) ao modelo MEEGA+, proposto por Petri, Wangenheim e
Borgatto (2019), permitindo uma avaliagdo mais sistemética e abrangente. O MEEGA+
permite medir aspectos como motivacao, usabilidade e engajamento de forma padroni-
zada, o que representa um alto grau de inovagdo quando comparado as abordagens utili-
zadas para avaliar jogos digitais educacionais com foco no ensino em ciberseguranca. Essa
abordagem nao apenas permite avaliar o potencial do jogo, mas também oferece uma base

metodologica robusta para futuras pesquisas na area de jogos digitais educacionais.
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Com base nas lacunas identificadas na literatura e nos desafios observados nos traba-
lhos correlatos, evidencia-se a necessidade de uma abordagem metodoldgica que permita
o desenvolvimento e a avaliacao sistemética da proposta apresentada. Nesse contexto,
sao considerados aspectos relacionados a construcao da ferramenta, a definicio dos ins-
trumentos de coleta de dados e aos procedimentos empregados para analisar sua aplicacao

no contexto educacional.
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Esta pesquisa classifica-se, quanto a sua natureza, como aplicada, pois visa ao desen-
volvimento de uma ferramenta educacional digital voltada ao aprendizado de seguranca da
informacgao para estudantes da educagao basica, com fins préaticos e utilitarios no contexto
pedagogico. Quanto aos objetivos, apresenta carater exploratério, conforme a classifica-
¢do proposta por Marconi e Lakatos (2004), por investigar uma temética ainda pouco
explorada, buscando ampliar a compreensao do problema estudado e identificar aspectos
relevantes do fenémeno analisado.

Trata-se de uma pesquisa aplicada, conforme a definicdo apresentada por Wazlawick
(2009), de carater tecnolégico, uma vez que envolve o desenvolvimento de um artefato
computacional, seguido de sua validagdo empirica junto ao publico-alvo.

Considerando a natureza tecnolégica desta pesquisa, sua conducao foi estruturada com
base em principios da Design Science Research (DSR), conforme proposto por (PEFFERS
et al., 2007). Essa abordagem serviu de referéncia para organizar a identifica¢do do pro-
blema, a defini¢cao dos objetivos da solu¢ao, o desenvolvimento do artefato computacional
e sua avaliacao junto ao publico-alvo. Nesse sentido, o estudo envolveu o desenvolvi-
mento e o refinamento do jogo digital educacional Encrypta, seguidos de uma avaliagao
empirica de aspectos relacionados ao conhecimento em ciberseguranca, a usabilidade e a
experiéncia dos participantes.

O fluxograma apresentado na Figura 10 representa as etapas seguidas neste trabalho,

acompanhado do detalhamento das atividades realizadas.
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Figura 10 — Fluxograma de desenvolvimento da pesquisa.
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Fonte: Elaboracao Propria.

4.1 Percepcao da Problematica

A etapa inicial de percepcao da problematica é essencial para compreender o contexto

no qual o projeto esta inserido, abordando a questdao da ciberseguranca em relagao ao

publico-alvo (criangas e adolescentes). Por meio dessa percepgao inicial, foi possivel iden-

tificar os desafios e os riscos enfrentados por esse ptblico, além dos perigos aos quais estao

constantemente expostos ao utilizar a internet. Com base nesse diagnoéstico, foi realizada

uma exploracao da literatura atual para identificar ferramentas existentes que auxiliem no

combate aos cibercrimes. A partir das abordagens selecionadas, iniciou-se a realizagao de

uma analise critica para identificar as lacunas deixadas por esses projetos, com o objetivo

de preenché-las no presente trabalho.
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4.1.1 Percepgao do Uso da Internet e Riscos Cibernéticos entre

Criancas e Adolescentes

O desenvolvimento do projeto proposto partiu da anélise dos desafios relacionados a
seguranga digital enfrentados por criancas e adolescentes, buscando compreender os riscos
aos quais esse publico esta exposto no ambiente online. Para isso, foi realizado um estudo
exploratério com o objetivo de investigar como criangas e adolescentes utilizam a internet
e identificar comportamentos que possam aumentar sua exposicao a riscos cibernéticos.

O estudo analisou aspectos como o uso de redes sociais, o tempo diario de acesso a
internet, o compartilhamento de informacoes pessoais e outras praticas relacionadas a
seguranca digital. Os resultados permitiram caracterizar o perfil de uso da internet por
esse publico e identificar vulnerabilidades recorrentes, fornecendo subsidios para o plane-

jamento das estratégias de conscientizacao adotadas no desenvolvimento da proposta.

4.1.2 Revisao da Literatura sobre Jogos Educacionais

A revisao da literatura desempenha um papel crucial no direcionamento da pesquisa,
permitindo uma andlise critica dos projetos existentes que auxiliam na conscientizacao
sobre ciberseguranca. A partir desses projetos, foram identificadas as metodologias mais
eficazes aplicadas atualmente e como elas podem ser adaptadas ou aprimoradas na pro-
posta deste trabalho. A revisao também permitiu compreender as tendéncias atuais, as

abordagens mais utilizadas e as limitagoes observadas nas iniciativas anteriores.

4.1.3 Identificacao de Lacunas nos Trabalhos Correlatos

Com base nos projetos selecionados na revisao da literatura, foi possivel identificar
as lacunas deixadas por esses trabalhos, com o objetivo de concentrar a proposta deste
projeto em areas da ciberseguranca que ainda nao foram suficientemente exploradas ou
que foram abordadas de forma superficial. Essas lacunas serviram como a base para o
desenvolvimento do jogo educacional proposto, buscando preencher as deficiéncias exis-
tentes e oferecendo uma ferramenta de conscientizacao mais completa e eficaz. O objetivo
¢ proporcionar uma experiéncia que, além de educativa, seja capaz de engajar os jovens
na pratica de boas medidas de seguranca digital, ampliando a compreensao e a aplicacao

de conceitos de ciberseguranca.

4.1.4 Levantamento e Refinamento de Requisitos da Proposta

Durante esta etapa, ¢ fundamental estabelecer todos os requisitos necessarios para
a conclusao da implementacao do jogo. Para isso, foram estabelecidos os objetivos do

projeto proposto, detalhando os requisitos funcionais, nao funcionais e pedagogicos da
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aplicagdo. O objetivo principal desta etapa foi a identificacao e organizacdo das neces-
sidades do projeto, a definicao do seu escopo e a apresentacao de uma base inicial, que
serviu como ponto de partida para as préximas fases do desenvolvimento.

Na etapa de levantamento de requisitos, é fundamental apresentar os requisitos funci-

onais, nao funcionais e pedagogicos do projeto, sendo estes:

d Requisitos Funcionais: Os requisitos funcionais sao responsaveis por estabelecer
as funcionalidades do software; em outras palavras, esses requisitos descrevem o que
o sistema deve fazer, definindo suas entradas, saidas e excegoes (ROLLWAGEN et
al., 2020). Requisitos funcionais definem a forma como o software iré se comportar,
ou seja, eles sdo fundamentais para estabelecer um direcionamento para a conclusao
do projeto.

Os requisitos funcionais foram levantados a partir da analise dos dados obtidos no
estudo exploratorio, que permitiu identificar as principais necessidades e vulnera-
bilidades relacionadas a seguranca digital de criancas e adolescentes, e da anéalise
de trabalhos correlatos, por meio da identificagdo das funcionalidades empregadas
em jogos educacionais semelhantes. Com base nessas informagoes, foram definidas
as funcionalidades que o jogo deveria oferecer para atender aos objetivos propostos

pela pesquisa.

1 Requisitos Nao-Funcionais: Os requisitos nao funcionais apresentam a forma
como o sistema executara as fungoes estabelecidas pelos requisitos funcionais, como,
por exemplo, as especificacoes de hardware necessarias para executar o software,
questoes relacionadas a seguranga, confiabilidade, entre outros (ROLLWAGEN et
al., 2020).

Os requisitos nao funcionais foram definidos considerando as caracteristicas do
publico-alvo da pesquisa, composto por criancas e adolescentes, bem como as limi-
tagoes do ambiente em que o jogo seria utilizado. Dessa forma, foram estabelecidos
requisitos relacionados a usabilidade, acessibilidade, desempenho, confiabilidade e
seguranca, visando garantir uma experiéncia adequada aos usuarios e ao contexto

de aplicacao da solucao.

1 Requisitos Pedagoégicos: Por fim, os requisitos pedagogicos tém como objetivo
garantir que o jogo seja eficaz como ferramenta educacional; em resumo, esses re-
quisitos definem como este facilitard o aprendizado dos jogadores (SOUTO; SILVA,
2017).

Os requisitos pedagogicos foram definidos com base na revisao da literatura sobre jo-
gos educacionais, aprendizagem e conscientizacao em seguranca digital, bem como
nas competéncias e habilidades previstas pela BNCC relacionadas ao uso critico,
ético e seguro das tecnologias digitais. Esses requisitos orientaram decisoes referen-

tes ao conteido educacional, as mecanicas de aprendizagem, ao feedback fornecido
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ao jogador e a organizacao das atividades propostas, buscando garantir que o jogo

contribuisse para o alcance dos objetivos educacionais estabelecidos nesta pesquisa.

4.2 Design e Implementacao

Durante a conducao da pesquisa, ocorreu o desenvolvimento do jogo educacional.
Nesta fase, aconteceu o planejamento e a construcao da narrativa da proposta, a defini-
¢ao das mecanicas do jogo e a selecao dos topicos de ciberseguranca abordados por ele.
Apds a implementacao, uma analise foi realizada para validar se os requisitos funcionais

estabelecidos para a conclusao do projeto foram plenamente alcangados.

4.2.1 Fundamentacao na Teoria da Aprendizagem

O desenvolvimento do Encrypta foi fundamentado em principios de aprendizagem
ativa, considerando que o conhecimento é construido a partir da interacao do estudante
com situagoes-problema contextualizadas. Dessa forma, além dos aspectos técnicos re-
lacionados ao desenvolvimento do jogo, buscou-se incorporar fundamentos pedagogicos
capazes de orientar a organizagao dos desafios, a progressao das fases e a forma como os
contetudos de ciberseguranca sao apresentados aos estudantes.

Sob a perspectiva construtivista proposta por Piaget (1976), a aprendizagem ocorre
de maneira ativa, sendo resultado da interagao do individuo com o meio. Nesse processo,
novos conhecimentos sao construidos por meio dos mecanismos de assimilagao e acomo-
dacao, nos quais o estudante interpreta novas experiéncias, identifica limitagoes em seus
conhecimentos prévios e reorganiza suas estruturas cognitivas. Considerando esses prin-
cipios, o jogo foi estruturado em fases com niveis progressivos de dificuldade, permitindo
que os estudantes consolidassem conceitos ja trabalhados antes de enfrentar novos desa-
fios. Além disso, as atividades foram concebidas para incentivar a resolucao de problemas,
respeitando uma sequéncia crescente de complexidade compativel com o desenvolvimento
cognitivo esperado para o publico-alvo.

Complementando essa abordagem, a perspectiva construcionista de Papert (1980)
destaca que a aprendizagem é potencializada quando o estudante assume um papel ativo
na construcao do conhecimento, aprendendo por meio da experimentacao, da resolucao
de problemas e da reflexdo sobre suas proprias agoes. Com base nesses principios, o
Encrypta foi desenvolvido de modo que os estudantes interajam continuamente com os
desafios apresentados, recebendo feedback imediato sobre suas decisoes. Dessa forma, o
erro ¢ compreendido como parte natural do processo de aprendizagem, permitindo que
novas estratégias sejam testadas por meio da repeticao das fases e da experimentacao
continua, favorecendo a consolidagao gradual dos conceitos de ciberseguranca.

Por fim, sob a perspectiva socioconstrutivista de Vygotsky (1991), a aprendizagem é

favorecida pela interagao social e pela mediacgao realizada por individuos mais experientes,
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conceito representado pela Zona de Desenvolvimento Proximal. Nesse contexto, embora
0 jogo possa ser utilizado individualmente, sua aplicagao foi concebida para ocorrer prefe-
rencialmente em ambiente escolar, permitindo que professores atuem como mediadores do
processo de aprendizagem, esclarecendo duvidas, contextualizando os desafios e estimu-
lando discussoes entre os estudantes. Além disso, o compartilhamento de experiéncias e
a colaboracao entre os participantes sao incentivados durante a utilizacao da ferramenta,
contribuindo para a construcgao coletiva do conhecimento.

Dessa forma, a estratégia pedagogica adotada no desenvolvimento do Encrypta inte-
gra principios construtivistas, construcionistas e socioconstrutivistas, buscando promover
uma aprendizagem ativa por meio da resolucao de problemas, da experimentacao, da
reflexao sobre as préprias acoes e da interacao entre estudantes, professor e tecnologia.
Esses principios orientaram a definicdo das mecénicas do jogo, a progressao dos desafios,
o fornecimento de feedback imediato, a contextualizacdo da narrativa e a associacao dos
contetdos de ciberseguranca a situagoes préoximas da realidade vivenciada pelos estudan-

tes.

4.2.2 Planejamento e Construcao da Narrativa do Jogo

Durante a etapa de construcao e planejamento da narrativa, foram definidos os arte-
fatos responsaveis por compor o enredo do jogo. Esse processo envolveu a elaboragao da
historia central, a caracterizacdo dos personagens e a definicao dos eventos que conduzi-
riam o jogador ao longo da experiéncia, buscando manter uma sequéncia logica entre os
desafios apresentados.

Além dos aspectos narrativos, procurou-se integrar os conceitos de seguranca digital
as situagoes vivenciadas pelos personagens. Dessa forma, temas como criacao de senhas
seguras, golpes de phishing e boas praticas de navegacao foram incorporados ao contexto
da histéria, permitindo que os contetidos educacionais fossem apresentados de maneira
contextualizada e relacionados a situagoes semelhantes as enfrentadas pelo publico-alvo.

A construcao da narrativa teve como objetivo favorecer o engajamento dos jogado-
res e fornecer um contexto para as atividades propostas. Assim, os desafios e dialogos
foram desenvolvidos para que os conceitos abordados estivessem alinhados aos objetivos

educacionais definidos para a ferramenta.

4.2.3 Definicao das Mecanicas de Jogo e Tépicos em Cibersegu-
rancga
Durante esta etapa do desenvolvimento, foram definidas as mecéanicas do jogo e se-

lecionados os topicos de ciberseguranca a serem abordados, tomando como referéncia as

competéncias e habilidades previstas na BNCC para o Ensino Bésico.
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A integracao dos conceitos ocorreu por meio da contextualizacdo dos temas de segu-
ranca digital em eventos da historia e em atividades interativas do jogo. Dessa forma, os
jogadores eram incentivados a identificar riscos, tomar decisdes diante de situac¢oes simu-
ladas e receber feedback sobre as consequéncias de suas escolhas, favorecendo a reflexao
sobre boas praticas de seguranca digital.

O alinhamento com os objetivos pedagdgicos foi realizado ao garantir que cada fase
do jogo contemplasse contetidos e desafios compativeis com as competéncias educacio-
nais previamente definidas, permitindo que os elementos narrativos, as mecanicas e as

atividades contribuissem conjuntamente para o processo de aprendizagem.

4.2.4 Implementacao do Jogo

No estagio de implementacao, ocorreu o desenvolvimento do projeto utilizando os re-
quisitos e as ferramentas estabelecidas nas etapas anteriores. Nesta fase do projeto, foram
implementados os scripts referentes ao seu funcionamento, bem como toda a elaboracao
da logica de programacao necessaria para realizar o desenvolvimento. Além disso, foram
realizadas as construgoes de fases e cenarios utilizando as tecnologias definidas. Para a ges-
tao das tarefas, utilizou-se a ferramenta Trello' com a metodologia Kanban, que consiste
em um sistema visual de gestao de fluxo de trabalho, o que permitiu o acompanhamento
das sprints (ciclos de desenvolvimento de curta duragao).

O processo de construcao do artefato seguiu uma abordagem de desenvolvimento itera-
tivo, mantendo um histérico de versdes executaveis na plataforma de jogos independentes
Itch.io?. Esse método permitiu o acompanhamento da evolucdao do projeto e a disponi-
bilizacao frequente de builds prontas para validagao e testes. Por fim, o codigo-fonte do

projeto foi consolidado em um repositério ptiblico no GitHub 3.

4.2.5 Testes Funcionais

Nesta etapa, foi verificado se o jogo desenvolvido atendia aos requisitos técnicos e
funcionais definidos nas etapas anteriores, assegurando a implementacao adequada das
funcionalidades planejadas. Para isso, foram executados testes exploratorios conduzidos
pelo autor, nos quais cada funcionalidade do jogo foi utilizada em diferentes cenarios de
interacao, simulando o comportamento esperado do usuéario.

Durante os testes, foram avaliados aspectos como a navegacao entre as fases, o funcio-
namento das mecénicas do jogo, o sistema de colisdes, o controle de vidas, a exibicao dos
feedbacks ao jogador e o correto acionamento dos eventos previstos na narrativa. Sempre

que um comportamento diferente do esperado era identificado, eram realizados ajustes no

L https://trello.com/
https://itch.io/

3 Disponivel em: https://github.com/jeanlucamtpl12/Encrypta/
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c6digo e uma nova rodada de testes era executada para verificar se a inconsisténcia havia
sido corrigida.

Os testes foram concluidos quando todas as funcionalidades previstas operavam con-
forme os requisitos estabelecidos, permitindo que o jogo fosse encaminhado para a etapa

de validagao com usuarios.

4.2.6 Prova de Conceito do Jogo

Apoés a aprovagao nos testes funcionais, foi realizada uma Proof of Concept (PoC) do
jogo, com o objetivo de coletar feedbacks sobre aspectos de usabilidade e da experiéncia
do jogador.

A PoC teve como objetivo coletar sugestdes dos usudrios em relagdo a viabilidade
de prosseguimento do desenvolvimento do projeto. A partir dos dados obtidos, foram
identificadas oportunidades de melhoria que orientaram a refatoracao da versao inicial,

permitindo que o jogo prosseguisse para a etapa de validacao.

4.3 Validacao

Na etapa de validacao, foi conduzido o estudo empirico com o ptublico-alvo, com o ob-
jetivo de coletar dados suficientes para uma analise aprofundada sobre como a proposta
contribui para o ganho de conhecimento em ciberseguranca. Com base nos resultados ob-
tidos, foi possivel avaliar se o projeto atingiu os objetivos propostos e se obteve resultados

satisfatérios para sua finalizacao e alcance das metas estabelecidas.

4.3.1 Abordagem e Recrutamento

Para a realizagdo do estudo com a comunidade escolar, foi necessario realizar uma
abordagem inicial que considerasse os aspectos éticos, logisticos e metodoldgicos envolvi-
dos no recrutamento dos participantes. Esta secdo apresenta a populacao definida para
a participacao nesta pesquisa, as etapas iniciais, que incluem a visita e mapeamento da
instituicao selecionada para participar do projeto, os aspectos éticos adotados para sua

conclusao e a apresentacao da proposta aos pais e responsaveis pelos participantes.

1 Visita Inicial a Instituicao: Foi realizada uma visita ao Colégio de Aplicagao
da Universidade Federal de Uberlandia (CAp/UFU) com o objetivo de apresentar
brevemente o projeto a diretora da instituicao e esclarecer os objetivos da pesquisa.
Na ocasido, foram definidos aspectos essenciais para o desenvolvimento do estudo,
como o niumero aproximado de estudantes participantes, as turmas disponiveis e

outras condicoes logisticas e éticas para a aplicacao dos testes.
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(1 Apresentacdao do Projeto aos Responsaveis pelos Estudantes: Com o ob-
jetivo de esclarecer possiveis duvidas acerca da pesquisa e apresentar os detalhes
do projeto, foi solicitada pela escola a elaboracao de um material de divulgacao,
composto por um card informativo e um texto explicativo. Esses materiais foram
enviados as familias por meio do aplicativo de mensagens instantaneas utilizado
pela institui¢do (WhatsApp), abordando os objetivos do estudo, os procedimentos

a serem adotados durante a aplicacao dos testes e as medidas éticas envolvidas.

Além disso, foram encaminhados aos pais e responsaveis o Termo de Consentimento
Livre e Esclarecido (TCLE) (Apéndice D), para a autorizagao formal da participagao
dos estudantes na pesquisa, bem como o Termo de Assentimento (TA) (Apéndice
C), assinado pelos préprios estudantes, garantindo sua participagdo voluntaria. Es-
ses documentos também tiveram como objetivo assegurar aos responsaveis que a
pesquisa seria conduzida de forma ética e com garantia de anonimato dos parti-
cipantes. Visando garantir a participagdo adequada dos estudantes, o CAp/UFU

prestou apoio logistico no envio e na coleta dos termos.

[ Caracterizacao da Instituicdo de Ensino: O (CAp/UFU), instituicao publica
vinculada a Universidade Federal de Uberlandia (UFU). Localizada no Campus
Educagao Fisica (FAEFI) em Uberlandia - MG, a unidade foi selecionada por sua
natureza de escola de aplicacdo, o que favorece o desenvolvimento de investigagoes

cientificas e a implementagao de metodologias ativas no ensino basico.

A instituicao atende estudantes desde a Educacao Infantil até o Ensino Fundamen-
tal, operando em regime de tempo integral. Para a realizacdo da pesquisa, foram
selecionadas turmas do Ensino Fundamental, abrangendo 12 turmas do 4° ao 7°
ano, com média de 20 estudantes por turma, totalizando aproximadamente 240 es-
tudantes, com idades entre 8 e 14 anos. A amostra incluiu as turmas A, B e C de

cada ano, todas pertencentes ao turno matutino.

Para a execugao da intervengao, a instituicao de ensino disponibilizou as aulas de
Matematica, com a possibilidade de utilizacdo do laboratorio de informatica durante
o horario das aulas para a aplicagao do projeto em cada uma das turmas participan-
tes. Dessa forma, o cronograma de aplicacao foi estruturado de modo a respeitar a

grade horaria escolar, conforme detalhado na Tabela 4.
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Tabela 4 — Cronograma de intervencao e coleta de dados.

Horario  23/03/26 24/03/26 25/03/26 26/03/26 27/03/26 30/03/26
(Seg) (Ter) (Qua) (Qui) (Sex) (Seg)

07h30-08h20 — 4° B e C* 6° B 4° C

08h20-09h10 B 4° B 52 B e C* 6° B 4° C

09h10-09h30 7B — — — . _

09h30-10h20 — 4° A 52 B — — 52 C
10h20-11h10 7 A 4° A 5% A 6° C 6° A 5° C
11h10-12h00 A — 5% A 6° C 6° A —

Fonte: Elaboracao propria.

Com base na Tabela 4, a turma do 7°¢ C, inicialmente prevista no roteiro de aplicacao
do estudo e no cronograma elaborado, foi excluida do projeto, uma vez que nenhum
dos estudantes apresentou os termos de consentimento e assentimento necessarios
para assegurar sua participacao. Essa medida visa garantir a adequacao ética da

pesquisa.

Infraestrutura Tecnolégica e Ambiente de Aplicagao: Para a realizacao do
projeto, a escola disponibilizou um laboratério de informéatica, utilizado para a exe-
cucao das atividades. O laboratério possui 14 computadores e 6 notebooks com
sistema operacional Windows disponiveis para uso, sendo possivel utilizar todos os
equipamentos. Alguns dos dispositivos apresentaram pequenos problemas técnicos
em determinados momentos da atividade; no entanto, isso nao impactou o anda-

mento da pesquisa, considerando o ntimero inferior de estudantes participantes.

Para a realizacao do projeto, e devido a auséncia de acesso a internet em alguns dos
computadores, o jogo foi instalado por meio de sua versao desktop, a qual nao exige
conexao com a internet, sendo necessaria sua instalacao em cada uma das maquinas.
O laboratorio dispunha de cadeiras individuais para cada um dos estudantes, que
puderam escolher livremente seus lugares, permanecendo lado a lado com os demais

participantes, o que possibilitou a interacao entre eles.

Além disso, durante toda a atividade, o professor responsavel pela aula de Mate-
matica no respectivo turno permaneceu disponivel no laboratério para auxiliar em

qualquer situacao que pudesse ocorrer.

Aspectos Eticos e Critérios para Participagao

Como a proposta metodolégica envolve a coleta de dados com participantes huma-

nos, houve a submissdo e aprovacao do projeto pelo Comité de Etica em Pesquisa
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com Seres Humanos (CEP) da UFU?, em conformidade com as diretrizes éticas

vigentes. Foram definidos os seguintes critérios para participacao no estudo:

Critérios de Inclusao

Para participar dos testes deste projeto, o estudante precisou atender aos seguintes

critérios de inclusao:

— Estar regularmente matriculado em turmas do 4° ao 7° ano do Ensino Funda-
mental do CAp/UFU;

— Apresentar autorizacao formal dos pais ou responsaveis legais por meio do
TCLE;

— Apresentar concordancia em participar da pesquisa por meio do TA.

Critérios de Exclusao

Foi excluido da participacao no estudo o estudante que se enquadrou em um ou

mais dos seguintes critérios:

— Nao apresentar o TCLE devidamente assinado pelos pais ou responsaveis legais;
— Nao apresentar o TA, devidamente assinado pelo proprio estudante;

— Nao estiver regularmente matriculado em turmas do 4° ao 7° ano do Ensino
Fundamental do CAp/UFU;

— Estiver ausente da instituicao de ensino no(s) dia(s) previsto(s) para a aplicac¢ao

dos testes;

— Optar por desistir da participacao no decorrer das atividades ou ndo completar

integralmente as etapas previstas do estudo.

(1 Populagao do Estudo: A aplicacao dos testes foi realizada ao longo de oito dias,
compreendendo uma semana completa e o inicio da semana subsequente, contem-
plando turmas do 4° ao 72 ano do Ensino Fundamental do CAp/UFU. No total,

este universo é composto por 240 estudantes, com idades entre 8 e 14 anos.

A amostra para a realizacao dos testes foi composta por 110 estudantes, dimensio-
nada por meio da férmula para populagoes finitas sugerida por Gil (1995), considerando-

se uma margem de erro de 6% e um nivel de confianca de 95%.

4 Certificado de Apresentacio para Apreciacio Etica (CAAE): n° 91510925.4.0000.5152
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4.3.2 Roteiro de Aplicagcao do Estudo

O roteiro de aplicacao do estudo apresentado nesta se¢ao é composto por quatro etapas
distintas, cada uma com objetivos especificos. A primeira etapa consiste na apresentacao
do projeto aos estudantes envolvidos na pesquisa; ja a segunda envolve a aplicagao do
questionario de pré-teste para avaliagdo do conhecimento prévio dos estudantes; a ter-
ceira etapa contempla a utilizacdo do jogo educacional e a coleta de logs e observacao
direta, seguida da tltima etapa, na qual os questionarios de pés-teste e MEEGA+ fo-
ram aplicados. A seguir, apresenta-se o roteiro detalhado das etapas que conduziram a

pesquisa:

1 Etapa 1 - Apresentacao do Projeto: Em um primeiro momento, os estudantes
foram apresentados aos pesquisadores envolvidos no projeto, bem como aos objetivos

gerais do estudo, sendo também contextualizados sobre a proposta.

A apresentacao teve duragao aproximada de cinco minutos, periodo no qual foram
fornecidas orientagoes gerais sobre as atividades a serem realizadas, conforme as
etapas seguintes, com o intuito de esclarecer as principais duvidas e promover um

ambiente acolhedor e propicio a participacao dos estudantes.

1 Etapa 2 - Etapa de Pré-teste: Logo apds a apresentagao do projeto, os estu-
dantes foram conduzidos ao laboratério de informatica da instituicao e convidados
a responder ao questionario de pré-teste. Esse questionario, composto por 15 ques-
toes objetivas relacionadas a conceitos basicos de ciberseguranca (Apéndice A), teve
como finalidade identificar o nivel de conhecimento prévio dos participantes sobre o

tema.

A aplicacao teve duragao estimada entre 10 e 15 minutos por turma. Foram dispo-
nibilizados materiais, como questionarios impressos e canetas, para todos os estu-

dantes envolvidos.

1 Etapa 3 - Sessao de Utilizacao do Jogo: Apéds a finalizacdo do questionario de
pré-teste, os estudantes tiveram aproximadamente 60 minutos para interagir com o
jogo Encrypta. A atividade foi realizada de forma individual, permitindo que cada
participante explorasse o jogo em seu proprio ritmo e tomasse decisoes de maneira

autonoma ao longo das fases propostas.

1 Etapa 3.1 - Protocolo de Observacao Direta: Em paralelo a execugao da
atividade, foi realizada a observacao direta do comportamento e das reacoes dos
participantes durante a intera¢ao com o jogo. Os registros dessas observagoes foram
anotados em um diario de campo, contemplando aspectos relacionados as necessi-

dades, dificuldades e desempenho dos estudantes ao longo de cada dia do estudo.
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1 Etapa 3.2 - Registro Automatizado via Logs do Sistema: Durante a execugao
do jogo pelos estudantes, o software realizou o registro automatizado de logs con-
tendo informacoes sobre o desempenho dos participantes, incluindo erros e acertos

ao longo das fases, bem como o tempo de utilizagao da aplicacao.

1 Etapa 4 - Procedimentos de Pdés-Intervencao: Apods a conclusdao do jogo, os
estudantes foram convidados a finalizar a atividade por meio do preenchimento do
questiondrio de pds-teste (mesmo questionério do pré-teste, conforme apéndice A)
e do questionario MEEGA+ (Apéndice B).

1 Etapa 4.1 - Etapa de Pés-teste: Os estudantes responderam novamente ao
questionario de 15 questoes sobre ciberseguranga, com o objetivo de avaliar possiveis
avancos no conhecimento em comparacao com o pré-teste aplicado anteriormente.
A aplicacao teve duragao estimada de 10 minutos, utilizando os mesmos materiais

da etapa de pré-teste (questiondrios e canetas).

1 Etapa 4.2 - Aplicagao do Questionario MEEGA+: Por fim, os participan-
tes preencheram o questionario MEEGA+, com duracao estimada de 10 minutos,
que teve como objetivo avaliar a experiéncia do usuario em relagao a usabilidade e
experiéncia do jogador. Assim como nas etapas anteriores, foram fornecidos questi-

onarios impressos e canetas.

(d Duracao Total do Roteiro de Aplicacao do Estudo: A duracao total do
estudo foi estimada em aproximadamente 100 minutos por turma e, de modo geral,
foi executada conforme o planejado, sem a ocorréncia de problemas técnicos, como

falhas de conectividade ou dificuldades na configuracao dos equipamentos.

Entretanto, em trés das 11 turmas participantes, houve a disponibilidade de apenas
um horario no laboratorio de informéatica da instituicdo, limitando a atividade a
cerca de 50 minutos. Nesses casos, os estudantes realizaram o pré-teste, participaram
da apresentacao do projeto e interagiram com o jogo nesse periodo reduzido, sendo

necessario concluir os questionarios de pés-teste e MEEGA+ em sala de aula.

A Tabela 5 apresenta um resumo das etapas que compoem o roteiro de aplicagao do
estudo, incluindo os tempos estimados para cada uma delas, os recursos necessarios e o

tempo total previsto para a conclusao delas.
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Tabela 5 — Roteiro de aplicacao do estudo.

Etapa Tempo Estimado Recursos Necessa-
rios

Apresentacao do Projeto ~ 5 minutos —

Pré-teste ~ 15 minutos Questionario impresso,
caneta

Sessao de utilizagao do jogo & 60 minutos Computadores (1 por
estudante)

Pos-teste ~ 10 minutos Questionario impresso,
caneta

Questionario MEEGA+ ~ 10 minutos Questionario impresso,
caneta

Tempo Total Estimado ~ 100 minutos

Fonte: Elaboracao prépria.

4.3.3 Coleta de Dados Utilizando o Teste de Conhecimento

O teste de conhecimento, no formato de questoes de multipla-escolha (quiz), corres-
pondeu ao mesmo instrumento utilizado na sexta fase do jogo, que consiste em um quiz
com 15 questoes relacionadas aos topicos abordados pela aplicagao, tais como: uso de
senhas fortes, deteccao de e-mails de phishing, identificacao de pastas potencialmente ma-
liciosas, reconhecimento de sites fraudulentos e a importancia da realizacao de backups
regulares de dados.

Com o objetivo de facilitar a coleta e a padronizacao dos dados, esse quiz foi adaptado
para o formato de questiondrio impresso. Dessa forma, durante a utilizacao do jogo, a
sexta fase foi bloqueada para todos os participantes, uma vez que o conjunto de questoes
ja havia sido respondido externamente, evitando a reaplicacao do mesmo instrumento.

A aplicacao desse teste ocorreu em duas etapas. Inicialmente, o questionario foi apli-
cado como pré-teste, antes de os participantes entrarem em contato com a aplicacao.
Apos a utilizacao da ferramenta, foi realizado o pés-teste, utilizando exatamente o mesmo
conjunto de questoes aplicado no pré-teste. A adocdo do mesmo instrumento teve como
objetivo comparar o desempenho dos participantes antes e apds a intervencao, permitindo
verificar possiveis ganhos de conhecimento em ciberseguranca decorrentes da utilizacao
do jogo.

Os estudantes foram orientados a responder aos questionarios de forma individual,

sem auxilio externo ou dos colegas, sendo também instruidos a circularem ou indicarem,
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por meio de sinais de interrogagao, palavras ou termos que nao conheciam.

4.3.4 Coleta de Dados Utilizando Observacao Direta

Durante a execucao da pesquisa, foi aplicada a metodologia de observacao direta, que
consiste em ver, ouvir e examinar o objeto de estudo com o objetivo de coletar dados de
forma reflexiva e descritiva. Tal abordagem exige que o pesquisador mantenha contato
direto com o objeto investigado, podendo variar entre uma imersao mais intensa e um
maior distanciamento (ANA; LEMOS, 2018).

No contexto deste projeto, buscou-se adotar uma postura de minima interferéncia
durante a atividade. Aos estudantes, foi sugerido um percurso inicial no jogo, iniciando
pelo primeiro personagem e seguindo até o ultimo, sem, contudo, impor essa sequéncia,
permitindo que explorassem livremente a aplica¢ao e conduzissem sua propria experiéncia.

Durante a observacao, foram registrados em didrio de campo aspectos relacionados ao
comportamento dos participantes, incluindo duvidas recorrentes, solicitacoes de ajuda,
dificuldades na compreensao das mecanicas do jogo, reacoes aos feedbacks apresentados,
estratégias adotadas para solucionar os desafios e demonstragoes de interesse ou frustracao
ao longo da atividade. Também foram registradas eventuais falhas técnicas observadas
durante a execucao da ferramenta.

As intervengbes ocorreram apenas em momentos pontuais, quando solicitadas pelos
proprios participantes. Essa postura teve como objetivo preservar a espontaneidade da
interacao com o jogo, permitindo registrar o comportamento dos estudantes e avaliar
seu nivel de engajamento com os elementos lidicos da ferramenta, como personagens,
narrativa, mecanicas e elementos visuais.

As observagoes registradas possibilitaram identificar momentos em que os estudantes
apresentaram maiores facilidades e dificuldades durante a utilizacdo da aplicacao. Poste-
riormente, esses registros foram analisados em conjunto com os dados obtidos por meio
dos questionarios, dos testes de conhecimento e dos arquivos de logs, contribuindo para a
analise dos dados e para uma compreensao mais abrangente da interagao dos participantes

com a ferramenta e com os contetdos de ciberseguranca abordados.

4.3.5 Coleta de Dados Utilizando o Método MEEGA +

Apébs a conclusao dos testes de conhecimento, os participantes foram convidados a
responder ao questionario MEEGA+, amplamente utilizado para avaliar a percepgao so-
bre jogos educacionais. Este método analisa a aplicabilidade e o potencial pedagogico
da ferramenta sob a Otica da usabilidade e da experiéncia do jogador (PETRI; WAN-
GENHEIM; BORGATTO, 2019). Tais dimensoes sdo estruturadas a partir dos seguintes

pilares:
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Usabilidade, mensurada em cinco subdimensoes:

1 Estética: Grau de atragao visual da interface ou componentes do jogo.

(d Aprendizibilidade: Facilidade com que novos jogadores aprendem as regras e

mecanicas.
1 Operabilidade: Clareza e simplicidade na execucao das agoes previstas pelo jogo.

0 Acessibilidade: Adequagdao do jogo a diferentes perfis de jogadores (legibilidade

de textos, distin¢ao de cores etc.).

1 Protecao contra Erros: Mecanismos que evitam ou permitem corrigir falhas do

usuério durante o jogo.

Experiéncia do Jogador, composta por oito subdimensoes:

Confianga: Percepcao de competéncia e sensagao de progresso ao longo do jogo.
Desafio: Oferta de obstaculos e variacao de dificuldades para manter o interesse.

Satisfagao: Grau de prazer e realizacao ao completar tarefas ou objetivos.

Lod o o

Interacao Social: Potencial para cooperacao, competicao e trabalho em equipe

entre os participantes.

1 Diversao: Capacidade do jogo de envolver emocionalmente e promover entreteni-

mento.

(1 Atencao Focada: Nivel de concentracao e imersao, incluindo a perda da nocao de

tempo.

1 Relevancia: Pertinéncia dos conteiidos e cendrios em relacdo aos objetivos educa-

cionais e ao contexto do tema.

(1 Aprendizagem Percebida: Avaliacao subjetiva do quanto o jogo contribuiu para

o aprendizado em comparagao a outras atividades.

4.3.6 Coleta de Dados Utilizando os Logs do Jogo

De forma complementar aos questionarios e observagao direta, foram coletados os logs
gerados pelos usudrios durante as atividades. Os registros associados as fases do jogo
fornecerao informacoes relevantes, como o tempo despendido por cada jogador em cada
fase, bem como a ocorréncia de repeti¢cdes ou abandonos delas.

Adicionalmente, foram coletados dados especificos de cada fase. Entre eles, destacam-

se: a quantidade de senhas seguras e inseguras criadas pelos participantes; o nimero
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de pastas inofensivas e maliciosas coletadas; a identificacdo de e-mails de phishing, bem
como a classificagao incorreta de e-mails legitimos como maliciosos; e, ainda, a deteccao de
elementos inofensivos ou maliciosos na fase relacionada a websites, conforme apresentado
na Tabela 6.

Tabela 6 — Logs coletados em cada fase do jogo.

Fase Logs especificos Logs gerais
Fase 1 (Senhas) Senhas seguras criadas Tempo gasto
Senhas inseguras criadas Abandono da fase

Conclusao da fase

Fase 2 (E-mails) Deteccao correta de phishing Tempo gasto
Deteccao incorreta de phishing Abandono da fase
Conclusao da fase

Fase 3 (Arquivos) Arquivos maliciosos coletados Tempo gasto
Arquivos inofensivos coletados Abandono da fase
Conclusdo da fase

Fase 4 (Sites) Pontos maliciosos clicados Tempo gasto
Pontos inofensivos clicados Abandono da fase
Conclusao da fase

Fase 5 (Backup) — Tempo gasto
Abandono da fase
Conclusao da fase

Fonte: Elaboragao prépria.

4.3.7 Analise Estatistica

Para avaliar as diferencas antes e depois da aplicagdo do jogo, a escolha por testes
nao paramétricos foi motivada pela auséncia de normalidade na distribuicao dos dados.
Embora as varidveis de desempenho individual sejam dicotomicas (acerto ou erro), a
analise estatistica considerou os escores totais obtidos nos momentos de pré e pods-teste.

A normalidade dos dados foi avaliada por meio do teste de Shapiro-Wilk (SHAPIRO;
WILK, 1965). Considerando que valores de p < 0,05 indicam violagdo da hipdtese de
normalidade, esse teste foi utilizado para verificar se os dados seguiam uma distribuicao
normal. A homogeneidade das variancias (homocedasticidade) foi avaliada por meio do
teste de Levene, no qual valores de p > 0,05 indicam varidncias homogéneas (LEVENE,
1960). Com base nos resultados desses testes, definiu-se a abordagem estatistica mais
adequada para as andlises subsequentes. Para verificar as diferencas significativas entre
os resultados obtidos antes e apds a aplicagdo do jogo, utilizou-se o teste de Wilcoxon
(WILCOXON;, 1945).

Complementarmente ao teste de Wilcoxon, para mensurar a magnitude da diferenca

observada, foi utilizado o tamanho de efeito (r). A interpretacao dos valores seguiu as
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diretrizes propostas por Cohen (1988), sendo: valores proximos de 0,10 indicam efeito
pequeno (fraco), valores em torno de 0,30 indicam efeito médio (moderado) e valores
acima de 0,50 indicam efeito grande (forte).

A métrica de Ganho de Hake (g), proposta por Hakea (1998) também foi utilizada para
verificar o ganho de conhecimento. Este método é amplamente aplicado na avaliacdo de
intervencoes educacionais, baseando-se na comparacao do desempenho dos participantes
entre o pré e o pés-teste. O calculo permite quantificar a eficicia da ferramenta no

processo de ensino-aprendizagem através da seguinte expressao:

- %Pbs — % Pré

~100% — % Pré (1)

g
Onde:

d g é o ganho normalizado;
O %Pbs é a média de acertos no pds-teste;
Q %Pré é a média de acertos no pré-teste.

O teste de McNemar também foi utilizado para realizar uma andlise individual de
cada uma das 15 questoes do teste de conhecimento (MCNEMAR, 1947). Valores de
p < 0,05 indicam evidéncias suficientes para rejeitar a hipdtese nula e indicar mudanca
estatisticamente significativa nas proporgoes entre os dois momentos analisados.

Além disso, foram utilizadas medidas descritivas, como média e desvio padrao, para
complementar a analise dos resultados relacionados a etapa de ganho de conhecimento
(BUSSAB; MORETTIN, 2010).

Nas analises de usabilidade e experiéncia do jogador, também foram empregados tes-
tes nao paramétricos. Inicialmente, a normalidade dos dados foi avaliada por meio do
teste de Shapiro-Wilk. Adicionalmente, o teste de Levene foi aplicado para verificar a
homogeneidade das varidncias. Com base nos resultados desses testes, definiu-se a abor-
dagem estatistica mais adequada para as analises subsequentes. A andlise das correlagoes
foi realizada por meio do coeficiente de correlacao de postos de Spearman (SPEARMAN,
1961).

Complementando a analise, foi aplicada regressao linear multipla com o objetivo de
verificar como a combinacao de diferentes esferas do modelo influenciou a variavel depen-
dente Aprendizagem Percebida (HAIR et al., 2009). Quando identificada heterocedasti-
cidade, os modelos foram estimados com erros-padrao robustos por meio do estimador
HC3, visando reduzir possiveis vieses nas inferéncias estatisticas.

O Coeficiente de Variagao (CV), apresentado por Bussab e Morettin (2010), foi uti-
lizado para verificar a homogeneidade das respostas e o grau de consenso entre os parti-
cipantes. Diferente do desvio padrao absoluto, o CV permite uma andlise da dispersao

relativa a média, facilitando a comparacao entre as diferentes dimensées do MEEGA+.



Capitulo 4. Método 64

Para a interpretacao dos resultados, obtém-se a classificacao de que valores de CV < 15%
indicam baixa dispersao (alto consenso), 15% < C'V < 30% indicam dispersao média e

CV > 30% representam heterogeneidade nas respostas, conforme a seguinte expressao:

CV = ; x 100% (2)
Onde:

[ CV é o Coeficiente de Variacao;
S representa o Desvio Padrao amostral;
& corresponde a Média aritmética da amostra.

Por fim, a normalidade dos dados provenientes dos logs do jogo foi avaliada para
subsidiar a escolha dos métodos estatisticos mais adequados. Com base nessa avaliagao,
a analise dos logs foi conduzida por meio da correlagdo de Spearman. O objetivo foi
realizar o cruzamento entre as diversas métricas geradas pelas fases do jogo, bem como
relaciond-las aos resultados obtidos nas etapas anteriores (pré e pés-teste e MEEGA+).

Por meio do teste de Levene, foi avaliada a homogeneidade das variancias entre as mé-
tricas de tempo, erros, acertos, abandonos e taxa de conclusao, com o objetivo de verificar
a variabilidade entre essas medidas. Essa analise permitiu caracterizar a consisténcia das
métricas e subsidiar a interpretacao do comportamento dos jogadores ao longo das fases

do jogo.

4.3.8 Analise dos Resultados e Discussoes

Nesta etapa, com base nos resultados dos testes realizados, foram analisados aspectos
de usabilidade, experiéncia do jogador, observacao direta, logs e aprendizado. A avali-
acao de usabilidade abordou fatores como facilidade de uso, intuitividade, consisténcia
do design e clareza na apresentacao das informagoes. O estudo da experiéncia do joga-
dor enfocou aspectos de motivagao e engajamento durante a interacdo com a aplicagao.
A anélise da observacao direta foi utilizada como complemento aos dados quantitativos
obtidos, enquanto os logs da aplicacao serviram para verificar o desempenho e o compor-
tamento dos estudantes durante o jogo. Por fim, a analise do aprendizado considerou o
desempenho dos estudantes na resolucao de questoes sobre ciberseguranca, comparando
os resultados obtidos antes e apds a utilizagdo da ferramenta. A partir dessa anélise,
foi possivel validar se a proposta atendeu satisfatoriamente aos objetivos educacionais

apresentados, empregando métricas estatisticas para a interpretacao dos resultados.
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CAPITULO

Design e Implementacao do Jogo

Encrypta

Este capitulo apresenta a historia criada para o jogo, os topicos de ciberseguranca
abordados pela aplicagdo, além de descrever as ferramentas utilizadas no processo de

desenvolvimento do software.

5.1 Histéria do Jogo

A seguir, apresenta-se o esbo¢o da narrativa concebida para o jogo, que serviu como
fundamento para o desenvolvimento do enredo e da defini¢ao das interagoes dos jogadores

com a ferramenta:

“Encrypta: A missaio da Liga dos Robds” é um jogo digital educacional
voltado para adolescentes do ensino basico, desenvolvido com o propésito de
conscientizd-los sobre os perigos do ambiente virtual. Ao longo da narrativa,
0s jogadores conhecem os seis integrantes da Liga dos Robos, uma equipe de
herdis responsdvel por manter a ordem na futurista cidade de Encrypta. O
jogo é estruturado em seis fases temdticas, compostas por minijogos, quizzes e

desafios que exploram diferentes aspectos da cibersequranga.

Ao iniciar, os participantes descobrem que a cidade foi atacada por um poderoso virus
denominado Omega. Diante dessa ameaca, a Liga dos Robos se une para restaurar a paz e
combater os danos causados. Cada personagem possui uma historia prépria, representada
em uma fase especifica, na qual os jogadores devem auxilia-los a enfrentar e combater o
virus maligno. A Figura 11 apresenta a tela inicial elaborada para o jogo, bem como a

tela de selecao de personagens.
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Figura 11 — Capturas de tela: a) Tela inicial do jogo; b) Sele¢ao de personagens.

A Misteriosa Caixa de Emails:

Fonte: Elaboracao prépria.

A Figura 12 ilustra, da esquerda para a direita, os membros da Liga dos Robés:

Inspetor, Turbo, Charla, Timmy, Rosa e Andy, respectivamente.

Figura 12 — Imagens que representam os personagens da Liga dos Robos.

Fonte: Adaptado de Itch.io (2026).

5.2 Histéria dos Personagens

A seguir, sdo apresentados os esbogos narrativos dos seis personagens propostos, ela-
borados com o objetivo de orientar a construcao de suas trajetorias, personalidades e
respectivas interagoes no contexto do jogo.

Historia do Rob6 Andy: Andy é o robd responsavel por liderar a equipe de herdis.
Em sua histéria, ele foi encurralado pelo virus Omega em uma batalha, onde se viu
incapaz de combaté-lo sozinho. Com isso, o robd se escondeu em um cofre de senhas da
cidade de Encrypta para se proteger, e somente uma senha super forte pode retirar o
herdi de dentro do artefato. A missao do jogador é controlar Andy pelo cenario, evitando
os inimigos enquanto captura esferas de energia que contém letras, niimeros e caracteres
especiais para formar uma senha super forte e retird-lo de dentro do cofre. Inicialmente,
Andy possui cinco coragoes de vida. Ao encostar em um inimigo, sua vida é reduzida em

um coracgao, sendo derrotado caso perca todos os coracoes.
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Histé6ria da Rob6 Rosa: A robo Rosa é a heroina da liga responsavel por monitorar
os meios de comunicacao da cidade, afetados pelo ataque do virus malicioso. Durante os
ataques a Encrypta, ela recebeu uma série de mensagens estranhas em sua caixa de e-
mail. Rosa precisa da ajuda do jogador para identificar os e-mails de phishing, mensagens
fraudulentas que cibercriminosos utilizam visando enganar suas vitimas e roubar seus
dados (SOUZA; TANAKA, 2023). Os jogadores sao apresentados a uma selegao de trés
e-mails, dentre os quais devem identificar e selecionar aquele correspondente a um ataque
de phishing. Caso selecionem um e-mail legitimo, perdem um ponto de vida. Cada jogador
possui trés vidas ao longo da fase.

Historia do Rob6 Turbo: Os documentos mais importantes de Encrypta sao guar-
dados no explorador de arquivos, uma enorme pista de corrida cibernética que comporta
os arquivos de todos os moradores da cidade. Esta pista é protegida pelo poderoso robo
Turbo, que possui a habilidade de se transformar em um carro e percorré-la em segundos,
protegendo-a de todo e qualquer perigo iminente. Durante os ataques a Encrypta, o robo
Turbo é responsavel por se dirigir ao explorador e verificar se existem pastas infectadas.
A missao do jogador é ajuda-lo a percorrer o local, recolhendo as pastas que ainda nao
foram comprometidas. Durante a fase, os jogadores encontram uma variedade de pastas
de arquivos espalhadas pela pista. Eles devem evitar os inimigos e as pastas que pos-
sam conter arquivos maliciosos, como pastas de anexos de e-mails desconhecidos e jogos
piratas, e coletar as seguras, como pastas de trabalhos escolares, receitas culinarias e do-
cumentos importantes para concluir a fase. Ao colidir com inimigos, o jogador perde uma
vida, tendo, inicialmente, trés coragoes disponiveis. J4 ao coletar uma pasta maliciosa, o
jogador reduz uma unidade na contagem de pastas seguras coletadas.

Histé6ria do Robo Inspetor: O robd Inspetor é responsavel por manter a seguranca
de todos os sites da cidade de Encrypta, em especial o da prefeitura, que é o mais acessado
pelos moradores da regiao. Ele possui a habilidade de se multiplicar para facilitar a
inspecao dos sites. Em sua historia, ele foi hackeado pelo virus inimigo e varias copias
maliciosas foram espalhadas pelo site da prefeitura. A missao do jogador é encontrar as
copias do robd que estao espalhadas em partes do site que indicam que ele nao é seguro,
como, por exemplo, URLs com Hypertext Transfer Protocol (HTTP), falta de Secure
Sockets Layer (SSL), imagens de baixa qualidade, erros textuais, entre outros aspectos
que podem auxiliar na detecgao de sites fraudulentos. Os jogadores possuem trés vidas e
perdem uma a cada elemento inofensivo clicado no site.

Histéria do Rob6é Timmy: O rob6é Timmy é responsavel por manter e atualizar
os arquivos de backups de todos os sistemas da cidade e também dos herdis da liga dos
robos. Em sua historia, ele foi procurado por diversos moradores da cidade que temiam a
infeccdo ao acessarem o site da prefeitura para se manterem informados sobre os ataques
a Encrypta, em consequéncia dos ataques sofridos pelo rob6 Inspetor. Timmy possui

arquivos de backups de versoes anteriores do amigo e parte em uma missao para capturar
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suas copias maliciosas, a fim de restaura-las para versoes nao infectadas. Nesta fase, os
jogadores controlam Timmy, cujo objetivo é capturar as copias infectadas do rob6 Inspetor
e leva-las até a pasta de backup para recupera-las. Inimigos com padroes de movimentacao
distintos aparecerao no cenario para impedir a progressao do jogador. Assim como nas
fases anteriores, trés vidas estao disponiveis ao iniciar.

Histé6ria da Robo Charla: Charla é a pesquisadora da liga e é responsavel por reali-
zar novas descobertas que auxiliem a cidade e os rob0s no combate aos crimes cibernéticos.
Em sua mais recente pesquisa, Charla descobre que, para derrotar o virus malicioso, é
necessario responder a algumas perguntas sobre ciberseguranca que somente os robos da
liga e pessoas que se protegem dos perigos da internet conseguem responder. Com isso, a
heroina parte para o firewall, um poderoso mecanismo de protecao da regiao que contém
as perguntas capazes de salvar a cidade. O desafio do jogador é responder ao quiz desco-
berto por Charla para restaurar a paz em Encrypta. Durante a aplicacdo da atividade,
essa fase foi bloqueada, pois os estudantes realizaram os testes pré e pds-interven¢ao em
formato fisico, sem a necessidade de interagao com esse nivel.

O jogo possui um sistema de vidas desenvolvido para aumentar progressivamente o
nivel de dificuldade ao longo das fases. Inicialmente, o jogador comeca a primeira fase
com cinco vidas disponiveis. A medida que avanca para as fases seguintes, a quantidade
de vidas é reduzida gradualmente, tornando os desafios mais complexos e exigindo maior
atencao e conhecimento por parte do jogador.

Caso o usuario perca todas as vidas disponiveis durante as fases, o sistema interrom-
pera a partida e apresentara a opcao de uma nova tentativa. Ao seleciona-la, o jogador

podera reiniciar o desafio, exceto na sexta fase, que nao possui sistema de vidas.

5.3 Topicos em Ciberseguranca Abordados pelo Jogo

Os tépicos em ciberseguranca escolhidos para serem abordados em cada uma das fases
do jogo sao apresentados a seguir.

Na primeira fase, os jogadores acompanham a histéria do robé Andy em uma dindmica
de jogo de plataforma, por meio da qual sao abordados conceitos relacionados a criagao
de senhas seguras. Inicialmente, sao apresentados aos fundamentos que caracterizam
uma senha forte, a qual deve possuir um niimero minimo de caracteres, incluindo letras,
nimeros e caracteres especiais, com o objetivo de aumentar a protecao das informacoes
pessoais. Essa etapa fundamenta-se na habilidade EF07CO07 da BNCC, que propoe a
identificacdo de problemas relacionados a seguranca cibernética e o desenvolvimento de
estratégias para proteger dados e informagoes. O design dessa fase é apresentado na

Figura 13.
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Figura 13 — Captura de tela: Fase do robd Andy.

Fonte: Elaboracao propria.

Na segunda fase, a narrativa da robo Rosa é explorada em um jogo do género quebra-
cabeca, cujo objetivo é desenvolver nos participantes a capacidade de identificar e reco-
nhecer tentativas de phishing por meio de e-mails fraudulentos. Conforme apresentado
na Figura 14.

O objetivo de aprendizagem desta etapa ¢é evidenciar a importancia de reconhecer
possiveis ataques cibernéticos e verificar a confiabilidade das informagoes recebidas na
internet. Essa etapa estda fundamentada nas habilidades EF04CO08 e EF05CO08, que
incentivam o desenvolvimento de praticas seguras e responsaveis no uso das tecnologias

digitais, bem como a andlise critica das informacoes disponiveis em ambientes virtuais.

Figura 14 — Captura de tela: Fase da robo Rosa.

EY
Selecione o email de Phishing recebido pela robé Rosa:

PPP

Oli Rosa.

segunda-feiraas 10400 Por
P

Equipe de Treinamento de Encrypa

S5

Fonte: Elaboragao prépria.

Na terceira fase, o foco recai sobre o robé Turbo, que conduz os jogadores em um jogo

de corrida top-down, ensinando-os a reconhecer pastas de arquivos maliciosos. A Figura
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15 apresenta a composicao visual da fase.

Por meio da apresentagao de diferentes formatos de arquivos, os jogadores desenvolvem
habilidades relacionadas a identificagdo e categorizacao de arquivos, além do reconheci-
mento de pastas e arquivos potencialmente maliciosos. Essa atividade fundamenta-se nas
habilidades EF06CO08 e EF05CO06, que destacam a importancia de os estudantes apren-
derem a armazenar, manipular, organizar, compactar e recuperar arquivos, documentos

e seus metadados.

Figura 15 — Captura de tela: Fase do robo Turbo.
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Fonte: Elaboracgao prépria.

Em seguida, na quarta fase, a historia do robo Inspetor é explorada em um quebra-
cabeca interativo, que auxilia os participantes a detectar sites fraudulentos. Conforme
ilustra a Figura 16.

A aprendizagem ocorre por meio da resolucao de desafios interpretativos, nos quais
o jogador deve identificar caracteristicas comuns de tentativas de fraude, como imagens
suspeitas, erros ortograficos e mensagens que solicitam o clique em links ou apresentam
outros elementos que despertem desconfianca. Essa etapa também esta fundamentada nas
habilidades EF04CO08 e EF05CO08, que enfatizam a importancia de distinguir, de forma

critica, contetdos confiaveis daqueles que apresentam indicios de fraude ou desinformacao.
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Figura 16 — Captura de tela: Fase do robo6 Inspetor.

Clique em pontos duvidosos do site para libertar os robos:

Contatuo

Destaque

pavimentagio de ruas

%\ PedroTech 2023
‘Excelente servigo!

Naudjhakdjh
Ganhel $1000 faclimente

Jodo Silv:

Otimo site, muito s

Clique e ganhe
R$1000

Fonte: Elaboracao propria.

Na quinta fase, os jogadores auxiliam o rob6 Timmy em um jogo de plataforma que
aborda a importancia de armazenar arquivos de backup para a recuperacao de dados em
situagoes de perda. O design adotado para a fase pode ser visualizado na Figura 17.

De forma ladica, os jogadores sdo convidados a compreender a importancia da reali-
zagao de backups como estratégia para garantir a recuperacao de dados em caso de com-
prometimento das informacoes. Ao longo da atividade, os participantes podem perceber
que a manutencao de copias de seguranca contribui significativamente para a preservagao
e recuperagao de arquivos importantes. Assim como a atividade relacionada ao gerencia-
mento de arquivos, esta etapa também estd fundamentada nas habilidades EF06CO08 e
EF05C0O06, que abordam competéncias relacionadas ao armazenamento, a organizacao e

a recuperacao de dados.

Figura 17 — Captura de tela: Fase do robd Timmy.
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Fonte: Elaboragao prépria.
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Por fim, na sexta fase, protagonizada por Charla, os participantes respondem a um
quiz composto por 15 questoes de miltipla escolha (com trés a quatro alternativas por
questdo), que tem o objetivo de avaliar os conhecimentos adquiridos ao longo do jogo. A

Figura 18 apresenta a composicao visual da fase.

Figura 18 — Captura de tela: Fase da robd Charla.

O Segredo do Firewall

Como vocé pode identificar um email de phishing?
Respondendo o email

Abrindo todos os anexos

Olhando para o remetente do email

Clicando em todos os links no email

Fonte: Elaboragao prépria.

5.4 Area do Professor

A &rea do professor é protegida por senha e permite ao educador editar o quiz pre-
sente na fase final do jogo, possibilitando a personalizacao das perguntas de acordo com
os conteudos trabalhados em sala de aula e os objetivos da atividade. Como as fases
apresentam desafios independentes, cada uma abordando um tema especifico de ciber-
seguranga, o professor pode utilizar uma determinada fase como recurso didatico para
trabalhar um contetido especifico e, posteriormente, configurar o quiz final com pergun-
tas relacionadas ao tema abordado. Dessa forma, a funcionalidade permite adaptar a
avaliacao ao conteudo explorado em cada aula. A Figura 19 apresenta a interface dessa

funcionalidade.
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Figura 19 — Captura de tela referente a area do professor.

Resposta a:
67891

® correta JRESYEIESIN

Resposta b:

© correta ECLYSEETY

=
Resposta c:
abed1234

® correta JERTES

Fonte: Elaboracao propria.

5.5 Instrumentacao e Recursos de Implementacao

Na fase de implementagao, foram selecionadas as ferramentas necessarias para atender
aos requisitos definidos na metodologia do projeto. Optou-se pelo desenvolvimento em
web, utilizando HTML, CSS e JavaScript para a construcao do jogo proposto.

O port' para desktop foi realizado utilizando o framework Electron, permitindo a
execucao do jogo em ambientes Linux e Windows. A realizacao do port para o macOS
tornou-se inviavel devido as restricoes do ecossistema Apple, que incluem a necessidade
de hardware proprietario, o custo anual de adesdao ao programa de desenvolvedores da
empresa, bem como a obrigatoriedade de submissao e homologacao rigorosa pela App
Store.

O port para dispositivos moveis foi realizado utilizando o Android Studio, possibili-
tando a disponibilizagdo do jogo em formato Android Package Kit (APK) para download.
Quanto a viabilidade de um port para o i0S, esta foi considerada impraticavel devido as
mesmas restricoes do ecossistema Apple ja detalhadas para o sistema macOS.

Além disso, o jogo foi disponibilizado em ambiente online por meio dos servidores do
Itch.io, podendo ser acessado diretamente em sua pagina oficial, sem a necessidade de
download (ABREU, 2026).

Quanto aos sprites® dos personagens, foram utilizados assets® disponibilizados gra-

1O termo port (ou porting) refere-se ao processo de adaptacdo de um software para que possa ser

executado em um ambiente, plataforma ou hardware diferente daquele para o qual foi originalmente
desenvolvido.

Sprites sao imagens bidimensionais (2D) utilizadas na renderizagdo de personagens e objetos dentro
do ambiente de um jogo.

Assets sdo recursos digitais que compdem um jogo, como modelos 3D, texturas, sons e elementos de
interface.
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tuitamente pela plataforma de distribuigdo de jogos independentes (Itch.io, 2026). Ja a
trilha sonora do jogo foi composta por misicas e efeitos sonoros obtidos em repositérios
de contetdo gratuito (MixKit, 2026; Chosic, 2026).

As tecnologias utilizadas no processo de desenvolvimento do jogo estdo listadas na

Tabela 7, incluindo a versao utilizada e onde foram empregadas.

Tabela 7 — Instrumentacao tecnolégica e suas versoes.

Ferramenta / Tecnologia Versao Funcao no Projeto

JavaScript (Vanilla JS) ES6+ Logica principal, mecanicas do jogo e
manipulagao do DOM.

HTML5 / CSS3 W3C Standard Estruturacao de conteddo e interface
visual responsiva.

Node.js v22.18.0 Ambiente de execugao para ferramen-
tas de build e pacotes.

Electron v32.3.3 Framework para portabilidade e exe-
cugao Desktop.

Android Studio (SDK) API 36 (v16) Compilagdo e geracdo do pacote
(APK) para dispositivos moveis.

Itch.io Web /Cloud Distribuicao e gestao do histérico de
builds executaveis.

Fonte: Elaboracao prépria.

5.6 Proposta de Utilizacao em Contexto Educacional

Esta se¢do apresenta uma proposta de utilizacdo do jogo em contexto escolar, ofe-
recendo aos professores um roteiro de aplicacdo que pode ser adaptado de acordo com
os objetivos da disciplina, o perfil da turma e o tempo disponivel. Ressalta-se que esta
proposta constitui uma sugestao de uso pedagbgico, podendo ser modificada conforme as

necessidades de cada contexto educacional.

5.6.1 Pblico-alvo e Contexto de Aplicacao

O publico-alvo da ferramenta compreende estudantes da educagao basica, sendo reco-
mendada sua utilizacao entre estudantes do 4° e do 9° ano do Ensino Fundamental. O

jogo aborda conteidos relacionados a ciberseguranca, podendo ser utilizado como recurso
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complementar as atividades desenvolvidas em sala de aula, sem substituir a atuacdo do

professor ou as estratégias pedagbgicas adotadas.

5.6.2 Estratégia Pedagoégica do Jogo

O processo de aprendizagem proposto pelo jogo baseia-se na aprendizagem ativa, em
que o estudante constréi o conhecimento por meio da resolucao de desafios, da reflexao
sobre suas decisoes e da interagao continua com a aplicacao. Em vez de apenas transmitir
informagoes, o jogo incentiva a participacao ativa do estudante na resolucao de problemas
contextualizados, permitindo que os conceitos de ciberseguranca sejam construidos ao
longo da interacao com as diferentes mecanicas e cenarios propostos.

Ao longo das fases, os estudantes recebem feedback imediato sobre suas agoes, per-
mitindo identificar erros, compreender suas consequéncias e ajustar suas estratégias de
resolucao. Além disso, o sistema de vidas e a possibilidade de repetir as fases favorecem
a aprendizagem por tentativa e erro, incentivando a revisitacao dos desafios e o reforco
gradual dos conceitos trabalhados.

A progressao linear do jogo, com aumento gradual da dificuldade, possibilita que
os conteudos sejam apresentados de forma incremental, respeitando uma sequéncia de
complexidade crescente. Paralelamente, a narrativa e os personagens contextualizam os
desafios em situagoes ficticias inspiradas em problemas reais de seguranca digital, favo-
recendo a associacao entre os conceitos aprendidos no jogo e situagdes que os estudantes

podem vivenciar em seu cotidiano.

5.6.3 Sequéncia Didatica Sugerida

O jogo foi desenvolvido de forma modular, em que cada fase aborda um tema especifico
da area de ciberseguranca. FEssa caracteristica permite que o professor selecione apenas
a fase relacionada ao contetido trabalhado em determinada aula, adaptando a utilizacao
da ferramenta as necessidades da turma.

Como exemplo, a Fase 2 aborda a identificacdo de tentativas de phishing. Nesse con-
texto, o professor pode desenvolver uma aula voltada a identificagao de fraudes eletronicas
e, posteriormente, utilizar essa fase do jogo para reforcar os conceitos apresentados. An-
tes da aplicacdo, o educador pode editar as questoes presentes no quiz da ultima fase,
personalizando-as de acordo com o contetido trabalhado em sala de aula.

Da mesma forma, as demais fases podem ser utilizadas como apoio ao ensino de
diferentes topicos de ciberseguranca. A possibilidade de personalizacao do quiz permite
que a avaliacao final seja alinhada aos contetdos efetivamente abordados em cada aula.

Considerando essas caracteristicas, sugere-se a seguinte sequéncia didatica.
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Etapa 1 - Exposicao ao Tema

Inicialmente, o professor apresenta os conceitos relacionados ao contetido que sera tra-
balhado na aula, discutindo os riscos associados ao tema e destacando sua importancia
para a seguranca no ambiente digital. Nesse momento, também podem ser realizadas ati-
vidades diagndsticas para identificar os conhecimentos prévios dos estudantes, bem como
suas experiéncias relacionadas ao uso da internet e das tecnologias digitais. Além disso,
o docente pode estimular a participacao dos estudantes por meio do compartilhamento
de situacoes cotidianas relacionadas ao assunto, favorecendo a conexao entre os conceitos

abordados e as experiéncias vivenciadas pelos participantes.

Etapa 2 - Contextualizagcao da Narrativa

Antes do inicio da interagao com o jogo, recomenda-se que o professor apresente breve-
mente a narrativa da aplicagao, contextualizando a cidade de Encrypta, os personagens, os
robos da liga e os desafios enfrentados ao longo da historia. Essa contextualizacao favorece
a imersao dos estudantes, desperta o interesse pela atividade e auxilia na compreensao

dos objetivos da missao que sera realizada.

Etapa 3 - Interacao com o Jogo

Apos a contextualizacao, os estudantes interagem com a fase correspondente ao con-
teido trabalhado. Como as fases sdo independentes e apresentam mecanicas simples, o
tempo necessario para compreender sua dinamica ¢é reduzido, permitindo sua utilizacao
durante uma aula convencional. Em média, cada fase pode ser concluida em aproximada-
mente dez minutos, embora esse tempo possa variar de acordo com a faixa etaria, o nivel
de letramento digital e o ritmo de aprendizagem dos estudantes.

Durante essa etapa, recomenda-se que o professor acompanhe a atividade, esclare-
cendo duvidas, auxiliando na compreensao das mecanicas e incentivando os estudantes
a explorarem a narrativa e os desafios propostos. Caso necessario, as fases podem ser

repetidas, permitindo a revisao dos contetidos e o aperfeicoamento do desempenho.

Etapa 4 - Discussao, Reflexao e Avaliacao da Aprendizagem

Ao término da interacdo com o jogo, os estudantes podem ser convidados a refletir so-
bre os conteidos abordados durante a atividade. Inicialmente, o professor pode promover
uma discussao sobre a narrativa do jogo, incentivando os alunos a interpretar as agoes dos
personagens e o papel desempenhado por cada integrante da Liga dos Robds na protegao
da cidade. Questoes como “Qual era a funcao de cada personagem na Liga dos Rob0s?”,

“Qual ameaca cada personagem ajudava a combater?” e “Por que cada um deles era
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importante para proteger a cidade?” podem estimular a compreensao da narrativa e sua
relagdo com os conceitos de ciberseguranca. Em seguida, o professor pode conduzir uma
discussao mais ampla utilizando perguntas como: “Quais ameacas foram encontradas?”,
“Quais praticas podem ser adotadas para evitd-las?” e “Como essas situagoes se rela-
cionam com experiéncias vivenciadas no cotidiano?”. Essa discussao favorece a conexao
entre os desafios enfrentados no ambiente do jogo e situagoes reais do contexto digital,
contribuindo para a consolidagao dos conhecimentos trabalhados durante a atividade.
Esse momento favorece a consolidagao da aprendizagem, estimulando o pensamento
critico e a associagao entre os desafios encontrados no jogo e situagoes reais enfrentadas
pelos estudantes. Além da discussao coletiva, recomenda-se a utilizagdo de mecanismos
de avaliacdo, como o quiz personalizavel da ultima fase, testes de conhecimento ou outras
atividades compativeis com os objetivos da aula, permitindo verificar a aprendizagem dos

estudantes.

Etapa 5 - Continuidade e Aprofundamento

Apés a conclusao da atividade, recomenda-se a retomada dos conteidos em aulas pos-
teriores por meio de estratégias complementares, como debates, estudos de caso, analise
de situacoes reais ou elaboracao de materiais pelos proprios estudantes. Essas atividades
podem favorecer a reflexao sobre os conceitos abordados e contribuir para a consolidacao

dos conhecimentos construidos durante a experiéncia com o jogo.

5.6.4 Recomendacoes de Uso em Contextos Educacionais

Conforme apresentado, este material de apoio educacional tem como finalidade servir
como um guia para auxiliar a aplicacao da ferramenta em contextos educacionais. Entre-
tanto, recomenda-se que sua utilizagao seja realizada em conjunto com as diretrizes e os
materiais pedagbgicos oficiais previstos pela BNCC, a fim de garantir o adequado plane-
jamento e direcionamento das atividades propostas (BRASIL - Ministério da Educacao,
2022).

Além disso, ressalta-se que a mediagao do professor desempenha papel fundamental
durante todo o processo de utilizacao da ferramenta. Cabe ao educador contextualizar
os conteudos abordados, esclarecer duvidas, relacionar as situagoes simuladas no jogo ao
cotidiano dos estudantes e incentivar discussoes que promovam a reflexdo critica sobre
os riscos presentes no ambiente digital. Dessa forma, a aplicagao deve ser compreendida
como um recurso complementar as praticas pedagdgicas, potencializando o processo de
ensino e aprendizagem.

Este capitulo apresentou os principais aspectos relacionados ao design e ao desenvol-
vimento do jogo, incluindo a apresentacao da narrativa e personagens, os conteidos de

ciberseguranca abordados, as mecénicas propostas e as ferramentas utilizadas durante



Capitulo 5. Design e Implementacio do Jogo Encrypta 78

sua implementacao. Esses elementos constituem a aplicagao proposta, cuja avaliagao sera

apresentada no proximo capitulo, juntamente com os procedimentos adotados e a analise

dos resultados obtidos durante sua aplicagao.
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CAPITULO

Analise dos Resultados e Discussoes

Este capitulo apresenta e discute os resultados obtidos ao longo do processo de avalia-
¢ao da proposta. Inicialmente, sao apresentados os resultados do estudo piloto, conduzido
por meio de uma PoC, cujo objetivo foi verificar a viabilidade e a aplicabilidade da ferra-
menta, permitindo a identificagao de limitacoes e a realizagao de ajustes antes da conducao
do estudo principal.

Em seguida, sdo descritos o perfil dos participantes e os procedimentos adotados na
aplicagao da pesquisa realizada com estudantes do CAp/UFU, organizados por meio dos
questiondrios de pré e pés-teste, a aplicacgao do modelo de avaliagago MEEGA+, a ana-
lise de logs de interagdo com a ferramenta e, por fim, a observacao direta em sala de
aula. As analises buscam responder as questoes de pesquisa desta dissertagao, cruzando
o desempenho objetivo com a percepcao do aprendizado, engajamento e motivagao dos

participantes.

6.1 Prova de Conceito do Jogo Encrypta

A versao para a PoC do jogo foi parcialmente publicada e apresentada em (ABREU;
MIANI; NOMURA, 2024). O estudo foi realizado por meio da divulgagao do jogo em
redes sociais, onde obteve-se a participacao de 10 usuarios, com idades entre 12 e 25
anos, que jogaram o jogo e responderam ao quiz presente na ultima fase. Os participantes
também foram convidados a responder a um pequeno formulario composto por 9 questoes
fundamentadas no modelo MEEGA+.

As questoes do questionario foram avaliadas por meio de uma escala Likert, variando
de “muito insatisfeito” a “muito satisfeito”. Conforme observado na Figura 20, 80% dos
participantes demonstraram estar muito satisfeitos com o visual do jogo apresentado.
Além disso, 90% reconheceram que o jogo possui potencial para alertar os usudrios sobre

os perigos da internet, e 80% afirmaram que o recomendariam a outras pessoas.
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Figura 20 — a) O visual do jogo é atraente, interessante? b) Ele pode alertar sobre os
perigos da internet? c¢) Recomendaria o jogo?

@ Muito Insatisfeito
@ nsatisfeito
Pouco Satisfeito

V @ Satisfeito
@ Muito Satisfeito

(b) (c)

Fonte: Elaboracao propria.

Quando questionados sobre a facilidade de uso e interacao com o jogo, alguns pontos
de atencao foram destacados. Observando a Figura 21, cerca de 10% dos participantes
demonstraram insatisfacao, indicando que o jogo pode apresentar dificuldades para pes-
soas que nunca tiveram contato com jogos digitais, evidenciando a possivel necessidade
de auxilio de terceiros durante a utilizacao. Além disso, 10% dos jogadores mostraram-se

pouco satisfeitos com a facilidade de uso e compreensao do jogo.

Figura 21 — a) O jogo acolhe pessoas de diferentes niveis de experiéncia com jogos digitais?
) O jogo é facil de usar/entender?

@ Muito Insatisfeito
@ Insatisfeito
Pouco Satisfeito
V @ satisfeito
‘ @ Muito Satisfeito
40%

Fonte: Elaboracao propria.

Os participantes também foram questionados quanto a capacidade do jogo de prender
sua atencao durante a atividade. Cerca de 10% dos participantes relataram estar pouco
satisfeitos com essa afirmagao e apenas 30% atribuiram a nota méaxima a esse quesito,

conforme apresentado na Figura 22.
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Figura 22 — O jogo mantém a minha atengao?

@ Muito Insatisfeito

® Insatisfeito
Pouco Satisfeito

@ Satisfeito

@ Muito Satisfeito

Fonte: Elaboracao propria.

Por fim, ao analisar os resultados obtidos no quiz, observou-se que 2 jogadores come-
teram apenas 1 erro, 1 jogador cometeu 2 erros e outro cometeu 3 erros. Além disso,
todos os demais participantes responderam corretamente as 15 questoes apresentadas,
indicando um bom desempenho no quiz relacionado aos tépicos de ciberseguranca abor-
dados no jogo. Esses resultados sugerem que os participantes apresentaram dominio sobre
os conteidos avaliados durante a atividade. A Figura 23 apresenta a relagao de erros e

acertos por jogador.

Figura 23 — Relagao de erros e acertos por jogador.

Jogadores
Perguntas 1 2 3 4 ) 6 7 8 9 10

ERRERCOmucuh®w N R

[
(3]

Fonte: Elaboracao propria.

E importante destacar que esta PoC se caracteriza como um estudo preliminar que nio
teve o objetivo de avaliar o ganho de conhecimento decorrente do uso do jogo proposto. O
fato de o estudo ter sido conduzido em ambiente online possibilita o uso de fontes externas
durante a resolucao das questoes, o que comprometeria a confiabilidade dos dados. Em
contrapartida, os resultados da PoC foram importantes para compreender a viabilidade

da proposta e identificar problemas de design, apresentados na subsecao a seguir.
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6.1.1 Alteracoes de design

Com base nos feedbacks coletados durante o desenvolvimento da PoC, foram realizadas
melhorias no jogo com o objetivo de refinar a proposta e aprimorar aspectos identificados
como oportunidades de melhoria. Dentre os pontos de maior destaque do estudo piloto,
os participantes evidenciaram o visual atraente apresentado pelo jogo. Com o intuito de
aprimorar ainda mais a interface e os menus, foram realizadas melhorias na parte gréfica,
visando refinar a proposta.

Dentre as melhorias, destacam-se ajustes graficos voltados a interface, incluindo a
padronizacao de elementos e a adigdo de componentes como sombras e texturas, que re-
metem a estética futurista proposta. Essas melhorias podem ser observadas na Figura 24,
que ilustra as alteracoes na interface da caixa de e-mail da fase de deteccao de phishing.
Entre as mudancas, destacam-se a implementacao de planos de fundo, a centralizagao de
elementos, a insercao de icones e botoes, bem como a inclusao de fotos de perfil para os

remetentes das mensagens.

Figura 24 — Capturas de tela: a) Primeira versao das caixas de emails b) Versao final das
caixas de emails.

Weliery M@_¢4HL(), T

De:  brownie47@encripta-hacked.com
Para:  rosa@encrypta.com
Assunto:  Importante: Verificacio de Conta

De: marketing@encripta.com
Para: rosa@encripta.com
Assunto:  Pesquisa de Satisfacdo do Cliente < ep

Prezada Rosa,
Sua opinido ¢ importante para nds! Por favor, reserve alguns minutos Querida Rosa,
para preencher nossa pesquisa de satisfagao do cliente e nos ajude a

N A Meu nome é Brownie e estou entrando em contato para solicitar sua ajuda. Eu me
aprimorar nossos produtos e servigos.

encontrei em uma situac3o dificil e preciso urgentemente de sua assisténcia. Por
favor, responda a este e-mail o mais rapido possivel.

Atenciosamente,
Equipe de Marketing da Encripta Grato, Brownie

i

(@) (b)

Fonte: Elaboracao propria.

Além da padronizacao de icones e elementos na tela, também foram realizadas me-
lhorias textuais, incluindo corre¢es de erros de ortografia e acentuacao. Adicionalmente,
foram implementadas melhorias no sistema de vidas, a adi¢ao de niveis de dificuldade em
determinadas fases e a corregao de erros gerais.

Como exemplo, destaca-se o ajuste realizado na representacao de senhas seguras apre-
sentado na Figura 25, que anteriormente apresentava apenas oito espagos para caracteres,
o que nao condiz com boas praticas de ciberseguranca, que recomendam senhas com pelo
menos 12 caracteres. Essas melhorias foram aplicadas com o objetivo de aprimorar a

experiéncia geral do jogador.
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Figura 25 — Capturas de tela: a) Versao inicial do contador de senhas b) Versao final do
contador de senhas.

PPoPPP

A senha de liberacdo deve contér:

veow

A senha de liberacdo deve conter:
- Letra maitsculas e minusculas

- Letra maitdsculas e-minasculas

- Nameros

- Caracteres especiais

- Caracteres especiais

HEBBRREE

(a) (b)

Fonte: Elaboragao prépria.

Entre os pontos de atencao apresentados pelos jogadores, destacaram-se questoes re-
lacionadas a dificuldade de uso, bem como as possiveis barreiras enfrentadas por usuarios
com diferentes niveis de familiaridade com jogos digitais. Com base nesses feedbacks, fo-
ram realizadas melhorias com o intuito de facilitar a compreensao dos usuarios sobre os
objetivos propostos, controles e possibilidades de utilizacao.

A Figura 26 apresenta algumas dessas melhorias. Nela, é possivel observar a adi¢ao de
instrugoes antes do inicio de cada fase, recurso que nao estava presente na versao anterior.
Além disso, em fases de plataforma, o jogo iniciava automaticamente ao clicar em “jogar”,
o que poderia gerar confusao entre os jogadores. Com a alteracao implementada, essas
fases passaram a ser iniciadas apenas mediante a interacao explicita do usuario, indicando

quando a fase deve comecar.

Figura 26 — Capturas de tela: a) Ajuda da Fase 1 b) Ajuda da Fase 5.

MOVER 0 ROBO SAIR DA FASE
MOVER 0 ROBO SAIR DA FASE '

w ESC

Fonte: Elaboragao prépria.

Por fim, foi destacado por uma parcela dos jogadores que o jogo poderia nao ser
suficientemente atrativo para manter sua atencao. Com base nisso, foram adicionados

diversos elementos visuais a interface, além de aprimoramentos nas exibig¢oes textuais,



Capitulo 6. Andlise dos Resultados e Discussoes 84

fontes, iluminacao e apresentacao dos elementos, bem como nos planos de fundo, con-
forme observado na Figura 27. Essas melhorias foram implementadas com o objetivo de

aumentar o nivel de engajamento dos participantes durante a interacao com a ferramenta.

Figura 27 — Capturas de tela: a) Versao inicial da tela de personagens b) Versao final da
tela de personagens.

Encrypta - A missio da

Fonte: Elaboragao prépria.

A Figura 28 apresenta o detalhamento em tela cheia das fases do jogo que passaram
por mudancas mais significativas. E possivel observar a evolugao no que diz respeito
a apresentacao textual, a inclusdo de elementos lidicos na interface, a organizacao dos

objetivos e ao sistema de vidas, dentre outros aspectos.

Figura 28 — Visao geral do jogo: a) Primeira versdo b) Versao final.

on
Selecione o email de Phishing recebido pela robd Rosa: - >

Vi - @

Clique em pontos duvidosos do site para libertar os robis:

Fonte: Elaboragao prépria.
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As sugestoes coletadas a partir do feedback dos usuarios foram utilizadas como base
para o refinamento do software, orientando a identificacao de ajustes relacionados a usa-
bilidade, & experiéncia de uso, a apresentacao dos objetivos e as formas de interacao com

) )

a aplicacgao.

6.2 Perfil dos Participantes

Apés a aplicagao dos critérios de inclusao e exclusao, bem como a consolidagdo dos
dados coletados durante a aplicagdo no CAp/UFU, a quantidade total de participantes
deste estudo foi de 110 estudantes. Esses participantes estdo distribuidos entre as 11
turmas envolvidas na pesquisa.

A Tabela 8 apresenta a caracterizacao da amostra, contemplando a distribuicao dos
estudantes por ano escolar, turma e faixa etaria, informacgoes relevantes para a andlise
dos resultados. A pesquisa contou com a participacao de estudantes com idades entre 8

e 14 anos, dos quais 48,2% eram do sexo masculino e 51,8% do sexo feminino.

Tabela 8 — Caracterizacdo da amostra final por ano escolar, turma e idade.

Ano Escolar Turma Quantidade (N) Meédia de Idade

A 12 8,8
4° Ano B 13 9,1
C 12 9,1
A 7 9,9
52 Ano B 11 10,1
C 11 10,1
A 8 11,1
6° Ano B 5 11,4
C 8 11
o A 11 12,3
7% Ano B 12 12,3
Total Geral 110

Fonte: Elaboracao propria.

6.3 Planejamento e Aplicacao das Atividades

A execucao da intervencao seguiu as etapas previstas no roteiro de aplicagao do estudo,
sendo realizada conforme o planejamento proposto. No entanto, apesar do esfor¢o em
cumprir integralmente o roteiro, foram observadas algumas nuances durante sua execucao.

A apresentacao do projeto ocorreu conforme o planejado, com uma duracao média

de cinco minutos para cada turma, sendo esse tempo adequado para a introducao da
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proposta e para o esclarecimento de duvidas pontuais dos estudantes antes do inicio da
atividade.

Durante as etapas de pré-teste, observou-se certa dificuldade por parte dos estudan-
tes mais jovens, especialmente do 4° e 5° anos, em concluir o questionario no tempo
estipulado. Em alguns casos, o tempo de 15 minutos foi ultrapassado.

Quanto ao tempo de uso do jogo, os estudantes dispuseram de 60 minutos para sua
utilizacao. Como excec¢do, as turmas 5° A, 5° B e 6° A tiveram aproximadamente 35
minutos para utilizar a ferramenta. Como complemento, para as turmas que tiveram dois
periodos disponiveis no laboratorio, apos a finalizacao de todos os testes, os estudantes
eram liberados para voltar a interagir com o jogo, caso desejassem, o que pode ter ampliado
o tempo de interagao para além dos 60 minutos previstos no roteiro.

J& durante os testes pos-intervencao, a maioria dos estudantes conseguiu finalizar o
pos-teste e o questiondrio MEEGA+ dentro do limite de 20 minutos estabelecido, o que
pode ter sido influenciado pela nao leitura completa das questoes ou pela possibilidade

de retornar a interacao com o jogo.

6.4 Analise do Desempenho (Pré e Pés-teste)

Para a coleta dos dados, os estudantes foram convidados a responder a dois questio-
narios, chamados de pré-teste e pos-teste, aplicados em momentos distintos da atividade.
Os questionarios foram compostos por 15 questoes iguais, identificadas de Q1 a Q15. As
questoes Q1 a Q3 abordaram o tema do uso de senhas seguras; Q4 a Q7 trataram de
e-mails de phishing; Q8 a Q11 contemplaram a deteccao de arquivos e sites maliciosos;
Q12 a Q14 enfocaram a importancia de backups; e Q15, a seguranga de dados online.

Inicialmente, avaliou-se a normalidade dos dados por meio do teste de Shapiro-Wilk,
cujo resultado indicou violagao da hipdtese de normalidade (p = 0,0004). Em seguida, a
homogeneidade das variancias foi verificada pelo teste de Levene, que indicou variancias
homogéneas (p = 0,1742). Esses resultados justificaram a utilizagdo de testes estatisticos
nao paramétricos nas analises subsequentes.

Ao analisar o desempenho geral dos participantes, observa-se um aumento no desem-
penho dos estudantes entre o pré-teste e o pos-teste. A mediana das notas passou de
0,67 no pré-teste para 0,73 no pos-teste, indicando uma melhora no desempenho apos a
aplicacao da intervencao. Conforme ilustrado na Figura 29, verifica-se um deslocamento
ascendente da distribuicao das notas no poés-teste em relagao ao pré-teste, evidenciado
pelo aumento da mediana.

Esse resultado é corroborado pela diferenca estatistica apresentada pelo teste de Wil-
coxon (Z = 4,821; p < 0,001). Como complemento, buscou-se compreender a magnitude

desse impacto por meio do tamanho do efeito (r). O valor obtido (r = 0,325) indica um
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efeito de magnitude média, demonstrando que o estudo promoveu um ganho de conheci-

mento entre os estudantes.

Figura 29 — Comparacao de desempenho: pré vs pos-teste.
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Fonte: Elaboracao prépria.

Utilizando a métrica de ganho de Hake, amplamente empregada na avaliagio de ferra-
mentas educacionais com intervencoes baseadas em pré e pos-teste, foi possivel observar
que a intervengao resultou em baixo ganho de conhecimento para os estudantes, tanto de
forma geral quanto na andlise por ano escolar.

O desempenho geral foi de aproximadamente 20% (g = 0,20), enquanto as turmas
do 4° e 5° anos apresentaram um desempenho ligeiramente superior, com cerca de 22%
(g = 0,22). Por fim, os estudantes mais velhos, do 6° e 7° anos, obtiveram o menor
desempenho, com aproximadamente 15% (g = 0,15).

Todos os resultados se enquadraram como baixo ganho de conhecimento, segundo a

classificagdo da métrica de Hake. O desempenho pode ser visualizado na Figura 30.
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Figura 30 — Indice de Ganho de Hake.

1.0

Alto
0.8

o
o

Médio

Ganho Relativo

©
iN

0.20 0.22

0.2 0.15

0.0
Geral 42/52 Ano 62/72 Ano

Fonte: Elaboracao propria.

Ao analisar a densidade das notas (Figura 31), é possivel identificar fatores que ajudam
a explicar o indice de Ganho de Hake classificado como baixo. Observa-se que, no pré-
teste, os estudantes ja apresentavam uma média de 0, 65, sugerindo que parte do contetido
avaliado ja era de conhecimento dos participantes antes da aplicagao do estudo. Esse
cenario reduz o potencial de crescimento capturado pelo ganho normalizado de Hake,
uma vez que os participantes ja iniciaram a atividade com um nivel relativamente elevado
de conhecimento. Ainda assim, observa-se um deslocamento da distribui¢cao das notas
para valores mais elevados no pos-teste, refletido pelo aumento da média para 0, 72. Esse
comportamento indica uma melhora geral no desempenho dos estudantes, sugerindo que o

jogo contribuiu para consolidar e ampliar os conhecimentos relacionados a ciberseguranca.



Capitulo 6. Andlise dos Resultados e Discussoes 89

Figura 31 — Distribuicao de notas: pré vs pds-teste.
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Fonte: Elaboragao prépria.

Para aprofundar a andalise sobre o nivel de conhecimento dos participantes, utilizou-se
o teste de McNemar para verificar o desempenho individual em cada uma das 15 questoes
do instrumento. Observou-se uma melhora estatisticamente significativa (p < 0,05) nas
questoes Q1, Q3, Q5, Q8 e Q10, sugerindo uma associagao entre a utilizagao do jogo e
um melhor desempenho dos participantes nesses topicos, sem que isso permita inferir,
isoladamente, uma absor¢ao definitiva dos contetiidos. Nas demais questoes, embora as
mudancas nao tenham atingido significincia estatistica, notou-se um ganho incremental
na taxa de acertos, conforme ilustrado na Figura 32.

E fundamental destacar que, em questdes como a Q6 (que manteve um desempenho de
94,5%), além da Q11 e Q15, a estagnagao observada corrobora os achados do Ganho de
Hake. Nesses casos, os estudantes ja apresentavam um dominio prévio elevado, restando
pouco espaco para evolucao no pés-teste. Assim, a estabilidade dos altos indices de acerto
indica que os participantes ja apresentavam dominio prévio desses conteudos. Consequen-
temente, essas questoes possuiam menor capacidade de detectar mudancas decorrentes da

intervencao, devido ao possivel efeito teto.
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Figura 32 — Taxa de acerto por questdao no pré e pos-teste.
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Fonte: Elaboragao prépria.

Ao analisar a melhora média do desempenho dos estudantes apds a intervencgao, é
possivel observar, na Figura 33, um aumento médio de 7% no desempenho do publico em
geral. Ao segmentar por ano escolar, verifica-se uma melhora média mais acentuada entre
os estudantes mais novos, com cerca de 9%. Por outro lado, os estudantes mais velhos,
do 6° ao 7° ano, apresentaram um desempenho inferior, com aproximadamente 4% de
melhora.

Esse resultado pode ser explicado pela natureza comportamental dos estudantes mais
novos, que, ao saberem que participariam de uma atividade com o jogo, podem ter res-
pondido ao pré-teste com menos atencao. Ja no pos-teste, possivelmente dedicaram mais
atencao as questoes, resultando em uma melhora mais expressiva. Além disso, os estu-
dantes mais velhos podem ja possuir uma maior familiaridade com a tecnologia, o que
pode ter contribuido para um melhor desempenho no pré-teste e, consequentemente, uma

menor variacdo no pos-teste.
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Figura 33 — Melhora média do desempenho pés intervencao.
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Fonte: Elaboracao propria.

Esse fato se confirma ao observar, de forma individual, cada uma das turmas, nas
quais se verifica que, quanto mais novos os estudantes, maior é a melhora média obtida.
Como excecao, destaca-se o 6° ano, que apresentou a menor melhora média entre todas
as turmas analisadas. A Figura 34 apresenta a relacdo do ponto médio de melhora para

cada turma.

Figura 34 — Melhora média do desempenho por série.
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Fonte: Elaboracao prépria.

Ao realizar a analise baseada no sexo informado dos estudantes, é possivel observar

que, independentemente do grupo, houve ganho de conhecimento apds a intervengao,
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conforme apresentado na Figura 35.

Figura 35 — Dispersao das notas: pré vs pés por sexo.
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Fonte: Elaboracao propria.

Por meio do boxplot, nota-se que a mediana do pdés-teste encontra-se acima da mediana
do pré-teste, indicando melhora no desempenho dos participantes. Além disso, observa-se
que a distribuicao das notas no pds-teste permanece relativamente concentrada em torno
de valores mais elevados, sugerindo uma tendéncia de melhora geral entre os estudantes.
Adicionalmente, a auséncia de outliers indica que nao houve valores extremos discrepantes
nos resultados apos a atividade.

Ao analisar o aumento médio, nota-se uma diferenca pouco expressiva entre os grupos,
com um ganho de desempenho de aproximadamente 7% para ambos. Especificamente,
observou-se um ganho de 0,069 para o sexo masculino e de 0,071 para o feminino. Esse
resultado reforga o exposto anteriormente, evidenciando que nao houve diferencas sig-
nificativas no desempenho de forma estratificada pelo sexo dos participantes, conforme

apresentado na Figura 36.
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Figura 36 — Ganho médio de desempenho por sexo.
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Fonte: Elaboragao prépria.

Por fim, ao realizar a analise questao a questao do desempenho no pré e no pés-teste
por meio do teste de McNemar, é possivel observar melhorias estatisticamente significati-
vas (p < 0,05) na questao Q1, com aumentos percentuais de 14% e 15%, respectivamente,
para ambos os sexos. Na questao Q3, também foi identificado um ganho expressivo, com
aumento de 21% para os dois grupos. Nas questoes Q7 e Q8, igualmente, observa-se um
ganho relevante para ambos os sexos.

Assim como verificado na anéalise geral com o teste de McNemar, na questao Q6
observa-se que a taxa de acertos no pré-teste ja era elevada, sendo de 91% entre as
estudantes do sexo feminino e 98% entre os estudantes do sexo masculino. Dessa forma,
havia pouco espaco para aumento no pos-teste, no qual as taxas passaram para 93% e
96%, respectivamente, evidenciando uma discreta reducao na taxa de acertos entre os
estudantes do sexo masculino.

Observa-se, ainda, que nas questoes Q9 e Q15 nao houve alteracdo nos resultados
para as estudantes do sexo feminino. Nessas mesmas questoes, houve apenas um pequeno
aumento entre os estudantes do sexo masculino, especialmente na Q15, indicando pequena
variacao nos resultados.

Além disso, foi identificado um desempenho inferior para as estudantes do sexo fe-
minino apenas na questao Q13, com uma leve queda de 3%. J4 os estudantes do sexo
masculino apresentaram redugoes nas questoes Q2, Q6, Q11 e Q14, indicando um desem-
penho ligeiramente inferior nesses itens. A Figura 37 apresenta a evolugdao em cada uma

das 15 questoes.
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Figura 37 — Comparativo de conhecimento aferido por questao e sexo.
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Fonte: Elaboragao prépria.

6.5 Avaliacao de Usabilidade e Experiéncia do Joga-
dor (MEEGA+)

Com o intuito de avaliar a usabilidade e a experiéncia do jogador, optou-se pela utili-
zacao do questionario MEEGA+, amplamente empregado na avaliagao de jogos digitais
educacionais na area da Computacao. O artefato é dividido em duas dimensoes princi-
pais: usabilidade e experiéncia do Jogador, totalizando 35 questoes, com respostas na
escala Likert, na qual os usuarios podem atribuir uma nota de 1 a 5 para cada uma das
questdes, variando de 1 (muito insatisfeito) a 5 (muito satisfeito).

A dimensao de Usabilidade é composta por cinco subdimensoes: Estética, Apren-
dizibilidade, Operabilidade, Acessibilidade e Protecao contra Erros. Ja a dimensao de
Experiéncia do Jogador é estruturada em diferentes subdimensoes, incluindo: Confianca,
Desafio, Satisfacao, Interacao Social, Diversao, Atencao Focada, Relevancia e Aprendiza-
gem Percebida, buscando avaliar de forma abrangente a percepcao dos participantes em
relagao a utilizacao do jogo.

Ao observar o grafico de radar na Figura 38 utilizado para analisar todas as esferas
do MEEGA+, é possivel verificar que dimensoes como Diversao, Estética, Aprendizagem
Percebida, Confianca e Satisfacao foram bem avaliadas pelos estudantes, apresentando
médias superiores a 4 pontos na escala Likert.

Por outro lado, também é possivel identificar alguns pontos de atencao. A subdimen-
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sao Interagao Social apresentou a menor média entre todas as dimensoes avaliadas (3,54),
distanciando-se das demais. Além dela, as subdimensoes Protecao contra Erros (3,91),
Operabilidade (3,92), Desafio (3,94), Atengao Focada (3,95) e Aprendizibilidade (3,97)
apresentaram médias ligeiramente inferiores a 4, embora ainda préximas ao valor médio

da escala.

Figura 38 — Panorama geral MEEGA+.
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Fonte: Elaboracao propria.

Apesar de essas subdimensoes terem apresentado médias proximas ao valor médio da
escala, seus resultados podem estar relacionados a percepcao dos estudantes quanto a
facilidade de compreender como jogar e utilizar os comandos, a capacidade do jogo de
evitar ou minimizar problemas decorrentes de erros durante a interagao, a rapidez com
que aprenderam a utilizar suas mecanicas e ao equilibrio entre o nivel de desafio e a
manutencao da atencao ao longo da experiéncia. Esses aspectos podem ter influenciado
negativamente a avaliagdo dessas subdimensoes.

Ao analisar o coeficiente de variacdo (CV), observa-se uma relativa homogeneidade
nas respostas dos estudantes em praticamente todas as subdimensées do MEEGA+, com
excecao da Interacao Social, discutida anteriormente. Esse resultado pode ser explicado
pelo fato de o jogo proporcionar uma experiéncia predominantemente single player, na

qual a interagao entre os participantes nao é necessaria para a conclusao da atividade.
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As dimensoes Estética, Acessibilidade, Satisfacao e Relevancia apresentaram os meno-
res coeficientes de variagao (entre 15,1% e 17,4%), indicando elevada concordancia entre
os estudantes quanto as suas percepcoes nesses aspectos. As demais dimensoes também
permaneceram abaixo do limite de homogeneidade de 25%, evidenciando baixa dispersao
das respostas e reforcando a consisténcia das avaliagoes obtidas por meio do MEEGA+,

conforme ilustrado na Figura 39.

Figura 39 — Coeficiente de variacao das respostas ao MEEGA+.
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Fonte: Elaboragao prépria.

Antes da realizacao das analises de correlacao e regressao, foram verificados os pres-
supostos estatisticos dos dados obtidos pelo questionario MEEGA+. O teste de Shapiro-
Wilk indicou violagao da hipétese de normalidade em todas as esferas avaliadas (p < 0,05).
Em seguida, o teste de Levene foi aplicado para avaliar a homogeneidade das variancias,
sendo identificada homogeneidade em 12 das 13 subdimensoes analisadas e heterocedasti-
cidade apenas na subdimensao Operabilidade (p < 0,05). Esses resultados justificaram a
utilizagao do coeficiente de correlacao de postos de Spearman nas analises de associacao
e a estimacao dos modelos de regressdo com erros-padrao robustos (HC3).

Para aprofundar a analise da varidvel dependente Aprendizagem Percebida, foi ajus-
tado um modelo de regressao linear multipla com erros-padrao robustos (HC3). Foram
selecionadas as cinco subdimensoes que apresentaram coeficiente de variacao inferior a
20%, indicando maior homogeneidade nas respostas e maior consenso entre os participan-
tes.

Observa-se que a subdimensao Satisfacao apresentou a associagao positiva mais pro-
nunciada entre as varidveis investigadas (0,337). Esse resultado indica uma tendéncia de

aumento na aprendizagem percebida a medida que a satisfacao dos estudantes com o jogo
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se eleva.

Em seguida, as subdimensoes Estética (0,247) e Relevancia (0,263) também apresenta-
ram associagao positiva com a aprendizagem percebida, embora com menor intensidade.
Esses resultados sugerem que aspectos relacionados a relevancia da experiéncia e a qua-
lidade estética do jogo podem ter contribuido para a percepcao de aprendizagem.

Por outro lado, a subdimensao Acessibilidade apresentou associagdo negativa (-0,117),
indicando que, no contexto analisado, nao se observa uma relacao positiva entre acessi-
bilidade e aprendizagem percebida. Esse resultado sugere que, neste modelo, aspectos
relacionados a acessibilidade do software nao se mostraram associados de forma relevante
a percepc¢ao de aprendizagem dos estudantes.

Dentre as subdimensoes analisadas que apresentaram impacto positivo, Desafio de-
monstrou o menor coeficiente (0,101), indicando baixa contribuigdo para a variacao da
aprendizagem percebida neste contexto. Esse resultado pode estar relacionado a percep-
¢ao dos estudantes sobre o nivel de desafio apresentado pelo jogo, dadas suas habilidades
e expectativas durante a atividade.

Esses resultados sugerem que a percepcao de aprendizagem nao esta associada de forma
uniforme a todas as subdimensoes avaliadas, sendo a Satisfagdo a variavel que exerce o
maior impacto positivo sobre a percepcao de aprendizagem dos participantes. Assim,
estudantes que atribuiram maiores niveis de satisfacao também tenderam a relatar maior
aprendizagem percebida. A relacdo entre o item Aprendizagem Percebida e as demais

variaveis pode ser observada na Figura 40.
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Figura 40 — Grafico de regressao parcial para a variavel dependente Aprendizagem Per-
cebida.
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Fonte: Elaboracao prépria.

Adicionalmente, ao analisar as demais variaveis do modelo, foi possivel observar que
as variaveis associadas a aspectos afetivos da experiéncia, como Satisfagdo, Relevancia
e Estética, apresentaram maior contribuicao para a percepcao de aprendizagem dos es-
tudantes. Notou-se que todas as subdimensoes associadas a esfera da Experiéncia do
Jogador apresentaram associagoes positivas, mesmo que de menor intensidade. Por ou-
tro lado, com excecao da variavel Estética, as demais subdimensoes relacionadas a esfera
da Usabilidade, como Operabilidade (-0,127), Acessibilidade (-0.117), Aprendizibilidade
(-0,086) e Protecao contra erros (-0,070), nao apresentaram influéncia positiva sobre a
aprendizagem percebida.

Esse resultado sugere um padrao de maior associagao entre a percepcao de aprendi-
zagem e aspectos subjetivos da experiéncia dos estudantes com o jogo, em comparacao
a fatores estritamente funcionais da interface. Isso evidencia que, embora a usabilidade
seja um pré-requisito fundamental para a interagao com o sistema, ela nao atua como
o principal motor da aprendizagem percebida neste contexto. Em outras palavras, a fa-
cilidade de navegacdo e a auséncia de erros funcionais asseguram uma experiéncia livre
de frustragoes técnicas, mas nao garantem, por si sés, que o jogador absorva o conteudo
proposto com maior eficacia.

Ao analisar o panorama geral por meio da correlacao de Spearman, considerando todas



Capitulo 6. Andlise dos Resultados e Discussoes 99

as subdimensoes e suas associagoes com a variavel dependente Aprendizagem Percebida,
observa-se uma forte relagdo da Satisfacdo com o aprendizado dos estudantes, seguida pela
Relevancia. Complementarmente, como ja observado, as variaveis relacionadas a esfera da
Usabilidade, como Aprendizibilidade (0,07), Operabilidade (0,10) e Protegao contra Erros
(0,28), associadas a correta operacao do software, também ndo apresentaram impacto

expressivo na aprendizagem percebida pelos jogadores, conforme ilustrado na Figura 41.

Figura 41 — Forca da relagdo: o que mais impacta a Aprendizagem Percebida?
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Fonte: Elaboracao propria.

Com base no panorama observado, torna-se pertinente verificar se a percepcao de
aprendizagem se mantém homogénea entre os diferentes perfis de estudantes que compoem
a amostra, considerando fatores como sexo e série escolar.

Observou-se uma média geral semelhante entre os sexos (4,25 para o feminino e 4,23
para o masculino). Esses resultados sugerem que, de forma geral, estudantes do sexo
feminino e masculino apresentaram percepcoes semelhantes em relacdo a subdimensao
Aprendizagem Percebida, indicando que a ferramenta proporcionou uma experiéncia con-
sistente entre esses grupos.

Conforme apresentado na Figura 42, observa-se que os estudantes atribuiram, em sua
maioria, notas superiores a 4 para a subdimensao Aprendizagem Percebida em todas as
turmas avaliadas. De forma semelhante, ao analisar os resultados por sexo, as médias
permaneceram acima de 4 em praticamente todos os grupos, com exce¢ao dos estudantes
do 6° ano do sexo masculino, que apresentaram média de 3,8. De modo geral, esses resul-
tados sugerem que fatores individuais, como sexo e série escolar, nao estiveram associados
a diferencas perceptiveis na percepcao de aprendizagem dos participantes, indicando que

a experiéncia proporcionada pelo jogo foi semelhante entre os diferentes perfis analisados.
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Figura 42 — Média da Aprendizagem Percebida por sexo e série escolar.
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Fonte: Elaboragao prépria.

Por fim, por meio do mapa triangular apresentado na Figura 43, é possivel realizar
uma analise geral das relagoes entre todas as esferas do MEEGA+ e como elas se inter-
conectam. Ao analisar a Satisfagdo dos estudantes com a atividade, observa-se uma forte
correlagao com a Interagao Social (0,65). Esse resultado sugere que, embora o jogo seja
predominantemente single player, a possibilidade de interacao entre os usuéarios durante a
aplicacao da atividade, nao restrita pelo ambiente, contribuiu para uma experiéncia mais

satisfatoria.
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Figura 43 — Mapa de inter-relacdo das dimensoes MEEGA+.
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Fonte: Elaboracao propria.

Além disso, a Satisfagdo também apresenta forte correlagdo com a Relevancia (0,65),
indicando que a percepc¢ao de utilidade do contetido e sua aplicabilidade futura influenciam
diretamente a motivacao dos estudantes. Observa-se, ainda, uma forte correlagdo entre
Diversao e Satisfagao (0,61), evidenciando que experiéncias mais agradaveis e envolventes
tendem a aumentar o nivel de satisfacdo dos jogadores.

Adicionalmente, observa-se que a Satisfacdo também apresenta correlacdo relevante
com a Acessibilidade, sugerindo que os estudantes perceberam o jogo como utilizavel sem
barreiras expressivas. Nesse sentido, a acessibilidade pode ser entendida como um fator
facilitador do aprendizado, uma vez que sistemas mais acessiveis tendem a promover maior
engajamento. Por outro lado, quando ha barreiras de uso, a motivacao pode ser reduzida,
impactando negativamente a aprendizagem percebida pelos jogadores.

De modo geral, a Satisfagdo se destaca como uma das varidveis centrais no grafico
de correlagoes, apresentando conexoes fortes com subdimensoes como Atencao Focada,
Relevancia e Aprendizagem Percebida, o que reforca seu papel como elemento-chave na

experiéncia educacional proporcionada pelo jogo.
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6.6 Analise de Comportamento por meio dos Logs da
Aplicacao

Com o intuito de complementar os dados obtidos nas etapas de pré e pos-teste e do
questionario MEEGA+, foram coletados os logs do jogo durante a atividade. O objetivo foi
verificar se o ganho de conhecimento objetivo e a aprendizagem percebida estao alinhados
com o desempenho real dos estudantes durante a interacao com a ferramenta.

O teste de Shapiro-Wilk indicou violagdo da hipétese de normalidade nas métricas
extraidas dos logs (p < 0,05). Em seguida, o teste de Levene foi empregado para avaliar
a homogeneidade das varidncias entre as métricas de tempo, erros, acertos, abandonos e
taxa de conclusao. Os resultados evidenciaram heterocedasticidade entre essas métricas,
indicando variabilidade no comportamento dos jogadores durante a interacao com o jogo.
Apesar disso, a taxa de conclusao apresentou maior proximidade com a homogeneidade
(p = 0,0482). Em razao desses resultados, as andlises de associagao foram conduzidas por
meio do coeficiente de correlacao de postos de Spearman.

A analise do tempo médio despendido em cada uma das cinco fases permite inferir o
comportamento dos jogadores diante dos desafios propostos. Conforme apresentado na
Figura 44, a Fase 1 demandou o menor tempo médio (128, 3s), o que sugere um esforgo
reduzido para a sua conclusdo, condizente com uma etapa introdutéria. Observa-se uma
progressao no grau de dificuldade nas fases subsequentes, com uma sutil tendéncia de de-
clinio na Fase 4. Esse comportamento pode indicar que os jogadores conseguiram assimilar
os conceitos pedagogicos de forma mais célere nesta etapa, demonstrando maturidade em

relacdo as mecanicas do jogo.

Figura 44 — Esforgo médio por fase com dispersao (desvio padrao).
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Fonte: Elaboracao propria.

A Fase 5 apresentou o maior tempo médio de execugao (600, 4s), consolidando-se como
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o estagio mais desafiador do jogo. Observou-se uma trajetéria ascendente no ntimero de
tentativas, que partiu de 168 (Fase 1), seguiu com 187 (Fase 2), 205 (Fase 3) e 204 (Fase
4), culminando em 309 tentativas na Fase 5. Apesar da complexidade, os dados de per-
manéncia e nimero de tentativas indicam um forte engajamento, sugerindo que a fase
foi capaz de manter o interesse e a persisténcia dos participantes até a sua conclusao. O
elevado desvio padrao observado nesta etapa final também evidencia uma maior hetero-
geneidade no esforgo despendido e nas estratégias adotadas pelos estudantes para superar
os desafios propostos.

Complementando as observagoes iniciais, A Figura 45 mostra a taxa de conclusao
de cada uma das cinco fases propostas. A Fase 5 consolidou-se como a etapa de maior
dificuldade para os jogadores, apresentando uma taxa de conclusao de apenas 29,7%. Este
dado corrobora a analise anterior, indicando que os estudantes enfrentaram desafios para
superar as barreiras desta fase.

Além disso, a quinta fase do jogo foi a que apresentou maior exigéncia de coordenacao
motora, demandando respostas rapidas e maior precisao na interacdo com a ferramenta.
Esse aspecto pode ter contribuido para o elevado ntimero de tentativas registrado nessa
etapa, bem como para a desisténcia de alguns estudantes, uma vez que o desempenho
passou a depender nao apenas da compreensao dos conceitos de ciberseguranca, mas
também de habilidades relacionadas ao tempo de reagao e ao controle dos dispositivos de

entrada.

Figura 45 — Taxa de conclusao por fase do jogo.
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Fonte: Elaboracao propria.

Em contrapartida, as Fases 1 e 4 demonstraram um elevado indice de sucesso, com
taxas de conclusao superiores a 80%. Tais resultados indicam que as mecanicas de jogo
adotadas nessas etapas foram acessiveis, permitindo que os jogadores interagissem com o
contetido proposto sem barreiras técnicas expressivas que impedissem seu progresso.

Ainda, as Fases 2 e 3 apresentaram um desempenho intermediario, com taxas de
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conclusao acima de 68%, o que evidencia um incremento na dificuldade ao longo do jogo.
E importante ressaltar que a conclusdo dessas fases reflete, primariamente, a manutencao
do engajamento dos estudantes e a eficacia do design do jogo em guiar o jogador pelos
desafios, criando a base necessaria para que a assimilacao dos conceitos pedagbgicos ocorra
de forma estruturada.

Ao analisar a Figura 46, que apresenta a eficacia média dos participantes nas quatro
mecanicas principais do jogo, observa-se que os estudantes demonstraram dominio sobre
a criacao de senhas, alcangando uma pontuacao média de 0,97. Isso indica que a maioria

absoluta compreendeu e aplicou corretamente os critérios de seguranca para essa tarefa.

Figura 46 — Desempenho médio por fase do jogo.
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Fonte: Elaboragao prépria.

Em contrapartida, a mecéanica de phishing registrou o desempenho mais baixo entre
as categorias analisadas, com média de 0, 52. Essa disparidade sugere uma dificuldade de
compreensao dos objetivos pedagogicos desta etapa, o que foi corroborado pelas observa-
¢oes de campo: notou-se que os estudantes mais jovens tendiam a negligenciar a leitura
das mensagens, agindo de forma impulsiva. Por fim, as pontuacoes nas fases de sites
maliciosos (0,69) e pastas seguras (0,75) posicionaram-se em uma faixa intermediaria,
situando-se entre os resultados observados em phishing (0,52) e senhas (0,97), evidenci-
ando que os estudantes conseguiram, em sua maioria, identificar elementos maliciosos em
interfaces web e distinguir arquivos seguros de ameacas durante a atividade.

Considerando as caracteristicas estatisticas dos dados, a analise de associagao entre o
tempo de execucao e o desempenho dos estudantes foi realizada por meio da correlacao
de postos de Spearman. Os resultados revelam um fenémeno central no comportamento
dos jogadores: a relagao entre o tempo despendido e o desempenho ¢ mais acentuada nas

etapas que exigem maior carga cognitiva de leitura e interpretagao.
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Na Fase 2 (0,61) e na Fase 4 (0,61), onde o estudante deve analisar atentamente e-
mails e elementos de sites, a correlagao positiva forte confirma que o aumento no tempo
de execucao esta diretamente ligado a melhoria do desempenho. Em outras palavras, o
sucesso nessas etapas depende de uma postura reflexiva e da manutencao da atencao.

Por outro lado, esse fenémeno é menos expressivo na Fase 3 (0,44). Sendo esta uma
etapa de mecanica mais “frenética” (coleta de pastas) em um jogo de plataforma, a na-
tureza da tarefa altera a dindmica do esforco: tempos excessivamente longos aqui podem
nao indicar reflexdo, mas sim dificuldades na percepc¢ao visual ou na agilidade motora,
uma vez que a liberdade de repetir a fase sugere que a eficiéncia (acerto rapido) é o com-
portamento esperado para o dominio da mecénica. A correlacdo de Spearman pode ser

visualizada na Figura 47.

Figura 47 — Correlagdo de Spearman: tempo de execucao vs performance.
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Fonte: Elaboragao prépria.

A compreensao dos fatores que influenciam o desempenho pode estar associada tanto
as caracteristicas das tarefas, como sua carga cognitiva e natureza, quanto a caracteristicas
individuais dos participantes. Nesse sentido, torna-se relevante investigar se as variagoes
de desempenho também estao relacionadas a fatores como série escolar, idade e sexo.

A andlise da Correlagdo de Spearman entre a idade e o volume de erros cometidos
(Figura 48) revela que a faixa etdria nao foi um fator determinante para o desempenho
na maioria das mecanicas, evidenciando a acessibilidade do jogo.

Entretanto, observa-se uma correlagao negativa mais acentuada na mecanica de phishing
(-0,24). Em termos estatisticos, este indice indica que, conforme a idade aumenta, a ten-
déncia de cometer erros nesta fase diminui. FEste resultado corrobora as observagoes
qualitativas realizadas durante a aplicacao, onde se percebeu que estudantes mais jovens
apresentavam maior impulsividade e menor dedicacao a leitura dos e-mails propostos.
J& nas mecanicas de senhas, cliques em pontos inofensivos do site e pastas infectadas

coletadas, os coeficientes préoximos de zero indicam que o sucesso nessas tarefas foi inde-
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pendente da idade, sugerindo que o design pedagodgico dessas fases foi compreendido de

forma homogénea por diferentes faixas etarias.

Figura 48 — Influéncia da idade sobre os erros no jogo (Spearman).
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Fonte: Elaboracao propria.

Fenomeno semelhante é observado ao comparar o desempenho entre os sexos dos par-
ticipantes. Conforme ilustrado na Figura 49, nota-se que nao houve diferenga expressiva
entre os grupos, o que pode indicar que o design do jogo nao beneficia nenhum grupo em
especifico, permitindo sua utilizacdo por diferentes perfis de usudrios. E possivel verificar
uma média de erros ligeiramente superior entre os estudantes do sexo masculino na fase de
phishing (14,06 vs. 13,08), enquanto o publico feminino apresentou oscilagoes levemente
maiores nas demais fases. Contudo, as margens permanecem muito proximas, reforgando

a ideia de que o desempenho global foi equilibrado entre todos os estudantes.

Figura 49 — Comparagao de desempenho médio por sexo (anélise de erros).
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Fonte: Elaboragao prépria.

Com base nos dados de Aprendizagem Percebida coletados via questionario MEEGA+,

foi possivel cruzar a percepg¢ao subjetiva dos estudantes com seu desempenho real por meio



Capitulo 6. Andlise dos Resultados e Discussoes 107

do calculo da precisao, definida pela taxa de acertos sobre o volume total de interacoes
(soma de acertos e erros). Conforme apresentado na Figura 50, os estudantes classificados
com “Baixo Desempenho” foram os que atribuiram a menor nota a sua préopria percepgao

de ganho de conhecimento, com uma média de 4,01.

Figura 50 — Média de aprendizado por desempenho no jogo.
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Fonte: Elaboragao prépria.

Ja os estudantes com desempenho “Médio” foram os que reportaram o maior indice
de aprendizado percebido (4,46). Esse resultado sugere que o equilibrio entre o desafio
proposto e a habilidade do jogador favoreceu a sensac¢ao de progresso cognitivo. Por fim,
o grupo de “Alto Desempenho” atribuiu uma média de 4,26 ao conhecimento percebido.
Essa leve queda em relacdo ao grupo médio pode ser atribuida ao fato de que, para
esses estudantes, os desafios lidicos podem ter sido considerados de baixa complexidade,
levando-os a crer que o impacto do jogo em seu estoque de conhecimento prévio nao foi
tao expressivo quanto para os demais.

Por meio do cruzamento dos logs de interacao com o desempenho nos testes de conhe-
cimento (Ganho de Hake), a Figura 51 apresenta a relagao entre a performance préatica e o
aprendizado adquirido. Observa-se que a maior concentracao de resultados no quadrante
de “Baixa Precisao e Baixo Aprendizado” pertence aos estudantes mais jovens (4° ano),
o que reforca a hipdtese de que a maturidade cognitiva e a fluidez na leitura influenciam
o engajamento com o contetdo textual proposto no jogo.

Em contrapartida, os estudantes do 5 e 7° anos apresentaram picos de “Alta Apren-
dizagem e Alta Precisao”, demonstrando um dominio pleno tanto das mecanicas do jogo
quanto dos conceitos avaliados nos testes objetivos. O 6° ano apresentou um compor-
tamento hibrido: uma parte do grupo obteve aprendizado moderado, enquanto a outra
se concentrou no quadrante de “Alta Precisao com Baixo Aprendizado”. Esse fendémeno

sugere que esses estudantes priorizaram a superacao dos desafios técnicos em detrimento
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da reflexdo tedrica. Por fim, nota-se uma concentracao de estudantes proximos ao eixo
zero de aprendizado, mas com alta precisao nas atividades; esse dado indica que o foco
desses estudantes recaiu sobre as mecanicas do jogo, tratando a atividade como um desafio

técnico, o que pode ter obscurecido a assimilacao dos conceitos tedricos pretendidos.

Figura 51 — Matriz de eficacia: performance (logs) vs aprendizado (Hake).
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Fonte: Elaboracao propria.

O mapa de calor apresentado na Figura 52 permite visualizar a correlagao entre o
desempenho no pos-teste e a performance nas fases do jogo. Observa-se que, na primeira
fase (senhas), a questdo Q1 apresentou uma relacao positiva (0,10), enquanto as questoes
Q2 e Q3 apresentaram uma leve correlacao negativa (-0,03 para ambas). Esses resultados
sugerem que os estudantes conseguiram transpor o conhecimento sobre senhas de forma

relativamente equilibrada entre o ambiente ludico e o teste objetivo.
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Figura 52 — Mapa de calor: acertos no jogo vs acertos por pergunta (pds-teste).
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Fonte: Elaboragao prépria.

Por outro lado, nota-se uma correlagdo negativa entre a Q4 (conceituagao de phishing)
e o desempenho na fase correspondente do jogo (-0,07). Conforme observado na anélise
do desempenho no pré e poés-teste, a Q4 apresentou a menor evolucao entre todas as
questoes, passando de 38,9% para apenas 44,5%. Somado ao fato de que a média de
precisao na fase de phishing foi a menor do jogo (0,52), esse coeficiente negativo de -0,07
reforca a hipdtese de que parte dos estudantes pode ter superado os desafios dessa fase de
forma intuitiva ou por tentativa e erro, sem converter essa experiéncia em um aprendizado
conceitual suficientemente solido para refletir no desempenho da questao correspondente
do pés-teste. Nas demais questoes relacionadas ao tema (Q5, Q6 e Q7), as correlagoes
foram positivas.

Para a tematica de pastas de arquivos, que compreende as questoes Q8 e Q9, observa-
se um comportamento heterogéneo: uma correlacao positiva na Q8 (0,17) e negativa na
Q9 (-0,20). Essa tltima representa a correlagdo negativa mais acentuada entre as questoes
analisadas. Na Q9, os estudantes eram convidados a indicar como evitar a obtencao de
arquivos maliciosos, o que pode indicar que, embora tenham obtido bom desempenho
na fase correspondente do jogo, nem todos conseguiram consolidar esse conhecimento em
nivel conceitual. Dessa forma, o sucesso na atividade ludica nem sempre se refletiu no
acerto da questao teérica. Ja a temdtica de sites maliciosos (Q10 e Q11) apresentou
correlagoes proximas de zero, indicando baixa associagao entre o desempenho no jogo e
os acertos no pos-teste para esse contetdo.

Por fim, na ultima questao (Q15), os estudantes foram convidados a realizar uma sin-
tese de todo o conteudo apresentado pelo jogo. A partir do mapa, é possivel observar uma
relacao heterogénea entre as variaveis analisadas. Esse resultado pode ser explicado pelo

fato de a questao abordar a ciberseguranca de forma mais ampla, exigindo a integragao
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de diferentes conceitos trabalhados ao longo da experiéncia. Nessa situagao, além dos
conhecimentos construidos durante o jogo, é provavel que os estudantes também tenham
recorrido aos seus conhecimentos prévios para formular suas respostas. Esse desempenho
reflete a complexidade da transferéncia da aprendizagem para contextos mais abrangen-
tes, uma vez que a sintese dos contetidos exige um nivel de processamento cognitivo mais

elevado do que o requerido nas questoes especificas das etapas anteriores.

6.7 Analise de Comportamento por meio da Obser-
vacao Direta

A analise do comportamento dos estudantes foi realizada por meio de observacao di-
reta, metodologia que consiste em observar, ouvir e examinar o objeto de estudo de forma
reflexiva e descritiva, exigindo contato direto do pesquisador com o objeto (ANA; LEMOS,
2018). Esta abordagem teve como objetivo corroborar com os resultados apresentados an-
teriormente, permitindo uma visao abrangente sobre o desempenho e o comportamento
dos estudantes. Os dados aqui discutidos, baseados em medicdes e registros coletados
durante a atividade, possibilitaram uma compreensao aprofundada da investigacao, au-
xiliando na identificacdo de manifestagoes verbais e argumentos que reforcam os achados

obtidos, servindo, ainda, como subsidio para pesquisas futuras.

6.7.1 Influéncia dos Elementos Visuais e Narrativos

Durante a atividade, observou-se que a afinidade por determinados personagens in-
fluenciou a escolha das fases, levando os estudantes a priorizar etapas associadas a suas
preferéncias, mesmo quando orientados a seguir uma sequéncia pré-definida. Esse com-
portamento, que pode ter contribuido para uma maior permanéncia e dedicacao nessas
atividades, estendeu-se a escolha de fases consideradas mais complexas, motivada pela
atracao por desafios ou por elementos visuais mais estimulantes.

Elementos visuais e interativos, como animacoes em menus, efeitos de brilho e as tran-
si¢oes ao passar o mouse, mostraram-se fundamentais para captar a atencdo e aumentar
o engajamento inicial, sobretudo entre os estudantes mais novos. Além disso, notou-se o
interesse dos participantes em ativar o som do jogo para ampliar a imersao, o que sugere
que trilhas musicais e efeitos sonoros possuem um papel relevante na motivacao durante
a experiéncia gamificada, ainda que essa funcionalidade nao tenha sido habilitada por
restricoes do laboratoério de informéatica utilizado.

Por fim, o comportamento exploratorio dos estudantes foi evidenciado pela tentativa
de acessar areas restritas do sistema, como a se¢ao do professor, demonstrando interesse
em funcionalidades adicionais além do escopo inicial. Paralelamente, a utilizacao do

instrumento MEEGA+ com apelo visual, mediante o uso de emojis, despertou curiosidade
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e vontade de interacao ludica com o material, confirmando a relevancia desses elementos

no contexto da avaliacao.

6.7.2 Desafios, Progressao e Motivagao

Na fase final, projetada como a mais desafiadora, observou-se um alto nivel de dificul-
dade e momentos de frustragdo. Ainda assim, muitos estudantes persistiram na tentativa
de conclusao, retornando posteriormente mesmo apds explorar outras fases. Esse compor-
tamento reforca a importancia de um balanceamento adequado da dificuldade e da oferta
de diferentes niveis (facil, médio e dificil) para atender a perfis variados de jogadores.

Além disso, o bloqueio de uma fase especifica, referente ao questionario aplicado em
formato impresso, resultou em maior engajamento dos estudantes, que demonstraram
motivacao para concluir as etapas anteriores para desbloquear o contetido, mesmo diante
da impossibilidade de acesso naquele momento. Esse comportamento evidencia o potencial

de mecanicas como progressao e desbloqueio de conteiido para aumentar a motivacao.

6.7.3 Interacao Social e Colaboracao

Mesmo com a orientagao para a realizacao da atividade de forma individual, observaram-
se agoes relacionadas ao comportamento colaborativo, com estudantes auxiliando colegas
na resolugao de desafios. Isso indica o potencial do jogo para promover interagdo social,
mesmo sendo projetado como uma experiéncia single player.

Complementarmente, observou-se uma evolucao progressiva no desempenho em fases
que exigiam leitura. Inicialmente, muitos estudantes ignoravam os textos e solicitavam
ajuda; no entanto, nas fases seguintes, que exigiam habilidades semelhantes, houve uma
reducao dos pedidos de auxilio, possivelmente associada a familiarizacao com a dinamica
do jogo. Esse periodo também revelou um maior envolvimento de alunas em fases que
exigiam leitura e andlise, promovendo a colaboragao ativa entre os colegas. Além disso,
respostas abertas indicaram o interesse dos estudantes na ampliacao do uso de jogos
digitais no ambiente escolar, reforcando o potencial da abordagem gamificada.

Os estudantes também demonstraram forte interesse em saber quando o jogo estaria
disponivel para acesso online, de modo que pudessem utiliza-lo fora do horario escolar.
Este comportamento demonstra que o jogo conseguiu despertar o interesse dos participan-
tes. Logs indicaram que alguns estudantes acessaram o jogo fora do ambiente formal da

atividade, sugerindo interesse continuo e engajamento que ultrapassa o contexto escolar.

6.7.4 Diferencas entre Faixas Etarias

Foram identificadas diferencgas relevantes no comportamento e no desempenho entre
as turmas participantes do estudo. Essas variagoes se manifestaram em aspectos como

nivel de autonomia, compreensao dos conteidos e engajamento com a atividade.
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4° e 52 Anos

1 Os estudantes dessas turmas apresentaram menor autonomia, especialmente no 4°

ano, com necessidade de maior intervengao para a compreensao das atividades.

(1 Foram observadas dificuldades de leitura e interpretacao, além de desafios na com-

preensao de termos técnicos e até mesmo no vocabulario da lingua portuguesa.

(4 Foi identificado um alto nivel de dispersao e respostas rapidas, indicando uma pos-

sivel superficialidade na execucgao das tarefas.

62 e 72 Anos

[ Os estudantes dessas turmas demonstraram maior autonomia, sendo capazes de

compreender e executar as atividades com pouca intervencao.

(1 Apresentaram maior familiaridade com termos tecnolégicos e conceitos basicos de
ciberseguranca, embora ainda houvesse dificuldade com contetidos mais especificos,

como phishing.

(d Apesar da maior autonomia, também foi observada dispersao em alguns momentos,

porém acompanhada de maior concentracao e rapidez na conclusao das atividades.

As diferengas observadas entre as faixas etarias podem estar relacionadas ao estagio
de desenvolvimento das habilidades esperadas para cada etapa da educacao basica. A
BNCC reconhece que os estudantes dos anos iniciais apresentam caracteristicas distintas
em relacdo aos anos finais, recomendando que as atividades sejam adequadas a faixa
etaria e ao nivel de desenvolvimento dos alunos, especialmente no que se refere a leitura,
a interpretacao de informacgoes e a compreensao de conceitos mais abstratos. Destaca-se
também o papel do docente como mediador do processo de aprendizagem, oferecendo o
suporte necessario para favorecer o desenvolvimento dessas competéncias. Apesar disso,
todos os grupos conseguiram participar da experiéncia proposta, indicando que, embora
a intervencao pedagogica tenha sido mais intensa nos anos iniciais, ela ndao comprometeu

a participagao nem o desenvolvimento das atividades.

6.7.5 Dificuldades de Compreensao e Leitura

Durante a atividade, conforme ja observado na andlise por faixa etéaria, foram identi-
ficadas dificuldades na compreensao de termos técnicos comuns e relacionados a ciberse-
guranga, especialmente entre os estudantes mais novos. Termos como backup, phishing,
link, nuvem e streaming, bem como formatos como Portable Document Format (PDF),

MP3 e MP4, exigiram maior mediacao para uma compreensao adequada.
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Além disso, palavras menos frequentes no cotidiano, como “malicioso”, “caracteres es-
peciais”, “feedback” e “anexo”, também apresentaram desafios, evidenciando a necessidade
de adaptacao do conteido ao nivel de letramento dos estudantes. Em alguns casos, foi
necessaria a intervengao dos pesquisadores para auxiliar os participantes na compreensao

dos termos e possibilitar a continuidade das atividades.

6.7.6 Familiaridade Tecnol6gica dos Estudantes

De modo geral, os estudantes apresentaram boa desenvoltura técnica, demonstrando
facilidade na manipulagdo dos controles e mecéanicas do jogo. Eventuais dificuldades
observadas restringiram-se a compreensao das regras e dos objetivos das fases, indicando
que o desafio residia na logica das atividades, e ndo na operacao da interface propriamente
dita.

Uma parcela dos participantes, especialmente do sexo masculino, apresentou uma
maior fluéncia com padroes de controle comuns em jogos eletronicos, como a utilizagao
das teclas WASD para movimentacao de personagens, evidenciando um repertorio prévio
de contato com jogos digitais.

Adicionalmente, verificaram-se comportamentos inesperados, como o uso de ferramen-
tas de inspecao do navegador pelos estudantes para modificar aspectos visuais da inter-
face. Ainda que nao previsto no planejamento, esse interesse sinaliza uma curiosidade
pela compreensao dos mecanismos técnicos da aplicagao, demonstrando que o interesse

dos participantes nao se limitou ao uso padrao da ferramenta.

6.7.7 Questoes de Acessibilidade e Neurodiversidade

As observagoes apresentadas nesta secao tém carater exploratorio. Nao foi realizado
levantamento sistematico do niimero de participantes neurodivergentes nem andlise es-
tratificada por diagnostico. As informagoes disponiveis decorreram do acompanhamento
realizado pela instituicdo e das observagoes registradas durante a intervengao. Portanto,
os comportamentos descritos nao devem ser generalizados a estudantes com TEA ou
TDAH.

Estudantes com Transtorno do Espectro Autista (TEA) e Transtorno do Déficit de
Atengao e Hiperatividade (TDAH) apresentaram desafios adicionais durante a interagao
com o0 jogo, especialmente em situagoes que exigiam rapida tomada de decisao, leitura de
instrugoes e repeticao de tentativas apés falhas sucessivas. Em alguns casos, a exposicao
a feedback negativo, associada a dificuldade de concluir determinadas fases, contribuiu
para episddios de sobrecarga emocional. Essas situagoes foram percebidas por meio de
manifestacoes como choro, aumento da agitagdo, recusa em continuar a atividade e, em

casos mais intensos, a necessidade de afastamento temporario do ambiente de aplicacao.
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E importante ressaltar que todos os estudantes nessas condi¢oes estavam acompanhados
de um profissional de apoio.

Observou-se, ainda, que a pressao por desempenho e a auséncia de mecanismos adap-
tativos podem ter intensificado essas reagoes em parte dos participantes. Embora nao
predominantes, tais situagoes evidenciam a importancia de incorporar aspectos de aces-
sibilidade e neurodiversidade ao desenvolvimento de jogos digitais educacionais, por meio

de estratégias como niveis graduais de dificuldade e feedbacks mais encorajadores.

6.7.8 Limitacoes de Design Identificadas

No decorrer da atividade, foram identificadas algumas limitacoes relacionadas ao de-
sign do jogo, especialmente no que se refere a clareza das interfaces e a comunicagao dos
objetivos em determinadas fases. Na fase de phishing, por exemplo, alguns estudantes
demonstraram dificuldade em compreender a quantidade de elementos que deveriam ser
identificados, devido a auséncia de indicadores de progresso. Essa limitagdo gerou duvidas
frequentes sobre a conclusao da atividade.

Além disso, em fases mais dificeis, observou-se frustracdo por parte dos estudantes.
Mensagens de feedback negativo, como “vocé perdeu” e “tente novamente”, contribuiram
para momentos de desmotivacao. Em contrapartida, mensagens positivas, como “para-
béns", apresentaram impacto favoravel no engajamento dos participantes. Esse comporta-
mento refor¢a a importancia do design de feedback em sistemas educacionais, evidenciando
a necessidade de abordagens mais motivadoras e menos punitivas.

Por fim, observou-se que alguns estudantes apresentaram dificuldades adicionais em
fases que exigiam maior coordenagao motora, especialmente na primeira, terceira e quinta
fases do jogo, nas quais era necessario realizar movimentos precisos e responder rapida-
mente aos estimulos apresentados. Nessas situacgoes, o desempenho dos participantes pode
ter sido influenciado nao apenas pela compreensao dos conceitos de ciberseguranca, mas
também por habilidades relacionadas a coordenagao motora, ao tempo de reagao e ao
controle dos dispositivos de entrada. Em alguns casos, esses fatores podem ter dificultado
a conclusao das atividades e até mesmo contribuido para a desisténcia da fase. Dessa
forma, esse aspecto deve ser considerado durante o desenvolvimento de jogos digitais edu-
cacionais, buscando um melhor equilibrio entre as demandas cognitivas e motoras das
atividades, de modo que as exigéncias relacionadas a interagdo nao se sobreponham aos

objetivos de aprendizagem propostos.

6.7.9 Sintese da Observacao Direta

De modo geral, a andlise por observacao direta permitiu compreender, de forma qua-
litativa, a interacao dos estudantes com a ferramenta e os fatores que influenciaram sua

experiéncia durante a atividade. As evidéncias indicam que elementos como personagens,
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desafios progressivos, interfaces intuitivas e narrativas bem estruturadas contribuiram
para o engajamento e a motivagdo dos participantes.

Por outro lado, foram identificadas limitagoes técnicas relacionadas a compreensao
de termos especificos, ao design de algumas fases e a necessidade de um melhor ba-
lanceamento da dificuldade. Paralelamente, observou-se que aspectos de acessibilidade
e inclusao devem ser considerados desde a concepc¢ao do jogo, uma vez que estudantes
com necessidades especificas, como TDAH e TEA, apresentaram demandas particulares
de acompanhamento. Adicionalmente, a clareza na comunica¢ao dos objetivos e a im-
plementacgao de sistemas de feedback menos punitivos mostraram-se pontos essenciais a
serem aprimorados para otimizar a experiéncia do usuario.

As diferencas observadas entre as turmas reforcam a influéncia de fatores como idade,
nivel de letramento e familiaridade com tecnologias digitais na forma como os estudantes
interagem com jogos educacionais.

Por fim, os resultados obtidos por meio da observacao direta complementam as analises
quantitativas apresentadas nas se¢oes anteriores, contribuindo para uma compreensao

mais abrangente do impacto da ferramenta no processo de aprendizagem.

6.8 Ameacas a Validade

Dadas as caracteristicas deste estudo, ele esta sujeito a diferentes ameacas a validade.
Nesta secao, sao apresentadas as principais ameacas a validade interna e a validade ex-
terna, bem como as limitacoes relacionadas aos instrumentos utilizados para avaliar o
conhecimento, o desempenho, a usabilidade e a experiéncia dos participantes durante a

interagao com o jogo.

6.8.1 Validade dos Instrumentos de Avaliagao

Uma das principais ameacas a validade deste estudo esta relacionada a possibilidade
de os estudantes memorizarem as questoes apresentadas nos testes de conhecimento (pré
e pos-teste), o que poderia influenciar o desempenho observado na avaliagao final. Entre-
tanto, os instrumentos utilizados foram elaborados com o objetivo de avaliar o raciocinio
e a compreensao dos conceitos de ciberseguranca, e nao apenas a memorizagao de termos
especificos. Dessa forma, buscou-se analisar mudancas na compreensao dos participantes
em relacao aos contetidos abordados.

Outra medida adotada para mitigar essa ameaca consistiu no controle rigoroso das
condigoes experimentais. Durante toda a aplicagdo do estudo, foi proibida a utilizagao
de dispositivos moveis e o acesso a internet, impedindo consultas a fontes externas que
pudessem interferir nos resultados obtidos.

Outra ameaca refere-se a possibilidade de alguns estudantes ja possuirem conhecimen-

tos prévios sobre os temas abordados. Para minimizar esse efeito, foi aplicado um pré-teste
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antes da interacao com o jogo, permitindo identificar o nivel inicial de conhecimento dos
participantes e utilizd-lo como referéncia para as analises posteriores.

Além disso, diferencas entre as turmas, como nivel de escolaridade e letramento digital,
poderiam influenciar o desempenho dos participantes. Para reduzir essa ameaca, todas
as turmas participaram do estudo seguindo o mesmo protocolo experimental, utilizando
os mesmos instrumentos e sob as mesmas condigoes de aplicacao. Adicionalmente, foram
realizadas andalises considerando fatores como faixa etaria, sexo e escolaridade, buscando
verificar possiveis influéncias dessas variaveis sobre os resultados.

A avaliacao baseada no método MEEGA+ também apresenta limitagoes decorrentes
da subjetividade inerente aos questionarios de percepcao. As respostas podem ser influ-
enciadas por fatores individuais, como simpatia pela atividade ou interpretacoes pessoais
dos itens avaliados. Para minimizar esse efeito, garantiu-se o anonimato dos participan-
tes e informou-se que as respostas nao teriam qualquer influéncia sobre seu desempenho
escolar ou avaliacao académica.

Outra ameaca estd relacionada a compreensao do instrumento por estudantes mais jo-
vens, que poderiam apresentar dificuldades na interpretacao de questoes mais complexas.
Para reduzir esse risco, os pesquisadores forneceram orientagoes durante o preenchimento
dos questionarios, esclarecendo duvidas relacionadas a interpretagdo das perguntas, sem
interferir nas respostas fornecidas.

Também foi considerada a possibilidade de inconsisténcias nos registros (logs) do jogo,
as quais poderiam comprometer métricas como tempo de interacdo ou quantidade de
agoes realizadas. Como estratégia de mitigacao, foram identificados e removidos registros
contendo valores inconsistentes ou considerados outliers, reduzindo possiveis distor¢oes
nas analises.

Por fim, a observacao direta dos participantes pode provocar altera¢des comportamen-
tais decorrentes da percepcgao de estarem sendo observados. Para minimizar esse efeito,
os pesquisadores mantiveram uma postura neutra durante toda a aplicagao, evitando in-
terferéncias na interacdo dos estudantes com o jogo. Além disso, os dados provenientes
da observagao direta foram utilizados apenas como evidéncias complementares as demais
fontes de coleta de dados, reduzindo possiveis vieses decorrentes da interpretacao dos

observadores.

6.8.2 Validade Interna

Entre as ameacas a validade interna, destaca-se a possibilidade de os participantes
adquirirem conhecimentos sobre os conteiidos de ciberseguranca por meio de fontes ex-
ternas durante o periodo do estudo, o que poderia influenciar os resultados dos testes.
Para minimizar essa ameaca, a pesquisa foi conduzida em um curto intervalo de tempo e
concentrada na interagao direta com a ferramenta, reduzindo a probabilidade de interfe-

réncias externas.
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Outra possivel ameaca refere-se a ocorréncia de eventos externos, como aulas de re-
forco ou discussoes sobre os contetidos durante o periodo experimental, que poderiam
influenciar o desempenho dos participantes. Para reduzir esse risco, todas as ativida-
des foram conduzidas em ambiente controlado e monitorado, buscando garantir que o

principal estimulo educacional fosse a utilizagao do jogo proposto.

6.8.3 Validade Externa

Quanto a validade externa, uma limitacdo do estudo esta relacionada ao fato de a
pesquisa ter sido realizada em uma tnica instituicao de ensino, inserida em um contexto
educacional especifico. Dessa forma, reconhece-se que os resultados obtidos nao podem ser
generalizados para toda a populacao de estudantes brasileiros. O objetivo desta pesquisa
consiste em fornecer evidéncias cientificas sobre a aplicagdo da proposta em contextos
educacionais semelhantes.

Outra ameaca refere-se ao ambiente de aplicagdo da pesquisa. Embora o jogo tenha
sido avaliado em laboratoério e em sala de aula, seu desempenho e a interagao dos usuarios
podem apresentar comportamentos distintos em outros contextos de utilizacao, como no
ambiente domiciliar. Como forma de reduzir essa limitacao, o estudo foi conduzido em
condi¢oes que reproduzem o cenario real de uso pedagogico da ferramenta, aproximando

a avaliacao das situagoes previstas para sua utilizacao.
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CAPITULO

Conclusao

Esta pesquisa teve como objetivo promover o aprendizado de ciberseguranca entre
estudantes do ensino béasico, por meio do desenvolvimento e da avaliagdo de um jogo
digital educacional concebido para estimular, de forma lidica e acessivel, a compreensao
e a aplicagdo de praticas seguras no ambiente virtual. Para alcancar esse objetivo, foi
conduzido um estudo empirico que permitiu avaliar tanto a aprendizagem dos estudantes
quanto aspectos de usabilidade e de experiéncia de uso da ferramenta. Para isso, foram
formuladas duas questoes de pesquisa, as quais guiaram a investigagao.

Na RQ1, observou-se melhora estatisticamente significativa entre os escores do pré e
do pos-teste, com tamanho de efeito moderado, embora o ganho normalizado de Hake
tenha sido classificado como baixo. Considerando a auséncia de grupo de controle e
a reaplicacao do mesmo instrumento, os resultados devem ser interpretados como uma
mudanga associada a intervencao, e nao como evidéncia causal isolada da eficacia do
jogo. Em relacao a RQ1.1, as andlises realizadas nao identificaram diferencas significativas
associadas ao sexo dos participantes, enquanto a idade e a série apresentaram algumas
variacoes descritivas em atividades especificas. Esses resultados nao permitem concluir
pela auséncia de influéncia desses fatores nem comprovar a equidade da ferramenta.

Na RQ2, os logs mostraram diferencas no tempo de permanéncia, no nimero de ten-
tativas e na conclusao das fases. Esses indicadores, quando triangulados com observacoes
diretas e avaliagOes positivas sobre as dimensoes do MEEGA+, fornecem indicios de per-
sisténcia e de envolvimento. Entretanto, isoladamente, um tempo maior e um nimero
maior de tentativas também podem indicar dificuldade de compreensao ou de interacao.

Além disso, foi possivel discutir aspectos relacionados a motivacao dos participantes
com base nas métricas obtidas pelo instrumento MEEGA+, especialmente aquelas refe-
rentes a Satisfagdo, Confianca e Relevancia, que receberam avaliagoes positivas por parte
dos estudantes. Destaca-se, ainda, a forte relacao entre a satisfacdo dos usuarios e a
aprendizagem percebida, indicando que esses fatores sao fundamentais para a jornada de
aprendizagem dos estudantes.

A proposta apresentada nesta dissertacao buscou proporcionar aos estudantes da edu-
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cacao basica uma ferramenta que favoreca o aprendizado de conceitos de ciberseguranca
e estimule a adoc¢ado de praticas mais seguras no ambiente digital. Nesse sentido, o jogo
oferece aos usuarios a oportunidade de aprender a identificar e lidar com situacoes de
risco no contexto online, além de reforcar o uso de jogos digitais como ferramentas de
ensino no ambiente escolar.

Esse potencial foi evidenciado durante a intervencao, na qual os estudantes tiveram
contato com contetdos de ciberseguranca por meio de um jogo digital e reconheceram
sua importancia como recurso educacional. Ademais, destacaram a necessidade de maior
insercao desse tipo de ferramenta no contexto escolar.

Apesar das contribuigbes apresentadas, alguns desafios ainda persistem. A limitacao
de infraestrutura em muitas escolas publicas do pais continua sendo um fator restritivo
para a adocao de ferramentas educacionais digitais. No contexto deste estudo, por exem-
plo, nao foi possivel realizar a aplicacao do jogo de forma online, o que facilitaria a coleta
automatica de logs, sendo necessaria sua execucao de forma totalmente offline.

Além disso, ha desafios relacionados a adaptacao de contetidos complexos de ciberse-
guranca para o contexto educacional basico, especialmente para estudantes em processo
inicial de letramento. Esse fator pode ter impactado o desempenho em determinadas
atividades da pesquisa, como aquelas relacionadas a ataques de phishing, nas quais parte
dos estudantes, principalmente os mais novos, apresentou dificuldades de compreensao.

Por fim, persistem desafios relacionados a inclusao de estudantes com perfis neurodi-
vergentes. Elementos como a necessidade de tomada de decisoes rapidas, a alta frequéncia
de repeticao de tentativas apods falhas e a ocorréncia de feedbacks desmotivadores, soma-
dos & auséncia de niveis graduais de dificuldade, podem ter influenciado negativamente
a experiéncia desses jogadores. Esses fatores, em diversos casos, podem ter contribuido

para a nao conclusao das atividades por parte desses usuarios.

7.1 Principais Contribuicoes

Esta pesquisa vai além de sua contribuicao técnico-cientifica ao apresentar uma ferra-
menta tecnoldgica voltada para o ensino de ciberseguranca, validada junto ao seu ptublico-
alvo em um contexto educacional real. Diferentemente de abordagens puramente concei-
tuais, este trabalho busca preencher uma importante lacuna identificada na literatura:
a escassez de estudos empiricos conduzidos com o publico-alvo em pesquisas sobre jogos
digitais educacionais voltados ao ensino basico. Em muitos casos, essas avaliagoes sao
pouco realizadas e, quando conduzidas, ocorrem com puiblicos mais maduros, o que pode
limitar a representatividade dos resultados para estudantes da educacgao basica.

Nesse sentido, este estudo contempla nao apenas o desenvolvimento da solu¢ao, mas
também sua aplicagao pratica e avaliagao empirica, permitindo uma anélise mais consis-

tente de seus impactos no processo de aprendizagem.
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Além disso, considerando as lacunas identificadas na analise comparativa dos traba-
lhos correlatos, esta pesquisa contribui ao integrar diferentes aspectos frequentemente
abordados de forma isolada na literatura. O jogo desenvolvido contempla os oito critérios
definidos na Secao 3.3, envolvendo avaliagao do aprendizado, usabilidade, experiéncia do
jogador, utilizagao de logs de interacao, disponibilidade multiplataforma, abrangéncia dos
contetudos de ciberseguranca abordados, possibilidade de personalizagao e execucao em
modo offline. Dessa forma, a proposta apresenta uma abordagem mais abrangente para
o desenvolvimento e avaliacao de jogos digitais educacionais voltados a ciberseguranca,
combinando aspectos pedagogicos, técnicos e de acessibilidade em uma tinica solugao.

Para além disso, essa pesquisa traz uma relevante contribuicao social, ao se configurar
como um recurso lidico e gratuito para o letramento em ciberseguranca. Os resultados
demonstram que a solucao pode ser utilizada como complemento ao curriculo escolar,
contribuindo para a alfabetizacao digital desde os anos iniciais do ensino bésico.

Dessa forma, a proposta contribui para que os estudantes se tornem agentes multi-
plicadores de conhecimento, ampliando o alcance dos conceitos aprendidos para além do

ambiente escolar.

7.2 Trabalhos Futuros

Como melhorias para trabalhos futuros, destaca-se a necessidade de aprimorar aspec-
tos relacionados a interface e a experiéncia do usuario. Foram identificadas oportunidades
de melhoria no acompanhamento do progresso em determinadas fases, bem como no fe-
edback fornecido aos jogadores, recomendando-se a redugdo do impacto de mensagens
negativas e o ajuste do nivel de dificuldade para atender a diferentes perfis de jogadores.

No que tange aos elementos de jogos do software proposto, sugere-se a implementacao
de sistemas de conquistas e possibilidades de personalizacao, incluindo contetidos desblo-
queaveis e um sistema de progressao mais estruturado, com recompensas visuais, como
skins e acessorios para os personagens. Além disso, recomenda-se revisar as mecéanicas
que demandam maior coordenagao motora, a fim de tornar os desafios apresentados pela
ferramenta mais equilibrados e acessiveis aos usuarios.

Quanto ao aspecto pedagdgico, propoe-se a refatoragao da apresentacao dos contetdos
técnicos nos didlogos, priorizando elementos visuais e a reducao da densidade textual
para estudantes mais novos, ao mesmo tempo em que se sugerem desafios com maior
complexidade e autonomia para estudantes de niveis mais avangados.

No campo da inclusao, ¢ importante expandir o jogo para atender estudantes com ne-
cessidades especiais, uma vez que a versao atual ainda nao contempla plenamente recursos
de acessibilidade que garantam a inclusao de todos os perfis de usuarios.

Por fim, vislumbra-se a realizacdo de um estudo longitudinal para verificar a reten-

¢ao do conhecimento ao longo do tempo, além de propor estratégias para a integracao
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sistematica de jogos digitais de ciberseguranca em disciplinas formais do curriculo escolar.

7.3 Contribuicoes em Producao Bibliografica

Além do desenvolvimento e da disponibilizagao do jogo digital educacional para uso

da comunidade, este trabalho resultou nas seguintes publicagoes cientificas:

1 Artigo completo publicado no XXIII Simpédsio Brasileiro de Jogos e En-
tretenimento Digital (SBGames) - “Encrypta: A missao da liga dos
rob6s” - Um jogo educacional para aprendizagem em cibersegurancga,
que apresenta o jogo digital educacional Encrypta, contribuindo para a literatura
sobre jogos educacionais e conscientizacdo em ciberseguranca (ABREU; MIANTI;

NOMURA, 2024).

1 Artigo completo aceito para publicagao no XXXII Workshop de Infor-
matica na Escola (WIE) - “Relato de uma Intervencao Pedagégica em
Ciberseguranca com o Jogo Digital Encrypta para Estudantes do Ensino

Fundamental I e II”, que apresenta o relato de experiéncia durante a aplicagao
do jogo no CAp/UFU.
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r Universidade Federal de Uberlandia
) FACOM - FACULDADE DE COMPUTACAO ~
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA COMPUTACAO

UFU
Teste de Conhecimento 1

Sexo: ( ) Masculino ( ) Feminino Idade:
Turma:( )4°ano ( )5°ano ( )6°ano ( )7°ano

Qual das seguintes opgbes é considerada uma senha forte?
[0 12345678910 [ s@GwaOre23L6 [J abcd1234 [ QeTrwy15

Qual é a recomendagédo mais segura para criar uma senha forte?
[ Usar letras mindsculas e maitsculas, nimeros e emojis
[J Usar letras maitisculas, minusculas, nlimeros e caracteres especiais
[J Usar a mesma senha para varias contas
[J Escolher palavras comuns do dicionario

Qual é o comprimento minimo recomendado para uma senha forte?
[J 8 caracteres  [J 12 caracteres 210 caracteres

O que é phishing?
[0 Um método para proteger seu computador de virus
[J Uma tentativa de enganar os usuarios para obter informagées pessoais
[J Uma técnica para enviar emails nao solicitados

Como vocé pode identificar um email de phishing?
[J Respondendo o email
[ Abrindo todos os anexos
[ Olhando para o remetente do e-mail e para possiveis erros de portugués
[J Clicando em todos os links presentes no email

O que vocé deve fazer se receber um email suspeito?
[0 Responder com suas informagdes pessoais
[J Exclui-lo e ndo clicar em nenhum link ou anexo
[J Encaminhar para todos os seus contatos
[J Ler o email e deixa-lo armazenado para futuras verificagbes

O que vocé deve fazer antes de abrir um anexo de email?
[J Verificar se o remetente & confiavel
[ Abrir imediatamente
[J Habilitar o antivirus para protecdo

Qual destes pode ser um arquivo malicioso?
O Um documento PDF obtido no site oficial da escola
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[J Um jogo pirata baixado de um site desconhecido
[J Uma musica em formato MP3 reproduzida por um aplicativo de streaming autorizado
[J Um video educativo em MP4 enviado pelo professor via Google Drive

Como evitar obter arquivos maliciosos?
[ Evitando fazer downloads de sites ndo confiaveis e clicar em links suspeitos em
emails ou mensagens

[J Baixando arquivos de fontes desconhecidas sem verificar sua autenticidade
[J Abrindo todos os anexos de emails sem pensar duas vezes
[J Nenhuma das alternativas

Qual é o protocolo mais seguro para navegar na web?
O HTTP [J ssH [J HTTPS L FTPa

O que o HTTPS indica em um site?
[ Garantir que o site seja seguro e legitimo
[J Garantir que o site seja gratuito
[J Garantir que o site seja malicioso

Por que fazer backup regularmente € importante?
[ Para proteger contra a perda de dados devido a falhas do computador ou do celular
[J Para economizar espago de armazenamento
[ Para perder dados importantes

Qual é a melhor prética para fazer backup de dados?
[J Fazer backup uma vez por ano
[J Fazer backup de arquivos pequenos
[J Fazer backup regularmente e armazenar copias em locais seguros
[J Nao fazer backup de dados, pois s & necessario em certas ocasifes

O que voceé deve fazer se perder seus dados devido a um problema no computador?
[0 Restaurar os dados de um backup recente
[J Realizar backup dos dados perdidos
[0 Nada, os dados estdo perdidos para sempre
[J Continuar usando o computador sem se preocupar com os dados perdidos

Como garantir a seguranga dos seus dados online?

[J Usar senhas fortes e Unicas, fazer backup regularmente e ser cauteloso ao abrir
emails e arquivos suspeitos

[0 Se conectar em redes de Wi-Fi publicas e nunca verificar a autenticidade de emails
recebidos

[ Clicar em links e anexos sem verificar sua autenticidade e armazenar todas as
senhas em um unico local

[J Ativar o backup automatico de dados e compartilhar todas as senhas em um
documento na nuvem
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Questionario de Usabilidade e Experiéncia do Jogador

QYL Ew

Muito Insatisfeito Insatisfeito  Pouco Satisfeito  Satisfeito  Muito Satisfeito

1. O design do jogo é atraente (interface, graficos, tabuleiro, cartas, etc). @ @ -

2. Os textos, cores e fontes combinam e sio consistentes. ® O o
3. Eu precisei aprender poucas coisas para poder comegar a jogar o jogo. @ © o
4. Aprender a jogar este jogo foi facil para mim. SE®) o
5. Eu acho que a maioria das pessoas aprenderiam a jogar este jogo ® &

rapidamente.

6. Eu considero que o jogo é facil de jogar. ® @ @
7. As regras do jogo sao claras e compreensiveis. ® @ @
8. Fontes (tamanho e estilo) utilizadas no jogo sao legiveis. @ @ -

9. As cores utilizadas no jogo sdo compreensiveis. @ @ -

10. O jogo permite personalizar a aparéncia (fonte e/ou cor) conforme a minha -
necessidade. @ @

.Ojogo me pIOlegede comet fros. ® ( : .@ @

11 ere 0

12. Quando eu cometo um erro é facil de me recuperar |apida|“e"te' @ @ @
0

13. Quando olhei pela primeira vez o jogo, eu tive a impresséo de que seria
facil para mim. @ @ @

Ly
%

14. A organizacao do conteudo me ajudou a estar confiante de que eu iria
aprender com este jogo. ® @

15. Este jogo € adequadamente desafiador para mim. ® @ @
O

16. O jogo oferece novos desafios (oferece novos obstaculos, situacoes
ou variagdes) com um ritmo adequado. @ @ @
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17. O jogo néo se torna monétono nas suas tarefas (repetitivo ou com tarefas @ @ @
0

chatas).

18. Completar as tarefas do jogo me deu um sentimento de realizagao. e 6 (5]
19. E devido ao meu esforgo pessoal que eu consigo avangar no jogo. A E &)
20. Me sinto satisfeito com as coisas que aprendi no jogo. BE® )
21. Eu recomendaria este jogo para meus colegas. OE®) )
22. Eu pude interagir com outras pessoas durante o jogo. BE® )
23. 0 jogo promove momentos de cooperagio efou competigio entre os A E )

jogadores.

24. Eu me senti bem interagindo com outras pessoas durante o jogo. ® @ @
25. Eu me diverti com o jogo. ® @ @
26. Aconteceu alguma situagao durante o jogo (elementos do jogo, ® @ @

competigao, etc.) que me fez sorrir.

27. Houve algo interessante no inicio do jogo que capturou minha atencgao. ® @ @
28. Eu estava tdao envolvido no jogo que eu perdi a nogdo do tempo. @ @ -

29. Eu esqueci sobre o ambiente ao meu redor enquanto jogava este jogo. @ @ -

30. O contetido do jogo é relevante para os meus interesses. @ @ -

31. E claro para mim como o contetido do jogo esta relacionado com a @ @ @
O

disciplina.

32. O jogo € um método de ensino adequado para esta disciplina. @ @ @
33. Eu prefiro aprender com este jogo do que de outra forma (outro método de @ @ @

ensino).

34. 0 jogo contribuiu para a minha aprendizagem na disciplina. @ @ @
O

35. O jogo foi eficiente para minha aprendizagem, em comparagao com outras
atividades da disciplina. @ @

%
L
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TERMO DE ASSENTIMENTO PARA INDIVIDUO ENTRE 9 E 13 ANOS
INCOMPLETOS

Vocé esta sendo convidado(a) a participar da pesquisa intitulada “Encrypta:
Desenvolvimento ¢ Avaliagdo de um Jogo Educacional de Conscientizagdo em
Ciberseguranga para Estudantes do Ensino Basico”, sob a responsabilidade dos(as)
pesquisadores(as) Jeanluca Martins de Abreu, Diego Nunes Molino e Rafael Dias
Araujo.

Nesta pesquisa nos estamos buscando desenvolver € avaliar um jogo educacional
com o objetivo de conscientizar criangas e adolescentes sobre como elas podem se
proteger na internet, evitando perigos como golpes online, problemas com senhas fracas
¢ a identificar emails e informagdes falsas.

O Termo/Registro de Assentimento esta sendo obtido com o apoio da equipe
pedagodgica da ESEBA (Escola de Educagio Basica da Universidade Federal de
Uberldndia), que sera responsavel por intermediar o envio e a devolugdo dos termos
assinados pelos estudantes. Esse processo ocorrera antes do inicio da aplicagdo dos
testes, garantindo que apenas os(as) estudantes que apresentarem o termo assinado
participem da pesquisa.

Vocé tem o tempo que for necessario para decidir se quer ou ndo participar da
pesquisa (conforme item IV da Resolugido n® 466/2012 ou Capitulo. III da Resolugdo n®
510/2016).

Na sua participagio, vocé participara de duas sessdes presenciais em sala de aula:
na primeira, respondera a um breve questionario sobre conceitos basicos de seguranga
online, na segunda jogara o jogo educacional “Encrypta” e logo em seguida respondera
novamente o questionario aplicado anteriormente para avaliar o que aprendeu durante o
uso do jogo, por fim respondera também a um questionario sobre a usabilidade e
experiéncia do usuario sobre a aplicagdo. O tempo estimado para a primeira sessdo ¢ de
cerca de 15 minutos, ja o tempo estimado para a segunda sessdo ¢ de cerca de 50
minutos.

Vocé tem o direito de ndo responder qualquer questio, sem necessidade de
explicagdo ou justificativa para tal.

Vocé ndo tera nenhum gasto nem ganho financeiro por participar na pesquisa.

Nos, pesquisadores, atenderemos as orientagdes das Resolugdes n® 466/2012,
Capitulo XI, Item X1.2: f ¢ n® 510/2016, Capitulo VI, Art. 28: IV - manter os dados da
pesquisa em arquivo, fisico ou digital, sob sua guarda e responsabilidade, por um
periodo minimo de 5 (cinco) anos apds o término da pesquisa.

Os resultados da pesquisa serdo publicados, ¢ ainda assim a sua identidade sera
preservada. Os dados coletados serdo armazenados digitalmente com senha e acesso
restrito aos(as) pesquisadores(as), por no minimo 5 anos. Nio serfio divulgadas
informagdes pessoais, ¢ o participante ndo precisara informar seu nome durante todo o
processo de participagdo da pesquisa.

Os riscos consistem em: os riscos sdo minimos, limitando-se ao possivel
desconforto em responder perguntas ou jogar na frente dos colegas. Para minimizar isso,
a participacdo serd voluntaria, e o(a) estudante podera parar a qualquer momento. Nio
serdo coletadas informagdes sensiveis.

Os beneficios serdo: o(a) participante podera aprender a se proteger melhor na
internet ¢ desenvolver habitos mais seguros ao usar computadores e celulares. A
sociedade também sera beneficiada com a criagdo de uma ferramenta gratuita de
educacdo digital.

Rubrica do(a) Participante Rubrica do(a) Pesquisador(a)
1/2
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Vocé ¢ livre para deixar de participar da pesquisa a qualquer momento sem
qualquer prejuizo ou coagdo, bem como nido ¢ obrigado a participar da mesma se ndo
quiser. Entretanto, como os questiondrios serdo respondidos de forma andnima, nio
sera possivel identificar e, portanto, excluir os dados fornecidos apés o envio das
respostas.

Uma via original deste Termo de Assentimento ficara com vocé, assinada e
rubricada pelos(as) pesquisadores(as).

Em qualquer momento, caso tenha qualquer divida ou reclamagio a respeito da
pesquisa, vocé poderd entrar em contato com o pesquisador responsavel:

Jeanluca Martins de Abreu

Universidade Federal de Uberlandia — Instituto de Informatica

E-mail: jeanluca.abreu@ufu.br | Telefone: (31) 99557-4087

Havendo algum dano decorrente da pesquisa, vocé tem direito a solicitar
indenizacdo através das vias judiciais (Codigo Civil, Lei 10.406/2002, Artigos 927 a
954 ¢ Resolugdao CNS n® 510 de 2016, Artigo 19).

Para obter orientagbes quanto aos direitos dos participantes de pesquisa acesse a
cartilha disponivel no link:
https://propp.ufu.br/sites/propp.ufu.br/files/media/documento/cartilha dos_direitos dos
participantes_de pesquisa.pdf

Vocé podera também entrar em contato com o Comité de Etica na Pesquisa com
Seres Humanos — CEP, da Universidade Federal de Uberlindia, localizado na Av. Jodo
Naves de Avila, n° 2121, bloco A, sala 224, campus Santa Monica — Uberlandia/MG,
38408-100; pelo telefone (34) 3239-4131; ou pelo e-mail cep@propp.ufu.br. O
CEP/UFU ¢ um colegiado independente criado para defender os interesses dos
participantes das pesquisas em sua integridade e dignidade e para contribuir para o
desenvolvimento da pesquisa dentro de padrdes éticos conforme resolugdes do
Conselho Nacional de Saude.

Uberlandia, .......de ................. de 20.......

Assinatura do(a) pesquisador(a)

Eu aceito participar do projeto citado acima, voluntariamente, apos ter sido devidamente
esclarecido.

Assinatura do(a) participante de pesquisa

Rubrica do(a) Participante Rubrica do(a) Pesquisador(a)
2/2
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé estd sendo convidado(a) a participar da pesquisa intitulada “Encrypta:
Desenvolvimento ¢ Avaliagdo de um Jogo Educacional de Conscientizagdo em
Ciberseguranga para Estudantes do Ensino Basico”, sob a responsabilidade dos(as)
pesquisadores(as) Jeanluca Martins de Abreu, Diego Nunes Molino ¢ Rafael Dias
Araujo.

Nesta pesquisa nos estamos buscando desenvolver e avaliar um jogo educacional
com o objetivo de conscientizar criangas e adolescentes sobre como elas podem se
proteger na internet, evitando perigos como golpes online, problemas com senhas fracas
¢ a identificar emails e informagdes falsas.

O Termo/Registro de Consentimento Livre ¢ Esclarecido esta sendo obtido com o
apoio da equipe pedagogica da ESEBA (Escola de Educagdo Basica da Universidade
Federal de Uberlandia), que sera responsavel por intermediar o envio e a devolugdo dos
termos assinados pelos responsaveis legais dos estudantes. Esse processo ocorrera antes
do inicio da aplicagio dos testes, garantindo que apenas os(as) estudantes
autorizados(as) participem da pesquisa.

Vocé tem o tempo que for necessario para decidir se quer ou ndo participar da
pesquisa (conforme item IV da Resolugdo n® 466/2012 ou Capitulo. III da Resolugdo n®
510/2016).

O estudante participara de duas sessdes presenciais em sala de aula. Na primeira,
sera convidado a preencher um breve questionario sobre conceitos basicos de seguranca
online. Na segunda, jogara o jogo educacional “Encrypta” e, logo apos, respondera
novamente o questionario inicial para avaliar o conhecimento adquirido durante o uso
do jogo. Por fim, também preenchera um questionario voltado a usabilidade ¢ a
experiéncia do usuario com a aplicagdo. O tempo estimado para a primeira etapa ¢ de
cerca de 15 minutos, enquanto a segunda deve durar aproximadamente 50 minutos.

O estudante tem o direito de ndo responder a qualquer questdo, sem necessidade
de explicacdo ou justificativa para tal.

O estudante nfdo terd nenhum gasto nem ganho financeiro por participar da
pesquisa.

Nos, pesquisadores, atenderemos as orientacdes das Resolugdes n°® 466/2012,
Capitulo XI, Item X1.2: f ¢ n® 510/2016, Capitulo VI, Art. 28: IV - manter os dados da
pesquisa em arquivo, fisico ou digital, sob nossa guarda e responsabilidade, por um
periodo minimo de 5 (cinco) anos apos o término da pesquisa.

Os resultados da pesquisa serdo publicados, e ainda assim a identidade do
estudante sera preservada. Os dados coletados serdo armazenados digitalmente com
senha ¢ acesso restrito aos(as) pesquisadores(as), por no minimo 5 anos. Nido seriio
divulgadas informagdes pessoais, ¢ o participante ndo precisara informar seu nome
durante todo o processo de participagio da pesquisa.

Os riscos consistem em: os riscos sdo minimos, limitando-se ao possivel
desconforto em responder perguntas ou jogar na frente dos colegas. Para minimizar isso,
a participagdo sera voluntaria, e o(a) estudante podera parar a qualquer momento. Nao
serdo coletadas informagdes sensiveis.

Os beneficios serdo: o(a) participante podera aprender a se proteger melhor na
internet e desenvolver habitos mais seguros ao usar computadores e celulares. A
sociedade também sera beneficiada com a criagdo de uma ferramenta gratuita de
educagdo digital.

O estudante ¢é livre para deixar de participar da pesquisa a qualquer momento sem
qualquer prejuizo ou coa¢do. A participagdo nesta pesquisa € voluntaria, podendo o(a)

Rubrica do(a) Participante Rubrica do(a) Pesquisador(a)
1/2
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participante desistir a qualquer momento, sem necessidade de justificativa ¢ sem
qualquer prejuizo. Como o0s questionarios serdo respondidos de forma anénima, nio
sera possivel identificar e, portanto, excluir os dados fornecidos apos o envio das
respostas.

Uma via original deste Termo de Consentimento Livre e Esclarecido ficara
com vocé, assinada e rubricada pelos(as) pesquisadores(as).

Em qualquer momento, caso tenha qualquer divida ou reclamacfo a respeito da
pesquisa, vocé podera entrar em contato com o pesquisador responsavel:

Jeanluca Martins de Abreu

Universidade Federal de Uberlandia — Instituto de Informatica

E-mail: jeanluca.abreu@ufu.br | Telefone: (31) 99557-4087

Havendo algum dano decorrente da pesquisa, vocé tem direito a solicitar
indenizacgao através das vias judiciais (Codigo Civil, Lei 10.406/2002, Artigos 927 a
954 ¢ Resolugdo CNS n° 510 de 2016, Artigo 19).

Para obter orientagdes quanto aos direitos dos(as) participantes de pesquisa,
acesse a cartilha disponivel no link:
https://propp.ufu.br/sites/propp.ufu.br/files/media/documento/cartilha dos direitos dos
_Dparticipantes de pesquisa.pdf

Vocé poderd também entrar em contato com o Comité de Etica na Pesquisa com
Seres Humanos — CEP, da Universidade Federal de Uberlandia, localizado na Av. Jodo
Naves de Avila, n° 2121, bloco A, sala 224, campus Santa Monica — Uberlindia/MG,
38408-100; pelo telefone (34) 3239-4131; ou pelo e-mail cep@propp.ufu.br. O
CEP/UFU ¢ um colegiado independente criado para defender os interesses dos(as)
participantes das pesquisas em sua integridade e dignidade e para contribuir para o
desenvolvimento da pesquisa dentro de padrdes éticos conforme resolugdes do
Conselho Nacional de Saide.

Uberlandia, .......de ................ de 20.......

Assinatura do(a) pesquisador(a)

Eu aceito participar do projeto citado acima, voluntariamente, apos ter sido devidamente
esclarecido.

Assinatura do(a) participante de pesquisa

Rubrica do(a) Participante Rubrica do(a) Pesquisador(a)
2/2
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