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Resumo

O aumento do acesso precoce de crianças e adolescentes às redes sociais, aliado ao

crescimento dos casos de ataques cibernéticos, evidencia uma preocupação significativa

quanto à segurança digital desse público. Diante desse cenário de crescente exposição a

riscos no ambiente virtual, torna-se necessário desenvolver estratégias educacionais capa-

zes de promover a conscientização e a adoção de práticas seguras no uso das tecnologias

digitais. Essa necessidade é reconhecida pela Base Nacional Comum Curricular (BNCC),

que incentiva o desenvolvimento de competências relacionadas ao uso crítico, ético e res-

ponsável das tecnologias digitais. Nesse contexto, esta dissertação apresenta o processo de

desenvolvimento e a avaliação do Encrypta, um jogo digital educacional projetado para

promover a conscientização sobre práticas seguras no ambiente digital entre estudantes da

educação básica, principalmente do Ensino Fundamental I e II. O jogo aborda tópicos da

área de cibersegurança, tais como a criação de senhas seguras, a identificação de arquivos,

sites e e-mails maliciosos, e a importância da realização de backups. Esta pesquisa possui

caráter exploratório por investigar uma temática ainda em consolidação no contexto edu-

cacional e buscar compreender como elementos relacionados aos jogos digitais contribuem

para a aprendizagem em cibersegurança. Para isso, foram empregados instrumentos para

mensurar a eficácia da solução proposta. O estudo foi realizado com estudantes do En-

sino Fundamental I e II do Colégio de Aplicação da Universidade Federal de Uberlândia

(CAp/UFU), por meio da aplicação do jogo educacional e da coleta de dados quantitativos

e qualitativos, com o objetivo de avaliar a aprendizagem, a usabilidade e a percepção dos

participantes em relação à ferramenta. Os principais resultados indicam um aumento no

nível de conhecimento dos estudantes, além de avaliações positivas quanto à usabilidade

e à experiência do jogador durante o uso da aplicação, evidenciando o potencial do jogo

como ferramenta de apoio ao ensino de cibersegurança.

Palavras-chave: Jogos Digitais Educacionais. Cibersegurança. Aprendizagem Baseada

em Jogos. Tecnologias Educacionais.



Abstract

The significant increase in the number of cyberattacks in the country, combined with

the growing use of digital devices by children and adolescents, highlights a major concern

regarding the safety of these individuals in the online environment. Given this situation,

it is necessary to develop educational strategies that can promote awareness and the adop-

tion of safe practices in the use of digital technologies. This need is also recognized by the

National Common Curriculum Base (BNCC), which encourages the development of skills

related to the critical, ethical, and responsible use of digital technologies. In this context,

this dissertation proposes Encrypta, an educational digital game developed to support

cybersecurity education for elementary school students. The application addresses fun-

damental topics in the field, including the creation of secure passwords, the identification

of malicious files, websites, and emails, as well as the importance of performing backups.

Methodologically, this research is exploratory in nature, as it investigates a topic that

is still emerging within the educational context and seeks to understand how elements

related to digital games contribute to cybersecurity learning. The effectiveness of the

proposed solution was assessed through the application of evaluation instruments. The

study was conducted with elementary school students at the Application School of the

Federal University of Uberlândia (CAp/UFU) through the use of the educational game

developed for this purpose and the collection of quantitative and qualitative data, with

the aim of evaluating the participants’ learning, the tool’s usability, and their percepti-

ons of it. The main results indicate an increase in students’ knowledge levels, as well as

positive evaluations regarding usability and user experience while using the application,

highlighting the game’s potential as a tool to support cybersecurity education.

Keywords: Educational Digital Games. Cybersecurity. Game-Based Learning. Educa-

tional Technologies.
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Capítulo 1

Introdução

De acordo com dados divulgados pelo Instituto Brasileiro de Geografia e Estatís-

tica (IBGE), em 2025, o Brasil possuía uma população de 213 milhões de habitantes

(IBGE, 2025). Neste mesmo ano, a pesquisa de Meirelles (2025) apontou a existência de

aproximadamente 480 milhões de dispositivos conectados à internet no país, abrangendo

computadores, notebooks, tablets e smartphones, totalizando uma média de 2,2 aparelhos

por habitante. O estudo mostrou que havia, em média, cerca de um smartphone por

habitante em todo o mundo em 2025. Ainda de acordo com Meirelles (2025), entre as

pessoas da faixa etária de 16 a 64 anos, os jovens de 16 a 24 anos estão entre os grupos

que mais consomem internet diariamente.

No Brasil, o tempo médio de uso da internet em dispositivos móveis atinge cerca de 9

horas e 12 minutos por dia, aumentando para quase 10 horas diárias entre os jovens de 16

a 24 anos, o que posiciona o país como o segundo maior consumidor mundial. Conforme

DataReportal (2026), em 2025, o Brasil contava com aproximadamente 185 milhões de

usuários de internet, dos quais cerca de 150 milhões utilizavam ativamente mídias sociais,

o que corresponde a 70,4% da população.

De acordo com Centro Regional de Estudos para o Desenvolvimento da Sociedade

da Informação (Cetic.br) (2024), crianças e adolescentes de 9 a 17 anos, 76% afirmaram

utilizar redes sociais, e 71% relataram acessar o WhatsApp1 várias vezes ao dia ou dia-

riamente, enquanto 66% apresentaram a mesma frequência de uso para o YouTube, 60%

para o Instagram e 50% para o TikTok. Esses dados evidenciam o elevado nível de enga-

jamento de crianças e adolescentes com plataformas digitais, como Instagram2, TikTok3,

YouTube4 e Facebook5.

Considerando os dados apresentados, o uso frequente de redes sociais e outras plata-

formas digitais por crianças e adolescentes amplia sua exposição ao ambiente virtual e,
1 https://www.whatsapp.com/
2 https://www.instagram.com/
3 https://www.tiktok.com/
4 https://www.youtube.com/
5 https://www.facebook.com/
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consequentemente, aos riscos associados a esse contexto, como golpes, fraudes e ataques

cibernéticos. De acordo com Trend Micro (2025), foi revelado que cerca de 168 milhões

de tentativas de ataque virtuais por meio de malwares6 ocorreram em 2024, além de mais

de 240 mil casos de ataques de ransomware7 identificados, o que posiciona o Brasil entre

os países que registraram o maior volume de ameaças cibernéticas no mundo.

Em 2025, a empresa de cibersegurança Check Point (2026) apontou que o Brasil esteve

entre os mais visados por infostealers8, um tipo de malware que atua silenciosamente

para roubar dados de usuários. Ainda de acordo com a pesquisa, o país lidera o ranking

mundial, ao lado da Índia, sendo responsável por cerca de 7% dos ataques globais. Além

disso, o país continua entre os principais alvos de ataques de ransomware.

1.1 Justificativa

Negligenciar a conscientização da população brasileira, em especial de crianças e ado-

lescentes, sobre os riscos presentes no ambiente virtual pode expô-los a sérias ameaças,

uma vez que pessoas com pouco ou nenhum conhecimento acerca dos crimes cibernéticos

tornam-se alvos fáceis para os criminosos digitais (SILVA et al., 2025). Diante disso, a

inserção da educação digital nas instituições de ensino brasileiras configura-se como uma

estratégia essencial para promover a conscientização dos estudantes, oferecendo recursos

que os capacitem a reconhecer e enfrentar situações de risco na internet.

Entretanto, abordar conceitos relacionados à segurança digital no contexto da educa-

ção básica representa um desafio, uma vez que temas como privacidade, proteção de dados

e ameaças cibernéticas podem ser percebidos como abstratos ou pouco atrativos para os

estudantes. Nesse sentido, torna-se necessário adotar abordagens pedagógicas capazes

de despertar o interesse dos alunos e de favorecer sua participação ativa no processo de

aprendizagem.

Neste contexto, os jogos digitais emergem como uma alternativa promissora no âmbito

educacional, atuando como ferramentas capazes de complementar práticas tradicionais de

ensino (CÔRTES; PAIXÃO, 2023). Ao combinar elementos de desafio, interação e entre-

tenimento, esses recursos podem aumentar a motivação e o engajamento dos estudantes,

favorecendo sua participação ativa no processo de aprendizagem. Em virtude dessas

características, diversos trabalhos na área de Informática na Educação reconhecem os

jogos digitais como instrumentos pedagógicos eficazes para apoiar a aprendizagem sig-

nificativa e o desenvolvimento de competências em diferentes domínios do conhecimento
6 Malwares são programas desenvolvidos para comprometer os dispositivos das vítimas, podendo causar

danos, roubar informações ou permitir acesso não autorizado.
7 Ransomware é uma categoria de malware desenvolvida para impedir o acesso a sistemas ou arquivos,

normalmente por meio de criptografia, com o objetivo de extorquir a vítima mediante a cobrança de
um resgate.

8 Infostealers são programas maliciosos desenvolvidos para coletar informações sensíveis, como creden-
ciais de acesso, dados bancários e informações pessoais armazenadas nos dispositivos das vítimas.
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(PIETRUCHINSKI et al., 2011; SILVA; MEDEIROS; ARANHA, 2014; BATTISTELLA;

WANGENHEIM, 2016).

Sob a óptica pedagógica, construtivista e socioconstrutivista, de acordo com Piaget

(1976) e Vygotsky (1991), o jogo constitui uma forma privilegiada de construção do co-

nhecimento, especialmente na infância e na adolescência, ao mediar o desenvolvimento

cognitivo e social por meio da interação com o ambiente e com outros indivíduos. Com-

plementando essa visão, autores contemporâneos, como Papert (1980), argumentam que

ambientes lúdicos favorecem a aprendizagem ativa e a resolução de problemas. Assim,

ao integrar elementos de jogos digitais ao processo educacional, é possível criar experiên-

cias que estimulem o raciocínio, a autonomia e a retenção de conteúdos relevantes. Essa

abordagem é especialmente promissora em temas como a cibersegurança, pois permite o

desenvolvimento de competências essenciais para identificar e reagir a situações práticas

do cotidiano digital.

1.2 Motivação

A Base Nacional Comum Curricular (BNCC) BRASIL - Ministério da Educação

(2022), passou a enfatizar o desenvolvimento de competências relacionadas ao uso crí-

tico, seguro e responsável das tecnologias digitais. Entre essas competências destacam-se

a verificação da confiabilidade das informações, a compreensão de mecanismos de arma-

zenamento de dados, a identificação de fontes seguras e a introdução aos fundamentos

da cibersegurança. Ao incorporar esses conteúdos ao currículo da educação básica, essas

diretrizes ampliam a necessidade de recursos pedagógicos capazes de apoiar os professores

na abordagem desses temas de forma acessível e contextualizada.

Além dos desafios relacionados à implementação dessas competências no contexto

escolar, observa-se que os recursos educacionais disponíveis para apoiar esse processo

ainda são limitados. Soma-se a esse cenário a formação ainda insuficiente dos profissionais

da educação básica no ensino de temas relacionados à cibersegurança. Essa dificuldade

decorre, entre outros fatores, da necessidade de preparar os docentes para lidar com

os desafios impostos pela crescente digitalização da educação (BRASIL - Ministério da

Educação, 2022). Como consequência, muitos professores têm dificuldades em integrar

conteúdos de cibersegurança às suas práticas pedagógicas.

A revisão da literatura revela projetos que discutem a importância da cibersegurança

nos dias atuais, mas ainda há espaço para avanços, especialmente no campo da educação

digital. Jogos educacionais que abordam essa temática são escassos e, na maioria das

vezes, focam em aspectos técnicos, frequentemente direcionados a usuários com conheci-

mentos prévios. Embora esses aspectos sejam importantes e relevantes, muitas vezes se

esquece de considerar os aspectos humanos, que são peças fundamentais para evitar peri-

gos como a engenharia social (NG; HASAN, 2025). Isso abre oportunidades para explorar
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diferentes dimensões da cibersegurança.

Torna-se necessária a investigação de recursos educacionais que possam apoiar o tra-

balho docente na abordagem de conteúdos de cibersegurança durante a educação básica.

Além do desenvolvimento dessas ferramentas, é igualmente importante avaliar sua aplica-

ção em contextos reais de ensino, produzindo evidências sobre seu potencial para favorecer

a aprendizagem, ampliar a conscientização dos estudantes e subsidiar futuras iniciativas

na área de Informática na Educação.

Diante desse contexto, este trabalho apresenta um estudo empírico constituído pelo

desenvolvimento e pela aplicação de um jogo digital educacional, voltado para a conscien-

tização de estudantes do Ensino Fundamental I e II sobre os riscos associados à cibersegu-

rança. O jogo foi concebido como uma ferramenta pedagógica de apoio à conscientização

em cibersegurança, incorporando desafios relacionados ao uso de senhas fortes, à iden-

tificação de e-mails de phishing, ao reconhecimento de sites e arquivos maliciosos e à

importância da realização periódica de backups de dados. A proposta busca contribuir

com o desenvolvimento de recursos educacionais voltados à educação digital e produzir

evidências sobre seu potencial como ferramenta de apoio ao processo de ensino e apren-

dizagem.

1.3 Objetivos e Desafios da Pesquisa

Apesar da crescente necessidade de educação em cibersegurança, promover a cons-

cientização de crianças e adolescentes sobre os riscos digitais continua sendo um desafio

relevante. Temas como privacidade, proteção de dados, golpes virtuais e engenharia social

frequentemente são percebidos como abstratos ou distantes da realidade dos estudantes,

o que dificulta seu ensino por meio de abordagens tradicionais. Somam-se a isso as dife-

renças de faixa etária, de maturidade cognitiva e de níveis de letramento digital presentes

na educação básica. Diante desse contexto, torna-se necessário explorar estratégias peda-

gógicas mais interativas e alinhadas ao cotidiano dos estudantes, capazes de estimular o

engajamento e favorecer a compreensão de conceitos fundamentais de segurança digital.

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é promover o aprendizado de cibersegurança entre

estudantes do ensino básico, por meio do desenvolvimento e da avaliação de um jogo

digital educacional que, com uma abordagem lúdica e acessível, estimule a compreensão

e a aplicação de práticas seguras no ambiente virtual.
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1.3.2 Objetivos Específicos

Para alcançar o objetivo geral proposto, foram estabelecidos três objetivos específicos

que orientam o desenvolvimento, a implementação e a avaliação do jogo Encrypta. Esses

objetivos são apresentados a seguir:

❏ Realizar um estudo comparativo de propostas da literatura relacionadas ao ensino

de cibersegurança por meio de jogos digitais, visando identificar requisitos para a

proposta deste trabalho;

❏ Desenvolver um jogo digital educacional destinado a estudantes do ensino básico

para apoiar o aprendizado de cibersegurança.

❏ Conduzir um estudo empírico com estudantes do ensino básico para avaliar a usabili-

dade, a experiência dos jogadores e o aprendizado em cibersegurança proporcionados

pelo jogo.

1.3.3 Questões de Pesquisa

Com o intuito de orientar a investigação e delimitar os aspectos analisados nesta

pesquisa, foram definidas duas Research Questions (RQs). Essas questões de pesquisa

foram elaboradas a partir do objetivo geral e dos objetivos específicos deste trabalho,

direcionando a condução do estudo e a análise dos resultados obtidos.

❏ RQ1: Em que medida a utilização de um jogo digital educacional sobre práticas de

cibersegurança pode favorecer a aprendizagem de estudantes do ensino básico sobre

riscos associados ao ambiente virtual e como os estudantes percebem sua própria

aprendizagem?

– RQ1.1: Quais diferenças no desempenho e na aprendizagem percebida são

observadas em função do sexo, da série escolar e da idade dos participantes

após a utilização do jogo?

❏ RQ2: Como os elementos lúdicos presentes no jogo se relacionam com a motivação

e o engajamento percebidos ou observados durante a interação dos participantes

com a ferramenta?

Com base nas RQs definidas neste estudo, apresentam-se, a seguir, as estratégias

adotadas para responder a cada uma delas.

❏ RQ1: Foi investigada por meio da aplicação de testes de conhecimento antes e após a

interação com o jogo, com o objetivo de avaliar possíveis mudanças no conhecimento

dos participantes sobre os conteúdos de cibersegurança. Complementarmente, foram
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consideradas as percepções dos estudantes acerca da aprendizagem por meio das

dimensões correspondentes do método MEEGA+.

– RQ1.1: Os resultados obtidos para a RQ1 foram estratificados de acordo com

características dos participantes, como sexo, faixa etária e série escolar, per-

mitindo analisar possíveis diferenças entre os grupos. Essa análise considerou

tanto os resultados objetivos dos testes de conhecimento quanto a percepção

de aprendizagem obtida pelo MEEGA+.

❏ RQ2: Foi investigada por meio da análise dos registros (logs) da aplicação, da obser-

vação direta dos participantes e das dimensões avaliadas pelo método MEEGA+,

buscando compreender aspectos relacionados à motivação e ao engajamento du-

rante a interação com o jogo. Para a análise dos aspectos associados à motivação,

foram consideradas as dimensões Confiança, Relevância e Satisfação avaliadas pelo

MEEGA+, por apresentarem correspondência com componentes motivacionais do

modelo ARCS (KELLER, 1987). Os aspectos relacionados ao engajamento foram

analisados por meio das dimensões Atenção Focada, Diversão, Desafio e Interação

Social, avaliadas pelo MEEGA+, considerando sua relação com a perspectiva mul-

tidimensional de engajamento proposta por Fredricks, Blumenfeld e Paris (2004) e

com as características da experiência de fluxo descritas por Csikszentmihalyi (1990).

1.4 Contribuições

As contribuições deste projeto se estendem para além do campo educacional, alcan-

çando também os âmbitos social e científico. Do ponto de vista educacional, o desen-

volvimento de um jogo digital voltado à conscientização em cibersegurança favorece a

aprendizagem de crianças e adolescentes, por meio de uma abordagem lúdica e interativa

que estimula o engajamento e a retenção de conhecimentos.

1.4.1 Contribuições Práticas

❏ Um jogo digital educacional voltado para crianças e adolescentes da educação básica,

com foco na conscientização sobre cibersegurança, disponibilizado gratuitamente

para toda a comunidade;

❏ Contribuição para a implementação das competências relacionadas à segurança digi-

tal previstas na BNCC, oferecendo um recurso educacional que pode apoiar docentes

na inserção desses conteúdos no contexto da educação básica.
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1.4.2 Contribuições Científicas

❏ Investigação empírica das mudanças observadas no desempenho em testes de co-

nhecimento e na percepção dos estudantes após a utilização de um jogo digital

educacional sobre cibersegurança;

❏ Publicação dos resultados em eventos científicos da área.

1.4.3 Contribuições Sociais

❏ Promoção do ganho de conhecimento de estudantes do ensino básico sobre riscos e

boas práticas no uso da internet;

❏ Estímulo para que os estudantes se tornem agentes multiplicadores de conhecimento

sobre segurança digital em seus ambientes sociais.

1.5 Organização da Dissertação

Esta dissertação está estruturada em sete capítulos, descritos a seguir:

❏ Capítulo 1: Introdução - Contextualiza o tema, define os objetivos do trabalho,

destaca as contribuições, apresenta as questões científicas e descreve a organização

da dissertação.

❏ Capítulo 2: Fundamentação Teórica - Discute os conceitos essenciais para a

compreensão do tema, incluindo educação digital, segurança cibernética e jogos

educacionais como estratégia de conscientização.

❏ Capítulo 3: Trabalhos Correlatos - Analisa estudos que utilizaram jogos digitais

educacionais como ferramenta para o aprendizado em cibersegurança.

❏ Capítulo 4: Método - Descrever o método adotado no desenvolvimento e na

execução do estudo, abordando a problemática, o design e a implementação do jogo

digital, bem como a análise dos dados obtidos na aplicação.

❏ Capítulo 5: Design e Implementação do Jogo Encrypta - Apresenta a nar-

rativa do jogo, os tópicos de cibersegurança abordados em cada fase, bem como as

ferramentas de desenvolvimento utilizadas.

❏ Capítulo 6: Análise dos Resultados e Discussões - Apresenta os resultados

obtidos e os discute com base nos objetivos propostos nesta pesquisa.

❏ Capítulo 7: Conclusão - Sintetiza os principais resultados obtidos na pesquisa,

enfatiza as contribuições do estudo e sugere direções para trabalhos futuros.
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Capítulo 2

Fundamentação Teórica

Este capítulo apresenta os principais fundamentos teóricos que sustentam o desenvol-

vimento desta pesquisa. Inicialmente, são discutidos conceitos relacionados à Educação

Digital, destacando sua evolução, seus princípios e sua importância na formação de ci-

dadãos capazes de atuar de forma crítica, ética e segura em ambientes digitais, além

de apresentar os fundamentos teóricos e pedagógicos que justificam o uso de jogos digi-

tais educacionais como estratégia para promover a aprendizagem e a conscientização em

cibersegurança, bem como o potencial desses jogos para estimular o engajamento, a parti-

cipação ativa e o desenvolvimento de competências relacionadas à segurança no ambiente

virtual. Em seguida, são abordados aspectos da Segurança Cibernética, com ênfase nos

riscos aos quais crianças e adolescentes estão expostos durante o uso da internet e na

relevância da conscientização em segurança digital no contexto da educação básica.

2.1 Educação Digital

A educação constitui-se como um processo essencial para o desenvolvimento integral do

ser humano, contemplando dimensões físicas, psicomotoras, sociais, morais e intelectuais,

entre outras. Garantida como um direito de todos pelo estado, a educação tem como

finalidade a formação do indivíduo tanto para o exercício da cidadania quanto para a

qualificação para o trabalho (MONTE; NOVAIS, 2024).

No modelo tradicional de ensino, o processo de aprendizagem é centrado no professor,

que assume o papel de principal transmissor do conhecimento. Nesse contexto, os estu-

dantes são expostos aos conteúdos das disciplinas por meio de recursos como o quadro

negro e os livros didáticos. Tal abordagem caracteriza-se pela passividade do estudante

no processo educativo, resultando em pouca ou nenhuma interação entre estudantes e

educadores. Essa limitação restringe as formas de construção do conhecimento e pode

comprometer o engajamento e a motivação dos educandos (FONSECA et al., 2025).
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2.1.1 Educação 5.0

Ao longo dos anos, a educação passou por diversas transformações, evoluindo em

direção ao que se propõe como Educação 5.0, um modelo educacional que busca integrar

tecnologias digitais, valores humanos e personalização do ensino. Antes dela, surgiram os

modelos 1.0, 2.0, 3.0 e 4.0. A Educação 1.0 era baseada no ensino cristão, tendo o professor

como figura central e o estudante como sujeito passivo, cuja função era apenas receber o

conhecimento transmitido. Já a Educação 2.0 surgiu com a Revolução Industrial e tinha

como objetivo preparar indivíduos para trabalhar nas indústrias, por meio de tarefas

mecânicas e repetitivas. Assim, o estudante continuava sem voz ativa, e o erro era visto

como algo a ser evitado a todo custo (FELCHER; FOLMER, 2021).

A partir da Educação 3.0, os estudantes passaram a ter maior protagonismo, e o erro

passou a ser compreendido como parte essencial do processo de aprendizagem. Essa fase

marcou o início da integração das tecnologias digitais ao ensino, incentivando seu uso em

sala de aula. A Educação 4.0, por sua vez, evoluiu esse conceito ao alinhar o aprendizado

com as inovações tecnológicas, defendendo a ideia de learning by doing, ou seja, aprender

fazendo, enfatizando a prática como meio de consolidar o conhecimento, colocando a

tecnologia como parte central do processo de ensino (FELCHER; FOLMER, 2021).

Por fim, a Educação 5.0 representa uma evolução dos modelos educacionais anterio-

res ao recolocar o ser humano no centro do processo de aprendizagem. Essa abordagem

integra tecnologias digitais de forma consciente ao ensino, não apenas para promover a

aquisição de conhecimentos acadêmicos, mas também para favorecer o desenvolvimento

integral dos estudantes. Nesse contexto, são valorizadas as competências socioemocionais

e as soft skills, como trabalho em equipe, empatia, pensamento analítico e resolução de

problemas. Além disso, a Educação 5.0 propõe uma reflexão sobre os impactos da tecno-

logia na mente humana, buscando compreender como os indivíduos aprendem, interagem

e se desenvolvem em ambientes digitais (FILHO et al., 2025; ROMÃO et al., 2025).

2.1.2 Tecnologia como Suporte na Aprendizagem

O uso da tecnologia como ferramenta de apoio ao aprendizado humano constitui um

importante elemento para o desenvolvimento pessoal e profissional dos estudantes. As

metodologias associadas à Educação 5.0 promovem um ambiente inclusivo e personali-

zado, adaptável aos diferentes perfis de individuos, graças à ampla variedade de recursos

tecnológicos disponíveis. Esse modelo estimula uma aprendizagem colaborativa, enga-

jante e motivadora, oferecendo acesso a ferramentas lúdicas e acessíveis que favorecem o

processo de ensino. Dessa forma, o estudante é reconhecido como o centro do processo de

aprendizagem, assumindo um papel ativo em seu desenvolvimento, enquanto o professor

deixa de ser um transmissor de conhecimento para atuar como mediador e facilitador da

construção do saber (ROMÃO et al., 2025).
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De acordo com Teixeira (2023), o uso de dispositivos digitais é incentivado desde os

primeiros anos de vida, expondo usuários, ainda na infância, aos riscos e ameaças do

ambiente virtual. A educação digital assume um papel fundamental ao proporcionar

orientações que favoreçam uma relação mais saudável, segura e ética com as tecnologias.

Assim, a educação digital apresenta uma ampla gama de possibilidades pedagógicas. O

uso de mídias digitais, como jogos eletrônicos e plataformas interativas, amplia as formas

de acesso ao conhecimento e favorece a inclusão dos estudantes. Diferentemente do modelo

tradicional, a educação digital promove maior interação entre estudantes e professores,

estimulando a participação ativa dos discentes nas atividades de aprendizagem. Essa

abordagem contribui para o desenvolvimento de práticas colaborativas, o fortalecimento

do engajamento e o aumento da motivação dos estudantes (FONSECA et al., 2025).

Com o advento da pandemia de Covid-19, a educação digital consolidou-se como um

componente operacional essencial, especialmente no contexto do ensino remoto e dos mo-

delos híbridos, que combinam os benefícios do aprendizado a distância com as interações

presenciais tradicionais. Plataformas e ambientes virtuais de aprendizagem, como Google

Classroom, Zoom e Microsoft Teams, tornaram-se fundamentais para garantir a continui-

dade das atividades escolares em um período em que o ensino presencial não era viável

por razões de saúde pública.

Essas tecnologias possibilitam a organização de conteúdos, a comunicação entre profes-

sores e estudantes e o acompanhamento individualizado do desempenho. Nesse contexto,

a alfabetização digital tornou-se ainda mais relevante, pois vai além do simples domínio de

ferramentas tecnológicas, promovendo seu uso de forma crítica, ética e responsável (ZA-

NOTTI, 2025). Essa perspectiva exige o desenvolvimento de competências técnicas, éticas,

morais e sociais que permitam aos indivíduos compreender e atuar de maneira consciente

em uma sociedade cada vez mais conectada (VASCONCELOS; PRADO; BARBIERI,

2023). Além de potencializar oportunidades de aprendizagem e interação, o ambiente

digital também expõe seus usuários a riscos e ameaças decorrentes do uso inadequado da

tecnologia ou da atuação de agentes mal-intencionados. Dessa forma, torna-se fundamen-

tal preparar os indivíduos não apenas para utilizar recursos digitais, mas também para

reconhecer vulnerabilidades, adotar práticas seguras e proteger informações e sistemas.

Nesse cenário, a segurança cibernética emerge como um elemento essencial da formação

digital contemporânea.

2.1.3 Jogos Digitais Educacionais como Estratégia de Conscien-

tização

De acordo com Ovigli et al. (2025), os jogos digitais configuram-se como ferramentas

que atuam não apenas no desenvolvimento cognitivo e no processo de ensino e apren-

dizagem, mas também em aspectos emocionais que devem ser considerados no contexto
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educacional. Os jogos digitais educacionais, tradicionalmente desenvolvidos com finalida-

des pedagógicas, são reconhecidos como instrumentos fundamentais para a mediação do

conhecimento, contribuindo para um aprendizado mais dinâmico e interativo.

Para além de seu caráter lúdico, os jogos digitais consolidaram-se historicamente como

uma das formas mais difundidas de entretenimento, mantendo sua relevância até os dias

atuais (OVIGLI et al., 2025). No entanto, seu valor vai além do entretenimento. A

incorporação dos jogos ao contexto educacional evidencia seu potencial como ferramenta

didática, especialmente quando considerada à luz de fundamentos teóricos consolidados.

A utilização de jogos como recurso pedagógico dialoga com pressupostos teóricos con-

solidados, tais como Piaget (1976), que destaca o papel do jogo como uma forma essencial

de construção do conhecimento durante o desenvolvimento cognitivo; Vygotsky (1991) que

enfatiza a importância da interação social e do uso de instrumentos culturais (e.g. jogos

e games) no processo de aprendizagem, ao mediar o desenvolvimento por meio da zona

de desenvolvimento proximal; e, ainda complementando essas abordagens, Papert (1980)

defende o uso de tecnologias digitais como ambientes de aprendizagem ativa, configurando

a Educação Digital, onde os estudantes constroem conhecimento por meio da resolução

de problemas reais.

Nesse sentido, os jogos educativos contribuem para a criação de ambientes de apren-

dizagem mais ativos, participativos e significativos, favorecendo tanto o engajamento dos

estudantes quanto a internalização de conteúdos por meio da experiência lúdica.

Dentro desse contexto, em que os jogos digitais são utilizados como instrumentos para

promover a conscientização e o aprendizado, especialmente em temas sensíveis como a

cibersegurança, Bedwell et al. (2012) propõe nove pilares fundamentais que orientam o

design e a construção de experiências lúdicas eficazes. Esses elementos estruturantes

contribuem para o engajamento dos jogadores, favorecendo a imersão, a aprendizagem

ativa e a internalização de comportamentos desejados, conforme ilustra a Tabela 1.
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Tabela 1 – Pilares fundamentais na construção de jogos.

Pilar Descrição

Linguagem de ação Modo de interação do jogador com a interface e os controles do
jogo, dependendo do design e gênero.

Avaliação Feedback contínuo fornecido ao jogador, como pontuações, pro-
gresso e vidas restantes.

Desafios/Conflito Obstáculos a serem superados pelo jogador, exigindo resolução
ativa para avançar.

Controle Grau de autonomia do jogador sobre suas ações e decisões estra-
tégicas.

Ambiente Cenário e ambientação que contextualizam os desafios e eventos
do jogo.

Interação humana Colaboração ou competição entre jogadores, conforme as regras
do jogo.

Contexto/Ficção Narrativa que dá sentido às ações do jogador e estrutura os desa-
fios.

Regras/Objetivos Diretrizes e metas que delimitam o funcionamento e o progresso
no jogo.

Imersão Envolvimento emocional e cognitivo do jogador, promovido pela
coerência narrativa e ambientação.

Fonte: Adaptado de (BEDWELL et al., 2012).

Quando inseridos no contexto educacional, os jogos digitais podem apresentar inú-

meras vantagens, como o aumento da motivação dos estudantes, o estímulo à interação

social e a facilitação na assimilação de conteúdos. Além disso, podem favorecem a troca de

experiências e o compartilhamento de conhecimentos entre os estudantes, fortalecendo o

aprendizado em grupo (FURTADO; SOTIL, 2024; COELHO; COSTA; VALENTE, 2023).

Ante o exposto, torna-se importante ressaltar que, essas ferramentas devem ser ava-

liadas quanto à sua usabilidade e eficácia pedagógica antes de sua adoção em contextos

formais de ensino. Além disso, é essencial que os docentes responsáveis pela mediação

dessas atividades estejam devidamente preparados, tanto em relação ao domínio das fun-

cionalidades do jogo quanto aos conteúdos a serem trabalhados, de modo a potencializar

os benefícios dessa abordagem educativa (SCHÜNEMANN; GARCIA, 2023).
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2.2 Segurança Cibernética

Com a popularização da internet, observa-se um crescimento exponencial no volume

de dados compartilhados em ambientes digitais. De acordo com Cabral e Figueiredo

(2025), esse cenário de conectividade constante propicia oportunidades para a atuação

de cibercriminosos1, que se aproveitam das vulnerabilidades presentes em dispositivos e

comportamentos inseguros dos usuários. O aumento do acesso a redes sociais e plata-

formas digitais tem exposto os indivíduos a riscos crescentes relacionados à exposição de

informações pessoais, fraudes digitais e golpes de engenharia social.

A cibersegurança pode ser compreendida como o conjunto de práticas, políticas e

tecnologias destinadas à proteção de redes, sistemas e dados digitais, garantindo a con-

fidencialidade, a integridade e a disponibilidade das informações. Sua relevância cresce

diante do aumento dos cibercrimes2 e da constante evolução das ameaças virtuais. Nesse

contexto, a segurança digital deve ser entendida como um processo contínuo que envolve

tanto a proteção da infraestrutura tecnológica quanto a conscientização dos usuários, bus-

cando reduzir vulnerabilidades técnicas e humanas e promover um ambiente digital mais

seguro (SOUZA et al., 2025b).

Os cibercriminosos utilizam diferentes estratégias para realizar atividades ilícitas no

ambiente digital, sendo frequentemente classificados como crackers, phishers, cyberstal-

kers, entre outros (INAGAKI, 2023). Suas ações costumam atingir usuários vulneráveis,

especialmente crianças e adolescentes, expostos a práticas como cyberbullying, assédio

virtual, pornografia infantil e outros delitos digitais (INAGAKI, 2023).

Segundo Corrêa, Silva et al. (2023), os crimes cibernéticos podem ser divididos em

duas categorias: os impróprios, cuja ocorrência não depende da tecnologia, embora possa

ser facilitada por ela, e os próprios, que exigem o uso de recursos digitais e da internet

para sua execução. A Tabela 2 ilustra essa organização.

1 Indivíduos que utilizam a tecnologia para cometer crimes no ambiente virtual.
2 Infrações cometidas por meio de computadores ou dispositivos com o objetivo de roubar informações,

fraudar sistemas ou atacar vítimas.
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Tabela 2 – Classificação dos crimes cibernéticos.

Crimes Cibernéticos Abertos/Impróprios Crimes Cibernéticos Exclusivamente Pró-
prios

✓ Crimes contra a honra

✓ Ameaça

✓ Estelionato

✓ Furto mediante fraude

✓ Racismo

✓ Apologia ao crime

✓ Falsa identidade

✓ Concorrência desleal

✓ Tráfico de drogas

✓ Invasão de dispositivo informático mediante vi-
olação de segurança

✓ Interceptação telemática ilegal

✓ Pornografia infantil via informática

✓ Corrupção de menores em sala de bate-papo

✓ Crimes contra a urna eletrônica

Fonte: Adaptado de (CORRÊA; SILVA et al., 2023).

A compreensão destas definições de crimes cibernéticos, os perfis dos agentes envolvi-

dos e as vulnerabilidades exploradas constituem um elemento essencial para a formulação

de estratégias educativas eficazes voltadas à prevenção dessas práticas ilícitas.

2.2.1 Segurança Cibernética no Ensino Básico

A segurança cibernética no ensino básico é um tema cada vez mais relevante diante do

crescente acesso das crianças e adolescentes à internet. Observa-se que os estudantes dessa

faixa etária estão expostos a diversos tipos de riscos digitais, entre os quais se destacam o

cyberbullying, a engenharia social e a dificuldade em exercer uma análise crítica sobre as

informações disponíveis no ambiente virtual. Essa falta de discernimento compromete a

capacidade de identificar conteúdos confiáveis e de desenvolver um raciocínio crítico capaz

de lidar com as diferentes ameaças às quais estão vulneráveis (JUNIOR, 2024).

Abordagens pedagógicas baseadas em gamificação têm se mostrado promissoras para

a conscientização em cibersegurança entre estudantes do ensino básico. Essa estratégia

aproxima os estudantes de situações reais, permitindo que compreendam de forma prática

os riscos presentes no uso cotidiano da internet. Os jogos educacionais contribuem, assim,

para um aprendizado ativo, participativo e envolvente, favorecendo o desenvolvimento da

consciência digital e de comportamentos seguros no ambiente online (JUNIOR, 2024).

Conforme Perdiz e Neto (2025), um estudo sobre segurança digital entre crianças e

adolescentes teve como objetivo identificar os principais crimes cibernéticos que afetam

esse público, entre os quais destacam-se o cyberbullying, a exploração sexual e a engenharia

social. Os autores ressaltam que o impacto dessas práticas pode levar à evasão escolar,

depressão, isolamento social e, em casos mais graves, suicídio, evidenciando a gravidade

das ameaças às quais crianças e adolescentes estão expostos no ambiente virtual.
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Adicionalmente, ao analisar as diretrizes da BNCC, observa-se um direcionamento

progressivo para a conscientização em temas de cibersegurança desde os anos iniciais

(BRASIL - Ministério da Educação, 2022). No 4º ano, a habilidade EF04CO08 já estabe-

lece a importância de os estudantes verificarem a confiabilidade das informações obtidas

na rede. Para os 5º e 6º anos, as habilidades EF05CO06 e EF06CO08 introduzem o

ensino sobre sistemas de armazenamento de arquivos, enquanto a EF05CO08 reforça a

necessidade de distinguir conteúdos confiáveis de fontes inseguras. No 7º ano, a dire-

triz EF07CO07, consolida os fundamentos de segurança cibernética, com o objetivo de

elucidar os mecanismos de proteção essenciais no ambiente online.

Com base no exposto, embora a área de cibersegurança seja ampla, este trabalho

delimita seu escopo a temas relacionados à segurança digital e à engenharia social, tópicos

recomendados pela BNCC e adequados ao contexto educacional do ensino básico. Nesse

sentido, o jogo desenvolvido aborda os seguintes eixos: o uso de senhas fortes, a detecção

de tentativas de phishing e de sites maliciosos, a importância da realização de backups e

a identificação de arquivos potencialmente maliciosos.

Esta proposta propõe a utilização de jogos digitais como instrumento pedagógico vol-

tado à promoção do aprendizado e ao desenvolvimento de competências em segurança

digital, com foco em públicos particularmente vulneráveis, como crianças e adolescentes,

principalmente no contexto da educação básica. Ao incorporar conceitos referentes à na-

tureza, à classificação e às implicações dos crimes cibernéticos, este trabalho objetiva não

apenas favorecer a compreensão desses conteúdos, mas também contribuir para a consci-

entização dos estudantes sobre as principais ameaças presentes no ciberespaço por meio

de um jogo digital educacional.

Diante dos aspectos apresentados, torna-se necessário analisar como esses fundamentos

têm sido aplicados em pesquisas e soluções existentes voltadas ao ensino de cibersegurança

por meio de jogos digitais educacionais. A investigação de trabalhos correlatos permite

identificar as principais abordagens adotadas na literatura, bem como suas contribuições

e limitações, possibilitando compreender as lacunas ainda presentes na área e orientar o

desenvolvimento da proposta apresentada nesta dissertação.
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Capítulo 3

Trabalhos Correlatos

Esta seção apresenta os principais trabalhos sobre o uso de jogos digitais educaci-

onais no ensino e na conscientização em cibersegurança. Inicialmente, são discutidos

estudos de revisão da literatura que investigam o estado da arte da área e identificam

desafios recorrentes na concepção, implementação e avaliação dessas ferramentas. Em

seguida, são analisados jogos digitais desenvolvidos com o propósito de ensinar concei-

tos de segurança digital a diferentes públicos, destacando suas características, estratégias

pedagógicas e métodos de validação. Por fim, realiza-se uma análise comparativa dos tra-

balhos identificados, evidenciando lacunas e oportunidades de pesquisa que fundamentam

o desenvolvimento da proposta apresentada nesta dissertação.

3.1 Panorama da Literatura e Lacunas de Pesquisa

Diversos estudos de revisão têm investigado o uso de jogos educacionais como estraté-

gia para promover a conscientização e o aprendizado em cibersegurança. Esses trabalhos

analisam diferentes abordagens, métodos de avaliação e públicos-alvo, permitindo identi-

ficar desafios recorrentes e lacunas ainda existentes na área.

Ferreira et al. (2024) apresentam uma revisão sistemática da literatura sobre jogos

sérios voltados ao combate ao phishing. Os autores destacam que a maioria dos trabalhos

revisados realiza testes em universidades onde os jogos foram desenvolvidos ou com funci-

onários de empresas e de setores de tecnologia. Essa escolha tende a incluir participantes

com conhecimento prévio em tecnologia, o que pode influenciar os resultados, uma vez

que esses indivíduos possivelmente possuem noções básicas de cibersegurança. Adicional-

mente, a revisão da literatura evidencia que muitos estudos não detalham adequadamente

os resultados de aprendizagem obtidos na etapa de validação, o que caracteriza uma lacuna

importante a ser preenchida. Outro ponto observado é a ausência de padrão na coleta de

feedback dos usuários, o que dificulta a compreensão da percepção e das preferências dos

jogadores.

Em Amjad et al. (2025), os autores analisaram estudos sobre jogos sérios aplicados à
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cibersegurança e identificaram falhas recorrentes. Os autores destacam que grande parte

das pesquisas utiliza ferramentas insuficientes para medir a aprendizagem, concentrando-

se apenas em avaliações pós-jogo, o que impede inferências precisas sobre o ganho real

de conhecimento. Com isso, pode-se observar o predomínio de métodos quantitativos

simples ou qualitativos que, por dependerem de autoavaliações, ficam vulneráveis a erros

humanos ou respostas desonestas por parte dos participantes.

A pesquisa conduzida por Gwenhure e Rahayu (2024) analisou estratégias de gamifica-

ção para promover a conscientização em cibersegurança entre públicos não especializados

em tecnologia. A análise revela que a maioria dos trabalhos avalia suas ferramentas de

forma predominantemente qualitativa, o que é útil para captar o feedback dos usuários,

mas suscetível a vieses subjetivos. Além da importância das avaliações qualitativas, os

autores ressaltam a necessidade de empregar abordagens quantitativas mais objetivas,

baseadas em dados numéricos, para garantir resultados mais claros e cientificamente ro-

bustos. Outra lacuna identificada por este estudo é a escassez de estudos validados com

estudantes e profissionais não pertencentes à área de tecnologia da informação, conside-

rados o público mais vulnerável a ataques cibernéticos.

Na revisão sistemática apresentada por Ng e Hasan (2025), que abordou jogos sérios

desenvolvidos para a educação em cibersegurança, os autores observaram que a maioria

desses jogos é direcionada a públicos já familiarizados com segurança cibernética, como

estudantes ou profissionais de tecnologia, o que limita a avaliação da eficácia, uma vez

que esses indivíduos já possuem conhecimento prévio. Além disso, constatou-se uma es-

cassez de abordagens relacionadas à engenharia social, com foco predominante em tópicos

técnicos, como hacking e arquitetura de redes.

Por fim, em Damenu et al. (2025), os autores revisam estudos sobre jogos educacionais

de cibersegurança desenvolvidos para crianças. Neste estudo, os autores apontam que a

maioria dos jogos não é disponibilizada ao público após a fase de testes, permanecendo

apenas em protótipo e, em poucos casos, chegando a ser disponibilizados. Outra lacuna

relevante refere-se à falta de diversidade entre os participantes dos testes, sendo comum a

ausência de informações demográficas (idade, gênero, escolaridade) ou a restrição a grupos

homogêneos.

Ainda de acordo com Damenu et al. (2025), os autores destacam também que mui-

tos estudos não realizam testes com crianças, optando por adolescentes, mesmo quando

o público-alvo declarado são as próprias crianças. Por fim, os autores ressaltam a ca-

rência de fundamentação teórica e de frameworks educacionais para orientar o design,

a implementação e a avaliação dos jogos, evidenciando a ausência de modelos teóricos

amplamente aceitos.

Em síntese, os estudos analisados demonstram o potencial dos jogos digitais como

ferramenta de apoio à educação em cibersegurança, mas também revelam limitações me-

todológicas e pedagógicas que ainda precisam ser superadas. Questões relacionadas à
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avaliação da aprendizagem, à diversidade dos participantes, à fundamentação educacional

e à abrangência dos conteúdos permanecem como desafios relevantes, indicando oportu-

nidades para o desenvolvimento de soluções mais efetivas e adequadas ao contexto da

educação básica.

3.2 Jogos Digitais em Cibersegurança

A partir das lacunas evidenciadas pelas revisões apresentadas, foi conduzida uma pes-

quisa exploratória, seguindo os princípios metodológicos propostos por Marconi e Lakatos

(2004), com o propósito de identificar jogos digitais educacionais voltados ao ensino de

cibersegurança. A análise desses estudos permitiu examinar suas características, estraté-

gias pedagógicas e métodos de avaliação, bem como identificar limitações que serviram

de subsídio ao desenvolvimento da proposta apresentada nesta dissertação.

3.2.1 Aprendendo Segurança da Informação

O jogo digital apresentado por Frydman e Bueno (2023), denominado “Aprendendo

Segurança da Informação”, é estruturado sob a mecânica de jogos do tipo Role-Playing

Game (RPG)1, na qual o jogador assume o papel de funcionário de uma empresa. Ao

longo de cinco fases, o usuário pode explorar diferentes ambientes virtuais e interagir

com personagens do cenário. Em cada etapa, são introduzidos conceitos fundamentais

relacionados à segurança da informação, tais como a proibição do uso de dispositivos de

armazenamento removíveis no ambiente corporativo, os riscos associados à divulgação de

imagens que revelem dados institucionais, bem como orientações sobre o manuseio de

informações sensíveis e o reconhecimento de e-mails e sites fraudulentos (FRYDMAN;

BUENO, 2023). Para validar a aplicação, os autores não utilizaram métodos tradicionais

de avaliação, como questionários de usabilidade, análise da experiência do usuário ou

testes de aprendizado. Em vez disso, a avaliação foi realizada por meio da análise de

logs do banco de dados da aplicação e da coleta de interações de usuários em postagens

na rede social Linkedin, permitindo identificar as reações e o engajamento dos usuários

alcançados. A Figura 1 apresenta uma tela do jogo desenvolvido pelos autores.

1 Role-Playing Game (RPG) é um tipo de jogo em que os participantes assumem a identidade de
personagens fictícios e criam narrativas de forma colaborativa.
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Figura 1 – Captura de tela do jogo “Aprendendo Segurança da Informação”.

Fonte: (FRYDMAN; BUENO, 2023).

3.2.2 Web Segura

O jogo digital sério desenvolvido por Bernardino et al. (2023), intitulado “Web Segura”,

é apresentado com o intuito de alertar estudantes seniores sobre os perigos presentes na

internet e ajudá-los a compreendê-los e enfrentá-los. Por meio de quizzes e minijogos

interativos, a aplicação aborda questões relacionadas à segurança na internet, como o

incentivo ao uso de senhas fortes, formas de detectar sites fraudulentos, identificar notícias

falsas e cuidados em compras online. A avaliação da aplicação foi conduzida por meio de

testes de usabilidade e satisfação, com o objetivo de coletar o feedback dos participantes.

Entretanto, conforme destacado pelos autores, essa coleta foi realizada em um grupo

reduzido, composto por apenas três indivíduos. A Figura 2 ilustra o jogo “Web Segura”.

Figura 2 – Captura de tela do jogo “Web Segura”.

Fonte: (BERNARDINO et al., 2023).

3.2.3 Alerta

O trabalho proposto por Júnior et al. (2024) apresenta o jogo digital intitulado “Alerta”

com o objetivo de ensinar os jogadores a identificarem e distinguirem e-mails legítimos de
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possíveis e-mails de phishing. Em testes conduzidos pelos autores, foi possível observar

que o jogo alcançou os objetivos iniciais propostos, com os jogadores progredindo de forma

orgânica e reconhecendo e-mails de phishing na maioria das situações apresentadas. Além

disso, os testes de usabilidade realizados demonstraram uma resposta positiva por parte

do público avaliado, indicando que a interface e a mecânica do jogo foram bem recebi-

das. Para realizar a avaliação da aplicação, os autores propuseram testes de usabilidade,

satisfação e aprendizagem por meio de questionários de pré e pós-teste. Na Figura 3 é

possível visualizar o jogo apresentado.

Figura 3 – Captura de tela do jogo “Alerta”.

Fonte: (JÚNIOR et al., 2024).

3.2.4 Self Protect

No projeto apresentado por Farias et al. (2019), os autores introduzem o jogo “Self

Protect”, um Jumping Game em que os jogadores controlam um personagem que deve

evitar ameaças como worms, keyloggers, spywares e ransomwares, sendo estas ameaças fer-

ramentas frequentemente usadas por cibercriminosos para invadir sistemas, roubar dados

ou prejudicar usuários. Além disso, os jogadores devem buscar itens de segurança, como

antivírus e firewalls, que podem ajudá-los a neutralizar as ameaças presentes durante as

fases. Os autores utilizaram questionários de satisfação como instrumento para a coleta

dos resultados, aplicados a um grupo de noventa e nove estudantes que participaram dos

testes. É possivel visualizar o jogo desenvolvido na Figura 4.



Capítulo 3. Trabalhos Correlatos 39

Figura 4 – Captura de tela do jogo “Self Protect”.

Fonte: (FARIAS et al., 2019).

3.2.5 Hack the Room

O projeto apresentado por Korkiakoski et al. (2023) retrata o “Hack the Room”, um

jogo de realidade aumentada cujo objetivo é utilizar o telefone celular para escanear áreas

do mundo real, onde elementos como computadores e teclados são sobrepostos virtual-

mente. Nesse contexto, os jogadores precisam interagir com esses elementos, utilizando

comandos básicos de Linux para ler arquivos, encontrar senhas e códigos, a fim de avançar

no jogo. O propósito do projeto é promover o ensino de cibersegurança e proporcionar

uma experiência de hacking ético. Para a avaliação da aplicação, os autores consideraram

dois perfis de jogadores: novatos e participantes com experiência prévia em cibersegu-

rança, além de certo conhecimento em aplicações de realidade aumentada. A testagem

foi realizada por meio de questionários distintos, sendo os de aprendizagem aplicados ao

grupo de novatos e os de consciência situacional direcionados aos jogadores experientes.

Além disso, os testes foram complementados por instrumentos de coleta de dados que

avaliaram a experiência do usuário e a percepção da ferramenta durante o uso. A Figura

5 ilustra a interface do jogo.

Figura 5 – Captura de tela do jogo “Hack the Room”.

Fonte: (KORKIAKOSKI et al., 2023).
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3.2.6 Cyber Defender

Já Santos et al. (2025) apresentam o jogo digital “Cyber Defender”, um jogo educaci-

onal voltado para o ensino de segurança cibernética. Durante a experiência, os usuários

podem se deslocar em um cenário fictício que simula um ambiente de escritório, intera-

gindo com personagens dispostos no local. Como recompensa, são apresentados a dife-

rentes minijogos, nos quais aprendem conceitos relacionados a phishing, ransomware e

Distributed Denial of Service (DDoS). Para a avaliação do projeto, os autores recorreram

a métodos consolidados na literatura, dentre os quais estão o modelo MEEGA+, IAQJEd,

Pro-Avalia JS e PAJED, todos voltados para a análise da percepção e da experiência dos

jogadores. Na Figura 6 é possível visualizar a interface do jogo proposto.

Figura 6 – Captura de tela do jogo “Cyber Defender”.

Fonte: (SANTOS et al., 2025).

3.2.7 Cyber Resistance

“Cyber Resistance” é um protótipo apresentado por Souza et al. (2025a), no qual

os autores desenvolveram um jogo digital educacional em que os jogadores assumem o

papel de estudantes recém-ingressos na universidade. O objetivo é superar uma série de

desafios enfrentando uma organização que controla o mundo por meio de tecnologias da

informação. Ao longo da jornada, os jogadores não apenas aprendem conceitos relacio-

nados à segurança cibernética, mas também desenvolvem conhecimentos sobre redes de

computadores, lógica e programação. A avaliação da aplicação foi realizada por meio de

questionários de percepção dos usuários, complementados pela análise das respostas de

um quiz presente no jogo. A Figura 7 ilustra o jogo desenvolvido.
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Figura 7 – Captura de tela do jogo “Cyber Resistance”.

Fonte: (SOUZA et al., 2025a).

3.2.8 Quizzes Interativos

Dias et al. (2025) apresentam o uso de quizzes interativos como ferramenta de apoio

à educação em cibersegurança. O projeto consistiu no desenvolvimento de atividades

voltadas à identificação de diferentes tipos de golpes online, como fraudes relacionadas a

empréstimos e perfis falsos que se passam por conhecidos, entre outras situações comuns

no ambiente digital. Para avaliar os resultados, os autores utilizaram questionários des-

tinados a analisar a percepção dos usuários sobre os conteúdos abordados, bem como o

desempenho obtido na resolução dos quizzes.

3.2.9 Lockedout

No trabalho apresentado por Kostic e Saveljic (2024), os autores descrevem o jogo

educacional “Lockedout”, cujo objetivo principal é incentivar o uso de senhas fortes. Na

dinâmica do jogo, os participantes interagem com um computador virtual que sofre um

ataque repentino, devendo agir rapidamente para alterar as senhas de diferentes aplicati-

vos, como os de bancos, e-mail, mídias sociais e outras plataformas, a fim de impedir o

ataque cibernético ao qual estão expostos. Para avaliar a aplicação, os autores realizaram

testes de robustez comparando o desempenho de sua ferramenta com soluções de mercado.

Além disso, utilizaram bases de dados externas de senhas vazadas para validar a eficácia

técnica do sistema na detecção de credenciais fracas. No entanto, não foram apresentados

testes com usuários finais para validar a experiência e o impacto educacional do jogo. A

Figura 8 ilustra o protótipo desenvolvido.
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Figura 8 – Captura de tela do jogo “Lockedout”.

Fonte: (KOSTIC; SAVELJIC, 2024).

3.2.10 Saphish

Cardoso (2024) apresenta o jogo mobile “Saphish”, cujo objetivo principal é abordar

questões relacionadas a phishing e engenharia social. Na aplicação, os jogadores podem

interagir com diferentes tópicos, onde devem trabalhar para identificar e distinguir e-

mails, mensagens de texto fraudulentas e até mesmo Uniform Resource Locator (URLs)

de sites maliciosos. Para a avaliação do jogo, os autores aplicaram formulários com o

intuito de coletar a percepção dos participantes a respeito da experiência proporcionada

pela aplicação. A Figura 9 ilustra o protótipo desenvolvido.

Figura 9 – Captura de tela do jogo “Saphish”.

Fonte: (CARDOSO, 2024).

3.3 Síntese dos Trabalhos Correlatos

Os estudos analisados demonstram que os jogos digitais educacionais constituem uma

estratégia promissora para a conscientização em cibersegurança, com potencial para apoiar

a aprendizagem de conceitos relacionados à segurança digital e estimular comportamentos
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mais seguros no ambiente virtual. Observa-se que muitas iniciativas ainda apresentam

limitações metodológicas, especialmente no que diz respeito à avaliação sistemática da

aprendizagem, da usabilidade e da experiência dos usuários.

Com o objetivo de sintetizar as características dos trabalhos analisados, a Tabela 3

apresenta uma comparação baseada em oito critérios (A a H), selecionados por sua relevân-

cia para a avaliação de jogos digitais educacionais voltados à cibersegurança. Os critérios

contemplam aspectos pedagógicos, técnicos e de avaliação, permitindo uma análise mais

abrangente das abordagens existentes. Essa comparação permite evidenciar lacunas ainda

presentes na literatura e destacar elementos considerados no desenvolvimento da proposta

apresentada nesta dissertação.

❏ A. Aprendizado: Refere-se à avaliação da eficácia pedagógica do jogo, isto é,

à sua capacidade de promover a aquisição de conhecimentos em cibersegurança.

Reconhece-se que abordagens que avaliam empiricamente a evolução do conheci-

mento, do entendimento prévio ao adquirido após a interação com a ferramenta,

permitem mensurar o aprendizado de forma mais consistente.

❏ B. Usabilidade: Considera à facilidade de uso do jogo, abordando questões como

intuitividade, eficiência nas interações e a facilidade de compreensão e navegação na

ferramenta. Avalia a experiência do usuário em termos de praticidade e simplicidade.

❏ C. Experiência do jogador: Diz respeito à qualidade da interação do jogador com

o jogo, incluindo aspectos como a experiência ao usar a ferramenta, a qualidade do

design e a motivação para continuar jogando.

❏ D. Logs do Jogo: Refere-se aos trabalhos que utilizam os logs gerados pela ferra-

menta durante sua aplicação, permitindo analisar o comportamento e as interações

dos usuários ao longo da atividade.

❏ E. Multiplataforma: Indica se o jogo pode ser jogado em diferentes plataformas

(desktop, mobile, web, entre outras), oferecendo acessibilidade em diversos disposi-

tivos.

❏ F. Abrangência de Conteúdo: Avalia o escopo dos tópicos abordados no jogo.

Consideram-se abrangentes os jogos que abordam diversas áreas da cibersegurança,

incluindo não apenas aspectos técnicos, mas também questões sociais relacionadas

à segurança digital.

❏ G. Personalização do Conteúdo: Refere-se à capacidade do sistema em permitir

que o docente adapte o conteúdo pedagógico de acordo com as necessidades da

turma. Essa flexibilidade garante que o jogo permaneça relevante para diferentes

perfis de jogadores e níveis de conhecimento.
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❏ H. Modo Offline: Indica a possibilidade de execução do jogo tanto em ambientes

conectados à internet quanto de forma independente, considerando a acessibilidade

para escolas e instituições com infraestrutura de rede limitada.

Tabela 3 – Comparação dos trabalhos correlatos.

TRABALHOS A B C D E F G H

Web Segura (BERNARDINO et al., 2023) - X X - - X - -
Seg. da Informação (FRYDMAN; BUENO, 2023) - - - X - X - X
Alerta (JÚNIOR et al., 2024) X X - - - - - X
Self Protect (FARIAS et al., 2019) - - X - - - - -
Hack the Room (KORKIAKOSKI et al., 2023) X X X - - - - X
Cyber Defender (SANTOS et al., 2025) - X X - X X - X
Cyber Resistance (SOUZA et al., 2025a) - - X - - X - X
Quizzes Interativos (DIAS et al., 2025) - - X - - - - -
Password Checker (KOSTIC; SAVELJIC, 2024) - - - - - - - X
Saphish (CARDOSO, 2024) - - X - - - - X

Encrypta (Esta Dissertação) X X X X X X X X

Fonte: Elaboração própria.

Legenda: A: Aprendizado; B: Usabilidade; C: Exp. do Jogador; D: Logs do Jogo; E:
Multiplataforma; F: Abrangência de Conteúdo; G: Personalização do Conteúdo; H: Modo Offline.

Com base nas informações apresentadas, este projeto tem como objetivo preencher as

lacunas deixadas por esses estudos. Como observado nesta seção, os projetos analisados

falham em apresentar resultados relacionados a questões de usabilidade e aprendizado

da ferramenta, aspectos fundamentais para a validação de uma proposta educacional.

Este projeto buscou fornecer insights completos sobre o aprendizado dos jogadores, a

usabilidade e a satisfação dos usuários com o software. Além disso, focou em criar uma

ferramenta acessível para diferentes públicos na esfera do ensino básico, com uma abran-

gência de conteúdo tanto técnico quanto social, proporcionando uma formação em ciber-

segurança mais completa aos usuários. Por fim, o jogo foi disponibilizado em diversos

contextos multiplataforma.

Enquanto os trabalhos relacionados, em sua maioria, focaram prioritariamente em mé-

todos tradicionais de avaliação, este trabalho ampliou essa análise ao integrar testes de

aprendizado (pré e pós-teste) ao modelo MEEGA+, proposto por Petri, Wangenheim e

Borgatto (2019), permitindo uma avaliação mais sistemática e abrangente. O MEEGA+

permite medir aspectos como motivação, usabilidade e engajamento de forma padroni-

zada, o que representa um alto grau de inovação quando comparado às abordagens utili-

zadas para avaliar jogos digitais educacionais com foco no ensino em cibersegurança. Essa

abordagem não apenas permite avaliar o potencial do jogo, mas também oferece uma base

metodológica robusta para futuras pesquisas na área de jogos digitais educacionais.



Capítulo 3. Trabalhos Correlatos 45

Com base nas lacunas identificadas na literatura e nos desafios observados nos traba-

lhos correlatos, evidencia-se a necessidade de uma abordagem metodológica que permita

o desenvolvimento e a avaliação sistemática da proposta apresentada. Nesse contexto,

são considerados aspectos relacionados à construção da ferramenta, à definição dos ins-

trumentos de coleta de dados e aos procedimentos empregados para analisar sua aplicação

no contexto educacional.
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Capítulo 4

Método

Esta pesquisa classifica-se, quanto à sua natureza, como aplicada, pois visa ao desen-

volvimento de uma ferramenta educacional digital voltada ao aprendizado de segurança da

informação para estudantes da educação básica, com fins práticos e utilitários no contexto

pedagógico. Quanto aos objetivos, apresenta caráter exploratório, conforme a classifica-

ção proposta por Marconi e Lakatos (2004), por investigar uma temática ainda pouco

explorada, buscando ampliar a compreensão do problema estudado e identificar aspectos

relevantes do fenômeno analisado.

Trata-se de uma pesquisa aplicada, conforme a definição apresentada por Wazlawick

(2009), de caráter tecnológico, uma vez que envolve o desenvolvimento de um artefato

computacional, seguido de sua validação empírica junto ao público-alvo.

Considerando a natureza tecnológica desta pesquisa, sua condução foi estruturada com

base em princípios da Design Science Research (DSR), conforme proposto por (PEFFERS

et al., 2007). Essa abordagem serviu de referência para organizar a identificação do pro-

blema, a definição dos objetivos da solução, o desenvolvimento do artefato computacional

e sua avaliação junto ao público-alvo. Nesse sentido, o estudo envolveu o desenvolvi-

mento e o refinamento do jogo digital educacional Encrypta, seguidos de uma avaliação

empírica de aspectos relacionados ao conhecimento em cibersegurança, à usabilidade e à

experiência dos participantes.

O fluxograma apresentado na Figura 10 representa as etapas seguidas neste trabalho,

acompanhado do detalhamento das atividades realizadas.
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Figura 10 – Fluxograma de desenvolvimento da pesquisa.

Fonte: Elaboração Própria.

4.1 Percepção da Problemática

A etapa inicial de percepção da problemática é essencial para compreender o contexto

no qual o projeto está inserido, abordando a questão da cibersegurança em relação ao

público-alvo (crianças e adolescentes). Por meio dessa percepção inicial, foi possível iden-

tificar os desafios e os riscos enfrentados por esse público, além dos perigos aos quais estão

constantemente expostos ao utilizar a internet. Com base nesse diagnóstico, foi realizada

uma exploração da literatura atual para identificar ferramentas existentes que auxiliem no

combate aos cibercrimes. A partir das abordagens selecionadas, iniciou-se a realização de

uma análise crítica para identificar as lacunas deixadas por esses projetos, com o objetivo

de preenchê-las no presente trabalho.
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4.1.1 Percepção do Uso da Internet e Riscos Cibernéticos entre

Crianças e Adolescentes

O desenvolvimento do projeto proposto partiu da análise dos desafios relacionados à

segurança digital enfrentados por crianças e adolescentes, buscando compreender os riscos

aos quais esse público está exposto no ambiente online. Para isso, foi realizado um estudo

exploratório com o objetivo de investigar como crianças e adolescentes utilizam a internet

e identificar comportamentos que possam aumentar sua exposição a riscos cibernéticos.

O estudo analisou aspectos como o uso de redes sociais, o tempo diário de acesso à

internet, o compartilhamento de informações pessoais e outras práticas relacionadas à

segurança digital. Os resultados permitiram caracterizar o perfil de uso da internet por

esse público e identificar vulnerabilidades recorrentes, fornecendo subsídios para o plane-

jamento das estratégias de conscientização adotadas no desenvolvimento da proposta.

4.1.2 Revisão da Literatura sobre Jogos Educacionais

A revisão da literatura desempenha um papel crucial no direcionamento da pesquisa,

permitindo uma análise crítica dos projetos existentes que auxiliam na conscientização

sobre cibersegurança. A partir desses projetos, foram identificadas as metodologias mais

eficazes aplicadas atualmente e como elas podem ser adaptadas ou aprimoradas na pro-

posta deste trabalho. A revisão também permitiu compreender as tendências atuais, as

abordagens mais utilizadas e as limitações observadas nas iniciativas anteriores.

4.1.3 Identificação de Lacunas nos Trabalhos Correlatos

Com base nos projetos selecionados na revisão da literatura, foi possível identificar

as lacunas deixadas por esses trabalhos, com o objetivo de concentrar a proposta deste

projeto em áreas da cibersegurança que ainda não foram suficientemente exploradas ou

que foram abordadas de forma superficial. Essas lacunas serviram como a base para o

desenvolvimento do jogo educacional proposto, buscando preencher as deficiências exis-

tentes e oferecendo uma ferramenta de conscientização mais completa e eficaz. O objetivo

é proporcionar uma experiência que, além de educativa, seja capaz de engajar os jovens

na prática de boas medidas de segurança digital, ampliando a compreensão e a aplicação

de conceitos de cibersegurança.

4.1.4 Levantamento e Refinamento de Requisitos da Proposta

Durante esta etapa, é fundamental estabelecer todos os requisitos necessários para

a conclusão da implementação do jogo. Para isso, foram estabelecidos os objetivos do

projeto proposto, detalhando os requisitos funcionais, não funcionais e pedagógicos da
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aplicação. O objetivo principal desta etapa foi a identificação e organização das neces-

sidades do projeto, a definição do seu escopo e a apresentação de uma base inicial, que

serviu como ponto de partida para as próximas fases do desenvolvimento.

Na etapa de levantamento de requisitos, é fundamental apresentar os requisitos funci-

onais, não funcionais e pedagógicos do projeto, sendo estes:

❏ Requisitos Funcionais: Os requisitos funcionais são responsáveis por estabelecer

as funcionalidades do software; em outras palavras, esses requisitos descrevem o que

o sistema deve fazer, definindo suas entradas, saídas e exceções (ROLLWAGEN et

al., 2020). Requisitos funcionais definem a forma como o software irá se comportar,

ou seja, eles são fundamentais para estabelecer um direcionamento para a conclusão

do projeto.

Os requisitos funcionais foram levantados a partir da análise dos dados obtidos no

estudo exploratório, que permitiu identificar as principais necessidades e vulnera-

bilidades relacionadas à segurança digital de crianças e adolescentes, e da análise

de trabalhos correlatos, por meio da identificação das funcionalidades empregadas

em jogos educacionais semelhantes. Com base nessas informações, foram definidas

as funcionalidades que o jogo deveria oferecer para atender aos objetivos propostos

pela pesquisa.

❏ Requisitos Não-Funcionais: Os requisitos não funcionais apresentam a forma

como o sistema executará as funções estabelecidas pelos requisitos funcionais, como,

por exemplo, as especificações de hardware necessárias para executar o software,

questões relacionadas à segurança, confiabilidade, entre outros (ROLLWAGEN et

al., 2020).

Os requisitos não funcionais foram definidos considerando as características do

público-alvo da pesquisa, composto por crianças e adolescentes, bem como as limi-

tações do ambiente em que o jogo seria utilizado. Dessa forma, foram estabelecidos

requisitos relacionados à usabilidade, acessibilidade, desempenho, confiabilidade e

segurança, visando garantir uma experiência adequada aos usuários e ao contexto

de aplicação da solução.

❏ Requisitos Pedagógicos: Por fim, os requisitos pedagógicos têm como objetivo

garantir que o jogo seja eficaz como ferramenta educacional; em resumo, esses re-

quisitos definem como este facilitará o aprendizado dos jogadores (SOUTO; SILVA,

2017).

Os requisitos pedagógicos foram definidos com base na revisão da literatura sobre jo-

gos educacionais, aprendizagem e conscientização em segurança digital, bem como

nas competências e habilidades previstas pela BNCC relacionadas ao uso crítico,

ético e seguro das tecnologias digitais. Esses requisitos orientaram decisões referen-

tes ao conteúdo educacional, às mecânicas de aprendizagem, ao feedback fornecido
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ao jogador e à organização das atividades propostas, buscando garantir que o jogo

contribuísse para o alcance dos objetivos educacionais estabelecidos nesta pesquisa.

4.2 Design e Implementação

Durante a condução da pesquisa, ocorreu o desenvolvimento do jogo educacional.

Nesta fase, aconteceu o planejamento e a construção da narrativa da proposta, a defini-

ção das mecânicas do jogo e a seleção dos tópicos de cibersegurança abordados por ele.

Após a implementação, uma análise foi realizada para validar se os requisitos funcionais

estabelecidos para a conclusão do projeto foram plenamente alcançados.

4.2.1 Fundamentação na Teoria da Aprendizagem

O desenvolvimento do Encrypta foi fundamentado em princípios de aprendizagem

ativa, considerando que o conhecimento é construído a partir da interação do estudante

com situações-problema contextualizadas. Dessa forma, além dos aspectos técnicos re-

lacionados ao desenvolvimento do jogo, buscou-se incorporar fundamentos pedagógicos

capazes de orientar a organização dos desafios, a progressão das fases e a forma como os

conteúdos de cibersegurança são apresentados aos estudantes.

Sob a perspectiva construtivista proposta por Piaget (1976), a aprendizagem ocorre

de maneira ativa, sendo resultado da interação do indivíduo com o meio. Nesse processo,

novos conhecimentos são construídos por meio dos mecanismos de assimilação e acomo-

dação, nos quais o estudante interpreta novas experiências, identifica limitações em seus

conhecimentos prévios e reorganiza suas estruturas cognitivas. Considerando esses prin-

cípios, o jogo foi estruturado em fases com níveis progressivos de dificuldade, permitindo

que os estudantes consolidassem conceitos já trabalhados antes de enfrentar novos desa-

fios. Além disso, as atividades foram concebidas para incentivar a resolução de problemas,

respeitando uma sequência crescente de complexidade compatível com o desenvolvimento

cognitivo esperado para o público-alvo.

Complementando essa abordagem, a perspectiva construcionista de Papert (1980)

destaca que a aprendizagem é potencializada quando o estudante assume um papel ativo

na construção do conhecimento, aprendendo por meio da experimentação, da resolução

de problemas e da reflexão sobre suas próprias ações. Com base nesses princípios, o

Encrypta foi desenvolvido de modo que os estudantes interajam continuamente com os

desafios apresentados, recebendo feedback imediato sobre suas decisões. Dessa forma, o

erro é compreendido como parte natural do processo de aprendizagem, permitindo que

novas estratégias sejam testadas por meio da repetição das fases e da experimentação

contínua, favorecendo a consolidação gradual dos conceitos de cibersegurança.

Por fim, sob a perspectiva socioconstrutivista de Vygotsky (1991), a aprendizagem é

favorecida pela interação social e pela mediação realizada por indivíduos mais experientes,
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conceito representado pela Zona de Desenvolvimento Proximal. Nesse contexto, embora

o jogo possa ser utilizado individualmente, sua aplicação foi concebida para ocorrer prefe-

rencialmente em ambiente escolar, permitindo que professores atuem como mediadores do

processo de aprendizagem, esclarecendo dúvidas, contextualizando os desafios e estimu-

lando discussões entre os estudantes. Além disso, o compartilhamento de experiências e

a colaboração entre os participantes são incentivados durante a utilização da ferramenta,

contribuindo para a construção coletiva do conhecimento.

Dessa forma, a estratégia pedagógica adotada no desenvolvimento do Encrypta inte-

gra princípios construtivistas, construcionistas e socioconstrutivistas, buscando promover

uma aprendizagem ativa por meio da resolução de problemas, da experimentação, da

reflexão sobre as próprias ações e da interação entre estudantes, professor e tecnologia.

Esses princípios orientaram a definição das mecânicas do jogo, a progressão dos desafios,

o fornecimento de feedback imediato, a contextualização da narrativa e a associação dos

conteúdos de cibersegurança a situações próximas da realidade vivenciada pelos estudan-

tes.

4.2.2 Planejamento e Construção da Narrativa do Jogo

Durante a etapa de construção e planejamento da narrativa, foram definidos os arte-

fatos responsáveis por compor o enredo do jogo. Esse processo envolveu a elaboração da

história central, a caracterização dos personagens e a definição dos eventos que conduzi-

riam o jogador ao longo da experiência, buscando manter uma sequência lógica entre os

desafios apresentados.

Além dos aspectos narrativos, procurou-se integrar os conceitos de segurança digital

às situações vivenciadas pelos personagens. Dessa forma, temas como criação de senhas

seguras, golpes de phishing e boas práticas de navegação foram incorporados ao contexto

da história, permitindo que os conteúdos educacionais fossem apresentados de maneira

contextualizada e relacionados a situações semelhantes às enfrentadas pelo público-alvo.

A construção da narrativa teve como objetivo favorecer o engajamento dos jogado-

res e fornecer um contexto para as atividades propostas. Assim, os desafios e diálogos

foram desenvolvidos para que os conceitos abordados estivessem alinhados aos objetivos

educacionais definidos para a ferramenta.

4.2.3 Definição das Mecânicas de Jogo e Tópicos em Cibersegu-

rança

Durante esta etapa do desenvolvimento, foram definidas as mecânicas do jogo e se-

lecionados os tópicos de cibersegurança a serem abordados, tomando como referência as

competências e habilidades previstas na BNCC para o Ensino Básico.
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A integração dos conceitos ocorreu por meio da contextualização dos temas de segu-

rança digital em eventos da história e em atividades interativas do jogo. Dessa forma, os

jogadores eram incentivados a identificar riscos, tomar decisões diante de situações simu-

ladas e receber feedback sobre as consequências de suas escolhas, favorecendo a reflexão

sobre boas práticas de segurança digital.

O alinhamento com os objetivos pedagógicos foi realizado ao garantir que cada fase

do jogo contemplasse conteúdos e desafios compatíveis com as competências educacio-

nais previamente definidas, permitindo que os elementos narrativos, as mecânicas e as

atividades contribuíssem conjuntamente para o processo de aprendizagem.

4.2.4 Implementação do Jogo

No estágio de implementação, ocorreu o desenvolvimento do projeto utilizando os re-

quisitos e as ferramentas estabelecidas nas etapas anteriores. Nesta fase do projeto, foram

implementados os scripts referentes ao seu funcionamento, bem como toda a elaboração

da lógica de programação necessária para realizar o desenvolvimento. Além disso, foram

realizadas as construções de fases e cenários utilizando as tecnologias definidas. Para a ges-

tão das tarefas, utilizou-se a ferramenta Trello1 com a metodologia Kanban, que consiste

em um sistema visual de gestão de fluxo de trabalho, o que permitiu o acompanhamento

das sprints (ciclos de desenvolvimento de curta duração).

O processo de construção do artefato seguiu uma abordagem de desenvolvimento itera-

tivo, mantendo um histórico de versões executáveis na plataforma de jogos independentes

Itch.io2. Esse método permitiu o acompanhamento da evolução do projeto e a disponi-

bilização frequente de builds prontas para validação e testes. Por fim, o código-fonte do

projeto foi consolidado em um repositório público no GitHub 3.

4.2.5 Testes Funcionais

Nesta etapa, foi verificado se o jogo desenvolvido atendia aos requisitos técnicos e

funcionais definidos nas etapas anteriores, assegurando a implementação adequada das

funcionalidades planejadas. Para isso, foram executados testes exploratórios conduzidos

pelo autor, nos quais cada funcionalidade do jogo foi utilizada em diferentes cenários de

interação, simulando o comportamento esperado do usuário.

Durante os testes, foram avaliados aspectos como a navegação entre as fases, o funcio-

namento das mecânicas do jogo, o sistema de colisões, o controle de vidas, a exibição dos

feedbacks ao jogador e o correto acionamento dos eventos previstos na narrativa. Sempre

que um comportamento diferente do esperado era identificado, eram realizados ajustes no
1 https://trello.com/
2 https://itch.io/
3 Disponível em: https://github.com/jeanlucamtp12/Encrypta/
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código e uma nova rodada de testes era executada para verificar se a inconsistência havia

sido corrigida.

Os testes foram concluídos quando todas as funcionalidades previstas operavam con-

forme os requisitos estabelecidos, permitindo que o jogo fosse encaminhado para a etapa

de validação com usuários.

4.2.6 Prova de Conceito do Jogo

Após a aprovação nos testes funcionais, foi realizada uma Proof of Concept (PoC) do

jogo, com o objetivo de coletar feedbacks sobre aspectos de usabilidade e da experiência

do jogador.

A PoC teve como objetivo coletar sugestões dos usuários em relação à viabilidade

de prosseguimento do desenvolvimento do projeto. A partir dos dados obtidos, foram

identificadas oportunidades de melhoria que orientaram a refatoração da versão inicial,

permitindo que o jogo prosseguisse para a etapa de validação.

4.3 Validação

Na etapa de validação, foi conduzido o estudo empírico com o público-alvo, com o ob-

jetivo de coletar dados suficientes para uma análise aprofundada sobre como a proposta

contribui para o ganho de conhecimento em cibersegurança. Com base nos resultados ob-

tidos, foi possível avaliar se o projeto atingiu os objetivos propostos e se obteve resultados

satisfatórios para sua finalização e alcance das metas estabelecidas.

4.3.1 Abordagem e Recrutamento

Para a realização do estudo com a comunidade escolar, foi necessário realizar uma

abordagem inicial que considerasse os aspectos éticos, logísticos e metodológicos envolvi-

dos no recrutamento dos participantes. Esta seção apresenta a população definida para

a participação nesta pesquisa, as etapas iniciais, que incluem a visita e mapeamento da

instituição selecionada para participar do projeto, os aspectos éticos adotados para sua

conclusão e a apresentação da proposta aos pais e responsáveis pelos participantes.

❏ Visita Inicial à Instituição: Foi realizada uma visita ao Colégio de Aplicação

da Universidade Federal de Uberlândia (CAp/UFU) com o objetivo de apresentar

brevemente o projeto à diretora da instituição e esclarecer os objetivos da pesquisa.

Na ocasião, foram definidos aspectos essenciais para o desenvolvimento do estudo,

como o número aproximado de estudantes participantes, as turmas disponíveis e

outras condições logísticas e éticas para a aplicação dos testes.



Capítulo 4. Método 54

❏ Apresentação do Projeto aos Responsáveis pelos Estudantes: Com o ob-

jetivo de esclarecer possíveis dúvidas acerca da pesquisa e apresentar os detalhes

do projeto, foi solicitada pela escola a elaboração de um material de divulgação,

composto por um card informativo e um texto explicativo. Esses materiais foram

enviados às famílias por meio do aplicativo de mensagens instantâneas utilizado

pela instituição (WhatsApp), abordando os objetivos do estudo, os procedimentos

a serem adotados durante a aplicação dos testes e as medidas éticas envolvidas.

Além disso, foram encaminhados aos pais e responsáveis o Termo de Consentimento

Livre e Esclarecido (TCLE) (Apêndice D), para a autorização formal da participação

dos estudantes na pesquisa, bem como o Termo de Assentimento (TA) (Apêndice

C), assinado pelos próprios estudantes, garantindo sua participação voluntária. Es-

ses documentos também tiveram como objetivo assegurar aos responsáveis que a

pesquisa seria conduzida de forma ética e com garantia de anonimato dos parti-

cipantes. Visando garantir a participação adequada dos estudantes, o CAp/UFU

prestou apoio logístico no envio e na coleta dos termos.

❏ Caracterização da Instituição de Ensino: O (CAp/UFU), instituição pública

vinculada à Universidade Federal de Uberlândia (UFU). Localizada no Campus

Educação Física (FAEFI) em Uberlândia - MG, a unidade foi selecionada por sua

natureza de escola de aplicação, o que favorece o desenvolvimento de investigações

científicas e a implementação de metodologias ativas no ensino básico.

A instituição atende estudantes desde a Educação Infantil até o Ensino Fundamen-

tal, operando em regime de tempo integral. Para a realização da pesquisa, foram

selecionadas turmas do Ensino Fundamental, abrangendo 12 turmas do 4º ao 7º

ano, com média de 20 estudantes por turma, totalizando aproximadamente 240 es-

tudantes, com idades entre 8 e 14 anos. A amostra incluiu as turmas A, B e C de

cada ano, todas pertencentes ao turno matutino.

Para a execução da intervenção, a instituição de ensino disponibilizou as aulas de

Matemática, com a possibilidade de utilização do laboratório de informática durante

o horário das aulas para a aplicação do projeto em cada uma das turmas participan-

tes. Dessa forma, o cronograma de aplicação foi estruturado de modo a respeitar a

grade horária escolar, conforme detalhado na Tabela 4.



Capítulo 4. Método 55

Tabela 4 – Cronograma de intervenção e coleta de dados.

Horário 23/03/26
(Seg)

24/03/26
(Ter)

25/03/26
(Qua)

26/03/26
(Qui)

27/03/26
(Sex)

30/03/26
(Seg)

07h30–08h20 — 4º B 7º C* 6º B 4º C

08h20–09h10 7º B 4º B 5º B 7º C* 6º B 4º C

09h10–09h30 7º B — — — — —

09h30–10h20 — 4º A 5º B — — 5º C

10h20–11h10 7º A 4º A 5º A 6º C 6º A 5º C

11h10–12h00 7º A — 5º A 6º C 6º A —

Fonte: Elaboração própria.

Com base na Tabela 4, a turma do 7º C, inicialmente prevista no roteiro de aplicação

do estudo e no cronograma elaborado, foi excluída do projeto, uma vez que nenhum

dos estudantes apresentou os termos de consentimento e assentimento necessários

para assegurar sua participação. Essa medida visa garantir a adequação ética da

pesquisa.

❏ Infraestrutura Tecnológica e Ambiente de Aplicação: Para a realização do

projeto, a escola disponibilizou um laboratório de informática, utilizado para a exe-

cução das atividades. O laboratório possui 14 computadores e 6 notebooks com

sistema operacional Windows disponíveis para uso, sendo possível utilizar todos os

equipamentos. Alguns dos dispositivos apresentaram pequenos problemas técnicos

em determinados momentos da atividade; no entanto, isso não impactou o anda-

mento da pesquisa, considerando o número inferior de estudantes participantes.

Para a realização do projeto, e devido à ausência de acesso à internet em alguns dos

computadores, o jogo foi instalado por meio de sua versão desktop, a qual não exige

conexão com a internet, sendo necessária sua instalação em cada uma das máquinas.

O laboratório dispunha de cadeiras individuais para cada um dos estudantes, que

puderam escolher livremente seus lugares, permanecendo lado a lado com os demais

participantes, o que possibilitou a interação entre eles.

Além disso, durante toda a atividade, o professor responsável pela aula de Mate-

mática no respectivo turno permaneceu disponível no laboratório para auxiliar em

qualquer situação que pudesse ocorrer.

❏ Aspectos Éticos e Critérios para Participação

Como a proposta metodológica envolve a coleta de dados com participantes huma-

nos, houve a submissão e aprovação do projeto pelo Comitê de Ética em Pesquisa
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com Seres Humanos (CEP) da UFU4, em conformidade com as diretrizes éticas

vigentes. Foram definidos os seguintes critérios para participação no estudo:

Critérios de Inclusão

Para participar dos testes deste projeto, o estudante precisou atender aos seguintes

critérios de inclusão:

– Estar regularmente matriculado em turmas do 4º ao 7º ano do Ensino Funda-

mental do CAp/UFU;

– Apresentar autorização formal dos pais ou responsáveis legais por meio do

TCLE;

– Apresentar concordância em participar da pesquisa por meio do TA.

Critérios de Exclusão

Foi excluído da participação no estudo o estudante que se enquadrou em um ou

mais dos seguintes critérios:

– Não apresentar o TCLE devidamente assinado pelos pais ou responsáveis legais;

– Não apresentar o TA, devidamente assinado pelo próprio estudante;

– Não estiver regularmente matriculado em turmas do 4º ao 7º ano do Ensino

Fundamental do CAp/UFU;

– Estiver ausente da instituição de ensino no(s) dia(s) previsto(s) para a aplicação

dos testes;

– Optar por desistir da participação no decorrer das atividades ou não completar

integralmente as etapas previstas do estudo.

❏ População do Estudo: A aplicação dos testes foi realizada ao longo de oito dias,

compreendendo uma semana completa e o início da semana subsequente, contem-

plando turmas do 4º ao 7º ano do Ensino Fundamental do CAp/UFU. No total,

este universo é composto por 240 estudantes, com idades entre 8 e 14 anos.

A amostra para a realização dos testes foi composta por 110 estudantes, dimensio-

nada por meio da fórmula para populações finitas sugerida por Gil (1995), considerando-

se uma margem de erro de 6% e um nível de confiança de 95%.

4 Certificado de Apresentação para Apreciação Ética (CAAE): nº 91510925.4.0000.5152
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4.3.2 Roteiro de Aplicação do Estudo

O roteiro de aplicação do estudo apresentado nesta seção é composto por quatro etapas

distintas, cada uma com objetivos específicos. A primeira etapa consiste na apresentação

do projeto aos estudantes envolvidos na pesquisa; já a segunda envolve a aplicação do

questionário de pré-teste para avaliação do conhecimento prévio dos estudantes; a ter-

ceira etapa contempla a utilização do jogo educacional e a coleta de logs e observação

direta, seguida da última etapa, na qual os questionários de pós-teste e MEEGA+ fo-

ram aplicados. A seguir, apresenta-se o roteiro detalhado das etapas que conduziram a

pesquisa:

❏ Etapa 1 - Apresentação do Projeto: Em um primeiro momento, os estudantes

foram apresentados aos pesquisadores envolvidos no projeto, bem como aos objetivos

gerais do estudo, sendo também contextualizados sobre a proposta.

A apresentação teve duração aproximada de cinco minutos, período no qual foram

fornecidas orientações gerais sobre as atividades a serem realizadas, conforme as

etapas seguintes, com o intuito de esclarecer as principais dúvidas e promover um

ambiente acolhedor e propício à participação dos estudantes.

❏ Etapa 2 - Etapa de Pré-teste: Logo após a apresentação do projeto, os estu-

dantes foram conduzidos ao laboratório de informática da instituição e convidados

a responder ao questionário de pré-teste. Esse questionário, composto por 15 ques-

tões objetivas relacionadas a conceitos básicos de cibersegurança (Apêndice A), teve

como finalidade identificar o nível de conhecimento prévio dos participantes sobre o

tema.

A aplicação teve duração estimada entre 10 e 15 minutos por turma. Foram dispo-

nibilizados materiais, como questionários impressos e canetas, para todos os estu-

dantes envolvidos.

❏ Etapa 3 - Sessão de Utilização do Jogo: Após a finalização do questionário de

pré-teste, os estudantes tiveram aproximadamente 60 minutos para interagir com o

jogo Encrypta. A atividade foi realizada de forma individual, permitindo que cada

participante explorasse o jogo em seu próprio ritmo e tomasse decisões de maneira

autônoma ao longo das fases propostas.

❏ Etapa 3.1 - Protocolo de Observação Direta: Em paralelo à execução da

atividade, foi realizada a observação direta do comportamento e das reações dos

participantes durante a interação com o jogo. Os registros dessas observações foram

anotados em um diário de campo, contemplando aspectos relacionados às necessi-

dades, dificuldades e desempenho dos estudantes ao longo de cada dia do estudo.
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❏ Etapa 3.2 - Registro Automatizado via Logs do Sistema: Durante a execução

do jogo pelos estudantes, o software realizou o registro automatizado de logs con-

tendo informações sobre o desempenho dos participantes, incluindo erros e acertos

ao longo das fases, bem como o tempo de utilização da aplicação.

❏ Etapa 4 - Procedimentos de Pós-Intervenção: Após a conclusão do jogo, os

estudantes foram convidados a finalizar a atividade por meio do preenchimento do

questionário de pós-teste (mesmo questionário do pré-teste, conforme apêndice A)

e do questionário MEEGA+ (Apêndice B).

❏ Etapa 4.1 - Etapa de Pós-teste: Os estudantes responderam novamente ao

questionário de 15 questões sobre cibersegurança, com o objetivo de avaliar possíveis

avanços no conhecimento em comparação com o pré-teste aplicado anteriormente.

A aplicação teve duração estimada de 10 minutos, utilizando os mesmos materiais

da etapa de pré-teste (questionários e canetas).

❏ Etapa 4.2 - Aplicação do Questionário MEEGA+: Por fim, os participan-

tes preencheram o questionário MEEGA+, com duração estimada de 10 minutos,

que teve como objetivo avaliar a experiência do usuário em relação à usabilidade e

experiência do jogador. Assim como nas etapas anteriores, foram fornecidos questi-

onários impressos e canetas.

❏ Duração Total do Roteiro de Aplicação do Estudo: A duração total do

estudo foi estimada em aproximadamente 100 minutos por turma e, de modo geral,

foi executada conforme o planejado, sem a ocorrência de problemas técnicos, como

falhas de conectividade ou dificuldades na configuração dos equipamentos.

Entretanto, em três das 11 turmas participantes, houve a disponibilidade de apenas

um horário no laboratório de informática da instituição, limitando a atividade a

cerca de 50 minutos. Nesses casos, os estudantes realizaram o pré-teste, participaram

da apresentação do projeto e interagiram com o jogo nesse período reduzido, sendo

necessário concluir os questionários de pós-teste e MEEGA+ em sala de aula.

A Tabela 5 apresenta um resumo das etapas que compõem o roteiro de aplicação do

estudo, incluindo os tempos estimados para cada uma delas, os recursos necessários e o

tempo total previsto para a conclusão delas.
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Tabela 5 – Roteiro de aplicação do estudo.

Etapa Tempo Estimado Recursos Necessá-
rios

Apresentação do Projeto ≈ 5 minutos —

Pré-teste ≈ 15 minutos Questionário impresso,
caneta

Sessão de utilização do jogo ≈ 60 minutos Computadores (1 por
estudante)

Pós-teste ≈ 10 minutos Questionário impresso,
caneta

Questionário MEEGA+ ≈ 10 minutos Questionário impresso,
caneta

Tempo Total Estimado ≈ 100 minutos

Fonte: Elaboração própria.

4.3.3 Coleta de Dados Utilizando o Teste de Conhecimento

O teste de conhecimento, no formato de questões de múltipla-escolha (quiz), corres-

pondeu ao mesmo instrumento utilizado na sexta fase do jogo, que consiste em um quiz

com 15 questões relacionadas aos tópicos abordados pela aplicação, tais como: uso de

senhas fortes, detecção de e-mails de phishing, identificação de pastas potencialmente ma-

liciosas, reconhecimento de sites fraudulentos e a importância da realização de backups

regulares de dados.

Com o objetivo de facilitar a coleta e a padronização dos dados, esse quiz foi adaptado

para o formato de questionário impresso. Dessa forma, durante a utilização do jogo, a

sexta fase foi bloqueada para todos os participantes, uma vez que o conjunto de questões

já havia sido respondido externamente, evitando a reaplicação do mesmo instrumento.

A aplicação desse teste ocorreu em duas etapas. Inicialmente, o questionário foi apli-

cado como pré-teste, antes de os participantes entrarem em contato com a aplicação.

Após a utilização da ferramenta, foi realizado o pós-teste, utilizando exatamente o mesmo

conjunto de questões aplicado no pré-teste. A adoção do mesmo instrumento teve como

objetivo comparar o desempenho dos participantes antes e após a intervenção, permitindo

verificar possíveis ganhos de conhecimento em cibersegurança decorrentes da utilização

do jogo.

Os estudantes foram orientados a responder aos questionários de forma individual,

sem auxílio externo ou dos colegas, sendo também instruídos a circularem ou indicarem,
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por meio de sinais de interrogação, palavras ou termos que não conheciam.

4.3.4 Coleta de Dados Utilizando Observação Direta

Durante a execução da pesquisa, foi aplicada a metodologia de observação direta, que

consiste em ver, ouvir e examinar o objeto de estudo com o objetivo de coletar dados de

forma reflexiva e descritiva. Tal abordagem exige que o pesquisador mantenha contato

direto com o objeto investigado, podendo variar entre uma imersão mais intensa e um

maior distanciamento (ANA; LEMOS, 2018).

No contexto deste projeto, buscou-se adotar uma postura de mínima interferência

durante a atividade. Aos estudantes, foi sugerido um percurso inicial no jogo, iniciando

pelo primeiro personagem e seguindo até o último, sem, contudo, impor essa sequência,

permitindo que explorassem livremente a aplicação e conduzissem sua própria experiência.

Durante a observação, foram registrados em diário de campo aspectos relacionados ao

comportamento dos participantes, incluindo dúvidas recorrentes, solicitações de ajuda,

dificuldades na compreensão das mecânicas do jogo, reações aos feedbacks apresentados,

estratégias adotadas para solucionar os desafios e demonstrações de interesse ou frustração

ao longo da atividade. Também foram registradas eventuais falhas técnicas observadas

durante a execução da ferramenta.

As intervenções ocorreram apenas em momentos pontuais, quando solicitadas pelos

próprios participantes. Essa postura teve como objetivo preservar a espontaneidade da

interação com o jogo, permitindo registrar o comportamento dos estudantes e avaliar

seu nível de engajamento com os elementos lúdicos da ferramenta, como personagens,

narrativa, mecânicas e elementos visuais.

As observações registradas possibilitaram identificar momentos em que os estudantes

apresentaram maiores facilidades e dificuldades durante a utilização da aplicação. Poste-

riormente, esses registros foram analisados em conjunto com os dados obtidos por meio

dos questionários, dos testes de conhecimento e dos arquivos de logs, contribuindo para a

análise dos dados e para uma compreensão mais abrangente da interação dos participantes

com a ferramenta e com os conteúdos de cibersegurança abordados.

4.3.5 Coleta de Dados Utilizando o Método MEEGA+

Após a conclusão dos testes de conhecimento, os participantes foram convidados a

responder ao questionário MEEGA+, amplamente utilizado para avaliar a percepção so-

bre jogos educacionais. Este método analisa a aplicabilidade e o potencial pedagógico

da ferramenta sob a ótica da usabilidade e da experiência do jogador (PETRI; WAN-

GENHEIM; BORGATTO, 2019). Tais dimensões são estruturadas a partir dos seguintes

pilares:
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Usabilidade, mensurada em cinco subdimensões:

❏ Estética: Grau de atração visual da interface ou componentes do jogo.

❏ Aprendizibilidade: Facilidade com que novos jogadores aprendem as regras e

mecânicas.

❏ Operabilidade: Clareza e simplicidade na execução das ações previstas pelo jogo.

❏ Acessibilidade: Adequação do jogo a diferentes perfis de jogadores (legibilidade

de textos, distinção de cores etc.).

❏ Proteção contra Erros: Mecanismos que evitam ou permitem corrigir falhas do

usuário durante o jogo.

Experiência do Jogador, composta por oito subdimensões:

❏ Confiança: Percepção de competência e sensação de progresso ao longo do jogo.

❏ Desafio: Oferta de obstáculos e variação de dificuldades para manter o interesse.

❏ Satisfação: Grau de prazer e realização ao completar tarefas ou objetivos.

❏ Interação Social: Potencial para cooperação, competição e trabalho em equipe

entre os participantes.

❏ Diversão: Capacidade do jogo de envolver emocionalmente e promover entreteni-

mento.

❏ Atenção Focada: Nível de concentração e imersão, incluindo a perda da noção de

tempo.

❏ Relevância: Pertinência dos conteúdos e cenários em relação aos objetivos educa-

cionais e ao contexto do tema.

❏ Aprendizagem Percebida: Avaliação subjetiva do quanto o jogo contribuiu para

o aprendizado em comparação a outras atividades.

4.3.6 Coleta de Dados Utilizando os Logs do Jogo

De forma complementar aos questionários e observação direta, foram coletados os logs

gerados pelos usuários durante as atividades. Os registros associados às fases do jogo

fornecerão informações relevantes, como o tempo despendido por cada jogador em cada

fase, bem como a ocorrência de repetições ou abandonos delas.

Adicionalmente, foram coletados dados específicos de cada fase. Entre eles, destacam-

se: a quantidade de senhas seguras e inseguras criadas pelos participantes; o número
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de pastas inofensivas e maliciosas coletadas; a identificação de e-mails de phishing, bem

como a classificação incorreta de e-mails legítimos como maliciosos; e, ainda, a detecção de

elementos inofensivos ou maliciosos na fase relacionada a websites, conforme apresentado

na Tabela 6.

Tabela 6 – Logs coletados em cada fase do jogo.

Fase Logs específicos Logs gerais

Fase 1 (Senhas) Senhas seguras criadas
Senhas inseguras criadas

Tempo gasto
Abandono da fase
Conclusão da fase

Fase 2 (E-mails) Detecção correta de phishing
Detecção incorreta de phishing

Tempo gasto
Abandono da fase
Conclusão da fase

Fase 3 (Arquivos) Arquivos maliciosos coletados
Arquivos inofensivos coletados

Tempo gasto
Abandono da fase
Conclusão da fase

Fase 4 (Sites) Pontos maliciosos clicados
Pontos inofensivos clicados

Tempo gasto
Abandono da fase
Conclusão da fase

Fase 5 (Backup) — Tempo gasto
Abandono da fase
Conclusão da fase

Fonte: Elaboração própria.

4.3.7 Análise Estatística

Para avaliar as diferenças antes e depois da aplicação do jogo, a escolha por testes

não paramétricos foi motivada pela ausência de normalidade na distribuição dos dados.

Embora as variáveis de desempenho individual sejam dicotômicas (acerto ou erro), a

análise estatística considerou os escores totais obtidos nos momentos de pré e pós-teste.

A normalidade dos dados foi avaliada por meio do teste de Shapiro-Wilk (SHAPIRO;

WILK, 1965). Considerando que valores de p < 0,05 indicam violação da hipótese de

normalidade, esse teste foi utilizado para verificar se os dados seguiam uma distribuição

normal. A homogeneidade das variâncias (homocedasticidade) foi avaliada por meio do

teste de Levene, no qual valores de p > 0,05 indicam variâncias homogêneas (LEVENE,

1960). Com base nos resultados desses testes, definiu-se a abordagem estatística mais

adequada para as análises subsequentes. Para verificar as diferenças significativas entre

os resultados obtidos antes e após a aplicação do jogo, utilizou-se o teste de Wilcoxon

(WILCOXON, 1945).

Complementarmente ao teste de Wilcoxon, para mensurar a magnitude da diferença

observada, foi utilizado o tamanho de efeito (r). A interpretação dos valores seguiu as
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diretrizes propostas por Cohen (1988), sendo: valores próximos de 0,10 indicam efeito

pequeno (fraco), valores em torno de 0,30 indicam efeito médio (moderado) e valores

acima de 0,50 indicam efeito grande (forte).

A métrica de Ganho de Hake (g), proposta por Hakea (1998) também foi utilizada para

verificar o ganho de conhecimento. Este método é amplamente aplicado na avaliação de

intervenções educacionais, baseando-se na comparação do desempenho dos participantes

entre o pré e o pós-teste. O cálculo permite quantificar a eficácia da ferramenta no

processo de ensino-aprendizagem através da seguinte expressão:

g =
%Pós − %Pré

100% − %Pré
(1)

Onde:

❏ g é o ganho normalizado;

❏ %Pós é a média de acertos no pós-teste;

❏ %Pré é a média de acertos no pré-teste.

O teste de McNemar também foi utilizado para realizar uma análise individual de

cada uma das 15 questões do teste de conhecimento (MCNEMAR, 1947). Valores de

p < 0,05 indicam evidências suficientes para rejeitar a hipótese nula e indicar mudança

estatisticamente significativa nas proporções entre os dois momentos analisados.

Além disso, foram utilizadas medidas descritivas, como média e desvio padrão, para

complementar a análise dos resultados relacionados à etapa de ganho de conhecimento

(BUSSAB; MORETTIN, 2010).

Nas análises de usabilidade e experiência do jogador, também foram empregados tes-

tes não paramétricos. Inicialmente, a normalidade dos dados foi avaliada por meio do

teste de Shapiro-Wilk. Adicionalmente, o teste de Levene foi aplicado para verificar a

homogeneidade das variâncias. Com base nos resultados desses testes, definiu-se a abor-

dagem estatística mais adequada para as análises subsequentes. A análise das correlações

foi realizada por meio do coeficiente de correlação de postos de Spearman (SPEARMAN,

1961).

Complementando a análise, foi aplicada regressão linear múltipla com o objetivo de

verificar como a combinação de diferentes esferas do modelo influenciou a variável depen-

dente Aprendizagem Percebida (HAIR et al., 2009). Quando identificada heterocedasti-

cidade, os modelos foram estimados com erros-padrão robustos por meio do estimador

HC3, visando reduzir possíveis vieses nas inferências estatísticas.

O Coeficiente de Variação (CV), apresentado por Bussab e Morettin (2010), foi uti-

lizado para verificar a homogeneidade das respostas e o grau de consenso entre os parti-

cipantes. Diferente do desvio padrão absoluto, o CV permite uma análise da dispersão

relativa à média, facilitando a comparação entre as diferentes dimensões do MEEGA+.
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Para a interpretação dos resultados, obtém-se a classificação de que valores de CV ≤ 15%

indicam baixa dispersão (alto consenso), 15% < CV ≤ 30% indicam dispersão média e

CV > 30% representam heterogeneidade nas respostas, conforme a seguinte expressão:

CV =
S

x̄
× 100% (2)

Onde:

❏ CV é o Coeficiente de Variação;

❏ S representa o Desvio Padrão amostral;

❏ x̄ corresponde à Média aritmética da amostra.

Por fim, a normalidade dos dados provenientes dos logs do jogo foi avaliada para

subsidiar a escolha dos métodos estatísticos mais adequados. Com base nessa avaliação,

a análise dos logs foi conduzida por meio da correlação de Spearman. O objetivo foi

realizar o cruzamento entre as diversas métricas geradas pelas fases do jogo, bem como

relacioná-las aos resultados obtidos nas etapas anteriores (pré e pós-teste e MEEGA+).

Por meio do teste de Levene, foi avaliada a homogeneidade das variâncias entre as mé-

tricas de tempo, erros, acertos, abandonos e taxa de conclusão, com o objetivo de verificar

a variabilidade entre essas medidas. Essa análise permitiu caracterizar a consistência das

métricas e subsidiar a interpretação do comportamento dos jogadores ao longo das fases

do jogo.

4.3.8 Análise dos Resultados e Discussões

Nesta etapa, com base nos resultados dos testes realizados, foram analisados aspectos

de usabilidade, experiência do jogador, observação direta, logs e aprendizado. A avali-

ação de usabilidade abordou fatores como facilidade de uso, intuitividade, consistência

do design e clareza na apresentação das informações. O estudo da experiência do joga-

dor enfocou aspectos de motivação e engajamento durante a interação com a aplicação.

A análise da observação direta foi utilizada como complemento aos dados quantitativos

obtidos, enquanto os logs da aplicação serviram para verificar o desempenho e o compor-

tamento dos estudantes durante o jogo. Por fim, a análise do aprendizado considerou o

desempenho dos estudantes na resolução de questões sobre cibersegurança, comparando

os resultados obtidos antes e após a utilização da ferramenta. A partir dessa análise,

foi possível validar se a proposta atendeu satisfatoriamente aos objetivos educacionais

apresentados, empregando métricas estatísticas para a interpretação dos resultados.
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Capítulo 5

Design e Implementação do Jogo

Encrypta

Este capítulo apresenta a história criada para o jogo, os tópicos de cibersegurança

abordados pela aplicação, além de descrever as ferramentas utilizadas no processo de

desenvolvimento do software.

5.1 História do Jogo

A seguir, apresenta-se o esboço da narrativa concebida para o jogo, que serviu como

fundamento para o desenvolvimento do enredo e da definição das interações dos jogadores

com a ferramenta:

“Encrypta: A missão da Liga dos Robôs” é um jogo digital educacional

voltado para adolescentes do ensino básico, desenvolvido com o propósito de

conscientizá-los sobre os perigos do ambiente virtual. Ao longo da narrativa,

os jogadores conhecem os seis integrantes da Liga dos Robôs, uma equipe de

heróis responsável por manter a ordem na futurista cidade de Encrypta. O

jogo é estruturado em seis fases temáticas, compostas por minijogos, quizzes e

desafios que exploram diferentes aspectos da cibersegurança.

Ao iniciar, os participantes descobrem que a cidade foi atacada por um poderoso vírus

denominado Ômega. Diante dessa ameaça, a Liga dos Robôs se une para restaurar a paz e

combater os danos causados. Cada personagem possui uma história própria, representada

em uma fase específica, na qual os jogadores devem auxiliá-los a enfrentar e combater o

vírus maligno. A Figura 11 apresenta a tela inicial elaborada para o jogo, bem como a

tela de seleção de personagens.
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Figura 11 – Capturas de tela: a) Tela inicial do jogo; b) Seleção de personagens.

Fonte: Elaboração própria.

A Figura 12 ilustra, da esquerda para a direita, os membros da Liga dos Robôs:

Inspetor, Turbo, Charla, Timmy, Rosa e Andy, respectivamente.

Figura 12 – Imagens que representam os personagens da Liga dos Robôs.

Fonte: Adaptado de Itch.io (2026).

5.2 História dos Personagens

A seguir, são apresentados os esboços narrativos dos seis personagens propostos, ela-

borados com o objetivo de orientar a construção de suas trajetórias, personalidades e

respectivas interações no contexto do jogo.

História do Robô Andy: Andy é o robô responsável por liderar a equipe de heróis.

Em sua história, ele foi encurralado pelo vírus Ômega em uma batalha, onde se viu

incapaz de combatê-lo sozinho. Com isso, o robô se escondeu em um cofre de senhas da

cidade de Encrypta para se proteger, e somente uma senha super forte pode retirar o

herói de dentro do artefato. A missão do jogador é controlar Andy pelo cenário, evitando

os inimigos enquanto captura esferas de energia que contêm letras, números e caracteres

especiais para formar uma senha super forte e retirá-lo de dentro do cofre. Inicialmente,

Andy possui cinco corações de vida. Ao encostar em um inimigo, sua vida é reduzida em

um coração, sendo derrotado caso perca todos os corações.
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História da Robô Rosa: A robô Rosa é a heroína da liga responsável por monitorar

os meios de comunicação da cidade, afetados pelo ataque do vírus malicioso. Durante os

ataques à Encrypta, ela recebeu uma série de mensagens estranhas em sua caixa de e-

mail. Rosa precisa da ajuda do jogador para identificar os e-mails de phishing, mensagens

fraudulentas que cibercriminosos utilizam visando enganar suas vítimas e roubar seus

dados (SOUZA; TANAKA, 2023). Os jogadores são apresentados a uma seleção de três

e-mails, dentre os quais devem identificar e selecionar aquele correspondente a um ataque

de phishing. Caso selecionem um e-mail legítimo, perdem um ponto de vida. Cada jogador

possui três vidas ao longo da fase.

História do Robô Turbo: Os documentos mais importantes de Encrypta são guar-

dados no explorador de arquivos, uma enorme pista de corrida cibernética que comporta

os arquivos de todos os moradores da cidade. Esta pista é protegida pelo poderoso robô

Turbo, que possui a habilidade de se transformar em um carro e percorrê-la em segundos,

protegendo-a de todo e qualquer perigo iminente. Durante os ataques à Encrypta, o robô

Turbo é responsável por se dirigir ao explorador e verificar se existem pastas infectadas.

A missão do jogador é ajudá-lo a percorrer o local, recolhendo as pastas que ainda não

foram comprometidas. Durante a fase, os jogadores encontram uma variedade de pastas

de arquivos espalhadas pela pista. Eles devem evitar os inimigos e as pastas que pos-

sam conter arquivos maliciosos, como pastas de anexos de e-mails desconhecidos e jogos

piratas, e coletar as seguras, como pastas de trabalhos escolares, receitas culinárias e do-

cumentos importantes para concluir a fase. Ao colidir com inimigos, o jogador perde uma

vida, tendo, inicialmente, três corações disponíveis. Já ao coletar uma pasta maliciosa, o

jogador reduz uma unidade na contagem de pastas seguras coletadas.

História do Robô Inspetor: O robô Inspetor é responsável por manter a segurança

de todos os sites da cidade de Encrypta, em especial o da prefeitura, que é o mais acessado

pelos moradores da região. Ele possui a habilidade de se multiplicar para facilitar a

inspeção dos sites. Em sua história, ele foi hackeado pelo vírus inimigo e várias cópias

maliciosas foram espalhadas pelo site da prefeitura. A missão do jogador é encontrar as

cópias do robô que estão espalhadas em partes do site que indicam que ele não é seguro,

como, por exemplo, URLs com Hypertext Transfer Protocol (HTTP), falta de Secure

Sockets Layer (SSL), imagens de baixa qualidade, erros textuais, entre outros aspectos

que podem auxiliar na detecção de sites fraudulentos. Os jogadores possuem três vidas e

perdem uma a cada elemento inofensivo clicado no site.

História do Robô Timmy: O robô Timmy é responsável por manter e atualizar

os arquivos de backups de todos os sistemas da cidade e também dos heróis da liga dos

robôs. Em sua história, ele foi procurado por diversos moradores da cidade que temiam a

infecção ao acessarem o site da prefeitura para se manterem informados sobre os ataques

à Encrypta, em consequência dos ataques sofridos pelo robô Inspetor. Timmy possui

arquivos de backups de versões anteriores do amigo e parte em uma missão para capturar
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suas cópias maliciosas, a fim de restaurá-las para versões não infectadas. Nesta fase, os

jogadores controlam Timmy, cujo objetivo é capturar as cópias infectadas do robô Inspetor

e levá-las até a pasta de backup para recuperá-las. Inimigos com padrões de movimentação

distintos aparecerão no cenário para impedir a progressão do jogador. Assim como nas

fases anteriores, três vidas estão disponíveis ao iniciar.

História da Robô Charla: Charla é a pesquisadora da liga e é responsável por reali-

zar novas descobertas que auxiliem a cidade e os robôs no combate aos crimes cibernéticos.

Em sua mais recente pesquisa, Charla descobre que, para derrotar o vírus malicioso, é

necessário responder a algumas perguntas sobre cibersegurança que somente os robôs da

liga e pessoas que se protegem dos perigos da internet conseguem responder. Com isso, a

heroína parte para o firewall, um poderoso mecanismo de proteção da região que contém

as perguntas capazes de salvar a cidade. O desafio do jogador é responder ao quiz desco-

berto por Charla para restaurar a paz em Encrypta. Durante a aplicação da atividade,

essa fase foi bloqueada, pois os estudantes realizaram os testes pré e pós-intervenção em

formato físico, sem a necessidade de interação com esse nível.

O jogo possui um sistema de vidas desenvolvido para aumentar progressivamente o

nível de dificuldade ao longo das fases. Inicialmente, o jogador começa a primeira fase

com cinco vidas disponíveis. À medida que avança para as fases seguintes, a quantidade

de vidas é reduzida gradualmente, tornando os desafios mais complexos e exigindo maior

atenção e conhecimento por parte do jogador.

Caso o usuário perca todas as vidas disponíveis durante as fases, o sistema interrom-

perá a partida e apresentará a opção de uma nova tentativa. Ao selecioná-la, o jogador

poderá reiniciar o desafio, exceto na sexta fase, que não possui sistema de vidas.

5.3 Tópicos em Cibersegurança Abordados pelo Jogo

Os tópicos em cibersegurança escolhidos para serem abordados em cada uma das fases

do jogo são apresentados a seguir.

Na primeira fase, os jogadores acompanham a história do robô Andy em uma dinâmica

de jogo de plataforma, por meio da qual são abordados conceitos relacionados à criação

de senhas seguras. Inicialmente, são apresentados aos fundamentos que caracterizam

uma senha forte, a qual deve possuir um número mínimo de caracteres, incluindo letras,

números e caracteres especiais, com o objetivo de aumentar a proteção das informações

pessoais. Essa etapa fundamenta-se na habilidade EF07CO07 da BNCC, que propõe a

identificação de problemas relacionados à segurança cibernética e o desenvolvimento de

estratégias para proteger dados e informações. O design dessa fase é apresentado na

Figura 13.
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Figura 13 – Captura de tela: Fase do robô Andy.

Fonte: Elaboração própria.

Na segunda fase, a narrativa da robô Rosa é explorada em um jogo do gênero quebra-

cabeça, cujo objetivo é desenvolver nos participantes a capacidade de identificar e reco-

nhecer tentativas de phishing por meio de e-mails fraudulentos. Conforme apresentado

na Figura 14.

O objetivo de aprendizagem desta etapa é evidenciar a importância de reconhecer

possíveis ataques cibernéticos e verificar a confiabilidade das informações recebidas na

internet. Essa etapa está fundamentada nas habilidades EF04CO08 e EF05CO08, que

incentivam o desenvolvimento de práticas seguras e responsáveis no uso das tecnologias

digitais, bem como a análise crítica das informações disponíveis em ambientes virtuais.

Figura 14 – Captura de tela: Fase da robô Rosa.

Fonte: Elaboração própria.

Na terceira fase, o foco recai sobre o robô Turbo, que conduz os jogadores em um jogo

de corrida top-down, ensinando-os a reconhecer pastas de arquivos maliciosos. A Figura
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15 apresenta a composição visual da fase.

Por meio da apresentação de diferentes formatos de arquivos, os jogadores desenvolvem

habilidades relacionadas à identificação e categorização de arquivos, além do reconheci-

mento de pastas e arquivos potencialmente maliciosos. Essa atividade fundamenta-se nas

habilidades EF06CO08 e EF05CO06, que destacam a importância de os estudantes apren-

derem a armazenar, manipular, organizar, compactar e recuperar arquivos, documentos

e seus metadados.

Figura 15 – Captura de tela: Fase do robô Turbo.

Fonte: Elaboração própria.

Em seguida, na quarta fase, a história do robô Inspetor é explorada em um quebra-

cabeça interativo, que auxilia os participantes a detectar sites fraudulentos. Conforme

ilustra a Figura 16.

A aprendizagem ocorre por meio da resolução de desafios interpretativos, nos quais

o jogador deve identificar características comuns de tentativas de fraude, como imagens

suspeitas, erros ortográficos e mensagens que solicitam o clique em links ou apresentam

outros elementos que despertem desconfiança. Essa etapa também está fundamentada nas

habilidades EF04CO08 e EF05CO08, que enfatizam a importância de distinguir, de forma

crítica, conteúdos confiáveis daqueles que apresentam indícios de fraude ou desinformação.
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Figura 16 – Captura de tela: Fase do robô Inspetor.

Fonte: Elaboração própria.

Na quinta fase, os jogadores auxiliam o robô Timmy em um jogo de plataforma que

aborda a importância de armazenar arquivos de backup para a recuperação de dados em

situações de perda. O design adotado para a fase pode ser visualizado na Figura 17.

De forma lúdica, os jogadores são convidados a compreender a importância da reali-

zação de backups como estratégia para garantir a recuperação de dados em caso de com-

prometimento das informações. Ao longo da atividade, os participantes podem perceber

que a manutenção de cópias de segurança contribui significativamente para a preservação

e recuperação de arquivos importantes. Assim como a atividade relacionada ao gerencia-

mento de arquivos, esta etapa também está fundamentada nas habilidades EF06CO08 e

EF05CO06, que abordam competências relacionadas ao armazenamento, à organização e

à recuperação de dados.

Figura 17 – Captura de tela: Fase do robô Timmy.

Fonte: Elaboração própria.
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Por fim, na sexta fase, protagonizada por Charla, os participantes respondem a um

quiz composto por 15 questões de múltipla escolha (com três a quatro alternativas por

questão), que tem o objetivo de avaliar os conhecimentos adquiridos ao longo do jogo. A

Figura 18 apresenta a composição visual da fase.

Figura 18 – Captura de tela: Fase da robô Charla.

Fonte: Elaboração própria.

5.4 Área do Professor

A área do professor é protegida por senha e permite ao educador editar o quiz pre-

sente na fase final do jogo, possibilitando a personalização das perguntas de acordo com

os conteúdos trabalhados em sala de aula e os objetivos da atividade. Como as fases

apresentam desafios independentes, cada uma abordando um tema específico de ciber-

segurança, o professor pode utilizar uma determinada fase como recurso didático para

trabalhar um conteúdo específico e, posteriormente, configurar o quiz final com pergun-

tas relacionadas ao tema abordado. Dessa forma, a funcionalidade permite adaptar a

avaliação ao conteúdo explorado em cada aula. A Figura 19 apresenta a interface dessa

funcionalidade.
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Figura 19 – Captura de tela referente à área do professor.

Fonte: Elaboração própria.

5.5 Instrumentação e Recursos de Implementação

Na fase de implementação, foram selecionadas as ferramentas necessárias para atender

aos requisitos definidos na metodologia do projeto. Optou-se pelo desenvolvimento em

web, utilizando HTML, CSS e JavaScript para a construção do jogo proposto.

O port1 para desktop foi realizado utilizando o framework Electron, permitindo a

execução do jogo em ambientes Linux e Windows. A realização do port para o macOS

tornou-se inviável devido às restrições do ecossistema Apple, que incluem a necessidade

de hardware proprietário, o custo anual de adesão ao programa de desenvolvedores da

empresa, bem como a obrigatoriedade de submissão e homologação rigorosa pela App

Store.

O port para dispositivos móveis foi realizado utilizando o Android Studio, possibili-

tando a disponibilização do jogo em formato Android Package Kit (APK) para download.

Quanto à viabilidade de um port para o iOS, esta foi considerada impraticável devido às

mesmas restrições do ecossistema Apple já detalhadas para o sistema macOS.

Além disso, o jogo foi disponibilizado em ambiente online por meio dos servidores do

Itch.io, podendo ser acessado diretamente em sua página oficial, sem a necessidade de

download (ABREU, 2026).

Quanto aos sprites2 dos personagens, foram utilizados assets3 disponibilizados gra-
1 O termo port (ou porting) refere-se ao processo de adaptação de um software para que possa ser

executado em um ambiente, plataforma ou hardware diferente daquele para o qual foi originalmente
desenvolvido.

2 Sprites são imagens bidimensionais (2D) utilizadas na renderização de personagens e objetos dentro
do ambiente de um jogo.

3 Assets são recursos digitais que compõem um jogo, como modelos 3D, texturas, sons e elementos de
interface.
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tuitamente pela plataforma de distribuição de jogos independentes (Itch.io, 2026). Já a

trilha sonora do jogo foi composta por músicas e efeitos sonoros obtidos em repositórios

de conteúdo gratuito (MixKit, 2026; Chosic, 2026).

As tecnologias utilizadas no processo de desenvolvimento do jogo estão listadas na

Tabela 7, incluindo a versão utilizada e onde foram empregadas.

Tabela 7 – Instrumentação tecnológica e suas versões.

Ferramenta / Tecnologia Versão Função no Projeto

JavaScript (Vanilla JS) ES6+ Lógica principal, mecânicas do jogo e
manipulação do DOM.

HTML5 / CSS3 W3C Standard Estruturação de conteúdo e interface
visual responsiva.

Node.js v22.18.0 Ambiente de execução para ferramen-
tas de build e pacotes.

Electron v32.3.3 Framework para portabilidade e exe-
cução Desktop.

Android Studio (SDK) API 36 (v16) Compilação e geração do pacote
(APK) para dispositivos móveis.

Itch.io Web/Cloud Distribuição e gestão do histórico de
builds executáveis.

Fonte: Elaboração própria.

5.6 Proposta de Utilização em Contexto Educacional

Esta seção apresenta uma proposta de utilização do jogo em contexto escolar, ofe-

recendo aos professores um roteiro de aplicação que pode ser adaptado de acordo com

os objetivos da disciplina, o perfil da turma e o tempo disponível. Ressalta-se que esta

proposta constitui uma sugestão de uso pedagógico, podendo ser modificada conforme as

necessidades de cada contexto educacional.

5.6.1 Público-alvo e Contexto de Aplicação

O público-alvo da ferramenta compreende estudantes da educação básica, sendo reco-

mendada sua utilização entre estudantes do 4º e do 9º ano do Ensino Fundamental. O

jogo aborda conteúdos relacionados à cibersegurança, podendo ser utilizado como recurso
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complementar às atividades desenvolvidas em sala de aula, sem substituir a atuação do

professor ou as estratégias pedagógicas adotadas.

5.6.2 Estratégia Pedagógica do Jogo

O processo de aprendizagem proposto pelo jogo baseia-se na aprendizagem ativa, em

que o estudante constrói o conhecimento por meio da resolução de desafios, da reflexão

sobre suas decisões e da interação contínua com a aplicação. Em vez de apenas transmitir

informações, o jogo incentiva a participação ativa do estudante na resolução de problemas

contextualizados, permitindo que os conceitos de cibersegurança sejam construídos ao

longo da interação com as diferentes mecânicas e cenários propostos.

Ao longo das fases, os estudantes recebem feedback imediato sobre suas ações, per-

mitindo identificar erros, compreender suas consequências e ajustar suas estratégias de

resolução. Além disso, o sistema de vidas e a possibilidade de repetir as fases favorecem

a aprendizagem por tentativa e erro, incentivando a revisitação dos desafios e o reforço

gradual dos conceitos trabalhados.

A progressão linear do jogo, com aumento gradual da dificuldade, possibilita que

os conteúdos sejam apresentados de forma incremental, respeitando uma sequência de

complexidade crescente. Paralelamente, a narrativa e os personagens contextualizam os

desafios em situações fictícias inspiradas em problemas reais de segurança digital, favo-

recendo a associação entre os conceitos aprendidos no jogo e situações que os estudantes

podem vivenciar em seu cotidiano.

5.6.3 Sequência Didática Sugerida

O jogo foi desenvolvido de forma modular, em que cada fase aborda um tema específico

da área de cibersegurança. Essa característica permite que o professor selecione apenas

a fase relacionada ao conteúdo trabalhado em determinada aula, adaptando a utilização

da ferramenta às necessidades da turma.

Como exemplo, a Fase 2 aborda a identificação de tentativas de phishing. Nesse con-

texto, o professor pode desenvolver uma aula voltada à identificação de fraudes eletrônicas

e, posteriormente, utilizar essa fase do jogo para reforçar os conceitos apresentados. An-

tes da aplicação, o educador pode editar as questões presentes no quiz da última fase,

personalizando-as de acordo com o conteúdo trabalhado em sala de aula.

Da mesma forma, as demais fases podem ser utilizadas como apoio ao ensino de

diferentes tópicos de cibersegurança. A possibilidade de personalização do quiz permite

que a avaliação final seja alinhada aos conteúdos efetivamente abordados em cada aula.

Considerando essas características, sugere-se a seguinte sequência didática.
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Etapa 1 - Exposição ao Tema

Inicialmente, o professor apresenta os conceitos relacionados ao conteúdo que será tra-

balhado na aula, discutindo os riscos associados ao tema e destacando sua importância

para a segurança no ambiente digital. Nesse momento, também podem ser realizadas ati-

vidades diagnósticas para identificar os conhecimentos prévios dos estudantes, bem como

suas experiências relacionadas ao uso da internet e das tecnologias digitais. Além disso,

o docente pode estimular a participação dos estudantes por meio do compartilhamento

de situações cotidianas relacionadas ao assunto, favorecendo a conexão entre os conceitos

abordados e as experiências vivenciadas pelos participantes.

Etapa 2 - Contextualização da Narrativa

Antes do início da interação com o jogo, recomenda-se que o professor apresente breve-

mente a narrativa da aplicação, contextualizando a cidade de Encrypta, os personagens, os

robôs da liga e os desafios enfrentados ao longo da história. Essa contextualização favorece

a imersão dos estudantes, desperta o interesse pela atividade e auxilia na compreensão

dos objetivos da missão que será realizada.

Etapa 3 - Interação com o Jogo

Após a contextualização, os estudantes interagem com a fase correspondente ao con-

teúdo trabalhado. Como as fases são independentes e apresentam mecânicas simples, o

tempo necessário para compreender sua dinâmica é reduzido, permitindo sua utilização

durante uma aula convencional. Em média, cada fase pode ser concluída em aproximada-

mente dez minutos, embora esse tempo possa variar de acordo com a faixa etária, o nível

de letramento digital e o ritmo de aprendizagem dos estudantes.

Durante essa etapa, recomenda-se que o professor acompanhe a atividade, esclare-

cendo dúvidas, auxiliando na compreensão das mecânicas e incentivando os estudantes

a explorarem a narrativa e os desafios propostos. Caso necessário, as fases podem ser

repetidas, permitindo a revisão dos conteúdos e o aperfeiçoamento do desempenho.

Etapa 4 - Discussão, Reflexão e Avaliação da Aprendizagem

Ao término da interação com o jogo, os estudantes podem ser convidados a refletir so-

bre os conteúdos abordados durante a atividade. Inicialmente, o professor pode promover

uma discussão sobre a narrativa do jogo, incentivando os alunos a interpretar as ações dos

personagens e o papel desempenhado por cada integrante da Liga dos Robôs na proteção

da cidade. Questões como “Qual era a função de cada personagem na Liga dos Robôs?”,

“Qual ameaça cada personagem ajudava a combater?” e “Por que cada um deles era
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importante para proteger a cidade?” podem estimular a compreensão da narrativa e sua

relação com os conceitos de cibersegurança. Em seguida, o professor pode conduzir uma

discussão mais ampla utilizando perguntas como: “Quais ameaças foram encontradas?”,

“Quais práticas podem ser adotadas para evitá-las?” e “Como essas situações se rela-

cionam com experiências vivenciadas no cotidiano?”. Essa discussão favorece a conexão

entre os desafios enfrentados no ambiente do jogo e situações reais do contexto digital,

contribuindo para a consolidação dos conhecimentos trabalhados durante a atividade.

Esse momento favorece a consolidação da aprendizagem, estimulando o pensamento

crítico e a associação entre os desafios encontrados no jogo e situações reais enfrentadas

pelos estudantes. Além da discussão coletiva, recomenda-se a utilização de mecanismos

de avaliação, como o quiz personalizável da última fase, testes de conhecimento ou outras

atividades compatíveis com os objetivos da aula, permitindo verificar a aprendizagem dos

estudantes.

Etapa 5 - Continuidade e Aprofundamento

Após a conclusão da atividade, recomenda-se a retomada dos conteúdos em aulas pos-

teriores por meio de estratégias complementares, como debates, estudos de caso, análise

de situações reais ou elaboração de materiais pelos próprios estudantes. Essas atividades

podem favorecer a reflexão sobre os conceitos abordados e contribuir para a consolidação

dos conhecimentos construídos durante a experiência com o jogo.

5.6.4 Recomendações de Uso em Contextos Educacionais

Conforme apresentado, este material de apoio educacional tem como finalidade servir

como um guia para auxiliar a aplicação da ferramenta em contextos educacionais. Entre-

tanto, recomenda-se que sua utilização seja realizada em conjunto com as diretrizes e os

materiais pedagógicos oficiais previstos pela BNCC, a fim de garantir o adequado plane-

jamento e direcionamento das atividades propostas (BRASIL - Ministério da Educação,

2022).

Além disso, ressalta-se que a mediação do professor desempenha papel fundamental

durante todo o processo de utilização da ferramenta. Cabe ao educador contextualizar

os conteúdos abordados, esclarecer dúvidas, relacionar as situações simuladas no jogo ao

cotidiano dos estudantes e incentivar discussões que promovam a reflexão crítica sobre

os riscos presentes no ambiente digital. Dessa forma, a aplicação deve ser compreendida

como um recurso complementar às práticas pedagógicas, potencializando o processo de

ensino e aprendizagem.

Este capítulo apresentou os principais aspectos relacionados ao design e ao desenvol-

vimento do jogo, incluindo a apresentação da narrativa e personagens, os conteúdos de

cibersegurança abordados, as mecânicas propostas e as ferramentas utilizadas durante
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sua implementação. Esses elementos constituem a aplicação proposta, cuja avaliação será

apresentada no próximo capítulo, juntamente com os procedimentos adotados e a análise

dos resultados obtidos durante sua aplicação.
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Capítulo 6

Análise dos Resultados e Discussões

Este capítulo apresenta e discute os resultados obtidos ao longo do processo de avalia-

ção da proposta. Inicialmente, são apresentados os resultados do estudo piloto, conduzido

por meio de uma PoC, cujo objetivo foi verificar a viabilidade e a aplicabilidade da ferra-

menta, permitindo a identificação de limitações e a realização de ajustes antes da condução

do estudo principal.

Em seguida, são descritos o perfil dos participantes e os procedimentos adotados na

aplicação da pesquisa realizada com estudantes do CAp/UFU, organizados por meio dos

questionários de pré e pós-teste, a aplicação do modelo de avaliação MEEGA+, a aná-

lise de logs de interação com a ferramenta e, por fim, a observação direta em sala de

aula. As análises buscam responder às questões de pesquisa desta dissertação, cruzando

o desempenho objetivo com a percepção do aprendizado, engajamento e motivação dos

participantes.

6.1 Prova de Conceito do Jogo Encrypta

A versão para a PoC do jogo foi parcialmente publicada e apresentada em (ABREU;

MIANI; NOMURA, 2024). O estudo foi realizado por meio da divulgação do jogo em

redes sociais, onde obteve-se a participação de 10 usuários, com idades entre 12 e 25

anos, que jogaram o jogo e responderam ao quiz presente na última fase. Os participantes

também foram convidados a responder a um pequeno formulário composto por 9 questões

fundamentadas no modelo MEEGA+.

As questões do questionário foram avaliadas por meio de uma escala Likert, variando

de “muito insatisfeito” a “muito satisfeito”. Conforme observado na Figura 20, 80% dos

participantes demonstraram estar muito satisfeitos com o visual do jogo apresentado.

Além disso, 90% reconheceram que o jogo possui potencial para alertar os usuários sobre

os perigos da internet, e 80% afirmaram que o recomendariam a outras pessoas.
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Figura 20 – a) O visual do jogo é atraente, interessante? b) Ele pode alertar sobre os
perigos da internet? c) Recomendaria o jogo?

Fonte: Elaboração própria.

Quando questionados sobre a facilidade de uso e interação com o jogo, alguns pontos

de atenção foram destacados. Observando a Figura 21, cerca de 10% dos participantes

demonstraram insatisfação, indicando que o jogo pode apresentar dificuldades para pes-

soas que nunca tiveram contato com jogos digitais, evidenciando a possível necessidade

de auxílio de terceiros durante a utilização. Além disso, 10% dos jogadores mostraram-se

pouco satisfeitos com a facilidade de uso e compreensão do jogo.

Figura 21 – a) O jogo acolhe pessoas de diferentes niveis de experiência com jogos digitais?
b) O jogo é fácil de usar/entender?

Fonte: Elaboração própria.

Os participantes também foram questionados quanto à capacidade do jogo de prender

sua atenção durante a atividade. Cerca de 10% dos participantes relataram estar pouco

satisfeitos com essa afirmação e apenas 30% atribuíram a nota máxima a esse quesito,

conforme apresentado na Figura 22.
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Figura 22 – O jogo mantém a minha atenção?

Fonte: Elaboração própria.

Por fim, ao analisar os resultados obtidos no quiz, observou-se que 2 jogadores come-

teram apenas 1 erro, 1 jogador cometeu 2 erros e outro cometeu 3 erros. Além disso,

todos os demais participantes responderam corretamente às 15 questões apresentadas,

indicando um bom desempenho no quiz relacionado aos tópicos de cibersegurança abor-

dados no jogo. Esses resultados sugerem que os participantes apresentaram domínio sobre

os conteúdos avaliados durante a atividade. A Figura 23 apresenta a relação de erros e

acertos por jogador.

Figura 23 – Relação de erros e acertos por jogador.

Fonte: Elaboração própria.

É importante destacar que esta PoC se caracteriza como um estudo preliminar que não

teve o objetivo de avaliar o ganho de conhecimento decorrente do uso do jogo proposto. O

fato de o estudo ter sido conduzido em ambiente online possibilita o uso de fontes externas

durante a resolução das questões, o que comprometeria a confiabilidade dos dados. Em

contrapartida, os resultados da PoC foram importantes para compreender a viabilidade

da proposta e identificar problemas de design, apresentados na subseção a seguir.
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6.1.1 Alterações de design

Com base nos feedbacks coletados durante o desenvolvimento da PoC, foram realizadas

melhorias no jogo com o objetivo de refinar a proposta e aprimorar aspectos identificados

como oportunidades de melhoria. Dentre os pontos de maior destaque do estudo piloto,

os participantes evidenciaram o visual atraente apresentado pelo jogo. Com o intuito de

aprimorar ainda mais a interface e os menus, foram realizadas melhorias na parte gráfica,

visando refinar a proposta.

Dentre as melhorias, destacam-se ajustes gráficos voltados à interface, incluindo a

padronização de elementos e a adição de componentes como sombras e texturas, que re-

metem à estética futurista proposta. Essas melhorias podem ser observadas na Figura 24,

que ilustra as alterações na interface da caixa de e-mail da fase de detecção de phishing.

Entre as mudanças, destacam-se a implementação de planos de fundo, a centralização de

elementos, a inserção de ícones e botões, bem como a inclusão de fotos de perfil para os

remetentes das mensagens.

Figura 24 – Capturas de tela: a) Primeira versão das caixas de emails b) Versão final das
caixas de emails.

Fonte: Elaboração própria.

Além da padronização de ícones e elementos na tela, também foram realizadas me-

lhorias textuais, incluindo correções de erros de ortografia e acentuação. Adicionalmente,

foram implementadas melhorias no sistema de vidas, a adição de níveis de dificuldade em

determinadas fases e a correção de erros gerais.

Como exemplo, destaca-se o ajuste realizado na representação de senhas seguras apre-

sentado na Figura 25, que anteriormente apresentava apenas oito espaços para caracteres,

o que não condiz com boas práticas de cibersegurança, que recomendam senhas com pelo

menos 12 caracteres. Essas melhorias foram aplicadas com o objetivo de aprimorar a

experiência geral do jogador.
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Figura 25 – Capturas de tela: a) Versão inicial do contador de senhas b) Versão final do
contador de senhas.

Fonte: Elaboração própria.

Entre os pontos de atenção apresentados pelos jogadores, destacaram-se questões re-

lacionadas à dificuldade de uso, bem como às possíveis barreiras enfrentadas por usuários

com diferentes níveis de familiaridade com jogos digitais. Com base nesses feedbacks, fo-

ram realizadas melhorias com o intuito de facilitar a compreensão dos usuários sobre os

objetivos propostos, controles e possibilidades de utilização.

A Figura 26 apresenta algumas dessas melhorias. Nela, é possível observar a adição de

instruções antes do inicio de cada fase, recurso que não estava presente na versão anterior.

Além disso, em fases de plataforma, o jogo iniciava automaticamente ao clicar em “jogar”,

o que poderia gerar confusão entre os jogadores. Com a alteração implementada, essas

fases passaram a ser iniciadas apenas mediante a interação explícita do usuário, indicando

quando a fase deve começar.

Figura 26 – Capturas de tela: a) Ajuda da Fase 1 b) Ajuda da Fase 5.

Fonte: Elaboração própria.

Por fim, foi destacado por uma parcela dos jogadores que o jogo poderia não ser

suficientemente atrativo para manter sua atenção. Com base nisso, foram adicionados

diversos elementos visuais à interface, além de aprimoramentos nas exibições textuais,
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fontes, iluminação e apresentação dos elementos, bem como nos planos de fundo, con-

forme observado na Figura 27. Essas melhorias foram implementadas com o objetivo de

aumentar o nível de engajamento dos participantes durante a interação com a ferramenta.

Figura 27 – Capturas de tela: a) Versão inicial da tela de personagens b) Versão final da
tela de personagens.

Fonte: Elaboração própria.

A Figura 28 apresenta o detalhamento em tela cheia das fases do jogo que passaram

por mudanças mais significativas. É possível observar a evolução no que diz respeito

à apresentação textual, à inclusão de elementos lúdicos na interface, à organização dos

objetivos e ao sistema de vidas, dentre outros aspectos.

Figura 28 – Visão geral do jogo: a) Primeira versão b) Versão final.

Fonte: Elaboração própria.
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As sugestões coletadas a partir do feedback dos usuários foram utilizadas como base

para o refinamento do software, orientando a identificação de ajustes relacionados à usa-

bilidade, à experiência de uso, à apresentação dos objetivos e às formas de interação com

a aplicação.

6.2 Perfil dos Participantes

Após a aplicação dos critérios de inclusão e exclusão, bem como a consolidação dos

dados coletados durante a aplicação no CAp/UFU, a quantidade total de participantes

deste estudo foi de 110 estudantes. Esses participantes estão distribuídos entre as 11

turmas envolvidas na pesquisa.

A Tabela 8 apresenta a caracterização da amostra, contemplando a distribuição dos

estudantes por ano escolar, turma e faixa etária, informações relevantes para a análise

dos resultados. A pesquisa contou com a participação de estudantes com idades entre 8

e 14 anos, dos quais 48,2% eram do sexo masculino e 51,8% do sexo feminino.

Tabela 8 – Caracterização da amostra final por ano escolar, turma e idade.

Ano Escolar Turma Quantidade (N) Média de Idade

4º Ano
A 12 8,8
B 13 9,1
C 12 9,1

5º Ano
A 7 9,9
B 11 10,1
C 11 10,1

6º Ano
A 8 11,1
B 5 11,4
C 8 11

7º Ano
A 11 12,3
B 12 12,3

Total Geral 110

Fonte: Elaboração própria.

6.3 Planejamento e Aplicação das Atividades

A execução da intervenção seguiu as etapas previstas no roteiro de aplicação do estudo,

sendo realizada conforme o planejamento proposto. No entanto, apesar do esforço em

cumprir integralmente o roteiro, foram observadas algumas nuances durante sua execução.

A apresentação do projeto ocorreu conforme o planejado, com uma duração média

de cinco minutos para cada turma, sendo esse tempo adequado para a introdução da
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proposta e para o esclarecimento de dúvidas pontuais dos estudantes antes do início da

atividade.

Durante as etapas de pré-teste, observou-se certa dificuldade por parte dos estudan-

tes mais jovens, especialmente do 4º e 5º anos, em concluir o questionário no tempo

estipulado. Em alguns casos, o tempo de 15 minutos foi ultrapassado.

Quanto ao tempo de uso do jogo, os estudantes dispuseram de 60 minutos para sua

utilização. Como exceção, as turmas 5º A, 5º B e 6º A tiveram aproximadamente 35

minutos para utilizar a ferramenta. Como complemento, para as turmas que tiveram dois

períodos disponíveis no laboratório, após a finalização de todos os testes, os estudantes

eram liberados para voltar a interagir com o jogo, caso desejassem, o que pode ter ampliado

o tempo de interação para além dos 60 minutos previstos no roteiro.

Já durante os testes pós-intervenção, a maioria dos estudantes conseguiu finalizar o

pós-teste e o questionário MEEGA+ dentro do limite de 20 minutos estabelecido, o que

pode ter sido influenciado pela não leitura completa das questões ou pela possibilidade

de retornar à interação com o jogo.

6.4 Análise do Desempenho (Pré e Pós-teste)

Para a coleta dos dados, os estudantes foram convidados a responder a dois questio-

nários, chamados de pré-teste e pós-teste, aplicados em momentos distintos da atividade.

Os questionários foram compostos por 15 questões iguais, identificadas de Q1 a Q15. As

questões Q1 a Q3 abordaram o tema do uso de senhas seguras; Q4 a Q7 trataram de

e-mails de phishing; Q8 a Q11 contemplaram a detecção de arquivos e sites maliciosos;

Q12 a Q14 enfocaram a importância de backups; e Q15, a segurança de dados online.

Inicialmente, avaliou-se a normalidade dos dados por meio do teste de Shapiro-Wilk,

cujo resultado indicou violação da hipótese de normalidade (p = 0,0004). Em seguida, a

homogeneidade das variâncias foi verificada pelo teste de Levene, que indicou variâncias

homogêneas (p = 0,1742). Esses resultados justificaram a utilização de testes estatísticos

não paramétricos nas análises subsequentes.

Ao analisar o desempenho geral dos participantes, observa-se um aumento no desem-

penho dos estudantes entre o pré-teste e o pós-teste. A mediana das notas passou de

0,67 no pré-teste para 0,73 no pós-teste, indicando uma melhora no desempenho após a

aplicação da intervenção. Conforme ilustrado na Figura 29, verifica-se um deslocamento

ascendente da distribuição das notas no pós-teste em relação ao pré-teste, evidenciado

pelo aumento da mediana.

Esse resultado é corroborado pela diferença estatística apresentada pelo teste de Wil-

coxon (Z = 4, 821; p < 0, 001). Como complemento, buscou-se compreender a magnitude

desse impacto por meio do tamanho do efeito (r). O valor obtido (r = 0, 325) indica um
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efeito de magnitude média, demonstrando que o estudo promoveu um ganho de conheci-

mento entre os estudantes.

Figura 29 – Comparação de desempenho: pré vs pós-teste.

Fonte: Elaboração própria.

Utilizando a métrica de ganho de Hake, amplamente empregada na avaliação de ferra-

mentas educacionais com intervenções baseadas em pré e pós-teste, foi possível observar

que a intervenção resultou em baixo ganho de conhecimento para os estudantes, tanto de

forma geral quanto na análise por ano escolar.

O desempenho geral foi de aproximadamente 20% (g = 0,20), enquanto as turmas

do 4º e 5º anos apresentaram um desempenho ligeiramente superior, com cerca de 22%

(g = 0,22). Por fim, os estudantes mais velhos, do 6º e 7º anos, obtiveram o menor

desempenho, com aproximadamente 15% (g = 0,15).

Todos os resultados se enquadraram como baixo ganho de conhecimento, segundo a

classificação da métrica de Hake. O desempenho pode ser visualizado na Figura 30.
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Figura 30 – Índice de Ganho de Hake.

Fonte: Elaboração própria.

Ao analisar a densidade das notas (Figura 31), é possível identificar fatores que ajudam

a explicar o índice de Ganho de Hake classificado como baixo. Observa-se que, no pré-

teste, os estudantes já apresentavam uma média de 0, 65, sugerindo que parte do conteúdo

avaliado já era de conhecimento dos participantes antes da aplicação do estudo. Esse

cenário reduz o potencial de crescimento capturado pelo ganho normalizado de Hake,

uma vez que os participantes já iniciaram a atividade com um nível relativamente elevado

de conhecimento. Ainda assim, observa-se um deslocamento da distribuição das notas

para valores mais elevados no pós-teste, refletido pelo aumento da média para 0, 72. Esse

comportamento indica uma melhora geral no desempenho dos estudantes, sugerindo que o

jogo contribuiu para consolidar e ampliar os conhecimentos relacionados à cibersegurança.
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Figura 31 – Distribuição de notas: pré vs pós-teste.

Fonte: Elaboração própria.

Para aprofundar a análise sobre o nível de conhecimento dos participantes, utilizou-se

o teste de McNemar para verificar o desempenho individual em cada uma das 15 questões

do instrumento. Observou-se uma melhora estatisticamente significativa (p < 0, 05) nas

questões Q1, Q3, Q5, Q8 e Q10, sugerindo uma associação entre a utilização do jogo e

um melhor desempenho dos participantes nesses tópicos, sem que isso permita inferir,

isoladamente, uma absorção definitiva dos conteúdos. Nas demais questões, embora as

mudanças não tenham atingido significância estatística, notou-se um ganho incremental

na taxa de acertos, conforme ilustrado na Figura 32.

É fundamental destacar que, em questões como a Q6 (que manteve um desempenho de

94, 5%), além da Q11 e Q15, a estagnação observada corrobora os achados do Ganho de

Hake. Nesses casos, os estudantes já apresentavam um domínio prévio elevado, restando

pouco espaço para evolução no pós-teste. Assim, a estabilidade dos altos índices de acerto

indica que os participantes já apresentavam domínio prévio desses conteúdos. Consequen-

temente, essas questões possuíam menor capacidade de detectar mudanças decorrentes da

intervenção, devido ao possível efeito teto.
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Figura 32 – Taxa de acerto por questão no pré e pós-teste.

Fonte: Elaboração própria.

Ao analisar a melhora média do desempenho dos estudantes após a intervenção, é

possível observar, na Figura 33, um aumento médio de 7% no desempenho do público em

geral. Ao segmentar por ano escolar, verifica-se uma melhora média mais acentuada entre

os estudantes mais novos, com cerca de 9%. Por outro lado, os estudantes mais velhos,

do 6º ao 7º ano, apresentaram um desempenho inferior, com aproximadamente 4% de

melhora.

Esse resultado pode ser explicado pela natureza comportamental dos estudantes mais

novos, que, ao saberem que participariam de uma atividade com o jogo, podem ter res-

pondido ao pré-teste com menos atenção. Já no pós-teste, possivelmente dedicaram mais

atenção às questões, resultando em uma melhora mais expressiva. Além disso, os estu-

dantes mais velhos podem já possuir uma maior familiaridade com a tecnologia, o que

pode ter contribuído para um melhor desempenho no pré-teste e, consequentemente, uma

menor variação no pós-teste.
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Figura 33 – Melhora média do desempenho pós intervenção.

Fonte: Elaboração própria.

Esse fato se confirma ao observar, de forma individual, cada uma das turmas, nas

quais se verifica que, quanto mais novos os estudantes, maior é a melhora média obtida.

Como exceção, destaca-se o 6º ano, que apresentou a menor melhora média entre todas

as turmas analisadas. A Figura 34 apresenta a relação do ponto médio de melhora para

cada turma.

Figura 34 – Melhora média do desempenho por série.

Fonte: Elaboração própria.

Ao realizar a análise baseada no sexo informado dos estudantes, é possível observar

que, independentemente do grupo, houve ganho de conhecimento após a intervenção,
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conforme apresentado na Figura 35.

Figura 35 – Dispersão das notas: pré vs pós por sexo.

Fonte: Elaboração própria.

Por meio do boxplot, nota-se que a mediana do pós-teste encontra-se acima da mediana

do pré-teste, indicando melhora no desempenho dos participantes. Além disso, observa-se

que a distribuição das notas no pós-teste permanece relativamente concentrada em torno

de valores mais elevados, sugerindo uma tendência de melhora geral entre os estudantes.

Adicionalmente, a ausência de outliers indica que não houve valores extremos discrepantes

nos resultados após a atividade.

Ao analisar o aumento médio, nota-se uma diferença pouco expressiva entre os grupos,

com um ganho de desempenho de aproximadamente 7% para ambos. Especificamente,

observou-se um ganho de 0,069 para o sexo masculino e de 0,071 para o feminino. Esse

resultado reforça o exposto anteriormente, evidenciando que não houve diferenças sig-

nificativas no desempenho de forma estratificada pelo sexo dos participantes, conforme

apresentado na Figura 36.
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Figura 36 – Ganho médio de desempenho por sexo.

Fonte: Elaboração própria.

Por fim, ao realizar a análise questão a questão do desempenho no pré e no pós-teste

por meio do teste de McNemar, é possível observar melhorias estatisticamente significati-

vas (p < 0, 05) na questão Q1, com aumentos percentuais de 14% e 15%, respectivamente,

para ambos os sexos. Na questão Q3, também foi identificado um ganho expressivo, com

aumento de 21% para os dois grupos. Nas questões Q7 e Q8, igualmente, observa-se um

ganho relevante para ambos os sexos.

Assim como verificado na análise geral com o teste de McNemar, na questão Q6

observa-se que a taxa de acertos no pré-teste já era elevada, sendo de 91% entre as

estudantes do sexo feminino e 98% entre os estudantes do sexo masculino. Dessa forma,

havia pouco espaço para aumento no pós-teste, no qual as taxas passaram para 93% e

96%, respectivamente, evidenciando uma discreta redução na taxa de acertos entre os

estudantes do sexo masculino.

Observa-se, ainda, que nas questões Q9 e Q15 não houve alteração nos resultados

para as estudantes do sexo feminino. Nessas mesmas questões, houve apenas um pequeno

aumento entre os estudantes do sexo masculino, especialmente na Q15, indicando pequena

variação nos resultados.

Além disso, foi identificado um desempenho inferior para as estudantes do sexo fe-

minino apenas na questão Q13, com uma leve queda de 3%. Já os estudantes do sexo

masculino apresentaram reduções nas questões Q2, Q6, Q11 e Q14, indicando um desem-

penho ligeiramente inferior nesses itens. A Figura 37 apresenta a evolução em cada uma

das 15 questões.
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Figura 37 – Comparativo de conhecimento aferido por questão e sexo.

Fonte: Elaboração própria.

6.5 Avaliação de Usabilidade e Experiência do Joga-

dor (MEEGA+)

Com o intuito de avaliar a usabilidade e a experiência do jogador, optou-se pela utili-

zação do questionário MEEGA+, amplamente empregado na avaliação de jogos digitais

educacionais na área da Computação. O artefato é dividido em duas dimensões princi-

pais: usabilidade e experiência do Jogador, totalizando 35 questões, com respostas na

escala Likert, na qual os usuários podem atribuir uma nota de 1 a 5 para cada uma das

questões, variando de 1 (muito insatisfeito) a 5 (muito satisfeito).

A dimensão de Usabilidade é composta por cinco subdimensões: Estética, Apren-

dizibilidade, Operabilidade, Acessibilidade e Proteção contra Erros. Já a dimensão de

Experiência do Jogador é estruturada em diferentes subdimensões, incluindo: Confiança,

Desafio, Satisfação, Interação Social, Diversão, Atenção Focada, Relevância e Aprendiza-

gem Percebida, buscando avaliar de forma abrangente a percepção dos participantes em

relação à utilização do jogo.

Ao observar o gráfico de radar na Figura 38 utilizado para analisar todas as esferas

do MEEGA+, é possível verificar que dimensões como Diversão, Estética, Aprendizagem

Percebida, Confiança e Satisfação foram bem avaliadas pelos estudantes, apresentando

médias superiores a 4 pontos na escala Likert.

Por outro lado, também é possível identificar alguns pontos de atenção. A subdimen-



Capítulo 6. Análise dos Resultados e Discussões 95

são Interação Social apresentou a menor média entre todas as dimensões avaliadas (3,54),

distanciando-se das demais. Além dela, as subdimensões Proteção contra Erros (3,91),

Operabilidade (3,92), Desafio (3,94), Atenção Focada (3,95) e Aprendizibilidade (3,97)

apresentaram médias ligeiramente inferiores a 4, embora ainda próximas ao valor médio

da escala.

Figura 38 – Panorama geral MEEGA+.

Fonte: Elaboração própria.

Apesar de essas subdimensões terem apresentado médias próximas ao valor médio da

escala, seus resultados podem estar relacionados à percepção dos estudantes quanto à

facilidade de compreender como jogar e utilizar os comandos, à capacidade do jogo de

evitar ou minimizar problemas decorrentes de erros durante a interação, à rapidez com

que aprenderam a utilizar suas mecânicas e ao equilíbrio entre o nível de desafio e a

manutenção da atenção ao longo da experiência. Esses aspectos podem ter influenciado

negativamente a avaliação dessas subdimensões.

Ao analisar o coeficiente de variação (CV), observa-se uma relativa homogeneidade

nas respostas dos estudantes em praticamente todas as subdimensões do MEEGA+, com

exceção da Interação Social, discutida anteriormente. Esse resultado pode ser explicado

pelo fato de o jogo proporcionar uma experiência predominantemente single player, na

qual a interação entre os participantes não é necessária para a conclusão da atividade.
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As dimensões Estética, Acessibilidade, Satisfação e Relevância apresentaram os meno-

res coeficientes de variação (entre 15,1% e 17,4%), indicando elevada concordância entre

os estudantes quanto às suas percepções nesses aspectos. As demais dimensões também

permaneceram abaixo do limite de homogeneidade de 25%, evidenciando baixa dispersão

das respostas e reforçando a consistência das avaliações obtidas por meio do MEEGA+,

conforme ilustrado na Figura 39.

Figura 39 – Coeficiente de variação das respostas ao MEEGA+.

Fonte: Elaboração própria.

Antes da realização das análises de correlação e regressão, foram verificados os pres-

supostos estatísticos dos dados obtidos pelo questionário MEEGA+. O teste de Shapiro-

Wilk indicou violação da hipótese de normalidade em todas as esferas avaliadas (p < 0, 05).

Em seguida, o teste de Levene foi aplicado para avaliar a homogeneidade das variâncias,

sendo identificada homogeneidade em 12 das 13 subdimensões analisadas e heterocedasti-

cidade apenas na subdimensão Operabilidade (p < 0, 05). Esses resultados justificaram a

utilização do coeficiente de correlação de postos de Spearman nas análises de associação

e a estimação dos modelos de regressão com erros-padrão robustos (HC3).

Para aprofundar a análise da variável dependente Aprendizagem Percebida, foi ajus-

tado um modelo de regressão linear múltipla com erros-padrão robustos (HC3). Foram

selecionadas as cinco subdimensões que apresentaram coeficiente de variação inferior a

20%, indicando maior homogeneidade nas respostas e maior consenso entre os participan-

tes.

Observa-se que a subdimensão Satisfação apresentou a associação positiva mais pro-

nunciada entre as variáveis investigadas (0,337). Esse resultado indica uma tendência de

aumento na aprendizagem percebida à medida que a satisfação dos estudantes com o jogo
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se eleva.

Em seguida, as subdimensões Estética (0,247) e Relevância (0,263) também apresenta-

ram associação positiva com a aprendizagem percebida, embora com menor intensidade.

Esses resultados sugerem que aspectos relacionados à relevância da experiência e à qua-

lidade estética do jogo podem ter contribuído para a percepção de aprendizagem.

Por outro lado, a subdimensão Acessibilidade apresentou associação negativa (-0,117),

indicando que, no contexto analisado, não se observa uma relação positiva entre acessi-

bilidade e aprendizagem percebida. Esse resultado sugere que, neste modelo, aspectos

relacionados à acessibilidade do software não se mostraram associados de forma relevante

à percepção de aprendizagem dos estudantes.

Dentre as subdimensões analisadas que apresentaram impacto positivo, Desafio de-

monstrou o menor coeficiente (0,101), indicando baixa contribuição para a variação da

aprendizagem percebida neste contexto. Esse resultado pode estar relacionado à percep-

ção dos estudantes sobre o nível de desafio apresentado pelo jogo, dadas suas habilidades

e expectativas durante a atividade.

Esses resultados sugerem que a percepção de aprendizagem não está associada de forma

uniforme a todas as subdimensões avaliadas, sendo a Satisfação a variável que exerce o

maior impacto positivo sobre a percepção de aprendizagem dos participantes. Assim,

estudantes que atribuíram maiores níveis de satisfação também tenderam a relatar maior

aprendizagem percebida. A relação entre o item Aprendizagem Percebida e as demais

variáveis pode ser observada na Figura 40.
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Figura 40 – Gráfico de regressão parcial para a variável dependente Aprendizagem Per-
cebida.

Fonte: Elaboração própria.

Adicionalmente, ao analisar as demais variáveis do modelo, foi possível observar que

as variáveis associadas a aspectos afetivos da experiência, como Satisfação, Relevância

e Estética, apresentaram maior contribuição para a percepção de aprendizagem dos es-

tudantes. Notou-se que todas as subdimensões associadas à esfera da Experiência do

Jogador apresentaram associações positivas, mesmo que de menor intensidade. Por ou-

tro lado, com exceção da variável Estética, as demais subdimensões relacionadas à esfera

da Usabilidade, como Operabilidade (-0,127), Acessibilidade (-0.117), Aprendizibilidade

(-0,086) e Proteção contra erros (-0,070), não apresentaram influência positiva sobre a

aprendizagem percebida.

Esse resultado sugere um padrão de maior associação entre a percepção de aprendi-

zagem e aspectos subjetivos da experiência dos estudantes com o jogo, em comparação

a fatores estritamente funcionais da interface. Isso evidencia que, embora a usabilidade

seja um pré-requisito fundamental para a interação com o sistema, ela não atua como

o principal motor da aprendizagem percebida neste contexto. Em outras palavras, a fa-

cilidade de navegação e a ausência de erros funcionais asseguram uma experiência livre

de frustrações técnicas, mas não garantem, por si sós, que o jogador absorva o conteúdo

proposto com maior eficácia.

Ao analisar o panorama geral por meio da correlação de Spearman, considerando todas



Capítulo 6. Análise dos Resultados e Discussões 99

as subdimensões e suas associações com a variável dependente Aprendizagem Percebida,

observa-se uma forte relação da Satisfação com o aprendizado dos estudantes, seguida pela

Relevância. Complementarmente, como já observado, as variáveis relacionadas à esfera da

Usabilidade, como Aprendizibilidade (0,07), Operabilidade (0,10) e Proteção contra Erros

(0,28), associadas à correta operação do software, também não apresentaram impacto

expressivo na aprendizagem percebida pelos jogadores, conforme ilustrado na Figura 41.

Figura 41 – Força da relação: o que mais impacta a Aprendizagem Percebida?

Fonte: Elaboração própria.

Com base no panorama observado, torna-se pertinente verificar se a percepção de

aprendizagem se mantém homogênea entre os diferentes perfis de estudantes que compõem

a amostra, considerando fatores como sexo e série escolar.

Observou-se uma média geral semelhante entre os sexos (4,25 para o feminino e 4,23

para o masculino). Esses resultados sugerem que, de forma geral, estudantes do sexo

feminino e masculino apresentaram percepções semelhantes em relação à subdimensão

Aprendizagem Percebida, indicando que a ferramenta proporcionou uma experiência con-

sistente entre esses grupos.

Conforme apresentado na Figura 42, observa-se que os estudantes atribuíram, em sua

maioria, notas superiores a 4 para a subdimensão Aprendizagem Percebida em todas as

turmas avaliadas. De forma semelhante, ao analisar os resultados por sexo, as médias

permaneceram acima de 4 em praticamente todos os grupos, com exceção dos estudantes

do 6º ano do sexo masculino, que apresentaram média de 3,8. De modo geral, esses resul-

tados sugerem que fatores individuais, como sexo e série escolar, não estiveram associados

a diferenças perceptíveis na percepção de aprendizagem dos participantes, indicando que

a experiência proporcionada pelo jogo foi semelhante entre os diferentes perfis analisados.
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Figura 42 – Média da Aprendizagem Percebida por sexo e série escolar.

Fonte: Elaboração própria.

Por fim, por meio do mapa triangular apresentado na Figura 43, é possível realizar

uma análise geral das relações entre todas as esferas do MEEGA+ e como elas se inter-

conectam. Ao analisar a Satisfação dos estudantes com a atividade, observa-se uma forte

correlação com a Interação Social (0,65). Esse resultado sugere que, embora o jogo seja

predominantemente single player, a possibilidade de interação entre os usuários durante a

aplicação da atividade, não restrita pelo ambiente, contribuiu para uma experiência mais

satisfatória.
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Figura 43 – Mapa de inter-relação das dimensões MEEGA+.

Fonte: Elaboração própria.

Além disso, a Satisfação também apresenta forte correlação com a Relevância (0,65),

indicando que a percepção de utilidade do conteúdo e sua aplicabilidade futura influenciam

diretamente a motivação dos estudantes. Observa-se, ainda, uma forte correlação entre

Diversão e Satisfação (0,61), evidenciando que experiências mais agradáveis e envolventes

tendem a aumentar o nível de satisfação dos jogadores.

Adicionalmente, observa-se que a Satisfação também apresenta correlação relevante

com a Acessibilidade, sugerindo que os estudantes perceberam o jogo como utilizável sem

barreiras expressivas. Nesse sentido, a acessibilidade pode ser entendida como um fator

facilitador do aprendizado, uma vez que sistemas mais acessíveis tendem a promover maior

engajamento. Por outro lado, quando há barreiras de uso, a motivação pode ser reduzida,

impactando negativamente a aprendizagem percebida pelos jogadores.

De modo geral, a Satisfação se destaca como uma das variáveis centrais no gráfico

de correlações, apresentando conexões fortes com subdimensões como Atenção Focada,

Relevância e Aprendizagem Percebida, o que reforça seu papel como elemento-chave na

experiência educacional proporcionada pelo jogo.
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6.6 Análise de Comportamento por meio dos Logs da

Aplicação

Com o intuito de complementar os dados obtidos nas etapas de pré e pós-teste e do

questionário MEEGA+, foram coletados os logs do jogo durante a atividade. O objetivo foi

verificar se o ganho de conhecimento objetivo e a aprendizagem percebida estão alinhados

com o desempenho real dos estudantes durante a interação com a ferramenta.

O teste de Shapiro-Wilk indicou violação da hipótese de normalidade nas métricas

extraídas dos logs (p < 0,05). Em seguida, o teste de Levene foi empregado para avaliar

a homogeneidade das variâncias entre as métricas de tempo, erros, acertos, abandonos e

taxa de conclusão. Os resultados evidenciaram heterocedasticidade entre essas métricas,

indicando variabilidade no comportamento dos jogadores durante a interação com o jogo.

Apesar disso, a taxa de conclusão apresentou maior proximidade com a homogeneidade

(p = 0,0482). Em razão desses resultados, as análises de associação foram conduzidas por

meio do coeficiente de correlação de postos de Spearman.

A análise do tempo médio despendido em cada uma das cinco fases permite inferir o

comportamento dos jogadores diante dos desafios propostos. Conforme apresentado na

Figura 44, a Fase 1 demandou o menor tempo médio (128, 3s), o que sugere um esforço

reduzido para a sua conclusão, condizente com uma etapa introdutória. Observa-se uma

progressão no grau de dificuldade nas fases subsequentes, com uma sutil tendência de de-

clínio na Fase 4. Esse comportamento pode indicar que os jogadores conseguiram assimilar

os conceitos pedagógicos de forma mais célere nesta etapa, demonstrando maturidade em

relação às mecânicas do jogo.

Figura 44 – Esforço médio por fase com dispersão (desvio padrão).

Fonte: Elaboração própria.

A Fase 5 apresentou o maior tempo médio de execução (600, 4s), consolidando-se como
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o estágio mais desafiador do jogo. Observou-se uma trajetória ascendente no número de

tentativas, que partiu de 168 (Fase 1), seguiu com 187 (Fase 2), 205 (Fase 3) e 204 (Fase

4), culminando em 309 tentativas na Fase 5. Apesar da complexidade, os dados de per-

manência e número de tentativas indicam um forte engajamento, sugerindo que a fase

foi capaz de manter o interesse e a persistência dos participantes até a sua conclusão. O

elevado desvio padrão observado nesta etapa final também evidencia uma maior hetero-

geneidade no esforço despendido e nas estratégias adotadas pelos estudantes para superar

os desafios propostos.

Complementando as observações iniciais, A Figura 45 mostra a taxa de conclusão

de cada uma das cinco fases propostas. A Fase 5 consolidou-se como a etapa de maior

dificuldade para os jogadores, apresentando uma taxa de conclusão de apenas 29,7%. Este

dado corrobora a análise anterior, indicando que os estudantes enfrentaram desafios para

superar as barreiras desta fase.

Além disso, a quinta fase do jogo foi a que apresentou maior exigência de coordenação

motora, demandando respostas rápidas e maior precisão na interação com a ferramenta.

Esse aspecto pode ter contribuído para o elevado número de tentativas registrado nessa

etapa, bem como para a desistência de alguns estudantes, uma vez que o desempenho

passou a depender não apenas da compreensão dos conceitos de cibersegurança, mas

também de habilidades relacionadas ao tempo de reação e ao controle dos dispositivos de

entrada.

Figura 45 – Taxa de conclusão por fase do jogo.

Fonte: Elaboração própria.

Em contrapartida, as Fases 1 e 4 demonstraram um elevado índice de sucesso, com

taxas de conclusão superiores a 80%. Tais resultados indicam que as mecânicas de jogo

adotadas nessas etapas foram acessíveis, permitindo que os jogadores interagissem com o

conteúdo proposto sem barreiras técnicas expressivas que impedissem seu progresso.

Ainda, as Fases 2 e 3 apresentaram um desempenho intermediário, com taxas de
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conclusão acima de 68%, o que evidencia um incremento na dificuldade ao longo do jogo.

É importante ressaltar que a conclusão dessas fases reflete, primariamente, a manutenção

do engajamento dos estudantes e a eficácia do design do jogo em guiar o jogador pelos

desafios, criando a base necessária para que a assimilação dos conceitos pedagógicos ocorra

de forma estruturada.

Ao analisar a Figura 46, que apresenta a eficácia média dos participantes nas quatro

mecânicas principais do jogo, observa-se que os estudantes demonstraram domínio sobre

a criação de senhas, alcançando uma pontuação média de 0,97. Isso indica que a maioria

absoluta compreendeu e aplicou corretamente os critérios de segurança para essa tarefa.

Figura 46 – Desempenho médio por fase do jogo.

Fonte: Elaboração própria.

Em contrapartida, a mecânica de phishing registrou o desempenho mais baixo entre

as categorias analisadas, com média de 0, 52. Essa disparidade sugere uma dificuldade de

compreensão dos objetivos pedagógicos desta etapa, o que foi corroborado pelas observa-

ções de campo: notou-se que os estudantes mais jovens tendiam a negligenciar a leitura

das mensagens, agindo de forma impulsiva. Por fim, as pontuações nas fases de sites

maliciosos (0, 69) e pastas seguras (0, 75) posicionaram-se em uma faixa intermediária,

situando-se entre os resultados observados em phishing (0, 52) e senhas (0, 97), evidenci-

ando que os estudantes conseguiram, em sua maioria, identificar elementos maliciosos em

interfaces web e distinguir arquivos seguros de ameaças durante a atividade.

Considerando as características estatísticas dos dados, a análise de associação entre o

tempo de execução e o desempenho dos estudantes foi realizada por meio da correlação

de postos de Spearman. Os resultados revelam um fenômeno central no comportamento

dos jogadores: a relação entre o tempo despendido e o desempenho é mais acentuada nas

etapas que exigem maior carga cognitiva de leitura e interpretação.
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Na Fase 2 (0,61) e na Fase 4 (0,61), onde o estudante deve analisar atentamente e-

mails e elementos de sites, a correlação positiva forte confirma que o aumento no tempo

de execução está diretamente ligado à melhoria do desempenho. Em outras palavras, o

sucesso nessas etapas depende de uma postura reflexiva e da manutenção da atenção.

Por outro lado, esse fenômeno é menos expressivo na Fase 3 (0,44). Sendo esta uma

etapa de mecânica mais “frenética” (coleta de pastas) em um jogo de plataforma, a na-

tureza da tarefa altera a dinâmica do esforço: tempos excessivamente longos aqui podem

não indicar reflexão, mas sim dificuldades na percepção visual ou na agilidade motora,

uma vez que a liberdade de repetir a fase sugere que a eficiência (acerto rápido) é o com-

portamento esperado para o domínio da mecânica. A correlação de Spearman pode ser

visualizada na Figura 47.

Figura 47 – Correlação de Spearman: tempo de execução vs performance.

Fonte: Elaboração própria.

A compreensão dos fatores que influenciam o desempenho pode estar associada tanto

às características das tarefas, como sua carga cognitiva e natureza, quanto a características

individuais dos participantes. Nesse sentido, torna-se relevante investigar se as variações

de desempenho também estão relacionadas a fatores como série escolar, idade e sexo.

A análise da Correlação de Spearman entre a idade e o volume de erros cometidos

(Figura 48) revela que a faixa etária não foi um fator determinante para o desempenho

na maioria das mecânicas, evidenciando a acessibilidade do jogo.

Entretanto, observa-se uma correlação negativa mais acentuada na mecânica de phishing

(-0,24). Em termos estatísticos, este índice indica que, conforme a idade aumenta, a ten-

dência de cometer erros nesta fase diminui. Este resultado corrobora as observações

qualitativas realizadas durante a aplicação, onde se percebeu que estudantes mais jovens

apresentavam maior impulsividade e menor dedicação à leitura dos e-mails propostos.

Já nas mecânicas de senhas, cliques em pontos inofensivos do site e pastas infectadas

coletadas, os coeficientes próximos de zero indicam que o sucesso nessas tarefas foi inde-
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pendente da idade, sugerindo que o design pedagógico dessas fases foi compreendido de

forma homogénea por diferentes faixas etárias.

Figura 48 – Influência da idade sobre os erros no jogo (Spearman).

Fonte: Elaboração própria.

Fenômeno semelhante é observado ao comparar o desempenho entre os sexos dos par-

ticipantes. Conforme ilustrado na Figura 49, nota-se que não houve diferença expressiva

entre os grupos, o que pode indicar que o design do jogo não beneficia nenhum grupo em

específico, permitindo sua utilização por diferentes perfis de usuários. É possível verificar

uma média de erros ligeiramente superior entre os estudantes do sexo masculino na fase de

phishing (14,06 vs. 13,08), enquanto o público feminino apresentou oscilações levemente

maiores nas demais fases. Contudo, as margens permanecem muito próximas, reforçando

a ideia de que o desempenho global foi equilibrado entre todos os estudantes.

Figura 49 – Comparação de desempenho médio por sexo (análise de erros).

Fonte: Elaboração própria.

Com base nos dados de Aprendizagem Percebida coletados via questionário MEEGA+,

foi possível cruzar a percepção subjetiva dos estudantes com seu desempenho real por meio
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do cálculo da precisão, definida pela taxa de acertos sobre o volume total de interações

(soma de acertos e erros). Conforme apresentado na Figura 50, os estudantes classificados

com “Baixo Desempenho” foram os que atribuíram a menor nota à sua própria percepção

de ganho de conhecimento, com uma média de 4,01.

Figura 50 – Média de aprendizado por desempenho no jogo.

Fonte: Elaboração própria.

Já os estudantes com desempenho “Médio” foram os que reportaram o maior índice

de aprendizado percebido (4,46). Esse resultado sugere que o equilíbrio entre o desafio

proposto e a habilidade do jogador favoreceu a sensação de progresso cognitivo. Por fim,

o grupo de “Alto Desempenho” atribuiu uma média de 4,26 ao conhecimento percebido.

Essa leve queda em relação ao grupo médio pode ser atribuída ao fato de que, para

esses estudantes, os desafios lúdicos podem ter sido considerados de baixa complexidade,

levando-os a crer que o impacto do jogo em seu estoque de conhecimento prévio não foi

tão expressivo quanto para os demais.

Por meio do cruzamento dos logs de interação com o desempenho nos testes de conhe-

cimento (Ganho de Hake), a Figura 51 apresenta a relação entre a performance prática e o

aprendizado adquirido. Observa-se que a maior concentração de resultados no quadrante

de “Baixa Precisão e Baixo Aprendizado” pertence aos estudantes mais jovens (4º ano),

o que reforça a hipótese de que a maturidade cognitiva e a fluidez na leitura influenciam

o engajamento com o conteúdo textual proposto no jogo.

Em contrapartida, os estudantes do 5º e 7º anos apresentaram picos de “Alta Apren-

dizagem e Alta Precisão”, demonstrando um domínio pleno tanto das mecânicas do jogo

quanto dos conceitos avaliados nos testes objetivos. O 6º ano apresentou um compor-

tamento híbrido: uma parte do grupo obteve aprendizado moderado, enquanto a outra

se concentrou no quadrante de “Alta Precisão com Baixo Aprendizado”. Esse fenômeno

sugere que esses estudantes priorizaram a superação dos desafios técnicos em detrimento
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da reflexão teórica. Por fim, nota-se uma concentração de estudantes próximos ao eixo

zero de aprendizado, mas com alta precisão nas atividades; esse dado indica que o foco

desses estudantes recaiu sobre as mecânicas do jogo, tratando a atividade como um desafio

técnico, o que pode ter obscurecido a assimilação dos conceitos teóricos pretendidos.

Figura 51 – Matriz de eficácia: performance (logs) vs aprendizado (Hake).

Fonte: Elaboração própria.

O mapa de calor apresentado na Figura 52 permite visualizar a correlação entre o

desempenho no pós-teste e a performance nas fases do jogo. Observa-se que, na primeira

fase (senhas), a questão Q1 apresentou uma relação positiva (0,10), enquanto as questões

Q2 e Q3 apresentaram uma leve correlação negativa (-0,03 para ambas). Esses resultados

sugerem que os estudantes conseguiram transpor o conhecimento sobre senhas de forma

relativamente equilibrada entre o ambiente lúdico e o teste objetivo.
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Figura 52 – Mapa de calor: acertos no jogo vs acertos por pergunta (pós-teste).

Fonte: Elaboração própria.

Por outro lado, nota-se uma correlação negativa entre a Q4 (conceituação de phishing)

e o desempenho na fase correspondente do jogo (-0,07). Conforme observado na análise

do desempenho no pré e pós-teste, a Q4 apresentou a menor evolução entre todas as

questões, passando de 38,9% para apenas 44,5%. Somado ao fato de que a média de

precisão na fase de phishing foi a menor do jogo (0,52), esse coeficiente negativo de -0,07

reforça a hipótese de que parte dos estudantes pode ter superado os desafios dessa fase de

forma intuitiva ou por tentativa e erro, sem converter essa experiência em um aprendizado

conceitual suficientemente sólido para refletir no desempenho da questão correspondente

do pós-teste. Nas demais questões relacionadas ao tema (Q5, Q6 e Q7), as correlações

foram positivas.

Para a temática de pastas de arquivos, que compreende as questões Q8 e Q9, observa-

se um comportamento heterogêneo: uma correlação positiva na Q8 (0,17) e negativa na

Q9 (-0,20). Essa última representa a correlação negativa mais acentuada entre as questões

analisadas. Na Q9, os estudantes eram convidados a indicar como evitar a obtenção de

arquivos maliciosos, o que pode indicar que, embora tenham obtido bom desempenho

na fase correspondente do jogo, nem todos conseguiram consolidar esse conhecimento em

nível conceitual. Dessa forma, o sucesso na atividade lúdica nem sempre se refletiu no

acerto da questão teórica. Já a temática de sites maliciosos (Q10 e Q11) apresentou

correlações próximas de zero, indicando baixa associação entre o desempenho no jogo e

os acertos no pós-teste para esse conteúdo.

Por fim, na última questão (Q15), os estudantes foram convidados a realizar uma sín-

tese de todo o conteúdo apresentado pelo jogo. A partir do mapa, é possível observar uma

relação heterogênea entre as variáveis analisadas. Esse resultado pode ser explicado pelo

fato de a questão abordar a cibersegurança de forma mais ampla, exigindo a integração
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de diferentes conceitos trabalhados ao longo da experiência. Nessa situação, além dos

conhecimentos construídos durante o jogo, é provável que os estudantes também tenham

recorrido aos seus conhecimentos prévios para formular suas respostas. Esse desempenho

reflete a complexidade da transferência da aprendizagem para contextos mais abrangen-

tes, uma vez que a síntese dos conteúdos exige um nível de processamento cognitivo mais

elevado do que o requerido nas questões específicas das etapas anteriores.

6.7 Análise de Comportamento por meio da Obser-

vação Direta

A análise do comportamento dos estudantes foi realizada por meio de observação di-

reta, metodologia que consiste em observar, ouvir e examinar o objeto de estudo de forma

reflexiva e descritiva, exigindo contato direto do pesquisador com o objeto (ANA; LEMOS,

2018). Esta abordagem teve como objetivo corroborar com os resultados apresentados an-

teriormente, permitindo uma visão abrangente sobre o desempenho e o comportamento

dos estudantes. Os dados aqui discutidos, baseados em medições e registros coletados

durante a atividade, possibilitaram uma compreensão aprofundada da investigação, au-

xiliando na identificação de manifestações verbais e argumentos que reforçam os achados

obtidos, servindo, ainda, como subsídio para pesquisas futuras.

6.7.1 Influência dos Elementos Visuais e Narrativos

Durante a atividade, observou-se que a afinidade por determinados personagens in-

fluenciou a escolha das fases, levando os estudantes a priorizar etapas associadas a suas

preferências, mesmo quando orientados a seguir uma sequência pré-definida. Esse com-

portamento, que pode ter contribuído para uma maior permanência e dedicação nessas

atividades, estendeu-se à escolha de fases consideradas mais complexas, motivada pela

atração por desafios ou por elementos visuais mais estimulantes.

Elementos visuais e interativos, como animações em menus, efeitos de brilho e as tran-

sições ao passar o mouse, mostraram-se fundamentais para captar a atenção e aumentar

o engajamento inicial, sobretudo entre os estudantes mais novos. Além disso, notou-se o

interesse dos participantes em ativar o som do jogo para ampliar a imersão, o que sugere

que trilhas musicais e efeitos sonoros possuem um papel relevante na motivação durante

a experiência gamificada, ainda que essa funcionalidade não tenha sido habilitada por

restrições do laboratório de informática utilizado.

Por fim, o comportamento exploratório dos estudantes foi evidenciado pela tentativa

de acessar áreas restritas do sistema, como a seção do professor, demonstrando interesse

em funcionalidades adicionais além do escopo inicial. Paralelamente, a utilização do

instrumento MEEGA+ com apelo visual, mediante o uso de emojis, despertou curiosidade
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e vontade de interação lúdica com o material, confirmando a relevância desses elementos

no contexto da avaliação.

6.7.2 Desafios, Progressão e Motivação

Na fase final, projetada como a mais desafiadora, observou-se um alto nível de dificul-

dade e momentos de frustração. Ainda assim, muitos estudantes persistiram na tentativa

de conclusão, retornando posteriormente mesmo após explorar outras fases. Esse compor-

tamento reforça a importância de um balanceamento adequado da dificuldade e da oferta

de diferentes níveis (fácil, médio e difícil) para atender a perfis variados de jogadores.

Além disso, o bloqueio de uma fase específica, referente ao questionário aplicado em

formato impresso, resultou em maior engajamento dos estudantes, que demonstraram

motivação para concluir as etapas anteriores para desbloquear o conteúdo, mesmo diante

da impossibilidade de acesso naquele momento. Esse comportamento evidencia o potencial

de mecânicas como progressão e desbloqueio de conteúdo para aumentar a motivação.

6.7.3 Interação Social e Colaboração

Mesmo com a orientação para a realização da atividade de forma individual, observaram-

se ações relacionadas ao comportamento colaborativo, com estudantes auxiliando colegas

na resolução de desafios. Isso indica o potencial do jogo para promover interação social,

mesmo sendo projetado como uma experiência single player.

Complementarmente, observou-se uma evolução progressiva no desempenho em fases

que exigiam leitura. Inicialmente, muitos estudantes ignoravam os textos e solicitavam

ajuda; no entanto, nas fases seguintes, que exigiam habilidades semelhantes, houve uma

redução dos pedidos de auxílio, possivelmente associada à familiarização com a dinâmica

do jogo. Esse período também revelou um maior envolvimento de alunas em fases que

exigiam leitura e análise, promovendo a colaboração ativa entre os colegas. Além disso,

respostas abertas indicaram o interesse dos estudantes na ampliação do uso de jogos

digitais no ambiente escolar, reforçando o potencial da abordagem gamificada.

Os estudantes também demonstraram forte interesse em saber quando o jogo estaria

disponível para acesso online, de modo que pudessem utilizá-lo fora do horário escolar.

Este comportamento demonstra que o jogo conseguiu despertar o interesse dos participan-

tes. Logs indicaram que alguns estudantes acessaram o jogo fora do ambiente formal da

atividade, sugerindo interesse contínuo e engajamento que ultrapassa o contexto escolar.

6.7.4 Diferenças entre Faixas Etárias

Foram identificadas diferenças relevantes no comportamento e no desempenho entre

as turmas participantes do estudo. Essas variações se manifestaram em aspectos como

nível de autonomia, compreensão dos conteúdos e engajamento com a atividade.
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4º e 5º Anos

❏ Os estudantes dessas turmas apresentaram menor autonomia, especialmente no 4º

ano, com necessidade de maior intervenção para a compreensão das atividades.

❏ Foram observadas dificuldades de leitura e interpretação, além de desafios na com-

preensão de termos técnicos e até mesmo no vocabulário da língua portuguesa.

❏ Foi identificado um alto nível de dispersão e respostas rápidas, indicando uma pos-

sível superficialidade na execução das tarefas.

6º e 7º Anos

❏ Os estudantes dessas turmas demonstraram maior autonomia, sendo capazes de

compreender e executar as atividades com pouca intervenção.

❏ Apresentaram maior familiaridade com termos tecnológicos e conceitos básicos de

cibersegurança, embora ainda houvesse dificuldade com conteúdos mais específicos,

como phishing.

❏ Apesar da maior autonomia, também foi observada dispersão em alguns momentos,

porém acompanhada de maior concentração e rapidez na conclusão das atividades.

As diferenças observadas entre as faixas etárias podem estar relacionadas ao estágio

de desenvolvimento das habilidades esperadas para cada etapa da educação básica. A

BNCC reconhece que os estudantes dos anos iniciais apresentam características distintas

em relação aos anos finais, recomendando que as atividades sejam adequadas à faixa

etária e ao nível de desenvolvimento dos alunos, especialmente no que se refere à leitura,

à interpretação de informações e à compreensão de conceitos mais abstratos. Destaca-se

também o papel do docente como mediador do processo de aprendizagem, oferecendo o

suporte necessário para favorecer o desenvolvimento dessas competências. Apesar disso,

todos os grupos conseguiram participar da experiência proposta, indicando que, embora

a intervenção pedagógica tenha sido mais intensa nos anos iniciais, ela não comprometeu

a participação nem o desenvolvimento das atividades.

6.7.5 Dificuldades de Compreensão e Leitura

Durante a atividade, conforme já observado na análise por faixa etária, foram identi-

ficadas dificuldades na compreensão de termos técnicos comuns e relacionados à ciberse-

gurança, especialmente entre os estudantes mais novos. Termos como backup, phishing,

link, nuvem e streaming, bem como formatos como Portable Document Format (PDF),

MP3 e MP4, exigiram maior mediação para uma compreensão adequada.
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Além disso, palavras menos frequentes no cotidiano, como “malicioso”, “caracteres es-

peciais”, “feedback” e “anexo”, também apresentaram desafios, evidenciando a necessidade

de adaptação do conteúdo ao nível de letramento dos estudantes. Em alguns casos, foi

necessária a intervenção dos pesquisadores para auxiliar os participantes na compreensão

dos termos e possibilitar a continuidade das atividades.

6.7.6 Familiaridade Tecnológica dos Estudantes

De modo geral, os estudantes apresentaram boa desenvoltura técnica, demonstrando

facilidade na manipulação dos controles e mecânicas do jogo. Eventuais dificuldades

observadas restringiram-se à compreensão das regras e dos objetivos das fases, indicando

que o desafio residia na lógica das atividades, e não na operação da interface propriamente

dita.

Uma parcela dos participantes, especialmente do sexo masculino, apresentou uma

maior fluência com padrões de controle comuns em jogos eletrônicos, como a utilização

das teclas WASD para movimentação de personagens, evidenciando um repertório prévio

de contato com jogos digitais.

Adicionalmente, verificaram-se comportamentos inesperados, como o uso de ferramen-

tas de inspeção do navegador pelos estudantes para modificar aspectos visuais da inter-

face. Ainda que não previsto no planejamento, esse interesse sinaliza uma curiosidade

pela compreensão dos mecanismos técnicos da aplicação, demonstrando que o interesse

dos participantes não se limitou ao uso padrão da ferramenta.

6.7.7 Questões de Acessibilidade e Neurodiversidade

As observações apresentadas nesta seção têm caráter exploratório. Não foi realizado

levantamento sistemático do número de participantes neurodivergentes nem análise es-

tratificada por diagnóstico. As informações disponíveis decorreram do acompanhamento

realizado pela instituição e das observações registradas durante a intervenção. Portanto,

os comportamentos descritos não devem ser generalizados a estudantes com TEA ou

TDAH.

Estudantes com Transtorno do Espectro Autista (TEA) e Transtorno do Déficit de

Atenção e Hiperatividade (TDAH) apresentaram desafios adicionais durante a interação

com o jogo, especialmente em situações que exigiam rápida tomada de decisão, leitura de

instruções e repetição de tentativas após falhas sucessivas. Em alguns casos, a exposição

a feedback negativo, associada à dificuldade de concluir determinadas fases, contribuiu

para episódios de sobrecarga emocional. Essas situações foram percebidas por meio de

manifestações como choro, aumento da agitação, recusa em continuar a atividade e, em

casos mais intensos, a necessidade de afastamento temporário do ambiente de aplicação.
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É importante ressaltar que todos os estudantes nessas condições estavam acompanhados

de um profissional de apoio.

Observou-se, ainda, que a pressão por desempenho e a ausência de mecanismos adap-

tativos podem ter intensificado essas reações em parte dos participantes. Embora não

predominantes, tais situações evidenciam a importância de incorporar aspectos de aces-

sibilidade e neurodiversidade ao desenvolvimento de jogos digitais educacionais, por meio

de estratégias como níveis graduais de dificuldade e feedbacks mais encorajadores.

6.7.8 Limitações de Design Identificadas

No decorrer da atividade, foram identificadas algumas limitações relacionadas ao de-

sign do jogo, especialmente no que se refere à clareza das interfaces e à comunicação dos

objetivos em determinadas fases. Na fase de phishing, por exemplo, alguns estudantes

demonstraram dificuldade em compreender a quantidade de elementos que deveriam ser

identificados, devido à ausência de indicadores de progresso. Essa limitação gerou dúvidas

frequentes sobre a conclusão da atividade.

Além disso, em fases mais difíceis, observou-se frustração por parte dos estudantes.

Mensagens de feedback negativo, como “você perdeu” e “tente novamente”, contribuíram

para momentos de desmotivação. Em contrapartida, mensagens positivas, como “para-

béns", apresentaram impacto favorável no engajamento dos participantes. Esse comporta-

mento reforça a importância do design de feedback em sistemas educacionais, evidenciando

a necessidade de abordagens mais motivadoras e menos punitivas.

Por fim, observou-se que alguns estudantes apresentaram dificuldades adicionais em

fases que exigiam maior coordenação motora, especialmente na primeira, terceira e quinta

fases do jogo, nas quais era necessário realizar movimentos precisos e responder rapida-

mente aos estímulos apresentados. Nessas situações, o desempenho dos participantes pode

ter sido influenciado não apenas pela compreensão dos conceitos de cibersegurança, mas

também por habilidades relacionadas à coordenação motora, ao tempo de reação e ao

controle dos dispositivos de entrada. Em alguns casos, esses fatores podem ter dificultado

a conclusão das atividades e até mesmo contribuído para a desistência da fase. Dessa

forma, esse aspecto deve ser considerado durante o desenvolvimento de jogos digitais edu-

cacionais, buscando um melhor equilíbrio entre as demandas cognitivas e motoras das

atividades, de modo que as exigências relacionadas à interação não se sobreponham aos

objetivos de aprendizagem propostos.

6.7.9 Síntese da Observação Direta

De modo geral, a análise por observação direta permitiu compreender, de forma qua-

litativa, a interação dos estudantes com a ferramenta e os fatores que influenciaram sua

experiência durante a atividade. As evidências indicam que elementos como personagens,
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desafios progressivos, interfaces intuitivas e narrativas bem estruturadas contribuíram

para o engajamento e a motivação dos participantes.

Por outro lado, foram identificadas limitações técnicas relacionadas à compreensão

de termos específicos, ao design de algumas fases e à necessidade de um melhor ba-

lanceamento da dificuldade. Paralelamente, observou-se que aspectos de acessibilidade

e inclusão devem ser considerados desde a concepção do jogo, uma vez que estudantes

com necessidades específicas, como TDAH e TEA, apresentaram demandas particulares

de acompanhamento. Adicionalmente, a clareza na comunicação dos objetivos e a im-

plementação de sistemas de feedback menos punitivos mostraram-se pontos essenciais a

serem aprimorados para otimizar a experiência do usuário.

As diferenças observadas entre as turmas reforçam a influência de fatores como idade,

nível de letramento e familiaridade com tecnologias digitais na forma como os estudantes

interagem com jogos educacionais.

Por fim, os resultados obtidos por meio da observação direta complementam as análises

quantitativas apresentadas nas seções anteriores, contribuindo para uma compreensão

mais abrangente do impacto da ferramenta no processo de aprendizagem.

6.8 Ameaças à Validade

Dadas as características deste estudo, ele está sujeito a diferentes ameaças à validade.

Nesta seção, são apresentadas as principais ameaças à validade interna e à validade ex-

terna, bem como as limitações relacionadas aos instrumentos utilizados para avaliar o

conhecimento, o desempenho, a usabilidade e a experiência dos participantes durante a

interação com o jogo.

6.8.1 Validade dos Instrumentos de Avaliação

Uma das principais ameaças à validade deste estudo está relacionada à possibilidade

de os estudantes memorizarem as questões apresentadas nos testes de conhecimento (pré

e pós-teste), o que poderia influenciar o desempenho observado na avaliação final. Entre-

tanto, os instrumentos utilizados foram elaborados com o objetivo de avaliar o raciocínio

e a compreensão dos conceitos de cibersegurança, e não apenas a memorização de termos

específicos. Dessa forma, buscou-se analisar mudanças na compreensão dos participantes

em relação aos conteúdos abordados.

Outra medida adotada para mitigar essa ameaça consistiu no controle rigoroso das

condições experimentais. Durante toda a aplicação do estudo, foi proibida a utilização

de dispositivos móveis e o acesso à internet, impedindo consultas a fontes externas que

pudessem interferir nos resultados obtidos.

Outra ameaça refere-se à possibilidade de alguns estudantes já possuírem conhecimen-

tos prévios sobre os temas abordados. Para minimizar esse efeito, foi aplicado um pré-teste
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antes da interação com o jogo, permitindo identificar o nível inicial de conhecimento dos

participantes e utilizá-lo como referência para as análises posteriores.

Além disso, diferenças entre as turmas, como nível de escolaridade e letramento digital,

poderiam influenciar o desempenho dos participantes. Para reduzir essa ameaça, todas

as turmas participaram do estudo seguindo o mesmo protocolo experimental, utilizando

os mesmos instrumentos e sob as mesmas condições de aplicação. Adicionalmente, foram

realizadas análises considerando fatores como faixa etária, sexo e escolaridade, buscando

verificar possíveis influências dessas variáveis sobre os resultados.

A avaliação baseada no método MEEGA+ também apresenta limitações decorrentes

da subjetividade inerente aos questionários de percepção. As respostas podem ser influ-

enciadas por fatores individuais, como simpatia pela atividade ou interpretações pessoais

dos itens avaliados. Para minimizar esse efeito, garantiu-se o anonimato dos participan-

tes e informou-se que as respostas não teriam qualquer influência sobre seu desempenho

escolar ou avaliação acadêmica.

Outra ameaça está relacionada à compreensão do instrumento por estudantes mais jo-

vens, que poderiam apresentar dificuldades na interpretação de questões mais complexas.

Para reduzir esse risco, os pesquisadores forneceram orientações durante o preenchimento

dos questionários, esclarecendo dúvidas relacionadas à interpretação das perguntas, sem

interferir nas respostas fornecidas.

Também foi considerada a possibilidade de inconsistências nos registros (logs) do jogo,

as quais poderiam comprometer métricas como tempo de interação ou quantidade de

ações realizadas. Como estratégia de mitigação, foram identificados e removidos registros

contendo valores inconsistentes ou considerados outliers, reduzindo possíveis distorções

nas análises.

Por fim, a observação direta dos participantes pode provocar alterações comportamen-

tais decorrentes da percepção de estarem sendo observados. Para minimizar esse efeito,

os pesquisadores mantiveram uma postura neutra durante toda a aplicação, evitando in-

terferências na interação dos estudantes com o jogo. Além disso, os dados provenientes

da observação direta foram utilizados apenas como evidências complementares às demais

fontes de coleta de dados, reduzindo possíveis vieses decorrentes da interpretação dos

observadores.

6.8.2 Validade Interna

Entre as ameaças à validade interna, destaca-se a possibilidade de os participantes

adquirirem conhecimentos sobre os conteúdos de cibersegurança por meio de fontes ex-

ternas durante o período do estudo, o que poderia influenciar os resultados dos testes.

Para minimizar essa ameaça, a pesquisa foi conduzida em um curto intervalo de tempo e

concentrada na interação direta com a ferramenta, reduzindo a probabilidade de interfe-

rências externas.
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Outra possível ameaça refere-se à ocorrência de eventos externos, como aulas de re-

forço ou discussões sobre os conteúdos durante o período experimental, que poderiam

influenciar o desempenho dos participantes. Para reduzir esse risco, todas as ativida-

des foram conduzidas em ambiente controlado e monitorado, buscando garantir que o

principal estímulo educacional fosse a utilização do jogo proposto.

6.8.3 Validade Externa

Quanto à validade externa, uma limitação do estudo está relacionada ao fato de a

pesquisa ter sido realizada em uma única instituição de ensino, inserida em um contexto

educacional específico. Dessa forma, reconhece-se que os resultados obtidos não podem ser

generalizados para toda a população de estudantes brasileiros. O objetivo desta pesquisa

consiste em fornecer evidências científicas sobre a aplicação da proposta em contextos

educacionais semelhantes.

Outra ameaça refere-se ao ambiente de aplicação da pesquisa. Embora o jogo tenha

sido avaliado em laboratório e em sala de aula, seu desempenho e a interação dos usuários

podem apresentar comportamentos distintos em outros contextos de utilização, como no

ambiente domiciliar. Como forma de reduzir essa limitação, o estudo foi conduzido em

condições que reproduzem o cenário real de uso pedagógico da ferramenta, aproximando

a avaliação das situações previstas para sua utilização.



118

Capítulo 7

Conclusão

Esta pesquisa teve como objetivo promover o aprendizado de cibersegurança entre

estudantes do ensino básico, por meio do desenvolvimento e da avaliação de um jogo

digital educacional concebido para estimular, de forma lúdica e acessível, a compreensão

e a aplicação de práticas seguras no ambiente virtual. Para alcançar esse objetivo, foi

conduzido um estudo empírico que permitiu avaliar tanto a aprendizagem dos estudantes

quanto aspectos de usabilidade e de experiência de uso da ferramenta. Para isso, foram

formuladas duas questões de pesquisa, as quais guiaram a investigação.

Na RQ1, observou-se melhora estatisticamente significativa entre os escores do pré e

do pós-teste, com tamanho de efeito moderado, embora o ganho normalizado de Hake

tenha sido classificado como baixo. Considerando a ausência de grupo de controle e

a reaplicação do mesmo instrumento, os resultados devem ser interpretados como uma

mudança associada à intervenção, e não como evidência causal isolada da eficácia do

jogo. Em relação à RQ1.1, as análises realizadas não identificaram diferenças significativas

associadas ao sexo dos participantes, enquanto a idade e a série apresentaram algumas

variações descritivas em atividades específicas. Esses resultados não permitem concluir

pela ausência de influência desses fatores nem comprovar a equidade da ferramenta.

Na RQ2, os logs mostraram diferenças no tempo de permanência, no número de ten-

tativas e na conclusão das fases. Esses indicadores, quando triangulados com observações

diretas e avaliações positivas sobre as dimensões do MEEGA+, fornecem indícios de per-

sistência e de envolvimento. Entretanto, isoladamente, um tempo maior e um número

maior de tentativas também podem indicar dificuldade de compreensão ou de interação.

Além disso, foi possível discutir aspectos relacionados à motivação dos participantes

com base nas métricas obtidas pelo instrumento MEEGA+, especialmente aquelas refe-

rentes à Satisfação, Confiança e Relevância, que receberam avaliações positivas por parte

dos estudantes. Destaca-se, ainda, a forte relação entre a satisfação dos usuários e a

aprendizagem percebida, indicando que esses fatores são fundamentais para a jornada de

aprendizagem dos estudantes.

A proposta apresentada nesta dissertação buscou proporcionar aos estudantes da edu-
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cação básica uma ferramenta que favoreça o aprendizado de conceitos de cibersegurança

e estimule a adoção de práticas mais seguras no ambiente digital. Nesse sentido, o jogo

oferece aos usuários a oportunidade de aprender a identificar e lidar com situações de

risco no contexto online, além de reforçar o uso de jogos digitais como ferramentas de

ensino no ambiente escolar.

Esse potencial foi evidenciado durante a intervenção, na qual os estudantes tiveram

contato com conteúdos de cibersegurança por meio de um jogo digital e reconheceram

sua importância como recurso educacional. Ademais, destacaram a necessidade de maior

inserção desse tipo de ferramenta no contexto escolar.

Apesar das contribuições apresentadas, alguns desafios ainda persistem. A limitação

de infraestrutura em muitas escolas públicas do país continua sendo um fator restritivo

para a adoção de ferramentas educacionais digitais. No contexto deste estudo, por exem-

plo, não foi possível realizar a aplicação do jogo de forma online, o que facilitaria a coleta

automática de logs, sendo necessária sua execução de forma totalmente offline.

Além disso, há desafios relacionados à adaptação de conteúdos complexos de ciberse-

gurança para o contexto educacional básico, especialmente para estudantes em processo

inicial de letramento. Esse fator pode ter impactado o desempenho em determinadas

atividades da pesquisa, como aquelas relacionadas a ataques de phishing, nas quais parte

dos estudantes, principalmente os mais novos, apresentou dificuldades de compreensão.

Por fim, persistem desafios relacionados à inclusão de estudantes com perfis neurodi-

vergentes. Elementos como a necessidade de tomada de decisões rápidas, a alta frequência

de repetição de tentativas após falhas e a ocorrência de feedbacks desmotivadores, soma-

dos à ausência de níveis graduais de dificuldade, podem ter influenciado negativamente

a experiência desses jogadores. Esses fatores, em diversos casos, podem ter contribuído

para a não conclusão das atividades por parte desses usuários.

7.1 Principais Contribuições

Esta pesquisa vai além de sua contribuição técnico-científica ao apresentar uma ferra-

menta tecnológica voltada para o ensino de cibersegurança, validada junto ao seu público-

alvo em um contexto educacional real. Diferentemente de abordagens puramente concei-

tuais, este trabalho busca preencher uma importante lacuna identificada na literatura:

a escassez de estudos empíricos conduzidos com o público-alvo em pesquisas sobre jogos

digitais educacionais voltados ao ensino básico. Em muitos casos, essas avaliações são

pouco realizadas e, quando conduzidas, ocorrem com públicos mais maduros, o que pode

limitar a representatividade dos resultados para estudantes da educação básica.

Nesse sentido, este estudo contempla não apenas o desenvolvimento da solução, mas

também sua aplicação prática e avaliação empírica, permitindo uma análise mais consis-

tente de seus impactos no processo de aprendizagem.
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Além disso, considerando as lacunas identificadas na análise comparativa dos traba-

lhos correlatos, esta pesquisa contribui ao integrar diferentes aspectos frequentemente

abordados de forma isolada na literatura. O jogo desenvolvido contempla os oito critérios

definidos na Seção 3.3, envolvendo avaliação do aprendizado, usabilidade, experiência do

jogador, utilização de logs de interação, disponibilidade multiplataforma, abrangência dos

conteúdos de cibersegurança abordados, possibilidade de personalização e execução em

modo offline. Dessa forma, a proposta apresenta uma abordagem mais abrangente para

o desenvolvimento e avaliação de jogos digitais educacionais voltados à cibersegurança,

combinando aspectos pedagógicos, técnicos e de acessibilidade em uma única solução.

Para além disso, essa pesquisa traz uma relevante contribuição social, ao se configurar

como um recurso lúdico e gratuito para o letramento em cibersegurança. Os resultados

demonstram que a solução pode ser utilizada como complemento ao currículo escolar,

contribuindo para a alfabetização digital desde os anos iniciais do ensino básico.

Dessa forma, a proposta contribui para que os estudantes se tornem agentes multi-

plicadores de conhecimento, ampliando o alcance dos conceitos aprendidos para além do

ambiente escolar.

7.2 Trabalhos Futuros

Como melhorias para trabalhos futuros, destaca-se a necessidade de aprimorar aspec-

tos relacionados à interface e à experiência do usuário. Foram identificadas oportunidades

de melhoria no acompanhamento do progresso em determinadas fases, bem como no fe-

edback fornecido aos jogadores, recomendando-se a redução do impacto de mensagens

negativas e o ajuste do nível de dificuldade para atender a diferentes perfis de jogadores.

No que tange aos elementos de jogos do software proposto, sugere-se a implementação

de sistemas de conquistas e possibilidades de personalização, incluindo conteúdos desblo-

queáveis e um sistema de progressão mais estruturado, com recompensas visuais, como

skins e acessórios para os personagens. Além disso, recomenda-se revisar as mecânicas

que demandam maior coordenação motora, a fim de tornar os desafios apresentados pela

ferramenta mais equilibrados e acessíveis aos usuários.

Quanto ao aspecto pedagógico, propõe-se a refatoração da apresentação dos conteúdos

técnicos nos diálogos, priorizando elementos visuais e a redução da densidade textual

para estudantes mais novos, ao mesmo tempo em que se sugerem desafios com maior

complexidade e autonomia para estudantes de níveis mais avançados.

No campo da inclusão, é importante expandir o jogo para atender estudantes com ne-

cessidades especiais, uma vez que a versão atual ainda não contempla plenamente recursos

de acessibilidade que garantam a inclusão de todos os perfis de usuários.

Por fim, vislumbra-se a realização de um estudo longitudinal para verificar a reten-

ção do conhecimento ao longo do tempo, além de propor estratégias para a integração
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sistemática de jogos digitais de cibersegurança em disciplinas formais do currículo escolar.

7.3 Contribuições em Produção Bibliográfica

Além do desenvolvimento e da disponibilização do jogo digital educacional para uso

da comunidade, este trabalho resultou nas seguintes publicações científicas:

❏ Artigo completo publicado no XXIII Simpósio Brasileiro de Jogos e En-

tretenimento Digital (SBGames) - “Encrypta: A missão da liga dos

robôs” - Um jogo educacional para aprendizagem em cibersegurança,

que apresenta o jogo digital educacional Encrypta, contribuindo para a literatura

sobre jogos educacionais e conscientização em cibersegurança (ABREU; MIANI;

NOMURA, 2024).

❏ Artigo completo aceito para publicação no XXXII Workshop de Infor-

mática na Escola (WIE) - “Relato de uma Intervenção Pedagógica em

Cibersegurança com o Jogo Digital Encrypta para Estudantes do Ensino

Fundamental I e II”, que apresenta o relato de experiência durante a aplicação

do jogo no CAp/UFU.
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