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Resumo

Este trabalho analisa o uso de serviços de DNS com filtragem como estratégia de prote-

ção digital para usuários com baixa familiaridade tecnológica. Foram avaliados provedores

que oferecem mecanismos de bloqueio de domínios maliciosos, considerando critérios como

segurança, aplicabilidade, disponibilidade e documentação. Como etapa prática, foi reali-

zado um teste automatizado por meio de um script Bash em ambiente WSL Linux, utili-

zando amostras de domínios das listas CERT.pl e URLhaus. Nos resultados, observou-se

desempenho elevado e homogêneo entre os provedores para os domínios do CERT.pl, com

taxas superiores a 95% de bloqueio. Por outro lado, para os domínios do URLhaus, houve

maior variação, com destaque para o Quad9, que apresentou taxa significativamente su-

perior em relação aos demais. Os resultados indicam que serviços de DNS com filtragem

podem atuar como uma camada adicional de proteção, embora sua eficácia varie conforme

a fonte dos domínios maliciosos.

Palavras-chave: DNS Seguro, Proteção digital para usuários com baixa familiaridade

tecnológica, Resolvedores.
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1 Introdução

Com a crescente digitalização da sociedade, notícias relacionadas ao entreteni-

mento, saúde, política e demais temas sociais são publicadas de forma contínua e di-

nâmica em mídias digitais, especialmente por meio de redes sociais, portais de notícias

e aplicativos de mensagens. Impulsionadas por essas ferramentas, pessoas de diferentes

perfis demonstram crescente interesse em se manter informadas sobre os acontecimentos

ao redor do mundo. Entre esses usuários, destacam-se aqueles com pouca experiência ou

conhecimento em tecnologias digitais, o que pode dificultar a identificação de riscos no

ambiente online, como ocorre com diferentes grupos, incluindo idosos e crianças.

Esse comportamento é evidenciado pelo aumento significativo do uso da Internet,

conforme apontam dados que indicam a ampliação do acesso a dispositivos conectados e

da frequência de navegação online, inclusive entre pessoas com 60 anos ou mais (IBGE,

2023). No entanto, essa maior inserção digital também expõe esses usuários a riscos as-

sociados à navegação desprotegida, como o contato com conteúdos maliciosos, hiperlinks

fraudulentos, golpes financeiros, notícias falsas e outras formas de manipulação virtual.

Diante desse cenário, torna-se essencial a adoção de mecanismos eficazes de proteção digi-

tal, que auxiliem na prevenção de ameaças virtuais e na promoção de um ambiente mais

seguro para o uso da Internet por usuários leigos.

Com base nessa perspectiva, mecanismos como o Sistema de Nomes de Domínio

(Domain Name System (DNS)) podem ser utilizados como uma camada adicional de

segurança na navegação, ao permitir o bloqueio de acessos a domínios maliciosos por

meio de filtros configuráveis (FORTINET, 2026b). Essa abordagem pode ser adotada por

meio de serviços que já oferecem esse tipo de proteção de forma integrada ou por meio de

configurações realizadas pelo usuário ou administrador da rede.

Nesse contexto, a notícia (FEBRABAN, 2024) indica que um dos golpes mais

comuns envolve a falsa venda online, na qual criminosos criam páginas que simulam

e-commerces legítimos e divulgam ofertas enganosas por meio de mensagens contendo

hiperlinks que redirecionam os usuários a websites maliciosos. Esse tipo de ataque afeta

especialmente usuários com conhecimento limitado em tecnologias digitais, que podem

apresentar maior dificuldade em avaliar a confiabilidade desses endereços. Assim, a confi-

guração de um serviço de DNS com filtros de segurança na rede doméstica pode reduzir

significativamente a exposição a esses riscos, limitando o acesso a domínios maliciosos,

tanto já conhecidos quanto recentemente identificados, e diminuindo a necessidade de

reconhecimento manual de ameaças digitais.

A análise realizada pela Alliance (2021) ressalta que a segurança em camada DNS
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atua na prevenção de ciberataques ao bloquear conexões com domínios maliciosos nas

etapas iniciais do processo de comunicação, visto que o DNS constitui o primeiro passo no

estabelecimento de conexões na Internet. De forma complementar, estudos aprofundam

essa perspectiva ao investigar o uso de filtros baseados em zonas de política de resposta

e na detecção automatizada de domínios suspeitos (MAGNUSSON, 2024), bem como ao

apresentar abordagens para a identificação de domínios maliciosos com base na análise de

dados de consultas DNS (ZHAUNIAROVICH et al., 2018).

1.1 Objetivo geral

O objetivo deste trabalho é investigar o uso do DNS seguro como estratégia de

proteção digital para usuários com baixa familiaridade tecnológica. Nesse contexto, são

examinados os principais serviços com filtros de segurança disponíveis no mercado, como

Cloudflare DNS, CleanBrowsing, AdGuard e Quad9, com base nos critérios de segurança,

aplicabilidade, disponibilidade e documentação, considerando também sua relevância para

públicos com menor familiaridade tecnológica.

1.1.1 Objetivos específicos

• Descrever os resolvedores de DNS analisados, abordando seu funcionamento e os

mecanismos utilizados para filtragem de ameaças.

• Avaliar o comportamento desses serviços frente a listas de domínios maliciosos pro-

venientes das fontes: URLhaus e CERT.pl.

• Comparar os resultados obtidos entre os diferentes resolvedores DNS analisados.

• Analisar o potencial dessas soluções como mecanismo de proteção digital para usu-

ários leigos.

1.2 Justificativa

A motivação para o desenvolvimento deste trabalho surgiu a partir da convivência

da autora com pessoas da terceira idade, observando com frequência situações em que

esse público é alvo de golpes virtuais ou acessa páginas maliciosas sem perceber os riscos

envolvidos. Esse cenário reflete o crescimento dessas ameaças no ambiente digital, que

atingem usuários de diferentes faixas etárias (ERLICH, 2025).

Diante dessa realidade, torna-se relevante investigar soluções tecnológicas que pos-

sam contribuir para aumentar a segurança desse público durante o uso da internet. Entre
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as alternativas possíveis, destacam-se os serviços de DNS com filtragem de conteúdo e blo-

queio de domínios maliciosos, que podem atuar como uma camada adicional de proteção

ao impedir o acesso a sites potencialmente perigosos.

1.3 Organização do trabalho

A estrutura deste trabalho está organizada nos capítulos descritos a seguir:

• Capítulo 2: apresenta a fundamentação teórica, abordando os conceitos relaciona-

dos ao DNS, ao DNS seguro, à filtragem de conteúdo por meio de serviços de DNS

e à proteção digital voltada a usuários com menor familiaridade tecnológica.

• Capítulo 3: apresenta os trabalhos relacionados à temática do estudo, destacando

pesquisas e abordagens relevantes existentes na literatura, que servem de apoio à

análise realizada neste trabalho.

• Capítulo 4: descreve a metodologia utilizada no desenvolvimento do estudo, inclu-

indo a abordagem adotada, os critérios de seleção dos resolvedores DNS, a utilização

e adaptação do script utilizado e os procedimentos de execução dos testes.

• Capítulo 5: apresenta os resultados obtidos a partir da análise dos dados coleta-

dos, comparando o desempenho dos resolvedores DNS frente às bases de domínios

maliciosos utilizadas.

• Capítulo 6: apresenta a conclusão do trabalho, destacando os principais resultados

alcançados, as contribuições do estudo e possíveis trabalhos futuros.
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2 Fundamentação Teórica

Este capítulo apresenta os fundamentos teóricos que sustentam este trabalho, abor-

dando o Sistema de Nomes de Domínio e seus mecanismos de segurança, a filtragem de

conteúdo por meio de serviços de DNS e aspectos relacionados à proteção de usuários com

reduzido conhecimento em tecnologias digitais.

2.1 DNS

O Sistema de Nomes de Domínio é um dos componentes fundamentais da Internet,

responsável por permitir que usuários acessem serviços online por meio de nomes de fácil

compreensão, em vez de endereços numéricos (IBM, 2026). Na prática, o DNS atua como

um mecanismo de tradução, convertendo nomes de domínio, como www.exemplo.com, em

endereços IP que identificam os servidores na rede.

Para viabilizar esse processo, o DNS utiliza uma arquitetura composta por diferen-

tes tipos de servidores que atuam de forma hierárquica. Quando uma consulta é realizada,

ela é inicialmente direcionada a um resolvedor DNS recursivo, responsável por intermediar

a requisição e buscar a resposta apropriada. Caso a informação não esteja disponível em

cache, o resolvedor realiza consultas sequenciais a outros servidores do sistema, incluindo

os servidores raiz, os servidores de domínio de topo e, por fim, os servidores autoritati-

vos. Estes últimos armazenam os registros oficiais dos domínios e fornecem as respostas

definitivas às consultas. Essa organização distribuída permite que o DNS opere de forma

escalável e eficiente, atendendo a um grande volume de requisições (SERVICES, 2026).

Nesse contexto, o processo de resolução de nomes ocorre de forma transparente

para o usuário. Ao acessar um endereço na Internet, o dispositivo envia uma solicitação

ao resolvedor DNS, que inicialmente verifica a existência de uma resposta armazenada

em cache. Caso contrário, inicia-se uma sequência de consultas na hierarquia do DNS até

que o endereço IP correspondente ao domínio solicitado seja localizado. A partir dessa

informação, torna-se possível estabelecer a conexão com o servidor de destino e acessar o

conteúdo desejado. Esse mecanismo permite que os usuários naveguem utilizando nomes

de domínio, sem a necessidade de memorizar endereços IP (FORTINET, 2026a).

Além de sua função essencial na resolução de nomes, o DNS também exerce in-

fluência direta no desempenho das aplicações. Isso ocorre porque mecanismos de cache

permitem o armazenamento temporário de respostas previamente obtidas, reduzindo a

necessidade de novas consultas à hierarquia de servidores (AKAMAI, 2026). Como con-

sequência, há diminuição no tempo de resposta e melhoria na eficiência do acesso aos
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serviços.

2.2 DNS Seguro

O DNS não foi originalmente projetado com foco em segurança, de modo que suas

limitações de design, aliadas aos avanços tecnológicos, o tornam vulnerável a um am-

plo espectro de ataques (CLOUDFLARE, 2026b). Em 2008, Dan Kaminsky demonstrou

uma falha crítica no sistema que permitia a injeção de informações falsas nos caches de

servidores DNS (SIDN, 2026). Esse cenário mobilizou a comunidade técnica e órgãos de

padronização a desenvolver soluções voltadas à proteção e privacidade.

Diversas tecnologias foram então propostas para fortalecer a infraestrutura do

DNS. Entre elas, destaca-se o DNSSEC (Domain Name System Security Extensions),

que utiliza assinaturas digitais criptografadas para validar a integridade e as respostas

do DNS (PRESTON, 2026). Outra solução é o DNS sobre TLS (DoT), que criptografa

consultas e respostas DNS para proteger a privacidade do usuário, operando na porta

853 1 (DNS.SB, 2026). De modo semelhante, o DNS sobre HTTPS (DoH) encapsula as

consultas DNS dentro do tráfego HTTPS, dificultando sua identificação e interceptação

(CLOUDFLARE, 2025).

Além dessas abordagens já consolidadas, pesquisas recentes têm buscado aprimo-

rar ainda mais a privacidade e o desempenho do DNS. O Oblivious DNS over HTTPS

(ODoH) impede que um único servidor tenha acesso simultâneo à identidade do solici-

tante e ao conteúdo da consulta, utilizando um modelo de proxy com criptografia avançada

(SINGANAMALLA et al., 2020). Já o DNS over QUIC (DoQ) explora os benefícios do

protocolo de transporte QUIC, oferecendo menor latência e conexões mais ágeis (KOSEK

et al., 2023).

A adoção de protocolos de DNS seguro já pode ser observada em soluções práticas

disponíveis ao usuário final. Fabricantes como a TP-Link incorporaram suporte a DoH e

DoT em roteadores domésticos da linha Archer, permitindo que a resolução de nomes seja

feita de forma criptografada diretamente pela interface de administração (COMMUNITY,

2023). De modo semelhante, navegadores como o Mozilla Firefox possibilitam a ativação

do DoH em suas configurações (SUPPORT, 2025), ampliando a proteção da navegação

contra monitoramento por terceiros.
1 Uma porta é um identificador numérico utilizado para direcionar a comunicação a serviços, a porta

853 é a porta padrão do protocolo DNS sobre TLS utilizada para a transmissão segura de consultas

DNS por meio de criptografia.
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2.3 Filtragem de conteúdo via serviço de DNS

A filtragem de domínio por meio de serviços de DNS é uma estratégia de segurança

que controla o acesso a domínios da Internet com base em políticas pré-estabelecidas.

O mecanismo atua no momento da consulta DNS, aplicando regras que impedem ou

permitem a resolução de nomes considerados inadequados ou fora do escopo permitido

(CLOUDFLARE, 2026a). Para isso, os serviços de nomes de domínio utilizam conjuntos

de domínios organizados, geralmente estruturados em listas de bloqueio ou de permissão.

As listas de bloqueio incluem domínios já reconhecidos por hospedar phishing, malware,

conteúdo adulto, jogos de azar e outras categorias nocivas, sendo mantidas atualizadas

conforme novas ameaças emergem (LUMIUN, 2026). Já as listas de permissão permitem

apenas a resolução de domínios previamente autorizados (SECURITY, 2024).

Com o crescimento da Internet e o aumento das ameaças digitais, surgiram serviços

de DNS que incorporaram políticas de segurança diretamente na infraestrutura (DN.ORG,

2024). Um dos pioneiros nesse modelo foi o OpenDNS, lançado em 2006, que já em

2007 passou a oferecer recursos de filtragem de conteúdo personalizada (custom content

filtering), permitindo aos usuários configurar o bloqueio de determinadas categorias de

sites OpenDNS (2025).

Desse modo, a filtragem de conteúdo evoluiu significativamente, incorporando me-

canismos adaptáveis e baseados em inteligência artificial. Serviços modernos utilizam

algoritmos de machine learning para classificar domínios, permitindo detectar padrões

maliciosos mesmo quando os domínios não estão presentes em uma lista de bloqueio

(DNSFILTER, 2025). Além disso, esses serviços passaram a empregar gerenciamento de

tráfego baseado em políticas personalizadas, podendo responder de forma diferente a uma

mesma solicitação conforme critérios como localização geográfica, tornando a filtragem

mais precisa e contextualizada (TECHNOLOGIES, 2026).

Exemplos práticos da adoção de DNS seguro com filtragem incluem o Quad9, que

bloqueia automaticamente domínios associados a atividades maliciosas a partir de fontes

atualizadas (FOUNDATION, 2026). O funcionamento básico desse tipo de solução pode

ser observado na Figura 1.

Em ambientes escolares, o Fresno Unified School District (FUSD) utiliza o DNS-

Filter para proteger cerca de 35 mil dispositivos estudantis, bloqueando em média mais

de 700 mil domínios maliciosos por mês e restringindo o acesso a conteúdos inadequados

(RAYMOND, 2021). Esses casos demonstram a eficácia e aplicabilidade da filtragem de

domínio via DNS em diferentes contextos.
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No campo educacional, destacam-se iniciativas como o Projeto Viva Mais Cidada-

nia Digital, lançado no campus da Universidade de Brasília (UnB), fruto de parceria entre

a Secretaria Nacional dos Direitos da Pessoa Idosa (SNDPI) e o Ministério dos Direitos

Humanos e da Cidadania (MDHC). O programa busca capacitar pessoas idosas para a

prevenção de golpes em ambientes virtuais, por meio de encontros presenciais e materiais

educativos (CIDADANIA, 2025).

Como complemento, no contexto de soluções tecnológicas, destacam-se os serviços

de DNS com filtragem de conteúdo, que atuam como uma camada adicional de proteção ao

bloquear automaticamente o acesso a domínios maliciosos ou inadequados. Um exemplo

é o serviço Cloudflare 1.1.1.1 for Families, que permite configurar a rede para restringir o

acesso a páginas com malware ou conteúdo impróprio, contribuindo para uma navegação

mais segura, especialmente em ambientes domésticos (CLOUDFLARE, 2020).
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3 Trabalhos relacionados

Esta seção apresenta trabalhos relacionados que contribuíram como base para este

estudo, oferecendo direcionamento quanto às metodologias e abordagens utilizadas na

análise de resolvedores DNS.

3.1 Análise de resolvedores DNS públicos na literatura

A pesquisa de Silva et al. (2023) apresenta uma análise sobre resolvedores de DNS

públicos, reunindo e sistematizando os principais estudos acadêmicos publicados entre

2019 e 2023, a partir de buscas em bases, como ACM Digital Library, IEEE Xplore e

Google Scholar. O estudo discute métricas e metodologias aplicadas na avaliação desses

resolvedores e evidencia tendências relacionadas ao desempenho e resiliência de provedores

amplamente utilizados.

A contribuição desse trabalho para a presente pesquisa é fornecer uma visão con-

solidada que auxilia na compreensão dos critérios adotados em avaliações anteriores, ser-

vindo de base para identificar mecanismos relevantes de desempenho e segurança.

3.2 Avaliação de desempenho de resolvedores DNS com a ferra-

menta PerfResolv

O trabalho de Silva et al. (2024) apresenta a ferramenta PerfResolv, desenvolvida

para avaliar o desempenho de resolvedores DNS públicos selecionados, sendo eles: Google,

Cloudflare, OpenDNS, Quad9 e ComodoDNS. Além de mensurar tempos de resposta,

o estudo contribui ao evidenciar como variáveis, como a geolocalização dos usuários, a

popularidade dos domínios consultados, influenciam no desempenho percebido.

Essa abordagem se conecta diretamente à presente pesquisa, pois fornece informa-

ções sobre o comportamento dos resolvedores em diferentes condições, contribuindo para

decisões mais informadas na escolha de cada um deles.

3.3 Eficácia de serviços DNS no controle de conteúdo e segurança

A investigação de Liberato et al. (2025), por sua vez, analisou a eficácia de sistemas

de controle parental em diferentes plataformas, incluindo roteadores, serviços de DNS e

softwares especializados. A metodologia envolveu testes práticos com listas de domínios

categorizados, medindo taxas de bloqueio e identificando falhas. Os resultados indicaram
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que serviços de DNS, OpenDNS e DNS0.eu, tiveram bom desempenho no bloqueio de

conteúdos inadequados.

Essa análise se conecta diretamente a este trabalho porque evidencia que meca-

nismos de filtragem via DNS podem ser aproveitados para oferecer uma boa camada de

segurança online.

As principais características dos trabalhos relacionados discutidos nesta seção são

sintetizadas na Tabela 1. Nela são apresentados os objetivos, metodologias empregadas,

resolvedores de DNS analisados e os principais resultados obtidos por cada estudo, in-

cluindo também o presente trabalho, permitindo uma visão comparativa das abordagens

utilizadas na literatura.

Tabela 1 – Comparação das principais características dos trabalhos relacionados

Trabalho Objetivo Metodologia Resolvedores
analisados

Resultados

Silva et al.
(2023)

Analisar trabalhos so-
bre resolvedores de
DNS públicos, siste-
matizando métricas e
metodologias

Revisão e consolida-
ção de estudos anteri-
ores

Resolvedores de
DNS públicos

Visão consolidada das
métricas de avaliação,
destacando desempe-
nho e cenários

Silva et al.
(2024)

Avaliar desempenho
de resolvedores DNS
públicos através da
ferramenta PerfResolv

Testes de tempos de
resposta considerando
variáveis, como popu-
laridade de domínios

Google, Cloud-
flare, OpenDNS,
Quad9, Como-
doDNS

Evidenciou influência
de fatores contextuais
no desempenho perce-
bido; útil para escolha
de provedores em ce-
nários diferentes

Liberato et al.
(2025)

Investigar eficácia de
sistemas de controle
parental em diferentes
plataformas

Testes práticos com
listas de domínios ca-
tegorizados, medindo
taxas de bloqueio

OpenDNS,
DNS0.eu

Serviços de DNS
mostraram bom de-
sempenho no bloqueio
de conteúdos inade-
quados

Este trabalho Avaliar o uso de DNS
com filtragem de
segurança como me-
canismo de proteção
digital para usuários
com baixa familiari-
dade tecnológica

Teste automatizado
com script em ambi-
ente WSL, utilizando
300 domínios da lista
CERT.pl e 300 domí-
nios da URLhaus

Cloudflare DNS,
CleanBrowsing,
AdGuard e
Quad9

Os resolvedores apre-
sentaram diferentes
taxas de bloqueio,
com destaque para
maior eficácia em
listas com maior con-
centração de ameaças
conhecidas
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4 Desenvolvimento

Para o desenvolvimento deste trabalho, buscou-se analisar o uso de resolvedores

de DNS seguro como estratégia de proteção digital, com foco na aplicabilidade para usu-

ários com menor domínio de tecnologias digitais. Para atingir esse objetivo, a pesquisa

adota uma abordagem baseada na execução de um teste prático de resolução de domínio

malicioso.

4.1 Metodologia

Como base metodológica, foi utilizado o script em bash disponibilizado no artigo de

(LOWET, 2025), publicado no blog técnico da Nexxwave em setembro de 2024. Esse script

foi empregado como referência para a execução dos testes, mantendo-se a mesma lógica

experimental, porém com a substituição e adaptação de alguns pontos do código, sendo um

deles, os resolvedores de DNS analisados neste trabalho: Cloudflare DNS, CleanBrowsing,

AdGuard e Quad9.

A seguir, são descritos os tópicos que integram cada etapa do estudo:

• Etapa 1 - Definição dos critérios dos resolvedores

• Etapa 2 - Descrição dos resolvedores selecionados

• Etapa 3 - Estruturação e adaptações do script

• Etapa 4 - Procedimentos de execução dos testes

• Etapa 5 - Coleta e organização dos dados

• Etapa 6 - Visualização dos resultados

4.1.1 Etapa 1 - Definição dos critérios dos resolvedores

A seleção dos resolvedores de DNS utilizados neste estudo foi orientada por crité-

rios técnicos específicos, com o objetivo de analisar a eficácia na mitigação de ameaças,

especialmente no contexto de proteção de usuários com pouco conhecimento tecnológico

contra conteúdos maliciosos e interceptação de dados.

Os critérios estabelecidos foram definidos a partir de subcritérios objetivos, visando

garantir maior consistência e comparabilidade entre os serviços analisados:
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• Segurança: avaliada com base na origem e diversidade das fontes de inteligência

de ameaças, frequência de atualização das listas de bloqueio e suporte a protoco-

los seguros de resolução DNS, como DoH e DoT, visando prevenir interceptação,

espionagem ou manipulação das consultas DNS;

• Aplicabilidade: considerada a facilidade de configuração do serviço, analisando a

simplicidade do processo de instalação e a necessidade de conhecimento técnico;

• Disponibilidade: analisou-se a utilização da arquitetura anycast, técnica de endere-

çamento e roteamento na qual múltiplos servidores compartilham o mesmo endereço

IP, direcionando a consulta do usuário ao nó da rede geograficamente mais próximo

ou com menor latência;

• Documentação: avaliada quanto à clareza, organização e acessibilidade das ins-

truções fornecidas ao usuário final.

Foram escolhidos os seguintes resolvedores para essa análise: Cloudflare DNS, Cle-

anBrowsing, AdGuard e Quad9.

4.1.2 Etapa 2 - Descrição dos resolvedores selecionados

4.1.2.1 Cloudflare

O Cloudflare foi selecionado devido à sua infraestrutura global distribuída e elevada

disponibilidade, características que garantem estabilidade e confiabilidade no serviço. O

resolvedor padrão 1.1.1.1 é voltado para desempenho e privacidade, e a empresa também

disponibiliza variantes com filtragem de segurança, como o 1.1.1.2, destinado ao bloqueio

de malware e conteúdos potencialmente indesejados.

Além disso, o Cloudflare DNS utiliza inteligência de ameaças baseada em sua

própria infraestrutura global, com coleta e análise contínua de dados em larga escala,

apoiada por iniciativas como o Cloudflare Radar.

O resolvedor também oferece suporte a tecnologias modernas de segurança e pri-

vacidade, como DNSSEC, DoH e DoT, contribuindo para a proteção contra interceptação

e manipulação de consultas DNS.

A configuração pode ser realizada diretamente no roteador ou no sistema operaci-

onal, sem necessidade de cadastro. Alternativamente, é possível configurar via aplicativo

oficial do Cloudflare, ativando o recurso WARP e realizando as definições na seção de

configuração avançada, dentro das opções de conexão em configurações de DNS, como

ilustrado nas Figuras 3 e 4. Embora o processo seja relativamente simples, pode exigir

conhecimento básico por parte do usuário. Ainda assim, a documentação técnica é clara,
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Figura 4 – Página de configuração via aplicativo do Cloudflare DNS.

Fonte: Da Autora.
.

4.1.2.2 CleanBrowsing

O CleanBrowsing destaca-se por oferecer diferentes perfis de filtragem, como segu-

rança, familiar e adulto, permitindo maior controle sobre o tipo de conteúdo bloqueado.

O serviço disponibiliza opções gratuitas acessíveis por meio de aplicativo próprio, como

os modos Free Filtering for Families e Free Filtering for Adults, que podem ser utilizados

sem necessidade de cadastro.

No que se refere às listas de bloqueio, o CleanBrowsing utiliza uma combinação

de bases próprias e fontes externas, com curadoria voltada tanto à segurança quanto ao

controle de conteúdo. As atualizações são realizadas continuamente. O serviço também

oferece suporte a protocolos seguros como DoH e DoT, contribuindo para a proteção das

consultas DNS contra interceptação.

A configuração pode ser realizada tanto por aplicativo quanto manualmente, por

meio da alteração dos servidores DNS em dispositivos ou roteadores, como se pode notar

nas Figuras 5 e 6. Essa flexibilidade torna o serviço altamente acessível, inclusive para

usuários com pouca familiaridade técnica.

A infraestrutura utiliza arquitetura anycast com presença global, contribuindo para

uma operação estável e consistente do serviço. A documentação é abrangente, com guias

claros, objetivos e orientados ao usuário final, facilitando a implementação em diferentes

ambientes.
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Figura 8 – Aplicativo do AdGuard DNS.

Fonte: Da Autora.

4.1.2.4 Quad9

O Quad9 foi incluído por sua abordagem voltada exclusivamente à segurança. O

resolvedor realiza bloqueios automáticos com base em múltiplas fontes de inteligência

de ameaças, incluindo feeds provenientes de organizações especializadas em segurança

cibernética, como a IBM X-Force e outros parceiros.

Essas informações são integradas e atualizadas de forma contínua, permitindo

rápida resposta a novas ameaças e maior eficiência na identificação de domínios maliciosos.

O serviço também oferece suporte a DoT, DoH e DNSCrypt, reforçando a proteção

das consultas contra interceptação e adulteração.

Sua implementação é direta, sendo realizada por meio da configuração manual de

DNS em dispositivos ou roteadores, como demonstrado na Figura 9. Apesar de simples,

essa abordagem pode exigir conhecimento técnico básico por parte do usuário.

A infraestrutura do Quad9 utiliza a arquitetura anycast, distribuída em centenas

de pontos de presença (PoPs) globalmente. A documentação é bem estruturada, clara e
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resolvedor de referência, sendo descartados aqueles que não retornam um endereço IP

válido, caracterizando domínios inativos ou não resolvíveis.

Para os domínios selecionados, são realizadas consultas DNS nos demais resol-

vedores configurados. As respostas são classificadas como resolução válida ou bloqueio,

considerando tanto a ausência de resposta quanto a presença de endereços IP associados

a mecanismos de bloqueio.

As consultas aos resolvedores com filtragem são executadas em paralelo por meio

da ferramenta GNU Parallel, reduzindo o tempo total de execução do experimento.

4.1.3.2 Adaptações realizadas

O script original foi modificado com o objetivo de melhorar a consistência dos

resultados e garantir maior precisão na identificação de bloqueios DNS. As principais

adaptações realizadas são descritas a seguir e o script adaptado está disponível no repo-

sitório (SOUZA, 2026):

• Atualização dos resolvedores avaliados: A lista de servidores foi reorganizada

para incluir explicitamente serviços com filtragem ativa, como Cloudflare (1.1.1.2),

CleanBrowsing, AdGuard e Quad9.

• Ampliação do conjunto de IPs de bloqueio: Foram adicionados endereços IP

associados a mecanismos de bloqueio utilizados por diferentes provedores, como os

IPs do AdGuard (94.140.14.33, 94.140.14.35 e 94.140.14.15), evitando que

respostas de sinkhole 2 fossem interpretadas como resoluções válidas.

• Limitação controlada da amostra: Diferentemente da versão original, que utili-

zava listas completas, o script limitou a coleta às 1.000 primeiras entradas de cada

fonte. Em seguida, foi realizada validação por resolução DNS utilizando o resolve-

dor Cloudflare 1.1.1.1, sendo descartados os domínios sem resposta válida. Embora

tenham sido obtidos 955 domínios válidos, observou-se desequilíbrio entre as bases,

com 345 do CERT.pl e 610 do URLhaus. Para análise comparativa, foi aplicado ba-

lanceamento da amostra, com seleção de 300 domínios válidos por fonte, garantindo

consistência e comparabilidade dos dados.

• Processamento independente das fontes: As listas passaram a ser tratadas

separadamente antes da unificação, assegurando maior consistência na limpeza dos

dados.
2 Sinkhole é uma técnica de segurança em que domínios maliciosos ou indesejados são redirecionados

para endereços IP controlados, impedindo a comunicação com o destino original.
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• Remoção de duplicatas com preservação de ordem: Foi adotada a abordagem

awk ’!seen[$1]++’ para eliminar entradas repetidas sem alterar a ordem original

dos domínios, garantindo reprodutibilidade.

• Identificação da origem dos domínios: Cada entrada passou a incluir um rótulo

indicando sua lista de origem, permitindo rastreabilidade nos resultados.

• Adequação do formato CSV: O delimitador foi alterado para ponto e vírgula

(;), garantindo compatibilidade com o padrão regional brasileiro.
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5 Resultados

5.1 Análise dos dados obtidos

Inicialmente, apresentou-se uma visão geral dos resultados considerando o total de

domínios analisados. Em seguida, os dados são detalhados por fonte, possibilitando uma

compreensão mais aprofundada do desempenho dos resolvedores em diferentes cenários.

5.1.1 Visão geral dos resultados

Na Figura 12 está ilustrado o desempenho agregado dos resolvedores, considerando

o total de 600 domínios avaliados, sendo 300 provenientes do CERT.pl e 300 do URLhaus.

Figura 12 – Total de domínios bloqueados por resolvedor

Fonte: Da Autora.

Observou-se que o Quad9 apresentou o melhor desempenho geral, com 558 domí-

nios maliciosos bloqueados (93,00%), destacando-se de forma significativa em relação aos

demais resolvedores.

O CleanBrowsing totalizou 325 domínios bloqueados (54,17%), enquanto o Cloud-

flare e o AdGuard apresentaram resultados próximos, com 307 (51,17%) e 302 (50,33%)

domínios bloqueados, respectivamente.

Essa análise inicial evidencia diferenças relevantes no desempenho agregado dos

resolvedores, indicando a necessidade de uma avaliação segmentada por fonte de dados

para melhor compreensão dos resultados.
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5.1.2 Resultados para domínios do CERT.pl

Na análise dos 300 domínios provenientes do CERT.pl, cujos resultados são apre-

sentados na Figura 13, observou-se que todos os resolvedores apresentaram elevadas taxas

de bloqueio, com desempenho relativamente homogêneo entre si.

Figura 13 – Taxa de bloqueio para domínios provenientes do CERT.pl

Fonte: Da Autora.

O CleanBrowsing apresentou o melhor resultado, com 299 domínios bloqueados

(aproximadamente 99,67%), seguido pelo Quad9 com 296 bloqueios (cerca de 98,67%).

O Cloudflare registrou 289 bloqueios (aproximadamente 96,33%), enquanto o AdGuard

bloqueou 287 domínios (cerca de 95,67%).

5.1.3 Resultados para domínios do URLhaus

Para os outros 300 domínios oriundos do URLhaus, evidenciados na Figura 14,

observou-se diferença significativa no desempenho dos resolvedores avaliados.

O Quad9 destacou-se de forma expressiva, bloqueando 262 domínios (aproximada-

mente 87%). Em contraste, os demais resolvedores apresentaram taxas substancialmente

inferiores: o CleanBrowsing bloqueou 26 domínios (cerca de 8%), o Cloudflare bloqueou

18 domínios (aproximadamente 6%) e o AdGuard bloqueou 15 domínios (cerca de 5%).
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Figura 14 – Taxa de bloqueio para domínios provenientes do URLhaus

Fonte: Da Autora.

5.2 Comparação entre os conjuntos de dados analisados

A análise comparativa dos resultados obtidos a partir das bases do CERT.pl e

do URLhaus mostra diferenças claras no comportamento dos resolvedores DNS frente a

diferentes tipos de ameaças e tempos de atualização.

O conjunto de dados do CERT.pl é composto por domínios associados a campanhas

maliciosas, incluindo phishing, fraudes online e conteúdos enganosos. Trata-se de uma

iniciativa vinculada ao CERT da Polônia, com caráter institucional e nacional, na qual

os domínios passam por análise técnica e validação antes de serem incluídos na lista. O

rigor técnico da instituição é evidenciado pelo desenvolvimento de ferramentas próprias

de defesa cibernética, como o Artemis, um scanner de segurança criado para identificar

vulnerabilidades em serviços web CERT.pl (2026). Esse mesmo processo estruturado de

análise é aplicado na triagem de ameaças. Como resultado, os domínios incluídos na lista

de bloqueio apresentam maior grau de validação quanto à sua natureza maliciosa, o que

tende a resultar em bloqueios mais consistentes entre os resolvedores DNS. Esse cenário

evidencia que processos institucionais de validação contribuem para maior uniformidade

na mitigação das ameaças.

Em contrapartida, a base do URLhaus, mantida pela Abuse.ch, é um repositório

comunitário aberto voltado à coleta e ao compartilhamento de URLs associados à dis-

tribuição de malware URLhaus (2026). Diferentemente de listas institucionais, trata-se

de uma plataforma colaborativa, alimentada por pesquisadores e sistemas automatizados,

permitindo a inclusão rápida de URLs recentemente identificadas como maliciosas. Essa

base caracteriza-se por sua alta dinamicidade, refletindo a rápida evolução das campanhas

maliciosas na Internet. O caráter aberto e continuamente atualizado tende a gerar maior

variabilidade na resposta dos serviços analisados: no experimento realizado, o Quad9

apresentou taxa de bloqueio de 87%, enquanto os demais resolvedores registraram valo-

res entre 5% e 8%, o que dificulta sua detecção por mecanismos de filtragem baseados
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exclusivamente em DNS, que operam no nível de domínio.

Isso demonstra que a eficácia de um resolvedor DNS não depende apenas da ca-

pacidade de bloqueio, mas também da natureza e do processo de curadoria das fontes de

inteligência de ameaças utilizadas. Essa distinção torna-se relevante quando se observa o

contraste entre listas institucionais e bases colaborativas, uma vez que cada uma apresenta

características distintas em termos de confiabilidade, granularidade e atualização.

No contexto analisado, a robustez de um sistema de proteção DNS está diretamente

associada ao perfil dessas fontes: enquanto listas institucionais como a do CERT.pl, sub-

metidas a processos formais de validação e análise técnica, tendem a fornecer bloqueios

mais consistentes e abrangentes contra domínios fraudulentos, bases colaborativas e alta-

mente dinâmicas como o URLhaus apresentam desafios operacionais para a filtragem via

DNS, devido à sua maior granularidade e à rápida atualização das ameaças.
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6 Conclusão

Este trabalho investigou a utilização de serviços de resolução de nomes de domí-

nio com mecanismos de filtragem de segurança como estratégia de proteção digital para

usuários com experiência reduzida no uso de tecnologias. Foram avaliados provedores am-

plamente utilizados: Cloudflare DNS, CleanBrowsing, AdGuard e Quad9, considerando

critérios técnicos e práticos.

Considerando o público-alvo, observou-se que o desempenho técnico, de forma iso-

lada, não é suficiente para determinar a adequação de uma solução. Embora métricas

como tempo de resposta e taxa de bloqueio sejam relevantes, a análise demonstrou que

outros fatores exercem papel igualmente importante na prática. Critérios como nível de se-

gurança oferecido, aplicabilidade, disponibilidade do serviço e documentação influenciam

diretamente a viabilidade de adoção, especialmente para usuários com menor familiari-

dade com tecnologia, que tendem a enfrentar dificuldades na configuração e compreensão

dessas ferramentas.

Os resultados experimentais evidenciaram diferenças relevantes entre os serviços

avaliados, demonstrando que a escolha do resolvedor impacta diretamente o nível de pro-

teção oferecido. Observou-se desempenho semelhante no bloqueio de domínios associados

a phishing, porém variações significativas no tratamento de infraestruturas ligadas à dis-

tribuição de malware. Nesse contexto, o Quad9 manteve desempenho elevado em ambas

as bases de teste, enquanto os demais apresentaram redução expressiva no conjunto rela-

cionado à base dinâmica da URLhaus.

Entre as limitações deste estudo, destacam-se a ausência de análise longitudinal

para avaliar a variação do desempenho dos provedores ao longo do tempo e a não avaliação

de arquiteturas de proteção em múltiplas camadas que integrem diferentes soluções.

Como perspectivas para trabalhos futuros, destacam-se:

• Realização de estudos longitudinais para avaliar a estabilidade e a evolução do de-

sempenho dos provedores ao longo do tempo;

• Investigação da integração de soluções de proteção em múltiplas camadas, combi-

nando mecanismos de filtragem local, como o Pi-hole, com resolvedores DNS seguros.

Ressalta-se que a realização deste estudo foi viabilizada pelos conhecimentos ad-

quiridos ao longo da formação acadêmica, em especial nas disciplinas de Sistemas Ope-

racionais, Arquitetura e Organização de Computadores e Redes de Computadores. Tais

áreas forneceram o embasamento teórico necessário para a compreensão dos aspectos
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estruturais e operacionais dos sistemas computacionais, bem como dos protocolos e me-

canismos envolvidos na comunicação em redes, fundamentais para a análise desenvolvida

neste trabalho.

Concluiu-se que os serviços de DNS com filtragem de segurança constituem uma

solução acessível para o fortalecimento da proteção digital de usuários com menor co-

nhecimento tecnológico, desde que selecionados de forma criteriosa e alinhada às suas

necessidades.
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