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Resumo

A exfiltragao de dados por meio do Sistema de Nomes de Dominio, do inglés Domain Name
System (DNS) representa uma ameaga critica a seguranga da informacao, explorando
a permissividade deste servigo em ambientes corporativos para criar canais encobertos
de comunicacdo. Em termos fundamentais, o DNS atua como o diretério da internet,
traduzindo nomes de dominios legiveis em enderecos IP. A exfiltragao, por sua vez, consiste
na transferéncia nao autorizada de informagoes para fora de uma rede; quando realizada
via DNS, o atacante fragmenta e oculta dados sigilosos dentro de consultas que mimetizam
o trafego legitimo, aproveitando que esse servico raramente é inspecionado por firewalls

convencionais.

Este trabalho apresenta a construcao e validacao de um conjunto de dados de trafego
DNS rotulado, focado nos protocolos Do53 e DoH, visando suprir a caréncia de bases de
dados que reflitam o comportamento real das redes modernas. A metodologia abrangeu o
processamento de capturas brutas no formato PCAPNG e a extracao de fluxos estatisticos
bidirecionais através do framework NFStream, integrando uma camada de engenharia de
atributos para a criacdo de métricas sintéticas e comportamentais. Os resultados obtidos
via Andlise Exploratéria de Dados (EDA) revelaram que métricas sintéticas isoladas,
como a entropia e o comprimento das consultas, enfrentam desafios de distingdo devido
ao ruido gerado pela telemetria legitima, que frequentemente mimetiza padroes de ataque.
Em contrapartida, os atributos volumétricos e temporais demonstraram uma capacidade
superior de separacao entre as classes, apresentando correlagoes positivas significativas
com a atividade maliciosa. O conjunto de dados final, consolidado com aproximadamente
110.000 registros e 20 atributos de trafego DNS tradicional (porta 53), foi disponibilizado
publicamente no repositorio Mendeley Data. Este recurso de alta fidelidade visa subsidiar
o treinamento e a validagdo de futuros sistemas de deteccao de intrusao (IDS) baseados

em aprendizagem de maquina.

Palavras-chave: Domain Name System, Exfiltracdo de Dados, Conjunto de Dados, Tra-

fego DNS, Seguranca da Informagao, Analise Exploratéria de Dados.
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1 Introducao

A exfiltracao de dados é uma técnica amplamente utilizada por atacantes para
transferir informacoes sigilosas para servidores externos sem levantar suspeitas. Com os
avangos na computacao, essas técnicas evoluiram, tornando sua deteccao um desafio muito
complexo nos dias atuais. Nesse contexto, a exfiltracao via DNS destaca-se por sua dis-
cricao e eficiéncia. Como o DNS é um servigo pilar da internet, muitas ferramentas de
seguranga convencionais permitem seu livre trafego, criando uma brecha explorada por
mais de 91% dos ataques cibernéticos em alguma etapa de sua operacio (ZIZA; TADI¢;
VULETI¢, 2023).

O impacto financeiro dessas brechas ¢é severo. De acordo com o relatorio da IBM Se-
curity (2023), o custo médio global de uma viola¢ao de dados em 2023 atingiu 4,45 milhoes
de délares. Esse cenario impulsiona a necessidade de solugdes baseadas em Aprendizado
de Maquina, que se mostram promissoras na identificagdo de padroes maliciosos onde

abordagens tradicionais falham.

A crescente adogao do protocolo DNS sobre HTTPS, do inglés DNS over HT'TPS
(DoH) intensifica as dificuldades de monitoramento, uma vez que as consultas DNS sao
encapsuladas em conexoes TLS (Seguranga da Camada de Transporte) na porta 443,
confundindo-se com o trafego de navegacao comum. Essa convergéncia dificulta a dife-
renciacao entre atividades legitimas e canais maliciosos de exfiltracao. Paralelamente, o
Dob53 permanece como um vetor critico para exfiltragdo de dados, favorecido por sua

ampla utilizacao.

Para que modelos de deteccao sejam eficazes, é necessario que o trafego de rede
seja traduzido em caracteristicas quantificaveis que capturem o comportamento das co-
municagoes. No entanto, existe uma caréncia de conjuntos de dados de alta qualidade que
unam o trafego tradicional (Dob3) e o criptografado (DoH) em cenérios realisticos. Pes-
quisas recentes sobre exfiltragao via DNS abrangem tanto o trafego convencional quanto
o cifrado. Mahdavifar et al. (2021) focam no Do53 utilizando 30 atributos sintéticos e de
resolucdo, enquanto Zhan et al. (2022) analisam o DoH através de 32 métricas temporais
e volumétricas de fluxos TLS. Paralelamente, bases de dados publicas como o CIC-Bell-
DNS-EXF-2021 (LASHKARI et al., 2021) destacam-se pela captura de fluxos esta-
tisticos em cenarios de exfiltracao via Dob53, enquanto o CIRA-CIC-DoHBrw-2020
(MONTAZERI-GHAFOORI et al., 2020) foca na caracterizacao de fluxos criptografados
DoH através de metadados TLS.

A construcao deste trabalho justifica-se pela escassez de repositérios que integrem

trafego Dob3 e DoH sob um ambiente controlado e replicavel. Identificou-se que as bases
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de dados correlatas carecem de documentacgao detalhada sobre a origem dos dados e apre-
sentam heterogeneidade no processamento de fluxos, o que impede anélises comparativas
robustas. Diante desse cenario, este trabalho propoe o desenvolvimento de um novo con-
junto de dados que sane essas limitagoes, oferecendo rastreabilidade metodologica e um

processo de extracao padronizado.

O trabalho busca consolidar uma base de dados rotulada e documentada para que
possa ser utilizada pela comunidade académica. Além disso também foi realizada uma
Analise Exploratéria de Dados para investigar quais atributos possuem maior potencial

discriminatério entre o trafego benigno e as tentativas de exfiltracao.

Portanto, este trabalho apresenta as seguintes contribuicoes:
« Contrucao de um conjunto de dados que contém trafego DNS tradicional (porta 53)
em ambos os cenarios, tanto de exfiltracao quanto de casos benignos;
e Processo de extracao e de rotulagao dos trafegos maliciosos e benignos.
o Uma andlise exploratéria do conjunto de dados contruido.

» Disponibilizagao ptblica do conjunto de dados para toda a comunidade cientifica;

1.1 Objetivos

Nesta se¢ao, apresentam-se as metas norteadoras deste trabalho, divididas entre o
proposito amplo da pesquisa e as etapas técnicas fundamentais para a sua viabilizacao.
Tais objetivos delimitam o escopo da construcao do conjunto de dados e os critérios

utilizados para sua validagao estatistica.

1.1.1 Objetivo Geral

Este trabalho tem como objetivo geral desenvolver e validar um conjunto de dados
estruturado para a deteccao de exfiltracao de dados via trafego DNS, fundamentado em

fluxos estatisticos e comprovado por meio de analise exploratoria.

1.1.2 Objetivos Especificos

o Processar capturas de trafego bruto no formato PCAPNG em fluxos bidirecionais

utilizando o framework NFStream;

o Implementar uma camada de engenharia de atributos incluindo métricas de Entropia

de Shannon, comprimento de consulta e densidade numérica;
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o Automatizar a rotulagem e unificagao de trafego benigno e malicioso em uma estru-

tura tabular unificada;

o Realizar uma Andlise Exploratéria de Dados para investigar a separabilidade das

classes e o comportamento dos atributos sintaticos frente ao trafego de rede real;

Para nortear a investigacao e validar a utilidade do conjunto de dados proposto,

este trabalho busca responder as seguintes perguntas de pesquisa:

o Quais sdo as caracteristicas do trafego DNS que apresentam maior potencial para

identificar atividades de exfiltracao de dados?

o Quais atributos extraidos possuem maior correlacdo com a classe alvo?

1.2 Organizacao do Trabalho

Este trabalho esta organizado em seis capitulos principais. No Capitulo 2, apresenta-
se a fundamentacao tedrica necessaria para a compreensao do estudo, abordando o funci-
onamento do protocolo DNS e suas variantes cifradas, as técnicas de exfiltracao de dados
e o papel dos Sistemas de Deteccao de Intrusao, além de descrever as ferramentas e for-
matos tecnolégicos como o PCAPNG e o framework NFStream. Na sequéncia, o Capitulo
3 é dedicado a revisao de trabalhos relacionados, onde sao discutidas pesquisas contem-
poraneas sobre detecgao de ameagas e a lacuna existente na oferta de conjuntos de dados

realisticos.

O Capitulo 4 detalha o desenvolvimento e a metodologia aplicada, expondo as
etapas de obtencao do trafego bruto, os processos de extracao de fluxos e a engenharia
de atributos, culminando na rotulagem e unificacao da base de dados final. Os resultados
e a validagao cientifica do recurso gerado sao apresentados no Capitulo 5, por meio de
uma Analise Exploratoria de Dados fundamentada em métricas estatisticas, matrizes de
correlagao e diagramas de caixa. Por fim, o Capitulo 6 sintetiza as conclusdes alcangadas,
recapitulando o cumprimento dos objetivos propostos e sugerindo direcionamentos para

investigagoes futuras no campo da seguranca de redes.
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2 Revisao Bibliografica

Este capitulo apresenta a fundamentacao tedrica necessaria para o embasamento
dos conceitos explorados ao longo do trabalho. O objetivo é fornecer uma visao detalhada
sobre a infraestrutura do protocolo DNS e suas variantes modernas, além de contextualizar
as ameacas de exfiltracao de dados e os mecanismos de detec¢ao de intrusao. Para tanto, as
seqoes subsequentes abordam as especificidades dos protocolos Do53 e DoH, as técnicas de
exfiltracdo e os sistemas de monitoramento, finalizando com a descri¢cao das ferramentas

e formatos tecnologicos utilizados na construcao do conjunto de dados.

2.1 Domain Name System

O Domain Name System (DNS) é um dos principais pilares da internet, atuando
como um sistema de resolugdo de nomes que traduz enderegos web (www.exemplo.com)
em enderecos IP (Internet Protocol) utilizdveis por computadores. Criado nos anos 1980,

o DNS permitiu uma escalabilidade maior para o crescimento mundial da internet.

Nos dias atuais, o DNS nao é apenas um servigo essencial para a navegacao na web,
mas também se tornou um alvo frequente de atacantes que buscam realizar exfiltracoes
de dados por meio de técnicas como DNS tunneling, spoofing, entre outros ataques. Além
disso, o uso malicioso de dominios, onde cibercriminosos registram e utilizam dominios
temporarios para atividades como phishing, distribuicao de malware e ataques de comando
e controle, tem se tornado cada vez mais comum. Pesquisas como do modelo hibrido de
Mahdavifar et al. (2021), entre outras, estao explorando o uso de machine learning para

analise e detec¢ao de atividades maliciosas via DNS.

Devido ao seu uso em grande escala e ao papel fundamental que desempenha na
infraestrutura da internet moderna, o trafego DNS frequentemente nao recebe a devida
atencao nas medidas de seguranca. Muitas vezes, esse trafego é liberado pela rede sem
uma verificagdo adequada pelas ferramentas de seguranca convencionais. Embora solugoes
como DNS sobre HTTPS (DoH) e DNS sobre TLS (DoT) tenham sido introduzidas para
criptografar as requisicoes DNS, garantindo maior privacidade e protecdo contra inter-
ceptagoes, porém acaba dificultando também a deteccao de exfiltracao de dados. Sobre

detec¢ao de DoH temos mais informagoes no trabalho de Zhan et al. (2022).

2.1.1 O Protocolo Dob3

O Dob3 é o modelo tradicional de resolugao de nomes, fundamentado nas espe-

cificagoes das RFCs 1034 (MOCKAPETRIS, 1987a) e 1035 (MOCKAPETRIS, 1987b).
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Ele foi projetado para traduzir dominios em enderecos IP de forma rapida, geralmente
operando na porta 53 usando o Protocolo de Datagrama do Usudrio (UDP). Essa escolha
pelo UDP é por uma questao de velocidade, ja que ele oferece menor laténcia, o que é

fundamental para a navegagao na internet.

Por outro lado, um dos principais problemas do Dob3 ¢é que ele transmite as con-
sultas em texto simples (plain text). Como nao hé criptografia nativa, qualquer né na rede
— desde o provedor de internet (ISP) até um atacante em uma rede Wi-Fi publica — con-
segue monitorar quais sites estao sendo acessados ou até mesmo manipular as respostas

para redirecionar o trafego.

2.1.2 O Protocolo DoH

Para melhorar a privacidade nessas consultas, surgiu em 2018 o padrao DoH (DNS
over HTTPS), definido pela RFC 8484 (HOFFMAN; MCMANUS, 2018). A grande di-
ferenca é que o DoH embute as requisicoes DNS dentro de fluxos HTTPS comuns na
porta 443, usando a criptografia TLS para proteger os dados e garantir mais seguranca

na comunicagao.

Essa abordagem deixa as consultas DNS indistinguiveis do trafego comum de na-
vegacao. Isso impede que terceiros visualizem o histérico de acesso do usuério. Além
disso, o uso de certificados digitais garante que a resposta veio realmente do servidor
DNS esperado. Vale ressaltar que o DoH desloca o controle da resolu¢do de nomes do
sistema operacional para o navegador, criando uma camada extra de protecao contra o

monitoramento e a censura na rede.

2.2 Exfiltracao de Dados via DNS

A exfiltracao de dados é um dos diversos tipos de ataques cibernéticos nos quais
informagoes sensiveis ou confidenciais sao transferidas de um sistema ou rede sem autori-
zagao. Esse processo pode ser realizado por agentes internos ou externos, comprometendo
a integridade e a seguranca dos dados da organizacao (Fortinet, 2024). Com a evolu-
¢ao das defesas, atacantes passaram a utilizar métodos sofisticados para evitar deteccio,

destacando-se o uso de canais encobertos.

Historicamente, o termo evoluiu junto com os ataques cibernéticos, e diversos
casos notaveis ao longo dos anos incluem vazamentos de dados de grandes corporacoes e

instituicoes governamentais.

Como o trafego DNS ¢ vital para o funcionamento da internet, ele costuma ser
pouco monitorado por firewalls tradicionais, o que abre brechas para o tunelamento. Essa

técnica utiliza de consultas DNS comuns para transportar pedacos de dados codificados.
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Assim, o atacante consegue transferir informagoes para fora da rede utilizando um canal

que as ferramentas de seguranca padrao consideram seguro.

Para ilustrar a dindmica operacional dessa ameaga, a Figura 1 apresenta um cena-
rio tipico de ataque, detalhando o percurso da informagao desde a sua captura na maquina

comprometida até a reconstrucao final pelo agente malicioso.

1 O invasor registra um dominio.

codificacdo das Exemplo: exfiltragdo.com

informacdes
senha B

> O

A 2 O invasor define o nome registrado para um
Magquina servidor que possui
Afetada

Informagdo
Sigilosa

0 malware envia uma informacgio

3 (codificada ou n3o) por meio do senha
pacote DNS codificada
m m recuperacio e
— senha codificada — - refonstru;a‘m das
m — > ooo P senha codificada informacées
Servidor de DNS Servidor de DNS Maquina
Recursivo do Invasor do Invasor
(exfiltragdo.com)
4 R D G & iR S i 5 O invaser recebe o contetido do pacote
para o servidor do invasor

DMS e obtém a informacéo

Figura 1 — Exemplo de um cenério tipico de Exfiltracao via DNS

Fonte: Do Autor

Devido a crescente sofisticagao desses métodos, o combate a esses ataques tornou-
se um desafio ainda maior com a popularizacdo de protocolos como o DoH (DNS over
HTTPS), que criptografa as consultas e impede a inspecao direta do contetido. Nesse
cenario, o monitoramento estatistico de fluxos e a andlise de trafego tornam-se essenciais
para identificar comportamentos maliciosos através da rede, permitindo a deteccao de
anomalias mesmo em canais cifrados (MAHDAVIFAR et al., 2021).

2.3 Sistemas de Deteccao de Intrusao

Os Sistemas de Deteccao de Intrusao (IDS) sao ferramentas de seguranga que mo-
nitora e identifica atividades suspeitas ou maliciosas em redes e sistemas computacionais.
Eles operam analisando trafego de rede, registros de eventos e comportamentos de certos
usudrios para detectar potenciais ameacas (IBM, 2025). Normalmente, os IDS nao param

os ataques por conta propria, geralmente sdo integrados em sistemas de seguranca.

Existem dois principais tipos de IDS: baseados em assinaturas, que identificam

ameagas conhecidas comparando as informacoes com uma base de dados de ataques pre-
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viamente registrados, e o segundo tipo baseado em anomalias, que geralmente utilizam
inteligéncia artificial para identificar inconsisténcias que possam indicar novas ameacas,

para isso, temos algoritmos baseados em Random Forest, SVM e Redes Neurais.

Entretanto, confiar exclusivamente na verificacao de TLS Fingerprinting pode ser
insuficiente, pois esse método depende da comparacdo com uma base de dados pré-
existente, tornando-se ineficaz contra novas ameacas que ainda nao foram registradas.
Nesse cenario, existe uma caréncia de conjuntos de dados de alta qualidade que conte-
nham trafego DNS realistico, especialmente em canais criptografados. O desenvolvimento
de um novo conjunto de dados se torna, portanto, essencial, pois ele fornece a base neces-
saria para o desenvolvimento futuro de métodos de aprendizado de maquina, aumentando

a eficacia potencial dos Sistemas de Deteccao de Intrusao.

2.4 Formato PCAPNG

O formato de arquivo Packet Capture Next Generation (PCAPNG) é uma evolugao
do modelo padrao de captura de pacotes. Esse novo modelo acaba superando grandes
limitagdes do antigo formato PCAP. Conforme detalhado na especificagao oficial mantida
por especialistas como Erik Hjelmvik (TUEXEN et al., 2024), o PCAPNG utiliza uma
arquitetura baseada em blocos, o que confere ao arquivo uma capacidade superior de

armazenamento de metadados, informacao essa muito valiosa para nosso conjunto de

dados.

Diferente do formato PCAP, o PCAPNG permite que uma tnica captura contenha
pacotes de multiplas interfaces de rede e inclua comentarios diretamente no arquivo. A

estrutura modular é composta por blocos fundamentais:

« SHB (Section Header Block): Contém informacgoes globais do arquivo e do

sistema.

« IDB (Interface Description Block): Descreve as caracteristicas das interfaces

onde o trafego foi coletado.

« EPB (Enhanced Packet Block): Armazena os pacotes capturados (como Dob3

e DoH) com alta precisao de carimbo de tempo.

Com essas evolucoes em mente, este trabalho aproveita os beneficios oferecidos
pelo formato PCAPNG, visto que, para a constru¢ao de um conjunto de dados robusto
e confidvel, quanto mais informagoes detalhadas estiverem disponiveis, melhor sera a sua

consisténcia.
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2.5 NFStream

Para realizar a andlise de trafego de rede escolhemos utilizar o framework de co-
digo aberto chamado NFStream, o qual foi projetado para extrair métricas detalhadas e
estatisticas de fluxos em tempo real ou a partir de alguma captura pré-existente. Esse
framework se destaca por sua alta performance e flexibilidade, permitindo uma analise
rapida mesmo em redes de alta velocidade (BENEDICTIS, 2024).

Diferente de ferramentas tradicionais que se limitam a métricas basicas, o NFS-
tream integra funcionalidades avancadas como por exemplo o Deep Packet Inspection
(DPI), que é basicamente uma identificacao de protocolos da camada de aplicagao através
do motor nDPI integrado. Outra funcao interessante que podemos citar é a extensibili-
dade via Plugins, que permite a criacdo de novos extratores de caracteristicas utilizando
Python.

O framework facilita também a exportagao dos dados diretamente para estruturas
como o formato CSV, tornando-o ideal para a construgdo de conjunto de dados voltados

ao treinamento de modelos de inteligéncia artificial.

Para este trabalho, o NFStream atua como a ponte entre o dado bruto capturado
no formato PCAPNG e a estrutura de dados organizada. Isso permite que as consultas
Dob3 e DoH sejam caracterizadas nao apenas por seus enderecos 1P, mas também por
padroes comportamentais e temporais, contribuindo bastante para a analise de seguranca

e classificacao de trafego.

2.6 Analise de Fluxo vs. Captura de Pacotes

Para compreender o monitoramento de trafego de rede, foi necessario identificar
duas abordagens principais: a captura de pacotes (Packet Capture - PCAP) e a andlise
de fluxo (Flow Analysis). A captura de pacotes consiste no registro integral de cada dado
que trafega pela interface de rede, isso faz com que acabe oferecendo o nivel maximo
de granularidade ao permitir a inspe¢ao completa de cabecalhos e do contetido util de
cada pacote. Embora essa técnica seja muito importante para depuracao detalhada de
protocolos, ela acaba precisando de um alto consumo de recursos de armazenamento e

processamento.

Em contrapartida, a andlise de fluxo trabalha com fluxos que sao definidos por
um conjunto de caracteristicas comuns, como a tupla feita pelos enderegos IP de origem
e destino, portas e protocolo. Em vez de armazenar o conteido bruto dos pacotes de uma
mesma transacao, essa abordagem registra apenas as estatisticas da conversagdao, como
duragao, volume total de bytes e contagem de pacotes (HOFSTEDE et al., 2014). Essa

metodologia oferece alta escalabilidade e facilita a aplicagdo de algoritmos de Machine
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Learning.

Tendo em vista esse trabalho, o framework NFStream desempenha um papel muito
importante ao realizar a transicao entre essas abordagens. Ele processa os arquivos brutos
no formato PCAPNG e os converte em fluxos estatisticos, possibilitando que o comporta-
mento do trafego seja analisado de forma agregada. Para a deteccao de protocolos como
o DoH, essa estratégia é particularmente superior, pois permite que os modelos de in-
teligéncia artificial aprendam padroes comportamentais e temporais do trafego em vez

de depender da inspecao de um contetido que ja se encontra protegido por criptografia
HTTPS.

2.7 Conjunto de dados

O conjunto de dados é a base fundamental para o desenvolvimento de modelos
de aprendizado de méquina, sendo definido como uma colecdo de informacoes que re-
presentam ou estao relacionadas ao problema a ser resolvido (IBM, 2024b). No contexto
desse trabalho, a importancia de um conjunto de dados bem estruturado reside na sua
capacidade de organizar variaveis complexas, como o tamanho dos pacotes e o tempo
de chegada, dessa forma o algoritmo acaba conseguindo extrair correlagdes estatisticas.
Além da estrutura, a densidade e a representatividade dos dados é um fator determinante
conter uma quantidade suficiente de exemplos diversos para cobrir as variadas nuances
do trafego real, evitando que o modelo sofra de overfitting (quando o algoritmo apenas

decora os dados de treino) ou underfitting (quando nao consegue aprender o padrao).

Os beneficios de um conjunto de dados bem construido vao além da fase de trei-
namento, impactando diretamente na confiabilidade e na reprodutibilidade da pesquisa
cientifica. Um conjunto de dados robusto permite que o modelo alcance maior generaliza-
¢do, tornando-o capaz de identificar protocolos criptografados com mais eficacia, mesmo
em cendrios adversos. A estruturacao correta dos dados facilita a manutencao e a expansao
do estudo, permitindo que novas caracteristicas sejam adicionadas sem a necessidade de
reestruturar todo o processo de andlise, garantindo que o conjunto de dados seja eficiente

e escalavel.

2.8 Formato CSV

Um formato bastante conhecido e usado é o Comma-Separated Values (CSV), esse
¢ um padrao de armazenamento de dados amplamente utilizado para a representacao de
conjuntos de dados tabulares de forma simples e eficiente. Definido tecnicamente pela
RFC 4180 (SHAFRANOVICH, 2005), o CSV organiza as informagdes em texto plano,

onde cada linha do arquivo acaba representando um registro e os campos sao delimitados
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por um caractere especifico, usualmente a virgula. No contexto da andlise de trafego
de rede e ciéncia de dados, a relevancia deste formato reside na sua independéncia de

plataforma e na facilidade de integracao com diversas ferramentas de andlise.

Ao converter fluxos de rede complexos em registros CSV, viabiliza-se a estrutura-
¢ao do modelo proposto, pois servem como entrada direta para algoritmos de aprendizado
de méaquina, permitindo que o conjunto de dados proposto com suas respectivas caracte-
risticas extraidas dos protocolos Do53 e DoH sejam manipuladas por bibliotecas de anélise

estatistica.

2.9 Rotulagem de Dados

Como nosso objetivo aqui é a construgao de um conjunto de dados bem estabelecido
e elaborado, é fundamental garantir que o processo de rotulagem de dados é eficaz e muito
eficiente. A rotulagem consiste na atribuicao de uma etiqueta ou classe especifica a cada
registro do conjunto de dados, servindo como se fosse uma verdade fundamental, a qual o
algoritmo utilizara para aprender padroes e realizar predi¢oes. No contexto da seguranga
de rede e deteccao de protocolos, uma rotulagem precisa é o que diferencia um sistema
robusto de um modelo propenso a falsos positivos. Se os trafegos de Dob3 e DoH forem
incorretamente rotulados, o modelo incorporara ruidos estatisticos que comprometem sua

capacidade de assertividade em cendrios reais.

Por isso a construgdo de um conjunto de dados confiavel exige que a rotulagem
seja realizada de forma deterministica, utilizando fontes de dados onde a identidade do
trafego seja conhecida. Para este trabalho, a precisao na marcacao dos fluxos é vital.
Uma rotulagem bem estruturada nao apenas facilita o treinamento, mas é o requisito
primordial para que as métricas de avaliagdo, como precisao e sensibilidade, retratem os

resultados reais da solu¢do proposta (IBM, 2024a).

2.10 Analise Exploratéria de Dados

A Anadlise Exploratéria de Dados é uma abordagem metodolégica que visa exa-
minar conjuntos de dados para sintetizar suas caracteristicas principais, frequentemente
utilizando métodos de visualizacao. Diferente da estatistica confirmatéria, que busca tes-
tar hipéteses pré-definidas, a andlise exploratoria atua como um processo investigativo
fundamental para compreender a estrutura, identificar anomalias e descobrir padroes sub-

jacentes antes do conjunto ser de fato aplicado em modelos de aprendizado de maquina
(TUKEY, 1977).

Segundo John Tukey, precursor desta filosofia, essa abordagem assemelha-se ao

trabalho de investigacdo, buscar evidéncias nos dados que orientem a escolha das fer-
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ramentas de analise mais adequadas. No contexto de seguranca de redes, a exploracao
dos dados permite validar se os atributos extraidos apresentam variancia suficiente para
distinguir o trafego legitimo do malicioso. Através de técnicas é possivel identificar quais
variaveis sao mais influentes para o problema estudado, garantindo que o conjunto de

dados final possua relevancia informativa.
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3 Trabalhos Relacionados

Este capitulo apresenta uma revisao da literatura sobre a deteccao de exfiltragao
de dados via DNS, estabelecendo uma base comparativa para a proposta deste estudo.
O objetivo ¢é analisar pesquisas contemporaneas que exploram diferentes abordagens de
modelagem, conjuntos de dados e técnicas de extracao de atributos em cenarios de trafego
Dob53 e DoH. Para tanto, as discussoes a seguir detalham estudos focados em aprendizagem
de maquina, as principais bases de dados ptublicas utilizadas pela comunidade cientifica e

abordagens diferentes para esse tema.

Diversas pesquisas contemporaneas dedicam-se a identificacdo de exfiltragdo de
dados através do protocolo DNS, abordando tanto o modelo tradicional quanto suas ver-
soes cifradas. No ambito do trafego convencional (Do53), o trabalho de Mahdavifar et al.
(2021), intitulado Lightweight hybrid detection of data exfiltration using DNS based on ma-
chine learning, estabelece uma metodologia de detec¢ao fundamentada em aprendizado de
maquina que prioriza a analise comportamental das resolugoes e metadados de dominio.
Os autores adotaram uma estratégia de extragdo de atributos derivados tanto do nome de
dominio quanto de metadados de resolucao, totalizando 30 varidveis distintas. Entre os
algoritmos testados, destacam-se modelos capazes de lidar com a complexidade estatistica
do trafego de rede para reduzir falsos positivos em sistemas de deteccao de intrusao (IDS).
Assim como a referida pesquisa, este trabalho realiza um pré-processamento rigoroso para
garantir a relevancia das variaveis; contudo, enquanto Mahdavifar et al. utilizam uma base
focada na estrutura sintatica das consultas, a presente investigacao expande a anélise para

o comportamento de fluxos estatisticos, buscando englobar também o protocolo DoH.

Sob outra perspectiva, voltando-se para a privacidade e os desafios da criptografia,
Zhan et al. (2022) concentram seus esfor¢os no protocolo DoH em seu estudo Detecting
DNS over HT'TPS based data ezfiltration. Diferente de abordagens que tratam o DNS
tradicional, os autores analisaram fluxos criptografados onde a inspecao de conteudo é
inviabilizada pelo TLS. Nesse caso, os autores utilizam metadados de fluxo para priorizar
estatisticas de tamanho e tempo dos pacotes. O conjunto de dados empregado por Zhan
et al. combina trafego benigno e malicioso, permitindo a extracao de métricas que tornam
o DoH indistinguivel da navegacdo comum para ferramentas convencionais. A pesquisa
reforca a necessidade de estruturar caracteristicas que capturem a natureza temporal das
consultas, premissa que converge com este trabalho, embora este busque uma base de

dados mais focada na diversidade de cenarios de exfiltracao.

Complementarmente aos estudos de modelagem, o cenério de conjuntos de dados
publicos oferece referéncias como o CIC-Bell-DNS-EXF-2021 (LASHKARI et al., 2021),
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desenvolvido pelo Canadian Institute for Cybersecurity. A principal caracteristica desta
base é o seu foco na analise baseada em fluxos em detrimento da inspecao isolada de paco-
tes, permitindo capturar o comportamento estatistico da comunicagao, incluindo métricas
de volume e duracao. A semelhanca metodologica com este TCC é evidente, uma vez que
ambos utilizam a extracao via frameworks de andlise de fluxo — como o NFStream aqui
empregado — para converter dados brutos em varidveis comportamentais. No entanto,
enquanto o CIC-Bell foca primariamente no cenario corporativo de Dob3, este estudo
estende a andlise para o protocolo DoH, unindo a robustez estatistica a diversidade de

protocolos das redes modernas.

Além das bases mencionadas, destaca-se o DNS FEzfiltration Dataset, um repo-
sitorio técnico focado na andlise de consultas DNS que utiliza algoritmos de detecgao
baseados em assinaturas e comportamentos de subdominios. Embora apresente um vo-
lume massivo de dados, essa base concentra-se primordialmente no trafego Do53. A fim de
proporcionar uma visao consolidada do cenario atual, a Tabela 1 apresenta uma analise
comparativa entre as bases de dados anteriormente citadas e o conjunto proposto nesta

pesquisa, evidenciando os tipos de trafego e volume de amostras.

Tabela 1 — Comparativo entre Conjuntos de Dados de Trafego DNS Ptublicos e o Conjunto

Proposto.
Conjunto de dados Do53 | DoH | Benigno | Exfiltragao | Eng. Sintatica | Proporcao (B:M) | Total de Instancias
DNS Exfiltration Dataset A% X \% \% X ~ 1:1,2 13.000.000
CIC-Bell-DNS-EXF-2021 v X VvV VvV Limitado ~ 1:1 1.019.318
CIRA-CIC-DoHBrw-2020 X \4 \4 \4 X ~ 1:1 1.167.050
UFU-Exfiltragao-DNS (proposto) A\ X A% A% v ~ 10:1 109.359

Fonte: Do autor.

Em sintese, a analise destes trabalhos reitera que a eficacia da detecgao de intrusao
¢ dependente da qualidade e diversidade das bases de dados utilizadas. Enquanto as
pesquisas citadas focam na aplicacao de algoritmos em protocolos isolados, identifica-se
uma lacuna na oferta de conjuntos de dados que integrem, de forma coesa, miltiplos
cenarios de exfiltracdo em Do53 e DoH simultaneamente. Portanto, o foco desta pesquisa
nao reside na predi¢ao algoritmica, mas na entrega de um recurso informacional denso. Ao
estruturar um conjunto de dados via NFStream que abranja padroes comportamentais e
temporais, busca-se fornecer o suporte necessario para que futuras investigagoes possam

evoluir com dados de maior fidelidade e abrangéncia.
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4 Desenvolvimento

O presente capitulo descreve o processo de construgao e estruturacao do conjunto

de dados voltado a identificacao de exfiltracdo de dados em trafego DNS.

Para detalhar essa trajetoria, o conteido esta organizado nas seguintes segoes:

« Visao Geral: apresenta o fluxo metodolégico das cinco etapas que compoem o ciclo
de vida deste trabalho;

 Obtencao e Caracterizagao dos Dados: detalha a origem das capturas brutas

PCAPNG e os cenarios de rede simulados na infraestrutura de nuvem;

« Extracao de Fluxos via NFStream: descreve a utilizacdo do framework para
a conversao de trafego binario em dados estruturados, destacando a camada de

engenharia de atributos e as limitagoes identificadas no trafego DoH;

e Rotulagem de Dados: explica o processo de atribuicdo deterministica de classes

(labels) e os filtros aplicados para garantir a integridade da base;

o Caracterizacao e Disponibilizacdo do Conjunto de Dados: expoe as propri-
edades técnicas finais do dataset, incluindo a distribuicdo de classes e as diretrizes

para acesso e reprodutibilidade através do GitHub e Mendeley Data.

4.1 Visao Geral

Este trabalho apresenta uma metodologia voltada ao processamento de dados bru-
tos de rede para a construcao e validagao de um conjunto de dados focado em trafego DNS.
O objetivo ¢é transformar capturas de pacotes em uma base de dados rotulada, robusta
e representativa. O fluxo de trabalho adotado esta estruturado em cinco etapas princi-
pais, conforme ilustrado na Figura 2: obtencao das capturas brutas, extracao de fluxos,

rotulagem, disponibilizacao do conjunto de dados e analise exploratéria estatistica.
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Figura 2 — Fluxo das Etapas do processo de construcao do Conjunto de Dados

Fonte: Do Autor

A etapa inicial consiste na utilizacdo de arquivos no formato PCAPNG contendo
registros de trafego DNS. Essas capturas simulam ambientes de rede reais e abrangem
tanto consultas convencionais quanto cenarios de exfiltracdo de dados, garantindo a fide-

lidade necessaria para a analise subsequente.

Na segunda etapa, é realizada a extracdo de fluxos estatisticos a partir desses ar-
quivos utilizando o NFStream. Esta ferramenta processa as capturas para agrupar pacotes
individuais em fluxos bidirecionais, calculando automaticamente métricas temporais e de
volume. O uso do NFStream permite converter o dado binario bruto em um conjunto de

caracteristicas quantificaveis e estruturadas.

Em seguida, os fluxos extraidos sao submetidos ao processo de rotulagem e filtra-
gem. Esta etapa é realizada por meio de scripts automatizados que utilizam o contexto
de origem das capturas para atribuir etiquetas de forma deterministica e para filtrar ins-
tancias que nao pertencem ao escopo do trabalho. Cada registro é classificado em uma de

duas categorias: “benigno” ou “exfiltracao”.

Na quarta etapa, o conjunto de dados resultante é estruturado no formato CSV e

disponibilizado publicamente no repositério Mendeley Data. O conjunto de dados é acom-
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panhado de documentacao técnica detalhada, descrevendo as caracteristicas extraidas e

o processo de organizacao, garantindo a transparéncia e a reprodutibilidade da pesquisa.

Por fim, a metodologia encerra-se com a Andlise Exploratoria de Dados. Esta
fase consiste na aplicacao de métodos estatisticos descritivos e técnicas de visualizacao,
como matrizes de correlagdo e diagramas de caixa, para investigar a separabilidade das
classes. O objetivo desta etapa final é validar a eficacia dos atributos extraidos e identificar
padroes de comportamento anémalo, fornecendo uma base sélida para a interpretacao dos

resultados e futuras aplicagoes em modelos de aprendizagem de maquina.

4.2 Obtencao e Caracterizacao dos Dados

A estruturacao deste conjunto de dados iniciou-se com o processamento de capturas
brutas no formato PCAPNG. E importante ressaltar que a geracdo desse trafego nio
integrou o escopo de execucao deste trabalho; os arquivos foram fornecidos previamente,
fazendo parte do projeto de doutorado do aluno Cristiano Borges, do PPGCO/FACOM.
Tais capturas serviram como material fundamental para as etapas subsequentes de analise
e extragao de atributos, sendo que o artigo completo detalhando o rigoroso processo de
coleta desses dados sera submetido ao Simpdésio Brasileiro de Seguranca da Informagao e
de Sistemas Computacionais (SBSeg 2026).

A geragao desses dados brutos envolveu a configuragao de um ambiente controlado
em computagdo em nuvem na Amazon Web Services (AWS), projetado para simular
uma rede corporativa real. A topologia foi estruturada em uma rede privada virtual com
segmentacao logica entre as redes de gerenciamento, do atacante e da vitima, utilizando
um dispositivo de seguranga (firewall) FortiGate como ponto central de roteamento e

coleta de trafego.

O trafego foi gerado através de componentes especificos: uma maquina Ubuntu
atuou como estagao de trabalho da vitima para trafego benigno e rotinas de exfiltra-
¢ao; um Kali Linux concentrou as ferramentas do atacante, como o dnscat2 para Dob3
e 0 DoHC2 para DoH; e um servidor Windows realizou as capturas em portas espelha-
das. Essa estrutura permitiu a extragao consistente de arquivos contendo fluxos reais de

comunicacao.

Os dados recebidos consistem em uma série de arquivos que representam diferentes
comportamentos de rede, divididos entre trafego benigno (consultas DNS convencionais)
e trafego malicioso (cendrios de exfiltracao). A Tabela 2 detalha o inventario dos arquivos

brutos utilizados.

Estes arquivos abrangem quatro cenarios fundamentais, projetados para oferecer

uma base comparativa sélida:
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Tabela 2 — Relacao de Arquivos PCAPNG Recebidos.

Nome do Arquivo Protocolo Rétulo | Tamanho (KB)
Dial Dob3_Benigno DNS (Porta 53) 0 718.200
Dia2 DoH_ Benigno DoH (Porta 443) 0 355.839
Dia3_Dob3_ Benigno DNS (Porta 53) 0 692.132
Dia4 DoH_ Benigno DoH (Porta 443) 0 280.781
Dia5 Do53  Benigno DNS (Porta 53) 0 694.146
Dia6_DoH_ Benigno DoH (Porta 443) 0 261.390
Dia7 Dob3_ Benigno DNS (Porta 53) 0 694.021
Dia8 DoH_ Benigno DoH (Porta 443) 0 204.930
Dia9 Dob3 Benigno DNS (Porta 53) 0 694.076
Dial0_DoH_ Benigno DoH (Porta 443) 0 1.348.075
Diall Do53 Benigno DNS (Porta 53) 0 2.322.626
Dial2 Dob3  Exfiltracao DNS (Porta 53) 1 51.526
Dial3_Dob3_Exfiltracao DNS (Porta 53) 1 45.900
Dial4d Dob3 Exfiltracao DNS (Porta 53) 1 90.074
Dial5 Dob3  Exfiltracao DNS (Porta 53) 1 1.060.473
Dial6_DoH_ Exfiltracao DoH (Porta 443) 1 212.175

Fonte: Do autor.

« D053 Benigno: Consultas DNS tradicionais (porta 53/UDP) automatizadas via

scripts.

« D053 com Exfiltracdo (dnscat2): Canal de Comando e Controle (C2) utilizando

a ferramenta dnscat2.

« DoH Benigno: Requisigoes DNS sobre HTTPS (porta 443/ TCP) para provedores

publicos.

« DoH com Exfiltragdo (DoHC2): Uso da ferramenta DoHC2 para exfiltrar ar-

quivos através de requisicoes HTTPS.

Essa diversidade assegura que o conjunto de dados final contenha as variagoes ne-

cessarias para que modelos de deteccao possam aprender padroes distintos de exfiltracao.

Com os dados em maos, o préximo passo consiste na extracao das informacoes relevantes

para a deteccao de exfiltracao de dados.

4.3 Extracdo de Fluxos via NFStream

Apo6s a aquisicao dos arquivos brutos, a etapa seguinte é o processamento das

capturas PCAPNG para a extracao de fluxos. Para esta tarefa, foi utilizado o framework
NFStream (BENEDICTIS, 2024), uma ferramenta de andlise de rede baseada em Python

que permite a conversao de trafego binario em registros tabulares estruturados. Diferente



Capitulo 4. Desenvolvimento 27

da inspecao individual de pacotes, a anélise por fluxos agrupa sequéncias de comunicacoes
que compartilham a mesma tupla de identificagdo, permitindo uma visao comportamental

da rede.

4.3.1 Atributos Selecionados

Para melhorar a capacidade discriminatoria do conjunto de dados proposto, o
processo de extracdao nao ficou apenas atrelado as métricas nativas da ferramenta. Foi
desenvolvido um roteiro de automacao que implementa uma camada de Engenharia de

Atributos, criando indicadores especificos para a detecgao de anomalias no protocolo DNS.

Um dos pilares desta andlise é o calculo da Entropia de Shannon aplicado ao campo
do nome de dominio solicitado (dns_query_entropy). Matematicamente, a entropia men-
sura o grau de incerteza ou aleatoriedade das informacoes, sendo definida pela seguinte

equagao:

n
H(X) = —ZP(mi)log2 P(z;) (4.1)

i=1
Neste contexto, enquanto nomes de dominio legitimos tendem a seguir padroes lin-
guisticos, dados exfiltrados, que sdo frequentemente codificados em formatos como Base64,
apresentam uma distribuicao de caracteres muito mais aleatéria, resultando em valores

de entropia mais elevados.

Outro atributo implementado foi o comprimento da consulta (dns_query_length),
o qual é fundamental para mensurar o tamanho total do nome de dominio solicitado. Em
cenarios de exfiltragdo, os atacantes buscam maximizar o transporte de informagoes em
cada transacao, o que resulta em nomes de dominio consideravelmente mais longos do
que os observados em resolugoes convencionais, caracterizando assim um caso tipico de

tunelamento.

Complementarmente, a proporg¢ao de caracteres numeéricos
(dns_numerical_ratio) analisa a densidade de digitos presentes no dominio. Uma
vez que a exfiltracao de arquivos geralmente envolve a transmissao de dados binarios
codificados, o surgimento frequente de numerais é um forte indicativo de que o trafego

nao representa uma navegacao humana comum.

Por fim, o ultimo atributo que foi implementado é a contagem de subdominios
(dns_subdomain_count), responsavel por monitorar a fragmentacao da consulta. Esta
métrica é estratégica para identificar tentativas de burlar limites de tamanho de pacotes
DNS. Através da criagao de multiplas camadas de subdominios, scripts de ataque conse-
guem particionar grandes volumes de dados em diversas etiquetas dentro de uma unica

consulta, uma estratégia recorrente para manter o canal de comunica¢ao malicioso sem
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interromper o fluxo de dados.

4.3.2 Estratégia de Processamento e Padronizacao

Considerando o elevado volume de dados dos arquivos originais, o cédigo foi estru-
turado para realizar o processamento em lotes (chunks) de 50.000 registros. Essa aborda-
gem de engenharia de software foi muito importante para a gestao eficiente da memoria
RAM, mitigando gargalos de processamento que impediam a finalizagdo da tarefa devido
a densidade das informacoes contidas nos arquivos PCAPNG. A implementacao dessa
estratégia garantiu a escalabilidade do fluxo de trabalho e a integridade dos dados, per-
mitindo o processamento de grandes volumes de trafego sem a interrupcao por falta de

recursos computacionais.

Por fim, estabeleceu-se uma lista de Atributos, garantindo que tanto os fluxos de
trafego convencional (Do53) quanto os criptografados (DoH) fossem exportados para o
formato CSV com uma estrutura idéntica. Essa padronizacao é fundamental para assegu-
rar a consisténcia do recurso informacional, permitindo que futuras investigagoes utilizem

o conjunto de dados de forma integrada.

A selecao dos atributos que compoem este conjunto de dados foi orientada por uma
abordagem hibrida, combinando métricas consagradas na literatura de deteccao de exfil-
tracao de dados com capacidades avancadas de andlise de fluxo oferecidas pelo framework
NFStream.

Primeiramente, foram selecionados por meio do NFStream os atributos conside-
rados identificadores de fluxos, estes servem para contextualizar a comunicacao, iden-
tificando as entidades envolvidas na troca de dados. Embora nem todos sejam usados
diretamente no treinamento do modelo, eles sao essenciais para a fase de rotulagem e
auditoria. Os atributos pertencentes a esta categoria sao: src_ip, dst_ip, src_port,

dst_port e protocol.

Em seguida, ainda utilizando o NFStream foram definidos os atributos de fluxo
e temporais, que constituem a base comportamental da metodologia. Diferente da ana-
lise estatica, estas métricas permitem observar a dindmica da comunica¢ao ao longo do
tempo, sendo fundamentais para identificar a persisténcia caracteristica de exfiltracoes
via DNS. Atributos como bidirectional duration_ms e bidirectional_packets sao
cruciais, pois, enquanto consultas legitimas sao geralmente efémeras, a exfiltracao de da-
dos exige uma sessao prolongada e um fluxo constante de pacotes para transportar in-
formagoes. Complementarmente, os atributos de volume, como bidirectional_bytes,
src2dst_bytes e dst2src_bytes, permitem detectar a assimetria tipica de ataques de
exfiltracdo, onde hd um envio massivo de dados para o exterior da rede. Também foram

incluidos os registros de start_time e end_time para garantir a precisao cronolégica dos
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fluxos extraidos.

Adicionalmente, utilizando as consultas, conseguimos por meio de engenharia de
dados, criar alguns atributos sintaticos, que analisam a estrutura textual das consultas
DNS. Esta categoria é amplamente fundamentada na literatura de seguranga, pois ata-
cantes frequentemente utilizam codificacbes para embutir dados dentro dos campos de
query, alterando as propriedades naturais da linguagem. O atributo dns_query_entropy
¢ utilizado para medir a aleatoriedade da string, enquanto o dns_query_length iden-
tifica consultas anormalmente longas, tipicas de tuneis que buscam maximizar a taxa
de transferéncia. Complementam esta analise os atributos dns_ subdomain count e
dns_numerical ratio, que auxiliam na detec¢do de dominios com multiplos niveis hie-
rarquicos ou alta densidade de caracteres numéricos, padroes comuns em ferramentas de

exfiltracao.

Por fim, incluiram-se os atributos de contexto e aplicagao, derivados do motor de
inspecao profunda (Deep Packet Inspection - DPI) integrado ao framework NFStream.
Os campos application_name e application_category_name fornecem uma camada
extra de inteligéncia ao classificar o trafego com base em assinaturas de rede conhecidas.
O atributo requested_server_name e a varidvel alvo label encerram a estrutura do
conjunto de dados, permitindo que o modelo correlacione o comportamento do fluxo com

o servigo de rede solicitado e a respectiva classificagao entre trafego benigno ou malicioso.

Como resultado do processo de extracao e transformagao, o conjunto de dados
consolidado totaliza 20 atributos. Esta selecao integra identificadores de rede, métricas
temporais, volumétricas e atributos customizados de engenharia de dados. A Tabela 3

apresenta a relacao completa dessas variaveis e suas respectivas representacoes técnicas.
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Tabela 3 — Relagao Final de Atributos que Compdem o Conjunto de Dados.
Atributo (Feature)

Representacao Técnica

src_ip Endereco IP de origem da conexao.

dst_ip Endereco IP de destino da conexao.

src_port Porta légica de origem utilizada pelo cliente.

dst_port Porta légica de destino (ex: 53 para Dob3 ou 443 para
DoH).

protocol Nimero do protocolo de transporte (ex: 6 para TCP,

17 para UDP).

Data e hora exata (timestamp) do inicio do fluxo.
Data e hora exata (timestamp) do término do fluxo.
Volume total de bytes trafegados em ambas as dire-
coes.

Quantidade total de pacotes trocados no fluxo.
Duracao total da comunicagdo em milissegundos.
Volume de bytes enviados da origem para o destino.
Volume de bytes enviados do destino para a origem.
Nome da aplicacao identificado pelo NFStream.
Categoria da aplicagao (ex: Network Service).

Nome do servidor ou dominio solicitado no fluxo.
Comprimento total do dominio consultado.

Grau de aleatoriedade dos caracteres no dominio.

start_time
end_time
bidirectional bytes

bidirectional packets
bidirectional duration _ms
src2dst_bytes
dst2src_bytes
application_name
application_category_name
requested_server_name
dns_query_length
dns_query_entropy

dns_subdomain_count

Quantidade de subdominios identificados na consulta.

dns_numerical_ratio

Mensura a proporg¢ao de algarismos presentes no nome
do dominio em relagao ao seu comprimento total.

label

Variavel alvo para classificacao binéria. Indica a natu-

reza do fluxo: 0 para trafego benigno e 1 para exfiltra-
¢ao de dados.

Fonte: Do autor.

4.3.3 Limitacoes na Extracdo de Atributos DoH

Durante a fase de processamento, identificou-se uma limitacao critica nos arqui-
vos PCAPNG referentes a exfiltragdo via DNS over HTTPS (DoH). Ao submeter essas
capturas ao framework NFStream, verificou-se que a ferramenta nao foi capaz de extrair

nenhum registro de fluxo das amostras maliciosas, resultando em arquivos de saida vazios.

Esse comportamento foi causado por instabilidades na camada de transporte (TCP)
durante a geracao do trafego de ataque. A presenca massiva de sinalizagdes de reinicia-
lizagao de conexao (RST) impediu o estabelecimento do aperto de mao entre o cliente e
o servidor. Como o NFStream prioriza a extragao de fluxos estruturados e funcionais, as

tentativas de conexao interrompidas foram descartadas pela ferramenta.

Diferente do cenario de exfiltracdo, o trafego DoH benigno foi processado sem

intercorréncias, confirmando que a falha estava restrita a integridade das capturas do
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cenario de ataque. Diante da impossibilidade de extrair métricas consistentes para a classe
maliciosa de DoH e visando evitar um desequilibrio artificial no conjunto de dados, optou-
se por restringir o escopo deste trabalho a deteccao de exfiltracao sobre o protocolo Dob3.
Esta decisao assegura que o conjunto de dados final seja composto integralmente por fluxos

validos e estatisticamente representativos para o treinamento dos modelos de deteccao.

Embora a impossibilidade de extrair fluxos do cenario malicioso de DoH tenha
imposto uma restricao de escopo, este evento reforgou a robustez e o comportamento dos
mecanismos de monitoramento. Foi evidenciado a sensibilidade operacional do NFStream:
a ferramenta demonstrou um rigoroso critério de filtragem ao descartar conexoes incom-
pletas, o que garante que o conjunto de dados final nao tenha tentativas de conexao falhas,

conexoes essas (ue nao representam uma comunicacao de dados real.

4.4 Rotulagem de dados

Apés a extracdo dos atributos, os dados estavam fragmentados em diversos arqui-
vos CSV, correspondentes a cada dia de captura. Para transformar esses registros isolados
em um conjunto de dados pronto para o aprendizado de maquina, foi desenvolvido um
roteiro de automagdo em Python focado em rotulagem binaria, filtragem e gestdao de

recursos computacionais.

4.4.1 Atribuicao de Rétulo e Filtros

A atribuicao da varidvel alvo (label) foi realizada de forma programética e de-
terministica, utilizando uma abordagem de rotulagem automatica baseada na fonte dos
dados. Este processo é fundamental para garantir a integridade da metodologia de apren-
dizado supervisionado, onde a "verdade fundamental'é estabelecida antes do treinamento

do modelo.

A disting¢ao entre as classes foi definida a partir do contexto de captura dos arquivos
brutos PCAPNG fornecidos para este estudo:

« Trafego Benigno (Classe 0): Definido a partir de capturas realizadas simulando
cenarios de atividade convencional de rede. Estes arquivos continham interagoes

legitimas, sem a execuc¢ao de ferramentas de tunelamento ou scripts de ataque.

« Trafego Malicioso/Exfiltracao (Classe 1): Definido a partir de capturas onde
houve a execucao controlada de ferramentas de exfiltracao via DNS. Nestes arquivos,

o trafego DNS apresenta o comportamento especifico de um trafego malicioso.
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Além da rotulagem, o codigo implementou uma camada de filtragem para assegurar

a aderéncia ao escopo da pesquisa. Foram aplicados os seguintes critérios de selecao via
biblioteca Pandas (TEAM, 2020):

o Filtragem por Portas: Foram mantidos apenas os fluxos cujas portas de origem
ou destino fossem 53 (Do53) ou 443 (DoH), descartando comunicagoes de outros

servigos de rede irrelevantes para o estudo;

e Protocolos de Transporte: O conjunto foi restrito aos protocolos de Controle de
Transmissao (TCP) e de Datagrama de Usuério (UDP);

o Consisténcia de Dados: Removeram-se fluxos com contagem de pacotes igual a
zero e aplicou-se o tratamento de valores nulos, substituindo-os por 0 para evitar

erros matematicos durante o treinamento dos modelos.

4.4.2 Engenharia de Processamento e Unificacdo

Dado o volume massivo de dados e a necessidade de preservar a meméria RAM,
o roteiro utilizou estratégias de limpeza de memoria através do modulo Garbage Col-
lector (gc). Esta abordagem de engenharia de software garantiu que cada arquivo fosse

processado e pré-analisado individualmente antes da etapa final de concatenacao.

A consolidacao consistiu na unificacao dos multiplos arquivos intermediarios em
um unico arquivo. Esta unificacdo foi realizada através da leitura sequencial de fluxos,
preservando o cabecalho original e concatenando todos os registros em uma estrutura
tabular tinica no formato CSV. O resultado final deste processo é um conjunto de dados
robusto e padronizado, composto por 20 atributos (19 preditores e 1 variavel alvo), pronto

para ser utilizado em fases subsequentes de andlises.

4.5 Caracterizacao e Disponibilizacao do Conjunto de Dados

Esta secao detalha o resultado final do processo metodologico, apresentando as
propriedades quantitativas do conjunto de dados gerado e as diretrizes para sua reprodu-
tibilidade.

45.1 Caracteristicas do Conjunto de Dados

O conjunto de dados consolidado apresenta um volume de dados robusto, estrutu-
rado com um desbalanceamento de classes planejado para simular o comportamento real
de redes de computadores, onde ataques de exfiltragao sao eventos raros em comparacao
ao trafego legitimo. A Tabela 4 resume as propriedades técnicas e a composi¢ao do recurso
final.
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Tabela 4 — Propriedades Técnicas do Conjunto de Dados Gerado

Propriedade Valor

N¢ de instancias 109.359

N¢ de atributos 20 (incluindo a label)

N de instancias de exfiltracdo (Classe 1) 9.364

N de instancias benignas (Classe 0) 99.995

Tipo de atributos Numéricos, Categoricos e Temporais
Tamanho do dataset (formato .csv) ~19.4 MB

Ferramentas utilizadas NFStream, Python, Pandas

Fonte: Do autor.

Trafego com Exfiltracao
8.6%

Trafego Benigno
91.4%

Figura 3 — Gréfico que Representa o Desbalanceamento do Conjunto de Dados.

Fonte: Do Autor

A distribuicao das instancias entre as classes no conjunto de dados final é apresen-
tada na Figura 3. Observa-se que o conjunto de dados é deliberadamente desbalanceado,
com a classe benigna representando aproximadamente 91,4% do total, enquanto a classe

de exfiltraciao corresponde a 8,6%.

Ao manter essa proporcao de 10:1, o modelo de aprendizagem de méaquina é de-

safiado a minimizar falsos positivos, garantindo que o sistema de deteccao seja robusto
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o suficiente para operar em ambientes de alta criticidade sem gerar alertas excessivos e

irrelevantes.

Para ilustrar a estrutura final do recurso gerado e a organizagdao dos atributos
extraidos pelo NFStream, a Tabela 5 apresenta um exemplo de uma instancia extraida do
conjunto de dados. O registro demonstra um fluxo de trafego DNS tipico, consolidando

os metadados de rede, métricas temporais e as caracteristicas sintaticas calculadas.

Tabela 5 — Exemplo de um registro individual do conjunto de dados.

Atributo Valor de Exemplo
src_ip 10.0.30.186

dst_ip 8.8.8.8

src_port 22577

dst_port 23

protocol 17

start_time 2025-06-14 03:11:14.399
end_time 2025-06-14 03:11:14.401

bidirectional_bytes
bidirectional_ packets
bidirectional duration_ms
src2dst_bytes
dst2src_bytes
application_name
application_category_name
requested_server_name
dns_query_length
dns_query_entropy
dns_subdomain_count
dns_numerical_ratio

label

239

2

2

82

157

DNS

Network
github.io.ec2.internal
22
3.7544418457133446
4
0.0454545454545454
0

Fonte: Do Autor.

4.5.2 Reprodutibilidade e Acesso

Com o intuito de contribuir para a comunidade de seguranca cibernética e garantir
a reprodutibilidade cientifica deste estudo, todo o ecossistema de desenvolvimento foi

estruturado para livre acesso, dividido em dois pilares fundamentais:

4521 Ambiente e Ferramentas

O processamento dos dados foi realizado em sistema operacional Windows 11, uti-
lizando o Windows Subsystem for Linux. Essa configuragdo permitiu a execugao nativa de
ferramentas baseadas em kernel Linux, como o framework NFStream, em um ambiente

de desenvolvimento integrado via Visual Studio Code. A linguagem utilizada foi o Python
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3.10.12, contando com a biblioteca Pandas para a manipulacao de estruturas de dados e
rotulagem automatizada. A execugao dos scripts ocorreu em uma estacao de trabalho com
processador Intel Core i7 e 32GB de memoria RAM, garantindo a eficiéncia necessaria

para o processamento dos arquivos PCAPNG.

4.5.2.2 Repositério de Cddigo e Scripts

Os roteiros de automacao estao hospedados em um repositério piblico na plata-

forma GitHub'. O repositério contém quatro scripts fundamentais:

1. extrair_pcapng.py: Responsavel por ler os arquivos brutos e gerar os fluxos bidi-

recionais via NFStream;

2. gerador_amostra_benigna.py: Script de subamostragem desenvolvido para pro-
cessar arquivos CSV de trafego benigno fornecidos como entrada. O script extrai
uma amostra aleatoria de 100.000 instancias, permitindo consolidar um conjunto de

dados final desbalanceado que representa com maior fidelidade os cenarios reais.

3. rotulagem_csv.py: Responsavel por filtrar e realizar o tratamento de valores au-

sentes, além de rotular o campo label como benigno (Calsse 0) ou malicioso (Classe
1);
4. analise_exploratoria.py: Responsavel pela geracao de métricas estatisticas, ma-

trizes de correlacao e visualizagoes graficas.

O repositoério inclui um arquivo README . md com instrugoes de instalacao das dependéncias,

permitindo a replicagao integral do trabalho proposto.

4.5.2.3 Repositério de Dados

Devido as dimensoes do arquivo consolidado e prezando pela rigorosidade cienti-
fica, o conjunto de dados final foi publicado no repositorio Mendeley Data. O recurso esta
registrado sob o DOI 10.17632/v2cy9y58t7.3%. A escolha desta plataforma garante a
persisténcia dos dados e facilita a citacao deste trabalho em futuras pesquisas que utilizem

a mesma base para modelos de aprendizagem de maquina ou andalises estatisticas.

Disponivel em: <https://github.com/ViniciusDMRocha/dataset-exfiltracao-DNS>
2 Link direto: <https://doi.org/10.17632/v2cy9y58t7.2>
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5 Analise Exploratéria dos Dados

Neste capitulo, o conjunto de dados consolidado ¢ submetido a uma investigagao
para validar a hipotese de deteccao de exfiltragdo de dados. Antes de tudo, é fundamental
compreender a natureza dos atributos selecionados e o potencial analitico que cada um

desempenha na distin¢ao entre o trafego benigno e o malicioso.

Pode-se definir a analise exploratéria como o emprego de técnicas estatisticas para
examinar e interpretar dados. O objetivo central é proporcionar ao pesquisador uma
visdo aprofundada sobre as informagoes coletadas, permitindo que ele identifique com-
portamentos atipicos ou padroes recorrentes e crie representacoes graficas que sintetizem

esses achados.

5.1 Potencial Preditivo dos Atributos

O conjunto de dados final é composto por 20 atributos que podem ser segmentados
em grupos funcionais. Cada grupo oferece uma perspectiva diferente sobre o comporta-

mento da rede:

5.1.1 Atributos Sintaticos de Dominio

Este grupo contém as variaveis customizadas via Engenharia de Dados e representa

o nucleo da detecgao baseada em conteudo:

« dns_query_entropy: Baseado na Entropia de Shannon (SHANNON, 1948), possui
elevado potencial teérico para identificar exfiltragdo. Espera-se que a aleatoriedade

dos caracteres seja superior a de palavras em linguagem natural;

e dns_query_length: Atributo estratégico para identificar o tunelamento DNS. Para
maximizar a eficiéncia, atacantes utilizam nomes de dominio extensos para carregar

o maximo de informacgao por consulta;

e dns_subdomain_count: Quantifica o nimero de niveis ou rétulos contidos no nome
de dominio. No contexto de exfiltracao, esse valor tende a ser elevado, visto que
protocolos de tunelamento costumam segmentar os dados codificados em multiplos

subdominios para contornar restri¢oes de tamanho de pacotes individuais.;

e dns_numerical_ratio: Analisa a propor¢do de nimeros no dominio, sendo um

forte indicador de dados bindrios codificados.
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5.1.2 Atributos Volumétricos e de Fluxo

Estes atributos monitoram a intensidade da comunicagcao:

e src2dst_bytes e dst2src_bytes: Em um ataque de exfiltragdo, espera-se uma

assimetria clara, com volume de saida superior ao de entrada;

e bidirectional_duration_ms: Importante para diferenciar uma consulta comum

de uma sessao de exfiltracao persistente.

e bidirectional_packets: Indica a quantidade total de pacotes trocados entre a
origem e o destino durante a vigéncia do fluxo. Em cendarios de exfiltracao, esse
numero tende a ser elevado, pois grandes volumes de dados precisam ser fragmen-
tados em multiplas mensagens DNS devido as limitagoes de tamanho impostas pelo

protocolo.

5.1.3 Atributos de Contexto e ldentificacao

Variaveis como src_ip, dst_ip, src_port e protocol atuam como metadados.
Embora essenciais para auditoria e filtragem de escopo, possuem baixo potencial preditivo
para modelos de generalizagdo, pois sao identificadores volateis que nao descrevem o

comportamento da ameaca em si.

5.2 Resultados da Analise Estatistica

Apés a defini¢ao dos atributos, foi realizada a execucao de rotinas computacionais
para a extracao de métricas estatisticas e geragao de graficos. Esta etapa busca comparar

as expectativas tedricas com a realidade dos dados capturados em ambiente real.

5.2.1 Matriz de Correlacdao de Pearson

A Matriz de Correlagao de Pearson foi gerada para mensurar a for¢a da relagao
linear entre as varidveis independentes e a varidvel alvo (label). Conforme ilustrado na
Figura 4, observa-se um comportamento atipico em relagao a literatura classica de ciber-

seguranca.
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Matriz de Correlagao de Pearson - Atributos de Rede

src_port -0.03 0.13 -0.07 -0.25 L2 -0.27 -0.05 0.10 0.15 0.19
dst_port - -0.03 -0.02 0.01 0.00 -0.00 0.00 0.01 -0.00 -0.00 -0.01 0.01 0.01
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Figura 4 — Matriz de Correlagao de Pearson entre atributos e classe alvo.

Fonte: Do Autor

A andlise da Matriz de Correlacao de Pearson, apresentada na Figura 4, permite
identificar quais variaveis possuem maior poder discriminatorio em relagao a variavel alvo
(label). Os resultados revelam comportamentos distintos entre as caracteristicas sintéticas

e as comportamentais de fluxo.

5.2.1.1 Atributos com Maior Correlacdo com a Classe

Diferente do esperado para técnicas tradicionais, os atributos sintaticos como
dns_query_entropy e dns_query_length apresentaram uma correlacdo negativa com
a label (aproximadamente -0,25 e -0,18, respectivamente). E importante ressaltar que a
correlagao negativa nao indica auséncia de vinculo, mas sim uma relagao inversa: a me-
dida que a complexidade sintatica da consulta aumenta, a probabilidade de pertencer a
classe maliciosa diminui neste conjunto de dados especifico. Este fenomeno revela que, no
ambiente de rede capturado, o trafego benigno manifestou uma complexidade estrutural

superior a do trafego de exfiltracao.



Capitulo 5. Andlise Exploratoria de Dados 39

Em contrapartida, os atributos de fluxo consolidaram-se como os indicadores mais
confidveis. As varidveis bidirectional_duration_ms (0,44), src2dst_bytes (0,44) e
bidirectional_packets (0,41) obtiveram as maiores correlagoes positivas. Estes valores
demonstram que a persisténcia temporal e o volume de dados transmitidos sao caracteris-
ticas muito mais marcantes de um ataque de exfiltracdo do que a simples "estranheza'do

nome de dominio.

Os resultados apresentados trazem implicagoes significativas para o desenvolvi-

mento de Sistemas de Deteccao de Intrusao:

o Insuficiéncia da Analise Estatica: A correlagdo negativa dos atributos sintaticos
sugere que sistemas baseados fortemente em assinaturas ou na "entropia'de nomes de
dominio podem gerar um ntimero elevado de falsos positivos em redes modernas. Isso
ocorre porque aplicagoes legitimas (como telemetria de software e servigos de nuvem)
utilizam nomes de dominio complexos e ofuscados que mimetizam o comportamento

de malwares.

« Eficiéncia da Abordagem por Fluxos: A forte correlacao positiva dos atributos
temporais e volumétricos valida a escolha metodolégica deste trabalho. Detectar
a exfiltragdo torna-se um problema de identificar a persisténcia e a assimetria do
trafego. Um ataque de exfiltracdo DNS raramente se denuncia por um tnico pacote,

mas sim pelo comportamento mantido ao longo de um fluxo bidirecional.

 Reducao de Custo Computacional: Identificar que variaveis como dst_port e
src_port possuem correlagao préoxima a zero com a classe maliciosa permite a futura
simplificacdo de modelos de Aprendizado de Méquina, focando o processamento

apenas nos atributos que realmente impactam a deteccao.

5.2.1.2 Analise de Multicolinearidade

Além da relagdo com a variavel alvo, a matriz de correlagao (Figura 4) permite
identificar atributos altamente correlacionados entre si. Esta andlise é fundamental para
simplificar o modelo e evitar redundéncias que possam causar sobreajuste ou consumo

desnecessario de recursos computacionais.

Observa-se uma correlagdo positiva quase perfeita (r ~ 0,98) entre as varidveis
bidirectional_packets e src2dst_bytes. Este comportamento é justificavel pela me-
canica do protocolo DNS: uma vez que o tamanho maximo de um pacote UDP ¢ limitado, o
envio de um volume maior de dados exige, obrigatoriamente, um aumento proporcional no
ntmero de mensagens enviadas. Da mesma forma, a variavel bidirectional duration ms
apresenta forte correlacao com o volume de pacotes. Isso ocorre porque o processo de ex-
filtragao via DNS é inerentemente lento devido as limitacoes de banda do protocolo; logo,

quanto mais dados sao transferidos, maior é o tempo de permanéncia do fluxo na rede.
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A identificagdo dessas correlacoes aponta para redundancias informacionais que

trazem implicagoes diretas para a modelagem:

» Selecao de Atributos: Atributos com correlagdo muito alta (geralmente acima
de 0,9) carregam praticamente a mesma informagao estatistica. Em cenérios de de-
teccao em tempo real, onde a velocidade de processamento ¢é critica, pode-se optar
por manter apenas um deles (como o src2dst_bytes) para representar a intensi-
dade do trafego, descartando o bidirectional packets sem perda significativa de

acuracia.

« Estabilidade do Modelo: A presenca de varidveis redundantes pode inflar artifi-
cialmente a importancia de certos comportamentos em algoritmos de Aprendizado
de Maquina. Ao identificar que a "volumetria'e a "frequéncia'sao faces da mesma
moeda no tunelamento DNS, o pesquisador pode ajustar o peso dessas variaveis
para garantir que o modelo seja resiliente e nao dependa de uma unica métrica

redundante.

5.2.1.3 Anélise da Matriz de Correlacdo sem redundancia

Apos a andlise exploratoria inicial da matriz de correl¢ao, foi realizado um experi-
mento adicional no qual foram removidas as variaveis altamente correlacionadas entre si.
Isso pode acabar inflacionando artificialmente a importancia de certos padroes e aumen-
tar desnecessariamente o custo de processamento em sistemas de detecgdo em tempo real.
Para mitigar esse problema, foi gerada uma nova matriz de correlagao filtrada, utilizando
como critério de descarte o limiar de correlacao de Pearson de 0,90. O processo consis-
tiu na aplicacdo de uma mascara booleana triangular superior sobre a matriz original,
permitindo identificar pares de varidveis que compartilham quase a mesma informacao

estatistica.
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Matriz de Correlacao de Pearson - Sem Redundéncias (>0.90)

n - - - . b
dst_port - -0.03 - -0.02 0.01 0.00 -0.00 -0.00 -0.01 0.01 0.01

protocol - 0.13 -0.02 1.00 -0.06
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-0.02 0.14 0.45 0.19 0.04

bidirectional_bytes - -0.07 0.01

-04

bidirectional_packets - L0125 0.00

-02

dns_query_length - 0.10 -0.00
dns_query_entropy - 0.15 -0.00 -0.0
dns_subdomain_count - 0.19 -0.01
-0.2
dns_numerical_ratio -. 0.01
-0.4
label -0.54 0.01

src_port
dst_port -
protocol -
bidirectional_bytes -
_query_length -
dns_query_entropy -|
label

dns,

dns_numerical_ratio -

bidirectional_packets -
dns_subdomain_count -

Figura 5 — Matriz de Correlagao de Pearson - Sem Redundancias.

Fonte: Do Autor

Conforme ilustrado na Figura 5, observa-se que a aplicacao desse filtro resultou na
exclusao de atributos como src2dst_bytes e bidirectional duration_ms, que apresen-
taram colinearidade perfeita (1.00) ou superior a 0.92 com o atributo bidirectional_packets.

Do ponto de vista técnico, essa redundancia é justificada pela prépria natureza do proto-
colo DNS sobre UDP.

Dessa forma, a nova matriz simplificada mantém a integridade da relagdo com a
variavel alvo e garante que o conjunto de dados seja mais robusto contra o sobreajuste.
Essa redugao de dimensionalidade prova que a deteccao de exfiltracao via DNS pode ser
realizada de forma eficiente através de um nicleo reduzido de atributos comportamentais,
facilitando a implementacao de modelos de inteligéncia artificial mais leves e rapidos em

infraestruturas de rede de alta performance.
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5.2.2 Método de Tukey

A aplicagao do método de Tukey, através de diagramas de caixa (boxplots), per-
mitiu visualizar a dispersao de algumas das métricas e a presenca de outliers. As figuras
abaixo detalham essa distribuicao para os quatro principais atributos sintaticos e os trés

principais atributos com maior correlacao.

Distribuicao de dns_query_entropy por Classe

2
N
o
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Figura 6 — Distribui¢do da Entropia de Shannon.
Fonte: Do Autor
Distribuicao de dns_query_length por Classe
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Figura 7 — Distribuicao do Comprimento da Consulta.

Fonte: Do Autor
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Distribuicao de dns_numerical_ratio por Classe
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Figura 8 — Proporcao Numérica nos Dominios.
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Distribuicao de bidirectional_packets por Classe
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Figura 12 — Contagem Bidirecional de Pacotes.

Fonte: Do Autor

Os perfis de distribuicao dos atributos sintaticos, apresentados nas Figuras 6 e 7,
revelam uma sobreposigao entre as classes. Na classe benigna (0), nota-se uma densidade
de pontos discrepantes acima do limite superior. Isso confirma que o trafego legitimo
moderno, influenciado por servigos de telemetria e nomes de dominio ofuscados, gera um

"'ruido'estatistico que mimetiza as caracteristicas comumente associadas a exfiltragao.

Essa tendéncia de mimetizacao também ¢é observada nas Figuras 8 e 9. No caso do
dns_subdomain_count, a classe benigna apresenta uma mediana de rétulos superior a de
exfiltracao, justificando a correlagao negativa identificada na matriz de correlacao e refor-
cando o uso de nomes complexos em servigos legitimos. J& para o dns_numerical ratio,
nota-se que, embora a maioria das amostras se concentre em valores baixos, a classe de
exfiltra¢ao (1) manifesta uma densidade maior de extremos, indicando o uso de caracteres

numéricos como vetor para o transporte de dados binarios codificados.

Em contraste, os atributos de fluxo evidenciam os pontos nos quais a exfiltragao
se torna estatisticamente visivel. Conforme ilustrado nos graficos de dispersao e distribui-
cao das Figuras 10, 11 e 12, as varidveis bidirectional duration_ms, src2dst_bytes
e bidirectional packets apresentam distribuigoes distintas, nas quais a classe de exfil-
tragao (1) manifesta outliers extremos, confirmando a natureza persistente e volumétrica

desse tipo de ataque.
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5.3 Discussao

Nesta secao, sintetizam-se as interpretagoes dos resultados obtidos, confrontando a
teoria da detecgao de intrusao com os dados observados, além de documentar as limitacoes

e contribuigoes praticas deste trabalho.

5.3.1 Interpretacdo e Aplicacdes do Conjunto de Dados

A anélise exploratoria demonstrou que a exfiltracdo moderna via DNS nao se de-
nuncia por pacotes isolados de alta entropia, mas sim pelo comportamento continuo do
fluxo. A principal aplicacao deste dataset reside no treinamento de modelos de Aprendi-
zado de Maquina que utilizam janelas temporais, em vez de inspecao estatica de pacotes.
O conjunto de dados permite que pesquisadores testem algoritmos de classificagdo em um
cenario de desbalanceamento real (10:1), aproximando os modelos académicos da realidade

operacional dos centros de operacoes de seguranca.

5.3.2 Limitacoes e Vieses

Embora os ataques registrados no dataset tenham sido executados com ferramentas
amplamente reconhecidas no cenario de ameagas, é necessario considerar que os dados
foram coletados em um ambiente controlado. Apesar do esforco em compor um cenério
que inclua comportamentos tipicos de redes modernas, como telemetria e navegacao, existe
uma fronteira natural entre dados laboratoriais e o trafego real de uma rede em operacao

continua.

Dessa forma, nao se pode afirmar que o comportamento observado seja identi-
camente igual ao de uma rede de producao de larga escala. Varidveis como a presenca
de dispositivos legados, trafego de redes IoT ou a imprevisibilidade do comportamento
humano sao fatores que poderiam alterar as correlagoes identificadas. Portanto, os resul-
tados aqui apresentados devem ser interpretados como uma prova de conceito robusta,
cujas premissas de deteccao precisariam de validagdo adicional em ambientes de maior

complexidade e heterogeneidade.

5.3.3 Licoes Aprendidas

A construcgao deste recurso revelou que a fase de Engenharia de Atributos é con-
sideravelmente mais critica para o sucesso da deteccao do que o volume bruto de dados
coletados. A licdo mais relevante foi a percepcao da mimetizacao de trafego: o trafego
legitimo atual tornou-se tao complexo que regras de seguranca simplistas, baseadas ape-
nas em entropia ou tamanho de nomes de dominio, tornaram-se obsoletas e geradoras de

falsos positivos.
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Nesse cenario, a principal contribuicao deste trabalho foi o foco na dimensao tem-
poral do fluxo. Observou-se que a exfiltragdo de dados é um processo inerentemente persis-
tente. Enquanto consultas DNS comuns sao esporadicas e efémeras, o tunelamento exige
uma sucessao coordenada de requisi¢coes que se estendem por longos periodos. Atributos
como bidirectional duration_ms revelaram-se indicadores muito mais robustos do que
os atributos sintaticos, pois, embora o atacante possa manipular a aparéncia do pacote,
ele dificilmente consegue ocultar a persisténcia temporal necessaria para mover grandes

volumes de informacao.

A utilizacao do framework NFStream foi fundamental para esta analise, pois per-
mitiu extrair essas métricas de tempo e bidirecionalidade de forma nativa e padronizada.
A capacidade de tratar o trafego como fluxos temporais continuos, em vez de pacotes iso-
lados, provou ser o caminho mais eficaz para diferenciar o ruido das aplicacdbes modernas

de uma tentativa real de exfiltragao de dados.
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6 Conclusao

Este trabalho cumpriu seu objetivo primordial de projetar, estruturar e validar
um conjunto de dados inédito e de alta fidelidade para a deteccao de exfiltragao via
DNS. Esta pesquisa entrega a comunidade de seguranca um artefato consolidado com

aproximadamente 110.000 registros e 20 atributos..

A principal contribuicao deste trabalho reside na metodologia de construgao do
dataset, que utilizou o framework NFStream para transpor a analise puramente sintatica
e alcancar a camada de fluxos estatisticos. A validacao desse conjunto de dados, realizada
por meio de uma rigorosa Andlise Exploratéria (EDA), confirmou a utilidade pratica e a

relevancia das métricas selecionadas:

1. Consolidagao de Atributos de Fluxo: O resultado mais expressivo na criacao
deste conjunto foi a integragdo bem-sucedida de métricas comportamentais (como
bidirectional duration_ms e src2dst_bytes). A validagdo estatistica provou
que esses atributos sao os verdadeiros discriminadores de ataques, garantindo que
o dataset entregue tenha alto valor preditivo para modelos de Aprendizado de Ma-

quina.

2. Representatividade e Fidelidade: A base de dados foi estruturada mantendo
um desbalanceamento de 10:1, simulando com precisao o panorama real de redes de
producao. Isso assegura que o conjunto de dados nao seja apenas uma amostra de
laboratério, mas um recurso capaz de treinar modelos para enfrentar o ruido real

da telemetria moderna.

3. Superagao da Analise Estatica: A construcao do dataset demonstrou que a "esté-
tica"da consulta (como a Entropia) é insuficiente quando isolada. Por isso, a entrega
deste conjunto de dados com uma camada de engenharia de atributos avancada re-
presenta um avanco metodologico, fornecendo métricas temporais e volumétricas

que superam as limitacoes das detecgoes baseadas apenas em nomes de dominio.

Em suma, este trabalho entrega um recurso de dados validado e pronto para uso,
disponivel publicamente no repositério Mendeley Data. O sucesso na criacao deste da-
taset abre caminho para que futuras pesquisas utilizem essa base para o treinamento de
classificadores inteligentes, elevando o estado da arte na protecao contra exfiltracao de

dados no protocolo DNS.
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6.1 Trabalhos Futuros

Como desdobramentos desta pesquisa, propoe-se a continuidade do desenvolvi-
mento do conjunto de dados e a exploracao de novas frentes de andlise. Primeiramente,
planeja-se a ampliacao do dataset mediante a inclusao de novos cendrios de ataque. Um
ponto relevante de evolucao serda a implementacao efetiva do suporte ao protocolo DNS
over HTTPS (DoH). Embora a inclusdo desta variante cifrada tenha sido planejada e
testada no escopo deste trabalho, limitagdes técnicas na captura e na decodificacao de
metadados especificos impediram sua integracdo completa na base atual. Dessa forma,
a investigacao de métodos para contornar tais restrigoes apresenta-se como um caminho

promissor para manter a base atualizada frente as tendéncias de privacidade.

Adicionalmente, pretende-se realizar a aplicagao do conjunto em modelos de detec-
¢ao baseados em Aprendizado de Maquina e Aprendizado Profundo (Deep Learning). O
objetivo dessa etapa futura sera validar a eficicia dos atributos extraidos via NFStream
na classificacdo em tempo real, testando a resiliéncia dos modelos frente ao desbalan-
ceamento de classes e ao ruido de telemetria identificado na andlise exploratéria deste
trabalho.

Em suma, este trabalho contribui para a area de seguranca de redes ao dispo-
nibilizar um conjunto de dados aberto e documentado no Mendeley Data, apto para o
treinamento de modelos de Inteligéncia Artificial mais robustos. A pesquisa sugere que a
deteccao de ameagas via DNS deve evoluir de uma andlise estatica para uma analise com-
portamental multidimensional, capaz de filtrar o ruido legitimo das aplicagbes modernas

e isolar a persisténcia maliciosa de canais encobertos.
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