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RESUMO

A aplicagao da Lei Geral de Prote¢ao de Dados (LGPD) no contexto estratégico do governo
digital e a centralizacao das informacdes pelo portal Gov.br € um problema a ser investigado,
com o objetivo de se verificar os riscos a privacidade e a autodeterminagdo informativa que sao
decorrentes, do compartilhamento entre os varios Orgdos estatais, que poderia em tese,
favorecer a vigilancia de uma forma massiva, o perfilamento discriminatério dos cidadaos e a
violag¢do da integridade contextual, problema intensificado, quando se leva em considerag¢do
que as técnicas de anonimizagdo na era do Big Data, se tornam bastante fragilizadas. O objetivo
foi de se avaliar a eficacia da legislagdao trazida pela LGPD, como um mecanismo de
enfrentamento e controle do poder estatal em relagdo a estas ameacas. A metodologia utilizada
foi andlise empirica através de estatisticas oficiais, indicadores de desempenho e estudos de
caso. A conclusdo de que a Lei Geral de Protecdo de Dados (LGPD), proporciona ampla
protecdo aos dados sob controle estatal, foi confirmada ao se detalhar os dispositivos trazidos
na lei e na constitui¢do federal, somado as técnicas computacionais para segurangas dos dados,
a elaboragdo obrigatoria de Relatérios de Impacto a Prote¢do de Dados (RIPD) e a governanga
realizada por meio da Autoridade Nacional de protecdo de Dados (ANDP), mitiga os riscos
advindos da centralizagdo de dados no portal Gov.br, capturados nos diversos Orgdos
governamentais para finalidades especificas de cada orgdo da Administracdao Publica,
garantindo que o cidaddo ndo seja tratado como mero “objeto de informagado™.

Palavras-chave: Lei Geral de Prote¢do de Dados. Relatério de Impacto a Protecdo de Dados
Pessoais. Lei de Acesso a Informagao. Autodeterminagdo informativa. Privacidade contextual.
Vigilancia estatal.
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ABSTRACT

The application of the General Data Protection Law (LGPD) within the strategic context of
digital government and the centralization of information through the Gov.br portal constitutes
a problem to be investigated. This study aims to verify the resulting risks to privacy and
informative self-determination arising from data sharing among various state agencies, which
could, in theory, foster mass surveillance, discriminatory profiling of citizens, and the violation
of contextual integrity. This issue is intensified considering that anonymization techniques in
the Big Data era have become increasingly fragile. The objective was to evaluate the
effectiveness of the LGPD as a mechanism for confronting and controlling state power
regarding these threats. The methodology employed was empirical analysis through official
statistics, performance indicators, and case studies. The conclusion that the LGPD provides
comprehensive protection for data under state control was confirmed by detailing the provisions
established in the law and the Federal Constitution. Furthermore, computational data security
techniques, the mandatory preparation of Data Protection Impact Reports (DPRR/RIPD), and
governance carried out by the National Data Protection Authority (ANPD) mitigate the risks
stemming from data centralization on the Gov.br portal—data captured across various
government agencies for their specific purposes—ensuring that the citizen is not treated as a
mere 'object of information’

Keywords: General Data Protection Law. Data Protection Impact Assessment, Access to
Information Act, Informational Self-determination. Contextual Privacy. State Surveillance.
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1. Introducio

O crescente volume de dados de natureza pessoal, que passou a ser compartilhado no
ambiente digital, colocou a protecdo de dados como um ponto central nos debates atuais. No
caso brasileiro, para atender a esta necessidade, o legislador elaborou, em 14 de agosto de 2018,
a Lei n°® 13.709, conhecida como Lei Geral de Protegao de Dados (LGPD), um conjunto de
normas que traz principios e garantias que promovem a prote¢ao de dados, podendo ser aplicada

tanto no setor privado, quanto no setor publico.

Como forma de atender aos cidadaos com maior eficiéncia, o Estado langou, em 1° de
agosto de 2019, por meio do Decreto n® 9.756/2019, o portal Gov.br, que buscou centralizar,
em uma unica plataforma, os servicos governamentais que antes se encontravam dispersos em
diversos sites estatais. Assim, os dados dos cidaddos que buscam os servigos governamentais

passaram a ser centralizados sob a gestdo de um unico portal.

Essa centralizagdo levanta um importante questionamento quanto a uma possivel
vulnerabilidade, em razdo da presenca de dados cadastrais e biométricos entre os registros
mantidos pelo portal Gov.br. Levando em consideragdo que de forma isolada as técnicas
computacionais para garantir a protecao dos dados, como anonimizacao, se tornaram frageis,
em razdo do avanco tecnologico das técnicas de reidentificacdo, principalmente pelo uso da
chamado Big Data, faz-se necesséria uma avaliacdo de como a Lei Geral de Prote¢do de Dados
pode ser utilizada como instrumento garantidor da prote¢do dos dados sob a guarda do Estado,
sobretudo quando o compartilhamento dessas informagdes pode ser realizado entre os diversos

orgdos governamentais.

Nesse contexto, faz-se necessaria uma avaliagdo criteriosa sobre como o
compartilhamento de dados, desprovido de um regramento estrito, pode desvirtuar a finalidade

publica da coleta e violar o direito fundamental a autodeterminacao informativa.

O objetivo do presente artigo ¢ analisar a eficacia da protecdo conferida pela Lei Geral
de Prote¢ao de Dados (Lei n° 13.709/2018) no ambito da Administracdo Publica, como
mecanismo de controle para tais riscos. Para tanto, adotar-se-4 analise empirica através de
estatisticas oficiais, indicadores de desempenho e estudos de caso, para a conducao do processo

investigativo.



10

2. Da privacidade a protecao de dados: como controlar o poder estatal

A avaliagdo juridica do conceito de privacidade sofreu transformagdes significativas ao
longo dos anos, especialmente em razdo dos avangos tecnoldgicos que alteraram, de forma
profunda, a relagao entre o cidaddo e o Estado. A concepgao classica de privacidade, entendida
como o “direito de ser deixado s6” (the right to be let alone), formulada por Warren e Brandeis
em 1890, na obra The Right to Privacy, tinha como foco principal a protecdo contra a exposi¢ao
indevida nas midias. Contudo, esse entendimento mostrou-se insuficiente diante do cenario
contemporaneo, marcado pela coleta massiva de dados nas diversas interagdes dos individuos
com sistemas computacionais — desde simples cadastros para acesso a servigos até

informagdes provenientes de interagdes em redes sociais, amplamente difundidas na atualidade.

Na sociedade da conectividade, a protecdo da pessoa ndo pode mais se restringir ao
isolamento ou a preserva¢ao do segredo. Torna-se necessario atuar como regulador do fluxo
informacional, garantindo mecanismos de controle, limitacdo e transparéncia sobre o
tratamento de dados pessoais. A transicdo do eixo composto por pessoa, informagao e segredo
para o modelo pessoa, informagdo, circulagdo e controle constitui elemento central para a
consolida¢do de um novo patamar de tutela dos dados pessoais, superando a nogao tradicional
de privacidade e incorporando a logica da autodeterminagdo informativa. Segundo Doneda
(2020), a busca pela garantia de privacidade na atualidade estd diretamente ligada a direitos
fundamentais, como liberdade e igualdade. Assim nos apresenta Doneda, em sua obra Da

privacidade a protecdo de dados pessoais: fundamentos da Lei Geral de Prote¢do de Dados:

E propria do nosso tempo a preocupagio com a privacidade e como garanti-la. E a
forma pela qual o direito a abordou durante muito tempo foi pela sua associagao a
busca de alguma forma de isolamento, refugio ou segredo. A formagdo do conceito
de privacidade, no entanto, aponta para elementos referentes a necessidades
diversas, como a busca da igualdade, da liberdade de escolha, do anseio em ndo ser
discriminado, entre outros. E, ainda, a privacidade est4 fortemente ligada a
personalidade e ao seu desenvolvimento, para o qual é elemento essencial, em uma
complexa teia de relacdes ainda a ser completamente vislumbrada pelo direito.
(DONEDA, 2020, p. 31)

A protegao de dados, enquanto disciplina, surge como reagcdo aos mecanismos de
vigilancia, sejam eles estatais ou privados, afastando-se do conceito inicial de preservacao da

intimidade restrita aos individuos mais abastados ou politicamente relevantes na sociedade.



11

De acordo com Doneda, em sua obra Da privacidade a prote¢dao de dados pessoais:
fundamentos da Lei Geral de Protecdo de Dados, uma mudanga significativa ocorreu na década
de 1960, com a proposta de criagao do National Data Center, nos Estados Unidos. O objetivo
inicialmente apresentado era gerar economia de escala por meio da centralizagao, em ambito
federal, de dados censitarios, fiscais e trabalhistas. Essa proposta levou o Congresso norte-
americano a promover um amplo debate, que culminou na conclusdo de que o ganho de escala
nao justificaria o risco as liberdades civis, risco esse inexistente quando os dados permaneciam
distribuidos entre diversos 6rgaos independentes. A justificativa para tal entendimento foi a de
que, uma vez na posse de um banco de dados centralizado, o Estado poderia mapear o perfil
dos cidadaos, eliminando o sigilo necessario a manutencdo da liberdade individual, que ficaria

exposta as puni¢oes decorrentes da fiscalizagao estatal.

Esse episodio historico permite concluir que sistemas centralizados tendem a facilitar
praticas autoritarias relacionadas ao uso da informag¢do armazenada, ampliando o potencial de
vigilancia e controle sobre os individuos. Como contraponto a esse risco, as legislagoes
evoluiram para estabelecer formas efetivas de controle do fluxo informacional, com o objetivo
de garantir que a finalidade estabelecida no momento da coleta seja fielmente aplicada nos
momentos de tratamento e compartilhamento, de modo que, apesar de centralizados, os dados
ndo sejam cruzados de maneira irrestrita, permitindo violagdes de direitos e discriminagao dos

titulares.

Segundo Bruno Bioni, em sua obra Protecdo de dados pessoais: a fung¢do e os limites
do consentimento, a decisdo juridica que iluminou esse cendrio foi o importante julgado
proferido pelo Tribunal Constitucional da Alemanha, em 1983, no caso relativo a Lei do Censo
(Volkszdhlungsurteil) (ALEMANHA, 1983), acordao de 15 de dezembro de 1983, BVerfGE 65,
1. Nessa decisdo, reconheceu-se a faculdade do individuo de decidir sobre o uso e a divulgacao
de seus dados pessoais, estabelecendo as bases do que posteriormente seria denominado
autodeterminagdo informativa. A protecao de dados pessoais foi algada a condicdo de direito
autonomo da personalidade. Assim, enquanto a privacidade resguarda o intimo do individuo
contra exposic¢oes indevidas, a prote¢ao de dados atua como salvaguarda contra a transformagao
da pessoa em mero “objeto de informacdo”, prevenindo agdes discriminatdrias decorrentes do

uso de algoritmos que se valem desses dados.

r

Com o avanco das tecnologias de processamento, ndo ¢ mais possivel considerar

determinados dados como insignificantes. O cruzamento de informagdes e sua correta
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contextualizagdo permitem, de forma relativamente simples, a identificagdo de perfis que
podem ser utilizados para abordagens invasivas aos individuos assim segmentados. Dessa
forma, a protecdo deve deslocar seu foco do dado em si para as possiveis classificagdes e
segregagdes que podem ser produzidas a partir do refinamento de dados brutos e desconexos.
O individuo pode sofrer consequéncias nefastas do mau uso dessas informagdes, como
segregacdes e discriminagdes, apenas por estar enquadrado em determinado perfil. Assim nos
apresenta Bioni a importancia da correcao dos dados, para garantir o perfeito gozo do seu direito
de personalidade, indo de encontro ao apresentado no julgado. Conforme afirmado no livro

Prote¢do de dados pessoais: a fung¢do e os limites do consentimento, de Bioni:

Ao lado do principio da qualidade dos dados, o direito de correciao ¢ uma constru¢ao
que deriva da perspectiva da identidade do sujeito e ndo do direito & privacidade. E o
primeiro direito de personalidade que determina a necessidade de haver uma
correspondéncia fidedigna entre a pessoa e seus dados pessoais. A esfera do que é
publico ou privado revela-se incompleta para dar vazao a esse tipo de dindmica
normativa. Por isso, os dados que influem na projec¢do de uma pessoa e na sua esfera
relacional adéquam-se conceitualmente como um novo direito da personalidade.
Alocar a proteg@o dos dados pessoais nessa categoria juridica é uma construgao
dogmatica necessaria. Além de dar coeréncia normativa a uma série de faculdades
juridicas proprias desse direito (e.g automatizadas etc.), trata-se de um norte que
facilita a sua interpretagdo e aplicag@o para ndo empolar a compreensdo de seus
conceitos basilares. (BIONI, 2019, p. 100)

A chamada anonimizacdo de dados, frequentemente apresentada pelo governo como
solucdo para evitar a identificagdo dos cidaddos a partir de bases centralizadas em ambientes
governamentais, revela-se extremamente fragil diante da capacidade de processamento tipica
da era do Big Data. Essa capacidade permite, por meio de inferéncias e cruzamentos entre os
diversos dados coletados nas interagdes dos cidaddos com as plataformas oficiais do pais, a
reidentificacdo de individuos — conforme alertam Carlos Barbieri, em Governanca de dados e
LGPD: praticas, conceitos e novos caminhos, € Bruno Bioni, em Protegdo de dados pessoais:
a fungdo e os limites do consentimento. Do ponto de vista tecnologico, o Big Data ¢ descrito
como um modelo composto por cinco elementos: volume, velocidade, variedade, veracidade e
valor. Seu fluxo operacional envolve etapas de coleta e ingestdo, armazenamento em data lakes,
processamento distribuido e, por fim, andlise e visualizacdo. Todo esse processo robusto,
sustentado por elevado poder computacional, possibilita, com relativa facilidade, a

reidentificacdo dos titulares das informacdes.

Pesquisas realizadas em diferentes paises demonstram, de forma convincente, a

fragilidade da técnica de anonimiza¢do. Um exemplo emblemaético ¢ o estudo conduzido pela
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cientista da computagdo norte-americana Latanya Sweeney, publicado no artigo Simple
Demographics Often Identify People Uniquely (Carnegie Mellon University), que evidenciou
que o simples cruzamento de dados demograficos como CEP, género ¢ data de nascimento
permite identificar, de maneira individualizada, uma parcela significativa da populacao. A
separagdo entre dados pessoais e dados anonimizados, portanto, depende diretamente da técnica

empregada, tanto na fase de armazenamento quanto, sobretudo, na de manipulagao.

Considerando que a anonimizacdo apresenta fragilidades capazes de expor dados
sensiveis e potencialmente segregar cidadaos, plataformas como o Gov.br ndo podem se apoiar
exclusivamente em barreiras tecnologicas. E indispensavel que o arcabougo juridico assegure
uma governanga robusta, capaz de evitar desvios em relacdo as finalidades originalmente
estabelecidas. Essa governanga deve estar alinhada as melhores praticas, contemplando a
avaliag¢do da qualidade dos dados, garantindo sua corregdo, sua disponibilidade apenas a quem
de fato se destina, conforme previsto na Lei de Acesso a Informacgdo (LAI), bem como
segurancga e privacidade, nos termos da Lei Geral de Protegdo de Dados (LGPD), além da

conformidade com os normativos internos de cada 6rgao estatal.

O risco ndo se limita a possibilidade de vazamentos, mas se manifesta, sobretudo, no
potencial de perfilamento estatal, mediante o uso de dados sensiveis, como informagdes de
satde, movimentacdes financeiras e dados biométricos centralizados em uma unica plataforma
digital. Caso nao sejam rigorosamente controlados pelo titular e adequadamente regulados,
esses dados podem ser utilizados para fins de vigilancia digital ou at¢ mesmo resultar em

discriminagao algoritmica.
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3. Os limites irredutiveis ao uso de dados pelo governo (Gov.br)

A interoperabilidade trazida pela plataforma Gov.br, das mais diversas bases de dados
da administracao publica, necessita que os principios de finalidade e adequacao defendidos pela
Lei Geral de Protegdo de Dados (LGPD) sejam respeitados. A mera defesa de eficiéncia
administrativa, que com certeza se mostra muito relevante, ndo pode sobrepor o principio da

finalidade e nem tao pouco da integridade contextual do correto fluxo das informagdes.

A autorizagdo para o tratamento de dados que atendam ao interesse publico deve estar
condicionada ao estabelecido no art. 23, caput, da LGPD, que exige “finalidade publica, na
persecugdo do interesse publico, com o objetivo de executar as competéncias legais”, e ao art.
6°, I, da LGPD: principio da finalidade como principio auténomo, e atenda ao principio da

legalidade estrita na Administragdo Publica, estabelecida no art. 37 da CF/88.

Assim, as informagdes de satde obtidas durante um atendimento realizado no Sistema
Unico de Saude (SUS) podem ser compartilhadas com outros érgdos da Administragdo Piblica,
como a Receita Federal, desde que sejam atendidos os preceitos no art. 23 da LGPD, a
finalidade seja compativel com a satude publica e estejam presentes as garantias do art. 6°, §4°.
Caso contrario, teriamos uma violacao da integridade de contexto e estaria comprometida a

relacdo de confianca estabelecida no momento da coleta.

Nao se pode permitir que haja o estabelecimento de uma finalidade genérica,
fundamentada apenas no interesse publico, pois, como estabelece o art. 23 da LGPD, o
tratamento das informagdes tem que obrigatoriamente ter uma finalidade publica e especifica

para execucdo de competéncias legais.

A prote¢do dos dados pessoais ndo pode acontecer de forma independente do contexto
em que a informacgao foi coletada. De Acordo com o autor Bruno Bioni, em seu livro Prote¢do
de dados pessoais: a fungdo e os limites do consentimento, que utilizada como base teorica a
“privacidade contextual” de Helen Nissenbaum, do livro Privacy in Context: Technology,
Policy, and the Integrity of Social Life, nos apresenta que as violagdes a privacidade ocorrem
quando o fluxo de dados ndo estd de acordo com normas informacionais, que controlam um

determinado contexto.

Para o caso aqui examinado do portal Gov.br, o fornecimento de dados pelos cidadaos,

ocorrem de forma apartada, assim dados de saide sdo fornecidos ao SUS, dados fiscais a
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Receita Federal e dados biométricos a justiga eleitoral. O controle estatal destes dados, tem que
necessariamente estar estabelecida em bases legais, como a Lei Geral de prote¢do de dados
(LGPD), o Decreto n® 7.724/2012 (Infraestrutura Nacional de Dados), o Decreto n® 10.046/2019
(Gov.br) e outras inimeras normas setoriais, evitando assim a utilizagao por 6rgaos distintos da
administracdo publica em desacordo com a legislagdo. A titulo de exemplo, a transferéncia de
dados relativos a saude, mesmo para outro 6rgdo da area saude como a agéncia Nacional de
Vigilancia Sanitaria (ANVISA), deve estar em acordo com os arts. 6°, §4°, ¢ 23 da LGPD, além
da Lei n° 13.709/2018 ¢ do Codigo de Etica Médica.

O artigo 23 da LGPD, impde um regime severo de tratamento de dados a ser feito pelo
Estado, dispondo que este tratamento tenho um fim especifico, para atingimento do interessa
publico, com a finalidade de execugdo de competéncias atribuidas por lei ou no cumprimento

de suas atribui¢des legais, pertinentes ao servigo publico.

Dados coletados para concessao de beneficio social, como os do Bolsa Familia, nao
podem ser utilizados em investigacdes de ordem financeira ou criminal, salvo mediante
requisi¢do judicial fundamentada em lei especifica que autorize tal acesso, hipotese em que a

LGPD exige garantias adicionais de proporcionalidade e necessidade (art. 7°, §3°).

O poder publico estd submetido ao que esta imposto pela legislacao brasileira, no que
diz respeito ao tratamento a ser aplicado em relagdo ao dado coletado, com informagdes claras
e atualizadas sobre a finalidade e a previsao legal, para sua utilizacdo. O compartilhamento de
dados na esfera do portal Gov.br, esta de acordo com o fluxo de dados, estabelecido por politica

publica na forma de lei ou em convénios que respeitem os principios da prote¢ao de dados.

Outra abordagem extremamente importante diz respeito a utilizagdo dos dados, estatais
que sdo divulgados publicamente. O autor Bruno Bioni, em sua obra Prote¢do de dados
pessoais: a fun¢do e os limites do consentimento, nos chama a aten¢ao para o fato da LGPD,
ter rompido com a separagao classica entre o que ¢ publico e o que € privado. Isto significa que
dados publicos como a remuneracdo dos servidores publicos ou as informagdes de processos
judiciais, ndo podem ser utilizados de maneira indiscriminada, sem nenhum controle de
finalidade, permitindo o seu uso por exemplo na montagem de perfis de comportamento ou sua

venda para terceiros.

A disponibilizagdo de acesso publico, a determinados dados, estabelecido na Lei de

acesso a Informacao (LAI), segue os principios da finalidade e boa-fé e envolve o interesse
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publico, que justifique a sua divulgagdo. Desta forma estes dados que estdo sob controle
governamental, estdo submetidos as obrigacdes que limitam o seu uso, garantindo que a

transparéncia governamental, ndo se desvie do seu objetivo.

O objetivo de melhorar a transparéncia, dos gastos e alocagdes do de recursos do Estado,
que ¢ um dos objetivos da Lei de acesso a informacdo (LAI), que tem como principios, a
publicidade como regra e sigilo como excecao, estabelecendo que inicialmente todos os dados
produzidos pelo Estado devem estar a disposi¢ao do cidadao e o sigilo s6 podera ser aplicado

para os casos de seguranga da sociedade ou do Estado.

O Estado tem o dever de promover a divulgacdo das informacdes de interesse geral, sem
que haja a provocagdo por parte do cidaddo, como acontece com os portais da transparéncia,
que trazem os gastos, licitagdes e as remuneragdes dos servidores. Para tanto é recomendado a
utilizagdo de meio de comunicacdo viabilizados por tecnologia, usando a internet ¢ formatos

abertos para os arquivos, facilitam a leitura automatizada.

A divulgac¢ao destes dados por publicidade oficial contribui para o fomento a cultura de
transparéncia, nos servidores publicos € promovem o desenvolvimento de um controle social
da administracao publica, permitindo que o cidadao fiscalize o Estado. Tudo isso sob a protegao

dos dados trazida pela Lei Geral de Protecao de Dados (LGPD).

Os limites aqui estabelecidos, para que sejam postos em pratica, precisam de uma
governanga robusta baseada no uso em conjunto de técnicas computacionais, processos

gerencias, € normas legais, que promovam o enfrentamento de riscos apresentados.
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4. Como fazer a governanca e a mitigacao de riscos

Os riscos trazidos pela centralizacdo dos dados efetuados pelo Gov.br e a sua adequacao
a legislacdo da LGPD, nao podem ser atacados apenas através de principios abstratos. A
necessaria adogdo de uma governanga de dados, que materializem as normas juridicas
estabelecidas, em técnicas e procedimentos com devida eficiéncia, ¢ o ponto central para a
mitigacao dos riscos trazidos pela centralizacdo dos dados. Caso ndo se proceda assim no

cuidado com a privacidade, teremos um campo aberto para a vigilancia desmedida.

Para concretizacdo deste objetivo € necessario sair um pouco do contexto meramente
juridico, que estabelece as limitagdes e se buscar a implementacao efetiva, através da utilizacao
técnicas computacionais e de gestdo, que permitam um controle adequado e eficaz dos dados
sob controle estatal, de forma a garantir e efetividade das normas legais construidas para

garantir a captura e armazenamento seguros € um tratamento adequado dos dados dos cidadaos.

Um importante pilar técnico computacional, que permite o compartilhamento dos dados,
com um certo grau de seguranga ¢ a garantia da anonimizagao. Mas Carlos Barbieri, no seu e-
book Governanca de dados e LGPD: praticas, conceitos € novos caminhos, nos faz um
importante alerta para o dito “mito da anonimizagdo”, na era do Big Data. Com a robustez
tecnoldgica alcancada atualmente a reidentifica¢do, pela combinacdo de dados que antes
estavam registrados em base de dados apartadas e anonimizados, se torna possivel como ja

demostrado em alguns estudos cientificos.

A técnica de anonimizagdo que consiste em se usar meios técnicos para que dados
percam a associacao direta ou indireta com o titular da informagao, € feita por uma combinagao
de técnicas, como a generalizacdo, que substitui por exemplo a informag¢do completa do
endereco, por apenas o bairro , ou cidade; a supressdao na qual um identificador direto do titular
como um CPF ¢ removido, a pseudonimizacdo, na qual os identificadores, sdo substituidos por
chaves; a adi¢do de ruido, na qual s3o adicionadas informagdes falsas de maneira aleatoria e o
chamado “K-Anonimato”, no qual cada registro no banco de dados seja indistinguivel de outros
k registros. Mesmo a aplicacdes de todas estas técnicas em conjunto ndo sobrevive as
possibilidades de cruzamentos que o Big Data nos proporciona, tornando falsa a expectativa de

seguranca focada meramente em tecnologia.
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No caso brasileiro no qual Gov.br, agrega bases massivas pertencentes a Receita Federal,
SUS e justica eleitoral, a separacdo de identificadores diretos, se mostra insuficiente, quando as
chaves necessarias para sua reversao estdo em posse estatal, ou para um possivel caso de
vazamento dos metadados. Barbieri, refor¢a a necessidade da protegao juridica, considerar que
os avangos da tecnologia de identificacdo, superam a velocidade de desenvolvimento de
técnicas de mascaramento, trazendo um peso ainda maior para a necessidade de uma
governanga rigida sobre os dados em dominio do Estado, para que eles nao sejam tratados como

mero ativo de tecnologia da informacao.

A LGPD impde a elaboragdo do Relatorio de Impacto a Prote¢do de Dados Pessoais
(RIPD), com o objetivo de buscar a mitigagdo do perfilamento de dados de forma abusiva,
especialmente quando o tratamento trouxer como fundamento o interesse legitimo ou estiverem
envolvidos dados sensiveis, que sempre ocorre nos casos de politicas publicas, nas areas de
saude e assisténcia social, integradas ao portal do Gov.br. Na defini¢ao de Sérgio Pohlmann, na
obra LGPD Ninja: entendendo e implementando a Lei Geral de Prote¢do de Dados nas
empresas, temos que o RIPD, ndo ¢ um mero relatorio estatico, fruto de burocracia, mas
dindmico, que se torna uma ferramenta vital para gerir os riscos envolvidos, trazendo a
descri¢dao da natureza dos dados, metodologia utilizada e sua coleta e de forma relevante as

medidas adotadas para se mitigar eventuais danos.

No caso especifico do governo digital, sdo pré-requisitos para qualquer
compartilhamento entre os 6rgdos estatais, a elaboragdo e ampla divulgagao do RIPD. Além
disso, Pohlmann, no seu livro LGPD Ninja: entendendo e implementando a Lei Geral de
Proteg¢do de Dados nas empresas, destaca a relevancia de se ter um mapeamento de dados
rigoroso. De acordo com a metodologia proposta por ele, o Estado deve mapear ndo apenas o
dado em si, como por exemplo CPF, dados de satde, mas o seu "ciclo de vida", trazendo a base
legal que justifica o tratamento, como exemplo, o objetivo de execugdo de politicas publicas,
por quanto tempo o dado serd retido e, fundamentalmente, quem sdo os operadores que terdo

acesso a essas bases.

Com o objetivo de mitigar o perfilamento abusivo dos dados, em posse do governo,
devera constar do RIPD, a descri¢do técnica das salvaguardas de seguranca, incluindo o
detalhamento dos processos de anonimizagdo ou pseudonimizacao robustos, dos dados
armazenados em grandes bancos de dados, seja em banco de dados internos ou em nuvens

governamentais, antes de seu compartilhamento entre os 6rgaos governamentais e garantir que
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os backups estejam devidamente criptografados, para que seja evitado o vazamento massivo de

destes dados.

E obrigacio do Estado, para trazer transparéncia a sociedade, conhecer a localiza¢do de
exata do dado, onde se da o seu trafego e quem possui acesso a ele. Sem todo este registro, se
torna impossivel estabelecer a garantia de integridade, ou dar respostas aos incidentes que
possam ocorrer, tornando sem efeito o principio da responsabilidade. Portanto um RIPD, bem
elaborado pode funcionar como uma “vacina”, juridica ao demonstrar a proatividade e boa-f¢
estatal, na gestdo dos riscos associada aos dados dos cidaddos, sob seu dominio. Nas palavras
de Sérgio Antonio Pohlmann, no livro LGPD Ninja: entendendo e implementando a Lei Geral

de Protegdo de Dados nas empresas:

O Relatorio de impacto deve conter, pelo menos, as seguintes informagdes: a
descri¢do dos dados coletados ou tratados, com seus respectivos tipos; a
metodologia utilizada para a coleta; a metodologia utilizada para garantia da
seguranca do dado, analise do controlador, em relagido as medidas adotadas, e as
técnicas utilizadas para controle e mitigagdo de riscos. (POHLMANN, 2019, p. 208)

A centralizagdo dos dados cria o chamado “ponto tinico de falha”, pois se torna atrativo
para atuacdo de atacantes cibernéticos. A adocao de frameworks de seguranca robustos, como
as normas ISO 27000, que ¢ um conjunto de normas para gestdo da informacao, que tem por
objetivo proteger a confidencialidade, integridade e disponibilidade de dados ou NIST que ¢
um padrdo de referéncia para frameworks de ciberseguranga, se tornam fundamentais para que
se contemplem criptografia, gestdo de identidades e planos de resposta a incidentes, se faz

necessario para garantir a conformidade.

Assim aqui ndo cabe a fiscalizagdo através da autorregulacdo. A competéncia legal
atribuida a autoridade nacional de prote¢do de dados (ANPD), permite a solicitagdo de relatdrio
de impacto ao poder publico e auditar a execucao do tratamento dos dados estatais. A garantia
da atuacdo legitima do Gov.br, estd intrinsicamente ligado a atuagdo forte e independente da
ANPD, que seja capaz de impor san¢des ou medidas corretivas para os momentos em que a
necessidade de eficiéncia administrativa, viole os direitos fundamentais dos cidaddos. Nas
palavras de Danilo, Doneda, em sua obra Da privacidade a prote¢do de dados pessoais:

fundamentos da Lei Geral de Prote¢do de Dados:
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O recurso a uma autoridade administrativa para a protecdo dos dados pessoais, no
modelo de uma autoridade independente, ¢ uma tendéncia fortemente enraizada em
varios ordenamentos. Alguns dos aspectos mais relevantes da prote¢do de dados
pessoais, como o fato de que os tratamentos de dados ¢ os seus efeitos sdo
dificilmente passiveis de serem acompanhados de forma eficaz pelo cidaddo ou a
necessidade de uma constante atualizagdo em fungido do desenvolvimento
tecnolodgico, entre varios outros, justificaram o recurso a esses orgdos que, hoje,
estdo presentes na grande maioria dos marcos regulatorios nessa matéria, quase
sempre como um de seus sustentdculos. (DONEDA, 2020, p. 301)

5. Consideracdes finais

A estratégia de governo digital implementada através da plataforma Gov.br, nos traz um
avanco consideravel no que diz respeito a moderniza¢do da administragdo publica brasileira,
buscando alcangar o principio da eficiéncia administrativa, presente na constitui¢ao federal de
1988 no seu art. 37, como um "Dever de Modernizagao”, que impde a Administracao Publica a
entrega maxima de resultados com o minimo de recursos. No mundo digital, isso pode significar
a desburocratizacdo, que permite ao cidaddo a dispensa de entrega de documentos fisicos a
diferentes oOrgdos se o Estado ja possui esses dados digitalizados, a interoperabilidade,
representada pela capacidade de diferentes sistemas (Receita Federal, INSS, Bancos)
"conversarem" entre si através do Gov.br e a economicidade através da Reducao de custos com

papel, arquivos fisicos e atendimento presencial.

A andlise feita durante a construgao deste artigo trouxe luz sobre as indagagdes quanto
aos riscos de violagdo de privacidade, trazido pela centralizacdo de dados dos cidaddos pelo
Estado, no portal Gov.br, demonstrando de forma clara, que a legislagdo integrante de Lei Geral
de Protecdo de dados, ¢ um arcabouco juridico robusto que mitiga fortemente qualquer

possibilidade de compartilhamento ou tratamento indevido por parte de qualquer 6rgao publico.

Desta forma através dos principios presentes no art. 6° da LGPD, como: o principio da
Finalidade, que ¢ realizagdo de tratamento para propdsitos legitimos, especificos e informados
ao titular, evitando usos ocultos ou genéricos dos dados, proibindo mudar a finalidade depois
sem nova base legal, exigindo uma comunicagao clara ao titular; o principio da Adequacao, ou
seja um tratamento deve ser compativel com a finalidade informada, garantindo a coeréncia
entre o que foi prometido e o que ¢ feito, evita interpretagdes amplas ou distorcidas da
finalidade; o principio da Necessidade, que limita o tratamento ao minimo necessario, evitando
a coleta excessiva, exigindo a justificativa para cada dado solicitado e reduzindo riscos e

responsabilidades; o principio da Seguranga, com a adocdo de medidas técnicas e
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administrativas para proteger os dados contra: acessos ndo autorizados, destrui¢do, perda,

alteracdo, comunicacao indevida.

Ja o Art. 18 da LGPD estabelece os direitos que todo titular de dados pode exercer
perante o controlador, como: a confirmag¢@o da existéncia de tratamento, permitindo ao titular
questionar ao controlador se seus dados estdo sendo tratados mesmo antes de pedir acesso;
acesso aos dados que permite que o titular veja quais dados o controlador possui e como eles
sao tratados; corre¢ao de dados incompletos, inexatos ou desatualizados; anonimizagao,
bloqueio ou eliminag¢do de dados desnecessarios, excessivos ou tratados em desconformidade,
informagdo sobre compartilhamento de dados, o controlador deve informar com quem

compartilhou dados empresas, 6rgaos publicos, parceiros etc.

Mesmo considerando as possiveis fragilidades técnicas relacionadas a seguranca dos
dados especialmente diante da limitacdo dos processos de anonimizacdo frente ao poder de
reidentificacdo proporcionado pelas tecnologias de Big Data esse risco ¢ mitigado pelo conjunto
de controles previstos na Lei Geral de Protecdo de Dados (LGPD). Além disso, a governanca
exercida pela Autoridade Nacional de Protecdo de Dados (ANPD) reforca essa prote¢dao ao
realizar auditorias e fiscalizagdes necessarias para assegurar o cumprimento integral das normas

de seguranca aplicéaveis.

A governanga estabelecida através do relatorio de impacto de Protecao de dados (RIPD),
se demonstra com um forte ferramenta, que abriga todos os itens necessarios para que a gestao
adequada dos dados controlados pelo Estado, esteja com todo o seu fluxo bem documentado,
sendo um insumo extremante Util, para auxiliar a Autoridade Nacional de Prote¢do de Dados
(ANPD), no seu papel fiscalizador, que no presente artigo esta focado na avaliacdo da dos dados

sob controle da Administragcao Publica, tornando ainda mais relevante a autonomia deste 6rgao.

A resposta a questdo central deste trabalho, ¢ que o compartilhamento de dados no portal
Gov.br, encontra os limites bem estabelecidos na autodeterminag¢do informativa e na
privacidade contextual. Assim a LGPD, traz a obrigacdo para Estado de ndo tratar o cidadao
como simples “objeto de informagdo”, o que permite o compartilhamento de dados sob o
controle estatal, entre os diversos 6rgaos governamentais, com total transparéncia, controle e
seguranca, através da aplicacao da Lei Geral de Protecao de Dados (LGPD), aliada a técnicas
computacionais adequadas, que mesmo ameacadas por processos de reidentificacdo facilitado
pelo uso de Big Data, se mostra fundamental e um boa governanga por parte da Autoridade

Nacional de Protecdo de Dados, partindo da analise do Relatério de Impacto de Protecdo de
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Dados (RIPD), para verificar se estdo presentes todos os itens que garantem uma boa protecao
aos dados e realizando a auditoria nos ambientes de captura, armazenamento e ciclo de

compartilhamento de dados, para atestar se estdo conforme apresentados no referido relatorio.
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