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Resumo

O crescimento de delitos praticados no ambiente digital tem pressionado o poder ptblico e
a academia a desenvolver ferramentas que tornem os dados de cibercrimes mais acessiveis
e interpretaveis. Este trabalho apresenta o desenvolvimento de um painel web interativo
para analise de decisoes judiciais classificadas como cibercrimes no Estado de Sao Paulo.
O sistema consome uma API publica de processos, filtra apenas registros marcados como
cibercrimes e realiza o tratamento dos dados (padronizacido de datas, normalizagao de
nomes de municipios e agregagdes por ano, assunto e distrito). A interface, construida em
Angular e ECharts, disponibiliza um mapa coroplético (heatmap) dos municipios paulistas,
graficos de barras por ano, grafico de pizza por assunto, ranking de temas e uma tabela
de processos com busca e paginacao. As faixas do mapa sao calculadas dinamicamente:
quando o maximo de casos no mapa for < 4 utiliza-se degraus inteiros (1, 2, 3, 4) e, em
cendrios mais volumosos, quebras por percentis (25%, 50% e 75%), evitando sobreposicao e
reforgando a legibilidade. O painel é responsivo, oferece modo claro/escuro e um seletor de
estado preparado para futuras bases. Resultados mostram que a solu¢ao permite explorar
padroes temporais e espaciais com baixo tempo de resposta, preservando a privacidade
por meio de dados publicos agregados. O trabalho contribui com um pipeline replicavel
de geovisualizacao de dados judiciais e um protétipo funcional, abrindo caminho para

ampliar a cobertura para outros estados e fontes.

Palavras-chave: cibercrime; visualizacdo de dados; geovisualizagao; ECharts; Angular;

decisoes judiciais; mapa coroplético.



Abstract

The growth of crimes committed in the digital environment has pressured public au-
thorities and academia to develop tools that make cybercrime data more accessible and
interpretable. This work presents the development of an interactive web dashboard for
analyzing judicial decisions classified as cybercrimes in the State of Sao Paulo. The sys-
tem consumes a public API of legal cases, filters only records marked as cybercrimes, and
performs data processing (date standardization, normalization of municipality names,
and aggregations by year, subject, and district). The interface, built with Angular and
ECharts, provides a choropleth map (heatmap) of Sdo Paulo municipalities, bar charts
by year, a pie chart by subject, a ranking of topics, and a searchable, paginated table of
cases. Map ranges are calculated dynamically: when the maximum number of cases on
the map is < 4, integer steps (1, 2, 3, 4) are used, and in larger scenarios, breakpoints by
percentiles (25%, 50%, and 75%) are applied, avoiding overlap and reinforcing readability.
The dashboard is responsive, offers light /dark mode, and includes a state selector prepared
for future datasets. Results show that the solution enables the exploration of temporal
and spatial patterns with low response time, preserving privacy through aggregated pub-
lic data. This work contributes a replicable pipeline for geovisualization of judicial data
and a functional prototype, paving the way to extend coverage to other states and data

sources.

Keywords: cybercrime; data visualization; geovisualization; ECharts; Angular; court de-

cisions; choropleth map.
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1 Introducao

Com a digitalizacao de diversos aspectos da vida diaria e o surgimento da Internet,
¢ imprescindivel a necessidade do desenvolvimento de observatérios de cibercrime para
apoio a analise e visualizacao de dados de seguranga para ir contra as novas oportunida-
des de préaticas ilicitas. Através de tais andalises, é possivel visualizar com clareza através
de demonstragoes graficas de quais atos ilicitos cibernéticos ocorreram com suas deter-
minadas frequéncias. Tais crimes podem variar, desde fraudes financeiras até invasdes de

sistemas governamentais e espionagem cibernética.

E de suma importancia um observatério voltado & analise de crimes cibernéticos na
sociedade contemporanea. A partir de 2020, com o inicio da pandemia, muitas empresas
foram obrigadas a acelerar seus processos de digitalizacao, muitas vezes sem a devida im-
plementacao de medidas de seguranca adequadas. Esse cenario resultou em um aumento
significativo de fraudes, crimes e ataques cibernéticos de diversas naturezas (BARBOSA
et al., 2021). Além disso, ha registros de casos embleméticos, como o ataque a institui¢oes
financeiras em que hackers roubaram mais de 1 bilhao de délares em ataques que come-
caram em 2013 e acontecem até os dias de hoje, evidenciando a magnitude do problema
no cenario global (BRASIL, 2015). Na academia, o estudo desses crimes é crucial para
o desenvolvimento de novas ferramentas de mitigacdo e politicas de seguranga, além de

fortalecer a base tedrica necessaria para uma legislacao mais eficaz.

H& diversos trabalhos que contribuem para a analise de crimes cibernéticos. Al-
guns empregam ferramentas especificas para a coleta de dados de seguranca. Por exemplo,
(LABAKI, 2023) apresenta uma solugao promissora para otimizar e acelerar a coleta de
informagoes em foruns especializados em seguranca cibernética por meio de web scrapers.
Da mesma forma, (COSTA, 2017) destaca, em seus estudos, a importancia de analisar vul-
nerabilidades em portais de governos eletrénicos, evidenciando como falhas nesses sistemas

podem comprometer tanto a integridade dos dados quanto a seguranca dos cidadaos.

O cbdigo do front-end foi desenvolvido utilizando HTML, CSS e TypeScript (Ja-
vaScript), tendo o Angular como framework para a construgao da interface. A visualizagdo
de dados foi implementada com a biblioteca ECharts, integrada ao Angular, por oferecer
graficos interativos de alto desempenho (mapas, barras, pizza, entre outros) e boa capaci-
dade de customizagao. O front-end funciona como um microsservigo do tipo SPA (Single
Page Application) que se comunica com o microsservigo de back-end por meio de uma

API REST, responsavel por prover os dados (com paginagao, ordenagao e busca) a partir

da base de dados.



Capitulo 1. Introdugdo 9

1.1 O observatoério proposto e o ecossistema de observatorios

O presente trabalho se insere no conceito de observatorio enquanto instrumento
de producgao e compartilhamento de conhecimento para apoiar a tomada de decisdo. Em
termos gerais, observatoérios sdo espagos organizados — frequentemente em ambientes
académicos ou governamentais — dedicados a reunir informacoes, avaliar sua relevancia,
estruturar os dados com coeréncia e comunicar os achados de forma clara ((UFSC), 2019;
MARCIAL, 2009). Na literatura, discute-se que a nogao de observatério abrange um
conjunto de praticas para identificar, acompanhar e analisar fen6menos (em geral sociais),

produzindo evidéncias tteis para politicas piblicas e gestao ((UFSC), 2019).

No Brasil, encontram-se iniciativas variadas de observatérios — como o Observato-
rio da Saude Publica (Umane, 2021), o Observatério ACATE de Empresas de Tecnologia
(ACATE, 2025) e o Observatério da Fiocruz (Fundacao Oswaldo Cruz (Fiocruz), 2016)
— que ilustram abordagens teméticas distintas e diferentes arranjos institucionais para

monitoramento continuo e suporte a decisao.

O observatorio proposto tem foco na visualizacao e analise de decisoes judiciais
marcadas como cibercrimes no Estado de Sdo Paulo. A plataforma opera como um painel
publico que coleta, recorta, agrega e explora tais dados, a fim de transformé-los em uma

visualizacao grafica consistente e de facil interpretagao.

1.2 Objetivos

1.2.1 Objetivo geral

Desenvolver e avaliar um painel web interativo para analise e visualizacao de da-
dos publicos de decisoes judiciais classificadas como cibercrimes no Estado de Sao Paulo,
permitindo exploragao temporal e espacial por meio de mapa coroplético e graficos com-
plementares, com foco em legibilidade, responsividade, usabilidade e extensibilidade para

outros estados.

1.2.2 Objetivos especificos

1. Levantar requisitos e definir escopo, publico-alvo e métricas de sucesso do painel.
2. Projetar a arquitetura do frontend em Angular e os servigos de dados.

3. Integrar a API publica, aplicar filtros essenciais para verificacao de cibercrimes
(isCyberCrime = true) e normalizar dados (datas, distritos e nomes de municipios
compativeis com o GeoJSON de SP?).
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4. Construir as visualizagoes principais: mapa coroplético, séries anuais e distribuicao

por assunto, além de ranking de temas.

5. Implementar interacido e navegagao: seletores (ano e estado), busca, paginagao e

tabela de processos.

6. Garantir responsividade (layout fluido e adaptagao para mobile, sem rolagem hori-

zontal) e acessibilidade, assegurando boa leitura em modo claro/escuro.

!Fonte do GeoJSON (municipios de SP) utilizado no projeto: <https://github.com/tbrugz/geodat
a-br/blob/master/geojson/geojs-35-mun.json>
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2 Fundamentacao Tedrica

Este capitulo tem por objetivo apresentar os fundamentos que sustentam o de-
senvolvimento do painel proposto. A Secao 2.1 apresenta uma contextualizacao sobre os
crimes cibernéticos, abordando suas defini¢oes, evolugao histérica, tipologias e o arcabougo
juridico brasileiro. Ja a Secao 2.2 descreve as tecnologias utilizadas no desenvolvimento do
painel, destacando linguagens, frameworks, bibliotecas e ferramentas de apoio. A Secao 2.3
discute o papel dos dashboards na analise e visualizacao de dados, trazendo fundamentos

teodricos e relacionando-os a construgao do painel proposto.

2.1 Crimes Cibernéticos

A Organizacao para a Cooperagao e Desenvolvimento Economico (OCDE) foi pi-
oneira ao definir cibercrime em 1983 como “qualquer conduta ilegal, nao ética ou nao
autorizada que envolva processamento automatico de dados e/ou transmissao de dados”.
Porém, esse conceito admite interpretagoes variadas, como a de Daoun e Lima (2020),
que caracteriza cibercrime como “ag¢ao tipica, antijuridica e culpavel cometida contra ou
pela utilizacao de sistemas informaticos”. Assim, embora existam defini¢des distintas, a

esséncia permanece: o uso de tecnologia para acoes que violam normas legais.

Os Crimes cibernéticos tém se tornado cada vez mais frequentes, apesar de ja
existirem registros de delitos cibernéticos desde a década de 1960. Naquele periodo, os
primeiros casos documentados na imprensa e na literatura cientifica dos Estados Unidos
envolveram atividades como sabotagens e espionagem realizadas por meio de computa-
dores. A partir de 1980, as atividades ilicitas evoluiram, abrangendo crimes mais graves,
como manipulagao de dados bancérios e disseminagao de pornografia infantil (BARROS,
2006).

Através do crescimento da Internet e da conectividade, os crimes cibernéticos se
tornaram uma ameagca global com ataques de grande escala, mudando o foco para roubo de
dados financeiros, espionagem cibernética e ataques a infraestruturas criticas (LACERDA,
2023). No Brasil, possui-se uma estrutura juridica sélida para lidar com cibercrimes,
através de leis, como a Lei 12.965/2014, o "Marco Civil da Internet", a qual estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil e determina as
diretrizes para atuacao da Uniao, dos Estados, do Distrito Federal e dos Municipios em
relagdo a matéria (BRASIL, 2014) e a Lei 12.737/2012, conhecida como "Lei Carolina
Dieckmann', a qual tipifica crimes cibernéticos, especialmente relacionados a invasao de

dispositivos eletronicos e a divulgagao nao autorizada de dados pessoais (BRASIL, 2012).
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2.1.1 Tipologia dos crimes cibernéticos

Os processos utilizados neste trabalho vém etiquetados por assunto (subject) no
provimento judicial e, apds o filtro isCyberCrime = true (verificagdo de cibercrimes),
observam-se alguns grupos recorrentes. A tipologia abaixo nao exaure o tema, mas des-
creve, de forma operacional, algumas das classes mais presentes no conjunto analisado e

como elas se manifestam no ambiente digital.

2.1.1.1 Bancarios.

Retine casos em que institui¢coes financeiras, canais de atendimento ou meios de
pagamento sao explorados de forma fraudulenta. No contexto digital, a dinamica mais
frequente envolve phishing (paginas ou mensagens que imitam bancos), engenharia social
por chamadas falsas, sequestro de contas apds comprometimento de credenciais, golpes

relacionados a internet/mobile banking e fraudes com PIX ou boletos.

2.1.1.2 Falsificacdo de documento publico.

Abrange condutas voltadas a criacao ou alteragao indevida de documentos publicos
(fisicos ou digitais) — por exemplo, RG/CNH digitais, certidoes, comunicagoes oficiais,
atestados e documentos com QR Code/assinatura eletrdnica. No ambiente cibernético,
os documentos podem ser gerados ou manipulados por software de edi¢ao, uso indevido
de certificados ou adulteracao de metadados digitais, frequentemente com a finalidade de

abrir contas, contratar servicos, obter crédito ou viabilizar outras fraudes on-line.

2.1.1.3 Furto qualificado.

Refere-se a tirar bem movel de outra pessoa com agravantes previstos em lei. Cos-
tuma aparecer em situacoes “hibridas”, quando o digital entra depois do furto: por exem-
plo, furtar um celular ou notebook, desbloquear o aparelho e usar aplicativos bancarios;

ou usar dispositivos e senhas furtados para movimentar dinheiro.

2.1.1.4 Estelionato.

E quando alguém engana outra pessoa para obter dinheiro ou vantagem, causando
prejuizo (art. 171 do Cédigo Penal). No ambiente digital, isso aparece com frequéncia em
falsas “centrais de atendimento”, aniincios de produtos que nao existem em plataformas,
golpes de investimento, clonagem de perfis e outras fraudes feitas por sites, aplicativos ou

mensagens.
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2.2 Tecnologias utilizadas para desenvolver o painel

2.2.1 JavaScript

Linguagem de programacao essencial do frontend web, também utilizada em ambi-
entes backend, desktop e mobile. No projeto, é o alicerce executado pelo navegador, sobre

o qual o Angular e as bibliotecas operam.

2.2.2 TypeScript

Superset de JavaScript que adiciona tipagem estatica e recursos de orientacao
a objetos (interfaces, tipos, classes abstratas). A tipagem forte ajuda a detectar erros
em tempo de desenvolvimento, melhora o preenchimento automatico e a manutencao do

codigo.

2.2.3 Angular

Framework (conjunto de ferramentas e bibliotecas) baseado em componentes, man-
tido pelo Google, usado para construir aplicagbes web modernas. Esse tipo de aplicacao
costuma ser uma SPA (Single Page Application, ou seja, uma aplicagdo de pagina tnica,
onde o usudrio navega entre telas sem precisar recarregar toda a pagina, tornando a

experiéncia mais rapida e fluida).

O Angular oferece recursos importantes como:

« Vinculagao de dados (data binding): permite que as informagoes exibidas na tela

estejam sempre sincronizadas com os dados internos da aplicagao;
» Injecao de dependéncias: facilita a organizagdo e o reaproveitamento de codigo;

« Roteamento: possibilita a navegagao entre diferentes telas/péginas dentro da mesma

aplicacao;

o Formularios reativos: ajudam no tratamento e validacao de dados digitados pelo

usuario;

o Ecossistema maduro: possui grande comunidade, bibliotecas e suporte.
No projeto desenvolvido, foram utilizados:

« Componentes standalone (independentes, que nao precisam ser declarados em mé-
dulos) para as paginas de Home, Processos, e também para o cabecalho (Header) e

rodapé (Footer);
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e Servigo CibercrimeService, responsavel por centralizar as chamadas a API e im-

plementar logicas de busca e paginacao;

o Angular CLI, uma ferramenta de linha de comando que auxilia na criagdo da es-
trutura do projeto, na geracao de cdédigo base e também no processo de execucao e

construcao da aplicacao.

2.2.4 ECharts e ngx-echarts

ECharts é uma biblioteca de visualizacao de dados de alto desempenho, que per-
mite criar diferentes tipos de graficos (como mapas, colunas, linhas e setores), além de
oferecer recursos como tooltips (caixas de informagao que aparecem ao passar o mouse em

cima de um municipio do mapa, por exemplo), zoom e personalizacao por temas.

O pacote ngx-echarts integra o ECharts de forma nativa ao Angular, facilitando

sua utilizacao dentro dos componentes da aplicacao.

2.25 HTML e CSS

O HTML ¢ a linguagem usada para estruturar o conteido das paginas, como
cartoes, tabelas e grades (grid). O CSS é responsével pela parte visual, definindo o estilo,
cores, botoes e tornando o layout (disposi¢ao dos elementos na tela) adaptavel a diferentes
tamanhos de dispositivos. Neste projeto, foram aplicadas boas praticas de organizacao do
layout com uso de grid e media queries (regras que permitem ajustar a aparéncia para

celulares e computadores).

2.2.6 Bootstrap / ng-bootstrap

O Bootstrap é um conjunto de ferramentas pronto para criar interfaces visuais
mais bonitas e padronizadas. Ja o ng-bootstrap ¢é a versao adaptada especificamente para
Angular, que facilita o uso desses componentes dentro da aplicagdo. Um exemplo é o
modulo NgbPaginationModule, usado para criar a paginagao (navegacao entre paginas
de dados). O uso dessas ferramentas ajuda a manter consisténcia visual e garante que a

aplicagao seja responsiva.

2.2.7 HTTP Client (Angular)

Médulo oficial do Angular para requisigoes REST (HttpClient), com configuragao
de cabegalhos, parametros e observables (fluxos de dados que podem ser acompanhados

em tempo real) tipados para respostas (CibercrimeResponse).
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2.2.8 GeolJSON

Formato aberto para dados geoespaciais. O GeoJSON do estado de SP foi utilizado

para desenhar o mapa e correlacionar municipios com as contagens agregadas.

2.2.9 Node.js e NPM

Ambiente de execugao e gerenciador de pacotes utilizados pelo Angular CLI para

desenvolvimento, build e instalacao de dependéncias.

2.2.10 Git e GitHub

O Git é um sistema de controle de versao distribuido amplamente utilizado para
gerenciar o histérico de alteragoes de projetos de software, permitindo trabalho colabora-
tivo e seguro. O GitHub, por sua vez, é uma plataforma de hospedagem baseada em Git
que facilita a colaboracao, revisao de cddigo e integragao com ferramentas de desenvolvi-

mento.

2.3 Dashboards

De acordo com Few (2006), um dashboard, também conhecido como painel, pode
ser definido como uma tela que apresenta dados, presentes e historicos, e que auxilia no
processo de tomada de decisao (YIGITBASIOGLU; VELCU, 2012). Dito isso, é de suma
importancia utiliza-los nas analises de crimes cibernéticos, visto que as mesmas sao com-
plexas e necessitam de entendimento adequado para que analistas de seguranca consigam
tirar conclusoes e, além disso, pessoas leigas possam acessar e obter uma visao correta
do tema para fins pessoais. Os dashboards tém como ideia principal traduzir dados com-
plexos para os tomadores de decisdo por meio da visualizacgdo — representacoes graficas
(muitas vezes interativas) de dados abstratos —, o que facilita a compreensao (CARD;
MACKINLAY; SHNEIDERMAN;, 1999).

A razao para se utilizar visualizagdo em dashboards pode ser explicada pela teoria
do ajuste cognitivo, que analisa a compatibilidade entre as habilidades de decisao do
usuario, o formato de apresentacao das informacoes e a tarefa em questdo. Essa teoria
oferece orientagoes valiosas sobre qual formato utilizar (VESSEY; GALLETTA, 1991).
Por exemplo, graficos sao ideais para tarefas que exigem previsoes e comparacoes, bem
como andalises multidimensionais. Por outro lado, tabelas sdo mais indicadas para tarefas
simbdélicas e para usuarios com um perfil numérico, como contadores e analistas financeiros

(VELCU-LAITINEN; YIGITBASIOGLU, 2012).

No contexto deste trabalho, o painel foi construido em Angular e ECharts, combi-

nando visualizacdes complementares para cobrir dimensoes espacial, temporal, tematica
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e tabular. A seguir, detalha-se o papel de cada componente.

Mapa coroplético (municipios de SP): Representa a dimensao espacial agregando o
ntmero de processos por municipio no ano selecionado. O mapa é registrado a partir
de um GeoJSON estadual e recebe, para cada feature (municipio), a contagem de
casos daquele ano. Os nomes dos municipios obtidos pelo banco de dados sao nor-
malizados (remocao de acentos, padronizagao de caixa, tratamento de hifens) para
casar com os nomes do GeoJSON, reduzindo perdas de correspondéncia. O mapa
possui faixas sem sobreposicao, tratados da seguinte maneira: quando o maximo de
casos no mapa ¢ menor ou igual a 4, aplica-se degraus inteiros (1, 2, 3, >4); quando
maior, adotam-se quebras aproximadas por percentis (25%, 50%, 75%). Ao passar o
mouse em cima de cada municipio, é exibido seu nome e a quantidade de cibercrimes
ocorridos no mesmo; o usuario pode dar zoom e navegar. A legenda mostrada no

cartao é personalizada e reflete exatamente os cortes aplicados.

Barras por ano (Crimes ao longo do tempo): Sintetiza a dimensao temporal: soma-
se, para cada ano presente na base filtrada (somente cibercrimes), o total de pro-
cessos, exibindo-se uma barra com rétulo de valor no topo para leitura imediata.
Esse grafico favorece a identificacdo de tendéncias (crescimento/queda), pontos fora
da curva e impactos de eventos externos. A paleta e os textos acompanham o tema
(claro/escuro), garantindo contraste; o eixo X lista os anos disponiveis e o eixo Y

mostra a quantidade agregada.

Pizza e ranking por assunto (Dimensao tematica): Os dois graficos abordam a com-

posicao por assunto (subject) no ano selecionado:

o Pizza (distribuig¢ao): mostra a participacao relativa de cada assunto. Para
preservar legibilidade em grandes quantidades de dados, aplica-se um Top N
configuravel, o qual limita a quantidade de assuntos que irdo aparecer no grafico
e agrega-se o restante na categoria “Outros”. Rotulos percentuais tém limiar
minimo (2%), evitando polui¢do visual com fatias muito pequenas, enquan-

drando os assuntos com quantidade menor que 2% em "Outros"também.

« Ranking (barras horizontais): lista os assuntos mais incidentes em ordem
decrescente, com valores numéricos a direita. Esse arranjo lida melhor com

rotulos textuais longos e permite comparar magnitudes de forma mais precisa.

Em conjunto, pizza e ranking permitem ver proporcao e ordem de grandeza, com-

plementando-se na interpretacao.

Tabela pesquisavel (consulta pontual): Oferece detalhamento tabular para buscas
especificas. O usudrio informa um termo livre (search) e aciona a busca por Enter

ou pelo botao "Buscar'. O frontend consolida todas as paginas retornadas pela API,
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filtra por dados marcados como cibercrime e aplica paginacao no cliente, o que evita
paginas vazias. As colunas incluem campos operacionais para conferéncia e leitura
do caso: ID Processo (processCode), Classe (className), Assunto (subject),
Relator (rapporteur), Comarca (district), Orgdo Julgador (judgingBody), Data
Julgamento (judgmentDate), Data Publicag8o (publishDate), Ementa (headnote,
com ver mais/ver menos) e Link (pdfUrl, quando disponivel). Em telas pequenas, a

tabela adota o padrao stacked, o qual "empilha'"o contetido, preservando legibilidade.

Essa combinagao cobre tarefas de visao geral e de aprofundamento, alinhando-se

as recomendagoes classicas de visualizacao para suporte a decisao.
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3 Trabalhos Relacionados

Nesta secao serao discutidos trabalhos relacionados a desenvolvimento de sistemas
para apoio a analise e visualizagdo de crimes cibernéticos além de iniciativas de observa-

torios que inspiram o desenho e a comunicacao dos dados.

(BRAR; KUMAR, 2018) investigaram e analisaram uma proposta de taxonomia
para cibercrimes, com foco na crescente disponibilidade de dados pessoais na internet e
nos crimes que exploram essas informagoes. Os autores apresentaram uma nova taxono-
mia baseada em principios fundamentais da seguranca cibernética — confidencialidade,
integridade e disponibilidade — para a categorizacao de incidentes, utilizando pesquisas
recentes e proeminentes como base. Essa abordagem visa proporcionar uma visao estru-
turada e sistematica dos diferentes tipos de cibercrimes. Além disso, o estudo destaca
os desafios impostos pelos avancos tecnoldgicos, como os ataques mistos, nos quais ci-
bercriminosos constantemente desenvolvem novas variantes de ciberataques ja existentes,
dificultando a implementacao de uma solucao tnica capaz de proteger completamente os
dados e informacoes na internet. Essa classificacdo é particularmente relevante no con-
texto deste trabalho, pois oferece um modelo inicial para categorizar cibercrimes de forma
clara e estruturada, facilitando a organizacao e a visualizagdo dos dados no projeto em

desenvolvimento.

Além disso, (BUCZAK; GUVEN, 2016) realizaram uma ampla revisao dos méto-
dos de Data Mining e Machine Learning aplicados a deteccao de intrusdes em seguranca
cibernética. O estudo aborda tanto técnicas classicas quanto modernas, como redes neu-
rais, arvores de decisao, algoritmos baseados em clustering e métodos hibridos, detalhando
suas vantagens e limitagdes em diferentes cendarios. Os autores dissertam sobre como essas
abordagens podem ser aplicadas e quais os melhores métodos — dependendo das carac-
teristicas do problema cibernético — para a identificacao de padroes de comportamento
malicioso em grandes volumes de dados, para contribuir na antecipagao e mitigacao de
ciberataques. A relevancia desse trabalho para o projeto proposto estd na possibilidade
de integrar esses métodos em sistemas interativos de analise e visualizacao, o qual facilita

a deteccao de anomalias e melhora a tomada de decisao na seguranca cibernética.

Ainda sobre o tema de deteccao de anomalias, o artigo de (AKOGLU; TONG;
KOUTRA, 2015) apresenta uma pesquisa abrangente sobre a deteccao de anomalias ba-
seada em grafos, discutindo como os grafos podem ser utilizados para identificar compor-
tamentos atipicos em grandes conjuntos de dados. A pesquisa tem como objetivo principal
oferecer uma visao abrangente e organizada dos métodos utilizados para detectar anoma-

lias em dados que sao representados por meio de grafos. O estudo analisa métodos como
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(1) deteccao de anomalias em grafos estéticos, (2) detecgao de eventos em grafos dindmicos
e (3) detecgao de fraudes em cenérios do mundo real. Os dois primeiros grupos envolvem
defini¢Oes gerais de anomalias e as técnicas de deteccao propostas, em grande parte, pela
comunidade de mineragao de dados. J& o terceiro grupo foca em técnicas especializadas,
voltadas para fraudes especificas observadas em cenarios reais, utilizando abordagens prin-
cipalmente baseadas em aprendizado de maquina. Os principais resultados indicam que
a analise de grafos é eficiente para detectar padrdes incomuns de atividade em grandes
volumes de dados interconectados. A relevancia desse trabalho para o projeto proposto de
analise e visualizagdo de crimes cibernéticos estda no uso dos grafos para representar rela-
¢Oes entre eventos de seguranga, permitindo a identificagdo de comportamentos suspeitos,

o que facilita a visualizagao de tais anomalias em sistemas interativos.

3.1 Outras iniciativas de observatdrios

O ecossistema brasileiro retine iniciativas que ilustram diferentes recortes tematicos
e arranjos institucionais de observatorios, reforcando seu papel como espagos de coleta,
organizagao e comunicagao de evidéncias ((UFSC), 2019; MARCIAL, 2009). Exemplos

incluem:

« Observatério de Inovagao Social de Floriandpolis (Observatério de Inovacao
Social de Florianépolis, s.d.): plataforma para mapear, articular e acompanhar ato-
res do ecossistema de inovacao social da cidade, com foco em dados e narrativas que
apoiam politicas locais. A Figura 1 apresenta a pagina inicial deste observatorio,

destacando sua interface de acesso publico.
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Figura 1 — Pagina inicial do Observatorio de Inovacao Social de Florianépolis.
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« Observatério ACATE de Empresas de Tecnologia (ACATE, 2025): acom-
panha indicadores do setor de tecnologia em Santa Catarina, oferecendo séries e
andlises para posicionamento competitivo. A Figura 2 mostra a pagina inicial da

plataforma, ilustrando sua proposta de comunicacao de dados estratégicos.

........... - - erane ACATE ® -

Observatodrio

7,75% do
PIB de SC
RS 42,5 bilhdes em
faturamento

29,4 mil empresas
[ +6,2% de crescimento
em empresas

100 mil colaboradores

+7,2% de crescimento
em colaboradores

2° estado mais inovador do
Brasil

Nao perca as
ﬂpvidades

Neowag\' A( ATE

Figura 2 — Pagina inicial do Observatério ACATE.

« Observatério Blockchain RNP (RNP, s.d.): dedicado ao levantamento sistema-
tico de iniciativas académicas, governamentais e empresariais que empregam block-
chain no Brasil, com o objetivo de oferecer uma visao abrangente do ritmo de ex-
pansao e da diversidade de usos da tecnologia no pais. Sua pagina inicial é exibida

na Figura 3, evidenciando o esforco de centralizacao das informacoes sobre o tema.
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Figura 3 — Pagina inicial do Observatorio Blockchain RNP.

Tais exemplos evidenciam que observatorios eficazes combinam selecao e organi-
zagao de dados, métodos de andlise e comunicagao clara — principios que orientaram o
observatorio proposto neste trabalho. No contexto brasileiro, nao foram identificadas ini-
ciativas publicas ou académicas que proponham um observatério dedicado a cibercrimes,

o que reforga a relevancia desta proposta.
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4 Desenvolvimento

Este capitulo integra a perspectiva metodologica e a implementacao do painel,
descrevendo como o painel foi planejado, quais dados alimentam as visualizagoes e como
cada parte da interface foi construida no Angular e no ECharts. O cédigo-fonte do painel
estd disponivel publicamente em: <https://github.com/Zeitoum/Observatorio-de-cib
ercrimes> na pasta "frontend'. A disponibilizacdo do repositério facilita a verificacdo
independente dos resultados, a reproducao do ambiente e a evolugdao colaborativa do

projeto.

4.1 Visdo geral e etapas metodolégicas

Com o intuito de estruturar o desenvolvimento do painel, esta secao apresenta uma
visao geral de sua concepcao e das etapas metodoldgicas que orientaram sua implementa-
¢ao. O objetivo é explicitar o fluxo de transformacgao dos dados, desde a coleta bruta até a
disponibilizacdo em visualizagoes interativas, destacando os procedimentos intermedidrios

que asseguram a consisténcia, clareza e usabilidade do sistema.

A aplicagao foi concebida como uma Single Page Application (SPA) em Angular,

com foco em exploracao visual de dados judiciais. O fluxo segue cinco etapas encadeadas:

1. Coleta: obtengao de dados judiciais a partir da API publica em <http://cybe
r-crime-tracker.sa-east-1.elasticheanstalk.com /v1 /legal-process>, com suporte a
parametros como pageSize, pageNumber, orderBy e search, os quais sao utilizados

para paginacgao, ordenacao e busca na pagina de processos.
2. Filtragem de escopo: uso exclusivo de registros marcados como cibercrimes.

3. Preparacgao: limpeza e normalizagao dos campos necessarios as andlises (especial-

mente datas e district), além de agregagoes por ano, assunto e municipio.

4. Visualizagao: construcao do mapa coroplético (municipios de SP), barras por ano,

pizza por assunto e ranking (Top N assuntos), com legendas, tooltips e rétulos.

5. Interacgao: seletor de estado (preparado para futuras bases), seletor de ano, alter-

nancia claro/escuro, busca e pagina¢ao na pagina de Processos.
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4.1.1 Arquitetura geral do observatério

~J
Site TISP
Observatonio de
Cibercrimes > i
(back-end)
>
Hard disc

Gemini Al

Observatorio de
Cibercrimes
(front-end)

Usuario

Figura 4 — Arquitetura geral do Observatorio de Cibercrimes.

A Figura 4 resume a arquitetura do Observatério de Cibercrimes. No topo direito,
o site do TJSP é a fonte priméria dos documentos (acérdaos em PDF). O backend do
observatorio coleta e processa esses PDFs, podendo armazenar os arquivos em hard disk
(para auditoria/reprocessamento) e persistir metadados e conteidos estruturados em um
PostgreSQL. Um médulo de TA (Gemini) assiste a classificagdo das decisoes: a partir do
texto dos acordaos (ementa), aplica modelos de linguagem para inferir se o caso deve ser

ou nao marcado como cibercrime.

Este trabalho concentra-se na camada de apresentagao (o painel), detalhando como
os dados expostos pela API sao filtrados para o escopo de registros marcados como ci-
bercrimes, tratados (normalizagoes e agregagoes) e transformados em visualizagoes inte-
rativas, enquanto as camadas de coleta, processamento e armazenamento sao utilizadas

como provedoras de dados.

4.1.2 Origem e caracteristicas dos dados
Os dados sao obtidos pela API REST <http://cyber-crime-tracker.sa-east-1.ela

sticbeanstalk.com/v1 /legal-process>. Entre os campos utilizados, destacam-se:

« processCode (identificador processual), className (classe), subject (assunto),

rapporteur (relator), district (comarca), judgingBody (érgao julgador);
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e judgmentDate e publishDate (datas), headnote (ementa), pdfUrl (link, quando

disponivel);

e isCyberCrime (indicador — usado aqui conceitualmente como “marcado como ci-

bercrime”).

A base é dindmica e pode conter lacunas pontuais (por exemplo, datas ausentes ou
variagoes ortograficas em district). Por isso, o painel aplica sanitizagao (descarta regis-
tros sem data/comarca) e normalizac¢do textual do municipio para casar com o GeoJSON
utilizado no mapa. A exibicao preserva a privacidade, pois trabalha com dados publicos

agregados e sem informacoes pessoais sensiveis.

4.2 Arquitetura do frontend

Esta secao descreve a estrutura do frontend, indicando as responsabilidades de cada
componente principal (Home, Processos, Header e Footer) e a forma como se articulam

para oferecer ao usuario uma experiéncia unificada e responsiva.

A aplicacao é organizada em componentes independentes (standalone):

« Header e Footer: navegacao, identidade visual e utilidades.

o Home: painel analitico com mapa, barras, pizza, ranking, seletor de estado/ano e

a secao “Sobre o projeto”.

« Processos: tabela pesquisdvel /paginada (apenas registros marcados como cibercri-

mes) com expansao de ementa.

A camada de dados é centralizada em CibercrimeService, responsavel por requisitar a
API, consolidar multiplas paginas (quando necessério) e fornecer colegoes ja filtradas pelo

escopo do estudo.

4.3 Implementacao das etapas

Esta secao descreve a implementacao pratica do painel desenvolvido, apresentando
de forma detalhada as etapas que transformam os dados brutos em visualizagoes intera-
tivas. A estrutura segue o fluxo metodoldgico definido anteriormente — coleta, filtragem,
preparacao, visualizacao e interacdo —, evidenciando como cada uma dessas fases foi

traduzida em codigo e recursos técnicos dentro do framework Angular e da biblioteca
ECharts.
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O objetivo desta se¢ao é, portanto, demonstrar de maneira clara e transparente
como as escolhas metodoldgicas se materializaram em solugdes computacionais, garan-

tindo a rastreabilidade entre o planejamento do trabalho e sua execucao.

43.1 Coleta (API REST)

A coleta usa HttpClient (Angular) com cabegalhos JSON e pardmetros: pageSize,
pageNumber, orderBy e search. Na Home, quando o conjunto completo é necessario para
agregacoes, 0 servico percorre as paginas e concatena os itens. Na pagina Processos, a

busca (search) é acionada pelo usuario (Enter/botao).

4.3.2 Filtragem e preparacao

Aplicam-se as seguintes transformagoes:

1. Escopo: mantém-se apenas registros marcados como cibercrimes.
2. Sanitizagao: excluem-se itens sem judgmentDate ou district.

3. Normalizagao de municipios: remocao de acentos, hifens/pontuagao, compressao
de espagos e caixa alta para casar district (comarca/municipio do banco de dados)

com o nome da feature do GeoJSON estadual.

4.3.3 Visualizagdo (ECharts)
4.3.3.1 Mapa coroplético (SP).

Registra-se o GeoJSON do Estado de Sao Paulo no ECharts (registerMap). Cada

municipio recebe a contagem do ano selecionado:

 Baixos volumes (max < 4): degraus discretos (1, 2, 3, >4), além do 0 (sem casos).

 Volumes maiores: cortes aproximados em 25%, 50% e 75%, formando faixas (Baixo/
Médio/Médio-alto/Alto) sem sobreposigao.

A legenda no cartao é personalizada no HTML e espelha os limites aplicados pelo ECharts.
Tooltips mostram municipio e quantidade, além de ser habilitado o zoom com limites

adequados ao recorte estadual.

Através das Figuras 5 e 6 é possivel visualizar o Mapa de Calor de Sao Paulo com
suas respectivas legendas nas versoes escura e clara. Ja nas Figuras 7 e 8 sao apresentados
dois exemplos: a tooltip do municipio de Sao Paulo e a representacao do mapa para poucos

casos de cibercrimes, respectivamente.
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Mapa de Calor - Estado de Sao Paulo Estado: S Paulo ©  ModoCiaro Ano: 2024 v

Legenda
Alto (=30)
@ Médio-alto (20-29)
B Médio (10-19)
B Baixo (1-9)
@ sem casos (0)

Figura 5 — Mapa coroplético de SP com legenda customizada (modo escuro).

Mapa de Calor « Estado de Sao Paulo Estado: S0 Paulo ©  ModoEscuro  Ano: 2024 v

Legenda

@ Alto(230)
@ Médio-alto (20-29)

Médio (10-19)
@ B0 (1-9)

Sem casos (0)

Figura 6 — Mapa coroplético de SP com legenda customizada (modo claro).
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Figura 7 — Exemplo Tooltip de Sao Paulo .

Mapa de Calor - Estado de Sao Paulo Estado:  Séo Paulo v ModoCiaro  Ano:

Legenda

B Médio (2-2)
@ Baio (1)

@ sem casos (0)

Figura 8 — Exemplo de 2015 com nimero de crimes menor ou igual a 4.

4.3.3.2 Barras (crimes por ano).

Para cada ano presente na base filtrada (marcados como cibercrime), computa-se

o total anual e exibe-se uma barra com rétulo de valor no topo. O eixo X mostra os anos;
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o eixo Y, a quantidade. O gréafico atualiza automaticamente quando o usuario alterna o

tema (claro/escuro).

As Figuras 9 e 10 apresentam a evolugdo anual dos crimes classificados como

cibercrimes.

Crimes por Ano

Quantidade
120

T
m

2 2 2 1 1 e |

1 1 1 1

2005 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Figura 9 — Crimes por ano (modo escuro).

Crimes por Ano

Quantidade

3

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

2005 2007 2008 2009 2010 2011 2012

Figura 10 — Crimes por ano (modo claro).
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4.3.3.3 Pizza (distribuicdo por assunto).

O gréfico mostra a distribui¢ao dos assuntos (subject) no ano selecionado. Para
manter legibilidade, é aplicado um Top N (configuravel) e o excedente ¢é agregado em

“Outros”. Os rétulos de % tém limiar minimo (2%) para evitar polui¢ao visual.

As Figuras 11 e 12 ilustram a propor¢ao de assuntos juridicos relacionados aos

cibercrimes.

Tipos de Crime — 2024

Prestagao de Servigos: 14.9%

Qutros: 33.6% —

Bancarios: 14.0%

Estelionato: 10.3%
Ameaca: 2.8%
Extorsac: 2.8% .
Divulgagao de segredo: 2.8% < = Furto Qualificado: 5.6%
Trifico de Drogas e Condutas Afins: 3.7% Receptagao: 3.7%
Gestao de Negocios: 3.7% -

C] Prestagao de Servigos (16) - Bancanios (15) (: Estelionato (11) - Furto Qualificado (6) [:J Receptagao (4) - Gestao de |

Figura 11 — Distribuigao por assunto no ano selecionado (modo escuro).

Tipos de Crime — 2024

Prestagdo de Servigos: 14.9%

Outros: 33.6% —

Bancarios: 14.0%

- Estelionato: 10.3%

Ameaca: 2.8% — I /

Extorsao: 2.8% — o
Divulgagao de segredo: 2.8% . . Furto Qualificado: 5.6%
Trafico de Drogas e Condutas Afins: 3.7% | \- Receptagac: 3.7%
Gestido de Negocios: 3.7%

@ Prestacao de Servigos (16) Bancarios (15) (@l Estelionato (11) Furto Qualificado (6) @ Receptagao (4} Gestao de | 173 p

Figura 12 — Distribuigao por assunto no ano selecionado (modo claro).



Capitulo 4. Desenvolvimento 31

4.3.3.4 Ranking (Top N por assunto)

Exibe os assuntos mais recorrentes do ano em barras horizontais (ordenadas), com

rotulo de valor a direita. Esse arranjo favorece a leitura de categorias textuais longas.

As Figuras 13 e 14 exibem os 5 assuntos mais recorrentes, ordenados de forma

decrescente.

Top 5 Assuntos — 2024

Figura 13 — Ranking dos assuntos mais incidentes no ano selecionado (modo escuro).

Top 5 Assuntos — 2024

Estelionato

Furto Qualificado 6

Receptagio 4
ad
0 3 6 o 12 15 18

e =]

Figura 14 — Ranking dos assuntos mais incidentes no ano selecionado (modo claro).

4.3.4 Interacao e usabilidade

A experiéncia do usuério foi planejada para que a navegagao no painel seja simples,
fluida e acessivel em diferentes dispositivos. Foram incorporados elementos de interacao
que permitem personalizar a visualizagdo (como seletores e tema), bem como recursos de
usabilidade voltados a clareza na busca de informacoes e adaptacao a diversos formatos

de tela.

o Seletor de estado: posicionado no cabecalho do cartao do mapa; atualmente dis-
ponibiliza SP, mas a arquitetura estd preparada para receber outras malhas (ex.:
RJ, MG) no futuro.

» Seletor de ano: atualiza mapa, pizza e ranking de forma sincronizada.

« Tema claro/escuro: alternancia via varidveis CSS.
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« Busca (Processos): termo livre em search, acionado por Enter ou botao "Buscar".
A péaginacao é feita no lado do cliente sobre o vetor ja filtrado, evitando paginas

vazias.

« Exportagao de visualizagoes: todos os graficos e mapas oferecem ao usudrio a
possibilidade de download em formato de imagem, por meio de um botao de expor-
tagdo embutido no canto superior direito. Esse recurso contribui para a transparén-
cia e a reprodutibilidade das analises, permitindo que os dados processados e suas
representacoes visuais sejam reutilizados em relatorios, apresentacoes ou estudos

posteriores.

» Responsividade: suporte a dispositivos moveis, empregando a variacao de tabela

stacked (empilhada) para melhor visualizagdo em telas menores.

4.4 Paginas e componentes

Esta secao apresenta a organizagao das principais paginas e componentes do pai-
nel, detalhando suas fung¢oes e como contribuem para a experiéncia do usuario. A divisao
em péaginas busca separar as areas analiticas (como a Home, que concentra as visualiza-
goes graficas) da parte de consulta detalhada (a pagina Processos, voltada a pesquisa e

exploragao dos registros).

Além disso, sao descritos os componentes estruturais que garantem a navegacao e

a identidade visual da aplicagdo, como o Header e o Footer.

441 Home

Retine as quatro visualizagoes (mapa, barras, pizza, ranking), além dos seletores
(estado/ano) e da segao “Sobre o projeto”, que apresenta o total de processos filtrados,
periodo coberto, ano selecionado e cartoes explicativos (o que é cibercrime, fontes e tra-
tamento de dados, como ler o mapa, privacidade & ética). Os cards usam variaveis CSS

para harmonizar claro/escuro.

As Figuras 15 e 16 ilustram a tela inicial com os temas escuro e claro, respectiva-

mente, evidenciando a adaptagao visual do painel conforme a preferéncia do usuéario.

A secao “Sobre o projeto” esta destacada nas Figuras 17 e 18, apresentando indi-
cadores como o total de processos filtrados, o periodo coberto, o ano selecionado e cartoes
explicativos sobre cibercrimes, fontes de dados, metodologia de tratamento, leitura do

mapa e aspectos de privacidade.

Ja os seletores, que possibilitam alterar o estado e o ano analisados, estao repre-

sentados nas Figuras 19 e 20 (seletor de estado nos modos escuro e claro) e nas Figuras 21
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e 22 (seletor de ano em ambos os modos). Esses componentes asseguram a personalizacao

da andlise e a navegacao fluida dentro do pain

©. Observatério de Crimes Cibernéticos

Mapa de Calor - Estado de Sao Paulo

Crimes por Ano

Quantidade
150

]

T T L e i e et i el ol

2005 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Top 5 Assuntos — 2024

Assunto

Bancrios
Prestacio de Servicos
Estelionato

Furto Qualificado

Receptagio

Sobre o projeto

Processos analisados Periodo coberto Ano selecionado

47 2005-2024 2024

0 que é um cibercrime?

Neste painel, tratamos como cibercrimes os processos cuja conduta foi praticada, facilitada ou teve como alvo sistemas,

redes ou dados no ambiente digital (por exemplo: fraudes on-line, invasBes, crimes contra dispositivos, entre outros).

Como ler o mapa

Cada municipio recebe uma cor de acordo com o niimero de processos no ano selecionado. As faixas séo calculadas
automaticamente (com degraus 1, 2, 3, 4 quando os nimeros sio baixos; e percentis quando s&o maiores), garantindo
intervalos sem sobreposicao.

» Saiba mais

agio @ Observatrio de Crimes Cibernéticos

Home Processos

Home  Processos

Estado:  Sdo Paulo v ModoClaro Ano: 2024 v

Legenda
Alto (=36)
W Médioalto (24-35)
@ Médio (12-23)
@ Baixo (1-11)
@ sem casos (0)

Tipos de Crime — 2024

Bancrios: 13.5%

Outros: 31.8%

Prestagio de Servicos: 13.5%

Adulteracio de Sinal Identificador de Veiculo Aut... Estelionato: 10.3%

Divulgagdo de segredo: 24%
Extorsdo: 3.2%
Furto Qualificado: 5.6%
Receptagio: 4.8%
Ameaga: 48%

Tréfico de Drogas ¢ Condutas Afins: 4.0%
Gestao de Negbcios: 4.0%

(@) Bancrios (17) (@) Prestagio de Servigos (17) () Estelionato (13) (@) Furto Qualificado (7) (@) Receptaio (6) (@) Ameaga (6)

Fontes e tratamento de dados
» Dados piblicos de decis@es judiciais obtidos pela AP!.
« Para 0 mapa, normalizamos nomes de municipios (remogéo de acentos e variagdes) para casar com o GeoJSON do
Estado de SP.
« Periodo exibido: calculado dinamicamente a partir das datas nos registros.

Privacidade & Etica

Exibimos apenas dados piblicos agregados, sem dados pessoais sensiveis. O objetivo é informar e apoiar pesquisas, néo
identificar individuos.

©2025 — Projeto académico Gabriel Zeitoum. Tos

Figura 15 — Home com tema
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Observatério de Crimes Cibernéticos

Mapa de Calor - Estado de Sao Paulo

Crimes por Ano

Quantidade
150

T G L D= - - o |

2005 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Top 5 Assuntos — 2024

Assunto

Bancérios
Prestagio de Servigos
Estelionato

Furto Qualificado

Receptacio

Sobre o projeto

Periodo coberto Ano selecionado

2005-2024 2024

Processos analisados

0 que é um cibercrime?

Neste painel, tratamos como cibercrimes os processos cuja conduta foi praticada, facilitada ou teve como alvo sistemas,
redes ou dados no ambiente digital (por exemplo: fraudes on-line, invasdes, crimes contra dispositivos, entre outros).

Como ler o mapa

Cada municipio recebe uma cor de acordo com o nimero de processos no ano selecionado. As faixas s&o calculadas
automaticamente (com degraus 1, 2, 3, 4 quando os nimeros s&o baixos; e percentis quando s&o maiores), garantindo
intervalos sem sobreposicéo

» Saiba mais.

Observatorio de Crimes Cibernéticos

Ano

Home  Processos

Estado:  S&o Paulo v ModoEscuro Ano: 2024 v

Legenda

® Alto(=36)

@ Médioatto (24-35)
Médio (12-23)

@ Baio (1-11)

Sem casos (0)

Tipos de Crime — 2024

Bancarios: 13.5%

Outros: 31.8%

Prestagio de Servigos: 13.5%

Adulteragio de Sinal Identificador de Veiculo Aut... Estelionato: 10.3%

Divulgagdo de segredo: 2.4%
Extorsdo: 3.2%
Tréfico de Drogas e Condutas Afins: 4.0% ~
Gestao de Negbcios: 4.0%

Furto Qualificado: 5.6%
Receptagao: 4.8%
Ameaga: 4.8%

8 Bancérios (17) [ Prestagdo de Servigos (17) @ Estelionato (13) @ Furto Qualificado (7) @B Receptagio (6) ) Ameaca(6)  1/3 b

Fontes e tratamento de dados
+ Dados publicos de decisdes judiciais obtidos pela API
« Para o mapa, normalizamos nomes de municipios (remogéo de acentos e variages) para casar com 0 GeoJSON do
Estado de SP.
» Periodo exibido: calculado dinamicamente a partir das datas nos registros.

Privacidade & Etica

Exibimos apenas dados publicos agregados, sem dados pessoais sensiveis. O objetivo é informar e apoiar pesquisas, néo
identificar individuos.

Home Processos 25 — Projeto académico Gabriel

Figura 16 — Home com tema claro.
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Sobre o projeto

Proc Periodo coberto

398 2005-2024

0 que é um cibercrime?

Neste painel, tratamos como cibercrimes os processos cuja conduta foi praticada, facilitada ou teve como alvo sistemas,

redes ou dados no ambiente digital (por exemplo: fraudes on-ine, invasdes, crimes contra dispositivos, entre outros).

Como ler o mapa

Cada municipio recebe uma cor de acordo com o nimero de processos no ano selecionado. As faixas so calculadas
automaticamente (com degraus 1, 2, 3, 4 quando os nimeros s3o baixos; e percentis quando s&o maiores), garantindo
intervalos sem sobreposic&o.

v Saiba mais
Quando o maior valor do mapa = 4, usamos faixas exatas (1, 2, 3 e 24). Acima disso, usamos cortes aproximados de 25°
50% e 75% para criar “Baixo”, “Médio”, “Médio-alto” e “Alto”.

Fontes e tratamento de dados

« Dados publicos de decisdes judiciais obtidos pela API.

« Para 0 mapa, normalizamos nomes de municipios (remogo de acentos e variagdes) para casar com o GeoJSON do
Estado de SP.

« Periodo exibido: calculado dinamicamente a partir das datas nos registros.

Privacidade & Etica

Exibimos apenas dados pablicos agregados, sem dados pessoais sensiveis. O objetivo & informar e apoiar pesquisas, ndo
identificar individuos.

Figura 17 — Segao “Sobre o projeto” (modo escuro).

Sobre o projeto

P =

398 2005-2024

2024

0 que é um cibercrime?

Neste painel, tratamos como cibercrimes os processos cuja conduta foi praticada, facilitada ou teve como alvo sistemas,
redes ou dados no ambiente digital (por exemplo: fraudes on-line, invasdes, crimes contra dispositivos, entre outros).

Como ler o mapa

Cada municipio recebe uma cor de acordo com o nimero de processos no ano selecionado. As faixas séo calculadas
automaticamente (com degraus 1, 2, 3, 4 quando os nimeros s30 baixos; e percentis quando séo maiores), garantindo
intervalos sem sobreposico.

v Saiba mais
Quando o maior valor do mapa < 4, usamos faixas exatas (1,2, 3 e 24). Acima disso, usamos cortes aproximados de 25%,
50% e 75% para criar “Baixd’, "Médio, "Médio-alto” e “Alto”.

Fontes e tratamento de dados

« Dados publicos de decisdes judiciais obtidos pela API

« Para 0 mapa, normalizamos nomes de municipios (remogZo de acentos e variages) para casar com o GeoJSON do
Estado de SP.

« Periodo exibido: calculado dinamicamente a partir das datas nos registros.

Privacidade & Etica

Exibimos apenas dados publicos agregados, sem dados pessoais sensiveis. O objetivo é informar e apoiar pesquisas, n&o
identificar individuos.

Figura 18 — Segao “Sobre o projeto” (modo claro).

Estado:

Sao Paulo

Sao Paulo

Figura 19 — Seletor de Estado (modo escuro).
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Estado: Sao Paulo v

Sao Paulo

Rio de Janeiro (em breve)

Minas Gerais (em breve)

Figura 20 — Seletor de Estado (modo claro).

Figura 21 — Seletor de Ano (modo escuro).
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Ano: 2024 ~

2005
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018
2019
2020
2021
2022
2023

Figura 22 — Seletor de Ano (modo claro).

4.4.2 Processos

A péagina Processos apresenta uma tabela responsiva com os campos: ID Processo,
Classe, Assunto, Relator, Comarca, Orgdo Julgador,Data Julgamento, Data Publicacgdo,
Ementa e Link todas buscadas no banco de dados. Caso ocorra algum erro durante esta
busca, o mesmo serd informado no front-end através de uma mensagem de erro infor-
mando que nenhum processo foi encontrado. O card é claro (sem alternancia de tema),

sobre o mesmo background da pagina Home.

A Figura 23 ilustra a visualizagao geral da pagina Processos, evidenciando a tabela

€ seus campos principais.

Para demonstrar a interagao do usuario com o recurso de busca, foram realizados
testes com diferentes filtros. A Figura 24 apresenta o resultado de uma consulta por ID do
Processo, enquanto a Figura 25 mostra uma pesquisa pelo campo Classe. Ja a Figura 26

exemplifica a busca por Assunto, e a Figura 27 exibe uma consulta pelo campo Relator.

Esses exemplos reforgam a flexibilidade da pagina Processos, que permite ao usua-
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rio explorar os registros de acordo com diferentes critérios de interesse, sem perda de

legibilidade ou consisténcia visual.

4.4.2.1 Definicao das colunas da tabela

A Tabela de processos exibe, para cada registro retornado pela API, os seguintes

campos:

ID Processo : Identificador processual exibido ao usudrio (campo processCode na API).
Em geral corresponde ao niimero CNJ do processo e serve para referéncia e confe-

réncia no sistema de origem.

Classe : Categoria processual (className), por exemplo: “Apelagao”, “Habeas Corpus”,

“Agravo Interno Civel”. Ajuda a distinguir a natureza do procedimento.

Assunto : Tema juridico principal do processo (subject), como “Estelionato”, “Roubo

Majorado”, etc. E a base para as analises por assunto (pizza e ranking).

Relator : Magistrado relator do acérdao (rapporteur), responsavel pelo voto condutor

no orgao colegiado.

Comarca : Comarca de origem (district), isto é, a circunscrigao judicidria (normalmente
associada ao municipio) de onde o caso se origina. E o campo usado no matching

com os municipios do GeoJSON do Estado para o mapa.

Orgdo Julgador : Colegiado que proferiu a decisio (judgingBody), como “X* Camara

de Direito Criminal” ou “Turma Julgadora”.

Data Julgamento : Data em que o colegiado julgou o caso (judgmentDate). No front-end

¢é formatada como dd/mm/aaaa.

Data Publicag8o : Data da publicagdo do acérdao (publishDate) no Didrio de Justiga

ou equivalente. Também formatada como dd/mm/aaaa.

Ementa : Sintese textual da decisdo (headnote). Para manter a legibilidade, exibe-se
apenas um trecho inicial; o usuédrio pode expandir via “Ver mais” e recolher via

“Ver menos”.

Link : Hiperlink para o documento PDF do acérdao (pdfUrl), quando disponivel. Abre

em nova aba e pode nao aparecer se a API nao fornecer o endereco.

O mapeamento entre os rotulos mostrados ao usuario e os campos da API é apresentado

a seguir:
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Tabela 1 — Mapeamento de rétulos (UI) para campos da API

Observatério de Crimes Cibernéticos

Buscar por ID, Classe, Assunto ou Relator

ID Processo Classe

15137951720238260224  Apelagdo
Criminal

10145141720238260224  Apelacido

Civel

15035409420218259456 ~ Apelagdo

Criminal

20743508520248258560 ~ Revisdo

Criminal

10307043320238260224  Apelagdo

Civel

Assunto

Furto Qualificado

Bancarios

Receptagéo

Falsificag&o de
documento
publico

Bancdrios

Observatério de Crimes Cibernéticos

15137951720238260224

ID Processo Classe

15137951720238260224  Apelagdo

Criminal

Assunto

Furto
Qualificado

Rétulo (UI)

Campo na API

ID Processo
Classe

Assunto

Relator
Comarca

Orgéo Julgador
Data Julgamento
Data Publicacao
Ementa

Link

processCode
className
subject
rapporteur
district
judgingBody
judgmentDate
publishDate
headnote
pdfUrl

Data
Julgamento

Relator Comarca Grgdo Julgador
Séo José do

Rio Preto

Ana Lucia
Fernandes
Queiroga

9° Camara de
Direito
Criminal

Fernando Sastre ~ S&o Paulo

Redondo

38° Camara de
Direito Privado

Edison Branddo Séo Paulo 4° Camara de
Direito
Criminal
Xavier de Souza 6° Grupo de
Direito
Criminal

Stio Bernardo
do Campo

Israel Goes dos
Anjos

18° Camara de
Direito Privado

Home

27/06/2024

26/06/2024

24/06/2024

24/06/2024

17/06/2024

Processos

Data

Publicagdo Ementa
27/06/2024 "Apelacéo. Furto qualificado em continuidade delitiva (art. 155, § 4°-B, na forma do art. 71,
ambos do CP). Condenagéo. Materialidade e autoria delitivas devidamente comprovadas e
que ndo foram objeto de recurso. Recurso ... Ver mais

26/06/2024 “RESPONSABILIDADE CIVIL. Fraude perpetrada via sistema de internet banking. Auséncia
de comprovagéo de que as operagdes tenham sido efetuadas pelo autor. Despesas que,
inclusive, séo incompativeis com o perfil do usudri ... Ver mais
25/06/2024 "APELAGAO - RECEPTAGAO - Sentenga absolutéria por insuficiéncia de provas da
existéncia do fato — Pleito ministerial para condenagéo - Impossibilidade — Auséncia de
documentago que comprove que a ré recebeu o dinhe ... Ver mais

24/06/2024 “"N/A (TJSP Revisdo Criminal 2074350-85.2024.8.26.0000 Relator (a): Xavier de Souza
OGrgéo Julgador: 6° Grupo de Direito Criminal Foro de Maud - 12 Vara Criminal Data do
Julgamento: 25/06/2024 Data de Registro: 25/06/2024 ... Ver mais

20/06/2024 "AGAO DECLARATORIA DE INEXIGIBILIDADE DE DEBITO C.C. INDENIZAGAO POR DANOS
MORAIS - Golpe da falsa central de atendimento — Autor que, apés receber ligagéo
supostamente do banco, realizou transagdes bancarias seguindo ... Ver mais

Mostrando 1 - 5 de 418 cibercrimes

Processos 025 — Projeto académico Gabriel Zeitoum. T

Figura 23 — P4gina de Processos

Data

Relator Comarca Grgao Julgador
S0 José do

Rio Preto

Ana Lucia
Fernandes
Queiroga

9° Camara de
Direito Criminal

Julgamento

27/06/2024

22 v rensporpaana

Data

Publicagio  Ementa

27/06/2024 "Apelacéo. Furto qualificado em continuidade delitiva (art. 155, § 4°-B, na forma do art. 71,
ambos do CP). Condenagdo. Materialidade e autoria delitivas devidamente comprovadas e

que néo foram objeto de recurso. Recurso ... Ver mais

Mostrando 1 - 1 de 1 cibercrimes

Figura 24 — Exemplo de busca por ID do Processo.
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{ Apelagéio Criminal J @ Limpar ~ Itens por pagina 5 v
Data Data
ID Processo Classe Assunto Relator Comarca Orgdo Julgador ~ Julgamento  Publicagio  Ementa Link
15137951720238260224 ~ Apelagéo Furto Ana Lucia S0 José do 9°Camarade  27/06/2024  27/06/2024  “Apelagio. Furto qualificado em continuidade delitiva (art. 155, § 4°-B,naformadoart. 71, &
Criminal Qualificado  Fernandes Rio Preto Direito Criminal ambos do CP). Condenacio. Materialidade e autoria delitivas devidamente comprovadas e
Queiroga que néo foram objeto de recurso. Recurso ... Ver mais
15035409420218259456  Apelagdo Receptagdo  EdisonBranddo  Sio Paulo 4°Camarade  24/06/2024  25/06/2024  °APELAGAO - RECEPTAGAO - Sentenga absolutéria por insuficiéncia de provas da ]
Criminal Direito Criminal existéncia do fato - Pleito ministerial para condenagéo - Impossibilidade — Auséncia de
documentagéo que comprove que a ré recebeu o dinhe ... Ver mais
15011713420218259456 ~ Apelagéo Furto Vico Mafias Adamantina 12°Camarade  17/06/2024  18/06/2024  *1.Preliminar - Inobservancia do art. 212 do CPP - Alegagéo de nulidade - Inocorréncia, ]
Criminal Qualificado Direito Criminal ausente prejuizo. 2. Furto mediante fraude por meio de dispositivo eletronico ou
informatico - Réus filmados - Suficiéncia proba .. Ver mais
15159002720228259840  Apelagéo Roubo Luis Geraldo Séo Paulo 13°Camarade  16/06/2024  16/06/2024  "Apelagéo. Roubo majorado. Recurso defensivo requerendo a absolvigdo em razéo da -]
Criminal Majorado Lanfredi Direito Criminal insuficiéncia probatéria e da auséncia de dolo na conduta do apelante. 1. Da condenagéo.
Conjunto probatdrio robusto. Relato da vitima que ... Ver mais
15006606420198260736 ~ Apelagéo Estelionato  Tetsuzo Namba Piracaia 11°Camarade  20/05/2024  20/05/2024  ‘apelagbes criminais defensivas. Estelionato e associagéo criminosa. Recursos providos, &
Criminal Direito Criminal em parte. Andlise do apelo e Linskey prejudicado, pela ocorréncia da prescricéo da
pretens&o punitiva. Rejeita-se a preliminar. Rep ... Ver mais
« n 2 3 4 5 19 » Mostrando 1 - 5 de 92 cibercrimes

Figura 25 — Exemplo de busca por Classe.

Bancérios ) o rensporvsons

Data Data
ID Processo Classe Assunto Relator Comarca Grgdo Julgador  Julgamento Publicagio Ementa

10145141720238260224  Apelagio  Bancérios ~ Fernando Sfo Paulo 38°Camarade  26/06/2024  26/06/2024  °RESPONSABILIDADE CIVIL. Fraude perpetrada via sistema de internet banking. Auséncia de
Civel Sastre Direito Privado comprovago de que as operacdes tenham sido efetuadas pelo autor. Despesas que, inclusive, 3o
Redondo incompativeis com o perfil do usuari ... Ver mais

10307043320238260224 ~ Apelagéo  Bancérios  lIsrael Goes StoBernardo ~ 18°Camarade  17/06/2024  20/06/2024  "AGAO DECLARATORIA DE INEXIGIBILIDADE DE DEBITO C.C. INDENIZAGAO POR DANOS MORAIS —
Civel dos Anjos do Campo Direito Privado Golpe da falsa central de atendimento — Autor que, apés receber ligagéo supostamente do banco,
realizou transagdes bancarias seguindo ...Ver mais

10067355520238260224  Apelagéo  Bancarios  Emani Desco 18°Camarade  18/06/2024  18/06/2024  "APELAGOES RECIPROCAS. Apontamento Indevido. Agdo Declaratéria de Inexisténcia de Relagio
Civel Filho Direito Privado Juridica c.c. Indenizatdria por Dano Moral. Sentenca de parcial procedéncia. Inexisténcia da
relago juridica. Contrataio de quat ...Ver mais

10282411320238260224 ~ Apelagdo  Bancarios ~ Roberto Maia  Osasco 20°Camarade  16/06/2024  16/06/2024  "APELAGAO. Acdo declaratéria e indenizatéria por danos materiais e morais. Modalidade de golpe
Civel Direito Privado pelo qual terceiros encaminharam mensagem de e-mail 2 autora com a informagéo de
oportunidade de migrag&o para conta denomina ... Ver mais

10110612520238260224 ~ Apelagéo  Bancarios Marcelolelo  Barueri 16°Camarade  18/04/2024  18/04/2024  "AGAO DECLARATORIA DE NULIDADE DE INEXISTENCIA DE DEBITO C.C INDENIZAGAO POR DANO
Civel Amaro Direito Privado MATERIAL E MORAL. Sentenca de procedéncia. Apelo das rés - PRELIMINARES - Legitimidade
passiva das instituigBes financeiras configurada - ...Ver mais

Mostrando 1 - 5 de 81 cibercrimes

Figura 26 — Exemplo de busca por Assunto.

‘ Fernando| ‘@ Limpar  Itens por pagina

Data Data
D Processo Classe Assunto Relator Comarca Grgdo Julgador  Julgamento  Publicagio  Ementa

10145141720238260224  Apelago  Bancérios Fernando Séo Paulo 38°Camarade  26/06/2024  26/06/2024  "RESPONSABILIDADE CIVIL. Fraude perpetrada via sistema de internet banking. Auséncia de
Civel Sastre Direito Privado comprovag#o de que as operagbes tenham sido efetuadas pelo autor. Despesas que,
Redondo inclusive, s&o incompativeis com o perfil do usuri .. Ver mais

10328137620228259840  Apelagéo Bancarios Fernando Séo Paulo 38° Camarade  15/04/2024 15/04/2024 "RESPONSABILIDADE CIVIL. Contratos bancrios. Conta conjunta. Operacdes negadas pelos
Civel Sastre Direito Privado autores cujas 0 réu ndo éncias fora do perfil dos
Redondo 40 de valores. Ver mais

15003444420228259840 ~ Apelagio  Estelionato Diniz Presidente 1°Camarade  27/06/2024  27/06/2024  "ESTELIONATOS MAJORADOS. Preliminares de nulidade por auséncia de oferecimento de
Criminal contraldoso  Fernando Venceslau Direito Criminal acordo de néo persecug&o penal e por auséncia de representagéo das vitimas. Rejeico.
Mérito. Materialidade e autoria demonstradas. Prova .. Ver mais

: - ’ Mostrando 1 - 3 de 3 cibercrimes

Figura 27 — Exemplo de busca por Relator.
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4.4.3 Header e Footer
4.43.1 Header

O cabecgalho desempenha um papel essencial na identidade visual e na navegacao
do painel. Ele apresenta a logomarca criada para este trabalho e os links de acesso as
paginas Home e Processos. Além disso, utiliza fundo cinza-escuro e tipografia clara para

proporcionar alto contraste, com estados de hover que auxiliam na usabilidade.

A Figura 28 mostra a versao do Header em ambiente desktop, destacando a dis-
posicao dos elementos em tela cheia. Ja a Figura 29 apresenta a versao adaptada para

dispositivos moveis, evidenciando a fluidez do layout para diferentes larguras de tela.

@ observatorio de Crimes Ciberéticos

Figura 28 — Header Desktop.

Home

Processos

Figura 29 — Header Mobile.

4.43.2 Footer

O rodapé adota o mesmo padrao visual do cabegalho, reforcando a identidade gra-
fica do painel. Ele inclui uma se¢ao de “Realizacdo”, a navegacao entre Home e Processos,
além de elementos adicionais como identificacdo, icones para contato por e-mail e acesso

ao repositério no GitHub, e um botao de scroll que leva o usuario ao topo da pagina.

Na Figura 30, observa-se a versao do Footer para desktop, onde todos os elementos
estao dispostos horizontalmente. Ja a Figura 31 ilustra a versao para dispositivos médveis,
em que o conteido é reorganizado para garantir legibilidade e acessibilidade em telas

menores.

o @ observatorio de Crimes Cibernéticos

Figura 30 — Footer Desktop.
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Observatorio de Crimes Cibernéticos

Home Processos

® 2025 — Projeto académico Gabriel Zeitoum. Tod

Figura 31 — Footer Mobile.

4.5 Servicos e requisitos de interface

O desenvolvimento do painel também exigiu a implementacao de servigos auxiliares
e a adocao de boas praticas de usabilidade. Esta se¢do descreve, portanto, o servigo de
dados utilizado para integrar a API e o tratamento de informagdes, bem como as medidas

aplicadas para garantir responsividade e acessibilidade na interface.

45.1 Servico de dados: CibercrimeService

O CibercrimeService encapsula a integracao com a API e o pré-processamento
das informagoes, centralizando a légica de acesso e filtragem dos dados. Suas principais

rotinas incluem:

» getProcessos(termo, pagina, limite): retorna lista paginada de processos, util

em cenarios gerais;

e getAllProcessosWithSearch(search): percorre todas as paginas disponiveis, con-

catenando os itens;

« getAllCyberProcessos(search): reaproveita a rotina anterior, mas retorna apenas

registros marcados como cibercrimes.

4.5.2 Responsividade e acessibilidade
Foram aplicadas praticas de interface voltadas a adaptagao do painel para diferen-
tes dispositivos e a inclusao de usuérios. Entre elas, destacam-se:
« Layout: uso de grid responsivo, tabelas no formato stacked (empilhadas) em telas

menores e cartoes com espacamento adequado;

o Acessibilidade: contraste adequado no tema escuro, além de rétulos e tooltips

legiveis em diferentes resolugoes.



43

5 Conclusao

Este trabalho partiu de uma motivacao simples, mas atual: como tornar dados de
cibercrimes mais acessiveis, compreensiveis e exploraveis por qualquer pessoa—de pesqui-
sadoras e analistas a usudrios interessados que queiram enxergar padroes de uma forma
visual e direta. O resultado foi um painel web construido em Angular utilizando tam-
bém sua biblioteca ECharts para a construcao do mapa e dos graficos, que integra dados
publicos via API, a qual filtra somente registros marcados como cibercrimes e apresenta
diferentes recortes: espacial (mapa coroplético do Estado de Sao Paulo), temporal (barras
por ano) e temético (pizza e ranking de assuntos), além de uma pégina de consulta com

busca e paginacao.

Do ponto de vista técnico, a proposta se mostrou viavel e consistente. A arquitetura
em SPA (Single Page Application) ajudou a manter a experiéncia fluida: quem usa navega
entre Home e Processos sem recarregar a pagina, interage com filtros e vé os graficos se
atualizando em tempo real através da alteracao do ano. O ECharts foi um 6timo aliado—
oferece performance, uma API flexivel e componentes visuais que conversam bem com as

necessidades de um painel analitico (tooltips, legendas, exportacdo, mapas, etc.).

Mais do que montar graficos visualmente agradaveis, o painel se propds a criar
um caminho de leitura dos dados: o usudrio inicia pelo mapa (visao espacial), valida per-
cepgoes com o grafico de barras (visdo temporal), aprofunda-se nos assuntos relacionados
através dos graficos de pizza e ranking (visdo tematica) e, se for de preferéncia do mesmo
ter um conhecimento mais a fundo a partir de tais processos, ¢ possibilitado o acesso aos
registros na pagina Processos. A se¢ao “Sobre o projeto” fecha o ciclo explicitando pre-
missas, fontes, limites e escolhas de visualizagao. O conjunto forma um pipeline replicavel

para geovisualizacao de dados judiciais.

5.1 Limitacoes e aprendizados

Naturalmente, existem limites. O principal é a cobertura dos dados: no momento,
a aplicacao trabalha com estado de Sao Paulo e depende do que a API fornece. Se a
base tem lacunas (datas faltando, nomes de municipios divergentes, pdfUrl ausente), isso
se reflete no que é possivel mostrar. Quanto ao filtro de escopo, houve uma evolugao
durante o desenvolvimento: inicialmente o sistema consumia todos os registros da API;
posteriormente, o back-end passou a disponibilizar o campo/pardmetro isCyberCrime
para identificar e filtrar decisdes de cibercrime diretamente no servidor. Por falta de
experiéncia prévia com desenvolvimento web e dado o cronograma reduzido, optei por

implementar a filtragem no front-end (ap6s o carregamento) em vez de ja acionar o



Capitulo 5. Conclusdo 44

novo filtro da API. Como o volume de dados nao era grande, o impacto de desempenho
foi aceitavel e isso permitiu priorizar outras partes do projeto. Para versoes futuras, a
melhoria natural é migrar a filtragem para o back-end, aproveitando isCyberCrime=true
na prépria consulta para reduzir trafego, tornar a paginacao mais fiel e acelerar o tempo

de resposta.

No front-end, alguns detalhes renderam bons aprendizados préticos:

e GeoJSON e mapas coropléticos: houve a compreensao pratica do uso de ar-
quivos GeoJSON no ECharts (registerMap) e da necessidade de normalizacao de
nomes de municipios (remocao de acentos, padronizacdo de caixa, tratamento de
hifens e espagos) para garantir o matching (correspondéncia) consistente entre o

campo district da base e as features do mapa.

o Arquitetura em Angular: a implementacao consolidou o entendimento de com-
ponentes standalone, data binding (ngModel) e servigos injetaveis para comunicagao
com a API. O projeto evidenciou a importancia da separacao de responsabilidades
(camadas de visualizagdo e de dados) para facilitar manutengao, testes e evolugao

do cédigo.

« ECharts/ngx-echarts: o trabalho com a biblioteca aprofundou a configuracao de
graficos reativos (mapa, barras, pizza e ranking) — tooltips, rétulos, legendas e
escalas. A pratica levou a adocao de estratégias distintas de classificagao: degraus
inteiros quando as contagens sdo baixas e cortes por percentis em volumes maiores.
Em cenarios com muitas categorias, consolidou-se o uso de uma variavel pieTopN,
a qual era um valor inteiro (12) o qual limitava a quantidade de assuntos que po-
deria aparecer no grafico de pizza, mostrando somente os 12 assuntos com maior
porcentagem de ocorréncias e os que nao se encaixavam nesses 12, eram agrupados

em “Outros” para preservar legibilidade.

o Integracao com API REST: a camada de dados sedimentou praticas de consumo
de API com HttpClient, incluindo cabecalhos, paginagdo/ordenagao (pageSize,
pageNumber, orderBy) e busca (search), além de tratamento de erros. Optou-se
por busca explicitamente acionada (tecla Enter/botao), evitando requisi¢oes redun-

dantes e melhorando a experiéncia.

» Boas praticas de visualizagao: o processo reforgou principios de contraste ade-
quado no modo escuro, equilibrio entre detalhe e sintese (Top N/“Outros”), e defini-
¢ao de faixas de cor sem sobreposicao, contribuindo para clareza, comparabilidade

e reprodutibilidade das analises.



Capitulo 5. Conclusdo 45

5.2 Trabalhos futuros

A aplicacao foi pensada para crescer com seguranca. Algumas frentes consideradas

promissoras:

1. Ampliar cobertura geografica: incorporar novos GeoJSONs (ex.: RJ, MG) ao

seletor de estado, habilitando a andlise e comparacgao entre multiplos estados.

2. Indicadores por habitante: integrar dados populacionais (IBGE) para calcular

taxas por 100 mil habitantes, permitindo comparac¢oes mais justas entre municipios.

3. Filtros avancados: criar filtros por faixa temporal, érgao julgador, classe, e um

quick filter de assuntos frequentes.

4. Acessibilidade: adaptar para internacionaliza¢do (ex.: versao em inglés) e adaptar

também para pessoas com deficiéncia visual, como o daltonismo.

5. Mudanca de graficos: substituir o grafico de pizza por representacoes mais ade-
quadas — como graficos de barras ou de linhas — visando melhorar a propor¢ao

visual e a interpretacao dos dados.

5.3 Consideracoes finais

Em suma, o projeto mostrou como um bom encadeamento de coleta, filtro, preparo
e visualizacao pode transformar uma base crua em uma histéria navegavel. Ao traduzir
processos em camadas visuais coerentes, o painel ajuda a responder perguntas reais, como
onde os cibercrimes se concentram, quando crescem ou diminuem, em que temas aparecem
mais, sempre preservando a privacidade (dados publicos e agregados) e mantendo a porta

aberta para evolucoes.

Em termos académicos, o trabalho entrega trés contribui¢oes principais: (i) um
protétipo funcional e responsivo, com boa experiéncia de uso; (ii) um pipeline replicdvel
de geovisualizacdo em Angular + ECharts; e (iii) um ponto de partida concreto para
ampliar a cobertura para outros estados, métricas e fontes. Em termos praticos, oferece
um caminho para que 6rgaos, pesquisadoras e a sociedade possam enxergar o fendémeno

dos cibercrimes com mais nitidez, saindo do abstrato para o exploravel/palpavel.
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