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Abstract

The Fourth Industrial Revolution, characterized by the interconnection of sys-
tems, relies on the Internet of Things (IoT) as a fundamental pillar, fostering the
convergence between the physical and digital worlds. Within the Industrial IoT
(IToT) landscape, technologies such as ZigBee and LoRa have driven the adoption
of monitoring solutions due to their flexibility and low power consumption. Howe-
ver, ensuring network reliability and energy autonomy remains a critical challenge
for scalability.

In this context, this study presents a comparative analysis of two wireless soluti-
ons operating in the 2.4 GHz ISM band: the IEEE 802.15.4 standard, implemented
via the AT86RF233 transceiver, and the LoRa physical layer (PHY), utilizing the
SX1280 transceiver. Specifically, the work evaluates the robustness of LoRa’s propri-
etary modulation against the standardized IEEE protocol, while also investigating
the feasibility of applying photovoltaic energy harvesting.

Experimental results indicate that IEEE 802.15.4 exhibited greater stability in
packet delivery, maintaining success rates above 90% at distances up to 150 meters,
albeit with significantly higher energy consumption due to the external amplifica-
tion required to reach 12 dBm. In contrast, LoRa technology demonstrated superior
energy efficiency, consuming approximately half the current in the tested configura-
tions, while maintaining competitive transmission rates. Additionally, the technical
feasibility of photovoltaic panels was confirmed, as they successfully supplied the
full energy demand during continuous transmission under high solar irradiance con-
ditions.

Keywords: Automation, Connectivity, IEEE 802.15.4, Industrial communica-
tion, ITIoT, IoT, LoRa, LPWAN, Sensor technology, ZigBee.



Resumo

A Quarta Revolucao Industrial, caracterizada pela interconexao de sistemas,
tem na Internet das Coisas (IoT) um pilar fundamental, promovendo a convergéncia
entre os mundos fisico e digital. No cendrio da IoT Industrial (IToT), tecnologias
como ZigBee e LoRa impulsionaram a adogao de solucoes de monitoramento devido
a flexibilidade e baixo consumo. No entanto, garantir confiabilidade e autonomia
energética permanecem desafios criticos para a escalabilidade dessas redes.

Neste contexto, este trabalho apresenta uma analise comparativa de duas solu-
¢oes sem fio operando na banda ISM de 2,4 GHz: o padrao IEEE 802.15.4, imple-
mentado via transceptor AT86RF233, e a camada fisica (PHY) LoRa, utilizando o
transceptor SX1280. O estudo avalia especificamente a robustez da modulacao pro-
prietaria do LoRa frente ao padrao IEEE 802.15.4, além de investigar a viabilidade
da aplicacao de energy harvesting fotovoltaico.

Os resultados experimentais indicam que o IEEE 802.15.4 exibiu maior estabili-
dade na entrega de pacotes, mantendo taxas de sucesso acima de 90% em distancias
de até 150 metros, embora apresente consumo energético significativamente maior
devido ao uso de amplificacao externa para atingir 12 dBm. Em contrapartida, a
tecnologia LoRa demonstrou superior eficiéncia energética, consumindo aproxima-
damente metade da corrente nas configuracoes testadas, com taxas de transmissao
competitivas. Adicionalmente, a viabilidade técnica dos painéis fotovoltaicos foi
confirmada, suprindo integralmente a demanda energética durante a transmissao
continua sob condigoes de alta irradiancia.

Palavras-chave: Automagao, Conectividade, IEEE 802.15.4, Indtstria 4.0, I1oT,
IoT, LoRa, LPWAN, Sensores, ZigBee.
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Alinhamento com a Linha de Pesquisa

Linha de Pesquisa: Sistemas Computacionais Industriais

Esta dissertacao foca no estudo e andlise comparativa entre redes sem fio de
baixo consumo operando na faixa de 2,4 GHz, globalmente aceita para ambientes
industriais sem fio. Alinhada & linha de pesquisa de Sistemas Computacionais In-
dustriais, o trabalho se aprofunda nos principios da Internet das Coisas Industrial
(IIoT), um pilar fundamental da Industria 4.0.

A TIoT adapta os conceitos de IoT para ambito industrial, com foco em quali-
dade e controle por meio do monitoramento de dados em tempo real em processos
industriais. Protocolos de comunicagao sem fio como ZigBee e LoRa podem ser
utilizados em aplicagoes IIoT, pois oferecem a flexibilidade, eficiéncia energética e
comunicag¢ao de longa distancia vitais para aplicagoes industriais.

A pesquisa aborda os desafios da implementacao da IloT, incluindo a necessidade
de garantir confiabilidade e comunicagao em tempo real em ambientes adversos, além
de buscar solugoes eficientes no consumo de energia para dispositivos autonomos.
Ao investigar a aplicabilidade e o desempenho de tecnologias de comunicacao sem
fio de baixa poténcia e longo alcance no contexto da IIoT, esta dissertacao contribui
diretamente para o avanco e a compreensao dos Sistemas Computacionais Indus-
triais, que dependem intrinsecamente de conectividade robusta e eficiente para sua
operacao e automacao.

viii
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Capitulo 1

Introducao

A Quarta Revolucao Industrial, também conhecida como Industria 4.0, é carac-
terizada pela digitalizacao das industrias. Entre suas caracteristicas, destaca-se a
interconexao e interoperabilidade de dispositivos, que introduz diversas tecnologias
baseadas na internet para aprimorar a comunicacao entre sistemas. Entre essas tec-

nologias, destacam-se processos de manufatura, como CPS, Cloud Computing e a
[oT (Misra et al., 2020).

Entre as tecnologias que compoem a Industria 4.0, a Internet das Coisas (IoT)
destaca-se por integrar a tecnologia digital ao mundo fisico, facilitando a conexao de
dispositivos e a coleta de dados em tempo real (Schwab, 2016). O termo loT refere-
se a “coisas” ou “objetos” conectados a internet, que podem incluir desde tablets
e lampadas até sensores, computadores, ténis e livros. Esses objetos estabelecem
conexoes por meio de cabos, fios e tecnologias sem fio, como satélites, redes celulares,
Wi-Fi e Bluetooth (Greengard, 2015).

A conectividade via internet transformou-se em uma necessidade béasica ao redor
do mundo, onde a IoT conecta bilhoes de pessoas por meio de diversos dispositivos
(Misra et al., 2020). O crescimento significativo da [oT nos tltimos anos fez com
que o conceito de Internet das Coisas (IoT) se tornasse uma realidade cada vez mais
presente em diferentes setores da sociedade. Essa presenca crescente é impulsionada
pelo aumento continuo do poder de processamento computacional e pela reducao
dos precos do hardware, como sensores, microcontroladores, processadores, radios e
circuitos integrados (Schwab, 2016).

A ToT apresenta uma vasta gama de aplicagoes em diversos campos, como agri-
cultura, saude, manufatura, transporte e monitoramento, entre outros. Segundo
pesquisa da Gartner, os gastos com a Internet das Coisas (IoT) nos principais seto-
res ultrapassaram US$ 268 bilhoes em 2022. Além disso, prevé-se que os dispositivos
IoT cresgam a uma taxa composta anual (CAGR) de 15% entre 2021 e 2025 (Narayan
et al., 2023).

A implementacao de dispositivos IoT exige requisitos especificos, que se diferen-
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ciam dos tradicionais protocolos de telecomunicacoes sem fio. A escalabilidade, por
exemplo, é uma caracteristica essencial, visto que o IoT envolve um niimero massivo

de dispositivos que operam com baixo consumo de energia e custo reduzido (Islam
et al., 2024).

Para viabilizar o monitoramento em tempo real desses dados, protocolos de co-
municacao sao fundamentais, fornecendo as diretrizes sobre como a comunicagao
deve ser realizada entre os dispositivos. No contexto industrial, a aplicacao espe-
cifica conhecida como Internet das Coisas Industrial (IIoT - Industrial Internet of
Things) se destaca por integrar essas tecnologias de comunicagao ao chao de fabrica.
Entre os protocolos sem fio mais comuns no IoT e IIoT, destacam-se o Bluetooth,
Wi-Fi, ZigBee, LoRa, Z-Wave, além de protocolos industriais tradicionais, como
WirelessHART e ISA100 (Liu et al., 2018). Em comparacdo com a conectividade
com fio, as redes sem fio oferecem vantagens, como flexibilidade de instalagao e
eficiéncia de custos. Isso permite a abrangéncia de nés distribuidos e o suporte a

objetos moveis, como robos, matérias-primas e pecas em movimento entre as células
de trabalho (Liu et al., 2019).

A integracao da IoT e da Industria 4.0 resultou no surgimento da IToT, que se ba-
seia na interconexao de dispositivos, maquinérios e maquinas automatizadas (Misra
et al., 2020). De acordo com a revista Forbes (Vena, 2024) industrias inteligentes
podem utilizar os fundamentos da IoT para otimizar a producao, qualidade, con-
trole e a cadeia de comando, ao aproveitarem do monitoramento de dados em tempo
real. Sensores nas industrias transmitem informagoes sobre o status e o controle do
sistema em processos de circuito aberto e fechado (Liu et al., 2018).

Atualmente, é possivel conectar objetos do dia a dia a internet por meio de dis-
positivos embarcados, como eletrodomésticos, veiculos, termostatos, lampadas e etc.
Essa conectividade permite uma troca de dados quase autonoma entre dispositivos
fisicos, gracas a tecnologias como armazenamento de baixo custo, computagao em
nuvem, big data, andlises avangadas e tecnologias méveis (Alabadi et al., 2022). Pla-
taformas digitais podem registrar, monitorar e ajustar cada conexao em um mundo
hiperconectado, o que transforma a forma como processos e interacoes industriais
sao gerenciados.

Nos ultimos anos, houve um aumento significativo no uso de aplicacoes da In-
ternet das Coisas (IoT) nos setores industriais (Shi et al., 2019). A IoT j4 estd
bem estabelecida em contextos industriais, como em sistemas SCADA (Supervisory
Control And Data Acquisition) para monitoramento e controle de cadeias produti-
vas, além de desempenhar um papel central em Sistemas Ciberfisicos (CPS). Com
os avangos da Industria 4.0, operagoes interconectadas unem tecnologias digitais e
fisicas por meio de dispositivos, méquinas, aplicagoes e pessoas em larga escala, for-
mando o paradigma conhecido como Internet das Coisas Industrial (IIoT) (Pal e
Jadidi, 2021).

A Internet das Coisas Industrial (IIoT) representa uma evolugao técnica que
amplia significativamente o impacto econémico e produtivo no setor manufatureiro.
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Suas funcionalidades englobam sensoriamento, atuagao, interconexao e processa-
mento de dados, permitindo a coleta, andalise e tomada de decisoes inteligentes com
minima intervengdo humana (Alabadi et al., 2022). Essas capacidades destacam a
IToT como um segmento da IoT voltado para o setor industrial, frequentemente asso-
ciado a Industria 4.0, visando melhorar a acessibilidade, desempenho, escalabilidade
e economia de tempo e custos nas operagoes industriais (Alabadi et al., 2022).

A TIoT foca em aprimorar a eficiéncia operacional e a qualidade dos produtos
em tempo real, minimizando a intervencao humana e oferecendo uma automagao
superior aos sistemas industriais tradicionais (Pal e Jadidi, 2021). Contudo, alcangar
tal automagao requer alta confiabilidade, seguranca e disponibilidade nos sistemas,
especialmente em ambientes adversos (Pal e Jadidi, 2021). A privacidade industrial
é outro aspecto critico, protegendo informacoes sensiveis, como segredos comerciais
e dados pessoais, de acessos nao autorizados. Medidas robustas de seguranca sao
essenciais para enfrentar os desafios da interconectividade e do crescente volume de
dados gerados pelas maquinas, assegurando confianca e conformidade regulatéria no
setor (Demertzi et al., 2023).

Assim, o uso de redes IIoT sem fio para controle e monitoramento em tempo
real é promissor, mas enfrenta desafios de seguranca e dependabilidade, incluindo a
necessidade de sistemas confiaveis, seguros e facilmente mantidos (Shi et al., 2019).
Propostas recentes reforcam a importancia de requisitos de seguranca, como au-
tenticagao, autorizacao e controle de acesso, além de destacar interacoes logicas e
colaboracoes tecnoldgicas entre dispositivos. Esses elementos sao importantes para
garantir a robustez e a confiabilidade dos sistemas IIoT (Demertzi et al., 2023).

Para areas amplas e longas distancias, alguns desses protocolos LPWAN, como
LoRa e Sigfox, que operam na faixa de frequéncia ISM, tém se mostrado superiores
aos protocolos celulares, devido ao seu alcance e baixo consumo de energia (Islam
et al., 2024). No entanto, tecnologias como NB-IoT e LTE-M, que utilizam espectro
licenciado, oferecem maior qualidade de servigo, mas com maior consumo de energia
(Islam et al., 2024). Entre os protocolos populares utilizados no IoT estao Z-Wave,
NTN, LoRa, Sigfox, NB-IoT, LTE-M e o RedCap, baseado em 5G, cada um com
caracteristicas distintas em termos de alcance, consumo de energia e complexidade
do dispositivo (Islam et al., 2024).

Atualmente, nao existe uma arquitetura unica e amplamente aceita para IIoT.
Sua definicao depende das necessidades do sistema e das escolhas do projetista.
Observa-se que nenhum fornecedor tnico apresenta uma arquitetura ideal. Nesse
contexto, o uso de padroes pode permitir que a arquitetura aproveite tecnologias
e normas emergentes, além de possibilitar a integracao de dispositivos I[loT mais
avangados assim que disponiveis (Demertzi et al., 2023).

Padroes como WirelessHART e Foundation Fieldbus, por exemplo, promovem in-
teroperabilidade. Caso um sensor de um fornecedor falhe, é possivel substitui-lo por
outro fornecedor desde que sigam o mesmo protocolo e tecnologia de rede. Isso evita
a necessidade de substituir outros sensores ou niveis superiores da arquitetura I1oT,
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destacando a importancia de protocolos padronizados para esses sistemas. Além
disso, novos padroes estao surgindo para atender as demandas de monitoramento
industrial, como ZigBee, WirelessHART, ISA 100.11a e WIA-PA (Demertzi et al.,
2023).

Padrdes industriais como WirelessHART, ISA 100.11a e ZigBee sao constituidos
como pilhas de protocolos (stacks) completas, que utilizam as defini¢oes do padrao
IEEE 802.15.4 para suas camadas fisica e de enlace. O LoRa, por sua vez, é carac-
terizado primariamente como uma tecnologia de modulagao de camada fisica. Neste
contexto, a comparacao foca nas caracteristicas distintas dessas tecnologias de base:
o padrao IEEE 802.15.4 (empregado pela pilha ZigBee) e a modulagdo LoRa. O
IEEE 802.15.4 é otimizado para distancias curtas, em torno de 100 metros, ofere-
cendo taxas de transmissao mais elevadas. Por outro lado, o LoRa é projetado para
alcancar longas distancias, de 2 a 5 quilometros, em detrimento de uma taxa de
dados menor (Melo, 2017).

O ZigBee ¢ definido como uma tecnologia de rede sem fio de baixa poténcia,
baixa taxa de dados e curto alcance, desenvolvida como um padrao global aberto
para atender especificamente as necessidades de redes IoT de baixo custo (Paul e
Singh, 2015). A tecnologia se distingue por caracteristicas como auto-organizagao,
custo reduzido e longa vida ttil da bateria, sendo ideal para dispositivos que exigem
autonomia estendida em diferentes arquiteturas de rede (Paul e Singh, 2015). Suas
aplicagoes sao vastas, abrangendo desde a automacao residencial, para conexao de
dispositivos inteligentes, até a automagao industrial e o monitoramento médico do-
miciliar (Paul e Singh, 2015). Além disso, o protocolo é amplamente empregado em
Redes de Sensores Sem Fio (WSN) para monitoramento de integridade estrutural
em edificios, demonstrando versatilidade em cenarios criticos (Paul e Singh, 2015).
O LoRa, por sua vez, se beneficia por fazer parte das redes de baixa poténcia de
longo alcance (LPWANS) que estao surgindo como uma tecnologia promissora. Essa
abordagem oferece conexoes de longa distancia para uma ampla variedade de dis-
positivos, sendo particularmente eficaz para o monitoramento extensivo em grandes
fabricas (Hernandez et al., 2017).

Da mesma forma, as redes LPWAN estao sendo amplamente adotadas em seto-
res como agricultura inteligente, cidades conectadas, rastreamento de inventario e
automacao residencial. Sua versatilidade e eficiéncia tornam-nas fundamentais para
aplicagoes que exigem conectividade de longa distancia e baixo consumo de ener-
gia (Nurelmadina et al., 2021). LoRa é uma das LPWANs mais representativas,
utilizando a tecnologia de espectro espalhado em faixas sub-GHz livres de licenca,
como 868 MHz na Europa e 915 MHz na América do Norte (Dervianckine et al.,
2023). Esses parametros, como o canal de frequéncia, o ciclo de trabalho maximo,
a poténcia de transmissao e o mecanismo de acesso ao meio, variam de acordo com
a regiao geografica e devem ser considerados no design de componentes de hardware
e na escolha dos protocolos de comunicagao (Dervianckine et al., 2023).

Para resolver parte dessas limitagoes regionais, a Semtech introduziu radios LoRa
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que operam na faixa ISM (Industrial, Scientifical and Medical) de 2,4 GHz, com es-
pecificagoes técnicas uniformes, proporcionando cobertura global. Essa abordagem
traz trés principais vantagens: robustez devido ao uso da modulagao LoRa, a utili-
zacao de uma faixa de frequéncia comum e a eliminagao das restrigoes de ciclo de
trabalho (Dervianckine et al., 2023).

Esses novos radios, como o SX1280, sao projetados para operar precisamente
na faixa ISM de 2,4 GHz (Semtech, 2019). Essa inovagdo nao apenas marca um
avango, ao permitir que o LoRa opere em uma faixa de frequéncia globalmente
reconhecida, mas também abre espaco para uma andlise comparativa com o padrao
IEEE 802.15.4, destacando as diferencas e semelhancas entre essas duas tecnologias,
especialmente em termos de desempenho e aplicabilidade.

1.1 Motivacao e Justificativas

Com o advento da Quarta Revolucao Industrial, a convergéncia entre a tecnologia
digital e o mundo fisico tem sido acelerada pela proliferacao da Internet das Coisas
(IoT). A IoT, ao possibilitar a conectividade entre uma vasta gama de dispositivos,
estd transformando profundamente diversos setores da sociedade. No contexto in-
dustrial, a aplicacao especifica conhecida como Internet das Coisas Industrial (IToT)
se destaca como uma ferramenta para otimizar processos, aumentar a eficiéncia e
impulsionar a inovagao.

Entretanto, a implementacao da IIoT enfrenta desafios, especialmente no que diz
respeito a comunicagao sem fio. A necessidade de garantir confiabilidade e comuni-
cacao em tempo real em ambientes adversos torna essencial a escolha de protocolos
de comunicacao adequados. Além disso, a crescente demanda por dispositivos eletro-
nicos portateis e autonomos destaca a necessidade de solugoes que sejam eficientes
no consumo de energia. A eficiéncia energética tornou-se um fator vital no desen-
volvimento de sistemas eletronicos, influenciando diretamente a duracao da bateria,
a sustentabilidade e a viabilidade economica desses dispositivos.

Este projeto tem como objetivo enfrentar esses desafios, com um foco especial na
analise comparativa de protocolos. Serao destacadas o padrao IEEE 802.15.4 e a ca-
mada fisica LoRa, que operam na faixa industrial de frequéncia de 2,4 GHz. Ambas
as tecnologias sio LPWAN (redes de longa distancia e baixo consumo) e utilizam
a mesma faixa de frequéncia, que é reconhecida globalmente pela ISM. Portanto,
esta dissertagdao busca avaliar as implicacoes da recente inovagao da Semtech, que
possibilita a operagao do protocolo LoRa na faixa industrial de 2,4 GHz, discutindo
seu posicionamento em relacao ao padrao IEEE 802.15.4 e as vantagens e desafios
que essa nova implementacao pode apresentar, além de analisar a viabilidade de
energias renovaveis para esses protocolos.
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1.2 Objetivos

O principal objetivo deste trabalho é realizar uma andlise comparativa experi-
mental entre o padrao IEEE 802.15.4 e a modulacao LoRa operando na faixa de
frequéncia de 2,4 GHz, avaliando métricas de desempenho e consumo energético em
cendrios aplicdveis a Internet das Coisas Industrial (IIoT). Para assegurar a equidade
da comparagao e minimizar variaveis externas, o trabalho utiliza o desenvolvimento
de plataformas de hardware genéricas.

Nesse contexto, a analise é suportada pela criagao de dois sistemas embarcados
de baixo consumo, baseados em um microcontrolador comum e nos transceptores
AT86RF233 (IEEE 802.15.4) e SX1280 (LoRa 2,4 GHz), permitindo uma avalia¢ao
justa das capacidades e limitacoes de cada tecnologia, além de investigar a viabili-
dade do uso de energias renovaveis.

1.2.1 Objetivos Especificos

e Realizar um estudo aprofundado dos transceptores AT86RF233 e SX1280,
compreendendo suas caracteristicas e parametros de configuracao na faixa de
2.4 GHz;

e Desenvolver hardware para dois sistemas embarcados genéricos e equivalen-
tes, integrando um microcontrolador comum aos respectivos radios, a fim de
garantir um ambiente de teste controlado e imparcial;

e Implementar rotinas de comunicagao sem fio e firmware de teste otimizados,
assegurando o fluxo continuo de pacotes necessario para a analise comparativa
das métricas de desempenho;

e Analisar alternativas para a alimentacao autonoma do sistema, validando a vi-
abilidade técnica da utilizagao de fontes fotovoltaicas em nds sensores baseados
nessas tecnologias;

e Realizar testes praticos em campo para coletar dados empiricos de alcance,
taxa de entrega de pacotes (PDR) e consumo energético em diferentes cendrios;

e Conduzir uma andlise comparativa critica dos resultados obtidos, discutindo
as vantagens e desvantagens de cada protocolo para aplicacoes industriais.

1.3 Contribuicoes

As principais contribuicoes deste trabalho sao:
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e O estudo aprofundado e a validagao pratica da implementacao do IEEE
802.15.4 e LoRa em microcontroladores, focando especificamente na faixa de
frequéncia ISM de 2,4 GHz.

e A andlise comparativa experimental do desempenho do IEEE 802.15.4 e LoRa
(operando em 2,4 GHz) para aplicagoes de Internet das Coisas Industrial
(IIoT), abordando métricas relevantes para ambientes industriais. Esta é uma
contribuicao central, dada a recente inovacao da Semtech que permite a ope-
racao do LoRa em 2,4 GHz, posicionando como uma alternativa ao IEEE
802.15.4.

e O desenvolvimento e a descricao de plataformas experimentais genéricas e
de baixo consumo de energia para a aquisicao e transmissao de dados, utili-
zando um microcontrolador comum e transceptores especificos (AT86RF233
para IEEE 802.15.4 e SX1280 para LoRa 2.4 GHz). A metodologia de desen-
volvimento e a descricao desses sistemas contribuem como um estudo de caso
ou uma base para futuras pesquisas.

e A geracao de dados empiricos a partir de testes praticos em campo. Esses
dados fornecem insights sobre o comportamento e as limitagoes reais de cada
tecnologia em cendarios que podem se aproximar de ambientes industriais.

e A discussao e andlise dos resultados obtidos, que contribuem para o enten-
dimento académico sobre as vantagens, desvantagens e o posicionamento do
LoRa 2.4 GHz em comparacao com o IEEE 802.15.4 para atender aos requisi-
tos (como confiabilidade, tempo real e eficiéncia energética) de aplicagoes em
IIoT.

Em esséncia, o trabalho contribui com a implementacao dos padroes IEEE 802.15.4
e LoRa em 2,4GHz, e uma anélise comparativa experimental para avaliar o desem-
penho dessas tecnologias sem fio em um contexto industrial.

1.4 Organizacao do Trabalho

O Capitulo 1 contextualiza a pesquisa no ambito da Quarta Revolucao Industrial
e da Internet das Coisas Industrial (IloT), apresentando a motivagao, os objetivos
gerais e especificos, bem como as principais contribui¢oes académicas e técnicas deste
estudo.

O Capitulo 2 oferece uma revisao bibliografica sobre os padroes IEEE 802.15.4 e
LoRa. Esta secao detalha as funcionalidades e o funcionamento interno dos transcep-
tores SX1280 e AT86RF233, além de analisar trabalhos correlatos que estabelecem
o estado da arte para comunicacoes sem fio em cenarios industriais.
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O Capitulo 3 descreve a metodologia empregada no desenvolvimento do traba-
lho. Inicialmente, sao detalhados os procedimentos de projeto e implementacao dos
hardwares, incluindo a validacao dos circuitos de RF e o casamento de impedancia
via Analisador de Redes Vetorial (VNA). Na sequéncia, discute-se o desenvolvimento
do firmware, a arquitetura de comunicagao com o microcontrolador STM32L4 e o
protocolo experimental adotado para os testes praticos de campo.

No Capitulo 4, sao apresentados os dados obtidos experimentalmente, abran-
gendo métricas de consumo energético, Packet Delivery Rate (PDR), intensidade
de sinal (RSSI) e taxa de transferéncia. Adicionalmente, valida-se a viabilidade
do uso de células fotovoltaicas como fonte de energia renovavel para a alimentagao
autonoma dos modulos.

O Capitulo 5 promove uma andlise dos resultados, comparando o desempenho
das tecnologias sob diferentes poténcias e tamanhos de quadros, correlacionando-as
com as demandas de robustez e eficiéncia da Industria 4.0.

Finalmente, o Capitulo 6 sintetiza as principais conclusoées do trabalho, verifi-
cando o cumprimento dos objetivos propostos e sugerindo perspectivas para pesqui-
sas futuras voltadas a comunicagoes de baixo consumo e integracao energética em
ambientes IIoT.
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Revisao Bibliografica

2.1 Referenciais Teoricos

2.1.1 IEEE 802.15.4
2.1.1.1 Introdugao

O ZigBee é um protocolo que estabelece padroes de comunicagao para conexoes
de curto alcance e baixa taxa de transmissao de dados. Dispositivos que utilizam o
protocolo ZigBee operam em trés faixas de frequéncia: 868 MHz, 915 MHz e 2,4 GHz.
O ZigBee suporta uma taxa maxima de transmissao de 250 Kbits/s. Foi projetado
especificamente para aplicagoes de baixo consumo de energia e baixa transmissao
de dados, atendendo a requisitos que demandam baixo consumo de bateria e alta
expectativa de vida 1til da bateria (Farahani, 2008).

O padrao do protocolo ZigBee foi definido pela ZigBee Alliance, uma organiza-
¢ao composta por centenas de membros de diversas areas da industria, incluindo
desenvolvedores de software, profissionais da industria de semicondutores, desen-
volvedores de equipamentos e instaladores. O ZigBee adotou como padrao o IEEE
802.15.4 para suas camadas Physical Layer (PHY) e Medium Access Control (MAC)
(Farahani, 2008).

A arquitetura ZigBee é construida por blocos de camadas, sendo que cada camada
desempenha um papel especifico. As camadas fisicas e de enlace sao definidas pelo
padrao IEEE 802.15.4, enquanto as camadas de Rede (NWK) e Aplicagao (APL) sao
definidas pela ZigBee Alliance. A camada de aplicacao é composta pela subcamada
de suporte a aplicagao (APS) e pelos objetos de dispositivos ZigBee (ZDO) (ZigBee
Alliance, 2017).

A Fig. 2.1 apresenta a arquitetura ZigBee, dividida em blocos de camadas.
As camadas de aplicacao e de rede sao definidas pelo padrao ZigBee, enquanto as
camadas fisicas e de enlace sao especificadas pelo padrao IEEE 802.15.4.

9



Capitulo 2. Revisao Bibliografica 10

Figura 2.1: Arquitetura ZigBee.
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Servicos > Rede sem
Segiesies fio ZigBee
<+ Camada de Rede (NWK) y
Definido
Camada de Enlace (MAC) pelo
Padrao
Camada Fisica (P! IEEE
il 802154 )

| Rédio Transreceptor |

Fonte: Adaptado de (Farahani, 2008).

Este padrao foi desenvolvido pelo comité de padronizacao IEEE 802 e lancado
em 2003. E importante destacar que este padrao foi criado de forma independente
do padrao ZigBee, permitindo a criacao de aplicacoes sem fio baseadas apenas no
padrao IEEE 802.15.4, sem a necessidade de seguir as diretrizes de aplicagao e rede
do ZigBee (Farahani, 2008).

2.1.1.2 Tipos de Dispositivos e Frequéncias

O padrao IEEE 802.15.4 especifica a operagao de redes sem fio de baixa taxa
(LR-WPANSs) em trés bandas de frequéncia principais, as quais sao adotadas pela
camada fisica do protocolo ZigBee:

e 868-868,6 MHz (Banda 868 MHz)

e 902-928 MHz (Banda 915 MHz)

e 2400-2483,5 MHz (Banda 2,4 GHz)

As bandas ISM sao definidas pela ITU Radio Regulations. Entre as frequéncias
utilizadas, a faixa de 2,4 GHz destaca-se por ser reconhecida mundialmente como
uma frequéncia industrial global (International Telecommunication Union (ITU),

2018). A faixa 915 MHz também é utilizada em ambito industrial, porém com foco
na América do Norte. A faixa de frequéncia 2,4 GHz é amplamente utilizada por
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diversos dispositivos sem fio, como Wi-Fi e Bluetooth, o que facilita a interoperabi-
lidade e a coexisténcia de multiplas tecnologias em ambientes industriais.

As Tabelas 2.1 e 2.2 apresentam algumas caracteristicas do ZigBee de acordo com
a faixa de frequéncia. Na faixa de 2,4 GHz, além de contar com uma banda de ope-
racao globalmente aceita, essa frequéncia oferece a maior velocidade na transmissao
de quadros e o maior nimero de canais disponiveis dentre as frequéncia disponiveis.

Tabela 2.1: Tabela de Frequéncias e Caracteristicas (Parte 1).

Faixa de Frequéncia (MHz) | Canais | Modulagao | Taxa de Chip (Kchip/s)
868-868.6 1 BPSK 300
902-928 10 BPSK 600
868-868.6 1 ASK 400
902-928 10 ASK 1600
868-868.6 1 0-QPSK 400
902-928 10 0-QPSK 1000
2400-2483.5 16 0-QPSK 2000

Tabela 2.2: Tabela de Frequéncias e Caracteristicas (Parte 2).

Taxa de Bits (Kb/s) | Taxa de Simbolos (Ksymbol/s) | Método de Espalhamento
20 20 DSSS Binaria
40 40 DSSS Binaria
250 12.5 PSSS de 20 bits
250 20 PSSS de 5 bits
100 25 16-array ortogonal
250 62.5 16-array ortogonal

O ZigBee define dois tipos de dispositivos que podem integrar uma rede sem fio
no padrao IEEE 802.15.4: o dispositivo full-function (FFD) e o dispositivo reduced-
function (RFD). O FFD possui todas as funcionalidades necessarias e pode operar
em trés papéis diferentes: coordenador, coordenador PAN e dispositivo comum. J&
o RFD, com funcionalidades limitadas, é projetado para aplicacoes extremamente
simples, pois utiliza menos memdria e recursos (SA, 2020).

No entanto, um RFD nao pode atuar como coordenador ou coordenador PAN e
s6 pode se comunicar com um dispositivo FFD, sendo incapaz de se comunicar com
outro RFD. Um dispositivo FFD pode assumir o papel de coordenador, responsavel
pela retransmissao de mensagens. Quando um FFD também gerencia a area pessoal
da rede, ele é denominado coordenador PAN (Farahani, 2008). O PAN Identifier
(PAN ID) é um identificador exclusivo necessario para a comunicagao entre disposi-
tivos. Para que a comunicagao ocorra, os dispositivos devem compartilhar o mesmo
PAN ID. O coordenador PAN tem a funcao de selecionar um PAN ID tnico, que
nao é utilizado por nenhuma outra rede dentro do alcance do radio, com isso garante
que o PAN ID escolhido ja nao esteja sendo utilizado por outro dispositivo.
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Na Figura 2.2, é apresentado um exemplo da arquitetura cluster tree, uma das
variacoes da topologia ponto a ponto. A figura ilustra a disposicao dos dispositivos
RFD e FFD, bem como a funcionalidade dos PAN IDs.

Figura 2.2: Exemplo de arquitetura de comunicacao ZigBee.

PANID 1

TVWS WPAN Channel 1,

TVWS WPAN Channel 2
PANID 3

O—

_ ‘ @ : SUPER PAN CODRDENADOR (FFD)
TVWS WPAN Channel 3
(O  :PAN COORDENADOR (FFD)

- O : DISPOSITIVO (FFD QU RFD)
TVWS WPAN Channel 5

Fonte: Adaptado de (SA, 2020).

A topologia da rede ¢é definida na camada de rede (NWK). O protocolo IEEE
802.15.4 especifica que a topologia de rede deve ser em estrela ou ponto a ponto.
Na topologia em estrela, todos os dispositivos na rede conseguem se comunicar
apenas com o coordenador PAN (Farahani, 2008). J& na topologia ponto a ponto,
cada dispositivo consegue se comunicar diretamente com qualquer outro dispositivo,
desde que sejam dispositivos FFD e estejam no alcance de transmissao um do outro
(SA, 2020), como apresentado na Figura 2.3.

A comunicacao ponto a ponto pode assumir diferentes formas, dependendo das
restri¢oes de comunicagao da topologia. Se uma topologia ponto a ponto nao possuir
nenhuma restricao, ela é reconhecida como uma topologia mesh (Farahani, 2008).
Uma das variagoes da topologia ponto a ponto é a topologia cluster tree, na qual
o dispositivo FFD é considerado o tronco e os galhos de uma arvore, enquanto os
dispositivos RFD sao considerados as folhas da arvore (SA, 2020). Algumas das ca-
racteristicas da topologia ponto a ponto é o recurso de multihopping. Nesse contexto,
a mensagem pode “saltar” entre nds conectados. Na topologia cluster tree, por exem-
plo, a mensagem ¢ capaz de transitar de uma folha para outra, mesmo que estejam
em galhos diferentes, aproveitando a conexao entre os dispositivos intermedidrios
para alcancar seu destino final.
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Figura 2.3: Topologias estrela e mesh respectivamente.
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Fonte: Adaptado de (Farahani, 2008).

2.1.1.3 Camada MAC

A camada de enlace (MAC) é responsavel por interfacear entre a camada supe-
rior, a camada fisica (PHY), como demonstrado na Figura 2.1. Esta camada possui
uma entidade de gerenciamento chamada MAC Layer Management Entity (MLME).
Além do gerenciamento, essa camada também é responsavel por manter um banco
de dados de objetos gerenciados pertencentes a subcamada MAC, esses dois servigos
fornecem o interfaceamento entre as camadas MAC e PHY (SA, 2020).

O algoritmo Carrier Sense Multiple Access with Collision Avoidance (CSMA-
CA) ¢ utilizado antes da transmissao de dados ou comandos MAC durante o Con-
tention Access Period (CAP), que é o periodo entre dois beacons, quando os disposi-
tivos podem acessar aleatoriamente o meio (SA, 2020). H4 dois tipos de CSMA-CA
slotted e unslotted, o tipo slotted é performado quando ha uma estrutura de super-
frame e o unslotted quando nao ha este tipo de estrutura. No CSMA-CA, sempre
que um dado é transmitido, é realizada uma avaliacao de canal livre (Clear Channel
Assessment - CCA) para garantir que o canal nao estd sendo utilizado por outro
dispositivo. A decisao de declarar como livre ou nao, é baseada na leitura da energia
espectral na frequéncia de canal de interesse.

Quando um dispositivo planeja transmitir um sinal, ele primeiro muda para o
modo de recepgao para estimar o nivel de energia no canal desejado. Esse proce-
dimento é caracterizado como energy detection (ED). Nesse modo, o receptor nao
interpreta os dados; nesta deteccao de energia o nivel de energia é apenas lido e nao
é interpretado se o sinal é de um dispositivo IEEE 802.15.4 (Farahani, 2008). Outro
método para obter se o canal estd sendo utilizado é o carrier sense, ao contrario do
ED ele determina se o sinal é de um dispositivo IEEE 802.15.4.

A camada MAC também é responsavel por gerar beacons. Os beacons sao men-
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Figura 2.4: Comunicagao entre as camadas MAC

e PHY.
MLME
MAC
4
S~
PLME
PHY
-~
L Radio Hardware |
A2

Fonte: (Farahani, 2008).

sagens utilizadas em um formato especifico para sincronizar os clocks dos nés na
rede. Além disso, se o coordenador precisar transmitir dados para um dispositivo
em particular, ele pode indicar, por meio da mensagem do beacon, que ha uma men-
sagem de dados pendente para aquele dispositivo, apés isso o dispositivo manda um
pedido de mensagem para o coordenador que indica a disponibilidade para receber
o dado (Farahani, 2008).

Existem dois métodos para acessar o canal: com contencao e sem contencao.
No método com contencao, utiliza-se o CSMA-CA para todos os dispositivos que
desejam transmitir na mesma frequéncia de canal. O primeiro dispositivo a encontrar
um canal livre inicia a transmissao. No método sem contencao, o coordenador PAN
controla o espaco de tempo para os dispositivos, o que é chamado de guaranteed
time slot (GTS). Para prover um GTS, o coordenador PAN envia beacons para
os dispositivos, sincronizando seus clocks. Esse método é conhecido como beacon-
enabled PAN. Ja uma rede na qual o coordenador PAN nao utiliza beacons é chamada
de nonbeacon network.

Para o modelo de transferéncia de dados no IEEE 802.15.4, temos trés tipo:

e Transferencia de dados para um coordenador de um dispositivo.
e Transferéncia de dados de um coordenador para um dispositivo.

e Transferéncia entre dois pontos de um dispositivo.

Todos os métodos podem ser realizados em uma topologia ponto a ponto e apenas
o primeiro método pode ser utilizado em uma topologia estrela.
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Na Figura 2.5, sao apresentados dois tipos de transferéncia de dados. No pri-
meiro, com beacon habilitado, o dispositivo sincroniza o clock em intervalos regulares
e transmite os dados para o coordenador utilizando o método CSMA-CA. No se-
gundo, com beacon desabilitado, o dispositivo transmite os dados assim que o canal
estiver disponivel (Farahani, 2008).

Figura 2.5: Transferéncia de dados para um coordenador no IEEE 802.15.4: (a)
Beacon Habilitado e (b) Beacon Desabilitado.

Coordenador Dispositivo Coordenador Dispositivo
Beacon
o -~ -
) Dados -¢\ H Dados
i Acknowledgment : i Acknowledgment :
(Se requisitado)  : (Se requisitado)

——— —— ——

(a) (b)
Fonte: Adaptado de (Farahani, 2008).

Na Figura 2.6, sao apresentados dois tipos de transferéncia de dados. No pri-
meiro, em uma rede habilitada para beacon, o coordenador indica que ha uma men-
sagem de dados pendente para um dispositivo especifico, e este envia uma solicitagao
de dados, recebendo-os do coordenador. Em uma rede nao habilitada para beacon, o
coordenador espera a solicitacao de dados do dispositivo e envia uma mensagem de

reconhecimento caso nao haja dados pendentes, ou uma mensagem de payload zero
(Farahani, 2008).

O IEEE 802.15.4 implementa mecanismos para verificacao de integridade de qua-
dros, utilizando um campo de 16 bits denominado Frame Check Sequence (FCS).
Este campo é calculado através do algoritmo Cyclic Redundancy Check (CRC-16),
baseado no padrao da International Telecommunication Union (ITU), para detectar
erros de transmissao. O conceito do CRC opera da seguinte forma: no dispositivo
transmissor, os bits do cabecalho (MAC Header - MHR) e do payload sao tratados
como coeficientes de um polinomio. Este polinomio ¢é dividido por um polindémio ge-
rador padrao, conhecido por ambas as partes. O resto desta divisao constitui o FCS,
que é anexado ao final do quadro no Rodapé do MAC (MFR). O receptor realiza
a mesma operacao matematica ao receber os dados; se o resto calculado localmente
nao coincidir com o FCS recebido, o quadro é considerado corrompido e descartado
(Farahani, 2008).

Possiveis cenarios de transmissao incluem os seguintes:

e Transmissao de dados bem-sucedida: A camada MAC transmite o quadro de
dados ao destinatario por meio do servigo de dados (PHY). A camada MAC
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Figura 2.6: Transferéncia de dados de um coordenador para um dispositivo: (a)
Beacon Habilitado e (b) Beacon desabilitado.
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Dados _ - - Dados
Acknowledgment Acknowledgment
(Opcional) - - - (Opcional)

(a) (b)

Fonte: Adaptado de (Farahani, 2008).

do destinatario recebe o quadro de dados, envia um reconhecimento (ACK)
de volta ao originador e encaminha o quadro para a camada superior. O
subnivel MAC do originador, ao receber o reconhecimento dentro do tempo
esperado, considera a transferéncia de dados concluida com sucesso e emite
uma confirmagao para a camada superior (SA, 2020).

e Perda na transmissao de dados: O subnivel MAC do originador transmite o
quadro de dados ao destinatario via servico de dados PHY. Caso o subnivel
MAC do destinatario nao receba o quadro, ele ndao enviara um reconhecimento.
Se o reconhecimento nao for recebido dentro do tempo estipulado, a transfe-
réncia de dados sera considerada falha (SA, 2020).

— Para transmissoes diretas: O originador retransmite o quadro, podendo
repetir essa tentativa até o limite estabelecido por macMaxFrameRetries.
Se todas as tentativas falharem (1 + macMaxFrameRetries vezes), o sub-
nivel MAC emitird uma confirmacao de falha para a camada superior

(SA, 2020).

— Para transmissoes indiretas: O quadro de dados permanecera na fila de
transagoes até que um novo pedido de dados seja recebido e reconhecido
corretamente, ou até que o tempo de macTransactionPersistenceTime
seja atingido. Se esse tempo expirar, a transacao serd descartada, e o
subnivel MAC enviara uma confirmacao de falha para a camada superior
(SA, 2020).

e Perda no quadro de reconhecimento (ACK): O subnivel MAC do originador
transmite o quadro de dados ao destinatario por meio do servico de dados
PHY. O subnivel MAC do destinatario recebe o quadro, envia um reconheci-
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permite a comunicacao independente entre redes (Farahani, 2008).

mento (ACK) ao originador e encaminha o quadro para a camada superior.
No entanto, se o subnivel MAC do originador nao receber o quadro de reconhe-
cimento dentro do tempo esperado, a transferéncia de dados sera considerada

falha (SA, 2020).

— Para transmissoes diretas: O originador retransmite o quadro de dados,
podendo repetir essa tentativa até o maximo definido por macMaxFra-
meRetries. Se todas as tentativas falharem (1 + macMaxFrameRetries
vezes), o subnivel MAC emitird uma confirmagao de falha para a camada

superior (SA, 2020).

— Para transmissoes indiretas: O quadro de dados permanecera na fila de
transagoes até que outro pedido de dados seja recebido e reconhecido
corretamente, ou até que o tempo de macTransactionPersistenceTime
seja atingido. Se esse tempo expirar, a transacao sera descartada (SA,
2020).

Todo dispositivo possui um endereco unico. O IEEE 802.15.4 define dois métodos
de enderecamento: 16-bit short addressing e 64-bit extended addressing. A rede
pode escolher qual dos dois métodos utilizar. O uso do enderegamento curto (short
addressing) ajuda a reduzir o comprimento das mensagens. A vantagem do extended
addressing ¢ a possibilidade quase ilimitada de enderecamento de dispositivos, devido
ao seu alto nimero de bits. A combinacao de um PAN ID tnico com o enderecamento

Na Tabela 2.4, sao apresentados alguns parametros discutidos ao longo da se-
¢ao e como eles se encaixam no quadro da camada MAC de forma simplificada,
apresentado na Tabela 2.3.

Tabela 2.3: Quadro da camada MAC (simplificado).

Quadro para Transmissao na Camada MAC

Cabegalho MAC (MHR) | PAYLOAD MAC | Rodapé MAC (MFR)

Tabela 2.4: Quadro da camada MAC.
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PAN ID (Destino)

Endereco (Destino)

PAN ID (Origem)

Endereco (Origem)

ASH

1E

Quadro de payload

Campo de Enderego

Cabegalho TEs | Payload IEs

FCS

MHR

Payload do MAC

MFR

2.1.1.4 Camada PHY

A camada fisica (PHY), assim como a camada MAC, é definida pelo protocolo
IEEE 802.15.4. Ela especifica as fungoes do protocolo e as interacoes com a camada
MAC, além dos requisitos minimos de hardware para o radio, como sensibilidade
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do receptor e poténcia do transmissor. A camada PHY também é responsavel por
controlar diretamente e se comunicar com o radio transceptor, ativando o radio
quando houver a necessidade de transmitir ou receber quadros. Além disso, a camada
PHY seleciona a frequéncia dos canais e garante que o canal nao seja utilizado por
outras redes (Farahani, 2008).

A frequéncia de canais sao definidas por uma combina¢ao de niimeros de canais.

Tabela 2.5: Descricao de canais.

Numero de canais Descrigao
0 Banda 868 MHz (BPSK)
1-10 Banda 915 MHz (BPSK)
11-26 Banda 2.4 GHz (O-QPSK)
0 Banda 868 MHz (ASK)
1-10 Banda 915 MHz (ASK)
11-26 Reserved
0 Banda 868 MHz (O-QPSK)
1-10 Banda 915 MHz (O-QPSK)
3-31 Reserved

As Equacgoes 2.1 e 2.2 definem a frequéncia central do canal de acordo com o
nimero do canal escolhido. Na banda de frequéncia de 868 MHz, a frequéncia
central é de 868,3 MHz (Farahani, 2008).

feentral (MHz) = 906 + 2 - (Ntmero do Canal — 1) (2.1)

feentral (MHz) = 2405 + 5 - (Ntmero do Canal — 11) (2.2)

A energy detection (ED) é uma funcionalidade contida na camada PHY, proje-
tada para uso na camada de rede (NWK) como parte de um algoritmo de selegao
de canal. Ela estima o sinal recebido dentro da largura de banda de um canal. O
resultado da ED deve ser reportado para a camada superior usando MLME MAC
Layer Management Entity. O valor minimo de ED, zero, indica uma poténcia menor
que 10 dB acima do menor valor especificado pela sensibilidade do receptor em dBm,
ED’s medidas abaixo desse valor ndo sao detectadas (SA, 2020).

A Equacao 2.3, demonstra o calculo de medicao do ED em dBm da seguinte
forma:

macED = ED medido [dBm] — (sensibilidade min. do receptor [dBm] + 10) (2.3)
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O received signal strength (RSSI) é uma relacao sinal-ruido usada para analisar
a qualidade da poténcia de um sinal. Trata-se de uma medigao da poténcia em dBm
para cada quadro recebido. O RSSI é representado como um inteiro de 8 bits. Os
valores minimos e méximos sdo, respectivamente, 0 (-174 dBm) e 254 (80 dBm),
sendo que 255 é reservado. Caso algum valor medido seja inferior a —174 dBm,
o valor reportado deve ser arredondado para —174 dBm (SA, 2020). O RSSI e o
tempo de chegada do quadro estao disponiveis na camada MAC, NWK e APL para
qualquer tipo de analise.

O signal-to-noise ratio (SNR) é utilizado na andlise da qualidade do sinal. Ele
avalia a relacao entre a poténcia do sinal desejado e a energia do ruido dentro da
banda de frequéncia. Um SNR mais alto indica uma menor probabilidade de erro nos
quadros transmitidos (Farahani, 2008). Os valores extremos de SNR (0x00 e 0xFF)
correspondem, respectivamente, a pior e a melhor qualidade de sinal detectavel
pelos receptores. Os valores intermediarios de SNR devem ser distribuidos de forma
uniforme entre esses dois limites (SA, 2020).

O link quality indicator (LQT), assim como o SNR e o0 RSSI, analisa a qualidade do
sinal recebido, indicando a qualidade dos quadros de dados recebidos pelo receptor.
A leitura do LQI é realizada para cada quadro recebido. Quanto maior o LQI,
melhor a chance de entrega da mensagem ao destino (Farahani, 2008). Os valores
minimos e maximos de LQI (0x00 e 0xff) devem ser associados, respectivamente, a
qualidade mais baixa e mais alta dos sinais detectaveis pelos receptores (SA, 2020).

O Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) exige
que a camada MAC solicite a camada PHY a realizacao de uma avaliacao de canal
livre (CCA), garantindo que o canal nao esteja sendo utilizado por outro dispositivo
(Farahani, 2008).

Com excecao do PHY HRP UWB, um PHY compativel deve ser capaz de realizar
o CCA (Clear Channel Assessment) de acordo com pelo menos um dos seguintes
métodos:

e Modo CCA 1: Energia acima do limiar. O CCA deve indicar um canal
ocupado ao detectar qualquer energia acima do limiar de ED (SA, 2020).

e Modo CCA 2: Deteccao de portadora. O CCA deve indicar um canal ocu-
pado somente ao detectar um sinal compativel com este padrao, utilizando as
mesmas caracteristicas de modulagao e espalhamento do PHY atualmente em
uso pelo dispositivo (SA, 2020).

e Modo CCA 3: Detecgao de portadora com energia acima do limiar. O CCA
deve relatar um canal ocupado utilizando uma combinacgao légica de:

— Detecgao de um sinal com as caracteristicas de modulagao e espalhamento
definidas por este padrao; (SA, 2020)
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— Energia acima do limiar de ED, onde o operador l6gico pode ser AND ou
OR (SA, 2020).

e Modo CCA 4: ALOHA. O CCA deve sempre indicar um canal livre (SA,
2020).

O Modo CCA 4 é geralmente utilizado em aplicagoes de baixo ciclo de trabalho

(SA, 2020).

A constante aMaxPHY PacketSize da camada PHY especifica que a Unidade
de Dados do Servigo da Camada PHY (PSDU) nao pode exceder 127 octetos. O con-
tetdo do payload PHY é denominado Unidade de Dados do Servigo PHY (PSDU),
conforme demonstrado na Tabela 2.7.

A camada PHY oferece dois tipos de servigos principais:

e Servico de Dados PHY: possibilita a transmissao e recepcao da Unidade de
Dados do Protocolo da Camada PHY (PPDU) através de um canal de radio.

e Servico de Gerenciamento PHY: fornece suporte ao gerenciamento das ope-
racoes relacionadas a camada PHY.

Os dados que precisam ser transmitidos sao sempre fornecidos como uma Uni-
dade de Dados do Protocolo MAC (MPDU). O MAC local é responsavel por gerar
a solicitacao de transmissao e fornecer a MPDU a camada PHY. Em seguida, a ca-
mada PHY tenta realizar a transmissao e retorna ao MAC o resultado da tentativa,
indicando se foi bem-sucedida ou malsucedida.

Na Figura 2.4 e 2.7, é ilustrado como a Entidade de Gerenciamento da Camada
Fisica (PLME-SAP) é utilizada para transportar comandos entre a Entidade de
Gerenciamento da Camada MAC (MLME) e a PLME. Este mecanismo coordena as
operagoes de transmissao de dados e gerenciamento entre as camadas PHY e MAC
(Farahani, 2008).

Entre os servigos fornecidos pela interface PLME-SAP, destacam-se funcionalida-
des que possibilitam o gerenciamento eficiente do meio fisico. Alguns desses servigos
incluem:

e Avaliacao de canal livre (Clear Channel Assessment, CCA): Determina
se o canal esta disponivel para transmissao, garantindo que o meio nao esteja
ocupado.

e Deteccao de energia (Energy Detection, ED): Mede o nivel de energia no
canal para auxiliar em operagoes como selegao de canal ou ajuste de parame-
tros.
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Figura 2.7: Exemplo de comunicacao entre camadas.

4———— DADOS ————»  <—— GERENCIAMENTO ——
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L PHY S

Fonte: Adaptado de (Farahani, 2008).

e Ativacao e desativagao do transceptor de radio: Controla o estado operacional
do transceptor, economizando energia quando a transmissao ou recepg¢ao nao
é necessaria.

Na Tabela 2.6, o quadro da camada PHY é apresentado de forma simplificada,
demonstrando sua estrutura basica, enquanto a Tabela 2.7 expande os detalhes,
revelando os campos adicionais necessarios para a operagao completa do quadro

PHY.

Tabela 2.6: Estrutura simplificada do quadro da camada PHY.

Estrutura do Quadro para Transmissao na Camada PHY
Cabegalho de Sincronizacao (SHR) \ Cabegalho PHY (PHR) \ Payload do PHY

Tabela 2.7: Estrutura detalhada do quadro da camada PHY.

Bits: . i . i q

32/64 4 11 8 0/6 Varidvel 0/6 Varidvel | 0/3
Dado tipo FEC | Comprimento do Dado | CRC | Cauda do PHR FEC | PSDU | Payload da Cauda FEC PAD

SHR Cabegalho PHY (PHR) Payload do PHY Cauda

Na Figura 2.8, é ilustrado como o MAC Payload (Tabelas 2.3 e 2.4) é encapsulado
no PHY Payload, detalhando o processo de organizacao e formatacao dos campos
necessarios para a transmissao no nivel fisico.

Apoés a organizacao dos dados no formato do quadro PHY, o quadro é entao
modulado conforme os parametros configurados no transceptor, utilizando a técnica
de modulagao especifica do dispositivo (por exemplo, O-QPSK ou FSK), ilustrado
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Figura 2.8: Interacgao entre o quadro da camada MAC e o quadro da camada PHY.

MHR MAC Payload MFR

SHR | PHR PHY Payload

Fonte: Adaptado de (Farahani, 2008).

na Tabela 2.1. Finalmente, o quadro modulado é transmitido pelo canal de radio,
iniciando o processo de propagacao até o receptor e no processo de recepcao o quadro
é recebido e demodulado para seguir o caminho contrario.

2.1.2 LoRa
2.1.2.1 Introdugao

LoRa! (abreviagao de Long Range) é uma tecnologia de modulagao sem fio que
utiliza uma técnica de modulacao de espectro espalhado derivada da tecnologia chirp
spread spectrum (CSS). Desenvolvida pela Semtech, essa tecnologia faz parte da
familia LoRa e ¢é ideal para aplicagoes que exigem longo alcance e baixo consumo

de energia, operando com baixa taxa de dados, sendo comumente utilizada para
Internet das Coisas (IoT) (LoRa Alliance, 2020).

O LoRaWAN é um padrao de interoperabilidade gerenciado pela LoRa Alliance,
uma alianga de tecnologia sem fins lucrativos da qual a Semtech é membro fun-
dador e patrocinador do conselho. Vale ressaltar que, em muitos casos de uso de
IoT, é possivel optar por utilizar apenas a camada fisica LoRa (LoRa PHY) com
uma implementacao de rede proprietaria na camada superior, em vez do protocolo
LoRaWAN completo (Semtech Corporation, 2025).

Um exemplo de arquitetura que utiliza LoRa, como demonstrado na Figura 2.9,
é constituido por varias camadas. A camada mais inferior é a camada fisica (PHY),
que inclui a parte fisica do transceptor, abrangendo modems e quadros.

Além do LoRa, os radios transceptores da Semtech oferecem mais tipos de mo-
dulagao e demodulagao. No caso do rddio SX1280, existem trés modems disponiveis
da familia LoRa: o LoRa, o FLRC e o FSK. Esses trés modems incorporam funcio-
nalidades avangadas na camada MAC e oferecem suporte aos seguintes quadros:

1. Modem e quadro LoRa;

'LoRa e LoRaWAN sdo marcas registradas. O simbolo ®) serd omitido no decorrer do texto
para facilitar a leitura.
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2. Modem e quadro FLRC;
3. Modem e quadro FSK.

Na camada superior, sao definidos os parametros regionais do LoRaWAN para
diferentes regioes regulatorias ao redor do mundo. Essa camada descreve principal-
mente aspectos relacionados a banda de frequéncia e aos canais de comunicacao de
acordo com o que cada regido determina (LoRa Alliance®), 2022).

Acima dos protocolos regionais é estabelecido o LoRaWAN (Long Range Wide
Area Network) que define uma camada de protocolo de comunicagao que opera sobre
a modulagao LoRa, estabelecendo diretrizes essenciais para a interoperabilidade de
dispositivos em redes de longa alcance e baixo consumo energético (LoRa Alliance,
2020). Esta camada especifica parametros operacionais criticos e mecanismos de
controle de acesso ao meio, organizados em trés componentes principais:

Em dispositivos Classe B, o protocolo emprega quadros de beacon transmiti-
dos periodicamente (tipicamente a cada 128 segundos) pelos gateways. Estes sinais
servem para:

e Sincronizagao temporal precisa (resolugao de 1 us)(LoRa Alliance, 2020)
e Distribuicao de informagoes de rede (LoRa Alliance, 2020)

e Alocagao de janelas temporais para comunicacao downlink (LoRa Alliance,
2020)

A subcamada MAC (Medium Access Control) gerencia:

Procedimentos de associa¢ao/disassociagao de dispositivos

e Mecanismos de adaptagao de taxa de dados (ADR - Adaptive Data Rate)
(LoRa Alliance, 2020)

Controle de duplicagao de quadros (LoRa Alliance, 2020)

Esquema de seguranca de ponta-a-ponta (AES-128) (LoRa Alliance, 2020)

Os quadros MAC seguem uma formatacao padronizada composta por:

e MHDR (Mac Header): 1 byte contendo tipo de mensagem e versao
e MAC Payload: Campo variavel contendo:
— Identificadores de rede (DevAddr)

— Comandos de controle
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— Dados da aplicacao

e MIC (Message Integrity Code): 4 bytes para autenticagao

A especificacao ainda define trés classes operacionais de dispositivos (A, B, C)
que determinam os modos de escuta do réadio, permitindo otimizar o balango entre

laténcia e consumo energético conforme os requisitos da aplicagao (LoRa Alliance,
2020).

Figura 2.9: Exemplo de arquitetura LoRa.

Aplicacao

LoRaWAN (L2)

CLASSE A CLASSEB CLASSEC
(Todos os (Slots de Ping) (Continuo)
dispositivos)

Pardmetros Regionais

EU868|| US915 || KR920 (| IN865

PHY(Modulacao
LoRa, FSK, FLRC)

Fonte: Adaptado de (LoRa
Alliance, 2020).

2.1.2.2 Camada PHY

Como certas informagoes sobre a camada PHY sao confidenciais e pertencen-
tes apenas a Semtech, as informacgoes discutidas ao longo do texto sao informacoes
confirmadas pela Semtech. Os modems LoRa, FSK e FLRC sao implementados na
banda base digital do circuito. No modo de recepcao, todos utilizam o mecanismo
de Automatic Frequency Correction (AFC) para ajustar a frequéncia automatica-
mente (Semtech, 2020). Devido a relevancia do tema este trabalho tera o foco no
funcionamento do modem e quadro LoRa.

O modem LoRa emprega modulagao por espectro espalhado combinada com téc-
nicas de Corregao de Erros Adiantada (FEC - Forward Error Correction), superando
modulagoes tradicionais como FSK e OOK em alcance e robustez. Essas caracte-
risticas permitem enlaces de comunicacao confiaveis mesmo em ambientes hostis,
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com imunidade a interferéncias de até 19,5 dB em cendrios de co-canal (Semtech,
2020). Além da robustez, a tecnologia destaca-se pela sensibilidade do receptor, que
pode atingir -132 dBm no transceptor SX1280 (SF12) (Semtech, 2020). Este valor
representa um ganho significativo no or¢amento de enlace (link budget) quando com-
parado a dispositivos ZigBee tipicos, cuja sensibilidade gira em torno de -101 dBm,
e supera inclusive tecnologias celulares de baixo consumo como o LTE-M, viabili-
zando conexoes em distancias maiores ou em locais de dificil penetragao de sinal. Os
principais fatores que viabilizam essa coexisténcia em bandas congestionadas sao:

e Espalhamento Espectral: A modulagdo LoRa@®) utiliza espalhamento espec-
tral com ganho de codificagdo, permitindo comunicagao abaixo do piso de
ruido térmico em condicoes ideais (SNR negativo). Em ambientes interferidos,
essa técnica possibilita a decodificagao de sinais fracos mesmo na presenca de
interferéncias co-canal até 19,5 dB mais potentes (Semtech, 2020).

e Eficiéncia Espectral:

— Redugao de interferéncia adjacente: A estreita largura de banda (ex:
125 kHz vs. 20 MHz do Wi-Fi) minimiza a sobreposi¢do com canais
vizinhos.(Semtech, 2017)

— Resiliéncia a interferéncias co-canal: A concentracao de poténcia em
faixa reduzida limita a exposicao a interferéncias distribuidas em bandas
largas, como as do Wi-Fi (Semtech, 2017).

e Mecanismos de Robustez:

— FEC e Entrelacamento: A FEC adiciona redundancia para correcao de
até 6% de erros, enquanto o entrelacamento distribui bits correlacionados,
mitigando falhas em rajadas (Semtech, 2017).

— Tolerancia a perda parcial de simbolos: A demodulacao mantém a in-
tegridade de decodificacdo mesmo que até 50% da duracao temporal de
um simbolo seja corrompida, o que é essencial para ambientes com inter-
feréncia impulsiva (até 100 dB acima do sinal util) (Semtech, 2017).

A modulac¢ao do LoRa baseia-se no espectro espalhado por chirp (chirp spread
spectrum). Como em outros sistemas de espectro espalhado, cada simbolo de infor-
macao do payload é representado por miltiplos chips de informacao. O Fator de
Espalhamento (Spreading Factor, SF) define a relagao entre a taxa de simbolos (Ry)
e a taxa de chips (R.), conforme a equagao:

R, = R, - 2°F (2.4)

A camada fisica do LoRa (LoRa PHY') utiliza a modulac¢do por espalhamento
espectral por chirp (CSS) para alcangar transmissoes de longo alcance. A unidade



Capitulo 2. Revisao Bibliografica 26

basica de comunicagao no LoRa PHY ¢ o simbolo chirp. Conforme ilustrado na
Figura 2.10(b), esse simbolo chirp sem deslocamento é denominado chirp base.
Quando a frequéncia aumenta ao longo do tempo, chamamos de up-chirp, e quando
diminui, de down-chirp (Xu et al., 2023).

A inovagao da modulagao LoRa reside na codificacao de dados através do deslo-
camento ciclico da frequéncia inicial do sinal. A Figura 2.10(c) ilustra este processo,
apresentando um simbolo LoRa fragmentado em dois segmentos de chirp devido
a esse deslocamento. O parametro central que define a capacidade desse simbolo
¢ o Fator de Espalhamento (SF) (Xu et al., 2023). O SF determina diretamente
a eficiéncia espectral: cada simbolo modulado transporta exatamente SF' bits de
informacao. Para viabilizar essa transmissao, a duragao temporal de cada simbolo
é composta por uma sequéncia de 257 chips, relacao esta demonstrada na Equacao
2.5 (Abdallah et al., 2024). Portanto, a configuracdo da camada fisica (PHY) de
um dispositivo LoRa depende do ajuste das variaveis de Largura de Banda (BW),
Fator de Espalhamento (SF), Taxa de Codificagao (CR), Poténcia de Transmissao
(TP) e Frequéncia da Portadora (CF). No caso especifico do transceptor SX1280, o
spreading factor pode ser configurado na faixa de SF5 a SF12.

Chiprate

f b kil
S SymbolRate

(2.5)

Na Figura 2.10, demonstra o simbolo base na camada fisica (PHY) do LoRa,
ha uma rampa que aumenta com o tempo. O comeco da frequéncia do simbolo
representa a informacao decodificada. Um simbolo LoRa possui dois segmentos
uma rampa e um queda abrupta de frequéncia (Xu et al., 2023).

Figura 2.10: Representacao da modulagao CSS do LoRa.
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Fonte: Adaptado de (Xu et al., 2023).

Tanto o Fator de Espalhamento (Spreading Factor, SF) quanto a Largura de
Banda (Bandwidth, BW) precisam ser previamente configurados e conhecidos por
ambos os lados do enlace — transmissor e receptor. BW refere-se a largura de banda
do sinal. Um aumento no fator de espalhamento prolonga a duracao do simbolo,
aumentando a resisténcia a ruidos e interferéncias. No entanto, esse efeito pode ser
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compensado pela maior probabilidade de erros de simbolo em fatores de espalha-
mento maiores, destacando a importancia da sincronizacao entre receptor e sinal,
especialmente para pequenos bits de dados (Abdallah et al., 2024). Vale destacar
que diferentes fatores de espalhamento sao ortogonais entre si, o que contribui para
a eficiéncia do sistema (Semtech, 2020).

As tabelas a seguir, Tabela 2.8 e Tabela 2.9 foram retiradas do datasheet do
transceptor SX1280 e apresentam respectivamente as sensibilidades do receptor e a
taxa de dados de acordo com as configuracoes utilizadas no modem LoRa, conside-
rando as seguintes condigoes:

e Taxa de Erro de Quadros (Packet Error Rate, PER) de 1%;
e Quadro com 10 bytes de payload;

e Temperatura de 25°C, tensao de 3.3V e Razao de Corregao de Erro (Code Rate,
CR) = 4/5.

Tabela 2.8: Largura de Banda X Sensibilidade do Receptor.

Largura de Banda Sensibilidade do Receptor (dBm)
SF5 | SF6 | SF7 | SF8 | SF9 | SF10 | SF11 | SF12
203 -109 | -111 | -115 | -118 | -121 | -124 | -127 | -130
406 -107 | -110 | -113 | -116 | -119 | -122 | -125 | -128
812 -105 | -108 | -112 | -115 | -117 | -120 | -123 | -126
1625 -99 | -103 | -106 | -109 | -111 | -114 | -117 | -120

Fonte: Adaptado de (Semtech, 2020).

Tabela 2.9: Largura de Banda X Taxa de Dados.

Largura de Banda Taxa de Dados Brutos (kb/s)
SF5 SF6 | SF7 | SF8 | SF9 | SF10 | SF11 | SF12
203 31,72 | 19,03 | 11,1 | 6,34 | 3,57 | 1,98 | 1,09 | 0,595
406 63.44 | 3806 | 22,2 | 12,69 | 7.14 | 396 | 2,18 | 1,19
812 126,88 | 76,13 | 44,41 | 25,38 | 14.27 | 7,93 | 4,36 | 2.38
1625 253,91 | 152,34 | 88,87 | 50,78 | 28,56 | 15,87 | 8,73 | 4,76

Fonte: Adaptado de (Semtech, 2020).

Em um sistema LoRa, a configuragao da largura de banda define a banda de
modulacao bilateral, que é equivalente a taxa de chips. Um aumento na largura
de banda do sinal equivale a uma maior taxa de dados efetiva. Isso significa que o
periodo do simbolo é dado por:
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2SF
~ BW

O modem LoRa emprega dois tipos de formato de quadro: explicito e implicito,
como demonstrado na Figura 2.11. O quadro LoRa comega com uma sequéncia de
preambulo, que é usada para sincronizar o receptor com o sinal de entrada. Por
padrao, o quadro é configurado com uma sequéncia de preambulo de 12 simbolos.
Esse comprimento do preambulo é programavel e pode ser estendido; por exemplo,
para reduzir o ciclo de trabalho do receptor em aplicagoes que exigem recepgao
intensiva. O comprimento programavel do preambulo pode variar de 8 a 61440
simbolos. O modem LoRa adiciona automaticamente 4,25 simbolos, fazendo com
que o comprimento real do preambulo varie de 12,25 a 61444,25 simbolos. Isso
permite a transmissao de sequéncias de preambulo quase arbitrariamente longas
(Semtech, 2020).

T, (2.6)

Em troca de sensibilidade e alcance superiores, um SF aplicado mais alto resulta
em uma taxa de dados mais baixa, maior tempo de propagacao e maior consumo
de energia. Um nimero maior fornece mais seguranca ao custo de tempos de trans-
missao mais longos, enquanto o CR, que representa a taxa do cédigo FEC (Forward
Error Correction), pode ser definido como 4/5, 4/6, 4/7 ou 4/8 (Abdallah et al.,
2024).

Figura 2.11: Formato de quadro explicito e implicito.
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Fonte: Adaptado de (Semtech, 2020).

O receptor realiza um processo de deteccao de preambulo que é reiniciado perio-
dicamente, com um limite de tempo baseado no comprimento do preambulo progra-
mado. Por essa razao, o comprimento do preambulo deve ser configurado de forma
idéntica ao do transmissor. Quando o comprimento do preambulo nao é conhecido
ou pode variar, o comprimento maximo do preambulo deve ser programado no lado
do receptor.

Um cabegalho opcional pode ser incluido no quadro LoRa. Os modos de ca-
begalho explicito (comprimento variavel) e implicito (comprimento fixo) indicam,
respectivamente, a inclusao ou exclusao de um cabecalho no quadro.
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O Fator de Espalhamento (Spreading Factor, SF) e a Largura de Banda
(Bandwidth, BW) devem ser conhecidos antecipadamente tanto no lado do trans-
missor quanto no do receptor, pois diferentes fatores de espalhamento sao ortogonais
entre si. O periodo do simbolo é um parametro importante no calculo do tempo no
ar (time-on-air). O equilibrio entre sensibilidade e tempo no ar do sinal ¢ definido
pela configuragao do Fator de Espalhamento e da largura de banda da modulacao
LoRa. Definimos uma taxa de dados bruta, R}, para o modem LoRa (que nao leva
em consideragao a sobrecarga da corregao de erros) equivalente a:

Ry = [bits/s] (2.7)

O modem LoRa utiliza codificagao ciclica de erro para realizar deteccao e corre-
¢ao de erros antecipada. Embora a Corregao de Erros Antecipada (Forward Error
Correction, FEC) nao melhore a sensibilidade do modem na presenga de interferén-
cias em rajadas, ela ¢é eficiente para aumentar a confiabilidade do link na presenca de
interferéncias intermitentes. A taxa de codificacao pode ser alterada em resposta as
condicoes do canal e, opcionalmente, ser incluida no cabegalho do quadro para uso
pelo receptor. O aumento da sobrecarga no tempo no ar é proporcional a capacidade

de corregao de erros da FEC. A taxa de bits efetiva resultante, incluindo a influéncia
da FEC, é dada por:

4
Ryesr = Ry - (m) (2.8)

Onde CR é a taxa de codificagao programada. As configuracoes permitidas para
o modem LoRa fornecem taxas de dados na faixa de 71 kb/s a 202 kb/s, com uma
largura de banda de 1625 kHz, até 476 bps para uma largura de banda de 200 kHz.

O uso da técnica de modulacao por espectro expandido apresenta um desafio na
determinacao de se o canal ja esta em uso por um sinal que pode estar abaixo do
piso de ruido do receptor. Nessas condicoes, a utilizagao do RSSI torna-se invidvel.
Para contornar essa limitagao, é empregado o detector de atividade de canal (CAD),
responsavel por identificar a presenca de outros sinais LoRa.

Nos radios SX1280/81, o modo de detecgao de atividade de canal foi projetado
para detectar tanto o preambulo LoRa quanto simbolos de dados, enquanto as gera-
¢oes anteriores desses dispositivos eram capazes de identificar apenas o preambulo.
Quando operando no modo CAD, o radio realiza uma varredura na banda por um
periodo definido pelo usudrio (expresso em nimero de simbolos LoRa) e, caso sejam
detectados simbolos LoRa durante essa andalise, um IRQ de Deteccao de Atividade
de Canal ¢é acionado.

A sensibilidade do CAD na identificagao de simbolos LoRa pode ser ajustada
modificando-se o limiar de pico em relacao ao ruido do detector, denominado cad-
DetPeak. O tempo necessario para a deteccao de atividade de canal depende das
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configuragoes da modulagao LoRa utilizadas. Para uma configuragao especifica de
fator de espalhamento (SF) e largura de banda (BW), a janela tipica de detecgao
CAD pode ser ajustada para 1, 2, 4, 8 ou 16 simbolos. Apés a duragao do nimero
selecionado de simbolos, o rddio permanece em modo de recepgao (Rx) por apro-
ximadamente meio simbolo para processar a medi¢ao. O tempo exato de deteccao
CAD ¢é dado por:

28 F
Duracao CAD (s) = (cadSymbolNum + %) x Ty (2.9)

2.2 Trabalhos Relacionados

Esta secao apresenta o estado da arte e os trabalhos correlatos que fundamenta-
ram as escolhas de projeto, métricas e cendarios de teste desta dissertagao. A discus-
sao esta organizada de forma a conectar as metodologias encontradas na literatura
com as abordagens praticas adotadas neste trabalho.

2.2.1 Metodologia de Revisao Bibliografica

Para garantir a relevancia e a atualidade das referéncias, foi adotada uma
metodologia de pesquisa estruturada. A busca foi realizada nas bases de dados
IEEE Xplore, MDPI e Google Scholar, restringindo-se ao periodo de 2017 a 2024.
As palavras-chave (strings de busca) utilizadas combinaram termos como “Indus-
trial ToT”, “ZigBee”, “LoRa 2.4GHz”, “Performance Analysis” e “Wireless Sensor
Networks”.

Inicialmente, foram identificados cerca de 50 artigos potenciais. Para a selecao
final, foram aplicados os seguintes critérios de inclusao e exclusao:

e Critérios de Inclusao: Trabalhos que apresentassem dados empiricos ou expe-
rimentais; estudos comparativos entre tecnologias LPWAN; e artigos focados
em cenarios industriais ou de alta interferéncia.

e Critérios de Exclusao: Artigos puramente tedricos sem validacao pratica; es-
tudos anteriores a 2017 (salvo normas fundamentais); e trabalhos que nao
abordassem as bandas de frequéncia ou protocolos de interesse.

Ap6s a filtragem, foram selecionados os trabalhos detalhados a seguir, categoriza-
dos por: Contextualizacao de Casos de Uso, Protocolos e Métricas de Desempenho.
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2.2.2 Analise da Literatura e Contribuicoes para o Projeto
Contextualizacao e Casos de Uso em IIoT

A definicao de um cendrio de teste realista é crucial para a validagao de tec-
nologias industriais. Nesse sentido, Liu et al. (2019) propoem um framework de
referéncia para o design de redes IIoT, identificando aplicacoes criticas como con-
trole de processos em tempo real e logistica. O trabalho destaca a importancia de
modelar fatores de impacto como distancia, volume de dados e condi¢oes ambientais.
Contribui¢ao para este trabalho: A metodologia de Liu et al. (2019) fundamentou
a escolha das varidveis independentes (distancia e tamanho do payload) utilizadas
nos testes de campo descritos no Capitulo 3, garantindo que os cenarios avaliados
refletissem demandas industriais reais. A Figura 2.12 ilustra esse processo de for-
mulagao.

Figura 2.12: Processo de design para formulacao de casos de uso na IloT.
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Fonte: Adaptado de (Liu et al., 2019).

Ainda no contexto de protocolos, Leonardi et al. (2023) abordam as limitagoes do
LoRaWAN classico para aplicagoes de tempo real, propondo o protocolo MRT-LoRa
para mitigar restri¢oes de ciclo de trabalho (duty cycle). Embora este trabalho foque
na camada MAC, a discussao levantada pelos autores sobre a necessidade de taxas
de bits mais altas em ambientes industriais justifica a escolha do transceptor SX1280
(LoRa 2.4 GHz) nesta dissertagao, uma vez que esta tecnologia oferece maior vazao
de dados e elimina as restri¢oes de duty cycle das bandas sub-GHz.

Comparacgao de Tecnologias e Eficiéncia Energética

A eficiéncia energética é um pilar das redes LPWAN. O estudo de Hernandez
et al. (2017) realizou uma anédlise detalhada do consumo de energia e cobertura de
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diferentes esquemas LPWAN. Os autores estabelecem trade-offs claros entre alcance
e vida util da bateria. Aplicagao no projeto: As métricas de consumo de corrente
apresentadas por Hernandez et al. serviram como base comparativa para validar os

dados obtidos na Secao 3.5, confirmando a consisténcia das leituras realizadas com
o Power Profiler Kit.

Complementarmente, Ali e Zorlu Partal (2022) desenvolveram uma rede hibrida
utilizando ZigBee e LoRa para edificios inteligentes. O estudo concluiu que as tecno-
logias sao complementares: ZigBee para redes locais de alta densidade e LoRa para
backbone de longa distancia. Relevancia: Este trabalho corrobora a premissa desta
dissertacao de que nao existe uma solugao unica, reforcando a necessidade de uma
andlise comparativa direta (lado a lado) para determinar qual tecnologia se adequa
melhor a cada nicho da planta industrial.

Métricas de Desempenho e Confiabilidade

Para a execucao dos testes praticos, foi necessario estabelecer quais parametros
fisicos seriam monitorados. O trabalho de Simka e Polak (2022) foca no uso do LoRa
na banda de 2,4 GHz para localizagao indoor, demonstrando a correlagao entre RSSI
e distancia. Contribuicao: A metodologia de coleta de RSSI proposta por Simka e
Polak foi adaptada para os testes de campo deste trabalho, utilizando a intensidade
do sinal como um indicador primario da qualidade do enlace antes da andlise de
perda de pacotes.

A confiabilidade em cendrios adversos foi investigada por Abdallah et al. (2024),
que testaram LoRa em condigbes de nao-visada (NLoS) com interferéncia. J& Ko-
lesnikov et al. (2022) realizaram testes de alcance em um campus universitério com
mobilidade. Impacto na metodologia: Ambos os estudos destacam a degradagao
do sinal em ambientes urbanos/industriais. Baseado nisso, optou-se por realizar os
testes preliminares em visada direta (LoS) para estabelecer uma linha de base (o
"melhor caso”), permitindo que as discrepancias observadas nos resultados (Capi-
tulo 4) fossem atribuidas as caracteristicas intrinsecas da modulacdo e ndo apenas
a obstaculos externos.

Por fim, Magrin et al. (2021) discutem as configuracoes 6timas (SF, BW, CR)
para LoRaWAN em cenérios industriais. Aplicagao: As recomendagoes de Magrin
sobre a relacao entre Fator de Espalhamento (SF) e robustez influenciaram a decisao
de fixar o SF5 nos testes deste trabalho, visando priorizar a taxa de dados para
competir com o ZigBee, uma escolha critica discutida na analise dos resultados.
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Metodologia

Neste capitulo, apresenta-se a metodologia adotada para o desenvolvimento deste
projeto. Serao descritas a analise das tecnologias empregadas, as etapas de concep-
¢ao, desenvolvimento e implementacao do hardware e do firmware, bem como sua
aplicagao pratica e os procedimentos adotados para a realizacao dos testes finais.

Para atingir os objetivos propostos, o desenvolvimento do projeto foi dividido

em cinco etapas principais:

[. Estudo de Tecnologias: Investigacao e selecao das tecnologias mais adequadas
para o projeto.

II. Desenvolvimento do Hardware: Criacao e implementacao da parte fisica do
sistema.

III. Desenvolvimento do Firmware: Desenvolvimento do software embarcado e
implementacao nos hardwares genéricos.

IV. Testes em Campo: Implementacao pratica do projeto em um cenéario real.

V. Consumo: Teste de consumo e aplicagao de placas fotovoltaicas.

3.1 Tecnologias

Esta secao fundamenta a escolha dos transceptores de radio utilizados no desen-
volvimento do hardware. Para a tecnologia LLoRa operando na banda ISM de 2,4
GHz, a fabricante Semtech oferece um portfélio restrito de componentes: o SX1280,
0 SX1281 e os mais recentes LR1121 e LR2021.

Dentre esses transceptores, o LR2021 nao foi considerado como uma opg¢ao, uma
vez que ainda nao foi oficialmente lancado pela Semtech no desenvolvimento do pro-
jeto. De toda forma, ele oferece suporte a diversas modulacoes, incluindo LoRa na

33
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faixa de 2,4 GHz. O SX1281 também nao foi incluido na Tabela 3.1, pois é uma
variacao do transreceptor SX1280, possuindo parametros idénticos, como funcionali-
dades, bandas de frequéncia e velocidade de transferéncia de dados. Assim, a Tabela
3.1 se restringe a comparacao entre o SX1280 e o LR1121.

Tabela 3.1: Principais Informagoes dos Transceptores (Semtech, 2019; Corporation,
2025).

Caracteristica SX1280 LR1121

Familia LoRa/FLRC LoRa Edge

Frequéncia (MHz) 2400-2500 150-960 1525-1660
L-band 1900-2100
S-band 2400-2500

Modulagao LoRa, FLRC, GFSK FSK, LoRa, LR-FHSS

Poténcia de Saida Até +12.5 Até +22

(dBm)

Sensibilidade LoRa -132 (SF12) -137 (SF12)

(dBm)

Taxa de Dados Mix. 200 kbps (LoRa) 101.5 kbps (LoRa
2.4Ghz)

Consumo TX (mA) 28 @ 4+12.5 dBm 130 @ +22 dBm

Consumo RX (mA) 4.6 7.1

Consumo Sleep (pA) 0.6 (Warm Start) 0.8 (Warm Start)

Largura de Banda 200-1600 62.5-500 125-500 203-812

Interface SPI SPI

Encapsulamento QFN-32 QFN-32

Status Disponivel Disponivel

A justificativa da escolha apresentada na Tab. 3.1 recai sobre dois fatores prin-
cipais: consumo de energia e taxa de dados. Esses parametros foram analisados em
comparagao com o padrao IEEE 802.15.4, cuja taxa de transmissao pode atingir
250 kbit/s. Assim, a escolha pela taxa de dados que mais se assemelha a esse pa-
drao recaiu sobre o transceptor SX1280. Além disso, por se tratar de uma aplicagao
voltada para LPWAN, o consumo de energia é um fator determinante: o LR1121
apresenta um consumo significativamente maior, apesar de oferecer suporte a mais
bandas de frequéncia.

Ja para o padrao IEEE 802.15.4, a comparagao entre os principais transceptores
disponiveis no mercado se concentra na analise de parametros primordiais como
consumo e taxa de dados. Dentre os transceptores considerados, destacam-se o
AT86RF233, o AT86RF215, 0 CC2520 e 0 DWM1000. O AT86RF233 é uma solugao
de baixo consumo e voltada exclusivamente para a operacao na faixa de 2,4 GHz,
oferecendo taxa de dados maxima de 250 kbps, alinhada ao padrao ZigBee, a Tab.
3.2 demonstra os transreceptores escolhidos para a comparagcao.



Capitulo 3. Metodologia

35

Tabela 3.2: Principais Transceptores IEEE 802.15.4 para ZigBee na faixa de 2.4
GHz (Microchip Technology Inc., 2023b,a; Texas Instruments, 2011, 2006).

Caracteristica | AT86RF233 AT86RF215 CC2520 CC2420
Frequéncia 2400-2483.5 2400-2483.5 2400-2483.5 2400-2483.5
(MHz)
Modulagao 0-QPSK 0-QPSK 0-QPSK 0-QPSK
(DSSS) (DSSS), FSK, | (DSSS) (DSSS)
OFDM
Poténcia de +4 +14 +5 +3
Saida (dBm)
Sensibilidade | ~-101 ~-103 ~-98 ~-95
(dBm) (O-QPSK)
Taxa de 250 kbps 500 kbps 250 kbps 250 kbps
Dados Max. (FSK) / 2
Mbps
(OFDM)
Consumo TX | 14 @ +4 45 @ 414 25 @ +5 174 @ +3
(mA) dBm dBm dBm dBm
Consumo RX | 12.5 15 18 19.7
(mA)
Consumo 0.02 0.05 1 1
Sleep (pA)
Interface SPI SPI SPI SPI
Encapsulado | QFN-32 QFN-40 QFN-28 QFN-48
Fabricante Microchip Microchip Texas Texas
Instruments Instruments

O AT86RF215 opera tanto em bandas sub-GHz quanto em 2,4 GHz, além de

suportar multiplas modulacoes, incluindo FSK e OFDM, que possibilitam taxas de
dados superiores, chegando até 2 Mbps, embora com maior consumo de energia.

O CC2520 mantém-se como uma solugao viavel da Texas Instruments, focada em
aplicagoes ZigBee e com desempenho intermediario em termos de consumo e sensibi-
lidade, sendo amplamente utilizado em projetos que demandam interoperabilidade
consolidada.

Ja o DWM1000, embora nao seja um transceptor ZigBee cléssico, merece desta-
que por implementar o PHY UWB definido na IEEE 802.15.4-2011, possibilitando
comunicagoes de altissima taxa de dados (até 6.8 Mbps) e com precisao de locali-

zagao, embora com consumo relativamente elevado e operacao em bandas distintas
das tradicionais ISM de 2,4 GHz.

Diante disso, a escolha pelo AT86RF233 recaiu principalmente em funcao do
seu baixo consumo energético, aspecto fundamental para o projeto em questao,
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que prioriza a eficiéncia energética e a operacao prolongada em ambiente de baixa
poténcia e sua taxa de dados similar ao SX1280.

Diante da escolha do transceptor AT86RF233 para o padrao IEEE 802.15.4 e do
transceptor SX1280, observa-se uma diferenga na camada fisica. Conforme indicado
na Tabela 3.2, o AT86RF233 opera com uma poténcia maxima de apenas 4 dBm,
enquanto, de acordo com a Tabela 3.1, o transceptor LoRa possui uma poténcia
de até 12 dBm. Em razao dessa diferenga, no hardware final do IEEE 802.15.4
foi necesséria a adicdo de um amplificador de poténcia (PA) e um amplificador de
baixo ruido (LNA) externo, o SKY66112-11, para otimizar o desempenho do sistema
e poder alcancar a poténcia do transreceptor SX1280.

3.2 Hardware

Nesta se¢ao, apresenta-se o hardware do projeto, com énfase nas placas de cir-
cuito impresso (PCBs) desenvolvidas para os testes experimentais. Serao detalhadas
as principais caracteristicas, funcionalidades e as motivagoes para as escolhas de pro-
jeto. Adotou-se a seguinte nomenclatura para organizacao: a placa denominada A1l
contém o microcontrolador STM32L4, enquanto as placas de radio sao denominadas
A2. Vale ressaltar que todas as PCBs possuem dimensoes de 34 x 34 mm e formato
circular, projetadas no software Altium Designer. O formato redondo foi adotado
para garantir compatibilidade com uma carcaca impressa em 3D projetada para aco-
modar baterias do tipo C, desenvolvida no ambito de um projeto em parceria com
a Petrobras. Essa escolha de design permite a integracao compacta entre a PCB, a
bateria e o invélucro, facilitando a montagem e a portabilidade do dispositivo.

A PCB A1 nao serd abordada profundamente nesta secao, visto que sua funcao
principal é atuar como host, realizando a interface com a camada fisica (PHY) dos
transceptores via comunicagao SPI. O foco recaird sobre as PCBs A2, que abri-
gam os radios AT86RF233 e SX1280, uma vez que suas caracteristicas de hardware
influenciam diretamente as métricas de desempenho obtidas nos testes.

A Figura 3.1 ilustra o conjunto de placas utilizadas. Na parte inferior da imagem,
encontra-se a PCB Al, equipada com o microcontrolador STM32L496, responsavel
pelo processamento central e pelo gerenciamento dos periféricos. No topo (na cor
verde), situa-se a PCB A2 LoRa, que integra o transceptor SX1280, oferecendo su-
porte a comunicacao de longo alcance na frequéncia de 2,4 GHz. Por fim, a placa
intermediéria (destacada na cor azul) é a A2 IEEE. Esta incorpora o transceptor
AT86RF233, compativel com o protocolo IEEE 802.15.4, e inclui um circuito externo
com amplificador de poténcia (PA) e amplificador de baixo ruido (LNA), compo-
nentes essenciais para a otimizacao do alcance e da qualidade do sinal, conforme
discutido anteriormente.
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Figura 3.1: PCB A1, A2 LoRa e A2 IEEE.

A2 - |IEEE A2 - LoRa

Fonte: Autor.

Como as PCBs A2 sao as PCBs que possuem os transreceptores e os testes
serao focados nelas, estas PCBs terao um foco aprofundado. A Figura 3.2 apre-
senta a camada top da PCB em 3D, correspondente a primeira camada do circuito
impresso. Essa camada abriga os principais componentes de radiofrequéncia do sis-
tema, destacando-se o radio transceptor AT86RF233, responsével pela comunicagao,
e 0 PA/LNA externo SKY66112-11, que atua como amplificador de poténcia e baixo
ruido, contribuindo para o aumento do alcance e sensibilidade do sinal.

Por sua vez, a Figura 3.3 exibe a camada bottom em 3D, que corresponde a
ultima camada da PCB.

Figura 3.3: Vista 3D da camada inferior (BOTTOM) da PCB A2 IEEE.
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Figura 3.2: Vista 3D da camada superior (TOP) da PCB A2 IEEE.
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Nas Figuras 3.4 a 3.7, sao apresentadas as quatro camadas que compoem a
estrutura multicamada da PCB A2 IEEE. A utilizacao de multiplas camadas permite
uma melhor distribuicao dos sinais de alta frequéncia, separacao entre planos de
alimentacao e aterramento, além de contribuir para a integridade do sinal e redugao
de interferéncias eletromagnéticas.

Os layouts das quatro camadas da PCB A2 IEEE foram desenvolvidos no soft-
ware Altium Designer. Nessas visualizacoes, é possivel observar individualmente
cada camada, sem sobreposicao com as demais, o que facilita a andlise do rote-
amento de sinais, dos planos de referéncia e da distribuicao dos componentes em
cada nivel da placa. A primeira e quarta camada foram posicionados os componen-
tes SMD, enquanto a segunda e terceira camada foram utilizadas para aterramento
e alimentagao.

Figura 3.4: Layout da primeira camada PCB A2 IEEE.

Fonte: Autor.
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Figura 3.5: Layout da segunda camada PCB A2 IEEE.
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Fonte: Autor.

Figura 3.6: Layout da terceira camada PCB A2 IEEE.

Fonte: Autor.

Figura 3.7: Layout da quarta camada PCB A2 IEEE.

Fonte: Autor.
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Na sequéncia, sao exibidas as representacoes 3D e das quatro camadas que for-
mam a arquitetura multicamada da PCB A2 LoRa. O emprego de diversas camadas
proporciona uma distribuicao mais eficiente dos sinais de alta frequéncia, favorece
a separacao dos planos de alimentacao e terra, e colabora para a integridade dos
sinais, além de minimizar interferéncias eletromagnéticas.

Figura 3.8: Vista 3D da camada superior (TOP) da PCB A2 LoRa.
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Figura 3.9: Vista 3D da camada inferior (BOTTOM) da PCB A2 LoRa.
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As Figuras 3.10, 3.11, 3.12 e 3.13 apresentam os layouts das quatro camadas
da PCB A2 LoRa, desenvolvidos no software Altium Designer. Assim como na
PCB A2 IEEE, a primeira e quarta camada foram posicionados os componentes
SMD, enquanto a segunda e terceira camada foram utilizadas respectivamente para
aterramento e alimentagao.
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Figura 3.10: Layout da primeira camada PCB A2 LoRa.

Fonte: Autor.

Figura 3.11: Layout da segunda camada PCB A2 LoRa.
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Fonte: Autor.

Figura 3.12: Layout da terceira camada PCB A2 LoRa.

Fonte: Autor.
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Figura 3.13: Layout da quarta camada PCB A2 LoRa.

Fonte: Autor.

Concluida a apresentacao dos layouts das PCBs A2 IEEE e A2 LoRa, é possivel
observar as particularidades de cada projeto em funcao das exigéncias especificas dos
respectivos protocolos. A estrutura de cada placa foi desenvolvida visando atender
aos requisitos de integridade de sinal e controle de impedancia.

Com os circuitos fabricados, a etapa seguinte consistiu na validacao experimental
utilizando um Analisador de Redes Vetorial (VNA). O objetivo principal foi verificar
o comportamento dos circuitos de RF e, especificamente, validar a eficdcia da rede
de casamento de impedancia (topologia Pi) projetada para acoplar o transceptor a
antena. Esses testes permitiram avaliar o coeficiente de reflexao (S11), a adaptacao
de impedancia e a largura de banda operacional, assegurando a conformidade com
os parametros de projeto.

Os resultados das medigoes referentes ao médulo LoRa estao apresentados na
Figura 3.14.

Figura 3.14: Carta de Smith e perda de retorno (LoRa) com atuacdo da rede Pi.
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Fonte: Autor.
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Na Figura 3.14, observa-se a Carta de Smith e o grafico de perda de retorno para
a placa A2 LoRa. Os dados detalhados na Tabela 3.3 evidenciam que a rede de
casamento em Pi desempenhou corretamente sua funcao, ajustando a impedancia
do sistema para valores proximos aos 50 2 ideais na frequéncia de operacao.

O marcador 2 (2,43560 GHz) indica o ponto de melhor ressonancia, com impe-
dancia de aproximadamente 50 2, retorno de sinal (return loss) de —27,338 dB e um
VSWR de 1,090. Este resultado confirma um excelente acoplamento, minimizando
reflexoes e maximizando a transferéncia de poténcia.

Além do ponto central, é fundamental analisar a largura de banda de impedancia,
definida como a faixa de frequéncias onde o coeficiente de reflexao se mantém abaixo
de —10 dB. Observando a curva, nota-se que o sistema opera eficientemente entre
2,40810 GHz e 2,46370 GHz. Essa largura de banda é suficiente para cobrir os
canais de operacao do protocolo LoRa, garantindo robustez na comunicacao mesmo
com pequenas varia¢oes de componentes.

Figura 3.15: Carta de Smith e perda de retorno (IEEE).
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Fonte: Autor.

De forma andloga, os testes foram realizados para a PCB A2 (IEEE), cujos
resultados constam na Figura 3.15 e na Tabela 3.3.

O marcador 2 (2,42580 GHz) apresenta uma impedancia de 61,4 €2, retorno de
sinal de —19,348 dB e VSWR de 1,242. Embora o acoplamento seja ligeiramente
inferior ao do médulo LoRa, a rede de casamento ainda garantiu uma condigao de
operagao muito favoravel.

Analisando a largura de banda para o critério de —10 dB, verifica-se que a antena
IEEE mantém desempenho satisfatorio na faixa de 2,38710 GHz a 2,46530 GHz.
Isso engloba a frequéncia central tipica do IEEE 802.15.4 (2,4 GHz), assegurando
que a perda por reflexdo permaneca em niveis aceitaveis para a aplicagao.

Em suma, a Tabela 3.3 compara os principais marcadores. Nota-se que ambas
as redes de casamento (LoRa e IEEE) foram bem-sucedidas em centrar a resso-
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nancia préxima a 2,43 GHz, com larguras de banda que atendem aos requisitos de
transmissao de dados sem fio.

Tabela 3.3: Comparagao dos principais parametros dos marcadores (LoRa e ZigBee).

Tecnologia Frequéncia Impedancia Return Loss | VSWR
(GHz) (©) (dB)

LoRa — 2,46370 27— 79,93 9,809 1,955
Marker 1

LoRa — 2,43560 50 — 74,3 -27,338 1,090
Marker 2

LoRa — 2,40810 95,1 — 10,4 9,947 1,933
Marker 3

ZigBee — 2,46530 84,4 — 9277 -9,846 1,949
Marker 1

ZigBee — 2,42580 61,4 — 74,68 -19,348 1,242
Marker 2

ZigBee — 2,38710 50,5 — 73,9 9,899 1,941
Marker 3

A PCB A2 ZigBee utiliza a antena modelo 2450AT42B100, enquanto o transcep-
tor LoRa emprega a antena modelo 2450AT42A100, ambos fabricados pela Johanson
Technology. Na Figura 3.16a e Figura 3.16b , sao apresentados respectivamente os di-
agramas de radiacao do sinal de RF para a antena 2450AT42B100 e 2450AT42A 100,
obtidos em ambiente controlado pela Johanson Technology.

Além dos padroes de radiacao, destacam-se outros parametros elétricos relevantes
da antena 2450AT42B100: impedancia de entrada de 50 ohms, ganho médio de -
1,5 dBi com pico de 0 dBi, e return loss minimo de 9,5 dB, na faixa de operagao de
2,4 GHz Johanson Technology Inc. (2023b).

Por sua vez, a antena 2450AT42A100, utilizada no mdédulo LoRa, apresenta
caracteristicas similares, como impedancia de entrada de 50 ohms, porém com ganho
médio ligeiramente inferior de -2,0 dBi, pico de -0,5 dBi, e return loss minimo de
10 dB, também centrado na faixa ISM de 2,4 GHz Johanson Technology Inc. (2023a).

O principal motivo para a utilizacao de antenas diferentes para cada protocolo foi
o casamento de impedancia. Em testes praticos, o melhor desempenho no ajuste de
impedancia para o modulo LoRa foi obtido com a antena 2450AT42A100, apresen-
tando menor perda de retorno, conforme ilustrado na Figura 3.14. Apesar de ambas
as antenas possuirem impedancia nominal de 50 ohms, as caracteristicas de acopla-
mento e o comportamento em conjunto com o circuito impoem diferentes condi¢oes
de casamento, o que justifica a escolha distinta.

As Figuras 3.16a e 3.16b apresentam os diagramas de radiagao tridimensionais
nos planos XY, XZ e YZ para as antenas 2450AT42B100 e 2450AT42A100, respec-
tivamente, ambos obtidos na frequéncia de 2,45 GHz.
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Visualmente, observa-se que as duas antenas apresentam padroes de radiacao
bastante semelhantes, com comportamento quase omnidirecional nos planos anali-
sados. Em particular:

e Plano XY: Ambas exibem um padrao relativamente uniforme, com leve vari-
acao direcional, o que favorece aplicacoes em que o dispositivo pode mudar de
orientacao.

e Plano XZ: O padrao da antena 2450AT42B100 é ligeiramente mais achatado,
enquanto a 2450AT42A100 apresenta maior simetria, o que pode indicar um
desempenho mais estavel nesse plano.

e Plano YZ: Pequenas diferencas também sao notadas, com a antena
2450AT42A100 apresentando uma leve assimetria em torno dos angulos de
90° a 270°, possivelmente causada pela geometria do encapsulamento ou pelo
plano de terra utilizado nos testes.

De forma geral, os padroes de radiacao entre os dois modelos sao similares,
especialmente para aplicagoes em 2,4 GHz onde ha tolerancia a pequenas variagoes
angulares de ganho.

Apesar dos layouts serem semelhantes entre as PCB’s LoRa e IEEE eles nao
sao exatamente iguais, inclusive a impedancia de saida do transreceptor SX1280
é de 40 ohms, como descrito no datasheet do componente 2450FM07D0034T (Inc.,
2025), com filtro especifico para o casamento de 40 para 50 ohms do médulo SX1280.
O desempenho do casamento de impedancia também pode variar devido a fatores
como o posicionamento da antena na placa, plano de terra, solda e rede de matching
utilizada e nao apenas pela estrutura interna da antena.

Buscando garantir condigcoes equivalentes nos testes, foi realizada uma tentativa
de casamento de impedancia para o LoRa utilizando a antena 2450AT42B100. No
entanto, devido as variacoes nos componentes da linha de transmissao, limitagoes
na disponibilidade de capacitores e indutores, e as particularidades de cada layout,
o melhor resultado de return loss foi obtido com a antena 2450AT42A100 para a
placa A2 LoRa, enquanto a antena 2450AT42B100 foi mantida na placa A2 IEEE.
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(b) Antena 2450AT42A100.

(a) Antena‘ 2450AT42B100 2.45 GHz Antenna PN 2450AT42A100
Detail Specification: 01/25:012 Page 2af 3
| Typical Electrical Characteristics (T=25°C) Radiation Patterns
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— Vertical Typical Radiation Patterns
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Fonte: Johanson Technology Inc. (2023b). Fonte: Johanson Technology Inc. (2023a).

Figura 3.16: Comparacao dos graficos de radiagao das antenas Johanson.

A Figura 3.17 mostra o esquematico da PCB A2 IEEE, detalhando suas trés
secoes principais. Na parte de cristal, observa-se o oscilador de referéncia necessario
para o funcionamento do transceptor AT86RF2331. Nos circuitos de rdadio, destaca-
se a integracao com o front-end SKY66112-11, onde é utilizado um balun para
converter o sinal diferencial de saida do radio para o padrao single-ended exigido

pela entrada do amplificador. Por fim, o circuito da antena ilustra a conexao de
saida de 50 2 acoplada & antena de ceramica modelo 2450AT42B100.

De modo similar, a Figura 3.18 mostra o esquematico da PCB A2 LoRa. A
secao do cristal apresenta dois osciladores dedicados: um oscilador de cristal com
compensacao de temperatura e outro oscilador externo, sendo que para os testes foi
utilizada a primeira opcao junto ao transceptor SX1280.

Nos circuitos de radio, o diagrama evidencia as conexoes da interface SPI e a
malha de alimentacao. J4 na parte da antena, é detalhada a rede de casamento de
impedancia em topologia Pi, dimensionada para adaptar a impedancia de saida de
40 €2 do transceptor para os 50 {2 da antena modelo 2450AT42A 1005, garantindo a
impedancia de 40 €2 ao longo da trilha de radiofrequéncia.

Outro componente fundamental na arquitetura da PCB A2 (IEEE) é o front-end
de RF SKY66112-11, que integra as fungoes de Amplificador de Poténcia (PA) e
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Figura 3.17: Esquematico da PCB A2 IEEE.
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Figura 3.18: Esquemaético da PCB A2 LoRa.
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Amplificador de Baixo Ruido (LNA). A inclus@o deste componente visa melhorar o
alcance do link.

Inicialmente, ¢é necessario compatibilizar o sinal de RF. O transceptor
AT86RF233 possui uma saida diferencial, enquanto o SKY66112-11 opera com en-
trada single-ended. Para solucionar essa discrepancia, foi inserido um balun na linha
de transmissao entre os dois componentes, garantindo a conversao correta do sinal
e a manutencao da integridade da impedancia de 50 €.

A Figura 3.19 ilustra o esquematico do componente. Um ponto critico do projeto
é a estratégia de alimentacao e controle de ganho. O SKY66112-11 é alimentado por
reguladores lineares que fornecem tensoes fixas de 1,8 V (VCC1) e 1,2 V (VCC2).
Essas tensoes, especialmente o VCC2 de 1,2 V, impoem um limite fisico a poténcia
maxima de saida, conforme serd demonstrado nas curvas caracteristicas, em modo
low power, o amplificador externo SKY66112-11 adiciona um consumo quiescente de
aproximadamente 8 mA.

Figura 3.19: Esquematico PCB A2 (SKY66112-11).
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Fonte: Autor.

Para definir o comportamento do amplificador, a configuragao dos pinos de con-
trole é determinante. A Tabela 3.4 detalha a tabela verdade do componente. No
entanto, para este projeto, optou-se por uma configuracao de hardware fixa para
otimizar o consumo:

e O pino CHL (Pin 19) foi mantido permanentemente em nivel lgico baixo
(aterrado).

e Os demais pinos (CSD, CRX, CTX) sao controlados dinamicamente pelo mi-
crocontrolador.

Ao observar a Tabela 3.4, nota-se que forcar o pino CHL em ’0’ impede que
o componente entre no Modo 2 (Transmit HP mode - Alta Poténcia). Conse-
quentemente, durante a transmissao, o sistema opera obrigatoriamente no Modo 3
(Transmit LP mode - Baixa Poténcia).
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Essa escolha justifica-se por dois motivos: primeiramente, alinhar o consumo
energético a niveis compativeis com o médulo SX1280 (LoRa) para uma comparagao
justa de eficiéncia; e, em segundo lugar, devido a limitacao da tensao VCC2 (1,2 V).
Conforme a Figura 3.20, com VCC2 reduzido, o ganho de poténcia real do modo
HP seria marginal frente ao aumento do consumo de corrente, tornando o modo LP
(Low Power) a escolha mais eficiente para esta arquitetura.

Tabela 3.4: Modos de operagao e 16gica de controle (Destaque para a configuracao
utilizada).

Modo Descrigao CSD CPS CRX CTX CHL

0 All off 0 X X X X
(Sleep)

1 Receive 1 0 1 0 X
mode

2 Transmit 1 0 X 1 1
HP mode

3 Transmit 1 0 X 1 0
LP mode

4 Receive 1 1 1 0 X
BP mode

5 Transmit 1 1 X 1 X
BP mode

6 All off 1 X 0 0 X
(Sleep)

Nota: O pino CHL fixo em 0 seleciona o Modo 3.

Figura 3.20: Relagao entre Tensdo VCC2 e Poténcia de Saida (em 2440 MHz).
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Fonte: Adaptado de Skyworks Solutions, Inc. (2023).
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3.3 Firmware

Nesta sec¢ao, discute-se o firmware empregado em ambos os mdédulos de trans-
missao e recepcao. Nesta etapa, foram avaliados os transceptores, bem como o
algoritmo responsavel pela execucao dos testes realizados. Os firmwares utilizados
foram organizados de acordo com os diferentes cenarios de teste, considerando as
configuragoes de poténcia e o tamanho do payload transmitido.

Os algoritmos para os firmwares foram divididos nos seguintes itens:

e AT86RF233 com PA/LNA ativo operando com poténcia de -4 dBm, resul-
tando em uma poténcia efetiva de 12 dBm (equivalente a poténcia maxima do
SX1280), com 115 bytes de payload.

e AT86RF233 com PA/LNA no modo BYPASS inativo, operando na sua po-
téncia maxima de 4 dBm, com 115 bytes de payload.

e SX1280 operando na poténcia maxima permitida pelo protocolo ZigBee, 4
dBm, com 115 bytes de payload.

e SX1280 operando na sua poténcia maxima de 12 dBm, com 115 bytes de
payload.

e SX1280 operando na sua poténcia maxima de 12 dBm, com 255 bytes de
payload.

As maquinas de estados dos dois transceptores, SX1280 e AT86RF233, sao apre-
sentadas na Figura 3.21 e na Figura 3.22, respectivamente. Compreender o processo
de comunicacao é essencial para entender o funcionamento dessas maquinas de es-
tado e como o firmware ird interagir com elas durante os testes.

A méquina de estados do SX1280 segue o fluxo ilustrado na Figura 3.21. No
processo adotado no firmware, o radio é inicialmente energizado com 3,3 V, entrando
no estado STANDBY. A partir desse ponto, o firmware configura os parametros
principais, como o canal de frequéncia, o modo de operacao LoRa e os parametros
especificos da modulagao. Os parametros configurados na Tabela 3.5, sao para a
maior velocidade disponivel no modo LoRa, podendo ser calculados com as equagoes
2.4,2.5e2.6. A Semtech também possui uma calculadora online que permite calcular
esses parametros (Semtech Corporation, 2024). O tempo no ar é importante para
configurar a préxima transmissao do transmissor, com um payload de 115 bytes e
com os parametros da Tabela 3.5, temos um tempo aproximado de 8,02ms e para
255 bytes, um tempo de 17,32ms.

Vale destacar duas diferengas importantes na maquina de estados do SX1280 em
relagao ao AT86RF233: (i) o SX1280 nao possui um modo de DEEP_SLEEP, e (ii)
o transceptor nao permanece no estado de TX apds a transmissao completa de um
payload, retornando automaticamente ao estado STDBY.
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Tabela 3.5: Parametros do SX1280 utilizado nos testes.

Parametros LoRa 2.4 GHz
Modulacao LoRa | Tamanho do Preambulo 8 stmbolos
Fator de Espalhamento (SF) 5 Cabecalho (Header) Habilitado
Largura de Banda 1600 | Comprimento do Payload | 115 e 255 bytes
Taxa de Codificagao (CR) 4/5 CRC Ligado

Embora ambos os transceptores possuam recepgao continua (continuous RX), o
SX1280 nao oferece transmissao continua (continuous TX) para o envio de payloads.
Apés a finalizagao da transmissao (TxDone()), o rddio do SX1280 retorna automa-
ticamente ao estado STDBY, sendo necessario reconfigura-lo manualmente para o
modo de transmissao antes de realizar um novo envio.

Em contraste, no transceptor AT86RF233, ao término do envio de um frame,
o dispositivo permanece automaticamente no estado PLL_ON, permitindo maior
agilidade em transmissoes subsequentes e isso impacta diretamente no throughput

de dados.
Figura 3.21: Maquina de estados SX1280.
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Fonte: Semtech (2020)

No caso do ZigBee, a maquina de estados ¢ iniciada assim que o radio é energizado
com 3,3V, sendo automaticamente direcionada para o estado TRX_OFF. A partir
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desse ponto, o modo de recepgao (RX) é configurado como continuo a partir do
estado TRX_OFF.

Ou seja, apesar das diferencas estruturais entre as maquinas de estados dos dois
transceptores, o comportamento foi ajustado para que ambos operem de maneira
semelhante. A principal distingao entre eles reside na interface de comunicagao via
SPI: enquanto o SX1280 opera com uma taxa de até 18 MHz, o AT86RF233 esta
limitado a 8 MHz. Contudo, essa diferenca tem impacto negligenciavel no desempe-
nho global do sistema, uma vez que o tempo de transferéncia via SPI é ordens de
magnitude inferior ao airtime do protocolo. Por exemplo, para transferir 115 bytes
via SPI a 8 MHz, sao necessarios aproximadamente 115 s, enquanto a 18 MHz esse
tempo reduz para cerca de 51 s, uma economia de apenas 64 us. Em contrapartida,
o tempo no ar (airtime) do LoRa para um payload de 115 bytes com os parametros
da Tabela 3.5 é de aproximadamente 8,02 ms, ou seja, o overhead da transferéncia
SPI representa menos de 1,5% do tempo total de transmissao, tornando a diferenca
entre as velocidades de SPI irrelevante para a analise comparativa.

Figura 3.22: Médquina de estados AT86RF233.
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Fonte: Microchip Technology Inc. (2023b)

O comportamento da maquina de estados implementada no firmware utilizado
para as medicoes segue o fluxograma apresentado na Figura 3.23. Ao todo, foram
desenvolvidos quatro firmwares distintos: dois destinados a recepcao e dois a trans-
missao, contemplando ambos os radios, SX1280 e AT86RF233. Essa separacao foi
necessaria para adequar cada firmware as especificidades de operagao e protocolo
de cada transceptor, tendo em vista que os dois transreceptores possuem comandos
completamente diferentes.

A Tabela 3.6 evidencia a diferenca entre os parametros configuraveis entre os
transceptores feitos no firmware, esses parametros sao inicializados no estado idle
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dos dois transceptores. Pode-se observar que, embora ambos operem na mesma fre-
quéncia de 2,445 GHz, as tecnologias de modulagao e os recursos de cada transceptor
sao significativamente distintos.

Em relagao ao tamanho do payload, o SX1280 oferece maior flexibilidade com
pacotes de até 255 bytes, enquanto o AT86RF233 segue o limite de 127 bytes do
padrao IEEE 802.15.4, dos quais 115 bytes foram usados nos testes. O SX1280
opera com correc¢ao de erro direta (FEC) implicita, melhorando a confiabilidade da
comunicacao, enquanto o AT86RF233 nao possui esse recurso nativamente.

Outros diferenciais incluem o controle de poténcia de transmissao mais amplo no
SX1280 e a auséncia de recursos como ACK automético e CSMA /CA no LoRa, o que
requer uma abordagem de controle de acesso ao meio implementada no firmware.
Por fim, o barramento SPI do SX1280 opera com 10MHz a mais em comparacao ao
AT86RF233 (o limite indicado por cada datasheet).

Tabela 3.6: Parametros comparaveis para os testes entre SX1280 e AT86RF233.

Parametro SX1280 (LoRa 2,4 GHz) AT86RF233 (0O-QPSK 802.15.4)
Modulacao LoRa 0-QPSK
Frequéncia 2,445 GHz 2,445 GHz
Taxa de Dados 203,12 kbps 250 kbps
Tamanho do Payload 115 e 255 bytes 115 bytes

Cdédigo de Corregao (CR / FEC)

4/5 (implicito no LoRa)

Nao aplicavel

Preambulo 8 simbolos Padrao IEEE 802.15.4 (4 bytes + SFD)
CRC Desligado Habilitado (obrigatério no 802.15.4)
Cabegalho (Header) Habilitado Padrao IEEE 802.15.4
Poténcia de Transmissao 4 dBm e 12 dBm -4 dBm (PA 12dBm) e 4dBm (BYPASS)
ACK Automatico Nao Nao
CSMA/CA Nao disponivel Sim (BE: 1-4, CCA modo 1)
SPI 18MHz 8MHz

Para as operagoes de transmissao (TX), o funcionamento do firmware segue a
seguinte sequéncia de estados:

o AT86RF233

O radio é iniciado em TRX_OFF.
O radio é direcionado ao estado PLL_ON.

— O radio transmite o nimero de bytes designado.
— O radio ¢é direcionado ao estado TRX_OFF.

e SX1280
— O radio ¢ iniciado em STDBY.

— O radio é direcionado ao estado 7=z.

— O radio transmite o nimero de bytes designado.
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— O radio ¢ direcionado ao estado via TxDone (callback do radio) para o
estado STDBY.

Para o estado de recepgao (RX), o radio funciona da seguinte forma:

o AT86RF233 e SX1280

— O radio é iniciado em TRX_OFF.
O radio é direcionado ao estado RX_ON.

O radio fica em modo de espera até receber o primeiro frame.

— O radio ap0s receber o primeiro frame, inicia um timer.

— Se o frame recebido é todo igual ele adiciona a varidvel RCV_BYTE o tama-
nho do frame, caso ele nao seja igual é conferido byte a byte quais bytes
sao iguais e quais sao diferentes, se os bytes sao iguais é adicionado a
variavel RCV_BYTE e se sao diferentes é adicionado a varidavel LOSE_BYTE.

— Ap6s 1 minuto, o radio faz uma média dos valores de RSSI.

Figura 3.23: Fluxograma do firmware.
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3.4 Testes Praticos

Nesta secao, detalham-se as condigoes, o cenario e os procedimentos adotados
para a execugao dos experimentos de campo.

A metodologia para avaliagao da taxa de dados baseou-se em transmissoes de
fluxo continuo (continuous streaming) durante intervalos ininterruptos de 60 segun-
dos por ponto de medicao. Essa estratégia foi adotada em substituicao ao método
de multiplas amostragens de curta duracao, fundamentando-se nas caracteristicas
de alta vazao da camada fisica das tecnologias em 2,4 GHz. Como o IEEE 802.15.4
e o LoRa nesta frequéncia atingem taxas tedricas de até 250 kbps e ~203 kbps,
respectivamente, o volume de trafego gerado em um 1inico minuto situa-se na ordem
de 10* pacotes. Tal densidade amostral confere ao teste continuo uma significancia
estatistica intrinseca.

Além da robustez amostral, o teste de duracao continua desempenha o papel
de teste de estresse (stress test) do sistema embarcado, verificando a capacidade
de manutencao da estabilidade do fluxo de dados e da integridade do sincronismo
temporal sob carga maxima. Ademais, dada a natureza ruidosa da banda ISM de
2,4 GHz, uma janela de observacao estendida permite uma média consolidada que
absorve as variacoes estocdsticas e interferéncias externas, refletindo um cenario de
desempenho verossimil para aplicagoes de monitoramento constante na IIoT.

A validacao estatistica desta abordagem apoia-se na Lei dos Grandes Numeros.
Diferentemente de protocolos LPWAN sub-GHz de baixa taxa, onde um minuto re-
sultaria em poucos dados, o alto rendimento dos protocolos estudados garante que o
niimero de eventos discretos (n) atinja magnitudes entre 10* e 10°. Estatisticamente,
a medida que n — oo, o Erro Padrao da Média (SEM) decresce com \/Lﬁ, tornando a
incerteza de uma amostragem massiva inferior a de miltiplas amostragens pequenas.

Sob a otica dos Bernoulli Trials, onde cada pacote representa um evento bina-
rio independente, a margem de erro (E) para um intervalo de confianga de 95% é

expressa por:
1 —
E—1,96,/P1=2) (3.1)
n

Para n > 10.000, E torna-se estatisticamente desprezivel (< 1%), assegurando
que a Taxa de Entrega de Pacotes (PDR) observada reflete a qualidade do enlace.

O arranjo experimental é apresentado nas Figuras 3.24 e 3.25. O moédulo trans-
missor foi fixado ao topo de um mastro de PVC com 3 metros de altura, simulando
uma instalacao de infraestrutura elevada, com referéncias visuais para garantir o
alinhamento da antena. O mddulo receptor foi posicionado manualmente por um
operador, mantendo-se a mesma altura do transmissor para assegurar a consisténcia
das condigoes de propagacao.
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Figura 3.24: Mdédulo de transmissao.

Fonte: Autor.

Figura 3.25: Mddulo de recepcao.

Fonte: Autor.

Na Figura 3.26, é apresentado o modelo teérico de medicao que serviu de base
para as aquisicoes de dados.

Os experimentos foram conduzidos nas dependéncias da Universidade Federal de
Uberlandia (UFU). O médulo transmissor foi posicionado no topo de um tubo de
PVC com 3 metros de altura, enquanto o médulo receptor registrava continuamente
as variaveis RCV_BYTE, LOSE_BYTE e a média do RSSI.

A Figura 3.27 ilustra o percurso e os pontos de medicao utilizados durante os
testes. Para todas as distancias (25m, 50m, 75m, 100m, 125m, 150 m, 175m e
200m), as leituras foram realizadas durante um intervalo de 1 minuto.
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Figura 3.26: Processo experimental entre médulos de recepcao e transmissao.
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Fonte: Autor.

Figura 3.27: Distancias medidas para os testes.

Fonte: Autor.

Durante os testes, foram variados os seguintes parametros: o numero de bytes
transmitidos, a poténcia dos radios e a distancia entre os médulos. Para o padrao
IEEE 802.15.4, adotou-se o valor de 115 bytes, visando assegurar uma margem de
seguranca em relacao ao limite maximo de 127 bytes permitido pelo protocolo. No
que tange ao LoRa, considerando que seu buffer suporta até 255 bytes, os testes
foram conduzidos com 115 bytes (para possibilitar a comparacao com o IEEE) e
com o valor maximo de 255 bytes.

Outro parametro avaliado foi a poténcia de transmissao dos radios. O transre-
ceptor AT86RF233 possui poténcia maxima de 4 dBm, enquanto o SX1280 alcanca
até 12dBm. Assim, os testes foram conduzidos utilizando essas poténcias maximas.
Para que o AT86RF233 atingisse 12dBm, foi utilizado um amplificador externo do



Capitulo 3. Metodologia 58

tipo PA/LNA, conforme descrito na Segao 3.2.

A Figura 3.28 ilustra a configuracao experimental para a coleta de dados de
campo, com uma distancia de 75 metros entre os médulos transmissor (indicado
pela seta superior) e receptor (indicado pela seta inferior). O médulo receptor esté
acoplado a um notebook, que realiza as medigoes.

Figura 3.28: Local onde foram aferidos os testes.
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Fonte: Autor.
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Resultados

Esta secao apresenta e discute os resultados obtidos a partir dos testes experi-
mentais realizados com os médulos de comunicacao LoRa e IEEE 802.15.4 operando
na faixa de 2,4 GHz, especificamente na frequéncia 2,45 GHz, detalhado na secao 3.2.
Conforme descrito na Secao 3.4 (“Testes Préticos”), do Capitulo 3 (“Metodologia”),
as avaliagoes foram conduzidas em um ambiente de campo aberto.

Os resultados abrangem métricas de desempenho, qualidade do sinal, volume de
dados perdidos e a taxa de transferéncia de dados, além de detalhar o consumo de
energia dos moédulos em diferentes cendrios operacionais. A andalise comparativa des-
ses dados busca oferecer uma compreensao aprofundada das capacidades e limitagoes
de cada protocolo, contribuindo diretamente para o objetivo de avaliar a aplicabi-
lidade dessas tecnologias no contexto da Internet das Coisas Industrial (Industrial
Internet of Things — 11oT).

4.1 Consumo

Esta secao dedica-se a avaliacao do consumo de energia dos modulos operando
com os protocolos LoRa e IEEE 802.15.4, intrinsecos a classe LPWAN. Em paralelo,
serd investigada a viabilidade de painéis fotovoltaicos em suprir esses requisitos de
consumo ou em otimizar a distribuicao energética em conjunto com sistemas de
bateria, visando a sustentabilidade das operagoes. Os critérios de avaliacao para
as medigoes de consumo correspondem aos parametros empregados nos testes de
campo. Especificamente, serd analisada a poténcia do radio durante um minuto de
transmissao continua e um minuto de recepcao continua.

4.1.1 Sistema

O sistema de medigao baseou-se no STLINK-V3PWR. Este dispositivo atua como
uma unidade autonoma de medicao de energia, capaz de fornecer alimentacao e

29
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medir o consumo de corrente da aplicagao alvo. Sua conexao foi realizada direta-
mente no conector da bateria do médulo em teste. Conforme ilustrado na Figura
4.1, o aparato experimental consistiu na utilizacdo do STLINK-V3PWR (STMicro-
electronics, 2020) para alimentar e monitorar o consumo de um dos médulos com
uma tensao de operacao de 3,6 V. Os dados foram coletados por meio do software
STM32Cube-MonitorPWR e registrados em formato .csv. Simultaneamente, o ou-
tro modulo operava alimentado por uma bateria de 3,6 V, estabelecendo assim o
cenario completo de comunicacao.

Figura 4.1: Sistema de medicao de corrente.

Fonte: Autor.

A Figura 4.2 detalha o comportamento do consumo de corrente do médulo IEEE
802.15.4 durante a recepcao continua de pacotes de 115 bytes. Observa-se uma
corrente média de 16,3 mA nesse estado de escuta ativa.

Complementarmente, a Figura 4.3 ilustra a demanda energética em modo de
transmissao. Neste cendrio de transmissao continua de pacotes, ao longo de um
periodo de 1 minuto, a corrente média registrada foi de 24,94 mA. Vale salientar,
que o cenario de medigao destas duas figuras foram com a poténcia maxima do radio
de 4dBm e o PA/LNA em BYPASS.
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Figura 4.2: Corrente em funcao do tempo (RX 4dBm IEEE 802.15.4).
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Figura 4.3: Corrente em funcao do tempo (TX 4dBm IEEE 802.15.4).
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Para o moédulo de transmissao e recepcao, foram avaliadas diferentes configura-
¢oes de poténcia. Inicialmente, partindo de um nivel base de -4 dBm, a utilizacao de
um amplificador de poténcia (PA) externo e um amplificador de baixo ruido (LNA)
permitiu elevar a poténcia de transmissao para 12 dBm, conforme ilustrado e deta-
lhado na Figura 3.20. As curvas de consumo de corrente associadas a esta poténcia
de 12 dBm sao apresentadas nas Figuras 4.5 e 4.4. Para os estados de transmissao
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e recepcao continuos, os valores médios de corrente registrados foram de 36,37 mA
e 58,14 mA, respectivamente. Na Figura 4.4, observa-se um comportamento mais
constante (flatline) em comparagao com as outras curvas de recepgao, o que pode
ser atribuido a resolucao do instrumento de medicao, que apresenta limitagoes na
captura de variagoes de menor amplitude em niveis de corrente mais elevados.

Figura 4.4: Corrente em funcao do tempo (RX 12dBm IEEE 802.15.4).
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Figura 4.5: Corrente em fungao do tempo (TX 12dBm IEEE 802.15.4).
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No que se refere aos modulos de transmissao e recep¢ao LoRa com o transreceptor
SX1280 para assegurar a comparabilidade e a validade dos resultados, as medicoes
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foram realizadas de maneira andloga as condigoes de teste estabelecidas na segao 3.4.
Isso permite uma anélise direta do comportamento do SX1280 em relacao a outros
protocolos e configuracoes, sob cendrios controlados. Assim, foram conduzidas as
seguintes afericoes detalhadas:

Para o protocolo LoRa, a Figura 4.6 apresenta o consumo de corrente em modo
de recepgao continua. Sob as condicoes de envio de 115 bytes, poténcia de 4 dBm e
um periodo de coleta de 1 minuto, a corrente média registrada foi de 16,42 mA. Em
contraste, para a transmissao de dados, a Figura 4.7 evidencia uma corrente média
de 20,89 mA, sob as mesmas condicoes de poténcia e duragao.

Figura 4.6: Corrente em fungao do tempo (RX 4dBm LoRa).
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Figura 4.7: Corrente em funcao do tempo (TX 4dBm LoRa).
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Agora, nas mesmas condigoes e com uma poténcia maior de 12 dBm, utilizando os
mesmos 115 bytes, observa-se que a corrente de recepcao continua do LoRa mantém
uma média semelhante a anterior, até porque nao utiliza um C.I. externo para
amplificacdo (16,44 mA). J4 a Figura 4.9 apresenta uma corrente média de 27,56 mA.

Figura 4.8: Corrente em fungao do tempo (RX 12 dBm LoRa (115 bytes)).
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Figura 4.9: Corrente em fun¢ao do tempo (TX 12 dBm LoRa (115 bytes)).
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Para os testes finais, foram utilizados pacotes com 255 bytes e a mesma poténcia
de transmissao de 12 dBm. Além disso, empregou-se um quadro de 255 bytes (ca-
pacidade maxima do SX1280) ao invés dos 115 bytes realizado nos tltimos testes,
operando com Spreading Factor 5, como nas outras medig¢oes do LoRa.

Com essa configuracao e em recepcao continua demonstrada pela Figura 4.10,
temos uma corrente média de 16,43 mA e em transmissao continua, temos uma
corrente média de 28,21 mA, um consumo médio ligeiramente maior que o de 115
bytes, porém com picos maiores de 31,40 mA.

Figura 4.10: Corrente em fun¢ao do tempo (RX 12 dBm LoRa (255 bytes)).
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Figura 4.11: Corrente em fungao do tempo (TX 12 dBm LoRa (255 bytes)).
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A partir dos graficos de consumo, foi gerado um grafico de barras com o objetivo
de facilitar a visualizacao e analise das informagoes. A Figura 4.12 ilustra a média de
consumo energético de todo o sistema, considerando o uso dos transceptores SX1280
e AT86RF233 em conjunto com o PA/LNA externo. Vale ressaltar que esta média
foi obtida durante operagoes de transmissao e recep¢ao continuas ao longo de um
intervalo de 1 minuto.

Figura 4.12: Consumo de corrente na transmissao e recepcao.
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4.1.2 Fontes Renovaveis

Os testes de consumo energético detalhados na subsecao anterior utilizaram como
referéncia uma bateria priméria de Litio Cloreto de Tionila (Li-SOCly), modelo
ER26500 (tamanho C), com tensdo nominal de 3,6 V e capacidade de 9000 mAh.

Nesta etapa, visando a sustentabilidade e a extensao da autonomia do sistema,
analisa-se a transicao para o uso de painéis solares fotovoltaicos. Considerando que
os transceptores IEEE 802.15.4 e LoRa operam na categoria LPWAN e demandam
baixa poténcia, torna-se viavel a aplicacao de fontes renovaveis. O objetivo a se-
guir é validar a curva de geracao e consumo, verificando a viabilidade técnica da
substituicao da bateria pela célula fotovoltaica na alimentacao do médulo sensor.

A Figura 4.13 ilustra o painel selecionado, modelo MPTS3.6-150 da fabricante
PowerFilm Inc. Este componente foi projetado para aplicagoes de baixa poténcia,
destacando-se pela flexibilidade mecanica, baixo peso (2,9g) e dimensdes compactas
(74,0 x 146, 0mm), caracteristicas ideais para sistemas portateis em ambientes com
disponibilidade varidvel de luz solar (PowerFilm Inc., 2025).

Quanto as especificacoes elétricas, o painel oferece uma tensao nominal de 3,6 V
e corrente de até 150 mA sob condicoes padrao de teste. A tensao de circuito aberto
média (V,.) é de 4,9V, podendo atingir 5,5V, enquanto a corrente de curto-circuito
(I5.) alcanga 128 mA. Mesmo em cendrios de baixa luminosidade (4 da irradiancia so-
lar), o dispositivo mantém a tensao de operacao em 3,6 V, entregando uma poténcia
de 81 mW com corrente reduzida de 22,5 mA (PowerFilm Inc., 2025).

Figura 4.13: Painel fotovoltaico (MPT3.6-150).

Fonte: PowerFilm Inc. (2025).

A curva caracteristica de Tensao (V) x Corrente (mA) em fungao da variacao
da incidéncia solar é apresentada na Figura 4.14.



Capitulo 4. Resultados 68

Figura 4.14: Curva do painel MPT3.6-150.
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Fonte: Adaptado de PowerFilm Inc. (2025).

Para a integracao ao sistema, o painel alimenta o mdédulo de radio através de
um conversor DC/DC Buck-Boost LTC3536EDD#TRPBF. Este regulador aceita
tensoes de entrada entre 1,8V e 5,5V e possui uma corrente quiescente de 800 pA,
sendo capaz de fornecer até 1 A na saida (Analog Devices, 2015). Essa configuracao
assegura energia suficiente para os transceptores SX1280 ou AT86RF233 (detalhados
na Segao 4.1), permitindo a operagao continua do sistema, tanto em transmissao
quanto em recepcao, desde que haja irradiancia solar adequada.

Figura 4.15: Sistema com painel conectado.

Fonte: Autor.

A Figura 4.15 demonstra a montagem experimental, onde o painel foi soldado
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diretamente aos terminais de entrada do circuito, substituindo a bateria de 3,6 V.

Para a caracterizagao do consumo nesta configuragao, utilizou-se o Power Pro-
filer Kit II (PPK2) da Nordic Semiconductor. A escolha deste equipamento, em
detrimento do medidor da STMicroelectronics utilizado anteriormente, deve-se a
sua funcionalidade de amperimetro, que permite medir a corrente de entrada sem a
necessidade de fornecer tensao, uma vez que a fonte de energia é o proprio painel
solar.

Os resultados obtidos durante os testes revelam uma corrente média de 24,84 mA
consumida pelo sistema (incluindo o conversor Buck-Boost e os componentes ativos).
A estabilidade demonstrada ao longo dos testes de operagao confirma que, sob con-
digoes de irradiancia adequadas, o painel é capaz de suprir a demanda energética e
manter o sistema operacional.

Na Tabela 4.1, sao apresentados os resultados dos testes de comunicacao reali-
zados em distancias de até 100 metros, incluindo as métricas RCV_BYTE, LOSE_BYTE
e RSSI. Esses testes foram conduzidos com o transmissor alimentado por um painel
fotovoltaico sob irradiancia solar total constante. As medigdes ocorreram na Univer-
sidade Federal de Uberlandia, em um local distinto daquele utilizado nos testes com
bateria, priorizando uma area com maxima incidéncia solar. Optou-se por realizar o
teste em uma distancia reduzida, com passos menores, uma vez que os dados obtidos
demonstraram que o sistema alimentado pelo painel fotovoltaico apresenta uma taxa
de transmissao equivalente a obtida com alimentagao por bateria convencional.

Tabela 4.1: PCB A2 com poténcia de 4dBm com quadro de 255 bytes (LoRa - painel
solar).

Distancia (m) <25 50 100
RCV_BYTE (bytes) | 1206915 | 1062826 | 866509
LOSE_BYTE (bytes) 0 21893 60926

RSSI (dBm) 756 83 83

4.2 Taxa de dados

As Tabelas apresentadas a seguir sintetizam os dados coletados em campo, con-
siderando as distancias especificadas na Figura 3.27, o método de coleta de dados
descrito na Sec¢ao 3.3 e o de consumo descrito na secao 4.1. Sao reportados os valores
de dados recebidos (em bytes por minuto), dados perdidos (em bytes por minuto),
a média dos niveis de RSSI, bem como o PDR (Packet Delivery Rate), que expressa
a proporcao entre os dados entregues e aqueles perdidos em cada frame.

Além disso, a taxa tedrica indica a relagao percentual entre os dados efetivamente
transmitidos e as taxas maximas de transmissao especificadas para as tecnologias

avaliadas, a saber: LoRa (203,12 kbps) e IEEE 802.15.4 (250 kbps). Os demais



Capitulo 4. Resultados 70

parametros experimentais adotados encontram-se descritos na Tabela 3.6, de forma
a permitir a adequada reproducao e anélise dos resultados obtidos.

As Tabelas 4.2 a 4.6 apresentam os resultados experimentais obtidos para os
modulos TEEE 802.15.4 e LoRa, considerando diferentes poténcias de transmissao
e tamanhos de pacotes. Os dados sintetizam o comportamento dos sistemas em
termos de bytes recebidos (RCV_BYTE), bytes perdidos (LOSE_BYTE), niveis mé-
dios de RSSI, PDR (Packet Delivery Rate), taxa tedrica e consumo de corrente em
transmissao (TX) e recepgao (RX), para distancias variando de menos de 25 m até
200 m.

Tabela 4.2: PCB A2 com poténcia de 4dBm com quadro de 115 bytes (IEEE
802.15.4).

Distancia (m) <25 25 50 75 100 125 150 175 200
RCV_BYTE (bytes) | 1.121.638 | 1.063.274 | 1.107.433 | 995.350 | 1.037.084 | 872.252 | 930.317 | 147.514 | 223.038
LOSE_BYTE (bytes) 4.402 24.201 11.042 48.320 35.006 79.693 | 44.258 | 49.146 | 125.052

RSST (dBm) -37 -82 -76 -88 -82 -84 -89 -94 -94

PDR (%) 99,61 97,72 99,00 | 9515 | 96,62 | 90,86 | 9524 | 66,68 | 43,93

Taxa Tedrica (%) 59,82 56,71 59,06 53,09 55,31 46,52 49,62 7,87 11,90
Consumo TX 24,94mA
Consumo RX 16,3mA

Tabela 4.3: PCB A2 com poténcia de 12dBm com quadro de 115 bytes (IEEE
802.15.4 com PA/LNA).

Distancia (m) <25 25 50 75 100 125 150 175 200
RCV_BYTE (bytes) | 1.119.264 | 1.135.161 | 1.073.024 | 1.058.761 | 1.045.712 | 1.083.646 | 945.070 | 696.609 | 724.476
LOSE_BYTE (bytes) 5.421 47.964 28.301 39.804 21.753 18.794 65.010 | 107.671 | 85.844

RSSI (dBm) -47 -74 -79 -76 -79 =77 -87 -93 -091

PDR (%) 99,52 95,77 97,36 96,24 97,92 98,27 93,12 84,54 88,15

Taxa Tedrica (%) 59,69 60,54 57,23 56,47 55,77 57,79 50,40 37,15 38,64
Consumo TX 58,14mA
Consumo RX 36,37mA

As Tabelas 4.2 e 4.3 apresentam os resultados obtidos com o médulo PCB A2
(IEEE 802.15.4), utilizando o transceptor AT86RF233. A principal diferenga entre
os dois experimentos esta na poténcia de transmissao adotada. Na Tabela 4.2, foi
empregado o PA/LNA externo configurado no modo BYPASS, que elimina inter-
feréncia do circuito de amplificagao. Por outro lado, a Tabela 4.3 retine os dados
coletados com poténcia de 12 dBm, conforme ilustrado na Figura 3.20.

Tabela 4.4: PCB A2 com poténcia de 4dBm com quadro de 115 bytes (LoRa).

Distancia (m) <25 25 50 75 100 125 150 175 200
RCV_BYTE (bytes) | 1.095.720 | 968.087 | 1.028.579 | 743.057 | 981.397 | 930.559 | 604.093 93 26.118
LOSE_BYTE (bytes) 0 30.086 17.359 69.272 | 31.073 | 40.501 | 64.809 367 20.484

RSST (dBm) -42 -67 -53 -92 -83 -85 -97 -100 -100
PDR (%) 100 96,89 98,31 90,68 96,83 95,65 89,27 | -294,62 | 21,57
Taxa Tedrica (%) 58,44 51,63 54,86 39,63 52,34 49,63 32,22 | 0,00496 | 1,39

Consumo TX 20,89mA

Consumo RX 16,42mA
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Tabela 4.5: PCB A2 com poténcia de 12dBm com quadro de 115 bytes (LoRa).

Distancia (m) <25 25 50 75 100 125 150 175 200
RCV_BYTE (bytes) | 1.094.915 | 1.034.219 | 1.033.820 | 762.248 | 973.003 | 954.738 | 901.686 | 646.284 | 303.264
LOSE_BYTE (bytes) 0 13.557 10.300 68.675 | 33.132 | 17.435 | 26.610 | 56.135 | 66.253

RSSI (dBm) -51 -55 -53 -90 -80 -82 -86 -95 -100

PDR (%) 100 98,69 99,00 90,99 96,59 98,17 97,05 91,31 78,15

Taxa Tedrica (%) 71,87 67,89 67,86 50,04 63,87 62,67 59,19 42,42 19,91
Consumo TX 27,56mA
Consumo RX 16,44mA

Tabela 4.6: PCB A2 com poténcia de 12dBm com quadro de 255 bytes (LoRa).

Distancia (m) <25 25 50 75 100 125 150 175 200
RCV_BYTE (bytes) | 1.205.130 | 1.109.549 | 1.162.351 | 784.592 | 1.196.069 | 1.186.647 | 1.031.704 | 418.545 | 250.000
LOSE_BYTE (bytes) 0 24.691 9.884 191.145 6.256 8.270 43.948 35.196 | 47.375

RSSI (dBm) -33 -56 -51 -89 -57 -60 -64 -94 -100

PDR (%) 100 97,77 99,15 75,64 99,48 99,30 95,74 91,59 81,05

Taxa Tedrica (%) 79,11 72,83 76,30 51,50 78,51 77,89 67,72 27,47 16,41
Consumo TX 28,21mA
Consumo RX 16,43mA

As Tabelas 4.4, 4.5 e 4.6 apresentam os dados coletados com o médulo PCB
A2 (LoRa), equipado com o transceptor SX1280. A principal diferenca entre os
experimentos refere-se a poténcia de transmissao e ao tamanho do quadro utilizado.
As duas primeiras tabelas consideram testes realizados com poténcia equivalente &
maxima do IEEE 802.15.4 e com pacotes de 115 bytes, valor previamente justificado
ao longo da dissertacao. Ja a Tabela 4.6 contempla a operagao do LoRa explorando
suas capacidades maximas, com o quadro e a poténcia de transmissao configurados
nos valores limites suportados pelo transceptor.

A Figura 4.16 apresenta a quantidade de bytes perdidos dentro de cada frame
recebido durante os experimentos. KEssa métrica indica a ocorréncia de erros de
transmissao que comprometem a integridade dos dados. Por exemplo, ao receber
um pacote de 115 bytes, se 3 desses bytes nao corresponderem ao conteudo espe-
rado, eles sao contabilizados nesta andlise como bytes perdidos. Esse tipo de perda
pode estar associado a fatores como atenuacgao do sinal, interferéncias no canal de
comunicag¢ao ou limitacoes do préprio transceptor em condigoes de maior distancia.
A representacao grafica permite identificar tendéncias de degradagao na comunica-
¢ao conforme a distancia aumenta, fornecendo um indicativo direto da robustez do
protocolo e da configuracao utilizada.
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Figura 4.16: Quantidade de bytes perdidos em funcao da distancia.
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Vale ressaltar que, na distancia de 175m, para o LoRa de 4 dBm praticamente
nenhum dado foi recebido (apenas 93 bytes, conforme Tabela 4.4). Esse compor-
tamento andmalo pode ser atribuido a fatores geograficos ou interferéncias eletro-
magnéticas especificas daquele ponto de medi¢ao, uma vez que a 200 m o sistema
voltou a receber dados. Observacao semelhante pode ser feita para a distancia de
75m, onde tanto o LoRa quanto o IEEE 802.15.4 apresentaram quedas de desem-
penho superiores as observadas em distancias adjacentes (50m e 100 m), sugerindo
a presenca de obstaculos, reflexoes ou fontes de interferéncia localizadas.

Jé a Figura 4.17 representa a eficiéncia de cada configuragao em relagao a taxa
tedrica de dados, expressa em termos percentuais. Por exemplo, considerando as
taxas de transmissao em bytes por minuto, o IEEE 802.15.4 possui um valor teé-
rico de 1,875,000 bytes/min, enquanto o LoRa apresenta 1,523,400 bytes/min. A
partir desses valores, foi elaborado o grafico comparativo porcentual entre os valores
tedricos e os obtidos em campo nas condigoes descritas na secao 3.4 em fungao da
distancia.

200
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Figura 4.17: Comparacao da taxa tedrica em funcao da distancia.
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E por fim, a Figura 4.18 demonstra as taxas de dados efetivas em relacao a
distancia.

Figura 4.18: Comparagao das taxas de dados em funcao da distancia.

1,200,000 ’,

1,000,000 |-

800,000
600,000

400,000 |-

Taxa de Dados (Bpm)

200,000 |-

| | | | |
OO 25 50 75 100 125 150 175 200
Distancia (m)
—— IEEE 4 dBm —— LR 4 dBm
—-— [EEE 12 dBm ——LR 12 dBm

LR 12 dBm (255 BYTES)




Capitulo 5

Discussao

Este capitulo apresenta uma analise critica dos resultados experimentais obtidos
no capitulo 4. Os testes realizados com os médulos de comunicac¢ao LoRa (SX1280)
e IEEE 802.15.4 (AT86RF233), operando na frequéncia de 2,4 GHz, permitiram a
coleta de dados para a avaliagao do desempenho de ambos os protocolos em diferentes
cenarios.

As tabelas e graficos apresentados anteriormente forneceram informagoes sobre
métricas, como Packet Delivery Rate (PDR), intensidade do sinal recebida (RSSI),
quantidade de bytes perdidos, eficiéncia em relacao a taxa tedrica de transmissao,
bem como o consumo energético dos médulos durante operagoes de transmissao e
recepcao continuas. Esses resultados evidenciam o impacto de parametros como po-
téncia de transmissao, tamanho do quadro e distancia entre os médulos na robustez
da comunicacao e no consumo do sistema.

A partir desses dados, esta secao busca aprofundar a interpretacao dos resul-
tados, identificando padroes, correlagoes e possiveis limitagoes associadas a cada
tecnologia. Além disso, sera discutida a aplicabilidade dos mddulos analisados em
cendrios tipicos da Internet das Coisas Industrial (IIoT), destacando suas vantagens
e desafios quando submetidos a diferentes condi¢oes operacionais.

5.1 Desempenho do IEEE 802.15.4

As Tabelas 4.2 e 4.3 destacam o impacto da poténcia de transmissao sobre o de-
sempenho do IEEE 802.15.4. Quando operando com o PA/LNA externo em modo
BYPASS (Tabela 4.2), a tecnologia apresentou limitagoes significativas em distan-
cias superiores a 150 m. O Packet Delivery Rate (PDR) caiu de 95,24% a 66,68%
entre 150 m e 175 m, chegando a apenas 43,93% em 200 m. Essa queda evidencia
que a poténcia de 4 dBm nao é suficiente para manter uma comunicacao com um
nivel de performance semelhante em distancias mais elevadas. Além disso, o valor do
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RSSI também apresentou degradagao acentuada, chegando a -94 dBm nos maiores
alcances.

Por outro lado, ao aumentar a poténcia de transmissao para 12 dBm (Tabela 4.3),
observa-se uma melhora expressiva na taxa de entrega de pacotes. Mesmo a 200 m,
o PDR se manteve em 88,15%, evidenciando maior robustez na comunicacao. Essa
melhoria, entretanto, teve como consequéncia um aumento no consumo de corrente,
saltando de 24,94 mA (TX) e 16,3 mA (RX) para 58,14 mA (TX) e 36,37 mA
(RX), um aumento de aproximadamente 2,3 vezes na transmissao e 2,23 vezes na
recepgao. Além disso, o amplificador externo SKY66112-11 adiciona um consumo
quiescente de aproximadamente 8 mA, o que contribui para o maior consumo total do
moédulo IEEE 802.15.4 em relagao ao LoRa. Esse overhead pode ser uma limitagao
importante para aplicagoes que exigem menor consumo energético.

5.2 Desempenho do LoRa

No caso do LoRa, os resultados apresentados nas Tabelas 4.4, 4.5 e 4.6 evidenciam
um desempenho inferior ao IEEE 802.15.4 quando comparados sob as mesmas con-
digoes de taxa de dados e poténcia de 4 dBm. Nessa configuracao, o LoRa conseguiu
alcancar de forma consistente distancias de até 150 m, enquanto o IEEE 802.15.4
apresentou maior estabilidade na entrega de dados. Em contrapartida, quando ope-
rando a 12 dBm, o LoRa, apesar de demonstrar maior instabilidade em relacao ao
IEEE 802.15.4, apresentou um desempenho consideravel até 175 m, podendo ser
considerado tecnicamente comparavel ao IEEE 802.15.4 dentro desse intervalo.

E importante ressaltar que o LoRa oferece uma ampla gama de configuragoes
possiveis, variando o Coding Rate (CR), a largura de banda (BW) e o Spreading
Factor (SF). No entanto, a configuragao utilizada neste trabalho (SF5, BW1600
e CR4/5) foi escolhida visando maximizar a taxa de dados. Nessa configuragao,
em poténcia méxima (12 dBm) e com o quadro de 115 bytes, o Packet Delivery
Rate (PDR) manteve-se acima de 90% até 175 m, apresentando uma leve queda
para 78,15% em 200 m. Quando o tamanho do quadro foi aumentado para 255
bytes (Tabela 4.6), o sistema conseguiu manter PDRs superiores a 95% até 150 m e
apresentou taxas de dados consistentemente maiores do que as obtidas com o IEEE
802.15.4 em todas as distancias até 150 m.

Outro ponto relevante é que, em relacao a taxa tedrica de transmissao, o LoRa em
poténcia maxima apresentou os melhores resultados até 150 m, mostrando uma boa
correlagao entre o valor esperado e a quantidade de dados efetivamente entregues.

Contudo, mesmo apresentando um bom desempenho em alcance, o consumo
energético do LoRa também aumentou proporcionalmente com o incremento da
poténcia e do tamanho do quadro. Por operarem na mesma faixa de frequéncia
de protocolos amplamente difundidos, como Bluetooth e Wi-Fi, algumas colisoes
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podem ocorrer, resultando na perda de dados que nao sao contabilizados como lose
bytes. Ainda assim, o uso de um quadro maior contribui para mitigar parcialmente
esse efeito, por tratar de menos envios durante uma faixa de tempo. Mesmo com
o aumento no consumo energético, o LoRa em poténcia maxima ainda apresentou
um consumo significativamente menor do que o IEEE 802.15.4 operando com o
PA/LNA externo em 12 dBm. E importante ressaltar que essa diferenca é expressiva
apenas nessa configuracao de poténcia elevada, onde o amplificador externo do IEEE
802.15.4 eleva substancialmente o consumo total.

5.3 Analise Comparativa

Comparando [EEE 802.15.4 e LoRa, observa-se que:

e Para a mesma condicao de poténcia e tamanho de quadro, o IEEE 802.15.4
apresentou uma estabilidade superior na entrega de dados. O aumento da
distancia nao deteriorou significativamente a sua taxa de transmissao, e em
4 dBm o protocolo mostrou resultados consideravelmente superiores ao LoRa,
destacando-se pela confiabilidade e consisténcia da comunicacao.

e O LoRa, por outro lado, demonstrou um consumo energético significativa-
mente mais baixo, como evidenciado na Figura 4.12. Apesar de apresentar
desempenho levemente inferior ao IEEE 802.15.4 na configuracao de 12 dBm
com quadro 115 bytes, o protocolo conseguiu manter ou até superar o nivel de
transmissao em diversas distancias quando operando com o quadro de 255 by-
tes e 12 dBm. Essa performance, embora mais instavel, pode ser considerada
competitiva com a do AT86RF233 aliado ao PA/LNA externo.

e FEm termos de consumo, o LoRa destaca-se como uma solugao mais economica,
mesmo em poténcia maxima, enquanto o IEEE 802.15.4 se sobressai pela ro-
bustez e estabilidade na entrega de dados em diferentes distancias. Essa andlise
reforca que a escolha entre os dois protocolos depende diretamente do equili-
brio entre alcance, eficiéncia energética e confiabilidade de transmissao exigido
pela aplicacao.
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Conclusoes

Este trabalho apresenta o desenvolvimento e a andlise de uma solucao embar-
cada para comunicacao sem fio, baseada nos protocolos IEEE 802.15.4 e LoRa,
operando na frequéncia Industrial, Scientific and Medical (ISM), globalmente aceita
em 2,4 GHz. O principal objetivo foi avaliar o desempenho de cada tecnologia em
cendrios representativos de redes para Internet das Coisas Industrial (IIoT). Foram
projetados tanto o hardware quanto o firmware, com a implementacao de dois mo-
dulos de comunicagao: um utilizando o transreceptor AT86RF233 (IEEE 802.15.4) e
outro com o SX1280 (LoRa), ambos integrados a um microcontrolador de baixo con-
sumo energético. Além disso, investigou-se a viabilidade do uso de fontes renovaveis,
como células fotovoltaicas, para possibilitar uma operagao autonoma e sustentavel.

Os experimentos em campo permitiram avaliar métricas como Packet Delivery
Rate (PDR), intensidade de sinal (RSST), taxa tedrica de transmissao e consumo
energético em diferentes distancias, poténcias de transmissao e tamanhos de buffer.
Os principais resultados obtidos foram:

e O IEEE 802.15.4, com pacotes de 115 bytes e poténcia de transmissao de
4 dBm, apresentou elevada estabilidade e robustez na entrega de dados, com
PDRs superiores a 90% até 150 m. Quando a poténcia foi aumentada para
12 dBm, observou-se uma comunicacao ainda mais confidvel (PDR acima de
88% a 200 m), porém com aumento significativo no consumo de corrente
(58,14 mA em transmissao continua).

e O LoRa, na configuragao inicial (4 dBm, 115 bytes), apresentou menor es-
tabilidade, com queda acentuada no PDR em distancias superiores a 150 m.
Contudo, ao operar com poténcia maxima de 12 dBm e utilizando um buffer
ampliado (255 bytes), o protocolo manteve PDRs acima de 95% até 150 m e
atingiu taxas de dados mais elevadas que o IEEE 802.15.4 em todas as distan-
cias até esse limite. Esses resultados evidenciam o potencial do LoRa nesta
configuragao para aplicagoes que demandam maior volume instantaneo de da-
dos e menor alcance.
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e Em termos de eficiéncia energética, o LoRa apresentou consumo significativa-
mente inferior, variando entre 20,89 mA e 28,21 mA nas configuracoes testa-
das, enquanto o IEEE 802.15.4 com PA/LNA externo apresentou consumos
até aproximadamente duas vezes maiores. Essa caracteristica é essencial para
aplicagoes alimentadas por baterias ou sistemas de energia solar, como os pro-
postos neste estudo.

Na Tabela 2.9, mostra-se que o LoRa oferece elevada flexibilidade em seus pa-
rametros (SF, BW e CR), permitindo ajustes que impactam diretamente a taxa
de dados e a distancia. Neste trabalho, utilizou-se a configuracao SF5, BW1600 e
CR4/5, priorizando maior taxa de dados, o que resultou em desempenho compe-
titivo em relacao ao IEEE 802.15.4 até a distancia de 150m, como evidenciado na
Figura 4.18, porém ao aumentar o parametro de spreading factor, em teoria, o LoRa
alcancaria distancias maiores, com taxa de velocidades menores.

Destaca-se ainda que protocolos industriais amplamente utilizados, como Wire-
lessHART e ISA100, baseiam-se no padrao IEEE 802.15.4 (Liu et al., 2018). Os
resultados obtidos demonstram que o transceptor LoRa SX1280 apresenta viabili-
dade para aplicagoes industriais, mesmo em ambientes com obstaculos tipicos de
um campus universitario, como edificios, veiculos e estruturas metalicas, apesar das
medicoes terem sido realizadas em [line-of-sight. Embora o desempenho do LoRa
decresca significativamente em distancias superiores a 175 m, até esse limite o pro-
tocolo apresentou resultados comparaveis ao padrao IEEE 802.15.4, confirmando
seu potencial para aplicacoes 1IoT, desde que consideradas as especificidades de
cada cenario.

Em relacao ao uso de fontes renovaveis, os resultados demonstraram que o pai-
nel fotovoltaico MPT3.6-150 foi capaz de substituir integralmente a bateria sob
condicoes de irradiancia solar total durante os testes. Essa substituicao garantiu o
funcionamento continuo do sistema transmissor e receptor, mantendo uma taxa de
transmissao equivalente a obtida com alimentagao por bateria convencional. Tais
resultados validam a viabilidade do uso de energia solar para alimentar sistemas de
comunicagao sem fio em ambientes externos, especialmente em aplicagoes de Inter-
net das Coisas Industrial (IToT), onde a autonomia energética é um fator critico. No
entanto, destaca-se que a eficiéncia do sistema esta diretamente relacionada as con-
digoes de iluminacao, sendo necessario avaliar o desempenho em cenarios de menor
irradiancia para garantir a robustez da solucao em diferentes contextos operacionais.

6.1 Trabalhos Futuros

Como perspectivas para trabalhos futuros, propoe-se a avaliacao do desempenho
dos protocolos em ambientes com obstéculos fisicos (Non-Line of Sight), de modo a
simular condigoes industriais mais realistas, incluindo, se possivel, cendrios industri-
ais reais. A exploragao de diferentes combinagoes dos parametros do LoRa (SF, BW
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e CR), com o objetivo de otimizar o trade-off entre taxa de dados, alcance e con-
sumo energético, potencialmente ampliando de forma significativa o alcance do radio
em detrimento da taxa de transmissao. O formato circular das PCBs desenvolvi-
das oferece flexibilidade para integracao de diferentes tipos de antenas, permitindo
investigar o impacto de antenas alternativas (patch, direcional, omnidirecional de
maior ganho) no desempenho dos protocolos. Outra linha de investigagao relevante
consiste na integracao de sensores ao sistema, permitindo a coleta de dados reais
e, consequentemente, a validacao de sua operagao em aplicagoes IloT completas.
Além disso, destaca-se o potencial desenvolvimento de placas de circuito impresso
(PCBs) projetadas especificamente para acomodar células fotovoltaicas, possibili-
tando o carregamento de baterias em sistemas baseados em protocolos LPWAN.
Essa abordagem amplia a aplicabilidade do sistema, tornando-o vidvel para ambien-
tes com irradiancia solar variavel, uma vez que o carregamento das baterias garante
o funcionamento continuo mesmo em condigoes de iluminacao reduzida.
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