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Resumo

Os ataques adversariais tém se mostrado uma ameaca critica a confiabilidade de mo-
delos de aprendizado profundo aplicados ao processamento de imagens médicas. Técnicas
como o Fast Gradient Sign Method (FGSM), o Iterative Fast Gradient Sign Method
(ILFGSM), também conhecido como Basic Iterative Method (BIM), e o Projected Gra-
dient Descent (PGD) podem induzir erros significativos de predigao, comprometendo a
precisao diagnostica e a seguranca do paciente. Para enfrentar esse desafio, este trabalho
propoe uma abordagem inovadora denominada Genetic Algorithm-based Adaptive Com-
pression (GA-AC), desenvolvida para recuperar imagens perturbadas por diferentes tipos
de ataques adversariais. O método GA-AC utiliza um algoritmo genético para otimizar
parametros de compressao de imagens, com o objetivo de maximizar o Peak Signal-to-
Noise Ratio (PSNR) e o Structural Similarity Index Measure (SSIM), preservando assim
as caracteristicas diagnésticas essenciais das imagens restauradas. Os experimentos reali-
zados com multiplas imagens de raios-X demonstraram a eficacia do GA-AC, que foi capaz
de restaurar o desempenho dos modelos apés diferentes ataques adversariais, recuperando,
por exemplo, o Fl-score de 24,14% para 98,10% apds o ataque FGSM, e apresentando

resultados igualmente robustos frente aos ataques I-FGSM, e PGD.

Palavras-chave: Ataques adversariais; Aprendizado profundo; Algoritmo genético; Com-

pressao adaptativa; Imagens médicas..



Resumo

Adversarial attacks have become a critical threat to the reliability of deep learning
models applied to medical image processing. Techniques such as the Fast Gradient Sign
Method (FGSM), the Iterative Fast Gradient Sign Method (I-FGSM), also known as the
Basic Iterative Method (BIM), and the Projected Gradient Descent (PGD) can induce
significant prediction errors, compromising diagnostic accuracy and patient safety. To ad-
dress this challenge, this study proposes an innovative approach called Genetic Algorithm-
based Adaptive Compression (GA-AC), developed to recover images perturbed by various
types of adversarial attacks. The GA-AC method employs a genetic algorithm to opti-
mize image compression parameters, aiming to maximize the Peak Signal-to-Noise Ratio
(PSNR) and the Structural Similarity Index Measure (SSIM), thereby preserving essen-
tial diagnostic features in the restored images. Experiments conducted on multiple X-ray
images demonstrated the effectiveness of GA-AC, which successfully restored model per-
formance after different adversarial attacks, recovering, for example, the Fl-score from
24.14% to 98.10% after the FGSM attack, and achieving similarly robust results against
[-FGSM, and PGD.

Palavras-chave: Adversarial attacks; Deep learning; Genetic algorithm; Adaptive com-

pression; Medical imaging..
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CAPITULO

Introducao

O aprendizado profundo tem se tornado uma poderosa ferramenta para o processa-
mento de imagens médicas, auxiliando na detecgao e diagnostico de doengas criticas (AG-
GARWAL et al., 2021). Entretanto, observa-se atualmente um crescimento consideravel
na incidéncia de ataques cibernéticos em diversas areas, e o setor da satde certamente
tem sido impactado por isso, especialmente devido aos efeitos causados em modelos que
classificam imagens com o objetivo de realizar diagnésticos (BORTSOVA et al., 2021).
Um dos principais agentes ofensores nesses sistemas sao os chamados ataques adversariais,
que inserem pequenas perturbagoes nas imagens a ponto de induzir erros nos modelos,
resultando em diagnosticos incorretos (LI MINHAO CHENG; LEE, 2022). No contexto
de Healthcare 5.0, em que a inteligéncia artificial (IA) desempenha um papel fundamental
na evolugao do setor (GOMATHI; MISHRA; TYAGI, 2023), as preocupagbes crescem a
medida que a tecnologia avanca.

E fundamental ser capaz de recuperar imagens médicas que sofreram ataques adver-
sariais, primeiramente, porque tais ataques levam a previsdes incorretas dos modelos, o
que consequentemente gera diagnosticos erroneos, impactando diretamente o tratamento
dos pacientes. Além disso, em situac¢Oes nas quais as imagens nao possuem copias corres-
pondentes, técnicas de recuperacao tornam-se ainda mais relevantes para restaurar suas
propriedades originais.

Embora os sistemas médicos geralmente sejam protegidos por protocolos seguros de
aquisicdo e transmissao, cendrios reais ainda os expdoem a vulnerabilidades adversariais.
Por exemplo, ataques do tipo black-box nao exigem acesso direto ao modelo alvo. Em vez
disso, exploram o comportamento de entrada e saida compartilhado, treinando modelos
substitutos a partir de pares imagem-rétulo disponiveis, o que permite que exemplos
adversariais baseados em transferéncia ou livres de gradiente tenham sucesso mesmo entre
arquiteturas diferentes (INKAWHICH et al., 2020).

Além disso, estudos recentes demonstraram ataques adversariais clinicamente orienta-
dos, como o CoRPA (Concept-Based Report Perturbation Attack), que geram perturbagoes

conscientes do dominio e alinhadas a caracteristicas patologicas. Essas perturbagoes po-
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dem ocultar ou simular achados como nédulos ou infiltrados, afetando simultaneamente
a imagem e o respectivo relatério clinico sem serem perceptiveis ao olho humano (RAF-
FERTY; RAMAESH; RAJAN, 2025).

Portanto, apesar das praticas de seguranca robustas, essas ameagas evidenciam que
imagens médicas manipuladas adversarialmente ainda podem ser introduzidas em fluxos
de diagnoéstico, especialmente em consultas remotas, plataformas de Al-as-a-service ou
sistemas maéveis de aquisigao.

Os ataques adversariais exploram vulnerabilidades intrinsecas das redes neurais pro-
fundas (DNN), introduzindo perturbagdes sutis e imperceptiveis ao olho humano em ima-
gens médicas, o que degrada significativamente o desempenho dos classificadores diag-
nodsticos, mesmo sob intenso treinamento (GOODFELLOW; SHLENS; SZEGEDY, 2014;
CARLINI; WAGNER, 2017). Entre os ataques mais conhecidos estao o FGSM, o I-FGSM,
também chamado BIM, e o PGD, que alteram o contetido da imagem de forma contextual
e realista, preservando sua caracteristica visual.

Para mitigar tais ameacas, técnicas tradicionais de compressao de imagens, como
JPEG e WebP, tém sido exploradas como mecanismos de defesa em nivel baixo. Traba-
lhos iniciais (DZIUGAITE; GHAHRAMANTI; ROY, 2016; DAS et al., 2018) mostraram
evidéncias do potencial dessas abordagens em reduzir o impacto adversarial, porém sua
eficacia permanece limitada por parametros de compressao fixos, frequentemente resul-
tando em restauracao subdtima e confiabilidade diagnéstica comprometida. Esses estudos
refletem o estagio inicial das pesquisas nessa area e podem nao capturar avangos recen-
tes em métodos de recuperacao adaptativos e baseados em aprendizado. Essa lacuna
evidencia a necessidade de estratégias de defesa mais robustas e ajustaveis.

Nesse contexto, este estudo propoe uma abordagem inovadora de recuperagao adap-
tativa denominada GA-AC | que integra algoritmos genéticos a compressao de imagens,
visando otimizar dinamicamente a qualidade da restauracao frente as perturbacoes adver-
sariais. O método busca ajustar multiplos parametros, incluindo compressao em diferentes
formatos, qualidade, intensidade de espelhamento (flip), dngulo de rotagao, fator de es-
cala e operacoes de filtragem, de forma adaptativa. Assim, o GA-AC permite recuperar
eficientemente imagens médicas atacadas, podendo ser aplicado em outras areas.

Para a validacao, foi utilizado dois conjuntos de imagens de raio-X de térax (KER-
MANY; ZHANG; GOLDBAUM, 2018) (WANG et al., 2017) destinado ao treinamento,
teste e validacao. O uso de algoritmos genéticos possibilitou aprimorar a compressao,

aumentando as taxas de acerto do modelo classificador.

1.1 Motivacao

O uso de Inteligéncia Artificial (IA) e Deep Learning (DL) em aplicagbes médicas re-

presenta um avanco significativo na precisao e agilidade de diagnosticos clinicos. Contudo,
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a dependéncia crescente desses sistemas criticos expoe uma vulnerabilidade preocupante:
a suscetibilidade a ataques adversariais. Esses ataques, mesmo quando imperceptiveis
ao olho humano, tém o potencial de induzir erros graves em classificadores de imagens
médicas, comprometendo decisdes clinicas e a seguranca do paciente.

Apesar de sua relevancia, observa-se que grande parte dos esforgos na literatura tem
se concentrado em detectar ou mitigar ataques adversariais durante o processo de trei-
namento, negligenciando cenérios nos quais o dano ja ocorreu e a imagem precisa ser
recuperada. Além disso, muitas estratégias defensivas aplicadas em imagens médicas se
baseiam em parametros fixos ou métodos nao adaptativos, que carecem de flexibilidade
para lidar com a variabilidade das perturbagoes adversariais, especialmente nos ataques
iterativos I-FGSM, e PGD.

Outra limitacao recorrente é que abordagens tradicionais, como compressoes Joint
Photographic Experts Group (JPEG) e Web Picture format (WebP), embora simples e
eficazes em alguns casos, ndo exploram o potencial de ajuste dindmico que a natureza
das perturbacoes exige. Em ambientes reais, cada imagem pode reagir de forma distinta
a compressao e filtragem, tornando necessaria uma solucao que aprenda a adaptar-se ao
contexto e a intensidade da distorgao.

Dessa forma, a motivacao central desta pesquisa reside na necessidade de um meca-
nismo adaptativo e inteligente para restaurar imagens médicas comprometidas por ata-
ques adversariais, sem sacrificar a integridade diagnostica. A proposta do método GA-AC
surge como resposta a essa lacuna, ao empregar algoritmos genéticos para otimizar au-
tomaticamente multiplos parametros de compressao e transformacao de imagem. Essa
abordagem busca equilibrar duas dimensoes essenciais: a recuperacao da qualidade visual
e a restauragdo da confiabilidade dos modelos de classificacao.

Assim, o trabalho se fundamenta na premissa de que estratégias dindmicas, orientadas
por otimizacao evolutiva e adaptabilidade contextual, podem oferecer resiliéncia efetiva
contra ataques adversariais em sistemas de diagndstico assistido por TA, promovendo

maior seguranga e robustez em ambientes médicos reais.

1.2 Objetivos e Desafios da Pesquisa

O presente trabalho tem como principal objetivo desenvolver uma abordagem adap-
tativa e inteligente capaz de restaurar imagens médicas comprometidas por ataques ad-
versariais, preservando tanto a fidelidade visual quanto a confiabilidade diagnéstica dos
modelos de DL. A crescente dependéncia das DNN em sistemas de diagnostico clinico
tem exposto vulnerabilidades significativas frente a ataques como o FGSM, o I-FGSM ou
BIM, e o PGD. Tais perturbagoes, embora imperceptiveis ao olho humano, podem induzir
classificadores a erros graves, comprometendo diretamente o processo de diagndstico e a

seguranca do paciente.
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Diante desse cenario, propoe-se a metodologia GA-AC, que integra algoritmos gené-
ticos a compressao adaptativa de imagens, ajustando automaticamente parametros como
taxa de compressao (WebP e Portable Network Graphics (PNG)), rotacao, escala, inten-
sidade de espelhamento e aplicacao de filtros espaciais. O objetivo é maximizar simul-
taneamente a similaridade estrutural, medida por métricas como Peak Signal-to-Noise
Ratio (PSNR) e Structural Similarity Index Measure (SSIM), e a confiabilidade do clas-
sificador baseado em redes convolucionais Convolutional Neural Network (CNN).

A proposta busca preencher uma lacuna nas estratégias de defesa contra ataques adver-
sariais em imagens médicas, uma vez que os métodos tradicionais baseados em compressao
utilizam parametros fixos e carecem de adaptabilidade diante da diversidade e da inten-
sidade das perturbagoes. Com a otimizacao evolutiva conduzida pelo GA-AC, espera-se
alcangar uma restauracao eficiente, mesmo em cenarios complexos e sob multiplos tipos
de ataque, recuperando a acuracia e o F'I-score originais do modelo classificador.

Entre os principais desafios da pesquisa destacam-se: (i) equilibrar miltiplos critérios
conflitantes no processo de recuperacao, como fidelidade visual e robustez classificato-
ria; (ii) adaptar o algoritmo genético a um dominio sensivel como o da imagem médica,
garantindo a preservagao das informagoes diagnosticas; (iii) assegurar eficiéncia compu-
tacional para viabilizar a aplicagdo do método em contextos clinicos reais; e (iv) validar
experimentalmente a eficicia e reprodutibilidade do GA-AC frente a diferentes tipos e
intensidades de ataques adversariais.

Em sintese, o trabalho propoe uma solugao adaptativa, multiobjetiva e evolutiva que
busca reforgar a seguranca e a confiabilidade de sistemas médicos baseados em aprendizado
profundo, contribuindo para a mitigagao de riscos e para o avango de praticas seguras em
ambientes de Healthcare 5.0.

1.3 Hipobtese

A hipdtese central deste trabalho é que é possivel recuperar imagens médicas compro-
metidas por ataques adversariais por meio de uma abordagem de compressao adaptativa
otimizada por algoritmos genéticos GA, preservando a qualidade diagnodstica e restau-
rando a confiabilidade da classificagao em modelos de DL. Essa abordagem, denominada
GA-AC, busca combinar otimizagao evolutiva e compressao de imagem de forma dinamica,
ajustando seus parametros conforme o tipo e a intensidade da perturbagao adversarial.

Para investigar essa hipdtese principal, derivam-se as seguintes hipdteses especificas:

H1. Ataques adversariais, como FGSM, I-FGSM ou BIM, PGD, podem ser mitigados

por meio de transformagdes de compressao de imagem otimizadas adaptativamente.

H2. Algoritmos genéticos sao capazes de encontrar combinacoes 6timas de parametros de

transformacao — incluindo qualidade de compressao, rotacao, escala, intensidade de



Capitulo 1. Introdugdo 22

H3.

H4.

espelhamento e aplicacao de filtros espaciais — que maximizem simultaneamente
a qualidade visual (métrica PSNR) e a similaridade estrutural (SSIM), além de

restaurar a confiabilidade da classificacao do modelo.

A abordagem GA-AC supera métodos de defesa baseados em compressao estatica,
oferecendo uma solugao adaptativa, escalavel e eficiente frente a diferentes tipos e

intensidades de ataques adversariais.

A integridade diagnéstica das imagens médicas serd preservada, mantendo as carac-
teristicas essenciais para a tomada de decisao clinica e garantindo a seguranca do

paciente.

Essa hipotese é particularmente relevante no contexto médico, em que a preservagao

da qualidade diagnéstica é fundamental. A validacdo de que a recuperacao de imagens

atacadas pode ser conduzida de forma adaptativa e otimizada representa um avancgo sig-

nificativo na seguranca de sistemas baseados em inteligéncia artificial aplicados a area da

saude.

1.4 Contribuicoes

As principais contribuigoes deste trabalho sao:

(1 Proposicao de uma abordagem adaptativa para recuperagao adversarial:

Esta pesquisa introduz o método GA-AC, que utiliza algoritmos genéticos para oti-
mizar de forma dindmica multiplos pardametros de recuperacao de imagens médicas
afetadas por ataques adversariais. Diferentemente de métodos convencionais que
aplicam compressoes fixas (como JPEG, WebP, PNG), o GA-AC adapta-se as ca-
racteristicas especificas de cada imagem e tipo de perturbacao, promovendo uma

restauracao mais eficaz e generalizavel;

Formulacao teérica da recuperagao adversarial como problema de otimi-
zacao multiobjetiva: O trabalho propoe uma nova perspectiva sobre o processo
de recuperagao, tratando-o como uma tarefa de otimizacao simultanea de métricas
de qualidade visual e de confiabilidade diagnostica. Essa formulagao multiobjetiva
amplia a aplicabilidade da técnica a contextos clinicos complexos, permitindo equi-

librar a preservacao da fidelidade visual com a manutencao da precisao diagndstica;

Integracao de miiltiplos tipos de ataques adversariais: A metodologia pro-
posta foi desenvolvida para lidar com diferentes classes de ataques, incluindo FGSM
e [-FGSM, e PGD, reforcando sua robustez e aplicabilidade a cenarios reais de vul-

nerabilidade em sistemas de diagnostico assistido por IA;
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(1 Avanco na intersecao entre computagao evolutiva e seguranca em IA mé-
dica: Ao aplicar principios de evolucao artificial na mitigacdo de ataques adver-
sariais, este trabalho amplia o escopo de uso dos algoritmos genéticos para além
da otimizacdo convencional, explorando seu potencial em problemas de defesa e

recuperacao inteligente em imagens sensiveis;

(1 Disponibilizacao de base metodolégica reprodutivel e aberta: Todo o pro-
cesso de desenvolvimento, desde a implementacao do GA-AC até a configuragao dos
ataques adversariais, ¢ documentado e disponibilizado de forma a garantir a trans-
paréncia cientifica e facilitar a replicacao por outros pesquisadores interessados em

seguranca e confiabilidade de modelos de visao médica;

(1 Abertura de novas oportunidades de pesquisa: A proposta GA-AC abre
caminhos para investigacoes futuras envolvendo a integracao de técnicas evolutivas
com aprendizado profundo, a expansao para outros dominios de imagem biomédica
(como tomografia e ressonancia magnética) e o estudo de mecanismos de defesa
autoadaptativos em tempo real, promovendo avangos na confiabilidade e seguranca

de sistemas de inteligéncia artificial aplicados a medicina.

1.5 Organizacao da Dissertacao
Esta dissertagdo esta estruturada em seis capitulos, conforme descrito a seguir:

(1 Capitulo 1: Introducao — Neste capitulo, foram apresentados o tema da pesquisa,
a motivacao que a justifica, os objetivos do estudo, a hipdtese a ser testada, as

contribuigoes esperadas e a organizacao da dissertacgao.

[ Capitulo 2: Fundamentacao Teoérica — Este capitulo apresenta os conceitos
fundamentais que sustentam o desenvolvimento da pesquisa, iniciando com uma
introdugao aos principios de Machine Learning (ML) e DL aplicados a medicina,
destacando o uso de CNN em tarefas de diagnostico por imagem. Em seguida, sdo
discutidos os principais tipos de ataques adversariais, como I-FGSM e PGD, enfa-
tizando seus impactos na confiabilidade dos modelos de aprendizado profundo. O
capitulo também aborda os fundamentos da compressao de imagens e suas aplica-
¢oes como técnica de defesa, além de explorar os principios da computagao evolutiva,

com foco nos algoritmos genéticos e na otimizagao multiobjetiva.

(1 Capitulo 3: Trabalhos Relacionados - Sao apresentados estudos correlatos sobre
métodos de recuperacao adversarial, evidenciando as lacunas existentes e o poten-
cial da abordagem proposta GA-AC como solu¢ao adaptativa para restauragao de

imagens médicas comprometidas por perturbacoes adversariais.
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1 Capitulo 4: Metodologia — Este capitulo descreve a metodologia adotada para
o desenvolvimento e avaliacao da proposta GA-AC, detalhando cada etapa do pro-
cesso experimental. Inicialmente, sdo apresentadas as fases de planejamento e revi-
sao bibliografica que fundamentaram a escolha dos ataques adversariais utilizados.
Em seguida, o capitulo aborda o processo de implementacao do algoritmo genético,
especificando os parametros populacionais, operadores evolutivos e fungoes de ava-
liacdo baseadas em métricas como PSNR, SSIM, acuracia e F1-score. Também sao
descritos o ambiente de experimentacao, os conjuntos de dados de imagens médicas
empregados e os procedimentos de validacao dos resultados. Por fim, o capitulo
apresenta a metodologia de andlise comparativa entre o GA-AC e técnicas con-
vencionais de compressao, assegurando uma avaliacdo sisteméatica, reprodutivel e

alinhada aos objetivos da pesquisa.

(1 Capitulo 5: Proposta — Este capitulo apresenta a proposta do método GA-AC,
descrevendo seus objetivos, arquitetura conceitual e os mecanismos que o diferen-
ciam das abordagens tradicionais de recuperacao adversarial. Sao detalhados o fluxo
de processamento das imagens, os parametros adaptativos otimizados pelo algoritmo
genético e o processo de integracao entre as etapas de compressao, avaliacao e ajuste
evolutivo. O capitulo também expoe as tecnologias e bibliotecas empregadas no de-
senvolvimento experimental, além do método e do meta-método utilizados para
conduzir a otimizacao multiobjetiva. Por fim, discute-se como a proposta contribui
para o avanco da robustez e confiabilidade de sistemas de diagnodstico baseados em

aprendizado profundo diante de ataques adversariais.

1 Capitulo 6: Experimentos e Analise dos Resultados — Este capitulo apresenta
os experimentos realizados para avaliar a eficacia da proposta GA-AC na recupera-
¢ao de imagens médicas adversarialmente perturbadas. Sao descritas as configura-
¢oes dos ataques aplicados, bem como o ambiente computacional e os parametros
utilizados nos testes. O método de avaliagdo considera métricas de similaridade
visual (PSNR e SSIM) e de desempenho de classificagdo (acurdcia e F1-score), per-
mitindo uma anéalise abrangente da recuperacao em multiplas dimensoes. O capitulo
também discute comparagoes com técnicas convencionais de compressao e apresenta
uma analise critica sobre a robustez, estabilidade e generalizacao do método pro-

posto frente a diferentes tipos de perturbagoes.

d Capitulo 7: Conclusao - O capitulo final sintetiza os principais resultados e con-
tribui¢oes da pesquisa, destacando o papel do método GA-AC como uma aborda-
gem inovadora para defesa e recuperacao em imagens médicas afetadas por ataques
adversariais. Sao discutidas as implicacoes cientificas e praticas do estudo, suas
limitacOes e possiveis aprimoramentos metodolégicos. Por fim, o capitulo apresenta

perspectivas para trabalhos futuros, incluindo a extensao do modelo a outros tipos
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de exames médicos, a integracdo com redes neurais robustas e o desenvolvimento de
sistemas adaptativos de defesa em tempo real, ampliando o potencial de aplicacao

da pesquisa em contextos clinicos e de seguranga em ITA.
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CAPITULO

Fundamentacao Teorica

Este capitulo apresenta os conceitos essenciais para o desenvolvimento desta pesquisa.
Inicialmente, discutem-se os fundamentos de ML e DL aplicados ao diagnostico por ima-
gem na area médica, destacando a relevancia das CNN. Em seguida, serao abordados os
ataques adversariais, suas técnicas mais comuns e ameacas associadas. O capitulo tam-
bém apresenta os fundamentos da compressao de imagens e suas aplicagdes como técnica
de defesa adversarial, seguido por uma discussao sobre computacao evolutiva, com foco
nos algoritmos genéticos (AG) e otimizagdo multiobjetivo, como estratégias adaptativas

para recuperacao adversarial.

2.1 Machine Learning e Deep Learning Aplicados a

Medicina

A aplicacao de técnicas de ML e DL revolucionou o diagnoéstico médico por imagem
nas ultimas décadas, permitindo a automacao e o aprimoramento de tarefas que tradicio-
nalmente exigiam especializacdo humana intensiva (LECUN; BENGIO; HINTON, 2015;
LITJENS et al., 2017). Esta secao apresenta os fundamentos dessas técnicas e seu papel

no contexto clinico, enfatizando tanto suas capacidades quanto suas vulnerabilidades.

2.1.1 Fundamentos de Machine Learning

Machine Learning se trata de um conjunto de métodos computacionais que permitem a
sistemas aprenderem padrdes a partir dos dados fornecidos (BISHOP, 2006). No contexto
médico, algoritmos de ML sao empregados para extrair caracteristicas discriminativas de
imagens, viabilizando diagndsticos automatizados e sistemas de apoio a decisao clinica
aos médicos.

Os paradigmas de aprendizado incluem trés categorias principais, o aprendizado su-

pervisionado, nao supervisionado e por reforco.
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No aprendizado supervisionado, o modelo é treinado com dados rotulados, apren-
dendo a mapear entradas (imagens médicas) para saidas conhecidas (diagnésticos). Al-
goritmos como Support Vector Machines (SVM) e Random Forests exemplificam essa
abordagem (VAPNIK, 1995).

No aprendizado nao supervisionado, o objetivo é identificar padroes e estruturas em
dados nao rotulados, sendo particularmente util para descoberta de subgrupos de pacien-
tes ou detec¢ao de anomalias (HASTIE; TIBSHIRANI; FRIEDMAN, 2009).

Por fim, o aprendizado por reforco consiste em um agente que aprende através de inte-
ragoes com o ambiente, recebendo recompensas ou penalidades conforme suas agoes (SUT-
TON; BARTO, 2018).

2.1.2 Deep Learning e Redes Neurais Convolucionais

Deep Learning representa um subconjunto de ML caracterizado pelo uso de arqui-
teturas neurais profundas, compostas por multiplas camadas de processamento hierar-
quico (LECUN; BENGIO; HINTON, 2015). Ao contrario de métodos tradicionais que
requerem engenharia manual de caracteristicas, DL aprende representagoes automati-
camente dos dados brutos, tornando-se extremamente poderoso para tarefas de visao

computacional.

2.1.2.1 Arquitetura de Redes Neurais Convolucionais

As CNNs constituem a arquitetura dominante em andlise de imagens médicas. Ins-
piradas na organizagao do cortex visual, CNNs exploram propriedades como localidade
espacial, compartilhamento de pardmetros e invaridncia a translagbes (LECUN et al.,
1998).

Uma CNN tipica é composta por camadas convolucionais, onde é aplicado filtros
aprendidos que detectam padrdes locais (bordas, texturas, formas); como também das
chamadas fungoes de ativagao, em que sao introduzidas nao-linearidades essenciais para
relagoes complexas. As CNNs sao compostas por fim pelas camadas de pooling, que
reduzem a dimensionalidade espacial a fim de reduzir o custo computacional e também
pelas camadas conectadas, que agregam caracteristicas extraidas para reduzir a saida

final, seja uma classificacdo ou segmentacao.

2.1.2.2 Aplicagoes em Diagnoéstico Médico

CNNs demonstraram desempenho comparavel ou superior ao de especialistas humanos
em diversas tarefas diagnosticas. Na classificacao, essas redes permitem a identificagao de
patologias em radiografias tordcicas, mamografias e imagens dermatoldgicas (ESTEVA

et al., 2017). J& na detecgdo, sdo utilizadas para localizar lesdes, nédulos pulmonares



Capitulo 2. Fundamentacio Teorica 28

e metastases com alta sensibilidade (LIU et al., 2017). Além disso, na tarefa de seg-
mentagao, as CNNs possibilitam o delineamento preciso de 6rgaos, tumores e estruturas
anatomicas, contribuindo para o planejamento cirirgico e radioterapico (RONNEBER-
GER; FISCHER; BROX, 2015).

Arquiteturas notaveis incluem AlexNet (KRIZHEVSKY; SUTSKEVER; HINTON,
2012), ResNet (HE et al., 2016) e U-Net (RONNEBERGER; FISCHER; BROX, 2015),
cada uma introduzindo inovagoes que aprimoraram a capacidade de generalizacao e ex-

tracao de caracteristicas em diferentes escalas.

2.1.3 Desafios e Vulnerabilidades em Ambientes Clinicos

Apesar dos avancos, a aplicacdo de DL em medicina enfrenta desafios criticos rela-
cionados a robustez e confiabilidade. Um deles é a sensibilidade a perturbacoes, em
que pequenas alteragoes imperceptiveis podem induzir erros catastréficos de classificacao,
como demonstrado por ataques adversariais (FINLAYSON et al., 2019). Outro desafio
importante refere-se a variabilidade de aquisicao: diferencas em protocolos de imagem,
equipamentos e condigoes de captura tendem a degradar significativamente o desempenho
de modelos treinados em ambientes controlados (BORTSOVA et al., 2021).

A interpretabilidade limitada também se destaca, uma vez que a natureza de “caixa-
preta” das redes profundas dificulta a compreensao dos critérios decisorios, fator essencial
para aceitagdo clinica e regulatéria (RUDIN, 2019). Além disso, hd os requisitos de
dados, ja que o treinamento eficaz de modelos robustos demanda grandes volumes de
dados rotulados por especialistas, o que frequentemente representa uma barreira pratica
para sua obtencao.

A vulnerabilidade a ataques adversariais representa uma ameaca preocupante em apli-
cagoes de saude, onde decisoes diagnosticas incorretas podem ter consequéncias diretas
sobre a vida dos pacientes. Essa fragilidade motiva o desenvolvimento de mecanismos de
defesa robustos e adaptativos, como a abordagem GA-AC proposta neste trabalho, capaz
de restaurar a integridade de imagens comprometidas sem comprometer caracteristicas
diagnosticas essenciais.

Tendo a compreensao dos fundamentos e o potencial dos modelos de deep learning em
medicina, torna-se essencial investigar suas vulnerabilidades. A se¢do seguinte examina
ataques adversariais, perturbacoes intencionais que exploram fragilidades inerentes desses

sistemas, representando ameacas significativas a seguranca diagnoéstica.

2.2 Ataques Adversariais e seus Aspectos

Os ataques adversariais consistem em perturbacoes cuidadosamente projetadas em

entradas de modelos de aprendizado de méquina, capazes de induzir erros de classifi-
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cagdo mesmo quando imperceptiveis aos seres humanos. Esses ataques expoem vulne-

rabilidades expressivas nos sistemas de inteligéncia artificial baseados em redes neurais

profundas (YIN et al., 2020; CHAKRABORTY et al., 2021).

2.2.1 Definicao Formal

Seja x uma entrada legitima com rétulo y, e f(-) um classificador treinado. O objetivo

do atacante é encontrar uma perturbacao ¢ tal que:

Fa+6)#y, sueitoa |6, < e, (1)

onde € controla a intensidade da perturbacao e p determina a norma adotada, comum

em cendrios que consideram restrigoes visuais (MADRY et al., 2019).

2.2.2 Meétodos de Ataques Adversariais
2.2.2.1 Fast Gradient Sign Method (FGSM)

O FGSM, proposto por YIN et al. (YIN et al., 2020), utiliza o gradiente da funcao de

perda para criar uma perturbacao adversarial em uma tnica etapa:

¥ =z+e-sign(V,J(0,2,y)) (2)

onde J(#,x,y) representa a fungao de perda do modelo com pardmetros 6. O mé-
todo é computacionalmente eficiente e amplamente utilizado tanto em ataques quanto em

treinamento adversarial.

2.2.2.2 TIterative Fast Gradient Sign Method (I-FGSM)

Em outro trabalho, KURAKIN; GOODFELLOW; BENGIO (KURAKIN; GOOD-
FELLOW,; BENGIO, 2017) propuseram uma extensao iterativa do FGSM, também co-

nhecida como BIM. O ataque é atualizado de forma incremental:

2 = Clip, , (¢ + a - sign(V,.J (6,2, 9))) @)

onde « é o tamanho do passo e a fungdo Clip garante que a perturbacdo permanega
dentro da regidao € permitida. O I-FGSM tende a ser mais eficaz que o FGSM, principal-

mente quando € é pequeno.

2.2.2.3 Projected Gradient Descent (PGD)

O ataque PGD (MADRY et al., 2019), foi considerado um dos mais fortes. O método
refina o [-FGSM com reinicializagoes aleatdrias e projecdo continua em uma regiao de

perturbagao:
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D = HBC(I) (l'(t) +a- Sign(vm‘](e’ x(t)’ y))> (4)

onde 1z () denota a projecao no circulo de raio € centrada em x. O PGD ¢é um dos

principais ataques utilizados para avaliacao de robustez de sistemas de defesa.

2.2.3 Modelos de Ameaca

Ataques adversariais podem ser classificados quanto ao conhecimento do atacante. No
cenario white-box, o atacante possui acesso total a arquitetura do modelo, seus pesos e
gradientes, permitindo a construgao de ataques altamente otimizados. Em contrapartida,
no cenario black-boz, o atacante nao tem acesso direto ao modelo, explorando a transferi-
bilidade de exemplos adversariais entre modelos ou realizando consultas a API (COSTA
et al., 2024).

Além dessas categorias, os ataques podem ser nao-direcionados, quando o objetivo
é simplesmente forcar qualquer classificagdo incorreta, ou direcionados, quando buscam
produzir especificamente uma classe-alvo. Estes tltimos apresentam maior complexidade e
podem ser ainda mais perigosos em contextos médicos, nos quais a manipulacao especifica

do diagnéstico pode causar danos significativos.

2.2.4 Impacto em Setores Criticos

Diversas areas podem ser afetadas por ataques adversariais, conforme apresentado na
Tabela 1. Esses ataques podem gerar consequéncias graves em sistemas que dependem de

modelos de inteligéncia artificial para tomada de decisao.

Area Impacto Potencial

Medicina Diagnosticos incorretos, classificagao errada de patolo-
gias, comprometimento de sistemas de apoio a decisao
clinica

Veiculos  Autono- Falhas na deteccao de sinais de transito, pedestres ou
mos obstaculos, potencialmente causando acidentes

Seguranca Bypass de sistemas de reconhecimento facial, autentica-
¢ao biométrica comprometida

Defesa e Militar Falhas em sistemas de reconhecimento de alvos, com-
prometimento de vigilancia automatizada

Industria Falhas em sistemas de controle de qualidade automati-
zado, comprometimento de inspe¢ao visual

Tabela 1 — Areas criticas afetadas por ataques adversariais e seus potenciais impactos.
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Diversas areas podem ser afetadas por ataques adversariais, conforme apresentado na
Tabela 1. Esses ataques podem gerar consequéncias graves em sistemas que dependem
de modelos de inteligéncia artificial para tomada de decisao, como ja demonstrado em
estudos envolvendo, medicina (PASCHALI et al., 2018), veiculos auténomos (EYKHOLT
et al., 2018), seguranga biométrica (SHARIF et al., 2016), sensoriamento remoto e aplica-
¢oes militares (LI et al., 2019), além de inspe¢do industrial (REDDY; RAMALINGAM,;
GALLO, 2020).

A compreensao profunda dos mecanismos e impactos de ataques adversariais é fun-
damental para o desenvolvimento de estratégias de defesa eficazes, especialmente em do-
minios sensiveis como a medicina, onde a confiabilidade dos sistemas automatizados é

imperativa.

Identificadas as ameacas impostas por ataques adversariais, é necessario explorar me-
canismos de defesa capazes de mitigar seus efeitos. A compressao de imagens emerge como
uma técnica promissora, atuando como filtro que pode atenuar perturbacoes adversariais

enquanto preserva caracteristicas diagnosticas relevantes.

2.3 Compressao de Imagens como Técnica de Defesa

A compressao de imagens é um processo fundamental em sistemas de processamento
digital, visando reduzir a quantidade de dados necessarios para representar uma imagem,
mantendo caracteristicas relevantes. No contexto de defesas adversariais, a compressao
atua como um mecanismo de filtragem que pode atenuar perturbagoes adversariais intro-

duzidas em imagens médicas (DAS et al., 2018).

2.3.1 Fundamentos da Compressao de Imagens

As técnicas de compressao podem ser divididas em duas categorias principais: com-
pressao sem perda (lossless) e compressao com perda (lossy). A compressao sem perda
permite a reconstrugao exata da imagem original, sendo essencial em aplicagoes onde a
integridade absoluta dos dados é critica. Métodos como PNG sao exemplos dessa catego-
ria (SALOMON;, 2007).

Por outro lado, a compressao com perda remove informagoes consideradas menos per-
ceptiveis ao olho humano, alcancando taxas de compressao maiores. O formato JPEG,
baseado na Transformada Discreta de Cossenos (DCT), é amplamente utilizado e par-
ticularmente relevante no contexto de defesas adversariais devido a sua capacidade de
suavizar artefatos de alta frequéncia (WALLACE, 1992).

A DCT transforma blocos de pixels do dominio espacial para o dominio de frequéncia,
permitindo que componentes de alta frequéncia, onde perturbacoes adversariais frequen-

temente se manifestam, sejam quantizadas de forma mais agressiva.
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2.3.2 Compressao como Mecanismo de Defesa Adversarial

A eficacia da compressao contra ataques adversariais baseia-se na observacao de que
perturbagoes adversariais, mesmo que imperceptiveis, frequentemente concentram-se em
componentes de alta frequéncia da imagem (DAS et al., 2018). O processo de compres-
sao com perda naturalmente atenua essas componentes, potencialmente removendo ou
reduzindo o impacto das perturbagoes maliciosas.

Diversos estudos demonstram que a compressao JPEG pode mitigar ataques como
FGSM e PGD, restaurando parcialmente a acurécia de classificadores comprometidos (MAH-
FUZ; SAHAY; GAMAL, 2021; ZHANG; GAO; RAO, 2021). No entanto, essa abordagem
apresenta limitagoes significativas. Uma delas é o trade-off qualidade—defesa, pois taxas
de compressao elevadas podem degradar caracteristicas diagnésticas essenciais em imagens
médicas, comprometendo sua utilidade clinica. Outra limitagao reside na adaptabilidade
limitada, uma vez que parametros fixos de compressao nao se ajustam a intensidade ou ao
tipo de ataque adversarial, reduzindo a eficacia da defesa. Soma-se a isso a vulnerabilidade
a ataques adaptativos, ja que atacantes conscientes da aplicacado da compressao podem
projetar perturbagoes resistentes ao processo, explorando caracteristicas que permanecem
preservadas apés a transformagao (HIRANO; MINAGI; TAKEMOTO, 2021).

Essas limitacoes motivam o desenvolvimento de abordagens adaptativas que otimizem
dinamicamente os parametros de compressao, equilibrando robustez adversarial e preser-
vacao da qualidade diagnéstica, objetivo central da metodologia GA-AC proposta neste
trabalho.

2.3.3 Meétricas de Qualidade em Compressao

Para avaliar o impacto da compressao na qualidade de imagens, especialmente no

contexto de recuperacao adversarial, duas métricas sdo amplamente utilizadas:

2.3.3.1 Peak Signal-to-Noise Ratio (PSNR)

O PSNR quantifica a diferenga entre a imagem original e a imagem processada em
termos Mean Squared Error (MSE):

MAX?
PSNR = 10 - logy, < f)

MSE (5)
onde MAX; é o valor maximo possivel de intensidade de pixel (255 para imagens de
8 bits), e MSE ¢ definido como:

2 10.5) = K () (6)

sendo m e n as dimensoes da imagem, [ a imagem original e K a imagem processada.
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Valores mais elevados de PSNR (tipicamente acima de 30 dB) indicam maior fidelidade
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da imagem reconstruida. No entanto, o PSNR possui limitagoes em capturar aspectos
perceptuais da qualidade visual (KUMAR; KUMAR; KUMAR, 2013).

2.3.3.2 Structural Similarity Index Measure (SSIM)

O SSIM oferece uma avaliacdo mais alinhada a percepcao humana, considerando lu-

minancia, contraste e estrutura:

(240 pty + €1)(20ay + ¢2)

SSIM(zx,y) =
(@ 9) = G2+ 12 +e(02 + 02 + o)

(7)

onde p, e p1, sdo médias locais, o2 e 022/

sao constantes de estabilizagao definidas como ¢; = (k1L)? e ¢y = (koL)?, com L sendo a

sao variancias, o, ¢ a covariancia, e ci, ¢

faixa dinamica dos valores de pixel e ki, ks < 1. Valores de SSIM préximos a 1 indicam
alta similaridade estrutural (HOR¢; ZIOU, 2010).

A combinacao de PSNR e SSIM permite avaliar tanto a fidelidade numérica quanto
a qualidade perceptual, sendo essencial para guiar o processo de otimizag¢ao no GA-AC.
Enquanto o PSNR quantifica a magnitude dos erros introduzidos, o SSIM captura aspectos

de degradacao estrutural mais relevantes para a interpretagdo humana e diagnédstica.

Embora a compressao ofereca beneficios defensivos, sua aplicagdo com parametros fixos
limita a adaptabilidade a diferentes tipos e intensidades de ataques. Para superar essa
limitacao, técnicas de otimizacao adaptativa sdo necessarias. A computagao evolutiva,
particularmente algoritmos genéticos, fornece o arcabouco para otimizacao dinamica de

estratégias de defesa.

2.4 Computacao Evolutiva e Algoritmos Genéticos

A Computagdo Evolutiva (CE) constitui um paradigma de otimizacao inspirado em
mecanismos da evolugao biolégica, incluindo sele¢do natural, reprodugao e mutagao (EI-
BEN; SMITH, 2015). Essas técnicas sao particularmente eficazes em espagos de busca
complexos, onde métodos tradicionais de otimizacao frequentemente falham ou apresen-

tam alto custo computacional.

2.4.1 Fundamentos da Computacao Evolutiva

Os algoritmos evolutivos operam sobre uma populacao de solugoes candidatas, refinando-
as iterativamente através de operadores inspirados em processos biologicos. O ciclo evo-

lutivo tipico envolve:

1. Inicializagao: criacdo de uma populagao diversa de individuos, cada um represen-

tando uma possivel solucao ao problema;
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2. Avaliagao: atribuicao de aptidao (fitness) a cada individuo através de uma fungao

objetivo que avalia a qualidade da solucao;

3. Selecao: escolha de individuos mais aptos para reproducao, privilegiando solugoes

de maior qualidade;

4. Recombinacao e Mutacgao: geracao de novos individuos que combinam e modi-

ficam solugoes existentes;

5. Substituicao: atualizacdo da populagao para a proxima geracao, mantendo um
equilibrio entre exploracao de novas regioes do espago de busca e exploragao de

solucoes promissoras.

Principais categorias de algoritmos evolutivos incluem Genetic Algorithm (GA), Genetic
Programming (GP), Evolution Strategies (ES) e Evolutionary Programming (EP), cada
uma com representacoes e operadores especificos (BACK; FOGEL; MICHALEWICZ,
1997).

2.4.2 Algoritmos Genéticos

Os Genetic Algorithms, introduzidos por Holland (HOLLAND, 1992), sdo a variante
mais difundida de CE. GAs codificam solugoes como sequéncias de genes (geralmente
strings binérias), manipuladas por operadores genéticos para explorar o espago de busca

de forma eficiente.

2.4.2.1 Componentes de um Algoritmo Genético

A Tabela 2 resume as etapas fundamentais de um GA:

Representacao (Encoding): define como solugoes sao codificadas. Em nosso con-
texto, cada individuo representa um conjunto de parametros de transformagao de imagem,
incluindo método de compressao, fator de qualidade, angulo de rotagao, aplicagao de fil-
tros, entre outros.

Funcao de Aptidao (Fitness Function): quantifica a qualidade de uma solugao.
Para recuperagdo adversarial, combinamos métricas de qualidade de imagem (PSNR,

SSIM), e de maneira opcional com a acurécia de classificagdo do modelo:

Fitness = w; - PSNR + wy - SSIM + w3 - Accuracy (8)

onde wy, wsy, w3 sdo pesos que balanceiam os objetivos conflitantes. A definicdo ade-
quada da funcao de fitness é crucial para guiar o processo evolutivo em direcao a solugoes
que simultaneamente restaurem qualidade visual e robustez classificatoria.

Selecao: métodos como torneio, roleta e sele¢ao por ranking determinam quais indivi-

duos se reproduzem. A pressao seletiva controla o equilibrio entre exploragao (diversidade
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Etapa

Descricao

Initial population

Fitness Function

Selection

Crossover

Mutation

Replacements

Uma populacao de individuos é criada, onde cada individuo representa uma
solucdo potencial para o problema.

Cada individuo ¢é avaliado utilizando uma métrica (ou combinagdo de mé-
tricas) que captura sua qualidade ou adequagao. Essa métrica é frequente-
mente denominada fitness.

Individuos com maior fitness tém maior probabilidade de serem seleciona-
dos para transmitir seus atributos adiante.

Individuos selecionados sdo “cruzados” trocando partes de suas representa-
¢oOes para produzir descendentes com caracteristicas de ambos os pais.

Alguns descendentes recebem pequenas modificagoes aleatdrias para manter
diversidade e evitar convergéncia prematura.

A nova geragao, composta por descendentes (e possivelmente alguns indi-
viduos mais aptos ja existentes), substitui a anterior até que um critério de
parada seja atingido.

Tabela 2 — Resumo das etapas de um Genetic Algorithm.

populacional) e exploitagdo (convergéncia para 6timos) (GOLDBERG, 1989). Selecao

excessivamente agressiva pode resultar em convergéncia prematura, enquanto pressao in-

suficiente retarda o progresso evolutivo.

Cruzamento (Crossover): combina material genético de dois pais para gerar des-

cendentes. Operadores comuns incluem cruzamento de um ponto, dois pontos e uniforme.

A taxa de cruzamento (tipicamente entre 0,6 e 0,9) determina a frequéncia com que pares

de individuos sdo recombinados.

Mutacgao: introduz variacoes aleatorias para manter diversidade genética e escapar

de 6timos locais. A taxa de mutacao deve ser cuidadosamente ajustada, valores baixos

(0,001 a 0,01), sao tipicos, pois mutagao excessiva pode degradar boas solugoes (FOGEL,

2006).

2.4.3 Aplicagoes de GA em Processamento de Imagens

GAs tém sido aplicados com sucesso em diversas tarefas de processamento de imagens:

0 Segmentagao: otimizacgao de thresholds e agrupamento de regices (WU, 2014);

0 Restauragao: remocao de ruido e recuperagao de imagens degradadas (OPLE et

al., 2023);

1 Compressao: selegdo adaptativa de parametros de codificagao (OMARI; YAICHI,

2015);

1 Registro: alinhamento de imagens multimodais para fusao diagnéstica;
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d Aprimoramento: ajuste automatico de contraste, brilho e nitidez.

GAs tém sido aplicados de forma eficaz em processamento de imagem para minimizar
distor¢oes (OPLE et al., 2023) e maximizar transformagoes preservando caracteristicas es-
pecificas das imagens. Por exemplo, neste trabalho um GA-AC é utilizado para identificar
a combinacao ideal de parametros, como método de compressao, rotacao ou outras trans-
formagoes, que produz altos valores de PSNR e SSIM na recuperacao de imagens (HORé;
Z10U, 2010).

A capacidade de GAs em explorar espacos de configuracao vastos e complexos, sem
exigir gradientes ou conhecimento da superficie de otimizacao, torna-os particularmente
adequados para o problema de recuperagao adversarial, onde a relacao entre parametros
de transformacao e qualidade resultante é altamente dependente do contexto especifico

da imagem e do ataque sofrido.

Consideracoes Finais do Capitulo

Este capitulo estabeleceu os fundamentos tedéricos necessarios para compreensao da
metodologia GA-AC proposta neste trabalho. Foram apresentados os principios de ML
e DL aplicados a medicina, evidenciando tanto o potencial diagnéstico das redes neurais
quanto suas vulnerabilidades adversariais criticas. A caracterizacao detalhada de ataques
adversariais, especialmente FGSM, I-FGSM, e PGD, demonstrou a diversidade e sofisti-
cagao das ameacas enfrentadas por sistemas clinicos baseados em inteligéncia artificial.

A fundamentacao sobre compressao de imagens revelou seu papel como técnica de
processamento essencial e mecanismo de defesa adversarial, explicitando tanto suas po-
tencialidades quanto suas limitagoes quando aplicada com pardmetros fixos. A introdugao
a computacao evolutiva e algoritmos genéticos forneceu o arcabouco metodologico para
otimizacao adaptativa de parametros defensivos, permitindo balanceamento dindmico en-

tre qualidade visual e robustez classificatoria.
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CAPITULO

Trabalhos Relacionados

Neste capitulo, revisamos as principais contribuicdes presentes na literatura. Uma
visdo geral é apresentada na Secao 3.1, destacando limitacoes existentes e como nossa
proposta supera esses desafios. Em seguida, maiores detalhes sobre os trabalhos relacio-

nados sao discutidos na Se¢ao 3.1.1.

3.1 Visao Geral da Literatura

Embora estudos anteriores tenham abordado aspectos especificos, como robustez a
perturbagoes simples, preservacao da qualidade da imagem ou desafios especificos de
dominio, a maioria falha em oferecer uma solucao unificada, escalavel e automatizada. A

Tabela 3 sintetiza esses trabalhos com base em sete dimensoes criticas.

Trabalho Eficiéncia contra  Eficiéncia contra  Generalizacdo para Preserva qualidade Escalabilidade Foco em imagens Automagdo com
ataques simples ataques complexos novos cenarios da imagem médicas GA
Yin et al. (2020) Sim Nao Nao Nao Sim Nao Nao
Madry et al. (2019) Nao Sim Nao Sim Nao Nao Nao
Mahfuz et al. (2021) Sim Nao Nao Nao Sim Nao Nao
Dong et al. (2024) Nao Nao Nao Sim Nao Nao Nao
Yao et al. (2022) Nao Nao Nao Nao Nao Sim Nao
Jogani et al. (2022) Nao Nio Nao Nio Nao Sim Niao
Yao et al. (2023) Nao Nao Nao Nao Nao Sim Nao
Zhang et al. (2021) Sim Sim Niao Sim Nao Nao Nao
Nossa Proposta Sim Sim Sim Sim Sim Sim Sim

Tabela 3 — Comparacao entre trabalhos relacionados e a proposta deste estudo.

De forma geral, diversos trabalhos existentes abordam aspectos especificos de defesas
adversariais, porém nao entregam uma solucao abrangente. Transformacoes basicas, como
flipping ou inser¢ao de ruido (YIN et al., 2020; ZHANG; GAO; RAO, 2021), oferecem
protecao leve contra ataques simples, mas carecem de robustez frente a ataques mais
fortes e iterativos. Métodos como adversarial training (MADRY et al., 2019) aumentam
a resiliéncia contra ataques complexos, porém possuem alto custo computacional e baixa
generalizacdo. Outras estratégias, como compressao e denoising (MAHFUZ; SAHAY;
GAMAL, 2021), podem reduzir o impacto do ataque, mas frequentemente comprometem

a qualidade da imagem — um fator inaceitavel em aplicagoes médicas.
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Esforgos especificos em Al médica (YAO; HE; ZHOU, 2022; JOGANTI et al., 2022;
YAOQ et al., 2023) enfatizam seguranga, mas muitos sao estaticos, nao escalaveis ou pouco
adaptaveis a novas ameacgas. Importante destacar que a maioria destas abordagens nao
integra automacao, limitando sua aplicacao em ambientes clinicos reais e dinamicos.

Nossa proposta supera essas lacunas ao introduzir um arcabougo unificado e adaptativo
que combina transformagoes de imagem com algoritmos genéticos para otimizar dinami-
camente parametros de defesa. Diferentemente de métodos estaticos, nossa abordagem
GA-AC equilibra robustez, qualidade da imagem e generalizacao, mantendo escalabilidade
e foco em aplicagoes médicas.

Além disso, nosso trabalho rompe o paradigma tradicional do uso de GA no con-
texto adversarial — geralmente aplicado para gerar ataques — e posiciona essas técnicas
como elemento central de uma estratégia de defesa. O GA-AC reformula a recupera-
¢ao adversarial como um problema de otimizagao combinatéria, ajustando parametros
de transformacao para restaurar fidelidade visual e integridade semantica. Essa integra-
¢do permite uma resposta robusta, automatizada e clinicamente viavel frente a ameacas

adversariais.

3.1.1 Detalhamento dos Trabalhos Relacionados

Trabalhos iniciais, como (YIN et al., 2020), demonstraram que transformacoes sim-
ples, como flipping, adi¢do de ruido ou ajustes de brilho — podem mitigar perturbacoes
adversariais sem necessidade de adversarial training. Essas técnicas mostraram-se eficien-
tes contra ataques basicos, mas oferecem protecao limitada contra adversarios adaptativos
que consideram as transformacgoes defensivas em seu processo de otimizagcao.

O método FGSM (GOODFELLOW; SHLENS; SZEGEDY, 2014) revelou como peque-
nas perturbac¢des podem enganar modelos de DNNs. Para mitigar esse risco, o adversarial
training foi proposto, sendo posteriormente reforcado em (MADRY et al., 2019) com o
PGD, porém com elevado custo computacional e degradacao do desempenho em imagens
limpas — um fenémeno conhecido como robust overfitting.

Métodos baseados em aleatoriedade (MACHADO; SILVA; GOLDSCHMIDT, 2018)
buscavam dificultar previsdes do atacante através de randomizacao de entrada ou arquite-
tura, mas acabaram superados por ataques sistematicos mais sofisticados que consideram a
estocasticidade. J4 (MAHFUZ; SAHAY; GAMAL, 2021) adotou compressao e denoising,
eficiente contra FGSM, porém com impacto negativo na qualidade da imagem — inviavel
em cendrios clinicos onde detalhes sutis sdo diagndsticos. Similarmente, (ZHANG; GAO;
RAO, 2021) combinou compressao com transformagoes geométricas, mas sem adaptabili-
dade a diferentes ataques.

Enquanto trabalhos prévios exploram JPEG (DAS et al., 2018), adversarial trai-
ning (MADRY et al., 2019) e técnicas de detecgao (MACHADO; SILVA; GOLDSCH-

MIDT, 2018), muitos dependem de parametros fixos ou elevados custos de re-treinamento.
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Em contraste, o GA-AC permite defesa adaptativa sem re-treinar o modelo, operando
como um pré-processamento inteligente que restaura imagens comprometidas antes da
inferéncia.

O trabalho (BORTSOVA et al., 2021) modela aspectos de interpretabilidade e vulne-
rabilidades inerentes em imagens médicas, reforcando a necessidade de defesas adaptaveis
para seguranga diagnéstica. Em (HIRANO; MINAGI; TAKEMOTO, 2021), destaca-se
a complexidade de perturbagoes generalizadas (universal adversarial perturbations), que
afetam multiplos modelos simultaneamente, reforcando a importancia de sistemas defen-
sivos reconfiguraveis e agnoésticos a arquitetura.

Revisdes como (DONG et al., 2024) apresentam panoramas de ataques e defesas em
imagens médicas, porém sem resultados praticos aplicaveis a cendrios clinicos reais. (YAO;
HE; ZHOU, 2022) propoe o “Medical Aegis”, embora com limitagdes de aplicabilidade fora
do dominio médico especifico para o qual foi desenvolvido. (JOGANI et al., 2022) examina,
ataques em classificacdo de cancer de pele, mas com baixa robustez a variagoes sutis de
apresentacao. (YAO et al., 2023) apresenta oculta¢ao hierdrquica de atributos, porém
com limitagoes de interpretabilidade e eficacia frente a ataques adaptativos conscientes
da defesa.

Pesquisas fundamentais como (PAUL et al., 2020; GANDHI; JAIN, 2020) ampliam
o entendimento geral dos impactos de ataques como FGSM em diferentes dominios.
Ja (WU, 2014; OMARI; YAICHI, 2015) trazem suporte teérico valioso ao uso de GA
em processamento de imagens, contribuindo para a fundamentacao de nossa abordagem
ao demonstrar a viabilidade de otimizacao evolutiva em contextos de alta dimensionali-

dade e nao-linearidade.

Consideracoes Finais do Capitulo

A revisao sistematica de trabalhos relacionados evidenciou lacunas significativas no
estado da arte, particularmente a auséncia de solugoes unificadas que integrem simulta-
neamente eficacia contra ataques simples e complexos, generalizacao para novos cenarios,
preservacao da qualidade diagnostica, escalabilidade, foco em aplicagoes médicas e auto-
macao através de técnicas evolutivas. Estas limitagoes motivam e justificam a abordagem
GA-AC como contribui¢ao inovadora.

O préximo capitulo detalha a metodologia GA-AC, demonstrando como a integracao
desses conceitos, transformagoes de imagem adaptativas guiadas por algoritmos genéticos,
viabiliza uma abordagem inovadora para recuperagao adversarial em imagens médicas.
Sera demonstrado como o GA-AC supera as limitacoes identificadas na literatura, ofere-
cendo uma solugao robusta, automatizada e clinicamente viavel para fortalecimento da

seguranga diagnéstica em face de ameagas adversariais cada vez mais sofisticadas.
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CAPITULO

Metodologia

Este capitulo descreve a metodologia adotada para o desenvolvimento e avaliacao da
proposta GA-AC, detalhando cada etapa do processo experimental. Inicialmente, sao
apresentadas as fases de planejamento e revisao bibliografica que fundamentaram a es-
colha dos ataques adversariais utilizados. Em seguida, o capitulo aborda o processo de
implementagao do algoritmo genético, especificando os parametros populacionais, opera-
dores evolutivos e fungoes de avaliagao baseadas em métricas como PSNR, SSIM, acuracia
e F1-score. Também sado descritos o ambiente de experimentacao, os conjuntos de dados
de imagens médicas empregados e os procedimentos de validagao dos resultados. Por
fim, o capitulo apresenta a metodologia de andlise comparativa entre o GA-AC e técni-
cas convencionais de compressao, assegurando uma avaliacdo sistematica, reprodutivel e

alinhada aos objetivos da pesquisa.

4.1 Planejamento da Pesquisa

O planejamento inicial consistiu na definicdo do escopo da pesquisa, que tem como ob-
jetivo principal o desenvolvimento de uma abordagem adaptativa baseada em algoritmo
genético para defesa contra ataques adversariais em imagens médicas utilizando com-
pressao adaptativa. A metodologia foi estruturada seguindo uma abordagem cientifica
rigorosa, contemplando etapas principais que orientam todo o desenvolvimento.

A primeira etapa corresponde a revisao bibliografica sistematica, destinada a reali-
zar um levantamento abrangente sobre os impactos dos ataques adversariais em imagens
médicas, identificando as principais vulnerabilidades e técnicas de defesa existentes. Em
seguida, foi conduzido o desenvolvimento de ferramentas de ataque, no qual se imple-
mentaram e automatizaram os principais métodos adversariais aplicados aos conjuntos de
dados utilizados, estabelecendo um ambiente controlado para experimentacao.

A terceira etapa abrange a concepg¢ao e implementacao do GA-AC, responsavel por
desenvolver um método adaptativo baseado em algoritmo genético capaz de otimizar para-

metros de compressao para defesa contra ataques adversariais. Posteriormente, procedeu-
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se a avaliacao experimental, que envolveu a realizacao de experimentos sistematicos para
validar a eficacia da proposta, comparando-a com técnicas convencionais de defesa.

Por fim, a metodologia inclui a andlise e discussao dos resultados, etapa voltada a
extracao de conclusoes relevantes tanto para o contexto académico quanto para a aplicacao

pratica do GA-AC em sistemas reais de diagnostico médico.

4.2 Revisao Bibliografica e Fundamentacao Tedérica

A primeira etapa metodologica consistiu em uma revisao bibliografica sistematica,
detalhada no Capitulo 2 — Fundamentacao Tedrica, com o objetivo de estabelecer uma
base so6lida de conhecimento sobre ataques adversariais em imagens médicas e técnicas
de defesa existentes. Esta revisao foi estruturada para abordar os seguintes aspectos

fundamentais:

4.2.1 Analise de Ataques Adversariais em Imagens Médicas

Foi realizado um levantamento abrangente sobre os principais tipos de ataques ad-
versariais aplicaveis a imagens médicas, incluindo ataques baseados em gradiente como
FGSM, I-FGSM, e PGD. A andlise focou nos impactos destes ataques sobre sistemas
de diagnéstico automatizado, identificando as principais vulnerabilidades e consequéncias

clinicas.

4.2.2 Levantamento de Técnicas de Defesa

A revisao bibliografica contemplou uma anélise critica das principais abordagens de
defesa contra ataques adversariais, incluindo técnicas de pré-processamento, treinamento
adversarial, deteccao de exemplos adversariais e métodos de purificagao baseados em com-
pressao. Esta andlise fundamentou a escolha da compressao adaptativa como mecanismo

de defesa principal.

4.2.3 Justificativa para o Uso de Algoritmos Genéticos

A escolha do algoritmo genético como base para o método proposto foi fundamentada
em suas caracteristicas distintivas para otimizacao de hiperparametros. Os algoritmos
genéticos demonstram particular eficicia na exploracao de espacos de busca complexos,
sendo capazes de encontrar solugoes proximas ao 6timo global mesmo em cenarios com
multiplos critérios conflitantes, como a maximizagdo da qualidade de imagem e a preser-
vacao da acuracia de classificagao.

Embora a literatura apresente diversos estudos utilizando algoritmos genéticos como

técnicas de ataque adversarial, sua aplicacdo em métodos de defesa permanece relativa-
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mente pouco explorada, representando uma oportunidade de contribuigao cientifica signi-
ficativa. A capacidade dos algoritmos genéticos de adaptar-se dinamicamente as caracte-
risticas especificas de cada imagem e tipo de ataque torna-os particularmente adequados

para o desenvolvimento de mecanismos de defesa adaptativos.

4.3 Conjuntos de Dados Utilizados

Para validar a eficacia da proposta GA-AC, foram selecionados dois conjuntos de dados
de imagens médicas amplamente reconhecidos na literatura cientifica, que apresentam

caracteristicas complementares para uma avaliacdo abrangente:

4.3.1 NIH Chest X-rays Dataset

O primeiro conjunto de dados utilizado foi o NIH Chest X-rays Dataset', que consti-
tui de cole¢oes publicas de radiografias de térax disponiveis para pesquisa. Este dataset
apresenta caracteristicas importantes para estudos em visao computacional aplicada a
saude. Em termos de tamanho, ele contém mais de 112.000 imagens de radiografias de
torax frontais. Quanto as classes, inclui 14 categorias distintas de doencas, como atelecta-
sia, cardiomegalia, efusao pleural, infiltracdo, massa, nédulo, pneumonia, pneumotorax,
consolidagao, edema, enfisema, fibrose, espessamento pleural e hérnia.

No aspecto de resolucao, as imagens possuem dimensoes de 1024 x 1024 pixels em escala
de cinza, garantindo boa qualidade para processamento e extracao de caracteristicas.
Além disso, no que diz respeito as anotacoes, cada imagem contém multiplas patologias
rotuladas, possibilitando avaliacbes em cenarios de classificagao multi-label.

A diversidade patologica e o volume significativo de dados tornam este conjunto ideal
para avaliar a robustez do GA-AC em cendrios clinicos realistas, caracterizados por alta

variabilidade de apresentacgoes radiologicas.

4.3.2 Chest X-ray Pneumonia Dataset

O segundo conjunto de dados empregado foi o Chest X-ray Pneumonia Dataset?, que
oferece uma abordagem focada em diagndstico binario de pneumonia. As caracteristicas
principais deste dataset abrangem diferentes aspectos relevantes para estudos em deteccao
de pneumonia por meio de imagens radiograficas. Em relacao ao tamanho, o conjunto
inclui 5.863 imagens de radiografias de torax, divididas entre 5.216 imagens para treina-
mento e 624 para teste. No que se refere as classes, o dataset contém duas categorias

principais: Normal e Pneumonia, englobando tanto casos bacterianos quanto virais.

Disponivel em: <https://www.kaggle.com/datasets/nih-chest-xrays/sample>

2 Disponivel em: <https://www.kaggle.com/datasets/paultimothymooney/chest-xray-pneumonia>
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Sua organizacdo apresenta uma estrutura hierarquica bem definida, com separacao
clara entre casos normais e patologicos, o que facilita processos de treinamento e vali-
dacdo. Quanto a qualidade, as imagens sdo padronizadas e validadas por especialistas
médicos, garantindo confiabilidade para estudos clinicos e computacionais. Além disso,
sua aplicacao clinica é altamente relevante, por representar um cenario diagnéstico espe-
cifico e recorrente na pratica médica.

A escolha deste dataset complementa a avaliacdo experimental ao permitir a analise
do comportamento do GA-AC em tarefas de classificacdo binaria com elevada relevancia
clinica, contrastando com a maior complexidade multi-label do primeiro conjunto utili-

zado.

4.3.3 Pré-processamento dos Dados

Para garantir consisténcia e comparabilidade entre os experimentos, ambos os con-
juntos de dados foram submetidos a um pipeline de pré-processamento padronizado. A
primeira etapa consistiu no redimensionamento das imagens para uma resolugao padrao
de 224x224 pizels, preservando a proporcao original por meio de técnicas de padding
quando necessario. Em seguida, procedeu-se a normalizacao, na qual os valores de pixel
foram ajustados para o intervalo [0, 1], facilitando o processamento pelos modelos de
classificacao.

Quando aplicavel, realizou-se a conversao para escala de cinza, de modo a padronizar
o formato de entrada entre diferentes datasets. Por fim, houve a divisao dos dados,
empregando uma estratégia estratificada para garantir representatividade adequada de

todas as classes nos conjuntos de treinamento, validagao e teste.

4.4 Desenvolvimento do Sistema GA-AC

O desenvolvimento do sistema GA-AC seguiu uma abordagem incremental e sistema-
tica, baseada nos principios de engenharia de software e metodologias ageis. O processo

foi estruturado em fases bem definidas, contemplando as seguintes etapas principais:

4.4.1 Arquitetura do Sistema

O sistema GA-AC foi projetado seguindo uma arquitetura modular que oferece fle-
xibilidade e extensibilidade. Entre seus principais componentes, destaca-se o médulo de
geracao de ataques, responsavel pela implementacao e aplicagdo dos ataques adversariais
utilizados nos experimentos. Complementando-o, o médulo de algoritmo genético cons-

titui o nicleo do sistema, encarregado de realizar a otimizagao evolutiva dos parametros

de defesa.
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Outro componente essencial é o médulo de compressao adaptativa, que implementa as
técnicas de compressao cujos parametros podem ser ajustados de acordo com o processo
evolutivo. J4 o médulo de avaliagao é responsavel pelo calculo das métricas de qualidade
e desempenho que orientam a busca por solugoes melhores durante a evolucao. Por
fim, a arquitetura inclui uma interface de andlise, que disponibiliza ferramentas para
visualizacao e interpretacao dos resultados experimentais, facilitando a compreensao do

comportamento do método proposto.

4.4.2 Implementacao do Modelo Base de Classificagao

Como etapa preliminar, foi desenvolvido e treinado um modelo de classificacao base
utilizando uma arquitetura de CNN otimizada para imagens médicas. A arquitetura
consiste em uma CNN profunda composta por camadas de convolugao, pooling e nor-
malizacao em lote, estruturada para lidar adequadamente com as particularidades das
imagens radiograficas. No que diz respeito a funcao de ativagao, utiliza-se ReLLU nas
camadas ocultas, enquanto a camada de saida emprega Sigmoid ou Softmax, dependendo
se a tarefa é de classificacao binaria ou multi-label.

Para reduzir owverfitting, foram aplicadas estratégias de regularizacdo, incluindo Dro-
pout e regularizacdo L2. O processo de treinamento utilizou o otimizador Adam, com
learning rate adaptativo e schedules de decaimento para estabilizar a convergéncia. As
métricas de desempenho adotadas para avaliar o modelo englobam acurécia, precisao,
recall e F1-score.

O treinamento desse modelo base estabeleceu o desempenho de referéncia (baseline)
para comparacao com os resultados obtidos apds a aplicagdo dos ataques adversariais e

das defesas propostas.

4.4.3 Implementacao dos Ataques Adversariais

Foi desenvolvido um framework abrangente para geracao de ataques adversariais, con-
templando quatro tipos principais de ataques, cada um com caracteristicas e niveis de

sofisticagao distintos.

4.4.3.1 Fast Gradient Sign Method (FGSM)

O ataque FGSM foi implementado utilizando o gradiente da fun¢do de perda em
relacdo a imagem de entrada para gerar perturbagoes direcionadas. Um dos principais
parametros configuraveis é o epsilon, que controla a magnitude da perturbagao aplicada
e foi testado nos valores 0.01, 0.03, 0.05 e 0.1. A funcao de perda utilizada para guiar
a direcao da perturbacao foi a cross-entropy, permitindo explorar o gradiente de forma

eficiente para induzir erros no classificador. Além disso, aplicou-se o clipping para garantir
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que os valores dos pixels permanecessem dentro do intervalo valido [0, 1], preservando a

integridade do formato de entrada.

4.4.3.2 Iterative Fast Gradient Sign Method (I-FGSM)

A implementacao do I-FGSM estende o FGSM béasico por meio da aplicacao iterativa
de pequenas perturbacgoes, permitindo maior controle sobre a intensidade e a precisao do
ataque. Entre os parametros especificos, destaca-se o nimero de iteragoes, que variou
entre 5 e 20 para avaliar diferentes niveis de agressividade. O parametro alpha define
o tamanho do passo aplicado em cada iteragdo, influenciando diretamente a taxa de
progressao da perturbacao. Além disso, foi adotado um critério de parada baseado tanto

na convergéncia da solugdo quanto no alcance do nimero maximo de iteracgoes configurado.

4.4.3.3 Projected Gradient Descent (PGD)

O ataque PGD foi implementado como uma extensdo mais robusta do I-FGSM, in-
corporando projecoes sucessivas para garantir que as perturbacoes permanecam dentro
de uma norma L limitada. As caracteristicas da implementacao incluem a inicializacao
aleatoria, em que a perturbagao inicial é amostrada aleatoriamente dentro do raio per-
mitido; a projecao, utilizada apds cada atualizacao para manter a perturbagao dentro da
bola L; e o uso de miltiplos restarts, nos quais o ataque é executado diversas vezes com

diferentes inicializagdoes com o objetivo de encontrar a perturbacao mais eficaz.

4.4.4 Desenvolvimento do Algoritmo Genético

O nicleo do sistema GA-AC consiste em um algoritmo genético especializado para
otimizagdo de parametros de compressao adaptativa. A implementacao foi baseada na
biblioteca Distributed Evolutionary Algorithms in Python (DEAP) com extensoes custo-

mizadas para o dominio especifico.

4.4.4.1 Representacao Cromossémica

Cada individuo da populagao é representado por um cromossomo que codifica os pa-
rametros associados aos processos de compressao e transformacao aplicados as imagens.
Entre esses parametros, inclui-se a qualidade de compressao, definida como um valor in-
teiro no intervalo de 10 a 100, e o nivel de compressao PNG, também representado por
um valor inteiro no intervalo de 1 a 9. O cromossomo incorpora ainda o parametro de
suavizagao aplicado por meio de um filtro Gaussiano, cujo sigma varia entre 0.1 e 2.0.
Além disso, sao codificados o ajuste de contraste, representado por um fator multiplica-
tivo dentro do intervalo de 0.8 a 1.2, e a correcao de brilho, dada por um offset aditivo que

pode variar entre —0.1 e 0.1. Por fim, cada individuo inclui também um angulo de rotagao



Capitulo 4. Metodologia 46

sutil, definido no intervalo de —2° a 2°, permitindo pequenas transformagoes geométricas

durante o processo evolutivo.

4.4.4.2 Parametros Populacionais

Os parametros do algoritmo genético foram inicialmente definidos com base em ex-
perimentacao preliminar e em uma analise detalhada de sensibilidade. O tamanho da
populacao foi estabelecido em 50 individuos, garantindo um equilibrio adequado entre di-
versidade genética e eficiéncia computacional. O processo evolutivo foi configurado para
um maximo de 100 geragoes, adotando ainda um critério de parada por estagnacao caso
nenhuma melhoria fosse observada ao longo de 20 geragoes consecutivas. A taxa de cros-
sover foi definida como 0.7, favorecendo uma exploracao ampla do espago de solucoes
por meio de recombinagao entre individuos. Para assegurar a manutencao de diversidade
populacional, utilizou-se uma taxa de mutacao de 0.1. Por fim, aplicou-se elitismo, pre-
servando sempre os cinco melhores individuos de cada geragao, garantindo que as solugoes

de maior qualidade fossem mantidas ao longo da evolucao.

4.4.4.3 Operadores Evolutivos

A selecao foi realizada utilizando o método por torneio com tamanho 3, garantindo uma
pressao seletiva moderada e preservando a diversidade da populagdo. Para o crossover,
aplicou-se o operador blend crossover com alpha = 0.3, permitindo explorar regioes além
dos limites definidos pelos pais em cada gene. Ja a mutagao foi conduzida por meio de
uma mutacao Gaussiana adaptativa, cujo desvio padrao é proporcional ao intervalo valido

de cada gene, assegurando ajustes coerentes e controlados durante a evolugao.

4.4.5 Funcao de Avaliagcao

O desenvolvimento de uma funcao de fitness adequada constitui um dos aspectos mais
criticos do sistema GA-AC. A funcao foi projetada para balancear multiplos objetivos

conflitantes, incorporando métricas de qualidade de imagem:

4.4.5.1 Meétricas de Qualidade de Imagem

O PSNR ¢é uma métrica fundamental utilizada para avaliar a fidelidade pixel a pixel
entre a imagem original e a imagem processada. J& o SSIM constitui uma métrica percep-
tual que mede a similaridade estrutural entre imagens, levando em consideragao aspectos

como luminancia, contraste e estrutura.
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4.4.5.2 Meétricas de Desempenho do Classificador

A acurdcia de recuperagao representa a proporcao de imagens adversariais que retoma-
ram a classificagdo correta apds o processamento pelo GA-AC. A confianca da predicao
corresponde ao valor de probabilidade associado a classe atribuida pelo modelo as ima-
gens processadas, refletindo o nivel de certeza do classificador. Ja o F1-Score é calculado
como a média harmoénica entre precisao e recall, fornecendo uma medida balanceada de

desempenho especialmente 1til em conjuntos de dados desbalanceados.

4.4.5.3 Formulacao da Funcao de Fitness

A funcao de fitness final combina todas as métricas através de uma soma ponderada:

Fitness = wy - PSN Ry o + wa - SSTM + w3 - AcCrecovery + Wa - Confidencegng — (9)

onde os pesos w; foram determinados de acordo com a nossa tese: w; = 0.45, wy = 0.25,

w3 = 0.15, wy = 0.15, priorizando a recuperagao do PSNR.

4.5 Ambiente de Experimentacao

O ambiente experimental foi cuidadosamente configurado para garantir reprodutibili-
dade e validade dos resultados obtidos. A infraestrutura computacional e as configuragoes

de software foram padronizadas para todos os experimentos.

4.5.1 Infraestrutura Computacional

Os experimentos foram conduzidos em um ambiente computacional dedicado com as

seguintes especificagoes:
1 Processador: Intel Core i9-12900K (16 nicleos, 24 threads, 3.2 GHz base)
d Memoéria RAM: 64 GB DDR4-3200 MHz
1 Armazenamento: SSD NVMe 2 TB para acesso rapido aos datasets

1 Sistema Operacional: Ubuntu 22.04 LTS

4.5.2 Ambiente de Software

O desenvolvimento e execucao dos experimentos utilizaram as seguintes ferramentas

e bibliotecas:

1 Linguagem de programacao: Python 3.9.12
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1 Framework de deep learning: PyTorch 1.12.1 com CUDA 11.6

1 Algoritmo genético: DEAP 1.3.3 (Distributed Evolutionary Algorithms in Python)
1 Processamento de imagens: OpenCV 4.6.0, Pillow 9.2.0, scikit-image 0.19.3

(d Analise cientifica: NumPy 1.23.1, SciPy 1.9.0, pandas 1.4.3

1 Visualizacao: Matplotlib 3.5.2, seaborn 0.11.2

d Meétricas de avaliagao: scikit-learn 1.1.2, torchmetrics 0.9.3

4.5.3 Configuracao Experimental

Para assegurar a validade estatistica dos resultados, todos os experimentos foram
executados seguindo um protocolo rigoroso. Cada configuracao experimental foi repetida
cinco vezes, utilizando sementes aleatorias distintas, de modo a permitir uma analise
estatistica mais robusta e reduzir a influéncia de variaveis estocasticas. Além disso, todos
os testes foram realizados em um ambiente virtual isolado, garantindo que nao houvesse
interferéncia de outras aplicagoes ou processos concorrentes, o que assegura consisténcia

e reprodutibilidade nos resultados obtidos.

4.6 Protocolo Experimental

O protocolo experimental foi estruturado em fases sequenciais para avaliar sistemati-
camente a eficicia do GA-AC em diferentes cenarios de ataque e defesa. Cada fase foi
projetada para responder questoes especificas de pesquisa e validar hipoteses relacionadas

a proposta.

4.6.1 Fase 1: Estabelecimento do Baseline

A primeira fase experimental focou no estabelecimento de métricas de referéncia para

comparacao posterior:

4.6.1.1 Treinamento dos Modelos Base

Para cada dataset, foram treinados modelos de CNN otimizados seguindo as melhores
praticas para imagens médicas. A arquitetura adotada foi baseada em uma ResNet-50
adaptada, incorporando camadas de atencao projetadas para lidar com padroes especi-
ficos de radiografias. Foi utilizado transfer learning, com inicializacdo a partir de pesos
pré-treinados no ImageNet e posterior fine-tuning direcionado ao dominio médico. Para
aumentar a robustez do modelo, foram aplicadas técnicas de data augmentation, inclu-

indo rotagoes menores de +10°, ajustes de contraste e operacoes de zoom. O processo
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de treinamento foi conduzido ao longo de 200 épocas, com aplicacao de early stopping

baseado na perda de validagao, assegurando equilibrio entre desempenho e generalizacao.

4.6.1.2 Avaliacao do Desempenho Original

O desempenho dos modelos base foi avaliado por meio de métricas abrangentes que
permitiram uma analise detalhada da capacidade de classificacao. Foram consideradas
a acuracia geral e por classe, bem como as métricas de precisao, recall e Fl-score nas
variantes macro e micro. Além disso, foi analisada a matriz de confusao detalhada, pro-
porcionando uma visao mais completa dos padroes de acerto e erro entre as diferentes

classes.

4.6.2 Fase 2: Avaliacao da Vulnerabilidade a Ataques

A segunda fase concentrou-se na avaliagao sistematica da vulnerabilidade dos modelos

base aos diferentes tipos de ataques adversariais implementados:

4.6.2.1 Aplicagao Sistematica de Ataques

Cada tipo de ataque foi aplicado utilizando os mesmos niveis de intensidade para
permitir o mapeamento consistente da robustez dos modelos. No caso do FGSM, foi
adotada uma perturbacao de magnitude 0.05. O I-FGSM foi configurado com intensidade
0.05 e executado por 10 iteragdes. Ja o PGD utilizou igualmente intensidade 0.05 com
10 iteracoes, garantindo comparabilidade entre os métodos quanto ao impacto adversarial

gerado.

4.6.2.2 Analise de Degradacao do Desempenho

Para cada combinacao ataque-intensidade, foi quantificada a degradagao do desempe-
nho considerando quatro aspectos principais: a taxa de sucesso do ataque, medida pelo
percentual de predig¢oes incorretas; a reducao da acuracia em relagao ao baseline, que evi-
dencia o impacto direto do ataque no modelo; a mudanga na distribuicao de confianga das
predicoes, analisando como as perturbacoes afetam a probabilidade atribuida as classes; e
o impacto diferenciado por classe diagnéstica, permitindo identificar quais categorias sao

mais vulneraveis as perturbagoes adversariais.

4.6.3 Fase 3: Otimizacao e Validacao do GA-AC

A terceira fase constituiu o nicleo experimental, focando na otimizacao dos parametros
do GA-AC e validagao de sua eficacia:



Capitulo 4. Metodologia 50

4.6.3.1 Otimizacao de Hiperparametros

Foi realizada uma busca sistematica dos melhores hiperparametros do algoritmo ge-
nético:

0 Tamanho da populagao: {30, 50, 70, 100}

0 Taxa de crossover: {0.5, 0.7, 0.8, 0.9}

[ Taxa de mutagao: {0.1, 0.2, 0.3}

[ Nidmero de geragoes: {50, 100, 150}

A otimizacgao utilizou uma abordagem de grid search com avaliagdo baseada na média

de multiplas execucdes para cada configuracao.

4.6.3.2 Validacao da Eficicia Defensiva

Para cada combinacao dataset-ataque, o GA-AC otimizado foi aplicado e sua eficacia
foi avaliada considerando trés aspectos principais: a taxa de recuperacao da classificagao
correta, responsavel por medir o quanto o método consegue restaurar a predicao original;
a preservacao da qualidade visual, quantificada por métricas como PSNR e SSIM; e a
robustez a diferentes intensidades de ataque, que verifica a capacidade do método de

manter um desempenho consistente mesmo diante de perturbagoes mais agressivas.

4.7 Consideracdes Eticas

O desenvolvimento desta pesquisa seguiu rigorosamente principios éticos fundamentais
para pesquisa em inteligéncia artificial aplicada a medicina, considerando tanto aspectos

técnicos quanto implicagoes sociais e clinicas.

4.7.1 Uso de Dados Médicos

Todos os conjuntos de dados utilizados sao publicamente disponiveis e foram coletados
seguindo protocolos éticos aprovados por comités de ética em pesquisa. Os datasets
NIH Chest X-rays e Chest X-ray Pneumonia foram desidentificados e anonimizados pelos

provedores originais, garantindo a protecao da privacidade dos pacientes.

4.7.2 Implicagoes Clinicas

A pesquisa foi conduzida com consciéncia de suas potenciais implicagdes para a pratica
clinica, reconhecendo que falhas em sistemas de diagnostico automatizado podem ter

consequéncias diretas na vida dos pacientes. O desenvolvimento do GA-AC visa aumentar
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a robustez destes sistemas, contribuindo para a seguranca e confiabilidade do diagnéstico

médico assistido por TA.

4.7.3 Responsabilidade na Divulgacao

A divulgacao dos resultados e métodos seguiu principios de transparéncia cientifica,
evitando informagoes que pudessem facilitar o desenvolvimento de ataques mais sofistica-

dos sem o correspondente desenvolvimento de defesas adequadas.

4.8 Resumo da Metodologia

Este capitulo apresentou uma metodologia abrangente e sistematica para o desenvol-
vimento e avaliacao da proposta GA-AC. A abordagem metodologica foi estruturada em
fases bem definidas, desde a revisao bibliografica inicial até a validacao experimental final,
garantindo rigor cientifico e reprodutibilidade.

Os principais pilares metodoldgicos incluem: (1) uma revisao bibliogréfica sistematica
que fundamentou as escolhas técnicas; (2) a utilizagao de dois datasets complementares de
imagens médicas para validagao abrangente; (3) o desenvolvimento de um framework ro-
busto de ataques adversariais; (4) a implementagao de um algoritmo genético especializado
com fungao fitness; (5) execugao, validagao, e analise com garantias de reprodutibilidade.

A metodologia proposta estabelece uma base solida para a avaliagao sistematica da efi-
cacia do GA-AC em cenérios realistas de aplicagao clinica, assegurando que os resultados

obtidos sejam estatisticamente validos, tecnicamente relevantes e eticamente responsaveis.
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CAPITULO

Proposta do GA-AC

Este capitulo apresenta a proposta do método GA-AC, descrevendo seus objetivos,
arquitetura conceitual e os mecanismos que o diferenciam das abordagens tradicionais
de recuperagao adversarial. Sao detalhados o fluxo de processamento das imagens, os
parametros adaptativos otimizados pelo algoritmo genético e o processo de integracao
entre as etapas de compressao, avaliacao e ajuste evolutivo. O capitulo também expde as
tecnologias e bibliotecas empregadas no desenvolvimento experimental, além do método
utilizado para conduzir a otimizacao da recuperacao das imagens. Por fim, discute-se
como a proposta contribui para o avanco da robustez e confiabilidade de sistemas de

diagnéstico baseados em aprendizado profundo diante de ataques adversariais.

5.1 Objetivos e Motivacao

O desenvolvimento do método GA-AC foi motivado pela necessidade crescente de
proteger sistemas de diagnéstico médico automatizado contra ataques adversariais, que
representam uma ameaca significativa a seguranca e confiabilidade destes sistemas em
ambientes clinicos reais. As abordagens tradicionais de defesa frequentemente apresentam
limitagoes importantes, como a dependéncia de parametros fixos que nao se adaptam as
caracteristicas especificas de cada imagem ou tipo de ataque, resultando em protegao

inadequada ou degradacao desnecessaria da qualidade visual.

5.1.1 Objetivos Especificos

O GA-AC foi projetado para alcancar os seguintes objetivos especificos:

1. Adaptabilidade Dinamica: Desenvolver um mecanismo que adapte automatica-
mente os parametros de compressao e transformacao as caracteristicas especificas
de cada imagem adversarial e tipo de ataque, maximizando a eficacia da defesa sem

comprometer a qualidade diagnostica;
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2. Otimizacao: Implementar uma abordagem que balance simultaneamente multiplos
critérios conflitantes, incluindo a recuperacao da acuracia de classificagao, preserva-
¢ao da qualidade visual (PSNR, SSIM) e manutengao da integridade das caracteris-

ticas diagnosticas relevantes;

3. Robustez Abrangente: Criar um sistema capaz de defender contra diferentes
tipos de ataques adversariais (FGSM, I-FGSM, PGD);

4. Eficiéncia Computacional: Garantir que o método seja computacionalmente vi-
avel para aplicacao em cenarios clinicos reais, mantendo tempos de processamento

aceitaveis sem comprometer a qualidade da defesa;

5. Transparéncia e Interpretabilidade: Fornecer mecanismos que permitam com-
preender quais transformagoes contribuem mais significativamente para a defesa em
diferentes contextos, facilitando a validacao clinica e aceitagdo pelos profissionais de

saude.

5.1.2 Diferenciais em Relacao as Abordagens Existentes

O GA-AC distingue-se das técnicas convencionais de defesa por diversos aspectos
fundamentais. Primeiramente, sua adaptagdo inteligente permite que, diferentemente
de métodos que utilizam parametros fixos, ele descubra automaticamente a combinagao
otima de transformagoes para cada imagem, considerando suas caracteristicas intrinsecas
e o tipo de perturbacdo adversarial. Além disso, sua abordagem multi-modal integra
diferentes modalidades de transformacao, como compressoes, filtros espaciais e transfor-
magoes geométricas, de forma sinérgica, explorando complementaridades nao capturadas
por abordagens uni-modais. A otimizacao evolutiva baseada em algoritmos genéticos pos-
sibilita a exploracao eficiente de espagos de busca complexos e multi-modais, encontrando
solugoes que métodos baseados em gradiente poderiam nao descobrir devido a presenga de
minimos locais. Por fim, a preservacao semantica é garantida pelo uso de fung¢oes de avali-
acao que levam em conta tanto a fidelidade visual quanto a relevancia clinica, assegurando

que caracteristicas diagnoésticas essenciais das imagens médicas sejam mantidas.

5.2 Visao Geral: Componentes e Pipeline

O pipeline do GA-AC foi projetado para maximizar a eficacia da recuperagao adver-
sarial através de um processo estruturado em fases bem definidas, cada uma contribuindo
para o objetivo final de restaurar a funcionalidade do classificador mantendo a qualidade
visual da imagem. A Figura 1 ilustra todo o fluxo, desde o pré-processamento das imagens
originais, passando pela geracao dos exemplos adversariais, até o processo de recuperacao

utilizando a estratégia de otimizacao baseada em compressao proposta.
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Figura 1 — Fluxograma completo da proposta GA-AC.

Os componentes associados a esse fluxo sao divididos em trés grupos principais: algo-
ritmos, contetdo (i.e., imagens) e avaliacao (i.e., métricas de desempenho de deteccao).

A seguir, detalhamos esses elementos no contexto de suas respectivas fases.

5.2.1 Fase 1: Pré-processamento e Preparacgao

A primeira fase consiste no processamento das imagens para criar o conjunto base, apli-
cando procedimentos padrao como redimensionamento para uma resolugao fixa (224 x224
pixels), normalizacao dos valores de pixel para o intervalo [0, 1] e conversao para escala
de cinza quando necessario. Apds isso, o classificador base é treinado utilizando essas
imagens pré-processadas.

O classificador base utiliza uma arquitetura CNN especializada (ResNet-50 modifi-
cada) com camadas de atencao especificas para imagens médicas, incorporando transfer
learning a partir de pesos pré-treinados no ImageNet, seguido de fine-tuning especiali-
zado. O treinamento emprega técnicas avancadas de regularizagdo e data augmentation
especificas para o dominio médico.

Espera-se que esse classificador atinja alta acuracia de classificacdo devido a auséncia
de ataques nesta fase (i.e., em torno de 99%), estabelecendo um baseline robusto para

comparacao posterior.

5.2.2 Fase 2: Geragao de Ataques Adversariais

Na segunda fase, exemplos adversariais sao gerados utilizando uma bateria abrangente

de ataques que incluem FGSM, I-FGSM, e PGD. Estes métodos introduzem perturbacoes
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sutis e imperceptiveis aos dados de entrada, mas que resultam em degradacao substancial
no desempenho do classificador.

Conforme esperado, essas perturbagoes prejudicam significativamente a capacidade do
modelo de classificar corretamente as imagens em suas categorias originais, por exemplo,
distinguir entre radiografias de torax saudaveis e aquelas indicando doencgas especificas,

resultando em uma queda significativa na acuracia.

5.2.3 Fase 3: Recuperacao com GA-AC

Para mitigar o efeito dos ataques adversariais, é aplicado o método de otimizacgao
GA-AC proposto. Este método utiliza algoritmos genéticos para descobrir configuragoes
Otimas de transformacoes que visam restaurar o desempenho preditivo do modelo. O
sistema avalia diferentes formatos de compressao, além de outras transformacoes comple-

mentares.

5.3 Algoritmo Genético Proposto

O método de recuperacao GA-AC é uma abordagem baseada em populacao projetada
para buscar parametros 6timos de transformacado para restaurar imagens perturbadas

adversarialmente. A Tabela 4 resume os principais parametros e componentes de avaliagao
do GA-AC.

5.3.1 Descricao do Algoritmo

Como descrito no Algoritmo 5.3.2, o processo inicia recebendo como entrada uma
imagem adversarial, sua versdao original (como referéncia), um modelo classificador e os
parametros de configuracao do algoritmo, como tamanho da populagdo e nimero de ge-
ragoes (Linha 1).

A populagao inicial é gerada aleatoriamente (Linha 2), com cada individuo represen-
tando uma combinagao de parametros de transformacao. Essa etapa inicial define um
espago de busca rico e heterogéneo, com transformacgoes continuas e discretas, garantindo
diversidade para exploracao eficiente do espaco de solugoes.

Uma analise de ablagao preliminar sugere que a compressao possui o efeito individual
mais forte na recuperagao adversarial, seguida pela rotacao e pelo flip. Entretanto, sua
combinagao adaptada pelo algoritmo genético apresenta resultados superiores devido a

sinergia entre as transformacoes descoberta durante o processo evolutivo.



Capitulo 5. Proposta do GA-AC

56

Tabela 4 — Parametros Principais e Componentes de Avaliacao do GA-AC

Categoria

Elemento

Descricao

Parametros do
Cromossoma

QF (Qualidade de Compressao)

PNG__level (Nivel PNG)

flip (Intensidade de Flip)

angle (Angulo de Rotacio)

scale (Fator de Escala)

filter (Pardmetros de Filtro)

Fator de compressao variando de baixa a alta
qualidade (ignorado para formato PNG). In-
tervalo: [10, 100].

Nivel de compressdo PNG de 1 (rdpido) a 9
(méxima compressao).

Grau e eixo de espelhamento da imagem,
usado para disrumpir perturbacoes localiza-
das.

Rotacdo em graus aplicada a imagem (ex.:
[—5F, bf] para preservar caracteristicas diag-
nosticas).

Fator de redimensionamento aplicado para si-
mular transformagoes geométricas. Intervalo:
[0.95, 1.05].

Pardmetros definindo filtros espaciais (ex.:
blur Gaussiano, realce, mediana).

PSNR Peak Signal-to-Noise Ratio, mede similaridade
Componentes da . : . L
Funcéo de pixel-wise com imagem original.
. SSIM Structural Similarity Index, avalia qualidade
Fitness e
perceptual baseada em caracteristicas estru-
turais.

Confianca do Classificador Pontuagao de confianga ou correcao da classifi-
cagao produzida pelo classificador na imagem
recuperada.

Taxa de Recuperagao Percentual de imagens adversariais que recu-
peraram classificacdo correta.

popSize Numero de individuos na populagao (tipico:

Configuragao 50).
do AG genMax Numero méximo de geragoes para evolugao

mutRate / cxRate

eliteSize

(tipico: 100).

Taxas de mutagao (0.2) e crossover (0.7) usa-
das durante operagoes genéticas.

Numero de individuos elite preservados por ge-
ragdo (tipico: 5).

5.3.2 Processo Evolutivo

O GA-AC é um algoritmo evolutivo especializado na recuperacao de imagens que so-

freram ataques adversariais. O método opera através de uma abordagem bio-inspirada
que simula o processo de evolucao natural para encontrar parametros 6timos de trans-
formagao capazes de neutralizar perturbac¢oes adversariais enquanto preserva a qualidade
visual e semantica da imagem original.

O algoritmo inicia com uma populagao diversificada de candidatos a solugao, onde
cada individuo representa um conjunto especifico de parametros de transformacao, in-
cluindo fatores de compressao, operagoes geométricas (rotagao, escalonamento, reflexao)
e filtros de processamento de imagem. Durante o processo evolutivo, cada candidato é
avaliado através de uma funcao de fitness multiobjetiva que considera tanto a similaridade

estrutural com a imagem original (medida por PSNR e SSIM) quanto a capacidade de
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restaurar a classificacdo correta pelo modelo atacado.

O mecanismo de sele¢ao por torneio favorece solucoes de alta qualidade para reprodu-
¢do, enquanto operadores de crossover blend e mutacao Gaussiana introduzem diversidade
genética necessaria para explorar eficientemente o espago de busca. A estratégia elitista
garante que as melhores solugoes sejam preservadas entre geragoes, evitando a perda de
progresso evolutivo. O processo é iterado até que critérios de convergéncia sejam sa-
tisfeitos ou um nimero maximo de geragoes seja atingido, resultando na identificacao
de parametros de transformacao que efetivamente recuperam a imagem adversarial com

minima degradacao visual, como pode ser visto no Algoritmo 1.

Algorithm 1 GA-AC - Genetic Algorithm for Optimized Image Recovery
1: Input: Adversarial image imgqq,, Original image img,.i4, Classifier clf, Population
size popSize, Generations genMax
2: Initialize population P with random parameters:

(1 WebP Compression Factor (QF') - Not applicable for PNG
3 Flip Intensity (flip)
1 Rotation Angle (angle)

1 Scaling Factor (scale)
1 Filter Parameters ( filter)

3: for generation < 1 to genMax do
4: Evaluate fitness of each individual in P based on:

(1 Peak Signal-to-Noise Ratio (PSNR)
[ Structural Similarity Index (SSIM)
[ Classification reliability by cl f

5: Select parents from P using tournament selection

6: Generate offspring using blend crossover (cxBlend)

7: Mutate offspring with Gaussian mutation (mutGaussian)
8: Replace least fit individuals in P with offspring

9: Update best individual parameters if improved

10: end for

11: Output: Optimal recovery parameters for img,q,

5.3.3 Caracteristicas Distintivas

A formulacao GA-AC destaca-se por sua flexibilidade e modularidade, permitindo a
integracao facilitada de novos operadores de transformacao ou critérios de avaliagao sem
modificagdes substanciais em seu ntucleo algoritmico. Assim, além de recuperar imagens
atacadas adversarialmente, pode ser aplicada a tarefas mais amplas que necessitam de
otimizacao adaptativa e nao baseada em gradientes.

A capacidade de auto-adaptacao dos pardmetros evolutivos durante a execucao per-

mite que o algoritmo ajuste dinamicamente sua estratégia de busca baseada no progresso
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observado, melhorando eficiéncia e qualidade das solu¢oes encontradas. Esta caracteris-
tica é particularmente valiosa em dominios como imagens médicas, onde a variabilidade

entre diferentes tipos de exames e patologias requer adaptacdo contextual.

5.4 Tecnologias e Bibliotecas Utilizadas

O desenvolvimento do GA-AC utiliza um ecossistema robusto de tecnologias de c6-
digo aberto, selecionadas por sua maturidade, performance e adequacao ao dominio de

aplicacgao.

5.4.1 Framework Core de Desenvolvimento

Python 3.9+4: Linguagem principal escolhida por sua rica biblioteca de ferramentas
cientificas, facilidade de prototipagem e ampla ado¢ao na comunidade de machine learning
médico.

PyTorch 1.12+: Framework de deep learning utilizado para implementacao e execu-
¢ao dos modelos de classificacao, oferecendo flexibilidade para customizacdo e otimizacao
GPU essencial para processamento de imagens médicas.

DEAP 1.3+ (Distributed Evolutionary Algorithms in Python): Biblioteca especi-
alizada em algoritmos evolutivos, fornecendo implementacoes eficientes de operadores

genéticos com suporte para paralelizacao, crucial para a escalabilidade do GA-AC.

5.4.2 Bibliotecas de Processamento de Imagens

OpenCV 4.64: Biblioteca principal para operacoes de processamento de imagem,
incluindo filtros, transformacoes geométricas e conversoes de formato. Escolhida por sua
otimizacao computacional e amplo suporte a formatos médicos.

Pillow 9.0+4: Utilizada especificamente para operacoes de compressao WebP e PNG,
oferecendo controle fino sobre parametros de qualidade e algoritmos de quantizagao es-
senciais para a eficacia da defesa.

scikit-image 0.19+: Implementacoes de filtros avangados e métricas de qualidade de
imagem (SSIM, PSNR), com foco em aplicagbes cientificas e médicas, garantindo precisao
nas avaliagoes de qualidade.

ImagelO 2.19+4: Interface unificada para leitura e escrita de diversos formatos de

imagem médica, facilitando interoperabilidade e consisténcia no processamento de dados.

5.4.3 Bibliotecas de Analise Cientifica

NumPy 1.234: Base para todas as operagoes numéricas, oferecendo arrays multidi-

mensionais otimizados e fungoes matematicas fundamentais para processamento eficiente
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de imagens.
SciPy 1.94: Algoritmos cientificos avangados, incluindo otimiza¢do numérica, pro-
cessamento de sinais e analise estatistica necessarios para validagao experimental rigorosa.
pandas 1.4+: Manipulacao e analise de dados estruturados, especialmente ttil para
gerenciamento de metadados de imagens médicas e resultados experimentais.
scikit-learn 1.14: Métricas de avaliacao, validacao cruzada e utilitarios de machine

learning para analise abrangente de resultados.

5.5 Contribuicoes para Robustez de Sistemas de Di-
agnostico

O GA-AC oferece contribuicoes significativas para o avanco da robustez e confiabili-
dade de sistemas de diagnostico baseados em aprendizado profundo, enderecando lacunas

criticas identificadas na literatura atual.

5.5.1 Adaptabilidade Contextual

O GA-AC apresenta ainda outras caracteristicas distintivas importantes. A personali-
zacao por modalidade permite que o método adapte automaticamente seus parametros as
propriedades especificas de diferentes modalidades de imagem médica, como radiografias,
tomografias e ressonancias, considerando distribui¢oes de intensidade, padrdes de ruido
caracteristicos e caracteristicas anatomicas relevantes para cada tipo de exame. Além
disso, sua adaptagdo ao tipo de ataque o diferencia de abordagens estaticas, pois ajusta
dinamicamente sua estratégia defensiva com base na deteccao automatica do tipo e da
intensidade do ataque adversarial, otimizando a resposta para cada cenario. Por fim, a
consideracao de contexto clinico garante que o sistema preserve caracteristicas essenciais
para a interpretacao médica, como bordas de tumores, padroes de calcificagao e densidades

teciduais, ao mesmo tempo em que remove de forma eficaz as perturbacoes adversariais.

5.5.2 Balanceamento Multi-objetivos Otimizado

A otimizagao de performance computacional é um dos pilares da abordagem, equili-
brando eficacia defensiva com eficiéncia operacional. Esse equilibrio torna possivel sua
aplicacdo em ambientes clinicos que apresentam restricoes tanto de tempo real quanto
de recursos computacionais. O sistema ajusta automaticamente o nimero de geracoes
necessarias com base na convergéncia observada ao longo do processo evolutivo, evitando
execucoes prolongadas desnecessarias e garantindo que o tempo de resposta permaneca

dentro de limites viaveis para uso pratico.
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Além disso, a abordagem apresenta robustez generalizada, demonstrando eficacia con-
sistente contra diferentes tipos de ataques adversariais, incluindo FGSM, I-FGSM e PGD,
sem exigir retreinamento do modelo ou ajustes manuais de parametros. Essa caracteris-
tica permite que o GA-AC funcione como uma solucao unificada e adaptavel a multiplos
vetores de ataque, simplificando sua integracao em pipelines clinicos e aumentando sua

aplicabilidade em cenarios reais.

5.5.3 Impacto na Confiabilidade Clinica

A reducao de falsos diagnésticos é um dos principais beneficios do método, pois ao
restaurar efetivamente a funcionalidade de classificadores comprometidos, ele diminui de
forma significativa o risco de diagnosticos incorretos decorrentes de ataques adversari-
ais, protegendo diretamente a seguranca dos pacientes. Além disso, a manutencao da
confianca médica ¢é garantida pela preservacao da qualidade visual e das caracteristicas
diagnésticas das imagens processadas, com PSNR acima de 30 dB e SSIM superior a 0.85,
mantendo assim a credibilidade dos sistemas automatizados e facilitando sua ado¢do em
ambientes clinicos reais.

Outro aspecto fundamental é a auditabilidade e transparéncia do método, que disponi-
biliza informagoes detalhadas sobre todo o processo de defesa, incluindo um log completo
dos parametros otimizados, métricas de qualidade antes e depois do processamento, justi-
ficativas para as escolhas de transformacao aplicadas e total rastreabilidade de cada etapa

do processo de recuperacao.

5.6 Limitacoes e Trabalhos Futuros

Embora o GA-AC demonstre eficacia significativa na defesa contra ataques adversari-
ais, algumas limitac¢oes foram identificadas durante o desenvolvimento e avaliacao inicial,

orientando diregoes especificas para trabalhos futuros.

5.6.1 Limitacoes Atuais

O tempo computacional representa uma limitacao importante do método, ja que o pro-
cesso de otimizacao evolutiva demanda entre 3 e 5 segundos por imagem. Embora esse
tempo seja aceitavel para analises de rotina, ele pode limitar a aplicabilidade do método
em cenarios que exigem resposta em tempo real, como emergéncias médicas, tornando-o
potencialmente inviavel para diagnésticos urgentes. Outra limitacao relevante esta rela-
cionada aos ataques iterativos fortes. Ataques altamente sofisticados, como PGD com
mais de 100 iteragoes, podem demonstrar maior resisténcia ao processo de recuperacao,
especialmente quando utilizam valores elevados de epsilon (maiores que 0.1). Esses casos

podem exigir estratégias defensivas mais agressivas ou combinacoes adicionais de trans-
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formagoes. Além disso, existe uma dependéncia de dataset, uma vez que a eficicia do
método pode variar entre diferentes modalidades de imagem médica nao contempladas no
desenvolvimento inicial, como ultrassom, medicina nuclear ou endoscopia. Cada modali-
dade apresenta propriedades visuais e fisicas especificas, o que pode demandar adaptacoes

especializadas do algoritmo para garantir desempenho ideal.

5.6.2 Extensoes Futuras

No ambito da otimizacao de performance, diversas melhorias podem ser incorporadas
para tornar o GA-AC mais rapido e escalavel. Uma das principais iniciativas envolve a
implementacao de paralelizacao completa em GPU, utilizando CUDA para permitir que
todo o algoritmo genético, desde a geracao da populacao até a avaliacao dos individuos,
seja executado de forma massivamente paralela. Além disso, podem ser explorados al-
goritmos evolutivos mais eficientes, como CMA-ES, Differential Evolution e abordagens
multiobjetivo, ampliando a capacidade do sistema de encontrar solugoes mais robustas e
equilibradas. Outra expansao promissora é a criacdo de um sistema inteligente de cache,
capaz de identificar transformagoes semelhantes por meio de hashing perceptual, redu-
zindo calculos redundantes. Complementarmente, critérios dindmicos de parada podem
ser incorporados por meio de otimizacao adaptativa de convergéncia, interrompendo a
evolugao quando a melhoria marginal se torna insignificante.

Em relacao a expansao das capacidades, ha grande potencial para incorporar novos
operadores de transformacao, como wavelets, transformadas de Fourier e filtros morfolé-
gicos avancados, ampliando o repertorio de defesas disponiveis ao algoritmo. O método
também pode ser estendido para outras modalidades de imagem médica, incluindo MRI,
CT, ultrassom e imagens histopatologicas, permitindo sua aplicagdo em um espectro mais
amplo de cenéarios clinicos. Por fim, versoes especializadas do GA-AC podem ser desen-
volvidas para patologias especificas, criando configuracoes otimizadas para areas como
oncologia, cardiologia e neurologia, onde os padroes diagnosticamente relevantes variam

de maneira significativa.

5.7 Resumo da Proposta

O método GA-AC representa uma abordagem inovadora e abrangente para defesa
contra ataques adversariais em imagens médicas, integrando algoritmos genéticos com
técnicas adaptativas de compressao e processamento de imagem. A proposta distingue-se
fundamentalmente por sua capacidade de adaptacao automéatica as caracteristicas espe-
cificas de cada imagem e tipo de ataque, balanceando eficazmente miltiplos objetivos
conflitantes através de otimizacao evolutiva inteligente.

Os principais pilares da proposta incluem: (1) uma arquitetura modular e extensivel

que facilita adaptagoes futuras; (2) um algoritmo genético especializado com operadores
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evolutivos otimizados para o dominio médico; (3) uma fungao de fitness multi-objetivos
que considera tanto recuperagao funcional quanto preservagao de qualidade; (4) um meta-
método adaptativo que ajusta dinamicamente a estratégia de otimizagao; e (5) validagao
experimental abrangente demonstrando eficacia superior a métodos convencionais.

A contribuicdo cientifica primaria da proposta reside na demonstragao empirica de
que algoritmos evolutivos podem ser efetivamente aplicados para descobrir combinacoes
sinérgicas de transformacoes de imagem que maximizam a robustez adversarial mantendo
qualidade diagnostica.

O GA-AC oferece uma solucao promissora para um dos desafios mais criticos na imple-
mentacgao segura de sistemas de IA médica, contribuindo para o avango da confiabilidade e
robustez destes sistemas em ambientes clinicos onde a precisao diagnoéstica é fundamental

para a seguranca dos pacientes.
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CAPITULO

Experimentos e Analise dos Resultados

Este capitulo apresenta os resultados experimentais obtidos com a aplicagao do método
GA-AC proposto para recuperacao de imagens médicas adversarialmente perturbadas. A
avaliagdo abrange dois datasets de radiografias de térax (NIH Chest X-rays e Chest X-
ray Pneumonia) sob trés tipos de ataques adversariais (FGSM, [-FGSM e PGD) com
diferentes magnitudes de perturbagao. Sao apresentadas analises quantitativas baseadas
em métricas de qualidade visual (PSNR e SSIM) e desempenho de classificagdo (acu-
racia, precisao, recall e Fl-score), além de comparagoes com técnicas convencionais de
compressao. O capitulo também inclui andlises de convergéncia evolutiva, estabilidade,
generalizagdo e desempenho computacional, fornecendo uma compreensao abrangente da

eficacia e viabilidade pratica do método proposto.

6.1 Desempenho Geral do GA-AC

Conforme descrito na metodologia (Capitulo 4), os experimentos foram conduzidos uti-
lizando dois datasets de radiografias de térax (NIH Chest X-rays e Chest X-ray Pneumo-
nia) sob trés tipos de ataques adversariais (FGSM, I-FGSM e PGD). Esta segdo apresenta
os resultados consolidados do desempenho do GA-AC em todos os cendrios experimentais.

A Tabela 5 apresenta uma visao consolidada dos resultados médios obtidos, compa-
rando o desempenho dos classificadores base (sem ataque), ap6s os ataques adversariais

(sem defesa) e apds a aplicagdo do GA-AC.

Tabela 5 — Desempenho médio do GA-AC em todos os cendrios experimentais

Dataset Condigao Acuricia Fl-score PSNR (dB) SSIM
Baseline (sem ataque) 0.9845 0.9845 - -
NIH Chest X-rays Apdés ataque (média) 0.3127 0.2894 18.42 0.5234
Apds GA-AC (média) 0.9523 0.9501 34.67 0.9012
Baseline (sem ataque) 0.9912 0.9912 - -
hest X-
g ost A-ray Apés ataque (média)  0.2961 0.2673 17.89 0.5089
neumonia

Apés GA-AC (média) 0.9634 0.9618 35.23 0.9134
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Os resultados demonstram que o GA-AC é capaz de recuperar substancialmente o
desempenho dos classificadores comprometidos por ataques adversariais. Em ambos os
datasets, observa-se uma recuperacao da acuracia para niveis proximos ao baseline origi-
nal, com degradacao média de apenas 3-4% em relacdo as imagens limpas. As métricas
de qualidade visual (PSNR > 34 dB, SSIM > 0.90) indicam que a recupera¢ao mantém

alta fidelidade estrutural e perceptual.

6.1.1 Resultados por Tipo de Ataque

Esta se¢do apresenta os resultados detalhados do GA-AC para cada tipo de ataque
adversarial implementado, conforme especificado na Secao 4.4.3 da metodologia.
6.1.1.1 Resultados contra FGSM

NIH Chest X-rays
A Tabela 6 apresenta os resultados detalhados do GA-AC contra ataques FGSM no
dataset NIH Chest X-rays para diferentes valores de magnitude de perturbagao (e).

Tabela 6 — Desempenho do GA-AC contra FGSM no NIH Chest X-rays

Sem Defesa Com GA-AC
Acc F1 SSIM Acc F1 PSNR SSIM

0.01 0.7234 0.7012 0.8523 0.9734 09721 3845 0.9456
0.03 0.4567 0.4312 0.6789 0.9645 0.9623 36.78 0.9289
0.05 0.2885 0.2414 0.5234 0.9523 0.9501 35.12  0.9067
0.07 0.1823 0.1534 0.4123 0.9401 0.9378 33.89 0.8845
0.10 0.1234 0.0987 0.3456 0.9312 0.9289 32.34 0.8634

Média 0.3549 0.3252 0.5625 0.9523 0.9502 35.32  0.9058

Os resultados demonstram que o GA-AC é altamente eficaz contra ataques FGSM em
todo o espectro de magnitudes testadas. Mesmo para ¢ = 0.10, onde o ataque reduz a acu-
racia para apenas 12,34%, o GA-AC consegue recuperar para 93,12%, representando uma
restauracao de 80,78 pontos percentuais. A qualidade visual é mantida consistentemente
alta, com PSNR médio de 35,32 dB e SSIM médio de 0,9058.

Chest X-ray Pneumonia

A Tabela 7 apresenta os resultados correspondentes para o dataset Chest X-ray Pneu-
monia.

Os resultados no dataset Chest X-ray Pneumonia corroboram a eficacia do GA-AC,
com recuperacao ainda mais pronunciada devido a natureza mais estruturada das classes
neste dataset. Para ¢ = 0.03, observou-se a melhor relagao custo-beneficio, com recupe-

racao proxima a 97% de acuracia e Fl-score superior a 0.96.
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Tabela 7 — Desempenho do GA-AC contra FGSM no Chest X-ray Pneumonia

. Sem Defesa Com GA-AC

Acc F1 SSIM Acc F1 PSNR SSIM
0.01 0.7456 0.7234 0.8634 0.9792 0.9810 39.12 0.9523
0.03 0.4823 0.4567 0.6923 0.9701 0.9689 37.45 0.9367
0.05 0.3123 0.2878 0.5456 0.9634 0.9618 35.89 0.9156
0.07 0.1967 0.1723 0.4289 0.9523 0.9501 34.56 0.8945
0.10 0.1345 0.1123 0.3623 0.9445 0.9423 33.12 0.8734
Média 0.3743 0.3505 0.5785 0.9619 0.9608 36.03 0.9145

6.1.1.2 Resultados contra I-FGSM

O I-FGSM, sendo um ataque iterativo, produz perturbacoes mais otimizadas e, por-

tanto, mais desafiadoras para a defesa. As tabelas abaixo apresentam os resultados do

GA-AC contra este ataque em ambos os datasets.

NIH Chest X-rays

Tabela 8 — Desempenho do GA-AC contra [-FGSM no NIH Chest X-rays

. Sem Defesa Com GA-AC

Acc F1 SSIM Acc F1 PSNR SSIM
0.01 0.5234 0.4967 0.7456 0.9623 0.9601 37.23 0.9312
0.03 0.2789 0.2456 0.5623 0.9512 0.9489 35.67 0.9123
0.05 0.1567 0.1234 0.4234 0.9423 0.9401 34.45 0.8934
0.07 0.1023 0.0812 0.3456 0.9334 0.9312 33.12 0.8723
0.10 0.0734 0.0567 0.2789 0.9223 0.9201 31.78 0.8512
Média 0.2269 0.2007 0.4712 0.9423 0.9401 34.45 0.8921

Os resultados contra I-FGSM demonstram maior desafio para a defesa, com o ataque

produzindo degradagdes mais severas no baseline (acuracia média de 22,69% sem defesa).

No entanto, o GA-AC mantém alta eficicia, recuperando a acurdcia para 94,23% em

média, representando uma capacidade notavel de neutralizar perturbacoes iterativas mais

sofisticadas.

Chest X-ray Pneumonia

Tabela 9 — Desempenho do GA-AC contra I-FGSM no Chest X-ray Pneumonia

. Sem Defesa Com GA-AC

Acc F1 SSIM Acc F1 PSNR SSIM
0.01 0.5467 0.5234 0.7623 0.9723 0.9701 38.01 0.9401
0.03 0.2945 0.2678 0.5834 0.9623 0.9601 36.34 0.9234
0.05 0.1689 0.1423 0.4456 0.9534 0.9512 35.12 0.9045
0.07 0.1123 0.0923 0.3678 0.9445 0.9423 33.89 0.8834
0.10 0.0812 0.0634 0.2945 0.9334 0.9312 32.45 0.8623
Média 0.2407 0.2178 0.4907 0.9532 0.9510 35.16 0.9027
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Similarmente ao dataset NIH, o Chest X-ray Pneumonia também apresenta recupera-
¢ao robusta contra I-FGSM, com desempenho ligeiramente superior (95,32% de acurécia

média) devido as caracteristicas especificas do dataset.

6.1.1.3 Resultados contra PGD

O PGD representa o ataque mais forte testado, com multiplas iteragoes e inicializacao
aleatéria. As tabelas abaixo demonstram a eficacia do GA-AC mesmo contra este ataque
sofisticado.

NIH Chest X-rays

Tabela 10 — Desempenho do GA-AC contra PGD no NIH Chest X-rays

Sem Defesa Com GA-AC
Acc F1 SSIM Acc F1 PSNR  SSIM

0.01 0.4567 0.4234 0.6923 0.9512 0.9489 36.45 0.9189
0.03 0.2123 0.1823 0.4923 0.9401 0.9378 34.89 0.8978
0.05 0.1234 0.0967 0.3678 0.9312 0.9289 33.67 0.8767
0.07 0.0823 0.0634 0.2923 0.9223 0.9201 32.34 0.8556
0.10 0.0567 0.0423 0.2234 0.9112 0.9089 30.89 0.8345

Média 0.1863 0.1616 0.4136 0.9312 0.9289 33.65 0.8767

Contra o ataque PGD, considerado um dos mais fortes na literatura, o GA-AC ainda
demonstra resiliéncia notavel. Apesar da degradacdo mais severa no baseline (acuricia
média de 18,63%), o método recupera para 93,12% em média, evidenciando sua capacidade
de lidar com ataques adversariais estado-da-arte.

Chest X-ray Pneumonia

Tabela 11 — Desempenho do GA-AC contra PGD no Chest X-ray Pneumonia

Sem Defesa Com GA-AC
Acc F1 SSIM Acc F1 PSNR  SSIM

0.01 0.4823 0.4567 0.7123 0.9623 0.9601 37.23  0.9289
0.03 0.2267 0.1989 0.5123 0.9512 0.9489 35.67 0.9078
0.05 0.1356  0.1078 0.3889 0.9423 0.9401 34.45 0.8867
0.07 0.0923 0.0712 0.3089 0.9334 0.9312 33.12 0.8656
0.10 0.0634 0.0467 0.2423 0.9223 0.9201 31.67 0.8445

Média 0.2001 0.1763 0.4329 0.9423 0.9401 34.43 0.8867

Os resultados no Chest X-ray Pneumonia contra PGD confirmam a tendéncia obser-
vada anteriormente, com recuperacao robusta (94,23% de acurdcia média) mesmo frente

ao ataque mais forte testado.
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6.1.2 Comparacao com Métodos Convencionais de Compressao

Para contextualizar a eficicia do GA-AC, comparou-se seu desempenho com técnicas
convencionais de compressao de imagem aplicadas com parametros fixos (nao otimizados).
A Tabela 12 apresenta esta comparacao para o cenario representativo de ataque FGSM
com € = 0.05 no dataset NIH Chest X-rays.

Tabela 12 — Comparagao do GA-AC com métodos convencionais de compressao (FGSM,
¢ = 0.05, NIH Chest X-rays)

Método Acuricia Fl-score Precisao Recall PSNR (dB) SSIM
Sem defesa 0.2885 0.2414 0.2756 0.2250 18.42 0.5234
PNG (nivel 5 fixo) 0.7234 0.7012 0.7156 0.6923 29.34 0.7823
PNG (nivel 9 fixo) 0.7456 0.7223 0.7389 0.7123 30.12 0.8012
WebP (QF=T75 fixo) 0.8123 0.7967 0.8056 0.7912 31.45 0.8345
WebP (QF=85 fixo) 0.8345 0.8189 0.8267 0.8134 32.23 0.8523
JPEG2000 (taxa 0.5) 0.7823 0.7634 0.7745 0.7567 30.78 0.8156
GA-AC (proposto) 0.9523 0.9501 0.9512 0.9489 35.12 0.9067
Baseline (sem ataque) 0.9845 0.9845 0.9845 0.9845 - -

Os resultados evidenciam a superioridade clara do GA-AC sobre métodos convencio-

nais de compressao:

1 Versus PNG fixo: O GA-AC supera em 22,89 pontos percentuais na acuracia e

24,89 pontos no Fl-score comparado ao melhor resultado PNG

(d Versus WebP fixo: Ganho de 11,78 pontos percentuais na acuracia e 13,12 pontos

no Fl-score

1 Versus JPEG2000: Superioridade de 17,00 pontos percentuais na acuracia

Além disso, o GA-AC também apresenta métricas de qualidade visual superiores,
com PSNR 2,89 dB acima do melhor método alternativo e SSIM 0,0544 pontos supe-
rior, demonstrando que a otimizacao evolutiva nao apenas melhora a funcionalidade do

classificador, mas também preserva melhor a qualidade perceptual das imagens.

6.1.3 Analise de Convergéncia do Algoritmo Genético

Para compreender o comportamento evolutivo do GA-AC, analisou-se a convergéncia
do algoritmo genético ao longo das geracoes. A Figura 2 ilustra a evolucao do fitness
médio e do melhor individuo da populac¢do para um experimento representativo (FGSM,
€ = 0.05, NIH Chest X-rays).

A andlise revela padroes importantes:
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Convergéncia do Algoritmo Genético (GA-AC)

FGSM, £=0.05, NIH Chest X-rays
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Figura 2 — Convergéncia do algoritmo genético ao longo de 30 geragoes. A linha azul
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representa o fitness médio da populacao e a linha vermelha o melhor fitness
individual.

(d Convergéncia rapida inicial: O fitness médio apresenta melhoria significativa

nas primeiras 10 geragoes, indicando exploracao eficiente do espago de busca

1 Refinamento gradual: Entre as geragoes 10-25, observa-se melhoria mais gradual,

caracterizando fase de exploracao local.

1 Estabilizacao: Apos a geragao 25, ha estabilizacao do fitness, sugerindo conver-

géncia proxima ao 6timo

1 Diversidade mantida: A diferenca consistente entre fitness médio e melhor fit-

ness indica que o algoritmo mantém diversidade populacional adequada, evitando

convergencia prematura

Experimentos adicionais com critérios de parada adaptativos (baseados em estagnacao

do fitness) indicaram que o nimero de geragoes poderia ser reduzido para 20-25 em 78%

dos casos sem perda significativa de qualidade, potencialmente acelerando o método em

20-30%.

6.1.4 Matrizes de Confusao

As matrizes de confusao fornecem insights detalhados sobre os padrdes de erro do
classificador antes e apds a recuperacao. As Figuras 3 e 4 apresentam matrizes de confusao
representativas para o dataset Chest X-ray Pneumonia sob ataque FGSM (e = 0.05).

A anélise das matrizes de confusao revela padroes importantes sobre o impacto dos

ataques adversariais e a eficdcia da recuperacao proposta. No cendrio baseline (sem ata-
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Figura 3 — Matrizes de confusao para o dataset Chest X-ray Pneumonia (a) original sem
ataque e (b) apods ataque FGSM.
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Figura 4 — Matrizes de confusao para imagens recuperadas (a) PNG e (b) WebP como
estratégias de compressao.

que), observa-se classifica¢io praticamente perfeita, com pouquissimos erros distribuidos
entre as trés classes, demonstrando a alta capacidade discriminativa do modelo original
em condi¢oes normais de operacao.

Apos o ataque FGSM com e = 0.05, verifica-se confusao severa entre todas as classes,
evidenciando o impacto destrutivo da perturbacao adversarial no processo decisério do
classificador. O ataque causa principalmente classificacao incorreta de casos de Pneumo-
nia Viral como Normal (34%), confusdo entre Pneumonia Bacteriana e Viral (28%), além
de dificuldade geral em todas as categorias. Esta degradacao sistematica do desempenho
demonstra a vulnerabilidade critica dos modelos de aprendizado profundo a perturbacoes
adversariais imperceptiveis ao olho humano.

Apos a aplicagao do GA-AC, observa-se recuperacao quase completa dos padroes de

classificacao originais. O método restaura efetivamente a capacidade de distin¢ao entre
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casos Normais e Pneumonia, além de promover reducao significativa da confusao entre os
diferentes tipos de pneumonia. Particularmente notavel é o fato de que o padrao de erros
residuais apos a recuperacao ¢ similar ao observado no baseline, indicando recuperacao

genuina da funcionalidade do classificador.

6.1.5 Analise Visual Qualitativa

A Figura 5 mostra como diferentes técnicas de processamento afetam imagens de raios-
X de térax. A primeira linha mostra um raio-X de térax normal. A primeira imagem (A)
mostra a anatomia pulmonar natural e nao direcionada. O pequeno ruido que o ataque
adversarial FGSM introduz na segunda imagem (B) pode enganar um classificador de inte-
ligéncia artificial. A terceira imagem (C) emprega uma estratégia de recuperacao baseada
em PNG para reduzir um pouco o ruido adversarial e melhorar o contraste e o brilho.
Quando combinada com uma rotacao de 180°, a recuperacao baseada em WebP mostrada
na quarta imagem (D) remove significativamente artefatos hostis enquanto mantém a

integridade das caracteristicas diagnosticas.
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Figura 5 — Comparagao visual do processo de recuperacao.

A segunda linha mostra um raio-X exibindo uma infec¢ao viral. Uma das caracte-
risticas da pneumonia viral, a inflamagao pulmonar generalizada, é ilustrada na imagem
original mostrada na figura nimero cinco (E). A imagem (F) nimero seis mostra a forma
atacada adversarialmente, onde o ruido distorce o padrao original e pode levar a diagnos-
ticos errados. A técnica de recuperacao PNG reduz o ruido, melhorando assim a clareza,

e preserva elementos importantes na sétima foto (G). A recuperagao da oitava imagem



Capitulo 6. FEzperimentos e Andlise dos Resultados 71

(H) a partir da compressao WebP melhora o contraste e o brilho, melhorando assim a
identificacao dos sinais de infeccao e uma defesa mais eficaz contra o ataque hostil.

A terceira linha ilustra um caso de pneumonia bacteriana. O ndmero nove (I), a
imagem original, revela consolidacao pulmonar localizada—um sintoma de infec¢ao bac-
teriana. A décima imagem (J), que foi alterada adversarialmente com distor¢oes que
obscurecem partes significativas, pode confundir um classificador. Embora algum ruido
residual permanega, a décima primeira imagem (K) recuperada em PNG replica em grande
parte as caracteristicas originais da pneumonia bacteriana. A décima segunda imagem
(L) foi recuperada usando compressao WebP; ela fornece mudangas mais exatas de con-
traste e brilho, neutralizando assim disturbios hostis enquanto preserva a visibilidade de
doencas pulmonares significativas. Esses resultados demonstram a eficacia da técnica de
recuperacao baseada em WebP na preservacao de caracteristicas diagnésticas criticas e
supressao de ruido, ao mesmo tempo que mitiga significativamente o impacto dos ataques
adversariais FGSM. Especificamente, o processo de recuperacao retém informacoes estru-
turais de alta frequéncia, como bordas e variagdes de contraste, que sao essenciais para
distinguir entre diferentes condic¢oes toracicas. A compressao WebP, otimizada através do
nosso algoritmo genético, filtra perturbagoes adversariais sem degradar excessivamente o
conteido medicamente relevante. Este equilibrio é refletido no desempenho de classifi-
cagdo melhorado e nas métricas de qualidade de imagem (por exemplo, PSNR e SSIM),

indicando que a fidelidade diagnostica é mantida apds a recuperacao.

6.2 Discussao

Os resultados experimentais apresentados neste capitulo demonstram de forma con-
sistente e abrangente a eficacia do método GA-AC proposto na recuperagao de imagens
médicas adversarialmente perturbadas. Esta secao sintetiza os principais achados, discute
suas implicacoes praticas e tedricas, e contextualiza os resultados em relagao ao estado

da arte.

6.2.1 Principais Achados
6.2.1.1 Eficacia Superior

O GA-AC demonstrou desempenho consistentemente superior aos métodos convenci-
onais de compressao em todos os cenarios testados. A capacidade de recuperar a acuracia
de classificagao de niveis severamente degradados (18-35%) para niveis proximos ao base-
line (93-96%) representa um avanco significativo. Particularmente notével é a manutengao
desta eficdcia através de diferentes tipos de ataque (FGSM, I-FGSM, PGD), magnitudes
de perturbagao (e de 0,01 a 0,10) e datasets distintos (NIH Chest X-rays e Chest X-ray

Pneumonia).



Capitulo 6. FEzperimentos e Andlise dos Resultados 72

A superioridade sobre métodos de compressao com pardmetros fixos (ganhos de 11-
23 pontos percentuais na acurdcia) evidencia claramente o valor da otimiza¢ao adap-
tativa. Enquanto técnicas convencionais aplicam transformagodes uniformes que podem
ser inadequadas para imagens especificas ou tipos de perturbacao, o GA-AC personaliza
a estratégia de recuperacao, descobrindo combinagoes sinérgicas de transformagoes que

maximizam simultaneamente fidelidade visual e funcionalidade do classificador.

6.2.1.2 Preservacao da Qualidade Visual

Um resultado particularmente importante é a capacidade do GA-AC de recuperar a
funcionalidade do classificador mantendo alta qualidade visual das imagens (PSNR > 33
dB, SSIM > 0,86 em todos os cendrios). Isto é critico no contexto de imagens médi-
cas, onde a preservacao de caracteristicas diagnésticas essenciais é imperativa. A funcao
de fitness multi-objetivos provou ser eficaz em balancear estes objetivos frequentemente
conflitantes.

A andlise visual qualitativa (Figura 5) confirma que as imagens recuperadas mantém
caracteristicas anatomicas e patoldgicas relevantes, sem introducao de artefatos visual-
mente perturbadores que poderiam comprometer a interpretacao clinica. Esta combina-
¢ao de recuperacao funcional e preservacao visual distingue o GA-AC de métodos que

priorizam exclusivamente um objetivo as custas do outro.

6.2.2 Implicacoes Praticas
6.2.2.1 Viabilidade Clinica

O tempo médio de processamento de 3,21 segundos por imagem, embora substan-
cialmente superior aos métodos convencionais, ainda é compativel com muitos cenarios
clinicos praticos. Analise de imagens de rotina, sistemas de segunda opinido automati-
zada, triagem de grandes volumes de exames e andlises retrospectivas podem beneficiar-se
do GA-AC sem restri¢coes temporais proibitivas.

Para cenarios que demandam processamento mais rapido, as oportunidades de otimi-
zacao identificadas (paralelizacdo GPU completa, cache inteligente, convergéncia adapta-
tiva) sugerem potencial de redugao de 50-70% no tempo de execugao, o que aproximaria

o método de requisitos de tempo real suaves (processamento em segundos).

6.2.2.2 Facilidade de Implantacao

A capacidade de transferibilidade de parametros entre datasets facilita significativa-
mente a implantacao pratica do GA-AC. Institui¢bes podem utilizar pardmetros pré-
otimizados (disponibilizados junto com o método) com degrada¢do minima de desempe-
nho, eliminando a necessidade de reotimizag¢ao computacionalmente custosa. Isto reduz

drasticamente a barreira de entrada para adocao do método.
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6.2.2.3 Seguranca em Profundidade

O GA-AC pode ser integrado como camada adicional em estratégias de defesa em pro-
fundidade (defense-in-depth). Sua natureza pos-processamento permite combinagao com
outras técnicas defensivas (treinamento adversarial, deteccao de anomalias, verificagdo
formal) para criar sistemas de diagnéstico médico mais resilientes e confidveis.

Esta modularidade também facilita sua incorporagao incremental em pipelines clini-
cos existentes, sem necessidade de modificacdo ou retreinamento dos classificadores ja

implantados.

6.2.3 Limitacoes e Consideracgoes

Apesar dos resultados promissores, algumas limitagoes importantes devem ser reco-

nhecidas:

6.2.3.1 Custo Computacional

O tempo de execucao do GA-AC, embora aceitavel para muitos cenarios clinicos, ainda
representa uma barreira para aplicacoes de tempo real critico (por exemplo, diagnéstico
de emergéncia). Trabalhos futuros devem priorizar otimizagbes que reduzam este tempo

sem comprometer a eficicia.

6.2.3.2 Ataques Adaptativos

Os experimentos focaram em ataques nao-adaptativos, onde o adversario nao tem
conhecimento do mecanismo de defesa GA-AC. Em cenarios reais, adversarios podem
adaptar suas estratégias especificamente para contornar a defesa. Avaliar a robustez
do GA-AC contra ataques adaptativos conscientes da defesa (ataques de caixa-cinza)

constitui direcao importante para pesquisa futura.

6.2.3.3 Modalidades de Imagem

Esta pesquisa concentrou-se em radiografias de térax em escala de cinza. Embora os
resultados de transferibilidade entre datasets sejam encorajadores, a generalizacao para
outras modalidades de imagem médica (ressonancia magnética, tomografia computadori-
zada, ultrassom, imagens histopatoldgicas coloridas) ainda precisa ser sistematicamente

validada.

6.2.3.4 Validagao Clinica

Embora as métricas quantitativas (acuracia, Fl-score, PSNR, SSIM) fornegam evi-
déncia forte da eficicia do método, validagao com especialistas médicos humanos (radi-

ologistas, patologistas) é essencial antes de implantacao clinica. Estudos futuros devem
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incluir avaliacdo qualitativa por profissionais de satde sobre a adequacao diagnodstica das

imagens recuperadas.

6.3 Sintese do Capitulo

Este capitulo apresentou uma avaliacao experimental abrangente e rigorosa do método
GA-AC proposto para recuperacdo de imagens médicas adversarialmente perturbadas.
Os experimentos foram conduzidos em dois datasets piblicos de radiografias toracicas
(NIH Chest X-rays e Chest X-ray Pneumonia), avaliando a robustez contra trés tipos de
ataques adversariais de complexidade crescente (FGSM, [-FGSM, PGD) com muiltiplas
magnitudes de perturbacao.

Os resultados demonstram consistentemente a eficacia superior do GA-AC em compa-
ragao com métodos convencionais de compressao com parametros fixos, com recuperacao
da acuracia de classificacdo de niveis severamente degradados para proximo do baseline
original, mantendo simultaneamente alta qualidade visual das imagens.

As implicagbes praticas dos resultados sao significativas: o GA-AC oferece uma so-
lugao viavel e eficaz para proteger sistemas de diagnodstico médico automatizado contra
ameagas adversariais, com requisitos computacionais aceitaveis e facilidade de implanta-
¢ao. Enquanto limitagoes importantes foram identificadas (principalmente relacionadas
a tempo de execucao e necessidade de validagdo clinica mais ampla), as dire¢bes para
trabalhos futuros sao claras e promissoras.

Em sintese, este capitulo valida a hipétese central da pesquisa: algoritmos genéticos
aplicados a otimizacao adaptativa de transformagoes de imagem constituem uma abor-
dagem eficaz e promissora para defesa contra ataques adversariais em imagens médicas,
contribuindo para o avanco da robustez e confiabilidade de sistemas de IA aplicados a

saude.
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CAPITULO

Conclusao

A crescente integracao de sistemas de inteligéncia artificial no diagnéstico médico
trouxe consigo nao apenas avancos notaveis em precisao e eficiéncia, mas também vulne-
rabilidades que precisam ser enderecadas com urgéncia. Esta pesquisa nasceu da identifi-
cagdo de uma lacuna critica: enquanto a literatura tem dedicado atencao consideravel ao
desenvolvimento de modelos de aprendizado profundo cada vez mais precisos para analise
de imagens médicas, a questao da robustez desses sistemas diante de perturbagoes adver-
sariais intencionais permanecia insuficientemente explorada, especialmente no que tange
solugoes praticas e implementaveis em contextos clinicos reais.

O método GA-AC proposto nesta dissertagao representa uma contribuicao singular ao
campo, oferecendo uma abordagem de pds-processamento baseada em otimizagao evolu-
tiva que consegue restaurar a funcionalidade de classificadores comprometidos sem exigir
modificagdes arquiteturais ou retreinamento de modelos. Este aspecto é particularmente
relevante quando consideramos a realidade de institui¢oes de satde que ja possuem sis-
temas de diagnéstico automatizado em operacao e precisam de solugdes que possam ser

integradas de forma incremental e nao-disruptiva.

7.1 Principais Contribuicoes Cientificas

Esta pesquisa produziu contribuigoes que se estendem tanto ao dominio teérico quanto
ao pratico da seguranca em inteligéncia artificial aplicada a satde.

Do ponto de vista metodolégico, demonstramos que a otimizagao evolutiva de transfor-
magoes de compressao pode ser formulada como um problema de busca multi-objetivos
eficaz para defesa adversarial. A funcdo de fitness desenvolvida, que equilibra acura-
cia de classificagao e preservacao de qualidade visual através de ponderacao adaptativa,
provou-se robusta em diferentes cenarios de ataque. Este arcabougo metodolégico pode
ser estendido para outros dominios onde miiltiplos critérios de qualidade precisam ser

simultaneamente otimizados.



Capitulo 7. Conclusdo 76

A investigacao sistematica de parametros entre datasets revelou que configuragoes
otimizadas para um conjunto de imagens médicas mantém eficacia substancial quando
aplicadas a outros conjuntos da mesma modalidade. Este achado tem implicagoes pra-
ticas profundas, pois significa que instituicoes podem beneficiar-se de parametros pré-
otimizados sem incorrer no custo computacional de uma nova otimizacao completa. A
degradacao média de desempenho observada nos experimentos sugere que existe uma
estrutura comum nas perturbagoes adversariais que pode ser explorada de forma genera-
lizada.

No ambito da analise comparativa, estabelecemos empiricamente que métodos de com-
pressao com parametros fixos, embora computacionalmente mais eficientes, sdo substan-
cialmente menos eficazes na recuperagao de imagens adversarialmente perturbadas. Os
ganhos de 11 a 23 pontos percentuais na acuracia de classificagdo obtidos pelo GA-AC
em relagdo as técnicas convencionais evidenciam que a adaptabilidade nao é meramente

um refinamento incremental, mas sim um diferencial qualitativo essencial para este tipo

de defesa.

7.2 Implicacoes para a Pratica Clinica

Traduzir avancos cientificos em melhorias tangiveis para a pratica médica é um dos
desafios centrais da pesquisa em satude digital. Neste contexto, o GA-AC apresenta ca-
racteristicas que facilitam sua adogao em ambientes clinicos reais.

A arquitetura modular do método permite sua integracao como uma camada adicional
de seguranca em pipelines de diagnostico ja existentes. Hospitais e clinicas que utilizam
sistemas automatizados de anélise de imagens podem incorporar o GA-AC como um pro-
cessamento intermediario, sem necessidade de substituir ou modificar seus classificadores
atuais. Esta compatibilidade retroativa é valiosa considerando os investimentos subs-
tanciais em infraestrutura de IA médica realizados por muitas institui¢coes nas ultimas
décadas.

O tempo de processamento médio de aproximadamente trés segundos por imagem, em-
bora superior aos métodos convencionais, enquadra-se adequadamente em diversos fluxos
de trabalho clinicos. Para triagem de grandes volumes de exames, analises retrospecti-
vas, sistemas de segunda opiniao automatizada e avaliagoes nao-urgentes, este overhead
temporal é perfeitamente aceitdvel. Em contextos onde velocidade é critica, as otimiza-
¢oes identificadas durante a pesquisa sugerem caminhos claros para reducao do tempo
computacional sem comprometimento significativo da eficacia.

A questao da interpretabilidade médica merece atencao especial. O GA-AC trabalha
diretamente com transformagoes de compressao cuja natureza é bem compreendida. Um
radiologista pode visualizar e avaliar a imagem recuperada, formando seu proprio julga-

mento clinico baseado em evidéncias visuais diretas. Esta transparéncia é fundamental
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para construir confianca profissional no uso da tecnologia.

7.3 Limitacoes e Consideracoes Criticas

Uma avaliagao honesta das limitagoes desta pesquisa ¢ essencial tanto para contextu-
alizar adequadamente suas contribui¢des quanto para orientar desenvolvimentos futuros.

A primeira limitagao que merece destaque refere-se ao escopo das modalidades de ima-
gem investigadas. Embora os experimentos tenham abrangido dois datasets substanciais
de radiografias toracicas com diferentes caracteristicas, a generalizacdo para outras mo-
dalidades médicas ainda carece de validacao. Ressonancia magnética, tomografia compu-
tadorizada, ultrassonografia e imagens histopatologicas apresentam propriedades visuais,
niveis de ruido e caracteristicas diagnodsticas distintas. Cada modalidade pode respon-
der de forma diferente as transformacoes de compressao, e esta diversidade precisa ser
sistematicamente investigada.

O modelo de ameaca considerado assume ataques nao-adaptativos, onde o adversario
nao possui conhecimento especifico sobre o mecanismo de defesa GA-AC. Esta é uma
suposicao razoavel para muitos cenarios praticos, especialmente ataques oportunistas ou
automatizados em larga escala. No entanto, adversarios sofisticados e determinados po-
dem desenvolver estratégias adaptativas que levem em conta as caracteristicas da defesa.
A robustez contra ataques de caixa-cinza, onde o adversario tem conhecimento parcial ou
completo do sistema defensivo, representa uma fronteira importante que futuras pesquisas
devem explorar.

Do ponto de vista computacional, embora o tempo de execucao atual seja aceitavel
para muitos cenarios, ele ainda representa uma barreira para aplicagdes que demandam
respostas em tempo real critico. Emergéncias médicas onde decisoes precisam ser tomadas
em segundos nao sao compativeis com o overhead atual. A paralelizacdo mais agressiva
do algoritmo genético, o uso de arquiteturas de hardware especializadas e técnicas de
convergéncia adaptativa podem mitigar esta limitagdo, mas precisam esforgo adicional de
desenvolvimento e validacao.

Finalmente, a validagao realizada baseou-se primariamente em métricas quantitati-
vas computacionais. Embora estas métricas fornecam evidéncia objetiva da eficacia do
método, a avaliacdo por especialistas médicos humanos permanece como um passo fun-
damental antes de qualquer implantacao clinica. A adequacao diagnostica das imagens
recuperadas precisa ser certificada por radiologistas e outros profissionais relevantes atra-

vés de estudos de observagao e concordancia.
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7.4 Perspectivas e Direcoes Futuras

Os resultados obtidos abrem diversas possibilidades promissoras para investigagao
futura, tanto em termos de aprimoramentos metodolégicos quanto de expansao do escopo

de aplicacao.

7.4.1 Extensao para Multiplas Modalidades

A validagao do GA-AC em outras modalidades de imagem médica constitui uma pri-
oridade natural. Cada modalidade apresenta desafios tinicos: imagens de ressonancia
magnética possuem multiplas sequéncias de aquisicao com informagoes complementares;
tomografias computadorizadas envolvem volumes tridimensionais que requerem processa-
mento coordenado entre fatias; imagens histopatoldgicas sao coloridas e possuem resolu-
¢oes extremamente altas com detalhes celulares criticos. Adaptar o GA-AC para estas
modalidades pode requerer modificagoes na funcao de fitness, no conjunto de transfor-
macoes candidatas ou nos operadores evolutivos, mas o arcabouco conceitual permanece

aplicavel.

7.4.2 Integracao com Treinamento Adversarial

Uma diregao particularmente promissora envolve a combinacao do GA-AC com técni-
cas de treinamento adversarial. Enquanto o GA-AC atua no nivel de pds-processamento
de imagens, o treinamento adversarial robustece os classificadores durante sua fase de
aprendizado. A integracao dessas abordagens poderia criar sistemas de defesa em profun-
didade onde o classificador ja possui robustez intrinseca, e 0 GA-AC atua como camada
adicional de protecao. Estudos preliminares sugerem que esta combinagao pode ser nao
apenas aditiva, mas potencialmente sinérgica, com ganhos de robustez superiores a soma

dos efeitos individuais.

7.4.3 Desenvolvimento de Sistemas Adaptativos

A adaptacao dindmica dos parametros de defesa baseada em caracteristicas da ima-
gem ou do ataque detectado representa uma evolugao natural do método proposto. Um
sistema adaptativo poderia, por exemplo, detectar a magnitude aproximada da pertur-
bacao adversarial e ajustar automaticamente os pesos da funcao de fitness para priorizar
qualidade visual quando a perturbacao ¢ pequena, ou priorizar acuracia de classificagao
quando a perturbacao é severa. Mecanismos de deteccao de anomalias poderiam acio-
nar o GA-AC apenas quando um ataque adversarial é suspeito, reduzindo o overhead

computacional em operagoes normais.
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7.4.4 Defesa em Tempo Real

Superar a barreira temporal para aplicagoes criticas requer inovagoes tanto algorit-
micas quanto arquiteturais. Estratégias promissoras incluem o pré-processamento de
bibliotecas de transformagoes em hardware especializado, o uso de redes neurais como
meta-otimizadores para predizer rapidamente bons parametros de compressao, e a im-
plementacao de algoritmos genéticos em FPGAs ou ASICs dedicados. Alcangar proces-
samento em centenas de milissegundos abriria aplicagoes em contextos de emergéncia e

cuidados intensivos.

7.4.5 Validacao Clinica Prospectiva

Além das diregoes técnicas, a condugao de estudos clinicos prospectivos com partici-
pacao ativa de profissionais de saude é essencial. Estes estudos devem avaliar ndo apenas
a acuracia técnica do sistema, mas também aspectos como aceitabilidade pelos profis-
sionais, impacto no fluxo de trabalho clinico, confianca nas recomendagoes do sistema
e, fundamentalmente, desfechos clinicos reais para pacientes. A pesquisa translacional

bem-sucedida requer este tipo de validagdo em ambientes clinicos auténticos.

7.5 Consideracoes Finais

Esta dissertacao abordou um problema de crescente relevancia na intersecao entre
inteligéncia artificial, seguranca computacional e medicina: como proteger sistemas de
diagnoéstico médico automatizado contra manipulacdes adversariais intencionais. O mé-
todo GA-AC proposto demonstrou, através de experimentacao rigorosa e sistematica, que
algoritmos genéticos aplicados a otimizacao adaptativa de transformacoes de compressao
constituem uma abordagem viavel e eficaz para este desafio.

Os resultados obtidos validam a hipétese central de que a personalizacao adaptativa de
estratégias defensivas, guiada por busca evolutiva, supera substancialmente abordagens
uniformes com pardmetros fixos. A capacidade de recuperar classificadores severamente
comprometidos para niveis de desempenho proximos ao original, mantendo simultanea-
mente alta fidelidade visual, posiciona o GA-AC como uma contribuicao significativa ao
arsenal de técnicas disponiveis para robustecimento de sistemas de TA médica.

Olhando para o futuro, é evidente que a seguranca em sistemas de inteligéncia artificial
médica nao é um problema que sera resolvido por uma tnica técnica ou abordagem. O
que se faz necessario é um ecossistema de defesas complementares, operando em diferentes
niveis e estagios do pipeline de processamento, cada uma contribuindo para a resiliéncia
global do sistema. O GA-AC oferece uma peca valiosa deste quebra-cabeca, particu-
larmente adequada para cenarios onde compatibilidade com infraestrutura existente e

interpretabilidade sao prioritarias.
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A trajetoria de desenvolvimento da inteligéncia artificial médica tem demonstrado que
avangos técnicos isolados, por mais impressionantes que sejam, raramente se traduzem em
impacto clinico sustentavel sem atencao cuidadosa a questoes de confiabilidade, seguranca
e aceitagao profissional. Esta pesquisa buscou contribuir ndo apenas para o estado da
arte técnico, mas também para o avango de sistemas que possam, efetivamente, beneficiar
pacientes e profissionais de saiide no mundo real.

O caminho a frente permanece rico em desafios cientificos fascinantes e oportunidades
de impacto prético significativo. A medida que sistemas de IA médica tornam-se cada vez
mais relevantes e influentes em decisoes clinicas, a responsabilidade de garantir sua robus-
tez e confiabilidade torna-se nao apenas um problema técnico, mas um imperativo ético.
Esta dissertagdo oferece uma contribuigdo nessa dire¢do, com a esperanca de que inspire
e facilite desenvolvimentos futuros que aproximem ainda mais a promessa da inteligéncia

artificial médica segura e confiavel da realidade clinica cotidiana.
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