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RESUMO

O presente artigo propde analisar em que medida a concepgao cldssica de soberania, assentada
na ideia de poder ilimitado do Estado, interfere na auséncia de codifica¢ao internacional em
matéria de espionagem em tempos de paz. Inicialmente, examina-se o conceito de soberania e
sua evolucdo histérica desde a Paz de Vestfalia, marco que consolidou principios como
soberania estatal, igualdade juridica e ndo intervencao, utilizando-se autores como Emmerich
de Vattel, que foi um de seus expoentes centrais, tendo sua obra como referéncia para o Direito
Internacional classico. Em seguida, busca-se compreender a espionagem no ambito
internacional, comparando as suas finalidades iniciais, vinculadas aos conflitos armados e,
posteriormente, sua transformag¢do em instrumento de estratégia politica dos Estados.
Subsequentemente, demonstra-se como as transformagdes nas relagdes internacionais revelam
a insuficiéncia do paradigma vestfaliano de soberania como pardmetro para o Direito
Internacional. Ao final, o artigo defende que a concepcao cldssica de soberania contribui
diretamente para a manutencdo dessa lacuna normativa internacional em relacdo a espionagem
em tempos de paz.
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ABSTRACT

This article proposes to analyze the extent to which the classical conception of sovereignty,
based on the idea of the State’s unlimited power, interferes with the absence of international
codification on espionage in times of peace. Initially, the concept of sovereignty and its
historical evolution since the Peace of Westphalia are examined, a milestone that consolidated
principles such as state sovereignty, legal equality, and non-intervention, drawing on authors
such as Emmerich de Vattel, one of its central exponents, whose work served as a reference for
classical International Law. Next, the article seeks to understand espionage in the international
sphere, comparing its initial purposes, linked to armed conflicts, and, subsequently, its
transformation into an instrument of states’ political strategy. Subsequently, it demonstrates
how transformations in international relations reveal the insufficiency of the Westphalian
paradigm of sovereignty as a parameter for International Law. In conclusion, the article argues
that the classical conception of sovereignty directly contributes to maintaining this
international normative gap regarding espionage in peacetime.
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1 INTRODUCAO

O presente trabalho de conclusao de curso tem como objetivo analisar de que forma a
concepgao classica de soberania, assentada na ideia de poder ilimitado do Estado e consolidada
a partir da Paz de Vestfalia, interfere na auséncia de normas internacionais sobre a espionagem
em tempos de paz. Os tratados instituidos em 1648 criaram um modelo de organizagao politica
e juridica que transformou profundamente a maneira como as relagdes internacionais passaram

a ser compreendidas, estabelecendo as bases do chamado paradigma vestfaliano.

No entanto, com o avango da geopolitica mundial, o Direito Internacional nao pode
mais ser pensado a partir desse modelo, que se mostra obsoleto e insuficiente para lidar com
questdes que ultrapassam as fronteiras nacionais, como por exemplo, a atividade de
espionagem. A espionagem, que esteve relacionada a evolu¢do dos Estados, deixou de ser
restrita a periodos de conflitos armados e passou a integrar, no contexto contemporaneo, a
estrutura institucional das nagdes, com o objetivo de obter informagdes estratégicas, por meio
de agentes vinculados a governos ou organizagdes, muitas vezes com a finalidade de prejudicar,

influenciar ou vigiar as atitudes da entidade-alvo.

Apesar da consolidacdo de um sistema de sociedade global que j4 ndo depende
totalmente da ideia de soberania absoluta, como sera demonstrado, ainda falta uma
regulamentac¢do clara sobre espionagem em tempos de paz. Essa auséncia ocorre devido as
vantagens estratégicas que a pratica oferece aos Estados, perpetuando um vazio normativo que

contrasta com as demandas atuais de cooperagdo e seguranca na ordem internacional.

Com isso, a escolha do tema se justifica diante dessa auséncia normativa internacional,
uma vez que a atividade aumenta as vulnerabilidades dos Estados-alvo, especialmente daqueles
com menor poder tecnoldgico e influéncia politica no cendrio global. Assim, a investigacao da
relagdo entre o conceito classico de soberania e a falta de codificagdo contribui para o debate

sobre os limites e as transformagdes das relagdes internacionais contemporaneas.

Do ponto de vista metodoldgico, adota-se uma abordagem qualitativa, de carater
descritivo e analitico, utilizando-se autores classicos e contemporaneos para a fundamentagao
historica da soberania e para a analise da espionagem, bem como para observar os desafios

impostos ao Direito internacional diante da complexidade das relagdes interestatais.

Para responder ao problema de pesquisa, o texto foi estruturado em trés partes. Na
primeira, foi apresentado a evolucdo histérica do conceito de soberania, desde a Paz de

Vestfalia, utilizando-se autores como Emmerich de Vattel, que foi um de seus expoentes,



através de sua obra que ¢ referéncia para o Direito Internacional classico, uma vez que ela
claramente sistematiza a soberania como fundamento absoluto. Na segunda, ¢ analisado a
espionagem no Direito Internacional, inicialmente a partir de sua vinculagao aos conflitos
armados e, posteriormente, sua transformacdo em instrumento estratégico dos estados. A
terceira, discute a insuficiéncia do modelo vestfaliano diante dos fend6menos transnacionais
contemporaneos e aponta a necessidade de constru¢cdo de um marco juridico internacional que

proiba expressamente a espionagem em periodos de paz.

2 AEVOLUCAO DA CONCEPCAO DO CONCEITO DE SOBERANIA A PARTIR DA
PAZ DE VESTFALIA

O presente item tem como proposito problematizar a concepgao classica de soberania,
tomando como ponto de partida a Paz de Vestfalia, firmada em 1648, evento que consolidou a
nogdo de que os Estados sdo entes independentes, com autoridade ilimitada dentro de seu
territorio. Esse principio ndo s6 redefiniu as relagdes entre as poténcias daquele tempo, mas
também estabeleceu as bases da ordem internacional que, ainda hoje, influencia determinadas

normas e praticas.

A ideia de soberania surgiu a0 mesmo tempo em que as monarquias europeias se
fortaleciam, manifestando-se em duas formas que se complementam entre si. No plano interno,
consistiu em uma batalha da realeza contra os senhores feudais, com o objetivo de centralizar
a autoridade e fazer com que as instancias locais do sistema feudal passassem a obedecer ao
rei. No contexto externo, os monarcas passaram a buscar mais autonomia em relagdo a
influéncia da Igreja, o que lhes deu maior liberdade para agir. Como resultado, as fronteiras
territoriais cada vez mais se definiam, delimitando claramente os limites geograficos do poder

estatal (FRANCA FILHO, 2006, p. 1447).

Na verdade, ¢ possivel evidenciar que a concepcdo de soberania ndo emergiu como
um principio totalmente abstrato. O que se observa ¢ que ela foi sendo moldada por disputas
reais pelo poder, nas quais os governantes tentavam fortalecer sua legitimidade tanto diante de
rivais internos quanto externos. Dessa forma, criou-se um ambiente favoravel para o surgimento
de um novo modelo de organizac¢do internacional, que acabou se consolidando com a Paz de

Vestfalia.



A Paz de Vestfalia, assinada em 1648, ndo s6 pds fim a devastadora Guerra dos Trinta
Anos, por meio dos Tratados de Osnabriick e Miinster’, como também se tornou um marco na
constituicdo do moderno sistema de Estados, uma vez que estabeleceu um novo paradigma nas
relagdes externas, conferindo aos governos a capacidade de celebrar compromissos, bem como
assegurava a consagracdo dos principios da igualdade e da independéncia entre os soberanos

(SILVA, 2015, p. 131).

O evento também propiciou o reconhecimento da liberdade de culto, que foi
acompanhado pelo processo de secularizacao estatal, e a consolidacao da soberania associada
arazdo de Estado. A partir disso, a centralizagdo do poder e a ideia de nagdo passaram a ter um

papel de destaque na formacao da nova ordem internacional (FRANCA FILHO, 2006, p. 1455).

Nesse sentido, Vestfalia foi um marco fundamental para o Direito Internacional, pois
deu inicio a uma estrutura de poder global formulada em Estados laicos, soberanos e mais
centralizados, nos quais a ideia de soberania passou a ser um elemento essencial na politica

mundial.

O episodio ndo foi apenas o encerramento de uma longa disputa entre reis e nobres,
mas um momento de transformacao profunda, em que se estabeleceu, pela primeira vez, uma
ordem continental baseada em Estados soberanos, dotados de autoridade exclusiva dentro de

seus territorios e eram considerados iguais no plano externo (FRANCA FILHO, 2006, p. 1455).

Por conseguinte, esses tratados sao frequentemente considerados o simbolo fundador
do moderno arranjo politico-juridico das nacdes europeias. A partir deles consolidou-se uma
estrutura que passou a ser identificada como “paradigma vestfaliano”, referéncia incontornavel
desde o século XVII, servindo como fundamento para a construgdo teorica do Direito
Internacional classico e para a pratica diplomadtica que organizou a convivéncia entre 0S povos

nos séculos posteriores (FRANCA FILHO, 2006, p. 1448).

Em sintese, ¢ possivel afirmar que o contexto da Paz de Vestfalia ndo foi apenas um
acordo para colocar fim a Guerra dos Trinta Anos. Os tratados instituidos criaram um modelo
de organizacao politica e juridica que transformou a forma de como as relagdes internacionais

eram entendidas até entdo.

3 A Guerra dos Trinta Anos é reconhecida como um dos conflitos mais devastadores da historia da Europa. Estima-
se que cerca de oito milhdes de pessoas tenham perdido a vida, em um continente cuja populacio nao ultrapassava
cem milhGes de habitantes. Os Tratados de Osnabriick e Miinster, assinados em 1648, marcaram o fim do conflito,
bem como trouxe avangos importantes, como o reconhecimento da tolerdncia religiosa entre as diferentes
confissdes cristas e a definicdo de limites aos poderes dos principes dentro do Sacro Império Romano-Germanico.
(JUNIOR, 2017, p. 359)



A partir dessa ruptura, comecaram a surgir reflexdes teoricas mais aprofundadas ao
conceito de soberania, especialmente no século X VIII, como exemplo Emmerich de Vattel, que
sistematizou a compreensao das relagdes interestatais e para a formacgdo daquilo que seria

reconhecido como o proprio Direito Internacional.

Vattel, assim como muitos pensadores da sua época, baseava suas ideias no
jusnaturalismo, acreditando que tanto os individuos quanto os Estados estavam submetidos ao
direito natural, que € universal e valido em qualquer situagdo. Todavia, ele trouxe uma distingao
importante que marcou sua teoria: de um lado, o direito natural, que obriga todos os homens
independentemente do lugar que estejam; de outro, o direito das gentes (jus gentium), que serve

para regular as relagdes entre os entes soberanos (2004, apud BICALHO, 2024, p. 75).

Com isso, em sua obra Le Droit des Gens, publicada em 1758, Vattel deixa bem claro
que os territorios soberanos devem ser comparados a individuos livres e independentes,
convivendo entre si em estado de natureza. No entanto, essa liberdade ndo pode ser absoluta,
porque tanto individuos quanto Estados estdo submetidos ao direito natural, cuja observancia
se impde em todos os seus atos. A partir dai, Vattel afirma que o direito das gentes nada mais ¢

do que o direito natural aplicado as Nacdes (BICALHO, 2024, p. 76).

Desse modo, o que se observa ¢ que as relagdes entre as nagdes dependiam apenas da
vontade de cada um e dos acordos firmados entre eles. Ademais, para Vattel, a ideia de uma
civitatis maximae era inviavel, uma vez que os Estados ndo estavam sujeitos a autoridade de

um ente superior. Nas palavras do autor:

Nao reconheco outra sociedade natural entre as Nagdes sendo aquela mesma que a
natureza estabeleceu entre todos os homens. E da esséncia de toda sociedade civil
(civitatis) que cada membro tenha cedido uma parte de seus direitos ao corpo da
sociedade, e que haja uma autoridade capaz de comandar todos os membros, de dar-
lhes leis, de coagir os que se recusarem a obedecer. Ndo se pode nada conceber nem
nada supor de semelhante entre as Nagdes. Cada Estado soberano pretende ser, ¢ 0 €
efetivamente, independente dos demais. (VATTEL, 2004, LXXIX).

E verdade que os homens, estando muito longe de observarem voluntariamente entre
si as regras da lei natural, t€m recorrido a uma associagdo politica como o Unico
remédio conveniente contra a depravagdo de grande numero, como o unico meio de
assegurar o bem-estar dos bons e conter os maldosos; e a propria lei natural aprova
essa providéncia. Mas ¢ facil compreender o fato de que uma sociedade civil entre as
Nagdes nao € tdo necessaria como tem sido entre os particulares. (VATTEL, 2004,
LXXX).

Ao negar a possibilidade de uma sociedade politica maior entre os Estados, Vattel ndo
apenas reafirma a autonomia total das na¢des, mas também naturaliza a auséncia de normas

coletivas mais fortes. Isso legitima um sistema internacional em que a cooperacdao se torna



sempre secunddria diante da vontade soberana, o que se assemelha aos ideais da Paz de

Vestfalia, de soberania interna, ndo intervencao e igualdade entre os entes.

Para ele, essa compreensdao vem da lei natural aplicada ao plano internacional, que

assegura a cada nacao o direito de ser livre e independente em relagdo as demais:

Mas todos os tratados e costumes contrarios aos prescritos pelo direito das gentes
necessario sao ilegitimos. Veremos, no entanto, que eles nem sempre estdo de acordo
com o direito interno, ou de consciéncia, ¢ mesmo assim, por razdes dadas em seu
proprio lugar, tais convengdes e tratados ndo deixam de ser frequentemente validos
de acordo com o direito externo. Sendo as Nagdes livres e independentes, sdo elas
obrigadas a se conformar com as a¢des de uma delas, embora ilegitimas e condenaveis
segundo as leis da consciéncia, desde que estas agdes nao infrinjam direitos perfeitos
das mesmas. A liberdade dessa Nag@o ndo permaneceria completa se as demais
Nagdes se arrogassem o direito de inspecionar-lhe a conduta: o que seria contrario a
lei natural, que declara toda Nagdo livre e independente das demais. (VATTEL, 2004,

§9% p. 4)

Na teoria, o que se percebe ¢ que cada nacdo tem a liberdade de agir conforme
entender, de modo a tomar as decisdes que considerar necessdrias, j4& que isso ¢ uma
consequéncia direta da soberania e da igualdade entre os Estados. Contudo, na pratica essa
liberdade ndo ¢é absoluta, pois deve respeitar os direitos perfeitos de outras nagdes, que nao

podem ser violados.

Como consequéncia, entende-se que todo Estado que se governa de forma auténoma,
independentemente da ingeréncia de poténcias estrangeiras, deve ser considerado soberano,
possuindo, por consequéncia, os mesmos direitos reconhecidos aos demais Estados (VATTEL,
2004, §4°, p. 16). Além disso, a constitui¢do de uma sociedade politica com interesses comuns
exige a institui¢do de uma autoridade publica responsavel por definir direitos, deveres e agdes
voltados a promog¢do da vantagem e da segurancga coletiva. Essa autoridade corresponde a
soberania, entendida por Vattel como o atributo que caracteriza todo Estado que se governa de
forma auténoma, sem subordinagdo a poderes externos, exercendo autoridade por meio de suas
proprias leis:

Foi dito que, na sociedade civil, a soberania é a autoridade publica que comanda, que
determina e que dirige o que cada membro deve fazer para atingir a finalidade dessa
sociedade. Esta autoridade pertence origindria e essencialmente ao proprio corpo da
sociedade, ao qual cada membro estd submetido e pelo qual cedeu os direitos
recebidos da natureza, de conduzir-se em todas as cousas segundo seu entendimento
e sua propria vontade e de fazer justica por si mesmo. Mas o corpo da sociedade ndo
retém sempre para si essa autoridade soberana; ele frequentemente toma a decisdo de
confid-la a um senado ou a uma unica pessoa. Este senado ou esta pessoa entdo torna-
se o soberano. (VATTEL, 2004, §38°, p. 32)

Logo, a concepcao de Vattel sobre soberania, sistematizada a partir da Paz de

Vestfalia, estruturou o Direito Internacional classico a partir do principio da soberania absoluta,



no qual cada Estado seria independente, porém igual aos demais e livre de ingeréncias externas.
Essa concepcdo proporcionou estabilidade a ordem internacional por séculos, tornando-se a
base das praticas diplomaticas e da reflexao juridica moderna. Porém, justamente por se basear
na ideia de soberania ilimitada, esse modelo nao foi suficiente para explicar fendmenos atuais
que vao além das fronteiras nacionais e que demandam respostas coletivas e a cooperacao entre

diferentes povos.

Vattel reconhecia que hd duas situagdes em que a intervengdo externa poderia ser
considerada legitima. A primeira ocorre quando ela tem como objetivo auxiliar o povo a resistir
a tirania, no qual uma rebelido contra um governo autoritario cria duas autoridades
independentes, o que caracteriza uma disputa de legitimidade capaz de justificar a intervengao.
A segunda hipotese, se verificaria quando o governante agisse de forma desumana contra seu
proprio povo, comportando-se como um “monstro”, € nessa circunstancia, a intervengao

externa também seria admitida (CASELLA, 2020, p.234).

Por outro lado, ao limitar a legitimidade da intervengdo externa apenas a essas duas
situagdes, a concepgao acaba ultrapassada por ser muito restrita. Atualmente, em um mundo
onde a comunidade internacional enfrenta problemas muito mais complexos, essa limitagao nao
seria viavel. A propria historia evidencia esse aspecto, especialmente em questdes

transnacionais como a espionagem, por exemplo.

Conforme destaca Walzer (2004, apud ALBUQUERQUE, 2018, p. 40), a soberania
estatal, na contemporaneidade, ndo pode ser compreendida nos moldes absolutos formulados
pelos teoricos classicos da modernidade. No mundo de hoje existem uma série de organizagdes
globais de carater politico, econdmico e juridico que servem para modificar a soberania do

estado.

Um exemplo marcante dessa transformacdo foi a criagdo da Organizacdo das Nagdes
Unidas (ONU) em 1945. A Carta da ONU, em seu artigo 2°, consolidou principios fundamentais
para a ordem internacional contemporanea, como a igualdade soberana entre os Estados-
membros. Inclusive, determinou a abstengao da ameaca ou do uso da forga contra a integridade
territorial e a independéncia politica de qualquer Estado, bem como a proibi¢ao de intervengdes

em assuntos que pertengam essencialmente a jurisdi¢@o interna de cada pais.

Apesar do discurso de igualdade soberana entre os Estados, realizado sob a esséncia
dos fundamentos herdados da Paz de Vestfalia, observa-se uma contradicdo diante da

hegemonia institucionalizada das grandes poténcias, legitimadas como guardids da paz e da



seguranga internacional por meio do Conselho de Seguranga, para enfrentar os problemas de

seguranga ¢ de organizar as relagdes internacionais (GROSS, 1948, p. 21).

Conquanto os ideais vestfalianos demonstrem o ideal de soberania absoluta, a historia
comprova que, na pratica, um Estado de fato ndo pode viver isolado, assim como um ser
humano. Ou seja, precisa do convivio, da cooperagdo e das trocas para se preservar, se

aperfeicoar e viver de modo adequado.

Quando os paises decidem tomar decisdes em conjunto, continuam sendo soberanos.
Na verdade, ao fazerem acordos, podem até limitar em certa medida a sua atuacao, em virtude
de compromissos que escolheram assumir de forma voluntaria. Assim como uma pessoa nao
perde sua liberdade ao cumprir um acordo que fez, um Estado também mantém sua soberania
ao seguir as decisdes que estabeleceu com outros paises. Nesse cenario, o direito das gentes ¢
o direito que regula os Estados soberanos, que sdo livres e independentes, coexistindo em uma
espécie de estado de natureza, sujeitos tanto as leis naturais quanto as regras que eles mesmos

criam para organizar suas relagdes (BICALHO, 2024, p. 79).

Ante todo o exposto, a Paz de Vestfalia ¢ entendida como o marco em que a soberania
passou a ser reconhecida como regra basica da convivéncia entre os Estados, mas ainda de
forma prética, ¢ ligada ao equilibrio politico europeu daquela época. Vattel, um século depois,
deu a concepgdo de soberania certa formulacdo tedrica, transformando a independéncia e a
igualdade entre os Estados em categorias juridicas organizadas e sustentadas pelo
jusnaturalismo. Nesse sentido, de fato, Vestfalia pode ser vista como o ponto de partida

historico, mas os desafios atuais indicam a insuficiéncia desse modelo.

O resultado do paradigma vestfaliano foi um Direito Internacional centrado no Estado,
mas pouco preparado para lidar com fendmenos transnacionais que nao respeitam fronteiras,
como crimes cibernéticos, terrorismo, mudangas climaticas e, de modo particular, a espionagem

em tempos de paz.

Portanto, ¢ nesse momento que percebemos a necessidade de superar essa concepcao
classica, por apresentar limitagdes diante dos desafios contemporaneos. Hoje, muitas questdes
exigem respostas normativas através da cooperag¢do entre as nagdes, como por exemplo, a
atividade de espionagem em tempos de paz, que revela a contradi¢@o entre a defesa absoluta da
soberania e a falta de mecanismos internacionais eficazes para combaté-la. Essa situagdo afeta
diretamente a seguranc¢a dos Estados, mas muitas vezes escapa a logica do sistema tradicional.

Sendo assim, faz-se necessario analisar como a espionagem tem sido tratada no ambito do



Direito Internacional, e como essa perspectiva classica do conceito de soberania influencia na

auséncia normativa da espionagem em tempos de paz.

3 A ESPIONAGEM E SUA TRANSFORMACAO HISTORICA

A presente secao tem como finalidade examinar a espionagem a partir de dois angulos
diferentes. De um lado, a visdo classica, representada pela concepg¢do de Vattel e pelos
instrumentos normativos voltados ao direito da guerra. Do outro, a concepgdo contemporanea,
marcada pela ampliagao dos campos de atuacao dessa atividade em um cendrio de crescente
interdependéncia global, sobretudo em razdo do aumento da circulacdo de informagdes, a
vulnerabilidade das infraestruturas digitais e a interdependéncia entre as sociedades. A
comparagdo entre as vertentes que demonstra como o sistema internacional esta ainda
fortemente assentado no paradigma vestfaliano, por ndo regular a espionagem, justamente
porque a atividade oferece vantagens estratégicas, permanecendo tolerada e carente de

disciplina juridica em tempos de paz.

No contexto cléssico, Vattel (2014, §179, p. 519-520) descreve o uso de espides como
uma estratégia de embuste, manobra voltada a confundir o inimigo em periodo de guerra, ou
como uma pratica secreta. Para ele, os espides sdo individuos que se infiltram no territorio
inimigo para obter informacdes sobre suas forgas, planos e intencdes, € depois repassam esses

dados ao seu soberano, que os utiliza em beneficio proprio.

Ressalta, ainda, que quando capturados, os espides costumavam a ser condenados a
morte, sendo uma medida justa em razao do risco que representavam. Nessa perspectiva, Vattel
observa que um “homem de honra” normalmente ndo aceitaria essa fun¢do, por entendé-la

indigna, ja que normalmente pressupde algum tipo de traicao.

Esse entendimento reflete a mentalidade de um periodo em que o conflito armado era
predominante entre os Estados. Para Vattel, todas as nagdes possuem o direito de reprimir pela
forca qualquer ente que viole abertamente as leis fundamentais da sociedade ou ameace

diretamente a propria sobrevivéncia dessa sociedade internacional:

As leis da sociedade natural sdo de tal importancia para a salvagao de todos os Estados
que se fossem aniquiladas, nenhum povo poderia vangloriar-se de permanecer
tranqiiilo, mesmo que medidas de sabedoria, de justica e de moderacdo pudessem ser
tomadas. Ora, todos os homens e todos os Estados t&ém um direito perfeito as cousas
sem as quais ndo poderiam sobreviver porque esse direito corresponde a uma
obrigagdo indeclinavel. Logo, todas as Nagdes estdo no direito de reprimir pela forca
aquela que viole abertamente as leis da sociedade que a natureza entre elas



estabeleceu, ou que ataque diretamente o bem e a sobrevivéncia dessa sociedade.
(VATTEL, 2004, §22, p. 10)

Assim, a vinculagdo da atividade de espionagem aos conflitos armados fez com que
sua regulamentacao se desse somente no dmbito do Direito Internacional Humanitario. Como
resultado, sua disciplina passou a ser tratada sobretudo em tratados de guerra, que
estabeleceram disposi¢des especificas para sua utilizagdo em tempos hostis, os quais serdo

analisados a seguir.

Uma das primeiras tentativas de codificacdo ocorreu com a Declaragdo de Bruxelas de
1874. Embora suas disposi¢des ndo tenham sido formalmente adotadas pelas grandes poténcias
daquela época, o texto reconhecia em seu artigo 14 que “o emprego de medidas necessarias
para obter informagdes sobre o inimigo e o pais sdo consideradas permitidas” (BRUXELAS,

1874).

Ainda que nunca tenha sido formalmente ratificada, a Declaracdo de Bruxelas
influenciou diretamente as Convengdes de Haia de 1907. A analise de seu conteudo revela,
contudo, um carater limitado e normas relativamente brandas: o individuo deixava de ser
considerado espido ao retornar ao proprio exército, e militares que ingressassem na zona de
operagdes inimiga para obter informagdes somente seriam enquadrados como espides quando

sua condi¢do de combatente fosse confirmada (BEIM, 2018, p. 650).

Em seguida, o Regulamento anexo a Convengdo IV de Haia de 1907 praticamente
reproduziu as disposi¢des anteriores, mas trouxe uma inovagao significativa ao exigir um
procedimento minimo de julgamento antes da aplicagao de qualquer punicao. Embora de forma
breve, essa previsdo representou um avanco importante na garantia do devido processo legal.
Além disso, a norma reforgou a diferenca entre as atividades legitimas de reconhecimento
militar, realizadas por combatentes uniformizados, e as praticas ilegitimas de espionagem, que

tém carater secreto (HAIA, 1907, art. 29, tradugdo nossa).

Apo6s a Segunda Guerra Mundial, as Convengdes de Genebra de 1949 passaram a tratar
novamente da espionagem em conflitos armados. O texto normativo deixou claro que a coleta
de informagdes em territorios controlados por uma das partes, de forma dissimulada, usando

falsos pretextos ou meios secretos, ¢ considerado um ato ilicito.

Historicamente, pode-se afirmar que a espionagem sempre esteve presente lado a lado
com a evolucdo das relacdes entre Estados e sociedades, no qual se adaptou de acordo com as
circunstancias politicas, aos interesses estratégicos e aos avangos tecnoldgicos de cada época.

A partir do século XIX, e de forma mais acentuada no século XX, principalmente durante os



grandes conflitos mundiais, essa atividade deixou de ser algo pontual e passou a fazer parte da
estrutura institucional das nagdes. Durante a Segunda Guerra Mundial, em especial, a
espionagem foi indispensavel para a preservacdo de interesses dos Estados, no qual foram

consolidados os servicos de inteligéncia (PIMENTEL, 2022, p. 17-18).

Com a constante evolucdo do cendrio geopolitico, a espionagem tornou-se uma
estratégia amplamente utilizada para a obtencdo de informagdes importantes, conduzida por
agentes vinculados a governos ou organizagdes com a intengdo de prejudicar ou suspeitar da
entidade alvo. Ou seja, ¢ uma agdo deliberada para obter dados sensiveis de forma clandestina,

muitas vezes em situagdo de conflito ou desacordo (BUCHAN, 2016, p. 65).

Dessa maneira, se no século XVIII o agente era visto como indigno, sujeito a pena de
morte caso capturado, hoje entendemos a espionagem de uma forma diferente, uma vez que a
atividade faz parte da estrutura do Estado, sendo institucionalizada nos servigos de inteligéncia
e empregada de maneira constante, mesmo em tempos de paz. Nos dias atuais, a diligéncia vai
muito além de coletar informagdes militares em campo de batalha, pois abrange dados politicos,
econdmicos, tecnologicos e estratégicos, tornando-se uma ferramenta continua para fortalecer

a projecao de poder e proteger os interesses do pais.

Nessa perspectiva, o que se conclui € que, durante os conflitos armados, a espionagem
atua como um instrumento militar voltado a obtencdo de informagdes sobre o inimigo. Em
tempos de paz, ¢ conduzida para obter informagdes politicas, econdmicas, tecnologicas ou

estratégicas de outros paises.

A concepcdo atual de soberania apresenta algumas diferengas em relagdo ao conceito
formulado nos séculos passados. Antes, era entendida como um poder quase absoluto do Estado
dentro das suas fronteiras. Com o tempo, essa visao foi se ajustando as realidades do mundo
contempordneo, no qual a soberania passa a conviver com limites impostos pela
interdependéncia global, pela atua¢do de organismos internacionais e pela necessidade de

cooperagao entre 0s paises.

Apesar da consolida¢ao de um modelo de sociedade que ja ndo depende totalmente da
ideia de soberania absoluta, entendida como a autoridade ilimitada do Estado dentro de seu
territorio e a auséncia de interferéncia externa, ainda falta uma regulamentagdo clara sobre
espionagem em tempos de paz. Essa auséncia ocorre devido as vantagens estratégicas que a
pratica da espionagem traz para os Estados, mantendo um vazio juridico que ndo condiz com

as necessidades atuais de cooperagdo e seguranca na ordem internacional de hoje.



A despeito da espionagem em tempos de paz ter sido pouco abordada na doutrina de

Direito Internacional, Lassa Oppenheim escreveu:

§455. Espioes sdo agentes secretos de um Estado enviados ao exterior com o objetivo
de obter clandestinamente informacdes a respeito de segredos militares ou politicos.
Embora todos os Estados constantemente ou ocasionalmente enviem espides ao
exterior, e embora isso ndo seja considerado moralmente, politicamente ou legalmente
errado, tais agentes, evidentemente, ndo possuem posicdo reconhecida alguma de
acordo com o Direito Internacional, visto que ndo sdo agentes de Estados para suas
relagdes internacionais. Todo Estado os pune severamente quando sdo pegos
cometendo um ato que constitua crime segundo a lei local, ou os expulsa se néo
puderem ser punidos. Um espido ndo pode legalmente se eximir alegando que apenas
cumpria ordens de seu governo, e este ultimo nunca ird intervir, pois ndo pode
confessar oficialmente ter comissionado um espido. (OPPENHEIIM, 1905, p. 491,
tradug@o nossa)

Nessa logica, Oppenheim argumenta que a espionagem em contextos pacificos poderia
ser considerada legitima, ¢ destaca que o Estado ndo ¢ responsavel pelos atos de seus espides
capturados. No entanto, a realidade mostra uma certa contradi¢do. Quando os Estados nao
reconhecem oficialmente essa pratica e ainda punem severamente os agentes ao serem
descobertos, eles demonstram certa consci€éncia de que essa acdo ¢ ilicita no cenario

internacional. Essa postura se aproxima da nog¢do de opino juris contraria, mesmo que, na

pratica, a espionagem continue ocorrendo e seja tolerada nas relagcdes entre paises.

Por mais que seja uma atividade bastante frequente, a espionagem continua tendo um
carater clandestino justamente pela sua natureza secreta e pela assimetria de informagdes que
ela cria entre os paises. Esses fatores podem colocar em risco a seguranga nacional das nacdes-
alvo, influenciar decisdes politicas internas e externas, além de prejudicar as relagdes

diplomaticas.

Outrossim, costuma-se imaginar um cenario de cooperacao entre os paises. Porém, no
plano fatico, a realidade costuma ser diferente: todos os Estados, seja grande poténcia ou nagao
menor, acabam realizando operagdes de espionagem contra rivais € at¢ mesmo contra aliados.
Como exemplo, o caso de Eli Cohen, um espido israelense que, nos anos de 1960, conseguiu se
infiltrar nos circulos mais altos do governo sirio. Apesar de suas acdes terem repercutido
internacionalmente, sua captura e julgamento foram tratados pela Siria como uma questao de
direito interno, o que demonstra como a pratica ¢ frequentemente reduzida ao ambito

doméstico.*

4 Na década de 1960, o espido israelense Eli Cohen conseguiu infiltrar-se nos mais altos circulos militares e
politicos da Siria, a ponto de ser cogitado para ocupar o cargo de Vice-Ministro da Defesa pelo entdo presidente
Amin al-Hafez. Durante sua missdo, Cohen transmitiu informacdes estratégicas a Israel e chegou a sugerir o
plantio de eucaliptos nas fortificagdes das Colinas de Gold, que se tornaram posteriormente referéncias visuais



Outro caso emblematico ocorreu em junho de 2013, quando Edward Snowden, ex-
colaborador da Agéncia de Seguranca Nacional dos Estados Unidos (NSA), revelou ao mundo
um enorme esquema de vigilancia global. Snowden tornou publico documentos sigilosos que
mostravam como a NSA tinha um sistema avancado para coletar informagdes. Essas revelacdes
foram sendo divulgadas aos poucos, o que permitiu a comunidade internacional a entender
melhor a extensdo e o impacto das operagdes de inteligéncia realizadas.” As dentncias
mostraram que a NSA realizou interceptagdes em grande quantidade, monitorando e-mails,
ligagdes telefonicas e até informagdes confidenciais de autoridades de outros paises,

institui¢des do governo, empresas e organizagdes internacionais.®

Com isso, torna-se evidente a importancia da formulagdo de uma norma, no ambito do
Direito Internacional, que proiba a espionagem durante periodos de paz. O tratado mais
proximo de uma regulamentacdo nesse sentido ¢ a Convencdo de Viena sobre Relagdes
Diplomaticas, de 1961. Mesmo nao falando especificamente sobre espionagem, ela define
limites importantes ao garantir a inviolabilidade das missdes diplomadticas, fortalecendo a

protecao contra atividades secretas e clandestinas:

1. Os locais da Missdo sdo inviolaveis. Os Agentes do Estado acreditado ndo poderdo
néles penetrar sem o consentimento do Chefe da Missao.

2. O Estado acreditado tem a obrigagdo especial de adotar todas as medidas
apropriadas para proteger os locais da Missdo contra qualquer intrusdo ou dano e
evitar perturbacdes a tranqiiilidade da Miss@o ou ofensas a sua dignidade.

3. Os locais da Missdo, sem mobiliario e demais bens néles situados, assim como o0s
meios de transporte da Missdo, ndo poderdo ser objeto de busca, requisi¢do, embargo
ou medida de execucdo. (BRASIL, 1965, art. 22).

Os arquivos ¢ documentos da Missdo sdo inviolaveis, em qualquer momento e onde
quer que se encontrem. (BRASIL, 1965, art. 24).

1. A residéncia particular do agente diplomatico goza da mesma inviolabilidade e
protecdo que os locais da missdo.

2. Seus documentos, sua correspondéncia e, sob reserva do disposto no paragrafo 3
do artigo 31, seus bens gozardo igualmente de inviolabilidade. (BRASIL, 1965, art.
30).

utilizadas nos ataques israelenses durante a Guerra dos Seis Dias. Embora sua atuacdio tivesse repercussdes
internacionais inegaveis, sua prisdo, julgamento e execugdo foram conduzidos exclusivamente sob a otica do
direito interno sirio, o que evidencia a pratica recorrente de diversos Estados em tratar a espionagem, mesmo em
tempos de paz, como um ilicito doméstico e ndo como uma questdo de direito internacional. (BEIM, 2018, p.
651-652)

S MARTINS, Alexandre de Oliveira. Espionagem e soberania nacional: dilemas de seguranca e defesa no caso
Brasil x EUA (2013). Trabalho de Conclusao de Curso (Graduagdo em Relagdes Internacionais e Integracio) —
Universidade Federal da Integracao Latino-Americana, Instituto Latino-Americano de Economia, Sociedade e
Politica, Foz do Iguacu, 2014.

6 As interceptagdes reveladas incluiam comunicagdes de chefes de Estado, como a entdo chanceler alemd Angela
Merkel e o ex-primeiro-ministro israclense Ehud Olmert, lideres religiosos como o Papa, empresas estratégicas
como a Petrobras, além de organizacdes ndo governamentais, entre elas a UNICEF e a Médicos do Mundo.
Também foram alvos individuos suspeitos de envolvimento com o terrorismo internacional. (BUCHAN, 2016,
p. 66—67)



Por mais que exista a normatizagdo em relagdo a inviolabilidade dessas missdes
diplomaticas, os governos raramente admitem sua responsabilidade por suas operagdes, o que
faz com que o agente, quando capturado, seja punido sem qualquer protesto. Um exemplo
marcante ocorreu durante a Guerra Fria, periodo em que inimeros espides e sabotadores
soviéticos foram descobertos em paises ocidentais. Nesses casos, o governo responsavel por
envia-los nao intervinha, salvo quando o individuo possuia status diplomatico. Nessas
situacdes, o pais de origem costumava reivindicar a imunidade diplomatica. Se o pedido fosse
aceito, o agente nao recebia puni¢do, mas era declarado persona non grata e precisava deixar
o territorio. Quando isso acontecia, restava claro que a agdo tinha carater oficial, e normalmente
o Estado receptor apresentava um protesto formal ao Estado de origem (WRIGHT, 1962, p.
13).

De modo geral, podemos entender que a espionagem funciona como uma ferramenta
estratégica que traz vantagens politicas, militares e econdmicas para os paises. Porém, na
pratica, os Estados ndo demonstram interesse em restringir ou regulamentar seu uso, uma vez
que isso permite maior liberdade em um contexto de disputas no cendrio internacional. Isso
mostra como o Direito Internacional ndo pode ser pensado apenas com base no paradigma
vestfaliano, j& que a espionagem muitas vezes ultrapassa as fronteiras nacionais, ameacando os

interesses do proprio Estado, a soberania e até a estabilidade da ordem internacional.

E importante destacar que o Direito Internacional tem como principal objetivo regular
as relagcdes entre os Estados e, principalmente, reduzir os conflitos armados entre eles. Ademais,
a paz ¢ o principal objetivo do direito internacional moderno. Por conseguinte, entender melhor
a espionagem a luz desse ordenamento pode ajudar ndo s6 a esclarecer as controvérsias
existentes na doutrina, mas também a encontrar maneiras de reduzir tensdes e promover a

resolucao pacifica dos conflitos (PEREIRA, 2025, p. 10).

Em tese, podemos dizer que as praticas de espionagem geralmente sdo realizadas por
agentes que operam dentro do territdrio do pais alvo. Por isso, eles estdo sujeitos as leis internas
daquele pais. No ambito internacional, esse assunto ¢ regido principalmente por normas
tradicionais e costumeiras, todavia, a regulamentacgao ¢ limitada, ja que ndo existem disposigoes
especificas para a espionagem em tempos de paz, o que acaba deixando o tema em uma zona
de incerteza juridica. Esse vazio normativo evidencia como o conceito cldssico de soberania,
ainda fortemente presente nas relagdes internacionais, se mostra insuficiente diante da atividade

de espionagem em tempos de paz. Portanto, € necessario compreender a necessidade de superar



esse modelo e discutir sobre a constru¢ao de um instrumento juridico que enfrente a espionagem

em periodos de paz.

4 A SUPERACAO DO MODELO VESTFALIANO E A NECESSIDADE DE
NORMATIZACAO DA ESPIONAGEM EM TEMPOS DE PAZ

O propodsito desta se¢do ¢ investigar como as transformacgdes nas relagdes
internacionais revelam a insuficiéncia do paradigma vestfaliano de soberania como parametro
para o Direito Internacional. Com a crescente globalizacdo, a interdependéncia econdmica, a
atuagdo crescente de atores ndo estatais € o avango das tecnologias, surgem lacunas normativas
para regular determinadas atividades, como a espionagem em tempos de paz. Nessa ocasido, ¢
fundamental repensar os principios tradicionais, uma vez que compromete diretamente a

legitimidade do Direito Internacional.

Atualmente, a soberania ndo deve ser entendida como uma caracteristica fixa e
imutavel do Estado. Na verdade, a soberania trata-se de um principio que estd sendo
constantemente questionado e reinterpretado conforme o contexto e a situagdo. Essa
flexibilidade revela suas limitagdes, sobretudo diante de problemas que ultrapassam as
fronteiras nacionais, como a espionagem durante periodos de paz, terrorismo, crimes

cibernéticos e mudancgas climaticas.

A anélise da historia das relagdes politicas, econdmicas e sociais que moldaram o
Estado moderno, e depois o Estado liberal, mostra como ¢ dificil sustentar a ideia de um
governo totalmente independente, separado das condi¢des concretas. Em verdade, as dindmicas
de dominagdo e autonomia sempre estdo ligadas aos fatores reais e as possibilidades reais de

atuacao dentro de uma comunidade de Estados (BICALHO, 2024, p. 78).

De acordo com Krasner (1995, p. 116) as violagdes do modelo vestfaliano envolvem
a criagdo de estruturas de autoridade que ndo sdo coextensivas com as fronteiras geograficas.
Isso inclui exemplos como a Comunidade Britanica, a Unido Europeia, a Antartida, Andorra e
a Zona Econdmica Exclusiva (ZEE) dos oceanos. Em muitos casos, decisdes que afetam um
territorio ndo sdo tomadas apenas por atores locais, mas também por entidades externas, como
a Corte Europeia. Ainda que muitos desses exemplos tenham fracassado, eles demonstram que

o modelo vestfaliano ndo limitou a imaginag¢ao institucional.

Esse cendrio evidencia que as relagdes internacionais ja ndo podem ser compreendidas

a partir do paradigma vestfaliano. A multiplicag@o de arranjos institucionais que ultrapassam a



nocdo classica de soberania territorial mostra que os Estados, ainda que formalmente
independentes e iguais, convivem com estruturas de autoridade compartilhada e limitagdes
externas ao seu poder. A propria dinamica do cenario internacional passou a incluir espagos de
cooperacao, regimes juridicos especificos e organismos multilaterais que impdem restri¢des a

autonomia dos Estados.

Além disso, os principios de autonomia ou territorialidade podem ser relativizados por
meio de convengdes, contratos, coercao ou imposicdo (KRASNER, 1995, p. 123). Logo,
considerando que no sistema atual todas as nagdes recorrem a tais mecanismos, o paradigma

vestfaliano deve ser superado.

Outro exemplo de como a ideia de soberania absoluta é incompativel com o sistema
atual pode ser observada em Vattel (2004, §19, p. 9), que afirmava que todas as nagdes sao,
por natureza, iguais. Isso significa que, se determinada pratica, como a espionagem em tempos
de paz, ¢ proibida para um Estado, também deveria ser vedada para todos os outros. Para ele
(2004, §18, p. 8), a forg¢a ou fraqueza de uma nacdo ndo alteram sua condi¢do de sujeito

soberano:

Desde que os homens sdo iguais por natureza, ¢ suas obrigag¢des e direitos sdo os
mesmos, como provenientes igualmente da natureza, as Nag¢des compostas de
homens, consideradas como pessoas livres que vivem juntas num estado natural, sdo
por natureza iguais e recebem da natureza as mesmas obrigagdes e os mesmos direitos.
O poder ou a fraqueza ndo acarretam a esse respeito nenhuma diferenga. Um ando é
tdo homem quanto um gigante: uma republica pequena ndo ¢ menos um Estado
soberano do que o mais poderoso dos reinos. (VATTEL, 2004, §18, p. 8)

Fato ¢ que sempre existiram divergéncias causadas pela desigualdade de poder entre
os paises. No campo da espionagem, essa situagdo fica ainda mais evidente, ja que uma nagao
mais poderosa consegue monitorar e coletar informagdes estratégicas de paises menores sem

grandes perigos de retaliacdo.

Na pratica, a teoria da igualdade juridica contrasta com a realidade das relagdes
internacionais, marcadas por disputas politicas intensas e interesses nacionais divergentes. Com
isso, fatores como o poder econdmico, a extensdo territorial e a capacidade militar acabam
atribuindo maior peso a alguns Estados, o que gera um desequilibrio e dificulta a aplicacdo

uniforme do principio da igualdade entre as nagdes (JUBILUT, 2014, p. 5).

Porém, o oposto nao acontece. Poténcias como os Estados Unidos dificilmente teriam
sua soberania ameacada por paises menores. Essa diferenca também fica evidente na
espionagem: mesmo que paises mais fracos tentem espionar grandes poténcias, a desigualdade

de recursos tecnoldgicos e de capacidade de contrainteligéncia diminui as chances de sucesso.



Essa diferenga entre teoria e pratica mostra como os ideais vestfalianos ndo se
encaixam completamente no mundo de hoje. A ideia de igualdade entres os entes soberanos,
considerada um principio universal, perde for¢a diante das realidades de hierarquia de poder.
Perceber que agdes internas de um Estado podem causar prejuizos a outros nos faz entender
que a soberania absoluta e incondicional ndo ¢ suficiente. Afinal, nenhum Estado tem liberdade
total, pois suas decisdes sempre sdo influenciadas pelas relagdes internacionais (BICALHO,

2024, p. 172).

Se considerarmos que todos os Estados sdo iguais e tém a liberdade para decidir suas
proprias acdes, podemos imaginar que, na visdo de Vattel, a espionagem poderia até ser vista
como algo legitimo, desde que respeitasse procedimentos formais. O problema ¢ que essa
concepgdo, ao transformar a soberania em fundamento absoluto do sistema, acaba por
enfraquecer a universalidade do Direito Internacional, ja4 que confere aos proprios Estados a
prerrogativa de definir seus direitos e deveres, estimulando o voluntarismo estatal (CASELLA,

2020, p.235-236).

Por isso, quando a soberania ¢ vista como uma barreira intransponivel, essa ideia acaba
dificultando a criagdo de normas internacionais que possam abordar esses desafios de maneira
eficaz. Entdo, cada pais fica com a prerrogativa exclusiva de decidir sobre sua seguranga e de
proteger suas informagdes estratégicas, o que vai de encontro a légica moderna de

interdependéncia e cooperacao entre as nacoes.

Assim, a protecdo contra a espionagem em tempos de paz tem sido direcionada
praticamente as legislacdes internas de cada pais, sem um respaldo forte do Direito
Internacional. Nos Estados Unidos, por exemplo, a lei federal Espionage Act, que esta em vigor
desde 1917, criminaliza a divulgacdo indevida de informagdes confidenciais e também cria
mecanismos para monitorar e combater atividades de agentes estrangeiros. De forma
semelhante, na Russia, a espionagem ¢ vista como um crime de trai¢do a patria, conforme o
Cdédigo Penal (Lei Federal FZ-190), punido nao sé aqueles que revelam informacgdes sigilosas,
mas também qualquer pessoa que colabore com entidades estrangeiras que de alguma forma

possa colocar a seguranga do pais em risco (WAN ROSLI, 2025, p.50-51).

Dessa forma, ¢ evidente que a protecdo da informagdo constitui uma prioridade nos
sistemas juridicos de paises que possuem certa relevancia internacional, especialmente quando

os conceitos relacionados sdo claramente definidos.



Por essa razdo, a concepcao cléssica de soberania funciona como obstaculo juridico e
politico a uma regulamentacdo internacional da espionagem, ja que cada Estado se reserva o
direito de combaté-la de acordo com seus proprios critérios. Dessa situagdo decorre uma
incoeréncia: enquanto um pais cria normas internas para proteger sua soberania contra a
espionagem, ao mesmo tempo se reserva o direito de violar a soberania alheia por meio da

mesma pratica.

O principal argumento para afirmar a ilegalidade da espionagem em tempos de paz
decorre do principio fundamental de que nenhum pais pode, de forma legitima, violar a
soberania de outro no Direito Internacional. Quando um agente de um Estado invade
ilegalmente o territorio de outro, em desacordo com a legislacdo local, isso ndo so representa
uma afronta a soberania, mas também viola uma regra internacional que exige que os paises

respeitem a integridade territorial e a independéncia politica das nacdes (BEIM, 2018, p. 653).

O episodio de espionagem dos Estados Unidos contra o Brasil em 2013 ¢ um exemplo
bem claro desse problema. Naquele momento, a entdo presidente Dilma Rousseff tomou uma
atitude sem precedentes, no qual cancelou uma visita oficial aos Estados Unidos que ja estava
marcada e levou a questdo para a Assembleia Geral das Nacdes Unidas. Em seu discurso, ela
deixou bem claro que essas a¢des eram uma afronta ao Direito Internacional, pois violavam

principios essenciais que regem as relacdes entre paises soberanos:

Imiscuir-se dessa forma na vida de outros paises fere o Direito Internacional e afronta
os principios que devem reger as relagdes entre eles, sobretudo, entre nagdes amigas.
Jamais pode uma soberania firmar-se em detrimento de outra soberania. Jamais pode
o direito a seguranca dos cidaddos de um pais ser garantido mediante a violagdo de
direitos humanos e civis fundamentais dos cidaddos de outro pais.

(...)

Estamos, senhor presidente, diante de um caso grave de violagao dos direitos humanos
e das liberdades civis; da invasdo e captura de informagdes sigilosas relativas as
atividades empresariais e, sobretudo, de desrespeito a soberania nacional do meu pais.
(BRASIL, 2013)

A postura adotada foi uma manifestacdio oficial de repidio a comunidade
internacional, exigindo explicagcdes detalhadas, uma retratagdo formal por parte dos EUA e
garantias concretas de que episodios semelhantes ndo voltariam a acontecer (BUCHAN, 2016,

p. 72).

O problema, porém, transcende o relacionamento bilateral de dois paises. Afeta a
propria comunidade internacional e dela exige resposta. As tecnologias de
telecomunicagdo e informag¢do nido podem ser o novo campo de batalha entre os
Estados. Este ¢ o momento de criarmos as condigdes para evitar que o espago
cibernético seja instrumentalizado como arma de guerra, por meio da espionagem, da
sabotagem, dos ataques contra sistemas e infraestrutura de outros paises.



A ONU deve desempenhar um papel de lideranga no esforco de regular o
comportamento dos Estados frente a essas tecnologias e a importancia da internet,
dessa rede social, para constru¢do da democracia no mundo. (BRASIL, 2013)

Apesar disso, desde 2013 nao houve avangos significativos no Direito Internacional.

E importante destacar que o Direito Internacional ndo traduz a vontade isolada de um
Estado, mas resulta do consenso minimo de valores reconhecidos pela comunidade
internacional. Por operar em uma ordem descentralizada e sem hierarquia, marcada pela
auséncia de uma autoridade legislativa central e pela imperfeicao de suas sangdes, diferencia-
se do direito interno. Ainda assim, deve ser assumido como um sistema juridico, cujas regras
derivam dos valores geralmente aceitos pelos Estados e de praticas reiteradas que evidenciam

tal aceitacdo (WRIGHT, 1962, p. 9).

Portanto, o Direito Internacional tem um papel essencial na orientagao politica,
ajudando a reduzir incertezas e tornando as relagdes entre os paises mais previsiveis. Nesse
sentido, introduz racionalidade nas relagdes internacionais, possibilita a realizacdo de projetos
comuns ¢ confere forga juridica a valores morais que ultrapassam os interesses individuais de
cada pais. Assim, insere no plano global um vocabulério normativo que incorpora principios de

justica e estabelece limites para a atuagdo externa do poder estatal (JUBILUT, 2014. p. 5).

Ante o exposto, o paradigma vestfaliano revela-se insuficiente para o Direito
Internacional moderno, na medida em que a ideia de soberania absoluta das nagdes representa
verdadeira barreira para o avango normativo no plano externo. Especificamente no caso das
atividades de espionagem em tempos de paz, ainda que cada pais estabelega, no plano interno,
mecanismos contra a espionagem em tempos de paz, no plano internacional, ndo ha o que ser

feito, em razao da inviolabilidade da soberania, o que gera um cendrio de inseguranca.

5 CONSIDERACOES FINAIS

A concepgao de Vattel sobre soberania, sistematizada a partir da Paz de Vestfilia,
estruturou o Direito Internacional classico a partir do principio da soberania absoluta, no qual
cada Estado seria independente, porém igual aos demais e livre de ingeréncias externas. Em
outras palavras, ha, de certo modo, um poder ilimitado de cada Estado para atuar dentro do seu

territorio, sem que as demais nagdes possam interferir no plano interno em tempos de paz.

Essa concepgdo foi fundamental para conferir estabilidade a ordem internacional por

séculos, tornando-se a base das praticas diplomaticas e da reflexdo juridica moderna.



Porém, em razdo da complexidade do mundo contemporaneo e da evidente relacao de
interdependéncia global entre as nagdes, o conceito cldssico de soberania passa a ser
questionado frente as questdes como crimes cibernéticos, terrorismo, mudangas climaticas e,
de modo particular, a espionagem em tempos de paz. Nesse sentido, no novo contexto, revelou-
se uma auséncia de normas internacionais que pudessem efetivamente desestimular, proibir ou

mesmo punir atividades de espionagem que acontecessem fora dos tempos de guerra.

Enquanto no passado a coleta clandestina de informagdes tinha como objetivo
primordial obter vantagens nos conflitos armados, atualmente ¢ uma forma estratégica de
acessar dados politicos, econdmicos e tecnoldgicos, tornando-se uma ferramenta continua para
fortalecer a projecdo de poder e proteger os interesses do pais. Nesse novo contexto, a
desigualdade de poder entre as nagdes torna-se ainda mais evidente, ou seja, as poténcias com
maior capacidade tecnoldgica conseguem monitorar e explorar paises menores sem enfrentar
riscos proporcionais de retaliagdo. Assim, a espionagem nao apenas compromete a soberania
do Estado-alvo, mas também perpetua uma légica de hierarquia e dominagdo no sistema

internacional.

Com isso, os Estados ndo demonstram interesse em restringir ou regulamentar seu uso,
uma vez que isso permite maior liberdade em um contexto de disputas no cendrio internacional.
Ao ser concebida como barreira absoluta contra interferéncias externas, ela impede que se
construa um consenso normativo global, ja que os Estados preferem manter a prerrogativa de
agir unilateralmente segundo seus proprios interesses estratégicos. O resultado disso ¢ uma
contradi¢do, visto que embora os paises adotem normas internas rigorosas para proteger sua
propria soberania contra a espionagem, resistem a estabelecer compromissos internacionais que

possam restringir sua liberdade de espionar terceiros.

E justamente por isso que o Direito Internacional ndo pode mais ser pensado apenas
com base no paradigma vestfaliano, j& que a espionagem muitas vezes ultrapassa as fronteiras
nacionais, ameac¢ando os interesses do proprio Estado, a soberania e até a estabilidade da ordem

internacional.

Destarte, a concepgdo classica de soberania explica a lacuna normativa no plano
internacional em relagdo as atividades de espionagem em tempos de paz, na medida em que
fundamenta a ideia de soberania como barreira absoluta contra ingeréncias externas e impede a
criacdo de regras internacionais que limitem a liberdade dos Estados de agir conforme seus

proprios interesses estratégicos.



Ao mesmo tempo, contrasta com a realidade, pois tem-se como resultado o quadro
atual, em que cada pais adota normas internas para proteger-se, mas resiste a um consenso
internacional, mantendo o tema em um vazio juridico e evidenciando a necessidade de

superagao do paradigma vestfaliano.

Em conclusdo, resta evidenciada a necessidade da evolucdo da concepciao de
soberania, para que seja adequada as realidades atuais, de modo ndo seja um obstaculo a sua
propria protecao. E nesse sentido, o presente trabalho teve como finalidade contribuir para a
construgdo de um debate necessario e ainda incipiente no Direito Internacional contemporaneo.
Imprescindivel, assim, a constru¢do de um marco juridico internacional que proiba
expressamente a espionagem em periodos de paz, a fim de impedir a obtengdo clandestina de
informagdes que possam proporcionar vantagens de qualquer tipo nos conflitos e disputas de

interesses entre os paises.
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