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Resumo

Em uma situacao na qual envolva o acidente ou agressao com uma arma de fogo, é
possivel identificar o responsavel pelos disparos através de marcadores quimicos. Isso é
feito identificando elementos ja catalogados pertencentes a muni¢des convencionais, como
por exemplo o Ba - bario, Pb - chumbo e Sb - antiménio. No entanto, muni¢oes como a
NTA (Non-toxic ammunition) ndo possuem marcadores quimicos tao claros como as mu-
ni¢oes convencionais necessitando de métodos alternativos na identificacao de um possivel
atirador. Logo, este trabalho propoe um protocolo experimental capaz de fornecer tais
marcadores quimicos, e ainda fornece uma margem de precisao na identificacao evitando
falsos positivos. Para isso, é utilizado a espectroscopia éptica de emissdo com plasma
induzido por laser (LIBS) fornecendo a assinatura elementar das amostras, que por sua
vez, serve de informagao para treino do modelo de classificagdo Random Forest(RF) que
¢é baseado em métricas estatisticas de informagao. Com este método de aprendizagem de
maquina supervisionado, é possivel analisar quais parametros sao utilizados ao distinguir
um atirador de um nao atirador tornando-o explicavel. As amostras foram coletadas em
um estande de tiro, sob protocolos estabelecidos pela SENASP(Secretaria Nacional de
Seguranga Publica), consistindo de 2, 6 e 8 disparos com munigdo NTA, e 1 e 6 disparos
com munigoes convencionais. E para comparacao foram coletadas amostras de 0 disparo
(amostras da mao de um individuo que néo entrou em contado com a arma de fogo). Os
resultados apresentam marcadores quimicos identificados a partir de transi¢coes atomicas
de Cul, Cull, Ti I e Mo I, o modelo de classificacdo foi capaz de atingir uma precisao
acima de 90% e possui um poder de generalizagdo alto o suficiente para distinguir um

atirador de um nao atirador independentemente do tipo de municao, convencional ou
NTA.

Palavras-chave: Muni¢ao NTA. LIBS. Random Forest.






Abstract

In a situation involving an accident or assault with a firearm, it is possible to identify
the person responsible for the shots using chemical markers. This is done by identifying
elements already catalogued in conventional ammunition, such as Ba - barium, Pb - lead
and Sb - antimony. However, ammunition such as NTA (non-toxic ammunition) does not
have chemical markers as clear as conventional ammunition, requiring alternative methods
to identify a possible shooter. Therefore, this work proposes an experimental protocol
capable of providing such chemical markers, while still providing a margin of accuracy
in identification and avoiding false positives. To this end, laser-induced breakdown spec-
troscopy (LIBS) is used to provide the elemental signature of the samples, which in turn
serves as information for training the Random Forest(RF) classification model, which is
based on statistical information metrics. With this supervised machine learning method,
it is possible to analyze which parameters are used to distinguish a shooter from a non-
shooter, making it explainable. The samples were collected at a shooting range, under
protocols established by SENASP (National Secretariat for Public Security), consisting
of 2, 6 and 8 shots with NTA ammunition, and 1 and 6 shots with conventional ammu-
nition. For comparison, samples were taken from 0 shots (samples from the hand of an
individual who did not come into contact with the firearm). The results show chemical
markers identified from Cu I, Cu II, Ti I and Mo I atomic transitions, the classification
model was able to achieve an accuracy of over 90% and has a generalization power high
enough to distinguish a shooter from a non-shooter regardless of the type of ammunition,

conventional or NTA.

Keywords: NTA ammunition. LIBS. Random Forest.
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CAPITULO

Introducao

A ciéncia forense se ampara nas multiplas ferramentas fornecidas por métodos expe-
rimentais e analiticos da fisica, quimica e biologia, com o intuito de fornecer ao poder
judiciario dados concretos, e de forma imparcial, dos eventos ocorridos em um delito,
acidente, ou de qualquer situagdo na qual envolva uma vitima. Na area de balistica,
tanto na vitima quanto no agressor, sao identificadas provas que levam a caracterizagao
do ocorrido, mas neste trabalho, o foco consistird na identificagdo de um agressor com

arma de fogo a partir da técnica de espectroscopia Optica.

Uma arma de fogo consiste em um equipamento capaz de langar projéteis em alta
velocidade devido a expansao de gases, provocada pela liberagao intensa de energia térmica
por um propelente. A pélvora negra é o agente detonador mais antigo ja registrado, datado
do século IX, consistindo de uma mistura de carbono (C), nitrato de potéssio (KNO3) e
enxofre (S). A primeira arma de fogo se assemelhava a um mini canhdo de mao, onde era
carregado com pélvora, chumago e em seguida as munigoes, presas ao fundo do objeto

no qual possuia um pequeno furo usado para dar igni¢do a pdlvora com fogo (HEARD,
2011).

Em equipamentos mais modernos, buscou-se aprimorar a precisao da mira e diminuir
a quantidade de fumaca liberada na detonagao da polvora modificando as munigoes, no
entanto, tal fumaca ainda existe e é de grande relevancia na aquisicdo de provas do
disparo. A municao convencional é constituida de um ntcleo do projétil que é inserida
em um estojo, que por sua vez ¢ preenchido pelo propelente. Na base da municao é
acoplado a espoleta, responsavel por dar ignicao ao propelente quando atingida pelo
percussor (pega da arma de fogo). De tais modificacoes, sao fabricadas muni¢oes com
diversas propriedades, cada uma delas adequadas a contextos especificos de uso. Toda
vez que uma arma de fogo é disparada, os gases provenientes da ignicao do propelente,
da espoleta juntamente com fragmentos da bala e da préopria arma sdo ejetados junto
com o projétil (SEROL et al., 2023). Tais gases sdo definidos como residuos do disparo
GSR(Gunshot Residues), que por sua vez se depositarao na mao do atirador, em seu traje

e, as vezes na vitima. Por essas caracteristicas, os protocolos de investigacao aplicados
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na identificacdo de um atirador, partem da coleta de amostras nas maos (MINZIERE et
al., 2023).

A partir disso, em munigdes convencionais de revolveres e pistolas, é encontrado um
padrao quimico dos residuos correspondendo a bério (Ba), chumbo (Pb) e antimoénio
(Sb ), também definidos como marcadores quimicos. Em se tratando de metais toxicos,
a presenca dos trés marcadores identifica o atirador. O componente responsavel por
inflamar o propelente é composto por substancias inorganicas de estifnato de chumbo
(C¢HN30sPDb), nitrato de bario (Ba(NOj)s) e trissulfeto de antiménio (SbeS3) formando
aglomerados de particulas apds entrar no estado de fusdo com os disparos (DALBY;
BUTLER; BIRKETT, 2010).

As técnicas experimentais que englobam a investigacao de espagos e objetos que es-
tiveram em contato com GSR, relevam nao s6 a estrutura morfolégica dos residuos mas
também a sua identificagdo elementar (SHRIVASTAVA; JAIN; NAGPAL, 2021). A téc-
nica de microscopia eletronica de varredura (MEV), por exemplo, destaca a caracteristica
da microestrutura dos resquicios de disparo (ROMOLO; MARGOT, 2001), e pesquisas
com a técnica de RBS(Rutherford backscattering) além da identificacdo elementar, sdo
capazes de detectar até mesmo efeitos de contaminagao cruzada, identificando chumbo
em munigoes que nao apresentam tal elemento quimico (DUARTE et al., 2018). Uma
outra alternativa experimental é usar a técnica de Espectroscopia de Emissao Optica
com Plasma Induzido por Laser (LIBS - Laser - Induced Breakdown Spectroscopy). En-
tre as vantagens de usar a espectroscopia LIBS podemos citar: (i) sua caracteristica de
nao degradar completamente a amostra, permitindo que outras técnicas experimentais
ainda sejam utilizadas mutuamente; (ii) possibilidade de adquirir informagao o suficiente
dos GSRs para analise multivariada e (iii) possibilidade de compor sistemas portateis
(LOPEZ-LOPEZ et al., 2017; DONA-FERNANDEZ et al., 2018; FAMBRO et al., 2017;
CIOCCIA et al., 2024).

Todas essas técnicas definem de forma clara a presenca de Ba, Pb e Sb, no entanto, no
mercado armamentista hd municoes que nao apresentam tais marcadores quimicos. As
munigoes definidas como ecoldgicas sao as NTA (Non-toxic ammunition), onde a espoleta
nao contém metais pesados, assim, durante os disparos nem mesmo o atirador e a arma
sdo contaminados. A justificativa de fabricar tais municoes NTA se baseia na relacao
da presenca de saturnismo através da contaminacido por Chumbo - Pb encontrado em
munigoes convencionais, como bem apresentado na ficha técnica da Companhia Brasileira
de Cartuchos (CBC, 2022). Esse novo tipo de muni¢ao acarreta em um problema para a
ciéncia forense, pelo fato de sua composicao quimica poder ser encontrada em qualquer
ambito social, inclusive naqueles que nao envolvam o porte de armas de fogo. Segundo
o Anuario Brasileiro de Seguranca Publica , estima-se que até 2025 cerca de 4,8 milhdes
de armas de fogo deverao ser gerenciadas e fiscalizadas pela Policia Federal (PUBLICA,

2024). Logo, independentemente dos incidentes que tais porte de arma possa vir acarretar
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a seguranca publica, se faz necessario técnicas experimentais capazes de investigar um
maior nimero de cenarios possiveis, garantindo imparcialidade e um alto grau de precisao
ao identificar atiradores.

Sendo assim, este trabalho de mestrado tem como objetivo principal propor um proto-
colo experimental capaz de identificar e distinguir um atirador de arma de fogo portador
de muni¢oes NTA de um nao atirador a partir da técnica de espectroscopia LIBS. Serd
avaliada a capacidade da técnica, a partir da comparacao entre espectros, para identificar
atiradores e marcadores quimicos em amostras NTAs. Além disso, associaremos a técnica
LIBS o modelo de aprendizagem de maquina supervisionado Random Forest capaz de ma-
pear padroes, servindo assim, como método de classificacdo. Desta forma, serd possivel
obtermos uma margem de precisao ao identificar atiradores e nao atiradores de amostras
desconhecidas.

Como objetivo secundério, é proposto (i) destacar a distingao entre portadores de NTA
e um nao atirador através da andlise de componentes principais (PCA); (ii) apresentar a
diferenga entre espectros LIBS de munigdes convencionais e NTA; (iii) testar o poder de
generalizagao que o modelo de classificacao é capaz de apresentar, analisando a precisao ao
identificar nao atirador de atiradores portadores tanto de munigoes convencionais quanto
de NTA.

A fim de justificar os métodos utilizados neste trabalho capazes de alcancar os objetivos
aqui proposto, o préximo capitulo abordara em detalhes a fisica necessaria para que a
técnica LIBS seja possivel, e as ferramentas matemadticas 1teis para manipulacao dos

espectros registrados.
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CAPITULO

Fundamentacao Teorica

2.1 Fisica da Espectroscopia LIBS

Na natureza, estados da matéria sao alcancados durante a sua interagdo com alguma
fonte de energia, alterando a dindmica de seus constituintes, gerando propriedades dis-
tintas. Por exemplo, quando um gés em temperaturas na ordem de dezenas de milhares
de kelvins é ionizado, o fluxo de ions e elétrons geram campos elétricos e magnéticos
definindo tal estado da matéria como plasma (GOLDSTON, 2020). Plasmas possuem
emissoes atomicas devido as suas caracteristicas, sendo assim, bastante uteis na identifi-
cagdo e caracterizacao de amostras solidas, como na espectroscopia.

A técnica experimental Laser-Induced Breakdown Spectroscopy do acrénimo LIBS,
busca, através do controle de producao e andlise de plasmas induzidos por laser, obter
informagoes da composi¢ao elementar da amostra sem causar deterioracao completa da
mesma. Com lasers pulsados e de alta fluéncia (GW/cm?), é possivel gerar ablagio na
regiao focal onde fica localizado o objeto de estudo. Por consequéncia das configuragoes
de irradidncia e tempo do pulso laser (ns), um vapor é formado e, em seguida, ocorre
ignigdo do plasma onde nascem as linhas de emissdao atémica (FORTES et al., 2013;
NICOLODELLI et al., 2024; RIBEIRO, C et al., 2024).

A ablacdo da matéria, consiste na remogdo de uma pequena porcao da amostra (da
ordem de 107!2 g) na forma de fusdo, sublimacio, ionizacio, erosao ou explosio do objeto.
Na LIBS, os processos fisicos desde a ablacdo, consistem na geracao do plasma seguida
por sua expansao e resfriamento e emissao optica; tais fenomenos sao regidos pelo tempo
de exposicao da matéria ao pulso laser e pela irradidncia incidente (Figura 1). Sendo
assim, as secoes seguintes abordarao os aspectos fisicos em um sistema que evolui numa
escala temporal de nanosegundos (tempo de duracao do pulso laser), até microssegundos
(tempo que acontece a detecgao das linhas espectrais) (SINGH; THAKUR, 2020).

A matéria sélida quando exposta a uma irradiancia da ordem de 10* — 10 W /cm?,
estd sujeita a ablagao por meio da sublimacao que em seguida é ionizada. Sendo meca-

nismos térmicos de ablacdo preponderantes para irradiancia < 10° W/cm?2, isso significa
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Figura 1 — Iustracdo dos mecanismos Fisicos do método LIBS. A) o feixe laser é absor-
vido pela matéria desencadeando o processo de ablagdo. B) O aumento de
temperatura e expansao abrupta da pluma gasosa comprime o gas atmosférico
produzido ondas de choque, onde ao mesmo tempo é ionizada. C) A medida
que o plasma arrefece, linhas de emissao atomica podem ser observadas junto
a emissoes continuas devido o efeito Bremsstrahlung. Fonte: Elaborada pelo
autor.

que nessa ordem de grandeza é possivel observar transicoes bem definidas de fase, como
fusao ou vaporizagao (TAYLOR,; FRANCIS, 1989). Durante o pulso laser da ordem de
nanosegundos, os elétrons da camada de valéncia da matéria vaporizada sao acelerados
e ejetados formando uma pluma ionizada num efeito conhecido como Bremsstrahlung in-
verso (HEALD; MARION, 2012). Com a formacao do plasma, o fluxo de elétrons e fons
pode barrar parte do feixe laser caso ainda tenha incidéncia. Tal efeito é conhecido como
bloqueio (shielding) do plasma (RYBICKI; LIGHTMAN, 1991). Partindo do fato de que
um potencial elétrico ¢ (Eq. 2.1) se propaga em um meio que se encontra em equilibrio
térmico, e a densidade de carga p dependerd da densidade relativa de ions n; e elétrons

Ne.

(2.1)

p = e(n; —ne) (2.2)
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onde €y é a constante de permissividade elétrica no vacuo e e é a carga elementar do
elétron. Devido ao equilibrio térmico, n; e n. dependerao apenas do fator de Boltzmann

(GOLDSTON, 2020), como mostram Eq.(2.3) e Eq. (2.4).

Ne = ng - exp(l;:?) (2.3)
n; =ng - exp<k;q;> (2.4)

onde kg é a constante de Boltzmann, T a temperatura do gas de ions e elétrons e ng a
densidade de particulas dentro do volume delimitado pelo plasma definindo uma quase
neutralidade em um sistema idealizado. Substituindo as equacoes acima na equacao de

Poisson (Eq. 2.1), temos:

Devido a alta temperatura do plasma, temos que os efeitos da energia potencial elétrica
em relacao a energia térmica serd epp << KpgT', logo fazendo a expansao em série de Taylor
e ignorando termos de ordem maior que 2, temos:

eng
V26 = Mt (=) (2.6)

Reorganizando a Eq. (2.6) encontramos o comprimento de Debye, A\p Eq. (2.8). A

distribuicao de cargas no plasma impede a penetragdo de um campo no meio, onde tal

blindagem atua em uma escala de comprimento Ap.

V%= (2.7)
D

EokBT
Ap = 2.8
b \ e2nqg (2:8)

Supondo que o potencial elétrico ¢ tenha simetria radial Eq. (2.9), podemos reescrever

a Eq. (2.7) em termos das derivadas radiais, Eq (2.10), cuja solugao é dada pela Eq. (2.11):

o= (29
1d dp, 2
ﬁ%w : 5) = ggb (2.10)
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o(r) = % : eXp<_)\\£§7’> (2.11)

O comprimento de Debye, Ap, também pode ser interpretado como o raio de uma
esfera imaginaria onde ocorrera tal blindagem. A protecao do plasma faz com que o
potencial elétrico decaia exponencialmente (veja a Figura 2) para uma carga blindada no
interior da esfera de Debye, fazendo com que as ondas eletromagnéticas incidente sofram

amortecimento reduzindo a taxa de ablagdo da amostra alvo (RUSSO et al., 2007).
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Figura 2 — O grafico exemplifica o efeito de blindagem para um plasma com temperatura

na ordem de 6500 K e uma densidade de elétrons na ordem de 1,09 x 10*7cm 3.

Fonte: Elaborada pelo autor.

Apo6s tal ignicao do plasma, no ar, a pluma ionizada em alta temperatura se expande
em alta velocidade comprimindo os gases atmosféricos provocando ondas de choque e
sua evolucao dependerao do material ablacionado, intensidade do laser, regiao focal e do
ambiente atmosférico.

Os mecanismos de arrefecimento do plasma estao ligados tanto a sua emissao espectral
quanto a conducao térmica para o ambiente atmosférico. A medida que o plasma se ex-
pande, o gas emite radiagdo de recombinacao desacelerando elétrons com energia cinética
& em fons de carga Z. Esse efeito Bremsstrahlung (Figura 3), resulta na emissao continua

de fétons com energia hr proporcional a energia de ionizacdo x™ do nivel n Eq. (2.12)

(RAIL; THAKUR, 2007).
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hv =& + x" (2.12)

Emissdo de
fotons

Figura 3 — Em meio ao fluxo de particulas no plasma, os elétrons podem ser capturados
por ions emitindo fétons durante a recombinacao, também conhecido como
emissao livre-livre. Fonte: Elaborada pelo autor.

As linhas de emissao atdomica necessarias na identificagdo elementar da amostra sao
sobrepostas as emissoes continuas préoxima ao alvo. No entanto, como as emissoes con-
tinuas sao provenientes de efeitos térmicos, elas decaem mais rapidamente a medida que
a pluma de gas se arrefece, sendo as linhas de emissao por atomo registradas com mais
clareza na ordem de microssegundo apés o disparo do laser. Logo, a emissao de linha
espectral [;; [W /sr] registrada na transicao entre os estados i e j, dependera da probabi-
lidade de emissdo espontanea A;;, energia do féton emitido e densidade de atomos NV; no

estado i (NOLL, 2012).

A
i he (2.13)

I; =
47 )\ij

2.2 Modelo de Classificacao Random Forest

O Random Forest é um algoritmo de aprendizagem de maquina supervisionado, com a
finalidade de classificar ou gerar um modelo de regressao em multiplas arvores de decisao.
Usando-o como um método de classificagao cada um dos dados de treino sao previamente
identificados com a sua respectiva classe. Durante o processo de construcao das arvores
de decisao o modelo basicamente mapeia padroes a partir das caracteristicas de cada uma
das amostras, calculando estatisticamente as varidveis mais representativas associadas a
sua classe e as definindo como um ponto de decisao (BREIMAN et al., 2017).
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A variavel inicial de um arvore de decisao é denominada raiz, enquanto que as ramifi-
cagoes a partir dela sdo definidas como nés (filhos)(veja a Figura 4). A &rvore cresce com
uma distribuicao hierarquica até um ponto onde nao é mais possivel agregar informacao
a uma classe ou até que todas as amostras de um subconjunto seja pertencente a apenas

uma classe. Nesse estagio final, os ndés de decisao sao denominados de folhas.

X105 < 0.429
entropy = 1.0
samples = 253

value = [193, 187]

entropy = 0.811
samples = 3
value = [3, 1]

entropy = 0.811
samples = 3
value = [3, 1]

value = [3, 2]

‘ ~ Folhas

Figura 4 — Arvore de decisao criada a partir de dados de espectroscopia LIBS no Random
Forest. Fonte: Elaborada pelo autor.

As bibliotecas da linguagem de programagao Python, como por exemplo Scikit learn,
utilizada neste trabalho, usam como métricas para selecao de variaveis a teoria de infor-
macao de Shanon. E possivel quantificar o quanto de informacao é obtida com a realizacao
de um dado evento apenas se baseando na probabilidade de sua ocorréncia. A informagcao

de Shanon f também conhecida por surpresa é definida como (AN, 1961):

1
f= logg(@) (2.14)
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onde p(i) é a probabilidade de ocorréncia do evento i. Partindo de um conjunto de possi-
bilidades X = z1, z9, ..., z,, e do carater aditivo que a expressao log, possui, a informacao

e a incerteza pode ser quantificadas em um aspecto geral calculando sua entropia média
H Eq.(2.15) (SHANNON, 1948).

H(X) = p(z1) fr + p(w2) fo + ... + p(zn) fu

= —p(21) logy (p(1)) — p(w2)logy(p(x2)) — ... — p(2n)logy(p(zn))

n

H(X) = =) p(x;)log,(p(x:)) (2.15)

i=1

Usando a Eq. (2.15), as probabilidades p(z;) sdo calculadas no Random Forest com
base na frequéncia de ocorréncia das n - classes, e em funcao deste resultado, o atributo
utilizado em cada né é definido pela expressao matematica ganho de informacao G Eq.
(2.16) (MICHIE et al., 1995).

G = Hc asse Hz
z > Ny

i=1

(2.16)

Em que N f; e Np sao o nimero de amostras pertencentes ao né filho e ao pai, respecti-
vamente, que H; é a entropia do atributo selecionado. Supondo que na base de dados um
dos atributos seja numérico como temperatura por exemplo, entao, o algoritimo seleciona
um valor A e usa o mesmo como um ponto de referéncia separando os demais valores do
mesmo atributo em dois subconjuntos, maiores e menores que A. Em cada subconjunto
é calculado sua entropia, onde no fim ambos sdo somados ponderando cada intervalo di-
vidindo o nimero de amostras em seu respectivo subconjunto N f; pelo nimero total de
amostras Np. O ganho de informacao G ¢é entao calculado, subtraindo da entropia da
coluna de classificacdo (Hasse) @ entropia ponderada da varidvel temperatura.

O valor numérico selecionado com maior ganho de informacao serd um né de decisao,
que por sua vez, cada intervalo de amostras selecionados a partir dele sera um subconjunto.
De cada um desses subconjuntos outro no filho deve ser calculado analisando outra varidvel
pertencente a esses conjuntos de amostras, repetindo esse processo até que a entropia
chegue a 0(todas as amostras de um subconjunto pertencem a mesma classe) ou a 1 (veja
a Figura 4). Construindo N (estimadores) drvores de decisdo, o Random Forest classificara
uma amostra de teste em cada uma das classes, aquela com maior probabilidade de ocorrer
é definida como resultado (HASTIE et al., 2009). A entropia é um dos métodos acessiveis

com o Random Forest, podendo também serem utilizados outras métricas como a impureza

GINI.
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Na area de aprendizagem de méquina também é comumente utilizado o classificador
KNN (k - Nearest Neighbors). Apoés classificar previamente cada amostra de treino no
modelo, o algoritmo calcula uma distancia euclidiana entre os espectros, mapeando os
k vizinhos mais préximos. Assim, definido um valor de k, os espectros utilizados como
treino sao classificados a partir de uma votagao, onde a classe com mais vizinhos proximos
do espectro de treino, serd entdo a classe atribuida (GOLDBERG, 2005).

2.2.1 Meétricas de validacao do modelo de classificacao

Cada modelo treinado de machine learning se especializa em problemas individuais,
sendo improvavel generalizacoes de tarefas. Isso significa que um modelo utilizado para
classificar imagens nao sera capaz de executar a mesma fungdo ao tentar distinguir sinais
sonoros, ou qualquer outra espécie de dados. Sendo assim, métricas de avaliacao analisam
o desempenho de um modelo em executar tarefas especificas que lhe foram atribuidas
(WARDHANTI et al., 2019).

Em se tratando de classificadores como o Random Forest, a métrica Acuracia calcula
a proporcao de amostras classificadas corretamente, dividindo o nimero de acertos pelo
nimero total de possibilidades, Eq(2.17). Também é possivel averiguar o quanto uma
dada classe é beneficiada, ou se nao ha um enviesamento das decisoes de classificacao,
analisando a proporcao de verdadeiro positivos (TP), previsao correta de uma classifica-
¢ao positiva, e verdadeiro negativo (TN) que se trata de uma resposta correta de uma
classificacdo negativa. Junto a isso, informagoes rotuladas previamente como positivas,
mas, previstas como negativas sao denominadas de falsos negativos (FN), enquanto que
falsos positivos (FP), sdo dados rotulados como negativas, no entanto, previstas como
positiva (RAINIO; TEUHO; KLEN, 2024).

Os resultados de previsoes binarias, podem ser representados em uma tabela 2x2
definida como matriz de confusao, como exemplo, rotulando de positivo para atirador
e negativo para nao atirador. De tais informacoes é possivel calcular a Sensibilidade
Eq.(2.18), a qual destaca o grau de assertividade do modelo em classes positivas. Da
mesma forma, a qualidade do modelo em detectar amostras rotuladas como negativas

pode ser calculada como Especificidade, Eq(2.19) (ZHU et al., 2010).

TP+TN
A icia = 2.1
curdcia TPLTN L EN L FP (2.17)
TP
1bilt = —— 2.1
Sensibilidade TP L FN (2.18)
TN
E  fict = —— 2.1
speci ficidade TN+ FP (2.19)

Em todo caso, tais resultados do grupo de dados de treino podem ser alterados de forma

sistematica buscando um meio de aperfeicoar o classificador. Fixando uma porcentagem
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dos dados para teste, tal grupo pode ser alterado toda vez que o modelo é treinado e
testado, repetindo esse processo até que todos os dados do conjunto sejam utilizados como
conjunto de validagao ao menos uma vez (Figura 5). Tal método Cross Validation, é um
meio que busca evitar super ajustes em modelos supervisionados, sendo uma alternativa
no lugar da selecao aleatdria dos dados de validagdo (HANDELMAN et al., 2019).

Base de Dados
Conjunto de Treino. Conjunto de Validagdo
Cross Validation
Validagso Treino Treino Treino
Treino Validagio ‘ Treino Treino

Treino Treino Validagso Treino

Treino Treino Treino Validagao

Figura 5 — Representagdo do método Cross Validation na divisao da base de dados em
um conjunto de validagao e treino. Imagine que todo o conjunto de dados
seja a barra em azul, a partir dele, dividiremos em um grupo de amostras
usadas para treino do modelo de classificagdo (barra laranja) e outro grupo
para testd-lo (barra em verde). O Cross Validation utiliza toda a base de
dados como treino, selecionado um percentual para validacao de forma que
nenhuma amostra seja repetida. Fonte: Elaborada pelo autor.

Apesar de haver inimeros meios de averiguar os resultados encontrados em Machine
Learning, ¢ um trabalho arduo em muitas situagoes, encontrar uma explicacao plausivel
dos meios usados na manipulacao das informagoes, podendo isso ser inacessivel o que
dificulta o entendimento do porqué o modelo chegou em tais resultados. Este impasse
define os mecanismos da inteligéncia artificial como "caixa preta', por nao ser precisamente
claro justificar os fins atribuidos a base de dados. Em qualquer critério de classificagao,
os atributos sao mapeados e associados a uma classe, definindo uma dada amostra. Dessa
forma, uma alternativa, para dar mais clareza ao julgamento estatistico de decisao, ¢é
analisar o quao impactante um atributo se torna para o resultado do modelo (BREIMAN,
2001).

A contribui¢do que o i - ésimo atributo proporciona ao modelo de classificacao é de-
finida como importancia I;. Em arvores de decisdo, seu grau de relevancia pode ser
quantificado a partir das métricas de modelagem GINI ou Entropia, Eq.(2.20), ponde-
rando estas por p(n), que se trata do nimero de amostras em um né n pelo nimero de
amostras total (nimero de amostras na raiz) (?77). Isso claro, desde que n pertenca a

arvore T'.



34 Capitulo 2. Fundamentacio Teorica

Ii = Z p(n)AGINI(n) (220)

neTin=1

A partir dos resultados encontrados com a Eq. (2.20), os valores I; de cada variavel
sao normalizados resultando em uma importancia total igual a 1. Sendo assim, é possivel

atribuir uma porcentagem no poder de distin¢ao das classes para cada variavel.

2.3 Analise de Componentes Principais (PCA)

Ao analisar um conjunto de dados experimentais é conveniente expressa-los em graficos
para que se tenha uma noc¢ao mais intuitiva do que eles representam, ou até mesmo
atribuir conclusoes que nao sao de acesso imediato ao simplesmente averiguar uma tabela
ou matriz numérica. Para isso, em meio a um conjunto de amostras, que contenha um
nimero elevado de atributos(dimensoes), é necessario encontrar um conjunto de dados
que represente as amostras em dimensao menor, que facilite o tratamento de dados e
possibilite uma visualizagdo grafica, mas que ainda preserve a informacao do conjunto
original. A andlise de componentes principais (PCA - Principal Component Analysis) é
um método de reducao de dimensao que realiza tal papel, projetando os dados originais
em eixos que apontam na dire¢ao de maior variancia do conjunto de dados (GREENACRE
et al., 2022).

Um dos métodos de construcao da PCA é através de uma matriz de covaridncia. Em
uma matriz de dados espectroscopicos, cujas linhas estao associadas as amostras e as
colunas as variaveis de cada amostra o calculo de covariancia determina a relacao linear

entre dois atributos a partir de suas varidncias, expressa na equagao seguinte Eq.(2.21):

(aij — aj)(aix — ag)
n—1

Cov(mj,my) =Y

i=1

(2.21)

Onde na equagao temos a;;, a;x, a; e ax valores numéricos do j-ésimo e k-ésimo atributo
pertencentes a i-ésima amostra e os respectivos valores médios de cada variavel. Os termos
m; e my, representam os elementos C'ov;, da matriz de covariancia e n o nimero total de
amostras.

Em um conjunto de dados com 50 amostras (linhas) e 1000 atributos (colunas), a
matriz de covariancia tera uma dimensao de 1000x1000. Se tratando de uma matriz
autoadjunto seus autovetores serao linearmente independentes entre si, podendo assim,
serem usados como eixos ortogonais onde os dados originais serdao projetados. Cada
um dos autovetores é definido como uma PC (componente principal), que representa

um percentual das amostras originais calculada a partir do seu autovalor. Tal parcela
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de representatividade é denominada de varidncia explicada Eq. (2.22) (BRO; SMILDE;,
2014).

Ak

Vary = ——~
i1 Ai

(2.22)

onde o percentual de representatividade do k-ésimo componente principal é seu autovalor
Ak, dividido pelo soma de todos os autovalores pertencentes a matriz de covariancia. Logo,
a dimensao ¢é reduzida fazendo o produto da matriz de dados original M;g,1000 pela matriz
de PCs(loadings) Pioooz1000- O resultado de tal produto é denominado de score, onde cada

coluna representa uma parcela dos dados originais.

Representando os espectros medidos em dois componentes principais (veja a Figura
6), temos que cada ponto do mapa de score é interpretado como um espectro. Devido a
uma variancia particular presente em cada tipo de amostra, surge a formacao de grupos

delimitado a partir do valor 0 da componente principal 1.

Mapa de Scores apds PCA
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Figura 6 — Cada ponto do mapa de score é um espectro representado em 2d, construido
a partir dos componentes principais mais representativos da matriz de covari-
ancia. Fonte: Elaborada pelo autor.
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2.4 Correcao de Linhas de Base

No processo de irradiagao, as linhas de emissao atomica podem sofrer interferéncias,
seja pelas condigoes em que o aparato experimental é condicionado, ou até mesmo por
conta da alta temperatura do plasma. Tal ruido consiste de uma emissao continua, des-
locando a base das linhas espectrais, dificultando sua anélise qualitativa. Uma forma de

eliminar o ruido é corrigindo a base do espectro medido, sendo isso possivel com o método
Rolling-balls (SHVEDCHENKO; SUVOROVA, 2017).

f(z,y) = (g(z,y) +1) — (C(z,y) — 1) (2.23)

O método Rolling-balls consiste de um algoritimo que desloca uma bola sobre a base do
espectro Eq.(2.23). Os pontos tangente ao circulo formam um grafico de fundo descritos a
partir das coordenadas do seu centro C(x,y) que é eliminada do espectro original g(z,y),
tendo como resultado uma base equivalente a cada um dos picos de emissao atomica f(x,y).
Manipulando o raio r do circulo modificamos a sensibilidade de exclusao (RASHED, 2016).

A Figura 7 - a apresenta o comportamento do Rolling-balls a partir de um valor de r
igual a 2. Corrigindo todo o distanciamento da base em torno de 450 nm e 500 nm, as
linhas de emissao atomica nao sao afetadas conservando a identidade do espectro (Figura

7-b).
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Figura 7 — A Figura a) apresenta um deslocamento da base devido ao ruido branco, onde
a Figura b) apresenta sua corregao. Fonte: Elaborada pelo autor.

2.5 Normalizacao dos Espectros

No tratamento de qualquer informacao antes de sua aplicacao, especifica, indepen-
dente de sua natureza, é conveniente manter as variaveis em mesma escala. Isso possui
um apelo maior quando os dados numéricos constituem um significado que ¢ interpretado
graficamente. Desta forma, ao compararmos duas medidas, espectrais por exemplo, po-
demos afirmar que eventuais diferencas entre elas nao sao um efeito de escala, ou seja, a
normalizagao traz mais confiabilidade na andlise comparativa.

A normalizagao pode ser feita através de padronizacao em distribuicoes de probabili-
dade denominada de distribui¢ao normal padrao (DHANOA et al., 1994):

g =2k (2.24)

o
Z; ¢ o novo valor da variavel real Z, do espectro medido subtraido de sua média pu, e

ambos divididos pelo desvio padrao o. Apéds o calculo envolvendo a Eq. (2.24), o novo

espectro tera uma média centrada em p = 0 e desvio padrao o = 1.

2.6 Eliminacao de Qutliers

Durante a aquisi¢cao experimental dos dados, cada medida esta sujeita a um erro, seja

na manipulacao do equipamento, ou devido as caracteristicas da amostra. Quando um
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subconjunto de informagoes destoa significativamente das demais informacoes do con-
junto, ele é definido como um owutilier. No contexto da aquisicao de espectros, um outilier
pode ser, por exemplo, uma medida na qual muitos picos de emissao Optica nao sao re-
gistrados devido a pequenas flutuagoes na poténcia do pulso laser e irregularidades na
superficie da amostra

Uma forma de eliminar um outilier é através do método Spectral Angle Mapper -
SAM. Assumindo que a média global dos espectros é um resultado representativo de todo
o conjunto, e que cada medida se trata de um vetor multidimensional, podemos realizar
um produto escalar entre a média global e cada espectro e eliminarmos os espectros que
mais se diferenciam da média global (ZHANG; LI, 2014).

A partir da Eq.(2.25), os outiliers podem ser identificados através do pardmetro Cg .
Quantos mais préximo de 1 for cos, mais semelhante o espectro z; serd da média X
do conjunto. Para as medidas LIBS, é conveniente ajustarmos Cgaps = 0,8, isso significa
que todos aqueles espectros z; em que seu produto escalar com a média resultar em um

valor < 0,8 serd considerado um outilier.

-

LA S Coan (2.25)
5]+ [ X

cosf =

Com isso, tais métodos e suas aplicagoes no contexto experimental sao apresentados

no préoximo capitulo.
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CAPITULO

METODOLOGIA

Os procedimentos para execucao do trabalho foram realizados em trés etapas: (1) Pro-
dugdo e coleta de residuos de disparo de armas de fogo GSR (gunshot residue) seguindo o
protocolo operacional padrao de pericia criminal estabelecidos pela Secretaria Nacional de
Seguranca Publica (SENASP); (2) realizacao das medidas experimentais para coleta dos
espectros LIBS das amostras de GSR e (3) andlise e tratamento de dados espectroscopicos
medidos via técnicas de quimiometria multivariada agregada a aprendizado de maquinas

(machine learning).

3.1 Producao e Coleta de Residuos de Disparo de
Armas de Fogo GSR

Na primeira etapa, o material coletado do disparo de armas de fogo foi disponibilizado
pela equipe adjunta ao Programa de Cooperagao Académica em Defesa Nacional (Procad),
oriunda da Universidade Federal do Mato Grosso do Sul. A producao e coleta de amostras
foi feita a partir de uma equipe de peritos criminais do Ntucleo Regional de Criminalistica
(NRC/CR), seguindo os protocolos estabelecidos pela SENASP (Ministério da Justica e
Seguranca Publica (Brasil), 2013) a fim de garantir que nao ocorresse a contaminagao
das amostras. Tais residuos foram coletados das regides demarcadas na Figura 8, isso, a

partir de fitas dupla - face.

Figura 8 - Regides da mao onde sao coletadas os resquicios de arma de fogo. Fonte:
Elaborada pelo autor.
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As amostras de resquicios de disparo (GSR) coletadas no stande de tiro sdo proveni-
entes de dois tipos de munigdo: Uma convencional nomeada aqui de municao - A, e as
NTA (Non-Toxic Ammunition) definidas no mercado como ecoldgicas por serem livres de
metais pesados (Ba, Pb, Sb). As fitas dupla - face foram armazenadas em placas de Petri,
como ilustra a Figura 9. Cada amostra coletada, foi separada e nomeada como indicado

na tabela 1.

Tabela 1 — Amostras coletadas. Fonte: Elaborado pelo autor.

Tipo de Amostra Nuamero de Disparos
NTA 2,6e8
Munigéo - A leb6
Sem contato com a arma de fogo 0

Figura 9 — Fitas dupla-face contendo as amostras de resquicios de disparo. Fonte: Ela-
borada pelo autor.

3.2 Medidas experimentais LIBS

Na segunda etapa, os procedimentos experimentais consistiram na aquisicao de da-
dos a partir da Espectroscopia de Emissdo Otica com Plasma Induzido por laser (LIBS).
Tal técnica de espectroscopia LIBS utiliza o processo de ablagao (deterioragao explosiva)
e excitacao da amostra levando os atomos, moléculas, ions e elétrons a um estado de
plasma, que por sua vez, emitird luz. A partir da luz coletada via cabos 6pticos e con-
duzida para um conjunto de espectrometros é possivel identificar as transi¢oes atomica
e moleculares realizadas nesse processo de emissao 6tica pelos elementos constituintes da

amostra de GSR através das linhas espectrais de emissdo do espectro LIBS (veja Figura
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10). As medidas LIBS foram realizadas no equipamento LIBS de bancada, modelo J200
e fabricante Applied Spectra oriunda da Universidade Federal de Sao Carlos no grupo de
pesquisa GATA.

\ Espelho de reflexao 1

Nd: YAG laser

Computador de aquisi¢do

Lente 1 Amostra

—

Espelho de reflexio 2 "\ T

/ Lenle 2
Cabo optico 4 ¢

Espectrometro

Figura 10 — Diagrama esquematico do sistema experimental para medidas LIBS. Fonte:
Elaborada pelo autor.

Para execucao experimental o sistema J200 é equipado com um laser Nd:YAG de
comprimento de onda fundamental em 1064 nm e energia maxima na ordem de 50 mJ,
no qual foi submetido as seguintes configuragoes: os disparos dos pulsos lasers foram
realizados em uma grade 5x5 totalizando 25 disparos em cada fita (veja Figura 11), isso,
em 100 % da poténcia méxima aplicada em um spot de 150 um de didametro. Cada disparo
laser foi espacado em um intervalo de tempo de 3 s, com um atraso de 0,3 u s entre o

pulso laser e a aquisi¢do pelos espectrometros (delay time).

Placa de Petri
T

Fita dupla face

/

Pontos de disparo do laser

Figura 11 — Representacao das regioes de disparo com os pulsos laser na fita dupla face.
Fonte: Elaborado pelo autor.
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3.3 Pré-Tratamento e Analise dos Espectros

A terceira etapa, consiste na andlise e discriminacao dos dados, com a utilizagao de
rotinas computacionais desenvolvidas neste projeto em linguagem Python. Substancias
quimicas encontradas em GSR podem fazer parte de outras situagoes que nao envolvem
armas de fogo, dificultando os meios em discernir um atirador de um nao atirador. Logo, a
identificagdo dos elementos quimicos das amostras foi realizada a partir do banco de dados
de transigoes atomicas de elementos quimicos NIST (National Institute of Standards and
Technology).

Na tentativa de contornar tal situacao foi utilizada a analise multivariada de dados,
que é capaz de correlacionar multiplas varidveis pertinente a um dado evento e mostrar
com clareza a correlacdo entre ambas. Assim, podemos ser capazes de excluir dados que
fornecam falsos positivos e atribuir a um software de aprendizagem de maquina quais
informagoes sao cruciais na detec¢ao de um atirador a partir dos dados em espectroscopia
LIBS das amostras GSR.

Para efeito do mesmo, na tentativa de reduzir erros experimentais foram feitas médias
a cada dois espectros LIBS, em cada tipo de amostra. Em seguida foi aplicado um
pré-tratamento com os métodos: (i) Rolling-Balls em um raio de ajuste igual a 10; (ii)
Standard Normal Variate para normalizacao e (iii) Spectral Angle Mapper para remocao
de outliers com um limite de cosf > 0,95 restando um total de amostras destacado na
tabela 2. Feito isso, 70% dos espectros foram selecionados de forma aleatéria e usados
como treino nos modelos de classificacao Random Forest e KNN e os 30% restantes foram
usados para teste e plotados com sua dimensao reduzida a partir do PCA. O Random
Forest foi aplicado com 184 estimadores e KNN usado com 7 vizinhos apds um processo

de otimizacao deses parametros.

Tabela 2 — Nimero total de espectros restantes com a remocao de outliers. Fonte: Ela-
borada pelo autor.

Tipo de Amostra Numero de Espectros Registrados | Pés-processamento
NTA -2 625 138
NTA - 6 85 25
NTA - 8 85 27
Municdo - A 1 50 20
Munigéo - A 6 50 25
Sem contato com a arma de fogo 650 218

Sendo assim, com os classificadores foi possivel dimensionar o quao distinto sdo as
amostras pertinentes a um atirador e a um nao atirador, e, a partir deles, averiguar
o grau de precisao na identificagdo de um suspeito. Por fim, justificando os processos
estatisticos usados nos modelos, foram calculadas os atributos (transigoes atémicas) que
mais contribuem na distingao entre as amostras. No préximo capitulo sao apresentadas

tais implicacgoes justificadas a partir de seus resultados.
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CAPITULO

Analise dos Resultados

4.1 Identificacao dos Marcadores Quimicos

A partir dos pré-tratamentos abordados na metodologia, padronizando todos os es-
pectros a fim de diminuir a margem de erro, encontramos os seguintes resultados: Os
elementos quimicos encontrados nas amostras de 2, 6 e 8 disparos NTA, que nao estao
presentes em nenhuma das amostras 0 disparo (individuo sem contato com a arma), ou
seja, os marcadores quimicos, sao; Cu I, Cu II, Ti I e Mo I, todos identificados e apresen-

tados nas figuras desta seccao (veja a Figura 12).
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Figura 12 — Espectro médio de 8 e 0 disparos apresentado no intervalo de 205 - 225 nm.
Fonte: Elaborado pelo autor.
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Analisando em detalhes o espectro médio no intervalo de 205 nm até 225 nm (veja
a Figura 13) onde hda uma concentragdo maior da linhas de emissao dos marcadores
quimicos Cu I (217,9 nm; 224,30 nm; 249,36 nm) e Cu IT (202,64 nm; 206,25 nm; 211,29
nm; 213,66 nm; 270,46 nm), comparando os espectros de 2 e 8 disparos nao é constatado
uma diferenca significativa na intensidade entre os picos de transi¢do. Logo, com apenas
dois disparo é possivel identificar elementos marcadores da municdo NTA com resolugao

suficientemente boa para deferir do espectro 0 disparo (Figura 13).
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©
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Comprimentos de Onda (nm)

Figura 13 — Espectro médio de 2, 8 disparos NTA e 0 disparos, no intervalo de 205 -
225 nm. Mesmo com apenas dois disparo, é possivel coletar amostras em
quantidades o suficiente para ter uma resolucao clara das linhas de transicao.
Fonte: Elaborado pelo autor.

Os elementos quimicos utilizados na fabricacao de aco inoxidavel formam ligas meta-
licas junto a Titanio, Cromio e Molibdénio. O aco inox é bastante usual na fabricacao
de canos de armas de fogo, gracas a sua resisténcia a corrosao e altas temperaturas como
apresentado na ficha técnica do modelo Série 700 (TAURUS, 2016), no entanto, nao é
dado detalhes de qual tipo de ago ¢ utilizado.

As Figuras 14 e 15 destacam linhas de emissdo associadas a alguns de tais metais
inerentes a fabricacao de ago inox. Isso pressupoe, que de fato ao disparar uma arma
de fogo, a presenca de raiamento gera condigoes abrasivas, entre o cano e o projétil,
grandes o suficiente para que resquicios do cano da arma sejam depositados nas maos de
atiradores como citado na introducgao deste trabalho. E nao menos importante, isso ainda
¢ detectavel pela técnica experimental LIBS mesmo se tratando de apenas um disparo

(veja Figura 14).
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Figura 14 — Espectro médio de 0, 2 e 8 disparos no intervalo de 260 - 274 nm destacando
marcadores quimicos Cu II e Ti I. Fonte: Elaborada pelo autor
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Figura 15 — Espectro médio de 8 e 0 disparos no intervalo de 470 - 530 nm destacando a
presenca de Compostos quimicos de ago inox. Fonte: Elaborada pelo autor

Sendo mais preciso, os elementos quimicos pertinentes a confeccao de aco foram en-
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contrados nos espectros em Ti I (260 nm , 521,7 nm), Mo I em (472,1 nm; 480,9 nm).
Tanto em amostras de disparos com NTA e 0 disparo, identificamos linhas de K I (404,4
nm; 578,1 nm; 766,4 nm; 769,9 nm), N I (744,2 nm; 746,8 nm; 821,6 nm; 824,3 nm),
que sao provenientes provavelmente de sais minerais da mao e da atmosfera. A tabela 3

apresenta todas as linhas de emissao identificadas.

Tabela 3 — Linhas de emissao atémica medidas. Fonte: Elaborada pelo autor.

Linhas de Emissao Comprimentos de Onda(nm)

Cu 1l 202,647; 206,253; 211,203; 213,667; 270,466:
Cul 924.300; 249,365

Co II 233,849; 238,277; 238,906; 242,480; 258,630; 510,537
Fe 11 213,930; 233,34; 234,420; 239,598; 241,104; 251,699

9253,844; 262,653; 263,190; 271,519: 274,025; 327,332

Til 260,016; 521,775:
Mn 11 298,581

Mn 1 979,616; 472,174; 480,974
Mg II 280,36

Mg 1 279,616

Mo T 472,174; 480,974

Sri 489,086

NI 493,38; 744,281; 746,875; 821,66; 824,317

K1 578,158; 766,491; 769,917

A fim de garantir imparcialidade nos dados de espectroscopia ao diferenciar um ati-
rador de um nao atirador, os resultados a seguir partiram da analise em um modelo de
classificacao, aplicando métricas estatisticas para quantificar informagoes presentes nos

espectros medidos.

4.2 Resultados Random Forest

Usando uma base de dados homogénea com 190 espectros de atiradores (2,6 e 8 dispa-
ros) e 190 espectros de nao atiradores (0 disparo), e concentrando a andlise no intervalo de
184 nm a 380 nm onde esta localizado uma maior densidade de picos de transicao eletro-
nica dos marcadores quimicos Cu I, Cu II e Ti I. Temos os seguintes resultados; Usando
30 % dos dados para teste, o modelo de classificacao selecionou de forma aleatéria 58
espectros de 0 disparo, e 56 espectros de disparo para treino.

Nessas condicoes a acurdcia a partir de 184 estimadores se encontra em 98 %. Anali-
sando cada uma das classes, a precisao em nao atiradores (Especificidade) se estabelece
em 98 %, se mantendo igual as amostras de disparo de arma (Sensibilidade).

Dos erros de classificagao apresentados na matriz de confusao (veja a Figura 16), em 58
espectros de nao atiradores (classe - 0), 57 deles foram classificados corretamente e apenas

1 de forma incorreta. De forma equivalente, aos 56 espectros de atiradores (classe — 1),
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temos que o modelo foi capaz de classificar os 55 espectros corretamente apresentando 1
falso positivo. Sendo assim, diante do niimero de erros, a de se constatar que o modelo
nao favorece uma classe em especifico, visto que o niimero de erros é equivalente em ambas

as classes.
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Figura 16 — Matriz de confusao das classes, 0 - ndo atirador, 1 - atirador. Fonte: Elabo-
rada pelo autor

Tal distingao apresentada no modelo treinado é refletida nos picos de transicao eletro-
nica dos espectros. O modelo julga as transicoes com uma importancia de aproximada-
mente 82%, ou seja, durante o treino do modelo os elementos quimicos sao as caracteris-
ticas mais relevantes no momento de distinguir os dados, o demais dados numéricos sao

fisicamente interpretados como ruido.

Tal relevancia é expressa no graficos em barras (veja a Figura 17). Quanto maior a
barra mais importante é tal caracteristica, sendo assim, fica claro a irrelevancia dos ruidos
para o modelo perante as transicoes eletronicas, como apresentado no intervalo de 230 —
245 nm. Olhando para os comprimentos de onda, sendo elas interpretadas como carac-
teristicas pelo classificador, o marcador quimico Ti I (260,076 nm) e Fe II (288,262 nm;
288,206 nm) se estabelecem sendo as duas primeiras varidveis mais relevantes durante a
discriminagao das classes (veja a Figura 18). Isso implica que o modelo foi bem treinado,

se baseando em que h& uma concordancia entre o classificador e a identificacao quimica.
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Figura 17 — O modelo de classifica¢ao estabelece uma medida estatistica(%) de relevancia
para cada uma das caracteristicas dos dados, sendo essas descritas em barras
no grafico. Fonte: Elaborada pelo autor.
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Figura 18 — As 5 caracteristicas mais relevantes na discriminagao das classes (0 e 1) sdo
os elementos quimicos: Ti I(260,076 nm), Fe 11(288,262 nm, 288,206 nm), Fe
[(274,374 nm), Fe 1(302,124 nm) e Fe 11(234,421 nm). Fonte: Elaborada pelo

autor

Tal distincao entre as amostras, além de se manifestarem nos percentuais de relevancia
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entre caracteristicas, também ¢é possivel visualiza - la na formacao de grupos através do
PCA dos espectros. A reducao de dimensao foi realizada nos 30 % dos dados usados como
teste do modelo apos sua classificagao, destacando em vermelho espectros classificados
como 0 disparo, e em verde espectros classificados como atirador (veja a Figura 19).
Como resultado, as componentes principais 1 e 2 de tal operacao correspondem a 83 %

dos dados, definindo dois grupos um a esquerda em vermelho e outro a direita em verde.
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Figura 19 — Cada ponto é um espectro representado em 2d, onde em vermelho esta a
classe - 0 e em verde a classe - 1. Comparando esta figura com a matriz de
confusao (Figura 17), o falso - positivo e o falso - negativo se destacam como
um ponto verde em meio ao grupo da esquerda e um ponto vermelho em meio
ao grupo da direita. Fonte: Elaborada pelo autor.

Portanto, afim de validar o grau de acuracia que garanta a fidelidade nos resultados
fornecido nos paragrafos anteriores, a validagao cruzada com 10 grupos de amostras a
partir do método K-fold no modelo Random Forest, apresenta uma acuracia média de 99
% com desvio padrao de 0,01. Além disso, a titulo de comparacao, usando também o
classificador KNN(k-Nearest Neighbors) e aplicando o processo de valida¢ao cuzada com
os mesmos parametros descritos aqui, é obtido o mesmo resultado de acuracia e desvio
padrao encontrados no modelo Random Forest.

Na préoxima se¢ao, os mesmos parametros utilizados aqui nos modelos de classificacao

serao aplicados as amostras de 0 e 1 disparo NTA afim de validar os argumentos discutidos
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a respeito da capacidade de deteccao de marcadores quimicos com apenas 1 disparo com
arma de fogo.

4.2.1 Random Forest aplicado a espectros de 0 e 2 disparos
NTA

No intuito de justificar os argumentos apresentados na sessao 4.1 (identificagdo de
marcadores), mais precisamente nos dados abordados na Figura 13, é apresentado os
seguintes resultados de classificacao: Usando os mesmo parametros do modelo apresentado
na sessao anterior, mas, em apenas 138 espectros de 0 e 2 disparos, é encontrado uma
acuracia de 98%. Como consequéncia disso, olhando para sua matriz de confusdao o
modelo apresenta 2 falso positivos e nenhum falso negativo (Figura 20), tendo assim,
uma Especificidade de 100 % das amostras de classe - 0 (nenhum disparo) e 95% de

Sensibilidade em amostras de classe - 1 (apenas dois disparos).

40

35

30

25

-20

True label

15

-10

0.0 1.0
Predicted label

Figura 20 — Matriz de confusao do modelo Random Forest treinado a partir de 138 espec-
tros de 0 e 2 disparos. Onde, as classes sao definidas aqui como, 0 - nenhum
disparo e 1 - apenas dois disparos. Fonte: Elaborada pelo autor.

E nao menos importante, visualizando tais espectros classificados, através de compo-
nentes principais, é notavel a formagao de dois grupos assim como na Figura 19 . Onde
a esquerda temos espectros classificados como nenhum disparo (classe - 0) e a direita 2
disparos (classe - 1) (Figura 21). Sendo assim, o nimero de disparos na arma de fogo nao

influencia significativamente nem mesmo em sua classificagao.
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Figura 21 — A esquerda em vermelho temos os espectros classificados como 0 disparo, e a
direita em azul os espectros classificados como 2 disparos. Fonte: Elaborada

pelo autor.

Tal resultado corrobora a identificacdo de marcadores quimicos em amostras NTA,
sendo estes: Ti 1 (260 nm , 521,7 nm), Mo I em (472,1 nm; 480,9 nm), Cu 1(217,9 nm;
224,30 nm; 249,36 nm) e Cu 11(202,64 nm; 206,25 nm; 211,29 nm; 213,66 nm; 270,46 nm).

Avaliando a distin¢ao entre munigoes convencionais e NTA, a proxima sessao destacard o

poder de generalizacao do modelo de classificacao Random Forest.

4.3 Distincao Entre Municoes Convencionais e NTA

Plotando e comparando o espectro médio de ambas as amostras convencionais e NTA,

a regiao de 320 nm — 410 nm (Figura 22) onde se encontra os marcadores da munigao

convencional Pb I, Sb I, se presenta completamente ausente na amostra de NTA. O

equivalente se aplica as muni¢oes convencionais. Olhando para a regiao onde ha uma

maior concentragao dos marcadores quimicos de NTA 204 — 225 nm (Figura 23), nao é

constatado nenhum sinal de transicao eletronica nas amostras de muni¢oes convencionais.
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Figura 22 — Espectro médio das amostras de 8 disparos - NTA e 6 disparos - convencional,
em uma das regides onde se encontram os marcadores quimicos da munigao
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Figura 23 — Espectro médio das amostras de 8 disparos - NTA e 6 disparos - convencional,
em uma das regides onde se encontram os marcadores quimicos de NTA.
Fonte: Elaborado pelo autor.
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Além disso, usando o classificador como uma ferramenta que é capaz de definir o quao
distinto sao as duas amostras, o modelo Random Forest apresenta uma acuracia de 100%.
Tamanha ¢ a distingao entre as amostras, que visualizando ambas a partir do PCA (Figura
24), cada uma se encontra em dois grupos bem definidos, onde a muni¢ao convencional se
estabelece a esquerda em azul, enquanto que a direita em amarelo se encontra as amostras
de NTA.

Sendo assim, mesmo ambas as amostras pertencendo a munigoes de armas de fogo,
as duas sao absolutamente distintas em seu padrao espectroscopico e nos marcadores

quimicos que as definem, justificando a necessidade de um protocolo experimental que

atenda incidentes com NTA.
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Figura 24 — A esquerda em azul, amostras classificadas como municao convencional, en-
quanto que a direita em amarelo, espectros classificados como NTA. Fonte:
Elaborada pelo autor.

Partindo dessa distingao clara apresentada pelo modelo de classificacao, foi testado
seu poder de generalizagao treinando com 218 espectros de 0 disparo, e 218 espectros de
todas as amostras de disparo de arma de fogo, ou seja, tanto municao NTA (2, 6 e 8
disparos) quanto convencionais (1, 6). Selecionando 30% dos espectros para teste e 70%
para treino, e rotulando como 0 espectros de 0 disparo e 1 para espectros de disparo,
independente de sua natureza, temos os seguintes resultados: O modelo de classificacao
Random Forest apresenta uma acuracia de 99%, no entanto, a classe de atirados apresenta
0 mesmo comportamento de super ajuste quando comparadas as amostras de NTA e

municao convencional.
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A métrica Sensibilidade do modelo resulta em 100% enquanto que a Especificidade
tem um resultado de 98%. Nesta configuragao, o modelo foi treinado com todo o espectro
registrado, ou seja, usando o intervalo de 186 nm - 1042 nm, e mesmo com a presenca
de espectros de 0 disparo, o modelo ainda super ajusta a classe de atiradores perdendo
generalidade. No PCA das amostras classificadas, é encontrado uma variancia explicada
de 86% para as PCs 1, 2 e 3. No grafico de score (veja Figura 25), o padrao encontrado
entre as amostras de NTA e convencionais ainda se mantém ao longo da componente

principal 1, sugerindo uma distingdo estatistica maior das amostras de 0 disparo em
relacdo as munigoes convencionais.

Nao atirador
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Figura 25 — PCA dos espectros classificados. Ao fundo em vermelho se encontra o grupo
de amostras 0 disparo, e em azul e verde o grupo de atirados que se destacam

em duas regioes ao longo da componente principal 1. Fonte: Elaborada pelo
autor.

No préximo capitulo serao tratadas as conclusoes acerca dos resultados apresentados

nesta dissertacao, tornando mais claro a necessidade de alguns métodos e suas implicagoes.
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CAPITULO

Conclusao e Perspectivas

Como destacado na introdugao deste trabalho, as munigoes aqui denominadas como
convencionais possui marcadores claros por apresentar trés elementos quimicos juntos
na mesma amostra, Ba, Pb e Sb. Os resultados deste trabalho mostram que a técnica
experimental LIBS, possui um poder de deteccao clara até mesmo de marcadores de
municdes NTA. E ndo menos importante, a técnica se mostra viavel mesmo diante de
apenas 2 disparos com a arma de fogo, registrando espectros caracteristicos com uma

resolucao satisfatéria.

Quanto aos marcadores quimicos de NTA, a presenca detectada de linhas de emissao
atdémica de Cu 1(217,9 nm, 224,30 nm, 249,36 nm), Ti I (260 nm , 521,7 nm), e Mo T (472,1
nm, 480,9 nm), apenas nas amostras de NTA, ndo s6 revelam a sua auséncia nas maos
de um individuo nao portador de arma de fogo, mas também, as condi¢des para que isso
aconteca. Ou seja, mesmo havendo utensilios domésticos feitos de aco inox que venham
a ter tais elementos quimicos, os resultados apontam que provavelmente as condig¢oes
abrasivas capazes de depositar tais resquicios na mao humana esta relacionada ao disparo
de uma arma, e nao de atividades cotidianas. Sendo assim, os espectros constatam a
existéncia de um padrao quimico, que também, se manifestam de forma estatistica no

modelo de classificagao.

As amostras de 0 disparo e NTA possuem tamanha distin¢gdo, que com apenas um
disparo é possivel alcancar uma porcentagem préxima de 98% ao identificar os portadores
de arma de fogo. O mais relevante se enquadra nos atributos selecionados como nos de
decisdo do modelo. Ao executar o treinamento de aprendizagem de maquina, tanto ruido
quanto linhas de emissao atomica dos espectros sao comparados entre si, e mesmo sendo
minoria, as linhas de emissao sdo os atributos mais relevantes nas decisoes de classificagao
do modelo. Isso significa que os calculos estatisticos, ou seja, a métrica de informacao
de Shannon da destaque a atributos que possuem uma interpretacao fisica, neste caso, os
elementos quimicos.

Portanto, com um resultado em torno de 99% nas classificacoes a partir do Random

Forest, onde também ¢é encontrado pelo método de validacao cruzada e através do método
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KNN (apenas citado nos resultados), é constatado que nao hé enviesamento por parte dos
modelos. Isso também se deve ao fato do niimero de amostras utilizadas para teste e treino
serem balanceadas, seguindo uma uniformidade na quantidade de amostras de 0 disparos
e NTA. Gracas a isso, o protocolo experimental aqui proposto cumpriu seu objetivo e se
mostrou como mais um método a contribuir para a ciéncia forense.

Como perspectiva futura, podemos propor testes mais robustos do modelo de clas-
sificagao via espectros LIBS com dados de situacoes reais. Em se tratando de modelos
de aprendizagem de méquina, é relevante a aplicagdo em um nimero estatisticamente
representativo de amostras, testando as mais diversas situac¢oes possiveis.

Esta situagao pode ser simulada aplicando métodos de producao de dados artificiais
a partir dos espetros registrados em laboratério. Como um trabalho futuro, poderia ser
aplicadas técnicas de engenharia de atributos, que consistem na criagao de atributos e
transformacao dos ja existentes nos espectros. A partir disso, é possivel criar um modelo

ainda mais robusto extrapolando o seu poder de generalizacao.
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Bibliotecas Python

import numpy as np

import matplotlib.pyplot as plt

from skimage import restoration

from scipy.signal import savgol_ filter

from scipy.stats import zscore

import leitura__dados as 1d

from sklearn.decomposition import PCA

from sklearn.neighbors import KNeighborsClassifier

from sklearn.model selection import train_test_split

from sklearn.metrics import ConfusionMatrixDisplay , confusion_matrix

from sklearn.ensemble import RandomForestClassifier

from sklearn.metrics import roc_curve, auc, accuracy_score,
classification_report

from sklearn.preprocessing import label binarize

from sklearn.inspection import permutation_importance

import shap

Processamento dos Espectros

def ajustespec(espectro,ajustebase ,int_analise):

dadosM = []
dadosC = []

for i in range(0,int (espectro.shape[l]/int_ analise)):

k = i*xint_ analise + int_analise

x = espectro[:, int_analisexi: k |

media = np.mean(x, axis = 1, dtype = float)

backgroundl = restoration.rolling_ball (media, radius=ajustebase)
ajustel = media — backgroundl

SNV1 = zscore(ajustel , axis = 0)
medial = SNVI.reshape(—1, 1)
dadosM . append (medial)

Mg = np.concatenate (dadosM, axis=1)
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#OUTLIERS — SMA
mediag = np.mean (Mg, axis = 1, dtype = float)
for i in range(0,int (Mg.shape[1l])):
f =Mgl[:,i]
SAM = 0.95
C = np.dot (f,mediag.reshape(—1, 1))/(np.linalg.norm(f)+*np.linalg .norm
(mediag.reshape(—1, 1)))
if C>= SAM:
dadosC.append (f.reshape(—1, 1))

S_outliers = np.concatenate (dadosC, axis=1)#matriz Mg sem outliers

media_outliers = np.mean(S_outliers, axis = 1,dtype = float)

return mediag, Mg, S_outliers, media_outliers

Rotina de Treino do Modelo Random Forest

X_train, X_test, y_train, y_test = train_test_split( treino3, classe,
test__size=0.30, random_ state=92)

clf = RandomForestClassifier (n_estimators= 184, criterion = ’entropy’,
max__depth = None,

min_ samples_split = 3 , min_samples_leaf = 3, max_features= ’log2’,

max_ leaf nodes= None, bootstrap = False)

model _rf = c¢lf. fit (X_train, y_train)# Treinando o modelo

y_pred = model_rf.predict (X_test)# Teste do modelo

accuracy = accuracy_score(y_pred,y_test)

classification rep = classification report(y_test, y_ pred)

print ("\nClassification Report:\n", classification rep)
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Rotina da reducao de dimensao e plot

def componentesp (x):
pca = PCA()

scores = pca.fit_transform (x)

proporcao_ variancia_explicada = pca.explained_variance_ratio__
autovalores = pca.explained_ variance__

componentes_ principais = pca.components__

return scores, proporcao_ variancia_explicada, autovalores,

componentes_ principais

#plot

cp = componentesp (X_ test)

for i in range(len(cp[0])):
if y_pred[i] = 0:
plt.scatter (cp[0][i, O], ep[0][i, 1], ¢ = 'red’, s=25)
else:

plt.scatter (cp[O0][i, O], cp[O][i,

[t
¢
|

= ’green’, s=25)

plt.legend ()

plt.xlabel (f’Componente Principal 1 ({((cp[1][0])*100).astype(int)}%)’)
plt.ylabel (f’Componente Principal 2 ({((cp[1][1])*100).astype(int)}%)’)
plt.title (’Mapa de Scores PCA’)

plt.grid (True)

plt .show ()
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