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Resumo

As ameacas internas, do inglés (insider threats), configuram-se como um dos principais
riscos de seguranca da informacgao, sobretudo em ambientes corporativos que lidam com
dados sensiveis. Diferentemente das ameagas externas, esses ataques exploram credenciais
validas e conhecimento prévio da infraestrutura, tornando insuficientes os modelos tradi-
cionais de seguranca baseados em perimetro. Nesse contexto, a Arquitetura de Confianca
Zero (Z'TA) desponta como um paradigma essencial, ao adotar o principio do “nunca con-
fiar, sempre verificar”, com verificagao continua, microsegmentacao e monitoramento em
tempo real. Motivado pela auséncia de datasets especificos para esse cenario, este trabalho
propoe o ZTA-RAD (Zero Trust Architecture — Risk Assessment Dataset), derivado e ex-
pandido a partir do CERT, incorporando métricas de logon, dispositivos e acessos HTTP.
O dataset foi rotulado por meio de duas abordagens: (i) curadoria de especialista e (ii)
analise de risco realizada por cinco LLMs. Para avaliacao, foram conduzidos experimentos
de treinamento e validacdo com trés algoritmos de aprendizado de maquina (MLP, Ran-
dom Forest e SVM), em cenérios balanceados e ndo balanceados. Os resultados indicam
que MLP e Random Forest obtiveram desempenho superior, sobretudo apds o balancea-
mento via SMOTE, enquanto o SVM mostrou maior sensibilidade ao desbalanceamento.
Além disso, verificou-se que a rotulagem do especialista proporcionou a construcao de
classificadores mais consistentes em comparacao as LLMs, reforcando a importancia da
curadoria humana. Em sintese, o trabalho contribui para disponibilizar um dataset inédito
para o estudo de ameacas internas em ZTA, oferecendo subsidios metodologicos e praticos

para a evolucao de solugoes baseadas em aprendizado de maquina.

Palavras-chave:Ameacas Internas, Dataset, Rotulagem de Risco, ZTA.



Abstract

Internal threats, often referred to as insider threats, pose significant risks to informa-
tion security, particularly in corporate environments that manage sensitive data. Unlike
external threats, insider attacks utilize valid credentials and insider knowledge of the
organization’s infrastructure, which renders traditional perimeter-based security models
inadequate. In this context, the Zero Trust Architecture (ZTA) becomes a crucial ap-
proach, adhering to the principle of "never trust, always verify."This model emphasizes
continuous verification, microsegmentation, and real-time monitoring to enhance secu-
rity. Motivated by the absence of specific datasets for this scenario, this work introduces
ZTA-RAD (Zero Trust Architecture — Risk Assessment Dataset). This dataset is derived
from and expanded upon the CERT dataset, incorporating metrics related to logon, de-
vices, and HTTP access. The dataset was labeled using two methods: (i) expert curation
and (ii) risk analysis conducted by five large language models (LLMs). Evaluation, trai-
ning, and validation experiments were conducted with three machine learning algorithms
(MLP, Random Forest, and SVM) in both balanced and imbalanced scenarios. The re-
sults indicate that MLP and Random Forest achieved superior performance, especially
after balancing with SMOTE, while SVM showed greater sensitivity to class imbalance.
Additionally, it was observed that expert labeling enabled the construction of more con-
sistent classifiers compared to those generated by LLMs, reinforcing the importance of
human curation. In conclusion, this study offers a new dataset for investigating insider th-
reats within Zero Trust Architecture (ZTA), providing both methodological and practical

insights to enhance machine learning—based security solutions.

Keywords: Dataset, Insider Threats, Risk Labeling, ZTA.
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1 Introducao

No cendrio atual de seguranga da informagao, as ameagas internas, do inglés (insi-
der threats), figuram entre os riscos mais criticos para as organizagoes, uma vez que partem

de individuos com acesso legitimo a sistemas, redes ou dados sensiveis (NADEAU, 2024).

Ainda de acordo com Nadeau (2024), avaliagdes dos anos de 2023 e 2024 indicam
que incidentes envolvendo ameacas internas representam perdas financeiras anuais da
ordem de milhoes de délares em escala global, sendo que, em muitos casos, o impacto
operacional e reputacional supera o prejuizo financeiro direto. Além disso, mais de 30%
dos incidentes de seguranca tém origem em acgoOes internas, sejam elas intencionais ou
decorrentes de negligéncia, como a reutilizacao de senhas fracas, acessos fora de horario

autorizado ou o descumprimento de protocolos estabelecidos.

As ameacas internas podem se manifestar de diferentes formas, abrangendo tanto
acoes intencionais quanto nao intencionais. No primeiro caso, destacam-se situacoes em
que usuarios, movidos por insatisfacao, beneficios financeiros ou outros fatores motivaci-
onais, utilizam seus acessos legitimos para atividades maliciosas, como a exfiltragao de
dados sensiveis, a sabotagem de sistemas ou a espionagem corporativa. Exemplos incluem
colaboradores que copiam informagcdes estratégicas para repassar a concorrentes ou que

provocam deliberadamente a indisponibilidade de servigos criticos (CISA, 2025).

Sob outra perspectiva, encontram-se os comportamentos decorrentes de descuido
ou negligéncia, que embora nao apresentem intencao maliciosa, produzem impactos igual-
mente relevantes. Entre esses, destacam-se a utilizacdo de senhas fracas, o compartilha-
mento indevido de credenciais, o acesso a sistemas corporativos a partir de dispositivos
nao autorizados e o descumprimento de protocolos de seguranca previamente estabeleci-
dos. Tais praticas, mesmo acidentais, ampliam a superficie de ataque e criam brechas que
podem ser exploradas por agentes externos, configurando-se como um risco significativo
para a seguranga organizacional (COLLINS, 2016; CISA, 2025).

Nesse cenario, observa-se que os mecanismos tradicionais, baseados em perimetro,
nao sao suficientes para lidar com a complexidade e a gravidade de ameacas internas atu-
ais. A exploracao de credenciais legitimas e o conhecimento prévio da infraestrutura pelos
proprios usuarios exigem mecanismos de protecao continuos e adaptativos. E nesse con-
texto que a Arquitetura de Confianga Zero (ZTA) se consolida como um novo paradigma
de seguranca, fundamentado no principio do “nunca confiar, sempre verificar”. A ZTA
propoe a substituicdo do modelo de confianga implicita por controles dindmicos, com au-
tenticagao e autorizagao constantes, microsegmentacao de recursos e monitoramento em

tempo real, de forma a reduzir a superficie de ataque e mitigar riscos associados a movi-
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mentagao lateral, abuso de privilégios e uso indevido de credenciais (Fortinet Inc., 2025;
STAFFORD, 2020).

Atualmente tem-se observado a utilizagao de métodos de aprendizado de maquina
supervisionada como estratégia inovadora e amplamente explorada para a criagao de mo-
delos preditivos capazes de identificar padroes de comportamento associados a ameagas
internas (SARHAN; ALTWAIJRY, 2022). Esses modelos, quando treinados em datasets
devidamente rotulados e contextualizados, sao capazes de aprender relagoes sutis entre
atributos de risco, permitindo nao apenas uma detecgdo mais precisa de atividades mali-

ciosas, mas também maior capacidade de generalizacao frente a novos incidentes.

Nesse sentido, torna-se imprescindivel a existéncia de um conjunto de dados que
reflita cenarios alinhados a ZTA, servindo como base para treinar e validar algoritmos de
machine learning em condi¢Oes mais proximas da realidade operacional. No contexto de
insider threats sob a perspectiva da ZTA, a maioria dos datasets disponiveis, como o CERT
Insider Threat Test Dataset (LINDAUER, 2020), foi concebida em contextos de seguranga
perimetral e ndo contempla praticas centrais da confianga zero, como microsegmentacao,
controle de dispositivos e politicas dinamicas de autenticagao. Tal limitacdo compromete

a construcao de cenarios realistas para avaliagao de técnicas de detecgao modernas.

Motivado por essa lacuna, este trabalho propoe a construc¢ao do ZTA-RAD, abre-
viagdo de Zero Trust Architecture — Risk Assessment Dataset, um dataset orientado a
avaliacao de risco em ambientes de confianca zero ZTA. O ZTA-RAD foi derivado e ex-
pandido a partir do CERT, contemplando métricas de logon, dispositivos e acessos HTTP,
e rotulado por meio de duas abordagens complementares: (i) a anélise de uma especialista
da drea e (ii) a classificagao de risco realizada por cinco Modelos de Linguagem de Grande
Escala (LLMs).

As questoes de pesquisa que guiam este trabalho sao apresentadas abaixo:

a) Sob a perspectiva da andlise de risco, em que medida a rotulagem realizada por um

especialista difere daquela produzida por uma LLM?

b) Os classificadores treinados e validados a partir dos datasets rotulados por especi-
alista e por LLM apresentam diferencas significativas em termos de desempenho e

métricas de avaliagao?

¢) Como o balanceamento de classes, por meio de técnicas de enriquecimento de dados,
influencia o processo de treinamento e validacdo de modelos de aprendizado de

maquina aplicados a detecgdo de ameacas internas?
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1.1 Objetivos

O objetivo principal deste trabalho é instituir um dataset, denominado ZTA-RAD,
para o estudo de ameacas internas em cenarios fundamentados na Arquitetura de Confi-
anca Zero (ZTA), possibilitando a aplicacdo de algoritmos de aprendizado de maquinas

no que tange a deteccao de comportamentos de risco.

Para alcancgar o objetivo geral, definem-se os seguintes objetivos especificos:

a) Avaliar a contribuicdo de especialistas humanos e de Modelos de Linguagem de
Grande Escala (LLMs) no processo de rotulagem de risco, comparando suas pers-

pectivas na andlise de ameagas internas;

b) Investigar o impacto do balanceamento de classes, por meio de técnicas de enri-
quecimento de dados, no treinamento e validacao de modelos de aprendizado de

maquina;

¢) Analisar criticamente o desempenho de diferentes algoritmos de classificagao (MLP,
Random Forest e SVM) frente ao problema da detecgdo de ameagas internas em

cenarios de ZTA;

1.2 Contribuicao do Trabalho

Este trabalho contribui em quatro frentes complementares: (i) propoe e descreve o
ZTA-RAD, um dataset inédito orientado a Arquitetura de Confianca Zero (ZTA), estru-
turado a partir de logs de logon, dispositivos e HTTP rotulado em niveis de risco (baixo,
médio e alto), informagoes ampliadas do dataset CERT; (ii) investiga um processo hi-
brido de rotulagem de risco, combinando curadoria de especialista e inferéncia de cinco
LLMs, oferecendo evidéncias empiricas sobre convergéncias e limites dessas abordagens,
com énfase no papel da curadoria humana em cendrios criticos; (iii) avalia, de forma siste-
maética, o impacto do balanceamento de classes (via SMOTE) no treinamento e validagao
de modelos supervisionados, destacando ganhos de sensibilidade nas classes minoritarias
e a redugao de falsos negativos; e (iv) valida um pipeline reprodutivel de aprendizado de
maquina, contemplando preparacao de dados, balanceamento, treinamento e avaliacao,
com trés algoritmos (MLP, Random Forest e SVM), oferecendo subsidios metodolégicos

e praticos para a deteccdo de ameacas internas sob o paradigma ZTA.

Os experimentos realizados demonstraram que os modelos baseados em MLP e
Random Forest apresentaram os melhores desempenhos, com acuracia préoxima de 1,00 e
métricas elevadas de precisao, revocacao e Fl-score, especialmente quando treinados em
datasets balanceados. O SVM, por sua vez, mostrou maior sensibilidade ao desbalance-

amento, resultando em métricas inferiores e maior instabilidade. Além disso, verificou-se
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que a rotulagem realizada pela especialista possibilitou resultados mais consistentes que a
rotulagem via LLMs, reforcando o papel da curadoria humana. Por fim, o balanceamento
das classes revelou-se essencial para mitigar o viés em favor da classe majoritaria, redu-

zindo falsos negativos e aumentando a confiabilidade na detecgdo de ameacas internas.

E importante destacar que o prompt utilizado para orientar as LLMs no processo
de rotulagem de risco encontra-se descrito no Apéndice A deste trabalho. J& os codigos-
fonte, o dataset produzido e as imagens geradas foram disponibilizados como artefatos no

GitHub, cujo link de acesso estd indicado no Apéndice B.

1.3 Organizacao da Monografia

Esta monografia esta organizada em sete capitulos. O Capitulo 1 apresenta a in-
troducao, contextualizando o problema das ameacas internas, a relevancia da Arquitetura
de Confianga Zero (ZTA), a motivagao, os objetivos e as questoes de pesquisa. O Capitulo
2 aborda o arcabougo tedrico e os trabalhos correlatos, discutindo os principais conceitos
relacionados a ZTA, as ameacas internas e as técnicas de aprendizado de méaquina apli-
cadas a detecgao de riscos. O Capitulo 3 descreve os métodos utilizados para alcangar
os resultados e responder as questoes de pesquisa. O Capitulo 4 detalha o processo de
construgao do dataset ZTA-RAD, os procedimentos de rotulagem de risco e a preparacao
dos dados para os experimentos. O Capitulo 5 apresenta os resultados obtidos a partir do
treinamento e validagdo dos classificadores, seguido de sua analise critica. O Capitulo 6
retne as consideracoes e discussoes sobre os experimentos realizados. Por fim, o Capitulo 7
apresenta a conclusao, destacando as contribuigoes alcancadas, as limitacoes identificadas

e as perspectivas para trabalhos futuros.
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2 Arcabouco Teorico

O arcabouco teorico deste trabalho retne os conceitos e tecnologias que sustentam
o desenvolvimento e a aplicagdo de solugoes voltadas a deteccao de ameacas internas
em ambientes corporativos. Inicialmente, sdo apresentados os principios da Arquitetura
de Confianga Zero (ZTA)! e sua aplicagao prética por meio de ZTNA?, abordagens que
rompem com o modelo tradicional de seguranca baseado em perimetro e estabelecem

autenticacao e verificagdo continuas como pilares essenciais.

Em seguida, discute-se o conceito de ameagas internas (Insider Threats), explo-
rando suas tipologias, motivacoes e impactos no contexto organizacional, além da impor-
tancia de datasets especificos para o estudo e modelagem dessas ameacas. Por fim, sao
exploradas as contribuigdes da Inteligéncia Artificial (IA) e do Aprendizado de Maquina
(Machine Learning) como ferramentas para a deteccao de comportamentos anémalos e

prevencao de incidentes.

2.1 Zero Trust Architecture - ZTA

De acordo com Nascimento e Neves (2024), em uma rede cuja seguranca é base-
ada no controle de perimetro, por exemplo, através de um Firewall, presume-se que todo
acesso autorizado por esse mecanismo é confiavel e, a partir desse ponto, possa trafegar li-
vremente dentro da rede segura conforme o nivel de permissao atribuido. Entretanto, uma
vez permitido o acesso, muitas vezes nao se monitora ou restringe adequadamente agoes
que possam gerar vulnerabilidades, possibilitando que comportamentos maliciosos ou ina-
dequados, intencionais ou acidentais, representem riscos e comprometam a integridade da

rede, um exemplo disso é o atual uso da VPN.

Ainda de acordo com Nascimento e Neves (2024), esse cendrio representa um
desafio critico para as organizagodes, pois a manutencdo de uma rede segura exige pro-
cessos cada vez mais rigorosos, demandando planejamento estratégico, monitoramento
constante e agoes preventivas continuas. A complexidade crescente dos ambientes corpo-
rativos, somada ao aumento da sofisticagdo das ameagas, tais como: Ransomware, Spyware
e Phishing, dentre outras, torna indispensavel a adogdo de mecanismos de seguranca ca-

pazes de realizar verifica¢Oes continuas, tanto internamente quanto externamente.

Conforme a norma NIST 800-207, National Institute of Standards and Technology,

a Arquitetura de Confianga Zero deve ser descrita como um paradigma de seguranga que

Do inglés Zero Trust Architecture

2 Do inglés Zero Trust Network Access
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aplica os conceitos de confianca zero, ou seja, "nunca confiar, sempre verificar”, abran-
gendo o relacionamento entre componentes, o planejamento do fluxo de trabalho e as
politicas de acesso (STAFFORD, 2020).

Destarte, pode-se entender que o paradigma de confianca zero é definido como o
conjunto de principios destinados a reduzir a incerteza na aplicacao de decisoes de con-
trole de acesso, assumindo que a rede pode estar comprometida. Sendo assim o principio
fundamental “nunca confiar, sempre verificar” contrasta diretamente com o modelo tra-

dicional de seguranca baseado em perimetro, no qual, uma vez autorizado o acesso, o
trafego é tratado como confiavel (STAFFORD, 2020; NASCIMENTO; NEVES, 2024).

Em suma, a ZTA exige verificacao continua de identidades, dispositivos e compor-
tamentos, mitigando riscos e fortalecendo a resiliéncia organizacional. A Figura 1 ilustra

os principais componentes légicos de uma arquitetura Zero Trust.

Plano de Controle
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Figura 1 — Principais Componentes Légicos do Zero Trust

Figura adaptada de (STAFFORD, 2020)

Como pode ser observado na Figura 1, o Mecanismo de Politicas ¢ o componente
responsavel por avaliar as regras e politicas de seguranca, tomando decisoes de autoriza-
¢do com base em dados contextuais e critérios definidos. O componente Administragao
de Politicas gerencia e implementa as decisoes do Mecanismo de Politicas, configurando
e aplicando as regras nos pontos de controle adequados. E por tltimo, o Ponto de Apli-
cacao de Politicas é o local onde as politicas sdo efetivamente aplicadas, permitindo ou

bloqueando o acesso do solicitante (Usudrio) aos recursos corporativos, conforme decisao
do Mecanismo de Politicas (STAFFORD, 2020).

E possivel observar que a arquitetura ZTA prevista por Stafford (2020) incorpora
a filosofia de redes SDN, onde existe um plano de dados e um plano de controle, este
ultimo por sua vez compreende os elementos de controle da arquitetura que irdo controlar

os elementos do plano de dados.
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2.1.1 Zero Trust Network Access - ZTNA

O ZTNA trata-se da aplicacao pratica dos principios da ZTA, voltada especifica-
mente para o controle de acesso remoto ou interno a recursos corporativos (Fortinet Inc.,
2025). Diferente de solugoes tradicionais, como VPNs, que concedem amplo acesso a rede
apés a autenticacao inicial, o ZTNA estabelece conexdes ponto a ponto entre o usuario e o
recurso solicitado, aplicando autenticagao e verificagao continua da postura de seguranca
do dispositivo antes e durante a sessao (STAFFORD, 2020; Fortinet Inc., 2025).

Essa abordagem garante que cada solicitagao de acesso seja avaliada em tempo real,
considerando identidade, contexto, localizagao e estado do endpoint, além de integrar-se a
mecanismos de gestao de identidades e sistemas de monitoramento. Assim, o ZTNA reforca
o principio de “nunca confiar, sempre verificar”, oferecendo granularidade no controle de
permissoes e reduzindo significativamente a superficie de ataque, mesmo para usuarios

autenticados e dispositivos previamente autorizados.

Conforme discutido em Mavroudis (2024), o ZTNA aplica autenticacao e verifi-
cacao continuas, limitando movimento lateral e reduzindo a superficie de ataque. Esses
mecanismos sao particularmente relevantes no enfrentamento de ameacas internas, uma

vez que estas partem de usuarios ja autenticados ou dispositivos previamente autorizados.

2.2 Ameacas Internas (Insider Threats)

Conforme Tian et al. (2025), a ameaga interna compreende riscos de seguranga
decorrentes de individuos com acesso autorizado a sistemas ou dados de uma organi-
zagdo, que utilizam essas permissoes de forma maliciosa ou aé mesmo nao intencional,
ocasionando vazamento de informagoes, acessos nao autorizados, prejuizos operacionais

ou comprometimento da integridade institucional.

Esses individuos podem ser funcionarios ativos, ex-colaboradores, prestadores de
servigos, parceiros comerciais ou qualquer pessoa detentora de credenciais validas, obtidas
de formas legais ou ilegais, podendo atuar de maneira deliberada para fins como espiona-
gem corporativa, roubo de propriedade intelectual, fraude financeira ou divulgagdo nao

autorizada de informagoes sensiveis.

Alternativamente, podem agir de forma negligente, descumprindo normas e pro-
tocolos de seguranca, o que favorece a exploracao de vulnerabilidades internas. A ameaca
interna também pode emergir da exploragao de um agente interno descuidado, cuja con-
duta insegura, como a reutilizacao de senhas fracas, o nado cumprimento de procedimentos
de autenticagao ou a suscetibilidade a ataques de phishing e engenharia social, criando
um vetor de ataque que compromete diretamente a confidencialidade, a integridade e a

disponibilidade dos dados organizacionais.
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2.2.1 Tipos de Insider Threats

Segundo a Fortinet (Fortinet Inc., 2025), as ameagas internas podem ser classifi-

cadas em diferentes categorias:

 Intencionais (Maliciosas): individuos que deliberadamente visam causar dano a

organizacao, seja por ganhos financeiros, retaliacao ou espionagem corporativa.

« Nao intencionais (Acidentais): originadas de ac¢oes descuidadas ou erros huma-
nos, como envio de dados para destinatarios incorretos, cliques em links maliciosos

ou negligéncia em politicas de seguranca.

« Ameacgas de terceiros: parceiros, prestadores de servigos ou contratados que, por

acao maliciosa ou descuido, comprometem a seguranca da organizacao.

 Ameacgas colusivas: quando insiders se associam a agentes externos para roubar

propriedade intelectual ou causar dano em troca de beneficio financeiro.

Além disso, perfis comportamentais sdo frequentemente utilizados para caracteri-

zar agentes internos:

e Pawns (Pedes): funcionarios manipulados por agentes externos, muitas vezes sem

consciéncia, via técnicas como phishing ou engenharia social.

o Turncloaks (Traidores): empregados que voluntariamente prejudicam a organi-

zacao, incluindo também denunciantes (whistleblowers).

o Collaborators (Colaboradores): conspiradores que cooperam com criminosos

para exfiltrar dados ou sabotar recursos.

» Goofs (Atrapalhados): usuérios que negligenciam politicas de seguranga por co-

modidade ou incompeténcia, abrindo portas para riscos.

e Lone Wolf (Lobo Solitario): individuos que agem sozinhos explorando vulnera-

bilidades, frequentemente com privilégios administrativos elevados.

Ainda de acordo com Fortinet Inc. (2025), essas categorias evidenciam que as
ameagas internas nao se limitam a agentes maliciosos, negligéncia e comprometimentos
externos também representam riscos significativos. Nesse sentido, a diferenciacao entre
perfis manipulados (pawns) e traidores deliberados (turncloaks) é crucial para estratégias

de deteccao e resposta.

Neste contexto, a crescente sofisticacao deste tipo de ameaca reforca a necessidade

de ferramentas eficientes para deteccao e mitigacao de ameacas internas. Diferentemente
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das ameagas externas, que muitas vezes podem ser contidas por barreiras perimetrais
tradicionais, os atacantes exploram credenciais legitimas e possuem conhecimento prévio
da infraestrutura, o que aumenta significativamente o potencial de dano. Nesse contexto,
solugoes alinhadas aos principios da ZTA e sua aplicacdo pratica, o ZTNA, tornam-se
fundamentais, uma vez que garantem autenticacao continua, verificacdo contextual e seg-

mentacao granular dos acessos (Fortinet Inc., 2025).

Uma dire¢ao promissora para evolugao da area consiste na integragdo de aborda-
gens baseadas em ZTA com técnicas avancadas de analise, como aprendizado de maquina
e modelos de linguagem (LLMs). Essa combinagao tem potencial para ampliar a detecgao
de padroes anomalos em tempo real e reduzir a superficie de ataque em cenérios corpora-
tivos. Além disso, pode possibilitar respostas mais rapidas e contextuais, cobrindo tanto
acessos externos quanto ameacas internas. Nesse sentido, o avanco em direcao a solugoes
que conciliem principios de confianga zero e métodos inteligentes de monitoramento pode
representar um passo essencial para enfrentar de forma mais eficaz os riscos associados a

usuarios mal-intencionados ou negligentes dentro das organizagoes.

2.3 Dataset CERT - Insider Threat Test Dataset

O conceito de dataset para Soares et al. (2021) é apresentado como um conjunto
estruturado de dados utilizado para conduzir experimentos e analises, com determinados
propositos. O dataset retine registros coletados de fontes relevantes ao estudo proposto e é
composto por atributos que descrevem, de forma quantitativa ou qualitativa, as variaveis

de interesse.

O CERT Insider Threat Dataset Lindauer (2020), desenvolvido pela Carnegie Mel-
lon University, constitui-se em uma das principais bases de dados sintéticos para o estudo
de comportamentos associados a ameacas internas. Esse dataset foi instituido com o ob-
jetivo de suprir a escassez de dados reais em virtude de questoes legais, de sigilo e de
privacidade. O dataset produzido foi amplamente compartilhado com a comunidade de
pesquisadores participantes do programa DARPA ADAMS, cujo objetivo foi o desenvol-
vimento de técnicas avancadas para deteccao de ameagas internas. Essa disponibilizacao
possibilitou maior colaboracao cientifica e a validagao das abordagens propostas em um

ambiente de pesquisa diversificado e multidisciplinar.

Ainda de acordo com Glasser e Lindauer (2013), é ressaltado a importancia de
assegurar realismo na geracao de dados sintéticos para deteccao de insider threats. O
CERT tentou conciliar fidelidade e viabilidade pratica, de forma a permitir pesquisas ro-
bustas sem comprometer informacoes sensiveis de organizacoes reais. Para alcancar esse
equilibrio, os autores utilizaram modelos que refletem elementos tipicos de ambientes

corporativos, tais como estruturas sociais, interacoes comunicacionais, acesso a recursos
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computacionais e padrdes de comportamento individual. O realismo é obtido pela inte-
gracao de diferentes modelos, incluindo redes sociais organizacionais, perfis psicométricos
e simulagoes de cenarios de ameaca, com o intuito de reproduzir a diversidade de com-

portamentos normais e maliciosos.

O CERT possui 87,23GB de tamanho, os arquivos estao seraparados em 14 partes
onde cada parte possui fragmentos de informagoes que refletem aspectos tipicos de um
contexto corporativo, tais como: (a) Logs de autenticacdo: registros de logon e logoff; (b)
Atividades de e-mail: envio e recebimento de mensagens; (c¢) Navegagao web; (d) Controle
de dispositivos fisico; (e) Manipula¢ao de arquivos em diretérios compartilhados e, (f)
dados psicométicos. Cada uma dessas categorias foi registrada de maneira sistematica,
permitindo analises tanto em nivel individual quanto coletivo. Além disso, os dados foram
enriquecidos com cenarios de ataque previamente modelados, como roubo de dados,
fraude e sabotagem, o que proporciona condi¢oes controladas para validacdo de técnicas
de detecgao (LINDAUER, 2020).

O Dataset disponibilizado pelo CERT é organizado em diferentes arquivos, cada
um representando um tipo especifico de atividade monitorada dentro do ambiente cor-
porativo (DINARDO; LEMOUDDEN; AHMAD, 2023). Os registros estao divididos em

cinco principais categorias conforme ilustrado na Tabela 1.

Tabela 1 — Volumes de registros do dataset CERT - Tabela adaptada de (DINARDO;
LEMOUDDEN; AHMAD, 2023).

Nome do arquivo Numero de campos Entradas de log

device.csv 6 1.551.828
email.csv 12 10.994.957
file.csv 9 2.014.883
http.csv 7 117.025.216
logon.csv 5 3.530.285
Total - 135.117.169

Embora o dataset CERT seja composto por dados sintéticos, o mesmo foi cuidado-
samente construido para reproduzir com qualidade cenarios realistas de comportamento
em ambientes corporativos. Essa caracteristica o torna uma referéncia amplamente uti-
lizada na comunidade cientifica para o treinamento, validagdo e comparacao de solucoes
voltadas a deteccdo de ameacas internas. Sua ampla aceitagdo se alinha com a capaci-
dade de oferecer dados consistentes, organizados e de facil acesso, permitindo a criagao
de experimentos reprodutiveis, principalmente no contexto de aprendizado de maquina e

construcao de modelos de inteligéncia artificial.
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2.4 Inteligéncia Artificial e Aprendizado de Maquina

No contexto deste trabalho, as ameacas internas representam um grande desafio
para a seguranca da informagao, uma vez que envolvem usuarios com acesso legitimo aos
sistemas organizacionais. Diversos trabalhos exploram esse conjunto de dados na aplica-
¢ao de técnicas de Inteligéncia Artificial e Aprendizado de Maquina, buscando identificar
padroes andmalos e caracterizar comportamentos suspeitos de forma automatizada e es-
caldvel. Em decorréncia do sucesso dos Modelos de Linguagem de Grande Escala (LLMs),
a utilizacdo desses modelos como suporte a tomada de decisdo se apresenta como um

abordagem inovadora.

2.4.1 Modelos de Linguagem de Grande Escala (LLMs) para Anélise de Risco

A incorporagao de Modelos de Linguagem de Grande Escala (LLMs) no auxilio de
detecgao de ameacas tem-se mostrado uma estratégia promissora para ampliar a eficicia
na detecgao e mitigacdo de ameagas internas em ambientes corporativos (KETHIREDDY,
2022; SONG et al., 2024; LI et al., 2025).

No cenario de suporte ao processo de deteccao, a contribuicao das LLMs esta na
capacidade de interpretar dados complexos e heterogéneos, como por exemplo registros de
log, e-mails, chats e atividades de sistema, de forma mais contextual e semantica. Torna-se
possivel evidenciar que os LLMs reduzem falsos positivos ao correlacionar padroes com-
portamentais sutis (KETHIREDDY, 2022). Observa-se que a colaboragao entre agentes
baseados em LLMs (decomposigdo de tarefas, geracao de ferramentas e debates baseados
em evidéncias) aumenta a confiabilidade das andlises, indo além de classificagoes estéticas
(SONG et al., 2024).

No contexto deste trabalho, foi desenvolvido um novo dataset derivado do CERT
Insider Threat Test Dataset, adaptado para cendrios de Zero Trust Architecture (ZTA).
Esse dataset inclui um conjunto ampliado de features, construidas a partir da observacao
de comportamentos tipicos em ambientes ZTA, como o monitoramento continuo de logins
e logouts, acessos condicionados a politicas dinamicas de confianca, e correlacdo entre
multiplos vetores de atividade do usuario. Para avaliar essas novas caracteristicas, foram
empregados diferentes LLMs de tltima geracao, incluindo Grok, GPT, Gemini, Copilot
e DeepSeek, ndo apenas para interpretar e correlacionar os padroes extraidos dos dados,
mas também para auxiliar na validacdo de cenarios de risco, oferecendo perspectivas

complementares.
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2.5 Aprendizado de Maquina na Deteccao de Ameacas Internas

A aplicagao de técnicas de aprendizado de maquina (ML) tem se mostrado essencial
para enfrentar a complexidade crescente associada a detecgao de ameagas internas. Con-
forme destacado em (MANOHARAN et al., 2024; RAVAL; GANDHI; CHAUDHARY,
2018; SARHAN; ALTWAIJRY, 2022), os mecanismos tradicionais baseados em regras
apresentam limitagoes significativas para lidar com o grande volume de dados presentes
em ambientes corporativos modernos. Nesse contexto, os modelos de ML oferecem maior
adaptabilidade ao identificar padrdes ocultos e anomalias em comportamentos aparente-

mente legitimos, favorecendo a deteccao precoce de atividades maliciosas.

No contexto de analise e detec¢ao de ameacas, solucoes baseadas em ML permitem
automatizar o processo de andlise de logs e eventos, reduzindo a dependéncia exclusiva
de especialistas humanos e aumentando a escalabilidade dos sistemas de monitoramento
(SARHAN; ALTWAILJRY, 2022). Algoritmos como Random Forest, redes neurais e mé-
todos baseados em aprendizado profundo demonstraram eficicia em diferentes cenarios

de insider threats, fornecendo nao apenas deteccao, mas também apoio ao processo de
decisao (MANOHARAN et al., 2024; RAVAL; GANDHI; CHAUDHARY, 2018).

Ante o exposto, ndo obstante a automatizagao do processo de detecgao de ameagas
internas, solugoes baseadas em ML garantem ganho de precisao e eficiéncia operacional.
Essa abordagem complementa métodos tradicionais e representa um passo fundamental
para fortalecer a resiliéncia organizacional contra riscos provenientes de usuarios mal-

intencionados ou negligentes.

No contexto de ZTA, essa capacidade ganha especial relevancia, uma vez que a
seguranga nao é mais dependente de perimetros definidos, mas de uma avaliagao continua
de risco em multiplos pontos de acesso. A incorporagao de ML nesse cenario permite
analisar padroes de autenticagao, movimentacao lateral e uso de ativos em tempo real,

reforgando a resiliéncia contra agentes maliciosos ou negligentes dentro da organizacao.

2.6 Trabalhos Correlatos

No contexto de seguranca da informacao, a indisponibilidade de dados reais ro-
tulados sobre comportamentos internos maliciosos ou negligentes impoe um desafio sig-
nificativo ao desenvolvimento e & avaliacao de técnicas de deteccdo de ameacas internas
(insider threats). O fato é que essas informagoes estao sujeitas a acesso restrito em grandes

corporagoes, devido a sua elevada criticidade e ao potencial impacto em caso de exposicao.

Em resposta a essa lacuna, diversos trabalhos tém proposto a construcao de da-
tasets especificos, seja por meio de geragao sintética, experimentos controlados ou com-

peticoes gamificadas, visando reproduzir, com o maior realismo possivel, cenarios que
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combinem atividades legitimas e a¢oes maliciosas de usuarios.

Neste capitulo, sao apresentados estudos que adotam metodologias para a insti-
tuicao de datasets voltadas ao monitoramento, analise e modelagem de ameagas internas,
servindo como referéncia para iniciativas semelhantes, como a proposta deste trabalho.
Torna-se importante ressaltar que, o estudo de ameacas internas em ambientes basea-
dos em Zero Trust Architecture (ZTA) é relativamente recente, com a maior parte das
pesquisas concentrando-se em mecanismos de controle de acesso, segmentacao de rede
e autenticagao continua, havendo, portanto, espago para o desenvolvimento de datasets

especificos que atendam a esse contexto.

Em Camina et al. (2014), os autores apresentam o desenvolvimento de um dataset
voltado a detecgao de ataques de intrusao interna, especificamente projetado para capturar
tentativas de intrusao de forma mais realista do que datasets classicos, como o RUU
(SALEM; STOLFO, 2011). A proposta baseia-se na premissa de que nao sao as a¢oes em
si que distinguem o comportamento malicioso do legitimo, mas sim o objeto sobre o qual
essas agoes sao realizadas. Dessa forma, a navegacao pelo sistema de arquivos reflete, de
maneira mais abstrata e rica, os padroes de comportamento do usuario, podendo revelar

intrusdes com maior eficicia.

Para a construcao do dataset, os autores coletaram dados em sistemas operacionais
Windows (versoes XP, 7, 8 e 8.1) utilizando uma ferramenta interna de auditoria do
sistema de arquivos, registrando interacoes tipicas como open, read e write. Esses registros
incluem dados de aproximadamente 20 usuarios reais, enquanto os acessos maliciosos

foram simulados por meio de scripts que reproduziam o comportamento de intrusos.

Como estudo exploratério, foram treinados classificadores baseados em Support
Vector Machines (SVM) e k-Nearest Neighbors (KNN). Embora a avaliacdo de desempe-
nho nao fosse o foco principal do trabalho, ela foi conduzida para demonstrar a viabilidade

e o potencial da proposta.

J& em Harilal et al. (2018), os autores apresentam o desenvolvimento do dataset
The Wolf of SUTD (TWOS), criado a partir de uma competigao gamificada com o objetivo
de obter instancias realistas de ameacas internas maliciosas, contemplando os perfis de
masqueraders e traitors. A proposta foi simular interacoes de usuarios em um ambiente
corporativo ficticio, no qual comportamentos normais e maliciosos eram incentivados por
meio de tarefas e condigoes especificas, como periodos de acesso indevido a contas de
outros times e realocacoes forcadas de membros entre equipes, fomentando cendrios de

sabotagem e exfiltracao de dados.

Para a construcao do dataset TWOS, o experimento contou com 24 participantes
distribuidos em 6 equipes, competindo durante 5 dias em um ambiente controlado hos-

pedado em cloud (AWS), com instancias Windows gerenciadas por Domain Controller e
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instrumentadas por multiplos agentes de coleta. Foram registradas atividades de diversas
fontes heterogéneas, incluindo keystrokes, movimentos e cliques de mouse, monitoramento
de processos e sistema de arquivos, trafego de rede HT'TP interceptado por prozy, e-mails
(corpo e metadados), eventos de login/logout e questionarios psicoldgicos. Técnicas de ano-
nimizagao e extragao de features foram aplicadas para preservar a privacidade e viabilizar

analises comportamentais.

O dataset TWOS resultante compreendeu aproximadamente 320 horas de parti-
cipagao ativa, incluindo 18 horas de dados de masquerader e pelo menos duas instancias
de traitor. Embora a avaliacdo de algoritmos nao fosse o foco principal do estudo, os
autores discutem o potencial de uso do TWOS em multiplas areas da seguranca da infor-
macao, como deteccao de ameagas internas, verificagao de autoria, autenticacao continua
e analise de sentimentos, servindo como base para futuras pesquisas e desenvolvimento

de mecanismos de deteccao mais robustos.

Em Schonlau et al. (2001), os autores apresentam a criacdo do dataset conhecido
como Masquerading User Data, instituido para avaliar métodos de deteccao de intrusao
por masquerade. O conjunto de dados contém sequéncias de comandos Unix geradas por
50 usuarios, cada uma com 15000 comandos. Os primeiros 5000 comandos atuam como
dados de treinamento, livres de masqueraders, enquanto os 10000 comandos seguintes sao
estruturados em 100 blocos de 100 comandos, nos quais inser¢oes de comandos de outros
usudrios ocorrem com probabilidade controlada, resultando em aproximadamente 5% de
blocos contaminados por intrusoes. Para apoiar a avaliacao de detectores, também sao
disponibilizados arquivos com a localizacao exata dos blocos contaminados e pontuacoes
e limiares de diferentes algoritmos de deteccao testados no estudo original. Os perfis
de usuario foram gerados a partir dos dados de treinamento, e cada bloco de teste foi
avaliado com base em uma pontuacao, disparando um alerta quando ultrapassava um

limiar predeterminado.

Em Legg et al. (2013), os autores abordam o problema crescente das ameagas in-
ternas em organizagoes, que envolvem individuos com acesso legitimo a dados e sistemas,
mas que utilizam esse privilégio para fins maliciosos. Os autores argumentam que solu-
¢oes tradicionais, como sistemas de deteccao de intrusao (IDS), s@o insuficientes nesse
contexto, e defendem a necessidade de modelos conceituais mais abrangentes que com-
binem aspectos tecnologicos, comportamentais e psicolégicos. Neste contexto, os autores
apresentam uma proposta conceitual para a deteccao de ameacas internas. Para isso, os
autores desenvolvem um modelo conceitual em trés camadas (Mundo Real, Medigoes e
Hipoteses) e estruturado em raciocinio baseado em hipdteses, no qual eventos observados
sao associados a padroes de comportamento por meio de arvores légicas e probabilisticas.
Diferente dos trabalhos citados, que sao focados na construcao de datasets, esta proposta

¢é de natureza tedrica e arquitetural, enfatizando a integragao de multiplas fontes de dados,
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sendo eles: (a) técnicos, (b) comportamentais, (c) fisicos e, (d) psicoldgicos, para oferecer

uma visao holistica da ameaca interna.

Em Le, Zincir-Heywood e Heywood (2020), foi proposto a instituigdo de um con-
junto padronizado de features para apoiar pesquisas em deteccao de ameacgas internas,
buscando superar a fragmentacao existente entre diferentes trabalhos que utilizam re-
presentacoes de dados muito heterogéneas. Neste trabalho, os autores apresentaram um
repositorio contendo um script para extragao de features a partir do CERT Insider Threat
Test Dataset. A ferramenta foi desenvolvida em Python 3.8 e validada em ambiente Linux,
possibilita a geracao de diferentes niveis de granularidade temporal, como semana, dia,
sessao e subsessao, além de permitir a configuracao do niimero de nucleos de processa-
mento utilizados em paralelo, otimizando o desempenho da execucao. Os dados extraidos
sao organizados em diretérios especificos e incluem rétulos como insider (onde 0 indica
atividade normal), bem como outras colunas relevantes, tais como subs_ind, starttime,
endtime, sessionid, user, day e week. Dessa forma, o estudo caracteriza-se como uma
proposta de transformagdo de dataset, em que a partir de uma base ja existente é pos-
sivel derivar novas representagoes enriquecidas e contextualizadas, ampliando o potencial

de aplicacdo em pesquisas sobre detecgao de ameacas internas.

2.6.1 Sintese dos Trabalhos Correlatos

Diante dos trabalhos correlatos apresentados, esta proposta de estudo avanca em
duas diregoes principais: (a) ao contrario de iniciativas que apenas transformam ou deri-
vam representacoes do CERT), este trabalho institui um novo dataset de ameacas internas
especificamente orientado ao contexto de Zero Trust Architecture (ZTA), incorporando in-
formagoes de logins, logoffs, acessos a contetido e caracteristicas de dispositivos, de forma
a refletir cendrios mais alinhados as praticas contemporaneas de seguranga e, (b) enquanto
a maioria das pesquisas se limita a avaliagoes técnicas ou conceituais, este trabalho intro-
duziu um processo de avaliagdo de risco hibrido, combinando a andlise de um especialista
humano com a inferéncia de cinco LLM, sendo elas: GROK, GPT, DeepSeek, Gemini e
Copylot. Essa integracdo proporciona uma visao mais robusta e multifacetada do risco
associado a cada comportamento, abrindo caminho para métodos de deteccao que aliam

precisao técnica, consisténcia contextual e apoio de inteligéncia artificial generativa.

A Tabela 2 apresenta uma sintese comparativa entre os principais trabalhos relaci-
onados e a proposta deste estudo. Observa-se que iniciativas classicas, como Schonlau et
al. (2001) e Camina et al. (2014), concentram-se em dados sintéticos ou cendrios restritos,
carecendo de diversidade e de aplicabilidade a ambientes contemporaneos de seguranca,
tais como ZTA.

Ja Harilal et al. (2018), por meio da competigao TWOS, introduz uma abordagem

gamificada, mas que envolve elevado custo experimental e baixa replicabilidade em larga
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escala. Por sua vez, Legg et al. (2013) apresenta apenas um modelo conceitual, sem oferecer

um dataset real para validacao pratica.

No caso de Le, Zincir-Heywood e Heywood (2020), identifica-se a adaptacao do
CERT Insider Threat Dataset, porém a contribuicao limita-se a transformacao de dados

ja existentes, sem a introducao de novos cenarios de avaliagao.

Tabela 2 — Comparagao entre trabalhos correlatos e o presente estudo

Trabalho Sintéticos/Reais Ambiente ZTA Validacao com

LLM

Limitagoes

Camina et al. (2014) Reais/sintéticos (20
usudrios + ataques
simulados)
Reais/sintéticos
(competigdo gami-
ficada em ambiente
AWS)

Restrito a interacoes no sistema de arquivos
(Windows); amostra pequena

Harilal et al. (2018) (TWOS) Alto custo/complexidade; replicabilidade Ii-

mitada; cendrio controlado

Schonlau et al. (2001)

Sintéticos (sequéncias
de comandos Unix)

Dataset antigo; baixa representatividade de
cendrios atuais

Legg et al. (2013)

Conceitual (sem expe-
rimentos praticos)

Modelo tedrico; nao prové dataset; nao es-
pecifico para ZTA

Heywood (2020)

Le, Zincir-Heywood

Sintéticos (derivados
do CERT via extracao
de features)

Transforma o CERT; nao cria novos cena-
rios; sem foco em ZTA

Presente Estudo

Reais/sintéticos (deri-
vado do CERT: lo-

Escopo inicial baseado no CERT; futuras ex-
pansdes para outras fontes

gins, paginas, disposi-
tivos)

Ante o exposto, a proposta deste trabalho busca uma adaptacao mais robusta e
direcionada a ambientes de Zero Trust Architecture (ZTA), contemplando logs de auten-
ticacdo, acessos a paginas e conexoes de dispositivos. Além disso, inova ao introduzir um
processo de validagdo com multiplos modelos de linguagem (Large Language Models —
LLMs) e a avaliagdo de um especialista, ampliando a perspectiva analitica e de confiabi-
lidade dos resultados. Embora o escopo inicial estar restrito ao CERT, o estudo aponta
caminhos promissores para expansoes futuras, incluindo a incorporacao de outras fontes

de dados e cenarios de aplicacao.
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3 Metodologia

Este capitulo tem como finalidade apresentar em detalhes o método de pesquisa
adotado neste trabalho, destacando como principais contribuigoes: (a) a descri¢ao sistema-
tica das etapas conduzidas na construcao da proposta; (b) a delimitagao precisa do escopo
do estudo, estabelecendo os limites e direcionamentos da investigacao e, (c¢) validagao do

presente estudo.

O método praticado neste trabalho encontra-se dividido em trés macros secoes,

sao elas: (a) Percepcao da Problemética, (b) Desenvolvimento e, (¢) Validagao. A Figura

2 ilustra o método deste trabalho.

Metodologia ZTA-RAD

Auséncia de
Dataset para
Ameaca Interna

ZTA

Andlise de Features
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Figura 2 — Fluxograma do Método de Pesquisa - Fonte: Do Autor

3.1 Percepcao da Problematica

A percepcao da problematica se deu através da lacuna significativa observada no
que se refere a seguranca de ameacas internas em ambientes concebidos sob os principios
da Arquitetura de Confianga Zero (ZTA). Diferentemente dos modelos tradicionais de
seguranga baseados em perimetro, a ZTA pressupde que nenhuma conexao deve ser im-

plicitamente confiavel, exigindo monitoramento continuo e validagao em multiplos pontos
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de controle. Essa mudanca de paradigma altera de forma profunda os comportamentos a

serem observados, bem como as variaveis relevantes para a anélise de risco.

Nos ambientes perimetrais classicos, a deteccao de ameagas é geralmente orien-
tada por registros de autenticacao (tradicional VPN), trafego de rede e acesso a arquivos.
Em contraste, a ZTA introduz novos elementos de monitoramento, como autenticacao
e revalidagao constantes, controle de dispositivos habilitados por usuério, microsegmen-
tagdo da rede e restricdo de acesso a sistemas e paginas previamente autorizados. Tais
caracteristicas ampliam a granularidade do monitoramento, mas também aumentam a
complexidade de identificar padrdes suspeitos, uma vez que as atividades legitimas dos

usuarios se tornam muito mais dindmicas e multifacetadas.

Nesse sentido, a auséncia de um dataset de ameacas internas especifico para am-
bientes ZTA representa um obstaculo relevante tanto para a pesquisa académica quanto
para o desenvolvimento de solucoes praticas de seguranca. Os datasets de ameagas inter-
nas atualmente disponiveis, apesar de tuteis, refletem cenarios baseados em perimetro e
nao incorporam as particularidades de ambientes com autenticacdo continua e segmen-
tagdo avancada. Isso limita a capacidade de treinar e validar modelos de aprendizado de

maquina para detecgao em condigoes realistas.

Diante do exposto, foi realizada uma revisao da literatura da area com o objetivo
de compreender a real necessidade de um dataset voltado a ambientes baseados em ZTA.
Identificou-se que a construcao de um conjunto de dados especifico para esse contexto é
fundamental, contemplando variaveis derivadas de préticas caracteristicas da arquitetura,
tais como registros detalhados de login e logoff, dispositivos vinculados a identidades, ten-
tativas de acesso a recursos nao autorizados e eventos de movimentacao lateral restringidos

pela microsegmentacao.

A criacao de um dataset com essas particularidades ndo apenas contribuird para o
avanco das técnicas de deteccao de ameacas internas, mas também possibilitara explorar
de forma mais efetiva o potencial de integracao entre aprendizado de maquina, ampliando
a capacidade de andlise, validacao e tomada de decisao em ambientes de seguranca cada

vez mais dindmicos e distribuidos.

3.2 Desenvolvimento

O desenvolvimento do dataset ZTA-RAD teve inicio a partir de uma andlise apro-
fundada do dataset CERT, que se consolidou ao longo dos anos como uma das principais
referéncias para estudos de deteccdo de ameacas internas. No entanto, por se tratar de
um dataset concebido em um contexto tradicional de seguranca baseado em perimetro,
suas variaveis nao contemplam as particularidades de arquiteturas fundamentadas no pa-

radigma ZTA. Diante dessa lacuna, esta etapa do método foi responséavel pela ampliacao
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do CERT, incorporando novas features orientadas ao cenario de ZTA, caracterizado por
principios como monitoramento continuo, autenticacao e autorizagdo granulares, micro-
segmentacao da rede e gestao rigorosa de identidades e dispositivos. Apds este processo,
tornou-se necessario realizar uma andlise de risco do novo dataset com o objetivo de

identificar quais instancias seriam classificadas como maliciosas e benignas.

3.2.1 Ampliacao do Dataset CERT

Nesta etapa, a experiéncia profissional da autora, com mais de cinco anos de atu-
acao na area de seguranca cibernética, desempenhou papel central, fornecendo subsidios
técnicos e praticos para a selecao e a definicao das varidveis mais representativas de um
ambiente ZTA. As novas features foram geradas tanto a partir da combinagao de atributos
ja existentes no CERT quanto pelo desmembramento de varidveis originais em dimensoes
mais detalhadas, capazes de refletir comportamentos especificos esperados em um modelo
de confianga zero. Essa abordagem garantiu a consisténcia metodologica e preservou a
qualidade dos dados, ao mesmo tempo em que ampliou a capacidade do dataset de apoiar
pesquisas sobre deteccao de ameacas internas em ambientes mais proximos da realidade

atual das organizacoes.

Um exemplo representativo de combinacao e desmembramento de features pode
ser observado nas informagoes de autenticagdo. No dataset CERT, o registro de login é
tratado como um tnico atributo, contendo apenas a data e o horario completos do evento.
Entretanto, em um ambiente orientado a ZTA, tal representacdo mostra-se insuficiente.
Nesse contexto, torna-se essencial derivar novas features que capturem dimensoes adicio-
nais, como a verificagdo de permissdes para o usuario realizar login em determinado dia
ou janela de horario especifica, a conformidade do evento com o horario comercial atri-
buido ao colaborador e a existéncia de mecanismos de janela de acesso, em que logins fora
do expediente podem ser permitidos mediante solicitacdo prévia. Além disso, também é
relevante correlacionar o volume de logons e logoffs ao longo do dia, permitindo identificar

potenciais anomalias ligadas a sessoes nao finalizadas ou acessos inconsistentes.

3.2.2 Andlise de Risco com LLM e Especialista

Para a analise de risco do dataset ZTA-RAD, além da contribuicao direta da espe-
cialista da &rea (autora do trabalho), considerou-se o potencial das LLMs (Large Language
Models) como recurso complementar nesse processo. Essas ferramentas ofereceram uma
perspectiva mais robusta e multifacetada na avaliagao do risco associado a cada compor-
tamento, permitindo explorar nao apenas a precisao técnica, mas também a consisténcia
contextual e a capacidade de inferéncia de padroes complexos. Tal abordagem abre cami-
nho para métodos de detecgao mais sofisticados, que aliam inteligéncia artificial generativa

a praticas consolidadas de seguranca cibernética.
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Nesta etapa, foram utilizadas diferentes LLMs de destaque no cenério atual: (a)
GROK, (b) ChatGPT, (c¢) Gemini, (d) Copilot e (¢) DeepSeek. Cada uma dessas
ferramentas foi aplicada com suas versoes especificas, conforme resumido na Tabela 3.

Torna-se importante ressaltar que, todas as versao utilizadas sao gratuitas.

Tabela 3 — Modelos de Linguagem Utilizados na Anélise de Risco e suas Versoes (2025)

Modelo Versao Utilizada
GROK Grok 4

ChatGPT GPT-3

Gemini Gemini 2.5 Pro
Copilot Microsoft Copilot (jun/2025)
DeepSeek DeepSeek V3

Esta analise de risco teve como objetivo classificar cada instancia do dataset ZTA-
RAD em trés categorias: (a)baixo, (b)médio ou (c)alto risco, de forma analoga ao processo
de avaliagdo de ameagas internas em ambientes baseados em ZTA. Essa classificacao per-
mite identificar comportamentos potencialmente suspeitos em diferentes niveis, refletindo

a criticidade das agoes do usuario frente as politicas de seguranca.

Cabe destacar que cada LLM utilizado foi empregado exclusivamente na etapa
de andlise de risco, produzindo, um gabarito de classificacdo para o dataset. Todas as
ferramentas foram orientadas pelo mesmo conjunto de dados e prompt, garantindo unifor-

midade no processo avaliativo e permitindo a comparacao sisteméatica entre os modelos.

3.3 Validacao

Para o processo de validagao do dataset, além da checagem de integridade, ga-
rantindo a auséncia de valores faltantes, duplicados ou inconsistentes, foi realizada uma
verificacdo semantica, de modo a assegurar que os dados produzidos respeitam as regras
inerentes a um ambiente ZTA. Em seguida, aplicou-se o balanceamento das classes por
meio da técnica SMOTE (Synthetic Minority Over-sampling Technique), visando reduzir
possiveis vieses de aprendizado. Por fim, foram conduzidos experimentos com dois classifi-
cadores distintos, Rede Neural e Random Forest, a fim de avaliar a capacidade do dataset
em sustentar cendrios de aprendizado de maquina, confirmando sua aplicabilidade pratica

no contexto de deteccao de ameacas internas.

3.3.1 Balanceamento do ZTA-RAD

O Synthetic Minority Oversampling Technique (SMOTE) é uma das técnicas mais
consolidadas para lidar com o problema do desbalanceamento de classes em conjuntos de

dados de aprendizado de maquina. Em cenarios de deteccao de ameacas internas, como
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no caso do dataset ZTA-RAD, a ocorréncia de instancias relacionadas a comportamentos
maliciosos (risco médio e alto) tende a ser significativamente menor quando comparada a
registros de atividades legitimas (risco baixo), o que pode comprometer a capacidade dos

modelos em aprender padroes relevantes da classe minoritaria.

O SMOTE criou novas instancias a partir das instancias da classe minoritaria.
Dessa forma, evita-se a simples duplicacdo de registros ja existentes e enriquece-se a
representacao da classe minoritaria, contribuindo para reduzir vieses do modelo em favor
da classe majoritaria. O objetivo desta etapa foi produzir um dataset mais balanceado,

favorecendo o treinamento dos classificadores.

3.3.2 Treinamento e Validacao

No processo de treinamento, os classificadores Rede Neural e Random Forest foram
aplicados ao dataset ZTA-RAD com o objetivo de avaliar sua eficicia na detecgao de

ameacas internas em ambientes ZTA.

Para mensurar o desempenho, foram utilizadas métricas: acuracia, para medir a
proporcao de instancias corretamente classificadas; precisdao, para avaliar a confiabilidade
das predigoes positivas; revocagao (ou sensibilidade), que quantifica a capacidade do mo-
delo em identificar corretamente instancias positivas; e a pontuacao F1, que harmoniza
precisao e revocagao em um unico indicador. Além disso, foram analisadas as curvas ROC
e a AUC (Area sob a Curva), a fim de fornecer uma visdo mais abrangente sobre a robustez

dos modelos em cenarios com diferentes limiares de decisdo.
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4 Construcao do Dataset ZTA-RAD

Este capitulo apresenta os detalhes do processo de construgao do dataset proposto.
Os codigos utilizados, bem como as figuras geradas e o proprio dataset, encontram-se

disponiveis no repositério indicado no Apéndice B (Artefatos do Trabalho).

E importante destacar que o ZTA-RAD foi desenvolvido a partir do dataset CERT,
cujos atributos estao descritos na Tabela 1. Considerando o contexto de Zero Trust
Network Access (ZTNA), o ZTA-RAD concentrou-se na andlise dos registros proveni-
entes dos arquivos device.csv, http.csv e logon.csv, por representarem de forma mais
direta o comportamento de acesso a dispositivos, sistemas e autenticacoes. Por outro
lado, os registros de email.csv e file.csv nao foram contemplados, uma vez que nao se

enquadram na modelagem de acesso a recursos de rede prevista pela ZTNA.

Outro aspecto a ser ressaltado diz respeito ao volume de registros do dataset CERT,
que ultrapassa 80 GB de dados. Em razao dessa magnitude, optou-se por trabalhar apenas

com uma fracao do conjunto original.

Para tanto, realizou-se inicialmente o download completo do dataset, seguido da
selecao das informagoes mais relevantes ao escopo deste trabalho. Assim, foram extraidos
os seguintes fragmentos: (a) device.csv, consolidado a partir da aglutinagao dos frag-
mentos do dataset CERT, com tamanho de 58,2 MB; (b) http.csv, também resultante
de aglutinagao dos fragmentos, com 549,5 MB; e (¢) logon.csv, com 58,5 MB.

Ressalta-se ainda que os arquivos de maior volume no dataset CERT sao http.csv,
file.csv e email.csv, em virtude da elevada quantidade de registros e do detalhamento

das informacoes que armazenam.

Diante das acoes realizadas, o dataset CERT utilizado como base neste trabalho
passou a ter 666,2 MB, composto por 2000 registros (instancias) de dispositivos, aces-
sos e informagoes de logon. A Tabela 4 apresenta o conjunto de atributos previstos nos
arquivos http.csv, file.csv e email.csv. Ressalta-se que cada um desses arquivos foi
inicialmente tratado de forma individual e, somente apds esse processo, unificado em um

unico dataset.

4.1 Manipulacio e pré-processamento dos dados

Inicialmente, cada um dos arquivos correspondentes, logon.csv, device.csv e http.csv,
foi carregado em um ambiente Python, utilizando-se bibliotecas adequadas para manipula-
¢ao e analise de dados. Em seguida, foi realizado o pré-processamento, etapa fundamental

para certificar a consisténcia e qualidade das informacoes.
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Tabela 4 — Atributos de logons, dispositivos e acessos HI'TP do dataset CERT - Tabela
Adaptada de (LINDAUER, 2020)

Atributo Descrigao

id Identificador tnico da sessdo de log, gerado em formato alfanumérico.

date Data e horario do evento de log, representando quando ocorreu a atividade.
user Identificacao do usuario associado ao evento de log.

pc Identificacdo do computador ou dispositivo utilizado na sesséo.

activity Tipo de atividade registrada, como Logon ou Logoff.

url Endereco eletronico acessado pelo usuario durante a sessao HTTP.

content Contetudo ou categoria associada a URL acessada, indicando a natureza da pagina.

Nessa etapa, o campo de datas de cada conjunto foi convertido para o formato
datetime, permitindo uma manipulacao mais precisa e facilitando a aplicagao de operagoes
temporais. A partir dessa conversao, foram extraidos atributos adicionais, como o dia da

semana e a hora do evento, possibilitando uma andlise mais refinada dos registros.

A Figura 3 ilustra a distribuicao das atividades de logon ao longo dos diferentes dias
da semana, permitindo identificar a frequéncia e a regularidade dessas atividades. Nota-se
maior concentragao de logon em dias utéis, ou seja, na segunda, terca, quarta, quinta e
sexta-feira. Essa analise possibilitou nao apenas visualizar os dias de maior utilizacao, mas
também comecar a inferir padrdes de acesso que ocorrem em dias atipicos ou fora dos
periodos usualmente permitidos. Dessa forma, a anélise fornece subsidios iniciais para a
detecgao de comportamentos andémalos, que podem indicar potenciais riscos associados ao
uso indevido de credenciais. Convém destacar que a Figura 3 representa apenas uma das
diversas ampliagoes conduzidas neste estudo, nao englobando a totalidade das exploragoes

realizadas a partir do conjunto de dados.
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Figura 3 — Atividades de Logons Espalhados nos Dias da Semana - Fonte: Do Autor.

Para o arquivo logon.csv, foram obtidas métricas voltadas ao comportamento de
autenticacao considerando o nimero total de eventos de logon e logoff, a identificacao
dos horarios mais recorrentes de acesso e desconexao, e a frequéncia de acessos em dias

luteis e finais de semana. Além disso, foram distinguidos padroes de acesso dentro e fora do
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horario comercial, permitindo avaliar desvios de comportamento em relacao ao expediente

regular.

Como parte dessa andlise, definiu-se a chamada “Janela de Acesso”, correspon-
dente ao intervalo entre 18h e 22h, utilizada como critério complementar para a detecgao
de comportamentos potencialmente anémalos. Essa métrica adicional visa capturar ativi-
dades atipicas fora do expediente regular, refor¢cando a capacidade de identificar padrdes

suspeitos e fornecer subsidios para a analise de risco.

Para o arquivo device.csv investigou-se as interacoes com dispositivo mapeando
a variedade de computadores conectados, o total de eventos de conexao e desconexao,
a diferenca entre esses volumes para detectar acessos persistentes. Adicionalmente, foi
analisada a utilizacao dos dispositivos em diferentes contextos temporais, distinguindo
acessos realizados em horarios comerciais, nao comerciais e durante finais de semana, de

modo a evidenciar potenciais desvios de uso legitimo.

A Figura 4 ilustra a quantidade de dispositivos que estabelecem conexdes por hora
ao longo do dia (0h—23h). Observa-se que a maior concentragao de conexdes de dispositivos
ocorre no periodo comercial, entre 7h e 18h, com destaque para o intervalo entre 9h e 16h,
quando se registra o pico de dispositivos conectados. Ao observar que o comportamento
normal concentra-se no horario comercial, torna-se possivel estabelecer uma referéncia
que permite diferenciar o uso esperado de dispositivos, desta forma, eventuais desvios
em relagao a esse padrao, e.g., conexoes frequentes fora do horéario definido, podem ser

caracterizados como anomalias, servindo, assim, como indicios relevantes de risco.

Conexdes de dispositivos por hora (0-23)
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Figura 4 — Quantidade de Conexoes de Dispositivos Distintos por Hora do dia - Fonte:
Do Autor.

No arquivo http.csv, foram mensuradas métricas relacionadas a navegagdo na web,

incluindo o ntimero de sites distintos visitados, o volume total de acessos, os padroes de
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navegacao ao longo dos diferentes periodos do dia e a frequéncia de acessos em finais de
semana. A Figura 5 ilustra a quantidade de acessos HTTP por hora do dia (0h—23h),
evidenciando que a maior concentracao de atividades ocorre entre 7h e 17h, com um pico

significativo de acessos registrado por volta das 13h.

Acessos HTTP por hora (0-23)
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Figura 5 — Quantidade de Acessos HT'TP Distintos por Hora do dia - Fonte: Do Autor.

Através da Figura 5 foi possivel observar acessos que podem representar risco, ja
que acessos em horarios incomuns podem ser tratados como anomalias e submetidos a
verificagoes adicionais. Além disso, essa analise quando integradas a outras, como logons
e conexoes de dispositivos, fortalece a deteccao de ameacas internas e subsidia a aplicacao

de respostas adaptativas proporcionais ao risco.

Também foram avaliadas visitas a categorias especificas de sites, como por exem-
plo: compras, noticias e entretenimento. Foram avaliadas o tamanho médio das URLs
acessadas, a presenca de termos sensiveis no conteido HTTP e a comparacao entre aces-

sos realizados dentro e fora do horario comercial.

Todas as andlises apresentadas nesta secdo mostraram-se essenciais para a de-
finicdo e construcao das caracteristicas do dataset ZTA-RAD, uma vez que permitiram
identificar padroes de comportamento e, a partir deles, derivar métricas capazes de eviden-
ciar potenciais ameacas internas. Esse conjunto de caracteristicas nao apenas enriquece
a qualidade do dataset, mas também fornece subsidios para a aplicacdo de técnicas de

deteccao de ameagas alinhadas aos principios da ZTA.

4.2 Consolidacao do dataset ZTA-RAD

Apos as etapas de manipulacao e ampliacao de métricas especificas de cada frag-

mento, foi conduzido o processo de consolidagao gerando um novo e tnico dataset, consti-
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tuido dos arquivos apresentados acima. Essa etapa teve como objetivo integrar, em nivel
de usudrio, as diferentes perspectivas de comportamento computacional como por exem-

plo: autenticagao, uso de dispositivos e navegacao web.

O processo consistiu na juncao das tabelas derivadas de cada fragmento, utilizando
como chave primaria o username de identificacdo do usudario. Essa integracao buscou
preservar a granularidade das métricas extraidas e ao mesmo tempo garantir a estrutura

consistente frente a heterogeneidade dos dados.

Este novo dataset contém 36 rétulos (features), que contemplam desde métricas
de acesso, conteudo de acesso, contagem de eventos e proporc¢ao de acessos em horarios
atipicos. Para facilitar a compreensao, essas métricas foram agrupadas em trés categorias,

a saber:

o Métricas de Logon: capturam padroes de autenticacao, frequéncia de extitlogins
em dias tteis/finais de semana, horarios comuns de acesso e desvios em relagdo ao

expediente comercial;

o Métricas de Dispositivos: descrevem a variedade e persisténcia de conexoes,

diferenciando atividades em contextos comerciais e ndo comerciais;

o Métricas de Navegacao HTTP: representam o perfil de utilizacdo de péginas
web, incluindo diversidade de sites acessados, visitas a categorias especificas e pre-

senca de termos sensiveis.

Para melhor organizacao, a Tabela 5 apresenta a identificacado dos atributos do
dataset ZTA-RAD e uma breve descricao.

4.2.1 Normalizacdo do ZAT-RAD

Uma etapa importante no processo de construcao de dataset é a normalizacao, ou
normatizacao dos dados. Em funcao do dataset ZTA-RAD ter sido construido a partir de
uma ampliagdo e fragmentacao e recombinagao de dados (ex.: separar logon.csv, http.csv,
device.csv e depois criar novas features derivadas). Esse processo gera um descompasso en-
tre variaveis: algumas aparecem de forma abundante em determinados usuarios, enquanto

outras ficam ausentes ou com baixa granularidade.

Para contextualizar, no CERT, o login esta registrado em um tnico campo com
data/hora associada a um usuario. No ZTA-RAD, isso foi expandido em vérias métricas:
logons fora do horario comercial, logons em dias tuteis, janela de acesso, proporcao de
PCs distintos, etc. Esse desmembramento cria colunas em escalas diferentes: algumas sao

contagens absolutas, outras proporgoes, outras apenas flags bindrias, por exemplo, se um
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Tabela 5 — Atributos derivados dos registros de logons, dispositivos e acessos HTTP -

Atributos enriquecidos a partir do dataset CERT (LINDAUER, 2020).

Atributo

Descricao

user

Identificacao tinica do usuario.

computadores_distintos

Quantidade de computadores diferentes acessados pelo usuario.

total_logons

Numero total de eventos de autenticacao (logon).

total_logoffs

Numero total de encerramentos de sessao (logoff).

computador_mais_usado

Equipamento mais recorrente associado ao usuario.

hora_logon_mais_comum

Horério mais frequente de logon.

hora_logoff_mais_comum

Horario mais frequente de logoff.

logons_dias_uteis

Frequéncia de logons em dias uteis.

logons_fim_de_semana

Frequéncia de logons em fins de semana.

logons_em_horario_comercial

Logons realizados entre 08h e 18h.

logons_fora_horario_comercial

Logons fora do horario padrao (18h—08h).

logons_janela_acesso

Logons registrados entre 18h—23h (faixa de atencao).

proporcao_pc_mais_usado

Proporcao de acessos feitos no computador mais utilizado.

pcs_distintos_dispositivo

Ntumero de computadores com eventos de conexao de dispositivos.

total_atividades_dispositivo

Total de eventos de conexdo e desconexdo de dispositivos.

total_connect_dispositivo

Numero de conexdes de dispositivos.

total_disconnect_dispositivo

Niimero de desconexdes de dispositivos.

conexoes_sem_desconexao

Diferenca entre conexdes e desconexdes (persisténcia).

connect_em_horario_comercial

Conexoes de dispositivos entre 08h—18h.

connect_fora_horario_comercial

Conexoes de dispositivos fora do horario padrao.

connect_dias_uteis

Conexoes em dias tuteis.

connect_fim_de_semana

Conexoes em fins de semana.

connect_janela_acesso

Conexoes na janela 18h—23h.

sites_distintos_visitados

Quantidade de sites tnicos visitados.

total_acessos_http

Volume total de requisi¢oes HTTP.

acessos_em_horario_comercial

Acessos HT'TP entre 08h—18h.

acessos_fora_horario_comercial

Acessos HT'TP fora do horario padrao.

acessos_fim_de_semana

Acessos HT'TP em fins de semana.

acessos_janela_acesso

Acessos HT'TP entre 18h—22h.

visita_sites_compras

Acessos a sites de compras.

visita_sites_noticias

Acessos a sites de noticias.

visita_sites_entretenimento

Acessos a sites de entretenimento.

tamanho_medio_urls

Comprimento médio das URLs acessadas.

termos_sensiveis_detectados

Ocorréncias de termos sensiveis no conteido HTTP.

tamanho_medio_contetdo

Tamanho médio do contetido retornado.

diferenca_acessos_fora_dentro

Diferenca entre acessos fora e dentro do horario comercial.

usuario nunca acessou fora do horario, a coluna “logons_fora_horario comercial” deve

ser zerada e nao deixada como valor nulo.

Ainda neste contexto, muitas features podem conter valores de ordens de grandeza
muito diferentes (ex.: ntimero de acessos varia de 1 a 10.000, enquanto hora do login varia
de 0 a 24). Neste cendrio precisa-se normalizar os dados em um intervalo fixo, padronizar

formato de datas, horarios,

Em geral, a normalizagao nao foi apenas um ajuste, mas sim, uma etapa de garantia

de coeréncia para que as novas features fagam sentido no contexto ZTA.

4.3 Rotulagem de Risco do ZTA-RAD

Como uma das principais caracteristicas de aprendizado supervisionado (aprendi-
zado de méquina), torna-se importante o dataset estar totalmente rotulado, ou seja, os

dados precisam ter entradas (features) e uma saida esperada (rétulo), por exemplo, sendo
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uma entrada informagoes referentes aos acessos de um usuario, a saida esperada é ”acesso

normal” ou "acesso malicioso”.

Neste contexto, tornou-se necessario realizar um mapeamento entrada—saida, de-
finido neste trabalho como andlise de risco aplicada ao novo dataset ZTA-RAD. Esse
processo foi conduzido em duas etapas complementares: (a) a andlise realizada pela es-
pecialista, baseada em sua experiéncia profissional e no conhecimento do dominio, e (b)
a utilizacao de Modelos de Linguagem de Grande Escala (LLMs) para subsidiar e enri-
quecer a analise de risco, fornecendo uma perspectiva adicional orientada por inteligéncia
artificial. A Figura 6 ilustra o resultado deste processo, complementada pela explicagao

do procedimento nas subsecoes abaixo.
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Figura 6 — Rotulagem da Anélise de Risco do ZTA-RAD.

4.3.1 Rotulagem pelo Especialista

A rotulagem conduzida pela especialista desempenhou um papel central na va-
lidacao do dataset ZTA-RAD. Baseando-se em sua experiéncia profissional na area de
seguranga cibernética, a especialista analisou criticamente as variaveis geradas, verifi-
cando sua aderéncia ao contexto de ambientes orientados pela Arquitetura de Confianca
Zero (ZTA). Esse processo envolveu a identificagao de padroes de comportamento usuais
e atipicos de usudrios, a coeréncia das regras de negocio aplicadas e a consisténcia en-
tre os registros de diferentes fontes de logs. Dessa forma, a avaliacdo do especialista nao
apenas garantiu a integridade conceitual do dataset, mas também serviu como referéncia
fundamental para a classificacao de risco, fornecendo um "padrao-our” para comparacao
com os resultados produzidos por técnicas de inteligéncia artificial. Para cada instancia,

foram definidos trés niveis de risco: (a) baixo, (b) médio e (c) alto.
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4.3.2 Rotulagem por LLMs

Com o intuito de assegurar a imparcialidade e ampliar a comparabilidade no pro-
cesso de rotulagem de risco, além da analise conduzida pela especialista, foram utilizadas
5 diferentes LLMs (Grok, Chat-GPT, Gemini, Copilot e DeepSeek). Para tal, aplicou-se
um mesmo prompt padronizado em todas as ferramentas, solicitando que cada modelo
classificasse os riscos a partir dos atributos do dataset ZTA-RAD, tomando como referén-
cia os principios fundamentais do paradigma de seguranca da Arquitetura de Confianga
Zero (ZTA). Esse procedimento permitiu obter multiplas perspectivas automatizadas so-
bre os dados, enriquecendo o processo de rotulagem e fornecendo uma base complementar

a avaliacao humana.

O prompt foi estruturado em quatro segoes: (a) contextualizacao tedrica, (b) des-
crigao dos dados, (c¢) direcionamento da tarefa e (d) definicao das saidas esperadas. Essa
organizacao teve como objetivo garantir clareza, padronizagao e reprodutibilidade na ava-
liacao das LLMs, assegurando que as respostas fossem consistentes com os principios da

ZTA e comparaveis entre si. Os prompts utilizados encontram-se integralmente disponiveis
no Apéndice A (Prompt Utilizado nas LLMs).

4.3.2.1 Contextualizacdo tedrica

O prompt inicia com uma fundamentagao conceitual, apresentando uma breve
introducao a ZTA. Nessa etapa, sdo descritos seus principios fundamentais, como verifi-
cagao continua, privilégio minimo, segmentagdo e monitoramento constante e destacada

sua relevancia no contexto da analise de ameacas internas Insider Threats.

Essa contextualizacao cumpre duas fungoes principais: (a) estabelecer um refe-
rencial tedrico sélido que orienta a interpretacao dos dados e, (b) assegurar que a LLM
compreenda de forma explicita os critérios de seguranca que deverao ser aplicados na cate-
gorizacao de riscos. Dessa maneira, cria-se uma base comum de entendimento que favorece

respostas consistentes e alinhadas aos paradigmas contemporaneos de ciberseguranca.

4.3.2.2 Descricao dos dados

Na sequéncia, o prompt apresenta uma descricao estruturada do dataset ZTA-
RAD, detalhando as fontes de dados utilizadas (logons, dispositivos e acessos HTTP) e
como essas informagoes foram integradas em um tnico arquivo consolidado. Essa etapa
fornece a LLM uma visao clara sobre a natureza dos registros, as variaveis agregadas e
os comportamentos que podem ser observados. Ao explicitar tanto os atributos originais
quanto os derivados, garante-se que o modelo compreenda a riqueza e a granularidade do

conjunto de dados.
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4.3.2.3 Direcionamento da tarefa

O prompt orienta explicitamente a funcao esperada da LLM: atuar como um ana-
lista de risco no contexto da ZTA. Esse direcionamento estabelece o papel da LLM in-
dicando que a analise deve ser realizada a partir dos pilares do paradigma de seguranca.
Dessa forma, reduz-se a ambiguidade na interpretacao da tarefa, assegurando que a cate-
gorizagao dos riscos seja conduzida de maneira técnica, fundamentada e comparavel entre

diferentes modelos.

4.3.2.4 Definicao das saidas esperadas

Por fim, o prompt especifica claramente as entregas desejadas, estruturadas em
trés niveis: (a) identificagdo de comportamentos de risco, (b) explicitagdo dos critérios,
métricas ou heuristicas adotados na avaliagao e (c) geracdo de um cédigo em Python que
implemente a légica de classificagdo, rotulando cada entrada do dataset ZTA-RAD como

de "Alto”, "Médio” ou "Baixo” risco.

Essa definicao das saidas cumpre um papel essencial de padronizacao, permitindo
avaliar a consisténcia das respostas entre as LLMs e garantindo que as analises nao se

restrinjam a descrigoes genéricas, mas avancem para resultados aplicaveis e verificaveis.

Como resultado desse processo, foram obtidos seis datasets distintos, todos com-
postos pelo mesmo conjunto de atributos originais e complementados, diferenciando-se
apenas pelo rétulo da feature “risco”, que contempla toda a andlise descrita. Em um de-
les, a rotulagem foi realizada pela especialista em seguranca cibernética, estabelecendo a
referéncia humana, enquanto os outros cinco conjuntos foram gerados a partir das analises

de risco produzidas individualmente por cada uma das LLMs utilizadas.

Essa abordagem garante a comparabilidade entre os diferentes cenarios de ro-
tulagem, permitindo avaliar tanto a proximidade das LLMs em relacdo ao julgamento
especializado quanto a consisténcia interna entre os modelos, fornecendo assim uma base

robusta para experimentacao em aprendizado supervisionado.

E importante ressaltar que, além da checagem de integridade, garantindo a au-
séncia de valores faltantes, duplicados ou inconsistentes, foi realizada uma verificagao
semantica, de modo a assegurar que os dados produzidos respeitam as regras inerentes a

um ambiente real ZTA.

4.3.3 Correlacao das Rotulagens entre LLMs e Especialista

A Figura 7 evidencia a correlacdo entre as rotulagens de risco atribuidas pelas
LLMs e pela especialista. Observa-se um agrupamento consistente entre Grok, ChatGPT
e Copilot, que apresentam correlagoes muito altas entre si (0,94 a 0,98), sugerindo forte

convergéncia nos critérios adotados para a rotulagem de risco. O DeepSeek, embora tam-
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bém apresente valores elevados (0,7 a 0,93), revela certa independéncia em relagdo a
esse grupo, aproximando-se parcialmente de seu padrao. Por outro lado, destaca-se o
comportamento do Gemini, que difere significativamente do trio anterior, apresentando
correlagoes mais baixas com Grok, ChatGPT e Copilot (0,45 a 0,67).

Uma correlagdo importante pode ser observada com o Gemini (0,96), principal-
mente com a avaliagdo da especialista (0,96), configurando-se como a LLM mais préxima

da referéncia humana utilizada neste estudo.

Correlagao entre classificacdes de risco das LLMs + Especialista
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Figura 7 — Correlacao entre as avaliagoes de risco das LLMs e Especialista.
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5 Classificadores para Deteccao de Ameacas
Internas Utilizando o ZTA-RAD

Para a etapa de treinamento dos classificadores, optou-se por utilizar exclusiva-
mente os datasets rotulados pela especialista e pela LLM Gemini. Essa decisao fundamenta-
se na maior consisténcia observada entre ambas as analises de risco, principalmente no
que tange ao risco alto (comportamento malicioso), uma vez que o modelo Gemini apre-
sentou resultados fortemente alinhados a avaliagdo humana, de acordo com a Figura 7,
configurando-se como a alternativa automatizada mais proxima ao julgamento especiali-
zado. Dessa forma, buscou-se assegurar maior confiabilidade no processo de treinamento,
preservando tanto a robustez técnica do dataset quanto a aderéncia aos principios do

paradigma de Arquitetura de Confianca Zero (ZTA).

Destarte, foram construidos modelos de deteccao de ameacas internas a partir
dos datasets ZTA-RAD rotulados pela especialista e pelo modelo Gemini. Entretanto,
durante o processo de preparacao do dataset, identificou-se um desbalanceamento entre
as classes de risco, o que poderia comprometer o desempenho dos classificadores e enviesar

os resultados obtidos.

5.1 Balanceamento do ZTA-RAD

Quando as classes de um dataset encontram-se desbalanceadas, os classificado-
res tendem a privilegiar a classe majoritaria, reduzindo significativamente a capacidade
de detectar instancias minoritarias, como comportamentos atipicos associados a ameacas
internas. Tal viés pode gerar altas taxas de acerto aparente, mas com desempenho insa-
tisfatério nas métricas de interesse, especialmente nas classes de maior relevancia para
a seguranca da informacao, como as de médio e alto risco. Com o intuito de corrigir o

desbalanceamento, foi utilizada a técnica Synthetic Minority Over-sampling Technique
(SMOTE) (CHAWLA et al., 2002).

De acordo com Chawla et al. (2002), o SMOTE em vez de simplesmente duplicar
instancias da classe minoritaria, gera exemplos sintéticos a partir da interpolagao entre
vizinhos mais préoximos. Essa abordagem amplia a representatividade das classes sub-
representadas sem introduzir redundancia artificial, preservando a diversidade dos dados

e contribuindo para a formacao de fronteiras de decisao mais robustas nos classificadores.

A Figura 8 ilustra, quantitativamente, o resultado do processo de balanceamento
dos datasets por meio da técnica SMOTE, considerando tanto a rotulagao feita pela

especialista quanto a gerada automaticamente pelo modelo Gemini.Através da anélise
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dos registros originais e os sintéticos gerados pelo SMOTE, observa-se que, em ambos os
casos, a quantidade de registros artificiais criados é proxima a dos originais, o que indica
aumento da representatividade sem grande distor¢ao na distribuicao geral. Ao observar
os gréaficos inferiores, que detalham o balanceamento por classe de risco, nota-se que,
no dataset rotulado pelo especialista (a), a classe “Médio” recebeu maior quantidade
de registros sintéticos, seguida pela classe “Alto”, enquanto a classe “Baixo” apresentou
menor volume de geragao. Por sua vez, no dataset rotulado pelo Gemini (b), a distribuigao
mostrou-se mais uniforme entre as trés classes, ainda que com maior énfase nas classes
“Alto” e “Médio”.
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Figura 8 — Balanceamento dos dataset - gerado pelo Especialista e Gemini - Fonte: Do
Autor.
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E importante ressaltar que, ao final do processo de balanceamento, foram produ-
zidos dois datasets, cada um contendo aproximadamente 3.700 registros, com distribuicao
uniforme entre as classes de alto, médio e baixo risco. Estes datasets foram utilizados no

processo de treinamento dos modelos.

5.2 Treinamento dos Classificadores

Para o treinamento e validacao dos modelos, optou-se pela utilizacao dos algorit-
mos Redes Neurais Artificiais (RNAs), Support Vector Machine (SVM) e Random Forest.

O processo de treinamento foi conduzido considerando ambas as versoes dos datasets pro-
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duzidos: (a) balanceadas e (b) ndo balanceadas, com o objetivo de avaliar o impacto do
balanceamento nos resultados, bem como nas métricas estaticas. Para a avaliacao dos mo-
delos, foram adotadas métricas estaticas, tais como acuracia, F'I-score, recall e precision,

além da andlise da matriz de confusao.

Treinar e avaliar modelos em datasets balanceados e nao balanceados permite
comparar o impacto do balanceamento no aprendizado, analisar os trade-offs entre recall,
F1-score e precisao, além de garantir maior robustez na validagao. Essa abordagem mostra
se o modelo realmente aprende padroes relevantes ou apenas se beneficia da manipulacao
dos dados e, em contextos criticos como ZTA e seguranga da informagao, apoia a escolha

do modelo que melhor equilibra deteccao de ameacas e reducao de falsos alarmes.

5.2.1 Treinamento dos Classificadores Utilizando Datasets Balanceados

O primeiro treinamento compreendeu a utilizacdo do dataset balanceado, tanto
a versao da especialista quanto a versdo produzida pelo modelo Gemini. A andlise das

curvas de aprendizado evidencia um desempenho excelente dos modelos MLP treinados.
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Figura 9 — Treinamento do classificador MLP utilizando os datasets balanceados - Fonte:
Do Autor.

As Figuras 9 (a) e (b) mostram que ambos os modelos produzidos através da ro-
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tulagem feita pela especialista e pela LLM Gemini alcangaram desempenho elevado com
os datasets balanceados, evidenciando a eficicia do processo de balanceamento. O mo-
delo treinado com o dataset produzido pela especialista apresentou curvas mais estaveis,
alcancando acuracia proxima de 0,99, além da matriz de confusdo com poucos erros de
classificagdo. J& o modelo treinado com o dataset rotulado pela LLM Gemini, embora
também tenha obtido bons resultados, apresentou uma pequena oscilagao durante o trei-
namento e um maior nimero de erros de classifica¢io em relagao a Figura 9 (a), sobretudo

entre as classes de risco "Alto” e "Médio”.

As Figuras 10 (a) e (b) ilustram os resultados obtidos durante o treinamento utili-
zando o algoritmo Random Forest em datasets balanceados, evidenciam alto desempenho
em ambos os cendrios (Especialista e a LLM Gemini). As curvas de aprendizado mostram
acuracia de validacao crescente e estavel, atingindo valores proximos de 0,99. A matriz
de confusao do modelo produzido a partir do dataset gerado pela especialista apresenta
classificacdo quase perfeita, enquanto o modelo produzido a partir do dataset Gemini,
apesar de também alcancar excelente desempenho, registra pequenos desvios adicionais,

especialmente na distincao entre as classes de risco "Alto” e "Médio”.
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Figura 10 — Treinamento do classificador Random Forest utilizando os datasets balance-
ados - Fonte: Do Autor.

De modo geral, de acordo com as Figuras 10 (a) e (b), ambos os modelos demons-



Capitulo 5. Classificadores para Detec¢io de Ameagas Internas Utilizando o ZTA-RAD 45

tram alta precisdo, mas o treinamento orientado pelo dataset do especialista se mostra
ligeiramente mais consistente, reduzindo a ocorréncia de falsos negativos, aspecto essencial

em aplicagoes criticas como a deteccdo de ameacas em ambientes de ZTA.

As Figuras 11 (a) e (b) ilustram os resultados obtidos durante o treinamento
utilizando o algoritmo SVM em datasets balanceados. Observa-se que o desempenho na
fase de treinamento e validacao foi inferior aos modelos MLP e Random Forest. As curvas
de aprendizado indicam acuracia de validagao estabilizando-se entre 0,80 e 0,82 para o
modelo treinado a partir do dataset do especialista e em torno de 0,77 a 0,79 para o
modelo treinado a partir do dataset produzido pelo Gemini, revelando menor poder de
generalizagdo e maior dificuldade em separar as classes de risco de forma precisa. As
matrizes de confusao confirmam essa tendéncia: para o modelo produzido a partir da
andlise da especialista, a classe de risco "Baixo” apresenta confusao significativa com a
classe de risco "Médio”, enquanto no modelo produzido a partir da analise do Gemini

ha maior dispersao de erros, especialmente na distingao entre as classes de risco "Alto” e
"Médio”.
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Figura 11 — Treinamento do classificador SVM utilizando os datasets balanceados - Fonte:
Do Autor.

Assim, embora o SVM alcance resultados bons, sua capacidade de classificagao se

mostra mais limitada, com maior taxa de falsos positivos e falsos negativos, o que compro-



Capitulo 5. Classificadores para Detec¢io de Ameagas Internas Utilizando o ZTA-RAD 46

mete sua confiabilidade em cendrios criticos como a detecgao de ameacas em ambientes
baseados em ZTA.

5.2.2 Treinamento dos Classificadores Utilizando Datasets Nao Balanceados

Assim como o primeiro treinamento compreendeu a utilizacdo do dataset balance-
ado, tanto a versao da especialista quanto a versao produzida pelo Gemini, neste segundo
momento, foram utilizados para o processo de treinamento os datasets produzidos pela

especialista e a LLM Gemini sem balanceamento.

As Figuras 12 (a) e (b) ilustram os resultados obtidos no processo de treinamento
do modelo baseado em MLP a partir dos datasets nao balanceados construidos a partir
da rotulagem de risco do especialista e da LLM Gemini. Os resultados mostram acuracias
acima de 0,95 para ambos os cendrios (especialista e Gemini), com curvas de aprendizado

indicando boa capacidade de generalizacao.
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Figura 12 — Treinamento do classificador MLP utilizando os datasets ndao balanceados -
Fonte: Do Autor.

Ao analisar as matrizes de confusao da Figura 12 | observa-se o impacto do des-
balanceamento no modelo produzido a partir da rotulagem do especialista, a classe de

risco "Baixo” domina as previsoes, resultando em alto acerto para essa categoria, mas
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com perda significativa na classe de risco "Médio” (43 acertos contra 45 erros). Situagao
semelhante é observada no modelo produzido a partir da rotulagem do Gemini, no qual
a classe de risco "Baixo” concentra 163 acertos, enquanto as classes de risco "Alto” e

"Médio” apresentam maior confusao, especialmente esta ultima.

Com base nesses resultados, entende-se que, apesar da alta acurdcia geral, o des-
balanceamento leva o modelo a priorizar a classe majoritaria, reduzindo recall e F1-score
para classes minoritarias, o que compromete a confiabilidade em contextos criticos como a

deteccao de ameacas em ZTA, onde a correta identificacdo de casos raros é fundamental.

As Figuras 13 (a) e (b) ilustram os resultados obtidos no processo de treinamento
do modelo baseado em Random Forest a partir dos datasets nao balanceados construidos
a partir da rotulagem de risco da especialista e da LLM Gemini. Os resultados apre-
sentam curvas de aprendizado com acuracia de validagao superior a 0,95 em ambos os
cenérios (Especialista e Gemini), indicando boa capacidade de generalizagiao e estabili-
dade do modelo. No entanto, assim como observado no MLP, o desbalanceamento impacta

diretamente a matriz de confusio.
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Figura 13 — Treinamento do classificador Random Forest utilizando os datasets nao ba-
lanceados - Fonte: Do Autor.

Nos resultados obtidos a partir do modelo produzido pela analise da especialista,

a classe Baixo concentra a maior parte dos acertos (247), enquanto a classe Médio so-
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fre grande perda, com apenas 43 instancias corretamente classificadas. J4 no modelo
produzido pela analise da LLM Gemini, apesar da acurédcia geral elevada, observa-se de-
sempenho semelhante, com predominéncia de acertos na classe Baixo (163) e confusao
significativa entre as classes de risco "Alto” e "Médio”. Esses resultados demonstram que,
embora o classificado Random Forest seja robusto em termos de acuracia global, o desba-
lanceamento leva a priorizacao da classe majoritaria, reduzindo a sensibilidade as classes
minoritarias. Em aplicagoes criticas de seguranca, isso pode resultar em maior risco de
falsos negativos, reforcando a importancia do balanceamento para garantir uma deteccao

mais justa e confidavel entre todas as classes de risco.

As Figuras 13 (a) e (b) ilustram os resultados obtidos no processo de treinamento
do modelo baseado em SVM a partir dos datasets nao balanceados construidos a partir
da rotulagem de risco do especialista e da LLM Gemini. Os resultados revelam desem-
penho inferior em comparagao aos demais algoritmos testados. As curvas de aprendizado
indicam acuracia de validagao estabilizando-se entre 0,75 e 0,82 com menor capacidade

de generalizacao.
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Figura 14 — Treinamento do classificador SVM utilizando os datasets nao balanceados.

De acordo com com as Figuras 13 (a) e (b), no que tange as matrizes de confusao,
observa-se o forte impacto do desbalanceamento, onde, no modelo produzido a partir da

rotulagem da especialista, a classe de risco "Baixo” concentra a maioria das previsoes
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corretas (145), mas com alta confusdo em relagao as classes de risco "Alto” e "Médio”,
que apresentam elevado niimero de erros. No modelo produzido a partir da rotulagem
do Gemini, observa-se melhora na classificagdo da classe de risco "Alto” (66 acertos),
porém ainda com muitos erros distribuidos nas demais classes, sobretudo entre ”Alto”
e "Médio”. Esses resultados evidenciam que, diante de dados nao balanceados, o SVM
tende a favorecer a classe majoritaria e reduzir significativamente o recall das classes
minoritarias. Em cenarios criticos como a deteccao de ameacgas em ZTA, essa limitacao
compromete a confiabilidade do modelo, refor¢cando a necessidade do balanceamento para

melhorar a discriminacao entre categorias.

A Tabela 6 apresenta as métricas de desempenho dos modelos MLP, Random
Forest e SVM produzidos a partir dos datasets balanceados e nao balanceados rotulados
pela especialista e a LLM Gemini. Observa-se que MLP e Random Forest obtiveram
acuracias proximas de 1.00, com alta precisao, revocacao e F1-Score em todas as classes,
tanto em cendarios balanceados quanto nao balanceados. Ja& o SVM apresentou desempenho
inferior, com acuracia variando entre 0.45 e 0.82, além de maior variacao entre classes e
sensibilidade ao desbalanceamento, destacando-se como o algoritmo menos adequado para

o problema em anélise.

Tabela 6 — Métricas de avaliacao dos modelos - datasets Balanceados e Nao Balanceados
- Fonte: Do Autor

Modelos Acurécia Precisao Revocacao F1-Score
Alto Médio Baixo | Alto Médio Baixo | Alto Médio Baixo
MLP (Esp. Bal.) 0.99 1.00 1.00 0.99 1.00 0.99 1.00 1.00 0.99 0.99
MLP (Gemini Bal.) 0.98 0.99 0.96 0.99 0.97 0.98 0.99 0.98 0.97 0.99
MLP (Esp. N. Bal.) 0.99 1.00 0.96 1.00 1.00 0.98 0.99 1.00 0.97 0.99
MLP (Gemini N. Bal.) 0.98 0.98 0.96 0.99 0.96 0.98 1.00 0.97 0.97 1.00
RF (Esp. Bal.) 1.00 1.00 1.00 0.99 1.00 0.99 1.00 1.00 0.99 0.99
RF (Gemini Bal.) 0.99 0.99 0.99 1.00 0.99 0.99 1.00 0.99 0.99 1.00
RF (Esp. N. Bal.) 0.99 1.00 0.98 1.00 1.00 0.98 1.00 1.00 0.98 1.00
RF (Gemini N. Bal.) 0.97 0.98 0.97 0.98 0.96 0.96 1.00 0.97 0.96 0.99
SVM (Esp. Bal.) 0.82 0.98 0.68 0.89 0.85 0.97 0.67 0.91 0.80 0.76
SVM (Gemini Bal.) 0.78 0.78 0.68 0.89 0.66 0.75 0.94 0.72 0.71 0.91
SVM (Esp. N. Bal.) 0.45 0.27 0.14 0.58 0.27 0.12 0.60 0.27 0.13 0.59
SVM (Gemini N. Bal.) 0.76 0.81 0.61 0.86 0.53 0.78 0.92 0.64 0.69 0.89

De acordo com Tabela 6, o modelo Random Forest apresentou o melhor desem-
penho geral, alcancando valores de acuracia, precisao, revocacao e F1-Score préximos de
1.00 em todos os cenarios, tanto com datasets balanceados quanto nao balanceados, o que
demonstra sua robustez e consisténcia na deteccao das diferentes classes de risco. O mo-
delo MLP também obteve resultados satisfatorios, com métricas elevadas e estaveis, ainda
que ligeiramente inferiores as do Random Forest. Em contrapartida, o SVM apresentou
desempenho significativamente inferior, especialmente em datasets ndao balanceados, nos
quais a acuracia chegou a 0.45, evidenciando maior sensibilidade ao desbalanceamento

das classes.
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Em suma, observa-se que os datasets rotulados pela especialista resultaram, em
geral, em métricas superiores as obtidas com a rotulacio do modelo Gemini. Embora
ambos os cenarios tenham apresentado desempenhos elevados para Random Forest e MLP,
a analise da especialista mostrou-se mais consistente, especialmente quando considerada a
influéncia do balanceamento nas métricas de precisao, revocagao e F'1-Score. Essa diferenca
reforca a importancia da curadoria humana na etapa de rotulagao, uma vez que contribui

para a construgao de modelos mais robustos e confidveis na deteccao de ameacas internas.

5.2.3 Sintese dos Resultados

Inicialmente, destacou-se a importancia do balanceamento das classes de risco por
meio da técnica SMOTE, uma vez que os cenarios desbalanceados mostraram tendéncia
de priorizagdo da classe majoritaria, resultando em perda de sensibilidade nas classes

minoritarias, justamente aquelas de maior relevancia para a deteccao de ameacas internas.

Os experimentos apresentados neste capitulo demonstraram que os modelos base-
ados em MLP e Random Forest alcangaram os melhores resultados, com elevadas taxas
de acuracia, precisao, revocagao e Fl-score, tanto em datasets balanceados quanto nao
balanceados, ainda que com maior robustez quando aplicado o balanceamento. Ja o SVM,
embora tenha apresentado desempenho razoavel em algumas métricas nos cenarios balan-
ceados, mostrou-se mais limitado e sensivel ao desbalanceamento, apresentando maiores

taxas de erro e, consequentemente, menor confiabilidade em contextos criticos.

De forma geral, os resultados evidenciaram que o balanceamento das classes foi
um fator determinante para assegurar a performance dos classificadores, principalmente
no que tange a reducao de falsos negativos, aspecto essencial em aplica¢oes relacionadas
a ZTA. Assim, a utilizacao de datasets balanceados, combinada a escolha de algoritmos
tais como MLP e Random Forest, mostrou-se a estratégia mais eficaz para a deteccao de

ameacas internas em ambientes ZTA.
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6 Analise e Discussao dos Resultados

A principal contribuicao deste trabalho reside na construcao do ZTA-RAD, um
dataset inédito voltado & andlise e & detecgdo de ameacas internas (insider threats) sob
a perspectiva da Arquitetura de Confianga Zero (ZTA). Diferentemente de bases ampla-
mente utilizadas em segurancga, mas pouco contextualizadas no paradigma de confianca
zero, o ZTA-RAD foi estruturado a partir de multiplas fontes de logs (logon, dispositivos
e HTTP), permitindo a caracterizagdo de comportamentos de usudrios em diferentes di-
mensoes de risco. Essa abordagem viabiliza a criacao de cenarios realistas para o estudo de
ameacas internas, oferecendo nao apenas volume e diversidade de registros, mas também

uma organizacao orientada ao mapeamento de riscos em niveis (baixo, médio e alto).

Ao disponibilizar esse conjunto de dados para a comunidade, o trabalho contribui
para experimentacgao, avaliagdo de algoritmos de aprendizado de maquina e desenvolvi-
mento de solugdes praticas de monitoramento em ambientes corporativos que adotam

principios de ZTA.

Sob a éptica do balanceamento dos datasets, demonstra-se que o uso do SMOTE
exerceu papel fundamental na melhoria do desempenho dos classificadores, sobretudo no
tratamento do viés em relacdo a classe majoritaria. Nos cenarios onde foi utilizado o
dataset nao balanceados, os modelos tenderam a concentrar suas predi¢oes na classe de
risco "Baixo” alcancando valores aparentemente elevados de acuracia, mas as custas de
reducao da revocacao e do Fl-score nas classes de risco "Médio” e ”"Alto”. Esta condicao
¢é colocada como uma limitacdo em aplicagoes de seguranga, uma vez que tais classes
representam os comportamentos mais relevantes para a deteccao de atividades maliciosas

e potenciais ameagcas internas.

Com relagao ao treinamento e validacao dos classificadores, os experimentos mos-
traram que os modelos baseados em MLP e Random Forest foram os que melhor responde-
ram ao problema de deteccao de ameagas internas, apresentando métricas de desempenho
consistentemente elevadas. Em ambos os modelos, observou-se acuracia préxima de 1.00,
acompanhada de altos valores de precisao, revocacao e F1-score em todas as classes, tanto
nos cenarios balanceados quanto nao balanceados. Ainda assim, os resultados foram mais

estaveis e robustos apods a aplicacao do balanceamento via SMOTE.

O SVM, por sua vez, demonstrou limitacoes mais evidentes: embora tenha alcan-
cado resultados razoaveis com datasets balanceados, sua performance caiu consideravel-
mente em cenarios nao balanceados, com oscilagoes significativas entre classes de risco

"Médio” e "Alto”.

Sob a perspectiva da ZTA, a capacidade de reduzir falsos negativos constitui um
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aspecto central para a eficacia dos sistemas de detecgao. Isso ocorre porque a nao identi-
ficacdo de uma ameaca interna (falso negativo) significa permitir que um comportamento
malicioso permaneca ativo, expondo dados sensiveis e comprometendo a integridade do
ambiente. Em ZTA isto representa um cenario catastréfico, pois se pratica o principio de
"nunca confiar, sempre verificar”, o que exige respostas rapidas a desvios de comporta-

mento.

Em contraste, a ocorréncia de falsos positivos, embora indesejada, implica apenas
na sinalizacao equivocada de atividades legitimas como suspeitas, gerando sobrecarga
operacional, mas sem o mesmo nivel de risco direto a seguranga da informacgao. Dessa
forma, os resultados obtidos com MLP e Random Forest, que apresentaram desempenho
mais consistente na reducao de falsos negativos, sao mais valiosos em termos praticos do

que pequenas variagoes de precisao.

Embora uma analise de similaridade, ilustrada pela Figura 7, tenha demonstrado
forte convergéncia entre a rotulagem realizada pela especialista e a produzida pelo mo-
delo Gemini, os experimentos evidenciaram que os classificadores apresentaram métricas
superiores quando treinados com o dataset rotulado pela especialista. Esse resultado su-
gere que, embora a LLM tenha conseguido replicar de forma proxima os padroes de
julgamento humano, a rotulagem manual apresenta maior refinamento na definicao das
fronteiras entre as classes de risco, fornecendo exemplos mais consistentes para o processo

de aprendizado.

Destarte, a interven¢ao humana contribui para reduzir ambiguidades presentes em
situagoes limitrofes, o que se reflete em maior estabilidade das curvas de aprendizado,
melhor equilibrio entre precisao e revocagao e reducao de erros em classes criticas, como
a de alto risco. Assim, conclui-se que, embora as LLMs possam atuar como ferramentas
de apoio promissoras para a construcao de bases de dados em larga escala, a curadoria
especializada ainda se mostra indispensavel em aplicacoes de seguranca baseadas no pa-
radigma da Arquitetura de Confianga Zero (ZTA), pois garante maior confiabilidade e

robustez na deteccdo de comportamentos anomalos e ameagas internas.

Consolidar um dataset realista para analise de ameacas internas em ambientes
corporativos representa um grande desafio para as empresas, principalmente devido a
sensibilidade dos dados, que nao podem ser expostos por questoes legais, éticas e de
privacidade. Nesse contexto, a criacao e o enriquecimento de um dataset, como o proposto
neste estudo, assumem relevancia pratica significativa, pois oferecem uma alternativa

segura e representativa para apoiar pesquisas e aplicagoes em seguranca da informacao.

Por fim, esta proposta supera os trabalhos correlatos por contemplar um ntmero
maior de usuarios e por nao se restringir apenas a interagoes no sistema de arquivos
Windows. Além disso, apresenta menor complexidade e alta capacidade de replicabilidade,

o que favorece sua adocao em diferentes contextos experimentais. Embora seja construida
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e enriquecida a partir do dataset CERT, mantém elevada representatividade de cenarios

atuais, com énfase especial em ambientes baseados em ZTA, ampliando sua relevancia

pratica e académica.
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7 Conclusao

Este trabalho apresentou a construgao e validacao do ZTA-RAD, um novo data-
set voltado a andlise de ameacas internas em ambientes fundamentados no paradigma
da Arquitetura de Confianga Zero (ZTA). Diferentemente de iniciativas anteriores que se
limitam a cenarios baseados em perimetro, o ZTA-RAD incorpora métricas especificas de
logon, dispositivos e acessos HTTP, refletindo praticas contemporaneas de autenticacgao
continua e monitoramento granular. Essa contribuicao preenche uma lacuna significativa
observada na literatura e oferece uma base inédita para pesquisas na area de seguranca ci-
bernética para ambientes ZTA. Torna-se importante destacar que, o dataset ZTA-RAD foi
construido a partir do dataset CERT ampliado com diversos comportamentos desenhados

por uma especialista da area de seguranca cibernética.

Outro aspecto inovador deste trabalho foi o processo de rotulagem de risco con-
duzido de forma hibrida, combinando a andlise de uma especialista em seguranga com a
inferéncia de cinco LLMs (Grok, GPT, Gemini, Copilot e DeepSeek). Esse arranjo nao
apenas permitiu avaliar a capacidade das LLMs em reproduzir julgamentos humanos, mas
também revelou a relevancia da curadoria especializada como “padrao-ouro” para redugao

de ambiguidades em cendrios criticos, especialmente na classificacao de risco.

Os experimentos de treinamento e validagdo realizados com trés algoritmos, a
saber: (a) MLP, (b) Random Forest e (c¢) SVM, demonstraram que os dois primeiros
alcangaram métricas mais consistentes e robustas, com destaque para a reducao de falsos
negativos em datasets balanceados, um fator crucial na mitigacdo de ameacas internas.
Ja o SVM apresentou maior sensibilidade ao desbalanceamento, reforcando a necessidade
de ajustes adicionais em cenarios praticos. A utilizacao da técnica SMOTE se mostrou
essencial para corrigir vieses em favor da classe majoritaria, elevando o desempenho e a

confiabilidade dos classificadores.

Assim, conclui-se que o presente estudo avanga em trés dimensoes principais: (i)
a proposi¢do de um dataset inédito e contextualizado & ZTA, (ii) a experimentacao de
um processo hibrido de rotulagem com apoio de LLMs, e (iii) a validagao sistemdtica de
algoritmos de aprendizado de maquina em cenarios balanceados e ndo balanceados. Tais
contribuigoes oferecem subsidios relevantes tanto para a comunidade cientifica quanto para
aplicagOes praticas de segurancga, indicando caminhos promissores para futuras pesquisas,
como a ampliacado do dataset para outras fontes de logs e a exploracao de modelos mais

avancados de inteligéncia artificial para deteccao de ameagas internas.
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7.1 Trabalhos Futuros

Como direcionamentos para trabalhos futuros, destaca-se inicialmente a ampliacao
dos experimentos de treinamento e validacao para além das rotulagens realizadas pela es-
pecialista e pela LLM Gemini. Embora ambas tenham apresentado correlacao de analise
de risco, o treinamento dos modelos mostrou diferencas expressivas, sendo que a rotula-
gem da especialista proporcionou resultados superiores em comparacao com a da LLM
Gemini. Dessa forma, seria pertinente investigar se o mesmo comportamento se repete ao

considerar as demais LLMs utilizadas neste estudo (Grok, GPT, Copilot e DeepSeek).

No intuito de enriquecer o dataset e alinha-lo de forma mais consistente aos prin-
cipios da ZTA, propde-se a inclusao de novas features, adicionalmente, a incorporacao
de informacoes contextuais, como localizacao geografica do acesso, tipo de dispositivo,
perfil de risco do usuario e desvios em relacao ao comportamento historico e informacgoes
psicométricas para contribuir com um diagnoéstico mais preciso e dinamico de potenciais

ameacas internas.

Outro ponto relevante refere-se a exploracao de novos algoritmos de aprendizado
de maquina. Considerando que o SVM apresentou desempenho consideravelmente inferior
em relagdo ao MLP e ao Random Forest, futuras pesquisas podem avaliar classificadores
adicionais, como XGBoost ou mesmo arquiteturas mais profundas de redes neurais, bus-

cando observar seu comportamento em cenarios balanceados e nao balanceados.

Por fim, sugere-se a incorporagdo de técnicas de Inteligéncia Artificial Explicdvel
(XAI), tais como SHAP ou LIME; a fim de analisar o impacto das features no processo de
treinamento e validacao. Essa abordagem nao apenas ampliaria a interpretabilidade dos
resultados, mas também forneceria maior transparéncia para a compreensao dos fatores
que influenciam a detecgao de ameagas internas, fortalecendo a confiabilidade das solugoes

propostas no contexto de ZTA.
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APENDICE A - Prompt Utilizado nas LLM:s

Como citado no capitulo 4, no item 4.3.2 o prompt foi estruturado em quatro segoes:
(a) contextualizagdo tedrica, (b) descricao dos dados, (c) direcionamento da tarefa e (d)

definicao das saidas esperadas. Abaixo seguem os prompts utilizados.

(a) Prompt - Contextualizac3o tedrica

Estou desenvolvendo um novo dataset para andlise de ameacas internas, baseado
na abordagem da Zero Trust Architecture (ZTA). A ZTA é um modelo de sequranca que
parte do principio de que nenhuma entidade, interna ou externa, deve ser automatica-
mente confidvel. Em vez disso, o acesso a recursos deve ser continuamente avaliado com
base em identidade, contexto e comportamento. Seus pilares incluem verificacao continua,

privilégio minimo, segmentacao e monitoramento continuo.

(b) Prompt - Descricdo dos dados

Os dados utilizados foram extraidos do repositorio publico disponivel em: <https:
// kilthub.cmu.edu/ articles/ dataset/ Insider _Threat_Test Dataset/12841247>. A par-
tir dele, selecionei e estratifiquei logs de trés fontes: (a) Logon: sessoes de autenticagdo
e seus hordrios; (b) Dispositivos: conexodes e desconexdes de dispositivos utilizados pelos
usudrios; (¢) HTTP: acessos realizados a pdginas da web, incluindo categorias de sites,
presenca de termos sensiveis e padroes de hordrio. Esses dados foram integrados e trans-
formados em um dnico CSV (anexado). Cada linha representa um unico acesso realizado
por um usudrio, enriquecido com informagoes agregadas como: numero de logons, logons
fora do hordrio comercial, dispositivos distintos utilizados, sessoes sem desconexdo, aces-

sos HT'TP em hordrios atipicos, e visitas a sites com contetdo sensivel ou de compras.

(c) Prompt - Direcionamento da tarefa

Quero que vocé atue como um analista de risco baseado nos principios da ZTA,
em especial: (a) Verificagio continua e contextual: identifique desvios de comportamento
com base em hordrio, dispositivo, tipo de acesso e padroes tipicos; (b) Privilégio minimo e
microsegmentacao: avalie se houve acesso a conteiudos ou recursos que, do ponto de vista

comportamental, nao condizem com o perfil normal de um colaborador; (c) Integridade de
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sessao e dispositivos confidveis: identifique padroes que indiquem possiveis movimentacoes

laterais ou uso indevido de dispositivos.

(d) Definicdo das saidas esperadas

Sua tarefa é: (a) Analisar os dados e identificar o que pode ou nao ser considerado
uma ameaga interna, com base nos campos presentes; (b) Ezplicar os critérios de and-
lise e como mapeou o risco, indicando as métricas, limiares ou heuristicas utilizadas para
classificar os comportamentos; (c) Gerar um cédigo Python que implemente sua ldgica de
andlise, classificando cada linha do dataset como de Alto, Médio ou Baizo risco, adicio-
nando uma nova coluna chamada “risco” ao CSV original e, (d) A explicagio deve ser
clara, técnica e justificar por que cada comportamento foi considerado suspeito ou nao.
Esta andlise serd usada para comparar o desempenho de diferentes LLMs na interpretagdo

de comportamentos suspeitos no contexto de sequranca corporativa baseada em ZTA.
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APENDICE B - Artefatos do Trabalho

Todos os arquivos gerados nesta pesquisa, bem como os codigos utilizados para
processamento, andlise e experimentacao, estdo disponiveis em repositério publico no

GitHub: https://github.com/radharanisr/insider-threats.git .

O repositério foi organizado de modo a garantir a reprodutibilidade dos experi-
mentos, permitindo que outros pesquisadores acessem os datasets derivados, consultem

os scripts desenvolvidos e reutilizem as solugoes apresentadas em diferentes contextos.

Além do repositorio no GitHub, o dataset ZTA-RAD também foi disponibilizado

no Mendeley Data, podendo ser acessado em:

https://data.mendeley.com/datasets/d6hvsrxdts/1
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