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RESUMO

A experiéncia da sociedade de informacao, em uma era marcada pela pds-modernidade e pelo
capitalismo de vigilancia, evidencia a necessidade de aten¢do de protecdo de dados pessoais,
estatuidos como direitos fundamentais no ordenamento juridico. O objetivo geral desta
dissertacdo, portanto, ¢ verificar a protecdo de dados pessoais das criangas, concebidas como
sujeitos de direitos, no Brasil, mormente apos a promulgacao da Lei no 13.709/2018 (Lei Geral
de Dados Pessoais — LGPD) até o presente momento, € como se efetiva o tratamento desses
dados com a aplicagdo da regra do consentimento parental (art. 14 da referida lei). Para a
observacdo dessa efetivagdo, foram considerados os direitos de provisdo, participacdo e
protecao infantis, bem como foi empreendida uma analise juridica do tema a luz dos principios
do melhor interesse da crianga ¢ da fun¢do social dos dados, o que configura, em ultima
instancia, uma interpretacdo normativa calcada na teoria da eficacia dos direitos fundamentais
no direito privado, na transversalidade da prote¢ao de dados da populagdo infantil e no dialogo
das fontes existentes sobre esta tematica. A metodologia de pesquisa deste trabalho possui
abordagem dedutiva e técnica de pesquisa bibliografico-doutrinéria, empregando a revisao da
literatura sobre o tema. Tem-se como resultados que a mera aplicagdo do consentimento
parental se mostra insuficiente para o tratamento de dados pessoais da infancia, sendo
necessario utilizar hipdteses adicionais constantes na LGPD, no ECA e na CRFB/1988, entre
outros marcos legais, assim como dos tratados internacionais do quais o Brasil faz parte
(especialmente a Convengao sobre os Direitos da Crianga), com exercicio do papel de regulagado
do Estado.

Palavras-chave: Protecao de dados; Consentimento parental; Criangas; Vulnerabilidade.



ABSTRACT

The experience of the information society, in an era marked by post-modernity and surveillance
capitalism, highlights the need for attention to protecting personal data, established as
fundamental rights in the legal system. The general objective of this dissertation, therefore, is
to verify the protection of personal data of children, conceived as subjects of rights, in Brazil,
especially after the promulgation of Law no. 13,709/2018 (General Personal Data Law —
LGPD) until the present moment. , and how the processing of this data is carried out with the
application of the parental consent rule (art. 14 of the aforementioned law). To observe this
implementation, the rights of provision, participation and protection of children were
considered, as well as a legal analysis of the topic in light of the principles of the best interests
of the child and the social function of data, which ultimately constitutes , a normative
interpretation based on the theory of the effectiveness of fundamental rights in private law, the
transversality of data protection for the child population and the dialogue of existing sources on
this topic. The research methodology of this work has a deductive approach and bibliographic-
doctrinal research technique, employing a literature review on the topic. The results show that
the mere application of parental consent is insufficient for the processing of childhood personal
data, making it necessary to use additional hypotheses contained in the LGPD, the ECA and the
CRFB/1988, among other legal frameworks, as well as the treaties international agreements to
which Brazil is a party (especially the Convention on the Rights of the Child), with the State
exercising its regulatory role.

Keywords: Data protection; Parental consent; Children; Vulnerability.
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INTRODUCAO

No decurso dos ultimos anos, variadas mudangas legislativas e culturais tém ocorrido
em todo o mundo: vive-se uma realidade de sociedade p6s-moderna, sociedade de consumo e
de produg¢ao em massa, sociedade de servigos e, sobretudo, a experiéncia da sociedade da
informacdo, fortemente acelerada, globalizada e desmaterializada.! Com essa vivéncia
hodierna, despontou a necessidade da prote¢ao de dados pessoais.

A partir desta perspectiva, a questdo da obten¢ao de consentimento prévio para coleta
de dados das pessoas, mormente de criangas, se mostra relevante e controvertida, pois, em que
pese a populacdo infantil ndo poder celebrar livremente negocios juridicos em virtude da
incapacidade civil, hd situacdes em que a vontade da pessoa ¢ importante apesar da
incapacidade - por exemplo, na necessidade de consentimento do adolescente para a adogao,
na forma do Estatuto da Crianga e do Adolescente (ECA - Lei n° 8.069/1990) -, o que alcanga
o debate do carater personalissimo do tratamento sobre essas informagdes e a possivel ofensa
ao direito fundamental a privacidade.

Ademais, a utilizagdo dos dados pessoais desses individuos em desenvolvimento pelo
mercado pode ser abusiva e violadora do principio do melhor interesse da crianga, o que reforca
a importancia da presente discussdo. Nesse dmbito, entdo, embora o reconhecimento de
protecdo de dados pessoais como um direito autdonomo e fundamental seja explicito no
ordenamento juridico brasileiro, fato € que os riscos do tratamento automatizado recrudesceram
e podem afrontar a protecdo da personalidade, prezando as garantias constitucionais de
igualdade substancial, liberdade e dignidade da pessoa humana, bem como a protecdo da
intimidade e da vida privada ja mencionada.

No caso das criangas, as caracteristicas de vulnerabilidade e de hipervulnerabilidade
sdo acentuadas no ambiente digital, visto que este espaco ndo apresenta fronteiras claras, possui
dificuldades de regulamentagdo e pode permitir e estimular a ampla participagdo de pessoas,
inclusive sob o manto do anonimato, o que implica em desafios de protecdo dessa populacao
infantil. Essa demanda de prote¢do se mostra ainda mais evidente ao se perceber a grande
utilizacdo de produtos e servicos virtuais que coletam dados pelas criangas e os possiveis efeitos
juridicos decorrentes desse contexto.

Somado a isso, tem-se que o tema dos dados pessoais € atual e o cenario juridico

brasileiro ainda esta se adequando a essa nova realidade. A Lei Geral de Prote¢ao de Dados

! Esta tiltima qualificagio pode ser lida na obra de MARQUES, Cléudia Lima; MIRAGEM, Bruno. O novo direito
privado e a protecio dos vulneraveis. S3o Paulo: Revista dos Tribunais, 2014, p. 20-21.
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Pessoais (LGPD - Lein® 13.709/2018) foi sancionada em 2018; antes dela, outras normas, como
o Codigo de Defesa do Consumidor (CDC - Lei n° 8.078/1990) e o Marco Civil da Internet
(MCI - Lei n° 12.065/2014), eram aplicaveis ao tratamento dos dados pessoais, sendo que o
grande mérito da LGPD foi regular a questdo de maneira mais aprofundada.

A LGPD foi promulgada, assim, em um quadro fatico de necessidade legislativa
especifica para o tema “dados pessoais” no Brasil, um dos paises mais conectados do mundo e
com um fluxo infantil que segue essa linha. Por ser um regramento relativamente novo e de
desdobramentos desafiadores na pratica, torna-se importante como objeto de estudo também.

O instituto juridico do consentimento parental indicado na LGPD para a utiliza¢do
infantil das redes ¢ enfrentado diretamente neste trabalho, portanto, configurando o seu
problema de pesquisa, uma vez que esta inserido no campo do exponencial avango tecnoldgico
atual delineado acima, com consequentes reflexos impactantes na sociedade. O método de
procedimento ora utilizado ¢ de estudo exploratério, com abordagem qualitativa e técnica de
pesquisa bibliografica com revisdo da literatura, ocorrendo a divisdo do trabalho em trés
capitulos, no intuito de melhor explanagdo sobre o tema.

O Capitulo 1 visa investigar o papel da prote¢ao de dados pessoais da crianga brasileira
no ambiente digital, ponderando sobre os mecanismos de funcionamento da sociedade da
informacao, a estrutura (de vigilancia) das relagdes em rede, bem como o desenvolvimento da
rede mundial de computadores (Internet) e demais tecnologias adjacentes a ela.

Neste topico, hd a compreensdo de que ocorre um entrelagamento de manifestagdes de
poder nessas tecnologias, nas quais estd situada a crianga, pessoa em desenvolvimento e em
situagdo de hipervulnerabilidade. Prezando pelo consentimento de obtenc¢do dos dados infantis
previsto na LGPD, discorre-se sobre o historico dessa legislagdo e a aplicagdo desse instituto
juridico, debatendo, igualmente, a proposta de uma nova interpretagao dos dados pessoais a luz
dos direitos humanos nessa seara, em prol da melhor tutela juridica digital da infancia.

Em seguida, no Capitulo 2, a infancia sera analisada como fase especifica do
desenvolvimento humano que enseja maior zelo na sociedade da informacao - o que requer,
por conseguinte, melhor tutela dos dados pessoais da crianga. Neste ambito serdo discutidos os
direitos das criangas brasileiras, em especial, sob a égide do ordenamento juridico péatrio e
internacional, refletindo sobre os direitos de provisdo, participacdo e prote¢ao dessa populagdo
em cotejo com o principio do melhor interesse dela.

Compreende-se que os povos vivem em uma realidade tecnoldgica que pode contribuir
com a formacdo infantil, mas, a outro giro, possibilita a existéncia de riscos que podem perdurar

inclusive na vida adulta desses individuos. Neste interim, assim, conceitos como
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hipervulnerabilidade infantil no ambiente digital serdao debatidos e serdo elencadas estratégias
para melhor inclusao e educagao das criangas nesses “ldcus” virtuais.

Por derradeiro, no Capitulo 3 serd abordado o direito a privacidade e o de protegdo aos
dados pessoais a partir da contextualizacdo da sociedade da informacdo (da vigilancia),
considerando os modelos regulatoérios estadunidense (Lei de Prote¢ao da Privacidade On-line
das Criangas - COPPA) e europeu (Regulamento Geral sobre a Protecao de Dados 2016/679 -
“General Data Protection Regulation” - GDPR) e os pontos de convergéncia com a LGPD
brasileira.Nesse cenario, serd instituida uma critica a0 modelo de consentimento parental
presente na ultima legislacao citada, com foco na obtencao de dados infantis, com a proposicao
de modelos alternativos ou complementares para o efetivo resguardo do melhor interesse da
crianga e da funcao social dos dados.

Pretende-se, assim, com a elaboracdo deste trabalho, contextualizar a sociedade da
informacao/sociedade em redes, alinhando fung¢des estratégicas e propositivas para a promogao
do estatuto constitucional da pessoa — no caso em especifico, da populagao infantil brasileira.
Analisando esse grupo hipervulneravel, emerge a intengdo de repensar estruturas legais de
protecao e defesa necessaria dos valores macroindividuais dessas pessoas em formagao, dentro
de uma perspectiva de Direito Privado Solidario®, prezando, ainda, pela sustentabilidade e
interdisciplinaridade.

Nesse sentido, acredita-se que este trabalho pode contribuir para um melhor debate
académico-cientifico no campo do Direito, a medida que almeja melhor compreender os
desafios acerca da protecdo de dados pessoais infantis na Internet (exposi¢do excessiva das
criangas nas redes sociais; impactos do uso da Inteligéncia Artificial e de decisdes
automatizadas; tratamento de dados pessoais de criangas por aplicacdes da rede mundial de
computadores) e delinear interpretacdes juridicas, especificamente da LGPD, que sejam
efetivamente favoraveis ao melhor interesse da crianga, reverenciando sua autonomia e
assertividade no ambiente digital, ao mesmo tempo em que preserva a integridade dessa

populagdo.

2 Expressio usada por Hannes Résler na doutrina alema que procura simbolizar o processo contemporaneo de
mudanga e reconstrugdo do direito privado pelo conjunto de valores e ideais da Modernidade (liberdade, igualdade
e fraternidade). Entre o interesse centrado em si e o interesse centrado apenas no outro esta a solidariedade, “com
seu interesse voltado para o grupo, o conjunto social, o individuo na fun¢@o e no papel de cada um na vida em
sociedade. Seria um novo direito privado com fung¢&o social, um direito privado solidario. Tal citagdo esta situada
na seguinte obra: MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a proteciao dos
vulneraveis. S3o Paulo: Revista dos Tribunais, 2014, p. 27.
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Capitulo 1. A INFANCIA NO AMBIENTE DIGITAL: A PROTECAO DE DADOS
PESSOAIS DA CRIANCA

O presente capitulo analisa, primeiramente, os aspectos € 0os conceitos presentes na
sociedade de informacao e das massas como estofo da obtencao de consentimento prévio para
coleta de dados, especialmente de criancas brasileiras, em um ambiente digital afastado de
neutralidade, uma vez que esta sob estruturas de controle e vigilancia. Depois, sdo alinhavadas
consideragdes acerca da Lei Geral de Protegao de Dados Pessoais (LGPD - Lein® 13.709/2018)
e € perscrutada a regra do consentimento parental, constante no artigo 14 dessa legislagdo. Por
fim, discute-se a possibilidade de constru¢do de uma nova interpretagdo dos direitos humanos
concatenada ao principio do melhor interesse da crianga e ao melhor desenvolvimento desses

individuos.

1.1. Principais conceitos da sociedade da informacio em um contexto de capitalismo de
vigilancia: ponderacdes para compreensiao do consentimento na Lei Geral de Protecao de

Dados brasileira em um espaco digital ndo-neutro

Aborda-se a “sociedade da informagdo” como espago no qual a populacdo humana em
geral estd alocada. Essa sociedade esté afeita a uma sociedade em rede, sendo a imaterialidade
seu principal atributo. J& no final do século XIX, Warren e Brandeis, dois dos estudiosos
pioneiros a discorrerem sobre o direito a privacidade, asseveraram que a intensidade da vida
intelectual e emocional associada ao aumento das sensagdes que vieram com o avanco das
civilizagdes indicavam apenas parte da dor, do prazer e do proveito da vida decorrente de coisas
materiais.

Ainda sobre a perda de substancia da matéria e das proprias relagdes humanas, tem-se
a leitura socioldgica promovida por Zygmunt Baumam, que narrou, especialmente na obra
“Modernidade liquida”, a transicdo do processo de modernidade rumo ao virtual e a
hipervelocidade.* As esferas do impalpavel, do imaterial e do virtual em diregdo a uma

“civilizacdo da leveza” também foram descritas por Gilles Lipovetsky:

3 WARREN, Samuel D. BRANDEIS, Louis D. The right to privacy. Harvard Law Review, Vol. 4, No. 5. (Dec.
15, 1890), p. 195. Disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf.
Acesso em: 30 jun. 2023.

4 BAUMAN, Zygmunt. Modernidade liquida. Tradugdo de Plinio Dentzein. Rio de Janeiro: Jorge Zahar, 2001,
p. 139-141.
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Um dos tragcos mais caracteristicos das sociedades modernas esta vinculado ao
advento das mudangas técnicas, sociais e culturais. O fendmeno ndo poupa nenhum
setor: quer seja na producdo, nos transportes, na comunicagdo, nas institui¢does, no
direito, nas relagdes inter-humanas, na vida cotidiana, em toda parte ha um aumento
da velocidade, tudo sempre vai mais rapido...>

Com o advento e a ascensdo da Internet posteriormente a Segunda Guerra Mundial (p6s
1945), em uma conjuntura de efervescéncia de novos direitos reivindicados pela nova dinamica
das relagdes sociais, agora em um cenario de globalizacdo e de reflexos do periodo da
denominada “Guerra Fria”, as mudangas comentadas por Lipovetsky se intensificaram. A
amplificacdao das formas de comunicagao, das relagdes interpessoais € o avango substancial das
trocas de informacdes marcaram o fendmeno social intitulado “sociedade em rede”. Manuel

Castells discorrer da seguinte maneira sobre esse panorama:

Vivemos em tempos confusos, como muitas vezes ¢ o caso em periodos de transi¢ao
entre diferentes formas de sociedade. Isso acontece porque as categorias intelectuais
que usamos para compreender o que acontece a nossa volta foram cunhadas em
circunstancias diferentes e dificilmente podem dar conta do que ¢ novo referindo-se
ao passado. Afirmo que, por volta do final do segundo milénio da Era Crista, varias
transformagdes sociais, tecnoldgicas, econdmicas e culturais importantes se uniram
para dar origem a uma nova forma de sociedade, a sociedade em rede (...).

Para Castells, a sociedade em rede ¢ distinta das comunidades, pois a vida comunitaria
estava fundamentada no compartilhamento de valores e na presenga de uma organizagao social
preexistente. As redes, a seu turno, sdo estabelecidas por escolhas e estratégias individuais de
diferentes atores sociais - individuos, familias ou grupos. As comunidades, deste modo, ndo
sdo “objeto de escolha” das pessoas: elas ja existem e as pessoas se adequam a elas.

As sociedades em rede, por sua vez, sdo eletivas: as pessoas constroem e administram
suas proprias redes. Diante deste panorama, este autor sustentou que o crescimento do
individualismo ¢ uma tendéncia preponderante na evolugdo das relagdes nas sociedades
hodiernas: as manifestagdoes individualistas sdo percebidas ndo somente como propensao
cultural ou como caracteristica psicologica, mas, igualmente, como um modelo de socializagao

proprio das comunidades em rede.”

5 LIPOVETSKY, Gilles. Da leveza: rumo a uma civilizagdo sem peso. Tradugdo de Idalina Lopes. Sdo Paulo:
Barueri, 2016.

6 CASTELLS, Manuel. A era da informacio: economia, sociedade, e cultura: a sociedade em rede. Sio Paulo:
Paz e Terra, 2016, v.1. p. 11.

7 CASTELLS, Manuel. A galaxia da internet: Reflexdes sobre a internet, os negécios e a sociedade. Rio de
Janeiro: Editora Zahar, 2003, p. 127-128.
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Bruno Ricardo Bioni sinalizou que a transi¢ao historica das formas de organizagao
social - ou, em outras palavras, o elemento central para o desenvolvimento de cada uma dessas
organizagdes - estrutura o fator determinante para o estabelecimento de suas marcas
caracteristicas. Outrora viveu-se o tempo da sociedade agricola, com riquezas oriundas da terra
e com economia centrada no escambo; depois, a formagdo de riquezas derivou da criacao de
maquinas a vapor e do uso da eletricidade, sendo a producao fabril a fonte maior de recursos,
configurando a era da sociedade industrial. Apds o periodo da Segunda Guerra Mundial, a
prestacao de servigos, tais como os realizados pelos setores bancério, securitario e educacional,
formaram a denominada sociedade pds-industrial.®

Hodiernamente, a sociedade esta organizada em uma estrutura cujo elemento nuclear ¢
a informacao, potencializada pela latente evolugdo tecnoldgica vivenciada nos ultimos anos.
Embora a “sociedade da informagdo” ndo se restrinja ao ambiente virtual, o desenvolvimento
da computacio eletronica e da Internet eivaram o processo de aceleragdo de sua expansio.’
Como a informacao passou a ser sedimentada em “bits”, o acimulo, o armazenamento ¢ a
transmissdo desse elemento passou a ser facilitada, vez que estd concentrada em unidades
menores agrupadas em um sistema binario de digitos, que pode responder a comandos pré
determinados (busca por palavras-chave, por exemplo) e podem ser digitalizados em formatos
diversos, como audio e video.'”

Além deste avango quantitativo no processamento da informag¢do, ocorreu um progresso
qualitativo para o acesso € a organizagdo dela - a forma de pesquisar determinados arquivos,
por exemplo, foi agilizada. Destarte, as evolugdes quantitativa e qualitativa do processo
informacional, somada ao advento da Internet, ndo somente virtualizou a informa¢do como
rompeu com o “modelo fordista de produgdo para instaurar um novo ‘padrdo socio-técnico-
econdmico’”.!!

Isto corresponde ao impulsionamento de uma sociedade e de uma “economia da
informagao”, ou seja, a informagao ¢ convertida em conhecimento, a ser empregado de maneira
produtiva e estratégica pelas empresas, por exemplo.'> Mediante o uso de Tecnologias da

Informagao e Comunicagao (TICs), a atividade econdmica tem sido alavancada, tendo por base,

8 BIONI, Bruno Ricardo. Prote¢iio de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 33.

9 Ibidem, p. 34.

10 Ibidem, p. 35.

" Ibidem, p. 36.

12 Ibidem, p. 38.
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mormente, a coleta de dados pessoais dos individuos - adentrando neste campo, inclusive, os
dados de criangas, objeto deste estudo.

As “comunidades virtuais” ilustram um exemplo dessa sociedade em rede,
configurando espacgos nos quais as pessoas se agregam em prol de interesses comuns. Por um
lado, tais comunidades promovem maior senso de reconhecimento e de pertencimento entre
individuos, corroborando para maior autonomia deles, pois versam ‘“‘sobre as afinidades de
interesses, de conhecimentos, sobre projetos mutuos, em um processo de cooperagdao ou de
troca, tudo isso independentemente das proximidades geograficas e das filiagdes
institucionais™.!?

Ocorre que autores como Byung-Chul Han descrevem essa forma de organizagdo social
mais recente como nociva para a constru¢do da personalidade e da identidade - pontos cruciais
no desenvolvimento infantil. Nos meios de comunicagdo ¢ de interacdo das referidas

comunidades, segundo este autor, as relacdes humanas podem ser minadas, assim como a

possibilidade de opor resisténcias a eventuais pressoes. Nas palavras de Han:

Também os novos meios de comunicagdo ¢ as técnicas de comunicacdo estdo
destruindo cada vez mais a relagdo com o outro. O mundo digital é pobre em
alteridade e em sua resisténcia. Nos circulos virtuais, o eu pode mover-se
praticamente desprovido do ‘principio da realidade’, que seria um principio do outro
e da resisténcia. Ali, o eu narcisistico encontra-se sobretudo consigo mesmo. A
virtualizagdo e a digitalizacdo estdo levando cada vez mais ao desaparecimento da
realidade que nos oferece resisténcia.'*

As comunidades virtuais ostentam, de fato, a possibilidade das pessoas gerirem suas
redes; contudo, como bem apontou Stefano Rodotd, “a aceitacdo social na rede ¢ paga
curvando-se aos critérios da normalidade e, logo, sofrendo pesados condicionamentos”.! E
nitida a franca exposicdo pessoal nas redes e a busca por validacdo, o que pode ocasionar
quadros de pressdo social, conduzindo os individuos - em especial as criangas - a adotarem

certas condutas com finalidade de adequagdo de comportamento, no intuito de terem maior

13 LEVY, Pierre. Cibercultura. Sio Paulo: Editora 34, 2010, p. 130.

4 HAN, Byung-Chul. Sociedade do Cansaco. Traducao de: Enio Paulo Gianchini. 2. ed. Petropolis; Vozes, 2018,
p. 91. Este mesmo autor, em outra obra intitulada “No enxame: Perspectivas do digital”, também trata que a
informatizagdo da sociedade, da politica e dos meios culturais impactaram e trouxeram grandes mudangas para a
humanidade. “Somos desprogramados por meio dessa nova midia, sem que possamos compreender inteiramente
essa mudancga radical de paradigma. Arrastamo-nos atrds da midia digital que, aquém da decisdo consciente,
transforma decisivamente nosso comportamento, nossa percepg¢ao, nossa sensagao, nosso pensamento, nossa vida
em conjunto. Embriagamo-nos hoje em dia da midia digital, sem que possamos avaliar inteiramente as
consequéncias dessa embriaguez. Essa cegueira ¢ a estupidez simultinea a ela constituem a crise atual.” (HAN,
Byung-Chul. No enxame: Perspectivas do digital. Tradugdo: Lucas Machado. Petropolis: Vozes, 2018.)

'S RODOTA, Stéfano. A vida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 118.
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aceitacdo em grupos ou para estarem aptas a determinados padrdes de consumo.'® Este
panorama contribui, por consequéncia, para uma maior exposicdo de dados e informagodes
pessoais.

Castells pontuou, neste sentido, que as redes “on-line” consubstanciam formas de
socializagao baseadas em interesses especificos. As pessoas desenvolvem seus “portfolios de
sociabilidade”, empregando tempo e energia em distintas comunidades, conforme as
oportunidades mais interessantes individualmente.!” Agata Jaroszeck ponderou que, nessa
sociedade de conexdes, a interagdo em rede, mormente para os mais jovens, representa especial
pertencimento, fazendo com que muitos deles concordem com termos e condigdes que
compelem o compartilhamento de dados e permitem, por exemplo, a recep¢ao de publicidade
comportamental.'®

Consoante a isto, consigna-se que a segmentacdo de bens de consumo (“marketing”’) e
a promogao desses bens pela publicidade apropriam-se dos dados pessoais dos individuos, o
que se tornou espécie de “matéria-prima” vital para a economia da informacao. Neste interim,
vale anotar que a extracdo e a comodificagdo desses dados gira em torno de uma “economia da
vigilancia” e que, em sintese, coloca os sujeitos em papel passivo diante de suas informagoes,
o que reflete na figura do consentimento no contexto de protegio dos dados pessoais.'’

Este sistema esta inserido em um contexto global de reestruturagdo do capitalismo
financeiro que ocorreu a partir da década de 80, calcado na economia de dados: a extragdo e
utilizacdo constante de dados pessoais dos individuos engendrou a produtividade desse
processo econdmico, com logicas e interesses de producdo e poder.?’ Shoshana Zuboff
denominou este sistema como ‘“‘capitalismo de vigilancia”, que ¢ formado por uma rede

crescente e estruturada de monitoramento que configura a novas formas de acumulacao de

capital.

16 «A “alegria’ que se encontra nas redes sociais de relacionamento tem sobretudo a fungo de elevar o sentimento
proprio narcisico. Ela forma uma massa de aplausos que da aten¢do ao ego exposto ao modo de uma mercadoria.”
(HAN, Byung-Chul. Sociedade do Cansaco. Traducdo de: Enio Paulo Gianchini. 2. ed. Petropolis; Vozes, 2018,
p-93.)

7 CASTELLS, Manuel. A galaxia da internet: Reflexdes sobre a internet, os negdcios e a sociedade. Rio de
Janeiro: Editora Zahar, 2003, p. 132.

8 JAROSZECK, Agata. Online Behavioural Advertising and the Protection of Children’s Personal Data on the
Internet. Wroclaw Review Of Law, Administration & Economics, [s.l.], v. 4, n. 2, p. 59, | jan. 2014. Walter de
Gruyter GmbH. Disponivel em: http;//dx.doi.org/10.1515/wrlae-2015-0015. Acesso em: 10 jun. 2023.

9 BIONI, Bruno Ricardo. Protecio de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 39.

20 MORELLATO, Ana Carolina B.; SANTOS, André Filipe P. Reid dos. Capitalismo de vigilancia e a Lei Geral
de Protecdo de Dados: perspectivas sobre consentimento, legitimo interesse ¢ anonimizacdo. Revista Brasileira
de Sociologia do Direito, v. 8, n. 2, maio/ago. 2021, p. 186. Disponivel em:
https://revista.abrasd.com.br/index.php/rbsd/article/view/455. Acesso em: 01 jul. 2023.
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O “capitalismo de vigilancia”, assim, ¢ um termo que pretende definir a transformacao
na ordem da economia politica que propulsiona uma nova forma de capitalismo focada na
exploragdo do comportamento das pessoas em todos os aspectos da vida cotidiana - nao
somente no trabalho. A vigilancia no capitalismo ¢ recorrente em todas as etapas de acumulagao
desse sistema econdmico, alterando-se continuamente e compondo um instrumento da
producao capitalista. O que difere a vigilancia atual dos outros processos, entretanto, € que a
estrutura feita para vigiar hoje visa a mercantilizagdo dos dados obtidos por meio dela, como

fim em si mesmo.?! Fornasier e Knebel elucidam este termo da seguinte maneira:

Na evolugdo da economia em diregdo a um capitalismo de vigilancia ha uma mudanga
da mercadoria oferecida pelos individuos — a qual ndo é mais (somente) a forga de
trabalho: ha uma abstra¢do do comportamento humano, transformado em uma
mercadoria de dados relativos ao comportamento. Assim como o sujeito de direito
fornece condigdes juridicas necessarias para a expropriacao de mais-valia do trabalho,
por analogia, a mesma forma juridica serve para mediar a relacdo de entrega de dados
que possibilidade a extragdo de mais-valia comportamental identificada como
processo fundamental da nova economia do capitalismo de vigilancia. Essas
transformacgdes sdo as esperadas, portanto, no dmago do processo de reproducio
social capitalista, sendo que “cada uma de suas grandes fases se assenta sobre um
modo proprio de extragdo de mais-valor e de obtengdo de lucro” (MASCARO, 2013,
p. 123-124). Nesse sentido, a extracdo de uma nova forma de excedente produzido
pelas pessoas ¢ caracteristica da dinAmica do capital.?

O capitalismo de vigilancia absorve ndo apenas o trabalho, portanto, mas todas as

vertentes das experiéncias humanas, tendo em vista que o “Big Data”** é formado por fluxos

21 FORNASIER, Mateus de Oliveira; KNEBEL, Noberto Milton Paiva. O titular de dados como sujeito de direito
no capitalismo de vigilancia e mercantilizacdo dos dados na Lei Geral de Prote¢do de Dados. Revista Direito e
Praxis, [s. L], jun. 2020, o 1021. Disponivel em: https://www.e-
publicacoes.uerj.br/index.php/revistaceaju/article/view/46944/33907. Acesso em: 30 jun. 2023.

22 1bid, p. 1021.

23 Laura Schertel Mendes e Gabriel C. Soares da Fonseca comunicam que o termo “Big Data” ¢ de dificil defini¢o
precisa e taxativa. Citando conceituagdo de Viktor Mayer- Schonberger e Kenneth Cukier, os primeiros autores
indicados informam que esse termo “se refere as técnicas de captagdo, armazenamento e processamento de dados
em larga escala para extrair novos insights ou criar novas formas de valor, alterando sensivelmente mercados,
organizagdes, as relagdes entre o Governo e seus cidadaos”. (MENDES, Laura Schertel; FONSECA, Gabriel C.
Soares da. Prote¢do de dados para além do consentimento: tendéncias contemporaneas de materializagdo. REI -
Revista Estudos Institucionais, 6(2), 2020, p. 509. Disponivel em:
https://www.estudosinstitucionais.com/REI/article/view/521. Acesso em: 05 jul. 2023). Fernando Eberlin
oportunamente discorreu sobre a serventia do “Big Data”: “A utilidade do ‘big data’ é extremamente variada,
porque pode tanto servir para formulag@o de politicas publicas (identificando necessidades coletivas e especificas,
reduzindo custos e engajando as pessoas) quanto para finalidades cientificas e académicas (entendimento do
comportamento humano, identificacdo de tendéncias sociais), com a finalidade de entender, por exemplo, padroes
de doengas e epidemias, salvando vidas, bem como para outras finalidades. Especificamente no ambito do
consumo, o ‘big data’ é, possivelmente, uma das mais poderosas ferramentas de monitoramento ¢ de adequacao
de produtos e pregos, de manecira atender as expectativas dos consumidores e estimular determinados
comportamentos direcionados as compras, inclusive no universo infantil.” (EBERLIN, Fernando Biischer von
Teschenhausen. Direitos da Crianca na Sociedade da Informac¢ao: Ambiente Digital, Privacidade e Dados
Pessoais. Sao Paulo: Revista dos Tribunais, 2020, p. 50-51).
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que abrangem um universalidade das tecnologias da informacao captadora de quaisquer
comportamentos “online” e “offline” do individuo, o que compdem por sua vez, uma complexa
e crescente rede estruturada de monitoramento.>* Zuboff registra que esses dados sdo
adquiridos, codificados, generalizados, agregados, analisados, armazenados, vendidos,
analisados e, de novo, transacionados comercialmente, em um processo conhecido como “data
exhaust”, ou seja, a extragdo e a monetizagao dos dados redefinidos, na condi¢cao de material
excedente, ndo pode ser confrontada.?

A logica de vigilancia permanente estd associada a ldgica de extracdo constante de
dados e isto pode afrontar a democracia, uma vez que os padrdes de comportamentos das
pessoas sao identificados e antecipados de modo ilimitado, tornando-os previsiveis e
modificaveis, e, por conseguinte, afeta os processos decisorios do setor politico e
mercadologico. Nesta seara, para Morellato e Santos, o capitalismo de vigilancia tem eficacia
tanto para os novos ciclos de acumulagao que pretende promover, quanto para a anulagao da
autonomia do individuo.?

Posto isto, o capitalismo de vigilancia traz impactos principalmente para os menos
favorecidos, pois “a publicidade predatoria identifica os contextos de vulnerabilidade para

estabelecer politicas de lucro sobre elas™?’

e resvala negativamente no consentimento dado para
o fornecimento de dados.

Ainda que estejam em outro contexto e com abordagem teorica diversa de Zuboff,
Zygmunt Bauman e David Lyon haviam assinalado que a vigilancia digital ¢ uma espada afiada
cuja eficacia ainda nao sabemos como reduzir - uma espada de dois gumes que ndo manejamos
com seguranga.’® Indiscutivelmente, a vigilancia ¢ um instrumento que ndo se distancia do
sistema social, politico e econdomico que lhe cinge, atendendo, ndo raramente, a interesses de

grupos especificos, como os da “big tech” (grandes empresas de tecnologia e informagao)

atualmente.

24 ZUBOFF, Shoshana. The age of Surveillance Capitalism: The fight for a human future at the new frontier of
power. New York: PublicAffairs, 2019, p. 16.

25 ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an information civilization.
Journal of Information and Technology, n. 30, p. 78,  2015. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2594754. Acesso em: 30 jun. 2023.

26 MORELLATO, Ana Carolina B.; SANTOS, André Filipe P. Reid dos. Capitalismo de vigilancia e a Lei Geral
de Proteg¢do de Dados: perspectivas sobre consentimento, legitimo interesse € anonimizagdo. Revista Brasileira
de Sociologia do Direito, v. 8, n. 2, maio/ago. 2021, p. 187-188. Disponivel em:
https://revista.abrasd.com.br/index.php/rbsd/article/view/455. Acesso em: 01 jul. 2023.

27 Tbidem, p. 188.

28 BAUMAN, Zygmunt; LYON, David. Vigilancia Liquida. Rio de Janeiro: Zahar, 2013, p. 136.
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Isto porque, como bem escreveu Castells, a tecnologia nao ¢ neutra; ela demarca os usos
politicos que lhes sdo dados.?’ Por isto h4 a importancia de se discutir os marcos regulatorios
de dados e mecanismos como o consentimento. Quem consente, pratica este ato de forma
verdadeiramente informada e orientada, ciente da destinagdo e do futuro do uso de seus
dados?*® Esta indagacdo assume maior relevancia no caso do consentimento de pais e
responsaveis sobre dados infantis, visto que os infantes podem ter dados manuseados de forma
indiscriminada, causando desdobramentos eventualmente indesejaveis na vida adulta.

Percebe-se, desta forma, que o desenvolvimento acelerado das tecnologias de
informacao foi um movimento ndo acompanhado pelos ordenamentos juridicos em geral, o que
resultou nas presentes dificuldades de controle e protecdo de dados dos individuos,
notadamente os pertencentes a grupos sociais mais vulneraveis, como sao as criangas.

O aludido desenvolvimento trouxe beneficios para a sociedade, porém, em
contrapartida, a geragdo, a utilizagdo e o tratamento de informagdes pela rede identifica e
individualiza os usuarios das ferramentas de tecnologia, o que acirra a vigilancia de dados pelos
provedores, pelo mercado, enfim, por diferentes entes publicos e privados.

Essa vigilancia pode ensejar a afronta aos direitos fundamentais das pessoas justamente
por instigar a manipulacdo, o monitoramento, a analise e o processamento de informagdes

pessoais de modo pouco criterioso ou ético. Neste sentido, pontuou Rodoté:

Protegdo de dados ¢ uma expressao de liberdade e dignidade pessoais e, como tal, ndo
se deve tolerar que um dado seja usado de modo a transformar um individuo em objeto
sob vigilancia constante. Confrontamo-nos com uma progressdo de etapas: sendo
esquadrinhados por meio da vigilancia por video e tecnologias biométricas, os
individuos podem ser ‘modificados’ pela inser¢do de chips ou etiquetas ‘inteligentes’
legiveis por identificacdo de radiofrequéncia dentro de um contexto que nos
transforma cada vez mais em ‘pessoas na rede’ — pessoas que estdo permanentemente
na rede, aos poucos configuradas para transmitir e receber sinais que permitam
escanear e perfilar movimentos, habitos e contatos (...).3!

E possivel inferir, desta feita, que a protecdo de dados pessoais atinente a preservacio

dos direitos fundamentais a vida e a privacidade, requeria, deveras, um marco regulatdrio

29 CASTELLS, Manuel. A era da informacio: economia, sociedade e cultura: a sociedade em rede. Sdo Paulo:
Paz e Terra, 2016, v.1.

30 Manuel Castells também asseverou que os sistemas tecnologicos sdo produzidos socialmente e a produgdo
social, por sua vez, ¢ guiada culturalmente. Caso os aspectos de cultura sejam limitados pelos algoritmos da
tecnologia da informacgao, a tendéncia serd que a sociedade fique mais limitada. Ocorre que o problema néo ¢ este,
o da tecnologia existir, mas sim o uso que se pode fazer dela. (CASTELLS, Manuel. A galaxia da internet:
Reflexdes sobre a internet, os negdcios e a sociedade. Rio de Janeiro: Editora Zahar, 2003, p. 36)

31 RODOTA, Stéfano. A vida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 18.
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especifico no Direito brasileiro em especial - o que formalmente foi consolidado com a
promulgacao da Lein® 13.704/2018 (LGPD). Tal legislagdo precisa igualmente ter mecanismos
que resguardem os dados infantis em virtude de sua vulnerabilidade acentuada, mormente nos
meios digitais. Desta premissa decorre a exigéncia de observagdo da regra do consentimento
parental sobre esses dados, cuja efetividade e discussdes pertinentes serao esposadas no

subtdpico seguinte.

1.2. Breve historico da promulgacio da Lei Geral de Proteciao de Dados Pessoais (LGPD)
no Brasil e o tratamento de dados pessoais das criancas: a regra do consentimento

parental e suas possiveis problematiza¢oes

A tutela dos dados pessoais decorre do desenvolvimento do direito a privacidade, que,
a principio, se caracterizava unicamente pelo “direito a ser deixado s6”*2. Posteriormente, esse
conceito se desenvolveu, podendo ser classificado em quatro categorias: “a) o direito a ser
deixado s6 (the right to be let alone); b) o resguardo contra interferéncias alheias; ¢) segredo

ou sigilo; d) controle sobre as informagdes pessoais”™

, sendo a prote¢do de dados pessoais um
desdobramento dessa ultima categoria.

Nesse contexto, torna-se imperiosa a protecdo dos dados pessoais como direito
fundamental da pessoa humana, intrinsecamente ligado ao desenvolvimento da personalidade
do individuo®*. Refor¢ando essa preocupagio, tem-se as consideragdes de Rodot4, as quais
sustentam que as TICs possuem um cardter invasivo, apoderando-se das relacdes sociais e
pessoais, das transagdes comerciais e das atividades politicas.*

Destarte, a detengdo das tecnologias tipicas da sociedade de informagdo pode autorizar
a vigilancia e o controle sobre dados, atividades e habitos pessoais, o que figura como
mecanismo atual de distribuicdo e exercicio de poder e fonte de geracdo de receitas, como
mencionado alhures. Este cenario corrobora, entdo, a importancia da regulagdo da tutela dos
dados pessoais.

Tal necessidade pode parecer uma discussao recente, mas ja vem transcorrendo ha anos.

Amostra disso € que no ano de 2005 se iniciou no Brasil um estudo que foi realizado pelo

32 WARREN, Samuel D. BRANDEIS, Louis D. The right to privacy. Harvard Law Review, Vol. 4, No. 5. (Dec.
15, 1890), p. 193. Disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf.
Acesso em: 30 jun. 2023.

33 LEONARDI, Marcel. Tutela e privacidade na Internet. Sao Paulo: Saraiva, 2011, p. 52.

34 DONEDA, Danilo. Panorama historico da protecdo de dados pessoais. In: DONEDA, Danilo et al. (coord.)
Tratado de protecio de dados pessoais. Sao Paulo: RT, 2020, p. 19.

35 RODOTA, Stefano. A vida na sociedade da vigilincia — a privacidade hoje. Tradugio: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 142.
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Ministério da Justiga e por um grupo da Fundacdo Getulio Vargas (FGV) sobre normas
internacionais, como a Diretiva 95/46/EC da Unido Europeia, e de que maneira essas normas
poderiam funcionar no contexto brasileiro. Este estudo culminou na abertura de uma consulta
publica, em dezembro de 2010, pelo Ministério da Justica, que visava criar um anteprojeto de
lei sobre a prote¢ao de dados.

Em 2014, com o episodio de “vazamento de dados” feito por Edward Snowden e o
Brasil e sob a influéncia de que o Pais estava sendo espionado pelos Estados Unidos da América
(EUA), o Brasil aprovou o Marco Civil da Internet (Lei n® 12.965/2014), norma fundamental
na garantia de uso livre e democratico da Internet, mas que ndo tratou de forma especifica sobre
a protecio de dados.*® O assunto foi retomado legislativamente em 2015, na ocasiio em que o
Ministério da Justi¢a, mediante atuagdo da Secretaria Nacional do Consumidor (SENACON)),
apresentou nova versao do anteprojeto de lei de protecao de dados pessoais.

O tema foi enfatizado em margo de 2018, com a eclosdo do caso “Facebook-Cambridge
Analytica”. Neste escandalo, a empresa Cambridge Analytica criou um aplicativo em que
os(as) usudrios(as) fariam um teste de personalidade e, ao realizar o referido teste, o(a)
usudrio(a) ndo sé fornecia seus dados, mas também os dados dos seus amigos na rede social.
Apesar de nos termos de uso do aplicativo existir uma informagdo de que dados seriam
coletados para fins académicos, sabe-se que ndo ¢ comum que as pessoas leiam os termos e
condig¢des de aplicativos.

Além disso, a propria empresa desrespeitou o que estabeleceu como uso, utilizando os
dados coletados para influenciar elei¢cdes. Sabe-se que essa influéncia ocorreu nas eleigdes
presidenciais americanas de 2016, bem como nas elei¢des relativas a saida da Inglaterra da
Unido Europeia (fendmeno conhecido como Brexit).?’

Em continuidade ao tramite legislativo da normativa de protecao de dados no Pais, no
ano de 2016 a Presidente da Republica do Brasil Dilma Rousseff enviou o Anteprojeto de Lei
sobre essa tematica a0 Congresso Nacional em regime de urgéncia. Este regime foi retirado
pelo Presidente da Republica interino Michel Temer e o mencionado anteprojeto tramitou

normalmente até ser aprovado em julho de 2018 pelo Senado Federal.

% AQUINO, Yara Apo6s dentincias de espionagem, governo pedira agilidade na votagdo do Marco Civil da
Internet. Agéncia Brasil, 08 jul. 2013. Disponivel em: http://memoria.ebc.com.br/agenciabrasil/noticia/2013-07-
08/apos-denuncias-de-espionagem-governo-pedira-agilidade-na-votacao-do-marco-civil-da-internet. Acesso em:
01 jul. 2023.

37 Cambridge Analytica se declara culpada por uso de dados do Facebook. Revista Exame. Disponivel em:
https://exame.com/tecnologia/cambridge-analytica-se-declara-culpada-por-uso-de-dados-do-facebook/. Acesso
em: 01 jul. 2023.
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Tal documento normativo foi sancionado como lei em 14 de agosto de 2018, com
publicacdao em 15 de agosto de 2018 e previsao de “vacatio legis” de 18 meses, ou seja, a norma
entraria em vigéncia em fevereiro de 2020. Posteriormente, tal prazo foi dilatado pela Medida
Proviséria (MP) 869, que foi convertida na Lei n® 13.853/2019, estipulando o prazo de vigéncia
da LGPD para 24 meses, isto €, para agosto de 2020.

Em razdo da pandemia de Covid-19, os prazos de vigéncia foram constantemente
alterados. A MP 959, de 29 de abril de 2020, prorrogou a duragdo da “vacatio legis” da LGPD
para 3 de maio de 2021. J4 a Lei n° 14.010/2020, que dispds sobre o Regime Juridico
Emergencial e Transitorio das Relagdes de Direito Privado na Pandemia do Covid-19, alterou
a vigéncia da LGPD em relagdo a aplicacdo de san¢des administrativas, dispostas nos artigos
52, 53 e 54, determinando que esses artigos entrariam em vigor na data de 1° de agosto de 2021.

Apds conturbado fluxo legislativo, a Lei Geral de Prote¢do de Dados (LGPD) brasileira
foi instituida pela Lei n° 13.709, de 14 agosto de 2018, e trata, conforme explicitado em seu
artigo 1°, sobre o tratamento de dados pessoais também nos meios digitais, com o escopo de
proteger os “direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural”.*®

Os fundamentos dessa normativa® estio calcados na expansio das informagdes forjadas
pela digitalizacdo dos dados no ambito do “big data”, prezando pela privacidade e pela
autodeterminacdao informativa, bem como primando pela regulamentacdo da conduta
empresarial no tocante a negociacdo de dados, com vistas a promover a seguranga
informacional, igualmente.*’ Segundo o artigo 5°, inciso X, da Lei n® 13.709/2018, o tratamento

de dados consiste em:

38 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais (LGPD). Diario
Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.

39 Consoante ao exposto no art. 2° da lei n° 13.709/2018, sdo fundamentos da disciplina de protegdo de dados
pessoais no Brasil o respeito a privacidade; a autodeterminacdo informativa; a liberdade de expressdo, de
informagdo, de comunicagdo e de opinido; a inviolabilidade da intimidade, da honra e da imagem; o
desenvolvimento econdmico e tecnoldgico e a inovagdo; a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais. (BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢ao de Dados
Pessoais (LGPD). Diario Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.)

40 FORNASIER, Mateus de Oliveira; KNEBEL, Noberto Milton Paiva. O titular de dados como sujeito de direito
no capitalismo de vigilancia e mercantilizagdo dos dados na Lei Geral de Protecdo de Dados. Revista Direito e
Praxis, [s. L], jun. 2020, p. 1016. Disponivel em: https://www.e-
publicacoes.uerj.br/index.php/revistaceaju/article/view/46944/33907. Acesso em: 30 jun. 2023.
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toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo,
distribui¢do, processamento, arquivamento, armazenamento, eliminagdo, avalia¢ao
ou controle da informagdo, modificagdo, comunicacdo, transferéncia, difusdo ou
extragio;*!

A definicdo de dado pessoal, nos termos do artigo 5°, inciso I, da LGPD, engloba as
informagdes extraidas dos dados coletados que identifiquem diretamente ou tornem
identificdvel uma pessoa natural (fisica)*?, quais sejam, o nome, RG, CPF e enderego, por
exemplo, ou, ainda, informagdes indiretas obtidas de dados de geolocalizagdao de dispositivo
movel, “cookies”, enderecos IP e demais identificadores eletronicos. Morellato e¢ Santos
frisaram que ¢ importante proteger esses dados indiretos porquanto eles “podem ser utilizados
para o monitoramento do comportamento, defini¢do de perfis e, por conseguinte, conduzir a
identificagdo das pessoas a quem se referem”.*

A mesma legislacdo protege os “dados sensiveis”, que, de acordo com o artigo 5°, inciso
I, da Lei n° 13.709/2018, consiste em “dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filosofico
ou politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”.** O tratamento de dados pessoais, nos moldes da LGPD, exige
o consentimento especifico e destacado dos titulares de forma separada das demais clausulas

contratuais (art. 11, inciso I, desta lei).®’

41 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD). Diario
Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.

42 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Diario
Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.

43 MORELLATO, Ana Carolina B.; SANTOS, André Filipe P. Reid dos. Capitalismo de vigilancia e a Lei Geral
de Prote¢do de Dados: perspectivas sobre consentimento, legitimo interesse e anonimizacdo. RBSD - Revista
Brasileira de Sociologia do Direito, v. 8, n. 2, maio/ago. 2021, p. 191. Disponivel em:
https://revista.abrasd.com.br/index.php/rbsd/article/view/455. Acesso em: 01 jul. 2023.

44 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais (LGPD). Diario
Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.

4% “Egsa preocupacio se origina a partir dos impactos da publicidade comportamental, que vém utilizando os dados
sensiveis dos usudrios para interferir diretamente nos seus direitos individuais e em sua autonomia. No caso dos
dados biométricos, uma pessoa que usa um aplicativo de celular para acompanhar e controlar seus batimentos
cardiacos e que venha a ser acometida por insuficiéncia cardiaca no futuro pode estar exposta 8 monetizagao dessas
informagdes ou o seu vazamento para seguradoras de saide que exigirdo do usudrio um custo abusivo no seu
tratamento. Ja na hipotese de vazamento de dados sobre a convicgao religiosa ou opinido politica, o usuario pode
estar sujeito a intolerancia e discriminag@o nos mais variados setores como no recrutamento de vagas de emprego,
por exemplo. Existem excegdes a regra do consentimento do titular para a coleta do dado sensivel, como no caso
do cumprimento de obrigagdo legal ou regulatoria pela pessoa fisica ou juridica responsavel pelas decisdes sobre
o tratamento de dados pessoais, da tutela da satide por profissionais da area ou por entidades sanitarias, da protegao
da vida ou da incolumidade fisica do titular e da realizag@o de estudos por 6rgaos de pesquisa, quando assegurarem
a anonimizag¢ao dos dados pessoais, caso possivel (art. 11, IT).”(MORELLATO, Ana Carolina B.; SANTOS, André
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Deste modo, ainda na condicdo de Projeto de Lei, a atual LGPD j& possuia como
premissa, nas palavras de Laura Schertel Mendes e Danilo Doneda, esta concretizagao do
direito fundamental a privacidade e protecdo de dados pessoais, tendo em vista a
indispensabilidade dessa jusgarantia “para o exercicio da cidadania, da autodeterminagdo

informativa e da protecdo da dignidade da pessoa humana na sociedade contemporanea”*¢

, cuja
utilizacdo de informagdes, como sabido, ¢ intensa tanto por entes publicos quanto privados.

Assim prossegue o raciocinio desses autores:

Neste cendrio, o cidaddo, nos seus mais diversos papéis sociais — como contribuinte,
paciente, trabalhador, beneficidrio de programas sociais ou como consumidor — tem
seus dados processados diuturnamente. Uma combinacdo de técnicas automatizadas
permite a obtengdo de informagdes sensiveis sobre os cidaddos e a construcdo de
verdadeiros perfis virtuais, que passam a fundamentar a tomada de decisdes
economicas, politicas e sociais, criando uma demanda por instrumentos capazes de
contrabalancear possiveis abusos.*’

No campo da iniciativa privada, em especial a atuacdo empresarial, embora a
promulgacao da LGPD pudesse gerar certo receio inicial em virtude da preocupacdo com os
custos de conformidade a esse corpo normativo (o aumento do custo Brasil), fato é que essa
legislagdo representou o alavancamento de oportunidades econdmicas, conforme Bioni, por trés
razoes, basicamente. A primeira ¢ a de que o melhor conhecimento da base de dados pelas
empresas para a atribuicdo de finalidade especifica a esses dados (um dos principios da LGPD)
¢ um exercicio que pode auxiliar na reflexdo sobre o proprio modelo de negocio para fins de
lancamento de novos produtos e servigos.*®

Depois, a adequacao das instituigdes a LGPD “pode melhorar a reputacdo da empresa,
na medida em que o tratamento adequado dos dados pode ser explorado no plano de
comunicagdo para reforgar a confianca com o titular da informac¢ao”. Por fim, a lei preconiza
exigéncias sobre seguranca da informacao prevenindo o “vazamento de dados” e tem previsao
de medidas e san¢des que podem contornar este quadro, caso ocorra. Desta maneira, percebe-

se que a edi¢do legislativa de protecdo de dados pode contribuir para agregar valor e

Filipe P. Reid dos. Capitalismo de vigilancia e a Lei Geral de Prote¢do de Dados: perspectivas sobre
consentimento, legitimo interesse e anonimizagdo. RBSD - Revista Brasileira de Sociologia do Direito, v. 8, n. 2,
maio/ago. 2021, p. 191-192. Disponivel em: https://revista.abrasd.com.br/index.php/rbsd/article/view/455.
Acesso em: 01 jul. 2023.)

46 MENDES, Laura Schertel; DONEDA, Danilo. Marco juridico para a cidadania digital: uma analise do Projeto
de Lei 5.276/2016. Revista de Direito Civil Contemporianeo-RDCC (Journal of Contemporary Private Law),
v. 9, p. 36, 2016.

47 Tbidem, p. 36.

48 BIONI, Bruno Ricardo. Inovar pela Lei. Gv/Executivo, v. 18, n. 4, jul/ago 2019, p. 33. Disponivel
em:https://bibliotecadigital.fgv.br/ojs/index.php/gvexecutivo/article/view/79978. Acesso em: 03 jul. 2023.
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competitividade a uma organizagdo, tendo implica¢des econdmicas interessantes.*’ Em sintese,

Bruno Bioni e Renato Leite Monteiro consignam que:

Nesse sentido, uma Lei Geral de Protecdo de Dados Pessoais, visa garantir a
autodeterminacdo informativa, ao mesmo tempo que visa fomentar o
desenvolvimento econémico e tecnoldgico por meio de regras balanceadas para
assegurar os interesses de todos os atores de uma economia e sociedade cada vez mais
movida por dados. Nesse cenario a iniciativa privada podera se valer da protecdo de
dados pessoais como diferencial competitivo e uma vantagem econdémico, algo que
acompanha historicamente a arquitetura de leis gerais de prote¢io de dados pessoais.*

Expressas essas consideragdes que caracterizam a validade e a relevancia da tutela
juridica dos dados pessoais tanto para os sujeitos quanto para a ordem econdmica, entende-se
que o fio condutor da LGPD ¢ a autonomia privada, explicitada pelo ato do consentimento. Nos
termos do artigo 5°, inciso XII, da LGPD, o consentimento ¢ definido como “manifestacao
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”.”!

A seu turno, a defini¢do legal de titular é, consoante o artigo 5°, inciso V, da LGPD,

”32 isto é, 0

“pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento
sujeito de direito que cede dados ao controlador e ao operador. Tal cessdo, entdo, se viabiliza
por meio do consentimento.

Na visao tradicional do consentimento, como esclarecido por Laura Schertel Mendes e
Gabriel C. Soares da Fonseca, o individuo esta no centro do processo decisorio sobre do que €
feito seus dados pessoais. Nos casos em que o tratamento de dados ndo esta explicitamente
autorizado por uma norma, a resposta positiva ideal de empoderamento do titular deriva da

obtencdo de seu consentimento individual com a aceitacao dos termos do tratamento, depois de

prévia informacdo da finalidade da coleta (“notice and consent”).>

49 Ibidem, p. 33.

50 BIONI, Bruno; MONTEIRO, Renato Leite. Prote¢io de Dados Pessoais Como Elemento de Inovacdo e
Fomento a Economia: O impacto economico de uma lei geral de dados. In: REIA, Jhessica; FRANCISCO, Pedro
Augusto P.; BARROS, Marina; MAGRANI, Eduardo. Horizonte presente tecnologia e sociedade em debate.
Belo Horizonte: Casa do Direito; FGV, p- 234-235, 2019. Disponivel em:
http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27448/Horizonte%20pre
sente%20%20tecnologia%20e%20sociedade%20em%20debate.pdf?sequence=1&isAllowed=y. Acesso em: 02
jul. 2023.

ST BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Diario
Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.

%2 Ibidem.

53 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protegdo de dados para além do consentimento:
tendéncias contemporaneas de materializagdo. REI - Revista Estudos Institucionais, 6(2), 2020, p. 513.
Disponivel em: https://www.estudosinstitucionais.com/REI/article/view/521. Acesso em: 05 jul. 2023
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Segundo assertivas desses autores, o instrumento do consentimento tornou-se diretriz
dominante na busca pela materializagdo da desejada autonomia do titular dos dados, em

especial no mundo digitalmente conectado. Assim prosseguiram sobre este instituto juridico:

Na pratica, entdo, o consentimento figurou por muito tempo como nicleo de
legitimidade juridica do regime protetivo dos dados pessoais, viabilizando varios
tratamentos de dados por entidades publicas e privadas: o individuo foi informado das
praticas? Consentiu com o tratamento de dados realizado? Caso positivo, essas
praticas e esses tratamentos se tornam legitimos, por terem passado pelo crivo
individual do titular (SOLOVE, 2013, p. 1880-1882; DONEDA, 2019, p. 198).34

O consentimento ja figurava, assim, como elemento fulcral para o exercicio dos direitos
na esfera digital e para a cidadania, tendo este perfil, igualmente, no texto da Lein® 12.965/2014
(Marco Civil da Internet), uma vez que era indispensavel o “consentimento expresso e
inequivoco” em contratos que versassem sobre coleta, uso, armazenamento e tratamento de
dados pessoais, por exemplo, de acordo com o art. 7°, inciso IX, da aludida legislagio.’> Bioni
e Monteiro colocam o consentimento como “pedra angular” do tratamento de dados pessoais,
porém anotam as seguintes ressalvas acerca desse instituto, em uma comparacao feita entre o

Marco Civil da Internet € a LGPD, a saber:

Diferentemente do Marco Civil da Internet, a LGPD (BIONI; MONTEIRO, [s.d.])
traz em seu texto dez hipdteses autorizativas para o tratamento de dados pessoais,
sendo o consentimento apenas uma delas. Ainda, a adjetiva¢do do consentimento é
mais fluida, aceitando que este seja inequivoco e para finalidades determinadas
(BIONI, [s.d.]),10 a excecdo caso o tratamento seja de dados pessoais sensiveis ou
para fins de transferéncia internacional. Isso pode evitar com que tratamento de dados
sejam realizados fora do escopo legal da norma, ou em afronta direta a esta.
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A redacao da LGPD apresenta, deveras, dez hipoteses para tratamento de dados pessoais

no artigo 7%’

, sendo o consentimento do titular de dados uma delas. Cada uma dessas hipdteses
apresentam particularidades que ndo serdo exploradas neste trabalho, em virtude do enfoque
que serd dado ao consentimento do titular (em especial da populagdo infantil, hipervulneravel
neste contexto), pois este requisito € o da alegacdo de legitimo interesse do controlador sobre
o dado pessoal a ser coletado representam as bases principais do atual debate sobre regulacao
de dados.>®

Especificamente no que tange ao consentimento, este figura de maneira central em
grande parte das leis de protecdo de dados mundo afora, pois muitos sistemas de protecado
adotam uma politica que eleva a carga de participacdo do individuo na autodeterminagdo de
suas informacdes pessoais.>® Essa atuagdo participativa manifestada de modo livre, informado
e inequivoco, como esta na LGPD, exige, por um lado, a ciéncia prévia do titular de dados
sobre a coleta, o uso ¢ o compartilhamento dos seus dados, uma vez que tal situacao permitira,
a principio, maior controle de seus dados, no intuito de que a autodeterminagao informacional
seja realmente livre e genuina.®

A outro giro, subsiste uma obrigacdo de informagdo para quem interessa esses dados

(por exemplo, as empresas), sendo insuficiente o mero cumprimento formal do ato de consentir.
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Ter ampla percepgao do contetido da informacgao ¢ direito do usudrio/titular de dados e € o
fornecedor que detera esse conhecimento.®! Como h4 esse desequilibrio de poder no tratamento
da informacgdo, ¢ possivel inferir que o ato de consentimento ¢ incipiente para a tutela da
protecdo da privacidade.

A LGPD requer, ademais, que o consentimento esteja associado a finalidade especifica
quando do tratamento, o que implica afirmar que o titular deve ter conhecimento do propdsito
especifico conferido aos seus dados. Ocorre que a designacdo de finalidades costuma ser
genéricas, o que acaba por esvaziar a autonomia do usuario.®

Aduz-se, assim, que a propria LGPD, consagradora de direitos privados e fundamentais,
traz em seu bojo situagdes contraditorias no tocante ao consentimento: o texto da lei reconhece
uma (hiper) vulnerabilidade dos usudrios (titulares dos dados) e, concomitantemente, estipula
requisitos/hipdteses para que essas pessoas entreguem seus dados, independentemente dos
limites de cognicdo do consentimento® - isto &, prescindindo da capacidade real do titular de

dados de compreender e avaliar os riscos e os danos aos quais eventualmente estara sujeito.*

Nas palavras de Fornasier e Knebel:

A LGPD tende a permitir a criagdo de maiores condigdes para implementagdo de um
mercado de dados no Brasil, sendo o consentimento do titular o instrumento de
regulacdo e legitimidade que a lei entrega a esse novo mercado, tornando a exploragdo
de dados nada além de uma contrata¢do.®

A LGPD acaba por expor, desta forma, a importancia da autonomia privada, contudo
dando énfase somente ao viés de mero contratante do usuario, concebendo-o como individuo
apto a empreender uma autorregulacio e controle do uso imposto aos seus dados pessoais - o

que geralmente ndo acontece na realidade fatica.
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Os titulares de dados, de maneira geral e incluindo neste recorte as criangas, possuem
dificuldade de entendimento dos termos de uso de produtos e servicos digitais, seja pela
complexidade dos termos ou pela extensdo dos documentos. Schertel e Fonseca ratificam isto
ao detalhar as limitagdes cognitivas dos titulares dos dados pessoais para avaliar os custos € 0s
beneficios envolvidos quanto aos seus direitos de personalidade, sendo tais limitagdes uma das
primeiras insuficiéncias do paradigma do consentimento como foco de regulacdo, como

reproduzido a seguir:

Apesar da grande relevancia dada & apresentagdo de informacdes pela entidade
responsavel pelo tratamento de dados, estudos t€m indicado que, ao tomar decisdes
sobre sua privacidade e sobre seus dados, os individuos muitas vezes sequer leem
regularmente as “Politicas de Privacidade” ou “Informacgoes sobre o Uso de Dados”
que lhe sdo apresentadas (MILNE;CULNAN, 2004), o que pode tornar a medida
in6écua. Mais do que isso, as informagdes disponibilizadas costumam ser de dificil
compreensdo, haja vista a complexidade e sofisticagdo do tratamento de dados na
espécie, envolvendo varios conceitos técnicos ¢ juridicos ou até mesmo o tamanho
das letras ¢ a extensdo do texto. Em verdade, o proprio excesso de informagdes pode
ser prejudicial, sobrecarregando a cognigdo do titular dos dados acerca dos efeitos
atinentes as questdes apresentadas (MACEDO JUNIOR, 1999, p. 247). Além disso,
até mesmo a maneira com que essas regras ¢ essas escolhas sdo disponibilizadas
(framed) pode influenciar sensivelmente o processo decisorio de se consentir ou nao
(ACQUISITIL, 2009, p. 83).

Desta maneira, a supervalorizagdo da obtencao do consentimento expresso dos titulares
dos dados se mostra descompassada com o objetivo de se conceder mais autonomia e prote¢ao
a esses individuos e aos seus direitos de personalidade, uma vez que nem sempre o
consentimento individual equivale a vontade real dos titulares de dados, os quais comumente
nao entendem os efeitos de suas escolhas, a partir dos documentos supracitados, no espago
digital.

Em sequéncia a este ponto de insuficiéncia, Schertel e Fonseca sustentam que, somado
ao fato de os termos das politicas de privacidade poderem ser muito complexos e abstratos,
obstando a compreensdo mais transparente a respeito do concreto emprego dos dados, muitos
desses termos negociais utilizam a 16gica binaria “fake it or leave it”, ou seja, a pessoa consente
ou ndo com a cessio de dados, sem outras alternativas.®’

Na hipdtese de ndo-consentimento, o individuo nao desfruta do servigo ou do produto

pretendido, o que gera uma genuina imposicao de terceiros sobre a decisdo individual: o “ndo
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consentir”, neste caso, interfere na liberdade e na autonomia decisorias, e pode repercutir na
sociabilidade ou no acesso a informagdo das pessoas na era digital. Neste quadro, entdo, os
usuarios de servigos/produtos podem nao avaliar satisfatoriamente os eventuais riscos ¢ danos
aos seus direitos fundamentais a fim de ndo serem excluidos dessa sociedade da informacéo.®®

Fornasier e Knebel aprofundam a analise dessa insuficiéncia do consentimento a luz da
existéncia de diferencas, no capitalismo de vigilancia, entre os usuarios/titulares de dados e os
controladores desses dados, consubstanciando a denominada ‘“assimetria de poder” - o que
agrava o cendrio ora analisado.®® O usudrio, mediante o consentimento, entrega seus dados as
institui¢des publicas ou privadas; no caso de coleta de dados pelas empresas, estas os analisam
e “renderizam” no mercado de previsao de comportamento, ocorrendo, em tese, o
melhoramento dos produtos ou dos servigos a serem retornados a estes usuarios.”’

Ocorre na pratica, no entanto, o desequilibrio informacional entre instituicdes

fornecedoras e usudrios titulares de dados e, no sistema capitalista vigente, isto representa

lucratividade para as citadas instituigdes, uma vez que:

¢ necessario retirar do usuario/ titular o poder de processar dados de forma complexa,
restringindo assim seus dominios, ao aceite dos termos de servico (consentimento), o
qual, quando livre e devidamente informado, ndo sana a questdo estrutural de
estratificacdo, caracterizada, de um lado, pela capacidade de gerir inteligéncias
artificiais complexas e em tempo real, além do contingente humano empregado; e de
outro, um consumidor de produtos de uso final (como celulares e computadores
pessoais). Portanto, esses dados ndo possuem qualquer valor relevante quando estido
na posse exclusiva de seus titulares, tornando-se realmente rentaveis apenas apds o
seu processamento por complexos sistemas privados.”!

Logo, a assimetria informacional funda-se em uma “abstragao tecnologica indecifravel”
na qual os usuarios entregam dados comportamentais pessoais “em troca” do melhor uso de
produtos ou servicos da era digital - os quais se afiguram cada vez mais como necessarios para
o cotidiano. Essa assimetria representa a discrepancia entre os usuarios € os entes coletores dos

dados: aqueles s6 podem entregar os dados, enquanto os entes mencionados (as empresas, por
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exemplo) “conseguem interpreta-los devido ao aporte tecnoldgico do aprendizado profundo e
das inteligéncias artificiais”.”> Os coletores de dados podem, ainda, extrair novas informagdes
diferentes da finalidade original de coleta, o que gera novos valores (e ganhos) politico-
econdmicos.

Esta assimetria, igualmente, ¢ intensificada com as prerrogativas que “as corporagdes
passam a deter sobre a coleta de dados e a formagao de modelos de negdcios no qual a propria

experiéncia humana é um commodity”.”® Morellato e Santos continuam este raciocinio:

O poder do mercado ¢é consubstanciado na opacidade ¢ nas vantagens competitivas
baseadas no ocultamento das informagoes, através de operagdes E mesmo quando
temos acesso a uma parte infima dessas informagdes, operagdes secretas paralelas
convertem o excedente em operacdes mercadologicas que vao além dos nossos
interesses, € nds ndo temos o controle porque ndo somos essenciais para essas agdes
mercadoldgicas (ZUBOFF, 2019, p. 100).74

Assim sendo, a vinculagdo da prote¢do de dados ao consentimento insito ao paradigma
contratual classico civilista equivale a dizer que os usudrios de servigos/produtos “online”
podem escolher pela cessdo de seus dados conforme a autonomia privada, dispondo desses
dados de forma livre. Nessa perspectiva, tal entrega de dados ¢ atividade trivial, comum para
acesso ao ambiente digital, sem maiores questionamentos.

O dilema dessa discussao emerge com a constatacao até aqui explorada de que todos
esses dados podem ser manipulados e trazer contetidos que podem prejudicar a privacidade dos
individuos, pois a destinacdo e a aplicacdo das informagdes obtidas ndo sdo integralmente
conhecidas pelos usudrios. O sistema juridico, através da LGPD, reconhece tal assimetria e as
novas relacdes sociais (e politico-econdmicas) da sociedade da informacgao, haja vista que ela
tipifica os diferentes integrantes do tratamento de dados (figuras do titular dos dados, do
controlador e do encarregado, no artigo 5° desta legislagdo).

Além disso, este regulamento trata da transferéncia internacional e do uso
compartilhado de dados. E, embora a LGPD seja uma lei que nota a vulnerabilidade dos

titulares de dados na condi¢ao de consumidores, por exemplo, ela ndo se afasta da constatagao
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de que ¢ uma normativa inserida em um contexto historico, econdmico, social e politico
especifico, enviesado pelo capitalismo, que ndao permite efetivamente a participagao dos
individuos na prépria gestdo dos seus dados de forma plena.”

Reconhece-se com a norma, portanto, a problemdtica do extrativismo de dados; os
usudrios ndo ostentam condigdes faticas para exercerem livremente a gestao de seus dados
pessoais; o que lhes compete € apenas consentir com a obtencgao desses dados pelos prestadores
de servigos digitais. “A figura do titular como sujeito de direito na economia de dados ¢ a
afirmacao histdrica da atual economia politica: o cidadao, pretensamente igual, que pode dispor
de seus dados ao capitalista”.”®

A questdo do consentimento parental torna-se objeto de maior problematizagdo com
esta abordagem. No caso de obtencao de dados de criangas no Brasil, a LGPD determina que,
para estas pessoas de até 12 anos de idade incompletos’’, o tratamento de dados deverd ser
realizado com o consentimento especifico e feito por, pelo menos, um dos pais ou pelo
responsavel legal (artigo 14, §1°, da Lei n°® 13.704/2018), devendo ser um ato livre, informado
e direcionado a um tratamento de dados para finalidade determinada.”®

As criancas, de maneira geral, estdo bastante inseridas no mundo digital. A internet tem
possibilitado a elas e aos adolescentes maior participagdo em discussoes e atividades criativas,
além de acesso a informacdo e a educagio.” Ilustram esse panorama de maior inser¢do infantil
na sociedade conectada os dados da oitava edicdo da pesquisa TIC Kids Online Brasil do
Comité Gestor da Internet no Brasil, coletados em periodo imediatamente anterior a pandemia
da Covid-19 (entre outubro de 2019 e marco de 2020). De acordo com esse estudo, 89% da
populacdo entre 9 e 17 anos era usudria de Internet no Brasil em 2019, propor¢do que equivale

a cerca de 24 milhdes de criangas e adolescentes na faixa etaria investigada.
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educagdo e de comunicacao no mundo virtual: considerando o total de usuarios de 9 a 17 anos, 83% assistiram a
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Essa maior participacao virtual, no entanto, embute potenciais riscos aos infantes. Na
leitura de Marc Prensky, as criangas sao os denominados “nativos digitais”, pessoas nascidas
desde o inicio do século XXI que dialogam por um idioma digital proprio do universo dos
computadores, dos “videogames” e da Internet. As criancas representam, dessa maneira, a
primeira geragdo que cresce envolta por essas novas tecnologias.®!

Em que pese elas, muitas vezes, terem mais dominio sobre os recursos tecnologicos que

82 pessoas que estdo se adaptando

seus pais ou responsaveis (tidos como “imigrantes digitais
a esta realidade), fato ¢ que as criangas possuem pouco discernimento sobre o publico € o
privado, esferas mais conhecidas por adultos que vivenciaram as comunidades tradicionais (nao
virtuais), além de ndo terem ciéncia plena dos mecanismos de vigilancia e controle da sociedade
da informacdo.®’

As criangas, igualmente, ndo possuem ampla compreensdo dos mecanismos de
funcionamento de muitos produtos e servigos fornecidos virtualmente, passando muitas vezes
despercebidos por elas, assim, o interesse comercial implicito na transacao dos dados obtidos
dos usuarios.

Além da vigilancia que os pais e outros responsaveis, como as escolas, podem
empreender sobre as criangas via monitoramento delas por cameras, por exemplo, o mercado
também age nesse campo. A atuagdo mercadoldgica se direciona para o refinamento de técnicas
antigas de oferta e desenvolvendo de objetos tecnoldgicos, tais como brinquedos conectados,
cujos riscos “ndo podem ser totalmente neutralizados, agravando as violagdes a privacidade e
agregando discussdes éticas ao tema da coleta de dados pessoais das criangas”.%

A privacidade infantil, portanto, deve ser protegida para evitar praticas de terceiros de

ma-fé - o que, por si so, justifica uma vigilancia sobre o comportamento e as relagdes sociais

das criangas® -, mas pela necessidade de garantir o desenvolvimento dessa populacio, bem

videos, programas, filmes ou séries na Internet; 76% pesquisaram na Internet para trabalhos escolares; e 68%
utilizaram redes sociais. (BRASIL. Comité Gestor da Internet no Brasil. TIC Kids Online Brasil: Pesquisa sobre
o uso da internet por criangas e adolescentes no Brasil 2018. Sao Paulo: Comité Gestor da Internet no Brasil, 2019.
Disponivel em: https://cetic.br/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-
brasil-tic-kids-online-brasil-2018/. Acesso em: 03 jun. 2023.)

81 PRENSKY, Marc. Digital Natives, Digital Immigrants Part I. On The Horizon, [s.1.], v. 9,n. 5, p. 1, set. 2001.
Emerald. Disponivel em: https://www.marcprensky.com/writing/Prensky%20-
%?20Digital%20Natives,%20Digital%20Immigrants%20-%20Part1.pdf. Acesso em: 30 mai. 2023.

82 Ibidem, p. 2.

83 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 126.

84 Tbidem, p. 127.

85 No ano de 2017, em um estudo sobre participagdo infantil no mundo digital, pesquisadores do Fundo das Nagdes
Unidas para a Infancia (UNICEF, sigla em inglés) classificaram a grande variedade de riscos a infancia no
ambiente digital em trés categorias: riscos de conteudo, contato e conduta. Os de contetido ocorrem quando a
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como os seus direitos de provisdo e de participagdo em uma realidade digitalizada
incontornavel.’® Diante dessa constatagdo, Fernando Eberlin colaciona quatro desafios
principais para as normas protetivas de dados para os menores de 12 anos no Brasil.

O primeiro desafio abrange o reconhecimento da legitimidade das criangas no direito
de privacidade e as suas limitagdes: elas sao titulares dessa jusgarantia, contudo a fruicdo desse
direito deve ser equilibrada com os interesses de protegao dessas pessoas em desenvolvimento.
No ambito do exercicio do poder familiar, ainda cabe aos pais ou responsaveis da crianca
estipular o grau de independéncia, autonomia e privacidade dela, em consonancia com seu nivel
de maturidade, sendo adequado assumir medidas cabiveis para a prote¢ao dessas pessoas por
conta de sua vulnerabilidade especifica.?’

O segundo desafio concernente a prote¢do de dados e da privacidade de criangas se
refere a exposi¢ao excessiva de suas informagdes pessoais, inclusive por pais ou responsaveis.
A exposicao desmedida de certos dados infantis, tais como informagdes médicas, infragdes,
dados de desempenho escolar, de processo de adocdo e guarda, podem impactar até a vida
adulta dos infantes, trazendo consequéncias negativas sobre suas possibilidades de
desenvolvimento e comportamento. A mesma aten¢do deve ser destinada a exposicao publica
)88

de fatos de carater privado (como videos e fotos colocadas na Internet por terceiros)®®, que nao

possui interesse publico, tampouco inten¢do da crianca de dar publicidade ao fato.®

crianga esta exposta a um contetido ndo desejado ou inapropriado a sua faixa etaria, tais como imagens sexuais,
pornograficas e violentas;algumas formas de publicidade; material racista, discriminatdrio ou de odio, ¢ “sites”
defensores de comportamentos pouco saudaveis ou perigosos, como autolesdes, suicidio e anorexia. Os riscos de
contato, a seu turno, representam a situa¢do na qual a crianga participa de uma comunicagdo como a estabelecida
com um adulto que busca contato inapropriado ou se dirige a crianga para fins sexuais, ou com pessoas que
intentam persuadi-la para que participe de condutas insalubres ou perigosas. Por fim, os riscos de conduta
acontecem quando a crianga se comporta de uma maneira que contribui para a produgdo de um contetido ou contato
arriscado. S@o exemplos disso: criangas escrevendo ou elaborando materiais de conteudo odioso sobre seus pares,
com incitagdo ao racismo, ou publicacdo e distribuicdo de imagens sexuais, incluindo o material produzido pelo
proprio menor de idade (UNICEF. Estado Mundial de la Infancia 2017 — Nifios em um Mundo Digital, p. 72.
Disponivel em: https://www.unicef.org/media/48591/file/SOWC 2017 _SP.pdf. Acesso em: 05 out. 2021.)

8 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sao Paulo: Revista dos Tribunais, 2020, p. 128-129.

87 Ibidem, p. 128-129.

8 A insergdo de informagdes pessoais de criangas na internet realizada pelos seus pais recebe o nome de
“Shareting”, palavra da lingua inglesa que vem da fusdo de “share” (compartilhar” e “parenting” (cuidar, no
sentido de exercer o poder familiar). Essa pratica coloca em conflito o direito a privacidade das criancas, o direito
a liberdade de expressdo dos pais, de manifestar o seu contentamento com os filhos e com a sua vida junto a eles
perante as redes sociais, e o direito-dever dos pais de cuidar de seus filhos e decidir o que € mais conveniente, em
temos de vida digital, no melhor interesse da crianca.(EBERLIN, Fernando Biischer von Teschenhausen.
Shareting, liberdade de expressdo ¢ privacidade de criangas no ambiente digital: o papel dos provedores de
aplicacdo no cenario juridico brasileiro. Revista Brasileira de Politicas Publicas, vol. 7, n° 3, dez-2017, p. 256-
273 (Direito e Mundo Digital). Disponivel em:https://www.publicacoes.uniceub.br/RBPP/article/view/4821/0.
Acesso em: 20 jun. 2023.)

8 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 130.
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Como terceiro desafio tem-se estratégias de “marketing” que as empresas utilizam para
convencimento de pais e responsaveis para aquisi¢ao de produtos de monitoramento dos filhos
em idade infantil, tais quais, por exemplo, dispositivos de controle das atividades das criancas
no celular.”® O Google Family Link, ilustrativamente, ¢ um aplicativo desta natureza e contém,
em seus termos de uso, o alerta de que a crianga “podera compartilhar informagdes, como fotos,
videos, dudios e locais, publicamente € com outras pessoas”, as quais “podem ser indexadas
por mecanismos de pesquisa como a Pesquisa Google”.”!

Além dos riscos de destinagao futura desses dados colhidos na infancia do individuo, o
controle parental ndo pode configurar uma ferramenta de vigilancia ilimitada. Relagdes mutuas
de confianca entre pais e filhos precisam ser consolidadas e o referido mecanismo precisa ser
utilizado em prol da crianga, respeitando sua autonomia e¢ conforme sua maturidade e
particularidades, tendo preferencialmente a ciéncia do infante sobre esse uso.

O quarto desafio, conforme Eberlin, associa-se ao aprimoramento empresarial de coleta
de dados infantis: o avango da Internet e o desenvolvimento dos brinquedos conectados sao
expressivos € o monitoramento de criangas por empresas para fins publicitarios é pratica
continua. O tratamento dos dados pessoais das criangas, desse modo, precisa ser resguardado
para “evitar manipula¢des de comportamento e outras condutas questionaveis do ponto de vista

ético”.?? Fernando Eberlin assim obtempera:

A crianga , a0 interagir com empresas ‘on-line’, pode sujeitar-se a mecanismos que a
estimulem a divulgar dados pessoais que, isoladamente ou em conjunto com dados
gerados pela conduta dos pais e das instituigdes de ensino, forma robustas fontes de
informacao a seu respeito que podem ser utilizadas para finalidades comerciais ou
para padronizacdo e adequagdo de comportamentos. Nesse sentido, a voracidade das
empresas com relagdo aos dados das criangas conduz ao desafio que ¢ definir o melhor
modelo econdmico para produtos e servigos conectados voltados ao publico infantil.
Com efeito, um fator que estimula as criangas a compartilharem dados com empresas
¢ a gratuidade dos produtos e servigos, o que conduz a uma interessante discussao
relativa a imposicao de restrigdes para a oferta de produtos e servigos gratuitos que
coletam dados pessoais do publico infantil.”?

9 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 132.

91 GOOGLE. Aviso de privacidade para perfis e Contas do Google gerenciados com o Family Link para
criancas menores de 13 anos ou a idade minima no seu pais (""Aviso de privacidade'). Disponivel em:
https://families.google.com/familylink/privacy/child-policy?hl=pt BR&hl=pt-br. Acesso em: 29 jul. 2023.

92 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 136.

9 Ibidem, p. 138.
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A regulacao dos dados pessoais infantis precisa, entdao, ser uma tematica alvo de atencao
juridica e de toda a sociedade. Em concordancia com Danilo Doneda e Carolina Rossini,
entende-se que a normativa de protecdo de dados deve estar a disposi¢do do livre
desenvolvimento da crianca (e do adolescente), a fim de protegé-los dos riscos da utilizagao
abusiva de seus proprios dados pessoais e lhes “proporcionar instrumentos para que eles
proprios controlem, com maior proficiéncia , o destino de seus dados na rede”.*

Destarte, o modelo regulatério ndo deve ser integralmente paternalista, no sentido de
reduzir de forma drastica a autonomia da crianga no ambiente digital, parte do enfoque deste
estudo, por forca de regras muito rigidas ou excludentes. Recomenda-se, na verdade, a alianca
da responsabilidade parental sobre as criangas com a participagdo ativa delas na gestdo de sua
privacidade para fins de consentimento, conforme as capacidades intelectual e psicologica
desses infantes.

Na vertente dos entes privados, as empresas, sobretudo, deveriam redigir regras claras
sobre o uso de dados pessoais de criangas, bem como fomentarem processo de educacao digital,
entre outras medidas de inclusdo no mundo virtual, para essa populacdo e até para os pais ou
responsaveis dessas pessoas.

A agdo estatal adentraria neste campo ao possibilitar, por exemplo, a coleta de dados de
criangas somente nos casos em que o tratamento lhes desse uma efetiva vantagem e que se
mostre maior que a potencial ofensa ao seu direito de personalidade. O Estado também deve
exercer atividades investigativas e punitivas contra condutas abusivas, além de garantir as
criancas determinados direitos subjetivos.”

O Direito ndo se descola, assim, da especificidade histérica atual®®

, marcada por
interesses econdmicos que, ndo raramente, simulam uma igualdade juridica entre os seres com
institutos juridicos conhecidos, como a autonomia privada e o consentimento. No caso da

protecdo de dados infantis, ¢ primordial o estabelecimento de politicas e normas equilibradas

94 DONEDA, Danilo; ROSSINI, Carolina. Protecio de dados de criangas e adolescentes na internet. In: COMITE
GESTOR DA INTERNET NO BRASIL. Pesquisa sobre o uso da internet por criancas e adolescentes no
Brasil: TIC Kids Online Brasil 2014. Sdo Paulo: Comité Gestor da Internet no Brasil, 2015, p. 39. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/TIC _Kids 2014 livro_eletronico.pdf. Acesso em: 01 mai. 2023.

9 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 140-141.

% Ricardo Lorenzetti leciona que: “O direito privado atual deve admitir uma interrelagio entre o marco
institucional e os comportamentos individuais, e superar a nogao de ‘sujeito ilhado’ para chegar a ideia de ‘sujeito
situado’”. (LORENZETTI, Ricardo Luis. Teoria da decisdo judicial: fundamentos de direito. Trad. Bruno
Miragem. Sdo Paulo: Revista dos Tribunais, 2009, p. 209.)
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que zelem pelas criangas, no sentido de inibir riscos e danos, €, concomitantemente, facilitem
0 acesso dessa populacdo as redes de maneira segura, responsavel e ética.”’

Por esta razdo, urge um olhar renovado sobre essa tematica, o qual perpassa pela
atengdo com os mais vulneraveis, sobretudo no ambito digital, e que esteja relacionada com
uma interpretacao atualizada dos direitos humanos no campo dos dados pessoais e dos direitos

de personalidade, como serd abordado no proximo subtopico.

1.3. Por uma nova interpretacio dos dados pessoais na sociedade de informacao: a analise
do consentimento parental em um paradigma de direitos humanos fundamentais

favoravel ao melhor interesse (e desenvolvimento) infantil

Tradicionalmente, sob a otica dos direitos humanos fundamentais, as liberdades civis e
os direitos de personalidade - mormente o direito a privacidade, tdo afeto ao presente tema -
possuem carater eminentemente privado, de viés liberal-contratualista. Certamente por esta
caracteristica € que se imprimiu a privacidade um valor monetario ou um potencial de
monetizacdo mediante a exploragdo dos dados pessoais captados no ciberespaco.

Ocorre que a privacidade ¢ uma questao atrelada as relagdes dos individuos ndo somente
na esfera intima, mas, igualmente, na vida em sociedade e na interacdo com a burocracia publica
e privada.”® Por tais razdes, as pessoas precisam participar do processo de coleta de dados com
conhecimento real de como esses dados serdo utilizados.

Para consentir com esse fornecimento de dados, portanto, a usual abordagem
contratualista dos direitos de personalidade precisa ser revisitada por uma nova leitura de
direitos fundamentais pautada na imperiosidade de uma construcao €tica no ambiente digital.
No caso da protecdo de dados pessoais infantis, acrescenta-se a necessidade de elaboracao de
um paradigma de direitos fundamentais calcado no melhor interesse e no melhor
desenvolvimento das criangas.

Lénio Streck pontuou, por oportuno, que a dogmatica juridica brasileira esta
fundamentada em um paradigma liberal-individualista que sustenta essa desfuncionalidade.

Para este jurista, ndo houve ainda, na seara hermenéutica, a devida filtragem desse

“(velho/defasado) Direito, produto de um modo liberal-individualista-normativista de produgao

97 TEFFE, Chiara Spadaccini de. Protecdo de dados de criancas e adolescentes. Revista do Advogado, n° 144,
nov. 2018, p. 56.

% SOLOVE, Daniel J. Digital person: technology and privacy in the information age. New York: New York
University Press, 2004, p. 90.
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de direito” com a emergéncia de um novo modo de produgdo de Direito representado pelo
Estado Democrético de Direito.”

Gregorio Robles, citando Norberto Bobbio, afirmou que o problema dos direitos
humanos, sobretudo na sociedade atual, ndo esta em fundamenta-los, mas em realiza-los ou
protegé-los. Os direitos humanos ora concebidos neste trabalho serd entendido conforme o
conceito de Antonio Pérez Lufio como “conjunto de faculdades e institui¢des que, em cada
momento histdrico, concretizam as exigéncias da dignidade, da liberdade e da igualdade
humana”, sendo que estas devem ser reconhecidas positivamente pelos ordenamentos juridicos
nacionais e internacionais.'%

De fato, o problema pratico dos direitos humanos, muito pertinente a protecao dos dados
pessoais na atualidade no citado Estado Democratico de Direito, ¢ o de realizacdo dessas
jusgarantias - em especifico, de resguarda-las. Entretanto, Robles recordou que o problema
tedrico de tais direitos, isto ¢, de sua fundamentacdo, também ¢ basilar nesse debate. !

Destarte, existem, no minimo, quatro razdes que sustentam a necessidade de
fundamentar os direitos humanos. A primeira razao ¢ de ordem moral/ética: s6 € possivel a
defesa ou a realizagcdo dos direitos humanos se ha o convencimento da bondade moral desses
direitos ou a convic¢do de que a implantacdo deles melhora a humanidade ou torna a sociedade
mais justa. Depois, sobrevém a razdo 16gica: a defesa dos direitos humanos enseja a defesa de
determinadas ideias e valores que se exigem que se comece exatamente por seu fundamento -
é este que delimita o contetido concreto dos direitos humanos.'%?

A razdo teorica, para Robles, consiste no conhecimento do teor dos direitos humanos,
que invariavelmente passa pelo conhecimento de seus fundamentos - “Nao ha realiza¢do sem
fundamentagdo como ndo ha pratica coletiva eficaz sem ideias elaboradas e coletivamente
assumidas”. Por derradeiro, a razdo de fundamentacao dos direitos humanos ¢ pragmatica: ¢
preciso lutar por algo sabendo o motivo pelo qual se luta. Desta feita, ¢ necessario abandonar a
estética da acdo, um movimento como valor em si mesmo, desligado de fundamento, e partir

para uma estética das concepgdes morais bem delineadas.'*

9 STRECK, Lenio Luiz. Hermenéutica juridica e(m) crise: uma explora¢do hermenéutica da constru¢ao do
Direito. 10. ed. Porto Alegre: Livraria do Advogado, 2011, p. 43.

100 pEREZ LUNO, Antonio. Derechos humanos, Estado de derecho y Constiuicion. Madrid: Technos, 1984,
p. 48.

101 ROBLES, Gregorio. Os direitos fundamentais e a ética na sociedade atual. Tradugio de Roberto Barbosa
Alves. Barueri: Manole, 2005, p. 1-2.

192 Tbidem, p. 2-3.

13 Tbidem, p. 2-3.
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Os direitos humanos sao critérios morais, na perspectiva de Robles, porquanto sao
constituidos de pautas de deliberagao de carater moral que devem ser consideradas no momento
da adogdo de decisdes politicas e juridicas. O carater moral desses direitos referencia aspectos
transcendentais da vida dos individuos, alcangcando sua dignidade e liberdade. Deste modo,

Gregorio Robles ponderou que:

(...) o fundamento ultimo dos direitos humanos tem de ser o fundamento moral.
Ninguém pode proclamar como critérios de justica ideias ou lemas que ndo sejam
justificaveis com base em tal fundamento. Quando determinada coletividade exige
como direitos humanos aspira¢des ou desejos ndo justificaveis do ponto de vista
moral, esta utilizando palavras dotadas de prestigio simbdlico para defender aqueles
que sdo seus meros interesses.'*

A constru¢do de um novo paradigma que prime pelo zelo dos direitos humanos
fundamentais revitalizados, assim, deve corresponder a uma base que ultrapasse o
contratualismo convencional, correspondendo aos deveres e valores morais de um sistema
axiologico coerente. Para melhor entendimento dos paradigmas ja existentes e para estruturacao
desse arquétipo atualizado, ¢ conveniente expor um conceito de paradigma de maneira
preliminar e alinhavar, ainda que sucintamente, a progressdao deste termo a partir da
modernidade, com o estabelecimento do Estado Liberal, perpassando pelo modelo de Estado
Social de Direito, até a formagao da atual sociedade poés-moderna, moldada no paradigma da
diferenca.

O conceito de paradigma em sentido denotativo significa “exemplo, modelo, padrao™.
Para o fisico e filésofo Thomas Kuhn, o conhecimento cientifico é definido, sinteticamente,
pela adocdo de um paradigma, que consiste em uma estrutura mental, formada por teorias,
experiéncias, métodos e instrumentos, que permitem ao pensamento a organizagao da realidade
e de seus eventos de determinado modo.!'??

Na dicgao desse autor, “um paradigma ¢ aquilo que os membros de uma comunidade
partilham e, inversamente, uma comunidade cientifica consiste em homens que partilham um
paradigma”.!%Sertério de Amorim e Silva Neto elucida esse conceito informando que o

paradigma compde uma estrutura que abarca fatores psicologicos e filosoficos e € acolhida e

104 ROBLES, Gregorio. Os direitos fundamentais e a ética na sociedade atual. Tradugio de Roberto Barbosa
Alves. Barueri: Manole, 2005, p. 12.

195 K UHN, Thomas Samuel. A estrutura das revolucdes cientificas. Sio Paulo: Perspectiva, 1998, p. 219.

106 Tbidem, p. 219.
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partilhada pelo conjunto dos membros da comunidade cientifica, disto emergindo “uma
unidade social fundada numa visio de mundo consensual”.!%’

Compreendida essa defini¢ao, aborda-se a evolugdo historica dos Estados de Direito e
os reflexos desses modelos estatais nas formas de regulacdo juridica. A principio, registrou-se
o paradigma da igualdade formal nas relagdes intersubjetivas a época do denominado Estado
Liberal, modelo préprio da modernidade. Este periodo foi assinalado pela racionalidade, pela
universalidade e pelo desenvolvimento de tecnologias aptas ao desenvolvimento do
conhecimento cientifico. Data dessa época, igualmente, a ideia do individualismo e da forte
separacdo entre Direito Publico e Direito Privado.!'%

E possivel aduzir que, nesse periodo histérico, a ampla manifestacdo de liberdade
individual e a minima intervencao estatal eram proeminentes, firmando-se o entdo paradigma
da igualdade. Os codigos dessa época revelam a sobreposi¢ao do individual sobre o coletivo,
com a predominancia, outrossim, da propriedade e da autonomia da vontade, o que induziu a
percepgao de que “todos os individuos estavam na mesma situagdo economica que a classe
burguesa”.!®Houve, entdo, a fixacdo do citado paradigma de igualdade formal.

Neste paradigma, o voluntarismo era marcante nas relacdes contratuais e de consumo,
em um contexto no qual se concebia que os individuos estavam em idénticas condigdes de
acumulacdo de riquezas, sob uma Unica ordem juridica. Nessa circunstincia, o Poder Judiciario
apenas intervinha em aspectos formais dos negdcios e ndo se cogitava a oferta de instrumentos
normativos para maior equilibrio negocial ou de justica social para os participes das relagcdes
juridicas, entendidos em suas peculiaridades. '’

A promocao dos interesses desses grupos heterogéneos, com expectativas de superagao
desses contrastes liberais da economia e formacdo de igualdade substancial nas relagdes
privadas - e, outrossim, maior participacdo politica dos cidadaos ativos - caracterizaram a
transigdo para o modelo de Estado Social de Direito no século XX.!!!

O paradigma da igualdade material ou substancial despontou em um cendario no qual a

politica de Estado passou a ser de maior dirigismo contratual, com contratos estabelecendo

197 SILVA NETO, Sertorio de Amorim e. O que é um paradigma?. Revista de Ciéncias Humanas. Florian6polis,
Volume 45, Numero 2, p. 34, outubro de 2011.
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M0 Thidem, p. 537-538.

" Ibidem, p. 537-538.
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normas de ordem publica para maior equilibrio nos negocios juridicos € em prol de mais justica
social. Ademais, testemunhou-se um processo de decodificagdo da legislagdo privada, no
sentido de se editar leis esparsas para atendimento de demandas de categorias juridicas
diferenciadas, menos favorecidas ou mais fracas, além de se ter o impulso a implementagdo de
politicas publicas de equidade.!'?
A modificacao do modelo de Estado Social com seu paradigma de igualdade substancial
aconteceu, em linhas gerais, pelas seguintes questoes:
(...) o Estado Social acabou por se contradizer em relagdo a proposta inicial: ao
prover condi¢cdes materiais iguais a todos no intuito de reduzir as desigualdades
sociais, buscou os respectivos recursos por intermédio da abusiva e excessiva
cobranca de tributos das classes mais abastadas sem nenhuma contrapartida, bem
como concedia as classes mais pobres os mais variados direitos e os privilégios sem
nenhum Onus, ou seja, para garantir liberdade a uns usava-se extrema coergéo
confiscatdria contra outros, tendo-se por inexoravel consequéncia a faléncia do
programa de praticas assistencialistas — eis que para tal mister era necessaria excessiva
burocratizagdo do aparelho estatal e elevados dispéndios para manutengdo do bem-

estar social. Reduzido a um ente de carater meramente assistencialista, o Estado Social
e seu establishment revelaram-se um erro.'!?

O cunho patrimonialista inserido no Estado Social precisou ser renovado por um viés
de valorizagdo da pessoa humana, isto ¢, com o advento de um novo paradigma: o da diferenca.
A pos-modernidade, por conseguinte, vem desse ensejo. Houve um desencantamento da
politica e da racionalidade burocratizada tipicas da modernidade e um redirecionamento para o
ser humano em si. Este olhar antropocéntrico reverberou em uma ordem social repleta de
mudangas sociais, politicas e econdomicas e observou a aproximacao entre Direito Publico e
Direito Privado.!'!*

Terry Eagleton trata a pds-modernidade como uma linha de pensamento que ameaga as
nogdes classicas de verdade, razdo, identidade e objetividade. O pds-moderno, outrossim,
questiona “a ideia de progresso ou emancipagdo universal, os sistemas Unicos, as grandes
narrativas ou os fundamentos definitivos de explicagﬁo”.115 Ha a contingéncia, a diversidade, a

instabilidade e a imprevisibilidade.

12 12 ROSA, Luiz Carlos Goiabeira; BERNARDES, Luana Ferreira; FELIX, Vinicius Cesar. O idoso como
consumidor hipervulneravel na sociedade de consumo p6s-moderna. Revista Juridica da Presidéncia, Brasilia,
v. 18 n. 116 (2017), p. 539-540. Disponivel em:
https://revistajuridica.presidencia.gov.br/index.php/saj/article/view/1281. Acesso em: 01 mai. 2023.

"3 Ibidem, p. 540-541.

14 Ibidem, p. 541-542.

"5 EAGLETON, Terry. As ilusées do pés-modernismo. Traducio Elisabeth Barbosa. Sdo Paulo: Zahar, 1998,
p.7.
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Erik Jayme assevera que “a Pos-modernidade vive de antinomias, de pares
contrapostos: ela se define justamente através da Modernidade, que ela ndo quer ser.”.''® O
mesmo estudioso afirmou que o “principio heuristico da poés-modernidade ¢ a procura por
diferengas, que se pressupde que existam. O lema de Lyotard ‘suportar o incomensuravel’ [...]

se pode aqui utilizar positivamente. O incomensuravel, o inconcilidvel ndo ¢ aqui para ser

suportado, mas sim transforma-se em fonte do conhecimento.”.!'’

Essa possivel “nova fonte de conhecimento”, relacionada a um paradigma “pos-
moderno”, demanda instrumentos teéricos, epistemoldgicos e politicos novos (poés-modernos).
Isto porque os imperativos da razdo da Modernidade que proporcionaram os meios para o livre
desenvolvimento material e moral de todos - a liberdade, a igualdade e a fraternidade para o
progresso social -, a partir do uso igualmente racional dos recursos naturais, indispenséaveis a
esse mesmo progresso, ndo foram cumpridos e se esgotaram.

Com esse esgotamento, os proprios meios, recursos € a racionalidade moderna em si
nao podem ajudar na transi¢ao paradigmatica para a pés-modernidade. Uma outra racionalidade
precisou (ou precisa) ser desenvolvida. Neste ponto assim escreveu Boaventura de Souza

Santos:

A transi¢do paradigmatica tem vindo a ser entendida de dois modos antagonicos. Por
um lado, ha os que pensam que a transicdo paradigmatica reside numa dupla
verifica¢do: em primeiro lugar, que as promessas da modernidade, depois que esta
deixou reduzir as suas possibilidades as do capitalismo, ndo foram nem podem ser
cumpridas; e, em segundo lugar, que depois de dois séculos de promiscuidade entre
modernidade e capitalismo tais promessas, muitas delas emancipatorias, ndo podem
ser cumpridas em termos modernos nem segundo os mecanismos desenhados pela
modernidade. O que ¢ verdadeiramente caracteristico do tempo presente € que, pela
primeira vez neste século, a crise de regulacdo social corre de par com a crise de
emancipacio social. Esta versdo da transi¢cdo paradigmatica é o que designo por pos-
modernismo inquietante ou de oposi¢do. A segunda versdo da transi¢do ¢ a dos que
pensam que o que estd em crise final € precisamente a ideia moderna de que ha
promessas, objetivos trans-historicos a cumprir e, ainda mais, a ideia de que o
capitalismo pode ser um obstidculo a realizagdo de algo que o transcende. As
sociedades ndo tém de cumprir nada que esteja para além delas, e as praticas sociais
que as compdem ndo tem, por natureza, alternativa nem podem ser avaliadas pelo que
ndo sdo. Esta versdo da transi¢do paradigmatica € o que designo por pés-modernismo
reconfortante ou de celebragdo.''®

Nessa perspectiva, tornou-se premente, no ambito do Direito, a necessidade de

efetivacdo do principio da dignidade humana e da igualdade nas relacdes assimétricas

16 JAYME, Erik. Visdes para uma teoria pés-moderna do direito comparado. Cadernos do Programa de Pés-
Graduacio em Direito — PPGDir./UFRGS, Porto Alegre, v. 1, n. 1, p. 115-131, mar. 2003b. p. 116.

"7 Ibidem, p. 131.

18 SANTOS, Boaventura de Sousa. Pela mio de Alice: o social e o politico na pos- modernidade. Sio Paulo:
Cortez Editora, 1995, p. 35.
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pactuadas entre os individuos - tais como de individuos inseridos em grupos mais vulneraveis
e grupos empresariais - na ordem econdmica pos-moderna com a consolidagdo de legislacdes
minudentes sobre determinadas tematicas, como é a LGPD.

A privacidade e os demais direitos personalissimos, portanto, ensejam uma
interpretagdo juridica de direitos humanos fundamentais que possua como diretriz esses
vetores, tendo em vista a realidade digital factivel de que tais dados podem ser “coletados,
usados e abusados”.!!”

No caso do consentimento para a cessdo dos dados pessoais, este instituto necessita ser
manifestagdo especifica fulcrada ndo s6 no principio da dignidade da pessoa humana, mas,
igualmente, na multidimensionalidade da autonomia informativa e no livre desenvolvimento
da personalidade.!?’ Danilo Doneda ressaltou que a questio do consentimento é uma das mais
sensiveis sobre dados pessoais, pois deriva da autonomia da vontade do individuo em virtude
dos seus direitos de personalidade e ¢ fundamental.!?!

Em perspectiva internacional, o principal marco normativo para esta abordagem de
dados pessoais a luz dos direitos humanos fundamentais foi a Convengao de Strasbourg. Em
nota preambular, o texto da aludida Convengdo expressou que a protecdo de dados pessoais
estd vinculada de maneira direta a prote¢do dos direitos humanos e das liberdades
fundamentais, sendo tal tutela pressuposto do Estado democratico, integrando-o.'%?

A Diretiva 95/46/CE sobre prote¢ao de dados pessoais na Unido Europeia prosseguiu
com essa protecdo juridica ao estabelecer que as liberdades e os direitos fundamentais das
pessoas singulares, nomeadamente o direito a vida privada e o tratamento de dados pessoais,
seria preconizada.'?> A Carta dos Direitos Fundamentais da Unido Europeia, proclamada em 7
de dezembro de 2000, corroborou com esse cendrio protetivo aos dados pessoais.'**

No ordenamento juridico brasileiro, indubitavelmente a promulga¢do da Constituicao
da Repuiblica Federativa do Brasil de 1988 (CRFB/1988) possibilitou o valioso agrupamento

de direitos e garantias favoraveis a protecao multinivel da pessoa humana. Em que pese nao ser

"9 SARLET, Gabrielle Bezerra Sales; CALDEIRA, Cristina. O consentimento informado e a protecdo de dados
pessoais de satde na internet: uma analise das experiéncias legislativas de Portugal e do Brasil para a protecao
integral da pessoa humana. Civilistica.com. Rio de Janeiro, a. 8, n. 1, 2019, p. 18-19. Disponivel
em:https://run.unl.pt/handle/10362/94969.Acesso em: 29 jul. 2023.

120 Thidem, p. 18-19.

121 DONEDA, Danilo. Da privacidade a protecio de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 371.
122 DONEDA, Danilo. A protecio dos dados pessoais como um direito fundamental. Espago Juridico Journal
of Law [EJJL], V. 12, n. 2, p. 102, dez. 2011. Disponivel em:
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315. Acesso em: 10 jun. 2023.

123 Tbidem, p. 102.

124 Tbidem, p. 102.
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uma “Carta digital”, ela se atualiza perante a “realidade de privacidade hipercontextualizada”
ao reverenciar e promover a centralidade da pessoa humana.'?> Nesse interim, a CRFB/ 1988

representa:

uma aposta na democracia, no Estado Democratico de Direito, na dignidade da pessoa
humana, na garantia dos direitos fundamentais e dos direitos humanos, na tolerancia,
no pluralismo, na responsabilidade, no solidarismo e nas multiplas formas de
exercicio da cidadania plena, inclusive a digital.!?

A CRFB/1988 inaugurou a intengdo de construcdo de uma tradicdo democratica que
visa a consagracdo da igualdade no Pais, afastando discriminag¢des diversas e garantindo os
direitos humanos, tendo como escopo principal emancipar e proteger, de modo integral, a
pessoa humana, seja no ambiente cibernético ou ndo.!?” O consentimento, nessa conjuntura,
deve refletir essas garantias para sua manifestacdo plena e valida, e isso perpassa por uma
deliberagao feita por uma pessoa informada e autonoma, o que lamentavelmente ndo
corresponde a realidade muitas vezes, notadamente no campo da protecao de dados pessoais
infantis.

Em que pese a magnitude juridica da CRFB/1988, fato € que, antes da edicdo da Emenda
Constitucional (EC) n® 115/2022, a qual acrescentou o inciso LXXIX ao artigo 5° da
Constituicao Federal de 1988, dispondo que "¢ assegurado, nos termos da lei, o direito a

protecio dos dados pessoais, inclusive nos meios digitais"'?®

, a protecdo de dados ndo
representava um direito autdbnomo e fundamental.

Neste hiato temporal anterior a promulgacdo da EC n° 115/2022, cumpre recordar,
todavia, que foi o julgamento da Ac¢do Direta de Inconstitucionalidade (ADI) 6387 pelo
Supremo Tribunal Federal (STF), que firmou o marco jurisprudencial brasileiro do referido
direito ao declarar que o compartilhamento compulsorio de dados pessoais determinado
pela Medida Provisoria n® 954 violava o direito fundamental a protecdo de dados pessoais

e a autodeterminagdo informativa, os quais poderiam ser vislumbrados a partir de uma

125 SARLET, Gabrielle Bezerra Sales; CALDEIRA, Cristina. O consentimento informado e a protecdo de dados
pessoais de saude na internet: uma analise das experiéncias legislativas de Portugal e do Brasil para a protegdo
integral da pessoa humana. Civilistica.com. Rio de Janeiro, a. 8 n. 1, 2019, p. 18-19. Disponivel
em:https://run.unl.pt/handle/10362/94969.Acesso em: 29 jul. 2023.

126 Tbidem, p. 18-19.

127 Ibidem, . 18-19.

128 BRASIL. Emenda Constitucional n® 115, de 10 de fevereiro de 2022. Altera a Constituigdo Federal para incluir
a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da
Unido para legislar sobre prote¢do e tratamento de dados pessoais. Diario Oficial da Unifo, Brasilia, 11 fev.
2022. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/Emendas/Emc/emcl15. htm#artl.
Acesso em: 25 jun. 2023.
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interpretagdo dos incisos XII e X do artigo 5° da Constitui¢ao Federal com os fundamentos
estabelecidos no artigo 2°, I1 da LGPD.!®

A Constituigdo brasileira cuidava da tematica de prote¢do de dados, entdo, mediante a
tutela da informacao, assegurando a liberdade de expressdo (artigo 5°, inciso IX; artigo 220 da
CRFB/1988) e o direito a informacao (artigo 5°, incisos XIV, XXXIII e XXXIV; artigo 220,
também do texto constitucional), que deveriam ser confrontados com a protecdo da
personalidade de modo eventual, assim como com o direito a privacidade.!*°

A norma constitucional versa sobre a inviolabilidade da vida privada e da intimidade
(art. 5°, X) e estipula critérios para a interceptacdo de comunicacdes telefonicas, telegraficas ou
de dados (artigo 5°, inciso XII), direitos estes que repercutiram no contexto de protecdo de
dados pessoais, porém de forma implicita. A agdo de “habeas data” (art. 5°, inciso LXXII),
regulamentada pela Lei n® 9.507/1997, determina uma modalidade de direito de acesso e

retificacio dos dados pessoais, mas prossegue apenas embutindo a tutela desses dados.!3!!3

129 Contextualizando melhor a proposi¢io da ADI 6387, Gabriel Rocha Furtado e Daniel Teixeira Bezerra
explicam que a Medida Proviséria n° 954, editada em 17 de abril de 2020, determinou que as empresas de
telecomunicagdo prestadoras do servigo de telefonia teriam o dever de compartilhar com a Fundagao Instituto
Brasileiro de Geografia e Estatistica (IBGE), em meio eletronico, a relagdo dos nomes, dos numeros de telefone
e dos enderecos de seus consumidores, pessoas fisicas ou juridicas, durante a situacdo de emergéncia de
satide publica impulsionada pela pandemia do novo coronavirus, com a finalidade de produgao estatistica oficial
por meio de entrevistas em carater ndo presencial. Como esta determinagdo representava grave risco de
compartilhamento compulsério de dados pessoais de mais de duzentos milhdes de usuarios do servigo de telefonia
no Brasil, no dia 20 de abril de 2020 foram propostas A¢des Diretas de Inconstitucionalidade pelo Conselho
Federal da Ordem dos Advogados do Brasil, Partido da Social- Democracia Brasileira, Partido Socialista
Brasileiro e Partido Socialismo e Liberdade, atuadas, respectivamente, sob os nimeros 6387, 6388, 6389, 6390.
No dia 22 de abril de 2020 foi autuada sob o nimero 6393 a ADI do Partido Comunista do Brasil. Todas foram
reunidas naquela que foi a primeira autuada, isto é, a ADI 6387. Em 07 de maio de 2020 o Plenario do Superior
Tribunal Federal, por maioria, referendou a medida cautelar deferida para suspender a eficacia da Medida
Provisoria n® 954/2020, confirmando o entendimento de que o compartilhamento previsto na referida MP
violava o direito constitucional a intimidade, a vida privada e ao sigilo de dados. “Percebe-se que a época do
julgamento da ADI 6387 mesmo ndo estando em vigor o art. 2°, II da LGPD ele foi utilizado na fundamentacao.
Isto reforca o entendimento de que apesar da maior parte da lei s6 ter entrado vigor em agosto de 2020,
desde a sua publicagdo o tema da protecdo de dados pessoais passou a ter espaco dentro do debate juridico
nacional.” (FURTADO, Gabriel Rocha; BEZERRA, Daniel Teixeira. A (in)constitucionalidade da Medida
Provisoria n® 954/2020 no julgamento da ADI 6387: o marco jurisprudencial brasileiro do direito fundamental a
prote¢cdo de dados pessoais. Civilistica.com. Rio de Janeiro, a.12,n.1,p. 1-13, 2023.Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/849. Acesso em: 20 dez. 2023.)
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com tradi¢do juridica ja consolidada no direito constitucional estrangeiro ¢ no direito internacional (universal
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pessoais, o assim designado direito a livre autodeterminacdo informativa.” (SARLET, Ingo Wolfgang. Protecao
de dados pessoais como direito fundamental na Constituigao Federal de 1988: contributo para a constru¢do de uma
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Historicamente, no bojo da legislacdo infraconstitucional, duas normativas assumiram
papel de relevo no zelo com os dados pessoais: o Codigo de Defesa do Consumidor (CDC - Lei
n® 8.078/1990) e o Marco Civil da Internet (MCI - Lei n® 12.965/2014). A principio, destaque-
se 0 CDC que, na Se¢do VI, especificamente no artigo 43, trata da privacidade na vertente da
protecao dos bancos de dados e cadastros dos consumidores.

Nesse dispositivo legal ¢ assegurado o acesso do consumidor as informagdes existentes
em cadastros, fichas e registros e dados pessoais e de consumo arquivados sobre ele, assim
como as suas respectivas fontes, e garante a possibilidade de o consumidor requerer alteragao
de eventuais dados incorretos. !

O diploma consumerista também preserva os dados pessoais ao tratar em seu artigo 6°,
inciso IV, o direito basico a protecdo do consumidor contra “publicidade enganosa e abusiva”.
O artigo 39, inciso 111, do CDC veda ao fornecedor de produtos e servigos, dentre outras praticas
abusivas, “enviar ou entregar ao consumidor, sem solicitacdo prévia, qualquer produto, ou
fornecer qualquer servigo”, acompanhando essa tendéncia protetiva.'>*

De fato, disposi¢des sobre direitos fundamentais basicos como a liberdade de expressao,
0 acesso ao conhecimento e o direito a privacidade adveio com mais vigor com a promulgagao
do Marco Civil da Internet (Lei n® 12.965/2014 — MCI), que fixou principios, garantias,
direitos e deveres para o uso da rede mundial de no Brasil.

Antes do MCI, havia maior dificuldade de aplicacdao dos regramentos vigentes, além de
serem prolatadas varias decisOes judiciais conflitantes para as mais diversas controvérsias
envolvendo o uso da Internet.'*> A mencionada lei fomentou a inten¢dio de constru¢do de um
ambiente saudéavel e seguro para “Internet das Coisas” (IoT) e para Inteligéncia Artificial ao
assegurar direitos como acessibilidade, seguranca dos dados e privacidade.'*¢

Inicialmente, o artigo 7° do MCI ¢ de grande relevancia por considerar o acesso a
Internet como essencial ao exercicio da cidadania. Ademais, o0 mesmo dispositivo do MCI

assegura varios direitos aos usudrios da Internet no Brasil e tutela expressamente a privacidade

em suas diferentes vertentes. O proprio direito a privacidade e a liberdade de expressao sao

dogmatica constitucionalmente adequada. Revista Brasileira De Direitos Fundamentais & Justica, ano 14,
n.42, p. 186, jan./jun. 2020. Disponivel em: https://dfj.emnuvens.com.br/dfj/article/view/875. Acesso em: 20 dez.
2023.)

133 MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da conectividade. 2 ed. Porto Alegre:
Arquipélago Editorial, 2019, p. 70.
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133 Tbidem, p. 73.
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previstos no MCI como condigdo para o pleno exercicio do direito de acesso a Internet no artigo
8° desta normativa.'®’

O MCI também garantiu a “inviolabilidade da intimidade e da vida privada, sua
protecdo e indenizacdo pelo dano material ou moral decorrente de sua violagdo” (inciso 1), a
inviolabilidade e o sigilo de comunicagdes pela Internet (inciso II) e das comunicagdes privadas
armazenadas (inciso III), exceto por ordem judicial.!®

Os dados pessoais seguem como objeto de protecdo no MCI no artigo 7°, inciso VII,
que positiva o direito ao “ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso € informado ou nas hipoteses previstas em lei”. O direito a informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e prote¢do dos dados e suas
finalidades (artigo 7°, inciso VIII) e o consentimento sobre a coleta e o uso dos dados (artigo
7°, inciso IX) sdo igualmente tutelados nesta legislacdo. A protecdo aos dados pessoais € tratada
de forma especifica na Secio II do MCI. ¥

Ocorreu que, embora o Marco Civil da Internet tenha assumido grande relevancia nos
tratamentos iniciais da protecdo de dados pessoais no Brasil, como esposado alhures, essa
legislagdo também apresenta limitagdes para a explicitagdo do direito a essa tutela como
fundamental. Isto ¢ perceptivel porque o MCI ndo esgota a tutela geral do cidadao, “a priori”,
por ser aplicavel somente aos ambientes online, nao sendo utilizado nas violagdes a privacidade
que transcorrem no mundo fisico.!'*

Outra consideragao importante ¢ que o MCI ndo traz conceitos para a coibicdo da coleta,
do tratamento abusivo e da monetizacao dos dados. O texto desta lei de 2014 ndo define
conceitualmente, por exemplo, as expressoes “dado pessoal” e “dados sensiveis”. Eduardo
Magrani destacou que, sem a clareza dessa conceituagdo, “ndo ha como limitar de maneira
efetiva os abusos dos provedores e atribuir responsabilidade juridica por coleta excessiva ou
ilegal de dados”.!*!

Naquela ocasido ja se problematizava o modelo de consentimento do usudrio como

elemento central para a permissdao do uso de seus dados pessoais (“‘consentimento expresso,

livre e informado sobre o tratamento dos dados pessoais”). Essa estrutura se apresentava como

137 MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da conectividade. 2 ed. Porto Alegre:
Arquipélago Editorial, 2019, p. 74-75.

138 Tbidem, p. 75.

139 Tbidem, p. 76.

140 Tbidem, p. 78.

41 Ibidem, p. 78.
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ineficaz frente os abusos reiterados listados nos termos de uso dos provedores, em desalinho
com os direitos humanos.!#?
Por estas razdes entende-se que o plexo constitucional foi fortalecido com o

1'*3 mediante a

reconhecimento da protecdo de dados como um direito autdbnomo e fundamenta
promulgacao da EC n° 115/2022. Com esta providéncia legislativa, a mencionada protecao de
dados ndo se baseia exclusivamente na prevengdo de riscos atentatérios a protecdo da
personalidade que o tratamento automatizado apresenta “a luz das garantias constitucionais de
igualdade substancial, liberdade e dignidade da pessoa humana, juntamente com a protecdo da

intimidade e da vida privada”!**: novos desdobramentos insurgem neste panorama de protegdo

de dados.

Esta tutela juridica elevada constitucionalmente agrega de forma substancial sua defesa,
pois endossa seu perfil de direito fundamental em sentido material e formal, que ja tinha como
base outras disposi¢cdes previstas na Constituicdo brasileira de 1988, como referenciado
anteriormente, além do respaldo da doutrina e da jurisprudéncia patrias. A prote¢do de dados
pessoais, assim, tem “status” normativo de superioridade no ordenamento juridico brasileiro.

Como direito fundamental, a protecdo de dados figura como limite material e formal
a atuagdo do Poder Constituinte Derivado, de acordo com o artigo 60, §§ 1°a4°, da CRFB/1988.
De modo complementar, a citada tutela de dados tem aplicabilidade imediata (artigo 5°, §1°, da
CRFB/1988), vinculando entes publicos e privados. A protecio e a dimensdo de direito
fundamental da protecdao de dados insculpido no texto constitucional também potencializam a
integracdo dessa jusgarantia aos acordos e tratados internacionais de direitos humanos

ratificados pelo Brasil, nos termos do artigo 5°, §§ 2° e 3° da CRFB/1988.!%°

142 Ibidem, p. 78.

143 Neste ponto cabe anotar a breve digressdo historica legislativa exposta por Danilo Doneda neste assunto:”A
bem da verdade, pode-se encontrar uma mengao ao carater de direito fundamental da prote¢do de dados pessoais
na Declaracdo de Santa Cruz de La Sierra, documento final da XIII Cumbre Ibero-Americana de Chefes de Estado
e de Governo, firmada pelo Governo Brasileiro em 15 de novembro de 2003. No item 45 da referida Declaragéo
1€-se que: ‘Estamos também conscientes de que a proteccdo de dados pessoais ¢ um direito fundamental das
pessoas e destacamos a importancia das iniciativas reguladoras ibero-americanas para proteger a privacidade dos
cidaddos, contidas na Declaragdo de Antigua, pela qual se cria a Rede Ibero-Americana de Protec¢do de Dados,
aberta a todos os paises da nossa Comunidade’” (DONEDA, Danilo. A prote¢do dos dados pessoais como um
direito fundamental. Espa¢o Juridico Journal of Law [EJJL], v. 12, n. 2, p. 103, dez. 2011. Disponivel em:
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315. Acesso em: 10 jun. 2023.)

144 DONEDA, Danilo. A protecio dos dados pessoais como um direito fundamental. Espago Juridico Journal
of Law [EJJL], V. 12, n. 2, p. 103, dez. 2011. Disponivel em:
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315. Acesso em: 10 jun. 2023.

145 BRASIL. [Constituigio (1988)]. Constituicio da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2023]. Disponivel em: http://www.planalto.gocivil_03/Constituicao/Constituicao.htm.
Acesso em: 01 jun. 2023. Anota-se que, com a consagracdo do direito a protecdo de dados no rol dos direitos
fundamentais da CRFB/1988, esta jusgarantia passa a ter fundamentalidade formal, ou seja, esta insculpida
claramente no rol dos direitos fundamentais. J4 a fundamentalidade material dos direitos fundamentais, que nem
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Sarlet assegura que a compreensao, a interpretacao e a aplicagdo constitucionalmente
adequada do direito fundamental a protecdo de dados devera sempre estar calcada em uma
perspectiva sistematica, mesmo com o carater autdnomo desse direito. O didlogo e a interagdo
por vezes marcada por concorréncias, tensdes e colisdes com outros principios e direitos
fundamentais devem existir, pois podem ajudar a determinar o ambito de protecdo dessa
jusgarantia, até mesmo com o estabelecimento de limites diretos e indiretos.!*®

A estatura legal-constitucional do direito a protecdo de dados pessoais como direito
fundamental, em combina¢do com os demais principios e regras da Carta Maior de 1988,
coaduna com o entendimento de Wolfgang Hoffmann-Riem aduziu sobre o arcabougo legal
necessario para as reagdes aos desenvolvimentos. Para este autor esse estofo juridico “¢
proporcionado pelos principios constitucionais do Estado de direito e do Estado de bem-estar
e, principalmente, pela protecio das liberdades civis”.!¥

Para usufruir dessas garantias de liberdade, contudo, Hoffmann-Riem destacou que,
além de previsdo normativa sobre o tema, devem ser asseguradas oportunidades para o
exercicio de fato desse direito. Isto porque a protecdo da liberdade envolve a garantia de
requisitos extralegais para o uso desse direito.'*® E importante a tutela contra as consequéncias
do uso da liberdade por outros, a prote¢do contra as consequéncias danosas do uso das

liberdades individuais e o zelo contra a lesdo de interesses legais coletivamente significativos.

Sobre estes interesses, oportunos para este debate, este jurista registrou:

Estes ultimos incluem o funcionamento da democracia, uma ordem de comunicagdo
pluralista, protecdo contra manipulagdo, prevencdo de assimetrias de poder, mas
também a prevencdo de tipos indesejaveis de fragmentagdo social e efeitos de
intimidagdo, que podem surgir da vigilancia, por exemplo. Nesse sentido, o Estado
tem o dever de garantir a possibilidade de realizar a liberdade.'*

Esse jurista reafirmou o conhecimento comum de que os direitos de liberdade existem
ha anos e sdo atinentes a todas as formas de comunica¢do, inclusive a digital. Os direitos

humanos e as liberdades civis sdo, outrossim, aplicaveis a geracdo, andlise e uso de dados, em

sempre acompanha a formal, refere-se a circunstancia dos direitos fundamentais serem elementos constitutivos da
Constituicdo material, possuindo decisdes fundamentais sobre a estrutura basica do Estado e da sociedade.

146 SARLET, Ingo Wolfgang. Protegio de dados pessoais como direito fundamental na Constituicio Federal de
1988: contributo para a construcdo de uma dogmatica constitucionalmente adequada. Revista Brasileira De
Direitos Fundamentais & Justica, ano 14, n42, p. 188, jan./jun. 2020. Disponivel em:
https://dfj.emnuvens.com.br/dfj/article/view/875. Acesso em: 20 dez. 2023.

47 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital: Transformacdo Digital: Desafios para o
Direito. 2 ed. Rio de Janeiro: Forense, 2022, p. 45.

148 Tbidem, p. 45.

149 Tbidem, p. 45-46.



52

especial na forma de “Big Data”. A protegao da dignidade humana, o principio da igualdade, a
liberdade de comunicacao, a prote¢ao da personalidade, a liberdade profissional, a liberdade de
religido ou a garantia de propriedade possuem aplicabilidade transversal e ndo se limitam ao
uso de tecnologias convencionais.'>°

Os questionamentos que emergem na atual realidade tecnologica, como bem pontuado
por Wolfgang Hoffmann-Riem nessa linha de raciocinio, sao as seguintes: (i) se € que medida
as areas de protecdo das liberdades civis, assim como as restrigdes a liberdade e seu uso, por
exemplo, em leis, fazem justica as novas possibilidades de digitalizacdo ou exigem
modificagdes?; (i1) em que medida as premissas empiricas e prescritivas em que se baseiam as
liberdades civis continuam a ser decisivas diante das mudangas (no ambiente técnico, social ou
econdmico)?;e (ii1) em que medida as mudancgas nas premissas podem ou mesmo devem levar
a ajustes na protecio dos direitos fundamentais?'!

A tltima indagacdo ¢ especialmente importante para a discussdo acerca da protecao de
dados pessoais em ambito digital, pois € notoria a transformagdo experimentada nesta area.
Ocorre, como apontado nos subtdpicos iniciais, mais exploracdo de dados, monitoramento e
controle do comportamento humano, principalmente por empresas, que “podem exercer
consideravel influéncia sobre as liberdades de outros individuos privados e as condigdes reais
de uso da liberdade, e que o fazem tendo em vista seus proprios interesses”!*2. Hoffmann-Riem
sinalizou que “alguns autores (como os principais intermediarios de informag¢ao) tém (também)
poder de interferir nos direitos fundamentais de outros, o que pode ser funcionalmente
comparével ao poder das institui¢des estatais”.!>

Considerando este contexto, concebe-se que os direitos de liberdade ostentam nao
apenas conteudo subjetivo-juridico para a protecao dos individuos, mas possuem, igualmente,
mandados objetivos-juridicos aos detentores do Poder Publico para garantir a protegao
especifica da liberdade no aspecto de defesa contra a interven¢dao do Estado e no efeito
horizontal das rela¢des entre individuos privados “ou no que diz respeito ao desenvolvimento

,quando apropriado, a formagdo da ordem social da realizagdo da liberdade, mesmo em

150 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital: Transformagio Digital: Desafios para o
Direito. 2 ed. Rio de Janeiro: Forense, 2022, p. 46.

51 Ibidem, p. 46-47.

152 Tbidem, p. 48.

153 Tbidem, p. 48.



53

condi¢des alteradas”.!**Marcelo Schenk Duque assim sintetiza a ideia de eficicia horizontal
dos direitos fundamentais:
O ponto central da andlise ¢ o reconhecimento de que determinados direitos
fundamentais, em particular aqueles que possuem significado no trafego juridico
privado, além de vincularem os poderes publicos, devem considerar-se direito
vinculante nas relagdes juridicas levadas a efeito entre sujeitos privados, no sentido
de que as pessoas privadas, naturais ou juridicas, devem observar os direitos
fundamentais quando se colocam em contato juridico com outros sujeitos de Direito
Privado.!%
O conteudo objetivo-juridico dos direitos fundamentais e humanos e as abordagens
sobre efeito horizontal possui franca expressao nas normas alemas de direitos fundamentais e
tem se irradiado por outros sistemas juridicos internacionais. Os regramentos austriacos, a
Carta dos Direitos Fundamentais da Unido Europeia, parte do Tratado sobre o Funcionamento
da Unido Europeia (TFEU) e a Convengdo Europeia de Direitos Humanos ja absorveram essa
perspectiva. !>
O Regulamento Geral de Protecdo de Dados (RGPD), de maio de 2018, e a Lei Federal
Alema de Prote¢ao de Dados (BDSG), revisada em 2017 e aplicavel a partir da mesma data que
a RGPD, sdo normas deste tema com previsdo de eficidcia horizontal dos direitos
fundamentais'*’- o que confirma a busca por regras, principios e interpretagdes que reflitam o
protagonismo desses direitos para a tutela de dados.

O tema da eficacia horizontal no Brasil, em especifico, € controverso, pois muito se

discute sobre a forma de penetragdo dos direitos fundamentais no ordenamento juridico privado

154 Em complementagdo a esta colocagdo, Wolfgang Hoffmann-Riem expde o seguinte trecho da decisdo prolatada
pelo Tribunal Constitucional alemao no final de 2019 acerca do setor de Tecnologia de Informagao: “Os efeitos
das possibilidades técnicas do processamento de dados estdo se tornando cada vez mais importantes para o
relacionamento entre os particulares. Em todas as areas da vida, os servigos basicos para o publico em geral estdo
sendo cada vez mais prestados por empresas privadas, muitas vezes poderosas, com base em extensas coletas de
dados pessoais e medidas de processamento de dados. Essas empresas desempenham um papel decisivo na
formacao da opinido publica, na geragdo e restricdo de oportunidades, na participa¢do na vida social ou mesmo
em tarefas elementares da vida diaria. Os individuos dificilmente terdo outra escolha sendo a de revelar em grande
medida seus dados pessoais para as empresas, caso nao queiram ser excluidos desses servigos basicos. Diante da
capacidade de manipulagdo, reproducdo e das possibilidades de divulgagdo praticamente ilimitadas dos dados,
tanto em termos de tempo como de espaco, bem como sua imprevisivel capacidade de recombinagdo em
procedimentos de processamento transparentes por meio de algoritmos incompreensiveis, os individuos podem
ser expostos a dependéncias de longo alcance ou condigdes contratuais impositivas. Estes desenvolvimentos
podem, portanto, representar uma profunda ameaga ao desenvolvimento da personalidade. O direito a
autodeterminacdo informativa deve neutraliza-los.” (HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito
Digital: Transformagao Digital: Desafios para o Direito. 2 ed. Rio de Janeiro: Forense, 2022, p. 50.)

5% DUQUE, Marcelo Schenk. O significado da expresséo eficacia horizontal dos direitos fundamentais. Revista
Novos Estudos Juridicos - Eletronica, Vol. 26- n. 1 - Jan-Abr 2021, p. 252. Disponivel em:
https://siaiap32.univali.br/seer/index.php/nej/article/view/17584/10060. Acesso em: 05 jun. 2023.

156 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital: Transformag¢ao Digital: Desafios para o
Direito. 2 ed. Rio de Janeiro: Forense, 2022, p. 51.

57 Ibidem, p. 51.
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e sobre a intensidade desta vinculagao. Considerando principalmente as fontes alemas de estudo
desse assunto — que foram as fontes precursoras e que obtiveram mais sucesso na analise desse
fendmeno'® — tem-se o entendimento na obra “Direitos Fundamentais e Direito Privado”, de
Claus-Wilhelm Canaris, de que os direitos fundamentais vinculam a legislacdo, o Poder
Executivo e a Jurisdigao como direito imediatamente vigente aplicando-se também as normas
de direito privado, conforme se entende da leitura do art. 1°, n° 3 da Lei Fundamental Alema.'’

Para Canaris, os direitos fundamentais t€ém eficacia imediata nas relagdes privadas: tais
direitos vigoram imediatamente em face das normas de direito privado tendo fungdes de
proibi¢do de intervengdo e de imperativo de tutela!®’. Segundo esse jurista, os direitos
fundamentais, por questdes de ordem pratica e de 16gica normativa, vinculam o Estado e os
sujeitos de direito privado em dois aspectos: proibi¢ao legal de restricdo a direito fundamental
por meio de negécio juridico (§134 do BGB — Cédigo Civil Alemio)'®! e obrigacdo de
indenizar os danos resultantes da ofensa a direitos fundamentais (§823 do BGB)!.

O problema desse entendimento ¢ de que muitas partes do direito privado, sobretudo
do direito dos contratos e da responsabilidade civil, perderam a sua autonomia ao serem
elevadas a nivel constitucional. Por tal razdo dogmatica, apenas o Estado e os seus 6rgdos
seriam destinatarios dos direitos fundamentais - os sujeitos do direito privado estariam
excluidos desse rol'®*. No tocante ao objeto de controle dos direitos fundamentais, este
abrangeria apenas leis e decisdes judiciais, visto que os sujeitos de direito privado ndo sao

destinatarios desses direitos, portanto os negocios juridicos e atos ilicitos ndo seriam aferidos

nessa logica!®*,

58 DUQUE, Marcelo Schenk. O significado da expresséo eficacia horizontal dos direitos fundamentais. Revista
Novos Estudos Juridicos - Eletronica, Vol. 26- n. 1 - Jan-Abr 2021, p. 251. Disponivel em:
https://siaiap32.univali.br/seer/index.php/nej/article/view/17584/10060. Acesso em: 05 jun. 2023.

159 CANARIS, Claus- Wilhelm. Direitos Fundamentais e Direito Privado. Tradugdo: Ingo Wolfgang Sarlet e
Paulo Mota Pinto. Coimbra: Almedina, 2003, p. 23.

160 Buscando entender se e como os sujeitos de direito privado estio vinculados aos direitos fundamentais, o
mencionado autor (2003, p. 52) elenca trés perguntas: (i) quem ¢ destinatario dos direitos fundamentais - apenas
o Estado e seus oOrgdos ou também os sujeitos de direito privado?; (ii) o objeto de controle dos direitos
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Fundamentais e Direito Privado. Tradugdo: Ingo Wolfgang Sarlet e Paulo Mota Pinto. Coimbra: Almedina,
2003, p. 36.)

161 CANARIS, Claus- Wilhelm. Direitos Fundamentais e Direito Privado. Tradugdo: Ingo Wolfgang Sarlet e
Paulo Mota Pinto. Coimbra: Almedina, 2003, p. 147.

162 CANARIS, Claus- Wilhelm. Direitos Fundamentais e Direito Privado. Tradugdo: Ingo Wolfgang Sarlet e
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Ja no que se refere a fungao dos direitos fundamentais - proibi¢ao de intervencao e o
imperativo de tutela — seria esta ultima fun¢do a relacionada com eficicia dos direitos
fundamentais nas relacdes privadas. Isto porque se, a principio, apenas o Estado ¢ destinatario
dos direitos fundamentais, pois € o ente estatal que os protege, por outro viés os cidadaos
também sao atingidos, ainda que indiretamente, tendo em vista que, na esfera juridica privada,
o Estado (ou a ordem juridica), estdo, inicialmente, vinculados na protecdo de um cidadao
perante o outro'®.

Marcelo Schenck Duque ponderou que, “enquanto no Brasil geralmente se defende uma
eficicia geral e imediata da maioria dos direitos fundamentais nas relacdes privadas, os
estudiosos alemdes tendem a refutar essa possibilidade”'®®. Isto porque faltam critérios
consistentes capazes de definir os limites da liberdade de agdo geral de cada particular e, por
esse motivo, os autores da Alemanha costumam optar por uma mediagao legislativa.

Nesse debate, convém a consideracdo da tese de convergéncia do direito privado para a
Constituicao esposado igualmente por Marcelo Schenk Duque, pensamento este que contribui
para o reconhecimento da referida eficacia nos contratos de consumo e nos contratos privados
em geral'® — alcancando, assim, a esfera dos negocios juridicos que envolvem dados
pessoais!'®®.

Deste modo, os direitos fundamentais vinculam os sujeitos privados em situagdes nas
quais as disposi¢des negociais privadas ferem direitos fundamentais de um deles, ou quando
nao hé o perfeito consentimento de uma das partes, ou na impossibilidade de reagdo fatica ou
de nogao exata por parte do destinatario da lesdo quanto aos danos provocados por uma violagao
geral ao livre desenvolvimento da personalidade do particular'® - discussdo esta que abrange
a protecdo de dados pessoais da infancia na Internet, sendo cabivel ao alinhavado nesta
pesquisa.

O referido autor ainda obtempera sobre a necessidade de complementacdo reciproca

entre o direito constitucional e o direito privado da seguinte forma:

165165 CANARIS, Claus- Wilhelm. Direitos Fundamentais e Direito Privado. Tradugio: Ingo Wolfgang Sarlet
e Paulo Mota Pinto. Coimbra: Almedina, 2003, p. 58.
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67 DUQUE, Marcelo Schenk. Direito Privado e Constitui¢io: Drittwirkung dos direitos fundamentais.
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A norma constitucional, expressdo de um ou mais valores, irradia um contetido
indeterminado para uma norma de direito privado. Esse conteudo indeterminado
preenche valorativamente a norma privada, moldando a sua compreensao no sentido
da constitui¢do. Cria-se, aqui, a figura de uma simbiose entre a constitui¢ao e o direito
privado: sem o direito privado, a norma constitucional pode pouco fazer, pelo fato de
que a indeterminagdo de seu conteudo ndo proporciona uma imposi¢do concreta no
ordenamento juridico. A norma de direito privado, por sua vez, carece de valores
constitucionais que guiem a sua interpretacdo e aplicagdo, a fim de que atinja a sua
finalidade plena, de regulagdo do conjunto de fatos da vida, em harmonia com a
unidade do ordenamento juridico € no marco da constitucionalidade.'”®

Nessa trilha, ¢ compativel com esta ideia de estruturagao atualizada de direitos humanos
e de irradiacdo dos direitos fundamentais no direito privado a proposi¢cao de Eduardo Magrani
de que o Direito pode reivindicar um papel de metatecnologia para orientar o desenvolvimento
tecnologico tendo como premissas as regras € os principios fixados em ambito constitucional,
estipulando formas juridicas distintas das colocadas pela economia politica do capitalismo de
vigilancia.!”!

Ainda acompanhando as reflexdes de Magrani, o Direito, como metatecnologia, tem o
dever de fomentar e regular artefatos técnicos sensiveis a valores. “Um artefato técnico dotado
de imprevisibilidade e poder de agéncia significativo deve ser orientado por valores
constitucionalmente garantidos”, sendo tais valores discutidos na esfera publica, no intuito de
que seja considerado um artefato responsavel e alinhado com o Estado Democratico de
Direito”.!”? Deste modo, a prote¢do de dados efetiva consegue ultrapassar a formalidade do

consentimento individual e garantir os pressupostos materiais para a elaboragdo de um espago

de liberdade no qual a pessoa tem aptiddo para gerir e controlar suas informagdes.

Capitulo 2. A TUTELA JURIDICA DA INFANCIA NA SOCIEDADE DA
INFORMACAO (DE VIGILANCIA): O ENTRELACAMENTO DE ELEMENTOS
COMO AUTONOMIA, DIREITOS FUNDAMENTALIS, GARANTIAS
CONSTITUCIONALIS, (HIPER)VULNERABILIDADE INFANTIL,
TRANSVERSALIDADE E DIALOGO DAS FONTES

70 DUQUE, Marcelo Schenk. Direito Privado e Constituigio: Drittwirkung dos direitos fundamentais.
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O escopo deste capitulo ¢ analisar o papel da crianca no contexto da sociedade da
informacao (ou de vigilancia, nos termos alinhados no Capitulo anterior), concebendo-a como
sujeito de direitos e pessoa com vulnerabilidade agravada. Deste modo, no subcapitulo 2.1.,
serdo brevemente abordadas as teorias do estudo da infincia, no intuito de refletir sobre a
autonomia progressiva da crianca e a edificacdo da autodeterminacao individual.

Depois, no subcapitulo 2.2., as conceituacdes de direitos fundamentais e de garantias
individuais serdo esposadas, a fim de se tratar das jusgarantias asseguradas a esta populacao,
com maior explanac¢do dos direitos garantidos a ela em ambito internacional, com enfoque na
Convencao sobre os Direitos da Crianca, bem como na oOrbita constitucional brasileira e
legislacdo patria correlata, prezando pela transversalidade.

A partir deste alinhamento, serd feita uma investiga¢do hermenéutica pautada na
consagracdo do principio do melhor interesse da crianga e na compreensdo de sua
hipervulnerabilidade, destacadamente no espaco digital, no intuito de elaborar o modo mais

adequado de promover o consentimento ¢ o uso de seus dados pessoais.

2.1 A abordagem da infincia no contexto da sociedade de informacio (de vigilancia):
apontamentos sobre os estudos acerca desta populacio e a com sua autonomia progressiva

para a defesa dos direitos das criancas na ambiéncia virtual

Os estudos sobre a histéria da infancia apontam que a inquietacao cientifica sobre a
populacao infantil e sua historiografia iniciaram-se, no Brasil e no mundo, apenas a partir do
século XIX, mesmo que esta populacdo ja fosse objeto de questdes sociais em séculos
anteriores. Mariano Narodowski define a infancia como um fendmeno historico, ndo apenas
natural, e sua caracterizagdo se da a partir da heteronomia, da dependéncia e da obediéncia
ao adulto em troca de protecdo, na perspectiva ocidental moderna.'”

Antes do século XVI, assim, a existéncia da crian¢a com autonomia, sendo uma
“categoria diferenciada do género humano”, ndo era vista pela sociedade. Apds a fase de

dependéncia fisica da mae, as criancas eram inseridas nas vivéncias do mundo adulto. Na

Idade Média, por exemplo, ndo havia a divisdo territorial e de atividades segundo a idade das

73 NARODOWSKI, Mariano apud NASCIMENTO, Cléaudia Terra; BRANCHER, Vantoir Roberto; OLIVEIRA,
Valeska Forte de. A Construcdo Social do Conceito de Infancia: algumas interlocugdes histdricas e sociologicas.
Revista Contexto & Educacio, 23(79), 2013, p. 49. Disponivel em:
https://revistas.unijui.edu.br/index.php/contextoeducacao/article/view/1051. Acesso em: 08 jan. 2024.
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pessoas, “nao havia o sentimento de infancia ou uma representacao elaborada dessa fase da
vida”.174

Na Idade Moderna, a partir do século XVII, as criangas tornam-se objeto de protecao,
tendo em vista que eram concebidas meramente como seres biologicos. O cuidado maior
com esta populagdao, bem como a necessidade de disciplina rigida para torna-las adultos
socialmente aceitos, delinearam a percep¢ao de infancia daquele periodo. Com a Revolugao
Francesa, em 1789, as mudancgas funcionais do Estado refletiram na responsabilidade para
com a crianga e o interesse por ela: o bem-estar e a educagao infantis passaram a ser visados
pelos governos. '7°

O conceito de infancia passa a ser vagarosamente modificado com a
institucionalizagdo da escola ¢ a escolarizagdo das criangas. A construgao social da infancia,
entdo, tem também relacio com a pedagogia.'’® Ampliando este espectro cientifico, outras
areas, como a psicologia, passaram a se dedicar a esta tematica. Charles Darwin, na seara da
teoria bioldgica evolucionista, buscava entendimentos sobre o desenvolvimento infantil.!”’
As ideias darwinistas foram sequencialmente exploradas pela psicologia voltada a infancia,
que floresceu no final do século XIX, com teorias como as de Sigmund Freud e Jean Piaget
sobre esta etapa da vida, compreendendo a infincia como um estadgio do desenvolvimento
humano.

Freud estuda as fases de desenvolvimento infantil a partir da defini¢do de estagios
psicossexuais. Jean Piaget, no estudo da denominada Epistemologia Genética, por sua vez,
perscrutou as origens dos diversos conhecimentos partindo de suas formas mais basicas,

acompanhando o desenvolvimento desse conhecimento do nivel mais elementar até a

elaboragdo do pensamento cientifico.
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Para este autor, o desenvolvimento humano, cognitivo e social, acontece em etapas
sequenciais, com dependéncia e necessidade entre si, estando propenso a um equilibrio
cognitivo, logico e social. O desenvolvimento social ocorre com interdependéncia deste
desenvolvimento racional. Na realidade, os fatores sociais, mentais e organicos transcorrem
mutuamente na origem individual do desenvolvimento.!”®

Piaget detalhou o desenvolvimento do sujeito na fase inicial da vida em escalas
diferentes de percep¢ao, em continua construgdo: a fase inicial de indiferenciacdo do sujeito
frente ao mundo, até a fase de capacidade de operacdes formais. A cada etapa, o
conhecimento ¢ formado a partir da interagdo do sujeito com o objeto. Sdo quatro niveis de
desenvolvimento: o sensorio-motor, o pré-operatorio, o de operagdes concretas ¢ o de
operagdes formais, sendo cada uma das etapas a base para a fase seguinte. O transcurso por
cada um desses estagios revela uma sequéncia ¢ uma sucessdo no desenvolvimento da
inteligéncia.!”

No nivel sensorio-motor, compreendido de 0 (zero) a 2 (dois) anos, o sujeito ndo tem
nogao de si proprio e do objeto. O bebé relaciona tudo ao proprio corpo, em uma espécie de
egocentrismo, mas no sentido de ignorar o que ultrapassa seu corpo € seus sentimentos. A
diferenciagdo do bebé com os objetos ocorre de maneira gradual, com a interagcdo desta
pessoa com o mundo exterior e, de forma progressiva, ele se entende como integrante de um
universo espago-temporal e causal.'?

O desenvolvimento paulatino da compreensdo de si, de suas acdes e efeitos no
mundo, na fase sensdria-motora, ainda ndo tem o uso da linguagem. Aliés, esta depende desta
primeira etapa do desenvolvimento infantil para ocorrer. Apenas com a aquisi¢do da
linguagem € que a socializacdo da inteligéncia se efetiva, mesmo que faltem caracteristicas
que permitam trocas equilibradas entre as criangas. A capacidade de adesdo a uma escala
comum de referéncia para um primeiro didlogo ainda ¢ ausente para elas. Além disto, a
crianga pequena ndo consegue se colocar no ponto de vista alheio, impedindo o

estabelecimento de relagdes de reciprocidade.'®!
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A fase seguinte a esta, que € a pré-operatoria (dos 2 (dois) aos 7 (sete) anos), a pessoa
passa da acao ao pensamento. Comeca a capacidade de representacdo mental de objetos e
acdes na memoria, sobretudo por simbologias como palavras e imagens, surgindo a
capacidade de pensamento e de lembranga.

Mesmo que de modo simplério, a pessoa principia o processo de descentralizagao
(percepcao dos objetos). Este movimento viabiliza a descoberta de determinadas ligagdes
objetivas que, por sua vez, induzem a crianca ao desenvolvimento de operagdes concretas -
ou desenvolvimento de conhecimentos 16gicos. E nesta fase que a crianga percebe valores,
como “certo e errado”.!®? Nota-se relativa indiferenciagdo entre o sujeito e o objeto, com
socializagdo precaria, ¢ a crianga ainda possui incapacidade de coloca¢dao no ponto de vista
do outro.'®?

No periodo compreendido entre os 7 (sete) e 8 (oito) anos de idade, a crianga alcanga
o primeiro nivel de operagdes “concretas”, tendo capacidade cognitiva de realizagdo de
operagdes que abarcam objetos e transformacdes reais no que se refere ao aspecto logico. As
acdes mentais, correspondentes a julgamentos “intuitivos”, possuem equilibrio estavel, com
reversibilidade, tendo inicio as operacdes logicas, tais como reunido, dissociacdo e
correspondéncia. Estas e outras agdes mentais semelhantes permitem a antecipagdo e a
reconstituicdo pela imagem, pela intuicdo, e, neste estagio de desenvolvimento, pela
deducdo. A crianga passa a ter habilidade propria de pensamento e de reverté-lo.!3*

O segundo nivel das operacdes “concretas”, com equilibrio geral no desenvolvimento
progressivo, compreende a faixa etaria de 9 (nove) a 10 (dez) anos, estendendo-se até por
volta dos 12 (doze) anos. Neste periodo hd constituicio das operagdes formais, como
operacoes por hipoteses e habilidade de abstracdo, além da construcao das operacdes 1dgicas
e matematicas. '8’

O principio da etapa de desenvolvimento de operagdes formais coincide com o
critério legal de criancga definido pelo Estatuto da Crianga e do Adolescente brasileiro, que

assim define a pessoa de até 12 (doze) anos incompletos. Assim, para a legislagdao do Brasil,
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a crianca nao tem plena capacidade de executar operagdes formais, o que, no ambito da
protecao de dados pessoais no espago virtual, ¢ relevante, tendo em vista que indica a
autonomia ainda incipiente da infancia.

Esta situacdo afeta a tomada de decisdes de forma totalmente independente por parte
desses sujeitos, demandando a colaboracao dos pais e responsaveis neste processo, exigindo
a constru¢ao de um modelo de obtengao de dados mais completo e responsavel que o mero
consentimento formal destes.

Em continuidade ao exposto na teoria de Jean Piaget, cumpre recordar que, para ele,
o ser humano estd em constante desenvolvimento, sendo a fase de operagdes formais
apontada acima o momento do qual parte outros desenvolvimentos das pessoas, tendo estas
mais capacidade de exercicio de raciocinios formais e abstratos. Outro ponto a se lembrar ¢
de que, na Epistemologia Genética Piagetiana, ha o desenvolvimento cognitivo e, em
paralelo, o desenvolvimento social. Essas duas vertentes sao importantes porque, quando
entrelacados os fatores mentais e sociais, estes podem elucidar “as aceleragdes ou os atrasos
do desenvolvimento”. '8¢

As interagdes entre sujeito € objeto modificam os dois e as relagdes interindividuais
transformam o individuo na sua estrutura mental. Por tal razdo, Jean Piaget também defendeu
que os graus de socializagcdo sdo compativeis com o desenvolvimento do conhecimento. As
fases iniciais (sensoOrio-motora e operatoria) ainda o egocentrismo narrado antes (pouco
reconhecimento do ponto de vista proprio e baixa colocagio no ponto de vista do outro). E a
partir da fase operatoria (7 (sete) anos de idade) que a crianca passa a ser mais colaborativa,
disposta a trocas e com mais coordenagdo de pontos de vista. Comecga a capacidade de
cooperacao na ac¢ao, o que, para Piaget, corresponde ao equilibrio das ac¢des individuais e das
interagdes interindividuais, igualmente importantes no desenvolvimento humano.'¥’

Piaget asseverou que, para a ocorréncia do equilibrio entre as a¢des individuais e as
interindividuais, a cooperagao ¢ indispensavel para a a¢do relativamente livre do individuo.
Faz-se necessario, nesta conjuntura, a imposi¢ao de uma normatividade minima que une os
individuos nas suas agdes, coordenando-os através da reciprocidade dos pontos de vista. Esta
normatividade ¢ um vinculo que se situa entre o agir egocéntrico e o agir subordinado pela

coacgdo. Este ¢ um elo que possibilita aos interlocutores atualizarem os valores conjunta e
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livremente, com reciprocidade, retomando as proposi¢des ou aos valores atuais para concilia-
las as anteriores.!8®

A conclusido deste autor ¢ a de que a troca de pensamento equilibrada entre os
individuos gera o pensamento operatorio, conduzindo a denominada autonomia. Este
conceito, em Piaget, depende de um equilibrio entre o agir que contém, nos vieses intelectual
e social, a capacidade de interagdo reciproca e cooperativa com o outro, isto ¢, ndo pode ser
um agir concentrado no proprio ponto de vista ou o agir que deriva da pura coacdo.'®
Autonomia equivale a ideia, portanto, de “ser capaz de se situar consciente e
competentemente na rede dos diversos pontos de vista e conflitos presentes em uma
sociedade”.!?

Os conceitos elencados acima integram o denominado construtivismo, isto €, corrente
que apregoa que a crianga aprende conforme as etapas de seu desenvolvimento. Posterior a
esta vertente tedrica esta o social construtivismo, que se baseia na ideia de desenvolvimento
infantil associado ao contexto social ao qual ela esta inserida, Philippe Ari¢s, em 1960, foi
um expoente dessa teoria, dispondo sobre a infincia como uma construgio social.'”!

A teoria social construtivista rebate as propostas de desenvolvimento propugnadas
nas linhas freudianas e piagetianas, por estas sustentarem que sdo as estruturas internas das
criangas que precipuamente induzem ao desenvolvimento delas, sem prezar mais pela parte
social.'? Fiona Spotswood e Agnes Nairn explicam que o social construtivismo entende a
infancia como uma construgao social, permeada por condi¢des sociais e culturais especificas,
isto €, ndo se restringem a etapas cronoldgicas e bioldgicas. Para esta teoria, as relagdes
sociais das criangas devem ser analisadas sob as suas proprias perspectivas € a construcao e
determinagio da vida da crianga deve ser mais ativa. '3

Em que pese a argumentagdo sustentada pelo construtivismo social, a Teoria da

Epistemologia Genética de Jean Piaget se mostra mais apropriada com a analise do
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consentimento parental e a relacdo almejada com a crianga estabelecida neste trabalho, qual
seja, a condi¢do de sujeito de direitos em desenvolvimento no campo do tratamento de dados
pessoais destas na Internet.

Isto porque o desenvolvimento cognitivo e social na infancia ¢ fortificado com relagdes
dialogicas - no caso do consentimento em termos de dados pessoais, as relagdes firmadas entre
as criangas € seus pais ou responsaveis legais sao fundamentais. Esta dialogicidade deve ser
analisada considerando a possibilidade de exercicio de autodeterminag¢do da crianga e a
fixacdo de medidas de prevengdo inibidoras de danos a ela. Ainda sobre essa
autodeterminagdo, propulsora de autonomia progressiva da infancia, Ana Cristina de Melo

Silveira anota:

Com o ganho de discernimento ou, nas palavras piagetianas, com o ganho da
capacidade de cooperagdo, reciprocidade e reversibilidade, a pessoa em
desenvolvimento, paralelamente, deve ter sua possibilidade de autonomia
amplificada. Ao mesmo tempo em que ha ganho de autonomia para efetivar seus
direitos e realizar sua autodeterminagéo, a crianga ¢ o adolescente adquirem aptiddo
para o didlogo democraticamente mais amplo no ambito de suas relagdes familiares
e sociais. O agir democratico também exige agir ético. Enfim, desenvolvimento
cognitivo, social e ético caminham juntos.'**

Deste modo, o “l6cus” social da crianga no meio digital - ou na propria cibercultura -
deve se afastar dos paradoxos sinalizados por Rita Ribes de a crianga ser “uma quase inata
expertise” neste universo virtual ou de serem consideradas totalmente frageis e
desprotegidas.'® A tutela dos dados pessoais da infincia na sociedade de informagio deve se
equilibrar entre estes polos ao reverenciar o desenvolvimento progressivo da crianca e
enfatizar as relagdes dialdgicas supracitadas.

Neste sentido, a instauracao de relagdes familiares mais democraticas, mormente no
que tange a autoridade parental, ¢ salutar, entendendo também que esta autoridade precisa
respeitar o nivel de discernimento da crianga. A autonomia resta prejudicada em um cendrio
no qual os pais ou responsaveis impdem valores ou escolhas as criancas sem a participacao
infantil nesta comunicagdo e desvalorizando o patamar de desenvolvimento que a crianga se

encontra.' %
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Na sociedade de informacao, o papel dos responsaveis legais ¢ de mediar a atividade
das criangas para o uso de servicos e produtos, educando-as para lidar com as benesses € os
eventuais riscos que podem encontrar neste ambiente. Nas palavras de Ana Cristina de Melo
Silveira, a integracdo da crianca as decisdes pertinentes a sua personalidade “é aspecto
esperado para o seu natural e saudavel desenvolvimento e fomenta uma relacdo mais segura
no mundo digital”.!*’

No campo juridico, a concepgao renovada e que vincula a crianga a figura de sujeito
de direitos, participe ativo na elaboragdio e no exercicio de seus interesses'%%, esteve presente
a partir da promulgagdo da Convencao sobre os Direitos da Crianca, de 1959, ratificada no
Brasil pelo Decreto n® 99.710/1990. Esta Convencao fixou principios para a prote¢do do
melhor interesse das criangas, assim consideradas as pessoas menores de 18 anos de idade.!”’

Especificamente no Brasil, além da ratificagdo da aludida Convencao, a protecdo a
crianga representa um direito constitucional (artigo 227 da Constitui¢do brasileira de 1988)
e regulamentado pelo Estatuto da Crianca e do Adolescente (Lei n® 8.069/1990), que
reconheceu expressamente a crianga como sujeito de direitos (artigo 15), como sera
pormenorizado em topico especifico. O ordenamento juridico patria, portanto, acompanha
as alteragdes juridicas do conceito de infancia vivenciadas no mundo, e relega claramente
esse carater em diversos procedimentos juridicos, como os previstos no Codigo Civil
brasileiro (Lei n° 10.406/2002).

No ambito do Direito Civil brasileiro, por oportuno, a doutrina majoritaria e os
tribunais tém compreendido a Teoria das Incapacidades como um instrumento de prote¢ao

das pessoas vulneraveis que ndo possuem aptiddo integral para a pratica dos atos da vida

civil por si mesmos, como sdo as criancas, consideradas legalmente como absolutamente
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incapazes (artigo 3° do Codigo Civil)*?. Deste modo, a aplicacdo e a interpretacdo dos
dispositivos de lei atinentes a incapacidade almejam a realizagdo da pessoa com 0 méximo
de autonomia possivel.2%!

Amostra disto ¢ o conteudo do Enunciado n° 138 da Jornada de Direito Civil, pelo
qual o legislador expressa o entendimento da doutrina juridica de que a vontade dos
absolutamente incapazes ¢ juridicamente relevante na concretizagdo de suas situagdes
existenciais na medida de seus discernimentos.?’?

Esta perspectiva de autonomia progressiva das criangas coaduna com a deste trabalho
e, partindo desses pressupostos tedricos e juridicos, passa-se a discorrer sobre a constru¢ao
dos direitos fundamentais e garantias constitucionais reservadas a infancia
internacionalmente e no ambiente doméstico, realizando distingdes conceituais sobre esses
institutos, a fim de delinear o que deve ser protegido no tratamento de dados dessas pessoas

e como estes serdo melhor obtidos, sem violar suas jusgarantias.

2.2. Aplicacio dos direitos fundamentais na tutela juridica infantil: distincées conceituais

e garantias asseguradas a estas pessoas em desenvolvimento

Preliminarmente, antes da abordagem acerca dos direitos fundamentais voltados a
infancia, cumpre distinguir conceitualmente - ainda que de maneira sucinta - o que sdo 0s
direitos humanos, os direitos fundamentais € o papel das garantias constitucionais para
preservagdo e promocao da infancia, enfatizadas neste trabalho no campo digital.

Norberto Bobbio ponderou que os direitos humanos (Direitos do Homem) “sdo aqueles
que pertencem, ou deveriam pertencer, a todos os homens, ou dos quais nenhum homem pode
ser despojado”.?®® Ja os direitos fundamentais, construidos continuamente, perpassam por
varios contextos historicos da Humanidade, partindo da elevag¢do da centralidade da pessoa

humana nas ordens juridicas. Marcelo Schenk Duque assim obtempera:
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A unidade do ordenamento juridico ¢ estabelecida a partir do momento em que todos
os ambitos juridicos sdo reconduzidos a um principio fundamental comum que, no
caso, decorre da exaltagdo da pessoa como valor, expressdo da sua dignidade, que
origina as linhas valorativas e de conformagao previstas na constitui¢cao. Trata-se, em
ultima instancia, do Leitmotiv da cultura juridica contemporanea, que ¢ exatamente o
papel primordial dos direitos humanos, em um cenario onde a pessoa humana esta
focada no centro do direito.?*

Neste sentido, Fernando Rodrigues Martins discorreu que a expressao ‘“direitos
fundamentais™ ¢ distinta da ideia de direitos humanos. Prelecionou o autor que os direitos
fundamentais sdo categorias que formam internamente, no ambito das Constituicdes
democraticas emergentes e em cada Estado, as novas dimensdes de direitos humanos fundadas
através de variados tratados internacionais.

Desta maneira, os direitos humanos estao relacionados as declaragoes de cunho social
oriundas do direito internacional, cujo conteudo sdo proposicdes juridicas atribuidas aos seres
humanos independentemente da ordem constitucional, sendo, a outro giro, direitos
fundamentais os direitos da pessoa reconhecidos e consagrados na esfera do direito
constitucional de determinado estado.?%®

Em definicao classica, Jos¢ Afonso da Silva trata os direitos fundamentais como
prerrogativas e instituicdes que o ordenamento juridico concretiza em garantia de uma
convivéncia digna, livre e igual a todas as pessoas. O termo “fundamentais” aponta que os
direitos supracitados sdo situagdes juridicas sem as quais a pessoa humana nao se realiza, ndo
convive e, as vezes, nao sobrevive.?’°

Os fluxos (e os influxos) da elaboracdo dos direitos fundamentais, portanto, sdo
reafirmacdes dos direitos humanos, que precedem os primeiros direitos mencionados. Isto
porque, inicialmente e como asseverou Norberto Bobbio, o problema filos6fico dos direitos do
homem nao se afastam do estudo dos problemas histdricos, sociais e econdmicos, psicoldgicos,

inerentes 4 sua realizacdo.?’ Estes dilemas ao longo dos tempos, em seguida, também

204 DUQUE, Marcelo Schenk. O transporte da teoria do dialogo das fontes para a teoria da constituigdo. In:
MARQUES, Claudia Lima (Coord.). Didlogo das fontes: do conflito & coordenagdo de normas do direito
brasileiro. Sdo Paulo: Revista dos Tribunais, 2012, p. 130.

205 MARTINS, Fernando Rodrigues. O principio da justica contratual. 2° ed. Sdo Paulo: Saraiva, 2011, p. 226-
227.

206 SILVA, Jos¢ Afonso da. Aplicabilidade das normas constitucionais. Sdo Paulo: Malheiros, 2009, p. 163-
164.

207 BOBBIO, Norberto. A Era dos Direitos, trad. Carlos Nelson Coutinho. Nova ed. Rio de Janeiro: Elsevier,
2004, p. 16.
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conduzem a 1ideia de que a compreensdao dos direitos humanos foi amadurecida para sua
consolidacdo como direitos fundamentais, que ndo sdo idénticos em todas as épocas.??®

Na filosofia cléssica, especialmente a greco-romana, € no pensamento cristao as ideias
de dignidade da pessoa humana, liberdade e igualdade ja estavam presentes. A democracia
ateniense vislumbrava o homem dotado de individualidade e o estoicismo e o cristianismo
apregoavam a igualdade de todos os homens em dignidade. A Idade Antiga foi concebida como
a “pré-historia” dos direitos fundamentais, nas palavras de Ingo Wolfgang Sarlet, a historia
destes direitos de fato se inicia com a limitagdo do poder.2*’

George Marmelstein também compreende os direitos fundamentais como possibilidade
de limitacdo juridica do poder politico. Logo, o desenvolvimento da ideia de direitos
fundamentais na condi¢do de normas juridicas de hierarquia constitucional destinadas a
limitacdo supramencionada somente ocorreu em meados do século XVIII, com o surgimento
do modelo politico do Estado Democratico de Direito, sendo resultante das revolugdes liberais
ou burguesas.?!’

Sarlet discorre, a partir de uma sintese feita por K.Stern, que o devir histérico dos
direitos fundamentais até¢ o seu reconhecimento nas primeiras Constituicdes escritas poderia
ser dividido em trés etapas: a) uma pré-historia, ja aludida, que se estende até o final do século
XVI; b) uma fase intermedidria, correspondente ao periodo de elaboracdo da doutrina
jusnaturalista e da afirmacao dos direitos naturais do homem; c) a fase de constitucionalizacao,
comecada em 1776, com as sucessivas declaragdes de direitos dos novos Estados
americanos.>!!

A progressiva recep¢ao dos direitos, liberdades e deveres individuais por estas
declaracdes podem ser considerados os antecedentes dos direitos fundamentais. A “Magna
Charta Libertatum”, de 1215, na Inglaterra, serviu de pardmetro para alguns direitos e
liberdades civis classicos., embora fosse valida para determinados estamentos sociais. Os

efeitos da Reforma Protestante e consequentes guerras religiosas contribuiram para a

estabilizacao dos estados nacionais modernos e do absolutismo monérquico. Este regime, a seu

208 MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de
direito constitucional. 12 ed. Sdo Paulo: Saraiva, 2019, p.127.

209 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais
na perspectiva constitucional. 11 ed. rev. atual. e ampl. Porto Alegre: Livraria do Advogado, 2010, p. 38.

210 MARMELSTEIN, George. Curso de Direitos Fundamentais, 8 ed. Sio Paulo: Grupo GEN, 2019. E-book.
ISBN 9788597021097. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597021097/.
Acesso em: 06 fev. 2024.

21" SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais
na perspectiva constitucional. 11 ed. rev. atual. e ampl. Porto Alegre: Livraria do Advogado, 2010, p. 37.
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turno, predispds as revolucdes burguesas do século XVIII, reverberando no pensamento
filosofico da época, conduzindo a laicizagao da doutrina do direito natural e a produgao teorica
do individualismo liberal burgués.?!?

As declaragdes de direitos inglesas do século XVII (“Petition of Rights”, de 1628;
“Habeas Corpus Act”, de 1679; “Bill of Rights”, de 1689; e Establishment Act”, de 1701) foram
marcantes porquanto representaram a evolucao das liberdades genéricas do plano do direito
publico , ampliando o contetudo das liberdade reconhecidas e a extensdo da titularidade dessas
liberdades a todos os cidaddos ingleses.?!?

A doutrina diverge acerca do primeiro documento que sinaliza a transi¢ao dos direitos
de liberdade legais ingleses para os direitos fundamentais constitucionais. Entre a Declaragdo
do Povo da Virginia, de 1776, e a Declaragao dos Direitos do Homem e do Cidadao de 1789
na Franca, autores como Ingo Wolfgang Sarlet indicam a primeira.’'* José Afonso da Silva
afirma que a Declaragao Francesa possuia carater mais abstrato e “universalizante”, enquanto
a Declaragdo Americana estava concretamente ‘“preocupada com a situacao particular que
afligia aquelas comunidades”.?!

Este avanco rumo a positivagdo dos direitos fundamentais, tracados ainda que
sumariamente, resultou na afirmacao do Estado de Direito, ainda que ndo de forma definitiva.
A concepgao liberal-burguesa inicia-se neste momento historico, modelo este que foi
determinante para a concepgao classica dos direitos fundamentais, sendo a primeira geragao
(ou dimens3o) desses direitos.?!®
Os direitos fundamentais de primeira dimensdo decorrem da dindmica de transi¢ao do

Estado Absolutista para o Estado de Direito (Liberal). Esta dimensdo pode ser representada

pelo valor “liberdade”, uma vez que consagra os intitulados direitos de liberdade, o quais sejam,

212 Ibidem, p. 41-42.

213 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais
na perspectiva constitucional. 11 ed. rev. atual. e ampl. Porto Alegre: Livraria do Advogado, 2010, p. 42.

214 Ibidem, p. 43.

215 SILVA, José Afonso. Curso de direito constitucional positivo. 19. ed. Sdo Paulo: Malheiros, 2001, p. 161-
162.

216 Ingo Wolfgang Sarlet prefere o uso da expressio “dimensdes” por for¢a da complementaridade e nio da
superacao de direitos (em uma teoria dimensional dos direitos fundamentais). (SARLET, Ingo Wolfgang. A
eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na perspectiva constitucional. 11
ed. rev. atual. e ampl. Porto Alegre: Livraria do Advogado, 2010, p. 45.). O mesmo posicionamento de Sarlet ¢
adotado por José Joaquim Gomes Canotilho (CANOTILHO, José Joaquim Gomes. Direito constitucional e teoria
da constitui¢do. 7. ed. Coimbra: Almedina, 2006, p. 386-387, nota 2.). Outros autores, como George Marmelstein
Lima, sdo criticos tanto da ideia de gera¢des quanto de dimensdes de direitos fundamentais (LIMA. “Critica a
teoria das geracdes (ou mesmo dimensodes) dos direitos fundamentais”. in Revista Opinido Juridica, Fortaleza, v.
2,1n. 3, p. 171-182, 2004.).
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liberdades publicas e direitos politicos.?!” Ja os direitos de segunda dimensdo simbolizam a
passagem gradativa do Estado Liberal para o Estado Social. A Revolugdo Industrial europeia,
a partir do século XIX, ¢ o marco historico desta dimensdo, pautada pelos direitos de igualdade
(direitos sociais, econdmicos e culturais).?!8

Os direitos de terceira dimensao, a seu turno, consagram o principio da solidariedade,
englobando os direitos difusos e coletivos, os quais foram consolidados no final do século
XX.2" Os direitos de quarta dimensdo correspondem aos direitos de democracia, informacao,
pluralismo e aos direitos de minoria e biogenética. Fernando Rodrigues Martins assegura que

220 A outro giro, Paulo

os direitos de quarta dimensdo sdo os direitos de minoria e biogenética
Bonavides defende que os direitos da dimensao mencionada sdo o direito a democracia, o
direito a informacdo e o direito ao pluralismo.??! Este mesmo autor defende a existéncia de uma
quinta dimensio, na qual esta o direito a paz.>*

A consolidagdo desses direitos fundamentais nas Constitui¢des e na esséncia dos
Estados (em especial o modelo de Estado Democratico de Direito) exige, como bem salientado
por Ingo Wolfgang Sarlet, uma postura ativa e responsavel de todos para a afirmacdo e a
efetivagdo de tais direitos de todas as dimensdes, em sentido a um direito constitucional
verdadeiramente “altruista” e “fraterno” 2

Este destaque de Sarlet ¢ plausivel ao se compreender que as fungdes dos direitos

fundamentais cresceram em prol da cidadania e da dignidade da pessoa humana. Com a

217 Ingo Wolfgang Sarlet indica que integram esta dimensdo os direitos a vida, a liberdade, & propriedade e a
igualdade perante a lei. As liberdades de expressdo coletiva e os direitos de participagdo politica sdo pronunciados
nesta dimensdo, igualmente. A igualdade formal e as garantias processuais também sdo estatuidas. (SARLET,
Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na perspectiva
constitucional. 11 ed. rev. atual. e ampl. Porto Alegre: Livraria do Advogado, 2010, p. 46-47.)

218 As prestagdes sociais do Estado sdo prementes nesta dimensdo, com o movimento das liberdades formais
abstratas para as liberdades materiais concretas. A igualdade em sentido material esta fixada nas Constitui¢cdes do
segundo pds-guerra e pactos internacionais. As liberdades sociais, como os direitos de socializagdo e de greve, e
os direitos trabalhistas , revelando o maior cunho prestacional estatal, sdo assegurados. Os direitos emergem como
densificag@o do principio da justica social. (SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais:
uma teoria geral dos direitos fundamentais na perspectiva constitucional. 11 ed. rev. atual. e ampl. Porto Alegre:
Livraria do Advogado, 2010, p. 48.)

219 Em um contexto histérico marcado por impactos tecnolégicos, estado cronico de beligerancia e processo de
descolonizagdo do segundo pds-guerra, os direitos em voga eram o direito a paz, a autodeterminagdo dos povos,
ao desenvolvimento, ao meio ambiente ¢ qualidade de vida, bem como o direito a conservagdo e utilizagdo do
patriménio histérico e cultural e o direito a comunicacdo.(SARLET, Ingo Wolfgang. A eficacia dos direitos
fundamentais: uma teoria geral dos direitos fundamentais na perspectiva constitucional. 11 ed. rev. atual. e ampl.
Porto Alegre: Livraria do Advogado, 2010, p. 48-49.).

220 MARTINS, Fernando Rodrigues. Principio da justica contratual. 2. ed. Sdo Paulo: Saraiva, 2011. p. 226.
221 BONAVIDES, Paulo. Curso de direito constitucional. 27. ed. atual. Sdo Paulo: Malheiros, 2012. p. 590.

222 Ibidem. p. 609-613.

223 SARLET, Ingo Wolfgang. A eficicia dos direitos fundamentais: uma teoria geral dos direitos fundamentais
na perspectiva constitucional. 11 ed. rev. atual. e ampl. Porto Alegre: Livraria do Advogado, 2010, p. 48-49.
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transi¢do do Estado Liberal para o Estado Social, foi perceptivel a modificagcdo valorativa do
papel dos direitos fundamentais, o que implica, outrossim, na demanda de maior
responsabilidade do Estado por prestagdes positivas de bens e servicos.

Compete entdo ao Estado os deveres precipuos de defesa, de prestacdo de servigos a
toda a coletividade, de acordo com as necessidades sociais € econdmicas apresentadas, € por
derradeiro e com relagdo intrinseca com este trabalho, ¢ dever/fun¢ao do Estado proteger os
individuos, amparar, fomentar e preservar os seus direitos fundamentais, mormente em relagao
aos particulares.?*

Por estas razdes € que a conceituacdo dos direitos fundamentais, em um espectro
historico, se faz importante, justamente para embasar o entendimento de que a protecdo a
crianga, sujeito de direitos vulneravel - e vulnerabilizado ao longo dos tempos -, representa um
direito fundamental passivel de maior violagdo quando o tratamento de dados pessoais das
criangas estd sob ingeréncia exclusiva dos interesses do mercado, sendo objeto, ainda, de uma
concessao de coleta e uso pouco fortalecida, como € o consentimento parental. Para tratar dos
direitos fundamentais especificos das criancas estabelecidos, inicialmente, na comunidade

internacional, passa-se para esta analise no subcapitulo a seguir.

2.2.1. Os direitos fundamentais da crianca protegidos no plano internacional: a
Convencao sobre os Direitos da Crianca, os direitos de provisio, participacio e protecao

e sua relacio com o melhor interesse da crianca no ambiente digital

A protegdo especial a crianga foi erigida em diversos instrumentos normativos
internacionais desde o inicio do século XX: em 1924, a Liga das Nagdes adotou a Declaragao
de Genebra sobre os Direitos da Crianga, elaborada por Eglantyne Jebb, fundadora do fundo
“Save the Children”.?>> Em 1948, foi aprovada pela Assembleia Geral das Nagdes Unidas a
Declaracao Universal dos Direitos Humanos, que dispunha sobre "cuidados e assisténcia
especiais" e "protecao social" para maes e criangas (artigo 25).

Em 1959, este mesmo 6rgdo internacional adotou a Declaragdo dos Direitos das
Criangas. A normativa mais ampla sobre os direitos infantis veio com a edi¢do da Convencao

sobre os Direitos da Crianga, adotada pela Assembleia Geral das Nagoes Unidas no dia 20 de

224 MARTINS, Fernando Rodrigues. Principio da justica contratual. 2. ed. So Paulo: Saraiva, 2011. p. 232.
225 UNICEF. Historia dos direitos da crianca. Disponivel em: https://www.unicef.org/brazil/historia-dos-
direitos-da-crianca. Acesso em: 05 dez. 2023.
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novembro de 1989.22° Esta Convencdo reconheceu as criancas como atores sociais,
econOmicos, politicos, civis e culturais, no que foi seguida nos textos do Pacto Internacional
sobre Direitos Economicos, Sociais e Culturais - com ratificacdo brasileira pelo Decreto n°
591, de 6 de julho de 1992 (artigo 10)*?” e do Pacto Internacional Sobre Direitos Civis e
Politicos - ratificado no Brasil mediante promulgacao do Decreto n® 592, de 6 de julho de 1992
(artigos 23 e 24)*%8,

Como observado a partir da descri¢ao dos estudos sobre a infancia do subcapitulo 2.1,
a crianga foi considerada juridicamente incapaz, inapta para o exercicio de atos autonomos -
ou seja, com dependéncia dos adultos - no decurso do século XX. A titularidade de direitos e
deveres por ela ocorreria com o inicio da vida adulta, para a qual estaria sendo “preparada”
pelos processos de educacdo, sendo objeto de protecao de pessoas mais velhas.

Ao final do século XX, a ideia de protecdo dos interesses tipicos da infincia - isto €,
nao somente os interesses de suas familias ou da vida adulta em geral - deveria ser promovida.
Um novo paradigma juridico foi sendo consolidado para as criangas nas décadas de 1980 e
1990, com base na teoria social-construtivista, ja mencionada. Na década de 90, a crianga

passou a ser considerada um ator efetivo e ativo, com direito de participagdo e de escuta na

226 Ihidem.

227 «ARTIGO 10. Os Estados Partes do presente Pacto reconhecem que: 1. Deve-se conceder a familia, que é o
elemento natural e fundamental da sociedade, as mais amplas protecao e assisténcia possiveis, especialmente para
a sua constituicdo e enquanto ela for responsavel pela criagdo e educagdo dos filhos. O matriménio deve ser
contraido com o livre consentimento dos futuros conjuges. 2. Deve-se conceder protegdo especial as maes por um
periodo de tempo razoavel antes e depois do parto. Durante esse periodo, deve-se conceder as maes que trabalham
licenga remunerada ou licenca acompanhada de beneficios previdenciarios adequados. 3. Devem-se adotar
medidas especiais de protec¢do e de assisténcia em prol de todas as criangas e adolescentes, sem distingdo alguma
por motivo de filiagdo ou qualquer outra condigdo. Devem-se proteger as criangas ¢ adolescentes contra a
exploragdo econdmica e social. O emprego de criangas ¢ adolescentes em trabalhos que lhes sejam nocivos & moral
e a saude ou que lhes facam correr perigo de vida, ou ainda que lhes venham a prejudicar o desenvolvimento
normal, sera punido por lei.Os Estados devem também estabelecer limites de idade sob os quais fique proibido e
punido por lei o emprego assalariado da méo-de-obra infantil.” (BRASIL. Decreto n® 591, de 6 de julho de 1992.
Atos Internacionais. Pacto Internacional sobre Direitos Economicos, Sociais ¢ Culturais. Promulgagdo. Diario
Oficial da Unido, Brasilia, 06 jul. 1992.Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto/1990-
1994/d0591.htm. Acesso em: 25 jun. 2023.)

228 «ARTIGO 23. 1. A familia é o elemento natural e fundamental da sociedade e tera o direito de ser protegida
pela sociedade e pelo Estado. 2.Sera reconhecido o direito do homem e da mulher de, em idade nubil, contrair
casamento e constituir familia.3.Casamento algum serd celebrado sem consentimento livre e pleno dos futuros
esposos.4.0s Estados Partes do presente Pacto deverdo adotar as medidas apropriadas para assegurar a igualdade
de direitos e responsabilidades dos esposos quanto ao casamento, durante o mesmo e por ocasido de sua dissolugao.
Em caso de dissolugdo, deverdo adotar-se disposi¢des que assegurem a protegdo necessaria para os filhos.
ARTIGO 24. 1.Toda crianga tera direito, sem discrimina¢do alguma por motivo de cor, sexo, lingua, religido,
origem nacional ou social, situacdo econdomica ou nascimento, as medidas de protecdo que a sua condi¢do de
menor requerer por parte de sua familia, da sociedade ¢ do Estado.2.Toda crianga devera ser registrada
imediatamente apds seu nascimento e devera receber um nome.3.Toda crianga tera o direito de adquirir uma
nacionalidade.”(BRASIL. Decreto n° 592, de 6 de julho de 1992. Atos Internacionais. Pacto Internacional sobre
Direitos Civis e Politicos. Promulgagdo. Diario Oficial da Unido, Brasilia, 06 jul. 1992.Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0592.htm. Acesso em: 25 jun. 2023.)
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sociedade. A crianga comega a ser vista como pessoa em desenvolvimento “que, embora
possua uma vulnerabilidade acentuada, manifesta suas vontades, necessidades e desejos e
realiza agdes com autonomia”.??’

A promulgacdo da Convengdo sobre os Direitos da Crianga de 1959, destarte,
consagrou este reconhecimento da populacao infantil como titular de direitos fisicos, sociais

0 ela

e econdmicos na comunidade juridica internacional e, embora tenha recebido criticas®?
foi ratificada por diversos paises, inclusive o Brasil, que endossou essa adesao ao efetivar em
sua legislacdo a concepgao historica de que a crianga passou de “sujeito teoricamente igual ao
adulto na Idade Média, de sujeito passivo identificado e segregado na modernidade, a sujeito
de direitos (ativos) incluido na pés-modernidade”.’!

A Convengao sobre os Direitos da Crianga, assim, se sustenta nos fundamentos da nao
discriminacdo (artigo 2), do direito a vida e ao desenvolvimento (artigo 6), do direito de ser
ouvido (artigo 12) e o melhor interesse da crianga (artigo 3). Os direitos desta Convengado sao
agrupados como direitos de provisdo, de participacdao e de protecdo, norteados pelo tltimo
fundamento citado (melhor interesse da crianga).?*

Os direitos de provisao consistem em assegurar as criangas 0 acesso a meios para o seu
desenvolvimento. Neste agrupamento constam os direitos a vida, a provisdo de alimentos, a
educagdo, a bens materiais e quaisquer outros elementos que sejam necessarios a infancia. Na
sociedade da informagdo, os direitos de provisdo sao observaveis com a possibilidade de
acesso de crianca aos meios digitais, com a utilizacdo de ferramentas virtuais para fins de

entretenimento, aprendizado e socializagdo.?*?

229 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 148.

230 “A CNUDC foi transposta para o direito interno de vérios paises, com algumas excegdes importantes como os
EUA, nao ficando, contudo, isenta de criticas referentes ao seu formato e efetividade. Uma das criticas mais agudas
a CNUDC diz respeito ao fato de os direitos de autonomia e independéncia das criangas refletirem ideias e valores
da cultura ocidental, os quais ndo seriam necessariamente aplicaveis a todas as culturas, que, de certo modo,
estariam sendo impostos para paises ndo industrializados (FORTIN, 2009, p. 45).” (EBERLIN, Fernando Biischer
von Teschenhausen. Direitos da Crianca na Sociedade da Informacio: Ambiente Digital, Privacidade e Dados
Pessoais. Sao Paulo: Revista dos Tribunais, 2020, p. 148-149.)

231 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecao dos vulneraveis. Sao
Paulo: Revista dos Tribunais, 2014, p. 138.

232 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianga na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 150.

233 Neste interim, o artigo 17 da Convengio sobre os Direitos da Crianga dispde que os Estados reconhecem o
papel dos meios de comunicacdo em massa para garantia do acesso das criangas a informagdes e materiais
provenientes das diferentes fontes nacionais ou internacionais, mormente aquelas que tenham como escopo a
promogado do desenvolvimento social, espiritual e moral, assim como o bem-estar e a saide psicologica da crianga.
A mesma Convengdo prevé, igualmente, que deve ser assegurado a esta populagdo o direito a educagdo e ao
desenvolvimento (artigo 28), formando as criangas para uma sociedade livre de preconceitos (artigo 29), sem
olvidar da promogao do descanso, lazer, divertimento, atividades recreativas, livre participagdo na vida cultural e
artistica por estas pessoas (artigo 31).(EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na
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O acesso a Internet e a outros recursos que permitam este uso da rede mundial de
computadores, bem como o conhecimento da utilizagdo produtiva dessas ferramentas,
representa um mecanismo de inclusdo digital”** que é importante para as criangas na
atualidade, tendo em vista a realidade da sociedade de informagdo na qual estdo inseridas. Isto
igualmente justifica o acesso a Internet representar um direito constitucional em muitos paises,

como a Estonia, a Franca e a Grécia®®

, €, no Brasil, figurar como um dos objetivos da
disciplina do uso da internet no Pais, conforme disposto no artigo 4° do Marco Civil da Internet
(MCI)>%,

Para as criangas, o acesso ao mundo digital, por um lado, eleva o grau de autonomia
ao propiciar maior liberdade a elas, que passam a ter acesso direto a certos materiais, e, por
consequéncia, acessam produtos e servigos sem tanta mediagdo adulta. Contudo, o simples
acesso a Internet ndo efetiva os direitos de provisdo: os “sites” e aplicativos para a populacao
infantil precisam ser aperfeicoados a favor de seu desenvolvimento.

Como afirmou Simone Hof, tal aprimoramento ¢ mais relevante porque a exploragdo
pelas criangas do ambiente “on-line” faz com que elas tenham menos contato com ambientes
fisicos criados para contribuir com seu desenvolvimento, como as escolas € os parques.>’ A
provisdo a um acesso ao mundo virtual qualificado, que auxilie na aprendizagem e no
desenvolvimento de capacidades e maior autossuficiéncia para a infancia ¢ essencial até
mesmo para a efetivacao pratica dos direitos de participagao.

Os direitos de participacao correspondem a necessidade de integracdo das criangas a
vida social e familiar, prezando por suas opinides e demais manifestagdes volitivas, bem como
o incentivo a atuagdo ativa delas nos processos de tomada de decisdo que afetam suas

existéncias. Alguns autores estudiosos do tema alertam que, para concretizar estes direitos, as
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criangas precisam ter acesso a uma pluralidade de midias e o direcionamento da Convencao ¢
o de autorizar maior autonomia e poder da infincia neste aspecto participativo.?*®

A idade e a maturidade da crianga sdo critérios definidos legalmente no artigo 12. 1 da
Convengao sobre os Direitos da Crianga para a consideragdo da expressdo livre da opinido
infantil. Em virtude disto, nem todas as criangas conseguirdo exercer os direitos de
participacdo em sua plenitude. Como a Convengao concebe como crianga a pessoa menor de
18 anos de idade, especialistas compreendem que aquelas que estdo na faixa etaria de 0 a 06
anos ndo conseguirdo formular ou expressar devidamente suas opinides, enquanto as que estao
entre 06 e 12 anos (periodo etdrio considerado como infincia na legislagdo brasileira) terdo
maior facilidade neste quesito - diferenciado-se, ainda, das pessoas entre 12 ¢ 18 anos, com
maior capacidade expressiva.?*’

As criangas pertencentes a faixa etaria entre 06 ¢ 12 anos, desta maneira, conseguem
exprimir melhor suas proprias opinides, a depender do nivel de maturidade e da complexidade
da situagdo a qual cada uma estd exposta, logicamente. No espaco virtual, Livingstone,
Lansdown e Third indicam que, na percepg¢ao infantil, o uso das midias digitais amplia seus
horizontes e favorecem a conexdo interpessoal e com outras culturas, informando-as e
preparando-as para participagdo nas vidas das suas comunidades, além de permitir maior
liberdade de expressdao. Os mesmos autores apontam que o uso da Internet pelas criangas em
paises mais pobres pode beneficia-los por conta das informagdes obtidas e da integracao de
pessoas que vivem nessas regides ou na area rural.>*

Diante deste cenario, ¢ cedi¢o o entendimento de que a Internet e as novas tecnologias
amplificam as oportunidades de estudo, de alcance de informagdes e de socializa¢do das
criangas, mas, na mesma medida, elevam os potenciais riscos as integridades fisica e

psicossocial dessas pessoas em estdgio de desenvolvimento, além de violagdes a outros

direitos, como o da privacidade. Neste interim, os direitos de prote¢cdo sdo direitos cujo escopo
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¢ o de preservar a crianga de riscos que “possam afetar sua liberdade, saude, seguranca ou
quaisquer outros de seus interesses”.*!

As tecnologias, sendo bem utilizadas, podem intensificar as habilidades linguisticas,
cognitivas, sociais e culturais da crianga, como declarado acima. Entretanto, o uso demasiado
e sem controle dos recursos tecnologicos podem expor as criangas a conteudos improprios,
instigar praticas escusas como as de violéncia e racismo, e viabilizar outras agressoes,
isolamento social e baixo desempenho escolar. 24?243

Os direitos de protecdo garantidos a infincia exigem, deste modo, a atuag¢do de outros
atores externos a ela, mas com dever de cuidado com a crianca, tais como os pais ¢ o Estado.
Livingstone e Bulger acompanham este raciocinio ao destacarem que os riscos aos quais as
criangas estdo expostas sdo manejados pela sociedade, mediante o ajuste feito entre regulacdo,
educacio e poder familiar, e de acordo com o contexto socioecondmico, igualmente.>**

Neste ponto, insta recordar que, tradicionalmente, a protecdo das criangas contra os
riscos implica na maior vigilancia e em mais imposicao de restri¢des a elas em suas atividades
pelos pais ou responsaveis, o que seria uma vertente protetiva de natureza mais paternalista.
O que ndo convém ocorrer € 0 excesso nesse viés de protecao, o qual desequilibre a relagao
entre pais/responsaveis e criangas e afete os direitos de provisao e de participacdo delas.

Como a Convengdo sobre os Direitos da Crianga alinha normas de liberdade para a

infancia e o direito de prote¢do a ela concomitantemente, os eventuais atritos dessa dindmica
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normativa - em especial em paises de cultura paternalista em relagdo as criangas, como € o
Brasil - precisam ser avaliados, mormente na ambiéncia digital.

Simone Hof assertivamente ponderou que a legislagdo sobre privacidade e protegdo de
dados perde a visibilidade sobre a importincia de emancipacdo, participagdo e
desenvolvimento da crianca, que devem ser equilibradas com o paradigma da protecdo.?*’
Essas reflexdes, indubitavelmente, devem estar presentes no debate sobre a figura do
consentimento parental dos dados da crianga no mundo virtual.

Nesta discussdo ha de se primar pela compreensao de que a crianga ¢, de fato, um ser
humano vulneravel em determinadas situa¢des - ndo um “mini adulto”, na esteira do que foi
abordado historicamente sobre a infancia neste trabalho -, ndo figurando, outrossim, como
mero objeto de protecdo. Simultaneamente, a crianca ¢ um individuo, uma pessoa com
potencial autonomia e sujeito de direitos, precisando ser formada - e educada digitalmente -
para a realidade, o que requer a exploragio de suas liberdades.?*¢

Este entendimento deve ser notado com o equilibrio entre os interesses envolvidos
casuisticamente, mas sempre priorizando o principio do melhor interesse da crianca. Este
principio € norteador da Convengao sobre os Direitos da Crianga, aplicando-se aos direitos de
provisdo, participacdo e protecdo infantil narrados, e € explicitado no predmbulo e no artigo
21 desta normativa, que versa sobre a ado¢do.?*’ Todavia, este principio pode ser empregado
em diversos casos que envolvam o interesse infantil, o que passa pela experiéncia da crianca
no ambiente digital.

Idealmente, para a efetivacdo do melhor interesse da crianga - que ¢ um interesse
individual e inserido no contexto cultural que ela vive -, os pais ou responsaveis precisam
participar ativamente do processo de escolha das ferramentas tecnologicas ou digitais que a
crianga deseja utilizar, respeitando a privacidade e a autodeterminagao infantis, no ambito de
um processo educativo e construtivo. Ocorre que esta perspectiva ideal ndo é frequente na

pratica: percebe-se uma atuacdo mais restritiva de acesso as midias digitais por parte dos
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adultos responsaveis, assim como o monitoramento do comportamento virtual das criangas,
com uso de filtros e rastreamento de navegagao, por exemplo, sem maior debate entre as duas
partes sobre essas medidas.?*8

Fernando Eberlin prenuncia um processo, composto por trés etapas, que pode auxiliar
no cumprimento do melhor interesse da crianga no ambiente digital e, complementarmente,
ajudar no procedimento de consentimento de dados pessoais dela. A primeira etapa consiste
na compreensao, por parte dos pais e dos responsaveis, de qual tipo de midia as criangas estdo
utilizando e as finalidades dessa utilizacdo (entretenimento, educagao, socializagdo).?*

A segunda etapa deste processo ¢ de entender as consequéncias do uso das midias
digitais. Muitas vezes as ferramentas disponibilizadas para as criancas possuem beneficios e
riscos. Os jogos eletronicos, por exemplo, podem trazer mais isolamento, mas, a outro giro,
podem permitir maior socializagdo com os colegas que estdo no ambiente “online” e ajudar
no desenvolvimento infantil.>>

Nesta fase, ainda e principalmente, os pais e responsaveis das criangas precisarao
conhecer os impactos e as consequéncias possiveis da utilizacdo dos dados pessoais infantis.
Saber quais dados sdo coletados e identificar se a crianga estéd disposta e/ou tem discernimento
para aceitar essa coleta sdo aspectos essenciais para o adequado consentimento de concessao
desses dados.”!

Ademais, outros riscos podem ser deflagrados contra as criangas e 0s pais ou
responsaveis podem sinalizar isto. E possivel questionar se o uso das midias digitais pode
induzir a comportamentos perigosos inclusive para a integridade fisica infantil, como foi o
caso do jogo “Baleia Azul” (uma série de desafios macabros cuja etapa final ¢ o
autoexterminio). A participacdo adulta pode ajudar a identificar outros danos, como a
pedofilia, o vicio em jogos e o “bullying”.?*?

A terceira etapa deste processo em prol do melhor interesse da crianga no espago
virtual ¢ o de explicacdo e orientacdo da crianga, a fim de que ela efetue escolhas e decisoes

com certa autonomia e de acordo com seu nivel de maturidade. As criancas possuem,

consoante o disposto no artigo 12 da Convencao sobre os Direitos da Crianga, o direito de ser
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capacitada a formular seus proprios juizos.?>® Tal previsdo, entretanto, ndo afasta o dever
parental de intervir em atividades que exponham essas pessoas, de forma exacerbada, a riscos
que podem ser evitados ou até por ameacas que ndo sao controladas por elas mesmas em razao
da falta de maturidade ou discernimento.?>*

Destarte, subentende-se que o controle dos pais e responsaveis sobre as criangas € o
papel deles no consentimento de dados pessoais deve ocorrer com atencdo a etapa de
desenvolvimento fisico, psicolégico e emocional destas pessoas, prezando pelo melhor

interesse infantil e cientes de que cabe responsabilizacdo na hipdtese de ndo observancia de

regras de prevengao. Ainda segundo Ana Elizabeth Cavalcanti:

[...] se 0 pai ou a mae impede de forma absoluta o acesso do filho & internet, tal
atitude pode violar os direitos personalissimos do filho, podendo, inclusive, resultar
na sua exclusdo digital, retirando-lhe, possivelmente, melhores condi¢des para se
enquadrar no mercado de trabalho no momento da busca pela sua profissionalizagao.
Sob outro aspecto, se deixa o acesso a internet de forma livre, sem qualquer cuidado
ou limita¢do adequada para a idade do filho, podera incorrer em violagao aos direitos
do menor por falta de cuidado e descumprimento do seu dever, caso o filho seja alvo
de violéncia. E, do mesmo modo, se ndo fiscalizar o que seu filho anda fazendo na
rede, podera ser responsavel pelo ato praticado pelo mesmo, em caso de violagdo a
direitos de terceiros.?>

As criangas, portanto, precisam ter oportunidades para aprender a tomar suas proprias
decisdes e para desenvolver sua personalidade, e isso hoje atravessa a vivéncia digital. No
entanto, sendo pessoas em desenvolvimento, elas igualmente necessitam de orientagdo e
cuidados especificos para suas vulnerabilidades.’>® O Direito brasileiro se filiou a estes
ditames da Convencdo sobre os Direitos da Crianga, absorvendo o principio do melhor
interesse na infancia no corpo da doutrina da protecao integral, em uma arcabougo normativo

que serda mais detidamente explorado no subcapitulo a seguir.

2.2.2. Alguns direitos fundamentais da crianca no ordenamento juridico brasileiro: das

Y

primeiras legislacdoes a Constituicio Federal de 1988 e a elaboracio de uma nova
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hermenéutica sobre a infancia a luz das garantias constitucionais, da transversalidade

legislativa e do dialogo das fontes

Nota-se que a construgdo legislativa em prol da infincia constitui objeto recente no
contexto internacional, haja vista que a considera¢ao das criancas como pessoas ¢ sujeitos de
Direito (ou titulares de direitos) representa uma elaboragao consagrada apenas na segunda
metade do século XX. Na realidade brasileira, determinados elementos da Historia nacional,
tais como o passado escravagista e colonial e a pequena tradicdo democratica, marcada por fases
de autoritarismo politico, igualmente influenciaram a producao normativa nesta area, sendo esta
mais contemporanea no Pais.

A fraca experiéncia democratica brasileira justifica, ainda, o fato da cultura juridica do
Brasil possuir marcas de legislagdes editadas em épocas autoritarias que, se ndo estdo em
vigéncia, persistem, produzindo efeitos nessa cultura que sdo vivenciados pelos atores do
sistema de justi¢a. O proprio vacuo historico-cultural de reconhecimento de todos os individuos
como pessoas e como cidadaos titulares de direitos alcanga grupos socialmente vulneraveis e
politicamente minorizados, tais como as criangas.?>’

Por esta razdo, ¢ valido compreender que, mesmo tendo hodiernamente uma
Constituicdo que prima pela consagracdo de diversos direitos fundamentais e que haja uma
legislacdo especifica sobre os direitos das criangas e dos adolescentes no Brasil, muitos desses
direitos nao estdo devidamente implementados na pratica e isto recai, outrossim, no exercicio
de direitos das criangas e protecdo desta populacdo no ambiente digital. Em virtude disto
entende-se que € relevante observar as normas constitucionais e outras legislagdes atinentes a
tematica da infancia no Pais a fim de obter melhor entendimento da situagao fatica das criangas
brasileiras, em especial no campo virtual e de uso de seus dados pessoais neste espaco
cibernético.

Angela de Alencar Araripe Pinheiro escreveu que quatro representagdes gerais sobre a
infancia e a adolescéncia no Brasil podem ser tracejadas a partir da historia social patria,
correspondendo, cada uma delas, a certos cendrios sociais e historicos especificos que podem
ter refletido na produg@o normativa - e, por isto, ¢ importante nesta abordagem.

A crianca e o adolescente eram considerados, inicialmente, como grupo objeto de

protecao social no Brasil Colonia. Depois, na era republicana, esta populacdo era objeto de
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controle e disciplinamento. Em meados do século XX até os anos 1980, essas pessoas eram
reprimidas socialmente. J4 na fase de redemocratizagdo, as criancas ¢ os adolescentes sdo
identificados como sujeitos de direitos.?*®Maira Cardoso Zapater assim infere sobre essas

representagoes:

E o conhecimento desses contextos que permitira compreender por que as primeiras
criangas e adolescentes a terem previsdo legal para si foram os denominados
“abandonados” e “delinquentes™: para estes, que juntos compunham a categoria
“menor”, havia leis que visavam o controle dessas populacdes, com énfase em
modalidades de institucionalizag@o. Ja as criangas ¢ adolescentes provenientes das
classes economicamente dominantes, por ndo serem representadas no imaginario
social como potenciais delinquentes ou vitimas de abandono moral ou material,
restava o limbo da invisibilidade juridica. Em comum a todas as criancas e
adolescentes, independentemente de classe, havia o status de ndo pessoa, de
incapacidade e de necessidade de tutela do mundo adulto.?*®

Partindo dessas ponderagdes, ¢ que se principia a averiguacao da construcao dos direitos
assegurados a populagdo infantil no Brasil. A primeira Constitui¢ao brasileira, datada de 1824,
¢ do periodo monarquico e, como reflexo dessa época, esta eivada das exclusdes sociais e
politicas: ndo somente as criangas, mas parte expressiva da sociedade, tais como mulheres e
escravos, ndo eram reconhecidos como pessoas ou sujeitos de direitos. Criangas e adolescentes
somente sao mencionadas no tocante a regéncia no caso de menoridade do imperador (artigos
121 e 122). Nesse periodo historico, criangas sdo consideradas adultos em miniatura e o termo
“menores” era empregado para a responsabilidade penal.>*

Em 1889 o Império foi destituido em um golpe militar e, em 1891, foi outorgada uma
nova Constitui¢do, com a forma de governo republicana (Primeira Republica). A igualdade
formal bem como a laicidade do Estado foram instituidas, porém poucos direitos politicos
foram estabelecidos e a tutela juridica da infancia, da adolescéncia e da juventude também
restou esvaziada.?¢!

Foram outras questdes sociais emergentes, como o fim legal da escraviddao, o

crescimento do processo de urbanizagdo irregular e 0 aumento de mao-de-obra migrante para

trabalho nas cidades agora mais industrializadas, que instigaram a edi¢do de normas
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importantes na seara infanto-juvenil, que foram o Decreto n. 5.083, promulgado em 1926,
tornando vigente o primeiro Codigo de Menores, € o Decreto n. 17.943-A, de 12 de outubro
de 1927, que instituiu o Codigo Mello Mattos, estabelecendo a categoria juridica “menor”,
subdividindo-a em “menores abandonados” e “menores delinquentes”.?6?

Em 1934 foi promulgada uma outra Constitui¢do durante o governo de Getalio Vargas,
constituindo esta uma norma constitucional pioneira a versar sobre sobre a ordem economica
e social, os direitos sociais e a institui¢do “familia”, sendo, ainda, a primeira Carta Magna a
tratar da infincia e da juventude, a exemplo do art. 147, que citou a igualdade formal entre os

filhos. Embora represente avangos formais legislativos significativos, Maira Cardoso Zapater

assim criticou:

Em que pese a inspiragdo na Constituicdo de Weimar e seus aspectos social-
democratas, ¢ perceptivel nos excertos da Constituigao Brasileira de 1934 transcritos
acima a preocupagdo com o “resguardo moral” das criangas e adolescentes, o que é
indicativo do avanco do regime autoritario de Gettlio Vargas, que assumiria tracos
fascistas a partir de 1937 com a ditadura do Estado Novo. A anélise desses elementos
historicos ¢é relevante em razao do impacto que esse tipo de mentalidade exercera
sobre a producdo normativa referente a criangas e adolescentes (em especial aqueles
pertencentes as camadas mais pobres da populagdo), bem como sobre a atuagdo dos
membros dos poderes publicos responsaveis pela aplicagdo de tais normas. S&o esses
os dados que permitem pensar as realidades de exclusdo e injusti¢a social na génese
da legislacdo brasileira e os obstaculos até hoje enfrentados nesse campo.2%?

A Constitui¢ao de 1937 foi outorgada durante o periodo do Estado Novo do governo
de Getulio Vargas, de forte inspiracdo fascista, e apresentava disposig¢des acerca da infancia
e da juventude, mas como objetos de tutela e de regulacdo moral, intelectual e de sua saude,
com ideais de higiene e controle social.

A Carta de 1937 trazia previsdes relativas a familia, seus deveres em relagdo aos seus
filhos e qual o ambito de interferéncia do Estado no caso das familias pobres e/ou numerosas
(artigos 124 e 125). Ademais, a educacdo estava centralizada na formagdo “moral” e
“saudavel” de criangas e jovens - em um controle caracteristico de regimes totalitarios - “e
nao de protecdo de situacao de risco para evitar a violagdo de direitos fundamentais, como
se concebe hoje” 2

No ano de 1946, ocorreu a promulgacao de uma nova Constitui¢do, em uma fase de

democratizagdo apds a ditadura do Estado Novo. O texto constitucional manteve os direitos
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sociais previstos desde 1934, reincorporando os direitos civis e politicos suprimidos pela
Carta de 1937. O viés assistencialista permanece em relagdo as criangas e adolescentes, sendo
o termo “adolescéncia” mencionado pela primeira vez em uma Constituicdo (artigo 164).2%

O assistencialismo estatal segue direcionado a criangas e adolescentes pertencentes
as classes sociais mais vulneraveis e o Coédigo Mello Mattos prossegue como norma central
nesta tematica. Algumas mudangas de relevo acontecem no cenario internacional da época
(fundacao da Organizag¢do das Nacdes Unidas (ONU) em 1945, publica¢do da Declaragdo
Universal de Direitos Humanos em 1948 e fundagdo do Fundo das Nagdes Unidas para a
Infancia (UNICEF) em 1946), mas efetivamente pouco atingem o Brasil, em virtude de um
novo golpe de Estado civil-militar, em 19642

Os Atos Institucionais (Als) desse periodo foram, gradativamente, revogando
direitos civis e politicos dispostos formalmente na Constituicdo de 1946 até a edi¢do da
Constitui¢ao de 1967, ainda mais restritiva no ambito dos direitos fundamentais.Esta Carta
Magna vigorou de 1964 a 1985, fase de graves transgressdes aos direitos fundamentais,
mormente com a edi¢do do Ato Institucional n. 5, em dezembro de 1968. As previsdes legais
destinadas as criancas e aos adolescentes, portanto, foram incipientes, absorvidas nas normas
relacionadas ao instituto da familia e sendo grandemente assistencialistas.?®’

A “questdo dos menores”, assim, serd enfrentada como problema de “seguranca
nacional” pelo regime militar, figurando o Estado como instrutor da menoridade. Maria
Regina Fay de Azambuja pontua, desta forma, que dois momentos principais referentes a
infancia e a adolescéncia sdo perceptiveis: em um primeiro instante, firma-se a “Doutrina
Penal do Menor”, com o advento da Lei n. 5.258, de 10 de abril de 1967, que dispunha sobre
as “medidas aplicaveis aos menores de 18 anos pela pratica de fatos definidos como
infragdes penais”.?®8

Depois, desenvolve-se a “Doutrina da Situagdo Irregular”, com a edi¢cdo do Codigo
de Menores (Lei n. 6.697, de 10 de outubro de 1979), que dispds sobre a “assisténcia,
protecao e vigilancia a menores” (art. 1°), assim entendidas as pessoas com menos de 21

anos. Esta codificagdo se aplicava a menores até 18 anos de idade em situacao “irregular” e
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a “menores” entre 18 € 21 anos nos casos expressos em lei. De todo modo, este regramento
ndo referencia a necessidade de desenvolvimento da crianca; esta legislacdo apenas
estabelece obrigagdes para o Estado e para a familia em relagdo aos “menores” que, nessa
conjuntura legal, sdo objeto de protecio e ndo sujeitos de direito.*

O reconhecimento legal dos direitos fundamentais e, sobretudo das garantias e da
demanda de prote¢do a infancia, passou a se concretizar com o processo de redemocratizagao
do Pais apos a ditadura civil-militar, em especial com a promulga¢do da Constituicdo da
Republica Federativa do Brasil de 1988 (CRFB/1988), diante das lutas dos diferentes grupos

e movimentos sociais e politicos em efervescente cenario social, como alinhavado por

Angela de Alencar Araripe Pinheiro:

A abrangéncia das praticas de afirmagao de direitos permite constatar que a vida
social brasileira, nos anos 1970 e 80, viu firmar-se o movimento de defesa dos
direitos da crianga ¢ do adolescente, com a atuagdo de novos atores politicos,
empenhados na (re)construcdo da cidadania desses sujeitos sociais. Tais praticas
foram favorecidas, a época, por uma conjun¢do de fatores: as precarias condigdes
de vida da maioria das criancas e dos adolescentes; as contundentes criticas as
diretrizes ¢ ao conjunto de praticas governamentais de assisténcia; o acentuar-se
das discussoes sobre direitos da crianca ¢ do adolescente, formalizadas na
CNUDC; o contexto sociopolitico propicio a reivindicag@o e reconhecimento legal
de direitos; e a articulacdo de setores da sociedade civil, concretizada no
movimento em defesa da crianga e do adolescente. Iniciativas de afirmacdo de
direitos também emergiram no espago governamental. E exemplo a campanha
Crianca e Constituinte, desencadeada no Ministério da Educagio e Cultura (MEC),
em 1986, presente na ANC, através das possibilidades de participacdo de que
dispunham outros atores sociais, além dos Parlamentares.?”

Desta feita, a concepgao constitucional da crianga e do adolescente como sujeitos de
Direito rompe juridicamente com o paradigma da infincia e da adolescéncia como objeto de
intervengdo e tutela do mundo adulto, dando margem a adog¢do da ideia de prote¢do integral
dessa populacdo, sem distingao entre “menores em situacao irregular” e os “regulares”

A CRFB/1988 inovou, no historico de Constituicdes brasileiras, ao dispor, em seu
Titulo VII (“Da Ordem Social”), Capitulo VII, sobre a familia, a crianca, o adolescente, o
jovem e o idoso. Neste interim, os artigos 227 a 229 explicitam os direitos fundamentais de
criangas e adolescentes e os respectivos deveres da familia, da sociedade e do Estado com

essas pessoas em desenvolvimento. No “caput” do artigo 227, assim esta preconizado:
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Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianga, ao
adolescente ¢ ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentag@o, a educacg@o, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a
salvo de toda forma de negligéncia, discriminagdo, exploracdo, violéncia,
crueldade e opressdo.?”!

Ainda no artigo 227, §1°, incisos I e II, e §7°, o texto constitucional apresenta
parametros or¢amentarios para o cumprimento das obrigacdes estatais perante os direitos
sociais de criancas ¢ dos adolescentes. A vedacdo ao trabalho infantil, bem como o
fornecimento de critérios para a protecao especial laboral do adolescente a partir dos 14 anos,
esta disposta no §3° deste artigo, nos incisos I a I11.272

Outro avanco foi o estabelecimento de procedimento para apuracgao de ato infracional
e a imposicdo de medidas de privagdo de liberdade com observancia do devido processo
legal e da ampla defesa no artigo 227, §3°, incisos IV e IV, revogando o Cdédigo de Menores
de 1979. Ainda no ambito penal, ¢ com a CRFB/1988 que se inaugura o fundamento
constitucional para a inimputabilidade penal de criancas e adolescentes (artigo 228).2"3

No campo do Direito de Familia, na CRFB/1988 ha a garantia dos mesmos direitos
entre filhos biologicos e adotivos e entre os concebidos na constancia do casamento ou nao
(artigo 227, §6°), assim como assisténcia a adog¢ao pelo Poder Publico (artigo 227, §5°). Fixa-
se, também em sede constitucional, o dever de reciprocidade de cuidados entre pais e filhos
(artigo 229).>* O direito a assisténcia social para criancas oriundas de classes
economicamente vulneraveis ¢ assegurado na Constituicdo de 1988 (art. 203, inciso I e II;
art. 208, inciso V) e outras situagdes de vulnerabilidade infantil sdo vislumbradas e
amparadas constitucionalmente no §3, incisos VI e VII, e §4° do art. 227 da CRFB/1988.27

Estas jusgarantias fundamentais do texto constitucional sustentam as regras e os

principios constantes na Lei n° 8.069/1990 (Estatuto da Crianca e do Adolescente - ECA)*’6,
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e coadunam ainda, com a Convengado sobre os Direitos da Crianca, promulgada no Brasil
pelo Decreto n® 99.710, de 21 de novembro de 1990, analisada em tdpico anterior.

Insta recordar que o ECA dispde que crianga ¢ a pessoa de até 12 (doze) anos
incompletos - critério etario diferente da Convengdo sobre os Direitos da Crianga, que
considera como crianca a pessoa menor de 18 (dezoito) anos. O Estatuto citado consagrou
alguns principios juridicos que direcionam o Direito da Crianca ¢ do Adolescente e que sao
de bastante relevancia para a tematica deste trabalho.

Entre estas normas, estdo os principios da dignidade da pessoa em desenvolvimento,
o da prote¢do integral, o da prioridade absoluta e o do interesse superior da crianca e do
adolescente. O primeiro principio mencionado desdobra-se do “reconhecimento de criancas
e adolescentes como pessoas enquanto categoria politica, o que implica a consideragdo de
seu valor inato pelo fato de serem humanos”.?”’

J4 a norma da prote¢do integral configura uma doutrina composta por um conjunto
de enunciados 16gicos, que exprimem um valor ético maior, “organizado por meio de normas
interdependentes que reconhecem crianga e adolescente como sujeitos de direito”.?’® Esta
norma, ainda, traz a responsabilidade solidaria existente entre a familia, a sociedade e o
Estado no dever de protecdo as criangas e aos adolescentes, a fim de que eles possam exercer

plenamente seus direitos.>”

convertido na Lei n. 12.594/2012, que ficaria conhecida como Lei do Sistema Nacional Socioeducativo,
responsavel pela regulagdo legal da execucdo das medidas socioeducativas. A Lei n. 13.257/2016, que ficou
conhecida como Marco Legal da Primeira Infincia, ¢ uma legislagdo multidisciplinar, que tem por objetivo
assegurar direitos de criangas de zero a seis anos, por meio da formulacdo e implementacdo de politicas publicas
especificas. A nova lei alterou textos de outras legislagdes, como o Estatuto da Crianga e do Adolescente, a
Consolidagio das Leis do Trabalho e até mesmo o Codigo de Processo Penal, além de leis referentes a registro
civil e a incentivos a empresas para concessdo de licenga maternidade e paternidade. Trata-se, portanto, de uma
lei referente a direitos econdmicos, sociais e culturais — ou seja, ¢ uma legislagdo que tem por objetivo ampliar o
alcance e o exercicio de direitos humanos das criangas.” (ZAPATER, Maira C. Direito da crianca e do
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O principio da prioridade absoluta, a seu turno, esta disposto no artigo 4° do Estatuto
em andlise, ¢ consectario da protecao integral e se relaciona a obrigagdo da familia, da
sociedade e do Estado de garantir o tratamento prioritario a crianga ¢ ao adolescente no
atendimento individual dessas pessoas e na formulacdo e no financiamento de politicas
publicas.

O principio do interesse superior ou do melhor interesse da crianga ndo esta
explicitado no ECA (nem na CRFB/1988), mas pode derivar de uma interpretagdo
teleoldgica do conjunto normativo em prol da infincia, além de constar claramente na
Declaracdo de Direitos da Crianca (1959) e na Convengado dos Direitos da Crianga (1989),
ambos documentos ratificados pelo Brasil.

Tal principio pode ser visualizado como uma cléusula inspiradora dos direitos
fundamentais das criangas e dos adolescentes que estdo dispostos constitucionalmente,
servindo, igualmente, como pardmetro interpretativo em casos faticos de conflitos que
envolvam a infancia. E possivel consignar que a defini¢do dos limites do principio do melhor
interesse da crianca e do adolescente se relaciona a construcao da progressiva autonomia da

I como abordado anteriormente neste

crianga, compativel com sua idade e condicdo,?®
capitulo.

O Comentario Geral n° 14, de 2013, do Comité dos Direitos da Crianca da ONU
sustenta que o conceito do melhor interesse da crianca ¢ de natureza tripla, sendo um direito

subjetivo, um principio juridico fundamentalmente interpretativo e uma regra processual.*®?
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unico. A garantia de prioridade compreende: a) primazia de receber prote¢do e socorro em quaisquer
circunstancias;b) precedéncia de atendimento nos servi¢os publicos ou de relevancia publica;c) preferéncia na
formulagdo e na execucdo das politicas sociais publicas;d) destinacdo privilegiada de recursos publicos nas areas
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O Comentario Geral n° 25, de 2021, emitido pelo mesmo Comité, trata deste principio com

esta mesma logica no ambiente digital:

12. O melhor interesse da crianga constitui um conceito dindmico que exige uma
avaliacdo adequada em cada contexto especifico. O ambiente digital ndo foi
originalmente concebido para criangas e, no entanto, desempenha um papel
importante nas vidas destas. Os Estados Partes devem garantir que, em todas as
acOes relativas a disponibilizagdo, regulagdo, design, gestdo e utilizacdo do
ambiente digital, o melhor interesse da crianga constitui uma considerago
primordial.

13. Os Estados Partes devem envolver em tais a¢cdes os organismos nacionais ¢
locais que supervisionam a realizagdo dos direitos da crianga. Ao considerar o
interesse superior da crianga, devem ter em conta todos os direitos da crianga,
incluindo os seus direitos a procurar, receber e partilhar informagdo, a ser
protegidas de danos e a que as suas opinides sejam devidamente consideradas, e
garantir transparéncia no processo de avaliagdo do melhor interesse da crianga e
critérios aplicados.?3

Outros regramentos infraconstitucionais dispdem sobre normas para a infancia
acompanhando a primazia da prote¢do integral e de seu melhor interesse - o Codigo Civil
brasileiro (Lei n° 10.406/2002), por exemplo, apresenta normas sobre filiagao, poder familiar
e capacidade civil, institutos que absorvem a transi¢ao da concepg¢ao de crianga para sujeito
de direitos. Impende frisar, contudo, que, mais que objeto de normativas consolidadas no
ordenamento juridico, a tutela da populagdo infantil e a protegdo do tratamento de dados
pessoais das criangas equivalem a direitos transversais dentro de um paradigma inclusivo.

Tal paradigma insere a pessoa natural em duas tutelas fundamentais: inicialmente,
impede as tentativas de ‘“coisificacdo” e “reducdo” da pessoa a arquétipos juridicos,
econdmicos, culturais, politicos e digitais de sistemas fechados que negam a necessaria
“centralidade”, “dignidade” e “humanidade” (tutela negativa e limitativa). Depois, esse
mesmo paradigma age na garantia do livre desenvolvimento da personalidade, na promog¢ao
da igualdade sem discriminagdes, com o reconhecimento da “diversidade individual”, em

cotejo com as “relagdes de socialidade” (tutela positiva e expansiva).?8*
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Estados-partes deverdo explicar como ¢ que o direito foi respeitado na decisdo, ou seja, o que foi considerado
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individuais.” (BRASIL. Autoridade Nacional de Protecdo de Dados (ANPD). Estudo Preliminar - Hipote
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A transversalidade, moldada na globalidade, multidisciplinaridade e efetividade, se
apoia na qualidade do tratamento normativo cuja finalidade ¢ a promocgao da pessoa humana.

Nas palavras de Fernando Rodrigues Martins e Keila Pacheco Ferreira:

Os “direitos transversais” devem ser caracterizados ndo simplesmente como novos
direitos (muito embora, com eles, tenham correspondéncia), sendo como direitos a
tratamento metodologico diferenciado, dada a relevancia valorativa e a
imprescindivel exigéncia de efetividade. Referem-se e se qualificam, portanto,
para consecugao de varios temas normativos. Por isso, o enfoque a transversalidade
pela perspectiva da teoria do direito ndo se da “apenas” quanto ao contetido
disposto, merecendo destaque preponderante as abordagens metodologicas com
vistas a finalidade, funcionalidade e realizabilidade dos interesses envolvidos.
Podem, por isso, ser subjetiva ou objetivamente tratados.?®

Em termos subjetivos, os direitos sdo transversais quando versam sobre sujeitos reais
de direito identificados normativamente, tais como sao as criangas. Neste interim, a ordem
juridica cria distingdes para promover a igualdade entre os sujeitos, “adotando identidades e
estatutos dignatarios proprios a grupos historicamente excluidos ou em clara desvantagem
setorial”. 8¢
Os direitos transversais podem ser objetivos, como nos casos daqueles que se
remeterem a bens ou institutos juridicos que exigem protecdo e restauracao pela sua propria
natureza de bens fundamentais, com clara correlagao com a sustentabilidade, a sociabilidade
e a pessoa natural. Exemplo disto é a protecio ao meio ambiente.?” Entende-se que a
protecdo de dados pessoais se enquadraria, outrossim, neste rol.

Nesse desiderato, os direitos transversais possuem maior elasticidade de contetdo,
“com maior vinculacao de 6rgaos publicos e entidades privadas no tratamento e vinculagao,
com aplicagdes interdisciplinares, sem prejuizo de coordenagdo sistémica”. Sendo globais,
esses direitos sdo incluidos no sistema juridico mediante posi¢des ou situagdes juridicas
ativas, com reconhecimento pela ordem internacional (direitos humanos) ou interna (direitos
fundamentais e direitos da personalidade), na defesa da dignidade humana.?*8

Em sua estruturacdo, os direitos transversais podem ser referidos como

multidisciplinares, dialdgicos, plurissetoriais, policéntricos e imputativos. Tais direitos sdo,

285 MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Verticalidade digital e direitos transversais:
positivismo inclusivo na promoc¢ao dos vulneraveis. Revista de Direito do Consumidor. vol. 147. ano 32. p. 10.
Sao Paulo: Ed. RT, mai./jun. 2023. Disponivel em: http://revistadostribunais.com.br/maf/app/document?stid=st-
rql&marg=DTR-2023-5259. Acesso em: 10 jan. 2024.

286 Ibidem, p. 10.

287 Ibidem, p. 10.

288 Ibidem, p. 10.



a principio, multidisciplinares, porquanto oferecem ampla abertura para dialeticidade e para
a conjugacao com outras disciplinas internas e externas ao Direito, mesmo que sejam direitos
com legislagdes e codificacdes proprias e autonomia quanto aos institutos.?® No caso do
Direito da Infancia e da Adolescéncia este atributo ¢ visivel, pois ha relacdo deste campo e
de seus institutos com outras normativas brasileiras e internacionais sobre o tema, sendo
atinente com o Direito Digital (em especifico com o tratamento de dados pessoais), a luz da
Constitui¢ao.

A dialogicidade também cinge os direitos transversais. Isto se deve ao fato de os
direitos transversais nao serem puramente estatais e serem decorrentes, sobretudo, de
manifestagcdes e posicdes normativas internacionais e transnacionais. Deste modo, o controle
de conflitos normativos tem que “superar as inconsisténcias sem gerar desgastes de validade,
respeitando as posicdes diferentes” >

Como os direitos transversais trazem impactos a setores diversos, eles sao universais
e alcancam ‘“temas como meio ambiente, consumidor, acessibilidade de pessoas com
deficiéncia, prote¢do de dados, desenvolvimento sustentdvel (entre outros)”, realizando
“recortes funcionais” nas estruturas e finalidades de dominios como o politico e econémico,
“de forma a exigir consideragdo, reconhecimento e justificacdo nos arranjos decisorios,
fortalecendo a ordem de valores”.?"!

Por se vincularem ao Estado, as diferentes entidades publicas e ao mercado, os
direitos transversais sao plurissetoriais, uma vez que a concretizacao de direitos humanos,
fundamentais e direitos da personalidade “exige ampla interlocu¢do de diversos nichos
decisorios que operam sobre as pessoas ¢ a comunidade”.?*? Estes direitos também se

caracterizam por serem “policéntricos”, como esclarecem Fernando Rodrigues Martins e

Keila Pacheco Ferreira:

89

289 Em complementaridade, Fernando Rodrigues Martins e Keila Ferreira Pacheco elucidam este conceito:
“Multidisciplinaridade corresponde ao aumento da amplitude do conhecimento. O compartilhamento de saberes ¢
essencial para evitar os efeitos deletérios das fragmentagdes proporcionadas pelos apanhados cientificos que a
tudo soluciona como unicidade de fendmenos. Pluralismo que supera o campo tecnologico para reposicionar o
fato na contextualizagdo necessaria e situar o humano na humanidade.” (MARTINS, Fernando Rodrigues;
FERREIRA, Keila Pacheco. Verticalidade digital e direitos transversais: positivismo inclusivo na promogéo dos
vulneraveis. Revista de Direito do Consumidor. vol. 147. ano 32. p. 11. Sao Paulo: Ed. RT, mai./jun. 2023.
Disponivel em: http://revistadostribunais.com.br/maf/app/document?stid=st-rql&marg=DTR-2023-5259. Acesso

em: 10 jan. 2024.)

2% MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Verticalidade digital e direitos transversais:

positivismo inclusivo na promog¢ao dos vulneraveis. Revista de Direito do Consumidor. vol. 147. ano 32. p.

11.

Sao Paulo: Ed. RT, mai./jun. 2023. Disponivel em: http://revistadostribunais.com.br/maf/app/document?stid=st-

rql&marg=DTR-2023-5259. Acesso em: 10 jan. 2024.
291 Ibidem, p. 11.
292 Ibidem, p. 11.
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E que, em grande parte, ha instituigdes e organizacdes especializadas quanto a
determinado e exclusivo tema transversal, contudo, com exercicios,
funcionalidades e misteres divergentes a partir de estruturas constitucionais com
natureza, escopos ¢ competéncias diversas. Sdo direitos multitutelados com
titularidade disjuntiva, onde o protagonismo cabe a relevancia social.?*?

A tltima caracteristica dos direitos transversais - o de serem imputaveis - se relaciona
ao potencial de “responsabilizagao quando nao observados, quando nao cumpridos, quando
prevaricados, na medida da estatura constitucional que os caracterizam”.?**Evidencia-se,
assim, que a protecdo de dados pessoais, direito fundamental no ordenamento juridico
brasileiro, ¢ a tutela das jusgarantias da infincia no ambiente virtual especialmente
representam ndo apenas direitos positivados, com seguranca juridica por consequéncia, mas
direitos transversais que se encaixam em um “positivismo inclusivo”. Este positivismo deve
trazer regulagdo, limitagdes e melhorias para o espaco digital, “retirando as verticalidades,
as notdrias relagdes de sujei¢do-subordinagdo, apegando ddios disruptivos e promovendo a
pessoa humana”.>*

Outra teoria relevante para interligar as normas protetivas da infancia tanto ao texto
constitucional quanto as convengdes e pactos internacionais que versam sobre os direitos
fundamentais das criangas, em um novo perfil de exercicio hermenéutico das regras e
principios, é a teoria do didlogo®*® das fontes.

Claudia Lima Marques, a quem se deve o avanco desta tese desenvolvida por Erik
Jayme no Brasil, explica que o dialogo das fontes “significa a aplicacdo simultanea, coerente

99297

e coordenada das plurimas fontes legislativas”~”/,sendo um método de interpretacao por se

293 Ibidem, p. 11.

294 MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Verticalidade digital e direitos transversais:
positivismo inclusivo na promocao dos vulneraveis. Revista de Direito do Consumidor. vol. 147. ano 32. p. 12.
Sao Paulo: Ed. RT, mai./jun. 2023. Disponivel em: http://revistadostribunais.com.br/maf/app/document?stid=st-
rql&marg=DTR-2023-5259. Acesso em: 10 jan. 2024.

2% Ibidem, p. 12.

2% «[ ] “dialogo’ porque ha influéncias reciprocas, ‘didlogo’porque hé aplicagdo conjunta das duas normas ao
mesmo tempo € a0 mesmo caso, seja complementariamente, seja subsidiariamente, seja permitindo a opgao
voluntaria das partes sobre a fonte prevalente (especialmente em matéria de convencdo internacional e leis
modelos) ou mesmo permitindo uma opg¢ao por uma das leis em conflito abstrato. Uma solucdo flexivel e aberta,
de interpenetracdo ou mesmo a solucdo mais favoravel aos mais fraco da relagdo (tratamento diferente dos
diferentes).” (MARQUES, Claudia Lima. Dialogo entre o codigo de defesa do consumidor e o novo codigo civil:
do “didlogo das fontes” no combate as clausulas abusivas. Revista de direito do consumidor, Sdo Paulo, ano 12,
v. 45, p. 71-99, jan./mar. 2003b. p. 74-75.)

297 MARQUES, Claudia Lima. O “dialogo das fontes” como método da nova teoria geral do direito: um tributo
a Erik Jayme. In: MARQUES, Claudia Lima (Coord.). Didlogo das fontes: do conflito & coordenacdo de normas
do direito brasileiro. Sdo Paulo: Revista dos Tribunais, 2012. p. 19-20.
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tratar de “um dos instrumentos mais importantes e sensiveis aos desafios dos novos
tempos”%8,

Fernando Rodrigues Martins e Keila Pacheco Ferreira anotam que, no ambito do
direito interno, por vezes os direitos humanos sdo abstraidos e ndo sdo aplicados em razao
de outro direito, geralmente subjetivo, € de menor densidade valorativa. A teoria do didlogo
das fontes, assim, com seus elementos atrelados a pds-modernidade e globalizagao
(pluralismo, normas narrativas, autonomia individual e direitos humanos), “representa
excelente eixo de ligacdo entre as normativas internacionais de direitos humanos e o direito
interno”.?%’

Na verdade, a teoria do didlogo das fontes ¢ compativel com todos os ramos do
Direito’® e, no contexto da pés-modernidade, contribui para a garantia da unidade e da
funcionalidade do ordenamento juridico. A Constitui¢do, em sua supremacia normativa,
dialoga com as demais legislacdes infraconstitucionais, que possuem interlocucio entre si,
Destarte, a teoria do didlogo das fontes tem aplicacdo na concrecdo dos direitos
fundamentais, o que ¢ relevante para a presente discussdo, que visa articular os referidos
direitos das criancas ditados constitucionalmente com o ECA e a Convencao sobre os
Direitos da Crianga, vinculando esta linha protetiva ao tratamento de dados pessoais infantis.

Retomando a argumentagdo dos ultimos autores citados, existem trés formas de
dialogos: i) coeréncia; ii) complementariedade; iii) coordenagdo e adaptagdo sistematica.*"!

A primeira modalidade de dialogo (didlogo de coeréncia) refere-se “ao empréstimo de bases

298 Ibidem, p. 22.

299 MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Didlogo de fontes e governanga global:
hermenéutica e cidadania global na concretude dos direitos humanos. Revista de Direito do Consumidor, vol.
117/2018, p. 6, Maio-Jun/2018.

300 «A Tese de Jayme voltou-se inicialmente para os reflexos da pés-modernidade no Direito Internacional
Privado, como ramo mais sensivel aos contatos humanos internacionais de nosso tempo e as mudancas nos valores
e modelos da sociedade. Mas a hipotese de trabalho de Jayme, qual seja de que o direito, como expressdo cultural
de um povo, sofre reflexos maiores ou menores das mudangas valorativas, economicas, historicas, éticas e mesmo
religiosas de seu tempo, € valida também para outros ramos do direito. Assim, em um tempo conhecido como pds-
industrial, com uma filosofia pds-estruturalista e discursiva, uma era do vazio e de caos, de desregulamentacéo,
de privatizacdes, de forte exclusdo social, da "euforia do individualismo ¢ do mercado", era de globalizagdo, de
radicalismo tribal, de convivéncia e intolerancia, de antinomias tao fortes que ja se prevé o fim da historia, a morte
da ciéncia, o fim dos valores e outras catastroficas previsdes para a nova era, em resumo, em uma época de crise
pos-moderna, também o direito, como ciéncia préxima da realidade social e voltada para a sociedade, estaria em
crise e deve evoluir. Uma crise de mudanga, uma crise de crescimento. Identificar esta nova fase do direito e ajudar
na reconstrucdo da ciéncia do Direito € o escopo da larga obra de Erik Jayme. Segundo o mestre, quatro seriam as
caracteristicas da cultura p6s moderna que t€m reflexos no direito: o Pluralismo, a Comunica¢do, a Narragdo, o
que Erik Jayme denomina de "le retour des sentiments" e a valorizagdo dos direitos humanos.” (MARQUES,
Claudia Lima. Ata da 987" sessdo solene do conselho universitario. Cadernos do Programa de Pés-Graduacao
em Direito — PPGDir./UFRGS, Porto Alegre, v. 1, n. 1, p. 37-52, mar. 2003a. p, 40.)

301 MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Dialogo de fontes e governanga global:
hermenéutica e cidadania global na concretude dos direitos humanos. Revista de Direito do Consumidor, vol.
117/2018, Maio-Jun/2018, p. 6.



conceituais entre os modelos normativos”.>*> As Constituicdes democraticas, situadas no
topo do ordenamento juridico, demandam coeréncia do sistema de direito interno,. Neste
sentido, a Constituicao “reflete o prumo de que ha escala de justificagdo hierarquica, tanto
estruturante (regras, subsuncdo, suporte fatico e antinomias) como axiomatica (principios,
valores, argumentagio juridica)”.’**Assim Fernando Rodrigues Martins e Keila Pacheco

Ferreira elucidam:

As Constituigdes sdo providas de forca geradora e normativa quanto a diversos
tipos de direitos, tanto de natureza publica como de natureza privada. Néo se perde
de vista, ademais, que na maioria delas se estabelece a aplicacdo imediata dos
direitos fundamentais em todo o sistema juridico. Ocorre que determinada
Constituicao pode tratar certo direito fundamental (que também ¢ direito humano)
contrariamente a algum tratado ou conveng¢ao de direitos humanos ja internalizado.
Neste caso, a teoria do didlogo das fontes permitiria aplicagdo daquele dispositivo
que mais favoravel fosse a pessoa humana. O tratado ndo vai ensejar a invalidade
da Constituigdo e nem mesmo a Constituigdo retirara a eficacia do tratado. Ambos
passam a conviver pacificamente.3*

J4 o didlogo de complementaridade contempla hipdteses de compartilhamento de
principios de modo integrativo entre os sistemas normativos interno e internacional de
direitos humanos nos casos sob apreciacdo judicial. A insuficiéncia de garantia de
determinado direito fundamental pelo direito interno pode ser complementada por tratado de
direitos humanos pertinente, sem qualquer tensdo entre ambos.’®> Por fim, o didlogo de
coordenacdo e adaptacdo sistemdtica permite direito interno e direito internacional o
intercambio de experiéncias dogmaticas e jurisprudenciais no aprofundamento humanitario.
306

Apresentadas esta conceitua¢do e as modalidades da teoria do didlogo das fontes,

ratifica-se o entendimento de que tal teoria se revela como base para a possibilidade de um

302 Thidem, p. 6.
303 Ibidem, p. 6.
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304 MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Didlogo de fontes e governanga global:
hermenéutica e cidadania global na concretude dos direitos humanos. Revista de Direito do Consumidor, vol.

117/2018, Maio-Jun/2018, p. 7.
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No Brasil tem-se exemplo importante: o Estatuto da Pessoa com Deficiéncia (Lei Federal 13.146/15) ao retirar

a incapacidade das pessoas com deficiéncia emancipando-as, nao trouxe regras de promogao a situagao patrimonial
dos emancipados. Entretanto, a Convencdo dos Direitos da Pessoa com Deficiéncia mantém salvaguardas
essenciais a protecao econdmica da pessoa tutelada e, nesse caso, deve ser aplicada diretamente pelo juiz no caso
concreto, até porque a interpretagdo a ser feita € pro homine.” (MARTINS, Fernando Rodrigues; FERREIRA,
Keila Pacheco. Dialogo de fontes e governanga global: hermenéutica e cidadania global na concretude dos direitos

humanos. Revista de Direito do Consumidor, vol. 117/2018, Maio-Jun/2018, p. 7.)

306 MARTINS, Fernando Rodrigues; FERREIRA, Keila Pacheco. Dialogo de fontes e governanga global:
hermenéutica e cidadania global na concretude dos direitos humanos. Revista de Direito do Consumidor, vol.

117/2018, Maio-Jun/2018, p. 7.
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desenvolvimento hermenéutico que proteja a pessoa humana e que traga encaminhamentos
mais justos - ou mais ajustados aos direitos fundamentais - na pé6s-modernidade.

A hermenéutica dialdgica desta teoria pode, desta maneira, oportunizar ao intérprete
da norma a consideracdo do sistema juridico de modo integral e coerente sistematicamente
com a pluralidade de fontes existentes. A supremacia constitucional ¢ mantida, bem como
ha a primazia dos direitos fundamentais. Com esta teoria de Erik Jayme, ainda, eventuais
conflitos entre regras ou colisdes entre os principios juridicos, sobretudo em casos mais
complexos, poderdo ser superados, pois a maleabilidade advinda com a aplicagdo desta teoria
assim permite.

Constata-se, entdo, que, no ambito juridico, a tutela dos direitos das criangas precisa
estar comprometida com a implementagdo de espacos ¢ mecanismos de desenvolvimento
desses sujeitos, assim como deve preservar a vulnerabilidade infantil por meio de
interpretagdes normativas balizadas por critérios mais éticos e transversais, com dialogo das
fontes internas do Direito e as normas internacionais. O uso das normas de tratamento de
dados pessoais da infancia na LGPD precisara, por conseguinte, ter interlocu¢des com as
jusgarantias dispostas na CRFB/1988, no ECA e na Convengao sobre os Direitos da Crianga,
entre outras legislagdes cabiveis.

Prezando por estas constatagdes e com a perspectiva da situagdo de vulnerabilidade
agravada (ou hupervulnerabilidade) das criangas, sobretudo no meio digital de uso e
compartilhamento de dados pessoais, ¢ que este principio serd analisado no subcapitulo
seguinte, no intuito de se erigir marcos legais e interpretativos coerentes com essa utilizagdo

adequada de dados.

2.3. A hipervulnerabilidade da crianca no mundo virtual: a busca por marcos juridicos

protetivos em prol da infincia conectada

Conforme pontuado no ambito dos direitos e garantias fundamentais, o art. 3°, inciso
I11, da Constituicdo da Republica Federativa do Brasil de 1988 consagrou a clausula geral de
tutela da pessoa humana, o que permitiu o reconhecimento da pluralidade insita a dignidade do
individuo. Neste viés, as vicissitudes e as singularidades de cada ser humano foram abarcadas
nesta cldusula, sendo a vulnerabilidade especialmente protegida ao se autorizar tratamento

diferenciado a determinados grupos e individuos por circunstancias distintas que possam
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comprometer a possibilidade de exercicio da autodeterminagao individual nas diferentes areas
da vida, de maneira integral e de forma livre.?"’

Nas ligdes de Claudia Lima Marques e Guilherme Mucelin, a vulnerabilidade traduz a
ideia de fragilidade e necessidade de protecdo. “Vulnus” significa “ferida”; “vulnerare” ¢é ferir.
Disto decorre que vulnerabilidade (“vulnerabilis™) ¢ a situacdo, a possibilidade ou o “‘status”
daquele que tem uma fraqueza, susceptibilidade e pode ser ferido. A pessoa vulneravel ¢ a mais
fraca, a que perdeu ou nunca teve a possibilidade de se defender.>%

O vocabulo “vulnerabilidade” evoca, assim, a suscetibilidade de ser ferido - tendo,
portanto, acepg¢ao existencial. Ocorre que, no periodo do Estado Liberal, a vulnerabilidade foi
remetida a situagdes de inferioridade contratual em aspecto estritamente patrimonial. A busca
era a de tutela da autonomia da vontade nos negdcios entre particulares, com énfase na liberdade
negocial .>%

A mudanca deste paradigma foi experimentada com a ascensdao do modelo de Estado de
Bem Estar Social (Welfare State), com o aumento das hipodteses de intervengdo juridica para
equilibrio nas relagdes privadas, primeiramente por forca da elevacdo do fundamento da
igualdade substancial nessas relagdes; depois, pela consolidacdo da dignidade da pessoa
humana na centralidade dos ordenamentos juridicos, destacando elementos existenciais nos
negdcios juridicos para suas adequagdes.*!”

Desta feita, Carlos Nelson Konder alega que a vulnerabilidade ¢ uma categoria juridica
que exprime diretamente o empenho pela satisfacdo de imperativos de solidariedade social e
reveréncia a dignidade da pessoa humana, ou seja, ¢ um instituto reconstruido em prol da
adaptagdo da dogmatica tradicional do Direito Privado aos ditames constitucionais,

centralizando a pessoa humana nesta ordem legal.*! 312

307 Ana Cristina de Melo Silveira assim exemplifica: “Héa vulneraveis identificados por circunstincias sociais,
como ocorre com mulheres, idosos e indigenas; por questdes técnicas e econdmicas, COMO Ocorre com 0
consumidor; por razdes cognitivas, como se observa em criancas, adolescentes e pessoas com deficiéncias
psiquicas.” (SILVEIRA, Ana Cristina de Melo. A protecio da crianca e do adolescente no mundo digital: o
compliance como medida protetiva ao cyberbullying. 1 ed. Belo Horizonte, Sdo Paulo: D’ Placido,2023, p. 37.)
308 MARQUES, Claudia Lima; MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudo sobre os fatores
de vulnerabilidade da pessoa natural nas plataformas, a partir da dogmatica do Direito do Consumidor.
Civilistica.com. Rio de Janeiro, a. 11, n. 3, 2022, p. 2. Disponivel em: http://civilistica.com/vulnerabilidade-na-
era-digital/. Acesso em: 18 dez. 2023.

309 KONDER, Carlos Nelson. Vulnerabilidade patrimonial e vulnerabilidade existencial: por um sistema
diferenciador. Revista de Direito do Consumidor, Sdo Paulo, v. 99, p. 101-123, maio/jun. 2015.

310 Ibidem.

311 Ibidem.

312 Cumpre registrar que a vulnerabilidade ¢ distinta da hipossuficiéncia. Na verdade, a hipossuficiéncia é a
perspectiva processual da vulnerabilidade fatica: “é¢ a versdo processual de toda e qualquer vulnerabilidade no
plano material, onde enquanto esta nogdo legitima todas as normas protetivas do CDC quanto a relacdo de
consumo, aquela é o fundamento para que o consumidor, desprovido da técnica (vulnerabilidade ténica), do
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Neste sentido. Claudia Lima Marques ¢ Bruno Miragem aprofundam esta compreensao
de vulnerabilidades ao sustentarem que, atualmente, ha a necessidade de ndo apenas se proteger
o interesse do individuo, mas, igualmente, é preciso ter um olhar para o outro.>'3A leitura dessa

reconstrugdo histdrica € assim sintetizada por Ana Cristina de Melo Silveira:

O reconhecimento legal da vulnerabilidade representa a superacdo da nocdo abstrata
de sujeito de direitos construida na Era Moderna, como categoria unitaria e
generalista, em que todos se encaixariam indistintamente. Transpde-se a nogdo de
sujeito para se alcar a concepgao de pessoa, buscando-se a sua tutela, compreendida
em carater concreto, acompanhada de sua inevitavel multiplicidade. Por isso, na
propria producdo legislativa, a protecdo do sujeito de direitos, prevista de forma
abstrata, geral e formalmente isonomica, tem cedido passagem a prote¢do do idoso,
da crianga e do adolescente, do consumidor, dentre outros. Ha crescente ateng¢ao aos
diferentes personagens em que se fragmenta, na realidade concreta, o outrora
monolitico sujeito de direitos.?'4

Colocada essa transi¢@o de sujeito para pessoa no ambito juridico das vulnerabilidades,
convém anotar que, doutrinariamente, entdo, ¢ empreendida uma distingdo entre
vulnerabilidade existencial e patrimonial. Esta vulnerabilidade, como indicado alhures, se
restringe a uma inferioridade de natureza contratual, em uma posicao que o titular de direitos
sofre ameaca ao seu patrimonio, com consequéncias indiretas a sua personalidade. A ordem
juridica intervém na regulagdo desse desequilibrio com mecanismos proprios, tais como a
determinag¢do de invalidade de disposi¢des contidas no negocio juridico celebrado ou
imposicdo da obrigacio de indenizar.?!®

Em que pese a observacao de que, muitas vezes, as duas instancias se permeiam entre
si, fato € que esta separagdo enfatiza aspectos relevantes da construgdo da dignidade da pessoa
humana - e, para este trabalho, cujo tema consiste na protecdo de dados pessoais infantis no
mundo virtual, antecipa-se que sera priorizada a vulnerabilidade existencial.

A vulnerabilidade existencial vincula-se a situagado juridica subjetiva na qual o titular de

direitos esta mais suscetivel a ser prejudicado em sua esfera extrapatrimonial, o que demanda

a aplicacdo de normas juridicas de tutela diferenciada destinadas a efetivacdo da dignidade da

conhecimento juridico e econdmico (vulnerabilidade juridica), vitima de publicidades abusivas (vulnerabilidade
informacional e psiquica), tolhido no seu poder de escolha frente a um monopolio (vulnerabilidade fatica), entre
outros, tenha a seu favor normas e presungdes processuais, que visam conferir a “paridade de armas” no processo.
(ROSA, Luiz Carlos Goiabeira; BIZELLI, Rafael Ferreira, FELIX, Vinicius Cesar. Vulnerabilidade e
hipossuficiéncia no contrato existencial de consumo. Scientia Iuris, Londrina, v. 21, n. 1, p.172, mar. 2017.)
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pessoa humana. Este status de vulneravel ndo ¢ igual para todas as pessoas: ainda que estejam
em mesma situacdo juridica, certas circunstancias pessoais podem agravar o estado de
suscetibilidade que lhe ¢ tipico.?!®

Deste modo, sendo nitido que a vulnerabilidade interfere na possibilidade de
determinacgdo e de realizagdo de escolhas individuais que direcionam a esfera existencial da
pessoa, o reconhecimento juridico dela ¢ indispensavel no ambiente democratico. O papel do
Direito neste caso ¢ o de fixar normas que assegurem a possibilidade de autodeterminagao nas
relagdes intersubjetivas, na medida das peculiaridades individuais e sociais.*!”

O principio da vulnerabilidade estd explicitado no ordenamento juridico brasileiro no
artigo 4°, inciso I, do Cédigo de Defesa do Consumidor (CDC)*!® e, além de subsidiar a
aplicagdo da legislacdo consumerista, contribui, de forma geral, para a protecao conferida a
determinados sujeitos de direitos em situa¢io de desigualdade.’!® No campo da doutrina
juridica, sdo pontuados quatro tipos de vulnerabilidade: a técnica, a juridica, a fatica e a
informacional®?’, sendo esta mais recente e pertinente as consideracdes ora tecidas sobre a
presenca infantil e a utilizacdo de seus dados pessoais no mundo digital.

A vulnerabilidade técnica consiste na auséncia de conhecimentos especificos ou
especializados dos consumidores acerca dos produtos e servigos objetos da relagdo de consumo.
Nota-se o grau elevado de “expertise” e de profissionalidade do fornecedor, nivel este que
determinara a assimetria na relagdo consumerista por for¢a do “know-how” e das habilidades

necessarias desde a concepcao do produto ou servigo até os métodos de “marketing” - e, por

conseguinte, propagacio da produgio ao mercado consumidor.*?!

316 Ibidem, p. 40-41.
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Na realidade virtual, entende-se que o meio eletronico, automatizado e telematico,
substrato para oferta de produtos e servigos, refor¢a a vulnerabilidade técnica.>?> Mesmo que
alguns autores sustentem que a verificacdo da vulnerabilidade técnica para criangas possa
ocorrer casuisticamente, dependendo da idade delas e do conhecimento possuido sobre o objeto

323

de consumo””, considera-se que o consumidor ndo ¢ especialista em computadores, em

sistemas de internet ou ciéncia de dados, por exemplo.*?*

A franca utiliza¢ao de plataformas, com maior fluxo de dados e o uso da inteligéncia
artificial, recrudescem esta vulnerabilidade. A rela¢ao de consumo firmada entre o provedor de
aplicacdes (o fornecedor) e o consumidor que se utiliza desses servigos prestados, ainda que
ocorra um simples acesso e navegacdo, € o tratamento de dados pessoais - incluidos o da
populac¢ao infantil - podem ser alvo de decisdes automatizadas, perfilizagao, entre outras formas
desviadas de uso, em um sistema digital que ¢, igualmente, bastante vulneravel
estruturalmente, tendo em vista os constantes riscos de seguranga, como exposi¢ao a ataques €
demais invasdes ilicitas.*?

Em continuidade, a vulnerabilidade juridica consubstancia-se na falta de conhecimento
juridico do consumidor pelos seus direitos e obrigacdes que caracterizam e qualificam a relacao
de consumo, o que igualmente se aplica ao ndo saber as condigdes e os efeitos juridicos do
contetudo do contrato celebrado. Na ambiéncia digital, essa vulnerabilidade ¢ exponencial, uma
vez que € sabido que muitos consumidores ndo leem efetivamente os termos e condigdes de
uso e demais documentos pertinentes, assim como ndo observam com atengao as politicas de
privacidade e de coleta e tratamento de dados, o que pode viabilizar eventuais abusos.**°

Compactua com essa afirmagdo os dados do relatdrio da Organizacao para Cooperagao
e Desenvolvimento Econdmico (OECD) que ja apontava, em 2012, a tendéncia de criancas e
muitos adultos em ndo ler as informacdes, as clausulas e as condigdes de privacidade em

documentos digitais, em especial as escritas em linguagem de dificil compreensdo, além da
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propensdo a concordarem com politicas de privacidade apenas para obterem rapido acesso aos
sitios eletronicos desejados.*?’
A vulnerabilidade cientifica se associa a juridica, mas estd relacionada a falta de

conhecimento de outras ciéncias, como a economia e a contabilidade,’?®

nocoes estas que
seriam importantes para celebracao de contratos de crédito, calculo de juros e financiamentos
de bens de consumo, por exemplo. A situagdao vulneravel das criangas nestes casos ¢ evidente,
visto que carecem de maior maturidade e experiéncia.

Sequencialmente, trata-se da vulnerabilidade fatica, espécie que abarca situagdes
diversas “de reconhecimento da fragilidade do consumidor por conta de suas qualidades
subjetivas, as quais denotam uma subordinacio estrutural ao fornecedor”.* Neste tipo, de
vulnerabilidade, que alcanca a esfera existencial, os direitos da crianga no ambiente digital
devem ser tutelados, uma vez que essas pessoas sdo autoras e protagonistas de seu
desenvolvimento e, concomitantemente, estdo em condicdo de vulnerabilidade por serem
sujeitos em formagdo, as quais o Direito deve conferir protecdo, inclusive no tratamento de
dados pessoais. O estado de vulnerabilidade da infancia reflete, ainda,

a condi¢do de um individuo ou de um grupo que enfrenta algum tipo de barreira no
acesso a determinados recursos sem razao de alguma caracteristica pessoal, que pode

ser relacionada a sexo, idade, saude, etnia, pertencimento a um grupo social e tantas
outras. 330 33!

Resta claro, com esta ponderacdo que a populagdo infantil ¢ um grupo vulneravel
faticamente, pois se torna imperioso reconhecer a vulnerabilidade das futuras geragdes, uma

vez que elas ndo podem reivindicar hoje a protegdo de seus proprios direitos, 0 que requer um
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“comportamento ativo das geracdes atuais na preservagio desses interesses”.>*?> Ademais, por
forca das disposi¢des do artigo 227 da CRFB/1988 e do artigo 6° do ECA, mencionados
anteriormente, esses individuos figuram como pessoas em desenvolvimento, as quais
necessitam dessa tutela especifica.

A doutrina consumerista aponta, ainda, a existéncia da vulnerabilidade informacional.
A falta de informacgao ou o excesso dela culmina na dificuldade do consumidor em considerar
e entender o conjunto informativo a ele apresentado, o que prejudica a extracdo de dados
importantes por esta parte para a aquisi¢ao de um produto ou a contratagdo de um servico.

As informacgdes repassadas mediante as comunicagdes existentes, bem como a
confianca na marca anunciada, estimulam a confianca do consumidor, mas esta credibilidade
ndo pode ser plenamente averiguada por esta parte hipossuficiente da relagdo de consumo. No
campo das novas tecnologias, “a comunicacao, facilitada pelas redes globais, determina uma
maior vulnerabilidade daqueles que se comunicam”.>** No ambito do Direito do Consumidor,
Claudia Lima Marques e Guilherme Mucelin explicam da seguinte forma este dever de

informar:

Posto de outra forma, a falta e/ou o excesso de informagdo se constituem em novos
riscos, cujos teores serdo preenchidos em acordo com o bem de consumo em si
considerado, com as caracteristicas proprias de determinada relacdo ou do proprio
contrato. Informar significa colaborar, compartilhar, tornar comum, situar e, como
consequéncia, empoderar o consumidor para que sua vontade seja realmente refletida
acerca das decisdes de consumo: é uma forma de manutencdo e de criagdo de
confianca e ¢ alicercada na boa-fé objetiva e na transparéncia que deve reger as
relagdes de consumo — é uma forma de responsabilidade e de responsabilizagio.’*

A informacgao disposta da maneira acima em muito € aplicavel ao campo do tratamento
de dados pessoais das criancgas, a partir da premissa de que o consentimento parental necessita
de ser adequadamente informado. Todo titular de dados, na realidade, precisa receber

informacdes claras e consistentes sobre a coleta, uso e armazenamento de seus dados, sobretudo
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com o uso crescente de recursos da Internet, como o comércio eletrénico e outras estruturas
digitais, tais como aplicativos, sites e jogos eletronicos, muito buscados pelas criancas.

Como termos e condigdes de uso e politicas de privacidade e de coleta de dados pessoais
podem ser modificados a qualquer tempo, inclusive sem aviso prévio a estes titulares, autores
como Bruno Miragem sustentam que competird ao intérprete ou aplicador do direito atualizar
o sentido da norma por uma interpretacao que concretize seus conceitos, podendo valer-se do
principio da vulnerabilidade para esta acdo. Miragem alega, ainda, que ¢ preciso avaliar as
modifica¢des da realidade socioecondmica e interpretar essa mesma realidade, a qual € nova e
repercute o reconhecimento de vulnerabilidades especializadas (digitais ou digitalizadas) dos
consumidores no mercado, para a interpretacio e aplicacdo das normas do CDC, no caso.**

Na ambiéncia virtual, a vulnerabilidade informacional ¢ recrudescida, pois ndo fica
limitada a falta ou a pouca qualidade da informagao prestada. Trata-se de auséncia de habilidade
ou familiaridade com este espaco digital, o que ressoa “tanto na interpretagao das manifestagdes
nele emitidas ou recebidas, quanto na préopria capacidade de resposta adequada a seus interesses
nas relagdes juridicas que resultem dai”.>’°Claudia Lima Marques e Guilherme Mucelin
denomina isso como “iliteracia digital”, com referéncia  a vulnerabilidade fatica
correspondente, com as devidas ressalvas, “do analfabetismo (especifico ou funcional) e da
falta de informagdes concernentes a correta utilizacdo de determinado produto ou servigo ou
ainda da fruicdo de todas as suas utilidades”.**’

Pode-se falar, assim, em uma vulnerabilidade digital, a qual atinge caracteristicas
personalissimas e sensiveis das pessoas, atributos estes que podem ser usados arbitrariamente

ou de maneira incorreta ou com discriminagdo.*® Guilherme Mucelin, em uma odtica

consumerista, delimita a seguinte definicdo deste tipo de vulnerabilidade:

a nogdo de vulnerabilidade digital descreve o poder e a capacidade de atores
comerciais de afetarem decisdes, desejos, necessidades e comportamentos de uma
maneira que o consumidor tende a ndo tolerar, mas também nao estad em posigdo de
impedir. Serve, assim, para delinear um estado universal de indefesa e de
suscetibilidade a exploragdo de desequilibrios por parte do parceiro que em algum
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contemporaneo. In: MARQUES, Claudia; MAGALHAES, Liicia Ancona. Direito do Consumidor: 30 anos do
CDC — da consolidagdo como direito fundamental aos atuais desafios da sociedade. Rio de Janeiro: Forense, 2020,
p. 243-261.

3% Ibidem.

337 MARQUES, Claudia Lima; MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudo sobre os fatores
de vulnerabilidade da pessoa natural nas plataformas, a partir da dogmatica do Direito do Consumidor.
Civilistica.com. Rio de Janeiro, a. 11, n. 3, 2022, p. 21. Disponivel em: http://civilistica.com/vulnerabilidade-na-
era-digital/. Acesso em: 18 dez. 2023.

338 Ibidem, p. 16.



101

sentido ¢ mais forte, o que ¢ favorecido pela automagio do mercado de consumo, pela
sua arquitetura, pela utilizacdo de dados pessoais ¢ pela concentrag@o das fungdes de
gerenciamento e de conducdo da dimensio digital em plataformas.’*

Em que pese a vulnerabilidade ser um conceito aberto e amplo em significados, a serem
moldados de acordo com o caso concreto, Claudia Lima Marques e Guilherme Mucelin
abordam duas tipificagdes de vulnerabilidade digital. A primeira seria uma de natureza
estrutural (por “design” e tratamento de dados pessoais) € a segunda é uma vulnerabilidade
situacional (por catividade/dependéncia ou neuropsicolégica).>*°

Sobre a vulnerabilidade digital estrutural, sabe-se que ocorreu a mercantilizagdo de
vulnerabilidades ¢ a sua transformagado em “ativos” dos fornecedores na condu¢ao do mercado
de consumo. Com base em outros estudos, Claudia Lima Marques e Guilherme Mucelin
igualmente concluem que, na sociedade digital, a vulnerabilidade ¢ arquitetural, posto que as
estruturas virtuais sdo programadas ou projetadas para inferir as vulnerabilidades dos usuarios,
aproveitando-se das vulnerabilidades destes, ou mesmo para impulsionar a criacdo ou
especifica¢io de outras novas.>*!

A logica de “trafe-off” (troca) da economia dos dados pessoais, marcada pelas
gratificagdes imediatas e prejuizos mediatos/distantes, influencia negativamente a tomada de
decisdes dos usudrios, tidos como sujeitos racionais € com esta capacidade, uma vez que o fluxo
de informagdes ¢ complexo. Com efeito, o titular de dados “estd em uma situacdo de
vulnerabilidade especifica em meio a uma relagdo assimétrica que salta aos olhos, havendo uma
série de evidéncias empiricas a esse respeito”.>4?

Laura Schertel Mendes aprofunda situagdes em que a vulnerabilidade do consumidor
sera agravada no tratamento de dados pessoais, sendo a situacdo de consentimento aparente a
interessante para este trabalho. Conforme esta autora, o instituto do consentimento no ambito

da protecdo de dados ¢ de bastante complexidade e possui enfrentamentos dificeis, uma vez

que este ato possui natureza atipica neste tema, o que significa dizer que o consentimento
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apresenta caracteristicas que o aproximam de um negocio juridico e, de maneira simultanea,
caréter personalissimo.**

Esta complexidade ¢ agravada nos casos em que o consentimento ¢ mais aparente que
real, como nas situacdes em que o consumidor se sente constrangido ou pressionado a consentir
para ter acesso a produto ou servico acessado, na logica do “take it or leave it (“pegar ou
largar™), o que afeta a liberdade do consentimento e a sua autodeterminacao informativa.>**

A segunda vulnerabilidade digital observada por Marques e Mucelin - a situacional por
catividade/dependéncia ou neuropsicoldgica - parte da analise de situagdo dos sujeitos: para
eles, a liberdade do consumidor no ambiente “on-line” ou das plataformas nao ¢ idéntico ao da
liberdade de atuacdo no mundo fisico. Nos mercados digitais, todos os consumidores sdo
potencialmente vulneraveis e a vulnerabilizagdo ¢ diagnosticada em varios momentos. No
“marketing” do ciberespago, por exemplo, os recursos sdo “altamente ‘targetizados’,
hiperpersonalizados e programados para cada consumidor individual de acordo com seu perfil
de consumo especifico”. 3

Deste cenario advém a denominada vulnerabilidade neuropsicoldgica ou
comportamental, caracterizada pela utilizagdo do amplo rol de dados no sentido de gerar
confusdo, estimulo a certas reagdes e até alienacdo dos mais vulnerdveis, impactando nas
tomadas de decisdo. Bruno Miragem, citado por Marques e Mucelin, indica que este tipo de
vulnerabilidade decorre de estimulos sensoriais ou emocionais emitidos pelo meio digital ( tais
como sons, fotos, videos, cores, velocidade de “frames”) e as respostas dos consumidores a
eles, assim como de outras inferéncias da economia comportamental que acionam gatilhos
fundamentais humanos, com o emprego de estrutura de incentivos (“nudges”), os quais
certamente diminuem as medidas de protecao relacionadas as prestacdes pactuadas e o acesso
aos diversos servigos disponibilizados ou oferecidos no campo virtual.34®

Outra amostra dessa vulnerabilidade “neuropsicolédgica’ digital do consumidor que em
muito se relaciona com a atividade das criancas na Internet - e, por conseguinte, com a maior

vulnerabilizagdo delas neste ambiente - ¢ a estratégia utilizada pelas plataformas referentes a

gamificagdo. Este fendmeno consiste na promoc¢do de experiéncias envolventes, como
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“narrativas, senso de comunidade, recompensas, reputacdo, reconhecimento € punigdo”,
empregando principios de design de jogos que interferem na tomada de decisdo da pessoa. Tais
experiéncias aumentam o tempo de permanéncia dos usuarios nas redes, retendo sua atengio.>*’

A gamificagcdo instiga um comportamento (pré)estipulado por programagdo, com
manipulagdo potencial desses comportamentos, o que solapa a autonomia da vontade. Isto ¢
possibilitado por meio da exploracdo da “vulnerabilidade digital, aliada a técnica e a
informacional, impositiva de certo grau de alienag¢do do participante, sejam tomadas decisodes
direcionadas/influenciadas pela plataforma”.34®

O mecanismo da gamificagado ¢ relevante no debate do tratamento de dados pessoais de
criangas, visto que a populagao infantil, inserida na sociedade de informacao, passou a desejar
telefones celulares com aplicativos destinados a elas, os quais recolhem dados como
geolocalizagdo e idade, assim como utilizam mais os computadores, “tablets” “videogames”,
televisdes e brinquedos conectados.**® No ramo dos jogos eletronicos, ¢ macica a participagio
infantil, sendo este um publico cada vez mais visado pelas empresas.*>°

Embora a gamificacio seja positivamente recepcionada no contexto educacional®®!, ela
pode ser mais arriscada para a protecao de dados infantis. A industria de “games” se aproveita

dos dados pessoais de seus jogadores para o aperfeicoamento desta experiéncia, com a

identificacao do perfil dos usuarios, suas motivagdes e preferéncias, e, principalmente, para

347 Ibidem, p. 22.

348 MARQUES, Claudia Lima; MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudo sobre os fatores
de vulnerabilidade da pessoa natural nas plataformas, a partir da dogmatica do Direito do Consumidor.
Civilistica.com. Rio de Janeiro, a. 11, n. 3, 2022, p.22. Disponivel em: http://civilistica.com/vulnerabilidade-na-
era-digital/. Acesso em: 18 dez. 2023.
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entender o gasto financeiro despendido por estas pessoas, a fim de oferecer novos produtos e
ter geracdo de renda.>?

A redagdo do artigo 14, §4°, da LGPD dispde que, nos jogos e aplicagdes de Internet, ¢
vedado aos controladores® condicionar a participagio das criangas ao fornecimento de
informacdes pessoais além das estritamente necessarias aquela atividade. No paragrafo
subsequente (§5°), ha a previsao da necessidade de esfor¢o razoavel dos controladores para
verificar a validade do consentimento (parental) coletado.?>

A disponibiliza¢ao de informagdes simples, claras e acessiveis, coerentes com a idade
dos titulares de dados, bem como as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, deve ser efetivada, de acordo com o artigo 14, §6°, da LGPD,
como exposto, entre as quais devem ser mantidas publicas, conforme o mesmo dispositivo legal
em seu §2° ao menos a lista de dados pessoais tratados, sua forma de utilizagdo e o
procedimento para exercicio dos direitos previstos na LGPD.?%

Uma opgao para a adequagdo do Aviso de Privacidade as caracteristicas dos usudrios
que sdo criangas, mesmo sem especificacdo neste sentido pela LGPD, ¢é atribuir a este
documento ludicidade e dinamismo, com o uso de recursos audiovisuais, por exemplo,. A
exibi¢do de videos com animagdes explicativas a esta populacdo sobre o tratamento de dados
(defini¢do, uso, finalidade e exclusdo apos 0 jogo) ¢ uma alternativa viavel. Os jogos eletronicos
podem empregar, ainda, técnicas de gamificagdo ao Aviso, customizando-o de acordo com as
condigdes etdrias e psicossociais da crianga. Outra possibilidade ¢ o de inser¢do do referido
Aviso no “e-game”, através de personagens familiares ao jogador.>¢

Em resgate ao inicialmente desenvolvido sobre a vulnerabilidade digital, esta pode ser
também uma vulnerabilidade de dependéncia/catividade em relagdo a manutencao ou ao acesso

a determinado servigo ou a produto inteligente prestado e oferecido por plataformas. Isto pode

configurar condi¢do para a fruicdo plena da vida e de autorrealizagdo na sociedade
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contemporanea, de acordo com cada caso.>*’ Assim exemplificam Claudia Lima Marques e

Guilherme Mucelin:

A posi¢do de dependéncia de ‘catividade’ s6 pode ser entendida no exame do contexto
das relacdes atuais, em que determinados servigos prestados no mercado asseguram
(ou prometem) ao consumidor e¢ a sua familia “status”, “seguranga”, “crédito
renovado”, “escola ou formacdo universitaria certa e qualificada”, “moradia
assegurada”, “lazer” ou mesmo “saude* ou “informacdo” no futuro.*®

A situacao de dependéncia/catividade ¢ vivenciada na experiéncia de consumo digital.
Fundamentada em Micklitz e outros autores, Marques e Mucelin discorrem que o uso constante
dos consumidores dos mesmos, aplicativos ou plataformas ao longo do tempo permite que as
entidades comerciais fornecedoras desses recursos sejam capazes de coletar e analisar mais
dados do usudrio, resultando na capacidade de “identificar vulnerabilidades exploraveis”.>>

Este cenario, no recorte do consumo digital engendrado por criangas, favorece a
exploracdo do consumismo precoce entre elas, instigando-as a serem “prosumers”, ou seja,
simultaneamente produtoras e consumidoras de contetido na mesma plataforma®®’, além de
expor as criangas a formacao de dossiés que podem influenciar na vida adulta delas ao inibir
comportamentos, expor questoes privadas e perpetuar virtualmente fatos da infancia que podem
repercutir em a¢des futuras.>¢136?

Certifica-se, deste modo, que a vulnerabilidade do consumidor representa “um valor
latente de potencial exploracdo de fraquezas do sujeito que consome”. Com a realidade virtual,

tal “valor” ¢ percebido e revelado de maneira mais facil, podendo até ser criado por
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“arquiteturas de escolha, da automacdo do mercado, das grandes plataformas-fornecedoras”,
além da participagdo continua dos usuarios/consumidores em uma Internet “cada vez mais
ubiqua, onisciente e onipresente”, o que impulsionou a evolucao do conceito de vulnerabilidade
como ora esta descrito, alcangando o digital >

Para o tratamento de dados pessoais infantis no espago virtual, recorte tematico deste
trabalho, infere-se que a clareza das informagdes, o conhecimento dos riscos do ambiente
digital ¢ o melhoramento dos mecanismos de consentimento sdo aspectos basilares para
amenizar as vulnerabilidades que envolvem as criangas.

No caso delas, urge ainda promover a conciliacdo da prote¢ao de suas informacdes e da
defesa de seu desenvolvimento, revendo paradigmas cristalizados como o de que o simples
consentimento de pais ou responsaveis ¢ suficiente para a autorizacdo de coleta e de
processamento de dados dessas pessoas. Tal revisdo, com criticas e proposi¢des oportunas ao
modelo de consentimento existente na Lei Geral de Prote¢do de Dados brasileira, serd objeto

do capitulo seguinte.

Capitulo 3. 0 MODELO DE CONSENTIMENTO PARENTAL VIGENTE NO BRASIL:
CRITICAS E PROPOSICOES PARA APRIMORAMENTO DE SUA APLICACAO

O presente capitulo estd centrado na avaliacdo do estado da arte do modelo de
consentimento parental na legislacao protetiva de dados do Brasil, bem como busca elencar as
criticas pertinentes a este instituto com observa¢do de outros modelos, em especifico o
estadunidense (COPPA) e o europeu (GDPR), analisando, por fim, medidas juridicas
alternativas ou complementares a esta estrutura de obtengao de dados,

O objetivo desta parte do trabalho, portanto, € construir contribui¢des tedricas que
alinhem a presenca infantil no mundo “online” com o respeito as suas vulnerabilidades,
prezando por seu melhor interesse e, ainda, com o zelo por um desenvolvimento da crianca que

se vincule a sua autonomia e emancipagao crescentes.
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3.1. Criticas ao modelo de consentimento parental na protecio de dados da populacao
infantil: reavaliacoes da autonomia privada e do empoderamento individual com

consideracoes da COPPA, do GDPR e da LGPD

Conforme disposto no Capitulo 1 deste trabalho, o instituto do consentimento, como ato
de manifestagdo de vontade de anuéncia ou discordancia com determinada proposta, foi o
critério adotado pela Lei n° 13.704/2028 (Lei Geral de Protecao de Dados) para a concessao de
autorizagdo de obten¢do de dados de criangas no Brasil - no caso, um consentimento
manifestado por pais ou responsaveis legais desta pessoa em desenvolvimento. O
consentimento, desta maneira, representa uma manifestagao de direitos, em um ato de exercicio
de autonomia e autodeterminagdo, e figura como instrumento juridico que torna legal uma
conduta que afeta uma pessoa em sua individualidade.*%*

O consentimento na LGPD, assim, ¢ um ato de manifestagdo de vontade que legitima o
tratamento de informagdes de pessoa certa e determinada nas hipoteses de inexisténcia de outras
autorizagdes legais para esta atividade - ou seja, corresponde a uma fun¢do meramente
legitimadora, propria de um contexto precipuamente patrimonialista.’®®

O cerne do consentimento ¢ composto pela autonomia, conceito relacionado com poder
e liberdade de escolhas mais refletidas. Nos casos de partes vulneraveis em uma relacdo
juridica, foi visto que algumas legislagdes, como o Codigo de Defesa do Consumidor brasileiro,
possuem dispositivos que visam a reducao da desigualdade entre as partes presentes na relagao
concreta, justamente para conferir maior autonomia ao vulneravel dessa interacao.

Ocorre que a autonomia muitas vezes resta prejudicada na pratica, seja pela realidade
cada vez mais usual de contratos de adesdo, os quais ndo permitem melhor negociacao das
clausulas entre as partes, seja porque subsistem dificuldade de compreensao desses negocios
contratuais pelas pessoas envolvidas no negécio juridico - até mesmo por um quadro de
analfabetismo funcional -, o que prejudica a isonomia e a ideia de consentimento devidamente

informado. Paul Bernal asseverou que o consentimento informado em muito se atrela ao

entendimento correto da informagdo por parte de seu receptor, isto €, ndo significa apenas uma

364 HOF, Simone Van Der. I agree... or do I? A righat-based analysis of the law on children’s consent in the digital
world. Wisconsin International Law Journal, [s.1.], v. 34, n. 2, p. 420, 2016. Disponivel em:
https://scholarlypublications.universiteitleiden.nl/access/item%3A2944101/view. Acesso em: 05 dez. 2023.
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divulgacao dessa informacao. Tal “entendimento correto” € o ponto que melhor reflete a ideia
de autonomia.>®

A autonomia para realizar a manifestacdo livre do consentimento se vincula a trés
esferas de liberdade, segundo Fernando Eberlin. A primeira ¢ atinente ao fato da pessoa ser
livre para querer ou ndo contratar determinado produto ou servi¢o. A segunda consiste na
liberdade de escolha da pessoa contratar com qualquer ator de um mercado especifico
(quaisquer fornecedores). A terceira e ultima esfera trata da liberdade individual para escolha
da forma de contrata¢dao, bem como para estabelecer as cldusulas do contrato, inclusive as que
sdo restritivas.®’

O grande dilema do consentimento atualmente, na sociedade de informagdo ora
conhecida, ¢ a de que nem sempre estar no ambiente virtual ¢ uma escolha tdo livre: a
experiéncia social e cultural hodierna passa pela vida “online”, impulsionando, nao raramente,
‘as pessoas a isto, com uso de redes sociais € ‘“‘e-commerce”’, por exemplo, entre outras
utilizagcdes de recursos digitais. Para as criangas, as denominadas “nativas digitais” como
pontuado no primeiro capitulo deste trabalho, esta “falta de alternativa” de estar e usufruir do
digital ¢ ainda mais latente, o que enfraquece a ideia de consentimento tradicionalmente
conhecida.

Associada a esta auséncia de alternativas, outro ponto que pode minar o consentimento
¢ a existéncia de produtos e servigos exclusivos no ambiente digital, com poucas opcoes de
contratagdo extras aos usudrios. Exemplo desta exclusividade sdo as redes sociais, como o
Facebook e o Instagram, que estabelecem uma unica rede possivel para a pessoa encontrar seus
contatos. Orla Lynskey explicou que servigos “on-line” como redes sociais se beneficiam dos
efeitos das proprias redes, as quais impdem empecilhos a novos competidores, uma vez que
esses servicos monopolizam aspectos ligados a inovacgao, efeitos das redes e aquisigdes. O
consentimento para o processamento de dados pessoais por um monopélio, destarte, ndo pode
ser outorgado de forma livre.*%

Outra dimensao que abala o consentimento no ambito digital ¢ a expressiva assimetria

de poder e de informacao entre as empresas fornecedoras de produtos e servigos € os usuarios

366 BERNAL, Paul. Collaborative consent: Harnessing the strengths of the Internet for consent in the online
environment. International Review Of Law, Computers & Technology, [s.l.], v. 24, n. 3, p.293, 29 out. 2010.
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Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 195.

368 LYNSKEY, Orla apud EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade
da Informacao: Ambiente Digital, Privacidade e Dados Pessoais. Sao Paulo: Revista dos Tribunais, 2020, p. 196.



109

destes. Este aspecto influencia negativamente na definicdo de termos e condigdes de uso e
privacidade, ndo havendo consensos entre as partes mencionadas muitas vezes, o usuario sequer
1& 0 aludido termo, quando nio falta compreensio do teor do documento lido.>*’

O consentimento apenas enrijece o poder do individuo quando obtido sem deturpagdes
ou prejuizos diversos que afetem o ato desta manifestagao volitiva. Por isto ¢ importante pensar
em mecanismos juridicos que mitiguem as assimetrias de poder, entre outros desequilibrios
sociais, econdmicos e culturais existentes, para que o consentimento seja verdadeiramente livre
e informado, ndo estando somente a mercé dos interesses mercadoldgicos, por exemplo.

Nao sem razdo Danilo Doneda escreveu que o consentimento para o tratamento de
dados pessoais alcanga diretamente elementos da propria personalidade, sem, contudo, dispor
destes elementos. O consentimento, segundo Doneda, se coloca como ato unilateral “cujo efeito
¢ o de autorizar um determinado tratamento para os dados pessoais, sem estar diretamente
vinculado a uma estrutura contratual”.’’° Igualmente por forca disto é que este autor afirmou
que o consentimento “aparenta ser um procedimento indcuo, dado que seus efeitos nao
demonstram contornos muito nitidos ao interessado - ¢ nitida a extrema facilidade de mascarar
os efeitos desse tratamento , tornando-os dificeis de serem identificados ou mesmo
invisiveis”.?”!

A situacdo do consentimento torna-se mais controvertida na discussao desta
manifestacdo para obtencao ou concessao de dados pessoais infantis no ambiente digital. O ato
de escolher ndo dispensa uma prévia capacidade que as criancas ndo possuem integralmente.
Além da falta de capacidade juridica, as pessoas de até 12 anos incompletos ndo apresentam
grande discernimento para a expressao de seu consentimento.

A proibi¢do absoluta de integragdao da crianga ao universo digital mediante obtencao
de dados pessoais dela, no entanto, ndo se mostra viavel pelos motivos elencados ao longo deste
trabalho - grande inser¢do infantil na ambiéncia virtual, necessidade de garantia do exercicio
de direitos de provisdo e participagdo, entre outros beneficios para seu desenvolvimento. A
proposta ideal ¢ a de fomentar uma educagdo digital dessas criangas, com informagoes e
orientagdes claras e corretas dos produtos e servicos disponibilizados no ambiente nao-
analogico, amparando-as na leitura e na consulta de termos e outros documentos que versam

sobre os dados pessoais.
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Como essa meta ideal enfrenta entraves praticos e persiste a regra de incapacidade
juridica absoluta da crianga, como previsto na lei brasileira, muitas legislagdes estabelecem que
certos representantes atuardo em nome desses incapazes para a celebracdo de atos da vida civil.
Tal regra de representagao foi criada pela Lei de Prote¢ao de Privacidade On- LIne das Criangas
(“Children’s Online Privacy Protection Act” - COPPA), de 1998, seguido pelo Regulamento
Geral sobre a Protecdo de Dados 2016/679 (“General Data Protection Regulation” - GDPR),
de 2018, e adotado na LGPD.

Nos Estados Unidos da América (EUA), a prote¢do de dados de criangas ¢
regulamentada pelo COPPA desde a década de 1990, como afirmado anteriormente, sendo
uma legislacdo motivada pela situacdo de muitos sitios eletronicos instigarem criangas a
fornecerem informagdes pessoais proprias ou de seus familiares para fins comerciais,
recebendo em troca presentes e jogos gratuitos. Deste modo, o COPPA veda praticas e atos
injustos e/ou falsos para coleta, uso ou divulgacao de informacgdes pessoais de criangas - ou
que versem sobre elas - na rede mundial de computadores.?’?

A “Federal Trade Commission Act” (FTC)*”® noticiou que os dados pessoais
tutelados pelo COPPA sao os dados de voz, audio, arquivos de imagem, informagdes de
geolocalizagdo, dados de contato “on-line” (como um nome de usudrio) e identificadores que
reconhecem os usuarios de certos “sites” e servigos, como enderecos de IP ou nimeros de
série dos dispositivos utilizados.*”

O objetivo maior do COPPA, entdo, ¢ conferir aos pais o maior controle das
informacdes coletadas virtualmente das criancas e dispor sobre a utilizacdo desses dados.
Estes devem ser obtidos pelo consentimento parental e ¢ 6nus dos provedores de servigos e
produtos “on-line” empreenderem os melhores esforgos para apurarem se esta manifestacao

de vontade foi feita adequadamente, ou seja, os pais das criancas devem receber as
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informacdes sobre as praticas digitais infantis e o consentimento por eles para a realizacao
de tais acdes deve ter sido efetivado (consoante o disposto no §312.2 desta normativa).?”
A regra do consentimento parental do COPPA ¢ excetuada no caso dos dados
pessoais serem obtidos para resposta a um requerimento da crianga, que deve ser apagado
depois, assim como na coleta de dados para envio de comunicagdes periddicas a crianga, tais
como noticias e ofertas. sendo que os pais devem ter meios de cancelar essa coleta. A
demanda de protecdo a integridade de uma crianga na prestagdo de um servico ou para tutelar
a seguranca do servigo também permite o afastamento da aplicagao do consentimento prévio
de pais e outros responsaveis legais. A necessidade de uso de dados da crianga para formular
resposta a uma ordem judicial ou a uma investigag¢ao publica igualmente autoriza a utiliza¢do

dessas informagdes sem a manifestacdo dos pais.>’¢

O COPPA define como crianga a pessoa com menos de 13 anos de idade (§312.2).>”” Com
esta consideragdo normativa, o provedor de servigos deve empregar medidas de informagao e
de obtencao de consentimento dos pais ou responsaveis nos casos do usuario de tais servigos
terem essa faixa etaria. A atuagdo dos sitios eletronicos, por exemplo, ao identificarem o
acesso por pessoa nessa condi¢do etdria ¢ de conseguir a manifestagdo de consentimento
parental nos termos do COPPA ou configurar o “site” para que, de forma automatica, os
dados dessas pessoas menores de 13 anos sejam apagados, requerendo deles consentimento
que ndo abranja coleta e divulgagio de informagdes pessoais.®’®

Macenaite e Kosta indicam que comprovar e verificar a idade desse usudrio ¢ tarefa

dificil, o que justifica muitos visualizarem o COPPA como um instrumento de
implementagdo e aplicagio desafiadores.>”’Esta dificuldade também é percebida no Brasil e,
se considerarmos que muitos servicos virtuais utilizados pelas criancas brasileiras sdao
prestados por provedores norte-americanos, este entrevero € maior, pois a definigdo etaria do
COPPA colide com a disposicdo patria de que crianca a pessoa de até 12 anos incompletos,

como visto nas disposi¢des do Estatuto da Crianga e do Adolescente. Desta feita, podem
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Torque: Oxford University Press, 2009. p. 61-63. (Oceana's Legal Almanac Series).
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ocorrer reflexos de interpretagdes dos termos e demais politicas de uso e privacidade desses
provedores dos EUA com os casos de dados pessoais vivenciados no Brasil.

O que alguns autores salientam € que, no campo pratico, o COPPA endossa a situagdo
das empresas coletarem, de maneira integral, os dados das criangas maiores de 13 anos,
obtendo o consentimento delas préoprias, sem o crivo dos pais ou responsaveis. Para as
criangas com idade inferior a esta, tais empresas preferem nao coletar dados e, por
conseguinte, ndo prestar determinados servigos, a estas pessoas, certamente pelas
dificuldades de apuracio do consentimento parental.>*°

Acompanhando as inovagdes tecnologicas, o COPPA foi atualizado em 2012 com a
inclusdo de normas para regulamentacao de fotografias, videos e arquivos de audio com voz
ou imagem de criancas. Além disto, essa atualizagdo buscou robustecer o empenho nos
critérios de segurancga dos sitios eletronicos, com disposigdes para que os dados fossem
mantidos por periodo razoavel, em prazo compativel para as finalidades da coleta.?®!

Também houve determinacao no sentido de que os dados fossem compartilhados
somente com terceiros que possam manter a confidencialidade, a seguranga e a integridade
da informagdo. Somado a este ponto, outros critérios para a obten¢do do consentimento
parental foram regulados.*®? O “Electronic Code of Federal Regulations” (E-CFR) - Segdo
312 (§312.3) reteve essas disposicdes.*?

No ambito da Unido Europeia (UE), a coleta de dados pessoais de criangas ¢
sabidamente tutelada pelo Regulamento Geral sobre a Protecdo de Dados 2016/679
(“General Data Protection Regulation” - GDPR). Este Regulamento prevé que o uso de
dados pessoais de criangas, no tocante a oferta direta de servicos da sociedade da informagao,
¢ licito se elas tiverem pelo menos 16 anos de idade. A obtencdo de dados de pessoa menor
de 16 anos somente ¢ permitida legalmente com o consentimento pelos titulares das
responsabilidades parentais da crianga. O GDPR autoriza, por fim, que os Estados-Membros
possam dispor sobre critério etario diferente deste, desde que essa idade ndo seja inferior a

13 anos (artigo 8.1).%%
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em: 10 jan. 2024.
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Logo, a regra do consentimento parental ¢ explicita no GDPR, que registra que o
responsavel pelo tratamento de dados pessoais deve envidar esfor¢os razoaveis para
verificar, nesses casos, se o consentimento ¢ dado ou autorizado pelo titular da
responsabilidade parental sobre a crianga, tendo em consideracdo a tecnologia disponivel
(artigo 8.2).3%°

As informagdes devem ser prestadas de forma concisa, transparente, inteligivel e de
facil acesso, e, quando destinadas as criangas, reitera-se a necessidade de utilizacdo de uma
linguagem clara e simples para elas. Essas informagdes podem ser repassadas por escrito ou
por outros meios, inclusive por meios eletronicos, podendo ser viabilizado, se for o caso e
assim solicitado pelo titular dos dados, o fornecimento oral delas (artigo 12, 1 do GDPR).>%¢

O direito a revogacao do consentimento feito quando crianga pelos titulares de dados,
isto é, o apagamento destes dados por solicitagdo da pessoa na fase adulta (“direito de ser
esquecido”, como consta no proprio GDPR), é assegurado no artigo 17, 1, f, deste
Regulamento europeu. Preliminarmente, ja no considerando 68 desta normativa, ¢ entendido
que esse direito assume particular relevancia quando o titular dos dados tiver dado o seu
consentimento quando crianga “e ndo estava totalmente ciente dos riscos inerentes ao
tratamento, e mais tarde deseje suprimir esses dados pessoais, especialmente na Internet”. 3%’

No que concerne a regra do consentimento parental sobre os dados pessoais infantis,
ainda no GDPR tem-se que esta manifestagao ¢ obrigatdria somente “quando for aplicavel o
artigo 6°, n° 1, alinea a), no que respeita a oferta direta de servicos da sociedade da
informagdo as criangas” (artigo 8°). As demais hipdteses do artigo 6° - execugdo de um
contrato no qual o titular dos dados € parte; diligéncias pré-contratuais a pedido do titular
dos dados; cumprimento de uma obrigac¢ao juridica; defesa de interesses vitais do titular dos
dados ou de outra pessoa singular; exercicio de fungdes de interesse publico ou ao exercicio
da autoridade publica de que estd investido o responsavel pelo tratamento - ndo dependem
desse consentimento.*3?

Outras situagdes pontuais de tratamento de dados, todavia, ndo podem envolver a

infancia, mesmo que haja consentimento parental. O “considerando” 71 do GDPR estatui

385 Thidem.
386 Neste sentido também esta o seguinte trecho do “considerando” 58 do GDPR: (...) . Uma vez que as criancas
merecem protecao especifica, sempre que o tratamento lhes seja dirigido, qualquer informagdo e comunicagao
devera estar redigida numa linguagem clara e simples que a crianga compreenda facilmente.” (Tradugdo livre)
(General Data Protection Regulation - GDPR. Disponivel em: https://gdpr-info.eu/. Acesso em: 11 jan. 2024.)
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que a crianca nao pode ser sujeita a uma decisao a qual poderd incluir uma medida que avalie
aspectos pessoais que lhe digam respeito, que se baseie exclusivamente no tratamento
automatizado e a qual produza efeitos juridicos que lhe digam respeito ou a afetem
significativamente, tais como a recusa automatica de um pedido de crédito por via eletronica
ou praticas de recrutamento electronico sem qualquer interven¢io humana.®

Os modelos estadunidense e europeu de protecdo de dados ora apresentados
influenciaram a elaboracdo da Lei Geral de Prote¢ao de Dados (LGPD -Lei n° 13.709/2018)
brasileira, que trata no Capitulo II, especificamente na Secdo III (artigo 14), sobre o
tratamento de dados pessoais da crianca e do adolescente. No § 1° do artigo 14 estd disposto
que o tratamento de dados pessoais de criangas deve ser realizado mediante consentimento
“especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal”.>*

A verificagdo do consentimento parental deve ser realizada pelo controlador
mediante “esforcos razoaveis” e considerando as “tecnologias disponiveis” (artigo 14, §5°).
Os controladores “deverao manter publica a informacao sobre os tipos de dados coletados, a
forma de sua utilizagdo e os procedimentos para o exercicio dos direitos”, de acordo com o
artigo 14, §2°, da LGPD. Esta mesma lei impde que os controladores ndo deverao
condicionar a participagdo das criangas “em jogos, aplicacdes de internet ou outras atividades
ao fornecimento de informagdes pessoais além das estritamente necessarias a atividade”
(artigo 14, §4°, da Lei n° 13.709/2018) *°! - o aspecto da “gamificacdio” foi visto no
subcapitulo 2.3. deste trabalho.

Em continuidade a explora¢do da LGPD, esta legisla¢do patria dispensa a regra do
consentimento parental no caso de dados da infincia quando a coleta for necessaria para
contatar os pais ou o responsavel legal, utilizados uma tinica vez e sem armazenamento, ou
para sua prote¢ao, € em nenhum caso poderao ser repassados a terceiro sem o consentimento
dos pais ou responsaveis da crianga (artigo 14, §3°, da LGPD).*?* Esta limitacdo induz a

compreensdo de que o tratamento de dados pessoais da crianga no Brasil s6 ¢ possivel com

389 Tbidem.
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consentimento parental prévio ou nas situacdes excepcionais alinhadas no § 3° do art. 14
citado, ou seja, ndo se aplicaria a essa populagdo outras hipodteses legais de tratamento
previstas no art. 7° da LGPD.3%

A opcao pelo consentimento parental para a coleta e o tratamento de dados pessoais
de criangas no Brasil ¢, portanto, bastante discutivel e, assim como nos outros paises,
enfrenta dificuldades para sua realizacdo. Deveras constitui atividade trabalhosa assegurar
que criangas nao terdo acesso direto a produtos e servigos coletadores de dados pessoais,
assim como ¢ dificil garantir que o consentimento para tal obtencdo de dados foi
empreendido por seus pais ou responsaveis.

Autores como Tarcisio Teixeira e Isabela Cristina Sabo propdem que os pais
manifestem o consentimento com o cumprimento de outras exigéncias a mais - isto ¢, para
um consentimento devidamente verificavel, ndo valera apenas o “clique e aceite” triviais nos
termos de uso e politicas de privacidade, por exemplo. Eles sugerem “um cadastro veridico
a ser avaliado pelo fornecedor e demais intermedidrios, autorizagdo por escrito e assinada
pelos pais, entre outros”.**> Essas recomendac¢des combinam com o preconizado no §312.5

do COPPA, que elenca os seguintes métodos de verificagdo do consentimento parental:

(1) fornecer um formulario de consentimento a ser assinado pelos pais e devolvido
ao operador por correio, fax ou digitalizagao eletronica; (ii) exigir que um dos pais,
em conexdo com uma transagdo monetaria, use um cartdo de crédito, cartdo de
débito ou outro sistema de pagamento on-line que fornega notificagdo de cada
transagdo distinta ao titular principal da conta; (iii) fazer com que um dos pais ligue
para um numero de telefone gratuito com pessoal treinado; (iv) ter um dos pais
conectado a esta equipe especializada por meio de videoconferéncia; (v) verificar
a identidade dos pais mediante um formulario de identificacdo emitido pelo
governo em bancos de dados de tais informacdes, onde esta identificacdo ¢
excluida pelo operador de seus registros imediatamente apds a conclusdo dessa
verificagdo. >

Tais medidas se mostram razodveis e possiveis de serem replicadas no Brasil, o que
permite sustentar que a mera aceita¢do de termos e demais documentos autorizativos de uso

de dados infantis por parte de seus responsaveis legais nao € suficiente para comprovar o
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devido consentimento. Alids, estas medidas supracitadas podem ser utilizadas para a
verificacdo do consentimento parental pelos controladores de dados, determinada no artigo
14, §5°, da LGPD.

No tocante a coleta e tratamento de dados de criangas para fins de interesse publico,
esta ¢ permitida sem consentimento parental quando for indispensavel em situagdes ligadas:
a uma obrigagao legal; a politicas publicas; a estudos via 6rgao de pesquisa; a um direito, em
contrato ou processo; a preservacao da vida e da integridade fisica de uma pessoa; a tutela
de procedimentos feitos por profissionais das areas da satde ou sanitéria; a prevencao de
fraudes contra o titular.>*’

Ja na hipotese de divergéncia dos pais ou responsaveis legais da crianga com o ato de
consentimento de obtengdo dos dados dela, defende-se que seja possivel a retratagdo desse
consentimento, a exemplo do que ja é chancelado pelo regramento de dados europeu
(GDPR). Neste Regulamento, esta estabelecido no artigo 7°. 3 que o titular dos dados tem o
direito de retirar o seu consentimento no tratamento de dados a qualquer momento.>*®

Tal providéncia, nos termos do GDPR, ndo compromete a licitude do tratamento
efetuado com base no consentimento previamente dado. Essa possibilidade de “exclusao de
consentimento” deve ser informada ao titular dos dados antes da ocorréncia da manifestacao
de vontade inclusive, devendo o consentimento ser facil de retirar e de ser concedido.’” E
cabivel, ainda, que a propria crianga, quando adulta, possa remover seu consentimento,
conforme artigo 17, 1, f, do GDPR, j4 abordado neste topico.**

Constata-se, diante este cendrio legislativo, que a regra do consentimento parental
tanto na legislagdo protetiva de dados dos Estados Unidos da América, quanto da Unido
Europeia e assim como ¢ no Brasil ¢ de extremos: ou se tem uma autorizagdo genérica para
a obtencdo desses dados ou ndo se pode tratar os dados de forma alguma, em virtude da
auséncia do consentimento. Para Fernando Eberlin, esta perspectiva ¢ individualista e

patrimonialista, distante do valor coletivo e social que os dados pessoais da crianga podem

ter, duelando entre si os interesses de privacidade e protecao das criangas e os interesses
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patrimoniais de empresas que queiram explorar tais informagdes para finalidades
econdmicas.*"!

Aliado a isto, tem-se a critica de que a exigéncia legal do consentimento parental
para todos os tipos de atividades virtuais exercidas pelas criangas, independentemente do
nivel de complexidade dessas praticas, pode ser excessiva e conduzir os pais € responsaveis
a denominada “fadiga de consentimentos”, o que equivale dizer que chega-se a um processo
de manifestacdo de vontade que ndo corresponde a uma escolha coerentemente refletida,
tornando se uma agao irritante, que atribui a suposta prote¢ao pelo consentimento parental
um carater meramente ilusorio.**

Pode recair sobre os pais, ainda, a responsabilidade dos efeitos do monitoramento
comportamental de criangas no ambiente digital, no sentido de que o consentimento autoriza
quaisquer praticas do mercado, restando nenhuma responsabilidade as empresas ou “sites”
que coletam os dados.*® Macenaite e Kosta discorreram sobre trés aspectos nesta seara que
merecem ser ponderados: convém ter uma redugdo na grande confianca dada ao mecanismo
do consentimento parental, assim como ¢ preciso diminuir a responsabilidade dos pais pela
protecao juridica dos dados pessoais infantis, elevando as atribuigdes e responsabilidades
dos controladores desses dados. Segundo estas autoras, caberia a lei proibir as empresas de
realizar praticas indesejaveis no tratamento de dados pessoais mediante restricdes nas
atividades de tais controladores.**

Outro ponto problematico ¢ a realidade de adocdo de contratos de adesdo para
servicos e produtos virtuais, formatados normalmente como textos longos e de intensa

utilizacdo de termos técnicos, sem viabilidade para ajustes entre as partes. Nisto sdo

retomadas questoes ja aludidas neste trabalho, como falta de instrug@o e de entendimento de
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pais e responsaveis para a leitura destes documentos, desatencdo a estes ou até
desconsideragao do teor destes termos para simples adesdo ao produto/servigo. Simone Hof
inquiriu o papel do consentimento parental neste tema, uma vez que, geralmente, o ato de
consentir significa, na verdade, adquirir ou ndo o que é ofertado virtualmente (“pegar ou
largar”).40°

Neste interim pode incidir, igualmente, a situagao de falta de controle dos pais sobre
as atividades virtuais dos filhos ou auséncia desses responsaveis legais em casos que tenham
coleta de dados da crianga. Nada obsta a possibilidade das criangas forjarem o consentimento
dos pais para uso de produto ou servigo que lhes convém. Ainda que haja consentimento
formal dos pais, pode acontecer deles nao acompanharem os filhos na utilizagao dos servigos,
tendo “pouca ou nenhuma influéncia em relagdo aos contetidos acessados, a forma de
utilizagdo e aos dados efetivamente fornecidos pelas criangas”. %

A protecgao efetiva dos dados infantis, por continuidade, depende da natureza, do uso
conferido aos dados coletados e da qualidade da informagao transmitida para a crianca que
tera seus dados pessoais tratados. Deste modo, somente o consentimento expresso pelos pais
até certa idade e pelas proprias criangas em determinado momento da vida sera insuficiente
para a protegio dos dados pessoais.*"’

Neste horizonte de prote¢do de dados pessoais, percebe-se que o consentimento
parental € utilizado somente para aceitacdo ou ndo de coleta de dados na Internet em atos
feitos diretamente pelos titulares (as criangas), quando estes usam programas, jogos € outros
aplicativos. Os dados compartilhados por adultos sobre as criangas, como nas situagdes de
pais, colégios ou outras institui¢des que postam informagdes em redes sociais sobre seus
filhos ou alunos, ndo sdo abrangidos nesta regra do consentimento.*’8

Mais uma dificuldade que pode afetar a aplicacdo do consentimento de pais ou
responsaveis sobre os dados pessoais infantis € saber se as criangas estdo, de fato, acessando

produtos ou servigos virtuais proprios para sua classificacao etaria. Nos casos de “sites” ou

outros produtos cujo publico-alvo seja o adulto, dificilmente existirdo mecanismos de

405 HOF, Simone Van Der. I agree... or do I? A righat-based analysis of the law on children’s consent in the digital
world. Wisconsin International Law Journal, [s.1.], v. 34, n. 2, p. 409-445, 2016. Disponivel em:
https://scholarlypublications.universiteitleiden.nl/access/item%3A2944101/view. Acesso em: 05 dez. 2023.

408 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 206.

407 Tbidem, p. 206.

408 Thidem, p. 207.
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protecao técnica ou juridica para inibir o acesso de criangas, sendo desejavel a determinagao
de critérios identificadores de “sites” que as criangas possam acessar, por exemplo.*"’

Prosseguindo neste raciocinio, nota-se que muitos pais e responsaveis nao detém
tanto conhecimento acerca de determinados jogos e aplicativos que os filhos se interessam,
podendo, desta forma, ter menos condi¢des de compreensao do tipo de informagao que esta
sendo tratada. Nestes casos, eventualmente, os pais consentindo em nome dos filhos podem
engatilhar situacdes de maior vulnerabilidade a estas criancas, ainda que ndo queiram e
saibam disto.*!°

Outro aspecto merecedor de atencao na discussdo do consentimento parental ¢ o de
controle ou monitoramento excessivo dos pais sobre as atividades das criangas no ambiente
digital, o que interfere em demasia na privacidade delas, ou os pais realizarem uma exposi¢ao
exorbitante das informagdes pessoais da crianga, contraria, a vontade dela, como postagens
de fotos em redes sociais - o que também influencia no direito de personalidade da
privacidade infantil. O tratamento de dados pessoais, oportunamente, possui um carater de
direito personalissimo, sendo contestavel o consentimento outorgado por terceiros, mesmo
que estes sejam os pais ou responsaveis.*!!

O consentimento parental consiste em regra questionavel no ambiente digital diante
das ponderacdes elencadas acima.*'? Contudo, a vedagdo integral de coleta de dados é
impraticavel na sociedade de informagdo ora vivenciada e somente o consentimento da
propria crianga em qualquer tipo de coleta e em qualquer condicao na qual ela se encontra ¢
inviavel, sendo perigoso para sua integridade em geral.

A andlise proposta, entdo, ¢ a de se discutir o paradigma do consentimento parental

como regra exclusiva ou mais importante para concessdao de autorizacao de tratamento de

dados pessoais infantis observando outras hipdteses adicionais a esta manifestagdo. Como

409 Ibidem, p. 207

410 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 209.

41 Ibidem, p. 208.

412 «A reforgar essa ideia, manifesto produzido em 2021 pela UNICEF sobre Governanga de Dados de Criangas,
a partir de consultas publicas e contribuigdes de especialistas, chama ateng¢do para a insuficiéncia da ideia de
consentimento como mecanismo apto a proteger os direitos das criangas: Interpretacdes restritivas, que fazem
a protecio de dados de criancas equivaler ao “consentimento para o tratamento de dados”, desoneram
Estados, empresas e outras organizacdes da responsabilidade pelo uso prejudicial de dados pessoais e
violagdes de privacidade. Ha um desequilibrio de poder entre o esfor¢co dos coletores de dados para capturar
maiores quantidades de dados e a capacidade das familias e criangas de se protegerem em um mundo digital cada
vez mais complexo.29 (tradugao livre, grifos no original).” (BRASIL. Autoridade Nacional de Proteg¢do de Dados
(ANPD). Estudo Preliminar - Hipodteses legais aplicaveis ao tratamento de dados pessoais de criangas e
adolescentes. Set. 2022, p. 13. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/estudo-
preliminar-tratamento-de-dados-crianca-e-adolescente.pdf. Acesso em: 15 jan. 2024.)
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este debate envolve o melhor interesse da crianga e a tutela necessaria de dados, essas

proposigdes alternativas ou complementares serao abordadas no subcapitulo seguinte.

3.2. Proposicoes alternativas (ou complementares) ao consentimento parental para

melhor tratamento e protecao de dados pessoais infantis no espaco virtual

O consentimento parental, nos moldes observados no COPPA, no GDPR e na LGPD,
tem sido alvo de criticas especializadas e, muitas vezes, destoa da concepgao da crianga como
sujeito de direitos. Outro ponto refutavel ¢ o de que o presente modelo de tratamento de dados
infantis, por meio desta regra de consentimento, denota um significado individualista e
patrimonialista de dados pessoais*!®, o que contraria a ideia de constru¢io de uma funcio social
para estes dados.

Por tais motivos € que serdao propostas alternativas ou complementagdes a este tipo de
manifestagcdo formal, empregando principios existentes na legislacdo, bem como usando regras
que, aliadas a essa base principiologica, atendam ao maximo os interesses dos titulares de dados
e dos controladores destes.

A LGPD ja apresenta um rol de principios expressivos que compactuam com a protecao
de dados pessoais, ajudando na regulamentagao e no tratamento de dados pessoais da infincia.
Os direitos fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade da pessoa natural sdo enunciados como fundamentos no artigo 1° deste
regramento.

A autodeterminacdo informativa, a liberdade de expressdo, de informacdo, de
comunicacdo e de opinido, a inviolabilidade da intimidade, da honra e da imagem, o
desenvolvimento econdmico e tecnologico e a inovacgao, a livre iniciativa, a livre concorréncia
e a defesa do consumidor, e os direitos humanos, a dignidade e o exercicio da cidadania pelas
pessoas naturais sdo diretrizes essenciais insculpidas artigo 2° da Lei n° 13.709/2018, assim
como o principio do melhor interesse da crianga no artigo 14, como indicado anteriormente.*'*
Outros dispositivos contidos em legislagdes nacionais como o Codigo de Defesa do

Consumidor, o Estatuto da Crianca e do Adolescente e o Marco Civil da Internet podem

413 Danilo Doneda pontuou que, em sistemas patrimonialistas, o consentimento assume conotagdo
predominantemente legitimadora “ao servir como instrumento para colocar os dados pessoais no mercado e
proporcionar, se levarmos a um efeito extremo, a chamada commodification dos dados pessoais”. (DONEDA,
Danilo. Da Privacidade a Protecio de Dados Pessoais. Rio de Janeiro: Renovar, 2006, p. 373.)

414 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Didrio
Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.
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igualmente, por analogia, auxiliar na aplicag¢do e na interpretacao normativa do tratamento de
dados pessoais das criangas.

Esta articulacdo legislativa, por oportuno, pode orientar as empresas rumo a uma
prestacdo de servigos associada a coleta de dados infantis que seja mais responsavel, com
praticas como maior rigidez nas configuracdes de privacidade e proibicdo de compartilhamento
de dados com terceiros ou para publicidade, sendo tais dados direcionados ao melhoramento
dos proprios servigos ofertados. Nos casos de alto risco de afronta a privacidade infantil, ¢
recomendavel que as institui¢des empreguem métodos adicionais de informacgao extraidos do
CDC, do ECA, do MCI e da LGPD para a solugdo de dilemas praticos nesse tratamento de
dados.

O ideal ¢ a constru¢ao de um ambiente de regulacdo de dados de criangas adequado ao
estofo juridico existente e interligado aos interesses do mercado, mas de forma comprometida
com os principios elencados acima e na responsabilizacdo de agentes causadores de danos ao
interesse infantil neste espaco cibernético - sem tolher os direitos de privacidade, participagao
e a autonomia dessas pessoas. Deste modo, os prestadores de servigos a esta populacdo podem
coletar dados pessoais com fundamento em outras hipoteses legais, como as previstas no artigo
7° da LGPD.

Uma outra proposi¢do, nos casos de reduzido risco a privacidade das criangas, consiste
no aprimoramento do dever de informagdo das empresas. A proposta ¢ de que os termos € as
politicas destinadas a esta populacdo sejam escritos de modo extremamente simples para que
as criangas tenham entendimento de seus contetidos. O modo de apresentagdo dessa informagao
deve prezar pelo tipo de servigo prestado, a faixa etaria da crianga e a propria dindmica do “site”
ou aplicativo. Nos casos de maiores prejuizos a privacidade, porém, considerar o consentimento
vinculado as hipéteses mencionadas mostra-se uma medida mais prudente.*!?

Estas providéncias se mostram funcionais no caso das empresas oferecerem produtos e
servicos sob a égide da privacidade por defini¢do, acatando os principios gerais ja alinhavados
para atuacao no espago digital e se, de fato, padronizarem contratos e ofertas com disposigoes

mais transparentes e acessiveis as criangas. A ingeréncia estatal nesta seara ¢ também desejavel

415 Alessandro Mantelero compreende que o mecanismo de consentimento deve ser objeto de revisdo nas hipoteses
em que os consumidores ndo tenham condi¢des de entendimento do tratamento conferido aos seus dados pessoais
ou que eles ndo possam efetivar decidir sobre tal tratamento Cabera as autoridades de controle refor¢arem sua
atuacdo, pois estas tém mais conhecimento técnico que os consumidores para a avaliagdo de riscos ¢ a adogdo de
medidas de mitigacdo desses danos. (MANTELERO, Alessandro. The future of consumer data protection in the
E.U. Re-thinking the “notice and consent” paradigm in the new era of predictive analytics. Computer Law &
Security Review, [s.l.], v. 30, n. 6, p.649, dez. 2014. Elsevier BV. Disponivel
em:https://www.sciencedirect.com/science/article/pii/S026736491400154X ?via%3Dihub. Acesso em: 17 jan.
2024.)
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para assegurar o equilibrio da ordem econdmica, definir os principios orientadores das praticas
dos agentes atuantes nesta ordem, além de promover a institui¢do e a garantia de mecanismos
efetivos de reparagio de danos e de punigio aos desvios de conduta. 4!

A atuacdo conjunta das empresas e do Estado na protecdo de dados pessoais €
imprescindivel para a concretizacdo de mecanismos efetivos, técnicos, viaveis e
juridicamente aceitaveis para o tratamento das informagdes pessoais, em um sistema de
corregulacio que pode ser bastante propositivo.*!” O dilema da prote¢io de dados pessoais
ndo pode ser enfrentado por uma dindmica de contraposicdo entre a lei e a auto-
regulamentagdo.*!8

O estabelecimento de regras para o ambiente digital apenas por parte das empresas,
sem principios diretivos ou imposi¢ao de penalidades pelo Estado, pode desregular a defesa
e a protecao dos titulares de dados pessoais e de terceiros, questdo que se torna mais sensivel
no que tange a tutela da populacdo infantil.*'® O sistema misto de regulagdo ou uma
corregulacdo, o qual alie a autorregulacdo empresarial com a supervisao do Estado, configura
uma proposta intermediaria para equilibrar o interesse econdmico € o melhor interesse da
crianga no ambiente digital, fluindo para um tratamento mais ético dos dados pessoais.

Medidas exemplificativas neste sentido sdo as empresas assumirem compromissos
ou adesdes voluntarias a programas para filtrar conteudos indevidos ou ag¢des no intuito de
promover seguranca cibernética.**°A regulacio das técnicas publicitarias empregadas para o
“marketing” direcionado ao consumidor infantil, mediada pelo ordenamento juridico com
disposi¢des na Constitui¢ao Federal de 1988 e no Codigo de Defesa do Consumidor, indicam
a clareza dos principios destinados a protecdo e a prevengdo a danos para esta populagdo,
com papéis fiscalizatorios e punitivos do Estado bem definidos, igualmente.

Concomitante a isto, tem-se a autorregulacao privada do tema liderada pela agao do

Conselho Nacional Auto Regulamentacdo Publicitdria (CONAR). A corregulagdo, assim,

416 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 235.

417 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 235.

418 RODOTA, Stefano. A vida na sociedade da vigilancia — a privacidade hoje. Tradugio: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 151.

419 «A pratica confirma que sdo basicamente entidades que detém interesse primério ou secundario na exploragio
da atividade de tratamento dos dados pessoais que costumam participar efetivamente da formulag@o destas normas,
revelando um conflito de interesses dificilmente sanavel”.(DONEDA, Danilo. Da Privacidade a Protecao de
Dados Pessoais. Rio de Janeiro: Renovar, 2006, p. 366.)

420 OECD. The Protection of Children Online: Report on risks faced by children online and policies to protect
them. [s.I]: Oecd, 2012, p. 43. Disponivel em: https://www.oecd-ilibrary.org/science-and-technology/the-
protection-of-children-online Skgcjf71pl28-en. Acesso em: 20 dez. 2023.
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emprega o conhecimento do mercado sobre os negocios empresariais € nao distancia a
fiscalizacdo e a punicdo estatais, no intuito de garantir os principios e os direitos
fundamentais insculpidos na legislagdo. **!

Na LGPD, dois dispositivos podem contribuir para a corregulagdo ora detalhada. O
artigo 50, “caput”, da Lei n® 13.709/2018, que trata das boas praticas e governanga, assim

dispoe:

Art. 50. Os controladores e operadores, no dmbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagoes,
poderdo formular regras de boas praticas e de governanga que estabelecam as
condi¢cdes de organizacdo, o regime de funcionamento, os procedimentos,
incluindo reclamagdes e petigdes de titulares, as normas de seguranca, os padroes
técnicos, as obrigagdes especificas para os diversos envolvidos no tratamento, as
acdes educativas, os mecanismos internos de supervisdo e de mitigagdo de riscos
e outros aspectos relacionados ao tratamento de dados pessoais.*??

Com esta previsdo, fica evidenciado que as empresas ndo regulam a protecdo de
dados pessoais, porém ¢ possivel uma defini¢do de regras correguladas, com a vigilancia e a
tutela estatais, e utilizando os conhecimentos técnico-operacionais das empresas para essa
formulacao. Outra disposi¢ao contida na LGPD que favorece a corregulagdo ¢ a que trata do
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (artigo 58-A), espago
coletivo, composto por 23 representantes advindos do Poder Publico e da sociedade civil
organizada, que podem deliberar sobre criagdo de normas conciliadoras dos interesses
empresariais e estatais, harmonizando-os para a protecdo dos dados pessoais.*?’

Nota-se, destarte, que a legislagdo de protecao de dados pode auxiliar na reducao de
assimetrias informacionais por tentar reequilibrar as relacdes de poder, porquanto estabelece
limites para o que esta ou ndo no campo do consentimento. Entretanto, o efetivo controle dos
dados pessoais nao ¢ dos titulares deles, por forca de elementos tecnologicos e
organizacionais que atribuem esta acdo ao controlador de dados. Por isto defende-se a

424

corregulacdo como medida importante para o tratamento e a concessdo de dados™, assim

421 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 237.

422 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Diario
Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.

23 Ibidem.

424 Aprofundando esta defesa, em consondncia com o apontado em pesquisa do InternetLab e do Instituto Alana,
a protecdo das criangas no ambiente digital, bem como de sua privacidade, requerem ag¢des multidimensionais, em
praticas que ultrapassam o consentimento e envolvem diversos atores, como os pais, os agentes de tratamento de
dados, organizagdes da sociedade civil e os 6rgdos publicos. (INSTITUTO ALANA; INTERNETLAB. O direito

N

das criancas a privacidade: obstaculos e agendas de protecdo a privacidade e ao desenvolvimento da
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como se sustenta que o consentimento parental ndo pode figurar como regra taxativa ou
definitiva para a obtencao dos dados pessoais infantis, mas sim configurar uma medida
protetiva para as criancgas em casos especificos.

A analise sobre a adequag@o de uma tomada de decisdo de forma direta pela crianca
deve ser feita casuisticamente, considerando a natureza da decisdo a ser assumida, o contexto
no qual a crianca esté inserida e as suas caracteristicas pessoais. O critério de razoabilidade
deve prevalecer no caso concreto, o que equivale afirmar que a preservagdo da infancia
precisa ser priorizada - isto ¢, ela ndo pode ser precocemente incluida no ambito das
atribuicdes, responsabilidades e deveres da vida adulta -, contudo a autonomia progressiva
dessa populacdo ndo pode ser descartada em algumas decisdes mais simples atinentes aos
seus interesses.*?’

Em eventuais situagdes que impliquem em decisdes que possam ser postergadas,
entende-se que € possivel aguardar o desenvolvimento infantil e maior alcance da maturidade
para que a propria pessoa assuma o processo de tomada de decisdo no futuro. Ademais, ¢
imperiosa a cobranga de responsabilidade para o controlador de dados pessoais, impondo aos
provedores a criagdao de ferramentas que permitam a gestao do consentimento, inclusive com
opcao pelo apagamento de dados, a retificacdo deles, a oposi¢do ao tratamento de dados ou
a anonimizagdo das informagdes coletadas.**®

A regulacdo do ambiente digital, assim, ndo pode estar centrada na limitacao de
ferramentas de coleta de dados pessoais ou se restringir a mecanismos de obten¢do de dados
como o consentimento parental. Para que o tratamento de informagdes atinja sua fungdo
social, uma atividade regulatoria mais efetiva se relaciona com o desenvolvimento de
propostas alternativas para o controle de uso de dados pessoais, tais como a corregulagdo
sustentada em principios da CRFB/1988 e da legislacao esparsa, incluindo os constantes na
LGPD.

Além disso, ¢ valido insistir na puni¢do de agentes de tratamento de dados pessoais
pelo uso indevido desses dados e pela afronta a direitos fundamentais como o da privacidade.
A LGPD prevé tal responsabilizacao e aplicagao de penalidades aos agentes que transgridem

esta norma (artigo 42), assim com dispde sobre penalidades administrativas (artigo 52), sob

autodeterminacio informacional das criancas no Brasil. Contribuicio conjunta para o relator especial
sobre o direito a privacidade da ONU. Sao Paulo, 2020, p. 30.)

425 EBERLIN, Fernando Biischer von Teschenhausen. Direitos da Crianca na Sociedade da Informacio:
Ambiente Digital, Privacidade e Dados Pessoais. Sdo Paulo: Revista dos Tribunais, 2020, p. 243-244.

426 Tbidem, p. 243-244.
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o condao de atuagdo da Autoridade Nacional de Prote¢ao de Dados (ANPD) - artigo 55-A e
seguintes da Lei n°® 13.709/2018.4?7

A ANPD, oportunamente, em Estudo Preliminar divulgado em setembro de 2022
avaliou as possiveis hipdteses legais aplicaveis ao tratamento de dados pessoais de criangas
e adolescentes, nos termos do artigo 14 da LGPD ora analisado. Neste Estudo, foram
avaliadas trés possiveis interpretagdes sobre tais hipoteses: (i) a aplicacao do consentimento
dos pais ou responsavel legal, conforme artigo 14, §1° da LGPD, como unica hipotese legal
para o tratamento de dados pessoais de criangas; (ii) a aplicagdo exclusiva das hipoteses
legais previstas no artigo 11 ao tratamento de dados pessoais de criancas e adolescentes, haja
vista a sua equiparacdo aos dados sensiveis; e (ii1) a aplicacdo das hipdteses legais previstas
nos artigos 7° ¢ 11 da LGPD ao tratamento de dados de criancas e adolescentes, desde que
observado o principio do melhor interesse.**®

A primeira possibilidade de interpretagdo do regramento sobre tratamento de dados
pessoais infantis - qual seja, a de exclusividade pela regra do consentimento parental - se
mostrou insuficiente por existirem limita¢des juridicas e dificuldades de aplica¢do pratica
desta regra, tendo em vista a potencialidade de se limitar o tratamento de dados pessoais
mesmo quando considerado o melhor interesse da crianca.**’

Ademais, este modelo interpretativo sustenta a iluséria ideia de controle e de real
efetividade do consentimento de pais e responsaveis em ambientes virtuais, podendo este
consentimento ndo ser fornecido prezando pelo melhor interesse da crianga. Atribuir-se-ia
aos pais ou responsaveis ainda, conforme este estudo da ANPD, uma responsabilidade
excessiva e exclusiva de avaliagdo do nivel de atendimento do melhor interesse infantil nesse
tratamento de dados.**°

Além disto, a utilizacdo da tUnica hipdtese legal de consentimento parental
inviabilizaria outras demandas de tratamento de dados, tais como o cumprimento de
obrigacdo legal ou realizagdo de politicas publicas a populag¢do infantil, ensejando uma

hierarquizacdo entre as bases legais que ndo é preconizada pela LGPD.*!

427 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Diario
Oficial da Unido, Brasilia, 15 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 01 jul. 2023.

428 BRASIL. Autoridade Nacional de Protecio de Dados (ANPD). Estudo Preliminar - Hipoteses legais
aplicaveis ao tratamento de dados pessoais de criancas e adolescentes. Set. 2022, p. 9. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/estudo-preliminar-tratamento-de-dados-crianca-e-
adolescente.pdf. Acesso em: 15 jan. 2024.

429 Ibidem, p. 15.

430 Ibidem, p. 15-16.

431 Ibidem, p. 16.
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Ja a segunda interpretagdo possivel - a de aplicacdo exclusiva das hipoteses legais
previstas no artigo 11 da LGPD para ao tratamento de dados de criangas, os quais seriam
equiparados a dados sensiveis - ndo ¢ viavel porque impede, em tese, a utilizacdo de
determinadas hipoteses legais, tais como a do legitimo interesse, a de execucdo de contrato,
da protecao ao crédito e a de execucdo de politicas publicas respaldadas em contratos,
convénios ou instrumentos congéneres, mesmo nos casos em que o tratamento seja realizado
primando pelo principio do melhor interesse da crianga.**

Esta segunda possibilidade interpretativa também nao se revela factivel por ser
incompativel com a definicdo de dados sensiveis trazida na LGPD, a qual ndo abarcou, de
maneira explicita, as categorias de titulares em seu rol, tais como dados de criancas e
adolescentes.*

Ja conforme uma terceira interpretagdo, o tratamento de dados pessoais de criangas e
adolescentes pode ser realizado com amparo nas hipoteses legais previstas nos artigos 7° e
11 da LGPD, observados os requisitos legais aplicaveis e o principio do melhor interesse,
nos termos do art. 14 desta legislacao.

O artigo 14, “caput”, versa sobre a regra do consentimento parental para este fim,
como visto, mas o § 1° deste mesmo dispositivo legal ndo proibiu a aplicacdo das demais
hipoteses legais, que ndo o consentimento, ao tratamento de dados pessoais de criangas.
Neste sentido esta, inclusive, o Enunciado 684 da IX Jornada de Direito Civil do Conselho
da Justica Federal (“o art. 14 da LGPD nao exclui a aplicagdo das demais bases legais, se
cabiveis, observado o melhor interesse da crianga”).***

A regra geral do artigo 14, “caput”, da LGPD, de que o tratamento de dados de
criangas e adolescentes deve sempre ser realizado com base em seu melhor interesse precisa
ser seguida. Ocorre que, eventualmente, este tratamento com base no consentimento pode
contrariar o melhor interesse infantil, tal como acontece, por exemplo, caso o consentimento

seja negado ao tratamento de dados necessarios para atender a uma determinagao legal, para

432 BRASIL. Autoridade Nacional de Protecio de Dados (ANPD). Estudo Preliminar - Hipoteses legais
aplicaveis ao tratamento de dados pessoais de criancas e adolescentes. Set. 2022, p. 18-19. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/estudo-preliminar-tratamento-de-dados-crianca-e-
adolescente.pdf. Acesso em: 15 jan. 2024.

433 Ibidem, p. 19.

434 BRASIL. Conselho da Justica Federal. Enunciado n® 684 da IX Jornada de Direito Civil. O art. 14 da Lei
n. 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD) ndo exclui a aplicagdo das demais bases legais, se
cabiveis, observado o melhor interesse da crian¢a. Brasilia, DF: CJF. Disponivel em:
https://www.cjf.jus.br/enunciados/enunciado/1823. Acesso em: 05 dez. 2023.
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a execugao de politicas publicas ou, ainda, para proteger a vida ou a incolumidade fisica da
crianca.*¥

Além disso, conforme explicado anteriormente, as caracteristicas do consentimento
- a rigor, livre, informado, inequivoco e passivel de revogagdo - podem nao ser observadas
na pratica, o que resulta na situacdo dessa base legal ndo ser a mais apropriada para
determinados tipos de tratamento de dados pessoais.**

Por tal razdo, a regra especifica estabelecida no artigo 14, §1°, deve ser interpretada
em harmonia com a regra geral prevista no “caput” do mesmo artigo: o consentimento para
o tratamento de dados pessoais de criangas podera ser utilizado, sempre de forma especifica
e em destaque, conferido por pelo menos um dos pais ou por responsavel legal, desde que
essa seja a hipdtese legal mais adequada ao caso concreto e de acordo com o melhor interesse
da crianga.*’

A regra estampada no artigo 14, §3°, da LGPD endossa esse entendimento. Como
pontuado antes, este dispositivo autoriza a coleta de dados pessoais de criangas sem o
consentimento parental em duas hipdteses: (i) para contatar os pais ou o responsavel; e (ii)
para a protecao da crianca. Esta disposi¢do também deve ser interpretada em harmonia com
a regra geral estabelecida no “caput” do artigo 14, com prioridade ao melhor interesse da
crianga.

Deste modo, o tratamento de dados pessoais de criangas e adolescentes podera ser
realizado com base nas diferentes hipoteses legais previstas em lei, desde que observado o
seu melhor interesse € em consonincia com o caso concreto.*® Cumpre ressaltar nesta

conjuntura o seguinte alerta da ANPD:

Vale ressaltar que esta interpretagdo ndo implica conferir um “cheque em branco”
para o tratamento de dados pessoais de criangas e adolescentes. De forma diversa,
em qualquer situagdo, o tratamento devera ser realizado com maior cautela pelos
controladores, sempre com vistas a atender ao principio do melhor interesse de
criangas e adolescentes. Nesse sentido, essa interpretacao ndo impede que a ANPD
venha a estabelecer restrigdes ao tratamento de dados pessoais de criangas e
adolescentes em situagdes concretas especificas, inclusive quanto ao uso de

435 BRASIL. Autoridade Nacional de Prote¢io de Dados (ANPD). Estudo Preliminar - Hipoteses legais
aplicaveis ao tratamento de dados pessoais de criangas e adolescentes. Set. 2022, p. 19. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/estudo-preliminar-tratamento-de-dados-crianca-e-
adolescente.pdf. Acesso em: 15 jan. 2024.

436 BRASIL. Autoridade Nacional de Prote¢io de Dados (ANPD). Estudo Preliminar - Hipoteses legais
aplicaveis ao tratamento de dados pessoais de criancas e adolescentes. Set. 2022, p. 19. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/estudo-preliminar-tratamento-de-dados-crianca-e-
adolescente.pdf. Acesso em: 15 jan. 2024.

437 Ibidem, p. 20.

438 Tbidem, p. 20.
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determinadas hipoteses legais, sempre que for necessario para garantir o respeito
ao principio do melhor interesse e dos demais principios e regras previstos na
LGPD e na legislacdo pertinente.**

Esta terceira interpretacdo sobre tratamento de dados pessoais infantis tem fulcro,
portanto, na garantia do melhor interesse, critério estabelecido no “caput” do art. 14 da
LGPD, e considera a realidade do caso concreto para que seja utilizado o consentimento
parental ou ndo, nos moldes do §3° do artigo 14. A formaliza¢do dessa interpretacao
entendida como a mais apropriada para o tratamento de dados pessoais da infancia no Brasil
pela ANPD foi feita com a edi¢do do Enunciado CD/ANPD n° 1, de 22 de maio de 2023, que

assim dispoe:

O tratamento de dados pessoais de criangas e adolescentes podera ser realizado
com base nas hipoteses legais previstas no art. 7° ou no art. 11 da Lei Geral de
Protegdo de Dados Pessoais (LGPD), desde que observado e prevalecente o seu
melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14 da Lei.**

Diante deste posicionamento da ANPD e tendo em vista as ponderagdes elencadas
neste capitulo, especialmente, acerca da andlise do instituto juridico do consentimento na
questao do tratamento de dados pessoais infantis e as proposi¢des tedricas sobre o tema, este
trabalho corrobora com as hipoteses iniciais desta pesquisa.

Ratifica-se. deste modo, a primeira hipotese de que a mera aplicagdo da regra do
consentimento parental da LGPD se mostra insuficiente para o tratamento de dados pessoais
da crianca, sendo necessario utilizar hipdteses adicionais constantes nessa legislagdo, no
ECA e na CRFB/1988, assim como dos tratados internacionais do quais o Brasil faz parte,
mormente a Convencgao sobre os Direitos da Crianga.

Igualmente se faz necessario aplicar os principios do melhor interesse da crianga e da
funcao social dos dados pessoais para auxiliar na interpretacao das hipoteses legais indicadas
acima, com eventual exercicio do papel de regulacdo do Estado, confirmando também a

segunda hipotese aventada neste trabalho.

439 Ibidem, p. 20.

440 BRASIL. Autoridade Nacional de Prote¢io de Dados (ANPD). Enunciado CD/ANPD n° 1, de 22 de maio de
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CONSIDERACOES FINAIS

Este trabalho almeja investigar o tratamento dispensado aos dados pessoais de
criangas no Brasil, ou seja, das pessoas com idade de até doze anos incompletos, nos termos
da legislagao patria. Buscou-se averiguar a adequacao do marco regulatorio hoje vigente para
a tutela deste tema, qual seja, a Lei Geral de Prote¢ao de Dados (LGPD - Lein® 13.709/2018),
em especial a regra do consentimento parental estabelecido no artigo 14 deste regramento,
norma que dispde que os dados das criancas poderdo ser tratados desde que os pais ou
responsaveis legais delas assim consintam previamente.

A discussao sobre tratamento de dados pessoais ¢ influenciada pela consolidagao de
um modelo de sociedade ora vivenciado concebido como "sociedade de informagao”,
marcado por uma estrutura econdmica que monetiza a informagdo propriamente dita
mediante o uso de Tecnologias da Informacdo e Comunicagdo (TICs). Para fomentar esta
economia, os dados pessoais, incluindo os de criangas, precisam ser extraidos e
comodificados. Tal processo estd contido em uma proposta de reestruturagao do capitalismo
financeiro engendrado desde a década de 1980 denominado "capitalismo de vigilancia”.

No capitalismo de vigilancia, a exploracdo de dados para fins comerciais ¢ feita
continuamente para a sustenta¢ao do "Big Data" e € um dos indicadores da ndo-neutralidade
das redes. A partir dos dados coletados, os usudrios podem ser identificados e
individualizados, o que pode expor indevidamente a populagdo infantil, grupo que integra o
recorte tematico deste trabalho, violando seus direitos personalissimos.

A melhor regulacdo do tratamento de dados pessoais das criangas na LGPD, assim,
se mostra relevante e urgente, pois a prote¢ao de tais dados resguarda, em primeira instancia,
a dignidade da pessoa humana. O fluxo legislativo tumultuado que culminou na edicao da
LGPD em 2018 evidenciou a escolha do instituto do consentimento - livre, informado e
inequivoco - para a coleta de dados. Em que pese ser esta figura prenunciada no Marco Civil
da Internet (MCI - Lei n°® 12.965/2014) e ser basilar em outros regramentos protetivos de
dados na comunidade internacional (tais como o COPPA e o GDPR), fato ¢ que a
manifestacdo do consentimento tem sido criticada por variados fatores, mormente no campo
dos dados pessoais infantis.

Tal preocupagdao com o tratamento dos dados das criangas e a forma de obtencao
destes via consentimento foi aumentada com a elevacdo do direito a protegao de dados
pessoais a direito fundamental autonomo na Constituicdo da Republica Federativa do Brasil

de 1988, a partir da promulgac¢ao da Emenda Constitucional n°® 125/2022 sobretudo. Tem-
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se agora um novo paradigma - de igualdade material ou substancial, em um Estado
Democratico de Direito - na conjuntura de p6s- modernidade que exige a primazia € a
efetividade dos direitos fundamentais, em especial para populacdes historicamente
minoritarias, como a infantil.

Neste interim, este trabalho teceu breve digressdo acerca do conceito de infancia,
observando teorias como a da Epistemologia Genética de Jean Piaget, no intuito de
compreender a trajetéria da constru¢do do papel da crianga como sujeito em
desenvolvimento e titular de direitos, com autonomia progressiva para as suas vivéncias no
mundo, inclusive as digitais.

Compreendidas desta forma, as criangas sao titulares de direitos fundamentais, como
o de garantia de tutela de dados pessoais, tendo direitos de provisao, de participagdo e de
protecdo assegurados internacionalmente pela Convencdo sobre os Direitos da Crianca de
1959, entre outras jusgarantias promovidas no decurso da Historia em outros documentos
normativos estrangeiros e nas Constitui¢des brasileiras.

Neste diapasdo, a Doutrina da Protecao Integral e o principio do melhor interesse da
crianga foram absorvidos no texto constitucional de 1988, bem como no Estatuto da Crianga
e do Adolescente (ECA - Lei n° 8.069/1990), sendo que outras normas infraconstitucionais
protetivas a esta populacdo - inclusive no espago virtual - podem ser interpretadas a luz da
teoria do dialogo das fontes (aplicagdo simultanea, coerente e coordenada das diversas fontes
legislativas em prol da infancia, no caso), assim como podem ser consideradas direitos
transversais, tendo em vista que a promogao dos direitos das criangas envolve a protecdo de
sua integridade/vulnerabilidade e o apoio ao livre desenvolvimento da personalidade e
consagra¢ao de maior igualdade fatica.

A hipervulnerabilidade da crianga no mundo digital, por oportuno, foi passivel de
discussdo neste trabalho por ter relacdo com a suficiéncia (ou ndo) do consentimento dos
pais ou responsaveis legais no bojo do tratamento de dados pessoais infantis. Ainda que o
conceito de vulnerabilidade tenha sido pioneiramente descortinado no Codigo de Defesa do
Consumidor (CDC -Lei n° 8.078/1990), tal definicdo abarca a constata¢ao de que as criangas
se apresentam como sujeitos vulneraveis por for¢a de suas condi¢des peculiares atinentes a
idade e ao discernimento/maturidade delas, em constru¢do, sendo a vulnerabilidade digital
estrutural e situacional prementes para estas pessoas no uso das redes.

Com estas ponderagdes, infere-se que, embora as criangas sejam "nativas digitais" e
possam participar dos processos decisorios acerca do tratamento de seus dados de acordo

com suas capacidades cognitivas, entre outras caracteristicas pessoais proprias, elas
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necessitam da mediagdo dos pais ou responsaveis legais para que essa concessao de dados
seja adequada. A elaboracao dialogica sobre a forma de tratamento de dados infantis deve
ocorrer, a fim de se estabelecer uma cultura comportamental em ambito digital que proteja
as criangas de riscos e danos que possam alcanga-las até no futuro, bem como que permita o
desenvolvimento saudavel delas.

Destarte, a hipotese legal para o tratamento de dados desta populagao nao deve estar
restrita ao consentimento parental. E valido empregar outras hipdteses previstas nos artigos
7°e 11 da LGPD, tendo como diretrizes o principio do melhor interesse da crianga e a fungao
social dos dados, na esteira do que a Autoridade Nacional de Protegao de Dados (ANPD)
igualmente entende, conforme Enunciado CD/ANPD n° 1, de 22 maio de 2023.

A articulagdo da LGPD com as disposi¢des do ECA, do CDC e do MCI, outrossim,
pode ser uma ferramenta hermenéutica 1util e relevante neste contexto. Ademais, a
corregulacdo das politicas e agdes de tratamento de dados entre Estado e empresas deve ser
implementada, cabendo a responsabilizagdo dos agentes de tratamento nos casos de uso
indevido de dados (fora da finalidade especifica).

Outro encaminhamento interessante neste debate ¢ o de estimular ou impor
legalmente aos controladores de dados pessoais o dever de compartilhamento das
informagdes por eles tratadas, a fim de que as empresas melhorem produtos e servigos, bem
como para que o Estado aprimore politicas publicas direcionadas as criancas. Medidas como
estas preservam a autodeterminacdo informativa, auxiliam no reforco da autonomia e no
empoderamento gradativos das criangas e reproduzem o ideal de uma ordem juridica que

legitima a efetividade dos direitos fundamentais inclusive na ambiéncia digital.
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