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Resumo

A area de pesquisa de combate a desinformacao nas midias sociais tem exigido mé-
todos cada vez mais robustos de deteccio de rumores e noticias falsas. E nesse contexto
que este estudo avalia o uso de Redes Neurais de Grafos (GNN’s) para detecgao de ru-
mores, comparando-as com modelos tradicionais da literatura com foco no desempenho
de deteccao precoce. O método proposto inclui o desenvolvimento de um maédulo padro-
nizado para comparativo e teste rapido de algoritmos que garante divisdes cronologicas
dos dados para evitar vazamentos de informagao e refletir melhor a propagacao de rumo-
res em cendrios reais. FEsse médulo possibilita o retreinamento e inferéncia incremental,
para computar as atualizacdes nos atributos temporais da base de treino e também ar-
mazenar as principais métricas de classificacio, fornecendo metadados sobre a eficicia
na detecgdo precoce. Utilizando o conjunto de dados PHEME, um grafo heterogéneo
foi gerado para modelar as interagoes entre tweets e usuarios. Dois macroexperimentos
foram executados para testar as duas GNNs, juntamente com os modelos LightGBM,
Random Forest e LSTM.Os resultados mostraram que as GNNs alcancam um melhor
equilibrio entre precisao e revocacdo do que os modelos que processam dados tabulares,
demonstrando seu potencial para detec¢ao de desinformacédo em tempo real, ao capturar
de forma eficaz as relagdbes complexas entre tweets e usuarios. Esta pesquisa contribui
para a area de deteccdo de rumores por meio do aprendizado em grafos, fornecendo
técnicas mais adequadas para a concepc¢ao de novos algoritmos, através da padronizagao

de procedimentos com foco na deteccdo precoce.

Palavras-chave: Detecgao de Rumor, Redes Neurais de Grafo, Grafos Heterogéneos.



Abstract

The field of research focused on combating misinformation on social media has incre-
asingly demanded robust methods for detecting rumors and fake news. In this context,
this study evaluates the use of Graph Neural Networks (GNNs) for rumor detection,
comparing them with traditional models from the literature, with an emphasis on early
detection performance.The proposed method includes the development of a standardized
module for quick algorithm testing and comparison, ensuring chronological data splits
to prevent information leakage and better reflect rumor propagation in real-world scena-
rios. This module enables retraining and incremental inference to account for updates in
the temporal features of the training data. It also stores key classification metrics, pro-
viding metadata about the effectiveness in early detection.Using the PHEME dataset,
a heterogeneous graph was generated to model interactions between tweets and users.
Two main experiments were conducted to test two GNNs, along with the Light GBM,
Random Forest, and LSTM models. The results showed that GNNs achieved a better
balance between precision and recall than models that process tabular data, demonstra-
ting their potential for real-time misinformation detection by effectively capturing the
complex relationships between tweets and users. This research contributes to the field of
rumor detection through graph-based learning, providing more suitable techniques for

designing new algorithms by standardizing procedures focused on early detection.

Keywords: Rumor Detection, Graph Neural Networks, Heterogeneous Graphs .
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CAPITULO

Introducao

Rumores sao definidos como a divulgagdo de uma informacao nao verificada nas pri-
meiras horas apds ser divulgada por algum tipo de veiculo de informagao (ZUBIAGA et
al., 2018). O acesso instantaneo a grandes volumes de publicagoes (noticias ou posta-
gens) com o uso em massa de redes sociais, mantém a populagao informada e conectada
em um mundo dindmico. Entretanto, informacoes falsas ou nao verificadas podem se
espalhar rapidamente, atingir vastos ptublicos em pouco tempo e frequentemente tém
consequéncias prejudiciais. Durante eventos criticos, como desastres naturais, crises de

saude ou eleigoes, os boatos tém o potencial de desinformar o publico, incitar panico e

minar a confianga nas autoridades (JAFFAR; MOHADES; ABADY, 2025).
Um estudo feito por (RUBIN, 2010) da area da psicologia mostrou que os seres hu-

manos tém a capacidade de identificar entre 55-58% de rumores, indicando a facilidade
com a qual o publico pode ser influenciado. Apds sua publicagdo, esses contelidos nas
redes sociais podem ser classificados como verdadeiros, falsos ou nao verificados com base
na autenticidade dos fatos apresentados (BIAN et al., 2020). Os primeiros estudos sobre
deteccao de contetudos falsos focavam na construcao de caracteristicas de contetidos que
poderiam facilitar a deteccdo do fato, incluindo o texto, dados de perfil de usuario e
padroes da propagagdo (YUAN; MA; ZHOU, 2020). Padroes da linguagem utilizada,
como estilo da escrita e manchetes sensacionalistas (KWON et al., 2013), andlises lexi-
cais e sintaticas (POTTHAST et al., 2017), ja foram utilizados para separar contetdos
falsos de verdadeiros. Além da linguagem, alguns estudos evidenciaram caracteristicas
do usuério (CASTILLO; MENDOZA; POBLETE, 2011) e temporais (KWON et al.,
2013) com base nos primeiros momentos em que o conteido foi vinculado. No entanto,

trabalhar com esse dado armazenado em uma estrutura tabular tradicional pode con-
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sumir muito processamento e nao ser a forma mais eficiente (PATTANAIK; MANDAL;
TRIPATHY, 2023b). Além disso, essas caracteristicas sdo facilmente manipuladas pelos
usuarios para parecer o mais veridico possivel.

Ao longo dos tltimos anos, os pesquisadores criaram varios modelos de inteligéncia
artificial, utilizando técnicas de processamento de linguagem natural, aprendizado de
méquina e algoritmos de aprendizado profundo (PATTANAIK; MANDAL; TRIPATHY,
2023b). Porém, nos tltimos anos, os algoritmos de aprendizado profundo tém alcangado
conquistas incriveis na detecgdo de rumores. Muitos pesquisadores tém extraido carac-
teristicas visuais, de propagagao e do histérico social do usuario, combinando multiplos
fatores para alimentar um sistema de detec¢ao mais robusto (TAN et al., 2023). Sendo
assim, considerando a evolugdo do tema, o escopo desta monografia tem foco nos algo-
ritmos de aprendizado profundo.

A evolugdo nos ultimos anos para resolver consistiu na aplicacao de diversas redes
neurais para identificar representagoes de alto nivel baseadas nos grafos das interagoes
dos usudrios. Redes neurais recorrentes (RNN) (MA et al., 2015), redes neurais con-
volucionais (CNN) (YU et al., 2017) e, mais recentes, as redes neurais de grafo foram
aplicadas nesse contexto da difusado do grafo de propagacao do contetido (YUAN et al.,
2019). Porém, esses métodos nao tém como foco a detec¢ao precoce do contetdo falso,
considerando que é necessario um tempo até que a informacao se propague por interagoes
e re-postagens (YUAN; MA; ZHOU, 2020).

Nesse sentido, o grande desafio da deteccdo precoce estd na quantidade limitada de
informacGes nos primeiros momentos apds a postagem, o que leva ao questionamento:
serd que a propagacao inicial fornece informacao suficiente para detectar corretamente a
veracidade do rumor? Alguns estudos como (SONG et al., 2019) e (YUAN et al., 2019)
exploram a detecgdo precoce de noticias falsas, estabelecendo com um ntmero minimo
de interagoes. Porém, segundo (YUAN; MA; ZHOU, 2020) a principal limitagao desses
métodos é que eles ignoram a importancia do histérico dos usuarios autores na detecgao
precoce.

Seguindo a ordem cronolégica de evolugao do tema, percebe-se o aumento da quan-
tidade de informagéo utilizada, porém, isso traz o problema da disponibilidade de con-
juntos de dados para testar esses métodos. Nos trabalhos anteriores a 2021 é comum
encontrar a utilizacdo de trés principais conjuntos de dados, Twitter 15 e Twitter 16
(MA; GAO; WONG, 2017) e o Weibo 15 (MA; GAO; MITRA, 2016), em que a maioria
dos trabalhos que aplicaram redes neurais alcancaram uma acuracia nos dados de teste

superior a 90%, especialmente os que utilizaram o grafo de interagoes dos contetdos.
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Com relacdo ao tempo necessirio para atingir esse nivel de acurdcia na deteccgio, os
melhores resultados ficam entre 3 e 4 horas. Assim, hd um espago na pesquisa para
que esses trabalhos que tiveram um bom desempenho no passado recente possam ser
testados em diferentes conjuntos de dados e idiomas, também que inovac¢des possam ser
adicionadas para reduzir o tempo de deteccdo do contetido falso que é tao critico quanto
a assertividade.

Outro fator observado na literatura é que a maioria dos estudos que apresentam um
bom desempenho nos datasets Twitter 15, Twitter 16 (MA et al., 2015) e Weibo (MA;
GAO; MITRA, 2016), mesmo os que disponibilizam o c6digo, ja utilizam a forma pré-
processada desse dado, com pouca informacio de como foi feito o processamento a partir
do dado bruto. Isso abre espaco para o desenvolvimento de estudos em outros conjuntos
de dados disponiveis recentemente, em destaque o PHEME (KOCHKINA; LIAKATA;

ZUBIAGA, 2018) que apresenta tweets relacionados a eventos reais com grande impacto.

1.1 Motivacao

No cenario da area de pesquisa, observando os trabalhos anteriores, percebem-se
algumas lacunas que podem ser preenchidas. Os algoritmos que apresentaram bons
resultados no passado devem ser testados nos novos conjuntos de dados disponiveis
para entender de fato se conseguem generalizar em contetidos de contexto distinto. O
tema da deteccao precoce é abordado raramente, fator que é tdo importante quanto
a assertividade na deteccao do rumor, pois de nada adianta atestar a veracidade de
um conteudo depois que seu efeito destrutivo ja foi alcancado. No desenvolvimento
de novos algoritmos e comparacao de resultados, hd uma lacuna para a padronizacio
de experimentos, visto que com relagdo a avaliacdo da detecgdo precoce, ndo hd um
consenso com relagdo as métricas que devem ser apresentadas e como apresenta-las de
forma temporal para comparar diferentes métodos em condi¢Ges similares, para que o
leitor encontre na literatura qual ferramenta se adapta melhor a cada caso, visando se
aproximar do cendrio real.

No cenario social ha uma necessidade no combate a disseminacao de desinformacao.
As redes sociais permitem o compartilhamento de informagoes e noticias em tempo
real, assim o impacto de qualquer contetido enganoso, informagoes ou fotografias nao
confirmadas deve ser reconhecido e coibido, pois se espalham pela sociedade, causando
instabilidade e ansiedade. Como exemplo, politifact.com é um site onde noticias, historias

e eventos recentes sao classificados como rumores ou ndo. Como mostrado na Figura
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1, em 11 de agosto de 2022 foi publicado que Ashton Kutcher perdeu supostamente a
capacidade de ouvir, ver e andar apds receber a vacina do COVID-19. Mas alguns dias
depois, o ator fez o antincio oficial de que, antes da vacina contra COVID-19, ele havia
sido diagnosticado com vasculite. Depois desse comunicado, o site declarou que esse
rumor era falso. Porém, esse tipo de contetido causou um impacto negativo nas pessoas
que estavam para receber a vacina (PATTANAIK; MANDAL; TRIPATHY, 2023b).

Viral image

stated on August 11, 2022 in an Instagram post;

The COVID-19 vaccine e
caused Ashton Kutcher to
lose “vision, hearing and '7; -
ability to walk.” k

I FACESODK FACT-CHECKS CORDMAVIRUS R VIRAL IMAGE

Figura 1 — Rumor falso sinalizado pelo site Politifact.com

(PATTANAIK; MANDAL; TRIPATHY, 2023b)

1.2 Objetivos e Desafios da Pesquisa

O objetivo deste estudo é avaliar o desempenho de redes neurais de grafo na detec-
¢do precoce de rumores em publicacOes textuais de redes sociais. O resultado terd o
comparativo do desempenho de arquiteturas GNN com os métodos mais utilizados na
literatura, avaliando se a representagao em grafo utilizada na arquitetura GNN aumenta
a capacidade de deteccao de rumor com o passar do tempo, observando se o custo de
processar o grafo da propagacao é valido com relagao ao tempo de deteccao.

Este objetivo se desdobra em alguns objetivos especificos, como:

[ Desenvolver um método padronizado para comparar algoritmos de deteccdo de

rumores.

A Investigar o comportamento das redes neurais de grafos em comparagao com al-

goritmos tradicionais na detec¢do de rumor.

1 Analisar a deteccao de rumor de forma temporal, do inicio ao fim em eventos reais

propagados no Twitter
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[ Apresentar uma comparagdo justa entre modelos tradicionais e GNN’s determi-
nando o algoritmo mais completo com base em resultados experimentais padroni-

zados.

1.3 Hipodtese

Conforme a literatura, o uso de aprendizado profundo para deteccdo de rumor tem
contribuido significativamente para o avanco da area, em comparagao com os modelos de
aprendizado de méquina tradicionais (PATTANAIK; MANDAL; TRIPATHY, 2023b).
Porém, ha algumas perguntas que sao importantes serem respondidas, principalmente
quando pensamos no cenario real. A maioria dos estudos é focada no aumento na
assertividade na detecgdo do rumor, processando uma quantidade maior de informagoes
e extraindo caracteristicas mais complexas do dado. Porém, é importante mencionar que
ter um modelo com boa assertividade que precise de muito tempo desde a publicacdo
do rumor para a identificacdo vai permitir o efeito destrutivo da desinformacdo. Parte-
se da premissa que é essencial detectar qualquer tendéncia ou rumor potencial o mais
cedo possivel e seguindo a cronologia evolutiva de técnicas de detec¢ao de rumor em que
o algoritmo de aprendizado profundo com resultados mais promissores recentes sao as
redes neurais de grafos, pois permitem o ganho de informacao com o processamento do
dado de propagacao do conteiido, ou seja, interagoes entre os usuarios, e que ha poucas
conclusdes em relagado a reducdo do tempo de detecgdo. Sendo assim, a hipétese desse
trabalho é definida como: Redes neurais de grafos permitem a detec¢do de rumores com
desempenho melhor ou equivalente aquela obtida por algoritmos tradicionais, porém em
um tempo menor desde a publicacdo do conteido. Isso pode ser testado e comprovado
mediante um método padrao que compare diferentes algoritmos em condigoes similares

em um mesmo conjunto de dados.

1.4 Contribuicoes

Em resumo, diferentemente da maioria dos trabalhos de detecgdo de rumores que
avaliam conjuntos de dados estéticos, esta abordagem introduz um método dindmico e
sensivel ao tempo, refletindo melhor a propagacao dos rumores em um cendrio real. As

principais contribui¢ées sdo as seguintes:
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[ Treinamento e teste temporal para simular cendrios do mundo real. Muitos traba-
lhos de detecgao de rumor utilizam divisoes aleatérias dos dados para treinamento
e teste, o que pode causar vazamento de informacdes, ou seja, o algoritmo pode ser
treinado com um dado que propagado no futuro e posteriormente avaliado com um
dado do passado. Em contraste, nesse trabalho é aplicada uma divisao cronolégica
rigorosa, garantindo que o modelo seja treinado apenas com dados que estariam
disponiveis a partir de um intervalo de tempo definido, simulando de forma mais

precisa as condi¢cbes do mundo real.

0 Modelagem de grafos heterogéneos: os avangos recentes na area de redes neurais
de grafos s@o notaveis, principalmente no contexto de redes sociais. Assim, este
trabalho utiliza o aprendizado baseado em grafos, estruturando interacées em
redes sociais como um grafo heterogéneo, estrutura que reflete de forma mais fiel
as interagoes em redes sociais reais, permitindo que o modelo capture relagoes

entre diferentes entidades.

[ Avaliacdo do desempenho de detecgao de rumor no tempo: outra lacuna observada
na literatura é avaliar o desempenho de algoritmos de deteccdo de rumor em um
Unico ponto no tempo ou apds a formacao completa da rede de propagacao. Nossa
estrutura introduz um moédulo de inferéncia temporal, que avalia as previsoes
do modelo em multiplos intervalos de tempo (por exemplo, a cada 10 minutos),
observando como o algoritmo se comporta do inicio ao fim de uma propagacao de

rumor.

1.5 Organizacao da Dissertacao ou Tese

Este trabalho foi organizado em seis capitulos: introducao, fundamentacao tedrica,
trabalhos relacionados, proposta, experimentos e conclusdo. A introdugdo apresenta o
contexto em que o tema da pesquisa se encontra, sua importancia e motivagdo. Também
¢ mencionado quais hipéteses foram formuladas e objetivos que se pretendem alcancar
ao final dos experimentos. A fundamentacao tedrica explica o que é desinformacao e seu
subconjunto, os rumores, que sao o foco desse trabalho. Sao apresentados e comparados
varios trabalhos de deteccdo de rumor, especialmente os que contém foco em deteccio
precoce, e por fim, sdo explicadas as definicoes das técnicas que serdo utilizadas no
método proposto. O capitulo 5 mostra como foi construido o método para comparativo

de algoritmos de detec¢do de rumor com foco em deteccdo precoce, chamado aqui de
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ERDB, necessario para realizar os experimentos que estdo no penultimo capitulo, que

também mostram os resultados da pesquisa. Por fim, a conclusao apresenta as principais

contribuicbes e sugestoes para a evolugdao do tema.
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CAPITULO

Fundamentacao Tedrica

2.1 Desinformacao

Antes de apresentar as defini¢gdes de rumor ou noticia falsa (fake news) é necessério
falar sobre o conceito de desinformacao: informacoes falsas que sdo deliberadamente dis-
seminadas com o intuito de enganar as pessoas (ISLAM et al., 2020). Dados imprecisos,
sem base factual e com a intencdo de manipular a opinido publica também sdo classi-
ficados como desinformacao. Outra via de desinformagao pode surgir quando alguém
opta por omitir fatos e, em seu lugar, espalha inverdades. Em resumo, expressées como
noticias falsas, rumor e spam sao todos variagoes do mesmo fenémeno (WU et al., 2019),

como mostrado na Figura 2.

Noticia Rumor
Falsa

Desinformacéo

Figura 2 — Desinformacao e suas variagoes

Neste trabalho, o foco é na detecgdo de rumor, porém, antes, é necessirio entender
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o que diferencia esses dois tipos de desinformacao.

[ Noticias falsas (fake news) sdo contetidos criados de forma proposital e apresenta-
dos como se fossem reais, visando enganar o piblico (PATTANAIK; MANDAL;
TRIPATHY, 2023b). Um exemplo disso, sdo as noticias falsas publicadas em
2025 em sites falsos travestidos de portais conhecidos no Brasil, os quais infor-
mavam sobre a segunda edi¢do do Concurso Piblico Nacional Unificado CPNU,
com objetivo de enganar candidatos e roubar dados pessoais (Brasil. Secretaria

de Comunicacao Social, 2025).

[ Rumores sdo definidos como informacées nao confirmadas, de credibilidade du-
vidosa, espalhadas por alguém (PATTANAIK; MANDAL; TRIPATHY, 2023b),
geralmente um usudrio de rede social, podendo ter muitos seguidores ou nao. O
fato de ter muitos seguidores ajuda na propagacio mais rapida do rumor. Exem-
plos desse tipo de desinformagao sao varios, desde ataques a candidatos a processos
eleitorais a divulgacao de cura de doencas por métodos ndo comprovados pela ci-
éncia.

A intersec¢ao vista na Figura 2 entre rumores e noticias falsas pode acontecer quando

uma noticia falsa é compartilhada por um usuirio comum de rede social. O cendrio
oposto, em que uma noticia falsa utiliza um ou mais rumores dentro do seu contetdo

pode acontecer, mas é menos frequente.

2.2 Propagacao de rumor

Rumores tém grande potencial de se espalhar rapidamente pelas redes sociais, cau-
sando impactos significativos tanto no aspecto econémico quanto no social. A Figura 3
ilustra um exemplo de propagacido de um rumor no antigo Twitter, atual X.

A mensagem original iniciou uma alegacdo sobre as circunstancias da motivagao do
assassinato do garoto Michael Brown, publicada pouco tempo apds o ocorrido. Ela afir-
mava que ele havia sido baleado dez vezes pela policia por roubar doces. Essa mensagem
foi compartilhada por diversos usuérios na plataforma, e em menos de 24 horas, cerca de
900 mil usuarios ja estavam envolvidos — seja repostando, comentando ou questionando
a veracidade da publicacao original.

Na Figura 3, é possivel observar que o usudario 7 chegou a questionar a veracidade
da mensagem inicial. Caso o boato tivesse sido identificado e refutado de forma rapida,

sua propagacao poderia ter sido contida de maneira mais eficaz.
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Figura 3 — Exemplo de propagacao de Rumor
Adaptado de (ZHOU et al., 2019)

2.2.1 Deteccao Automatica de Rumores

Dada a velocidade com que rumores podem se espalhar nas redes sociais, é um requi-
sito das ferramentas de detec¢ao serem rapidas e automaticas. Essa tarefa é normalmente
tratada como um problema de classificacao bindria, onde o objetivo é rotular publicacoes
como verdadeiras ou falsas com base em seu conteido textual, atributos do usuério e
interacoes.

A construcao de modelos de classificacdo requer um conjunto de dados rotulado pre-
viamente, com confiabilidade. Esses dados sao geralmente obtidos a partir de bases
publicas, em que postagens foram previamente verificadas por pesquisadores ou jorna-
listas.

Ha ainda a etapa de pré-processamento desse dado que inclui atividades como lim-
peza de conteudo textual, transformacao dos dados textuais em vetores numéricos e

preenchimento de dados faltantes.
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2.3 Processamento de linguagem natural

Uma das informag6es mais importantes que algoritmos de detecgao de rumor devem
processar sao textos. E para conseguir generalizar e extrair dados relevantes, vérias
etapas de pré-processamento sao aplicadas, além de que, no final, uma representacao
numérica é gerada para que os modelos consigam aprender com essas informacoes. As

principais etapas de limpeza textual geralmente sao:

1 Tokenizacao: separacdo de um texto em unidades menores, como palavras ou

frases.

Q Stopwords cleaning: eliminacao de palavras comuns sem valor seméntico relevante,

7 WL
5 .

como “de”, “0”, “e

O Stemming e Lemmatizagdo: técnicas para reduzir palavras a sua forma base ou

raiz.

A Lowercasing, remocao de pontuacdo e normalizacdo: procedimentos adicionais

para uniformizagao dos dados.

2.3.1 Representacao textual

Para que os modelos de machine learning possam aprender com dados textuais, é
necessario transforma-los em vetores numéricos. Entre as técnicas disponiveis na litera-
tura, nesse trabalho, optou-se por utilizar um transformer pré-treinado, o GloVe (Global
Vectors for Word Representation) (PENNINGTON; SOCHER; MANNING, 2014), que
combina a eficiéncia do Word2Vec com o modelo estatistico de coocorréncia global das
palavras. A principal motivacdo do GloVe é que as frequéncias de coocorréncia entre pa-
lavras em um corpus contém informacoes semanticas relevantes. Por exemplo, palavras
como ret, rainha e trono aparecem frequentemente em contextos semelhantes, sugerindo
relagdoes seménticas préximas. GloVe busca capturar essas relacées por meio de vetores
densos de baixa dimensao.

A construcao do GloVe inicia-se com uma matriz de coocorréncia X € RV*V onde
V' representa o tamanho do vocabulario, e X;; é o niimero de vezes que a palavra j
aparece no contexto da palavra 1.

A funcao objetiva do modelo é definida como:
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\%4

T =3 (i) (w] oy + b+ b — log(Xij))2 (1)
1,7=1

onde:

0 w; e w; sao os vetores de Embeddings da palavra e de seu contexto, respectiva-

mente;
0 b; e bj sao termos de viés;

O f(z) é uma funcdo de ponderacdo que limita o impacto de coocorréncias muito

frequentes ou raras

O GloVe apresenta diversas vantagens por ser pré-treinado, sendo reutilizado em
diversos modelos supervisionados, mas pode requerer grande memoria para textos muito

grandes.

2.4 Algoritmos tradicionais para classificacao de

rumor e fake news

Diversos algoritmos de aprendizado de maquina tém sido empregados para a detecgao
de rumores e fake news. Nesta secdo, apresentamos todos que serao utilizados nos
experimentos, abordando 2 tipos de algoritmos do tipo “conjunto” (bagging e boosting),
1 rede neural recorrente, 2 redes neurais de grafo, sendo uma delas ja construida para

trabalhar com grafos heterogéneos.

2.4.1 Light GBM

O algoritmo Light Gradient Boosting Machine (LightGBM) (KE et al., 2017) é um
modelo de arvores de decisdo com boosting por gradiente que se caracteriza por seu
método de crescimento de arvores baseado em folhas. Esse método prioriza as folhas
que mais reduzem a perda, otimizando as divisdes e tornando o processo de treinamento
mais eficiente. Dessa forma, o LightGBM trabalha bem com grandes volumes de dados
e alta dimensionalidade.

Para aprimorar o treinamento, o Light GBM inclui o algoritmo de amostragem Gradient-
based One-Side Sampling (GOSS), que prioriza amostras com gradientes maiores, igno-

rando aquelas com gradientes pequenos, sob a premissa de que estas ja apresentam erros
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reduzidos. Segundo Ke et al. (2017), o GOSS reduz o nimero de instancias de dados
priorizando aquelas com maiores gradientes, que tém maior impacto no calculo do ga-
nho de informacao, enquanto descarta instancias com gradientes menores. Isso permite
uma estimativa precisa do ganho de informagao com um conjunto de dados reduzido,
otimizando o processo de treinamento.

Adicionalmente, o Light GBM utiliza o método Ezclusive Feature Bundling (EFB)
para lidar com a alta esparsidade dos dados, ao combinar atributos mutuamente exclu-
sivos de maneira quase sem perdas. O EFB retne varidveis que dificilmente assumem
valores distintos de zero ao mesmo tempo, um unico grupo, o que reduz de forma ex-
pressiva a quantidade de atributos sem prejudicar a precisao na escolha dos pontos de
divisdo (KE et al., 2017). Embora a defini¢gdo do agrupamento 6timo seja um problema
NP-dificil, o Light GBM adota uma estratégia abrangente que, na pratica, costuma ofe-
recer uma boa aproximagdo. A integragdo de técnicas como o GOSS e o EFB faz do
LightGBM uma solugdo altamente eficiente para anilise de grandes volumes de dados,
diminuindo tanto o custo computacional quanto o uso de meméria em relacdo a outras
implementagoes de GBDT, como o XGBoost (ALZAMZAMI; HODA; SADDIK, 2020).

Essa vantagem do LightGBM em comparagdo aos outros algoritmos baseados em
arvores com relacdo ao tempo de treinamento se deve muito ao crescimento de arvores
na forma vertical. Como todo método de arvores de decisdo, possui uma raiz e folhas
que podem se expandir tanto vertical quanto horizontalmente. A Figura 4 ilustra esse
funcionamento, mostrando que quando a busca se encontra na folha da esquerda (circulo
verde), em vez de avancar para a folha mais a direita (circulo azul), o Light GBM expande
a partir da folha que apresenta a maior perda, crescendo de modo vertical, isto é, folha
por folha. Em contraste, outros algoritmos realizam o crescimento de maneira horizon-
tal, isto é, por niveis. Dessa forma, o Light GBM se mostra eficiente no processamento
de grandes volumes de dados; contudo, em bases menores pode ocorrer overfitting. Sua
principal vantagem estd no baixo custo computacional, uma vez que consome pouquis-
sima memoria para processar milhares de registros, mantendo ao mesmo tempo, bom
desempenho nos resultados (AZRI et al., 2021).
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Figura 4 — Crescimento de arvores Light GBM (KE et al., 2017)

De acordo com Ke et al. (2017), uma das principais caracteristicas do Light GBM é
sua estrutura de gradient boosting, em que o classificador base adotado é uma arvore
de decisao. Para um conjunto de treinamento, como descrito na Equacao 2, em que
x representa o conjunto de atributos e y o rétulo, o algoritmo inicia com uma funcao

constante Fy = v e uma funcdo de perda diferenciavel.

X ={(zs,y) |z €R?, y; €R, k> 1, |[X| =n} (2)
Em que:
0 X: Conjunto de pares (z;,y;i);
O (z;,y;): Cada elemento é um par ordenado;
O 2; € R?: 2; é um vetor no espaco bidimensional real;
1 y; € R: y; € um valor real associado ao vetor x;;

0 k£ > 1: Condigao adicional (nao ligada diretamente aos pares, mas podendo ser

um parametro do problema);
O |X| =n: O conjunto X possui n pares (z;,v;).

O LightGBM emprega uma funcdo de perda que combina o erro de predi¢cdo com
um termo de regularizagdo associado a complexidade das arvores, conforme mostrado
na Equacao 3. O algoritmo adota a estratégia baseada em histogramas para determinar
os melhores pontos de divisdo, agrupando valores continuos em bins discretos, o que
reduz a complexidade computacional. Além disso, implementa otimizagdes para lidar
com dados esparsos, como a remocao eficiente de valores ausentes no calculo do ganho
de perda. Essas melhorias permitem que o LightGBM seja até 20 vezes mais rapido que

o GBDT tradicional, mantendo desempenho comparéavel(KE et al., 2017).
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N M
i=1 m=1

em que a funcao de regularizagdo é definida por:

(h) = 7T + A (®)
onde:
[ T': ntmero de folhas da arvore;
0 w: valores (scores) atribuidos as folhas;
[ ~: parametro que controla a simplicidade da arvore;

[ X: fator de regularizagdo que controla a magnitude dos pesos.

2.4.2 Random Forest

Random Forest é um método de aprendizado de maquina que combina véarias arvores
de decisao para formar um modelo mais robusto, utilizado geralmente para tarefas de
classificagéo e regressdao. Apresentado por (BREIMAN, 2001) como uma melhoria sobre
os conhecidos métodos de bagging através da selecdo aleatéria de varidveis durante a
construgao das arvores, o que aumenta a diversidade do modelo e reduz o overfitting.

Esse algoritmo gera muitas arvores de decisdo durante o treinamento e produz como
resultado a classe com a maior quantidade de votos (para classificacdo) ou a média
das previsoes (para regressao) das arvores individuais. O algoritmo pode ser explicado

resumidamente da seguinte forma:

1. A partir do conjunto original, D, de tamanho IV, sdo geradas B amostras bootstrap
Dy,

2. Para cada amostra bootstrap, é construida uma arvore de decisdo T}, por meio de

divisoes recursivas dos nés.

3. Em cada né, é selecionado aleatoriamente um subconjunto de m varidveis entre o
total de M varidveis (m < M) e é escolhida a melhor divisao com base em um

critério de impureza (por exemplo, impureza de Gini ou reducao de variancia).

4. As previsoes de todas as arvores sao agregadas, onde vt significa voto majoritario:
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1 Classificagao:
g =vt ({Th(x)}) (5)

1 Regressao:

9= EZTb(x) (6)

Para tarefas de classificacdo, a impureza de Gini é frequentemente utilizada para

avaliar a qualidade das divisGes:

Gini(t) =1 — Z P2 (7)

onde p; é a proporgao de instancias da classe ¢ no nd t, e C' é o nimero total de
classes.

A robustez do Random Forest decorre tanto do bagging (agregacao por bootstrap)
quanto da aleatoriedade na escolha das varidveis, o que promove um bom equilibrio
entre viés e varidncia e maior resisténcia ao overfitting, especialmente em conjuntos de
dados com alta dimensionalidade.

Na Figura 5 é representado o processo decisério de multiplas arvores em uma tarefa

de classificagdo em um conjunto de dados de quatro caracteristicas.

LASSIFICAD RANDOM FORE:

Conjunto de dados “X"

| Caracteristicas N, | Caracterislicas N, | Caraclerislicas N, !

‘ Caracleristicas N,

m Arvore Il Arvore Il

CLASSEA CLASSE B CLASSEC CLASSEA

MAIORIA DOS VOTOS

CLASSE FINAL

Figura 5 — Classificador Random forest

(AGUIRRE et al., 2023)
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2.4.3 Long Short-Term Memory (LSTM)

As redes LSTM apresentadas por (HOCHREITER; SCHMIDHUBER, 1997) sao um
tipo de rede neural recorrente RNN, que sao arquiteturas projetadas para lidar com da-
dos sequenciais, como séries temporais ou texto, com a inclusao de um recurso adicional,
os chamados portoes (gates). Esse recurso pretende resolver o problema que as RNNs
tradicionais apresentam em capturar dependéncias de longo prazo devido ao problema
do wanishing gradient, ou gradiente desaparecendo. Esse mecanismo é composto por
células de memoria e trés portoes principais: portao de entrada, portao de esquecimento
e portao de saida. Esses portoes controlam o fluxo de informagao ao longo da sequéncia,
permitindo que o modelo mantenha ou descarte informagoes de maneira seletiva. Assim,
LSTM tém a capacidade tanto de lembrar quanto de esquecer o estado anterior quando
essa informacado nao for mais necessaria, mecanismo que é executado através dos para-
metros do portao de esquecimento. Os valores do estado anterior, a memoéria atual e a
entrada de novos dados sdo agregados para formar a saida da unidade LSTM (BISPO,

2018). A Figura 6 mostra todos os elementos que compdem a arquitetura

P =
Ac | Ledetll | oA
2 ® &

Figura 6 — Estrutura célula LSTM
(OLAH, 2015)

Uma célula LSTM é composta por trés portées que controlam diferentes dados:
portao de entrada (input gate), portao de esquecimento e portao de saida (output gate).
Ao final de cada portdo ha uma funcao de ativagdo sigmoid o para controlar o fluxo de
informacdes dentro da célula.

O portao de esquecimento é mostrado na Figura 7 e recebe a entrada da célula C;
para determinar quais dos valores de indices do vetor de saida da célula anterior Cy_;
serdo mantidos. A equagdo dada pela funcdo o, que retorna valores no intervalo entre 0

e 1. Wy e by sao os pesos e o valor bias para o portao de entrada (BISPO, 2018).

ft:U(Wf|ht—1,l't|+bf) (8)
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5

Figura 7 — Forget Gate
(OLAH, 2015)

A célula LSTM também calcula o que da informacdo de entrada serd armazenado
ou atualizado. Na Figura 8 essa tarefa é quebrada em duas fases. Primeiro a fungao
o decide quais dos dados de C;_; serdo atualizados no portdo de esquecimento. Em
sequéncia, um novo dado de entrada (C’t) é calculado pela funcao tanh, para entao ser
multiplicado com o vetor resultante do primeiro passo. Cada operacio i e C' tém seus
préprios pesos, que também podem ser alterados pela rede no processo de treinamento
backpropagation (BISPO, 2018).

Figura 8 — LSTM Input Gate
(OLAH, 2015)

Zt:U<WZ’ht—1,$t’+bz) (9)

Cy = tanh(We.|hy — 1, z¢| + b, (10)

Apos essas operagoes, o estado da célula Cy é atualizado. As informagoes relevantes

sdo atualizadas e o que nao é necessario é esquecido. O estado é calculado como a seguir:

Cy=fr-Ci1+is - Cy. (11)
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Para produzir a saida final h; da célula a funcdo o determina quais subconjuntos
do vetor/estado Cy fardo parte da saida o; na Figura 9. Em sequéncia, o estado C;
¢é submetido a uma funcao hiperbdlica tanh e multiplicado pelo resultado da operacgao

anterior:

O¢ :O'(Wo|ht—].,$t|+b0) (12)

ht = O¢ * tanh(Ct). (13)

{Tani:

: F

Figura 9 — LSTM Output gate
(OLAH, 2015)

2.5 Abordagens Baseadas em Redes Neurais de

Grafo para deteccao rumor

No contexto de deteccao de rumor, com o avango do campo de aprendizado profundo
e da representacao de dados em grafo, estruturas de interagao entre usudrios ou postagens
que nao eram possiveis de ser extraidas anteriormente com algoritmos tradicionais, agora
refletem o comportamento de propagac¢ao da informacdo nas redes sociais. Antes de

entrar no detalhe sobre GNN’s é necessario apresentar alguns conceitos pré-existentes.

2.5.1 Teoria dos Grafos

Primeiro, a teoria dos grafos, que é um ramo fundamental da matemética, além de ser
uma representacao visual de estruturas de dados complexas, nos ajuda a compreender
as relagoes (arestas) entre diferentes entidades (nds). Essa representacdo nos fornece

ferramentas para modelar e analisar uma vasta gama de problemas do mundo real, como
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sistemas de transporte, redes sociais e conectividade a internet (LABONNE, 2023). A
notagao usual para representar um grafo é G = (V, E), onde G é o grafo, V' é o conjunto
de nés, e E é o conjunto de arestas. Os nos de um grafo podem representar quaisquer
objetos, como cidades, pessoas, paginas da web ou moléculas, e as arestas representam

os relacionamentos ou conexdes entre esses objetos.

2.5.2 Embeddings

Outro conceito importante, os embeddings, sdo recursos fundamentais no aprendizado
de maquina baseado em grafos. Eles transformam a estrutura complexa dos grafos em um
vetor de menor dimensao e mais facil de manipular. Essa transformacao visa condensar
um conjunto de dados complexo em uma forma mais simples, preservando seus padroes
e relacOes essenciais, que servirdo de base para o treinamento de redes neurais em grafos
GNN’s (BROADWATER; STILLMAN, 2025).

Um embedding é um vetor numérico denso que representa a identidade de um né,
aresta ou grafo, codificando informagoes essenciais sobre seus atributos e relacionamen-
tos. Diversas estratégias foram propostas para gerar graph embeddings, com aborda-
gens e aplicagoes distintas. Entre os métodos classicos, destacam-se algoritmos como
DeepWalk (PEROZZI; AL-RFOU; SKIENA, 2014), que utiliza caminhadas aleatérias
para aprender representacoes baseadas na topologia da rede. Na categoria de técni-
cas baseadas em algebra linear, métodos como HOPE (High-Order Proximity preser-
ved Embedding) (ZHU et al., 2016) que decompoem matrizes que representam o grafo,
preservando diferentes nocoes de proximidade estrutural. J& no contexto de machine
learning tradicional, o node2vec (GROVER; LESKOVEC, 2016) introduz uma estraté-
gia de amostragem controlada para equilibrar a exploragdo da estrutura global e local
do grafo. Por fim, abordagens de deep learning, como as GNN’s, modelam representa-
¢Oes mais expressivas a partir de atributos e conectividade (KHATUA et al., 2023). As
GNNs se destacam por integrarem o processo de geragao das embeddings diretamente no
proprio algoritmo de aprendizado. Em fluxos tradicionais de aprendizado de maquina,
as embeddings costumam ser geradas como uma etapa separada, de pré-processamento
de dados, funcionando como técnica de reducio de dimensionalidade em tarefas como
regressao ou classificagdo. No entanto, as GNNs fundem a criacdo das embeddings com
o processo de treinamento do modelo. A medida que a rede processa os dados através
de suas camadas, as representacoes sao refinadas e atualizadas continuamente, tornando

inseparaveis as fases de aprendizado e de construcao das embeddings. Isso significa que
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as GNNs aprendem, durante o treinamento, a representagdo mais relevante e informa-
tiva dos dados do grafo (KHATUA et al., 2023). Como exemplo, o conjunto de dados
é o Political Books, que consiste em livros (representados como néds) conectados por
compras frequentes em conjunto na Amazon.com durante o periodo das elei¢cbes presi-
denciais dos EUA em 2004 (KREBS, 2004). O uso desse conjunto de dados oferece um
exemplo interessante de como o Node2Vec pode revelar padroes subjacentes no com-
portamento de compra, possivelmente refletindo agrupamentos ideolégicos mais amplos
entre os leitores. Esse algoritmo combina conceitos de caminhadas aleatérias random
walks e modelos de linguagem (Word2Vec). Sua principal inovac¢do esta em permitir um
controle flexivel da estratégia de amostragem por meio de dois hiperparametros: p e q.
O parametro p regula a probabilidade de retornar ao né anterior (return parameter),
favorecendo uma exploragdo mais local, enquanto ¢ incentiva a exploracdo de nds mais
distantes, capturando padroes estruturais globais. Apds gerar sequéncias de nds a partir
dessas caminhadas, o node2vec utiliza o modelo Skip-Gram, originalmente proposto no
word2vec, para aprender vetores densos que preservam relacoes de similaridade e conecti-
vidade entre nés. Essa abordagem torna o node2vec versatil, permitindo capturar tanto
homofilia (nds com atributos semelhantes préximos no embedding) quanto similaridade
estrutural (nés com papéis topoldgicos parecidos, mesmo que distantes na rede). Como
mostrado nas Figuras 10 e 11, através dos embeddings é possivel classificar os tipos de
livros vendidos, apenas aprendendo com os dados da propagacgao do grafo, mostrando
esse resultado por componentes UMAP de duas dimensodes.

Nesse contexto, como exemplo, um embedding criado pelo Node2Vec captura a
posicdo de um né e seu entorno dentro do grafo utilizando informagdes topoldgicas. Isso
significa que ele resume como o noé estd conectado a outros, capturando de forma eficaz
seu papel e importancia na rede. Esses embeddings sdo poderosos porque transformam
dados complexos e com alta dimensionalidade de atributos em vetores de tamanho fixo,
que podem ser facilmente utilizados em diversas andalises e tarefas de aprendizado de
maquina. Por exemplo, sem entrar no detalhe da formulacdo desse vetor, para o livro,

’Losing Bin Laden’ o vetor correspondente seria:

[—0.2851 —0.2838  0.0777 —0.0729 —0.2468 —0.3374  0.1027 0.2240 —0.3902 —0.0426]
0.0971  —0.1599 —0.1009 —0.2263 —0.0638 —0.2247  0.0773 0.2096 0.1982  —0.2184
0.3876 0.1914 0.0255 0.1630 0.0761 0.3607  —0.2749  0.1911  —0.2091  0.2043

—0.0761 —0.0584  0.0909 0.0816  —0.2447  0.1658 0.1028 0.1822 0.1407  —0.0114
0.2440 —0.0640 —0.1073 0.0611 —0.1935 —0.0511 0.2298 —0.0558 —0.1297 —0.1124
0.2687 0.1276 0.3322 0.2001 0.3096 —0.1601 —0.1627 —0.0611  0.4520 0.2089

L—0.3192 —0.1202 —0.0077
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2.5.3 Redes Neurais de Grafo Convolucionais

O primeiro registro das GNNs tem origem no historico das redes neurais tradicionais
aplicadas a grafos. Nos anos 90, redes neurais recorrentes foram utilizadas pela primeira
vez em grafos direcionados aciclicos (FRASCONI; GORI; SPERDUTI, 1998). Posteri-
ormente, Redes Neurais Recorrentes e Redes Neurais Feedforward foram introduzidas
nessa literatura, respectivamente por (GALLICCHIO; MICHELI, 2020), para processar

grafos ciclicos.

Apesar do objetivo ser alcangado, a ideia central por tras desses métodos era construir
sistemas de transicdo de estados em grafos e iterar até a convergéncia, o que limitava a

capacidade de generalizagao e de representacao dessas abordagens.

Os avancos recentes em redes neurais profundas, especialmente nas Redes Neurais
Convolucionais (CNNs) (LECUN et al., 1998), resultaram na redescoberta das GNNs.
As CNNs, muito utilizadas em imagens, tém a capacidade de extrair caracteristicas
espaciais localizadas em multiplas escalas e combina-las para construir representagoes
altamente expressivas, o que levou a avancos significativos em quase todas as areas do
aprendizado de méquina e marcou o inicio da nova era do deep learning (MATHIEU;
COUPRIE; LECUN, 2015).

Com base nas CNNs e embedding de grafos, variantes das Redes Neurais em Gra-
fos (GNNs) foram propostas visando agregar coletivamente informagoes da estrutura
do grafo. Dessa forma, elas conseguem modelar entradas e/ou saidas compostas por
elementos e suas dependéncias (ZHOU et al., 2020).

A arquitetura da Graph Convolutional Network (GCN) é o modelo mais ideal do
que se espera de uma GNN. Introduzida por (BERG; KIPF; WELLING, 2017), ela
se baseia na ideia de criar uma variante eficiente das Redes Neurais Convolucionais
(CNNs) aplicada a grafos. Mais precisamente, trata-se de um modelo aproximado de
uma operacao de convolugao em grafos no contexto de processamento de sinais em grafos.
Por ser versatil e de facil uso, a GCN se tornou a GNN mais popular na literatura. De
forma geral, é a arquitetura preferida para criar modelos-base sélidos em problemas que
envolvem grafos (LABONNE, 2023). Como o préprio nome sugere, as GCNs podem ser
compreendidas como realizando uma convolugdo da mesma forma que as CNNs realizam
uma, operacao semelhante a convolugao, trabalhando especialmente com imagem, como

mostrado na Figura 12.

De acordo com (BERNSTEIN, 2023) a camada de convolugao pode ser descrita de

forma resumida e simplificada da seguinte forma:
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GCN CNN

Grafo
Imagen

-
o =

Nés

Figura 12 — GCN vs CNN
Adaptado de (BERNSTEIN, 2023)

As GCNs sdo compostas por camadas convolucionais empilhadas, de forma seme-
lhante as CNNs tradicionais. Cada camada convolucional recebe como entrada os vetores
dos nés provenientes da camada anterior e produz vetores de saida correspondentes para
cada né. Para isso, a camada convolucional em grafos agrega os vetores dos vizinhos de
cada no.

Por exemplo, considerando um grafo com nés (4, B, C, D), o vetor do né A, denotado
por x4, é agregado com os vetores dos seus vizinhos, zg e z¢. Este vetor agregado é entao
transformado/atualizado para formar o vetor do né A na préxima camada, denotado por
h 4. Esse mesmo procedimento é realizado para todos os noés.

Esse procedimento é frequentemente chamado de passagem de mensagens (message
passing), ja que cada nd estd enviando seu vetor aos vizinhos para que eles atualizem os

seus vetores. A mensagem de cada no6 é o vetor associado a ele.

Para entender a atualizacao e agregagdo da GCN poderia de forma simples.

Seja X € R™ 4 3 matriz de caracteristicas correspondentes aos nés, onde:

[d n é o nimero de nds,

d d é o nimero de caracteristicas por né.

Seja A a matriz de adjacéncia do grafo, definida como:
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1, se existe uma aresta entre os nos i e j
A= o (14)
0, caso contrario
As matrizes X e A sdo os dois dados principais de entrada de uma GCN para um
grafo. Assim, a camada convolucional em grafos pode ser expressa como uma fungao
que aceita essas duas entradas e retorna uma matriz com os vetores atualizados dos nos.

Essa funcao é dada por:

1

f(X,4):=0 (D2(A+ )D 2 XW) (15)
onde:
O A € R™™: matriz de adjacéncia
O I € R™™: matriz identidade
O D € R™™: matriz de graus do grafo A + [
O X € R™*%: dados de entrada (vetores de caracteristicas por né)
O W e R¥™¥: pesos da camada

0 o(-): fungdo de ativagao (por exemplo, ReLU)

2.5.4 GAT- Redes de Atencao em Grafos

As Redes de Atencao em Grafos (GAT), Graph Attention Networks, considerando a
traducao direta do termo em portugués, representam uma melhoria tedrica em relagao
as GCNs (VASWANTI et al., 2017).

Em vez de utilizarem coeficientes de normalizacdo estaticos, a GAT propde fato-
res de ponderagao calculados por um processo chamado (self-attention). Esse mesmo
processo se tornou popular em uma das arquiteturas de aprendizado profundo mais bem-
sucedidas: o transformer, em modelos como o BERT e o GPT-3 (LABONNE, 2023).

As GATs foram introduzidas por (VELICKOVIC et al., 2017) e tornaram-se uma
das arquiteturas de GNN mais populares.

A principal inovagao por tras das GATs é que alguns nds sdo mais importantes do
que outros, embora isso ja ocorresse com a camada convolucional em grafos: nds com
poucos vizinhos eram mais relevantes, gracas ao coeficiente de normalizagdo. Porém,

essa abordagem ¢ limitada porque considera apenas o grau de cada no.
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Por outro lado, o objetivo da attention layer é gerar fatores de ponderagdo que
também levem em consideragdo a importancia dos atributos dos nés.
Esses fatores sao chamados de attention scores «;j. O operador nessa camada é

definido da seguinte forma:

hl' = Z OéijWXj (16)
JEN;
onde:

O «j; € o escore de atencgao entre os nds i e j
1 W ¢é a matriz de pesos aprendida

0 x; é o vetor de entrada do né j

Uma caracteristica importante das GATs é que os attention scores sao calculados

implicitamente ao comparar as entradas entre si — dai o nome (self-attention).

2.5.4.1 Transformacgao Linear

O attention scores representa a importancia relativa entre um noé central e um né
vizinho. Esse escore requer as caracteristicas dos dois nds envolvidos. Na camada de
atencdo em grafos, essa relagdo é representada por uma concatenacio entre os vetores
ocultos dos nés, Wy e Wyj, [Wa||Waj]. Aqui W é uma matriz compartilhada para
calcular os pesos das camadas ocultas. Uma transformagao linear adicional é aplicada
ao resultado, gerando uma matriz concatenada W, onde os pesos sdo aprendidos para

gerar os attention coefficients o

- w7T ) )
a;; = Wy, [Wx; || Wx;] (17)
A saida é entdo passada por uma funcio de ativagdo, como em redes neurais tradi-
cionais.
2.5.4.2 Funcgao de ativagao
A néo linearidade é um componente essencial em redes neurais. Isso é implementado

na GAT aplicando a fungdo Leaky ReLU a saida do passo anterior:

a;j = LeakyReLU(a;) (18)

Porém, agora os valores resultantes ndo estdo normalizados.
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2.5.4.3 Softmax

Para comparar diferentes attention scores é necessario valores normalizados na mesma
escala. Em machine learning, é comum usar a funcdo softmax para esse propoésito.
Seja N; o conjunto de nés vizinhos do né i, incluindo o préprio né. Podemos definir
o coeficiente de atencao normalizado o;; como:
exp(e;j)

Oélj = SOftmaX(eij) = m (19)
eN; ?

No entanto, hé outro problema: self-attention pode nao ser muito estavel.

2.5.4.4 Multi-head attention

Esse problema ja havia sido observado por (VASWANT et al., 2017) no artigo original
do Transformer. A solugdo proposta por consiste em calcular multiplos embeddings com
seus proprios attention scores, em vez de uma Unica. Essa técnica é chamada de multi-
head attention.

A implementacao é direta, pois basta repetir os trés passos anteriores varias vezes.
Cada instancia produz um embedding hy, onde k é o indice. Existem duas formas de

combinar esses resultados:

1 Média: Neste caso, somamos os diferentes embeddings e normalizamos o resultado

pelo nimero de attention heads:

1 & 1 &
- >oh==> " auWixy (20)

k=1 T =1 ieN;,

d Concatenagdo: Aqui, concatenamos os diferentes embeddings, o que resulta em
uma matriz maior:

h = HZ:lhk = HZ:I Z Oéika.%'k (21)
1€EN}

Na préatica, existe uma regra simples para saber qual usar: escolhemos o esquema de
concatenacio quando se trata de uma camada oculta, e o esquema de média quando for
a saida final.

Todo o processo é resumido na Figura 13 abaixo
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Wx,
LeakyRelU ’e_i‘ softmax al
i] ij
I LeakyRel U ’6_21 softmax 22
ij ij
Wx

Figura 13 — Multi Head Attention
(LABONNE, 2023)

2.5.5 GNN’s e grafos heterogéneos

Para o problema de detecgdo de rumores, a preparagao dos dados para aprendizado
em grafos envolve normalmente a construcdo de um grafo heterogéneo, o que é um
pouco mais complexo, pois diferentes tipos de nds e arestas criam estruturas de grafo
mais dificeis de serem aprendidas. Em particular, um dos principais desafios em redes
heterogéneas é que as caracteristicas dos diferentes tipos de nds ou arestas nem sempre
tém o mesmo significado ou dimensionalidade — o que é exatamente o caso de redes
sociais, onde temos usudrios/posts criadores e usudrios tweets que interagem com esses
posts.

Um grafo heterogéneo de tweets e usuarios, por exemplo, é denotado por G = (V, E),
onde V e E sdo o conjunto de nés e arestas, respectivamente. Os nos V' = 7, v consistem
no conjunto de tweets de origem 7 = t1,t2,t3... € no conjunto de usuarios v = vy, v2, v3...
que responderam aos tweets. As arestas E = E,, sdo de um unico tipo: arestas tweet-
usudrio, que representam uma resposta.

Modelos padrao de GNNs nao podem ser aplicados diretamente a grafos heterogé-
neos, pois as caracteristicas dos nés e arestas de diferentes tipos ndo podem ser proces-
sadas pelas mesmas fungoes devido as diferengas nos tipos de atributos. Uma maneira
natural de contornar esse problema é implementar as fun¢des de mensagem e atualiza-
¢ao separadamente para cada tipo de aresta. Durante a execugdo, o algoritmo precisaria
iterar sobre dicionarios de tipos de arestas para computar mensagens e sobre dicionarios
de tipos de nés para atualizar os nés.

Para evitar sobrecargas desnecessarias em tempo de execucao e tornar a criagdo de
grafos heterogéneos o mais simples possivel, o PyTorch Geometric oferece trés maneiras

para que o usudario crie modelos com dados de grafos heterogéneos. O processo consiste
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em pegar um modelo GNN existente e duplicar suas fun¢des de mensagem para atuarem

individualmente em cada tipo de aresta, conforme detalhado na Figura 14.

Rede Homogénea Rede Heterogénea

entrada tweet fonte tweet resposta

| GAT Conw l [ GAT Cony ] GAT Conv
ReLU RelU }— ——*/'/ELU
| =

GAT Gonv

'

i

o
2
g
N

1

GAT Conv J lGAT Conv ] [ GAT Conv
=

=

saida tweet

resposta

ReLU

saida tweet fonte

saida

HH

Figura 14 — Conversao de um modelo homogéneo para heterogéneo

Adaptado de (FEY, 2024)

2.5.6 Rede de Autoatencao Hierarquica (HAN)

A Rede de Autoatencao Hierarquica, Hierarchical Self-Attention Network (HAN) é
um modelo de GNN proposto por (WANG et al., 2019). Esse algoritmo aplica mecanis-

mos de self-attention em dois niveis distintos:

1 Node level attention, que avalia a importancia dos nés vizinhos em um meta-
path especifico (de forma semelhante ao funcionamento da (GAT) em ambientes

homogéneos).

[d Semantic level attention, que determina a relevancia de diferentes meta-paths,
ou seja, sequéncias de tipos de nods e tipos de arestas que definem um padrao
relacional especifico em um grafo heterogéneo. Essa é a principal vantagem do
modelo, pois permite a selecdo automatica dos meta-paths mais adequados para

uma tarefa especifica.

Por exemplo, no trabalho de (HUANG et al., 2020), foi proposto um grafo tweet-
palavra-usudrio, conforme ilustrado na Figura 15. Os nés envolvem palavras, tweets e
usudrios. A aresta verde entre dois nés de palavras é construida com base na coocorréncia
das palavras. A aresta preta entre um noé de palavra e um né de tweet é construida com

base na frequéncia da palavra e na frequéncia da palavra no tweet. Ja a aresta vermelha
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entre um tweet de origem e um né de usuario é construida com base no comportamento
de retweet ou resposta a tweets relacionados ao tweet de origem.

A rede HAN, aplicada a tarefa de deteccao de rumores, pode atribuir maior impor-
tancia ao meta-path tweet-usuario-tweet do que ao tweet-palavra-tweet em certos
cenarios. Normalmente, apenas um meta-path estd explicitamente presente no grafo, o
tweet-usudrio-tweet, mas outros tipos de nés e arestas podem ser adicionados para
enriquecer a informagao, ji que essa GNN permite atribuir diferentes pesos a diferentes

tipos de conexoes entre nos.

x Usuario (v ) Palavra ‘5 Tweet

Figura 15 — Grafo heterogéneo tweet-palavra-usuario

Adaptado de (HUANG et al., 2020)

2.6 Meétricas de Avaliacao de classificadores bi-

narios de rumores

Neste trabalho, sao utilizadas quatro métricas principais para avaliacdo do desem-
penho dos modelos no contexto de deteccdo de rumores. AUC, Precisdo e Revocacio,
F1-score e AUC. Todas essas métricas estao implementadas na biblioteca Scikit-learn .

1. Precisdo: Métrica que avalia a proporc¢ao de instancias classificadas como positi-

vas que sdao, de fato, positivas, ou seja, mede quantos dos exemplos classificados

1 Scikit-learn é uma biblioteca de cédigo aberto para aprendizado de maquina em Python,

amplamente utilizada para tarefas supervisionadas e nao supervisionadas (PEDREGOSA et
al., 2011)
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como rumor realmente sdo rumores. Essa métrica é essencial para acompanhar
a classificacdo incorreta de fatos verdadeiros como rumores, o que pode levar a

censura indevida.

TP
Precisdao = ——— 22
recisdo = o (22)

Onde:

[ TP: Verdadeiros Positivos (Rumores corretamente classificados)

[ FP: Falsos Positivos (Fatos verdadeiros classificados como rumores)

. Revocagao (Recall)

A Revocagao, representa a capacidade do modelo em identificar corretamente to-
dos os exemplos positivos, ou seja, rumores reais. Essa métrica é crucial quando

o objetivo é garantir que o maior ntimero possivel de rumores seja detectado.

TP

—_— 2
TP+ FN (23)

Revocagao =
Onde:

(A T'P: Verdadeiros Positivos

0 FN: Falsos Negativos (Rumores classificados como fatos verdadeiros)

. Indice F1

O Indice F1 F1-score é a média harmonica entre Precisdo e Revocagdo, sendo uma
medida que busca um equilibrio entre ambos. Essa métrica é especialmente 1til
em conjunto de dados desbalanceados, conforme comum em cenarios de detecgao

de rumores.

Precisao - Revocagao

Fl-score = 2 - (24)

Precisao 4+ Revocagao

. AUC - Area sob a Curva ROC

A AUC, Area Under the Curve mede a area sob a curva ROC (Receiver Operating

Characteristic). Ela indica o quao bem o modelo é capaz de distinguir entre as
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classes positivas (rumores) e negativas (publicagdes verdadeiros), independente-
mente da probabilidade gerada pelo algoritmo escolhida. E uma métrica robusta

para avaliacdo geral de desempenho.

1
AUC = / TPR(FPR ! (z))dx (25)
0
Onde:

d TPR: Taxa de verdadeiros positivos (Revocagao)

Q FPR: Taxa de falsos positivos (& PF_:; ~)

2.7 Consideracoes finais

Este capitulo apresentou os principais conceitos tedricos relacionados a desinforma-
¢ao, passando por algumas das técnicas tradicionais de deteccdo automatica de rumores
até as técnicas mais recentes, utilizando as Redes Neurais de Grafos (GNNs) que se
destacam por sua capacidade de modelar tanto o contetido textual quanto a estrutura

de propagagdo das publicacdes em rede.
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Obter dados sobre rumores e noticias falsas tem sido uma tarefa dificil. A maioria
dos pesquisadores usou os datasets de referéncia disponiveis publicamente que sdo Fa-
keNewsNet e LIAR (WANG, 2017) para noticias falsas, TWITTER (MA et al., 2015),
Weibo (MA; GAO; MITRA, 2016) e mais recentemente PHEME (ZUBIAGA; LIAKATA;
PROCTER, 2016) para rumores. Coletar conjuntos de dados do mundo real ndo é uma
tarefa dificil, porém rotuld-los adequadamente e pesquisar a veracidade de cada fato
exige muito esforco. O Twitter, agora chamado "X"foi a plataforma mais usada por pes-
quisadores para coletar dados, talvez devido a sua facilidade de coletar os tweets. Porém,
esse cenario mudou a partir de Junho de 2023, quando sua nova gestao bloqueou acesso
livre para propésitos académicos (WANG; RAJTMAJER, 2025).Alguns pesquisadores
também usam sites como Snopes, PolitiFact e Fact Check (PATTANAIK; MANDAL;
TRIPATHY, 2023b). A Tabela 1 mostra com detalhe quais os conjuntos de dados mais

utilizados na literatura e suas caracteristicas.
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Dataset Rumores | Texto | Usuarios | Tempo | Propagacdo | Plataforma Idioma
PHEME-R 330 y y y y Twitter Inglés
PHEME 6,425 y y y y Twitter Inglés
Ma-Twitter 992 y y y Twitter Inglés
Ma-Weibo 4,664 y y y Weibo Chinés
Twitterls 1,490 y y y y Twitter Inglés
Twitter16 818 y y y y Twitter Inglés
BuzzFeedNews 2,282 y Facebook Inglés
Twitter «
SemEvall9 325 vy y y y Reddit Inglés
Kaggle Twitter .
Emergent 2,145 y Facebook Inglés
Twitter «
Kaggle Snopes 16,900 y Facebook Inglés
Facebook Hoax 15,500 y y y Facebook Inglés
Kaggle . A
PolitiFact 2,923 y Twitter Inglés
FakeNewsNet 23,196 y y y y Twitter Inglés
G1
Fake.Br 7,200 y Folha SP | Portugués
Brasil :
Estadao

Tabela 1 — Datasets para deteccao de rumor e suas caracteristicas

3.1 Revisao dos principais trabalhos e métodos

deteccao de rumor com deep learning

Todos os trabalhos desenvolvidos podem ser segmentados em 3 abordagens: redes
neurais recorrentes (RNNs), redes neurais convolucionais (CNN), redes neurais de grafo
(GCN), além dos modelos hibridos que combinam mais de um método para maximizar
o desempenho, que tém tido destaque na literatura recente (PATTANAIK; MANDAL;
TRIPATHY, 2023a).

1. Redes neurais recorrentes: Sao essencialmente uma rede neural profunda do tipo
feed-forward que processa dados sequenciais (MA; GAO; MITRA, 2016). E muito
utilizada na area de processamento de linguagem natural como como traducao,
reconhecimento de fala e de modelos preditivos com base em séries temporais.

Para identificar rumores as suas variagoes sao:

Q Long short-term memory (LSTM)
0 Gated recurrent unit (GRU)
O Bidirectional LSTM (BiLSTM)
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Um trabalho com BiLSTM foi proposto por (CEN; LI et al., 2022) para iden-
tificacdo automatica de rumores. Inicialmente, os dados do texto de entrada fo-
ram usados para extrair caracteristicas seménticas por multiplas redes BiLSTM.
Posteriormente, o modelo processa diferentes atributos, incluindo informacoes do
usudrio e do contetido. Para processamento do texto, dois métodos de vetorizagao
foram utilizados, como skip gram e continuous bag of words (CBOW). A ltima
camada inclui uma funcao de ativagao do tipo SoftMax para classificacdo. A acu-
racia, revocagdo, precisdo e valor F1 do modelo foram consideradas altas nesse
tipo de método, com 95,0%, 94,5%, 94,5% e 94%, respectivamente. A Figura 16

mostra de forma simplificada a estrutura do modelo.

Dado de entrada

Weibo Vetorizagéo de BILSTM Mecanismo de
———* atributos " Multipla —* atengdo
semanticos
l Rumor

—
_|_ —+ SoftMax

T Nao Rumor

——  Atributos
estatisticos

Vetorizagdo de
atributos da rede
social

Figura 16 — Arquitetura BiLSTM
Adaptado de (CEN; LI et al., 2022)

2. Redes neurais convolucionais:

Varios pesquisadores comegaram a usar recentemente CNN em dados de texto ou
em combinagao com RNN’s. Tuet al. (2021) combinaram CNN com uma estrutura
para incorporar atributos de texto de tweets e sua topologia de propagacio em um
unico grafo. O texto original foi transformado para uma representacdo do tipo
word embedding no ramo de entrada de texto. A sequéncia de propagacdo no
ramo de entrada do né foi criada identificando os usudrios que compartilharam
o tweet, entdo, transformando para a representacdo do tipo embedding dos nbs
que representam os usuarios. A sequéncia de propagacao foi alterada para que as
caracteristicas de mais relevancia dos tweets de origem fossem extraidas usando
CNN em ambos os ramos. O embedding de ambos os ramos foi entdo combinado

para formar um unico vetor. Este vetor foi propagado em mais duas camadas -
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sendo uma totalmente conectada e uma camada com a funcao de ativagao SoftMaz,
sendo o resultado obtido termos da distribuicdo de probabilidade sobre o de cada
classe possivel. Trés datasets, incluindo Twitter 15, Tuwitter 16 e Weibo, foram
usados no experimento. A precisio do modelo para o Weibo foi de 95,0%, e de
79,0% e 85,0% para os datasets Twitter 15 e Twitter 16, respectivamente. A

Figura 17 detalha as camadas desse modelo.

Ramo textual

Camada de
—— agrupamento
maximo

|

Tweet fonte Embeddings de Camada de
palavras convolugao

Rumor

Camada Camada Softmax __,

—— completamente
conectada >
T Nao Rumor

Camada de
Embeddings dos Camada de agrupamento

Respostas
— S 1hal
noés convolugao maximo

Ramo dos nés

Figura 17 — Modelo Rumor2vec
Adaptado de (CEN; LI et al., 2022)

3. Redes neurais de grafo:

As relagbes sociais entre diversos itens podem ser representadas em termos de
dados usando a estrutura complexa de uma rede social. Um tipo de rede neural
chamada rede convolucional de grafo é usada para extrair as caracteristicas glo-
bais de um grafo (TAN et al., 2023). Normalmente, essas caracteristicas foram
extraidas da informagcdo estrutural global obtida através da analise de todos os
tweets em uma thread. Em comparagdo com outras redes neurais, como RNN e
CNN, a GCN ¢ mais eficaz na extracdo de caracteristicas de nds em estruturas de

redes.

Para trabalhar com os aspectos dindmicos, incluindo as informagoes heterogéneas,
na deteccao de rumor, (YU; ZHOU et al., 2022) apresentaram uma técnica baseada
em GCN de trés componentes, incluindo classificagdo do rumor, sua transmissao
e representacdo. O conteudo textual foi primeiramente representado usando o
transformador TF-IDF, e o vetor de propagacao foi entdao transformado usando
uma matriz adjacente. Entao, um grafo heterogéneo foi criado combinando os dois.
A GCN;, que contém uma equacao diferencial ordinaria (EDO), foi entdao analisada

por este modelo. Os autores usaram o Twitter 15 e o Twitter 16 no experimento.
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Comparado com outros modelos, apresentou uma precisao de 86,5%. Na Figura

18, que foi adaptada do grafo original, mostra um esquema resumido do modelo.

Representagdo do g{logelgge? S —— Verdadeiro
Mensagem de jhalineaoe assificagdo do Falso
entrada T LS propagagdo rumor Nao verificado

texto) (baseada em GCN)

Figura 18 — Modelo GCN heterogénio
Adaptado de (YU; ZHOU et al., 2022)

E importante mencionar que muitos pesquisadores usam modelos hibridos ou con-
juntos combinando duas, ou mais estratégias a fim de melhorar o desempenho do modelo
durante a detecgdo de rumores, recurso que é bastante utilizado em modelos de machine
learning tradicionais. O termo “hibrido” refere-se a um modelo que incorpora duas téc-
nicas de deep learning, como CNN ou GCN (PATTANAIK; MANDAL; TRIPATHY,
2023Db).

A tabela 2 e tabela 3 comparam a acuracia de diversos modelos baseados em deep le-
arning, agrupados pelos conjuntos de dados mais utilizados, conforme levantamento feito
por (PATTANAIK; MANDAL; TRIPATHY, 2023a). Observa-se uma melhoria signifi-
cativa apds a implementacao de redes neurais de grafos. Em relagdo ao tempo necessario
para alcangar esse nivel de acuracia na detecgao, os melhores resultados variam entre 3
e 4 horas ou nao sdo mencionados. Isso evidencia uma oportunidade de pesquisa para
que esses métodos, que apresentaram bom desempenho recentemente, sejam testados em
diferentes conjuntos de dados e idiomas. Além disso, inovagoes podem ser introduzidas
para reduzir o tempo de detecgdo de contetudos falsos, o que é crucial.

Outro fator observado na literatura é que a maioria dos estudos que demonstram
desempenho elevado utilizam os conjuntos de dados Twitter 15, Twitter 16 e Weibo,
que ja fornecem os dados pré-processados, com informacoes limitadas sobre como o pré-
processamento foi realizado para gerar os embeddings e a rede de propagacao. Isso abre
espago para novos estudos com conjuntos de dados brutos, especialmente o PHEME, que
também inclui tweets relacionados a eventos do mundo real com impacto significativo na

sociedade.
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Tabela 2 — Comparacao entre modelos de aprendizado profundo entre datasets co-
muns na literatura até 2020 (A=Acurécia, R =Revoca¢io, P=Precisao
e F1=F1-score)

LSTM

R 79%,F1 81%

Ano Arquitetura Conjuntos de Desempenho Autor
Dados
2016 | RNN Twitter A 91.0% (MA; GAO, 2016)
2016 | RNN Sina Weibo A S31% (MA; GAO, 2016)
. P 74.02%,
2018 RNN Twitter (CHEN et al.,
R 68.75%
2018)
2018 RNN Weibo P7LT%, (CHEN et al.,
R 70.34%
2018)
g019 | BILSTM, PHEME A 86.1% (ASGHAR et al.,
CNN
2021)
A 94%,
LSTM, . . P 93%, —
2019 CNN Sina Weibo R 95%. g]alllgj), JIN; SHEN,
F1 94%
2019 | GON Twitter A 77.3% (LL; ZHANG; ST,
15
2019)
Twitter
2019 | GCN I A 75.2% (LL; ZHANG; SI,
2019)
2019 RNN RumorEval A 63.8% (SUJANA; LI;
KAO, 2020)
2019 RNN PHEME A 48.3% (SUJANA; LI
KAO, 2020)
2020 BiLSTM PHEME A 91.9% (BIAN et al., 2020)
2020 GCN Sina Weibo A 96.1% (BIAN et al., 2020)
2020 | GCN i?“mr A 88.6% (BIAN et al., 2020)
2020 | GON Ler A 88.0% (BIAN et al., 2020)
YELP-2, A 87.2%,P 79.1%,
2020 | CNN PN R 8479 1 53% (GUO et al., 2020)
2020 Deep learning PHEME ﬁ gfg?’?f;;%y%’ (KOTTETT,
= ¢ DONG; QIAN,
2020)
9020 | Deep learning, | by g A 94% (WANG et al.,
CNN
2019)
9020 Deep learning, PHEME A 81%,P 79%, (WANG et al.,

2022)
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Tabela 3 — Comparagao entre modelos de aprendizado profundo entre datasets
comuns na literatura a partir de 2021 (A=Acuracia, R =Revocagdo,
P=Precisao e F1=F1-score)

Ano Arquitetura Conjuntos de Desempenho Autor
Dados
Twitter
2021 GCN 06 A 87.8% (TU; CHEN;
HOU, 2021)
2021 | GCN 1T5W itter A 85.6% (TU: CHEN;
HOU, 2021)
Propagation structure] Twitter 15, A 95.1%,P 94.5%,
20211 onN Twitter 16 R 95.6%.F1 95.0% (BAT et al., 2021)
2021 | GON Loter A 89% (KUMAR;
BHATIA;
SANGWAN,
2022)
2021 | GON rfgmter A 91.5% (KUMAR;
BHATIA;
SANGWAN,
2022)
2021 GCN PHEME A 69% (KUMAR;
BHATIA;
SANGWAN,
2022)
A 84.1%,P 88.2%,
2021 GCN PHEME R 95.6% F1 89.6% (BAI et al., 2021)
2021 B{awgﬁBayes PHEME ‘é ;2';;‘3’1) 76.1%, (KUMAR;
classiner .9/0 BHATIA,
SANGWAN,
2022)
A 94%,
R 95% 2021)
2021 | ooy ArCOV-19 8 22?;82?0} (ALSAEEDI;
N ¢ AL-SAREM,
2020)
Twitter
2021 GCN 15 A 83.6% (YU et al., 2022)
2021 | GCN ngV itter A 86.5% (YU et al., 2022)
A 95%,
2021 BiLSTM Weibo P 94.3%, (CEN; LI, 2022)

R 94.1%
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3.2 Deteccao precoce de rumor

Embora ja tenham sido realizadas pesquisas significativas focadas na assertividade
da detecgao de rumor, em geral, o tema da deteccdo precoce permanece pouco explorado.
Entre os trabalhos de destaque, (LIU et al., 2022) desenvolveu um modelo de detecgao
de rumores online que integra representagoes estruturais globais da rede e ao nivel dos
noés. Em seus experimentos, eles avaliaram AUC no conjunto de dados PHEME nas
primeiras 48 horas de cada evento, observando que o desempenho de todos os modelos
melhorava a medida que a janela de tempo aumentava. No entanto, o estudo ndo espe-
cifica como o conjunto de dados foi filtrado em cada intervalo de tempo, o que limita a
interpretabilidade de sua analise temporal.

No trabalho de (YANG et al., 2024), os autores propuseram um modelo chamado
Derive Domain Compensation and Association Graph Convolutional Network, que apri-
mora a estrutura do dominio original do Twitter aproveitando dados de topicos de-
rivados. Eles acompanharam a acuracia do modelo nas primeiras 6 horas usando os
conjuntos de dados TWITTER (MA et al., 2015) e WEIBO (WU; YANG; ZHU, 2015).
Seu método demonstrou um forte desempenho de deteccdo ja na hora zero, imediata-
mente apds a postagem de um boato. Em (WU et al., 2024) uma estrutura de detecgao
precoce de rumores foi proposta com dois canais, na qual as postagens sao categorizadas
como “faceis de identificar” ou “dificeis de identificar” , com base na disponibilidade de
evidéncias online. Essas categorias sdo processadas em canais separados para melhorar
a deteccdo. Para avaliar o desempenho nas fases iniciais, os experimentos incorporam
linhas do tempo de propagacdo e marcos de data/hora como indicadores-chave. Seu
modelo atinge mais de 75% de acurécia no conjunto de dados PHEME (KOCHKINA;
LIAKATA; ZUBIAGA, 2018), com uma curva de previsdo mais estdvel em comparagao
com os modelos de base, mesmo em cenérios de detecgao precoce.

Diante desse panorama de pesquisa, a motivagdo por tras do nosso trabalho é oferecer
uma estrutura padronizada e reprodutivel para comparar modelos de aprendizado de
maquina e de aprendizado profundo, incluindo redes neurais de grafo, com foco no
monitoramento de métricas-chave de deteccdo precoce ao longo da linha do tempo de

propagacao de rumor.
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Meétodo para comparativo de

algoritmos

Neste capitulo, sera apresentado o método criado para comparacao padronizada de
algoritmos de detecgdao de rumor, sendo explicado sob a ética da representacao de dados
tabulares e de grafos. Também serdo discutidas as diferencas na tarefa de detecgdo de
rumor nesses dois tipos de dados e como o método é adaptativo em diferentes cendrios.

Neste trabalho, como mostrado no Capitulo 2, foram escolhidas duas redes neurais
de grafos e mais trés algoritmos tradicionais para o comparativo. As vantagens e o0s

motivos que justificaram a escolha de cada um sao:
1. GNN GAT (Graph Attention Network)

(d Mecanismo de atencdo permite que o modelo foque nos nés mais relevantes

na propagacao do rumor.
0 Pode integrar estrutura e conteido textual (via embeddings).

(A Nativa para grafos homogéneos, porém é de facil conversao para estruturas

de grafo heterogéneo.
2. GNN HAN (Heterogeneous Attention Network)

A Modela grafos heterogéneos nativamente.

1 Histérico de bons resultados na literatura para capturar miltiplas formas da

informacao de um grafo: textual, temporal, estrutural.
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3. Random Forest - Bagging

(1 Interpretacdo mais facil com geragao de ranking de importancia de atributos.

(d Treinamento rapido.

(1 Bom desempenho em conjuntos de dados menores.

4. LightGBM - Boosting

A Muito eficiente e rapido, inclusive com grandes volumes de dados.

1 Pouca customizacao para o treinamento, pois nao requer transformacgao de

variaveis categéricas e requer pouca normalizacao.

5. LSTM - Rede neural recorrente

1 Captura padroes temporais sequenciais, ideal para deteccao precoce com base

na evolugdo do rumor.

1 Pode ser aplicado as sequéncias de postagens, considerando ordem, tempo e

conteudo.

[ Pode ser mais eficaz que modelos tradicionais quando o foco é detecgao pro-

gressiva e continua.

Porém, cada método apresenta uma desvantagem que poderd ser um problema ou

nao, a depender do conjunto de dados e do tipo de detecgdo de rumor que se pretende

executar.

De modo geral, os principais problemas e capacidades de cada algoritmo

encontrados no desenvolvimento deste trabalho estdo resumidos na Tabela 4.

Tabela 4 — Desvantagens e capacidades - Algoritmos para deteccao de rumor

Algoritmo Modelagem Modelagerri da Interpretabilidade CUStO.
temporal propagacao computacional
Random Forest Baixa Nao Alta Baixo
Light GBM Baixa Nao Alta Muito Baixo
LSTM Alta Nao Baixa Alto
GNN GAT Alta Sim Baixa Alto
GNN HAN Alta Sim Baixa Alto

Com relacao ao custo computacional das redes neurais de grafos, esse é um problema

ja conhecido na literatura (BROADWATER; STILLMAN, 2025).

Algumas técnicas
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foram utilizadas para contornar esse problema do treinamento desses algoritmos, como
o treinamento em minibatch em que ao invés de processar o grafo completo (full-batch)
em cada passo do treino, é possivel utilizar minibatches com amostragem de vizinhancas,
permitindo maior escalabilidade. Também foi utilizada a técnica de Farly stopping em
que, se a métrica desejada ndo melhorar apés um numero fixo de passos consecutivos
no treino (patience), o treinamento é interrompido antes de rodar todos os planejados
inicialmente, e os pesos da rede sao ajustados para o passo anterior que apresentou a
melhor métrica.

Essas sao algumas abordagens fundamentais para tornar o uso de GNNs vidvel em
cenarios de grande escala, mantendo desempenho competitivo com menor custo compu-

tacional.

4.1 Método ERDB - Definicao Geral

O foco desse trabalho é investigar o desempenho de deteccdo precoce de rumor das
redes neurais de grafos comparados com algoritmos tradicionais, porém, partindo desse
objetivo, foi observada a necessidade de desenvolver um método padronizado que permi-
tisse o comparativo e andlise temporal das principais métricas dessa atividade, analisando
o mesmo conjunto de dados em iguais condi¢es de treinamento e inferéncia. Além disso,
esse método servird de ferramenta benchmark para outros trabalhos, pois foi construido
de forma generalista.

Para analisar a detecgdo de rumor sob uma perspectiva temporal e permitir uma
comparacao justa entre algoritmos tradicionais de aprendizado de maquina, aprendizado
profundo e Redes Neurais de Grafos, foi necessario desenvolver um novo método que
envolvesse no processo de detecgao de rumor, do inicio ao fim, ou seja, desde o dado bruto
até a predicao final, automatizando todo o processo e gerando resultados comparativos.
As principais etapas sdo descritas e ilustradas na Figura 19. Para dar um nome ao
método, durante o texto serad referido como ERDB, sigla para Farly Rumor Detection

Benchmark.
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y Procesamento

Dado bruto JSON

m L Inferéncia
L]
PLN + jacs Médulo de
Pre embeddings Crla};ao de
atributos
de palavras

filtragem
temporal

Figura 19 — Método proposto para comparar algoritmos de detecgdo de rumores.

4.2

1.

Treinamento e inferéncia temporal

Descrigao do conjunto de dados: O método foi pensado para processar dados
de redes sociais incluindo os textos da publicacdao fonte e interacoes, além dos
demais atributos inclusos, o que incorpora as caracteristicas de boa parte dos da-
tasets usados literatura para deteccao de rumores em redes sociais. Estao fora de
escopo o processamento de imagens, audios e videos. Sendo assim, esse método se
aplica a publicac¢Ges de portais de noticias, tweets relacionados a eventos de grande
repercussao, compostos por uma publicagdo inicial e suas respectivas interagoes
em forma de respostas, retuites e mencoes. Nessa estrutura, cada thread corres-
ponde a um possivel rumor e é representada como uma estrutura em arvore, na
qual as interacdes estdo associadas ao seu tweet original e a sequéncia temporal
de respostas. Além das informacoes textuais, o conjunto pode incluir metadados
como o identificador do usuéario, data e hora da publicacio, e atributos estruturais
da conversacao. Esses dados refletem a dindmica de propagacdo de informagcdes
em tempo real, sendo particularmente adequados para tarefas que exigem ané-
lise cronolégica e contextual, como a deteccdo de desinformacdo ou rumores em

estagios iniciais de disseminacao.

Estruturacao do dado - Mapeamento de interacoes e postagens: Consi-
derando que a maioria dos conjuntos de dados é coletado em formato hierarquico,
onde cada interagdo faz referéncia a publicacdo e usuario fonte, nesta etapa foi

desenvolvida uma pipeline de extracao para obter os atributos de cada publicacao
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fonte. O resultado é um arquivo CSV onde cada linha representa uma interacao

reposta, com uma coluna indicando o respectivo ID da publica¢do e usuario fonte.

3. NLP e pré-processamento textual: Se houver informacao textual disponivel,
técnicas de pré-processamento de texto sdo aplicadas para limpar os dados an-
tes da geracao dos embeddings de palavras, que sdo representagdoes numéricas de
linguagem natural, pois os algoritmos nao sao capazes de processar a informa-
¢ado textual na sua forma pura. Primeiramente, caracteres especiais, mencoes de
usudrios, url e palavras comuns sem contexto, sao removidos para reduzir ruidos
que podem afetar a qualidade das representagoes textuais. Apds essa etapa de
pré-processamento, os embeddings de palavras sdo gerados utilizando o modelo
pré-treinado Glove (PENNINGTON; SOCHER; MANNING, 2014), garantindo
que a representacdo numérica do texto capture relacbes seméanticas e sintaticas.
Esses embeddings sdo entao utilizados como entrada para o modelo de deteccao
de rumores, permitindo que ele reconheca padroes linguisticos relevantes para a

classificacao.

4. Criacao de atributos e separacao de dados: Primeiramente, os dados sdo
divididos em conjuntos de treinamento, validagao e teste. Diferente das tarefas
tradicionais de classificagdo, é utilizada uma divisdo cronoldgica em vez de uma
divisdo aleatoria. Isso é crucial porque uma divisdo aleatéria poderia levar a um
cenario onde publicacbes futuras seriam usadas para prever publicagoes passadas
dentro do mesmo evento, o que nao é o comportamento desejado. Na divisdo
cronologica, a data e hora da publicagdo de origem é usada como referéncia. Por
exemplo, se 70% do conjunto de dados for alocado para treinamento, isso significa
selecionar as primeiras 70% publicacoes ordenados de forma crescente por tempo
de publicacdo, garantindo que apenas postagens nas primeiras “x” horas apds a
postagem inicial sejam incluidas. Essa abordagem reflete melhor as condigoes do
mundo real, onde os modelos devem fazer previsdes apenas com base em dados
passados. Apés isso, outras tarefas precisam ser realizadas, como normalizacéo de
colunas numéricas, codificacdo de varidveis categoéricas e imputagdo ou remocao

de dados ausentes.

5. Treinamento: Nesta etapa, com todo o conjunto de dados pré-processado, o
treinamento pode iniciar para ambos os dados tabulares ou grafos. Se forem

grafos, os dados tabulares precisam ser convertidos para o formato especifico da
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biblioteca Torch Geometric *. Caso outro tipo de rede neural seja utilizada, pode
ser necessario converter os dados para o formato de tensor. A partir dessa escolha
do algoritmo, o treinamento nao difere do processo de um classificador tradicional,

exceto por uma mudanga essencial:

Mesmo que as publicacoes estejam separadas em conjuntos de treino e teste de
forma cronolégica, nada impede que, por exemplo, a primeira postagem listada no
conjunto de treino tenha novas respostas conforme o tempo passe, ou até mesmo

tenha a tltima respostas ao fim de um evento.

Sendo assim é necessario o retreinamento do algoritmo a cada iteracdo do méodulo,
a partir de intervalos de tempos pré-definidos para padronizacdo de um experi-
mento. Isso fica mais evidente e importante quando o dado esta representado na
forma de grafo, por exemplo, quando uma nova publicagdo surge, novas arestas e
novos nés s6 provocarao uma atualizacdo no modelo se este for retreinado. Nos
modelos que trabalham com representagao tabular, normalmente isso afetara uma
ou poucas colunas dependentes do tempo, como, por exemplo, niimero de comen-
tarios e tempo do primeiro comentério. E importante mencionar que hé atributos
que sao temporais, mas nao dependem de novas interacées, como, por exemplo, se

um usudrio ndo era verificado e passou a ser.

No cenério real, esse retreinamento nao precisa ser feito a cada em intervalos de
tempos muito curtos. Na pratica, o que pode ser feito é um constante monitora-
mento das métricas do modelo, com uma definicdo de regras de retreinamento ou
utilizar a versdo em tempo real desses algoritmos, streaming, que nao esta no es-
copo desse trabalho, mas hé disponivel para alguns algoritmos como, por exemplo,

na biblioteca River ML? para o Random Forest.

6. Médulo de filtro temporal: Diante o comportamento desejado no treinamento,
foi criada uma classe em Python para avaliar o desempenho dos algoritmos a
medida que o tempo avanca e o nimero de postagens/intera¢oes aumenta. Para
isso, foi desenvolvido uma classe em Python que filtra as postagens do conjunto de
teste a cada X minutos (intervalo de tempo desejado), desde que haja uma coluna

de data e hora. Com o conjunto de treinamento fixo, o modelo é treinado antes da

PyTorch Geometric (torch-geometric) que é uma biblioteca baseada em PyTorch para apren-
dizado profundo com dados estruturados em grafos. E amplamente utilizada para construcao
e treinamento de Redes Neurais em Grafos (GNNs) (FEY; LENSSEN, 2019).

Biblioteca para modelos de machine learning em tempo real (MONTIEL et al., 2021)
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primeira inferéncia, sendo que a cada z minutos até a dltima interacdo do conjunto
de teste, novas inferéncias sao feitas, avaliando o desempenho do modelo a medida
que surgem novas publicagoes/interagdes. O modelo também é atualizado a cada
z minutos, pois as interacdes das postagens do conjunto de treino podem ter
novas interagoes conforme o tempo passa. Essa abordagem permite uma anélise
do desempenho do modelo no inicio, meio e fim da propagagdo em um evento com

disseminacgao de rumor.

7. Inferéncia do modelo: A etapa de inferéncia registra métricas de classifica-
¢do importantes como precisdo, AUC, revocacdo e indice fl, sendo registradas
utilizando a biblioteca MLflow. Dessa forma, as métricas de cada experimento
sdo organizadas, registradas e posteriormente podem ser facilmente comparadas e

consultadas no banco de dados do MLflow ou pela sua interface.

Em resumo, o médulo de treinamento, filtragem temporal e inferéncia sdo interli-
gados, formando um loop que se inicia no intervalo de tempo que marca o inicio do
conjunto de teste, passa para o treinamento e inferéncia, que se repete até o final do
evento, permitindo que o algoritmo desejado seja testado incrementalmente.

Para deixar a explicagdo mais clara por meio de um exemplo pratico, construido
para se aproximar ao maximo do cenario real, a Figura 20 e Tabelas 5, 6 e 7 foram
construidas.

Dois tipos de dados podem ser processados nesse método, a representacao tradicional
tabular e no formato de grafos. A Figura 20 mostra como seria a evolugdo do grafo de
um conjunto de dados para detec¢do de rumor durante trés intervalos de tempo distintos.
H4 dois tipos de nods representados pela cor verde (usudrios) e pela cor azul (tweets), e

o que acontece durante cada intervalo de tempo é descrito como:

1. Intervalo 0: H& apenas 3 usudrios e trés tweets. HA um tweet sem interagdo com
nenhum usudrio (155), dois usudrios interagindo com um tnico tweet e outro tweet

que teve interagdo com outro usudrio distinto.

2. Intervalo 1: Aqui passam a surgir novas interagoes, tweets e usudrios. Toda nova
interacdo ou né no grafo foi destacado pela cor laranja. Por exemplo, o tweet
155 que estava sem interagdo, agora tem o usuario u7 conectado a ele. Um novo
usuario interage com o tweet 164 e aparece o novo tweet 160 ja com a interacdo

com O usuario ué.
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3. Intervalo 2: Aqui ja possivel observar um grafo mais evoluido, com usuarios in-
teragindo com mais de um tweet, por exemplo, o usuario u11. Pode haver tweets
isolados, pois novos conteudos estdo surgindo a todo o momento, e essa é uma

caracteristica desse tipo de grafo, gerando uma estrutura esparsa.
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Figura 20 — Evolucao temporal - Conjunto de dados em grafo

Da mesma forma, as Tabelas 5, 6 e 7 mostram essa mesma evolugdo temporal,
considerando o dado tabular e algumas colunas de exemplo. Na Figura, os nés e arestas
novos estao destacados em laranja, representando novas publicagoes e comentérios que

surgiram no novo intervalo de tempo. Nas tabelas, as novas publicacées estao destacadas
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com a linha toda preenchida em laranja. Na Tabela 6, h4 a atualizacido de dois atributos,
destacados em laranja na sua respectiva célula. Diante deste comportamento dindamico
similar ao cenario real, fica evidenciado que a avaliacdo do desempenho de um algoritmo
em um conjunto de dados estatico é ineficaz ou pelo menos insuficiente para predizer
sobre seu desempenho em um ambiente produtivo, em que atributos como ntmero de

comentarios e interacoes entre diferentes usuarios estdo mudando a todo momento.

Tabela 5 — Conjunto de dados tabular: Intervalo de tempo: 2025-05-01 16:00

Data Data Hora
id retweets | likes | Hora Embeddings | Rétulo Respostas | 1°resposta
2025-05-01 2025-05-01
154 | 33 44 15:43 glove rumor 2 15:47
2025-05-01
155 | 21 12 15:53 glove nao rumor | 0 -
2025-05-01 2025-05-01
159 | 1 1 16:00 glove nao rumor | 1 16:09

Tabela 6 — Conjunto de dados tabular: Intervalo

de tempo: 2025-05-01 16:15

Data Data Hora
id retweets | likes | Hora Embeddings | Rétulo Respostas | 1°resposta

2025-05-01 2025-05-01
154 | 33 44 15:43 glove rumor 2 15:47

2025-05-01 2025-05-01
155 | 21 12 15:53 glove nao rumor | 2 16:13

2025-05-01 2025-05-01
159 | 1 1 16:00 glove nao rumor | 1 16:09

2025-05-01 2025-05-01
160 | 1 1 16:11 glove nao rumor | 1 16:12

Tabela 7 — Conjunto de dados tabular: Intervalo

de tempo: 2025-05-01 16:30

Data Data Hora
id retweets | likes | Hora Embeddings | Rétulo Respostas | 1°resposta
2025-05-01 2025-05-01
154 | 33 44 15:43 glove rumor 2 15:47
2025-05-01 2025-05-01
155 | 21 12 15:53 glove nao rumor | 2 16:13
2025-05-01 2025-05-01
159 | 1 1 16:00 glove nao rumor | 1 16:09
2025-05-01 2025-05-01
160 | 1 1 16:11 glove nao rumor | 1 16:12
2025-05-01 2025-05-01
161 | O 0 16:22 glove Rumor 1 16:23
2025-05-01
162 | 1 6 16:25 glove nao rumor | 1 -
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4.3 Formulacao do problema de deteccao de ru-

mor - Dados em grafos

Para o problema de detecgdo de rumor, a preparacao dos dados para o aprendizado
em grafos envolve geralmente a construcdo de um grafo heterogéneo, o que é mais com-
plexo devido & presenca de diferentes tipos de nds e arestas, porém permite estruturas
com um ganho maior de informagao.

O grafo heterogéneo publicacdo-usuario, utilizado neste trabalho, é denotado por
G = (V,E), onde V e E representam os conjuntos de nds e arestas, respectivamente.
O conjunto de nés V = 7,v consiste nas publicacbes de origem 7 = t1,t2,%3,... €
nos usuarios v = vy, v, vs,... que responderam as publica¢des. O conjunto de arestas
FE = E,, contém um unico tipo de aresta: arestas publicacdo-usuario que representam
interagoes de resposta.

A tarefa visa aprender uma fungédo p(c | t;, G;0) que estima a probabilidade de uma
publicacao de origem t; pertencer a classe ¢, onde ¢ é o rétulo de categoria e 6 representa
os parametros do modelo a serem aprendidos.

Para essa tarefa, foram selecionadas duas arquiteturas de Redes Neurais em Grafos
(GNN). A primeira é a Graph Attention Network (GAT), introduzida por (VELICKO-
VIC et al., 2017), que melhora as Redes Convolucionais em Grafos (GCNs) ao ponderar
adaptativamente os nés vizinhos, levando a um bom desempenho em diversas tarefas
com grafos. Embora a GAT seja inerentemente um modelo homogéneo, ela pode ser
adaptada a grafos heterogéneos utilizando transformadores apropriados que replicam as
fungGes de mensagem para cada tipo de aresta e né individualmente.

A segunda é a Hierarchical Self-Attention Network (HAN), proposta por (WANG et
al., 2019), que aplica atengdo automatica (self-attention) tanto no nivel de nés quanto
no nivel semantico. O HAN determina a relevancia de diferentes meta-caminhos — ou
seja, sequéncias de tipos de nods e arestas que definem padroes relacionais especificos
em um grafo heterogéneo — capturando assim, de forma eficaz, relacbes heterogéneas

complexas.

4.3.1 Criacao do grafo heterogéneo

Grafos heterogéneos contém diferentes tipos de informacoes associadas aos nos e
arestas, como os diferentes tipos de nés no conjunto de dados de uma rede social, com

publicacao de origem e suas interacées. Portanto, o conjunto de dados em formato CSV
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precisa ser transformado em uma estrutura de grafo heterogéneo, utilizando a biblioteca

PyTorch Geometric.

1. Definigao:

1 Existem dois tipos de nds: publicacdo de origem e resposta.

[ As caracteristicas incluem atributos da postagem de origem, (por exemplo,
nimero de seguidores, nimero de curtidas e embeddings pré-calculados do

GloVe.
[ As arestas representam cada acdo de resposta a publicagdo de origem.
[ Os rétulos indicam se a publica¢do ¢ um rumor (1) ou ndo-rumor (0).

0 Méscaras de entrada (masks) definem as divisdes entre treino, validacdo e

teste para o treinamento do modelo.

2. Codificagdo One-Hot: Atributos binarios, como a verificagdo do usuério (tanto
de origem quanto da resposta), sdo convertidos em vetores one-hot (codificacao

binaria).

3. Normalizagao (Scaling): Um escalonador robusto (Robust Scaler) é aplicado
para normalizar os atributos numéricos, reduzindo o impacto de outliers em va-

ridveis como ntimero de seguidores e curtidas.

4. Construgao do grafo: Cada publicacdao e resposta recebe um indice tnico. O
conjunto de dados em CSV contém relagoes entre publicagbes e também entre

usudrios. O indice das arestas (edge index) é criado com base nessas conexoes.

5. Divisao dos dados (Data splitting): O conjunto de dados é dividido crono-
logicamente, conforme explicado na etapa de configuracdo, em treino, validacao
e teste. Madscaras booleanas sdo criadas para indicar a qual conjunto cada né

pertence.

4.4 Formulacao do problema de deteccao de ru-

mor - Dados tabulares

Na detecgao de rumor utilizando a representacao tradicional tabular, que permite a

aplicacao de algoritmos de aprendizado supervisionado tradicionais, o processo é mais
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simples. A partir da extracdo e engenharia de atributos relevantes a partir dos dados
brutos, como interacées entre usudrios, contetido textual das publicacbes e metadados
associados, estruturando-os em vetores de caracteristicas.

O conjunto de dados tabular utilizado neste trabalho é representado por uma matriz
X € R™ 9 onde n representa o niimero de amostras (por exemplo, publicacdes) e d
o nimero de atributos extraidos para cada amostra. Cada linha z; € R? corresponde
a uma publicacdo de origem t; e suas caracteristicas associadas — como métricas de
engajamento, tempo de disseminacao, padroes linguisticos, estatisticas de usudrio, entre
outros. O vetor de rotulos y € 0,1 indica se a publicagdo corresponde ou nao a um
rumor.

A tarefa consiste em aprender uma fungao de decisdo p(c | z;;0) que estime a proba-
bilidade de uma instancia x; pertencer a classe ¢ € 0, 1, onde 6 representa os parametros
do modelo supervisionado, aprendidos com base em um conjunto de dados rotulado.

A construcéo das caracteristicas incluiu o uso de métricas agregadas de comporta-
mento dos usudrios, estatisticas temporais, extracdo de atributos linguisticos via em-
beddings e interagoes historicas, compondo assim uma representagdo expressiva para os
modelos tabulares. Embora essa abordagem nao capture diretamente as relacoes to-
polégicas complexas dos dados como nos grafos, ela apresenta vantagens em termos de

simplicidade, velocidade de treinamento e interpretabilidade dos modelos gerados.

4.5 Regularizacao e controle de desbalanceamento

de classes

As GNNs, assim como outros modelos de aprendizado profundo, estdo sujeitas ao
problema de overfitting, (sobreajuste) especialmente quando treinadas para tarefas de
classificacdo de nés com poucos exemplos da classe positiva, que pode ser o cenério real
de deteccdo de rumor. Para mitigar esse problema, algumas técnicas de regularizagao

foram implementadas, sendo elas:

1. Dropout: Técnica classica de regularizagao utilizada em redes neurais profundas,
que também se mostra eficaz em GNNs. Ele consiste em desativar, de forma
aleatéria, uma fragao pré-definida dos neurénios durante o treinamento, impedindo
que o modelo dependa excessivamente de determinados caminhos de ativagdo.

Nesse trabalho, foi utilizado o tipo DropEdge que remover aleatoriamente uma
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fracdo das arestas, ou seja, comentarios das postagens, do grafo completo em cada

interacao de treinamento.

2. Farly Stopping: Tecnicamente, este ndo é um método regularizacao explicita. O
Early Stopping, “parada precoce”, consiste em interromper o treinamento assim
que o desempenho no conjunto de validacao parar de melhorar para um nimero
pré-definido de interacgoes. Isso evita que a rede neural se ajuste ao ruidos do

conjunto de treinamento.

3. Weight Decay: Weight Decay, “decaimento de pesos”, é uma técnica de regulari-
zacdo explicita que adiciona uma penalizacao ao valor dos pesos da rede durante
o treinamento, evitando que os pesos crescam demais, ajudando na estabilidade

da propagacao entre vizinhos.

No controle de desbalanceamento, para evitar viés nos modelos do tipo “conjunto”,
o0s pesos internos foram ajustados para dar mais importancia a classe minoritaria quando
a taxa de desbalanceamento é inferior a 30%. Para redes LSTM e GNN, os pesos das
classes foram ajustados proporcionalmente na funcdo de perda, a fim de garantir uma
comparacao justa entre os modelos.

Modelos supervisionados produzem, por padrao, probabilidades entre 0 e 1 para a
classe positiva. Em vez de utilizar o limiar padrao de 0,5 para converter essas probabili-
dades em rotulos de classe, seleciona-se o limiar que maximiza o F1-score, equilibrando
precisao e revocagao. Essa abordagem incentiva os modelos a serem mais conservadores,

especialmente considerando que os ajustes de peso podem levar a mais falsos positivos.

4.6 Monitoramento e comparativo de métricas

No moédulo de inferéncia, a cada interacdo no conjunto de teste sdo calculadas as
métricas mais importantes no contexto de detec¢ao de rumor, as quais sao citadas abaixo,

bem como o objetivo principal de monitorar cada uma.

A Precisdo: Importante para medir se o modelo erra em classificar muitos fatos

verdadeiros como rumor (importante para evitar censura indevida)
1 Revocacao: Para garantir que o maior nimero de rumores reais sejam detectados

[ Fi-score: Equilibrio entre precisao e revocacao, ideal em bases desbalanceadas ou

quando se pretende atingir um meio-termo entre precisao e revocacao
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0 AUC: Mede o desempenho geral, independentemente do limiar escolhido (proba-
bilidade), 1til para andlise comparativa, o quao bem o modelo distingue as classes

positivas e negativas.

Esse processo é feito integrando o cédigo desenvolvido com a biblioteca MLflow 3,
ferramenta aberta utilizada para rastreamento, organizacao e reprodutibilidade de expe-
rimentos de machine learning, especialmente 1til em cenarios onde se deseja acompanhar
e comparar diversas métricas, modelos e entender quais mudancas realmente trazem me-

lhorias.

4.7 Consideracoes finais

Neste capitulo, foi detalhado o método ERDB, proposto como uma abordagem padro-
nizada e adaptavel para a comparacao de algoritmos de deteccdo de rumor. A defini¢do
geral do método e suas etapas principais — desde o treinamento temporal até a avaliagao
por métricas — foram exploradas com foco na aplicabilidade em diferentes estruturas
de dados, sejam elas tabulares ou em grafos.

A formulacdo da tarefa de deteccao de rumor diferente para cada tipo de dado permi-
tiu evidenciar as particularidades e os desafios inerentes a cada representacao, reforcando
a necessidade de um método que fosse flexivel ao nivel de tipos de algoritmos para teste.
Além disso, a adocao de estratégias de regularizacao e controle de desbalanceamento vi-
sou mitigar os efeitos de distribui¢des desiguais de classes, comuns em problemas reais.

Por fim, o monitoramento temporal de métricas e a padronizacdo dos procedimen-
tos de avaliagdo garantem maior confiabilidade e reprodutibilidade dos experimentos,
contribuindo para um comparativo justo entre diferentes modelos. O método ERDB,
portanto, se configura nao s6 como uma ferramenta criada especificamente para este
trabalho, mas também como uma contribuicao relevante para o cenario de pesquisa em
deteccdo de rumores, permitindo sua aplicacdo em cenarios variados e com diferentes

caracteristicas de dados.

3 MLflow é uma biblioteca de cédigo aberto voltada para o gerenciamento do ciclo de vida de
modelos de aprendizado de maquina, incluindo experimentacao, reprodutibilidade e implan-

tagdo. (ZAHARIA et al., 2018)
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CAPITULO

Experimentos e Analise dos

Resultados

Neste capitulo serdo apresentados os resultados dos dois experimentos conduzidos

ao longo deste trabalho, bem como a caracterizacdo do conjunto de dados escolhido.

Cada experimento aborda os cinco algoritmos listados no Capitulo 4, para contemplar

a representagdo tabular e de grafo para a detec¢ao de rumor.

5.1 Descricao do Conjunto de Dados

Os experimentos para testar o método proposto no Capitulo 4 baseiam-se no conjunto

de dados PHEME, detalhado nas Tabelas 9 e 8 , uma colecdo amplamente utilizada

de tweets classificados como rumores e ndo rumores, frequentemente referenciada em

pesquisas anteriores (KOCHKINA; LTAKATA; ZUBIAGA, 2018).

Tabela 8 — Descricao dos eventos

Evento

Nimero de Tweets (%)

Nimero de Usuérios (%)

Rumor Nao Rumor Rumor Nao Rumor
Charlic Hebdo 158 (22%) 1621 (78%) | 13879 (74.2%) 4821 (25.8%)
Germanwings Crash | 238 (50.7%) 231 (49.3%) | 1464 (50.3%) 1442 (49.7%)
Ottawa Shooting 470 (52.8%) 420 (47.2%) | 3978 (51.1%) 3794 (48.9%)
Sydney Siege 522 (42.8%) 699 (57.2%) | 7545 (61.8%) 4658 (38.2%)
Ferguson 284 (24.8%) 859 (75.2%) | 3792 (35%) 7001 (65%)
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Tabela 9 — Descricao dos dados

Campo Descrigao

id Identificador tinico do tweet de origem /resposta.

reply_id O ID do tweet ao qual a resposta esta reagindo.

text Conteudo do tweet de origem /resposta.

user__id ID do usuario que publicou o tweet de origem ou resposta.
followers _count | Ntmero de seguidores do usuério da origem /resposta.
retweet__count Nimero de retweets do tweet de origem /resposta.
favorite_count | Numero de curtidas do tweet de origem/resposta.

verified Indica se o usuario da origem ou resposta é verificado.
time Momento em que o tweet de origem/resposta foi publicado.
TUmour Roétulo-alvo (rumor ou nao-rumor).

O conjunto de dados abrange cinco eventos principais: o atentado ao Charlie Hebdo,
o acidente da Germanwings, o tiroteio em Ottawa, o cerco em Sydney e os protestos
em Ferguson. Ele inclui tweets publicados como noticias de ultima hora durante os
anos de 2014-2015, especificamente relacionados a esses incidentes. O conjunto esta
organizado em cinco arquivos distintos, cada um correspondente a um evento, com os
dados armazenados em formato JSON. Esses arquivos contém detalhes sobre os tweets

de origem (as postagens iniciais) e suas informacoes associadas.

5.2 Preparacao - Experimento evento tinico

Embora o conjunto de dados PHEME contenha cinco eventos distintos para a ava-
liagao da deteccao precoce de rumores, o tamanho limitado da amostra e a qualidade
dos dados impoem desafios na simulacado de situagdes do mundo real. Para enriquecer a
pesquisa com cendrios diferentes, dois experimentos foram projetados.

Para o primeiro experimento, apenas o evento Charlie Hebdo foi selecionado por ter
um nimero razoavel de publicacbes e interagoes para treinar algoritmos de aprendizado
profundo. Outro motivo é o percentual de rumores que, embora seja alto comparado ao
cenario real, é o mais baixo de todos os eventos.

Basicamente, o objetivo desse experimento é avaliar o desempenho dos algoritmos
escolhidos em um conjunto de dados com postagens que tratam do mesmo contexto,
nesse caso, todas as postagens se referem ao atentado terrorista que atingiu o jornal

satirico francés Charlie Hebdo em 7 de janeiro de 2015, em Paris. Em um cendario de
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uma rede social, esse experimento de um tnico contexto pode nao fazer sentido, devido
a diversidade de assuntos gerados. Porém, esse teste pode servir de prova de conceito
para GNN’s considerando a inexisténcia de um corpus mais robusto. Do ponto de vista
pratico, um algoritmo de deteccdo de rumor treinado e testado em um mesmo contexto,
pode ter utilidade em féruns menores ou em uma rede social onde é possivel a filtragem
de topicos.

Com o conjunto de dados em formato de grafo e tabular ja preparados, o experimento

seguiu as etapas descritas na Figura 19.

1. Sistema de Filtragem Baseado no Tempo

Esse sistema foi desenvolvido com base em dois requisitos principais, para se apro-

ximar ao maximo do cenério real:

O Primeiramente, conjunto de treinamento foi fixado em 70% do conjunto de
dados total, selecionado em ordem cronolégica para evitar vazamento de da-
dos (ou seja, evitar usar postagens futuras para prever postagens passadas).

Os 30% restantes foram reservados para o conjunto de teste.

1 Em sequéncia, foi desenvolvida uma classe em Python para realizar multiplas
inferéncias no conjunto de teste, de forma incremental, filtrando os dados em
passos de 10 minutos, a partir do tempo que marca o inicio do conjunto de
dados de teste, onde 70% dos posts j4 foram publicados. Durante cada passo,
as métricas precisdo, revocacao, AUC, indice fl e a quantidade de rumores

em comparacio a nao-rumores foram registradas.

(1 Por ultimo, considerando que as postagens destinadas ao conjunto de treino
podem ter interagoes a qualquer momento, antes de cada etapa de inferéncia,
acontece o processo de re-treinamento do modelo, para computar eventuais
atualizacGes nos atributos temporais das postagens do conjunto de treino,
e por consequéncia, adicionar novas arestas no grafo de treino quando o

algoritmo escolhido for uma rede neural de grafo.

2. Comparacao de Modelos

O Duas redes neurais em grafos foram avaliadas, especificamente a HAN (He-
terogeneous Graph Attention Network) e GAT (Graph Attention Network).
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[ Além disso, modelos tradicionais de aprendizado de maquina conhecidos pelo
bom desempenho na deteccdo de rumores foram testados, incluindo Light
Gbm, Random Forest e LSTM (Long Short-Term Memory).

A Ao contrario das redes GNN, os modelos tradicionais utilizaram o formato

de dados tabular, mas as condig¢oes de treinamento e teste foram as mesmas.

5.3 Resultados - Experimento Evento tinico

Considerando apenas o evento Charlie Hebdo, a Tabela 10 mostra a média das mé-
tricas AUC, precisdo, recall e f1 consideradas as mais importantes para este estudo.
Observou-se que a revocacao média foi significativamente melhor com os modelos LSTM
e HAN.

Tabela 10 — Métricas por algoritmo - Evento Charlie Hebdo

Model AUC | Recall | Precisao | F1 Score
Light GBM 0.92 0.59 0.64 0.62
HAN 0.91 0.76 0.78 0.77
Random Forest 0.89 0.71 0.59 0.64
GAT 0.88 0.71 0.76 0.73
LSTM 0.85 0.8 0.61 0.69

Como relacao a precisao, as GNN’s alcancaram um desempenho maior em compara-
¢do com os modelos do tipo “conjunto de classificadores”e a rede LSTM. Para visualizar
os resultados ao longo do tempo e entender como as redes neurais de grafo apresentam
um equilibrio maior entre precisao e revocacio, as Figuras 21 e 22 ilustram o compor-
tamento dessas métricas desde o inicio até o fim do evento para todos os algoritmos
testados.

Pode-se observar que as GNN’s e LSTM apresentam variabilidade nas métricas, com
destaque para a rede LSTM que aparenta ndo ter um comportamento estavel. Porém,
as GNN’s permanecem acima de um limite aceitdvel de 75% durante a maior parte do
tempo no grafico de precisao e 70% no gréfico de revocacao. Em contraste, os modelos
do tipo “conjunto de classificadores” apresentam uma queda acentuada na precisao a
medida que o nimero de novas postagens aumenta, levando a um aumento significativo
nos falsos positivos. Esse comportamento também é observado na rede LSTM.

Ainda sobre a rede LSTM, foi observada um desempenho médio melhor que os algorit-

mos de boosting, especialmente se considerar a revocagdo como métrica mais importante,
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com valor médio também maior que as GNN’s. Porém, a precisdo se deteriora muito ao
longo do tempo, ficando abaixo de 60% em alguns momentos, e a sua alta variabilidade

durante a inferéncia é um problema para o uso pratico.

Tempo vs. Precisdo com Quantidade de Posts
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Figura 21 — Precisao e Revocagao vs quantidade de posts acumulado por hora -
HAN
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Figura 22 — Precisao e Revocagao vs quantidade de posts acumulado por hora -
GAT

5.4 Preparacao — Experimento Transferéncia de

aprendizado

Embora o primeiro experimento tenha permitido uma comparacao entre o desem-
penho de redes neurais de grafos e modelos tradicionais, o uso do dado de um tnico

evento, em que todos os tweets sdo de um mesmo contexto limita o uso completo do
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Figura 23 — Tempo vs. Taxa de rumores verdadeiros e quantidade de publicagoes

conjunto de dados PHEME. Além disso, é importante verificar se as redes neurais de
grafos s@o capazes de ter um bom desempenho de deteccao, mesmo sendo treinadas e
testadas em eventos diferentes. Vale lembrar que o contetido textual ird divergir de um
evento para outro; porém, a premissa é que o padrao da propagacdo de rumor proces-
sado pelas GNN’s ajude a superar o desempenho dos algoritmos tabulares que sdo mais
dependentes do contetido textual.

Para preencher essa lacuna, foi proposta uma abordagem de aprendizado por transfe-
réncia, permitindo que os modelos fossem treinados em um evento especifico e avaliados
em outros, com contextos diferentes. Essa abordagem simula um cenario em que um
conjunto de dados previamente coletado é utilizado para detectar boatos em eventos
futuros.

O processo descrito para o experimento com um inico evento permanece 0 mesmo; no
entanto, durante a fase de treinamento, 100% dos dados do evento Charlie Hebdo foram
utilizados, juntamente com os 30% iniciais dos dados do evento de teste (selecionados em
ordem cronoldgica), para ajustar o modelo previamente treinado com os dados do evento
de origem. Como resultado, o sistema de filtragem baseado no tempo opera da mesma
forma no conjunto de teste, garantindo que o modelo seja avaliado em publicagdes nao
vistas durante o treinamento.

Para exemplificar melhor, a Figura 23 mostra em que ponto do conjunto de dados
acontece o corte para o evento Germanwings, mostrando a quantidade de publicacGes e
a taxa de rumores verdadeiros no tempo.

Para cada um dos eventos a quantidade de publicacdes e a taxa de rumores verda-

deiros no corte de 30% foi:



5.5. Resultados - Transferéncia de aprendizado 83

0 Ferguson: 8.3% e 181 publicagoes
O Germanwings: 42,7% e 297 publicagoes
Q Ottawa: 52,5% e 453 publicacgdes

a Sydney: 56,4% e 421 publicacoes

Essa informacédo da taxa de rumores verdadeiros no corte de 30% referente ao con-
junto de dados de treino de ajuste concatenado com todos os dados do evento Charlie
Hebdo serd de fundamental importancia para entender o desempenho dos algoritmos em

cada evento.

5.5 Resultados - Transferéncia de aprendizado

Os resultados para todos os eventos e algoritmos estdo resumidos na Tabela 11. Um
padrao semelhante foi observado no experimento de transferéncia de aprendizado em
relacdo ao experimento com evento unico. As GNN’s demonstraram um bom equilibrio
entre precisao e revocacao. Para ilustrar o comportamento temporal de todos os algorit-
mos, as Figuras 24 a 27 mostram a revocagao e precisao ao longo do tempo para todos

os algoritmos e conjunto de dados testados.
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Tabela 11 — Métricas de desempenho - Transferéncia de aprendizado

AUC Recall | Precisao | F1-score
Modelo Dataset (média) | (média) | (média) | (média)

HAN Ferguson 0.84 0.64 0.75 0.69
GAT Ferguson 0.81 0.57 0.73 0.64
Light Gbm Ferguson 0.71 0.08 0.26 0.14
Random Forest Ferguson 0.73 0.32 0.50 0.37
LSTM Ferguson 0.51 0.31 0.26 0.23
HAN Germanwings 0.80 0.63 0.63 0.63
GAT Germanwings 0.83 0.66 0.66 0.66
Light Gbm Germanwings 0.71 0.55 0.48 0.51
Random Forest | Germanwings 0.65 0.57 0.45 0.50
LSTM Germanwings 0.8 0.9 0.48 0.62
HAN Ottawa 0.86 0.79 0.80 0.80
GAT Ottawa 0.84 0.76 0.77 0.76
Light Gbm Ottawa 0.87 0.52 0.87 0.65
Random Forest Ottawa 0.85 0.60 0.84 0.70
LSTM Ottawa 0.8 0.74 0.75 0.75
HAN Sydney 0.81 0.76 0.72 0.74
GAT Sydney 0.80 0.75 0.71 0.73
Light Gbm Sydney 0.85 0.64 0.72 0.68
Random Forest Sydney 0.84 0.67 0.71 0.69
LSTM Sydney 0.77 0.67 0.66 0.66

A inicializagdo e comportamento das GNN’s e os demais algoritmos foram bem di-

ferentes em cada evento.
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Figura 24 — Precisdo e Revocagao por hora e algoritmo - Sydney Siege

Sydney Siege: Precisdo e revocagdo inicial baixo para os algoritmos Random Forest
e Light Gbm e mais alto para as GNN’s. A estabilizagdo das duas métricas se deu
por volta da hora 5 desde o inicio do evento, em que as GNN’s foram superadas
em precisao até a hora 8 horas do evento. A revocacio quase sempre foi maior

para as GNN’s, sendo algumas vezes superadas pela rede LSTM que apresentou

um comportamento instavel.
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Tempo vs. Precisdo (Germanwings)
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Figura 25 — Precisao e Revocagao por hora e algoritmo - Germanwings Crash

2. Germanwings Crash: Evento com duragao longa, onde as GNN’s mostraram uma
variabilidade alta com o surgimento de novos posts e interacées. Porém, mesmo
com essa oscilagdo, em poucos pontos de inferéncia houve desempenho menor que
os algoritmos Random Forest e Light Gbm , os quais apresentaram uma queda
brusca na revocacao ao final do evento. A rede LSTM apresentou um compor-
tamento ainda instavel, com uma revocacao alta, mas ao custo de uma precisao

média baixa.
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Tempo vs. Precisdo (Atentado em Ottawa)
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Figura 26 — Precisao e Revocacao por hora e algoritmo - Ottawa Shooting

3. Ottawa Shooting: Neste evento, os algoritmos Random Forest e Light Gbm tiveram
uma boa precisao, gerando poucos falsos positivos durante todo o evento, porém
a revocagao que comegou acima de 70% foi decrescendo até quase 50% ao final do
evento. J4 as GNN’s tiveram uma precisao menor, mas ainda entre 75% e 80%
com uma revocac¢ao na mesma faixa, mostrando um desempenho equilibrado. A
rede LSTM apresentou uma revocagao estavel, porem uma precisao mais baixa de

todos os algoritmos, com uma queda brusca na hora 1 do evento.
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Tempo vs. Precisdo (Ferguson)
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Figura 27 — Precisao e Revocacao por hora e algoritmo - Ferguson

4. Ferguson: Este foi o evento mais desafiador, considerando o baixo nimero de
rumores verdadeiros no conjunto de dados de treino de ajuste. Mais uma vez
as GNN’s tiveram um desempenho equilibrado, sem apresentar a mesma queda
brusca como os algoritmos de conjunto apés a hora 10. Em excecao as GNN'’s, to-
dos os outros algoritmos geraram uma quantidade significativa de falsos positivos,
mostrando que o treino nao foi eficiente, mesmo com o controle de desbalancea-

mento de classes.

5.6 Consideracoes Finais

Conforme os resultados apresentados na Tabela 11 e observando as Figuras 24 a 27
foi gerado um ranking de desempenho dos algoritmos e qual recomendacao de aplicagao

pratica de cada um.

1. Heterogeneous Graph Attention Network (HAN) : As GNN’s tiveram a melhor
precisao e revocacao em todos os eventos, como consequéncia o melhor indice f1.

Também tiveram a melhor AUC em dois dos quatro eventos. Em comparacdo com
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a outra rede testada, a GAT, a HAN foi um pouco superior em trés dos quatro

eventos, sendo assim, fica em primeiro no ranking de desempenho.

2. Graph Attention Network (GAT): A GAT teve o melhor desempenho no evento
Germanwings e apresentou métricas consistentes em todos os demais eventos. As-

sim, fica em segundo.

3. LSTM: Apesar da instabilidade, a rede LSTM mostrou um desempenho ligeira-
mente melhor nos eventos do tiroteio de Ottawa e no Germanwings. Isso mostra
que com a otimizacao de pardmetros da rede pode se conseguir métricas melhores.
Porém, ha um custo computacional mais elevado do que os algoritmos Light Gbm

e Random forest.

4. Light Gbm: Apresentou a melhor precisdo em 2 dos quatro eventos. Como 0s
demais algoritmos tabulares, teve um péssimo desempenho no evento Ferguson.
Sendo o desempenho similar ao Random Forest, do ponto de vista pratico prefere-

se o Light Gbm devido a sua menor complexidade de treinamento.

5. Random Forest: Esse algoritmo fica em ultimo lugar apenas pela praticidade do
Light Gbm, sendo uma boa alternativa para modelos de base em problemas de

detecgao de rumor.
A Tabela resume por algoritmo a quantidade de vezes que foi melhor em cada métrica.

Tabela 12 — Resumo - Superioridade por algoritmo em cada métrica

Modelo AUC | Precisao | Recall | Fl-score
HAN 1 3 3 3
GAT 1 1 1 1
Light GBM 1 1 0 0
Random Forest 1 0 0 0
LSTM 0 0 0 0
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Conclusao

Por meio do desenvolvimento dessa dissertagao, foi possivel conhecer o cenario atual
da area de pesquisa em algoritmos e técnicas de deteccdo de rumor. Notou-se uma
evolucao do tema a partir do surgimento das redes sociais, com as primeiras abordagens
associadas a algoritmos supervisionados simples passando ao aprendizado profundo até
a area das redes neurais de grafos que sdo o objetivo de investigacio deste trabalho. A
partir da selecdo de duas redes neurais de grafos e outros trés algoritmos com histérico de
bom desempenho na tarefa de detecgao de rumor (LSTM, Random Forest e Light GBM),
foi necessario criar um método padronizado para comparacdo justa e monitoramento
continuo das métricas de classificacdo durante intervalos de tempo a cada 10 minutos
do inicio ao fim do evento. Esse método, referido no trabalho com ERDB, demonstrou
uma boa capacidade de adaptacao para diferentes tipos de algoritmos e representagoes
de dados, do tipo tabular e de grafo. Além disso, a aplicagdo da divisdo cronolédgica de
treino e teste preveniu efetivamente vazamentos de dados e permitiu o retreinamento dos
algoritmos conforme novas interacgoes surgiram para as publicacoes no conjunto de dados
de treino. Com relagdo ao desempenho dos algoritmos, os resultados foram similares nos
experimentos de evento tinico e de transferéncia de aprendizado, em que as redes neurais
de grafo apresentaram métricas mais estaveis, com um bom equilibrio entre precisao
e revocagao. O segundo algoritmo com mais potencial foi a rede LSTM, que, embora
tenha mostrado um comportamento estavel, apresentou uma revocacao e precisao média
mais alta que os classificadores Light GBM e Random Forest, contribuindo para um
indice fl mais alto. Os gréaficos temporais de precisdo e revocagdo mostraram que as
GNN’s apresentam uma, variabilidade constante dessas métricas, pela natureza do seu

processo de treinamento que é mais instavel, porém, se mantém acima de um patamar
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aceitavel ao longo do tempo. A rede LSTM também se comporta da mesma forma,
porém com valores de revocagdo que podem ser maiores e menores de precisdo. Os
algoritmos Random Forest e Light GBM apresentaram pouca variabilidade nas métricas;
porém, nos eventos Ottawa Shooting, Germanwings Crash e Ferguson, a capacidade de
prever rumores verdadeiros foi prejudicada ao final da série temporal. Ficou claro que
os mais desafiadores foram aqueles que tiveram um desbalanceamento de classe alto no
conjunto de dados de treino, feita a divisao nas 30% primeiras horas de cada evento para

o experimento de transferéncia de aprendizado.

6.1 Principais Contribuicoes

Como contribuigdo para o cenério pratico, o método FRDB se mostrou ttil na com-
paracao rapida e intercambiavel para teste de diferentes algoritmos, o que ajuda a tomada
de decisdao com base em experimentos padronizados préximos ao cenario real, focados
na detecgdo precoce.

Com relagdo as redes neurais de grafo, por meio do conjunto de dados PHEME
e a padronizagao dos testes, foi possivel observar que, através do processamento da
informacao da propagacao, pode-se conseguir um classificador de rumor mais homogéneo,
com equilibrio entre precisdo e revocacio e baixa degradacido dessas métricas ao longo
do tempo. Também ficou evidente que hé outras alternativas, como a rede LSTM que
podem ser mais eficientes quando a necessidade é detectar a maior quantidade de rumores
possivel, mesmo com o custo de muitos falsos positivos.

No cenério académico, o método utilizado e todo cédigo produzido poderao servir de
ferramenta de testes rapidos para novas técnicas de deteccdo de rumor, pois permitird
a comparacao rapida com algoritmos basicos da literatura e poderad variar a utilizacao
de dados tabulares e de grafo. Todo cédigo gerado nesse trabalho serd disponibilizado

abertamente em https://github.com/douglas-dm9/rumour-detection-gnn.

6.2 Trabalhos Futuros

Para continuar o desenvolvimento do tema, ha varios caminhos que podem ser tri-

lhados, considerando a riqueza e potencial desta area, como, por exemplo:

(1 Utilizar conjunto de dados maiores para avaliar o desempenho de redes neurais de

grafos, especialmente voltados & lingua portuguesa. Ha uma caréncia enorme na
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obtengao de bases confidveis e o trabalho de rotulagdo do que é rumor/nao rumor
¢é pesado, mas pode ser reduzido com a introducdo dos modelos de linguagem

natural generativa e aprendizado supervisionado.

1 Na aplicagdo de redes neurais de grafos, recomenda-se testar diferentes configu-
racoes de grafos como, por exemplo: diferentes tipos de nés e arestas, incluindo
mais de um tipo de interacOes, arestas com pesos e toda informacdo que possa
ser adiciona para extrair o maximo de potencial das GNN’s que processam grafos

heterogéneos.

1 No uso de informacdo textual, hd varias oportunidades de melhoria pela investi-
gacao de qual algoritmo de geragdo de embeddings tem melhor desempenho para a
deteccao de rumor. Nesse trabalho, optou-se por utilizar um modelo pré-treinado
de uso gratuito e baixo custo computacional, porém modelos pagos via API ou
gratuitos mais robustos podem capturar melhor a informacao textual para a de-

tecgao de rumor.

[d Promover o comparativo de diferentes algoritmos na tarefa de deteccao precoce de
rumor, considerando a melhor versao de cada um, através da otimizacado de hiper
pardametros, o que nao foi possivel neste trabalho por limitacao de tempo e recursos
computacionais. Algoritmos como Light GBM e Random Forest podem melhorar

significativamente de desempenho através da escolha de pardmetros apropriados.

6.3 Contribuicoes em Producao Bibliografica

O artigo Farly rumour detection: Evaluating the effectiveness of graph neural networks
foi submetido ao evento 12th IEEFE International Conference on Data Science and Ad-
vanced Analytics (DSAA) com o resumo da proposta e principais resultados alcangados

nesta dissertacao.
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