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RESUMO

O trabalho, utilizando o método dedutivo e a revisao bibliografica, analisa criticamente os
limites do consentimento informado na protecao da autodeterminagdo informativa frente a
atuagdo algoritmica. Para tanto, investiga-se a formagdo da sociedade digital e a centralidade
da informagdo; delimita-se o conceito de autodeterminacdo informativa e sua positivacdo no
ordenamento juridico; examinam-se os impactos sociais e juridicos dos algoritmos; e avalia-se
a suficiéncia do consentimento informado como base legal de tratamento de dados. A pesquisa
mostra como os algoritmos impactam o direito a autodeterminac¢do informativa na era digital,
explorando efeitos juridicos e sociais. Examina-se o funcionamento técnico dos algoritmos, da
coleta de dados aos sistemas preditivos, evidenciando como moldam comportamentos de forma
invisivel. Analisa-se a autodeterminacdo informativa, originada na jurisprudéncia alema, em
sua relacdo com direitos como privacidade, liberdade de expressdo e desenvolvimento da
personalidade. No Brasil, a prote¢do constitucional e legal desse direito, especialmente apos a
Emenda Constitucional n® 115/2022 e a Lei Geral de Prote¢ao de Dados, mostra limitagdes do
consentimento informado diante da complexidade algoritmica, ilustradas por casos como
Cambridge Analytica e a ADI n° 6393. A pesquisa incorpora reflexdes de Shoshana Zuboff,
Byung-Chul Han, Foucault e Rouvroy, evidenciando que o controle na sociedade digital se da
por influéncia psicoldgica e manipulagdo de informagdes, caracterizando o “capitalismo de
vigilancia” e a “governamentalidade algoritmica”. Conclui-se que o consentimento informado
¢ insuficiente, sendo necessarias medidas complementares como transparéncia, auditorias
independentes, educagdo digital e participacdo social para preservar autonomia individual e

democracia na era digital.
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1. INTRODUCAO

A sociedade contemporanea encontra-se profundamente marcada pela revolugao
digital. A massificacdo do acesso a internet, o uso de dispositivos conectados e a crescente
centralidade da informacdo configuram um cenario em que dados pessoais se tornaram o
principal recurso econdmico e politico. Nesse contexto, emergem novos desafios para o Direito,
especialmente no que tange a protecao da privacidade e da liberdade individual.

A vista disso, adota-se como marco tedrico o estudo “Autodeterminacio
Informativa e a Privacidade na Sociedade da Informag¢ao” de Rafael Freire Ferreira, o presente
estudo insere-se nesse debate, tendo como foco a autodeterminagdo informativa e os limites do
consentimento informado frente a atuagdo de algoritmos. A natureza e a importancia do tema
tornam-se evidentes ao observar-se que, em sociedades contemporaneas baseadas em dados, a
assimetria informacional entre usudrios, empresas e governos tende a restringir a liberdade de
se expressar ¢ a condicionar comportamentos. Tal fendmeno conecta-se a diversos estudos
nacionais e internacionais sobre capitalismo de vigilancia, regulacdo da economia digital e
governanga algoritmica, inserindo esta pesquisa em um campo de didlogo interdisciplinar.

A escolha do tema justifica-se, portanto, pela necessidade de analisar criticamente
os instrumentos de protecdo atualmente consagrados no ordenamento juridico brasileiro, em
especial o consentimento, e avaliar se eles sdo adequados para enfrentar os desafios impostos
pela sociedade digital. O objeto deste estudo consiste na analise da suficiéncia do consentimento
informado como instrumento de protecao da autodeterminacao informativa frente a atuacao dos
algoritmos na sociedade digital, com a seguinte inquietagdo: em que medida o consentimento
informado ¢ suficiente para resguardar a autodeterminac¢do informativa frente ao controle
algoritmico?

Assim, valendo-se do método dedutivo e da metodologia de revisao bibliografica,
0 objetivo geral consiste na analise critica dos limites do consentimento informado na prote¢ao
da autodeterminagdo informativa frente a atuacdo algoritmica ao: examinar a formacao da
sociedade digital e a centralidade da informagdo como recurso estratégico; delimitar o conceito
de autodeterminacdo informativa e sua positivagdo no ordenamento juridico; investigar o
funcionamento dos algoritmos e seus impactos sociais e juridicos; avaliar a suficiéncia do
consentimento informado como base legal de tratamento de dados; e sugerir instrumentos
complementares de prote¢ao da autodeterminacao informativa.

As conclusoes sintetizam os achados, destacam as limitagdes do modelo e indicam

caminhos para o fortalecimento da autodeterminagao informativa na era digital.



2. A SOCIEDADE NA ERA DIGITAL

Ao longo da historia, a organizagdo social passou por distintas fases, cada qual
marcada por um elemento central na geracao de riquezas. Na sociedade agricola, a terra e a
producdo de alimentos sustentavam a economia, impulsionada pelo escambo como forma
primaria de comércio. Com a Revolucao Industrial, as méaquinas a vapor e a eletricidade
tornaram-se o eixo da producdo fabril e da acumulacao de capital. J& no periodo pos-Segunda
Guerra Mundial, consolidou-se a sociedade pods-industrial, na qual os servigos assumiram
protagonismo econdémico, deslocando o foco do que se produzia para o que se oferecia. Setores
como o bancdrio, o securitario, o educacional, o médico e o juridico exemplificam essa nova
logica socioeconomica.?

No estagio atual, a internet, a massificacdo dos dispositivos conectados e a atuacao
de algoritmos capazes de coletar, processar e analisar grandes volumes de dados em tempo real
transformaram o modo como as pessoas se comunicam, consomem, trabalham e se organizam
politicamente. Nesse cenario, a informacdo tornou-se o principal recurso estratégico,
substituindo a centralidade histérica da terra e do capital industrial. *

O espaco publico também se inseriu nos ambientes digitais, nos quais redes sociais,
plataformas e motores de busca desempenham papel determinante na mediacdo do debate
publico e na formagdo da opinido. A evolugdo tecnoldgica consolidou uma nova estrutura
social, sustentada por mecanismos que processam e difundem grande volume de informagdes,
fazendo com que as relagdes sociais sejam impulsionadas por um fluxo informacional que
transcende barreiras fisicas e geograficas.* Embora essa nova forma de organizacio social nio
se restrinja ao ambiente virtual, a capitacao de dados assumiu protagonismo capaz de alterar

profundamente a estrutura coletiva.

2.1 Os algoritmos na sociedade informacional

Segundo Rafael Freire Ferreira, “o ser humano esta sob ‘olhos eletronicos’, seja

quando inserido na rede digital, seja na realidade fisica quando passa da porta do seu resguardo
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domiciliar para fora™. Isso significa que, conforme Manuel Castells®, a sociedade
informacional vivida hoje se organiza em torno do papel estratégico da informagdo e do
conhecimento, que passam a ser os principais motores da economia e das relagdes sociais.
Segundo ele, “a nova economia ¢ informacional porque a produtividade e a competitividade
das unidades ou agentes nessa economia [...] dependem basicamente de sua capacidade de
gerar, processar e aplicar de forma eficiente a informagdo baseada em conhecimentos™. Dessa
forma, percebe-se que a logica da sociedade em rede transcende o uso da tecnologia,
configurando-se como um modelo social no qual a informagao assume carater de recurso central
de poder e transformacgao.

Na sociedade informacional, os algoritmos desempenham papel central na
organizacdo, filtragem e direcionamento dos dados que circulam em rede. Eles ndo apenas
processam grandes volumes de informacdes, mas também influenciam a forma como os
individuos acessam contetdos, consomem produtos e interagem socialmente. Essa atuagao,
embora muitas vezes invisivel, molda comportamentos, cria padroes de consumo e pode até
mesmo reforcar desigualdades, ja que suas logicas de funcionamento nem sempre sao
transparentes. Assim, os algoritmos se consolidam como instrumentos de poder e controle no
ambiente digital, exigindo reflexao critica sobre seus impactos éticos e sociais.

Na concepcio de Stefano Rodota®, a sociedade informacional representa um espago
em que a circulacdo de dados redefine a nog¢do de cidadania, a0 mesmo tempo em que amplia
os riscos de controle social e vigilancia. Para ele, “a prote¢dao de dados pessoais constitui o
instrumento para garantir que a pessoa nao seja reduzida a um simples objeto de tratamento
informatico™, contudo, essa realidade mostra-se cada dia mais fragilizada pelas novas
tecnologias, em especial a Inteligéncia Artificial (IA), e a excessiva exposi¢cdo das proprias
pessoas nas redes. Nesse sentido, a centralidade da informagdo exige que os direitos
fundamentais sejam reinterpretados a luz das novas tecnologias, sobretudo no que diz respeito

a privacidade e a dignidade humana.
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A Inteligéncia Artificial € uma das tecnologias que mais utiliza algoritmos. Ela

consiste em um software'”

complexo projetado para executar tarefas que, normalmente,
exigiriam inteligéncia humana. Seu funcionamento depende de trés pilares fundamentais:
dados, algoritmos e poder computacional. Os algoritmos ¢ modelos matematicos sao utilizados
para processar dados, aprender com eles e tomar decisdes de forma autbnoma, como observado
em sistemas de recomendacdo de conteudo: filmes, musicas, lojas e alimentos, por exemplos.

A eficicia pratica do algoritmo é garantida pelo Big Data!!, que envolve o uso de
grandes volumes de dados para alimentar os sistemas e aprimorar seu aprendizado, fornecendo
previsdes mais precisas. Contudo, a quantidade de dados por si s6 ndo € suficiente; € necessario
também um poder computacional significativo para os processar de maneira rapida e eficaz.

A partir dessas coletas de dados, os sistemas algoritmicos realizam uma mineragao
e criam clusters (em portugués, aglomerados), links e arvores de previsdes e decisdes. E
importante frisar que, esses sistemas de processamento de dados ndo sio neutros, eles refletem
as escolhas feitas em sua programacido'?. Apesar de executados por maquinas, os algoritmos
foram desenvolvidos e programados por pessoas, e suas fungdes ndo devem ser tratadas como
meramente tecnologicas.!® Portanto, os “artefatos podem ter propriedades politicas™!4,
econdmicas e sociais, moldando a sociedade.

Assim, os algoritmos determinam como os dados sdo processados € como o sistema
aprende com as informagdes. Ada Lovelace, em suas “Notas de Ada” (1842-1843)!°, elaborou

o primeiro algoritmo efetivamente concebido para ser executado por uma maquina, projetado

para ser executado pela Maquina Analitica de Charles Babbage (se tivesse sido construida, teria
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sido o primeiro computador da historia), tornando-se a primeira programadora da histéria.'¢

Nesse sentido, algoritmo ¢ uma sequéncia finita de instru¢cdes bem definidas,
ordenadas e computdveis, criada para resolver um problema ou realizar uma tarefa especifica.
Ele ¢ a base de funcionamento de sistemas automatizados, especialmente em inteligéncia
artificial (IA) e o machine learning (em portugués, aprendizado de maquina).!” Segundo Russell
e Norvig, autores do livro “Inteligéncia Artificial: Uma Abordagem Moderna”, a arquitetura
algoritmica das plataformas digitais estrutura-se em quatro etapas interdependentes: coleta
massiva de dados, modelagem de perfis, aplicacdo de sistemas preditivos e retroalimentacao
cognitiva. A coleta (data mining) abrange interagdes explicitas do usudrio, como curtidas,
compartilhamentos ou comentérios, € micro agdes, como o tempo de permanéncia em uma
publicacdo, a velocidade de rolagem da tela e os padrdes de clique. Esses dados brutos sdo
processados por mecanismos de modelagem de perfis (profiling), os quais constroem
representacdes matematicas do comportamento individual, identificando preferéncias, rotinas,
inclinacdes ideoldgicas e até fragilidades emocionais. '8

A partir desses perfis, os algoritmos ativam sistemas preditivos que utilizam redes
neurais e outras técnicas de aprendizado de maquina para selecionar, com elevada precisao, os
contetidos mais propensos a manter o usudrio engajado'’, como videos, noticias e antncios.
Esse processo d4 origem a retroalimentagdo algoritmica, ou reflexo cognitivo automatizado:
cada reacdo do usuario € registrada e utilizada para refinar ainda mais as futuras recomendacdes.
Como resultado, comprometem a autodeterminagdo informativa.

Assim, esses algoritmos exercem uma influéncia direta sobre o discurso ptblico?
e impactam na forma como as pessoas percebem a realidade. Nesse sentido, surgem dois pontos

na sociedade contemporanea: a autodeterminacao informativa e a identidade informacional,
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sustentado pelo principio da dignidade humana ao se vincular ao direito da personalidade que
imprimem uma posicdo juridica garantista de autocontrole das informac¢des em geral e das
informagdes de si.>! Quando essas corporagdes, que antes apenas mediavam a informagdo,
transformaram-se em centros de poder na sociedade digital, determinando de maneira profunda
as dinamicas de comunicacdo, pode-se verificar os impactos dos algoritmos na sociedade

informacional.

2.2 Perfilacao e alienacio na sociedade digital

Shoshana Zuboff?? apresenta como as grandes empresas de tecnologia utilizam
algoritmos para prever e influenciar comportamentos, criando mercados baseados em dados
pessoais. Essa arquitetura digital estd remodelando a sociedade de maneira irreversivel,
tornando essencial a implementagdo de regulamentagdes e formas de resisténcia que assegurem
os direitos fundamentais, uma vez que a sociedade se apresenta agora como digital. Um
exemplo dessa realidade ¢ a empresa de sociedade informacional que desenvolveu o software
Geo Voter®. Esse software realiza uma analise combinatdria de cerca de 5.000 categorias de
dados, o que permite prever, com grande precisdo, como um eleitor provavelmente votara. Essa
informac?o torna-se valiosa e ajuda a determinar o futuro de uma elei¢io.?*

Outro caso nesse mesmo sentido € o da empresa Cambridge Analytica que
despertou preocupagdes globais quanto ao uso da tecnologia na manipulacao individual e em
massa, ao ponto de influenciar significativamente o resultado das elei¢des presidenciais dos
Estados Unidos em 2016. A empresa utilizou dados pessoais coletados do Facebook para
construir perfis psicoldgicos e direcionar propaganda politica altamente personalizada,
evidenciando o poder das plataformas digitais na formagio da opinido ptblica.”®> Outro caso
publicos refere-se as alegagdes de interferéncia no referendo do Brexit, que decidiu sobre a

saida do Reino Unido da Unido Europeia. Embora a empresa tenha negado qualquer
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envolvimento direto na campanha, alegacdes e investigagdes posteriores revelaram o uso de
dados pessoais em campanhas politicas, inclusive relacionadas ao referendo.

Imagina-se, entao, o impacto da aplicagao da Inteligéncia Artificial construida hoje
nesse mesmo contexto, o que gera a reflexdo sobre os riscos decorrentes do uso massivo de
algoritmos que operam com base em dados pessoais. Nesse cendario, o direito da
autodeterminacdo informativa deveria ser considerado como um direito fundamental®® ao
garantir a possibilidade de ndo ser impedido de buscar informagdes sobre si, ou respeito a
liberdade de busca e escolha das fontes de informacdo?’. Podendo até mesmo ser considerado
um direito de ndo interferéncia em nosso processo de pensamento (ndo apenas liberdade de
expressdo, mas liberdade de pensamento). Porém, se vé constantemente tensionado qualquer
liberdade desse sentido pela opacidade, pelo alcance e pela capacidade de influéncia dos
sistemas algoritmicos.

Os impactos da tecnologia, da coleta massiva de dados pessoais e da perfilagao na
sociedade contemporanea levaram Shoshana Zuboff a cunhar o termo '"capitalismo de
vigilancia" para descrever um sistema econdmico no qual empresas de tecnologia coletam,
analisam e comercializam dados pessoais sem o consentimento explicito dos usudrios, podendo
gerar a alienacdo das pessoas. Segundo a autora:

O capitalismo de vigilancia emprega muitas tecnologias, mas nao pode ser igualado a
uma especifica. Suas operagdes podem empregar plataformas, mas essas operagdes
ndo sdo o mesmo que plataformas. Ele produz e se apoia em algoritmos, mas ndo ¢é a
mesma coisa que algoritmos. Os imperativos econdmicos exclusivos do capitalismo

de vigilancia s@o os mestres de fantoches ocultos por tras da cortina e que orientam as
maquinas e as convocam & a¢do.?8

Dessa forma, o capitalismo de vigilancia estd diretamente conectado a logica da
sociedade informacional e ao uso intensivo de algoritmos. Nesse modelo, os dados pessoais

tornam-se matéria-prima para a geragcao de valor econdmico, sendo coletados, processados e
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analisados de forma massiva por meio de sistemas automatizados. Os algoritmos, ao
organizarem e interpretarem essas informacdes, ndo apenas personalizam experiéncias e
moldam comportamentos de consumo, mas também refor¢cam mecanismos de vigilancia e
controle social. Nesse contexto, a autodeterminacao informativa, entendida como o direito do
individuo de decidir sobre o uso de seus proprios dados, e para a protecdo contra praticas de
perfilamento, em que caracteristicas pessoais sdo utilizadas para classificar e prever condutas
passam a ser debatidos. A sociedade informacional, sustentada pela centralidade da informagao,
transforma-se em um ambiente em que a exploracdo dos dados se converte em estratégia
fundamental do capitalismo contemporaneo, exigindo novas garantias juridicas para preservar
a liberdade e a dignidade humanas.

Shoshana Zuboft alerta para os riscos dessa pratica, argumentando que a vigilancia
digital ndo apenas compromete a privacidade individual, mas também representa uma ameaca
a liberdade e a soberania das pessoas.?’ Diferente de um estado totalitario tradicional, o
capitalismo de vigilancia opera de forma descentralizada e invisivel, tornando sua regulacao
ainda mais desafiadora.

Na obra “Infocracia: Digitalizacdo e a Crise da Democracia”, o autor Byung-Chul
Han analisa criticamente o papel da informacdo e dos algoritmos na sociedade digital,
relacionando diretamente esses elementos a crise da autonomia individual. Sua abordagem
contribui para compreender como o avango do capitalismo informacional impacta o direito
fundamental a autodeterminagdo informativa, em didlogo com a loégica do “capitalismo de

vigilancia” discutida por Shoshana Zuboff. Conforme narra o autor:

Chamamos regime de informagdo a forma de dominacao na qual informagdes e seu
processamento por algoritmos e inteligéncia artificial determinam decisivamente
processos sociais, econdmicos e politicos. Em oposi¢do ao regime disciplinar, ndo
sdo corpos e energias que sdo explorados, mas informagdes e dados. Nao é, entdo,
a posse de meios de produgdo que ¢ decisiva para o ganho de poder, mas o acesso a
dados utilizados para vigilancia, controle e progndstico de comportamento
psicopoliticos. O regime de informacao estd acoplado ao capitalismo da informagao,
que se desenvolve em capitalismo da vigilancia e que degrada os seres humanos em
gado, em animais de consumo e dados.[...] A dominagdo do regime de informagao ¢
ocultada, na medida em que se funde completamente com o cotidiano. E encoberta
atras da complacéncia das midias sociais, da comodidade das maquinas de busca,
das vozes embalantes das assistentes de voz ou da oficiosidade prestativa dos smart
apps, os aplicativos inteligentes. O smartphone se revela como um informante
eficiente, que nos submete a uma vigilancia duradoura. A SmartHome, a casa
inteligente, transfigura a casa toda em uma prisdo digital que protocola
minuciosamente nossa vida cotidiana. O robé-aspirador-de-pd smart, que nos poupa
da limpeza cansativa, mapeia a casa toda. A Smart Bed, a cama inteligente, com seus
sensores conectados, prolonga a vigilancia também durante o sono. A vigilancia

29ZUBOFF, Shoshana. A era do capitalismo de vigilancia. Rio de Janeiro: Intrinseca, 2021. p. 33.



infiltra-se no cotidiano na forma da conveniéncia. No presidio digital como zona de
bem-estar smart ndo se ergue nenhuma oposi¢do contra o regime dominante. O Like
exclui toda revolugdo. O capitalismo da informacao se apropria da técnicas de poder
neoliberais. Em oposi¢éo as técnicas do poder do regime disciplinar, ndo trabalham
com coacdo ¢ interdicdes, mas com estimulos positivos. Exploram a liberdade,
em vez de a reprimir. Conduzem nossa vontade a dmbitos inconscientes, em vez de
romper com ela com violéncia. 3

Diante da dominagdo sutil e altamente sofisticada do regime de informagao,
sustentado por algoritmos e sistemas de Inteligéncia Artificial, observa-se a transformagao dos
dados pessoais em verdadeiros instrumentos de controle. A vigilancia, agora camuflada sob a
promessa de conforto, personalizagdo e eficiéncia, escapa aos mecanismos tradicionais de
regulagdo e protecdo de direitos, como o consentimento informado ou o controle sobre os
proprios dados. Nesse contexto, a autodeterminagao informativa enquanto direito fundamental
¢ progressivamente esvaziada por um poder algoritmico que atua de forma invisivel e continua,
moldando comportamentos e decisdes sem resisténcia visivel.

Assim, impde-se a pergunta central desta pesquisa: Em que medida o
consentimento informado previsto na legislagdo brasileira ¢ suficiente para proteger o direito a

autodeterminagdo informativa frente ao controle algoritmico na sociedade digital?

3. O DIREITO A AUTODETERMINACAO INFORMATIVA

Os direitos fundamentais surgem a partir da ruptura do Estado Absolutista e do
nascimento do Estado Liberal de Direito. Assim, “(...) a historia dos direitos fundamentais ¢
também uma histéria que desemboca no surgimento do Estado constitucional, cuja esséncia
reside [...] na protecdo [...] dos direitos fundamentais do homem”.*'

Os direitos fundamentais podem ser definidos como direitos expressos em
documentos juridicos normativos que tém por finalidade proteger o individuo contra abusos do
poder estatal, funcionando, portanto, como limites a atuagdo do Estado e, simultaneamente,
como garantias de valores essenciais a dignidade da pessoa humana. Dada sua relevancia, esses
direitos apresentam caracteristicas estruturais, entre as quais se destacam: a historicidade, a
relatividade, a imprescritibilidade, a inalienabilidade e a indisponibilidade. No que se refere a
historicidade, conforme destaca Norbeto Bobbio??, os direitos fundamentais sdo construgdes

histéricas, desenvolvidas a partir das demandas sociais de diferentes épocas e contextos,

30HAN, Byung-Chul. Infocracia: digitalizagdo e a crise da democracia. Petropolis: Vozes, 2022. p. 7.
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refletindo as transformagdes culturais, politicas e juridicas da humanidade.

Diante dos avangos tecnolégicos da era digital, configura-se um novo contexto
histérico, marcado pela sociedade digital, em que tecnologias, algoritmos e plataformas digitais
ndo apenas permeiam, mas também condicionam as relagdes sociais, refletindo as
transformagoes proprias dessa nova etapa da historicidade dos direitos fundamentais.

Exposto brevemente o conceito de direitos fundamentais, passa-se agora a analise
do direito a autodeterminag¢ao informativa como extensao do direito a intimidade e do direito a
privacidade, com o objetivo de, em seguida, compreendé-lo a luz da protecdo dos dados
pessoais no contexto da sociedade digital e de refletir sobre o impacto direto desse cenario na
forma como a expressao humana tem se manifestado.

A autodeterminac¢ao informacional consiste, em esséncia, no direito de o individuo
controlar os seus proprios dados pessoais, ou seja, decidir livremente sobre a coleta, o
tratamento e o compartilhamento de suas informagdes. Por essa razao, exige-se, como regra, o
consentimento expresso do titular para opera¢des envolvendo seus dados.*’

Essa terminologia teve origem no julgamento do Tribunal Constitucional Federal
Alemao, em 1983, no caso do Volkszdhlungsurteil (em portugués, “Censo Populacional”). Na
ocasido, o Tribunal declarou parcialmente inconstitucional uma lei que ndo delimitava com
clareza a finalidade do uso dos dados coletados dos cidadaos. Além disso, a legislacdo permitia
o cruzamento dessas informacdes com outros registros publicos e a transferéncia indiscriminada
a diferentes o0rgdos da administracdo publica, o que esvaziava qualquer perspectiva real de
controle por parte dos cidaddos sobre suas informagdes pessoais.>*

A autodeterminag¢do informativa ¢ direito essencial tanto para a dignidade da pessoa
humana quanto para o pleno funcionamento da democracia, uma vez que esta diretamente
relacionado a desdobramentos fundamentais como a liberdade individual, a privacidade e o
livre desenvolvimento da personalidade.?® Esta, por sua vez, pode ser seriamente comprometida
quando algoritmos operam o cruzamento e uso de dados pessoais sem o consentimento expresso

dos cidaddos. Tal pratica configura uma violagdo a autodeterminacdo informativa, ao
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instrumentalizar os dados para influenciar psicologicamente comportamentos sociais, o que,
por si s6, representa uma afronta ao direito fundamental ao livre exercicio da cidadania.

Dessa forma, a autodeterminagao informativa consiste no direito do individuo de
controlar o uso € o compartilhamento de seus dados pessoais, incluindo informagdes sobre sua
vida privada, preferéncias, comportamentos e relagdes sociais. Em esséncia, este direito garante
que cada pessoa possa decidir de forma consciente e autdbnoma sobre o destino de suas
informacdes, protegendo sua privacidade e intimidade.

No cenario internacional, a autodeterminagdo informativa encontra respaldo em
normas como o Artigo 12 da Declaragao Universal dos Direitos Humanos (1948), que assegura
a protecdo contra interferéncias arbitrarias na vida privada, e no Pacto Internacional sobre
Direitos Civis e Politicos (1966), que reconhece a privacidade como um direito fundamental.
Na Unido Europeia, o Regulamento Geral de Protecdo de Dados (GDPR, 2018) eleva o controle
individual sobre dados pessoais a um direito estruturante, reforgcando a dimensao fundamental
da autodeterminagao informativa.

No cenario brasileiro, embora a Constitui¢do Federal de 1988 ndo mencione
expressamente a autodeterminacdo informativa, ela garante direitos fundamentais correlatos,
como a privacidade, a intimidade e a honra (art. 5°, X e XII). Mas, com o advento da Lei Geral
de Protecdo de Dados (Lei n® 13.709/2018), esses direitos foram ampliados e detalhados,
reconhecendo ao titular dos dados a prerrogativa de autorizar, revogar e fiscalizar o tratamento
de suas informagdes pessoais, consolidando assim a autodeterminacdo informativa como um
direito essencial na sociedade digital.

Patricia Peck Pinheiro®®, em sua obra “Protecio de dados pessoais: comentarios a
Lei n. 13.709/2018 (LGPD)”, destaca que a autodetermina¢do informativa ¢ um direito
essencial para assegurar que o titular dos dados tenha controle sobre suas informagdes pessoais,
promovendo a transparéncia e a seguranga no tratamento desses dados. Nesse sentido, a
autodetermina¢do informativa € reconhecida tanto internacionalmente quanto nacionalmente
como um direito essencial para a prote¢ao da dignidade humana, da liberdade e da privacidade,
possuindo relevancia central no contexto da sociedade digital e do tratamento de dados pessoais.

Retomando a argumentacao, € pertinente recorrer ao entendimento de Byung-Chul
Han?’, segundo o qual o controle “psicopolitico” se estabelece por meio de uma dominago

sutil e sofisticada promovida pelo regime de informacao, sustentado por algoritmos e sistemas
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de inteligéncia artificial. Esse mecanismo atua em flagrante violag¢do ao direito fundamental a
autodeterminagdo informativa, ao moldar comportamentos e decisdes individuais de forma
quase imperceptivel, sem resisténcia consciente ou visivel por parte dos sujeitos afetados, que
ndo apenas desconhecem a extensao da manipulagdo, mas também ndo detém controle sobre

seus proprios dados pessoais.

3.1 Autodeterminacio informativa no ordenamento juridico brasileiro

Como mencionado anteriormente, embora a Constitui¢do Federal brasileira nao
mencione expressamente o termo ‘“‘autodeterminacdo informativa”, a protecdo dos dados
pessoais pelo titular, especialmente por meio do inciso LXXIX do art. 5° introduzido pela
Emenda Constitucional n° 115/2022, dispde que:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-

se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes:

()
LXXIX - ¢ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais.

Essa previsdo confere posicdo constitucional ao direito a protecdo de dados
pessoais, o que fortalece os fundamentos da autodeterminacao informativa, ainda que de forma
implicita, ao garantir ao individuo maior controle sobre suas informagdes no ambiente digital e
fisico. Contudo, cabe ressaltar que antes mesmo de insercdo pela Emenda Constitucional da
protecdo aos dados pessoais, a propria Constituicdo ja garantia o direito fundamental a vida
privada e intimidade, os quais compreendem prote¢do vinculada a pessoa humana.*®

A protecdo dos dados pessoais encontra vanguarda parcial e indireta por meio da
acdo de habeas data *° (art. 5°, LXXII, da CF), instrumento constitucional com status de direito-
garantia fundamental autdnomo, que assegura ao individuo o acesso a informacdes pessoais
constantes de registros ou bancos de dados mantidos por entidades governamentais ou de

carater publico, bem como a possibilidade de sua retificacdo, quando necessario.*

No plano infraconstitucional, a Lei n® 13.709/2018, Lei Geral de Protecao de Dados

3 8VILELA, Naiara Aparecida Lima. O direito fundamental a protecdo de dados pessoais. In: MARTINS,
Flavio; MIRANDA, Ruben. Temas Avancados de Direito Pablico e Privado. 1. ed. Sdo Paulo: INIEC, 2023.
ISBN 978-84-09-20306-2
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Pessoais (LGPD), representou um marco normativo relevante para a consolida¢ao desse direito
no ordenamento juridico brasileiro. A LGPD reconhece expressamente os direitos dos titulares
sobre suas informagdes pessoais e estabelece mecanismos juridicos e administrativos para o
exercicio efetivo desse controle, aproximando-se, assim, dos principios que regem a
autodeterminacio informativa.*!

Porém, a aplicacdo da LGPD mostra-se limitada frente a atuacdo transnacional das
Big Techs, que operam em uma légica de rede globalizada, alheia aos marcos regulatorios
nacionais. Essas empresas controlam dados a partir de estruturas juridicas e técnicas sediadas
fora do pais, o que dificulta a fiscalizacdo e a imposi¢do de limites efetivos por parte do
Estado.*> Nesse mesmo cenario, o também STF tem se mostrado ineficaz em enfrentar os

impactos estruturais dessas plataformas.*

3.2 Pincelada filosofica

No campo da filosofia contemporanea, Michel Foucault oferece uma perspectiva
critica sobre as estruturas de poder e conhecimento da sociedade**. Foucault propde que o
discurso e a forma como nos expressamos sao moldados por normas sociais, politicas e culturais
que definem o que é considerado aceitavel ou verdadeiramente “livre”.*’

Em sua analise, ele aponta que as pessoas sdo constantemente influenciadas por

discursos e sistemas de poder, que estruturam as regras sobre o que € possivel dizer e como

deve ser dito.*® Mesmo quando acreditamos que estamos nos expressando livremente, estamos,
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de certa forma, sujeitos a essas influéncias que nos condicionam a pensar e falar de maneiras
especificas. A verdadeira liberdade para Foucault envolve reconhecimento da dinamica entre
poder, conhecimento e discurso, onde nao ha uma auséncia total de controle, mas luta constante
contra as formas de repressao ¢ dominagao que delimitam o que podemos ou nao dizer.

Esse olhar critico permite uma reflexdo mais profunda sobre como a expressao do
ser humano se manifesta em diferentes contextos, especialmente em uma sociedade em que as
tecnologias, os algoritmos e as plataformas digitais muitas vezes atuam como novos
mecanismos de controle do discurso. A defesa do direito fundamental de preservar a
manifestagdo do pensamento e liberdade de se expressar da forma mais ampla possivel garante
a comunicagdo de opinides, criticas, debates e convicgdes essenciais para o funcionamento
democrético, especialmente na sociedade da informacao.*’

A luz do pensamento de Michel Foucault, a “governamentalidade algoritmica”,
conceito desenvolvido por Antoinette Rouvroy, pesquisadora em filosofia do direito, descreve
como essa forma de exercicio de poder ¢ exercida na contemporaneidade pelas Big Techs,
caracterizadas por uma atuacdo invisivel. Diferentemente do modelo juridico-discursivo
tradicional, baseado em normas explicitas e interpelagcdes diretas, essa racionalidade
algoritmica opera por meio da coleta e analise massiva de dados, visando antecipar e influenciar
comportamentos futuros a partir da construgdo de perfis digitais. Como destaca Rouvroy, esse
modelo de governo nao convoca os individuos a reflexdo, mas age no plano das correlacdes
estatisticas, moldando condutas de maneira silenciosa, automatizada e continua.*®

Essa logica coloca em risco o direito a autodeterminacdo informativa, pois, a
medida que os individuos perdem o controle sobre seus dados e sobre as decisdes que deles
derivam, entregam as grandes empresas de tecnologia um poder silencioso, eficiente e
estruturante, tipico da “estrutura de poder” descrita por Foucault, que atua abaixo do limiar da
consciéncia, orientando comportamentos e escolhas sem que os sujeitos percebam. Com isso,
ndo apenas a autodeterminagdo € violada, mas também uma cadeia de direitos fundamentais

expressivos, como o livre desenvolvimento da personalidade esse defendido por Carlos Alberto
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Bittar*® em razdo do direito a privacidade, e a liberdade de expressdo. Esses direitos, na logica
aqui adotada, s3o consequéncias diretas da autodeterminagdo informativa: quando os dados
pessoais sdo utilizados para moldar o ambiente informativo e prever condutas, interfere-se
diretamente na constru¢ao da identidade e na possibilidade de o individuo se expressar de forma

auténoma no espago publico.

4. A AUTODETERMINACAO INFORMATIVA NOS LIMITES DA ATUACAO
ALGORITMICA

Conforme a analise desenvolvida por Byung-Chul Han>® estamos imersos em um
novo regime de poder: o regime da informacdo. Patricia Peck Pinheiro minuta que “a
autoestrada da informacdo estd para a economia digital assim como a energia elétrica e as
estradas estavam para a economia industrial. [...]. Informagdo ¢ poder, como foi um dia a
propriedade da terra™!.

Nesse contexto, surge o modelo de dominagao pela informacao, em que o controle
ndo se da pela coer¢do fisica, repressdo explicita ou pelo isolamento, mas por meio da coleta,
analise e uso intensivo de informagdes processadas por algoritmos e sistemas de tecnologia
como a inteligéncia artificial. Trata-se de uma forma de dominagdo que atua de modo silencioso
e difuso, sendo exercida por meio da conectividade, dissolvendo os centros de reclusdo e
controle em redes abertas.

A técnica digital transforma a comunicagdo em vigilancia, e quanto mais nos
comunicamos via dispositivos moveis, mais dados produzimos e, paradoxalmente, mais
intensamente somos vigiados. O smartphone se torna um instrumento de submissao voluntaria,
pois a vigilancia se infiltra em nossas vidas sob a forma de conveniéncia. Essa forma de
dominacgdo ¢ especialmente eficaz por ser disfarcada como liberdade.

Byung-Chul Han? destaca que no regime da informagdo ndo ha sensagio de

opressao. Ao contrario: nos sentimos livres. Esse sentimento de liberdade ¢ justamente o que

garante a eficacia do controle. Liberdade e vigilancia coincidem. O regime da informagao esta
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profundamente enraizado no cotidiano, encoberto pela aparente funcionalidade e neutralidade
de assistentes virtuais, buscadores, aplicativos inteligentes e dispositivos domésticos
conectados (como robos aspiradores que mapeiam nossas casas). A vigilancia torna-se
continua, mas dissimulada sob a logica da otimizagao e do bem-estar.

Ao contrario das técnicas de poder tradicionais, que operavam por proibi¢des, o
capitalismo da informagdo, conforme caracterizado pelo autor>, se apropria das técnicas de
poder neoliberais, baseadas em estimulos positivos. Ele explora a liberdade ao invés de reprimi-
la, conduzindo o comportamento por vias inconscientes. Nesse contexto, o paradigma

» 34 ¢ substituido pela logica do “motivar e otimizar” °. A

foucaultiano do “vigiar e punir
dominagdo nado se apresenta como opressao, mas como liberdade, comunicagdo, personaliza¢ao
e comunidade.

O uso de Big Data e de inteligéncia artificial eleva esse regime a um novo patamar.
Os dados coletados penetram as camadas mais profundas e pré-reflexivas do comportamento
humano, atuando sobre impulsos, emogdes e padrdes inconscientes. Essa “psicopolitica” atua
abaixo do limiar da consciéncia, guiando nossas decisdes sem que percebamos. Trata-se de um
modelo de poder que se torna mais eficaz quanto mais imperceptivel.*®

Cada grande transformag¢do inaugura um novo regime de dominagdo. Se antes a
soberania era atribuida a quem decidia sobre o estado de exce¢do, como em Carl Schmitt’,
Han>® propde que, na era digital, soberano ¢ quem detém as informacdes em rede. O dominio
ndo se d4 mais pela propaganda em massa, mas pelo controle dos fluxos de dados e, em tltima
instancia, pela leitura da mente humana.

A democracia, nesse cendrio, degenera em “infocracia”, um modelo de governo
onde o excesso de informagdo fragmenta a esfera publica e impede o debate racional. Um
exemplo analisado por Byung-Chul Han ¢ o uso do Twitter por lideres politicos como Donald

Trump, que desmembrava sua politica em mensagens virais ndo guiadas por ideais, mas por
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métricas de engajamento. Nesse contexto, o uso da “psicometria”, também chamada de
“psicografia”, assume papel central na previsdo com precisdo do comportamento dos
individuos. Essa ferramenta se tornou ideal para o marketing politico. A partir de dados
psicologicos, campanhas eleitorais sao personalizadas com propagandas ajustadas ao perfil do
eleitor, os chamados dark ads (em portugués, anincios obscuros), como no caso da Cambridge
Analytica mencionado anteriormente. Essas mensagens, invisiveis ao publico geral minam os
direitos fundamentais da transparéncia e da deliberagdio publica.’® Para Byung-Chul Han:
“Estudos revelam que uma pequena porcentagem de bots ¢ suficiente para virar o
ambiente das opinides. Embora ndo influenciem diretamente a decisdo eleitoral,
manipulam seus eleitores ficam expostos inconscientemente a essa influéncia. Na

campanha eleitoral como guerra de informagao, ndo sdo os melhores argumentos que
prevalecem, mas algoritmos inteligentes.”

Bots sociais (em portugués, robds sociais) e contas falsas nas redes desempenham
um papel igualmente problemadtico: simulam participacdo real, amplificam narrativas
polarizadoras e distorcem o debate publico. Pequenos grupos automatizados ja sdo capazes de
alterar o clima de opinido nas redes, influenciando eleitores de maneira inconsciente e minando
os fundamentos da cidadania.®

Contra essa logica de substituicdo de real debate democratico, a autora Shoshana
Zuboff defende a urgéncia de reativar a experiéncia humana como nucleo da vida democratica.
Segundo ela, “o que aqui estd em jogo ¢ a experiéncia interior da qual formamos a vontade de
querer e 0 espago publico no qual se age segundo essa vontade” ®!. A dominagdo algoritmica
ndo apenas compromete a autonomia, mas esvazia a propria experiéncia subjetiva e politica que
sustenta a democracia.

Diante da analise apresentada, torna-se evidente que a atuagdo algoritmica
configura um regime de poder que viola a autodeterminagao informativa ao coletar e processar
dados pessoais de forma opaca e manipulativa. Essa violagdo compromete diretamente outros
direitos fundamentais, como o livre desenvolvimento da personalidade e a liberdade de
expressao, ao moldar comportamentos de maneira inconsciente e fragmentar o espago publico
de debate. Assim, os impactos sociais da digitalizagdo algoritmica ndo se limitam ao plano
técnico, mas atingem o ntcleo da experiéncia democratica e da vida em liberdade.

A Acao Direta de Inconstitucionalidade (ADI) n° 6393, proposta no STF em relagao
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a Medida Proviséria n° 954/2020, de 17 de abril de 2020%?, contempla essa visdo acima. No
voto, a Senhora Ministra Rosa Weber (Relatora) foi categérica ao afirmar a inviabilidade do
compartilhamento de dados durante a situagao de emergéncia de satde publica de importancia
internacional decorrente do coronavirus (covid19) sem a adocdo de mecanismos de protecao
compativeis com as clausulas constitucionais que asseguram a liberdade individual (art. 5°,
caput), a privacidade e o livre desenvolvimento da personalidade (art. 5°, X e XII). O Ministro
Luiz Fux, em consonancia com a relatora, reforcou que a prote¢ao de dados pessoais e o direito
a autodeterminacdo informativa sdo direitos fundamentais autdbnomos, extraidos da garantia da
inviolabilidade da intimidade e da vida privada, e, consequentemente, do principio da dignidade
da pessoa humana.

Vale lembrar que, na época do julgamento, a Emenda Constitucional n° 115 de 2022
ainda ndo havia incorporado ao texto constitucional o inciso LXXIX, que assegura "nos termos
da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais".%> O Ministro Fux,
entretanto, destacou que a Carta de Direitos Fundamentais da Unido Europeia, em seu artigo
8°, ja preconizava que "todas as pessoas tém direito a prote¢do dos dados de carater pessoal que
Ihes digam respeito."®* No objetivo de enfatizar que as leis que tratam da coleta e processamento
de dados devem atender a propositos legitimos, especificos, explicitos e informados, limitando
a coleta ao minimo necessario para atingir suas finalidades.

O Ministro alertou ainda sobre o escandalo envolvendo a Cambridge Analytica, que
expds como os modelos de negdcios podem ser rentabilizados pela analise de dados, e os riscos
do uso indevido desses dados, que podem lesar tanto a privacidade dos individuos quanto a
propria democracia. A autodeterminacdo informativa e a protecao de dados pessoais sdo, assim,
direitos fundamentais autobnomos, extraidos de uma interpretacdo integrada da garantia da
inviolabilidade da intimidade e da vida privada (art. 5°, X), do principio da dignidade da pessoa
humana (art. 1°, III) e do direito ao habeas data (art. 5°, LXXII), todos previstos na Constituicao
de 1988.

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n°® 13.709/2018, também
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define os principios e procedimentos para o tratamento de dados pessoais, estabelecendo os
critérios para a responsabilizacdo dos agentes em caso de danos.®

Em analise do Tribunal Constitucional Federal Alemao, em um julgamento
histérico, o Ministro enfatizou que o julgamento reconheceu a autonomia do direito a
autodeterminagdo informativa ao analisar a Lei do Censo de 1983, que exigia o fornecimento
de dados pessoais para fins estatisticos.®® A norma foi declarada parcialmente inconstitucional
por sua vaga e ampla redagdo em permitir o cruzamento de dados com outros registros ¢ a
transferéncia para outros 6rgaos administrativos.

Assim como no voto do Ministro Luiz Fuz, o Tribunal Alemao, entdo, decidiu pelo
ndo compartilhamento dos dados, em respeito ao direito fundamental a autodeterminagdo
informativa, visto que, o compartilhamento poderia causar danos irreparaveis a intimidade e ao
sigilo da vida privada.

Na sequente ordem cronoldgica dos acontecimentos, a autodeterminagao
informativa tem estado em constante embate com as dindmicas de poder envolvendo o
empresario Elon Musk, proprietario da plataforma X (antigo Twitter), € o Supremo Tribunal
Federal que representa um ponto de inflexdo no debate sobre soberania digital no Brasil. Em
abril de 2024, Musk questionou publicamente as decisdes do ministro Alexandre de Moraes
que exigiam a retirada de contas e contetidos considerados antidemocraticos, acusando o STF
de censura e ameagando descumprir ordens judiciais.®” Em resposta, Moraes determinou a
inclusdo de Musk como investigado no Inquérito das Milicias Digitais®, apontando tentativa
de obstrucdo da Justica ¢ desinformacgao deliberada sobre o funcionamento do Judiciario
brasileiro.

O episddio expds a fragilidade do Estado diante de plataformas transnacionais cujas
decisdes internas sdo guiadas por interesses econdmicos e visdes ideoldgicas particulares, que
entram em rota de colisdo com os marcos juridicos nacionais. A crise institucional também

evidenciou a assimetria de poder entre governos e as Big Techs que controlam fluxos massivos
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de informacdo e opinido publica por meio de algoritmos ndo auditaveis, impactando
diretamente o direito fundamental a autodeterminagao informativa, compreendido aqui na visao
do Byung-Chul Han como a capacidade do individuo de conduzir seu proprio pensamento, sem
ser direcionado de forma invisivel por mecanismos de manipulacdo algoritmica, como faz a
“psicopolitica” em atuar abaixo do limiar da consciéncia, guiando nossas decisdes sem que
percebamos.®’

A privacidade possui relevancia central e sua protecdo deve ser assegurada pelo
Direito. A Constitui¢do Federal de 1988, em seu artigo 5°, inciso X, estabelece que “Sao
invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagio”’?. Contudo, o avango
tecnologico atual € muito distinto daquele da época de sua promulgagdo. A expansdo da internet
permitiu facilidades como comunicagao instantanea, transagdes bancarias e compartilhamento
de informagdes em escala global.

Ao lado desses beneficios, surgiram novos riscos, especialmente a violagdo da
privacidade. E, nesse terreno marcado por incertezas e pela mutabilidade dos conceitos, torna-
se mais prudente fundamentar a andlise nos principios basilares do direito a privacidade,
identificando seus elementos estruturantes e relacionando-os ao contexto contemporaneo de
monetizacdo de dados pessoais. Tal movimento, no entanto, ndo pode ser dissociado do
contexto contemporaneo, em que os dados pessoais se convertem em mercadoria, atravessando
a logica da economia digital.

Nesse contexto, Stefano Rodota’!, a0 examinar a privacidade na sociedade em rede,
observa que os dados pessoais configuram uma espécie de “corpo eletronico”, extensao da
identidade do individuo, cuja exposi¢cdo excessiva pode comprometer a autonomia frente ao
crescente uso desses dados para influenciar decisdes, interesses e para fins de vigilancia.

Assim sendo, a privacidade ¢ associada a dignidade da pessoa humana, a liberdade,
ao exercicio politico, ao desenvolvimento da personalidade, a autonomia e a individualidade,
uma vez que os dados pessoais configuram uma espécie de extensao da identidade do individuo,

trazendo relevancia a protecao da privacidade.
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No que se refere aos limites do consentimento, a LGPD estabelece o proprio
consentimento como a principal base legal para legitimar o tratamento de dados pessoais. (Art.
7°, I, LGPD), destacando-se como elemento central na protecdo da autodeterminagao
informativa. Esse protagonismo decorre da evolugdo do conceito de privacidade, que confere
ao titular o direito de controlar o uso de suas informag¢des’?. No entanto, as politicas de
privacidade geralmente apresentam linguagem técnica, juridica e formal, elaborada por
profissionais do Direito, dificultando a compreensao pelo usuario. Na pratica, para acessar
determinados servigos, os individuos costumam aceitar essas condi¢des de forma imediata, sem
pleno entendimento do tratamento de seus dados. Assim, embora o consentimento seja
formalmente concedido, ele frequentemente carece de carater realmente informado, inequivoco
e expresso, além de ndo garantir sempre que os dados sejam utilizados exclusivamente para
finalidades especificas.

Ao analisar a defini¢do de consentimento, Bruno Ricardo Bioni destaca aquela que
¢ concedida a relacdo obrigacional, que nio se limite a uma oposi¢io dual.”® De acordo com a
LGPD, o consentimento ¢ a manifestacdo livre, informada e inequivoca do titular, autorizando
o tratamento de seus dados pessoais para uma finalidade especifica, sendo vedadas autorizagdes
genéricas ou sem escopo definido, explicito e devidamente esclarecido. O consentimento
expresso ¢ considerado a regra, tanto na LGPD quanto no Marco Civil da Internet (arts. 7°, VII
e IX; art. 16, II), garantindo clareza sobre a autorizacdo para o tratamento e funcionando como
mecanismo de protec¢io da privacidade e da dignidade da pessoa humana.”

E importante destacar que o consentimento possui limites, que serdo definidos por
normas que vao além da autodeterminagdo informativa como critério principal de prote¢ao de
dados pessoais. Helen Nissenbaum’®, principal critica a0 modelo de consentimento, enfatiza

que seu objetivo ndo se limita a proteger o titular contra o acesso indevido aos dados, mas
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sobretudo a assegurar que os dados compartilhados sigam um fluxo adequado e apropriado. A
autora ilustra que o uso de dados pessoais deve respeitar seu contexto original. Informagdes
obtidas para uma finalidade especifica ndo devem ser utilizadas para decisdes ou propositos
distintos daqueles para os quais foram inicialmente coletadas, garantindo que o fluxo dos dados
seja apropriado e adequado.

Diante dessas limitagdes do modelo de consentimento, torna-se evidente a
necessidade de mecanismos legais que reforcem a protecdo dos dados pessoais. Nesse contexto,
a Lei Geral de Protecdao de Dados Pessoais (LGPD — Lei n°® 13.709/2018) surge como um marco
regulatorio no Brasil, estabelecendo regras que visam garantir a autodeterminagdo informativa
e orientar o uso adequado dos dados, especialmente frente aos desafios impostos por tecnologias
como algoritmos. Entre os fundamentos da legislagdo, o consentimento informado figura como
um dos meios mais relevantes para legitimar a coleta e o uso de dados.

Todavia, a crescente adocdo de sistemas baseados em algoritmos e inteligéncia
artificial, com funcionamento muitas vezes opaco ¢ dindmico, levanta duvidas quanto a
suficiéncia desse instrumento para assegurar, na pratica, o exercicio pleno desse direito.

A LGPD conceitua o consentimento como “manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada”’®. Esse dispositivo dialoga com preceitos constitucionais relacionados
a dignidade humana e a protecdo da vida privada (BRASIL, 1988, art. 1°, III; art. 5°, X e XII).
Como observa Bruno Bioni’’, a autodeterminaco informativa deriva da liberdade individual e
da necessidade de controle pelo proprio titular sobre seus dados.

Entretanto, no ambiente digital contemporaneo, o consentimento enfrenta
limitagdes concretas. Bessa e Maldonado’® destacam que existe um desequilibrio informacional
significativo entre quem fornece e quem trata os dados, o que compromete a compreensao real
sobre as finalidades e riscos do tratamento. Esse problema se agrava quando algoritmos
funcionam como “caixas-pretas”, dificultando a clareza sobre critérios e processos decisorios.

A complexidade aumenta diante de praticas como a geragao de perfis e inferéncias,

nas quais informagdes aparentemente neutras podem ser combinadas para produzir previsdes
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comportamentais.”” Mesmo que o art. 20 da LGPD reconhega o direito a revisdo de decisdes
automatizadas, faltam mecanismos técnicos € normativos que garantam explicabilidade efetiva
e controle continuo.

Diante desse quadro, o consentimento deve ser visto como parte de um conjunto
mais amplo de garantias, que inclua a imposicdo de padrdes minimos de transparéncia,
auditorias independentes, relatérios de impacto previstos no art. 38 da LGPD e fiscalizagdo
constante pela Autoridade Nacional de Protecdo de Dados (ANPD).

O consentimento informado permanece juridicamente indispensavel para o
tratamento de dados pessoais, mas ndo garante, de forma isolada, a efetividade do direito a
autodeterminagdo informativa em cendrios de controle algoritmico. A prote¢dao real exige
medidas complementares de carater técnico, normativo ¢ institucional, capazes de reduzir a
opacidade dos sistemas e equilibrar a relacdo entre organizagdes detentoras de grande poder
informacional e individuos em posi¢do de vulnerabilidade.

Além disso, a efetividade dessas salvaguardas ndo depende apenas do aparato
juridico, mas também da participagdo ativa da sociedade. Organizagdes da sociedade civil,
entidades de defesa do consumidor e coletivos de direitos digitais exercem um papel essencial
ao fiscalizar praticas abusivas, denunciar violagdes e propor melhorias normativas. A educagao
digital também € elemento central: cidaddos conscientes de seus direitos e dos riscos associados
ao tratamento de dados tém maior capacidade de exercer a autodeterminacao informativa de
forma concreta.

Outrossim, a sociedade pode influenciar diretamente ao participar de consultas
publicas promovidas pela ANPD e outros 6rgaos, contribuindo de forma plural e alinhada aos
interesses coletivos nesse tema. Por fim, a consolidacdo de uma cultura de protecao de dados,
que valorize a privacidade e questione modelos de negdcio excessivamente intrusivos, ¢ fator
determinante para limitar a aceita¢do social de praticas de vigilancia massiva e de exploracao
abusiva de dados pessoais.

Desse modo, respondendo a indaga¢do da presente pesquisa, o direito a
autodetermina¢do informativa, reconhecido como um desdobramento da privacidade e da
protecdo de dados pessoais, garante ao individuo o controle sobre a coleta, uso, armazenamento

e compartilhamento de suas informagdes. No Brasil, esse direito estd consagrado na
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180, e regulamentado pela Lei Geral

Constituicao Federal, especialmente nos arts. 5°, X e LXXI
de Protegio de Dados — LGPD?!, que prevé que o tratamento de dados pessoais deve ocorrer,
em regra, mediante consentimento livre, informado e especifico do titular.®? Embora o
consentimento informado seja um instrumento relevante para a prote¢ao da autodeterminagao
informativa, sua efetividade frente ao controle algoritmico na sociedade digital apresenta
limitagdes.

Primeiramente, muitos algoritmos utilizados em plataformas digitais sao
complexos e pouco transparentes, o que dificulta a plena compreensao, pelo titular, de como
seus dados serdo processados.®® Além disso, o consentimento muitas vezes é exigido como
condicdo de uso de servicos digitais, tornando-o menos voluntario, € ndo prevé consentimento
continuo para cada processamento de dados, permitindo que informacdes coletadas sejam
reutilizadas de maneiras ndo totalmente previstas®®.

Nesse contexto, o consentimento informado deve ser complementado por medidas
adicionais, como maior transparéncia nos algoritmos, auditorias independentes, possibilidade
de revogacdo do consentimento, portabilidade e bloqueio de dados, garantindo maior controle
do titular sobre suas informagdes.®> Assim, embora a legislagio brasileira reconheca a
importancia do consentimento informado, ele isoladamente ndo se mostra suficiente para
proteger a autodeterminacdo informativa frente aos riscos do processamento algoritmico,

exigindo um conjunto mais amplo de mecanismos de protegao.
CONSIDERACOES FINAIS
A presente pesquisa teve como objetivo analisar a suficiéncia do consentimento

informado na protecdo da autodeterminagdo informativa diante da atuagdo algoritmica na

sociedade digital. Partindo do contexto histdrico da formag¢ao da sociedade da informagdo, do
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exame técnico do funcionamento dos algoritmos e da consolida¢do normativa da prote¢ao de
dados no Brasil, buscou-se compreender os limites e desafios impostos ao exercicio efetivo
desse direito fundamental.

Constatou-se que, embora o consentimento informado seja instrumento juridico
essencial e previsto como base legal central na Constituicdo e na Lei Geral de Protecdo de
Dados Pessoais, ele se mostra insuficiente para assegurar, de forma isolada, a plena
autodeterminacao informativa. A opacidade dos sistemas algoritmicos, a complexidade técnica
envolvida, o desequilibrio informacional entre titulares e controladores de dados, além da
pratica de perfilagdo e de inferéncias automatizadas, dificultam que o consentimento seja
verdadeiramente livre e consciente.

Nesse sentido, a pesquisa demonstrou que a protegao efetiva da autodeterminagao
informativa depende de um conjunto de medidas complementares. Entre elas destacam-se a
exigéncia de maior transparéncia dos sistemas, a implementagao de auditorias independentes,
a atuagdo firme da Autoridade Nacional de Protecdo de Dados (ANPD), a elaboragdo de
relatorios de impacto, bem como a promogao da educagdo digital e da participagdo social ativa
no debate sobre o uso ético de dados.

Do ponto de vista tedrico, autores como Rafael Freire Ferreira, Shoshana Zuboff,
Byung-Chul Han, Michel Foucault e Antoinette Rouvroy contribuiram para evidenciar que o
poder exercido na era digital ndo se limita a mecanismos tradicionais de coer¢do, mas se
manifesta de forma sutil, difusa e invisivel, caracterizando o “capitalismo de vigilancia” e a
“governamentalidade algoritmica”. Tais formas de poder revelam a necessidade de repensar os
instrumentos juridicos cldssicos de protecdo, a fim de garantir a preservacao da autonomia
individual e do proprio funcionamento da democracia.

Como contribui¢do, o trabalho refor¢ca a ideia de que a autodeterminagdo
informativa deve ser compreendida ndo apenas como um direito ligado a privacidade
individual, mas como fundamento estruturante de outros direitos fundamentais, como a
liberdade de expressdo, o livre desenvolvimento da personalidade e a participagdo cidada no
espago publico. A violacdo desse direito, portanto, compromete a propria experiéncia
democrética, e, por que ndo, até a liberdade da existéncia.

Ressalta-se, contudo, que a presente pesquisa possui limitagdes, especialmente por
se tratar de uma analise de natureza teodrica e bibliografica. Questdes praticas sobre a efetividade
da fiscalizacdo da ANPD, a atuacdo do Poder Judiciario em casos concretos € os impactos de
regulacdes internacionais, como o GDPR europeu, merecem investigagdes futuras.

Por fim, o consentimento informado previsto na legislagdo brasileira € necessario,



mas insuficiente para proteger plenamente o direito a autodeterminacdo informativa frente ao
controle algoritmico. Embora a LGPD garanta que o titular autorize o tratamento de seus dados,
a complexidade e opacidade dos algoritmos, o desequilibrio informacional e a geracao de perfis
tornam dificil que o consentimento seja plenamente consciente. A efetiva protecao depende,
portanto, de medidas complementares, como transparéncia minima, auditorias, fiscalizagdo da

ANPD, participacao da sociedade e educagao digital.
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