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RESUMO

A Quarta Revolugao Industrial, também conhecida como Industria 4.0, representa a integracao
de tecnologicas digitais em processos desde operacdes industriais até tarefas cotidianas. Esta
revolucdo € suportada por pilares como a integragdo de sistemas, Big Data, robotica autdbnoma
e Internet das Coisas (IoT). Dentre estes, a [oT se destaca devido a premissa de uso da internet
com atividades cotidianas agilizando com seguranca a coleta, analise e transferéncia de dados.
Para garantir a integridade e eficiéncia dessa comunicacdo utiliza-se protocolos especificos de
comunicagdo, como 0 MQTT (Message Queuing Telemetry Transport). Este ¢ ideal para as
aplicacdes de IoT pois ¢ leve, consume pouca energia e possui rotinas robustas de seguranga,
garantindo uma transferéncia de informagdes segura e agil entre dispositivos. Com o objetivo
de aprimorar a experiéncia dos discentes com as tecnologias presentes na Industria 4.0 este
trabalho propde a modernizacdo com I[oT de uma bancada didatica de controle de nivel. A
implementagdo de uma solugdo wireless em sistemas experimentais busca apresentar os
aspectos, requisitos e contribui¢des que essas tecnologias oferecem para o ambiente pratico de
laboratério. A solugdo consiste em um aplicativo movel desenvolvido na plataforma Flutter
utilizando linguagem Dart que comunica com a bancada experimental através de dois modos:
o modo remoto de operagdo utiliza a internet via protocolo MQTT, permitindo a configuragao
de pardmetros, acompanhamento do sistema em tempo real e coleta de dados através de um
broker; e um modo de configuracdo e operacdo local via Bluetooth Low Energy (BLE)
simplificando a configuracdo inicial do sistema da bancada, tornando o processo mais intuitivo
permitindo que o docente envie as credenciais da rede Wi-Fi e do broker de forma intuitiva.
Além de atuar como alternativa de conexao para o controle do experimento sem a necessidade
de uma conexao com a internet, garantindo que as atividades de laboratério acontegcam mesmo
em ambientes com rede instdvel ou inexistente. Na bancada um microcontrolador ESP 32
gerencia as operagdes utilizando sua arquitetura dual-core para otimizar as tarefas: o primeiro
nucleo executa o processamento da malha de controle, a leitura do sensor e o acionamento da
bomba, enquanto o segundo nucleo gerencia as comunicagdes MQTT e BLE. Como resultado
observou-se uma conexao estavel e de baixa laténcia entre o aplicativo e a bancada no modo
remoto. Adicionalmente o processo de configuracido via BLE mostrou-se eficiente € o modo de
operagdo local demonstrou ser uma alternativa funcional, garantindo continuidade e
versatilidade ao experimento. A fluidez na transmissao de dados foi uma caracteristica notavel
em ambos os modos, permitindo a visualizagao instantdnea do impacto das ag¢des de controle

no sistema. Conclui-se que a solu¢gdo com arquitetura hibrida em bancadas experimentais de



controle de nivel aprimora o conhecimento técnico em IoT e demonstra na pratica a importancia
da redundancia e da flexibilidade em projetos de engenharia, tornando o aprendizado mais

interativo, resiliente e alinhado com os desafios da Industria 4.0.

Palavras-chave: Industria 4.0; Internet das Coisas; MQTT; broker; microcontrolador ESP 32;

Plataforma Flutter; Linguagem Dart.



ABSTRACT

The Fourth Industrial Revolution, also known as Industry 4.0, represents the integration of
digital technologies into processes ranging from industrial operations to everyday tasks. This
revolution is supported by pillars such as systems integration, Big Data, autonomous robotics,
and the Internet of Things (IoT). Among these, 10T stands out due to its premise of using the
internet in everyday activities, securely streamlining data collection, analysis, and transfer. To
ensure the integrity and efficiency of this communication, specific communication protocols,
such as MQTT (Message Queuing Telemetry Transport), are used. This is ideal for IoT
applications because it is lightweight, consumes little energy, and has robust security routines,
ensuring secure and agile information transfer between devices. To enhance students'
experience with Industry 4.0 technologies, this work proposes the modernization of a level
control teaching bench with IoT. The implementation of a wireless solution in experimental
systems seeks to demonstrate the aspects, requirements, and contributions that these
technologies offer to the practical laboratory environment. The solution consists of a mobile
application developed on the Flutter platform using Dart language that communicates with the
experimental bench in two modes: remote operation uses the internet via the MQTT protocol,
allowing parameter configuration, real-time system monitoring, and data collection through a
broker; and a local configuration and operation mode via Bluetooth Low Energy (BLE),
simplifying the initial setup of the bench system and making the process more intuitive,
allowing the instructor to easily send Wi-Fi network and broker credentials. It also acts as an
alternative connection for experiment control without the need for an internet connection,
ensuring that laboratory activities continue even in environments with unstable or nonexistent
network access. On the bench, an ESP 32 microcontroller manages operations using its dual-
core architecture to optimize tasks: the first core performs control loop processing, sensor
reading, and pump activation, while the second core manages MQTT and BLE
communications. As a result, a stable, low-latency connection was observed between the
application and the bench in remote mode. Additionally, the configuration process via BLE
proved efficient, and the local operation mode proved to be a functional alternative, ensuring
continuity and versatility for the experiment. Fluid data transmission was a notable feature in
both modes, allowing instant visualization of the impact of control actions on the system. The
conclusion is that the hybrid architecture solution in level control experimental benches

enhances technical knowledge in IoT and demonstrates in practice the importance of



redundancy and flexibility in engineering projects, making learning more interactive, resilient,
and aligned with the challenges of Industry 4.0.

Keywords: Industry 4.0; Internet of Things; MQTT; Broker; ESP 32 microcontroller; Flutter
Platform; Dart Language.
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1 INTRODUCAO

A Industria 4.0 ¢ o marco de uma nova era da manufatura com forte presenga de
automacdo e integracdo das tecnologias digitais conectadas com o processo fabril. Com o
avango tecnoldgico e a crescente demanda por novas formas de consumir e transferir dados os
conceitos da Industria 4.0 se expandiram para diversas areas de conhecimento alterando nosso
cotidiano e a maneira como vivemos, nos relacionamos e trabalhamos.

Essa transformacao se torna visivel em interagdes homem-maquina mais colaborativa ,
em objetos do dia a dia que se conectam para transferir informacdes e em fabricas inteligentes
com monitoramento autonomo de producdo e manutencdo. Para construir uma base sélida e
bem definida a Industria 4.0 ¢ apoiada em nove pilares tecnolégicos: Ciberseguranca, Realidade
Aumentada, Big Data, Robotica Autonoma, Impressao 3D, Simulagdo, Integracao de Sistemas,
Computacao na Nuvem e Internet das Coisas (IoT do inglés Internet of Thing).

A IoT ¢ um dos principais pilares, definindo a interconexdo de objetos e equipamentos
por meio da internet para fornecer servigos inteligentes. Para viabilizar a comunicagao eficiente
nestes ecossistemas, o protocolo de comunicagdo MQTT (Message Queuing Telemetry
Transport) se destaca por sua arquitetura leve e baixo consumo de energia, garantindo assim
uma troca segura e agil de dados.

Apesar dos avancos dessas tecnologias existe uma lacuna entre o conhecimento tedrico
e a aplicagdo préatica, especialmente em ambientes de ensino de engenharia. Diante disso, o
objetivo deste projeto € apresentar uma solugdo que integra as tecnologias da IoT a uma bancada
de controle de nivel experimental. A proposta centraliza a configuracdo, o controle do sistema
fisico e a telemetria do experimento em um uUnico aplicativo mével, buscando oferecer uma
experiéncia de aprendizado que contemple os mecanismos de comunicagdo, as tecnologias
envolvidas e os resultados praticos da aplicagdo de conceitos da Industria 4.0. O resultado
observado foi uma maior clareza sobre o funcionamento pratico de tais aplicagdes e um rapido
retorno sobre acdes de controle, permitindo ao aluno visualizar como a lei de controle afeta o

comportamento do sistema fisico.
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1.1 OBJETIVOS

1.1.1 OBJETIVO GERAL
Este projeto possui o objetivo de desenvolver uma solugao IoT completa e robusta para
efetuar o controle remoto de um tanque de nivel de uma bancada didatica de controle utilizada

em laboratorios de engenharia.

1.1.2 OBJETIVOS ESPECIFICOS
Para alcancar o objetivo geral foram definidos os seguintes objetivos especificos para

este projeto:
o Construgdo de uma bancada didatica com um compartimento isolado
para o sistema eletronico protegendo os componentes de contato acidental e de
respingos de dgua.
. Desenvolvimento de uma aplicacdo mdvel multiplataforma utilizando o
ambiente Flutter com a linguagem Dart, fornecendo uma interface de facil
manuseio para que o usuario configure, opere € monitore o experimento de
forma completamente remota.
o Implementa¢do do hardware do sistema utilizando um microcontrolador
ESP32, responsavel pela aquisicao de dados do sensor ultrassonico, controle da
bomba da agua e gerenciamento da comunicagao de rede.
. Estruturacdo da comunicagao principal (modo remoto) entre o aplicativo
moével e o hardware através de um broker MQTT, permitindo a operagdo do
sistema de qualquer localidade via conexao em nuvem.
. Desenvolvimento de uma forma de comunicagdao secundaria via
Bluetooth Low Energy (BLE) com dupla funcionalidade: para a configuragao
inicial do sistema e como um modo de operagao local, garantindo a continuidade

do experimento em caso de falha de conexao principal via MQTT.

1.1.3 JUSTIFICATIVA DO PROJETO

A justificativa do projeto fundamenta-se na necessidade de assimilar o conhecimento
tedrico das disciplinas de controle linear com as aplicagdes praticas demandadas pela Industria
4.0. A solugdo proposta visa modernizar uma bancada didatica de controle de nivel, um sistema

classico em estudo de controle em engenharias, aplicando tecnologias atuais de [oT e controle
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remoto. A escolha de uma plataforma de baixo custo e alta eficiéncia como o microcontrolador
ESP32 alinhada ao desenvolvimento de uma aplicacao modvel intuitiva utilizando a linguagem
Dart permitiu criar uma solucdo robusta, acessivel e alinhada as mais recentes praticas de
desenvolvimento de sistemas ciberfisicos.

Além do mais este projeto consolida o conhecimento tedrico e pratico adquirido ao
longo de diversas disciplinas do curso de Engenharia Mecatronica. A base para a modelagem e
controle do sistema foi fundamentada em Controle de Sistemas Lineares onde conceitos de
estados, alocacdo de polos e projeto de observadores foram estudados. A implementacdo do
hardware foi viabilizada pelos conhecimentos de Sistemas Digitais, Eletronica Bésica e
Eletronica Digital que forneceram a base para a selecdo do ESP32, o projeto do circuito de
interface com os sensores e atuadores e a compreensao das conexoes elétricas. Os conceitos de
Redes Industriais e Internet das Coisas Industrial foram cruciais para o devido aprofundamento

dos conhecimentos a respeito de Industria 4.0, IoT e protocolos de comunicagao.

1.1.4 DESENVOLVIMENTO

Este documento apresenta a revisdo bibliografica e os fundamentos do trabalho
desenvolvido através das fontes teoricas utilizadas durante a construgdo do projeto no capitulo
2. A metodologia contendo a descri¢do das técnicas utilizadas para a construg¢ao do aplicativo
bem como do sistema de comunicacdo estabelecido entre o aplicativo, broker e ESP32 esta
apresentada no capitulo 3. Por fim serdo apresentados os resultados encontrados durante o

periodo de testes, seguido das conclusdes e referéncias bibliograficas.
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2 REVISAO BIBLIOGRAFICA

A primeira se¢ao aborda os conceitos tedricos bem como os dispositivos envolvidos no

projeto.

2.1 MICROCONTROLADOR ESP 32

O microcontrolador selecionado para a implementacdo do hardware do projeto foi o
ESP32, especificamente a placa de desenvolvimento ESP32-DevKitC V4. E uma plataforma
de baixo custo e alto desempenho desenvolvida pela empresa Espressif, que se consolidou como

uma solucdo ideal para aplica¢des de Internet das Coisas(IoT) e automagao.

Figura 1 - Layout de pinagem do ESP32

ESP32-DevKitC &) ESPRESSIF

GND

GPIO23 {_OD/IE ]
ADC1 0 _ RTC , GPIO36 & ESPRESSIF GPIO22 { op/1E ]
ADC1 3 LRTC, GPI039 ESP32-WROOM GPIOL | UOTXD.
ADC1_6 | RTC , GPIO34 GPIO3 | UORXD
ADC1_7 _ RTC , GPIO35 GPIOZ1
TOUCHS | ADC1 4 L RTC | GPID32 GND
TOUCHS | ADC1 5 L RTC | GPIO33 GPIO1O
(7Y ADC2 8 | RTC | GPIO25 [ . OD/I1E ]
[JYS BN ADC2_9 | RTC | GPIO26 GPIOS

OD/ID | TOUCHT . ADC2_7 _ RTC _ GPIO2T Gpio17 . OD/IE
OD/IE

[V "IN TOUCHE . ADC2 6 _ RTC L GPIO14. A GPIO16

OD/IEMPD | VDD_FLASH L0 TOUCHS | ADC2_5 | RTC | GPIO12. GPIO4 | RTC , ADC2_0 | TOUCHO . OD/IEMWPD
GND. { ¢ GPIOO | RTC , ADC2 1 L TOUCHL . BOOT _, OD/IEMPY
(@ ADC2_4 L TOUCHA L RTC L GPIO13 GPIO2 | RTC | ADC2_? | TOUCH2 | OD/IE/WPD.
| CEEI D2 GPI09 . 3 GPIO1S | RTC . ADC2_3 | TOUCH3 JTi (/] QD/IE/WPU
[l oc/eweu T SRR GRio1o GPios IO o0/iE/wPy ]
! [ GPIO11 GPIo7 B B O0/E/WP ]
50 <z ] Gpios -8l oo/i/weu M}
—\/— PWMCapable Pin
ESP32 Specs —»— @I GPIO InputOnly
3 N | a0 b @I P10 inputand Output PGP10 STATE )
32-bit Xtensa® dual-core @240 MHz DAC_X  Digital-to-Analog Converter WPU: Weak Pull-up (Internal
Wi-Fi IEE Hz DEBUG = JTAG for Debugging RTC Power Domain (VDD3P3_RTC) WPD: Weak Pull-down (Internal
- Ground PU: Pull-up (External)
Blue FLASH ) External Flash Memory (SPI) qMD Groun L Inges. anbl s Rt
Analog:-to-Digital Converter GID Power Rails (3v3 and 5Y) 1D: Input Disabled (After Reset
R0 ® Touch Sensor Input Channel | PinShared with the Flash Memory OE: Output Enable (After Reset
| Toucr J Can'tbe used as regular GPIO 0D: Output Disabled (After Reset

Other Related Functions

@ETTTW serial for Debug/Programming
D/eMMC/SDIO Arduina Related Functions

AI*, 12-bit ADC, Ethernet [SLITED Strapping Pin Functions

Fonte: https://docs.espressif.com/projects/esp-dev-kits/en/latest/esp32/esp32-devkitc/index.html

Ele possui um microprocessador dual-core Xtensa LX6 de 32 bits que oferece uma
capacidade de processamento robusta para gerenciar multiplas tarefas simultaneamente, no
contexto deste projeto, a arquitetura permitiu que um dos nucleos fosse dedicado ao
processamento da logica de controle de nivel enquanto o outro gerencia a comunicagao de rede.

Uma caracteristica marcante deste microprocessador estd em sua conectividade
integrada, a placa possui suporte nativo para Wi-Fi padrao 802.11b/g/n e Bluetooth v4.2

incluindo o modo de baixo consumo BLE.
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Fundamental para a arquitetura do projeto, pois viabilizou tanto a comunicagao principal
via protocolo MQTT através da rede Wi-Fi quanto a comunicagao secundaria de configuragao
e contingéncia via BLE.

Ademais o ESP32 ¢ um Sistema em um Chip (SoC) altamente integrado, possuindo
componentes essenciais como antena de radio frequéncia, amplificadores de poténcia e de baixo
ruido, filtros e um modulo exclusivo para gerenciamento de energia. Simplificando o
desenvolvimento de hardware e reduzindo a necessidade de componentes externos € o espago
fisico ocupado pelo circuito eletronico.

Devido a sua versatilidade, baixo consumo de energia, capacidade de processamento e
principalmente a sua conectividade dual (Wi-Fi e Bluetooth) o ESP32 ¢ a escolha ideal para
atender a todos os requisitos de controle, monitoramento e comunicacao da bancada didatica de

nivel.

2.2 PROTOCOLO DE COMUNICACAO MQTT

Entre os mais variados tipos de protocolos de comunicacao da Internet das Coisas, o
Message Queue Telemetry Transport (MQTT) demonstra uma caracteristica notavel de permitir
um 6timo desempenho de transmissdao em situagdes de recursos limitados (Maschietto, 2021).

Desenvolvido na década de 90 sobre a pilha de protocolos TCP/IP com objetivo de criar
um meio de comunicacao leve e eficiente para redes com baixa largura de banda e conectividade
ndo confiadvel, caracteristicas comuns em sistemas embarcados e aplicagdes de IoT. A
arquitetura do MQTT ¢ baseada em um modelo de comunicagdo assincrono e desacoplado
(Maschietto, 2021).

Essa arquitetura ¢ sustentada por trés componentes centrais:

e Publicador (Publisher): dispositivo ou cliente que envia as mensagens;

e Assinante (Subscriber): dispositivo ou cliente que registra para receber as
mensagens de seu interesse

e Broker: um servidor central que recebe as mensagens dos publicadores e as
encaminha para os assinantes correspondentes, filtrando-as com base em

topicos.
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Figura 2 - Representagdo da arquitetura MQTT de publicador e assinante

QT broker | A

Publish: 24° C /

Publisher: Temperature Sensor * A
-
A
_E Publish to topic: temperature r“ )
E - :
= Ppublish: 24°C -~ ff’; Bl o e
[ ] —
“ <y
W
\h

Fonte: https://mqtt.org/

Diferente de um modelo cliente-servidor, no MQTT os dispositivos ndo se comunicam
diretamente; um publicador envia uma mensagem para um topico especifico no broker, os
assinantes que tiverem interesse na informagdo se inscrevem neste topico e recebem a
mensagem do broker assim que ela € publicada. Os topicos sdo hierarquicos permitindo assim
uma organiza¢do logica e flexivel dos fluxos de dados

Para garantir a confiabilidade na entrega das mensagens o MQTT implementa trés niveis
de Qualidade de Servigco (QoS). Isso permite ao desenvolvedor balancear entre velocidade e
garantia de entrega (Maschietto, 2021).

Os trés niveis QoS sao:

e QoS0 (4t most once —No méaximo uma vez): E o modo mais rapido, a mensagem
¢ enviada apenas uma vez sem qualquer confirmagao de recebimento. Ideal para
dados de telemetria ndo criticos, onde ¢ aceitavel a perda ocasional de pacotes.

e QoS 1 (A4t least once —Pelo menos uma vez): Este modo garante que a mensagem
seja entregue ao broker pelo menos uma vez, o remetente armazena a mensagem
e a reenvia até receber uma confirmagdo. Pode acontecer a duplicagdo de
mensagens em caso de falha na rede.

e QoS 2 (Exactly once — Exatamente uma vez): E 0 modo mais robusto e lento,
utiliza um handshake de quatro etapas para garantir que a mensagem seja
entregue ao destinatario exatamente uma vez, sem duplicadas. Usado em
aplicacdes criticas onde a perda ou duplicag¢do de dados € inaceitavel.

O broker pode ser configurado para armazenar a ultima mensagem publicada em um
topico com a flag “retain”, quando um novo cliente se inscreve neste topico ele recebe

imediatamente a Gltima mensagem retida sem precisar esperar por uma nova publicagdo.
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Além disso ele também possui sessdes persistentes em que em caso de desconexao do
cliente o broker armazena suas inscri¢oes € as mensagens de QoS 1 e QoS 2 que nao puderam
ser entregues, ao se reconectar a sessao € retomada e o cliente recebe as mensagens pendentes,

criando assim uma conexdo duravel e resiliente a falhas.

2.3 DESENVOLVIMENTO MOVEL COM FLUTTER E DART

Para o desenvolvimento da interface homem-maquina (IHM) do projeto foi escolhido o
ecossistema Flutter que utiliza a linguagem de programacao Dart, ambas as tecnologias sdao
desenvolvidas e mantidas pelo Google e representam uma abordagem moderna para a criagdo
de aplicagdes multiplataformas. O Flutter se destaca por sua arquitetura que permite a criacdo
de interfaces de usuario ricas e fluidas, compiladas nativamente para plataformas moveis, web
e desktop a partir de uma Unica base de codigo (Flutter, 2025).

Flutter ¢ um framework de Ul (User Interface) de coédigo aberto que permite o
desenvolvimento de aplicagdes compiladas nativamente para mobile (tanto Android quanto
para i0S), web, desktop (Windows, macOS e Linux) e sistemas embarcados a partir de uma
unica base de codigo. Ele compila o cddigo Dart diretamente para o codigo de maquina nativo
nao dependendo de pontes de comunica¢do ou WebViews para fazer isso, desse modo garante
que seu desempenho grafico seja superior aos demais ecossistemas de desenvolvimento, além
disso possui uma comunicagao direta com os recursos do dispositivo ocasionando uma interface
fluida e responsiva, essencial para o0 monitoramento de dados em tempo real.

Garantindo uma Ul expressiva e flexivel o Flutter faz uso do seu proprio motor de
renderizacdo de alta performance, o Impeller, que desenha cada pixel na tela concedendo aos
desenvolvedores controle total sobre a interface, ademais ele possui uma funcionalidade
denotada de Hot Reload (Recarregamento Rapido) onde os desenvolvedores podem injetar o
codigo fonte modificado na maquina virtual em execugdo, atualizando a aplicagdo
instantaneamente sem a necessidade de reinicia-la.

Dart ¢ a linguagem de programagdo otimizada para o cliente, sendo projetada
especificamente para a construgdo rapida de interfaces de usuério em diversas plataformas. O
Dart possui um sistema de tipos de seguranca contra nulos verificado em tempo de compilagao,
eliminando uma classe inteira de excecdes de ponteiro nulo. Ele possui suporte de primeira
classe, caracteristicas integradas da propria linguagem de programagdo, para programacgao
assincrona através das palavras-chave “async” e “await” que sdo utilizadas em caso do cdodigo
lidar com operagdes futuras, para este projeto essa funcionalidade foi crucial para gerenciar a

comunicag¢ao continua e nao bloqueante com o broker MQTT.



22

2.4 FUNDAMENTOS DO SISTEMA DE CONTROLE

A estratégia de controle implementada na bancada didatica baseia-se na moderna teoria
de controle por Espago de Estados, uma poderosa abordagem para efetuar analise e
prototipagem de controladores para sistemas lineares com multiplas entradas e saidas.

A principal estratégia da representacdo por espaco de estados ¢ a de descrever um
sistema dindmico de ordem n por meio de um conjunto de n equagdes diferenciais de primeira
ordem (Pedro Augusto, 2024). O conjunto minimo de variaveis que define o estado interno do
sistema em um instante de tempo ¢ chamado de variaveis de estado, o vetor formado por essas
variaveis constitui o vetor de estados. Um sistema linear e invariante no tempo (LTI) pode ser

descrito matematicamente pela equagao de estado:

x(t) = Ax(t) + Bu(t) (1)
Onde:
x(t) € o vetor de estados de dimensao n x 1.
u(t) € o vetor de entrada / sinal de controle de dimensao r x 1.
A ¢ a matriz de estado n x n que descreve a dindmica interna da planta.

B ¢ a matriz de entrada n x r que relaciona os estados com a saida mensuravel.

O LTI também pode ser descrito através da equacdo de saida:

y(©) = Cx(t) + Du(t) )
Onde:
(1) € o vetor de saida de dimensdo m x 1.
x(t) € o vetor de estados de dimensao n x 1.
u(t) € o vetor de entrada / sinal de controle de dimensao r x /.
C ¢ a matriz de saida m x n que relaciona os estados com a saida mensuravel.
D ¢ a matriz de transmissdo direta m x r que representa o acoplamento direto da entrada

na saida.

Uma das técnicas mais eficazes para o projeto de controladores no espaco de estados ¢
a alocacao de polos por meio da realimentacao de estados. Se todos os estados do sistema forem
mensuraveis € possivel realimenta-los para o sinal de controle (Ogata, 2010).

Podemos definir a lei de controle de realimentagao como:
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u(t) = —Kx(t) 3)
Onde :
K ¢ a matriz de ganhos de realimentacdo de estados » x n.

x(t) € o vetor de estados de dimensao n x 1.

Ao aplicar esta lei de controle a dinamica do sistema em malha fechada se torna:

x(t) = (A — BK)x(¢) 3)

Em que a estabilidade e a resposta transitoria do sistema em malha fechada sdo

determinadas pelos autovalores da matriz (4 — BK) que sdo os polos da malha fechada.

Se o sistema dos completamente controlavel é possivel através da escolha adequada da
matriz k alocar esses polos em qualquer posi¢ao desejada no plano complexo, garantindo assim
o desempenho desejado para o sistema (Ogata, 2010).

Na pratica ndo ¢ possivel medir todas as variaveis de estado, seja por custo ou por
limitagdes fisicas. Para solucionar isso projeta-se um observador de estados, um sistema auxiliar
que fornece uma estimativa do vetor de estados real com base nas medi¢des da entrada e da
saida da planta.

O observador funciona como um modelo da planta, corrigindo continuamente sua
estimativa com base no erro entre a saida medida e a saida estimada.

Podemos descrever a dinimica do observador como:

x(t) = (A - K, C)x(t) + Bu(t) + K.y(t) (4)
Onde:

Matriz K, ¢ o ganho do observador.

No projeto desenvolvido, o objetivo ¢ alocar os autovalores da matriz de erro do
observador (A — K,C) em posi¢des que garantam uma convergéncia rapida e estavel da

estimativa para o estado real onde e(t) — 0.

A lei de controle ¢ aplicada utilizando o estado estimado resultando em u(t) =

—KX(t), formando um sistema controlador-observador robusto.
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A implementagdo do controle na bancada didatica partiu de um modelo matematico de
primeira ordem que relaciona a tensao aplicada na bomba, u(t), com a altura da coluna de agua
no tanque, h(t).

Este modelo, obtido experimentalmente através da resposta ao degrau, ¢ descrito pela

seguinte equac¢do diferencial:

h(t) = —0,006h(t) + 0,002u(t) (5)

Para aplicar a teoria de controle por espaco de estados, o primeiro passo consiste em
converter esta equacao diferencial para a representagdo matricial X(t) = Ax(t) + Bu(t).
Sendo um sistema de primeira ordem, o vetor de estados x(t) possui uma unica variavel,

a propria altura h(t).

Dessa forma, obtemos:

e Vetor de Estado: x(t)=[h(t)]
e Matriz de Estado (A): A=[—0,0006]

e Matriz de Entrada (B): B=[0,002]

Com o sistema representado em espago de estados, o proximo passo foi projetar o vetor
de ganhos da realimentacdo de estados, K.

Para isso, utilizou-se a técnica de alocagdao de polos, cujo objetivo € posicionar os
autovalores da malha fechada em locais pré-determinados que garantam a estabilidade e o

desempenho desejado.
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3 METODOLOGIA
Esta se¢do descreve detalhadamente os materiais, as tecnologias e os procedimentos
empregados para o desenvolvimento da solucao de controle remoto da bancada didatica.
Fornecendo uma visdo clara de arquitetura do projeto, implementacdo do hardware e do
software, assim como os protocolos de comunicacdo utilizados, permitindo a compreensao e

reprodutibilidade do trabalho.

3.1 ESTRUTURACAO DO PROJETO

A solucdo consiste em uma arquitetura de sistema ciberfisico composta por trés
elementos centrais que interagem para permitir a operacdo remota e local: a bancada fisica
(hardware), o aplicativo movel (front-end) e a comunicagao de rede.

A comunicagdo principal para operagdo do experimento € baseada no protocolo MQTT
que utiliza um servidor intermediario (broker) para gerenciar a troca de mensagens,
desacoplando o cliente (aplicativo) do dispositivo controlado (ESP32).

A comunicacao secundaria utiliza a tecnologia BLE para transferéncia de informacgdes
entre o aplicativo e a bancada através do Bluetooth, esta tecnologia também ¢ responsavel pela
configuracdo inicial do sistema, onde sdo enviados os parametros de conexao da rede Wi-Fi e
do broker.

No aplicativo sera possivel controlar a altura da coluna d’4gua em um tanque através
da insercao de parametros na lei de controle de espago de estados definida para este sistema, a
referéncia e o valor de entrada que neste caso ¢ a leitura efetuada pelo sensor ultrassonico da
altura da coluna d’agua.

O aplicativo possui ao todo quatro modos de uso classificados de acordo com o tipo de
usudrio e tipo de operagao, onde um usudrio aluno pode se comunicar com a bancada através
do modo local ou remoto € um usudrio professor pode acompanhar os experimentos no modo
local ou remoto.

A montagem final da bancada incluindo a disposi¢do dos componentes eletronicos, o
reservatorio € o isolamento do sistema elétrico para protecdo conta respingos de agua ¢

apresentada nas Figura 4 e 5.
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Figura 4 - Overview da bancada durante a fase de testes com o
compartimento do circuito eletronico aberto
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Figura 5 - Compartimento do sistema eletronico composto em destaque

3.2 DESENVOLVIMENTO DO HARDWARE
O hardware da bancada foi montado utilizando componentes de baixo custo e alta

disponibilidade, contendo como unidade central de processamento o microcontrolador ESP32.

3.2.1 COMPONENTES ELETRONICOS

Foram utilizados os seguintes componentes na montagem da bancada:

e Microcontrolador ESP32-DevKitC V4: Responsavel por toda a logica de
controle, leitura de sensores e comunicagao.

e Sensor Ultrassonico JSN-SRO04T: Utilizado para medir a distdncia até a
superficie da agua, calcula o nivel do tanque através da aplicagdo de um filtro
que coleta 25 medigdes e efetua a média ponderada delas, entregando para o
ESP32 valores mais precisos da altura da coluna de agua.

e Driver de Motor Ponte H L298N: Mdédulo de poténcia utilizado para controlar a
bomba de agua (Saida A) e a fita LED (Saida B) a partir dos sinais de baixa
corrente do ESP32.

e Bomba de Agua Submersivel 12V: Atuador responsavel por encher o tanque de

nivel.
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e Fitade LED 12V: Utilizada como feedback visual para indicar o estado atual do
sistema.
e Fonte de Alimentacdo Externa 12V: Fornecimento de energia necessaria para o

ESP32,acionamento da bomba e da fita LED.

3.2.2 MONTAGEM E CONEXOES

A interconexdo do componentes foi realizada conforme o esquema elétrico detalhado,
todos os componentes compartilham um referencial de terra (GND) comum para garantir a
estabilidade dos sinais elétricos.

As tabelas a seguir apresentam as ligagdes feitas no projeto para transferéncia de dados

e alimentacdo do sistema.

Tabela 1 - Tabela de Conexodes de Hardware

PINO DO ESP32 COMPONENTE PINO DO FUNCAO
COMPONENTE
5 Sensor Ultrassonico  Trig Envia o pulso do
sensor
18 Sensor Ultrassonico  Echo Recebe o retorno do

pulso do sensor

23 Driver do Motor ENA Controle de

(L298N) velocidade da bomba
(PWM)

16 Driver do Motor IN1 Controle de direcao
(L298N) 1 da bomba

17 Driver do Motor IN2 Controle de diregao
(L298N) 2 da bomba

25 Drive do Motor ENB Controle de brilho da
(L298N) fita de LED (PWM)

26 Driver do Motor IN3 Controle de direcao
(L298N) 1 da fita de LED

27 Driver do Motor IN4 Controle de direcao

(L298N) 2 da fita de LED



29

Tabela 2 - Alimentacao do sistema

COMPONENTE CONEXAO DESCRICAO

Bomba de Agua Saidas do Driver L298N Conexao nos bornes OUT1 e
ouT2

Fita de LED 12V Saidas do Driver L298N Conexao nos bornes OUT3 e
OouT4

Driver do Motor L298N Fonte de Energia Externa Conexao entre o borne +12V
no polo 12V e o borne GND
do driver no GND da fonte.

Sensor Ultrassonico Pino de Alimentagao Conexao do pino VCC do

sensor no borne 5V e o pino
do GND no borne GND do
driver.

ESP32 Pino de Alimentagao Conexao do pino VCC do
sensor no borne 5V e o pino
do GND no borne GND do

driver.

Uma caracteristica importante a respeito das ligacdes foi o0 GND em comum entre todos os
componentes eletronicos, garantindo que todos tenham o mesmo referencial de 0 Volts evitando

comportamentos estranhos.

3.2.3 FIRMWARE DO ESP32

O firmware embarcado no ESP32 foi desenvolvido utilizando linguagem C++ sobre o
framework Arduino. Contando com o auxilio do sistema operacional de tempo real FreeRTOS
para o gerenciamento de tarefas concorrentes, aproveitando a arquitetura dual-core do ESP32
para dividir as responsabilidades e otimizar o desempenho.

O nucleo 0 foi dedicado exclusivamente a tarefa controlTask que executa a malha de
controle em intervalos precisos de 100ms, além disso realiza a leitura do sensor, aplica o filtro
de média movel para suavizar o sinal e calcula a acdo de controle com base na lei de
realimentacao de estados.

O ntcleo / foi dedicado a tarefa commsTask que gerencia todas as operagdes de

comunicagdo e feedback visual. Esta segunda tarefa é responsavel por mantes as conexdes Wi-
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Fi e MQTT ativas, publicar os dados de telemetria (nivel, tensdo, tempo, status) para o broker
controlar a intensidade e os efeitos da fita de LED com base no estado atual do sistema.
As principais bibliotecas utilizadas foram as PubSubClient para a comunicagdo MQTT

e a BLEDevice para a configuragdo inicial via Bluetooth.

3.3 DESENVOLVIMENTO DO APLICATIVO MOVEL
A interface de usudrio foi desenvolvida como um aplicativo movel multiplataforma com

uma experiéncia consistente e acessivel.

3.3.1 TECNOLOGIAS UTILIZADAS

O aplicativo foi construido utilizando o ecossistema Google através do framework
Flutter com linguagem Dart.

Foram utilizadas bibliotecas de codigo aberto para acelerar o desenvolvimento e
implementar funcionalidades complexas, como a mqtt client para a comunicacdo MQTT,
Flutter blue plus para a comunicacdo BLE, fI chart para a plotagem de graficos em tempo
real e google fonts para a customizacgdo da tipografia.

Para validar a estrutura de tdpicos e a integridade dos dados trafegados na rede foi
utilizado o MQTT Explorer, um cliente MQTT grafico de codigo aberto que monitora, depura

e visualiza em tempo real as mensagens trocadas no broker MQTT.

3.3.2 ESTRUTURA E TELAS

O aplicativo foi estruturado para guiar o usudrio através de um fluxo légico com telas
distintas para cada perfil e etapa do processo.
3.3.2.1 TELA DE BOAS-VINDAS

Tela de carregamento inicial que introduz o usuario ao aplicativo.
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Figura 6 - Tela de boas-vindas do aplicativo
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Aquecendo os atuadores da bancada...

Nesta tela € feito o carregamento inicial do aplicativo que contempla as bibliotecas
utilizadas e as fungdes que serdo executadas em cada uma das telas.
Também ¢ iniciado o processo de envio do JSON via BLE para a bancada, garantindo

assim que o servico esteja disponivel para o usuario quando for requisitado.
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3.3.2.2 TELA DE LOGIN

Ponto de entrada onde o usuario se identifica como professor ou aluno, direcionando-o

para o fluxo correto.

Figura 7 - Telas de cadastro de usudrio. a) Tela de login do professor. b) Tela de
cadastro de aluno

7002 9 B - 7200 ©2 9@ -
= Cadastro de Usuario = Cadastro de Usuario
* & * =

Professor Aluno Professor Aluna
Cadastro de Professor Cadastro de Aluno
( 2 Nome } ( 2 Nome ]
- - . .
- -
L@ Senha G)J L N° de Matricula

Entrar como Professor Entrar como Aluno

Nesta tela temos duas opgdes de escolha de perfil, o professor ou o aluno. Para o
professor sera necessario um loguin com nome e senha que foram pré-definidos no cédigo,
garantindo assim que apenas pessoas autorizadas consigam configurar o sistema da bancada.

Para o perfil do aluno sera requisitado o nome e o nimero de matricula, este ultimo sera

usado como um identificador no restante do aplicativo.
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3.3.2.2.1 FLUXO DO PROFESSOR
e CONFIGURACAO DA BANCADA

Tela onde o professor se conecta via BLE com a bancada para enviar as credenciais da rede Wi-

Fi e do broker.

Figura 8 - Tela de configuragdo da conexao wireless. a)Tela apos a selecdo do modo
remoto. b) Tela apds o ESP32 procurar pelas redes disponiveis

Configuragdo = Configuragao

Selecione o Modo de Operagao Selecione o Modo de Operagédo

“ “

Conexao Wi-Fi do ESP Conexao Wi-Fi do ESP

«a Procurar Redes Wi-Fi = s@L -58 dBm

= DTUW-55208101 67 dBm

Credenciais do Broker MQTT T Breno 83 75 d8m
IP do Braker

[192.'\68.‘\5.79 ] = Marisa -89 dBm

Porta
[1883 J “ Homedure 5G -92 dBm
= MARIA -93 dBm

Usar autenticagao @

Conectar ao Broker

IP do Broker
Avangar para Monitoramento [ 192.168.15.79 ]

Parla
(183? w

Credenciais do Broker MQTT

Nesta tela o professor ird requisitar que o ESP procure pelas redes Wi-Fi disponiveis na
frequéncia de 2.4 Hz e retorne para o aplicativo uma lista com as redes encontradas através da
comunicagdo BLE. Ao selecionar a rede desejada o professor insere a senha, em caso de sucesso
ele deve agora inserir as credenciais do broker que por padrdo sdo /P e porta mas também
podem ser inseridos usuario e senha caso o broker esteja configurado com tais recursos. As

credenciais do broker também sdo enviadas via BLE para o ESP.
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e MONITORAMENTO

Tela que se conecta ao broker MQTT e se inscreve dinamicamente nos topicos do aluno
ativo no modo remoto, ja no modo local o ESP utiliza o BLE para enviar um JSON com os
dados do experimento para visualizar em tempo real todos os pardmetros e dados da execugdo

atual.

Figura 9 - Tela de monitoramento do professor
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Parametros Enviados pelo Aluno
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= (k) ()
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Ao chegar nesta tela a conexao do ESP32 com o broker foi estabelecida com sucesso, a
bancada agora esta em um estado de Stand-by aguardando o aluno publicar os valores de cada
parametro em seu devido topico. Gragas ao identificador gerado através do nlimero de matricula
fornecido pelo aluno na tela de cadastro a bancada ira utiliza-lo como guia e poderd efetuar o
processo de subscrever aos topicos corretos referentes ao aluno conectado no momento do

experimento.
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3.3.2.2.2 FLUXO DO ALUNO
e TELA DE CONFIGURACAO DAS CONEXOES

O aluno insere o enderego do broker MQTT para estabelecer uma conexao com a bancada.

Figura 10 - Tela de conexdo com o broker no fluxo do aluno
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Como foi descrito no tdpico acima o nimero de matricula fornecido pelo aluno sera
guardado pelo aplicativo como uma varidvel global e sera publicado em um topico no broker
denominado “/entradaid”. A bancada ao receber essa mensagem com o numero de matricula ira
efetuar o processo de inscrigdo nos topicos referentes que pertencem ao aluno que ird enviar os

parametros de controle, ou seja, ela ficara pronta para receber os dados do aluno atual.
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e PARAMETROS DE CONTROLE
Tela principal onde o aluno insere os ganhos de controle (K, Ke, Nx, Nu) e a referéncia. Na tela
contém botdes em cada input para que o usudrio tenha um direcionamento de como calcular

cada parametro.

Figura 11 - Tela de parametros de controle. a) Campos de input onde o aluno iré inserir cada
uma dos valores. b) Pop-ups de ajuda em que o aluno pode consultar um breve texto explicativo
sobre cada parametro.

=  Parametros de Controle

Parametros do Sistema

Referéncia (ref) @)

Ganho K @)
Ajuda: Referéncia (ref)

Ganho Ke @ A referéncia {ou setpeint) € o valor
desejado para a saida do sistema
z,=N,-

Ganho Nx @

Ganho Nu @

Enviar Parametros

A interface principal do aluno detalhada na Figura 11 permite a insercao dos ganhos
calculados, cada valor inserido ¢ armazenado como um float para que seja publicado no
formato esperado pelo ESP32. Apds o envio o aluno € direcionado para a tela de controle
onde o experimento € executado
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e TELA DE EXPERIMENTO

Na tela de controle onde o aluno inicia, pausa e para o experimento e podera visualizar
também os dados recebidos de tensao, nivel da agua, tempo e tensao que a bancada publica em
topicos especificos durante o experimento. A tela também conta com um grafico que ¢
atualizado em tempo real e ilustra os dados recebidos de maneira didatica e de facil
entendimento. Ao final da tela o aluno pode salvar os dados do experimento enviados pela

bancada em um arquivo no formato txt.

Figura 12 - Tela de Experimentos. a) Parte superior onde estdo os botdes de controle de atualizar
valor da referéncia, iniciar, pausar e parar. b) Parte inferior com informag¢des em tempo real os
valores do experimento.
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Ao final da tela ¢ possivel imprimir os resultados, neste processo que estd disponivel apods a

finalizagdo do experimento (ao pressionar o botdo parar apos execucdo bem sucedida do
experimento) onde todos os valores de tensdo, tempo e altura da coluna de agua sdo colocados

em um arquivo no formato text file ¢ podem ser salvos no dispositivo.
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4 RESULTADOS

Nesta secdo sdo apresentados os resultados praticos obtidos a partir da implementagao
e dos testes da solucao de controle, a validagcao do sistema foi divida em trés etapas principais:
a verificacdo da montagem e da comunicagao do hardware, a confirmagao dos fluxos de usuario

no aplicativo mével e a andlise do desenvolvimento do sistema de controle de nivel em malha

fechada.

4.1 VALIDACAO DA COMUNICACAO E DA ARQUITETURA HiBRIDA

A primeira etapa consistiu em validar a arquitetura de comunicagdo hibrida (BLE e
MQTT), o fluxo de configuracao realizado pelo perfil do professor. A validacdo acontece por
meio de feedbacks em formato de notificacdo no aplicativo, logs no monitor serial do IDE do
Arduino e do MQTT Explorer. Utilizando a comunicacdo BLE as credenciais da rede Wi-Fi e
do broker MQTT foram enviadas ao ESP32, o microcontrolador estabeleceu a conexao com a
rede e com o broker MQTT, confirmando a eficacia do método para o sefup inicial do sistema
de forma segura e intuitiva. Uma vez conectado o ESP32 iniciou a operar no modo de telemetria
via MQTT, testes de conectividade demonstraram uma comunicagdo estavel e com baixa
laténcia entre a bancada e o broker, com a commsTask do firmware gerenciando eficientemente
a reconexdo automatica em casos de instabilidade da rede, garantindo a robustez da operagao

remota.

Figura 13 - Tela de configuracdo da conexao do professor. a) Tela em seu estado
natural. b) Drawer com retornos visuais dentro do app
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Figura 14 - Logs de confirmag@o do IDE do arduino com as mensagens de recebimento e
envio de dados, assim como do MQTT Explorer.
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4.2 ANALISE DE FLUXOS DE USUARIO E DA INTERFACE

Os fluxos de usudrio tanto para o professor quanto para o aluno foram validados em
sequéncia. Ap6s a configuracao da bancada pelo professor, em outro dispositivo foi efetuado o
login do aluno para iniciar o experimento, o aplicativo do aluno se conectou com sucesso ao
broker e publicou sua matricula no topico entradaid, imediatamente o ESP32 confirmou o
recebimento e se inscreveu nos topicos especificos daquele aluno publicando a confirmagdo no
topico bancada/heartbeat, o que permitiu ao aplicativo do aluno avangar para a tela de

parametros como pode ser visualizado na Figura 14.
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Figura 15 - Tela de experimentos com os retornos visuais das conexdes
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A tela de monitoramento do professor também foi validada, conectada ao mesmo broker
ela detectou a matricula publicada no topico entradaid e se inscreveu dinamicamente em todos
os topicos associados aquele aluno, exibindo em tempo real tanto os parametros enviados pelo
aluno quanto os dados de telemetria enviados pela bancada, como pode ser visualizado na

Figura 13.b).

4.3 DESEMPENHO DO SISTEMA DE CONTROLE
Para a validagao final um experimento de controle de nivel foi conduzido, os parametros
da lei de controle por realimentagao de estados, previamente calculados, foram inseridos na tela

de parametros do aplicativo do aluno e enviados para o ESP32.

Tabela 3 - Parametros de controle utilizados no experimento

PARAMETRO DESCRICAO VALOR ESPERADO
K Ganho de regulador de estados 50.4975
Ke Ganho do observador de estados 9.9948
Nx Fator de escala de estado 1.0

Nu Fator de escala de entrada 0.264
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Apds o envio dos parametros foi definida uma referéncia de 10cm para o nivel da 4gua e o
comando iniciar foi enviado, o sistema respondeu prontamente acionando a bomba para elevar
o nivel do tanque a0 mesmo tempo o aplicativo exibiu em tempo real a resposta do sistema
através dos cards de telemetria e do grafico.

Observou-se que o controlador foi capaz de levar o nivel da dgua até o valor de referéncia e
estabiliza-lo com sucesso. A implementacdo do filtro de média movel no firmware do ESP32
mostrou-se crucial para suavizar as leituras do sensor ultrassonico resultando em uma agao de
controle mais estavel e eliminando os “trancos” na bomba que foram observados em testes
preliminares. O sistema demonstrou ser robusto, mantendo o nivel proximo a referéncia mesmo
com as pequenas oscilagdes naturais do liquido.

Todos os codigos do projeto estdo disponiveis no GitHub do MAPL e podem ser acessados
através do seguinte /ink:

https://github.com/MAPL-UFU/Didatic Mobile Solution for Remote Water Level Control

Também foi produzido um video durante a fase de testes, o mesmo pode ser acessado através

deste segundo /ink: https://youtu.be/Eat6SGTJjog



https://github.com/MAPL-UFU/Didatic_Mobile_Solution_for_Remote_Water_Level_Control
https://youtu.be/Eat6SGTJjog
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5 CONCLUSAO

O desenvolvimento deste projeto demonstrou com sucesso a viabilidade e a eficacia da
aplicacdo de tecnologias da Industria 4.0, como a Internet das Coisas (IoT) e sistemas
ciberfisico para a modernizacdo de equipamentos diddticos em ambientes de ensino de
engenharia. Os objetivos geral e especificos delineados no inicio deste trabalho foram
alcangados, comprovando uma solugdo completa e robusta para o controle de uma bancada de
nivel por espaco de estados.

A arquitetura hibrida combina a comunica¢do Bluetooth Low Energy (BLE) para a
configuracdo inicial e operacdo local e o protocolo MQTT para a operagdo remota provou ser
uma excelente escolha. O uso do BLE simplificou o processo de setup da bancada, tornando-o
intuitivo e seguro para o docente, enquanto o MQTT garantiu uma comunicacdo de baixa
laténcia e alta confiabilidade para a transmissao de parametros de controle e dados de telemetria
durante os experimentos. A implementacdo do FreeRTOS no framework no ESP32 para a
separacao de tarefas de controle e comunicacdo em nucleos distintos foi crucial para garantir a
estabilidade do sistema, permitindo que a malha de controle operasse em tempo real sem ser
afetada por flutuagdes na rede.

O aplicativo moével desenvolvido em Flutter atendeu a todos os requisitos propostos,
oferecendo uma interface de usuario rica e funcional, com fluxos distintos e adaptados para os
perfis de professor e aluno. A capacidade de visualizar a resposta do sistema em tempo real
através de graficos e de exportar os dados coletados para analise posterior agrega um valor
pedagdgico significativo a ferramenta, aproximando a teoria de controle da pratica experimental
de forma interativa e moderna.

Importante ressaltar que sendo o foco do projeto puramente didatico ndo foram
implementados camadas avangadas de seguranca na comunicagado MQTT, como a criptografia
de canal via TSL/SSL. Para a aplicagao da solugdo em ambientes que exijam maior protecao de
dados, recomenda-se a incorporagdo de protocolos de seguranga adequados.

Conclui-se portanto que a integracdo de plataformas de baixo custo como o ESP32 e
frameworks de desenvolvimento rapido como o Flutter viabiliza a criacao de ferramentas de
ensino poderosas e alinhadas aos paradigmas da Industria 4.0. Aprimorando a experiéncia de

aprendizado e preparando os futuros engenheiros para os desafios tecnoldgicos do mercado.
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6 TRABALHOS FUTUROS

6.1 INTEGRACAO COM PLATAFORMAS DE CLOUD

Os dados de telemetria publicados no broker MQTT poderia ser integrados a uma
plataforma de nuvem, como a AWS ou Google Cloud 10T e armazenados em um banco de
dados. Possibilitando assim a criagdo de dashboard web para que os professores analisem o
histérico de dados de todos os experimentos realizados, comparem resultados entre diferentes

turmas e gerenciem as bancadas remotamente.

6.2 APRIMORAMENTOS DE SEGURANCA E GERENCIA DE DADOS

Pensando em produzir uma aplicagao mais robusta seria interessante implementar um
sistema de autenticacdio completo no aplicativo, integrado a um banco de dados.
Adicionalmente o broker poderia ser configurado com listas de controle de acesso (ACLs) e
autenticacgdo por cliente, além da implementacdo de comunicagao criptografada garantindo que

apenas usuarios autorizados utilizem a bancada.

6.3 IMPLEMENTACAO DE STREAMING DE VIDEO EM TEMPO REAL

Para criar uma experiéncia de laboratdrio remoto ainda mais imersiva, uma camera
poderia ser adicionada a bancada para transmitir ao vivo o experimento. O stream de video
poderia ser integrado diretamente ao aplicativo do aluno e a tela de monitoramento do professor,
permitindo que eles tenham um feedback imediato do comportamento fisico do sistema,
complementando os dados numéricos e os graficos. Esta funcionalidade poderia ser

implementada com o uso de um microcontrolador como o Raspberry Pi e um modulo especifico

como o ESP32-CAM.

6.4 CRIACAO DE UM GEMEO DIGITAL

Utilizando os dados de telemetria em tempo real publicados via MQTT seria possivel
desenvolver um Gémeo Digital da bancada construida em um ambiente de simulagdo como
Unity, Unreal Engine ou mesmo um dashboard web avangado espelharia o estado da bancada
fisica e os alunos poderiam primeiro testar seus parametros de controle no Gémeo Digital de

forma segura, prevendo comportamentos e s6 entdo aplica-los ao sistema real.
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6.5 GERENCIAMENTO DE FILAS COM 1A

Para laboratorios com multiplas bancadas e alta demanda, um sistema de gerenciamento
de fila poderia ser implementado com o uso de algoritmos de Inteligéncia Artificial o sistema
poderia otimizar o agendamento de experimentos, prever tempos de espera e até mesmo analisar

os parametros enviados pelos alunos para sugerir sequencias de testes mais eficientes.

6.6 MELHORIA NO CONTINGENCIAMENTO

Para viabilizar uma estrutura mais robusta, pode ser adicionado ao ESP uma verifica¢ao
do tipo de rede, para que caso a bancada e o telefone do aluno compartilhem da mesma rede,
ou seja o experimento esteja acontecendo de maneira local através da internet, seja
desenvolvido um procedimento em que caso de desconexdao da bancada com a rede o
experimento possa continuar a ser executado através do BLE sem a perda do status atual e de

nenhuma informacao ja enviada/recebida através do MQTT.
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